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RESUMEN 

 

A medida que las empresas crecen, necesitan construir una infraestructura de red que conecte 

sucursales en diferentes regiones geográficas. Ante esta necesidad los equipos de redes de TI 

deben equilibrar las necesidades de simplicidad, rendimiento, confiabilidad y seguridad de la 

organización, al tiempo que consideran los costos y el cumplimiento. 

La tecnología de conmutación de etiquetas multiprotocolo (MPLS) surgió como una tecnología 

de red pionera en la que muchos proveedores de servicios de Internet han realizado grandes 

inversiones. 

 

Las MPLS son redes basadas en paquetes que ofrecen ventajas considerables, que incluyen una 

mejor utilización de la red, una latencia de red reducida y la capacidad de cumplir con la calidad 

de servicio y los estrictos requisitos de acuerdo de nivel de cualquier tráfico entrante.  

Por otra parte, SD-WAN es una tecnología que ha recibido mucha atención en los últimos años 

y tiene el potencial de satisfacer las crecientes demandas de redes de área extendida (WAN por 

sus siglas en inglés Wide Area Network) por ser confiables y eficientes entre las empresas de 

hoy. 

 

Este trabajo de investigación pretende comparar los beneficios, ventajas y desventajas de 

MPLS y SD-WAN con el objetivo de brindar al lector conceptos básicos e indispensables de 

un conocimiento integral sobre las tecnologías. Además, en el estudio, se hace un breve análisis 

de las soluciones de SD-WAN existentes en el mercado ecuatoriano que son Cisco y Fortinet, 

fabricantes que lideran el cuadrante mágico de Gartner con el fin de proporcionar una base de 

conocimientos sobre la tecnología a futuros investigadores de la academia estudiantil y a 

futuros clientes que busquen incorporar esta tecnología en sus empresas. 

 

 

Palabras clave: SD-WAN, MPLS, Red de área amplia (WAN), Conectividad.
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ABSTRACT 

 

 

Companies must build a network infrastructure connecting branches in different 

geographic regions as they continue growing. With this need, IT network teams must 

balance the organization's needs for simplicity, performance, reliability, and security 

while considering costs and compliance. 

Multiprotocol Label Switching (MPLS) technology emerged as a pioneering network 

technology in which many Internet service providers have invested heavily. 

 

MPLS are packet-based networks that offer considerable benefits, including better 

network utilization, reduced network latency, and the ability to meet strict QoS and level 

agreement requirements for any incoming traffic. 

On the other hand, SD-WAN is a technology that has received much attention in recent 

years and has the potential to meet the increasing demands of Wide Area Networks 

(WANs) for being reliable and efficient between companies today. 

 

This research compares the benefits, advantages, and disadvantages of MPLS and SD-

WAN to provide the reader with basic and essential concepts of comprehensive 

knowledge about the technologies. In addition, in the study, a brief analysis is made of 

the existing SD-WAN solutions in the Ecuadorian market are Cisco and Fortinet, 

manufacturers that lead the Gartner magic quadrant in order to provide a knowledge base 

on the technology to future researchers from the student academy and future clients 

seeking to incorporate this technology into their companies. 

 

 

Keywords: SD-WAN, MPLS, Wide Area Network (WAN), Connectivity. 
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INTRODUCCIÓN 

 

Teniendo en cuenta el gran avance de la comunicación y la colaboración empresarial 

sobre redes privadas, MPLS brinda seguridad a la hora de poder comunicarse de manera 

confiable y segura con distintas empresas. 

 

MPLS es conocido en el campo tecnológico como el protocolo de comunicación más 

popular, destinado a conectar varios tipos de datos enviados a través de la misma red para 

que los paquetes de información no generen retrasos durante la transmisión de la 

información (Stepanova & Nouma, 2022). 

 

Sin embargo, las redes empresariales que tienen arquitecturas tradicionales luchan por 

mantenerse al día con el aumento de las modernas aplicaciones nativas de la nube y las 

tecnologías avanzadas. Las arquitecturas tradicionales se centran en el hardware y son 

incompatibles con los requisitos de red de la nueva era, dando lugar a la red de área amplia 

definida por software (SD-WAN) que utiliza los conceptos de redes definidas por 

software (SDN) para distribuir el tráfico de red a través de una red de área amplia (WAN). 

 

En este contexto, las SD-WAN son una solución innovadora para satisfacer las 

necesidades de redes en la era de la nube. Al aplicar la virtualización sobre conexiones 

WAN para conectar redes empresariales, sucursales y centros de datos, las SD-WAN 

mejoran la calidad del servicio, la latencia y los problemas de carga que desafían a las 

arquitecturas WAN tradicionales. 

 

Este trabajo de investigación tiene como fin la comparación entre MPLS y SD-WAN, la 

cual proporciona al lector la posibilidad de diferenciar cada una de ellas, teniendo como 

antecedente el funcionamiento, arquitectura y componentes esenciales que caracterizan a 

las tecnologías mencionadas. Sin embargo, mediante esta comparativa se espera 

considerar a SD-WAN como alternativa para enlaces MPLS, el cual permitirá tener una 

mejor visión y selección de la tecnología aplicable a un proyecto de telecomunicaciones. 

 

Antecedentes de la Investigación 

 

Las primeras WAN públicas se implementaron a principios de la década de 1980 y 

experimentaron un desarrollo continuo. Inicialmente, las conexiones de área amplia se 

diseñaron para conectar dos sitios remotos mediante el uso de líneas arrendadas que tenían 

altos costos y velocidades limitadas. 

Como resultado, se propusieron muchas tecnologías diferentes para mejorar las WAN en 

términos de costo y calidad, como el modo de transferencia asíncrono (ATM), Frame 

Relay (FR) y la conmutación de etiquetas multiprotocolo (MPLS). De estas tecnologías, 

MPLS es la que garantiza mayor calidad de eficiencia y calidad de servicio, pero a cambio 

de un alto costo (W.Cusco, J.Lugo, & J.Cabrera, 2022). 

 

Asimismo, se debe considerar que no solo influye los costos, sino también el tiempo que 

lleva implementar estas tecnologías tradicionales, la complejidad en la gestión de las 

redes y el tiempo de transición/actualización.  

 

SD-WAN cambia el paradigma de un sistema de enrutamiento de red basado en paquetes 

a un sistema de enrutamiento basado en aplicaciones. Esto permite a las organizaciones 

utilizar internet de banda ancha para consumirlo con calidad, rendimiento mejorado y a 
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un costo por megabyte más bajo que su predecesor MPLS. 

 

La administración de una red WAN ha sido uno de los factores más costosos en una 

empresa, pero con el avance tecnológico dan lugar a las SD-WAN, diseñadas para 

satisfacer las necesidades comerciales, cuya solución ofrece ventajas sobre MPLS, ya que 

el tráfico actual que consiste en aplicaciones web avanzadas y flujos de trabajo complejos 

requiere opciones de conectividad más flexibles y dinámicas que las redes MPLS 

tradicionales no pueden proporcionar. 

 

Según (IDC, 2019), la firma de inteligencia de mercado señala que SD-WAN “…ofrece 

un valor atractivo por su capacidad para sufragar los costos de MPLS, simplificar y 

automatizar las operaciones de WAN, mejorar la gestión del tráfico de aplicaciones y 

entregar dinámicamente los beneficios de costo y eficiencia asociados con la tecnología 

inteligente. 
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CAPÍTULO I: PLANTEAMIENTO DEL PROBLEMA 

 

1.1 Formulación del problema 
 

La emergencia sanitaria covid-19 generó una necesidad comercial de automatizar 

procesos y priorizar iniciativas de transformación digital, lo que implica el aumento 

constante en la demanda de conectividad WAN de mayor capacidad y calidad.  En lugar 

de crear, actualizar y mantener sistemas y aplicaciones basados en inversiones mediante 

gastos de capital (CAPEX) en centros de datos locales, las organizaciones emplean cada 

vez más modelos de entrega en la nube, como infraestructura como servicio (IaaS) y 

software como servicio (SaaS) para crear nuevas oportunidades y pasar a un modelo de 

gasto por servicio o subscripciones (OPEX). 

 

Para la conectividad WAN tradicional, la conmutación de etiquetas multiprotocolo 

(MPLS) ha sido un componente clave, que ofrece ancho de banda garantizado, privacidad 

y latencia predecible, sin embargo, es costoso y no es accesible geográficamente, dando 

lugar a las redes de área amplia definidas por software (SD-WAN) que cubren estas 

necesidades. 

 

SD-WAN por su parte, es una implementación de red de nueva generación que forma 

parte del enfoque de redes definidas por software (SDN) donde la red es controlada por 

software y tiene como objetivo mejorar la seguridad y proporcionar un entorno de red 

más ágil y eficiente. 

 

Este trabajo de investigación nace de la necesidad de estar a la vanguardia de aquellas 

tecnologías que se consolidan actualmente en el mercado global de las redes y 

telecomunicaciones, como es el caso de MPLS y SD-WAN.  

Considerando que MPLS es una tecnología que data de varios años atrás, se propone la 

comparativa de estas dos tecnologías con la finalidad de determinar en qué aspectos una 

es superior que la otro.  

 

1.2 Objetivos de la Investigación 

 

1.2.1 Objetivo General 

 

Realizar un estudio de comparación de tecnologías SD-WAN como alternativa para 

enlaces MPLS dedicados. 

 

1.2.2 Objetivos Específicos 

 

• Identificar los fundamentos teóricos necesarios para comparar tecnologías SD-

WAN con la tecnología de enlaces MPLS dedicados. 

• Analizar las soluciones de SDWAN existentes en el mercado ecuatoriano. 

• Realizar un estudio comparativo de los beneficios, ventajas y desventajas que 

solucionan las SD-WAN. 
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1.3 Justificación de la Investigación 
 

Con la evolución en las comunicaciones y conectividad corporativa en las redes privadas, 

las MPLS brindan seguridad de manera fiable y segura al momento de comunicarse con 

varias sedes corporativas, a pesar de ello, varias empresas pretenden adoptar nuevas 

soluciones tecnológicas en función a las necesidades actuales (mayor ancho de banda, 

calidad de servicio, agilidad, entre otros). En efecto surgen las SD-WAN con un enfoque 

moderno para gestionar la conectividad WAN, con mayor adopción de la nube que 

impulsa la transformación digital en las empresas para facilitar el acceso a aplicaciones 

en la nube de una manera segura y rentable. 

 

El presente proyecto de investigación está basado en una investigación documental, la 

cual pretende demostrar la comparación de tecnologías MPLS y SD-WAN. En primer 

lugar, se definen conceptos relevantes, seguidamente se analizan las soluciones SD-WAN 

existentes en el Ecuador para finalmente realizar un estudio comparativo y analizar los 

parámetros como: funcionalidad, rendimiento, fiabilidad, seguridad, entre otros.  

 

La comparación de las tecnologías es indispensable debido a que en la actualidad las 

empresas buscan gestionar una red WAN más inteligente y centralizada, cuyo aporte será 

de interés para profesionales y empleados que estén considerando implementar estas 

tecnologías.   

 

El presente trabajo de investigación se ha dividido en varias secciones, en el capítulo I, 

se especificarán los hechos preliminares como: el planteamiento del problema, seguido 

de los objetivos general y específicos, y la justificación de la investigación, el cual 

definen las razones por lo que se desarrolla la comparación de tecnologías SD-WAN y 

MPLS.  

 

En el capítulo II de fundamentación teórica, se examinará toda la materia teórica que 

abarca el proyecto de investigación como: conceptos generales, estructura, 

características que conforman cada tecnología MPLS y SD-WAN, toda esta información 

ayuda a comprender de mejor manera la fundamentación del proyecto. 

 

En el capítulo III, se elaborará la metodología utilizada para el desarrollo del proyecto.  

En el capítulo IV, presentación y análisis de datos, se presentarán los resultados finales 

obtenidos de la comparación de las dos tecnologías. 

En el capítulo V, presentación de la propuesta, finalmente se determina un análisis de 

los resultados investigados. De la misma manera se realizarán conclusiones y 

recomendaciones importantes de las tecnologías analizadas. 
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CAPÍTULO II: FUNDAMENTACIÓN TEÓRICA 

 

2.1 CONMUTACIÓN DE ETIQUETAS MULTIPROCOLO (MPLS) 

 

MPLS es una técnica de enrutamiento diseñada para transportar y enrutar el tráfico a 

través de redes corporativas y de proveedores de servicios de Internet (ISP). MPLS se 

desarrolló a fines de la década de 1990 como una alternativa eficaz a la conmutación IP 

y multicapa en el modo de transferencia asíncrono (ATM) (Y.Vanaubel, 2018). Una de 

sus principales ventajas es que puede aumentar la tasa de flujo del tráfico de la red, ya 

que los enrutadores pueden reenviar los paquetes recibidos mirando tablas de etiquetas 

que suelen ser significativamente más pequeñas que las tablas de enrutamiento 

tradicionales. En particular, un enrutador puede identificar la ruta completa que el paquete 

tendrá que recorrer y, por lo tanto, los siguientes saltos solo necesitan reenviar los 

paquetes recibidos al puerto correcto. MPLS, por lo tanto, reenvía paquetes en el nivel 2 

de la pila ISO-OSI y, por esta razón, informalmente se indica que opera en el nivel 

intermedio o 2.5 de la pila ISO-OSI (S.Yadav, 2021). 

 

2.1.1 Arquitectura MPLS 

 

La red MPLS es una red conmutada que consta de múltiples enrutadores de conmutación 

de etiquetas (LSR), donde la ruta está predeterminada en función del origen y el destino. 

Estas rutas se denominan rutas conmutadas por etiquetas. Un enrutador de conmutación 

de etiquetas (LSR) es un componente fundamental de una red MPLS (S.Yadav, 2021). 

 

 
 

Figura  1: Arquitectura MPLS 

Fuente: El autor 
 

La arquitectura MPLS es la combinación de conmutación de Capa 2 y Capa 3 de las redes 

IP convencionales. Los pasos necesarios para que un paquete de datos viaje a través del 

dominio MPLS según lo indicado en la figura 1 son: 

• Creación y distribución de etiquetas: la etiqueta debe crearse en función de la clase 

de equivalencia de reenvío (FEC) y debe distribuirse entre los enrutadores utilizando 

protocolos como LDP. 
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• Creación de tablas en cada enrutador: la base de información de reenvío de 

etiquetas (LFIB)debe completarse por completo en cada enrutador. 

• Creación de ruta de conmutación de etiquetas (LSP): la ruta de conmutación de 

etiquetas debe establecerse antes de reenviar los paquetes. 

• Inserción de etiquetas/búsqueda en tablas: cuando un paquete de datos llega al 

enrutador de entrada, según el FEC, se inserta una etiqueta y se indexa en el LFIB 

para su próximo salto. 

• Reenvío de paquetes: el paquete se reenvía en cada enrutador intercambiando la 

etiqueta (Y.Vanaubel, 2018). 

2.1.2 Componentes MPLS 

 

En la figura 2 se puede visualizar los componentes característicos de MPLS: plano de 

control y de reenvío. 

 

 
Figura  2: Plano de datos y control en un router MPLS. 

Fuente: (Y.Vanaubel, 2018) 
 

El plano de control es responsable de crear y mantener la información de enrutamiento y 

etiquetas (M.Karakus & A.Durresi, 2019). 

 

El plano de datos o plano de reenvío está orientado a la conexión, lo que significa que sus 

conexiones pueden realizarse a través de una red de capa 2, como redes ATM y Ethernet. 

Este plano agrega o elimina etiquetas de paquetes IP y reenvía los paquetes recibidos 

basados en el LFIB (M.Karakus & A.Durresi, 2019). 

 



 

20  

 
 

Figura  3: Flujo de trabajo de un sistema MPLS. 

Fuente: (Huawei, 2022). 

 

Según lo indicado en la figura 3, describe el flujo de trabajo de un sistema MPLS de la 

siguiente manera: 
 

• A: Un protocolo de enrutamiento IP establece una relación de vecino, intercambia 

información de enrutamiento y genera la base de información de enrutamiento IP 

(RIB). 

• B: Un protocolo de conmutación de etiquetas obtiene información de 

enrutamiento IP RIB. Un prefijo de ruta en la IP RIB se asigna a una clase de 

equivalencia de reenvío (FEC) y todos los paquetes transmitidos por la misma ruta 

pertenecen a una FEC. 

• C: La ruta óptima activa en la IP RIB se utiliza para generar una entrada de reenvío 

en una base de información de reenvío IP (FIB). 

• D: Un protocolo de conmutación de etiquetas establece una relación vecina, 

asigna una etiqueta a cada FEC y anuncia una etiqueta a un nodo ascendente. 

Además, obtiene una etiqueta de un nodo descendente y utiliza la información de 

la etiqueta para generar un LFIB (M.Karakus & A.Durresi, 2019). 

 

2.1.3 Aplicaciones de MPLS 

 

MPLS permite aplicaciones flexibles y escalables como son: 

 

2.1.3.1 Ingeniería de tráfico (MPLS TE) 

 

Se ocupa del rendimiento de una red para respaldar a los clientes de la red y sus 

necesidades de QoS (D.Țurcanu, 2020). 

MPLS es estratégicamente importante para la ingeniería de tráfico porque tiene el 

potencial para proporcionar la mayor parte de la funcionalidad disponible de los modelos 

superpuestos como IP sobre ATM o IP sobre Frame Relay de manera integrada y también 

a un costo menor que las alternativas actuales de la competencia (M.Gales & V.Croitoru, 

2020). 
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2.1.3.2 Calidad del Servicio (QoS) 

 

MPLS se menciona con frecuencia entre las principales tecnologías de calidad de servicio 

(QoS) para redes de paquetes. MPLS no define una nueva arquitectura QoS, la mayor 

parte del trabajo en MPLS se centra en soportar las arquitecturas IP QoS (M.Gales & 

V.Croitoru, 2020). 

 

Existen dos formas de llevar a cabo la QoS en una red IP como son: 

 

Servicios integrados (Intserv), utiliza el protocolo de reserva de recursos (RSVP) para 

requerir recursos en toda la red y mantener un estado de reenvío para cada flujo de datos, 

lo que dificulta la extensibilidad. Por tanto, IntServ no prevalece en las redes, sin 

embargo, las normas pertinentes amplían RSVP al permitir que los mensajes RSVP 

PATH lleven solicitudes de etiquetas y RSVP mensajes RESV para admitir la asignación 

de etiquetas.  

El RSVP extendido se conoce como protocolo de reserva de recursos ingeniería de tráfico 

(RSVP-TE) que permite que MPLS controle la ruta del tráfico y reserve recursos al 

configurar LSP para que el tráfico pueda pasar por alto los nodos (D.Țurcanu, 2020). 

 

Servicios diferenciados (DiffServ), define una arquitectura QoS basada en agregados de 

flujo que requiere que el tráfico se acondicione y marque en los bordes de la red y nodos 

internos para dar un tratamiento diferente de QoS a los paquetes en función de sus marcas. 

Los paquetes MPLS deben llevar la marca del paquete en sus encabezados porque los 

LSR no examinan el encabezado IP durante el reenvío, para este propósito se utiliza un 

campo experimental de 3 bits en el encabezado shim de MPLS (Alemayehu, 2019). 

 

 
 

 Figura  4:Encabezado SHIM en MPLS 

Fuente: (Z.Hussain, P.Shah, & S.Abid, 2021). 

 

El encabezado Shim según lo indicado en la Figura 4, reside entre la capa 2 y los 

encabezados de la capa IP. El encabezado de corrección de compatibilidad (etiqueta 

MPLS) es un valor de 32 bits que incluye una etiqueta utilizada para tomar decisiones de 

reenvío. El campo Exp tiene 3 bits reservados y se utiliza para identificar la clase de 

servicio. Si se establece en 1, el campo S indica que la etiqueta es la parte inferior de la 

pila de etiquetas y el campo TTL de 8 bits indica el tiempo de vida, es decir, el número 

de nodos por los que pasa el paquete de datos para llegar a su destino (Z.Hussain, P.Shah, 

& S.Abid, 2021). 

 

 

 



 

22  

2.1.3.3 Redes Privadas Virtuales (VPN) 

 

Significa una red privada de múltiples sitios creada mediante el uso de recursos 

compartidos dentro de una red pública. Las VPN convencionales se basan en crear y 

mantener una malla completa de túneles o circuitos virtuales permanentes entre todos los 

sitios que pertenecen a una VPN en particular, utilizando IPSec, L2TP, L2F, GRE, Frame 

Relay o ATM (Zhipeng, y otros, 2018). 

Las VPN basadas en MPLS, que se crean en la Capa 3, no tienen conexión y, por lo tanto, 

son sustancialmente más escalables, fáciles de construir y administrar que las VPN 

convencionales. 

Los componentes de VPN son enrutadores de borde del cliente (CE) y de cliente (C), que 

se colocan en el extremo del cliente y enrutadores de borde del proveedor (PE) y del 

proveedor (P), que se colocan en el extremo del proveedor de servicios (A.Pica, 

G.Predusca, N.Angelescu, D.Circiumarescu, & D.Puchianu, 2022). 
 

2.1.4 Protocolos 

 

Se divide en dos categorías: protocolos de enrutamiento y protocolos de señalización. 

 

Los protocolos de enrutamiento son responsables de la distribución de la información de 

enrutamiento entre los LSR.  Los protocolos de enrutamiento son: OSPF, IS-IS, BGP. 

 

Los protocolos de señalización son los encargados de la distribución de etiquetas entre 

los LSR, la información de vinculación de etiquetas se distribuye mediante los protocolos 

LDP o RSVP. Cabe decir que los protocolos OSPF, IS-IS, BGP también se pueden usar 

para distribuir la información de las etiquetas y ampliarlas (A.Pica, G.Predusca, 

N.Angelescu, D.Circiumarescu, & D.Puchianu, 2022).  

Los protocolos de señalización son: LDP, RSVP, CR-LDP y RSVP-TE. 

 

2.1.5 Funcionamiento 

 

Se basa en seguir un paquete a través de una red de proveedor de servicios habilitada para 

MPLS. 

 

 
 

Figura  5:Funcionamiento MPLS 
Fuente: (Stepanova & Nouma, 2022). 
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El funcionamiento de MPLS según lo indicado en la figura 5 es el siguiente: 

 

• Paso 1: La red crea automáticamente tablas de enrutamiento a medida que los 

routers con capacidad MPLS participan en protocolos de pasarela interna (OSPF, 

IS-IS) en toda la red. El protocolo de distribución de etiquetas (LDP) crea 

asignaciones de etiquetas para las redes de destino y utiliza la topología de 

enrutamiento de las tablas para establecer valores de etiquetas entre los 

dispositivos adyacentes. Esta operación crea mapas preconfigurados de rutas de 

conmutación de etiquetas (LSP) entre los puntos finales de destino. 

• Paso 2: Un paquete entra en el router de conmutación de etiquetas (LSR) del borde 

de entrada, donde se procesa para determinar qué servicio de capa 3 requiere, 

como, por ejemplo, calidad de servicio (QoS) y gestión del ancho de banda. El 

LSR de borde selecciona y aplica una etiqueta al encabezado del paquete y lo 

reenvía. 

• Paso 3: El LSR lee la etiqueta de cada paquete, la reemplaza por la nueva que 

aparece en la tabla y reenvía el paquete. 

• Paso 4: El router de borde de salida elimina la etiqueta, lee el encabezado del 

paquete y lo reenvía a su destino final (Aurel, Gabriel, Denisa, Nicoleta, & 

P.Constantin, 2022). 

 

2.1.6 Beneficios 

 

MPLS tuvo su origen en los años 90 gracias a las empresas Ipsilon y Toshiba, 

consideradas pioneras en este campo. Ipsilon lanzó al mercado el producto IP Switching, 

mientras que Toshiba presentó Cell Switch Route. Ambos enfoques eran similares, con 

la ventaja adicional de que IP Switching permitía que un conmutador ATM desempeñara 

la función de un enrutador (Aijaz & Idrees, 2020). 

 

En respuesta a las oportunidades surgidas a partir de 1996, Cascade Communications, 

Cisco Systems e IBM presentaron sus propios productos, como IP Navigator, Tag 

Switching y Aggregate Route-Based IP Switching, respectivamente (Aijaz & Idrees, 

2020). Estas compañías se propusieron abordar los desafíos existentes asociados a las 

redes IP convencionales y ofrecer soluciones innovadoras tales como: 

 

• El enrutamiento IP presentaba dificultades tanto en las implementaciones de 

hardware como de software debido a las restricciones de velocidad de reenvío de 

paquetes en los routers IP. 

• La congestión de la red se debía a que el proceso de enrutamiento IP estaba 

estrechamente ligado al reenvío de paquetes en los routers, lo que resultaba en una 

utilización desigual de las líneas principales, con algunas sobrecargadas y otras 

subutilizadas. 

• Además, las redes IP se superponían a las redes ATM, lo cual implicaba costos 

significativos. Sin embargo, esta superposición tenía una ventaja importante: los 

paquetes IP podían ser direccionados a circuitos ATM específicos, evitando así el 

enrutamiento convencional. Esto permitía reducir la congestión mencionada 

anteriormente, en un proceso conocido como ingeniería de tráfico (Stanescu, y 

otros, 2022). 
 

De la misma manera, el Grupo de Trabajo de Ingeniería de Internet (IETF) creó el Grupo 

de Trabajo MPLS a principios de 1997 para abordar inicialmente el desarrollo de MPLS 
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a profundidad y desarrollar un estándar común, mismo que fue publicado la norma inicial 

en 2001 (Stanescu, y otros, 2022).  

 
MPLS permite a empresas y proveedores de servicios beneficios como son: 

 

• Redes multiservicio, ayuda a las redes a transportar todo tipo de tráfico, por 

ejemplo, tráfico IP, voz sobre IP, tráfico de capa 2, etc. MPLS integra diferentes 

tecnologías tales como VPN de Capa 2, VPN de Capa 3, Ingeniería de Tráfico, 

QoS, GMPLS e IPv6, que permiten desarrollar redes escalables y seguras que 

garantizan los Acuerdos de Nivel de Servicio (SLA) (Ridwan & Zakaria, 2020). 

 

• Red Privada Virtual MPLS (MPLS VPN), proporciona redes privadas y seguras 

sobre la misma topología de red a muchos clientes. También proporciona 

capacidad para dividir la red en redes más pequeñas y es escalable. 

 

• Escalabilidad 

 

• Ingeniería de tráfico, ayuda a utilizar la infraestructura de red de forma óptima, al 

distribuir el tráfico de manera más uniforme en todos los enlaces disponibles coste 

(Ridwan, y otros, 2020). 

 

2.2 SDN 
 

Uno de los enfoques revolucionarios del último período en el campo de las redes es el 

surgimiento considerado de las llamadas Redes Definidas por Software (Software 

Defined Network por sus siglas en inglés). SDN como concepto se enfoca a la solución 

de uno de los problemas de las redes actuales, este problema es de complejidad creciente 

en muchos aspectos (P.Segec, M.Moravcik, J.Uratmová, J.Papán, & O.Yeremenko, 

2020). 

La complejidad de las redes IP resulta de sus principios de diseño, construcción y 

administración como sistema distribuido de forma nativa (diversos dispositivos de 

integración, protocolos, políticas de administración, etc.), que se integra verticalmente en 

forma de plano de datos y control común e interconectado implementado en un sistema 

operativo (SO) específico del dispositivo de red, por ejemplo, Cisco IOS, Juniper JunOS, 

etc. (P.Segec, M.Moravcik, J.Uratmová, J.Papán, & O.Yeremenko, 2020). 

SDN crea así un nuevo enfoque para el diseño y operación de infraestructura de red, 

donde el plano de control de red (lógica de control) está separado del nivel de datos 

(funciones de reenvío de dispositivos).  

Las funciones de control en SDN se extraen de dispositivos individuales y se integran en 

un nodo de control centralizado, llamado controlador (lógica inteligente de SDN), o 

también Sistema Operativo de Red (NOS), este enfoque permite la abstracción del control 

de la infraestructura de la red física, a menudo representada como un conmutador virtual, 

y permite la programación central (automatización) del comportamiento de la red, 

políticas o servicios en un solo lugar (J.Correa, J.Cuatindioy, & J.Botero, 2020). 

 

2.2.1 Arquitectura SDN 

 

En la figura 6, se puede visualizar la arquitectura SDN dividido en tres capas: aplicación, 

control e infraestructura. A continuación, se detalla cada una de ellas. 
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Figura  6:Arquitectura SDN. 

Fuente: (D.Rodríguez, C.Talay, & C.González, 2020). 

 

 

• Capa de aplicación, utiliza funciones y servicios brindados por el plano de control 

para crear la lógica de las aplicaciones de red SDN, que se traduce por el 

controlador en una configuración específica del dispositivo de red e instalado en 

el dispositivo de red. 

 

• Capa de control / plano del controlador SDN, componente indispensable utilizado 

como entidad de software denominado controlador o (NOS), que combina el 

control y la gestión de funciones de red. NOS a través de API (interfaz de 

programación de aplicaciones) proporciona una abstracción de funciones de red y 

servicios de plano de datos, por ejemplo: red estado, información topológica, 

configuración y reconfiguración de dispositivos, gestión, etc.). 
 

• Capa de infraestructura / plano de datos, consiste en dispositivos de red de 

hardware o software (elementos de reenvío de datos, como enrutadores, 

conmutadores, firewalls, etc.) similar a las redes IP (Protocolo de Internet) 

tradicionales, pero con funciones de control excluidas (P.Segec, M.Moravcik, 

J.Uratmová, J.Papán, & O.Yeremenko, 2020). 
 

2.3 SD-WAN 
 

Las técnicas antiguas para WAN sufrían múltiples limitaciones, ya que tienen una 

conexión limitada entre empresas, sucursales y centros de datos. Hoy en día, como TI, la 

industria está adoptando varios servicios de aplicaciones basados en la nube que utilizan 

modelos de servicio como SaaS (Software como servicio) e IaaS (Infraestructura como 

servicio). 

La mayoría de estas empresas utilizan la arquitectura WAN, que es muy compleja, ya que 

utilizan hardware propio que es específico del proveedor, inflexible y muy costoso de 

comprar y, por lo tanto, la arquitectura WAN de estas tecnologías es muy compleja. 

SD-WAN se basa en el principio básico de SDN, diseñado para administrar la WAN. SD-

WAN brinda a los profesionales de TI la capacidad de enrutar, proteger contra amenazas 

y simplificar la gestión de redes WAN (E.Ali, M.Manel, & Y.Habib, 2017). 
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2.3.1 Arquitectura SD-WAN 

 

Según (P.Segec, M.Moravcik, J.Uratmová, J.Papán, & O.Yeremenko, 2020), la 

arquitectura SD-WAN es similar a la arquitectura SDN, consta de tres planos 

arquitectónicos tales como: plano de datos, plano de control y plano de orquestación. 

 

• Plano de datos, capaz de establecer conexiones a través de infraestructuras 

IP/WAN tanto privadas como públicas. Está diseñado para simplificar la 

comunicación entre sitios separados geográficamente, así como con aplicaciones 

y servicios en la nube. 

 

• Plano de control, es responsable de optimizar el flujo de comunicación enviado a 

través del túnel VPN a cada uno de los diferentes tipos de servicios, como 

servicios de sucursales, servicios de centros de datos y servicios en la nube. La 

entidad principal es el controlador, que puede estar ubicado en una sucursal, sede, 

centro de datos o en la nube.  

 

• Plano de orquestación, es el autenticador principal para todos los componentes 

SD-WAN, facilita el descubrimiento de los nuevos elementos en la red y notifica 

a los bordes de su IP pública en caso de que se utilice la traducción de direcciones 

de red (NAT), además proporciona un marco de política empresarial y aborda las 

políticas de seguridad del servicio y estrategias de gobierno corporativo  

(Gianlorenzo, 2021). 

 

2.3.1.1 Tipos de arquitectura  

 

La solución SD-WAN ha segmentado distintos tipos de arquitectura: local, nube y 

hibrida. 

En primer lugar, SD-WAN local es el tipo más básico porque incluye solo conectividad 

de red completa entre todos los sectores comerciales, no necesita conexión de puerta de 

enlace en la nube, por lo que es apropiado para las empresas que alojan las aplicaciones 

internamente. 

En segundo lugar, SD-WAN habilitada para nube es ideal para las empresas que desean 

optimizar el rendimiento e integración de las aplicaciones, debido a que están conectadas 

a un Gateway virtual. 

Por último, SD-WAN hibrida permite una mayor flexibilidad, pero se vuelve más 

complejo en términos de configuración y seguridad que la solución anterior. 
 

2.3.2 Funcionamiento  

 

SD-WAN ofrece la capacidad de utilizar software para gestionar la conectividad, 

administración y servicios entre el centro de datos y las sucursales remotas o las instancias 

en la nube. 

Por lo general, los flujos de datos entre dos sitios generalmente se enrutan a través del 

enlace que se considera más adecuado según las políticas aplicadas a ese flujo. 

Todos los flujos a través de enlaces WAN normalmente atraviesan redes públicas sin 

precauciones especiales, se ingresan en un túnel VPN construido ad hoc entre la fuente y 

el destino, de esta forma, garantiza la confidencialidad y seguridad de los datos 

transmitidos (Gianlorenzo, 2021). 
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2.3.3 Beneficios de SD-WAN 

 

• SDWAN utiliza tres planos: el plano de datos, que facilita la comunicación entre 

sitios, porque crea una infraestructura lógica que funciona sobre una 

infraestructura física y permite transferir datos de origen a destino de manera 

fluida; el plano de control que lleva a cabo el control de las configuraciones de los 

dispositivos conectados a la red, tales como políticas, información de 

enrutamiento, accesos (S.Badotra & S, 2020) y el plano de orquestación, que 

proporciona una política comercial y un marco de seguridad. 

• Permite una configuración y gestión de conexiones entre sucursales de una 

empresa de manera simple, flexible, fácil de controlar y supervisar, lo que se 

traduce en menores costos operativos a mediano y largo plazo (C.Mena; 

L.Andrade; J.Utrilla; M.Cano, 2022). 

• Permite administrar, controlar y configurar una red corporativa desde una 

plataforma web centralizada (C.Mena; L.Andrade; J.Utrilla; M.Cano, 2022). 

• Gracias al aprovisionamiento sin contacto (ZTP)permite la reducción de tiempos 

de implementación. 

• Es multi-transporte, permite distintas conexiones para el envío de datos. 

• Proporciona interoperabilidad, lo que significa que puede funcionar y coexistir 

con la infraestructura de red existente. 

 

2.3.4 Soluciones SD-WAN 

 

Tomando en consideración el cuadrante mágico de Gartner que se encuentra en la figura 

7, se analizarán las soluciones de dos proveedores que se han convertido en líderes y 

tienen un buen desempeño en el mercado ecuatoriano. 

 

 
Figura  7:Cuadrante mágico de Gartner 2022. 

Fuente: (Gartner, 2022). 
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2.3.4.1 Cisco Viptela SD-WAN 
 

Esta solución de Cisco está destinada a grandes organizaciones con sedes en varios países, 

la solución separa los planos de orquestación, administración, control y datos en 

componentes discretos y unifica su funcionalidad bajo una sola estructura. 

Cisco Viptela SD-WAN puede usar cualquier medio de transporte y transferir distintos 

tipos de servicio a través de tres áreas específicas que son, simplicidad, seguridad sobre 

multicapas y el método de optimización para la entrega de servicios.  

 

La Figura 8, que muestra la arquitectura de una topología de Cisco Viptela SD-WAN, 

tiene como objetivo definir todos sus componentes, entre los que se encuentran Cisco 

vManage, Cisco vBond, Cisco vSmart y Cisco vEdge. Cada uno de ellos se describe a 

continuación. 

 

 
 

Figura  8: Arquitectura Cisco Viptela SD-WAN 

Fuente: (Cisco, 2023) 
 

• Cisco vManage 

 

Corresponde al plano de administración/gestión, representa la interfaz API REST 

responsable de brindar una mejor visibilidad de sus operaciones, control sobre el 

mantenimiento e información sobre su estado. 

 

• Cisco vBond 

 

Corresponde al plano de orquestación y se encarga del proceso inicial de seguridad y 

Zero Touch. También es responsable de conectar los vEdge a la SD-WAN para 

intercambiar información y mantener la conexión.  

 

• Cisco vSmart 

 

Corresponde al plano de control y es responsable de centralizar la implementación de 

políticas, cuyas políticas se crean en vManage. Funciona con el protocolo OMP para 

la red overlay SD-WAN, por lo que la información de vManage se puede compartir 

con vEdge. 

 

• Cisco vEdge 

 

Corresponde al plano de datos y básicamente es el dispositivo que se coloca en el 
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centro de datos para efectuar la interconexión con el ISP y la red. 

 

2.3.4.2 Fortinet SD-WAN 
 

Este fabricante se enfoca en desarrollar y comercializar software, dispositivos y servicios 

de ciberseguridad, su solución SD-WAN se centra en entornos de red donde la seguridad 

es un componente principal, debido a que las conexiones se implementan como funciones 

integradas en el dispositivo NGFW, cada enlace se configura automáticamente con una 

VPN de red dinámica para proteger los datos que se transfieren. 

 

La Figura 9, muestra la arquitectura de Fortinet SD-WAN, en donde no requiere una red 

MPLS para funcionar, pero usa para equilibrar el tráfico y enviar los paquetes más 

sensibles a la latencia a través del canal más apropiado. 

 

 
 

Figura  9: Arquitectura de Fortinet SD-WAN. 

Fuente: (DatAustral, 2021). 

 

Los componentes que caracterizan esta solución son: FortiManager, FortiAnalyzer y 

FortiGate. 

 

• FortiManager 

 

Se responsabiliza de la gestión y ajuste de diversos dispositivos de Fortinet, como 

FortiGate, FortiAnalyzer y FortiSwitch. Este dispositivo lleva a cabo la función de 

aprovisionamiento de configuración cero (ZTP). Asimismo, proporcionan herramientas 

mejoradas para la instalación y automatización, lo que posibilita una administración y 

supervisión efectiva de los dispositivos de red. 

 

• FortiAnalyzer 

 

Responsable del análisis y monitoreo de registros, así como la generación automatizada 

de reportes de eventos de seguridad, tráfico de red, contenido web, etc. Esta totalmente 

sincronizado con FortiManager, es decir, la funcionalidad de ambas se administra desde 

un solo dispositivo, disponible a través de hardware o modo virtual. 

 

• FortiGate 

Considerado como un sistema completo debido a que combina redes de seguridad que 

incluyen funciones como filtrado web, IPS, inspección SSL y SD-WAN, entre otras. 

Puede ser implementado tanto como hardware local o administrado, virtualizado o como 
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un servicio en la nube (SaaS). 
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CAPÍTULO III: METODOLOGÍA   

 

3.1 Tipo de Investigación 
 

El tipo de investigación se enmarca en un modelo tipo cualitativa, pues se justifica la 

comparación de dos tecnologías MPLS y SD-WAN de forma clara y concisa, lo cual 

exige un amplio estudio de conceptos que caracterizan a cada tecnología. De esta manera 

se logra tener una visión panorámica del tema de investigación. 

 

3.2 Diseño de Investigación 
 

Es de tipo descriptivo porque a través del estudio que este conlleva de manera teórica se 

analizan cada una de las tecnologías y se detalla las ventajas y desventajas que cada 

tecnología ofrece para así establecer una comparativa entre ellos. 

 

3.3 Unidades de Estudio 
 

En la investigación no se dispone de Unidades de Estudio (población y muestra) porque 

es un estudio comparativo, las cuales implican el análisis y la síntesis de similitudes, 

diferencias y patrones de dos o más casos que comparten un enfoque común, al analizar 

las tecnologías MPLS y SD-WAN. 

 

3.4 Técnicas e instrumentos de recolección de datos 

 

Al ser una investigación documental, se recopila datos teóricos que sustentan 

conceptualmente toda la información relacionada con la tecnología MPLS y SD-WAN. 

Así mismo se realiza una revisión de la literatura basada en las soluciones de SD-WAN 

existentes en el mercado ecuatoriano, para ello se toma en cuenta a dos fabricantes a 

estudiar Cisco y Fortinet. 

Es importante mencionar las principales fuentes que se toma como sustento bibliográfico: 

 

• Documentos oficiales de fabricantes tales como: Cisco, Fortinet, IBM. 

• Prensa digital (artículos, conferencias, patentes) publicados en: IEEE, 

Scopus.com, Bibliotecas Ecuador (COBUEC), Scielo Ecuador, entre otros. 

• Tesis magistrales y doctorales. 

 

3.5 Técnica de Análisis de Datos 
 

Se utiliza la técnica documental porque detalla información mediante el análisis y revisión 

de información científica de revistas, conferencias, tesis entre otros, relacionados con 

cada una de las tecnologías a estudiar. 
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CAPÍTULO IV: ANÁLISIS Y DISUSION DE RESULTADOS 

 

4.1 Análisis General de la situación de las tecnologías MPLS y SD-WAN 

 

Luego del realizar un análisis de los conceptos fundamentales entre las dos tecnologías 

MPLS y SD-WAN, se procede a plasmar las ventajas y desventajas de cada una de ellas, 

tal como se visualiza en la Tabla 1. 

 
Tabla 1: Ventajas y desventajas SD-WAN y MPLS 

 Ventajas Desventajas 

 

MPLS 

 

-Confiabilidad/fiabilidad 

-Alto nivel de QoS 

-Garantiza la privacidad de 

datos 

 

-Costo 

-Accesibilidad 

-Manejo complejo 

-Desafíos en la nube 

 

SD-WAN 

 

-Ahorro en costos 

-Rendimiento 

-Administración sencilla 

-Errores 

-Disminuye la 

confiabilidad en la 

entrega de paquetes. 

 

Fuente: El autor 

 

En primera instancia se analizan las ventajas y desventajas de MPLS. Como ventaja 

principal es la entrega de paquetes de manera confiable con una alta QoS. Con MPLS el 

tráfico de mayor prioridad tiene la menor pérdida de paquetes y mantiene el flujo de 

tráfico más importante de una organización, necesario para mantener la calidad de los 

protocolos en tiempo real como VoIP. 

 

Otro atributo valioso de MPLS, es que garantiza la privacidad de datos, debido a que está 

dedicado a una organización y está virtualmente aislado, por lo que proporciona un alto 

nivel de privacidad y una base de seguridad de hardware.  

 

En cambio, una de las principales desventajas de MPLS, es el alto costo de 

implementación y mantenimiento, porque requieren de circuitos dedicados y líneas 

alquiladas.  

 

De igual forma, es que son redes complejas de administrar, dado que requieren 

habilidades y experiencia para configurarlas y mantenerlas. Finalmente, MPLS fue 

diseñado exclusivamente para la conectividad punto a punto, por lo que no permite el 

acceso directo a aplicaciones en la nube y SaaS.  

 

A continuación, se analizan las ventajas y desventajas de SD-WAN. Una de las 

principales ventajas incluye su capacidad para reducir el costo WAN, al ofrecer acceso 

directo a la nube y utilizar conexiones de menor precio como banda ancha y LTE. 
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Asimismo, SD-WAN permite aprovechar todas las conexiones de red disponibles a su 

máxima capacidad, lo que ayuda a evitar los costos asociados con la pérdida de 

productividad, al tiempo que facilita el mejor rendimiento de las aplicaciones críticas.  

 

SD-WAN es más fácil de administrar, porque permite el control total de la WAN a través 

de una GUI simple, el cual proporciona una visión más holística de la red, incluida las 

estadísticas de red. 

 

Finalmente es importante mencionar las desventajas de SD-WAN, uno de ellos son los 

errores, porque pueden experimentar fluctuaciones y pérdida de paquetes.  Así mismo, se 

disminuye el nivel de confiabilidad en la entrega de paquetes con relación a MPLS, 

porque usa la internet pública como red de transporte. 

 

4.2 SD-WAN vs MPLS 

 

A continuación, se procede con un debate comparativo en base a parámetros importantes 

que caracterizan a cada tecnología.  

 

• Rendimiento y Priorización de aplicaciones 

MPLS ofrece un alto rendimiento y una calidad de servicio garantizada, porque utiliza 

una red privada dedicada y una configuración de enrutamiento manual. Sin embargo, la 

configuración manual es compleja y requiere una gestión de red dedicada. 

SD-WAN por su parte, detecta y reconstruye paquetes perdidos en tránsito para garantizar 

que se mantenga o mejore el rendimiento. También permite una mejor configuración de 

protocolos para paquetes, lo que evita atascos de tráfico y otorga alta disponibilidad. 

Además, puede ofrecer un rendimiento superior en términos de costo, porque las 

conexiones de Internet públicas suelen ser menos costosas que las redes privadas 

dedicadas de MPLS. 

 

• Banda ancha 

MPLS provee un ancho de banda garantizado y estable, ideal para aplicaciones críticas 

que requieren de un alto nivel de disponibilidad y rendimiento. Sin embargo, tienen 

limitaciones relacionadas con la capacidad que se puede aprovisionar a través de la 

conexión de una sola vez. 

SD-WAN no tiene problema de limitación de ancho de banda, porque usa una 

combinación de múltiples conexiones a Internet, mismo que se puede seguir agregando 

la capacidad según lo requieran varias conexiones, por tanto, proporciona equilibrio de 

carga granular entre ellas, e incluso conmutar por error a una nueva conexión si decrece 

el ancho de banda disponible. 

 

• Fiabilidad  

MPLS usa un enfoque orientado a la conexión que proporciona un canal virtual privado 

para cada VPN del cliente, lo cual suele garantizar una alta disponibilidad y una baja 

latencia. Estas redes privadas ofrecen una garantía de calidad de servicio (QoS) y una 

disponibilidad de red más confiables en comparación con SD-WAN basada Internet. 

Aunque SD-WAN no puede ofrecer una garantía de calidad de servicio (QoS), tiene la 

capacidad de permitir la selección de rutas de forma dinámica. Esto implica que el 
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controlador de SD-WAN puede elegir la ruta más apropiada para el tráfico de aplicaciones 

específicas, mejorando el equilibrio de carga y asegurando que los paquetes de datos 

eviten la congestión. 

 

• Seguridad 

MPLS proporciona un alto nivel de seguridad debido a su arquitectura centralizada, es 

decir, los paquetes enviados a través de una conexión MPLS son privados y solo la 

conexión MPLS destinada puede verlo, esto significa que solo se permite la comunicación 

de sitio a sitio, lo que lo hace ideal para organizaciones que manejan información 

confidencial. 

SD-WAN, por otro lado, mantiene su tráfico seguro mediante el cifrado de extremo a 

extremo a través de una VPN (una red privada virtual). El beneficio de usar esta 

tecnología es que puede integrar e implementar fácilmente capas de seguridad 

adicionales, como firewalls, para una administración unificada de amenazas. 

En la siguiente tabla se hace un resumen comparativo de los parámetros más relevantes 

de las tecnologías SD-WAN y MPLS. 
 

Tabla 2: Comparativa SD-WAN vs MPLS 

Parámetros SD-WAN MPLS 

Tecnología Definida por software Conmutación de etiquetas 

Banda 

Ancha 

El ancho de banda MPLS 

depende de la 

configuración.  

Limita la capacidad que se 

puede aprovisionar a través 

de cualquier enlace MPLS 

en cualquier momento. 

Flexible en términos de ancho 

de banda al combinar 

múltiples conexiones y usar 

software para identificar y 

utilizar la conectividad más 

rápida. 

Rendimiento  
Cuenta con herramientas 

de seguimiento y control. 

 

Permite supervisar el 

estado del enlace y 

redirigir el tráfico 

directamente desde la 

plataforma. 

 

Mayor garantía de 

rendimiento. 

 

 

Fiabilidad 
Maneja con múltiples 

enlaces. 

 

Usa enrutamiento de 

aplicaciones de forma 

prioritaria sobre la mejor 

conexión. 

Aplicaciones basadas en 

sesiones ininterrumpidas. 

Garantiza la entrega 

confiable de paquetes.  

 

Usa la conmutación de error 

basado en BGP. 

 

VPN para conectarse a 

MPLS 

Seguridad 
 

Túnel seguro basado en 

 

Direccionamiento privado de 
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VPN (IPsec) y varias rutas 

activas múltiples aumentan 

la seguridad. 

 

Admite capas de seguridad 

adicionales. 

 

La mayoría del software 

SD-WAN incluye un 

firewall de estado 

incorporado. 

paquetes.  

 

Un único proveedor de 

servicios. 

 

 

Fuente: El autor 
 

Es importante tener en cuenta que elegir entre SD-WAN y MPLS dependerá de las 

necesidades particulares de las organizaciones y de los servicios prestados por los 

proveedores. 

 

4.3 Fabricantes de SD-WAN y sus soluciones 

 

En este inciso, se establece una comparación de cada una de las características comunes 

entre los fabricantes estudiados anteriormente. El objetivo de este apartado es dar a 

conocer las principales soluciones tecnológicas que existen actualmente en el mercado. 

Cisco SD-WAN es una solución que permite a las organizaciones simplificar la 

administración y la configuración de sus redes WAN. Ofrece una plataforma de 

administración centralizada que permite a los administradores de red gestionar fácilmente 

los enlaces WAN y los dispositivos de borde, y también proporciona una gestión de 

políticas granular y automatizada. Además, la solución de Cisco utiliza técnicas 

avanzadas de optimización de tráfico para mejorar la eficiencia y el rendimiento de la red. 

 

Fortinet SD-WAN, por su parte, es una solución que adopta la seguridad y la conectividad 

en una sola plataforma. Ofrece una plataforma unificada de seguridad de borde que 

integra funciones de firewall, VPN, seguridad de aplicaciones y WAN. Fortinet SD-WAN 

también utiliza técnicas avanzadas de optimización de tráfico para mejorar el rendimiento 

de la red, y proporciona una plataforma de administración centralizada para una gestión 

fácil y eficiente de la red. 

 

En la tabla 3, se establece una comparación de parámetros importantes entre los 

fabricantes mencionados. 

 
Tabla 3: Comparativa Cisco vs Fortinet 

Características Cisco Viptela SD-WAN Fortinet SD-WAN 

Enfoque Conectividad y 

administración de red 

Seguridad y conectividad de 

red 

Gestión Centralizada Si Si 

Características de Seguridad Básica Avanzada 

Plataforma unificada de 

seguridad 

No Si 

Integración de servicios en la 

nube 

Si Si 

Técnicas avanzadas de Si Si 
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optimización de trafico 

Escalabilidad Escalable Escalable 

Interfaz de usuario Fácil de usar, 

personalizable 

Fácil de usar, personalizable 

Compatibilidad con 

infraestructuras MPLS 

existentes 

Si Si 

Compatibilidad con túneles 

Ipsec 

Si Si 

Enlaces SD-WAN Si Si 

 
Fuente: El autor 

 

4.3.1 Enfoque 

 

Cisco SD-WAN se centra en la conectividad y la administración de la red, mientras que 

Fortinet SD-WAN se centra en la seguridad y la conectividad de la red. Esto significa 

que, si la organización prioriza la seguridad, Fortinet puede ser una mejor opción. Por 

otro lado, si la organización prioriza la conectividad y la facilidad de gestión de la red, 

Cisco puede ser más adecuado. 

 

4.3.2 Gestión centralizada 

 

Ambas soluciones tienen una plataforma de administración centralizada, lo que facilita la 

gestión y el control de la red desde una única interfaz. Esto reduce el tiempo y el esfuerzo 

necesarios para configurar, monitorizar y mantener la red. 

 

4.3.3 Características de seguridad 

 

Cisco SD-WAN ofrece características de seguridad básicas, mientras que Fortinet SD-

WAN ofrece características de seguridad avanzadas. Fortinet se destaca por su plataforma 

unificada de seguridad de borde, que integra funciones de firewall, VPN, seguridad de 

aplicaciones y WAN, el cual facilita una mayor protección contra las amenazas. 

 

4.3.4 Plataforma unificada de seguridad 

 

Fortinet SD-WAN ofrece una plataforma unificada de seguridad de borde que integra 

funciones de firewall, VPN, seguridad de aplicaciones y WAN en una sola plataforma. 

Esto simplifica la gestión de la seguridad de la red y proporciona una mayor protección 

contra las amenazas. 

 

4.3.5 Integración de servicios en la nube 

 

Ambas soluciones admiten la integración de servicios en la nube, lo que significa que las 

organizaciones pueden aprovechar las aplicaciones y los servicios basados en la nube de 

manera más eficiente. 

 

4.3.6 Técnicas avanzadas de optimización de tráfico 

 

Tanto Cisco como Fortinet SD-WAN utilizan técnicas avanzadas de optimización de 
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tráfico para mejorar el rendimiento de la red, lo que garantiza un mejor ancho de banda y 

una mayor velocidad en la transferencia de datos. 

 

4.3.7 Escalabilidad 

 

Ambas soluciones son escalables y pueden adaptarse a las necesidades cambiantes de la 

organización a medida que la red crece y evoluciona. 

 

4.3.8 Interfaz de usuario 

 

Tanto Cisco como Fortinet SD-WAN tienen una interfaz de usuario fácil de usar y 

personalizable que permite a los usuarios adaptar la plataforma a sus necesidades 

específicas. 

 

4.3.9 Compatibilidad con infraestructuras MPLS existentes 

 

Ambas soluciones son compatibles con infraestructuras MPLS existentes, lo que permite 

a las organizaciones aprovechar sus inversiones existentes en infraestructuras WAN. 

 

4.3.10 Compatibilidad con túneles Ipsec 

 

Tanto Cisco como Fortinet SD-WAN son compatibles con túneles IPsec, lo que significa 

que las organizaciones pueden utilizar cualquier enlace WAN, incluyendo conexiones a 

Internet, para crear una red privada segura. 

 

4.3.11 Enlaces SD-WAN 

 

Tanto Cisco como Fortinet SD-WAN permiten el uso de enlaces SD-WAN, lo que 

permite a las organizaciones utilizar múltiples proveedores de servicios WAN para lograr 

una mayor flexibilidad y redundancia en la red. 

 

Ambas soluciones ofrecen características únicas que pueden ser beneficiosas para 

diferentes organizaciones. Por esta razón, se menciona dos casos exitosos de empresas 

ecuatorianas que adoptaron soluciones SD-WAN: Banco Pichincha y Uniandes. 

Caso de éxito: SD-WAN Viptela en Banco Pichincha 

Figura  10: Caso de éxito: SD-WAN Viptela en Banco Pichincha 

Fuente: (Cisco, 2022). 
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El Banco Pichincha implementó la solución de red definida por software (SD-WAN) de 

Cisco Viptela para mejorar la conectividad de sus sucursales, reducir los costos de su red 

y simplificar su gestión. La solución permitió al banco tener una red más segura, confiable 

y escalable, lo que mejoró la experiencia del cliente y la eficiencia operativa. 

 

Antes de la implementación de SD-WAN, el Banco Pichincha experimentaba problemas 

de conectividad, lentitud y caídas en su red de sucursales, lo que afectaba negativamente 

a la experiencia del cliente. Además, la gestión de la red era costosa y compleja.  

 

La solución de Cisco incluye características de seguridad integradas, como firewall y 

cifrado de datos, que ayudaron a proteger la red del banco contra amenazas cibernéticas. 

En resumen, la implementación de SD-WAN de Cisco permitió al Banco reducir los 

costos de infraestructura de red, mejorar la gestión y seguridad de la red y proporcionar 

una mejor experiencia de conectividad para sus empleados y clientes. 

Caso de éxito: SD-WAN Fortinet UNIANDES 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura  11: Caso de éxito: SD-WAN Fortinet UNIANDES 

Fuente: (Fortinet, 2022). 

La Universidad de los Andes (Uniandes) implementó una solución SD-WAN de Fortinet 

para mejorar la conectividad entre sus campus y proporcionar una mejor experiencia de 

usuario para sus estudiantes, profesores y personal administrativo. 

Antes de la implementación de SD-WAN, la universidad presentaba varios incidentes de 

seguridad que afectaban su operación y ponían en riesgo los datos de la institución, 

además no ofrecía el rendimiento que necesitaba para respaldar sus aplicaciones críticas, 

como los servicios de pagos en línea, así como también del portal institucional y la 

intranet. 

Como resultado de la implementación de la solución SD-WAN de Fortinet, la Uniandes 

pudo mejorar el rendimiento, la capacidad de la red y proporcionar una mejor experiencia 

de conectividad para sus estudiantes, profesores y personal administrativo. Además de 

mejorar la seguridad de la red de la universidad al proporcionar una visibilidad y control 

más granular sobre el tráfico de red. 
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CAPITULO V: PRESENTACION DE LA PROPUESTA 

 

5.1 SD-WAN como alternativa de solución 

La investigación ha permitido determinar que SD-WAN puede resultar una alternativa de 

solución a MPLS, debido a los siguientes aspectos: 

 
Figura  12: Aspectos SD-WAN 

Fuente: El autor 

 

Otros aspectos adicionales son: 

• SD-WAN es una red de área amplia con una superposición virtualizada, que 

abstrae el software del hardware. 

• Sus características clave incluyen abstracción de red, virtualización WAN, 

administración centralizada basada en políticas y administración de tráfico 

elástico. 

• Su arquitectura puede estar basada en la nube, basada en la nube con una red 

troncal o solo en las instalaciones. 

• Sus beneficios incluyen una administración simplificada, una mejor visibilidad de 

la red, un costo reducido y menos dependencia de proveedores. 

En consecuencia, se puede decir que, la adopción de esta tecnología es particularmente 

atractiva en un contexto donde las organizaciones buscan reducir costos y adoptar nuevas 

aplicaciones y servicios para apoyar el trabajo remoto.  

 

Por esto es necesario tener en cuenta las siguientes recomendaciones para la 

implementación de SD-WAN en organizaciones que utilizan enlaces MPLS dedicados, 

tal como se visualiza en la figura 13. 

 

 

Flexibilidad

Ahorro en 
costos

Indepencia 
del 

proveedor

Facilidad de 
implementación y 

administración

Mejora del 
rendimiento de las 

aplicaciones

Seguridad 
Mejorada
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Figura  13: Recomendaciones para la implementación SD-WAN 

Fuente: El autor 

 

En definitiva, SD-WAN está cambiando fundamentalmente el panorama de la red, 

permitiendo que las organizaciones adopten modelos comerciales digitales y administren 

los crecientes volúmenes de datos y la cantidad cada vez mayor de dispositivos de usuario 

y la IoT que son fundamentales para sus estrategias comerciales. 

 

No obstante, la elección de la tecnología dependerá de las necesidades específicas de la 

organización y sus aplicaciones empresariales.  

 

 

 

 

 

 

  

1

•Análisis de los requisitos de la red: Antes de decidir si implementar SD-WAN o no, es
importante realizar un análisis detallado de los requisitos de la red de la organización, para
determinar si SD-WAN es una opción viable.

2

•Selección del proveedor de SD-WAN: Es importante seleccionar cuidadosamente al
proveedor de SD-WAN, teniendo en cuenta factores como la reputación del proveedor, la
disponibilidad de soporte técnico y el costo total de propiedad.

3

•Diseño y planificación de la implementación: Es fundamental realizar un diseño y una
planificación detallados de la implementación de SD-WAN, teniendo en cuenta factores como
la topología de la red, los requisitos de seguridad y la calidad de servicio.

4

•Integración con infraestructura existente: En muchos casos, la organización ya tiene una
infraestructura de red existente, incluyendo enlaces MPLS dedicados. Es importante
asegurarse de que SD-WAN se integre correctamente con la infraestructura existente.

5

•Pruebas y validación de la implementación: Es importante realizar pruebas y validaciones 
rigurosas de la implementación de SD-WAN, antes de ponerla en producción, para asegurarse 
de que cumpla con los requisitos de la organización y que funcione correctamente.

6
•Capacitación del personal

7

•Monitoreo y mantenimiento continuo: Después de la implementación de SD-WAN, es
importante realizar un monitoreo y mantenimiento continuo de la red, para asegurarse de que
sigue funcionando correctamente y para realizar ajustes y mejoras en caso de ser necesario.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES 

 

6.1 CONCLUSIONES 
 

• Se concluye que MPLS es un circuito dedicado, mientras que SD-WAN se basa 

en una superposición de enlaces físicos aislados y virtualizados, lo que favorece 

en un principio a MPLS, debido a que ofrece una mayor protección contra la 

pérdida de paquetes. Sin embargo, las empresas tienen que asumir más costes por 

cada megabit transmitidos, no obstante, la naturaleza del overlay virtualizado que 

propone SD-WAN trae consigo mejor conectividad como MPLS, 4G LTE o 

Internet, lo que hace que la red sea más flexible. 

 

• La comparación realizada entre ambas tecnologías permite diferenciar cada uno 

de los temas relevantes teniendo como antecedente el funcionamiento, 

arquitectura y componentes esenciales que caracterizan a las tecnologías 

mencionadas en el capítulo II referente al marco teórico, permitiendo tener una 

visión global sobre su importancia y beneficios que brindan. Así también en el 

capítulo IV se plasman aspectos importantes a comparar entre los cuales se pueden 

mencionar: rendimiento, seguridad, escalabilidad, fiabilidad, costo, etc., de tal 

manera que este conocimiento previo contribuye en gran medida a que la 

academia conozca exactamente cada uno de ellos y lo importante que es este tema 

en la actualidad. 

 

• El estudio llevado a cabo en esta investigación ha permitido concluir que SD-

WAN proporciona una excelente oportunidad para que las empresas optimicen 

costos (tanto de operación como de capital), al mismo tiempo que obtienen un 

mayor control y experiencia mejorada para los usuarios y las aplicaciones. Esto 

se debe a la flexibilidad inherente de SD-WAN, su facilidad de implementación y 

administración, así como a su capacidad para mejorar el rendimiento de las 

aplicaciones a través de técnicas como el enrutamiento inteligente y la 

optimización del tráfico, de tal manera que SD-WAN se posiciona como una 

solución tecnológica beneficiosa para las organizaciones, porque brinda ventajas 

económicas y un mayor nivel de control y rendimiento en la gestión de redes. 
 

• Tras analizar algunos parámetros entre las tecnologías MPLS y SD-WAN, se 

concluye que las conexiones MPLS ofrece un alto nivel de seguridad debido a la 

transferencia y administración de datos por un solo operador. Sin embargo, esta 

ventaja de seguridad se acompaña de algunas limitaciones. Los costos de 

implementación y mantenimiento de una red MPLS suelen ser altos, lo que puede 

ser prohibitivo para algunas organizaciones, especialmente aquellas con 

presupuestos limitados. Por otro lado, SD-WAN ofrece la posibilidad de 

implementar capas adicionales de seguridad, como firewalls, en diferentes puntos 

de la red. Esto permite una gestión unificada de amenazas y una mayor protección 

contra ataques y brechas de seguridad. Al mismo tiempo, la implementación de 

estas capas adicionales de seguridad puede ser más rápida y sencilla en 

comparación con MPLS. 

 

• Durante el análisis del funcionamiento de SD-WAN de Cisco y Fortinet, se 

identificaron y confirmaron las ventajas que fomentan la adopción de SD-WAN. 

Algunos de estos aspectos son: control centralizado, escalabilidad, integración de 
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servicios en la nube, seguridad, entre otros, mismas que fueron validadas en las 

soluciones de ambos fabricantes, lo que lleva a la conclusión de que ambas 

opciones son adecuadas para su implementación según las necesidades de cada 

organización destacados en esta área, tal como se visualiza en el presente trabajo 

de investigación. 

 

• Al comparar a los fabricantes Cisco y Fortinet, no se observan diferencias 

significativas, de hecho, ambas opciones son adecuadas. Sin embargo, este estudio 

destaca que Fortinet ofrece ventajas en términos de seguridad al proporcionar una 

plataforma unificada de seguridad de borde (firewall, VPN, seguridad de 

aplicaciones y WAN en una sola plataforma), esta integración de funciones 

simplifica la gestión de la seguridad de la red y brinda una mayor protección 

contra amenazas. 

 

• Como resultado de este trabajo de investigación, se concluye que la tecnología 

SD-WAN ha demostrado numerosos beneficios en Ecuador, lo que ha llevado a 

proveedores como Cisco y Fortinet a ofrecer soluciones tecnológicas. Los casos 

de éxito del Banco Pichincha y Uniandes respaldan la efectividad de SD-WAN en 

mejorar la organización, cuya adopción representa una valiosa oportunidad para 

que las empresas ecuatorianas puedan optimizar sus operaciones y mantenerse a 

la vanguardia tecnológica. 

 

• Finalmente, este trabajo de investigación concluye que SD-WAN ofrece una 

alternativa viable a MPLS en términos de soluciones de red. SD-WAN 

proporciona una mayor flexibilidad y escalabilidad, lo que permite a las 

organizaciones adaptarse rápidamente a las demandas cambiantes de la red. 

Además, SD-WAN ofrece beneficios significativos, como una administración 

simplificada y una mejor visibilidad de la red, opción atractiva para las 

organizaciones que buscan mejorar su infraestructura de red y optimizar sus 

recursos. 

 

 

6.2 RECOMENDACIONES 
 

• Se recomienda examinar los desafíos y las mejores prácticas para conectar redes 

SD-WAN a proveedores de servicios en la nube como AWS, Azure o Google 

Cloud, considerando aspectos como la conectividad directa, la optimización del 

tráfico hacia la nube, la gestión de políticas de seguridad y la visibilidad del 

rendimiento de las aplicaciones en la nube. 
 

• Con la creciente adopción de tecnologías emergentes como el Internet de las cosas 

(IoT), la inteligencia artificial (IA) y el edge computing, se espera que SD-WAN 

desempeñe un papel importante en la gestión y optimización de las redes 

distribuidas. Se recomienda explorar cómo SD-WAN puede integrarse con estas 

tecnologías para mejorar la eficiencia, seguridad y rendimiento de las redes 

empresariales del futuro. Esta investigación resultará beneficiosa tanto para los 

estudiantes como para aquellos que se están formando profesionalmente en el 

campo de las redes, ya que les permitirá estar preparados para los desafíos y 

oportunidades que presentan estas tecnologías emergentes. 
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• Se recomienda ampliar el estudio a fabricantes adicionales como VMware o Palo 

Alto Networks, para obtener una visión más completa del campo de SD-WAN. 

Analizar el funcionamiento de sus soluciones y compararlas con los fabricantes 

mencionados en este proyecto de investigación permitirá obtener una 

comprensión actualizada de las diferentes opciones de SD-WAN disponibles en 

el mercado. Esta ampliación del estudio brindará una perspectiva enriquecedora 

sobre las soluciones de SD-WAN, lo que la convierte en un campo de estudio 

esencial para los futuros ingenieros dedicados al área de redes e infraestructura. 
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