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RESUMEN

En la actualidad la informacién es el activo mas importante dentro de las
organizaciones, en el que requieren de un analisis para protegerla de cualquier
riesgo a la que estd expuesta. Siendo asi los activos que se protege con mayor
precaucién son los datos personales donde abarca la informacion para identificar a
una persona fisica de forma directa o indirecta, especialmente por un nimero de
identificacion, datos de localizacion, uno o mas factores referidos especificamente
a su identidad fisica, fisioldgica, genética, mental, econdémica, cultural o social. El
objetivo del presente proyecto es disefiar herramientas metodoldgicas para la
seguridad de datos personales, de tal manera la metodologia utilizada es el ciclo
de mejora continua P.D.C.A. (Planear, Hacer, Chequear y Actuar), que esta
constituida por 4 fases, donde se logre un nivel de madurez aceptable para
minimizar los riesgos frente al tratamiento de la informacion personal. A su vez para
garantizar la privacidad de los datos personales se toma medidas y controles de
seguridad basadas en normas ISO 27001, 27002 y 27701. los mismos que se
trabaja con resultados de analisis de riesgos, evaluacion de impacto en los que se
considera las particularidades del tratamiento, partes involucradas, el tipo y
volumen de datos personales, para lograr reducir los riesgos y proteger sus datos

personales.

Palabras claves: riesgo, datos personales, evaluacion impacto.
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ABSTRACT

Nowadays, information is the most important asset within organizations because it
requires an analysis to protect it from any exposed risk. Thus, the assets that we
must protect with greater caution is personal data which includes information to
identify a natural person directly or indirectly especially by an identification number,
location data, one or more factors specifically referring to their physical,
physiological, genetic, mental, economic, cultural, or social identity. The objective
of this research is to design methodological tools for the security of personal data
through the use is the Continuous Improvement Cycle P.D.C.A. (Plan, Do, Check
and Act) which has 4 phases, where an acceptable level of maturity is achieved to
minimize the risks in the treatment of personal information. In this sense, to
guarantee the privacy of personal data, security measures and controls are taken
based on ISO 27001, 27002 and 27701 standards, which work with the risk analysis
results and the impact evaluation where the particularities of treatment are
considered between the parties involved, as well as the type and volume of personal

data, in order to reduce risks and protect the personal data.

Keywords: risk, personal data, impact assessment.
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INTRODUCCION

La importancia de los crecientes cambios tecnoldgicos y las amenazas a las que
estan expuestos los datos personales conducen a la necesidad de una seguridad
de la informacion que ayude a proteger los datos personales mediante la aplicacion
de estandares de seguridad que permitan analizar los riesgos y vulnerabilidades a

los que estan expuestos.

La seguridad de la informacion es un tema que, cada dia, adquiere mayor
relevancia a nivel mundial. Las amenazas, tanto externas como internas, se
incrementan y diversifican sus patrones y frecuencias de ataques, esto genera, un

aumento en el porcentaje de fuga de informacion. (Espinosa, 2017)

Para una mejor confidencialidad, han dado lugar a normas mas estrictas destinadas
a supervisar el tratamiento de la informacion personal con el fin de garantizar la
confidencialidad y el derecho de toda persona a decidir sobre sus datos personales.
Son considerados datos personales: cedula de identidad, teléfono, edad, direccion

personal o laboral, educacion, cargo, entre otros.

La proteccion de datos personales es una actividad fundamental para garantizar el
respeto de los derechos humanos en cada jurisdiccién donde opera la empresa. En
este sentido, existe un firme compromiso de dar un tratamiento legal a los datos
personales y aplicar las medidas necesarias para demostrar un manejo

responsable de los mismos.

Hay cierta informacion importante que, se mantiene confidencial. Si un extrafio
pregunta el nombre, lo mas probable es que se lo comparta. Ahora, si una persona
desconocida solicita la cuenta bancaria, lo mas probable es que no lo haga. La
privacidad de datos funciona de la misma manera. Si los datos son importantes, se

considera datos privados.

Cualquier persona que tenga acceso a la informacién se apropia de la identidad;

por lo tanto, se considera mantener la privacidad de los datos personales basicos



y categorias especiales de datos para proteger la identidad. El robo de identidad es

el uso liberado de la informacién para obtener beneficios financieros entre otros.

La confidencialidad, integridad y disponibilidad de los datos personales estan
protegidas por medidas de seguridad técnicas, administrativas u organizativas
razonables y apropiadas contra el procesamiento no autorizado o ilegal, incluido el
acceso, la pérdida, la destruccion, el dafio o la divulgacion, incluso si es ilegal o
inesperado.

Los responsables y encargados de datos toman e implementan medidas, técnicas
organizativas apropiadas y efectivas para asegurar y demostrar que el tratamiento
se realiza de acuerdo con los principios de datos personales. Estas medidas son
revisadas y actualizadas periédicamente. Los responsables o encargados y sus
representantes (cuando corresponda) cooperen con las autoridades de proteccion

de datos personales para llevar a cabo sus tareas segun sea necesario.

El término “Datos Personales” abarca la informaciéon que identifica de manera
razonable para identificar a una persona fisica de forma directa o indirecta,
especialmente por referencia a un numero de identificacion, datos de localizacion,
un identificador en linea 0 a uno o mas factores referidos especificamente a su
identidad fisica, fisiologica, genética, mental, econdmica, cultural o social. Incluye
informacion expresada en forma numérica, alfabética, gréfica, fotogréfica,

alfanumérica, acustica, electronica, visual o de cualquier otro tipo.

El término “Tratamiento de Datos” se usa en un sentido amplio y abarca toda
operacion o conjunto de operaciones realizado con Datos Personales, se incluye,
de manera enunciativa mas no limitativa, la recopilacién, acceso, organizacion,
adaptacién, indexacioén, aprovechamiento, registro, almacenamiento, alteracion,

recuperacion, divulgacion o transferencia.

El Comercio en su edicién digital del 30 de julio de 2021 publica: La proteccién de
datos, tras la pandemia, no solo deja de ser importante sino es un asunto prioritario.

Ahora todo es a través del mundo digital: teletrabajo, teleeducacién, el comercio



electronico entre otros, todas las interrelaciones sociales usan la tecnologia; en este
contexto y con las experiencias recientes de entidades publicas afectadas por
filtraciones de informacién o ciberataques es vital afianzar esa estrategia en el
menor tiempo posible. (La proteccion de datos de las empresas y de los usuarios -
El Comercio, 2021)

Asi también la Ley Orgéanica de Proteccion de Datos Personales, publicada en el
Quinto Suplemento del Registro Oficial N0.459 de fecha 26 de mayo de 2021,
aprobada en Ecuador, obliga a las empresas y organizaciones a cambiar los
procesos y practicas internas que conciban los datos personales como un elemento
importante dentro de sus actividades y areas de trabajo, mediante la
implementacion de politicas y procesos internos, se estructura adecuadamente la
documentacion y contratos, se capacita al personal, con el uso de herramientas

gue permitan un control adecuado de la trazabilidad de los datos.

Para minimizar los riesgos y para evitar dafios se trabaja con el estandar ISO
27701:2019 Privacidad de la Informacion que se refiere a técnicas de seguridad,
esta normativa es la extension de ISO/IEC 27001:2013 e ISO/IEC 27002:2013 para
la gestion de privacidad de la informacion. La ISO/IEC 27701:2019, detalla los
requisitos y brinda orientacidbn necesaria para el establecimiento, mediante la
implementacion, mantenimiento y mejora de un Sistema de Gestion de Privacidad

de la Informacién (SGPI).

Con todo lo expuesto el problema planteado como pregunta es: ¢ Codmo mejorar la
seguridad de los datos personales en la empresa Fenix Corp? para garantizar la
privacidad de los datos personales, se toma medidas y controles de seguridad los
mismos que se trabaja con resultados del andlisis de riesgos y una evaluacion de
impacto en los que se considera las particularidades del tratamiento, partes

involucradas, el tipo y volumen de datos personales.

Con el fin de garantizar y mejorar la seguridad del tratamiento de datos personales,

el responsable o el encargado del tratamiento de datos personales, segun el sector



de actividad, se realiza un proceso la verificacion, evaluacion continua, la eficiencia

y eficacia de las medidas técnicas organizativas.

Segun lo expuesto la idea a defender es: Con el disefio de herramientas
metodoldgicas se facilita la implementacion de la seguridad de datos personales en

la empresa Fenix Corp.

El principal objetivo del proyecto es disefiar herramientas metodoldgicas que
permitan mejorar la seguridad de los datos personales en Fenix Corp; con la

aplicabilidad de los siguientes objetivos especificos.

1. Documentar los articulos cientificos enfocados en la seguridad de datos
personales existentes en el estado del arte actual.

2. Diagnosticar la situacion actual de la seguridad de datos personales en la
empresa Fenix Corp.
Aplicar las herramientas disefiadas para la seguridad de datos personales.
Compilar los datos obtenidos en las herramientas metodoldgicas de

seguridad de datos personales.

Para cumplir con lo expuesto, se disefia herramientas metodologicas para
implementar la seguridad de datos personales, de esa forma organizaciones y

personas fisicas mejoraran la seguridad de sus datos.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

En este capitulo, se analizan los conceptos relacionados a la proteccién de los
datos personales, los principales fundamentos, sus componentes, los términos y
los diferentes mecanismos de prevencion, correccion en seguridad de los datos y

metodologias de seguridad.

La proteccion de datos personales, como un derecho fundamental autbnomo del
derecho a la vida privada, ha tenido un desarrollo asimétrico en los diferentes
sistemas de derechos humanos. A pesar de la rapida evolucion de la tecnologia, la
globalizacion de la economia y la digitalizacion de las relaciones humanas, alin no

hay un nivel comun de proteccion de datos en el mundo. (Maqueo Ramirez, 2017).

El Reglamento General de Proteccion de Datos (RGPD) y la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD) han traido una nueva regulacion en materia de proteccion de
datos que pretende dar respuesta a los constantes avances tecnoldgicos y las

nuevas formas de éstos de transgredir la proteccion de datos.(Roca, 2020)

En el articulo titulado “El derecho a la proteccidén de datos personales, tecnologias
digitales y pandemia por COVID-19 en Colombia”; (Gomez Cordoba, 2020)
menciona que la pandemia de COVID-19 ha generado impactos sociales y politicos
adicionales mas alla de los estrictamente relacionados con la salud, en el contexto
de estados de emergencia declarados, limitar temporalmente algunos derechos y

libertades civiles con el fin de preservar la vida y la salud de sus ciudadanos.

En las investigaciones analizadas, se identifica que la transformacion digital y el
uso de herramientas tecnolégicas exponen los datos personales para diferentes
fines, que ocasiona dafios en la integridad de las personas; de manera que los
diferentes paises desarrollan leyes de proteccion de datos que garanticen el

derecho fundamental a la “privacidad” de las personas.



1.1. Privacidad

La privacidad es entendida como un requisito previo fundamental para la
verificacion efectiva de los procesos de participacion ciudadana en los diferentes
paises. Por lo tanto, se considera como un limite a la defensa de todas personas,
el exceso de datos es utilizados por terceros para divulgacion de dicha informacion

gue causa perjuicio a las personas.

En palabras de Claypoole y Payton, en su libro Privacy in the Age of Big Data el
término de privacidad, tan complejo como personal, es similar a circulos
concéntricos. Estos autores consideran que toda persona esta en el centro vy,
alrededor de ella, existen muy cercanamente otros circulos compuestos por una
serie de variables, como sus secretos, pensamientos, rituales y demas asuntos

propios que “no comparte con nadie”.(Payton & Claypoole, 2015)

Otro autor, como Victor Drummond, resume el concepto de privacidad de una
manera por demas simple, como “la comoda distancia que una persona mantiene,
espontaneamente, entre su mas profunda individualidad y el exterior” tomado de

(Meraz Espinoza, 2018a)

El término privacidad aplica en todo tipo de actividad, de las personas como entes
particulares y a nivel colectivo, como en las tareas que se desempefian en una
corporacion. Legalmente, tanto en un caso como en el otro, se tiene como objetivo
el preservar los derechos de las personas que, en un actuar individual o colectivo,

se vulneren. (Meraz Espinoza, 2018b, p. 3)

Sin embargo, el tema de la privacidad es subjetivo porque es principalmente un

tema que involucra percepcién, valores, ética y otros temas personales.

La cuestion de la privacidad y la proteccién de datos personales se ha convertido
en una referencia imprescindible en el ambito empresarial. En vista del abundante
procesamiento de todo tipo de informacion, recae una gran responsabilidad de

salvaguardar todo tipo de documentos. La tecnologia es necesaria para el buen



funcionamiento de las empresas, ademds, tiene un lado sensible que es

contraproducente para la eficiencia de la organizacion y sus procesos diarios.

La privacidad, la informacion y los datos personales, desde el punto de vista de su
sistema operativo, requieren medios que sean tanto manejables como seguros en
los que los datos no estén expuestos. Desde una perspectiva legal, el uso y
almacenamiento de la informacién requiere seguridad juridica que permita a los

propietarios de la informacién tener confianza en su retencion.

Triada CIA

Segun (Instituto Nacional de Ciberseguridad, 2020) en su coleccion protege tu
empresa con el tema proteccion de la informacion describe las dimensiones de la

seguridad de la informacion.

La seguridad de la informacion de divide en tres dimensiones, que son los pilares

fundamentales para aplicar medidas de proteccion de los datos.

e Ladisponibilidad de la informacion hace referencia a que la informacion esté
accesible cuando se necesite. Algunos ejemplos de falta de disponibilidad
de la informacion son: cuando no es imposible acceder al correo electrénico
corporativo debido a un error de configuracion, o bien, cuando se sufre un
ataque de denegacion de servicio, en el que el sistema «cae» se impide
accesos legitimos. Ambos tienen implicaciones serias para la seguridad de
la informacidn.(Instituto Nacional de Ciberseguridad, 2020, p. 6)

e La integridad de la informacidon hace referencia a que la informacion sea
correcta y esté libre de modificaciones y errores. La informacion es alterada
intencionadamente o ser incorrecta y se toma decisiones en ella. Ejemplos
de ataques contra la integridad de la informacién son la alteracién
malintencionada en los ficheros del sistema informatico mediante la
explotacion de una vulnerabilidad, o la modificacion de un informe de ventas
por un empleado malintencionado o por error humano.(Instituto Nacional de
Ciberseguridad, 2020, p. 6)



e La confidencialidad implica que la informacion es accesible Unicamente por
el personal autorizado. Es lo que se conoce como need-to-know. Con este
término, se hace referencia a que la informacion solo se pone en
conocimiento de las personas, entidades o sistemas autorizados para su
acceso. Ejemplos de falta de confidencialidad, son el robo de informacién
confidencial por parte de un atacante a través de Internet, la divulgacion no
autorizada a través de las redes sociales de informacién confidencial o el
acceso por parte de un empleado a informacion critica de la compafia
ubicada en carpetas sin permisos asignados, a la que no deberia tener
acceso.(Instituto Nacional de Ciberseguridad, 2020, p. 6)

Figura 1. Dimensiones de la Seguridad de la Informacion

Disponibilidad

Integridad Confidencialidad

Fuente: Instituto Nacional de Ciberseguridad (INCIBE)

En base a la triada CIA de la Figura 1, se entiende que la seguridad de la
informacion en sus diferentes tipos no es un activo para comprar ni un fin en si
mismo, y no solo basta en una determinada inversion para asegurar los datos de
una institucion, de la misma manera dicha informacion es gestionada hacia una
meta concreta; con criterios generales y mejoras continuas al momento de tomar

decisiones.

1.2. Datos Personales

Dado el avance tecnologico de los ultimos afios, el intercambio de informacién se

ha realizado en volimenes muy grandes, es decir, de manera masiva. Esta



situacién ha permitido que, se tenga poco control sobre dicho intercambio, que
incluye datos sensibles de las personas que dan a conocer algunas actividades que
involucran las siguientes categorias: economia, gustos e intereses, preferencias y

tendencias.

Por lo expuesto en el parrafo anterior, se establece que las personas tienen un
registro digital, y por consiguiente con los datos personales se define a las
personas, entender sus gustos, preferencias, su nivel socioeconémico, intereses,
comportamientos, entre algunos otros aspectos, el mal uso de la informacion

genera un alto riesgo.

Existen varias categorias de datos, por ejemplo, de identificacion (nombre,
domicilio, teléfono, correo electronico, firma, cedula de identidad, Lugar y fecha de
nacimiento, edad, nacionalidad, estado civil, entre otros); laborales (puesto,
domicilio, correo electrénico y teléfono del trabajo); patrimoniales (informacion
fiscal, historial crediticio, cuentas bancarias, ingresos y egresos); académicos
(trayectoria educativa, titulo, nimero de cédula, certificados); datos sensibles como
ideologicos (creencias religiosas, afiliacion politica y/o sindical, pertenencia a
organizaciones de la sociedad civil y/o asociaciones religiosas; de salud (estado de
salud, historial clinico, enfermedades, informacion relacionada con cuestiones de
caracter psicologico y/o psiquiatrico); caracteristicas personales (tipo de sangre,
ADN, huella digital, etc.); caracteristicas fisicas (color de piel, iris y cabello, sefias
particulares), la informacion mencionada es del titular y por consecuencia le

pertenecen y deciden sobre ellos.

e Datos Sensibles

Los datos sensibles, se dividen desde lo material y formal; desde el punto material
un dato sensible es aquel que revela o pone en manifiesto datos que hacen
referencia a las cualidades de la persona relacionados con su dignidad, aspectos
gue afectan a la personalidad, su forma de ser entre otros; desde lo formal los datos
requieren forzadas garantias de uso que alcancen su recogida y tratamiento, en

estas fases los datos son expuestos segun la voluntad de la persona.
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Desde el punto de vista de (Ortiz, 1998), en su libro La violacion de la intimidad en
la proteccién de datos personales comenta que los datos sensibles se agrupan asi,
a las informaciones referidas a la libertad ideolégica o creencias religiosas en un
primer grupo y en segundo grupo involucra datos de origen racial, comportamiento

sexual y salud.

Por lo tanto, datos sensibles son datos que identifican y hacen referencia a la
ideologia, origen étnico, situacién patrimonial, financiera, opiniones politicas, color
de cabello, filosofias, religién entre otros aspectos absolutamente personales e
intrinsecos de cada individuo, en base a ello se considera que un dato sensible es
aquello que, en caso de divulgarse de manera indebida, perturbarian la intimidad

del ser humano.

Figura 2. Categoria Especiales de Datos

Dhcrimmacion Datos

ienétsn
Bhoodtr o Fropla
Hatecalaz

Turela
reforzads

Fuente: https://telefonicatech.com/es

e Diferencias entre datos personales y datos sensibles

Un dato personal es cualquier informacion relacionada con una persona fisica
identificada o identificable como nombre, edad, direccién, cédula, etc. Mientras que
un dato sensible, se refiere a categorias especiales de datos personales que
incluyen aquella informacion como origen racial o étnico, estado de salud presente

y futuro, informacion genética, creencias religiosas, filoséficas y morales, afiliacion
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sindical, opiniones politicas, preferencia sexual; que afectan la esfera mas intima
de la persona, o cuyo mal uso es causa de discriminacion o provocar un riesgo

grave.

De acuerdo con el informe final para segundo debate del Proyecto de Ley, se
establecen categorias especiales de datos personales que incluyen: datos
sensibles; datos de nifias, nifios y adolescentes; datos de salud; y datos de
personas con discapacidad y de sus sustitutos. Los datos catalogados dentro de
categorias especiales se requieren de tratamientos especificos que les brinden y
garanticen la efectiva vigencia de los derechos de sus titulares.

El uso masivo de las tecnologias y los avances cientificos, que se evidencian hoy
denotan, que se establecerian un sistema regulado sobre los datos personales,
algo que en la actualidad es una tendencia mundial, donde paulatinamente varios
paises van implementado normativas de proteccion de datos en respuesta a

derechos constitucionalmente reconocidos y a los marcos normativos vigentes.

1.3. Proteccién de Datos Personales

La proteccion de Datos de caracter personal se define como el amparo debido a los
cuidados contra la posible utilizacién por terceros, en forma no autorizada, de sus
datos personales susceptibles de tratamiento automatizado, para de esa forma,
confeccionar unainformacion que, identificable con él, afecte a su entorno personal,

social o profesional, en los limites de su intimidad. (Nufiez, 2007)
e Principios basicos de la proteccion de datos
La Organizacion para la Cooperacion y el Desarrollo Econémico (OECD) se define

ciertos principios basicos que complementados con otros estandares y medidas

facilitan la proteccion de la privacidad y de las libertades individuales.
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Principio de limitacion en la recoleccion de los datos

Existe limites para la recogida de datos personales y cualquiera de estos
datos se obtiene con medios legales y justos y siempre que sea apropiado,
con el conocimiento o consentimiento del sujeto implicado.

Principio de calidad de los datos

Los datos personales son relevantes para el propdsito de su uso y, en la
medida de lo necesario para dicho propdsito, exactos, completos y actuales.
Principio de especificacion del proposito

El propédsito de la recogida de datos se especifica a mas tardar en el
momento en, que se produce dicha recogida, y su uso se ve limitado al
cumplimiento de los objetivos u otros que no sean incompatibles con el
propdsito original, se especifica en cada momento el cambio de objetivo.
Principio de limitacion de uso

No se divulga, se pone a disposicion o usa los datos personales para
propdsitos que no cumplan lo expuesto en el principio anterior, excepto si se
tiene el consentimiento del sujeto implicado o por imposicién legal o de las
autoridades (por ejemplo, se dispone de los datos recopilados con fines de
toma de decisiones administrativas que estan disponibles para investigacion,
estadisticas y planificacion social).

Principio de salvaguardia de la seguridad

Se emplea salvaguardas razonables de seguridad para proteger los datos
personales contra riesgos, tales como pérdida, acceso no autorizado,
destruccion, uso, modificacion o divulgacion de los mismos. Los aspectos de
seguridad y privacidad no son idénticos. Las limitaciones de uso y
divulgacion de los datos debieran ser reforzadas medidas de seguridad:
fisicas (por ejemplo, bloqueo de puertas, uso de tarjetas de identificacion);
organizacionales (por ejemplo, niveles de autoridad para acceder a los
datos); en particular, en los sistemas informaticos.

Principio de transparencia

Existe una politica general sobre transparencia en cuanto a evolucion,
practicas y politicas relativas a datos personales. Se cuenta con medios

agiles para determinar la existencia y la naturaleza de datos personales, el
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propésito principal para su uso y la identidad y lugar de residencia habitual
de quien controla esos datos.
Principio de participacién individual
Todo individuo tiene derecho a: Que el controlador de datos u otra fuente le
confirme que tiene datos sobre su persona;
Que se le comuniquen los datos relativos a su persona

v en un tiempo razonable;

v/ aun precio, si existiese, que no sea excesivo;

v' de forma razonable; y

v' de manera inteligible;
Que se le expliquen las razones por las que una peticién suya segun los
subapartados (a) y (b) haya sido denegada, asi como cuestionar tal
denegacion; y
Expresar dudas sobre los datos relativos a su persona y, si su reclamacion
tiene éxito, conseguir que sus datos se eliminen, rectifiquen, completen o
corrijan.
Principio de responsabilidad
Con los cambios tecnoldgicos y la mundializacion surge de grandes desafios
y oportunidades para los gobiernos y ciudadanos de todo el mundo, mientras
gue la privacidad es cada dia mas objeto de atencion, sobresale de un valor
fundamental. Por tal razon en diferentes paises manejan los principios
expuestos anteriormente para proteger la privacidad, por lo que a nivel
econdomico y tecnologico la privacidad es afectada. (Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data, 2021, pp. 6-
7)

1.4. 1SO/IEC 27701:2019

La norma ISO/IEC 27701:2019 (Técnicas de seguridad — Extension a ISO/IEC
27001 e ISO/IEC 27002 para la gestion de la informacion de privacidad — Requisitos
y directrices) nace de la necesidad de certificar la gestién de la privacidad en el
entorno empresarial y lo hace como una ampliacién y extension de la norma
ISO/IEC 27001 y la guia ISO/IEC 27002, indicando como establecer, implementar,
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mantener y mejorar de forma continua un Sistema de Gestion de Informacion de
Privacidad y dar cumplimiento al Reglamento General de Proteccion de Datos
(RGPD).(ISO 27701: Sistema de gestién de cumplimiento del RGPD., 2021)

La proteccion de la privacidad es una necesidad social en el mundo cada vez mas
interconectado. A medida, que se fortalecen los requisitos de proteccion de datos,
ISO/IEC 27701 ayuda a las empresas a gestionar sus riesgos de privacidad con
libertad.

Ante el nimero creciente de ciberataques contra las empresas, la ciberseguridad
es una cuestion importante; la nueva legislacion en la privacidad introducida por los
gobiernos en los ultimos afnos, tales como el Reglamento General de Proteccion de
Datos (RGPD) de la Union Europea o la Ley de privacidad de los consumidores de
California, exigen una respuesta de las empresas. Sin embargo, a medida que los
distintos paises promulgan leyes diferentes en la privacidad de datos, ¢como

garantizar la total proteccion de los datos personales?

La ISO/IEC 27701 es una forma sencilla y eficiente de abordar la cuestion de la
difusion de unas practicas uniformes de tratamiento de datos en toda una
organizacion, aunque la ciberseguridad y la privacidad estan interrelacionadas, en

muchas organizaciones, se trata como proyectos diferentes.

La idea de crear la ISO/IEC 27701 norma de sistema de gestion de informacion de
privacidad, o PIMS por sus siglas en inglés es vincular la norma al mundo de la
ciberseguridad a través de la serie ISO/IEC 27000 de sistemas de gestion de
seguridad de la informacién, el PIMS es una capa mas de la estructura de
ciberseguridad de una organizacion para establecer practicas de tratamiento de

datos que abarquen las consideraciones de seguridad y de privacidad.

Con el Sistema de Gestion de Informacion de Privacidad y dar cumplimiento al
Reglamento General de Proteccion de Datos (RGPD), las empresas estan
obligadas a contar con un delegado de proteccion de datos que hoy en dia es uno

de los grandes desafios para las personas que crean una documentacion eficaz;
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en otras palabras, el proceso del PIMS permite crear operaciones de privacidad
mas amplias y, desarrollar la documentacién y los comportamientos visibles

externamente.

e ¢;Por quéimplantar la 277017?

Ayuda a reforzar el compromiso de las organizaciones con la seguridad de la

informacion y el cumplimiento de la regulacién vigente en proteccion de datos.

e Aporta un valor diferencial frente a los competidores

e Mejora la reputacion corporativa

Para implantar la ISO 27701 se conoce previamente tanto la norma ISO/IEC 27001
como la guia ISO/IEC 27002 y el RGPD, que proporciona la base de cumplimiento

de la norma objeto de estudio.

e Estructura Norma ISO 27701

Se toma como referencia a (Solutions, 2019) para la estructura de la Norma ISO
27701 se toma en cuenta los siguientes apartados para la proteccion de la

privacidad de los datos.

La norma esta compuesta de 8 apartados y 6 anexos.

Clausula 5: Los requerimientos establecidos en este apartado tienen
trazabilidad con los apartados 4 al 10 de la norma ISO 27001, ampliando los
requerimientos sobre proteccion de la informacion especificamente para el
apartado 4 sobre el contexto organizacional y el apartado 6 relativo a la
planificacion de la gestidn de riesgos, no aportando necesidades adicionales
en el resto de los apartados.

Clausula 6: Este apartado amplia los requerimientos establecidos en la guia
de buenas practicas ISO 27002 y los controles establecidos en el Anexo A

de la ISO 27001, haciendo un repaso de los 114 controles y ampliando los
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requisitos sobre la proteccion de la informacion en controles puntuales de
los dominios 5 al 18, con excepcioén del dominio 17 (Seguridad de la
informacion en la continuidad del negocio) donde no se establecen medidas
adicionales a las ya existentes.

Clausula 7: Determina controles adicionales y la guia de implementacion de
estos para los propietarios de la Informacion de identificacion personal (PII).
Estos controles no han de ser implementados en su totalidad, sino que su
aplicabilidad o exclusion estan debidamente justificadas.

Clausula 8: De manera similar a los requerimientos de la clausula 7, este
apartado establece controles adicionales y una recomendacion de
implantacion para los encargados de tratar informacion personal de terceros
contratados, teniendo en cuenta también si éstos, a su vez, subcontratan

servicios. (Solutions, 2019)

Para comprender de mejor manera la estructura de la ISO 27701 se muestra en la

Figura 3 y 4 las clausulas y anexos que establece la normativa.

Figura 3. Clausulas de la ISO/IEC27701

Estructura ISO/IEC 27701:2019

CLAUSULA §
CLAUSULA 1 Requisitas especificos
Alcance SGPI- 1SO 27001
CLAUSULA 2 CLAUSULA 6
Normativas de referencia Requisitos especificos
SGPI- ISO 27002
CLAUSULA 3 CLAUSULA 7
Términos, definiciones y Medidas ad'm"ab'fs pardios
abreviaturas JESREERCS
CLAUSULA 8
CLAUSULA 4 Medidas adicionales para los
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encargados
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Fuente:

https:/ftodopdp.com/anexos-del-estandar-iso-iec-27701/
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Figura 4.Anexos de la ISO/IEC 27701

ANEX0S TodoPDP

Fuente: https://todopdp.com/anexos-del-estandar-iso-iec-27701/

1.5. Ley Organica de Proteccion de Datos Personales

Con el avance de la tecnologia y la globalizacion, cada dia es mas facil vulnerar la
privacidad de las personas y dar un mal uso de los datos personales, todos estos
cambios disruptivos establecen nuevos retos al derecho de la proteccion de los
datos personales. Por tal razon es importante regular el derecho a la proteccion de
datos como un derecho autbnomo, aunque pocos paises han logrado darle dicho

tratamiento.

Desde el 19 de septiembre del 2019, el presidente de la Republica presenté el
proyecto de Ley de Proteccién de Datos Personales ante la Asamblea Nacional,
Ecuador es uno de los pocos paises de América Latina que no contaba con una
Ley de Proteccion de Datos Personales, pese a que la sociedad maneja la

digitalizacién diariamente.

De tal manera la Ley Organica de Proteccion de Datos Personales, publicada en el
Quinto Suplemento del Registro Oficial No.459 fue aprobada el 26 de mayo de 2021
en Ecuador; en él, que se establece todos los requerimientos normativos que

incluye el establecimiento de procesos y controles, revisar temas legales, definicion
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de responsabilidades para la gestion de proteccion de datos, evaluar las relaciones
con sus proveedores con quienes intercambian informacion, implementar los
principios de privacidad por disefio y establecer un marco de control de seguridad

muy robusto.

Las organizaciones, en general, se evallan todas las areas, los procesos para
identificar la existencia de datos personales, los cuales estdn almacenados en
cualquier medio fisico o digital y sobre esta base, evaluar los riesgos de privacidad
y tomar las acciones necesarias, que son: fortalecer los controles y politicas, evitar
la captura de datos innecesarios, ajustar los procesos y sistemas, renegociar

contratos, capacitar al personal, entre otras.

La nueva Ley Organica de Proteccion de Datos Personales, exige a los
responsables y encargados de tratamiento de los datos personales tener claro sus
obligaciones y responsabilidades, a su vez los titulares de los datos personales
conocer y ejercer positivamente sus derechos, de acuerdo con los derechos

constitucionales consagrados.

Las organizaciones para garantizar la seguridad de los datos requieren de equipos
multidisciplinarios que incluyan profesionales del area legal, seguridad de la

informacion, tecnologia, procesos, riesgos, entre otros.

Un aspecto primordial es el cambio de la cultura sobre la propiedad de los datos
personales; bajo la Ley, una empresa realiza con los datos personales Unicamente
lo que el titular autorice. Por esta razon, los datos se usan de manera estratégica,
se apoya en un gobierno de datos y, de esta forma, crear la confianza digital que
las organizaciones buscan y asi fortalecer las estrategias de fidelizacion de los
clientes, el uso adecuado y legitimo de los datos personales se traduce en beneficio

para la organizacion.

Para el desarrollo del disefio de herramientas metodoldgicas en la seguridad de los
datos personales se toma como referencia al capitulo VI, Seguridad de Datos

Personales de la Ley Organica de Proteccion de Datos Personales. (Anexo 1)
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En la figura 5 se visualiza de forma detallada los articulos de la Seguridad de Datos

Personales de la Ley Organica Proteccion de Datos Personales.

Figura 5. Seguridad de Datos Personales
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Fuente: https://telefonicatech.com/es

Debido de lo sefialado en la ley organica de proteccion de datos personales se dice

gue la principal herramienta para proteger los datos personales es el titular de los

datos personales, por motivo que se tiene la potestad de decidir sobre ellos, asi

gue hay mecanismos para proteger los datos personales donde se cumpla los

principios de licitud, consentimiento, informacién, calidad, finalidad, lealtad,

proporcionalidad y responsabilidad de tal manera que las organizaciones cumplan

con todo lo expuesto.

Por esta razon, lo que se pretende en el proyecto es generar mecanismos mediante

los cuales la informacién brindada a la organizacion sea tratada como confidencial;

con la generacion de contratos confidenciales, avisos de implementacién de

medidas de seguridad, entre otros.
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CAPITULO II. DISENO METODOLOGICO

2.1. Caracterizaciéon de la institucion

La empresa Fenix Corp es una empresa proveedora de soluciones empresariales,
nace en base a la necesidad de las PYMES de tener una herramienta para el control
de sus procesos contables, logisticos, inventarios y facturacién; en base a esto
Fénix crea una herramienta que permite al usuario controlar todas las operaciones

del negocio.

En 1999 se marca el inicio de Fenix Corp, expone al mercado mddulos individuales
para el control de inventarios, facturacion y gestion de cobros, al 2002 se consolida
la primera version de Fenix Corp comercial — contable e inicia su comercializacion

a nivel nacional.

Fenix Corp es la primera empresa en el centro del pais en implementar soluciones
tecnoldgicas para pequefias y medianas empresas que cuenta con 19 afios en el
mercado con cobertura a nivel nacional e internacional. El objetivo a largo plazo de
Fenix Corp es seguir expandiéndose, llegar a varios paises y a varios tipos de

empresa con su solucién contable.

e Mision
Automatizar los procesos administrativos de las micro, pequefias y medianas
empresas y profesionales independientes en todo el Ecuador con soluciones

funcionales y adaptables a los continuos cambios.

e Vision
Consolidarnos como una empresa lider en la automatizacién de procesos contables
y administrativos para los clientes, desarrollando soluciones tecnoldgicas
adaptables, aportando valor a las empresas y negocios gracias a el equipo de

profesionales comprometidos con su trabajo, éticos y con alta calidad humana.
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Cabe sefalar que Fenix Corp cuenta con alrededor de 33 colaboradores entre
personal administrativo, soporte técnico, I+D, marketing, comercializacion e

infraestructura, quienes en conjunto trabajan en las soluciones tecnoldgicas.

e Organigrama Funcional

Figura 6.0rganigrama Funcional Fenix Corp
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Fuente: Fenix Corp

2.2. Metodologia de investigacion

El presente proyecto de investigacion busca la proteccion de los datos personales
de la compaiiia, a fin de implementar una cultura preventiva del cumplimiento de
proteccion de datos personales por la empresa, pues la adecuada informacion y
sensibilizacidn constituye el primer paso imprescindible para su difusion y adopcién
por las empresas, el documento contiene una variada metodologia de investigacion

y, se basa en los métodos detallados a continuacion:

Método Inductivo: Segun el criterio de Abreu (2014) asegura que “el método
inductivo plantea un razonamiento ascendente que fluye de lo particular o individual
hasta lo general. Se razona que la premisa inductiva es una reflexion enfocada en

el fin”.
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Mediante este método, se busca conocer las caracteristicas generales de la
informacién digital que dispone Fenix Corp. Ademas, mediante el uso de este
método, se tiene como objetivo desarrollar la propuesta de la herramienta
metodoldgica para la seguridad de los datos personales.

Este método esta relacionado con el enfoque de los items de la Norma ISO 27701
para la gestién de la informacion de privacidad a través de requisitos y directrices,
segun el estado del arte explicado en el capitulo | del presente proyecto.

Método cualitativo: Este método tiene como obijetivo recopilar informacion, por lo
general, se usa en estudios basados en una investigacion del estado del arte, se
considera importante el uso de esta metodologia para comprender la importancia
de la informacién que dispone Fenix Corp a través de una encuesta a los

implicados.

Acorde a lo mencionado el fin de la encuesta es obtener una justificacion técnica-

gerencial en el manejo de los datos personales.

Método Deductivo: Una vez obtenidos los resultados de la entrevista y encuesta
realizada a la gran autoridad y empleados de Fenix Corp, utiliza el método para
realizar el andlisis y la justificacion de la necesidad del disefio de herramientas

metodoldgicas para la seguridad de los datos.

2.3. Tipos de Investigacion

e Investigacion Bibliografica
Para el desarrollo del proyecto, se requiere el uso de este método para la revision
de literatura relacionada al campo de estudio, esto en base a que en la actualidad
existe una gran vulnerabilidad de la privacidad y uso de los datos personales; por

ello es importante conocer a fondo la Ley de Proteccién de Datos Personales.
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e Investigacion de Campo
El uso de esta investigacion permite tener una mejor idea del procesamiento de los
datos personales de la empresa, por lo, que se implementa técnicas y directrices
donde se aplica la norma ISO/IEC 277001 que emplea la privacidad de la

informacion.

Técnicas e Instrumentos

e Encuesta
La técnica por utilizar es la encuesta dirigida a los trabajadores de la empresa, se
utiliza como instrumento el cuestionario a través de preguntas cerradas, que

permite obtener mayor informacion.

La encuesta esta conformada por 7 preguntas abiertas y cerradas, que son dirigidas
al personal de la empresa para medir el nivel de conocimiento en la proteccion de

los datos personales y qué medidas se considera para resguardarlos.

e Poblacion y Muestra
Para la presente investigacion se trabaja con el personal de la empresa de las
diferentes areas, soporte técnico, comercial, administrativo, finanzas, I[+D,
marketing, el valor de la poblacién es menor a 100 no se requiere ejecutar el

muestreo.

Tabla 1. Poblacién

Poblacién Numero Porcentaje
Soporte Técnico 12 36%
Comercial 4 12%
Administrativo 2 6%
Finanzas 4 12%
Desarrollo 9 27%
Marketing 2 6%

Total 33 100%

Fuente: elaboracién propia
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Metodologia de Desarrollo

La ISO 27701 especifica los requisitos para establecer, implementar, mantener y
mejorar continuamente en un Sistema de Gestion de Informacién de Privacidad
(PIMS), es asi que esta normativa se basa en los requisitos, controles y objetivos;
por lo antes mencionado para el disefio de herramientas metodolégicas se trabaja
con el ciclo PDCA o ciclo PHVA, que viene de las siglas: planificar, verificar y actuar,
en inglés: plan, do, check, act, también conocido como un ciclo de mejora continua
o circulo de Deming. Esta metodologia cuenta con cuatro fases que lleva a cabo de
forma sistematica para lograr una mejora continua del tratamiento de los datos

personales.

Figura 7.Ciclo de Deming
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Fuente: elaboracion propia

El disefio de las herramientas metodolégicas para la seguridad de los datos
personales consta de fases fundamentales, mismas que permite a Fenix Corp

gestionar de manera eficiente y eficaz la proteccidn de los datos personales.

El objetivo del presente documento es disefiar herramientas metodoldgicas para la
seguridad de datos personales en el cual se pone en practica un modelo, de tal
manera que mediante un proceso de mejora continua se logre un nivel de madurez
aceptable en el ejercicio de minimizar los riesgos frente al tratamiento de la

informacion personal.
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Cabe mencionar que para las herramientas metodoldgicas es necesario acogerse
a las normativas internas y a la legislacion vigente en cuanto al tratamiento de los
datos se refiere. De tal manera el disefio de herramientas metodoldgicas para la
seguridad de datos personales constituye una estrategia para enfrentar los riesgos
de seguridad y amenazas informéticas que comprende la triada CIA, es decir, poner

en riesgo la confidencialidad, integridad y disponibilidad de los datos.

e Detalle de las fases
En este epigrafe se da a conocer las fases, que se incluyen en el disefio de la
herramienta metodoldgica para la seguridad de los datos personales. En el detalle
de las cinco fases se dan a conocer: recopilacién de informacion, herramientas para
el cumplimiento de las fases entre otros, que permita la seguridad de los datos

personales en la organizacion.

Figura 8. Descripcion de las fases del disefio planteado
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Fuente: elaboracién propia

En esta etapa se define la estrategia a ejecutarse, con el objetivo de organizar el
trabajo a realizar se usa el software JIRA para enlistar las actividades a ejecutar de
tal manera que al finalizar una de ellas cambie de etapa hasta la culminacion de la

actividad de tal forma, que se cumpla con todo el proceso de PDCA.
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Figura 9.Planificacion con software JIRA
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Fuente: elaboracion propia

Fase de Planificacion

El alcance de la herramienta metodoldgica es de proveer de un marco referencial
para la seguridad de los datos personales, mismos que permita mantener y mejorar
la proteccion de los datos personales para el cumplimiento de entidades

regulatorias. Las fases del ciclo PDCA se detalla en el siguiente cuadro:

Cuadro 1. Fases y subfases del desarrollo
FASE SUBFASES
Evaluacion inicial
Operacién de procesamiento y su contexto

Evaluacion de Impacto
Comprobacién de amenazas y vulnerabilidades
Fuente: elaboracion propia

Planificar

ale| o|w

En este apartado se evalla la situacion actual de la organizacion, mediante
mecanismos de control de seguridad en que permiten conocer como los usuarios

de los sistemas de informacién manejan los datos personales.

La siguiente tabla detalla la clasificacion de la aplicacion del control de seguridad,

en las que asignan un puntaje segun el estado de aplicabilidad del determinado

mecanismo de control.



Tabla 2. Mecanismos de control de seguridad

CRITERIOS PUNTAJE
No aplica 1
Redundante 2
Efectivo y no se cumple 3
No efectivo y se cumple 4
Efectivo y se cumple 5

Fuente: elaboracion propia
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En la tabla 2 se muestra los mecanismos de control, que se aplica a la empresa

directamente con el encargado del area de Tl para conocer que controles son

aplicados; en base al anexo de la norma ISO 27001 Sistema de gestion de la

seguridad de la informacién (SGSI) que mantiene la empresa.

Tabla 3. Mecanismos de control

Id Objetivo de control gbl{[g;[ﬁ{jeo
1 Politicas de gestién de datos personales 3
2 Monitoreo y Evaluacién 3
3 Identificacion la legislacion aplicable 3
4 Registros de evidencia 3
5 Recoleccion de evidencia 3
6 Revision del cumplimiento técnico 1
7 Inventario y clasificacion de los datos personales 3
8 Inventarios de activos 4
9 Identificacion del ciclo de vida de un dato 3
10 Identificar responsabilidades de cada area 4
11 | Acuerdo de confidencialidad 5
12 Capacitacion 3
13 Proceso disciplinario 1
14 Control perimetral 1
15 Seguridad de cableado 5
16 Control de los activos fuera de las instalaciones 5
17 Destruccion segura de la informacién. 3
18 Escritorio limpio 4
19 Control ante robo 5
20 Control de cambios operacionales. 3
21 | Segregacion de tareas 3
22 Proteccién ante malware 5
23 Registros y auditorias a los funcionarios 3
24 Controles de Red 5
o5 Administr_acic')n de medios de almacenamiento 5
secundario.
26 Seguridad de medios que son movilizados 3
27 _lvlanejq de correo electrénico y mensajeria 5
instantanea.
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28 Disociacion de datos

29 Normas de control de acceso

30 Manejo de usuarios y claves de seguridad
31 Computadores que dejen de usarse

32 Accesos externos a sistemas de informacion
33 Segregacion de redes

34 Controles de inicio de sesién

35 Trazabilidad de tratamiento

36 Asilamiento de datos sensibles

37 Uso de dispositivos maviles internos.

38 Autenticacion de segundo factor de autenticacion
mediante tokens TOTP (Time One- Time Password)

39 Cifrado

40 Firmas Electronicas

41 Procedimientos para el manejo de incidentes

42 Procedimientos en caso de incidentes

43 Reportes de incidentes de seguridad

44 Reporte de fallo en funcionamiento

45 | Aprendizaje de incidentes

46 Actualizaciones del Modelo de Gestién
Fuente: elaboracién propia
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Con el resultado obtenido de la tabla 3 de los mecanismos de control se determina
gue el 29% de los mecanismos son efectivos, pero no se cumple dentro de la
organizacion, de tal manera que es importante disefiar las herramientas

metodolbgicas para cumplir en su totalidad con los mecanismos de control.

Evaluacion de riesgos y medidas de seguridad de datos personales

La evaluacion de riesgos es uno de los elementos sobre los que se sustenta
cualquier modelo de prevencién y control de la informacion. Las tareas iniciales de
la gestion de riesgos son identificar y evaluar los riesgos, identificar los riesgos a
los que estan expuestos los datos personales es el elemento clave para realizar
una evaluacion completa. La no identificacion de riesgos implica que los mismos no

sean tratados y que los datos estén expuesto a riesgos potenciales.

A través de la evaluacion de riesgos se conoce la operacion del procesamiento de
los datos que maneja la empresa; mediante la evaluacion realizada adopta medidas

de seguridad de acuerdo al nivel de riesgo.
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Definicion de la operacion de procesamiento y su contexto

¢En qué consiste el tratamiento de datos personales?
¢, Qué tipos de datos personales recopila?

¢, Como recopila los datos personales?

¢,Cual es la finalidad del tratamiento?

¢,Donde se almacenan los datos personales?

o 0k~ bR

¢, Quién tiene permiso para acceder o manejar los datos personales?

Evaluacion de Impacto

La evaluacion de impacto se realiza por cada una de las operaciones del
tratamiento de datos personales que se lleva a cabo dentro de la empresa u
organizacion que implican un alto riesgo. Ademas, la evaluacion de impacto cubre
los datos personales a ser tratados, el tratamiento realizado, el responsable del

tratamiento y en su caso a los encargados si existiesen.

La siguiente seccion examina la evaluacion del impacto sobre los derechos y
libertades de las personas; da como resultado las posibles pérdidas de la
informacion personal, se termina cuatro niveles de impacto (Bajo, Medio, Alto, Muy

alto) como se muestra en la tabla 4.

Tabla 4. Descripcion niveles de impacto

Impacto Descripcién Puntaje
Bajo Incidentes menores, que se superan sin ningun 1
problemay menor tiempo.
Medio Incidentes importantes, que se supera a pesar 2
de algunas dificultades.
Alto Se enfrenta a consecuencias significativas, 3
gue se supera, aungue con algunas
dificultades.
Muy Alto | Se enfrenta a consecuencias irreversibles que 4
no se supera.

Fuente: elaboracién propia

Al comprender los niveles de impacto se determina que es un proceso cualitativo y
el responsable de datos revisa una serie de factores como los tipos de datos

personales, la criticidad de la operacion de procesamiento, volumen de datos
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personales, las caracteristicas especiales del responsable de datos; asi como
categorias especiales de interesados.

Para la evaluacion de impacto se evalla por separado el impacto de la pérdida de
confidencialidad, integridad y disponibilidad; el nivel més alto de estos niveles se

considera como el resultado final de la evaluacion de impacto.

Tabla 5. Evaluacion de impacto

N° PREGUNTA EVALUACION | PUNTAJE
. . Bajo 1
Nivel de impacto que produce la |:| ! _
divulgacion no autorizada de los |:| Medio 2
1 datos personales (confidencialidad), |:| Alto 3
en el contexto que lleva a cabo la
actividad comercial. |:| Muy Alto 4
|:| Bajo 1
Nivel de impacto en alteraciéon no .
5 autorizada de los datos personales |:| Medio 2
(integridad), en el contexto que lleva |:| Alto 3
a cabo la actividad comercial. |:|
Muy Alto 4
Nivel de impacto en la destruccion o |:| Bajo 1
pérdida no autorizada de los datos |:| Medio 2
3 personales (disponibilidad), en el
|:| Alto 3
contexto que lleva a cabo la
actividad comercial. |:| Muy Alto 4

Fuente: elaboracion propia

El resultado final de impacto se calcula con la suma de las tres puntuaciones
(confidencialidad, integridad y disponibilidad) de los diferentes niveles obtenidas en
la tabla 5 de la evaluacion de impacto que se asocia al resultado de la escala de la

tabla 6 niveles de impacto.

Tabla 6. Niveles de impacto
TOTAL, IMPACTO NIVEL DE IMPACTO

4-5 Bajo
6-8 Medio
9-12

Fuente: elaboracién propia
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Definicién de posibles amenazas y evaluacion de su probabilidad.

Esta fase ayuda a comprender las amenazas relacionadas con el entorno general
del procesamiento de datos personales de manera externas o internas y evaluar su

probabilidad de ocurrencias de amenazas.

El objetivo de esta evaluacion es que la empresa u organizacion sean conscientes
del entorno del procesamiento de datos en que son directamente relevantes para
las amenazas; se establecen cuatro dimensiones principales de las distintas areas
a evaluar, para la evaluacion se desarrolla preguntas relacionadas con la

probabilidad de ocurrencias de amenazas.

e Red y recursos técnicos (Hardware y Software)
e Procesos relacionados con la operaciéon de tratamiento de datos
o Diferentes partes involucradas en la operacion de tratamiento de datos

e Sector de actividad y escala del procesamiento



Cuadro 2. Posibles amenazas y evaluacion de su probabilidad

Red y recursos técnicos (Hardware y Software)

1 | ¢Elingreso de datos personales se realiza con uso del internet?

2 | ¢Se controla el acceso de usuarios a los datos personales?

3 ¢ El procesamiento de los datos esta interconectado a otros sistemas o servicios de
TI?

4 ¢Las personas no autorizadas acceden facilmente al entorno de procesamiento de
datos?

5 ¢ El procesamiento de datos personales esta disefiado, implementado o mantenido
sin seguir las mejores préacticas relevantes?

Procesos relacionados con la operaciéon de tratamiento de datos

6 ¢Las funciones y responsabilidades con respecto al procesamiento de datos estan
claramente definidas?

7 ¢El uso de la red, el sistema y recursos fisicos dentro de la empresa es ambiguo o
no esté claramente definido?

8 ¢El empleado usa su propio dispositivo para iniciar sesion en el sistema de
procesamiento de datos personales?

9 ¢ El empleado transfiere, almacena o procesa datos personales fuera de las
instalaciones de la organizacion?

10 | ¢ Se realiza actividades de procesamiento de datos sin crear archivos de registro?

Diferentes partes involucradas en la operacién de procesamiento

11 g,EI,tratamiento de datos personales es realizado por los empleados?
¢NUumero de empleados?

12 ¢, Parte de la operacion de procesamiento de datos es realizada por un tercero
(procesador de datos)?

13 Jla pbligacic’)n de los involucrados en el procesamiento de datos personales son
ambiguas o no estan claramente establecidas?

14 JEl 'per'sonal involucrado en el procesa}miento de. datos pgrsonales no esta
familiarizado con los asuntos de seguridad de la informacion?

15 ¢ Los involucrados en la operacion de procesamiento de datos no almacenan y/o
destruyen de forma segura los datos personales?

Sector de actividad y escala del procesamiento

16 | ¢Su sector empresarial es propenso a los ciberataques?

17 (;L'a empresa ha sufrido un ciberataque u otro tipo de brecha de seguridad en los
ltimos dos afios?

18 ¢Ha recibido'alguna notificacién en relacién con la seguridad de los datos personales
durante el dltimo afio?

19 ¢ Una operacion de procesamiento se refiere a un gran volumen de personas y/o
datos personales?

20 ¢En su empresa se cumple las politicas de seguridad especificas para el uso
adecuado de los datos personales?

Fuente: elaboracion propia
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Con lo detallado relacionado con la probabilidad de ocurrencias de amenazas se

define para cada area la evaluacion en tres niveles y calcular su valor final.

Tabla 7. Niveles de probabilidad de amenazas

Nivel Detalle Puntaje

Bajo Probabilidad baja que la amenaza se 1
cumpla

Medio Probabilidad media que la amenaza se 5
cumpla
Probabilidad alta que la amenaza se 3
cumpla

Fuente: elaboracién propia



33

Tabla 8. Evaluacion de probabilidad

PROBABILIDAD
N AREA DE EVALUACION NIVEL PUNTAJE
[ ] Bajo 1
1 | Redyrecursos técnicos (Hardware y [ ] Medio 2
Software)
|:| Alto 3
[ ] Bajo 1
o | Procesos relacionados con la [ ] Medio 2
operacion de tratamiento de datos
] Alto 3
[ ] Bajo 1
3 Diferentgs partes involucradas en la [ ] Medio 2
operacion de tratamiento de datos
I:l Alto 3
[ ] Bajo 1
4 | Sector de actividad y escala del [ ] Medio 2
procesamiento
|:| Alto 3

Fuente: elaboracion propia

La de ocurrencia de amenaza se calcula con la suma de las cuatro puntuaciones
de las diferentes areas obtenidas en la tabla 9 de la evaluacion de probabilidad que

se asocia al resultado de la escala de probabilidad de la tabla 10.

Tabla 9. Escala de probabilidad

TOTAL, NIVEL DE
PROBABILIDAD PROBABILIDAD
4-5 Bajo
6-8 Medio

Fuente: elaboracion propia

e Matriz de Riesgo

Existen tipos de riesgos que ayudan a determinar el nivel de riesgo a los que estan

expuestos.

Alto Riesgo Riesgo Medio Riesgo Bajo
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El valor del riesgo es el riesgo ante la falta de una accion que altera a la probabilidad

o0 el impacto del mismo.

A continuacion, se presenta una estructura de matriz de riesgo en el cual se llena
con la informacion antes mencionada, en el que se conoce el estado de la
informacion de la empresa y la implementacion de algun tipo de control caso

contrario proceder con su ejecucion.

Cuadro 3. Matriz de Riesgo
Nivel de Impacto

BAJO MEDIO ALTO / MUY
, ALTO
Nivel de BAJO
Probabilidad MEDIO
ALTO

Fuente: elaboracion propia

Una vez identificado los riesgos y se obtiene el resultado final, la empresa se ajusta
al nivel de riesgo obtenido, se tiene en cuenta las caracteristicas especificas de los
datos personales que no hayan sido evaluados durante el proceso y proporcionar

un adecuado ajuste de los mismos,

e Fase de Hacer

Evaluacion del riesgo

Una vez realizada la evaluacion de impacto del tratamiento los datos y la
probabilidad de ocurrencia de la amenaza correspondiente se realiza la evaluacion

de riesgo.

Para la evaluacién de riesgo conlleva a seguir las siguientes acciones:

1. Identificar los riesgos a los que estan expuestos los datos personales
durante el ciclo de vida de su tratamiento.
2. Analizar los factores y elementos que determinan el nivel de riesgo.

3. Evaluar las consecuencias y el impacto que tiene los datos.
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4. Reducir el riesgo con la aplicabilidad de medidas de control en el que
se reduzcan la probabilidad e impacto.

En esta etapa se identifican los posibles riesgos que afectan al tratamiento de los
datos personales y a los derechos de los involucrados.

Una amenaza es de diferentes tipos, sin embargo, existen amenazas que afectan
las tres dimensiones de seguridad: confidencialidad, integridad y disponibilidad.
Para identificar las amenazas a las que esta expuesto el tratamiento de datos, se
tiene en cuenta el ciclo de vida de los mismos, se identifica todos los escenarios en

los que provoca la vulneracion de los datos y derechos de los interesados.

El riesgo al ser identificado se especifica la causa del origen y las conductas
inapropiadas que estos generan y clasificar por el nivel de priorizacion del riesgo.

Al contar con el nivel de riesgo, se procede a evaluar la probabilidad de que se
produzca dicho riesgo y las consecuencias que produce. La manera de conocer los

riesgos que se presenta en la empresa es mediante una matriz de riesgos.

Medidas de seguridad

Al finalizar con la evaluacion del nivel del riesgo, la empresa procede con la
seleccion de medidas de seguridad adecuadas para la proteccion de datos

personales con la guia o apoyo de normas ISO 27001, 27002 y 27701.

Cuadro 4. Medidas de seguridad para el nivel de riesgo

MEDIDA DE SEGURIDAD
POR RIESGO

CATEGORIA DESCRIPCION

La organizacién documentara su
politica con respecto al
procesamiento de datos personales RIESGO BAJO
como parte de su politica de
Politica de seguridad y | seguridad de la informacion.
procedimientos de La politica de seguridad se revisa y
proteccién de datos | se aprueba, si es necesario, RIESGO BAJO
personales anualmente.
La organizacion documentara una
politica de seguridad dedicada por
separado con respecto al
procesamiento de datos personales.

RIESGO MEDIO
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La politica es aprobada por la
gerencia y comunicada a todos los
empleados y partes externas
relevantes.

La politica de seguridad hace
referencia al menos a: las funciones
y responsabilidades del personal, las
medidas técnicas y organizativas
béasicas adoptadas para la seguridad
de los datos personales, los
encargados del tratamiento u otros
terceros que intervengan en el
tratamiento de los datos personales.

RIESGO MEDIO

Crear y mantener un inventario de
politicas/procedimientos especificos
relacionados con la seguridad de los
datos personales, con base en la
politica general de seguridad.

RIESGO MEDIO

La politica de seguridad se revisa
semestralmente.

Funciones y
responsabilidades

Las funciones y responsabilidades
relacionadas con el procesamiento
de datos personales estan
claramente definidas y asignadas de
acuerdo con la politica de seguridad

RIESGO BAJO

Durante las reorganizaciones
internas o despidos y cambios de
empleo, la revocacion de derechos y
responsabilidades con los
respectivos procedimientos de
traspaso estan claramente definidos.

RIESGO BAJO

Realizar una designacién clara de las
personas a cargo de tareas
especificas de seguridad, incluido el
nombramiento de un oficial de
seguridad.

RIESGO MEDIO

Las tareas y responsabilidades del
responsable de seguridad estan
claramente establecidas y
documentadas.

Politica de control de
acceso

Asignar derechos de control de
acceso especificos a cada rol
(involucrado en el procesamiento de
datos personales).

RIESGO BAJO

Una politica de control de acceso es
detallada y documentada.

La organizacién determina en este
documento las reglas de control de
acceso apropiadas, los derechos de
acceso Y las restricciones para roles
de usuario especificos hacia los
procesos y procedimientos
relacionados con los datos
personales.

RIESGO MEDIO

La segregacion de funciones de
control de acceso esta claramente
definida y documentada.

RIESGO MEDIO

Los roles con derechos de acceso
excesivos se definen claramente y




asignan a miembros especificos
limitados del personal.
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Gestion de
recursos/activos

La organizacién cuenta con un
registro de los recursos de Tl
utilizados para el procesamiento de
datos personales (hardware,

RIESGO BAJO
software y red).
El registro incluye la informacion
necesaria como: tipo, ubicacién,
persona asighada.
Los recursos de Tl se revisan y RIESGO BAJO

actualizan periédicamente.

Los roles que tienen acceso a ciertos
recursos se definen y documentan.

RIESGO MEDIO

Los recursos de Tl se revisan y
actualizan anualmente.

Gestion del cambio

La organizacion se asegura de que
todos los cambios en el sistema de
Tl sean registrados y supervisados
por una persona especifica (por
ejemplo, un oficial de Tl o de
seguridad). Se realiza un
seguimiento regular de este proceso.

RIESGO BAJO

El desarrollo de software se realiza
en un entorno de pruebas que no
esté conectado al sistema de TI.
Cuando se necesitan pruebas, se
usa datos ficticios (no datos reales).
En los casos en que esto no sea
posible, existe procedimientos
especificos para la proteccién de los
datos personales utilizados en las
pruebas.

RIESGO BAJO

Existe una politica de cambios
detallada y documentada.

RIESGO MEDIO

Procesadores de
datos

Se define, documenta directrices y
procedimientos formales que cubran
el procesamiento de datos
personales por parte de los
procesadores de datos (contratistas/
subcontratacién) entre el controlador
de datos y el procesador de datos
antes del comienzo de las
actividades de procesamiento.

Estas directrices y procedimientos
establecen obligatoriamente el
mismo nivel de seguridad de los
datos personales que establece la
politica de seguridad de la
organizacion.

RIESGO BAJO

Al enterarse de una violacion de
datos personales, el procesador de
datos notifica al controlador in
demora indebida.

RIESGO BAJO

La organizacion del controlador de
datos audita regularmente el
cumplimiento del procesador de
datos con el nivel acordado de
requisitos y obligaciones.

RIESGO MEDIO




Los empleados que procesan datos
personales estan sujetos a acuerdos
especificos de confidencialidad/no
divulgacion documentados.

Tratamiento de
incidencias /
violaciones de datos
personales

Definir un plan de respuesta a
incidentes con procedimientos

detallados para garantizar una RIESGO BAJO
respuesta ordenada a las incidencias

relativas a datos personales

Las violaciones de datos personales

son informadas inmediatamente a la RIESGO BAJO

alta gerencia.

El plan de respuesta a incidentes
estd documentado, incluida una lista
de posibles acciones de mitigacion y
una asignacion clara de roles.

Los incidentes y las violaciones de
datos personales se registran junto
con los detalles sobre el evento y las
acciones de mitigacion posteriores
realizadas.

Continuidad del
negocio

La organizacion establece los
principales procedimientos y
controles a seguir para asegurar el
nivel requerido de continuidad y
disponibilidad del sistema de TI que
procesa datos personales (en caso
de incidente/violacion de datos
personales).

RIESGO MEDIO

RIESGO BAJO

Un BCP es detallado y documentado
en el que se incluye acciones claras
y asignacion de roles.

RIESGO MEDIO

Se define un nivel de calidad de
servicio garantizada en el BCP para
los procesos comerciales centrales
que brindan seguridad a los datos
personales.

Designar personal especifico con la
responsabilidad, autoridad y
competencia necesarias para
gestionar la continuidad del negocio
en caso de incidente/violacion de
datos personales.

Considerar una instalacion
alternativa, segun la organizacion y
el tiempo de inactividad aceptable
del sistema de TI.

Confidencialidad del
personal

La organizacién asegura de que
todos los empleados comprendan
sus responsabilidades y obligaciones
relacionadas con el procesamiento
de datos personales. Los roles 'y
responsabilidades se comunican
claramente durante el proceso previo
al empleo y/o de induccion.

RIESGO MEDIO

RIESGO BAJO

Antes de asumir sus funciones, se
solicita a los empleados que revisen
y acuerden la politica de seguridad
de la organizacién y firmen los

RIESGO MEDIO




respectivos acuerdos de
confidencialidad y no divulgacion.

Los empleados involucrados en el
procesamiento de datos personales
de alto riesgo estan sujetos a
clausulas de confidencialidad
especificas (en virtud de su contrato
de trabajo u otro acto legal).

Capacitacion

La organizacion se asegura de que
todos los empleados estén
adecuadamente informados sobre
los controles de seguridad del
sistema de Tl que se relacionan con
su trabajo diario. Los empleados
involucrados en el procesamiento de RIESGO MEDIO
datos personales también estan
debidamente informados sobre los
requisitos de proteccion de datos y
las obligaciones legales pertinentes a
través de campafias periddicas de
concienciacion.

Preparar y ejecutar anualmente un
plan de capacitacion con metas y
objetivos definidos.

Control de Acceso y
autenticacion

Se implementa un sistema de control
de acceso aplicable a todos los

usuarios que acceden al sistema de RIESGO BAJO
TI. El sistema permite crear, aprobar,
revisar y eliminar cuentas de usuario.

El uso de cuentas de usuario
repetidos es evitado, en caso de ser
necesario, se garantiza que todos los RIESGO BAJO
usuarios en comun tienen los
mismos roles y responsabilidades.

Un mecanismo de autenticacion es
utilizar una combinacién de nombre
de usuario y contrasefia. Las RIESGO BAJO
contrasefas respetan un cierto nivel
de complejidad.

El sistema de control de acceso tiene
la capacidad de detectar y no
permitir el uso de contrasefias que RIESGO BAJO
no respeten un determinado nivel de
complejidad.

Definir y documentar una politica de
contrasefas especifica. La politica
incluye al menos la longitud de la
contrasefia, la complejidad, el RIESGO MEDIO
periodo de validez, asi como la
cantidad de intentos de inicio de
sesion fallidos aceptables.

Las contrasefias de los usuarios son
almacenadas en forma de "hash".

RIESGO MEDIO

Autenticacion de doble factor se
utiliza preferentemente para acceder
a sistemas que procesan datos
personales.
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Los factores de autenticacion son
contrasefas, tokens de seguridad,
token secreto, biometria, etc.

Registro y monitoreo

Los archivos de registro se activan
para cada aplicacion utilizada para el
procesamiento de datos personales.
Incluyen todos los tipos de acceso a
los datos (ver, modificar, borrar).

RIESGO BAJO

Los archivos de registro tienen una
marca de tiempo y estar
adecuadamente protegidos contra la
manipulacion y el acceso no
autorizado.

RIESGO BAJO

Se registra las acciones de los
administradores y operadores del
sistema, incluida la
adicion/eliminacion/cambio de
usuario.

RIESGO MEDIO

No establecer la posibilidad de
eliminacion o modificacion del
contenido de los archivos de registro.
El acceso a los archivos de registro
también se registra, ademas, de
monitorear para detectar actividad
inusual.

RIESGO MEDIO

Un sistema de monitoreo procesa los
archivos de registro y produce
informes sobre el estado del sistema
y notifica sobre posibles alertas.

RIESGO MEDIO

Seguridad del
servidor/base de datos

Los servidores de bases de datos y
aplicaciones se configuran para
ejecutarse con una cuenta separada,
con privilegios minimos de sistema
operativo para funcionar
correctamente.

RIESGO BAJO

Los servidores de bases de datos y
aplicaciones solo procesan los datos
personales que realmente se
necesitan procesar.

RIESGO BAJO

Las soluciones de cifrado se
consideran en archivos o registros
especificos a través de la
implementacion de software o
hardware.

RIESGO MEDIO

Se considera el cifrado de unidades
de almacenamiento

RIESGO MEDIO

Se aplican técnicas de
seudonomizacién se separa los
datos de los identificadores directos
para evitar vinculacion al interesado
sin informacion adicional

RIESGO MEDIO

Aplicar técnicas que respaldan la
privacidad a nivel de base de datos.

Los usuarios no acceden a
desactivar o eludir la configuracion
de seguridad.

RIESGO BAJO
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Seguridad de la
Estacion de Trabajo

Las aplicaciones antivirus y las
firmas de deteccién se configuran
semanalmente.

RIESGO BAJO

Los usuarios no cuentan con
privilegios para instalar o desactivar
aplicaciones no autorizadas.

RIESGO BAJO

El sistema tiene tiempos de espera
de sesion cuando el usuario no ha
estado activo durante un periodo de
tiempo determinado.

RIESGO BAJO

Las actualizaciones de seguridad
criticas publicadas por el
desarrollador del sistema operativo
se instala periédicamente.

RIESGO MEDIO

El cifrado de disco completo esta
habilitado en las estaciones de
trabajo.

Las estaciones de trabajo utilizadas
para el procesamiento de datos
personales conectadas a Internet,
aplicar medidas de seguridad para
evitar el procesamiento, la copia y la
transferencia no autorizados de
datos personales almacenados.

El acceso que realice a través de
Internet, la comunicacion es

. . RIESGO BAJO
encriptada mediante protocolos
criptogréaficos (TLS/SSL).
El acceso inalambrico al sistema de
TI permite solo para usuarios y RIESGO MEDIO

procesos especificos. Proteger por
mecanismos de encriptacion.

Se evita el acceso remoto al sistema
de TI. Enlos casos en que esto sea
absolutamente necesario, se realiza
solo el bajo control y seguimiento de
una persona especifica de la
organizacion

RIESGO MEDIO

El tréfico hacia y desde el sistema de
Tl es monitoreado y controlado a
través de firewalls y Sistemas de
deteccion de intrusos.

RIESGO MEDIO

No permitir la conexion a Internet a
los servidores y estaciones de
trabajo utilizados para el
procesamiento de datos personales.

Copias de Seguridad

Los procedimientos de copia de
seguridad y restauracion de datos se
definen, documentan y vinculan
claramente a las funciones y
responsabilidades.

RIESGO BAJO

Las copias de seguridad reciben un
nivel adecuado de proteccion fisica y
ambiental de acuerdo con los
estandares aplicados a los datos de
origen

RIESGO BAJO
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Se monitorea la ejecucion de las

copias de seguridad para garantizar RIESGO BAJO
gue estén completas.
Se realizan copias de seguridad RIESGO BAJO

completas con regularidad.

Las copias de la copia de seguridad
se almacenan de forma segura en
diferentes ubicaciones.

RIESGO MEDIO

Los medios de respaldo se prueban
regularmente para garantizar que se
confié en ellos para uso de
emergencia.

RIESGO MEDIO

En caso de que se utilice un servicio
de terceros para el almacenamiento
de copias de seguridad, la copia es
cifrados antes de ser transmitida
desde el controlador de datos.

Las copias de las copias de
seguridad son cifrados y
almacenados de forma segura fuera
de linea.

Dispositivos
moviles/portatiles

Los procedimientos de gestion de
dispositivos maviles y portatiles
estan definidos y documentados se
establece reglas claras para su uso
adecuado.

RIESGO MEDIO

RIESGO BAJO

Los dispositivos méviles que tienen
permitido el acceso al sistema de
informacién son preregistrados y
preautorizados.

RIESGO BAJO

Los dispositivos méviles estan
sujetos a los mismos niveles de
procedimientos de control de acceso
(al sistema de procesamiento de
datos) que otros equipos terminales.

RIESGO BAJO

La organizacion borra de forma
remota los datos personales
(relacionados con su operacion de
procesamiento) en un dispositivo
movil que haya sido comprometido.

RIESGO MEDIO

Los dispositivos méviles admiten la
separacion del uso privado y
comercial del dispositivo a través de
contenedores de software seguros.

RIESGO MEDIO

Los dispositivos méviles estan
fisicamente protegidos contra robos
cuando no estén en uso.

Aplicar doble factor de autenticacién
para acceder a dispositivos moviles

Los datos personales almacenos en
los dispositivos moviles estan
encriptado.

Seguridad del ciclo de
vida de la aplicacion

Los requisitos de seguridad
especificos se definen durante las
primeras etapas del ciclo de vida del
desarrollo.

RIESGO MEDIO

RIESGO BAJO

Las tecnologias y técnicas
especificas disefiadas para respaldar

RIESGO BAJO
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la privacidad y la proteccion de datos
(también denominadas Tecnologias
de mejora de la privacidad (PET))
son adoptadas a los requisitos de
seguridad.

Seguir los estandares y practicas de

A RIESGO BAJO
codificacion segura.
Durante el desarrollo, se realizan
pruebas y validaciones contra la RIESGO BAJO

implementacion de los requisitos de
seguridad iniciales.

La evaluacion de vulnerabilidades,
las pruebas de penetracion de
aplicaciones e infraestructuras son
realizadas por un tercero de
confianza antes de la adopcion
operativa. La solicitud no se acepta a
menos que se alcance el nivel de
seguridad requerido.

RIESGO MEDIO

Se realizan pruebas de penetracion
periédicas.

RIESGO MEDIO

Los parches de software son
probados y evaluados antes de
instalarlos en un entorno operativo.

RIESGO MEDIO

Eliminaciéon de datos

La sobreescritura basada en
software se realiza en todos los
medios antes de desecharlos. En los
casos en que esto no sea posible
(Nas, Discos Externos, Usb, etc.) se
realiza la destruccion fisica.

RIESGO BAJO

Se procede a la trituracién del papel
y soportes portétiles utilizados para
el alimacenamiento de datos
personales.

RIESGO BAJO

Si se utilizan los servicios de un
tercero para eliminar de forma
segura los medios o los registros en
papel, existe un acuerdo de servicio
y existe un registro de destruccién de
registros.

Si se utiliza un tercero, por lo tanto,
el procesador de datos, para la
destruccion de medios o archivos en
papel, se considera que el proceso
se lleva a cabo en las instalaciones
del controlador de datos (y evitar la
transferencia de datos personales
fuera del sitio).

Seguridad fisica

El acceso fisico de la infraestructura
del sistema de Tl no es accesible por
personal no autorizado.

RIESGO MEDIO

RIESGO BAJO

Establecer una identificacion clara, a
través de medios apropiados, por
ejemplo, tarjetas de identificacion,
para todo el personal y los visitantes
gue accedan a las instalaciones de la
organizacion, segun corresponda.

RIESGO MEDIO
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Definir zonas seguras y estar
protegido por controles de entrada
apropiados.

RIESGO MEDIO

Instalar sistemas de deteccion de
intrusos en todas las zonas de
seguridad.

RIESGO MEDIO

Implementar en el servidor un
sistema automatico de supresién de
incendios, un sistema de aire
acondicionado dedicado de control
cerrado y un sistema de alimentacion
ininterrumpida (UPS).

RIESGO MEDIO

El personal externo del servicio de
apoyo tiene acceso restringido a las
areas seguras.

RIESGO MEDIO

Fuente: elaboracion propia
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CAPITULO Ill. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Tras la elaboracion de herramientas metodoldgicas para la proteccion de datos
personales se identifica los posibles riesgos a los que esta que expuesta la empresa
u organizacion; de tal manera se realiza la comprobacion de amenazas y

vulnerabilidades a los que enfrenta la empresa.

Para la comprobacion de amenazas y vulnerabilidades existentes en la empresa se
aplica la herramienta metodolégica para la proteccion de datos personales con la
aprobacién y aceptacion de la junta directiva de Fenix Corp; el personal de la
empresa esté involucrado en la fase de ingreso de los datos personales que ayuda
en el desarrollo de la herramienta en el que se evalla los riesgos a los que estan

expuestos los datos y que medidas de seguridad aplicarlo.

Para la aplicabilidad de la herramienta se requiere del personal de TI para la
supervision y revision de cada una de las fases que son planteadas en la Figura 7,
al finalizar el proceso en la junta directiva evalla que todo lo descrito se cumpla y

gue es mejorado.

Con lo expuesto anteriormente se procede con la aplicacion de la herramienta
metodologia en las diferentes areas que conforman la empresa; de esta manera se
conoce el grado de aceptacion de la herramienta aplicada, se toma como base al
documento de la European Union Agency For Network and Information Security en
su manual titulado Handbook on Security of Personal Data Processing (ENISA,
2017)

3.2. Casos de uso y enfoque del informe

Con este fin, se han identificado una serie de operaciones de procesamiento. Estas
operaciones de procesamiento varian desde los procesos relacionados con los
recursos humanos (RRHH), el marketing, la contabilidad, el I+D, comercial, soporte

técnico y la seguridad fisica/control de acceso, areas que conforman la empresa.



46

Los casos de uso se centran Unicamente en las medidas de seguridad y no
pretenden proporcionar ningun andlisis legal, los casos de uso solo pretenden
facilitar la provision de ejemplos practicos y no brindan ninguna indicacion con
respecto a la legalidad/cumplimiento de operaciones especificas de procesamiento
de datos.

La naturaleza de las actividades comerciales, el tamafio y la organizacion interna
de la empresa, las actividades de Recursos Humanos incluyen procedimientos
adicionales, procesar mas o menos datos personales o para diferentes propoésitos.

e Casos de uso: Area de recursos humanos

Las operaciones de tratamiento mas comunes que se considera en este informe

son:

a) Gestion de ndmina
b) Seleccién de personal

c) Evaluacion de personal

e Gestion de Nomina

Dentro de la gestion de ndmina se procesa datos personales de los empleados de
cada area que conforma la empresa, en el que se registra el salario, beneficios y
seguridad social. Los datos personales se registran con la informacion detallada en
el cuadro 5 de Operacién de procesamiento y su contexto, este proceso facilita al
personal de RRHH cumplir con las politicas especificadas dentro de la empresa.

Aunqgue el responsable de los RRHH realiza un contrato de confidencialidad, no se

conoce el proceso de seguridad de los datos personales de los empleados.

Definicion de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:
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Cuadro 5. Operacién de procesamiento Gestion de Nomina

DATOS TIPO DE DATO
Finalidad del tratamiento Gestion de Nomina
Medios de procesamiento Interno
Destinatario de los Datos Interno
Procesador de datos utilizados Interno

DATOS PERSONALES DEL EMPLEADO
Nombres y Apellidos

Correo electrénico

Direccion

Teléfono

Foto

Lugar y Lugar y fecha de nacimiento
Historial de empleo, titulo del trabajo
Hijos

DATOS PERSONALES DEL EMPLEADO
Salario
Prestaciones
Vacaciones Finalidad del tratamiento
Seguridad Social

Datos Personales Procesados

DATOS PERSONALES DEL EMPLEADO DENTRO DE LA ORGANIZACION
Area

ID empleado
Usuario de acceso
Contrasefia

Datos sensibles

Fuente: elaboracion propia

Con la informacion obtenida en la operacidn de tratamiento y su contexto se realiza
una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
un cierto niumero de riesgos que afectan a la integridad, confidencialidad y

disponibilidad.

Evaluacién de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacién conforme a
la Tabla 4 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del area de recursos humanos de la empresa,
donde se observa que los datos entregados por el personal en la ficha del empleado
no estan seguros; se da como resultado el nivel de impacto de los datos personales
a ser tratados, el tratamiento a realizar, a su vez los resultados obtenidos es

evaluado por la junta directiva de la empresa para la toma de decisiones.
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El resultado final de la evaluacion al area de recursos humanos se toma conforme

a latabla 5 de la evaluacion de impacto con sus tres niveles de impacto:

Tabla 10. Evaluacién de impacto RRHH

N° EVALUACION DE IMPACTO
1 Confidencialidad Alto
2 Integridad Medio
3 Disponibilidad Alto
Evaluacion de impacto General MEDIO 8

Fuente: elaboracion propia

e Pérdida de confidencialidad

Dentro del alcance de la operacion de procesamiento de la gestion de la nOmina de
los empleados, el impacto de la pérdida de confidencialidad esta a la posible
divulgacion no intencional de informacion a terceros. Se expone al interesado a
consecuencias que van desde la incomodidad derivada del conocimiento publico
de sus propios datos privados hasta incluso a riesgo potencial de ataques. Esto es
mas que una simple molestia y, por lo tanto, el impacto de la pérdida de

confidencialidad se establece en ALTA.

e Pérdidadeintegridad

La pérdida de integridad es MEDIA, por lo que se espera que los interesados

enfrenten inconvenientes, pero los problemas se superan rapidamente.

e Pérdida de disponibilidad

La pérdida de disponibilidad es ALTA, por lo que se espera que los interesados
enfrenten inconvenientes, pero las dificultades se superan a un tiempo

determinado.

El resultado global de la evaluacion del impacto los niveles de confidencialidad y
disponibilidad son los mas altos identificados. Por lo tanto, el impacto general en el

caso de Gestiéon de Nomina se evallla como MEDIO.
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Comprobacion de amenazas y vulnerabilidades

Mediante la aplicabilidad del cuadro 2 en el que se detalla las posibles amenazas y
evaluacion de su probabilidad se realiza la comprobacion del nivel de probabilidad

de ocurrencia de amenazas.

Tabla 11. Comprobacion de amenazas y vulnerabilidades

PROBABILIDAD
N AREA DE EVALUACION NIVEL PUNTAJE
1 Red y recursos técnicos (Hardware y Software) Bajo 1
Procesos relacionados con la operacion de .
2 . Medio 2
tratamiento de datos

Diferentes partes involucradas en la operacion
3 ; Alto
de tratamiento de datos

4 Sector de actividad y escala del procesamiento Baja 1

Probabilidad general de ocurrencia de amenazas MEDIO 7
Fuente: elaboracion propia

e Red yrecursos técnicos (Hardware y Software)

La probabilidad de ocurrencia de amenazas es BAJA, por lo que el sistema no esta
conectado al internet y no permite el acceso desde internet a los recursos internos

y a los sistemas de TI.

e Procesos relacionados con la operacion de tratamiento de datos

La probabilidad de ocurrencia de amenazas es MEDIA, por lo que el responsable
de recursos humanos cumple con algunas de las funciones y responsabilidades
claramente definidas junto a las politicas establecidas para el procesamiento de los

datos personales.
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e Diferentes partes involucradas en la operacion de procesamiento

La probabilidad de ocurrencia de amenazas es ALTA, por la falta de capacitacion
a los encargados de recursos humanos en temas relevantes de seguridad de la
informacion y de la manera segura en la que se destruye o procesa los datos

personales.

e Sector de actividad y escala del procesamiento

La probabilidad de ocurrencia de amenazas es BAJA, por lo que los empleados
tienen limitaciones al procesar la informacion, a su vez la organizacion no se

considera propenso a los ciberataques.

El resultado global de la probabilidad general de ocurrencia de amenazas se calcula
como MEDIA.

Evaluaciéon de Riesgo y Adopcion de Medidas de Seguridad
En base alos resultados de la evaluacion de impacto y la probabilidad de ocurrencia
de amenazas, se realiza la evaluacion de riesgos con la matriz anteriormente

mencionada en el cuadro 3.

Cuadro 6. Evaluacién de Riesgo y Adopcion de Medidas de Seguridad
NIVEL DE IMPACTO

BAJO MEDIO MS';TA?_4O
NIVEL DE
PROBABILIDAD | BAJO
MEDIO
ALTO

Fuente: elaboracion propia

El resultado de la evaluacion de riesgos de gestion de nédmina es considerado como

MEDIO, lo cual se adapta medidas adecuadas para la prevencion de riesgos.
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e Seleccion de personal

Dentro de la gestion de contratacion del personal el responsable de recursos
humanos es la encargada de llevar a cabo el proceso de seleccidén de personas
gue tienen la capacidad o habilidades para realizar las tareas encomendadas; el
proceso de seleccion se da con la revision de hojas de vida, nivel de estudios,
experiencia laboral, formacién profesional, datos personales, entre otros datos. Una
vez finalizada la revisién de CV el encargado de RRHH elabora una lista de
candidatos para ser invitados a una entrevista. Durante la entrevista, el jefe superior
toma nota sobre el desempefio del candidato y al final elabora un informe detallado

gue se presenta a la alta direccion.

Definicion de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:

Tabla 12. Operacién de procesamiento seleccién de personal

DATOS TIPO DE DATO
Finalidad del tratamiento Candidatos
Medios de procesamiento Interno
Destinatario de los Datos Interno
Procesador de datos utilizados Interno sin procesar datos

DATOS PERSONALES
Nombres y Apellidos
Correo electrénico
Direccién

Teléfono

Lugar y fecha de nacimiento Datos Personales Procesados
Estado Civil
Experiencia Laboral
Nivel de Estudios
Capacitaciones
DATOS PERSONALES DEL JEFE SUPERIOR
Nombre y Apellido
Cargo / Area Finalidad del tratamiento
Fecha de entrevista
Informe de Entrevista

Fuente: elaboracién propia

Con la informacion obtenida en la operacion de tratamiento y su contexto se realiza

una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
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un cierto numero de riesgos que afectan a la integridad, confidencialidad y

disponibilidad.

Evaluacion de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacién conforme a
la Tabla 6 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del area de recursos humanos de la empresa,
donde se observa que los datos entregados para la seleccién de personal no estan
seguros; se da como resultado el nivel de impacto de los datos personales a ser
tratados, el tratamiento a realizar, a su vez los resultados obtenidos es evaluado

por la junta directiva de la empresa para la toma de decisiones.

El resultado final de la evaluacion al area de recursos humanos para la seleccion
de personal se toma conforme a la tabla 5 de la evaluacion de impacto se realiza el

siguiente analisis:

Tabla 13. Evaluacién de impacto seleccién de personal

N° EVALUACION DE IMPACTO
1 | Confidencialidad Medio 2
2 | Integridad Medio 2
3 | Disponibilidad Bajo 1
Evaluacion de impacto

General D9

Fuente: elaboracion propia

e Pérdida de confidencialidad

Dentro del alcance de la operacion de seleccion de personal, la pérdida de
confidencialidad esta la posible divulgacion de datos de los candidatos, lo que
provoca difamacion. Esto se relaciona con la divulgacién de nivel de estudios,
experiencia y capacidad profesional del candidato, se ocasiona dafios o se
perjudica para que conseguia un empleo. Segun lo manifestado el responsable no

divulga dicha informacion; por lo tanto, el nivel de impacto es MEDIA.



53

e Pérdida de integridad

La pérdida de integridad es MEDIA, la alteracion no autorizada de los datos
personales o informes de entrevista de un candidato dificulta o suspende el proceso

de contratacion.

e Pérdida de disponibilidad

La pérdida de disponibilidad es BAJO, por lo que se espera que los interesados

enfrenten inconvenientes.

El resultado global de la evaluacion del impacto los niveles de confidencialidad y
disponibilidad son los mas altos identificados. Por lo tanto, el impacto general en el

caso de Gestion de Nomina se evalua como BAJO.
Comprobacién de amenazas y vulnerabilidades
Mediante la aplicabilidad del cuadro 2 en el que se detalla las posibles amenazas y

evaluacion de su probabilidad se realiza la comprobacién del nivel de probabilidad

de ocurrencia de amenazas.

Tabla 14. Comprobacién de amenazas y vulnerabilidades

. PROBABILIDAD
N AREA DE EVALUACION NIVEL PUNTAJE
1 Red y recursos técnicos (Hardware y Bajo 1

Software)
> Proces_os relacionados con la operacion de Medio 5
tratamiento de datos
3 Diferentes partes involucradas en la Medio 2
operacion de tratamiento de datos
4 Sector de actividad y escala del Baja 1
procesamiento
Probabilidad general de ocurrencia de
amenazas HERITE

Fuente: elaboracién propia
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e Red y recursos técnicos (Hardware y Software)

La probabilidad de ocurrencia de amenazas es BAJA, por lo que el sistema no esta
conectado al internet y no permite el acceso desde internet a los recursos internos

y a los sistemas de TI.

e Procesos relacionados con la operacion de tratamiento de datos

La probabilidad de ocurrencia de amenazas es MEDIA, por lo que el responsable
de recursos humanos cumple con algunas de las funciones y responsabilidades
claramente definidas junto a las politicas establecidas para el procesamiento de los

datos personales.

e Diferentes partes involucradas en la operacidén de procesamiento

La probabilidad de ocurrencia de amenazas es ALTA, por la falta de capacitacion
a los encargados de recursos humanos en temas relevantes de seguridad de la
informacion y de la manera segura en la que se destruye o procesa los datos

personales.

e Sector de actividad y escala del procesamiento
La probabilidad de ocurrencia de amenazas es BAJA, por lo que los empleados
tienen limitaciones al procesar la informacién, a su vez la organizacion no se

considera propenso a los ciberataques.

El resultado global de la probabilidad general de ocurrencia de amenazas se calcula
como MEDIA.
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Evaluacion de Riesgo y Adopcién de Medidas de Seguridad

En base alos resultados de la evaluacidén de impacto y la probabilidad de ocurrencia
de amenazas, se realiza la evaluacion de riesgos con la matriz anteriormente

mencionada en el cuadro 3.

Tabla 15. Evaluacién de Riesgo y Adopcion de Medidas de Seguridad
NIVEL DE IMPACTO

BAJO MEDIO
X

ALTO/
MUY ALTO

NIVEL DE BAJO
PROBABILIDAD [ \EDIO

ALTO
Fuente: elaboracion propia

El resultado de la evaluacion de riesgos de gestion de seleccion de personal es
considerado como MEDIO, lo cual se adapta medidas adecuadas para la

prevencion de riesgos.

e Evaluacion de personal

Dentro de la gestiéon de evaluacion del personal el jefe superior de cada area
considera evaluar a los empleados anualmente para conocer el nivel de
conocimiento que mantiene relacionados con el desempefio y caracteristicas
profesionales, que incluyen confiabilidad, puntualidad, habilidades interpersonales,
trabajo en equipo, estado emocional, entre otros; el proceso es realizado por el
responsable de recursos humanos con documentacion en papel. La evaluacion es
debidamente firmada por el personal y el departamento de recursos humanos

genera un informe final que es enviado electronicamente a la alta gerencia.

Definicion de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:
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Tabla 16. Operacién de procesamiento evaluacion de personal

DATOS TIPO DE DATO
Finalidad del tratamiento Evaluacion
Medios de procesamiento Interno
Destinatario de los Datos Interno
Procesador de datos utilizados Interno sin procesar datos

DATOS PERSONALES
Nombre y Apellido
Cargo

Fecha de ingreso
Habilidades Técnicas Datos Personales Procesados
Conocimiento
Capacitaciones
Estado Emocional
DATOS PERSONALES DEL JEFE SUPERIOR
Nombre y Apellido
Cargo Finalidad del tratamiento
Fecha de evaluacion
Informe de Evaluacion

Fuente: elaboracion propia

Con la informacion obtenida en la operacion de tratamiento y su contexto se realiza
una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
un cierto niumero de riesgos que afectan a la integridad, confidencialidad y

disponibilidad.

Evaluaciéon de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacion conforme a
la Tabla 5 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del area de recursos humanos de la empresa,
donde se observa que los datos entregados en la evolucién al personal no estan
seguros; da como resultado el nivel de impacto de los datos personales a ser
tratados, el tratamiento a realizar, a su vez los resultados obtenidos es evaluado

por la junta directiva de la empresa para la toma de decisiones.

El resultado final de la evaluacion al area de recursos humanos se toma conforme

a la tabla 6 de la evaluacién de impacto se realiza el siguiente andlisis.
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Tabla 17. Evaluacién de Impacto evaluacién del personal

N° EVALUACION DE IMPACTO
1 Confidencialidad Medio 2
2 Integridad Medio 2
3 Disponibilidad Bajo 1
Evaluacion de impacto
General Eirslors

Fuente: elaboracion propia

e Pérdida de confidencialidad

Dentro del alcance de la operacion de evaluacién de personal, la pérdida de
confidencialidad esta la posible divulgacion de datos de la evaluacion de los
empleados el que provoca malestar o incomodidad de los empleados. por lo tanto,
el nivel de impacto es MEDIA.

e Pérdidadeintegridad

La pérdida de integridad es MEDIA, la alteracion no autorizada de los datos
personales o informes de la evaluacion para el beneficio de los resultados de la

evaluacion.

e Pérdida de disponibilidad

La pérdida de disponibilidad es BAJO, por lo que se espera que los interesados

enfrenten inconvenientes.

El resultado global de la evaluacion del impacto los niveles de confidencialidad y
disponibilidad son los mas altos identificados. Por lo tanto, el impacto general en el

caso de Gestion de Nomina se evalia como BAJO.
Comprobacién de amenazas y vulnerabilidades
Mediante la aplicabilidad del cuadro 2 en el que se detalla las posibles amenazas y

evaluacion de su probabilidad se realiza la comprobacién del nivel de probabilidad

de ocurrencia de amenazas.
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Tabla 18. Comprobacion de amenazas y vulnerabilidades

. PROBABILIDAD
N AREA DE EVALUACION NIVEL PUNTAJE
1 Red y recursos técnicos (Hardware y Bajo 1

Software)
Procesos relacionados con la operacion de .
2 tratamiento de datos Medio 2
3 Diferentes partes involucradas en la Medio 2
operacion de tratamiento de datos
4 Sector de actividad y escala del Baja 1
procesamiento
Probabilidad general de ocurrencia de MEDIO 6
amenazas

Fuente: elaboracion propia

e Red y recursos técnicos (Hardware y Software)

La probabilidad de ocurrencia de amenazas es BAJA, por lo que el sistema no esta
conectado al internet y no permite el acceso desde internet a los recursos internos

y a los sistemas de TI.
e Procesos relacionados con la operacion de tratamiento de datos

La probabilidad de ocurrencia de amenazas es MEDIA, por lo que el responsable
de recursos humanos cumple con algunas de las funciones y responsabilidades
claramente definidas junto a las politicas establecidas para el procesamiento de los

datos personales.

e Diferentes partes involucradas en la operacién de procesamiento

La probabilidad de ocurrencia de amenazas es MEDIA, por la falta de capacitacion
a los encargados de recursos humanos en temas relevantes de seguridad de la
informacion y de la manera segura en la que se destruye o procesar los datos

personales.
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e Sector de actividad y escala del procesamiento

La probabilidad de ocurrencia de amenazas es BAJA, por lo que los empleados
tienen limitaciones al procesar la informacion, a su vez la organizacion no se

considera propenso a los ciberataques.

El resultado global de la probabilidad general de ocurrencia de amenazas se calcula
como MEDIA.

Evaluacion de Riesgo y Adopcién de Medidas de Seguridad

En base alos resultados de la evaluacion de impacto y la probabilidad de ocurrencia
de amenazas, se realiza la evaluacién de riesgos con la matriz anteriormente

mencionada en el cuadro 3.

Tabla 19. Evaluacion de Riesgo y Adopcién de Medidas de Seguridad
NIVEL DE IMPACTO

BAJO MEDIO
X

ALTO/
MUY ALTO

NIVEL DE
BAJO
PROBABILIDAD MEDIO

ALTO
Fuente: elaboracion propia

El resultado de la evaluacidon de riesgos de gestidn de seleccion de personal es

MEDIO, lo cual se adapta medidas adecuadas para la prevencion de riesgos.

e Casos de uso: Area de Marketing

Las operaciones de tratamiento mas comunes que se considera en este informe

son:
e Campafias de Marketing

Dentro de la gestién de campafias de Marketing se procesa datos personales de
clientes potenciales con el fin de promocionar los diferentes productos que oferta la

empresa.
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Para esta operacion de procesamiento, la empresa hace uso de herramientas web,
ofrecidas por un proveedor externo especializado en tales actividades, el proveedor

externo se rige a las mejores practicas de seguridad relevantes.

Cada mes, el departamento de marketing, inserta en la herramienta web, a través
de una interfaz web adecuada, la informacién de contacto (nombre y apellido,
teléfono, correo electrénico, ciudad, lugar y fecha de nacimiento) de los clientes

potenciales.

Cada semana, inicia una nueva campafia de marketing a traves de la herramienta
web, que luego envia los respectivos correos electronicos personalizados, a la
tltima lista de destinatarios actualizada. Para cada campafia, la herramienta
proporciona un informe con estadisticas sobre el porcentaje de correos electronicos
leidos, no leidos, eliminados sin proporcionar informacion sobre personas

especificas.

Definicion de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:

Cuadro 7. Operacién de procesamiento Camparfas de Marketing

DATOS TIPO DE DATO
Finalidad del tratamiento Campafias de Marketing
Medios de procesamiento Interno
Destinatario de los Datos Interno y Externo
Proveedor de servicios web de
Procesador de datos utilizados campafas de marketing de
terceros

DATOS PERSONALES
Nombre y Apellido
Correo

Ciudad Datos Personales Procesados
Teléfono

Lugar y fecha de nacimiento
DATOS PERSONALES DEL JEFE SUPERIOR
Nombre y Apellido

Cargo Finalidad del tratamiento
Fecha de informe

Informe Estadistico

Fuente: elaboracién propia
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Con la informacién obtenida en la operacidn de tratamiento y su contexto se realiza
una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
un cierto numero de riesgos que afectan a la integridad, confidencialidad y

disponibilidad.

Evaluacion de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacién conforme a
la Tabla 5 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del area de marketing de la empresa, donde
se observa que los datos obtenidos de los clientes en las campafias no estan
seguros; se obtiene como resultado el nivel de impacto de los datos personales a
ser tratados, el tratamiento a realizar, a su vez los resultados obtenidos es evaluado

por la junta directiva de la empresa para la toma de decisiones.

El resultado final de la evaluacion al area de marketing se toma conforme a la tabla

6 de la evaluacion de impacto se realiza el siguiente analisis:

Tabla 20. Evaluacion de impacto Campafias de Marketing

N° EVALUACION DE IMPACTO
1 | Confidencialidad Bajo 1
2 Integridad Bajo 1
3 Disponibilidad Bajo 1
Evaluacion de impacto

General Erelons

Fuente: elaboracion propia

e Pérdida de confidencialidad, integridad y disponibilidad

Dentro del alcance de la operacion de campafias de marketing, la pérdida de
confidencialidad, integridad y disponibilidad se considera BAJA; la posible
divulgacién no autorizada de datos las campafas llegan al buzén de spam.

El resultado global de la evaluacion del impacto los niveles de confidencialidad,

integridad se evalta como BAJO.
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Comprobacion de amenazas y vulnerabilidades

Mediante la aplicabilidad de la tabla 8 en el que se detalla las posibles amenazas y
evaluacion de su probabilidad se realiza la comprobacion del nivel de probabilidad

de ocurrencia de amenazas.

Tabla 21. Comprobacion de amenazas y vulnerabilidades

N° AREA DE EVALUACION PROBABILIDAD
NIVEL PUNTAJE

1 Red y recursos técnicos (Hardware y Software) Medio 2
Procesos relacionados con la operacion de .

2 ; Baja 1
tratamiento de datos

3 Diferentes partes involucradas en la operacion de Medio 2
tratamiento de datos

- . Baja 1
4 Sector de actividad y escala del procesamiento
Probabilidad general de ocurrencia de amenazas MEDIO 6

Fuente: elaboracion propia

e Red yrecursos técnicos (Hardware y Software)

La probabilidad de ocurrencia de amenazas es MEDIA, por lo que el sistema esta
conectado al internet y permite el acceso desde internet a los recursos internos y

externos.

e Procesos relacionados con la operacion de tratamiento de datos
La probabilidad de ocurrencia de amenazas es BAJA, por lo que se asume que el
proceso de la aplicacion externa es claramente definido junto a las politicas
establecidas para el procesamiento de los datos personales.

e Diferentes partes involucradas en la operacion de procesamiento
La probabilidad de ocurrencia de amenazas es MEDIA, por que la operacion de

procesamiento de datos lo maneja una aplicacion externa, por lo tanto, la empresa

no tiene el control total de los datos.
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e Sector de actividad y escala del procesamiento

La probabilidad de ocurrencia de amenazas es BAJA, por lo que la empresa toma
medidas de seguridad en contra a los ataques cibernéticos por la operacion de

procesamiento que involucra a una gran cantidad de personas.

El resultado global de la probabilidad general de ocurrencia de amenazas se calcula
como MEDIA.

Evaluacion de Riesgo y Adopcién de Medidas de Seguridad

En base alos resultados de la evaluacion de impacto y la probabilidad de ocurrencia
de amenazas, se realiza la evaluacién de riesgos con la matriz anteriormente

mencionada en el cuadro 3.

Cuadro 8. Evaluacién de Riesgo y Adopcion de Medidas de Seguridad
NIVEL DE IMPACTO

ALTO/
BAJO MEDIO | 'V ALTO
NIVEL DE
PROBABILIDAD [ BAJO
MEDIO X
ALTO

Fuente: elaboracion propia

El resultado de la evaluacion de riesgos de gestion de campafas de Marketing es
considerado como MEDIO, lo cual se adapta medidas adecuadas para la

prevencion de riesgos.
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e Casos de uso: Area de Contabilidad

Las operaciones de tratamiento mas comunes que se considera en este informe

son:
e Estados Financieros

Dentro de la gestién de Estados Financieros se procesa datos que identifican como
esta estructurada la empresa y la manera en la que se maneja los ingresos y
egresos bajo la supervision del gerente.

Toda la informacion contable lo registran dentro de una aplicacion propia de la
empresa, en que se registra el Ruc, representante legal, teléfono, contador,
direccion y correo electronico.

Definicion de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:

Cuadro 9. Operacién de procesamiento Estados Financieros

DATOS TIPO DE DATO
Finalidad del tratamiento Estados Financieros
Medios de procesamiento Interno

Destinatario de los Datos

Interno y Externo

Procesador de datos utilizados

Interno sin procesar datos

DATOS PERSONALES

Nombre y Apellido
Correo
Ciudad
Teléfono
Cedula
Firma

Datos Personales Procesados

DATOS PERSONALES DEL GERENTE FINANCIERO

Nombre y Apellido
Cargo
Fecha de informe

Finalidad del tratamiento

Informe Financiero

Fuente: elaboracién propia
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Con la informacién obtenida en la operacidn de tratamiento y su contexto se realiza
una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
un cierto numero de riesgos que afectan a la integridad, confidencialidad y
disponibilidad.

Evaluacion de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacién conforme a
la Tabla 5 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del area de contabilidad de la empresa,
donde se observa que los estados financieros no estan seguros; se obtiene como
resultado el nivel de impacto de los datos personales a ser tratados, el tratamiento
a realizar, a su vez los resultados obtenidos es evaluado por la junta directiva de la

empresa para la toma de decisiones.

El resultado final de la evaluacion al area de contabilidad se toma conforme a la

tabla 6 de la evaluacion de impacto se realiza el siguiente analisis:

Tabla 22. Evaluacién de impacto de Estados Financieros

N° EVALUACION DE IMPACTO

1 Confidencialidad Alta

2 Integridad Media 2

3 Disponibilidad Media 2
Evaluacion de impacto General MEDIA 7

Fuente: elaboracion propia

e Pérdida de confidencialidad

Dentro del alcance de la operacion de procesamiento de estados financieros de la
empresa, el impacto de la pérdida de confidencialidad esté a la posible divulgacion
no intencional de informacién a terceros es ALTA. Se expone a la empresa a
consecuencias que van desde la divulgacion del conocimiento publico de sus

propios datos privados hasta incluso a riesgo potencial de robos.



Dentro del alcance de la operacion de estados financieros la pérdida de integridad
y disponibilidad es MEDIA; la posible divulgacion no autorizada de datos los

Pérdida de integridad y disponibilidad

estados financieros son revelados a la competencia.

El resultado global de la evaluacion del impacto los niveles de confidencialidad,

integridad y disponibilidad se evalta como MEDIA.

Comprobacion de amenazas y vulnerabilidades

Mediante la aplicabilidad del cuadro 2 en el que se detalla las posibles amenazas y
evaluacion de su probabilidad se realiza la comprobacién del nivel de probabilidad

de ocurrencia de amenazas.

Tabla 23. Comprobacién de amenazas y vulnerabilidades

PROBABILIDAD
N AREA DE EVALUACION NIVEL PUNTAJE
1 Red y recursos técnicos (Hardware y Software) Medio 2
Procesos relacionados con la operacién de .
2 . Medio 2
tratamiento de datos
3 Diferentes partes involucradas en la operacién Medio 2
de tratamiento de datos
4 Sector de actividad y escala del procesamiento Baja 1
Probabilidad general de ocurrencia de amenazas MEDIO 7

La probabilidad de ocurrencia de amenazas es MEDIA, por lo que el sistema esta

conectado al internet y permite el acceso desde internet a los recursos internos y

Fuente: elaboracion propia

Red y recursos técnicos (Hardware y Software)

externos.
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e Procesos relacionados con la operacion de tratamiento de datos

La probabilidad de ocurrencia de amenazas es MEDIA, por lo que se asume que el
proceso de la aplicacion externa es claramente definido junto a las politicas
establecidas para el procesamiento de los datos personales.

e Diferentes partes involucradas en la operacion de procesamiento

La probabilidad de ocurrencia de amenazas es MEDIA, por que la operacion de
procesamiento de datos lo maneja una aplicacion externa, por lo tanto, la empresa

no tiene el control total de los datos.

e Sector de actividad y escala del procesamiento

La probabilidad de ocurrencia de amenazas es BAJA, por lo que la empresa toma
medidas de seguridad en contra a los ataques cibernéticos por la operacion de

procesamiento que involucra a una gran cantidad de personas.

El resultado global de la probabilidad general de ocurrencia de amenazas se calcula
como MEDIA.

Evaluaciéon de Riesgo y Adopcion de Medidas de Seguridad

En base alos resultados de la evaluacion de impacto y la probabilidad de ocurrencia
de amenazas, se realiza la evaluacién de riesgos con la matriz anteriormente
mencionada en el cuadro 3.

Cuadro 10. Evaluacion de Riesgo y Adopcién de Medidas de Seguridad
NIVEL DE IMPACTO

BAJO MEDIO MS';TA%O
NIVEL DE
PROBABILIDAD | BAJO
MEDIO X
ALTO

Fuente: elaboracién propia
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El resultado de la evaluacion de riesgos de gestidn de estados financieros es
considerado como MEDIO, lo cual se adapta medidas adecuadas para la

prevencion de riesgos.

e Casos de uso: Area Comercial

Las operaciones de tratamiento mas comunes que se considera en este informe

son:

e Gestion de clientes

Dentro de la gestion de clientes se maneja datos personales en que se registran en
una aplicacion de CRM donde se almacena informacion de contacto de clientes y
posibles clientes, y oportunidades de ventas en los diferentes sectores comerciales.
Dentro de la aplicacion de Gestion de Relaciones con el Cliente (CRM) a través de
una interfaz web adecuada, se registra la informacién de contacto (nombre y
apellido, ruc/ci, nombre de la compafia, representante legal, teléfono, correo

electronico, ciudad) de los posibles clientes.
Una vez registrada toda la informacion solicitada en la interfaz web se realiza el
proceso de contacto con el cliente para conocer los requerimientos o necesidades

de su empresa para ofertarle el mejor producto que mantiene la empresa.

Cada semana, el jefe del area comercial solicita un informe con estadisticas de los

clientes registrados en el CRM y el proceso de gestion de los mismos.

Definicion de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:
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Cuadro 11. Operacioén de procesamiento Gestion Clientes

DATOS TIPO DE DATO
Finalidad del tratamiento Gestion Clientes
Medios de procesamiento Interno
Destinatario de los Datos Interno
Procesador de datos utilizados CRM

DATOS PERSONALES

Nombre y Apellido
Ruc/Cl

Nombre de la Compainiia
Representante Legal Datos Personales Procesados
Correo electrénico
Ciudad

Teléfono

DATOS PERSONALES DEL JEFE SUPERIOR

Nombre y Apellido

Cargo . Finalidad del tratamiento
Fecha de informe

Informe Estadistico

Fuente: elaboracion propia

Con la informacion obtenida en la operacion de tratamiento y su contexto se realiza
una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
un cierto numero de riesgos que afectan a la integridad, confidencialidad y

disponibilidad.

Evaluacién de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacion conforme a
la Tabla 5 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del area comercial de la empresa, donde se
observa que los datos obtenidos de los clientes no estan seguros; se obtiene como
resultado el nivel de impacto de los datos personales a ser tratados, el tratamiento
a realizar, a su vez los resultados obtenidos es evaluado por la junta directiva de la

empresa para la toma de decisiones.

El resultado final de la evaluacién al area comercial se toma conforme a la tabla 6

de la evaluacion de impacto se realiza el siguiente analisis:



e Pérdida de confidencialidad, integridad y disponibilidad

Tabla 24. Evaluacién de impacto Gestion de Clientes

N° EVALUACION DE IMPACTO

1 Confidencialidad Medio 2

2 Integridad Medio 2

3 Disponibilidad Medio 2
Evaluacion de impacto General MEDIO 6

Fuente: elaboracion propia
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Dentro del alcance de la operacion de gestion de clientes, la pérdida de

confidencialidad, integridad y disponibilidad es MEDIA; la posible divulgacion no

autorizada de datos, alteracién y eliminacién de los datos procesados genera

inconvenientes significativos para la empresa.

El resultado global de la evaluacion del impacto los niveles de confidencialidad,

integridad se evalua como MEDIA.

Comprobacién de amenazas y vulnerabilidades

Mediante la aplicabilidad del cuadro 2 en el que se detalla las posibles amenazas y

evaluacion de su probabilidad se realiza la comprobacién del nivel de probabilidad

de ocurrencia de amenazas.

Tabla 25. Comprobacién de amenazas

y vulnerabilidades

. clo PROBABILIDAD
N AREA DE EVALUACION NIVEL PUNTAJE
1 Red y recursos técnicos (Hardware y Medio 2
Software)
Procesos relacionados con la operacion de .

2 . Baja 1
tratamiento de datos

3 Diferentes partes involucradas en la operacién Medio 2
de tratamiento de datos

4 Sector de actividad y escala del Baja 1
procesamiento

Probabilidad general de ocurrencia de amenazas MEDIO 6

Fuente: elaboracién propia
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e Red y recursos técnicos (Hardware y Software)

La probabilidad de ocurrencia de amenazas es MEDIA, por lo que el sistema esta
conectado al internet y permite el acceso desde internet a los recursos internos y

externos.
e Procesos relacionados con la operacion de tratamiento de datos

La probabilidad de ocurrencia de amenazas es BAJA, por lo que se asume que el
proceso de la aplicacion externa es claramente definido junto a las politicas
establecidas para el procesamiento de los datos personales.

e Diferentes partes involucradas en la operacion de procesamiento
La probabilidad de ocurrencia de amenazas es MEDIA, por que la operacion de
procesamiento de datos lo maneja una aplicacion externa, por lo tanto, la empresa
no tiene el control total de los datos.

e Sector de actividad y escala del procesamiento
La probabilidad de ocurrencia de amenazas es BAJA, por lo que la empresa toma
medidas de seguridad en contra a los ataques cibernéticos por la operacion de

procesamiento que involucra a una gran cantidad de personas.

El resultado global de la probabilidad general de ocurrencia de amenazas se calcula
como MEDIA.

Evaluacién de Riesgo y Adopcion de Medidas de Seguridad
En base alos resultados de la evaluacion de impacto y la probabilidad de ocurrencia

de amenazas, se realiza la evaluacién de riesgos con la matriz anteriormente

mencionada en el cuadro 3.
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Cuadro 12. Evaluacion de Riesgo y Adopcién de Medidas de Seguridad
NIVEL DE IMPACTO

BAJO MEDIO MSHAO&O
NIVEL DE
PROBABILIDAD | BAJO
MEDIO X
ALTO

Fuente: elaboracion propia

El resultado de la evaluacion de riesgos de gestion de clientes es considerado como
MEDIO, lo cual se adapta medidas adecuadas para la prevencion de riesgos.

e Casos de uso: Area Soporte

Las operaciones de tratamiento mas comunes que se considera en este informe

son:

e Gestion de soporte

Dentro de la gestion de soporte se maneja datos personales en que se registran en
una aplicacion de CRM donde se almacena informacion de contacto de los clientes

gue solicitan soporte del sistema.

Dentro de la aplicacién del CRM a través de una interfaz web adecuada, se registra
la informacion de contacto (nombre y apellido, ruc/ci, nombre de la compafiia,

teléfono, correo electronico, incidente reportado) de los clientes.

Una vez registrada toda la informacién solicitada en la interfaz web se realiza el
proceso de contacto con el cliente para realizar el soporte solicitado con la persona

de contacto.

Cada semana, el jefe del area de soporte genera un informe con estadisticas de los

clientes atendidos y el nimero de ticket pendientes a ser atendidos.
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Definicion de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:

Cuadro 13. Operacién de procesamiento Gestion de Soporte

DATOS TIPO DE DATO
Finalidad del tratamiento Gestién de soporte (Registro de
Ticket)
Medios de procesamiento Interno
Destinatario de los Datos Interno
Procesador de datos utilizados CRM

DATOS PERSONALES
Nombre y Apellido

Ruc / CI

Nombre de la Compaiiia
Correo electrénico Datos Personales Procesados
Teléfono
Incidente

DATOS PERSONALES DEL CALL CENTER
Nombre y Apellido
Cargo Finalidad del tratamiento
Fecha de informe

Informe Estadistico

Fuente: elaboracion propia

Con la informacion obtenida en la operacion de tratamiento y su contexto se realiza
una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
un cierto niumero de riesgos que afectan a la integridad, confidencialidad y

disponibilidad.

Evaluacién de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacion conforme a
la Tabla 5 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del area de soporte técnico de la empresa,
donde se observa que los datos obtenidos de los clientes que solicitan soporte no
estan seguros; el resultado del nivel de impacto de los datos personales a ser
tratados, el tratamiento a realizar, a su vez los resultados obtenidos es evaluado

por la junta directiva de la empresa para la toma de decisiones.
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El resultado final de la evaluacién al area de soporte técnico se toma conforme a la
tabla 6 de la evaluacion de impacto se realiza el siguiente analisis:

Tabla 26. Evaluacién de impacto Gestion de soporte (Registro de Ticket)

N° EVALUACION DE IMPACTO
1 Confidencialidad Medio 2
2 Integridad Medio 2

3 Disponibilidad Muy Alto
Evaluacion de impacto General MEDIO 8

Fuente: elaboracion propia

e Pérdida de confidencialidad e integridad

Dentro del alcance de la operacion de gestion de soportes, la pérdida de
confidencialidad e integridad es MEDIA; la posible divulgacion no autorizada de
datos, y alteracion de los datos procesados genera inconvenientes significativos

para la empresa.

e Pérdida de disponibilidad

Dentro del alcance de la operacion de gestion de soportes, la pérdida de
disponibilidad es MUY ALTA; la posible eliminacion no autorizada de datos
procesados genera inconvenientes significativos e incluso la mala reputacién para

la empresa.

El resultado global de la evaluacion del impacto los niveles de confidencialidad,

integridad y disponibilidad se evalia como MEDIA.
Comprobacién de amenazas y vulnerabilidades
Mediante la aplicabilidad del cuadro 2 en el que se detalla las posibles amenazas y

evaluacion de su probabilidad se realiza la comprobacién del nivel de probabilidad

de ocurrencia de amenazas.
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Tabla 27. Comprobacion de amenazas y vulnerabilidades gestion de soporte

PROBABILIDAD
N AREA DE EVALUACION NIVEL PUNTAJE
1 | Redy recursos técnicos (Hardware y Software) Alto 3]
Procesos relacionados con la operacion de .
2 X Medio 2
tratamiento de datos
3 Diferentes partes involucradas en la operacion Medio 2
de tratamiento de datos
- : Baja 1
4 Sector de actividad y escala del procesamiento
Probabilidad general de ocurrencia de amenazas MEDIO 8

Fuente: elaboracion propia

e Red y recursos técnicos (Hardware y Software)

La probabilidad de ocurrencia de amenazas es ALTO, por lo que el sistema esta
conectado al internet y permite el acceso desde internet a los recursos internos y

externos.

e Procesos relacionados con la operacion de tratamiento de datos
La probabilidad de ocurrencia de amenazas es MEDIA, por lo que se asume que el
proceso de la aplicacion externa es claramente definido junto a las politicas
establecidas para el procesamiento de los datos personales.

e Diferentes partes involucradas en la operacion de procesamiento
La probabilidad de ocurrencia de amenazas es MEDIA, por que la operacion de
procesamiento de datos lo maneja una aplicacion externa, por lo tanto, la empresa
no tiene el control total de los datos.

e Sector de actividad y escala del procesamiento
La probabilidad de ocurrencia de amenazas es BAJA, por lo que la empresa toma

medidas de seguridad en contra a los ataques cibernéticos por la operacion de

procesamiento que involucra a una gran cantidad de personas.
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El resultado global de la probabilidad general de ocurrencia de amenazas se calcula
como MEDIA.

Evaluacion de Riesgo y Adopcién de Medidas de Seguridad

En base alos resultados de la evaluacidén de impacto y la probabilidad de ocurrencia
de amenazas, se realiza la evaluacion de riesgos con la matriz anteriormente

mencionada en el cuadro 3.

Cuadro 14. Evaluacion de Riesgo y Adopcién de Medidas de Seguridad
NIVEL DE IMPACTO

BAJO MEDIO MSHA%O
NIVEL DE
PROBABILIDAD | BAJO
MEDIO
ALTO

Fuente: elaboracion propia

El resultado de la evaluacion de riesgos de gestion de clientes es considerado como

MEDIO, lo cual se adapta medidas adecuadas para la prevencion de riesgos.

e Casos de uso: Area I+D

Las operaciones de tratamiento mas comunes que se considera en este informe

son.

e Gestiodn de Testeo de software

Dentro de la gestion de Testeo de software se maneja datos personales de clientes
registrados en su base de datos; el motivo de usar la base de datos del cliente es

porque son cambios especificos solicitados por él.

El test de software requiere de datos como (cedula, ruc, correo, teléfono); al finalizar
el test de software se elabora un informe con los resultados de los mismos con los

cambios realizados, pendientes y proxima fecha de test.
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Al final del mes se genera un informe general con todos los resultados de test y
fecha de entrega del software ya operativo para la entrega al cliente.

Definiciéon de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:

Cuadro 15. Operacién de procesamiento Gestion de Testeo de Software

DATOS TIPO DE DATO
Finalidad del tratamiento Gestion de testeo de Software
Medios de procesamiento Interno
Destinatario de los Datos Interno
Procesador de datos utilizados Interno

DATOS PERSONALES

Nombre y Apellido
Ruc / Cl

Nombre de la Compaiiia Datos Personales Procesados
Correo electrénico
Teléfono

DATOS PERSONALES DEL JEFE DE I+D
Nombre y Apellido
Cargo

Fecha de Test
Resultados
Informe Estadistico
Fecha de Entrega

Finalidad del tratamiento

Fuente: elaboracion propia

Con la informacion obtenida en la operacion de tratamiento y su contexto se realiza
una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
un cierto numero de riesgos que afectan a la integridad, confidencialidad y

disponibilidad.

Evaluacién de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacion conforme a
la Tabla 5 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del area de I+D de la empresa, donde se
observa que los datos obtenidos de los clientes para realizar test de software no

estan seguros; el resultado del nivel de impacto de los datos personales a ser
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tratados, el tratamiento a realizar, a su vez los resultados obtenidos es evaluado

por la junta directiva de la empresa para la toma de decisiones.

El resultado final de la evaluacion al area de I+D se toma Conforme a la tabla 6 de

la evaluacion de impacto se realiza el siguiente analisis:

Tabla 28. Evaluacién de impacto de gestion de testeo de software

N° EVALUACION DE IMPACTO

1 Confidencialidad Medio 2

2 Integridad Medio 2

3 Disponibilidad Baja 1
Evaluacion de impacto General MEDIO 8

Fuente: elaboracion propia

e Pérdida de confidencialidad e integridad

Dentro del alcance de la operacion de gestion de test de software, la pérdida de
confidencialidad e integridad se considera MEDIA; la posible divulgaciéon no
autorizada de datos, y alteracion de los datos procesados genera inconvenientes

significativos para la empresa.

e Pérdida de disponibilidad

Dentro del alcance de la operacion de gestion de test de software, la pérdida de
disponibilidad se considera ALTA; la posible eliminacion no autorizada de datos
procesados genera inconvenientes significativos e incluso la mala reputacién para

la empresa.

El resultado global de la evaluacion del impacto los niveles de confidencialidad,

integridad y disponibilidad se evalia como MEDIA.
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Comprobacion de amenazas y vulnerabilidades

Mediante la aplicabilidad del cuadro 3 en el que se detalla las posibles amenazas y
evaluacion de su probabilidad se realiza la comprobacion del nivel de probabilidad

de ocurrencia de amenazas.

Tabla 29. Comprobacion de amenazas y vulnerabilidades

PROBABILIDAD

N AREA DE EVALUACION NIVEL PUNTAJE

1 Red y recursos técnicos (Hardware y Bajo 1
Software)

> Proces_os relacionados con la operacion de Medio >
tratamiento de datos

3 Diferentes partes involucradas en la operacion Medio 2
de tratamiento de datos

4 Sector de actividad y escala del Medio 1
procesamiento

Probabilidad general de ocurrencia de amenazas MEDIO 6

Fuente: elaboracion propia

e Red yrecursos técnicos (Hardware y Software)

La probabilidad de ocurrencia de amenazas es BAJO, por lo que el sistema para el

test de software no es necesario la conexidn a internet y aplicaciones de terceros.
e Procesos relacionados con la operacion de tratamiento de datos
La probabilidad de ocurrencia de amenazas es MEDIA, por lo que se asume que el
proceso de la aplicacion externa es claramente definido junto a las politicas
establecidas para el procesamiento de los datos personales.
e Diferentes partes involucradas en la operacion de procesamiento
La probabilidad de ocurrencia de amenazas es MEDIA, por que la operacion de

procesamiento de datos lo maneja una aplicacion externa, por lo tanto, la empresa

no tiene el control total de los datos.



e Sector de actividad y escala del procesamiento

La probabilidad de ocurrencia de amenazas es BAJA, por lo que la empresa toma

medidas de seguridad en contra a los ataques cibernéticos por la operacion de

procesamiento que involucra a una gran cantidad de personas.

El resultado global de la probabilidad general de ocurrencia de amenazas se calcula

como MEDIA.

Evaluacion de Riesgo y Adopcién de Medidas de Seguridad

En base alos resultados de la evaluacion de impacto y la probabilidad de ocurrencia

de amenazas, se realiza la evaluacién de riesgos con la matriz anteriormente

mencionada en el cuadro 3.

Cuadro 16. Evaluacion de Riesgo y Adopcién de Medidas de Seguridad

NIVEL DE IMPACTO

NIVEL DE
PROBABILIDAD

BAJO MEDIO
BAJO
MEDIO X
ALTO

El resultado de la evaluacion de riesgos de gestion de test de usuarios es

considerado como MEDIO, lo cual se adapta medidas adecuadas para la

prevencion de riesgos.

Fuente: elaboracion propia

ALTO/
MUY ALTO
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e Casos de uso: seguridad fisica/control de acceso

Las operaciones de tratamiento mas comunes que se considera en este informe

son:

e Gestion de Control de Acceso

Dentro de la gestion de control de acceso se maneja datos personales de sus
empleados para el control de acceso fisico dentro de las instalaciones, con el fin de

garantizar que el personal autorizado tenga acceso.

El sistema de control de acceso implementado en la empresa es el Reloj Biométrico
Facial instalado en un punto especifico interconectado con la plataforma de gestion
de control de asistencia. Cada empleado al asumir sus responsabilidades es
registrado en la plataforma de gestion de asistencia y se le asigna un codigo para
gue sea almacenado en el registro del biométrico. Los datos personales utilizados
durante el registro incluyen nombre y apellido, cedula, fecha de ingreso, puesto

dentro de la organizacion y registro facial.

Cada vez que un empleado cumpla su jornada de trabajo registra la asistencia y al
acceso a la empresa; al finalizar el mes el encargado de la gestion de control de
acceso genera un informe de los empleados ingresados y novedades de asistencia.

Definicion de la operacion de procesamiento y su contexto

Para la operacion de procesamiento de datos se detalla de la siguiente manera:



Cuadro 17. Operacién de procesamiento Control de Acceso

DATOS

TIPO DE DATO

Finalidad del tratamiento

Gestion control de acceso

Medios de procesamiento Interno
Destinatario de los Datos Interno
Procesador de datos utilizados Interno
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DATOS PERSONALES

Id

Nombre y Apellido
Cl

Fecha de ingreso
Cargo / Puesto
Registro Facial
DATOS PERSONALES DEL ENCARGADO DEL CONTROL DE
ACCESO

Nombre y Apellido
Cargo Finalidad del tratamiento
Resultados
Informe Estadistico
Fecha de Entrega

Datos Personales Procesados

Fuente: elaboracion propia

Con la informacion obtenida en la operacion de tratamiento y su contexto se realiza
una evaluacion de impacto a los que estan expuestos; los datos estan expuestos a
un cierto numero de riesgos que afectan a la integridad, confidencialidad y

disponibilidad.

Evaluacién de Impacto

Para la evaluacion de impacto el encargado de Tl realiza la evaluacion conforme a
la Tabla 5 de la pérdida de confidencialidad, integridad y disponibilidad de los datos
personales con la persona encargada del control de acceso de la empresa, donde
se observa que los datos registrados en el reloj biométrico de los empleados no
estan seguros; el resultado del nivel de impacto de los datos personales a ser
tratados, el tratamiento a realizar, a su vez los resultados obtenidos es evaluado

por la junta directiva de la empresa para la toma de decisiones.

El resultado final de la evaluacién del control de acceso se toma conforme a la tabla

6 de la evaluacion de impacto se realiza el siguiente analisis:



Tabla 30. Evaluacién de impacto de control de acceso

N° EVALUACION DE IMPACTO
1 Confidencialidad Bajo 1
2 Integridad Bajo 1
3 Disponibilidad Baja 1
Evaluacion de impacto

General Eirslois

Fuente: elaboracion propia

e Pérdida de confidencialidad, integridad y disponibilidad

Dentro del alcance de la operacion de gestion de control de acceso, la pérdida de
confidencialidad, integridad y disponibilidad se considera BAJA; el personal que

tenga inconvenientes de registro es superados sin mayor esfuerzo.

El resultado global de la evaluacion del impacto los niveles de confidencialidad,

integridad y disponibilidad se evalia como BAJA.

Comprobacién de amenazas y vulnerabilidades

Mediante la aplicabilidad del cuadro 2 en el que se detalla las posibles amenazas y

evaluacion de su probabilidad se realiza la comprobacién del nivel de probabilidad

de ocurrencia de amenazas.

Tabla 31. Comprobacién de amenazas

y vulnerabilidades

PROBABILIDAD
N AREA DE EVALUACION NIVEL PUNTAJE
1 Red y recursos técnicos (Hardware y Media 2
Software)
Procesos relacionados con la operacion de .
2 . Bajo 1
tratamiento de datos
3 Diferentes partes involucradas en la operacién Bajo 1
de tratamiento de datos
4 Sector de actividad y escala del Bajo 1
procesamiento
Probabilidad general de ocurrencia de amenazas BAJO 5

Fuente: elaboracién propia
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e Red y recursos técnicos (Hardware y Software)

La probabilidad de ocurrencia de amenazas es MEDIO, lo que el sistema requiere

la conexion a la red interna de la empresa para el registro de los datos.

e Procesos relacionados con la operacion de tratamiento de datos

La probabilidad de ocurrencia de amenazas es BAJA, por lo que se asume que el
proceso de control de acceso es claramente definido junto a las politicas

establecidas para el procesamiento de los datos personales.

e Diferentes partes involucradas en la operacion de procesamiento

La probabilidad de ocurrencia de amenazas es BAJA, por lo que el oficial de
seguridad no transfiere, almacena o procesa datos personales fuera de la
organizacion, mientras que el uso aceptable de la red, el sistema y los recursos

fisicos dentro de la empresa esta claramente definido.

e Sector de actividad y escala del procesamiento
La probabilidad de ocurrencia de amenazas es BAJA, por lo que la empresa toma
medidas de seguridad en contra a los ataques cibernéticos por la operacion de

procesamiento que involucra a una gran cantidad de personas.

El resultado global de la probabilidad general de ocurrencia de amenazas se calcula
como BAJA.

Evaluacién de Riesgo y Adopcion de Medidas de Seguridad
En base alos resultados de la evaluacion de impacto y la probabilidad de ocurrencia

de amenazas, se realiza la evaluacién de riesgos con la matriz anteriormente

mencionada en el cuadro 3.



Cuadro 18. Evaluacion de Riesgo y Adopcién de Medidas de Seguridad

NIVEL DE IMPACTO

NIVEL DE

PROBABILIDAD

Fuente: elaboracion propia

ALTO/
BAJO MEDIO MUY ALTO
BAJO X
MEDIO
ALTO
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El resultado de la evaluacion de riesgos de gestiébn de control de acceso es

considerado como BAJO, lo cual se adapta medidas adecuadas para la prevencién

de riesgos.

3.3. Establecer KPI de medidas de seguridad

e Medidas Propuestas para Nivel de Riesgo Bajo

Cuadro 19. Controles de medida de seguridad riesgo bajo

CATEGORIA

DESCRIPCION

CONTROLES ISO
27001

Politica de seguridad y
procedimientos de
proteccién de datos

La organizaciéon documenta su politica
con respecto al procesamiento de
datos personales como parte de su
politica de seguridad de la
informacién.

5.1.1 Politicas para la
seguridad de la
informacion

personales La politica de seguridad se revisa y 5.1.2 Revision de las
aprueba, si es necesario, anualmente. politicas de seguridad
de la informacion
Las f_unC|ones y responsabllld:?\des 6.1.1 Funciones y
relacionadas con el procesamiento de .
. responsabilidades de
datos personales estan claramente .
o . la Seguridad de la
definidas y asignadas de acuerdo con . -
b . informacion
. la politica de seguridad
Funciones y

responsabilidades

Durante las reorganizaciones internas
0 despidos y cambios de empleo, la
revocacion de derechos y
responsabilidades con los respectivos
procedimientos de traspaso estan
claramente definidos.

6.1.1 Funciones y
responsabilidades de
la Seguridad de la
informacion
6.1.2 Separacion de
funciones

Politica de control de

Asignar derechos de control de acceso
especificos a cada rol (involucrado en

9.1.1 Politica de

acceso el procesamiento de datos control de acceso
personales).
La organizacion tiene un registro de
Gestién de los recursos de Tl utilizados para el 8.1.1 Inventario de
recursos/activos procesamiento de datos personales activos

(hardware, software y red).
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El registro incluye la informacion
necesaria como: tipo, ubicacién,
persona asignada.

8.1.2 Propiedad de los
activos

Gestion del cambio

La organizacion se asegura de que
todos los cambios en el sistema de TI
sean registrados y supervisados por
una persona especifica. Se realiza un
seguimiento regular de este proceso.

12.1.1 Procedimientos
documentados de
operacion

El desarrollo de software se realiza en
un entorno de pruebas que no esté
conectado al sistema de TI. Cuando se
necesitan pruebas, se usa datos
ficticios (no datos reales). En los casos
en que esto no sea posible, existen
procedimientos especificos para la
proteccion de los datos personales
utilizados en las pruebas.

12.1.4 Separacion de
los ambientes para
desarrollo, prueba y

operacion

Procesadores de datos

Se define, documenta directrices y
procedimientos formales que cubran el
procesamiento de datos personales
por parte de los procesadores de
datos (contratistas/ subcontratacion)
entre el controlador de datos y el
procesador de datos antes del
comienzo de las actividades de
procesamiento.

Estas directrices y procedimientos se
establece obligatoriamente el mismo
nivel de seguridad de los datos
personales que establece la politica de
seguridad de la organizacién.

15.1.1 Politica de
seguridad de la
informacién para las
relaciones con los
proveedores

Al enterarse de una violacion de datos
personales, el procesador de datos
notifica al controlador sin demora
indebida.

15.1.2 Tener en
cuenta la seguridad en
los acuerdos con
proveedores

Tratamiento de
incidencias / violaciones
de datos personales

Definir un plan de respuesta a
incidentes con procedimientos
detallados para garantizar una
respuesta ordenada a las incidencias
relativas a datos personales

16.1.5 Respuesta a
incidentes de
seguridad de la
informacién

Las violaciones de datos personales
son informadas inmediatamente a la
alta gerencia.

16.1.2 Reporte de
eventos de seguridad
de la informacion

Continuidad del negocio

La organizacién establece los
principales procedimientos y controles
a seguir para asegurar el nivel
requerido de continuidad y
disponibilidad del sistema de Tl que
procesa datos personales (en caso de
incidente/violacion de datos
personales).

17.1.1 Planificacién de
la continuidad de la
seguridad de la
informacién

Confidencialidad del
personal

La organizacion se asegura de que
todos los empleados comprendan sus
responsabilidades y obligaciones
relacionadas con el procesamiento de
datos personales. Los roles y
responsabilidades se comunican
claramente durante el proceso previo
al empleo y/o de induccion.

7 seguridad relativa a
los recursos




Control de Acceso y
autenticacion

Se implementa un sistema de control
de acceso aplicable a todos los
usuarios que acceden al sistema de
TI. El sistema permite crear, aprobar,
revisar y eliminar cuentas de usuario.

9.1.1 Politica de
control de acceso

El uso de cuentas de usuario repetidos
es evitado, en caso de ser necesario,
se garantiza que todos los usuarios en
comun tienen los mismos roles y
responsabilidades.

9.2.2 Gestion de los
derechos de acceso
asignados a usuarios

Un mecanismo de autenticacién es
utilizar una combinacién de nombre de
usuario y contrasefia. Las contrasefias
respetan un cierto nivel de
complejidad.

9.4.3 Gestion de
contrasefas de
usuario.

El sistema de control de acceso tiene
la capacidad de detectar y no permitir
el uso de contrasefias que no respeten
un determinado nivel de complejidad.

9.4.3 Gestion de
contrasefas de
usuario.

Registro y monitoreo

Los archivos de registro se activan
para cada aplicacion utilizada para el
procesamiento de datos personales.
Incluir todos los tipos de acceso a los
datos (ver, modificar, borrar).

12.4.2 Proteccién de
los registros de
informacion.

Los archivos de registro tienen una
marca de tiempo y estan
adecuadamente protegidos contra la

12.4.2 Proteccion de
los registros de

Seguridad del
servidor/base de datos

manipulacion y el acceso no informacioén.
autorizado.
Los servidores de bases de datos y 12.1

aplicaciones se configuran para
ejecutarse con una cuenta separada,

Responsabilidades y
procedimientos de

con privilegios minimos de sistema operacion.
operativo para funcionar

correctamente.

Los servidores de bases de datos y 12.1

aplicaciones solo procesan los datos
personales que realmente se
necesitan procesar.

Responsabilidades y
procedimientos de
operacion.

Seguridad de la
Estacion de Trabajo

Los usuarios no acceden a desactivar
o eludir la configuracion de seguridad.

14.1.1 Andlisis y
especificacién de los
requisitos de
seguridad

Las aplicaciones antivirus y las firmas
de deteccion se configuran
semanalmente.

14.2 Seguridad en los
procesos de desarrollo
y soporte

Los usuarios no cuentan con
privilegios para instalar o desactivar
aplicaciones no autorizadas.

14.2 Seguridad en los
procesos de desarrollo
y soporte

El sistema tiene tiempos de espera de
sesion cuando el usuario no ha estado
activo durante un periodo de tiempo
determinado.

14.1.1 Andlisis y
especificacion de los
requisitos de
seguridad

Seguridad de
red/comunicacion

El acceso que realice a través de
Internet, la comunicacion esta
encriptada mediante protocolos
criptograficos (TLS/SSL).

13.1 Gestién de la
seguridad en las redes
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Copias de Seguridad

Los procedimientos de copia de
seguridad y restauracion de datos son
definidos, documentados y vinculados
claramente a las funciones y
responsabilidades.

12.3.1 Copias de
seguridad de la
informacion

Las copias de seguridad reciben un
nivel adecuado de proteccion fisica y
ambiental de acuerdo con los
estandares aplicados a los datos de
origen

12.3 Copias de
seguridad

Se monitorea la ejecucion de las
copias de seguridad para garantizar
gue estén completas.

12.3 Copias de
seguridad

Se realiza copias de seguridad
completas con regularidad.

12.3.1 Copias de
seguridad de la
informacién

Dispositivos
moviles/portatiles

Los procedimientos de gestion de
dispositivos moviles y portatiles estan
definidos y documentados se
establece reglas claras para su uso
adecuado.

6.2 Dispositivos para
movilidad y teletrabajo

Los dispositivos moéviles que tienen
permitido el acceso al sistema de
informacién son preregistrados y
preautorizados.

6.2 Dispositivos para
movilidad y teletrabajo

Los dispositivos moviles estan sujetos
a los mismos niveles de
procedimientos de control de acceso
(al sistema de procesamiento de
datos) que otros equipos terminales.

6.2 Dispositivos para
movilidad y teletrabajo

Seguridad del ciclo de
vida de la aplicacion

Los requisitos de seguridad
especificos se definen durante las
primeras etapas del ciclo de vida del
desarrollo.

14.2 Seguridad en los
procesos de desarrollo
y soporte

Las tecnologias y técnicas especificas
disefiadas para respaldar la privacidad
y la proteccién de datos (también
denominadas Tecnologias de mejora
de la privacidad (PET)) se adoptan a
los requisitos de seguridad.

12.6 Gestion de la
vulnerabilidad técnica

Seguir los estandares y practicas de
codificacion segura.

14.2 Seguridad en los
procesos de desarrollo
y soporte

Durante el desarrollo, se realiza
pruebas y validaciones contra la
implementacion de los requisitos de
seguridad iniciales.

12.6 Gestion de la
vulnerabilidad técnica

Eliminacién de datos

La sobreescritura basada en software
se realiza en todos los medios antes
de desecharlos. En los casos en que
esto no sea posible (Nas, Discos
Externos, Usb, etc.) se realiza la
destruccion fisica.

11.2.7 Reutilizacion o
retirada segura de
dispositivos de
almacenamiento
8.3.2 Eliminacion de
soportes

Se procede a la trituracién del papel y
soportes portétiles utilizados para el
almacenamiento de datos personales.

11.2.7 Reutilizacion o
retirada segura de
dispositivos de
almacenamiento
8.3.2 Eliminacién de
soportes
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Seguridad fisica

El acceso fisico de la infraestructura
del sistema de TI no es accesible por
personal no autorizado.

11.1 Areas seguras.

Fuente: elaboracion propia

e Medidas Propuestas para Nivel de Riesgo Medio

Cuadro 20. Controles de medida de seguridad riesgo medio

CATEGORIA

DESCRIPCION

MEDIDA DE
SEGURIDAD POR
RIESGO

Politica de seguridad y
procedimientos de
proteccion de datos

La organizacién documenta una politica
de seguridad dedicada por separado
con respecto al procesamiento de
datos personales. La politica es
aprobada por la gerencia y comunicada
a todos los empleados y partes
externas relevantes.

5. Politicas de
seguridad.

La politica de seguridad hace
referencia al menos a: las funciones y
responsabilidades del personal, las
medidas técnicas y organizativas
béasicas adoptadas para la seguridad

5. Politicas de

ersonales seguridad.
P de los datos personales, los 9
encargados del tratamiento u otros
terceros que intervengan en el
tratamiento de los datos personales.
Crear y mantener un inventario de
oliticas / procedimientos especificos s
POTTC P esp 5. Politicas de
relacionados con la seguridad de los .
seguridad.
datos personales, con base en la
politica general de seguridad.
Realizar una designacién clara de las 6.1.1 Asignacion de
Funciones y personas a cargo de tareas especificas | responsabilidades para

responsabilidades

de seguridad, incluido el nombramiento
de un oficial de seguridad.

la segur. de la
informacion.

Politica de control de
acceso

Una politica de control de acceso es
detallada y documentada.

La organizacién determina en este
documento las reglas de control de
acceso apropiadas, los derechos de
acceso y las restricciones para roles de
usuario especificos hacia los procesos
y procedimientos relacionados con los
datos personales.

9.1.1 Politica de control
de accesos.

La segregacién de funciones de control
de acceso es claramente definida 'y
documentada.

9.1.1 Politica de control
de accesos.

Gestion de
recursos/activos

Los roles que tienen acceso a ciertos
recursos son definidos y
documentados.

8. Gestion de activos.

Gestién del cambio

Existe una politica de cambios
detallada y documentada.

12.1
Responsabilidades y
procedimientos de
operacion.
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Procesadores de datos

La organizacién del controlador de
datos es auditada regularmente el
cumplimiento del procesador de datos
con el nivel acordado de requisitos y
obligaciones.

15.1 Seguridad de la
informacién en las
relaciones con
suministradores.

Tratamiento de
incidencias / violaciones
de datos personales

El plan de respuesta a incidentes esta
documentada, incluida una lista de
posibles acciones de mitigacién y una
asignacion clara de roles.

16.1 Gestion de
incidentes de seguridad
de la informacion y
mejoras.

Continuidad del negocio

Un BCP es detallado y documentado
en el que se incluye acciones claras y
asignacion de roles.

17.1 Continuidad de la
seguridad de la
informacioén

Se define un nivel de calidad de
servicio garantizada en el BCP para los
procesos comerciales centrales que
brindan seguridad a los datos
personales.

17.1 Continuidad de la
seguridad de la
informacioén

Confidencialidad del
personal

Antes de asumir sus funciones, se
solicita a los empleados que revisen'y
acuerden la politica de seguridad de la
organizacion y firmen los respectivos
acuerdos de confidencialidad y no
divulgacion.

7. Seguridad ligada a
los recursos humanos.

Capacitacion

La organizacion asegura que todos los
empleados estén adecuadamente
informados sobre los controles de
seguridad del sistema de Tl que se
relacionan con su trabajo diario. Los
empleados involucrados en el
procesamiento de datos personales
también estan debidamente informados
sobre los requisitos de proteccion de
datos y las obligaciones legales
pertinentes a través de campafias
periddicas de concienciacion.

7.2.2 Concienciacion,
educacion y
capacitacion en
seguridad de la
informacion.

Control de Acceso y
autenticacion

Se define y documenta una politica de
contrasefas especifica. La politica
incluye al menos la longitud de la
contrasefia, la complejidad, el periodo
de validez, asi como la cantidad de
intentos de inicio de sesién fallidos
aceptables.

9.4 Control de acceso a
sistemas y
aplicaciones.

Las contrasefias de los usuarios se
almacenan en forma de "hash".

9.4.3 Gestion de
contrasefnas de
usuario.

Registro y monitoreo

Se registran las acciones de los
administradores y operadores del
sistema, incluida la adicion /eliminacién
/cambio de usuario.

12.4 Registro de
actividad y supervision.

No establecer la posibilidad de
eliminacion o modificacion del
contenido de los archivos de registro.
El acceso a los archivos de registro
también se registra, ademas, de
monitorear para detectar actividad
inusual.

12.4 Registro de
actividad y supervision.
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Un sistema de monitoreo procesa los
archivos de registro y producir informes
sobre el estado del sistema y notificar
sobre posibles alertas.

12.4 Registro de
actividad y supervision.

Seguridad del
servidor/base de datos

Las soluciones de cifrado se
consideran en archivos o registros
especificos a través de la
implementacion de software o

12.1
Responsabilidades y
procedimientos de

operacion.
hardware.
Se conS|der_a el cifrado de unidades de 10. Cifrado.
almacenamiento.
Aplicar técnicas de seudonomizacion al
separar los datos de los identificadores .

10. Cifrado.

directos para evitar vinculacion al
interesado sin informacion adicional

Seguridad de la Estacion
de Trabajo

Las actualizaciones de seguridad
criticas publicadas por el desarrollador
del sistema operativo se instala
periédicamente.

14. Adquisicion,
desarrollo y
mantenimiento de los
sistemas
de informacion.

Seguridad de
red/comunicacion

El acceso inalambrico al sistema de Tl
permite solo para usuarios y procesos
especificos. Estar protegido por
mecanismos de encriptacion.

13. Seguridad en las
telecomunicaciones.

Se evita el acceso remoto al sistema de
TI. En los casos en que esto sea
absolutamente necesario, se realiza
bajo el control y seguimiento de una
persona especifica de la organizacion

13. Seguridad en las
telecomunicaciones.

Copias de Seguridad

Las copias de la copia de seguridad se
almacenan de forma segura en
diferentes ubicaciones.

12.3 Copias de
seguridad.

Los medios de respaldo se prueban
regularmente para garantizar que se
confié en ellos para uso de
emergencia.

12.3 Copias de
seguridad.

En caso de que se utilice un servicio de
terceros para el almacenamiento de
copias de seguridad, la copia es cifrada
antes de ser transmitida desde el
controlador de datos.

12.3 Copias de
seguridad.

Dispositivos
moviles/portatiles

La organizacién borra de forma remota
los datos personales (relacionados con
su operacion de procesamiento) en un
dispositivo movil que haya sido
comprometido.

6.2 Dispositivos para
movilidad y teletrabajo.

Los dispositivos méviles admiten la
separacién del uso privado y comercial
del dispositivo a través de
contenedores de software seguros.

6.2 Dispositivos para
movilidad y teletrabajo.

Los dispositivos moviles estan
fisicamente protegidos contra robos
cuando no estén en uso.

6.2 Dispositivos para
movilidad y teletrabajo.
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Seguridad del ciclo de
vida de la aplicacion

La evaluacién de vulnerabilidades, las
pruebas de penetracion de aplicaciones
e infraestructuras son realizadas por un
tercero de confianza antes de la
adopcidn operativa. La solicitud no se
acepta a menos que se alcance el nivel
de seguridad requerido.

12.6 Gestién de la
vulnerabilidad técnica y
14.2 Seguridad en los
procesos de desarrollo
y soporte.

Se realiza pruebas de penetracion
periddicas.

12.6 Gestién de la
vulnerabilidad técnica y
14.2 Seguridad en los
procesos de desarrollo
y soporte.

Los parches de software son probados
y evaluados antes de instalarlos en un
entorno operativo.

12.6 Gestién de la
vulnerabilidad técnica y
14.2 Seguridad en los
procesos de desarrollo
y soporte.

Eliminaciéon de datos

Si se utilizan los servicios de un tercero
para eliminar de forma segura los
medios o los registros en papel, existe
un acuerdo de servicio y existe un
registro de destruccion de registros.

8.3.2 Eliminacién de
soportesy 11.2.7
Reutilizacion o retirada
segura de dispositivos
de almacenamiento

Seguridad fisica

Establece una identificacién clara, a
través de medios apropiados, por
ejemplo, tarjetas de identificacion, para
todo el personal y los visitantes que
accedan a las instalaciones de la
organizacion, segun corresponda.

11. Seguridad fisica y
ambiental.

Definir zonas seguras y estar protegido
por controles de entrada apropiados.

11.1 Areas seguras.

Instalar sistemas de deteccion de
intrusos en todas las zonas de
seguridad.

11.1 Areas seguras.

Implementar en el servidor un sistema
automatico de supresion de incendios,
un sistema de aire acondicionado
dedicado de control cerrado y un
sistema de alimentacién ininterrumpida
(UPS).

11.1 Areas seguras.

El personal externo del servicio de
apoyo cuenta con acceso restringido a
las areas seguras.

11. Seguridad fisica y
ambiental.

Fuente: elaboracion propia

e Medidas Propuestas para Nivel de Riesgo Alto

Cuadro 21. Controles de medida de seguridad riesgo alto
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CATEGORIA

DESCRIPCION

MEDIDA DE
SEGURIDAD POR
RIESGO

Politica de seguridad y
procedimientos de
proteccion de datos
personales

La politica de seguridad se revisa
semestralmente.

5. Politica de seguridad




Funciones y
responsabilidades

Las tareas y responsabilidades del
responsable de seguridad estan
claramente establecidas y
documentadas.
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6.1.1 Rolesy
responsabilidades
de seguridad de la

informacién

Politica de control de

Los roles con derechos de acceso
excesivos se definen claramente y

9.1.1 Politica de control

acceso asignados a miembros especificos de acceso
limitados del personal.
Gestion de Los recursos de Tl son revisados y - .
) : 8. Gestion de activos
recursos/activos actualizados anualmente.

Procesadores de datos

Los empleados que procesan datos
personales estan sujetos a acuerdos
especificos de confidencialidad/ no
divulgacion documentados.

15. Relaciones con
suministradores.

Tratamiento de
incidencias / violaciones
de datos personales

Los incidentes y las violaciones de datos
personales son registrados junto con los
detalles sobre el evento y las acciones
de mitigacion posteriores realizadas.

16. Gestion de incidentes
de
seguridad de la
informacién

Continuidad del negocio

Designar el personal especifico con la
responsabilidad, autoridad y
competencia necesarias para gestionar

- . de
la continuidad del negocio en caso de S
S . e La continuidad del
incidente/ violacién de datos personales. negocio

17. Aspectos de
seguridad de la
informacién en la gestién

Considerar una instalacion alternativa,
segun la organizacion y el tiempo de
inactividad aceptable del sistema de TI.

17.1 Continuidad de la
seguridad de la
informacioén

Confidencialidad del
personal

Los empleados involucrados en el
procesamiento de datos personales de
alto riesgo estan sujetos a clausulas de
confidencialidad especificas (en virtud de
su contrato de trabajo u otro acto legal).

7. Seguridad ligada a los
recursos humanos.

Capacitacion

Preparar y ejecutar anualmente un plan
de capacitacién con metas y objetivos
definidos.

7.2.2 Concienciacion,
educacion y capacitacién
en seguridad de la
informacion

Control de Acceso y
autenticacion

Autenticacion de doble factor es utilizado
preferentemente para acceder a
sistemas que procesan datos
personales.

Los factores de autenticacién son
contrasefas, tokens de seguridad, token
secreto, biometria, etc.

9. Control de acceso

Seguridad del
servidor/base de datos

Aplicar técnicas que respaldan la
privacidad a nivel de base de datos.

12. Seguridad de las
operaciones

Seguridad de la Estacién
de Trabajo

El cifrado de disco completo esta
habilitado en las estaciones de trabajo.

14.1 Requisitos de
seguridad de los
sistemas de informacién

Las estaciones de trabajo utilizadas para
el procesamiento de datos personales
conectadas a Internet, aplicar medidas
de seguridad para evitar el
procesamiento, la copiay la
transferencia no autorizados de datos
personales almacenados.

14.1 Requisitos de
seguridad de los
sistemas de informacién




Seguridad de
red/comunicacion

No permitir la conexion a Internet a los
servidores y estaciones de trabajo
utilizados para el procesamiento de
datos personales.
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13.Seguridad de las
comunicaciones

Copias de Seguridad

Las copias de las copias de seguridad
son cifrados y almacenados de forma
segura fuera de linea.

12.3 Copias de seguridad.

Dispositivos
moviles/portatiles

Aplicar doble factor de autenticacion
para acceder a dispositivos moéviles

6.2 Dispositivos para
movilidad y teletrabajo.

Los datos personales almacenados en

los dispositivos moviles estan encriptado.

6.2 Dispositivos para
movilidad y teletrabajo.

Eliminacién de datos

Si se utiliza un tercero, por lo tanto, el
procesador de datos, para la destruccion
de medios o archivos en papel, se
considera que el proceso se lleva a cabo
en las instalaciones del controlador de
datos (y evitar la transferencia de datos
personales fuera del sitio).

8.3.2 Eliminacion de
mediosy 11.2.7
Eliminacion segura o
reutilizacién de equipos

Fuente: elaboracion propia
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CONCLUSIONES

e La documentacién de los articulos cientificos enfocados en la seguridad de
datos personales existentes en el estado del arte actual refuerza el conocimiento
obtenido para aplicar las politicas, controles y medidas de seguridad de la

proteccién de datos personales en la empresa.

e El diagndstico de la situacion actual de la seguridad de datos personales en la
empresa Fenix Corp ayuda a identificar las falencias y posibles riesgos con los

que cuenta en la organizacion.

e La aplicacion de las herramientas disefladas para la seguridad de datos
personales ayuda a proteger los datos personales que almacenan las empresas,

por ende, se establece medidas de seguridad para la proteccion de los datos.

e La compilacion de los datos obtenidos en las herramientas metodoldgicas de
seguridad de datos personales pone en manifiesto las posibles amenazas que
se toma en consideracion ante la pérdida de informacion personal; en el que se

expone la confidencialidad, disponibilidad e integridad de los datos personales.
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RECOMENDACIONES

e Se recomienda a la alta gerencia de la empresa Fenix Corp, realizar
capacitaciones de concientizacion acerca de la informacion que se maneja
internamente, a fin de que el personal genere una cultura de la gravedad de

exponer los datos personales.

e Se recomienda realizar una auditoria cada seis meses para validar el
cumplimiento de las medidas de seguridad de los niveles de riesgo establecidas
en los controles de la ISO/IEC 27002 de la seguridad de la informacion.

e Se recomienda mantener planes de mejora e implementacién de medidas y
controles de seguridad y respuesta a incidentes a fin de elevar la proteccion de

los datos personales que maneja la empresa Fenix Corp.

e Se recomienda implementar la herramienta metodoldgica basadas en las
normas ISO/IEC 27001, 27002 y 27701 enfocada en la gestion de la seguridad

de la informacion y de la privacidad en las empresas.
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ANEXOS
ANEXO 1. Ley de proteccion de datos
e Capitulo VI: SEGURIDAD DE DATOS PERSONALES
Ar. 37.- Seguridad de datos personales. El responsable o encargado del
tratamiento de datos personales segun sea el caso, deberé sujetarse al principio de
seguridad de datos personales, para lo cual debera tomar en cuenta las categorias
y volumen de datos personales, el estado de la técnica, mejores practicas de
seguridad integral y los costos de aplicacion de acuerdo a la naturaleza, alcance,
contexto y los fines del tratamiento, asi como identificar la probabilidad de riesgos,
El responsable o encargado del tratamiento de datos personales, debera
implementar un proceso de verificacion, evaluacion y valoracion continua y
permanente de la eficiencia, eficacia y efectividad de las medidas de caracter
técnico, organizativo y de cualquier otra indole, implementadas con el objeto de
garantizar y mejorar la seguridad del tratamiento de datos personales,
El responsable o encargado del tratamiento de datos personales debera evidenciar
gue las medidas adoptadas e implementadas mitiguen de forma adecuada los
riesgos identificados
iEntre otras medidas, se podran incluir las siguientes;
1) Medidas de anonimizacion, seudonomizacion o cifrado de datos
personales;
2) Medidas dirigidas a mantener la confidencialidad, integridad y
disponibilidad permanentes de los sistemas y servicios del tratamiento de
datos personales y el acceso a los datos personales, jde forma rapida en
caso de incidentes; y
3) Medidas dirigidas a mejorar la resiliencia técnica, fisica, administrativa, y
juridica.
4) Los responsables y encargados del tratamiento de datos personales,
podran acogerse a estandares internacionales para una adecuada gestion
de riesgos enfocada a la proteccion de derechos y libertades, asi como para
la implementacién y manejo de sistemas de seguridad de la informacion o a
cbédigos de conducta reconocidos y autorizados por la Autoridad de

Proteccién de Datos Personales.



101

Art. 38.- Medidas de seguridad en el &mbito del sector publico. El mecanismo
gubernamental de seguridad de la informacién debera incluir las medidas que
deban implementarse en el caso de tratamiento de datos personales para hacer
frente a cualquier nesgo, amenaza, vulnerabilidad, accesos no autorizados,
pérdidas, alteraciones, destruccion o comunicacion accidental o ilicita en el
tratamiento de los datos conforme al principio de seguridad de datos personales.
El mecanismo gubernamental de seguridad de la informacién abarcara y aplicara a
todas las instituciones del sector publico, contenidas en el articulo 225 de la
Constitucion de la Republica de Ecuador, asi como a terceros que presten servicios
publicos mediante concesion, u otras figuras legalmente reconocidas. Estas,
podran incorporar medidas adicionales al mecanismo gubernamental de seguridad
de la informacion.
Art. 39.- Protecciéon de datos personales desde el disefio y por defecto. Se
entiende a la proteccion de datos desde el disefio como el deber del responsable
del tratamiento de tener en cuenta, en las primeras fases de concepcion y disefo
del proyecto, que determinados tipos de tratamientos de datos personales entrafian
una serie de riesgos para los derechos de los titulares en atencion al estado de la
técnica, naturaleza y fines del tratamiento, para lo cual, implementara las medidas
técnicas, organizativas y de cualquier otra indole, con miras a garantizar el
cumplimiento de las obligaciones en materia de proteccion de datos, en los términos
del reglamento.
La proteccion de datos por defecto hace referencia a que el responsable debe
aplicar las medidas técnicas y organizativas adecuadas con miras a que, por
defecto, solo sean objeto de tratamiento los datos personales que sean necesarios
para cada uno de los fines del tratamiento, en los términos del reglamento.Art. 40.-
Andlisis de riesgo, amenazas y vulnerabilidades. Para el andlisis de riesgos,
amenazas y vulnerabilidades, jel responsable y el encargado del tratamiento de los
datos personales deberan utilizar una metodologia que considere, entre otras;

1) Las particularidades del tratamiento;

2) Las particularidades de las partes involucradas; v,

3) Las categorias y el volumen de datos personales objeto de tratamiento.
Art. 41.- Determinacion de medidas de seguridad aplicables. Para determinar

las medidas de seguridad, aceptadas por el estado de la técnica,a las que estan
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obligadas el responsable y el encargado del tratamiento de los datos personales,
se deberan tomar en consideracion, entre otros:
1) Los resultados del andlisis de riesgos, amenazas y vulnerabilidades;
2) La naturaleza de los datos personales;
3) Las caracteristicas de las partes involucradas; vy,
4) Los antecedentes de destruccion de datos personales, la pérdida,
alteracion, divulgacion o impedimento de acceso a los mismos por parte del
titular, sean accidentales e intencionales, por accién u omision, asi como los
antecedentes de transferencia, comunicacion o de acceso no autorizado o
exceso de autorizacion de tales datos.
El responsable y el encargado del tratamiento de datos personales deberan tomar
las medidas adecuadas y necesarias, de forma permanente y continua, para
evaluar, prevenir, impedir, reducir, mitigar y controlar los riesgos, amenazas y
vulnerabilidades, incluidas las que conlleven un alto riesgo para los derechos y
libertades del titular, de conformidad con la normativa que emita la Autoridad de
Proteccion de Datos Personales.
Art. 42.- Evaluacién de impacto del tratamiento de datos personales. El
responsable realizard una evaluacion de impacto del tratamiento de datos
personales cuando se haya identificado la probabilidad de que dicho tratamiento,
por su naturaleza, contexto o fines, conlleve un alto riesgo para los derechos y
libertades del titular o cuando la Autoridad de Proteccion de Datos Personales lo
requiera.
La evaluacion de impacto relativa a la proteccion de los datos es de caracter
obligatoria en caso de:
a) Evaluacion sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboraciéon de
perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas naturales;
b) Tratamiento a gran escala de las categorias especiales de datos, o de los
datos personales relativos a condenas e infracciones penales, u

c) Observacion sistematica a gran escala de una zona de acceso publico.
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La Autoridad de Proteccion de Datos Personales establecerd otros tipos de
operaciones de tratamiento que requieran una evaluacion de impacto relativa a la
proteccién de datos.

La evaluacion de impacto debera efectuarse previo al inicio del tratamiento de datos
personales.

Art. 43.- Notificacion de vulneracion de seguridad. El responsable del
tratamiento debera notificar la vulneracién de la seguridad de datos personales a la
Autoridad de Proteccién de Datos Personales y la Agencia de Regulacién y Control
de las Telecomunicaciones, tan pronto sea posible, y a mas tardar en el término de
cinco (5) dias después de que haya tenido constancia de ella, a menos que sea
improbable que dicha violacion de la seguridad constituya un riesgo para los
derechos y las libertades de las personas fisicas. Si la notificacion a la Autoridad
de Proteccion de Datos no tiene lugar en el término de cinco (5) dias, debera ir
acompafnada de indicacion de los motivos de la dilacion.

El encargado del tratamiento deberéa notificar al responsable cualquier vulneracion
de la seguridad de datos personales tan pronto sea posible, y a mas tardar dentro
del término de dos (2) dias contados a partir de la fecha en la que tenga
conocimiento de ella.

Art. 44.- Acceso adatos personales para atencion a emergencias e incidentes
informéaticos. Las autoridades publicas competentes, los equipos de respuesta de
emergencias informaticas, los equipos de respuesta a incidentes de seguridad
informatica, los centros de operaciones de seguridad, los prestadores y
proveedores de servicios de telecomunicaciones y los proveedores de tecnologia y
servicios de seguridad, nacionales e internacionales, podran acceder y efectuar
tratamientos sobre los datos personales contenidos en las notificaciones de
vulneracion a las seguridades, durante el tiempo necesario, exclusivamente para la
deteccion, andlisis, proteccion y respuesta ante cualquier tipo de incidentes asi
como para adoptar e implementar medidas de seguridad adecuadas vy
proporcionadas a los riesgos identificados.

Art. 45.- Garantia del secreto de las comunicaciones y seguridad de datos
personales. Para la correcta prestacion de los servicios de telecomunicaciones y
la apropiada operacion de redes de telecomunicaciones, los prestadores de

servicios de telecomunicaciones deben garantizar el secreto de las comunicaciones
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y seguridad de datos personales. Unicamente por orden judicial, los prestadores de
servicios de telecomunicaciones podran utilizar equipos, infraestructuras e
instalaciones que permitan grabar los contenidos de las comunicaciones
especificas dispuestas por los jueces competentes. Si se evidencia un tratamiento
de grabacion o interceptacion de las comunicaciones no autorizadas por orden
judicial se aplicara lo dispuesto en la presente Ley.
Art. 46.- Notificacién de vulneracion de seguridad al titular. El responsable del
tratamiento debera notificar sin dilacion la vulneracién de seguridad de datos
personales al titular cuando conlleve un riesgo a sus derechos fundamentales y
libertades individuales, dentro del término de tres dias contados a partir de la fecha
en la que tuvo conocimiento del riesgo. No se debera notificar la vulneracion de
seguridad de datos personales al titular en los siguientes casos:
1. Cuando el responsable del tratamiento haya adoptado medidas de
proteccion técnicas organizativas o de cualquier otra indole apropiadas
aplicadas a los datos personales afectados por la vulneracion de seguridad
gue se demuestra que son efectivas;
2. Cuando el responsable del tratamiento haya tomado medidas que
garanticen que el riesgo para los derechos fundamentales y las libertades
individuales del titular, jno ocurrira; y,
3. Cuando se requiera un esfuerzo desproporcionado para hacerlo; en cuyo
caso, el responsable del tratamiento debera realizar una comunicacién
publica a través de cualquier medio en la que se informe de la vulneracion
de seguridad de datos personales a los titulares.
La procedencia de las excepciones de los numerales 1y 2 debera ser calificada por
la Autoridad de Proteccion de Datos, una vez informada esta tan pronto sea posible,
y en cualquier caso dentro de los plazos contemplados en el Articulo 43.
La notificacion al titular del dato objeto de la vulneracion de segundad contendra lo
sefialado en el articulo 43 de esta ley.
En caso de que el responsable del tratamiento de los datos personales no
cumpliese oportunamente y de modo justificado con la notificacion es sancionado

conforme al régimen sancionatorio previsto en esta ley.
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La notificacion oportuna de la violacion por parte del responsable de tratamiento al
titular y la ejecucion oportuna de medidas de respuesta, es considerada atenuante

de la infraestructura. (Ley-Organica-de-Datos-Personales.pdf, 2021, pp. 35-40)
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Cifrado
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Firmas Electrénicas
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Procedimientos para el manejo de incidentes
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42 | Procedimientos en caso de incidentes. S S

43 | Reportes de incidentes de seguridad S 3

44 | Reporte de fallo en funcionamiento S 4
Procedimientos de notificacion de vulnerabilidades a los 5 3

45 | titulares de datos.

46 | Aprendizaje de incidentes 5 4

47 | Procedimientos de actualizacién del modelo de gestion 5 3
PUNTAJE 235 154




