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RESUMEN

Debido al aumento de las estadisticas sobre ataques continuos y diferentes delitos
informéticos en las entidades gubernamentales se establecio la implementacion de la
Metodologia de Gestion de Riesgo de la de Tecnologia de la Informacién y la Comunicacion
para llevar a cabo un analisis detallado con su respectiva evaluacién de cada uno de los
riesgos encontrados en los diferentes procesos que se lleva a cabo en la organizacion a
estudiar y de esta manera poder mantener la informacion institucional segura. La
implementacidn de la presente metodologia esta basada en la normativa NTE INEN ISO/IEC
27005, en donde se desarrollan 4 etapas importantes con sus respectivas actividades por cada
etapa los cuales tiene como objetivo principal una mejor administracion en donde se debe

cumplir la seguridad de la informacion de cada uno de sus activos teniendo en cuenta los tres

Vi



pilares fundamentales de la informacion que son confidencialidad, integridad vy
disponibilidad.

La implementacion de esta metodologia logra cambios satisfactorios a la organizacién ya que
les brinda un nivel 6ptimo en seguridad minimizando y sobre todo previniendo aparicion de
nuevas amenazas. Fue de mucha importancia el tener conocimiento sobre la normativa NTE
INEN ISO/IEC 27005 para definir con claridad varios aspectos en cuanto a la administracion
de riesgos tecnoldgicos. Toda la informacion se obtuvo de las diferentes visitas periddicas,
entrevistas a los jefes de cada proceso, observacion y encuesta en base a un cuestionario en
el cual se puede identificar todos los procesos vitales que soportan los servicios de Tl las
cuales se encuentran con alta criticidad del Gobierno Auténomo Descentralizado Municipal
de la Ciudad de Esmeraldas.

Palabras claves:
Procesos Criticos
Gestion de riesgo
ISO 27005

ABSTRACT

Due to the increase of statistics on continuous attacks and different computer crimes is
increasing in government entities was established the implementation of the Risk
Management Methodology of information technology and communication to carry out a
detailed analysis with their respective assessment of each of the risks found in the different
processes carried out in the organization to be studied to keep the institutional information
secure. The implementation of the present methodology is based on the NTE INEN ISO/IEC
27005 standard, where 4 important stages are developed with their respective activities for
each stage which has as its main objective a better administration where the security of the
information of each one of its assets must be complied with taking into account the three

pillars of the information which are confidentiality, integrity and availability.



The implementation of this methodology achieves satisfactory changes to the organization as
it provides an optimal level of security minimizing and preventing the appearance of new
threats. It was very important to have knowledge about the NTE INEN ISO/IEC 27005
standard in order to clearly define several aspects regarding technological risk management.
All the information was obtained from the different periodic visits, interviews with the chiefs
of each process, observation and survey based on a questionnaire in which it is possible to
identify all the vital processes that support the IT services and which are highly critical to the
Autonomous Decentralized Municipal Government of the City of Esmeraldas.

Keywords:
Critical Processes
Risk management
ISO 27005



INTRODUCCION
Planteamiento del Problema

Las entidades gubernamentales en los Gltimos afios han tenido reiteradas amenazas en los
sistemas informéticos por no cumplir los estandares de seguridad apropiado para
salvaguardar la informacién, esto ha ocasionado diferentes delitos como estafas y desfalcos
provocados por individuos propios o0 ajenos a la institucion debido a los escasos controles
que se encuentran dentro de los sistemas gubernamentales. La informacion almacenada en
las organizaciones es muy importante, al no existir los respectivos controles la tecnologia de

la informacion esta vulnerable a los diferentes ataques.

A medida que el tiempo avanza, las amenazas estan atacando con mayor frecuencia a los
servicios tecnologicos, por lo que las entidades se han visto en la necesidad de implementar
normativas como la ISO 27000 que permite la implementacion de un Sistema de Gestion de
la Seguridad de la Informacion (SGSI) e ISO 27005 para la Gestién de Riesgo, ambas
permiten mitigar las ocurrencias de riesgos y llevar un control adecuado de los incidentes,
debido que al ocurrir un evento negativo podria ocasionar dafios en la institucién y la

suspension de las diferentes actividades de la organizacion.

En varios paises como el Ecuador la serie de estandares para el SGSI deben ser adaptadas de
forma obligatoria en las diferentes instituciones del sector publico, es responsabilidad de la
méaxima autoridad de cada entidad mantener una respectiva documentacion de la
implementacion del SGSI debidamente organizada y registrada de acuerdo al procedimiento

especifico que establezca la Secretaria Nacional de la Administracion Publica[1].

Uno de los paises que se ha sumado a la seguridad de la informacion es Colombia mediante
la resolucion N°1332 que fue firmada el 2014, septiembre 4 por medio de la COPNIA de la
Republica de Colombia en la cual se acuerda la norma NTC-1SO-27001, acorde a la
infraestructura y los recursos del COPNIA[2], en los que se adopta buenas practicas para la
integridad, confidencialidad y disponibilidad de la informacién para una buena operatividad

de la institucion.

En Peru, de acuerdo con la Resolucion Ministerial N.° 004-2016-PCM también se aprueba
la Norma Técnica Peruana de uso obligatorio de la norma ISO/IEC 27001:2014 de la

Tecnologia de la Informacion, las Técnicas de Seguridad, SGSI, en todas las entidades del



Sistema Nacional de Informatica[3]. En la cual, mediante Resolucion Ministerial N.°
1972011-PCM se establece el plazo para que las entidades publicas puedan implementar un
plan para la seguridad de la informacion establecido en el acuerdo antes mencionado.



Justificacion

En la actualidad las organizaciones orientadas al servicio publico deben tener un analisis de
la gestion de riesgo ya que es de suma importancia para la correcta administracion de los
procesos estratégicos. El uso de la normativa 1ISO 27001 facilita el manejo de la seguridad
de la informacién cumpliendo y mejorando los procesos estratégicos y de esta manera
proveer de un buen servicio a los usuarios.

Es indispensable que la organizacion realice de forma periodica un analisis que le permita
identificar los riesgos criticos de los activos de la informacion, mediante la implementacion
de la guia metodoldgica de la normativa ISO/IEC 27005 se logra identificar cada uno de los

riesgos y disefiar estrategias para un buen funcionamiento de la institucion.

Resulta necesario aplicar la norma ISO/IEC 27005 con mayor aceptacion debido a que
provee las directrices para una adecuada gestion de riesgos en base a la seguridad de la
informacion y se podré identificar las vulnerabilidades la cual estan divididas en etapas que

se van elaborando de forma especificas y asi poder mitigar los riesgos institucionales.

La implementacion de la metodologia permite mitigar los riesgos, amenazas o dafios
causados por intrusos, llevar un correcto control y seguimiento de los riegos, no solo permite
identificarlos si no también aportar a un control interno eficiente y lograr los objetivos

institucionales de los servicios tecnolégicos.

El beneficio fundamental al implementar la metodologia en las entidades publicas es poder
salvaguardar la informacion y crear conciencia en el personal del departamento de Tl de la
organizacion. Es aqui donde se implementa la metodologia de gestion de riesgos de TIC para
entidades gubernamentales basada en ISO/IEC 27005 debido a que aporta detalladamente
los formatos y sus respectivas escalas de evaluacion para facilitar la identificacion de los

activos, sus vulnerabilidades, amenazas y debidos controles que se deben aplicar [4].



Objetivos
Objetivo General

Evaluar los riesgos tecnoldgicos de los servicios criticos de Tl a traves de una
propuesta metodoldgica desarrollada y basada en ISO 27005 para mejorar la

seguridad de los procesos estratégicos del departamento.

Objetivos Especificos

« Fundamentar tedricamente la normativa 1ISO 27005.
 Identificar los procesos criticos de los servicios tecnoldgicos del area de TICs.
« Aplicar la metodologia de andlisis de riesgo en los procesos mas criticos.

CAPITULO I: MARCO DE REFERENCIA



Bases Teodricas Cientificas

1.1. Antecedentes

En el Instituto Ecuatoriano de Normalizacién para el afio 2011 se elabor6 una traduccién de
la Norma Internacional ISO/IEC 27001:2005, esta norma es adaptada para Ecuador de la
siguiente manera NTE INEN — ISO /IEC 27001:20111 y es para el uso en las entidades
Publicas de forma obligatoria, y su objetivo principal es resguardar la integridad,
confidencialidad y disponibilidad de la informacion que se procesa por medio del sector
publico. En el analisis que se elabora de la norma NTE INEN —ISO/IEC 27001:2011 — SGSI
se desarrolla una metodologia para la evaluacion basandose con la normativa antes

mencionada.

La Secretaria Nacional de la Administracion Publica (SNAP) del Ecuador, fue la encargada
de formar la (CSITIC) Comision de la Seguridad Informatica y la Tecnologia de la
Informacion y Comunicacion, SNAP del Ecuador fue la encargada de formar la (CSITIC)
Comision de la Seguridad Informatica y la Tecnologia de la Informacién y Comunicacion,
tiene como objetivo establecer cada uno de los puntos sobre la seguridad de la informacién
y de la misma forma proteger la infraestructura computacional, la Comision de la Seguridad
Informatica y la tecnologia acuerda que es muy importante adoptar politicas, estrategias,
normas, procesos, procedimientos, tecnologias [1] adoptar todos los medios que sean
fundamentales para custodiar toda la informacion que se genere en distintos medios de la

administracion publica.

La CSITIC menciona que las Tecnologias de la Informacion son indispensables para un
efectivo cumplimiento de la gestion institucional publica por lo que la misma debe cumplir
todos los reglamentos para una efectiva seguridad y de esta forma poder brindar confianza,

integridad y disponibilidad correcta de la informacion.

La CSITIC implementd un estandar internacional para proteger la informacion de todas las
instituciones gubernamentales, de la misma forma la SNAP mediante el acuerdo ministerial
N°166 acordd implementar un Sistema de Gestién de Seguridad de la Informacion la cual
estd basada en la norma ISO/IEC 27001:2500 para su uso obligatorio (Secretaria Nacional
de Administracion Publica, 2013).



Por otra parte, la Contraloria General del Estado en el acuerdo 034-CG-2014 establece un
Reglamento de Seguridad de Informacion, en el que se crea normas para un buen uso del
internet, correo electrdénico, control de recursos informaticos y de telecomunicaciones de la

Contraloria General del Estado (Contraloria General del Estado, 2014).

En las normas de Control Interno de la Contraloria General del Estado en la seccion 410,
habla sobre la tecnologia de la informacion y hace referencia en la administracion de riesgos
tecnologicos sobre la incorporacion de un andlisis de riesgos, “Los riesgos identificados

deben de estan en permanente evaluacion”[6].

Por lo tanto, en varios articulos se hace referencia a la importancia de implementar un
proceso de gestion de riesgo que sea eficiente para poder identificar todas las amenazar y
vulnerabilidad que se encuentren en la organizacion.

En el articulo sobre “Metodologias para el Analisis de Riego en los SGSI” concluye, que es
fundamental establecer esta metodologia ya que de esta manera se conoce todas las
debilidades y fortalezas con las que dispone la organizacién, identificando asi los procesos
mas criticos, en este articulo menciona varias metodologias para implementar un plan de

riesgo por medio de diferentes métodos y ofrecen herramientas que faciliten todo el andlisis

[7].

Por otra parte, “Gestion de Riesgo en la Seguridad de la Informacion con base en la Norma
ISO/IEC 27005 del 2001 proponiendo una Adaptacion de la Metodologia OCTAVE-S” el
presente articulo aborda una propuesta de como seguir los pasos para una gestion de riesgo
en la seguridad de la informacién, la metodologia esta adaptada a OCTAVE-s esta cumple
las directrices de la norma ISO/IEC 27005, en la cual identifica las amenazas existentes,
estima el impacto y la probabilidad de manera cualitativa, la cual se facilita medir los riesgos

y reducirlos mediante la ejecucién del tratamiento de riesgo[8].



1.2. Fundamentos teoricos

1.2.1. Norma ISO/IEC

Es un documento que muestra varios estdndares y se encarga de garantizar los diferentes

lineamientos y varias practicas para poder ser ejecutadas en cualquier tipo de organizaciones

ya sean privadas o publicas, cada empresa tiene la decision propia si desea obtener una

certificacion, la cual debe de ser aprobada por un Organismo de Normalizacion.

1.2.2. Familia de las ISO/IEC 27000

Estas metodologias son aplicables para todo tipo de organizaciones, es por ello que

proporcionan una serie de estandares la cual contienen sus definiciones correspondientes de

cada uno de los términos que se utilizan en el proceso de toda la serie 27000. A continuacién,

una descripcion breve de la familia de la ISO 27000:

TABLA 1. DESCRIPCION DE ALGUNAS NORMAS PARA LA SEGURIDAD ISO/IEC 27000

Norma

1ISO 27001

1ISO 27002

1ISO 27003

ISO 27004

Alcance

Requerimientos para los SGSI.
Proporciona el modelo para la:
Implementacion, operacion,
superacion,  revision, mantenimiento
y mejora.

Facilita una serie de objetivos de
control aceptados para lograr la
seguridad de la informacion.

Guia practica de aplicacion.
Establece, implementa, opera,
monitorea, revisa, mantiene y

mejora el SGSI segun la ISO/IEC
27001.

Nos brinda  orientacion vy
asesoramiento para el uso de la
medicion y evaluar la eficacia de

ISMS.

Proposito

Garantizar la  confidencialidad,
integridad y disponibilidad de la
informacidn que maneja [9], esta debe
cumplirse para obtener una mejora en
la organizacion siguiendo el ciclo
Deming.

Aplica los controles de seguridad,
proporcionan consejos
implementados y la orientacion para
las mejoras de los controles.

Hace un enfoque sobre la
implementacién exitosa de la
ISO/IEC27001. Usa la metodologia
PDCA.

Nos permite evaluar la medicion del
ISMS de forma eficiente, esta se la
mide segun la ISO7IEC 27001.



ISO 27005

ISO 27006

ISO 27007

Directrices para una gestion de
riesgo de la seguridad de la
informacion.

Orienta para la implementacion de un
proceso de gestion de riesgo para una
ejecucion satisfactoria 'y un bien

Esta norma afirma los conceptos cumplimiento.

generales de la ISO/IEC 27001.

Especifica los requisitos y nos
brinda guia para los organismos de
acreditacion en la elaboracion de
auditorias y certificaciones ISMS.

Orienta para elaborar auditorias segun Orientacion

SGSI.
Orientacion para la competencia de
auditores de SGSI vy

Presenta los requisitos las cuales las
organizaciones son acreditadas y de
esta forma regirse con el
cumplimiento de las certificaciones.

para las auditorias
internas y externas de un SGSI o para
la gestion de los programas de
auditorias ISMS en contra de las
necesidades detalladas en la norma

esta complementa la ISO/IEC

190011. ISO/IEC 27001.

1.2.3. Seguridad Informatica e Informacion

La Seguridad Informaética se la define como un conjunto de medidas que impide la ejecucion
de operaciones no autorizadas sobre un sistema o red informética [10]. Esta enfocada
directamente en desarrollar su funcién basada en los elementos técnicos que son parte de la
tecnologia de la informacion, ya que el responsable de TI debe cubrir todos los
requerimientos en cuanto a la seguridad informatica que son establecidos para una adecuada
operacion, administracion y comunicacion de los sistemas y recursos de tecnologia de la

institucion.

1.2.4. Activo

Los activos son cualquier recurso de la empresa tangible o intangible que tenga costo para
la organizacion, necesario para desempefiar las actividades diarias y cuya no disponibilidad

0 deterioro supone un agravio o coste [11].

Estos activos se clasifican en: hardware, software, recursos humanos, datos, infraestructura.
Por lo general son capaces de generar, almacenar y procesar todo tipo de informacion que
sea necesaria para un buen funcionamiento y lograr cumplir las metas propuestas por la
organizacion, por este motivo deben estar agrupados de acuerdo con la funcién que

desempefian para un mejor tratamiento de la informacion.



7En cuanto a los activos criticos son los que tienen mayor criticidad para la empresa y puede

ocasionar un mayor riesgo en la operacion de la misma.

1.2.5. Amenaza

Todo suceso (amenaza) genera una consecuencia (impacto) que afecta a los activos es asi
como se debe de identificar la probabilidad de ocurrencia para evitar la materializacion y la
amenaza no aproveche la vulnerabilidad del activo. Si no se toman las medidas
correspondientes, puede provocar un problema causando pérdidas inesperadas Yy
ocasionando riesgos. Si el riesgo no es tratado a tiempo la organizacion se expone a que
todos los activos se vean afectados provocando un mal funcionamiento y dificultando la
ejecucion de sus metas y objetivos planteados.

TABLA 2 TIPOS DE AMENAZAS
Tipos de amenazas

Intencionales Son todas las acciones que se provocan
sabiendo cuales son las consecuencias y que
causaria dafios graves en la organizacion.

No Intencionales Son acciones que de una u otra forma han
causado dafio intencionalmente como
desastres naturales.

Desastres Estos desastres representan una gran amenaza
Naturales ya que puede dafiar la integridad de los
sistemas.

Descripcion de los tipos de amenazas [12]

TABLA 3 ESCALA DE PROBABILIDAD DE OCURRENCIA DE UNA AMENAZA
Nivel

Valor Descripcion




Altamente 1 Ocurre solamente en circunstancias improbable excepcionales. Los

controles de seguridad

existentes son seguros y hasta el momento han
suministrado un adecuado nivel de proteccion.

Improbable 2 Podria ocurrir en algin momento. Los controles
de seguridad existentes son moderados y en
general han suministrado un adecuado nivel de
proteccion.

Eventual 3 Es posible la ocurrencia de nuevos incidentes,
pero no muy probable.

Probable 4 Ocurre normalmente. Existe una  gran
probabilidad de que haya incidentes asi en el
futuro.

Altamente 5 Se espera que ocurra en la mayoria de las

orobable circunstancias. Los controles de seguridad

existentes son bajos o ineficaces.

Probabilidad de que una amenaza ocurra[4].

Es fundamental identificar cada una de las amenazas de los activos, no pasar por alto ninguna
de ellas y detectar el nivel de criticidad, es asi como se debe de identificar la probabilidad de
ocurrencia para evitar la materializacion y la amenaza no aproveche la vulnerabilidad del

activo.

1.2.6. Vulnerabilidad

Una vulnerabilidad es una debilidad que facilitan la ejecucion de las amenazas y pueden

convertirse en un riesgo y se compromete la integridad de la organizacion.

Es importante mencionar, que la vulnerabilidad en si no causaria dafo a la organizacion. Sin
embargo, si acta en conjunto con una amenaza puede provocar riegos sobre los activos de
la informacion ya que los dafios que causan podrian ser materializados, y cuando esto ocurre
las consecuencias son perjudiciales y negativas es por eso que se debe de eliminarlas en

cuanto son detectadas.
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Las vulnerabilidades se clasifican en siete tipos como lo son:

TABLA 4 TIPOS DE VULNERABILIDADES

Fisicas

Naturales

Hardware

Software

Medios de

almacenamiento

Vulnerabilidades

Todos los riesgos que estan presentes en el ambiente
Todo lo relacionado con los riesgos ocasionados por la naturaleza
Fallas de fabricas o configuracion de equipos.

Acceso a personas no autorizadas al sistema,

Dispositivos removibles en los que se guarda la informacion

Comunicacion

Transito de informacién que incluye la comunicacion mediante red.

Humanas

Incluye a todas las personas tanto interna como externa que puede

ocasionar dafio a la organizacion.

TABLA 5 ESCALA DE NIVEL DE IMPACTO DE LA AMENAZA AL EXPLOTAR LA VULNERABILIDAD

Nivel
Insignificante 1

Menor 2
Serio 3
Desastroso 4

Catastrofico 5

Valor Descripcién

Pérdida econdmica que no pone en riesgo los intereses de la
compafiia y no afecta el flujo normal de los procesos.

Pérdida econdmicamente asumible por la compafiia sin
consecuencias ni esfuerzos adicionales que afecten notablemente
su situacion financiera y no afecta los procesos de manera
considerable.

Pérdida econdmicamente mediana, respaldable por la compafiia
y puede afectar el flujo normal de algun proceso de la compaiiia.

Pérdida economica importante, que implica esfuerzos
adicionales no planeados por la compaiiia y se puede presentar
una interrupcion parcial en los procesos.

Pérdida economica que compromete seriamente el patrimonio y
la estabilidad de la compaiiia y se interrumpe el proceso normal
de las operaciones de manera indefinida.
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1.2.7. Riesgo

Los dafios ocasionados por un riesgo pueden ser: personales, financieros, pérdida de imagen
y reputacion, bajo rendimiento, interrupcion de servicios, ya que todos los procesos no
pueden mantener un estado eficiente, es necesario realizar un analisis y tratamiento de riesgo,

cada cierto tiempo para lograr una mayor efectividad.

(con una frecuencia estimada)
explotan

FIGURA 1 ANALISIS DE RIESGO[13]

1.2.8. Analisis de riesgo

En el momento en que se comienza a identificar los riesgos se puede establecer el
dafio que causaria a la institucion tener una pérdida potencial de un activo y definir

los motivos por qué ocurrid.

A continuacion, se enumerara las actividades en las que se pueda analizar el riesgo.

+ Identificacion de los activos: Identificar y proporcionar toda la informacion de cada
uno de los activos con su respectivo propietario para poder valorar los riesgos.

« Identificacion de las amenazas: Identificar cada una de las amenazas por cada activo
y definir cuél es su origen, cabe recalcar que una amenaza puede afectar a uno o0 mas
activos en comun.

+ Identificacion de los controles existentes: Esta actividad se la elabora para evitar
trabajo y costo innecesarios.

* Identificacion de las vulnerabilidades: Se debe tener mucho cuidado al momento de
implementar un control, porque si es incorrecto este podria convertirse en una

vulnerabilidad.
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 Identificar las consecuencias: En el momento en que una amenaza explote la
vulnerabilidad se puede provocar un incidente y puede provocar dafios a la

organizacion.

1.2.9. Gestion de Riesgo

La gestion de riesgo es relevante para el desarrollo de un sistema de gestién de seguridad
informatica y depende de todos los controles que se realicen para un buen tratamiento dentro

de la organizacion y mantener una correcta administracion.

Ademas se puede definir como actividades que son coordinadas para regir e inspeccionar
una empresa en cuanto a la relacién con el riesgo y esta incluye: evaluacién, tratamiento,

aceptacion y comunicacion de los riesgos [14].

Para poder desarrollar una gestion de riesgo de manera correcta se debe de identificar cada
unade las areas criticas y de esta manera las amenazas existentes tengan un grado de impacto

alto y asi conseguir mitigar y poder trasladarlas hacia un nivel tolerable de riesgo.

1.2.10. Andlisis y gestion de riesgo de un sistema informatico

En este proceso sobre la gestion se define un plan para implementar las contramedidas en un
sistema informéatico y asi reducir la posibilidad de que una amenaza explote las
vulnerabilidades que se encuentren en el sistema y que pueda ocasionar un impacto negativo

en la organizacion.

Por lo tanto, se debe llevar a cabo una etapa de evaluacion rigurosa para poder cumplir su

objetivo con garantia.
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FIGURA 2 ANALISIS Y GESTION DE RIESGO[15]

1.2.11. Identificacidon y analisis a la gestion de riesgos de seguridad

La gestion de riesgo es uno de los pilares fundamentales en cuanto a gestion de seguridad de
la Informacién y por ende es una de las actividades basicas para establecerse en cuanto a los

estandares de la seguridad.

De acuerdo cémo es la valoracién y priorizacion a cada uno de los activos en cuanto a los
riesgos de la seguridad, depende la importancia que se dé a la proteccién de la informacion

y los activos en la organizacion.

1.2.12. Riesgo de tecnologia de la informacién

El concepto de riesgo de TI puede definirse como el efecto de una causa, multiplicado por
la frecuencia probable de ocurrencia dentro del entorno de TI. Surge asi entonces, la
necesidad de que el control actle sobre la causa de riesgo para minimizar sus efectos [16].
Mientras mas frecuencia tenga un evento dentro de la tecnologia de la informacion la
probabilidad de que el riesgo se materialice es ain mas alto y de la misma manera afecta a

la empresa.
Toda empresa debe estar preparada ante cualquier riesgo que se presente tanto naturales

como humanos, por lo que se debe tener planes de contingencia para poder evitar la

suspension en las actividades y el cumplimiento de sus objetivos.
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1.2.13. Gestion de riesgo de seguridad de la informacién

La informacion es fundamental dentro de todas las organizaciones ya que no solamente se
trata de un valioso activo y en el momento de tomar estrategias es un componente muy

importante dentro de la organizacion.

Hay que tomar en consideracion que por mas seguridades que se implementen en la empresa,

con el aumento de nuevas tecnologias, esta puede ser susceptible a alguna amenaza [17].

Cuando un sistema no esta adecuadamente protegido lo que produce son pérdidas que pueden
poner en duda el prestigio de la organizacién y la suspension de las actividades.

A continuacion, se describen los pilares fundamentales de seguridad de la informacion:

» Confidencialidad: Se refiere a que la informacion puede ser accedida Gnicamente por
las personas que tienen autorizacion para hacerlo, la amenaza afectaria este pilar en

la intercepcion de la informacion.

* Integridad: debe de asegurar que todos los datos recibidos no deben de ser
modificados por personas o entidades no autorizadas, su principal amenaza es que

haya alteracion de la informacion.

» Disponibilidad: Todos los recursos deben de estar disponibles para cuando las
entidades autorizadas lo requieran todas las veces que sea necesario y su principal

amenaza es la interrupcion de la informacion.

Informacion

FIGURA 3 GESTION DE RIESGO DE LA SEGURIDAD DE LA INFORMACION[18]
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Es muy importante conservar estos pilares intactos por medio de los diferentes procesos y
normas que se debe regir para obtener un eficiente acceso a la informacion ya sea légica
como también fisica y asi poder detectar todos los peligros que se puedan encontrar tanto

internos como externos que puedan afectar la empresa.

1.2.14. Normativa a Considerar Estandar 1SO /IEC 27005

Esta basada fundamentalmente para facilitar recomendaciones y directrices para una gestion
de riesgo en cuanto a la seguridad de la informacion, es aplicable para todo tipo de empresas
pequefias, medianas o grandes ya sea publicas o privadas y poder mantener la

confidencialidad, integridad y disponibilidad de toda la informacién que poseen.

En general esta normativa es la encargada de brindar todas las directrices para el debido
soporte de los conceptos generales de las normas ISO/IEC 27001 - 27002, para poder
controlar y mitigar cada uno de los riesgos y que se encuentren, llevarlo a un nivel aceptable

para que la empresa funcione con normalidad.

Toda organizacion debe proteger sus activos para evitar la pérdida de informacion e impedir
la suspensidn de sus servicios es por eso gue esta normativa proporciona buenas practicas
para definir, analizar, monitorear los riesgos y por medio de una buena administracion pueda

alcanzar sus metas.

Es muy frecuente encontrar en las instituciones del sector publico la falta de una normativa
adecuada para la resolucién de sus incidentes, es por eso que la organizacién suele perder

mucho dinero para la recuperacion de sus activos.

1.2.15. Estructura del Estandar ISO/IEC 27005

La metodologia en cuestion plantea una guia practica que incluye 4 etapas para la gestion de
riesgo de la tecnologia de la informacion en la Figura 5 de detalla cada una de las etapas a
considerar.

16



q—‘-I ESTABLECIMIENTO DE CONTEXTO I

o
EVALUACION DE RIESGO
ANALISIS DEL RIESGO
I IDENTIFICACION DEL RIESGO l
8
w -
E I ESTIMACION DEL RIESGO |
f
=z
Q
0 P
§ I EVALUACION DEL RIESGO I
5 |
=)
=
8 DECISION SOBRE EL RIESGO

PUNTO 1. Evaluacion satisfactoria

MONITOREO Y REVISION DEL RIESGO

DECISION SOBRE EL RIESGO
PUNTO 2. Tratamiento satisfactorio

—I_— ACEPTACION DEL RIESGO

FIGURA 4 PROCESO PARA LA GESTION DE RIESGO DE ACUERDO A 1SO 27005[19].
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Cada una de las 4 etapas contiene varias actividades que deben ser elaboradas para llevar a

cabo una gestion de riesgo de TICs correcta, identificando cada uno de sus procesos [1].

GUIA METODOLOGICA DE GESTION DE RIESGO DE 1T
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FIGURA 5 PROCESO DE GESTION DE RIESGO VS GUIA METODOLOGICA PROPUESTA[20].
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A continuacion, se presenta detalladamente cada una de las cuatro etapas y las actividades a

sequir:

1.2.15.1. Etapa 1: Establecer contexto

Se identifica toda el area a estudiar tanto interna como externa, se documenta el flujo de toda
la informacion relacionada a la organizacién y de esta manera establecer las condiciones en

las que se encuentra la institucion.

Ademas, determina todos los datos tanto de entrada como salida de los proceso y
procedimiento, identificar los posibles riesgos, analizarlos y define las consecuencias para
tomar decisiones en cuanto a los riesgos y transferirlos a un nivel aceptable de muy bajo
impacto.

1.2.15.1.1. Actividad 1: Determinacion del alcance

Es de gran relevancia analizar la organizacion internamente, saber cuéles son sus fortalezas,
oportunidades, debilidades y amenazas luego, identificar cada una de las actividades que se
realiza, analizar el alcance de la organizacion, las politicas internas, sus diferentes activos,
metas, objetivos, procesos, logros cumplidos y todos los recursos humanos que integran la

organizacion.

1.2.15.1.2. Actividad 2: Seleccion de procesos criticos

Por medio de las visitas previas a la institucidn y entrevistas al personal se obtiene toda la

informacidn necesaria de la planificacion y los procesos gque existen en la organizacion.

Una vez ya identificados todos los procesos que se ejecuta en la institucion, quien es el
encargado de cada uno y la funcion que cumplen en la empresa, se procede a realizar la

encuesta para poder identificar el rango de criticidad que tiene cada uno de los procesos.

1.2.15.1.3. Actividad 3: Descripcion de los criterios de evaluacion

Una vez ya identificado y determinado el grado de criticidad de cada uno de los procesos se

procede a determinar el grado de probabilidad de que ocurra una amenaza, mediante la
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estimacion que se realizara de forma cualitativa en la cual se utiliza la Tabla 6, para estimar

los riesgos e identificar el grado de magnitud de las consecuencias potenciales [4].

TABLA 6 ESCALA DE NIVEL DE PROBABILIDAD DE OCURRENCIA DE UNA AMENAZA

Nivel Valor

Altamente 1
improbable

Improbable 2

Eventual 3
Probable 4

Altamente 5
probable

Descripcion

Ocurre solamente en circunstancias excepcionales. Los controles
de seguridad existentes son seguros y hasta el momento han
suministrado un adecuado nivel de proteccion.

Podria ocurrir en algin momento. Los controles de seguridad
existentes son moderados y en general han suministrado un
adecuado nivel de proteccion.

Es posible la ocurrencia de nuevos incidentes, pero no muy
probable.

Ocurre normalmente. Existe una gran probabilidad de que haya
incidentes asi en el futuro.

Se espera que ocurra en la mayoria de las circunstancias. Los
controles de seguridad existentes son bajos o ineficaces.

Nivel de ocurrencia de una amenaza [4].

Luego en la Tabla 3 se procedera a verificar la probabilidad de que una amenaza explote.

TABLA 7 ESCALA DE NIVEL DE IMPACTO DE LA AMENAZA AL EXPLOTAR LA VULNERABILIDAD
Nivel Valor Descripcion

Insignificante 1

Menor 2

Serio 3

Desastroso 4

Catastréfico 5

Pérdida econdmica que no pone en riesgo los intereses de la
compafiia y no afecta el flujo normal de los procesos.

Pérdida econdmicamente asumible por la compafiia sin
consecuencias ni esfuerzos adicionales que afecten notablemente
su situacion financiera y no afecta los procesos de manera
considerable.

Pérdida econdmicamente mediana, respaldable por la compafiia
y puede afectar el flujo normal de algun proceso de la compaiiia.

Pérdida econémica importante, que implica esfuerzos
adicionales no planeados por la compaiiia y se puede presentar
una interrupcion parcial en los procesos.

Pérdida economica que compromete seriamente el patrimonio y
la estabilidad de la compafiia y se interrumpe el proceso normal
de las operaciones de manera indefinida.

Impacto de la amenaza al explotar la vulnerabilidad [4]
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El riesgo es la medida de la probabilidad y la gravedad de los efectos adversos, considerando
como probabilidad a cualquier ocurrencia hipotética de un evento y esta condicionada a un
conocimiento de fondo [2].

Es por este motivo que en esta metodologia se habla del impacto y hace referencia a las
consecuencias que se tiene en el momento en que se materialice una amenaza. Es de mucha
importancia detallar la escala del nivel de riego en el cual se valora el impacto y la
probabilidad, de los cuales se toma en cuenta los que son de mayor numeracion como riesgos

no aceptables.

Una vez multiplicados los valores del impacto por la probabilidad se obtiene el riesgo del
proceso, ya obteniendo los resultados de cada uno de los procesos se procede a realizar la
estimacion necesaria para obtener el nivel maximo de riesgo en el que la empresa esta
dispuesta a tolerar. Por lo que se recomienda que el nivel en el que deben de estar el riesgo

debe ser minimo.

Una vez obtenido los valores, todos aquellos riesgos gque tengan resultado como méaximo
hasta 9 se lo estima como riesgo aceptable, para el resto se los denomina no aceptable deben
ser tratados por medio de un control. En la tabla 8 se detalla el tipo de rango en el que se

encuentra cada riesgo.

TABLA 8 ESCALA DE NIVEL DE RIESGO

Impacto x Probabilidad Nivel de Riesgo
1-2 Muy Bajo

3-4 Bajo

5-6-8-9 Medio
10-12-15-16 Alto

20-25 'Muy Alto

Niveles para identificar el riesgo [4]
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1.2.15.2. Etapa 2: Identificacion de riesgos

Una vez desarrolladas las actividades anteriores se procede a la identificacion de cada uno
de los activos que involucran cada proceso para luego poder identificar las amenazas y

vulnerabilidades la cual pueden ser afectados para lograr los objetivos de la organizacion.

1.2.15.2.1.  Actividad 1: Identificacion de los activos

Se conoce como activo a todo lo que tiene valor en una organizacion la cual pueden ser
documentacion tanto digital como en papeles, aplicaciones, bases de datos, personas,
equipos de TI, infraestructura y todos los servicios de manera interna y externa que

involucran a la organizacion [20].

Toda informacion que se almacena en los activos tiene la probabilidad de verse afectada por
los distintos riesgos. Asi mismo la confidencialidad, integridad y disponibilidad se pueden
ver comprometidos, por lo tanto, los activos se los clasifica de acuerdo con sus diferentes
caracteristicas.

Para realizar la identificacion de los activos se debe tomar en cuenta los procesos que salieron
con mayor criticidad y que puedan afectar a la funcionabilidad de la organizacion. Es por
ello qué en esta actividad se debe especificar el activo, la categoria general, especifica y

propietario de este activo que conforman los procesos con mayor criticidad.

1.2.15.2.2.  Actividad 2: Tasacion de los activos criticos

Para realizar esta actividad el propietario de cada activo deberé calificarlo de acuerdo a las
tres dimensiones mencionadas [20] sobre el nivel de confidencialidad (C), integridad (1) y
disponibilidad (D) en el cual se promedian las calificaciones obteniendo por cada activo una
unica calificacion.

TABLA 9 ESCALA DEL NIVEL DE CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD

NIVEL CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Nada-1 Es de No afecta a la Noafectaa laorganizacion
conocimiento organizacion  si la  si la informacion no esta
publico. informacion es dafiada o accesible.
destruida.
Poco-2 Puede ser de Afecta parcialmente a laAfecta parcialmente a la
conocimiento publico. organizacion por dafio o organizacion la falta de
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destruccién de la accesibilidad de la

informacion. informacion.

Algo-3 Es de conocimiento solo  Paraliza parcialmente a  Paraliza parcialmente a la
dentro de la la organizacion por dafio  organizacion por la falta
organizacion o pérdida de la de accesibilidad de |Ia

informacion. informacion.

Bastante-4  Debe controlarse su Paraliza los servicios Paraliza los servici
difusion dentro de la  criticos temporalmente  criticos temporalme ponte

organizacion. por perdida de la la falta de
informacion accesibilidad de la
informacion.

Mucho-5 Debe ser accesible solo Paraliza a laorganizacion Paraliza a toda la
por aquellos que estdn indefinidamente si  organizacién
autorizados. la informacion es indefinidamente la

manipulada por terceros o si informacion 3S
dafada. no accesible  0S

para aquel que estén
7 autorizados.
Niveles para identificar laC, I, D [4]

En la Tabla 9 se toman en cuenta cada uno de los criterios de informacidn que se debe tener
referencia para poder detectar cada uno de los niveles.

1.2.15.2.3. Actividad 3: Identificacion de las amenazas

Una vez ya identificados todos los activos, es de mucha importancia analizar la amenaza que
explota la vulnerabilidad, cabe recalcar que cada una de las amenazas varian dependiendo

de la naturaleza del activo [20].

1.2.15.2.4.  Actividad 4: Identificaciéon de los controles

Tomando en cuenta que si se tiene un debido control de las amenazas estas podrian ser
neutralizadas, es por este motivo que se deben realizar los analisis respectivos de los

controles ya implementados.

Se procederéa a realizar una pequefia entrevista la cual se basa en los controles de la EGSI
para cada activo en los que se mide el nivel de madurez para poder identificar en qué estado
se encuentra cada activo tomando como referencia la Tabla 10 en la que se describira el

listado de chequeo de los controles existentes.
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TABLA 10 LISTA DE CHEQUEO DE CONTROLES EXISTENTES
Lista de Chequeo de Controles Existentes

Fecha

Proceso

Activo

Vulnerabilidad Amenaza Control Estado Observacion

Existente-% de  Ineficaz Insuficiente  Injustificado

Implementacion

Muestra de tabla para describir los controles existentes [4]

Para la elaboracion de este listado de controles se toma en cuenta lo ya realizado en la
actividad anterior sobre la identificacion de las amenazas para luego identificar el estado que

se encuentran y considerar la eliminacion o remplazo del control.

1.2.15.2.5. Actividad 5: Identificacion de las Vulnerabilidades

Luego de que se evaluaron los controles se procede a la identificacion de las vulnerabilidades
que tienen riesgo de ser explotadas por las amenazas, es de mucha importancia tener un

monitoreo constante.

Aqui se identifica claramente cuales son las amenazas encontradas y sus respectivas

vulnerabilidades por cada activo de los procesos con mayor criticidad.

1.2.15.3. Etapa 3: Estimacion del Riesgo

Tomando en cuenta que el personal interno tiene gran conocimiento sobre informacion
relacionada a la organizacion hay la posibilidad de ocurrencia de riesgos. En esta etapa lo
que se lograra es la valoracion de la probabilidad de que un riesgo ocurra y el impacto que

provocaria.

1.2.15.3.1. Actividad 1: Valoracion de la Probabilidad de la Amenaza

Una vez que se ha identificado cada una de las amenazas se procede a evaluar las
consecuencias y vulnerabilidades por cada activo detallado mediante la Etapa 1 de criterios

de evaluacion del establecimiento del contexto.
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1.2.15.3.2. Actividad 2: Valoracion del Impacto de materializarse la Amenaza

En esta actividad se procede a calificar el impacto y todas las consecuencias de las cuales se
puede materializarse la amenaza sobre el nivel de probabilidad de ocurrencia de una amenaza

y el impacto que ocurriria si la amenaza explota la vulnerabilidad.

1.2.15.4. Etapa 4: Evaluacion de Riesgo

Luego de identificary valorar el impacto y la probabilidad de incidentes se procede a calcular
el producto de la amenaza por la vulnerabilidad tomando referencia los Tablas 3 y 4 descritos

en los criterios de evaluacion.

1.2.15.4.1. Actividad 1: Valoracion de Riesgo

Cuando se mide el nivel de riesgo se hace referencia de lo que pueda ocurrir como producto
de un impacto asociado con una amenaza por la probabilidad de la misma: Riesgo=Impacto
x Probabilidad[4].

Es de mucha importancia actualizar periédicamente la evaluacion de riesgo debido a que
pueden aparecer nuevos riesgos, se puede realizar semestralmente y de esta manera mantener

actualizados todos los riesgos en la organizacion.

1.2.15.4.2.  Actividad 2: Identificacion de Riesgos Criticos

Los riesgos que van a ser considerado en esta seccion son los de nivel alto y muy alto
tomando en cuenta que es una organizacion gubernamental ya que son riesgos que demandan

un tratamiento inmediato y adecuado.

1.2.15.4.3. Actividad 3: Seleccion de controles
Esta actividad tiene como objetivo principal la implementacién de los controles para los
riesgos altos y muy altos identificados en el mapa de calor ya elaborado en la actividad

anterior y de esta manera disminuir toda probabilidad de amenaza.

Una vez identificados se procede a elaborar los controles y la organizacion es la encargada

de decidir si desea implementarlos, es de mucha importancia que los duefios de la
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informacién de la organizacion tengan participacion en esta actividad para que se pueda

llevar acabo.

1.2.16. Beneficios de la aplicacion del estandar ISO/IEC 27005

Los beneficios que ofrece al implementar la norma ISO 27005 en una organizacion son los

siguientes:

» Una mejor calidad de todos los usuarios tanto interno como externos.

» Se lleva un mejor aprovechamiento en los activos y los demas recursos de T para su
uso.

* Mejora la confidencialidad, la integridad y la disponibilidad de todos los activos de
la informacion.

* El departamento obtiene una mayor eficiencia para la resolucion de los
requerimientos en cuanto a la seguridad de la informacion.

» Reduce los riesgos inherentes de todos los activos de la seguridad de la informacién.

» Brinda una mejor imagen de la organizacion.

» Cuantifica todos los posibles dafios que son afectados por ataques.

» Logra que el personal de la organizacion tome conciencia sobre la importancia que
es tener una buena seguridad de la informacion. O Logra en la institucién un ambiente

de confianza.

1.3. Bases Legales

En las Normas de Control Interno de la Contraloria General del Estado, apartado 401-10

“Seguridad de la Informacion” hace referencia sobre las pérdidas y fugas de informacion de
los medios fisicos y de los diferentes sistemas informaticos y de cdmo aplicar medidas para

proteger la organizacion [6].

» Una ubicacion adecuada y acceso fisico al departamento de TI.

» Realizar respaldo de la informacién critica de los lugares que se encuentren fuera de
la organizacion.

* Implementar seguridades a nivel de software y hardware la cual se realizara
monitoreos de manera periédica y aplicar correctivos a las vulnerabilidades

identificadas.
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» Tener instalaciones fisicas que sean adecuadas para los dispositivos y equipos
informaticos que son los encargados de monitorear la informacion de la organizacion,
tener un ambiente adecuado para que los aparatos informaticos no tengan dafios.

» Para el personal que trabaja por medio de turnos y los fines de semanas definir los
procedimientos para una correcta seguridad de la informacion.
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CAPITULO II: MATERIALES Y METODOS

2.1. Descripcién del lugar

Al Gobierno Autonomo Descentralizado Municipal de Esmeraldas (GADMCE) se lo
considera como una persona juridica de razon publica y es la encargada de la organizacion ,
planificacidn, administracion para el desarrollo provincial.l incluye varios departamentos en
los cuales estan encargados de la elaboracién del presupuesto municipal, la recaudacién de
impuestos de toda la ciudadania, planes de ordenamiento territorial, la preparacion de planes
de desarrollo y la construccién de obras publicas, entre otros.

Por ser una institucion del sector publico y estar propensas a amenazas informaticas la
organizacion cuenta con un departamento de Tecnologias de la Informacion y Comunicacion
del Municipio de Esmeraldas es por esto por lo que la investigacion se llevé a cabo en dicho
departamento.

La Direccion de Sistemas del Municipio de Esmeraldas se encuentra dentro de la
administracion de apoyo, en el cual se desarrollan todas las diferentes actividades a nivel
tecnoldgico en favor de la institucion, para evitar suspension o fallos en los servicios y lograr
el cumplimiento de sus objetivos planteados.

Cabe recalcar que desde el terremoto ocurrido el 16 de abril del 2016, por dafios fisicos de
la institucion, el departamento de Tecnologia no se encuentra dentro de las instalaciones de
edificio principal del GADMCE, se encuentra ubicado en Esmeraldas en las calles Av.

Bolivar entre Manuela Cafizares y Mejia.
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FIGURA 6 UBICACION DEL DEPARTAMENTO DE Tl DEL GADMCE

El Departamento de Sistemas de GADMCE es el encargado de la administracion de todos
los recursos informaticos de manera eficiente y llevar a cabo todo lo referente a la
automatizacion de cada uno de los procesos existentes en la institucion para el beneficio
tanto de la comunidad como de la organizacion apoyando eficazmente la toma de decisiones.

En la Figura 7 se presenta la distribucién del departamento de TI.

Direccion de
Sistema
| Jefatua |
Mantenimiento Tecnico, ’
Infraestructura Area de desarrollo

FIGURA 7 ESTRUCTURA DEL DEPARTAMENTO DE TI
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2.2. Tipo de Investigacion

Se realizé una investigacion Cuantitativa se determind los procesos criticos para realizar una
evaluacion de riesgo por medio de la valoracion del impacto y la probabilidad del riesgo
mediante la norma ISO/IEC 27005.

Ademas, se realiz6 una investigacion Experimental debido a que se aplicé una metodologia
de gestidn de riesgo a los procesos encontrados dentro de la institucion con el fin de analizar

si los resultados obtenidos son similares a las investigaciones previas.

2.3. Métodos y técnicas

Para el correcto desarrollo de esta investigacion, se la realiz6 por medio del método
descriptivo. Este método es utilizado para estudiar casos de forma cuantitativa ya que se lo

realizo a través de la técnica entrevista para la recoleccion de datos en base a un cuestionario.

También se aplico la metodologia planteada por la ISO/IEC 27005 que estd basada en los

riesgos tecnoldgicos para un mejor tratamiento de informacion y salvaguardar la misma.

2.4. Descripcion y validacion del instrumento

Este cuestionario se lo realiz6 al responsable de la entidad con el fin de facilitar la
calificacion de los procesos criticos. El cuestionario en que consta de 10 preguntas las cuales
definen el impacto de un proceso y si este es afectado, el tiempo que la organizacién puede
funcionar sin ese proceso, los riesgos que se podian materializar, si poseen alternativas
tecnoldgicas en caso de que un proceso falle, a quienes afectan de manera directa, los dafios
econdmicos que puede ocasionar a la organizacion entre otros aspectos fundamentales para
identificar la criticidad de un proceso.

El cuestionario se encuentra validado debido a que fue utilizado previamente en una

investigacion, como resultado se obtiene el siguiente puntaje que determina el nivel de
criticidad de un proceso (Tabla 11).
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TABLA
11 PUNTAJES PARA IDENTIFICAR LA CRITICIDAD DE UN PROCESO

Proceso Critico 54 - 68
Proceso Importante 40 - 53
Proceso Criticidad Media 27 -39
Proceso Criticidad Baja 14 — 26

Proceso de Criticidad muy baja 1-13

2.5. Poblacién

En la actualidad el Departamento de Sistemas de Tl del GADMCE cuenta con un personal
integrado de 13 profesionales los cuales estan distribuidos de la siguiente manera: Director
del Departamento de Sistemas, Jefatura, el area de desarrollo consta con un lider y 3
desarrolladores de software, el area de soporte técnico consta con un lider y 4 encargados

del soporte técnico y mantenimiento.

Para llevar a cabo esta investigacion y la ejecucion de las respectivas entrevistas se lo
consider6 al Jefe del Departamento de TI, Jefe del Area de Desarrollo, Jefe del Area de

Soporte Técnico y Mantenimiento.

Se trabaja directamente con las personas antes mencionadas para la realizacion de las
respectivas entrevistas con el fin de alcanzar la recopilacién de toda la informacidn necesaria
con respecto a los procesos que lleva a cabo el departamento y lograr la identificacion de

todos los procesos criticos que ponen en riesgo el funcionamiento de la organizacion.

2.6. Técnicas de procesamiento de analisis de datos

Para obtener la informacidn necesaria se entrevistd a los jefes de los diferentes procesos
utilizando una grabadora para recolectar toda la informacion necesaria, por otro lado, se
realizd visitas permanentes a la organizacion para verificar si los datos obtenidos en las
encuestas son reales, una vez conseguida la informacién se pudo determinar el nivel de

criticidad de cada proceso dentro de la organizacion.
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CAPITULO IlI: RESULTADOS
3. EVALUACION DEL RIESGO DE TIC

3.1. Etapa 1: Establecer Contexto

« Actividad 1: Determinacion del Alcance

Se analiz6 de manera general en qué contexto se encuentra la organizacion
tanto interna como externamente, se identifico cada una de sus actividades

que realiza la cual fue descrito en el capitulo anterior.

« Actividad 2: Seleccién de Procesos Criticos

Por medio de la encuesta realizada a los jefes de: infraestructura y desarrollo
de la organizacién se logré identificar 4 procesos vitales la cuales se

describiran a continuacion en la Tabla 12.

12 IDENTIFICACION DE LOS PROCESOS DEL GADMCE
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TABLA
Procesos

Soporte Técnico

Gestion de Redes

Seguridad de la
informacion

Data center

Responsable
Objetivo

Responsable
Objetivo

Responsable

Objetivo

Responsable
Objetivo

Descripcion

Técnico de Sistemas

Generar el plan de mantenimiento preventivo de
los equipos de cémputo del GADMCE, que
garanticen la continuidad de las operaciones de
atencion al publico y administrativas de la
institucion.

Técnico de Sistemas

Administrar y asegurar la disponibilidad en
cuanto a la estructura, mantenimiento y
monitoreo de todas las redes con respecto al
GADME vy de todos los servicios que tienen
relacion con la misma.

Técnico de Sistemas

Elaborar copias de seguridad de los activos
informaticos de la institucion para mantener un
ambiente de confidencialidad, integridad y
disponibilidad en buen estado y poder lograr una
excelente funcionabilidad del GADME.

Técnico de Sistemas

Promover el establecimiento de procedimientos
alternos en prevision a contingencias de
cualquier naturaleza que garanticen en la medida
de lo posible, la continuidad del procesamiento
de la informacién y la prestacion de servicios,
mismos que al incorporarse al presente
documento lo iran enriqueciendo y de esta
manera se lograra contar cada vez con una mejor
herramienta que apoye a superar las
contingencias que se presenten.
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Fuente GADMCE

De acuerdo con la encuesta que se realizé a cada uno de técnicos se calcul6 el nivel de
criticidad de los procesos los cuales se detallaran a continuacion en la Tabla 14:

TABLA 13 TABULACION DE PROCESOS CRITICOS

Proceso Proceso de Criticidad  Proceso de Criticidad  Proceso de Criticidad
Media Baja Muy Baja

Soporte Técnico - X

Gestion de Redes - X -

Seguridad de la X -

informacion -

Mantenimiento del Data X -

Center -

3.2. Etapa 2: Identificacion de riesgos

O Actividad 1: Identificacion de los Activos

Se procedio a identificar todos los activos que involucran cada uno de los procesos
con criticidad alta y media con su respectiva categoria general y especifica.
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TABLA

14 ACTIVOS QUE INVOLUCRAN EL PROCESO DEL DATA CENTER

N° Activos Categoria Propietario
Especifica
A001 DATA CENTER SY-G Display Central Ambiente Externo Infraestructura
A002 Servidor “12” HP Proliant DL 380 G6 Equipo Fijo Infraestructura
A003 Servidor “6” Storage Works X 1400 Network Equipo Fijo Infraestructura
A004 Servidor “9” HP Prolian DL 160 G6 Equipo Fijo Infraestructura
A005 Servidor “10” HP Prolian DL 360 p G6 Equipo Fijo Infraestructura
A006 Servidor “11” Prolian DL 360 p G8 Equipo Fijo Infraestructura
A007 Servidor “8” Prolian DL 380 E G8 Equipo Fijo Infraestructura
A008 Servidor “36” HP Prolan ML 110 Equipo Fijo Infraestructura
A009 Computador personal Equipo Fijo Infraestructura
A010 Sistema operativo Windows 7 Sistema Operativo Infraestructura
A011 Usuario - Administrador Usuario Jefe Infraestructura
A012 Computadora portatil Equipo Fijo Infraestructura
A013 UPS Equipo Fijo Infraestructura
A014 Swich Equipo Fijo Infraestructura
A015 Sistema de camara video vigilancia interna Equipo Fijo Infraestructura
A016 Alarma de incendio Equipo Fijo Infraestructura
A017 Sistema de enfriamiento Equipo Fijo Infraestructura
A018 Mikrotik Equipo Fijo Infraestructura
A019 KVM - 440 D-Link Equipo Fijo Infraestructura
A020 Sistema eléctrico Equipo Fijo Infraestructura

TABLA 15 ACTIVOS QUE INVOLUCRAN EL PROCESO DE SEGURIDAD DE LA INFORMACION
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N° Activos Categoria Especifica Propietario
A021 Respaldo de Base de Datos Copia de respaldo Desarrollo de
Software
A022 Sistema Operativo Windows 7 Sistema operativo Infraestructura
A023 Usuario — Administrador Jefe de TICs Usuario Jefe de
Infraestructura
A024 Copia Respaldo del Data Center Copia de respaldo Infraestructura
A025 Registro de Actividades de Base de Datos Copia de respaldo Infraestructura
A026 Respaldo de Configuracion de Mikrotik Copia de respaldo Infraestructura
A027 Respaldo de Méaquina Virtual Cabildo-Pruebal4 Copia de respaldo Infraestructura
A028 Respaldo de Méaquina Virtual Centos 7-Servicios Copia de respaldo Infraestructura
A029 Respaldo de Maquina Virtual Elastix GAD Copia de respaldo Infraestructura
A030 Respaldo de Méaquina Virtual Ipcop-Proxy Copia de respaldo Infraestructura
A031 Respaldo de Méaquina Virtual Windows 7 Cloud Copia de respaldo Infraestructura
A032 Respaldo de Maquina Virtual Storage Manager Copia de respaldo Infraestructura
(localhost)
A033 Respaldo de Méaquina Virtual Cabildo-Principal Copia de respaldo Infraestructura
15
A034 Respaldo de Méaquina Virtual SisRiesgo Copia de respaldo Infraestructura
A035 Respaldo de Méaquina Virtual FreeNas Copia de respaldo Infraestructura
A036 Respaldo de Maquina Virtual Pruebas- Copia de respaldo Infraestructura
CabildoTécnicos
A037 Respaldo de Méaquina Virtual Server-antivirus Copia de respaldo Infraestructura
A038 Respaldo de Méaquina Virtual 2003 SERVER Copia de respaldo Infraestructura
A039 Respaldo de Méaquina Virtual servidor.ime.org Copia de respaldo Infraestructura
A040 Respaldo de Méaquina Virtual SIGCES Copia de respaldo Infraestructura
A041 Usuario — Administrador Jefe de infraestructura Usuario Jefe de TICs
A042 Usuario — Administrador Jefa de desarrollo Personal de operacion  Infraestructura
A043 Usuario — Equipo de mantenimiento Usuario Jefa de
desarrollo
A044 Computadora personal Jefe de TICs Equipo fijo Jefe de
infraestructura
A045 Computadora personal Jefe de Infraestructura Equipo fijo Jefe de TICs
A046 Computadora personal jefa de desarrollo Equipo fijo Infraestructura
A047 Computadora personal equipo de mantenimiento Equipo fijo Jefa de
desarrollo
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» Actividad 2: Tasacion de los Activos Criticos
En esta actividad el propietario de cada activo califica de acuerdo con las tres dimensiones sobre el nivel de confidencialidad (C),

integridad (1) y disponibilidad (D) se obtiene un promedio.

TABLA 16 TASACION DE ACTIVOS DEL PROCESO DATA CENTER

Tasacion de activos

Nivel de Impacto (1 —-5)

N° Activos Categoria Especifica Propietario
Cc | D P
A001 DATA CENTER SY-G Display Central Ambiente Externo Infraestructura 5 4 4 4,33
A002 Servidor “12” HP Proliant DL 380 G6 Equipo Fijo Infraestructura 5 4 4 4,33
A003 Servidor “6” Storage Works X 1400 Network Equipo Fijo Infraestructura 5 4 4 4,33
A004 Servidor “9” HP Prolian DL 160 G6 Equipo Fijo Infraestructura 5 4 4 4,33
A005 Servidor “10” HP Prolian DL 360 p G6 Equipo Fijo Infraestructura 5 4 4 4,33
A006 Servidor “11” Prolian DL 360 p G8 Equipo Fijo Infraestructura 5 4 4 4,33
A007 Equipo Fijo Infraestructura 5 4 4 4,33

Servidor “8” Prolian DL 380 E G&

A008 Servidor “36” HP Prolan ML 110 Equipo Fijo Infraestructura 5 4 4 4,33

A009 Computador personal Equipo Fijo Infraestructura 5 2 3 4,33
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A010

A011

A012

A013

A014

A015

A016

A017

A018

A019

A020

Sistema operativo Windows 7

Usuario - Administrador

Computadora portatil

UPS

Swich

Sistema de camara video vigilancia interna
Alarma de encendido

Sistema de enfriamiento

Mikrotik

KVM - 440 D-Link

Sistema electrico

Sistema Operativo

Usuario

Equipo Fijo
Equipo Fijo
Equipo Fijo
Equipo Fijo
Equipo Fijo
Equipo Fijo
Equipo Fijo
Equipo Fijo

Equipo Fijo
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Infraestructura

Jefe Infraestructura

Infraestructura

Infraestructura

Infraestructura

Infraestructura

Infraestructura

Infraestructura

Infraestructura

Infraestructura

Infraestructura

2,66

3,33
3,66
3,66
3,66
3,66
4,33
3,66
4,33

4,66



TABLA 17 TASACION DE ACTIVOS DE UN PROCESO CRITICO DE SEGURIDAD DE LA INFORMACION

Tasacion de activos

Nivel de Impacto (1 -5)

N° Activos Categoria Especifica Propietario
I D P
A021 Respaldo de Base de Datos Copia de respaldo Desarrollo de Software 5 5 5,00
A022 Sistema Operativo Windows 7 Sistema operativo Infraestructura 2 2 200
A023 Usuario — Administrador Jefe de TICs Usuario Jefe de Infraestructura 4 4 4,00
A024 Copia Respaldo del Data Center Copia de respaldo Infraestructura 5 5 500
A025 Registro de Actividades de Base de Datos Copia de respaldo Infraestructura 5 5 500
A026 Respaldo de Configuracion de Mikrotik Copia de respaldo Infraestructura 4 2 3,67
A027 Respaldo de Maquina Virtual Cabildo-Pruebal4 Copia de respaldo Infraestructura 4 2 367
A028 Respaldo de Maquina Virtual Centos 7-Servicios Copia de respaldo Infraestructura 4 2 367
A029 Respaldo de Maquina Virtual Elastix GAD Copia de respaldo Infraestructura 4 2 367
A030 Respaldo de Maquina Virtual Ipcop-Proxy Copia de respaldo Infraestructura 2 3 333
A031 Respaldo de Méaquina Virtual Windows 7 Cloud Copia de respaldo Infraestructura 2 3 333
A032 Respaldo de Maquina Virtual Storage Manager Copia de respaldo Infraestructura 5 5 500

(localhost)
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A033 Respaldo de Maquina Virtual Cabildo-Principal 15  Copia de respaldo Infraestructura 5 5 5 500

A034 Respaldo de Maquina Virtual SisRiesgo Copia de respaldo Infraestructura 5 5 5 500
A035 Respaldo de Maquina Virtual FreeNas Copia de respaldo Infraestructura 5 5 5 500
A036 Respaldo de Méaquina Virtual Pruebas-Cabildo- Copia de respaldo Infraestructura 5 4 2 367
Técnicos
A037 Respaldo de Maquina Virtual Server-antivirus Copia de respaldo Infraestructura 5 3 1 3,00
A038 Respaldo de Maquina Virtual 2003 SERVER Copia de respaldo Infraestructura 5 2 2 3,00
A039 Respaldo de Maquina Virtual servidor.ime.org Copia de respaldo Infraestructura 5 2 2 3,00
A040 Respaldo de Maquina Virtual SIGCES Copia de respaldo Infraestructura 5 2 2 3,00
A041 Usuario — Administrador Jefe de infraestructura Usuario Jefe de TICs 4 4 4 4,00
A042 Usuario — Administrador Jefa de desarrollo Personal de Operacién Infraestructura 4 4 4 4,00
A043 Usuario — Equipo de mantenimiento Usuario Jefa de desarrollo 4 4 4 400
A044 Computadora personal Jefe de TICs Equipo fijo Jefe de infraestructura 5 4 4 433
A045 Computadora personal Jefe de Infraestructura Equipo fijo Jefe de TICs 5 4 4 433
A046 Computadora personal jefa de desarrollo Equipo fijo Infraestructura 5 4 4 433
AD47 Computadora personal equipo de mantenimiento Equipo fijo Jefa de desarrollo 5 4 4 433
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Actividad 3: Identificacion de las amenazas

Se procedio a analizar los activos y cada una de las amenazas de acuerdo con su
categoria general y especifica detallada en la Tabla 18, en total se obtuvo un total

amenazas.

Actividad 4: Identificacion de los Controles

Se procedid a realizar una entrevista basado en los controles de la EGSI para cada
activo en los que se mide el nivel de madurez para identificar en qué estado se
encuentra cada activo tomando en cuenta si el control es ineficaz, insuficiente e

injustificado como se presenta en la Tabla 19 de muestra.

Actividad 5: Identificacidn de las vulnerabilidades

Luego de que se evaluo los respectivos controles se procedio a la identificacion de las
vulnerabilidades que tienen riesgo de ser explotadas por las amenazas, es de mucha
importancia tener un monitoreo constante de todos sus activos.

Como muestra se coloca la Tabla 19, es el listado de cada uno de los activos del proceso
Data Center en la cual constan los procesos identificados como criticos con su
respectiva categoria general y especifica, sus amenazas y vulnerabilidades
identificadas en el Anexo 1 junto al listado de amenazas y vulnerabilidades del proceso
Seguridad de la Informacion.
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TABLA 18 LISTADO DE AMENAZAS Y VULNERABILIDADES DEL PROCESO DATA CENTER

Fecha:

14 de diciembre del 2018

Proceso:

Mantenimiento del DATA CENTER

Responsable:

Jefe de Infraestructura

Activo Categoria | Categoria Amenaza Vulnerabilidad
General | Especifica
A001 | DATA CENTER Sitio Ambiente | AM001 Terremoto V001 | Ubicacion susceptible a
SY-G Display Externo desastres naturales
Central AMO002 Acceso a instalaciones no V002 | Acceso fisico no autorizado
autorizadas
A002 | Servidor “12” HPHardware | Equipo AMO003 Errores de mantenimiento V003 | Mantenimiento inadecuado
Prolian DL 380 G6 Fijo = — - T
AMO004 Interrupcion de suministro eléctrico | V004 | Susceptibilidad del
equipamiento a alteraciones en
el voltaje
AMO005 Puertos USB habilitados V005 | Sustraccion de informacion
AMO006 Fallas de equipos V006 | Uso de equipamiento obsoleto
A003 | Servidor “6” Hardware | Equipo AMO007 Errores de mantenimiento V007 | Mantenimiento inadecuado
Storage Works X Fijo
1400 Network AMO008 Interrupcién de suministro eléctrico | V008 | Susceptibilidad del
equipamiento a alteraciones en
el voltaje
AMO009 Puertos USB habilitados V009 | Sustraccion de informacion
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AMO010 Fallas de equipo V010 | Uso de equipamiento obsoleto
A004 | Servidor “9” HP Hardware | Equipo AMO011 Errores de mantenimiento V011 | Mantenimiento inadecuado

Prolian DL 160 G6 Fijo — — — S—

AMO012 Interrupcion de suministro eléctrico | V012 | Susceptibilidad del
equipamiento a alteraciones en
el voltaje

AMO013 Puertos USB habilitados V013 | Sustraccion de informacion

AMO014 Falla de equipos V014 | Uso de equipamiento obsoleto

A005 | Servidor “10” HP | Hardware | Equipo AMO015 Errores de mantenimiento V015 | Mantenimiento inadecuado

Prolian DL 360 p Fijo — — - —

G6 AMO016 Interrupcion de suministro eléctrico | V016 | Susceptibilidad del
equipamiento a alteraciones en
el voltaje

AMO17 Puertos USB habilitados V017 | Sustraccion de informacion

AMO018 Falla de equipos V018 | Uso de equipamiento obsoleto

A006 | Servidor “11” Hardware | Equipo AMO019 Errores de mantenimiento V019 | Mantenimiento inadecuado

Prolian DL 360 p Fijo — _— — —

G8 AMO020 Interrupcion de suministro eléctrico | V020 | Susceptibilidad del
equipamiento a alteraciones en
el voltaje

AMO021 Puertos USB habilitados V021 | Sustraccion de informacion

AMO022 Falla de equipos V022 | Uso de equipamiento obsoleto

A007 | gervidor “8” Hardware | Equipo AMO023 Errores de mantenimiento V023 | Mantenimiento inadecuado
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Prolian DL 380 E Fijo AMO024 Interrupcion de suministro eléctrico | V024 | Susceptibilidad del
G8 equipamiento a alteraciones en
el voltaje
AMO025 Puertos USB habilitados V025 | Sustraccion de informacion
AMO026 Fallas en equipos V026 | Uso de equipamiento obsoleto
A008 | Servidor “36” HP | Hardware | Equipo AMO027 Errores de mantenimiento V027 | Mantenimiento inadecuado
Prolan ML 110 Fijo — — — RTT
AMO028 Interrupcion de suministro eléctrico | V028 | Susceptibilidad del
equipamiento a alteraciones en
el voltaje
AMO029 Puertos USB habilitados V029 | Sustraccion de informacion
AMO030 Fallas en equipos V030 | Uso de equipamiento obsoleto
A009 | Computador Hardware | Equipo AMO031 Falla en equipos V031 | Uso de equipamiento obsoleto
personal Fijo . .
Uso continuo e inadecuado de
equipos
V032 aup
AMO032 Deterioro de soportes V033 | Mantenimiento insuficiente
AMO033 Puertos USB habilitados V034 | Sustraccion de informacion
A010 | Sistema operativo | Software | Sistema AMO034 Uso no autorizado de software V035 | Sistema desprotegido mediante
Windows 7 Operativo acceso no autorizado
AMO035 Sustraccion de informacién V036 | Contrasefias inseguras
V037 | Nivel de confidencialidad no

definido con claridad
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AO011 | Usuario - Personal | Usuario AMO036 fraudes V038 | Inadecuados derechos de
Administrador usuarios
AMO037 Contrato de confidencialidad V039 | Salvaguardas los intereses
institucionales de toda la
informacién que custodian.
A012 | Computadora Hardware | Equipo AMO038 Intercepcidn de informacién V040 | Conexion de red publica sin
portétil Fijo conexién
V041 | Las copias de seguridad no se
disponen en lugar fuera de la
Institucién
AMO039 Falla de equipo V042 | Uso de equipamiento obsoleto
AMO040 Robo V043 | Equipamiento movil proclive
para robar
A013 | UPS Hardware | Equipo AMO041 Interrupcion de servicio eléctrico V044 | Susceptibilidad del
Fijo equipamiento a alteraciones en
el voltaje
AMO042 Falla de equipos V045 | Uso de equipamiento obsoleto
A014 | Switch Hardware | Equipo AMO043 Interrupcion de servicio eléctrico V046 | Susceptibilidad del
Fijo equipamiento a alteraciones en
el voltaje
AMO044 Falla de equipos V047 | Uso de equipamiento obsoleto
AMO045 Escuchas encubiertas V048 | Colocacion de cables
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A015 | Sistema de cAmara | Hardware | Equipo AMO046 Interrupcion de servicio eléctrico V049 | Susceptibilidad del
video vigilancia Fijo equipamiento a alteraciones en
interna el voltaje
AMO047 Falla de equipos V050 | Uso de equipamiento obsoleto
A016 | Alarma de Hardware | Equipo AMO048 Interrupciodn de servicio eléctrico V051 | Susceptibilidad del
incendio Fijo equipamiento a alteraciones en
el voltaje
AMO049 Deterioro de soportes V052 | Mantenimiento insuficiente
AMO050 Error de mantenimiento V053 | Mantenimiento inadecuado
A017 | Sistema de Hardware | Equipo AMO051 Interrupcion de servicio eléctrico V054 | Susceptibilidad del
enfriamiento Fijo equipamiento a alteraciones en
el voltaje
AMO052 Error de mantenimiento V055 | Mantenimiento inadecuado
AMO053 Falla de equipos V056 | Uso de equipamiento obsoleto
A018 | Mikrotik Hardware | Equipo AMO054 Interrupcion de servicio eléctrico V057 | Susceptibilidad del
Fijo equipamiento a alteraciones en
el voltaje
AMO055 Falla de equipos V058 | Uso de equipamiento obsoleto
AMO056 Fallas de los vinculos de V059 | Inadecuada gestion de redes
comunicacién
A019 | KVM - 440 D- Hardware | Equipo AMO057 Interrupcion de servicio eléctrico V060 | Susceptibilidad del
Link Fijo equipamiento a alteraciones en
el voltaje
AMO058 Falla de equipos V061 | Uso de equipamiento obsoleto
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A020

Sistema eléctrico

Sitio

Equipo
Fijo

AMO059 Errores de mantenimiento V062 | Mantenimiento inadecuado

AMO060 Interrupcion del servicio eléctrico | V063 | Susceptibilidad del
equipamiento a alteraciones en
el voltaje

AMO061 Deterioro de soportes V064 | Mantenimiento insuficiente

TABLA 19 LISTA DE CHEQUEO DE CONTROL DEL ACTIVO DATA CENTER

medidas
necesarias para
levantar los
procesos?

Fecha 25 de noviembre del 2018

Proceso MANTENIMIENTO DEL DATA CENTER

Activo A001 - DATA CENTER SY-G Display Central

Vulnerabilidad Amenaza Control Existente - % de Estado del Control Observacion
I mplementacmn Ineficaz Insuficiente Injustificado

V001 | Ubicacion | AMO001 | Terremoto | ¢(En caso de que 0% N/A N/A N/A Existe ciertas averias en el edificio
susceptible vuelva a ocurrir principal desde el terremoto del 16 de
a desastres un desastre abril del 2016. Por lo que el personal
naturales. natural tienen las se cambid de lugar de trabajo a otro

edificio y el Data Center quedo
ubicado en una oficina en el edificio
principal. La organizacién no
dispone de equipos auxiliares en caso
de que ocurra una averia en los
equipos principales.
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V002

Acceso
fisico no
autorizado.

AMO002

Acceso a
instalacione
s no
autorizadas.

¢Tienen un
control
biométrico de
acceso al Data
Center?

10%

Sl

Sl

NO

No cuenta con un biométrico de
acceso solo en encargado del Data
center tiene llaves de la oficina donde
se encuentra ubicado, cabe recalcar
gue Nno cuenta con una camara
externa de vigilancia.
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3.3. Etapa 3: Estimacion del Riesgo

e Actividad 1: Valoracion de la Probabilidad de la Amenaza

Se evaluo las consecuencias y vulnerabilidades por cada activo detallado mediante lo
especificado en la Etapa 1 de criterios de evaluacién del establecimiento del contexto
especificado en la Tabla 20 de muestra, el analisis completo se encuentra en el Anexo
2y 3.

» Actividad 2: Valoracion del Impacto de materializarse la Amenaza

Se calificé el impacto y todas sus consecuencias de las cuales se puede materializarse
la amenaza la cual se muestra una breve descripcion en la Tabla 21 sobre el nivel de
probabilidad de ocurrencia de una amenaza y el impacto que ocurriria si la amenaza

explota la vulnerabilidad, en el Anexo 2y 3 se especifica los procesos concluidos.
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TABLA 20 VALORACION DE LA PROBABILIDAD DE LA AMENAZA DEL PROCESO DATA CENTER

Fecha:

4 de diciembre del 2018

Proceso:

Mantenimiento del DATA CENTER

Responsable:

Jefe de Infraestructura

Activo Vulnerabilidad Amenaza Probabilidad
de la amenaza
Ubicacién  susceptible a
AQOL DATA CENTER SY-G Vool desastres naturales AMODL | Terremoto 4
Display Central V002 Acceso fisico no autorizado AMO002 Accego  instalaciones no 1
autorizadas
V003 Mantenimiento inadecuado AMO003 | Errores de mantenimiento 3
Susceptibilidad del Interrupcion de suministro
Servidor “12” HP V004 equipamiento a alteraciones AMO004 . P 3
A002 . . eléctrico
Prolian DL 380 G6 en el voltaje
V005 Sustraccion de informacion AMO05 | Puertos USB habilitados 3
V005 Uso de equipamiento obsoleto AMO06 | Fallas de equipo 5
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TABLA 21 VALORACION DE LA PROBABILIDAD DE LA AMENAZA DEL PROCESO DATA CENTER

Fecha:

4 de diciembre del 2018

Proceso:

Mantenimiento del DATA CENTER

Responsable:

Jefe de Infraestructura

definidas con claridad

actividades

Probabilidad Impacto de
Activo Vulnerabilidad Amenaza de la materializarse
amenaza la amenaza

Claves criptograficas

V065 | accesibles a personas no 4 2
autorizadas. AMO62 Acceso no autorl_z:aldo al
Reglas para el control de sistema de informacion.

V066 | acceso no definidos con 5 2
claridad.

V067 Un_lca COp'a}’,SOIO una copia de AMO063 | Destruccion de registros 5 1
la informacion.

A021 Respaldo de \068 Nivel de confidencialidad no 5 2
Base de Datos definido con claridad.

V069 Informacion dl'sponlble 4 AMO064 | Sustraccién de informacién 5 2
personas no autorizadas.
Eliminacién de soportes de

V070 | almacenamiento sin borrado 3 2
de datos.
Redl —acional . .

V071 eglas organizacionales no AMOGS Repudio o duplicado de 5 9




Acceso no autorizado al
V072 | Copiado sin control. AMO066 | sistema de materiales no
patentados
Provocar pérdidas de archivos No contar con la
V073 | oinformacion por uso AMO067 | disponibilidad de copias
ineficiente. de seguridad.
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3.4. Etapa 4: Evaluacion de Riesgo

» Actividad 1: Valoracion de Riesgo

Se procedi6 a valorar cada uno de los riesgos tomando como referencia las
vulnerabilidades como se muestra en la Figura 9 y 10 el cuadro de calor del proceso
de Data Center y Seguridad de la Informacion.

» Actividad 2: Identificacidn de Riesgos Criticos

Se elaboro el cuadro de calor y se toma como referencia a los riesgos altos y muy altos

Figura9y 10.
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FIGURA 8 CUADRO DE CALOR DE RIESGO PARA EL PROCESO DEL DATA CENTER
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Actividad 3: Seleccion de Controles

Los controles que deben aplicar en el Proceso de Mantenimiento del Data son los siguiente:

* La organizacion debe contar con un espacio fisico adecuado en el cual se asegure su
continuidad, la seguridad fisica de acceso al Data Center debe ser integra, tener sistemas
de alarmas instalados y probados correctamente, las instalaciones deben estar

debidamente protegidas ante cualquier amenaza natural que se llegue a presentar (R1).

* Encuanto a la sustraccion de informacion mediante puertos USB habilitados se deberia
implementar un mejor tratamiento para el almacenamiento de la informacion con
restricciones para el acceso a activos removibles, asi como tener copias de seguridad
(R17, R21, R34).

* Todos los equipos deben de recibir su respectivo mantenimiento para asegurar la
continuidad de las actividades de la organizacion, en caso de tener equipos devaluados
u obsoletos lo méas recomendable es realizar el cambio de equipo correspondiente, cabe

recalcar que solo el equipo de mantenimiento es el Unico encargado de realizarlo (R50).

* Es muy importante que antes del ingreso de un nuevo personal a laborar a la institucion
se debe realizar todas las investigaciones pertinentes. Asi como tener dentro de la
institucion un personal calificado que asegure la continuidad de las actividades sin tener
inconvenientes de fraudes por parte del personal. A todo empleado que tenga acceso a
informacién de relevancia en la organizacion se deberia de proceder a firmar el
compromiso de confidencialidad para evitar todo tipo de revelacion de informacion
(R38).

* La fuente que suministra la energia en caso de un apagdn o desastre natural solo tiene
la duracién de media hora, por lo que se sugiere reforzarla ya que el sistema de vigilancia
con el que cuentan solo posee cAmara interna del Data Center y puede haber personas
mal intencionadas que puedan causar dafios a la organizacion (R49).

Como segundo punto los controles que deberian ser aplicados para el Proceso de la Seguridad de
la Informacion en el GADMCE basados en la ISO 27002 son los siguientes.
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El acceso a la informacidn debe de restringida y debidamente controlada, debe haber
controles en el momento de almacenar la informacion, las computadoras donde se
encuentra almacenados los registros deben tener derecho para accesos privilegiados, no
se recomienda tener la informacion almacenada dentro de la institucion aunque el
respaldo de los servidores se lo realice de forma diaria la informacion obtenida no esta
en un lugar seguro, se recomienda implementar politicas de respaldo para cambiar la
informacion a un lugar externo. Se debe de reducir los registros que tiene y ser mas
precisos y completos de todas las copias de respaldo (R66, R81, R90, R153, R162,
R171, R180).

Para evitar todo tipo de sustraccion de informacion se recomienda que las computadoras
donde se encuentran almacenados los registros deben estar protegidos de accesos no
autorizados para asi evitar todo tipo de alteracién en los mismos (R68, R69, R93, R84,
R92, R155, R156, R164, R165, R173, R174, R182, R183).

Para mejorar el control de todos los respaldos de la informacion y minimizar la pérdida
de la misma se recomienda contar con un Backup externo ya que los registros se guardan
en 4 computadoras dentro de la organizacion por lo que no es seguro, debe de establecer
politicas de seguridad y verificar la integridad de dicha informacién (R71, R86, R95,
R158, R167, R176, R185).

Se recomienda restringir el acceso de dispositivos usb a las computadoras donde se
encuentran almacenada todo el respaldo de la organizacion (R72, R87, R96, R159,
R168, R177, R186, R242, R246, R250, R254).

Se recomienda aumentar la seguridad de los respaldos de la informacidn, establecer
politicas de seguridad para los trabajadores del departamento ya que no cuentan con
ello, se debe verificar la integridad de cada uno de los empleados para evitar dafios en

la informacion ocasionados por terceros (R76).

Se recomienda de manera urgente implementar cédigos de trabajos para cumplir con
todas las obligaciones de confidencialidad e integridad y disponibilidad de la

informacién de la organizacién que contengan politicas, normas leyes, acuerdo y
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contratos. Cada persona es responsable de sus acciones por lo que en las instituciones
se deberia certificar que los trabajadores acepten todos los términos y condiciones de
acuerdo a las normas establecidas por la organizacion para proteger la informacion
(R15, R171, R174, R177)

62



CAPITULO IV: SITUACION ACTUAL DE LA MUNICIPALIDAD
DE ESMERALDAS

La alcaldia de Esmeraldas por motivo de remodelacion de su espacio fisico, lo han
dividido en doce diferentes edificios que también le pertenecen a la Municipalidad de
Esmeraldas, hasta el momento el edificio principal en el cual se encuentra ubicado el
Data Center donde reposan los servidores que contiene la informacion financiera y del
catastro de Esmeraldas, ubicado en las calles Av. Bolivar y 9 de octubre esquina.

Solo 3 edificios se encuentran conectados por medio de radio “antenas” por motivo de
utilizacion de sistemas antes mencionados, los demas son dependencias de Municipio,

pero no utilizan VPN como se encuentra especificado en la Figura 10.

Tierra Negra entre Av. Sucre y

192 168.120.188 Ax-. Padro Vicente Maldonado cac
152 16B.120.252

Alcaldia Mejia
192.168.120.24

Biblioteca
172.17.100.2

Agua Potable
180.11.26.42

Transito Mercado Municipal
192.168.170.10

FIGURA 10 DIAGRAMA DE RED DE LOS DIFERENTES EDIFICIOS DEL GADMCE

En la figura 11 esta especificado la Sede Central la cual esta conectada por medio de
antena con el edificio de las calles Juan Montalvo entre Av. Sucre y Av Libertad, este
edificio se encuentran varias oficinas correspondiente al GADMCE
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FIGURA 11 DIAGRAMA DE RED DEL EDIFICIO CENTRAL Y CONEXION CON EDIFICIO JUAN MONTALVO
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Propongo que el municipio trabaje modularmente con gestion por proceso, se sugiere
realizar una reestructuracion de la Direccion de Sistema esta Direccion se gestionara a
través de la siguiente estructura basica la cual esta integrada por tres subprocesos y para
cada junto con el personal de su area establezca e identifique los activos informaticos y
clasificar los que deben ser considerados como criticos.

DIRECCION DE SISTEMAS

UNIDAD DE UNIDAD DE UNIDAD DE
DESARROLLO DE |INFRAESTRUCTURA|  SOPORTE
SISTEMAS TECNOLOGICA TECNOLOGICO

A continuacion, se realiz6 una breve descripcion de los subprocesos. 1.

Unidad de Desarrollo de Sistemas

a) Productos y Servicios

1
2
3.
4

10.

11.

12.
13.

Informe de desarrollo e implementacion de los sistemas Informaticos.
Manual de la metodologia para el desarrollo de sistemas informaticos.
Plan de mantenimiento y actualizacién de los sistemas.

Manual de Implementacion del plan de mantenimiento y actualizacién de los
sistemas.

Documentacion técnica y manuales de cada sistema desarrollado del Gobierno
Auténomo Descentralizado Municipal del Canton Esmeraldas.

Esquemas y procedimientos para la elaboracién y actualizacién de la
documentacién técnica y manuales de los sistemas informaticos del Gobierno
Auténomo Descentralizado Municipal del Canton Esmeraldas.

Informe de actividades de soporte de segundo nivel
Informe del inventario de fuentes y estados de los sistemas

Términos de referencia y especificaciones técnicas para adquisicion y/o
elaboracion de software especifico, servicios informaticos y comunicaciones.

Plan de contingencia en el ambito de su competencia para los sistemas
informaticos

Informe de ejecucion del plan de contingencia en el ambito de su competencia
para los sistemas informaticos del Gobierno Autonomo Descentralizado
Municipal del Cantén Esmeraldas.

Informe que contenga la arquitectura a ser trabajada (Framework).
Informe de requerimientos no funcionales informaticos.
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14.

15.
16.
17.
18.
19.

20.
21.
22.
23.

Informe de soporte técnico realizado durante el desarrollo de los proyectos
Institucionales

Informe de cumplimiento de arquitectura informatica
Informe de respaldos de la base de datos

Manual de seguridad de informacion de las bases de datos
Diccionario de datos

Documentacion con las modificaciones requeridas por la Unidad de Desarrollo
de Software

Informe de viabilidad de migracién de bases de datos

Informe de aplicacion y uso de la nomenclatura de las bases de datos

Informe de calidad y cumplimiento de requerimientos funcionales informaticos
Informe de auditoria de los sistemas informaticos.

2. Unidad de Infraestructura Tecnologica

a) Productos y Servicios

1.

10.

11.
12.

Manual para la Administracion de controles de acceso, perfiles de usuario,
seguridad y proteccion de los sistemas de informacion, equipos e instalaciones
del Centro de Cémputo.

Manual de la aplicacién de las politicas de administracion de estaciones,
portatiles y servidores.

Manual de procedimientos y estandares de produccion, actualizacién, seguridad
y mantenimiento de sistemas informaticos.

Informe de investigacion y analisis de nuevas tecnologias o mejores soluciones
para las telecomunicaciones y el procesamiento de informacion.

Informes de Inventario de elementos de conectividad, configuracion de la red,
plataforma tecnoldgica y software de base.

Informes del Sistema de Comunicaciones de la Institucion.

Informe de arquitectura fisica de los sistemas de informacion, y comunicaciones
institucionales.

Plan de tecnologias de la informacién y comunicaciones, relacionado a
infraestructura de hardware y comunicaciones.

Plan de mantenimiento preventivo y correctivo de los equipos de conectividad.

Plan para administracion y continuidad de la operatividad de la Red de Datos
Institucional.

Plan de contingencia de conectividad.

Plan de contingencias y de recuperacion de desastres de la tecnologia,
relacionado a infraestructura de hardware.
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13.

14.

15.

16.

Informe de ejecucion del plan de contingencias y de recuperacion de desastres
de la tecnologia, relacionado a infraestructura de hardware

Esquemas y procedimientos de seguridades de las aplicaciones y datos
elaborados en coordinacion con la unidad encargada del Desarrollo de
Aplicaciones.

Proyectos de tecnologias de la informacion y comunicacion elaborados e
implementados.

Términos de referenciay especificaciones técnicas para adquisicion de software
especializado, servicios informaticos y comunicaciones.

3. Unidad de Soporte Tecnolégico

a) Productos y Servicio

1.

Bitacoras sobre requerimientos de soporte tecnoldgico y problemas detectados
en las estaciones de trabajo.

Plan de mantenimiento preventivo y correctivo de hardware y software
instalado en las estaciones de trabajo.

Informe de ejecucion del plan de mantenimiento preventivo y correctivo de
hardware y software instalado en las estaciones de trabajo

Instructivo para el uso de bienes y servicios de tecnologias de informacion y
comunicaciones.

Informe de administracién de contratos de servicios informéticos y licencias de
software instalado en las estaciones de trabajo.

Manual de procedimientos para soporte técnico e instalacion de hardware y
software en las estaciones de trabajo.

Términos de referencia y especificaciones técnicas para adquisicion de software
base, servicios informéaticos y comunicaciones.

Inventario de Hardware y Software
Informe de instalacién, configuracion y revision de estaciones de trabajo

CAPITULO YV

4.1. Conclusiones

« La implementacion de la Guia Metodologica de Riesgo de Tecnologia de Informacion

y comunicacion (TIC) Para Entidades Publicas Conforme Normativa NTE INEN

ISO/IEC 27005 tuvo un aporte muy productivo para el GADMCE ya que cuenta con un

analisis minucioso del estado actual de la organizacidn en cuanto sus procesos y activos.
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* La ISO 27005 es una metodologia muy accesible para ser aplicada en las instituciones
ya que ayuda a mantener un ambiente de confidencialidad integridad y disponibilidad

de la informacion mediante la gestién de riesgo.

* De los cuatro procesos identificados se obtuvo 2 procesos con criticidad media alta los
cuales son proceso de Data Center y Proceso de Seguridad de la Informacion, en los que
se requiere atencion inmediata con sus debidos controles para un buen funcionamiento
de la organizacion

* La implementacion de la metodologia ayudo a identificar que activos estan afectando
MAs a nuestros procesos, como se puede analizar las amenazas y vulnerabilidades por
medio de esta metodologia y de esta manera se implemento sus etapas y cada una de las
actividades que se realizd para lograr obtener toda la informacion correspondiente y
poder identificar la criticidad de un proceso. Se elaboré un listado de todas las amenazas
y vulnerabilidades que estan involucrados en los activos de cada proceso, tomando como
referencia la probabilidad de ocurrencia se determind el riesgo y el impacto que ocasiona

a la organizacion

4.2. Recomendaciones

* Es recomendable que el GADMCE por ser una entidad publica adopte la guia para la
gestion de riesgo ya que los datos que se tabularon no son estaticos y pueden variar por
lo que se recomienda realizar auditorias de forma constante y poder verificar que los
controles implementados estén marchando con eficacia y asi identificar nuevos riesgos

de la organizacion.

69



* Se recomienda una vez ya identificados todos los procesos criticos implementar la guia
metodoldgica de la gestion de riesgo para mitigar cada uno de los riesgos con las
medidas correspondientes, es de mucha importancia la participacion de los encargados

en todo este proceso para disminuir el impacto cultural que puede llegar a causar.

« Juntamente con los jefes del departamento se debe llevar a cabo la implementacion de
los controles y diferentes evaluaciones realizando un analisis riguroso de que tan factible
es la implementacion de esta metodologia para la organizacion y cual seria el impacto
economico y cultural en los empleados para mantener la seguridad de la informacién

debidamente respaldada.
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ANEXOS A

Anexo 1 Listado de amenazas y vulnerabilidades del proceso Seguridad de la Informacion

fecha: 15 de diciembre del 2018
Proceso: SEGURIDAD DE LA INFORMACION
Responsable: Jefe de Infraestructura
8 - N
5 & =
o2 28
Activo - @ = 2| Amenaza Vulnerabilidad
S O =
V065 Claves criptograficas accesibles a personas no
AMOB2 Acceso no autorizado al sistema autorizadas.
de informacion. Reglas para el control de acceso no definidos con
V066 .
claridad.
AMO063 | Destruccion de registros V067 | Unica copia, solo una copia de la informacion.
Respaldo V068 | Nivel de confidencialidad no definido con claridad.
A021 | de Base AMO64 | Sustraccion de informacion V069 | Informacion disponible a personas no autorizadas.
de Datos Eliminacién de soportes de almacenamiento sin borrado
o V070
% de datos.
g - -
g g | AMO065 Repu_dlo 0 duplicado de V071 | Reglas organizacionales no definidas con claridad
5 = actividades
cc —U - -
g 'g AMO66 Acceso no autorizado al sistema V072 | Copiado sin control.
E S de materiales no patentados.
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No contar con la disponibilidad

Provocar pérdidas de archivos o informacién por uso

AMO67 de copias de seguridad Vvor3 ineficiente.
. o | 2
amrfii e RZEN:- )] . . . .
Aozz | Sistema 2 8 | & £ |2AMO68 | Descarga de internet sin control | V074 | Contagio de virus
Operativo | @ & °
Windows
7 AMO069 | Uso no autorizado de software V075 | Sistema desprotegido ante acceso no autorizado
Falta de desactivacion de cuentas de usuario luego de
AMO70 | Dafios provocados por terceros | VO76 | finalizar el empleo
Tg 2 | AMO71 | fraudes V077 | Inadecuados derechos de usuario
Usuario - 3 3 — . —
A023 | Administr E = | AMO72 | Ingenieria social V078 | Inadecuado nivel de concienciacion de empleados.
ador N N . .
AMOQ73 | Contrato de confidencialidad V079 _Salvagua_r gas los mteres_es de la institucion la
informacién que custodian.
\/080 Claves criptograficas accesibles a personas no
AMO74 Acceso no autorizado al sistema autorizadas.
de informacion. Reglas para el control de acceso no definidos con
V081 .
claridad.
Copia AMO75 | Destruccion de registros V082 | Unica copia, solo una copia de la informacion.
Respaldo
A024 del E)ata V083 | Nivel de confidencialidad no definido con claridad.
° PSR - -
Center % AMOT76 | Sustraccién de informacion V084 Imfor_mac_l?n disponible a personas no a_utorlza_das.
S, Eliminacién de soportes de almacenamiento sin borrado
= 2 V085
© 2 de datos.
= S _ .
§ °§ AMO77 Repu_dlo 0 duplicado de V086 | Reglas organizacionales no definidas con claridad
= S actividades
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Acceso no autorizado al sistemal

Claves criptograficas accesibles a personas no

AMO78 de materiales no patentados. Vosr autorizadas
AMOT79 No cor}tar con la d_|spon|b|I|dad \088 Eroyopar pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
. o = . . : P .
A025 Registro E . g S ‘& 15AM080 Ac_ceso no _aytorlzado al sistema \/089 Clave_s criptogréficas accesibles a personas no
de de informacion. autorizadas.
Actividad Reglas para el control de acceso no definidos con
V090 .
es de claridad.
[B)ase de AMO081 | Destruccion de registros V091 | Unica copia, solo una copia de la informacion.
atos V092 | Nivel de confidencialidad no definido con claridad.
AMOS2 | Sustraccién de informacion V093 Infor_mac!(?n disponible a personas no a_utorlza}das.
Eliminacion de soportes de almacenamiento sin borrado
V094
de datos.
AMO083 Repu_dlo 0 duplicado de V095 | Reglas organizacionales no definidas con claridad
actividades
AMO084 Acceso no autorizado al sistemy V096 | Copiado sin control.
de materiales no patentados.
AMOSS No contar con la d_lsponlbllldad V097 I_3r0\_/o_car pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
V098 Claves criptogréaficas accesibles a personas no
Respaldo S | AMOSS Acceso no autorizado al sistemal autorizadas.
de E de informacion. Reglas para el control de acceso no definidos con
. o 2 V099 .
A026 | Configura 3 0 claridad.
cién de é g | AMO087 | Destruccion de registros V100 | Unica copia, solo una copia de la informacion.
Mikrotik 2 . . . V101 | Nivel fi iali fini laridad.
S g | AMO088 | Sustraccion de informacion 0 Ivel de ?,On I.denCI? idad no definido con C aridad
k= O V102 | Informacidn disponible a personas no autorizadas.
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Eliminacién de soportes de almacenamiento sin borrado
V103
de datos.
AMO089 Repu'dlo 0 duplicado de V104 | Reglas organizacionales no definidas con claridad
actividades
AMO90 Acceso no autorizado al sistema V105 Clavgs criptogréficas accesibles a personas no
de materiales no patentados. autorizadas.
AMO91 No coqtar con la d_lsponlbllldad V106 I_3r0\_/o_car pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
o = . " . e .
A027 Respaldo E < g S ‘& lsamo92 Ac_ceso no g}]torlzado al sistema V107 Clavgs criptogréficas accesibles a personas no
de de informacion. autorizadas.
Maquina V108 Reglas para el control de acceso no definidos con
Virtual claridad.
CabildoPruebal4 ., . - . . . L
AMO093 | Destruccion de registros V109 | Unica copia, solo una copia de la informacion.
V110 | Nivel de confidencialidad no definido con claridad.
AMO94 | Sustraccion de informacion V111 Imfor_mac_lgm disponible a personas no a_utorlzgdas.
Eliminacion de soportes de almacenamiento sin
V112
borrado de datos.
Repudio o duplicado de o o )
AMO95 | actividades V113 | Reglas organizacionales no definidas con claridad
AMO96 Acceso no autorizado al sistema vil4 Clavgs criptogréficas accesibles a personas no
de materiales no patentados. autorizadas.
AMO97 No coqtar con la d_|sp0n|b|I|dad V115 I?rqucar pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
A028 Re,spa_ldo de AMO098 Acs:eso no a_u,torlzado al sistema V116 Clavgs criptogréaficas accesibles a personas no
Maquina de informacion. autorizadas.
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Virtual g 8 Reglas para el control de acceso no definidos con
. 9 = V117 .
Centos 7Servicios 2 s claridad.
g S | AM099 | Destruccion de registros V118 | Unica copia, solo una copia de la informacion.
E 3 V119 | Nivel de confidencialidad no definido con claridad.
< -7 - . .
S | AM100 | Sustraccién de informacion V120 Imfor_mac_u,)n disponible a personas no a_utorlza_das.
&) Eliminacidn de soportes de almacenamiento sin
V121
borrado de datos.
Repudio o duplicado de o - .
AM101 - V122 | Reglas organizacionales no definidas con claridad
actividades
AM102 Acceso no autorizado al sistema V123 Clavgs criptogréficas accesibles a personas no
de materiales no patentados. autorizadas.
AM103 No cor}tar con la d_|spon|b|I|dad V124 I_3r0\_/o_car pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
o= . . : . .
A029 Respaldo de E < g S ‘& sAM104 Acgeso no ay:[orlzado al sistema V125 Clavgs criptogréficas accesibles a personas no
de informacion. autorizadas.
Maquina Reglas para el control de acceso no definidos con
. V126 .
Virtual claridad.
Elastix AM105 | Destruccion de registros V127 | Unica copia, solo una copia de la informacion.
GAD V128 | Nivel de confidencialidad no definido con claridad.
AM106 | Sustraccion de informacion V129 Imfor_mac_mn disponible a personas no a-u'[OFIZE%daS.
Eliminacién de soportes de almacenamiento sin borrado
V130
de datos.
AM107 Repu_dlo 0 duplicado de V131 | Reglas organizacionales no definidas con claridad
actividades
AM108 Acceso no autorizado al sistema V132 Clave_s criptogréficas accesibles a personas no
de materiales no patentados. autorizadas.
AM109 No coqtar con la d!SpOﬂIbIhd&d V133 I?rqucar pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
A030 Respaldo AM110 AC(_:eso no {iytorlzado al sistema V134 Clavgs criptogréaficas accesibles a personas no
de de informacion. autorizadas.
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Maquina g 3 Reglas para el control de acceso no definidos con
. 2 = V135 .
Virtual 2 s claridad.
IpcopProxy g € | AM111 | Destruccion de registros V136 | Unica copia, solo una copia de la informacion.
[ [
= ;?, V137 | Nivel de confidencialidad no definido con claridad.
2, P - :
S | AM112 | Sustraccién de informacion V138 Infor_mac_lt?n disponible a personas no a_utonzgdas.
Eliminacién de soportes de almacenamiento sin borrado
V139
de datos.
AM113 Repu'dlo 0 duplicado de V140 | Reglas organizacionales no definidas con claridad
actividades
AM114 Acceso no autorizado al sistema V141 Clavgs criptogréficas accesibles a personas no
de materiales no patentados. autorizadas.
AMLL5 No coqtar con la d!sponlbllldad V142 I_3r0\_/o_car pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
o = . . . e .
031 Respaldo E . g S ‘& lsaM116 Ac_ceso no g}]torlzado al sistema V143 Clavgs criptogréficas accesibles a personas no
de de informacion. autorizadas.
Maquina Reglas para el control de acceso no definidos con
. V144 .
Virtual claridad.
Windows AM117 | Destruccion de registros V145 | Unica copia, solo una copia de la informacion.
7 Cloud
V146 | Nivel de confidencialidad no definido con claridad.
., . ., V147 | Informacidn disponible a personas no autorizadas.
AM118 | Sustraccién de informacién — . .
Eliminacién de soportes de almacenamiento sin borrado
V148
de datos.
AM119 Repu_dlo 0 duplicado de V149 | Reglas organizacionales no definidas con claridad
actividades
AM120 Acceso no autorizado al sistema V150 Clavgs criptogréaficas accesibles a personas no
de materiales no patentados. autorizadas.
AM121 No contar con la disponibilidad V151 Provocar pérdidas de archivos o informacion por uso

de copias de seguridad

ineficiente.
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V152 Claves criptogréficas accesibles a personas no
AM122 Acceso no autorizado al sistema autorizadas.
de informacion. Reglas para el control de acceso no definidos con
V153 .
claridad.
AM123 | Destruccion de registros V154 | Unica copia, solo una copia de la informacion.
Respaldo . - — — .
de V155 | Nivel de confidencialidad no definido con claridad.
M_équina AM124 | Sustraccién de informacion V156 Infor_mac_lt,)n disponible a personas no a_utonzgdas.
Virtual V157 Eliminacién de soportes de almacenamiento sin borrado
A032 Storage de datos.
Manager AM125 Repu'dlo 0 duplicado de V158 | Reglas organizacionales no definidas con claridad
(localhost actividades
o . . . e .
) 2 | AM126 Acceso no autorizado al sistema V159 Clavgs criptograficas accesibles a personas no
S de materiales no patentados. autorizadas.
5 2
Q () . T , . . . .,
g S AMI27 No coqtar con la d!sponlbllldad V160 I_3r0\_/o_car pérdidas de archivos o informacion por uso
5 g de copias de seguridad ineficiente.
ER
o = . . . e .
A033 Respaldo E < g S & lsam128 Ac_ceso no {i,utorlzado al sistema V161 Clave_s criptogréficas accesibles a personas no
de de informacion. autorizadas.
Maquina V162 Reglas para el control de acceso no definidos con
Virtual claridad.
CabildoPrincipal AM129 | Destruccion de registros V163 | Unica copia, solo una copia de la informacion.
15 V164 | Nivel de confidencialidad no definido con claridad.
AM130 | Sustraccion de informacion V165 Infor_mac_lc,m disponible a personas no a_utorlza_das.
Eliminacion de soportes de almacenamiento sin
V166
borrado de datos.
Repudio o duplicado de s - .
AM131 s V167 | Reglas organizacionales no definidas con claridad
actividades
AM132 Acceso no autorizado al sistema V168 Clavgs criptogréaficas accesibles a personas no
de materiales no patentados. autorizadas.
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AM133 No cor}tar con la d_|spon|b|I|dad V169 Eroyopar pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
Claves criptograficas accesibles a personas no
. . V170 -
AM134 Acceso no autorizado al sistemal autorizadas.
de informacion. Reglas para el control de acceso no definidos con
V171 .
claridad.
AM135 | Destruccién de registros V172 | Unica copia, solo una copia de la informacion.
V173 | Nivel de confidencialidad no definido con claridad.
Respaldo de AM136 | Sustraccion de informacion vira Imfor_m ac_| (,)n disponible a personas no a_u tonzgdas.
Maquina Eliminacion de soportes de almacenamiento sin
A034 . V175 | borrado de datos
Virtual - - '
SisRiesgo Am137 | Repudio o duplicado de V176 | Reglas organizacionales no definidas con claridad
actividades
° " " . e .
2 | AM138 Acceso no autorizado al sistema V177 Clavgs criptogréficas accesibles a personas no
8 de materiales no patentados. autorizadas.
o wn
NS 8
R3] o . - P . . L.
g S AMI39 No coqtar con la d_|spon|b|I|dad V178 PrO\_/o_car pérdidas de archivos o informacion por uso
= ‘g, de copias de seguridad ineficiente.
b= o
A= O
> = . . . . .
AO35 Respaldo de E . g S ‘& lsAM140 AC(_:eso no a_u,torlzado al sistema V179 Clave;s criptogréficas accesibles a personas no
de informacion. autorizadas.
Maquina Reglas para el control de acceso no definidos con
. V180 .
Virtual claridad.
FreeNas AM141 | Destruccién de registros V181 | Unica copia, solo una copia de la informacion.
V182 | Nivel de confidencialidad no definido con
claridad.
AM142 i inf i6 ST -
Sustraccion de informacion V183 | Informacion disponible a personas no
autorizadas.
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Eliminacion de soportes de almacenamiento sin

seguridad

uso ineficiente.

Vvisa borrado de datos.
AM143 Repu'dlo 0 duplicado de V185 Reg_las organizacionales no definidas con
actividades claridad
Acceso no autorizado al Claves criptograficas accesibles a personas no
AM144 | sistema de materiales no V186 | autorizadas.
patentados.
No contar con la Provocar pérdidas de archivos o informacién por
AM145 | disponibilidad de copias de | V187 ocarp P
. uso ineficiente.
seguridad
Claves criptograficas accesibles a personas no
. V188 -
Acceso no autorizado al autorizadas.
AM146 | . . - —
sistema de informacion. Reglas para el control de acceso no definidos con
V189 )
claridad.
AM147 | Destruccidn de registros V190 | Unica copia, solo una copia de la informacion.
V191 | Nivel de confidencialidad no definido con
claridad.
AM148 | Sustraccion de informacion V192 Inforr_nacmn disponible a personas no
Respaldo de autorizadas.
Magquina Eliminacion de soportes de almacenamiento sin
A036 .
Virtual V193 borrado de datos.
PruebasCabildoTécnicos i i izaci ini
AM149 Repu_dlo 0 duplicado de V194 Reg_las organizacionales no definidas con
actividades claridad
Acceso no autorizado al Claves criptogréaficas accesibles a personas no
S | AM150 | sistema de materiales nol V195 | autorizadas.
8, patentados.
0]
é No contar con la Provocar pérdidas de archivos o informacion por
= | AM151 | disponibilidad de copias de | V196 P P
5

Informacién
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o= . . o .
A037 Respaldo de E . g S ‘& lsamis2 A_cceso no autor_lgado al V197 Clave_s criptogréficas accesibles a personas no
sistema de informacion. autorizadas.
Maquina Reglas para el control de acceso no definidos con
. V198 .
Virtual claridad.
Serverantivirus AM153 | Destruccion de registros V199 | Unica copia, solo una copia de la informacion.
V200 | Nivel de confidencialidad no definido con claridad.
AM154 | Sustraccion de informacion V201 Infor_mac_lcl)n disponible a personas no a_utorlza}das.
Eliminacion de soportes de almacenamiento sin
V202
borrado de datos.
Repudio o duplicado de . - .
AM155 s V203 | Reglas organizacionales no definidas con claridad
actividades
AMI56 Acceso no autorizado al sistema V204 Clavgs criptogréaficas accesibles a personas no
de materiales no patentados. autorizadas.
AM157 No coqtar con la d_lsponlbllldad V205 FrO\_/o_car pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
V206 Claves criptogréaficas accesibles a personas no
AM158 Acceso no autorizado al sistema autorizadas.
de informacion. Reglas para el control de acceso no definidos con
V207 .
claridad.
Respaldo de AM159 | Destruccion de registros V208 | Unica copia, solo una copia de la informacion.
Méquina V209 | Nivel de confidencialidad no definido con claridad.
A Virtual . . L ion di i i :
038 AM160 | Sustraccion de informacion V210 Informac_lgn disponible a personas no a.utonza}das
2003 S \o1q | Eliminacién de soportes de almacenamiento sin
SERVER E borrado de datos.
g 4 . .
g 5 | AM161 Repu_dlo 0 duplicado de V212 | Reglas organizacionales no definidas con claridad
S 3 actividades
§ -g Acceso no autorizado al sistema Claves criptograficas accesibles a personas no
S o | AM162 . V213 .
RS O de materiales no patentados. autorizadas.
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AM163 No coqtar con la d!sponlbllldad V214 Eroyo_car pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
o= " . - = .
A039 Respaldo de E 5 g S ‘& lsaM164 Acc_:eso no a}t{torlzado al sistema V215 Clave_s criptogréficas accesibles a personas no
de informacion. autorizadas.
Maquina Reglas para el control de acceso no definidos con
. V216 '
Virtual claridad.
servidor.i AM165 | Destruccion de registros V217 | Unica copia, solo una copia de la informacion.
me.org V218 | Nivel de confidencialidad no definido con claridad.
AM166 | Sustraccion de informacion V219 Infor_mac_u?n disponible a personas no a.utorlza}das.
Eliminacién de soportes de almacenamiento sin borrado
V220
de datos.
AM167 Repu_dlo 0 duplicado de V221 | Reglas organizacionales no definidas con claridad
actividades
AM168 Acceso no autorizado al sistema V222 Clave:\s criptogréficas accesibles a personas no
de materiales no patentados. autorizadas.
AM169 No coqtar con la d_|spon|b|I|dad V223 I_3r0\_/o_car pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
V224 Claves criptogréaficas accesibles a personas no
AM170 Acceso no autorizado al sistema autorizadas.
Respaldo de informacion. V295 Reglas para el control de acceso no definidos con
de S claridad.

A040 | Méquina T& AM171 | Destruccion de registros V226 | Unica copia, solo una copia de la informacion.
Virtual g 8 V227 | Nivel de confidencialidad no definido con claridad.
SIGCES S 3 PP : .

g S | AM172 | Sustraccién de informacion V228 Infor-mac_l(’)n disponible a personas no a-utorlzgdas.

5 ‘g, Eliminacion de soportes de almacenamiento sin borrado
S g V229

A= O de datos.
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Repudio o duplicado de

AM173 s V230 | Reglas organizacionales no definidas con claridad
actividades
AM174 Acceso no autorizado al sistema V231 Clave_s criptogréficas accesibles a personas no
de materiales no patentados. autorizadas.
AM1T5 No coqtar con la d_|sp0n|b|I|dad V232 I_3r0\_/o_car pérdidas de archivos o informacion por uso
de copias de seguridad ineficiente.
A041 o o D » |PAM176 | fraudes V233 | Inadecuados derechos de usuario
Usua_rlq — AM177 | Ingenieria social V234 Inadecuado nivel de conocimiento y/o concienciacion de
Administr empleados.
ador jefe
de . - i institucia
. AM178 | Contrato de confidencialidad V235 _Salvagua_r qas los lnteres_es de la institucion la
infraestru informacion que custodian.
ctura
Usuario — = S o | AM179 | fraudes V236 | Inadecuados derechos de usuario
Administr 5 =S - = onciagic
ador jefe 2 £ 'S | AM180 | Ingenieria social V237 Inadecuado nivel de conocimiento y/o concienciacién de
AD42 | 4o ~ & g empleados.
[V . . . .,
desarrollo AM181 | Contrato de confidencialidad V238 _Salvagua_r gias los mteres_es de lainstitucion la
informacién que custodian.
. E -2 | AM182 | fraudes V239 | Inadecuados derechos de usuario
Usuario - 2 3 Inadecuado nivel de conocimiento y/ ienciacion d
AO43 Eqmpg qe 3 5 | AM183 | Ingenieria social \/240 | 'Madecuado nivel de conocimiento y/o concienciacion de
matenimi empleados.
ento AM184 | Contrato de confidencialidad V241 .Salvagua'r(,jas los |ntere§es de la institucion la
informacion que custodian.
AM185 | Puertos USB habilitados V242 | Sustraccion de informacion
Computad ! _— S
A044 AM186 | Deterioro de soportes V243 | Mantenimiento insuficiente
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ora = = Interrupcion d ini ibili | equipami | i d
= = pcion de suministro Susceptibilidad del equipamiento a alteraciones de
?:;;%T" 2 2 AMIBT | o1ctrico vaa voltaje
ITICs [_% U% AM188 | Falla de equipos V245 | Uso de equipamiento obsoleto
AM189 | Puertos USB habilitados V246 | Sustraccion de informacion
Computad AM190 | Deterioro de soportes V247 | Mantenimiento insuficiente
ora
personal Interrupcion de suministro Susceptibilidad del equipamiento a alteraciones de
A045 | jefe de AM191 | [MerruP V248 P quip
infraestru o ° eléctrico voltaje
= 3=
ctura =3 g
'g 'g AM192 | Falla de equipos V249 | Uso de equipamiento obsoleto
5 5
Computad é, é, AM193 | Puertos USB habilitados V250 | Sustraccién de informacién
ora 2 2 AM194 | Deterioro de soportes V251 | Mantenimiento insuficiente
ersonal "5 g= Py P TS - . .
AQ46 P ; = S | AM195 In'gerrypmon de suministro V252 Suscgptlbllldad del equipamiento a alteraciones de
jefa de M /M eléctrico voltaje
desarrollo AM196 | Falla de equipos V253 | Uso de equipamiento obsoleto
Computad é é AM197 | Puertos USB habilitados V254 | Sustraccién de informacién
ora 2 2 AM198 | Deterioro de soportes V255 | Mantenimiento insuficiente
personal = ‘3 Interrupcién de suministro Susceptibilidad del equipamiento a alteraciones de
A047 | equipode | F g | AMI T gctrico V236 | oltaje
mantenim
iento AM200 | Falla de equipos V257 | Uso de equipamiento obsoleto
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ANEXO 2 EVALUACION DE RIESGO DE LOS ACTIVOS DEL PROCESO DE DATA CENTER

Fecha: 4 de diciembre del 2018
Proceso: Mantenimiento del DATA CENTER
Responsable: Jefe de Infraestructura
Activo Vulnerabilidad Amenaza s S = S
2EE 32+ 3
s2=2 235 =2
_g #“ 2| 9= £ i)
= a8 | =&=¢ E o
< 3E Eg- S
2 55 = = 2
S g > = &
A=
=)
on
g
&
R1 | AOO1 ; V001 | Ubicacion susceptible a AMOO01 | Terremoto 4 3 12=Alto
v 2 desastres naturales
<Z 2
R2 ; % A ‘g V002 | Acceso fisico no autorizado AMO002 | Acceso a instalaciones no 1 3 3=Bajo
[aNORGCRS) autorizadas
R3 | A002 V003 | Mantenimiento inadecuado AMOO03 | Errores de mantenimiento 3 2 6=Medio
R4 V004 | Susceptibilidad del AMO004 | Interrupcion de suministro 3 3 9=Medio
equipamiento a alteraciones en eléctrico
el voltaje
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R5 5] V005 | Sustraccién de informacién AMOO05 | Puertos USB habilitados 3 2 6=Medio
E
R6 E V006 | Uso de equipamiento obsoleto AMOO06 | Fallas de equipo 2 2 4=Bajo
[a
=
a
5
4
¥
R7 | A003 %6 V007 | Mantenimiento inadecuado AMOQ7 | Errores de mantenimiento 3 2 6=Medio
0]
R8 &D % V008 | Susceptibilidad del AMO08 | Interrupcién de suministro 3 3 9=Medio
;% 5 equipamiento a alteraciones en eléctrico
o § el voltaje
R9 _§ >f, V009 | Sustraccion de informacion AMO009 | Puertos USB habilitados 3 2 6=Medio
4
> =
R10 g § V010 | Uso de equipamiento obsoleto AMO10 | Fallas de equipo 2 2 4=Bajo
R11 | A0O4 S V011 | Mantenimiento inadecuado AMO11 | Errores de mantenimiento 3 2 6=Medio
o
R12 m § V012 | Susceptibilidad del AMO012 | Interrupcion de suministro 3 3 9=Medio
& 51 equipamiento a alteraciones en eléctrico
r;f = el voltaje
> =
R13 (%‘3 E V013 | Sustraccion de informacion AMO13 | Puertos USB habilitados 3 2 6=Medio
R14 V014 | Uso de equipamiento obsoleto AMO014 | Falla de equipos 2 2 4=Bajo
R15 | A005 V015 | Mantenimiento inadecuado AMO15 | Errores de mantenimiento 3 2 6=Medio
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R16 S V016 | Susceptibilidad del AMO16 | Interrupcion de suministro 9=Medio
% o equipamiento a alteraciones en eléctrico
3 el voltaje
o on
R17 :‘5 S V017 | Sustraccion de informacion AMO17 | Puertos USB habilitados 10=Alto
= g
R18 = %’ V018 | Uso de equipamiento obsoleto AMO018 | Falla de equipos 4=Bajo
O =
n Ay
R19 | A006 g« V019 | Mantenimiento inadecuado AMO19 | Errores de mantenimiento 6=Medio
o O
R20 = 3 V020 | Susceptibilidad del AMO020 | Interrupcién de suministro 9=Medio
“sa A equipamiento a alteraciones en eléctrico
% § el voltaje
e
R21 AL O V021 | Sustraccion de informacion AMO021 | Puertos USB habilitados 10=Alto
R22 V022 | Uso de equipamiento obsoleto AMO022 | Falla de equipos 4=Bajo
R23 | A007 § V023 | Mantenimiento inadecuado AMO023 | Errores de mantenimiento 6=Medio
R24 E V024 | Susceptibilidad del AMO024 | Interrupcién de suministro 9=Medio
% & equipamiento a alteraciones en eléctrico
L el voltaje
S 2
R25 g : V025 | Sustraccion de informacion AMO025 | Puertos USB habilitados 3 2 6=Medio
v A
R26 V026 | Uso de equipamiento obsoleto AMO026 | Fallas en equipos 2 2 4=Bajo
R27 | A008 % V027 | Mantenimiento inadecuado AMO27 | Errores de mantenimiento 3 2 6=Medio
()
R28 o = V028 | Susceptibilidad del AMO028 | Interrupcién de suministro 3 3 9=Medio
:‘5 E equipamiento a alteraciones en eléctrico
j'g = el voltaje
°
R29 7 & V029 | Sustraccion de informacion AMO029 | Puertos USB habilitados 6=Medio
R30 V030 | Uso de equipamiento obsoleto AMO030 | Fallas en equipos 4=Bajo
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R31 | A009 ‘c;c V031 | Uso de equipamiento obsoleto AMO31 | Falla en equipos 2=Muy
S Bajo
5,
R32 ; Uso continuo e inadecuado de 2=Muy
9 equipos Baj
g vozz | S4P 30
o
R33 g V033 | Mantenimiento insuficiente AMO032 | Deterioro de soportes 2=Muy
© Bajo
R34 V034 | Sustraccion de informacion AMO33 | Puertos USB habilitados 12=Alto
R35 | A010 ° = V035 | Sistema desprotegido mediante | AMO034 | Uso no autorizado de software 6=Medio
s 2 2 acceso no autorizado
£S5
2 5 &
R36 n &2 V036 | Contrasefias inseguras AMO35 | Sustraccion de informacion 6=Medio
R37 V037 | Nivel de confidencialidad no 6=Medio
definido con claridad
R38 | A011 § V038 | Inadecuados derechos de AMO036 | fraudes 12=Alto
£ usuarios
e
;Ce . —
R39 g -§ V039 | Salvaguardas los intereses AMO037 | Contrato de confidencialidad 8=Medio
institucionales de toda la
informacién que custodian.
R40 | A012 V040 | Conexidn de red pablica sin AMO038 | Intercepcion de informacion 8=Medio

conexion
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R41 § V041 | Las copias de seguridad no se 8=Medio
5 disponen en lugar fuera de la
= Institucion
S
R42 g V042 | Uso de equipamiento obsoleto AMO039 | Falla de equipo 4=Bajo
o
=
R43 S V043 | Equipamiento movil proclive para| AM040 | Robo 8=Medio
robar
R44 | A013 V044 | Susceptibilidad del AMO41 | Interrupcion de servicio 9=Medio
equipamiento a alteraciones en eléctrico
el voltaje
R45 % V045 | Uso de equipamiento obsoleto AMO042 | Falla de equipos 3=Bajo
R46 | A014 V046 | Susceptibilidad del AMO043 | Interrupcién de servicio 9=Medio
equipamiento a alteraciones en el eléctrico
voltaje
R47 V047 | Uso de equipamiento obsoleto AMO044 | Falla de equipos 3=Bajo
=
Q
R48 = V048 | Colocacion de cables AMO045 | Escuchas encubiertas 6=Medio
w2
R49 | A015 | 8 = | V049 | Susceptibilidad del AMO046 | Interrupcion de servicio 15=Alto
g s 2 = equipamiento a alteraciones en eléctrico
S 2825 el voltaje
z2 E8 BE J
v o > > - - - -
R50 V050 | Uso de equipamiento obsoleto AMO47 | Falla de equipos 10=Alto
R51 | A016 V051 | Susceptibilidad del AMO048 | Interrupcion de servicio 9=Medio
equipamiento a alteraciones en eléctrico
el voltaje
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R52 8 . V052 | Mantenimiento insuficiente AMO049 | Deterioro de soportes 4=Bajo
< =
R53 g % V053 | Mantenimiento inadecuado AMO50 | Error de mantenimiento 4=Bajo
—_ Q
< &
R54 | A017 o g V054 | Susceptibilidad del AMO51 | Interrupcion de servicio 9=Medio
52 equipamiento a alteraciones en electrico
£ % el voltaje
% &
R55 » 5 V055 | Mantenimiento inadecuado AMO52 | Error de mantenimiento 6=Medio
R56 V056 | Uso de equipamiento obsoleto AMO53 | Falla de equipos 6=Medio
R57 | A018 V057 | Susceptibilidad del AMO54 | Interrupcion de servicio 9=Medio
equipamiento a alteraciones en eléctrico
el voltaje
R58 V058 | Uso de equipamiento obsoleto AMO55 | Falla de equipos 8=Medio
b=
R59 ° V059 | Inadecuada gestion de redes AMO56 | Fallas de los vinculos de 8=Medio
-—29 comunicacion
R60 | A019 ' V060 | Susceptibilidad del AMO57 | Interrupcion de servicio 9=Medio
A = equipamiento a alteraciones en eléctrico
™ el voltaje
M ’4 - - - -
R61 V061 | Uso de equipamiento obsoleto AMO58 | Falla de equipos 8=Medio
R62 |A020 8 V062 Mantenimiento inadecuado AMO059 [Errores de mantenimiento 8=Medio
R63 :8 V063 Susceptibilidad del AMO60 |Interrupcion del servicio 9=Medio
ot equipamiento a alteraciones en el eléctrico
E, voltaje
R64 2 V064 Mantenimiento insuficiente AMO61 |Deterioro de soportes 8=Medio
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ANEXO 3 EVALUACION DE RIESGO DE LOS ACTIVOS DEL PROCESO SEGURIDAD DE LA INFORMACION

Fecha:

4 de diciembre del 2018

Proceso:

SEGURIDAD DE LA INFORMACION

Responsable:

Jefe de Infraestructura
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& Probabili |
5 dad de la mgicto
. - amenaza - i
Activo Vulnerabilidad Amenaza materializ Rlesg_o del
explote la Activo
. arse la
vulnerabil amenaza
idad
2 Claves criptogréaficas accesibles a personas .
R65 = V065 autorizadas 4 2 8=Medio
a ' AMOB2 Acceso no autorizado al
= sistema de informacion.
R66 > V066 Regla_ls para el con_trol de acceso no 5 5 10= Alto
3 definidos con claridad.
2 Unica copia, solo una copia de la ) ) )
R67 S V067 | informacion. AMO063 | Destruccion de registros 5 1 5= Medio
=
=2 . . .. ..
R68 3 \068 vagl de confidencialidad no definido con 5 9 10= Alto
claridad.
A021 R . N
Informacién disponible a personas no AMO64 Sustraccién de
R69 V069 | autorizadas. informacion > 2 10= Alto
Eliminacion de soportes de almacenamiento _ .
R70 VOT0 | in borrado de datos. 3 2 6= Medio
R71 VO71 Reg_las organizacionales no definidas con AMOGS Repu_dlo 0 duplicado de 5 p 10= Alto
claridad actividades
Acceso no autorizado al
R72 V072 | Copiado sin control. AMO066 | sistema de materiales no 5 2 10= Alto
patentados.
Provocar pérdidas de archivos o No ~contar ~con la
R73 V073 |. p o AMO67 | disponibilidad de copias 4 2 8= Medio
informacidn por uso ineficiente. .
de seguridad
R74 | A022 V074 | Contagio de virus AMoeg | Descarga de intemet sin 3 3 9= Medio

control
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Sistema desprotegido ante acceso no

Uso no autorizado de

=
2 .
R75 g ~ V075 autorizado AMO069 software 9= Medio
2z
Sz
= = . . -
R76 E = V076 Falta de de_:sac_tlvamon de cuentas de usuario AMO70 Dafios provocados por 10= Alto
< luego de finalizar el empleo terceros
2
s
R77 g V077 | Inadecuados derechos de usuario AMO71 | fraudes 8= Medio
R78 | A023 £ |\oyg 'nadecuadonivel de concienciacion de AMO72 | Ingenieria social 8= Medio
< empleados.
e
2 . N
R79 3 V079 Sa!vaguard('?l? los mtereses_de la institucién AMO73 Cont_rato c_ie _ 10= Alto
2 la informacion que custodian. confidencialidad
R
Y - T .
RS0 E \/080 Claves c_rlptograflcas accesibles a personas 8= Medio
3 no autorizadas. .
Acceso no autorizado al
= AMO74 . . L,
= Reglas para el control de acceso no sistema de informacion.
R81 2 vogy ~gasp . 10= Alto
3 definidos con claridad.
A024 <
RS2 S | yogp  [Jnicacopia, solouna copia de la AMO75 | Destruccion de registros 5= Medio
@ informacion.
&
= Nivel de confidencialidad no definido con Sustraccién de
R83 & V083 . AMO76 | g 10= Alto
o claridad. informacion
R84 \/084 Informacidn disponible a personas no 10= Alto

autorizadas.
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Eliminacién de soportes de almacenamiento

R85 V085 sin borrado de datos. 6= Medio
Reglas organizacionales no definidas con Repudio o duplicado de
R86 V086 | claridad AMOT77 | actividades 10= Alto
Claves criptogréaficas accesibles a personas Acceso no autorizado al
R87 V087 Tiptog P AMO078 | sistema de materiales no 10= Alto
no autorizadas
patentados.
Provocar pérdidas de archivos o No ~contar con la
R88 V088 |. p o AMO079 | disponibilidad de copias 8= Medio
informacién por uso ineficiente. .
de seguridad
8 . v .
RS9 £ \089 Clavets c_np(‘;ograﬂcas accesibles a personas 8= Medio
A No autorizadas. AMogo | AAcceso no autorizado al
= . . .,
sistema de informacion.
R90 2 V090 Regla_ls para el con_trol de acceso no 10= Alto
2 definidos con claridad.
%}
= o . .
R91 g Vool | omea copia, solo una copia de la AMO081 | Destruccion de registros 5= Medio
4 informacion.
=
R92 | AOZ5 3 V092 vagl de confidencialidad no definido con 10= Alto
claridad.
=
=] ., . . .,
R93 j-;;- V093 Inforr_namon disponible a personas no AMO82 _Sustracm_o,n de 10= Alto
5,; autorizadas. informacién
&
R94 \094 E_I|m|na0|on de soportes de almacenamiento 6= Medio
sin borrado de datos.
Regl izacional fini R i li
RO5 V095 eglas organizacionales no definidas con AMO083 epudio o duplicado de 10= Alto

claridad

actividades

94




Acceso no autorizado al

R96 V096 | Copiado sin control. AMO084 | sistema de materiales no 10= Alto
patentados.
Provocar pérdidas de archivos o No contar ~con la
R97 V097 |. p o AMO085 | disponibilidad de copias 8= Medio
informacidn por uso ineficiente. .
de seguridad
A
= . - .
R98 3 V098 Claves c_rlptograflcas accesibles a personas 6= Medio
i no autorizadas. .
§ AMOSE Acceso no autorizado al
3 Reglas para el control de acceso no sistema de informacion.
R99 = |\vo9g ~ediasp ' 6= Medio
S definidos con claridad.
R100 & V100 pnlca cop!a, solo una copia de la AMO087 | Destruccidn de registros 6= Medio
s informacion.
@)
*)
2 . . o ..
R101 3 V101 vagl de confidencialidad no definido con 6= Medio
= claridad.
(=7
A026 éj Inf ion di ibl S iond
R102 V102 n ormacmn isponible a personas no AMOSS |- ustraccn_o,n e 6= Medio
autorizadas. informacion
R103 V103 E_Ilmlnacmn de soportes de almacenamiento 6= Medio
sin borrado de datos.
R104 V104 Reg.las organizacionales no definidas con AMO89 Repu.dlo 0 duplicado de 8= Medio
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
R105 V105 . ptog P AMO090 | sistema de materiales no 6= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar ~con la
R106 V106 P AMO091 | disponibilidad de copias 8= Medio

informacion por uso ineficiente.

de seguridad
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R107

R108

R109

R110

R111

R112

R113

R114

R115

A027

Respaldo de Maquina Virtual Cabildo-Pruebal4

Claves criptogréaficas accesibles a personas

V107 . 6= Medio
no autorizadas. .
Acceso no autorizado al
AMO092 ) . -,
sistema de informacion.
V108 Regla}s para el con_trol de acceso no 6= Medio
definidos con claridad.
V109 pnlca cop!a, solo una copia de la AMO093 | Destruccidn de registros 8= Medio
informacion.
V110 N|v_el de confidencialidad no definido con 6= Medio
claridad.
V111 Informacion disponible a personas no A0S Sustraccién de 6= Medio
autorizadas. informacion
V112 E_I|m|naC|on de soportes de almacenamiento 8= Medio
sin borrado de datos.
V113 Reg_las organizacionales no definidas con AMO95 Repu_dlo 0 duplicado de 6= Medio
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
V114 . ptog P AMO096 | sistema de materiales no 6= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar ~con la
V115 P AMO097 | disponibilidad de copias 4= Bajo

informacion por uso ineficiente.

de seguridad
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R116

R117

R118

R119

R120

R121

R122

R123

R124

A028

Respaldo de Maquina Virtual Centos 7-Servicios

Claves criptogréaficas accesibles a personas

V116 . 6= Medio
no autorizadas. A torizado al
AMO98 _cceso no gu oriza _o,a
sistema de informacion.
V117 Regla}s para el con_trol de acceso no 6= Medio
definidos con claridad.
V118 _Unlca cop]a, solo una copia de la AMO099 | Destruccidn de registros 8= Medio
informacion.
V119 vagl de confidencialidad no definido con 6= Medio
claridad.
V120 Informacién disponible a personas no AMIL00 Sustraccion de 6= Medio
autorizadas. informacion
V121 E_I|m|naC|on de soportes de almacenamiento 8= Medio
sin borrado de datos.
V122 Reg_las organizacionales no definidas con AM101 Repu_dlo 0 duplicado de 6= Medio
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
V123 . ptog P AM102 | sistema de materiales no 6= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar ~con la
V124 P AM103 | disponibilidad de copias 4= Bajo

informacion por uso ineficiente.

de seguridad
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R125

R126

R127

R128

R129

R130

R131

R132

R133

A029

Respaldo de Maquina Virtual Elastix GAD

Claves criptogréaficas accesibles a personas

V125 . 6= Medio
no autorizadas.
AML04 A_\cceso no_autorlzaqE) al
sistema de informacion.
V126 Reg_la_ls para el con_trol de acceso no 6= Medio
definidos con claridad.
V127 pnlca CO'.O,'a’ solo una copia de la AM105 | Destruccion de registros 8= Medio
informacion.
V128 vagl de confidencialidad no definido con 6= Medio
claridad.
Informacion disponible a personas no Sustraccion de _ .
V129 | torizadas. AMI06 | macion 6= Medio
V130 E_I|m|naC|on de soportes de almacenamiento 6= Medio
sin borrado de datos.
vial Reg_las organizacionales no definidas con AM107 Repu_dlo 0 duplicado de 6= Medio
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
V132 . ptog P AM108 | sistema de materiales no 6= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar ~con la
V133 P AM109 | disponibilidad de copias 6= Medio

informacion por uso ineficiente.

de seguridad
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R134

R135

R136

R137

R138

R139

R140

R141

R142

A030

Respaldo de Maquina Virtual Ipcop-Proxy

Claves criptogréaficas accesibles a personas

V134 . 8= Medio
no autorizadas. A orizado al
AM110 _cceso no_au orlza.f) a
sistema de informacion.
V135 Reg_la_ls para el con_trol de acceso no 6= Medio
definidos con claridad.
V136 _Umca CO'.O,'a’ solo una copia de la AM111 | Destruccion de registros 4= Bajo
informacion.
V137 N|v_el de confidencialidad no definido con 8= Medio
claridad.
Informacién disponible a personas no Sustraccion de _ :
V138 autorizadas. AMI12 informacion 8= Medio
V139 E_I|m|na(:|0n de soportes de almacenamiento 6= Medio
sin borrado de datos.
V140 Reg_las organizacionales no definidas con AM113 Repu_dlo 0 duplicado de 8= Medio
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
V141 . ptog P AM114 | sistema de materiales no 8= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar ~con Ila
V142 P AM115 | disponibilidad de copias 6= Medio

informacion por uso ineficiente.

de seguridad
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R143

R144

R145

R146

R147

R148

R149

R150

R151

A031

Respaldo de Maquina Virtual Windows 7 Cloud

Claves criptogréaficas accesibles a personas

V143 . 6= Medio

no autorizadas.
AML16 A_\cceso no_autorlzaq? al
sistema de informacion.

V144 Regla}s para el con_trol de acceso no 6= Medio
definidos con claridad.

V145 pnlca cop!a, solo una copia de la AM117 | Destruccidn de registros 8= Medio
informacion.

V146 N|v_el de confidencialidad no definido con 6= Medio
claridad.

V147 Informacién disponible a personas no AMLLS Sustraccion de 6= Medio
autorizadas. informacion

V148 E_I|m|na(:|0n de soportes de almacenamiento 8= Medio
sin borrado de datos.

V149 Reg_las organizacionales no definidas con AM119 Repu_dlo 0 duplicado de 6= Medio
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al

V150 . ptog P AM120 | sistema de materiales no 6= Medio
no autorizadas.

patentados.

Provocar pérdidas de archivos o No contar ~con la

V151 P AM121 | disponibilidad de copias 4= Bajo

informacion por uso ineficiente.

de seguridad
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R152

R153

R154

R155

R156

R157

R158

R159

R160

A032

Respaldo de Maquina Virtual Storage Manager (localhost)

Claves criptogréaficas accesibles a personas

V152 . 8= Medio
no autorizadas.
AM122 A_\cceso no_autorlzaqE) al
sistema de informacion.
V153 Reg_la_ls para el con_trol de acceso no 10= Alto
definidos con claridad.
V154 _Unlca copia, solo una copia de la AM123 | Destruccion de registros 5= Medio
informacion.
V155 N|v_el de confidencialidad no definido con 10= Alto
claridad.
Informacion disponible a personas no Sustraccion de B
V156 autorizadas. AMI24 informacién 10= Alto
V157 E_I|m|naC|on de soportes de almacenamiento 6= Medio
sin borrado de datos.
V158 Reg_las organizacionales no definidas con AMIL25 Repu_dlo 0 duplicado de 10= Alto
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
V159 . ptog P AM126 | sistema de materiales no 10= Alto
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar ~con la
V160 P AM127 | disponibilidad de copias 8= Medio

informacion por uso ineficiente.

de seguridad
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R161

R162

R163

R164

R165

R166

R167

R168

A033

Respaldo de Maquina Virtual Cabildo-Principal 15

Claves criptograficas accesibles a personas

V161 . 8= Medio
no autorizadas. _
AM128 Acceso no_autorlzaq? al
sistema de informacion.
V162 Reg_la_ls para el con_trol de acceso no 10= Alto
definidos con claridad.
V163 _Umca CO'.O,'a’ solo una copia de la AM129 | Destruccion de registros 5= Medio
informacion.
V164 vagl de confidencialidad no definido con 10= Alto
claridad.
Informacion disponible a personas no Sustraccion de _
V165 autorizadas. AMI30 informacion 10= Alto
V166 E_I|m|na(:|0n de soportes de almacenamiento 6= Medio
sin borrado de datos.
V167 Reg_las organizacionales no definidas con AM131 Repu_dlo 0 duplicado de 10= Alto
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
V168 ptog P AM132 | sistema de materiales no 10= Alto

no autorizadas.

patentados.
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Provocar pérdidas de archivos o

No ~contar con la

R169 V169 |. o o AM133 | disponibilidad de copias 8= Medio
informacidn por uso ineficiente. .
de seguridad
o
R170 ;‘_a V170 Claves c_rlptograflcas accesibles a personas 8= Medio
& no autorizadas.
m -
= AM134 Acceso no_autorlzaq? al
= sistema de informacion.
S
R171 = V171 Regla_ls para el con_trol de acceso no 10= Alto
= definidos con claridad.
E
=l
§ Unica copia, solo una copia de la
R172 ° V172 |. '.0, ' P AM135 | Destruccion de registros 5= Medio
= informacion.
=
< - - T ..
R173 ? V173 N|v_el de confidencialidad no definido con 10= Alto
A034 ~ claridad.
Informacion disponible a personas no Sustraccion de B
R174 Vvir4 autorizadas. AM136 informacién 10= Alto
R175 V175 I;hmmamon de soportes de almacenamiento 6= Medio
sin borrado de datos.
R176 V176 Reg_las organizacionales no definidas con AM137 Repu_dlo 0 duplicado de 10= Alto
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
R177 V177 ptog P AM138 | sistema de materiales no 10= Alto

no autorizadas.

patentados.
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Provocar pérdidas de archivos o

No contar con la

R178 V178 |. o o AM139 | disponibilidad de copias 8= Medio
informacidn por uso ineficiente. .
de seguridad
R179 A V179 Claves c_rlptograflcas accesibles a personas 8= Medio
= no autorizadas. _
Té AM140 A_\cceso no gutorlzad_o’ al
£ sistema de informacion.
R180 S V180 Regla_ls para el con_trol de acceso no 10= Alto
= definidos con claridad.
'S
& . . .
R181 % V181 _Unlca CO'.O,'a’ solo una copia de la AM141 | Destruccidn de registros 5= Medio
3 informacion.
(=}
= . . - .
[
R182 g V182 N|v_el de confidencialidad no definido con 10= Alto
A035 &a claridad.
R183 V183 Inforr_namon disponible a personas no AM142 _SustraCCI_o’n de 10= Alto
autorizadas. informacion
R184 V184 E_I|m|na(:|0n de soportes de almacenamiento 6= Medio
sin borrado de datos.
R185 V185 Reg_las organizacionales no definidas con AM143 Repu_dlo 0 duplicado de 10= Alto
claridad actividades
Claves criptograficas accesibles a personas Acceso no autorizado al
R186 V186 ptog P AM144 | sistema de materiales no 10= Alto

no autorizadas.

patentados.
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Provocar pérdidas de archivos o

No contar con la

R187 V187 | . o o AM145 | disponibilidad de copias 8= Medio
informacidn por uso ineficiente. .
de seguridad
g
R188 § viss Claves c_rlptograflcas accesibles a personas 6= Medio
i no autorizadas.
§ AM146 Acceso no_autorlzaq,o al
=2 sistema de informacion.
[
R189 Llw) V189 Regla_ls para el con_trol de acceso no 6= Medio
s definidos con claridad.
E
& .
R190 7; V190 _Unlca cop1a, solo una copia de la AM147 | Destruccion de registros 8= Medio
£ informacion.
=
“ - - - - - -
R191 |A036 £ V191 vagl de confidencialidad no definido con 6= Medio
= claridad.
<
= Inf ion di ibl
) nformacion disponible a personas no » _ .
= =
R192 : V192 autorizadas. AM148 $u5tracc|9,n de 6= Medio
= informacion
a
%} . . ., .
R193 & V193 EllmlnaC|on de soportes de almacenamiento 8= Medio
sin borrado de datos.
R194 V194 Reglas organizacionales no definidas con AM149 Repudio o duplicado de 6= Medio

claridad

actividades
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Claves criptograficas accesibles a personas

Acceso no autorizado al

R195 V195 . AM150 | sistema de materiales no 6= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar con la
R196 V196 | . p o AM151 | disponibilidad de copias 4= Bajo
informacidn por uso ineficiente. .
de seguridad
E | i afi ibl
R197 = V197 Claves c_rlptogra icas accesibles a personas 6= Medio
= no autorizadas.
g .
% AM152 Acceso no ‘_alutorlzad_o, al
> sistema de informacion.
R198 2 V198 Regla_ls para el con_trol de acceso no 6= Medio
= definidos con claridad.
=
E
. Uni i | iadel
R199 £ |vi1gg | -nicacopia, solounacopia de fa AM153 | Destruccion de registros 8= Medio
= informacion.
=)
=
° . . . ..
R200 | A037 .g V200 N|v_el de confidencialidad no definido con 6= Medio
= claridad.
=
=
[}
R201 V201 Inforr_namon disponible a personas no AM154 _Sustracm_on de 6= Medio
autorizadas. informacién
R202 V202 EllmlnaC|on de soportes de almacenamiento 8= Medio
sin borrado de datos.
R203 V203 Reglas organizacionales no definidas con AM155 Repudio o duplicado de 6= Medio

claridad

actividades
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Claves criptograficas accesibles a personas

Acceso no autorizado al

R204 V204 10 autorizadas AM156 | sistema de materiales no 6= Medio
' patentados.
Provocar pérdidas de archivos o N.O (?o_n'Far con _Ia o
R205 V205 |. o o AM157 | disponibilidad de copias 4= Bajo
informacidn por uso ineficiente. .
de seguridad
= . . .
R206 E V206 Claves c_rlptograflcas accesibles a personas 6= Medio
= no autorizadas.
w -
« AM158 Acceso no e'autorlzad_o, al
= sistema de informacion.
R207 - V207 Regla_ls para el con_trol de acceso no 6= Medio
g definidos con claridad.
=
g
R208 Z | voos :f}?;‘;;;gf’;i solo una copia de la AM159 | Destruccion de registros 8= Medio
A038 = '
%]
=
=] . . - ..
=
R209 = V209 N|v_el de confidencialidad no definido con 6= Medio
= claridad.
&
Informacién disponible a personas no Sustraccion de .
R210 vato | P P AMI60 | acion 6= Medio
R211 V21l Eliminacién de soportes de almacenamiento 8= Medio

sin borrado de datos.
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Reglas organizacionales no definidas con

Repudio o duplicado de

R2l2 valz claridad AM161 actividades 6= Medio
Claves criptogréaficas accesibles a personas Acceso no autorizado al
R213 V213 Tiptog P AM162 | sistema de materiales no 6= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No ~contar ~con la
R214 V214 |. p o AM163 | disponibilidad de copias 4= Bajo
informacién por uso ineficiente. .
de seguridad
o
= . - .
R215 Z V215 Claves c_rlptograflcas accesibles a personas 6= Medio
E no autorizadas.
= .
k AM164 A_\cceso no gutorlzad_o’ al
= sistema de informacion.
R
R216 3 V216 Regla_ls para el con_trol de acceso no 6= Medio
= definidos con claridad.
=
=
= Uni i I iadel
R217 £ |vpu7 | Zhicacopia, soloina copla de fa AM165 | Destruccion de registros 8= Medio
) informacion.
A039 S
%} . - T - .
R218 -g V218 N|v_el de confidencialidad no definido con 6= Medio
= claridad.
]
(=7
g
R219 V219 Inforr_nauon disponible a personas no AML66 S_ustracuo_n,de 6= Medio
autorizadas. informacion
R220 V220 Eliminacién de soportes de almacenamiento 8= Medio

sin borrado de datos.
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Reglas organizacionales no definidas con

Repudio o duplicado de

R221 veal claridad AM167 actividades 6= Medio
Claves criptograficas accesibles a personas Acceso no autorizado al
R222 V222 . ptog P AM168 | sistema de materiales no 6= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar ~con la
R223 V223 | . p o AM169 | disponibilidad de copias 4= Medio
informacién por uso ineficiente. .
de seguridad
7]
3 Claves criptogréaficas accesibles a personas
R224 S v24 . 6= Medio
= no autorizadas.
= AM170 Acceso no_autorlzaq? al
2 sistema de informacion.
R
R275 = V225 Regla}s para el con_trol de acceso no 6= Medio
3 definidos con claridad.
E
=1 - . .
R226 = V226 _Unlca cop]a, solo una copia de la AM171 | Destruccidn de registros 8= Medio
2 informacion.
(=]
A040 = . o N
R227 ? V227 vagl de confidencialidad no definido con 6= Medio
~ claridad.
R298 V228 Informamon disponible a personas no I _Sustracci_én de 6= Medio
autorlzadas. |nf0rmac|én
R229 V229 Eliminacién de soportes de almacenamiento 8= Medio

sin borrado de datos.
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Reglas organizacionales no definidas con

Repudio o duplicado de

R230 V230 claridad AMLT3 actividades 6= Medio
Claves criptograficas accesibles a personas Acceso no autorizado al
R231 V231 Tiptog P AML174 | sistema de materiales no 6= Medio
no autorizadas.
patentados.
Provocar pérdidas de archivos o No contar ~con I
R232 V232 |. P o AML175 | disponibilidad de copias 4=Bajo
informacion por uso ineficiente. .
de seguridad
)
R233 3 § V233 | Inadecuados derechos de usuario AM176 | fraudes 8= Medio
| 5 S
ee E Inadecuado nivel de conocimiento y/o
S = iarf i - i
R234 AO41 5; § V234 concienciacion de empleados. AML177 | Ingenieria social 8= Medio
22
Z E . N
R235 £3 voss Sa_lvaguardz_a§ Iosmtereses_de la institucién AM178 Cont_rato Qe_ 10= Alto
<7 la informacion que custodian. confidencialidad
R236 » = | V236 | Inadecuados derechos de usuario AM179 | fraudes 8= Medio
S £
2 § E Inadecuado nivel de conocimiento y/o
R237 =23 V237 L Y%l Am180 Ingenieria social 8= Medio
A042 | 2 23 concienciacion de empleados.
= 3 ;
= . s
R238 = |\238 Sa_lvaguardz_a§ los mtereses_de la institucién AM181 Cont_rato Qe_ 10= Alto
la informacion que custodian. confidencialidad
R239 V239 | Inadecuados derechos de usuario AM182 | fraudes 8= Medio
A043 Inadecuad vel d imiento v/
R240 V240 | nadecuado nivel de conocimiento  yiol Anr1g3 | Ingenieria social 8= Medio

concienciacion de empleados.
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D
=
o S
g5
= .2
2, . S
R241 S E V241 Sa_lvaguardz_a§ los mtereses_de la institucion AM184 Cont_rato Qe_ 10= Alto
o & la informacion que custodian. confidencialidad
ag g
s E
=
R242 = V242 | Sustraccion de informacion AM185 | Puertos USB habilitados 10= Alto
=
(=)
R243 g S V243 | Mantenimiento insuficiente AM186 | Deterioro de soportes 9= Medio
2 gl
8 = Susceptibilidad del equipamiento a Interrupcion de
S _ .
R244 A044 -§ % V244 alteraciones de voltaje AM187 suministro eléctrico #=vigdio
=3
=P
R245 § V245 | Uso de equipamiento obsoleto AM188 | Falla de equipos 6= Medio
R246 g g V246 | Sustraccion de informacion AM189 | Puertos USB habilitados 10=Alto
£ g
R247 :é- £ | V247 | Mantenimiento insuficiente AM190 | Deterioro de soportes 9= Medio
5=
S =
g = Q== . - . -,
R248 A045 *E E \/248 Suscep_tlbllldad dgl equipamiento  a AM191 Inter_ru_pcmn o de 9= Medio
23 alteraciones de voltaje suministro eléctrico
€ o
3
R249 © = V249 | Uso de equipamiento obsoleto AM192 | Falla de equipos 6= Medio
R250 V250 | Sustraccion de informacion AM193 | Puertos USB habilitados 10=Alto
A046 - o . .
R251 V251 | Mantenimiento insuficiente AM194 | Deterioro de soportes 9= Medio
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=
R252 s V252 Suscep_tlbllldad d(_el equipamiento  a AM195 Inter.ru.pmon o de 9= Medio
52 alteraciones de voltaje suministro eléctrico
= 3
23
£
R253 E- % V253 | Uso de equipamiento obsoleto AM196 | Falla de equipos 6= Medio
S
-3
R254 g _5 V254 | Sustraccion de informacion AM197 | Puertos USB habilitados 10= Alto
2 £
-
R255 2 5 V255 | Mantenimiento insuficiente AM198 | Deterioro de soportes 9= Medio
8=
S = Susceptibilidad del equipamiento a Interrupcion de .
R256 | A047 E ; V256 alteraciones de voltaje AMI193 suministro eléctrico 9= Medio
22
R257 S 'g V257 | Uso de equipamiento obsoleto AM200 | Falla de equipos 6= Medio
3]
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ANEXO 4 INDICE DE ACTIVOS

N2 INDICE DE ACTIVOS PAGINAS
A001 DATA CENTER SY-G Display Central 31,33,38,39,45,68
A002 Servidor “12” HP Prolian DL 380 G6 31,33,39,45,68
A003 Servidor “6” Storage Works X 1400 Network 31,33,39,69
A004 Servidor “9” HP Prolian DL 160 G6 31,33,40,69
A005 Servidor “10” HP Prolian DL 360 p G6 31,33,40,69
A006 Servidor “11” Prolian DL 360 p G8 31,33,40,69
A007 Servidor “8” Prolian DL 380 E G8 31,33,40,70
A008 Servidor “36” HP Prolan ML 110 31,33,41,70
A009 Computador personal 31,33,41,70
A010 Sistema operativo Windows 7 31,33,41,70
A011 Usuario - Administrador 31,34,41,71
A012 Computadora portatil 31,34,42,71
A013 UPS 31,34,42,71
A014 Switch 31,34,42,71
A015 Sistema de camara video vigilancia interna 31,34,42,72
A016 Alarma de incendio 31,34,42,72
A017 Sistema de enfriamiento 31,34,43,72
A018 Mikrotik 31,34,43,72
A019 KVM - 440 D-Link 31,34,43,72
A020 Sistema eléctrico 31,34,43,73
A021 Respaldo de Base de Datos 32,35,46,56,74,75
A022 Sistema Operativo Windows 7 32,35,57,75
A023 Usuario - Administrador 32,35,57,75
A024 Copia Respaldo del Data Center 32,35,57,75,76
A025 Registro de Actividades de Base de Datos 32,35,58,76,77
A026 Respaldo de Configuracidn de Mikrotik 32,35,58,77
A027 Respaldo de Maquina Virtual Cabildo-Pruebal4 32,35,59,78
A028 Respaldo de Maquina Virtual Centos 7-Servicios 32,35,59,79
A029 Respaldo de Méaquina Virtual Elastix GAD 32,35,60,80
A030 Respaldo de Maquina Virtual Ipcop-Proxy 32,35,60,81
A031 Respaldo de Maquina Virtual Windows 7 Cloud 32,35,61,82
A032 Respaldo de Maquina Virtual Storage Manager (localhost) |32,35,61,83
A033 Respaldo de Maquina Virtual Cabildo-Principal 15 32,35,62,84
A034 Respaldo de Maquina Virtual SisRiesgo 32,35,62,85
A035 Respaldo de Maquina Virtual FreeNas 32,36,63,86
A036 Respaldo de Maquina Virtual Pruebas-Cabildo-Técnicos 32,36,63,87
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A037 Respaldo de Méaquina Virtual Server-antivirus 32,36,64,88
A038 Respaldo de Maquina Virtual 2003 SERVER 32,36,64,89
A039 Respaldo de Maquina Virtual servidor.ime.org 32,36,65,90
A040 Respaldo de Maquina Virtual SIGCES 32,36,65,91
A041 Usuario — Administrador jefe de infraestructura 32,36,66,92
A042 Usuario — Administrador 32,36,66,92
A043 Usuario — equipo de mantenimiento 32,36,66,92
A044 Computadora personal jefe de TICs 32,36,66,92
A045 Computadora personal jefe de infraestructura 32,36,66,93
A046 Computadora personal jefa de desarrollo 32,36,67,93
A047 Computadora personal equipo de mantenimiento 32,36,67,93
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& Automated Storage Manager I [=] B3

| Archivo  Accién Ver Ventana Ayuda ] =8|
e |mdE
< Automated Storage Manager (ocahost) %) Vista de aplicaciones fitro: [Mostrartodo v |fccones
Automated Storage Manager (localho... ~
LI_;@ Exchange | || | o vitade aplcaciones
Vista del almacenamiento
I-) () Carpetas compartidas | 643 GB Vista del servidor de aplicaciones
B ) 203GB ” Vista de la utiizacién de almacenamiento
ows ) e ’ 88 Agregar Sistema de amacenamiento HP
= - E.;j Actualizar
(2 Planificacion | 160GB ]
= &) Albergar un grupo de almacenaiento ...
o abide | 0868 |[Ssasener ) 60268 | | &5 creorunacopetocompartid..
(OKespersly | 49568 ||| (o NomaNazareno | 38068 | £ Albergar una base de datos de SQL Se...
(D sigoes ) 213GB (D Tesoreria | 363 MB | % Albergar una aplicacién definida por el ...
(2 cabidohora ) 457MB (. Fuentes-Actualizaciones | 408 MB B Crear unabbloteca vitua..
= = 5 = T Acciones adicionales
=) biided. L BIN0, |[L Pono e ) S2EM & Mostar el Visualizador de tareas
() Predios | 520KE | COMPARTIDACATASTRO. 12, | Loscan | ” W/ Configurar las Opciones de pantalla

p Configurar las Credenciales de aplic...

g Sall Server } ] ﬂ Configurar redes de almacenamiento

Ver >
” @y Definido por el usuario ) “ Nueva ventana desde aqui
n Ayuda
A ESET File Security: Envio de archivos

Algunos de los archivos pendientes para su analisis
atin no fueron aprobados para su envio. Para abrir
una ventana de aprobacién, haga clic en este

mensaje.

Lrnicio| | S, W | =k Administrador del servidor | ) Automated Storage Man. . | Es | e E @y

ANEXO 5 MAQUINA VIRTUAL STORAGE MANAGER UBICADA EN EL SERVIDOR 6

[2 192168.120.11 - vsphere Client T T

Archivo Editar Ver Inventario Administracion Complementos Ayuda

IQ Inido b gF] Inventario b [l Inventario

& @

B [ (19236812011 localhost localdomain VMware ESXi, 6.0.0, 2494585

(P Cabildo-Pruebald

@ Centos7-Serivicios LI\ Resumen ' Maquinas virtuales ' Asignacion derecursos ' Rendimiento ' Configuracion ' Usuarios ' Eventos
(& Elastix 2.4 cerrar
8 Ipcop-Prowy Descripcion de un host
& SisRiesgo
(B Windows 7 Cloud Un host es un equipo que usa software de virtualizacion, Méquinas virtuales (2

como ESX o ESXi, para ejecutar maquinas virtuales. Los &

B ; & LA
hosts suministran los recursos de CPU y de memoria que A

usan las maquinas virtuales, y permiten que las maquinas
virtuales accedan al almacenamiento y a la conectividad
de red.

Para agregar una maquina virtual a un host, cree una
nueva o implemente un dispositivo virtual.

La forma mas sencilla de agregar una maquina virtual es
implementar un dispositivo virtual. Un dispositivo virtual es
una maquina virtual pregenerada con un sistema
operativo y software ya instalados. Una nueva maquina
virtual debe tener instalado un sistema operativo, como
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¢ c
vmware' ESXi

| Navesnar

A Noesseguro \ hitps;//192.168.120.12/ui/#/host/vms

1001@192.168.120.12 v | Ayuda v |

~ [ Host
Administrar

Supervisar

5 Crear/Registrar maquina virtual | ' Consola

() | Maquina virtual a

# Maquinas virtuales
B Aimacenamiento
@ Redes

[ & FreeNAS

[J | & Pruebas-Cabildo-Tecnicos

Filtros rapidos..

B Apaga suspender | Q@ Actualizar |

v | Condic... v | Espacioutiizado v | Sistema operativo invit... v | Nombre de! host
@ Nomal 11,34 GB

© Nomal | 57.01GB

Otro Linux (64 bits) freenas.ime.org

CentOS 4/5 o posterior (... Desconocido

\\Q Buscar
v | CPUdehost v | Memoriade... v

62MHz
91 MHz

531GB
2,96 GB

2elementos ,

Tareas recientes

Tarea
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€ 5 C A Noessequro | hétes//192.168.1208/uif#/host/ms

vmware' ESXi

ee————— 4

‘@ Vloulhosomin-uégumasvmuales‘

v | Iniciador v| Encola v | Iniciado

v | Resultado a

v | Completado v

|+ fos
Administrar

Supervisar

# Maquinas virtuales
H Aimacenamiento
Q Redes

8 CrearRegistrar maquina virual | 1 Consola

[ Maguina virual a
Ul [ 2003 SERVER
0 B ServerAntins
[ & senidorime.org

0 B sieces

Filtros rapidos...

Suspencer | (¥ Actuazar |

v | Condic...v | Espacioutiizado v | Sistema operativoinvit.. v | Nombre del host

@ Nomal | 6406GB Microsoft Windows Serv...  Desconocido
@ Nomal | 219468
@ Nomal | 5627 GB

@ Nomal 1,168

Microsoft Windows Serv... | Desconocido

Microsoft Windows Serv...  Desconocido

Cent0S 4/5 0 posterior (...  Desconocido

| Q Buscar

v CPUdehost v Memoriade.. v

101 MHz
A Mz
56 MHz
165 MHz

40468
30368
40468
32468

delementos ,
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7 Conectado [Server-antiviru] - Administrator - ESET Remote Administrator Console
A_rchivowMocﬁﬂcar Acclones  Ver Herramientas Ayuda

EES| @ad|vx x|@ Hleo=Ea» 8-

Tareas de blsqueda ¢ o -
— Equipos | Historial de instalacion I
Tarea de exploracion predetermin. ..

Nugva tarea de instalacion... | Administrador de paquete... I
Normbr... | Dominio ... I IPv4 | IPv6 | S0 del equipo I Usuario c... | Compartic... | Egpi 4
S Admin00  Ime.org 192.168.100.72 Windows 7 Professional 6.1.7601 Serv...
. . EAdmin01  Imeorg  192.168.120.97 Windows 7 Ultimate 6.1.7600
Ulima duracién: 3 i o 15 sequndos “Admint0  Ime.org 192.168.110.132 Windows 7 Professional 6.1.7601 Serv...

Ejecutar Agregar nuevo. . FAdmini0l  Ime.org 192.168.120.131
FAdmini02  Ime.org 192.168.110.96

Fitro de resultado de bsqueda @ Adminio3 Ime.org 192.168.120.133
VI8, servidor & Alea07 Ime.org 192.168.120 46
£ seamdeite SAG0)  Imeorg  192.168.110.189 Windows 7 Ultimate 6.1.7600 XG4 Ed..,
& Aleal03 Ime.org 192.168.110.54 Windows 7 Ultimate 6.1.7600 x64 Ed...
& Aleal0g Ime.org 192.168.110.97 Windows 7 Ultimate 6.1.7601 Service ...
B Alcaldiad2  Ime.org 192.168.120.219
& Archio2 Ime.org 192.168.100.200 Windows 7 Ultimate 6.1,7600

@ Archivo0l  Ime.org 192.168.120.112
& prchivos0l  Ime.org
@ Archivos02  Ime.org 192.168.120.225

EAgejl0l  Ime.org 192.168.110.80 Windows 7 Professional 6.1.7600 x64...
“Ageju02  Ime.org 192.168.110.156 Windows 7 Professional 6.1.7600 x64...
“Ageju03  Ime.org 192.168.110.60 Windows 7 Ultimate 6.1.7601 Service ...
“Bodeg0l  Ime.org 192.168.110.51 Windows 7 Ultimate 6.1.7601 Service ...
SBodegd2  Ime.org 192.168.110.78 Windows 7 Ultimate 6.1.7601 Service ...
“Bodegd4  Ime.org 192.168.110.58 Windows 7 Professional 6.1.7601 Serv...
| jBotjegaOl Ime.org 192.168.120.51 B

4 »
v F;;;g%zrs Ignorar fista. .. I | J

Ii Clientes | @ Registro de am.. |8 Registro de fire... |o Registro de eve lQReqisiro de bus... |0 Cuarentena| » Tareas | i Informes | © Instalacion remotg-

IE ona [ Tar 5 @, Conectado

#Inicio| | § & [ | [9c B Be2%

ANEXO 9 REGISTRO DE LA BASE DE DATOS DEL ANTIVIRUS UBICADOS EN EL SERVIDOR 5

I‘Q 192.168.120.10 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

a 4 _b Home b g Inventory b Eﬂ Inventory
> &8 @R

= [F 192.168.120.10
(P Cabildo-Principal15

£ [SuRisgo
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(%) 192.168.120.9 - vSphere Clent®W
File Edit View Inventory Administration Plug-ins Help

H 1 _ﬁ Home fﬂ Inventory P E‘ﬂ Inventory
ni» S8 GRER P

B @ 1921681209

(13 | Elastix GAD
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