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RESUMEN

El avance tecnoldgico se presenta dia a dia sea en hardware como en software,
asi también en la infraestructura que facilita a las organizaciones ofrecer sus servicios
y productos; actualmente la mayoria de organizaciones ha decido migrar su
informacion a un ambiente Cloud Computing por las ventajas que este ofrece,
principalmente porque retira de las organizaciones una gran responsabilidad como es
la actualizacion de software y muchas ocasiones de hardware para estar a la par con la

tecnologia.

El presente documento describe los requisitos que se requieren en el Disefio de
un Modelo para establecer un Sistema de Gestion de la Seguridad de la Informacion
dentro de un Ambiente Cloud Computing, con la aplicacion de la Norma ISO
27001:2013, siendo necesario describir y conocer al ambiente Cloud Computing, las

ventajas y desventajas que presenta.

La norma 1SO27001se puede aplicar a cualquier tipo de empresa sin discriminar
su naturaleza o tipo, por lo que se realiza un andlisis que permita enfocar la norma al
ambiente Cloud Computing, previamente conociendo los riesgos, amenazas y

vulnerabilidades que se presentan en dicho ambiente.
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ABSTRACT

Just as the infrastructure facilitates the organizations to offer their services and
products, technological advances in hardware and software progress day by day;
Currently, most companies have decided to migrate their information to a Cloud
Computing environment because of the advantages it offers, mainly because it removes
a great responsibility from companies such as software updates and many hardware
occasions to keep up with technology.

In this document, describe the requirements for the Design of a Model to
establish an Information Security Management System within a Cloud Computing
Environment, with the application of ISO 27001: 2013 standard, for this it is necessary
to describe and get to know the Cloud Computing environment along with the

advantages and disadvantages that it presents.

The 1SO 27001 standard can apply any type of company without discriminating
its nature or type, so an analysis is carried out that allows the standard to be focused on
the Cloud Computing environment, knowing the risks, threats and vulnerabilities that

arise in this environment.
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1. CAPITULO I: INTRODUCCION
1.1. GENERALIDADES

Cloud Computing, también conocido como computacion en la nube es un
paradigma y modelo de negocio, de servicios, que ha permitido en la actualidad brindar
a los empleados en el contorno tecnoldgico de la informacion, ingenieria y en el mundo
computacional una gran acogia porque ha impactado en su uso y los beneficios que
conlleva, lo interesante es el alcance en que a simple vista “Cloud Computing” puede

ofrecer.

Definiendo a “Cloud Computing” principalmente como un modelo de negocio
basado en internet, en el que se comparten recursos de hardware, ademas de tres
aspectos fundamentales de servicios: Infraestructura como un servicio (IAAS), que se
refiere a que “los usuarios arriendan los recursos que van a ocupar para sus procesos,
por cuanto y cuando sean necesarios”. El segundo servicio es la Plataforma como un
servicio (PAAS), que se orienta a los desarrolladores a crear aplicaciones y servicios
que funcionen a través del internet, este servicio provee el entorno de programacion
que facilita a los desarrolladores su ejecucion. El tercer servicio es Software como un
servicio que se refiere a brindar aplicaciones a los consumidores finales, con el fin que
puedan acceder a ellas ya que estan alojadas en la nube, siendo operadas directamente

por el proveedor del servicio y pueden ser utilizarse en una amplia variedad de tareas.

Seguridad, el aspecto de seguridad en el entorno de la nube esta relacionado a las
caracteristicas de la informacion que contiene: Confidencialidad, Integridad y
Disponibilidad, pero aun asi recientes casos dentro de los servicios que ofrecen en la
nube han sufrido violaciones es decir han sido vulnerables y la informacion de sus

clientes ha sido expuesta.

El modelo “Cloud Computing” nos introduce nuevos enfoques en la proteccion de
datos. Se necesita tomar en cuenta todos los riesgos y de esa manera proceder a

desarrollar formas méas complicadas, innovadores y robustas para la proteccion de la
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informacion. Por estas circunstancias no solo los proveedores de servicios en la nube
deben incurrir a nuevas formas de proteccién de informacién y recursos, sino que
también las organizaciones que vean la alternativa de migrar e implementar el servicio

de “Cloud Computing”, pero tomando como prioridad la seguridad de sus datos.

La norma ISO 27001 es un Estandar Internacional elaborado para proporcionar un
modelo definido para Establecer, Implementar, Operar, Monitorear, Revisar,

Mantener, Mejorar un SGSI.

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la Seguridad

de la Informacion.

1.2. JUSTIFICACION

Siempre ha sido una preocupacién la seguridad para la transicién a la nube por ello
se han implementado sistema de gestion de la seguridad de la informacién de esa

manera brindar un apoyo a la seguridad de los datos.

Se propone un modelo de seguridad de la informacion que pueda otorgar mayor
proteccion contra las vulnerabilidades que se pueden presentar en un ambiente de

Cloud Computing y los riesgos.

Para abordar estos temas, se plantea un analisis y evaluacion global y la aplicacion

de la norma ISO 27001:2013 relacionada con Seguridad de la Informacion.
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1.3. OBJETIVOS

1.3.1. OBJETIVO PRINCIPAL

Disefiar un modelo de los procedimientos de Seguridad de Informacion, en
miras de implementar un Sistema de Gestion de Seguridad de la Informacion
de la Norma ISO 270001:2013 dentro de un ambiente “Cloud Computing”.
Observando los riesgos presentes en seguridad de la informacion a fin de
demostrar que la adopcion de una SGSI es una decision estratégica que

mejorara los procesos.

1.3.2. OBJETIVOS ESPECIFICOS

- Evaluar la situacién actual concerniente a la Seguridad de la Informacién
para fijar los niveles de vulnerabilidad que presenta este tema.

- Analizar los procesos estratégicos para entender los requerimientos de
seguridad minimos para un funcionamiento éptimo dentro de un ambiente
de la nube.

- ldentificar pardmetros o medidas que intervengan en el proceso de
evaluacion de seguridad de “Cloud Computing”.

- Definir los procesos y dominios para determinar los criterios a evaluar en
términos de disponibilidad de la informacion de acuerdo a la Norma 1SO
270001:2013.

- Desarrollar una propuesta de un sistema de gestion de la seguridad de la

informacidn dentro de un ambiente Cloud Computing.
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- Realizar un esquema de enfoque de los riesgos para las vulnerabilidades
identificadas.

1.4. MARCO TEORICO
1.4.1. Conceptos de seguridad de la informacion

En la actualidad, la informacion es el factor méas importante de cualquier
empresa, se observa que, los gobiernos, entidades financieras, entre otras empresas
publicas y privadas realizan inmensurables esfuerzos para la automatizacion de sus
procesos, con el tnico fin de obtener una eficiencia y productividad mayor, esto lleva
a tener una demanda y generar una gran cantidad de informacion, que puede ser
confidencial, conteniendo informacion administrativa interna como datos de sus
clientes, productos, situacion financiera, rastreo de paquetes, etc (Garcia & Alegre,
2011).

En general todas las entidades mantienen una gran cantidad de informacién,
como por ejemplos en medio impresos, en un repositorio en la nube, disco de respaldo,

debido a que dependiendo de la empresa debe realizar investigaciones y sustentarlas.

También se toma en cuenta como un conjunto de documentos de orden administrativo,
siendo comUnmente las direcciones de Recursos Humanos, Administrativo y
Financiero las que archivan una mayor cantidad de documentos en sus distintas zonas

destinadas para su proposito.

La informacién se establece como el activo de mayor valor dentro de una
empresa, y esta en proporcion al uso que se le pueda dar, sea esta por el responsable de

la informacion, generalmente son los procesos relacionados con las Direcciones

Administrativas, asi como el acceso o uso de la informacion. Uno de los inconvenientes

mas frecuentes al establecer politicas de seguridad inadecuadas es la apropiacion de la

16



informacion clave del usuario para comercializarla dentro del pais o fuera de el con

fines ilicitos.

Es indispensable asegurar la informacion y protegerla contra las amenazas y
eventos que pueden suceder o comprometerla. La informacion puede existir en sus
diferentes medios de almacenamiento, pero independientemente de ello, es necesario
que las entidades garanticen la proteccion de la informacién durante su recoleccion,

tratamiento y uso.

La seguridad de la informacién como objetivo primordial tiene, salvaguardar
la confidencialidad, integridad y disponibilidad de la informacion; mediante la
incorporacion de un conjunto oportuno de procesos, normas y herramientas para la
gestion eficaz de acceso a la informacion en sus diferentes niveles, y la implementacion
de mecanismos y medidas de seguridad tanto ldgicas como fisicas, para la deteccién y
prevencion de amenazas sean internas o externas, que puedan atentar contra la

seguridad de la organizacion o rentabilidad del negocio (Ramos & Ribagorda, 2004).

En una organizacion la seguridad de la informacion, es un proceso de mejora

continua demandante de la participacion activa de toda la organizacion.

Existen diversas areas relacionadas con los sistemas de informacién en la cual
la seguridad informatica los abarca. Las areas van desde la proteccion fisica
correspondientes al hardware, de su ambiente, hasta la proteccion de la informacion en

la nube.

Las cualidades de la seguridad de la informacién son:
Critica: Es imprescindible para el manejo de la empresa.
Valiosa: Es un activo Unico de la empresa.

Sensible: Deber ser conocida por las personas autorizadas.

Se debe tomar en cuenta dos palabras indispensables que son riesgo y seguridad:
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Riesgo: Son vulnerabilidades, amenazas o impacto negativo de las operaciones
del negocio.

Seguridad: Es protegerse contra los riesgos, segun (Tendencias & Innovacion,
2019) la integridad de los datos libres de sufrir modificaciones no autorizadas es uno
de los factores primordiales de la seguridad de la informacion, conllevando a ser
precisa, pertinente y confiable.

Es de vital importancia conservar la confidencialidad esto quiere decir, evitar
que la informacion circule a personas o sistemas no acreditados. Por ejemplo, las
transacciones realizadas con tarjetas de crédito, en las cuales se pretende que el sistema
valide por medio del cifrado numérico los datos que tiene la banda magnética durante
su transmision hasta comprobar la legitimacion del proceso, ya que si no existe una
autorizacion de las partes se considerard como violacion de la confidencialidad. Pero
algo mas sencillo es cuando alguien mira por encima de su hombro, mientras usted
coloca su informacion confidencial, cuando se publica informacién privada o en el robo
de informacidn de un dispositivo electronico; constituyendo los casos mencionados

anteriormente como sustraccién a la confidencialidad de la informacién.

Finalmente se debe hacer referencia a la disponibilidad de la informacién la
misma que consiste en que las personas, aplicaciones o procesos puedan acceder de

manera segura.

La disponibilidad en los sistemas cumple el objetivo de estar disponible en todo
momento, evitando interrupciones del servicio, fallos o actualizaciones del sistema por
tal razon deben estar protegidos y funcionando correctamente en todo momento
(INCIBE Instituto Nacional de Cyberseguridad, 2019).

Algo que se debe recalcar en el proceso de seguridad de informacion es la
variedad en el sentido de que existen un sin nimero de mecanismos o niveles de

servicio que se requiera para protegerlos, tales como una infraestructura tecnologica,
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servidores de correo, bases de datos, servidores espejo, redes de almacenamiento, etc.
Estas posibilidades dependeran del nivel de servicio que se quiere suministrar.

Amenaza Pérdida de

afecta
ncasiona

Interna Confidencialidad

Informacion Disponibilidad

Integridad

Externa

afecta

llustracion 1: Consecuencias de las amenazas a la informacion (Pefafiel, 2019)

Cualquier debilidad en alguna de estas tres dimensiones supondra una amenaza
para la organizacion. Una garantia del buen uso y proteccion de la informacion reducira
los riesgos, permitira cumplir con la legislacion y los reglamentos vigentes y causara

también impacto positivo en la imagen corporativa de la organizacion.

1.4.1.1. Sistema de Gestién de Seguridad de Informacion.

El (SGSI) es la abreviatura utilizada para referirse al Sistema de Gestion de
Seguridad de la Informacién; ISMS son las siglas en inglés lo cual significa
Information Security Management System; ayuda a instituir directrices, politicas,
procedimientos, recursos y actividades, necesarias para la organizacion; asi como para

proteger la informacion sobre sus activos (Garcia & Albarran, 2015).

Las ((ISO/IEC 27000: 2014 - 3.2.1, 2014) consideran al SGSI como un enfoque
consecuente para instaurar, implementar, manejar, monitorear, inspeccionar, conservar
y mejorar la seguridad de informacion de las organizaciones, permitiéndoles cumplir
los objetivos propuestos del negocio, para lo cual se realiza la evaluacion del riesgo,

los niveles de aceptacion del mismo dentro de las empresas, la manera de gestionarlos
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de forma segura. Para la implementacion eficiente de un SGSI es necesario que se

proteja los activos que contienen informacion aplicando controles dptimos que

garanticen su proteccion.

1.5. Historia norma ISO 27001:2013
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[lustracion 2: Historia de ISO 27001 e 1SO 17799 (ISO 27000.ES, 2006).

A principios de 1995, apareci6 la norma BS 7799 de BSI (British Standards

Institution) con la intencion de proporcionar a las instituciones britanicas practicas

seguras y adecuadas de manejo y gestién de la informacion.

El enfoque de la primera parte de la norma (BS 7799-1) fue una guia de buenas

practicas, en cambio la segunda parte (BS 7799-2), publicada en 1998, establecio los
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requisitos de un sistema de seguridad de la informacién cuya base fue el ciclo PDCA

(planificar, hacer, verificar y actuar).

ISO adoptd posteriormente a los dos complementos de la norma BS 7799 sin
ningun tipo esencial de modificacion denominandose como ISO/IEC 17799 en el afio
2000; esta Gltima contenia un conjunto de normas sobre buenas précticas, las mismas
que se podian aplicar en cualquier tipo de organizacion sin tener en cuenta el tamafio

de la misma, flexible e independiente ante cualquier procedimiento de seguridad.
Cuya norma seria adecuada a la filosofia de normas ISO de sistemas de gestion.

En 2005, con una mayor acogida y con empresas ya certificadas en BS 7799-2,
se publicé el estandar 1SO 27001 quien se convirtié en la norma principal de la serie,
conteniendo los requisitos del sistema de gestion de seguridad de la informacion. Al
tiempo se revisd y actualizd ISO 17799, cuya norma se renombro como 1SO
27002:2005.

Por Gltimo, la norma actual ISO/IEC 27001:2013, ISO/IEC 27002:2013 ambas
aprobadas el 25 de septiembre del 2013 (ISO 27000.ES, 2006).

1.6. Descripcién general de la norma

La norma ISO 27001 se encarga de la seguridad de la informacion la cual debe
regularse bajo controles, basada en normas estratégicas y enfocadas en la aplicacion de
un sistema de gestion de seguridad de la informacion, permitiendo que haya
confidencialidad, integridad y acceso a la misma. Dentro de ella incluye la informacion
interna y externa. ((ISO/IEC 27000: 2014 - 3.2.1, 2014).

1.7. Introduccion a Cloud Computing

Cloud Computing, también conocido como computacion en la nube es un
paradigma y modelo de negocio, de servicios, que ha permitido en la actualidad brindar

a los empleados en el contorno tecnoldgico de la informacion, ingenieria y en el mundo
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computacional una gran acogia porque ha impactado en su uso y los beneficios que
conlleva, lo interesante es el alcance en que a simple vista “Cloud Computing” puede

ofrecer.

Definiendo a “Cloud Computing” principalmente como un modelo de negocio
basado en internet, en el que se comparten recursos de hardware, ademas de tres
aspectos fundamentales de servicios: Infraestructura como un servicio (IAAS), que se
refiere a que “los usuarios arriendan los recursos que van a ocupar para sus procesos,

por cuanto y cuando sean necesarios”.

El segundo servicio es la Plataforma como un servicio (PAAS), que se orienta
a los desarrolladores a crear aplicaciones y servicios que funcionen a traves del internet,
este servicio provee el entorno de programacion que facilita a los desarrolladores su
ejecucion.

El tercer servicio es Software como un servicio que se refiere a brindar
aplicaciones a los consumidores finales, con el fin que puedan acceder a ellas ya que
estan alojadas en la nube, siendo operadas directamente por el proveedor del servicio

y pueden ser utilizarse en una amplia variedad de tareas (RedHat, 2019)
1.8. Modelos de Servicios

Las organizaciones nuevas cuentan con mas opciones en cuanto a como hacer
uso de sus infraestructuras, delegacion de responsabilidades a los proveedores de
servicio y ahorro de costos. Convirtiéndose los modelos de servicios en parte
fundamentales de la tecnologia en la actualidad y de los modelos de negocio, forzando
a nuevos dilemas y competencias para adaptarse a las nuevas estrategias que rigen

sobre la tecnologia.

Los modelos de servicios se refieren a la forma en que estan disponibles al

cliente, estos son interdependientes y con una sinergia entre ellos, por ejemplo,
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Infraestructura como un servicio (laaS), Plataforma como un servicio (PaaS) y
Software como una asistencia (Saas).

Hoy en dia, como regla general, las empresas estiman que los servicios de
plataforma y de software se adaptan mas a sus necesidades que los de infraestructura.

Por lo tanto, perderd mercado con respecto a sus otros dos servicios antes mencionados.

(RedHat, 2019)

-

SaaS |AAS

Software Platform Infrastructure
as a Service as a Service as a Service
Email Application Development Caching
CRM Decision Support Legacy File
Collaborative Web Networking  Technical
ERP Streaming Security  System Mgmt
CONSUME BUILDONIT MIGRATETO IT

lustracion 3: Modelo de servicios (WordPress.com, 2019)

1.8.1. Infraestructura como un servicio (laaS)

Lo primordial de laaS es que la empresa externaliza sus componentes de

infraestructura, de forma que el proveedor brinde acceso, alojamiento, funcionamiento
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y mantenimiento del mismo. Los componentes pueden incluir méaquinas virtuales,

firewalls, conexiones de redes y procesamiento entre recursos.

Algunos de los beneficios de laaS son:

Acceso réapido y facilidad para cumplir con las capacidades que la
empresa lo requiera en su despliegue.

Escalabilidad: recursos disponibles como y cuando el cliente los
necesita, no retrasos en expandir la capacidad, y disminucion del recurso
malgastado.

Simplicidad: asume gestion el proveedor de la infraestructura
(hardware, software), y cualquier otro detalle vinculado a la misma.
Reduccion del costo de inversion en hardware: laaS asume y soporta la
configuracion y mantenimiento por su proveedor.

Seguridad fisica de los lugares de los centros de datos.

Independencia de la ubicacién: acceso al servicio desde cualquier sitio,

contando con una conexién a Internet y protocolos de seguridad.

La mayor desventaja de laaS es el riesgo del negocio es decir la confianza al

proveedor, disponibilidad y seguridad de sus datos (IONOS Espafia, 2019).

El principal proveedor de laaS es Amazon asignado a Amazon Web Services?;

en forma general el proveedor brinda al cliente la capacidad de ocupar o emplear los

recursos necesarios para que funcione el software (sistemas operativos o aplicaciones)

que requiere y construir sus propias plataformas.

1 (Amazon Web Services, Inc,2016)

24



Con ello el cliente realizara todo sin tener que controlar, administrar,
monitorear, ni configurar la infraestructura, pero tiene control sobre los sistemas

operativos, aplicaciones desplegadas y almacenamiento.

Simplificando todo, laaS es un modelo en el que el proveedor cumplira con
albergar el hardware (almacenamiento, redes, servidores), y demas componentes que
conforman la infraestructura tecnolégica permitiendo al usuario o cliente realizar todo

sin la necesidad de administrarlo por si mismo.

1.8.2. Plataforma como un servicio (PaaS)

Este modelo otorga un entorno o plataformas ya previamente construidas
orientadas al desarrollo, despliegue, almacenamiento, mantenimiento y aplicaciones

propias del cliente, lo cual es distribuida a través del internet.

Facilita que las aplicaciones del cliente no estén asociados a las complejidades
y preocupaciones de su gestioén, con ello todos los recursos que necesite seran

configurados por el proveedor.
Entre las caracteristicas que incluye PaaS son:

e Entorno de programacion
e Sistemas Operativos

e Soporte al cliente

e Almacenamiento

e Hosting

e Sistemas de administracion de BD (bases de datos)

Los entornos platforms as a service representan una oportunidad excelente en

el momento de utilizar aplicaciones que estén conectadas a la nube, sin embargo, hay
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muchas personas que aun no han usado este servicio debido a que tienen muchas
inquietudes o porque desconocen como iniciar su uso, a continuacion, se describen los

beneficios de PaaS.

e Desarrollo de Software: permite utilizar entornos individuales para los
diferentes procesos de desarrollo (desarrollar, probar, alojar) de sus
aplicaciones.

e Ser ubicuo para la colaboracidn de proyectos y capacidad de albergarlos
para su progreso.

¢ Flexibilidad: control de las herramientas y adaptacion a las necesidades
especificas de las mismas.

e Maximizar el tiempo: evitando un tiempo inactivo del uso de las
herramientas es decir interrupciones no planificadas.

e Escalabilidad: modificar las caracteristicas si las circunstancias lo

requieran.

Y su desventaja es que, dependiendo del proveedor de PaaS, el usuario podra

verse limitado en su interfaz, lenguaje o entorno de software adquirido.

El PaaS estd enfocado a proveer API’s en las areas que el usuario requiera por
ejemplo esta Google App Engine, Akamai Edge Platform, Microsoft Azure Services
Platform y Google Cloud Platform. (IONOS Espafia, 2019).

1.8.3. Software como un servicio (SaasS)

Es un modelo de entrega de aplicaciones como servicio, mediante el cual el
proveedor ofrece el uso bajo demanda y simplemente elimina la instalacion de dicha

peticidn (aplicacion) en todos los ordenadores.
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El cliente puede acceder a estos servicios utilizando un navegador de internet,
con dicha facilidad no tiene por qué gastar mas recursos en la ejecucién, brindado una

optimizacion de su uso.

Es importante sefialar que el cliente no gestiona la infraestructura subyacente,

Unicamente la aprovecha para cumplir con sus necesidades.
Entre sus beneficios consta:

e Esflexible: servicio bajo demanda.

e Estable: proveedores con reputacion y protegidos.
e Despliegue rapido.

e Accesible: simplemente una conexion a internet.

e Versiones (Actualizadas).

Una de sus desventajas es la velocidad de las aplicaciones SaaS, pero poco a

poco se irda mejorando con las nuevas tecnologias.

Ejemplos de SaaS, tenemos servicios de email, CRM’s y aplicaciones Web
(COMUNICACION ONLINE, 2016)

1.9. Modelos de implementacion Cloud Computing

Con respecto a los modelos de implementacion existen 3 fundamentales y 1

no tan frecuente.

1.9.1. Nube Publica

La nube publica es aquel modelo el cual la tecnologia es propia de una
organizacion y a su vez se encarga de vender los servicios de Cloud Computing al

publico. Por lo general, los proveedores como Microsoft, Amazon AWS y Google
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poseen y operan dicha infraestructura para ofrecerla mediante acceso a internet para el
publico en general (Cierco, 2011).

Con ayuda de este modelo los clientes no tienen control sobre la infraestructura,
pero comparten la misma con una configuracion limitada, proteccién y variaciones de

disponibilidad por parte del proveedor.

Ejemplos simples, tales como los servicios en linea de almacenamiento
(fotografias, documentos, videos, etc.), servicios de correo electronico, o redes

sociales.

La adopcion de Cloud Computing en las empresas segun el estudio realizado
por Deloite en el afio 2010, apuestan a que con una implementacion de modelos
tecnoldgicas basado en Cloud Computing tendrd un valor agregado y ventajas
operacionales inmediatas para su negocio: una de ellas la eficiencia en costos, ajuste

de la inversion y agilidad en los procesos.

Con ello se puede afirmar que gracias a que los recursos se ofrecen como un
servicio, se pueden obtener una escala en su uso en funcién de su demanda y no tener
grandes gastos en hardware para utilizar el servicio. Los proveedores de nubes publicas
solo podran gestionar la infraestructura y los recursos segun la capacidad requerida por

el mercado de sus usuarios.

Uno de los beneficios es la economia de escala, minimizando el coste de
infraestructura distribuidas entre todos los usuarios, permitiendo a cada cliente operar

segun el modelo que se apegue a sus acuerdos de uso.
La nube publica es la opcion acertada cuando se trata:

e Alta disponibilidad: el modelo es muy adaptable a las capacidades de
sus distintos clientes y usos.
e Instalacion facil y bajo costo: consumo de los recursos prestados del

proveedor en un costo reducido debido a no existir cantidades de
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instalaciones sino solo un computo centralizado de forma general para
todos.
e Adecuado uso de los recursos: ocupar el 100% de la infraestructura sin

desperdiciarlo para no tener ninguna pérdida de la inversion realizada.

En el caso de una nube publica por la existencia de grandes cantidades de
clientes accediendo al recurso, este aspecto se minimiza y se usa con mayor eficiencia

la tecnoldgica disponible (Torres, 2011).
1.9.2. Nube Privada

En la nube privada, la infraestructura se centra como propiedad exclusiva de un
unico cliente u organizacion. Ademas, nace este concepto debido a que muchas
organizaciones se mantuvieron alejadas de emplear la nube publica, principalmente por
el tema de “seguridad de su informacion” y que en este modelo supone una mejoria

sustancial.

Por lo tanto, alojar datos y aplicaciones con esta nube implicara un entorno mas
seguro y controlado respecto a las nubes publicas. A través de lineas privadas (VPN) o
conexiones cifradas, seguras para clientes autorizados y especializados en operar,
reduciendo los problemas de seguridad y limitando el acceso no autorizados

conllevando a una administracion de forma adecuada.

La realizacion de una nube privada requiere un nivel y compromiso
significativo para virtualizar el entorno empresarial ofreciendo un nivel mayor de

seguridad y control.
En resumen, una nube privada es la mejor opcion cuando se requiere:
Seguridad de datos y privacidad, mayor nivel.

Nivel de control elevado.
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Eficiencia en la nube y control de los datos. (Red Hat , 2019).

1.9.3. Nube Hibrida

La nube hibrida es una combinacion de la nube publica con la nube privada,
como punto de interseccién el hecho de contar con la facilidad de dos infraestructuras
para optimizar el uso de los recursos y minimizar costos sin olvidar de crear una

solucion personalizada en base a los requerimientos de la organizacion.

Un aspecto de dicha nube es su eficiencia por ser mas escalables y rentables por
reducir la demanda de una nube privada al no contener datos no sensibles o aplicaciones

y transferirlas a una nube publica (Mayevsky, 2013).

Se centra este tipo para empresas con alto valor dindmico en el manejo de datos

y procesamiento de informacion con una alta carga de trabajo.

Por ejemplo, entidades financieras (transaccionales) en donde el manejo y
sobrecargas, pueden causar un colapso si no se usara este tipo de nubes que permiten
una redistribucion de procesamiento para optimizar los recursos y que el sistema este

funcional.

El mayor reto en las nubes hibridas es darle un seguimiento de las multiples
plataformas de seguridad y asegurar que todos los aspectos del negocio puedan

comunicarse entre si.
Una nube hibrida es accesible cuando:

e Para pruebas y desarrollo en la nube publica y en la nube privada un
alojamiento para el despliegue en produccién.
e Para aplicaciones internas y externas correspondientes al uso de cada

nube.
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e Interaccion con clientes (nube pudblica) y confidencialidad (nube
privada) (Red Hat , 2019).

1.9.4. Otros tipos

El modelo que es mas empleado y se distingue es el de Nube Comunitaria o

Nube en Comunidad.

Una nube de comunidad es un modelo de servicio que se caracteriza por
compartir entre varias organizaciones y tener intereses comunes o necesidades para

apoyarse mutuamente y lograr sus objetivos de negocio.

Se sitdan en un punto intermedio respecto a la economia y seguridad frentes a
las nubes publicas y privadas contando que las organizaciones participantes tengan
beneficios, pero con mayor nivel de privacidad, seguridad y cumplimientos de politicas

dentro de sus alianzas estratégicas que contemplan. (Red Hat , 2019).
1.10. Seguridad

Para proteger la informacion de una empresa se deben tomar varias medidas,
pero la principal es la prevencion ya que este el origen de casi todos los problemas
informaticos, y son causados por el desconocimiento. Toda empresa debe proteger su

informacion.
1.10.1. Problemas y riesgos

Proteger la informacion requiere de una inversion economica que en muchas
ocasiones las empresas no estan dispuesta a realizar, sin embargo, comparando al valor
gue mantiene la informacién de una empresa al ser considerado como un activo, la

inversion es baja. La informacion en general tiene varias amenazas, por eso se debe
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contar con un sistema de informacion confiable y seguro, por lo que han establecido

protocolos, reglas y técnicas para prevenirlas.

Una amenaza se puede categorizar en dos, de acuerdo al efecto que causan y de
acuerdo a su origen, en la primera se encuentra: intercepcion, modificacion,
interrupcion y generacion: mientras que en el segundo grupo pueden ser: naturales,

fisicas, involuntarias, intencionadas.

Las amenazas pueden ser causadas por: usuarios, programas maliciosos, errores

de programacién, siniestros (Digimarketing Copyrigth©, 2016).

Entre los principales riesgos que se pueden presentar la informacion en una

empresa se encuentra:

Ordenadores sin antivirus: los antivirus pueden bloquear o eliminar gran
parte de virus informaticos, hay que tomar en cuenta que un ordenador conectado o0 no
al internet puede correr un peligro grande ya que el virus no solo se puede colar por
una descarga sino también por medio de un USB que se use, por lo que trabajar en un

ordenador sin antivirus es un riesgo que debe ser tomado en cuenta.

Copias de Seguridad: realizar copias de seguridad es importante en el caso de
restauracion de un ordenador, si no se cuenta con las copias de seguridad se puede
perder gran informacion como catalogos de clientes, productos; sin embargo, estas
copias de seguridad deben ser almacenados en un dispositivo seguro, y nunca realizar
la copia de seguridad en el propio ordenador, pues si el ordenador resulta infectado

pueda que también se vea afectada la copia de seguridad.

Correos electronicos sospechosos: la ciber-delincuencia aprovecha la minima
oportunidad para poder acceder a la informacién que le interesa por lo que realiza el
envio masivo de correos electrénicos con temas novedosos, y al no tener un criterio
para tratar con el correo electronico el usuario termina haciendo lo que los ciber-
delincuentes desean. Por lo que lo mas recomendable es no descargar archivos adjuntos

de correos que provienen de personas o entidades sospechosas.
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Mensajes en las redes sociales: la navegacion permanente en las redes
sociales también es aprovechada por la ciber-delincuencia, pues a través de un enlace
se puede direccionar a una web infectada lo que termina infectando los dispositivos
utilizados en ese momento, asi también recabar datos personales (GADAE NETWEB,
2019).

1.10.2. Medidas de control de seguridad

Para el control de la seguridad de la informacidn existen varios protocolo y
medidas que son muy Utiles, dichos controles se agrupan en: control fisico, control

técnico y control administrativo.

Controles fisicos: comprende la implementacion de medidas de seguridad con
una estructura definida de acuerdo a las necesidades, con el fin de prevenir el acceso

no autorizado

Los controles fisicos pueden ser: camaras de circuito cerrado, puerta de acero

con seguros especiales, acceso biométrico.

Controles Técnicos: se basa en la tecnologia y se utiliza para controlar el
acceso a informacion confidencial mediante una estructura fisica implementada dentro
de la red, los controles técnicos incluyen tecnologia como: encriptacion, tarjetas
inteligentes, autentificacion a nivel de la red, software de auditoria de integridad de

archivos, listas de control de acceso.

Controles administrativos: dentro de estos controles se encuentran factores
humanos e incluye todos los niveles de la organizacion, determina el rol de cada usuario
y los accesos permitidos, los controles administrativos son: preparacion para desastres,
entrenamiento y difusion del conocimiento, seleccion del personal (Red Hat Enterprise,
2019).
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1.10.3. Seguridad y Privacidad

La privacidad es el derecho a mantener la informacion de manera reservada y
datos confidenciales, la privacidad de la informacién se ve violentada por: cookies,

spywares, virus, piratas informaticos.

Existen herramientas que garantizan la privacidad de la informacién como son:

contrasefias, configuracion del firewall, criptografia.

Contrasefias: para controlar el acceso hacia algin recurso que se encuentra en
la red se puede usar contrasefias las mismas que deben ser entregadas solo a personas
que requiera utilizar de manera frecuente y segura dicho recurso, para mayor seguridad

esta contrasefia debe mantenerse de forma secreta.

Firewall: generalmente los ataques a la privacidad se ven realizados por un
spyware que esta categorizado dentro de un malware, este programa se instala en un
ordenador para recabar informacion, la informacion mas recopilada es la informacion
del usuario con el fin de distribuirlo a empresas publicitarias, la via de instalacién es la
conexion a internet por lo que también se puede ver afectado el ancho de banda y la

velocidad de transferencia de datos.

Criptografia: utiliza técnicas especiales para el cifrado y descifrado de la
informacion y permite el intercambio de mensajes que solo pueden ser leidos por las
personas a las que se encuentras dirigidas y que pueden descifrarlos (Albert de la Cruz,
2010).

1.11. Ciclo de vida de la Informacion

En la seguridad de la informacién de un ambiente Cloud Computing, la

proteccién de datos es una parte fundamental es por ello que debe ser fortalecido.

Para esto se debe diferenciar entre ciclo de vida de la informacién y ciclo de vida de

los datos, la primera hace referencia a la creacion, almacenamiento, utilizacion, archivo
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y destruccion, mientras que la segunda corresponde a la seguridad, geo-localizacion,

permanencia y backups. (Gonzéles Hernandez, 2016)

1.12. Ventajas y desventajas de un ambiente Cloud Computing

Entre las principales ventajas se puede mencionar

El acceso a la informacion y a las aplicaciones se la puede realizar desde
cualquier lugar y en cualquier momento ya que Cloud Computing se encuentra
disefiado para poder utilizarse a la distancia.

Los servicios alojados en Cloud Computing permiten a las organizaciones dejar
la preocupacién por adquirir software y hardware para las operaciones propias
de cada empresa.

La actualizacion de las aplicaciones es constante por lo que las organizaciones
siempre contaran software actualizado.

La infraestructura que el cliente adquiere es realmente la que necesaria y con
un bajo costo en relacién a tener una infraestructura propia en un ambiente

tradicional.

Las desventajas que presenta el ambiente Cloud Computing se detallan a

continuacion.

Se genera una interdependencia hacia los proveedores por la centralizacion de
almacenamiento y de aplicaciones.

Para acceder a las aplicaciones y a los datos se debe tener una conexion a
internet.

Se exponen datos sensibles y confidenciales de la empresa lo que puede
ocasionar el robo de informacion.

Los servicios tecnoldgicos dependen exclusivamente de los proveedores de

Servicios.
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e La informacion recorre por varios canales, por lo que es sensible a la

inseguridad (Gonzéles Hernandez, 2016)

36



2. CAPITULO II: DISENO DEL MODELO DEL SISTEMA DE
SEGURIDAD DE LA INFORMACION

2.1. Norma ISO 27001:2013

Para disefiar el modelo del sistema de seguridad de la informacién dentro de un
ambiente Cloud Computing, se toma como base la 1ISO27001:2013 ya que esta I1ISO
especifica los requisitos necesarios para: establecer, implementar, mantener y mejorar
el sistema de seguridad de la informacion dentro de una organizacion. Incluye
requerimientos para evaluar y tratar los riesgos. Los requisitos definidos en la
ISO27001:2013 son genéricos y se pueden aplicar en todas las organizaciones sin

importar la naturaleza, tipo o tamafio de la misma.

La norma ISO 27001 establece controles apropiados para mitigar el peligro
mediante la permisividad de establecer mejoras contintias evaluando cualquier tipo de
riesgo o amenaza que afecte o ponga en riesgo la informacion de cualquier

organizacion.

La norma ISO 27001 consiste en un ciclo de planificar, hacer, verificar y

actuar

Planificar: en esta parte del ciclo se establece el alcance, analisis, controles,

competencias, se mapean procesos Yy se definen responsables.
Hacer: corresponde a la implantacién del plan de gestion, controles.

Controlar: con la realizacién de auditorias internas, revision permanente por

la direccidn, y la ejecucién de controles, indicadores y métricas.

Actuar: se aplican las acciones preventivas y correctivas que permitan la

mejora en los procesos.
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2.2. Fases de la norma 1SO 27001:2013

Alcance

e

[
5. Liderazgo

[ ]

[

Referencias Normativas
Términos y definiciones

Contexto de la organizacion

Comprender la organizacion y su contexto

Comprender las necesidades y expectativas de las partes

interesadas

Determinar el alcance del sistema de gestion de seguridad de la
informacion

Sistema de gestidn de seguridad de la informacion.

Liderazgo y compromiso
Politica

Roles organizacionales, responsabilidades y autoridades

6. Planificacion

Acciones para abordar riesgos y oportunidades
o General
o Evaluacion de riesgos de seguridad de la informacion

o Tratamiento de riesgos de seguridad de la informacion

Objetivos de seguridad de la informacién y planes para

alcanzarlos
Recursos

Competencia

Conciencia
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e Comunicacion
e Informacion Documentada
o General
o Creando y actualizando
o Control de informacion documentada
8. Funcionamiento
e Planificacion y control operacional
e Evaluacion de riesgos de seguridad de la informacion
e Tratamiento de riesgos de seguridad de la informacién
9. Evaluacion de desempefio
e Monitoreo, medicion, analisis y evaluacion
e Auditoria interna
e Revision de gestion
10. Mejora
e No conformidad y accion correctiva
e Mejora continua (©ISO/IEC 2012- All rights reserved, 2013)

2.3. Descripcidn de las fases de la Norma 27001:2013
2.3.1. Alcance

Lanorma ISO 27001:2013 se puede aplicar en cualquier tipo de organizacion,
por lo que indica los requisitos necesarios para: establecer, implementar, mantener y
mejorar continuamente el sistema de gestion de seguridad de la informacion. Incluye
también los requisitos necesarios para realizar la evaluacion y tratamiento de la

seguridad de la informacion. (Advisera, 2019)
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2.3.2. Referencias Normativas

Toma como referencia obligatoria a la norma 1SO27000, ya que aqui se

describen definiciones nuevas y términos (1ISOTools, 2017).

2.3.3. Términos y definiciones

Con el fin de mantener una guia de términos y definiciones, también se realiza
una referencia a la norma 1SO 27000 (ISOTools, 2017).

2.3.4. Contexto de la organizacion

Se enfoca en comprender los problemas internos y externos de una
organizacion, mediante la identificacion de la organizacion y sus necesidades
(ISOTools, 2017).

2.3.5. Liderazgo

Define responsabilidades de alta direccién y demuestra el compromiso para
garantizar que los objetivos definidos se cumplan, asi también poner a disponibilidad

los recursos necesarios, asignar roles y responsabilidades (Advisera, 2019)

2.3.6. Planificacion

Define los objetivos para la seguridad de la informacion y requerimientos para

evaluar y tratar los riesgos (Advisera, 2019)
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2.3.7. Apoyo

Establece los recursos, competencias que permitan gestionar de manera

Optima el Sistema de Gestion de Seguridad de la informacion (ISOTools, 2017).

2.3.8. Funcionamiento

En esta fase se describe los requerimientos que permitan medir el
funcionamiento del Sistema de Gestion de Seguridad de la Informacién, por lo que es
necesario que las organizaciones planifiquen y controlen las operaciones asi también

los requisitos necesarios para la seguridad (Advisera, 2019).

2.3.9. Evaluacion de desempefio

Mediante las auditorias internas y revisiones, se identifica y mide la eficiencia

de un sistema de Gestion de Seguridad de la Informacién (Advisera, 2019)

2.3.10. Mejora

Se realiza la contabilizacién y comparacion de los registros no conformes
identificados, con las acciones correctivas establecidas. Con el fin que las no
conformidades no sean repetitivas y las acciones tomadas sean efectivas (ISOTools,
2017)
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2.4. Documentos y Registros

La norma 1SO27001:2013 se requieren varios documentos y requisitos, sin

embargo, no todos los documentos son obligatorios.

Los documentos requeridos son los siguientes
2.4.1. Documentos Obligatorios

e Alcance del SGSI

e Politicas y objetivos de seguridad de la informacién
e Metodologia de evaluacion y tratamiento de riesgos
e Declaracién de la aplicabilidad

e Plan de tratamiento del riesgo

¢ Informe sobre evaluacion y tratamiento de riesgos
e Definicidn de funciones y responsabilidades de seguridad
e Inventario de activos

e Uso aceptable de los activos

e Politicas de control de acceso

e Procedimientos operativos para gestion de Tl

e Principios de ingenieria para sistema seguro

e Politica de seguridad para proveedores

e Procedimiento para la gestion de incidentes

e Procedimientos de la continuidad del negocio

e Requisitos legales, normativos y contractuales (Advisera, 2019)



2.4.2. Documentos no obligatorios

Procedimiento para el control de documentos
Controles para gestion de registros
Procedimiento para auditoria interna
Procedimiento para medidas correctivas
Politica trae tu propio dispositivo (BY OD)
Politica de clasificacion de la informacion
Politica de claves

Politica de eliminacion y destruccion
Procedimiento para trabajo en areas seguras
Politica de pantalla y escritorio limpio
Politica de gestion de cambio

Politica de creacion de copias de seguridad
Politica de transferencia de la informacion
Analisis de impacto en el negocio

Plan de prueba y verificacion

Plan de mantenimiento y revision
2.4.3. Requisitos

Registro de capacitacion, habilidades, experiencia y calificaciones
Monitoreo y resultados de medicion

Programa de Auditoria interna

Resultados de auditorias internas

Resultados de la revision por parte de la direccién

Resultado de medidas correctivas

Registro sobre actividades de usuarios, excepciones y eventos de seguridad
(Advisera, 2019)



2.5. Adaptacion de la norma I1SO 27001:2013 a un ambiente Cloud

Computing

A pesar que la norma 1SO 27001:2013 indica que se adapta a cualquier tipo de

organizacion sin importar el entorno del negocio, en el presente proyecto se realizara

un andlisis de las fases que se adaptan exclusivamente a un ambiente Cloud Computing.

Fase

Anélisis

1. Alcance

Esta fase es un requisito para que una
organizacion obtenga la certificacion, por
lo tanto, debe formar parte de la adaptacion

a un ambiente Cloud Computing.

2. Referencias Normativas

Proporciona definiciones y términos
nuevos, al ser Cloud Computing un
ambiente nuevo en el que se va a aplicar la

norma se considera necesario.

3. Términos y definiciones

Hace relacién a la fase dos por lo no sera
considerada para el ambiente Cloud

Computing.

4. Contexto de la organizacion

Se enfoca en el analisis de los problemas
internos y externos de cada organizacion,
Pero en un ambiente Cloud Computing
debe ponerse especial enfoque a los

proveedores que brindan este ambiente.
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5. Liderazgo

Se definen roles y responsabilidades que
deben considerarse para el manejo de la
informacion en un ambiente Cloud

Computing

6. Planificacion

Define los requerimientos para evaluar y
tratar los riesgos por lo que se debe
considerar en el ambiente Cloud

Computing

7. Apoyo

Define  recursos,  comunicacion Yy
competencia por lo que esta fase si se
considera para el ambiente Cloud
Computing exceptuando el control de
documentos y registros.

8. Funcionamiento

Al enfocarse en la implementacion para
evaluar y tratar riesgos, es una fase que se
debe incluirse en el ambiente Cloud
Computing

9. Evaluacion de Desempefio

Esta fase debe se orienta a la realizacion de
auditorias internas por lo que no se
considera para el modelo en el ambiente

Cloud Computing.

10. Mejora

Esta fase se enfoca en el tratamiento para la
correccion de  inconformidades, sin
embargo, estas generalmente se presentan

por parte de los clientes, por lo que esta fase
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no se considera para el ambiente Cloud
Computing

Tabla 1: Adaptacion de norma I1SO 27001 a Cloud Computing (Pefafiel, 2019)

Una vez analizada la norma ISO 27001:2013, se establecen las siguientes fases
en el Disefio de un modelo para establecer un sistema de gestion de la seguridad de la
informacion dentro de un ambiente Cloud Computing

1.1. Alcance

1.2. Referencias Normativas

Eammmmm—| .0. APOYO

1.3. Contexto de la Organzacion

ISO 27001_2013 .
1.4. Liderazgo

1.5. Planificacion

1.7. Funcionamiento

lustracion 4: Fases elegidas en un modelo Cloud Computing (Pefiafiel, 2019)
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2.6. Documentacion para un ambiente Cloud Computing

la norma 1SO27001:2013 agrupa a los documentos en obligatorios y no
obligatorios, en un ambiente Cloud Computing algunos de los documentos agrupados
en no obligatorios deben considerarse como obligatorio por lo que a continuacion, se

enumera los documentos necesarios en un ambiente Cloud Computing.

En el Anexo 3 se realiza una descripcion del contenido de cada uno de los

documentos definidos como obligatorios para un ambiente Cloud Computing.

e Alcance del SGSI

e Politicas y objetivos de seguridad de la informacion
e Metodologia de evaluacién y tratamiento de riesgos
e Declaracion de la aplicabilidad

¢ Plan de tratamiento del riesgo

¢ funciones y responsabilidades de seguridad

e Inventario de activos

e Politicas de control de acceso

e Procedimientos operativos para gestion de Tl

e Principios de ingenieria para sistema seguro

e Politica de seguridad para proveedores

e Procedimiento para la gestion de incidentes

e Politica de claves

e Politica de eliminacion y destruccion

e Politica de creacion de copias de seguridad
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3. CAPITULO II: ACTIVOS - RIESGOS -
VULNERABILIDADES Y AMENEZAS EN UN AMBIENTE
CLOUD COMPUTING

El objetivo principal de la gestion de riesgos de la informacion es la
identificacion de riesgos, vulnerabilidades y amenazas de la informacién con el fin de

tomar medidas que ayuden a prevenir o corregir dichas amenazas.
3.1. Activos
3.1.1. Identificacion de Activos

Se considera un activo a cualquier cosa que posea valor para la entidad, sean
bienes materiales o informacion propia de la empresa que permite establecer reglas de
negocio con los clientes.

Una organizacién dispone de varios activos que ayudan a ejecutar los procesos
propios de la empresa, sin embargo, en muchas ocasiones estos activos son
desconocidos por el personal interno de la organizacion lo que impide que algunos
procesos no se puedan ejecutar de manera inmediata o continua, por lo tanto, es muy

importante identificarlos y difundirlos de acuerdo al area y necesidades del personal.

Al momento de migrar los datos al ambiente Cloud Computing sea de forma
parcial o total, los activos deben ser identificados de acuerdo a su valor en funcion de
la confidencialidad, integridad y disponibilidad, y asociarlo a un riesgo, también se
debe considerar el aumento de trafico en la red, las operaciones y datos.

Confidencialidad: es la propiedad de la informacién de cada organizacion, y debe ser

accedida solo por personas autorizadas, la confidencialidad se considera como una
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garantia de acceso a la informacion solo por usuarios autorizados para de esta manera

evitar la divulgacién de la misma.

Integridad: se refiere a que la informacion no debe ser alterada accidental o

maliciosamente, la informacién solo se debe modificar con una autorizacion.

Disponibilidad: en un ambiente Cloud Computing tanto la informacion como los
recursos debe estar disponibles en todo momento, para que los usuarios que la requieran

puedan acceder sin ningun inconveniente.

Para identificar los activos se la puede hacer con la siguiente matriz.

ACTIVO

- ) ] ) PROCESO
Item | Descripcion Tipo | Propietario

Tabla 2: Identificacion de activos en Cloud Computing (Pefiafiel, 2019)

3.1.2. Clasificacion de Activos

De acuerdo al entorno de negocio de una organizacion, estos disponen de varios
recursos que permiten ejecutar distintos procesos propios de la organizacion, por lo que

es muy importante que sean clasificados de acuerdo a su funcién y puedan ser utilizados
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eficientemente, esta clasificacién permite optimizar recursos asi también el aumento

en la productividad.

Los activos se pueden clasificar de acuerdo a: servicios, datos, software,
hardware, redes de comunicacion, soportes de informacion, equipamientos auxiliares,

instalaciones, personal.

3.1.3. Tasacion de activos

Una vez que se han identificado y clasificado los activos estos deben tasarse de
acuerdo a la disponibilidad, confidencialidad e integridad, se verifica de qué manera
afecta a estas tres condiciones la falla o pérdida de cierto activo y con el fin de ubicar

los activos que pueden detener la ejecucion algin proceso 0 procesos.

Para la tasacion de los activos se puede aplicar la escala de Likert con un rango

de valoracion de 1 a 5 iniciando de muy bajo a muy alto.

CRITERIOS DE EVALUACION
ACTIVOS TOTAL

Confidencialidad Integridad Disponibilidad

Tabla 3: Matriz para la tasacion de activos en Cloud Computing (Pefiafiel, 2019)
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3.2. Riesgos en un Ambiente Cloud Computing
3.2.1. Identificacion de Riesgos

Cuando una empresa 0 negocio migra de un ambiente tradicional a un ambiente
Cloud Computing la seguridad de la informacion de la misma se puede ver afectada
por muchos riesgos, por lo tanto, dichas empresas deben buscar la manera de mitigarlos
aplicando acciones correctivas o preventivas. (EVALUANDO CLOUD.COM, 2015).

Se considera un riesgo a la posibilidad de que alguna amenaza explote una

vulnerabilidad causando dafio o perdida a un activo de la informacion.

Los riesgos que presenta el ambiente Cloud Computing son iguales a los
ambientes tradicionales como es la infraestructura no externalizada, sin embargo, los

riegos mas latentes en el ambiente Cloud Computing en términos de seguridad son:

Pérdida de Gobernanza: al momento que un cliente u organizacion migra a un
ambiente Cloud Computing permite que el proveedor mantenga la seguridad de los
datos, por lo que el cliente ya no tiene control sobre ellos

Riegos del cumplimiento normativo: si una empresa u organizacion obtuvo alguna
certificacion antes de migrar al ambiente Cloud Computing, es posible que alguno de

sus procesos ya no cumpla con alguna norma.

Proteccion de datos: para un cliente es muy dificil comprobar que el proveedor utilice
y aplique las técnicas necesarias para la gestion de datos y sobre todo que estas se

encuentren en conformidad con la ley.

Vinculacion: para que la migracion de un proveedor a otro no sea un proceso complejo

se deben aplicar procedimientos que se encuentren estandarizados.

Supresion de datos incompleta: se presenta cuando en los procesos de eliminacion

existen errores o los respaldos no se encuentran clasificados debidamente. De tal forma
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que al igual que en un ambiente tradicional la eliminacion de datos puede ser

complicada en el ambiente Cloud Computing.

Fallo de aislamiento: al momento de querer separar los recursos de memoria,
almacenamiento o enrutamientos, los mecanismos aplicados pueden presentar fallas de

tal manera que la separacion puede ser complicada.

Miembro malicioso: en toda organizacion existen perfiles de alto riesgo tales como
la administracion de sistemas o administracion de la seguridad de la informacion, por

lo que estos cargos deben asignarse a personas en las que se pueda confiar.

Comprometimiento de la interfaz: una interfaz es la conexion entre el usuario y los
recursos de la organizacion por lo tanto es un punto con muchas vulnerabilidades al

momento de conectarse al internet o realizar un acceso remoto.

3.2.2. Evaluacion del Riesgo
Es el proceso que compara el riesgo con un criterio dado, con el fin de
establecer la importancia del riesgo.

Se lo realiza en base a una estimacion de nivel, probabilidad que suceda un

incidente y el impacto que puede presentar.
Para cada riesgo se debe analizar varios pardmetros como son.

¢ Nivel de probabilidad
e Grado de impacto
e Activos Afectados

¢ Nivel de riesgo
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3.2.3. Agrupacion de Riesgos

e Riesgos legales
e Riesgos técnicos
e Riesgos no especificos en un ambiente Cloud Computing

e Riesgos politicos.

Riesgos Legales

Entre los riesgos legales se puede considerar: riesgos de la licencia, la
proteccion de datos, un cambio juridico asi también las oOrdenes judiciales. La
probabilidad que sucedan estos riesgos se considera de alta a muy alta, ocasionando un

impacto a las organizaciones de medio a alto.

Riesgos Técnicos

Los riesgos técnicos gue se encuentran en un ambiente Cloud Computing son:
finalizacion de recursos, abuso de funciones de usuarios con privilegios, fallo de
aislamiento, intercepcion de datos, perdida de datos en la subida o bajada de datos,
pérdida de claves, escaneados maliciosos. La probabilidad que estos riesgos sucedan
es de baja a media, pero en el caso que estos riesgos sucedan pueden ocasionar un

impacto alto a las operaciones de las organizaciones.

Riegos no especificos en un ambiente Cloud Computing

Los riesgos que se pueden agrupar aqui son: administracion de la red, cambios
en a la configuracién de la red, pérdida de copias de seguridad, suplantacion de

identidad, accesos no autorizados, catastrofes naturales. La probabilidad que estos
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riesgos se presenten se encuentra en un rango de muy baja a baja, sin embargo, el

impacto ocasionado puede ser de medio a alto.

Riesgos politicos.

La probabilidad que estos riesgos ocurran es de baja a muy alta ocasionando
un impacto alto a muy alto; los riesgos que se agrupan aqui son: Fallo en la cadena de
suministros, pérdida de la gobernanza, cancelacion de los servicios en el ambiente
Cloud Computing, adquisiciones realizadas por el proveedor del ambiente Cloud

Computing, vinculacién, cumplimiento.

3.2.4. Tratamiento de riesgos

Cuando el riesgo ya se encuentra evaluado, se deben definir las acciones que
se deben ejecutar en cada uno, considerando tanto el impacto econémico como
operacional que puede sufrir la organizacion en el caso que un riesgo llegue a

materializarse.

En base a la norma 1SO27001-2013 el riesgo puede ser mitigado, aceptado,
transferido o evitado, considerando que un riego no puede ser eliminado

completamente.

Frecuentemente los riesgos deben ser analizados y controlados ya que nuevas

vulnerabilidades o0 amenazas pueden afectarlos.

Los riesgos detectados en el ambiente Cloud Computing se pueden reducir o

mitigar con el siguiente tratamiento.
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Abuso y mal uso del Cloud Computing

e Implementacion de procesos para validar y registrar los accesos.
e Verificar las credenciales de los usuarios con informacion mas personalizada.
e Validaciones constantes de listas negras de las direcciones IP.

e No permitir pagos con tarjetas de crédito de terceros.

Interfaces Inseguras

e Crear interfaces de monitoreo mas seguras.

e Aplicando el cifrado de datos validar la autenticacion para los accesos.

Amenaza Interna

e Crear clausulas de confidencialidad para los contratos del personal, incluso que

apliquen un tiempo después de la separacion definitiva de la empresa.

e Como cliente se puede solicitar al proveedor del servicio Cloud Computing una
clausula de transparencia para los procesos usados en el manejo de la

informacién y la seguridad.

Inconvenientes con tecnologias compartidas

e Yaque al migrar la informacion al ambiente Cloud Computing también implica
que tanto recursos y aplicaciones se deben compartir con otras organizaciones
especialmente en el servicio laaS, es por eso que se propone la implementacion
de buenas practicas con respecto a la seguridad enfocandose especialmente en

la instalacion y la configuracion de los servicios laasS.
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Un constante monitoreo de estos servicios con el fin de detectar cambios y

corregirlos inmediatamente de ser el caso.

Pérdida de la Informacién

Generar e implementar interfaces robustas que permitan un control de acceso
mMAas seguro.

Proteger los datos en todo momento que se ejecuten.

Generacion de claves basados en pardmetros propios del cargo.

Solicitar politicas de respaldo y eliminacion de datos.

Secuestro de sesion

Establecer politicas para compartir las credenciales entre usuarios.
De la misma forma que se plantea generar claves con parametros propios del
cargo también se deben generar para validar la identidad de los usuarios.

Detectar actividades no permitidas mediante un monitoreo permanente.

Riesgos por desconocimiento

Divulgacion a todo el personal de la infraestructura técnica de acuerdo a las
necesidades propias del usuario.
Emitir alarmas a usuarios con privilegios sobre actividades criticas que realicen

los demas usuarios
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3.3. Amenazas
3.3.1. ldentificacién de amenazas

Las amenazas que pueden tener los activos en un ambiente Cloud Computing
es una preocupacion latente, es por ello que varias organizaciones de la seguridad de la
informacion han realizado investigaciones para que sean utilizados tanto por clientes,

proveedores y auditores de servicios.

Se considera una amenaza a la causa de un incidente no deseado, y como

consecuencia puede dafiar un sistema u organizacion.

Las principales amenazas detectadas se enfocan en la confidencialidad,

integridad, privacidad, autentificacion, disponibilidad y localizacion de los datos.

Uso inadecuado del ambiente Cloud Computing: Aungue para que un usuario o una
organizacion puedan acceder a las plataformas que se encuentran en un ambiente Cloud
Computing hay que seguir un proceso riguroso para la identificacion, al final el Gnico
requisito es contar con una tarjeta de crédito activa, de tal forma que la contratacion
generalmente se la realiza de forma anonima por lo que el uso de la Infraestructura y
Plataforma como servicio (laaS y PaaS) permite que hackers o criminales utilicen las

infraestructuras de otros clientes para su beneficio.

Interfaces inseguras: muchos proveedores ofrecen a sus clientes interfaces que
permiten interactuar y controlar recursos, por lo que muchas organizaciones utilizan
estas interfaces para monitorizar sus recursos en el ambiente Cloud Computing, sin
embargo, estas interfaces pueden ser un riesgo para la seguridad, disponibilidad,
confidencialidad e integridad de los datos por ser un medio para causar dafos
intencionados o accidentales, estas interfaces deben ser disefiadas para proteger la

seguridad de los datos.
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Amenazas internas: tal como sucede en un ambiente tradicional, los usuarios de una
organizacion pueden acceder tanto a datos como a las aplicaciones propias de la
empresa, sin embargo, al tener un acceso libre puede causar incidentes provocados en
la seguridad de la informacion, sea por error o descontento. Por lo que las
organizaciones deberian optar por procesos mas rigurosos para la contratacion del
personal y de esta manera evitar que personas malintencionadas se adentren a sus

empresas y obtengan informacion confidencial.

Inconvenientes con tecnologias compartidas: afecta principalmente a la
Infraestructura como servicio (laaS), ya que los componentes fisicos no son disefiados
para una arquitectura compartida, por lo que los hipervisores de virtualizacion pueden

acceder a los recursos fisicos, provocando incidentes en la seguridad de la informacion.

Este inconveniente se puede evitar mediante un sistema que pueda garantizar a
cada usuario las operaciones, sin causar inconvenientes al resto de usuarios que se
encuentren alojados en el mismo ambiente de tal forma que ningun usuario pueda

ingresar a los activos que no le corresponda.

Perdida de datos: para los clientes que ofertan los servicios en un ambiente Cloud
Computing la perdida de datos o la fuga de informacion puede traer consecuencias

graves para su negocio.

Los datos se pueden perder por eliminacién o modificacion de la informacién
sin gque exista un respaldo de dicha informacion. Por las interacciones gque existe en un

ambiente Cloud Computing este riesgo es alto.

La realizacion de backups debe ser un proceso primordial por parte del

proveedor Cloud Computing para de esta manera garantizar la integridad de los datos.

Secuestros de sesiones: en un ambiente tradicional y en el ambiente Cloud

Computing, las fallas en las seguridades o el phishing permiten que usuarios indebidos
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tengan acceso a datos confidenciales, mediante el robo de credenciales a usuarios

propios de la empresa.

Cuando un usuario indebido accede a las credenciales de otro, puede realizar
actividades como la manipulacion de datos, transacciones, emision de informacién

falsa, asi también realizar un redireccionamiento a un sitio malicioso o ilegitimo.

En el ambiente Cloud Computing se debe prestar mucha atencion a este riesgo
para que los usuarios maliciosos no tengan acceso a las credenciales de otros usuarios

y evitar que la reputacion del proveedor se vea comprometida.

Riesgos por causa del desconocimiento: la razon méas importante por la que un
cliente puede migrar de un ambiente tradicional a un ambiente Cloud Computing es
que este puede concentrarse en las actividades de su negocio, dejando de lado la
preocupacion por la adquisicion de software y hardware necesario para el
funcionamiento, sin embargo el cliente debe tener pleno conocimiento de la
infraestructura adquirida, asi también, conocer con quien o quienes comparte dicha

infraestructura con el fin de tomar medidas de seguridad para proteger la informacion.

3.4. Vulnerabilidades

3.4.1. ldentificacion de Vulnerabilidades
Las vulnerabilidades que se presentan en un ambiente Cloud Computing son las
mismas de un ambiente tradicional, sin embargo, existen otras vulnerabilidades que

pueden causar mayor dafio en un ambiente Cloud Computing

Se considera una vulnerabilidad a la debilidad que presenta un activo el mismo,
puede ser explotado por una amenaza.
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Existen vulnerabilidades de seguridad especificas y no especificas en un
ambiente Cloud Computing, Las principales vulnerabilidades detectadas son:

e Vulnerabilidades especificas en un ambiente Cloud Computing

e Sistemas pobres de Autentificacion, Autorizacion y Auditoria.

e Poco o nada de control en los procesos de registros de usuarios.

e La infraestructura en un ambiente Cloud Computing se ve
comprometida por el acceso que se realiza remotamente a la interfaz
de gestion.

e Autenticacion baja en la codificacion de la comunicacion.

e Gestion de claves sin los procesos necesarios.

e Ausencias de acuerdos de soporte a proveedores PaaS o SaaS.

e Vulnerabilidades no especificas en un ambiente Cloud Computing
e Ausencia de conciencia en la seguridad de la informacion en un
ambiente Cloud Computing.

e Ausencia de procesos investigativos al perfil de usuarios

privilegiados.

e La infraestructura en un ambiente Cloud Computing se ve
comprometida por el acceso que se realiza remotamente a la interfaz

de gestion.

e Responsabilidades y funciones no definidas claramente entre

clientes y proveedores.

e Procesos inadecuados en la Seguridad Fisica.
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¢ Inventario ausente o inadecuado de los activos de las empresas.

Para la identificacion de las amenazas y vulnerabilidades se puede ayudar con

la siguiente matriz.

Activo

Amenaza

Vulnerabilidades

Tabla 4: Levantamiento de Amenazas y Vulnerabilidades en Cloud Computing (Pefiafiel,

2019)
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4. CAPITULO IV: APLICACION DEL MODELO DEL SISTEMA
DE SEGURIDAD DE LA INFORMACION EN UN AMBIENTE
CLOUD COMPUTING

La aplicacion del modelo disefiado para un ambiente Cloud Computing, se
realizara en una empresa tecnoldgica que ha realizado la migracion parcial de la
informacién a un ambiente Cloud Computing, empezando por el area técnica, la razon
de iniciar por esta area es porque la empresa brinda el soporte a nivel nacional y el

personal técnico necesita ingresar y descargar informacion en linea.
El proceso migrado se denomina Gestion de Informes Técnicos (GIT)

Gestion de Informes Técnicos (GIT): las actividades que se ejecutan en este proceso
son: Ingreso, modificacion, eliminacién de Informes Técnicos, estos informes se

ingresan a partir de la realizacion del mantenimiento preventivo o correctivo.

Nivel 1 Nivel 2 Nivel 3

Mantenimiento Preventivo con Contrato

Mantenimiento Preventivo sin Contrato

Mantenimiento Correctivo con Contrato

Gestion de Informes Técnicos
Realizacién del Mantenimiento

Mantenimiento Correctivo sin Contrato

Tabla 5: Mapa de procesos empresa Tecnoldgica (Pefafiel, 2019)
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En el anexo 4 se detallan los procesos que se realizan en los mantenimientos
preventivo con contrato, preventivo sin contrato, mantenimiento correctivo con

contrato, correctivo sin contrato.

4.1. Alcance

Este manual reglamenta los procesos necesarios para establecer, implementar,
mantener y mejorar continuamente el sistema de gestion de seguridad, Incluye también
los requisitos necesarios para realizar la evaluacién y tratamiento de la seguridad de la

informacion.

4.2. Referencias Normativas

Cloud Computing: proporciona una infraestructura informatica en la nube, y se
encuentra disponible cuando el usuario lo requiera, para acceder a esta infraestructura

es necesario contar con el servicio de internet.

Usuarios: persona que tiene acceso limitado a la informacién que se encuentra en

Cloud Computing.

VPN: hace referencia a una conexion de red segura sobre una red publica no
controlada.

Logs. Registro de eventos realizados en un tiempo particular.
GIT: Gestion de Informes Técnicos

Inventario Fisico: Lista de repuestos y equipos que se pueden utilizar al momento de

realizar un mantenimiento preventivo o correctivo.

Mantenimiento Preventivo: mantenimiento periddico que se realiza cada 3 meses con

el fin que los equipos funcionen correctamente.
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Mantenimiento Correctivo: mantenimiento que se realiza a un equipo cuando este

presenta algin dafio.

4.3. Contexto de la Organizacion
4.3.1. Comprender la organizacion y su contexto

El principal problema que enfrenta la empresa de tecnologia es en la Gestion de
Informes técnicos pues ahi, el personal ingresa informacién que debe estar disponible

en todo momento ya que es requerida para las otras areas de la empresa.

4.3.2. Comprender las necesidades y expectativas de las partes

interesadas

El personal de las areas comercio exterior y financiera son los interesados en
disponer de la informacidn en el momento que sea pertinente, ya que en el GIT ingresa
informacion como la utilizacion de repuestos y equipos que deben ser facturados o no
a las empresas que se brinda el servicio (informacion requerida por el area financiera),
y por otro lado permite abastecer de repuestos para que se pueda brindar una atencion

optima al cliente (informacion requerida por el area de comercio exterior).

4.3.3. Determinar el alcance del sistema de gestion de seguridad de la

informacioén.

La Gestion de Seguridad de la Informacion se enfoca en la Gestion de Informes
Teécnicos poniendo énfasis en la informacion ingresada por el personal técnico con

respecto al consumo de repuestos y equipos.
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4.3.4. Sistema de Gestion de Seguridad de la Informacion

Para que la empresa de tecnologia pueda establecer, implementar, mantener y
mejorar la seguridad de la informacion debe cumplir con los requisitos de actualizar

continuamente el inventario fisico.

4.4. Liderazgo

Con el fin que la informacion se encuentre disponible para los usuarios
interesados las gerencias de las areas involucradas seran responsables de la
actualizacién de la informacidn especificamente del inventario fisico y del registro de

los informes.

4.4.1. Liderazgoy compromiso

La gerencia del departamento administrativo seré la responsable de realizar la
actualizacion permanente del inventario fisico para que esté disponible y el personal

técnico pueda visualizarlo en el momento que es requerido.

Por otro lado, la Gerencia del departamento técnico sera responsable de exigir

y comprobar que el personal técnico realice el ingreso en linea de los informes técnicos.

Mientras que la gerencia Financiera sera responsable de dar de baja del

inventario fisico a los repuestos y equipos que han sido facturados.
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4.4.2. Politica

En la empresa de tecnologia se define la politica de seguridad con el fin de
mantener y proteger los activos de la informacion involucrados en la Gestion de

Informes Técnicos.
Los objetivos son:

« Fortalecer la seguridad de la informacién mediante la implementacion de
un sistema de Gestion para la Seguridad de la Informacion.

e Ejecutar programas de capacitacion y concientizacion sobre la importancia
del registro y actualizacion de la informacion. al personal involucrado en la

Gestion de Informes Técnicos (GIT).

4.4.3. Roles organizacionales

Al ser el area técnica la parte mas involucrada en la Gestion de Informes
Técnicos se asigna a la Gerencia técnica el control permanente para la correcta
ejecucion de este proceso y de e acuerdo al requerimiento de la informacion en la
Gestion de Informes Técnicos (GIT) se determinan los siguiente roles y

responsabilidades.

Rol Responsabilidad Autoridad

personal Técnico Ingresar informe Técnico | Gerencia Técnica

- _ Dar de baja repuestos y )
Gerencia Financiera ) Gerencia General
equipos facturados
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Personal Comercio Actualizar inventario )
) . Gerencia General
Exterior fisico

Tabla 6: Definicion de roles (Pefiafiel, 2019)

4.5. Planificacion

Para realizar una evaluacion a los riegos y su tratamiento primero se deben identificar

los activos de informacion que tiene la empresa de tecnologia.

4.5.1. Acciones para abordar riesgos y oportunidades

45.1.1. Identificacion de Activos
El activo que ya se encuentra en el ambiente Cloud Computing de la empresa
de tecnoldgica es de tipo Informacién y Datos.

ACTIVO
DESCRIPCION TIPO PROPIETARIO PROCESO

Aplicacion Datos / Informacién | Personal técnico GIT
Base de Datos Datos / Informacién | Personal técnico GIT
Manuales de

Equipos Informacién Personal técnico GIT
Datashed Informacion Personal técnico GIT
Inventarios Fisicos | Datos / Informacion | Personal técnico / Administrativo | GIT
Contratos Clientes Datos / Informacion | Personal técnico / Administrativo | GIT

Tabla 7: Identificacion de activos en la empresa tecnolégica (Pefiafiel, 2019)
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45.1.2. Tasacion de Activos
La tasacion de activos se realiza de acuerdo a la confidencialidad, integridad y

disponibilidad.

CRITERIOS DE EVALUACION

ACTIVOS — _ . TOTAL
Confidencialidad | Integridad | Disponibilidad
Aplicacion 5 5 5 5
Base de Datos 5 5 5 5
Manuales de Equipos 2 4 5 3,66666667
Datashed 1 4 5 3,33333333
Inventarios Fisicos 5 5 5 5
Contratos Clientes 5 5 5 5
Tabla 8: tasacién de activos en la empresa tecnolégica (Pefiafiel, 2019)
45.1.3. Evaluacion de Riesgos de seguridad de la informacién
La evaluacién de los riesgos se levantara de acuerdo a la siguiente tabla
EVALUACION
<DE L ©)
A5 | apf 09 Lo
RIESGO 1@ Q0 = g 19| GRUPO
LgB| O = O w
> 5SS Qu 25
z é‘D_ o= % z

Tabla 9: formato para la evaluacion de riesgos (Pefafiel, 2019)
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Donde:

Nivel de probabilidad:

e Bajo: la probabilidad que el riesgo suceda es bajo
e Medio. La probabilidad que el riesgo suceda es medio

e Alto. La probabilidad que el riesgo suceda es alta.

Grado de impacto

e Bajo: si el riesgo sucede el grado de impacto es bajo
e Medio. si el riesgo sucede el grado de impacto es medio

e Alto. si el riesgo sucede el grado de impacto es alto

Nivel de riesgo:

e Bajo: el nivel de riesgo es bajo
e Medio. el nivel de riesgo es medio

e Alto. el nivel de riesgo alto

Grupo

Hacer referencia a la agrupacion de riesgos descrita en el capitulo 3.
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45.1.4. Tratamiento de riesgos de seguridad de la informacion
Para el tratamiento de riesgos se aplicara la siguiente tabla.

CRITERIOS DE
EVALUACION RESULTADO
RIESGO
Impacto Tiempo de Opcion de
Econémico | Recuperacion Total Tratamiento
ACTIVO AMENAZA 40% 60% 100%

Tabla 10: Formato para el tratamiento de riesgos (Pefiafiel, 2019)

El impacto econdmico se evalia como un maximo de 40% sobre 100% y el tiempo de

recuperacion con un maximo de 60% sobre 100%.

Estos valores se toman en referencia a que la perdida de la informacion no
representa un valor econémico alto en comparacion al tiempo que toma en obtener la

informacion.

La opcion de tratamiento que se aplicara es: tratar, no tratar, aceptar
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4.5.2. Objetivos de seguridad de la informacion y planes para

alcanzarlos

Los objetivos definidos por la empresa de tecnologia para la seguridad de la

informacion son:

e Actualizar la informacién de del inventario fisico cada vez que se adquiera o se
realicen importaciones de repuestos y equipos.

e Realizar la baja del inventario fisico de un repuesto o equipo sea por facturacion
0 garantia.

e Realizar el ingreso en linea del informe técnico.

Para verificar que los objetivos planteados se cumplan y con el fin de asegurar la

informacidn se realizaran auditorias internas a nivel contable y fisico.
4.6. Apoyo

Con el fin de que el proceso de Gestion de Informes Técnicos implementado en el
ambiente Cloud Computing se cumpla sin ninguna novedad, la empresa de tecnologia

proveera de los recursos necesarios al personal involucrado en el proceso.
4.6.1. Recursos

Al cada personal del &rea técnica involucrada en el proceso de Gestion de Informes
Técnicos se asignara un dispositivo mévil que permita la conexién a internet, asi mismo
de un plan de datos para que pueda ingresar el informe técnico una vez finalizado el

mantenimiento.
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4.6.2. Competencia

El &rea de recursos humanos sera la encargada de entregar los dispositivos al
personal, del mismo modo se encargara de receptar el dispositivo cuando este sea

reportado como dafiado o el personal se desvincule de la empresa de tecnologia.
4.6.3. Conciencia

Con el fin de que el sistema de Gestion de la Seguridad de la Informacion sea
efectivo, se difundira al personal las ventajas y beneficios de contar con el sistema de

Gestion de Informes Técnicos en un ambiente Cloud Computing.

4.6.4. Comunicacion

En la empresa de tecnologia, la Gerencia General conjuntamente con el area de
soporte técnico comunicara la importancia o problemas de mantener los procesos en el

ambiente Cloud Computing, sea por correos electrénicos o reuniones generales.

4.7. Funcionamiento
4.7.1. Planificacién y control operacional

Para que la Gestion de Seguridad de la Informacion en un ambiente Cloud
Computing se efectiva, la empresa de tecnologia ha implementado los siguientes

controles.

e Registro de acceso validando usuario, clave y dispositivo
e Registro de fecha y hora de llegada y salida a sitio, hora de inicio y fin del

mantenimiento.
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4.7.2. Evaluacion de riesgos de seguridad de la informacion

La evaluacion de riesgos se realiza en base a los riesgos identificados en el

ambiente Cloud Computing descritos en el capitulo 3

EVALUACION
2
w Ao L Q W
Q5 a E ©) 9( oo
RIESGO 1= | 00 g 19 GRUPO
L o Q< O T
2% | &5 2y X
Z0 o= & z
@
o
o | Aplicacion bajo | Riesgo Técnico
Perdida de Gobernanza alta medio ] ) )
Base de Datos bajo | Riesgo Técnico
Riesgo de cumplimiento Normativo bajo medio | Aplicacion bajo | Riesgo Técnico
Proteccién de datos bajo medio | Base de Datos bajo | Riesgo Técnico
) » ) | Aplicacion medio | Riesgo Tecnico
Vinculacion bajo medio ) ) )
Base de Datos medio | Riesgo Técnico
Supresién de datos incompleta bajo alto | Base de Datos bajo | Riesgo Técnico
Fallo de aislamiento bajo alto | Base de Datos bajo | Riesgo Técnico
) o bajo medio | Base de Datos medio | Riesgo Técnico
Miembro malicioso ) ) ] ) ] )
bajo alto | Inventarios fisicos bajo | Riesgo Técnico
Comprometimiento de la interfaz bajo medio | Aplicacion bajo | Riesgo Técnico

Tabla 11: Evaluacion de riesgos (Pefiafiel, 2019)
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4.7.3. Tratamiento de riesgos de seguridad de la Informacion

CRITERIOS DE
EVALUACION RESULTADO
RIESGO
Impacto Tiempo de Opcién de
Econémico | Recuperacion Total Tratamiento
ACTIVO AMENAZA 40% 60% 100%
Aplicacion Acceso no autorizado 4 4 4 | Transferido
Aplicacién Disponibilidad 3 2 2,4 | Transferido
Base de Datos Divulgacion de la Informacion 3 4 3,6 | Mitigado
Base de Datos Modificacion de la Informacion 1 3 2,2 | Mitigado
Base de Datos Ingreso de Informacion Falsa 3 5 4,2 | Transferido
Base de Datos Disponibilidad 4 4 4 | Mitigado
Manuales de Equipos | Disponibilidad 2 2 2 | Aceptar
Datasheet Disponibilidad 2 2 2 | Aceptar
Inventarios Fisicos Divulgacion de la Informacion 3 5 4,2 | Mitigado
Inventarios Fisicos Acceso no autorizado 2 2 2 | Aceptar
Inventarios Fisicos Modificacion de la Informacion 2 2 2 | Aceptar
Contratos Clientes Acceso no autorizado 1 2 1,6 | Aceptar
Contratos Clientes Eliminacion de la Informacion 3 2 1,8 | Aceptar
Contratos Clientes Escapes de Informacién 1 1 1| Aceptar
Tabla 12: Tratamiento de riesgos (Pefiafiel, 2019)
ACTIVO AMENAZA TOTAL | ACCION
Aplicacion Acceso no autorizado 55% | TRATAR
Aplicacion Disponibilidad 29% | TRATAR
Base de Datos Divulgacion de la Informacion 35% | TRATAR
Base de Datos Modificacion de la Informacion 34% | TRATAR
Base de Datos Ingreso de Informacion Falsa 48% | TRATAR
Base de Datos Disponibilidad 43% | TRATAR
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Manuales de

Equipos Disponibilidad 60% | TRATAR
Datasheet Disponibilidad 60% | TRATAR
Inventarios Fisicos | Divulgacion de la Informacion 52% | TRATAR
Inventarios Fisicos | Acceso no autorizado 40% | TRATAR
Inventarios Fisicos | Modificacion de la Informacion 40% | TRATAR
Contratos Clientes | Acceso no autorizado 22% | TRATAR
Contratos Clientes | Eliminacion de la Informacion 22% | TRATAR
Contratos Clientes | Escapes de Informacion 29% | TRATAR

Tabla 13: Evaluacion de amenazas (Pefiafiel, 2019)
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. CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Cada vez mas organizaciones publicas o privadas optan por los servicios que ofrece
la tecnologia Cloud Computing, sin embargo, para que los recursos sean
aprovechados de forma eficiente, se debe realizar una capacitacion y una
concientizacion a los usuarios involucrados sobre los beneficios y riesgos que

ofrece dicha tecnologia.

Todos los procesos para implementar la seguridad en un ambiente Cloud
Computing se deben realizar conjuntamente entre el proveedor del servicio en la

nube y el cliente, ya que de esta manera se pueden establecer responsabilidades.

La seguridad y la integridad de los datos es una preocupacién latente para las
organizaciones que desea migrar de un ambiente tradicional a un ambiente Cloud
Computing, asi también la pérdida de control o la disponibilidad de la informacion,
ya que esta Ultima afecta directamente a la ejecucion de las operaciones propias de

las organizaciones.

En un ambiente tradicional o en un ambiente Cloud Computing se deben definir
claramente los procesos y responsables siempre orientandose a la confidencialidad,
Integridad, y disponibilidad de la informacion.

Tomar medidas preventivas ayudara a las organizaciones a proteger el activo mas
importante que posee y que es la informacidn, ya que la pérdida o la fuga de la
misma puede ocasionar la paralizacion de una o varias operaciones de la empresa,

causando pérdidas econdmicas significativas.
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La ISO 27001 brinda al proveedor la opcion de controlar los recursos sin dejar
que la informacion se encuentre comprometida como resultado el aplicar la norma

ISO 27001:2013 en ese aspecto es muy factible.

5.2. Recomendaciones

Las organizaciones no deberian escatimar en gastos al momento de proteger la
informacidn, especialmente cuando por disminuir gastos confian cierto tipo de

informacion a personas que no se encuentran capacitadas.

No se debe minimizar ningin proceso, pues todos son importantes y ayudan para
que las operaciones dentro de una organizacion no se detengan, por lo que se debe

documentar y difundir entre el personal involucrado.

La asignacion de un Unico usuario privilegiado para un proceso es muy riesgosa

pues en ausencia del mismo se puede detener la ejecucion de algunos procesos.

Realizar auditorias internas sin prevenir a los responsables de los procesos, permite

verificar si los procesos se ejecutan de la forma defina correcta.

Con la finalidad que tenga un mayor control de la seguridad dentro de una empresa
se recomienda la norma ISO 27001 Anexo A, al igual que la nueva norma ISO
27017 las cuales permiten una mejor resolucién de la proteccion de la informacion

y todos los requisitos de seguridad que implica.
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ANEXOS

ANEXOS 1: CATALOGO DE AMENAZAS EN UN AMBIENTE
CLOUD COMPUTING

Errores y Fallo no intencionados: estos errores son causados por usuarios sin el

afan de dafiar a la organizacion.

Errores de usuarios

Tipos de activos: Dimensiones
Servicios Integridad
Datos Disponibilidad
Aplicaciones

Descripcion: errores que comenten los usuarios sin tener la intencion de causar dafios al
momento de usar datos o aplicaciones

Errores de Administrador

Tipos de activos: Dimensiones

Servicios Disponibilidad

Datos Integridad

Software Confidencialidad

Hardware Autenticidad del Servicio

Rede de comunicacion Autenticidad de los datos
Trazabilidad de los servicios
Trazabilidad de los datos

Descripcion: errores de usuarios responsables de instalaciones y operaciones.
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Errores de Configuracién

Tipos de activos:

Dimensiones

Servicios

Datos

Software

Hardware

Rede de comunicacion

Disponibilidad

Integridad

Confidencialidad
Autenticidad del Servicio
Autenticidad de los datos
Trazabilidad de los servicios
Trazabilidad de los datos

Descripcién: datos mal configurados, los activos dependen exclusivamente de la configuracion
como: privilegios de acceso, registros de actividades, etc.

Difusion de Software dafino

Tipos de activos:

Dimensiones

Software

Disponibilidad

Integridad

Confidencialidad
Autenticidad del Servicio
Autenticidad de los datos
Trazabilidad de los servicios

Trazabilidad de los datos

Descripcién: propagacion de programas maliciosos, virus, spyware.

82




Escapes de informacion

Tipos de activos: Dimensiones

Datos / informacion Confidencialidad
Software

Redes de comunicacion

Descripcion: la informacidn se propaga accidentalmente a personas que no deben tener acceso, la
informacidn no se ve alterada.

Modificacion de la Informacion

Tipos de activos: Dimensiones

Datos / informacion Integridad

Descripcion: aplica a datos generales, se altera accidentalmente la informacion.

Introduccion de Informacion Incorrecta

Tipos de activos: Dimensiones

Datos / informacion Integridad

Descripcion: aplica a datos generales, se ingresa accidentalmente la informacion.
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Degradacion de la Informacién

Tipos de activos: Dimensiones

Datos / informacion Integridad

Descripcion: aplica a datos generales, se degrada o modifica accidentalmente la informacion.

Destruccion de la Informacion

Tipos de activos: Dimensiones

Datos / informacion Disponibilidad

Descripcion: aplica a datos generales, pérdida accidentalmente la informacion.

Divulgacién de la Informacion

Tipos de activos: Dimensiones

Datos / informacion Confidencialidad

Descripcién: revelacion de la informacién sea por indiscrecion, medios electrénicos o soporte en
papel.
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Vulnerabilidad de software

Tipos de activos:

Dimensiones

Aplicaciones / software

Integridad
Disponibilidad

Confidencialidad

Descripcién: errores de cédigo que originan una operacién defectuosa, pero que pesan sobre la

integridad o disponibilidad de los datos.

Ataques Intencionados: errores cometidos por los usuarios con el afan de dafar a la

organizacion.

Suplantacion de Identidad

Tipos de activos:

Dimensiones

Servicios
Datos / Informacion
Aplicaciones Software

Redes de comunicacion

Confidencialidad
Integridad

Autenticidad de los datos
Autenticidad del Servicio

Descripcidn: se puede realizar por personal interno o personas ajenas a la organizacion.
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Abuso de privilegios asignados

Tipos de activos:

Dimensiones

Servicios
Hardware
Aplicaciones Software

Redes de comunicacion

Confidencialidad

Integridad

Descripcion: se asignan los privilegios con el fin de cumplir una determinada funcion, pero se

realiza actividades que no son de

competencia

Uso no previsto

Tipos de activos:

Dimensiones

Servicios

Soportes de informacion
Aplicaciones Software
hardware

Redes de comunicacion
Equipamiento Auxiliar

Instalaciones

Disponibilidad

Descripcion: utilizacion de activos con beneficios personales.

Alteracion de secuencia

Tipos de activos:

Dimensiones

Servicios
Redes de comunicacion

Aplicaciones Software

Integridad

Descripcion: Alteracion del orden en la transmision de mensajes
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Acceso no autorizado

Tipos de activos:

Dimensiones

Servicios

Soportes de informacion
Aplicaciones Software
hardware

Redes de comunicacion
Equipamiento Auxiliar
Datos / Informacion
Instalaciones

Integridad

Confidencialidad

Autenticidad del Servicio

Descripcion: acceso a los recursos del sistema sin autorizacion, se aprovechan fallas del sistema.

Intercepcion de Informacion

Tipos de activos:

Dimensiones

Datos

Redes de comunicacion
Aplicaciones Software
Hardware

Confidencialidad

Descripcidn: accede a la informacion que no le corresponde, sin que la informacion se ve

alterada.

Modificacion de la informacion

Tipos de activos:

Dimensiones

Datos / Informacién

Integridad

Descripcion: alteracion de informacion falsa con el fin de causar dafio u obtener algiin beneficio.
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Ingreso de Informacion Falsa

Tipos de activos:

Dimensiones

Datos / Informacion Integridad

Descripcidn: ingreso de informacion falsa con el fin de causar dafio u obtener algin beneficio.

Corrupcién de Informacion

Tipos de activos:
Datos / Informacion Integridad

Dimensiones

Descripcion: degradacion de informacidn intencional con el fin de causar dafio u obtener algin

beneficio.

Destruccion de Informacion

Tipos de activos:

Dimensiones

Datos / Informacion Disponibilidad

Descripcion: eliminacion de informacion intencional con el fin de causar dafio u obtener algin

beneficio.
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Ataque Destructivo

Tipos de activos:

Dimensiones

Soportes de Informacion Disponibilidad
Redes de comunicacion

Equipamiento Auxiliar

Descripcidn: vandalismo, terrorismo; puede ser realizada por el personal interno o personas

ajenas a la organizacion.
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ANEXO 2. REGISTROS DESARROLLADOQOS

MATRIZ PARA LA IDENTIFICACION DE ACTIVOS

ACTIVO

DESCRIPCION TIPO PROPIETARIO PROCESO

MATRIZ PARA LA TASACION DE ACTIVOS

CRITERIOS DE EVALUACION
ACTIVOS ] __ ] ] ___ TOTAL
Confidencialidad | Integridad | Disponibilidad

90



RESULTADOS EVALUACION AMENAZA — VULNERABILIDAD

RIESGOS A TRATAR

ACTIVO AMENAZA TOTAL | ACCION

MATRIZ DE EVALUACION DE SIGNIFICANCIA DEL RIESGO

CRITERIOS DE
EVALUACION RESULTADO
RIESGO
Impacto Tiempo de Opcién de
Econémico | Recuperacion Total Tratamiento
ACTIVO AMENAZA 40% 60% 100%
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MATRIZ DE ROLES Y RESPONSABILIDADES

RESPONSABILIDAD / FUNCION

AREAS

GERENCIA
TECNICA

TECNICO
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ANEXO 3: DOCUMENTOS APLICABLES EN UN AMBIENTE
CLOUD COMPUTING

Aunque la norma ISO 27001:2013 agrupa a los documentos en obligatorios y no
obligatorios, en un ambiente Cloud Computing algunos de los documentos agrupados
en no obligatorios deben considerarse como obligatorio por lo que a continuacion, se
describe el contenido de los documentos obligatorios que deben aplicarse en el

ambiente Cloud Computing.

Alcance del SGSI

Es un documento corto que se redacta cuando se inicia la implementacion de la norma

1ISO27001:2013 y se puede unificar con la politica de seguridad de la informacion.

Politicas y objetivos de la seguridad de la informacion

Es un documento breve de alto nivel y detalla el principal objetivo de un SGSI. Se
detalla como un documento independiente, pero al igual que el alcance del SGSI puede

ser unificado con la politica de seguridad de la informacion.

Metodologia e informes de evaluacion y tratamiento de riesgos

Es un documento de maximo 5 paginas, se redacta antes de la realizacion de evaluacion

y tratamiento de riesgos.
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Declaracioén de aplicabilidad

Este documento se redacta basdndose en los resultados del tratamiento de riesgos,
describe controles, la manera en la que se implementaran y el estado actual de los

mismos. En resumen, muestra un perfil de la seguridad de la organizacion.

Plan de tratamiento de riesgos

Es un plan de accion, y muestra la forma de implementar los controles definidos en la
Declaracion de Aplicabilidad, este documento debe usarse y actualizarse

continuamente en el transcurso de la implementacion del SGSI.

Funciones y responsabilidades de seguridad

La descripcién de funciones y responsabilidades deben ser claras y precisas para los
usuarios que pertenecen a la organizacion mientras que para terceros estas funciones y

responsabilidades deben definirse mediante contratos.

Inventario de activos

Se puede realizar en base del resultado de evaluacién de riesgos, pues en este punto se
debe identificar tanto activos como propietarios.

Politica de control de acceso

Se define despues de la evaluacion y tratamiento de riesgos, se describe el acceso a
determinada informacién y sistemas incluyendo el aspecto técnico de control de

acceso, se definen reglas para el acceso ldgico.
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Procedimientos operativos para la gestion de ti

Son procedimientos aplicables para la gestion de cambios, servicios a terceros,
seguridad de red, cddigos maliciosos, copias de seguridad, transferencia de

informacidn, eliminacién y destruccion.

Principios de ingenieria para sistemas seguros

Es un control de ISO 57001:2013, se definen las técnicas de seguridad en toda la
arquitectura: negocio, datos, aplicaciones y tecnologia, en si los principios de
ingenieria de seguridad, estos principios incluyen validacion de datos, controles de

sesion, técnicas para la autenticacion.

Politica de seguridad para proveedores

Es un control de ISO 57001-2013, abarca la evaluacion de riesgos de un proveedor,
clausulas que se deben incluir en los contratos, supervisién de cumplimiento de las
clausulas establecidas, modificacion de contrato, cierre del acceso en el caso de

cancelar un contrato.

Procedimiento para la gestion de incidentes

Explica la gestién para las debilidades, incidentes o eventos de seguridad. Se puede
decir que permite aprender de los incidentes de seguridad de la informacion para

evitarlos en el futuro.

95



Politica de claves

Indica la formaen la que se deben generar las claves para los usuarios, Las claves deben
ser complejas, sin palabras comunes y obligatoriamente se debe cambiar al primer

inicio de sesion.

Politica de eliminacion y destruccion

Aplicar técnicas para la eliminacion segura de la informacion, a través de herramientas
0 procesos que ayuden a eliminar toda la informacion que se encuentre en un

dispositivo.

Politica de creacion de copias de seguridad

Permite proteger a la organizacion contra la perdida de datos, mediante la creacion de
copias de seguridad y almacenamiento de la informacion critica, para esto se deben
facilitar los recursos necesarios y establecer mecanismos para realizar dichas

actividades.
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ANEXO 4: PROCESOS QUE SE REALIZAN EN LA EMPRESA
TECNOLOGICA

Entre los Procesos que se realizan en la empresa Tecnologica se encuentran

e Mantenimiento Preventivo con Contrato
e Mantenimiento Preventivo sin Contrato
e Mantenimiento Correctivo con Contrato

e Mantenimiento Correctivo sin Contrato
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Mantenimiento Preventivo con Contrato

L B HH
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Mantenimiento Preventivo Sin Contrato
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Mantenimiento Correctivo Con Contrato
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Mantenimiento Correctivo sin Contrato
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