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1. RESUMEN

El Andlisis Juridico y Aplicabilidad del Articulo 178 del Codigo Organico Integral Penal:
Proteccion del derecho a la Intimidad en el Ecuador, se encontré diversos criterio de los
autores citados sobre la violacion del derecho a la intimidad, centrandose en el avance
tecnoldgico y su impacto en la privacidad personal, asi como la efectividad de las
disposiciones legales existentes, observando como el progreso tecnoldgico,
especialmente en comunicaciones y redes sociales ha impactado la intimidad personal,
considerando que el derecho a la intimidad es un derecho fundamental intrinseco del ser
humano, reconocido en diversas legislaciones y tratados internacionales, en el Ecuador
se sanciona este tipo de delitos el Articulo 178 Cédigo Organico Integral Penal, el mismo
que tienen una sancion de uno a tres afios, siempre y cuando este delito no sea conciliado
ya que con la conciliacion se archiva el proceso y pone fin a la causa, para un mejor
desarrollo del trabajo la metodologia utilizada fue el enfoque cualitativo, socio juridico y
cuantitativo, y la técnica utilizada fue la revisién documental que se basé en analisis de
casos practicos acudiendo a las fiscalia de soluciones rapidas que son las encargadas de
investigar los delitos sobre la violacion a la intimidad, concluyendo que el derecho a la
intimidad es un derecho fundamental que enfrenta retos significativos de la tecnologia y
la legislacion ecuatoriana, aunque se proporciona un marco para la proteccion de la
intimidad, es imprescindible el fortalecimiento y adaptacién a los desafios actuales es
necesario un enfoque integral que incluya educacion, conciencia publica y mejoras en el

sistema de justicia penal.

Palabras claves: proteccion, intimidad, tecnologia, derechos humanos, delito.



2. ABSTRACT

The Legal Analysis and Applicability of Article 178 of the Comprehensive Organic
Criminal Code: Protection of the right to Privacy in Ecuador, various criteria were found
from the cited authors on the violation of the right to privacy, focusing on technological
advance and its impact on personal privacy, as well as the effectiveness of existing legal
provisions, observing how technological progress, especially in communications and
social networks, has impacted personal privacy, considering that the right to privacy is an
intrinsic fundamental right of the human being, recognized in various legislations and
international treaties, in Ecuador this type of crime is punished by Article 178 of the
Comprehensive Organic Penal Code, which has a penalty of one to three years, as long
as this crime is not conciliated since with conciliation it is filed. the process and puts an
end to the case, for a better development of the work the methodology used was the
qualitative, socio-legal and quantitative approach, and the technique used was the
documentary review that was based on analysis of practical cases going to the prosecutor's
office for solutions rapid investigations that are responsible for investigating crimes of
violation of privacy, concluding that the right to privacy is a fundamental right that faces
significant challenges from technology and Ecuadorian legislation, although a framework
is provided for the protection of privacy. , it is essential to strengthen and adapt to current
challenges, a comprehensive approach is necessary that includes education, public

awareness and improvements in the criminal justice system.

Keywords: protection, privacy, technology, human rights, crime.



3. INTRODUCCION

El avance de la tecnologia puede dar cambios significativos para la humanidad ya que el
uso adecuado ha sido de fundamental ayuda para todas las areas que se requiere la
aplicacion y el uso de la tecnologia, pero también se debe considera el otro lado de la
moneda, que el uso de la tecnologia por personas sin escripulos puede vulnerar el derecho

de la intimidad de otros, con consecuencias negativas derivadas sus de su uso inadecuado.

La intimidad constituye un bien personal al que, en modo alguno, puede renunciar el
individuo sin resentirse a su dignidad humana. El ser humano es social por naturaleza,
pero, pese a ello, no deja de sentir la necesidad de realizar una vida interior, ajena a las
relaciones que mantiene con otros individuos, y que le permiten identificarse como ser
humano. Asi, la intimidad no se sienta sobre la sustraccion de determinadas zonas de la

personalidad del individuo o al conocimiento ajeno. (Ortiz, 2022, p. 19)

Es importante reconocer el derecho a la intimidad como algo esencial para cada ser
humano, por lo que se considera a la intimidad y la vida familiar como derechos
fundamentales del ser humano, es asi que, en la CRE, se le considera de rango
constitucional ya que se encuentra en igual jerarquia de otros derechos que garantiza y
protege la Constitucidn, es por ello que en el derecho a la intimidad se le considera digno

de proteccion por parte del Estado.

Dos evidencias del entorno contemporaneo colaboran en validar esta hipétesis; en primer
lugar, las nuevas tecnologias han dado la oportunidad a los seres humanos de estar en
contacto en tiempo real con cientos de personas al mismo tiempo. En segundo lugar, se
suma a esta realidad que desde hace unos afios surge un nuevo fendémeno: el de las redes
sociales, las cuales se basan en el principio de intentar compartir informacion personal
para crear la ilusion de conocernos y de que conformamos una aldea global. (Fernadez,
2019, p. 16)

Conforme al avance de la tecnologia en la actualidad la normativa penal tiene que regular
delitos que se dan mediante el uso de la tecnologia, uno de los principales derechos que
se tratara durante el presente trabajo investigativo es el derecho a la intimidad, la facil
accesibilidad a la tecnologia en personas de toda edad, ha provocado que se vean

expuestas las cosas mas intimas de las personas, razon por la cual el Estado ecuatoriano
3



como el encargado de proteger los derechos de toda la sociedad, se ha visto obligado a

regular este derecho, garantizando esta proteccion del derecho a la intimidad.

El reconocimiento expreso de la privacidad o intimidad como derecho fundamental
consagrado a nivel constitucional resulta tardio, en general, en los ordenamientos
juridicos. Inicialmente se reconocen manifestaciones especificas de la intimidad
(inviolabilidad del hogar y de las comunicaciones, pero no existe un explicito
reconocimiento del derecho a la intimidad o privacidad. (Urquiaga, 2022, p. 466)

El derecho a la privacidad, aunque es fundamental, fue reconocido tardiamente en las
constituciones. Inicialmente, se protegian aspectos especificos como la inviolabilidad del
hogar y las comunicaciones, pero no se reconocia explicitamente el derecho a la intimidad
o0 privacidad, en sentido en el Ecuador se tomé mas énfasis a partir de la Constitucién de
la Republica del Ecuador del 2008, ya que se lo trato de rango constitucional y por lo

tanto, se debe de resguardar como un derecho humano esencial.

El derecho a la intimidad puede verse lesionado principalmente, aun cuando en algunos
de estos casos también puedan verse vulneradas otras prerrogativas, primero, si existe
una intromisién irracional en el &mbito reservado de las personas; segundo, cuando son
divulgados hechos privados sin que medie consentimiento o aceptacion clara de su titular;
y tercero, cuando, a pesar de la aprobacion por parte de una persona de publicar hechos
0 circunstancias personales o intimas, se difunde informacion tergiversada o mentirosa.
(Romero, 2021, p. 2015)

El derecho a la intimidad se ve afectado principalmente en tres situaciones: intromision
irracional en la vida privada, divulgacion de hechos privados sin consentimiento, y
difusion de informacion personal tergiversada o falsa, incluso con consentimiento previo,
generalmente, la invasion a intimidad surge cuando una persona divulga informacion sin

autorizacion del titular, exponiendo datos que no debia ser expuestos.

En la Constitucion de la Republica del Ecuador (en Adelante CRE), y en la normativa
penal en el articulo 178 del Codigo Orgéanico Integral Penal (en adelante COIP), derivados
desde los tratados y convenios internacionales se analizara sobre la proteccion del derecho
a la intimidad en el Ecuador, ya que es necesario investigar como la normativa penal

protege este derecho, ademas es necesario que la sociedad tenga conocimiento de que
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existe esta proteccion tanto como en la Carta Magna y sancionado mediante la normativa

penal.

El acceso a informacidn y difusion de informacion, ha incrementado atentando contra los
derechos fundamentales de las personas se ha incrementado, considerando que los
delincuentes se escudan en cuentas falsas, de redes sociales, creadas con informacion
falsa, para cometer delitos y no ser descubiertos, lo que ha generado que en varias
ocasiones la informacion privada de cada persona se divulgada, o usada sin autorizacion
del titular de dicha informacion, incurriendo en el delito de violacion a la intimidad
tipificada en el articulo 178 del COIP.

Es asi que, mediante el uso de redes sociales o plataformas virtuales, se atenta o lesiona
los derechos de las demas personas con relacion a su intimidad, privacidad, honor u honra,
es por ello que la normativa penal ha establecido tipos penales para sancionar a aquellas
personas que a pretexto de ejercer su derecho violentan y lesionan los derechos de las

demas personas de la sociedad.

Con lo sefialado y observando el progreso de las tecnologias en el campo de la
comunicacion han resultado favorables para la sociedad, ya que han reducido costos,
distancias, y sobre todo a permitido facilidad de acceso o publicacién de informacion, sin
restricciones, gracias al uso prolongado del internet en diversas partaes del mundo, se ha
dado un paso gigantesto en cuanto a la comunicacion, sin embargo es complicado
determinar con exactitud las cifras cuantitativas que develen el numero total de usuarios
activos en redes sociales a nivel global. El problema radica en evaluar la efectividad del
tipo penal para salvaguardar el derecho a la intimidad con el fin alcanzar la justicia y
esclarecer la verdad historica. Por lo tanto, surge la interrogante: ¢Protege

adecuadamanete el tipo penal el derecho a la intimidad de las personas?

Dentro de este contexto, el objetivo general de esta investigacion fue realizar un analisis
juridico exhaustivo del Articulo 178 del Codigo Organico Integral Penal de Ecuador,
enfocado en la violacion a la intimidad, para comprender su alcance, aplicabilidad y
efectividad en la proteccion de la privacidad personal. En este sentido los objetivos
especificos son los siguientes: a) Analizar a través de la dogmaética y el derecho positivo

la proteccion del derecho a la intimidad b) Estudiar las disposiciones legales del Articulo
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178 para identificar los elementos que constituyen el tipo penal de la violaciéon del
derecho a la intimidad y c) realizar un andlisis juridico del derecho a la intimidad con un

caso practico.

En relacion con el Plan Nacional de Creacién de Oportunidades 2021-2025,
especificamente con el Eje Constitucional con su objetivo “Fortalecer las capacidades del
Estado con énfasis en la administracién de justicia y eficiencia en los procesos de
regulacion y control, con independencia y autonomia” (Secretaria Nacional de
Planificacion , 2021-2025). Este eje es necesario porque fortalece al sistema judicial para
velar sobre los derechos y garantias que poseen las personas, respetando sus derechos
fundamentales, por medio de este eje se podra construir y fortalecer ain mas la justicia
del Estado.

Finalmente, en base a la linea de investigacién PUCE, la investigacion responde a la linea
12: inequidades, exclusiones, desigualdades y derechos humanos. A través de esta linea,
la investigacion busca encontrar un sentido de justicia dentro de la sociedad, procurando
sancionar a las personas que violentan el derecho a la intimidad, precautelando el
bienestar de la sociedad y los usuarios de la tecnologia. En relacion con la linea de
investigacion PUCE, la investigacion corresponde a la linea 13: derecho, participacion,

gobernanza, regimenes politicos e institucionalidad.



4. ESTADO DEL ARTE

El internet y las plataformas, han dado un paso gigantesco a una revolucion en la sociedad
moderna, actualmente no podriamos desarrollar nuestras actividades sin su uso, en razon
de que, en muchas actividades de nuestra vida diaria, como trabajar, comprar,
comunicarnos, etc; lo hacemos a traves de estos mecanismos tecnologicos. Sin embargo,
estos mecanismos han ocasionado un cambio radical en nuestras vidas, dentro de la cual
se han configurado un ambiente idoneo para la lesién de bienes juridicos, especialmente

los relacionados con el honor, intimidad y la imagen personal.
Al respecto, Peredo (2019) refiriendose a el derecho a la Intimidad, indica lo siguiente:

El derecho a la intimidad es anterior al Bill of Righs, «mas antiguo que nuestros partidos
politicos y que nuestro sistema escolar». Se refirid a tres niveles descendientes de
derechos fundamentales: primero, el derecho de control automatico sobre la propia
inteligencia y personalidad; segundo, la libertad de escoger en las cuestiones bésicas
sobre la propia vida, como el matrimonio, la procreacién y la crianza de los hijos; y
tercero, la libre eleccidn de los medios para cuidar su persona y su salud. (p. 181)

Anteriormente, el derecho a la intimidad ha sido tratado junto con el derecho al honor y
al buen nombre, pero hoy en dia se reconoce como un derecho independiente con sus
propias caracteristicas Unicas, mismas que buscan evitar que el ejercicio de otros derechos
se vea limitado por el miedo temor de caer en la violacion del derecho a la intimidad. Este
derecho a la intimidad protege y garantiza asegurar la paz y la tranquilidad que exige el
desarrollo, fisico, intelectual y moral de las personas, es decir como un derecho de la

personalidad.

Bajo esta misma perspectiva, Peredo (2019) menciona que:

La competencia por vender mas induce a los medios de informacion a traspasar todas las
vallas, todos los limites, aun aquellos que oponen la moral y la convivencia social. En el
segundo caso, el espionaje politico por razones de «seguridad pablica» que esgrimen los
gobiernos autoritarios y no poco democraticos, invade y destruye el derecho a la
intimidad. La informatica y la cibernética plantean otras formas de invasion insidiosa y
subrepticia de la intimidad contra las cuales poco se puede hacer. (p. 182)

Es importante detacar que no solo las personas naturales violentan el derecho a la
intimidad, sino tambien las personas juridicas y el mismo Estado, invade la esfera del
derecho a la proteccién basados en las seudo excusas de los casos sefialados por el autor,
la competencia de vender mas, la entelequia de una seudo politica a nombre del estado, y
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por ultimo la utilizacion y la facilidad de las personas del acceso a equipos y sistemas
tecnoldgicos violentan el derecho a la intimidad, todo esto sucede debido a que el Estado
y las autoridades no acttan dentro del margen de la ley, es por ello que el derecho a la

intimidad solo puede ser sujeto de limitaciones con observancia al interés general y de la

ley.

Por otra parte, Ortiz (2019) en cuento al derecho a la intimidad al ser un derecho personal

menciona:

La intimidad constituye un bien personal al que, en modo alguno, pude renunciar el
individuo sin resentirse en su dignidad humana. El ser humano es social por naturaleza,
pero, pese a ello, no deja de sentir la necesidad de realizar una vida interior, ajena a las
relaciones que mantiene con otor individuos, y que le permiten identificarse como ser
humano. (p. 19)

Es preciso sefialar lo que la autora y la doctrina espafiola destaca sobre el derecho surge
por y para la persona, es decir nace como fundamento de la proteccién del individuo, los
derechos le definen dentro de la sociedad, es decir los derechos de la personalidad no se
encuentran ni en la persona misma, ni en los obligados a su respeto, sino en los bienes o
en determinados atributos o cualidades fisica 0 morales del hombre, individualizadas en
el ordenamiento, es decir siempre tiene su dependencia al amito social en el cual se

individualiza el ser humano.

Asi tambien Ana Isabel Herran Ortiz, cita: “el derecho a la intimidad para adentrarse en
las reflexiones psicolégicas del concepto de intimidad, entendido como un mundo al que
solo puede acceder el propio individuo, a través de su ser espiritual, de su alma interior”
(Herran, 2019, p. 21). Es decir, solo la propia persona puede adentrarse y poner a la luz
su vida espiritual, familiar, personal o de cualquier otra indole, siempre bajo la
observancia de su &mbito de convivencia con los demaés individuos, es decir es el tnico

que puede ejercer el derecho en exponer o no su vida privada o personal.

Asi mismo, Avellaneda (2022) en su obra el Derecho a la Intimidad y su disponibilidad

publica, destaca que:

El de las relaciones que establece un ser humano en los entornos en los que acostumbra

a interactuar con otras personas, asi las cosas, la intimidad social de una persona podra



tener relacion con su entorno laboral o también si se trata por ejemplo de un estudiante,

su intimidad social tendra que ver con su entorno social al que pertenece. (p. 34)

Bajo esta premisa el derecho a la intimidad esta relacionado con el entorno en el cual se
desenvuelve el titular del derecho, ya que depende mucho de ese entorno para considerar
una violacion del derecho a la intimidad, consideranto también los avances tecnoldgicos
y las autorizaciones que en la actualidad las personas usuarias de plataformas entregan al
administrador de las mismas cuando deciden difundir la informacion que publican, es por
ello que el derecho a la intimidad siempre deber tratado desde la perspectiva actual de la

sociedad.

A su vez, Avellaneda (2022) también considerar el derecho a la libertad de expresion con

el derecho a la intimidad para ello sefala:

La aplicabilidad de dichos principios se sujeta no al hecho de impedir la divulgacion de
un pensamiento, idea u opinion, pues ello constituiria una censura previa prohibida por
nuestro ordenamiento constitucional, (i) sino que se dirige a controlar la legalidad de los
medios que utilizan para obtener las fuentes que inspiran la expresion del autor, por
ejemplo, si para un perfil de opinion acerca de un personaje publico, se interceptan sus
comunicaciones o se filtra su correspondencia. (p. 37)

Como hemos sefialado en lineas anteriores, el derecho a la intimidad entra en controversia
con el derecho al honor y el derecho a la libertad de expresion, pero se debe hacer una
diferenciacion muy minuciosa, cuando no se configura o no un delito de violacién a la
intimidad, considerando que la ley no prohibe ejercer el derecho a la libertad de expresion,
pero si prohibe la forma en como se obtiene dicha informacion para difundirla, ya que
ningun derecho es absoluto, debido a que la ley protege la informacion de la personas que
quieren tener su vida reservada de los demas individuos de una sociedad a la cual no

pertenecen.
Para Mufioz, en su obra Derecho Penal Parte Especial, sefiala lo siguiente:

El derecho a la intimidad se configura como uno de los derechos de la personalidad mas
sutiles y mas dificiles de delimitar y proteger por el Derecho Penal [...] En una primera
aproximacion, destaca en la intimidad un aspecto negativo, una especie de derecho a la
exclusion de los demés de determinados aspectos de la vida privada, que pueden
calificarse de secretos. (p. 255)



El derecho penal, no solo protege el derecho a la intimidad de la persona con relacién a
los hechos que considera y cree que deben permanecer en privado por su decision de
mantenerlos bajo esta circunstancia, sin perjuicio de que dichos hechos sean conocidos
por un circulo reducido de personas dentro de las cuales interactuan, es decir poder ser
considerados de secretos, y también pueden ser difundidos con el control de la persona

siempre y cuando esto no afecte su vida privada y por tanto a su intimidad.

Siguiendo la misma idea Mufioz Conde, dice los siguiente: “una segunda acepcion se
concibe la intimidad como un derecho de control sobre la informacién y los datos de la
propia persona, incluso sobre los ya conocidos, para que solo puedan utilizarse conforme
a la voluntad de su titular” (Mufioz, 2019, p. 256). Es decir, el derecho a la intimidad no
es absoluto, es renunciable siempre y cuando no afecte a la dignidad de la persona titular
y que la informacion almacenada en base de datos sea usada con voluntad de la persona

mas no a criterio de un tercero y que las misma afecte este derecho.
De acuerdo con Ramirez (2019) considera que el derecho a la intimidad debe ser:

Puesta en relacion con la libertad, como presupuesto de la libertad personal. El sujeto
requiere un ambito fisico y espiritual en que se pueda desarrollar, en el cual pueda
cumular su experiencia personal sin el cual no pueda ejercer su capacidad de actuar para
la satisfaccion de necesidades . (p. 88)

Queda claro que el derecho a la intimidad siempre tiene la caracteristica de que esta
relacionado a la vida personal y espiritual de la persona y al entorno en el cual se
desenvuelve, y sobre su decision de difundir la informacién que considera personal y de
su vida privada, es por ello que el dominio de la informacién esta en el titular de la
informacion y el considera donde compartir y que personas puede tener acceso a dicha
informacion sobre la base del derecho a al intimidad.

Las distintas legislaciones del mundo analizan y tratan el derecho a la intimidad desde
varias perspectivas es por ello que, Vallejo (2022) sugiere en su libro “Manual de Derecho
Penal”, especificamente en el capitulo “Delito de violacion de comunicaciones”, propone
que:

La privacidad de esta y la de cualquier otro tipo de comunicacién no depende tanto de su
contenido no se refiere a temas publicos, los cuales pueden incluso, tratarse en la mas
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confidencial de las formas. Esa privacidad, constitucionalmente protegida, depende mas
bien de la voluntad de sus remitentes y destinatarios determinados. (p. 184)

Como se ha venido sefialando el derecho a la intimidad no es absoluto, sino que puede
ser sujeto a disponibilidad a voluntad del titular del derecho es asi que la privacidad de
los datos inherentes a la persona deben entenderse desde el entorno social en el cual
interactta y si su voluntad ha sido la poner o revelar la informacion concerniente a su
vida privada, es decir no se permite que cualquier persona use o divulgue la informacién
sin la autorizacién de su titular, ya que la ley prohibe estas acciones que deben ser

intencionadas para que se configure el tipo penal.
Cornejo (2022), en su obra Codigo Orgéanico Integral Penal comentado sefiala:

El derecho a la intimidad se adscribe cominmente a la primera generacion de los derechos
humanos, en virtud que fue reconocido por primera vez en el siglo XIX. Y actualmente
cobra relevancia inusitada en virtud de los impresionantes avances tecnoldgicos que hace
cada vez mas vulnerables a los individuos frente a las intromisiones de su vida privada.
(p. 667)

Como hemos venido argumentando el derecho a la intimidad es un derecho fundamental
de primera generacion, pero que debido al avance de la tecnologia las legislaciones del
mundo han visto la imperiosa necesidad de ir incorporando a sus legislacion penal
conductas que eviten la violacién del derecho a la intimidad, ya que la ley sanciona la
forma en como se obtuvo la informacion y si el titular de la misma intervino prestando su
consentimiento, caso contrario sino se hubiese dado la autorizacion estariamos ante un

caso tipica de violacion del derecho a la intimidad.
Ademas, Cornejo (2022) considera que el derecho a la intimidada es lo siguiente:

Constituye un menoscabo pluriofensivo de derechos fundamentales. Ello, en tanto que su
comisién genera no solamente la vulneracion del derecho fundamental a la intimidad
personal; debido a que afectan adicionales derechos; verbi gratia: derecho al buen nombre
y reputacion, a la paz y tranquilidad, al libre desarrollo de la personalidad, entre otros. (p.
671)

En este sentido el derecho a la intimidad encierra la proteccion y salvaguarda del aspecto
privado, muy personal, sensible, de la esfera privada de la persona, es decir que el

conocimiento y manejo de lo que acontece en su fuero intimo, Unicamente le compete a
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cada titular de los derechos, por lo que hace bien el legislador en tipificar penalmente la

vulneracion del derecho a la intimidad, bajo la amenaza de una pena.

Sin embargo, el derecho a la intimidad no debe considerarse Unicamente sobre la
proteccion de la informacion de la persona, para ello los autores Pierini; Lorences y

Tornabene, sobre el derecho a la intimidad manifiestan lo siguiente:

El poder o potestad de un domicilio particular, papeles privados, ejercer actividades tener
contactos personales y pensamientos que no trasciendan a terceros, en virtud del interés
personal de no hacerlos publicos cuando se trata de hechos privados o datos sensibles de
las personas. (p. 237)

El derecho a la intimidad siendo un derecho fundamental del ser humano, no solo
salvaguarda la privacidad fisica y psicoldgica, sino que también protege aspectos como
la vida sexual, las funciones fisioldgicas, anomalias o enfermedades fisicas no visibles
etc; es decir, cubre todos los aspectos de la vida privada de una personay no solo se limita
a lainformacidn en las bases de datos, sino que también a cuestiones, fisicas, psicoldgicas

y fisioldgicas cuya divulgacion pueden afectar al equilibrio personal de un individuo.

De acuerdo con Orrego (2020), respecto a la vulneracion del derecho a la intimidad en

las redes sociales propone que:

La necesidad de una interaccidn constante de las personas con otras por las redes sociales
ha permitido que la intimidad empiece por volverse publica, inclusive llevando a las
problematicas sociales como calumnias o acusaciones publicando fotos e informacién de
otros, haciéndose viral y dafiando el buen nombre y la honra de las personas [...] La
vulneracién a los derechos fundamentales como la intimidad, la honra y el buen nombre
de una persona y su familia dentro de las redes sociales, va a depender mucho de qué
tanta informacién personal se provee en dichas redes y el uso que se le da a las mismas.
Teniendo en cuenta a esto se hace un paréntesis, y es que el avance tecnoldgico en pleno
siglo XXI nos lleva rdpidamente avanzar al uso de la Internet y sus expectativas. (pp. 29-
30)

La continua evolucion de la tecnologia del siglo XXI, ha cambiado las percepciones que
generalmente se tenia sobre la intimidad. Hoy en dia, redes sociales como Facebook, X,
Instagram, Tik Tok y entre otras, han convertido la vida privada en algo mas publico
desequilibrando de cierto modo al encontrarse en un sinfin de opiniones entre lo que viene
siento la privacidad y la libertad de expresién porque cuando una persona no cuenta con
el consentimiento de ahora directamente este derecho se vea lesionado de forma mas
violenta porque puede ser acusado de calumnias, incriminaciones perjudiciales o
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difamatorias, hasta fotos con contenido explicito, entre otros, por ende las normativas

penales deben de adaptarse a la constante evolucion de la tecnologia y el derecho.

La preocupacion que se da al tratar de regular las plataformas digitales ha llevado a este
pais a luchar con la tecnologia en la era digital topando puntos relevantes para el efectivo
manejo y uso con el objetivo en que la sociedad pueda desenvolverse en un ambiente sano
y regularizado en cuanto a la desinformacion que se genera en la sociedad, asimismo se
preocupa por proteger los derechos fundamentales reconocidos en el marco legislativo
internacional, ademas se lo otorga a las plataformas digitales una responsabilidad cuando
el usuario las mal utilice proporcionando informacién incorrecta dando paso a la
eliminacion efectiva de noticias falsas, de paso a la eliminacién de contenido no apto o

hasta la suspension del usuario por infringir con las politicas que las plataformas manejan.

Actualmente, en Ecuador los delitos informaticos o de tecnologia se encuentran
tipificados en el Cddigo Organico Integral Penal, en este cuerpo normativo se encuentra
una variedad de delitos relacionado con la tecnologia e informacién cada uno sanciona
este tipo de delitos, para atender de forma mas eficiente los delitos informéticos y
salvaguardar a los usuarios sobre las amenazas que rodea en internet, entre los delitos

informaticos tipificados encontramos la:

La violacién a la intimidad, se la define como el derecho a preservar la vida privada de
las personas, libre de interferencias no consentidas, es un tema central en la proteccion de
los derechos personales. Este derecho se prolonga a la proteccidn contra injerencias tanto
del Estado como de entidades publicas o privadas y terceros. La proteccion de la
intimidad implica que cada individuo tiene la facultad de controlar la divulgacion y el uso

de informacion personal, resguardando asi su vida privada.

En este contexto, en el ambito penal es necesario recordar que la tipicidad se refiere a una
conducta que esta descrita de manera explicita en la normativa penal, por ende la
descripcion debe ser clara y precisa, esta tipicidad constituye el principio de legalidad
“nullum crimen, nulla poena sine lege” lo que hace referencia que no puede haber delito,

ni pena sin una ley previa que los defina. (Gémez, 2022, p. 364)
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Por lo tanto, este articulo tipifica el delito a travé de una serie de ocho acciones que,
realizadas sin consentimiento o autorizacion legal, constituye un delito: acceder,
interceptar, examinar, retener, grabar, reproducir, difundir o publicar informacion
personal o privada. Esta amplia gama de verbos refleja la extension del delito, que va
desde el simple acceso hasta la difusion de informacién privada, abarcando diversas
formas de violacion a la intimidad, en una era digital donde la tecnologia facilita el acceso
y la difusion de la informacion personal por ende se detalla cada accionar referente a:

Acceder.- El acceso no autorizado a datos personales, comunicaciones privadas,
mensajes, entre otros, constituye una intromision a la privacidad de la persona, por ende
el acceder a este tipo de datos se configura como un delito de violacion a la intimidad.
(Sanchéz, 2019, p. 55-56)

Interceptar.- La interceptacion de comunicaciones abarca un delito al momento de
obtener de manera ilegal comunicaciones sea en formato de voz, audio, video 0 mensaje,
esta practica implica la recoleccién mal intencionada para el presumible uso indebido de
la comunicacién privada sin el consentimiento de las partes. (Defincion.de, 2023)

Examinar o Retener. — El examinar o retener informacion privada constituye una
intrusion a la privacidad, el acceso no autorizado y la retencién de datos personales sean
correos electronicos o documentos personales o informacién de tipo confidencial. Es
considerado como una violacion a la intimidad. (Defincion.de, 2023)

Grabar o Reproducir.- El grabar o reproducir comunicaciones privadas como
conversaciones telefénicas, mensajes de texto, correos electronicos u otra forma de
comunicacién privada sin el consentimiento de las partes en concreto, constituye una
invasion a la privacidad de los individuos. (Defincion.de, 2023)

Difundir o publicar. - La difusion o publicacién de informacion privada abarca la
divulgacion de datos personales, comunicaciones privadas o imagenes de cualquier tipo
de contenido que sea de caracter confidencial expuesto a través de plataformas, sin tener
el consentimiento de dicha informacion. (Definicion.de, 2023)

Es asi que el Cédigo Organico Integral Penal (COIP), establece que al cometer cualquiera
de estas acciones descritas constituye un delito de violacion a la intimidad. Sin embargo,
esta cadena de acciones muestra como la violacion a la intimidad a menudo se desarrolla
en etapas y resalta la importancia de que la ley cubra de forma exhaustiva las distintas

formas en que se puede comprometer la privacidad personal. (Gomez, 2022, p. 365)

En efecto, las acciones que infringen el derecho a la intimidad, son consideradas
violaciones graves dentro del ambito de los derechos humanos y estan reguladas por una
variedad de leyes y tratados internacionales. La gravedad de estos actos es reconocida en

las legislaciones de distintos paises y tratados internacionales, todos enfocados en la
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proteccion de la privacidad y la dignidad personal en un entorno cada vez mas digitalizado

y conectado.

En este sentido, se entiende que tanto el sujeto activo como el sujeto pasivo en este delito
puede ser cualquier persona, esto significa que toda persona puede ser legalmente
responsable de cometer este delito, asi como cualquier individuo puede ser victima del
mismo. La legislacion ecuatoriana reconoce la violacién a la intimidad como un delito
grave, reflejando la importancia de proteger la privacidad personal en una sociedad donde
la tecnologia y el acceso a la informacion personal se han vuelto omnipresentes. (Gomez,
2022, p. 365)

Respecto a el objeto material de la violacion a la intimidad se centra en las acciones
delictivas que involicran mensajes de datos, informacion personal, registros de voz,
grabaciones de audio y video, objetos, asi como objetos postales e informacion en
soportes digitales, esta diversidad refleja la capacidad de la legislacién para adaptarse a
los cambios tecnolégicos, abarcando tanto métodos de comunicacion convencionales

como medios digitales modernos. (Gomez, 2022, p. 365)

Especificamente, la inclusion de Iso datos personales y mensajes electronicos enfatiza la
importancia de proteger la informacion privada en el entorno digital, donde la
recopilacién y el manejo de estos datos son practicas habituales en un tiempo donde la
tecnologia es ampliamente accesible.

Ademas, el COIP nos especifica que este delito puede perpetrarse "por cualquier medio™,
esta expresion, abarcar una variedad de métodos y tecnologias que pueden ser empleados
paraviolar la privacidad personal, el cual reconoce la constante evolucion de la tecnologia
y las practicas sociales, garantizando que la legislacion sea aplicable no solo a los medios
conocidos y tradicionales, sino también a aquellos que puedan surgir en el futuro.
(Gomez, 2022, p. 365)

En relacion al aspecto subjetivo, es crucial examinar la intencion detrés de la conducta
delictiva, aunque la normativa no hace una referencia explicitamente al estado mental o
intencion del sujeto activo, la redaccién y el uso de verbos especificos para describir las
acciones prohibidas sugieren que se trata de un delito intencional, esto implica que para
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que se constituya el delito, la persona debe tener la intencion de acceder, interceptar,
retener, o difundir informacion privada, consciente de lo que hace sin autorizacion.
(Gbmez, 2022, p. 365)

Adicionalmente, se contempla la posibilidad de "error de prohibicion” bajo ciertas
circunstancias respecto a el Articulo 178, esto ocurre cuando el sujeto activo desconoce
que su conducta es ilegal o que el acceso a cierta informacion privada esta prohibido, en
este caso, la persona podria alegar el desconocimiento sobre la naturaleza delictiva de su
conducta, lo cual podria influir en cémo se aplica la ley o en las sanciones que se

impongan. (Gomez, 2022, p.366)

Para la sancidn de este delito la ley estipula una pena de privacion de libertad de uno a
tres afios; esta medida refleja la seriedad con la que el sistema juridico ecuatoriano aborda
la violacién a la intimidad, la legislacion tiene como objetivo prevenir la comisién de
estos actos, destacando la necesidad de respetar la privacidad ajena, quedando claro que
este delito se considera como una transgresion grave que amerita una respuesta firme y

especifica por parte de la justicia penal. (Gomez, 2022, p. 366)

Sin embargo, es llamativo que, segun el Articulo 178 del COIP, no se prevea un
incremento en la severidad en casos donde este delito sea cometido o incitado por un
servidor publico. La falta de tal estipulacion en el COIP podria ser motivo de discusion y
reflexion, ya que las violaciones a la intimidad perpetradas por autoridades publicas
podrian tener consecuencias mas graves debido a su posicion y acceso a informacion y

recursos.

Pese a estas sanciones, se incluye ciertas circunstancias en las que no se aplican
penalizaciones, estas situaciones excepcionales son claves para comprender los limites y
el alcance de la ley y para determinar en que condiciones especificas no serian

consideradas como violacién a la intimidad, quedando exentas las siguientes:

Cuando el titular del derecho da su concentimiento, esto se basa en el derecho del
propietario de la informacién personal para decidir como se utiliza y se comparte su

informacion, por ende su una persona otorga su consentimiento de manera voluntaria para
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que acceda, utilice o comparta su informacidn personal, de manera explicita o tacita, dicha

accion no se considera una violacion de la intimidad. (Gémez, 2022, p. 366)

Cuando exita una autorizacion legal, se refiere a las situaciones en las que la ley permite
acciones que en otras situaciones, se considerarian como una violacion a la intimidad,
siempre y cuando se hagan dentro de un marco legalmente establecido por motivos
relacionados con la administracion de justicia o la seguridad pablica. (Gémez, 2022, p.
366)

Cuando la divulgacion es por el propio involucrado, si un individuo decide divulgar su
propia informacion personal, como mensajes privados o correos electronicos, esta accion
no se considera una violacion a su intimidad, siempre que no se transgredan los derechos
de privacidad de otras personas que puedan estar involucradas en esa informacion.
(Gomez, 2022, p. 366)

Cuando la informacion es publica, esta categoria incluye datos que estan en manos de
entidades gubernamentales o privadas financiadas por el Estado, segin esta normativa, el
compartir informacion que cae bajo esta categoria no constituye una violacion a la
intimidad, dado que su naturaleza y propdsito original es ser de dominio pablico. (Gémez,
2022, p. 366)

En conclusion, las excepciones establecidas en la normativa respecto a la violacion a la
intimidad se fundamentan en la presencia de razones justificativas que excluyen la
ilegalidad de la conducta. Estas justificaciones incluyen el consentimiento explicito del
propietario de la informacién, el cumplimiento de una autorizacion legal, la auto
divulgacién de la informacion por la persona implicada, o la naturaleza publica de los
datos involucrados. Estas circunstancias permiten ciertas acciones que, de no mediar estas
condiciones, serian consideradas como violaciones a la privacidad. La inclusion de estas
excepciones es vital para mantener un equilibrio entre la proteccion del derecho a la
privacidad y la promocion de otros valores esenciales, como la transparencia en la gestion

publica, la correcta administracion de justicia y el respeto a la autonomia individual.

El reconocimiento internacional del derecho a la intimidad se intensifico en la segunda

mitad del siglo XX. La Declaracion Universal de Derechos Humanos, adoptada en 1948

17



por la Asamblea General de la ONU, fue uno de los primeros documentos en reconocer

este derecho de manera significativa.

Particularmente se encuentra establecido en el Articulo 12 de la Declaracion Universal de
Derechos Humanos establece una proteccién esencial a nivel mundial para la privacidad y la
dignidad de las personas. Este articulo asegura el derecho de cada individuo a no sufrir
interferencias arbitrarias en su vida privada, incluyendo su hogar, familia y correspondencia, y
protege contra los ataques injustos a la honra y la reputacién, exige a los Estados garantizar estos
derechos, ofreciendo medios legales para aquellos afectados por violaciones a su

Mientras que el articulo 8 de la Declaracion Universal de Derechos Humanos declara que cada
persona tiene derecho a que se respete su ambito privado, incluyendo su hogar y comunicaciones.
No obstante, el mismo articulo admite que en ciertas circunstancias, este derecho puede verse
restringido, Unicamente si estan establecidas legalmente y son imprescindibles en un entorno
democratico por motivos como la seguridad del estado, el orden publico, el progreso econémico,

entre otros. (Convencion Europea de Derechos Humanos, 2010)

También es concordante lo que establece el articulo 17 del Pacto Internacional de
Derechos Civiles y Politicos de manera clara la prohibicion de interferencias arbitrarias
o ilegales en aspectos intimos como la vida privada, la familia, el hogar y las
comunicaciones, elevandose como un pilar esencial en el ambito del derecho
internacional de los derechos humanos, resaltando la urgente necesidad de resguardar la
vida privada y el honor de las personas en todo el mundo.

De la misma manera se destaca lo que dice el articulo 11 del Pacto San José, 1978, subraya
la relevancia de respetar y proteger la honra y la dignidad personal como parte
fundamental del marco juridico. Este enfoque refleja un compromiso con los derechos
individuales y contribuye a fortalecer los cimientos de una sociedad democratica y
respetuosa de los derechos humanos en América, resaltando la importancia de la
privacidad y el respeto a la dignidad personal como elementos clave para el

mantenimiento de la justicia y la igualdad en la region

Recomendacién de la OCDE de 1980, adoptada por los estados miembros de la OCDE,
establece lineamientos para el tratamiento ético de los datos personales, enfocandose en

principios como la limitacion en la recopilacion de datos, calidad, proposito especifico,
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seguridad, transparencia, participacion y responsabilidad. (Organizacion para la

Coperacion y el Desarrollo Econdmicos, 1980)

También es importante destacar sobre lo que estipula el Convenio Europeo de
Estrasburgo de 1981, siendo el primer acuerdo legal internacional obligatorio en
proteccion de datos, supervisa el intercambio de datos méas all& de las fronteras nacionales
y establece principios similares a la Recomendacién de la OCDE, con obligaciones
legales para los paises firmantes, Estos documentos han sido fundamentales en la
evolucion de las leyes de proteccion de datos y han influido en legislaciones posteriores.

(Convenio Europeo de Derechos Humanos, 1981)

Directiva 95/46/CE (Directiva de Proteccion de Datos): Se enfoca en la proteccion de
personas respecto al manejo de datos personales y su libre circulacion dentro de la UE,
aplicandose a tratamientos automatizados y manuales de datos, con ciertas excepciones.
Directiva 97/66/CE: Centrada en la proteccion de datos personales y privacidad en el
sector de telecomunicaciones, regula la seguridad en servicios de telecomunicaciones y
el tratamiento de datos por proveedores de servicios, incluyendo aspectos como la
identificacion de lineas en llamadas y la proteccion de la privacidad en facturacion y

directorios telefonicos. (EI Parlamento Europeo y el Consejo de la Unidn Europea, 1995)

Estas directivas y convenios han sido claves en la creacion de un equilibrio entre los
beneficios de la tecnologia de la informacién y la proteccion de la privacidad y derechos
personales y que debian ser aplicados en diferentes paises que son parte de los convenios

y tratados internacionales

El derecho a la intimidad en Ecuador fue reconocido y protegido por primera vez en la
Constitucion de 1998. Esta version de la Constitucion establecia el derecho a la intimidad
personal y familiar como un derecho fundamental. Posteriormente, la Constitucion
vigente desde el 20 de octubre de 2008, en su Articulo 66, reafirmé y garantizo
especificamente este derecho, dandole una base constitucional sélida y destacando su
importancia en la proteccion de la dignidad y la autonomia personal y familiar de los

individuos.

19



Por lo tanto, Falconi (2011) en su articulo Derecho a la intimidad personal y Familiar cita
dentro del mismo a Sichs quien menciona que la intimidad es sinénimo de conciencia de
vida interior, por lo tanto, este campo queda completamente fuera del &mbito juridico,
pues desde todo punto de vista es imposible penetrar auténticamente en la intimidad ajena.
(Garcia, 2011)

El Estado ecuatoriano a partir de la entrada en vigencia de la Constitucion del afio 2008,
dio inicio a un nuevo paradigma sobre la proteccion de los derechos fundamentales del
hombre, especialmente aquellos en los cuales se intenta proteger el ser mismo de la
persona, es asi que sefiala que todos los derechos son de igual jerarquia, son plenamente
justiciables, y sobre todo el fin del derecho es la persona, considerando que derecho nace
por y para la persona.

Los articulos del 18 al 21 del Articulo 66 de la Constitucion ecuatoriana establecen la
proteccidn integral de la privacidad y la dignidad humana con relacion del derecho a la
intimidad. Estos articulos, en su totalidad, conforman un sélido marco legal en Ecuador,
orientado a armonizar la proteccion de la privacidad y la dignidad personal con las
demandas de la sociedad actual en cuanto a la comunicacion y el manejo de datos en el

contexto de la era digital. (Constitucion de la Republica del Ecuador, 2008)

En torno con la violacién a la intimidad, Espinoza (2021) da relevancia a los mecanismos
legales en cuanto a las redes sociales y la vulneracion de los derechos en este caso

constitucionales, indicando que:

Los diferentes delitos informéticos estan ubicados en el COIP por el bien juridico
lesionado, asi es como la violacién a la intimidad, se en lista dentro de los delitos contra
el derecho a la libertad, en este sentido el uso indebido del sistema informético ha dado
lugar al surgimiento de comportamientos lesivos de bienes juridicos protegidos [...] El
derecho a la intimidad se incluy6 en el nuevo ordenamiento juridico penal, anteriormente
estaba considerado como una contravencion, ya que es habitual que por medio de las
redes sociales se publiquen imagenes, audios, videos, que infringen contra dicho derecho
y que han sido divulgadas sin la autorizacién del titular. (p. 39)

La forma de atentar contra la intimidad de la persona es por medio de la difusién no
consentida de imagenes, audios o videos por medio de una pagina web es por eso que en
el marco normativo ecuatoriano busca reconocer el derecho a la intimidad frente a

cualquier ataque realizado por un tercero al utilizar distintas plataformas digitales de
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manera erronea teniendo como fin el causar un dafio contra la intimidad de un individuo,
por ende este conlleva a una sancion penal justificable garantizando el derecho a la
intimidad enlazado a la libertad de expresion.

En el Cadigo Organico Integral Penal de Ecuador, vigente desde el 10 de febrero de 2014,
se define el delito de violacion a la intimidad, esta normativa refuerza la proteccion de la
privacidad y la intimidad de los ciudadanos en Ecuador, penalizando las infracciones a
estos derechos esenciales y en la actualidad se encuentra tipificada en el articulo 178 del
Codigo Organico Integral Penal en Ecuador describe el crimen de invasion de la
privacidad como una gama de actividades no consentidas que infringen la esfera privada
de los individuos. Estas actividades cubren el espectro desde el acceso no autorizado hasta
la divulgacion de datos personales y comunicaciones, abarcando una variedad de

formatos y medios.

Por esta razén, la legislacion ecuatoriana en el articulo 178 del COIP, impone sanciones
severas, que va desde uno a tres afios de prision privativa, demostrando la importancia
que se le otroga a salvaguardar los datos personales, es importante recalcar que cualquier
persona esta sujeta a cometer este delito de forma dolosa, porque el perpetrador actta con
la mera intension de causar dafio de manera voluntaria, por ende se debe de salvaguardar

de manera efectiva el derecho a la intimidad. (Cédigo Organico Integral Penal, 2023)

De la misma manera en la normativa que protege los derechos de las nifias nifios y
adolescentes del Ecuador, en el Articulo 53 del Cédigo de la Nifiez y Adolescencia de
Ecuador se enfoca en proteger el espacio personal y familiar de nifios y adolescentes,
reafirmando su derecho a la privacidad. Este articulo establece un limite claro contra las
intromisiones arbitrarias o ilegales en su vida privada, incluso en su hogar y
comunicaciones, ya sean telefonicas o electrdnicas. (Codigo de la Nifiez y Adolescencia,
2024)

Ademas, se reconoce la supervision de padres y maestros como una funcion natural, el
énfasis se pone en el respeto a la autonomia de los jovenes en asuntos privados, en
consonancia con las disposiciones legales. Esta normativa subraya la importancia de
proteger a los menores en un entorno cada vez mas digitalizado, donde la exposicion a la

vigilancia y a la invasion de la privacidad puede ser elevada.
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5. MATERIALES Y METODOS

La investigacion que se desarrolld, tiene un enfoque cualitativo debido a que la
informacidn obtenida fue a través de libros, doctrina y leyes con la finalidad de resolver
el tema planteado, con el objetivo de revisar y comprender esta nueva realidad en la que
se lleva a cabo el ejercicio de la libertad de expresion en medio de la revolucion

tecnoldgica y el auge de las redes sociales.

El nivel de profundidad que se aplicé fue descriptivo, debido a que se debe de partir de
datos ya existentes, como en este caso de la normativa penal, en la cual garantiza el
derecho a la intimidad, que se constituye en la actualidad como un pilar basico de los
derechos de la personalidad y como una manifestacion irrenunciable de la libertad,

entendida en su sentido mas amplio.

El articulo 178 del Codigo Organico Integral Penal que hace mencion a la violacion a la
intimidad en la cual esta presente investigacion se basara en un extracto de dicho articulo,
sobre la persona que grabe, reproduzca, difunda o publique datos personales, por tanto
existe la necesidad de utilizar como método cientifico principal el socio juridico, este
método cientifico se basa en el estudio relacionado con la sociedad y el derecho, por ende
tiene un enfoque sistematizado que busca en obtener informacién y un discernimiento

que sea confiable y sobre todo valido.

El método utilizado fue el normativista, con apoyo del método deductivo que sera
necesario para comprender de manera mas clara, el cual se centra en la interpretacion y
aplicacion de las normas legales vigentes, donde se examina el como se aplicha el derecho
en situaciones concreras como las limitaciones impuestas por el articulo 178 del del
Codigo Organico Integral Penal (COIP) de Ecuador en relacion con la libertad de

expresion en el entorno digital.

La técnica de investigacion utilizada fue la revision documental consistio en analizar
cuatro casos en la fiscalia especializada en tratar estos casos sobre la violacion a la
intimidad, es decir de la fiscalia de soluciones rapidas uno, con sede en el canton Ibarra,
ademas se realizo una tabla de estadisticas sobre las causas que lleva fiscalia, en virtud
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que se puede evidenciar que las causas presentadas dentro del afio 2023 siguen en proceso

y existen pocas causas que tienen sentencia.

6. RESULTADOS Y DISCUSION

En esta seccidén se aborda de manera minuciosa y se da conocer los aspectos mas
importantes obtenidos durante la investigacion del trabajo investigativo, mediante
diferentes criterios de doctrinarios, la constitucion y tratados internacionales de derechos
humanaos, y el analisis documental el cual sirvié para cumplir con los objetivos especificos
en lo referente analisis juridico y aplicabilidad del articulo 178 de Codigo Organico
Integral Penal: proteccion del derecho a la intimidad en el Ecuador, luego se concluy6
con la discusién de los resultados de investigacién tanto con los analisis de los autores

citados y la aplicabilidad del delito con los casos analizados.

6.1 Resultados de la técnica de revision Documental (Analizar a través de la

dogmatica y el derecho positivo la proteccion del derecho a la intimidad)

Con el resultado de la investigacion se obtuvo el criterio varios autores que hablan sobre
le derecho a la intimidad, mismos que destacan la importancia que se le debe dar a este
derecho fundamental de todo ser humano, ya que no es posible que por personas
inescrupulosas violenten este derecho, también se consideré que el avance de la
tecnologia ha sido crucial para que de manera mas fécil la difusion y por cualquier medio
la vida privada de cualquier persona, por eso a continuacion se destaca a los siguientes

autores.

Para el autor Peredo, afirma que el derecho a la intimidad es mas antiguo que muchas
instituciones actuales y distingue tres niveles de derechos fundamentales relacionados
con el control personal, la libertad de eleccidn en aspectos vitales (como matrimonio y
crianza de hijos), y la eleccion de medios para cuidar de uno mismo y la salud, de igual
forma critica cdmo los medios de comunicacion y el espionaje politico por "seguridad
publica” en gobiernos autoritarios y democraticos invaden la intimidad, menciona los
desafios de la informaética y la cibernética en proteger la privacidad, como se menciona

los desafios han sido complicados ya que el avance va de manera descontrolada.
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Mientras que los autores Ortiz (2019) y Avellaneda (2022), Consideran la intimidad como
un bien personal esencial para la dignidad humana, destacando la necesidad del individuo
de tener una vida interior, aparte de sus interacciones sociales, también hablan sobre la
intimidad social y como se relaciona con los entornos laborales o educativos, menciona
que la legalidad de los medios para obtener informacién es crucial para proteger la

intimidad, evitando censuras previas.

Para el profesor Conde (2019) y Ramirez (2019) describen la intimidad como un derecho
de la personalidad dificil de delimitar y proteger, especialmente en el ambito del Derecho
Penal. Se enfoca en el derecho a excluir a otros de aspectos privados o secretos de la vida,
ponen la intimidad en relacion con la libertad personal, argumentando que el individuo
necesita un espacio fisico y espiritual para el desarrollo personal y el ejercicio de sus

capacidades.

Los autores citados abordan el tema de la privacidad y la intimidad en el contexto de los
derechos humanos y la influencia de la tecnologia moderna, en ese sentido Vallejo (2022,
p. 184), Este autor se enfoca en la idea de que la privacidad en las comunicaciones
depende maés de la intencion de los participantes (remitentes y destinatarios) que del
contenido en si. Vallejo enfatiza que incluso temas publicos pueden tratarse de manera
confidencial si asi lo desean los involucrados. Esto resalta la importancia de la voluntad
y el consentimiento en la proteccion de la privacidad, una nocion respaldada

constitucionalmente en muchos sistemas legales.

Para el autor Cornejo (2020) vincula el derecho a la intimidad con la primera generacién
de derechos humanos, destacando su reconocimiento desde el siglo XIX. El autor resalta
como los avances tecnologicos han hecho mas vulnerables a los individuos frente a
intrusiones en su vida privada. Esto subraya una creciente preocupacion por como la

tecnologia puede comprometer la privacidad y la intimidad en la era moderna.

De la misma manera Cornejo, aborda la idea de que la violacion de la intimidad personal
no solo afecta ese derecho, sino que también impacta otros derechos fundamentales como
el buen nombre, la paz, la tranquilidad y el libre desarrollo de la personalidad. El autor

describe este fendmeno como un "menoscabo pluriofensivo”, lo que implica una
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comprension méas amplia de los efectos perjudiciales que tiene la intrusion en la intimidad

personal.

Mientras que para los autres Pierini; Lorences y Tornabene (2019) se enfocan en el
derecho a mantener privados aspectos como el domicilio, los papeles personales, las
actividades y los pensamientos. Resalta la importancia de la potestad individual sobre la
divulgacion de aspectos privados, especialmente en lo que respecta a datos sensibles. Este

punto de vista subraya la autonomia personal en la gestion de la informacion privada.

6.2 Estudiar las disposiciones legales del Articulo 178 para identificar los elementos

que constituyen el tipo penal de la violacion del derecho a la intimidad.

A continuacion, se tratara lo que se obtuvo de a CRE, en su Articulo 66, numerales 18 a
21, establece protecciones para la intimidad personal y familiar. Estos numerales incluyen
el derecho al honor, la proteccién de la imagen y la voz, la proteccidn de datos personales,
la intimidad personal y familiar, y la inviolabilidad de la correspondencia fisica y virtual.
La Constitucidn exige autorizacion del titular o un mandato legal para la difusion de datos
personales.

Articulo 178 del COIP y Sanciones Penales: La descripcion detallada en el Articulo 178
del COIP sobre qué constituye una violacién a la intimidad es critica. Implica que
cualquier accién que involucre acceso, interceptacion, difusion o publicacion no
autorizada de datos personales o comunicaciones privadas es punible. Las sanciones de
prision de uno a tres afios resaltan la seriedad con la que el sistema legal ecuatoriano

considera estos delitos.

El articulo 178 del COIP, se rige por ciertos verbos rectores siendo estas varias formas de
violacion a la privacidad y la intimidad, clasificandolas como delitos. Incluye el acceso
no autorizado a datos personales, la interceptacion ilegal de comunicaciones, examinar o
retener informacion privada sin permiso, grabar o reproducir comunicaciones privadas
sin consentimiento, y la difusion no autorizada de informacion privada. Cada una de estas
acciones se considera una intrusion ilegal en la privacidad y el control personal sobre la
informacidn, y estan sujetas a sanciones legales, es por ello la importancia de proteger la
intimidad y la privacidad dentro del marco legal
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Es importante notar las excepciones, como la divulgacion de grabaciones en las que la
persona interviene personalmente o cuando se trata de informacion puablica. Estas
excepciones reconocen la complejidad del entorno digital y la necesidad de un cierto

grado de flexibilidad en la aplicacion de la ley.

Dolo en la Comision del Delito, el énfasis en la intencion dolosa del perpetrador indica
que la ley busca castigar aquellos actos realizados con el propdésito consciente de dafiar
la privacidad de alguien. Esto es crucial para diferenciar entre violaciones accidentales y

acciones maliciosas.

Proteccion de Nifios y Adolescentes: ElI Articulo 53 del Codigo de la Nifiez y
Adolescencia refuerza la proteccion de la privacidad de los menores. En una era digital,
donde los nifios y adolescentes son particularmente vulnerables a la invasion de la

privacidad, esta disposicion legal es esencial para salvaguardar sus derechos.

De la misma manera se realizé un andlisis varios documentos de los tratados de derechos
humanos y convenios internacionales importantes que refuerzan la proteccion de la

privacidad y la dignidad humana:

Es asi que la Declaracion Universal de Derechos Humanos (Articulo 12): Protege contra
interferencias arbitrarias en la vida privada, incluyendo el hogar, la familia, la
correspondencia, y contra ataques a la honra y la reputacién, Convenio para la Proteccion
de los Derechos Humanos y Libertades Fundamentales (Convenio de Roma, Articulo 8.
Establece el derecho al respeto de la vida privada y familiar, permitiendo injerencias de
la autoridad publica solo bajo ciertas condiciones legales y necesarias en una sociedad

democratica.

Pacto Internacional de Derechos Civiles y Politicos (Articulo 17), tiene una similar a la
Declaracion Universal, protege contra injerencias arbitrarias o ilegales en la vida privada,
familia, domicilio, correspondencia, y contra ataques a la honra y reputacion, de igual
manera Convencion Americana sobre Derechos Humanos (Pacto de San José, Articulo,
Protege la honra y la dignidad, prohibiendo injerencias arbitrarias o abusivas en la vida

privada y ataques ilegales a la honra o reputacion.
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6.3. Analisis y resultados de la técnica de la revision documental: (realizar un

analisis juridico del derecho a la intimidad con un caso préactico)

A continuacion, se realizé un analisis de las causas que tienen relacion con en el articulo

178 inciso primero del COIP, que se llevo a cabo en las diferentes fiscalias encargadas

investigar este tipo de delitos.

CASO No. 1

Delito:

Jueza / Juez / Fiscal:

Proceso N:

Procesado:

Antecedentes:

Accidn penal publica: Por presunto Delito de Violacion a la Intimidad,
tipificado en el articulo 178 de COIP.

Dr. Cuaical Galarraga Rommel Fabian
Fiscal de la Fiscalia de Soluciones Rapidas N° 1.

04281-2020-01126

1.J.B.C

Se conocid que el dia 06 de marzo del afio 2016, al encontrarse en su
domicilio observo en la pagina Facebook, una cuenta con su nombre
P. S. donde se puede observar que habia bajado videos intimos de ella
y que la Unica persona que tenia los videos era su ex pareja en ese
entonces procesado el sefior J.1.B.C. persona que habia creado otra
cuenta de Facebook a su nombre D. S.

A causa de la denuncia presentada por la presunta victima fiscalia
como titular del ejercicio de la accién penal publica, inicio la
respectiva investigacion previa recabando los elementos de conviccion
de cargo y de descargo, llegando a iniciar un proceso penal en contra
del procesado luego de haber considerado que existen elementos de
conviccion para formular cargos, como asi lo hizo, ademas es
necesario agregar que fiscalia vulnera el derecho a la defensa del
procesado al solicitar una medida cautelar de detencién con fines
investigativos, sin que en el expediente se haya justificado que el
procesado se resintié a comparecer al proceso.

A continuacidn, el procesado es privado de su libertad con una orden
de detencion con fines investigativos, orden que seguin el Cédigo
Orgénico Integral Penal es una medida cautelar personal, la misma que
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se ejecuto a los fines de que el procesado comparezca al proceso, pero
es evidente que el derecho a la minima intervencion penal se violento
en el presente caso.

Ya en el proceso penal, el tipo penal de violacion al derecho a la
intimidada al ser un tipo penal que es susceptible de conciliacién
conforme lo sefiala el art. 663 Codigo Organico Integral Penal, la
presunta victima y el procesado llegan a un acuerdo conciliatorio, sin
que en la resolucién el juez sefiale de manera clara cuales son los
acuerdo a los que han llegado las partes y si dicho acuerdo
conciliatorio, deja reparado el derecho a la intimidad lesionado, hecho
a que violenta el derecho constitucional a la motivacion, considerando
que el derecho a la intimidad es un derechos que transgrede la
personalidad del titular del derecho.

Medio tecnoldgico Mediante el uso de un dispositivo mdvil y la red social Facebook.
utilizado para la
comision del delito:

Decision o fallo: Dentro de la presente causa, se evidencio que luego de operar la
detencion de sospechoso con fines investigativos, por el delito de
violacion a la intimidad, al haber publicado fotografias en la red social
Facebook videos gue la ex pareja de la victima era la Unica que tenia
acceso, las partes en la fase de instruccion fiscal presentan ante el
juzgador una acta de conciliacion en la cual manifiestan haber
alcanzado a una cuerdo, aplicando el art. 190 de la Constitucion de la
Republica del Ecuador, esto es la conciliacion como método
alternativo a la solucién de conflictos, dentro del cual en aplicacion
del art. 663 del COIP, el juez acepta la conciliacion y dispone la
extincion de la accion penal.

Analisis: Es evidente que los juzgadores y la fiscalia tratan a este tipo de delitos
de manera prolija, ya que no existe una investigacion objetiva,
conforme lo sefiala el art. 5 numeral 21 del Cédigo Organico Integral
Penal, en virtud de que activan el aparataje de justicia y privan de la
libertad a una persona sin que exista una verdadera investigacién en la
cual se debe observar si existen causas de exclusion de la conducta, y
si es necesaria la aplicacion de la pena, sobre todo no se evidencia
una clara reparacion integral a la victima de este delito que dafia su
estado psicoldgico.

Fuente: Fiscalia de Soluciones Rapidas 1
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CASO No. 2

Delito: Accion penal puablica: Por presunto Delito de Violacion a la
Intimidad, tipificado en el articulo 178 de COIP

Jueza / Juez / Fiscal: Dr. Cuaical Galarraga Rommel Fabian
Fiscal de la Fiscalia de Soluciones Réapidas N° 1

Denuncia No. 100101823120265
Denunciante: N.G.P.E
Antecedentes: El 13 de diciembre del afio 2023, el joven N.G.P.E (presunta victima),

presenta una denuncia por el presunto cometimiento del delito de
violacion a la intimidad tipificado en el art. 178 del COIP, en contra
del presunto sospechoso desconocido, por los siguientes hechos
aproximadamente a las 11h15 el denunciante al encontrarse en su
domicilio haciendo uso de las redes sociales en este caso Facebook,
se percatd que un usuario con identificaciéon Mariana VVamos, sin una
foto que le identificara, en donde habia compartido en un grupo
dentro de esta red social videos intimos en donde se exponia
Unicamente él, mostrando su rostro y sus partes intimas.La victima
solicita que se investigue dicho delito en razén de que fueron fotos
subidas sus fotos sin su consentimiento. La denuncia se realizo de
forma oral expresando los hechos antes expuestos.

Una vez conocida la noticia del delito el sefior fiscal como titular del
ejercicio de la accion penal publica, inicio los impulsos fiscales
dentro de los cuales sefialo las diligencias del art. 444 numerales
1,2,3,4y 7, del COIP, entre ellas, la delegacion a la Policia Judicial ,
para que designen un agente investigador para que recepte las
versiones de la presunta victima, y personas que conozcan sobre los
hechos, ademas las diligencias de reconocimiento de lugar de los
hechos, reconocimientos de evidencias, reconocimiento de denuncia,
y pericia informatica sobre los videos del dispositivo telefénico, asi
mismo, la autorizacion judicial para acceder a la plataforma
Facebook y verificar las coordinadas IP, bajo que nombres fueron
creadas las cuentas de Facebook.

La causa aln se encuentra en investigacion previa, aun recabandose
los elementos de conviccion de cargo y de descargo conforme al
principio de objetividad, sefialado en el art. 5 numeral 21 del COIP.
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Medio tecnoldgico Mediante el uso de un dispositivo movil y la red social Facebook
utilizado para la
comision del delito:

Decision o fallo: La causa aln se encuentra en investigacion previa, recabandose los
elementos de conviccion de cargo y de descargo, mismos que
conforme al art. 5 numeral 21 del COIP, se debe recabar no solo
elementos de conviccién de cargo, sino los que eximan, atenden, o
extingan la pena

Anélisis: Se puede observar que, del impulso fiscal, se han dispuesto las
diligencias pertinentes al caos, observando el principio de pertinencia
de la prueba conforme al art. 453 del COIP, por misma que tiene la
finalidad de buscar elementos de conviccion que en su momento
sirvan para fundamentar una formulacion de cargo, y sobre todo
realizar una correcta imputacion del delito, ademas se debe realizar
pericias psicoldgicas para determinar la afectacion psicoldgica y
social sobre le delito.

Fuente: Fiscalia de Soluciones Répidas 1
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CASO No. 3

Delito: Accion penal publica: Por presunto Delito de Violacion a la Intimidad,
tipificado en el articulo 178 de COIP.

Jueza / Juez / Fiscal: | Dr. Cuaical Galarraga Rommel Fabian
Fiscal de la Fiscalia de Soluciones Rapidas N° 1

Denuncia No. 100101822010182
Denunciante: P.S.P.A
Antecedentes: El 11 de enero del afio 2022, la sefiorita P.S.P.A. (presunta victima),

presenta una denuncia por el presunto metimiento del delito de violacion
a la intimidad tipificado en el art. 178 del COIP, en contra del presunto
sospechoso de siglas A.l1.J.I (siglas en observancia al derecho a la
presuncién de inocencia), bajo las circunstancias en las que el dia
sefialado en lineas anteriores el sospechoso habia dejado un teléfono
celular en modo grabacién dentro de la ducha que queda junto a un local
comercial, de la familia, con la finalidad de grabar a la presunta victima
cuando se encontraba en la ducha, hecho que fue descubierto y a la vez
se hizo el reclamo al trabajador a los fines de que explique dicha
conducta, quien no supo dar justificaciones, por lo que se presento la
denuncia.

Una vez conocida la noticia del delito el sefior fiscal como titular del
ejercicio de la accion penal publica, inicio los impulsos fiscales dentro
de los cuales sefialo las diligencias del art. 444 numerales 1,2,3,4 del
COIP, entre ellas, la delegacion a la Policia Judicial , para una que
designen un agente investigador para que recepte las versiones de la
presunta victima, y personas que conozcan sobre los hechos, ademas las
diligencias de reconocimiento de lugar de los hechos, reconocimientos
de evidencias, reconocimiento de denuncia, y pericia informatica sobre
los videos del dispositivo telefonico.

Una vez realzada las diligencias del dispuestas, se recepto la version del
investigado quien se acoge al derecho al silencio, con la cual se dispone
la audiencia privada de extraccion de informacion a los fines de verificar
los videos del dispositivo tecnoldgico.
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La causa aun se encuentra en investigacion previa, aun recabandose los
elementos de conviccién de cargo y de descargo conforme al principio
de objetividad, sefialado en el art. 5 numeral 21 del COIP.

Medio tecnoldgico Mediante el uso de un dispositivo mdvil y la red social Facebook.
utilizado para la
comision del delito:

Decision o fallo: La causa aun se encuentra en investigacion previa, recabandose los
elementos de conviccidn de cargo y de descargo, mismos que conforme
al art. 5 numeral 21 del COIP, se debe recabar no solo elementos de
conviccidn de cargo, sino los que eximan, atenden, o extingan la pena.

Anélisis: Se puede observar que, del impulso fiscal, se han dispuesto las
diligencias pertinentes al caos, observando el principio de pertinencia de
la prueba conforme al art. 453 del COIP, por misma que tiene la
finalidad de buscar elementos de conviccion que en su momento sirvan
para fundamentar una formulacién de cargo, y sobre todo realizar una
correcta imputacion del delito, en observancia a los elementos objetivos
y subjetivos del tipo penal, ya que el tipo penal de violacion del derecho
a la intimidad debe ser observado desde el objeto material de la
infraccion, es decir la inexistencia del consentimiento o autorizacion del
titular de la informacion para la difusion o reproduccion de los datos.

Fuente: Fiscalia de Soluciones Répidas 1
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Delito:

Jueza / Juez / Fiscal:

Denuncia No.

Denunciante:

Antecedentes:

CASO No. 4

Accion penal publica: Por presunto Delito de Violacion a la Intimidad,
tipificado en el articulo 178 de COIP.

Dr. Cuaical Galarraga Rommel Fabian
Fiscal de la Fiscalia de Soluciones Rapidas N° 1

100101823110350

ACY.L

El 30 de octubre del afio 2023, la sefiorita A.C.Y.L. (presunta victima),
presenta una denuncia por el presunto cometimiento del delito de
violacion a la intimidad tipificado en el art. 178 del COIP, en contra del
presunto sospechoso desconocido, bajo las circunstancias en las que el
dia 30 de octubre del afio 2023, a las 18H12 minutos, le empiezan a
Ilegar mensajes por arte de sus amigos en comun de la red social
Facebook informandole que les estan pidiendo dinero con una fotografia
de la denunciante, supuestamente que debe dinero y que necesita cubrir
esa deuda, siendo los mensajes enviados de diferentes nimeros, de
WhatsApp, como +51907958328, +525584034779, +525636917257, y
a su vez estas personas descargado de varias plataformas de las redes
sociales Facebook, Instagram, tik tok, telegrama publicando con dichas
fotografia que la denunciante se encuentra vendiendo su afio por dinero.

Una vez conocida la noticia del delito el sefior fiscal como titular del
ejercicio de la accién penal publica, inicio los impulsos fiscales dentro
de los cuales sefialo las diligencias del art. 444 numerales 1,2,3,4y 7,
del COIP, entre ellas, la delegacion a la Policia Judicial , para que
designen un agente investigador para que recepte las versiones de la
presunta victima, y personas que conozcan sobre los hechos, ademas las
diligencias de reconocimiento de lugar de los hechos, reconocimientos
de evidencias, reconocimiento de denuncia, y pericia informatica sobre
los videos del dispositivo telefonico, asi mismo, la autorizacion judicial
para acceder a la plataforma Facebook y verificar las coordinadas IP,
bajo que nombres fueron creadas las cuentas de Facebook.
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Medio tecnoldgico
utilizado para la

comision del delito:

Decision o fallo:

Anaélisis:

Una vez realzada las diligencias del dispuestas, se receptaron las
versiones de la victima y demas personas que conocen sobre los hechos
como las pericias informéaticas luego de la respectiva autorizacién
judicial para acceder a las plataformas Facebook, asi como un analisis
telefonico de los nimeros que realizar las llamadas y realizaron las
publicaciones.

La causa aun se encuentra en investigacion previa, aun recabandose los
elementos de conviccién de cargo y de descargo conforme al principio
de objetividad, sefialado en el art. 5 numeral 21 del COIP.

Mediante el uso de un dispositivo mavil y la red social Facebook

La causa aun se encuentra en investigacion previa, recabandose los
elementos de conviccién de cargo y de descargo, mismos que conforme
al art. 5 numeral 21 del COIP, se debe recabar no solo elementos de
conviccidn de cargo, sino los que eximan, atenden, o extingan la pena.

Se puede observar que, del impulso fiscal, se han dispuesto las
diligencias pertinentes al caos, observando el principio de pertinencia de
la prueba conforme al art. 453 del COIP, por misma que tiene la
finalidad de buscar elementos de conviccion que en su momento sirvan
para fundamentar una formulacién de cargo, y sobre todo realizar una
correcta imputacion del delito, ademas se debe realizar pericias
psicoldgicas para determinar la afectacion psicoldgica y social sobre le
delito.

Fuente: Fiscalia de Soluciones Répidas 1

Los casos N° 2, 3y 4 presentados ante la Fiscalia de Soluciones Rapidas N° 1, dirigidos

por el Dr. Cuaical Galarraga Rommel Fabian, se centran en la violacién a la intimidad,

tipificada en el articulo 178 del COIP. En el caso N° 2, se investiga la difusion no

consentida de videos intimos de N.G.P.E en Facebook, llevando el caso a la unidad de

ciberdelitos para investigacion. El caso N° 3 trata sobre A.l1.J.1, acusado de grabar sin

consentimiento a P.S.P.A. en una ducha, con diligencias fiscales enfocadas en recopilar

evidencia a través de la Policia Judicial y analisis informaticos. Finalmente, el caso N° 4

involucra a la sefiorita A.C.Y.L., quien fue victima de extorsion y difamacion a través de

redes sociales y WhatsApp, con investigaciones incluyendo analisis informaticos y
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telefénicos. Todos los casos se encuentran en etapa de investigacion previa, buscando
elementos de conviccion que permitan avanzar hacia una posible formulacién de cargos
y juicio, cumpliendo con el principio de objetividad y la pertinencia de la prueba segin
el COIP.

6.3.1. Fichas de analisis, obtenidos de las Fiscalias que llevan a cabo la investigacion

del delito de violacién a la intimidad ubicadas en el cantén Ibarra.

La Fiscalia General del Estado, en adelante (FGE) es una entidad auténoma y
especializada en la funcién judicial, enfocada en la justicia penal con un compromiso
claro hacia la eficiencia, la transparencia, y la proteccion de los derechos de las victimas
y del interés publico, se enfoca en el interés publico y en proteger los derechos de las
victimas, asegurando un balance entre la justicia penal y la proteccion a individuos
afectados. La o el fiscal debe de respetar los principios constitucionales, los derechos y
garantias del debido proceso, lo que implica un compromiso con la justicia equitativa y

la legalidad.

Cuenta con Fiscalias Especializadas, en este caso nos centramos en la Fiscalia de
Soluciones Répidas 1, 2 y 3 del canton San Miguel de Ibarra, provincia de Imbabura
ubicadas en la calle Garcia Moreno 4-70 entre Bolivar y Olmedo, esta unidad se enfoca
en delitos menores con penas de hasta 5 afios, trabajando en conjunto con la Policia
Judicial y Criminalistica para recabar evidencia y acelerar el proceso penal, sobre todo

estas fiscalias llevan investigaciones sobre la violacion del derecho a la intimidad.

Tabla 1:

FISCALIA GENERAL DEL ESTADO - SOLUCIONES RAPIDAS 1

ANO 2023
Causas Asignadas: 173
Causas Archivadas: 119
Causas en Proceso: 054
Total: 173

Fuente: Fiscalia de Soluciones Rapidas 1
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La tabla muestra un resumen estadistico de las actividades de la "Fiscalia General del

Estado — Soluciones Rapidas 1" para el afio 2023.

Tabla 2:
FISCALIA GENERAL DEL ESTADO - SOLUCIONES RAPIDAS 2
ANO 2023
Causas Archivadas: 001
Causas en Proceso: 001
Total: 002

Fuente: Fiscalia de Soluciones Rapidas 2

La tabla muestra un resumen estadistico de las actividades de la "Fiscalia General del

Estado — Soluciones Répidas 2" para el afio 2023.

Tabla 3:

FISCALIA GENERAL DEL ESTADO — SOLUCIONES RAPIDAS 3
ANO 2023

Causas Asignadas: 004

Causas Archivadas: 004
Total: 004

Fuente: Fiscalia de Soluciones Rapidas 3

La tabla muestra un resumen estadistico de las actividades de la "Fiscalia General del

Estado — Soluciones Répidas 3" para el afio 2023.
6.4. DISCUSION

Dentro del presente trabajo investigativo fue esencial dar solucion al objetivo principal
que fue realizar un analisis exhaustivo del Articulo 178 del Codigo Organico Integral
Penal de Ecuador, enfocado en la violacion a la intimidad, para comprender su alcance,
aplicabilidad y efectividad en la proteccion de la privacidad personal., para lo cual se

gjecutd una revision documental de la doctrina, la normativa internacional y nacional y
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se acudio a las diferentes fiscalias que tratan sobre el delito de violacion a la intimidad,
de las cuales se obtuvo informacion relevante de como se lleva a cabo la investigacion
del delito a la violacion a la intimidad desde que llega a conocimiento del fiscal, tomando

en consideracidn que son casos muy reservados.

Por cuanto a la doctrina revisada se concluye que un factor influyente en la violacion del
derecho a la intimidad es la tecnologia en donde la interaccion continua en redes sociales
ha llevado que la intimidad comience a volverse publica, ademés se menciona que la
vulneracién de derechos fundamentales en las redes sociales depende en gran medida de
la cantidad de informacion personal compartida y cémo se utiliza, reflejando las
modernas preocupaciones sobre la privacidad especialmente en relacion con las redes

sociales y su capacidad para difundir informacion rapidamente y de manera amplia.

De la revision documental de los tratados de derechos humanos y convenios
internacionales han estado enfocados en la proteccion de los individuos en relacién con
el procesamiento automatizado de datos personales, estos documentos establecen
principios para un tratamiento ético y respetuoso de los datos personales, enfatizando la
limitacién en la recopilacion, calidad, propoésito especifico, seguridad, transparencia,
participacion de las personas afectadas y responsabilidad en el manejo de datos

personales.

Por lo que se determind que desde la normativa internacional protegen el derecho a la
intimidad siendo un pilar esencial en el marco de los derechos humanos, enfocado en la
capacidad de los individuos para gestionar su propia informacion privada, por ende,
protege la esfera privada y familiar contra intromisiones no consentidas, ya provengan
del Estado, de entidades corporativas o de terceros. Legalmente, el derecho a la intimidad
esta resguardado por una variedad de leyes y acuerdos internacionales, siendo un derecho
reconocido y valorado universalmente, es asi que instrumentos como la Declaracion
Universal de Derechos Humanos y el Pacto Internacional de Derechos Civiles y Politicos

afirman este derecho, destacando su relevancia en el escenario global.

En la normativa nacional empezando desde la CRE, protege el derecho a la intimidad,
mientras que la normativa sancionatoria que es el COIP, existen aun falencias en razon

de que existe las denuncias, pero las fiscalias encargadas de llevar las investigaciones
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sobre el delito a la intimidad adn no cuentan con los equipos tecnoldgicos necesarios para
llegar al infractor, esto conlleva a que no se garantice de manera efectiva la proteccion

que debe de existir a la victima de los delitos a la violacion a la intimidad.

Se puede incluir aqui el caso practico numero uno analizado el cual segun la noticia del
delito la victima de siglas, S.P. D. P, conoci6 que el dia 06 de marzo del afio 2016, al
encontrarse en su domicilio observo en la pagina Facebook, una cuenta con su nombre P.
S. donde se puede observar que habia bajado videos intimos de ella'y que la Gnica persona
que tenia los videos era su ex pareja en ese entonces procesado el sefior J.1.B.C. persona
que habia creado otra cuenta de Facebook a su nombre D. S. de esta manera violenta el
derecho a la intimidad por el uso de la tecnologia esto concuerda con lo que manifestd
Peredo (2019)

El caso préctico numero dos de la denuncia con numero de investigacion N°
100101823120265, el autor del delito es la o el usuario "Mariana Vamos", que implica
donde el anonimato puede ser facilmente mantenido, aqui se destaca la intervencién de
la Unidad de Policia de la Policia Nacional de Cibercrimenes para la investigacién técnica
de los delitos informaticos, dentro de este caso es necesaria las diligencias especializadas
como el reconocimiento del lugar de los hechos, la version de la victima, y la recopilacion
y analisis técnico-informatico, la denunciada presenta que se violentado el derecho a la
intimidad ya que constituye un bien personal, lo que concuerda con lo que manifiesta
(Ortiz, 2019) y Muiioz (2019), en su libro Derecho Penal Parte Especial.

En el caso numero tres, la presunta victima, identificada por sus iniciales P.S.P.A., ha
presentado una denuncia que acusa a A.L.l.1. de grabar y difundir imagenes intimas sin
su consentimiento. Este caso subraya la importancia de la presuncion de inocencia en la
fase de investigacion previa, donde se recogen evidencias y se realizan pericias
informaticas, un proceso esencial dado el medio digital a través del cual se cometio el
presunto delito. Ademas, este caso destaca el reto de adaptar el marco juridico a los delitos
cibernéticos y la proteccion de datos en la era de la informacion, un aspecto critico para

asegurar la efectividad de las leyes y procesos judiciales. Guarda relacion con lo que
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menciona el autor Orrego (2020) ya que la violacion a la intimidad vulnera los derechos

fundamentales del ser humano.

El caso nimero 4, la sefiorita A.C.Y.L, victima de una presunta violacién de su intimidad
a traves de la difusion no consentida de su imagen para solicitar dinero, enfrenta no solo
una invasion de su privacidad sino también un posible dafio a su dignidad, su intimidad
personal y reputacion. Las investigaciones en curso, incluyen diligencias forenses y
psicoldgicas, subrayan la complejidad de establecer la verdad en el ciberespacio, donde
la evidencia digital es efimera y a menudo an6nima, teniendo la necesidad de autorizacién
judicial para acceder a las comunicaciones privadas demuestra el cuidadoso equilibrio
que se debe mantener entre los derechos individuales y la justicia penal. Este apartado
concuerda con lo que manifiesta Cornejo 2022, ya que el autor hace énfasis en que la
intimidad personal es un derecho fundamental ademas que afecta a derechos adicionales

entre ellos la reputacion.

También se obtuvo estadisticas mediante tablas que proporcionan una vision cuantitativa
de las denuncias llevadas a cabo por la fiscalia general del Estado del Ecuador en el afio
2023, en lo que respecta a la gestion de casos de violacion a la intimidad. La Tabla 1
indica una considerable actividad con 173 casos asignados, La Tabla 2 muestra una menor
cantidad de casos, reflejando una menor incidencia de este tipo de delitos y finalmente,
La Tabla 3, que de igual forma muestra una menor cantidad de casos sobre la aparicién
de incidentes de violacion a la intimidad. Estos datos pueden fundamentar un analisis
critico en la proteccion de la intimidad frente a las infracciones, la adecuacion de los
recursos asignados a la Fiscalia y la necesidad de fortalecer los mecanismos de
prevencion y sancion frente a la evolucién tecnoldgica y sus implicaciones en la

privacidad. La misma que se relaciona con la normativa penal.
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7. CONCLUSIONES

El derecho a la intimidad se ha consolidado como un derecho autébnomo y esencial,
abarcando aspectos personales, sociales psicoldgicos, y tecnoldgicos. Este derecho
protege no solo la informacion personal y datos en entornos digitales, sino también
aspectos fisicos, psicoldgicos y sociales de los individuos, la legislacion y doctrina
contemporaneas reconocen la intimidad como un componente critico de la dignidad
humana y la libertad personal, subrayando su caracter inalienable y la necesidad de una

proteccion efectiva ante los desafios tecnol6gicos modernos.

El auge de la tecnologia digital, especialmente las redes sociales, ha generado un nuevo
escenario de riesgos para la intimidad, destacando la necesidad de adaptar la proteccion
legal a estos cambios, las legislaciones, tanto a nivel nacional como internacional,
enfrentan el reto de equilibrar la proteccion de la intimidad con la libertad de expresion 'y
el desarrollo tecnoldgico, enfatizando la importancia de la voluntad y el consentimiento
en la divulgacién y manejo de informacion personal, evitando que el ejercicio de otros

derechos fundamentales se vea restringidos por la proteccién el derecho a la intimidad.

El Cdodigo Organico Integral Penal de Ecuador revela que, aunque la violacion a la
intimidad esta claramente tipificada, existen desafios en su aplicacion practica, la falta de
recursos tecnoldgicos adecuados para investigaciones, sumado a un enfoque en la
conciliacion que no siempre asegura una reparacion integral de la victima, reparacion
material, inmaterial y restaurativa, ante lo cual indica la necesidad de fortalecer los
mecanismos legales y judiciales para proteger efectivamente el derecho a la intimidad en

un contexto cada vez mas digitalizado.
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8. RECOMENDACIONES

Se recomienda mejorar los recursos tecnolégicos y de investigacion para abordar de
manera mas efectiva los delitos relacionados con la violacion a la intimidad, esto incluye
una mayor capacitacion para los operadores de justicia en temas de tecnologia y
privacidad, asi como el desarrollo de protocolos especificos para la investigacion y
procesamiento de estos delitos, a los fines de evitar meros tramites sin observar una

investigacion objetiva.

Es crucial promover una mayor educacion y concienciacion sobre los riesgos y
responsabilidades en el uso de tecnologias y redes sociales, esto ayudara a las personas a
comprender mejor como proteger su intimidad en el entorno digital y a reconocer la
importancia del consentimiento y la privacidad, para lo cual se debe incrementar politicas
sociales por parte del Estado con la finalidad de que los usuarios de plataformas pongan

en riesgo su intimidad.

Como recomendacion final para que exista una aplicabilidad correcta del articulo 178 del
COIP, Se sugiere implementar politicas que aseguren una reparacion integral para las
victimas de violaciones a la intimidad, esto implica no solo compensaciones materiales
sino también apoyo psicologico y social. La justicia restaurativa podria ofrecer un
enfoque mas holistico para resolver estos casos, priorizando la restauracion del derecho
violado y el bienestar de la victima, incluso creando un fondo publico por parte del Estado
para cubrir la reparacién integral a la victima cuando el victimario carezca de recurso

econémicos.
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