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CAPITULO 1

1. PROYECTO DE INVESTIGACION

1.1. INTRODUCCION

Desde hace varias décadas el pais se ha visto envuelto en problemas delincuenciales,
y en paises del tercer mundo como ¢l Ecuador ha sido imposible crradicar en su totalidad
este tipo de atropellos a la privacia de las personas e instituiciones, es asi que la seguridad
publica no basta, y la sociedad apoyada de herramientas tecnologicas podria prevenir
hechos futuros que tengan como causal ¢l quebrantamiento de las seguridades. En paises
desarrollados que poscen la tecnologia necesaria, ya se estan aplicando medios que
permitan establecer controles y vigilancia desde cualquier lugar del mundo. En el Ecuador
existe un caso en particular en donde ya se ha comenzado a utibzar un sistema de
vigilancia por medio de camaras de video, ¢ste es ¢l Sistema Ojos de Aguila instalado en la

capital de la republica.

Dentro de la ciudad de Ambato se ha podido observar que entidades bancarias o
financieras utilizan circuitos cerrados dc television para monitorear actos dehictivos.
Muchos de éstos equipos y programas son importados y costosos, de ahi el interes de la
presente disertacion patra construir un sistema de monitoreo remoto por medio de camaras

a traves del Internet utilizando recursos disponibles en nuestro medio

La Pontificia Universidad Catolica de! Eeuador Sede Ambato, ha sido testigo tiempo
atras de algunos incidentes de inscguridad y de actividades no acordes al proposito de
brindar una educacion de excelencia a sus educandos. En este sentido se ha podido palpar
una mayor afluencia de personas que creen en la garantia de la PUCESA, y de ahi que sus
autoridades necesitan ¢jercer un control y vigilancia de las instalaciones desde cualquier

lugar del mundo gracias a las nucvas tecnologias.



1.2. PLANTEAMIENTO DEL PROBLEMA

1.2.1. Problema

No existe en la PUCESA un sistema de vigilancia remoto con tecnologia IP que
muestre video real a traveés de Internet y que permita mantener la seguridad y control de

los accesos a las edificaciones de la Universidad. durante el periodo 2006 - 2007.

1.2.2. Problematizacion

» La falta de un sistema de control de las actividades que se realicen ¢n zonas
criticas de la PUCESA en horas no laborables o cuando el personal administrativo

no se encuentre en la Universidad.

» No existen nuevas tecnologias que ayuden a complementar el cuidado  de los

bienes de la Universidad.

» La carencia de un sistema que aproveche la tecnologia 1P que actualmente posee

la PUCESA con fines de seguridad y vigilancia.

1.3. DELIMITACION

La solucion al problema planteado se lo realizara dentro del Campus Universitario de
la Pontificia Universidad Catolica del Ecuador, Sede Ambato, ubicada en la Provincia de
Tungurahua, canton Ambato, sector El Tropezon, durante el periodo 2006-2007.

Para posibilitar fa implementacion de un sistema  de control y vigilancia de los
accesos criticos a las dependencias de la Universidad por medio de camaras IP, es
necesario utilizar su plataforma tecnologica que ya posec, s decir su acceso a Internet por

banda ancha, su red IP tanto cablcada como inalambrica.

El Hardware necesario para la implementacion cs una camara 1P conectada a uno de

los concentradores de la red de ta Universidad. Para una posible expansion de los sitios de



cobertura bastaria con conectar a otro punto del concentrador. Para lograr mayor definicion

se utilizara una camara 1P con conexion por cable y no inalambrica.

Para el acceso mediante Internet se desarrollara una pagina Web que permita
autenticar a personas autorizadas, asi como la lista de camaras disponibles, en donde se

pueda seleccionar una y de ésta forma se muestre el video en tiempo real.

Previo el proceso de desarrollo e implantacion se investigara la mejor alternativa de
configuracion en cuanto se refiere a configuracion de Proxy. 1P publica y la compatibilidad

con el sistema Linux instalado en el servidor Solaris que permite la conexion a Internet.

El tiempo aproximado para la culminacion del presente trabajo es de scis meses

contados a partir de la fecha de elaboracion del plan de tesis.

1.4. IMPORTANCIA Y JUSTIFICACION

1.4.1. Importancia

A nivel local la PUCESA podria mejorar ¢l control de accesos a las dependencias y
por ende accesos a documentos y bienes de propiedad de la universidad ya que lo que capta
la camara s¢ puede ver desde cualguier computador local o desde cualquier parte del

mundo con ¢l nivel de seguridad respectivo.

Al mismo tiempo se puede verificar que: empleados, docentes, y estudiantes sigan los

procedimientos y politicas establecidas, a fin de que todas las labores se lleven a cabalidad.

A nivel provincial la Universidad Catolica seria una de las pocas, por no decir la
unica entidad educativa que posea ¢ste tipo de tecnologias. Ademas de funcionar como
sistema de vigilancia, la universidad podria en el futuro utilizarlo como medio de

promocion ya que tambicn se puede usar para transmitir eventos en vivo por Internet.



A nivel Nacional sera de gran importancia porque se lograria sentar un precedente que
pueda ser imitado por otras sedes y de ésta manera lograr tener acceso visual de ellas para

apoyar a las metas del Sistema Nacional de Universidades Catolicas del Ecuador.

1.4.2. Justificacion

Desde el punto de vista Tecnologico se justifica la implementacion de un Sistema de
vigilancia remoto de los predios de la PUCESA, al existir una plataforma tecnologica de
acceso a Internet por medio de banda ancha, y al existir una red IP cableada e inalambrica.
Asi como la posibilidad de adquirir en nuestro medio una camara IP para su posterior

configuracion e implementacion.

En cuanto a lo Economico, las nuevas tecnologias son cada vez menos costosas, y el
unico hardware indispensable que no se lo fabrica en el ambito nacional seria la camara 1P,
que complementado con el ingenio y formacion academica se lograra desarrollar el nivel
de configuracion y software adicional, por lo que se esta en capacidad de desarrollar este

proyecto.
1.5. OBJETIVOS
1.5.1. Objetive General

Implementar un sistema de vigilancia remoto con tecnologia [P a traves de una
camara que permita acceso de video a la universidad por medio del Internet. para asi
mantener la seguridad y control de los accesos a las edificaciones de la PUCESA.
1.5.2. Objetivos Especificos

» Investigar la mejor alternativa de configuracion de una Camara IP y su integracion

con la platatorma existente en {a Pontificia Universidad Catolica del Ecuador,

Sede Ambato.



» Integrar a la Universidad nuevas tecnologias que permitan la vigilancia de los

accesos a las edificaciones y el cuidado de los bienes existentes, a cualquier hora y

desde cualquier lugar del mundo a través del Intemet.

Implementar un sistema de seguridad y control de las actividades que se realicen
en la Universidad por medio de una CAMARA IP ubicada estratégicamente en los

predios de la PUCESA.

1.6. HIPOTESIS

Mediante la Implementacion de un sistema de vigilancia remoto con tecnologia IP, la

PUCESA dispondra de mayor seguridad y control de los accesos a las edificaciones a

cualquier hora y desde cualquier lugar del mundo por parte de personal autorizado.

1.7. ASPECTOS METODOLOGICOS

1.7.1.

Fundamentos Teoéricos

En este proyecto de disertacion se utilizaran tres paradigmas descritos a continuacion:

» Empirista: Porque toda actividad se llevara a cabo en base a la practica y a los

conocimientos adquiridos durante el desarrollo del proyecto.

Racionalista: Porque el proyecto tiene preconcebida la implementacion de

hardware y configuracion de software que integren todo un sistema.

Pragmatista: Puesto que como resultado final se lograra la implementacion y
funcionamiento del Sistema de vigilancia remoto con tecnologia IP,

independientemente de los medios que se utilicen para llegar a este proposito.



1.7.2. Métodos de Investigacion

Durante ¢l proceso de investigacion del presente proyecto de disertacion, se utilizaran

conjuntamente:
» Kl Método Cientifico: Para plantear los fundamentos teoricos de la investigacion.
» Investigacion Experimental: En la medida en que se ejecutara experimentacion

en la realizacion de la pagina Web que permitira acceso al sistema y en la

busqueda del hardware adecuado que permita la culminacion del proyecto

1.7.3. Tipo de investigacion

Para la realizacion de este proyecto de disertacion se aplicaran tres tipos de

investigacion:

» Investigacion de Tipo Inductiva: Puesto que se realizara primeramente un
estudio concreto de las especificaciones de los componentes de hardware que se

van a utilizar.

» Investigacién de Tipo Deductiva: Ya que se analizara como realizar la estructura

de acceso al Sistema en forma general, para aphcarlo en el desarrollo de este

proyecto.

» Investigacion de Tipo Bibliografica: Puesio que se realizara primeramente un
estudio de las especificaciones de los componentes de hardware y su

compatibilidad con la tecnologia [P existente en la Universidad.

1.7.4. Nivel de investigacion

El nivel de investigacion se resumira en los tres puntos mas importantes:



» Investigar la configuracion actual de la red IP y los cambios necesarios para

lograr la salida de video al internet.
» Integrar una Camara IP a la red de la Umiversidad
» Desarrollar paginas Web  de acceso con niveles de seguridad.
En conclusion, ¢l proyecto de investigacion sera de tipo aplicado, porque se realizaran

estudios y trabajos directos con la configuracion del hardware y ¢l desarrollo de paginas

Web que permitan el acceso al video que muestra la Camara [P



CAPITULO 11

2. MARCO TEORICO

2.1. FUNDAMENTOS DE LA ARQUITECTURA TCP/TP
2.1.1. Generalidades

La familia de protocolos que se eligieron para permitir que Internet sea una “Red de
redes” es TCP/IP, decimos familia de protocolos ya que son muchos los protocolos que la
integran, aunque para simplificar hablamos sencillamente del protocolo TCP/IP (Transport

Control Protocol / Internet Protocol).

El protocolo TCP/IP tiene que estar a un nivel superior del tipo de red empleado y
funcionar de forma transparente en cualquier tipo de red; y a un nivel inferior de los
programas de aplicacion particulares (paginas WEB, cotreo electronico, entre otros) de

cada sistema operativo. Todo esto nos sugiere el siguiente modelo de referencia:

Capa de aplicacion (HTTP, SMTP, FTP, TELNET, entre otros)
Capa de transporte (UDP, TCP)
Capa de red (IP)
Capa de acceso a la red (Ethemet, Token Ring, entre otros)

Capa fisica (cable coaxial, par trenzado, banda ancha, entre otros)

Tabla t: Modelo de referencia TCP/IP

2.1.1.1. Capa Fisica

[l nivel mas bajo es la capa fisica, aqui nos referimos al medio fisico por el cual se
transmite la informacion. Generalmente sera un cable aunque no se descarta cualquier otro

medio de transmision como fibra optica, microondas o enlaces via satélite.



2.1.1.2. Capa de Acceso a la Red

LLa capa de acceso a la red determina la manera en que las estaciones (computadores)
envian y reciben la informacion a través del soporte fisico proporcionado por la capa
anterior. Es decir, una vez que tenemos un cable, (Como se transmite la informacion por
ese cable? ;Cuando puede una estacidén transmitir? ;Tiene que esperar algun turno o
transmite sin mas? ;Como sabe una estacion que un mensaje es para ella? Pues bien, son

todas estas cuestiones las que resuelve esta capa.

2.1.1.3. Capa de Red

La capa fisica y la capa de acceso a la red quedan a un mivel inferior del protocolo
TCP/IP, es decir, no forman parte de este protocolo. I.a capa de red define la torma en que

un mensaje se transmite a traves de distintos tipos de redes hasta Hegar a su destino.

E! principal protocolo de esta capa es ¢l IP aunque tambicn se encuentran a este nivel
los protocolos ARP, ICMP e IGMP. Esta capa proporciona el direccionamicnto IP y
determina la ruta Optima a traves de los rutcadores (roufers) que debe seguir un paquete
desde el origen al destino. Un router (enrutador o router) es un dispositivo hardware o
software de interconexion de redes de computadores que opera en la capa de red. Este
dispositivo interconecta segmentos de red o redes cnteras Hacen pasar paquetes de datos
entre redes tomando como basce la informacion de la capa de red. Un router puede también
ser un computador con varias direcciones 1P, una para cada red, que permita el trafico de

paquetes entre sus redes.
2.1.1.4. Capa de Transporte

La capa de transporte (protocolos TCP y UDP) ya no se preocupa de la ruta que
siguen los mensajes hasta llegar a su destino. Sencillamente, considera que la

comunicacion extremo a extremo csta establecida y la utiliza.

2.1.1.5. Capa de Aplicacion

9



Una vez que tenemos establecida la comunicacion desde ¢l origen al destino nos
queda lo mas importante, (qué podemos transmitir? La capa de aplicacion nos proporciona

los distintos servicios de Internet: correo electronico, paginas Web, FTP, TELNET.

2.1.2. Protocolos TCP/IP

La familia de protocolos TCP/IP fue disenada para permitir la interconexion entre
distintas redes. Fl mejor ejemplo de interconexion de redes es Internet: se trata de una

verdadera red de redes a nivel mundial.

Se pueden construir redes privadas que funcionen siguiendo el mismo esquema de
Internet. En una red TCP/IP es posible tener, por ejemplo, servidores Web y servidores de
correo para uso interno. Obsérvese que todos los servicios de Internet se pueden configurar

en pequenas redes internas TCP/IP, denominadas “Intranets™.

A continuacion se¢ muestra un ejemplo de iterconexion de tres redes, cada nodo o
host (computador) tiene una direccion fisica que viene determinada por su adaptador de
red. Estas direcciones se corresponden con la capa de acceso al medio y se utilizan para
comunicar dos computadores que pertenecen a la misma red. Para identificar globalmente
un computador dentro de un conjunto de redes TCP/IP se utilizan las direcciones 1P (capa
de red). Observando una direccion IP sabremos si pertenece a nuestra propia red o a una
distinta (todas las direcciones IP de la misma red comicnzan con los mismos numeros,

segtn veremos mas adelante).

Host Direccion fisica Direccion IP Red
A 00-60-52-0B-B7-7D 192.168.0.10 Red |
RI 00-E0-4C-AB-9A-FF | 19216801 |

A3-BB-05-17-29-D0 10.10.0 1 Red 2
B 00-E0-4C-33-79-AF 10.10.0.7
R2 B2-42-52-12-37-BE 10.10.0.2
00-E0-89-AB-12-92 200.3.107.1 Red 3
C A3-BB-08-10-DA-DB 2003 107.73
D B2-AB-31-07-12-93 2003 107.200




'Tabla 2: Enrutamicnto para la interconexion de tres redes

Figura 1: Ejemplo de conexion de tres redes con diferentes IP

2.1.2.1. Protocolo 1P

IP cs el principal protocolo de la capa de red. Este protocolo define la unidad basica
de transferencia de datos entre el origen y el destino, atravesando toda la red de redes.
Ademas. el software IP ¢s el encargado de elegir la ruta mas adecuada por la que los datos
seran enviados. Es un sistema de entrega de paquetes (datagramas [P) que tiene las

siguientes caracteristicas:

» Es no orientado a conexion debido a que cada uno de los paquetes puede seguir
rutas distintas entre el origen y el destino. Entonces pueden lHegar duplicados o

desordenados.

» Es no fiable porque tos paquetes pueden perderse, danarse o llegar retrasados.

El concepto de red esta relacionado con las direcciones 1P que se configuren en cada

computador, no con el cableado FEs decir, si tenemos varias redes dentro del mismo
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cableado solamente los computadores que pertenezcan a una misma red podran
comunicarse entre si. Para que los computadores de una red puedan comunicarse con los

de otra red es necesario que existan routers que interconecten las redes.

La capa de red se encarga de fragmentar cada mensaje en paquetes de datos llamados
Datagramas IP y de enviarlos de forma independiente a través de la red de redes. Cada
datagrama IP incluye un campo con la direccion IP de destino. Esta informacion se utiliza
para enrutar los datagramas a traves de las redes necesanas que los hagan llegar hasta su

destino.

Un datagrama IP consiste en una parte de cabecera y en una parte de datos cuyo

tamaifio es variable.

Cabecera
En la cabecera hay una parte fija de 20 bytes y una parte opcional de longitud

variable. En la Figura 2 se puede observar el formato de la cabecera IP:

llllllllllltllll[lllllllllllllllj

Version | THL | Tipo de servicio Longitud total

1dentificacion 1 ?l?l Desplazamiento del fragmento

Tiempo de vida l Protocolo Suma de comprobacion

Direccion del Origen

Direccion del Destino

f—y Opciones (0 o mas palabras) T

Figura 2: Cabecera de un paqguete [P

Version (4 bits): Numero de version del protocolo al que pertenece el datagrama.
IHL (Internet Header length) (4 bits): l.ongitud de la cabecera en palabras de 32
bits (4 bytes).

Tipo de servicio (8 bits): Permite que el host especifique que tipo de servicio
quiere, pudiéndose combinar confiabilidad y velocidad. Para el video digitalizado

es mas importante realizar la entrega de forma rapida que precisa, mientras que para
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la transferencia de archivos no importa a que velocidad se realiza la transferencia
pero si que esté libre de errores.

Longitud total (16 bits): Longitud total en bytes que tendra todo el datagrama,
considerando tanto la cabecera como los datos.

Identificador (16 bits): Es un nimero de secuencia que junto a la direccion origen,
la direccion destino y el protocolo de usuario, sirven para que la maquina destino
determine a qué datagrama pertenece ¢l fragmento que ha recibido.

Indicadores (3 bits): El primer bit no se utiliza actualmente. El indicador de mas
fragmentos (MF) cuando vale | indica que este datagrama tiene mas fragmentos y
toma el valor 0 en el Gltimo fragmento. El indicador de no fragmentar (DF) prohibe
la fragmentacion cuando vale 1. Es una orden que se le da a los routers de que no
fragmenten el datagrama cuando ¢! destino ¢s incapaz de reensamblarlo. Si este bit
vale |, el datagrama se descartara si sc excede ¢l tamafio maximo en una subred de
la ruta.

Desplazamiento del fragmento (13 bits): Indica en qué posicion del datagrama
original, medido en unidades de 8 bytes (64 bits), va el fragmento actual.

Tiempo de vida (8 bits): Es un contador que sirve para limitar la vida de un
paquete. Aunque lo logico seria pensar que cucnta cl tiempo en segundos, en
realidad lo que cuenta es ¢! niunero de saltos de dispositivo de encaminamiento que
realiza.

Protocolo (8 bits): Se utiliza por la capa de red para saber a qué protocolo de fa
capa de transporte le tiene que enviar el datagrama una vez que lo ha reensamblado.
Existen diferentes protocolos de transporte, entre ellos TCP y UDP. En el RFC
1700 (“Request For Comments”) sc definen todos estos protocolos, el RFC es la
pila donde se encuentra la lista de protocolos de Internet.

Suma de comprobacién (16 bits): Sirve para verificar ¢l contenido de la cabecera
y es atil para la deteccion de crrores generados durante la transmision del
datagrama.

Direccion origen (32 bits): Indica el nimero de red y el nimero del computador
que envia el datagrama.

Direccion destino (32 bits): Indica ¢! namero de red y ¢l numero del computador

al que se envia el datagrama.
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Opciones (variable): Contiene las opciones solicitadas por ¢l usuario que envia los
datos y se disefio para que las versiones posteriores del protocolo pudieran incluir
informacion no considerada originalmente.

Relleno (variable): El campo de opciones se reflena para que su tamafio sca

multiplo de 32 bits (4 bytes).
2.1.2.2. Direcciones IP

La direccion IP es ¢l identificador de cada host dentro de su red. Cada host conectado
a una red tiene una direccion 1P asignada, la cual debe ser distinta a todas las demas
direcciones que estén vigentes ¢n ese momento en el conjunto de redes visibles por el host.
En el caso de Internet, no puede haber dos computadores con dos direcciones 1P iguales.
Pero si podriamos tener dos computadores con la misma direccion [P siempre y cuando
pertenezcan a redes independientes entre si (sin ningun camino posible que las

comunique).
2.1.2.2.1. Clasificacion de la Direcciones IP
Hay diferentes formas de catalogar direcciones [P; por tipo de acceso se dividen en:

~ Direcciones 1P publicas. Son visibles en todo Internet. Un computador con una
IP publica es accesible (visible) desde cualquier otro computador conectado a

Internet. Para conectarse a Internct ¢s necesario tener una direccion [P publica.

» Direcciones IP privadas. Son visibles tnicamente por otros hosts de su propia
red o de otras redes privadas interconectadas por routers. Se utilizan en las
empresas para los puestos de trabajo. Los computadores con direcciones 1P
privadas pueden salir a Internet por medio de un router (0 Proxy) que tenga una [P
publica. Sin embargo, desde Internct no se puede acceder a computadores con

direcciones IP privadas.

A su vez, las direcciones 1P pueden clasilicarse por el tipo de asignacion en
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» Direcciones 1P estaticas Un host que se conecte a la red con direccion 1P estatica
siempre lo hara con la misma, es decir, no cambia. Las direcciones IP publicas
estaticas son las que utilizan los servidores de Internet con objeto de que estén

siempre localizables por los usuarios Estas direcciones hay que contratarlas.

~ Direcciones IP dinamicas Un host (ue se conecte a la red mediante direccion IP
dinamica, cada vez lo hara con una direccion IP distinta, es decir, se renueva en
cada conexion Las direcciones 1P puablicas dinamicas son las que se utilizan en
las conexiones a Internct mediante un modem. Los proveedores de Internet
utilizan direcciones [P dinamicas debido a que tienen mas clientes que direcciones

IP (es muy improbable que todos se conecten a la vez).

Las direcciones 19 de distintos tipos s¢ pueden combinar de la siguiente forma:

publica fija. publica dinamica. privada fija, privada dinamica

2.1.2.2.2. Estructura de las Direcciones 1P

Las direcciones 1P estan formadas por 4 bytes (32 bits). Se suelen representar de la
forma A B.C.D donde cada una dc estas letras es un numero comprendido entre el O y el
255. Por ejemplo la direccion IP del servidor de la Universidad Catolica del Ecuador Sede

Ambato (www pucesa ¢du.ec) es 200.107.37.166.

Las direcciones 1P también se pueden representar en hexadecimal, desde la 0.00.00.00
hasta la FF FF FF.FF o ¢n binario, desde la 00000000.00000000.00000000.00000000 hasta
la PITIRETE LR LRLR LR PRLTERIE THIT D RE

Las tres direcciones siguicntes representan a la misma maquina (podemos utilizar una

calculadora cientifica para realizar las conversiones).

Decimal 128.10.2.30
Hexadecimal 80.0A 02 1E
Binario 10000000.00001010.00000010.00011110



2.1.2.2.3. Clases de Direcciones IP

Si calculamos 2 elevado a 32 obtenemos mas de 4000 millones de direcciones
distintas. Sin embargo, no todas las direcciones son validas para asignarlas a hosts. Las
direcciones IP no se encuentran aisladas en Internet, sino que pertenecen siempre a alguna
red. Todas las maquinas conectadas a una misma red se caracterizan por que los primeros
bits de sus direcciones son iguales. De esta forma. las direcciones se dividen

conceptualmente en dos partes: el identificador de red y el identificador de host.

Dependiendo del numero de hosts que se necesiten para cada red, las direcciones de
Internet se han dividido cn las clases primarias A, By C. La clase D esta formada por
direcciones que no identifican a un host, sino a un grupo de ellos. Las direcciones de clase
E no se pueden utilizar, ya que la Fuerza de Tareas de Ingenieria de Internet (IETF) ha

reservado estas direcciones para su propia investigacion.

Clase | Formato Redes Hosts por Rango de Mascara de
{r=red, red direcciones subred
h=host)

A r.h.h.h 128 16.777.214 §{ 0.0.0.0-127.0.0.0 255.0.00
B rrhh 16.384 65 534 128000 - 25525500
191.255.0.0
Cc rrrh 2.097.15 254 192.0.0.0 - 255.255.255.0
2 223.255.255.0
D Grupo - - 224.0.00- -
239 255 255 255
E No - - 240.0.00- -
validas 255.255.255.255

Tabla 3: Resumen de las clases de divecciones IP

2.1.2.2.4. Difusién (broadcast) y multidifusion (multicast)

El término difusion (broadcast) se reliere a todos los hosts de una red, es el envio de
un mensaje a todos los computadores que sc cncuentran en una red; multidifusion

(multicast) se refiere a varios hosts (aquellos que se hayan suscrito dentro de un mismo



grupo). Siguiendo esta misma terminologia, en ocasiones se uttliza el término unidifusion

para referirse a un unico host.



2.1.2.2.5. Direcciones 1P Especiales y Reservadas

No todas

las direcciones comprendidas eatre fa 0.0.0.0 y la 223255255255 son

validas para un host, algunas de ellas ticnen significados especiales. Las principales

direcciones especiales se resumen en la siguiente tabla. Su interpretacion depende del host

desde el que se utilicen.

Bits de red Bits de host Significado Ejemplo

todos 0 Mi propio host 0.0.00

todos 0 host Host indicado dentro de mi red 0.0.0.10

Red todos 0 Red indicada 192.168.1.0
todos 1 Difusién a mi red 255.255 255 255

Red todos 1 Difusién a la red indicada 192.168.1.255

127 cualquier valor Loopback (mi propio host) 127.0.0.1

valiido de host

Tabla 4: Direcciones IP especiates v veservadas

La direccion de loopback (normalmente 127.0.0. 1) se utiliza para comprobar que los

protocolos TC

P/IP estan correctamente nstalados en nuestro propio computador, no

garantiza que la tarjeta de red funcione correctamente.

Las direcciones de redes siguientes s¢ encuentran reservadas para su uso en redes

privadas (intranets). Una direccion IP que pertenezca a una de estas redes se dice que es

una direccion 1P privada.

Clase | Rango de direcciones reservadas de redes

A 10.0.0.0

B 172.16.0.0-172.31.00

C 192.168.0.0 - 192.168.255.0

Tabla 5: Range de direcciones reservadas



2.1.2.3. Mascara de subred

Una mascara de subred es aquella direccion que enmascarando nuestra direccion 1P,

nos indica si otra direccion IP pertenece a nuestra subred o no.

La siguiente tabla muestra las mascaras de subred correspondientes a cada clase:

Clase Mascara de subred
A 255.0.0.0
B 25525500
C 255.255.2550
Tabla 6: Mascaras de subred de cada clase

Si expresamos la mascara de subred de clase A en notacion binaria, tenemos:

11111111.060000000.0006000G0 00G00000

Los unos indican los bits de la direccion correspondientes a la red y los ceros, los
correspondientes al host Segun la mascara anterior, ¢l primer byte (8 bits) es la red y los
tres siguicntes (24 bits), el host. Por ¢jemplo, la direccion de clase A 35.120.73.5 pertenece

alared 3500.0.

Supongamos una subred con mascara 255.255.0.0, en la que tenemos un computador
con direccion 148.120.33.110. Si expresamos esta direccion y la de la mascara de subred

en binario, tenemos:

148.120.33.110 100101000111 1000.00100001.01101110 (DIRECCION DEL PC)

25525500 TETTEVLE TR DL 00000000.00000000 {Su mascara de subred)

148.120.0.0 OO 10100 0111 1000 .00000000.00000000 (Dircecion de su subred)

Tabla 7: Direcciones y mascara en binario

Al hacer el producto binario de las dos primeras dirccciones (donde hay dos 1 en las

mismas posiciones ponemos un | y en caso contrario, un 0) obtenemos la tercera.



En una red de redes TCP/IP no puede haber hosts aislados, todos pertenecen a alguna
red y todos ticnen una direccion [P y una mascara de subred (si no se especifica s¢ toma la
mascara que corresponda a su clase). Mediante esta mascara un computador sabe si otro
computador se encuentra cn su misma subred o en otra distinta. Si pertenece a su misma
subred, el mensaje se entregara directamente; en cambio, si los hosts estan configurados en
redes distintas, el mensaje se enviara a la puerta de salida o router de la red del host origen.
Este router pasara el mensaje al siguiente de la cadena y asi sucesivamente hasta que se

alcance la red del host destino y s¢c complete la entrega del mensaje.

Por ejemplo, como muestra la Figura 3, los provecdores de Internet habitualmente

disponen de una o mas redes publicas para dar acceso a los usuarios que se conectan por
modem. El proveedor va cediendo estas direcciones pablicas a sus clientes a medida que se
conectan y liberandolas segun se van desconectando (dirccciones dinamicas). Supongamos
que cierto ISP (proveedor de servicios de Internet) dispone de fa red 63.81.0.0 con mascara
25525500 Para uso interno utiliza las direcciones que comicnzan por 63.81.0 y para
ofrecer acceso a Internet a sus usuarios, las dirccciones comprendidas entre la 63.81.1.0
hasta la 63 81255254 (las dirccciones 63 81 0.0 y 63 81 255.255 cstan reservadas). Si un
usuario conectado a la red de este ISP tiene la direccion 63,81 1 1 y quiere transferir un
archivo al usuario con IP 63 811 2 ¢l primero advertira que ¢l destinatario se encuentra en

su misma subred y el mensaje no saldra de la red del proveedor (no atravesara ¢l router).
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Figura 3: Ejemplo de apticacion de miscaras en una red

2.1.2.4. Encaminamiento (Enrutamiento)

Una red de redes esta formada por redes interconectadas mediante encaminadores o
routers. Cuando enviamos datos desde un computador hasta otro, éste tiene que ser capaz
de encontrar la ruta mas adecuada para llegar a su destino. Esto es lo que se conoce como

cncaminamiento.

Los routers (routers) son los encargados de elegir las mejores rutas, estas maquinas
pueden ser computadores con varias dirccciones [P o bien, aparatos especificos. Los
routers deben conocer, al menos parciaimente, la estructura de la red que les permita
encaminar de forma correcta cada mensaje hacia su destino. Esta informacion se almacena
en las llamadas tablay de encaminamicnio, observemos que debido al sistema de
direccionamiento [P esta mision no ¢s tan complicada, lo unico que necesitamos almacenar
en las tablas son los prefijos de las direcciones (que nos indican la red). Por ejemplo, si el
destino es la maquina 149.33.19.4 con mascara 255.2550.0, nos basta con conocer el
encaminamiento de la red 149.33.0.0 ya que todas las que empiceen por 149.33 se enviaran

hacia el mismo sitio.
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2.1.2.5. Protocolo TCP

£l protocolo TCP  (Transmission Control  Protocol, protocolo de control de
transmision) esta basado en 1P que es no fiable y no onientado a conexion, y sin embargo
es:

» Orientado a conexion. Es necesario establecer una conexion previa entre las dos

maquinas antes de poder transmitir ningun dato. A traves de esta conexion los
datos llegaran siempre a la aplicacion destino de torma ordenada y sin duplicados.

Finalmente, es necesario cerrar la conexion.

» Fiable La informacion que envia el emisor llega de forma correcta al destino.
El protocolo TCP permite una comunicacion fiable entre dos aplicaciones, de esta
forma, las aplicaciones que lo utilicen no tienen que preocuparse de la integridad de la

informacion: dan por hecho que todo o que reciben es correcto.

El flujo de datos entre una aplicacion y otra viaja por un circuifo virtual, sabemos que
los datagramas IP pueden seguir rutas distintas, dependiendo del estado de los routers
intermedios, para llegar a un mismo sitio. Esto significa que los datagramas IP que
transportan los mensajes siguen rutas diferentes aunque ¢l protocolo TCP logre la ilusion
de que existe un unico circuito por el que viajan todos los bytes uno detras de otro (algo asi
como una tuberia entre cl origen y ¢l destino). Para que csta comunicacion pueda ser
posible es necesario abrir previamente una conexion. Fista conexion garantiza que todos los
datos lleguen correctamente de forma ordenada y sin duplicados. 1.a unidad de datos del
protocolo es el hyte, de tal forma que la aplicacion origen envia bytes y la aplicacion

destino recibe estos bytes.

Sin embargo, cada byte no se envia inmediatamenic después de ser generado por la
aplicacion, sino que se espera a que haya una cierta cantidad de bytes, se agrupan en un
segmento 'y se envia el segmento completo. Para clo son necesarias unas memoriays
intermedias o buffers. Cada uno de cstos segmentos viaja en el campo de datos de un
datagrama IP. Si el segmento es muy grande sera necesario fragmentar el datagrama, con la

consiguiente pérdida de rendimicnto; y si ¢s muy pequefio, se estaran enviando mas
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cabeceras que datos. Por consiguiente, es importante elegir el mayor tamaino de segmento

posible que no provoque fragmentacion.

El protocolo TCP envia un flujo de informacion no estructurado. Esto significa que
los datos no tienen nmingun formato, son anicamente los bytes que una aplicacion envia a
otra. Ambas aplicaciones deberan ponerse de acuerdo para comprender la informacion que

se estan enviando.

Cada vez que sc abre una conexion, sc crea un canal de comunicacion bidireccional
en el que ambas aplicaciones pueden enviar y recibir informacion, es decir, una conexion

es full-diuplex.

2.1.3. Intranet

Red privada que utiliza los protocolos TCP/IP. Puede tener salida a Internet o no. En
¢l caso de tener salida a Internet, el direccionamiento IP permite que los hosts con
direcciones IP privadas puedan salir a Internet pero impide el acceso a los hosts internos
desde Internet. Dentro de una intranct sc pueden configurar todos los servicios tipicos de
Internct (Web, correo, mensajeria instantanea, etc.) mediante la instalacion de los
correspondientes servidores. La idea es que las intranets son como "internets” en miniatura

o lo que es lo mismo, Internet es una intranet publica gigantesca

2.1.4. Extranet

Es la union de dos o mas intranets. Iista unmon puede realizarse mediante lineas

dedicadas (RDSI, X .25, frame relay. punto a punto, etc.) o a traves de Internet.

2.1.5. Internet

L.a mayor red pablica de redes TCP/IP. Is una red global de equipos informaticos que
se comunican mediante este protocolo. Es similar al sistema de telefonos internacional:
nadie posee ni controla todo el conjunto, pero esta conectado de forma que funcione como
una gran red Hoy en dia, entre treinta y cuarenta millones de personas tienen acceso a

Internet.
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2.1.6. Banda Ancha

Consiste en transmitir sefiales en forma digital modulando la senal sobre ondas
portadoras que pueden compartir ¢l ancho de banda del medio de transmision mediante
multiplexacion por division de trecuencia, es decir, actua como si en lugar de un unico
medio se estuvieran utilizando lineas distintas lo que permite una mayor velocidad en la
transmision efectiva de datos, audio y video Este metodo hace imprescindible la
utilizacion de un modem para la modulacion y demodulacion de las sefales analogicas que

transmiten.

Los medios de transmision que se pueden utilizar son: el cable coaxial de banda ancha

y el cable de fibra optica

En un sentido general, Banda Ancha se refiere a la transmision de datos en el cual se
envian simultaneamente varias piczas de informacion, con el objeto de incrementar la
velocidad de transmision efectiva. [in ingenieria de redes este término se utiliza también

para los métodos en donde dos o mas seiales comparten un medio de transmision

Algunas de las variantes de los servicios de Linea de Abonado Digital Asimetrica (del
inglés Asymmetric Digital Subscriber Line, ADSL) son de banda ancha en el sentido en
que la informacion s¢ envia sobre un canal y a voz por otro canal, pero compartiendo el
mismo par de cables. Los modems analogicos que operan con velocidades mayores a 600
bps también son técnicamente banda ancha, pues obtienen velocidades de transmision
efectiva mayores usando muchos canales en donde la velocidad de cada canal se limita a
600 baudios. Por ejemplo, un modem de 2400 bps usa cuatro canales de 600 baudios. Este
método de transmision contrasta con la transmision cn banda base, en donde un tipo de
sefial usa todo el ancho de banda de! medio de transmision, como por ejemplo Ethernet

100BASE-T.

Algunas tecnologias que utilizan banda ancha son

» Cable médem
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» DSL (Digital Subscriber Line)

» ADSL (Asymmetric Digital Subscriber Line)

» Internet por satélite

» LMDS para zonas rurales y su derivacion portatil para ciudad: WiIMAX
» Power Line Communication (PLC)

» WiFi

En los ultimos afios en nuestro pais la tecnologia de banda ancha para Internet ha
mejorado considerablemente, no solo por las exigencias de los usuarios sino también por la
competencia que dia a dia han ido fomentando las empresas proveedoras de este servicio;
las mismas que brindan los servicios de “Dial Up” y de ADSL para banda ancha. Estas son
las tecnologias para conexion a Internet mas conocidas y mas utilizadas tanto a nivel
personal como a nivel empresarial. La ciudad de Ambato no se queda exenta de este
servicio, contando con los dos tipos de conexion mencionados, de los cuales la PUCESA
hace uso de ADSL para el servicio de Internet en sus instalaciones, motivo por el cual se
realiza una explicacion un poco mas detallada del funcionamiento de esta tecnologia de
banda ancha.

| « Lineas telefonicas de cobre

f « Transmision de voz v datos simultanea

g = Velocidad en recepcion de 1.5 a 9 Mbps

| = Velocidad en envic de 16 a 640 Kbps
e Interfaz LAN o de acceso telefonico a redes

Figura 4: Banda Ancha con ADSL
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l.a linea de subscriptor digital asimétrica (ADSL.) es una tecnologia que permite
enviar mayor cantidad de datos sobre lineas telefonicas de cobre existentes ADSL lo
consigue utilizando la porcion del ancho de banda de la linea telefonica no utilizado por la

voz, permitiendo la transmision simultanea de voz y datos

L.os usuarios de acceso remoto telefonico a redes reciben mucha mas informacion
que envian. La naturaleza asimétrica de la conexion ADSL encaja bien con la mayoria de
usos de negocio remoto e Internet. in la recepcion de datos, ADSI. soporta velocidades de

transferencia desde 1,5 a 9 Mbps.

En el envio de datos, ADSI. soporta velocidad de transferencia de 16 a 640 Kbps.
Aunque ADSL proporciona mayores velocidades de transmision de datos que las
conexiones PSTN y RDSI el equipo cliente puede recibir datos a una mayor velocidad que

enviar datos.

El cquipo ADSIL. puede aparecer a Windows 2000 tanto como un interfaz LAN
como un interfaz de acceso teletonico a redes Cuando un adaptador ADSL aparece como
un interfaz LAN, la conexion ADSI. opera del mismo modo que una conexion LAN a

Internet.

Cuando un adaptador ADSL. aparcce como un intertaz de acceso telefonico a redes,
ADSL proporciona una conexion fisica y los paquetes individuales se envian utilizando el
modo de transferencia asincrona (ATM) Sc instala un adaptador ATM con un puerto

ADSL tanto en el cliente como en el servidor de acceso remoto.

2.2. VOZ Y VIDEO SOBRE IP

2.2.1. Vozsobre IP

L.a voz sobre IP es la tecnologia que permite la transmision de fragmentos auditivos

a traves de Internet

Mientras la transmision de datos ¢ informacion ha sido hasta hoy en dia la

aplicacion mas prevaleciente en sistemas de informacion, el traslado de Voz sobre esta
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misma infraestructura ha generado grandes expectativas por el ahorro de recursos que €sta

representa.

La tecnologia telefonica utilizada en muchas regiones llamada Circuit-Switched
implica la apertura de un canal digital permanente de punta-a-punta para establecerse la
comunicacién, mismo mecanismo que se traduce en un alto consumo de recursos, ya que
una conversacion no es llevada simultaineamente por ambas partes ademas de poseer una
serie de silencios, ante estas deficiencias, nace la Voz sobre IP que tiene como su base la
tecnologia denominada Packet-Switched en la que tipicamente eran encapsulados datos

para ser distribuidos a lo largo de un medio compartido.

Enrutador de Voz & Adaptador Telefénico
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Figura 5: Configuracién basica de un sistema de Voz sobre IP

2.2.2. Protocolos de Voz sobre IP

Hoy en dia, existen dos protocolos para transmitir voz sobre IP, ambos definen la
manera en que dispositivos de este tipo deben establecer comunicacion entre si, ademas de
incluir especificaciones para codecs de audio -- codificador-decodificador -- para convertir

una seifial auditiva a una digitalizada compresa y viceversa.
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2.2.2.1. H.323

1.323 es el estandar creado por la Union Internacional de Telecomunicaciones
(1TU) que se compone por un protocolo sumamente complejo y extenso, el cual ademas de
incluir la voz sobre 1P, ofrece especificaciones para video-conferencias y aplicaciones en

tiempo real, entre otras variantes.

2.2.2.2. Session Initiation Protocol (SIP)

Session Initiation Protocol (SIP) fue desarrollado por la IETF (Internet Engineering
Task Force) especificamente para telefonia IP, que a su vez toma ventaja de otros
protocolos existentes para manejar parte del proceso de conversion, situacion que no se

aplica en H.323 ya que define sus propios protocolos bases.

2.2.2.3. Voz sobre IP en aplicaciones

El potencial ahorro de recursos, al poder reutilizar infraestructura existente para
datos que es el Internet en si y transmitir voz sobre ella, ha producido una serie de

aplicaciones y productos disefiados para tomar ventaja de esta tecnologia.

En forma de equipos especializados para actuar como PBX ("Private Branch
Exchange") o conmutadores, software para instalarse en servidores de datos, o en
aplicaciones tipo "Messenger"” para uso personal en PC, el uso de Voz sobre IP es amplio.

Algunos desarrollos basados en Voz sobre 1P son los siguientes:

» Asterisk: Es un software libre de Voz sobre IP para PBX (“Private Branco

Exchange™) o conmutadores.
» Skipe: Una aplicacion estilo “Messenger” para PC que emplea voz sobre IP.

» Vonage: Esun proveedor de servicios para telefonia basado exclusivamente en

voz sobre 1P.
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2.2.3. Video sobre IP

Las presentaciones de video pueden agruparse en tres categorias: Video
Broadcasting, Video on Demand, y Videoconferencia. De las tres, solo la videoconferencia
es full duplex, las otras son esencialmente transmisiones unidireccionales. Estas
transmisiones de video sobre IP son escalables, costo eficientes y muy flexibles. Estas
nuevas herramientas de negocio integran oficinas distintas en una sola empresa y se estan
expandiendo rapidamente. De acuerdo con Gartner Group, las aplicaciones de video IP se
utilizaran en el 80% de las compaiiias Fortune 2000 para el afio 2006. Estas aplicaciones
estan rapidamente reemplazando las aplicaciones tradicionales de videoconferencia sobre
ISDN. De acuerdo con In-Stat/MDR (marzo del 2003), la venta de puntos de
videoconferencia se espera que alcance $875 millones de dolares en el 2007, y la venta
total de servicios de videoconferencia se espera que alcance $5.5 billones de dolares en el

mismo afio.
2.2.3.1. Video Broadcast sobre [P

Video broadcast sobre IP es una transmision unidireccional de red de un archivo
con contenido de video. Los puntos terminales son meramente visualizadores pasivos sin
control sobre la sesion. Video broadcast puede ser Unicast o Multicast desde el servidor.
En una configuracion Unicast, ¢l servidor hace un replica de la transmision para cada
visualizador terminal. En una configuracion Multicast, la misma sefial es enviada sobre ia
red como una sola transmision, pero hacia varios puntos terminales o, simplemente, hacia

un grupo de usuarios.

Esta tecnologia esta siendo implementada en ambientes corporativos como un
medio de distribuir capacitacion, presentaciones, minutas de reuniones y discursos;
también esta siendo utilizada por universidades, centros de educacion técnica o educacion
continua, emisoras, proveedores de webcast, solo por nombrar algunos. Hay tres factores
para determinar cuanto ancho de banda requerira esta tecnologia: el namero de usuarios, su
ancho de banda al servidor, v la longitud de la presentacion o video. Video broadcast se

considera tipicamente como una “tuberia abierta”.
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2.2.3.2. Video on Demand (VOD) sobre 1P

Generalmente, VOD permite a un usuario pedir una determinada secuencia de
video almacenada en un servidor. Esta tecnologia difiere de Video broadcast en que el
usuario tiene las opciones de parar, iniciar, adelantar o regresar el video ya que el servicio
es interactivo. VOD tiene también otra caracteristica cn la que gencralmente se acompana
del uso de datos para la visualizacion y la tarifacion de los servicios o tiempo de video.
Aunque VOD se puede usar para visualizacion cn tiempo real, generalmente se utiliza para
archivos almacenados de video. Fista tecnologia se usa para e learning, capacitacion,
mercadeo, entretenimiento, broadcasting, y otras arcas donde cl usuario final requiere
visualizar los archivos con base en su propio itinerario y no ¢n el horario del proveedor de

videos.

Una aplicacion tipica de VOD sobre una red 1P, contiene los stguientes elementos:

» E! Servidor de Video (puede ser un servidor de archivos o un cluster de

servidores).

» El Servidor Controlador de Aplicaciones el cual inicia la transmision (puede

estar incluido en un servidor de archivos).

» Un punto terminal con un convertidor para responder a la peticion de

visualizacion y control de reproduccion.
» Software de Administracion y/o software de tarifacion.

PC o Dispositivo de Red para registrar/convertir los archivos de video.

Y

2.2.3.3. Videoconferencia sobre IP

Videoconferencia (VC) cs una combinacion de transmisiones full duplex de audio y
video los cuales permiten a usuarios ubicados cn distintos lugares verse y oirse el uno al
otro tal como si estuvieran en una conversacion cara a cara. Se utiliza una camara en cada
uno de los puntos terminales para capturar y cnviar las schales de video. Se usan

microfonos en cada punto terminal para capturar y transmitic fa voz la cual es luego
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reproducida en altopartantes. Las comunicaciones son en tiempo real y generatmente no se

almacenan

l.a primera tecnologia de videoconferencia fue introducida en el Mercado por
AT&T en 1964 la norma tradicional para comunicaciones es ITU H.320. Esta norma
ticne restricciones en los costos de utilizacion y los usuarios tienen que mantener el equipo
dedicado en una sola ubicacion. l.as nuevas normas liberadas en 1996 (H323) permiten VC
basado en 1P. Los servicios basados en IP son mucho mejores ya que la conferencia puede
iniciarse desde cualquier PC cn una red apropiadamente equipada. y las senales viajan
sobre la infraestructura y equipo regular de la red, eliminando la necesidad de lineas

dedicadas y cargos de utilizacion.

Estos servicios pueden wusarse para diversas  aplicaciones  incluyendo
comunicaciones corporativas, telemedicina, telchealth, capacitacion, e-learning, tele-
conmutacion y servicio a usuarios. La videoconferencia puede ser punto a punto (un
usuario a un usuario), o multipunto (varios usuarios participando en la misma sesion). Los
usuarios pueden posteriormente  ser visualizados c¢n  ventanas  separadas.  La
videoconferencia ha introducido también un nuevo concepto en comunicaciones por medio
de la colaboracion. Un tablero electronico puede ser incluido en ta conferencia permitiendo
a los usuarios escribir notas en ¢l mismo tablero y/o visualizar las presentaciones y notas

de los otros mientras s¢ conversa.

Un MCU (Muiltipoint Conference Unit) se manticne generalmente en una ubicacion
central. Fsta unidad permite que varias alimentaciones de vidco sean visualizadas
simultaneamente. Una caja Hamada Gatckeeper se incluye normalmente para conferencias
multipunto. Esta caja controla ¢l ancho de banda. dircccionamicento, identificacion vy
medidas de seguridad para las conferencias. Aunque el Gatekeeper es generalmente una
aplicacion de sofiware que reside en una PC separada, los modelos de equipo mas reciente

tienen esta funcionalidad integrada.

2.2.3.4. Video Digital sobre IP

la caracteristica “plug and play” permite a las camaras direccionables [P ser

colocadas en cualquicr lugar dentro de la infracstructura Los equipos electronicos que
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manejan actualmente trafico IP se han vuelto parte integral de los sistemas de vigilancia.
Ya que los videos se almacenan en formato digital, pueden ser vistos en cualquier lugar de
la red con nuevas capacidades de seguridad para los archivos administrados como parte de
las politicas de seguridad de la red. Ademas, éstos pueden ser vistos simultineamente
desde varios puntos de la red. No solo es facil de implementar, sino también es
extremadamente versatil. Las redes no son sobrecargadas con otro protocolo. Las
transmisiones son “nativas” en la infraestructura actual, eliminando la necesidad de

sistemas de cableado separados.

TCP/IP se ha convertido en el estandar de facto para las redes. Su arquitectura
abierta permite que varios sistemas puedan compartir el espacio de red, y aprovechar estas
nuevas tecnologias para aumentar su capacidad, confiabilidad, escalabilidad u
accesibilidad de los recursos de red. Con la habilidad de utilizar la infraestructura
existente, un edificio puede volverse totalmente automatizado utilizando un solo sistema de
cableado. Esta automatizacion puede incluir no sélo CCTV (Circuito Cerrado de
Television), sino también control de accesos, sistemas de fuego y seguridad (de la vida),
sistemas de automatizacion de edificios, voz y, por supuesto, trafico de red. Los
administradores y los usuarios de la red no estaran mas encadenados a un solo puesto ya
que el control y/o administracion de estos sistemas puede realizarse desde cualquier
estacion de trabajo con acceso a la red. Esto mismo aplica para el personal de seguridad.
Ellos pueden ubicarse en cualquier lugar. La camara digital se vuelve ahora el punto de
falla, no el centro de control, ya que es extremadamente facil hacer redundantes los

servidores digitales ya sea en un solo sitio o distribuidos en multiples ubicaciones.
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Figura 6: Esquema de una red con Video sobre 1P

Un sistema tipico CCTV basado en IP sc¢ muestra en la Figura 6. Como se puede
observar, es completamente diferente de las otras dos soluciones presentadas. 1.as camaras
IP, servidores de video 1P y teclados 1P pueden colocarse en cualquier punto. Los teclados
IP pueden controlar actualmente las funciones PTZ (Pan, Tilt and Zoom) de cualquier
videocamara con bas¢ en su direccion [P. Como cualquier protocolo 1P, las funciones de
administracion son incorporadas en la transmision. ksto incluye DSP (Digital Signal
Processing), manejo de alarmas, grabacion, capacidades de busqueda y/o archivo,
calendarizacion y automatizacion. Estas funciones de administracion y control utilizan
SNMP (Simple Network Management Protocol) y otros cuadros de control, todas ellas

parte del estandar IP.

Estas camaras pueden equiparse con caracteristicas avanzadas tales como sensores
de movimiento, PTZ automatizado y, si se desea, salidas analogas de video. Las versiones
mas recientes vienen equipadas con DVRs internos que pueden replicarse con un servidor
DVR centralizado. [nvestigaciones realizadas por J.P. Freeman y Frost & Sullivan estiman
que las ventas para estas camaras en el mercado de los Estados Unidos alcanzaran varios

millones para el aito 2007.

Otro sistema basado en 1P, CCTP (Closed Circuit Twisted Pair), fue introducido
por una compaiiia llamada Anixter. Eiste sistema permite que las seniales de video, control y
alimentacion eléctrica scan transmitidas cn un solo cable de par trenzado. Este sistema tipo
chasis puede acomodar 40 camaras fijas y 16 camaras PTZ (pan-tilt-zoom) en un solo
chasis. La anadidura de alimentacion eléctrica a la inlraestructura provee un beneficio
adicional al sistema al facilitar los movimicntos y cambios asi como instalaciones iniciales,

ya que no se requiere instalar un cable elécinico en paralelo con el sistema de cableado.
2.2.3.5. Normas de Compresion de Video
l.as imagenes digitales de alta resolucion necesitan mayor ancho de banda para

transmision y mas espacio en disco para almacenamicnto. El almacenaje y la transmision

de estas imagenes son muy problematicos en las tecnologias ¢ tnfraestructuras tanto en la
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intranet como en el Internet. Se han desarroliado algoritmos de compresion para ayudar a
asegurar transmisiones de alta calidad sobre mecanismos de menor ancho de banda. Existe
un conflicto entre la tasa de transferencia de paquetes y la calidad de la imagen. JPEG,
JPEG2000, MPEG-1, 2, 4, Wavelet y H 261/H 263 son todos ellos métodos de compresion

que tratan con estas transmisiones.

JPEG (Joint Photographic Experts Group) y MPEG (Motion Pictures Expert Group)
son normas 1SO/IEC que permiten transmisiones de video de alta calidad. JPEG es la
norma para imagenes fijas mientras que MPEG lo es para imagenes en movimiento. La
ultima norma internacional de audio-video, video ¢n movimiento, es MPEG4 (ISO/IEC
14496). Wavelet-Like Motion-JPLEG es ¢l proceso de combinar fotos fijas dentro del video
en movimiento. Las normas H.261 y 11.263 fucron desarroltadas para videoconferencia y

no ofrecen imagenes claras para objetos en movimiento rapido.

Al discutir acerca de CCTV y de todas las demas necesidades de red, hay un
mensaje dominante. La utilizacion de ancho de banda sigue aumentando. El asunto de la
compresion no es ya un gran problema como lo era antes, en gran parte debido a que existe
mayor ancho de banda dispomble. Videoconferencia, CCTV y todas las demas
aplicaciones convergentes ticnen un impacto especialmente si la infraestructura de uno esta
fuera de especificaciones o desactualizada. Hace apenas dos anos nadic se imaginaba que
se podia enfocar con una camara un nifio en una clase o mirar Video on Demand sobre las
redes. Pero la realidad s que estas tecnologias ya cstan aqui. Habra nuevas tecnologias

maifiana que hoy son solo suefios.

Las soluciones Siemon 10G IP™ son 10G 6™, fibra XGLO™ y TERA™. En
combinacién o por separado, cstas representan la solucion de cableado para T1 de mayor
desempefio disponible para las realidades actuales y las posibilidades del mafiana. Su
sistema CCTV puede transportar video de alta calidad, alta resolucion, y tiempo real en un
ambiente de convergencia. 10G 1P™ ha sido disefiado con el usuario final en mente y con
el hecho de que las compafias esperan que sus infraestructuras duren al menos 10 afios.
Este sistema, instalado hoy, sc integrara en forma transparente con MAN/WAN 10G sin la
necesidad de actualizar su infracstructura con futuras generaciones de equipo activo. Esto

asegura la proteccion de la inversion en la infraestructura de red. Una simple tendencia
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actual se esta expandiendo a cada industria, esto es, las compaiiias quieren proteger no solo

sus datos, sino todos los bienes y gente que ellas emplean.

Los sistemas basados en IP incluyendo servidores, clectronicos, CCTV, vy la
miriada de otras soluciones sc¢ juzgan con basc en su confiabilidad, escalabilidad y
longevidad de equipo. Este sistema de cableado se ha disefiado con base en estos principios
para ofrecer un retorno de inversion solido. Sicmon participa en todas las organizaciones
de normas apropiadas para asegurar quc nuestros sistemas proporcionen la durabilidad y un
cableado state-of-the-art para ascgurar que su inversion cn clectronicos a su maxima

capacidad hoy y manana.

2.2.3.6. Normas para Video sobre IP

los requisitos de sistemas abiertos especifican que las comunicaciones deben
ocurrir dentro de una estructura predefinida de paquetes IP y que cualquier equipo
interactie con cualquier otro sin importar la marca y de una manera no propietaria. Los dos
principales protocolos de componentes son 11.323 y SIP (Session Initiation Protocol). Los
cuatro principales componentes - terminales, gateways, gatckeepers, y unidades de control
multipunto - estan definidos en la norma H.323 y sus adendas. SIP fue desarrollado por la
IETF (Internet Engineering Task Force) a mediados de los 90’s y es un protocolo de
sefializacion para conferencias en Internet, telefonia, presencia, notificacion de eventos y
mensajeria instantanca. SIP se desarrollo dentro del grupo de trabajo IETF MMUSIC
(Multiparty Multimedia Session Control), con trabajos posteriores desde septiembre del
1999 en el grupo de trabajo IETF SIP. Las aplicactones de video actuales utilizan
compresion de video y tecnologia de codificacion de video para transportar la porcion de
video con un consumo reducido de ancho de banda atribuible al esquema de compresion.
MPEG (Motion Picture Experts Group) cs ¢l desarrollador predominante de las normas de

compresion para alimentaciones de video, con MPLiG-4 como la ultima tecnologia.

2.2.3.7. Bits y Bytes de Ancho de Banda

Cuando una seiial analoga sc convierte a una scial digital (como en el caso de
transmisiones de video o voz), ¢l proceso se completa por lo que se conoce como

muestreo. El muestreo, tal como su nombre lo indica, se refiere a la toma de muestras de la
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sefial varias veces por segundo (la tasa de muestreo) con una profundidad de muestreo (bits
por muestra). A mayor tasa de muestreo, mayor tamafio del archivo. El nimero de valores
es igual al namero de valores de muestra (on u off) elevado a la potencia del numero de
bits muestreados. En términos mas simples, un CD de musica se hace un muestreo a una
1asa de 44,000 muestras por segundo o generalmente 5 MB de muestras (datos) por minuto

de musica.

La misma técnica se usa para video, aunque de manera algo mas compleja. La
diferencia consiste en que lo que csta sicndo ahora transmitido es una imagen construida en
elementos pictograficos conocidos como pixels. 1.a norma MPEG utiliza lo que se conoce
como compresion “lossy”, que significa que mucho de la imagen se pierde pero no lo
suficiente como para disminuir la comprension del ojo humano ya que el cerebro humano
tiende a llenar los vacios. El video se muestrea en segmentos del video. El primer cuadro
(el cuadro indice) se transmite entero y los cuadros restantes transmiten cambios con
respecto al cuadro indice inicial. A mayor compresion, mayor pérdida de cuadros. En una
red congestionada, las muestras pueden recibirse fuera de secuencia y ocurre un fendmeno
conocido como pixelacion. La pixelacion cs cuando los pixels parecen fuera de lugar al

compararlos con el cuadro indice original y la imagen se sesga.

Una alimentacion en bruto de video (no comprimida) totalmente muestreada
requiere 165 Mbps para una calidad D1. La resolucion D1 cs una pantalla completa de 720
x 480 de TV para NTSC (National Television System Committee) y 720 x 576 para PAL
(Phase Alternating Line). Existen dos formas de comprimir la alimentacion: una es bajando
la resolucion y la otra es a través de la tasa de mucstreo. Ya comprimida, la alimentacion

consumira obviamente menos recursos pero a cambio se perdera calidad de video.

2.2.3.8. Cuellos de Botella y Obstaculos

Con el fin de implementar video en tiempo real en la red, dicha red debe estar en
excelentes condiciones de funcionamiento. Moldeadores de trafico pueden contributr con
la prioritizacion de trafico de video y trafico de voz utilizando el bit de Calidad de
Servicio. Todos los encabezados IP tienen una scccion denominada TOS o byte de Tipo de
Servicio. Este fue introducido dentro del protocolo varios afos atras. Calidad de Servicio

es un término que se refiere a un conjunto de parametros tanto para transmisiones en modo
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de aseguramiento de conexion (TCP) y sin aseguramiento de conexion (UDP), los cuales
proporcionan el desempefio en términos de calidad de transmision y de disponibilidad de
servicio. Este abarca demora maxima, rendimiento y prioridad de paquetes transmitidos.
Los primeros bits del byte ToS se reconfiguran con la informacion QoS. El trafico
prioritizado de la red coloca los paquetes sensibles al tiempo al principio de la transmision

de paquetes de datos. Este mismo método se usa en redes de VoIP (Voz sobre IP).

Tal como ocurre con el e-mail, las compaifiias comenzaran a depender enormemente
de estos servicios en un futuro cercano. Cada administrador esta consciente de los desastres

que resultan cuando los sistemas criticos se “caen’.

Las compaiiias estan luchando para alcanzar, al igual que los proveedores de
servicios, un porcentaje de disponibilidad de la red del 99999%. Las caidas de red son
muy costosas. La disponibilidad de la red se vuelve muy dificil de alcanzar en la medida en
que las redes transportan cargas adicionales de alta scnsibilidad y mayor calidad de

servicio. Hay un solo denominador comun para todas las aplicaciones: la infraestructura.

Una infraestructura robusta con amplio margen adicional, ancho de banda y
capacidad sera el mas importante factor en cualquier instalacion de servicios de
convergencia IP. 10G /7™ se ha desarrollado para solucionar esta necesidad. (Por qué? La
tecnologia no se queda quicta. La habilidad alimenta la ingenuidad. Cada dia se desarrollan
nuevas normas para soportar nuevas aplicaciones. Hace cinco afos, nadie pensaba que se
daria la necesidad de transmisiones 10G. La realidad cs que actualmente 10G existe y esta
siendo utilizada. Tiene mucho sentido dotar a su infracstructura con el margen necesario
para crecimiento. 10G /P™ puede hacerlo ya al scr la mejor tecnologia de cableado

disponible en la actualidad y soportaré sus aplicaciones del mafana.

2.3. Camaras 1P

Una camara Web permite transmitir imagenes o video en tiempo real a través de
Internet. Estas tienen multiples aplicaciones y usos, desde la videoconferencia hasta la

televigilancia, pasando por la monitorizacion de guarderias y otras instalaciones.
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A diferencia de las anteriores, tenemos las camaras IP, las cuales se conectan
directamente a una conexion LAN (RJ45) de una instalacion de Internet o red doméstica y
llevan incorporado un servidor Web. Son totalmente autonomas del computador, se les
asigna una direccion IP interna, y tan sencillo como teclear esa direccion IP desde
cualquier navegador para acceder a la camara y disponer de los menus que permiten todo
tipo de funciones; visionar, realizar grabaciones, escuchar, alarmas, etc. Se puede controlar

el hogar, la oficina o negocio desde cualquier lugar que disponga de Internet.
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Figura 7: Esquema de conexién de una cimara IP

También existe otra opcion mas "limpia". Son las camaras IP wireless, que le

permite realizar una instalacion sin apenas cableado.

Los dispositivos externos de vigilancia permiten conectar hasta 4 camaras/fuentes
de video para el seguimiento de las mismas de forma simultanea, secuencial o manual.
Esto es, el dispositivo dispone de 4 entradas de video compuesto, y salidas de video
compuesto, S-SVHS y VGA. La salida VGA sirve para conectar directamente a un monitor
de computador y utilizar este monitor como visualizador de las imagenes. Al disponer de
salida de video-compuesto y S-VHS el usuario puede grabar las imagenes en un video
doméstico o similar. La operativa es sencilla, ya que una vez se han efectuado las
conexiones, basta con seleccionar el modo de visualizacion. Este puede ser QUAD, es
decir que cada imagen ocupa 1/4 del tamaiio de la pantalla.

2.3.1. Qué es una caimara IP?

Una camara IP o camara de red puede ser descrita como una camara y un

computador en una unidad inteligente. Captura y transmite imagenes digitales en vivo
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directamente a través de cualquier red [P (por ejemplo: LAN / intranet / Internet),
permitiendo a los usuarios ver y/o manejar la camara de forma remota a través de un

servidor Web en cualquier lugar y en cualquier momento.
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Figura 8: Estructura basica de una cimara IP
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Figura 9: Estructura ampliada de una cimara IP

2.3.2. Funcionamiento de una cimara IP

Una camara de red posee su propia direccion IP y funciones de servidor
independiente integradas. Todo lo necesario para ver las imagenes a través de la red esta
incluido dentro de la camara. La camara se conecta directamente a la red como cualquier
otro dispositivo de red, tiene su propio software integrado, servidor FTP, cliente FTP y
cliente e-mail (FTP).
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Incluye también entradas de alarma y salidas para rele. Segun el modelo de camara
podra ir equipada con muchas otras funciones como son la deteccion de movimiento o la

salida de video analogico.

l.os componentes de camara de las camaras de red capturan la imagen, que se
puede describir como luces con diterentes longitudes de onda y la transforman en sefiales
eléctricas. Estas sefiales son convertidas entonces del formato analogico al digital y se
transfieren al componente computador de la camara donde la tmagen es comprimida y

enviada a través de la red

I.a lente de la camara enfoca la imagen en el sensor de imagenes (CCD). Antes de
llegar al sensor la imagen pasa a través dcl filtro optico, que elimina cualquier luz
infrarroja para que los colores mostrados sean "correctos” . El sensor de imagen convierte
la imagen, compuesta por informacion luminica, en sciales electricas. Fstas senales
eléctricas digitales estan ya en un formato que puede comprimirse y enviarse a través dc la

red.

El chip ARTPEC (Axis Real Time Picture EnCoder), desarrollado por Axis, es el
que realiza las funciones de control de la camara como son la gestion de la exposicion, el
balance de blancos (ajusta los niveles de color), la nitidez de la imagen y otros aspectos de
la calidad de la imagen. El chip ARTPEC también incluye un componente de compresion
de video que comprime la imagen digital a una imagen con la informacion reducida para su

eficiente envio a traves de ta red.

l.a conexion Lthernet de la camara s¢ consigue gracias al chip ETRAX, una
solucion de sistema cn un chip quc permite concctar periféricos a la red. El ETRAX
incluye una CPU de 32 bit, conectividad 10/100 Mb Ethernet, funcionalidad DMA (Direct

Memory Access) avanzada y un amplio rango dc interfaces de Entrada/Salida.
[.a CPU. memoria Flash y la memoria DRAM representan el "cerebro” o funciones

de computador de la camara y estan discfiadas cspecificamente para aplicaciones de red.

Juntas, gestionan la comunicacion con la red y el servidor Web.
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A saber., si se desea tener archivado lo que sucede en un sitio especifico, las
Camaras 1P son capaces de grabar la informacion permanentemente en el disco duro de la
computadora a la que cstan conectadas; pueden ser programadas para hacer fotografias con
intervalos especificos, de escasos segundos si es necesario; v pueden reaccionar a
comandos enviados por mail, como por ejemplo, movimientos, enfoques mas cercanos, en
fin cualquier angulo, en cualquier momento, desde cualquier computador. Y claro, esto es

posible, porque cualquicr camara de video se puede conectar a la red

Claro esta que las camaras mas sofisticadas -con capacidad de movimiento,
enfoque, lente con zoom Optico, €1c.- sON MAas COSLOsas, y por supuesto, esta la conexion a
Internet, indispensable, condicion sin la cual no podremos verla desde cualquier lugar y
para que la informacion esté publicada todo cl tiempo. Es posible, sin embargo, activar una
camara telefonicamente para que las imagenes que la camara capta sean publicadas en ese

momento en la red.

Las alternativas son multiples y dependen de las necesidades en cuestion, y sin
embargo el truco puede ser mucho menos costoso que ¢l ya mentado sistema cerrado de
television, pues instalar las camaras y acceder a las imagenes no requiere un sistema de
cableado adicional, se utiliza la misma infracstructura que conecta a todos los
computadores de la oficina, no s¢ necesita monitores especiales, y los guardias de
seguridad que pasean dia y noche frente a las puertas pucden pasar a actividades mas

productivas para la empresa.

Y en cuanto a las imagenes y su accesibilidad: en un mismo sitio Web se pueden
publicar varias camaras y cada una dc cllas puede ser vista mediante una clave que
Unicamente la conoce quien debe, o por el contrario, todas las camaras pueden ser vistas

para quien conozca el sitio Web en donde las imagencs sc pubhican

Evidentemente, la seguridad y ¢l seguimiento a distancia de un escenario son las

utilidades mas difundidas de este tipo de tecnologia. Y sin embargo, pueden ademas tener
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otras diversas aplicaciones como por gjemplo el monitoreo del clima, del trafico, de los
danos causados por los desastres, la visibilidad de sitios inaccesibles, etc | y ya que estan
conectadas a la Internct, tres, dos o apenas una misma camara pueden servir para la
municipalidad, la prensa, los ciudadanos o empresas especificas a un costo cada vez menor

a medida que crecen los usuarios.

Los avances tecnologicos en los sistemas de videovigilancia de tercera generacion
junto con la convergencia de los mercados de informatica y de seguridad abren nuevas
oportunidades que van a permitir maximizar el aprovechamiento de la infraestructura de
red y aportar innovadoras soluciones ante los nuevos retos planteados en el hito de la

seguridad.

2.3.3. Ventajas de una Camara IP

Existen una gran cantidad de ventajas a tavor de una camara de red cuando se
compara ya sea con una camara Web basada en PC 6 con una camara de tecnologia antigua
como son las camaras analogas, en primer lugar podemos mencionar que una camara de
red es una unidad independiente y no requiere de ningun otro dispositivo 0 computadora
para la captura y transmisién de imagenes ya que cucnta con su propio servidor Web
incluido que realiza todo este trabajo, lo anico que sc requiere es una conexion de red

Ethernet estandar. Ademas podemos mencionar las siguicntes ventajas
» Flexibilidad - Sc¢ puede conectar en cualquier lugar y se pueden utilizar
dispositivos como modems, celulares, adaptadores inalambricos 0 la misma

red cableada como medio de transmision.

» Funcionalidad - Todo lo que s¢ necesita para transmitir video sobre la red

esta incluido en la camara

+ Instalacion - Solo se requierc asignar la IP para empezar a transmitir video.

» Facilidad de Uso - Sc pucde administrar y ver el video en una computadora

estandar con un navegador de Internet.
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~ Estabilidad - Ya que no requiere de componentes adicionales se tienen una

mayor estabilidad.

» Calidad - Proporcionan imagenes de alta calidad en formato MJPEG o

MPLEG4.

» Costo - El costo es muy bajo ya que el costo total para transmitir video es el

de la camara.

2.3.4. Aplicaciones de las Camaras IP

l.as camaras de red proporcionan un enorme abanico de posibilidades de costo
efectivo para el monitoreo y vigilancia remota de personas, propiedades, lugares, activos,
magquinaria y equipo, zonas turisticas. aseguramiento de bicnes y personas con ayuda de
informacion de alarmas y deteccion de movimiento. Practicamente las posibilidades son
ilimitadas y tienen la ventaja de que el video al ser transmitido por la red puede ser

consultado en cualquier lugar del mundo.

Algunas de las aplicaciones de monitoreo y vigilancia que actualmente estan

utilizando esta tecnologia son:

» Monitoreo y vigilancia Urbana y lugares piblicos

» Monitoreo y vigilancia residencial con o sin manejo de alarmas.

» Monitoreo y vigilancia de oficinas, fabricas y negocios.

» Monitoreo y vigilancia de escuelas y hospitales.

~ Monitoreo y vigilancia de casinos.

» Monitoreo y vigilancia de Bancos, Casas de Bolsa, Aseguradoras, Casas de
Cambio.

» Monitoreo y vigilancia de Obras de Construccion.

» Monitoreo y vigilancia de Museos.

» Monitoreo y vigilancia de Carreteras y vias de comunicacion.

» Monitoreo y vigilancia de Equipo y Maquinaria.

» Monitoreo y vigilancia de enfermos, nifios, ancianos y mascotas.
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Estos son solo algunos ejemplos del uso actual pero en realidad las posibilidades de

vigilancia y monitorco son ilimitadas.

2.3.5. Tipos de camaras IP

Fin ¢l mercado, basicamente podemos encontrar varios tipos de camaras IP en base a

distintas clasificaciones, las principales son:

» Por el tipo de conexion a la red:
* (ableadas
= WIFI (Wireless Fidelity)

» Por su movimiento

* Fijas
= PT
= PTZ

Camaras IP Cableadas
Son aquellas camaras que se conectan a la red a través de un cable de red, ya sea

directamente a un computador, a un switch, a un router, etc.

Camaras IP WIFI
En este grupo estan consideradas las camaras “inalambricas”, es decir, aquellas que

se conectan a la red sin cables o medios fisicos, sino a traves de ondas

Camaras IP Fijas
Son las que mantienen una posicion constante y fija en el lugar donde han sido

instaladas. Para su cambio de posicion se requiere la intervencion directa de la mano del

hombre para su modificacion.

Camaras IP PT
A diferencia de las anteriores, estas camaras presentan movimiento tanto horizontal
como vertical, el mismo que es controlado a través del soflware propio de la camara o de
Internet. Algunas camaras de €ste tipo, presentan unicamente movimientos horizontales o

verticales.
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Camaras IP PTZ
Son similares a las del tipo PT, pero éstas ademas de los movimientos, presentan la
posibilidad de hacer “zoom”, es decir acercar o alejar la imagen. Ll tipo de zoom varia de
acuerdo a la marca y al modclo de la camara, y cs controlado también desde su propio

software o desde Internet.

2.4. MONITOREO Y VIGILANCIA DE CENTROS EDUCATIVOS

El monitoreo y la vigilancia son medidas que se las ha venido tomando cada dia
con mas intensidad en nuestro medio, debido a los altos indices de inseguridad en los que
cada dia desenvolvemos nuestras actividades diarias. Tal es el caso que la mayoria de
empresas, organizaciones, instituciones ¢ incluso hogares. han adoptado estas medidas
como prioritarias para su buen desempeiio y correcto desarrollo. [as instituciones
educativas no estan exentas de estas medidas en vista que han sido también victimas de la

inseguridad de la sociedad actual.

Hoy por hoy, es importante vigilar sus equipos, oficinas, instalaciones e incluso a
las personas que asisten diariamente ya sea en calidad dc empleados, docentes, estudiantes
o simplemente visitantes. Esto como una medida mas de seguridad que garantice la

estabilidad de los centros de educacion tanto primanos, secundartos como universitarios.

En este contexto la PUCESA no podia quedarse atras ya que no es suficiente el
contar con personal de seguridad para garantizar que todo ¢l campus y sus instalaciones s¢

encuentren libres de cualquier posibilidad de hurto o robo.

En base a esta investigacion, es facil darse cuenta que una de las maneras mas
fiables de realizar el monitoreo y la vigilancia en cualquier organizacion y especialmente
en instituciones educativas ¢s a (ravés de las camaras 1P Al analizar su capacidad y
versatilidad podemos concluir que son herramicntas muy utiles, factimente aplicables y de
facil (pero seguro) acceso no solo para el personal de vigilancia sino también para el resto

de personal interesado en la seguridad.

Por otro lado debemos mencionar que al permitic las camaras el acceso a éstas

desde Internet, debemos tomar en cuenta fas scguridades que toda conexion a la red de
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redes debe tener, especialmente cuando se trata de empresas u organizaciones. Dentro de
estas seguridades se encuentran el “cortafuego o firewall” v el “proxy”, de los cuales

vamos a hablar a continuacion.

2.4.1. Firewall

Un Cortafuego o Firewall es un elemento (de hardware o software) utilizado en
una red de computadoras para prevenir algunos tipos de comunicaciones prohibidos segin
las politicas de la red que se hayan definido en funcion de las necesidades de la

organizacion y de la persona administradora de la red.

La idea principal de un firewall es crear un punto de control de la entrada y salida
de trafico de una red. Un firewall apropiadamente configurado es un sistema adecuado para
anadir proteccion a una instalacion informatica, pero en ningun caso debe considerarse
como suficiente. El firewall permite o nicga las transmisiones de una red a otra, por lo que
su uso tipico es situarlo entre una red local y la red Internet, como dispositivo de seguridad

para evitar que los intrusos puedan acceder a informacion confidencial.

El firewall actia como un filtro que controla todas las comunicaciones que pasan de
una red a la otra y en funcion de lo que scan permite o deniega su paso. Para permitir o
denegar una comunicacion el firewall examina ¢! tipo de servicio al que corresponde, como
pueden ser el Web, el correo o el IRC. Dependiendo dcl servicio el firewall decide si lo
permite 0 no Ademas, ¢l firewall cxamina si la comunicacion es entrante o saliente y

dependiendo de su direccion puede permitirla o no.

De este modo un firewall puede permitir desde una red local hacia Internet
servicios de Web, correo y FTP, pero no a IRC que puede ser innecesario para nuestro
trabajo. También podemos configurar los accesos que se hagan desde Internet hacia la red
local y podemos dencgarlos todos o permitir algunos servicios como el de la Web.
Dependiendo del firewall que tengamos también podremos permitir algunos accesos a la

red local desde Internet si el usuario se ha autentificado como usuarto de la red local.
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Si hablamos de una camara IP que no solamente vaya a ser configurada para la red
local, sino que es necesario que sea vista desde la Web, deberemos tomar en cuenta si en
nuestra red existe un firewall de proteccion, va que este podria impedir la salida de la
camara hacia Internet. Para csto debemos revisar si existe 0 no un cortatuegos instalado y
de ser asi, configurarlo adecuadamente para (ue permita tanto la salida de las imagenes de
la camara hacia la Web, como el ingreso desde Internet hacia nuestra red local dirigiéndole

anicamente a la direccion {P y al puerto de la camara.
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Figura 10: Utilizaciéon de firewall en una red con camara IP

2.4.2. Proxy

Un Proxy es un sistema de software que permite la conexion de una LAN entera al
exterior con solo una direccion IP de salida, es decir, si montamos en el servidor principal
de la red un modem, tarjeta de Red, adaptador RDSI, etc, ¢ instalamos un Proxy
(configurando también las aplicaciones clientc en los terminales), tendremos acceso al

exterior de todos y cada uno de los terminales con una sola cuenta de acceso a Internet.

El fundamento para esta conexion es ¢l siguiente: un terminal tiene, por ejemplo un
navegador de Internet abicrto, v ¢l usuario le introduce Ap: www.pucesa.edu.ec en la
barra de direccion, ahora el cliente del Proxy le pide esta direccion al Proxy, y este es el
que realmente se encarga de pedir la direccion pero con la IP propia del Proxy mas no con

la del terminal.
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En caso de que la red en la cual se va a instalar una camara IP tenga salida a
Internet a través de un Proxy, la camara no podra ser visible desde la Web ya que éstas
anicamente pueden salir a Internet a través de un router el cual encaminara la IP de la

camara hacia la red externa, en este caso Internet.

En el caso de la PUCESA, en la que existe un servidor Proxy para compartir la
conexion a Internet, la camara a instalarse sera unicamente visible desde la red interior, a
menos que sea instalada utilizando un router para su salida a Internet o se le asigne una 1P

publica propia para la camara.

2.4.3. Autenticacion

Una de las lineas de defensa mas utilizadas es la proteccion de las contrasenas.
Varias técnicas de seguridad, incluyendo la encriptacion, ayudan a asegurarse de que las
contrasefias se mantienen a salvo. También es necesario exigir que las contrasenas se
cambien frecuentemente, que no scan adivinadas facilmente o palabras comunes del
diccionario, y que no se revelen simplemente. l.a autenticacion es el paso adicional para

verificar que la persona que ofrece la contrasefia es la persona autorizada para hacerlo.

El servidor cifra la contrasefia que recibe del usuario, utilizando la misma técnica
de encriptacion empleada para cifrar la tabla de contrascnas del servidor. Compara la
contrasefia cifrada de! usuario con la coniraseha cifrada cn la tabla. Si los resultados
encajan, el usuario tiene permiso para entrar en el sistema. Si los resultados no encajan, el

usuario no tiene permiso.

Las contrasefias de la gente y los nombres de usuario se almacenan dentro de una
base de datos que se encuentra en un servidor que verifica las contrasenas. Dependiendo de

la técnica de autenticacion de contrasenas ue se use, el archivo puede estar cifrado o no.

Para el caso de las camaras 1P, éstas cuentan con un sistema de proteccion de
contrasefias, dependiendo del tipo de usuario que requiera el acceso. Por ejemplo, se
podrian tener usuarios con perfiles administrativos los cuales tendran acceso total a la

camara no solo para visualizacion sino también para configuracion y creacion de usuarios.
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Se podria tener usuarios con perfiles de acceso Gnicamente a la visualizacion y a la
manipulacion de la camara, mas no a la configuracion de ta misma. Y finalmente podemos
tener usuarios que unicamente puedan ver la transmision de la camara pero no puedan

manipularia ni cambiar su configuracion.

Estos usuarios podrian ser creados por el administrador de la red o del sistema de
vigilancia, ya que en la mayoria de las camaras, esta informacion se guarda localmente en
cada una de ellas, pudiendo con esto ademas permitir ¢l acceso de ciertos usuarios a ciertas
camaras nada mas. Es decir, no necesariamente un usuario puede tener acceso a todas las

camaras de un sistema de vigilancia en red.

2.5. ACCESO REMOTO

kil acceso remoto es la capacidad de lograr acceder a un equipo informatico o a una
red desde un lugar alejado o simplemente remoto. En muchas ocasiones, dentro de una
corporacion, los empleados que trabajan en sus sucursales, los trabajadores a distancia y
los empleados que se encuentran en viaje de negocios necesitan acceder a la red de la
organizacion. La capacidad de acceso remoto también es necesaria para acceder a los
servicios de aplicaciones centrales tales como Terminal Server de Microsoft, que

proporcionan acceso para maltiples usuarios a ciertas aplicaciones.

L] acceso remoto puede darse de varias maneras, las mas conocidas son mediante
una llamada telefonica y a través de Internet por su puesto. Para el caso de las camaras IP,
hablamos de acceso remoto a cllas utilizando Internet, ya que al ser ésta una red de gran
tamano, decimos que podemos acceder a nuestra camara literalmente desde cualquier lugar
del mundo por mas alejados que nos encontremos. Existen ademas ciertos tipos de camaras
que permiten el acceso a éstas a través de una llamada telefonica, el inconveniente es que
para visualizar el video, debemos realizar la llamada desde un video teléfono, lo cual no

siempre esta al alcance de nuestras manos ni ¢s soportado por todos los tipos de camaras.
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CAPITULO 11

3.1. ANALISIS DE LA RED DE LA PUCESA

L.a red interna de la PUCESA esta integrada basicamente por dos segmentos de red
formados por las direcciones IP privadas [92.168.1.xxx y 192.168 2 xxx respectivamente.
Se cuenta ademas con un servidor Solaris con sistema operativo {/nix, el cual sirve
también de enlace entre la red interna y la red WAN de acceso a Internet. Para esto el
servidor cuenta con dos tarjetas dc interface, la una para la red interna con la IP
192.168.1.200 y la otra para la red publica con la IP 200.107.37.166, a través de la cual

también se puede acceder al sitio Web de la PUCESA.

[.a conexion interna a Internet, se realiza a traves de un servidor Proxy, ¢l cual esta

en la direccion 192,168 1 200 utilizando el puerto 3128

Cabe anotar ademas que parte de uno de los segmentos de la red esta tormado por
componentes de red wireless (inalambricos), los cuales permiten el acceso remoto a la red

y a Internet a través del proxy.

3.2. SELECCION DE LA CAMARA IP

En el mercado se pueden encontrar varias marcas y tipos de camaras 1P con
variaciones en la conectividad, calidad de video, soporte para audio, capacidad de zoom
(Optico o digital), capacidad de rotacion (PAN y TILT), y desde luego distintos precios

dependiendo de la marca y caracteristicas.

La eleccion de la camara adecuada, debe estar dirigida basicamente por las
necesidades de uso y aplicacion; es decir, cual es el uso que vamos a darle a la camara y

que beneficio obtendremos del mismo

En base al analisis realizado de la red de la PUCESA, la plataforma existente y de
acuerdo al presupuesto del presente proyecto se selecciono la Camara D-Link CS-5300 por
ser una de las mas versatiles y tener muchas funcionalidades utiles para nuestra aplicacion,

ademas de ser totalmente garantizada y a un costo medio. Es la solucion de video



vigilancia con la mejor relacion costo/efectividad del mercado, ideal y conveniente para

organizaciones pequefias y medianas.

3.3. Camara IP D-Link CS-5300

Esta disefiada como un excelente sistema de seguridad para monitorear remotamente
un lugar. Con todas las facilidades esperadas en éste tipo de camara, puede ser conectada a
cualquier red Ethernet, de una Oficina, Banco, Super Mercado o Campus, y vigilar dichos
lugares desde la propia red LAN o desde Internet via banda ancha, permitiendo observar en
linea el sitio elegido, entregando ademas una alta calidad de video, dependiendo del ancho
de banda disponible.

Entre sus ventajas estandar incorpora un Servidor Web, deteccion de movimiento, que
puede ser habilitado para grabar cuando exista movimiento, y grabacion hacia dispositivo
de almacenamiento masivo en linea. Pero ademas incorpora entre sus ventajas avanzadas
movimientos horizontal y vertical (PAN/TILT), que pueden ser controlados a través del
software de gestion (IP View) o directamente via interfaz Web, o si lo prefiere via control
remoto. A las principales ventajas descritas cabe afadirle también su costo, que en nuestro
medio es de $400,00.

12V DC. 1.54 12vOcKHo |
Salida AV

y Wicréfone Externo a la red LAN

Figura 11: Vista externa y partes principales de la cimara D-Link CS-5300
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3.3.1. Caracteristicas Principales

» Soporte PAN/TILT.

» Sistema de monitoreo autonomo gracias a su Servidor Web Integrado.

» Monitoreo Remoto via Web.

» Monitoreo de multiples camaras via Sofiware Windows, hasta 16 en forma
simultanea.

» Activacion de grabado de video, ante deteccion de movimiento.

» Control remoto, para direccionar la camara hacia el objetivo deseado

» Puerto de /O para comunicacion hacia dispositivo externo.

»~ Audio incorporado.

» Zoom digital (10x).

» Deteccion de movimiento y notificacion via e-mail.

» Salida de audio y video, para conexion hacia televisor.

» Facil y rapida implementacion de sistema de video vigilancia.

3.3.2. Ficha Técnica

Interfaces 1 Puerta RJ-45 auto-sensing Fast Ethernet 10/100Mbps
Especificaciones de la « 24-bit RGB, 320x 240 resolucion
Camara = 1/4"color CCD sensor, interlace scan mode

= PAN rango,+/- 135°

» TILT rango —45° - +90°

= Soporte de Control Automatico de Ganancia (AGC)
= Soporte de Exposicion Automatica (AE)

» Soporte de Balance Automatico del blanco

» Disparador Electrénico 1/60 — 1/15000 seg.
Relacién Sefal/Ruido: 56dB

Minima iluminacion : 2.5 lux @ 1.4

Montaje del Lente: Estandar CS, 6.0mm, f 1.8

Imagen (configuracion de s« Modo compresion MPEGA4, short header

video) = Tasa de Compresion: 5 niveles
= Tamaiio de imagen ajustable, quality y bit-rate
= Time stamp y text overlay
Acceso Usuarios Via Web.
Protocolos Soportados HTTP, FTP, SMTP, DHCP, Telnet, NTP, DNS, DDNS,

UPnP, PPPoE
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Sequridad

Administracion y Upgrade

Software de
Administracién

Audio

Atlarmas e /O

Esquemas de Playback

Modos de Control del
Playback

Caracteristicas Fisicas

Alimentacion Eléctrica

Consumo

Peso

Dimensiones
Temperatura Operacion
Temperatura Almacenaje
Humedad

Emision (EMI)

= Administrador y UGP (user group protection)
= Password de autenticacion de 15-digitos

= Configuration y System Log Access via Web browser
« Firmware upgrade via TCP/IP

« Software Windows. Hasta 16 cdmaras puede ser
monitoreadas

= Administracion Remota y control de hasta 16 DCS-5300
Internet Cameras

= Soporte de todas las funcionalidades Web

= Opcion de grabacién programada o manual

8Kbps

» Deteccion de movimiento

» Transferencia periodica de imagenes via e-mail y
descarga a servidor via FTP

s 1 Sensor de entrada (12VDC a 48VDC /50mA)

1 Relay de salida (max. 24VDC, 125VAC/0,5%)

= Fecha,

= Intervalo de tiempo y

» Eventos activados (tnggered),
con preview para cada camara

= Play

Stop

Pause

Fast forward
Slow forward
Pull bar
Zoomin,y
Zoom out

12 VDC 1.5A.

External universal power adapter (100 to 240 VAC,
50/60Hz)

18 watts

343grs. Aprox.

110.5 x 103.5 x 103.0 mm. Aprox.

5°Cab5°C

10°C a60°C

20% a 90% No Condensado

» FCC Class B

= CE Class B
« | VD (EN60950)
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3.4. Analisis de la Instalaciéon de una Camara IP

Segun el tipo, las camaras IP disponen de una conexion directa de un puerto
ethernet RJ4S o una antena wireless, lo que nos permite monitorizar lugares que
necesitemos controlar, con la ventaja de utilizar las redes actuales como Internet

transmitiendo hasta 25 tps (fotogramas por segundo) o mas segun la camara.

Dependiendo del tipo de conexion que vayamos a realizar, se la puede conectar
directamente a un PC, a un puerto cthernet libre de un Router o Switch; e incluso se la
puede instalar (nicamente en nuestra LAN local o directamente a Internet a traves de una

[P publica

Con una simple configuracion seremos capaces de ver las imagenes en nuestra red

interna y un paso mas y podremos verlas desde cualquier parte del mundo.

Monitorizar las imagenes es simple, solo con un navegador de Internet le
indicaremos la direccion IP donde se encuentre el sistema y podremos vigilar todo lo que
deseemos. Si la aplicacion que acompaiia al producto no ¢s suficiente, algunas marcas y

modelos de camaras disponen de controles ActiveX para desarroliar aplicaciones a medida.

En base a lo mencionado anteriormente, tenemos cuatro 1ipos de configuracion de

una camara IP. Los parametros de red difieren segun cl tipo de configuracion de la camara:

Tipo 1. Conexion LAN/Intranct con un Concentrador de conmutacion Ethernet.

lLa camara IP se pucde instalar en la LAN/Intranct.

ettt el
Compit e b e Ethernst

LAN:Intranst o= )

Figura 12: Conexién de una camara iP a una LAN
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Tipo 2. Conexion a Internet con un Router de banda ancha.

Se puede acceder a la camara desde Internet.

Fioante b
O A TY ol a b
Y L&t

s
Lol

<okl gt %

Figura 13: Concxion de una camara IP a través de un Router

Tipo 3. Conexion directa a Internet con un modem
l.a camara IP se puede instalar independientemente sin PC en la red Internet.
Cuando instale a camara IP segun ¢l Tipo 3, conéctela temporalmente segun el

Tipo 1. el Tipo 2 o el Tipo 4.
[RERENY

&

Figura 14; Conexion de una camara IP a través de un Modem

Tipo 4. Conexion directa con un PC

La camara IP sc puede instalar directamente al PC'

Q B e @

Figura 15: Concxion de una camara IP a un computador

N
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T T Tipo de configuracién de la camara IP
Parametros | — S ]
Tipo 1 Tipo 2 l Tipo 3 Tipo 4
80 (por " ' ., ' 80 (por |
Puerto ' 80 (por defecto) ®
defecto) defecto)
I N | ' ‘Estatica por
Direccion IP Estatica Estatica® |  Estatica® P
'-1 defecto
Mascarade | o ) | Mascara por
Mascara de subred de ia LAN
Subred defecto
) ' Puertade | IP privadadel | Puertade T
Puerta de
enlace de la ] Router de enlace de la
Eniace i ! :
, LAN 1 Banda Ancha : LAN No es
e ‘ - - ' Direccion det necesario
DNS Direccién del Servidor DNS 4
Servidor DNS
Uso del Ancho ' ' )
Puede restringir €l ancho de la banda de transmision °
de Banda

Tabla 8: Paramctros de red para las cimaras 1P

Antes de proceder con la instalacion de una camara IP, se deben tomar en cuenta las
necesidades y que tipo de conexion existe en la red para salir a Internet. Como se vio
existen cuatro tipos de conexion basica en funcion de la utilidad que se va a dar a la camara
y de la manera en que ésta tendra acceso a Internet. Para el caso de la red de la PUCESA,
se escogio en tipo de conexion 1, puesto que como se hablo anteriormente la red interna
tiene acceso a Internet a través de un servidor Proxy, y la camara seleccionada no puede
trabajar de esta manera, sino unicamente a través de un router o directamente con una
direccion [P asignada por el ISP. De esta mancra la camara fuc configurada con una
direccion 1P privada 192 168.1.66 y conectlada a uno de Jos switch’s para su utilizacion en

intranet unicamente.

! cuando utilice mas de una camara P con un Router de banda ancha, cada camara IP precisa de su propio
namero de puerto. El nimero de puerto por defecto puede variar segun la marca y el modelo de la camara.

% Muchos ISPs bloguean intencionadamente el Puerto N” 80 para protegerse de ciertos virus de red. Sisu ISP
bloquea el puerto N° 80, sustituya otro N° de puerto no utiizado

' Consulte el manual del Router de banda ancha acerca de fa funcion de Desvio de puerto

' Cuando utilice la camara IP en la funcion DHCP, seleccione [DHCP) e introduzca el nombre de host siel ISP
lo requiere. Si obtiene automaticamente la direcoion de Ja puerta de entace por defecto y del servidor DNS
desde el servidor DHCP, no es necesario que lo instale.

S Esta atternativa es opcional y puede variar segln la marca y el modelo de la camara
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3.4.1. Configuracion basica para una sola cimara

Primero, se debe configurar adecuadamente ¢l router domestico. Normalmente el
ISP I asignara una direccion IP de Internct utilizando DHCP, a la cual nos referircmos en
adelante como la 1P WAN. Esto es practicamente transparenie para el usuario, pero es

necesario para poder acceder a las camaras de red desde ¢l exterior.

En la LLAN, ¢l router tendra una direccion local. Normalmente es 192.168.0.1. El
router doméstico actuara entonces como un servidor DHCP, asignando direcciones IP en la
LAN. Lo comin es que estas direcciones se asignen desde la 192.168.0 100 hacia arriba.
Esto deja espacio para direcciones IP estaticas, que es lo que necesitan la mayornia de las
camaras IP. Por lo tanto es una buena idea usar IPs a partir de la 192.168.0.50 en un
ambiente como este. Estas direcciones necesitan ser configuradas manualmente, y es

recomendado que esto se realice despucs de instalar el router doméstico.

Una vez que fa camara tiene su direccion IP asignada, las imagenes deben  ser
visibles en la red local utilizando un navegador Web. Deshabilite cualquicr contiguracion
Proxy en el navegador (esto normalmente viene deshabilitado por defecto) y escriba la
direccion 1P de la camara en el campo de direccion del navegador (¢j. 192.168.0.50). La

imagen ahora debe ser visible.

Para hacer que la camara esté disponible desde el exterior, use la funcion de
transporte de direcciones (port forwarding) del router domestico. Esta caracteristica esta
disponible en la mayoria de los routers. Lspecifique que el puerto 80 de la IP WAN
apuntara al puerto 80 de la direccion IP local. Esto hara que ahora la camara sca accesible
desde la Internet, dado que la direccion 1P WAN es conocida. Puede encontrarla en la
pagina de status dentro de la configuracion del router domestico. La camara de red esta

ahora en vivo en Internet.

Recuerde que, cuando la camara esta disponible desde cl exterior, cualquier persona
que esté en Internet puede monitorearla. Si requiere privacidad, se recomienda cambiar la
contrasefia por defecto de la camara o utilizar una aplicacion a su medida en la que pueda

validar usuarios y contrasenas para ¢l acceso a la camara.



3.4.2. Configuracion basica para varias camaras con un router doméstico

Para la presente explicacion, nos basaremos en un cjemplo supuesto, ya que esta
configuracion no puede ser aplicada en la red de la PUCESA al no contar con mas camaras

ni con un router de enlace.

El primer paso seria ajustar las camaras de acuerdo con la configuracion basica
anterior. En este ejemplo asumiremos que habra S camaras con IPs en el rango de

192.168.0.50 - 192.168 0.54.

Como existe solo una IP WAN disponible, se necesitaran utilizar diferentes puertos
en el router. Como ejemplo, el protocolo HTTP usa por defecto el numero de puerto 80. La
mayoria de los numeros de puerto por debajo del 1024 estan estandarizados, pero se¢
pueden utilizar de ser necesario. Sin embargo, es muy recomendado no usar los numeros
de puerto inferiores al 80, ya que algunos servicios comunes dependen de ellos En este

¢jemplo se utilizaran los puertos 81 y SUpCriores.

A fin de configurar las difcrentes camaras, los puertos de la IP WAN necesitan ser
mapeados individualmente a las direcciones internas de las camaras. Asumiendo que hay 5
camaras, necesitan ser mapeadas de acuerdo a la tabla dec abajo. Este ejemplo supone que
el router domestico puede mapear un numero de puerto a una direccion 1P con numero de
puerto diferente (ej. tener el puerto 80 de todas las camaras mapeados a diferentes puertos
en la WAN). En este caso el usuario debe configurar las camaras para que utilicen de

manera local el mismo nimero de puerto que ¢l que usaran de manera externa.

Esto lo puede hacer en ¢l menu de configuracion de las camaras. Una vez
cambiado, no es posible acceder a las camaras utilizando el puerto HTTP por defecto y el
usuario debera siempre usar ¢l nuevo namero de pucrto como se indica en la tabla

siguiente:

URL local sin mapeo de puertos

IP WAN Puerto IP Local
cruzados

X.y.2.q 80 192 168.0.50 T 192.168.0.50




x.y.2.q 81 81 192.168.0.51 192.168.0.51.81
xyzq82 | 82 192.168.0.52 192 168.0.52:82
xyzq83 | 83 192.168.0.53 192.168.0.53:83
xyzq84 | 84 192.168.0.54 192.168.0.54.84

Tabla 9: Direcciones IP ¥ puertos de la caimara

En este momento las camaras pueden ser vistas desde Internet. Recuerde la

seguridad.

3.4.3. Direcciones IP estaticas o dinamicas

La mayoria de los ISPs proveera al suscriptor de una direccion IP dinamica que, en
teoria, puede cambiar cada hora Sin embargo, es una practica comin mantener la misma
direccion IP todo el tiempo que dure activa la conexion. Asi que mientras haya actividad la
IP se mantendra igual. y cuando la conexion se restablezca después de un periodo de
inactividad, se asignara una nueva direccion 1P, Ll mejor escenario €s, por supuesto, que el

ISP pueda asignar un IP estatica, o que garantiza que la direccion nunca cambiara.

La direccion 1P WAN se puede encontrar en la pagina de status del router

domeéstico. Anotela y pruebe las camaras.

Es probable gue ¢l ISP no informe al usuario si sus direcciones IP dinamicas
realmente cambien o no (aunque cs recomendado preguntar) La anica manera segura de
averiguarlo es mediante prueba y error. Utilice el router domeéstico por un par de semanas,
y anote que direccion [P WAN tiene. Si cambia sera mas dificil tener las camaras
accesibles desde Internet. Es posible, pero requicre cierta programacion

3.4.4. Nombre de dominio para las cimaras

Debido a que es tedioso y dificil recordar la direccion 1P de un sitio Web, es

preferible tener un nombre de dominio personal (¢j. www camarabodega.com).

Fxisten dos maneras basicas y recomendables de obtener un nombre de dominio:
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a  Registrar un dominio utilizando alguno de los populares sitios DNS dinamicos. El
servicio DYN DNS ( http://www dyndns.org/) ofrece un servicio basico gratuito.
b. Registrar un dominio real con alguna empresa especializada (e}

http.//www register.com/).
3.4.5. Acceso y publicacion

Dependiendo la aplicacion y utilidad que se vaya a dar a las camaras 1P, s¢ puede
establecer el acceso y la publicacion de las imagenes transmitidas, para que cstas sean
publicas o privadas. El software que viene con la mavyoria de las camaras nos permite
establecer estas caracteristicas, pero es altamente recomendable en el caso que sca
necesario restringir el acceso, la creacion de una aplicacion o sitio Web que permita las
conexiones unicamente a aquellos usuarios autorizados, a través de nombres de usuario y
contrasenas que sean validadas por un servidor. Para esto ciertos modelos de camaras
vienen con controles ActiveX para que cada usuario pueda crear su propio sitio Web o
aplicacion a medida de sus necesidades y fijando el nivel de seguridad adecuado para el

caso

3.4.6. Instalacion de la Camara IP D-Link CS-5300 en la PUCESA

plataforma en la cual va a funcionar, sin descuidar el optimo rendimiento de la misma

serian.

» Procesador Pentium 111, 800MHz o superior.

Memoria 128 MB (recomendado 256 MB)

\d

~ Tarjeta VGA a 800x600 o superior

» Microsoft Internet Explorer 5.x o superior (Otros navegadores no soportan

todas las opciones de la camara)

3.4.6.1. Instalacion del hardware

Primeramente debemos conectar un extremo del cable Ethernet que viene incluido

con la camara, en el conector Ethernet situado en la parte trasera de la misma y el otro
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extremo a la red a través de un hub, switch o router. Si se va a conectar directamente la

camara a un computador, se debe utilizar un cable Ethernet CrossOver (cruzado).

Figura 16: Conexién del cable UTP a la cimara

Luego unimos el extremo del cable de alimentacion al conector de alimentacién DC
situado en la parte posterior de la camara (etiquetado como DC 12V) y el otro extremo a
una toma de corriente AC de 110V. Tanto el LED rojo como el verde parpadearan
alternativamente, y Gnicamente el LED rojo permanecera encendido indicando la correcta
alimentacién eléctrica de la camara. El LED verde no se iluminara hasta que se haya
configurado la camara.

Figura 17: Conexion del cable de poder a la cimara

Opcionalmente se puede conectar la camara a un televisor para ver directamente el
video a través de este. Para esto conectamos el cable A/V (Audio/Video) incluido con la
camara, en el conector de salida A/V ubicado en el panel posterior.
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Figurals:ConexiﬁnddcabledeA-dioIVideoahdmn

Introducimos el conector RCA rojo del otro extremo del cable en el conector de

video del televisor.

8

Fignnl9:Ca-exi6ldelcablcthVidwalTelevinor

Introducimos el conector RCA negro en el conector de audio del televisor.
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Figura 20: Conexion del cable de Audio al Televisor

De esta manera queda instalado el hardware de la camara, a continuacion
procedemos a la instalacion de software y configuracion de la misma.

3.4.6.2. Instalacién del software y configuracién basica

Introducimos el CD DCS — 5300 en la unidad CD-ROM. Esta es la primera pantalla

que aparecera.

E3
D-Link
RultEng tetwnod < bor Propls BCS-5300
) 7 Network™ o
10100 Fast Ethemat )

e ety sl pad sow Renuge e oS Pan/Tilt
moywme WDm e ST SXVONOEE Sl Sre Sy
yoew @ (MLam sk Pl lnteme' Camera

Thank You for Purchasing Your D-Link Product
Instali Software
View Quick Instaliation Guide

B View Manugl

Yahno! Pramium Ssrvices
L - vite & (A [ n Caly

Visil support, dlink com

Figura 21: Panuﬂldeniumidayl\iui?rildpalpanmdehdnm

Hacer clic en Install Software, y luego en Instalation Wizard. A continuacion
aparecera una pantalla indicandonos la instalacion del software guia para la configuracion
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de la camara. Procedemos con la instalacion hasta finalizar el proceso y podemos cerrar la

ventana anterior.

D

Hacemos clic en el icono creado en el escritorio Instalation Wizarddnk 545 gbrir el

programa de configuracion. Esta es la primera pantalla que aparecera, la cual nos indicara
que el programa esta buscando camaras conectadas a la red.

Searching for cameras, Please wait...

Figura 22: Software buscando cimaras conectadas

Si el software no detecta ninguna camara, sc debera presionar en el agujero de
reset, usando algin instrumento lo suficientemente pequeiio, de forma que se realice la
conmutacion de dos ciclos (los LED rojo y verde parpadearan sin interrupcion y se
detendran dos veces). Se podra retirar el instrumento cuando el LED rojo parpadee por

segunda vez.

Figura 23: Orificio para reset

Seguidamente se nos presenta una ventana con opciones de configuracion y con

datos de las camaras detectadas en la red.
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\
SECURI

Figura 24: Datos de la(s) camara(s) detectada(s)

La pantalla nos presentara una direccion MAC de la camara y una direccion IP (que
podra ser correcta 0 no en funcion de a qué se haya conectado la camara). Si hay un
servidor DHCP (Dynamic Host Configuration Protocol) en la red, la direccion IP sera
valida. Si en la columna Assigned se muestra la palabra Yes, esto indicara que la direccion
IP ha sido asignada a la camara.

Hacemos clic en Setup, para abrir la ventana de configuracion basica de la camara.
Es recomendable en esta parte, crear una contrasefia de Administrador para seguridad del

acceso y configuracion de la camara.

En esta pantalla podemos ademas fijar la fecha y la hora de la camara haciendo que
ésta:
» Mantenga la hora y fecha que conserva actualmente.
» Sincronice la fecha y la hora con la del computador que esta ejecutando la

configuracion.
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» Acepte la fecha y la hora ingresadas manualmente.

» Obtenga la fecha y la hora de manera automatica desde un servidor NTP.

Installativg Wizat

Figura 25: Configuracion basica

Hacemos clic en Next para continuar con la configuracion y poder establecer una
direccion IP estatica en caso de no tener un servidor DHCP instalado en la red. En nuestro
caso ingresamos la direccion IP privada 192.168.1.66, asignada por el jefe del centro de
Coémputo de la PUCESA, ingresamos ademas la mascara de subred 255.255.255.0. La
puerta de enlace predeterminada y las direcciones de los servidores DNS (Domain Name

Server) pueden ser ingresadas en caso de ser necesario.
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SECURI

Figura 26: Configuracién de parimetros de red

Hacemos clic en Next para continuar con la configuracion y finalmente aplicar los
cambios realizados en la camara, para esto hacemos clic en Apply, y nos aparecera una
ventana indicandonos el progreso de la actualizacion.

Update device sellings

Serial Number | 1P Address | Model | Progress
00-1345DB-06D4 1321680355 DC55300  Progresaing

<

Figura 27: Guardando cambios

Finalmente podemos hacer clic en Link fo selected device(s) y se abrira
automaticamente el Internet Explorer en la direccion IP guardada en la camara que para el

caso es http://192.168.1.66. Se nos pedira ingresar un nombre de usuario y contraseia para
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acceder a la pagina, entonces ingresaremos la contrasefia de administrador guardada

anteriormente.

5300 - Microsoft Internet Explocey

1093

D-Link
g (C)SECURIC A7 Network

Audio Internet Camera with Pan/Tilt

Figura 28: Pantalla principal de visualizacion y manejo

Se debera entonces visualizar la imagen captada por la camara en ese instante. Sies
asi, se ha finalizado con éxito la conexion y configuracion de la camara IP. Se podra
acceder a la camara ejecutando el Internet Explorer con la direccion IP asignada a la
camara desde cualquier computador perteneciente a la red.

3.4.7. Manejo y uso de la cimara

En la pantalla principal disponemos de varios controles, los mismos que pueden ser
utilizados para la manipulacion y otros tipos de configuraciones. Para la rotacion de la
camara, podemos utilizar los botones en forma de flecha haciendo clic sobre cualquiera de
estos. El boton con el icono de una casa, puede ser utilizado para regresar al lente de la

camara a su posicion original en la que se fija luego del encendido.
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Figura 29: Controles de manejo

En la parte inferior de los botones descritos tenemos otras opciones para el

movimiento de la camara:

» Go to: Lista las posiciones predeterminadas de la camara que han sido
guardadas con anterioridad. Al seleccionar una, la camara girara hasta ésa
posicion.

» Pan speed: Se puede seleccionar una de las 11 velocidades de Pan, desde -5
hasta S, segun la preferencia del usuario.

» Tilt speed: Se puede seleccionar una de las 11 velocidades de Tilt, desde -5
hasta S, segun la preferencia del usuario.

» Auto pan: La camara inicia con un movimiento horizontal automatico.

» Stop: Detiene el movimiento de la camara iniciado con Auto pan.

» Auto patrol: Realiza un movimiento desde la posicion actual hasta una de

las posiciones predefinidas en la opcion Patrol selection.

Goto v
Panspeed 0 ¥
Tilt speed 0 ¥

Auto pan stop  Auto patrol

Figura 30: Controles de posicion

Los movimientos y controles descritos pueden ser también realizados desde el

mando a distancia incluido con la camara.
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Home

Center l

Stop |

Figura 31: Esquema del mando a distancia

L J
Para realizar zoom, hacemos clic en el boton ——l ubicado en la parte inferior de la
imagen, y luego deslizamos el control manual hasta llegar a la amplitud deseada,

finalmente escogemos el boton Hide para regresar a la imagen ampliada. El zoom puede
ser seleccionado desde el 100% hasta el 400%.

Zoom Factors: 190%

.

100% o 400%

EJ Hide

Figura 32: Opciones de zoom digital

La camara nos permite también capturar imagenes fijas, para esto sencillamente
hacemos clic en el boton Snapshot ubicado en la parte izquierda, e inmediatamente nos
aparece una nueva ventana con la imagen capturada, ésta puede ser guardada a un
dispositivo de almacenamiento 0 ser reemplazada por otra imagen con un nuevo clic en el

botén mencionado.
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£] usto ® internet

Figura 33: Imagen capturada con Snapshot

3.4.7.1. Tipo de conexién

La camara D-LINK DCS-5300, soporta tres protocolos para la transmision de audio
y video: UDP, TCP, HTTP (video Gnicamente). Al conectarse exitosamente, ésta detecta
de manera automatica y selecciona el mejor protocolo para la transmision, el cual queda
guardado en Protocol Option. Si se desea cambiar el protocolo por defecto, basta
seleccionarlo de la lista y pulsar el boton Save.

En caso de seleccionar el protocolo HTTP, podemos deshabilitar la opcion de

transmision de audio, a través de la casilla de verificacion Disable audio.
Todas estas opciones son visibles haciendo clic en el boton Connection Type, y se

puede regresar a la ventana de visualizacion en cualquier momento a través de la etiqueta
Home, asi como también podemos invocar a la pagina de ayuda con le etiqueta Help.
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2 DCS 5300 Micrusat
Adeo Eldén ge Feoiios  Mevawedtas  Ayyde

OA.{-- x: :‘ , ,  Eiscueds Fovortos £ -

&) it /7153 168. 168.59/

(*)SECURIC 777 Nelwork™
Audio Internet Camera with Pan/Tilt

The auto-detection crder of transmission protocol is UDP -> TCP -> HTTP
Please select one pretocol as the default protocol.

uoP - TCP HTTP (Video andy)
Save
& uso © Imemet
Figura 34: Tipos de protocolos

3.4.7.2. Administracién de usuarios

Ademas del usuario Administrador, podemos crear y gestionar hasta 20 usuarios
diferentes para acceder a la camara. Dichos usuarios pueden ser creados con ciertas
restricciones de visualizacion y configuracion. Para la administracion de usuarios, tenemos
que haber ingresado como Administrador, y escoger la opcion Configuration y luego la
etiqueta Tools.
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Figura 35: Administracién de usuarios

Tenemos las opciones siguientes:

» Administrator’s password, cambiar la contrasefia de administrador. El
boton Save guarda la nueva contrasefia.

> Add user, afiade nuevos usuarios a la camara. Se ingresa el nombre de
usuario y la contrasefia. Se pueden otorgar permisos de entrada/salida y de
manejo de la camara a través de las opciones VO control y PT control. El
boton Add almacena el usuario ingresado.

» Delete user, elimina un usuario registrado, seleccionandolo de la lista
desplegable y haciendo clic en el boton Delete.

5 Guest account, habilita la cuenta de invitado. Este usuario ingresa
{inicamente a visualizar las imagenes de la camara con restriccion total de su

uso y configuracion.

Cabe sefialar que el Unico usuario que tiene acceso total a la camara es el
Administrador, 1o descrito en las siguientes secciones podra ser utilizado unicamente por

este usuario.
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3.4.7.3. Configuracion de red

Los parametros de red pueden ser cambiados en cualquier momento segun las
necesidades del usuario y utilidades que se vayan a dar a la camara. Se lo puede hacer
ingresando a Configuration, etiqueta Advanced y boton Network. La camara y el software
se reiniciaran automaticamente en 20 segundos luego de aplicar cualquier cambio realizado

en esta seccion.

(=) sSECURIC /1 Network”
Audio Internel Camera with Pan/Till
Tools Status Help

5CS-5300 O Reset the I address 3t naxt boot
IP address 192.168.168.59
Subnet mask 255.255.2550
Default router o000
Primary DNS 0000
Secondary DNS 0000
sMTP
SMTP (mall) server 1
SMTP login name 1

SMTF password 1
Redplent emad address 1
SMIF (mall) server 2
SMTF login name 2
SMTE password 2 -

gl @ rierret

Figura 36: Parimetros de red, servidor de correo y servidor FTP

El software nos permite modificar los parametros siguientes:

» Reset de IP address at next boot, opcion deshabilitada por defecto. Sirve
para que la camara mantenga almacenada la direccion IP actual o que
vuelva a la direccion por defecto la proxima vez que se reinicie.

» General

= IP address, direccion IP de la camara, la cual le identifica en la red.
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r SMTP

» FTP

Subnet mask, la mascara de subred de la camara, dependiendo de la
configuracion de la red. Por defecto sera 235.255.255.0.

Default router, la direccion IP de la puerta de enlace
predeterminada.

Primary DNS, la direccion IP del servidor DNS primario.

Secondary DNS, la direccion IP del servidor DNS secundario.

SMTP (mail) Server 1, el nombre de dominio o direccion IP del
servidor de correo electronico. Es utilizado para enviar correos al
detectar movimiento.

SMTP login name 1, el nombre de usuario.

SMTP password 1, la contrasedia, si existe.

Recipient email address 1, la direccion que recibira los correos
enviados por la camara. Si se escriben varias direcciones deben ser
separadas con punto y coma (;).

SMTP (mail) Server 2, SMTP login name 2, SMTP password 2,
Recipient email address 2, son parametros opcionales en caso de
tener otro servidor de correo electronico.

Return email address, direccion de correo alternativa a la cual se
notificara en caso de haberse producido un error al enviar a las

direcciones anteriores.

Local FTP server port, por defecto es el 21. Si es cambiado, el
cliente externo también deberia hacerlo para una correcta
comunicacion.

1st FTP server, nombre de dominio o direccion IP de un servidor
FTP al cual se vayan a enviar los snapshots (imagenes capturadas).
1st FTP server port, Puerto del servidor FTP.

Ist FTP user name, nombre de usuario para acceder al servidor
FTP externo.

tst FTP password, contrasefia para acceder al servidor FTP
externo.

1st FTP remote folder, especifica la carpeta de destino en el

servidor FTP externo.
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* Primary FTP pasive mode, permite el acceso de la camara al
servidor TP externo, si e€sta s¢ encuentra atras de un router
protegido por un firewall.

= 2nd FTP server, 2nd FTP server port, 2nd FTP user name, 2nd
FTP password, 2nd FTP remote folder, Secondary FTP pasive
mode, parametros opcionales en caso de existir un segundo servidor
FTP externo.

» HTTP

= HTTP port_ el valor por defecto es 80. En caso de ser cambiado, los
usuarios deberan especificar en el navegador la direccion IP de la
camara, seguido del  nuevo namero  de  puerto. L.
http://192.168.0.99:83080

~ Streaming

=  Control channel port, el valor por defecto es 5001, sc corresponde
con el puerto abierto por el firewall.

* Audio channel port, el valor por defecto ¢s 5002, se corresponde
con el puerto abierto por el firewall.

* Video channel pert, ¢l valor por defecto es 5003, se corresponde

con el puerto abierto por el firewall.

3.4.7.4. Configuracion de audio y video

[.a configuracion de audio y video de la camara, puede ser cambiada ingresando a

Configuration, etiqueta Advanced y boton Audio/Video.
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Figura 37: Configuracién de Audio y Video

Las opciones se encuentran divididas en dos secciones: audio y video; cada una de

las cuales puede ser configurada por separado. Las opciones que nos presentan para la

configuracidn son:

» Audio Settings

Mute, quita el sonido captado por la camara.

Improve audio quality in low bandwidth environment, mejora la
calidad de audio, disminuyendo el video en tiempo real, en
ambientes con bajo ancho de banda.

Audio source, permite seleccionar el microfono interno o un

micréfono externo conectado a la camara.

» Video Settings

Color, permite seleccionar entre video a color o en blanco y negro.
Size, existen tres tamaiios de video disponibles para seleccionar.
Maximum frame rate, selecciona la frecuencia a la cual la sefial de
video es refrescada. Depende del ancho de banda de la red.

Video quality control, utilizado para optimizar el comportamiento
de la camara en dependencia del ancho de banda disponible. Fixed
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by rate, permite fijar la calidad del video en base al nimero de
kilobits por segundo (kbps) a ser transmitidos. Fixed quality, permite
fijar la imagen en base a parametros de calidad preestablecidos.

* Flip, rota la imagen de manera vertical.

= Mirror, rota la imagen de manera horizontal.

3.4.7.5. Ajustes de la imagen

Permite al usuario modificar ciertas caracteristicas de la imagen, como brillo,
contraste, saturacion y matiz. Para cada uno de ellos se puede seleccionar un valor entre -5
y +5. Tenemos ademas los botones Preview, para realizar una vista previa del cambio;
Restore, para regresar la imagen a su estado normal luego de un cambio realizado y Save,
para hacer permanentes los cambios efectuados. Las opciones se encuentran en
Configuration, etiqueta Advanced y boton Image Setting.

D DCS 5300 Mk s omot Ik net Bl
Fowe flode Jr Beoms preeents  Ansh

ouh- n X , Ssemce fowam v ,,,'|d@‘=.$

] /152 368 368 5

(") SECURI Network ™
Audio Internet Camera with Pan/Tilt

Figura 38: Ajustes de la imagen

3.4.7.6. Control de la camara
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Permite configurar la velocidad de rotacion de la camara, crear y establecer

posiciones predeterminadas, entre otros aspectos. Ingresamos a Configuration, etiqueta
Advanced y boton Camera Control.

Figura 39: Control de la cimara

Los botones Up, Down, Left, Right y Home, pueden ser utilizados para el
movimiento de la camara al igual que los botones de la pagina principal o del control

remoto. Las opciones de control de la camara son:

» Pan speed, establece la velocidad del movimiento horizontal en valores
desde -5 hasta +5.

> Tilt speed, establece la velocidad del movimiento vertical en valores desde
-5 hasta +5.

> Auto pan / patrol speed, establece la velocidad del movimiento automatico
horizontal o del patrullaje automatico, en valores del 1 al 5.

5> Enable IR control, esta habilitado por defecto y sirve para habilitar el
manejo de la camara a través del control remoto.

» Current position, permite guardar posiciones predeterminadas de la
camara, para lo que se debe mover la camara hasta una posicion deseada,
digitar un nombre en el cuadro de texto y hacer clic en Save.
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» Preset position, muestra todas las posiciones almacenadas previamente.

> Home definition, fija una posicion almacenada como la posicion por
defecto de la camara cuando ésta es encendida, o retorna a la posicion
predeterminada de fabrica.

» Dwelling time, establece el tiempo que la camara se detendra en cada una
de las posiciones predeterminadas.

» Patrol selection, permite afiadir una posicion almacenada. Esto determina a
que posiciones se movera y detendra la camara al seleccionar la opcion Auto

patrol de la pagina principal.

3.4.7.7. Deteccion de movimiento

La camara tiene la opcion de habilitar la deteccion de movimiento para realizar
diferentes acciones en base a la configuracion establecida. Accedemos a estas opciones a
través de Configuration, etiqueta Advanced y boton Motion Detection.
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l& Motion dete thon
DCS 5300

| Clenable motion debection

Figura 40: Configuracién de deteccién de movimiento

Las opciones de deteccion de movimiento son:

» Enabled motion detection, habilita la deteccion de movimiento.
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» New, aiiade una nueva ventana para monitorear un area especifica. Pueden
ser creadas hasta 3 ventanas.

Save, guarda la configuracion de la nueva ventana.

Window name, permite escribir un nombre para la ventana creada.

Sensitivity, establece la sensitividad para la deteccion de movimiento.

vV VvV V V

Percentage, es recomendable establecer en un nivel bajo. Una alta
sensitividad y un porcentaje bajo son recomendables para una Optima
deteccion de movimiento. Un bajo porcentaje significa que el movimiento
no debe cubrir toda la ventana para ser detectado, un minimo movimiento
dentro del area de la ventana es facilmente captado por el sensor.

3.4.7.8. Configuraciéon del sistema

Permite al usuario establecer parametros como el nombre de la camara, los

indicadores LED vy la hora que ésta almacena en su firmware. Se puede acceder a estas
opciones a través de Configuration, etiqueta Tools y boton System.
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Figura 41: Configuracién de hora y fecha

Las opciones que encontramos en deteccion de movimiento son:
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» Camera name, almacena el nombre con e} cual se va a identificar a la
camara.

» Turn off the LED indicador, deshabilita los indicadores LED del trente de
la camara. Es recomendable marcar esta opcion para que nadie sepa cuando
la camara esta cn actividad o no.

» Keep current date and time, mantiene la hora y la fecha almacenadas en la
camara. Un reloj interno guarda esta informacion cuando la camara se
encuentra apagada.

» Sync with computer time, sincroniza la techa y la hora de la camara con
las del computador que esta realizando la configuracion.

» Manual, ajusta la fecha y la hora de la camara, con los valores ingresados.

» Automatic, sincroniza la fecha y la hora con un servidor NTP cuando [a
camara ¢s encendida Si la camara no encuentra un servidor disponible no se
aplica ninguna configuracion de tiempo.

» NTP server, la direccion IP o nombre de dominio del servidor de tiempo al
cual se desea tener acceso.

~ 'Time zone, la zona horarnia correspondiente al tiempo local.

3.4.8. Instalacion de la camara a través de un router

La instalacion detallada anteriormente, nos indica la forma de configurar la camara
dentro de una LAN. Pero ésta puede ser configurada para que perteneciendo a una red
LAN, pueda ser vista desde cualquier parte del mundo a través de Internet, lo que se

logra accediendo a la camara mediante un router cableado o inalambrico.

LLa instalacion se ha dividido en cuatro pasos basicos y fundamentales:
~ Asignar una direccion IP local a la camara.
» Conectarse a la camara a través del Internet Explorer (recomendado).
» Acceder al router a traves del Internet Explorer.

» Abrir el servidor de puertos virtuales del router (habilitar el acceso remoto).
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3.4.8.1. Asignar una direcciéon IP local a la cimara

Se procede con la instalacion de la camara como se describe en pasos anteriores,
conectandole a la red local. La camara tendra una direccion IP local, para que ésta sea
reconocida por el router. Esto ya que se esta usando el router para compartir la conexion a
Internet entre uno o mas computadores. Con lo que se lograra ver la camara de manera

local hasta finalizar la configuracion para que sea asequible a través de Internet.

Direccion IP asignada a la
camara.

Figura 42: Direccion IP de la camara

3.4.8.2. Conectarse a la cimara a través del Internet Explorer

Desde el Internet Explorer accedemos a la camara digitando la direccion IP de ésta
(http://192.168.0.99), aparecera la pagina de inicio visualizando video en vivo transmitido
desde la camara. Se puede ver esta pagina desde cualquier computador conectado a la red
local.

Hacemos clic en el boton Configuration, y bajamos hasta que queden desplegados

los puertos de HTTP y del streaming de audio y video. De ser necesario éstos pueden ser

cambiados en caso que ya se encuentren en uso por otro dispositivo.
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Figura 43: Configuracién de puertos

3.4.8.3. Configuracion en el router

Si se cuenta con un servicio de Internet DSL o ADSL, se puede tener una direccion
IP publica estatica o dinamica; en cualquiera de los dos casos, el proceso de configuracion
es el mismo. La direccion IP publica identifica al router en la red WAN y permite el acceso

a Internet.

Es necesario conocer ésta direccion IP, ya sea a través de nuestro proveedor de
servicios o accediendo a la pagina de informacion de nuestro router a través de un browser;
ya que ésta direccion es la que debera ser escrita en la barra de direcciones del Internet

Explorer para visualizar las imagenes de la camara de manera remota.

Debemos asegurarnos de quitar la marca en la casilla Reset IP address at next boot,
antes de digitar la direccion IP; caso contrario la proxima vez que se encienda la camara,

ésta direccion sera reemplazada por la IP por defecto de la camara.
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3.4.8.4. Abrir el servidor de puertos virtuales del router

Un router normalmente se conecta a Internet a traves de un conjunto de puertos
numerados, pero en la mayoria de los casos, ¢stos se encuentran bloquecados por la misma
seguridad del router o por un tirewall que este traiga integrado. 1.o necesario es hacer que

estos puertos sean accesibies desde Internet.

Para esto debemos configurar el router para que permita que la camara utilice los
puertos para transmitir a través de Internet, algunos routers traen un servidor “virtual” de

puertos para realizar estas configuraciones

Dependiendo el router, se puede acceder a esta configuracion de diferente manera,

lo importante es establecer los siguientes parametros:

» Habilitar los protocolos TCP y UDP.

» Ingresar la direccion IP local de la camara.

» Ingresar ¢l pucrto 80 de la camara en las secciones de puerto publico y
privado. Si se cambio el numero de puerto, se debe ingresar el nuevo valor.

» Repetir el paso anterior para los puertos 5001, 5002 y 5003 para ¢l audio y

video de la camara.

Algunos proveedores de Internet utilizan el puerto 80 para realizar algunos
trabajos, por lo que es recomendable averiguar al proveedor si se utiliza este pucrto, de ser
asi debemos cambiar el numero de puerto por otro. Ademas deberemos referirnos al
manual de nuestro router para saber la manera correcta de habilitar los puertos y realizar la

configuracion anteriormente descrita.

Luego de realizar las configuraciones necesarias, se podra acceder a la camara tanto
desde la red local como desde el Internet. Para esto debemos escribir la direccion IP
publica del router, seguida de dos puntos y el numero de puerto de la camara
(http: 200.106.25.2:8080). St ¢l puerto de la camara ¢s el 80, se lo puede omitir de la
direccion anterior (Atp. 200.106.25.2).



3.4.9. Desarrollo de la Aplicacion

l.a aplicacion realizada es un Sitio Web, el cual permite el acceso hacia la o las
camaras instaladas en la universidad, asi como también la administracion de las mismas; es
decir, la incorporacion de nuevas camaras instaladas para que sean accestbles desde el sitio

Web, como la eliminacion de aquellas que han sido retiradas o cambiadas de lugar.

Se optd por realizar el sitio de esta manera, ya que al ser uno de los objetivos de la
presente disertacion la instalacion de una camara IP para vigilancia de tas instalaciones y el
desarrollo de un sitio Web que permita visualizar la camara, es necesario que este cuente
con la flexibilidad necesaria para manejar y administrar las camaras que pueden ser

instaladas en el futuro.

Ademas se cuenta con la tacilidad de acceder a las camaras a través de vinculos en
lugar de tener que digitar la direccion IP de la camara seguida del numero de puerto, lo que
facilita al acceso al no tener que recordar los numeros sino simplemente guiarse por la

descripcion de cada camara que se presenta en la pagina correspondiente.

I:ste sitio fue disenado utilizando HTML como lenguaje de codificado de paginas
Web y PHP como lenguaje de administracion de datos, ya que la informacion tanto de las

camaras como de los usuarios se encuentra almacenada ¢n una base de datos MySQL.

3.4.9.1. Disento de 1a Base de Datos

La base de datos del sitio Web denominada “camarabd”, esta formada por dos

tablas: “camaras’ y “users”, cuya estructura se¢ presenta a continuacion:

Tabla “camaras”

| Campo Tipo de dato | Descripcion
dir ip var char(15) ‘Direccion IP de la camara B
.-?L-i_fsf;l() | var char (4) Puerto HTTP de la camara
'd—es-éripci()n | var char (50) TInformacion adicional de la cérﬁé'réisii'tuaci()ﬁ,i
| lugar, acceso, etc.

Tabla 10: Estructura de la tabla “camaras”
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o Tabla *users” ]
'm(,fampon_l Tipo de dato | - D“es_cripci()n |
username i var chaf@(?)ﬂ "Jr_%r-n'b-ré de usuario p"ara ingrcéél} a la seccion
1 " de administracion.
password | var char (20) Contrasena correspondiente al nombre de
’I usuario.
nombres i var char (50) | Nombres compiéios del usuario régi_st_r_édo,

Tabla 11: Estructura de la tabla “users”

Por ser la informacion totalmente independiente, las tablas no tienen ningun tipo de
relacion y manejan la informacion suficiente para el correcto funcionamiento del sitio Web

en mencion.

3.4.9.2, Diseiio del Sitio Web

Para iniciar con el desarrollo del sitio Web, se partio de un esquema de navegacion

entre paginas, el cual se ilustra a continuacion:

Pagina Pnncipal

tistado de . .
. Administracion
Camaras
Loginy
Sitio Web de la Contrasena
camara
Menu de
Administraciéon
Ingreso de Ebminacion de ingreso de Eliminacion de
Camaras Camaras Usuarios Usuarios

Figura 44: Esquema de navegacion del sitic Web

Se utilizo Macromedia Dreamweaver 8, para el diseno y la codificacion del sitio
tanto en HTML como en PHP, se empezo disefiando la pagina principal, haciendola de

tacil uso vy agradable a la vista del usuario.
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Figura 45: Diseiio pigina principal

Se utilizo una funcion en PHP para la conexion a la base de datos, la cual es
llamada desde cada una de las paginas que necesitan el acceso a los datos, dicha funcion
presenta el siguiente codigo:

<?php
function conexion()

if(1($link=mysql_connect("localhost", "root","")))

{
echo "Error conectando a la Base de Datos",
exit();

}

if(lmysql_select_db("camarabd",$link))

{

echo "Error seleccionando la Base de Datos",

exit();
}
return $link;
}
conexion();

>

Para el desarrollo de la pagina que presenta el listado de camaras disponibles, se
realiza una consulta a la base de datos, tabla “camaras”, y se despliegan en pantalla las
camaras existentes junto a su direccion IP y su puerto correspondiente. Ademas se crea un

hipervinculo directo a cada una de las camaras.
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Figura 46: Diseiio pigina “cimaras”

El codigo de la consulta se presenta a continuacion:

<?php
include("conexion.php”);
echo "<form name=form1 method=post action="camaras.php"™>",
$link=conexion();
$sqicantidad="SELECT COUNT(*) FROM camaras”
$rescantidad=mysqgl_query($sqlcantidad, $link);
$filacantidad=mysq|_fetch_array($rescantidad),
$cantidad=$filacantidad[0];
if ($cantidad==0)

echo "No existe ninguna camara”;

else
{
$sqi="SELECT * FROM camaras order by descripcion”,
$result=mysql_query($sql,$link);
$cont=1,
while($fila=mysq|_fetch_array($result))

php echo "[$cont]"

php echo "$fila[2]<br>";

<a href=" <? echo "http:/$fila[0]: $fila[1]" ?> " target="_blank">
echo "IP:$fila[0]<br>";?> <? echo "<br>Puerto: $fila[1]";

<a href=" <? echo "http:/$fila[0]:$fila[1]" 7> " target="_blank">
<img src="imagenes/camara.jpg” border="0" align = "center"> </a>
echo "$fila[2]";

$cont=$cont+1;
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echo "</table>";
}?>

En la parte de administracion, se disefio la pagina con un menid que permita
seleccionar ingreso o eliminacion de camaras o usuarios. Para el ingreso de nuevas
camaras o nuevos usuarios de disefiaron sendos formularios para el ingreso de datos, los
cuales luego de ser validados, son enviados para ser guardados permanentemente en la

base de datos.
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Figura 47: Diseiio pigina “ingreso de cimaras”
<?php
if (activo == 1)
{
include("conexion.php®);
$link=conexion();
$sql="INSERT INTO camaras VALUES ('$dir_ip','$puerto’,'$descripcion’)”;
$resultado=mysql_query($sql);
if ($resultado)
{
echo "<script>alert(Informacion subida correctamente’);</script>";
}
else
{
echo "<script>alert('Error en el ingreso de la informacion’);</script>";
}
echo "<script>";
echo self.location=‘camaras_ingmsar.php?dir_ip=0&pueno=0&descﬁpcion=0&activo=0;
echo "</script>";
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Figura 48: Diseiio pigina “ingreso de usuarios”

<?php
if ($activo == 1)

{
include("conexion.php");

$link=conexion();
if ($clave == $clave1)

{

$sqI="INSERT INTO users VALUES ('$login’,'$Sclave’,'Snombres’)";
$resultado=mysql_query($sql);

}

else

{

$control=0;

}

if ($resultado)

{
echo "<script>alert(informacion subida correctamente’);</script>";
}

else
if ($control == 0)
{
echo "<script>alert(Las contrasefias no coinciden’);</script>";

}

else

echo "<script>alert(Error en el ingreso de la informacion’);</script>";

}
echo "<script>",
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echo
self location="usuarios_ingresar php?nombres=0&login=0&clave=0&clave1=0&acti
vo=0"
echo "</script>"; } 7>
Por otra parte para la eliminacion de las camaras o usuarios se discnaron sendos

formularios los cuales presentan un listado de las camaras o usuarios existentes con una

casilla de verificacion para que sean seleccionados aquellos que se desean eliminar.

<?php
include("conexion.php™};
echo "<form name=form1 method=post action='camaras_eliminar.php?activo=2'>";
if ($activo == 2) {
$link=conexion();
if (isset($_POST['borrar’])) {
$delArr = $_POST['borrareg’};
for ($k=0; $k < count($delArr); $k++)
{
$sql2 = "select dir_ip from camaras WHERE dir_ip = ™ . $delAm{$k} . "™
$res2=mysql_query($sqi2,$link);
$fila=mysqi_fetch_array($res2);
$sql = "DELETE FROM camaras WHERE dir_ip = " . $delArr$k] . ",
$res=mysqgl_query($sql,$link);
}

}
echo "<script>";
echo "self.location='camaras_eliminar.php?activo=0";";
echo "</script>";

}

$link=conexion();

$sqlcantidad="SELECT COUNT(*) FROM camaras”;
$rescantidad=mysqi_query($sqlcantidad, $link);
$filacantidad=mysql_fetch_array($rescantidad);
$cantidad=$filacantidad(0];

if (3cantidad==0)

{

echo "No existe ninguna camara”;

}

else

$sql="SELECT * FROM camaras “;
$result=mysql_query($sql,$link);
$cont=1,;

?>
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3.4.9.3. Utilizacion del Sitio Web

@ PONTIFICIA UNIVERSIDAD CATOLICA DEL FCUADOR
Sede Ambate

A REM A A TRAVE

Figura 49: Pigina principal del sitio
La pantalla principal del sitio, nos presenta dos opciones al costado izquierdo de la

misma: “Ver camaras” y “Administracion”.

La opcion “Ver camaras”, nos presenta un listado de las camaras IP instaladas y

disponibles para ser visualizadas en la universidad.

@|'(l\||||(l\|\|\l’l\'\ll’\|'l\ll)ll( J ADOR
Sede Ambato

TP ISR S8R 37

Pasrte 0

Labaratore tle tiskegta

P 152 1885 208

Pusrte 1108

Figura 50: Listado de cimaras
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Para acceder a una de ellas, basta con hacer clic en la direccion IP de la misma o en
la imagen del costado derecho de cada una. Al hacer esto se nos pedira introducir el

nombre de usuario y la contrasefia para el acceso a la camara, las cuales se encuentran
almacenadas en el servidor Web incluido en la propia camara.

Estos usuarios y contrasefias deberan ser creados por la persona encargada de la
administracion de las camaras en la universidad, y deberan ser entregados unicamente a la

persona a quien se autorice la visualizacion.

Conectar a 192.168.168.99

[IRecordar contrasefia

[ Aceptar | [ Canceler |

Figura 51: Ingreso de usuario y contraseiia

Al introducirlos correctamente, se abrira una ventana con la direccion IP de la
camara y el namero de puerto HTTP de la misma, accediendo de ésta manera a la
transmision que esté realizando en ese momento. Las opciones de manejo y utilizacion de
la camara van a depender de la marca y modelo de ésta. Para nuestro caso las instrucciones
de utilizacion de la camara instalada fueron descritas anteriormente.
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Figura 52: Pigina de concxién a la cimara

La opcion “Administracion”, nos lleva a una seccion en la cual podemos realizar el
ingreso y eliminacion tanto de camaras como de usuarios de administracion del sitio. Para

esto deberemos introducir nuestro nombre de usuario y contrasefia de administrador del
sitio.
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fr

PANEL DE CONTROL

Ingrese su nombre de usuario y contrasena

administrador

Contrasefia: .......I

| Ingresar |

Figura 53: Ingreso a administracién del sitio

Una vez ingresados y si son correctos, ingresaremos al meni de opciones de

camaras y de administradores.
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MENU PRINCIPAL

CAMARAS DE  USUARIOS DE
VIGILANCIA ADMINISTRACION

| Ingresar | | Ingresar |
| Eliminar | | Eliminar |

| Cemar Sesion |

Figura 54: Meni principal de administracién

La opcion ingresar camaras, permite al usuario el ingreso de una nueva camara IP
al sitio para que ésta pueda ser vista a través del mismo. Deberemos ingresar la direccion
IP de la camara, su puerto HTTP (que por defecto sera el 80 a menos que se haya
cambiado) y una descripcion que indique basicamente el lugar en el que se encuentra
instalada la camara. Si los datos son correctos procedemos a guardar la informacion y el
sitio nos indicara si ésta fue guardada satisfactoriamente. Se debe tener cuidado al ingresar
la direccion IP y el puerto, ya que si éstos son incorrectos, no se tendra acceso a la camara.
Si la pagina nos presenta un mensaje de error al guardar la informacion, esto se debe a que

ya existe la direccion IP digitada en la base de datos o que falt6 llenar algiin campo.
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ADMINISTRACION DE LAS CAMARAS DEL SISTEMA

IMPORTANTE:

- Antes de guardar los datos, revise que se encuentren escritos
correctamente |3 deireccién IP y el puerto de la camara.

Ingreso de Informacion de la Camara

i 200.136.256 25
Puerto 8080

Descripcion

Puerta principal de accesc a
la universidad|

[ Guardar | Cancelar

Figura 55: Ingreso de cimaras

La opcion eliminar camaras, permite la eliminacion de una o varias camaras que
consten en la base de datos. Para esto seleccionamos la o las camaras del listado
presentado, marcando la casilla de verificacion de cada una para luego proceder a eliminar
las camaras marcadas. Cabe anotar que esta accion no se puede deshacer, por lo que si se
elimina una camara accidentalmente, ésta tendra que ser ingresada nuevamente a través de

la opcion anterior.
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Informacion de las Camaras Existentes en el Sistema

[]11] Laboratorio Electrologia
1P:192.168.0.236 Puerto: 1236

[2] Laboratorio 1
1P:192.168.0.256 Puerto: 8080

[3] Seccion administrativa

IP:192.168.168.99 Puerto: 80

D [4] Garage
1P:192.168.168.52 Puerto: 80

[ Eliminar Camaras ]

Meng | Ingresar

Figura 56: Eliminacién de cimaras

Ingresar usuarios, nos permite el ingreso de un nuevo usuario administrador para el
sitio Web. Deberemos ingresar los nombres completos del usuario, su nombre de usuario o
login, su contrasefia de acceso y por seguridad repetir la contrasefia. Si los datos son
correctos procedemos a guardar la informacion y el sitio nos indicara si ésta fue guardada
satisfactoriamente. Si la pagina nos presenta un mensaje de error al guardar la informacion,

esto se debe a que ya existe un usuario con el mismo login o que falt6 llenar algan campo.
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ADMINISTRACION DE USUARIOS ADMINISTRADORES

Verdnica Valdez Siera

Conf‘.ma' _

Contrasena

Cancelar

Figura 57: Ingreso de usuarios

Eliminar usuarios, permite la supresion de uno o varios usuarios registrados en la
base de datos. Para esto seleccionamos el o los usuarios de la lista desplegada, marcando la
casilla de verificacion de cada uno para luego proceder a eliminar los usuarios marcados.

Esta accion al igual que en el caso anterior no se puede deshacer.
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Informacion de las Ca Existentes en el Sistema

[][1] Administrador del Sitio Web
Login: administrador

[v] [2] Veronica Valdez

Login: vero

[ Eliminar Usuarios ]

Mend | Ingresar

Figura 58: Eliminacién de usuarios

Para salir de la seccion de administracion se debe regresar al mena principal y
seleccionar la opcion “Cerrar Sesion”, con lo cual lo hara de una manera segura.
Seguidamente se nos presentara un mensaje indicandonos que la sesion se ha cerrado

correctamente para luego salir a la pagina principal del sitio.

La sesion ha sido cesrada correctamente !

Regresar al inicio

Figura 59: Cierre de sesion
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CAPITULO 1V

4. VALIDACION Y VERIFICACION DE RESULTADOS

4.1. Conclusiones

”~

El audio y el video sobre IP son tecnologias a nuestro alcance que tienen
muchas aplicaciones practicas, lamentablemente en nuestro medio son aln

desconocidas y su aplicacion es casi nula.

l.as camaras IP brindan un nivel alto y confiable de vigilancia y seguridad
gracias a su versatilidad, buena calidad en audio y video, y la transmision de

datos en tiempo real.

Un mayor ancho de banda permite una mejor transmision tanto del video como
del audio de una camara IP, logrando que sea casi en tiempo real, con un
tiempo minimo de retraso, especialmente cuando se requiere monitorear varias

camaras a la vez.

La Pontificia Universidad Catolica del Ecuador Sede Ambato, mejorara su
sistema de seguridad a través de las camaras IP. va que al ser estas
monitoreadas desde Internet, se puede contar con una vigilancia total las 24
horas del dia, realizada por cualquier persona con acceso permitido y desde

cualquier lugar del mundo.

Ll valor de un sistema de seguridad 1P se encuentra en el software de gestion,
asi que es una principal caracteristica para valorar un sistema. Sin embargo,
dicho software depende en ultima instancia del rendimiento del sensor de
imagen y la calidad de compresion. Hoy en dia las camaras [P todavia tienen
una reputacion bastantc mala para las aplicaciones de seguridad, pero estan

empezando a aparecer las primeras camaras IP de cahidad profesional

La camara IP instalada en la PUCESA, fue probada en Internet conectandola

directamente a la IP publica de la universidad asignada por el ISP, pero al no
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ser posible dejarla tuncionando de esa manera y al no contar con un router para

la salida a Internet, la camara esta tuncionando en la red de manera local.

4.2. Recomendaciones
~ [l centro de computo de la universidad, debe asignar un ancho de banda
considerable para la transmision de las imagenes captadas por la camara [P

instalada, para lograr una vigilancia optima en tiempo real.

» Si las necesidades exigen la grabacion del wvideo captado por la camara
instalada, se recomienda utilizar el software /7 Survedlance” incluido con la
misma, puesto que este permite el monitoreo de hasta 16 camaras al mismo

tiempo, teniendo la opcion de captura de imagenes fijas o de video.

» En caso de utilizar el software mencionado anteriormente, se recomienda tomar
en cuenta el numero de camaras a monitorear. ya que de este dependen las
caracteristicas del computador que va a ejecutar el software. Los requisitos
minimos para monitorear una camara, serian:

* Procesador Intel Pentium 11 800MHz o equivalente

= [28 MB de memoria RAM

* 10GB de espacio libre en disco

» Tarjeta de video con aceleracion por hardware de al menos 32MB de

memoria.

» Se recomienda a la Pontificia Universidad Catolica del Ecuador Sede Ambato,
instale otras camaras IP en lugares estratégicos de su campus, para aumentar el
nivel de seguridad y mantener vigilados todos sus equipos, oficinas ¢

instalaciones.

~ Sec recomienda ademas la adquisicion de una IP o de un POOL. de 4 IP’s
publicas para de esta manera poder conectar la camara permitiendo su sahida
hacia Internet. En el caso de adquirir el pool, queda abierta fa posibilidad de

conectar mas camaras en las instalaciones de la universidad.
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~ La persona encargada de la administracion de las camaras IP, debe crear los
usuarios y contrasenas de acceso a las mismas, ya que en la mayoria de

camaras, esta informacion se almacena en la misma y no en una base de datos

externa.
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GLOSARIO

ActiveX: Nombre asignado a la tecnologia OLE 2.0 (Object Linking and
Embedding). que es un sistema de objeto distribuido y un protocolo desarrollado
por Microsoft

ADSL: Asymmetric Digital Subscriber Line, consiste en una linea digitai de alta
velocidad, para acceso a Internet de banda ancha, lo que implica capacidad para
transmitir mas datos, lo que, a su vez, se traduce en mayor velocidad.

ANSI: American National Standards Institute.

Banda Ancha Se refiere a la transmision de datos en el cual se envian
simultaneamente varias piezas de informacion, con el objeto de incrementar la
velocidad de transmision efectiva. En ingenieria de redes cste término se utiliza
también para los métodos en donde dos o mas senales comparten un medio de
transmision.

Buffer: Ubicacion de la memoria en una computadora o en un instrumento digital
reservada para el almacenamiento temporal de informacion digital, mientras que
esta esperando ser procesada.

Codec: Es una abreviatura de Codificador-Decodificador. Es una especificacion
implementada en software, hardware o una combinacion de ambos, capaz de
transformar un archivo con un flujo de datos o una seial. Estos pueden codificar el
flujo o la senal y recuperario del mismo modo para la reproduccion o la
manipulacion en un formato mas apropiado para estas operaciones.

Demeodular: Opuesto a modulacton. Consiste en recuperar la informacidon
transportada por una onda portadora, que en el extremo transmisor habia sido
modulada con dicha informacion.

DHCP: Dinamic Host Configuration Protocol o Protocolo de Configuracion
Dinamica de Servidores Protocolo en el que un servidor asigna dinamicamente los
parametros de configuracion y conexion a las estaciones de una red.

DS, Digital Subscriber l.ine, es un término utilizado para referirse de forma
global a todas las tecnologias que proveen una conexion digital sobre linea de
abonado de la red telefonica local como: ADSL., ADSL2, ADSL2+, etc.

Ethernet: Nombre de una tecnologia de redes de computadoras de area local
(L.LANs) basada en tramas de datos que define las caracteristicas de cableado y

sefializacion de nivel fisico v los formatos de trama del nivel de enlace de datos.
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FTP: File Transfer Protocol.

Gateway: Un gateway es una puerta de enlace; es decir, un nodo en una red
informatica que sirve de punto de acceso a otra red.

Host: Se refiere a un computador conectado en una red, el cual esta identificado
por un nombre Unico.

HTTP: HyperText Transfer Protocol.

IP: Internet Protocol.

IRC: Internet Relay Chat, es un protocolo de comunicacion en tiempo real basado
en texto, que permite debates en grupo o entre dos personas y que esta clasificado
dentro de la mensajeria instantanea. Las conversaciones se desarrollan en los
llamados canales de IRC, designados por nombres que habitualmente comienzan
con el caracter # o & IRC es un sistema de charlas ampliamente utilizado por
personas de todo el mundo.

ISP: Internet Service Provider o Proveedor de Servicios de Internet.

Kbps: Kilobit por segundo, utilizada para medir la velocidad de transmision en un
medio.

Modular: Utilizar técnicas para transportar informacion sobre una onda portadora,
tipicamente una onda senoidal. Basicamente, consiste en hacer que un parametro de
la onda portadora cambie de valor de acuerdo con las variaciones de la sefial
moduladora, que es la informacion que queremos transmitir.

Mbps: Megabit por segundo, utilizada para medir la velocidad de transmision en
un medio.

Multiplexacién: Término que indica que un dispositivo puede recibir varias
entradas y transmitirlas por un medio de transmision compartido. Para ello lo que
hace es dividir el medio de transmision en multiples canales, para que varios nodos
puedan comunicarse al mismo tiempo.

PAN: Movimiento horizontal realizado por una video camara.

Plug and play: Es una tecnologia que permite a un dispositivo informatico ser
conectado a un computador sin tener que configurar jumpers mi proporcionar
parametros a sus controladores. Para que eso sea posible, el sistema operativo con
el que funciona el computador debe tener soporte para dicho dispositivo.

Relé: Término utilizado para un interruptor automatico controlado por corriente

eléctrica. Basicamente consta de una bobina a través de la cual circula corriente
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eléctrica, la misma que genera un campo magnético el cual atrae o separa pequefios
contactos que actian como interruptor de otro dispositivo eléctrico o electronico.
SMTP: Simple Mail Transfer Protocol.

Snapshot: Imagen fija capturada de una camara de video.

TCP: Transfer Control Protocol.

TILT: Movimiento vertical realizado por una video camara.

UDP: User Datagram Protocol, es un protocolo del nivel de transporte basado en el
intercambio de datagramas. Permite el envio de datagramas a través de la red sin
que se haya establecido previamente una conexion, ya que el propio datagrama
incorpora suficiente informacion de direccionamiento en su cabecera.

VGA: Video Graphics Array, es una norma de visualizacion de graficos para
computadores creada en 1987 por IBM. Luego se vinieron creando mejoras del
estandar VGA denominadas SVGA (Super VGA).

Wireless: Término inglés utilizado para indicar que algin dispositivo es

inalambrico.
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