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1. Resumen

El siguiente estudio de caso realizado, analiza la cultura y los procedimientos sobre la
seguridad de la informacién que se llevan a cabo en el departamento de TI de la
Corporacion Nacional de Electricidad Unidad de Negocio Esmeraldas, con la finalidad
de identificar una metodologia de gestion de riesgos que permitiese garantizar la

continuidad del negocio.

Una metodologia de gestion permite identificar el riesgo y estimar el impacto que tiene

sobre los activos del sistema para tomar medidas de prevencion y/o de mitigacion.

Para el correcto desarrollo de la investigacion se utilizd el método descriptivo-
tecnologico. Como técnica de recoleccion de datos se utilizaron entrevistas para
determinar la naturaleza de la gestion que manejan los miembros del departamento
informatico sobre los sistemas de informacion, ademas de entrevistas con la finalidad de

describir los procesos que ellos utilizan para llevar a cabo la auditoria interna informatica.

Posteriormente se eligié un grupo de metodologias usadas en la actualidad y se hizo un
sondeo de su presencia en las investigaciones en el pais. Luego, se comparo6 las diferentes
metodologias de gestion de riesgos en base a factores encontrados en estudios
previamente realizados. Como resultado de la comparacion de las metodologias,
OCTAVE-S fue considerada la metodologia mas adecuada para ser implementada en el

departamento de TI de CNEL en Esmeraldas.

Para finalizar, se realizd una propuesta de intervencion, en la cual se determinan los
criterios que necesita cumplir el departamento de TI de la CNEL Unidad de Negocio

Esmeraldas, para implementar OCTAVE-S como metodologia de gestion de riesgos.



2. Abstract

The following case study analyzes the culture and information security procedures in the
IT department of the National Electricity Corporation Esmeraldas Business Unit (CNEL),

in order to identify a risk management methodology that ensures business continuity.

A risk management methodology allows us to identify risks, estimate it’s impact to the

system's assets exposed and take measures to prevent and / or mitigate them.

For the correct development of the research a descriptive-technological method was used.
As a technique for data collection, interviews were held to determine the nature of
management that the members of the IT department handle on information systems, as
well as interviews in order to describe the processes they use to carry out internal IT

auditing.

Later on, state-of-the-art methodologies were chosen and a survey of their presence in the
research community in the country was made. Then, different risk management
methodologies were compared based on factors found in previous analysis studies. As a
result of the comparison, OCTAVE-S was considered the most appropriate methodology
for CNEL’s IT department in Esmeraldas.

Finally, a proposal for intervention was performed, determined under certain criteria
needed to be met by the IT department of CNEL’s Esmeraldas Business Unit in order to
implement OCTAVE-S as a risk management methodology.



3. Justificacion

Los recursos de tecnologias de informacion como cualquier activo en las organizaciones,
se encuentran expuestos a riesgos, cuando estos se materializan, no solo degradan el
recurso, sino que impactan en menor o mayor grado el cumplimiento de los objetivos

(Jiménez,2009).

La gestion de riesgos ayuda a seleccionar y establecer medidas de seguridad apropiadas
para controlar o eliminar riesgos identificados, asegurando la continuidad operacional de
la organizacién. Ademas, permite un Optimo aprovechamiento de recursos, teniendo
como resultado un aumento de ganancias y la reduccion de pérdidas, haciendo que este

proceso afiada valor a las operaciones de la institucion.

CNEL EP tiene como objetivo brindar el servicio publico de distribucion y
comercializacion de energia eléctrica para generar bienestar a los habitantes de todas las
provincias costeras de Ecuador y la provincia de Sucumbios, contribuyendo al desarrollo
del pais, con talento humano comprometido, tecnologia de punta, innovacion y respeto al

ambiente.

Con el antecedente indicado, el presente estudio de caso tiene como finalidad realizar un
andlisis de metodologias para la gestion del riesgo de los sistemas informaticos de la
CNEL EP Unidad de Negocio Esmeraldas. A través del resultado del estudio, se podra
determinar la mejor metodologia que debera aplicarse a los sistemas de informacion, con
lo cual se contribuira a que la Corporacion Nacional de Electricidad posea un
conocimiento claro sobre los riesgos que pueden presentarse en sus sistemas de
informacion, identificando las areas criticas que requieran un mayor control y que esto

resulte en un mejor servicio publico para la comunidad esmeraldeia.



4. Objetivos

OBJETIVO GENERAL:

Analizar las metodologias de gestion de riesgos para garantizar la continuidad del negocio
en el departamento de tecnologias de la informacion en la Corporacion Nacional de

Electricidad en Esmeraldas.

OBJETIVOS ESPECIFICOS:

e Examinar la metodologia de gestion de riesgo existente en la empresa.

e Conocer el proceso de auditoria informatica que realiza el departamento de TI con
el fin de conocer sobre su expectativa sobre el riesgo.

e Seleccionar una metodologia que mejor se adapte a las necesidades de CNEL para
mitigar los riesgos inherentes.

e Elaborar una propuesta que permita aplicar la metodologia para optimizar la

gestion de riesgo en CNEL.



5. Caso

5.1. Antecedentes

El anélisis de riesgos dentro del pais tiene una gran importancia en el sector publico. La
Controlaria General del Estado de Ecuador se encarga de auditar y cuidar que los recursos
del Estado se usen adecuadamente y que los objetivos estratégicos de las Instituciones

Publicas se cumplan.

La Contraloria cuenta con un apartado sobre Tecnologias de la Informacion en la seccion
410 dentro de su documento "Normas de Control Interno para las entidades, organismos
del sector publico y personas juridicas de derecho privado que dispongan de recursos

publicos".

Estas normas de control interno que recogen la utilizacion del marco integrado de control
interno emitido por el Comité de Organizaciones que patrocina la Comision Treadway
(COSO) (Ministerio del Interior, 2014); plantean cinco componentes interrelacionados e
integrados al proceso de administracion (Administracion Financiera, Administracion del
Talento Humano, Administracion de Proyectos, Gestion Ambiental y Tecnologia de la
Informacién), con la finalidad de proporcionar un alineamiento entre las practicas del
negocio y la tecnologia, ademds de brindar una guia para la gestion corporativa y que esta

se relacione con el reglamento gubernamental. (Ver Anexo 1)

La seguridad de la informacion se ha convertido en una necesidad creciente por las
multiples formas de ataque que se van desarrollando dia tras dia, y muchos son los
trabajos que abordan desde diferentes topicos la salvaguarda de los datos, asi se tienen

diferentes trabajos de investigacion que se mencionan a continuacion:

En la investigacion de Padilla (2012) para el Analisis y Gestion de Riesgos Informaticos
del Gobierno Provincial de Tungurahua, recomienda la metodologia de gestion de riesgo
MAGERIT como la mas adecuada para el control de la informacién y de los activos

fisicos de la organizacion.



En la investigacion de Gallardo y Jacome (2009) hecha para analizar los riesgos y elaborar
un plan de contingencia para la Empresa Eléctrica Quito S.A, se selecciond la
metodologia OCTAVE por su popularidad, analisis exhaustivo y comprension realista de

la organizacion.

5.2. Marco Teorico

5.2.1. Reconociendo riesgos

Qué es considerado riesgo y como debe ser descrito, depende del contexto de la
organizacion que enfrenta ese riesgo, y de los prejuicios del individuo que lo evalia

(National Technical Authority for Information Assurance, 2015).

Segun la normativa ISO/IEC 27005:2008 (2008) el riesgo se define como “el potencial
que tiene una determinada amenaza para explotar las vulnerabilidades de un activo o

grupo de activos y por consiguiente causar dafio a la organizacion”.

Las organizaciones no pueden desarrollarse sin tomar riesgos. El riesgo tecnologico y de
informacion no se trata solamente de mitigacion y evitacion; la busqueda y aceptacion de

riesgos crea oportunidades y pueden ayudar a conseguir los objetivos del negocio.

Habiendo reconocido este amplio significado, se usara la palabra ‘riesgo’ para describir
el potencial para el dafio a la seguridad como resultado del uso de la tecnologia e
informacion con el fin de alcanzar objetivos estratégicos (National Technical Authority

for Information Assurance, 2015).

Es importante no pensar solamente en el riesgo en el contexto de confidencialidad,
integridad y disponibilidad de la tecnologia y la informacién. Ademas de estas, otras cosas
sobre las que la organizacion se preocupa (como su reputacion) pueden estar en riesgo y
también deben ser tomadas en cuenta (National Technical Authority for Information

Assurance, 2015).



5.2.2. Gestion de riesgos

Segun ISACA (2006), la gestion de riesgos es el proceso de identificar vulnerabilidades
y amenazas a las fuentes de informacion usadas por una organizacion para alcanzar
objetivos estratégicos, y decidir qué medidas tomar, si se necesitan tomarlas para reducir
el riesgo hasta un nivel aceptable, basadas en el valor de la fuente de informacion para la
organizacion. El propdsito de la gestion de riesgos es ayudar a la organizacién a
protegerse a si misma, y que confie que la tecnologia e informacién que usa es

suficientemente segura para que cumpla con sus necesidades.

Cuando las acciones y decisiones de la gestion de riesgos afectan multiples
organizaciones en un contexto empresarial, algun nivel de coordinacion de gestion de
riesgo sera requerido. Puesto que las necesidades de la organizacion, las amenazas que
enfrenta y la vulnerabilidad de la tecnologia de la informacion cambian con el tiempo, la
gestion de riesgos necesita darse a través del ciclo de vida de un sistema o servicio,
informado de una vista realista de los riesgos y un entendimiento claro de la organizacion

y sus objetivos.

El riesgo de la tecnologia e informacion es s6lo una parte del riesgo de negocio que la
organizacion necesita manejar. Por este motivo, deberia encajar con el resto de las

actividades de gestion de riesgos del negocio tomadas por la organizacion.

5.2.3. Componentes clave del riesgo

Las evaluaciones de riesgos tienen entradas y salidas. Los insumos fundamentales a tener
en cuenta en una evaluacion de riesgos son la amenaza, la vulnerabilidad y el impacto. El
riesgo se realiza como consecuencia de estas entradas, aunque algunos enfoques de

evaluacion de riesgos incluyen otros insumos (como la probabilidad y el valor de los



activos). Independientemente del método de evaluacion de riesgos utilizado, todas las
entradas y salidas deben ser comprensible y significativa en el contexto de la empresa y

lo que esta tratando de lograr. (National Technical Authority for Information Assurance,

2015)

Amenaza

Una amenaza describe la fuente de un riesgo que se esta identificando. Las amenazas a
los sistemas y servicios incluyen personas que buscarian hacer dafio al negocio a través
de la tecnologia, y peligros como desastres ambientales y accidentes. Algunas de las
amenazas que una organizacion puede enfrentar estan fuera del control de la organizacion;
solo pueden utilizar el conocimiento de amenazas para facilitar la priorizacion de riesgos

(National Technical Authority for Information Assurance, 2015).

Vulnerabilidad

La vulnerabilidad es una debilidad que puede ser explotada por una amenaza provocando
un impacto. Un sistema o servicio podria verse comprometido por la explotacion de las
vulnerabilidades de las personas, lugares, procesos o tecnologia (National Technical

Authority for Information Assurance, 2015).

Al evaluar sus riesgos, las organizaciones deben asegurarse de que tienen una
comprension clara y realista de donde y como sus sistemas y servicios son vulnerables.
Mientras que las organizaciones no pueden controlar las amenazas que enfrentan, pueden
reducir sus vulnerabilidades (National Technical Authority for Information Assurance,

2015).



Impacto

El impacto describe las consecuencias de un riesgo detectado. Para permitir la evaluacion
de riesgos y el establecimiento de prioridades, el impacto debe especificar el efecto

negativo que la realizacion de un riesgo implicaria.

Esto debe incluir las pérdidas esperadas (por ejemplo, pérdidas financieras y de
reputacion), asi como los objetivos de negocio que no serian alcanzables como resultado
del impacto. Las organizaciones pueden ejercer control sobre el posible impacto negativo

en la ocurrencia de un incidente debido al riesgo, y deben planificar para que esto suceda.

Otras entradas

Algunos métodos de evaluacion de riesgos también consideran valores de probabilidad y

de activos como componentes del riesgo y entradas a las evaluaciones.

La probabilidad calcula qué tan probable es que se produzca una amenaza. Puede ser
capturada mediante el examen de los registros historicos de los compromisos para estimar
como se repite la historia. Algunos métodos se basan en la probabilidad para ayudar a
determinar la vulnerabilidad. Hay que tener en cuenta que las métricas de sucesos pasados

no son necesariamente un indicador Util de lo que sucedera en el futuro.

El valor de los activos se utiliza para proporcionar una comprension de que sistemas,
servicios, informacidn u otros activos le importan realmente a la organizacion. Esta vision
les proporciona a las organizaciones una vista de lo que realmente quieren proteger. La
valoracion de los activos es un factor clave para determinar el impacto de entrada para
los propositos de evaluacion de riesgos (National Technical Authority for Information

Assurance, 2015).
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Salida de evaluacion de riesgos

Independientemente del método de evaluacion de riesgos utilizado, la salida debe ser
significativa, comprensible, realista, en contexto para que informe decisiones de gestion

de riesgos y que no pueda interpretarse de diferentes maneras por diferentes personas.

El nivel y el tipo de detalle proporcionado por la salida (p. €j., técnica o no) dependeran
de a quién va dirigida la evaluacion del riesgo y que decision para la gestion de riesgos

se quiere informar.

5.2.4. El proceso de administracion de riesgos

Jiménez (2008) expone que, en los diferentes enfoques o metodologias existentes para la
administracion de riesgos, es comun encontrar una serie de tareas o fases principales, que

se pueden definir como:

* Planificacion del riesgo, define las acciones necesarias para crear un plan de riesgo que
incluya la metodologia a utilizar, los roles, las responsabilidades y el presupuesto para

implementar el plan y los cronogramas asociados.

* Identificacion del riesgo, considera la determinacion de elementos de riesgos
potenciales mediante la utilizacion de algiin método consistente y estructurado, como la
tormenta de ideas, técnica Delphi, entrevistas o FODA. Lo importante en esta fase es
acceder a la experiencia del propietario o usuario de la actividad, funcion o proceso en

analisis.

* Andlisis, los riesgos se determinan en términos de su probabilidad de ocurrencia e
impacto (consecuencia). FEl andlisis deberia considerar el rango de consecuencias
potenciales y que tan probable es que ocurran esas ocurrencias, se obtiene una lista

priorizada de los mismos bajo las prioridades de la administracion.
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* Planificacién de la respuesta al riesgo es el proceso para desarrollar opciones y
determinar acciones para reducir las amenazas. Incluye la identificacion y la asignacion
de individuos para tomar la responsabilidad de cada respuesta por cada riesgo. Este

proceso asegura que los riesgos identificados sean tratados correctamente.

* Seguimiento y control pretende no perder de vista los riesgos identificados. Supervisar
los riesgos residuales e identificar nuevos, asegurar la ejecucion de los planes y de evaluar

su eficacia en la reduccion de riesgo (Jiménez,2008).

5.2.5. Comprender el contexto empresarial

Tomar riesgos es una parte necesaria de hacer negocios con el fin de crear oportunidades
y ayudar a cumplir los objetivos de negocio. Las organizaciones siempre deben ser
conscientes de los riesgos que estdn tomando para alcanzar sus objetivos (National

Technical Authority for Information Assurance, 2015).

Para asegurar resultados significativos, las organizaciones necesitan para proporcionar un
contexto en el que se lleva a cabo la gestion de riesgos y la evaluacion de riesgos. De
acuerdo a National Technical Authority for Information Assurance (2015), este contexto
puede ajustarse respondiendo a las siguientes preguntas:

(Qué es lo que la organizacion estd tratando de lograr, y qué es lo que realmente importa?
(Cuales son los activos del negocio involucrados (por ejemplo, sistemas, servicios,
informacion y otros activos de la empresa, tales como la reputacion), y ;para qué sirven

a la organizacioén?

(Qué riesgos estd la organizacion preparada / no preparada para llevar con esos activos

para lograr sus objetivos?

(Existen requisitos legales y regulatorios externos que deben tenerse en cuenta?

12



(Hay una tercera gestion de riesgos o consideraciones contractuales que tener en cuenta?

[ Qué recompensas pueden ser ganadas por tomar riesgos?

(Qué estructura de gobierno tendra la organizacidn para apoyar la toma de decisiones de

gestion de riesgos?

Los responsables de la toma de decisiones de gestion de riesgos deberian contribuir y

estar de acuerdo con la definicion de este contexto.

5.2.6. Gobierno de la seguridad: Frameworks, Estindares,
Guias y Metodologias

Un estandar es un conjunto de reglas bastamente reconocidas o implementadas
(especialmente por su excelencia) que controlan como la gente desarrolla y gestiona
materiales, productos, servicios, tecnologias, tareas, procesos y sistemas (Kiran, Reddy y
Lakshmi,2013).

e Estandares como el ISO/IEC 27001 y 27002 no definen pasos detallados para el
reconocimiento de riesgos, si se quieren usar estos estandares hay que definir
métodos propios de evaluacion de seguridad o se pueden usar métodos
desarrollados por otras organizaciones.

e SO 27001 se centra en las normas de seguridad de la informacién, y fue
actualizado por ultima vez en el afio 2013. En él se describe una serie de
directrices sobre mejores practicas para asegurar que los datos electrénicos se

mantengan de una manera segura (Alfafara,2009).

Los marcos de trabajo o ‘“frameworks” existen para ayudar a los negocios Yy
organizaciones a tener buenas précticas en sus campos especificos, a tener una buena

gestion y fueron creados para crear compatibilidad entre los procesos de los negocios y

13



los recursos tecnoldgicos, también se usan con fines regulatorios para satisfacer las

necesidades especificas del negocio o necesidades del gobierno.

Estos marcos incentivan el uso de metodologias comprobadas, ayudan al cumplimiento
de estandares relevantes, y pueden ayudar a reducir riesgos y costos operativos
(Collaboris, s.f)

Los principales marcos de trabajo que se encuentran en la actualidad son:

e COSO

Ayuda a las organizaciones a disefiar e implementar el control interno a la vista
de muchos cambios en los negocios y entornos operativos, a ampliar la aplicacion
del control interno en el tratamiento de las operaciones y la presentacion de
objetivos y aclarar los requisitos para la determinacion lo que constituye un
control interno efectivo. (COS0O,2013).

De acuerdo al marco COSO, el control interno consta de cinco componentes

relacionados entre si; que estaran integrados en el proceso de direccion.
Los componentes son:

1. Ambiente de Control. La organizacion debe establecer un entorno que permita el
estimulo y produzca influencia en la actividad del recurso humano respecto al
control de sus actividades (Cuellar,2013).

2. Evaluacion de Riesgos. La organizacion al establecer su mision y sus objetivos
debe identificar y analizar los factores de riesgo que puedan amenazar el
cumplimiento de los mismos (Cuellar,2013).

3. Actividades de Control. Las actividades de una organizacion se manifiestan en las
politicas, sistemas y procedimientos, siendo realizadas por el recurso humano que
integra la entidad (Cuellar,2013).

4. Informacion y Comunicacion. La entidad debe contar con sistemas de informacion

eficientes orientados a producir informes sobre la gestion, la realidad financiera y

14



el cumplimiento de la normatividad para asi lograr su manejo y control
(Cuellar,2013).

Supervision y Monitoreo. Planeado e implementado un sistema de Control
Interno, se debe vigilar constantemente para observar los resultados obtenidos por
el mismo (Cuellar,2013).

o COBIT

COBIT es un marco de gobierno dirigido al cumplimiento normativo y gestion de
riesgos. Ahora, en su quinta edicion, que abarca areas como la auditoria y

aseguramiento y la gobernanza de los sistemas de T1 de la empresa.

Marco de trabajo: Organiza los objetivos de gobierno de T1y las buenas préacticas

por dominios de Tl 'y procesos, y los vincula con los requisitos de negocio.

Descripciones de procesos: Un modelo de procesos de referencia y lenguaje
comun para todos los miembros de una organizacion. Los procesos se asignan a

las areas de responsabilidad de planear, construir, ejecutar y controlar.
Objetivos de control: Proporcionan un conjunto completo de requisitos de alto
nivel para ser considerados por la administracion para el control efectivo de cada

proceso de TI.

Directrices de gestion: Ayuda a asignar responsabilidad, ponerse de acuerdo sobre

los objetivos, medir el rendimiento, e ilustrar la interrelacion con otros procesos.

Modelos de madurez: EvalGan la madurez, la capacidad de cada proceso y ayuda

a hacer frente a las faltas.

15



e ITIL

ITIL se centraen como los servicios de TI deben utilizarse para respaldar las metas
y objetivos de negocio. Originalmente desarrollado por el gobierno del Reino
Unido en la década de 1980 para estandarizar su creciente uso de TI, ahora es

utilizado por instituciones y empresas de todos los tamafios y formas.

Segun OSIATIS (s.f.), el Ciclo de Vida del Servicio consta de cinco fases que se

corresponden con los nuevos libros de ITIL:

1. Estrategia del Servicio: propone tratar la gestion de servicios no sélo como una
capacidad sino como un activo estratégico.

2. Disefio del Servicio: cubre los principios y métodos necesarios para transformar
los objetivos estratégicos en portafolios de servicios y activos.

3. Transicion del Servicio: cubre el proceso de transicion para la implementacion
de nuevos servicios o0 su mejora.

4. Operacion del Servicio: cubre las mejores précticas para la gestion del dia a dia
en la operacion del servicio.

5. Mejora Continua del Servicio: proporciona una guia para la creacion y
mantenimiento del valor ofrecido a los clientes a traces de un disefio, transicion y

operacion del servicio optimizado.

Las guias son consejos o instrucciones dadas a fin de orientar o dirigir una accién. (Kiran,
Reddy y Lakshmi,2013).

Una metodologia es una construccion enfocada que define practicas especificas,
procedimientos, y reglas para la implementacion o ejecucion de una tarea especifica o
funcién (Tomhave, 2006).
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5.2.7. Eligiendo metodologias de gestion de riesgo de TI

Al escoger un marco de gestion y metodologia de evaluacion de riesgos, una organizacion

debe asegurarse de que se ajuste a sus propositos.
Algunas consideraciones pueden incluir:

e Costo
e Alcance del proyecto
e Garantia de que los recursos requeridos son proporcionados y sostenibles

e Caracter comercial que podria restringir su uso

Hay que tener en cuenta que otros métodos diferentes a los mencionados aqui pueden
resultar una mejor opcidn, en funcion de las circunstancias particulares de las necesidades
de los negocios y tecnologia. Utilizar una Gnica metodologia puede no satisfacer sus
necesidades; estas consideraciones no son las Unicas y es posible que desee utilizar un
enfoque hibrido o desarrollar su propio (National Technical Authority for Information

Assurance, 2015).

5.3. Metodologia

Esta investigacion, se desarrolld en un marco de investigacion tecnologica que hizo uso
del conocimiento cientifico y tecnoldgico, para modificar el proceso productivo de la

CNEL EP Unidad de Negocio Esmeraldas.

Como parte del proceso ingenieril se procede a una adaptacion intencionada de medios
para alcanzar un fin preconcebido superador de una situacion inicial dada, y esto

constituye una parte esencial de la ingenieria (Dean,2002).
De acuerdo al nivel de profundidad de la investigacion esta sera del tipo descriptiva

proporcionando un perfil de la condicion de la empresa en la actualidad para comprender

el comportamiento de CNEL en relacion a la gestion de riesgos tecnologicos.
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De acuerdo a la naturaleza de datos y a las técnicas de recopilacion de los datos
(entrevista), la investigacion realizada fue cualitativa, ya que no se pretende analizar todos
los procesos de la empresa sino una muestra de ellos; ademas de conocer la opinidn y
cultura de la empresa en cuanto a tolerancia a riesgos y objetivos de gestion para dar un
enfoque a la eleccion de la metodologia. Estos resultados no podran ser generalizados

debido a su especificidad, otra razén por la eleccion de este tipo de investigacion.

La investigacion cualitativa se centra en la recopilacion de informacion principalmente
verbal en lugar de mediciones. Luego, la informacion obtenida es analizada de una
manera interpretativa, subjetiva, impresionista 0 incluso diagnostica (Explorable.com,
2009)

Para conocer sobre el estado de las metodologias de gestion de riesgo tecnoldgico que se
estan aplicando actualmente en el Departamento Técnico de CNEL se procedi6 a realizar
entrevistas a los miembros del equipo técnico. También se emplearon fichas de evaluacion
de riesgos proporcionadas gratuitamente por la Universidad de Connecticut desde su sitio

web.

La presente investigacion tuvo como base cientifica distintos tipos de documentos
accedidos mediante Internet como, libros digitales, tesis de grado, articulos cientificos,
estudios de caso y bases de conocimiento gubernamentales, las mismas que fueron
utilizadas para redactar el marco teodrico y los antecedentes, y que ademas fueron

referenciadas haciendo uso de las normas APA 6ta Edicion.

5.4. Poblacion y Muestra

5.4.1. Poblacion

La recoleccion de los datos se realizé en la Corporacion Nacional de Electricidad Unidad
de Negocio Esmeraldas, durante el periodo académico 2015-2016. La poblacion esta

conformada por el jefe departamental, y equipo de desarrollo del departamento de TIC.
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5.4.2. Muestra

Los administradores del departamento de Tl de CNEL Unidad de Negocio en la ciudad
de Esmeraldas son 3 personas. Peor este motivo no se aplico la técnica de muestreo y se

procedio a realizar la encuesta al total de poblacion.

5.5.Analisis de los datos

Se realizd entrevistas (Ver Anexo 2) a los miembros del departamento de sistemas
informéaticos de CNEL Unidad de Negocio Esmeraldas, incluidos estan el Jefe del
departamento y un analista de sistemas; sus respuestas en cuantos a la cultura

organizacional enfocada a la seguridad de la informacion fueron las siguientes:

« Existen 120 funcionarios administrativos.

* No se usa ninguna metodologia y los procesos de evaluacion se hacen de una
forma general, no minuciosa. Se desea aplicar una metodologia.

» El departamento de TI considera sus riesgos relativamente bajos.

» LaOficina Central se le ha proporcionado a la Unidad procedimientos sobre como
respaldar informacidn, solicitar informacion, procesos de garantia.

» Se prioriza el software libre y software de cddigo abierto para evitar costos.

* No se desea la cuantificacion del riesgo.

» Se hace una auditoria anual con la ayuda de un software llamado OCS Inventory,
y junto al conjunto de politicas forma parte de los procesos de manejo de riesgos.

* La auditoria llevada es externa, llevada por la Contraloria General del Estado,
dura aproximadamente 3 semanas con la ayuda de informacion proporcionada por
el departamento de T1 como registros de servidores, politicas y funciones de sus
integrantes. Por este motivo este proceso no es controlado por CNEL.

» Solo existe 1 entidad auditora para CNEL.

* No ha habido irregularidades por las que la Contraloria deba intervenir.

* La ultima observacion en la auditoria a CNEL Esmeraldas se dio por una
inadecuada implementacion del centro de datos. Se convocara a un concurso para

empezar el proyecto de construccion en el afio 2017.
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6. Propuesta de intervencion

El analisis de los datos recogidos anteriormente determina que CNEL no cuenta con una
metodologia formal para la identificacion de riesgos tecnologicos por lo que su
administracion se realiza de manera informal, se encontré la necesidad de definir y
posteriormente implementar una metodologia de gestion de riesgos tecnolodgicos para
asegurar la continuidad del negocio en CNEL. Se determind aplicar un proceso que
permita encontrar la metodologia mas adecuada que cumpla con los requerimientos del

departamento técnico.

Como primer criterio de seleccion se tomd un conjunto de investigaciones realizadas en
Ecuador para averiguar el estado del arte en cuanto a evaluacion a riesgos, se tomo6 11
investigaciones de pregrado y posgrado para elegir un subconjunto de metodologias para
evaluar. Adicionalmente, se tom6 un grupo de 9 metodologias a ser sondeadas, las cuales
fueron inicialmente identificadas en el analisis comparativo de Kiran, Reddy y Lakshmi

(2013).

La muestra de investigaciones contiene soluciones para la gestion de riesgos en empresas
e instituciones publicas y privadas del sector gubernamental, educativo superior,
automotriz, y microempresas; particularmente los trabajos de Gallardo y Jacome (2013)
y Granda (2011) tratan la gestion de riesgos en la Empresa Eléctrica Quito S.A y la

Empresa Eléctrica Regional Centro Sur.
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PRESENCIA DE METODOLOGIAS DE GESTION DE RIESGO DE TI EN ECUADOR

M

%J Sz 2 a N = g <«
. 83 £ 35 , 2 7 g

INVESTIGACIONES 0O < W X T o o < =

= = EFoo E O S p=

Gallardo y Jacome x X X

(2011)

Aucancela (2012) X X X X

Gaona (2013) X

Reyes (2014) X X X

Paredes y Vega X

(2011)

Sangoluisa (2015) X X

Moncayo (2014) X X

Granda (2011) X X X

Mera (2015) X X

Conza y Medrano x X X X

(2013)

Jara (2011) X X X X X X

Tabla I. Tabla de presencia de metodologias en Ecuador

La tabla anterior muestra una comparacion de diferentes metodologias. Cada vez que una
metodologia es mencionada por un autor, recibe una marca y 1 punto. Se obtuvieron 9
menciones de OCTAVE, 11 de MAGERIT, 5 de MEHARI, 1 de IRAM, 1 de IT-
GRUNDSCHUTZ, 1 de EBIOS, 3 de CRAMM, 0 de MARION, y 0 de MIGRA.

Entre las metodologias mas relevantes del mercado en Ecuador se pudieron encontrar las

siguientes:

e OCTAVE
e MAGERIT
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e MEHARI
e CRAMM
¢ EBIOS

Para determinar la metodologia que se acople a cubrir los requerimientos del
departamento de TI de CNEL Unidad de Negocio Esmeraldas, en primer lugar, se deben
establecer criterios de presencia con la finalidad de reducir la lista de las metodologias
anteriormente expuestas a un nimero de una, y asi lograr establecer la mas adecuada para
el departamento de tecnologia de CNEL. Los criterios de presencia seleccionados para la

evaluacion de las metodologias son los siguientes:

- Costo

- Tipo de Analisis

- Disponibilidad de documentacion

- Herramientas (si el modelo provee herramientas de apoyo y como las
podemos obtener)

- Seguimiento de estandares de calidad.

- Tamafio de la organizacion.

Una vez expuestos los criterios de presencia, se procedid con la evaluacion de las
metodologias de gestion de riesgos tal y como lo describe (Kiran, Reddy y Lakshmi,

2013) en su investigacion, obteniendo como resultado la siguiente tabla:
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Tipo de
analisis

Enfoque

Costo

Herramie

ntas

Estandar

€S

Ultima

revision

OCTAVE

Cualitativo

Estilo de
Workshops,
ambiente
colaborativo y
apoyado con
guias, hojas de
trabajo, y
cuestionarios,
los cuales son
incluidos en el
método.

Uso libre o

gratuito

Sin
herramientas
pero con

documentacion
de soporte

N/A

2011

MAGERIT

Cuantitativo
y Cualitativo

Mas de una
técnica para
calcular el
riesgo

Licencia

Comercial

EAR/PILAR
($250-$2000)

ISO/IEC
13335 17799
15408 27001

2013

MEHARI

Cualitativo

Basa su
analisis  en
formulas,
parametros, y
una base de
conocimiento
;  Auditorias
son llevadas a
cabo para
identificar
vulnerabilida
des
potenciales.

Uso libre o

gratuito

Mehari Basic
Tool (Hoja de
Excel gratis).
Risicare
(Licencia
Comercial)
ISO/IEC
27001 13335

2010

CRAMM

Cualitativo

Usa
expertos 'y
software
para
calcular los
riesgos para
cada grupo
de activos
contra las
amenazas a
las que es
vulnerable
en una
escalade 1l a
7, utilizando
una matriz
de riesgo.
Licencia

Comercial

CRAMM
Express
($2000)
CRAMM
Expert
($4441)
ISO/IEC
27001

2005

Tabla II. Comparativa de metodologias de gestion de riesgos.

EBIOS

Cualitativo

Autoevalua
cion y
discusion en
un  grupo
mixto
(manager,
IT y
usuarios)

Uso libre o

gratuito

EBIOS
Tool

ISO/IEC
27001,
13335,
15408,
17799
1995

Actualmente existe una gran variedad de metodologias de gestion de riesgos, cada una de

ellas con cualidades y enfoques diferentes, pero siempre manteniendo la finalidad de

prevenir desastres y mitigarlos. En la Tabla Il se muestran las metodologias como

cualitativas (involucrando cifras y calculos en pérdidas monetarias) o cuantitativas

(basadas en evaluaciones subjetivas de probabilidad y consecuencia de cualquier amenaza
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que esté ocurriendo en contra de un activo de informacion).

El analisis de riesgos cuantitativo es frecuentemente usado en la banca y el sector de las
aseguradoras donde el riesgo puede ser cuantificado. Sin embargo, en el campo de TI,
donde es imposible calcular cuantas veces el servidor puede ser hackeado, o cuantas veces
el sistema se va a colgar resulta en algo impractico; haciendo el analisis cualitativo una

opcion factible.

El problema en usar una metodologia como EBIOS o Mehari es el esfuerzo empleado en
recolectar la informacidon siendo metodologias muy exhaustivas. Esto presenta una
interrogante hacia la metodologia en cuanto al retorno de inversion (ROI). Si se invierte
mucho tiempo en conseguir los resultados, comparados al valor de sus sistemas de

informacion entonces se debe pensar con cuidado.

Los métodos cuantitativos son buenos, pero requieren una gran inversion y pueden dar
resultados engafiosos si no se tiene cuidado con las medidas que se establecen (p €j. la
probabilidad de riesgo es esencial, pero a veces es muy dificil de evaluar). Los métodos
cualitativos a veces son muy vagos. Ambos pueden dar un sentimiento falso de estar

suficientemente protegido.

El enfoque de las metodologias varia entre modelos; utilizando diferentes técnicas y
procesos para su implementacion, estas pueden hacer uso de evaluadores externos o
pueden realizarse internamente en la organizacion, pueden usar una base de conocimiento
o la experiencia de experto certificado; técnicas como las entrevistas, talleres, y listas de

comprobacidn diferencian el sentido que la evaluacion de riesgos va a tener.

Otro criterio de comparacion, especifica la naturaleza comercial de las metodologias
estudiadas. El costo de emplear, asi como el costo de la compra de la metodologia, sus
herramientas y documentacion deben ser consideradas. EIl tiempo invertido en la
recopilacion de los datos de seguridad, y el tiempo dedicado a la realizacion de
estimaciones complejas (por ejemplo, las estimaciones financieras de los datos de
seguridad que son dificiles de cuantificar financieramente), contribuyen al costo de la

utilizacion de un método.
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Asi se puede excluir la metodologia si no esta disponible por ser dificil de conseguir al
ser privada o ser muy costosa para la empresa. También se especifica si la herramienta de

apoyo esta en forma de software, plantillas de trabajo o si es inexistente.

Se revisan los estandares a los que se adhieren las metodologias dentro de sus procesos,
aquellas que no sigan un estandar podrian ser flexibles para que sean compatibles con los
requerimientos de la organizacion. Aungue estos estandares proveen métricas de calidad,
algunas organizaciones pueden creer que seguirlos, no es el factor méas determinante que
justifique su éxito operacional en seguridad de la informacion, por otro lado, otras
organizaciones pueden estar obligadas a seguir un estandar debido a regulaciones por la

administracion o el gobierno.

El criterio de Ultima revision permite conocer cuando la metodologia ha sido actualizada
0 revisada, esto permite excluir a las metodologias que hayan sido descontinuadas, que

estén obsoletas o que no hayan sido actualizadas en méas de una década.

Con estos antecedentes se ha propuesto que se implemente la metodologia OCTAVE-S,
ya que esta metodologia dadas sus caracteristicas, componentes, equipo de trabajo y
resultados es el que mejor se adapta al tamafio, necesidades, perspectivas y resultados que
requiere esta empresa. OCTAVE es una metodologia sencilla, de facil acceso y gratuita
con un enfoque de gestion interna y que puede encargarse de los objetivos de la empresa

y los activos como Unidad de Negocio y Corporacion.

6.1. OCTAVE

OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation) es una
metodologia desarrollada por la institucion de ingenieria de software de la Universidad
de Carnegie Mellon, se utiliza para definir una evaluacion estratégica basada en el riesgo
y una técnica de planificacion de seguridad que incorpora el analisis de comportamiento
de la organizacion y las debilidades de la tecnologia. OCTAVE es un analizador de
componentes importantes que pueden construir un equipo interno de la empresa en si que
tiene las habilidades técnicas y capacidad de organizacién relacionados a la practica de

negocio.
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OCTAVE es un enfoque auto dirigido, lo que significa que las personas de una
organizacion asumen la responsabilidad de establecer la estrategia de seguridad de la

organizacion.

Puntos fuertes de OCTAVE:

- Evaluacion de la organizacion frente a una evaluacion del Sistema
- Centrarse en las practicas de seguridad frente a centrarse en la tecnologia

- Temas estratégicos frente a los tacticos

- Autodireccion vs direccion de expertos.

Operational Risk

@ Technology

Security Practices

Figura 1. OCTAVE se centra en las practicas de seguridad y el riesgo operacional

(Cert,2005) Obtenido de www.cert.org

6.2. OCTAVE-S

Este método creado en el 2005 surge debido a la necesidad de organizaciones mas
pequerfias con aproximadamente 100 personas 0 menos. Se basa en el método OCTAVE,
pero estd adaptado a los limitados medios y restricciones Unicas de las pequefias
organizaciones; OCTAVE-S utiliza un proceso simplificado y méas hojas de trabajo
diferentes, pero produce el mismo tipo de resultados, lo cual se acomoda a las necesidades
de la Unidad de Negocio Esmeraldas de CNEL.
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Cada método de OCTAVE-S es Unico, ya que se adapta al entorno de riesgos de la
organizacion, sus objetivos de seguridad, la capacidad de recuperacion y el nivel de
habilidad del personal de la empresa. OCTAVE se centra en las amenazas y riesgos de
seguridad de informacién, pero mira mas alla del nivel del sistema ya que se enfoca en

las personas y los procesos (Péaez, 2013).

Proceso OCTAVE

Fase 1 Serie Progresiva de
Talleres

Vista

Organizacional |practicas Actuales Fase 3

\ Estrategia y Plan de
Planiﬁcacion- Desarrollo
[

[
[

Seguridad req.

[ Riesgos

Fase 2 - :
Vulnerabilidades de Estrategias de planeacion
la Tecnologia Planes de Mitigacion
Vista
Tecnologica

Fig. 2 Proceso OCTAVE (Cequeda, s.f)
Obtenido de: https://seguridadinformaticaufps.wikispaces.com/

El método OCTAVE-S cuenta con 3 fases las cuales son:

1. Construccion de perfiles de amenazas basados en los activos (Paez,2013).

Esta fase cuenta con los siguientes procesos:

- Identificar la informacion organizacional

- Crear perfiles de amenazas.

Para los que se desarrollan las siguientes actividades:

- Establecer el impacto de los criterios de la evaluacion.

- ldentificar activos organizaciones.
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- Evaluar practicas de seguridad organizacionales
- Seleccionar activos criticos.
- Identificar requerimientos de seguridad

- ldentificar amenazas a los activos criticos.

2.1dentificacion de las vulnerabilidades de la infraestructura (Paez,2013).

Cuenta con un solo proceso en el que se examina la infraestructura computacional en
relacion a los activos criticos (Péez,2013) para lo que se definen las siguientes

actividades:

- Examinar rutas de acceso.

- Analizar los procesos relacionados con tecnologia.

3.Desarrollo de estrategia y planes de seguridad.

En la Fase Tres se desarrollan planes y estrategias de seguridad a través de los siguientes
procesos: identificar y analizar los riesgos y desarrollar estrategias y planes de mitigacion
(Paez,2013).

Se cuenta con las siguientes actividades:

- Evaluar el impacto de las amenazas.

- Establecer criterios basados en la frecuencia.

- Evaluar probabilidades de amenaza.

- Describir la estrategia de proteccién actual.

- Desarrollar un plan de mitigacion.

- Identificar cambios a la estrategia de proteccion e identificar siguientes

pasos.
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Las dos principales diferencias en esta version de OCTAVE que coinciden con la

situacion de la empresa son:

1. OCTAVE-S requiere un pequefio equipo de 3-5 personas que entienden la
amplitud y profundidad de la empresa. Esta version no comienza con el
conocimiento formal sino con la obtencion de talleres para recopilar
informacion sobre los elementos importantes, los requisitos de seguridad, las
amenazas Y las practicas de seguridad. El supuesto es que el equipo de analisis

de esta informacion ya se conoce.

2. OCTAVE-S incluye s6lo una exploracion limitada de la infraestructura
informatica. Las pequefias empresas con frecuencia externalizan sus procesos
de TI por completo y no tienen la capacidad de ejecutar o interpretar los

resultados de las herramientas de vulnerabilidad.

La documentacién incluye hojas de trabajo y orientaciones para cada actividad, asi como
una introduccion, la guia de preparacion, y un ejemplo completo. No se incluye aun la

adaptacion de orientacion a reuniones o de informacion.

6.3. Ventajas

- Flexible: Cada método se puede adaptar al entorno de riesgos que es tinico
para su organizacién, los objetivos de seguridad y capacidad de

recuperacion y el nivel de habilidad (Péez, 2013).

- Los escenarios de los talleres abarcan una amplia gama de posibles
incidentes de seguridad, lo que ayuda a prever y planear distintas acciones
y medidas de seguridad en caso de que se presente alguna amenaza (Péez,

2013).
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6.4. Desventajas

- La metodologia fallara si las personas involucradas no tienen un amplio
conocimiento de los procesos operativos y de seguridad de la
organizacion.

- No permite modelar matematicamente el riesgo (no es de interés de la

Unidad de Negocio).

6.5. Implementacion

El enfoque inicial de OCTAVE es preparar para la evaluacion. De acuerdo al Volumen
2 de la guia de implementaciéon de OCTAVE hecha por CERT (2005), se pueden

consideran cuatro puntos como factores clave del éxito:

1. Conseguir el patrocinio de la alta direccion (Administrador). Este es el
factor de éxito por excelencia para las evaluaciones de riesgo de seguridad
de la informacidn. Si los directivos no apoyan el proceso, el personal de

apoyo para la evaluacion se disipara rapidamente.

Se aconseja llevar a cabo una evaluacion limitada. Una evaluacion
limitada se centra en un area de la organizacion (a menudo en un solo
activo). El equipo de analisis realiza una evaluacién de alcance limitado y
presenta los resultados a los altos directivos. En el caso de CNEL, la
evaluacion inicial podria darse en el area comercial o tecnoldgica. Este
enfoque permite a los gerentes de alto nivel ver lo que los resultados de la
evaluacion y pueden ser una buena manera de conseguir que se interesen

en la metodologia.

2. Seleccion del equipo de analisis. El equipo de anélisis se encarga de
gestionar el proceso y analisis de la informacion. Los miembros del equipo
necesitan tener suficientes habilidades y entrenamiento para conducir la

evaluacion y para saber cuando hay que aumentar sus conocimientos y
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habilidades mediante la inclusion de personas adicionales para una 0 mas

actividades.

Se deben incluir entre tres y cinco personas que representen el
conocimiento del negocio, su misién, los procesos y vision de TI, que

tengan buena comunicacion y compromiso.

Entre sus actividades se incluyen:

* Programar actividades OCTAVE-S
* Conducir las actividades de evaluacion
* Reunir, analizar y mantener datos de evaluacion durante el proceso.

« Coordinar logisticas (1 persona)

Si el equipo de andlisis decide empezar sin formacion, hay algunas cosas
que se pueden hacer para facilitar el proceso de aprendizaje. En primer
lugar, todos los miembros del equipo deben pasar tiempo leyendo sobre
OCTAVE-S vy discutirlo entre si. El equipo deberia ejecutar un piloto
mediante la seleccion de un activo que los miembros del equipo
consideren que es fundamental para la organizacion. Una vez que se
complete el analisis del activo, el equipo puede ampliar la evaluacién para

otros activos criticos.

El lider a menudo retne el equipo de analisis después de obtener el
patrocinio de alto nivel de gestion para la evaluacion. El Jefe del

departamento de TI seria un buen candidato para ser el lider del proyecto.

OCTAVE-S no es una evaluacion de vulnerabilidad tipica que se centra
exclusivamente en cuestiones tecnoldgicas. Porque también se ocupa de
los negocios, OCTAVE-S es una evaluacion del riesgo operacional que es
similar al proceso de negocio o de gestion de las evaluaciones
tradicionales. Es util si alguien en el equipo de analisis esta familiarizado
0 ha realizado evaluaciones y toma de decisiones. Al menos un miembro

del equipo de analisis debe tener cierta familiaridad con la infraestructura
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informatica de la organizacion o debe ser el punto de contacto con los
proveedores que configuran y mantienen la infraestructura de
computacion. La persona que tiene familiaridad con la infraestructura
tiene que entender los procesos basicos de seguridad de la informacion de

la organizacion.

Ajuste del alcance apropiado del método OCTAVE. La evaluacion debe
incluir importantes areas operativas, pero el alcance no puede ser
demasiado grande. Si es demasiado amplio, sera dificil para el equipo de
analisis analizar toda la informacion. Si el alcance de la evaluacion es
demasiado pequefio, los resultados pueden no ser tan significativos como

deberian ser.

Se seleccionard las areas operacionales que reflejen las funciones
principales operativas o comerciales, asi como las funciones importantes
de apoyo de la organizacion. Las areas operativas seleccionadas para la
evaluacion deben representar las més criticas para el éxito de la

organizacion o las que tienen el riesgo mas alto.

* Al menos cuatro areas son recomendadas, una tiene que ser el
departamento de T1I.

» Hay que tener en cuenta el compromiso de tiempo que necesite el
personal y si habra conflictos significativos con las operaciones en curso.
* Considerar las areas que requieren de informacién electrdnica para llevar
a cabo sus funciones.

» Considerar las areas en las que los sistemas e informacion electronica
estén mas expuestos al riesgo.

» Considerar las areas criticas que afectarian las operaciones de la

organizacion si estas fallaran.

Se deberé registrar los nombres de las areas operacionales seleccionadas
en la hoja de trabajo. Si se ha seleccionado el equipo de analisis antes de
establecer el alcance de la evaluacion, se debera asegurar de que los
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miembros del equipo tienen comprension de las areas operativas que se
evaluan. Si el equipo no tiene suficiente conocimiento de una 0 mas areas,

es posible que necesite ajustar la composicion del equipo.

Como selecciodn de las areas claves operativas en CNEL se tienen: el area
de planificacion, financiera, comercial, técnica, juridica, gestion de riesgo

y talento humano que son criticas para que la empresa logre su mision.

En este punto, se debe estar preparado para planificar como se va a realizar la evaluacion.

4. La seleccion de los participantes. Durante los talleres de recoleccién del
conocimiento (procesos 1 a 3), los miembros del personal de varios niveles
de organizacion aportaran sus conocimientos sobre la organizacion. Ellos
deben ser asignados a los talleres debido a sus conocimientos y

habilidades, no sélo en funcidn de quién esta disponible.

Los miembros de las areas relacionadas con el negocio deben tener una
amplia vision de como se utilizan los sistemas e informacion para apoyar
los procesos y / 0 el conocimiento del negocio de la organizacion en las
politicas. Se pueden incluir hasta 3 miembros del equipo de anélisis de las

unidades relacionadas con el negocio.

Se escogera a personas gue tengan una amplia vision de como los sistemas
y la informacién son utilizados para apoyar los procesos de negocio de la
organizacion. Ademas, deberan tener idea clara de las politicas y procesos.
Para esto se seleccionaran personas del departamento de Planificacion y

Gestion de Riesgo.

Se seleccionara al Jefe del departamento de TI y un ingeniero informatico
para el equipo de anélisis ya que estos tienen conocimiento de la
infraestructura informatica, el funcionamiento y configuracion de los

sistemas, redes, y su mantenimiento.
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Una vez que los miembros del equipo de analisis hayan sido seleccionados, al menos un
miembro del equipo necesita familiarizarse con OCTAVE-S. Lo ideal seria que todos los
miembros del equipo lleguen a conocer la metodologia. Sin embargo, las limitaciones de
organizacion (por ejemplo, los fondos disponibles, el tamafio de la organizacion) pueden
limitar el numero de personas que pueden invertir el tiempo para familiarizarse con el

proceso.

Los miembros del equipo que tienen la tarea de aprender acerca de OCTAVE-S pueden
participar en la formacion formal o familiarizarse con el proceso por su cuenta. (Por

ejemplo, a través de la guia de implementacion de OCTAVE).

El objetivo de la preparacion es asegurarse de que la evaluacion tenga un alcance correcto,
que los altos directivos de la organizacién aprueben y apoyen el proceso, y que todos los

participantes comprendan su funcién.

Una vez que se ha completado la preparacion para el método de OCTAVE, la organizacion
esta lista para comenzar la evaluacién. A partir de este punto, se puede hacer uso de la
guia de implementacién de las fases de OCTAVE en el sitio web de CERT, junto a las

hojas de trabajo y otros recursos.

El método OCTAVE involucra dos tipos de talleres: (1) conversaciones con varios
miembros de la organizacion y (2) talleres en los que el equipo de andlisis lleva a cabo
una serie de actividades por cuenta propia. Todos los talleres tienen un lider y un

escribiente.

El lider es responsable de guiar todas las actividades del taller y asegurar que todas ellas
(incluyendo las actividades preparatorias y de seguimiento) se hayan completado. El lider
también es responsable de asegurar que todos los participantes comprendan sus funciones
y que todos los miembros nuevos o complementarios del equipo de andlisis estén
dispuestos a participar activamente en el taller. Todos los lideres de los talleres también
deben asegurarse de que se seleccionen un método de toma de decisiones (por ejemplo,

el voto mayoritario, el consenso) que se utilizard durante los talleres.
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Los escribas son responsables de registrar la informacion generada durante los talleres,
ya sea electronicamente o en papel. Se debe tener en cuenta que puede que no se tenga el
mismo lider o escriba para todos los talleres. Por ejemplo, un lider con mas facilitacion o
habilidades para la entrevista puede ser adecuado para los talleres de la fase 1, mientras
que un lider con gran capacidad de planificacion y andlisis podria ser preferible para los

talleres de la fase 3.

6.5.1. Metas del proceso OCTAVE-S

En la fase 1, se conoce a la organizacién, sus practicas y activos; los activos pueden ser

la informacion, hardware, sistemas o0 personas.

En la fase 2, hasta 5 de los activos relacionados a la informacién de la organizacion han

sido designados como criticos y se ha documentado por queé se los ha elegido.

Se han creado perfiles de amenazas para cada activo, cada perfil contiene: un conjunto de
arboles de amenazas, ejemplos especificos de amenazas humanas, la fuerza del motivo si
aplica y el nivel de confianza asociada, la historia de cada amenaza.

En la fase 3, se tiene un entendimiento amplio de como se usa la tecnologia de la
informacion, y el ambiente de negocio. Se identifican los sistemas para cada activo,

puntos de acceso de red, administradores, y se examina la resistencia a ataques.

En la fase 4, se identifica y analiza riesgos basandose en el impacto, la historia y la
probabilidad tomando valores cuantitativos como alto bajo y medio.

En la fase 5, se planifican las estrategias de mitigacion contra las amenzas encontradas.
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6.5.2. Cronograma

OCTAVE-S se lleva a cabo mediante una serie de reuniones; el horario para la realizacion
de estas reuniones es bastante flexible. EI marco de tiempo méas breve posible para
completar una evaluacion en su conjunto es de aproximadamente dos dias. Esta
estimacion asume un tiempo completo, con un equipo de analisis dedicado que tiene
experiencia con el proceso y una evaluacion cuyo &mbito es estrecho (por ejemplo, para
una o dos areas operativas). Las limitaciones practicas pueden extender el tiempo
requerido para llevar a cabo OCTAVE-S. Al programar las actividades de evaluacion, se
debe:

e Considerar las limitaciones de la organizacion.
e Asignar tiempo suficiente para completar todas las actividades de preparacion.
e Recordar que todos los planes son estimaciones.

e Revisar el plan del proyecto para reflejar los cambios apropiados.
A continuacién, se menciona un estimado de las actividades mas importantes en el

proceso OCTAVE-S para CNEL, los tiempos estan basados segun la guia OCTAVE de
preparacion (2005) para un equipo sin experiencia previa como seria el actual caso.
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Implementacion OCTAVE TIEMPO ESTIMADO ENCARGADO

Etapa de Preparacion

Obtener apoyo de la administracién para OCTAVE-S 1semana Lider del proyecto
Seleccionary entrenar al equipo de anlisis 1semana Lider del proyecto
Establecer el alcance de la evaluacién 1ldia Equipo de andlisis
Planificar la ejecucion OCTAVE-S 4 horas Encargado de la logistica

Preparar cada proceso OCTAVE-S

4 horas / proceso (fase

Equipo de analisis

Fase 1

Identificar informacion organizacional

Equipo de analisis

Establecer el impacto de los criterios de evaluacion 3 horas Equipo de andlisis
Identificar activos organizacionales 3 horas Equipo de andlisis
Evaluar practicas de seguridad organizacionales 6 horas Equipo de analisis
Fase 2

Crear perfiles de amenazas Equipo de andlisis
Seleccionar activos criticos 2 horas Equipo de analisis
Identificar requerimientos de seguridad 6 horas Equipo de analisis
Identificar amenazas a los activos criticos 12 horas Equipo de analisis
Fase 3

Examinar la infraestructura en relacion a los activos

Examinar rutas de acceso 4 horas Equipo de analisis
Analizar los procesos relacionados a la tecnologia 4 horas Equipo de analisis
Fase 4

Identificar y analizar los riesgos

Evaluar el impacto de las amenazas 10 horas Equipo de analisis
Establecer criterios basados en la frecuencia 8 horas Equipo de andlisis
Fase 5

Desarrollar estrategias y planes de mitigacion

Describir la estrategia de proteccion actual 4 horas Equipo de analisis
Desarrollar un plan de mitigacién 8 horas Equipo de andlisis
Identificar cambios a la estrategia de proteccién 6 horas Equipo de analisis

Fig.3 Cronograma de implementacion de OCTAVE-S
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6.6. Conclusiones

= Se observa que la Unidad de Negocio de la empresa estudiada tiene poco
conocimiento del tema de gobierno de Tecnologias de la Informacion (TI), por
este motivo le faltan herramientas, para demostrar con resultados, que involucrar

las tecnologias a la alta gerencia trae para la organizacion un retorno positivo.

= OCTAVE es una herramienta que incrementara la conciencia de iniciativas de

seguridad y ayudara a los gerentes a entender riesgos fuera de sus areas.

» La metodologia seleccionada permite que se adapte a caracteristicas propias de la
organizacion, la infraestructura, operaciones, el nivel de experticia de los usuarios,
para garantizar que los procedimientos seleccionados cumplan con el cometido de

garantizar la salvaguarda adecuada de todos los datos e informacion.

= La propuesta de intervencion permite complementar los procesos externos de
auditoria para la Unidad de Negocio, ademas de contribuir con las regulaciones
gubernamentales para empresas publicas y estandares de calidad de seguridad

informatica como la ISO 27001.
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8. Anexos

ANEXO 1

Normativa de Control Interno del Ecuador

A fin de realizar el andlisis de las metodologias para garantizar una buena gestion, se reviso
la Evaluacion de Control Interno de la Norma 410 — Tecnologia de la Informacion, que
forma parte de las Normas de Control Interno para las Entidades, Organismos del Sector
Publico y Personas Juridicas de Derecho Privado que disponen de Recursos Publicos, que
fueron emitidas por la Contraloria General del Estado tal como lo sefiala la Ley Organica

de Empresas Publicas.

Estas normativas engloban las siguientes secciones resumidas por Tinoco, Aguirre y

Merchén (2012).

Organizacion y administracion

o Estructura Organizacional
e Organigrama de la Unidad de Tecnologia de Informacion y
Comunicacion.
e  Organico funcional aprobado.
o Segregacion de Funciones
e Descripcion documentada y aprobada de los puestos de
trabajo.
e Resultados de la evaluacion de desempefio.
o Plan Informatico Estratégico y Tecnologia
e El Plan estratégico y operativo de tecnologia de informacion y
su presupuesto analizados y aprobados por la méxima
autoridad de la entidad y que al menos incluya: o Politicas y
Procedimientos.
e Politicas y procedimientos aprobados por la maxima autoridad

y difundidos
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o Modelo de Informaciéon Organizacional
e Diccionario de datos, Modelo entidad — relacién, Modelo
fisico.
o Proyectos Tecnologicos
e Documentos entregables con sus respectivas aprobaciones,
documentos formales como actas o documentos electronicos
legalizados.
e Plan de control de cambios aprobado
e Plan de aseguramiento de la calidad aprobado o Capacitacion.
e Plan de capacitacion informadtico, formulado conjuntamente
con la unidad de talento humano.
o Comité Informético.
e Resolucion de la entidad en donde se encuentre: creacion y

objetivos, integracion, funciones, sesiones, subcomisiones de

apoyo
Sistemas Informaticos

e Politicas de Software

e Politicas y estdndares de software aprobados y difundidos.

e Metodologias y procedimientos definidos en el desarrollo de
software.

Adquisicion de Software
e Plan Anual de Compras de la Institucion, Portafolio de

proyectos, Documento que se solicita el requerimiento, la
necesidad, Pliegos, Contrato, Actas entrega-recepcion.
e Procedimiento precontractual, contractual y ejecucion que se

realiza en el Sistema Nacional de Compras Publicas.

Desarrollo de Software

e Portafolio de proyectos y servicios.
e Requerimientos funcionales y técnicos [1 Actas de aceptacion

por parte de los usuarios.

44



e Manuales técnicos, instalacion, configuracion, y de usuario o
Mantenimiento de Software.

e Procedimientos para el mantenimiento y liberacion del
software de aplicacion.

e Registro del control de cambios.

e Registro de control de versiones.

e Manuales técnicos y de usuarios actualizados.

e Verificar si existe ambientes de desarrollo, prueba y
produccion.

e Diagramas y configuraciones de hardware y software o
Aplicaciones y Servicios

e Instructivos de instalacion, configuraciéon y uso de los
servicios de intranet, internet y correo electronico.

Infraestructura Tecnolégica

e Administracion de la Infraestructura o Adquisicion de
Infraestructura

e Plan Anual de Compras de la Institucion, Portafolio de
proyectos, Documento que se solicita el requerimiento, la
necesidad, Pliegos, Contrato, Actas entrega-recepcion.

e Los mismos procedimientos precontractuales y contractuales
aplicados por el Sistema Nacional de Compras Publicas.

e Determinar la correspondencia de las caracteristicas técnicas
entre los equipos adquiridos, especificaciones técnicas y
requerimientos establecidos en las fases precontractual,

contractual y confirmado en las actas entregas recepcion.

Mantenimiento y Soporte de la Infraestructura

e Politicas y procedimientos emitidos para el mantenimiento de
la infraestructura tecnologica.
e Plan de mantenimiento preventivo y correctivo de la

infraestructura tecnoldgica.

45



Seguridades

Politicas y procedimientos aprobados y difundidos para
proteger y salvaguardar los bienes y la informacion.
Constatacion fisica de la ubicacion e instalaciones fisicas de la
Unidad de Tecnologia de Informacién y del Centro de Datos.

Politicas y procedimientos para la obtencion de respaldos.
Plan de Contingencia aprobado ¢ implementado

Monitoreo y Evaluacion

Procesos y Servicios

Indicadores de desempefio definidos

Medidas o procedimientos definidos para el analisis de
satisfaccion al cliente

Informes de gestion

Metodologias utilizadas para la evaluacién y monitoreo
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ANEXO 2

Entrevista a funcionarios de CNEL Esmeraldas

1. ¢Cuantas personas laboran en la institucion? ;Como se encarga de la gestion

de riesgos en la empresa? ¢ Cuantas personas hay en el departamento de T1?

Existen 400 empleados en total (administrativos y obreros) de los cuales 120 son
funcionarios administrativos. La empresa se constituye en forma de corporacion
en la cual la Oficina Central se encuentra en Guayaquil, la segregacion de
funciones de TI se divide en Jefe de Sistemas, Programador, Soporte Técnico,
Comunicaciones y Servidores. Existe un departamento de gestion de riesgo
ocupacional en la empresa que se encarga de riesgos ambientales. Se les ha
indicado que se haga una gestion de activos para darlos de baja cuando estén

dafados y enviarlos a una unidad ambiental.

2. (;Tiene una organizacion con estructura tradicional o adaptativa?

Tenemos una estructura organizacional adaptativa.

3. ¢Cbmo se maneja la seguridad de la informacién en la Unidad de Negocios

Esmeraldas?

La Oficina Central se le ha proporcionado a la Unidad procedimientos sobre como

respaldar informacion, solicitar informacion, procesos de garantia.

Todas las maquinas estan dentro de un directorio activo (politicas) por cada
Unidad de Negocio, servidor de Antivirus, servidor de Firewall son los controles

de seguridad que maneja la Unidad.

En Oficina Central (Guayaquil) se alojan las aplicaciones en el datacenter y otras
aplicaciones locales que se replican alla. El Director de Tecnologia y Gerente de

tecnologia manejan las areas de Aplicaciones, Redes, Seguridad. Dependiendo del
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area hay procesos o viene el personal hasta Esmeraldas hacen un muestreo y hacen

un diagnostico.

En cuanto a la filosofia de la seguridad: CIA ;Tiene algiin énfasis?

Depende, el servidor de GIS es local, solo accede el administrador de Esmeraldas
y el administrador del centro de datos puede monitorear, pero no tiene acceso a
los datos, estos se replican en la administracion central, y se hacen respaldos

continuamente sobre la administracion de Esmeraldas y Oficina Central.

Se tiene un servidor en el que se almacena sistemas. Un sistema desarrollado para
el servidor cada noche hace un respaldo. Si hay un siniestro ocurre se cuenta con

un respaldo.

Se tiene procesos definidos para el manejo de informacion y respaldo en el

documento de politicas de la Corporacion.

.Le gustaria tener software que automatice el proceso, que se ayude de una
base de conocimiento o le gustaria tener un analista de riesgos?

Se usa mucho el software libre y procuramos usar herramientas open source para

evitar costos.

No se usa ninguna metodologia y los procesos de evaluacion se hacen de una

forma general, no minuciosa. Se desea aplicar una metodologia.

(Necesita que la administracion sea consultada para poder implantar una
metodologia para la gestion de seguridad informatica ;Es de importancia
estratégica?

Se tiene tiempo que se puede planificar, personal, pero no los recursos ya que
cualquier requerimiento se necesita pedir a la Oficina Central lo que incurre en

mucha burocracia.
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10.

11.

Le gustaria un personal que determine y evalGe los riesgos. Pero el problema la
oficina, que deben tener una aprobacién. que van a ganar, que va a ganar la

organizacion.

No se conoce si existe una herramienta para la evaluacion de riesgos en la oficina

central.

JRequiere argumentos simples 0 argumentos complejos en el reporte de un
analisis de riesgos?

Se requiere argumentos simples pero concisos para poder mitigar los riesgos
facilmente, ademas no se encuentra incidencias de riesgos frecuentemente

como para llevar argumentos mas complejos.

. Tiene los recursos suficientes para emplear mas de una metodologia? ;O le
gustaria emplear solo una?

La asignacion de recursos es manejada por la Oficina Central de la Corporacion,
se tiene la politica de asignar recursos solo para fines factibles y que van a ayudar
a la Unidad y a la Corporacion en general, invertir en mas de una metodologia

puede verse como un desperdicio de los recursos.

.Desea contratar expertos en seguridad que se especialicen en un método
particular? ;Desea entrenar a sus propios analistas para el uso de un
método?

Les gustaria contratar una persona que sepa de gestion de riesgos informaticos.

,Cual es el nivel de riesgos de sus procesos (s)?

Es relativamente bajo.

Necesita una metodologia que siga todos los pasos en la evaluacion de
riesgos? (identificacion de riesgos, analisis de riesgos, gestion de riesgos y
procedimientos de monitoreo)

Si.
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12.

13.

14.

15.

16.

,Cree que la administracion implementara las recomendaciones dadas por
el método seleccionada?

Si pueden mitigar riesgos importantes encontrados, si.

Estaria dispuesto a invertir tiempo en la cuantificacion de perdida
financiera?

No, ya que estos tipos de analisis no se encuentran actualmente en la competencia
de la Unidad de Negocios y son generalmente manejados por la Oficina Central
de la Corporacidn. Esto implica que un enfoque cualitativo es lo mas idoneo en la
Unidad.

.Qué herramientas usa la empresa para la evaluacion de riesgos?

Se hace una auditoria anual con la ayuda de un software llamado OCS Inventory,
este es un software gratis que permite hacer un inventario de activos, referente a

la estructura, equipos y otros activos.

¢ Si estd usando un framework para la gestion de riesgos, por qué lo us6?
¢Su industria influyo en la eleccion? (ITIL, ISO, etc.)
Se desconoce en la Unidad, pero se sabe que la normativa de Control Interno de

la Contraloria esta basada en marco de control COSO.

.Cual es el alcance que le gustaria tener en una metodologia de gestion de
riesgos? ;Qué activos le preocupan?

Se desarrollan sistemas locales pequerfios e interfaces, una aplicacion comercial
donde se tiene una pequefia base de datos local y el usuario necesita ejecutar
procesos rapidos con los cuales se usa la interface que es una app que interactla
con una base de datos y otro programa. Y con los programas locales para agilitar

procesos internos.
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17.

18.

.Cuales son los mayores riesgos de la compaiiia, que tan severo es su
impacto y que tan probable es que ocurran?

El riesgo més grande es la perdida de la informacion. Se perdié la informacion del
disco donde se tenia los respaldos hace 3 afios. En el momento en que ocurrio se
tenia respaldo no actualizado. Ya no se maneja informacién como antes y ahora

esa informacion se maneja en la oficina central.

¢Como se da el proceso de auditoria informatica?

CNEL tiene un proceso de auditoria externa. Todos los afios al termino del afio
fiscal, auditoria revisa todo lo que se ha trabajado. La auditoria se hace en todas
las areas de la empresa. El area de sistemas tiene un auditor especializado, que
pide informacion sobre los procesos, estructura organizacional, funciones, y
proceso de respaldo. Al fin de la auditoria, se hace un informe acerca de la
seguridad de la informacion.

En el caso de que no se estén siguiendo los procesos adecuadamente, el auditor
genera un informe técnico al Administrador de la Unidad de Negocio con las

indicaciones.

La auditoria se hace a todos los departamentos por la Contraloria General del
Estado por 3 semanas. Sus observaciones fueron sobre el centro de datos y mejorar
los racks, esto esta presupuestado para el afio 2017.

Hasta la fecha no ha habido penalizaciones por irregularidades en las auditorias
de la Controlaria.
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