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RESUMEN

En la era de la transformacién digital misma que se ha venido acelerando durante
la dltima década, la introducciédn de la inteligencia artificial (1A) ha llevado a la vida
empresarial a un cambio profundo tanto en la forma de operar, como en la manera de
relacionarse con sus usuarios. En ese contexto, este proyecto tiene como objetivo la
introduccién de un asistente virtual impulsado por la IA en el marco de la Gestion de
Servicios de Tecnologia. Este asistente virtual o chatbot se disefiard utilizando la
plataforma Google Dialogflow y se enfocara en optimizar la experiencia del usuario
final al proporcionar respuestas inmediatas y precisas a las solicitudes de servicio
recurrentes. La implementacion busca modernizar y agilizar la prestacion de servicios,
reducir la carga de trabajo del personal de soporte y garantizar una alineacion efectiva
con las préacticas y estandares de ITIL (Information Technology Infrastructure Library)

version 4, en la Gestién de Servicios ofrecidos a usuarios de tecnologia.

Palabras clave: Inteligencia Artificial, Asistente Virtual, Gestion de
Servicios, Tecnologia de Informacién, Google Dialogflow, Asistencia a

Usuarios.
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ABSTRACT

In the era of digital transformation, which has been accelerating over the last
decade, the introduction of artificial intelligence (Al) has led to a profound shift in
business operations and how they interact with their users. In this context, this project
aims to introduce an Al-powered virtual assistant within the framework of Technology
Services Management. This virtual assistant or chatbot will be designed using the
Google Dialogflow platform and will focus on enhancing the end-user experience by
providing immediate and precise responses to recurring service requests. The
implementation seeks to modernize and streamline service delivery, reduce the
workload of support personnel, and ensure effective alignment with the practices and
standards of ITIL (Information Technology Infrastructure Library) version 4, in the

Management of Services provided to technology users.

Keywords:  Artificial Intelligence, Virtual Assistant, Service

Management, Information Technology, Google Dialogflow, User Support



INTRODUCCION

La Empresa Publica Metropolitana de Agua Potable y Saneamiento (EPMAPS) es una
empresa publica encargada de proveer servicios de agua potable y saneamiento ambiental en
la ciudad de Quito; y hoy en dia, donde el mundo evoluciona constantemente y la demanda de
servicios es cada vez mas critica, la gestion sostenible e innovadora del agua potable se ha
convertido en una prioridad esencial, es asi como la EPMAPS desemperfia un papel crucial en
garantizar que la ciudadania tenga acceso al agua potable para sus necesidades diarias. No
obstante, con el aumento de la poblacion y los desafios de plantear nuevos proyectos, surge la
necesidad de adoptar soluciones innovadoras que optimicen la gestion del personal (usuarios)

que da atencion a los clientes empresariales.

En este contexto, la inteligencia artificial (IA) se presenta como una herramienta
transformadora que puede revolucionar la forma en que la EPMAPS aborde sus operaciones y
desafios relacionados con la gestion de servicios, dado que la IA tiene el potencial de mejorar
la eficiencia operativa de estos servicios que se ofrecen a los usuarios de recursos tecnolégicos,

garantizando la calidad de los procesos para que se puedan cumplir los objetivos estratégicos.
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1.1.

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

Formulacion del Problema

Un analisis de la Gestion de Incidentes con tickets generados en la herramienta de
mesa de ayuda de la EPMAPS, muestra que la mayoria de solicitudes de servicio
levantados por los usuarios, hacen referencia a problemas relacionados con cuentas de
usuario de Directorio Activo bloqueadas o requerimientos de cambio o actualizacion
de contrasefias, los cuales son parametros que por politicas internas estan configurados
para mantener la seguridad informética en un alto nivel, estos parametros incluyen a la
directiva de bloqueo de cuenta cuyo umbral es de 3 intentos de inicio de sesion no

validos y a la vigencia mé&xima de la contrasefia en 30 dias.

Lo expuesto anteriormente ha resaltado la problematica relacionada con los
prolongados tiempos de respuesta y demoras en la resolucion de los problemas y

solicitudes planteadas por los usuarios de la Gerencia de Tecnologia de la EPMAPS.

De esta manera, se ha observado un significativo aumento en la demanda de
asistencia por parte de los usuarios en los ultimos meses, lo que ha generado un impacto
considerable en los tiempos manejados diariamente por el personal de la Empresa. Esto
se torna aun mas critico al considerar que, por un lado, el nimero de empleados que
utilizan equipos informaticos, es decir, los usuarios dentro de la EPMAPS, asciende a
aproximadamente a 1800; mientras que, por otro lado, el departamento de Asistencia a
Usuarios, dispone Unicamente de cuatro técnicos para atender los requerimientos e

incidentes relacionados con las estaciones de trabajo. Estos datos concretos ponen de
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1.2.

manifiesto la auténtica dimension del desafio al que se enfrenta la Gerencia de
Tecnologia.

En sintesis, los tiempos altos en la gestion de requerimientos y resolucion de
problemas planteados por usuarios de tecnologia generan una serie de inconvenientes
y consecuencias que impactan negativamente tanto en la operacion interna de la
EPMAPS como en la satisfaccion de los usuarios. La implementacion de soluciones
como la inteligencia artificial puede ser una manera efectiva de abordar estas

problematicas y mitigar sus consecuencias.

Objetivos de la Investigacion

Objetivo General

Disefar e implementar un prototipo funcional de Asistente Virtual, para la Gestion
de Servicios mediante el uso de la tecnologia de la Inteligencia Artificial (1A), teniendo
como marco de referencia a ITIL (Information Technology Infrastructure Library), con
el fin de interactuar a través de un canal alternativo, las intenciones de los usuarios y de
esta manera generar las acciones correspondientes para solucionar agilmente las

solicitudes derivadas de los requerimientos tecnoldgicos de la Empresa.

Objetivos Especificos
1. Investigar y seleccionar la plataforma de inteligencia artificial adecuada para el
desarrollo del Asistente Virtual.
2. Proporcionar a los usuarios la factibilidad de interactuar de manera efectiva con
el Asistente Virtual a través de una aplicacion de smartphone; es decir, priorizar

una experiencia de usuario éptima.
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1.3.

3. Identificar y definir los requerimientos y problemas mas relevantes para el
Asistente Virtual.

4. Relacionar el Asistente Virtual con el Sistema de Gestion de Acceso (SGA) de
la EPMAPS.

5. Realizar una evaluacion periddica del desempefio del Asistente Virtual.

6. Generar informes que brinden informacion sobre la eficacia y la utilidad del

Asistente Virtual.

Justificacion de la Investigacion

La justificacion para llevar a cabo este proyecto de titulacion se deriva de la
necesidad de elevar la eficiencia operativa en el area de Atencién a Usuarios de la
EPMAPS. EI proposito primordial radica en la optimizacion de la experiencia del
usuario, basandose en la disminucion de los tiempos de respuesta y en la capacidad de
gestionar una carga creciente de solicitudes sin requerir un aumento en el personal de
soporte. Esto se lograra a través de la implementacion de un Asistente Virtual con
Inteligencia Artificial, el cual permitird automatizar tareas repetitivas y, en
consecuencia, mejorar la calidad del servicio, reducir los costos operativos y elevar

tanto la satisfaccion de los usuarios como del equipo de Atencién a Usuarios.

Implementar el disefio de una solucion de inteligencia artificial se hace necesaria
dado el requerimiento de mejorar los tiempos de repuesta de atencion para todos los
usuarios empresariales, esto haciendo uso de las herramientas tecnoldgicas que hoy en
dia se tienen disponibles, considerando que durante la ultima década, el crecimiento de

usuarios sobre todo de smartphones ha sido importante, ya que mediante estos
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dispositivos, lo que las personas buscan es tener de manera inmediata la ayuda e

informacion en tiempo real, misma que facilite sus tareas diarias.

Es asi que la inteligencia artificial se ha convertido en una tecnologia innovadora
de suma importancia para el desarrollo de las actividades diarias de las personas, con
una presencia relevante en lo que a herramientas de busquedas tales como google o en
redes sociales, mismas que hoy por hoy se han convertido en instrumentos de trabajo y

tomando en cuenta el potencial

Es evidente que la IA y el aprendizaje automatico o ML (por sus siglas en inglés
"Machine Learning™) ya han dejado huella en diversos sectores, un ejemplo es el
automotriz, no obstante, los departamentos de TI han iniciado a adoptar estas
tendencias. La gestion de servicios de Tl (ITSM) tiene un enorme potencial para
beneficiarse de la IA, puesto que los agentes de los Service desk realizan una gran
variedad de tareas que se podrian categorizar como repetitivas. La IA apoya a las Tl a
cumplir las crecientes expectativas de los usuarios en términos de suministrar unos

servicios mas rapidos lo cual implica en crecimiento a nivel empresarial.

Algo muy importante por destacar con respecto al presente proyecto es que las
tecnologias de IA no reemplazaran a los humanos, sino que complementaran a los
agentes humanos, mejorando la eficacia en términos generales. Es responsabilidad de
la Gerencia de Tecnologia, el comunicar el propdsito de la 1A con el fin de crear un
ambiente de confianza y la adecuada gestién del cambio tendiente a mejorar la

adopcion.
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Uno de los principales motivantes para hacer uso de este tipo de tecnologias, se
basa en que por una parte estas presentan un retorno importante de inversion en lo que
ha recursos de talento humano se refiere, y por otra, tomando en cuenta que se
reducirian los tiempos de soporte ya que se puede evidenciar que la mayoria de
asistencias requeridas por los usuarios, se deben a motivos que son repetitivos, es decir,
son peticiones cuya accion de resolucion, siempre seria la misma, por lo tanto, son
preguntas que un sistema automatico puede contestar de manera inmediata y solventar
el problema bajo una modalidad 24/7 con una eficiencia muy alta, lo cual decanta en
obtener una mejora de la satisfaccion de los canales de atencion a los usuarios, quienes
no tendrian que esperar a que alguien de conteste a una llamada telefénica o a la

contestacion de un ticket solicitado a la mesa de ayuda.
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2.1.

CAPITULO II: FUNDAMENTACION TEORICA

Antecedentes de la Investigacion

Como parte del desarrollo del Plan Estratégico de Informatica, la Gerencia de
Tecnologia de Informacion de la EPMAPS se encuentra ejecutando el levantamiento
del Catalogo de Servicios y Acuerdos de Nivel de Servicios SLA's (Service Level
Agreement) bajo el marco de referencia ITIL version 4, que tiene como objetivo

automatizar tareas de la mesa de ayuda de TI, haciendo uso de las mejores préacticas.

Por otra parte, como antecedente se puede mencionar que, durante los Gltimos
meses, se ha observado una preocupante tendencia hacia tiempos de respuesta altos en
la atencion de requerimientos y en la resolucion de problemas reportados por los
usuarios. Esta situacion se ha complicado debido a la creciente demanda de asistencia
y soporte, con un aumento considerable en el volumen de solicitudes cuya solucion es

principalmente rutinaria.

A fin de plantear una solucién, el presente trabajo de titulacion esta orientado hacia
la basqueda constante de la mejora en los procesos y servicios tecnoldgicos
proporcionados a usuarios internos, y en consecuencia a los clientes externos de la
EPMAPS. Su enfogue es la atencion a los usuarios de tecnologia, con el objetivo
primordial de elevar la calidad del servicio de soporte, satisfaciendo asi la necesidad de
requerimientos y atencion a problemas, teniéndose como resultado una mejora

importante en la experiencia y eficacia del soporte tecnoldgico.
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2.2.

2.2.1.

Bases Teoricas.
ITIL

Segun el material de ITIL Foundation version 4 (AXELOS, 2019), la Biblioteca de
Infraestructura de Tecnologias de Informacion ITIL por sus siglas en inglés
(Information technology Infrastructure Libray) es un marco de referencia para usarlo
como una préctica y sélida herramienta con la cual se puedan llevar a cabo aquellas
practicas que tienen por objetivo gestionar los servicio de Tl (Tecnologias de la
Informacion), basandose en lineamientos que nos lleven a proveer productos de calidad

para los usuarios finales.

Como una referencia histdrica, se podria mencionar que ITIL inicia su desarrollo a
partir de la década de los ochentas, en la cual organizaciones gubernamentales del Reino
Unido se juntan con el fin de establecer lineamientos que permitan desarrollar servicios
de tecnologia de calidad, es asi como en el afio 2000 se presenta con su primera version,
la cual esta enfocada a la gestion de infraestructura tecnoldgica; posteriormente en el
afio 2001 se lanza la version dos de ITIL, misma que se hace muy popular a nivel
mundial pues se centra en explotar las mejores practicas de tecnologia; en el afio 2007
ITIL presenta su version tres, en la cual se hace mucho énfasis en la alineacion de Tl
con el negocio; finalmente en el 2018, ITIL expone al mercado su version cuatro, la
mas reciente, la cual se basa en sus dos componentes clave: el Sistema de valor del

Servicio (SVS) y el Modelo de Cuatro Dimensiones.

El Sistema de Valor del Servicio (SVS) de ITIL 4 se basa en la unificacion de
componentes clave de la organizacion, los cuales trabajan de manera coordinada con el

objetivo primordial de crear valor mediante los servicios que Tecnologia ofrece a los
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usuarios. En la siguiente figura se muestran los elementos del SVS:

Figural
Estructura del Sistema de Valor del Servicio (SVS)

Principios guia

Gobernabilidad

Cadena de valor del
servicio

Practicas

Mejora continua

Nota: Fuente AXELOS. (2019). Course Book ITIL® Foundation.

Segun el material de ITIL Foundation (AXELOS, 2019):

= Cadena del valor del servicio de ITIL (Service Value Chain): es el
componente central del SVS, definido como un modelo operativo que incluye
actividades primordiales, mismas que son requeridas para la creacion de valor,
a través de la gestion de servicios de Tecnologia; estas actividades son:
— Planear,
— Mejorar,
— Participacion,
— Disefio y transicion,
— Obtencio6n y construccion,
— Entrega y soporte.
= Principios guia de ITIL (Guiding Principles): son reglas o normas cuya
concepcion es guiar a las organizaciones para respaldar decisiones e iniciativas
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que las lleven hacia la mejora continua; tal como lo menciona el material de
ITIL Foundation (AXELOS, 2019), los siete principios guia que se definen en
ITIL version 4 son los siguientes:

1. Enfoque en Valor.

2. Empezar donde se esta.

3. Progresar Iterativamente con retroalimentacion.

4. Colaborar y promover visibilidad.

5. Pensar y trabajar holisticamente.

6. Mantenerlo simple y préactico.

7. Optimizar y automatizar.

= Gobernanza: relacionada con los 6rganos rectores que dirigen y controlan las
organizaciones a través de actividades como la implementacion de estrategias y
politicas, supervision y evaluacion de los objetivos corporativos.
= Mejora continua: hace referencia a las actividades permanentes que la
organizacion, a todo nivel, debe llevar a cabo con el fin de asegurar que el
desempefio de esta, cumpla con las expectativas instituciones.
= Practicas ITIL: son un conjunto de recursos o herramientas disefiadas para
llevar a cabo los objetivos empresariales que apoyan a las actividades de la
cadena de valor de servicios. ITIL version 4, incluye 34 practicas las cuales se
agrupan en tres categorias:
— 14 Précticas de Gestion General.
— 17 Précticas de Gestion de Servicios.

— 3 Practicas de Gestién Técnica.
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Por otra parte, para entender la importancia de las Cuatro Dimensiones de la
Gestion de Servicios, el material de ITIL Foundation (AXELOS, 2019) plantea una
analogia muy interesante y las compara con los cimientos de una construccion,
conformados por cuatro pilares sobre los cuales se levanta un Sistema de Valor del
Servicio SVS sdlido, este modelo permite mantener un enfoque holistico de la gestidn
de servicios; tienen una importancia fundamental ya que en base a estas cuatro
dimensiones se asegura la entrega de servicios incluyendo el valor esperado. La
omision de este modelo o estructura conduciria a una organizacion a entregar productos
de baja calidad o a que se presenten indisponibilidades en los servicios ofrecidos, lo
que implicaria insatisfaccion tanto para miembros de la organizacion, como para los

usuarios.

A continuacion, en la siguiente figura las Cuatro Dimensiones de la Gestion de

Servicios:

Figura 2
Las cuatro dimensiones ITIL versién 4

1 2

Organizaciones Informacion
y personas y tecnologia

Productos y
servicios

.
- ~.

Flujos de
valory
pProcesos

4

Nota: Fuente AXELQOS. (2019). Course Book ITIL® Foundation.
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Organizaciones y personas: Pilar clave en una organizacion son las personas
que la conforman, pues son el activo més importante tomando en cuenta que
son ellas, ya sean técnicas o administrativas, quienes llevan a cabo la operacion
de las empresas; es asi como, esta dimension hace referencia a la creacion,
mejora y entrega del servicio que tienen como objetivo la realizacion de
objetivos, tomando en cuenta los roles, responsabilidades, cultura
organizacional y estructura orgénica, misma que va de la mano de las
habilidades, capacidades y competencias de las personas que conforman la
organizacion, sin dejar de lado el fomentar siempre la cultura de excelencia, el
comportamiento y la ética profesional.

En sintesis, esta dimension se enfoca en el valor de las personas, en sus
habilidades para trabajar en conjunto y en la cultura organizacional dentro del

marco de la gestion de servicios.

Informacién y tecnologia: Esta dimension esta relacionada con otro de los
activos fundamentales que posee una organizacion, su informacién, misma que
se origina a partir de una buena gestion de datos y que conlleva a la obtencion
del conocimiento, todo esto a través del uso de tecnologias las cuales son
necesarias para entregar productos y servicios. Esta relacionada con activos de
tecnologia, sistemas de informacion, plataformas de infraestructura, modelos de
arquitectura de TI y la automatizacion de la informacion que se utiliza durante
todo el ciclo de vida de los servicios.

En sintesis, esta dimension se enfoca en la importancia visionar de una forma
integral y solida todos los activos tecnoldgicos con el fin de que trabajen en

conjunto para proporcionar servicios tecnolégicos de calidad.
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Socios y proveedores: Las buenas relaciones entre organizaciones buscan
siempre mantener la calidad del servicio, justamente de esto es lo que se trata
esta dimension en la cual se encuentran involucrados socios y proveedores,
mismos que se vinculan a través de contratos y acuerdos claros, los cuales
buscan fomentar el trabajo en conjunto, en base a las responsabilidades, donde
se tengan como base la ética profesional, la transparencia y el cumplimiento de
politicas gubernamentales. Dentro de los acuerdos que se podrian celebrar, se
pueden mencionar a los Acuerdos de Nivel de Servicio SLA (Service Level
Agreement), con los cuales se podria garantizar el cumplimiento de

compromisos y consecuentemente la calidad de los servicios.

Fuentes y procesos de valor: Al igual que las dimensiones anteriores, esta se
aplica al SVS y a productos y servicios; se centra en la definicion de flujos de
trabajo, procesos, procedimientos y controles, mismos que buscan la
consecucion de los objetivos empresariales propuestos. En sintesis, esta
dimension se enfoca en cOmo se organizan las operaciones empresariales para
la generacion de valor de una manera segura y eficiente para todos los actores

involucrados.

Segun el material de ITIL Foundation (AXELQOS, 2019), el valor es el
beneficio percibido, utilidad e importancia de algo, cuya fuente son una serie de
pasos que las organizaciones llevan a cabo para entregar productos y servicios
a los usuarios finales; es asi como esta dimension contribuye a definir el modelo

utilizado para la entrega de servicios.
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2.2.2.

2.2.3.

Inteligencia Artificial (1A)

Segtn lo mencionado por Boden (2017) “La inteligencia artificial (IA) tiene por
objeto que los ordenadores hagan la misma clase de cosas que puede hacer la mente”
(p. 1), se podria definir que esta tecnologia hace referencia a la capacidad que las
maquinas o aplicaciones de software tienen para emular las tareas que habitualmente
ejecutan los seres humanos o que requieren de la inteligencia humana.

Tal como lo planteo Alan Turing en 1950, con su famosa “Prueba de Turing”, un
concepto base en el campo de la IA, en la cual, si una maquina puede comunicarse con
un ser humano de tal manera que este no pueda distinguir si esta interactuando con una
maquina o con otra persona, se puede decir que la maquina ha pasado la Prueba de
Turing, y que la 1A se ha puesto de manifiesto, demostrando que esta maquina puede

ser inteligente.

Ay su potencial para el futuro.

Es importante mencionar que los sistemas de 1A utilizan modelos matematicos para
realizar el analisis de datos y para tomar decisiones basadas en patrones y tendencias,
es asi como la IA hoy en dia se encuentra presente en aplicaciones utilizadas a nivel
mundial tales como Netfilx o Amazon, las cuales trabajan con sistemas de
recomendacion para sus usuarios. Otro ejemplo de aplicaciéon de la 1A, son los
asistentes virtuales como Siri, Alexa o Google Assistant, que utilizan procesamiento de
lenguaje natural y reconocimiento de voz. Para el caso del presente trabajo de
titulacion, la aplicacion de 1A que se utilizara sera el chatbot, el cual es un programa
disefiado para interactuar con seres humanos, mediante conversaciones escritas, con el

objetivo de dar soluciones rapidas y eficientes a problemas que se les plantee.
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2.24.

Las areas de investigacion de la IA incluyen la toma de decisiones, la
interpretacion, e incluso las tareas motoras similares a las humanas. Las principales
innovaciones se han desarrollado en el reconocimiento de imagenes, vision artificial,
texto a voz y de voz a texto, aprendizaje automatico, procesamiento del lenguaje
natural, la robdtica y los sistemas expertos. Las areas de los avances cientificos mas
importantes de ITSM son el aprendizaje automatico y procesamiento del lenguaje

natural.

La explosion actual en este campo se debe en gran parte al menor costo de la
tecnologia y de almacenamiento de datos, la mejora de la velocidad de procesamiento,
escalabilidad utilizando servicios en la nube, y la disponibilidad de grandes cantidades
de datos recogidos a través de maultiples canales, incluyendo los medios sociales y el

Internet.

La inteligencia artificial hoy en dia, estd siendo utilizada en dispositivos moviles
tales como smartphones y tabletas. La inteligencia de estos dispositivos de uso comun,
se refleja en su capacidad de proporcionar respuestas a preguntas y para ayudarnos a
facilitar nuestras vidas de manera mas eficaz. Sin embargo, esta inteligencia se limita
principalmente a las respuestas a las preguntas comunes, usando los datos recogidos

para proporcionar informacién relevante y Gtil para los usuarios.

IA en la Gestidn de Servicios de Tecnologia de la Informacion
La Gestion de Servicios de Tecnologia de la Informacién, conocida como ITSM
(Information Technology Service Management) por sus siglas en inglés, engloba un

conjunto de procedimientos empleados para planificar, proporcionar y administrar los
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2.2.5.

servicios relacionados con la tecnologia de la informacion. EIl proposito fundamental
de la ITSM radica en lograr una alineacién efectiva de los servicios de TI con los
objetivos y las necesidades empresariales, mientras se garantiza la operativa y la calidad

del servicio.

Desde una perspectiva de ITSM, la aplicacion de la IA para las practicas de gestion
de servicios tiene un gran potencial. Es asi como, la recopilacion de datos acerca de los
servicios de TI, requisitos y problemas de los usuarios finales, constituyen una
oportunidad para desarrollar sistemas que utilizan la 1A a fin de impulsar una mejor
imagen de T1 y optimizar el tiempo de trabajo del talento humano, cambiandolo de

repetitivo a un trabajo innovador y creativo.

La Inteligencia Artificial se integra con la ITSM para optimizar varios aspectos de
la Gestion de Servicios, tales como: la Automatizacion de Procesos, Chatbots para
mejorar la asistencia a usuarios en base al procesamiento del lenguaje natural (NPL),
Anélisis Predictivo, Gestion de Bases de Conocimiento y la Optimizacion de Flujos de
Trabajo, lo que permite una gestion mas inteligente, eficiente y proactiva de los
servicios de TI, lo que lleva a mejorar el rendimiento operativo de las organizaciones y

por consiguiente a brindar mayor satisfaccion a los usuarios finales.

Asistentes Virtuales / Chatbots

Se debe contemplar que el crecimiento de canales de contacto entre usuarios y
personal de soporte, ha ido cambiando con el pasar de los afios, es asi que, para dar una
solucion a un problema relacionado con tecnologia, se establece un contacto

personificado o a traves de una mesa de ayuda, la cual en la EPMAPS solamente atiende
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bajo el esquema 8/5.

En la actualidad, los canales de mensajeria instantanea han dado un salto muy
significativo; en un informe de una empresa de investigacion de mercado con sede en
Nueva York que se especializa en el analisis y prondstico de tendencias en el ambito
digital (eMarketer, 2021), se concluyé que el numero de usuarios mensuales de
aplicaciones de mensajeria movil en todo el mundo en el 2021 fue de aproximadamente
3.090 millones, con lo cual se estimaria que para el presente afio ese nimero crezca a

4.000 millones.

La introduccidn de este tipo de medio de comunicacion en la sociedad, se ha visto
limitada al uso personal, es decir, para mantenerse en contacto basicamente con
familiares y amigos, no obstante, en la actualidad la propuesta es utilizar estos medios
para fines empresariales a través de aplicaciones especializadas basadas en IA, con el
fin de reducir los gastos que provienen de la atencion a usuarios, con rotacion de
personal y capacitacion de mismo, considerando adicionalmente que el soporte al

usuario se lo deberia plantear bajo un esquema 24/7.

Esto nos lleva a plantear la definicion de un chatbot, como “robots a través de
chats”, es decir, asistentes o agentes personales virtuales que son capaces de simular
conversaciones humanas para optimizar cualquier tipo de servicio, para el caso del
presente trabajo, la Gestién de Servicios de Tl. Basicamente existen dos tipos de
chatbots: los basados en reglas los cuales siguen un conjunto de reglas predefinidas, y
los chatbots basados en inteligencia artificial, mismos que utilizan algoritmos de

aprendizaje automatico tales como el procesamiento del lenguaje natural (NLP)
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La informacion de la que hace uso un chatbot proviene de los casos de soporte de
la mesa de ayuda y conversaciones varias con los usuarios, 1o que permite tener una
data de la cual se puedan generar chatbots para diferentes situaciones, entre las que se
pueden mencionar a los bloqueos de las cuentas de usuario de DA de la EPMAPS, asi

como también es restablecimiento de las contrasefias.

En este sentido, se define como una solucion, la creacion de canales de mensajeria
instantanea mediante aplicaciones de smartphones o en el sitio web empresarial, con el
fin de automatizar la atencion a usuarios bajo la modalidad 24/7, lo que implica una
ganancia tanto del lado del equipo de soporte de TI, el cual automatiza los servicios
generando ahorros sustanciales en tiempo y dinero, como de los usuarios de TI de
quienes se espera un nivel de satisfaccion alto, haciendo uso de la aplicacion de 1A

chatbot, con tiempos de respuesta y solucién sumamente bajos.

Asi mismo, considerando que los técnicos que forman parte del equipo de
Asistencia a Usuarios poseen habilidades variadas, se debe tomar en cuenta que el
aporte de la 1A y del Aprendizaje Automatico a la ITSM es de mucha importancia, ya
que estas influyen de manera positiva para la gestion de incidentes, la asignacion de
tickets y sobre todo en la resolucion de problemas repetitivos, con lo cual se podrian

liberar recursos de talento humano para otro tipo de actividades.

En sintesis, se podria mencionar que los beneficios mas significativos de un sistema

de chatbot que apoya a la gestién de servicios de TI, son los siguientes:
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= Ahorro de costos en formacion y personal de atencién a los usuarios de Tl

= Agil atencion y gestion rapida de los requerimientos de los usuarios

= Experiencia mas comoda para los usuarios, considerando el uso de dispositivos
moviles para gestionar sus requerimientos.

= Dado que se optimizan los tiempos de trabajo del personal de TI, como
consecuencia de ello, se pueden generar oportunidades nuevas de proyectos, lo
cual decanta en nuevas fuentes de ingreso.

= Aumenta la precision y reduce los errores en la gestion de atencion a usuarios

2.2.6. Dialogflow

La plataforma que se utilizara para llevar a cabo la implementacion del Asistente
Virtual para este trabajo de titulacion es Google Dialogflow, esta incluye un sistema de
comprension del lenguaje natural, segin se menciona en el portal web oficial de Google
(2022), el mismo que proporciona, por una parte, la capacidad de crear interfaces de
usuario para la interaccion y por otra, la facilidad de integracion con varias plataformas
de aplicacion para dispositivos méviles y aplicaciones web. La razén principal detras
de la eleccién de este sistema de comprension del lenguaje natural, es que se encuentra
desarrollada bajo el esquema de una de las mejores plataformas de nube posicionadas
a nivel mundial, pues esta permite proporcionar nuevas y atractivas formas de
integracion con aplicaciones que en la actualidad son utilizadas por usuarios de
telefonia movil en todo el mundo. Asi mismo, otro de los motivantes para haber elegido
Dialogflow, es que utiliza el aprendizaje automatico (machine learning) para mejorar
la comprension del lenguaje natural y la calidad de las respuestas del chatbot; a medida
que se interactla mas con este, su capacidad para comprender preguntas y solicitudes

se vuelve mas precisa.

34



Dialogflow presenta varias opciones de interaccion con los usuarios, entre las
cuales las principales son: el texto mediante el cual los usuarios pueden enviar mensajes
para comunicarse con el chatbot, el sistema analiza la entrada para comprender la
intencion del usuario y proporcionar la respuesta mas adecuada; la otra opcion es la
voz, tomando en cuenta que Dialogflow es compatible con el procesamiento de este
tipo de comunicacion, funcién con la cual los usuarios pueden hablar en lugar de
escribir y el chatbot convertira esta entrada de voz en texto para su analisis y respuesta

respectiva.

2.2.6.1.  Conceptos basicos de Dialogflow
Las interfaces informaticas tipicas de entrada para los sistemas son estructuradas
para interactuar de manera correcta, es por ello que los usos de estas interfaces no son
naturales y por ende no pueden ser utilizadas para la interaccidn con personas de manera
facil, dada su complejidad, lo que nos lleva a que se presenten dificultades en la toma
de decisiones para proceder. Lo mas 6ptimo es que las mencionadas interfaces tengan
la capacidad de llevar a una conclusion que los usuarios finales puedan comprender en

base a lenguaje natural.

Un ejemplo de esto es la siguiente pregunta que un usuario podria plantear:
“;Cudl es el prondstico para ahora?”

Otras personas también podrian preguntar de la siguiente manera:

“;Cudl es el clima en este momento?”

“;Qué temperatura hara manana en Quito?”

Inclusive con estas preguntas tan sencillas, se puede notar que las interacciones de

conversacion tienen su nivel de complejidad para su implementacién, es por ello que el
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2.2.6.2.

procesamiento del lenguaje natural requiere de un sistema que tenga la capacidad de
analizar lenguaje de manera facil, este es el caso de la plataforma Google Dialogflow,
la cual se encarga de esta interpretacion, ofreciendo una experiencia conversacional de

usuario final excepcional.

Agentes

Al crear un agente en Dialogflow, se levanta una aplicacion de procesamiento del
lenguaje natural (NLP) que tiene la capacidad de interpretar y responder de manera
Optima a las interacciones de los usuarios en lenguaje natural. Esta interpretacion se da
ya que Dialogflow transforma el texto o el audio ingresado por el usuario, a datos e

informacion ya estructurada para ser comprendida por la aplicacion.

El agente de Dialogflow actia como el corazon o nucleo del asistente virtual con
inteligencia artificial conversacional y es responsable de entender las solicitudes de los

usuarios, procesarlas y proporcionar respuestas mas adecuadas.

Haciendo una analogia con la realidad, un agente de Dialogflow se lo puede
comparar con una persona que trabaja en un call center, por lo tanto, este requiere de
entrenamiento para que tenga la habilidad de manejar las diferentes situaciones de
conversacion que se puedan presentar en el dia a dia, con el objetivo de atender los

requerimientos de los usuarios finales.

Para alcanzar este cometido, el agente de Dialogflow se compone de varios

elementos esenciales, los cuales se mencionan a continuacion:
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2.2.6.3.

Intents

La funcidn principal de un Intent es clasificar las posibles respuestas que se va a
entregar al usuario, es asi como un agente puede tener varios Intents, cada Intent define
un conjunto de palabras o frases de lo que los usuarios podrian escribir o decir para

expresar esa intencion especifica.

Cuando un usuario envia un mensaje al asistente virtual, Dialogflow analiza el texto
o el audio ingresados Y utiliza técnicas de procesamiento del lenguaje natural (NLP) y
aprendizaje automatico para identificar la intencion detras del mensaje del usuario. Una
vez que la intencion se ha reconocido correctamente, el chatbot hace coincidir la entrada
del usuario con e Intent adecuado, y lleva a cabo las acciones asociadas a ese Intent, a

fin de responder de la manera mas apropiada.

Por ejemplo, si se tiene un asistente virtual para responder temas relacionados con
meteorologia, se podria tener un Intent denominado "Pronostico™, y en el caso de que
un usuario final realice la siguiente consulta: “;Cual es el pronéstico?”, Dialogflow
reconoceria la expresion ingresada para hacerla coincidir con el Intent "Pronostico”,
con lo cual se llevarian a cabo las acciones correspondientes para dar repuesta al
usuario. Asi mismo, se pueden definir dentro de este Intent expresiones relacionadas
con el prondstico del tiempo, tales como ubicacion o la hora, con el fin de que estas

puedan coincidir con preguntas que el usuario final pueda plantear al chatbot.
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Figura 3
Estructura basica de un Intent de Dialogflow

What's the forec,ast?

Extracted:
What is the weather like > > Forecast >
intent

Slocation

What's the temperature going to be in Seattle"-‘ Agent

Nota: Fuente Google. (julio de 2022). Conceptos basicos de Dialogflow. Obtenido de
https://cloud.google.com/dialogflow/es/docs/basics?hl=es-419

En sintesis, los Intents en Google Dialogflow son la base para comprender y
clasificar las solicitudes de los usuarios; son el componente que permite que el asistente
virtual identifique lo que los usuarios desean preguntar, lo que facilita la interaccion
natural y la entrega de respuestas mas precisas. Un Intent engloba los siguientes

componentes:

* Frases de entrenamiento: son ejemplos de lo que potencialmente los usuarios
finales podrian escribir para expresar una intencion; estas frases son utilizadas para
que el asistente virtual entrene y consecuentemente tenga la capacidad de reconocer
y clasificar de mejor manera los requerimientos de los usuarios. Es importante
mencionar que mientras mas frases de entrenamiento se definan para el Intent, las
cuales incluyan una variedad de frases que cubran diferentes formas de expresion,
mejor sera el comportamiento del chatbot en la compresion de las consultas que se
le plantee.

= Accion: son las acciones o funciones concretas que el asistente virtual ejecuta dando
respuesta a una solicitud del usuario final. Si un Intent es reconocido y procesado
por el agente de Dialogflow, la Accidn asociada a ese Intent se activa para llevar a
cabo una tarea determinada.

= Pardmetros: son variables o espacios de memoria reservados para almacenar
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informacidn especifica tomada de las frases de entrenamiento del usuario final.
Estos pardmetros permiten al asistente virtual comprender mejor la solicitud del
usuario y utilizar la informacion relevante para llevar a cabo acciones especificas.
= Respuestas: son los resultados generados por el asistente virtual en respuesta a los
planteamientos de los usuarios finales. Cuando el agente de Dialogflow procesa una
frase de entrenamiento y determina la intencion del usuario, se activa la respuesta
asociada a ese Intent. Las Respuestas pueden ser de varios tipos y formatos,
dependiendo de como esté configurado el agente; los principales formatos de

Respuestas en Dialogflow son el texto, la voz y las imagenes:

El diagrama siguiente ilustra el flujo fundamental para identificar coincidencias de

Intents y proporcionar respuestas al usuario final:

Figura4
Elementos de un Intent de Dialogflow
1. End-user
expression
—_— Agent
2. Intent
L match
A
T
-_l Intent
n Training phrases
-_l Intent
- E Action and parameters
_l Intent
E Response
3. Response

Nota: Fuente Google. (julio de 2022). Conceptos basicos de Dialogflow. Obtenido de
https://cloud.google.com/dialogflow/es/docs/basics?hl=es-419

2.2.6.4. Entidades
Son fragmentos de texto que reflejan datos importantes y especificos dentro de las

frases de entrenamiento o las solicitudes del usuario. Las Entidades son elementos
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fundamentales que el asistente virtual necesita extraer para comprender totalmente la
solicitud del usuario y llevar a cabo las respectivas acciones. Se pueden definir
Entidades asociadas a un Intent para capturar datos particulares mencionados por el

usuario.

Dialogflow utiliza técnicas de procesamiento del lenguaje natural (NLP) y
aprendizaje automatico para identificar y extraer automaticamente las entidades de las
frases de entrenamiento o las solicitudes del usuario. Una vez que se extraen las
Entidades, se pueden utilizar para llenar los parametros asociados al Intent con el fin de

ejecutar acciones especificas.

2.2.6.,5. Contextos
Son una funcionalidad que permite al asistente virtual mantener un seguimiento de
la informacidn relevante y el estado de la conversacion con el usuario a lo largo de
varias interacciones. Los Contextos se utilizan para mantener la coherencia y
comprension adecuada de la conversacién a medida que el usuario interactta con el

chatbot.

Cuando un usuario envia un mensaje al chatbot, el Contexto actual se actualiza
automaticamente con informacion sobre la intencion reconocida, las entidades extraidas
y otros datos relevantes. Luego, este Contexto se utiliza para enriquecer y personalizar

las respuestas del asistente virtual, teniendo en cuenta las interacciones anteriores.

El siguiente diagrama presenta un ejemplo de como el Contexto se aplica en un

agente de soporte de usuarios:
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Figura 5
Flujo bésico para detectar coincidencias de intents de Dialogflow

intent "Ayadame con mi
Checkinginfo - cuenta de usuario” [ 1
"¢ Qué necesitas de tu l 3
L cuenta de usuario?" 7
: |
@
2|, \. '
E E |
5 intent ” "Saber cuando expira 4
E CheckingExpPwd mi contrasefia”
3]
=
[=]
(5]
> "Tu contrasefia expira 6
el 16/12/2022"

Nota: Fuente Google. (julio de 2022). Conceptos basicos de Dialogflow. Obtenido de
https://cloud.google.com/dialogflow/es/docs/basics?hl=es-419

1. El usuario final hace una solicitud de informacion acerca de su cuenta de
usuario.

2. Dialogflow identifica que la expresion del usuario final coincide con el Intent
“CheckingInfo”. Dado que este Intent tiene un Contexto de salida llamado
“Checking”, se activa dicho Contexto.

3. El agente le pide al usuario final que especifique el tipo de informacién que
desea obtener acerca de su cuenta de usuario.

4. El usuario final proporciona la respuesta: “;Saber cuando expira mi
contrasefia?”.

5. Dialogflow reconoce que la expresion del usuario final coincide con el Intent
“CheckingExpPwd”. Para que esto ocurra, el contexto de entrada “Checking”
debe estar activo, ya que este Intent tiene una dependencia en dicho contexto.

6. Tras llevar a cabo las consultas en la base de datos de Directorio Activo, el
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agente proporciona al usuario la fecha de expiracion de su contrasefia.

2.2.7. Directorio Activo

Segun lo mencionado en su Manual Oficial de Aprendizaje cddigo 20742B

denominado Identity with Windows Server 2016, Microsoft Corporation (2017), define

al Directorio Activo, o por sus siglas en inglés AD, (Active Directory), de la siguiente

manera:

La base de datos de AD DS “Active Directory Domain Services” es el almacén
central de todos los objetos de dominio, como cuentas de usuario, cuentas de
equipo y grupos. AD DS proporciona un directorio jerarquico en el que se pueden
realizar busquedas y un método para aplicar ajustes de configuracion y seguridad

para los objetos de la empresa. (p. 1-1)

En sintesis, Active Directory es un servicio de directorio disefiado para administrar

recursos de red tales como: cuentas de usuarios y equipo, servidores, impresoras,

permisos, asignacion de recursos, grupos y politicas de seguridad, en un entorno

distribuido. Una breve historia de Active Directory se menciona a continuacion:

En 1999: Microsoft lanza Windows 2000 Server, la cual es la primera version del
sistema operativo que incluia Active Directory.

En los afios 2003 y 2008: Con el lanzamiento de Windows Server 2003 y
posteriormente  Windows Server 2008, se introdujeron mejoras y nuevas
caracteristicas en Active Directory, como la capacidad de implementar dominios
con diferentes niveles funcionales y replicacion mas eficiente.

En el afio 2008: Se presenta Windows Server 2008 R2, mismo que trae consigo

mejoras en la replicacion, la administracion y la seguridad de Active Directory.
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= En el afio 2012: Microsoft lanza Windows Server 2012, que presenta importantes
mejoras en lo que respecta a virtualizacion y en el manejo de grandes cantidades de
objetos dentro de Active Directory.

= En el afio 2016: Windows Server 2016 trae mejoras en la seguridad y la
administracion, incluyendo la introduccion de "Privileged Access Management”
(PAM) para limitar el acceso a cuentas de administrador.

= En el afio 2019: Con el lanzamiento de Windows Server 2019, se mejoran las
capacidades de seguridad y la integracién con tecnologias de cloud, como Azure
Active Directory.

= Actualmente se tiene disponible la version 2022 de Windows Server, la cual incluye

basicamente mejoras a nivel de seguridades para entornos cloud.

Con la finalidad de facilitar la administracion y mas puntualmente la busqueda de
objetos, Directorio Activo utiliza protocolos como LDAP (Protocolo Ligero de Acceso
a Directorios, en inglés Lightweight Directory Access Protocol), DNS (Sistema de
nombres de dominio, en inglés Domain Name System) y DHCP (Protocolo de
Configuracion Dinamica de Host, en inglés Dynamic Host Configuration Protocol),
considerando que estos trabajan con la correspondencia de nombres y direcciones IP, y
es justamente el servidor denominado Controlador de Dominio, el cual ofrece las
herramientas para lleva a cabo esta administracion, pues este es el componente central
y fundamental de Active Directory y es responsable de almacenar, administrar y
proporcionar acceso a la informacion de la base de datos de directorio.

Una de las funciones principales del Controlador de Dominio es la autenticacién de
usuarios, el cual es un proceso que valida las credenciales de los usuarios para

garantizar que tengan la autorizacion necesaria para acceder a los recursos solicitados.
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Dado que Active Directory permite una vision clara y ldgica de todos los recursos
de red, establecer politicas de seguridad e imponerlas de manera global a lo largo de
toda la organizacién o instalar software y actualizaciones de seguridad en toda la

empresa se convierte en un proceso mas sencillo.

A nivel de estructura fisica de Directorio Activo, otro de los elementos de
relevancia son los sitios. Los sitios son grupos de equipos conectados en un mismo
segmento de red. Al establecer sitios, los controladores de dominio de un unico sitio
se comunican con frecuencia. Esta comunicacion minimiza la latencia dentro del sitio,
es decir, el tiempo necesario para que un cambio realizado en un controlador de dominio
pueda replicarse en otros controladores de dominio. Se crean varios sitios para
optimizar el uso del ancho de banda entre los controladores de dominio que estan en

ubicaciones diferentes.

2.2.7.1.  Conceptos basicos de Directorio Activo
Una vez explicado brevemente qué es Directorio Activo, a continuacién, se

mencionan conceptos de importancia relacionados con el presente trabajo:

= Directorio: Se refiere a la base de datos jerarquica y estructurada que almacena
informacidn sobre los recursos de una red Windows, tales como usuarios, grupos,
computadoras, impresoras Yy otros objetos.

= Dominio: Es una unidad ldgica de organizacion que contiene objetos y recursos de
una red Windows; proporciona una forma de agrupar y administrar centralmente
estos objetos y permite la autenticacion y el acceso a recursos dentro de la red.

= Objeto: Se refiere a una entidad individual y Unica que representa un recurso o

44



entidad especifica dentro de la red Windows. Los objetos en Active Directory
pueden ser usuarios, grupos, equipos, impresoras, unidades organizativas (OU) y
otros elementos que forman parte de la estructura del Directorio Activo.

= Controlador de dominio: Mencionado ya anteriormente; es un servidor que
ejecuta el servicio de Directorio Activo y que actia como autoridad central para la
administracion y gestion de una red Windows. Es responsable de almacenar,
administrar y proporcionar acceso a la base de datos de Directorio Activo, que
contiene informacion sobre los objetos y recursos de la red.

= Arbol: Es una estructura jerarquica de dominios interconectados, donde un
dominio raiz se combina con dominios secundarios formando una agrupacion
I6gica. Por ejemplo, los dominios: “empresa.local”, “quito.empresa.local” y
“cuenca.empresa.local” formarian parte del mismo arbol, donde “empresa.local” es
el dominio raiz, mientras que los otros dominios son secundarios. Los arboles de
dominio permiten una administracion organizada y jerarquica de objetos y recursos
en una red Windows.

= Bosque: Se refiere a una estructura logica y de alto nivel que combina uno 0 mas
arboles de dominio en una red Windows. Un bosque es la unidad méas grande y mas
alta de organizacion en Active Directory y representa una agrupacion de multiples

arboles de dominio con una relacion de confianza de uno o dos sentidos.

En lo que respecta a la EPMAPS, se cuenta con un dominio y un bosque Unicos,
con tres sitios y cuatro controladores de dominio; esta configuracion, se muestra en la
siguiente grafica, la cual ha sido generada con la herramienta Microsoft Directorio

Activo Topology Diagrammer:
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Figura 6
Diagrama Estructura Fisica de Directorio Activo

‘SITIO 1 A 'SITIO 3

Total Domain Controllers in Site: 2 Total Domain Controllers in Site: 1

SRV1.DOMINIO.LOCAL SRV4.DOMINIO.LOCAL
Global Catalog Server Enlace Sitio 3 Global Catalog Server

SRV3.DOMINIO.LOCAL

‘SITIO 2

Total Domain Controllers in Site: 1

SRV2.DOMINIO.LOCAL
Global Catalog Server

Nota: Fuente elaboracién propia

Actualmente el Directorio Activo de la EPMAPS cuenta con un total aproximado

de mil ochocientas (1800) cuentas de usuario y dos mil (2000) cuentas de equipo.
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3.1.

CAPITULO I1l: METODOLOGIA

Tipo de Investigacion

El éxito en la implementacion del Asistente Virtual con inteligencia artificial para
este proyecto de titulacion, depende principalmente de poseer un sélido dominio de
conocimiento en la gestion de servicios de tecnologia, asi como de establecer un entorno
de comunicacion adecuado. Esto implica la habilidad de adaptar las solicitudes del
usuario al funcionamiento de la herramienta, a través de la aplicacién de una

metodologia especifica que nos conduzca al resultado deseado.

El tipo de investigacion del presente trabajo de titulacion es investigacion aplicada,
dado que se analizard cémo la variable independiente: “Asistente Virtual con
Inteligencia Artificial”, tiene un impacto en la variable dependiente: “Gestion de
servicios de TI”, lo cual se reflejaré en el nivel de satisfaccion de los usuarios. Segun
Hernandez et al. (2014), en un experimento, la variable independiente resulta ser la méas

interesante al investigador, ya que es la que produciria el efecto esperado.

La metodologia propuesta, para el analisis y disefio del Asistente Virtual basado en
preguntas y respuestas, parte del analisis de la problematica a ser tratada (ver
subnumeral 1.1) y al planteamiento de las practicas de gestién de ITIL que puedan darle
solucion. Esta propuesta ha sido implementada en el desarrollo de un chatbot destinado
a brindar apoyo a la mesa de ayuda de la EPMAPS; al final, se obtendra una evaluacién
de su eficacia, analizando sus aspectos positivos y areas de mejora, mediante la revision

de la experiencia de su implementacion.
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3.2.

Disefio de Investigacion

Se demostrara como con la implementacion de este Asistente Virtual, incrementa
la calidad del servicio brindado a los usuarios de la EPMAPS, por lo tanto, la
investigacion se fundamenta en un disefio no experimental, ya que no se realizaran
manipulaciones de variables. Segun Hernandez et al. (2014), en una investigacion no
experimental, se realiza el estudio sin la manipulacién de las variables, dado que solo

se observan los fendmenos en su forma natural a fin de asf ser analizados.

El enfoque de esta investigacion es un disefio no experimental con pruebas previas

y posteriores:

Figura 7
Disefio de investigacion

01 02
60 |:> |:> 60
o 1 I | - I 0

Nota: Fuente elaboracion propia

Donde:
O1: Medicién previa a la implementacion de la variable independiente.
0O2: Medicidn posterior a la implementacion de la variable independiente.

X: Variable independiente.
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3.3.  Unidades de Estudio
3.3.1. Poblacién
Segun Carrillo (2015), esta se especifica como la totalidad de unidades de anélisis
tales como individuos, objetos, elementos o fendmenos, cuyo nimero puede ser finito
o infinito y que presentan determinada caracteristica susceptible de ser estudiada.
Frente a esto Balestrini (1998), sefiala que, a partir de un punto de vista estadistico,
la poblacion o universo puede referirse a cualquier grupo de elementos que se van a
estudiar, al final del cual serdn validadas las conclusiones obtenidas en la
investigacion. Basandonos en esto, la poblacion que consideraremos para el presente
trabajo estard compuesta por 45 empleados de la Gerencia de Tecnologia de

Informacién de la EPMAPS.

Tabla 1

Poblacién de Estudio
Departamento Cantidad
Gerencia de Tecnologia de Informacion 3
Departamento de Infraestructura y Seguridad Informatica 11
Departamento de Desarrollo de Aplicaciones 10
Departamento de Sistemas de Informacidn Geografica 7
Departamento de Sostenibilidad de Plataforma ERP-ISU 8
Departamento de Arquitectura de Proyectos 6

Total 45

Nota: Se presenta el total del personal en la Gerencia de Tecnologia de informacion. Elaboracion propia.

3.3.2. Muestra
Representa una porcion o subconjunto seleccionado de una poblacion mas grande
con el propdsito de realizar un estudio o investigacion; la idea detras de una muestra
representativa es que esta debe reflejar las mismas caracteristicas y propiedades que se

encuentran en la poblacién total. En efecto, Cruz et al. (2014), indican que la muestra
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3.4.

es un subconjunto de los miembros de una poblacion, mientras que la poblacién
comprende todos los miembros de un grupo y en una investigacion cuantitativa se
tiende a emplear un tipo de muestreo basado en teorias de probabilidad, el cual es
utilizado por los investigadores por cuestiones de tiempo, costo y precision. Una
muestra probabilistica producira resultaos equivalentes que evalla a cada participante
de la poblacion. De acuerdo con lo mencionado anteriormente, este trabajo de
investigacion utilizarda una muestra de tipo probabilistico, donde cada individuo tiene
igual probabilidad de ser seleccionado. En este caso, la muestra estara compuesta por

40 empleados que utilizan tecnologias de informacidn en sus tareas diarias:

Tabla 2

Muestra de la investigacion
Departamento Cantidad
Gerencia de Tecnologia de Informacion 3
Departamento de Infraestructura y Seguridad Informatica 6
Departamento de Desarrollo de Aplicaciones 10
Departamento de Sistemas de Informacion Geografica 7
Departamento de Sostenibilidad de Plataforma ERP-ISU 8
Departamento de Arquitectura de Proyectos 6

Total 40

Nota: Se presenta el total del personal en la Gerencia de Tecnologia de informacion. Elaboracion propia.

Técnicas e instrumentos de recoleccion de datos

Se utiliz6 la herramienta ArcGIS Surveyl123, la cual haciendo uso de formularios
y captura de datos evaltan la usabilidad del Asistente Virtual como aplicacion. Se
incluirdn un total de 5 preguntas planteadas para evaluar la satisfaccion del usuario con

respecto a la interfaz del aplicativo.

Adicional, es importante mencionar que los tiempos estimados se obtuvieron
mediante observaciones y se registraron en una hoja de datos como parte de las pruebas
previas (pre test) y del reporte de sesiones para las pruebas posteriores (post test).
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3.5. Técnica de Analisis de Datos
= Diagrama de procesos
Para identificar los requisitos del aplicativo que sera desarrollado, se seguiran
los siguientes pasos:
— Anélisis de los procedimientos de la Mesa de Ayuda del Departamento de
GlI de la EPMAPS.
— Uso de herramientas tales como Microsoft Visio para graficar el proceso de

asistencia a usuarios.

= Elaboracion del chatbot o Asistente Virtual con Dialogflow de Google
Como segundo objetivo especifico de la investigacion, se llevaran a cabo los
siguientes pasos con el fin de desarrollar el chatbot para la asistencia a usuarios en

el proceso de titulacion:

- Se empleara la metodologia de ICONIX para la creacion del sistema
inteligente conocido como chatbot.

- Se hara uso de los servicios de conversacion de Dialogflow de Google para
disefiar el didlogo que empleara el chatbot.

- Desarrollo del chatbot para establecer la conexion entre la aplicacion

WhatsApp y la API del servicio de Dialogflow de Google.

=  Evaluacién del chatbot

Con el proposito de evaluar la eficacia del chatbot, se llevaran a cabo los

siguientes pasos:
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3.6.

- Registrar el tiempo que toma brindar soporte a los usuarios de manera
tradicional.

- Registrar el tiempo que toma brindar soporte a los usuarios utilizando el
aplicativo.

- Verificar la coherencia de las respuestas proporcionadas.

- Realizar pruebas paramétricas con los datos recopilados.

- Analizar e interpretar los resultados obtenidos para validar el cumplimiento

de los objetivos del presente trabajo de titulacion.

Operacionalizacion de Variables

Segun Bauge et al. (2018), la operacionalizacion de variables equivale a su
definicion operacional, esto es, un concepto a nivel empirico, encontrando elementos
concretos, indicadores o las operaciones que permitan medir el concepto en cuestion;
es establecer un puente entre los conceptos y las observaciones y actitudes reales. Es
asi como en este estudio, nos enfocamos en la relacion actual entre la variable
dependiente y la variable independiente.

La primera variable (Asistente Virtual con Inteligencia Artificial) proporciona un
punto de contacto exclusivo entre los usuarios Yy las tecnologias de la informacion. Su
propdsito es responder a los eventos reportados por el usuario en el tiempo especificado
y restablecer los servicios de tecnologia de la informacion a su estado normal.

En cuanto a la segunda variable (Gestion de servicios de T1), se refiere a practicas

organizativas orientadas a proporcionar valor a los usuarios a través de servicios:
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3.7.

Tabla 3
Operacionalizacion de Variables

Variable Definicién Indicadores Tipo Técnica  Instrumento
Conceptual

Variable Sistema Usabilidad  Cualitativo ~ Encuesta  Cuestionario

Asistente inteligente

Virtual con  conversacional

Inteligencia desarrollado bajo

Artificial los servicios de
Google
Dialogflow

Portabilidad  Cualitativo Juicio Check-list
experto

Variable Actividad que Tiempo de  Cuantitativo  Medicion  Hoja de datos
Gestion de  brinda soporte y atencion de tiempo
servicios resuelve dudas
de Tl de manera
personalizada
sobre los
requerimientos y
sucesos
levantados en la
Mesa de Ayuda

Nota: Elaboracion propia.

Seguridades a ser contempladas

La implementacién del asistente virtual, a nivel de seguridades, debe contemplar la
creacion de un servidor que aloje un web services en la red DMZ (demilitarized zone
por sus siglas en inglés) de la EPMAPS, el cual se conectaria directamente al servidor
que hace la conexion con el Directorio Activo, a través de la red interna de servidores,
de esta manera los usuarios tendrian acceso por medio del APP Whatsapp para gestionar
por medio del asistente virtual la asistencia para el desbloqueo o el restablecimiento de

las contrasefas de sus cuentas.

Es importante mencionar que la seguridad de este aplicativo, en primera instancia,

se centra en gque solamente aquellas cuentas de usuario de Directorio Activo, que tienen
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registrado el numero celular del usuario respectivo en uno de sus campos de la cuenta
de Directorio Activo, podran hacer uso de este asistente; como segunda instancia de
seguridad se tomara en cuenta un codigo de verificacion el mismo que también debera
estar ingresado en uno de los campos de la cuenta de usuario de Directorio Activo y
deberé ser confirmado por medio del asistente; adicionalmente para tener acceso a las
funcionalidades de este asistente, los usuarios deberan responder a preguntas seguridad

que serian un segundo método de autenticacion.

Es asi como el asistente virtual se lo desarroll6 como un prototipo, bajo el siguiente

esquema de red:

Figura 8
Disefio del esquema de Seguridades

DNS Externa

£
5

Servidor de

Firewall aplicacionss 2

Para el servidor de
Red de servidores Aplicaciones 2, se

contempla la

instalacidn del
certificado de
seguridad S5L

Red de servidores

Servidor
Ceontroladar
de Dominic

Servidor de
aplicacionss 1

EL servidor d=

Aplicaciones 1 s
conecta con el servidor
de Aplicaciones 2
medizante el puerto 443
«con el protocolo HTTRS

Nota: Fuente elaboracion propia
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Se debe tomar en cuenta que el servidor de Aplicaciones 1 se conecta con el
servidor de Aplicaciones 2 mediante el puerto 443 con el protocolo HTTPS; asi mismo
para el servidor de Aplicaciones 2, se contempla la instalacion del certificado de

seguridad SSL

Adicionalmente, es importante mencionar que los servidores de aplicaciones que
estan involucrados, cuentan con el sistema operativo Windows Server 2019 con todas
las actualizaciones y parches de seguridad, asi como también con el sistema de antivirus

actualizado.

Finalmente es importante mencionar que, como filtro externo, el web services
estara configurado bajo la proteccion de un Firewall de aplicaciones Web (WAF, Web
Application Firewall por sus siglas en ingles), el cual se conectara al Firewall

institucional de la EPMAPS vy este a su vez a la red DMZ.
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4.1.

4.1.1.

CAPITULO IV: DESARROLLO DE LA SOLUCION

Fase Inicial

Evaluacion de la situacion actual
Se identificaron los siguientes hallazgos durante el andlisis de la atencion a los
requerimientos y problemas reportados por los usuarios en el Area de Asistencia a

Usuarios del Departamento de Infraestructura y Seguridad Informética de la EPMAPS:

= Retrasos en la respuesta a los requerimientos y problemas reportados por los

usuarios.

= Ausencia de procesos establecidos para la atencion de los problemas gestionados

por el personal del Area de Asistencia a Usuarios.

= Falta de bases de datos historicas de los problemas previamente atendidos y

resueltos.

= | os servicios no estaban formalizados mediante un Acuerdo de Nivel de Servicio

(SLA).
= No se disponia de un plan de mejora para la gestion de problemas.

= Carencia de un Acuerdo de Nivel de Operacion (OLA) en relacion con la gestion

de incidencias.

= No se tenian establecidos los lineamientos para el soporte de primer, segundo y

tercer nivel.

= No se tenfa un plan de entrenamiento para el personal del Area de Asistencia a

Usuarios.
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4.1.2.

4.1.3.

En base a lo anteriormente mencionado, se evidencia una gestion de baja calidad
en la atencion a problemas y solicitudes de servicio, dado que no se contaba con
procesos adecuados para llevar a cabo las atenciones a los requerimientos de los
usuarios. Si bien las atenciones se realizaban, no se realizaban de la mejor manera. En
tal sentido, el presente trabajo de titulacion aborda la implementacion de una aplicacion
que apoye la gestidn de incidencias y solicitudes de servicio basandose en el marco de
trabajo de ITIL, con lo cual se obtendra a una mejor gestion de los servicios ofrecidos
por el area de Asistencia a Usuarios, manteniendo asi la operatividad de los usuarios en

la EPMAPS.

Preparacion para el proyecto

Como una actividad preliminar a la ejecucién del proyecto se considerd
fundamental que el personal del area de Asistencia a usuarios, tenga conocimientos de
ITIL version 4, a fin de que se tenga claridad en los beneficios que ofrece este marco
de trabajo, para lo cual se realiz6 una reunion con el personal involucrado, donde se
abordaron los fundamentos y las buenas préacticas de ITIL; en esta capacitacion se dio
mayor prioridad en los procesos de Gestion de Incidente y Gestion de Solicitudes de

Servicio.

Este proyecto de titulacion hace énfasis en las practicas de Gestion de Incidentes,
Gestion de Problemas y Gestion de Solicitudes de Servicio, que forman parte integral

de las Practicas de Gestion de Servicios segun ITIL versién 4.

Descripcion de los servicios ofrecidos

Se llevo a cabo el levantamiento de la informacién sobre los servicios ofrecidos,
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asi como los detalles que indicaban si se trataba de una incidencia o solicitud de servicio

en la EPMAPS. Los resultados se presentan en la siguiente tabla:

Tabla 4 Detalle de servicios ofrecidos por la Mesa de Ayuda
Detalle de servicios ofrecidos por la Mesa de Ayuda

Requerimiento/suceso

Detalle

Creacion de cuentas de usuario de Directorio Activo

Requerimiento solicitado cuando personal

nuevo ingresa a formar parte de la Empresa

Bloqueos de cuenta de usuario

Incidencia que suspende el servicio que dan
los computadores que forman parte de la red

institucional

Cambios de contrasefia de usuarios

Requerimiento solicitado por los usuarios
cuando olvidan su contrasefia o se presentan

dificultades en el ingreso a los computadores

Revision de permisos/accesos de usuarios

Requerimiento para revisar u otorgar
permisos a usuarios a través de grupos de

Directorio Activo

Movimiento de usuarios

Requerimiento solicitado por los usuarios
cuando se presenta un cambio de ubicacion
fisica o cambio de Departamento de un

usuario

Mantenimiento de S.O. de usuario

Atencion de incidencias o requerimientos que
se presentan a nivel de S.O. en los
computares que forman parte de la red

institucional

Mantenimiento de equipos / periféricos de computo

Atencion de incidencias o requerimientos que
se presentan a nivel de hardware en los
computares que forman parte de la red

institucional

Soporte aplicativos

Atencion de incidencias o requerimientos que
se presentan en los distintos sistemas que
manejan los usuarios, incluyendo los

sistemas de Ofimatica

Conectividad de redes

Atencion de incidencias o requerimientos que
se presentan a nivel de conectividad en la red

institucional

Nota: Elaboracion propia.
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De esta manera se han definido los tipos de servicio ofrecidos por el area de
Asistencia a Usuarios, clasificandolos en las categorias de: software, hardware y
comunicaciones; esto con la finalidad de ser configurados de ese modo en el aplicativo
chatbot que apoyaria a la gestion de requerimientos e incidencias. A continuacion, se

describe la categorizacion definida:

Soporte para Software:

Dentro de este tipo de soporte se realizan las tareas de administracion de cuentas
de usuario de Directorio Activo, dentro de la cuales, las dos més relevantes en relacion
al soporte para los usuarios son: el desbloqueo de las cuentas y el restablecimiento de
las contrasefias, tareas con las cual se mantiene la continuidad del uso de las
aplicaciones que se encuentran integradas con Directorio Activo, dando como resultado
la operatividad de los sistemas principales los cuales tienen como método de
autenticacion SSO (Single Sign-On). Asi mismo, dentro de lo que es software, se
realizan las actividades de instalacion y/o configuracién de sistemas tales como el de

correo electrénico y software utilitarios y de ofimatica.

Soporte para Hardware:

Se procedié con el levantamiento del inventario de los equipos informaticos,
haciendo uso de la herramienta de reporteria de Microsoft System Center Configuration
Manager version 2016, misma que listo el equipamiento administrado por el area de
Asistencia a Usuarios, y al cual se brinda el soporte de incidencias o requerimientos de
servicio, tales como: instalacion, configuracion y movimientos, solicitados por los
usuarios. Dado que se trata de un reporte sumamente extenso, se adjunta el ANEXO 1

con una parte del inventario referido.
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4.1.4.

Soporte para Comunicaciones:

Se refiere al servicio de conectividad entre los equipos informaticos a través de la
red LAN (red de area local) o WAN (red de area amplia), asi como también al acceso
a internet, los cuales se deben mantener operativos y funcionales, a fin de que los
usuarios tengan el acceso a los diferentes sistemas empresariales. Dentro de las
actividades relacionadas con este soporte, se encuentra la validacion de la funcionalidad
de los puertos de comunicacion a nivel de switch y puntos de red del cableado
estructurado, asi como también la revision y habilitacion de puertos de firewall, lo cual

se relaciona con la usabilidad, funcionamiento y seguridad del acceso a internet.

Recopilacion de Datos

Con el proposito de evaluar el nivel de satisfaccion de los usuarios con respecto a
la atencion brindada por el Area de Asistencia a Usuarios, y con el fin de comprender
los procesos llevados a cabo por los técnicos del area para la atencién de incidentes y

requerimientos, se ejecutaron las siguientes actividades:

Encuesta

Con el objetivo de obtener informacion acerca del grado de satisfaccion de los
usuarios con respecto a la atencion proporcionada por el Area de Asistencia a Usuarios,
se realizaron encuestas previas a la implementacién del aplicativo, y encuestas

posteriores a la implementacién del aplicativo.

Observacion

A fin de obtener una comprension clara sobre la gestion de requerimientos y
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4.1.5.

4.15.1.

solicitudes de servicio, se llevaron a cabo observaciones para medir los tiempos que el
personal del Area de Asistencia a Usuarios dedicaba a atender los incidentes reportados.
La encuesta realizada se encuentra en el ANEXO 2. El analisis comparativo de los
resultados antes y despues de la implementacion del aplicativo de apoyo a la gestion de
incidencias y solicitudes de servicios se presenta en el ANEXO 3.

Segun la evaluacion realizada y teniendo en cuenta la insatisfaccion del usuario, se
observaron dos aspectos principales. Por un lado, se identific6 una demora en la
atencion en algunos casos y, por otro lado, se encontraron incidencias o solicitudes de
servicio que no fueron atendidas, se concluye que no existe un adecuado control sobre
esta gestion, misma que no cuenta con el apoyo de un aplicativo Asistente Virtual para

atender de mejor manera al usuario.

Definicion de los Procesos ITIL a ser considerados

Mediante la implementacion del Asistente Virtual con inteligencia artificial para la
gestion de incidencias y solicitudes de servicio, se estableceran los procesos ITIL que
puedan ser aplicados en la gestion del Area de Asistencia a Usuarios de la EPMAPS.

A continuacion, se detallan dichos procesos:

Practica Gestion de Incidentes

La gestion de incidentes desempefia un papel crucial en la satisfaccion del usuario
y en como perciben a los proveedores de servicio; esta practica es fundamental para que
el Area de Asistencia a Usuarios cumpla con las expectativas de los usuarios y brinde
un servicio de calidad.

Segun ITIL Foundation edicion ITIL® 4 (2019): “El proposito de gestion de

incidentes es minimizar el impacto negativo de los incidentes mediante la restauracion
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del funcionamiento normal del servicio lo mas rapido posible”

El propdsito de la practica de gestion de incidentes es restablecer la operatividad
del servicio lo mas rapido posible, evitando que los usuarios experimenten
interrupciones prolongadas en sus trabajos. Es asi que, para que el bloqueo de una
cuenta de usuario de Directorio Activo se resuelva de manera eficiente y eficaz, se
debera tener la posibilidad de que esta sea atendida por medio de una Mesa de Ayuda,
la cual, registre y gestione. Con la finalidad de hacer realidad las expectativas de los
usuarios, para este trabajo de titulacion se plantea tener el apoyo de un Asistente Virtual
basado en inteligencia artificial, que atienda y gestione los bloqueos de cuentas de
usuarios, mismos que detienen el servicio que prestan las estaciones de trabajo

conectadas a la red institucional de la EPMAPS.

4.15.2. Practica de Gestion de Solicitudes de Servicio
La finalidad de esta practica es garantizar la calidad del servicio ofrecido,
gestionando de manera efectiva y comprensible todas las solicitudes de servicio

previamente definidas e iniciadas por los usuarios.

Segun ITIL Foundation edicion ITIL® 4 (2019): “Una solicitud de servicio es la
solicitud de un usuario o representante autorizado del usuario que inicia una accion de
servicio que se ha acordado como parte normal de la entrega del servicio”; es ese evento
iniciado por el cliente, que no representa una falla o dafio del servicio. Es importante
tener en cuenta que los incidentes se refieren a fallas o degradaciones de un servicio,
mientras que las solicitudes de servicio son una parte habitual de la entrega del servicio.
Dado que estas solicitudes estan previamente definidas y acordadas, es fundamental

formalizarlas mediante un procedimiento claro y estandarizado para su inicio,
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aprobacion, cumplimiento y gestion.

4.15.3. Préactica Gestion de Nivel de Servicio (SLA)
Segun ITIL Foundation edicion ITIL® 4 (2019): “El propdsito de la practica
gestion de nivel de servicio es establecer objetivos claros basados en el negocio para el
desempefio del servicio, de modo que la entrega de un servicio pueda evaluarse,

monitorearse y administrarse adecuadamente en funcion de estos objetivos”

Se debe tomar en cuenta que los usuarios desconocian cuanto tiempo se tomaria el
area de Asistencia a Usuarios para atender sus incidencias o solicitudes de servicio, en
razon de que la EPMAPS no estaba aplicando Acuerdos de Nivel de Servicios SLA
(Service Level Agreement, por sus siglas en inglés) de ITIL. Es por ello que se
establecieron estos acuerdos de niveles de servicio, los cuales seran considerados por
el Asistente Virtual chatbot, con el objetivo de gestionarlos las incidencias o solicitudes

de servicio, lo mas pronto posible.

4.15.4. LaPréactica Service Desk
La préctica de "Service Desk" o "Mesa de Ayuda" es una de las préacticas clave en
la gestion de servicios de tecnologia de la informacion (ITSM - IT Service
Management). Se trata de un servicio centralizado que proporciona un punto unico de
contacto para los usuarios y clientes de una organizacion que necesitan asistencia,
soporte tecnico o resolucion de problemas relacionados con los servicios de TI. El

objetivo de esta préactica es:

= Obtener una comprension clara de la cantidad y naturaleza de los incidentes y
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solicitudes de servicio que requieren resolucion.

= Actuar como el punto de contacto entre el area de Asistencia a Usuarios y los

usuarios como tal.

= Establecer un canal claro para que los usuarios reporten sus requerimientos,

consultas y solicitudes, de modo que se puedan tomar acciones adecuadas al

respecto.

Si bien, en relacion a su personal pueden variar considerablemente de una

organizacion a otra, la funcion y el valor de la mesa de servicio siguen siendo los

mismos, es por ello que se ha convertido en una parte vital de cualquier operacion de

Servicio.

Figura 9
Aspectos clave del Service Desk
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tecnoldgica significativa que llevara a la mesa de servicio de EPMAPS a ofrecer una

experiencia de autoservicio mucho mas enriquecedora. Este cambio se sustenta en la
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automatizacion, inteligencia artificial, sistematizacion de procesos y la integracion de
un chatbot. De esta forma, los usuarios podran acceder directamente a los servicios a
través de la intranet institucional y la aplicacion mavil, todo ello con el respaldo de un

Asistente Virtual que facilitara la interaccion y la resolucion de consultas.

La implementacion de este cambio en la mesa de servicio tendrd un efecto
altamente positivo, ya que se traducira en una reduccion significativa de las
interacciones telefonicas y una disminucion del trabajo de nivel basico. Esto permitira
que el equipo se enfoque de manera mas efectiva en la mejora continua de la experiencia
de los usuarios, dedicando recursos adicionales cuando sea necesario para brindar un

soporte personalizado.

En la actualidad, se ha vuelto imperativo para las mesas de servicio ofrecer una
amplia gama de canales de comunicacién para que los usuarios puedan interactuar con
ellas de manera més diversa y conveniente; para este proyecto en particular, se debe

considerar que la EPMAPS mantenia los canales tradicionales, a saber:

= Llamada telefénica, esta variedad de canales comprende la incorporacion de
tecnologias especializadas, entre las cuales se encuentran el IVR (Respuesta de Voz
Interactiva) por sus siglas en inglés Interactive VVoice Response, y las Ilamadas en
conferencia.

= Correo electronico, herramienta con la cual los usuarios pueden enviar sus
consultas, problemas o solicitudes, lo que permite que el equipo de soporte no
solamente registre, sino que haga seguimiento de cada caso de manera mas

ordenada y eficiente.
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4.2.

4.2.1.

= Mesa de Servicio de atencion personalizada, misma que en la actualidad tiene
alta demanda de requerimientos, especialmente en departamentos estratégicos
cuyos usuarios solicitan una presencia fisica significativa, sobre todo con temas

relacionados a problemas a nivel de comunicaciones.

Para este proyecto, se propone la implementacion de:
= Asistencia interna, a través del portal de servicios de la intranet institucional.
= Asistente virtual con inteligencia artificial, mediante la aplicacion movil

WhatsApp, con lo cual se podra mantener un chat en vivo, con los usuarios.

Fase de Disefio

Durante esta fase, se procedera a desarrollar los procesos internos requeridos para
gestionar los incidentes reportados. Actualmente, el equipo de Asistencia a Usuarios
los aborda de manera ad hoc, ya que no existe un estandar establecido para su manejo.
Con la implementacion de estos nuevos procesos, se busca establecer un enfoque mas

estructurado y uniforme en la atencion a dichos incidentes.

Gestion de Incidencia
El propdsito central del proceso de Gestion de Incidencias es restablecer
rapidamente cualquier interrupcion de servicio reportada. A continuacion, se presenta

una representacion visual de este proceso en la siguiente imagen:
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Figura 10
Proceso de Gestion de Incidencia

Proceso de Gestion de incidencia
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Cierre de ticket

Ejecutar resolucion de
laincidencia

Nota: Fuente elaboracion propia.

Con el fin de manejar una incidencia, el equipo del Area de Asistencia a Usuarios

de la EPMAPS llevara a cabo los siguientes pasos:

1. Identificar incidencia: Con lo cual, el personal del Area de Asistencia a Usuarios

podré tener una vision de como abordar y resolver el problema.

2. Registro, clasificacion y establecimiento de prioridades para los incidentes: Con lo

cual se podra facilitar una solucion efectiva y rapida.

3. Realizar analisis preliminar: Basandose en la informacion obtenida en los pasos 1y

2, el equipo de Atencion a Usuarios podré realizar un analisis inicial para determinar
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10.

la naturaleza del problema y evaluar la posibilidad de escalarlo a un nivel superior

Si es necesario.

Seguimiento y escalamiento de incidentes: Con lo cual se realiza un seguimiento

constante del estado de cada incidente.

Investigar y diagnosticar: Se realizara una busqueda en la base de errores conocidos
0 en tickets con caracteristicas similares, con el objetivo de proporcionar una

solucion lo mas pronto posible.

Atencion y solucion inicial del incidente por parte del personal de nivel 1. Abordar
rapidamente la resolucion del incidente; en caso de encontrarse con dificultades o

requerir mas tiempo, se procedera a escalar al siguiente nivel de soporte.

Atencion y solucion inicial del incidente por parte del personal de nivel 2: Los
responsables de este nivel de atencidén cuentan con una mayor experiencia en el

tema, lo que les permite llevar a cabo un analisis mas detallado y minucioso.

Brindar informacion de forma proactiva al usuario: Mantener al usuario informado
sobre el estado del incidente y la estimacion de tiempo para la resoluciéon y

restauracién de los servicios

Finalizacion del caso o ticket: Comunicar al usuario la causa raiz del incidente y
explicar los procedimientos que se llevaron a cabo para resolverlo. Se solicitara al

usuario que valide la solucion de la incidencia para proceder con el cierre del caso.

En el caso de presentarse un incidente nuevo: El personal del Area de Asistencia a
Usuarios debera documentarlo en la base de conocimientos de errores conocidos.
Ademas, el ticket de atencion correspondiente debe estar detallado de manera

exhaustiva, lo que permitird abordar futuras ocurrencias con mayor rapidez.
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Con el objetivo de gestionar una incidencia, el Asistente Virtual seguira los

siguientes pasos:

Figura 11
Proceso de Gestion de incidencia con el Asistente Virtual

Proceso de Gestion de incidencia con el Asistente Virtual
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Nota: Fuente elaboracion propia.

1.

Interaccion: Inicia a través de la aplicacion WhatsApp, en la cual el usuario como paso

inicial debera realizar un saludo, mismo que sera contestado por el Asistente Virtual.

Identificar incidencia: El Asistente Virtual como parte de su saludo inicial, menciona a
traveés de un listado numerado las atenciones a las cuales el usuario podra acceder, quien,
como siguiente paso debera ingresar como respuesta el nimero correspondiente a lo que se
requiera, accion con la cual se tendrd claramente identificado el incidente y

consecuentemente los pasos a seguir para dar solucion al suceso.
Registro, categorizacion y priorizacion de incidentes: A través del programa interno, el
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Asistente Virtual, realiza el registro, la categorizacion y la priorizacion del incidente de

manera automatica.

4. Realizar andlisis preliminar: Basandose en la informacién obtenida en los pasos 1y 2, el
Asistente Virtual ejecutard la atencion de manera automatica, o si sera necesario escalar la

incidencia a otro nivel.

5. Resolucion de incidente por parte del personal de nivel 1: Para aquellos casos en los que el
usuario requiera de una atencién relacionada con la cuenta de Directorio Activo, y esta no
pueda ser identificada, el Asistente Virtual responderd con la explicacion respectiva,
sugiriendo que se abra un caso para gque sea atendido por el primer nivel de la mesa de
ayuda, asistencia en la cual podra dar la informacidn precisa de la cuenta de usuario para
que sea utilizada en el Asistente Virtual; seguidamente, se solicitara se ingrese nuevamente

la informacion para las atenciones.

6. Cierre de atencion: Luego de ejecuta la atencion, el Asistente Virtual informara al usuario
sobre las acciones realizadas, se solicitara la validacion respectiva, se procedera a consultar

si se requiere de otra atencién y finalmente se presentara una despedida al usuario.

4.2.2. Gestion de Solicitudes de Servicio

El objetivo principal de este proceso, es gestionar de forma simple y eficaz los servicios
solicitados por el usuario, teniendo de por medio la ayuda del Asistente Virtual y tomando en
cuenta que estos servicios estan ya definidos anticipadamente como una parte normal de la
entrega de los mismos. A continuacion, se presenta una representacion grafica de este proceso

en la siguiente figura:
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Figura 12
Proceso de Solicitud de Servicio con SGA

Proceso de Gestion de Solicitud de Servicio con SGA
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Nota: Fuente elaboracion propia.

1.

Interaccion: Inicia a través de la aplicacion WhatsApp, en la cual el usuario como paso

inicial debera realizar un saludo, mismo que sera contestado por el Asistente Virtual.

Identificar solicitud de servicio: El Asistente Virtual como parte de su saludo inicial,
menciona a través de un listado numerado las atenciones a las cuales el usuario podréa
acceder, quien, como siguiente paso deberd ingresar como respuesta el nimero
correspondiente a la opcion para crear una solicitud de servicio a través del sistema SGA

(Sistema de Gestion de Servicios).

Registro, clasificacion y establecimiento de prioridades para las solicitudes de servicio: El

Asistente Virtual guiard al usuario para proceder con la creacion de una solicitud de
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servicio, con lo cual se tendra el registro respectivo con su categorizacion y se gestionara
la priorizacion dependiendo de la solicitud. Las opciones que se tendran la guia del

Asistente Virtual son las siguientes:
= Creacion de usuario
= Movimiento de usuario
= Solicitud de acceso a internet
= Solicitud de acceso a recursos compartidos
= Solicitud de VPN

Esto posibilitara una atencion rapida y eficaz. Adicionalmente, el bot indicara al usuario si
la solicitud de servicio requerira la aprobacién de un supervisor, para proceder con la

gestion del requerimiento.

4. Cierre de atencion: Luego de mostrar la ayuda al usuario para la creacion de la solicitud de
servicio, el Asistente Virtual procedera a consultar si se requiere de otra atencion y

finalmente se presentara una despedida al usuario.

5. Ejecucion y cierre de solicitud: La ejecucion y cierre de la solicitud de servicio, se llevara

a cabo mediante el sistema SGA, dentro de los tiempos definidos.

4.2.3. Etapas de un Incidente o Solicitud de Servicio

En base a lo que mencionan las mejores practicas de ITIL, una incidencia incluye las
siguientes 5 fases, las cuales son cubiertas en la implementacion del Asistente Virtual para la

gestion de servicios:

1. Nuevo: Se ingresar las opciones respectivas sobre el Incidente o la Solicitud de Servicio,

en el Asistente Virtual.
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Asignado: El Incidente o Solicitud de Servicio, son asignadas al Asistente Virtual para su

atencion.

2. En curso: Por una parte, en relacion a los incidentes sobre cuentas de usuario de directorio
activo los cuales afectan al servicio que prestan las estaciones de trabajo conectadas a la
red institucional de la EPMAPS, se ejecutan las instrucciones del programa interno del

Asistente Virtual.

Pendiente: La atencién estard en esta fase, cuando por parte de los usuarios no se
proporcione el dato exacto sobre el nombre de cuanta de Directorio Activo, el cual es

estrictamente necesario para que la incidencia o solicitud de servicio sea atendida.

3. Solucionado: El Asistente Virtual asignado a la atencién, resuelve el incidente o solicitud

de servicio e informa al usuario sobre su ejecucion.

4. Concluido: El incidente o solicitud de servicio se cierran cuando el Asistente Virtual
confirma y solicita al usuario la validacion, la cual, si es positiva, se informa sobre la

finalizacion de la atencion.

5. Cancelado: El incidente o solicitud de servicio se cancelan, cuando no se realiza ninguna

accion o procedimiento a la atencién por parte del Asistente Virtual.

4.2.4. Priorizacion
La priorizacion con la que el Asistente Virtual gestionara los servicios de tecnologia, tanto
de incidencias, como de solicitudes de servicio, estaran definidas bajo 3 criterios, los cuales se

mencionan en la siguiente tabla:

Tabla 5
Nivel de Prioridad de Atencion

Nivel de Prioridad de Atencion
Impacto critico en la operacion. Esta indisponibilidad afecta gravemente a
Alta los servicios que presta la EPMAPS a sus usuarios internos y externos. Esta
condicion requiere asistencia inmediata.
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Fallas que limitan parcialmente el normal funcionamiento de los sistemas,
Media  lo que provoca disminucion en la disponibilidad de servicios, impactando
negativamente a las operaciones diarias efectuadas por la EPMAPS.

Fallas que no representan un impacto inmediato en el servicio, sin
Baja embargo se requiere atencion para prevenir problemas graves posteriores;
el usuario podra esperar para ser atendido.

4.2.5.

Nota: Fuente elaboracion propia.

Arquitectura del Asistente Virtual

Considerando que para la implementacion del Asistente Virtual se utilizard Google
Dialogflow como herramienta, la cual que tiene como ventaja la integracién de varias
plataformas de conversacién como Google Assistant, Slack y Facebook Messenger, se
procederd a compilar un agente para una de las APPs mas populares: WhatsApp. Para
ello, este trabajo se enfocara en el manejo de las interacciones con los usuarios finales,
mismas que apoyaran a la gestion de servicios de tecnologia.

El agente de Dialogflow responde en base a un intent con una respuesta estatica
previamente definida, no obstante, haciendo uso de las opciones de integracion, se tiene
la posibilidad de proporcionar al usuario final respuestas dinamicas mediante lo que se
denomina una “entrega”; funcion con la cual Dialogflow responde con una llamada a
un servicio personalizado previamente definido. Para nuestro caso, si un usuario final
desea desbloquear su cuenta de usuario de Directorio Activo, el servicio puede verificar
la base de datos de uno de los controladores de domino a través de un programa
especializado y responderle al usuario final con el desbloqueo de su cuenta.

Si no se usan las opciones de integracion, se debe escribir el cddigo de programacion
que interactie directamente con el usuario final; adicional, se debe interactuar
directamente con la API de Dialogflow para cada turno de conversacion a fin de enviar
expresiones de usuario final y recibir coincidencias de intent. A continuacion, se

muestra el flujo de procesamiento de interaccion con la API:
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Figura 13
Flujo de procesamiento de interaccién con la API

End-user Your system Dialogflow

1. Expression .

= E 2. Detect intent

= ] External request

Input APls
. T Bl m "
- o |
— Your - Your -
client a
PP service AP.I

T E service

6. Response 1 T—, 3. Detect intent

5. Send response
Qutput ) response
4. Actions Database

Nota: Elaboracién propia, en base a fuente Google. (julio de 2022). Conceptos basicos de Dialogflow. Obtenido de
https://cloud.google.com/dialogflow/es/docs/basics?hl=es-419

=

El usuario final ingresa una expresién o mensaje.

2. El servicio envia esta expresion del usuario a Dialogflow mediante una solicitud
para detectar el Intent.

3. Dialogflow responde con un mensaje de Intent detectado al servicio, el cual
contiene informacion sobre el Intent coincidente, la accion asociada, los parametros
relevantes y la respuesta correspondiente para ese Intent.

4. El servicio lleva a cabo las acciones necesarias, como consultar bases de datos
(Directorio Activo) o realizar llamadas a API externas.

5. El usuario final recibe una respuesta del servicio.

6. El usuario final visualiza la respuesta.

Uno de los puntos clave para la generacion de un prototipo funcional o de disefio de un
proyecto de Asistente virtual, es que la creacion de este requiere de una persona que
tenga la funcion de “bot master”, quien define todas las posibles interacciones, flujos y
dialogos de conversacion; asi mismo se requiere de un experto en el &mbito de la mesa

de ayuda, es decir, un técnico de experiencia en lo relacionado a la asistencia a usuarios
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4.3.

4.3.1.

y adicional un técnico especialista en middleware ya que se requiere de interactuar con

los web services para comunicarse con el asistente virtual.

Fase de Implementacion

En esta etapa se describe en detalle la implementacion y ajuste del Asistente Virtual

para la gestion de servicios de tecnologia en la EPMAPS.

Creacion del Asistente Virtual
Haciendo uso de una cuenta de Google se procede a crear un nuevo agente dentro

de la plataforma del Dialogflow con la configuracion de idioma en espafiol:

Figura 14
Configuracion idioma del agente de Dialogflow

&  dialogflow.cloud.google.com/#/editAgent/chatbottest-uxdy/

Dialogflow 1y ChathotTest Try it now 8
Essentials

ChatbotTest

Languages
®  Please use test console above to try a

sentence

Spanish — es DEFAULT
Intents

Entities
Knowledge
Fulfiliment

Integrations

Training

Validation

History

Nota: Obtenida del portal de la plataforma Google Dialogflow

Seguidamente se crean y configuran las Intents de saludo o bienvenida, dentro de
las cuales se muestra un listado de las opciones que el Asistente Virtual ofrece al usuario

para interactuar:
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Figura 15
Configuracion de las Intents de saludo o bienvenida

C & d.google.com
Dialogflow 0.« *  Welcome2
Essentials
ChatbotTest -
B mtents +
Action and parameters ~
Entities
Knowledge = .
Fulfillment ~ N . . S _ S LIST
n - AR E z @ ALUE 5
Integrations I:‘ B B I:‘
Training + New parameter
Validation
History Responses @ ~
Analytics DEFAULT  +
Prebuilt Agents
Text Response n]
> Docsez 1 1Buenas tardes! &
rl
Trial
Free Upgrade
Dialogflow CX I \izletin del Correo slectrinico

Nota: Obtenida del portal de la plataforma Google Dialogflow

Como siguiente paso se crean las Intents de gestion dependiendo de las actividades
con la que se va a interactuar con el usuario final; es importante mencionar que en este

paso se configuran las frases de entrenamiento para el Asistente Virtual:

Figura 16
Creacion de las Intents de Gestion
google.com;
Dialogflow o\ . + Desbloqueo
Essentials
ChatbotTest -
[es ) Training phrases @ Searchtrainingphrases Q@ A
A Template phrases are deprecated and will be ignered in training time. More details here.
Eghiey When a user says something similar to a training phrase, Dislogflow matches it to the intent. You don't have to create an

ill fill out the list with similar expressions. To extract parameter values, use annotations with avallable

Knowledge == ystem or custom entity types.
Fulfillment

99 Add usere
Integrations

L]
Training

9% blogueado
Validation

9% desblogusando Eﬁ'
History

98 cesbloguso
Analytics

93 desbloquear

Prebuilt Agents

Nota: Obtenida del portal de la plataforma Google Dialogflow
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Asi mismo, para cada opcion de Intent, se procede con la creacién y configuracion
de textos de respuesta, a fin de que el Asistente Virtual consulte al usuario final y
obtenga la informacidn necesaria para gestionar la solucién del incidente o dar atencion

al requerimiento:

Figura 17
Creacidn y configuracion de textos de respuesta

s & dial 1d.google.com/ 1t/chatbottest-uxdv/editintent/c7628eda-ef31-478d-a0
Dialogflow .\ . Desbloqueo
Essentials
ChatbotTest . Action and parameters ~
P
B intents +
REQUIRED @  PARAMETER NAME © ENTITY @ o
Entities
Knowledge "=**
+ New parameter
Fulfillment
Integrations
Responses @ A
Training
peFauLT  +
Validation
History Text Response ju
Analytics 1 iClara!
Por faver ayldame con |z cuenta de usuario, formats nombre apellido
2 A4
Prebuilt Agents
ADD RESPONSES
> Docs
W Sstthisintentas end of coversaton @

Nota: Obtenida del portal de la plataforma Google Dialogflow

Luego, se procede a integrar el Asistente Virtual con la APP WhatsApp, a fin de
que este interactte con el usuario final, para ello, al ingresar a las configuraciones del

agente de Dialogflow, se genera un “Project ID” de Google Cloud Plataform (GCP):
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Figura 18
Integracion del Asistente Virtual con la APP WhatsApp

& & google.cor

D\alogflow ool ChatbotTesﬂ Try it now 4
Essentials

B - @  Please use test console above totry a
sentence.
Intents DESCRIPTION
Knowledge [*

Fulfillment

Integrations

AGENT AVATAR URI

Training Define URI t0 agent avatar that will be used in Web Demo and Hangouts Chat integrations.
Vvalidation
e GOOGLE PR

Analytics Project ID chatbottest-uxdv «

Prebuilt Agents

BETA FEATURES
I Enable beta features and APIS

> Docs Be the first to get access to the newest features and latest APIs_ (Full V2-beta API reference)

Nota: Obtenida del portal de la plataforma Google Dialogflow

Al dar clic sobre el nombre del “Project ID”, se abre la consola de GCP (Google

Cloud Plataform), como se muestra a continuacion:

Figura 19
Visualizacion de la consola de GCP (Google Cloud Plataform)

1d.google.com/horme rd

Google Cloud 2= chatbottest-uxdv v

PANEL ACTIVIDAD RECOMENDACIONES /' PERSONALIZAR
8¢ Informacién del proyecto H API API i & Estado de Google Cloud Platform
Nombre del proyecto Solicitudes (solicitudes/s) Todos los servicios funcionan con normalidad
chatbottest-uxdv
'
Namero del proyecto
S - Iral panel de estado de Cloud
1D de proyecto
chatbottest-uxdv A
Z= Monitoring
AGREGA PERSONAS A ESTE PROYECTO Crear mi panel
> Iralaconfiguracién del proyecto Configurar una politica de alertas

Crear verificaciones de tiempo de actividad

© Recursos => Iraladescripcin general de las API
Ver todos los paneles

@, BigQuery

Estadisticas y almacén de datos
e => IraMonitoring
{&} Compute Engine

Y CE, T disons API Error Reporting
= storage

Almacenamiento multirregional de objetos de varias clases encontramos errore J P
() Cloud Functions

Funciones sin servidores controladas por eventos -> Aprende a configurar Error Reporting

Nota: Obtenida del portal de la plataforma Google Dialogflow

Posteriormente, dentro del menu: EMETAEET, se procede a ingresar a la opcion
“IAM y administracion”:
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Figura 20
Ingreso a la opcion “IAM y administracion” de GCP

google.com

1AM

Identidad y organizacién

Google Cloud 2 chatbg tos, recursos, documentos (/)

Solucionador de problemas de politicas

Descripcion general de ... > Analizador de politicas

Politicas de la organizacion

® Recientes >
Cuentas de servicio

28 Vertodos los productos Federacién de Workload Identity
Etiquetas

FIJADOS Configuracién

AP APly servicios > | Privacidady seguridad

g Identity-Aware Proxy
B Facturacion
Funciones

© AMyadministrac.. % | > Registros de auditoria

W Marketplace Administra recursos
Crea un proyecto
{8} Compute Engine >
Inventario de recursos
@  Kubernetes Engine > Contactos esenciales
- Grupos
= Cloud Storage >

Cuotas
BigQuery >

Q
3T Reddevrc >

v

Cloud Run

Nota: Obtenida del portal de la plataforma Google Dialogflow

A continuacion, se muestra la siguiente pantalla en la que se podra generar el

archivo de interface entre la APP WhatsApp y el asistente Virtual:

Figura 21
Generacion del archivo de interface entre la APP WhatsApp y el Asistente Virtual

google.com,

E_ﬁ Comienza tu prueba gratuita con un crédito de $300. No te preocupes, no se te cobrard si se acaban los créditos. Mas informacion DESCARTAR
chatbottest-uxdv v Q Buscar Productos, recursos, documentos (/)
e IAM y administracién IAM +SOTORGARACCESO -2 QUITAR ACCESO
PERMISOS HISTORIAL DE RECOMENDACIONES
+2  IAM
@  Identidad y organizacién . “ ”
Permisos del proyecto “chatbottest-uxdv’

9,  Solucionador de problem... Estos permisos afectan a este proyecto y todos sus recursos. Mas informacién

B Analizador de politicas [ incluir asignaciones de roles proporcionadas por Google @
B  Politicas de la organizacion VER POR PRINCIPALES VER POR ROLES

of Cuentas de servicio T Filtro Ingresar el nombre o el valor de |2 propiedad (2] m
B Fedemsciondsworkload 3 Tieo Principal P Nombre Rol Estadisticas de seguridad @ Herencia

o s willy.hid@gmail.com Williams Propietario 7

»  Etiquetas Hidalgo

£  Configuracion =

@  Privacidad y seguridad

@ Identity-Aware Proxy

&=  Funciones

E3  Administrar recursos

[E  Notas de version

Nota: Obtenida del portal de la plataforma Google Dialogflow
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Seguidamente al ingresar en “Cuentas de servicio” del mend ubicado en la
izquierda, se visualiza la siguiente pantalla, donde se presenta la opcion de “+ CREAR
CUENTA DE SERVICIO™:

Figura 22
Ingreso a opcion de Creacion de cuenta de servicio

C a google.com,

ﬁ Comienza tu prueba gratuita con un crédito de $300. No te preocupes, no se te cobrard si se acaban los créditos. Mas informacion DESCARTAR
Gaogle Cloud &= chatbottest-uxdv « Q, Buscar Productos, recursos, documentos (/) | > o (7]

8 IAM y administracién Cuentas de servicio | -+ CREAR CUENTA DE SERVICIO | W BORRAR +8 ADMINISTRAR ACCESO :

+2 1AM

Cuentas de servicio del proyecto “chatbottest-uxdv”

2] Identidad y organizacién Una cuenta de servicio representa una identidad d cio de Google Cloud, come el cddigo en ejecucién en las VM de Compute Engine, las apps de
App Engine o los sistemas que se ejecutan fuera gle. Obtén mas informacitn sobre las cuentas de servicio.

W, Solucionador de problem.. EelLEL LR U ERL Y L2l e den usar para asegurar las cuentas de servicio y bloquear sus caracteristicas riesgosas, como el otorgamiento
automatico de 1AM, la on y carga de claves, 0 la creacidn misma de cuentas de servicio. Obtén mds informacidn sobre las politicas de la

E  Analizador de politicas organizacion para cuentas de servicio

8 Peliticas de la crganizacién

= Filtro Ingresar el nombre o el valor de |a propiedad 7] m

o Cuentas de servicio = e 5

o) | D Correo electronico Estado Nombre P Descripcion ID de clave Fechadecrea Acciones

@  Federacién de Workload I.. No hay filas para mostrar

» Etiquetas

@  Configuracion

@  Privacidad y seguridad

S Identity-Aware Proxy

- Funciones

B3  Administrar recursos

Nota: Obtenida del portal de la plataforma Google Dialogflow

Posteriormente, se crea la cuenta de servicio ingresando el nombre en el campo
“Nombre de la cuenta de servicio”, y luego dando clic en el boton “CREAR Y
CONTINUAR™:

81



Figura 23
Creacion de la cuenta de servicio
< C 88 = dm

Google Cloud 2 chatbottest-uxdv v

uxdv.iam.gserviceaccount.com I
o8 Cuentas de servicio =

e IAM y administracién & Crear cuenta de servicio
+2 1AM .
© Detalles de la cuenta de servicio

©  Identidad y organizacion - Nombre de la cuenta de servicio

‘ ChatBotSoporteEPMAPS ‘
'\ Sakliclonador deproblen.: » Mostrar nombre de esta cuenta de servicio
B Analizador de politicas 1D de la cuenta de servicio *

chatbotsoporteepmaps X C ‘

B  Politicas de la organizacion Direccion de correo electronico: chatbotsoportespmaps@chatbotiest-

B Eedaasy s esadi ‘ Descripcidn de la cuenta de servicio

Describe lo que hara esta cuenta de servicio
»  Etiquetas

o

Privacidad y seguridad

@ Identity-Aware Proxy (opcional)

= Funciones |

Administrar recursos o
B Al u (opcional)

B  Notas de version
usTo CANCELAR

Otorga a esta cuenta de servicio acceso al proyecto

Otorga a usuarios acceso a esta cuenta de servicio

Nota: Obtenida del portal de la plataforma Google Dialogflow

Para la siguiente pantalla, en el combo “Rol”, se escoge la opcion “Dialogflow” y

el submenu llamado “Administrador de la API de Dialogflow”

Figura 24

Configuracion del Rol para la API de Dialogflow

[-Selecciona un rol
= Filtro Escribir para filtrar

Manager

Depurador de
Cloud

- Dialogflow

Directorio de
C servicios

( DLP de Cloud

DNS
Document Al

' ADMINISTRAR FUNCIONES

Condicién

LUILIVEISaLIVHED uE

Dialogflow

Administrador de
integracion de Dialogflow

Administrador de intents de
Dialogflow

Administrador de la

APl de Dialgﬂow
ministrador de tipos :
entidades de Dialogflow

Adeninintoncdas da

Nota: Obtenida del portal de la plataforma Google Dialogflow
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A continuacion, la pantalla quedaria de la siguiente manera, en la cual se procede a
dar clic en el boton “CONTINUAR”:

Figura 25
Detalles de la cuenta de servicio configurada

Google Cloud  $» chatbottest-uxdv v

e IAM y administracion & Crear cuenta de servicio

+2 1AM e 3
& Detalles de la cuenta de servicio

©  Identidad y organizacion |

Q

Solucionador de problem.. Otorga a esta cuenta de servicio acceso al proyecto

(opcional)
B  Analizador de politicas

Otorga a esta cuenta de servicio acceso a chatbottest-uxdv a fin de que tenga
permiso para completar acciones especificas en los recursos de tu proyecto. Més
informacién

B Politicas de la organizacién

°3  Cuentas de servicio Rl ———————————— | Condicién de IAM (opcional) @

‘ Ao dalaitbi., ¥ ‘ + AGREGAR CONDICIGN DE 1AM
B Federacion de Workioad | S———————

»  Etiquetas

Configuracién
4 AGREGAR OTRO ROL
Privacidad y seguridad

Identity-Aware Proxy

&  Funciones

Otorga a usuarios acceso a esta cuenta de servicio
(opcional)

B  Notas de version
LISTO CANCELAR

Nota: Obtenida del portal de la plataforma Google Dialogflow

E3  Administrar recursos

En la siguiente pantalla, se procede a dar clic en el botoén “LISTO”:

Figura 26
Revisién de las configuraciones de la cuenta de servicio

5. Mas informacién

Google Cloud ~ 2» chatbottest-uxdv v

e IAM y administracion & Crear cuenta de servicio OCULTAR PANEL DE INFORMACION

48 1AM X Permisos
@ Detalles de la cuenta de servicio

©  Identidad y organizacién |
. Mostrar permisos heredados
& Solucionador de problem.. ) Otorga a esta cuenta de servicio acceso al proyecto
(opcional)
W, Analeadtcdspolficas I = Filtro  Ingresar el nombre o el valor de Iz pro Q
B  Politicas dela organizacion ) Otorga a usuarios acceso a esta cuenta de servicio Funcién/Principal 4 =
opcional
°3  Cuentas de servicio (op ) » Propietario (1)
Grant access to users or groups that need to perform actions as this service
E  Federacion de Workload I account. Learn more

»  Etiquetas [ Funcién de los usuarios de cuentas d

& Configuracién

@  Privacidad y seguridad

Identity-Aware Proxy

&  Funciones

CANCELAR
B3 Administrar recursos

Nota: Obtenida del portal de la plataforma Google Dialogflow

Como siguiente paso, se procede a dar clic en el link
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“chatbotsoporteepmaps@chat...” de la columna “Correo electronico” de la tabla que

se muestra en la pantalla:

Figura 27
Visualizacion de las cuentas de servicio del proyecto generado

o* chatbottest-uxdv « Buscar Productos, recursos, documentos 5| o (2]

e IAM y administracion Cuentas de servicio + CREAR CUENTA DE SERVICIO @ BORRAR +8 ADMINISTRAR ACCESO :

+2 1AM 25 @ 5
Cuentas de servicio del proyecto “chatbottest-uxdv

e Identidad y organizacion Una cuenta de io representa una identidad d 0 en ejecucion en gine, las apps de
App Engine ¢ los sistemas que se ejecutan fuera de Google. Obtén as cuentas de servicit

] Solucionador de problem... Las polit 3 organizacion se pued: para asegurar fas cu oguear sus caracteristicas riesgosas, o el otorgamiento
automati , 1a creacion y 0 la creacion mism vicio. Obtén mas informacién sobre las politicas de Ia

B Analizador de politi organizacion para cuentas de se!

B  Politicas de la organizacion

= Filtro Ing nombre o el valor de la prop (2] m
= ErEESLAEELE D Correo electrénico Estado Nombre Descripcion | Acciones
E  Federacion de Workload ... o | < ChatBotSoporteEPMAPS I
chatbotsoporteepmaps@chatbottest-

»  Etiquetas uxdv.iam.gserviceaccount.com

£  Configuracién

@  Privacidad y seguridad

& Identity-Aware Proxy

- Funciones

Nota: Obtenida del portal de la plataforma Google Dialogflow

En la pantalla que se muestra a continuacion, se procede a escoger la pestafia
“CLAVES”:

Figura 28
Ingreso a op

Comienza tu prueba gratuita con un crédito de $300. No te preocupes, no se te cobrara si se acaban los créditos. Mas informacion DESCARTAR m

Google Cloud  ## chatbottestuxdv v Q Buscar Productos, recursos, documentos (/) = Q o

IAM y administracion & ChatBotSoporteEPMAPS

e DETALLES PERMISOS METRICAS REGISTROS

Q

-

©  (dentidady organizacion Detalles de la cuenta de servicio

* Soluelonadar g preblems [ g:ﬁ“:::(SDPDF‘EEPMAPS GUARDAR ]
B Analizador de politicas

E Politicas de la on [ Descripcion GUARDAR ]

Carrea electronice
o3 Cuentas de servicio

uxdv.iam.gser com
(=] Federacion de Workload | D Gnico
110225693220857084658
®  Etiquetas
Configuracién Estado de la cuenta de servicio

Inhabilitar |a cuenta te permite conservar tus politicas sin necesidad de borrarla
Privacidad y seguridad

@ La cuenta estd actualmente activa

Identity-Aware Proxy
INHABILITAR LA CUENTA DE SERVICIO
=  Funciones

B3 Administrar recurses Configuracion avanzada v

Nota: Obtenida del portal de la plataforma Google Dialogflow

84



Se muestra la siguiente pantalla, en la cual se procede a escoger la opcion “Crear
clave nueva”, misma que se encuentra dentro del combo “AGREGAR CLAVE”:

Figura 29
Creacion de nueva clave

& googlecom,

Comienza tu prueba gratuita con un crédito de $300. No te preocupes, no se te cobrard si se acaban los créditos. Més informacion DESCARTAR Y171

Google Cloud 2 chatbottestuxdv v ‘ Q Buscar Productos, recursos, documentos (/)

e IAM y administracion < ChatBotSoporteEPMAPS

DETALLES PERMISOS CLAVES METRICAS REGISTROS
s IAM
\dentidad y organizacion Claves
Solucionador de problem.. A Las claves de cuenta de servicio podrian poner en riesgo la seguridad si se ven Te queno claves de cuenta d io y que, en su

lugar, uses la Federacion de Workload Identity . Puedes obtener mas informacion sobre cual es la mejor manera de autenticar las cuentas de servicio en Google Cloud aqui .

Agrega un nuevo par de claves o sube un certificado de clave piiblica de un par de claves

existente.

(-]

Q

B Analizador de politicas
B Polticas dela organizacin
oa

Cuentas de servicio Impide la creacién de claves de cuentas de servicio con las politicas de la organizacién.

Mésii 6n para configurar politicas dela 6n en cuentas de servicio

Federacion de Workload I...

AGREGAR CLAVE ~ «
Etiquetas

c]

»

£ Configuracion Gicarclave nueva {  Fechadecreaciondelaclave  Fecha de vencimiento de la clave
Subir clave existente

@  Privacidad y seguridad

JE  Identity-Aware Proxy

&  Funciones

Nota: Obtenida del portal de la plataforma Google Dialogflow

A continuacion, se muestra una pantalla en el cual se debera escoger como tipo de

clave a la opcidn de archivo “JSON” y seguidamente se da clic en el boton “CREAR™:

Figura 30
Creacion de la clave tipo JSSON

google.com,

Crear clave privada para
"ChatBotSoporteEPMAPS"

Descarga un archivo que contiene la clave privada. Almacena el archivo en un lugar
seguro, ya que no es posible recuperar Ia clave si se pierde.

Tipo de clave

@® JsoN

Recomendado

Q P12

Para compatibilidad inversa con cédigo en formato P12

SANGELAR

Nota: Obtenida del portal de la plataforma Google Dialogflow

Posteriormente se presenta la siguiente pantalla de confirmacion de la creacion del

archivo JSON generado en los pasos anteriores, el cual se descarga automéaticamente y
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se guarda en las descargas del navegador, seguidamente se da clic en el boton
“CERRAR”:
Figura 31

Notificacion de clave guardada

& google.com/ia

Se guardd la clave privada en tu computadora

A Chatbottest-uxdv-8e481e4c933a json te permitirs acceder a tus recursos de nube. Guarda el archivo en un lugar seguro.Més informacién sobre las précticas
recomendadas

Nota: Obtenida del portal de la plataforma Google Dialogflow

Finalmente se muestra la siguiente pantalla:

Figura 32
Visualizacion de la configuracion de la clave configurada

& google.com

Comienza tu prueba gratuita con un crédito e $300. No te preocupes, no se te cobrard si se acaban los créditos. Més informacién

Google Cloud  $» chatbottest-uxdv v ‘ Q Buscar Productos, recursos, documentos (/)

9 |AM y administracion € ChatBotSoporteEPMAPS

DETALLES PERMISOS CLAVES METRICAS REGISTROS
2 1AM
Identidad y organizacién Claves
Solucionador de problem... A Lesclaves de cuenta de servicio podrian poner en riesgo la seguridad si se ven Te no claves de cuenta d 10y que, en su

Q
lugar, uses la Federacién de Workload Identity . Puedes obtener mas informacién sobre cuél es la mejor manera de autenticar las cuentas de servicio en Google Cloud agui .

Agrega un nuevo par de claves o sube un certificado de clave publica de un par de claves

Politicas de la organizacién idatete:

Cuentas de servicio Impide la creacién de claves de cuentas de servicio con las politicas de la organizacion.

Mas para configurar politicas de la en cuentas de servicio

e
Q
B Analizador de politicas
a8
2
=]

Federacion de Workload |

AGREGAR CLAVE ~

»  Etiquetas
&  Configuracién Tipo  Estado Clave Fecha de creacion delaclave  Fecha de vencimiento de fa clave
o] @Activa  8e481e4c933a3d118fbfc03c15110780b1blade  50ct2022 31 dic 9999 ]
@  Privacidad y sequridad
B Identity-Aware Proxy
&  Funciones

Nota: Obtenida del portal de la plataforma Google Dialogflow

4.3.2. Integracion del Asistente Virtual desde la APP WhatsApp
Se debe tomar en cuenta que el sistema operativo del teléfono movil que alojaria al

Asistente Virtual, debe ser Android version 10, como minimo, dentro del cual se debera
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instalar la APP “AutoResponder for WA”, a fin de que esta interactie con el bot
generado en Dialogflow a través del archivo JSON generado previamente, el cual
deberé estar cargado en el almacenamiento interno del teléfono mavil.

Para iniciar la integracion, dentro de la APP “AutoResponder for WA” en el teléfono
movil, se procede a crear una regla; seguidamente se elige la opcion “Coincidencia

exacta”, tal como se muestra en la siguiente imagen:

Figura 33
Creacion de la regla en AutoResponder for WA

€< Regla

I (@) Coincidencia exacta I

Coincidencia de similitud
) Patrén de busqueda

Patrén de busqueda expertos

N NN N

Mensaje de bienvenida

Nota: Fuente elaboracién propia, obtenida del teléfono que alojara al Asistente Virtual

Posteriormente, en el campo de “Mensaje recibido” se debe ingresar el caracter

Cskoo

asterisco “*”, tal como se muestra en la siguiente pantalla; esto para que todos los

mensajes que lleguen al teléfono movil, sean atendidos por el Asistente Virtual:
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Figura 34
Configuracion para recepcion de mensajes

€ Regla

(®) Coincidencia exacta

() Coincidencia de similitud (i)
() Patrén de busqueda (i)
=

() Patrén de busqueda expertos

() Mensaje de bienvenida am

e P @ ¢ o
1243456 j7)8]9jo

+ixi=1=1/
el#lslsl &l delil!
1728 -01"'1"4:0:0.17 448

ABC Espariol (US) L e

Nota: Fuente elaboracidn propia, obtenida del teléfono que alojara al Asistente Virtual

Como siguiente paso, se selecciona la opcion “Patron de biisqueda™:

Figura 35
Configuracién del patron de bisqueda

€< Regla

() Coincidencia exacta

f:l Coincidencia de similitud

&
k1
°
f:,‘ Patron de busqueda expertos
() Mensaje de bienvenida .
|4
=
e e @ 9 o
TH213 0456017181940

+ixi=0=0/70_0€0Eel(C))
ej#lslxl &l *lclil
28 -1"'"1"1:1:1: 1" 9\

ABC Espaiiol (US) T ‘

Nota: Fuente elaboracidn propia, obtenida del teléfono que alojara al Asistente Virtual
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Al escoger “Patrén de busqueda”, se presenta la siguiente pantalla, en la cual se

debera hacer un check en la opcion “Procesar mensajes con Dialogflow ES™:

Figura 36
Configuracién para procesar mensajes con Dialogflow ES

<  Regla

Respuestas multiples
® 1 O Todos () Aleatorio .

I ["] Procesar mensajes con Dialogflow ES I (i ]

[ "] Conecta tu servidor web ™

a

® P @ ¢ =%
12345 6fj7)8jojo

qgiwlelrjtiyjulijolp
alsidifiglhlilkjljn
28zIixjclvibinimjj&

Il Espafiol (US) s |

Nota: Fuente elaboracidn propia, obtenida del teléfono que alojara al Asistente Virtual

Seguidamente aparecera la opcion “IMPORTAR JSON KEY”, mediante la cual se
deberé cargar el archivo de extension JSON generado previamente. Como paso final,

se deberéa escoger el boton del visto color verde:

< Regla

IMPORTAR JSON KEY

Figura 37
Importacion de la clave JSSON

Respuestas multiples
O ' @ Todos O

Espera en segundos

Procesar mensajes con Dialogflow ES .!

® P @ ¢ o
12434546789 jo

giwlelritiylulijolp
aflsjidiflgihlifki!l|n
28zixjcjv]bin|mg e
1#1

Espaiiol (US) . r=}

'

Nota: Fuente elaboracion propia, obtenida del teléfono que alojara al Asistente Virtual
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5.1.

CAPITULO V: PRESENTACION DE LA

PROPUESTA

Resultados

Tras la implementacion del asistente virtual para la gestion de servicios de
tecnologia, se ha observado una significativa mejora en la prestacion de servicios
proporcionados por el equipo de Asistencia a Usuarios, y esto ha sido notado por los

usuarios. A continuacion, se presentan los resultados mas relevantes:

Resultado 1: Optimizacion en la gestion de servicios de tecnologias de informacion

en la EPMAPS.

ANTES:

El personal del &rea de Asistencia a usuarios de la EPMAPS, dado el elevado
namero de llamadas que se reciben a la mesa de ayuda para la atencion de incidentes y
requerimientos, se ha visto afectado en la realizacion de registros de sucesos reportados,
asi como también a la demora en la atencion a varias solicitudes, y mucho peor, a dejar
de cumplir con el objetivo de la mesa de ayuda para los usuarios, quienes inclusive
como efectos de la pandemia por el Covid-19 que afectd a nivel mundial a partir del
2020, demandan de atencion urgente a fin de que los recursos tecnoldgicos que permiten
llevar a cabo su normal desempefio, cuenten con la disponibilidad requerida.

Lo anteriormente mencionado en relacion al aumento de llamadas a la mesa de
ayuda, ha decantado en una prolongacién importante de tiempo en cuanto a la atencion,
lo cual ocasiona un malestar a nivel general en los usuarios dado que no cuentan con la

rapidez esperada.
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AHORA:

Posterior a la implementacion del Asistente virtual para la gestion de servicios, se
indico a los usuarios de la EPMAPS que los sucesos relacionados con la afectacion del
servicio que dan las estaciones de trabajo conectadas a la red institucional de la
EPMAPS, es decir, bloqueo de cuantas de usuario y solicitud de restablecimiento de
contrasefias de Directorio Activo, sean gestionadas por medio de la aplicacion
WhatsApp de sus teléfonos moviles, a partir de lo cual el personal del area de Asistencia
a usuarios ha tenido el tiempo necesario para registrar todo suceso reportado por el
usuario; registros que especifican la categoria de atencion (incidente o solicitud de
servicio) y su grado de urgencia (baja, media o alta). A nivel general los tiempos de
atencion a usuarios se han visto mejorados, con soluciones mas agiles, dado que no se
ya no se invierte el tiempo en la atencion de multiples llamadas para resolver los
incidentes que afectan al servicio que dan las estaciones de trabajo de la EPMAPS.

Como resultado de lo mencionado previamente, diversas actividades relacionadas
con la atencion a usuarios han experimentado una disminucién significativa e incluso
algunas han desaparecido por completo. Para evaluar la percepcién de calidad de los
usuarios en cuanto a la gestién de servicios de tecnologia, se llevo a cabo un pre-test y
un post-test tras la implementacion del asistente virtual.

Es importante mencionar que, a nivel empresarial en la EPMAPS, se lleva a cabo
la encuesta de niveles de satisfaccion de los servicios de tecnologias de la informacion,
teniéndose en la calificacion de la experiencia con el soporte que brinda el Area de
Asistencia a usuarios, los siguientes resultados mismos que se muestran en la siguiente

figura:
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Figura 38
Grafica de resultados de encuesta de los servicios de Tl

SF_GID_STF_SatisfaccionServiciosTI
En General, ;como calificaria la calidad de su experiencia con el soporte. .. *
100
80
60
40
20
0 . — i = 1
Muy Bueno Bueno Aceptable Malo Muy Malo No uso

Nota: Fuente Reporte de la Encuesta de Servicios de Tl de la EPMAPS

Figura 39
Tabla de resultados de encuesta de los servicios de Tl
Answers Count Percentage
Muy Bueno 81 29.89%
Bueno 86 31.73%
Aceptable 69 25.46%
Malo 21 7.75%
Muy Malo 14 517%
No uso 0 0%
Answered: 271 Skipped: 0

Nota: Fuente Reporte de la Encuesta de Servicios de Tl de la EPMAPS

Asi mismo, como parte de esta encuesta, se evalGan servicios los cuales forman
parte integral de la gestion que brinda la Gerencia de Tecnologia de la Informacion,

teniéndose en resumen los siguientes resultados, los cuales estan relacionados con el
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soporte que gestiona el Area de Asistencia a Usuarios para los mencionados servicios:

Tabla 6
Resultados del soporte que gestiona el Area de Asistencia a Usuarios
Soporte Internet Prosisdoc Intranet ERP ISU GIS
Total de
Respuestas 271 254 215 266 205 145 186
Vaélidas
Respuestas 236 194 205 251 191 132 183
Positivas
Respuestas 35 60 10 15 14 13 3
Negativas
No Usa 0 17 56 5 66 126 85
Calificacion 87% 76% 95% 94% 93% 91% 98%
Nota: Fuente Reporte de la Encuesta de Servicios de Tl de la EPMAPS
Total de Encuestados: 271
Calificacion General: 90.82% (Aceptable, Bueno, Muy Bueno)

Respuestas Negativas:  0.09% (Malo, Muy Malo)

Resultado 2: Mejora en la calidad del servicio que prestan las estaciones de trabajo

conectadas a la red institucional de la EPMAPS.

ANTES:

Como un antecedente se puede mencionar que en base a lo que indica la pagina

web oficial de informacion de la Alcaldia de la ciudad de Quito MDMQ (2022):

La mafiana del 16 de abril del 2022, la infraestructura tecnoldgica de la Direccidn
Metropolitana de Informatica (DMI) del Municipio de Quito, fue objeto de un
ciberataque. El origen fue un malware 1 (software hostil intrusivo, virus
informatico) de tipo Ransomware 2. Como consecuencia se afectaron los servicios

automatizados con los cuales la municipalidad atiende a la ciudadania.
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El equipo técnico de la DMI durante el ataque realizé el aislamiento de las
maquinas fisicas y virtuales que fueron comprometidas, conteniendo la accién de
los componentes de software que utiliza el atacante para su diseminacién y
contaminacion. Ademas, implementd nuevas herramientas de monitoreo y
seguridad para elevar el nivel de proteccién de todas las plataformas tecnoldgicas

del Municipio. (http://www.quitoinforma.gob.ec/2022/04/26/concejo-conocio-

informe-del-atague-cibernetico-a-la-plataforma-tecnologica-del-municipio-de-

quito/)

Es importante mencionar que la Empresa Metropolita de Agua Potable y
Saneamiento EPMAPS, misma que forma parte del grupo de empresas del Municipio
de Quito, no resulto ser afectada por el ciberataqgue mencionado, sin embargo, la
Gerencia de Tecnologia de la EPMAPS como parte de las actividades proactivas de
seguridad informatica, ejecutd una serie de actividades con miras a prevenir eventuales
ataques.

Por otro lado, en lo relacionado a la prestacion del servicio que dan las estaciones
de trabajo conectadas a la red institucional de la EPMAPS y tomando en cuenta que,
las configuraciones de seguridad a nivel de infraestructura han tenido que ser
reajustadas para prevenir ciberataques (en base a lo mencionado en los antecedentes

anteriormente descritos) con politicas de grupo de Directorio Activo tales como:

Tabla 7
Directivas de contrasefias
Directiva Configuracion
Almacenar contrasefias usando cifrado reversible Deshabilitado
L o 12 contrasefias
Exigir historial de contrasefias
recordadas
Las contrasefias deben cumplir los requisitos de -
.. Habilitado
complejidad
Longitud minima de la contrasefia 8 caracteres
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Vigencia méaxima de la contrasefia 30 dias
Vigencia minima de la contrasefia 1 dias

Nota: Fuente Politicas de Directorio Activo

Tabla 8

Directivas de bloqueo de cuenta
Directiva Configuracion
Duracion del bloqueo de cuenta 0 minutos
Restablecer recuentos de blogueo de cuenta tras 30 minutos

3 intentos de inicio de

Umbral de bloqueo de cuenta L .
sesion no validos

Nota: Fuente Politicas de Directorio Activo

Esto ha provocado que los bloqueos de cuentas de usuario de Directorio Activo se
incrementen en un nimero considerable, teniéndose como consecuencia la afectacion
en el manejo de tiempos de los técnicos de Asistencia a Usuarios y por ende la

paralizacion del servicio mencionado.

En relacion a las estadisticas mensuales que reflejan la cantidad de actividades
realizadas por el area de Asistencia a Usuarios, en las cual se puede apreciar que el
nimero predominante es “CUENTA DE USUARIO BLOQUEADA”, esto a partir del
ajuste de configuraciones de seguridad en las politicas de contrasefias de Directorio

Activo, se tiene el siguiente grafico obtenido de la herramienta de Mesa de Ayuda:
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Figura 40 )
Actividades del Area de Asistencia a Usuarios durante un mes
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Nota: Fuente herramienta de Mesa de Ayuda de la EPMAPS

Al respecto, es importante mencionar que el bloqueo de cuentas de usuario de
directorio activo, se encuentra relacionada, por una parte, con la configuracién de tres
intentos de inicio de sesion no validos, y por otra, con el cambio de contrasefias que
actualmente se encuentra configurada bajo politica para todos los usuarios, con un
tiempo de vigencia maxima de 30 dias, actividad en la que también se registran

bloqueos de cuentas de usuario.

AHORA:

Con la implementacién del Asistente virtual para apoyar a la continuidad de
servicios de tecnologia, se ha tenido un apoyo importante en relacién a la gestion directa

con los usuarios a fin de mantener el servicio que dan las estaciones de trabajo, sobre
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todo en cuanto a la atencion a desbloqueos de cuentas de usuario de Directorio Activo,
con lo que se han podido mantener los niveles de seguridad, los cuales previenen de
manera importante los ciberataques mismos que potencialmente exponen, alteran,
inhabilitan 0 mucho mas grave, destruyen la informacién empresarial mediante el

acceso no autorizado a los sistemas.

A continuacion, se muestran reportes de las estadisticas del uso de la aplicacion de
para el desblogueo de cuentas de usuario de Directorio Activo, a través de la intranet
institucional y haciendo uso del asistente virtual, en el cual se puede apreciar que el
numero de bloqueos es elevado, sin embargo, el uso del asistente virtual, ha apoyado
de manera importante dado que esto permite dar la continuidad del servicio que brindan

las estaciones de trabajo de la Empresa:

Figura 4l
Estadisticas de desbloqueo de cuentas de usuario

Microsoft Power Bl

3948

Total Intentos

2409

Desblogueos Efectivos

Usuarios Desbloqueados

Desbloqueos Efectivos por Gerencia

Garencia D

DESBLOQUEO USUARIO

Fecha Desbloqueo

14/10/2022  13/12/2022

Respuesta

2,41 mil {51,08%)

1de2 >

Desbloqueos Efectivos

1209

~~

diciembre

Uso del Aplicative

e+ 2%

B8

Nota: Fuente reporte de Power Bl del Departamento de Desarrollo de Aplicaciones de EPMAPS
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Figura 42
Detalle de bloqueos efectivos en los meses de octubre y noviembre de 2022

Desbloqueos Efectivos Y
92 92
33 79
71 72
63 64
57 ” o 57
51
46
35
16 15
7
MNEAE: 3 2| AERE 1
14 16 17 18 19 20 21 22 23 24 25 26 27 25 28 30 >1-1 2 3 4 5 7 & 9 10 11 12 13 14 15 16 17 18
octubre noviembre
2022

|II
4

Nota: Fuente reporte de Power Bl del Departamento de Desarrollo de Aplicaciones de EPMAPS

Resultado 3: Mejora en la gestion de solicitudes de servicios tecnoldgicos de los

usuarios de la EPMAPS.

ANTES:

Cada uno de los Departamentos de la EPMAPS, tiene asignado a un funcionario
como delegado para la generacién de las solicitudes de servicio por medio del sistema
SGA, esta situacion ha provocado la dependencia de este delegado para llevar a cabo la
mencionada actividad, como consecuencia de ello, muchos usuarios han retrasado sus
actividades las cuales se llevan a cabo en base a la gestion de permisos que se asignan

a través del sistema.

Lo anteriormente mencionado, decantd en un aumento de llamadas a la mesa de
ayuda, y como consecuencia de ello, prolongaciones importantes de tiempo en cuanto
a la atencidn, ocasionando un malestar a nivel general en los usuarios, dado que no se

contaba con la rapidez esperada para la gestion de sus requerimientos e incidentes.
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AHORA:

Ahora, se tiene una mejora importante en relacion al soporte que usuarios
demandan, en relacion al manejo del Sistema de Gestion de accesos SGA, dado que
esto permite que los requerimientos sean gestionados a través del mencionado sistema
con el apoyo del asistente virtual, el cual da una guia rapida y facil de entender, para
llevar a cabo las solicitudes de requerimientos para los usuarios de la Empresa.

Tal como se menciono anteriormente, como resultado de la encuesta de niveles de
satisfaccion de los servicios de tecnologias de la informacion que se llevo a cabo a nivel
empresarial en la EPMAPS, se presenta a continuacion una de las gréaficas en las que se
evidencia la calificacion de uno de los servicios que brinda la Gerencia de Tecnologia
de la Informacion, el ERP institucional, el mismo que se lo gestiona a través de
asignacion de permisos, los cuales son solicitados mediante el sistema de gestion de
accesos SGA, el cual se encuentra apoyado por el asistente virtual, ya que este presenta

una guia para el levantamiento de los requerimientos de los usuarios:

Figura 43
Grafica de resultados de encuesta del servicio del sistema ERP

¢ Como calificaria al Sistema ERP?

80

60

40

Muy Bueno Bueno Aceptable Malo Muy Malo No uso

Nota: Fuente Reporte de la Encuesta de Servicios de Tl de la EPMAPS
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Figura 44
Tabla de resultados de encuesta del servicio del sistema ERP

Answers Count
Muy Bueno 74
Bueno 59
Aceptable 58

Malo 13

Muy Malo 1

No uso 66

Percentage

27.31%
21.77%
21.4%
4.8%
0.37%
24.35%

Answered: 271 Skipped: 0

Nota: Fuente Reporte de la Encuesta de Servicios de Tl de la EPMAPS

A continuacion, se muestra un ejemplo de la interaccién del Asistente virtual con una persona

que solicita se desbloquee su cuenta de usuario de Directorio Activo, accion que es validada por el

programa interno de Dialogflow y el Web services, con el objetivo de comprobar la identidad del

usuario:
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Figura 45
Ejemplo de interaccion con el Asistente Virtual

paaps  20porte EFMAPS

EPAAPS [
Glt. vez hoy a la(s) 20:17 QD

Hola

ijHola! @@
Es un gusto saludarle...
;En qué le puedo ayudar?

1. Desbloguear usuario
2. Restablecer contrasefia

iClaro!
Por favor ayddame con la cuenta de usuario, formato
nombre.apellido

2018

Lorena.Perez

Favor ingrese su codigo de empleado

20:18

2720
El codigo de empleado no es el correcto
2729

La cuenta de usuario Lorena.Perez ha sido desblogueada
20:18

Gracias
1 mensaje no leido

Fue un gusto atenderte ey

Nota: Fuente elaboracién propia.
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CONCLUSIONES

La implementacion del Asistente Virtual con Inteligencia Artificial al tener una
disponibilidad bajo la modalidad 24 x 7, es decir, las 24 horas, dia durante los 365 dias del afio,
contribuy6 de manera positiva a la gestion de servicios de tecnologias de la informacion, ya
que, con esta herramienta basada en una de las aplicaciones mas utilizadas a nivel de telefonia
celular: WhatsApp, tecnologia que actualmente se encuentra al alcance de todos los usuarios
de la EPMAPS, se ha podido dar continuidad a los procesos de atencidn y su respectivo
seguimiento hasta el cierre de los sucesos reportados y requerimientos levantados a la mesa de
ayuda. En consecuencia, la implementacién de enfoques tecnoldgicos, de recursos humanos y
de procesos de acuerdo a los lineamientos de ITIL, ha conducido a una significativa mejora en
el tiempo de respuesta del personal del area de Asistencia a Usuarios, lo que ha resultado en

una mayor satisfaccion por parte de los usuarios.

Con la utilizacién de esta herramienta se han podido reducir costos de personal, quienes
llevan a cabo la labor de atencidn a usuarios, y con lo cual se ha podido optimizar el tiempo
para que este sea utilizado de mejor manera en el desarrollo de futuros proyectos tecnolégicos

para la EPMAPS.

A pesar de que, previo al desarrollo de este proyecto, ya se daba atencién a las incidencias
y solicitudes de servicio, es importante recalcar que la resolucién de estas tenia un retraso
considerable dado el elevado nimero de llamadas solicitando el desbloqueo de las cuentas de
usuario, que la mesa de ayuda recibia como consecuencia del ajuste a las politicas que, a nivel
de seguridad en Directorio Activo fueron configuradas como medidas preventivas a
ciberataques; es por ello que esta situacion decantd en quejas e insatisfaccion por parte de los

usuarios. Ahora al tener un asistente virtual que atiende a los usuarios por el tema mas
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recurrente y solicitado a la mesa de ayuda, el bloqueo de cuentas de usuario, se mejorara el
tiempo de atencion a los requerimientos y el tiempo de resolucién de los sucesos reportados,
asi como también se puede dar un seguimiento claro y oportuno de las atenciones, y de esta
manera se da la prioridad a aquellas atenciones mas criticas y un mejor acompafiamiento al

usuario a partir del inicio de las solicitudes hasta la conformidad de las mismas.

Con el modelamiento del proceso de desbloqueo de cuentas de usuario de Directorio
Activo mediante el uso del asistente virtual, se concluye que la cantidad de actividades
realizadas por el equipo de Asistencia a Usuarios se ve optimizada con lo cual se demuestra
que la capacidad del chatbot para automatizar uno de los procesos mas solicitados, repetitivos
y que permiten dar continuidad al servicio que dan las estaciones de trabajo el proceso
mencionado, apoya de manera importante para el desarrollo normal del trabajo de todos los

usuarios tecnoldgicos de la EPMAPS

La implementacion de un Asistente Virtual como un nuevo canal de atencién al usuario,
automatizando la resolucion de incidencias recurrentes, resulta en una notable reduccion de los

tiempos de espera.

En cuanto a lo relacionado con el desarrollo de la programacion, se confirmé que es posible
establecer la comunicacion del Asistente Virtual con uno de los componentes méas importante
de la infraestructura tecnolégica como lo es el Directorio Activo, con lo que se abre las

posibilidades de que el Chatbot pueda integrarse con otros sistemas adicionales a futuro.

A nivel personal, la experiencia obtenida en este trabajo de titulacion fue muy

enriquecedora, dado que se ha mejorado los niveles de conocimientos en la gestion de servicios
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usando como base a ITIL, y a nivel de comunicacion tanto con el equipo de Asistencia a

Usuarios, como con los usuarios mismos y con los desarrolladores.

Los resultados del chatbot revelan una mejora en la calificacion proporcionada por los
usuarios tras la introduccion del asistente virtual, lo que indica una positiva variacion en los
tiempos de respuesta brindados por la Gerencia de Tecnologia, logrando atender de manera

mas eficiente las necesidades de los usuarios.
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RECOMENDACIONES

Se recomienda desarrollar de manera méas profunda la funcionalidad del Asistente Virtual
para ser utilizado en dar solucién no solo en requerimientos de primer nivel, sino también en
que se gestionen las bases de conocimiento para los incidentes que se puedan presentar en
relacion al segundo nivel de soporte, es asi que mediante este trabajo, se busca ampliar el
conocimiento y la experiencia adquirida para que esta pueda ser replicada en mejorar no solo
la experiencia de los usuarios sino también alimentar el conocimiento del soporte a nivel de

toda la infraestructura tecnologia de la EPMAPS.

A través del uso cotidiano de esta herramienta, serd posible ir perfeccionando la
configuracion empleada para la gestion de las atenciones, de tal manera que esta herramienta

tecnoldgica se vaya acoplando de la mejor manera a las necesidades de la Empresa.

Se recomienda que los técnicos del area de Asistencia a Usuarios sigan realizando
capacitaciones sobre el marco de trabajo ITIL, con el proposito de obtener un mayor dominio
y fomentar un entorno donde se apliquen las mejores practicas de esta disciplina. De esta
forma, se alcanzara un mayor nivel de madurez que facilitara el manejo mas efectivo de las

necesidades de los usuarios.

Finalmente, se recomienda que la Gerencia de Tecnologia de Informacion invierta en
tiempo con sus desarrolladores, asi como en parte de su presupuesto, para evaluar la opcién de
implementar asistentes virtuales en otras areas de la empresa, como lo es en la Gestién de
Proyectos. Asi mismo, se recomienda la implementacién de servicios inteligentes en areas
como la Comercial, tomando en cuenta que los Chatbots pueden potenciar su capacidad como

sistema inteligente al integrar mas servicios, esto a fin de mejorar la interaccién usuario y
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sistemas, pudiéndose abarcar mas areas destinados al contacto con los clientes de la Empresa
de Agua potable y Saneamiento de Quito, y de esta manera se pueda mejorar la imagen de la

organizacion en la experiencia al cliente final.
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ANEXO 1

Microsoft System Center
Configuration Manager

Hardware 01A - Resumen de equipos en una recopilacion especifica

Nombre de equipo Dominio/grupo de trabajo  Principal usuario de la consola Sistema operativo Nivel de Service Pack Numero de serie Etiqueta de inventario Fabricante Modelo Memoria (KBytes) Procesador (GHz) Total de espacio en disco (MB) Espacio en disco disponible (MB)
A01004 DOMINIO jose.godoy Microsoft Windows 10 Pro 1MZRCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 691
A01009 DOMINIO lesly.medina Microsoft Windows 7 Service Pack 1 Q35T-AM Acer Veriton T/M/S661;461 3135600 3000 148 76
Professional
A01010 DOMINIO geovanna.goyes Microsoft Windows 10 Pro 1QYNCS2 Dell Inc. OptiPlex 3060 8207776 2800 929 837
A01013 DOMINIO veronica.betancourt Microsoft Windows 10 Pro 1R2TCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 779
A01016 DOMINIO milton.bastidas Microsoft Windows 10 Pro 97KRCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 835
A04001 DOMINIO cristian.rios Microsoft Windows 10 Pro 97MVCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 844
A04002 DOMINIO fernanda.espinoza Microsoft Windows 10 Pro 1IN7VCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 654
AABO2 DOMINIO carlos.perugachi Microsoft Windows 10 Pro 1QWTCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 828
AABO3 DOMINIO jose.changoluisa Microsoft Windows 10 Pro 97MRCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 862
AAB04 DOMINIO marcelo.armas Microsoft Windows 10 Pro 1QVNCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 811
AABO7 DOMINIO carlos.perugachi Microsoft Windows 10 Pro 1QLSCS2 Dell Inc. OptiPlex 3070 8193088 2800 929 835
AAB09 DOMINIO guillermo.rosero Microsoft Windows 7 Service Pack 1 MXJ720054] MXJ720054] Hewlett-Packard HP Compaq dc5700 3661116 3400 298 248
Professional Microtower
AAB10 DOMINIO elena.campoverde Microsoft Windows 11 Pro PF3NXTHS NO Asset Tag LENOVO 82KB 24960312 2800 930 795
AAB11 DOMINIO karina.santamaria Microsoft Windows 7 Service Pack 1 MXL026060L MXL026060L Hewlett-Packard HP Compaq 6000 Pro 3628284 2930 298 69
Professional MT PC.
AAB12 DOMINIO francisco.burbano Microsoft Windows 10 Pro 1R4QCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 819
AAB14 DOMINIO andrea2.narvaez Microsoft Windows 10 Pro 1C8RCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 792
AAB15 DOMINIO romel.manosalvas Microsoft Windows 7 Service Pack 1 MXL0271HV3 MXL0271HV3 Hewlett-Packard HP Compaq 6000 Pro 4087036 2930 297 244
Professinnal MT PC.
AAB16 DOMINIO claudio.guachamin Microsoft Windows 7 Service Pack 1 MXL2500DYM MXL2500DYM Hewlett-Packard HP Compaq Pro 6300 3560392 3200 465 256
Professional MT
AAB17 DOMINIO juan.espin Microsoft Windows 10 Pro 1RQSCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 813
AAB18 DOMINIO wilson.barbosa Microsoft Windows 7 Service Pack 1 7XKIML1 Dell Inc. Vostro 220 Series 2061304 2930 297 241
Professional
AAB19 DOMINIO carlos.perugachi Microsoft Windows 7 Service Pack 1 7XWLML1 Dell Inc. Vostro 220 Series 2061304 2930 148 117
Professional
AAB20 DOMINIO juan.sandoval Microsoft Windows 7 Service Pack 1 7XSGML1 Dell Inc. Vostro 220 Series 2061304 2930 148 73
Professional
AAB21 DOMINIO jhony.valencia Microsoft Windows 7 Service Pack 1 MXL026062L Hewlett-Packard HP Compaq 6000 Pro 3628284 2930 148 98
Professional MT PC.
AAB22 DOMINIO sofia.caizapanta Microsoft Windows 10 Pro 1CBTCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 781
AAB24 DOMINIO juan.sandoval Microsoft Windows 10 Pro 1RPQCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 827
AAB25 DOMINIO rene.ulloa Microsoft Windows 10 Pro 868GN93 Dell Inc. Latitude 3410 16532168 1800 1049 997
AAB26 DOMINIO oscar.marroquin Microsoft Windows 7 Service Pack 1 BNF8VY1 Dell Inc. Latitude E6430 4097396 3000 465 160
Professional
AAB28 DOMINIO priscila.sanchez Microsoft Windows 11 Pro PF3NCKHK NO Asset Tag LENOVO 82KB 24960312 2800 930 843
AAB29 DOMINIO juan.torres Microsoft Windows 11 Pro PF3NFPCP NO Asset Tag LENOVO 82KB 24943928 2800 930 800
AAB31 DOMINIO gabriela.rodriguez_s Microsoft Windows 10 Pro 268GN93 Dell Inc. Latitude 3410 16532168 1800 1049 945
AAC03 DOMINIO araceli.almagro Microsoft Windows 10 Pro 1PWNCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 714
AAC04 DOMINIO jorge.duque Microsoft Windows 10 Pro 1RXVCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 822
AACO05 DOMINIO erick.salazar Microsoft Windows 10 Pro 1Q8QCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 819
AAC12 DOMINIO araceli.almagro Microsoft Windows 10 Pro 1RQVCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 775
AAC17 DOMINIO edgar.pazmino Microsoft Windows 10 Pro 1IN8WCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 736
AAD04 DOMINIO jose.changoluisa Microsoft Windows 10 Pro 1PXQCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 803
AADO06 DOMINIO oscar.marroquin Microsoft Windows 11 Pro PF3BH2HA NO Asset Tag LENOVO 82KB 24960312 2800 2792 2518
ABI02 DOMINIO lenin.ortiz Microsoft Windows 11 Pro PF3C1BNY NO Asset Tag LENOVO 82KB 24960312 2800 1861 818
ABIO3 DOMINIO mesias.tipan Microsoft Windows 7 Service Pack 1 CNU0222Y3G CNU0222Y3G Hewlett-Packard HP ProBook 4410s 3072272 2200 465 384
Professional
ABIOS DOMINIO monitoreo.alarmas Microsoft Windows 7 Service Pack 1 Q35T-AM Acer Veriton M661 4118604 3000 614 339
Professional
ABIO8 DOMINIO jorge.morillo Microsoft Windows 10 Pro 1RYRCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 851
ABI09 DOMINIO jorge.morillo Microsoft Windows 10 Pro 1508VY1 Dell Inc. Latitude E6430 8291444 3000 465 401
ABI10 DOMINIO pablo.davila Microsoft Windows 10 Pro 1QCTCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 708
ABI11 DOMINIO santiago.zambrano Microsoft Windows 10 Pro 1Q4VCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 754
ABI16 DOMINIO gisella.villacis Microsoft Windows 7 Service Pack 1 MXL0271HVM MXL0271HVM Hewlett-Packard HP Compaq 6000 Pro 4087036 2930 465 422
Professional MT PC
ABI18 DOMINIO jorge.morillo Microsoft Windows 8.1 Pro CND446C4GS Hewlett-Packard HP ProBook 440 G2 4063340 1700 465 294
ABI19 DOMINIO arturo.orna Microsoft Windows 7 Service Pack 1 Q35T-AM Acer Veriton M661 3135600 3000 148 92
Professional
ABI20 DOMINIO santiago.rueda Microsoft Windows 10 Pro 8P7QXR2 Dell Inc. Latitude 3490 16649476 1800 118 36
ABI21 DOMINIO mauricio.vivar Microsoft Windows 10 Pro 1RFTCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 793
ABI22 DOMINIO control.accesos Microsoft Windows 7 Service Pack 1 MXL0271R4N MXL0271R4N Hewlett-Packard HP Compaq 6000 Pro 3628284 2930 465 386
Professional MT PC
ABI24 DOMINIO christian.enriquez Microsoft Windows 10 Pro CND74964MM Chassis Asset Tag HP HP Laptop 15-bs0Oxx 8303524 2500 446 378
AFR02 DOMINIO francisco.guzman Microsoft Windows 10 Pro 993PCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 717
AFS03 DOMINIO hugo.penialoza Microsoft Windows 10 Pro 1RDRCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 723
AFS04 DOMINIO andres.espinosa Microsoft Windows 10 Pro 1R9RCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 180
AHC03 DOMINIO simon.fuertes Microsoft Windows 7 Service Pack 1 Q35T-AM Acer Veriton T/M/S661;461 3119180 3000 148 75
Professional
AHE02 DOMINIO estefania.carrion Microsoft Windows 10 Pro 1RKSCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 744
AMS001 DOMINIO ximena.gonzalez Microsoft Windows 10 Pro 1Q5TCS2 Dell Inc. OptiPlex 3060 8207784 2800 929 337

ANEXO 1 - Pagina 1 de 24


http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AMS001&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AFS04&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AHC03&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AHE02&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI24&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AFR02&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AFS03&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI20&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI21&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI22&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI16&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI18&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI19&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI09&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI10&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI11&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI03&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI05&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI08&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAD04&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAD06&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=ABI02&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAC05&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAC12&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAC17&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB31&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAC03&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAC04&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB26&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB28&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB29&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB22&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB24&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB25&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB19&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB20&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB21&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB16&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB17&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB18&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB12&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB14&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB15&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB09&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB10&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB11&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB03&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB04&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB07&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=A04001&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=A04002&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=AAB02&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=A01010&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=A01013&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=A01016&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=A01004&rs%3AParameterLanguage=
http://srvbdsc16/ReportServer_SCCM?%2FConfigMgr_ST1%2FHardware%20-%20General%2FInformaci%C3%B3n%20de%20equipo%20para%20un%20equipo%20espec%C3%ADfico&variable=A01009&rs%3AParameterLanguage=

ANEXO 1

Microsoft System Center
Configuration Manager

ASGO DOMINIO
ASG02 DOMINIO
AS DOMINIO
ASG05 DOMINIO
AS DOMINIO
ASG07 DOMINIO
AS DOMINIO
ASG09 DOMINIO
ASG11 DOMINIO
ASG12 DOMINIO
ASG1 DOMINIO
ASG14 DOMINIO
ASG1 DOMINIO
ASG17 DOMINIO
ASG18 DOMINIO
ASG19 DOMINIO
ASG21 DOMINIO
ASG23 DOMINIO
ASG26 DOMINIO
ASG27 DOMINIO
ASG28 DOMINIO
ASG29 DOMINIO
ASG30 DOMINIO
ASN02 DOMINIO
ASN06 DOMINIO
ASS05 DOMINIO
ASS06 DOMINIO
ASS08 DOMINIO
ASSI03 DOMINIO
ASSRO1 DOMINIO
AST02 DOMINIO
AST05 DOMINIO
ATC11 DOMINIO
ATC15 DOMINIO
ATC17 DOMINIO
ATC22 DOMINIO
ATC25 DOMINIO
ATC26 DOMINIO
ATC26 DOMINIO
ATC28 DOMINIO
ATH04 DOMINIO
ATHO7 DOMINIO
ATH09 DOMINIO
C€01001 DOMINIO
€01003 DOMINIO
C01004 DOMINIO
€01005 DOMINIO
C01006 DOMINIO
€01007 DOMINIO
C01009 DOMINIO
€01010 DOMINIO
C01011 DOMINIO
C01014 DOMINIO
C01015 DOMINIO
€01017 DOMINIO
C01018 DOMINIO
€01020 DOMINIO
C01022 DOMINIO
€01023 DOMINIO
C€01024 DOMINIO
€01028 DOMINIO
€01030 DOMINIO
€01032 DOMINIO
€01034 DOMINIO
€01036 DOMINIO
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german.beltran
fernanda.castro
mariajesus.alvarado
luis.asimbaya
galo.defaz
asg07\local_users
danilo.garcia
juan.tipantunia
christian.enriquez
Desconocido
javier.davila
geovanny.maila
jorge.quilumba
oscar.marroquin
estefania.gallo

ruben.lovato
galo.defaz
byron.gomez
eduardo.villegas
pablo.argoti

mauricio.vivar
thalia.palacios
gabriela.rodriguez_s
carlos.tutashi
mireya.calderon
edwin.andrade
felipe.solis
carlos.asquel
marisol.batallas
recepcion.matriza
maria.troya
gabriel.delgado
patricia.rosas
freddy.monta
carmen.bermeo
cristina.aguilar
luis.guasgua
karla.abad
paul.guerron
ricardo.toledo
estefania.carrion
ath07\local_users

jorge.espinoza
luis.salvador
carolina.semanate
rosario.mero
diana.coronel
Desconocido
jonathan.fiallos
victoria.bonilla
adriana.marcillo
jessica.molina
adriana.holguin
jasmin.jibaja
cristina.eguez

nathalie.quiroz
edison.vega
diego.sanchez
akarina.contento

gianni.sevilla
jhon.casa
jaqueline.cedenio
carmen.ortiz
edison.vega

edison.vega

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 11 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 8.1 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 11 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 7
Professional

recopilacion especifica

Service Pack 1

Service Pack 1

Service Pack 1

Service Pack 1

Service Pack 1

Service Pack 1

Service Pack 1

1R6TCS2
5CD1135X7N
PF3BGR81
1R8QCS2
1QCRCS2
1RBQCS2
993RCS2
1PWQCS2
5CG5282L19
97CRCS2
IN4TCS2
9CKQCS2
IN1VCS2
1RWPCS2
FNWHYY1

97HQCS2
1QTQCS2
97KSCS2
1NDQCS2
7XILMLL

2HCGN93
DGCGN93
PF3MV6AZ
1QXRCS2
1QFPCS2
1RFSCS2
1RKQCS2
977WCS2
97HTCS2
1QBQCS2
9CLQCS2
1QTPCS2
9CDSCS2
9CHVCS2
1QZTCS2
1RMSCS2
1S2wCs2
1N8QCS2
1Q7pPCs2
97GTCS2
1MWQCS2
Chassis Serial Number

1QBPCS2
1QMTCS2
995QCS2

1RYNCS2
1QNSCS2
1RNVCS2
IN6SCS2

1MZTCS2
1NOQCS2
1QNVCS2
1PYNCS2

1QGSCS2
4MKONLL

1Q1QCS2
9CKSCS2
1Q2VCS2
8WGBVY1

1R8WCS2
1Q1PCS2
1QGRCS2
1QNPCS2
HITXW1

858MML1

5CD1135X7N
NO Asset Tag

5CG5282L19

NO Asset Tag

Chassis Asset Tag

4MKONL1

Dell Inc.
HP
LENOVO
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Hewlett-Packard
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.

Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.

Dell Inc.
Dell Inc.
LENOVO
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Hewlett-Packard

Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.

Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.

Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.
Dell Inc.

Dell Inc.

OptiPlex 3060

HP ProBook 440 G7
82KB

OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060

HP ProBook 640 G1
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
Latitude E6440

OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
Vostro 220 Series

Latitude 3410
Latitude 3410
82KB
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
HP 3105m

OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
Precision WorkStation
T3500

OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
Latitude E6430

OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 3060
OptiPlex 990

Vostro 220 Series

8207784
8222248
24960312
8207784
8207784
8207784
8207784
8207784
8283244
8207784
8207784
8207784
8207784
8207784
4097564

8207784
8207784
8207784
8207776
2061304

16532168
16532168
24960312
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207612
8207784
8207784
8207784
8207784
1681308

8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
8207784
11531864

8207784
8207784
8207784
8291652

8207784
8207784
8207784
8207784
4072464

3109880

2800
1600
2800
2800
2800
2800
2800
2800
2800
2800
2800
2800
2800
2800
2900

2800
2800
2800

2930

929
475
930
929
929
929
929
929
931
929
929
929
929
929
465

929
929
929
929
148

1049
1049
930
929
929
929
929
929
929
929
929
929
929
929
929
929
475
929
929
929
929
297

929
929
929
929
929
929
929
929
929
929
929
929
762

929
1525
929
465

929
929
929
929
1526

148

829
343
784
774
820
814
760
790
755
847

816
849
763
237

690
847
815
829
102

952
919
814
734
766
735
846
532
813
855
798
813
838
829
825
761
309
747
808
860
838

780
834
719
730
768
687
809
608
816
828
725
841
664

620
857
603
359

798
807
772
567
607

60
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Microsoft System Center
Configuration Manager

Hardware 01A - Resumen de equipos en una recopilacion especifica

RPRA17
RPRCHO1
RPS015
RPS04
RPS05
RPS07

RPS08
RPS11

RPS12
RPS13
RPT002
RPT003
RPTO11
RPTR001
RPTR005
RRHB03
RRHB10
RRHB12
RSS02

RSS02
RSS04
SABO1

SPBB04
SPMEO1

SPMEO1
SRVADESK

SRVCBOTL
SRVHIDMICA
SRVMHIDR
SRVPMEHID
SRVRECDAT
SRVSISGA

TDT01
TDT06
TDT07
TESTVMWARE

TGD02
TGD03
TNOO03
TNOOS

DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO

DOMINIO

DOMINIO

DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO

DOMINIO
DOMINIO
DOMINIO

DOMINIO

DOMINIO

DOMINIO

DOMINIO
DOMINIO

DOMINIO

DOMINIO

DOMINIO

DOMINIO

DOMINIO

DOMINIO

DOMINIO
DOMINIO
DOMINIO
DOMINIO

DOMINIO
DOMINIO
DOMINIO
DOMINIO

DOMINIO

DOMINIO
DOMINIO
DOMINIO

DOMINIO
DOMINIO

DOMINIO
DOMINIO

DOMINIO
DOMINIO
DOMINIO
DOMINIO
DOMINIO

alfonso.mendoza
stalin.alvarez
alisson.chicaiza
emilio.enriquez
carolina.morochz
paulina.bastidas

gladys.tituania
marco.ambuludi

gladys.tituania
marco.ambuludi
catalina.nieto
laptop-94bd13g7\lenovo
ernesto.benalcazar
font driver host\umfd-0
fabian.cumbajin
paul.murillo
patricia.espinosa
jose.suqui
willian.atarihuana

willian.atarihuana
gustavo.velez
dir22\escada2019

juan_carlos.romero_c
usuario.scada

vinicio.crisanto

vinicio.crisanto
Desconocido

usuario.cbot
paul.murillo

Desconocido
Desconocido
Desconocido
Desconocido

carlos.yanez
jhonny.menendez
darwin.hurtado
usuario.admin

paola.rodriguez
luis.guasgua
amanda.salazar
mercedes.moreno

mercedes.moreno

estefania.gallo
freddy.parrenio
cristobal.penia

tatiana.jaramillo
desktop-tOh5riu\user

desktop-odidubh\user
maribel.rodriguez

karla.teran
monica.changoluisa
mariaelena.guaman
giovanny.chiriboga
kevin.salazar

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 7
Professional

Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 11 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 11 Pro
Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 11 Pro
Microsoft Windows 8.1 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows 10 Pro

Microsoft Windows XP
Professional

Microsoft Windows 11 Pro
Microsoft Windows 10 Pro
Microsoft Windows 11 Pro
Microsoft Windows 10 Pro

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 11 Pro
Microsoft Windows 10 Pro

Microsoft Windows 10 Pro
Microsoft Windows 7
Professional

Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro
Microsoft Windows 10 Pro

Service Pack 1

Service Pack 1

Service Pack 1

Service Pack 1

Service Pack 1

Service Pack 3

Service Pack 1

Service Pack 1

Service Pack 1

Service Pack 1

993QCs2
IN2TCS2
1R2PCS2
1CBWCS2
1Q9QCs2
MXL0271HW7

MXL0271R6P
MXL0260622

991SCS2
1S2PCS2
1RXPCS2
PF3BSANF
1QZ5CS2
IN7RCS2
1RLSCS2
1QWNCS2
1Q55CS2
1N6PCS2
CNF0493S3V

B48GN93
PF3MVAX6
Default string

Default string

1R7QCS2
CM691Q1

PF3NF6Z)
None

None
None
None
None
None
None

PF3B8Y33
2CE2470XRF
PF3MV8LL
None

1N4RCS2
1PVVCS2
1QLRCS2
5SDBWL1

CY32FX1

97HPCS2
9CISCs2
CNU319BVT2

7HCGN93
M7NOCV22289930C

3VPPXR2
MXL0271R4S

1PYPCS2
1QTSCSs2
1N9PCS2
97DRCS2
1N5RCS2

MXL0271HW?7
MXL0271R6P

MXL0260622

NO Asset Tag

NO Asset Tag
Default string

Default string

NO Asset Tag
No Asset Tag

No Asset Tag
No Asset Tag
No Asset Tag
No Asset Tag
No Asset Tag
No Asset Tag

NO Asset Tag

NO Asset Tag
No Asset Tag

CNU319BVT2

No Asset Tag

MXL0271R4S

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Hewlett-Packard HP Compaq 6000 Pro
MT PC

Hewlett-Packard HP Compag 6000 Pro
MT PC

Hewlett-Packard HP Compagq 6000 Pro
MT PC

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

LENOVO 82KB

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3070

Dell Inc. OptiPlex 3070

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Hewlett-Packard HP ProBook 4420s

Dell Inc. Latitude 3410

LENOVO 82KB

Gigabyte Technology H270-HD3P
Co., Ltd.

Gigabyte Technology H270-HD3P
Co., Ltd.

Dell Inc. OptiPlex 3060

Dell Inc. Precision WorkStation
T3500

LENOVO 82KB

VMware, Inc. VMware Virtual
Platform

VMware, Inc. VMware Virtual
Platform

VMware, Inc. VMware Virtual
Platform

VMware, Inc. VMware Virtual
Platform

VMware, Inc. VMware Virtual
Platform

VMware, Inc. VMware Virtual
Platform

VMware, Inc. VMware Virtual
Platform

LENOVO 82KB

Hewlett-Packard HP ProBook 4440s

LENOVO 82KB

VMware, Inc. VMware Virtual
Platform

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. Latitude E6500

Dell Inc. OptiPlex 9010

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Hewlett-Packard HP ProBook 6470b

Dell Inc. Latitude 3410

ASUSTeK VivoBook_ASUSLaptop

COMPUTER TNC. X415FA X415FA
Dell Inc. Latitude 3490

Hewlett-Packard HP Compaq 6000 Pro
MT PC

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

Dell Inc. OptiPlex 3060

8207784
8207784
8207784
8207784
8207784
3089660

3628284

2024700

8207776
8207784
8207784
24960312
8207776
8193092
8193092
8207784
8207784
8207784
2997688

16532168
24960312
8267188

8267188

8207784

12580444

24960312
4193844

16776756

8388148

12582452

6290996

4193844

2096616

24960312
8264872
24960312
4193844

8207776
8207784
8207784
2047900

16660940

8207784
8207784
4070964

16532168
3881580

16648716
4087036

8207784
8207784
8207784
8207784
8207784

2800
2800
2800
2800
2800
2930

2930

2930

2800
2800
2800
2800
2800
2800
2800
2800
2800
2800
2400

1800
2800
3000

3000

2800

3470

2800
3070

3070

3070

3070

3070

3070

3070

2800
2400
2800
3070

2800
2800
2800
2530

3400

2800
2800
2600

1800
3000

1800
2930

2800
2800
2800
2800
2800

929
929
929
929
929
298

148

465

929
929
929
930
929
929
929
929
929
929
465

1049
930
465

465

929
1861

930
238

630

499

499

249

238

39

930
465
930
79

929
929
929
148

465

929
929
465

1047
237

930
297

929
929
929
929
929

576
801
837
741
872
72

57

394

867
852
866
861
403
383
838
479
762
632
335

900
666
418

400

817

941

534

589

404

430

198

205

29

822
338
840
66

808
776
835
121

338

722
868
350

940
200

889
229

798
847
805
816
718
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ANEXO 1

Microsoft System Center
Configuration Manager

Hardware 01A - Resumen de equipos en una recopilacion especifica
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ANEXO 2
SF_GID_STF_SatisfaccionServiciosTl

En General, ¢como calificaria la calidad de su experiencia con el soporte... *
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¢ Como calificaria el Servicio de Internet que le brinda la Gerencia de...
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¢ Como calificaria al Sistema PROSISDOC? «
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¢ Como calificaria a la Intranet Institucional? =«
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¢ Como calificaria al Sistema ERP?
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¢Tienes algun comentario sobre los servicios que brinda la Gerencia de Tecnologia? =
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ANEXO 3:

Resultados previos (PRETEST) a la implementacion:

Actividades del Area de Asistencia a Usuarios durante un mes, previo a la

implementacion del Asistente Virtual
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Resultados posteriores (POSTEST)) a la implementacion:
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Actividades del Area de Asistencia a Usuarios durante un mes posterior a la
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