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RESUMEN

El eje problematico de la investigacion analiza la responsabilidad penal de los
funcionarios publicos frente a la filtracion de datos personales en el Ecuador
considerando el incremento del uso de sistemas digitales en la administracion
publica y el consecuente riesgo de vulneracion de derechos fundamentales. A partir
del reconocimiento constitucional del derecho a la intimidad, privacidad, honor,
imagen y autodeterminacion informativa, se evidencia que la filtracion de
informacion sensible afecta directamente la esfera personal de los ciudadanos
especialmente cuando se trata de datos biométricos, financieros o de salud. Sin
embargo, en la legislacion ecuatoriana no se ha tipificado un delito autbnomo que
sancione de forma concreta estas conductas penalmente relevantes lo que produce

vacios juridicos en el Cadigo Organico Integral Penal.

La investigacion tuvo un enfoque cualitativo y emple6 un tipo de investigacion
bibliografica-documental. Se analizaron normas, doctrina, jurisprudencia y
bibliografia especializada. La técnica de recoleccién de informacién se aplicaron
entrevistas semiestructuradas a profesionales del Derecho. En el acapite de
resultados se demuestra que la filtracion de datos personales es un problema de
actualidad que no puede sancionarse mediante un delito autbnomo que reconozca
las conductas de este delito por ende, se vulneran derechos de las victimas que
han perdido confianza en el sistema de justicia porque las conductas se subsumen
a delitos como la violacion a la intimidad, informaticos lo que vulnera la seguridad

juridica.

Se concluye necesario la reforma y fortalecer el marco normativo mediante criterios
juridicos claros e incluso la posible incorporacion de un delito penal autobnomo
respetando el principio de minima intervencién del Derecho Penal vy

complementandolo con mecanismos administrativos y tecnolégicos de control.

Palabras Claves: Autodeterminacion informativa, datos personales, funcionarios

publicos, responsabilidad penal, seguridad juridica.
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ABSTRACT

The central focus of this research is to analyze the criminal liability of public officials
in cases of personal data leaks in Ecuador, given the increasing use of digital
systems in public administration and the resulting risk of violations of fundamental
rights. Based on the constitutional recognition of the right to privacy, honor, image,
and informational self-determination, it is evident that the leakage of sensitive
information directly affects citizens’ personal sphere, especially when it involves
biometric, financial, or health data. However, Ecuadorian legislation has not
established a standalone criminal offense that specifically penalizes these criminally

relevant acts, resulting in legal gaps in the Comprehensive Organic Criminal Code.

The methodology used was qualitative, employing a bibliographic-documentary
research approach based on the analysis of laws, books, case law, and legal
doctrine, as well as semi-structured interviews with legal professionals. The section
on findings demonstrates that the leakage of personal data is a current problem that
cannot be penalized through a standalone criminal offense that specifically
recognizes the conduct constituting this crime; consequently, the rights of victims
are violated, and they have lost confidence in the justice system because such
conduct is subsumed under offenses such as invasion of privacy and computer-

related crimes, which undermines legal certainty.

It is imperative to reform and strengthen the regulatory framework through clear
legal criteria, including the possible incorporation of a standalone criminal offense,
while respecting the principle of minimal intervention in criminal law and

complementing it with administrative and technological control mechanisms.

Keywords: Informational self-determination, personal data, public officials, criminal

liability, legal certainty.
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INTRODUCCION

A partir del fortalecimiento del Estado constitucional de derechos y justicia en el
Ecuador, la proteccion de los derechos vinculados a la intimidad y a la proteccion
de datos personales ha adquirido una relevancia significativa dentro del
ordenamiento juridico. En este contexto, el articulo 66 de la Constitucion reconoce
derechos como la intimidad, la privacidad, el honor, la imagen y Ila
autodeterminacion informativa, los cuales se ven directamente comprometidos
frente al uso indebido de informacion personal por parte de entidades estatales. Sin
embargo, el incremento en la administracion masiva de bases de datos publicas ha

generado mayores riesgos de filtracion de informacion sensible de los ciudadanos.

Se evidencia en torno a las entrevistas practicadas a jueces, fiscales, abogados y
una ex funcionaria del Registro Civil, que la filtracion de datos personales cometida
por funcionarios publicos, lo que genera una vulneracién a la seguridad juridica por
irrespetar otros derechos constitucionales por la falta de regulacion porque la
informacion se puede filtrar por datos biométricos, financiera o salud. Los resultados
obtenidos muestran que esta conducta penalmente relevante que se cometa por
accion u omision requiere una incorporacion en el Cédigo Organico Integral Penal

y un control institucional por los organismos correspondientes.

De manera general, se ha identificado que el ordenamiento juridico penal
ecuatoriano no contempla un delito penal auténomo que sancione de forma
especifica la filtracién de datos personales por parte de funcionarios publicos. En la
practica, estas conductas se subsumen en delitos como violacién a la intimidad,
delitos informaticos o infracciones relacionadas con el ejercicio indebido de
funciones publicas, lo cual genera dificultades de adecuacion tipica y reduce la
seguridad juridica. El escenario evidencia una respuesta fragmentada del sistema
penal frente a una problematica cada vez mas frecuente en la administracion

publica.



Por esa razon, el problema se formula en determinar como la ineficacia penal en la
aplicacién de conductas por filtracion de datos personales por los funcionarios
publicos vulnera la intimidad y otros derechos conexos. En cambio, el objetivo
general busca analizar la responsabilidad penal de los funcionarios en los casos de
filtracion de informacién personal en aras de establecer bases sdlidas para regular

en el sistema penal ecuatoriano.

La justificacion del problema radica en el fortalecimiento a la seguridad juridica para
que existan normas claras, previas y aplicadas por autoridad competente a través
de una respuesta integral que combine mecanismos preventivos, administrativos,
tecnolégicos y penales. De acuerdo, a lo demostrado en los resultados la mayoria
absoluta de entrevistados concuerdan con la necesidad de regular un delito penal
auténomo para sancionar este tipo de infracciones siempre que se de cumplimiento
con el principio de minima intervencion penal. Es necesario establecer criterios
juridicos claros que permitan determinar la responsabilidad penal de los
funcionarios publicos frente a la filtracidn de datos personales garantizando asi una

proteccion efectiva de los derechos de los ciudadanos.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1. Responsabilidad penal de los funcionarios publicos

Concepto de funcionario publico y deberes juridicos especiales

El funcionario publico es un elemento importante en la estructura del Estado, en
tanto actua como érgano mediante el cual se manifiesta la voluntad estatal. En este
sentido, el agente publico no es un simple ejecutor de actividades sino que forma
parte de la organizacion estatal siendo responsable del cumplimiento de los fines
publicos y de la satisfaccion del interés general. La concepcidn implica que sus
actuaciones no son individuales sino que se encuentran directamente vinculadas
con la responsabilidad institucional del Estado. Se regula que: “El funcionario
publico debe ser entendido como un 6rgano estatal, lo que implica que sus actos

comprometen directamente a la administracion publica” (Marienhoff, 2003, p. 45).

De acuerdo con lo referido por el autor, el funcionario publico no actia en nombre
propio sino como manifestacion de la voluntad estatal, lo que genera una especial
sujecion al ordenamiento juridico. Por su parte, se sostiene que: “Todos los agentes
publicos participan y ejercen atribuciones desde la esfera administrativa sin
distinciones sustanciales, lo que refuerza la idea de unidad en la funcién publica”
(Dromi, 2001, p. 89). En ese aspecto, los servidores publicos se basan al precepto
constitucional que determina: “Las instituciones del Estado, sus organismos,
dependencias, las servidoras o servidores publicos y las personas que actuen en
virtud de una potestad estatal ejerceran solamente las competencias y facultades
que les sean atribuidas en la Constitucion y la ley” (Constitucion de la Republica del
Ecuador, 2008, art. 216).



Asimismo, la Constitucién de la Republica del Ecuador respecto a la administraciéon
publica sefala como: “Un servicio a la colectividad que se rige por los principios de
eficacia, eficiencia, calidad, jerarquia, desconcentracion, descentralizacion,
coordinacion, participacion, planificacion, transparencia y evaluacion” (Constitucion
de la Republica del Ecuador, 2008, art. 227). Dichos principios orientan el accionar
de los funcionarios publicos y delimitan sus responsabilidades en el ejercicio de sus

funciones.

En este contexto, los servidores publicos tienen deberes juridicos especiales como
la diligencia, la lealtad institucional y la obligacién juridica de resguardar la
informacion a la que tienen acceso en el ejercicio de sus funciones garantizando su
confidencialidad y evitando su divulgacion no autorizada en concordancia con los
principios y disposiciones establecidos en la Ley Organica de Proteccion de Datos
Personales. El incumplimiento de estos deberes puede generar no solo

responsabilidad administrativa sino también consecuencias de caracter penal.

Responsabilidad penal por accion u omisién en la funcion publica

Los tipos de responsabilidad a los que se sujetan los funcionarios publicos se
clasifican en administrativa, civil y penal conforme la infraccion y la afectacion del
bien juridico protegido (Garcia Falconi, 2014, p. 112). En el ambito penal, dicha
responsabilidad surge cuando la conducta del servidor publico, ya sea por accion u
omision, se adecua a un tipo penal previamente establecido en la ley generando
una afectacion relevante. Dicha responsabilidad implica la existencia de una

conducta reprochable que vulnera el ordenamiento juridico.

En ese sentido, para la existencia de responsabilidad es necesario: “(...) que
existan ciertos elementos fundamentales tales como la conducta, el dafo y el nexo
causal entre ambos” (Sayagués Laso, 2002, p. 233). La conducta del funcionario
publico puede manifestarse mediante una accién u omision, esta ultima adquiere

relevancia juridica cuando existe un deber legal especifico de actuar cuya



inobservancia puede generar responsabilidad penal. En estos casos, la omision

adquiere relevancia penal cuando produce un resultado lesivo.

Por otra parte, la responsabilidad puede ser subjetiva u objetiva. En primer lugar, la
responsabilidad subjetiva puede contener dolo o culpa. Es decir, la intencién de
causar dafo o la negligencia en el actuar. En cambio, la responsabilidad objetiva
se configura por la sola produccion del dafo (Garcia de Enterria & Fernandez,
2006, p. 356). No obstante, en el ambito penal predomina la responsabilidad
subjetiva especialmente cuando se trata de determinar la responsabilidad del
servidor publico. En ese aspecto, el dolo opera cuando el funcionario actua con
conocimiento y voluntariedad de cometer la infraccion. Por otro lado, la culpa es

ejecutada cuando se inobserva sus atribuciones.

La responsabilidad penal se configura cuando concurran elementos como la
conducta, el resultado y el nexo causal. Por ende, este ultimo elemento conecta la
relacion del servidor publico entre la infraccion y el dafio ocasionado del que nace
la imputacién como resultado del ilicito. El jurista Silva Sanchez (2018) establecio
lo siguiente: “La imputacion penal no se limita a la causalidad, sino que implica la
atribucién de un resultado juridicamente relevante al sujeto” (Silva Sanchez, 2001,
p. 156).

Asimismo, la culpa adquiere especial relevancia porque muchas de las
vulneraciones a los derechos no son producto de conductas dolosas sino por
negligencia de los servidores en funciones generalmente en los casos que se
relaciona con la informacion personal en donde la falta de medidas de seguridad
inciden en la intimidad de las personas. Un criterio que se reafirma es que: “Las
conductas imprudentes deben ser observadas por el Derecho Penal especialmente
cuando generan riesgo de relevancia en las instituciones gubernamentales”
(Cancio Melia, 2020, p. 203).



Queda evidenciado, que los funcionarios publicos estan supeditados a los deberes
encomendados en el ejercicio de sus funciones cumpliendo el rol estatal, por ello,
se establece que: “La responsabilidad penal de los funcionarios debe ser analizada
desde su condicion de garante cuando tienen bajo su cargo informacion sensible
como la personal” (Donna, 2019, p. 97). Es claro, que el incumplimiento de sus
atribuciones genera una responsabilidad penal cuando se vulnera derechos como

la intimidad y el honor.

Analisis de la responsabilidad penal del funcionario publico frente a la

filtracion de datos personales

Se analiza la responsabilidad penal del funcionario publico ante la filtracién de
informacion catalogada como sensible, la cual debe estructurarse a partir de la
teoria del delito al verificar la conducta tipica, antijuridica y culpable. Por tal motivo,
la tipicidad afirma: “(...) se configura cuando la conducta del funcionario publico
encaja de manera precisa el tipo penal previamente establecido en la ley conforme

al principio de legalidad” (Roxin, 1997, p. 250).

En los casos de divulgaciéon indebida de datos personales, ello implica que el sujeto
activo, en ejercicio de sus funciones, realice una accion u omision que conlleve el
acceso, uso o difusion no autorizada de informacién personal, contraviniendo el
deber de confidencialidad y las disposiciones previstas en la Ley Organica de
Proteccion de Datos Personales. Con esta exigencia es relevante la regulacion de

los datos personales aun cuando presenta vacios normativos.

Desde la perspectiva de la tipicidad, la conducta del funcionario puede manifestarse
tanto por accion como por omision. La accion se configura cuando existe una
divulgacion directa de datos personales sin autorizacion mientras que la omision
adquiere relevancia cuando el funcionario teniendo el deber juridico de custodia no
impide la filtracion de la informacion. En este ultimo caso, Jakobs (1997) regula que
la omision es la falta de cumplimiento del deber del garante. En este sentido, todos



los funcionarios publicos deben velar por proteger la informacién personal y evitar

su divulgacion no autorizada.

La antijuridicidad en la filtracion de datos personales implica una vulneracion al bien
juridico protegido a la intimidad y a la autodeterminacién informativa. A partir de esa
perspectiva se afirma que: “(...) supone la contradicciéon de la conducta con el
ordenamiento juridico en su conjunto, lo que incluye no solo normas penales sino
también principios constitucionales” (Cuesta Arzamendi, 2017, p. 198). En este
sentido, la conducta del funcionario no solo es ilegal sino también materialmente
lesiva.

Con respecto a la culpabilidad, esta puede darse con dolo cuando existe
conocimiento y voluntad por el servidor publico de cometer el ilicito, mientras que
la culpa se configura por imprudencia o negligencia. Por ello, se sostiene que: “La
imputacion subjetiva es indispensable para atribuir responsabilidad penal al valorar
el grado de reprochabilidad de la conducta” (Coello, 2019, p. 224). En los casos de
filtracion de datos, la culpa suele manifestarse en la falta de diligencia en el manejo

de la informacion.

Asimismo, el nexo causal y la imputacion objetiva resultan fundamentales para
determinar la responsabilidad penal, a partir de esta teoria no basta con el resultado
que se obtenga sino que sea producto de una desaprobacion del garante. Se
plantea que solo seran imputables aquellos resultados que sean tipificados en la

ley especialmente en entornos digitales donde multiples factores pueden intervenir.

Por otro lado, desde una perspectiva critica el jurista Eugenio Raul Zaffaroni afirma
que: “(...) no debe expandirse de manera desproporcionada el Derecho Penal sino
que debe mantenerse como un mecanismo de dltima ratio evitando la sobre
criminalizacién de conductas que podrian resolverse en otros ambitos” (Zaffaroni,
2012, p. 145). Sin embargo, cuando la filtraciéon de datos vulnera derechos

fundamentales la intervencion penal puede resultar justificada.



En el contexto ecuatoriano, la falta de regulacién de un tipo penal que trate sobre
la filtracidn de datos personales por los funcionarios publicos genera dificultades en
la aplicacion del Derecho Penal como sefala Francisco Mufioz Conde: “(...) Los
tipos penales deben ser claros con el objeto de garantizar la seguridad juridica
evitando errdneas interpretaciones” (Muioz Conde, 2010, p. 210). La situacién
evidencia la necesidad de fortalecer el marco normativo nacional por la falta de
tipificacion de delitos que sancionen la filtracion de informacién personal por

servidores de gobierno.

Finalmente, desde una perspectiva integral la responsabilidad penal del servidor
publico frente a la filtracién de datos personales debe analizarse no solo desde la
sancion sino también desde la prevencion. La combinacion de mecanismos
penales, administrativos y tecnologicos permite una proteccion mas eficaz de los
derechos fundamentales evitando que estas conductas queden en la impunidad y

garantizando una adecuada tutela de la informacion personal.

Aplicacion practica de la responsabilidad penal en el sistema judicial

ecuatoriano

El Estado ecuatoriano ha determinado en el articulo 11 numeral 9 de la carta magna
la responsabilidad que tienen los funcionarios publicos con el pais mientras ejercen
funciones, por eso, se ha incorporado el mecanismo de la rendicion de cuentas en
aras de proteger los derechos. En ese sentido, la Constitucion de la Republica del

Ecuador determina:

(...) Ninguna servidora ni servidor publico estara exento de
responsabilidades por los actos realizados en el ejercicio de sus funciones o
por omisiones, y seran responsable administrativa, civil y penalmente por el

manejo y administracién de fondos, bienes o recursos publicos (art. 233).



La regla determina que los funcionarios publicos no se eximen de
responsabilidades dentro de sus funciones, por lo cual, el principio de objetividad
regula el derecho de repeticion mediante el cual el Estado puede exigir a los
funcionarios la reparacion integral por los dafios ocasionado por la actuacion dolosa
o culposa. El mecanismo cumple dos funciones la resarcitoria y la preventiva

porque incentiva a los funcionarios actuar con probidad dentro del cargo.

En el ambito penal, el Cddigo Organico Integral Penal tipifica varios tipos penales
que son aplicables a los funcionarios publicos en casos de abuso de funciones,
trafico de influencias o uso indebido de la informacién. Sin embargo, Carnelutti
sefala que: “(...) la rama penal es eficaz cuando los tipos penales son claros y dan
cumplimiento a la seguridad juridica evitando interpretaciones contrarias a la ley”.
(Carnelutti, 2012, p. 147). Se colige que la norma penal al no tipificar un delito
auténomo para la filtracion de datos personales por autoridad publica incide en el

articulo 82 de la Constitucion de la Republica del Ecuador.

Por esa razdn, todos los delitos para ser sancionados deben cumplir con la teoria
del delito que fija loe elementos como la tipicidad, antijuricidad y culpabilidad. De
acuerdo, con Zambrano Pasquel (2023), menciona que: “Se imputa penalmente a
un individuo cuando el hecho puede atribuirse al autor bajo criterios de
responsabilidad” (Zambrano Pasquel, 2023, p. 50). Lo que implica no toda
irregularidad administrativa genera responsabilidad penal sino unicamente aquellas

conductas que cumplen con los requisitos determinados en la ley.

Un desafio del sistema juridico ecuatoriano radica en la adaptacién de su normativa
a las nuevas realidades tecnoldgicas especialmente al proteger los datos
personales. La ausencia de una regulacion penal especifica en ciertos supuestos
puede dificultar la persecucion de conductas lesivas evidenciando la necesidad de

fortalecer el marco normativo existente.
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La adecuada aplicacion de la responsabilidad en el Ecuador no depende
unicamente de la existencia de normas sino de como se interpreta y se ejecuta por
parte de las autoridades competentes. La consolidaciéon de un sistema eficaz
requiere no solo de leyes adecuadas sino también de instituciones solidas que

garanticen su cumplimiento buscando proteger los derechos.

Rol del compliance y control institucional en la prevencion de filtraciones

El control institucional se considera como un elemento importante dentro de la
administracién publica porque busca cumplir los preceptos normativos previniendo
conductas contrarias a la ley por parte de los servidores publicos. En ese sentido,
para proteger los datos personales se requiere que no exista riesgo o manejo
inadecuado de la informacion sensible por parte del Estado. El profesor Arsenio
establece que: “EL control institucional se lo hace de forma administrativa buscando

garantizar la legalidad y eficacia del actuar publico” (Arsenio, 2016, p. 63).

Las medidas permiten identificar posibles vulneraciones al reducir el riesgo de
filtraciones de datos personales. En este sentido, como senalan Garcia de Enterria
y Fernandez: “(...) el control constituye una garantia fundamental para el adecuado
funcionamiento de la administracion publica” (Garcia de Enterria y Fernandez,
2006, p. 370).

Asimismo, la prevencién de la filtracion de datos personales requiere la
implementacion de politicas institucionales claras que regulen el acceso, uso y
almacenamiento de la informacién. Las politicas deben alinearse con principios
como la legalidad, confidencialidad y seguridad garantizando que los datos
personales sean tratados de manera adecuada. La ausencia de estos lineamientos

incrementa el riesgo de vulneraciones a derechos fundamentales.

Otro aspecto clave en la prevencion es la capacitacion de los funcionarios publicos

respecto a la formacion en materia de proteccion de datos personales que permite
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fortalecer las competencias de los servidores publicos y fomentar una cultura
responsable al manejar la informacion. Segun sostiene Pérez Luio: “La proteccion
de datos no depende unicamente de normas juridicas sino también de la conciencia

y formacién de quienes las aplican” (Pérez Lufio, 2010, p. 110).

Desde una perspectiva penal, el control institucional también cumple una funcion
preventiva al reducir la posibilidad del cometimiento de conductas ilicitas. Los
mecanismos de supervision y control disuade a los funcionarios de incurrir en actos
ilicitos fortaleciendo asi la transparencia y la confianza ciudadana en las
instituciones publicas. No obstante, en el contexto ecuatoriano, un desafio radica
en la correcta implementacion de mecanismos de control porque en muchos casos
existen deficiencias en su aplicacion practica, esto puede generar escenarios de
vulnerabilidad por la divulgacién indebida de datos personales afectando derechos

como la intimidad personal.

Por esa razon, la prevencién de la filtracion de datos personales debe abordarse
desde un enfoque integral que combine medidas juridicas, administrativas y
tecnologicas solo a través de la articulacion de estos elementos es posible
garantizar una proteccion efectiva de la informacion y evitar que estas conductas
generen responsabilidad penal. Con este enfoque se permite no solo sancionar sino

también anticiparse a los riesgos.

1.2. La filtracion de datos personales en el ambito penal

Concepto de filtracion de datos personales y sus caracteristicas

La filtracion de datos personales es entendida como la divulgacién, acceso, cesion
o tratamiento no autorizado de informaciéon vinculada a un ciudadano sin
consentimiento alguno o base legal que lo justifique generando una afectacion
directa a su esfera privada. En el Ecuador, este derecho encuentra en el articulo 66
numerales 19y 20 de la carta magna reconocen el derecho a la proteccién de datos

personales y a la intimidad. Por otro lado, la Ley Organica de Proteccion de Datos
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Personales establece en sus articulos 10 y 11, los principios de legalidad, lealtad,

transparencia y finalidad, los cuales deben regir todo tratamiento de datos.

Desde la perspectiva penal, la filtracion adquiere relevancia cuando la conducta
encaja en tipos penales como: “(...) el acceso no consentido a sistemas
informaticos (art. 178), la interceptacion ilegal de datos (art. 179) o la transferencia
no autorizada de informacion”. Segun sefiala Eugenio Raul Zaffaroni: “El Derecho
Penal actua como dltima ratio interviniendo unicamente cuando los demas
mecanismos de control resultan insuficientes para proteger bienes juridicos
fundamentales” (Zaffaroni, 2002, p. 45). Se entiende que la violacion de medidas
de seguridad que protegen informacién personal sensible no solo es considerada
una falta administrativa sino un dafio al honor de la persona porque se vulnera el

derecho a la intimidad

Bien juridico protegido en los delitos relacionados con datos personales

Al existir afectacion a un bien juridico protegido determinado en el articulo 66
numeral 20 de la norma suprema que garantiza la intimidad personal y familiar, asi
como en el numeral 19, que consagra el derecho a la proteccion de datos
personales. Las disposiciones configuran un marco de proteccion reforzada frente
al uso indebido de la informacion obligando al Estado a garantizar mecanismos
efectivos de tutela. En este sentido, la Ley Organica de Proteccién de Datos
Personales desarrolla este derecho a través de principios como la licitud,
proporcionalidad, seguridad y confidencialidad en los articulos 10 y 12,

estableciendo obligaciones concretas para quienes tratan datos personales.

Desde la teoria del delito, Ramiro Avila sostiene que: “El bien juridico cumple una
funcién normativa al delimitar el ambito de proteccion penal y justificar la
intervencion del Estado frente a conductas lesivas” (Avila, 2018, p. 45). En el caso
de lafiltracion de datos, el bien juridico no se limita a la intimidad sino que adquiere
un caracter pluriofensivo, porque puede afectar simultaneamente otros derechos

como el honor, el buen nombre y la seguridad personal.
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Adicionalmente, es grave la afectacion dependiendo la naturaleza de los datos
filtrados. En ese sentido, se distingue entre datos personales comunes y datos
sensibles siendo estos ultimos aquellos que revelan aspectos como: etnia,
condicion de salud, orientacion sexual, ideologia y creencias religiosas. La difusidon
de estos datos puede generar consecuencias particularmente graves como
discriminacion, estigmatizacion o afectaciones psicolégicas profundas, lo que

justifica una mayor intensidad en la respuesta juridica.

En el ambito penal ecuatoriano, la proteccion de este bien juridico se articula a
través de diversos tipos penales previstos en la norma penal como los delitos
informaticos (arts. 178—180), asi como figuras relacionadas con la violacién a la
intimidad o el abuso de funciones en el caso de servidores publicos. Las normas
permiten sancionar conductas que vulneran la privacidad mediante el acceso, uso

o difusién indebida de informacion.

Por otra parte, la intimidad se correlaciona con la dignidad humana, por lo cual, el
profesor Miguel Carbonell senala: “(...) la dignidad implica el reconocimiento del
individuo como un fin en si mismo, lo que exige proteger su informacién personal
frente a cualquier forma de instrumentalizacion (Carbonell, 2011, p. 72). En este
sentido, la filtracion de datos personales no solo afecta un interés individual sino

que compromete valores esenciales del Estado constitucional.

Asimismo, desde una perspectiva garantista el ambito penal debe ser proporcional
a la gravedad de la afectacion del bien juridico. Lo dicho implica que no toda
vulneracion de datos personales debe ser criminalizada sino unicamente aquellas
que generen un dafno significativo o que evidencien un grado relevante de
culpabilidad. En definitiva, el bien juridico protegido en la filtracion de datos
personales debe ser entendido de manera amplia e integral abarcando no solo la
intimidad sino también la autodeterminacion informativa, el honor, la seguridad y la
dignidad humana. La positivizacion constitucional y desarrollo juridico en Ecuador
evidencian la importancia de garantizar una proteccion efectiva ante el uso indebido

de la informacion en la sociedad digital contemporanea.



14

Tratamiento penal de la filtracion de datos en el Derecho comparado

El analisis de la tipicidad en la filtracion de datos personales constituye un elemento
central que permite determinar si la conducta de la persona se ajusta al ilicito
conforme lo dispone el principio de legalidad En este sentido, este elemento opera
como una limitante al poder punitivo del Estado al garantizar que ninguna conducta

sea sancionada sin haberse tipificado de forma clara en la normativa penal.

En Ecuador, la divulgacion indebida de datos personales no se encuentra tipificada
como un delito autébnomo, lo que obliga a realizar un ejercicio de subsuncién en
distintos tipos penales existentes como el acceso no consentido a un sistema
informatico que sanciona: “(...) a quien sin autorizacion accede a sistemas o bases
de datos las conductas que pueden constituir la fase inicial de una filtracion”
(Codigo Organico Integral Penal, 2014, p. 68). Se suma a esto la interceptacion
ilegal de datos tipificado en el articulo 179 del COIP como: “La obtencion indebida
de informacién durante su transmision” (Codigo Organico Integral Penal, 2014, art.
179). Finalmente, el ataque a la integridad de sistemas informaticos dentro del
articulo 180 de la norma penal cuando la filtracion implica alteracion o vulneracién

de sistemas de seguridad.

Asimismo, la conducta de filtracion puede vincularse con el delito de apropiacion
fraudulenta por medios electrénicos conforme el articulo 186 del COIP,
especialmente cuando la informacion obtenida es utilizada con fines econdmicos o
para causar perjuicio a terceros. En el caso de funcionarios publicos adquieren
especial relevancia los delitos de abuso de funciones en el articulo 285 de la norma
penal; y, revelacion ilegal de informacién o datos de caracter reservado cuando el
sujeto activo en razén de su cargo divulga informacién a la que tuvo acceso

legitimamente pero que no debia ser difundida.
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Desde la teoria del delito, la tipicidad no solo implica adecuar formalmente sino
también verificar los elementos objetivos y subjetivos. En cuanto al elemento
objetivo, se requiere la existencia de una conducta de accion u omision, el resultado
y un nexo causal. En este sentido, la filtracion puede configurarse tanto por accion
cuando el sujeto divulga directamente los datos como por omisién cuando el
responsable del tratamiento de datos no adopta las medidas de seguridad pese a
tener el deber juridico de hacerlo. La ultima hipdtesis resulta especialmente
relevante en el caso de servidores publicos quienes ostentan una posicién de

garante respecto de la informacion que administran.

En relacion con el elemento subjetivo, es necesario analizar la presencia de dolo o
culpa. El dolo se configura cuando el sujeto conoce y quiere realizar la conducta
tipica, es decir, cuando existe intencién de filtrar los datos. Por su parte, la culpa se
presenta cuando la filtracion es consecuencia de negligencia, imprudencia o
inobservancia de normas de seguridad. De acuerdo, a Silva Sanchez: “El derecho
penal contemporaneo debe considerar tanto las conductas dolosas como aquellas
culposas que generan riesgos relevantes para bienes juridicos protegidos” (Silva
Sanchez, 2001, p. 134).

Adicionalmente, resulta fundamental analizar la imputacién objetiva del resultado,
es decir, si el dano causado puede ser atribuido juridicamente al autor. En el caso
de la filtracién de datos personales implica determinar si la conducta genero un acto
juridico contrario a la ley al lesionar un bien juridico protegido. El analisis evita
sancionar conductas que aunque relacionadas con el resultado no cumplen con los

criterios de imputacion penal.

Por otra parte, la tipicidad debe interpretarse en armonia con la Ley Organica de
Proteccion de Datos Personales como: “(...) obligaciones especificas para los
responsables del tratamiento de datos como la implementacién de medidas de
seguridad” (Ley Organica de Proteccién de Datos Personales, 2021, art. 24). Con
el incumplimiento de estas obligaciones puede constituir un indicio relevante para

evidenciar la responsabilidad penal especialmente en casos de omision.
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Hay que destacar, la ausencia de un tipo penal especifico sobre filtracién de datos
personales al generar desafios interpretativos para los operadores de justicia
quienes deben recurrir a figuras penales existentes para sancionar estas
conductas. Segun advierte Silva Sanchez: “Al expandir la rama penal hacia nuevos
riesgos tecnologicos debe realizarse con cautela evitando vulnerar garantias
fundamentales” (Silva Sanchez, 2001, p. 145).

De lo expuesto, es importante puntualizar que la tipicidad en la filtracion de datos
personales en el Ecuador requiere que se articule en la normativa penal permitiendo
identificar los supuestos en los que la conducta alcanza relevancia penal. El
ejercicio resulta esencial para garantizar una aplicacién adecuada del Derecho

Penal evitando tanto la impunidad como la sobre criminalizacion .

Tipificacion y vacios normativos en el ordenamiento penal ecuatoriano

La proteccion de datos personales ha tenido avances importantes a nivel
constitucional y legal; pese a ello, en el ambito penal persisten vacios que
imposibilitan sancionar a los servidores publicos que filtren informacion personal.
Por ese motivo, se reconoce expresamente el derecho a la proteccion de datos
personales y a la intimidad en el articulo 66 numerales 19 y 20 de la carta magna
estableciendo una base sélida para la tutela de estos derechos. En ese sentido, el
articulo 5 numeral 1 del COIP regula el principio de legalidad del siguiente modo: “
No hay infraccién penal, pena, ni proceso penal sin ley anterior al hecho. Este
principio rige incluso cuando la ley penal se remita a otras normas o disposiciones

legales para integrarla” (Codigo Organico Integral Penal, 2014, art. 5).

Sin embargo, la norma penal regula diversos delitos informaticos entre ellos: El
acceso no consentido a sistemas informaticos (art. 178), la interceptacion ilegal de
datos (art. 179); y, el ataque a la integridad de sistemas (art. 180). No obstante,
estas figuras no abarcan de manera especifica la filtracién de datos personales
como una conducta autonoma especialmente en aquellos casos en que la

informacion es obtenida legitimamente pero luego es divulgada sin autorizacion. Lo
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seflalado genera problemas practicos porque los operadores de justicia deben

encasillar los tipos penales con precision.

Es menester sefalar, que debe existir claridad en las reglas tipificadas en los tipos
penales contemplados en el COIP, para garantizar el derecho a la seguridad
juridica con certeza para los sujetos procesales. El jurista Paul Ocana se ha
pronunciado sobre lo expuesto de la siguiente manera: “Las normas deben ser
precisas especialmente la ley penal porque se evita interpretar de forma extensiva
porque de por medio se encuentra la libertad de las personas que pueden conducir
a la vulneracion de otros derechos” (Paul Ocafia, 2021, p. 147). Con la falta de
regulacion sobre un tipo penal con respecto a la filtracion de datos personales en

la norma penal puede generar incertidumbre y falta de claridad.

De este modo, la Ley Organica de Proteccién de Datos Personales tiene por objeto:
“(...) garantizar el ejercicio del derecho a la proteccion de datos personales que
incluye el acceso y decision sobre informacién y datos de este caracter, asi como
su correspondiente proteccidon” (Ley Organica de Proteccion de Datos Personales,
2021, art. 1). Por consiguiente, esta norma busca proteger la informacién personal
de los ciudadanos ecuatorianos para lo cual, se debera observar estrictamente el
cumplimiento de los principios de legalidad, finalidad, proporcionalidad y seguridad
de datos personales, las cuales permitan cumplir con la implementacién de
mecanismos técnicos y organizacionales. Ademas, se contempla un régimen

sancionador administrativo conforme los articulos 64 al 70 de la normativa.

Un aspecto relevante es la responsabilidad por omision ante la filtracion de datos
no ocurre por una accion directa sino por la falta de medidas de seguridad
adecuadas. A pesar de ello, el COIP no desarrolla de forma expresa la
responsabilidad penal por negligencia en la proteccion de datos personales, lo que
dificulta sancionar estas conductas cuando no existe dolo. En este sentido, Donna
(2019) regula que: “(...) el derecho penal contemporaneo debe adaptarse a nuevas
formas de riesgo derivadas del desarrollo tecnoldgico incorporando mecanismos
que permitan responder a conductas culposas que generan dafos relevantes”
(Donna, 2019, p. 92).
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Asimismo, cuando la filtracion de datos involucra a funcionarios publicos se
presentan desafios adicionales aunque el COIP prevé delitos como el abuso de
funciones, el incumplimiento de decisiones legitimas porque estos tipos penales no
son suficientes para sancionar la divulgacién indebida de informacion cuando no se
evidencia un beneficio personal o una intencion clara de causar dafio. Se pone en
evidencia la necesidad de desarrollar tipos penales mas especificos que consideren

responsabilidad de los servidores publicos en el manejo de informacién sensible.

Con el avance tecnoldgico, se ha superado en muchos aspectos la capacidad de
respuesta del Derecho Penal como advierte Hassemer: “El derecho penal debe
adaptarse a los cambios sociales pero sin perder su caracter garantista ni
expandirse de manera desproporcionada (Hassemer, 1999, p. 45). En este sentido,
el desafio para el Ecuador consiste en proteger eficazmente los datos personales

y el respeto a los principios fundamentales del Derecho Penal.

Por ende, los vacios normativos existentes en el COIP respecto a la filtracion de
datos personales determinan la necesidad de una reforma que permita tipificar de
manera clara estas conductas al fortalecer la articulacion entre las distintas ramas
del derecho y garantizar una proteccién efectiva de los derechos fundamentales en

el entorno digital.

Consecuencias juridicas y sociales de la filtracion de datos personales

Se establece como una consecuencia juridica la anomia que presenta el Cédigo
Organico Integral Penal, por la falta de regulacién de un delito autbnomo que
sancione las conductas por filtracion de datos personales por funcionario publico
siendo necesario plantear un proyecto de ley encaminado a fortalecer la politica
criminal y la sancion punitiva. En ese contexto, la norma suprema en el articulo 66
reconoce el derecho a la proteccién de datos y a la intimidad al buscar una

adecuada contestacion del sistema penal en el Ecuador.
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Una de las principales propuestas consiste en la incorporacion de un delito
auténomo dentro del Cédigo Organico Integral Penal que sancione la filtracién de
datos personales. El tipo penal deberia contemplar tanto conductas dolosas como
culposas diferenciando entre la divulgacion intencional de datos y aquella derivada
de negligencia en su custodia. La tipificaciébn expresa permitiria superar las
limitaciones actuales en las que los operadores de justicia deben recurrir a figuras
penales que no se ajustan plenamente a la conducta analizada. De acuerdo, con
Silva Sanchez afirma que: “(...) el derecho penal debe adaptarse a las nuevas
formas de criminalidad sin perder su caracter garantista, incorporando tipos penales

que respondan a riesgos contemporaneos (Sanchez, 2018, p. 67).

Por esa razon, resulta necesario fortalecer los deberes de los funcionarios publicos
en el manejo de datos personales. En virtud de su posicion de garante, los
servidores publicos tienen un deber reforzado de protecciéon de la informacion a la
que acceden en el ejercicio de sus funciones. Es por eso, que se propone incorporar
un tipo penal para sancionar a los servidores publicos cuando filtren informacion
personal sensible relacionados en temas de salud, sexualidad o datos biométricos.
La solucién fomentara a dar cumplimiento no solo a los derechos de los ciudadanos

sino a contar con funcionarios mas probos.

Asimismo, se deberia dotar de seguridad juridica al adecuar la Ley Organica de
Proteccion de Datos Personales con la norma penal. En la actualidad, se ha
impuesto sanciones administrativas por el indebido tratamiento de informacion
personal pero no define el tipo penal ni el mecanismo procedimental idéneo para
coordinar con el ambito penal. Por ello, se debe hacer un diferenciacion de cuando
debe sancionarse de manera administrativa o penal. Es importante que se
incorpore la responsabilidad penal por omisién en materia de proteccion de datos
porque muchos de los casos se filtra la informacion por la falta de implementacion

de medidas de seguridad.
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Es necesario, promover una cultura que proteja los datos personales en el sector
publico como privado al ser un elemento que busca reducir este tipo de conductas
para lo cual, se debe impulsar politicas publicas orientadas a la capacitacion,
concienciacion y adopcion de buenas practicas en el tratamiento de datos. Por ese
motivo, es imperativo plantear la reforma en el ambito penal en donde se respete
los derechos y principios que rige el COIP, basados en el principio de minima

intervencion penal

Hay que sefalar, el fortalecimiento de la filtracion de datos personales en el
Ecuador requiere una reforma integral que incluya la creacion de tipos penales
especificos, la incorporacion de agravantes para funcionarios publicos, la
regulacion de la responsabilidad por omision y la articulacion entre los distintos
regimenes sancionadores. Las medidas garantizaran la proteccion efectiva de los
derechos en entornos digitales contribuyendo al fortalecimiento del Estado

constitucional de derechos y justicia.

1.3. Derecho a la intimidad y protecciéon de datos personales

Concepto y evolucion del derecho a la intimidad

Todos los datos de caracter personal como: “(...) ideologia, afiliacion politica o
sindical, etnia, estado de salud, orientacién sexual, religion, condicién migratoria y
los demas atinentes a la intimidad personal y en especial aquella informacion cuyo
uso publico atente contra los derechos consagrados en la Constitucion” (Ley del

Sistema Nacional de Registro de Datos Publicos, 2010, p. 20).

En la Constitucion de la Republica del Ecuador se encuentra consagrado el derecho

a la intimidad en el articulo 66 numeral 19 como:
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La proteccion de datos de indole personal resulta ser un derecho que permite
el acceso y la decision sobre informacion y datos que sean efectivamente
publicos, por lo tanto, tendran la debida proteccion entonces la recopilacion,
archivo, procesamiento, difusion de estos datos o cualquier tipo de
informacion en el que sea necesario la autorizacion del titular o el mandato

de la Ley (Constitucion de la Republica del Ecuador , 2008, p. 33)

Dentro del Estado ecuatoriano se encuentra vigente la Ley Organica de Proteccion
de Datos Personales, que tiene por finalidad segun el articulo 1 lo siguiente: “(...)
garantizar y proteger a los datos publicos, esto debe tener en consideracion el
acceso y decision sobre la informacién y datos que tengan esta caracteristica es
decir que sean publicos; fijando principios, derechos, obligaciones y mecanismos

de tutela” (Ley Organica de Proteccion de Datos Personales, 2021, p. 1).

En el articulo 4 ibidem se define el dato personal como: “(...) permite identificar a
una persona natural ya sea de manera directa o no; y, dato sensible entre otros a
datos relativos a pasado judicial y aquellos cuyo tratamiento puede dar origen a
discriminacion, atenten o pueden atentar contra derechos” (Ley Organica de

Proteccion de Datos Personales, 2021, p. 2).

La Corte Constitucional de Ecuador, mediante sentencia No. 1868-13- EP/20,
parrafo 24, respecto de la definicion de datos personales se ha referido de la

siguiente manera:

Los datos personales e informacién sobre una persona, segun lo que
dictamina nuestra Constitucion y acorde a la interpretacion del principio pro
homine, tendran que ser entendidos en su forma mas amplia, de tal manera
que toda informacién que tenga relacion ya sea directa o indirectamente a
una persona o sus bienes, puede ser exigida mediante la garantia de habeas
data. Entones es suficiente que la informacién, sin considerar la forma en la
que esté contenida, pero comunique un aspecto de la persona objetivo o

subjetivo; o tenga relacion con esta, en consecuencia, de su contenido y
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finalidad, de ese modo se la considera como dato personal (Sentencia 2064-
14-EP/21, 2014, p. 15).

En consecuencia, el derecho a la intimidad se consolida como una garantia
auténoma y preventiva, orientada a proteger la esfera personal del individuo frente
ainjerencias ilegitimas, reafirmando asi la facultad de toda persona de decidir sobre
la circulacion y uso de su informacion en el marco del Estado constitucional de

derechos y justicia.

Proteccion de datos personales como manifestacion del derecho a la

intimidad

Se ha positivizado la intimidad personal como un derecho en Estado ecuatoriano
dentro del articulo 66 numeral 20 de la norma suprema como: “(...) El derecho a la
intimidad personal y familiar (...)” (Constitucion de la Republica del Ecuador, 2008,
art. 66). Lo indicado reafirma el compromiso del constituyente al concederle a toda
persona la facultad el acceso, decision y control de la informacién que reposa o se
archiva en las bases de datos publicas o privadas. En ese sentido, proteger la
intimidad tiene un vinculo estrecho con la informacién personal porque implica que
cualquier tratamiento de datos debe contar con el consentimiento del titular. De
esta manera, se configura un sistema de proteccion que reconoce a la persona
como titular de sus datos consolidando asi el principio de autodeterminacion

informativa.

En cambio, en la Ley Organica de Proteccion de Datos Personales se desarrolla
integramente el derecho a la intimidad personal y familiar vinculandose con los
principios de legalidad, transparencia, finalidad y proporcionalidad del tratamiento
de datos personales. Por otro lado, los funcionarios publicos tienen la obligacién de
proteger la informacidon catalogada como sensible en aras de garantizar la
seguridad juridica evitando su uso indebido. Queda claro, que este derecho a
evolucionado ampliamente y a través de las normativas se busca prevenir la

violacion de derecho como la imposicién de sanciones que afecten el derecho.
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El Cddigo Organico Integral Penal tipifica determinadas conductas que pueden
afectar el bien juridico a la intimidad personal y familiar que se determina como

delito de la siguiente forma:

(...) La persona que, sin contar con el consentimiento o la autorizacion legal,
acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique
datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacion contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, sera sancionada con pena
privativa de libertad de uno a tres afios (Codigo Organico Integral Penal,
2014, art. 68).

Desde esta perspectiva, si una persona actuan sin el consentimiento de otra puede
ser sancionada penalmente de uno a tres anos. Sin embargo, no se ha determinado
un tipo penal directamente que imponga una pena privativa de libertad aquellos
funcionarios que filtren la informacion personal que pueda ser catalogada como
sensible. La sentencia N°55-14.JD/20 emitida por la Corte Constitucional del
Ecuador, ha desarrollado criterios respecto al derecho a la intimidad como: “La
vulneracion del derecho a la intimidad se configura sin necesidad de evidenciar el
dafio moral al basar en la intromision ilegitima o uso indebido de informacion” (Corte
Constitucional del Ecuador, Sentencia No. 55-14-JD/20, 2014, p. 18).Lo dispuesto

concuerda con el profesor Pérez Luio quien sostiene:

El derecho a la intimidad ha evolucionado hacia una concepcion mas amplia,
vinculada con la proteccion de datos personales y la autodeterminacion
informativa, lo que implica que las personas deben tener el control sobre su

informacioén en un contexto de creciente digitalizacion® (Lufio, 2005, p. 112).
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La evolucion responde a los nuevos desafios que plantea la sociedad de la
informacion, donde la recopilacion y difusion de datos personales se ha
intensificado de manera significativa. En este sentido, la proteccion juridica del
derecho a la intimidad en el Ecuador no se limita a una sola norma o ambito sino
que constituye un sistema integral que articula disposiciones constitucionales,
legales, penales y jurisprudenciales. No obstante, persisten desafios en la
aplicacion referente a la eficacia de los mecanismos de control y sancion frente a

vulneraciones en entornos digitales.

Estandares internacionales sobre intimidad y proteccién de datos

Se ha reconocido el derecho a la intimidad personal que concierne de forma general
a la informacién sensible sobre datos personales en el ambito internacional en la
Declaracion de la Derechos Humanos que determina: “(...) No solo se reconoce a
la intimidad como parte de la vida privada sino como una obligacién que tiene el
Estado con los ciudadanos en proteger este derecho” (Declaracién de Derechos
Humanos, 1948, p. 15).

Lo dispuesto se vincula con lo senalado, en la Convencion Americana sobre
Derechos Humanos que reconoce: “Toda persona tiene derecho al respeto de su
honray al reconocimiento de su dignidad.” (Convencién Americana sobre Derechos
Humanos, 1969, art. 611). Con este reconocimiento el Ecuador mediante clausula
abierta adoptd el derecho a la intimidad al garantizar la dignidad humana de las
personas. El instrumento refuerza la idea de que la proteccion de la intimidad
constituye un derecho fundamental de caracter universal cuya garantia debe ser
asegurada por los Estados a través de medidas legislativas y administrativas

adecuadas.
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La relacion especifica con la proteccion de datos personales a nivel internacional
es el Reglamento General de Proteccidon de Datos de la Unién Europea (GDPR), el
cual establece principios como la licitud, transparencia, minimizacién de datos. El
instrumento internacional influye en todas las legislaciones parte incluyendo el
Ecuador particularmente en los articulos 10 al 12 de la Ley Organica de Proteccion

de Datos Personales.

Asimismo, la Corte Interamericana de Derechos Humanos ha desarrollado una
importante jurisprudencia en materia de proteccion de la vida privada y datos
personales. El caso Escher vs Brasil puntualizé que: “La vida privada comprende
aspectos relacionados con la identidad personal cumpliendo el principio de
legalidad, finalidad, legitimidad y proporcionalidad” (Corte Interamericana de
Derechos Humanos, 2009, parr. 113), Se entiende en general que a nivel
internacional el derecho a la intimidad busca proteger los datos personales. Por ese
motivo, el Ecuador a través del principio de progresividad busca garantizar la

seguridad juridica con normas claras, previas y precisas.

Reconocimiento constitucional del derecho a la intimidad en el Ecuador

El articulo 66 numeral 20 de la Constitucién reconoce el derecho a la intimidad
personal y familiar estableciendo que todas las personas tienen derecho a que se
respete su vida privada y a no ser objeto de intromisiones indebidas. El
reconocimiento implica una doble dimension: Por un lado, una dimensidén negativa
que prohibe la intervencién injustificada en la vida privada; y, por otro, una
dimension positiva que obliga al Estado a adoptar medidas para prevenir, investigar

y sancionar las vulneraciones a este derecho.

De manera complementaria, el articulo 66 numeral 19 reconoce el derecho a la
proteccion de datos personales estableciendo que toda persona tiene la facultad de
acceder, decidir y controlar la informacion que sobre ella repose en archivos o
bases de datos, ya sean publicos o privados. La disposicién amplia el contenido del

derecho a la intimidad incorporando el concepto de autodeterminacion informativa
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entendido como la capacidad de las personas para decidir sobre el uso y
tratamiento de su informacion personal. En este contexto, la intimidad no se limita
a la vida privada en sentido tradicional sino que se extiende al control de la

informacion en el entorno digital.

Por otro lado, la garantia jurisdiccional de habeas data se ha reconocido en el
articulo 92 de la Constitucion de la Republica del Ecuador, con el objeto de
salvaguardar la integridad personal, esto quiere decir, proteger la intimidad personal
y familiar. Con esta accion las personas pueden sefalar que se ha vulnerado los
derechos personales y solicitar la actualizacion, rectificacion y eliminaciéon cuando
esta se haya mal utilizado o sea incorrecta. Asimismo, la alta Corte ha sefalado
que la intimidad personal se vincula con la dignidad humana de las personas
determinando lo siguiente: “(...) la intimidad no solo corresponde a la vida privada
sino a la informacién personal incluyendo datos digitales” (Corte Constitucional del
Ecuador, 2014, p. 10).

El reconocimiento constitucional del derecho a la intimidad personal y familiar ha
configurado un sistema de proteccién integral que establece leyes organicas y
ordinarias que permiten dar cumplimiento a este derecho. No solo se reconoce el
derecho sino se establece mecanismos para la defensa y acceso adecuado al

sistema de justicia.

Jurisprudencia sobre vulneracién del derecho a la intimidad

La Corte Constitucional ha establecido criterios interpretativos que permiten
delimitar el alcance de este derecho asi como los mecanismos adecuados para su
tutela efectiva dentro del Estado constitucional de derechos vy justicia. En este
sentido, la alta Corte ha reconocido que el derecho a la intimidad no se limita
unicamente a la esfera privada en su concepcion tradicional sino que se extiende
al control de la informacion personal en cualquier soporte incluyendo medios
digitales. En la Sentencia No. 55-14-JD/20, el maximo o6rgano de control

constitucional sefal6 que:
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El habeas data constituye una garantia fundamental para la proteccion de
los datos personales permitiendo a los ciudadanos acceder, rectificar,
eliminar o anular informacién que resulte inexacta o que haya sido obtenida
o utilizada de manera indebida. Ademas, establecié que la sola existencia de
datos incorrectos o su uso sin autorizacion puede configurar una vulneracion
al derecho a la intimidad sin que sea necesario demostrar un daio material
(Corte Constitucional del Ecuador, 2014, p. 18).

De igual manera, en la Sentencia No. 1868-13-EP/20, la Corte Constitucional
desarroll6 una concepcion amplia en el derecho a la intimidad al sefalar toda
informacion que se relacione directa o indirectamente con una persona. En este
fallo, se enfatiz6 que la proteccién de los datos personales debe interpretarse
conforme al principio pro homine, lo que implica adoptar la interpretaciéon mas
favorable a la proteccion de los derechos fundamentales. El criterio refuerza la idea
de que la intimidad no solo protege aspectos estrictamente privados sino también
cualquier informacién que permita identificar o hacer identificable a una persona
(Corte Constitucional del Ecuador, 2020, parr. 24).

Asimismo, la Corte ha sefialado que la vulneracion del derecho a la intimidad puede
producirse tanto por acciones como por omisiones. En este sentido, la falta de
regulacion medidas que protejan la informacién personal en bases de datos
publicas o privadas puede constituir una forma de vulneracion de este derecho. El
criterio resulta relevante donde la digitalizacion de la informacion incrementa los

riesgos de acceso no autorizado, filtracion o uso indebido de datos personales.

Otro aspecto relevante desarrollado por la jurisprudencia constitucional es la
relacion entre el derecho a la intimidad y el acceso a la informaciéon publica de la

siguiente forma:
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(...) si bien el acceso a la informacion es un derecho fundamental este no
es absoluto y debe ejercerse respetando la intimidad de los ciudadanos. En
consecuencia, la divulgacién de informacién que contenga datos personales
debe ser evaluada bajo criterios de proporcionalidad evitando afectaciones
innecesarias o desproporcionadas a la vida privada (Corte Constitucional del
Ecuador, 2020, parr. 24).

En concordancia con lo anterior, la jurisprudencia también ha reconocido la
importancia del consentimiento del titular de los datos como elemento central en la
proteccion del derecho a la intimidad. A través de la filtracion de la informacion
personal sin la autorizacion de las personas es una intromisién a la vida privada de
las personas reforzando el principio de autodeterminacion informativa que se ha

incorporado en el Ecuador progresivamente.



29

CAPITULO II. DISENO METODOLOGICO

2.1. Metodologia de la investigacion

La investigacion se desarrollé desde un paradigma critico—propositivo, en razon de
que partio del analisis de la problematica juridica existente en torno a la
responsabilidad penal de los funcionarios publicos por la filtracibn de datos
personales en el Ecuador, identificando vacios normativos y deficiencias en la
tipificacion penal. A partir de ello, se buscé no solo comprender el fendbmeno, sino
también proponer alternativas orientadas al fortalecimiento del ordenamiento
juridico penal y la proteccion efectiva del derecho a la intimidad y a la

autodeterminacion informativa.

El tipo de investigacidn es descriptivo, puesto que se caracterizaron y examinaron
los elementos fundamentales de la responsabilidad penal del funcionario publico,
la filtracion de datos personales, y el tratamiento juridico que recibe esta conducta
dentro del sistema penal ecuatoriano. De igual manera, se analizaron los
principales problemas derivados de la ausencia de un tipo penal especifico, con el
objetivo de evidenciar si el marco normativo vigente responde adecuadamente a

las nuevas exigencias del entorno digital.

El enfoque de la investigacion es cualitativo, ya que se orientd a la comprensién
integral del fendmeno juridico a partir del analisis doctrinario, normativo y
jurisprudencial, asi como de la interpretacién de criterios emitidos por profesionales
del Derecho. En este sentido, se recopil6é informacién relevante sobre las variables
propuestas responsabilidad penal y filtracion de datos personales para
posteriormente contrastarla con la realidad practica mediante la aplicacion de

entrevistas a expertos en la materia.
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El método general, se empled el método deductivo, partiendo de principios
generales del Derecho Penal, la teoria del delito y la normativa constitucional y legal
aplicable, para posteriormente analizar su aplicacion en el contexto ecuatoriano
respecto a la filtracion de datos personales por parte de funcionarios publicos. Lo
que permitio arribar a conclusiones especificas sobre la insuficiencia normativa y la

necesidad de reformas legales.

Adicionalmente, se utilizd el método analitico—sintético, el cual permitid
descomponer el problema en sus elementos esenciales tipicidad, antijuridicidad,
culpabilidad, deberes de funcionario publico y proteccidén de datos personales para
luego integrarlos en una vision global que facilite la comprensiéon del fendmeno

estudiado.

Por otro lado, el método practico se aplicd el método exegético, en virtud de que la
investigacion se fundamento en el analisis e interpretacion de las disposiciones
contenidas en la Constitucion de la Republica del Ecuador, el Cédigo Organico
Integral Penal, la Ley Organica de Proteccién de Datos Personales y los
instrumentos internacionales de derechos humanos. El analisis permitié determinar
si la normativa vigente es suficiente para sancionar la filtracién de datos personales

o si existen vacios que afectan la seguridad juridica.

Como referencia practica, se consideraron casos y situaciones en las cuales se ha
evidenciado el uso indebido o divulgaciéon no autorizada de informacién personal
por parte de servidores publicos, lo que permitié contextualizar la problematica
dentro de la realidad juridica ecuatoriana y evidenciar las limitaciones del sistema

penal actual.

2.2. Técnicas e instrumentos de recoleccion de informacion

La investigacién adopté una modalidad bibliografica puesto que se sustento en la
recopilacion y analisis de fuentes doctrinarias, normativas y jurisprudenciales

relacionadas con la responsabilidad penal de los funcionarios publicos y la
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proteccion de datos personales. Se utilizé en la investigacion normas, libros,

jurisprudencia, doctrina, articulos que permiten el desarrollo adecuado del proyecto.

Por ese motivo, se elabor6 un cuadro de bibliografia explicativa con el objeto de

identificar los enfoque principales que se relacionan con las conductas de filtracion

de datos personales de funcionarios publicos.
TABLA 1.- ANALISIS DOCTRINARIO

ENFOQUE AUTOR RESUMEN (50 PALABRAS) RELACION
DOCTRINARIA
¢En qué medida la Roxin, C. Uno de los elementos de la Si aporta:
tipicidad penal Derecho penal. infraccidn es la tipicidad como  fundamenta el
permite sancionar la Parte general. elemento propio de los delitos. problema de falta de
filtracion de datos Civitas. Se establece que estas tipificacion en
personales en conductas se pueden Ecuador.
Ecuador? sancionar cuando estén
escritas en la ley conforme
dictamina el principio de
legalidad en el articulo 76
numeral 3 de la Constitucion
de la Republica del Ecuador.
¢,Coémo se configura Jakobs, G. El jurista plantea su postura de Si aporta: sustenta

la responsabilidad
penal por omisién
en funcionarios
publicos frente a la
filtracion de datos?

Derecho penal.
Parte general.
Marcial Pons.

la responsabilidad penal
porque surge cuando el
individuo incumple el rol social
como garante. En ese
aspecto, la omisién adquiere
mayor relevancia cuando
existe el deber de actuar
asemejando al rol que
cumplen los funcionarios
publicos que no protegen de
manera adecuada los
derechos de las personas.

responsabilidad por
omision en
servidores publicos.

¢, Debe el Derecho
Penal intervenir en
la filtracion de datos
personales o
limitarse por el
principio de minima
intervenciéon?

Zaffaroni, E. R.

Derecho penal.

Parte general.
Ediar.

El criterio del jurista se
radicaliza en que Derecho
Penal se acciona por el
principio de minima
intervencion penal esto quiere
decir que el Derecho Penal, se
acciona de ultima ratio
evitando que se sancionen
conductas que pueden ser
resueltas en otras areas
juridicas. Sin embargo, con el
avance tecnolégico se debe
tipificar para garantizar un
pleno acceso al sistema de
justicia como un mecanismo
de defensa adecuado para las
victimas.

Aporte critico:
Limita expansion
penal y exige
justificacion.

¢,Coémo responde el

Derecho Penal a los
nuevos riesgos

tecnoldgicos como

Silva Sanchez, J.
M. La expansion
del derecho
penal. Civitas.

En la actualidad, se denota
que la tecnologia avanzay por
ende los delitos son
progresivos y se adaptan a las
condiciones modernas por esa

Si aporta: Respalda
sancion por
negligencia en datos.
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la filtracion de datos
personales?

razon la Funcion Legislativa
debe expandir su catalogo de
delitos penales para que las
victimas tengan certeza de
como interponer una denuncia
cuando se contravengan un
bien juridico protegido.

¢ Qué deberes
juridicos especiales
tienen los
funcionarios
publicos en el
manejo de datos
personales?

Marienhoff, M.
Tratado de
derecho
administrativo.
Abeledo-Perrot.

Los funcionarios publicos
como parte de la
administracion publica sus
actuaciones pueden ser objeto
de responsabilidad sea esta
objetiva o subjetiva. Por esa
razon deben enmarcarse en lo
que dispone la ley y evitar que
la informacion personal se
filtre.

Si aporta:
Fundamenta deber
de custodia de
informacion.

¢ Qué rol cumple el
control institucional
en la prevencion de
la filtracion de datos
personales?

Garcia de
Enterria, E., &
Fernandez, T.

Curso de

derecho
administrativo.
Civitas.

Los juristas establecen que el
control administrativo es un
mecanismo elemental para

garantizar el adecuado

funcionamiento del Estado. La

prevencion se debe dar no

solo en la esfera

administrativa sino también
penal al implementar medidas
de seguridad que eviten filtrar

informacion sensible.

Si aporta: Respalda
enfoque preventivo.

¢,Coémo afecta la
falta de tipos
penales claros a la
sancion de la
filtracion de datos
en Ecuador?

Mufoz Conde, F.

Derecho penal.
Parte general.
Tirant lo Blanch.

A través de la seguridad
juridica se establece que las
tipologias penales deben ser
claras, precisas y aplicadas

por las autoridades
competentes; sin embargo, la
falta de regulacién de delitos
penales con el avance
tecnoldgico y las nuevas
modalidades del crimen evitan
garantizar derechos a las
victimas.

Si aporta: Evidencia
vacio normativo en el
COIP.

¢,Coémo se vincula el
derecho ala
intimidad con la
proteccion de datos
personales?

Pérez Lufo, A.
E. Derechos
humanos,
Estado de
derecho y
Constitucion.
Tecnos.

El autor explica que el derecho
a la intimidad ha evolucionado
hacia la autodeterminacion
informativa permitiendo a las
personas controlar el uso de
sus datos. Es menester,
indicar que en la sociedad
actual mediante el avance de
nuevas modalidades de
crimen debe buscarse la
proteccion de la informacion
de las personas y eso solo lo
puede garantizar el Estado a
través de adecuadas politicas
publicas.

Si aporta:

Vincula
intimidad con datos

personales.

¢ Qué bien juridico
se protege en los
delitos relacionados

Avila
Santamaria, R.
Teoria del
derecho. UASB.

El autor define el bien juridico
como fundamento de la
intervencion penal y limite del
poder punitivo del Estado. En

Si aporta:
protecciéon penal de
datos.

Justifica
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con la filtracion de el caso de datos personales,
datos personales? se protegen derechos como la
intimidad, dignidad y
autodeterminacioén informativa,
justificando la intervencion
penal cuando estos son

vulnerados.

¢ Por qué los Donna, E. El autor sostiene que quienes  Si aporta: Refuerza

funcionarios Derecho penal. ocupan una posicion de responsabilidad
publicos tienen Parte general. garante tienen mayores agravada del

mayor Rubinzal- deberes juridicos sobre los funcionario
responsabilidad Culzoni. bienes bajo su control. En el
penal en la filtracion caso de funcionarios publicos,
de datos esto implica una
personales? responsabilidad agravada en

la proteccién de datos
personales, porque su
incumplimiento puede generar
consecuencias penales
relevantes.

Fuente: elaboracion propia

Asimismo, se empled la modalidad de campo mediante la aplicacion de entrevistas
dirigidas a profesionales del Derecho quienes aportaron criterios desde su
experiencia en el ejercicio juridico y la administracion de justicia. Se utilizé
cuestionarios semiestructurados que permitieron obtener informaciéon cualitativa

relevante. Las entrevistas fueron dirigidas a tres grupos especificos:

e Operadores de justicia como fiscales y jueces quienes aportaron criterios sobre

la aplicacion practica de la normativa penal.

e Abogados en libre ejercicio especializados en materia penal y constitucional

quienes brindaron una vision critica sobre los vacios legales existentes.

e Expertos de la DINARDAP que se encargan en la proteccion de datos

personales quienes contribuyeron con un enfoque doctrinario y comparado.

Es importante sefalar que inicialmente se aplicé un cuestionario piloto el cual fue
ajustado con la finalidad de profundizar en aspectos especificos del problema
investigado. En consecuencia, se elaboraron cuestionarios diferenciados segun el

perfil de los entrevistados, considerando sus funciones y areas de especializacion.
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2.3. Poblacién y muestra

La poblacion de estudio estuvo conformada por profesionales del Derecho
vinculados al ambito penal y constitucional, especialmente aquellos con experiencia
en el sector publico o en la administracion de justicia. La muestra fue de tipo no
probabilistica por criterio seleccionando a los participantes en funcion de su
conocimiento y experiencia en la tematica investigada. En este sentido, la muestra

estuvo integrada por:

e Fiscales del sistema judicial ecuatoriano
e Jueces de garantias penales y tribunales
e Abogados en libre ejercicio

e Funcionario del Registro Civil

La seleccion de estos actores permitid obtener una vision integral del problema
desde distintas perspectivas, facilitando la contrastacion entre la teoria y la practica

juridica en el contexto ecuatoriano.

TABLA 2.- JUZGADORES

Nombre del Juez Unidad Judicial de Garantias Penales sede
Ambato provincia de Tungurahua

Dr. Geovanny Borja Juez de Garantias Penales
Dr. Fabian Altamirano Juez de Garantias Penales
Dr. Christian Rodriguez Juez de Garantias Penales

Fuente: elaboracion propia

Formato o guia de entrevistas

1. Guia de entrevista (JUECES)
Fecha:

Hora: Lugar (ciudad vy sitio especifico):
Entrevistador:

Entrevistado (nombre, edad, género, ocupacién o cargo):
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Duracion: 45 minutos aproximadamente.

Descripcion general: Entrevista dirigida a jueces de la Unidad Judicial Penal con
sede en el canton Ambato, con el objeto de conocer sus opiniones y puntos de vista
en relacién a la responsabilidad penal de los funcionarios publicos por filtracion de

datos personales en Ecuador.

Preguntas

1. Desde su experiencia, ¢ Considera Ud. que la filtracion de datos personales
por parte de funcionarios publicos deberia ser una conducta tipificada como un
delito?

2. ;Considera usted que el marco del derecho penal ecuatoriano, se podria
permitir sancionar de manera efectiva la conducta que ocasiones la filtracion
de datos personales por parte de funcionarios publicos, o cual seria la
interpretacion para que dicha conducta pueda ser castigada?

3. ¢Qué dificultades ha encontrado en su experiencia al momento de subsumir
conductas de filtracién de datos en los tipos penales vigentes del COIP?

4. ;Cree que la ausencia de un tipo penal especifico que determine la filtracion
de datos en los tipos penales por parte de funcionario publicos, vulnera el
principio de seguridad juridica?

5. ¢Como valora la aplicacion de la teoria del delito en casos relacionados con
uso indebido de informacién personal?

6. ¢Considera necesario incorporar un tipo penal autbnomo sobre filtracion de

datos personales?
TABLA 3.-FISCALES

Nombre del Fiscal Fiscalia General del Estado con sede Ambato
provincia de Tungurahua

Dr. Lenin Mayorga Diaz Fiscal de Flagrancia
Dr. Segundo Chaluis Fiscal Provincial de Pastaza
Dr. Walter Tapia Fiscal

Fuente: elaboracion propia
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Formato o guia de entrevistas

Guia de entrevista (FISCALES)

Fecha:

Hora: Lugar (ciudad y sitio especifico):

Entrevistador:

Entrevistado (hombre, edad, género, ocupacién o cargo):

Duracion: 45 minutos aproximadamente.

Descripcion general: Entrevista dirigida a fiscales en ejercicio en el sistema
judicial del Cantén Ambato, con el objeto de conocer sus opiniones y puntos de
vista en relacion a la responsabilidad penal de los funcionarios publicos por filtracién

de datos personales en Ecuador.

Preguntas

1. ;Conoce sobre casos relacionados con filtracion de datos personales por
servidores publicos, y de ser asi, qué limitaciones los ha tenido?

2. ;Qué tipos penales utiliza con mayor frecuencia para judicializar estos casos y
qué tan eficaces resultan?

3. ¢Qué dificultades existen para probar el dolo o la culpa en la filtracion de datos
personales?

4. ;Considera que la normativa actual permite perseguir adecuadamente la
responsabilidad penal por omision en estos casos?

5. ¢/Qué reformas legales propondria para mejorar la persecucién penal de la

filtracion de datos personales en el Ecuador?
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TABLA 4.- ABOGADOS

Nombre del Abogado Abogados en libre ejercicio de la profesién
sede Ambato provincia de Tungurahua

Ab. José Moreno Master en Derecho Penal y Procesal Penal
Ab. Daniel Suarez Master en Derecho Constitucional
Abg. Karla Ulloa Especialista en Derecho Penal

Fuente: elaboracién propia

Formato o guia de entrevistas
Fecha:
Hora: Lugar (ciudad y sitio especifico):
Entrevistador:
Entrevistado (nombre, edad, género, ocupacién o cargo):

Duracion: 45 minutos aproximadamente.

Descripcion general: Entrevista dirigida a abogados en ejercicio en el sistema
judicial del Cantén Ambato, con el objeto de conocer sus opiniones y puntos de
vista en relacion a la responsabilidad penal de los funcionarios publicos por filtracion

de datos personales en Ecuador.

Preguntas

¢, Ha conocido casos relacionados con filtracién de datos personales?

2. ;Considera que existe un vacio legal en el COIP respecto a la filtracidén de datos
personales?

3. ¢Qué tan efectiva considera la proteccion actual del derecho a la intimidad frente
al uso indebido de informacion personal?

4. ;Cree que las sanciones administrativas contempladas en la Ley Organica de
Proteccion de Datos Personales son suficientes o deberian complementarse
con sanciones penales mas especificas?

5. ;Qué elementos deberia incluir una reforma penal para garantizar una

adecuada proteccion de los datos personales?
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Tabla 5.- FUNCIONARIOS REGISTRO CIVIL

Nombre del funcionario Funcionarios Registro Civil

Ab. Silvia Suéarez Ex Directora del Registro Civil

Fuente: elaboracion propia

Formato o guia de entrevistas
Fecha:
Hora: Lugar (ciudad y sitio especifico):
Entrevistador:
Entrevistado (nombre, edad, género, ocupacién o cargo):

Duracion: 45 minutos aproximadamente.

Descripcion general: Entrevista dirigida a abogados en ejercicio en el sistema
judicial del Cantén Ambato, con el objeto de conocer sus opiniones y puntos de
vista en relacion a la responsabilidad penal de los funcionarios publicos por filtracion

de datos personales en Ecuador.

Preguntas

1. Considerando la reciente alerta sobre la presunta filtracion masiva de datos
biométricos e informacion personal del Registro Civil ecuatoriano, ¢ Cree
usted que las instituciones publicas cuentan con mecanismos suficientes
para proteger los datos sensibles de los ciudadanos?

2. Desde su experiencia profesional en el Registro Civil, ; Qué consecuencias
juridicas podria generar para un funcionario publico la divulgacién o filtracién
no autorizada de datos personales?

3. ¢Considera que el Cdédigo Organico Integral Penal regula de manera
adecuada la responsabilidad penal de los funcionarios publicos frente a
casos de filtracion de informacién personal y biométrica? Fundamente su
respuesta.

4. A raiz de los recientes reportes sobre posibles accesos indebidos a bases
de datos del Registro Civil, ; Qué medidas de control y seguridad institucional

considera necesarias para prevenir futuras vulneraciones?
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5. ¢Estima necesaria la creacién de un tipo penal especifico que sancione la
filtracion de datos personales por parte de funcionarios publicos,
especialmente cuando se trate de informacion sensible como huellas

dactilares, fotografias o datos biométricos? ¢Por qué?

2.4. Técnica de procesamiento y analisis de datos

En esta fase de la investigacion se busca otorgar significado a la informacién
recopilada, transformando los datos obtenidos en resultados confiables y
verificables. El propdsito consiste en convertir la informacién inicial o no procesada
en contenidos organizados que permitan su adecuada comprension e

interpretacion dentro del estudio.

En relacion con el procesamiento y analisis de datos, una vez que la informacién
proveniente de los documentos recopilados ha sido clasificada y sistematizada
mediante fichas de registro, asi como obtenidos y organizados los datos
provenientes de las entrevistas, se procede al analisis logico y critico de dicho
contenido con el fin de interpretar los hallazgos alcanzados. Sobre este aspecto,
Sabino (1992, p. 137) sostiene la importancia de estructurar el analisis para

comprender el significado de los datos recolectados.

Por ese motivo, es indispensable hacer una revisién completa de la informacion
recabada por los profesionales para verificar su contenido juridico y la postura del
entrevistado. Se permitira identificar una posible anomia juridica ante la falta de
regulacion de un delito autbnomo que sancione a los servidores publicos que en

uso de sus funciones se filtre informacion personal catalogada como sensible.

En consecuencia, el procesamiento y analisis de datos comprende una secuencia
metodoldgica integral que inicia con la recoleccion de informacidon continda con su
preparacion y organizacion, seguida de la incorporaciéon de los datos en formatos
utilizables, su tratamiento mediante el método seleccionado y su posterior

interpretacion.
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TABLA 6.-RESULTADOS DE LAS ENTREVISTAS PRACTICADAS A LOS JUZGADORES PENALES

Pregunta Dr. Geovanny Borja Dr. Fabian Altamirano Dr. Christian Rodriguez Analisis

1. Desde su experiencia, Se establece que es Considera que depende Sefiala que no toda Se evidencian dos posiciones. Los
iConsidera Ud. que la indispensable incorporar del tipo de dato afectado filtracion debe ser delito. jueces Los jueces Borja vy
filtracion de datos en el Cddigo Organico cuando se trate de datos Defiende el principio de Altamirano aceptan la posibilidad

personales por parte de
funcionarios publicos
deberia ser una conducta
tipificada como un delito?

2. ;Considera usted que el
marco del Derecho Penal
ecuatoriano permitiria
sancionar efectivamente la
conducta que ocasione la
filtracion de datos
personales por parte de
funcionarios publicos o
cual seria la interpretacion
para que dicha conducta
pueda ser castigada?

3. ¢Qué dificultades ha
encontrado al momento de
subsumir conductas de
filtracion de datos en los

Integral Penal la figura
penal adecuada que
proteja un bien juridico
protegido y contenga
sanciones  especificas
para la infraccion.

Sefiala que actualmente
pueden aplicarse tipos

penales existentes
mediante interpretacién
aunque existe
insuficiencia  normativa
especifica.

Identifica como principal
problema la inexistencia
de un tipo penal
autébnomo  provocando

sensibles o intimos debe
existir respuesta penal, si
la afectacion es menor
seria suficiente una
sancion administrativa.

Considera que el sistema
aun presenta  vacios
regulatorios y que debe
identificarse al responsable
de custodia, el contexto y la
forma de filtracion.

Sefiala que la proteccién
del dato personal suele
quedar absorbida por
delitos patrimoniales como

minima intervencion
penal y sostiene que solo
deberia existir sancién
penal cuando exista
intencién dolosa y daino
concreto.

Considera que el derecho
penal no debe ampliarse

y que las sanciones
administrativas son
suficientes salvo que
exista dolo y lesion
concreta.

Considera que el

problema no es la
ausencia normativa sino
la tendencia a forzar

de intervencion penal bajo
determinados presupuestos
relacionados con la gravedad del
dato y la afectacién generada
mientras el juez Rodriguez rechaza
la expansion del derecho penal y
privilegia mecanismos
administrativos. Existe consenso
en que la sola filtracion no justifica
automdticamente una sancidn
penal.

Los entrevistados coinciden en que

el marco actual presenta
limitaciones para abordar
integralmente estas conductas. Sin
embargo, divergen sobre la
solucién: Borja 'y Altamirano

consideran viable una adaptacion
normativa o interpretativa mientras
Rodriguez mantiene una postura
restrictiva frente al uso del derecho

penal.
Existe coincidencia en que
actualmente no existe una

adecuacion tipica clara dentro del
COIP para sancionar



tipos penales vigentes del
COoIP?

4. ;Cree que la ausencia de
un tipo penal especifico
que determine la filtracion
de datos personales por
parte de funcionarios
publicos vulnera el
principio de seguridad
juridica?

5. ¢Cémo valora |la
aplicacion de la teoria del

delito en casos
relacionados con uso
indebido de informacion
personal?

6. ¢Considera necesario
incorporar un tipo penal
auténomo sobre filtracion
de datos personales?

que estos hechos se
encuadren en delitos
contra la intimidad u otras
figuras.

Considera que si, porque
la falta de regulacion
genera incertidumbre
juridica y debilita Ila
protecciéon efectiva de
datos personales.

Indica que es
indispensable aplicar el

analisis de tipicidad,
antijuridicidad y
culpabilidad para
determinar

responsabilidad penal.

Es necesaria la
incorporacion de un tipo
penal auténomo que

proteja directamente los
datos personales.

extorsion o afectaciones a
otros derechos.

Considera que si existe
afectacion a la seguridad

juridica aunque reconoce
que podrian existir
mecanismos

administrativos
complementarios.

Sefala que el eje debe
centrarse en la imputacion
objetiva y en identificar
claramente el bien juridico
lesionado.

Estda de acuerdo con
incorporar  una  figura
auténoma, pero

previamente delimitando el
bien juridico y los sujetos
responsables.

interpretaciones penales

sobre hechos que
pueden resolverse por
otras vias.

Considera que no vulnera

la seguridad juridica,
porque existen
agravantes y
mecanismos

sancionatorios aplicables
a funcionarios publicos.

Considera que toda
valoracion debe partir del
caso concreto y verificar
cada categoria de la
teoria del delito antes de
considerar la respuesta
penal.

Considera innecesaria la
creacion de un nuevo
delito y sostiene que ello
ampliaria excesivamente
el poder punitivo del
Estado.
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especificamente la filtracion de
datos personales. No obstante,
mientras Los jueces Borja vy
Altamirano identifican una
insuficiencia legislativa, en cambio,
el juez Rodriguez sostiene que el
analisis debe realizarse caso por
caso sin necesidad de crear
nuevos tipos penales.

Predomina una posicién favorable
a reconocer que la ausencia de
regulacion penal especifica afecta
la previsibilidad y eficacia de
proteccion juridica. Sin embargo,
existe una vision alternativa que
entiende que el sistema juridico ya
cuenta con herramientas
suficientes sin necesidad de crear
nuevas figuras delictivas.

En consenso doctrinario entre los
entrevistados respecto a que la
teoria del delito contintia siendo el
mecanismo técnico adecuado para
resolver estos conflictos. Las
diferencias aparecen en el alcance
de la intervencion penal y en la
definicion  del  bien juridico
protegido.

Se observa una division de
criterios. Dos entrevistados
consideran necesaria una
proteccion penal especifica debido
al incremento del tratamiento
masivo de datos personales
mientras uno sostiene que la
respuesta debe mantenerse fuera
del ambito penal vy reforzar



Fuente: elaboracién propia

controles administrativos
institucionales.
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3.1. Analisis de las entrevistas aplicadas a los jueces de la Unidad Judicial
de Garantias Penales con sede en el cantén Ambato, provincia de

Tungurahua

Los resultados obtenidos a través de las entrevistas realizadas a los jueces de la
Unidad Judicial de Garantias Penales del canton Ambato permiten interpretar que
existe una preocupacion comun respecto al incremento de riesgos asociados al
tratamiento y circulacion de datos personales dentro de las instituciones publicas.
Los juzgadores reconocen que el dato personal ha adquirido una dimensién juridica
mas amplia que trasciende la simple identificacion del individuo y se vincula
directamente con derechos fundamentales como la intimidad, privacidad, honor e
identidad. El reconocimiento evidencia que la proteccién de datos personales se ha
convertido en una necesidad juridica derivada de los procesos de digitalizacion y

almacenamiento masivo de informacion.

Sin embargo, con los resultados recabados en las entrevistas a los juzgadores se
verifica una falta de unanimidad porque dos de los tres entrevistados sefalan
necesario incorporar un delito que sancione a la filtracién de datos personales por
funcionarios publicos, pero uno de los entrevistados sefiala que eso debe ventilarse
en la via administrativa porque el Derecho Penal, es de ultima ratio. Asimismo, se
sanciona actualmente este tipo de infracciones por otros delitos que no configuran
una regla y sancion adecuada que protege correctamente un bien juridico

protegido.

Otro elemento interpretativo relevante se relaciona con la dificultad para
individualizar responsabilidades dentro de estructuras institucionales complejas.
Los jueces identifican que el acceso a datos personales generalmente involucra
multiples niveles administrativos y tecnoldgicos, lo que dificulta determinar quién
incumplié el deber de custodia o quién produjo efectivamente la filtracion. En este
sentido, los resultados permiten inferir que cualquier propuesta normativa futura

debe incorporar criterios claros de atribucion de responsabilidad y establecer
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obligaciones especificas de proteccion para los servidores publicos que administran

informacion sensible.

Asimismo, se logra determinar en las entrevistas que dentro del sistema penal se
utilizan en la praxis otros delitos para sancionar este tipo de infracciones lo que
genera inseguridad juridica en las victimas porque el Codigo Organico Integral
Penal, no regula tipos penales que nacen con el avance de la tecnologia y eso
conlleva a que no se logres determinar de forma adecuada los elementos de la
conducta que son la tipicidad, antijuricidad y culpabilidad, lo que limita el acceso al

sistema de justicia y el derecho a la defensa de las victimas de estos delitos.

Por esa razén se destaca de los resultados que es imperativo tipificar en el Cédigo
Organico Integral Penal, un delito que busque proteger y sancionar la filtracién de
datos personales que contengan informacion sensible. Sin embargo, hay que
prever que el Derecho Penal al ser de ultima ratio debe agostarse las via ordinarias
para llegar a un proceso penal sin embargo, se debe observar que la medida
cumpla los estandares del test de proporcionalidad, seguridad juridica y el respeto

a una adecuada politica criminal ante el poder punitivo del Estado.
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Pregunta Dr. Lenin Mayorga Diaz Dr. Segundo Chaluis Dr. Walter Tapia Analisis
1. ¢Conoce sobre Senala que existen Considera que este tipo de Reconoce investigaciones En general existe coincidencia
casos relacionados investigaciones vinculadas casos existen con mayor relacionadas confiltracionde entre los fiscales en que el

con filtraciéon de datos
personales por
servidores publicos vy,
de ser asi, qué
limitaciones los ha
tenido?

al acceso o divulgaciéon
indebida de informacion
institucional. Sin embargo,
las mayores limitaciones se
encuentran en la
identificacion del
responsable directo y en la
conservacion de evidencia
digital.

frecuencia de la que llega a
judicializarse pero muchas

investigaciones  enfrentan
obstaculos por falta de
protocolos internos y

trazabilidad informatica.

datos y destaca dificultades
para identificar
responsables, demostrar el
vinculo causal y obtener
evidencia técnica suficiente.

principal obstaculo no es la
inexistencia del hecho sino la
complejidad  probatoria.  Se
evidencia una debilidad
institucional relacionada con
controles internos, registros
tecnolégicos y mecanismos de

trazabilidad para identificar
autores de filtracion de
informacion.

2. ;Qué tipos penales

utiliza con mayor
frecuencia para
judicializar estos
casos y qué tan

eficaces resultan?

Sefiala que generalmente
se recurre a delitos
relacionados con intimidad,

acceso indebido a
informacion y conductas
vinculadas con abuso
funcional. Asimismo, su

eficacia depende de la
prueba disponible.

Se manifiesta que
actualmente los tipos
existentes permiten cierto
nivel de persecucion
aunque muchas veces
deben aplicarse por
analogia funcional frente a
conductas no reguladas
expresamente.

Indica que los delitos mas
utilizados son revelacion
ilegal de base de datos,
violacion a la intimidad v,
cuando intervienen
funcionarios publicos, abuso
de facultades o]
incumplimiento funcional. La
eficacia depende
principalmente de la
evidencia digital disponible.

Los criterios reflejan que el
sistema penal si dispone de
herramientas  juridicas para
actuar; pese a ello, estas no
fueron disefiadas
especificamente para proteger
datos personales, lo que obliga a
interpretaciones extensivas y
reduce la eficacia practica de la
persecucion penal.

3. ¢Qué dificultades
existen para probar el
dolo o la culpa en la
filtracion de datos
personales?

El principal problema
consiste en demostrar la
intencién de divulgar
informacion reservada y
distinguir entre error
operativo y  actuacién
deliberada.

Sefala que el contexto
institucional dificulta
establecer Si existio
negligencia funcional o
voluntad consciente del
funcionario para producir el

resultado.

Explica que probar el dolo
exige acreditar conocimiento

y voluntad de divulgar
informacion protegida
mientras que la culpa
requiere demostrar

incumplimiento del deber de
cuidado y apartamiento de
protocolos institucionales.

Se demuestra un consenso en

que el elemento subjetivo
constituye uno de los mayores
retos investigativos. La

determinacion del dolo o culpa

depende principalmente de
evidencia indirecta, pericias
informaticas y reconstruccion

técnica del comportamiento del
servidor publico.
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4. ;Considera que la Considera que existen Se establece que la Las conductas deben ser De manera consensuada se
normativa actual herramientas juridicas normativa permite actuar en adecuadas al demostrar la establece que no es la falta de
permite perseguir aunque su aplicacién exige ciertos casos pero todavia posiciéon de garante, deber normativa en el Cédigo Organico
adecuadamente la demostrar deber especifico existen dificultades para juridico y la proteccién entre Integral Penal sino mas bien es
responsabilidad penal de custodia y posicion de delimitar responsabilidades el hechoy lainfraccién conel la dificultad de lograr acreditar la
por omisiéon en estos garante. dentro de instituciones nexo causal del resultado del posicion del garante encargado
casos? complejas. ilicito. de proteger la informacién
personal sensible de los
ciudadanos.
5. ¢Qué reformas Se propone fortalecer Es  necesario reforzar Hay que precisar los tipos Los profesionales del derecho
legales propondria mecanismos de evidencia obligaciones de custodia, penales relacionados con coinciden en que cualquier
para mejorar la digital, capacitacion protocolos tecnolégicos y tratamiento ilicito de datos, reforma debe ir mas alla de crear

persecucion penal de
la filtracion de datos
personales en el
Ecuador?

especializada y
coordinacién  institucional
entre Fiscalia y organismos
técnicos.

estandares de proteccién de
informacion publica.

fortalecer obligaciones de
custodia, mejorar estandares

de auditoria digital,
establecer agravantes
especificas y ampliar
capacitacion técnica

especializada.

nuevos delitos. Los fiscales
priorizan fortalecer la capacidad
investigativa, la evidencia digital,
la cooperacion interinstitucional y
la  delimitacibn clara de
obligaciones funcionales para
garantizar una persecucion penal
efectiva.

Fuente: elaboracion propia
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3.2. Analisis de las entrevistas aplicadas a fiscales con sede en el cantén

Ambato, provincia de Tungurahua

Se recabo del analisis de resultados de los fiscales que consideran que el
reconocimiento institucional respecto a la filtracion de riesgos que se vinculan con
la filtracion de datos personales en el ejercicio de las funciones publicas. Sin
embargo, ellos consideran que no son hechos aislados las conductas sino mas bien
son fendmenos que presentan problemas estructurales por la complejidad del uso
inminente de plataformas digitales y almacenamiento de informacion personal por
parte del Estado ecuatoriano. En ese aspecto, no solo es necesario conocer sobre
la filtracidn sino lograr con precision que personas tuvieron acceso a la informacion
e incumplio el deber estatal de proteger informacion sensible y que producto de ello

genere un resultado lesivo.

Del mismo modo, se establece por los fiscales que actualmente la normativa penal
cuenta con los mecanismos juridicos para iniciar una investigacion ante el uso
indebido de informacion personal de los ciudadanos. Un problema que se presenta
actualmente es que los tipos penales tipificados son insuficientes para proteger
correctamente los datos personales y el bien juridico protegido cuando se filtra
datos por servidores publicos. En ese aspecto, las investigaciones se centrar por lo
general en delitos como la intimidad, delitos informaticos o infracciones vinculadas
con el ejercicio indebido de la funcién publica, pero esto obliga a los operadores de

justicia hacer interpretaciones extensivas en aspectos de mera legalidad.

Asimismo, otro elemento subjetivo que es imposible de determinar para ver la
responsabilidad penal de una persona es el dolo o la culpa, por eso, los fiscales
sefalan que es un reto a nivel procesar demostrar la existencia o no de divulgacién
a una actuacion deliberada del funcionario publico y/o por errores técnicos del
sistema, negligencia o deficiencias institucionales en los sistemas de seguridad.
Con esta interpretaciones, las evidencias digitales adquiere un papel central porque
la reconstruccion de acceso, registros informaticos y protocolos internos

convirtiéndose en un papel primordial para la imputacion objetivo y subjetiva.
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En ese sentido, a persecucién penal por este tipo de infracciones enfrenta
delimitaciones de la posicion del garante dentro de las instituciones publicas. La
legislacién penal tipifica figuras que permiten demostrar la responsabilidad por
incumplimiento del deber funcional. Sin embargo, en la practica es necesario
establecer el alcance de las obligaciones, de la custodia y vigilancia de los
funcionarios que manejan los sistemas de informacion personal. Por eso, los
resultados establecen que la responsabilidad penal no depende solo del

incumplimiento del deber sino de la relacion con el hecho y la infraccion.

Se denota que la interpretacion de resultados de los fiscales va encaminado a
establecer propuestas que fortalezcan institucionalmente los mecanismos y delitos
autdbnomos para sancionar a una persona con una adecuada politica criminal que
no solo sea el endurecimiento de penas. Por ello, los resultados evidencian una
proteccion efectiva de los datos personales buscando mejorar protocolos de
seguridad, fortalecer mecanismos de auditoria en el ambito digital, aumentar
seguridad y demas formas de custodia a la informacién publica sensible de los
ciudadanos esto quiere decir que se busca consolidar herramientas técnicas vy
normativas que permitan prevenir, detectar y sancionar la filtraciéon de datos

personales.
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TABLA 8.-RESULTADOS DE LAS ENTREVISTAS PRACTICADAS A ABOGADOS EN LIBRE EJERCICIO PROFESIONAL

Pregunta

Ab. José Moreno

Ab. Daniel Suarez

Abg. Karla Ulloa

Analisis

1. ¢Ha conocido casos
relacionados con
filtraciéon de datos
personales?

Si, senala haber conocido
casos relacionados con
divulgacién de informacion
reservada, exposicion de
datos institucionales y uso

indebido de informacion
obtenida por servidores
publicos principalmente

vinculados a afectaciones a
la intimidad y reputacion.

Indica que en la préactica

existen casos
relacionados con
circulacién indebida de
datos personales

especialmente derivados
del acceso masivo a
informacion digital y de la
exposicién no autorizada
de datos sensibles.

Ha conocido situaciones
relacionadas con difusion

de informacion pero
considera que no toda
circulacion indebida

constituye una afectacion
juridicamente relevante ni
necesariamente requiere
intervencion penal.

Se demuestra que el problema
tiene presencia practica; sin
embargo, se diferencia el
alcance juridico otorgado a
dichas conductas. Se concuerda
por dos profesionales que existe
una problematica creciente, una
posicion sostiene que no toda
filtracion debe generar
consecuencias penales.

2. ;Considera que existe

Si, considera que el COIP no

Sefala que existe falta de

Indica que ordenamiento

Es predominante el criterio de

un vacio legal en el COIP contiene una figura normativa porque los juridico ecuatoriano ya que existe una protecciéon
respecto a la filtracion de autébnoma que permita datos personales aun no dispone de mecanismos fragmentada dentro del sistema
datos personales? sancionar directamente la son protegidos como bien suficientes mediante penal ecuatoriano. No obstante,
filtracion de datos juridico autbnomo dentro delitos existentes y también se plantea que el
personales y obliga a delsistema penal. herramientas problema podria resolverse
recurrir a interpretaciones administrativas mediante interpretacion juridica
extensivas. complementarias. sin necesidad de nuevas figuras
penales.
3. ¢Qué tan efectiva Considera que actualmente Sefala que la proteccion Indica que la proteccion Los resultados muestran una

considera la proteccion
actual del derecho a la

la proteccion es limitada
porque el derecho a la

resulta insuficiente debido
al avance tecnoldgico y al

vigente es  adecuada
siempre que exista correcta

percepcion mayoritaria orientada
a considerar que la tutela juridica

intimidad frente al uso intimidad no cubre todas las incremento del aplicacion de normas actual requiere fortalecimiento
indebido de informacién dimensiones del tratamiento almacenamiento constitucionales, frente a nuevas formas de
personal? moderno de datos institucional de administrativas y penales vulneracién derivadas del
personales. informacion. ya existentes. entorno digital.
4. sCree que las Considera que las Sostiene que el sistema Las sanciones Se evidencia una divisiéon entre
sanciones sanciones administrativas administrativo cumple una administrativas son fortalecer el sistema penal o
administrativas son insuficientes cuando funcién preventiva pero suficientes y amplian la consolidar la respuesta
contempladas en la Ley existe afectacion grave a resulta insuficiente frente respuesta penal al afectar administrativa. Sin  embargo,

Organica de Proteccion
de Datos Personales son
suficientes o deberian
complementarse con

derechos fundamentales y

deberian complementarse
con respuestas penales
especificas.

a filtraciones dolosas o
uso abusivo de
informacion sensible.

el principio de minima
intervencion.

prevalece el criterio de
complementariedad entre ambos
mecanismos de proteccion.
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sanciones penales mas
especificas?

5. ¢Qué elementos
deberia incluir una
reforma penal para

garantizar una adecuada
proteccion de los datos
personales?

Propone incorporar un tipo
penal auténomo al definir
sujetos responsables,
diferenciar datos ordinarios
y sensibles y establecer
agravantes para
funcionarios publicos.

Es necesario delimitar el
bien juridico protegido al
establecer deberes
especiales de custodia e
incorporar reglas claras de
imputacion.

Considera que antes de
crear nuevos delitos deben
fortalecerse protocolos
institucionales, prevencion
cumplimiento
administrativo.

Existe consenso en que
cualquier reforma debe
construirse bajo criterios de
precision normativa. Las

diferencias aparecen respecto a
si el fortalecimiento debe
producirse mediante intervencion
penal o institucional.

Fuente: elaboracion propia
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3.3. Analisis de las entrevistas aplicadas a abogados del cantén Ambato,

provincia de Tungurahua

Las entrevistas realizadas a abogados en libre ejercicio profesional permiten
identificar que existe una percepcion general sobre el incremento de conflictos
juridicos vinculados con el tratamiento vy filtracion de datos personales dentro del
contexto ecuatoriano. Los profesionales coinciden en senalar que el desarrollo
tecnologico, la digitalizacion de servicios y el almacenamiento masivo de
informacion han transformado el alcance tradicional del derecho a la intimidad
generando nuevas formas de afectacion juridica que requieren mecanismos de
proteccion mas especializados. En ese sentido, los datos personales se consolidan
como un derecho mas que en una manifestacion que identifica un elemento objetivo

o subjetivo dentro de una infraccion.

Se llegd a un criterio unificado entre los profesionales del derecho que sefiala la
necesidad de tipificar de forma especifica un delito que proteja y sancione a las
personas que en usos de sus funciones filtren datos por accion u omision. Es claro,
que en la practica en los juzgados se utilizan delitos similares pero que no tienen
esa eficacia juridica para sancionar punitivamente de forma adecuada a una
persona que haya cometido este ilicito reduciendo la posibilidad que el Fiscal

recabe los elementos de conviccion suficientes para imputar el delito.

Por otro lado, los abogados consideran que la proteccion actual del bien juridico
protegido a la intimidad es insuficiente ante los nuevos dinamismos sociales, por
€s0, se necesita avanzar no solo con politicas criminales estructurales sino también
con la incorporacién de delitos que busquen proteger el avance tecnoldgico que
cambian un poco el enfoque tradicional a lo actual. Con este enfoque se debe
sancionar el resultado lesivo sino también a través de politicas publicas prevenir
que los filtros de proteccion se vulneren asi evitamos un acceso limitado de la

informacion personal.
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Asimismo, se demuestra que no todas las conductas se vinculan con el manejo
indebido de datos personales porque no todas las filtraciones puede tener el mismo
impacto social y juridico; y, en base a ello cualquier proyecto de ley debe diferenciar
entre datos ordinarios y datos sensibles de los ciudadanos. El mecanismo
coadyuba a tener sanciones mas proporcionales evitando sanciones iguales
dependiendo el grado de participacion en a infraccion. Por ese motivo, es
indispensable a través de este proyecto conllevar a interponer un proyecto de
reforma al Cédigo Organico Integral Penal, para que las victimas por estos delitos

tengan mecanismos de defensa y un solido acceso al sistema judicial.
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TABLA 9.- RESULTADOS DE LA ENTREVISTA APLICADA A EX FUNCIONARIA DEL REGISTRO CIVIL

Pregunta Ab. Silvia Suarez Andlisis
1. Considerando la reciente alerta sobre la El Estado a través del Registro Civil, ha incorporado La respuesta permite evidenciar que aunque
presunta filtracion masiva de datos procesos tecnolégicos de ultima tecnologia asi como existen mecanismos institucionales de

biométricos e informacion personal del
Registro Civil ecuatoriano, ¢cree usted que
las instituciones publicas cuentan con
mecanismos suficientes para proteger los
datos sensibles de los ciudadanos?

protocolos de seguridad. Sin embargo, el problema
persiste en las limitaciones del volumen del
informacion administrada y al incremento de
amenazad digitales. Asimismo, el manejo de datos
biométricos no solo depende de un control externo
sino interno en la institucion.

proteccion estos no resultan completamente
suficientes frente a nuevas formas de
vulneracion digital. Se reconoce la necesidad
de fortalecer sistemas preventivos y controles
internos sobre informacién sensible.

2. Desde su experiencia profesional en el
Registro Civil, ¢ qué consecuencias juridicas
podria generar para un funcionario publico la
divulgacion o filtracion no autorizada de
datos personales?

Sefiala que un funcionario que divulgue informacion
protegida podria enfrentar responsabilidad
administrativa, disciplinaria y eventualmente penal
dependiendo del contexto, del tipo de dato
comprometido y del dafio generado. Considera que
también podria existir responsabilidad civil cuando se
produzca afectacién directa a los derechos del titular
de los datos.

Se interpreta que la filtracion de datos genera
un sistema de responsabilidad multiple y no
exclusivamente penal. El alcance de la
sanciéon dependera de la gravedad de la
conducta y del nivel de afectacién ocasionado.

3. ¢Considera que el Cédigo Organico
Integral Penal regula de manera adecuada la
responsabilidad penal de los funcionarios
publicos frente a casos de filtracion de
informacion personal y biométrica? Explique
su respuesta.

El COIP, es una norma que regula las sanciones
punitivas del Estado contra los ciudadanos sin
embargo, no existe un delito autbnomo que sanciones
de forma adecuada las conductas penalmente
relevantes por filtracion de datos por servidores
publicos.

En ese sentido, se da un cumplimiento parcial
a la politica criminal porque al no existir un
delito que fije una regla especifica sobre el
ilicito estamos afectando la seguridad juridica.

4. A raiz de los recientes reportes sobre
posibles accesos indebidos a bases de datos
del Registro Civil, ; qué medidas de control y
seguridad institucional considera necesarias
para prevenir futuras vulneraciones?

Se propone como mecanismos de control auditorias
internas de forma periddica para determinar los
accesos e implementar de ser necesario controles
que pases por filtros de autorizacién para reforzar el
control de la informacion y esto se logra solo con
capacitacion institucional y mejora de protocolos de
seguridad.

Se determina que la prevencién parte desde el
interior de la institucion publica y eso genera la
reduccion de riesgo para filtrar informacion
personal.

5. ¢Estima necesaria la creacion de un tipo
penal especifico que sancione lafiltracion de
datos personales por parte de funcionarios
publicos, especialmente cuando se trate de
informacién sensible como huellas

Se considera oportuno tipificar un delito auténomo
siempre que se identifique de forma correcta quien es
el autor, que bien juridico protegido, ubiquen el verbo
rector adecuadamente. Sin embargo, la reforma debe

La idea es fortalecer el COIP uy los procesos
de seguridad y protocolos internos dentro de
las instituciones publicas para generar certeza
y confianza ciudadana.
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dactilares, fotografias o datos biométricos? proyectarse a datos sensible como son los datos
¢Por qué? biométricos.

Fuente: elaboracién propia
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3.4. Analisis de la entrevista aplicada a una exfuncionaria del Registro Civil

con sede en el canton Ambato, provincia de Tungurahua

El criterio expuesto por la ex funcionaria del Registro Civil permite interpretar que
la proteccion de datos personales constituye actualmente uno de los principales
desafios para la administracién publica especialmente cuando se trata de
informacion biométrica que posee caracteristicas de permanencia, sensibilidad y
alto impacto sobre los derechos fundamentales de los ciudadanos. En ese sentido,
no se puede entender la proteccion de datos en una actividad administrativa estatal

que busca proteger los derechos de los ciudadanos.

La percepcion critica de la funcionaria orienta a que las instituciones publicas debe
fortalecerse para evitar filtraciones de datos personales; y, de este modo no se
vulneren derechos constitucionales como la intimidas de las personas. Es cierto
que existen avances tecnoldgicos por parte del Estado ecuatoriano los cuales
resultan insuficientes al momento del control informatico sin mecanismos de

supervision, trazabilidad y responsabilidad funcional.

Sin embargo, se identificdé que existen varias limitantes en el Cédigo Organico
Integral Penal, ante la filtracion de datos personales por funcionarios publicos
especialmente cuando la informacion es sensible o biométrica. En la norma penal
se tipifica y sanciona delitos como la intimida pero son reglas diferentes de sancién
lo que genera una justicia ineficaz. Por eso, es indispensable realizar un proyecto

de ley al COIP, para sancionar con seguridad juridica a este tipo de delitos.
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Analisis general de los resultados

De forma general, las entrevistas practicadas a jueces, fiscales, abogados y
servidores publicos permitieron evidenciar que la filtracion de datos publicos es una
problematica que aqueja en el pais y que requiere de mayor atencidén dentro del
ordenamiento juridico ecuatoriano. Se consolida que el crecimiento de bases de
datos estatales y la administracion publica incrementan notablemente el riesgo de
accesos indebidos, divulgacion no autorizada y utilizacion irregular de la

informacion personal de la persona.

En ese contexto, la filtracion de datos personales vulnera derechos como la
intimidad, el honor, privacidad, identidad personal y autodeterminacion informativa
consagrados en el articulo 66 de la Constituciéon de la Republica del Ecuador.
Asimismo, el delito se agrava cuando se realiza en datos biométricos porque son
mas gravosos al tratar de informacion financiera o de salud que pueden coadyuvar
a que exista riesgo de discriminacion, fraude y exposicion de informacion sensible

que pueden desencadenar en otro tipo de delitos.

Se determind que en la actualidad, el Codigo Organico Integral Penal no tipifica un
delito autbnomo por la filtracion de datos personales por parte de los funcionarios
publicos. De acuerdo, a lo sefialado en el ejercicio diario se utilizan otros delitos
para sancionar estas conductas penalmente relevantes entre ellas la intimidad,
delitos informaticos o infracciones que se vinculan con el acceso indebido de
funciones publicas. Sin embargo, no se logra proteger adecuadamente el bien
juridico protegido y sancionar a los infractores con penas proporcionales al hecho
cometido vulnerando la seguridad juridica al generar incertidumbre en las penas

impuestas.
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La medida de implementar un delito autbnomo que sancione las conductas
penalmente relevantes por la filtracion de informacion personal catalogada como
sensible por un servidor publico genera vulneracion al articulo 75 de la Constitucion
de la Republica porque no se puede acceder al sistema de justicia para que se
tutele de manera adecuada el bien juridico protegido; y, se genera un estado de
indefensién conforme el articulo 76 numeral 7 literal 2 porque no cuenta con los
mecanismo de defensa adecuados, en este caso no existe un tipo penal que

sancione correctamente el hecho cometido.

Por otro lado, se considera que la informacion sensible y la biométrica tienen un
valor indispensable que busca una proteccion juridica mas solida pero las
sanciones no solo deviene de la sancion penal porque se aplica el principio de
minima intervencion penal que quiere decir, el Derecho Penal es la ultimas instancia
y para llegar a este punto deben agotarse los mecanismos ordinarios, a traves del
fortalecimiento estatal de control y protocolos de seguridad que responsabilicen no

solo administrativa sino civil y penalmente al funcionario publico.
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CONCLUSIONES

Con la investigaciéon se determind que la filtracion de datos personales por
parte de los servidores publicos constituye un problema juridico de actualidad
dentro del contexto ecuatoriano, porque el incremento de bases de datos para
el manejo de informacion personal sensible o biométrica genera vulneraciones
a derechos personales como la intimidad, privacidad, honor, identidad y

autodeterminacion informativa reconocidos constitucionalmente.

Es claro que el Cddigo Organico Integral Penal, no tipifica un delito autbnomo
para sancionar a los funcionarios responsables que filtren datos personales
que tengan el caracter de sensibles o biométricos de los ciudadanos, lo que
obliga a recurrir en el ejercicio diario a utilizar tipos penales diferentes que no

cumplen la finalidad de la pena.

Se concluye del trabajo que los profesionales del Derecho que fueron
entrevistados armonizaron su criterio al establecer que la norma penal no
avanza con la tecnologia porque muchos delitos actualmente se cometen por
medio electrénicos entonces la tipificacion de un delito autbnomo para este tipo
de infracciones no solo garantizaria el derecho a la seguridad juridica porque
seria una norma aplicable por la autoridad competente y clara sino que se

permitiria el acceso a la tutela judicial efectiva y a la defensa.
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RECOMENDACIONES

Se sugiere que a través de la Asamblea Nacional del Ecuador, se proponga
un anteproyecto de ley reformatoria al Cédigo Organico Integral Penal, para
afiadir un delito autbnomo que sancione la filtracién de datos personales por
funcionarios publicos denominandose como Divulgacion o filtracion ilicita de
datos personales por servidor publico cuyo objeto es sancionar el acceso,
entrega, difusion o utilizacién indebida de informacion personal obtenido en

uso de su cargo.

Hay que incorporar, la reforma dentro del grupo de delitos que protege el bien
juridico contra la eficiencia administracion publica mediante la creacion de un
innumerado en la norma penal. Por otro lado, establecer dentro del
anteproyecto criterios especiales que agraven cuando la filtracion recaiga
sobre datos biomeétricos, historia clinica, informacién financiera, identidad
digital, datos de menores de edad o informacién protegida por reserva legal,
asi como cuando la conducta produzca lucro, discriminacion, dafio patrimonial

o afectacidon masiva de ciudadanos.

Es necesario complementar la reforma penal con medidas administrativas y
tecnolégicas coordinadas con la Ley Organica de Proteccion de Datos
Personales, incluyendo sistemas de trazabilidad digital, auditorias de acceso,
capacitacién obligatoria para servidores publicos y protocolos de custodia de
informacion sensible. Se refiere a incluir una Disposicién Reformatoria y una
Disposicion General que establezcan coordinaciéon entre la Fiscalia General
del Estado, Registro Civil, Direccion Nacional de Registro de Datos Publicos y
demas entidades responsables del tratamiento de datos personales para

garantizar prevencion, investigacion y sancion efectiva.
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Tema: Responsabilidad Penal de Funcionarios Puablicos por la
Filtracion de Datos PFerscnales en el Ecuador

La pcklacion de estudioc estuwvoe conformada por profesionales
del Derecho winculados al ambito penal vy constitucicnal,
especialmente aguellos con experiencia en el sector pablico o
en la administracion de justicia.

Preguntas para Fiscales

(Conoce sobre casocs relacicnados con filtracicn de datos
personales por =ervidores poblicos, v de ser asi, gue
limitaciones los ha tenido?

21, s5e conocen lnvestigaciones relacionadas con la presunta
filtracién o divulgacién indebkida de datos personales por parte
de servidores publicos. Este Lipo de casos presenta varias
limitaciones durante la investigacidén penal.

En primer lugar, =susle existir dificultad para identificar con
certeza al responsable de la filtracidn, especialmente cuando
varias persocnas tienen acceso a la misma base de datos o
expediente institucional.

En segundo lugar, es necesaric cbtener evidencia técnica o
informatica gue permita determinar guien accedia a la
informacién, en gué momento lo hizo y =i postericrmente la
divulgd a tercerocs. En ocasionss, las instituciones no cuentan
con registros de auditoria suficientes o estocs son incompletos.
Otra limitacidn frecuente 3 democstrar 1 nexo causal entre =1
accesc del serwvidor piblice a la informacion vy la posterior
difusian de los datos, wa gue el conocimiento de determinada
informacién por parte de terceros no =iempre permite concluir
guién la filtrd.

Agimismo, deben respetarse garantias constitucionales
ralacionadas con la proteccidén de datos personales, 1la
intimidad y el debkidc proceso, lo gue exige gue toda obtencion
de evidencia =se realice mediante procedimientos legales vy
autorizaciones correspondientes.

Finalmente, &n algunos casos existe escasa cultura
institucicnal respectc & la proteccién de datos, lo gue
dificulta determinar =i la divulgacion obedecid 3 una conducta
dolosa, culposa o0 a deficiencias en los mecanismos de seguridad
de la entidad pablica.

Por estas razones, las investigaciones sobre filtracidn de
datos personales =suslen reguerir un importante componente de
pericia informatica Yy cooperacidn interinstitucional para
alcanzar resultados concluysntes.

ibué  tipos penales uwutiliza con mayor frecuencia  para
judicializar estos cascs ¥ gue tan eficaces resultan?
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Loz tipos penales que con mayocr frecuencia se apalizan en casos
de filtracién de dato=s perscnales por servidores poblicos
dependen de las circunstancias especificas de cada caso.
Principalmente, 5= =xamina 1 delitoc de rewvelacion ilegal d=
basze d= datos, previsto en el COILF, cuando una persona diwvulga,
cede o utiliza infermacidon contenida en archivos o bases de
datos =2in auvterizacidn legal.

También puede configurarse el delito de wiclacién a la
intimidad, cuando la diwvulgacidn afecta la esfera privada de
una persona mediante la difusidn de informacidn reservada o de
caracter perscnal. En determinados cascsE, cuando 1 autor es
un servidor pliblice v la conducta se relacicna con 21 ejercicic
de su=s funciones, pusde analizarse ademas =1 delitoc de abusao
de facultadea u ctras infracciones winculadas al
incumplimients de deberes propios del cargo, siempre gue
concurran los elementos legales exigidos para cada tipo penal.
Eezpecto de =su eficacia, los tipos penales existentes
proporcionan herramientas juridicas adecuadas para la
persecucicén de estas conductas; sin embargo, las dificultades
suelen encontrarse en el ambito probatorio mas gue en el
normativeo. E= decir, el principal desafioc no &5 la inexistencia
de wuna figura penal aplicakle, =sino demostrar de manera
suficiente guién accedid a la informacidn, guién la divulgd vy
cual fue =21 mecanismo utilizado para su difusidn.

Por elle, la eficacia de la judicializacién depends =n gran
medida de la calidad de la ewidencia digital disponible, de
los regiatros de accesc a los sistemas informaticos, de las
pericias técnicas y de la cooperacién de las instituciones
involucradas. Cuando estos elementos existen y son debidaments
preservadoes, las posikbilidades de éxito procesal aumentan
consliderablemente; cuando son insuficientes, la investigacién
pueds enfrentar ocbstaculos para sustentar una acusacidn solida
ante 21 juez

foué dificultades existen para probar 1 dolo o la culpa en la
filtracidn de datocs personales?

Una de las principales dificultades =n los casos de filtracién
de datocs personales consiste en acreditar £l elem=ento subjetive
de la cocnducta, &5 decir, determinar si existio dolo o culpa
por parte del responsable. Eeapecto del delo, la dificultad
radica en demostrar gue la perscna tenia conocimiento de gue
la informacién era resgervada o protegida y gue, aun asi,
decidid divulgarla o permitir =1 acCeso indebida.
Generalmente, &5 pooc frecusente encontrar una prueba directa
de esa intencian, por lo gue esta debe inferirse a partir de
indicigs como los accesos realizados a los sistemas, las
comunicaciones mantenidas con tercerocs, €1 contextoc de los
hechos v =21 beneficio gue pudo obtener =1 autor.
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Loz tipos penales gque con mayor frecuencia se analizan en casos
de filtracién de datcs perscnales por servidores pablicos
dependen de las circunstancias especificas de cada caso.
Principalmente, s5e examina el delito de rewvelaciton ilegal des
baze de datos, previsto en el COIF, cuando una persona divulga,
cede o utiliza informacidn contenida en archivos o bases de
datos =in autcrizaciédn legal.

También puedse configurarse el delito de wiclacidén a 1la
intimidad, cuandc la divulgacién afecta la esfera privada ds
una peraona mediante la difusion de informacién reservada o de
caracter personal. En determinados cascs, cuando =1 autor es
un servidor pliblice v la conducta se relacicna con el ejercicic
de sus funciones, pusde analizarse ademiazs el delito de abuso
de facultades u otras infracciones vinculadas al
incumplimiente de deberes propios del cargo, siempre gue
concurran las elementos legales exigidos para cada tipo penal.
Eespecto de =su eficacia, los tipos penales existentes
proporcionan herramientas juridicas adecuadas para la
perzecucién de estas conductas; sin embargo, las dificultades
suelen encontrarse en el ambito probatorio mas gue en el
normativo. Es decir, el principal desafioc no 2 la inexistencia
de wuna figura penal aplicakle, =inc democstrar de manera
suficiente guien accedid a la informacidn, guién la diwvulgo v
cual fue 21 mecanismo utilizado para su difusion.

Por ello, la eficacia de la judicializacién depende en gran
medida de la calidad de la ewvidencia digital disponible, de
loa registros de accesc a los sistemas informaticos, de las
pericias técnicas y de la cocoperacién de las instituciones
involucradas. Cuando estos elementos existen vy son debidamente
preservados, las posikbilidades de éexito procesal aumentan
considerablemente; cuando son insuficientes, la investigacidn
puede enfrentar obataculos para sustentar una acusacidn =6lida
ante =1 juesz

g dificultades existen para probar £l dolo o la culpa en la
filtracién de datocs personales?

Una de las principales dificultades en los casos de filtracién
de datocs peraonales consiste en acreditar el elemento subjetivo
de la conducta, e85 decir, determinar s5i existid doloc o culpa
por parte del responsable. EKespecto del dolo, la dificultad
radica en demostrar gue la perscna tenla conocimiento de gue
la informacién era reservada o protegida vy gue, aun asi,
decidia divulgarla o permitir =u ACCESD indebido.
Generalmente, es poco frecuente encontrar una prueba directa
de esza intencidén, por lo gue esta debe inferirse a partir de
indicios como los accesos realizados a los sistemas, las
comunicaciones mantenidas con terceros, &1 contextoe de los
hechos y 21 beneficio gue pudo obtener =1 autor.
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donde intervienen wvarios funcionarios con  competencias
compartidas.

Por ellc, ademas de la normativa penal, resulta fundamental
considerar las disposiciones contenidas en la Constitucidn, la
Lay drganica de Froteccién de Datos Perscnales, los reglamentos
institucicnales vy los protocclos de seguridad de cada entidad
piukbklica, ya gue =s5tos instrumentocs permiten definir con mayor
claridad los deberes de actuacion y las responsabilidades de
cada servidor phblico.

En conclusidn, la normativa wigente ofrece herramientas para
inwvestigar y sancionar conductas omisivas relevantes, pero la
eficacia de su aplicacidn dependse de la correcta identificacidn
de la posicion de garante, de la prusba del incumplimiento del
deber juridico vy de la demostracion del winculo causal entre
la omizién vy la afectacién de los datos perscnales.

i0ue reformas legales propondria para mejorar la persecucian
penal de la filtraciédn de datos perscnales en £l Ecuador?

Dezade una perspectiva de persecucién penal, considero gue
existen aspectos susceptibles de fortalecimiento &n el marco
normativo ecuatoriano para mejorar la investigacion y sancidn
de la filtracion de datos personales.

En primer lugar, seria convenlents desarrcllar con mayor
precision los tipos penales relacionados con el tratamiento
ilicito de datos personales, diferenciando claramente las
conductas dolosas de aguellas deriwvadas de negligencia grawve
en 2l manejo de informacion sensible. En segundo lugar, podria
fortalecerse la regulacién de las ckligacicnes de custodia y
seguridad de los responsables de bases de datos publicas vy
privadas, estableciendo de manera mas clara los deberes
juridicos cuyo incumplimiento podria generar responsabilidad
penal cuando produzca afectaciones significativas a  laos
derechos de las personas.

Azimismo, resultaria 7dtil incorporar mecanismos gue faciliten
la obtencion y preservacian de evidencia digital, incluyendo
estandares obligatorics d= trazabilidad, auditoria W
conservacion de registros de acceso a sistemas informaticos.
Esto permitiria ididentificar con mayor facilidad a los
responsables da aoccesos indebidcs o filtraciones da
informacién.

Otra reforma importante seria &1 fortalecimiente de  la
cooperacién interinstitucional entrea la Figcalia, las
entidades piblicas, los ocrganismos de proteccién de datos
personales ¥ la= unidades especilalizadas 20 delitos
informaticos, Con procedimientos mias agile= para el

intercambic de informacidn técnica durante las
investigaciones.
Igualmente, podria analizarze la incorporacian da

circunstancias agravantes especificas cuando la filtracidn
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inwvolucre datos =sensibles, informacidgn de nifcs, nifdas vy
adolescentes, datos de salud, informaciédn financiera o cuando
sea cometida por servidores publicos aprovechando su cargo o
accese privilegiado a =sistemas institucicnales. Finalmente,
considero fundamental fortalecer la capacitacidan especializada
de fisecales, Jjusces, policias investigadores vy peritos en
materia de ewvidencia digital, proteccidn de datos personales
v cibercriminalidad, ya gue la eficacia de la persecucidn penal
no depende Gnicamente de las reformas legales, sino también de
la capacidad técnica de las institucionses encargadas de

aplicarlas.
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& .- me 17 jun
ﬁ para wat_tapiav@hotmail.com v

Buenas tardes Dr. Walter Anibal Tapia Villegas, le saluda
Paul Alejandro Salguero Ledn, estudiante de derecho de la
Pontificia Universidad Catdlica del Ecuador.

Estoy realizando mi trabajo de titulacién con el tema
"Responsabilidad Penal de los Funcionarios Publicos por
la Filtracion de Datos Personales en el Ecuador"”, y
valoraria mucho contar con su aporte en la parte
metodoldgica, el documento contempla 5 preguntas que
al ser respondidas en base a su experiencia y
conocimiento, aportaran valiosa informacion para mi
investigacion.

Agradezco de antemano su atencion, quedo pendiente de

su respuesta.
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