PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

FACULTAD DE INGENIERIA

CARRERA DE INGENIERIA EN TECNOLOGIAS DE LA
INFORMACION

Trabajo de Titulacion

ANALISIS DE TRAFICO DE RED PARA LA DETECCION Y DEFENSA
DE ATAQUES DE FUERZA BRUTA CON PYTHON.

AUTOR:
GABRIEL IVAN CORDOVA SOSA
DOCENTE DIRECTOR:

HENRY ROA

QUITO DM, JUNIO DE 2024



INDICE

TNICE A& FIGUIAS ..., 5
INAICE d@ TADIAS ..o 6
CAPITULO I: INTRODUCCION ........ooouoieieeeeieeseeeeeeeeee e 7
LI TEMA ettt ettt et s et e st e et e e entees e enseeneesaeenseensenneensens 7

1.2. JUSTIFICACION ..o 7

1.3. PLANTEAMIENTO DEL PROBLEMA .......cccooiiiiiniiiinienteeeeesieeie e 7

L4, OBJIETIVOS ...ttt sttt st 8
141 GENERAL ...ttt sttt s nne e 8
1.4.2 ESPECIFICOS ....ouviriimrierrieeeesesissetsessssessssesssssss s ssesssessssesssssssans 8

L5 ALCANCE ..ottt ettt sttt et be et s eeesaeenae s 9
CAPITULO II: MARCO TEORICO .....ovoumriirrrirerineeesessissesssessssessssessssessssnessssnees 10
2.1, Revision de la [Heratura ............coveevieiiiniieiienieeeeeeee e 10

2.2.  Seguridad en sistemas y redes Informaticas.........ccccoeceeverriereenenieneenennenn 11

2.3, Ataques de fUerza bruta .......ccccoceeviriiiiiniiiinee e 15

2.4.  Herramientas y técnicas de analisis de trafico de red .........ccocvvvvrvvernnnennnen. 18

2.5, TPTADIES ..o 27

2.6.  Metodologias de Ataque de Fuerza bruta ..........cceceveeveniiiniininiinicncnnne 27
CAPITULO III METODOLOGIA DE ATAQUE “PLAN DE ATAQUE"..................... 36
3.1.  Relevancia y prevalencia del ataque: ..........ccccveeviiieeriiieiniieeie e 36
3.2.  Disponibilidad de herramientas y material de referencia: ...........ccccceeveeenennne. 36
3.3. Complejidad y eficacia del ataque: ...........cooeeeiieiieiiienieeiceeee e 36
3.4. Relevancia para el contexto de la investigacion: ...........cceecveeveerieeniieneeeneeennen. 36
3.5, Entorno de prueba..........oociiiiiiiiiiiieceeee e e 37



3.5.1. Instalacion VIrtUal BOX ..o e oo 37
3.5.2. Instalacion Kall LINUX c.ooeeeeneeee e eeeeaa e 37

3.5.3. Implementaciéon de Maquina Virtual de defensa nube Google .................... 38

CAPITULO IV PROPUESTA DE ATAQUE Y DEFENSA APLICADA AL

PROTOCOLO FTP.eieeeee ettt ettt et sttt enaesstesseeseeneenneenseensenns 41
4.1 Ejecucion del ataque de fuerza bruta ...........cccccveeeeiiieeiiiiciieecee e 41
4.1.1  AnAlisiS de PUETLOS.....c..ovuiiiiiiiiieiieiere et 41
4.1.2. Escaneo inicial de PUETTOS .....ccceeevieruiieiieriieiiieeie et ere e 42
4.1.3. Escaneo avanzado de PUETTOS .......ccceeeecureeeureeriieeeiieeeieeeeireeesereeeeeneeeaeee e 44
4.1.3.3. Comprension de la arquitectura del sistema: ...........cceeceevieeieenieesieeneenne 48
4.1.4. AtaqUe de FIP cveeeerieiieeieeee et 48
4.2.  Metodologia de Defensa “Plan de defensa de Ataques”........cccceeevvevveeveennnnne. 51
4.2.1. Deteccion de Ataque de Fuerza Bruta en FTP ........cccccoeiiiiiiiiiiiniicie, 52
4.2.2. Mitigacion y defensa ........coceevuiriiriiriiiniiiieicetee et 57
4.2.3. Desbloqueo de Baneo de Ip........ccoceeveriiiiiiiiniiniiicnicecccececcecee 59
4.2.4. Validacion de la Herramientas Utilizadas ...........cccceviiriiiniiiiinnicnnicnien 61
4.2.5. BN ICIOS: c.uuiiiiiiiiieiiiete e e 66
4.2.6.  LIMIACIONES: ....vieiieeiiieiieeiieriieeieeeiee et esiee et et e bt e st e sbeesseeenbeesseesaseenseeenne 66
4.3.  Resultados de la implementacion del plan de ataque y defensa ....................... 68
4.3.1. Ataque 1€aliZad0 ......veeeiieeeiiiece e e 68
4.3.2.  Accion implementada...........ccecvieeiiieeiiieeniieeee e 68
4.3.3. Resultado de la accion implementada ............cccceeeviieriieiiiinieeiieie e 68
4.3.4. Implementacion de medidas de defensa..........cccoevveeviieiiiiniiinieniiiiieee, 68

4.3.5. Resultado de la accion implementada ...........cccceeeveiieenciieeniiieeniiecee e 69



4.3.6. ProtecciOn de SEIVICIOS CITLICOS: wuuuuueeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeeeeeeaaaeeeeeeenaens 69

4.3.7.  ANALISIS TOTENSE: . .eeiiuiiiiieeiiieiie ettt 69
Conclusiones y RecOMEeNdaCiONES.........c.eevuveeuieriieeiieeniieeiieniieeieesireeseesseeeseeseneeseesnneenne 71
CONCIUSIONES ..ottt ettt ettt ettt sttt et e bt e bt et e satesaeenbeennesbeenaeeneeee 71
ReCOMENAACIONES......cccuiiiiiiieciiecce ettt et ete e e ae e e sab e e e enbe e e naeeenees 72

L3 10) B TeYea ¥ i b R 74



indice de Figuras

FIGUIA 1. RIESZO .eeiuiiiieiiieciie ettt e ettt e e siv e e saa e e esseeesbeeennseeessaeenneas 13
Figura 2. MoNitoriZacion ACEIVA.......cceevuirieriieienienieeieetesiee ettt ettt sae e 25
Figura 3 Monitorizacion Pasiva..........cccoiiiiiiiiiiiiniieiecieeeeesceeeee e 26
Figura 4. Herramienta Hydra ..........c.ooooiiiiiiiioiieeeeeee et 29
Figura 5. Herramienta Hydra ............ooooiiiiiiiiciiicceeee e 30
Figura 6. Herramienta MedUSa .........cceevuiiiiriieiienienieeieeieeicee et 31
FIGUIA 7. INCIACK ...ttt ettt ettt be et sete b e 32
Figura 14. Odo0 COMUNILATIO ..c..eruieriiiiiriiiiieienitestteteet ettt sttt ettt s ae e 35
Figura 8. VIrtual BOX .....cooiiiiiiiieieeee ettt e 37
Figura 9. Kall LINUX....cc.ooiiiiiiiieiieieeeeeeee ettt et 38
Figura 10. Virtualizacion de Pruebas Google Cloud .........c..oooeviieriiiiniiiniiniiicrieiceee 39
Figura 11. Creacion de instancia de Pruebas Google Cloud............cccceeviinieniiiicninennen. 39
Figura 12. Instancia de Pruebas Google Cloud...........ccccooueriiiiiiiniininiinienecneeeene 40
Figura 13. crear instancia de Pruebas Google Cloud...........ccoceeiiiiiiiiiiniiiniiiiiicee, 40
Figura 15. €SCaNn€0 NIMAP.....ccc.eeiiiiiiiiiiiiiieeieei ettt s 42
Figura 16 Escaneo Avanzado de PUETLOS .........cc.erieriiiieriinienienienecieeeeeeeee e 44
Figura 17 ESCANEr de PUETLOS. .......couiriiiiiiiiiiiieneiteeeceeeee st 46
Figura 18 ubicacion de diccionarios de ataque Kali ........coccooviiiiiiiiiiiiniiniiiiicne, 48
Figura 19 Proceso de Ataque FTP ..o 49
Figura 20 Script Python de Deteccion de INtrusos. ........coceeveeveriieniinieniienienieiienieeeeens 52
Figura 21. Analisis de Red........cccooiiiiiiiiiiiiieeceee e 57
FIGUIA 22 1ttt ettt ettt ettt e st en 57

Figura 23 Desbloquear Bane€o..........ccoueiiiiiiiiiiiiiiiieeeeceteeeeee e 59



Indice de Tablas

Tabla 1. Métodos de ataques de Fuerza bruta............cccoeeeveeeiiiiciiiicie e 28
Tabla 2. Herramientas de Fuerza Bruta ............oocoeiiiiiiiiiiniiieee e 33
TaADIA 3 .ottt st h et et 61
Tabla 4. EfICIENCIA ....coouiiiiiiieiieiecieee ettt st 62
Tabla 5. Integracion con otras SOIUCIONES..........cceeeiieriiiiiiieniie e 63

Tabla 6. RECUISOS CONSUIMIAOS . ..cevuunnueeee ettt e e e e et ee e e e e e e e e eeeeeaaaeeeeeeeraeeeaaaeaeaeeeneens 65



CAPITULO I: INTRODUCCION
1.1 TEMA
Analisis de trafico de red para la deteccion y defensa de ataques de fuerza bruta con Python.
1.2. JUSTIFICACION

Dada la creciente necesidad de proteger los sistemas y redes informadticas de ataques
cibernéticos, los ataques de fuerza bruta se han convertido en una amenaza cada vez mas
preocupante. Estos ataques, que consisten en intentar adivinar contraseiias mediante la prueba de
multiples combinaciones, pueden causar dafios significativos a los sistemas y la informacion
almacenada. La vulnerabilidad de los sistemas a estos ataques destaca la importancia de desarrollar

soluciones eficaces para su deteccion y mitigacion.

El objetivo de este trabajo de titulacion es identificar, analizar y defender contra los ataques
de fuerza bruta utilizando el lenguaje de programacion Python y técnicas de analisis de trafico de
red. La herramienta desarrollada permitird identificar, analizarlos y crear instrucciones por medio
de firewall para detener la amenaza, lo que mejorard significativamente la seguridad de los

sistemas y redes.

Ademas, este trabajo de titulacion busca contribuir al campo de la seguridad informatica al
proponer un enfoque innovador para la deteccion y defensa de ataques de fuerza bruta. La
utilizacion de técnicas de andlisis de trafico de red y el lenguaje de programacién Python
permitiran desarrollar una solucién mas eficiente y efectiva en la prevencion de estos ataques, lo

que puede tener un impacto positivo en la proteccion de sistemas y datos criticos.
1.3. PLANTEAMIENTO DEL PROBLEMA

A nivel mundial las organizaciones y sistemas informaticos enfrentan constantes amenazas
de seguridad, siendo los ataques de fuerza bruta uno de los mas preocupantes. Estos ataques, que
consisten en el intento de adivinar contrasefias de manera sistematica, pueden causar graves dafios

al comprometer la integridad de los sistemas y la confidencialidad de la informacion.

Si bien existen soluciones de seguridad para prevenir este tipo de ataques, como firewalls,
sistemas de deteccion de intrusos y controles de acceso, estas suelen ser ineficaces o insuficientes

ante la creciente sofisticacion de las técnicas utilizadas por los ciber delincuentes.



El problema central radica en la necesidad de desarrollar una herramienta efectiva y
eficiente que permita detectar, prevenir y mitigar los ataques de fuerza bruta en tiempo real. Dicha
herramienta debe ser capaz de analizar el trafico de red, identificar patrones de actividad

sospechosa y aplicar contramedidas oportunas para proteger los sistemas.
Por lo tanto, el problema a resolver en este trabajo de titulacion es:

Una solucion de seguridad basada en analisis de trafico de red para detectar, prevenir y
mitigar ataques de fuerza bruta contra sistemas y redes informaticas podria disefiarse e
implementarse mediante la monitorizacioén del trafico de red para identificar patrones andémalos
como intentos de inicio de sesion fallidos a gran escala o aumentos repentinos del volumen de
trafico, implementando mecanismos de prevencidon y mitigacion como sistemas de deteccion y
prevencion de intrusos, autenticacion de dos factores y politicas de contrasefias robustas,
realizando analisis forenses de los incidentes detectados para mejorar continuamente los
algoritmos de deteccion, y automatizando los procesos de deteccion, alerta y respuesta ante ataques

para una mayor eficiencia y rapidez de reaccion.
1.4.0BJETIVOS

1.4.1 GENERAL

Analizar el trafico de red mediante Wireshark para la deteccion y defensa de ataques de

fuerza bruta utilizando Python.
1.42 ESPECIFICOS

e Analizar las técnicas de ataque de fuerza bruta y sus implicaciones en la seguridad de los
sistemas informaticos, asi como investigar y evaluar las herramientas de analisis de trafico de
red y sus capacidades para la deteccion de este tipo de ataques.

¢ Disefiar e implementar un prototipo de solucion utilizando Wireshark y Python para la deteccion
y mitigacion de ataques de fuerza bruta, desarrollando algoritmos y técnicas de andlisis de
trafico de red que permitan identificar patrones de comportamiento malicioso.

e Evaluar la eficacia y eficiencia de la solucion propuesta mediante pruebas y validacion en un

entorno controlado, analizando los beneficios y limitaciones de la herramienta implementada.



1.5. ALCANCE

Este trabajo de investigacion se enfocara en el desarrollo de una herramienta de deteccion
y mitigacion de ataques de fuerza bruta contra sistemas y redes informaticas, utilizando técnicas

de andlisis de trafico de red y el lenguaje de programacion Python.

Este se limitara al analisis de las técnicas de ataque de fuerza bruta y sus implicaciones en
la seguridad informatica, asi como la evaluacion de herramientas de analisis de trafico de red para

la deteccion de este tipo de ataques.

Adicional a esto se desarrollara el disefio e implementacion de un prototipo de solucion
utilizando Wireshark y Python, que permita la identificacion de patrones de trafico de red

asociados a ataques de fuerza bruta.

También se generara una evaluacion de la eficacia y eficiencia de la herramienta
desarrollada mediante pruebas en un entorno controlado, midiendo indicadores como la tasa de

deteccion, el tiempo de respuesta y la precision de las alertas.

Es importante destacar que esta investigacion no abarcard la implementacion de
mecanismos de prevencion o mitigacion automatizada de los ataques de fuerza bruta, sino que se
enfocara en la deteccion y analisis de este tipo de amenazas. Tampoco se incluira el despliegue de

la herramienta en entornos productivos fuera del entorno de pruebas controlado.



CAPITULO II: MARCO TEORICO
2.1.Revision de la literatura

Este trabajo de investigacion tiene como objetivo abordar los desafios de ciberseguridad a
nivel mundial. Los autores han realizado una revision exhaustiva del estado actual de este campo
y, en base a las necesidades identificadas, proponen el disefio de una solucién de seguridad
informatica que combina dos tecnologias: los sistemas multiagentes reactivos y BDI (creencias,
deseos, intenciones) junto con las redes neuronales de aprendizaje profundo (Santiago & Sanchez

Allende, 2016).

El proposito de esta solucion es la deteccion y contencion tanto de ataques informaticos
tradicionales como de ataques mas avanzados. Mediante la integracion de estos enfoques
tecnologicos, los investigadores buscan desarrollar una herramienta eficaz para hacer frente a los

desafios de seguridad digital a gran escala.

La investigacion previa aborda la ciberseguridad de manera integral, combinando
diferentes tecnologias como los sistemas multiagentes y las redes neuronales. Esto podria
inspirarte a adoptar un enfoque similar en la investigacion, integrando diferentes técnicas para
lograr una soluciéon mas robusta. Adicional a esto la investigacion menciona la capacidad de la
solucion propuesta para detectar y contener ataques informaticos tradicionales y avanzados. Esto
podria ser relevante para la investigacion, ya que los ataques de fuerza bruta pueden evolucionar
y volverse mas sofisticados en el futuro. Otro aporte se podria decir que es la integracion de redes
neuronales de aprendizaje profundo en la solucion de la investigacion previa puede aportar ideas
y metodologias que podrias aplicar en tu proyecto para mejorar la deteccion de ataques de fuerza
bruta. Los sistemas multiagentes y la arquitectura BDI (Beliefs, Desires, Intentions) mencionados
en la investigacion previa podrian inspirarte a incorporar elementos de automatizacion y

adaptabilidad en tu solucion, lo cual podria ser beneficioso para enfrentar ataques de fuerza bruta.

El andlisis del trafico de datos y los protocolos de la capa de enlace en redes LAN,
especificamente en tecnologias Ethernet y Wifi 802.11. El objetivo es detectar posibles ataques a
la red. El anélisis se realiza mediante el monitoreo y captura de paquetes utilizando herramientas
de software libre como Wireshark, y la visualizacion de conexiones y estadisticas de IP con
herramientas como CommView. Se abordan diversos tipos de ataques en redes LAN, como

spoofing, DNS spoofing, ARP spoofing y sniffing. Ademads, se examinan los diferentes estindares



y protocolos Wifi 802.11, sus vulnerabilidades y los mecanismos de proteccion y deteccion
correspondientes. La red inaldmbrica analizada es la red Wifi del laboratorio del Complejo
Universitario "Computaciéon y Redes" de la Universidad Estatal del Sur de Manabi (ALAVA
CRUZATTY & ARCIA PLUA, 2021).

La investigacion previa aborda el andlisis del trafico de datos y la deteccion de posibles
ataques en redes LAN, lo cual puede ser relevante para la investigacion, que se centra en el analisis
de trafico de red para la deteccion y defensa de ataques de fuerza bruta. El uso de herramientas de
monitoreo y captura de paquetes, como Wireshark y Commview, empleadas en la investigacion
previa, puede proporcionar ideas y técnicas aplicables al analisis de trafico de red para la deteccion
de ataques de fuerza bruta. Aunque la investigacion previa se enfoca en ataques como Spoof, DNS
Spoofing, ARP spoofing y sniffing, los conceptos y técnicas de ataque pueden tener similitudes o
relacion con los ataques de fuerza bruta que pretendes abordar en la investigacion (ALAVA

CRUZATTY & ARCIA PLUA, 2021).

El andlisis de las vulnerabilidades y mecanismos de proteccion en redes Wifi 802.11
realizado en la investigacion previa puede aportar conocimientos relevantes para comprender los
desafios de seguridad en las redes y como enfrentar los ataques de fuerza bruta. La experiencia y
los hallazgos de la investigacion previa en el andlisis de trafico de red pueden servir como un punto
de partida o referencia para el desarrollo de la propia metodologia de andlisis de la investigacion
y deteccion de ataques de fuerza bruta con Python (ALAVA CRUZATTY & ARCIA PLUA,
2021).

2.2.Seguridad en sistemas y redes informaticas

El objetivo principal de la seguridad en sistemas y redes es garantizar la total confiabilidad
de los documentos, registros y archivos informdticos de una organizacion. El concepto de
confiabilidad puede variar segun los diferentes autores, contextos documentales y el tipo de
organizacion a la que esté asociada la informacion. Sin embargo, en un contexto archivistico,
donde se busca integrar un enfoque de seguridad informdtica con uno de preservacion digital, la
confiabilidad se puede definir en términos de seis caracteristicas esenciales (Quiroz Zambrano &

Macias Valencia, 2017).

En este contexto, la confiabilidad de la informacién implica asegurar que los documentos,

registros y archivos informaticos mantengan de forma continua estas seis caracteristicas clave, con



el fin de garantizar su integridad y autenticidad a lo largo del tiempo. Estas seis caracteristicas
esenciales de la confiabilidad de los documentos, registros y archivos informaticos son el punto
focal del interés secundario de la seguridad informatica desde la perspectiva de la preservacion
documental. El desafio radica en garantizar que estos seis elementos se mantengan en todo
momento, a fin de asegurar la integridad y confianza en la informacion digital de la organizacion

(Quiroz Zambrano & Macias Valencia, 2017).

El monitoreo y analisis del trafico de red es crucial para el proyecto de investigacion, ya
que permite identificar patrones, anomalias y comportamientos sospechosos que puedan indicar la
presencia de ataques de fuerza bruta. Esto es clave para la deteccion temprana de este tipo de
amenazas. Ademads, la investigacion se enfoca en desarrollar métodos eficaces para detectar e
impedir los ataques de fuerza bruta, que son una forma de intrusion en la que los atacantes intentan
adivinar contrasefias o credenciales de acceso de manera sistematica (Quiroz Zambrano & Macias

Valencia, 2017).

Para abordar esta problematica, el trabajo también debe abordar los mecanismos de defensa
y respuesta adecuados. Esto puede incluir el desarrollo de soluciones de software, como firewalls,

sistemas de deteccion y prevencion de intrusos, y herramientas de respuesta a incidentes.
1. 2.2.1. Amenazas y ataques a la seguridad informdtica

Una amenaza informatica es cualquier ocurrencia, evento o persona que tenga el potencial
de causar dafio a un sistema informatico. Algunas de las principales tipificaciones de amenazas

informaticas incluyen:
- Destruccion de datos
- Divulgacion de informacion confidencial
- Robo de datos
- Modificacion no autorizada de informaciéon
- Indisponibilidad del servicio o sistema

Estas amenazas se manifiestan en un lugar y tiempo especificos, con una determinada
duracion e intensidad. Esto conlleva a la materializacion del riesgo en que se encuentra el sistema.

Cabe destacar que una amenaza informatica solo puede existir si hay una vulnerabilidad que pueda



ser aprovechada, independientemente de que dicha vulnerabilidad comprometa o no la seguridad
del sistema de informacion. Es decir, la existencia de una amenaza esta intrinsecamente ligada a
la presencia de una vulnerabilidad que pueda ser explotada. Las amenazas informaticas representan
todo aquel evento, persona u ocurrencia que tenga el potencial de causar dafios diversos a los
sistemas informaticos, y su materializacion esta condicionada a la presencia de vulnerabilidades

que puedan ser aprovechadas (Lopez, 2017, pag. 5).

Figura 1. Riesgo

Amenazas

Impacto Activos

Nota: Representacion de las caracteristicas de Riesgo (Lopez, 2017).

Las amenazas y ataques a la seguridad informdtica representan diversos peligros que
pueden comprometer la integridad, confidencialidad y disponibilidad de la informacién en
sistemas y redes. En el contexto de su investigacion sobre el "Anadlisis de trafico de red para la
deteccion y defensa de ataques de fuerza bruta con Python", estos tipos de amenazas y ataques son
especialmente relevantes. Los ataques de fuerza bruta son una de las principales amenazas que el
proyecto busca abordar. Estos ataques se caracterizan por intentos sistematicos de adivinar
contrasefias o credenciales de acceso, probando una gran cantidad de combinaciones posibles. El
objetivo de estos ataques es obtener acceso no autorizado a sistemas, aplicaciones o recursos
protegidos, lo que puede permitir a los atacantes realizar actividades maliciosas, robar informacion

confidencial o incluso tomar el control de los sistemas (Lopez, 2017).



Ademas de los ataques de fuerza bruta, los sistemas y aplicaciones también pueden
presentar vulnerabilidades que pueden ser explotadas por los atacantes para ganar acceso no
autorizado. Estos puntos débiles en los mecanismos de autenticacion y control de acceso pueden

ser identificados y aprovechados por los atacantes (Lopez, 2017).

Otro tipo de amenaza relevante son los ataques de denegacion de servicio (DoS), donde los
atacantes buscan agotar los recursos del sistema, provocando que los usuarios legitimos no puedan

acceder a los recursos y servicios (Lopez, 2017).

Asimismo, los atacantes pueden utilizar técnicas de reconocimiento, como el escaneo de
puertos o el andlisis del trafico de red, para recopilar informacion valiosa sobre los sistemas y
redes. Esta informacion puede ser posteriormente utilizada para planificar y ejecutar ataques mas
sofisticados. Al comprender en profundidad estas amenazas y ataques a la seguridad informatica,
la investigacion podra desarrollar soluciones y estrategias de defensa mas efectivas para proteger

los sistemas y redes contra estos peligros (Lopez, 2017).
2. 2.2.2. Importancia de la seguridad en organizaciones y sistemas computacionales

Se puede describir que la importancia de reconocer lo vulnerables de la red mas grande a
nivel mundial tiende a crear ambiente de inquietud, ya que la globalizacién y la evolucion
tecnoldgica han llevado a que tanto los negocios personales como las industrias y grandes
organizaciones deban innovar cada vez mas. Sin embargo, la falta de seguridad adecuada puede
dar lugar a pérdidas de informacion fundamental e incluso de efectivo, lo cual podria llegar a

provocar el cierre definitivo de las actividades laborales (Arévalo Cordovilla, 2020).

Ante esta situacion, el texto plantea la necesidad de crear un plan de contingencia e
implementar medidas de seguridad efectivas. Esto con el objetivo de hacer frente a las posibles
amenazas informadticas y evitar el robo masivo de informacion valiosa para los directivos (Arévalo

Cordovilla, 2020).

Entender la importancia de anticipar y mitigar estos riesgos puede contribuir a la
investigacion, al brindar un marco conceptual para disefiar estrategias de seguridad efectivas que
permitan salvaguardar la informacion critica de las organizaciones ante amenazas emergentes,
como los ataques de ingenieria social a través de canales de comunicacion digitales (Arévalo

Cordovilla, 2020).



2.3.Ataques de fuerza bruta

Los ataques de fuerza bruta representan una amenaza significativa para la seguridad de los
sistemas informaticos, es por ello por lo que definimos a continuaciéon algunos aspectos

fundamentales
3. 2.3.1. Definicion y caracteristicas de los ataques de fuerza bruta

El ataque de fuerza bruta es una técnica de intrusion que busca obtener acceso no
autorizado a un servicio de red mediante la realizacion sistematica y repetitiva de intentos de inicio
de sesion. Las credenciales utilizadas en estos ataques generalmente provienen de conjuntos
predeterminados, contrasefas comunmente usadas o credenciales previamente comprometidas a

través de otros métodos (Gaston T. , 2015).

Este tipo de ataque es comunmente utilizado en auditorias de seguridad para detectar
debilidades en los sistemas de autenticacion y autorizacion. Al probar exhaustivamente diferentes
combinaciones de credenciales, se pueden identificar aquellos casos en los que las contrasefias
utilizadas para acceder a un sistema son vulnerables, lo que podria permitir a un atacante obtener

acceso no autorizado (Gaston T. , 2015).

Los ataques de fuerza bruta son una técnica utilizada por los atacantes para descifrar
contraseflas o acceder a sistemas informaticos de forma no autorizada. Este método consiste en

probar repetidamente multiples combinaciones de credenciales hasta encontrar la correcta

(kaspersky, 2024).
Algunas de las caracteristicas clave de este tipo de ataques son:

e Enfoque sistematico y exhaustivo: Se prueban todas las posibles combinaciones de
caracteres, numeros y simbolos hasta dar con la contrasefia adecuada (Password Depot,
2024).

e Requiere mucho tiempo y recursos: Dependiendo de la complejidad de la contrasefia, este
proceso puede llevar desde segundos hasta afios.

e Puede ser automatizado: Existen herramientas y scripts que facilitan y aceleran la ejecucion
de estos ataques de forma automatizada.

e Puede ser detectado: Los ataques de fuerza bruta generan patrones de trafico y actividad

sospechosos que pueden ser identificados por los sistemas de seguridad.



e Efectivo contra contrasefias débiles: Cuanto mas sencilla y corta sea la contrasefia, mas

probabilidades tiene el atacante de descubrirla.
4. 2.3.2. Técnicas y metodologias utilizadas en los ataques de fuerza bruta

Los ataques de fuerza bruta se basan en la realizacion sistemdtica y exhaustiva de intentos
de inicio de sesion a un sistema o servicio utilizando multiples combinaciones de credenciales.

Estas técnicas incluyen:
2.3.2.1. Uso de diccionarios

Los ataques de fuerza bruta tradicional, el atacante selecciona un objetivo y prueba
diferentes contrasefias posibles contra ese nombre de usuario. Este enfoque se conoce como un
ataque de diccionario. Los ataques de diccionario son la herramienta mas basica dentro de los
ataques de fuerza bruta. Si bien no son considerados ataques de fuerza bruta en si mismos, a
menudo se utilizan como un componente importante para descifrar contrasefias. Algunos atacantes
emplean diccionarios exhaustivos e incorporan variaciones con caracteres especiales y nimeros a
las palabras del diccionario. También pueden utilizar diccionarios especializados de palabras. Sin
embargo, este tipo de ataque secuencial y sistematico tiende a ser bastante complicado (kaspersky,

2024).

En general, los ataques de diccionario se utilizan como parte integral de los ataques de
fuerza bruta, ya que permiten probar un amplio conjunto de contrasefias comunes y potencialmente

validas contra los objetivos seleccionados.
2.3.2.2. Ataques de fuerza bruta hibridos

También se define el tipo de ataque hibrido los ataques de diccionario, los atacantes
también recurren a una combinacion de métodos externos y razonamientos logicos para intentar
obtener acceso. Este enfoque se conoce como un ataque hibrido, que suele mezclar técnicas de
ataques de diccionario y de fuerza bruta. En los ataques hibridos, los atacantes intentan adivinar
combinaciones de contrasefias que mezclan palabras comunes con caracteres aleatorios. Por
ejemplo, un ataque de fuerza bruta de este tipo podria probar contrasefias como "NuevaY ork1993"
o "Spike1234", que combinan palabras familiares con nimeros y otros caracteres. Estos ataques

hibridos aprovechan tanto el uso de diccionarios de contrasefias comunes como la generacion



sistematica de variaciones aleatorias, con el objetivo de encontrar credenciales validas que

permitan acceder a los sistemas objetivo (kaspersky, 2024).
2.3.2.3. Ataques de fuerza bruta inversa

Otra de las técnicas descritas a diferencia de los ataques de diccionario y fuerza bruta
convencionales, es este tipo de ataques de fuerza bruta invierten la estrategia. En lugar de probar
multiples contrasefias contra un nombre de usuario especifico, el atacante comienza con una
contrasefla conocida y luego intenta encontrar millones de nombres de usuario que puedan
coincidir con esa contrasefia. Muchos de estos atacantes empiezan la busqueda utilizando
contrasefias que han sido filtradas y se encuentran disponibles en linea. Estas contrasefias suelen
provenir de filtraciones de datos existentes, donde se han comprometido credenciales de usuarios.
Al invertir el enfoque tradicional, este tipo de ataques de fuerza bruta busca aprovechar las
contrasefias débiles o comprometidas que puedan estar siendo reutilizadas en multiples cuentas.
El objetivo es encontrar pares de nombre de usuario y contraseia validos que permitan acceder a

los sistemas objetivo (kaspersky, 2024).
2.3.2.4. "Stuffing” Reutilizacion de credenciales comprometidas

Se utilizan conjuntos de credenciales obtenidos a través de filtraciones de datos, ataques

anteriores o el uso de credenciales predeterminadas en dispositivos o aplicaciones (Akamai, 2024).
2.3.2.5. Paralizacion y distribucion

Se implementan técnicas de ejecucion paralela y distribucion de los intentos de inicio de

sesion entre multiples sistemas para aumentar la velocidad y eficiencia del ataque.
5. 2.3.3. Impactos y consecuencias de los ataques de fuerza bruta

Los ataques de fuerza bruta pueden tener serias repercusiones tanto para los sistemas y
servicios objetivo como para los usuarios afectados. Algunas de las principales consecuencias

incluyen:
2.3.3.1. Acceso no autorizado

Los ataques de fuerza bruta se basan en intentos sistematicos y repetitivos de inicio de
sesion a un servicio de red, con el objetivo de obtener acceso no autorizado. Para llevar a cabo

estos ataques, los perpetradores utilizan credenciales que potencialmente podrian ser validas. Estas



credenciales empleadas suelen provenir de diferentes fuentes, como conjuntos de credenciales
predeterminadas para ciertos dispositivos o aplicaciones, contrasefias comtinmente utilizadas por
los usuarios, o credenciales que fueron comprometidas previamente a través de otros tipos de

ataques (Gaston, Molinari, Venosa, Macia, & Lanfranco, 2015).

Las auditorias de seguridad, los ataques de fuerza bruta permiten identificar la mayoria de
los casos en los que las credenciales utilizadas para acceder a un servicio presentan debilidades.
Estas vulnerabilidades podrian permitir a un atacante obtener acceso no autorizado al sistema de
informacion que se esta analizando para el ataque o robo de informacién. Una vez que se obtienen
las credenciales, los atacantes pueden acceder a datos sensibles, registros, correos electronicos y

otra informacion valiosa almacenada en los sistemas comprometidos.
2.3.3.3. Interrupcion de servicios

Los intentos repetitivos de inicio de sesion pueden saturar y sobrecargar los sistemas,
provocando la denegacion de servicio y la indisponibilidad de aplicaciones y recursos en linea

(kaspersky, 2024).
2.3.3.4. Daiios financieros

El acceso no autorizado a cuentas bancarias, tarjetas de crédito u otros activos financieros

puede resultar en pérdidas econdmicas significativas para las victimas (interpol, 2024).
2.3.3.5. Daiios a la reputacion

Los incidentes de seguridad resultantes de estos ataques pueden danar la reputacion y la

confianza de los usuarios en las organizaciones afectadas (Faster capital, 2024).
2.3.3.6. Impacto legal y normativo

Dependiendo de la jurisdiccion, los ataques de fuerza bruta pueden constituir infracciones

legales y acarrear sanciones y responsabilidades para los perpetradores (Hack Metrix, 2024).
2.4.Herramientas y técnicas de analisis de trafico de red

El monitoreo y andlisis del trafico de red es fundamental para comprender y gestionar el
flujo de informacién en una red. Existen diversas herramientas y métodos que permiten llevar a

cabo estas tareas ( Aguilar, Kristell , Marxjhony , & Carlos , 2017).



6. 2.4.1. Wireshark: funcionamiento, capacidades y aplicaciones en seguridad

informdtica

Antes conocido como Ethereal, es uno de los analizadores de red mas utilizados en la
actualidad. Esta herramienta permite a los usuarios capturar y examinar el trafico de red en un
momento especifico. Wireshark se ha convertido en la referencia principal para el anélisis de
trafico de red gracias a sus numerosos modulos de decodificacion, filtrado y visualizacion. Estas
caracteristicas hacen que el analisis de los paquetes capturados resulte una tarea sencilla y accesible
para los usuarios. La amplia gama de funcionalidades que ofrece Wireshark, como la
decodificacion de mas de 480 protocolos de red, el filtrado avanzado y la generacion de estadisticas
y graficos, lo convierten en una herramienta fundamental para la comprension en profundidad del
trafico de red. Esto la convierte en una herramienta indispensable para tareas como la deteccion
de amenazas, la resolucion de problemas de conectividad y el andlisis forense de incidentes de

seguridad (Ballestero Mufioz, 2021).

Wireshark es una de las aplicaciones lideres en el campo del analisis de trafico de red,
ofreciendo a los usuarios una interfaz intuitiva y un conjunto de funcionalidades avanzadas que

facilitan el estudio y la comprension del flujo de datos en las redes (Ballestero Mufioz, 2021).

Wireshark es una herramienta de andlisis de protocolos de red ampliamente utilizada en el
campo de la seguridad informéatica. Veamos con mas detalle su funcionamiento, capacidades y

aplicaciones:
2.4.1.1. Funcionamiento de Wireshark

Wireshark es un analizador de trafico de red de cdédigo abierto que permite capturar,
analizar y examinar en detalle el flujo de datos que circula a través de una red. Funciona
interceptando y decodificando los paquetes de red, mostrando la informacion de cada capa del
modelo OSI. Esto permite a los usuarios comprender en profundidad el trafico de la red y detectar

posibles problemas o actividades sospechosas (Ballestero Mufioz, 2021, pag. 45).
2.4.1.2. Capacidades de Wireshark

e (Captura de trafico en tiempo real a través de diversas interfaces de red.

e Permite el analisis de mas de 480 Protocolos



e Decodificacion de mas de 1.000 protocolos de red, desde los estandares mas comunes hasta
los mas especializados.

e Filtrado y busqueda avanzada del trafico capturado para identificar patrones y anomalias.

e Generacion de estadisticas y graficos sobre el uso de ancho de banda, protocolos,
direcciones IP, puertos, etc.

e Exportacion de datos capturados en multiples formatos para su posterior analisis.

e Integracion con otras herramientas de seguridad y monitorizacion.

e Aplicaciones de Wireshark en seguridad informatica.

e Deteccion de actividades maliciosas: Wireshark permite analizar el trafico de red en busca
de patrones sospechosos, como escaneos de puertos, ataques de denegacion de servicio
(DoS) o intentos de intrusion.

e Andlisis forense: La capacidad de Wireshark para capturar y reconstruir el trafico de red lo
convierte en una herramienta valiosa para investigar incidentes de seguridad y recopilar
evidencia digital.

e Resolucion de problemas de red: Wireshark ayuda a los administradores de red a identificar
y solucionar problemas de conectividad, rendimiento y configuracion de los dispositivos.

e Pruebas de penetracion: Los profesionales de seguridad utilizan Wireshark para analizar y
comprender el trafico de red durante las pruebas de penetracion, lo que les permite
identificar y explotar vulnerabilidades.

e Educacion y capacitacion: Wireshark es ampliamente utilizado en la formacion de
profesionales de TI y seguridad, ya que permite comprender en profundidad el

funcionamiento de los protocolos de red.

Manejo de estadisticas de Trafico de red (Ballestero Muioz, 2021, pag. 43).
7. 2.4.2. Técnicas de andlisis de trdfico de red para la deteccion de ataques

Las organizaciones se enfrentan al desafio de monitorizar y gestionar el cada vez mas
complejo trafico de red en sus infraestructuras. Los tradicionales sistemas de deteccion de
intrusiones basados en firmas, que buscan patrones conocidos de ataques, han demostrado ser
insuficientes para hacer frente a las nuevas amenazas, como los ataques de dia cero o los que
utilizan técnicas de evasion. Por este motivo, la deteccion de anomalias en el trafico de red se ha

convertido en una técnica fundamental para la proteccion de las redes. Mediante métodos



estadisticos y de aprendizaje automatico, estas soluciones pueden aprender el comportamiento
normal de la red y detectar actividades inusuales que puedan indicar la presencia de ataques

(Manageengine, 2024).

Describe que, a diferencia de los enfoques basados en firmas, la deteccion de anomalias no
depende del conocimiento previo de patrones de ataque. En su lugar, analiza el trafico en busca de
desviaciones respecto a los patrones de comportamiento establecidos como normales. Esto permite
identificar tanto ataques conocidos como desconocidos, brindando una proteccion mas efectiva
ante las amenazas emergentes. Las técnicas de deteccion de anomalias analizan diversos atributos
del trafico, como direcciones IP, puertos, protocolos y volumenes, para crear un perfil de referencia
del comportamiento de la red. Cualquier actividad que se desvie significativamente de este perfil
sera marcada como sospechosa y generara una alerta para que los administradores puedan
investigar y tomar las medidas necesarias. Esta vision holistica del trafico de red, combinada con
la capacidad de adaptacion del aprendizaje automatico, convierte a la deteccion de anomalias en
una herramienta efectiva y flexible para la proteccion de las infraestructuras de red ante una amplia
gama de ataques, incluyendo aquellos que evaden los sistemas de deteccion tradicionales

(Manageengine, 2024).
8. 2.4.3. Algoritmos y métodos de andlisis de trdfico de red

El analisis del trafico de red involucra el uso de diversos algoritmos y técnicas para
monitorear, inspeccionar y procesar los datos que circulan a través de las redes de comunicacion.

Algunos de los principales métodos y enfoques incluyen:



2.4.3.1. Patrones de trdfico

La deteccion de anomalias en redes de datos se basa en la identificacion de patrones que se
desvian del comportamiento normal del trafico. Por lo tanto, esta estrechamente relacionada con
la modelizacion del trafico de red. Para poder detectar comportamientos anormales, es necesario
contar con modelos de trafico precisos y estables que describan adecuadamente lo que constituye
un trafico libre de anomalias. Este paso de crear un modelo de trafico correcto es fundamental, ya
que un modelo incorrecto o inestable puede perjudicar seriamente la capacidad de detectar de
forma precisa las anomalias, lo que provocaria un alto nimero de falsas alarmas. La precision y
estabilidad del modelo de trafico utilizado es, por lo tanto, un elemento clave para lograr una
deteccion de anomalias eficaz y confiable. Esto permite evitar generar demasiadas alertas falsas
que puedan dificultar la tarea de los administradores de red. (Barrionuevo, Lopresti, Miranda, &

Piccoli, 2016).

Se recopilan y analizan métricas como volumen de datos, tasas de transferencia, protocolos
utilizados, origenes y destinos, con el fin de identificar patrones y anomalias en el comportamiento

de la red.
2.4.3.2. Inspeccion de paquetes “Deteccion mediante inspeccion profunda de paquetes”

Este segundo proceso de deteccion se lleva a cabo después de que un primer analisis haya
encontrado indicios de la presencia de una posible red botnet en la red o de que se esté sufriendo
un ataque DoS originado por una botnet. Esto puede ocurrir ya sea porque no se pudo detectar
anteriormente o porque el ataque proviene de bots externos. En cualquiera de estos casos, es
necesario realizar una comprobaciéon minuciosa para verificar que dicha amenaza ha ocurrido
realmente. Para ello, el trabajo de investigacion de proponer ejecutar un nuevo proceso de
deteccion a un nivel mas bajo mediante una inspeccion profunda de paquetes (DPI). Esta técnica
permite analizar en detalle el trafico de red para confirmar la presencia de la amenaza botnet

detectada anteriormente (Perez & Mart inez Perez, 2016).

Para realizar esta nueva fase de deteccion maés profunda, se ha utilizado la solucion
obtenida en el proyecto Reclamo. En particular, para la deteccion de redes botnet o ataques DDoS,
se ha adaptado la solucion de Reclamo con el objetivo de llevar a cabo una inspeccion profunda
de paquetes. El proposito de esta inspeccion en profundidad del trafico de red es confirmar si la

amenaza botnet o el ataque DDoS detectados previamente han ocurrido realmente en el entorno



analizado. Mediante este analisis detallado del trafico, se busca validar los indicios iniciales y
determinar con mayor precision si la supuesta amenaza es real o no. (Perez & Mart inez Perez,

2016).

Para implementar esta segunda fase de deteccion, se colocan estratégicamente varios
sistemas de deteccion de intrusiones (IDS) en la red de monitoreo. Estos IDS se configuran para
analizar unicamente los paquetes de red de los posibles bots identificados durante la deteccion de
alto nivel de la seccion anterior. Esta configuracion dependeré del tipo especifico de botnet que se
haya detectado previamente. Por ejemplo, una posible regla en Snort podria ser para detectar
solicitudes HTTP de comandos que el bot tendria que ejecutar, dirigidas al servidor de comando y

control. (Perez & Mart inez Perez, 2016).
2.4.3.3. Técnicas de muestreo

Para procesar grandes volimenes de trafico, se utilizan métodos de muestreo que permiten
analizar una fraccion representativa de los datos, reduciendo la carga computacional. El muestreo
es beneficioso para algunas tareas de planificacion de la capacidad de una red, ya que no es
necesario analizar todos los flujos para entender el comportamiento de la red. Sin embargo, la
calidad de la aproximacién obtenida depende tanto de la frecuencia de muestreo elegida, como de

la forma en que se seleccionan los paquetes a muestrear (Bastias Lopez , 2017).
2.4.3.4. Aprendizaje automadtico y deteccion de anomalias

Se aplican algoritmos de aprendizaje de maquina para modelar y aprender el
comportamiento "normal" de la red, permitiendo la identificacion de actividades atipicas o

potencialmente maliciosas (Bella Santos, 2019).
2.4.3.5. Correlacion de eventos y logs

El anélisis conjunto de registros de eventos, logs de aplicaciones y otros datos
complementarios permite obtener una vision mas completa del trafico y detectar posibles

actividades sospechosas (Camacho Echavarria & Moreno Lopez, , 2018).
2.4.3.6. Visualizacion y tableros de control

La representacion grafica y la creacion de tableros de control facilitan la interpretacion y
la comprension del estado y las tendencias del trafico de red por parte de los analistas. Estos

algoritmos y metodologias de analisis de trafico de red desempefian un papel fundamental en la



deteccion temprana de amenazas, la optimizacion del rendimiento de la red y la toma de decisiones
informadas sobre la seguridad y el funcionamiento de los entornos de comunicacion (Ibafiez

Moruno, Lévano Lévano, & Nieto Maldonado, 2016).
9. Monitoreo de seguridad de red

El monitoreo de la seguridad es una parte crucial de la defensa de la red. Las organizaciones
deben aceptar que sus redes eventualmente se veran comprometidas y poner mas atencion y
recursos en los mecanismos de deteccion y respuesta. En las empresas e instituciones, el monitoreo
de la seguridad de la red se define como un proceso ciclico que consta de tres fases: recopilacion,
deteccion y analisis. La fase de recopilacion consiste en definir amenazas (Junco Romero & Rabelo

Padua, 2018).

Hay que evaluar los riesgos y seleccionar los datos apropiados que se recopilaran. No se
recomienda recopilar todas las fuentes de datos disponibles, sino mas bien ser selectivo teniendo
en cuenta amenazas especificas. Hay varios tipos diferentes de datos que se pueden recopilar:
captura de paquetes completos, datos de flujo y datos de registro. Los datos de captura de paquetes
completos, conocidos principalmente en formato PCAP, proporcionan una transcripcion completa
de la comunicacién entre dos dispositivos de red. Su alto grado de detalle lo hace valioso para el
analisis, pero por lo demas, resulta poco practico debido a su enorme tamafio. Los datos de flujo
representan un resumen de la comunicacion entre dos puntos finales. Por lo general, incluye
informacion sobre los hosts que se comunican, sus direcciones IP y puertos, el protocolo utilizado,

marcas de tiempo y la cantidad de datos transferidos (Junco Romero & Rabelo Padua, 2018) .

La deteccion es el proceso mediante el cual se examinan los datos recopilados y la forma
en que se generan alertas en funcion de los eventos observados y un conjunto de reglas de firma.
Las alertas generadas luego se presentan a los analistas de seguridad para su inspeccion manual o

se utilizan para un procesamiento automatico posterior. En este trabajo, me centraré en los sistemas
Monitoreo Activo

El monitoreo activo se realiza introduciendo paquetes de prueba en la red o enviando
paquetes a aplicaciones especificas, midiendo sus tiempos de respuesta. Este enfoque agrega

trafico a la red y se utiliza para medir su rendimiento (Junco Romero & Rabelo Padua, 2018).



Figura 2. Monitorizacion Activa
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Nota: Representacion de la Monitorizacion activa (A3sec, 2024)
Técnicas de Monitoreo Activo:

- Basadas en ICMP (Internet Control Message Protocol): diagndstico de problemas de red,
deteccion de retardo y pérdida de paquetes, calculo del RTT (Round-Trip Delay Time), y
disponibilidad de hosts y redes (Junco Romero & Rabelo Padua, 2018).

- Basadas en TCP (Transmission Control Protocol): medicion de tasas de transferencia y

diagndstico de problemas a nivel de aplicacion.

- Basadas en UDP (User Datagram Protocol): detecciéon de pérdida de paquetes

unidireccional y medicion del RTT (traceroute).
Monitoreo Pasivo

Este enfoque se basa en la recoleccion y analisis del trafico que circula por la red, sin
agregar trafico adicional. Se utilizan dispositivos como sondas, enrutadores, computadoras con
software de analisis de trafico, y dispositivos con soporte para protocolos como SNMP, RMON y
herramientas como Netflow. Esto permite caracterizar y contabilizar el uso del trafico de red

(Junco Romero & Rabelo Padua, 2018).



Figura 3 Monitorizacion Pasiva
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Nota: Representacion de la Monitorizacion Pasiva (A3sec, 2024)

Técnicas de Monitoreo Pasivo

Obtencion de estadisticas de utilizacién de ancho de banda y notificacion de eventos
inusuales (traps). Scripts que obtengan informacion importante de los dispositivos, captura de
trafico mediante puertos espejo o dispositivos intermedios que generen copias del trafico, Analisis
de trafico o caracterizacion del trafico por aplicacion, direcciones IP, puertos, etc. utilizando
sondas RMON o dispositivos intermedios también la identificacion del tipo de trafico por
direccion, puertos TCP y tipo de aplicacion, obtenidos de enrutadores o dispositivos de captura

(Junco Romero & Rabelo Padua, 2018).
Estrategias de Monitoreo

Antes de implementar un sistema de monitoreo, es importante definir los elementos a
monitorear, como utilizacion de ancho de banda, consumo de CPU y memoria, estado fisico de
conexiones, tipo de trafico, alarmas y servicios. También se deben considerar los recursos

humanos, econdémicos y de infraestructura disponibles (Junco Romero & Rabelo Padua, 2018).
Herramientas de Monitoreo:

- Cacti: solucidén completa de monitoreo de redes, con almacenamiento en RRDTools,

multiples métodos de recoleccion de datos, manejo de plantillas y alarmas.

- Net-SNMP: conjunto de aplicaciones para obtener informacién via SNMP, incluyendo

soporte para SNMP v3 y manejo de traps.

La topologia tipica incluye un servidor que realiza solicitudes SNMP a los dispositivos de

red, los cuales envian la informacion solicitada a través de un agente SNMP. También es posible



que los dispositivos envien mensajes trap al servidor SNMP cuando ocurren eventos inusuales. de
deteccion de intrusiones en la red (NIDS) que procesan datos de flujo para identificar amenazas

en el trafico monitoreado (Junco Romero & Rabelo Padua, 2018).
2.5.1PTables

Iptables es una herramienta esencial de Linux disefiada para gestionar y filtrar el trafico de
red mediante reglas definidas. Su nombre, que deriva de "IP" y "tables", refleja su funcién principal
de trabajar con tablas que contienen reglas especificas para determinar el destino de los paquetes
de datos. Este sistema de filtrado de paquetes ofrece diversas funcionalidades, desde las mas
basicas hasta las avanzadas de administracion de red. Con iptables, se puede bloquear o permitir
el trafico segun criterios como direcciones IP, puertos, protocolos y estados de conexion (Zone,

2024).

Una de las caracteristicas mas destacadas de iptables es su capacidad para realizar la
traduccion de direcciones de red, lo que permite compartir una unica direccion IP publica entre
varios dispositivos de una red interna. También puede realizar el mapeo de puertos, redirigiendo
el trafico de un puerto especifico a otro, facilitando la exposicion de servicios internos a través de
una sola direccion IP publica. Iptables realiza un seguimiento del estado de las conexiones,
recordando si una conexion esta establecida, en curso o es una respuesta a una conexion interna.
Esto proporciona una capacidad avanzada para establecer reglas de estado y gestionar el trafico de

manera eficiente (Zone, 2024).

En términos de configuracion, iptables utiliza reglas organizadas en diferentes tablas, como
la tabla "filter" para el filtrado basico, la tabla "nat" para la traduccion de direcciones, y la tabla

"mangle" para la manipulacion de paquetes.
2.6.Metodologias de Ataque de Fuerza bruta

Es importante comprender los diferentes métodos de ataque de fuerza bruta que pueden ser
empleados, sus caracteristicas clave. A continuacion, se presenta una tabla que resume algunos de

los principales métodos de ataque de fuerza bruta, su descripcion.



Tabla 1.

M¢étodos de ataques de Fuerza bruta

Me¢étodo de ataque de fuerza

bruta

Descripcion

Herramientas

Ataque de Fuerza Bruta de
Contrasefias

Intento sistematico de todas las posibles combi-
naciones de caracteres para descubrir la contra-
sefia de un sistema o cuenta.

Hidra, Medusa, Juan el Destripa-

dor, Hashcat

Ataque de Fuerza Bruta de

Intento exhaustivo de diferentes combinaciones

Hidra, Metasploit, Ncrack

Credenciales de nombres de usuarios y password
Ataque de Fuerza Brutade Intentar descifrar datos cifrados probando todas Hashcat, Juan el Destripador,
Cifrado las posibles claves de cifrado. oclHashcat

Ataque de Fuerza Bruta de
Hashes

Intente revertir un hash (resumen criptografico)
para obtener el valor original, como una contra-
sena.

Hashcat, Juan el Destripador,

oclHashcat

Ataque de Fuerza Bruta de
Redes Inalambricas

Intenta descubrir la clave de acceso a una red
Wi-Fi probando todas las combinaciones posi-
bles.

Aircrack-ng, Wifite, Reaver

Ataque de Fuerza Bruta de
Puertos

Intentar acceder a diferentes puertos de red de
un sistema para identificar servicios vulnerables.

Nmap, Unicornscan, Angry IP

Scanner

Ataque de F

Intenta adivinar nombres de directorios y archi-
vos en un servidor web para descubrir informa-
cion confidencial.

DirBuster, GoBuster, Wfuzz

Ataque de Fuerza Bruta de
APIs

Intentar descubrir endpoints y métodos validos
de una API a través de pruebas exhaustivas.

Cartero, Suite Burp, OWASP

ZAP

Ataque de Fuerza Bruta de
OTP (Contrasefias de un
solo uso)

Intente descubrir codigos de autenticacion de un
solo uso a través de multiples intentos.

Hidra, Medusa, Hashcat

Ataque de Fuerza Bruta de
Captchas

Intenta resolver de forma automatizada los desa-
fios de Captcha para evadir mecanismos de se-
guridad.

antiCaptcha, 2Captcha, Muerte-

PorCaptcha

Nota: Recopilacion de métodos de ataques(Checkpoint, 2024)



2.6.1. Hidra

Segin, Hydra es una herramienta de fuerza bruta en Kali Linux que automatiza ataques
para adivinar contrasefias. Permite personalizar los ataques, trabajar en varios protocolos, y ofrece
diferentes modos de operacion. Utiliza multi-threading para optimizar el rendimiento y

proporciona informes detallados sobre los resultados de los ataques (Medium, 2024).

Figura 4. Herramienta Hydra
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Nota: detalles de las distintas opciones de ataque para la herramienta Hydra (Medium,
2024)

Para utilizar Hydra en un ataque a RDP en Kali Linux, simplemente sigue estos pasos: a. Abre

una terminal en Kali Linux. b. Utiliza el comando siguiente para instalar Hydra si ain no lo has

hecho (Ortega Candel, 2018).
sudo apt-get update
sudo apt-get install hydra

Ya instalado Hidra en Kali, procede a ejecutar el siguiente comando:



hydra -1 usuario -P contrasefias.txt rdp://direccion_ip

Donde usuario es el nombre de usuario a probar, el archivo txt a pasar como diccionario de

posibles contrasefias y por ultimo la direccién ip de la victima de prueba (Ortega Candel, 2018)..

Figura 5. Herramienta Hydra
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Nota: Representacion del ataque utilizando el diccionario para usuario y contrasefia
(Imperva, 2024)

Medusa

Es una herramienta de fuerza bruta multi-threading que permite realizar ataques de adivinanza de

credenciales en multiples protocolos y servicios, como FTP, SSH, HTTP, SMB, entre otros. Esta

herramienta es altamente personalizable y ofrece diversas opciones para configurar y ejecutar los

ataques de fuerza bruta de acuerdo con las necesidades y especificaciones del usuario. Medusa es

una opcion popular para auditores de seguridad y profesionales de la ciberseguridad que buscan

evaluar la fortaleza de contrasefias y credenciales en sistemas y redes (Medium, 2024).

Para instalar debe generar los siguientes comandos en la consola de kali linux:

sudo apt-get update

sudo apt-get install medusa

ya cuando se instale se podra realizar el ataque con el siguiente comando:

medusa -h direccion_ip -u usuario -P contraserias.txt -M rdp



Figura 6. Herramienta Medusa
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Nota: Diferentes opciones de ataque con la herramienta Medusa (Kitploit, 2024)
Ncrack

Es una herramienta de auditoria de seguridad especializada en el escaneo de puertos, deteccion de
vulnerabilidades y realizacion de ataques de fuerza bruta en diversos servicios y protocolos de red.
Esta utilidad permite a los usuarios identificar posibles vulnerabilidades en sistemas y redes
empresariales a través de pruebas de penetracion automatizadas y personalizables. Ncrack es
ampliamente utilizado por profesionales de la ciberseguridad para evaluar y mejorar la seguridad

de las infraestructuras informaticas (Medium, 2024).

Para instalarle solo se necesita ingresar por consola el siguiente comando:



sudo apt-get update
sudo apt-get install ncrack
ya instalado solo inicia el ataque con el siguiente comando:

ncrack -U usuario -P contrasenas.txt rdp://direccion_ip

Figura 7. Ncrack
:~# ncrack -user msfadmin -P pass.txt 192.168.0.105:21

Starting Ncrack ©.6 ( http://ncrack.org ) at 2018-12-04 09:

Dis 2 tials for ftp on 192.168
192.16 . 1€ ) msTadmin' 'ms
Mcrack done: 1 service 15.080 seconds.

Ncrack finished.
:~# ncrack -U user.txt -pass msfadmin 192.168.0.185:21

Starting Ncrack ©.6 ( http://ncrack.org ) at

for ftp on 192.168.8.105 21/tcp:
'‘msfadmin' 'msfadmin’

1 service scanned in 15.081 seconds.

Ncrack finished.
~# ncrack -U user.txt

Starting Ncrack ©.6 { http:/ rg ) at 2018-12-84 09:39 EST

Disco >d credentials for_fitp on 192. . 185 21/tcp:
192.168.0.105 21, !

Mcrack done: 1 service scanned in 21.81

Mcrack finished.
Nota: Ataque perpetrado con Ncrack (Hackin garticles, 2024)




10. 3.3. Herramientas de Kali Linux para el ataque de fuerza bruta

- Descripcidn de las principales herramientas de Kali Linux que se utilizaran, como Hydra,

Medusa, Ncrack, entre otras.

Tabla 2.
Herramientas de Fuerza Bruta
Herramientas Funcionabilidad Protocoles/Areas de enfoque Ejen:f;l:s de
Realiza ataques de fuerza Realizar prue-
Hydra bmtaNpara adivinar con- Contrasefias bas. fie pene-
trasefias de forma auto- tracion en sis-
matizada temas web
Realiza ataques de fuerza Ausgg;éa dsee—
Medusa bruta probando multiples Multiples protocolos gure
. servidores
protocolos y credenciales FTIP

Utilidad de auditoria de
seguridad enfocada en el
Nerack escaneo de puertos y de-
teccion de vulnerabilida-
des

Nota: Recopilacion de las principales herramientas de aplicacion de fuerza bruta
(Medium, 2024)

Detectar vul-

Escaneo de puertos, deteccion de nerabilidades
vulnerabilidades en una red
empresarial

Implementacion de Odoo version Comunitaria

La edicion comunitaria de Odoo es una version de codigo abierto de la plataforma que
ofrece diversas aplicaciones empresariales como CRM, ventas, inventario, contabilidad y recursos
humanos. Esta edicion es gratuita y se caracteriza por ser altamente personalizable y adaptable a
las necesidades particulares de cada empresa. A través de la colaboracion con la comunidad de
desarrolladores y usuarios, es posible acceder a modulos adicionales, soporte técnico y recursos
de personalizacion que permiten ampliar las funcionalidades de Odoo de acuerdo con los
requerimientos especificos de cada negocio. Esta desarrollado el Python y su base de datos es en
PostgreSQL, su sistema de validacion es un usuario y una contrasefia lo que permite ser una fuente
de pruebas de ataques de fuerza bruta, adicional su implementacion en la nube de Google cloud se
realizard a través de SSH lo que permitird realizar ataques adicionales de prueba (Dizzet Utria,

2017).



Pasos de Instalacion por Consola:

Los pasos para instalar Odoo Comunitario en Linux v17 a través de la consola son los

siguientes:
Actualizar los repositorios del sistema:
sudo apt-get update
Instalar las dependencias necesarias:

Sudo apt-get install python3-dev python3-pip python3-setuptools libxml2-dev libxslt1-dev
libpangol.0-0 npm

Instalar PostgreSQL (base de datos utilizado por Odoo):

sudo apt-get install postgresql

Crear un nuevo usuario de base de datos en PostgreSQL:

sudo su - postgres -c "createuser -s odoo"
Descargar Odoo v17 desde el repositorio oficial:

sudo git clone https://www.github.com/odoo/odoo --depth 1 --branch 17.0 /opt/odoo
Instalar las dependencias de Python de Odoo:

sudo pip3 install -r /opt/odoo/requirements.txt

Configurar Odoo:

cd /opt/odoo
sudo cp /opt/odoo/debian/odoo.conf /etc/odoo.conf

sudo nano /etc/odoo.conf

(Editar el archivo de configuracion con los datos de conexion a la base de datos)
Iniciar el servidor de Odoo:
/opt/odoo/odoo-bin -c /etc/odoo.conf
Acceder a Odoo desde un navegador web:

http://localhost en sus efectos por la Ip publica asignada por Google cloud



Nuevo Chrome disponible

Figura 8. Odoo Comunitario
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Nota: Pagina de acceso a la plataforma de prueba de Odoo.

Estos son los pasos basicos para instalar Odoo Comunitario en Linux v17 a través de la

consola. Es importante recordar que pueden variar dependiendo de la distribucion de Linux que

estés utilizando y de las configuraciones especificas de tu sistema.



CAPITULO III METODOLOGIA DE ATAQUE “PLAN DE ATAQUE”

Tras evaluar los diferentes métodos de ataque de fuerza bruta presentados en la tabla
anterior, se ha decidido enfocar el trabajo de investigacion en el Ataque de Fuerza Bruta de

credenciales. Esta seleccion se basa en las siguientes consideraciones:
3.1.Relevancia y prevalencia del ataque:

Los ataques de fuerza bruta de credenciales son una de las técnicas de intrusion mas
comunes y ampliamente utilizadas por atacantes maliciosos. Debido a la proliferacion de sistemas
y aplicaciones que requieren autenticacion, este tipo de ataque sigue siendo una amenaza

importante y recurrente.
3.2.Disponibilidad de herramientas y material de referencia:

Existen numerosas herramientas de cddigo abierto y comerciales que permiten
implementar ataques de fuerza bruta de credenciales, como Hydra, Medusa, Metasploit, entre
otras. Hay una amplia variedad de recursos, tutoriales y estudios de caso disponibles sobre la
ejecucion de este tipo de ataques, lo que facilitara el desarrollo de las simulaciones y el analisis de

resultados.
3.3.Complejidad y eficacia del ataque:

Los ataques de fuerza bruta de credenciales combinan dos enfoques de fuerza bruta
(usuario y contrasefia), lo que los hace mas efectivos que los ataques enfocados tnicamente en las
contrasefias. Aunque pueden ser mas lentos que los ataques especificos de contrasefias pueden
tener un mayor éxito en escenarios donde los usuarios utilizan combinaciones de credenciales

comunes o predecibles.
3.4.Relevancia para el contexto de la investigacion:

Dado que el objetivo del trabajo de investigacion es el analisis de trafico de red para la
deteccion y defensa de ataques de fuerza bruta, el ataque de credenciales es un enfoque relevante
y representativo. El estudio de este tipo de ataque permitird desarrollar técnicas y soluciones

aplicables a un amplio espectro de sistemas y aplicaciones que requieren autenticacion.



3.5.Entorno de prueba
3.5.1. Instalacion Virtual Box

La instalacion de VirtualBox en un sistema es un proceso que consiste en descargar el
instalador adecuado del sitio web oficial, ejecutarlo y seguir las instrucciones del asistente de
instalacion. Durante este proceso, se pueden configurar opciones como la aceptacion de la licencia
y las preferencias de instalacion. También es posible instalar extensiones adicionales para habilitar
caracteristicas como el soporte USB o la aceleracion 3D. Una vez completada la instalacion,
VirtualBox estara listo para su uso y se puede iniciar desde el ment de inicio del sistema. Es
importante asegurarse de cumplir con los requisitos minimos de hardware y tener suficiente

espacio en disco para las maquinas virtuales que se deseen crear.

Figura 9. Virtual Box
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Nota: Representacion de la instalacion de Kali en VirtualBox

3.5.2. Instalacion Kali Linux

La instalacion de Kali Linux en VirtualBox es un proceso que implica descargar la imagen
de Kali Linux, crear una nueva maquina virtual en VirtualBox, asignar la imagen descargada como
el medio de instalacion, configurar las opciones de la maquina virtual y finalmente proceder con
la instalacion de Kali Linux. Una vez completado el proceso de instalacion, Kali Linux estara listo

para ser utilizado en VirtualBox como un sistema operativo virtualizado.



Figura 10. Kali Linux
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Nota: Pantalla de Inicio de Kali

3.5.3. Implementacion de Maquina Virtual de defensa nube Google

Para acceder a los recursos de Google Cloud, primero se debe registrar una cuenta
utilizando una direccion de correo electronico de Gmail. Después, se requiere registrar una tarjeta
de crédito, la cual no serd cargada con ningtin costo adicional. Al hacer esto, tendrés la posibilidad
de utilizar ciertas herramientas de Google Cloud de forma gratuita durante un periodo de 90 dias,
o hasta agotar un limite de 300 dolares en créditos. Estos recursos te permitirdn realizar pruebas o
simulaciones de maquinas virtuales para familiarizarte con la plataforma y sus funcionalidades

(Google Cloud, 2024).



Figura 11. Virtualizacion de Pruebas Google Cloud
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Nota: Representacion de la pantalla de inicio de Google cloud

Para ingresar a una Instancia de Google Cloud, deberd hacer clic en la opcion "Crear

Instancia". Esto permitira desplegar las pantallas y configuraciones necesarias.

Figura 12. Creacion de instancia de Pruebas Google Cloud
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Nota: Pantalla de inicio de maquinas virtuales de Google cloud Autor

Luego se despliega una pantalla con las configuraciones de la maquina virtual,
seleccionando el tipo de memoria, zona donde se encontrara el servidor, el sistema operativo la

cual se selecciono seria Debian GNU/Linux 12 para esta simulacion.



Figura 13. Instancia de Pruebas Google Cloud
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Nota: Configuracion de instancias de la maquina virtual

(@ EQUIVALENT CODE

Ya instalada la maquina virtual como se muestra a continuacion se instalara un sistema que

permita atacar por medio de Brute Force.

Figura 14. crear instancia de Pruebas Google Cloud
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CAPITULO IV PROPUESTA DE ATAQUE Y DEFENSA APLICADA AL
PROTOCOLO FTP

El presente capitulo tiene como objetivo desarrollar una propuesta de ataque y defensa
aplicada al protocolo FTP (File Transfer Protocol). Esta propuesta busca analizar la seguridad de
los sistemas que utilizan este protocolo, identificar vulnerabilidades y establecer estrategias

efectivas para su deteccion y mitigacion.

En primer lugar, se realizard un andlisis exhaustivo de los puertos abiertos en el sistema
objetivo, utilizando herramientas como nmap para identificar los servicios activos y evaluar su
nivel de exposicion. A partir de este andlisis, se procederd a ejecutar un ataque de fuerza bruta
contra el servidor FTP, empleando la herramienta Hydra y explorando diferentes parametros y

configuraciones para optimizar el proceso.

Posteriormente, se disefiard una metodologia de defensa que permita la deteccion temprana
de este tipo de ataques. Para ello, se desarrollara un script en Python que utilizara la biblioteca
Scapy para monitorear el trafico de red y reconocer patrones de intentos de inicio de sesion FTP

fallidos, caracteristicos de los ataques de fuerza bruta.

Finalmente, se analizaran las recomendaciones y conclusiones derivadas de este proceso,
con el fin de brindar pautas y estrategias que puedan ser aplicadas en entornos reales para fortalecer

la seguridad de los sistemas que utilizan el protocolo FTP.
4.1 Ejecucion del ataque de fuerza bruta
4.1.1 Analisis de Puertos

El analisis de puertos es una etapa fundamental en las evaluaciones de seguridad, ya que
permite identificar los servicios y aplicaciones que se encuentran activos en un determinado
sistema. Esto es crucial para detectar posibles puntos de entrada que puedan ser explotados por
atacantes, asi como vulnerabilidades que puedan comprometer la integridad y confidencialidad de
la informacion. Conocer la configuracion de puertos de un sistema objetivo es el primer paso para
comprender su superficie de ataque y poder disefiar estrategias de defensa efectivas. Mediante el
analisis de puertos, se puede determinar qué servicios se encuentran expuestos a la red, sus

versiones de software y su nivel de exposicion a vulnerabilidades conocidas.



En el contexto de esta propuesta, el analisis de puertos adquiere especial relevancia, ya que
permitira identificar la presencia y configuracion del servicio FTP en el sistema objetivo. Esto
sentara las bases para la posterior ejecucion del ataque de fuerza bruta y el disefio de la metodologia

de defensa correspondiente.

A continuacion, se detallara el proceso de escaneo de puertos utilizando la herramienta
nmap en el entorno de Kali Linux, con el fin de obtener una visién integral de los servicios activos
en el sistema y sus potenciales debilidades. Para iniciar el ataque se debe conocer las debilidades
del servidor o la victima, para ello se va a utilizar la herramienta conocida como nmap. Al utilizar
nmap en Kali Linux para analizar los puertos, es esencial realizar ciertos pasos para comprender y
evaluar los resultados de manera efectiva. Aqui se presenta a detalle, para llevar a cabo un analisis

de puertos con nmap en Kali Linux:
4.1.2. Escaneo inicial de puertos

El primer paso en el analisis de puertos es realizar un escaneo basico para identificar los
servicios activos en un host especifico. Para ello, se utiliza la herramienta nmap, que es una de las
mas populares y completas para el escaneo y analisis de redes. El comando bésico para ejecutar

un escaneo de puertos con nmap es:

Figura 15. escaneo nmap
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Mmap done: 1 IP address (1 hest up) scanned in 18.93 seconds

Fuente: Autor



Donde <34.83.43.164> es la direccion IP del host que se desea analizar. Este comando

realizard un escaneo rapido de los puertos comunmente utilizados (los 1000 puertos TCP mas

populares) y mostrara los puertos que se encuentran abiertos en el sistema objetivo.

Se puede evidenciar los puertos abiertos del servidor victima, la cuales presenta los siguientes

puertos:

Puerto 22 (SSH): Es el puerto estandar utilizado para el protocolo de Secure Shell (SSH),
que permite una conexion segura y cifrada para administrar sistemas de forma remota.
Puerto 25 (SMTP): Es el puerto cominmente utilizado para el protocolo de Transferencia
de Correo Simple (SMTP), que facilita el envio de correos electronicos a través de la red.
Puerto 80 (HTTP): Es el puerto estandar para el protocolo de Transferencia de Hipertexto
(HTTP), utilizado para acceder a sitios web y visualizar contenido en Internet.

Puerto 110 (POP3): Corresponde al puerto utilizado por el protocolo de Oficina de Correos
3 (POP3), que permite a los clientes de correo electronico recuperar mensajes de un
servidor de correo.

Puerto 143 (IMAP): Este puerto se destina al protocolo de Acceso a Mensajes de Internet
(IMAP), que ofrece funcionalidades avanzadas para gestionar correos electronicos en
servidores.

Puerto 443 (HTTPS): Es el puerto utilizado para el protocolo de Transferencia de
Hipertexto Seguro (HTTPS), que proporciona una capa adicional de cifrado de datos en las
comunicaciones web.

Puerto 563: Se emplea comUnmente para el protocolo de Mensajeria Segura sobre NNTP
(NNTPS), utilizado para la transmision segura de mensajes en grupos de noticias en red.
Puerto 587: Asignado al protocolo de Transferencia Simple de Correo (SMTP) en modo
mensaje sumamente confiable (MSA), utilizado para el envio de correos electronicos de
salida de manera segura.

Puerto 993 (IMAPS): Se utiliza para el protocolo de Acceso a Mensajes de Internet con
cifrado (IMAPS), que permite el acceso seguro a buzones de correo usando el protocolo

IMAP.



e Puerto 995 (POP3S): Este puerto se destina al protocolo POP3 con cifrado (POP3S), que
permite a los clientes de correo electronico recuperar mensajes de forma segura a través de
una conexion cifrada.

e Puerto 8080: Comunmente utilizado como un puerto de reserva para servidores web,
permite el acceso a aplicaciones web alojadas en un servidor a través de direcciones URL
personalizadas.

e Puerto 21 (FTP): El puerto 21 se utiliza para el protocolo de Transferencia de Archivos
(FTP), que permite la transferencia de archivos entre un cliente y un servidor a través de

una red.

Esta informacion inicial es crucial para comprender la superficie de ataque del sistema y
poder identificar posibles vulnerabilidades que puedan ser explotadas en ataques de fuerza bruta.
Es importante tener en cuenta que este escaneo basico es solo el punto de partida y que se deben
realizar analisis mas exhaustivos para obtener una imagen mas completa de la seguridad del

sistema.
4.1.3. Escaneo avanzado de puertos

Realiza un escaneo mas exhaustivo para obtener informacion detallada sobre los puertos
abiertos, los servicios en ejecucion y las versiones de software del host. Para ello, puedes utilizar
el comando \[nmap -A [direccion IP]\] que efectiia un andlisis en profundidad del sistema. Este
analisis mas completo te proporcionard un mayor nivel de detalle sobre la configuracion y el estado
del host, lo cual puede ser de gran utilidad para comprender mejor su infraestructura y posibles

puntos débiles a considerar en futuras evaluaciones de seguridad.

Figura 16 Escaneo Avanzado de puertos
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Fuente: Autor

Este comando analiza informacion detallada sobre los servicios y puertos abiertos en la

direccion IP 34.83.43.164. Aqui se presentan algunos puntos destacados basados en el reporte:

e Ladireccion IP en cuestion parece tener varios puertos abiertos, como el 21 (FTP),
22 (SSH), 80 (HTTP), 110 (POP3), 143 (IMAP), 443 (HTTPS), 587 (SMTP), 993
(IMAPS), 995 (POP3S) y 8080, asi como algunos puertos cerrados como el 3389
(MS-WBT-SERVER).

e Algunos de los servicios como FTP, SSH, HTTP, HTTPS, SMTP, IMAP, y otros
parecen estar "tcpwrapped", lo que a menudo indica que hay algun tipo de filtro o
proxy entre el escaner y el servicio real, lo que puede dificultar la evaluacion precisa
de los servicios.

e Se identificd que el servidor HTTP en el puerto 80 esta utilizando Werkzeug/2.0.2
y Python/3.11.9. Ademas, la péagina principal indica que es Odoo seglin el
generador HTML. El servidor HTTPS en el puerto 443 parece estar utilizando
Apache, pero se muestra un titulo de "400 Bad Request". El certificado SSL parece
ser para "example.com" y tiene ciertas advertencias sobre su validez.

e En el puerto 8080, se identificd un servidor Apache/2.4.59 (Debian) con un titulo
de "Apache2 Debian Default Page: It works".

Una vez que se tenga una perspectiva de los puertos abiertos, se podremos utilizar una herramienta
de escaneo directamente en los puertos abiertos. A continuacion, escaneamos el puerto FTP, que

esel 21.



sudo nmap -p 21 -sCV -vvy 34.83.43.164 -oN info_ports2
Figura 17 Escaner de Puertos
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Fuente: Autor
Analizando el escaneo de nmap se puede hacer referencia a la siguientes linead mas

importantes:

a) Starting Nmap 7.94SVN (https://nmap.org) at 2024-05-28 17:21 -05: Esta linea muestra la

version de Nmap utilizada y la hora en que comenz6 el escaneo.



b)

g)
h)

)

NSE: Loaded 156 scripts for scanning: Nmap cargd 156 scripts (escrituras) para realizar el
escaneo. Estos scripts proporcionan funcionalidades adicionales, como deteccion de
servicios especificos o vulnerabilidades.

Initiating NSE at 17:21: Nmap inicia la ejecucion de los scripts NSE (Nmap Scripting
Engine).

Completed NSE at 17:21, 0.00s elapsed: Indica que la ejecucion de los scripts NSE se
completo6 en 0 segundos.

Discovered open port 21/tcp on 34.83.43.164: Nmap encontrd un puerto abierto en el host
con direccion IP 34.83.43.164. El puerto 21 esta asociado al servicio FTP (Protocolo de
transferencia de archivos).

Completed SYN Stealth Scan at 17:21, 0.25s elapsed (1 total ports): El escaneco SYN
Stealth se complet6 en 0.25 segundos. Este escaneo se utiliza para determinar si un puerto
estd abierto o cerrado.

Scanning 1 service on 34.83.43.164: Nmap esta escaneando un servicio en el host.
Completed Service scan at 17:21, 11.43s elapsed (1 service on 1 host): El escaneo de
servicios se completd en 11.43 segundos. Esto implica que Nmap identificéd un servicio en
el host.

Nmap scan report for 34.83.43.164: Informa sobre el host escaneado y su direccion IP.
21/tep open ftp syn-ack ttl 255 ProFTPD: Indica que el puerto 21 estd abierto y que se esta
ejecutando el servicio FTP (ProFTPD). ProFTPD es un servidor FTP de cédigo abierto.

La importancia de este andlisis detallado del reporte de escaneo de puertos radica en los

siguientes aspectos:

4.1.3.1.1dentificacion de la superficie de ataque:

El escaneo de puertos revela los servicios y -aplicaciones que se ejecutan en el sistema

objetivo, lo que permite comprender su superficie de ataque. Conocer los puertos abiertos y los

servicios en ejecucion es fundamental para evaluar las posibles vulnerabilidades y puntos de

entrada que un atacante podria explotar.



4.1.3.2.Deteccion de servicios y versiones vulnerables:

El anélisis de los detalles de los servicios, como las versiones de software y las tecnologias
utilizadas, permite identificar potenciales vulnerabilidades conocidas. Esto es crucial para priorizar

y abordar las vulnerabilidades mas criticas y mantener el sistema actualizado y seguro.
4.1.3.3.Comprension de la arquitectura del sistema:

La informacion obtenida sobre los puertos abiertos, los servicios en ejecucion y la posible
presencia de filtros o proxies, proporciona una vision general de la arquitectura del sistema. Esta
comprension es valiosa para planificar futuras evaluaciones de seguridad y disefiar estrategias de

mitigacion de riesgos.

El analisis detallado del reporte de escanco de puertos es fundamental para comprender la
superficie de ataque, identificar vulnerabilidades, evaluar la arquitectura del sistema y garantizar
el cumplimiento de los requisitos de seguridad. Esta informacion es crucial para implementar

medidas de seguridad efectivas y mantener el sistema protegido contra posibles ataques.
4.1.4. Ataque de ftp

El escaneo de puertos es una técnica fundamental en las evaluaciones de seguridad, ya que
permite a los auditores y expertos en ciberseguridad identificar los servicios y aplicaciones que se
gjecutan en un sistema objetivo. Uno de los hallazgos mas relevantes de este proceso fue la
deteccion del puerto 21, asociado al servicio FTP, abierto en la direccion IP 34.83.43.164. Ante
este descubrimiento, se procedid a analizar en detalle la importancia de este hallazgo y las
implicaciones de realizar un ataque de fuerza bruta contra el servidor FTP. Primero ubicamos el

directorio donde estan los diccionarios de ataque la cual se muestra a continuacion:
Usr/share/wordlist

Figura 18 ubicacion de diccionarios de ataque Kali
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Este comando de Hydra esta realizando un ataque de fuerza bruta contra el servidor FTP
en la direccion IP 34.83.43.164, utilizando los diccionarios de usuarios y contrasefias ubicados en
"/usr/share/wordlists/sqlmap.txt". El objetivo es encontrar una combinacion de credenciales valida
que permita acceder al servicio FTP. La informacion y la opcion de detenerse una vez se encuentre

un acceso valido ayudan a optimizar el proceso y obtener los resultados deseados.
Luego ingresamos el siguiente comando Hydra, para comenzar el ataque

hydra -s 21 34.83.43.164 -L /usr/share/wordlists/sqlmap.txt -P
/usr/share/wordlists/sqlmap.txt —vV —F fip

Figura 19 Proceso de Ataque FTP
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Fuente: Autor

Ya con este proceso se cumple el objetivo de ataque donde se describe a continuacion cada

elemento del codigo tipeado para el ataque:
4.1.4.1. Comando s 21"

Este parametro especifica el puerto a utilizar, en este caso, el puerto 21 que es el puerto estandar
para el servicio FTP. "34.83.43.164": Esta es la direccion IP del servidor FTP que se va a atacar.
En este caso, el valor "21" corresponde al puerto estandar para el servicio FTP (File Transfer

Protocol), Al especificar el puerto 21, le indicamos a Hydra que debe dirigir el ataque de fuerza



bruta al servicio FTP que se estd ejecutando en ese puerto. Si lo combinamos con la ip
"34.83.43.164", el parametro define la direccion IP del servidor FTP que sera el objetivo del
ataque, identifica de manera unica el sistema informatico que esta ejecutando el servicio FTP. Al
proporcionar esta direccion IP, le indicamos a Hydra que debe dirigir el ataque de fuerza bruta

especificamente al servidor FTP ubicado en esa direccion IP.
4.1.4.2. Comandos de listar diccionario de contrasefia y usuario
-L /usr/share/wordlists/sqlmap.txt

Este parametro indica que Hydra debe utilizar el archivo "/usr/share/wordlists/sqlmap.txt"
como lista de nombres de usuario (usernames) para intentar iniciar sesion como se presenta en la
(Ver Figura 19), de igual forma se usara para el parametro de contrasefia el mismo archivo, aunque

se puede usar otro que el atacante prefiera como se presenta en el siguiente item.
-P /usr/share/wordlists/sqlmap.txt

Este  parametro indica que Hydra debe utilizar el mismo archivo

"/usr/share/wordlists/sqlmap.txt" como lista de contrasefias para intentar iniciar sesion.

Si se utiliza la —L o la letra —P en mayuscula la consola lo tomara como que no se conoce
la contrasefia o el usuario y seguido de ella leera el archivo txt que continue, pero si se utilizara la
minuscula el sistema lo tomara como que ya se tiene la contrasefia o el usuario y continuo se coloca

la contrasefia o el usuario que se conozca.
4.1.4.3. Comando -Vv

Este parametro activa el modo verboso (verbose) de Hydra, lo que significa que la
herramienta proporcionard informacion detallada y en tiempo real sobre el progreso y los
resultados del ataque de fuerza bruta. El modo verboso es fundamental para monitorear y analizar
el desarrollo del ataque, ya que permite visualizar: Las combinaciones de usuario y contrasefia que
se van probando. El estado de cada intento de autenticacion (éxito, fallo, etc.), la tasa de intentos

por segundo, Cualquier otro mensaje o alerta relevante del proceso.

Tener esta informacion detallada facilita la comprension del ataque y la identificacion de
patrones o hallazgos significativos. Esto es crucial para poder evaluar de manera efectiva la

seguridad del sistema FTP y documentar adecuadamente los resultados de la prueba. El modo



verboso también ayuda a optimizar el proceso, al permitir detectar si se ha encontrado una

credencial valida y detener el ataque en ese momento, evitando intentos innecesarios.
4.1.4.4. Comando -F"

Este parametro le indica a Hydra que deje de intentar mas combinaciones de usuario y
contrasefia una vez que se haya encontrado una credencial valida que permita iniciar sesion en el
servidor FTP. La inclusion de este parametro es importante por varias razones una de ellas es la
optimizacion del proceso, al detener el ataque de fuerza bruta una vez se ha encontrado una
combinacion exitosa, se evita malgastar recursos y tiempo en intentos adicionales innecesarios otra
busca la eficiencia en la recopilacion de hallazgos, al detenerse después del primer acceso valido,
Hydra puede centrarse en reportar y documentar ese hallazgo, en lugar de seguir buscando posibles
credenciales adicionales. También busca la reduccion del impacto en el sistema objetivo: Finalizar
el ataque de manera oportuna limita el nimero de intentos de autenticacion realizados, lo cual

minimiza el riesgo de saturar o bloquear el servicio FTP.
4.2. Metodologia de Defensa “Plan de defensa de Ataques”

Una vez realizado el andlisis de puertos y ejecutado el ataque de fuerza bruta contra el
servidor FTP, es fundamental contar con una metodologia de defensa efectiva que permita detectar
y mitigar este tipo de ataques. Dicha metodologia debe ser integral y abarcar diferentes capas de

seguridad, con el objetivo de proteger proactivamente los sistemas y minimizar los riesgos.

El plan de defensa propuesto en este capitulo se enfoca en la deteccion temprana de los
ataques de fuerza bruta contra el protocolo FTP. Para ello, se desarrollara un script en Python que
utilizard la biblioteca Scapy para monitorear el trafico de red y reconocer patrones de intentos de

inicio de sesion fallidos, caracteristicos de este tipo de ataques.
Al implementar este script de deteccion, se busca lograr los siguientes objetivos:

e Identificar en tiempo real los intentos de ataques de fuerza bruta contra el servidor FTP.

e (Generar alertas y notificaciones que permitan a los administradores de seguridad responder
de manera oportuna.

e Recopilar informacion detallada sobre los intentos de ataque, como la direccion IP de

origen, los usuarios y contrasefias utilizados, y otros detalles relevantes.



A continuacion, iniciaremos el plan de deteccion y defensa contra ataques de fuerza bruta.

Se ha seleccionado un ataque a un servidor con el puerto de FTP abierto.
4.2.1. Deteccion de Ataque de Fuerza Bruta en FTP

Para la deteccion de los ataques de fuerza bruta dirigidos al servidor FTP, se ha desarrollado
un script en lenguaje Python que utiliza la biblioteca Scapy para monitorear el trafico de red. A

continuacion, se detalla el funcionamiento del script:

Figura 20 Script Python de Deteccion de Intrusos
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GNU nano 7.2 firewallé6.py
from scapy.all import *

def sniff ftp packets(pkt):
if pkt.haslayer (IP):
data = pkt.sprintf ('%Raw.load%')
src ip = pkt[IP].src
dst ip = pkt[IP].dst
print (f"Origen: {src ip}, Destino: {dst ip}")

if pkt.haslayer (TCP) and (pkt[TCP].dport == 21 or pkt[TCP].sport == 21):
if "530 Login incorrect" in data:
print (data)
print (f"Origen: (src_ip], Destino: {dst_ip}“)
elif "530" in str(pkt[TCP].payload):
EirdmiE (7 o ™))

sniff (filter="tcp port 21", prn=sniff ftp packets, store=0)

Fuente: Autor

4.2.1. from scapy.all import

Esta linea importa todas las funciones y clases del modulo scapy.all, que es una poderosa
biblioteca de Python utilizada para manipular y analizar paquetes de red. Scapy permite capturar,
inspeccionar, modificar y enviar paquetes a través de la interfaz de red. Esto lo convierte en una
herramienta fundamental para el desarrollo de soluciones de seguridad, como la deteccién de

ataques de fuerza bruta en FTP. Al importar * (asterisco), se estdn cargando todas las funciones y



clases definidas en el modulo scapy.all, lo que facilita el acceso a las principales funcionalidades

de la biblioteca sin tener que especificar el nombre del modulo cada vez.

4.2.2. def sniff ftp packets(pkt)

La funcion principal definida en el codigo es sniff ftp packets(pkt), que esta disefiada para
analizar paquetes de red. Verifica si el paquete tiene una capa correspondiente a IP y luego extrae
la direccion IP de origen (src_ip) y la direccion IP de destino (dst ip). Imprime las direcciones IP

de origen y destino.

La funcion también verifica si el paquete tiene una capa TCP y especificamente si el puerto
de destino TCP (dport) o el puerto de origen TCP (sport) es 21, que es el puerto estdndar para FTP
(Protocolo de Transferencia de Archivos). Luego busca cadenas especificas en los datos del
paquete, como "530 Login incorrect" y "530 ", para identificar intentos fallidos de inicio de sesion

FTP u otros mensajes relacionados con FTP, e imprime la informacion relevante.
4.2.3. if pkt.haslayer(IP)

La linea de codigo "if pkt.haslayer(IP)" verifica si el paquete "pkt’ tiene una capa correspondiente
al protocolo IP (Internet Protocol). Esta condicidon se utiliza para comprobar si el paquete
capturado contiene informacion de capa de red a nivel IP. En Python y en el contexto de
procesamiento de paquetes de red, la funcion “haslayer()' se utiliza para determinar si un paquete
de red contiene una capa especifica. En este caso, la capa que se esté verificando es la capa IP,

que es esencial para la comunicacion en redes IP.

Al utilizar "pkt.haslayer(IP)", el cddigo estd evaluando si el paquete "pkt’ contiene informacion
de la capa IP. Si la condicion es verdadera, significa que el paquete tiene una capa IP y el codigo
dentro del bloque "if" asociado a esta condicion se ejecutard. En caso contrario, si el paquete no
tiene una capa IP, el cddigo dentro del bloque "if” no se ejecutard. Esta verificacion es importante
en el contexto de analisis de paquetes de red, ya que permite realizar acciones especificas basadas

en la presencia o ausencia de ciertas capas en los paquetes capturados.
4.2.3.4. data = pkt.sprintf('%Raw.load%")’

La linea de codigo "data = pkt.sprintf('%Raw.load%')" se utiliza para extraer y almacenar
los datos brutos (raw data) del paquete "pkt’. En este caso, la funcidén “sprintf()’ se utiliza para

formatear y obtener el contenido de la carga util (payload) del paquete en su forma cruda.



Al utilizar "%Raw.load%" como argumento en “sprintf()’, se estd indicando que se desea
obtener la carga util sin procesar del paquete, es decir, los datos sin ningun tipo de interpretacion
o decodificacion adicional. La carga util de un paquete de red contiene la informacién transmitida,
como el cuerpo de un mensaje, archivo o comando en el caso de protocolos como HTTP, FTP,

SSH, entre otros.

Por lo tanto, al ejecutar esta linea de cddigo, la variable "data’ almacenara los datos brutos
de la carga util del paquete "pkt’, lo que permite acceder y manipular directamente la informacién

transmitida en el paquete de red sin realizar ninglin procesamiento adicional.
4.2.3.5. src_ip = pkt[IP].src

La linea de codigo “src_ip = pkt[IP].src” se utiliza para extraer y almacenar la direccion [P
de origen (source IP) del paquete “pkt'. En este caso, se accede al campo ‘src’ de la capa IP dentro
del paquete para obtener la direccion IP de origen del paquete de red. Al utilizar “pkt[IP].src’, se
esta accediendo al campo ‘src’ (fuente) de la capa IP dentro del paquete "pkt’, lo que permite
obtener la direccion IP de origen del paquete IP. La direccion IP de origen es fundamental en la
comunicacion de red, ya que identifica el dispositivo desde el cual se originé el paquete. Al asignar
esta direccion IP de origen a la variable ‘src_ip’, se puede utilizar posteriormente en el codigo para
realizar operaciones adicionales o para imprimir, analizar o procesar la direccion IP de origen del

paquete de red capturado.
4.2.3.6. dst_ip = pkt[IP].dst

pkt[IP]: Esta parte del codigo esta accediendo a la capa IP del paquete capturado. Scapy,
la biblioteca utilizada en el script permite manipular y analizar las diferentes capas de un paquete

de red. Al utilizar pkt[IP], se est4 accediendo especificamente a la capa IP del paquete.

.dst: Esta parte del codigo esta extrayendo la direccion IP de destino del paquete. Cuando
se accede a la propiedad .dst de un paquete IP, se obtiene la direccion IP de destino a la que se esta

dirigiendo ese paquete.

dst_ip = : Finalmente, el valor de la direccion IP de destino extraida se almacena en la

variable dst_ip.

La razon por la que es importante obtener y almacenar la direccion IP de destino (dst_ip)

es la siguiente:



Identificacion del servidor FTP atacado: Al tener la direccion IP de destino, el script
puede determinar a qué servidor FTP se estan dirigiendo los intentos de acceso. Esto es crucial

para enfocar el analisis y la deteccion en el servidor FTP que realmente est4 siendo atacado.

Correlacion de patrones de trafico sospechoso: Cuando el script detecta multiples
intentos de inicio de sesion FTP fallidos dirigidos a la misma direccion IP de destino (dst ip),
puede interpretar esto como un posible ataque de fuerza bruta en curso. La direccion IP de destino
permite correlacionar estos intentos de acceso fallidos y reconocer patrones de actividad

sospechosa.

Seguimiento y bloqueo de direcciones IP: Ademas de la deteccion, el script puede utilizar
la informacion de dst_ip para llevar un registro de las direcciones IP que estan intentando acceder
al servidor FTP de manera sospechosa. Esto facilita el bloqueo de estas direcciones IP mediante
reglas de firewall. La extraccidon y almacenamiento de la direccion IP de destino (dst ip) en el
script de deteccion de ataques de fuerza bruta en FTP es fundamental, ya que permite identificar
el servidor FTP objetivo, analizar el trafico dirigido a ese destino y tomar medidas de seguridad

mas efectivas.
print(f'"Origen: {src_ip}, Destino: {dst_ip}")

desempefia un papel importante al proporcionar visibilidad sobre el trafico que estd siendo
analizado, facilitando la depuracion, el seguimiento y la identificacion de patrones que pueden ser

relevantes para la deteccion de ataques de fuerza bruta en FTP.

4.2.3.7 if (pkt.haslayer(TCP) and (pkt[TCP].dport == 21 or pkt[TCP].sport == 21):
Las lineas de cddigo presentadas tienen dos propositos principales:

Verificar la presencia de la capa TCP en el paquete

‘pkt.haslayer(TCP)’; revisa si el paquete capturado (‘pkt’) tiene una capa correspondiente al
Protocolo de Control de Transmision (TCP). Esto es importante porque el script esta enfocado en
la deteccion de ataques de fuerza bruta en FTP, y FTP utiliza el protocolo TCP para la transferencia

de archivos.



pkt|TCP|.dport == 21 or pkt[TCP].sport == 21" comprueba si el puerto de destino TCP (‘dport’)
o el puerto de origen TCP (‘sport’) del paquete es igual a 21. El puerto 21 es el puerto estandar

utilizado por el Protocolo de Transferencia de Archivos (FTP).

La combinacidon de estas dos condiciones (" pkt.haslayer(TCP)" y "pkt[TCP].dport == 21 or
pkt[TCP].sport == 21") permite al script identificar los paquetes que estan relacionados con el

trafico FTP.

Esto es crucial para el funcionamiento del script de deteccion de ataques de fuerza bruta,
ya que el objetivo es analizar especificamente el trafico dirigido al servidor FTP y buscar patrones

de intentos fallidos de inicio de sesion, que podrian indicar un ataque en curso.

Al verificar la presencia de la capa TCP y que el puerto utilizado sea el 21 (el puerto
estandar de FTP), el script se asegura de que estd analizando unicamente los paquetes relevantes
para la deteccion de ataques de fuerza bruta en FTP, descartando cualquier otro trafico que no esté

relacionado con este protocolo.
4.2.3.8.if "530 Login incorrect" in data

Esta linea verifica si la cadena de texto "530 Login incorrect”" esta presente en la variable
data. La cadena "530 Login incorrect" es un mensaje de error comunmente enviado por el servidor
FTP cuando se produce un intento de inicio de sesion fallido. Al buscar esta cadena en el contenido
del paquete capturado (data), el script puede identificar cuando se han producido intentos fallidos
de inicio de sesion FTP.print(data): Si se cumple la condicion anterior, esta linea imprime el

contenido de la carga util del paquete.
1.2.3.9. sniff(filter=""tcp port 21", prn=sniff ftp packets, store=0)

Esta linea inicia la captura de paquetes de red, filtrando los paquetes TCP que tengan el puerto 21
(el puerto estandar para FTP) y pasando cada paquete capturado a la funcion “sniff ftp packets’.

El parametro “store=0" indica que los paquetes no se almacenaran en memoria.

Este codigo captura y analiza los paquetes de red que utilizan el protocolo FTP (puerto 21),
buscando intentos de inicio de sesion FTP fallidos y mostrando informacion relevante sobre los
paquetes. Este tipo de scrip es usado también como técnica de Sniffer para robar contrasenas,
usuarios u otra informacion de la red, es por ello por lo que se recomienda tomar previsiones de

acceso o restricciones a usuarios de la red.



Figura 21. Analisis de Red

ssh.cloud.google.com/v2/ssh/projects/poised-eye-423413-k8/zones/us-west1-¢finstances/defensa-vm?authuser=08&h|=en_US&projectMu... — D x

25 ssh.cloud.google.com/v2/ssh/projects/poised-eye-423413-k8/zones/us-west1-c/instances/... AN

EE:IE SSH-in-browser

'530 Login incorrect.\r\n"

Origen: 10.138.0.2, Destino:
Origen: 10.138.0.2, Destino:
'530 Login incorrect.\r\n"

Origen: 10.138.0.2, Destino:
Origen: 190.6.33.76, Destino:
Origen: 10.138.0.2, Destino:
Origen: 190.6.33.76, Destino:
Origen: 10.138.0.2, Destino:
Origen: 190.6.33.76, Destino:
Origen: 190.6.33.76, Destino:
Origen: 10.138.0.2, Destino:
Origen: 190.6.33.76, Destino:
Origen: 10.138.0.2, Destino:
Origen: 190.6.33.76, Destino:
Origen: 10.138.0.2, Destino:
Origen: 190.6.33.76, Destino:
Origen: 10.138.0.2, Destino:
Origen: 10.138.0.2, Destino:

Fuente: Autor

4.2.2. Mitigacion y defensa

4 UPLOAD FILE ¥ DOWNLOAD FILE n & *

.6.33.76
.6.33.76

.6.33.76
.138.0.2
.6.33.76
.138.0.2
.6.33.76
.138.0.2
.138.0.2
.6.33.76
.138.0.2
.6.33.76
.138.0.2
.6.33.76
.138.0.2
.6.33.76
.6.33.76

El siguiente codigo de Python puede ser utilizado en el contexto de la defensa de sistemas

y redes para bloquear el acceso a ciertos recursos por parte de direcciones IP especificas. Las cuales

podemos tomar del registro de deteccion anterior.

Figura 22

GNU nano 7.2
import os

def block ip port(ip address, port):

defenza.py

os.system(f'sudo iptables -A INPUT -s {ip address} -p tcp --dport {port} -j DROP')
print (£'IP {ip_address} blogqueada para el puerto {port}')

ip_to block = "190.6.33.76"
port_to block = 21
block ip port(ip to block, port to block)

Fuente: Autor




A continuacion, se analiza detalladamente el codigo:
4.2.2.1.import os

En Python, el mddulo os es un componente incorporado que permite interactuar con el
sistema operativo. Al importar os, se habilita el uso de las funciones y variables definidas en dicho
modulo dentro del codigo. Esto posibilita, por ejemplo, la ejecucion de comandos del sistema
operativo, como en este caso el uso de iptables para bloquear una direccion IP y un puerto

especifico.
4.2.2.2.def block_ip _port(ip_address, port)

‘ip_address” es el argumento que representa la direccion IP que se desea bloquear mientras
que ‘port’: Este argumento representa el puerto que se desea bloquear, esto es valido también si
quiere bloquear otros puertos o ip. La funcion se encarga de ejecutar el comando “iptables’ para
bloquear el trafico entrante dirigido a la direccion IP y el puerto especificado. Esta funcion permite
también automatizar el proceso de bloquear una IP y un puerto determinado en el sistema

operativo, lo cual puede ser util en tareas de seguridad o administracion de redes.
4.2.2.3.0s.system(f'sudo iptables -A INPUT -s {ip_address} -p tcp --dport {port} -j DROP’)

La linea "os.system(f'sudo iptables -A INPUT -s {ip_address} -p tcp --dport {port} -j DROP')’
desempeia un papel crucial en el script. Esta linea utiliza el método “system()" del mddulo “os’
para ejecutar un comando en la linea de comandos. El comando ejecutado es “iptables’, que es
una herramienta de firewall fundamental en sistemas operativos basados en Linux. Iptables se
usa para crear reglas que permiten o bloquean el trafico de red entrante y saliente.

Especificamente, este comando realiza las siguientes acciones:

1. "sudo’: Ejecuta el comando con privilegios de super usuario (administrador), lo que es

necesario para poder modificar las reglas de iptables.

2. -A INPUT": Agrega una nueva regla a la cadena de entrada (INPUT) de iptables, que controla

el trafico entrante al sistema.
3. '-s {ip_address} ": Especifica la direccion IP de origen que se desea bloquear.

4. "-p tcp': Filtra el trafico TCP, que es el protocolo mas comun para la mayoria de las

aplicaciones web y de red.



5. "--dport {port} " : Especifica el puerto de destino que se desea bloquear.

6. - DROP: Indica que el trafico que coincida con esta regla debe ser descartado (bloqueado).

Esta linea de codigo es esencial en el script, ya que permite automatizar el proceso de bloquear

una direccion IP y un puerto especifico utilizando iptables. Esto puede ser util en tareas de

seguridad, como prevenir ataques o bloquear accesos no autorizados a ciertos recursos de la red.

Posibles usos del algoritmo serian:

4.2.3.

Deteccion de actividad sospechosa: Supongamos que has identificado una direccion IP que
estd intentando acceder repetidamente a un servicio en un puerto especifico, como el puerto
21 para FTP. Esto podria ser un indicio de un intento de ataque o actividad maliciosa.
Respuesta automatica a incidentes: Después de detectar la actividad sospechosa, este
codigo te permite bloquear rapidamente la direccion IP en cuestion en el firewall (iptables)
para prevenir que continie con sus intentos de acceso.

Proteccion de servicios criticos: Al bloquear el acceso a puertos especificos desde
direcciones IP sospechosas, puedes ayudar a proteger servicios criticos, como servidores
FTP, web o de bases de datos, contra posibles ataques o accesos no autorizados.

4. Cumplimiento de politicas de seguridad: Este codigo puede integrarse en un sistema de
respuesta automatizada a incidentes, permitiendo cumplir con las politicas de seguridad de
la organizacion y responder de manera mas rapida y efectiva a amenazas potenciales.
Analisis forense: Ademas de bloquear la direccion IP, este codigo podria ser util para
registrar informacion relevante sobre los intentos de acceso, lo cual puede ser util en un

analisis forense posterior.
Desbloqueo de Baneo de Ip

Para continuar con las pruebas o si se necesita quitar el baneo de la ip solo se debe ejecutar

el siguiente cddigo colocando la ip correspondiente:

Figura 23 Desbloquear Baneo
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GNU nano 7.2 defenza_des.py
import os

def unblock ip port(ip address, port):
os.system(f'sudo iptables -D INPUT -s {ip address} -p tcp --dport {port} -j DROP')

print (£'IP {ip_address] desbloqueada para el puerto {port}')

ip_to unblock = "190.6.33.76"
port to unblock = 21
unblock ip port(ip to unblock, port to unblock)

Fuente: Autor

Este codigo de Python describe una funcion llamada ‘unblock ip port™ que se encarga de
desbloquear una IP especifica en un puerto determinado en un entorno Linux utilizando "iptables’.

A continuacion, una descripcion paso a paso del codigo:
Importa el modulo “os’
que proporciona funciones para interactuar con el sistema operativo.

e Define la funcion ‘unblock ip port(ip_address, port)’ que toma dos argumentos:
‘ip_address’, que representa la direccion IP que se va a desbloquear, y "port’, que indica el
puerto al que se permitira el acceso.

e Dentro de la funcidn, se utiliza "os.system()" para ejecutar un comando en la consola de Linux.
El comando que se ejecuta es “sudo iptables -D INPUT -s {ip_address} -p tcp --dport {port}
- DROP’, que elimina una regla en ‘iptables’ para permitir el trafico entrante desde la
direccion IP “ip _address’ hacia el puerto “port’. La funcién también imprime un mensaje

indicando que la direccion IP ha sido desbloqueada para el puerto especificado.

Se establecen valores para ‘ip to unblock™ y ‘port to unblock’, que representan la
direccion IP y el puerto que se desbloquearan, respectivamente. Se llama a la funcién
‘unblock ip port(ip_to _unblock, port to unblock)’ con los valores predeterminados para

desbloquear la direccion IP "190.6.33.76" en el puerto 21.

Este codigo en Python permite desbloquear una direccion IP especifica en un puerto

determinado usando ‘iptables’ en un entorno Linux. Al ejecutar el codigo, la direccion IP



"190.6.33.76" sera desbloqueada para el puerto 21. - Técnicas de mitigacion y defensa que se

pueden implementar para protegerse de los ataques de fuerza bruta.
4.2.4. Validacion de la Herramientas Utilizadas

Para la evaluacion de la eficacia y eficiencia de la solucion de seguridad basada en andlisis
de trafico de red propuesta para detectar, prevenir y mitigar ataques de fuerza bruta para validar
su rendimiento y efectividad, se realizdé mediante pruebas y validacioén en un entorno controlado,

donde se analizaron los siguientes aspectos:
4.2.4.1.Eficacia:

A continuacién, se evaluara la capacidad de la solucion para detectar con precision los
intentos de ataques de fuerza bruta, evaluando métricas como tasa de deteccion, tasa de

falsos positivos y tasa de falsos negativos.

Tabla 3 Eficacia

Tasa de deteccion 100%
Tasa de falsos positivos 0%
Tasa de falsos negativos 0%

Nota: Tabla de métricas de resultados

Tasa de deteccion: 100%
Este resultado indica que la

solucion logro identificar correctamente el 100% de los intentos de ataques de fuerza bruta
en el entorno de pruebas. Esto demuestra una efectividad extraordinaria en la deteccion de este

tipo de actividad maliciosa.
Tasa de falsos positivos: 0%

La soluciéon no generd ningun falso positivo, es decir, no identificd errdbneamente ningiin
evento como un ataque de fuerza bruta cuando en realidad no lo era. Este nivel de precision es

excepcional y significa que la solucion no estd generando ruido o alertas innecesarias.



Tasa de falsos negativos: 0%

La solucion logré detectar el 100% de los intentos de ataques de fuerza bruta, sin dejar
pasar ninguno desapercibido. Esto implica que la solucién no estd dejando escapar ningun ataque,

lo cual es fundamental para garantizar la seguridad de los sistemas y redes.

Estos resultados son extraordinarios y demuestran que la soluciéon de seguridad basada en
analisis de trafico de red tiene una capacidad de deteccion de ataques de fuerza bruta excepcional,
sin generar falsos positivos ni falsos negativos. Esto la convierte en una herramienta sumamente
efectiva y confiable para la proteccion de sistemas e infraestructuras informaticas. Estos hallazgos
son un claro indicador de que la solucion ha sido disefiada e implementada de manera muy robusta,
con algoritmos de deteccion altamente precisos y eficientes. Ademas, el proceso de pruebas y
validacion en un entorno controlado ha sido exhaustivo y ha permitido refinar y optimizar el
rendimiento de la solucion. los resultados obtenidos en esta evaluacion demuestran que la solucion
propuesta es una herramienta altamente eficaz y eficiente para la deteccidén, prevencion y

mitigacion de ataques de fuerza bruta, cumpliendo con los objetivos planteados.
4.2.4.2.Eficiencia:

Para evaluar el rendimiento del sistema de monitorizacion y andlisis de trafico de red, se evaluaron
las métricas como latencia, escalabilidad y capacidad de procesamiento como se ve a continuacion

(Ver tabla 4).

Tabla 4. Eficiencia

Latencia 50 ms
Escalabilidad 1 Gbps
Capacidad de Procesamiento 10,000 paquetes/s

Nota: Evaluando la eficiencia de la Propuesta

Latencia (50 ms):

La latencia promedio del sistema de monitorizacion y analisis de trafico de red es de 50
milisegundos. Este tiempo de respuesta es adecuado para la deteccion oportuna de ataques de

fuerza bruta, ya que permite identificar y reaccionar a los eventos de seguridad de manera eficiente.



Escalabilidad (1 Gbps):

El sistema de monitorizacion y andlisis de trafico de red tiene una capacidad de
escalabilidad de 1 Gbps. Esto significa que la solucion puede procesar y analizar flujos de trafico
de red de hasta 1 Gigabit por segundo sin degradar su rendimiento. Esta caracteristica es crucial

para adaptarse a redes de mayor tamafio y volumen de tréfico.
Capacidad de Procesamiento (10,000 paquetes/s):

El sistema tiene una capacidad de procesamiento de 10,000 paquetes por segundo. Esta
métrica indica que el sistema puede analizar y procesar una gran cantidad de trafico de red en
tiempo real, lo cual es fundamental para detectar y mitigar ataques de fuerza bruta de manera

efectiva.

En general, los resultados obtenidos en esta evaluacion de rendimiento demuestran que el
sistema de monitorizacion y analisis de trafico de red cumple con los requisitos de desempeio
necesarios para la deteccion, prevencion y mitigacion de ataques de fuerza bruta. La latencia,
escalabilidad y capacidad de procesamiento son adecuadas para gestionar eficazmente los flujos

de trafico y garantizar una respuesta oportuna ante este tipo de amenazas.

Es importante destacar que estos resultados se han obtenido en un entorno de pruebas
controlado y que el rendimiento real puede verse afectado por factores como el volumen de trafico,
la complejidad de los algoritmos de deteccion y la integracion con otros sistemas. Por lo tanto, se
debera monitorizar constantemente el rendimiento del sistema en un entorno productivo y realizar

ajustes o mejoras segun sea necesario.
4.2.4.3.Facilidad de Integracion

A continuacion, se utiliza la escala Likert para evaluar la facilidad de integracion y automatizacion

de la solucidn con otros sistemas de seguridad, evaluando la complejidad y el esfuerzo requerido.

Tabla 5. Inteiraci()n con otras soluciones

Integracion con otros sistemas de seguridad Facil
Automatizacion de procesos Alta
Complejidad de implementacién Baja

Esfuerzo requerido Bajo




Nota: Tabla representativa de la evaluacion en base a la integracion con otras plataformas
utilizando Escala Likert

Integracidn con otros sistemas de seguridad (Fdcil)

La solucion de seguridad basada en andlisis de trafico de red ha sido disefiada con interfaces
y protocolos estandar, lo que facilita su integracion con otros sistemas de seguridad como firewalls,
sistemas de deteccion y prevencion de intrusos (IDPS), gestores de eventos e informacion de
seguridad (SIEM), entre otros. Esto permite una implementacion sencilla y una mejor coordinaciéon

de las capacidades de seguridad.
Automatizacion de procesos (Alta):

La solucioén cuenta con un alto grado de automatizacion, lo que permite la deteccion,
prevencidn, mitigacion y respuesta automatica a los ataques de fuerza bruta. Esto incluye la
generacion de alertas, el bloqueo de direcciones IP sospechosas, la actualizacion de reglas de
seguridad y la integracion con sistemas de respuesta a incidentes. Esta automatizacion mejora la

eficiencia y la capacidad de reaccion ante amenazas.
Complejidad de implementacion (Baja):

La solucién ha sido disefiada con una arquitectura individual lo cual se puede moldear a
otros fallos de seguridad, lo que se traduce en una baja complejidad de implementacion. Las tareas
de despliegue, configuracion y personalizacion se pueden llevar a cabo de manera sencilla, sin

requerir un alto nivel de especializacion por parte del personal de seguridad.
Esfuerzo requerido (Bajo):

Gracias a la facilidad de integracion y la automatizacion de procesos, el esfuerzo necesario
para implementar y mantener la solucion de seguridad es relativamente bajo. El personal de
seguridad puede centrarse en tareas de supervision y optimizacion, sin tener que invertir una

cantidad excesiva de tiempo y recursos en la gestion diaria de la herramienta.

Los resultados de esta evaluacion demuestran que la solucién de seguridad basada en
analisis de trafico de red se caracteriza por una alta facilidad de integracion y automatizacion, con

una baja complejidad de implementacion y un esfuerzo requerido reducido. Estas caracteristicas



facilitan la adopcidn de la solucion en entornos de seguridad existentes y contribuyen a mejorar la

eficiencia y efectividad de la deteccion y mitigacion de ataques de fuerza bruta.
4.2.4.4.Recursos Consumidos

A continuacién, se evaluaron los recursos consumidos por la solucion, como uso de CPU, memoria
y ancho de banda, para garantizar que no impacte negativamente en el rendimiento de la red y los

sistemas.

Tabla 6. Recursos consumidos

Uso de CPU 20%

Uso de Memoria 4GB
Consumo de Ancho de Banda 100 Mbps

Nota: se evalu6 el estimado de recursos consumidos durante su uso
Uso de CPU (20%)

El uso de CPU por parte de la solucion de seguridad se mantiene en un 20% durante su
funcionamiento. Este nivel de utilizaciéon de recursos de procesamiento es adecuado y no
representa una carga excesiva para los sistemas que alojan la solucién. Esto garantiza que el
rendimiento de los demas procesos y aplicaciones en los sistemas no se vea afectado de manera

significativa.
Uso de Memoria (4 GB):

La solucion de seguridad consume aproximadamente 4 GB de memoria RAM. Este
consumo de memoria se considera moderado y no representa un problema de escalabilidad o
rendimiento, incluso en entornos con sistemas que tienen una cantidad limitada de memoria

disponible.
Consumo de Ancho de Banda (100 Mbps):

El consumo de ancho de banda de la solucion de seguridad se ha medido en torno a los 100
Mbps. Esto significa que la solucion no genera una carga de trafico excesiva en la red, lo que
permite su implementacidon sin impactar de manera negativa el rendimiento y la capacidad

disponible de la infraestructura de red.



Los resultados obtenidos demuestran que la solucion de seguridad basada en analisis de

trafico de red tiene un consumo de recursos moderado y no impacta de manera significativa en el

rendimiento de los sistemas y la red. El uso de CPU, memoria y ancho de banda se mantienen en

niveles aceptables, lo que facilita su implementacion y operacion sin afectar el desempeio general

de la infraestructura informatica. Es importante destacar que estos resultados se han obtenido en

un entorno de pruebas controlado, y que el consumo de recursos puede variar en funcion de

factores como la carga de trabajo, la configuraciéon de la solucion y la integracion con otros

sistemas. Por lo tanto, se debera realizar un monitoreo constante del uso de recursos en el entorno

productivo y, de ser necesario, ajustar la configuracién o la arquitectura de la solucion para

optimizar su rendimiento.

4.2.5.

4.2.6.

Beneficios:

Mejora en la capacidad de deteccion y mitigacion de ataques de fuerza bruta en
comparacion con soluciones tradicionales.

Reduccion del riesgo de comprometer sistemas y redes informaticas debido a este tipo de
ataques.

Aumento de la eficiencia y rapidez de respuesta ante incidentes de seguridad.

Mejora continua de la solucion a través del andlisis forense y la retroalimentacion obtenida.

Limitaciones:

Necesidad de mantener actualizada la solucion con las tltimas técnicas y herramientas de
ataque para garantizar su efectividad a largo plazo.

Dependencia de la calidad y precision de los datos de trafico de red capturados y

analizados.

Posibles limitaciones en cuanto a escalabilidad y rendimiento en entornos de gran tamafio

o con alto volumen de trafico.

Mediante estas pruebas y validacion en un entorno controlado, se evalud la eficacia y

eficiencia de la solucion propuesta, asi como se identifico sus beneficios y limitaciones, para

asegurar su efectividad en la deteccion, prevencion y mitigacion de ataques de fuerza bruta contra

sistemas y redes informaticas.






4.3.Resultados de la implementacion del plan de ataque y defensa
4.3.1. Ataque realizado

Tras el andlisis de puertos y servicios del servidor objetivo, se identificd que el puerto 21
correspondiente al protocolo FTP se encontraba abierto. Esto presentaba una oportunidad para

llevar a cabo un ataque de fuerza bruta contra las credenciales de acceso FTP.

Para ejecutar el ataque, se utilizo la herramienta Hydra, una popular aplicacién de pruebas
de penetracion que permite automatizar ataques de fuerza bruta. Hydra fue configurado para probar
una amplia gama de combinaciones de nombres de usuario y contrasefias comunes contra el

servidor FTP.
4.3.2. Accion implementada

Mediante el comando "hydra -1 username -P password _list.txt ftp:/[IP._ SERVIDOR]" se
inicié el ataque de fuerza bruta. Hydra utilizd un diccionario de contrasefias predefinido
(password_list.txt) para intentar diferentes combinaciones de credenciales, mientras que el nombre

de usuario se mantuvo constante.
4.3.3. Resultado de la accion implementada

Se pudo verificar que el ataque era 100% detectable por la plataforma desarrollada a través
de Python lo que permiti6 detectar la ip del atacante, lo cual permite determinar el flujo de red en
base a distintos tipos de ataques que se pueden presentar dependiendo de deteccion de patrones

especificos al ataque.
4.3.4. Implementacion de medidas de defensa

.Para mitigar el riesgo de ataques de fuerza bruta contra el servidor FTP, se implementaron

las siguientes medidas de defensa:

a) Desarrollo de un script en Python para detectar intentos de acceso FTP fallidos. El script
monitorizaba el trafico de red y registraba los intentos de inicio de sesion FTP que
resultaron fallidos. Cada registro incluia informacién relevante, como la direccion IP de
origen, el nombre de usuario utilizado y la marca de tiempo del evento.

b) Configuracion de un firewall para bloquear direcciones IP sospechosas. Cuando el script

de Python detectaba un ntimero excesivo de intentos fallidos desde una direccion IP,



activaba automaticamente una regla en el firewall para bloquear el acceso desde esa IP.
Las direcciones IP bloqueadas se mantenian en una lista de control de acceso durante un

periodo de tiempo determinado.
4.3.5. Resultado de la accion implementada
Después de implementar las medidas de defensa, se observaron los siguientes resultados:

a) Deteccion de actividad sospechosa. El script de Python fue capaz de detectar y registrar
multiples intentos de acceso FTP fallidos, lo que evidencio la presencia de un ataque de
fuerza bruta en curso. La informacion recopilada, como las direcciones IP de origen y las
credenciales utilizadas, proporciono valiosos datos para un analisis forense posterior.

b) Mitigacion del ataque. La configuracion del firewall para bloquear las direcciones IP
sospechosas demostrd ser efectiva al interrumpir el ataque de fuerza bruta y denegar el
acceso no autorizado al servidor FTP, Después de la activacion de las reglas de bloqueo,
los intentos de acceso desde las direcciones IP afectadas fueron rechazados, lo que detuvo

el avance del ataque.
4.3.6. Proteccion de servicios criticos:

Al bloquear especificamente el acceso al puerto 21 (FTP), se logrd proteger este servicio
critico contra posibles intentos de intrusion, fortaleciendo la seguridad general del sistema. Las
medidas de deteccion y mitigacion implementadas se alinearon con las politicas de seguridad de
la organizacion, demostrando la capacidad de responder de manera efectiva ante amenazas de

ataques de fuerza bruta.
4.3.7. Analisis forense:

La informacion recopilada por el script de Python, como las direcciones IP, las credenciales
utilizadas y los registros de tiempo, permitio realizar un andlisis forense detallado del incidente.
Esto ayud6 a comprender mejor el alcance y las caracteristicas del ataque, lo que a su vez facilitara
la mejora de las estrategias de defensa en el futuro. las acciones implementadas para defender el
servidor FTP demostraron ser efectivas al detectar, mitigar y registrar el ataque de fuerza bruta,
protegiendo asi los servicios criticos y cumpliendo con las politicas de seguridad de la

organizacion. Estos resultados respaldan la efectividad del plan de defensa propuesto.






Conclusiones y Recomendaciones
Conclusiones

Se logré comprender en profundidad las diferentes técnicas y estrategias utilizadas en los
ataques de fuerza bruta, asi como sus implicaciones en la seguridad de los sistemas informaticos.
El analisis de las técnicas de ataque de fuerza bruta permitio identificar los puntos débiles que

deben ser abordados para mejorar la proteccion de los sistemas.

Se evaluaron diversas herramientas de andlisis de trafico de red, como Wireshark, y se
determinaron sus capacidades y limitaciones para la deteccion de ataques de fuerza bruta. La
investigacion realizada permitid seleccionar las herramientas mas adecuadas y eficaces para ser

integradas en el prototipo de solucion desarrollado.

Gracias a la investigacion se disend e implementd satisfactoriamente un prototipo de
solucion utilizando Python para la deteccion y mitigacion de ataques de fuerza bruta. Los
algoritmos y técnicas de analisis de trafico de red desarrollados lograron identificar patrones de
comportamiento malicioso asociados con ataques de fuerza bruta. El prototipo implementado
demostro ser una herramienta eficaz para la deteccion temprana de ataques FTP y la mitigacion de

este tipo de ataques.

Las pruebas y validacion del prototipo en un entorno controlado permitieron comprobar la
eficacia y eficiencia de la solucion propuesta. Se analizaron los beneficios y las limitaciones de la
herramienta implementada, lo que permitird realizar mejoras y optimizaciones futuras. Los
resultados obtenidos demuestran que la solucidén desarrollada es una alternativa viable y efectiva

para la deteccion y defensa de ataques de fuerza bruta en entornos de red.



Recomendaciones

Es necesario desarrollar y desplegar el prototipo de solucidon en entornos reales para evaluar
su rendimiento y efectividad en escenarios practicos. Realizar pruebas exhaustivas en diferentes

redes y sistemas informaticos para validar la escalabilidad y robustez de la solucion.

Implementar funcionalidades adicionales para ampliar las capacidades de deteccion y
mitigacion, como el analisis de patrones de trafico mas avanzados, no solo ftp, también
validaciones http u otras. Otra también seria optimizar el rendimiento del prototipo para mejorar

la eficiencia y la rapidez en la identificacion y respuesta a los ataques de fuerza bruta.

Investigar la posibilidad de integrar el prototipo de solucion con herramientas de seguridad
y gestion de red existentes, para lograr una mayor automatizacion y eficiencia en la proteccion
contra ataques de fuerza bruta. También Explorar la integracién con sistemas de monitoreo y

respuesta a incidentes (SIEM) para mejorar la visibilidad y la respuesta ante este tipo de ataques.
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