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Resumen

Hoy en dia los activos de informacion son de gran importancia en cualquier organizacion y son
parte de la toma de decisiones, predicciones y optimizacidn de la misma, en efecto mantenerla

segura es un reto para muchos.

Para proteger adecuadamente dicha informacién, las organizaciones e individuos necesitan
primero entender qué informacion poseen y lo valiosos que son. Este entendimiento debe estar
claro cuando la informacion se traslada a la nube por completo, donde mas de un usuario pueda

acceder aella, esto incluye personal de las empresas proveedores de servicios en la nube y terceros.

Actualmente para mantener y garantizar integridad, confidencialidad y disponibilidad se cuenta
con herramientas, estdndares y metodologias para la transferencia, procesamiento y

almacenamiento en tiempo real de la informacion.

Esta disertacion presenta la implementacion demostrativa para el proceso de movimientos y
clientes otorgado para el caso de estudio de Microsoft del Ecuador, utilizando Microsoft Azure.
Se utilizara un sistema de inteligencia de negocios con dos metodologias y estandares de seguridad
para reducir el riesgo de amenazas y vulnerabilidades previamente analizadas, manejando su
correspondiente documentacion, controles de mitigacion de riesgo y buenas précticas. Ademas, se
podrd visualizar la informacion de auditoria y clientes a través de herramientas de despliegue como

son: Power Bl y Excel.
El beneficio de dicha implementacion demostrativa de un esquema de seguridad en la nube sera:

1. La prevencion de amenazas y el cifrado de datos en tiempo real se ajustard a cualquier
organizacion que cuente con caracteristicas y activos similares.
2. Visualizacion personalizada de reportes partiendo de informacion limpia, confiable y

disponible.



Tabla de Contenidos

Declaratoria de Responsabilidad 2
Agradecimiento 3
Dedicatoria 4
Resumen 5

CAPITULO I: INVESTIGACION SOBRE EL ESTADO DEL ARTE DE CLOUD

COMPUTING EN EL ECUADOR Y EL MUNDO 10
1.1  Introduccién a Cloud Computing 10
1.2 Historia Cloud Computing 11
1.2.1 Concepto Cloud Computing 14
1.2.2 Proveedores extranjeros 16
1.2.3 Proveedores Nacionales 17
1.2.4 Comparativo de servicios de proveedores nacionales y extranjeros 21
1.2.5 Nivel de Adopcién Cloud Computing 23
1.2.6 Beneficios Cloud Computing 28
1.2.7 Limitaciones Cloud Computing 29
1.3  Principales metodologias de seguridad en la nube 30
1.4 Andlisis de seguridad de cada una de las metodologias. 36
1.5  Seleccion de las dos mejores metodologias para realizar el disefio de esquema de
seguridad. 38

CAPITULO II: ANALISIS COMPARATIVO SOBRE SEGURIDAD 40
2.1  Preocupaciones al momento de adoptar Cloud Computing 40
2.1.1 Seguridad de la informacién 40
2.1.2 Privacidad 42
2.1.3 Confiabilidad 43
2.2  Seguridad en Cloud Computing y comparacion 44

CAPITULO IIl: IMPLEMENTACION DE ESQUEMAS DE SEGURIDAD 54
3.1 Sistema de Gestidn de Seguridad de la Informacién (SGSI) 54
3.2 Implementacion de aplicativos en la nube utilizando un SGSI 60

3.2.1 Administracion de la informacion durante la implementacion de aplicativos en la
nube 61

3.3  Metodologias de cifrado 62
3.3.1 Algoritmos simétricos 63
3.3.2 Algoritmos asimétricos 66




3.3.3 Algoritmos Hash

67

CAPITULO 1V: DISENO E IMPLEMENTACION DE ESQUEMA DE SEGURIDAD EN

LA NUBE MICROSOFT AZURE

70

4.1  Disefio del esquema de seguridad

70

4.1.1 Planificar

70

4.1.2 Analisis y Evaluacion del Riesgo

75

4.1.3 Seguridad de la informacion en los activos de la compariia seleccionada

4131 Asignacion de roles y responsabilidades

82
82

4.1.3.2 Eliminacion de roles y responsabilidades

83

4.1.3.3 Posibilidad de Ocurrencia del Riesgo

85

4.1.3.4  Tratamiento del riesgo

86

4135 Enunciado de aplicabilidad

86

4.1.4 Hacer

87

415 Verificar

92

4.2  Implementacion de Esquema de Seguridad

97

4.2.1 Actuar

97

4.3  Muestra de reportes finales del proceso seleccionado

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1  Conclusiones

5.2 Recomendaciones

BIBLIOGRAFIA

ANEXOS

Anexo 1:

ANExXo 2:

Anexo 3: GLOSARIO

Indice de Gréficos

lustracion 1: Perfil de encuestados de CloudView 2016; por cargo

109

113
113
114

116

119
119
142
148

24

lustracion 2: Perfil de encuestados de CloudView 2016; por zona geografica
lustracion 3: Analisis de adopcion de nube en CloudView 2016

25
25

Ilustracion 4: Analisis de adopcion de nube en CloudView 2016

26

lustracion 5: Analisis de adopcion de nube publica en CloudView 2016

26

llustracion 6: Analisis de adopcién de nube privada en CloudView 2016

27

7



lustracién 7:
llustracién 8:
lustracién 9:

lustracion 11:
llustracion 12:
lustracion 13:
llustracion 14:
llustracion 10:
llustracion 16:
lustracion 17:
llustracion 15:

llustracion 18:
llustracion 19:
llustracion 20:
lustracion 21:
lustracion 22:
lustracion 23:
lustracion 24:
llustracion 25:
llustracion 26:
llustracion 27:
llustracion 28:
llustracion 29:
lustracion 30:

lustracion 31:
llustracion 32:
llustracion 33:
lustracion 34:
llustracion 35:

Servicios HIPAA 33
Pasos a seguir para implementacion de estdndar CPS 34
Modelo preliminar de disefio de esquema de seguridad 39

Plan de accion de seguridad 45
AWS anélisis de seguridad en servicios Cloud Computing 52

Microsoft Azure analisis de seguridad en servicios Cloud Computing 52
Google Cloud analisis de seguridad en servicios Cloud Computing 53
Seguridad en la nube 57
Cuatro tipos de documentacion en el Modelo de SGSI 58
Modelo de Sistema de Seguridad de la Informacion 59
Ciclo de vida de seguridad de la informacién antes, durante y después de la
migracion a la nube 61
Organigrama de la compafiia 72
Metodologia de las Elipses 73
Andlisis de Riesgos 75
Metodologia para el Analisis y Evaluacion del Riesgo 76
Proceso de reclutamiento (asignacion de roles y responsabilidades) 83
Baja de usuarios en la compafia 84
Proceso de Planificacion SGSI 87
Proceso de Hacer en SGSI 88
Disefio de Arquitectura de Implementacion en la nube 88
Proceso de Verificacion SGSI 90
Proceso de Actuar/Final en SGSI 90
Disefio de esquema de informacion de proceso seleccionado 91
Disefio de proceso de Implementacién de Tratamiento de Riesgo en
Microsoft Azure 93
Disefio a detalle de Arquitectura de Implementacién en la nube 95
Disefio a detalle de esquema de informacion de proceso seleccionado 97
Dashboard en Microsoft Azure 99
Autentificacion y acceso SQL Azure (sin registro previo de IP) 100
Registros de Clientes IP para acceso autorizado 101

llustracién 36:
llustracion 37:

Visual Studio
llustracion 38
llustracion 39
lustracion 40
llustracién 41
llustracién 42
llustracion 43

Autentificacion y registro de acceso a Visual Studio Business Intelligence102
Acceso no registrado en la base de datos de IPs en el caso de la herramienta
Business Intelligence 103
: Test de conexidn a bases de datos en la nube para proceso ETL 104
: Pre visualizacion de informacion en carga ETL 104
: Disefio de Carga ETL 105
: Proceso ETL desarrollado en Data Factory para carga de datos en ODS 105
: Carga de Datos de Datawarehouse por medio de ETL en Data Factory_ 106
: Despliegue de datos en Datawarehouse utilizando Data Factory 106




Ilustracion 44: Visualizacion de Audit Logs en Azure Storage Explorer 107

llustracion 45: Correo de alertas para deteccion de amenazas 108
llustracion 46: Jerarquia de cifrado de datos 109
llustracion 47: Reporte de Logs almacenados en Hadoop por cada base de datos migrada
110
llustracion 48: Reporte de Logs almacenados en Hadoop por cada base de datos migrada
en base a la fecha 111
llustracion 49: Reportes orientados a la informacién entregada por la compafiia 112

Indice de Tablas

Tabla 1: Cuadro comparativo de proveedores nacionales 21
Tabla 2: Cuadro Comparativo de Proveedores Extranjeros 22
Tabla 3: Cuadro de especificacion de funciones y usuarios SOC 1, 2, 3 35
Tabla 4: Tabla Comparativa de Metodologias de Seguridad en la nube 37
Tabla 5: Tabla comparativa de planes de seguridad en la nube 49
Tabla 6: Tabla Comparativa de Acuerdos y Regulaciones de nube 51
Tabla 7: Identificacién y Evaluacion de Activos 78
Tabla 8: Analisis y Evaluacion de Riesgo iniciales 81




Capitulo I: Investigacion sobre el estado del arte de Cloud Computing en el
Ecuador y el mundo

1.1 Introduccion a Cloud Computing

La computacion en la nube (Cloud Computing) se la conoce desde mediados del siglo XX.
Es una evolucion de la adopcion de virtualizacion, arquitectura orientada a servicios y la
prestacion de los mismos y su idea a un principio era que los usuarios finales ya no
necesitaban conocer acerca del tema o el control sobre la infraestructura montada en la
nube que los apoya.

Poco a poco dichos usuarios tenian mayores necesidades a las implementadas tales como:
escalabilidad, respuesta inmediata, procesos Optimos, entre otros. Algunas de las
funcionalidades no se encontraban desarrolladas, los distintos proveedores lo fueron
haciendo posible ofertando distintos planes, para usuarios personales o empresas.

El 87% de los usuarios de la nube han adoptado algunas capacidades para una estrategia
de nube hibrida, un aumento del 17% en comparacion con 2016. Muchas empresas
realizaron estudios para conocer detalladamente sobre lo que estaba sucediendo tales como:
DELL, Cisco, IBM, etc.?

“Dell revel6 en su estudio denominado Global Technology Adoption Index 2015 (GTAI
2015), que las organizaciones que utilizan activamente tecnologias de Cloud Computing,
movilidad, Big Data o seguridad estan experimentando tasas de crecimiento de ingresos de
hasta un 53% superiores a las que no han invertido en estas tecnologias.” 2

A pesar de este fuerte vinculo entre el uso de las nuevas tecnologias, optimizacion,
crecimiento de los ingresos y ahorro de costos, existen diferentes brechas como la
seguridad y miedo a la violacion de datos y disponibilidad a un cien por ciento entre los
mayormente sobresalientes.

Sin embargo, algunos ejecutivos de TI siguen siendo escépticos de que los beneficios de
utilizar la nube y su enfoque prioritario son los riesgos anteriormente mencionados que

! Michael Shirer, Benjamin McGrath. (2017). IDC's Latest CloudView Study Reveals the Top Three Drivers of Cloud Adoption.
2017, de IDC Sitio web: https://www.idc.com/getdoc.jsp?containerld=prus42878417

2 DELL. (2015). Global Technology Adoption Index 2015. 2016, de DELL Sitio web: http://en.community.dell.com/dell-
blogs/direct2dell/b/direct2dell/archive/2015/10/08/global-technology-adoption-index-2015
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involucra. Algunas compafiias y personas temen que la comunicacion y envio de
informacion a través de una red publica sean vulnerables a los ataques cibernéticos.

Otros se preocupan de que los proveedores que ofrecen la misma infraestructura a multiples
clientes en multiples ubicaciones no podran mantener confidencialidad segregada. Es por
el hecho de que la informacion administrada a través del almacenamiento en servidores
geolocalizados en distintos lugares alrededor del mundo se exponga a diferentes
requerimientos y reglamentos con los cuales no se encuentra familiarizados.

De acuerdo al libro de la compafiia auditora EY denominado “Building trust in the cloud”
se debe desarrollar una modelo de nube confiable para evaluar, monitorear, mejorar y
certificar cumpliendo estandares para que los profesionales de TI puedan convertir el
miedo de la nube en una oportunidad para dirigir cada vez seguridad y desafios de
seguridad mucho més complejos.

En resumen, a medida que la computacion en nube entra en su segunda década de vida, su
prevalencia esta aumentando hasta el punto en que su enfoque tiene gran expectativa en el
area de tecnologia. A pesar de su longevidad, la computacion en nube sufre en silencio
desde la confusidn y preocupaciones no técnicas, por ejemplo, el costo y la gobernabilidad
contintan confundiendo las opiniones y enfoques de los directores de TI, arquitectos y
lideres de la nube.

Los ejecutivos de TI necesitan aprender como establecer un ambiente seguro y confiable
cambiando el enfoque hacia la construccién de un ecosistema de nube de confianza.

Es un tema muy amplio y esta afectando de a poco en practicamente todos los aspectos de
TI, convirtiendo a la nube en un vehiculo en donde gran parte de lo que se describe, es
como el futuro de las tecnologias, se encontrara ahi tales como: Negocios digitales, internet
de las cosas (loT), aprendizaje automatico, algoritmica, inteligencia de negocios, bots, etc.®

1.2 Historia Cloud Computing

Su historia segun diferentes investigaciones remonta en 1961 cuando John McCarthy,
profesor de ciencia de computacion en la Universidad de Stanford, mencion6 en una
conferencia “Algin dia la informacion podria ser organizada como un servicio publico”,
dicha conferencia fue para celebrar los 100 afios del MIT (Massachusetts Institute of
Technology). *

3 David Mitchell Smith. (Abril 2016). Cloud Computing Primer for 2016. Gartner, 1, 12. 2016
4 David Lopez Jiménez. (2013). Cloud Computing Analyzed From the Spanish Legal System. 2016, de Revista de derecho
(Valparaiso) Sitio web: http://www.scielo.cl/scielo.php?pid=S0718-68512013000100021&script=sci_arttext
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Lo mencionado anteriormente comenzd a tener forma y convertirse poco a poco en realidad
alrededor de 1960 a 1970, donde el concepto de virtualizacion era posible debido a que uno
0 mas sistemas operativos se podian ejecutar simultdneamente, varias empresas
proporcionaban recursos compartidos que incluian: paquetes de programas informaticos,
editores de textos, impresion y almacenamiento.

Y en el afio 1990 las compafiias de telecomunicaciones ofrecian virtualizaciones de redes
privadas, pero a precio reducido evitando la construccion de una estructura fisica.

Uno de los primeros hitos en la historia de la nube fue la llegada de Salesforce.com en
1999, que fue pionera en el concepto de la entrega de aplicaciones empresariales a través
de un sitio web sencillo. Dicha firma de servicios allan6 el camino para el especialista y
las empresas de software de comunicacion para entregar aplicaciones en internet.

En 1996 Amazon una empresa fundada en Seattle, USA, comenzd con el comercio de
libros por internet iniciando con los primeros desarrollos en la nube, para méas adelante con
Amazon Web Services en 2002 proporcionar un conjunto de servicios basados en la nube,
incluyendo el almacenamiento, la computacién e inteligencia artificial, a través de la
Amazon Mechanical Turk. La plataforma permite que los solicitantes ingresen al sistema
unidades de trabajos (HIT, “Human Intelligence Tasks” o “Tareas de Inteligencia
Humana”) y los trabajadores “Turkers” pueden consultar dichos trabajos y finalizarlos.
Estos, a cambio, reciben una recompensa econémica impuesta por el solicitante.

Luego en 2006, Amazon lanzé Elastic Compute Cloud (EC2) como un servicio web
comercial que permitia a las pequefias compafiias e individuos alquilar computadoras en
los cuales se ejecutaban sus propias aplicaciones informaticas.

"Amazon EC2 / S3 fue primer servicio de la infraestructura de computacion en la nube
ampliamente accesible", dijo Jeremy Allaire, CEO de Brightcove, que ofrece plataforma
SaaS de video en linea a las estaciones de television de Reino Unido y periddicos.

Otro hito importante se produjo en 2009, con la llegada del Web 2.0; Google y otros
comenzaron a ofrecer aplicaciones empresariales basadas en el uso del navegador, a través
de servicios tales como Google Apps.

"La contribucion mas importante a la computacion en nube ha sido la aparicion de

"aplicaciones asesinas™ (se caracteriza porque reemplaza total a parcialmente a otro
servicio tradicional) de las principales compaiiias de la tecnologia tales como: Microsoft,
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Amazon, Salesforce.com y Google; cuando las empresas méas conocidas ofrecen servicios
de una manera confiable y facil de consumir".®

Otros factores clave que se encuentran habilitados en el Cloud Computing para su
evolucion incluyen la maduracion de la tecnologia de virtualizacién, el desarrollo de banda
ancha universal de alta velocidad, y los estdndares de interoperabilidad de software
universal, opinion realizada por Jamie Turner pionera del marketing en la nube. Turner
ademas afiadio: "A medida que la nube se extiende su alcance va mas alla de una adopcién
temprana de repositorios en la nube tales como: Dropbox, Google Docs, entre otros. Lo
que permite s6lo empezar a imaginar su ambito y afirmar que casi cualquier cosa puede ser
entregado desde la nube."®

Poco a poco las necesidades de los usuarios fueron mayores y los proveedores de nube
comenzaron a ofrecer servicios segun sus requerimientos, presupuesto, negocios y uso; los
proveedores inicialmente ofrecen tres distintas clases de nube para comenzar nuestro
disefio e implementacién de aplicaciones o servicios a desplegar. Estos tres tipos difieren
en la cantidad de control que se tiene sobre la informacién, como también el control por
parte del proveedor en dicha informacion.

Brevemente a continuacion detallaremos su definicion por cada clase:

SaaS: Por medio de un proveedor se adquiere una o varias aplicaciones las cuales sus
clientes pueden administrarlas ya sea como un servicio bajo demanda, a través de una
suscripcion, en un modelo de "pago por uso™ o sin cargo cuando hay oportunidad de generar
ingresos por medio de un tercero, como por ejemplo en las ventas de anuncio.

PaaS: Se puede definir como una plataforma informéatica que permite la creacion de
aplicaciones web (CRM, ERP, entre otros) y sin la complejidad de comprar y mantener el
software y la infraestructura debajo de él.

laaS: Es una forma de ofrecer infraestructura servidores, almacenamiento, red y sistemas
operativos, en lugar de comprar servidores, software, espacio de centro de datos o equipos
de red, los clientes en su lugar compran €sos recursos como un servicio totalmente
subcontratado bajo demanda.’

Varios. (2016). Computacién en la nube. 2017, de Wikipedia Sitio web:
https://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube

6 Andreas Maier. (2016). A brief history of cloud computing. 2017, de XXL CLOUD Sitio web: https://xxlcloud.com/en/blog/a-
brief-history-of-cloud-computing

7 Rackspace Hosting. (2011). The Cloud Computing Stack. UNDERSTANDING The Cloud Computing Stack SaaS, Paas, 1aaS
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En lo que respecta en administracion de datos, la mayoria de las aplicaciones empresariales
se basan en una base de datos relacional para el almacenamiento de datos. Al desplegar
bases de datos relacionales en la nube, puede elegir entre una gama de opciones que abarcan
distintos tipos de servicios y productos. En general, se proporciona dos tipos basicos de
servicios de datos relacionales, y cada uno puede admitir diferentes tipos similares a la
nube en general:

Plataforma como servicio (PaaS): Este servicio, también puede ser considerado como
una base de datos y denominado (DBaaS), dicho tipo de nube elimina la necesidad de
administrar el sistema operativo subyacente y la plataforma del servidor de bases de datos.
Se centra solo en tareas especificas de la base de datos.

Infraestructura como Servicio (laaS): Puede crear maquinas virtuales que alojen una
instancia de un sistema de gestion de base de datos relacional (RDBMS), tales como SQL
Server, MySQL, entre otras. También puede utilizar cualquier servidor de base de datos
compatible con cualquiera de las plataformas del sistema operativo que pueda implementar
en las maquinas virtuales, como Oracle, DB2 o SAP HANA.

Finalmente, esta idea de implementacion, hizo posible el inicio de una nueva etapa de
posibilidades de negocio donde varias empresas formaron parte de esto como: Microsoft
(Microsoft Azure), IBM (IBM SmartCloud), Google, entre otras. 8

Actualmente los distintos proveedores ya no solo ofrecen las tres alternativas antes
mencionadas debido a que los usuarios aumentan sus necesidades como, por ejemplo:
almacenamiento de informacion en bases de datos No SQL, aprendizaje automatico, IoT,
marketing digital, blockchain (plataforma rapida, de bajo costo y bajo riesgo para
experimentar con nuevos procesos empresariales), entre otros.

1.2.1 Concepto Cloud Computing

Existen muchas definiciones acerca del Cloud Computing, pero el que méas se acerca a mi
forma de verlo es: “Una plataforma de Cloud Computing permite que las aplicaciones o
datos se alojen en un entorno virtual accesible a Internet que suministra las capacidades
necesarias de hardware, software, red y almacenamiento, y proporciona seguridad y
fiabilidad, eliminando gran parte de la carga de compra y mantenimiento de hardware y
software”.

8 Informacion otorgada por Microsoft Ecuador, archivo La nube para los negocios modernos.
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En la nube se puede desarrollar, implementar y administrar aplicaciones o datos como lo
ha hecho en el pasado e integrar estos servicios a sus aplicaciones locales.

Se paga solamente por el tiempo, los recursos y la capacidad que se utiliza mientras se
amplia para adaptarse a las necesidades cambiantes del negocio.®

A un nivel general es un estilo de computacion donde las capacidades relacionadas con IT
son escalables y flexibles al momento que se proporcionan como servicio a clientes
externos, ademas ayuda a las empresas a mejorar la creacion y entrega de soluciones IT,
accediendo a servicios con menor costo.?

La computacion en nube ya ha demostrado ser merecedora de atencion tanto de las
empresas establecidas como de las nuevas empresas. La mayoria de las empresas estan
considerando la computacion en la nube con algo méas que una simple curiosidad. Hasta la
fecha, las investigaciones de mercado de Tl sugieren que la mayoria de los administradores
de TI de la empresa tienen recursos suficientes para adoptar el Cloud Computing en
combinacion con las capacidades de T1 locales.

A continuacion se tiene otras definiciones que pueden ayudar a entender mejor sobre la
nube, segin NIST (National Institute of Standards and Technology), “Cloud Computing
es un modelo tecnoldgico que permite el acceso ubicuo, adaptado y bajo demanda en red a
un conjunto de recursos compartidos (por ejemplo redes, servidores, equipos de
almacenamiento, aplicaciones y servicios) que puede ser rapidamente aprovisionados y
liberados con un esfuerzo de gestién reducido o interaccion minima con el proveedor del
servicio.”!

Otra definicion muy importante es la ofrecida por Microsoft, “La computacidn en nube es
un cambio en la computacién tradicional que ofrece a las empresas el acceso bajo demanda
a una variedad de software y servicios de TI, mientras que da un conjunto compartido de
recursos informaticos configurables en las capas de la plataforma, de infraestructura y

aplicaciones”, su objetivo principal es “remover los limites de tu negocio”.*?

9 Joshy Joseph. (2009). Cloud Computing - Patterns For High Availability, Scalability, And Computing Power With Microsoft
Azure. 2017, de MSDN Sitio web: https://msdn.microsoft.com/en-us/magazine/dd727504.aspx

10 David W. Cearley. (2010). Cloud Computing, Key Initiative Overview, Gartner.

11 ONTSI (Observatorio Nacional de las Telecomunicaciones y de la SI). (2012). Cloud Computing, Retos y Oportunidades.
Espafia: Gobierno de Espafia.

12 Microsoft. (2016). What is cloud computing? 2017, de Microsoft Sitio web: https://azure.microsoft.com/en-us/overview/what-
is-cloud-computing/

15



1)

2)

3)

Cuando se hace bien, la computacion en nube permite a las empresas rapidez,
aprovechando el poder de los centros de datos masivos y servicios de Tl sin tener que
construir, administrar o mantener.

A finales de 2013, International Data Corporation (IDC) publicé un pronostico que prevé
que el gasto mundial en los servicios de Cloud Computing llegaria a 47,400 millones de
dolares. Para 2017, pronosticd que este nimero excederia los 107,000 millones de
ddlares.

1.2.2 Proveedores extranjeros

En la actualidad existen algunas empresas encargadas en ofrecer servicios de Cloud
Computing, y en el afio 2015 segun la IDG se obtuvo 16% de crecimiento de la demanda
de aplicaciones empresariales en la nube a nivel mundial, a continuacion, presentaré:

Amazon Web Services: Ubicada en Seattle, WA, USA. Es un conjunto de servicios de
Cloud Computing que conforman la plataforma de computacion bajo demanda que ofrece
Amazon.com.

Estos servicios operan desde 12 regiones geogréaficas en todo el mundo. EI mas céntrico y
bien conocido de estos servicios podria decirse que incluyen Amazon Elastic Compute
Cloud, también conocido como "EC2", y Amazon como simple servicio de
almacenamiento, también conocido como "S3".

Amazon AWS comercializa como un servicio para proporcionar gran capacidad
informatica mas rapida y mas barata que una empresa cliente la construccién de una granja
de servidores fisicos reales.

Google Cloud: Es la version de Google para ofrecer soluciones empresariales en la Nube.
Este proveedor de Cloud permite construir aplicaciones y sitios web, almacenar y analizar
datos sobre la infraestructura de Google.

Rackspace: Ubicada en San Antonio, TX, USA. Es lider en hosting gestionado, con
especialistas en virtualizacion, seguridad, contenedores, datos, comercio electrénico,
gestion de contenidos web, correo electrénico y colaboracion, recuperacion de desastres y
transformacion de TI.

13 Microsoft. (2016). What is cloud computing? 2016, de Microsoft Sitio web: https://www.microsoft.com/en-us/server-
cloud/solutions/cloud-computing.aspx

14 1DC (2013), “IDC Forecasts Worldwide Public IT Cloud Services Spending to Reach Nearly $108 Billion by 2017 as Focus
Shifts from Savings to Innovation”, http://www.idc.com/getdoc.jsp?containerld=prUs24298013.
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Ademas, cuenta con hosting dedicado, nube pablica y privada con proveedores como son:
Microsoft Azure y Amazon Web Services. *°

4) Equinix: Es la plataforma lider de colocacién y la interconexion de la industria, que
resuelven problemas criticos en torno a escala y el acceso al cliente que determinan el éxito
en el mercado, proveen de los siguientes: Amazon Web Services, Microsoft Azure, Google
Cloud Platform, CloudSigma y Marketo.

1.2.3 Proveedores Nacionales

En Ecuador con el tiempo se ha implementado en la mayor cantidad de proveedores de
servicios en la nube.

Entre el afio 2005 y 2010 en el pais se tenia pocas empresas que brindaban el servicio de
Datacenter.

Asi, a partir del afio 2010, Telconet inici6 la construccion de 2 centros de datos certificados
por entidades internacionales como el UpTimelnstitute. En ese momento también comenzé
a realizar una difusion de lo que existe a nivel internacional en lo que respecta a Centro de
Datos y Cloud Computing

A continuacion, se presenta diversos proveedores en Ecuador:

1) HP Ecuador: Es una empresa estadounidense, de las mayores empresas de tecnologias de
la informacion del mundo, con sede en Palo Alto, California.

Hoy en dia esta prestigiosa empresa ofrece Cloud Computing al Ecuador con una amplia
cartera de servicios como:

e HP Helion Managed Cloud Services: Es infraestructura para cargas de trabajo de
aplicaciones criticas que requieren niveles mas altos de seguridad, rendimiento,
disponibilidad, continuidad, capacidad de respuesta y calidad.

e HP Helion Managed Cloud — Applications: Son aplicaciones integradas a través
de SAP, Microsoft, Oracle, y software como servicio.

e HPE Helion Managed Cloud Broker: Es una vision Gnica de sus gastos de TI, el
rendimiento del servicio, configuraciones operativas y postura de seguridad.

15 Rackspace. (2016). Dedicated Hosting Solutions 2016, de Rackspace Sitio web: https://www.rackspace.com/managed-hosting
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2)

3)

e HP Helion Mobile Enterprise Services: Ofrecer soluciones innovadoras que
mejoran la movilidad manera se involucra a sus clientes e impulsar mejoras en la
productividad de sus empleados con los servicios de movilidad.

e HP Cloud Backup Service Ready Solution

e HP Helion and Veritas Continuity: Servicios de continuidad proporcionan una
sdlida proteccion de los entornos complejos de T1.6

LOL Cloud: La Nube de Licencias OnLine.

Licencias OnLine cuenta con un equipo de trabajo enfocado al Cloud Computing. LOL
Cloud cuenta con las herramientas necesarias para aprovechar al maximo este nuevo y
rentable negocio.

Proporciona el soporte, capacitacion y los mejores proveedores de servicios del mercado
para ayudarlo a crear nubes para sus clientes.

Con LOL Cloud es mas facil cerrar oportunidades en la nube. Nuestra presencia regional
y liderazgo en soluciones de Cloud Computing posicionan como visionarios en esta
industria.’

Itelsys: Ofrece servicios IBMConnectionsCloud en Ecuador y es una opcién de nube
abierta se basan en tecnologias abiertas para garantizar la interoperabilidad y la
flexibilidad, asi como para ahorrarle tiempo valioso y gastos de desarrollo®. Ofrece
distintos servicios como:

Aplicaciones de negocios (SaaS)

Servicios para desarrolladores (PaaS) — Bluemix
Servicios de infraestructura (laaS)

Nube Privada/Hibrida

Seguridad

Cloud Abierto

16

HP

Ecuador.  (2016). Servicios Cloud Computing, HP  Ecuador. 2016, de HP Sitio web:

https://www.hpe.com/lamerica/es/services.html

LOL Cloud. (2016). Informacion de Costos de Nube. 2016, de Licencia Online Sitio web:
http://www.licenciasonline.com/ec/es/cloudhttps://www.hpe.com/lamerica/es/services.html

18 Informacion ofrecida por Itelsys
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4) Claro Cloud: Es un servicio que ya se ofrece en varios paises de Latinoamérica, y ahora
esta presente en Ecuador, con una robusta red de servidores de datos y la mejor tecnologia.

Podréa subir informacion y acceder a ella a través de smartphones, tabletas o computadoras,
desde cualquier lugar. También podréa crear usuarios y tener la disponibilidad de gestionar
operaciones y contratar nuevos servicios de forma rapida y accesible.

Dentro del portafolio que Claro Cloud ofrece se incluyen servicios como servidores y
centros de datos virtuales, servicios de seguridad y respaldo de datos, cuentas de correos
personalizados, conferencias remotas de audio y video, herramientas de Office 365, asi
como creacion de paginas web, entre otros.®

5) Nexsys Cloud: Pretende facilitar la compra de servicios tecnolégicos sin importar el tipo
de tecnologia que ofrece el proveedor, los usuarios siempre podran contar con servicios
tecnoldgicos para la empresa o negocio pagando el uso real y ahorrando costos ya que no
tendré que pagar por software, hardware, el espacio para poder almacenar los equipos y el
recurso humano para el mantenimiento, manejo e integracion de los componentes para
acceder a los servicios tecnologicos que su empresa necesita.

Son proveedores de: Microsoft, Oracle, HP, entre otros.?

6) Business IT: Ofrecen servicios de Cloud Computing y migraciones; y cuentan con un
servicio adicional llamado Cloud Assessment cubre los posibles riesgos criticos de la
transicion y sus implicaciones en el area de negocio incluyendo organizacion, tecnologia,
seguridad, privacidad, aspectos legales, y otros.

7) Business Mind: Recientemente se encuentra implementando el area de la nube para Oracle
y servicios en ella con RightNow. Como también Certificacion Cloud Computing, Big Data
e Inteligencia de Negocios.?!

8) Nube Digital: Infraestructura, soluciones tecnoldgicas, mesa de servicio local, costo
dependiendo su uso.?2

Ofreciendo los siguiendo servicios:

e Correo electrénico

e Comunicaciones unificadas
e Almacenamiento

e Escritorios virtuales

19 Claro Ecuador. (2016). Servicios Cloud. 2016, de Claro EC Sitio web: www.clarocloud.com.ec/
20 Informacidn entregada por la empresa

21 Informacion obtenida de la empresa

22 Computerworld. (2015). Cloud. Computerworld, 268
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Mesa de servicios
Facturacion electronica
Backup
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1.2.4 Comparativo de servicios de proveedores nacionales y extranjeros

Anédlisis Comparativo de Servicios en la Nube en los distintos proveedores nacionales

Servicios HP LOL Cloud Itelsys (IBM Claro Nexsys  Business IT  Business Nube Digital
Ecuador  (Rackspace, Connection, Cloud Cloud (Enterprise Mind

Microsoft Office 365) (Office Mobility (Oracle

Azure, Citrix) 365) Suite) Cloud)
Servicios de Aplicaciones Si Si No No Si Si Si No
Multiples Ambientes Si Si No No Si No Si No
Almacenamiento Si Si Si Si Si No Si No
Bases de Datos SQL Si Si No No No No Si No
Maquinas Virtuales Si Si No Si No No Si No
Servicios en la nube Si Si No Si Si Si Si Si
Active Directory No Si No No No Si No No
Bases de Datos NoSQL No Si No No No No Si No
Backup Si Si No No No Si Si No
Correo Nube No Si Si Si No No Si Si
Remote App No Si No No No No Si Si
Infraestructura Virtual Si Si No Si Si Si Si Si

Tabla 1: Cuadro comparativo de proveedores nacionales

Fuente: (Lozada, 2016)
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Analisis Comparativo de Servicios en la Nube en los distintos proveedores extranjeros

Servicios Amazon Google Cloud Rackspace (Microsoft Equinix (CloudSigma, Microsoft Azure,
(AWS) Azure, AWS) AWS, Google Cloud

Servicios de Aplicaciones Si Si Si Si
Multiples Ambientes Si Si Si Si
Almacenamiento Si Si Si Si
Bases de Datos SQL Si Si Si Si
Magquinas Virtuales Si Si Si Si
Servicios en la nube Si Si Si Si
Active Directory (Microsoft No No Si Si
Azure)

Bases de Datos NoSQL Si Si Si Si
Backup Si Si Si Si
Correo Nube No Si Si Si
Remote App Si Si Si Si
Infraestructura Virtual Si Si Si Si
Tienda Si Si Si Si

Tabla 2: Cuadro Comparativo de Proveedores Extranjeros

Fuente: (Lozada, 2016)
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Segun los distintos servicios que ofrece cada uno de los proveedores nacionales, en si todos son
muy buenos dependiendo de cuél sea el objetivo final de la empresa o cliente; pero el que ofrece
una amplia cartera de servicios es LOL Cloud, empresa que ofrece Microsoft Azure, Rackspace,
Symantec Cloud (copias de seguridad y recuperacion de datos), Citrix, VMWare, Zimbra
(correos), Plataforma completa de Microsoft.

En el caso de proveedores extranjeros, el anélisis de servicios por proveedor se obtuvo igualdad
entre dos proveedores, Rackspace y Equinix.

Comenzando por Rackspace aparte de ofrecer los beneficios de su nube como Datacenters, Hosting
Dedicados entre otros, ofrece Microsoft Azure y Amazon Web Services de los cuales estos dos
ualtimos son nubes muy completas. En el caso de Equinix encontramos Cloud Sigma una nube que
se la puede implementar en Suiza y Estados Unidos destacada en servicios de Infraestructura
(laaS), Microsoft Azure, Amazon Web Services de los cuales ya he hablado anteriormente, y
Google Cloud, la nube de google la cual tiene ventajas de forma gratuita como también de manera
pagada.

1.2.5 Nivel de Adopcion Cloud Computing

Cloud Computing hoy en dia es una de las opciones con mayor posicionamiento convenientes,
generando rentabilidad a sus proveedores, aunque puede presentarse riesgos, al enfocarse en
trabajar con esta tecnologia, permite economizar el costo tanto en licencias, servidores,
almacenamiento, administracion de servicios, entre otros.

Para empresas y usuarios individuales, el grado de adopcion del Cloud Computing se encuentra
directamente relacionado con el nivel del conocimiento sobre este nuevo modelo de operacion. El
objetivo principal para que la adopcion de los servicios Cloud Computing es primeramente
proporcionar a las empresas y usuarios un mayor conocimiento y confianza en sus funcionalidades.

La optimizacion de costos no es el Unico factor que impulsa a las empresas y usuarios individuales
a implementarlo o utilizarlo como su modelo de operacion, caso contrario la necesidad de acceder
a los datos y servicios desde cualquier lugar es el principal factor que da como resultado a la
adopcion de Cloud Computing. Asi como también la mitigacion de riesgos y la innovacién son
factores muy importantes para todo tipo de usuario o empresa.

Segun la encuesta CloudView, realizada por IDC y solicitada por CISCO en el afio 2016, indica
que los participantes contaron con un aproximado de 11.000 encuestados correspondientes a 31
paises; de los cuales méas de 6.000 con vasta experiencia en la nube que los califica para responder
una amplia gama de preguntas en torno al Cloud Computing.
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Los temas que se incluyeron fueron: la adopcion de las cargas de trabajo especificos de nubes,
madurez, criterios de transformacion, toma de decisiones en gastos y espera que los beneficios del
distinto tipo de nube: hibrida, pablica y privada.

Los datos presentados en la encuesta realizada por IDC ponen en comparacién como los niveles
de adopcion de la nube han cambiado desde 2015 hasta 201623, en base a la siguiente pregunta:

¢ Como describir mejor los planes actuales o corto plazo de su organizacion para utilizar la
nube publica o soluciones de nube privada para soportar las cargas de trabajo de produccion
y servicios?

Perfil de los participantes en la encuesta:

Cargo

B América Latina
B América del Norte

H Asia

lustracion 1: Perfil de encuestados de CloudView 2016; por cargo

Fuente: (IDC, 2016)

23 IDC. (2016). CloudView 2016: The Rapid Embracement of Cloud. 2016, de IDC Sitio web:
http://www.idc.com/getdoc.jsp?containerld=US41636616
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Zona Geografica

B América Latina
B América del Norte
M Asia

W Europa

lustracion 2: Perfil de encuestados de CloudView 2016; por zona geografica
Fuente: (IDC, 2016)

Resultados del estudio:

M La usan actualmente M La empresa pretende implementarla

B En formacion o evaluacion B Ningun interés/no lo conoce

52%

11%

2015
18%

19%

0% 10% 20% 30% 40% 50% 60% 70% 80%

lustracion 3: Analisis de adopcién de nube en CloudView 2016

Fuente: (IDC, 2016)
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M La usan actualmente H La empresa pretende implementarla

M En formacion o evaluacion B Ningun interés/no lo conoce

2016
0% 10% 20% 30% 40% 50% 60% 70% 80%

lustracion 4: Analisis de adopcidn de nube en CloudView 2016
Fuente: (IDC, 2016)

Casi el 68% de las organizaciones utiliza algun tipo de nube, lo que representa un aumento del
26% con respecto al afio pasado.

Nube publica
M La usan actualmente B La empresa pretende implementarla
B En formacion o evaluacion B Ningun interés/no lo conoce

0% 10% 20% 30% 40% 50% 60% 70% 80%

llustracion 5: Analisis de adopcion de nube publica en CloudView 2016

Fuente: (IDC, 2016)
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Nube privada

M La usan actualmente La empresa pretende implementarla

MW En formacién o evaluacion M Ningun interés/no lo conoce

0% 10% 20% 30% 40% 50% 60% 70% 80%

llustracion 6: Andlisis de adopcion de nube privada en CloudView 2016
Fuente: (IDC, 2016)

Las organizaciones esperan aumentar su implementacion en la nube privada en un 31%, mientras
que en la nube pablica en un 29% durante los proximos afios. La mayoria de personas que adoptan
la nube utilizan en un 73% una estrategia de nube hibrida.

Mientras tanto segin Frost & Sullivan (empresa de consultoria de negocios involucrados en la
investigacién y anlisis de mercado, estrategia de crecimiento y entrenamiento empresarial a través
de maltiples industrias) en el afio 2009 ha identificado 5 principios basicos para la adopcion de
colaboracion en la nube y varias oportunidades; amenazas en cada uno de estos dos sectores de
industria.

1. Es clave que la alta gerencia tenga claro los beneficios y los conceptos: Debe existir
despliegue de arriba hacia abajo en la infraestructura organizacional. El despliegue se
propone de arriba hacia abajo ya que la nube es quien debe adaptarse a las necesidades de
la compafia y no la compafiia a los servicios prestados por la nube; contrario de la
adopcion, es posible que la empresa sufra un proceso de ensefianza para aprender a utilizar
los servicios disponibles en la nube generando en su mayor parte molestias a los usuarios
finales.

2. Tener claro las politicas y estandares: Todos los procesos 0 componentes de cada

proceso basado en la nube deben estar estandarizados y definidos con politicas claras y
donde toda la organizacion este alineada.
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3. Toda introduccion de una novedad, genera capacitaciones, informativos, gerentes de
proyecto y mayor organizacion para alinear la empresa bajo un solo concepto

4. No re-inventar la rueda. Identificar compafias que hayan tenido un despliegue de
aplicaciones en la nube y proponer mejoras aplicadas al negocio. Usar herramientas de baja
inversion como el ciclo de vida del software (andlisis, disefio, implementacion y pruebas)
aplicados a la disposicion de aplicaciones corriendo sobre la nube, analice su
infraestructura actual vs. el ambiente escalable que le proporciona la nube. ;Realmente lo
necesita?

5. En caso de no estar seguro de los beneficios de la nube en su compafiia, inicie
disponiendo procesos no criticos en la nube y analice periddicamente los beneficios que ha
obtenido a cambio en periodos regulares de tiempo.

1.2.6 Beneficios Cloud Computing

Hoy en dia la nube se esta convirtiendo en una parte importante de las estrategias de mejora en
las empresas de TI, o en empresas con gran cantidad de datos las cuales pueden ser:
farmacéuticas, petroleras, retail, etc.

Aunque la nube no tiene la respuesta a todas las necesidades de Tl o empresariales, tiene
grandes beneficios.

Las principales ventajas son:

1. Flexibilidad, con este término se refiere a que se puede adquirir varios servicios,
aplicaciones, pero cuando se necesita ampliar nuestra empresa se puede comprar y
adaptarse, asi como cuando ya no se desee alguno de estos.

2. Actualizaciones de software automaticas.
3. Reduccién de Costos en el area de tecnologias y demas involucradas, tu pagas lo que
consumes, los costos disminuyen debido a que no tienes que adquirir hardware avanzado

y a gran costo, como tampoco someterse a la compra de licencias costosas.

4. Disponibilidad, los recursos estan disponibles en cualquier lugar, a cualquier hora o donde
se requiera, administrado por medio de niveles de seguridad.

24 Frost & Sullivan. (2015). 5 principios de Adopcion en la Nube. 2016, de Coursehero Sitio web:
https://www.coursehero.com/file/pglmvu/Frost-Sullivan-ha-identificado-5-principios-b%C3%A1sicos-para-la-adopci%C3%B3n-
de/
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5. Escalabilidad, se accede a la mayor cantidad de servicios segun sea las necesidades de la
empresa, ya sea por almacenamiento o cualquier otro requerimiento, siempre es
recomendable realizar un estudio de negocio previo antes de obtener nuevos servicios.

6. Fiabilidad, antes la informacién se perdia debido a dafios en servidores o equipos, al
manejar su informacion en la nube, hoy en dia por medio de la redundancia permite a las
empresas tener continuidad y capacidad de recuperacion de datos ante cualquier desastre.

7. Multiusuario, los costos y recursos se reparten en una gran cantidad de usuarios,
permitiendo a varios usuarios acceder a una misma aplicacion o informacion a la vez.

1.2.7 Limitaciones Cloud Computing

Asi como existe una gran cantidad de ventajas, también podemos encontrar con algunas
limitaciones debido a que todavia la nube es una tecnologia en desarrollo, dichas
limitaciones hablaremos a continuacion:

Alta latencia: Las aplicaciones alojadas en la nube sufren con el problema asociado a la latencia
generada por conexiones WAN (Wide Area Network) con la que los usuarios acceden a sus
respectivos servicios en la nube, esta restriccion hace que las aplicaciones con tareas de gran
procesamiento no sean Gptimas para usar este modelo, mientras que la aplicacion con transferencia
de gran volumen de datos en tiempo real no sea posible o poco eficaz.

Conexiones de red: El cliente al momento que concibe con servicios debe contar con una
conexion de red fiable y estable.

Si hay problemas de conectividad, el acceso a la nube también se convierte en un problema. El
rendimiento de las aplicaciones en la nube también depende de la actuacion de la red en el lado de
los clientes.

Velocidades de carga y descarga son mas lentos en comparacién con la de un servidor local.

Control de la seguridad de la informacién: El cliente no tiene el control sobre la seguridad de
sus propios datos o no cuenta con un sistema de seguridad implementando tales como normas,
estandares, metodologias y herramientas; permitiendo que los datos o activos de informacion se
encuentren susceptibles a la pirateria, cibercrimen, ataques de phishing o robo total o parcial de
sus datos.

29



Dado que los servidores en la nube estan interconectados, es vulnerable a que cualquier tipo de
malware se propague.

Costos adicionales: A pesar que la nube es conocida por el beneficio de ahorro en costos, mantiene
algunos costos adicionales no incluidos al momento de la adquisicion, por ejemplo,
mantenimientos (preventivos, programado, requeridos), actualizaciones, escalabilidad o un plan
de seguridad continda personalizado segun los requerimientos de cada usuario o empresa.

Periféricos: Los dispositivos periféricos como impresora o escaneres podrian no funcionar con la
nube. Mucho de ellos requieren que se instale software local.

Integracion: Las aplicaciones internas, bases de datos, software e infraestructura al momento de
acoplarse con la nube resultara complejo y en algunos casos no viables 0 no compatibles.?®

1.3 Principales metodologias de seguridad en la nube

La seguridad informéatica hoy en dia es un punto importante y es una de las mayores
preocupaciones de las empresas o individuos. Poco a poco se ha popularizado los servicios de
almacenamiento en la nube y las estadisticas de crimen cibernético se incremento segun el reporte
de Norton afio 2016, 689.4 millones equivalente al 31% ha lidiado con algun tipo de crimen
informatico a nivel mundial®®, por eso la gran parte de empresas han tratado de estudiar amenazas
y vulnerabilidades e implementar metodologias de seguridad algunas de ellas detalladas a
continuacion:

1. ISO/IEC 27018: Es la primera norma internacional acerca de la seguridad de datos
personales en la nube, dicha norma ya se encuentra mas de un afio y medio disponible y es
una forma de proporcionar confianza, seguridad y privacidad a los usuarios de la nube por
medio de su proveedor de servicios.

La norma ISO/IEC 27018 especifica ciertos tipos de medidas de seguridad minimos que
deben adoptar los proveedores de nube al implementar politicas de sensibilizacion sobre
seguridad y hacer que el personal pertinente esté al tanto de las potenciales consecuencias
para el proveedor, clientes o personal.

5 Uma Avantsa. (2011). Limitations of Cloud Computing. 2016, de Meghainfotech  Sitio  web:
https://meghainfotech.wordpress.com/2011/04/21/limitations-of-cloud-computing/

% Symantec. (2016). Informe Norton sobre Ciberseguridad 2016, 2016, de Norton Sitio  web:
https://www.symantec.com/content/dam/symantec/mx/docs/reports/2016-norton-cyber-security-insights-comparisons-mexico-
es.pdf

30



Los objetivos principales de la norma son los siguientes:
e Ayuda a los proveedores de servicios en la nube que procesan datos personales

hacer frente a las obligaciones legales aplicables, asi como a las expectativas del
cliente.

e Habilita la transparencia para que los clientes puedan elegir servicios en la nube
bien gobernados.

e Facilita la creacion de contratos de servicios (SLAS) en la nube.

e Proporciona a los clientes en la nube un mecanismo para garantizar que los
proveedores de la nube cumplan con las obligaciones legales y otras.

Al seguir las normas de ISO/IEC 27001 y el cddigo de conducta integrado con ISO/IEC
27018, la nube demuestra que sus directivas y procedimientos de privacidad son sélidos,
de conformidad con estas estrictas normas. 2’

A continuacion, se detalla puntos importantes al momento de optar por dicha norma:

5 cosas importantes que se debe conocer de la ISO/IEC 27018

1. La nueva norma se basa en las normas de seguridad de la informacidn existentes
incluyendo ISO/IEC 27001 e ISO/IEC 27002.

2. La combinacion de un conjunto comin de objetivos de control, controles y directrices
basados en ISO/IEC 27002, y los objetivos especificos de control adicionales en la nube y
otros controles, ayudar a gobernar el tratamiento de los datos personales en la nube.

3. Los proveedores de la nube pueden cumplir con las obligaciones aplicables.

4. La transparencia permite a los clientes de los servicios en nube seleccionar servicios de
procesamiento de datos personales bien gobernados en la nube.

5. El mecanismo para el ejercicio de los derechos de auditoria y cumplimiento ayudar a
prevenir riesgos para proteger los datos personales. 2

27 Microsoft. (2016). Codigo de conducta para proteger los datos personales en la nube: ISO/IEC 27018. 2017, de Microsoft Sitio
web: https://www.microsoft.com/es-xI/TrustCenter/Compliance/ISO-IEC-27018
28 Varios. (Febrero 2015). 1SO 27018. 1SOfocus en el cloud, 52.
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2. ISO/IEC 27001:

ISO 27001 es una norma internacional publicada por la Organizacion Internacional de
Normalizacion (1SO), y describe como gestionar la seguridad de la informacién en una
empresa.

La altima revision de esta norma se publico en 2013 y su titulo completo es ahora ISO /
IEC 27001: 2013.

Se puede implementar en cualquier tipo de organizacion, lucrativa o sin fines de lucro,
privada o de propiedad estatal, pequefia o grande. También permite a las empresas
certificarse, lo que significa que un organismo de certificacion independiente basado en
metodologias y documentacion permite a la organizacion implementar la politicas y
estandares de seguridad de la informacion conforme a la norma ISO/IEC 27001.

ISO/IEC 27001:2013 se ha convertido en este tiempo en el estandar de seguridad de la
informacidn mas popular en todo el mundo y muchas empresas han obtenido tal certificado.

El enfoque de ISO/IEC 27001 es proteger la confidencialidad, integridad y disponibilidad
de la informacion en una empresa. Esto se logra averiguando qué posibles problemas podria
pasar a la informacion, por medio de distintos analisis tales como la evaluacion del riesgo,
definiciéon de actividades de mitigacion de riesgo, mitigacion del riesgo por medio de
controles o el tratamiento del riesgo.

Los controles que se implementan son en forma de politicas, procedimientos o herramientas
adicionales (por ejemplo, software o hardware). Sin embargo, en la mayoria de los casos
las compaifiias ya tienen todo el hardware y software en su lugar, pero lo estan usando de
una manera poco segura. Por lo tanto, la mayoria de la implementacion ISO/IEC 27001
serd sobre el establecimiento de reglas de organizacién necesarias para prevenir las
violaciones de la seguridad. Dado que dicha implementacion requerira multiples politicas,
procedimientos, personas, activos, etc., la ISO/IEC 27001 ha descrito como integrar todos
estos elementos en el sistema de gestion de la seguridad de la informacion (SGSI).

Actualmente, la infraestructura y los servicios de nube de Microsoft son auditados una vez
al afo por la norma ISO / IEC 27001 cumplimiento todos los requerimientos por el British
Standards Institution (BSI), un organismo de certificacion acreditado, que proporciona una

29 Dejan Kosutic. (2016). 1SO 27001:2013 FOUNDATIONS COURSE. 2016, de Advisera Sitio web:
https://training.advisera.com/course/iso-27001-foundations-course/
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validacion independiente que Microsoft ha implementado controles de seguridad de
extremo a extremo. %

3. HIPAA: Health Insurance Portability and Accountability Act, establece el estandar para
proteger los datos o informacidn sensible de los pacientes. Cualquier empresa que se ocupa
de informacién confidencial de salud debe asegurar que todos los requerimientos fisicos,
red, y de procesos mantenga la seguridad requerida. Esto incluye entidades cubiertas,
cualquier persona que ofrece tratamiento, operaciones en cuidado de la salud, socios de
negocios, cualquier persona con acceso a la informacion del paciente y que proporciona
apoyo en el tratamiento, pago u operaciones.

La Regla de Privacidad HIPAA aborda el ahorro, el acceso y el intercambio de informacion
médica y personal de cualquier individuo, mientras que la Regla de Seguridad HIPAA es
maés especifica en las normas nacionales de seguridad para proteger los datos de salud
creados, recibidos, almacenados o transmitido electronicamente, también conocido como
proteccién de informacion de salud.

Si usted es anfitrion de sus datos con un proveedor de alojamiento compatible con HIPAA,
deben tener ciertas medidas de seguridad administrativas, fisicas y técnicas en su lugar, de
acuerdo con el Departamento de Salud y Servicios Humanos de EE.UU o de su pais. Las
medidas de seguridad fisica y técnicas son mas relevantes para los servicios proporcionados
por su proveedor de alojamiento HIPAA se enumeran a continuacion.

Medidas de seguridad fisicas

Politicas Técnicas

Red, transmisién,seguridad

llustracién 7: Servicios HIPAA

Fuente: (Onlinetech, 2016)

30 Microsoft Trust Center. (2015). ISO/IEC 27001. Abril, 2016, de Microsoft Sitio web: https://www.microsoft.com/en-
us/TrustCenter/Compliance/ISO-IEC-27001
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4. CPS: La entrega de contenido y la asociacion de seguridad (CDSA), es un organismo de
normalizacion mundial para el entretenimiento y software de industria, ellos han entendido
desde hace tiempo la necesidad de sus miembros para operar de manera individual y en
conjunto con seguridad, particularmente en un panorama en donde las amenazas
evolucionan de manera impresionante.

Como resultado, la CDSA desarrollé el Estandar de Contenido de Proteccion vy
Seguridad (CPS) para proporcionar un conjunto de controles disefiados para asegurar la
continuidad de la integridad de la propiedad intelectual, la confidencialidad y seguridad de
los activos de medios en todas las etapas de la cadena de valor. 3

1.
Documentacién,
administracion
de riesgos,
compromiso

3.
Administracion
de propiedades

4. Seguridad

2. Personal y

recursos fisica

8. Planificacion

7. Continuidad de recuperacion

del negocio de informacion
en desastres

6. Conciencia 'y
capacitacion

5. Seguridad Tl

llustracion 8: Pasos a seguir para implementacion de estandar CPS

Fuente: (CDSA, 2013)

31 CDSA. (2013). Content Delivery & Security Association Anti-Piracy & Compliance Programs CPS Certification Program
Overview. Abril 2016, de CDSA Sitio web: http://www.cdsaonline.org/wp-content/uploads/2013/05/CDSA-Content-Protection-
Security-Standard-Overview.pdf
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Reportes SOC 1, 2y 3: Las empresas con el tiempo se encuentra externalizando funciones
béasicas tales como el almacenamiento de datos y el acceso a las aplicaciones por medio de
proveedores de nube (CSPs).

El Instituto Americano de Contadores Publicos Certificados (AICPA) ha desarrollado el
marco de referencia denominado Servicio de Control de Organizacion (SOC), un estandar
para los controles que protegen la confidencialidad y privacidad de la informacion
almacenada y procesada en la nube. Esto se alinea con la Norma Internacional sobre
Compromisos de Aseguramiento (ISAE), la norma de informacion para las organizaciones
de servicios internacionales.

Servicios de Auditorias basado en el marco SOC se divide en dos categorias: SOC 1y SOC
2 localizados como alcance en los servicios de la nube de Microsoft.

Microsoft es auditado anualmente con respecto a la estructura de informacion SOC por
medio de auditores independientes contratados por terceros. La auditoria de servicios
demostré que la nube de Microsoft cubre los controles de seguridad de los datos, la
disponibilidad, la integridad de procesamiento, y la confidencialidad como principios
aplicables a la confianza en el ambito de cada servicio.

Microsoft ha logrado informes SOC 1 Tipo 2, SOC 2 Tipo 2 y SOC 3. En general, la

disponibilidad de informes SOC 1 y 2 esta restringida a los clientes que han firmado
acuerdos de confidencialidad con Microsoft; el informe SOC 3 esta disponible

publicamente.
¢Qué se reporta? ¢Quién lo usa?

Controles internos sobre Usuarios auditores y

informes financieros. usuarios contralores de
oficina

Seguridad, disponibilidad, Gerencia, reguladores y
integridad de procesamiento, otros. Compartido bajo
confidencialidad o controles acuerdo de

de privacidad. confidencialidad

Seguridad, disponibilidad,

. : : Publicamente disponible
integridad de procesamiento,

. - para todos.
confidencialidad o controles

de privacidad.

Tabla 3: Cuadro de especificacion de funciones y usuarios SOC 1, 2, 3

Fuente: (Pham, 2011)
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1.4 Analisis de seguridad de cada una de las metodologias.

El punto anterior se reviso las posibles metodologias, cada una con caracteristicas especiales segun
el negocio y necesidades de los usuarios.

Hoy en dia proteger la informacion es muy importante, la cual representa la fuente de valor de la
mayoria de empresas en donde su administracion y control debe ser permanente durante todas sus
etapas: Generacion o creacion, almacenamiento, transmision (envid y recepcion).

Para poder asegurar la informacion se conoce que existen distintos certificados, métodos,
estandares de los cuales algunos se encuentran dedicados a proteger informacion especifica tales
como: HIPAA para la proteccion de informacion médica; SOC 1,2,3 para proteger
confidencialidad y privacidad de la informacion contable; ISO/IEC 27018 para administracion de
datos personales de los diferentes usuarios alojados en la nube; ISO/IEC 27001 es uno de los
estandares mas populares y con gran nimero de implementaciones en Cloud Computing y CPS es
una norma utilizada en procesos de auditoria informatica.

Las normas o metodologias mencionadas anteriormente ya se encuentran disponibles e
implementadas en Microsoft Azure, Rackspace, Google, entre otros proveedores de nube.

En conclusion, es muy importante la implementacion de politicas, estdndares, metodologias y
herramientas; para proteger los centros de informacion, vias de comunicacion e infraestructura
critica contra los ataques maliciosos y las amenazas del ciberespacio en empresas y usuarios
individuales.
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CUADRO COMPARATIVO DE METODOLOGIAS DE SEGURIDAD

ISO/IEC 27001

ISO/IEC 27018

HIPAA

CPS (CDSA)

SOC1.23

Caracteristica
Principales

Estandar de seguridad que
especifica formalmente
un Sistema de Gestion de
Seguridad de la
Informacion (SGSI o
ISMS) que esté destinada
a traer seguridad de la
informacion bajo el
control explicito de la

Es la primera norma
internacional sobre la
seguridad de datos
personales en la nube,
dicha norma ya se
encuentra mas de un afio
y medio disponible y es
una forma de
proporcionar confianza

Health Insurance
Portability and
Accountability Act,
establece el estandar
para proteger los datos
sensibles de los
pacientes. Cualquier
empresa que se ocupa
de informacion

Estandar de
Contenido de
Proteccion y

Seguridad (CPS)
para proporcionar
un conjunto de
controles disefiados
para asegurar la
continuidad de la

Estandar para los
controles que protegen la
confidencialidad y
privacidad de la
informacion almacenada
y procesada en la nube.
Esto se alinea con la
Norma Internacional
sobre Compromisos de

direccion. a los usuarios de la nube | confidencial de salud integridad de la Aseguramiento (ISAE), la
de que el proveedor de debe asegurar que propiedad norma de informacién
servicios pueda todos los intelectual, la para las organizaciones de
mantener sus datos requerimientos fisicos, | confidencialidad y | servicios internacionales.
seguros y privados. red y procesos seguridad de los
mantenga la seguridad | activos de medios
requerida. en todas las etapas
de la cadena de
suministro
Implementacién en Si Si Si Si Si
Nube
Area de Tecnologias de la Tecnologias de la Aseguradoras, Banca, Tecnologia Empresas Auditoras,

Implementacion

Informacién, Banca,
Consultoria

Informacién

Area de Recursos
Humanos, Hospitales

de la informacioén,
Universidades

Banca

Empresas que lo
utilizan

Microsoft, Rackspace,
Amazon, Google

Microsoft, Amazon,
Google

Microsoft, Amazon,
Google, Rackspace

Microsoft,
Rackspace, Google

Microsoft, Rackspace,
Amazon

Tabla 4: Tabla Comparativa de Metodologias de Seguridad en la nube

Fuente: (Lozada, 2016)
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1.5 Seleccion de las dos mejores metodologias para realizar el disefio de esquema de
seguridad.

Cada una de las metodologias anteriormente expuestas ofrece un método sistematizado para
identificar y analizar vulnerabilidades y riesgos, adicionalmente cada uno lleva una planificacion
para la correcta selecciébn de controles y medidas necesarias para mitigarlos utilizando
herramientas que faciliten su analisis y hallazgo.

Para mitigar los riesgos que pueden afectar nuestra informacion, se revisé y analizo ciertas normas,
estandares, certificados y metodologias, por medio de las cuales se orientard a un objetivo
fundamental, seleccionar dos de las cuales se acoplen a nuestros activos de informacion para dicho
estudio. Con un analisis previo y asociando cada una de las definiciones el estandar ISO/IEC 27001
es ideal para las necesidades del negocio, dicha norma fue escogida debido a su gran demanda de
implementacién en la nube y con un gran numero de implementaciones referente a seguridad
informaética y el estandar ISO/IEC 27018 correspondiente a la segunda metodologia seleccionada,
es una norma dedicada a la seguridad de datos personales en la nube y comdnmente se
complementan al utilizarla en conjunto con la primera seleccionada.

Con las metodologias o estdndares escogidos se procedera por medio de una serie de pasos y
documentos especificos a cumplir los objetivos del Sistema de Gestion de Seguridad Informatica
SGSI, el mismo permitira dar a conocer las debilidades y fortalezas de nuestra empresa que forma
parte de estudio para cada uno de sus activos de informacion seleccionados; se lograra identificar,
evaluar y valorar los procesos del negocio con el propdsito de conocer si el nivel de proteccion y
controles de seguridad (si aplica) es el adecuado y con un alto nivel de efectividad para poder
afrontar la mayor parte de riesgos, vulnerabilidades y amenazas.

A continuacion, en la llustracion 9 podemos visualizar un modelo preliminar de nuestro Sistema
de Gestion de Seguridad de la Informacion basado en las metodologias seleccionadas e
informacion entregada para el estudio.
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Activos de Informacion Implementacion del Sistema de
Gestién de Seguridad Informatica
(SGSI) basado en la metodologia
PDCA (Ciclo Deming)

Resultados de
Implementacion SGSI

Activos de Informacion
migrados a la nube
(Microsoft Azure)

lustracién 9: Modelo preliminar de disefio de esquema de seguridad

Fuente: (Lozada, 2016)
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Capitulo I1: Analisis comparativo sobre seguridad

2.1 Preocupaciones al momento de adoptar Cloud Computing

Hoy en dia las compafiias requieren utilizar soluciones seguras, Cloud Computing es una
de ellas, esta solucion permite reducir costos, riesgos y recursos de administracion con
respecto a hardware y software.

Segln datos publicos y recogidos por beServices en junio del 2017, consultora
especializada en proyectos TIC y proveedores de soluciones informaticas de
infraestructura Cloud Computing, el problema de la seguridad y los sistemas de pago
contintian siendo el mayor impedimento para la adopcién de la nube publica. De hecho,
un 64 % de los directores T1 no colocan una o0 mas cargas de trabajo en la nube por miedo
al acceso no autorizado a sus datos.

Asimismo, al 25% también les preocupa que la decision de nube no consiga generar
suficiente rentabilidad. Y es que la nube publica bajo la formula de pago por uso puede
suponer un coste total de propiedad mas elevado que el de un centro de datos equipado.®

A continuacion, se detallara las principales preocupaciones que son persistentes por el
lado del cliente y empresas tales como seguridad de la informacion, privacidad y
confiabilidad.

2.1.1 Seguridad de la informacion

Los clientes de distintos proveedores de servicios en la nube quieren estar seguros de que
la seguridad disefiada, establecida o implementada que han confiado a su proveedor se
cumpla y mantenga al menos un nivel estdndar de seguridad.

Para algunas organizaciones, los retos de seguridad en la nube son ain mayores, ya que
estos requieren ciertos requisitos legales y regulatorios de cada pais como por ejemplo el

32 Computerworld México. (2017). EI 64% De Las Empresas Temen La Adopcion De La Nube Pdblica Por Problemas
De Seguridad. 2017, de Computerworld Sitio web: http://computerworldmexico.com.mx/64-las-empresas-temen-la-
adopcion-la-nube-publica-problemas-seguridad/
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estandar de Ley de Portabilidad y Responsabilidad del Seguro de Salud (HIPAA) para
la informacion personal de salud.

Muchos proveedores de Cloud Computing ignoran los datos almacenados por parte de sus
clientes; sin embargo, la seguridad e integridad de la informacion es recomendable
manejarlo en conjunto (cliente y proveedor); con una estrategia de seguridad se evitaran
casos de violacion de la informacion personal, salud, datos financieros confidenciales,
entre otros.

El proveedor de servicios en la nube puede incurrir en multas significativas y dafios a la
reputacion si no se aplican las medidas de seguridad y privacidad adecuadas; en esta parte
es donde el disefio e implementacion de un Sistema de Gestion de Seguridad de la
Informacién con consideraciones especificas y controles seleccionados adaptados a la
seguridad y privacidad de la nube que forma parte de nuestros datos, es de gran valor para
los clientes.

Adicionalmente en lo referente a seguridad de la informacion tenemos dos principales
preocupaciones:

1) Pérdida de gobernanza: Al momento de utilizar una infraestructura en nube, el
cliente otorga el control de una serie de actividades que pueden influir en la
seguridad al proveedor de la nube. Al mismo tiempo, puede ocurrir que los
acuerdos de nivel de servicio (SLAS) no incluyan la prestacion de dichos servicios
por parte del proveedor en nube, dejando asi un vacio en la defensa de seguridad.

La pérdida de gobernanza y control podria influir gravemente sobre la estrategia
de la organizacién, por lo tanto, sobre la capacidad de cumplir su mision y sus
objetivos. Ademas, podria generar la imposibilidad de cumplir los requisitos en
materia de seguridad, la falta de confidencialidad, integridad y disponibilidad de
los datos y el deterioro del rendimiento y de la calidad del servicio.

2) Seguridad técnica: En este punto es importante destacar que mitigar nuestra
preocupacion en los aspectos técnicos dependera de lo que el proveedor y el cliente
establecen al momento de adquirir servicios en la nube principalmente en cémo
funciona la seguridad en las diferentes capas de la nube, que ofrecen los
proveedores de acuerdo a nuestras necesidades y de que manera evitan o
minimizan los riesgos a los cuales se pueden exponer.
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2.1.2 Privacidad

Cuando nos referimos a preocupaciones acerca de Privacidad se debe realizar las
siguientes preguntas para asegurar que nuestra informacion no se encuentra en riesgo:

e (El proveedor colecta y/o analiza la informacién del cliente para su propio uso?,
en caso de asi serlo debe ser reportado al cliente para evitar posible pérdida de
informacion valiosa, entrega de datos relevantes a la competencia o modificacion
de la misma.

e (Es una parte de esa informacion es cargada o administrada por terceras partes?,
los proveedores son duefios de manera total y parcial de nuestra informacion.

e Es el cliente notificado sobre la recoleccion de informacion?, en caso de no serlo
el proveedor podria estar incumpliendo politicas y procedimientos preestablecidos
por el cliente.

e ;Elcliente es capaz de restringir que datos pueden ser utilizados por terceras partes
y/o limitar su uso?, es todo es muy importante porque como empresa se debe estar
al tanto de nuestra informacion y en el estado que se encuentra de manera periodica
0 en tiempo real.

e Prohibe el proveedor la transferencia de informacion personal e identificable?,
esto es una gran preocupacion porque los proveedores de nube se aduefian de la
informacién incurriendo grandes gastos a la compafiia para la entrega de la misma.

Al momento que identificamos que algunas de estas preguntas con una respuesta de
diferente, en donde los activos de informacion se encuentran en riesgo se deberia
considerar reevaluar el proveedor de nube, acuerdos preestablecidos y nivel de
administracion de nuestros activos de informacion.
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2.1.3 Confiabilidad

Segun Microsoft, en Microsoft Azure la nube parte de la migracion mantienen principios
de nube de confianza o confiable cumpliendo compromisos de utilizar los datos de los
clientes de manera responsable, transparente basado en practicas de privacidad, y ofrecer
privacidad y opciones de control significativas a los clientes.

Los clientes son duefios de sus datos, no el proveedor. Cuando se utiliza un servicio de
Microsoft Azure, se mantiene la posibilidad de llevar los datos con el cliente cuando
termine el acuerdo. Cuando expira una suscripcion o el cliente termine su contrato,
Microsoft sigue una politica de retencion de 90 dias y estandares estrictos para sobrescribir
el almacenamiento antes de reutilizarlo.

Sus datos no son utilizados para mercadeo. EI modelo de negocios empresariales no esta
basado en explotar los datos de los clientes. No utilizan los datos para propdsitos como
publicidad que no estén relacionados con brindar el servicio de nube.

No se utiliza acceso vertical. Se ha fabricado servicios de nube para que la mayoria de las
operaciones estén automatizadas por completo. S6lo un pequefio conjunto de actividades
requiere involucramiento humano; el acceso a los datos por parte de personal de Microsoft
esta autorizado s6lo cuando se requiere algin tipo de soporte u operaciones, luego se
revoca cuando ya no se necesita.

Los clientes pueden elegir la ubicacion de su centro de datos. Dependiendo de qué
servicios de nube de Microsoft tengan, podran tener flexibilidad en la eleccion del lugar
donde los datos residen de manera fisica. Los datos pueden ser replicados para
redundancia dentro del &rea geogréfica, pero no son transmitidos fuera de ella.

Se protege los datos de la vigilancia gubernamental. Por varios afos, se ha expandido la
encriptacion a través de todos los servicios y reforzado las protecciones legales para los
datos de los clientes. Se ha mejorado la transparencia para pueda estar seguro de que en
Microsoft no se ofrece productos y servicios restrictivos, ni tampoco se brinda de forma
publica el acceso directo o libre a los datos de los clientes.
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Microsoft no revelara los datos almacenados a un tercero excepto bajo la solicitud o como
sea requerido por ley. Se busca redirigir al duefio de los datos directo cuando se solicitan
datos de los clientes.®

2.2 Seguridad en Cloud Computing y comparacion

La seguridad en Cloud Computing es cada vez mayor que en sus comienzos, su principal
prioridad es la informacion almacenada por sus usuarios finales motivo por el cual las
nubes reconocidas tales como Microsoft Azure, Amazon, Google, entre otras
sobresalientes se basan en los siguientes puntos para generar confianza e integridad en sus
servicios pero sin llegar al nivel de un Sistema de Gestidn de Seguridad de la Informacion
(SGSI) se adapta en su totalidad a las necesidades de una compafiia especifica.

33 News Center LATAM. (2016). La Nube Confiable: ;Qué significan en verdad la privacidad y el control?. 2017, de
Microsoft Sitio web: https://news.microsoft.com/es-xl/la-nube-confiable-que-significan-en-verdad-la-privacidad-y-el-
control/
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Proteccion de y
Privacidad de Datos

Seguridad de Programa de Acuerdos y

* Acelerar y reforzar la
encriptacion

« Acelerar conexiones seguras

* Reducir la pérdida de datos

Infraestructura Certificaciones
» Crear clientes seguros « Construir acceso confiable de
« Proteger los sistemas a nivel servidores
de API * Garantizar el estado de
« Crear una infraestructura de confianza de acceso
centro de datos seguro + Auditoria de apoyo y gestion

de la seguridad

llustracion 10: Plan de accion de seguridad

Fuente: (EY, 2015)
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A continuacion, se visualizan los diferentes planes de seguridad que cada uno de los proveedores de nube mantiene, los mismos
son recomendados al utilizar normas, metodologias y estandares que lo complementan de mejor manera segun los servicios y
aplicaciones que se encuentran utilizando:

Proveedor

Identidad y Acceso

Seguridad de Red

Proteccion de Datos

Privacidad de Datos

Prevencion de
Amenazas

Microsoft
Azure

Sincronizacion de
identidades existentes
e inicio de sesion Gnico
en Azure, Office

365 y otras
aplicaciones en la
nube.

Monitoreo de patrones
de acceso para
identificar y mitigar las
potenciales amenazas

Conectarse con
seguridad al centro
de datos en las
instalaciones u
ordenador personal
mediante Azure
Virtual Network

Administrar las
maquinas virtuales
con el escritorio
remoto cifrado vy
sesiones de
Windows con
PowerShell

La encriptacion se
utiliza para ayudar de
forma  segura  al
transito de datos entre
centros de datos y
aplicaciones 0
servicios en Microsoft
Azure

Puede optar por aplicar
un cifrado adicional
usando una gama

de enfoques a controlar
por medio de métodos
de cifrado y claves

Se puede especificar
las areas geogréficas
donde se almacena los
datos, sus datos
pueden

replicarse dentro de
un éarea geogréafica
(redundancia)

Obtener compromisos
contractuales
adicionales acerca de
la transferencia de
datos personales

Sistemas de despliegue
integrados administraran
las actualizaciones de
seguridad para software de
Microsoft, y se puede
aplicar la administracion
de actualizaciones de
procesos para Maquinas
virtuales

Seguimiento y analisis de

trafico  continuo  que
revelan  anomalias vy
amenazas forenses por

medio de herramientas
que permiten analisis
minucioso de los ataques
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Google Cloud

Ayuda a prevenir el
acceso no autorizado
con Azure MultiFactor

Con las herramientas
de Cloud Platform,
puede leer las
operaciones y registros
de acceso para
Compute Engine, App
Engine, BigQuery,
nube de SQL, gestor de
despliegue, nube VPN
y almacenamiento en
la nube

Mantenga regulado
su trafico de
Internet mediante el
uso de  Azure
ExpressRoute, un
enlace de fibra
privado entre usted
y Azure

Nube de
interconexion y
gestionado VPN le

permiten crear
canales cifrados
entre su entorno IP
privada en

instalaciones ya la
red de Google

Si elimina los datos o
ya no forma parte de
Azure, seguimos
estrictos estandares de
la industria

que sobrescribe los
recursos de
almacenamiento antes
de su reutilizacion, asi
como

fisicamente la
eliminacion de
hardware fuera de
servicio

Cloud Platform
proporciona las

capacidades
fundamentales
necesarias para
construir aplicaciones
seguras

Se limita a Microsoft
el acceso y uso de sus
datos, se tiene un
control estricto y se
accede sélo cuando
sea necesario para
proporcionar 0
solucionar problemas
en el servicio. Nunca
utilizamos sus datos
de cliente con fines
publicitario

Prevencion de los
usuarios finales de
compartir
informacién critica
fuera de la compafia
y brinda la garantia de
mantener los datos
con seguridad
especifica 'y de
manera individual

Se pueden realizar pruebas
de penetracion de
aplicaciones  que  se
gjecuta en Azure y
ocupamos de las pruebas
de penetracion de los
servicios de Azure

Deteccion de intrusos
Google implica un control
estricto del tamafio y la
composicion de la
superficie de ataque de

Google a través de
medidas preventivas, |
empleo de controles

inteligentes de deteccion
en los puntos de entrada de
datos, y el empleo de
tecnologias que remedien
automaticamente  ciertas
situaciones peligrosas.
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Amazon AWS

AWS Identity and
Access Management
(IAM) permite definir
cuentas de usuarios
individuales con
permisos en  los
recursos de AWS

AWS Multi-Factor
Authentication es para
cuentas con privilegios
e incluye opciones de
autentificacion
basados en hardware

AWS proporciona
varias capacidades y

servicios de
seguridad para
mejorar la
privacidad y

controlar el acceso
de redes.

Los firewalls de red

integrados en
Amazon VPC vy las
capacidades de
firewall para
aplicaciones  web
existentes en AWS
WAF permiten

crear redes privadas
y controlar el acceso
a las instancias y
aplicaciones

AWS le ofrece la
posibilidad de afiadir
una capa de seguridad
adicional a sus datos en

reposo en la nube,
proporcionando
caracteristicas de

cifrado escalables y
eficientes.

Capacidades de cifrado
de datos disponibles en
los servicios de base de
datos y
almacenamiento de
AWS, como EBS, S3,
Glacier, Oracle RDS,-
* SQL Server RDS y
Redshift

La infraestructura de

AWS implanta
potentes
salvaguardias  para

proteger la privacidad
de los clientes. Todos
los datos se
almacenan en centros
de datos de AWS de
alta seguridad.

AWS  proporciona
diversas API para que
pueda integrar el
cifrado y la proteccion

de los datos con
cualquiera de los
servicios que
desarrolle 0
implemente en un
entorno de AWS.

Gran visibilidad en las

llamadas de la APl a
través de AWS
CloudTrail, que indica

quién realizd la llamada, el
tipo de la llamada y el
lugar desde donde se hizo

Opciones de agregacion
de logs que simplifican las
investigaciones 'y los
informes de conformidad
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AWS ofrece Cifrado en transito Opciones flexibles de Almacenamiento de Notificaciones de alerta a
integracion nativa con con TLS en todos administracion de claves criptograficas traves de Amazon
Identity and Access los servicios claves, como AWS dedicado y basado en CloudWatch cuando
Management en Key Management hardware que utiliza ocurren determinados
muchos de sus Service, que permiten AWS CloudHSM y eventos o cuando se
servicios, ademas de elegir si desea que permite satisfacer los superan ciertos umbrales

integracion de la API

AWS administre las
claves de cifrado o si

requisitos de
conformidad

con cualquiera de sus

propios servicios o quiere  mantener el
aplicaciones. control total sobre las
claves

Tabla 5: Tabla comparativa de planes de seguridad en la nube

Fuente: (Lozada, 2016)

En conclusion, se analizé cuales son los servicios brindados por los tres proveedores de nube reconocidos que se encuentran
bajo una normativa como ISO/IEC 27001, HIPAA, SOC 1, 2 o 3, entre otros, en donde encontramos servicios de autenticacion
e identificacion, seguridad de red, proteccion, privacidad de datos y prevencion de amenazas.

No obstante, la compariia o cliente es responsable de contratar a cualquier consultora para realizar una evaluacién que certifique
que el disefio 0 implementacidn en curso se encuentre alineado con los controles y procesos dentro de la compafiia, cumpliendo
las normas o estandares seleccionados. Los servicios ofertados bajo la normativa seran efectivos segun el tipo de negocio,
estrategia 0 manera de implementacidn que se desee aplicar.
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A continuacién, los proveedores reconocidos con sus respectivas certificaciones, leyes, regulaciones y marcos reguladores

actualmente implementados en algunos de sus servicios ofertados:

Proveedor

Certificaciones/Acreditaciones

Leyes, regulaciones y
privacidad

Homologaciones/ Marcos

reguladores

Amazon Web Services

AN N N N N N N N N N SR

DoDSRG
FedRAMP
FIPS
IRAP

ISO 9001
ISO 27001
ISO 27017
ISO 27018
MLPS
MTCS
PCI DSS
Norma SEC 17-a-4
SOC1
SOC 2
SOC 3

CS Mark [Japon]

DNB [Paises Bajos]

EAR

Clausulas modelo de

la UE

FERPA

GLBA

HIPAA

HITECH

IRS 1075

ITAR

Ley My Number

[Japon]

DPA de Reino Unido

- 1988

VPAT / Seccién 508

Politica de proteccion

de datos de la UE

v Ley de privacidad
[Australia]

v Ley de privacidad
[Nueva Zelanda]

v" PDPA - 2010

[Malasia]

AN N NN

AN N NN N NN

AN

AN

AN NN NN N N NENEN

AN NN N NN

<

ClIS

CLIA

CMS EDGE

CMSR

CSA

FDA

FedRAMP TIC

FISC

FISMA

G-Cloud

GxP (FDA CFR 21 Parte
11)

IT Grundschutz

MITA 3.0

MPAA

NERC

NIST

PHR

Principios de seguridad de
UK Cloud

Cyber Essentials del Reino
Unido
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v PDPA - 2012
[Singapur]
Microsoft Azure v" China MLPS v' PDPA [Argentina] v CJIS

v' DIACAP v" CS Mark Gold v" CSACCM
v DISA v" EU Model Clauses v' CDSA
v FedRAMP v FERPA v" China GB 18030
v" FERPA v HIPAA v" China TRUCS
v FIPS v HITECH v' ENISA IAF
v" CCSL v IRS 1075 v FACT
v' 1SO 27001 v" Ley My Number v FDA
v' 1SO 27018 [Japon] v FISC
v" MTCS v FISMA
v' NZCC v GXP
v" PCI DSS v MPAA
v Section 508 v" NIST 800-171
v" Shared Assessments v" UK G-Cloud
v S0OC1
v SOC?2
v' SOC3
v" ENS Spain

Google Cloud Platform v SOC?2 v HIPAA v FISMA
v SOC3 v" EU Model Contract
v' 1SO 27001 Clauses
v 1SO 27017
v" 1SO 27018
v' FedRAMP
v' PCI DSS

Tabla 6: Tabla Comparativa de Acuerdos y Regulaciones de nube

Fuente: (Lozada, 2016)
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En conclusién:

1. Amazon AWS cuenta con un total de 15 certificaciones y acreditaciones, 17 leyes,
regulaciones y privacidad y 19 homologaciones y marcos reguladores.

Amazon Web Services

B Certificaciones y
acreditaciones

H Leyes

m Regulaciones y
privacidad

lustracion 11: AWS anélisis de seguridad en servicios Cloud Computing

Fuente: (Lozada, 2016)

2. Microsoft Azure cuenta con un total de 18 certificaciones y acreditaciones, 9 leyes,
regulaciones y privacidad y 15 homologaciones y marcos reguladores.

Microsoft Azure

W Certificacionesy
acreditaciones

M Leyes

I Regulaciones y
privacidad

llustracion 12: Microsoft Azure analisis de seguridad en servicios Cloud Computing

Fuente: (Lozada, 2016)
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3. Google Cloud cuenta con un total de 7 certificaciones y acreditaciones, 2 leyes,
regulaciones y privacidad y 1 homologaciones y marcos reguladores.

Google Cloud

B Certificacionesy
acreditaciones

M Leyes

Regulaciones y
privacidad

lustracion 13: Google Cloud analisis de seguridad en servicios Cloud Computing

Fuente: (Lozada, 2016)

No existen servicios o proveedores de Cloud Computing determinados, es recomendable realizar
un estudio de negocio previo para la seleccion de servicios o proveedores especifico, segun
necesidades del negocio, tipo de informacidn, certificados a los cuales desea alinearse la compafiia.

Los tres proveedores seleccionados de nube son los méas sobresalientes en el mercado, pero no
significa que sean los unicos, los mismos disponen distintas certificaciones asegurando que
nuestras aplicaciones, activos de informacion, entre otros servicios en cualquiera de las tres
opciones comparadas mantienen un nivel estdndar de seguridad, pero adicionalmente es
importante tomar en cuenta varios puntos tales como presupuesto a invertir, experiencia de
nuestros empleados, riegos, amenazas u orientacion del negocio.
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Capitulo I11: Implementacion de esquemas de seguridad

3.1 Sistema de Gestion de Seguridad de la Informacion (SGSI)

Inicialmente no es comprensible para todos cuando hablamos de un Sistema de Gestion de
Seguridad de la Informacidn, por ello es acertado iniciar con la definicion de la misma, y lo que
comprende.

Un Sistema de Gestion de Seguridad de la Informacién no se refiere a un "sistema"”, o
"aplicacion” real que realiza funciones de seguridad de la informacion; caso contrario es una
representacion o andlisis de eventos dentro de una compafia para abordar los problemas de
seguridad de la informacion. Esto incluye la aceptacion de la alta direccion para abordar y mitigar
estos riesgos, por medio de la realizacién de los siguientes procedimientos:

1) Fomentar un enfoque de la seguridad de la informacion que aliente y motive al personal de
toda la organizacion a estar al tanto de las mejores précticas de seguridad de la informacion.

2) Realizar evaluaciones de riesgo adaptadas a las amenazas y vulnerabilidades Unicas de su
compafiia.

3) Busqueda proactiva de problemas y preocupaciones a través del uso y seleccion de
metodologias.

4) Garantizar que los controles de seguridad se implementen y sean aplicables a los objetivos
y al propdsito de su compafiia.

5) Establecer el compromiso de mejorar continuamente el Sistema de Gestidn de Seguridad
de la Informacion34.

Con lo mencionado se podria definir un Sistema de Gestion de Seguridad de la Informacién
como una herramienta de gestion que permitird conocer, gestionar y minimizar los posibles riesgos
que atenten contra la seguridad de la informacién de nuestra compafiia, con siglas en espafiol,
SGSI, o por sus siglas en inglés, ISMS.

Algo muy importante, se debe tomar en cuenta la diferencia entre seguridad informaética y
seguridad de la informacion.

Entonces, la seguridad informatica, se refiere a la proteccién de la infraestructura de las tecnologias
de la informacion y comunicacion (TICs); mientras que la seguridad de la informacién se refiere

3 Anénimo. (2016). Sistema de Gestion de la Seguridad de la Informacion. 2017, de http://www.is027000.es Sitio web:
http://www.is027000.es/download/doc_sgsi_all.pdf
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a la proteccion de activos de informacion con mayor importancia (bases de datos, documentos,
contratos, etc.).

La metodologia permitird analizar y ordenar la estructura de los sistemas de informacion,
facilitando la definicion de procedimientos de trabajo y ofrecera la posibilidad de disponer de
controles que permitan medir la eficacia de las medidas tomadas.

La gestion de los riesgos a traves de un SGSI va permitir preservar la confidencialidad (implica el
acceso a la informacion por parte de usuarios autorizados), integridad (exactitud y completitud de
la informacion y sus métodos de proceso) y disponibilidad (acceso a la informacion y los sistemas
de tratamiento de la misma por parte de los usuarios autorizados en el momento que lo requieran)
de la misma.

Cuando un Sistema de Gestion de Seguridad de la Informacion basado en la norma ISO/IEC
27001 e ISO/IEC 27018, es una herramienta 0 metodologia sencilla y de bajo coste que cualquier
grande, mediana o pequefia empresa puede utilizarla, dichas normas permitiran establecer
politicas, procedimientos y controles con la finalidad de mitigar riesgos o amenazas.

El estdndar con mayor efectividad en el disefio e implementacién de un Sistema de Gestion de
Seguridad de la Informacion es la norma ISO/IEC 27001. La norma ISO/IEC 27001 es util como
un marco de referencia que practicamente todos los proveedores de servicios basados en la nube o
de otra manera lo pueden implementar, ademas proporciona una multitud de beneficios a las
compafiias orientadas al disefio e implementacion de un Sistema de Gestion de Seguridad de la
Informacion eficaz, pero antes es bueno aclarar dos puntos muy importantes y que merecen ser
mencionados:

1) Los potenciales y actuales clientes demuestran interés en su negocio manteniendo su
informacion protegida y a la vez mitigando cualquier tipo de amenaza o vulnerabilidad.

2) Avyuda a las organizaciones a establecer un enfoque preventivo y proactivo para abordar
los problemas de seguridad de la informacion a tiempo en lugar de permitir una mentalidad
inversa que generalmente se fomenta por la cultura de auditoria.

El beneficio que gana una compafiia al demostrar a sus clientes que se toma en serio la
administracién de la informacion es dificil de medir actualmente, sin una previa implementacion
de KPIs de seguimiento. El ahorro de costos que una compafiia puede disfrutar mediante la
implementacién de procedimientos de respuesta eficaces en caso de un incidente de seguridad es
también incalculable.

ISO/IEC 27001 es de gran importancia, especialmente para los proveedores de servicios en la nube
que en virtud de su comercio deben tomar la seguridad de la informacion mas en serio. Aqui es
donde las organizaciones pueden implementar, ademas de los requisitos establecidos por la norma
ISO/IEC 27001 una serie de medidas para aumentar el nivel de seguridad y privacidad cuando se
manejan datos sensibles, como PII. Esta norma se conoce como ISO/IEC 27018.

55



ISO/IEC 27018, también conocida como ISO / IEC 27018: 2014, se basa en el sistema de gestion
de la seguridad de la informacion de una compafiia mediante el establecimiento de un grupo de
controles basados en la privacidad que se dedican a proteger las Pll, ademas proporciona un nuevo
subconjunto de controles dedicados a la proteccién de datos personales confidenciales.

Después de considerar lo anterior, en este momento se puede tener mas claro que la
implementacién de un sistema de seguridad de informacion alineado con ISO/IEC 27001 ofrece
valor en todo sentido para una compafiia; para los proveedores de servicios en la nube lograr
mitigar cualquier preocupacion de seguridad y privacidad para sus clientes alineando estos
controles con los correspondientes a la ISO/IEC 27018 puede ser la mejor opcion que una
compafiia puede realizar.

A medida que las tecnologias rodean, las amenazas y vulnerabilidades evolucionan.

Un sistema eficaz de Gestion de Seguridad de la Informacion ofrece a una organizacion un enfoque
proactivo y avanzado hacia la seguridad de la informacion. Esto es ain méas importante dado que
las tecnologias de Cloud Computing generan desconfianza al cliente en un principio por
preocupaciones de seguridad y privacidad desde su creacion; los riesgos y amenazas sélo seguiran
aumentando, pero a su vez tenemos la seguridad de que los riesgos y amenazas seran mitigados.

Si representa a un proveedor de Cloud Computing puede ser el momento de considerar como su
compafiia puede beneficiarse implementado Sistemas de Gestion de Seguridad de la Informacion
que alinea sus controles por medio de ISO/IEC 27001 con los objetivos de ISO/IEC 27018.%

Segun Roberto Arbeldez, Microsoft Chief Security Advisor para las Américas, “La administracion
de riesgos depende mucho de sus usuarios y la tnica vulnerabilidad son las diferentes maneras de
acceso a la informacion, aplicaciones e implementaciones, esa es responsabilidad de la empresa,
pero los riesgos actualmente ya es un problema sin solucion, estos se mitigan al nivel minimo por
medio de proveedores, consultorias y componentes de seguridad que se ofrecen de manera
integrada”®.

Segun Rishabh Software, “Las empresas de nube ofrecen un alto nivel de seguridad en distintos
aspectos” 3’ como lo veremos a continuacion:

3 Alex Hsiung. (2017). A Management System for the Cloud — Why Your Organization Should Consider 1SO 27018. 2017, de
CSA Sitio web: https://blog.cloudsecurityalliance.org/2017/05/22/management-system-cloud-organization-consider-iso-27018/
36 News Center LATAM. (2016). Las 7 claves fundamentales para la seguridad tecnoldgica de una empresa dichas por experto de
Microsoft. 2017, de Microsoft Sitio web: https://news.microsoft.com/es-xl/las-7-claves-fundamentales-para-la-seguridad-
tecnologica-de-una-empresa-dichas-por-experto-de-microsoft/

37 Rishabh Software. (2013). Cloud Security (Concerns & Planning). 2016, de Rishabh Software Sitio web:
https://infographiclist.files.wordpress.com/2013/10/cloud-security-concerns-planning_51e5282f38682.jpg
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Datos y Sistemas de

Seguridad de Datos . .
Integracion

Seguridad en la
nube

41% 35%

Datos y Sistemas de Acuerdos y Asuntos
Portabilidad Reglamentarios

llustracion 14: Seguridad en la nube
Fuente: (EY, 2015)

De la misma manera que las compafiias pueden disefiar e implementar Sistemas de Gestion de
Seguridad de la Informacion de acuerdo a sus necesidades, la mayoria de servicios Cloud
Computing se encuentran certificados bajo ciertas normas o estdndares utilizando controles
preconfigurados.

Para iniciar con la implementacion de este modelo, su disefio dependera de los objetivos y
requerimientos de la empresa, asi como también de la forma que se encuentra estructurada. En
algunos casos no se requiere que en el sistema se involucre a toda la compaiiia.

La metodologia SGSI permite medir y evaluar resultados. Para su implementacion se utiliza el
modelo PDCA, un modelo basado en el Ciclo de Deming dividido en 4 fases en donde cuando
finaliza la Gltima fase y se realiza un analisis de resultados se vuelve a empezar desde la primera.

Las siglas PDCA es equivalente en inglés a Plan, Do, Check y Act (Planificar, Hacer, Verificar y
Actuar).

La evaluacion continua del Sistema de Gestidn de Seguridad de la Informacién se debe encontrar
documentada, para ello se utiliza cuatro tipos distintos de documentacion:
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lustracion 15: Cuatro tipos de documentacion en el Modelo de SGSI

Fuente: (Lozada, 2016)

En el primer nivel se encuentran el Alcance y las Politicas que es parte de la base de la seguridad.

En el Alcance se indican los lineamientos generales para obtener los objetivos, relaciones, limites
que existen entre el alcance y las partes no involucradas de la compafiia sin profundizar en detalles
técnicos, mientras que las Politicas son mas alineadas a un documento de contenido genérico que
establece los compromisos y en el enfoque de la compafiia préxima a implementar un SGSI. Cabe
recalcar que la compafiia se encuentra en obligacion de conocer estas Politicas.

En un segundo nivel se encuentra los Procedimientos que forma parte de los objetivos de las
Politicas. Es una de las partes de mayor importancia, en estos documentos se establece una
planificacién, procesos, flujos del negocios enfocados y control en la seguridad de la informacion,
asi como para la medida de la eficacia de los controles seleccionados de los estandares
estableciendo métricas. Los Procedimientos deben ser conocidos por todas las personas que lo
requieran.

En el tercer nivel aparece las Instrucciones parte fundamental para el desarrollo de
Procedimientos, en donde se describe de forma técnica pasos se deben realizar para la ejecucion
de cada uno de los Procedimientos, cuando se habla de procedimientos referimos a: Analisis y
evaluacion de riesgos, plan de tratamiento de riesgos y procedimientos generales documentados.

Y por altimo en el cuarto nivel, ubicamos los Registros que demuestra la efectiva implementacion
del sistema y el cumplimiento de los requisitos, entre estos se incluyen indicadores y métricas de
seguridad que permiten evaluar la consecuencia de los objetivos de seguridad previamente
establecidos.
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A continuacion, presentamos el Modelo de SGSI, el cual se basa en el Ciclo de Deming (Modelo
PDCA):

Proceso de Gestion de Riesgos SGSI utilizando Ciclo de Deming

Planificar

Establecer el alcance
Evaluar los riesgos
Desarrollo de Plan de
Tratamiento de Riesgos
Aceptar el riesgo

Mantenimiento y

mejora del proceso de SGSI Implementacidon del
Actuar Administracion de Ciclo de Plan de Tratamiento
Riesgo de Seguridad Deming de Riesgos
de la informacién

Monitorear y revisar el
riesgo

Verificar

lustracion 16: Modelo de Sistema de Seguridad de la Informacion

Fuente: (Lozada, 2016)

La primera fase de Ciclo Deming (Modelo PDCA) para la implementacion del sistema es la fase
de Planificacion o Planificar.

Durante esta fase se realiza la Definicion del Alcance y un estudio de la situacion actual de la
compafiia desde la perspectiva de seguridad, para poder asignar las medidas que se van
implementar en funcion de las necesidades que se detecten.

Se debe tomar en cuenta que no toda la informacion entregada tiene el mismo valor o se encuentra
sometida bajo los mismos riegos y amenazas, para esto es prioritario realizar un Analisis y
Evaluacion de Riesgos para conseguir una solucion de mitigacion.

Con los resultados obtenidos en el Andlisis y Evaluacion de Riesgos estableceremos controles
adecuados para mitigar o minimizar los riesgos y amenazas utilizando los estandares
seleccionados: ISO/IEC 27001 e ISO/IEC 27018.
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3.2 Implementacion de aplicativos en la nube utilizando un SGSI

El uso de servicios en la nube continda teniendo un importante crecimiento dentro de las
organizaciones, principalmente por las ventajas que ofrece, como por ejemplo poder acceder a
informacion o aplicaciones desde cualquier dispositivo que tenga acceso a Internet.

Es importante considerar que esta tecnologia en las empresas no solo es utilizada para almacenar
informacion y copias de seguridad, sino también para desplegar aplicaciones y diferentes
infraestructuras informaticas. Asimismo, y de acuerdo a un estudio realizado por Gartner que
proyecta el estado de la nube entre 2011 y 2016 con respecto a varios aspectos, Latinoamérica no
es la region que mas ha invertido en términos econdmicos en esta tecnologia (lo es Estados Unidos
con el 59%), sin embargo, algunos paises de Ameérica Latina como Argentina, México y Brasil son
las naciones que registran las tasas de crecimiento mas altas de servicios en la nube.*

Para obtener un despliegue con éxito, es necesario realizar cuatro tareas para establecer una
efectiva implementacion de nuestro esquema seguridad en nuestros aplicativos en la nube:

1. Desarrollar casos de negocio para apoyar las inversiones en seguridad de la
informacion.

2. ldentificar las influencias internas y externas a la organizacién, por ejemplo,
tecnologia, entorno empresarial, la tolerancia al riesgo, la ubicacion geografica, y legal
y los requisitos reglamentarios.

3. Obtener el compromiso de la alta direccion y el apoyo de otras partes interesadas para
maximizar la probabilidad de una implementacion exitosa de la estrategia de seguridad
de la informacion.

4. Definir y comunicar los roles y responsabilidades de seguridad de la informacion en
toda la compafiia para establecer tareas y lineas claras de autoridad.

Con el fin de ser eficaz, la gestion de seguridad de informacién debe proporcionar seis
resultados bésicos:

e Alineacion estratégica
e Entrega de valor

e Gestion de riesgos

e Evaluacion de Riesgos

38 André Goujon . (2013). La nube contintia creciendo, ¢cémo utilizarla de forma mas segura?. 2017, de ESET Sitio web:
https://www.welivesecurity.com/la-es/2013/06/25/nube-continua-creciendo-como-utilizarla-forma-mas-segura/
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e Administracion de recursos

3.2.1 Administracién de la informacion durante la implementacién de aplicativos
en la nube

Los aplicativos en la nube se basan principalmente en la informacion entregada por el cliente para
ser migrada a la nube por lo que es necesario tomar en cuenta lo siguiente al momento de su
transferencia o migracion a la misma.

La informacién o
activos de
informacién puede
ser robada o
manipulada antes de
gue la misma sea
subida a la nube.

La informacion o
activos de
informacidon pueden
resultar vulnerable
durante el envio de la
misma a la nube.

La informacién o
activos de
informacién puede
ser robada después
de almacenada en la
nube.

lustracion 17: Ciclo de vida de seguridad de la informacidn antes, durante y después de la
migracion a la nube

Fuente: (ESET, 2013)

Segun la llustracion 15, en la primera instancia la informacion podria resultar comprometida antes
que esta sea migrada en la nube. Por ejemplo, una organizacion cuyos sistemas se encuentren
infectados con un cddigo malicioso, se expone a que los datos sean robados antes de que sean
subidos a la nube. Por otro lado, en la segunda instancia la informacion también puede correr riesgo
si la organizacion transmite los datos a traves de una conexion insegura o sin una autorizacién
previa de entrega. De esta manera, el robo de informacion ocurriria durante el envio del paquete
de informacién, siendo susceptible, producto de ataques como sniffing o robo de paquetes. En la
tercera instancia, la seguridad que adopte el proveedor del servicio en la nube como cifrado de
datos, politica de uso y seguridad, SGSI, etc., también determina la factibilidad de que la
informacion almacenada en la nube pueda ser vulnerada mediante un ataque en contra del
proveedor de los servicios, como sucedido en estos dltimos tiempos como, por ejemplo:
WannaCry.
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Considerando todo lo anterior, se mencionan tres consejos que permiten mitigar los riesgos antes
mencionados:

1. Antes de subir la informacién a la nube: implementar una politica de seguridad en la
empresa que contemple una proteccion integral desde los tres pilares fundamentales:
tecnologia, educacion y gestion. De esta forma, el uso de la nube también debe regularse a
través de la politica de seguridad en lo que respecta a qué datos o sistemas seran
almacenados en este tipo de servicios.

2. Durante el envio de informacidn a la nube: en este punto, es importante considerar el uso
exclusivo de conexiones a Internet seguras, es decir, que implementen sistemas de
proteccion como un firewall, el acceso restringido a equipos pertenecientes a la empresa,
etc. En el caso de conexiones inalambricas, el uso de WPAZ2 con cifrado AES, DES entre
otros, un SSID oculto, filtrado por direcciones MAC, entre otros, contribuyen a mitigar el
impacto de este tipo de ataques.

3. Después de subir la informacion en la nube: con respecto a esto, documentar correctamente
la implementacién del SGSI, por ejemplo, el cifrado de los datos almacenados, el uso de
doble autenticacion como en el caso de Dropbox, la politica con respecto a qué se hace
cuando la informacion es eliminada de la nube, etc.

4. Muchas empresas sienten desconfianza al hablar sobre el uso de la nube debido al hecho
de que todos los sistemas informéticos son susceptibles de ser atacados por
ciberdelincuentes. Asimismo, que los datos se encuentren almacenados en sistemas en los
cuales la organizacién no tiene control directo aumenta todavia mas esta desconfianza. Por
lo mismo, las medidas que adopten los usuarios y las organizaciones con respecto a la
seguridad en la nube son imprescindibles para mitigar las amenazas que atentan en contra
de la Seguridad de la Informacion.

3.3 Metodologias de cifrado

El primer sistema criptogréafico del que se tiene conocimiento era conocido como Escitala, este
consistia en dos varas del mismo grosor, una en poder del emisor y la otra del receptor. Cuando el
emisor queria enviar un mensaje, este, enrollaba una cinta en su vara y escribia el mensaje. De este
modo al desenrollar la cinta el mensaje era ilegible. Al recibir el mensaje, el receptor enrollaba la
cinta en su vara, y de este modo podia leer el mensaje.*

En el transcurso de la segunda guerra mundial la maquina alemana Enigma fue la encriptadora
oficial de Alemania.

39 NA. (2010). La escitala. 2016, de URG Sitio web: http://www.ugr.es/~anillos/textos/pdf/2010/EXPO-1.Criptografia/02a22.htm
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El alto mando aleman utilizd como base para la construccion de su maquina los trabajos de Arthur
Scherbius, creador de una maquina encriptadora comercial, basada en una serie de rotores que
cambiaban una letra por otra. Esta maquina se conocia dentro de la fuerza como “Eins” (Modelo
Uno) o “Wermarcht Enigma” (Modelo W) y entr6 en servicio el 01 de junio de 1930. Era capaz
de “mezclar” el texto de los mensajes de 200 quintillones de formas diferentes. Y con la clave
correcta, volverlo a la normalidad. Se transformé rapidamente en el cddigo secreto indescifrable
de las Fuerzas Armadas.

Los esfuerzos por romper Enigma impulsaron la criptografia y el criptoanalisis de una forma
inimaginable. Durante la segunda guerra mundial los aliados finalmente consiguen descifrar
Enigma, aunque este hecho se mantiene oculto hasta finales de los afios 60.

El 15 de mayo de 1973, el NBS (National Bureau of Standars, en castellano: Agencia Nacional de
Normalizacion) hoy en dia denominada NIST (National Institute of Standars and Technology, en
castellano: Instituto Nacional de Normalizacion y Tecnologia), hizo un llamamiento en el Federal
Register (el equivalente en Espafia del Boletin Oficial del Estado) para la creacion de un algoritmo
de cifrado que cumpliera con los siguientes requisitos:

e Ofrecer un alto nivel de seguridad relacionado con una pequefia clave utilizada para cifrado
y descifrado.

e Ser comprensible.

e No depender de la confidencialidad del algoritmo.

e Ser adaptable y econémico.

e Ser eficaz y exportable.

El desarrollo de metodologias de cifrado méas seguras se debe a que las empresas necesitaban
mantener unas comunicaciones seguras para proteger su informacién. Por esta razon el gobierno
de EEUU y la NSA se ven obligados a crear DES.

A finales de 1974, IBM propuso "Lucifer”, que gracias a la NSA (National Standard Agency) fue
modificado el 23 de noviembre de 1976, convirtiéndose en DES (Data Encryption Standard).

3.3.1 Algoritmos simétricos

Hoy en dia, DES se considera inseguro para muchas aplicaciones. Esto se debe principalmente a
que el tamafio de clave de 56 bits es corto, las claves de DES se han roto en menos de 24 horas.

Existen también resultados analiticos que demuestran debilidades teoricas en su cifrado, aunque
son imposibles en la préctica. Se cree que el algoritmo es seguro en la practica en su variante de
Triple DES, aunque existan ataques teéricos.
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Desde hace algunos afios, el algoritmo ha sido sustituido por el nuevo AES (Advanced Encryption
Standard).

El algoritmo 3DES (Triple Data Encryption Standard), se basa en el algoritmo DES, que aplica
una serie de operaciones basicas para convertir un texto en otro cifrado, empleando una clave
criptografica. 3DES es el algoritmo que hace triple cifrado del DES, se basa en aplicarlo tres veces
con tres claves distintas por lo que resulta mucho mas seguro.

En realidad, se dobla la longitud efectiva, siendo de 112 bits, aunque es preciso triplicar el nimero
de operaciones de cifrado, haciendo este método de cifrado muchisimo mas seguro que el DES.
La longitud de la clave es de 192 bits, aunque como se ha dicho su eficacia solo sea de 112 bits.

Este método esta siendo paulatinamente sustituido por el AES, ya que éste tiene una velocidad
hasta seis veces mas rapida, sin embargo, aln existen medios de pago electronicos, tarjetas de
crédito, etc. que utilizan el estdndar 3DES, por lo que contintia estando muy vigente.

El algoritmo AES (Advanced Encryption Standard) es uno de los algoritmos mas seguros que
existen hoy en dia. Esta clasificado por la National Security Agency (NSA) de EE.UU. para la méas
alta seguridad de la informacién secreta. Se basa en varias sustituciones, permutaciones y
transformaciones lineales, ejecutadas en bloque de datos de 16 bytes, que se repiten varias veces.

Hasta el momento no existe posibilidad de ataque contra AES, por lo que este algoritmo sigue
siendo el estandar de cifrado preferido por gobiernos, bancos y sistemas de alta seguridad de todo
el mundo.

El cambio de un solo bit ya sea en la clave o en los bloques de texto simple y claro resulta un
blogue de texto cifrado completamente diferente. Algunos criptografos muestran preocupacion
sobre la seguridad porque el nimero de rondas especificado en el cifrador es muy pequefio y por
tener una descripcion matematica muy ordenada, y, por lo tanto, predecible.*

RC2: Este algoritmo se disefi¢ para reemplazar al DES y es un algoritmo por clave de tamafio
variable de entre 64 y 128 bits que trabaja con bloques de 64 bits y es entre dos y tres veces mas
rapido que DES. Se puede hacer mas seguro que el DES contra ataques de fuerza bruta eligiendo
el tamafio de clave apropiadamente.

ICE: Es un cifrado de bloques con clave de 64 bits derivado de DES, sin embargo, ha sido
mejorado y disefiado para ser seguro contra el criptoanalisis diferencial y lineal. Su tamafio de
clave puede ser cualquier multiplo de 64 bits, mientras que la clave DES esta limitado a 56 bits.

40 By. (2017). ¢ Qué son los algoritmos de encriptacion AES y 3DES? 2017, de By Sitio web:
https://www.by.com.es/blog/algoritmos-encriptacion-aes-3des/
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IDEA (International Data Encryption Algorithm): Algoritmo simétrico que aplica una clave
de 128 bits sin paridad a bloques de datos de 64 bits, y se usa tanto para cifrar como para descifrar.
Esta considerado uno de los mas seguros actualmente.

GOST: Es un algoritmo de cifrado de origen ruso que podria ser considerado el analogo ruso al
AES. Emplea blogues de 64 bits y claves de 256 bits y no ha podido ser vulnerado a pesar de haber
sido uno de los mas estudiados. El mensaje de entrada se divide en trozos de bloques de 256 bits
(ocho de 32 bits enteros) y el mensaje se rellena afiadiendo tantos ceros como Se requiere para
llevar la longitud del mensaje hasta 256 bits. También se utiliza como funcion hash.

Serpent: Es un algoritmo de cifrado simétrico de bloques, competidor directo de AES, que usa un
tamafo de bloque de 128 bits y soporta tamafios de clave de 128, 192 y 256 bits de longitud. El
cifrado consiste en 32 rondas de substitucion-permutacién operando sobre cuatro blogues de 32
bits. Cada ronda usa 32 copias de la misma S-Box de 4 bit a 4 bit. Serpent se disefié para que las
operaciones se realizasen en paralelo, usando 32 desplazamientos de 1 bit.

Blowfish: Es un codificador de blogques simétricos de 64 bits AES y claves que van desde los 32
bits hasta 448 bits, incluido en un gran nimero de conjuntos de codificadores y productos de
cifrado. Es un codificador de 16 rondas y usa llaves que dependen de las Cajas-S, En total, el
algoritmo de cifrado Blowfish correrd 521 veces para generar todas las subclaves, y cerca de 4KB
de datos son procesados.

Twofish: Es un algoritmo simétrico con cifrado por bloques de tipo AES. EIl tamafio de bloque es
de 128 bits y el tamafio de clave puede llegar hasta 256 bits. Las caracteristicas distintivas de
Twofish son el uso de S-boxes pre-computadas con llaves dependientes, y una llave-horario
relativamente compleja. Es levemente mas lento que Rijndael (el algoritmo elegido para AES)
para las llaves de 128 bits, pero algo mas rapido para las llaves de 256 bits y en muchas ocasiones
es mas seguro que AES.

RC4: Es el sistema de cifrado de flujo Stream cipher mas utilizado y se usa en algunos de los
protocolos méas populares como Transport Layer Security (TLS/SSL) (para proteger el trafico de
Internet) y Wired Equivalent Privacy (WEP) (para afiadir seguridad en las redes inaldmbricas).
RC4 fue excluido enseguida de los estandares de alta seguridad por los criptdgrafos y algunos
modos de usar el algoritmo de criptografia RC4 lo han llevado a ser un sistema de criptografia
muy inseguro, incluyendo su uso WEP. No esta recomendado su uso en los nuevos sistemas, sin
embargo, algunos sistemas basados en RC4 son lo suficientemente seguros para un uso comun.

RC5: Es un algoritmo de cifrado en bloques desarrollado por Ron Rivest, de hecho, es lo que
indican las siglas que dan nombre al algoritmo y en cuanto al nimero 5 corresponde a una
secuencia de algoritmos de cifrado simétrico desarrollados todos por Rivest y que fueron
evolucionando (RC2, RC4 y RC5) donde RC5 se dio a conocer en 1995. Este algoritmo sali6 en
sustitucion del esquema RC4, el cual habia sido publicado andnimamente en Internet. El candidato
para AES, RC6, estaba basado en RC5.
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3.3.2 Algoritmos asimétricos

ElGamal: Sistema de cifrado asimétrico libre de patentes y utilizado tanto para generar firmas
digitales como para cifrar/descifrar. Su funcionamiento se basa en calculos sobre “logaritmos
discretos”, factorizando nimeros muy grandes, de 150 digitos o mas. Usa para ello un numero
primo y dos enteros. La velocidad de cifrado y autenticacion es inferior a la obtenida con RSA, las
firmas producidas son mas largas y los mensajes cifrados ocupan el doble que el mensaje plano.

RSA: El sistema de cifrado asimétrico, que, a diferencia de los anteriores sistemas, trabaja con dos
claves diferentes: una clave “publica”, y otra “privada”. Ambas son complementarias entre si, asi
que un mensaje cifrado con una de ellas sélo puede ser descifrado por su contraparte. La longitud
de clave va desde los 128 bits a los 4096.

DSA: Algoritmo asimétrico disefiado para las firmas digitales. Ofrece el mismo nivel de seguridad
que RSA, aunque esta en constante desarrollo debido al apoyo gubernamental.*!

Diffie- Hellman: Es un protocolo de establecimiento de claves entre partes que no han tenido
contacto previo, utilizando un canal inseguro, y de manera anénima (no autentificada). Se emplea
generalmente como medio para acordar claves simétricas que seran empleadas para el cifrado de
una sesion (establecer clave de sesién). Siendo no autenticado, sin embargo, provee las bases para
varios protocolos autenticados.

Su seguridad radica en la extrema dificultad (conjeturada, no demostrada) de calcular logaritmos
discretos en un cuerpo finito.

En las Gltimas décadas, la criptografia con curvas elipticas ha adquirido una creciente importancia,
Ilegando a formar parte de los estandares industriales. Su principal logro se ha conseguido en los
criptosistemas basados en el problema del logaritmo discreto, como los de tipo EIGamal. Estos
criptosistemas planteados en el grupo de puntos de una curva eliptica garantizan la misma
seguridad que los construidos sobre el grupo multiplicativo de un cuerpo finito, pero con
longitudes de clave mucho menores.

La criptografia con curvas elipticas aparece como una alternativa a los criptosistemas de clave
publica clasicos como el RSA y el EIGamal, tanto por la disminucion del tamafio de las claves que
se requieren como por el abanico de grupos que ofrecen en el mismo cuerpo base. Su implantacién
en algunos sistemas de comunicaciones es un hecho constatable y su uso aumenta dia a dia debido

41 Devnull. (2016). Algoritmos de Cifrado 1. 2016, de El binario Sitio web: https://elbinario.net/2016/04/05/algoritmos-de-cifrado-
i/
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a sus ventajas. Por ejemplo, se usa en tarjetas inteligentes, sistemas de identificacion por radio
frecuencia, sistemas de votacion electronica, etc.*?

3.3.3 Algoritmos Hash

El SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es una familia de funciones hash
de cifrado publicadas por el Instituto Nacional de Estandares y Tecnologia (NIST). La primera
version del algoritmo fue creada en 1993 con el nombre de SHA, aunque en la actualidad se la
conoce como SHA-0 para evitar confusiones con las versiones posteriores. La segunda version del
sistema, publicada con el nombre de SHA-1, fue publicada dos afios mas tarde. Posteriormente se
han publicado SHA-2 en 2001 (formada por diversas funciones: SHA-224, SHA-256, SHA-384,
y SHA-512) y la mas reciente, SHA-3, que fue seleccionada en una competicion de funciones hash
celebrada por el NIST en 2012. Esta Gltima version se caracteriza por ser la que mas difiere de sus
predecesoras.

En nuestro caso por Microsoft Azure actualmente cuenta con cifrado de datos transparente (TDE)
configurado por medio de comandos en Powershell que utiliza una clave simétrica denominada
clave de cifrado de base de datos que protege bien mediante un certificado, el mismo protegido
por la clave maestra de la base de datos maestra o bien mediante una clave asimétrica almacenada
en una EKM (Encryption Key Management).

La clave maestra de servicio y todas las claves maestras de base de datos son claves simétricas, la
metodologia de cifrado es sujeta a compatibilidad con Microsoft Azure.

En la llustracién 45, se puede visualizar varias flechas las cuales indican las jerarquias de cifrado
comunes. Las claves simétricas y asimétricas de EKM pueden proteger el acceso a las claves
simétricas y asimétricas almacenadas en SQL Server. La linea de puntos asociada a la EKM indica
que las claves de la EKM podrian reemplazar a las claves simétricas y asimétricas que se
almacenan en SQL Server.

Con la creciente demanda de cumplimiento normativo y preocupacién por la privacidad de los
datos, las organizaciones estan aprovechando el cifrado como una forma de proporcionar una
solucion de "defensa en profundidad”. Este enfoque es a menudo poco préactico utilizando sélo
herramientas de administracion de cifrado de base de datos. Los proveedores de hardware
proporcionan productos que abordan la administracion de claves empresariales mediante el uso de
modulos de seguridad de hardware (HSM). Los dispositivos HSM almacenan claves de cifrado en

42 Wikipedia. (2017). Diffie-Hellman. 2017, de Wikipedia Sitio web: https://es.wikipedia.org/wiki/Diffie-
Hellman#Descripci.C3.B3n_detallada
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modulos de hardware o software. Esta es una solucion mas segura porque las claves de cifrado no
residen con datos de cifrado.

El cifrado es mas seguro si se incluyen mas tipos de cifrado y modalidades entre los que el servidor
de bases de datos pueda conmutar. Para obtener informacion sobre como alternar entre cifrados,
utilizando frecuencia de conmutacién, la cual define cuando se renegocian cifrados y/o claves
secretas.

Mientras mayor sea el tiempo que se utilice la clave secreta y el cifrado, méas probable sera que un
atacante rompa las reglas de cifrado. Para evitarlo, los criptélogos recomiendan cambiar
periddicamente la clave secreta y el cifrado en las conexiones de larga duracion.

Concluyendo el analisis utilizando la informacion migrada a Microsoft para aplicar todo lo
mencionado anteriormente, se ha trabajado en funciones en Transact-SQL utilizando: Claves
asimétricas, claves simétricas, certificados y cifrado de datos transparente a traveés de comandos
en Powershell.

Respecto a los algoritmos de cifrado definen transformaciones en los datos que usuarios no
autorizados no pueden revertir con facilidad. Actualmente las herramientas en este caso SQL
Server permite a los administradores y los desarrolladores de software elegir entre varios
algoritmos, incluidos DES, Triple DES, TRIPLE_DES 3KEY, RC2, RC4, RC4 de 128 bits,
DESX, AES de 128 bits, AES de 192 bits y AES de 256 bits.

Ningun algoritmo Unico resulta idoneo para todas las situaciones. Para eso previamente se vio una
forma detallada de sus funciones para una seleccion idonea.

No obstante, se aplican los siguientes principios generales:

e El cifrado seguro suele consumir mas recursos de la CPU que un cifrado menos seguro.
e Las claves largas suelen producir un cifrado mas seguro que las claves cortas.

e El cifrado asimétrico es menos seguro que el simétrico con la misma longitud de clave,
pero es relativamente lento.

e Los cifrados en bloque con claves largas son mas seguros que los cifrados de flujo.
e Las contrasefias largas y complejas son mas seguras que las contrasefias cortas.

e Sicifra una gran cantidad de datos, debe cifrar los datos con una clave simétrica y cifrar la
clave simétrica con una clave asimétrica.
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Los datos cifrados no se pueden comprimir, pero los datos comprimidos se pueden cifrar.
Si usa compresién, debe comprimir los datos antes de cifrarlos.

Adicionalmente para mantener una informacién segura es necesario el manejo de
certificados, un certificado es una instruccién firmada digitalmente que enlaza el valor de
una clave publica con la identidad de la persona, dispositivo o servicio que tiene la clave
privada correspondiente.

La entidad que recibe un certificado de una CA es el sujeto de ese certificado. Por lo
general, los certificados contienen la siguiente informacion: La clave publica del sujeto,
informacién que identifica al sujeto, periodo de validez. Es decir, el periodo de tiempo
durante el que el certificado se considera valido.

Un certificado solo es valido durante el periodo de tiempo que se especifica en emismo,
estas fechas establecen los limites del periodo de validez. Cuando el periodo de validez de
un certificado ha transcurrido, es necesario que el sujeto del certificado expirado solicite
uno Nuevo.

El emisor puede revocar un certificado antes de que expire. La revocacion cancela las
obligaciones que una clave publica tiene con una identidad que se exprese en el certificado.

69



Capitulo 1V: Disefio e implementacion de esquema de seguridad en la nube
Microsoft Azure

Hoy en dia las compafiias a nivel mundial, enfrentan distintas amenazas y vulnerabilidades, los
cuales si no son detectadas a tiempo se puede llegar a perder grandes sumas de dinero e incluso
oportunidades de negocio.

La confidencialidad, integridad y disponibilidad dentro de la compafiia es muy importante para
que sea gestionada correctamente la informacion sea o no sensible.

Compariias de varios tipos de industrias, como textil, servicios bancarios, retail,
telecomunicaciones, entre otras dependen en gran medida de la informacion en forma digital para
llevar a cabo sus procesos de negocio.

Anteriormente se explicé acerca de las metodologias, marcos y herramientas por utilizarse para
mantener un nivel de seguridad estandarizado y eficiente, tomando en cuenta nuestro analisis
previo y los datos (activos) entregados para este disefio. Se utilizara las normas ISO/IEC 27001 e
ISO/IEC 27018 bajo la metodologia de SGSI (Sistema de Gestidn de Seguridad de Informacion).

En el presente capitulo se presentara a continuacion nuestro modelo de SGSI, el cual se basa en el
Ciclo de Deming (Modelo PDCA):

4.1 Disefio del esquema de seguridad

4.1.1 Planificar

Definicion del Alcance

El principal objetivo es fortalecer los servicios y procesos internos. Por medio de mejoras en
aspectos relacionados con la seguridad de la informacion podemos llegar a obtener beneficios a
nivel de compafiia, proveedores y clientes. Se considerard distintas areas basandonos en su
organigrama identificado roles, dependencias y limitaciones.

La implementacién se enfocara en la mejora de seguridad de la informacién en el proceso de
clientes y movimientos, dicho activo es el mas importante y uno de los primeros puntos de ataque
de robo de informacion en las compafiias en general.

Es importante mencionar que se llevaron a cabo reuniones con personas del area de sistemas en el
cual manejaran sus activos por medio de asignacion roles segun corresponda sus actividades.

A los activos de informacion o comUnmente llamados datos, se les realizard un analisis y
evaluacion de los riesgos para identificar los controles que se debe asignar del anexo A de los
estandares seleccionados (ISO/IEC 27001 e ISO/IEC 27018), que serian implementados para
mitigar cualquier tipo de riesgos.
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Se enfocara en los activos de informacion que se entrega3 en archivos (.txt, xIs, bases de datos,
documentacion de sistemas, procedimientos, manuales, planes de continuidad y soporte).

Cuando se hace referencia a la palabra “activo” su significado conlleva a todo aquello que posee
algln valor para la empresa, la cual requiere un tipo de proteccion o establecer un nivel de
seguridad.

Luego de haber determinado el alcance inicial de nuestro SGSI, usualmente es recomendado
utilizar el método de las elipses, el cual permitira primeramente visualizar los distintos subprocesos
que forman parte del alcance. Los procesos y subprocesos que forman parte de los clientes,
movimientos y servicios ofertados por la compafiia seleccionada para la demostracion.

Con los usuarios y duefios del proceso, se analizd cuéles son los activos de informacion mas
relevantes, para manejarlo bajo una priorizacion.

Siguiendo la metodologia en la segunda elipse se identifica las distintas interacciones que los
subprocesos tienen con otros procesos de la compafiia, los duefios correspondientes al proceso y
los activos de la informacion involucrados en la interaccion. Las flechas permiten indicar las
interacciones.

Como tercero y en la ultima elipse, se identifican aquellas areas que tienen cierto tipo de
interaccion con los subprocesos identificados anteriormente. Finalmente, con el método de las
elipses se identifico tipos de activos de informacion existentes dentro del alcance del modelo,
basandose en sus procesos, organigrama y datos.
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Presidencia Ejecutiva

Vicepresidencia

Vicepresidencia Vicepresidencia

Ejecutiva

Compras | Almacenes || Recursos Humanos
|| Auditoria

Importaciones | | Ventas por Mayor
| _|Departamento Legal
Contabilidad
|| Bodegas
Crédito y Cobranzas Publicidad
| |

| | Cuentas Corrientes

Sistemas | Fabricas | | Control Interno

eReudad Entretenimiento

llustracion 18: Organigrama de la compafia (Empresa parte del estudio de Microsoft
Ecuador)

Fuente: (Microsoft Ecuador, 2017)
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Bolsa de Valores

Plazas o
sucursales

Compras -
Comisiones

Clientes Empresas Movientos

Auditoria Contabilidad

Fundaciones

SRI

lustracion 19: Metodologia de las Elipses

Fuente: (Lozada, 2016)

Politicas

Es un documento requerido para el desarrollo del SGSI. Son la orientacion o directriz que debe ser
divulgada, entendida y acatada por todos los miembros de la organizacion, en ella se contemplan
las normas y responsabilidades de cada area de la organizacion.

Son lineamientos generales a observar en la toma de decisiones sobre algun problema que se repite
una y otra vez dentro de una organizacion. En este sentido, las politicas son criterios generales de
gjecucién que complementan el logro de los objetivos y facilitan la implementacién de las
estrategias.*?

43 Mariana Medina. (2012). Politica organizacional. Concepto y esquema en la empresa. 2017, de Gestiopolis Sitio web:
https://www.gestiopolis.com/politica-organizacional-concepto-y-esquema-en-la-empresa/
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Dichas politicas y procedimientos fueron determinadas al momento de escoger Cloud Computing
como parte de sus aplicaciones y almacenamiento, esta informacion de conocimiento es aplicada
en lacompafiia, que también involucra a externos que tiene acceso a ciertos niveles de informacion.

A continuacion, se incluye a detalle cada una de ellas:

Politicas

Nro. | Descripcion

1 Las capacitaciones son obligatorias al momento de asignar responsabilidades, esto se
realiza cuando el empleado ingresa a la compafiia o si el mismo cambia de puesto o
asignaciones.

2 Una vez que el empleado es contratado, de manera obligatoria deber aceptar los niveles
de confidencialidad de informacion por cada una de las responsabilidades que vaya a
mantener con la compafiia

3 Para mantener la integridad y disponibilidad de la informacion almacenada en nube, en
sitio, servidores locales, entre otros es necesario acatarse a las medidas de seguridad
establecidas.

4 Todo empleado al momento de ingresar a las aplicaciones e informacién solo podra
hacerlo con el usuario y contrasefia entregado y asignado segun sus responsabilidades.
Dichas asignaciones son eliminadas al momento de aprobarse una baja de usuario.

5 La compafiia debe acatarse al cumplimiento de la ley de proteccién de datos, segun el
articulo 4 de la Ley del Sistema Nacional de Registro de Datos Publicos donde dice “las
instituciones del sector publico y privado y las personas naturales que actualmente o en
el futuro administren bases o registros de datos publicos, son responsables de la
integridad, proteccion y control de los registros y bases de datos a su cargo”.

Ademas, se debe asegurarnos que cualquier tercero o externo tenga en cuenta de igual
manera el cumplimiento de esta ley para proteger la informacién adecuadamente.

6 Se debera mantener cautela y profesionalismo en lo que se refiere a informacion de
caracter confidencial.

7 La informacion del personal de la compariia es de caracter confidencial. Segln el articulo
178 del Codigo Organico Integral Penal.
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4.1.2 Anélisis y Evaluacion del Riesgo

El Andlisis y Evaluacion del Riesgo es un punto de la metodologia donde se identifica, categoriza
y valora los eventos que puede ser amenazas para la compafiia, cuando se los identifica
seleccionando los controles de manera correcta y alineada se puede llegar a mitigar o reducir su
impacto de ataque.

Una vez que tenemos definidos los activos de la informacion involucrados en el alcance por medio
de la metodologia de las elipses, se procede a establecer el SGSI (Sistema de Gestidn de Seguridad
de la Informacidn), siguiendo paso a paso los estandares 1ISO 27001:2013 e ISO 27018:2014, para
ello se debe realizar de manera disciplinada y sistematica un analisis y evaluacion de riesgos a los
activos encontrados para determinar cuales necesitan ser protegidos para mitigar su riesgo, asi
como también se debe determinar el riesgo residual (el riesgo que la compafiia puede sobrellevar).

Aprovechan
Amenazas Vulnerabilidades

Protegen de Exponen

Aumentan

Disminuyen
Controles Riesgos Activos

Aumenta
Tienen

Imponen

Valor de los activos

Requerimientos

lustracion 20: Andlisis de Riesgos (Metodologia basado en papeles obligatorios 1SO 27001
e 1SO 27018)

Fuente: (Lozada, 2016)

A continuacion, se mostrara los pasos a seguir para el manejo de la metodologia de analisis y
evaluacion del riesgo para cumplir las exigencias de los estandares aplicados.
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1.ldentificacidon de activos

2.Evaluacidn de activos

3.ldentificacion de amenazas

4.Posibilidad de Ocurrencia de Amenazas

5.ldentificacion de vulnerabilidades

6. Nivel de vulnerabilidad

7 Valor de los activos en riesgo

8.Posibilidad de ocurrencia del riesgo

9.Valor del riesgo de los activos

llustracion 21: Metodologia para el Analisis y Evaluacion del Riesgo

Fuente: (Lozada, 2016)
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Descripcion de los activos identificados:

Activo 1 — Estados de cuenta como documento: Bases de datos transaccionales consolidados
que mantienen los registros de compras realizadas, depdsitos, retiros por medio de ATM,
transferencias web, transferencias al exterior, calculo de comisiones, informacion de cuenta
bancaria en forma general.

Para la administracion y acceso a la base de datos, se lo realiza por medio de conexion a internet
para acceder al servidor configurado en la nube (Microsoft Azure) para el almacenamiento de
informacion.

El acceso solo es otorgado si la IP del equipo que accede se encuentra registrada y cuenta con un
usuario y contrasefia segun sus responsabilidades asignadas.

Los datos pueden ser visualizados por externos de la compafiia para analisis o auditorias en modo
de lectura, segun el nivel de detalle que se lo necesite.

Activo 2 — Datos del cliente: Base de datos que contiene informacion completa y confidencial del
cliente, la cual debe ser administrada con alto cuidado y reserva. Esta base se encuentra sujeta a la
aplicacion de las politicas entregadas a la compafiia al momento de la adopcion de la nube.

Activo 3 — Movimientos diarios: Base de datos proxima migrar al servidor de prueba, la
informacidn actualmente se encuentra en formato Excel y es utilizada para el control de calculo de
interés de cuentas de ahorro de todo tipo, asi como también el céalculo de interés de sobregiro en
cuentas corrientes.

Activo 4 — Medios de Comunicacion: Base de datos entregas a externos para cumplimientos de
proyectos, transferencia de informacion entre areas o entrega de informacién a otros organismos
por motivos de analisis 0 auditorias, los antes mencionados deben ser capacitados con las politicas
de la compafiia y acatarse a ella para la manipulacion correcta de la informacion de la compafia.
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Evaluacién de Activos

Activo Confidencialidad Integridad Disponibilidad Total
Estados de cuenta Alto Alto Alto Alto
como documento
Datos de Clientes Alto Alto Alto Alto

Movimientos diarios Alto Alto Alto Alto
Medios de Alto Alto Alto Alto
comunicacion o
entrega de
informacion
Datos en otros Bajo Alto Alto Alto

formatos .xIs, .txt, etc.

Tabla 7: Identificacion y Evaluacién de Activos (Metodologia basado en papeles obligatorios 1ISO 27001 e 1SO 27018)
Fuente: (Lozada, 2016)
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Activo Amenazas Posible Vulnerabilidad  Posible nivel Valor Posible Total
ocurrencia de activo  ocurrencia
vulnerabilidad
Estados de M Deficiencia en M
Cuenta como Falsificacion los formatos de
documento envio
Pérdida del A Datos A
documento incompletos
Retraso en la A Desconocimient A
entrega 0 de extraccion
segura, 0 rutas A M M
de envio
llegibilidad de Deficiencia en B
datos B impresion
Carga de datos M Errores de M
incorrecta procesamiento
en los datos
Datos de Deficiencia en B
Clientes Plagio B personal que
administra la
informacion
Falsificacion A Deficiencia en A
él envié de
informacion A M M
Alteracion A Acceso a la A

informacion por
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personas no
autorizadas

Privacidad Control de
documentos
Movimientos Plagio Datos sin
Diarios respaldos
Falsificacion Ocultar
evidencia a las
posibles
auditorias por
llevar doble
contabilidad
Pérdida de datos Incorrecta
en un sistema manera de
informético o manipulacion de
base de datos datos
Medios de Falla Problemas
comunicacién o funcionamiento técnicos: Fallas
entrega de eléctrica, falta
informacion de

Falla seguridad

Falta de
capacitacion al
personal

mantenimiento
Faltas politicas,
estandares
Mala
administracion
de la
informacién por
los empleados
no capacitados

Plagio

Deficiencia en
personal que
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Datos en otros administra la

formatos .xls, informacion
1xt, etc. Falsificacion A Datos sin M M M M
respaldos
Retraso en M Incorrecta A
entrega generacion de
informacion

Tabla 8: Andlisis y Evaluacion de Riesgo iniciales (Metodologia basado en papeles obligatorios ISO 27001 e 1SO 27018)
Fuente: (Lozada, 2016)
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4.1.3 Seguridad de la informacion en los activos de la compaiia
seleccionada

Para reducir los riegos y amenazas que fueron analizados y evaluados en la tabla anterior,
al igual que la mayoria de aspectos de la gestién empresarial, la gestion de la seguridad
de la informacion depende de las personas que forman parte de la compafiia. Los activos
de informacion generan valor cuando es asignada a las personas adecuadas.

Aunque no parezca importante, uno de los procesos fundamentales correspondiente a los
empleados de cualquier organizacion es el de Reclutamiento (asignacion de roles y
responsabilidades).

Cuando un empleado ingresa a la compafiia tiene asignado una serie de tareas y
responsabilidades, por la cual se le proporciona las herramientas e informacidn necesaria,
se debe seguir un proceso con el fin de mantener una estrategia de seguridad de la
informacion solida. Es comun en la mayoria de organizaciones contar con acuerdos 0
politicas para los activos de informacion de gran importancia.

4.1.3.1 Asignacion de roles y responsabilidades

Los accesos a la informacion y servicios de Cloud Computing los realiza el departamento
de sistemas y seguridad, la asignacién de roles y responsabilidades debe ser segun su
puesto y privilegios para aprobarlos.
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» Inicio empleado
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Politicas y acuerdos proteccion de datos politicas, acuerdo de Solicitud de

de confidencialidad y propiedad proteccion de datos y responsabilidades
intelectual propiedad intelectual

Referencias,

antecedentes,
trabajos anteriores

llustracion 22: Proceso de reclutamiento (asignacion de roles y responsabilidades)

(Lozada, 2016)

4.1.3.2 Eliminacién de roles y responsabilidades

La eliminacion es critica para la compafiia, en caso de que este sea por motivo de despidos
0 problemas laborales, debido a que existen historias de robo masivo de informacion
sensible, entrega de datos a externos o sabotaje por parte de empleados molestos.

En muchas ocasiones no existe un plan de bajas de usuarios que gestione de manera
coordinada y oportuna, el empleado puede seguir durante meses activo en el sistema
cuando lo correcto es a partir del dia de la salida 0 més tardar un dia después.

Tipos de bajas de usuarios: EIl responsable del empleado en conjunto con el area de
Seguridad de la Informacion deben especificar las razones que rodean la baja. Las
categorias de baja de usuarios son:

e Renuncia

e Despido inesperado

e Despido planificado
e Jubilacion obligatoria
e Jubilacion anticipada
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Fin salida de
empleado

Baja de Usuario

llustracion 23: Baja de usuarios en la compafiia

(Lozada, 2016)

El Sistema de Gestién de Seguridad de la Informacion sera capaz de proteger la
informacidén de la compafiia cuando los empleados terminen sus funciones, o estan sean
actualizadas, bloqueando su acceso o eliminando privilegios otorgados en la nube.

El primer paso que se siguio fue la Identificacion de Activos, para esto utilizamos la
metodologia de las elipses, en donde se identificd seis activos de informacion importantes.

Luego se procedio con la Evaluacion de Activos, el objetivo de realizar este paso es para
poder identificar la proteccion apropiada a los activos, ademas es necesario que tengan
una valoracion segun su importancia en la empresa.

Se enfocara en los activos de informacion del proceso de “Estados de Cuenta como
documento”, en donde se evalud en relacion a su confidencialidad, integridad y
disponibilidad manejando niveles cualitativos: Alto, Medio y Bajo. Una vez realizada la
evaluacion se procedid con la Identificacion de Amenazas, conociendo que una amenaza
es toda circunstancia, evento o persona que tiene el potencial de causar dafio a un sistema
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en forma de robo, destruccion, divulgacion, modificacion de datos o negacion de servicio
(DoS), en la compaiiia y sus activos.*

Se realiz6 un analisis de sus activos, con sus posibles amenazas por cada activo de
informacidn obtenido en los puntos anteriores.

El siguiente paso es establecer la Posibilidad de Ocurrencia de Amenazas, no todas las
amenazas tienen la misma probabilidad de ocurrencia, eso depende de sucesos anteriores.

Por cada una de las amenazas se analizo con el area de Tl por medio de escalas la
posibilidad de ocurrencia basandonos en su experiencia y conocimiento de cada uno de
los activos.

Continuando con la metodologia, se procedié con la Identificacion de Vulnerabilidades,
las vulnerabilidades es todo aquello que no ha sido considerado en la proteccion de los
activos, son las debilidades que tienen los bienes y que pueden ser explotadas por una
amenaza.*® En donde se analiz6 y establecié por cada amenaza las vulnerabilidades
relacionadas con cada uno de los activos de informacion. A continuacion, se identifico la
Posibilidad de la Vulnerabilidad, evaluando por cada una de las amenazas.

El paso siguiente de la metodologia es la evaluacién del riesgo. El riesgo sera evaluado
por medio de un promedio del Valor del Activo en Riesgo, esto es fundamental para
evaluacion de los riesgos, con esto se enfocara en la pérdida o afectacion econémica que
el riesgo pudiera causar en los activos de informacion. En el caso de los activos de
informacion de Ventas se realizo un estimado establecido.

4.1.3.3 Posibilidad de Ocurrencia del Riesgo

Por cada activo, amenazas y vulnerabilidades, se determind la probabilidad de ocurrencia
del riesgo por cada activo de informacion determinado.

Finalmente se establece el Valor del Riesgo de Activos, segun el analisis y siguiendo la
metodologia, se concluy6 que los activos de informacion:

Factura como documento, diarios contables y medios de comunicacion o entrega de
informacion son los activos de informacion que se consideran en riesgo por lo tanto seran
aquellos que se analizaran con el Anexo A para asignacion de sus respectivos controles.

4 Symantec. (2015). Glosario de Seguridad. 2016, de Symantec Sitio web:
www.symantec.com/es/mx/theme.jsp?themeid=glosario-de-seguridad

4% Vulnerabilidades. 2016, de Red y  Seguridad Sitio  web: http://redyseguridad.fi-
p.unam.mx/proyectos/buenaspracticas/vulnerabilidades.html
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4.1.3.4 Tratamiento del riesgo

Segun la clausula que se encuentra en ISO/IEC 27001 4.2.1 hace referencia que se deben
seleccionar controles apropiados segun el Anexo A.

En donde el primer paso fue analizar la probabilidad de riesgos que influyen en la
seguridad de la informacion, teniendo un mejor entendimiento y contexto de la compafiia
basdndonos en: recursos disponibles, procesos organizacionales, estructura
organizacional, cultura de la compafiia, entre otros.

Una vez que se ha realizado el andlisis y evaluacion de riesgo, se selecciond varios activos
de informacion en donde deseamos mitigar el riesgo.

1) Estados de cuenta como documento
2) Movimientos diarios

3) Medios de comunicacién y entrega
4) Datos de clientes

El criterio por el cual se escogid estos activos para aplicar los controles apropiados del
Anexo A fue la importancia que estos tienen para la empresa, como también el resultado
de Alto Riesgo en la posibilidad de ocurrencia.

4.1.3.5 Enunciado de aplicabilidad

Segun la clausula 4.2.1 se exige que se documente un “enunciado de aplicabilidad” y en
la clausula 4.3.1 se considera un documento importante durante el desarrollo del SGSI.

El enunciado de aplicabilidad es un documento que hace referencia a los objetivos de
control y los controles seleccionado, asi como las razones de seleccion, también se debe
adjuntar las razones por que ciertos controles del Anexo A fueron excluidos, este
documento importante de SGSI, sirve para demostrar a terceros los motivos al haber
escogido ciertos objetivos de control y controles para mitigar los riesgos identificados en
los activos de informacidn de la compafiia.

El enunciado de aplicabilidad se encuentra en el capitulo de Anexos (Anexo 1) al finalizar
el presente documento.
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4.1.4 Hacer

Anteriormente se menciona que utilizaremos un proceso de implementacion basado en el
Ciclo Deming que se compone de las fases: Planificar, Hacer, Verificar y Actuar, estos
cuatro puntos son de gran importancia para nuestro disefio de seguridad, e iremos
detallando de forma detenida los que se realizara, como los que estan por realizar en los
proximos capitulos.

Fase 1: Planificar

En esta fase se establecera el alcance, la evaluacion de los riesgos, desarrollo de plan de
tratamiento de riesgos, aceptacion de riesgos y seleccion de controles del Anexo A en los
estandares de seguridad seleccionados para mitigar cada uno de estos posibles riesgos. Se
selecciond el proceso “Movimientos de pasivos” y se realizd un estudio para determinar
y escoger los activos mas vulnerables a los cuales se aplicaron varios controles de los
estandares ISO/IEC 27001 e ISO/IEC 27018 para mitigar el riesgo previamente evaluado
0 detectado.

A continuacion, se muestra el flujograma de Proceso de Planificacion utilizado en la
primera etapa de la metodologia establecida:

- Seleccion de
7| Proceso de Negocio

Investigacion de

Definicion de A . o| Evaluaciéonde | Plan de Tratamiento - -
Alcance Angdlisis de Riesgos ' g [ — de Riesgos P vulnerabilidades y
. . amenazas
\ | Seleccion de Activos
de Informacion *
Definir Prioridades
Seleccién de
Controles 1SO
27001/27018 para

mitigar riesgos

llustracion 24: Proceso de Planificacion SGSI

Fuente: (Lozada, 2016)
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Fase 2: Hacer

Esta es la fase actual donde se realiza un esquema de cada uno de los procesos de una
forma preliminar basandonos en él analisis de informacidn previa para definir el disefio
de la arquitectura a implementar en la nube, disefio de procesos y esquema de informacién
de proceso seleccionando aplicando la metodologia y estandares escogidos previamente.

Andlisis de
Informacion Previa

Disefio de
Arquitecturade |
Implementacion en
la nube

Disefio de procesos
— procesos __y,

de forma preliminar

Disefio de esquema
de informacion de
proceso
seleccionado

llustracion 25: Proceso de Hacer en SGSI

Fuente: (Lozada, 2016)

Una vez analizada la situacion actual de la compafiia se procedio a realizar el Disefio de
Arquitectura de Implementacion en la nube por medio del cual se migraré la informacién
entregada para su migracion, analisis y publicacion de reportes.
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INICIALES

FIREWALL DATA FACTORY

i

CIFRADO
DE
DATOS

I

DATOS NUBE

DATAWAREHOUSE

ANALISIS Y PUBLICACION
DEDATOS

i)

Power BI

—p

USUARIO FINAL

Ilustracion 26: Disefio de Arquitectura de Implementacion en la nube

Fuente: (Lozada, 2016)
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En la ilustracion la cual hace referencia al Disefio de Arquitectura de Implementacion
en la nube explica brevemente:

1.

Entrega de informacion de la compafiia localizados en diferentes fuentes locales y
externas: Archivos de texto plano, documentos en Excel y base de datos
implicados, todos estos archivos entregados formaran parte de la migracion a la
nube seleccionada.

Una vez analizada la informacion se procedera a realizar la limpieza de datos de
tal manera de obtener una calidad de datos aceptable.

Una vez que tenemos la informacién preparada para la migracion, se procede a
configurar las instancias de manera local y en la nube.

En la instancia configurada en la nube se aplicara un firewall de autentificacion
mediante una base de datos No SQL, en donde se procedera a registrar las IP de
los equipos autorizados, usuarios y contrasefias para el ingreso.

Antes de que la informacidn sea transferida se procede a realizar el cifrado de datos
de las bases de datos configuradas: STG, ODS y DWH. El procedimiento de
cifrado debera ser documentado.

Para la transferencia de informacién se configurara un flujo en Data Factory
(herramienta propia de Microsoft Azure para transferencia de informacion).

Las bases de datos seran auditadas, por lo que se mantendra el registro de su
actividad en tiempo real en bases No SQL.

Se procede armar cubos de informacion los cuales estaran localizados en la base
de datos DWH vy estos procederan a ser parte del Datawarehouse.

A partir de Datawarehouse se presenta la informacién bajo la metodologia,

estandares y controles seleccionados; como también los reportes requeridos por
medio de Power BI al usuario final.
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Fase 3: Verificar

En esta fase realizaremos el disefio de proceso de implementacion de tratamiento de
riesgos, un esquema detallado de la arquitectura de implementacién en la nube, como
también el esquema detallado de la informacion del proceso seleccionado.

- o Disefio a detalle de

Disefio de proceso Disefio a detalle de

o . . esquema de

Andlisis de de Implementacion Arquitectura de . .
o ) . — .l —» informacion de
Informacion Previa de Tratamiento de Implementacion en
. proceso
Riesgos la nube .
seleccionado

llustracién 27: Proceso de Verificacion SGSI
Fuente: (Lozada, 2016)
Fase 4: Actuar

En esta fase, se analizara y verificara que cada uno de los procesos detallados en fases
anteriores se encuentre de forma correcta en la implementacion final de nuestro esquema
de seguridad, se documentara paso a paso la respectiva implementacién como también su
presentacion de datos finales por medio de una demo.

Documentacion de

Implementacion de
— —>

Esquema de
Seguridad

Documentacion de
Presentacion de
Datos Finales

Implementacion de
Esquema de
Seguridad

Presentacion de
Demo

Analisis de
Informacion Previa

—

llustracién 28: Proceso de Actuar/Final en SGSI

Fuente: (Lozada, 2016)
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ANALISISY
VISUALIZACION DE
DATOS

USUARIO FINAL

lustracion 29: Disefio de esquema de informacion de proceso seleccionado

Fuente: (Lozada, 2016)
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En la informacién de la llustracion 28 referente al Disefio de esquema de informacion
de proceso seleccionado explica brevemente:

1. Una vez que se ha procesado la informacion en la nube por medio de 3 bases de
datos: STG, ODS y DWH realizadas con el objetivo final en inteligencia de datos
y configuradas bajo los estandares y metodologia establecidos.

2. Para poder dar seguimiento de la informacion por medio de bases de datos de
auditoria como se indica en uno de los estdndares seleccionados (ISO/IEC 27001)
se ha configurado una base de datos No SQL en Hadoop con el proposito de
almacenar cada transaccion o accion realizada tanto en la informacion almacenada
como en el servidor, de tal manera cuando se desee realizar un analisis general
poder detectar posibles amenazas y alertas en tiempo real; cada uno de los registros
almacenados incluira usuario y detalle de la accion.

3. Lainformacion menciona en el punto anterior podra ser visualizada en por medio
de reportes estandar o personalizados por medio de Power Bl a demanda de los
usuarios.

415 Verificar

En la llustracién 26 referente al Proceso de verificacion en SGSI deciamos que su flujo
cumplira 4 pasos especificos, los cuales los iremos desarrollando en este punto:

1. Analisis de informacion previa de las fases anteriores: Planificar y Hacer.

Se analizd y reviso los procesos respectivos a las dos fases tales como: Definicion
del alcance, activos de informacion relevantes, andlisis y evaluacion de riesgos y
seleccion de controles de los estandares ISO/IEC 27001 y ISO/IEC 27018 que se
encuentran en el documento de aplicabilidad que se encuentra en la parte de
Anexos (Anexo 1), con el propoésito de mitigar los riesgos de la informacién de la
compafiia.

2. Disefio de proceso de Implementacion de Tratamiento de Riesgos en la nube
seleccionada. (Microsoft Azure).
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Disefio de proceso de Implementacién de Tratamiento de Riesgos en Microsoft Azure.

Autentificacion

Datos STG, ODS

Registro de Auditoria

Despliegue de Resultados

S, IP registrada

Ingreso alabases
delanube

i se realiza accio
en los datos

Acceso a Datos de

Y

NO, IP
registrada

Solicitud de Registro
delP en base

Rechazo en
registrode IP.

proceso de
movimientos

i existe anomalias el
algun parametro

Envio de correo
electrénicoa dO o
rol encargado de
seguridad de datos

Si se ingresa
orrectamente

Registro de
| informacién en Base

No se realiza
accién alguna

No se registra
informacién en base
de autoria

de Datos de
Auditoria

No existe anomalias
en algun pardmetro

v

Autetificacion en
Sistema de
Despliegue

No se ingresa
orrectamente

Despliegue de
Reportes e
Informacién

llustracion 30

Fuente: (Lozada, 2016)
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Flujo de proceso:

Autentificacion: Para acceder a la informacion a partir de SQL Server, Power
Bl u Azure Storage Explorer, se realizara la primera verificacion dentro de los
datos en donde se buscara si la IP desde donde se accede a la informacion se
encuentra registrada, caso contrario se debera solicitar su registro; una vez
registrado y aprobado se podra acceder a la informacion segun la asignacion
de responsabilidades.

Datos almacenados en STG, ODS: En este paso se refiere a las acciones
realizadas en las bases de datos, si se detecta algin tipo de accion se
almacenara automaticamente en la base de datos especifica para la auditoria,
la informacién almacenada puede ser: consulta, transferencia de informacién,
ingreso a los datos desde herramientas externas, en caso de deteccion de
amenazas o anomalias serd reportado en tiempo real via correo (correos
registrados para reporte de anomalias); en caso de que no se registre anomalias
0 amenazas el flujo procederéa a los siguiente pasos.

Registro de Auditoria: ElI administrador o encargado de los datos sera
informado inmediatamente, caso contrario solo se almacenara en la base de
datos de auditoria sin este paso.

Despliegue de Resultados: Se procederd a solicitar las credenciales
correspondientes para ingresar a los datos para poder visualizar los reportes e
informacion almacenada a detalle, caso contrario al no tener acceso a la
informacion finalizaria el proceso sin este paso.
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3. Disefio a detalle de Arquitectura de Implementacion en la nube.

Carga de Datos
mediante Data
Factory

Fuente de Datos
Origen

>

Filtro de
Autentificacion y
Acceso

Encriptacion de
columnas
seleccionadas en
tablas

Datawarehouse con

| datos consolidados

Presentacion de
reportes e
informacién

Carga de datos
D mediante —
Integration Services

llustracion 31: Disefio a detalle de Arquitectura de Implementacién en la nube

Fuente: (Lozada, 2016)

El cliente proveerd la informacion requerida para la mejora de procesos e
ingresos, para ellos se solicitd base de datos que contengan movimientos y
clientes en formatos txt, Excel y tablas de base de datos en SQL Server
almacenadas de forma local.

La informacién mencionada anteriormente se procesard mediante ETLs
desarrollados de forma local y nube; utilizando SQL Server Integration
Services, por medio de la nube utilizando Data Factory o por carga local
mediante guery colocando los datos de conexidn correspondiente al servidor.

Previo a esto se pasara por dos filtros de autentificacion y acceso en cada una
de las herramientas; el primero sera el registro de la maquina asignada y el
segundo por medio de usuario y contrasefia asignado para la cuenta de
almacenamiento.

Las tablas que se encuentran en la nube son previamente creadas en una cuenta

de almacenamiento, algunos de los campos o tablas son encriptados mediante
queries, los cuales se encuentran en la parte de Anexos (Anexo 2y 3)
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e Recalcando, las bases de datos e informacion almacenada se encuentran
configuradas bajo controles seleccionados de los estandares ISO/IEC
27001/27018.

e Se procede a transferir la informacion migrada a la nube de manera
consolidada al SQL Datawarehouse.

e Previo al ingreso a Power BI se realizara un filtro de autentificacion y acceso
en la herramienta mediante usuario y contrasefia de cuenta de almacenamiento,
como se ha mencionado anteriormente, segun las responsabilidades asignadas
se podra visualizar la informacién almacenada.

e Por medio de este ultimo se realizardn los correspondientes reportes y analisis
de la informacion.

Disefio a detalle de esquema de informacion de proceso seleccionado (Este
esquema se utilizara cuando se desee actualizar la informacion migrada a la nube,
o0 en el caso de que la compafiia decida crear nuevas tabla o modificar reportes
predeterminados).
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Datos de Origen

A 4

Aplicacion de
Encriptacion

\ 4

Datos procesados
en bases: STG, ODS

A 4

Reportes y
P Visualizacion de
datos finales

Log de Auditoria
(Azure Storage)

4

Datos Finales (Azure
saL
Datawarehouse)

llustracion 32: Disefo a detalle de esquema de informacidn de proceso seleccionado

Fuente: (Lozada, 2016)

4.2 Implementacion de Esquema de Seguridad

4.2.1 Actuar

En el punto 4.1.4 Hacer en la llustracion 27 referente al Proceso de actuar en
SGSI podemos observar que se encarga de 5 pasos especificos, los cuales los
desarrollaremos en este punto, estos son:

1. Analisis de Informacion Previa Desarrollada: En este punto se analiz6 las
tres fases previamente determinadas para que se lleve una implementacion de

acuerdo a lo disefiado paso a paso.

2. Implementacion de Esquema de Seguridad en la nube: Se llevé acabo toda
la implementacién tal como indicamos en un principio en la arquitectura
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determinada sin cambio alguno tal como podemos revisar en llustracion 16 e
llustracion 17 de manera detallada.

Documentacion de Implementacién de Esquema de Seguridad, en este punto
detallaremos lo implementado, lo cual se visualizara a detalle en la Ilustracion
32:

e Se procedi6 a crear una estructura de 2 bases de datos en Azure SQL
Database y 1 base final en Azure SQL Datawarehouse, backups de
seguridad, multiples bases de datos No SQL para el registro de
actividades para deteccion de amenazas en tiempo real.

e En la primera base denominada STG que se encuentra alojada la
informacion de tarjetas de crédito, movimientos y cuentas
representativas de sobregiro.

e En la segunda base denominada ODS, de la informacion alojada en el
STG se realiz0 varias tablas para el analisis de informacidn con el fin
de busqueda de iniciativas para mejora de procesos e ingresos de la
compafiia.

e Y por tltimo en la base denominada DWH se encuentra la informacion
para los reportes a demanda.
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Microsoft Azure

= Dashboard v +

MNew

All resources
I= Dashboard ALL SUBSCRIPTIONS
W Resource groups @ oDs
#55  All resources E Base P

@ bipasivos
° Recent =

diskbi

. App Services @ bipasives
e Virtual machines (class... @ 5TG

llustracién 33: Dashboard en Microsoft Azure
Fuente: (Lozada, 2016)

En el Dashboard en Microsoft Azure, permite visualizar nuestras instancias creadas como
son: Base de datos SQL o No SQL (para el almacenamiento de logs de transacciones y
auditorias) de nuestro esquema de seguridad propuesto.
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o

i iy i o0 X
- q

1 SQL Server

Server type: Database Engine “

Server name: |corprosadodata database secure windows riet v|

Authentication: 5SQL Server Authentication w

Login: [iamthalialozada ~]

Password: — |

[] Remember passward

— Mew Firewall Rule X

Your client IP address does not have access to the server.
Sign in to an Azure account and create a new firewall rule to
enable access.

Azure account

You are not signed in to Microsoft Azure

llustracion 34: Autentificacion y acceso SQL Azure (sin registro previo de IP)

Fuente: (Lozada, 2016)

Por medio de la herramienta SQL Server 2014, podremos acceder a las bases de datos
migradas a la nube bajo un esquema de seguridad, se lo realiza mediante esta herramienta
para visualizar la informacion, establecer reportes, niveles de seguridad, entre otros.
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Direccian IP de cliente 181.113.98.250

NOMBRE DE REGLA IP INICIAL IP FINAL

ClientlPAddress_2016-4-2 9.. 186.46.207.179 186.46.207.179
ClientlPAddress_2016-4-3_1... 199.52.13.129 199.52.13.129
ClientlPAddress_2016-4-3_6... 186.46.206.200 186.46.206.200
ClientlPAddress_2016-4-4 6.. 181.113.98.176 181.113.98.176
ClientlPAddress_2016-4-5_6... 186.46.201.108 186.46.201.108
ClientlPAddress_2016-5-6_1... 186.46.203.125 186.46.203.125

llustracion 35: Registros de Clientes IP para acceso autorizado

Para que cualquier usuario pueda acceder a la informacion de las bases, la IP de lamaquina
debe ser ingresada en la base de datos, esto es almacenado en una tabla dedicada para ello.
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B¢ OLE DB Source Editor O X

Configure the properties used by a data flow to obtain data from any OLE DB provider.

Connection Manager Specify an OLE DB connection manager, a data source, or a data source view, and select the data access mode. If using
Columns the SOL command access made, specify the SQL command either by typing the query or by using Query Builder.

Error Qutput

OLE DB connection manager:

corprosadodata.database.windows.net. 5TG_ROSADO.iamthalialozada - New...

Data access modes

Table or view v

Name of the table or the view:

Losding. Fl

|
Password Required X

An user id and password are required to connect to
corprosadodata.database windows.net.5TG_ROSADO iamthalialozada.

W — a

User Id: [mthatialozada |

Password: |m-ﬁ-ﬁ-ﬁ-x1 |

TH

|\ Select a table or view from the list.
-3

Cancel Help

llustracion 36: Autentificacion y registro de acceso a Visual Studio Business
Intelligence

Fuente: (Lozada, 2016)

Por medio de la autentificacion, se verifica y otorga los permisos segun las actividades del
usuario, accediendo a las bases de datos determinadas para la migracion. Cuando se
requiera alguna informacion especifica se desplegara mensajes de ayuda.
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OLE DB connection manager:

corprosadedata.database.windows.net.5TG_ROSADO.iamthalialozada vl MNew...

Data access mode:

Table or view ~

MName of the table or the view: |

J Microsoft OLE DB Provider for SOL Server =

Cannot open server ‘corprosadodata’ requested by the login, Client with IP address '181.113.98.230" is not allowed to
access the server. To enable access, use the Windows Azure Management Portal or run sp_set_firewall_rule on the master
database to create a firewall rule for this IP address or address range. It may take up to five minutes for this change to
take effect.

(®) Retry using same user |d and password.

(O Retry using new user Id and password.

«ct a tabl

Retry Cancel

o

lustracion 37: Acceso no registrado en la base de datos de IPs en el caso de la
herramienta Visual Studio Business Intelligence

Fuente: (Lozada, 2016)

Como se menciona en diagrama de proceso en la llustracién 29 al momento que se busca
que la IP registrada, caso contrario se obtendrd un mensaje de que el acceso no esta
permitido.
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To create a connection manager based on p|
and then click OK. To create a new connecti

Data connections:

DESKTOP-5A02AES. elrosadofz—
DESKTOP-5A02AES. elrosadofa
DESKTOP-5A02AES. elrosadofa
DESKTOP-5A02AES. elrosadofg
DESKTOP-5A02AES. elrosadofa
DESKTOP-5A02AES. elrosadofy
DESKTOP-5A02AES. elrosadofa

dows.nel

ion2
ion

corprosadodata.database.windows.net. 0DS,
corprosadodata.database. .
DESKTOP-5A02AES. elrosadofacturacion
DESKTOP-5A02AES. elrosadofacturacion

DESKTOP-5A02AES. elrosadofacturacion10
DESKTOP-3A02AES. elrosadofacturacionl
DESKTOP-5A02AES. elrosadofacturacy

Connection

Server name:

|corprosadodata.database.secure.windows.net

w

Log on to the server

(O Use Windows Authentication

(®) Use SQL Server Authentication

Refresh

User name: |iamtha|walozada

Password: |ooooooooo|

[]5ave my password

Connect to a database

ages

NARIO_EN
JARIO_FEI
NARIO_M:
NARIO_AB
NARIO_M:
NARIC_JUI
MARIC_JUI
NARIO_AC
JARIO_SEI
NARIO OC

Connection Manager

Test connection succeeded.

X |NC
DIt
RAS
[fai

Co

OK

Cancel

I

Help

True
Engli
| ma

Advance

|| e

lustracion 38: Test de conexidn a bases de datos en la nube para proceso ETL

Fuente: (Lozada, 2016)

Una vez que se ha registrado la IP asignada, y es asignado su usuario y contrasefia
dependiendo de las actividades asignadas en la migracion; se obtendra una conexion

exitosa.

P

Connection Manaaer

Specify an OLE DB connection manager, a data source, or @ data source view, and select the data access mede. If using

fl

&

a5 Preview Query Results = T
Query result (up to the first 200 rows): - &l 51
CodAmacen  Hombredl... FechaProc.. IdClente  NombreciL.. Afo CodCajero  TipoDocum... MumFactura  MumDevol... NumAutori.. Cantlt A i g
0006 HIPERMA... 2015-03-21 00009002... VILLENA... 2015 074 1 00601400... 00000000... ELECTRO... 13 é s1
0006 HIPERMA... 2015-03-21 00008138... FIGUERO... 2015 074 1 00601400... 00000000... ELECTRO... %6 é s1
0006 HIPERMA...  201503-21 00003135... FIGUERO.. 2015 074 1 00601400... 00000000 ELECTRO.. & 191
0006 HIPERMA...  201503-21  00000000... CONSUML.. 2015 074 1 00601400... 0000000... ELECTRO... 66 i
0006 HIPERMA.. 20150321  0000000D... CONSUML.. 2015 074 1 00601400... 0D000OQ0.. ELECTRO.. 1 J 81
0006 HIPERMA.. 20150321 00002012.. LNDAOY.. 2015 074 1 00601400... 00000000... ELECTRO... 11 4 S1
0006 HIPERMA... 2015-03-21 00009249... VALLEIO... 2015 074 1 00601400... 00000000... ELECTRO... 25 é 81
this 0006 HIPERMA... 2015-03-21 00008077...  ALVARAD... 2015 074 1 00601400... 00000000... ELECTRO... i) i :1
tot) 0006 HIPERMA... 2015-03-21 00000000... CONSUML.. 2015 074 1 00601400... 00000000... ELECTRO... 3 é 51
0006 HIPERMA..  201503-21  00000488... HERNAMD... 2015 074 1 00601400... 0D000OQ0.. ELECTRO.. 2 ! &
0006 HIPERMA.. 20150321 00008112.. ROMOM.. 2015 074 1 00601400... 00DODOOD... ELECTRO... 22 Bertics
0006 HIPERMA.. 20150321 00002095... MONCAY.. 2015 074 1 00801400... 00DODOOD... ELECTRO... 1 T
0006 HIPERMA. 2015-03-21 00009096... MOMCAY.. 2015 074 1 00801400. 00000000... ELECTRO. 2 e
0006 HIPERMA... 2015-03-21 00000000... CONSUML.. 2015 074 1 00601400... 00000000... ELECTRO... 3 Zl | =
0006 HIPERMA... 2015-03-21 00000000... CONSUML.. 2015 074 1 00601400... 00000000... ELECTRO... 1 v DefaultLos
< > ocalelD
lame

il

lustracion 39: Pre visualizacion de informacién en carga ETL

Fuente: (Lozada, 2016)
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I il Union Al
FACTURAS_1
& b

¥

DEST_STG_FAC
TURAS

j FACTURAS_2

;j];) FACTURAS_3

lustracion 40: Disefio de Carga ETL
Fuente: (Lozada, 2016)

La informacién seleccionada para la migracién mantiene la estructura de origen y la
misma fue entregada en documentos planos, Excel, entre otros, la cual fue colocada en
distintas bases locales.

FE NN EEFEEEENN
Active

DIM_NC
PIPELINE I

InputDataset-lbo OutputDataset-lbo

Oo—>
1 . FREQ: MONTH
activities INTVL:1

AZURE SQL DATAE.. ] AZURE SQL DATAE... -]

1] )

llustracion 41: Proceso ETL desarrollado en Data Factory para carga de datos en
ODS

Fuente: (Lozada, 2016)

Después que la base de datos STG es cargada con la informacion se procede a utilizar
Data Factory (herramienta de ETL en Microsoft Azure) para la carga de base de datos
OoDS
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Luego se procede hacer un consolidado de datos en Azure SQL Datawarehouse, para
presentar los reportes al usuario final.

RESOURCE EXPLORER X

O

4 Data Factories
4 dwfactodatos

%] & dwfactodatos / DatosCopia_DWH

Start time (UTC): | 07/05/2016 09:49 pm End time (UTC): | 10/06/2016 09:49 pm Apply

Next scheduled run at 10/31/2016, 12:00 AM GMT.

CopyActivity-2

4 Pipelines
- InputDatasets-2qy-SQLDBAuditLogsSTG CutputDatasets-2qy-SQLDBAuditLogs...
DatosCe oO—p
= FREQ: MONTH -
4 Datasets AZURE SQL DATAE. . ﬁ INTVL: 1 AZURE SQL DW g
InputDatasets-2qy-Dl.. cory #
InputDatasets-2qy-Dl..
InputDatasets-2qy-5..
CopyActivity-1
OutputDatasets-2qy-...
e InputDatasets-2qy-DIM_NOTA_CREDL.. OutputDatasets-2qy-DIM_NOTA_CRE...
CutputDatasets-2qy-... o )
FREQ: MONTH -
OutputDatasets-2qy-... AZURE SQL DATAE.. ﬁ INTVL: 1 AZURE 5QL DW g
4 Linked services
coPY #
DatosOrigen_ DWH
Destination-SQLDW-..
Gateways CopyActivity-0
InputDatasets-2qy-DIM_FACTURAS OutputDatasets-2qy-DIM_FACTURAS
: C FREQ: MONTH -
AZURE SQL DATAE... ﬁ INTVL: 1 AZURE 5QL DW 2]
coPY #
+ — A ™ ¥ Ao %
A
ACTIVITY WINDOWS
< [y N 1 nierappiea. Last refreshed 7 minutes ago.
Pipeline Activity Window Start L Window End Status Type Last Attempt ... Last Attempt... Duration Retry Attempts
DatosCopia_D... CopyActivity-2 09/01/2016 12.... 10/01/2016 12.... 2 Ready Copy 10/05/2016 10:... 10/05/2016 10-... 00:01:02 1
DatesCopia O... ConvACHvIN-D 2/M1/2016 12:...  10/01/2016 12:... © Inprogress C 10/05/2016 10:... -- 00:08:35 1
afact:|r",'.azure.:o'rv,‘':Iatafacmr'w"editp’suIos.:ript\or’?ﬂ‘fdfa\c§7‘1cllau‘-4456-é'ltUj b5 d-’a'foS%. = Je - W oPY Jt

1ab-b5 1

llustracion 42: Carga de Datos de Datawarehouse por medio de ETL en Data

Deploying ..

— Azure SQL Database

Factory
Fuente: (Lozada, 2016)

Copy Run Time Region: | — Blob (staging)

-
@ 3 table(s) ©
. Region: northcentralus

~ Registering Connections &
v Creating Datasets "

v Creating Pipelines ®

» | Region:
s

Azure SQL Data Warehouse
=, 3 table(s) ©

Copy Run Time Region: northcentralus

W Region: northcentralus

llustracion 43: Despliegue de datos en Datawarehouse utilizando Data Factory

Fuente: (Lozada, 2016)
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B Azure Storage Explorer

auditdatarosado - Add Account

auditdatarosado x
Storage Acccount

auditdatarosado

Remove

SQLDBAuditLogsCorprosadodata table (505 en

) as of 10/6/2016 6:56:41 AM

x

< % * ¢ E 2 T & B o i o =
Refresh  New  Delete Refresh SelectAll Clear All . Query  Fiter _ Upload Downld . View  New  Copy Delete
4 Blob Containers (3) PartitionKey RowiKey EventTime ServerName ~
$logs
adfcustomerprofilingsample
adfjobs
hdin-20161
Queues (0)
4 Tables (%)
SOLDBAuditLogsauditstgrosado
e — p*corp master'0  2519265581040342978"e70cc854-fc27-4d34-bb6a-f2bacd73c7be  10/6/2016 83135 AM  corprosadodata database.windows.ne
SOLDBAuditLogsCorprosadodataDvihrosac
SQLDBAuditLogsCorprosadodataldsrosads
SQLDBAuditLogsCorprosadodataStgaudit
SOLDBAuditLogsCorprosadodataStgrosads)
uzelddaShed2ac482e8d0050ct2016at1619
uzelddaShed2ac482e8d0050ct2016at1619
' uzelddaSbed2ac48228d0050ct2016at1619)
database.wind master')  2510265581737205257+cd3e3051-f5¢5-4285-b18a-bef01b20e22c  10/6/2016 8:30:26 AM  corprosadodata.database.windows.ne:
p*corp i master'0  2519265582716055098°01897a04-0f9e-4418-8263-c0b98462d7  10/6/2016 8:2848 AM  corprosadodata database.windows.ne
pcorp i “master'0 251 2f370-1001-4278-8b 9¢919  10/6/2016 8:28:19 AM  corprosadodata.database.windows.ne
i “master'0  2519265583014921744°C01c1866-bSbf-4622-a8d-f0438e6b500f  10/6/2016 8:28:18 AM

corprosadodata.database.windows.ne
>

lustracion 44: Visualizacion de Audit Logs en Azure Storage Explorer

Fuente: (Lozada, 2016)
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Dear Customer,

'DTU percentage GreaterThan 50
(Percent) in the last 5 minutes' was
activated for
corprosadodata/ods_rosado

You can view more details for this alert in the Microsoft Azure
Management Portal.

RULE NAME: High Level

RULE DESCRIPTION:

SERVICE: servers: corprosadodata (corprosado_data)
METRIC: Average DTU percentage

ALERT ACTIVATED TIME (UTC): 10/5/2016 10:12:49 PM

SUBSCRIPTION NAME: Visual Studio Ultimate con MSDN

llustracion 45: Correo de alertas para deteccion de amenazas

Fuente: (Lozada, 2016)

4. El cifrado es el proceso consistente en alterar los datos mediante el uso de una
clave o contrasefia, el cual proviene de afios atras. Los primeros sistemas de
cifrado se vinculaban con los militares con la necesidad de evitar que los
enemigos conocieran acerca de los movimientos de las tropas al interceptar
mensajes.

5. En el Anexo 2 se podra encontrar el codigo criptogréfico desarrollado para la
informacidn sensible entregada para el desarrollo del esquema de seguridad.
La ilustracién 45 muestra que cada nivel de la jerarquia de cifrado cifra el
nivel que tiene por debajo, ademas muestra las configuraciones de cifrado mas
comunes. El acceso al principio de la jerarquia se suele proteger mediante una
contrasefia.
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llustracion 46: Jerarquia de cifrado de datos

(Microsoft , 2016)

4.3 Muestra de reportes finales del proceso seleccionado

1. Documentaciéon de Presentacion de Datos Finales

Se realizaron varios reportes y presentacion de datos segun las necesidades del negocio
generados en Excel y Power Bl, algunos de ellos presentados a continuacion:
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Eventos (Audit Logs)
Eecursa
AZUREHEALTH
KEYVAULT

SECURITY
100% STORAGE
—
ACCEPTED [ JEH
ACTIVE [
FAILED [ I
IN PROGRESS 1:

RESOLVED 5

STARTED I

succeepen  [E——
) 506.3%

eventName resourcelri
MNew Recommendation  /subscriptions/06bbbfa0-2c2b-43da-9d02-b%Gaar2232d6
Mew Recommendation  /subscriptions/06bbbf80-2c2b-43da-9d02-b%8aa72232d6/ resourceGroups/bipasivos_files/providers/Microsoft.Storage/storageAccounts/diskbi

End request Jsubscriptions/06bbbf50-2c2b-43da-9d02-b%8aa72232d6/providers/Microsoft.Security

Begin request Jsubscriptions/06bbbf80-2c2b-43da-9d02-b98aa72232d6/ providers/Microsoft. Security

End request fsubscriptions/06bbbf80-2c2b-43da-9d02-b%8aa72232d6/ resourceGroups/bi_inicial_t/providers/Microsoft.Sgl/servers/binicial/securityAlertPolicies/Default
Begin request Jeubscriptions/06bbbf80-2c2b-43da-9d02-b38aa72232d6,/resourceGroups/bi_inicial_t/providers/Microsoft.Sql/servers/binicial /securitylertPolicies/Default
End request Jeubscriptions/06bbbf80-2c2b-43da-9d02-b383a72232de,/ resourceGroups/bipasivos_files/providers/Microsoft Storage/storageAccounts/diskbi
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llustracion 47: Reporte de Logs almacenados en Hadoop por cada base de datos
migrada

En el reporte presentado en la lustracion 46, podemos visualizar los eventos registrados
por cada una de nuestras bases en Hadoop, de manera consolidada utilizando los campos
correspondientes al recurso, eventos, tipo y accion realizada.
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Eventos (Fecha)

150 Estatus # Eventos por fecha e
@ ACCEPTED Oct 2017 Nivel
@ ACTIVE @ ERROR
100 - Sep 2017
@ FAILED Pt @ INFORMATIONA
IN PROGRESS WARNING
. RESOLVED Aug 2017
@ STARTED
SUCCEEDED 0% 50% 100%
~ Il
Aug 2017 Sep 2017 Oct 2017
Recurso Operacion Realizada #de Eventos ¥ o
STORAGE Listkeys Storageaccounts s
s0L 69
KEYWVAULT Write Vaults 21
SaL Write Servers/Keys 20
RESOURCES 18
AZUREHEALTH 16
s0L Checknameavailability 16
RESOURCES ‘Write Deployments 5 M

llustracion 48: Reporte de Logs almacenados en Hadoop por cada base de datos
migrada en base a la fecha

En el reporte presentado en la llustracion 47, podemos visualizar los eventos registrados
por cada una de nuestras bases en Hadoop, de manera consolidada utilizando los campos
correspondientes al recurso, numero de eventos, tipo y accion realizada por meses; y
fechas especificas.
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Analisis de Casos: Cobro incorrecto de cheques en camara de compensacion

Estatus # Registros a

-~
NA [ 5
NA 5 S. Cero 29
R Negativo | 3662
Negafivo e Positivo 26775
S. Cero 29 Cod_Cliente Cod_Transaccion Cuenta_Cliente Tipo_Transaccion
a
131287 33208 100008283 PAGO CHEQUE NRO 100008283
131287 33201 100008283 PAGO CHEQUE NRO 100008283
Monto Total asignado al egiro Contratado 131287 33342 100008283 PAGO CHEQUE NRO 100008283
131287 33394 100008283 PAGO CHEQUE NRO 100008283
131287 33395 100008283 PAGO CHEQUE NRO 100008283
131287 33397 100008283 PAGO CHEQUE NRO 100008283
131287 33401 100008283 PAGO CHEQUE NRO 100008283
Excedio 131287 33402 100008283 PAGO CHEQUE NRO 100008283
131287 33403 100008283 PAGO CHEQUE NRO 100008283
o 131287 33494 100008283 PAGO CHEQUE NRO 100008283
131287 33497 100008283 PAGO CHEQUE NRO 100008283

]

< >

llustracion 49: Reportes orientados a la informacion entregada por la compariia

En el reporte presentado en la llustracion 48, es parte de los generados para encontrar
iniciativas de mejora de ingresos para la compaiiia, en esta iniciativa podemos visualizar que la
comisidn asociada a un cheque en cdmara de compensacidn no se lo estd cobrando de la
manera adecuado, ni empleando las mejores practicas.
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Capitulo V: Conclusiones y recomendaciones

5.1 Conclusiones

Una vez finalizado el caso de estudio y haber realizado el respectivo anélisis,
evaluaciones, disefios e implementacion demostrativa del esquema de seguridad
utilizando Microsoft Azure, se concluye que:

1.

La implementacion de un Sistema de Gestion de Seguridad de la Informacion
dentro de las compafiias basado en normas o estandares para administrar el control
de seguridad de la informacién, procesos y procedimientos de forma documentada
ayudan a mantener un gobierno de TI centralizado, agregando valor al personal
involucrado y su directiva.

Es de gran importancia establecer el objetivo principal y alcance al implementar
un esquema de seguridad utilizando metodologias, para poder adecuar a las
necesidades y riesgos actuales de la compaifiia.

Ademas de detectar las necesidades y riesgos de la comparfiia como adicional si la
compafiia cuenta con procesos de seguridad de la informacion como buena
practica segun la ISO/IEC 27001 es necesario auditarlos para mantener una idea
clara de como el personal los encuentra aplicando y cumpliendo los controles
previamente establecidos para reforzar mejoras.

Se mantiene un nivel de seguridad intermedio para proteccion de la informacién
de la compafia visualizada en el andlisis segin las metodologias empleadas
ISO/IEC 27001, pero se detectd muy facilmente que no mantiene un plan de
respaldos de la misma, indicaron que solo mantienen histéricos en produccion de
los Gltimos seis meses. La informacién antes del tiempo indicado podria
encontrarse incompleta, reduciendo posibilidades de mejora de ingresos.

La mejor practica de gestion de seguridad de la informacion para que la
implementacion pueda funcionar de la mejor manera, debe formar parte de la
cultura organizacional de las compafiias ecuatorianas; y en cada una de ellas la
implementacidn de un sistema de gestion lograra cumplir mejor las expectativas
con el apoyo de la alta gerencia como promotor activo de la seguridad de la
informacién en la empresa.
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6. A pesar que se implemente un SGSI exitoso, el mismo debe ser actualizado en un
periodo de tiempo preestablecido. Esto se lo realiza porque con el tiempo se
presentan més activos de informacion, nuevos tipos de amenazas, vulnerabilidades
y riesgos; por las razones antes mencionadas la empresa debe estar preparada para
poder actuar de forma inmediata ante nuevas amenazas que sean identificadas en
las actualizaciones.

7. Con la informacion entregada y en la manera que se la encontré los empleados no
trabajan bajo una manera adecuada, muchos empleados tienen a documentar todo
y otros creen que la documentacion de los procesos es una pérdida de tiempo; pero
la realidad de la documentacion de los procesos es que la deben tomar en cuenta
como una herramienta de importancia para el mantenimiento y mejora del Sistema
de Gestion de Seguridad de la Informacion (SGSI).

5.2 Recomendaciones

1. Se recomienda una capacitacion de forma constante o periddica a todo el personal
indicando las politicas, procedimiento, procesos, estandares para manejo de
informacion, para evitar inconvenientes de amenazas o vulnerabilidades por parte
de usuarios a futuro.

2. Como una mejor préactica y con el fin de evitar riesgos evidentes como son: fraude,
robo, manipulacion, modificacion de la informacidn, la misma debe ser clasificada
por tipos: confidencial y exclusiva para ciertos roles de usuarios, critica, sensible,
libre acceso y publica.

3. Se recomienda que durante el ciclo PCDA del SGSI, la empresa deberia tener la
mayor informacion posible al momento de aplicar los criterios y lineamientos
corporativos para la estimacion de riesgos, permitiendo escalar riesgos locales
percibidos, alinear los planes de gestion de la seguridad de la informacion de la
mejor manera, en funcidn de los recursos, objetivos y condicionantes.

4. Se recomienda aplicar esfuerzos para cumplir con la implementacion de manera
exitosa, ya que el disefio que permite asegurar la gestion de la seguridad de la
informacion ha sido realizado bajo la norma ISO/IEC 27001, la compafiia es
certificable.
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5. Luego de la implementacion de los primeros procesos Yy activos de informacion
seleccionados, se puede realizar disefios similares para los demas procesos de la
empresa. De igual manera elaborar un plan de continuidad de negocio, por medio
de esto se reforzara la seguridad de la empresa y ademés disefiar un plan de
auditoria periddica para analizar la variacion de los niveles de seguridad de la
empresa en el tiempo.

6. Serecomienda establecer mecanismos o estrategia que permitan identificar nuevos
activos de informacién para la toma de decisiones a tiempo frente a nuevas
vulnerabilidades, amenazas o riesgos detectados; y en base a la informacién tomar
acciones preventivas.

7. Es recomendable documentar los procesos para poder administrarlos de manera

Optima y hacer frente a cualquier cambio dentro de la empresa. La documentacion
de procesos también permite la mejora de los mismos.
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Anexos

Anexo 1:

Controles de Seguridad seleccionados para la implementacién de un Sistema de
Gestion de Seguridad de la Informacidn, utilizando los dos estandares seleccionados:
ISO/IEC 27001 e ISO/IEC 27018

Activo de Objetivo de  Obijetivo de Control Justificacion
Informacién Control Control
27018 27001
Movimientos A22 Nube publica PII
como documento procesador de uso
comercial
A4l Borrado seguro de
archivos temporales
A9.1 Notificacion de una
violacion de datos
que implica PII
A9.3 PIl retorno,
transferencia y
disposicion
A.10.6 El cifrado de

informacién de
identificacion
personal transmitida
a través de redes de
transmision de datos
publicos

A.10.9 Registros de
usuarios autorizados

A5.1 A51.1 Un conjunto de
politicas de
seguridad de la
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Ab6.1 A6.11
A6.12
A.6.2 Ab6.21
AT7.2 AT721

informacion se
definird, este sera
aprobado por un
flujo de
autorizacion,
publicado y
comunicado a los
empleados y partes
externas relevantes.

Todas las
responsabilidades de
seguridad de la
informacion deben
estar definidos y
asignados.

Las funciones en
conflicto y areas de
responsabilidad
deben estar
separados de reducir
las oportunidades de
modificacion no
autorizada o no
intencional o el mal
uso de los activos de
la organizacion.

Una politica de
apoyo y medidas de
seguridad que se
adoptaran gestionar
los riesgos
introducidos
mediante el uso de
dispositivos moviles.

Se debera exigir que
todos los empleados
y contratistas para
aplicar seguridad de
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AT7.22

A7.23

AS8.1 AB8.11

la informacion de
acuerdo con las
politicas
establecidas y
procedimientos de la
organizacion.

Todos los empleados
de la organizacion vy,
en su caso, los
contratistas deberan
recibir educacion
adecuaday la
formacion de la
conciencia 'y
actualizaciones
regulares en las
politicas y
procedimientos de la
organizacion, como
relevante para su
funcion de trabajo.

Habra un proceso
disciplinario formal
y comunicado en
lugar de tomar
medidas contra los
empleados que han
cometido una
violacion de la
seguridad de la
informacion.

Activos asociados
con el
procesamiento de la
informacion y las
instalaciones
deberan ser
identificadas y
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A8.13
A.8.2 AB8.21
AB8.2.2
A9l A9.11

contar con un
registro actualizado.

Reglas para el uso
aceptable de la
informacién y de los
activos asociados
con la informacion y
procesamiento de
informacion de las
instalaciones
deberan estar
identificado,
documentado e
implementado.

La informacion se
clasificara en
funcion de los

requisitos legales,

valor, criticidad y

sensibilidad a la

divulgacion no
autorizada o
modificacion.

Un conjunto
apropiado de
procedimientos para
el etiquetado de
informacion sera
desarrollado e
implementado de
acuerdo con la
informacion
esquema de
clasificacion
adoptado por la
organizacion.

Se establecerd una
politica de control
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A9.12

A9.2 A9.21

A9.22

A9.23

de acceso,
documentado y
analizara con base
en los requisitos de
seguridad y de
informacion de
negocio.

Los usuarios sélo
deberan disponer de
acceso a laredy de

la red los servicios

que han sido
especificamente
autorizados para su
uso.

Un proceso de
registro de usuarios
y de registro formal
serd implementado

para permitir la

asignacion de
derechos de acceso.

Un proceso de
provision de acceso
de usuario oficial se

llevaré a cabo a
asignar o revocar los
derechos de acceso
para todos los tipos

de usuario a todos

los sistemas y

Servicios.

La asignacion y
utilizacion de los
derechos de acceso
preferentemente
debera ser
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restringido y
controlado.

A9.24 La asignacion de la
informacién secreta
de autenticacion
debera ser
controlada a través
de un proceso de
gestion formal.

A9.25 Los propietarios de
activos deberan
revisar los derechos
de acceso de los
usuarios a intervalos
regulares

A.9.2.6 Los derechos de
acceso de todos los
empleados y
usuarios externos a
la fiesta la
informacioén y
procesamiento de
informacién de
instalaciones
deberan ser retirados
a la terminacion de
su empleo, contrato
0 acuerdo, 0
ajustado en el
cambio.

A9.4 A9.4.2 Cuando se requiera
la politica de control
de acceso, el acceso

a los sistemas y
aplicaciones seran
controlados por un
procedimiento de

conexion segura.
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A94.3

A9.4.4
A.10.1 A10.1.1
A.10.1.2
Al21 Al1211

Sistemas de gestion
de contrasefias
deberan ser
interactivo y debera
asegurar contrasefias
de calidad.

El uso de programas
de utilidad que
podria ser capaz de
anular controles del
sistemay de las
aplicaciones que
tendran caracter
reservado y
fuertemente
revisado.

Una politica sobre el
uso de controles
criptogréficos para
la proteccion de
informacion debera
ser desarrollado e
implementado.

Una politica sobre el
uso, la proteccion y
la duracién de las
claves de cifrado
sera desarrollado e
implementado a
través de todo su
ciclo de vida.

Los procedimientos
de operacion
deberan ser
documentados y
puestos a
disposicién todos los

125



Al121.2

A12.13

Al214

A123 A123.1

usuarios que lo
necesiten.

Los cambios en la
organizacion, los
procesos de
negocios,
procesamiento de la
informacion y
sistemas que afectan
a la seguridad de
informacion deberan
ser controlados.

El uso de los
recursos sera
supervisado, se
ajusta y proyecta
hechos futuros como
requisito de
capacidad para
asegurar que el
sistema requerido
tome accion.

Entornos de
desarrollo, prueba y
operativos estaran
separados para
reducir el riesgo de
acceso no autorizado
0 cambios en el
entorno operativo.

Copias de seguridad
de la informacion,
software y de
iméagenes del
sistema seran
tomados y
analizados
periédicamente de
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Al2.4 Al241
Al12.4.2
A12.43
A.12.6 A126.1

acuerdo con una
copia de seguridad
acordado con la
politica.

Los registros de
eventos registraran
las actividades del

usuario,
excepciones, fallas e
informacion de los
eventos de seguridad
que se producen,
atienden y son
regularmente
revisados.

Registro de
instalaciones e
informacion debe ser
protegido contra
manipulacion y
acceso no
autorizado.

El administrador del
sistema y operador
del sistema seran
encargaran de
almacenar y proteger
los registros
protegidos y
revisarlos con
regularidad.

Informacién acerca
de las
vulnerabilidades
técnicas de los
sistemas de
informacién sera
utilizada en el
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momento oportuno,
la organizacion
expondra
vulnerabilidades
evaluadas y medidas
apropiadas
adoptadas para
abordar el riesgo
asociado.

A.12.7 Al127.1 Los requisitos de
auditoria y las
actividades
relacionadas con la
verificacion de
funcionamiento de
los sistemas deberan
ser cuidadosamente
planificados y
acordados para
reducir al minimo
interrupciones en los
procesos de negocio.

A.13.1 A13.1.1 Las redes deberéan
ser gestionadas y
controladas para

proteger la
informacion en los
sistemas y
aplicaciones.

A.13.1.2 Los mecanismos de
seguridad, niveles de
servicio y los
requisitos de gestion
de todos los
servicios de red
seran identificados e
incluidos en
acuerdos de
servicios de red, si
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A.13.1.3

Al14.2 A1422

A.14.25

A.14.2.6

estos servicios se

proporcionan en la
empresa 0 son
subcontratados.

Grupos de servicios
de informacion,
usuarios y sistemas
de informacion
deberd estar
separado en las
redes.

Los cambios en los
sistemas dentro del
ciclo de desarrollo
deben ser
controlados por el
uso de
procedimientos
formales de control
de cambios.

Se estableceran
principios para
sistemas seguros de
ingenieria,
documentado,
mantenido y
aplicado a cualquier
sistema de
informacion que
requiera
implementacion.

Las organizaciones

deberan establecer y

proteger
adecuadamente
entornos de
desarrollo para el
desarrollo e
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A.143 Al143.1
Al5.1 A1511

A.15.1.3
A.l6.1 A.16.1.2

integracion de
sistemas que cubren
todo el ciclo de vida
de desarrollo del
sistema.

Los datos de prueba
deben seleccionarse
cuidadosamente,
protegidos y
controlados.

Los requisitos de
seguridad de la
informacion para
mitigar los riesgos
asociados con el
acceso del proveedor
de bienes de la
organizacion seran
acordados con el
proveedor y
documentado.

Acuerdos con
proveedores
incluiran los

requisitos para hacer
frente a los riesgos
de seguridad
asociados con la
informacion.

Los eventos de
seguridad de la
informacidn deben
ser reportados a
través de canales
apropiados de
gestion lo mas
rapidamente posible.
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A.16.1.3 Los empleados y
contratistas que
utilizan informacién
de la organizacion y
sistemas requeriran
notificacion y
reporte de cualquier
observacion o
debilidades en la
seguridad de la
informacion de
sistemas o servicios.

A.16.1.6 Los conocimientos
adquiridos a partir
del andlisis y la
solucién de
incidentes de
seguridad de la
informacion pueden
utilizarse para
reducir la
probabilidad o el
impacto de
incidentes en el
futuro.

A.16.1.7 La organizacion
debe definir y
aplicar
procedimientos para
la identificacion,
coleccion,
adquisicion y
conservacion de la
informacion, que
puede servir como
prueba.
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Al7.1 Al7.11
A.l17.2 Al7.21
A.18.1 A.18.1.3

A.18.1.5

La organizacion
debe determinar sus
necesidades de
seguridad de la
informacion y la
continuidad de la
gestion de la
seguridad de la
informacién en
situaciones adversas
, por ejemplo,
durante una crisis 0
desastre

Informacién de las
instalaciones de
procesamiento se
llevara a cabo con
redundancia
suficiente para
satisfacer los
requisitos de
disponibilidad.

Los registros deben
ser protegidos de la
pérdida, destruccion,
falsificacion, el
acceso no autorizado
y la liberacién no
autorizada, de
acuerdo con los
requisitos
contractuales y
comerciales.

Controles
criptograficos se
utilizaran de acuerdo
con toda la
informacion
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pertinente acuerdos,
leyes y reglamentos.

A.18.2 A.18.2.1 El enfoque de la
organizacion para la
gestion de seguridad
de la informacion y
Su puesta en marcha
(es decir, objetivos
de control, controles,
politicas, procesos,

revisando los
procedimientos de
seguridad de la
informacidn)
independientemente
a intervalos
planificados o
cuando ocurren
cambios
significativos

A.18.2.2 Los gestores deberan
comprobar
periddicamente el
cumplimiento del
procesamiento la
informacion dentro
de su area de
responsabilidad con
las politicas de
seguridad, las
normas y cualquier
otro requisito.

A.18.2.3 Los sistemas de
informacidn deben
ser revisados
regularmente por el
cumplimiento con
las politicas y
estandares de
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Medios

de

Comunicacion o

entrega
informacion

de

AS51 AS5.11

Ab6.1 A6.11

AT7.2 AT721
AT.22

seguridad de la
informacion de la
organizacion.

Un conjunto de
politicas de
seguridad de la
informacion se
definirg, este sera
aprobado por un
flujo de
autorizacion,
publicado y
comunicado a los
empleados y partes
externas relevantes.

Todas las
responsabilidades de
seguridad de la
informacion deben
estar definidos y
asignados.

Se debera exigir que
todos los empleados
y contratistas para
aplicar seguridad de
la informacion de
acuerdo con las
politicas
establecidas y
procedimientos de la
organizacion.

Todos los empleados
de la organizacion y,
en su caso, los
contratistas deberan
recibir educacion
adecuada y la
formacion de la
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A.8.3 A.8.3.3
A9.2 A9.21
A9.22
A9.23

conciencia 'y
actualizaciones
regulares en las

politicas y
procedimientos de la
organizacion, como

relevante para su
funcion de trabajo.

Los medios que
contienen
informacidn estaran
protegidos contra
acceso no
autorizado, uso
indebido o
corrupcion durante
el transporte.

Un proceso de
registro de usuarios
y de registro formal
serd implementado

para permitir la

asignacion de
derechos de acceso.

Un proceso de
provision de acceso
de usuario oficial se

llevara a cabo a
asignar o revocar los
derechos de acceso
para todos los tipos

de usuario a todos

los sistemas y

Servicios.

La asignacion y
utilizacion de los
derechos de acceso
preferentemente
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A94 A94.72
Alll Al11.15
A11.1.6

Al21 Al1211

debera ser
restringido y
controlado.

Cuando lo requiera
la politica de control
de acceso, el acceso

a los sistemas y
aplicaciones serén
controlados por un
procedimiento de
conexion segura.

Procedimientos para
trabajar en las areas
de seguridad
deberan disefiarse y
ser aplicadas.

Los puntos de
acceso, tales como
areas de entrega y de
carga y otros puntos
donde las personas
no autorizadas
puedan entrar en los
locales seran
controlados, y si €s
posible, aislarlo de
procesamiento de la
informacion para
evitar el acceso no

autorizado.

Los procedimientos
de operacion
deberan ser
documentados y
puestos a

disposicién todos los

usuarios que lo
necesiten.
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Al2.4 Al24.1 Los registros de
eventos registraran
las actividades del

usuario,
excepciones, fallas e
informacion de los
eventos de seguridad
que se producen,
atienden y son
regularmente
revisados.

A.12.6 A.12.6.1 Informacién acerca
de las
vulnerabilidades
técnicas de los
sistemas de
informacién sera
utilizada en el
momento oportuno,
la organizacion
expondra
vulnerabilidades
evaluadas y medidas
apropiadas
adoptadas para
abordar el riesgo
asociado.

A.12.7 Al127.1 Los requisitos de
auditoria y las
actividades
relacionadas con la
verificacion de
funcionamiento de
los sistemas deberan
ser cuidadosamente
planificados y
acordados para
reducir al minimo
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interrupciones en los
procesos de negocio.

A.13.1 A13.1.1 Las redes deberéan
ser gestionadas y
controladas para

proteger la
informacion en los
sistemas y
aplicaciones.

A.13.1.2 Los mecanismos de
seguridad, niveles de
servicio y los
requisitos de gestion
de todos los
servicios de red
seran identificados e
incluidos en
acuerdos de
servicios de red, si
estos servicios se
proporcionan en la
empresa 0 son
subcontratados.

A.13.1.3 Grupos de servicios
de informacion,
usuarios y sistemas
de informacion
deberd estar
separado en las
redes.

A.13.2 A.13.2.1 Transferencia de

politicas de manera
formal,

procedimientos y
controles adecuados
en aquellos lugares

para proteger la

transferencia de
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informacion
mediante el uso de
todos los tipos de
servicios de
comunicacion.

A.13.2.2 Los contratos
deberan dirigirse a la
transferencia segura

de informacion
comercial entre la
organizacion y las

partes externas.

A.13.2.3 Informacion
involucrada en la
mensajeria
electrénica estara
debidamente
protegido.

Al3.2.4 Los requisitos para
los acuerdos de
confidencialidad o
de no divulgacion lo
que refleja las
necesidades de la
organizacion para la
proteccion de la
informacion deberan
ser identificadas,
revisado y
documentados con
regularidad.

A.l4.1 Al4.1.1 Los requisitos
relacionados con la

seguridad de la

informacion se

incluiran en los
requisitos para los
nuevos sistemas de
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informacién o
mejoras de los
sistemas de
informacion
existentes.

Al14.1.2 Informacion
involucrada en los
servicios de
aplicacion que pasen
sobre redes publicas
deberan estar
protegidos de la
actividad
fraudulenta, disputa
contractual de una
revelacion no
autorizaday la
modificacion.
A.16.1 A.16.1.2 Los eventos de
seguridad de la
informacion deben
ser reportados a
través de canales
apropiados de
gestion lo mas
rapidamente posible.

A.16.1.3 Los empleados y
contratistas que
utilizan informacion
de la organizacion y
sistemas requeriran
notificacion y
reporte de cualquier
observacién o
debilidades en la
seguridad de la
informacion de
sistemas 0 servicios.
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Al7.1 Al7.1.1 La organizacién
debe determinar sus
necesidades de
seguridad de la
informacion y la
continuidad de la
gestion de la
seguridad de la
informacion en
situaciones adversas,
por ejemplo, durante
una crisis o desastre
A.18.2 A.18.2.2 Los gestores deberan
comprobar
periddicamente el
cumplimiento del
procesamiento la
informacion dentro
de su area de
responsabilidad con
las politicas de
seguridad, las
normas y cualquier
otro requisito.

A.18.2.3 Los sistemas de

informacion deben
ser revisados
regularmente por el
cumplimiento con
las politicas y
estandares de
seguridad de la
informacién de la
organizacion.
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ANExXo 2:

Cddigo criptografico desarrollo en Transact SQL utilizado para cifrar la
informacion sensible entregada para la implementacion del esquema de seguridad.

--Crear una columna en la que almacene los datos cifrados.
ALTER TABLE [BI].[dbo].[DB_SALESCREDIT]

ADD CardNumber_EncryptedbyPassphrase varbinary(256);

DECLARE @PassphraseEnteredByUser nvarchar (128);
SET @PassphraseEnteredByUser

='9$xvdl@|Y119017";

-- Actualizar el registro de la tarjeta de crédito del usuario.
-- En este caso, el registro es el nimero 3681.
UPDATE[BI].[dbo].[DB_SALESCREDIT1]

SET CardNumber_EncryptedbyPassphrase
EncryptByPassPhrase(@PassphraseEnteredByUser cc, id, ssn)

-- Obtenga la contrasefia del usuario
DECLARE @PassphraseEnteredByUser nvarchar(128);

SET @PassphraseEnteredByUser ='9$xvdl@|Y119017";

-- Descifrar el registro cifrado.

SELECT CC, CardNumber_EncryptedbyPassphrase AS 'Encrypted card number’,
CONVERT  (nvarchar, DecryptByPassphrase  (@PassphraseEnteredByUser,
CardNumber_EncryptedbyPassphrase, id, CONVERT (varbinary, ssn))) AS 'Decrypted

card number' FROM Bl.[dbo].[DB_SALESCREDIT1]
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CREATE ASYMMETRIC KEY AsymKey Bl

WITH ALGORITHM = RSA_2048

ENCRYPTION BY PASSWORD = 'rPsOB/m1xZP4[8_'
--Creando un algoritmo con algoritmo simetrico
CREATE ASYMMETRIC KEY AsymKey Bl

WITH ALGORITHM = RSA_2048

ENCRYPTION BY PASSWORD = 'rPsOB/m1xZP4[8_'

--Nos ayuda a cambiar la contrasefia de nuestro algoritmo

ALTER ASYMMETRIC KEY AsymKey_ Bl

WITH PRIVATE KEY ( DECRYPTION BY PASSWORD = 'rPsOB/m1xZP4[8 ',
ENCRYPTION BY PASSWORD = 'rPsOB/m1xZP4[9_");

--Para poder eliminar la contrasefia de nuestro algoritmo se debe crear una Master Key
CREATE MASTER KEY ENCRYPTION BY PASSWORD = '23384923987hxJ#KLe";
--Se procede a remover la contrasefia de cifrado

ALTER ASYMMETRIC KEY AsymKey Bl WITH PRIVATE KEY (

DECRYPTION BY PASSWORD = 'rPsOB/m1xZP4[9_");

SELECT *
FROM sys.configurations
ORDER BY name ;

GO
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-- Ahora se utilizara CertProperty para analizarlo

-- Propiedades

DECLARE @CertSubject sql_variant;

set @CertSubject = CertProperty( Cert_ID('Certlnicial’), 'Subject’);
PRINT CONVERT (nvarchar, @CertSubject);

GO

--Creacion de un certificado autofirmado, protegido mediante una contrasefia
CREATE CERTIFICATE TC_SalesCreditC

ENCRYPTION BY PASSWORD = 'pGFD4bbefdjkd3300387y" --Clave inicial
WITH SUBJECT = "Tesis_Test', --Tema

EXPIRY_DATE ='20401031"; --Fecha de vencimiento

GO

CREATE CERTIFICATE TC_SalesCredit
WITH SUBJECT = "Tesis_Test',

GO

--Cambio de contrasefia de certificado
ALTER CERTIFICATE TC_SalesCreditC

WITH PRIVATE KEY (DECRYPTION BY PASSWORD = 'ewjewkewm#39siw’, --
Clave inicial

ENCRYPTION BY PASSWORD = '4329578#340dkw"); --Nueva Clave

GO
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ALTER CERTIFICATE TC_SalesCreditC

WITH PRIVATE KEY (ENCRYPTION BY PASSWORD = 'ewjewkewm#39siw', --
Nueva Clave

DECRYPTION BY PASSWORD = '4329578thlkajdshglXCSgf’); ---Clave Nueva

GO

SELECT Cert_ID('TC_SalesCreditC");

GO

-- Inserta datos encriptados de la base por de la clave asimétrica
INSERT INTO DB_SALESCREDITCIPHER (CC, Cipher)

SELECT a.cc, EncryptByAsymKey(AsymKey_ID('SecureAsymmetricKey'), a.cc) from
BI.DBO.DB_SALESCREDIT1 A

SELECT CC, CONVERT(NVARCHAR(100),
DecryptByAsymKey(AsymKey_ID('SecureAsymmetricKey'),
Cipher,NNQWWOEWODLMSD')) AS PlainText

FROM DB_SALESCREDITCIPHER,;

--Backup de certificado que tiene una clave preestablecida
BACKUP CERTIFICATE TC_SalesCreditC TO FILE = 'c:\keys\tcsalescreditcert'

WITH PRIVATE KEY ( DECRYPTION BY PASSWORD = 'pGFD4bbefdjkd3300387y'

FILE = 'c:\keys\tcsalescreditkey' ,
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ENCRYPTION BY PASSWORD = '4329578thlkajdshglXCSgf');
GO

--Crear algoritmo simétrico utilizando un certificado preestablecido
CREATE SYMMETRIC KEY SymKey01
WITH ALGORITHM = AES_256

ENCRYPTION BY CERTIFICATE TC_SalesCreditC;

-- Crear una columna en donde se cifrara la informacién
ALTER TABLE [dbo].[DB_SALESCREDIT1]

ADD EncryptedCreditNumber varbinary(128);

-Se modificado el certificado para poder abrirlo con el algoritmo simétrico
ALTER CERTIFICATE TC_SalesCreditC

WITH  PRIVATE  KEY  (DECRYPTION  BY  PASSWORD
'pGFD4bbefdjkd3300387y);

--Abrir el algoritmo simétrico con el cual esta cifrada la informacion
OPEN SYMMETRIC KEY SymKey01

DECRYPTION BY CERTIFICATE TC_SalesCreditC;

--Una vez abierto el algoritmo simetrico, se procede a ejecutar la actualizacién

UPDATE [BI].[dbo].[DB_SALESCREDIT1]

SET [EncryptedCreditNumber]= EncryptByKey(Key GUID('SymKey01"),cc);
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--Visualizacion de informacion

SELECT cc, [EncryptedCreditNumber]
AS 'Encrypted 1D Number’,
CONVERT (nvarchar, DecryptByKey([EncryptedCreditNumber]))
AS 'Decrypted ID Number'

FROM [BI].[dbo].[DB_SALESCREDIT1]

--Mostrar propiedades extendidas en una base de datos

--En el ejemplo siguiente se comprueba si la tabla spt_fallback _db de la base de datos
maestra esta firmada

--por el certificado de firma de esquema.
USE master;
-- Declare a variable to hold a thumbprint and an object name

DECLARE @thumbprint varbinary(20), @objectname sysname;

-- Populate the thumbprint variable with the thumbprint of

-- the master database schema signing certificate

SELECT @thumbprint = thumbprint

FROM sys.certificates

WHERE name LIKE '%SchemaSigningCertificate%',

-- Populate the object name variable with a table name in master
SELECT @objectname = 'spt_fallback_db’;

-- Query to see if the table is signed by the thumbprint

SELECT @objectname AS [object name],
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IS_OBJECTSIGNED(
'OBJECT', OBJECT _ID(@objectname), 'certificate’, @thumbprint

) AS [Is the object signed?] ;

---Visualizacion del nombre de una clave simétrica mediante key_guid
DECLARE @guid uniqueidentifier ;

SELECT @guid = key_guid FROM sys.symmetric_keys

WHERE name ="##MS_DatabaseMasterKey##' ;

-- Demonstration of passing a GUID to KEY_NAME to receive a name
SELECT KEY_NAME(@guid) AS Nombre_algoritmo;

Anexo 3:
Cadigo realizado en la evaluacion de la informacion para el incremento de ingresos
de la compaiiia.

1) Andlsis correspondiente al mes de agosto (realizado de la misma forma para los
meses anteriores)

SELECT DISTINCT [Fecha_Transaccion]
,[Tipo_Transaccion]
,[Cod_Cliente]
,[Cod_Transaccion]
,[Fecha_Proc_Transaccion]
,[Monto_Transaccion]
,[Cuenta_Cliente]
,[Fecha_Transaccion_Comi]
,[Tipo_TransaccionComi]
,[Cod_ClienteComi]
,[Cod_TransaccionAsociado]
,[Fecha_Proceso_Comi]
,[Monto_TransaccionComi]
,[CuentaComiAsociado]
,Contratado = CASE WHEN B.[Tip_Sobregiro] IS NOT NULL THEN X'
ELSE NULL END
,B.[Monto_Excedio] Excedio_ OK
,B.Monto_Sobregiro
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,Corto_Plazo = CASE WHEN C.[Tip_Sobregiro] IS NOT NULL THEN 'X'
ELSE NULL END
,C.Valor_Asignado
,D.Estatus
,D.Disponible Monto_Diario
INTO CHEQUES.DBO.ANALISIS_AGOSTO
FROM [DIARIOS].[dbo].[COMISIONES_AGOSTO] A
LEFT JOIN DIARIOS.[dbo].[DIARIOS_SOBREGIRO_CONTRATADO_AGOSTO]
B ON A.[Cuenta_Cliente] = B.Cuenta_ClienteBDContratado AND A.Cod_Cliente =
B.Codigo_ClienteBDContratado
AND A.[Fecha_Transaccion] = B.Fecha
LEFT JOIN DIARIOS.[dbo].[DIARIOS_SOBREGIRO_CORTOPLAZO_AGOSTO]
C ON A.[Cuenta_Cliente] = C.Cuenta
LEFT JOIN CHEQUES.DBO.DIARIO_AGOSTO D ON A.Fecha_Transaccion =
D.Fecha AND A.Cuenta_Cliente = D.Cuenta
WHERE A.[Cod_Cliente] <> 0 AND A.[Cuenta_Cliente] <> 0

2) Manejo de la informacion para visualizar la inversion de los clientes en sobregiro
contratado

SELECT [Cuenta]
,[Anio]
, Mes = CASE WHEN Mes <=9 THEN +'0'+Mes Else Mes END,
Dia = CASE WHEN Dia <=9 THEN +'0'+Dia Else Dia END
,[Estatus]
,SUM(Disponible) OVER(PARTITION BY Cuenta) AS 'Disponible’
,SUM(Libros) OVER(PARTITION BY Cuenta) AS 'Libros'
,B.LNEAMN
,Estatus_Monto = CASE WHEN B.LNEAMN > Libros THEN 'Excedio’ Else
'No Excedio' End
INTO Saldos_Diarios_Excedio
FROM [F_CHEQUES].[dbo].[SaldosDiarios] A
LEFT JOIN CHEQUES.DBO.[SOBRE_CONTRATADO] B ON A.Cuenta =
B.LNEADN
ORDER BY B.LNEAMN, Cuenta, Dia
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Anexo 3:
GLOSARIO

ISO/IEC 27001: Es una norma internacional emitida por la Organizacién Internacional
de Normalizacién (ISO) y describe como gestionar la seguridad de la informacion en una
empresa. La revision mas reciente de esta norma fue publicada en 2013 y ahora su nombre
completo es ISO/IEC 27001:2013. La primera revision se publicé en 2005 y fue
desarrollada en base a la norma britanica BS 7799-2.

ISO/IEC 27018: Es un cddigo de buenas practicas en controles de proteccion de datos
para servicios de computacion en la nube. La norma se complementa con la norma ISO
27001 e ISO 27002 en el &mbito de gestion de la seguridad de la informacion y que se
dirige de forma especifica a los proveedores de servicios de nube.

SGSI: Sistema de Gestidn de Seguridad de la Informacion, segun ISO 27001 consiste en
preservar la confidencialidad, integridad y disponibilidad, ademéas de todos los sistemas
implicados en el tratamiento dentro de la organizacion.

ISMS: Information security management system
CPS: Contenido de proteccion y seguridad
ISAE: Norma Internacional sobre compromisos de aseguramiento

SOC: Son informes de analisis independientes de terceros que demuestran de qué manera
en que la nube o servidor logra los controles y objetivos clave de conformidad. La
finalidad de estos informes es ayudarle a usted y a sus auditores a entender los controles
que se han establecido como soporte a las operaciones y la conformidad.

HIPAA: Es la Ley de Responsabilidad y Transferibilidad de Seguros Médicos (Health
Insurance Portability and Accountability Act) promulgada por el Congreso y decretada en
agosto de 1996.

AICPA: Instituto Americano de contadores publicos certificados

CDSA: Content Delivery & Security Association

BSI: British Standard Institution

SLA: Service Level Agreement es un acuerdo escrito entre un proveedor de servicio y
su cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio.
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IDC: International Data Corporation
IDG: International Data Group

AWS: Amazon Web Services es una coleccion de servicios de computacion en la nube
(también llamados servicios web) que en conjunto forman una plataforma de computacion
en la nube, ofrecidas a través de Internet por Amazon.com.

NIST: Instituto Nacional de Normas y Tecnologia, llamada entre 1901 y 1988 Oficina
Nacional de Normas, es una agencia de la Administracion de Tecnologia del
Departamento de Comercio de los Estados Unidos.

Amazon EC2: Es un servicio web que proporciona capacidad informética en la nube
segura y de tamafio modificable.

Amazon S3: Ayuda realizando Backup y Archive, Big Data y mucho mas.

DBaasS: Base de datos como servicio, es un servicio de pago por uso que permite el acceso
bajo demanda a una base de datos. Este tipo de servicio es atractivo para los clientes, ya
que estos se libran de los costes y las cargas del despliegue y el mantenimiento del
hardware y el software, que corre a cargo de los proveedores.

RDBMS: Sistema de gestion de bases de datos relacionales, es un programa que te
permite crear, actualizar y administrar una base de datos relacional.

NBS: National Bureau of Standards (Agencia Nacional de Normalizacidn)

PDCA: Plan-Do-Check-Act o Ciclo Deming es un método iterativo de gestion de cuatro
pasos utilizado en los negocios para el control y la mejora continua de procesos y
productos.

Redundancia: Es el proceso mediante el que los archivos son almacenados en diferentes
lugares una vez que entran en el sistema. Es decir, los archivos son copiados al menos en
dos lugares al mismo tiempo.

VPN: Es una tecnologia de red de computadoras que permite una extension segura de la
red de area local (LAN) sobre una red publica o no controlada como Internet.

BigQuery: Es un servicio web RESTful que permite el andlisis interactivo de grandes
conjuntos de datos que trabajan en conjunto con Google Storage. Es una Infraestructura
como servicio publico (laaS) que puede utilizarse de forma complementaria con
MapReduce.
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Amazon VPC: Amazon Virtual Private Cloud (Amazon VPC) le permite lanzar recursos
de AWS en una red virtual definida por el usuario. Dicha red virtual es practicamente
idéntica a las redes tradicionales que se utilizan en sus propios centros de datos, con los
beneficios que supone utilizar la infraestructura escalable de AWS.

TLS: Transport Layer Security es una evolucion del protocolo SSL (Secure Sockets
Layer), es un protocolo mediante el cual se establece una conexidn segura por medio de
un canal cifrado entre el cliente y servidor.

NSA: National Security Agency

Amazon Redshift: Amazon Redshift, el servicio de almacén de datos rentable, sencillo y
rapido de AWS.

Amazon WAF: Es un firewall de aplicaciones web que ayuda a proteger sus aplicaciones
web de vulnerabilidades web comunes que podrian afectar la disponibilidad de las
aplicaciones, comprometer la seguridad o consumir recursos excesivos.

EBS: Fue el primer sistema de comercio que ofrecié soporte para sistemas algoritmicos
de trading en el mercado forex “ocultos” (black box) a traves de su API (Application
Programming Interface).

API: Application Programming Interface, es un conjunto de subrutinas, funciones y
procedimientos (0 métodos, en la programacion orientada a objetos) que ofrece cierta
biblioteca para ser utilizado por otro software como una capa de abstraccion.

IDEA: International Data Encryption Algorithm

SSL: Secure Sockets Layer es un protocolo disefiado para permitir que las aplicaciones
para transmitir informacién de ida y de manera segura hacia atras.

WEP: Wired Equivalent Privacy

TDE: Transparent Data Encryption

HSM dispositivos: "Hardware Security Module" (Modulo de Seguridad Hardware). Un
HSM es un dispositivo criptografico basado en hardware que genera, almacena y protege
claves criptograficas y suele aportar aceleracion hardware para operaciones criptograficas.
ETL.: Extract, Transform and Load es el proceso que permite a las organizaciones mover
datos desde multiples fuentes, reformatearlos y limpiarlos, y cargarlos en otra base de

datos, datamart, o data warehouse para analizar, o en otro sistema operacional para apoyar
un proceso de negocio.
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Azure Data Factory: Le ayuda a crear, programar, supervisar y administrar
canalizaciones de datos. Una canalizacion de datos se compone de actividades que pueden
mover datos entre almacenes de datos locales y en la nube, pero también transforma datos
para generar informacion en la que se pueda confiar.

EKM: Extensible Key Management

SHA: Secure Hash Algorithm
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