PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

L3 -
& A
i g st

FACULTAD DE INGENIERIA
MAESTRIA EN REDES DE COMUNICACIONES

TESISDE GRADO PREVIOA LA OBTENCION DEL TiTULO DE:
"MAGISTER EN REDES DE COMUNICACIONES®

TEMA:

ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO
SENSORES INALAMBRICOSBAJO EL ESTANDAR 802.15.4 PARA LOS SERVICIOS
DE ENERGIA ELECTRICA Y AGUA POTABLE.

WILMER MARCELO URBINA GAMBOA

Quito, Agosto 2014



RESUMEN
El estudio y disefio de un sistema para realizar la medicion remota para los servicios de
energia eléctrica y agua potable, esta enfocado a meorar los métodos de trabajo
tradicional en la toma de lecturas del consumo del servicio. La implementacion de una
red de sensores inaldmbricos, como medio de transmision de datos, ofrece a las
empresas que brindan servicios basicos una nueva herramienta que permitira mejorar el
procedimiento de medicion del consumo, se evita el traslado del personal a lugar donde
se encuentran instalados los medidores cada vez que sea regquerida la informacion del
consumo 0 acciones de corte y reconexion, de esta manera se puede obtener una mayor

fiabilidad de lainformacion y minimizar costos operativos.

Para poder determinar los beneficios del sistema de medicion remota planteado se
realiz6 un estudio de las diferentes tecnologias existentes que realizan esta tarea.
Adicionalmente, el presente proyecto se centré en el disefio de unared que se encargara
de transportar los datos de las lecturas de los medidores y las sefiales para bloguear o
reconectar €l servicio utilizando equipos de comunicacion inalambricos que trabajan
bajo & estandar 802.15.4 en las bandas ISM (Industrial, Scientific and Medical).

Los equipos de comunicacion que se estudiaron trabagjan con protocolos orientados a
redes tipo malla, existen varios protocolos entre los que podemos mencionar M-BUS,
ZigBee, 6lowPAN, WirelessHART o Zwave , TinyMesh, DASH7. Estos equipos tienen
un bajo costo, su tamafio es reducido, €l consumo de energia es minimo y su alcance va
desde los 100m hastalas decenas de kilometros.

Para determinar los pardmetros Optimos se simularon las diferentes topologias y
configuraciones de redes de sensores tipo Mesh con ayuda del software QUALNET. Se
implementd un prototipo de una red de sensores para comprobar los resultados de las
simulaciones utilizando equipos que cumplen con las especificaciones técnicas que
exigen el estandar 802.15.4.



DEDICATORIA

Decido este trabgo a mi esposa a quien amo mucho, por compartir momentos
significativos conmigo y por estar en todo momento dispuesta a escucharme y
ayudarme, a mi hijo quien me dio fuerzas para seguir adelante y no desmayar ante los

problemas que se presentaron.



AGRADECIMIENTO

Agradezco a creador de todas las cosas, por guiarme y darme fuerzas para superar
obstaculos y dificultades.

A mi esposa Tatiana, por su apoyo incondiciona y por demostrarme la gran fe que
tienen en mi.

A mis padres, que me formaron con buenos sentimientos, habitos y vaores que me han
ensefiado a no desfallecer ni rendirme ante nada y siempre perseverar y seguir adelante.

Al Dr. Gustavo Chafla director de tesis, por su valiosa guia y asesoramiento a la
realizacion de lamisma.

Gracias a todas las personas que ayudaron directa e indirectamente en la realizacion de
este proyecto.

MARCELO URBINA.



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

INDICE
1. CAPITULOI. INTRODUCCION ....otieueerrereessesneesneessessessessssssessssssssssssssssssssssees 1
L1 INEOTUCCION. ..ottt et 1
1.2 JUSHFICACION ...ttt ettt 3
G N © o] 1= (0TSRRI 4
131 ODBJELIVO GENEXal ...t 4
132 ObjEtiVOS ESPECITICOS. ...ttt 4
2. CAPITULO II. INFORMACION PRELIMINAR......occoovviiuirerieeireseeeessseesessessssessesenes 6
2.1  Procedimiento tradiciona de lecturadel consumo de energia eléctricay agua
POLADIE. ...ttt st b bbbttt b e st b e sh e bt e st et st et eresbe b 6
2.2 REIESINEIGENTES. ..ottt s 7
2.3 Introduccion alos SItEMaS AMR ...t 8

24  Sistemas detransmision y recoleccion de datos para medicidn remota existentes. . 9

24.1 TeCNOlOGIATOUCK ...t 10
24.2 Tecnologia Handheld .........coovveivieinieee s 10
243 SiStemas CablEaHOS. .......coceuerieiiiieeee e 12
244 Sistemas INAl@MDIICOS........c.covrvireriieee e 13
25 BANABS ISM...oiiiiiiieieee et 13
2.6 EStANdar 802.15.4........c.coveieieeeeeeees ettt ettt enan 15
26.1 CapAaFISICA(PHY ). ooeieeeeeeee ettt 16
26.2 Capade Control de Acceso d Medio (MAC).......ocvirenenerieeereeeeeens 19
2.7  Hardware de un NOOO SENSO. ......cccerveieieieininiesieieesie ettt e 29
2.8  TiPOSAE AISPOSILIVOS.......ccveeenieeeetieiisieste ettt et ste e se e reseesessesre s e bessenseseenas 31
281 Full-Function device (FFD). ......cooviierieieieinerieecesese et 31
282 Reduced Function DeVIiCe (RFD) ........cceirerirenenieieeniesieeeeeeeie e 32
2.9  TOpOIOGIASAETEM. ......c.eviieieeteetee et be e b e st aeaenas 32
291 Topologiaen EStreEll@........c.cceeuiiiiiieieeeeereeeeeee et 33
292 Topologia@N Mall@L .......c.ccuvevieriiicieieeceeeeee et 34
293 Topologiaen Arbol (CIUSLEr TIEE).........veveveeeeeeeieeeeeeeeeee e 35
210 Protocolos de encaminamiento en el estandar 802.15.4. .......cccoeeevevenenencnennenens 36
2.10.1  ProtoCOIOS PrOACLIVOS.....c.covevteuieeiirietirieiertnieiesiet ettt 36

Ing. Marcelo Urbina



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

2.10.2  ProtoCOIOS REACHIVOS......c.covirieiiieiiieieieicitrteese sttt 37
2.10.3  ProtoCOlOS HIBIAOS........coveveieiiieiiriciiricetree et 38

3. CAPITULOIII. ESTUDIO Y DISENO DEL SISTEMA DE TRANSMISION DE
DATOS. ..ottt ettt ettt ettt b e et e s bt e a e e bt e st e te s bt et e n s e beea e e beehe e seereentenen 39
3.1  Software QUALNET paradesarrollo de SimulaCiones..........cccceevevevevnenneeeennne. 39
3.2  Descripcion de Protocolos de COmMUNICACIONES. ........cveveeeeevesiesiesieieresiesieseeeeesenes 43
321 Ad-hoc On-demand Distance Vector (AODV).......ccocevevvevieveeeeseieeeeenens 44
322 Optimized Link State Routing (OLSR).......ccccevevieieieeresereeesesesesseeeeeens 45
323 Zone Routing Protocol (ZRP). .....ccueiiiriiiniirieieeeseseieieeeeeie e e 46
3.3  Simulaciones de Protocolos de COmMUNICACION. ..........coveverereeriruereeeseseeesieesieieeas 47
331 Capade apliCaCiON. .......cceveeeeeiieeseseee ettt s ees 51
3.3.2 (07 o7 Yo (= (= o FR TSRO SRP 52
3.33 CAPAMALC. ..ttt ettt e te et ans 54
334 CADAFTSICA ...t 54
34  Simulacion de Topologias de RE. ........ocvvieiviririreeee s 55
4. CAPITULOIV. ANALISISDE RESULTADOSDE LAS SIMULACIONES............ 59

41  Determinacion del protocolo de encaminamiento y Topologia de la Red Optima. 59

411 Capade APlICLION. ..ottt ens 59
412 L@ 0= Lo [ = o SRS 62
4.1.3 CaPAUEMAC. ...ttt st sttt e aa et 63
414 L@ 0T 1 1 Lo TSR 64
4.2  Parametrosy consideracionesfinadesparael disefio delared.........cccocvvvvvveneee. 66
5. CAPITULOV.IMPLEMENTACION DEL PROTOTIPO DERED.........cceevvvrnnaee. 70
51  Caracteristicas del HardWare. ..........cccoeeiiinieinieeeee e 70
511 Processor/Radio BOArd..........cccoeeireriinieieinienieeeeeeeesese e 71
512 SENSOr BOAIAS. ..ottt 73
513 GALBWAYS. ... ettt sttt ettt ettt s b et sb et s bt sbe et e sbeeatentesbeenesre e e sneens 73
5.2 Caracteristicas del SOFtWAre. ........ccoeeerieeirieiriereee e 74
521 IMOLEV TBIV ..ttt 74
522 o1 (= @0l o TSR 75
B.2.3  THNYOS. oo 76
524 NESC ...ttt sttt st st s he et b et be it e bt nbe et nes 76

Ing. Marcelo Urbina



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

5.3  Topologiaimplementada...........ccccvvvrerierierienreniereeeeeese s eenas 76

B4 RESUITAOOS. ....oeeviietiieiiete ettt 80
6. CAPITULOVI. CONCLUSIONES RECOMENDACIONESY LINEASFUTURAS.

82

6.1 CONCIUSIONES. ......oniviieiiieieeeiet ettt sttt sttt b e be e 82

6.2  RECOMENUACIONES. ......eeueiieeeieiesieeie sttt e ste st te e st e stesteestessestesseesesteensestessnansens 85

6.3 LiNEBSFULUIES. .....c.eeeieiieiicieeteeeteee ettt sttt neenas 86
BIBLIOGRAFIA. ...ttt eeeeiss sttt sss st nssnees 87
LISTA DE SIGLAS, SIMBOLOS Y ABREVIACIONES.........cccocovevreeeeeeeeerreeessenesisnens 90

Ing. Marcelo Urbina



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

INDICE DE FIGURAS.

Figura 2.1. Esguemade un SIStEMaAMR[3] .....cveveieiriririeeeses e 9
Figura 2.2. Tecnologia TOUCH.[3] ..ccvccveieeieieiiiisiesieiete ettt sttt eeas 10
Figura. 2.3. Tecnologia HandHeld (Walk BY).[3] ...c.coveereerireeeirieirinieeeiereseeseeeeseeieseeie e 11
Figura. 2.4. Tecnologia AMR Drive-by.[3] ....coeireireirereeneeee e 11
Figura 2.5. Tecnologia RF (Radio Frecuencia).[5] .......ccccoevveeveeieeeieieieeceeeeeeeeve e 13
Figura. 2.6. Banda de Operacion en € estandar IEEE 802.15.4. [12] .....ooveevevevvvnerienienenenn 16
Figura. 2.7. Estructuradel paguete de capafisical EEE 802.15.4. [11]......ccccoveevvvrrerrerrennnnen 18
Figura. 2.8. El formato general delastramas MAC. [18].....ccccceveereninenienennenienieseeeeeene 21
Figura. 2.9. Estructurade la Tramade Datos. [19] .....cccvvveviireerieneeiererieseeie e 22
Figura 2.10. Estructurade laTrama ACK. [19]....ccecririiirerieieeee et 23
Figura. 2.11. Formato de Tramade Comando MAC. [19] ...cccvevvveverireriereeere e 24
Figura. 2.12. Formato de latramaBeacon. [19] ........ccocvvririninierieesieeieee et 25
Figura. 2.13. Estructurade [a Supertrama. [18] .......ccccecerererienienienieenieieeeeeeee e 26
Figura. 2.14. Supertrama utilizando CAP. [18] ....cccecerireeriirieienieeiseesese e 27
Figura. 2.15. Supertrama utilizando CFP. [18] ......ccceceeiririiriinieieirie et 28
Figura. 2.16. Estructura de la Supertrama con periodo inactivo. [18] .......cccccevervevienieenenen. 28
Figura. 2.17. Hardware de un NOAO SENSOT. ........ccceveeeeeieiseeeesesestesieiesee et sessesneeeas 29
Figura. 2.18. Arquitecturade UNAWNS. [17]...cccciveeieririeniirieeiesenieseere e eee e e seeeseenees 32
Figura. 2.19. Topologiaen EStrella12] .........cccoeveveieeeieeneieeeesesesiesesee e 33
Figura. 2.20. Topologiaen Malla [12] .......ccceeiveirieirieirieeereereeree et 35
Figura. 2.21. Topologiaen Arbol (CluSter Treg). [12].......ccooevveievireeereeeeeeeeeeeseeeeeeseeeseeeeas 35
Figura. 2.22. Clasificacion de los protocol os de encaminamiento.[13] .......cccceevvvrvriervennnnes 36

Ing. Marcelo Urbina



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

Figura. 3.1. Modulo paradisefio de laRed.[22] .....c.ccecvvvvireneneceeee e 40
Figura. 3.2. MOdulo de VisualizaCion. [22] .......cccceceveeeeieesisinesesesesiesiesee et seeseseeeeas 41
Figura. 3.3. M6dulo de Andlisis Estadistico (Analyzer ). [22] ...coeovvveeveeerieeneeneieesieeeee 42
Figura. 3.4. Reproductor de ESCENAOS. [22] ....c.ovveieririeiiisieeieseesieseesre e see e sesseenees 43
Figura. 3.5. Esquemadel escenario de SImUlaCion...........ccveveeiveineineneniseeeeee e 47
Figura. 3.6. Estructura de una Super trama 802.15.4 con Beacon’s habilitados. .................. 49
Figura. 3.7. Gréficas que entrega € software Qualnet paralacapade aplicacion................. 52
Figura. 3.8. Gréficas que entrega € software Qualnet paralacapadeRed...........cccccuune..e. 53
Figura. 3.9. Gréficas que entrega € software Qualnet paralacapaMAC..........ccccevveevneeee. 54
Figura. 3.10. Gré&ficas que entrega el software Qualnet paralacapaFisica. .........ccccceuenenee.. 55
Figura. 3.11. Topologia de simulacion con 40 NOOS. ........cccccvevveiieevieieeiseecreseeeseeeenees 56
Figura. 3.12. Topologia de simulacion con 60 NOUOS. ..........ccceeveeeeeerineneseseseseseeeeeeens 56
Figura. 3.13. Topologia de simulacion con 80 NOOS. ..........cceveeeeeeiienirececesesesieenenes 56
Figura. 3.14. Topologia de simulacion con 100 NOUOS. ........cc.eeveeeeererieninrieesesiesiesaeeeneeens 57
Figura. 4.1. Resultados de | as simulaciones para el parametro First Packet Received......... 60
Figura. 4.2. Resultados de las simulaciones parael Throughput. ..........cccoeveeevieienenenieenen. 61
Figura. 4.3. Resultados de las smulaciones para el Jtter.......ccooveevvevcvnenenevrnseseeeeee, 62
Figura. 4.4. NUmero de paquetes en colade datosen laRed............ccccovevevieiceecenieceeeeenenne, 62
Figura. 4.5. Tamafio maximo promedio de la cola de datos por NOdO. ..........ccccvevreriervennene 63
Figura. 4.6. Paquetes Generados en CapaMAC. ........ocvveeiiniieiereereevese e 63
Figura. 4.7. Paquetes desechados en CapaMAC. .......c.oeeieieeiereeeeeeee e 64
Figura. 4.8. SEAAleStransSmMitidas. ......ccccveeeieiiinirerrere e 65
Figura. 4.9. Sefiales recibidas PEr0 CON EITOMES.........cveeeireresereeere e et st sseeees 65
Figura. 4.10. Consumo de energia promedio por NOO. ........ccecveveeeercerenereeese e 66

Ing. Marcelo Urbina



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

Figura. 4.11. Simulacién del Throughput (100, 150, 200, 300) NOOS. ......cccevrvrevriereerienenes 67
Figura. 4.12. Sefia es transmitidas vs sefides recibidas con error. .........ccceevevecvevseseneeeenn. 68
Figura. 4.13. Porcentaje de sefiales recibidas Con error. ......c..cveieereninenenncneeeeee, 68
Figura. 4.14. Asignacion de canales 802.11y 802.15.4.......ccccveveeeeeeenienieneeeesiesiesseseneeeas 69
Figura 4.15. Esquema de reutilizacion de FreCUENCIaSs. .........c.ceeevereevevenininieenieicceneieieeene 69
Figura. 5.1. Modul o sensor MPR2400CB.[29] ......ccceeieiriririenienieiriesienieeeeeeeeseesseseesssseseas 71
Figura. 5.2. Diagramade blogues de una Mota MPR2400CB.[8] ........ccccveveeeeennniesineeeeennn 71
Figura. 5.3. Placa MDA 100 para conexion de Sensores. [29] .....coevvveeereeereeerieenerieerieennens 73
Figura. 5.4. Tarjetade Interface USB MIB520CB. [29)].......ccccevieeeeeiriesieseesesesiesaeseseees 73
Figura 5.5. INterfate MOEVIBW. ....cc.couiiiieieiereeree ettt 74
Figura. 5.6. INterface MOtECONTIQ. ..c..oiveeiiiieeieieceee et 75
Figura. 5.7. Lugar de implementacion delared de SeNSOreS. ........ccovvvveviereeeeeseniereeeeeneens 77
Figura. 5.8. Equipos utilizados en laimplementacion de lared de sensores. ..o 77
Figura. 5.9. UbIiCaCion de0S SENSOES. ........cccviiiriirierieeeieieseeeeesteseestessessessessesasessessessesenses 78
Figura. 5.10. Consumo de energia promedio de unaviviendaenun dia. .........cccccceceveeuennnee. 78

Figura. 5.11. Curva de tendencia de consumo de energia. (a) 0-7 Horas. (b) 8-15 Horas. (c) 16-23 Horas. ... 79
Figura. 5.12. Observacion de los datos enviados por los nodos en € software Moteview. ... 80
Figura. 5.13. Gréficade larecepcion de los datos enviados por un nodo..........ccceevevveeveneeee. 81

Figura. 5.14. Visualizacién de latopologialogica de la Red de sensores. ........ccoceevevveeeneeee. 81

Ing. Marcelo Urbina



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

INDICE DE TABLAS.

Tabla2.1. FreCUBNCIES ISM. ....cc.oouiiiiiieieiee ettt ettt 14
Tabla2.2. Caracteristicas Capa Fisicaestdndar IEEE8S02.15.4. ........cccoevvvevevieeeeirecresieeenns 17
Tabla 2.3. Comandos de Tramas de control MAC.........coecrevrenneineeeee e 24
Tabla 3.1.Pardmetros general es de configuracion paralas simulaciones. ...........ccccveeveneee. 48
Tabla3.2. Valoresde BO y SO y su correspondiente valor (Bl) y duracién del Time Slot ............. 50
Tabla 3.3. Resultados obtenidos parala simulacion de los protocolos AODV, OLSR, ZRP. .......... 51
Tabla 3.4. Resultados paralatopologiade 40 NOCOS. .........c.ccueeveeeeeeeerierieeeeecre e 57
Tabla 3.5. Resultados paralatopologiade 60 NOUOS. ..........cceveeeeeeeeeiriresesesese e 57
Tabla 3.6. Resultados paralatopologiade 80 NOUOS. .........ccvereeeeieeriniieneee e 58
Tabla 3.7.Resultados paralatopologiade 100 NOUOS. .........ceveeeeeeeerisireeesesesie e 58

Tabla5.1. Componentes queincluye € kit de desarrollo MICAZ WSN-EDU2400CB........ 70

Tabla5.2. Caracteristicas mas importantes de las motas MICAz MPR2400CB. ................. 72

Ing. Marcelo Urbina



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

CAPITULOI. INTRODUCCION

En este capitulo se expone la problematica de |os métodos tradicionales de medicion
del consumo del servicio y por qué se plantea €l desarrollo del proyecto, ademéas se

detallan el alcance del proyectoy sus |os objetivos.
1.1 Introduccion.

El estudio y disefio de un sistema para realizar la medicion remota para los servicios
de energia eléctrica y agua potable, esta enfocado a mejorar los métodos de trabajo

tradiciona en latomade lecturas del consumo del servicio.

Consiste en obtener, almacenar y transmitir la medicion del consumo de energia
eléctrica y agua potable, mediante la utilizacion de medidores electrénicos que
poseen un sistema de transmision de datos hacia un punto central, proporcionando las
herramientas de gestion de informacion para la toma de decisiones, que permita

realizar 10s procesos asociados a la medicion de manera mas eficiente.

Con la aplicacion de este proyecto se pretende realizar una mejora sustancia al
procedimiento tradicional de medicion del consumo de energia eléctrica, a sustituir
las funciones que realiza el personal dedicado a esta actividad, evitando realizar el
trasado a lugar donde se encuentran instalados los medidores, cada vez que sea
requerida esta informacion, su aplicacion resulta en un menor costo y una mayor

fiabilidad de lainformacion.

Como se coment6 anteriormente el proceso de medicion de los servicios de
electricidad, agua potable y en algunos paises gas, es uno de |los mayores problemas

gue tiene que afrontar las compafias proveedoras de estos servicios. Esta
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problematica se ha ido acrecentando como consecuencia del crecimiento constante
de clientes, las compafiias proveedoras de estos servicios tienen que invertir
importantes recursos tanto humanos, econémicos y tiempo para poder hacer frente a
esta problemética, adicionalmente |os errores en latoma de las lecturas, consecuencia

de la operacioén manual trae como consecuencia el reclamo constante de clientes. [1]

Con e tiempo se fue desarrollando sistemas de medicion que emplean la
infraestructura de las redes publicas de comunicaciones, como por giemplo la red de
Red Telefénica de Conmutacion Publica (PSTN). Estos sistemas aprovechan las
redes publicas yainstaladas para obtener de cada residencia las medidas de consumo,
sin necesidad de emplear personal de campo pararealizar dichatarea, y de estaforma
hacer una facturacién precisa y transparente al usuario. Adicionalmente se pueden
implementar otros servicios que permitan mejorar la calidad, como por gemplo €l
corte y reconexion del servicio. Estos sistemas tiene el inconveniente de ser factible
Su uso solo en sectores residenciales en donde los usuarios en su mayoria disponen

del servicio telefénico.

Existen tres campos que han tenido gran desarrollo en estos Ultimos afios y su
integracion han permitido la implantacion de los sistemas de medicién remota

conocidos por sus siglasen Ingles AMR (Automatic Meter Reading).

La primera érea fue el desarrollo de la electrénica que ha permito la aparicion
de dispositivos mas econdémicos, precisos, pequefios y de bajo consumo de
energia, permitiendo implementar nuevas técnicas de medicion mas precisas y

confiables que se conoce con €l nombre "Instrumentacion inteligente”.
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Los avances en los sistemas de comunicaciones, redes celulares, internet, que

brindan diversas formas de conectarse remotamente y en forma bidireccional.
Software especializado que utilizan protocol os de comunicacion normalizados.

En la actualidad existen sistemas de medicién remota de Servicios de Energia
eléctrica y Agua potable que utilizan las redes celulares para realizar la tarea de
transporte de los datos, pero tienen e inconveniente del alto costo del hardware y

costo mensual del servicio GPRS.
1.2 Justificacion

El proyecto esta enfocado a mejorar los métodos de trabgjo tradicional en latoma de
lecturas del consumo del servicio. Consiste en obtener, almacenar y transmitir la
medicién del consumo de energia eléctrica'y agua potable, mediante la utilizacién de
medidores electrénicos que poseen un sistema de transmision de datos hacia un
punto central, proporcionando las herramientas de gestion de informacion para la
toma de decisiones, que permita realizar los procesos asociados a la medicién de

manera mas eficiente.

Para poder determinar los beneficios del sistema de medicién remota planteado se

realiz6 un estudio de las diferentes tecnol ogias existentes.

El presente proyecto también se centrard en el disefio de una red que se encargara de
transportar los datos de las lecturas de los medidores y las sefiales para bloguear o
reconectar el servicio utilizando equipos de comunicacion inalambricos que trabajan

bajo e estdndar 802.15.4 en las banda ISM (Industrial, Scientific and Medical).
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En nuestro pais las bandas ISM que se pueden utilizar son 902-928 MHz y 2400-
2500 MHz existe otra en 433.05-434.79 MHz que necesita un permiso por parte del

ente regulador de nuestro pais.

Los equipos de comunicacion que se estudiardn trabajan con protocol os orientados a
redes tipo malla. Existen varios protocolos entre los que podemos mencionar M-
BUS, ZigBee, 6lowPAN, WirelessHART o Zwave , TinyMesh, DASH7. Estos
equipos tienen un bgo costo, su tamafio es reducido, el consumo de energia es

minimo y su alcance va desde |os 100m hasta | as decenas kil dmetros.

Se simulara las diferentes topologias y configuraciones de redes de sensores tipo
mesh que se utilizan para transmitir los datos con ayuda del software QUALNET.
Para comprobar los resultados de las simulaciones se implementard una red de
sensores utilizando equipos que cumplan con las especificaciones técnicas que

exigen el estandar 802.15.4
1.3 Objetivos.
1.3.1 Objetivo general

Disefio de una red de transmision de datos para un sistema de medicion
remota utilizando sensores inaldmbricos bgjo el estandar 802.15.4 (zigbee)

paralos servicios de energia eléctrica y agua potable.
1.3.2 Objetivos especificos.

Estudiar las diferentes tecnologias existentes para realizar medicién remota

de servicios Basicos.
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Analizar y simular las diferentes topologias y configuraciones de redes de
sensores tipo mesh que se utilizan para transmitir los datos en bandas ISM

con ayuda del software de simulacion QUALNET

Implementacion de una red de sensores para comprobar los resultados

obtenidos en las simulaciones.
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CAPITULO II. INFORMACION PRELIMINAR.

En este capitulo se detallan las ventgjas y desventajas de algunos de los sistemas de
recoleccion y transmision de datos para medicion remota existentes, ademas se
realiza una investigacién sobre los tipos de dispositivos, topologias de red y

protocol os de encaminamiento que soporta el estandar 802.15.4.

2.1 Procedimiento tradicional de lectura del consumo de energia eléctricay

agua potable.

En la actualidad las empresas de servicios basicos de luz y agua potable de nuestro
pais realizan la operacion de lecturas en los medidores mediante la visita de un
empleado de la empresa a lugar donde se encuentra instalado fisicamente el
medidor, este mediante la observacion del indicador del medidor determina el valor
del consumo, ésta informacion es digitada y almacena en un terminal electronica
portatil, informacion que posteriormente sera trasladada a la computadora central
donde sera procesada la informacion para finalmente emitir el recibo de pago

correspondiente.[1]
El procedimiento tradicional presenta las siguientes desventajas.

Errores de medicién introducidos por el personal encargado de realizar esta

operacion.
Incremento del tiempo en la recoleccion de lainformacion.

Aumento de gastos de operacién por contratacion de personal encargado de

realizar lectura, corte y conexion de servicios.
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2.2 RedesInteligentes.

En forma general las redes Inteligentes (Smart Grids) desde € punto de vista de la
red de distribucién de energia eléctrica, tiene como objetivo la optimizacion de los

procesos de generacion, distribucién y consumo de la energia el éctrica.

Para poder cumplir este objetivo las TIC’s pone a servicio de las compariias que
comercializan servicios basicos diversas herramientas que permiten realizar un
monitoreo, control y gestion mas eficiente del recurso que se estéd comercializando.
Por ejemplo estas herramientas aplicadas a los sistemas de comercializacién eléctrica
permiten tener un ahorro de consumo energético, una reduccion de costes y un

incremento del grado de conformidad del cliente.

En este estudio se plantea € disefio de una red para la transmision de datos para los
servicios de electricidad y de agua potable, el motivo fundamental es optimizar

costos y aprovechar el mayor porcentgje la infraestructura de lared.

La denominada tecnologia de Red Inteligente (RI) permite aumentar la conectividad,
la automatizacion y la coordinacion entre los diversos actores que forman parte del

proceso de comercializacién del servicio basico.

Los beneficios de los sistemas AMR (Automatic Meter Reading), resultan poco
notorias para los abonados, por tal motivo se afade al sistema de medicion
contadores inteligentes (Smart Meters), los cuales permiten a los usuarios observar €l
consumo detallado del servicio prestado, por gemplo la vision consiste en hacer
posible gque los proveedores de energia dispongan de tarifas eléctricas variables, de

manera que dichas tarifas reflgen las diferencias existentes en los costos de
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generacion de electricidad durante las horas pico o las horas donde la demanda
energética no es elevada. Con esta informacion el abonado podria aprovechar para
realizar sus tareas en horas en las que la energia es barata, como por ejemplo prender

el calentador de agua.[2]
2.3 Introduccién alos Sistemas AMR

Los sistemas AMR es una tecnologia que permite la recoleccion de manera
automatica los datos de consumo, diagnéstico y estado de contadores tanto de
energia eléctrica, como de agua o gasy los envia a una estacion central de la empresa
que presta el servicio, con lafinalidad de reducir costos, tiempos en la recoleccion de

los datos y facilitar €l proceso de facturacion basada en datos de consumo real.

De manera general independientemente del tipo de tecnologia que se emplee los

componentes basicos de un sistema AMR son |os siguientes:

Contadores, son dispositivos electronicos que miden la cantidad de energia
eléctrica, agua 0 gas que es suministrada a la residencia o negocio del abonado. Estos
contadores necesitan una interface de comunicacion que permita la transmisiéon de
datos y de una fuente de alimentacién, para el caso de contadores de energia el éctrica
la fuente de alimentacién no tiene inconvenientes porque se puede obtener de la
misma red, en cambio, para medidores de agua y gas se tiene que afiadir una bateria,
por consiguiente el protocolo de comunicaciones tiene que estar orientado al ahorro

de laenergia.

Concentradores de Datos, son dispositivos que tienen la capacidad de

interconectarse con los contadores y € centro de control, envian la informacién
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proporcionada por los contadores hacia una base de datos para su posterior

tratamiento.

Centro de Control, es € lugar donde se recibe toda la informacion de consumo de
los contadores enviada desde los concentradores de datos, esta equipado con

servidores para almacenar y procesar lainformacion.

Sistema de Comunicacién, es el medio por €l cual permite la transferencia de datos
entre el contador eléctrico y el centro de control, pueden ser tecnologia de
radiofrecuencia, por medios guiados como transmision a través de las lineas de

alimentacién eléctrica o plataformas de telefonia fijas.[2]

Electricidad

Cellular

Gas -_.. WAN
Agua g *
i
Calefaccion / \
'.J ,/

Wedidores con
modem RF
COMPANIAS DE SERVICIOS ! 0. .

.
‘ Medidor con GPRS+RF

Medidor con interface GPRS 1 Bus tambien puede ser
¥ con interface cableado M-Bus ‘g | conectado a traves de RF

Medidor con interface
M-Bus

Figura. 2.1. Esquema de un sistema AMR[3]

2.4 Sistemasdetransmision y recolecciéon de datos para medicion remota

existentes.

A medida que la tecnologia evoluciona también lo hacen los sistemas de medicion
remota, a continuacion mencionaremos algunos métodos utilizados para recolectar la

informaciény enviar a centro de control o alos concentradores de datos.
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24.1 Tecnologia Touch

Para eliminar el error humano al momento de la toma de la lectura surgieron
contadores con interfaces eléctricas y Opticas Figura 2.2, en las cuaes el
empleado conecta la terminal de recoleccion de datos, esta tecnologia se le
denomina ARM “in situ 0 TOUCH”, dado que la persona que realiza la

medicion aln tiene que ir donde se encuentra instalado €l medidor. [3]

|

|
Lo - — L"—-—p—-—«..L_

e ——
| o
b
—
—
-‘T-—"“

Figura. 2.2. Tecnologia Touch.[3]
2.4.2 Tecnologia Handheld

Este tipo de tecnologia maraca el punto de partida para los sistemas inaldmbricos
AMR de actualidad, los medidores y laterminal que se utiliza para recol ectar las
mediciones tienen un sistemas de comunicaciones inaldambrico, Figura 2.3, €
personal que redliza la lectura todavia tiene que dirigirse a lugar donde estan
instalados los medidores pero no tiene que estar frente a medidor ,la persona
gue realiza la lectura pasa por los lugares donde estén instalados |os medidores
de los cuales debe tomar la lectura, la distancia dependera del tipo de

comunicacion inaldmbrica.
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Figura. 2.3. Tecnologia HandHeld (Walk By).[3]

También podemos encontrar un sistema que utiliza este principio, € sistema de
lectura esta instalado en un vehiculo como se muestra en la Figura 2.4 , en este
caso €l personal conduce €l vehiculo por el sector mientras que el dispositivo de
lectura recoge los datos del medidor autométicamente, estos sistemas incluyen

dispositivos GPSy cartografia digital. [3]

Figura. 2.4. Tecnologia AMR Drive-by.[3]
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2.4.3 Sistemas Cableados.

En esta area podemos encontrar sistemas que utilizan la infraestructura de las
redes de comunicaciones, como por gemplo la red PSTN (Red Telefonica de
Conmutacion Publica) o television por cable. Estos sistemas aprovechan las
redes publicas y privadas ya instaladas para obtener de cada residencia las
medidas de consumo. Estos sistemas tiene el inconveniente de ser factible su uso
solo en sectores residenciales en donde |os usuarios en su mayoria disponen del

servicio telefénico.

Otros sistemas utilizan como medio de transmision el cableado eléctrico, para
poder transmitir datos se utiliza la tecnologia PLC (Power Line Communication)
, las principales ventgjas que presenta este método de comunicacion son el
considerable ahorro en cableado, mientras que en otros medios de comunicacion
cableados como €l teléfono y television, se tiene que realizar una conexion entre
el medidor y terminal (modem, decodificador) si el abonado tiene alguno de los
servicios antes mencionados, caso contrario se tiene que extender cableado hasta
los puntos de acometidas que generamente esta en el poste més cercano a la
vivienda, en cambio, la red de energia eléctrica esta disponible y accesible en
todas las viviendas. Otro punto a destacar es la facilidad de instalacion y
conexion de dispositivos, asi como su facil reubicacidn en la mismared, o que
hace de esta tecnologia una buena opcién en la medicion del servicio

eléctrico.[4]
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2.4.4 Sistemas Inaldmbricos.

Los sistemas AMR que utilizan sefiales de radio frecuencia como medio de
transmision puede tomar muchas formas, las mas comunes son HandHeld,
moviles (Drive-by) y sistemas fijos (GPRS, Wimax, Wifi, Zigbee), pudiendo ser
sistemas duplex y de un solo sentido. Los sistemas pueden utilizar bandas de

radiofrecuencialicenciadas o no licenciadas.

Los sistemas de lectura basados en RF por |o general eliminan la necesidad de
gue € personal que realiza la lectura de los medidores entre en la propiedad o
casa. Existe un ahorro de dinero a aumentar la velocidad y exactitud de la
lectura, se puede identificar si existe robos de energia, se pueden generar datos

histéricos y determinar con mayor exactitud horas pico.

How Automated Meter Reading Works

| L | s, .‘\\/VAI
| (P e A Your Utilities Bill
Lk Biling system generales
m your manthly bill
N
i
i
Billing System
Meter data is collected 1o billing systen
An electronic hagh tech meter " " using wireless natwork
s Wireless Service Network

nstalied ata
and sacure

Figura. 2.5. Tecnologia RF (Radio Frecuencia).[5]
2.5 Bandas|SM.

En el mundo existen rangos de frecuencia de uso libre que estén destinadas para
aplicaciones no comerciales en los campos industriales, cientificos y médicos, que

se las conocen como bandas ISM (Industrial, Scientific and Medical). Estas bandas

Ing. Marcelo Urbina

13



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

de frecuencia no requieren de una licencia para su utilizacion, es decir son gratuitas,
siempre que no sobrepasen los limites de potencia, y los métodos de proteccion
contra interferencias, que establece en la normativa, ya que existen varias

aplicaciones que trabajan en estas bandas de frecuencia.[ 6]

En la Tabla 2.1 se especifica las diferentes bandas de frecuencia ISM que estan

disponible en todo el mundo.

Rango de frecuencia Frecuencia Central Disponibilidad
6.765 - 6.795 MHz 6.780 MHz Sujeto aNormas Locales
13.553 - 13.567 MHz 13.560 MHz Mundia
26.957 — 27.283 MHz 27.120 MHz Mundid
40.66 — 40.70 MHz 40.68 MHz Mundid
433.05-434.79 MHz 433.92 MHz Solamente Region 1
868 — 868.6 MHz 868.3 MHz Solamente Region 1
902 — 928 MHz 915 MHz Solamente Region 2
2.400 - 2.500 GHz 2450 GHz Mundia
5.725-5.875 GHz 5.800 GHz Mundial
24 - 24.25 GHz 24,125 GHz Mundia
61-61.5GHz 61.25 GHz Sujeto aNormas Locales
122 - 123 GHz 1225 GHz Sujeto aNormas Locaes

Tabla 2.1. Frecuencias| SM.

La banda frecuencia de los 2,4GHz esta disponible a nivel mundial, mientras que la
banda de los 868/915MHz, se utiliza la banda de 868MHZ en Europa y la de

915MHZ en Estados Unidos.[7]

La posibilidad de utilizar la banda de 2.4 GHz anivel internacional brindan ventajas
en términos de mercados més grandes y costos de produccion del hardware més

bgjos. En cambio las bandas de 868 MHz y 915 MHz brindan una aternativa a la
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cogestion y las interferencias asociadas a la banda de 2.4 GHz, ademas ofrecen
mayores rangos de cobertura debido a que existe menores pérdidas de

propagacion.[8]

La eleccion de una banda u otra dependera siempre de las caracteristicas de la
aplicacion, entre las que pueden estar el alcance, el consumo de energia, la tasa de

datos, el tamafio de la antena, €l coste, etc.[9)]
2.6 Estandar 802.15.4

La primera version del estdndar surgio en el afio 2003 desarrollada por el Instituto de
Ingenieros Eléctricos y Electronicos bajo el grupo de trabajo 802.15.4, conocido por
su acronimo en inglés LR-WPAN (Low Rate Wireless Personal Area Network).
Nacio de la necesidad de tener un esténdar orientado para aplicaciones de domaticas,
civiles, militares, industriales, médicas, entre muchas otras, donde las redes
inalambricas requeridas son de bajo consumo (energia , datos, procesamiento) y de
bajo costo en comparacion con el estandar existente 802.11 (WLAN: Wireless Local
Area Network) gque se consideraba eran muy caras y excesivas para este tipo de

aplicaciones.[10][11]

Es un estdndar que define la capa fisica (PHY) y de Control de Acceso a Medio
(MAC) para Wireless Personal Area Network (WPAN, redes inaldmbricas de Area

Personal) con tasas bajas de transmision de datos.

La eficiencia energética de este protocolo reside fundamentalmente en el uso de las
tramas “Beacon”, que permiten sincronizar los dispositivos de la red para que puedan

permanecer en modo ahorro de energia el mayor tiempo posible, esto supone una
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gran ventgja para € desarrollo WSN que realicen tanto tareas de monitorizacion

como de control.
2.6.1 CapacFisica(PHY).

El estdndar define tres bandas de frecuencia de operacion, como se observa en la
Figura 2.6 la banda global de 2.4 GHz, 915 MHz disponible en Américay 868 MHz
en Europay 27 canales de comunicacion, distribuidos 16 en banda de frecuencia de

2.4 GHz (11-26), 10 en labanda 915 MHz (1- 10) y uno en la banda 868 MHz (0).

Seguin la frecuencia de operacién tenemos la tasa de transmisién de datos, en la
banda de 2.4 GHz podemos transmitir a una velocidad tedrica méxima de 250 kbps,

en labanda de 915 MHz a una velocidad 40 kbpsy 868 MHz a 20 kbps.[12]

868 MHz/ Channel 0 Channels 1- _ 2
915 MHz - [+
i 1 AAAAAANANY
}.

868.3 902 MHz 928
2.4 GHz
PHY Channels 11- —» [+ 5 MHz

AAAAAAAAARAAARAANRAN

2.4 2.4835

Figura. 2.6. Banda de Operacién en e estandar |EEE 802.15.4. [12]

En la Tabla 2.2 se describen algunas caracteristicas del estandar |IEEE802.15.4,

donde se detalla e rango de frecuencias de trabajo y en qué regién se puede ocupar.

Ing. Marcelo Urbina

16



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

BANDASDE COBERTURA CANALES VELOCIDAD

FRECUENCIA DE DATOS
2.4 -24835GHZ En todos | os paises 16 250 Kbps

902 - 928 MHz Américas 10 40 Kbps
868 - 868.6 MHz Europa 1 20 Kbps

Tabla 2.2. Caracteristicas Capa Fisica estandar | EEE802.15.4.

Entre los procedimientos que esta encargada la capa fisica podemos mencionar la
deteccion de energia del receptor, determinar la calidad del enlace, verificacion de la
claridad del canal, especifica una variedad de operaciones de baja potencia, ciclo de

trabaj 0, gestion del consumo energético, y bajas tasas de transmision.

En resumen la capa fisica fue disefiada para suplir la necesidad de obtener
dispositivos de bajo costo y eficientes en el consumo de energia, operando en las

bandas de frecuencias descritas en la Tabla 2.2.

El estandar IEEE 802.15.4 basado en las tres frecuencias de operacion descritas

define 3 medios fisicos:[13]

1. Direct Sequence Spread Spectrum (DSSS), banda de frecuencia 868 MHz con

modulacién BPSK alavelocidad de 20 kbps'y un solo canal.

2. DSSS, bandas de frecuencia de 915 MHz con modulaciéon BPSK a la

velocidad de 40 kbps y 10 canales.

3. DSSS, bandas de frecuencia de 2.4 GHz con modulacién O-QPSK a la

velocidad de 250 kbps y 16 canales.
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En una enmienda del estandar del 2007 estandar (IEEE 802.15.4-2007) especifica las

siguientes alternativas adicionales de capafisica (PHY) :[11]
Ultra-wide band (UWB) afrecuencias3a5 GHz, 6 a10 GHz, y <1 GHz

CSS (Chirp Spread Spectrum) a 2450 MHz.

El paquete de capa fisica se denomina PHY Protocol Data Unit (PPDU) se encarga
de encapsular todos los datos de los niveles superiores. Se fundamenta en tres

componentes, en la Figura 2.7 se detala la estructura del paquete de capa fisica

802.15.4.
4 Bytes 1 Byte 1 Byte
B . — S—
Start of PHY PHY Service
Preamble "m et | Header Data Unit (PSDU)
|
44— 6 Bytes > <127 Bytes ———¥
(0.2 ms @ 250 kbps) (4.1 ms @ 250 kbps)
(1.2 ms @ 40 kbps) (<50.8 ms @ 40 kbps)

Figura. 2.7. Estructura del paquete de capa fisica |EEE 802.15.4. [11]

El primer campo Preamble (preAmbulo) contiene 32 bits que permite a los
dispositivos receptores logar la sincronizacion de simbolos, €l siguiente campo Start
of Frame Delimiter (delimitador de inicio de trama), contiene 8 bits y se utilizan para
sincronizar la recepcion del frame. EI campo PHY Header (encabezado PHY) se
utiliza para especificar lalongitud de la unidad de servicio de datos PHY (PSDU) en
bytes. Lalongitud del campo PSDU tiene un maximo de 127 bytes, en este campo se

encapsulalatrama MAC. [11][12] [13][14].
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2.6.2 CapadeControl de Accesoal Medio (MAC).

La capa MAC es la responsable de controlar €l acceso al canal de radio utilizando €l
algoritmo de acceso CSMA/CA, generacion de las tramas de beacon, la gestion de
los Guaranteed Time Slots (GTS, Time Slots Garantizados), sincronizacion de lared,
soporte para la asociacion y disociacién de nodos, transmision confiable de tramas
usando Cyclic Redundancy Check (CRC, Comprobacion de Redundancia Ciclica) y

tramas con reconocimiento Acknowledgment (ACK).

Esta capa se caracteriza por su reducida complegjidad en comparacion con otras
tecnologias inalambricas como bluetooth (802.15.1) , por gemplo mientras que
Bluetooth tiene alrededor de 131 primitivas en 32 eventos en 802.15.4 la capa MAC

proporciona 26 primitivas que lo hace mas versétil.[15][16][17]

Entre las dificultades para un éptimo funcionamiento del protocolo MAC podemos
mencionar interferencia en el receptor que pueden variar segin el transmisor,
imposibilidad de enviar y recibir paquetes de datos al mismo tiempo, atas tasas de
error presentes en el receptor. Como reguerimientos minimos la capa MAC del
estandar 82.15.4 debe tener, errores en la transmision bajos, manegjo del apagado de

dispositivos para tener un consumo de energia reducido, entre otras.

Para acceder al medio inalambrico y optimizar |os recursos existentes existen algunas
opciones centralizadas y distribuidas, que pueden funcionar en base a un cronograma

preestablecido o en base a una peticion producto de la natural eza de la aplicacion.

Las especificaciones de la capa MAC de |IEEE 802.15.4 fue disefiada para soportar

aplicaciones industriales y caseras de control y monitoreo, gque requieren baas
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velocidades de datos y un tiempo de retardo en las transmisiones moderado. Esto
ayuda a reducir la complgjidad de la capa MAC. Se pueden mencionar entonces

algunas caracteristicas de lacapa MAC:
Soporta varias topologias de redes y dispositivos de redes.

La posibilidad de una estructura de una supertrama opciona para

controlar los ciclos de trabajo de los dispositivos.
Soporte para transmisién de datos directa e indirecta.

Métodos de control de acceso al medio basados en contencion vy

deterministico.

Modos de operacion con baliza 'y sin baliza (En el modo con baliza, €
protocolo utiliza la estructura de una supertrama para coordinar €l acceso
a medio), en  modo sin baliza se utiliza un modo de acceso

CSMA/CA).

Esguema de mangjo de eficiencia energética para extender el tiempo de

vida la bateria, incluyendo periodos adaptivos de adormecimiento.

Implementacion de redes de gran escala, direccionamiento flexible para

soportar tedricamente hasta 65000 nodos por red.[13]

A la trama de capa MAC en 802.15.4 se le denomina MAC Protocol Data Unit
(MPDU, Unidad de Datos del Protocolo MAC) y se disefi6 para que sea adaptable a
las necesidades de | as diferentes aplicaciones y topologias, manteniendo un protocolo

simple. [18]. El formato general de las tramas MAC se presentala Figura 2.8.
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sublayer

PHY
layer

Cetels:

Octlets: 2 1 41020 1 n 2
Control | umber Information Type
MHR MSoU MFR
4 1 1 6+{(41020)*n
P Saiol
= [
SHR PHR PSDU
12+@d1020)+n
PPDU

Figura. 2.8. El formato general delastramas MAC. [18]

El estandar IEEE 802.15.4 tiene cuatro diferentes tipos de tramas. Estas son:

Trama de datos (Data Frame).

Trama de confirmacion (Acknowledgment Frame).

Trama de comandos MAC (MAC Command Frame).

Trama de Beacon “Guia” (Beacon Frame).

Solo las tramas de datos y tramas beacon contienen informacion proveniente de

capas superiores; las tramas de mensgjes de confirmacion y la de comandos MAC

son originadas en la MAC y son usadas por la MAC para comunicaciones igual a

igual

2.6.2.1 Tramade Datos (Data Frame).

Las tramas de datos se emplean para la transferencia de datos que se originan en

capas superiores, la estructura se muestraen la Figura 2.9.
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Octets:2 1 41020 variable 2 |
Data Frame

Come oo A0S | oun | Grek |
Number Sequenc

Figura. 2.9. Estructura de la Trama de Datos. [19]

Esta trama esta4 formada por 3 campos, e MAC HeadeR (MHR, Encabezado
MAC,), laMAC Service Data Unit (MSDU, Unidad de Servicio de Datos MAC)

y por ultimo el campo Mac FooteR (MFR, Chequeo de latrama).

El primer campo de la trama MAC 802.15.4 €l encabezado MHR esta a su vez

formado por |os campos:

Frame Control, nos indica que trama MAC es la que se enviarg, controla
los mensajes de reconocimiento y confirmacion ASK, resumiendo este
pardmetro indica como esta formada el resto de tramay que es lo que

contiene.

Data Sequence Number, es una secuencia de nimeros que se utiliza para
la verificacion de la integridad de los datos de trama MAC. Una
transmision se considera exitosa Unicamente cuando la trama ACK
contiene la misma secuencia de nimeros que la secuencia anterior

trasmitida

Address information, el tamario de este campo puede variar entre 0y 20

bytes dependiendo del tipo de trama.
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Payload, es de longitud variable pero no debe de exceder los 127 bytes

de informaciony los datos que lleva dependen del tipo de trama.

FCS (Frame Check Sequency), es una trama de chequeo de 16 bits CRC
(Cyclic Redundancy Chech) sirve para verificar la integridad de las

tramas MAC.
2.6.2.2 Trama de confirmacién (Acknowledgment Frame).

La trama de reconocimiento o de acuse de recibo se utiliza para enviar una
confirmacion de la recepcion satisfactoria y sin errores de una trama de datos.
Este mensgje corto aprovecha el tiempo de silencio (quiet time), especificado en
el estdndar 802.15.4, inmediatamente después de la transmision del paquete de

datos. [13][19]

El formato de esta trama se muestra en la Figura 2.10.

Octets: 2 1 2
Erame Data Frame
Sequence | Check
Control

Number Seﬁuence

Figura. 2.10. Estructuradela Trama ACK. [19]

2.6.2.3 Trama de comandos MAC (MAC Command Frame).

La trama de comandos MAC se utilizan para enviar 6rdenes de control a bajo
nivel entre dispositivos para negociacion, comunicacién y configurar los nodos

remotamente, sin importar el tamafio y la topologia de lared. [19] [12]
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Octets:2 1 41020 | 1 variable 2
Frame
Frame Data Address |Cemmand S
- Type Command Check
Control |Sequence | Information yp Sequence
MHR MSDU MFR

Figura. 2.11. Formato de Trama de Comando MAC. [19]

EnlaFigura2.11. se detalalaestructura de una Trama de Comando MAC, en
esta trama se observa que la MSDU esta formada por dos campos, €l primero
Command Type especifica mediante un valor que trama de control es enviada,
estos comandos se detallan en la Tabla 2.3. , €l otro campo contiene informacion

especificadel comando que esta transmitiendo.

I dentificador Tipo de Comando

de comando
0x01 Solicitud de Asociacion Association Request
0x02 Respuesta de Asociacion Association Response
0x03 Notificacion de Disociacion  Disassociation notification
0x04 Peticion de datos Data request
0x05 Conflicto en la notificacion PAN ID conflict notification

del PAN ID
0x06 Notificacion de huérfano Orphan notification
0x07 Peticion de trama Beacon Beacon request
0x08 Realineacion del coordinador ~ Coordinator realignment
0x09 Peticion GTS GTSrequest
0x0a-OxFF  Reservado Reserved

Tabla 2.3. Comandos de Tramas de control MAC.
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2.6.2.4 Trama de Beacon “Guia” (Beacon Frame).

Las Tramas beacon afiaden un nuevo nivel de funcionalidad alared, son tramas
emitidas por el coordinador de la red en intervalos definidos, se utilizan para

despertar alos nodos, sincronizarlos, buscar nuevos nodosy unirlos alared.

Gracias a las tramas de “Beacon” los nodos finales pueden mantenerse la mayor
parte del tiempo en modo dormido, ya que la principal funcionalidad de esta
trama es permitir a los dispositivos despertar Unicamente cuando esta es
transmitida, €l uso de este método se ve reflgado principalmente en el ahorro de
energia de los nodos finales. Las tramas guia son importantes en las redes
“mesh” y “cluster tree” porque permiten mantener todos los dispositivos

sincronizados [13][19]

La estructura de la trama de Beacon se muestra en la Figura 2.12. , el campo de
direcciones (Source Address) contiene el Identificador de Red de Area Personal
(PAN ID) vy ladireccion del dispositivo coordinador. EI MSDU de una trama

beacon esta dividido en cuatro campos.

Octets:2 1 40r10 2 Variable | Variable Variable 2
Beacon Pendin Frame
Frame Sequence Source Superframe .GTS Ag Beacon Payload | Check
Control | "\ mber Address Spec Fiolds Foyp Sequence

Figura. 2.12. Formato de la trama Beacon. [19]

Superframe Specification: contiene la estructura que especifican una

supertrama.
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Pending Address Specification: contiene la lista de direcciones de nodos con

datos disponibles en el coordinador PAN.

GTS Fields: contiene informacion acerca de los Guaranteed Time Slot (GTSs)

asignados por el coordinador.

Carga Util Beacon (Beacon Payload): contiene datos provenientes de las capas
superiores y son enviados a todos los nodos que conforman la red (broadcast)

dentro del rango de cobertura.[12]
2.6.2.5 Estructura de Supertramas

La estructura de la trama Beacon contiene las denominadas Supertramas
(Superframes), que se utilizan de manera opcional para controlar los ciclos
(estados latentes) de trabajo de los nodos permitiendo el ahorro de energia. [13]

[18]

El formato de las supertramas esta inicializada y definida por un nodo
denominado coordinador PAN, éstas estdn comprendidas entre dos beacons y
puede ser tan cortos como unos 15 ms o tan largos como 245 s, como Se muestra

enlaFigura2.13.

/Frame Beawns\

Supertramas

SNtime

15ms to 245s

Figura. 2.13. Estructura de la Supertrama. [18]
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El tiempo entre dos beacons se divide en 16 times sots iguales, la primera
ranura se utiliza para transmitir los parametros de la estructura de supertrama,
sincronizar los dispositivos de la red e identificar la PAN, ademas en una
superframe podemos definir tres periodos de tiempo dependiendo de la

aplicacion que se esta manejando.

El primero caso se especifica un periodo denominado CAP (Contention Access
Period), en esta configuracién los nodos compiten por una ranura de tiempo para
transmitir sus datos empleando el agoritmo de acceso a medio CSMA-CA

como podemos apreciar en la Figura 2.14.

[,B_l, = Contention Access Period J

Slat o|1|2|3 |4 |5|6|7|8|9]|10]|11[12]|13| 14| 15| Time

Figura. 2.14. Supertrama utilizando CAP. [18]

Para aplicaciones en las que se requiera bgja latencia y un ancho de banda
garantizado (QoS) se puede asignar ranuras de tiempo contiguas a un solo nodo,
estos intervalos de tiempo se les denominan Guaranteed Time Sots (GTS) y no
pueden existir mas de 7 en una supertrama, la union de todos los GTS forman el
denominado periodo libre de contencién (Contention Free Period, CFP) Figura

2.15.

El CFP siempre aparece después del periodo CAP, el periodo CAP debe estar

presente en una supertrama ya que durante este periodo los nodos pueden
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negociar y solicitar ranuras de tiempo GTS, edemas permite que nuevos

dispositivos puedan unirse alared.

CAP CFP

Leke—ple yle N
G153 GT6E G751

[ i
a2 L

Slot

Io 1|23 |4 [5|6|7 8|9 |10|1]|12]13]14] 6] Time

Figura. 2.15. Supertrama utilizando CFP. [18]

En aplicaciones en las que es necesario reducir el consumo energeético tanto de
los nodos finales como del coordinador PAN, la supertrama puede estar formada
por un periodo activo y un periodo inactivo, como se indica en la siguiente
Figura 2.16., lalongitud del periodo de inactividad puede variar dependiendo de
la actividad de la red, el tipo de variable que se estd midiendo, en resumen

depende de la natural eza de la aplicacion que esta soportando la red.

CAP CFP

[PAFENFS Pt »
GTS3 -.ETSQ‘..EI&”

Slot] 0/11213141516171819110111112(13114115 Time
[; Active Period ;T; Inactive Period _.,..l

Figura. 2.16. Estructura de la Supertrama con periodo inactivo. [18]

Dependiendo de la actividad, €l tipo de dispositivos conectados, y la naturaleza
de la aplicacion soportada por lared, lalongitud del periodo de inactividad varia

y puede ser fijada a cero. [8][13] [18]
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2.7 Hardwaredeun Nodo Sensor.

Un nodo sensor es un dispositivo inalambrico cominmente llamado “mota”, es
de tamafno reducido y tiene capacidades limitadas en lo que se refiere a

procesamiento, memoriay duracion de la bateria.

En la Figura 2.17. se detalla la estructura interna de un nodo sensor, como se
observa dispone de un transceptor, un microcontrolador, sensores, memoria para

almacenamiento de informacién y bateria.

Figura. 2.17. Hardwar e de un nodo Sensor .
Procesador .

El procesador es e elemento principa de un nodo sensor, se encarga de
controlar todos los elementos que conforman un nodo, gestionar el uso de los
recursos como son el transceptor, la memoria, la bateriay los periféricos de 1/0,
y la gecucion de programas y aplicaciones. Hay muchas unidades de
procesamiento que pueden ser integrados en los nodos sensores entre las que

podemos mencionar microcontroladores, microprocesadoresy FPGA.
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Sensor es.

Los sensores son dispositivos que se encargan de transformar una unidad fisica
en sefiales eléctricas, como puede ser temperatura, presion, humedad, nivel de

luz, aceleracion, sonido, etc.
Memoria.

La memoria en un nodo sensor estd formada por una memoria principal en
donde se almacena el cddigo del programa y otra que se utiliza para el
amacenamiento de la informacion recogida por los sensores o las interfaces de
I/0. Cabe mencionar que la capacidad de estas memorias es reducida (en €
orden de los Kbyte's) especidmente por consideraciones econdmicas.
Considerando el consumo energético las memorias mas utilizadas en sensores
inalambricos son las de tecnologia Flash, estas permiten un ahorro considerable
porque permite leer y escribir miltiples posiciones de memoria en una misma

operacion de programacion.
Transceptor RF.

Es el dispositivo encargado de latransmision y larecepcion de lainformacién de
manera inaldmbrica en las bandas I1SM, la tasa de transmisién y a alcance son
reducidos, de 10 a 250Kbps y 100 m respectivamente. Estan compuestos de
todos elementos necesarios para realizar una comunicacion por eemplo
disponen de moduladores, demoduladores, bloques de codificacion,

encriptacion, filtros, etc.
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2.8

Fuente de Alimentacion.

Dependiendo de la aplicaciéon el consumo de energia de los nodos viene dado
por los sensores, la comunicacion y € procesado, generalmente la fuente de
alimentacion son baterias, pero también pueden estar energizados via cable o
utilizando técnicas de alimentacion con energia renovable como puede ser

mediante placas solares, por induccion electromagnética.
Tipos de dispositivos.

Para asumir las diferentes configuraciones en una red de sensores en e estandar
IEEE 802.15.4 distinguimos o se define dos tipos de dispositivos, estos se
diferencian dependiendo de su funcién dentro de la red o de acuerdo a la

complgjidad y capacidad de su hardware. Estos son:

2.8.1 Full-Function device (FFD).

Es un dispositivo en cuyo hardware se puede implementar todas las
funcionalidades que especifica el estandar, puede operar como coordinador de
Red de Area Personal (PAN), como coordinador (Router) o como un dispositivo

final.

Cuando se configura como coordinador PAN se encarga de organizar e
inicializar la Red, coordinar € acceso al medio de otros dispositivos y almacenar
datos de ruteo, para poder realizar todas estas tareas se requiere un hardware con
una capacidad de memoria y procesamiento mayor, debido a ello suelen estar

conectados a lared eléctrica porque €l consumo de energia es mayor.
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2.8.2 Reduced Function Device (RFD)

A diferencia que los FFD estos dispositivos tiene menos funcionalidades, son
conaocidos como los dispositivos finales (sensores o actuadores), €l hardware es

basico y tienen un bajo consumo de energia.

Un dispositivo FDD puede comunicarse con RFD y con otros FDD, pero un

RFD solo puede establecer una comunicacién con un FFD. [7][12][13][17]

(] vo. B
v - H
(THgET | M g
TR 4 "
6 ‘o‘ \ / 'Ao
v |I o
“\ |
N '
\‘ v [ g .
° Coordinador (FFD) ° B --O «
» v *
© Router FFD) \ ' ?
© Dispositivo Final (RFD o FFD) 3, S O,“‘ P4 __»0
95
e S
<> Mesh 0' ‘v ‘o
<> Star ©

Figura. 2.18. Arquitectura deuna WNS. [17].

2.9 Topologiasdered.

Basado en los tipos de dispositivos que describimos en € punto 2.6.3, las redes
de sensores pueden configurarse en varias topologias, cada una de estas presenta
ventgjas y desventgjas, su eleccion dependerd en gran medida de la aplicacion
gue se pretende implementar, entre las que podemos mencionar estan la
topologias estrella, en malla (Peer to Peer) y una combinacion entre las dos que

se ladenomina hibrida o arbol (Cluster Tree).

Ing. Marcelo Urbina

32



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

2.9.1 Topologiaen Estrella

Esta topologia estd formada por un coordinador PAN (FFD) y varios
dispositivos finales (RFD) como se muestra en la Figura 2.19., la topologia
estrella soporta un méximo de 65536 dispositivos, €l nodo FFD asume €l rol de
coordinador de la red y es el encargado de iniciar, mantener y gestionar la

comunicacion de los demas nodos.

En una topologia en estrella la informacién que se envia solo da un salto, es
decir que los nodos terminales no intercambian informacion entre ellos, solo
estén en comunicacion directa con el coordinador. Si un nodo final quiere enviar
datos a otro nodo final, este envialos datos a coordinador y este retransmite los

datos a nodo destinatario.

Entre las ventgjas de utilizar una topologia en estrella esté la poca complejidad
delaredy el menor gasto de energia, pero tiene el inconveniente de la limitada

cobertura que esta brinda 'y tampoco tiene una ruta de comunicacion alternativa.

N

& Legend

. .Coordlnalor
O a7 e @ o
. O RFD

Figura. 2.19. Topologia en Estrella.[12]
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2.9.2 Topologiaen Malla.

En una red tipo malla (Peer to Peer) todos los dispositivos suelen ser FFD y
tienen la misma prioridad de acceso al medio, existe un coordinador PAN que
seencargadeiniciar, mantener y gestionar la comunicacién de |os deméas nodos.
En esta topologia cualquier nodo esté en la capacidad de comunicarse con otro,
siempre que estén en rango de cobertura o puedan utilizar otros nodos para

establecer unaruta parallegar al dispositivo final. Figura 2.20.

Al poder establecer una comunicacién con cualquier nodo en la red pueda existir
mas de un camino entre el nodo origen y €l nodo destino, esta caracteristica la
hace altamente tolerante a fallos, ya que si un nodo falla autométicamente la red
se reconfigura, para determinar la mejor ruta entre dos nodos y asegurar que la
informacién llegue correctamente al destino se utilizan algoritmos de ruteo,

estos algoritmos determinan lalatencia, eficiencia y la confiabilidad de lared.

Con esta topologia en teoria se podria implementar una red de cobertura
ilimitada, pero se tiene el inconveniente que mientras més grande es la red
mayor serd los requerimientos de hardware que deben tener los nodos para
procesar los algoritmos de ruteo, menor serd la eficiencia de la red, la latencia
aumentara y el consumo de energia de los nodos serd mucho mayor debido a la

carga de procesamiento que existe.
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= R ]
Q- e
Q m

Figura. 2.20. Topologiaen Malla. [12]
2.9.3 Topologia en Arbol (Cluster Tree)

Esta topologia busca combinar la smplicidad y bajo consumo de energia de la
topologia en estrella con la capacidad de reorganizacion ante falos y la

posibilidad de incrementar la cobertura de topologias en malla.

Como se muestra en la Figura 2.21., igual que en las otras topologias también
tenemos un nodo coordinador PAN, varios router’s en los que se establecen
ciertos enlaces predeterminados (estéticos) para aumentar la cobertura de la red
y los nodos finales que se encuentran en el rango de cobertura de un router crean

unared en estrella.

oQOQ

.L'nﬂ'd
. Coordinator
O Router
@ rro
Q rF

Figura. 2.21. Topologia en Arbol (Cluster Tree). [12]
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2.10 Protocolos de encaminamiento en e estandar 802.15.4.

Un protocolo de encaminamiento es aquel que nos permite establecer rutas desde
el nodo origen hacia el destino deseado, en actualidad existen en considerable
nimero de estos protocol os pero no fueron pensados para ser usados en redes de
sensores inaldmbricos, por lo que fue necesario realizar un redisefio para lograr
un comportamiento eficiente a la red, los criterios para el disefio en una red de

sensores dependen directamente de la aplicacion.

Existen una gran variedad de clasificaciones sobre los protocolos de
encaminamiento pero nosotros consideraremos la clasificacion que se muestra en
la Figura 2.22., como se observa estan divididos en tres grupos, reactivos,

proactivos, y los protocolos hibridos.

| PROTOCOLOS

! . '
Proactivos Reactivos Hibridos
v DSDV ¥ AODV v ZRP
v OLSR v LMR v BGP
v CGSR v" TORA v EIGRP
v WRP ¥ DSR
v TBRPF v LOSR
v QDRP

Figura. 2.22. Clasificacion de los protocolos de encaminamiento.[ 13]

2.10.1 Protocolos Proactivos

Los protocolos de encaminamiento proactivos son aguellos que mantienen

actualizadas la informacion de las rutas hacia todos los nodos de la red aungue no
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estén transmitiendo informacién, debido a la sobrecarga que se introduce en la red
con los mensgjes de control cuando existe un cambio en la topologia de la red estos
protocolos disminuyen el throughput y aumenta el consumo energético, pero por otra
parte reduce la latencia ya que antes de mandar un paquete €l nodo siempre tiene una

ruta disponible hacia un destino.
2.10.2 Protocolos Reactivos

Los protocolos reactivos crean las rutas Unicamente cuando se requiere enviar datos,
es decir, bagjo demanda. Para poder establecer comunicacion entre dos nodos
primero se debe determinar una ruta entre el nodo origen y el destino, por esta razén
la latencia del primer paguete que se transmite es alta, pero se mejora la eficiencia

energética. Podemos establ ecer dos subtipos de protocol os reactivos.

Protocolos con encaminamiento origen: en este caso la ruta por donde tiene
que pasar la informacion esta disponible en la cabecera de los paquetes que se
estan enviando, € procesamiento en los nodos intermedios es reducido
porque no necesita amacenar ni procesar Tablas de enrutamiento. La
desventgja de estos protocol os es que no se pueden utilizar en redes extensas
ya que a medida que el mensgje pasa por un nodo la cabecera aumenta por

consiguiente payload disminuye.

Protocolos con encaminamiento salto a salto: en este caso los nodos
intermedios disponen de la informacion del siguiente salto que tiene que
realizar el pagquete, en este solo se especifica la direccidn del nodo destino y

ladireccion del siguiente salto. Con estos protocolos la topologia de lared se
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reconfigura més répido pero se incrementa el consumo de recursos en los
nodos intermedios, ya que tienen que procesar y amacenar las Tablas de

encaminamiento.
2.10.3 Protocolos Hibridos

Los protocolos hibridos combinan las mejores caracteristicas que proporcionan los
protocolos proactivos con los reactivos, de manera que la adaptacion a ciertos

entornos sea mas apropiada. [15][20][21].
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CAPITULO II1. ESTUDIO Y DISENO DEL SISTEMA DE TRANSMISION

DE DATOS.

Este capitulo se realiza una descripcion del software de simulacién utilizado, las
ventgjas que este presenta 'y los pardmetros que se pueden obtener en cada capa del
modelo OSI. Se realiza una descripcion detallada de los protocolos de
encaminamiento que se utilizaron en las simulaciones y los parametros que hay que
configurar. Se presenta los esquemas de las topologias de red con 20, 40, 60, 80 y

100 nodos que se ssimularon y los resultados preliminares.
3.1 Software QUALNET para desarrollo de smulaciones

El software QualNet es una plataforma de modelado y simulacion que provee de una
alta fidelidad en simulaciones a gran escala, utilizando dispositivos inaldmbricos y
cableados. QualNet es una herramienta en la que se puede analizar el rendimiento, y
el comportamiento de miles de dispositivos en una misma simulacién, por ejemplo,
routers, switches, servidores, puntos de acceso, antenas, radios, computadoras y
cualquier otro equipo, también incluye la posibilidad de realizar simulaciones
incorporando la topologia del terreno y condiciones climéticas, para ello hace uso de

lamultitareay capacidades de multicore y procesado en la nube.
Entre las ventajas de utilizar €l software QualNet tenemos:

Precision: ofrece simulaciones ultra alta fidelidad de dispositivos de red,

transmisores, antenas todos en tiempo real.

Rendimiento: si se desea realizar simulaciones a gran escala con miles de

dispositivos gque podrian tomar meses con otro software de simulacion,
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Qualnet hace uso del procesamiento en paralelo que le permite gecutar

simulaciones en minutos.

De manera general el software Qualnet incluye 5 médulos para configurar,

visualizar, analizar una simulacion.

Modulo para disefio delared.
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Figura. 3.1. M6dulo para disefio de la Red.[22]

Este modulo permite alos usuarios configurar parametros como terreno, conexiones,
topologia de la red, subredes, patrones de movilidad en caso de comunicaciones

moviles, y otros pardmetros funcionales de los nodos de la red. Una de las ventagjas
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del software Qualnet es la facilidad de ubicar los diferentes elementos de la red,
Unicamente con hacer clic y arrastrar y soltar. También puede personalizar la pila de
protocolos de cualquiera de los nodos y especificar el tréfico que se generara en la

capa de aplicacion y servicios que se gecutaran en lared.

M 6dulo de Visualizacion.
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Figura. 3.2. Médulo de Visualizacion. [22]

En este modulo el usuario tiene la oportunidad de visualizar el escenario de la red
creada en modulo de disefio, cuando se gecuta la simulacion se puede observar

como los datos vigjan através de la red en sus diferentes caspas, también se puede
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visualizar mediante gréficas dindmicas las diferentes métricas de rendimiento de una

red y nos da estadisticas en tiempo real.

M 6dulo de Andlisis Estadistico (Analyzer ).
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Figura. 3.3. Modulo de Analisis Estadistico (Analyzer ). [22]

Analyzer es una herramienta estadistica que muestra cientos de gréficos de las
diferentes métricas que se pueden tomar de una red, ademas se puede personalizar la
visualizacion de las gréficas mediante la exportacion de los datos a hojas de calculo

en formato CSV.
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Reproductor de Escenarios.

Figura. 3.4. Reproductor de Escenarios. [22]

Los archivos de configuracion de una red creados en e moédulo de disefio de
QualNet pueden ser reproducidos en escenarios 3D con imagenes de alta calidad y
alto nivel de detalle de los diferentes elementos de la red, esta herramienta es
adecuada para realizar presentaciones a nivel gerencial donde se necesita comprender

rapidamente si lared vaafuncionar como se espera.
Statistics Database (Stats DB)

QualNet tiene la posibilidad de guardar las Tablas estadisticas una base de datos,
estas Tablas contienen informacion con mayor detalle que los archivos generados por

el médulo Analyzer.
3.2 Descripcion de Protocolos de Comunicaciones.

En las simulaciones que se redlizaron en el software Qualnet se utilizaron los

siguientes protocolos de encaminamiento: AODV, OLSR, ZRP. El criterio para
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seleccionar los protocolos antes mencionados es considerar un tipo de protocolo
reactivo, proactivo e hibrido respectivamente, y poder determinar los beneficios y
problemas que se presentan en cada uno de estas tipos de protocolos. A continuacion

se realiza una peguefia descripcion de los protocol os utilizados en las simulaciones.
3.2.1 Ad-hoc On-demand Distance Vector (AODV).

AODV es un protocolo de encaminamiento reactivo para redes inaldmbricas AD-
HOC, una de las caracteristicas de este protocolo es el uso de Tablas de enrutamiento
en cada uno de los nodos que conforman la red, Unicamente intercambia mensajes
cuando se necesita transmitir informacion, por este motivo la latencia en el primer
paquete gque se envia es alto comparado con otros protocol os de enrutamiento, como
ventgja existe un ahorro considerable de energia ya que el nUmero de mensgjes de

control que genera este protocolo es reducido.
En una Tabla de enrutamiento encontramos | os siguientes campos:

Direccion IP Origen
Tiempo de Vida (TTL)
Direccion |P Destino
NuUmero secuencia Destino.

Contador de saltos (hop count)

El nimero de secuencia permite determinar si lainformacion que se envia es reciente
0 antigua para evitar bucles o transmisiones por rutas antiguas o caducadas, la
funcion del tiempo de vida es evitar €l uso de caminos de los que su estado no se

conoce desde hace mucho tiempo, el contador de saltos nos indica por cuantos nodos
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ha pasado el mensgje y s Ilega a su destino antes de un valor maximo (35 default) el

mensaj e es desechado para evitar que siga transmitiéndose por lared.

En este algoritmo de ruteo se generan dos procesos, uno es e descubrimiento de
rutas que se produce cada vez que se quiere transmitir un mensaje, siempre y cuando
la ruta hacia el nodo destino no esté presente en la tabla de enrutamiento, este
proceso inicia enviando un paquete RREQ (Route Request) a sus nodos vecinos, los
gue a su vez se lo envian a sus vecinos hasta llegar al nodo destino, una vez recibido
el mensgje RREQ en el destino, este responde con un mensg e RREP (Route Reply)

en cual vigja hacia €l nodo fuente estableciendo un camino directo al destino.

El mantenimiento de rutas es otro proceso que se realiza en e protocolo AODV se
utiliza para no tener que iniciar un descubrimiento de ruta para cada mensgje de
informacién que se quiere enviar, este surge cuando el tiempo de vida de una ruta
encontrada expira o en redes moviles, cuando un nodo cambia de posicion, en estos
casos el nodo que detecta el enlace roto genera un mensaje REPP (Route Error) con
numero de salto infinito parainformar atodos |os nodos sobre este suceso, y eliminar
de sus Tablas de enrutamiento dicha rutay si 1o desean generar un mensaje RREQ
para encontrar una nueva ruta o dar por terminado la comunicacion con dicho

nodo.[20][23]
3.2.2 Optimized Link State Routing (OL SR).

OLSR a ser un protocolo proactivo mantiene actualizada su Tabla de ruteo en todo
momento, en su Tabla de ruteo se guarda todas las rutas posibles a los diferentes

nodos que conforman lared.
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Uno de los inconvenientes de este tipo de protocolos es la carga de datos adicionales
en lared debido a aumento mensgjes de control, una ventaja es la bgja latencia que
existe debido a que siempre est4 disponible en la Tabla de enrutamiento la

informacion de la ruta por la que tiene queir el paquete.

Para optimizar el ancho de banda disponible en lared en la difusién de mensajes se
utiliza la técnica de retransmisores multipunto, es decir cada nodo selecciona un
conjunto de nodos vecinos Multipoint Relays (MPR), que son los encargados de

reenviar el trafico de control por todalared.[24]

OL SR para mantener actualizada la Tabla de enrutamiento generalos siguientes tipos

de mensgjes.

Mensajes HELLO: se encarga de sensar el estado de un enlace,
descubrimiento de nodos vecinos y sefializacion de MPR.

Mensajes Topology Control (TC): realizan la tarea de actualizar la topologia
delared y la comunica a sus nodos vecinos.

Mensges MID: declarar |a presencia de nodos con multiples interfaces.[25]
3.2.3 Zone Routing Protocol (ZRP).

ZRP es un protocolo hibrido que se mantiene caracteristicas proactiva en un ambito
local y reactiva a nivel més global. En cada nodo se define la zona mediante un radio
gue es medido en cantidad de saltos, a momento de enviar un paquete de datos si
este tiene como destino un nodo que esta dentro de su zona, utiliza un protocolo

proactivo y si estafuera utiliza un protocol o reactivo.

El protocolo que se utiliza para ruteo dentro de la zona se Ilama Intra Zone Routing
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Protocol (IARP), que un protocolo basado en el protocolo Link- State que se encarga
de mantener actualizada la informacion de todos |os nodos que pertenecen a la zona.
Para el ruteo de los paquetes para nodos que estédn fuera de la zona de utiliza €l
protocolo Interzone Routing Protocol (IERP), en este protocolo se introduce el
término de bordercasting que no es mas que enviar un mensaje directamente a los
nodos frontera para que se encarguen de proceso de descubrimiento de la ruta dentro
de su zona, este procedimiento continua hasta que se llegue a nodo destino o hasta
gue se examine toda la red, una vez que se encuentra el destino , este responde con

un mensaje unicast hacia el origen.[26]
3.3 Simulaciones de Protocolos de Comunicacion.

En el escenario de simulacion que se utilizd se observa en la Figura 3.5. y los

pardmetros que se configuraron se detallan en la Tabla 3.1.
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Figura. 3.5. Esquema del escenario de Simulacion.
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PARAMETRO GENERALES

Tiempo se Simulacion. 150 Segundos
Inicio de Transmision. 30 segundos
Intervalo Transmision. 1 segundo
Numer o de Paquetes. 60
Tamario de Paquetes. 50 bytes
Numer o de Nodos. 20
Frecuencia 2.4 Ghz Candl 1
M odelo de Propagacion Two Ray
Protocolos de Ruteo AODV, OLSR, ZRP

Nodos ( Medidor Potencia Eléctrica)
Potencia 0 dbm
Beacon Order 14
Super Frame Order 3

Nodos ( Medidor Caudal)

Potencia -24 dbm
Beacon Order 6
Super Frame Order 6

Tabla 3.1.Par ametr os gener ales de configur acién para las simulaciones.

El tamafno del paquete se determind en base a los pardmetros que tiene que enviar
cada nodo, entre los que podemos mencionar, ID del medidor, fecha y hora de la
medicién, pardmetros de medicion (potencia consumida Kwh, VAH, Factor de

potencia, Voltge L-L, Voltge L-N, Corriente, datos del medidor de caudal.)

En nimero de nodos que se tomé como base fue 20 (10 Nodos medidor de potencia
Eléctrica y 10 nodos medidor de caudal) a partir de este valor se desarrollaron

simulaciones para 40, 60, 80, 100 nodos cuyos resultados se detallaran mas adel ante.

Los datos de Beacon Order y SuperFrame Order nos sirven para calcular el tiempo
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gue debe haber entre beacons y en tiempo de la zona activa en el cual los nodos

pueden transmitir informacion Figura 3.6.

Beacon

e——— CAP ——>j¢— CFP —>

GTS | GTS INACTIVE

oli|z2]3l4]s]e6l7]s8]9 1n|1||: t3[|4|1s

l >

Superframe Duration (ACTIVE)

Beacon Interval

Figura. 3.6. Estructura de una Super trama 802.15.4 con Beacon’s habilitados.
Bl=aNumeSuperframeS ots* aBaseS otDuration* 25°/DataRate).
SD= aBaseSotDuration* 2°°/ DataRate)
aNumeSuperframeSots =16
aBaseSotDuration = 60

dataRate = 62500

aNumeSuperframeSots : Es una constante e indica nimero base de Time Slots.
aBaseSotDuration : Es una constante eindicael Tiempo base de un Time Slot. [27]

dataRate : Numero de Simbolos por segundo a 2.4 Ghz y modulacién O-QPSK. [28]

En la Tabla 3.2, se indican los valores de BO y SO y su correspondiente valor

Beacon Interval (BI) y duracion del Time Slot.
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SO BO BI SD
0 0 0,01536 0,00096
1 1 0,03072 0,00192
2 2 0,06144 0,00384
3 3 0,12288 0,00768
4 4 0,24576 0,01536
5 5 0,49152 0,03072
6 6 0,98304 0,06144
7 7 1,96608 0,12288
8 8 3,93216 0,24576
9 9 7,86432 0,49152

10 10 15,72864 0,98304
11 11 31,45728 1,96608
12 12 62,91456 3,93216
13 13 125,82912 7,86432
14 14 251,65824 15,72864

15 15 SIN BEACON

Tabla 3.2. Valoresde BO y SO y su correspondientevalor (Bl) y duracién del Time Slot

En cuanto a los niveles de potencia seleccionados se tomé e maximo valor de
potencia que se puede transmitir para los nodos que iran ubicados en los medidor
potencia eléctrica ya que estos tienen una fuente de energia permanente, en cambio
en los nodos de los medidores de caudal la potencia en la minima porque estos

funcionaran con bateriasy la distancia de transmision es pequefia.

En primer lugar en la Tabla 3.3., presentamos los resultados obtenidos para una

simulacion utilizando el protocolo AODV, OLSR y ZRP.
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PARAMETRO AODV OLSR ZRP
First Packet Received (seg) 31,701146 30,01064 30,009946
Last Packet Received (seg) 89,00994 89,01128 89,010586
Paquetesrecibidos 58 58 58
Throughput (bits/s) 404 393 393
Average End-to-End Delay (seg) 0,05245 0,011708 0,011040
Aver age Jitter (seg) 0,28481 0,001940 0,001858

Tabla 3.3. Resultados obtenidos para la simulacién de los protocolos AODV, OL SR, ZRP.

Como se puede observar en la Tabla el protocolo AODV presenta un mayor retardo
en el primer paquete en comparacion con los otros protocolos en donde el retardo
esta en el orden de la décima de segundo. También se observa que € jitter promedio
en el protocolo AODV es mayor esto se debe a que antes de transmitir el paquete de

datos tiene que determinar la ruta por la que se debe enviar € mismo.

A continuacion presentamos algunas de las gréficas que se pueden obtener de la
simulacion para las capas de aplicacion, red, MAC y fisica. En base a estas se puede

determinar las ventgjas y desventajas que presentan cada uno de |os protocol os.
3.3.1 Capade aplicacion.

En la ssimulacion se obtiene las gréficas de First Packet Received (seg), Throughput
(bits/s), Average End-to-End Delay (seg), Average Jitter (seg), los datos que se
obtienen representan las métricas de los datos que circulan por lared en capala capa

de aplicacion.
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First Packet Received (seg) Throughput (bits/s)
Average End-to-End Delay (seg) Average Jitter (seg)

Figura. 3.7. Graficas que entrega € software Qualnet parala capa de aplicacion.

3.3.2 Capadered.

En esta capa se tomaron las gréficas correspondientes al nimero de paquetes que se

mantuvieron en cola, paguetes perdidos, maximo tamario de la cola.
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FIFD : Total Packets Queued, Comparison Type: Node

ACDY sn =P

FIFD : Total Packets Dropped, Comparison Type: Node

- usz s SREEEENEEREHLLE2E

FIFD : Peak Queue Size (bytes), Comparison Type: Node

|
] I I |
ADDN SR =1

Figura. 3.8. Graficas que entrega el software Qualnet para la capa de Red.
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3.3.3 CapaMAC.

En esta capa se mide el nimero de paquetes de datos y de control que se generaron y

numero de paquetes perdidos en toda la red.

MAC-802.15.4 : Number of data packets sent, Comparison Type: Node

4400
+200.

3800,

3400,

2400,

MAC-B02.15.4 : Number of Packets dropped, Comparison Type: Node
4400,
4200,
4000

3400.
3200.

2800,
2600,
2400.
2200,

1a00,
1600,
1400

ACOY OLSR ZRrP

Figura. 3.9. Gréficas que entrega el software Qualnet parala capa MAC.

3.34 CapaFisica

En esta capa se obtienen valores de la cantidad de sefid es transmitidas y el nUmero

de sefiales recibidas pero con errores.
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802_15_4 : Signals transmitted, Comparison Type: Node

B02_15_4 : Signals received but with errors, Comparison Type: Node

110

T T T
AODY LSk IRP

Figura. 3.10. Graficas que entrega el software Qualnet para la capa Fisica.
3.4 Simulacién de Topologias de Red.

En cuanto a las topologias en las simulaciones se considero el tamafio de la red, se
realizaron simulaciones para 40, 60, 80 y 100 nodos, se consideraron los mimos
pardmetros que se establecieron en la simulacién para 20 nodos. En la Figura 3.11,

3.12, 3.13, 3.14., se muestra las diferentes topologias que se simularon.
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Figura. 3.13. Topologia de simulacién con 80 Nodos.
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Figura. 3.14. Topologia de simulacién con 100 Nodos.

Los resultados de las simulaciones en la capa de aplicacion de las diferentes

topologias antes indicadas se presentan en las Tablas 3.4, 3.5, 3.6y 3.7.

PARAMETRO AODV OLSR ZRP
First Packet Received (seg) 48,0621696 32,8400896 39,0192896
Last Packet Received (seg) 90,0298496 89,0199293 112,01193
Paquetes recibidos 39 47 45
Throughput (bits/s) 397 334 282
Average End-to-End Delay (seg)  1,15857161 0,16981878 15,3323776
Average Jitter (seg) 0,7985682 0,0911286 0,62254396

Tabla 3.4. Resultados par a la topologia de 40 Nodos.

Parametro AODV OLSR ZRP
First Packet Received (seg) 46,0103295 37,0232903 37,0221695
Last Packet Received (seg) 90,0128895 89,0239303  100,88329
Paquetesrecibidos 39 34 50
Throughput (bits/s) 371 261 246
Average End-to-End Delay (seg)  1,21846903 0,02492382 4,40079994
Average Jitter (seg) 0,68985633 0,00340567 0,25999247

Tabla 3.5. Resultados para la topologia de 60 Nodos.
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Parametro AODV OLSR ZRP

First Packet Received (seg) 47,8830018 42,0269694 63,9494336
Last Packet Received (seg) 89,0266818 74,0483136 95,8823294
Paquetesrecibidos 21 14 20
Throughput (bits/s) 359 51 92
Average End-to-End Delay (seg)  0,06898278 0,41635466 23,8404127
Average Jitter (seg) 0,49578108 0,09326648 1,79219931

Tabla 3.6. Resultados para la topologia de 80 Nodos.

Parametro AODV OLSR ZRP

First Packet Received (seg) 49,0308096 42,0373376 84,8914176
Last Packet Received (seg) 89,0330496 44,0354176 144,060378
Paquetesrecibidos 36 3 19
Throughput (bits/s) 320 11 78
Average End-to-End Delay (seg)  0,03366289 0,03680426 54,8997544
Average Jitter (seg) 0,53123939 0,00038  3,709163

Tabla 3.7.Resultados para la topologia de 100 Nodos.
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CAPITULO IV. ANALISISDE RESULTADOS DE LAS SIMULACIONES.

Una vez que se ha realizado las simulaciones con los diferentes pardametros descritos
en anteriormente, en este capitulo se realizara el analisis de los datos, se comparara
las diferentes métricas en las capas de aplicacién, red, MAC, y fisica, y se
determinara cual topologiay que protocolo de comunicaciones es el adecuado parala

aplicacion que se esta realizando €l estudio.
4.1 Determinacion del protocolo de encaminamientoy Topologia dela Red Optima.

Para determinar la topologia Optima y e protocolo de encaminamiento Optimo para
esta aplicacion se realizd un andlisis comparativo de todas las simulaciones que se
realizaron, se estudio el comportamiento de las métricas en capa de aplicacién como
el Througput, First Packet Received, Average Jitter. En capa de red se analizo
pardmetros como € nimero de paquetes que se mantuvieron en cola, maximo
tamafio de la cola. En capa MAC se midié e nimero de paguetes de datos y de
control que se generaron y nimero de paguetes perdidos, en capa fisica se analizo

cantidad de sefiales transmitidas y el nimero de sefial es recibidas pero con errores.
4.1.1 CapadeAplicacion.

En primer lugar se realizd un estudio del comportamiento de los protocolos en una
topologia de red especifica, y después se realizo el andlisis del comportamiento de
cada protocolo a medida que aumenta el tamafio de la red, en las siguientes gréficas

se presenta | os resultados.
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First Packet Received
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Figura. 4.1. Resultados de las ssmulaciones para el parametro First Packet Received.

En primer pardmetro que se analizé fue el First Packet Received es decir €l tiempo
que letomaal primer paquete desde que se envié del nodo fuente hasta llegar a nodo
destino, en la Figura 4.1. se demuestra el comportamiento de este parametro con
relacion al protocolo de encaminamiento utilizado y tamafio de la red. En la gréfica
se observa que en el protocolo AODV el tiempo que le toma en enviar € primer
paguete al destino es mayor en comparacion con el protocolo OLSR y ZRP. En €l
protocolo ZRP al ser un protocolo hibrido se observa que e First Packet Received es
mucho menor gue en el protocolo AODV pero se vuelve inestable en redes de gran
tamafio como se observa en las datos de las simulaciones de 80 y 100 nodos. En €l
protocolo OLSR el comportamiento de este parametro se mantiene constante en
todas las simulaciones que se realizaron, pero hay que analizar €l resto de pardmetros
para poder determinar que protocolo es el adecuado para la aplicacién que estamos

planteando.

Otro pardmetro que se analizo es e throughput el cual nos indica la tasa promedio de

éxito en la entrega de un mensaje sobre un canal de comunicacion, como se observa

Ing. Marcelo Urbina

60



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

en la Figura 4.2. en €l protocolo AODV este parametro se mantiene constante a
medida que aumenta el tamafio de la red, o que no sucede con |os otros protocolo en

los que a medida que aumenta lared el throughput disminuye.

Throughput

250 —p AO DV
200 ——-0LSR
IRP

Throughput (bits/s)

20 NODOS 40 NODOS 60 NODOS 80 NODOS 100 NODOS

Figura. 4.2. Resultados de las ssmulaciones para el Throughput.

Otro pardmetro analizado fue el Jitter, como sabemos en una red de sensores €l
camino por donde son enviados los paquetes entre dos nodos pueden puede variar en
funcion de muchos parametros, a causa de esto factores, € retardo que puede sufrir
un paquete en relacion a otro enviado inmediatamente después, puede no ser el
mismo, a esta variacion de retardos entre paguetes de la misma comunicacion se le
denominajitter. EnlaFigura4.3. se observaque OLSR €l jitter tiende a cero, lo que
nos indica que es un protocolo Util para aplicaciones multimedia y en tiempo real.
AODV tiene un jitter promedio de 1s, es aceptable en redes de gran tamafio y
aplicaciones en donde no es prioritario el tiempo sino la confiabilidad de la entrega

de los datos, por otro lado ZRP sigue presentando inconvenientes en redes grandes.
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Figura. 4.3. Resultados de las ssmulaciones para el Jitter.

4.1.2 Capadered.

En esta capa analizaremos el nimero de pagquetes que se mantuvieron en una cola de
datos (Buffer) y maximo tamarfio de la cola, estos parametros permitira determinar la
capacidad de memoria que deben tener los nodos para evitar €l desecho de datos

cuando una cola de datos se llene.

Total Packets Queued

40000
35000
30000

25000

—— ADDV
20000 e
—a—0LSR
o ZRP

Nimero de Paguetes

15000

10000

3000

& + -+

0 - = *

20 NODOS 40 NODOS B0 NODOS B0 NODODS 100 NODOS

Figura. 4.4. Numer o de paquetes en cola de datos en la Red.
En la Figura 4.4. observamos que en el protocolo AODV es donde se produce menor
encolamiento de los paguetes, y se mantiene constante a medida que el tamafio de la
red aumenta, para los protocolos OLSR y ZRP se aprecia que € encolamiento de los

datos es sumamente elevado en especial cuando el tamafio de la red aumenta.
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Figura. 4.5. Tamafio maximo promedio de la cola de datos por Nodo.

En la Figura 4.5. se observa el tamafio maximo en promedio de la cola de datos en
los nodos, este parametro e Util @ momento del seleccionar o dimensionar el
hardware de los nodos en lo que se refiere a la memoria RAM, con los resultados
podemos determinar que para el protocolo AODV el tamafio aproximado de la cola
de datos tiene que ser aproximadamente de 50 Bytes y para OLSR 75. Para el caso
ZRP el comportamiento es muy inestable y esta directamente relacionado al tamario

delared, llegando a necesitar un tamafio de buffer de aproximadamente 260 bytes.

4.1.3 CapadeMAC.

Paquetes generados en la Capa MAC

Q0000

BODOO

FO000

o GO0D0

E 50000 —+—AODV

E Acios —m—OLSR

2 i w—ZRP
20000

20 NODOS 40 NODOS 60 NODOS B0 NODOS 100 NODOS

Figura. 4.6. Paquetes Generados en Capa MAC.
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En la Figura 4.6. se observa el comportamiento de los protocolos en capa MAC a
medida que € tamafio de la red aumenta, es claro que los protocolos OLSR y ZRP
generan una gran cantidad de paguetes en comparacion con €l protocolo AODV, este
considerable aumento de paquetes se debe a que, los protocolos OLSR y ZRP
generan mas cantidad de paquetes de control para mantener las Tablas de ruteo

siempre actualizadas.

Paquetes desechados en la Capa MAC

25000

20000

]
-
=]

== ADDV

—8-0L5R

Namero Tramas
=
2
3

ZRP

5000

20 NODOS 40 NODOS 60 NODOS 80 NODOS 100 NODOS

Figura. 4.7. Paquetes desechados en Capa MAC.

Al generar mas cantidad de tréfico por la red también aumenta la probabilidad de
gue los paguetes generados tengan errores y sean desechados, el comportamiento de

este parametro se observaen laFigura4.7.
4.1.4 CapaFisica

Los resultados que se obtienen en la simulacién para esta capa permiten determinar
la cantidad de sefiales que se transmitieron, de estas cuantas se recibieron con
errores, también se obtiene métricas sobre el tiempo que permanecen los nodos en
modo de transmision, recepcion, Idle (inactivo) y sleep y consumo de energia en

cada uno de los modos.
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Signals transmitted
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Figura. 4.8. Sefiales transmitidas.

En laFigura 4.8 se observa que el protocolo AODV transmite menos sefiales que los
protocolos OLSR y ZRPy la pendiente de crecimiento es menor a medida que
aumenta el tamafio delared. AODV a generar menor cantidad de sefiales menor

serd el consumo de energia.

Signals received but with errors
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Figura. 4.9. Sefialesrecibidas pero con errores.

En la Figura 4.9 se observa que la cantidad de sefidles erréneas se da con méas

frecuencia en los protocolos OLSR y ZRP, y esta relacionada directamente con la
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cantidad de sefides que son generadas. AODV sigue manteniendo un

comportamiento estable a medida que el tamafio delared delaaumenta

Energy consumed
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20 NODOS 40 NODOS 60 NODOS 80 NODOS 100 NODOS

Figura. 4.10. Consumo de ener gia promedio por nodo.

En la Figura 4.10 se presenta la gréfica del consumo de energia promedio por nodo,
se observa gque el protocolo OLSR al ser un protocolo proactivo presenta un mayor
consumo de energia, esto se debe a que en todo momento este tipo de protocolos esta
generando mensgjes de control. AODV tiene e menor consumo de energia, por
consiguiente es e protocolo que mejor se gustaria a |os requerimientos energéticos
de los nodos encargados de transmitir la informacion del medidor de caudal que se

plantea en esta aplicacion, ya que estos estar energizados por medio de baterias.
4.2 Parametrosy consideracionesfinales para el disefio delared.

Una vez realizado €l andlisis de los diferentes parametros podemos concluir que €
protocolo que mejor se gjusta a los requerimientos de la aplicacion es el protocolo
AODV, este protocolo presenta el throughput mas elevado y se mantiene constante a

medida que el tamafio de lared aumenta, en lacapa de Red el nivel de encolamiento
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es mucho menor. La generacion de paguetes en capa MAC, las sefiales transmitidas
en capa fisica y € consumo de energia son considerablemente menores en

comparacion con |os otros protocol os.

Una vez determinado que AODV el protocolo de encaminamiento méas Optimo para
esta aplicacion, se realizaron simulaciones para 150, 200, 300 nodos con la finalidad
de determinar el tamafio Optimo de la red, en donde se evidencio que en lared de 300
nodos el throughput decae drésticamente como se indica en la Figura 4.11, esto se
debe a que el porcentgje de sefiaes recibidas con error en relacién al total de sefiales
transmitidas supera el 58.39 % como se indicaen laFigura4.12 'y 4.13, por tal razon
considerando €l porcentgje de sefiales recibidas con error, el tamafio dptimo de lared

gue se debe considerar es de 200 nodos.

Throughput

n
(=]

——A0DV

Throughput {bits/s)
e BT
s 8 8 B

o

20 40 60 80 100 150 200 300
NODOS  NODOS NODOS NODOS NODOS NODOS NODOS  NODOS

Figura. 4.11. Simulacion del Throughput (100, 150, 200, 300) nodos.
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Analisis en capa Fisica
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Figura. 4.12. Sefialestransmitidas vs sefiales recibidas con error.

Porcentaje de senales recibidas con error
70,00
60,00
50,00
40,00
30,00
20,00
000 | M
| 100 NODOS | 150 NODOS | 200 NODOS | 300 NODOS
. ] %_ 341 Il 10,46 | 17,00 | 58,39

Figura. 4.13. Por centaje de sefiales recibidas con error.
Para obtener un mayor rendimiento y reducir la interferencia producida por otras
tecnologia que operan en € mismo rango de frecuencias , y considerando que en
nuestro pais de acuerdo a la normativa americana se debe configuran las redes wifi
(802.11) en los canales 1,6,11, como se indica en la Figura 4.14, para minimizar las
interferencias producidas por estas redes se recomienda configurar las redes de
sensores 802.15.4 en los canales 15, 20, 25 o 26, en la red que se implement6 se

configuraron los sensores en €l canal 15 a unafrecuencia central de 2425 Mhz.[27]
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802.11b/g
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802.11b/g Channel (North America) l 802.15.4 Channel

Figura. 4.14. Asignacion de canales 802.11y 802.15.4.

Con los cuatro canales que se menciond anteriormente podemos realizar un disefio
similar a las celdas en telefonia celular, es decir realizando el reuso de frecuencia, el
reuso de frecuencia permite reutilizar canales de frecuencia en distintas zonas
geogréficas y garantizar un nivel de interferencia adecuado. En la Figura 4.15
podemos observar como estarian utilizados los 4 canales, cada celda representa una

red de sensores con 200 nodos.

Figura. 4.15. Esquema de reutilizacion de Frecuencias.
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CAPITULO V. IMPLEMENTACION DEL PROTOTIPO DE RED.

Para poder demostrar la viabilidad del sistema de lectura de los datos de consumo de
energia eléctrica y agua potable, se planted e disefio de un prototipo de una red de
sensores que se encargara de transmitir los datos de dichos medidores, hay que
aclarar que en los objetivos no estaba previsto la implementacion de los sistemas de
medicion, por tal razon para demostrar el funcionamiento de la red de sensores se
procedio a generar |os datos internamente en los nodos, con la ayuda de informacion

estadisticos de consumo energético de una residencia promedio
5.1 Caracteristicasdel Hardware.

La plataforma de sensores que se utilizd para la implementacion del prototipo es un
kit de desarrollo MICAZ WSN-EDU2400CB gue es comercializado por la compafia
MEMSIC Crosshow Technologies[29], este la Tabla 5.1 se muestra los componentes

que kit incluye.

Kit Contents

30 Processor/Radio Boards
20 Sensor Boards
10 Gateways

Tabla 5.1. Componentes queincluye € kit dedesarrollo MICAZ WSN-EDU2400CB.
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5.1.1 Processor/Radio Board.

Figura. 5.1. Modulo sensor M PR2400CB.[29]

La mota MPR2400CB que se muestra en la Figura 5.1, incorpora el chip CC2420
para € sistema de transmision inaldmbrica, que es un transceptor a 2.4 GHz que

cumple con las especificaciones del estéandar |EEE 802.15.4.

S
Bus SPI

External -

EPROM
512 Kbytes ATMEL
UART 2 ATmega128L pP
7.3827TMHz

3 LEDs ADC 0-7
UART 1
12C Bus

[ Conectordesipin |

Para placas sensoras, JTAG y
placas programadoras

Figura. 5.2. Diagrama de blogues de una M ota M PR2400CB.[§]
Como se observa en la Figura 5.2 la mota MPR2400CB también utiliza un
microcontrolador Atmegal28L con una frecuencia de oscilacién de 7.3827 MHz,
memoria de programa de 128K bytes y una memoria datos de 4K bytes, ademés esta

conectado mediante una conexion serial UART a una memoria flash externa de 512K

Ing. Marcelo Urbina

71



ESTUDIO Y DISENO DE UN SISTEMA DE MEDICION REMOTA UTILIZANDO SENSORES INALAMBRICOS BAJO EL
ESTANDAR 802.15.4 PARA LOS SERVICIOS DE ENERGIA ELECTRICA Y AGUA POTABLE.

Bytes, dispone de un conector de entrada/ salida de 51 pines para introducir sefiales

de otros sensores como por gjemplo temperatura, luz, presion.[8]

La siguiente Tabla 5.2 muestra un resumen de las caracteristicas més importantes de

las motas MICAz MPR2400CB.

MICAz MPR2400

Chip

Tipo
MCU P ;

Memoria

SRAM

Tipo
Interfaz placa 10-Bit ADC
Sensora UART
Otrasinterfaces

Chip
Frecuenciaradio
Méx. tasa datos
Transceptor RF Conector antena
Potencia minima
Potencia méxima
Sensibilidad
Chip
Memoria Flash Tipo de conexion
Tamario
Tipo

Alimentacioén , o
Capacidad tipica

ATMegal28L
7.37 MHz, 8 bits
128 kb

4kb

51 pins

7.0V a 3V deentrada
2

D I1/O, 12C

CC2420

Min: 2400 MHz, Méx: 2483.5 MHz
250 kbps

MMCX

-24 dBm

0dBm

- 94 dBm
AT45DB014B
SPI

512 kb

2 bateriastipo AA
2000mA / h

Tabla 5.2. Caracteristicas mas importantes de las motas M1CAz M PR2400CB.
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5.1.2 Sensor Boards.

Figura. 5.3. Placa MDA100 par a conexion de sensor es. [29]
La placa MDA100 que se observa en la figura 5.3 incorpora un sensor de
temperatura de alta precision, un sensor de luz, y proporciona un area para
conexiones externas con los diferentes periféricos que se dispone el microcontrolador
Atmegal28L, entre los que podemos mencionar: Dispone de 7 canales anal 6gicos
ADC de 12 bits con un rango de 0-2.5V, 0.6mV de precision, 3 canales ADC de 12
bits diferencia con un rango de 0-2.5V, 0.6 mV de precisién, 4 canales ADC de 12
bits diferencial con alta ganancia, rango de +/-- 12.5mV, 6 uV de precision, 6
entradas digitales de con interrupcion, 6 salidas digitales, una salida a relé
normamente cerrado, una salida a relé normalmente abierto, una entrada a un

contador de alta velocidad.[13]

5.1.3 Gateways.

Figura. 5.4. Tarjeta de Interface USB MIB520CB. [29]
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En la Figura 5.4 se muestra la tarjeta USB MIB520CB que se utiliza para
interconectar la PC con lared de sensores, la finalidad de este dispositivo es enviar
los datos capturados por e sensor coordinador PAN hacia el software de
administracion y gestion que esta instalado en la PC, también es utilizado para

programar alas motas mediante la aplicacion MoteConfig.
5.2 Caracteristicasdel Software.

El kit MICAz MPR2400CB de Crossbow incluye también un conjunto de software
que permite el desarrollo de aplicaciones para redes de sensores inalambricas, estas
aplicaciones son implementadas bajo el sistema operativo TinyOS que utiliza como

lenguaj e de programacion NesC.

521 MoteView

ot 4 ml
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4 - BRAAE 3520 LIVE T
hlodes Data |Dumrrarvi|€kans|Tomhg\r|
[14]  ene Node Data
D{UQGaleway I s voltage temp  light accel x accely magx  magy
D::Uz Room 661 ) 38y 32C 25 047 1420 24m 63m 45 200511166
ngi gz:f";:in 228V ISHC 0 2%g 2339 1052m 1M8m 199 2005/11/186
: 3240V AMC 0 002 Og  3066m 03m 195 2005/11/186
(1 06 [Room 663 :
T 07 Room 664 4 258V 2MC 0 0ilg 0269 3A2m H0.0Lm 172 2005;11.-}35
018 08 [Room 65 6 263V 2AMC 0 23g 1589 10547 1053 182 2005/11/186
0109 Room 666 72V ns8C 0 231g 1589 10547 10561 200  2005/11/186
D13 Room 667 B 266V 23C 1 2389 2180 10466 148m 178 2005/11/186
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13 268V 21.9C 0 280 280 1655 10628 48 wSHSE
1| ‘Z b
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Figura. 5.5. Interface MoteView.
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La aplicacion MoteView esta disefiada para procesar los datos capturados por la
estacion base MIB520CB y, ademas proporciona una interfaz gréfica intuitiva en la
cual podemos monitorizar y gestionar la red de sensores inalambrica, también facilita
la conexion a una base de datos, para poder analizar y hacer gréficas en tiempo real

apartir de las lecturas de los nodos. Figura 5.5.
5.2.2 MoteConfig

ra MoteConfig E]'_ E]‘
File Settings Help

oc n | Remote Program |
Select File to be Uploaded

| Select.,

Platform #Mesh

Twe [ RedoBand [ MH: e [
Addrezzes
NODEID [5 = [ Hex [ Auolnc RouteUpdate: [ Se
GROUP!  [125 =] I Hex
ok Packet Byte
HE | H i PalosdSizs [ Bye
RF Charnel [ =~ | MHz

Read Fuses

Clear Text l View Details ‘ Program ™ DTAP Enabl Stop

Memsic Inc. 2010 Device: mib520; Port: com3

Figura. 5.6. Interface M oteConfig.

MoteConfig es un programa empleado para la programacién de Motes, Figura 5.6,
esta aplicacion proporciona una interfaz intuitiva y de facil mangjo, en la que se
puede configurar y descargar el firmware de las aplicaciones. Permite al usuario
configurar parametros generales como el 1D Mote, identificador de red, frecuenciay

potencia de operacion. [30]
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523 TinyOS.

TinyOs es un sistema operativo que fue disefiado para dispositivos embebidos como
los sensores inalambricos, este software optimiza las limitadas capacidades del
hardware en cuanto a procesamiento y memoria, el modelo de gecucién esta basado
en eventos y la programacién esta basada en la creacion de médul os que responden a

eventos de entrada, el lenguaje de programacion utilizado es el NesC.
5.2.4 NesC.

NesC mantiene similitudes con el lengugje de programaciéon C pero esta optimizado
para trabajar con las limitaciones de memoria y procesamiento que presentan los
sensores inalambricos, un programa desarrollado en NesC esta estructurado en
componentes, un componente puede estar formado por otros componentes ya creados
anteriormente es decir reciclando cédigo. Existen dos tipos de componentes: los
modulos y las configuraciones, los primeros contiene el cédigo del programay es
donde se implementan las interfaces, y las configuraciones son las que se usan para
enlazar las interfaces de los componentes, al proceso de enlazar las interfaces de dos

componentes se le conoce como wiring.
5.3 Topologiaimplementada.

Esta topol ogia que se implement6 se la realizo en una zona reducida, especificamente
en los laboratorios de la facultad de electronica de la Universidad de las fuerzas
Armadas ESPE, €l area en la que se realiz6 laimplementacion del prototipo de lared

es de 2300 m? aproximadamente. Figura 5.7.
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Figura. 5.7. Lugar deimplementacion delared de sensores.
El nlmero de sensores utilizados en la implementacion fue 21, de los cuales 20
fueron configurados como coordinadores (routers) y uno como coordinador de red
PAN. En la Figura 5.8 se muestran los equipos que se utilizaron para la

implementacion del prototipo de RED.

Figura. 5.8. Equipos utilizados en laimplementacién de lared de sensores.
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Para maximizar el nUmero de saltosy lograr que el escenario de prueba se comporte
como una red de gran tamafo, los sensores fueron configurados con la minima

potencia (-24 dBm) y dispuestos como se indicaen la Figura 5.9.

Figura. 5.9. Ubicacion de los sensores.

Para simular la toma de lecturas se tom6 como referencia el consumo promedio de
una vivienda en un dia[31], y se realizd un andlisis como se muestra en la Figura
5.10 para obtener una curva de tendencia, para que sea mas exacta la curva de
tendencia se dividio en tres rangos como se indica en la Figura 5.11 (a, b, c), las

ecuaciones resultantes de estas curvas de tendencia se las ingreso en |os sensores.

Consumo Energia

Consumo (Wh)

01234567 8 91011121314151617181920212223
Tlempo [Hora)

Figura. 5.10. Consumo de ener gia promedio de una vivienda en un dia.
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Figura. 5.11. Curva de tendencia de consumo de energia. (a) 0-7 Horas. (b) 8-15

Horas. (c) 16-23 Horas.
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54 Resultados.

Con ayuda del software Moteview se procedié a comprobar el funcionamiento de la
red, en la Figura 5.12 podemos observar la recepcion de los datos de todos los
sensores que conforman la red, estos datos pueden ser guardados en una base datos
para su posterior andlisis. Para un trabgjo futuro se tiene que implementar un
software que administre la base de datos y permita generar graficas personalizadas de

acuerdo a la aplicacion que se estd implementando.
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Figura. 5.12. Observacion de los datos enviados por los nodos en €l software

M oteview.
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También podemos observar de manera grafica los datos que envia cada sensor, en la
Figura 5.13 observamos los datos que fueron enviados por dos sensores 'y la similitud

con la curva de consumo promedio de una vivienda.
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Figura. 5.13. Grafica delarecepcion de los datos enviados por un nodo.

El software Moteview permite observar la topologia l6gica de la red, se puede
observar como estan los nodos interconectados y cuales pierden la conexion. Figura

5.14.

* il e

<
1nrtncoma 7 xse Cumert T TR FAT A2

Figura. 5.14. Visualizacion de la topologia |6gica de la Red de sensores.
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CAPITULO VI. CONCLUSIONESRECOMENDACIONESY LINEAS

FUTURAS.

6.1 Conclusiones.

La utilizacién de las redes de sensores inalambricos, como medio de transmision de
datos, ofrece a las empresas que brindan servicios basicos (agua, luz) una nueva

herramienta que permitird mejorar €l procedimiento de medicion del consumo.

Con la implementacion de esta nueva tecnologia, se evita el traslado del personal a
lugar donde se encuentran instalados los medidores cada vez que sea requerida la
informacion del consumo o acciones de corte y reconexion, de esta manera se puede

obtener una mayor fiabilidad de lainformacién y minimizar costos operativos.

Los avances e integracion de la electronica, los sistemas de comunicaciones y el
software han contribuido al desarrollo de dispositivos pequefios, econdmicos,
precisos y de bajo consumo de energia, permitiendo implementar nuevas técnicas de

medicidn remota mas precisas y confiables.

De la investigacion redlizada de los sistemas AMR que utilizan sefiales de radio
frecuencia como medio de transmision, los sistemas basados en tecnologia celular
como medio de transporte de datos son los més difundidos , pero estos tienen €
inconveniente del alto costo del hardware y del consumo mensual de servicio de

datos GPRS.
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Para determinar los beneficios y problemas que presentan los protocolos de
encaminamiento, en las simulaciones realizadas en e software Qualnet se utilizaron
los protocolos de encaminamiento: AODV, OLSR, ZRP. El criterio para seleccionar
los protocolos antes mencionados es considerar un tipo de protocolo reactivo,

proactivo e hibrido respectivamente.

Considerando que los nodos que estan conectados a los medidores de energia
disponen de una fuente energia permanente, el valor de potencia de transmision que
se debe configurar eslaméxima, en cambio en los nodos de |os medidores de caudal
la potencia de transmisién debe ser la minima, porque estos funcionan con baterias y

ladistancia de transmision por lo general es pequefia.

En base alas ssimulaciones realizadas y una vez realizado el andlisis de los diferentes
parametros podemos concluir que el protocolo que meor se gusta a los
requerimientos de la aplicacion es el protocolo AODV, este protocolo presenta el
throughput mas elevado y se mantiene constante a medida que el tamafio de la red
aumenta, en la capa de red €l nivel de encolamiento es mucho menor. La generacion
de paquetes en capa MAC, las sefiales transmitidas en capa fisica 'y el consumo de

energia son considerabl emente menores en comparacion con |0s otros protocol os.

Un parametro que hay que considerar el elegir €l protocolo y el tamafio de lared es el
nivel de encolamiento que se presenta en la capa de red, ya que este parametro

determinala capacidad de memoria de datos (RAM) que debe tener el nodo sensor.
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Se realizaron simulaciones para 150, 200, 300 nodos con la finalidad de determinar
el tamafio Optimo de la red, en donde se evidencio que en la red de 300 nodos €l
throughput decae drésticamente, esto se debe a que el porcentgje de sefiaes recibidas
con error en relacion a total de sefiales transmitidas es del 58.39 %, por tal razon e
tamafio méximo de la red que se debe considerar es de 200 nodos en donde €

porcentaje de error es del 17.00 %.

Para obtener un mayor rendimiento y reducir la interferencia producida por otras
tecnologias que operan en el mismo rango de frecuencias, por gemplo 802.11, las
redes de sensores (802.15.4) se deben configurar para que trabajen en los canales 15,

20,250 26.

Empleando la técnica de reutilizacion de frecuencias que se utiliza en el disefio de
una red de telefonia celular, con los cuatro canales (15, 20, 25 o 26) podemos
desplegar varias redes de sensores garantizando que no exista interferencia entre

elas.

Con latopologia de red que se implementé y con la ayuda de informacién estadistica
de consumo energético de una residencia promedio, se procedi6 a generar los datos
de consumo internamente en 20 nodos, de esta manera se demostro la viabilidad del

sistema de lectura de los datos de consumo de energia eléctricay agua potable.

Los conocimientos impartidos en la maestria permitié aplicar los conceptos de las
redes y sus protocolos a una nueva tecnologia como es la de los sensores

inaldmbricos, ademés la formacién transversal como gestion de proyectos, y los
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diferentes seminarios me dieron las herramientas y la capacidad investigadora muy

necesaria para el desarrollo de este tipo de proyectos.

Considerando las leyes y normativas que se estén planteando en nuestro pais entre
ellas la matriz productiva, las empresas que brindan servicios bésicos deberén
considerar la implementacion de sistemas inteligentes de gestion y comercializacion
de sus servicios, y esla oportunidad que tienen las universidades de nuestro pais para

ser los generadores de estas sol uciones tecnol égicas.
6.2 Recomendaciones.

Para el disefio e implementacion de un sistema de lectura remota se recomienda la
adopcién de estandares, que permitalaintegracion e interoperabilidad entre hardware

y software de diferentes fabricantes

La universidad debe invertir en software de simulacion ya que es una herramienta
gue permite abaratar costos, reducir € tiempo de andlisis, € software se puede
utilizar en las clases en donde es indispensable que e alumno de manera visual
pueda entender el tema de estudio, y se puede emplear en el desarrollo de trabajos

précticos.

Se recomienda profundizar la investigacion en o que se refiere a sistemas de cifrado
e encriptacién de datos, considerando que la informacién que se transmite es sensible
y en caso de adulteracion podria causar perjuicio alas empresas que comercializan el

servicio.

Una vez demostrado que una red de sensores bgjo € estandar 802.15.4 puede ser

utilizada para el transporte de los datos de consumo de energia eléctrica y agua
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potable, se recomienda como siguiente paso la implementacién de un prototipo que
pueda ser comercializado, que involucre tanto hardware como software propio, que

este desarrollado en base a estandares y normas gue los sistemas AMR exigen.
6.3 LineasFuturas.

En lo que se refiere a hardware se est4 planteando como tesis de grado en la

Facultad de Electrénica de la Universidad de las fuerzas Armadas

El disefio y construccion de un medidor de potencia eléctrica inalambrico
(802.15.4 ) en base a microprocesador MSP430FE42x y CC2530, €l
microprocesador MSP430FE42x  incorpora interfaces 'y maodulos
especializados para la adquisicion y en el cllculo de parametros energéticos,
CC2530 es un médulo transceptor que opera en la frecuencia de 2.4 GHz y

trabaja bajo el estandar 802.15.4.

En la facultad de macatronica se planteara como proyecto de tesis la

construccion de un medidor de caudal inaldambrico.

Disefio y construccion de un Gateway 802.15.4 a GPRS, que permitird

transmitir la informacién de unared de sensores hacia un servidor central.

En cuanto a software de plantea el disefio e implementacion de un Software que

permita administrar una plataforma AMR.
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LISTA DE SIGLAS, SSMBOLOSY ABREVIACIONES.
AMR : Automatic Meter Reading.
AODV: Ad-hoc On-demand Distance Vector.
CAP: Contention Access Period.
CFP: Contention Free Period.
CRC: Cyclic Redundancy Check.
CSS: Chirp Spread Spectrum.
DSSS: Direct Sequence Spread Spectrum.
FCS:. Frame Check Sequency.
FFD: Full-Function device.
GPRS: General Packet Radio Service.
GPS: Global Positioning System.
GTS: Time Slots Garantizados.
IARP: Intra Zone Routing Protocol.
ISM: Industrial, Scientific and Medical.
LR-WPAN: Low Rate Wireless Personal Area Network.
MAC: Medium Access Control.
MPDU: MAC Protocol Data Unit.

MPR: Multipoint Relays.
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OLSR: Optimized Link State Routing.
PHY: Physical layer.

PLC: Power Line Communication.
PPDU: PHY Protocol Data Unit

PSTN: Red Telefonica de Conmutacion Publica
REPP: Route Error.

RFD: Reduced Function Device.

RREP: Route Reply.

RREQ: Route Request.

UWB: Ultra-wide band.

WLAN: Wireless Local Area Network.
WPAN: Wireless Personal Area Network.

ZRP: Zone Routing Protocol.
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