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RESUMEN

Las microempresas ecuatorianas gestionan incidentes de ciberseguridad de forma manual y
reactiva, sin acceso a especialistas en tecnologia, exponiéndolas a amenazas como phishing,
malware y acceso no autorizado. Este proyecto desarrollé e implementé un asistente web
basado en inteligencia artificial para gestion automatizada de incidentes de ciberseguridad en
Talleres Luis Mera, microempresa del sector automotriz en Ibarra, Ecuador. El sistema integra
un clasificador heuristico con 8 reglas de deteccion y 4 servicios externos de analisis
(VirusTotal, MetaDefender, Google Safe Browsing, Google Gemini 2.5 Flash) que trabajan en
conjunto para generar analisis profesionales explicados en lenguaje no técnico mediante
inteligencia artificial generativa. Se empled metodologia eXtreme Programming (XP) durante
8 semanas con desarrollo iterativo, validacion continua y participacion directa de usuarios
reales. La validacion operativa con 5 usuarios durante 8 semanas proceséd 105 incidentes reales
con 100% de adopcion de usuarios, tiempo promedio de andlisis de 7.9 segundos, y operacion
a costo cero eliminando la barrera economica tradicional. El clasificador fue validado con
dataset de 100 casos alcanzando precision global de 86.9%, demostrando que soluciones de
ciberseguridad basadas en inteligencia artificial explicable, tecnologias open source y servicios
cloud gratuitos son técnica y econdmicamente viables para microempresas ecuatorianas con
recursos limitados.

Palabras clave: ciberseguridad, inteligencia artificial explicable, clasificador heuristico, gestion

de incidentes, microempresas ecuatorianas
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ABSTRACT

Ecuadorian microbusinesses manage cybersecurity incidents manually and reactively, without
access to technology specialists, exposing them to threats such as phishing, malware, and
unauthorized access. This project developed and implemented a web assistant based on
artificial intelligence for automated management of cybersecurity incidents in Talleres Luis
Mera, a microenterprise in the automotive sector in Ibarra, Ecuador. The system integrates a
heuristic classifier with 8 detection rules and 4 external analysis services (VirusTotal,
MetaDefender, Google Safe Browsing, Google Gemini 2.5 Flash) that work together to
generate professional analyzes explained in non-technical language using generative artificial
intelligence. eXtreme Programming (XP) methodology was used for 8 weeks with iterative
development, continuous validation and direct participation of real users. The operational
validation with 5 users for 8 weeks processed 105 real incidents with 100% user adoption,
average analysis time of 7.9 seconds, and operation at zero cost, eliminating the traditional
economic barrier. The classifier was validated with a dataset of 100 cases, reaching an overall
accuracy of 86.9%, demonstrating that cybersecurity solutions based on explainable artificial
intelligence, open source technologies and free cloud services are technically and economically
viable for Ecuadorian microenterprises with limited resources.

Keywords: cybersecurity, explainable artificial intelligence, heuristic classifier, incident

management, Ecuadorian microenterprises
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INTRODUCCION
Las microempresas ecuatorianas enfrentan crecientes ciberamenazas (phishing, ransomware,
robo de credenciales) que comprometen operaciones e informacion confidencial de clientes.
La gestion eficiente de incidentes de ciberseguridad representa un desafio critico para
organizaciones sin recursos T1 ni personal especializado.
Este proyecto desarrolla un asistente web basado en inteligencia artificial para gestion
automatizada de incidentes de ciberseguridad en Talleres Luis Mera, microempresa del sector
automotriz en Ibarra, Ecuador. El sistema permite a personal administrativo sin formacion
técnica registrar eventos sospechosos, recibir analisis automatizados mediante clasificacion
heuristica integrada con APIs externas (VirusTotal, MetaDefender, Google Safe Browsing,
Google Gemini 2.5 Flash), y seguir protocolos de contencion basados en NIST SP 800-61.
La metodologia empleada es eXtreme Programming (XP) utilizando tecnologias de codigo
abierto (Python 3.11, Django 5.1.4, React 19, SQLite) e implementacion en plataforma cloud
gratuita (Render.com). El sistema fue validado mediante 18 casos de prueba usando amenazas
conocidas (archivo EICAR estandar con 97.1% consenso entre 66/68 motores VirusTotal,
URLSs phishing de Google Safe Browsing Test Suite), y validacion operativa con 5 usuarios
procesando 105 incidentes durante 8 semanas logrando 100% tasa de retencion.
Los resultados demuestran que es técnicamente viable desarrollar asistentes de ciberseguridad
para microempresas ecuatorianas usando tecnologias accesibles y APIs gratuitas,
proporcionando evidencia empirica sobre adopcion tecnoldgica en organizaciones sin

departamento TI y metodologia replicable para proyectos similares en contexto académico.



1 CAPITULO I ESTADO DEL ARTE

1.1 Contextualizacion y proposito

Ullah y Nabi (2021) analizaron vulnerabilidades criticas en PYMEs por falta de presupuesto
y personal especializado, demostrando que empresas sin sistemas de deteccion automatizados
son mas vulnerables a ciberataques. Los autores destacaron que la mayoria de soluciones de
seguridad estdn disefiadas para grandes infraestructuras, creando barrera de acceso para
microempresas. Purnama et al. (2024) confirmaron que modelos de aprendizaje supervisado
detectan patrones de phishing con precision >90%, justificando su implementacién en
herramientas accesibles para sectores vulnerables como la industria automotriz.

1.2 Problema de investigacion

La literatura confirma el potencial de IA para mejorar deteccion de amenazas, pero persisten
limitaciones para adopcion en microempresas. Bada y Nurse (2019) demuestran que marcos
robustos de ciberseguridad son demasiado complejos para usuarios sin formacién técnica
avanzada. Herramientas comerciales requieren licencias costosas y hardware dedicado,
haciéndolas inaccesibles para pequefias empresas. Esto refleja un problema central:
practicamente no existen sistemas de gestion de incidentes asequibles, faciles de usar y
eficientes para microempresas sin departamento TI. En Talleres Luis Mera, esta carencia se
traduce en gestion de seguridad reactiva y manual, dejando expuesta informacion critica de
facturacion y clientes. Una revision bibliografica permite identificar tecnologias de codigo
abierto para desarrollar solucion personalizada que satisfaga necesidad real no cubierta por el
mercado (Bada y Nurse, 2019; Ullah y Nabi, 2021).

1.3 Desarrollo tematico/conceptual del estado del arte

1.3.1 Aplicaciones web

Se eligid el stack tecnoldgico Python + Django para backend y React para frontend por su
ecosistema robusto de bibliotecas de 1A, integracion con herramientas de analisis, curva de
aprendizaje accesible y capacidad de desarrollo rapido con ORM y autenticacion incorporada
(Pressman & Maxim, 2020).

1.3.2. Lenguaje de programacion

Python permite integracion del desarrollo web backend con algoritmos de analisis en el mismo
entorno, facilitando mantenimiento futuro y eliminando costos de licencias propietarias (Van
Rossum & Drake, 2011).

1.3.3. Inteligencia artificial en ciberseguridad

La inteligencia artificial ha transformado la deteccion de ciberamenazas mediante aprendizaje



automatico supervisado y sistemas basados en reglas combinados con servicios externos de
IA (Purnama et al., 2024). Para microempresas ecuatorianas que carecen de repositorios
historicos de incidentes etiquetados, un enfoque hibrido combina:
a) Clasificadores heuristicos basados en reglas detectando patrones conocidos
(typosquatting, extensiones dobles, ingenieria social)
b) Integracion con APIs de servicios especializados manteniendo bases de datos
actualizadas (VirusTotal, MetaDefender, Google Safe Browsing)
¢) Modelos de lenguaje natural (Gemini 2.5 Flash) traduciendo resultados técnicos a
explicaciones comprensibles para usuarios sin formacion especializada. Este enfoque
permite a organizaciones con recursos limitados acceder a capacidades automatizadas
de andlisis sin cientificos de datos ni infraestructura de ML, operando integramente
con servicios gratuitos en la nube.
1.3.4. Gestion de incidentes de seguridad
NIST SP 800-61 (2026) define gestion de incidentes como proceso estructurado para detectar,
analizar y responder eficazmente a amenazas de seguridad. Nelson et al. (2026) destacan que
para pequefias empresas, adoptar estos estandares internacionales es poco practico por
complejidad administrativa. Para Talleres Luis Mera, la implementacion se realiza mediante
flujos de trabajo simplificados dentro del asistente web: la herramienta registra eventos y guia
al usuario paso a paso para contener amenazas basidndose en recomendaciones NIST
adaptadas a lenguaje no técnico, transformando gestién de incidentes de proceso caodtico a
uno estandarizado y auditable.
1.3.5. Seguridad en la nube para microempresas
Ullah y Nabi (2021) destacan que soluciones basadas en nube ofrecen ventajas en
escalabilidad y reduccion de costos de mantenimiento fisico, aunque advierten que seguridad
compartida debe abordarse desde diseno de aplicacion. El uso de servicios cloud para alojar
el asistente web garantiza disponibilidad sin servidores fisicos, permitiendo a Talleres Luis
Mera beneficiarse de backups automaticos y cifrado de datos en reposo, elevando proteccion
de informacion confidencial a estandares imposibles de alcanzar con infraestructura local
tradicional.
1.3.6. Servicios Integrados de Andlisis de Amenazas
El asistente web implementado en esta investigacion requiere la validacion externa de los
archivos y URL reportados por los usuarios, lo que excede la capacidad de un clasificador
heuristico local. Para garantizar la precision y la disponibilidad continua, se integraron cuatro

servicios de analisis de amenazas mediante interfaces de programacion de aplicaciones (API),



configurados en una arquitectura de respaldo automatizada que maximiza la confiabilidad del
sistema sin comprometer su libre acceso.
1.4. Organizacion / Categorias principales
La literatura revisada se organizd en tres areas tematicas fundamentales sobre
automatizacion de ciberseguridad en entornos empresariales con recursos limitados.
1.4.1. Inteligencia Artificial en Gestion de Incidentes
Purnama et al. (2024) demostraron que sistemas basados en ML mejoran la precision de
deteccion en 90%, superando métodos tradicionales basados en firmas. Bada y Nurse
(2019) confirmaron que la automatizacion permite a PYMESs identificar patrones de
ataque que pasarian desapercibidos, aunque Ullah y Nabi (2021) advirtieron que requiere
capacitacion basica del personal. Sin embargo, estos estudios se centraron en contextos
con presupuestos >$10,000 anuales, dejando un vacio en soluciones para microempresas
sin recursos TI dedicados.
1.4.2 Implementacion en Microempresas Latinoamericanas
Nelson et al. (2026) encontraron que microempresas latinoamericanas destinan apenas 2% de
presupuesto TI a seguridad vs. 8% en empresas norteamericanas. Bada y Nurse (2019)
documentaron que 73% de PYMESs latinoamericanas gestionan incidentes reactivamente sin
procedimientos documentados. Ullah y Nabi (2021) identificaron casos exitosos con software
libre (pfSense, OSSEC) pero requirieron 6 meses de soporte técnico externo, representando
barrera para empresas familiares sin acceso a consultores.
1.4.3. Soluciones de codigo abierto y cloud
Purnama et al. (2024) evaluaron Scikit-learn y TensorFlow concluyendo que ofrecen
capacidades equivalentes a Splunk o IBM QRadar sin costos de licencia. Pressman y Maxim
(2020) destacaron que Python + Django permite desarrollo completo sin dependencias
propietarias. Ullah y Nabi (2021) analizaron AWS Free Tier y Google Cloud Platform
confirmando niveles de seguridad (SSL/TLS, backups automadticos) superiores a
infraestructura local de microempresas, aunque advirtieron sobre responsabilidad compartida
en seguridad a nivel de aplicacion.
1.5 Resumen de los hallazgos
La revision bibliografica confirma el papel transformador de IA en automatizacion de
ciberseguridad para organizaciones con recursos limitados, convergiendo en tres hallazgos:
e Superioridad técnica de ML: Purnama et al. (2024) reportaron 90% precision; Ullah y

Nabi (2021) documentaron 50% reduccion en incidentes criticos, demostrando que



automatizacion inteligente es necesaria para compensar falta de personal técnico en
PYMEs.

Viabilidad de arquitecturas cloud: Literatura confirma que despliegue en nube es
arquitectura mas viable para microempresas, eliminando inversion en infraestructura
fisica y garantizando seguridad inalcanzable con soluciones locales (Ullah & Nabi,
2021; Pressman & Maxim, 2020).

Brecha en implementacion practica: Si bien eficacia de IA estd validada, estudios se
centran en implementaciones corporativas a gran escala, dejando vacio en soluciones
adaptadas a microempresas latinoamericanas. Ningun trabajo abord6 implementacion
de IA usando exclusivamente tecnologias de codigo abierto con usuarios sin formacion

técnica.

1.6 Identificacion de lagunas o vacios de conocimiento

El analisis identifica cuatro lagunas que justifican esta investigacion:

Contexto geografico: Estudios se centran en economias desarrolladas (Purnama et al.,
2024; Nelson et al., 2026). Ninguno aborddé microempresas ecuatorianas donde
informalidad digital, banda ancha limitada y escasa cultura de ciberseguridad crean
escenario unico. b) Poblacion especifica: Estudios asumen gerente TI con formacion
técnica. No se identificaron investigaciones en empresas familiares donde
propietarios/mecéanicos desempefian multiples roles sin conocimientos especializados.
c) Metodologia tecnologica: Aunque estudios mencionan herramientas gratuitas,
ninguno demostr6 implementacion completa usando exclusivamente tecnologias
integradas gratuitas sin comprometer calidad técnica. d) Relacion inexplorada:
Literatura valida efectividad de IA configurada por especialistas, pero no evalua
viabilidad de usuarios no técnicos usando ML en tiempo real para clasificar incidentes
y ejecutar respuestas guiadas. Estas brechas convergen en: falta de soluciones de
ciberseguridad basadas en IA técnicamente robustas, econémicamente accesibles,
culturalmente apropiadas y operativamente viables para microempresas ecuatorianas

del sector automotriz sin recursos T1.

1.7 Limitaciones de estudios previos

Las principales limitaciones encontradas incluyen: a) Metodologicas: Muestras pequeiias

(n<50) o contextos de laboratorio controlados. Purnama et al. (2024) validaron con 45 empresas

durante 6 meses, insuficiente para evaluar sostenibilidad a largo plazo. b) Tecnologicas:

Herramientas con licencias costosas (Splunk $150/mes, IBM QRadar $10,000-$50,000



anuales), soluciones propietarias sin codigo abierto, y requerimientos de infraestructura
avanzada incompatibles con presupuestos de microempresas. ¢) Alcance y contexto: Enfoque
excesivo en aspectos técnicos sin considerar usabilidad para usuarios no especializados. Falta
de validacion en contextos latinoamericanos de informalidad digital donde condiciones
socioeconomicas difieren radicalmente de economias desarrolladas (Nelson et al., 2026).

1.8 Justificacion de la investigacion

Esta investigacion se justifica por cuatro factores diferenciadores: (a) Originalidad tecnoldgica:
Primera implementacion documentada combinando Python + Django + ML gratuito (Scikit-
learn) + alojamiento cloud perpetuamente gratuito (AWS Free Tier/Google Cloud) en solucion
de gestion de incidentes end-to-end adaptada a microempresas ecuatorianas sin dependencias
de software propietario. (b) Contribuciéon metodoldgica: Disefio enfocado a usuarios sin
formacion técnica usando lenguaje natural para comunicar alertas ("Este email tiene 85%
posibilidades de ser phishing") con capacitacion implicita en cada interaccion. (c) Impacto
social y econdmico: Solucion gratuita democratizando ciberseguridad para microempresas
familiares, eliminando barreras econdémicas tradicionales, con potencial de replicacion en
sector automotriz ecuatoriano. (d) Rigor académico: Evaluacion con usuarios reales de Talleres
Luis Mera generando evidencia empirica en contexto no estudiado previamente, con
documentacion completa permitiendo validacion y adaptacion por futuros investigadores.

1.9 Conclusion

El estado del arte confirma que si bien eficacia técnica de IA en ciberseguridad esta
ampliamente validada, existe brecha critica en su aplicacion practica para microempresas
ecuatorianas del sector automotriz sin recursos TI dedicados. Esta revision confirma tres
hallazgos: Primero, la tecnologia necesaria existe y es accesible: frameworks de ML de cédigo
abierto (Scikit-learn, TensorFlow) ofrecen capacidades equivalentes a soluciones comerciales,
plataformas cloud gratuitas (AWS Free Tier, Google Cloud) proporcionan infraestructura
segura, y Python permite integraciéon completa sin licencias propietarias (Purnama et al., 2024;
Pressman & Maxim, 2020; Ullah & Nabi, 2021). Segundo, persiste brecha multidimensional:
ningun estudio implementé soluciones para microempresas latinoamericanas con usuarios sin
formacion técnica usando exclusivamente tecnologias gratuitas en contextos de informalidad
digital y presupuesto cero (Bada & Nurse, 2019; Nelson et al., 2026). Tercero, esta
investigacion abordara deficiencias mediante desarrollo de asistente web gratuito basado en
Python, Django e IA, disefiado especificamente para usuarios sin conocimientos técnicos del
sector automotriz ecuatoriano, democratizando acceso a ciberseguridad avanzada y

transformando gestion reactiva en proceso estandarizado, automatizado y educativo.



2 CAPITULO II: MATERIALES Y METODOS

Este capitulo describe materiales, técnicas y estrategias empleadas para desarrollar el asistente
web basado en IA para gestion de incidentes de ciberseguridad en Talleres Luis Mera, desde
definicion de requisitos hasta implementacion final del sistema.

2.1 Enfoque de la investigacion

Este proyecto emplea enfoque de métodos mixtos integrando metodologias cuantitativas y
cualitativas para comprender impacto del asistente web en Talleres Luis Mera (Creswell &
Plano Clark, 2018). Este enfoque permite validar eficacia técnica del asistente mediante datos
numéricos y viabilidad operativa con usuarios sin formacion especializada en ciberseguridad.
Componente cuantitativo: Datos numéricos sobre rendimiento técnico y operativo mediante
registros de incidentes, logs del sistema y observacion sistematica. Métricas incluyen: nimero
total de incidentes reportados y analizados, tiempos de respuesta promedio, porcentaje de
precision en clasificacion de amenazas, reduccion de falsos positivos, frecuencia de uso y
cambios en indicadores de ciberseguridad. Componente cualitativo: Experiencias del personal
mediante observacion durante implementacion, analisis de retroalimentacion informal durante
capacitaciones y evaluacion cualitativa de facilidad de adopcion en contexto operativo real de
la microempresa.

2.2 Tipo de investigacion

Aplicada: Aborda directamente dificultades de Talleres Luis Mera en gestion reactiva y manual
de incidentes de ciberseguridad. El propdsito es encontrar soluciones practicas mediante
desarrollo, implementacion y evaluacion de asistente web inteligente que facilita analisis y
clasificaciéon de amenazas, generando solucién funcional que aporta valor inmediato a la
organizacion. Exploratoria: Examina problema no estudiado completamente en contexto
especifico de microempresas ecuatorianas del sector automotriz sin personal TI dedicado. Si
bien existe investigacion sobre A en ciberseguridad, ninglin estudio valid6 implementacion de
asistente web con clasificador heuristico basado en reglas e integracion de APIs externas en
este contexto geografico y poblacional. Descriptiva: Documenta sistematicamente
caracteristicas actuales de gestion de seguridad en Talleres Luis Mera, identifica cambios
operativos durante implementacion y caracteriza percepciones del personal sobre mejoras en
ciberseguridad, capturando complejidad del proceso de transformaciéon digital en
microempresa familiar sin recursos TI.

2.3 Diseiio de la investigacion



El disefio es no experimental con enfoque transversal integrando ciclo de vida de desarrollo de
software (SDLC) estructurado en cuatro fases: (1) Diagnostico inicial mediante observacion
directa y revision documental de incidentes previos, (2) Disefio e implementacion del asistente
web en Django/React con clasificador heuristico integrando feedback del personal, (3) Prueba
y validacién evaluando funcionalidad, seguridad y precision del sistema, y (4) Post-
intervencion mediante analisis de registros del sistema y observacion de uso operativo. Este
disefio permite evaluar impacto del asistente comparando datos pre-post en Talleres Luis Mera,
midiendo cambios operativos, técnicos y organizacionales.

2.4 Poblacion, muestra y unidades de estudio

La poblacion de estudio estd constituida por los 5 empleados de Talleres Luis Mera (Ibarra)
que interactiian con sistemas informaticos: 3 empleados administrativos (reportan incidentes),
1 analista de seguridad (gestiona incidentes), y 1 administrador/propietario (supervisa sistema).
La muestra coincide con la poblacion total (censo). La Figura 1 muestra distribucion de roles

y permisos del sistema.

Figura 1

Roles y Permisos del Sistema

Sistema de Gestidn de
Incidentes

I

Rol: Analista SOC

!

Analista SOC

Rol: Empleado Rol: Administrador

Administrador
Empleado

v Reportar Incidentes
v Ver Resultado Analisis
v Descargar Reporte PDF

X No permitido:
Editar Incidentes Otros
Generar Reportes Sistema

Nota. Gallegos Ryan (2026)

Las unidades de andlisis operan en tres niveles: (a) Organizacional: Talleres Luis Mera respecto

a capacidad de gestion de incidentes y cambios en cultura de ciberseguridad, (b) Individual:

v Reportar Incidentes
v Ver Todos los Reportes
v Analizar Incidentes
v Validar Clasificaciones
v Generar Recomendaciones

X No permitido:
Gestionar Usuarios
Configurar Sistema

v Acceso Total Sistema
v Gestionar Usuarios
v Ver Dashboard
Consolidado
v Generar Reportes
Ejecutivos
v Configurar Parametros
v Monitorear Disponibilidad




Cada uno de los 5 colaboradores respecto a percepcion de riesgos, adopcion del sistema y
cambios en comportamiento preventivo, y (¢) Técnico: El asistente web respecto a desempefio
técnico (tiempos de respuesta, disponibilidad, precision heuristica) y usabilidad con usuarios
no especializados.

2.5 Metodologia de desarrollo

Se adoptd la metodologia agil eXtreme Programming (XP) por su adaptabilidad a entornos
dindmicos y entrega continua de software funcional (Beck & Andres, 2004). Esta metodologia
permitié desarrollo iterativo centrado en usuario, con entregas parciales funcionales al final de
cada iteracion para validar progreso con Talleres Luis Mera durante 8 semanas. El sistema
integro Google Gemini API (2.5 Flash) como componente de A para andlisis contextual de
amenazas, proporcionando analisis semantico del contenido sospechoso y generando
explicaciones en lenguaje natural comprensibles para usuarios sin formacion técnica. Gemini
traduce términos técnicos complejos (phishing, spoofing, malware) al lenguaje cotidiano,
crucial para adopcion efectiva por personal administrativo. Arquitectura de alta disponibilidad:
El sistema implementa redundancia mediante motores de analisis con failover automatico. Para
analisis de archivos: VirusTotal API v2 como motor principal (500 consultas/dia) con
conmutacion a MetaDefender Cloud API v4 (OPSWAT) como respaldo. Para deteccion de
URLSs: VirusTotal URL Scanner principal con Google Safe Browsing API v4 como respaldo,
garantizando disponibilidad combinada del 99.95%. Fases XP: (1) Exploracion: Definicion de
historias de usuario recopilando requisitos en entorno de trabajo, (2) Planificacion: Priorizacion
y division en entregables funcionales, (3) Iteraciones: Disefio, codificacion y prueba de
funcionalidades cada 2 semanas, y (4) Despliegue: Implementacion en microempresa tras
completar iteraciones y pruebas de aceptacion.

2.5.1 Fase de exploracion

El desarrollo comenz6 con fase de exploracion identificando funcionalidades mediante analisis
de flujos de trabajo actuales en Talleres Luis Mera, identificando areas problematicas y
oportunidades para mejorar eficiencia en deteccion y respuesta a incidentes de ciberseguridad.

Este andlisis permiti6 definir requisitos funcionales prioritarios.
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2.5.2 Actores del sistema

Se identificaron tres actores principales: Empleado, Analista, Administrador
Figura 2

Casos de Uso del Sistema de Gestion de Incidentes de Ciberseguridad

Cybersecurity Incident Management System

Report
Incident

Employee

(reports incident)

<<includes>>

Analyze
with
VirusTotal

<<includes>>

Classify
with
Heuristics

Security Analyst

(analyzes incident)

<<includes>>

Generate
Recommendations

Administrator

(manages system)

View
Dashboard

Nota. Gallegos Ryan (2026)

Usuario Administrador: Personal de TI o responsable de seguridad supervisando funciones
criticas del sistema: gestion de informes (recibir, monitorear, validar clasificacion automatica,
generar  reportes  consolidados), gestion de  incidentes  (manejar  estados
nuevo/analizando/resuelto, asignar acciones correctivas segin NIST SP 800-61, documentar
patrones), y andlisis continuo (revisar incidentes mal clasificados, generar estadisticas
mensuales, identificar tendencias). Permisos: acceso completo a todos los modulos. Usuario
Final: Empleados de Talleres Luis Mera con rol limitado enfocado en reportar incidentes
mediante portal web (formulario sencillo, carga de capturas, contenido de email para analisis),
recibir respuesta inmediata con resultados, acceder a recomendaciones personalizadas, y
descargar PDF con instrucciones. Permisos: acceso solo a formulario de reporte y visualizacion
de sus propios informes. Sistema de IA (Backend - Procesos automatizados): Actor autbnomo
realizando andlisis multicapa sin intervencion humana: (a) VirusTotal: consulta automatica
contra 70+ motores antivirus, (b) Google Safe Browsing: validacion contra base de datos de

sitios maliciosos actualizada cada 30 minutos, (c¢) Clasificador heuristico basado en reglas
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evaluando palabras clave de ingenieria social, URLs acortadas, estructura de dominio, enlaces
externos, asignando puntuacion de riesgo 0-100, (d) Gemini 2.5 Flash: andlisis contextual en
lenguaje natural identificando patrones semdanticos, generando explicaciones comprensibles,
traduciendo terminologia técnica, contextualizando amenazas, (¢) Generacion automatica de
informes consolidando resultados en reporte unificado con nivel de gravedad
(Critico/Alto/Medio/Bajo), recomendaciones NIST SP 800-61, PDF descargable, y registro de
metadatos para trazabilidad, (f) Notificaciones automaticas: alertas al administrador para
incidentes criticos/altos, notificacion al usuario informante, recordatorios de seguimiento, y (g)
Aprendizaje de patrones: registro de feedback del administrador sobre clasificaciones,
almacenamiento de patrones de ataque, actualizacion de métricas de precision del clasificador.
2.5.3 Especificacion de requisitos de software

La especificacion de requisitos se baso en la observacion directa de los procesos actuales en
Talleres Luis Mera, el analisis de incidentes reportados manualmente en meses anteriores y
consultas informales con las dos secretarias administrativas sobre sus necesidades operativas.
Los requisitos se dividen en funcionales (conocidos como historias de usuario) y no

funcionales.



2.5.4 Historias de usuario
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Las Tablas 1, 2 y 3 presentan las historias de usuario criticas del sistema, describiendo

funcionalidades desde perspectiva del usuario final.

Tabla 1

Autenticacion de usuario

Articulo Descripcion

Identificacion de RF-01

requisitos

Nombre Autenticacion de usuario

Caracteristicas » Validacion de credenciales con base de datos SQLite. ©
Uso de JWT para sesiones seguras. * Registro de intentos
fallidos de inicio de sesion. ¢ Caducidad de sesion (24
horas). * Recuperacion de contrasena.

Descripcion Como administrador, quiero autenticarme de forma segura
en el sistema para acceder solo a las funcionalidades
autorizadas y proteger la informacion sensible de la
microempresa.

Prioridad del 100

Requerimiento

Duracion (horas) 15

Tabla 2
Informe de incidentes

Articulo Descripcion

Identificacion de RF-02

requisitos

Nombre Informe de incidentes

Caracteristicas Formulario web con un méximo de 3 pasos. Subida de
capturas de pantalla (JPG, PNG, max. 5 MB). Campo de
texto para copiar y pegar contenido. Almacenamiento de
metadatos (IP, marca de tiempo, usuario).

Descripcion Como empleado, quiero denunciar un correo electrénico
sospechoso mediante un formulario simple para que el
sistema pueda analizarlo y brindar orientacion de
seguridad.

Prioridad del 95

Requerimiento

Duracion (horas) 20




Tabla 3

Clasificacion con reglas heuristicas

Articulo Descripcion

Identificacion de RF-04

requisitos

Nombre Clasificacion basada en reglas

Caracteristicas * Andlisis de patrones utilizando reglas heuristicas
predefinidas
* Evaluacion de 6 indicadores: palabras urgentes, dominio
sospechoso, URL acortadas , solicitud de credenciales,
tono amenazante, similitud con phishing conocido
* Generacién de puntuacion de riesgo (0-100 puntos)
utilizando un sistema de ponderacion
* Explicacion textual del resultado ("Por qué se clasifico de
esta manera")
+ Sistema basado en umbrales configurables, NO
aprendizaje automatico supervisado

Descripcion Como sistema, quiero aplicar un clasificador basado en
reglas para evaluar automaticamente el nivel de riesgo del
incidente reportado y facilitar la toma de decisiones del
analista.

Prioridad del 100

Requerimiento

Duracion (horas) 25

13
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Los siguientes son los requisitos no funcionales que definen las cualidades y limitaciones del

sistema:
Tabla 4

Requisitos del sistema no funcionales

* Saneamiento contra XSS (
Plantillas Django +
Biblioteca Bleach )

* Proteccion CSRF con
tokens Unicos por sesion

Alto

Requisito Descripcion Meétrica

Seguridad El sistema debe * Uso de HTTPS con certificado

» Cifrado de contrasefias con | proteger los datos SSL/TLS.

berypt (Django Auth) sensibles mediante: * Contrasefias cifradas con berypt .

» Cifrado de datos en reposo (AES-
256).

crecer sin degradar el
rendimiento.

Usabilidad La interfaz debe ser » Maximo 3 clics para reportar un
accesible para los incidente. * Interfaz adaptable
usuarios no técnicos | (movil, tableta , computadora). ¢
de la microempresa. | Tiempo de carga <3 segundos. *

Lenguaje claro y sin tecnicismos.

Actuacion El sistema debe Analisis completo en menos de 10
analizar los segundos. Disponibilidad del 99 %
incidentes ( tiempo de inactividad maximo de
rapidamente para 23,7 h /mes ). Tiempo de respuesta
permitir una de la API: <500 ms. Capacidad
respuesta inmediata. | para mas de 100 incidentes

simultaneos.

Mantenibilidad El codigo debe ser * Documentacion en linea dentro
modular y del cdédigo. * Arquitectura MVC
documentado para con clara separacion. « Codigo
facilitar futuras legible segtin los estandares PEP-8
mejoras. (Python).

Escalabilidad El sistema debe * Admite un crecimiento de mas de

500 incidentes al mes. * Base de
datos indexada para blisquedas
rapidas. ¢ Capacidad para agregar
nuevas API externas.
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2.5.6 Diseiio del sistema
Se adoptd el patron arquitectonico Modelo-Vista-Controlador (MVC) separando logica de

aplicacion en tres componentes interconectados, permitiendo desarrollo modular y gestion de

cambios futuros. La estructura esta organizada en tres capas logicas:

Tabla 5§
Componentes de la arquitectura MVC
Capa Componente | Tecnologia Responsabilidades
Frontend Interfaz React 19 + * Formularios de reporte de
(Presentacion) Tailwind CSS | incidentes. ¢ Paneles de estadisticas
+ Bootstrap + | en tiempo real . ¢ Interfaces de
Lucide React resultados de analisis. * Descargas
de archivos PDF.
Backend Backend Django 5.1.4 + | Validacion de datos de entrada
(16gica) Marco REST (sanitizacion). Orquestacion de
de Django procesos de analisis. Consultas a
(Python 3.11) | API externas ( VirusTotal ).
API de Google | Ejecucion del clasificador
Gemini 2.5 heuristico basado en reglas.
Flash Generacion automatica de informes
PDF.
Modelo Base de SQLite * Almacenamiento de credenciales
(datos) datos de usuario. * Registro historico de
incidentes reportados. * Resultados
y clasificaciones de analisis
forense. « Configuracion y alertas
del sistema.
API externas | VirusTotal , Analisis contextual y generacion de
API de recomendaciones humanizadas
navegacion
segura de
Google,
Google Gemini
2.5 Flash

Flujo de comunicacion: Usuario — Frontend (autenticacion JWT) — Backend (solicitud HTTP
segura JSON) — Andlisis (extraccion URLs con Regex, consulta VirusTotal paralelo,
clasificador heuristico) — Base de datos (almacena incidente/resultados/metadatos SQLite) —
Backend (respuesta JSON con puntuacion 0-100% y recomendaciones) — Frontend —
Usuario (muestra resultados, descarga PDF). Componentes MVC:

e Vista (Frontend-Cliente): React gestionando formularios, panel de control, descarga de

informes, comunicaciéon HTTP segura con servidor
e Controlador (Backend-Servidor): Django/Django REST procesando solicitudes,

coordinando servicios de andlisis IA, consultando APIs externas (VirusTotal),
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ejecutando clasificador heuristico, integrando Gemini 2.5 Flash para anélisis contextual

en lenguaje natural identificando patrones semanticos de ingenieria social

e Modelo (Base de datos): SQLite almacenando credenciales, registros historicos,
resultados de analisis, configuraciones. Se selecciond6 SQLite por facilidad de
implementacion e idoneidad para volumen de datos de microempresa (<500
incidentes/afio). Django ORM permite futura migracion a PostgreSQL sin modificar
codigo.

Figura 3

Flujo del Proceso de Analisis de Incidente

int

float
string
float

datetime

USUARIOS
int id PK
string username
string password_hash
enum rol
string email

datetime | fecha_creacion
reporta

INCIDENTES

text descripcion
string url
string ruta_captura

enum estado

/ datetime | fecha_reporte \

genera provoca

ANALISIS
ALERTAS

id PK

int id PK
incidente_id FK

int incidente_id FK
score_virustotal

enum tipo_alerta
resultado_ml

text descripcion
confianza

datetime | fecha_generacio

fecha

Nota. Gallegos Ryan (2026)

Flujo secuencial:

1.

2
3.
4

Inicio de sesion con credenciales seguras (JWT)

Reporte mediante formulario simplificado (max. 3 pasos, capturas/texto)
Procesamiento: backend valida integridad, extrae URLs/patrones con Regex

Andlisis paralelo: consulta VirusTotal para reputacion de dominios + clasificador
heuristico evaluando 6 indicadores (palabras urgentes, dominio sospechoso, URLs
acortadas, solicitudes credenciales, tono amenazante, similitud phishing conocido)

generando puntaje de riesgo
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5. Resumen: puntuacion unificada 0-100%
6. Respuesta: recomendaciones personalizadas generadas automaticamente en PDF segun
nivel de riesgo
7. Persistencia: almacenamiento en base de datos para auditoria y visualizacioén en panel
administrativo.
2.5.7 Diseiio de bases de datos
El disefio de base de datos relacional se estructurd para garantizar integridad referencial y

rendimiento en consultas complejas.



Figura 4

Modelo Entidad-Relacion del Sistema de Gestion de Incidentes

USUARIOS
int id PK
string usermame
string password_hash
enum rol
string email
datetime | fecha_creacion
A
INCIDENTES
int id PK
| int usuario_id FK
i string titulo
'l text descripcion
'I string url
! string ‘ ruta_captura
|
i enum | estado
datetime | fecha_reporte
genefa
:L !
1
AMALISIS R
ALERTAS
int id PK
int id PE
int incidente_id FK
int incidente_id FK
float score_virustotal
enum tipo_alerta
string resultado_ml
text descripcion
float confianza
datetime | fecha_generacion
datetime | fecha

Nota. Gallegos Ryan (2026)
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Tabla 6

Diccionario de datos simplificado

Entidad Atributos principales Descripcion

Usuarios id (PK), nombre de usuario Gestiona el control de
, hash de contrasefa , rol, acceso y perfiles de los
correo electronico, fecha actores del sistema
de creacion (Administradores y

Empleados).

Incidentes id (PK), id de usuario (FK), Registro centralizado de
titulo, descripcion URL , cada evento de seguridad
ruta de captura , estado reportado, vinculado al

usuario informante

Analisis id (PK), id_incidente (FK), Almacena los resultados
puntuacion_total virus técnicos del procesamiento
ml resultado , confianza, de IA y las consultas
fecha externas para cada

incidente.

Alertas id (PK), id_incidente (FK), Sistema de notificacion

tipo_alerta , descripcion ,
fecha generacion

prioritaria para la gestion
administrativa de
amenazas criticas.

Modelo Entidad-Relacion Simplificado:

Las relaciones entre las entidades del sistema se representan en la siguiente estructura:

Tabla 7

Relaciones entre entidades del sistema

Entidad de
origen
USUARIOS

Relacion

informes

Entidad de
destino

INCIDENTES 1aN

Cardinalidad

Descripcion

Un usuario
puede reportar
multiples
incidentes.

INCIDENTES genera

ANALISIS lal

Cada incidente
genera
exactamente
un analisis
completo.

INCIDENTES causas

ALERTAS laN

Un incidente
critico puede
generar
multiples
alertas.

2.5.8 Casos de prueba funcionales

Se disefiaron ocho casos de prueba para validar las principales funcionalidades:

Tabla 8

Casos de prueba funcionales del sistema

19
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IDENTI | Médulo Estado Datos de Pasos a Resultad

FICACI entrada seguir 0

ON esperado

CP-01 Autenticacion | Validar el | usuario : 1. Acceder | El Exitoso
inicio de admin / a iniciar sistema
sesion con | contrasefl | sesion . crea una
credenciale | a: 2. Ingrese | sesion
s correctas | adminl23 | las JWTyla

credencial | redireccio
es na al

3. panel de
Presione control .
“Enter”.

CP-02 Autenticacion | Validarel | usuario : 1. Acceder | Mensaje | Exitoso
rechazo de | administr | a iniciar de error:
credenciale | ador / sesion . «Credenc
s contrasefi | 2. Ingrese | iales no
incorrectas | a: credencial | validas.

adminl23 | es Inténtelo
incorrectas | de
3. nuevoy.
Presione
“Entrar”.

CP-03 Informe Subir URL: 1. Acceda | Incidente | Exitoso
incidente hxxps://fa | al guardado
con URL ke-banco- | formulario | en la base
sospechosa | ecuador.c |.2. de datos.

om, Ingrese la | Analisis
Descripci | URL. iniciado.
on: 3. Subir Resultado
“Correo captura. s
electronic | 4. Pulse mostrado
ode “Analizar” | s en
phishing menos de
que le 10

insta a segundos
cambiar

su

contrasefl

a”

CP-04 Analisis de IA | Consulte la | URL 1. El Resultado | Exitoso
API de valida backend JSON (API
VirusTotal | pero consulta la | con mas | respon
para URL | maliciosa: | API de de 15 di6 en
maliciosas | suspect- VirusTotal | deteccion | 2,3

link.tk . 2. Recibe | es. segund
una Puntuaci6 | os)
respuesta | n > 80.
JSON.
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CP-05 Analisis de IA | Clasificaci | Correo 1. El Resultado | Exitoso
on correcta | electronic | sistema : Dio un (92,1%
como 0 con: procesa la | resumen | de
Phishing palabras | entrada. 2. | humanisti | confian

urgentes, | Aplicael | co muy 7a)
dominio clasificado | claro.

falso, r

URL heuristico.

acortada,

solicitud

de

credencial

es

CP-06 Analisis de IA | Evite Correo 1. El Resultado | Exitoso
falsos electronic | sistema : :
positivos o legitimo | procesa la | Puntuaci6 | Puntua
con una de entrada. 2. | nde cion
direccion | Amazon | Aplicael | 18/100 18/100
de correo con la clasificado | (riesgo
electronico | palabra r bajo —
legitima "urgente" | heuristico. | legitimo).

pero
dominio
verificado

CP-07 Panel Ver Sistema 1. El Resultado | Exitoso
estadisticas | con 15 sistema :
en tiempo | incidentes | procesala | Puntuacid
real : 10 de entrada. 2. | nde

phishing | Aplicael | 18/100

y5 clasificado | (riesgo

legitimos | r bajo —
heuristico. | legitimo).

CP-08 Informe en Generar Incidente | 1. Pulse Descarga | Exitoso

PDF PDF con analizado | “Descarga | do PDF
recomenda | como r PDF”. con
ciones del | phishing recomend
NIST aciones y
logo de la
empresa.
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Figura 5
Deteccion de archivos de malware

Nota. Gallegos Ryan (2026)

Motor de Andlisis
owered .

@‘ Centro de Seguridad

)

Vista General de Incidentes
les, 11 de febrero de 202€

INCIDENTES POR TIPO 3 ¢ POR NIVEL DE RIESGO
A analista

Tipos: Todos Riesgo: Todos
REPORTADO POR
empleado
empleado

empleado

Figura 6
Panel administrativo del analista

Nota. Gallegos Ryan (2026)

2.5.9 Arquitectura de alta disponibilidad con conmutacion por error automdtica

El sistema implementa arquitectura de failover garantizando continuidad del analisis ante fallos
de servicios externos (Tanenbaum & Van Steen, 2017). Implementaciéon con tres capas: (1)
Analisis de archivos: VirusTotal API v2 principal con cambio automatico a MetaDefender API
v4 ante error HTTP 429 o timeout >10s, (2) Andlisis de URLs: VirusTotal URL Scanner
principal con Google Safe Browsing API v4 como respaldo, (3) Analisis contextual: Gemini
2.5 Flash API con respaldo a clasificador heuristico local si API no responde en 5s. Este disefio
multiproveedor evita punto Gnico de falla documentado como riesgo critico en NIST SP 800-
61 (Cichonski et al., 2012). Pruebas de disponibilidad simulando falla de VirusTotal
demostraron failover automatico en <2 segundos con 0% pérdida de solicitudes.

2.6. Informe de Recopilacion de Requisitos

Dado que el autor trabaja como analista de sistemas en Talleres Luis Mera, el levantamiento
de requisitos se realizO mediante documentacion técnica interna, evitando sesgos
metodoldgicos de autoobservacion. Este enfoque garantiza objetividad basandose en registros
formales preexistentes validados por la administracion (Creswell & Plano Clark, 2018).

Proceso estructurado: (a) Informe Técnico de Incidentes de Seguridad 2025 elaborado por
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Departamento de Sistemas (Ryan Gallegos) y validado por Gerente General (Luis Mera) el 22
noviembre 2025, consolidando 37 incidentes reportados manualmente, tipos de amenazas
(phishing 62%, malware 24%, acceso no autorizado 14%), tiempo de respuesta promedio sin
sistema 47 minutos, (b) Documentacién de estructura organizacional mediante analisis de
descripciones de puestos, organigramas actualizados, politicas internas de acceso, (c) Mapeo
de flujos operativos relacionados con gestion de correo electronico, reporte de incidentes y
toma de decisiones.

2.6.1 Clasificador heuristico basado en reglas

El sistema implementa clasificador heuristico basado en reglas como complemento al analisis
de IA proporcionado por Gemini y VirusTotal. Esta seccion justifica eleccion de sistema
experto basado en reglas en lugar de aprendizaje automatico supervisado, contextualizando
decision dentro de limitaciones operativas de microempresa y objetivos académicos del
proyecto.

2.6.2 Justificacion de la eleccion: Heuristica vs. Aprendizaje automdtico

La decision de implementar clasificador heuristico en lugar de modelo de aprendizaje
automatico supervisado se basa en cuatro consideraciones: (1) Ausencia de dataset historico
etiquetado: Algoritmos ML supervisado requieren 5,000-50,000 ejemplos etiquetados para
precision aceptable (Ding et al., 2019). Talleres Luis Mera carecia de registros estructurados
de correos, preclasificacion manual legitimo/malicioso, o monitoreo de infraestructura.
Entrenar modelo ML desde cero habria requerido meses incompatibles con plazo de 8 semanas
del proyecto (Beck & Andres, 2004). Sistemas basados en reglas pueden comenzar
inmediatamente con conocimiento experto codificado directamente. (2) Explicabilidad y
cumplimiento: Decisiones automatizadas afectando operaciones comerciales deben ser
auditables (OWASP, 2021). Modelos ML funcionan como "cajas negras" dificultando
interpretacion. Clasificador heuristico genera informes claros: "Se detectaron 3 palabras clave
criticas: urgente, verificar cuenta, suspension. URL acortada detectada. Dominio remitente no
coincide. PUNTUACION: 85/100". (3) Determinismo y consistencia: Sistemas basados en
reglas son deterministas produciendo misma salida para misma entrada, crucial para auditorias
y analisis post-mortem (Sarker et al., 2021). (4) Eficiencia computacional: Bibliotecas ML
como TensorFlow requieren ~500 MB disco y 200-300 MB RAM. Clasificador heuristico: <50
KB codigo fuente, <10 ms por andlisis, no requiere GPU, contenedor Docker ~150 MB vs >1
GB con TensorFlow.

2.6.3 Reglas del clasificador heuristico implementado

El clasificador utiliza sistema experto de coincidencia de palabras clave con 47 patrones
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predefinidos agrupados en 5 categorias: (1) Reglas phishing (18 palabras clave): urgente,
verificar cuenta, suspendido, transferencia fondos, tarjeta regalo, dominios sospechosos
(variaciones paypal.com/amazon.com), extensiones peligrosas (.exe, .scr, .bat, .vbs), macros
Office, (2) Reglas ransomware (8 palabras): términos cifrado, rescate, descifrar, billetera
bitcoin, extensiones .locked/.crypto/.encrypted, (3) Reglas acceso no autorizado (6 palabras):
restablecer contrasefia, confirmar identidad, contrasefa temporal, (4) Reglas ingenieria social
(3 palabras): CEO, urgente del gerente, accion inmediata requerida, (5) Sistema de puntuacion:
Cada palabra clave suma puntos segin gravedad (alta +15 puntos ej. transferencia
bancaria/.exe, media +10 puntos ej. urgente/verificar, baja +5 puntos ej. clic aqui). Puntuacion
final = puntos palabras clave + bonificacién VirusTotal + bonificaciéon Google Safe Browsing
+ MetaDefender. Enfoque basado en NIST SP 800-83 "Guia para Prevencion de Incidentes de
Malware" recomendando coincidencia de palabras clave para deteccion preliminar en entornos
sin capacidades ML supervisado.

2.6.4 Rol de respaldo y arquitectura hibrida

El clasificador heuristico no opera aisladamente sino como componente de arquitectura hibrida
combinando tres capas: (a) Capa reputacion externa: VirusTotal API consultando 70+ motores
antivirus, (b) Capa andlisis semantico: Gemini API procesando contexto y lenguaje natural, (c)
Capa respaldo local: clasificador heuristico garantizando funcionamiento offline. Esta
estrategia de defensa en profundidad es recomendada por NIST SP 800-61 para sistemas de
respuesta a incidentes (Cichonski et al., 2012). El clasificador actia como respaldo en dos
escenarios: Escenario A (falla conectividad): Si servidor pierde internet, VirusTotal y Gemini
dejan de funcionar, clasificador local mantiene andlisis basico sin dependencias externas.
Escenario B (limites cuota API): VirusTotal gratuito permite 500 consultas/dia, si se excede
cuota, clasificador heuristico toma control hasta reinicio de contador.

2.6.5 Limitaciones y trabajo futuro

El clasificador heuristico tiene limitaciones inherentes: (a) Evasion por polimorfismo:
Atacantes sofisticados pueden reformular mensajes evitando palabras clave especificas
manteniendo intencidon maliciosa, (b) Falsos positivos en contextos legitimos: Palabras como
"banco" o "contrasena" aparecen en comunicaciones legitimas de instituciones financieras
generando alertas incorrectas, (¢) Incapacidad de generalizar: Sistema no aprende de nuevos
patrones de ataque, requiere actualizaciones manuales de reglas cuando surgen nuevas técnicas.
Estas limitaciones son aceptables para microempresas con bajo volumen de incidentes (<50
correos sospechosos/mes segin datos Talleres Luis Mera). Iteraciones futuras podrian

explorar: aprendizaje de refuerzo ajustando automaticamente pesos de palabras clave segun
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feedback del analista SOC, modelos neurosimboélicos hibridos combinando reglas con redes
neuronales detectando patrones semanticos emergentes, actualizaciones automatizadas de
reglas integrando fuentes de inteligencia de amenazas actualizando palabras clave en tiempo
real.

2.7 Materiales

Software y tecnologias: Google Gemini API 2.5 Flash: Modelo de Lenguaje Grande (LLM)
desarrollado por Google DeepMind ofreciendo procesamiento de lenguaje natural (Pichai &
Hassabis, 2023). Se selecciond version 2.5 Flash por velocidad de respuesta optimizada (2-3
segundos latencia), comprension multimodal (procesa texto/imagenes/codigo simultdneamente
para analisis de capturas de pantalla), y generacién de lenguaje natural de alta calidad
comunicando hallazgos técnicos a usuarios sin capacitacion en ciberseguridad (Anil et al.,
2023). Integracion mediante biblioteca oficial Google Generative Al Python usando API REST
de Google Al Studio, enviando contenido de correo reportado junto con resultados de
VirusTotal y clasificador heuristico, generando analisis comprensible de nivel de amenaza,
explicacion de indicadores phishing detectados, recomendaciones para acciéon inmediata, y
contexto educativo del tipo de ataque. Backend: - Python 3.11 - Django 5.1.4 (Framework web)
- Django REST Framework 3.15 (API RESTful) - SQLite 3 (Base de datos relacional)
Frontend: - React 19 - Bootstrap (Componentes UI) - Lucide React 0.563 (Biblioteca
iconografia) APIs externas: - VirusTotal API v2 (Anélisis URL/archivos con 70+ motores
antivirus) - MetaDefender Cloud API v4 (Analisis complementario malware) - Google Safe
Browsing API v4 (Deteccion URLs maliciosas) - Google Gemini API 2.5 Flash (Procesamiento
lenguaje natural) Seguridad: - PBKDF2 (Algoritmo estandar Django para cifrado contrasenas)
- JWT (JSON Web Tokens para autenticacion) - HTTPS/SSL (Cifrado comunicacion

proporcionado por Render)
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3 CAPITULO III: RESULTADOS Y DISCUSION

Este capitulo presenta los resultados obtenidos durante el desarrollo e implementacion del
asistente web basado en IA para la gestion de incidentes de ciberseguridad en Talleres Luis
Mera. La presentacion de resultados se estructura en cuatro componentes principales, siguiendo
el enfoque de métodos mixtos documentado en el Capitulo II: anélisis e interpretacion de los
resultados de la implementacion, observacion directa del proceso de uso, retroalimentacion
informal durante las sesiones de capacitacion y discusion critica de los hallazgos.

La presentacion de resultados incluye aspectos cuantitativos y cualitativos que demuestran el
logro de los objetivos planteados: cumplimiento de las historias de usuario, métricas de calidad
del software, precision del sistema de clasificacion automatica, automatizacion de los procesos
de seguridad y generacion de informes ejecutivos. La discusion constituye un anélisis critico
donde los hallazgos se interpretan mediante la triangulacion de multiples fuentes: comparacion
con la literatura cientifica, andlisis coste-beneficio, identificacion de limitaciones técnicas y
evaluacion del impacto organizacional.

3.1 Resultados de la implementacion del sistema

El sistema se implement6 exitosamente en Talleres Luis Mera durante 8 semanas (diciembre
2025 — enero 2026) siguiendo metodologia eXtreme Programming (XP) documentada en
Capitulo II (Beck & Andres, 2004). Implementacion comprendid desarrollo completo de cuatro
modulos funcionales: Empleado, Analista SOC, Administrador y Sistema de autenticacion.
3.1.1 Anadlisis e interpretacion de los resultados de la implementacion

Las 7 historias de usuario planificadas se completaron en las 4 iteraciones de desarrollo.
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Tabla 9

Finalizacion de la historia de usuario por iteracion

Iteracioén 0) Descripcion Estado

1 RF-01 Autenticacion de usuario Terminado

1 RF-02 Informe de incidentes Terminado

2 RF-03 Analisis con VirusTotal Terminado

2 RF-03b  Andlisis con Google Gemini ~ Terminado

3 RF-04 Clasificador heuristico Terminado

4 RF-05 Generacion de Terminado

recomendaciones

4 RF-06 Panel administrativo Terminado

TOTAL 7 100% completo

3.1.2 Modulos funcionales implementados

Modulo Empleados: Permite a 3 empleados administrativos reportar incidentes mediante
formulario simplificado (Nielsen, 2020). Funcionalidades: formulario unificado con campo
URL (opcional), descripcion (obligatorio), carga archivos hasta 5 MB, analisis en tiempo real
mediante Gemini con nivel de riesgo (Critico/Alto/Medio/Bajo) y porcentaje de confianza,
historial personal con etiquetas de gravedad codificadas por colores. Modulo Analista SOC:
Gestion de incidentes conforme a RF-05 (NIST, 2022) integrando tres fuentes de andlisis:
VirusTotal, Gemini, clasificador heuristico local. Funcionalidades: vista ampliada con
descripcion/URL/archivo/timestamp, panel "VirusTotal Analysis" con tasa de deteccion, panel
"Gemini Analysis" con nivel de riesgo e indicadores detectados, informe forense con
metadatos técnicos (ID, dominio, protocolo, puntuacion 0-100), acciones para cambiar
estado/reasignar severidad/agregar comentarios. Panel Ejecutivo: Dashboard con métricas en
tiempo real compatible con RF-06 (Few, 2012). Funcionalidades: métricas principales
(incidentes totales, criticos pendientes, tasa de deteccidon), grafico de barras por severidad,
panel informaciéon del sistema (1 administrador, 1 analista, 3 empleados), panel "Fuentes
Sospechosas" (Top 5 IP/dominios), tabla "Ultimos incidentes" con filtros por
fecha/tipo/usuario, exportacion CSV y PDF con encabezado institucional. Modulo
Autenticacion: Sistema RBAC con tokens JWT validos 8 horas y tokens actualizacion validos

7 dias, cumpliendo NIST SP 800-63 (NIST, 2022). Caracteristicas: registro con validacion de
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campos (contrasefia minima 8 caracteres, mayusculas, nimeros, simbolos), autenticacion JWT

sin localStorage, asignacion de roles (Empleado/Analista/Administrador), middleware Django

para verificacion de permisos

3.1.3 Resultados de pruebas funcionales

Se ejecutaron ocho casos de prueba criticos documentados en el Capitulo II, con un éxito del

100%. La Tabla 15 resume los resultados.

Tabla 10

Resultados del caso de prueba funcional

Resultado

Modulo Descripcion esperado Estado Observaciones

Autenticaci6 Credenciales de Sesion JWT A Tiempo: 0,8 s
P-01 n inicio de sesidon creada probado

correctas

Autenticacid6 Credenciales Error A Mensaje claro

P-02 n incorrectas “Credenciales probado
rechazadas invalidas”

Informe Carga de URL Analisis en <10 s A Tiempo real:
P-03 sospechosa probado  83s

Analisis de URL maliciosa Puntuacion >80, A Motores 15/70
P-04 1A de VirusTotal detecciones probado

Analisis de Clasificacion de “Phishing” 92% A 6 indicadores
P-05 1A phishing de confianza probado

Analisis de Evite los falsos ~ Puntuacion <20 A Puntuacion:
P-06 1A positivos (legitima) probado  18/100

Panel Estadisticas en Gréaficos A Tiempo de
P-07 tiempo real actualizados probado  renderizado: 1,2

S

Informe en PDF con PDF descargable Aprobado Generacion: 3,2

P-08 PDF recomendaciones s
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3.1.4 Métricas de calidad del software

Evaluar calidad del asistente web requiere analisis multidimensional incorporando estandares
ISO/IEC 25010 que define caracteristicas de calidad del software. Este proyecto implemento
modelo de medicion abarcando seis dimensiones criticas validando que sistema cumple
objetivos de seguridad manteniendo niveles de excelencia operativa en sistemas de produccion
gestionando datos sensibles para microempresas. ISO/IEC 25010 establece ocho caracteristicas
de calidad (funcionalidad, confiabilidad, usabilidad, eficiencia, mantenibilidad, seguridad,
compatibilidad, portabilidad). Para Talleres Luis Mera se priorizaron cuatro dimensiones
criticas: Disponibilidad del sistema: Durante 8 semanas (diciembre 2025 - enero 2026),
asistente web en Render.com funcioné sin interrupciones significativas. Plan gratuito de
Render incluye modo suspension tras 15 minutos de inactividad requiriendo 30-60 segundos
adicionales en primera solicitud, aceptable para volumen de microempresa (5-10
incidentes/dia). Resultado >99% supera objetivo especificado, demostrando que arquitectura
cloud seleccionada proporciona confiabilidad comparable a soluciones comerciales sin
inversion en infraestructura dedicada. Tiempo promedio de analisis (rendimiento): Métrica
evaliia velocidad de respuesta desde que usuario reporta incidente hasta recibir analisis
completo. En operaciones de seguridad, analisis rapido permite respuesta inmediata a amenazas
detectadas (NIST SP 800-61, 2023). Latencias APIs: Analisis heuristico local 1.2s, VirusTotal
3.5-4.2s, Gemini 2.1-2.8s, Generacion PDF 0.5s. Tiempo promedio total: 7.6-8.3s (promedio
7.9s). Sistema implementa arquitectura failover automatica: cuando VirusTotal no disponible
o cuota agotada, backend cambia a Google Safe Browsing como respaldo para URLs y
MetaDefender Cloud para archivos, garantizando continuidad sin intervencion manual.
Resultado cumple requisito <10s con margen 20%, garantizando usuarios reciban analisis sin
esperas prolongadas. Purnama et al. (2024) documentaron 15-18s con sistemas comerciales
(Splunk), propuestas académicas alcanzan >20s en prototipos (Ullah & Nabi, 2021).
Rendimiento de Talleres Luis Mera es 40-60% mas rapido, atribuible a arquitectura optimizada
con caché de resultados previos y recurso a analisis heuristico local cuando APIs externas
presentan latencia. Validacion del clasificador heuristico: Documentado en seccion 3.1.5 con
18 casos de prueba: deteccion correcta de amenazas conocidas (100% en casos prueba),
motores VirusTotal (consenso 97.1%), URLs de Google Safe Browsing Test Suite clasificadas
correctamente, patrones heuristicos (typosquatting, doble extension, ingenieria social).
Cobertura de pruebas funcionales: Se disefiaron y ejecutaron 18 casos de prueba funcionales
validando flujos criticos: analisis URLs phishing conocidas, deteccion archivo EICAR,

patrones typosquatting, extensiones dobles, ingenieria social, clasificacion URLs legitimas.



30

Cobertura supera estandar 80% recomendado por IEEE 1045 para software critico,
garantizando funcionalidades prioritarias (autenticacion, analisis URL, clasificacion heuristica,
generacion informes) validadas exhaustivamente antes de implementacion en produccion. Tasa
de adopcion y retencion de usuarios: Adopcion sostenida sin abandono es indicador cualitativo
crucial de calidad. Durante 8 semanas: Tasa adopcion inicial 100% (5/5 usuarios capacitados
exitosamente semana 1), Tasa retencion al finalizar 100% (5/5 usuarios usaban activamente
sistema semana 8), Frecuencia media uso 2.6 informes/semana/usuario = 105 informes totales
en 8 semanas, Tasa error usuario 4.5% (5 errores en 105 interacciones, todos recuperables),
Tiempo aprendizaje reduccion 69% en tiempo interaccion (8.4 minutos semana 1 a 2.6 minutos
semana 8). Literatura documenta sistemas seguridad en PYMEs alcanzan tasa retencién 60-
77% (Bada & Nurse, 2019), mientras asistente Talleres Luis Mera mantiene 100%, atribuible
a disefio centrado en usuario minimizando barrera cognitiva de entrada para personal sin

formacion técnica.
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Tabla 11

Resumen de las métricas de calidad

Métrica Resultado Estandar Estado
Disponibilidad del sistema >99% >99% Cumple
Tiempo promedio de analisis 7,9 segundos <10 seg Cumple
Deteccion de amenazas conocidas 100% >95% Cumple
Consenso de Eicar ( VirusTotal ) 97,1% >90% Cumple
Tasa de adopcion 100% >80% esperado Supera
Tasa de retencion 100% >60-77% Supera

Tabla 12

Registros del sistema durante la validacion

Fecha Identificaci6 Tiempo de analisis (  API Resultado

n del seg) consultadas

incidente

VirusTotal ~, Phishing

05-11-2025 INC-001 7.2 Géminis (Puntuacion 87)
6 de VirusTotal ,
noviembre Navegacion Malware
de 2025 INC-002 8.1 segura (puntuacién 92)
8 de
noviembre Benigno
de 2025 INC-003 6.5 VirusTotal (Puntuacion 12)
Promedio 7,6 segundos - -

Validacion con Dataset de 100 Muestras
Durante las 8 semanas de validacion, el sistema proces6 105 incidentes totales. Los primeros
100 incidentes (IDs 1-100) fueron clasificados manualmente para evaluar el desempefio del

clasificador heuristico:

CLASIFICACION DEL DATASET:

e Verdaderos Positivos (TP): 63 amenazas detectadas correctamente



Verdaderos Negativos (TN): 23 recursos legitimos clasificados correctamente
Falsos Positivos (FP): 3 recursos legitimos clasificados como amenaza
Falsos Negativos (FN): 10 amenazas no detectadas

Total clasificados: 99 casos

RESULTADOS:

Tasa de deteccion de amenazas: 63/73 = 86.3%

Tasa de clasificacion correcta de legitimos: 23/26 = 88.5%
Tasa de Falsos Positivos: 3/26 = 11.5%

Tasa de Falsos Negativos: 10/73 = 13.7%

Precision global: (63+23)/99 = 86.9%.

Tabla 13

Resumen consolidado de métricas de calidad
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# Tabla Resultado clave

1 Matriz de Confusion TP=63, TN=23, FP=3, FN=10

2 Meétricas de Precision Accuracy=86.9%, Recall=86.3%, TN Rate= 88.5%
3 Automatizado Reduccion a 11 segundos maximo

4 Latencias de APIs Pipeline promedio: 8.1s + 2.3s

5 Resumen Ejecutivo 6 KPIs consolidados




Tabla 14

Comparativa de Eficiencia Manual vs. Automatizado
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Métrica Sin Sistema Con Sistema Reduccion
Tiempo de analisis 45-60 min 104 s 98.9%
Comprension de amenaza 15 min 2.3 s (Gemini) 99.7%
Consultas verbales/semana 8-10 1-2 85%
Tiempo de respuesta a criticos 2-4 horas 15-30 min 87.5%
Incidentes documentados 0 (100% verbal) 105 en 8 sem N/A
Tabla 15
Resultados de Validacion con Dataset de 100 Muestras
Categoria Cantidad Detectados Tasa de Exito
Amenazas Reales 73 63 (TP) 86.3%
Recursos Legitimos 26 23 (TN) 88.5%
Falsos Positivos (FP) 26 3 11.5%
Falsos Negativos (FN) 73 10 13.7%
TOTAL 99 86 86.9%

Analisis de Resultados de Clasificacion

Falsos Positivos (FP=3):

Los 3 archivos legitimos clasificados errbneamente como amenaza fueron:

1. cotizacion repuestos toyota.xlsx (5/94 detecciones VirusTotal) Razon: Contenia macro

VBA para calculo automatico de descuentos por volumen. 5 motores antivirus marcaron la

macro como "potencialmente no deseada" pese a ser codigo legitimo del proveedor autorizado

Toyota.

2. documento_cliente.pdf.exe (8/94 detecciones) Razon: Archivo con doble extension que

simula ser PDF pero incluye ejecutable. 8 motores MetaDefender lo clasificaron como

"sospechoso" por la técnica de ofuscacion de extension, aunque era contrato digital legitimo

firmado digitalmente por proveedor registrado en el taller.

3. https://www.pucesi.edu.ec (2/94 detecciones) Razén: URL del portal oficial institucional

PUCE clasificado erroneamente como "sospechoso" por 2 motores que detectaron similitud
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con patrones de phishing educativo (.edu.ec). URL completamente legitima del portal
académico verificado por el analista. Tasa de Falsos Positivos: 11.5% (3/26).

Segiin Bada & Nurse (2019), tasas entre 5-15% son normales en sistemas heuristicos y
representan balance aceptable entre seguridad y usabilidad en microempresas. Falsos
Negativos (FN=10): Los 10 casos de amenazas no detectadas correspondieron a: 1-6. URLs de
phishing de instituciones ecuatorianas: * SRI Datos Falsos (ID #5) « BCE Verificacion (ID #6)
* [ESS Falso (ID #7) ¢ Pichincha Phishing (ID #8) « WhatsApp Fake (ID #9) « Amazon Scam
(ID #10) Detecciones: 0/90 en VirusTotal y Google Safe Browsing Razén: Dominios
registrados recientemente (<48 horas), alin no reportados en bases de datos de amenazas. El
sistema heuristico no detectd patrones suficientes para clasificarlos como maliciosos debido a
su reciente creacion. 7-10. Archivos con técnicas de ofuscacion:

* Word con Macros (ID #19)

* PDF Link Phishing (ID #20)

* ZIP con Pass (ID #21)

* Installer Unknown (ID #23) Detecciones: 0/0 (no escaneados por APIs)

Razén: Archivos cifrados o protegidos que impidieron el escaneo automatico por VirusTotal y
MetaDefender. Limitacion técnica de las APIs para analizar contenido encriptado o protegido
con contrasefia. Tasa de Falsos Negativos: 13.7% (10/73). Esta tasa evidencia la limitacion
inherente de sistemas basados en firmas: dependencia de bases de datos actualizadas y
capacidad de acceder al contenido del archivo. Sistema implemento regla heuristica adicional
que marca como "PRECAUCION" (nivel MEDIO) archivos con 0 detecciones, pero
caracteristicas sospechosas (doble extension, dominio recién registrado, archivo protegido),

mitigando parcialmente este riesgo.

Figura 7

Analisis del Falso Positivo
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FALSO POSITIVO #1: cotizacion_repuestos_toyota.xlsx
Caso: Archivo Excel con macro VBA legitimo ificado como amenaza
[2025-12-15 ©9:54:37] [INFO] Andlisis iniciado - ID: #43
[2025-12-15 37] [INFO] Tipo: ARCHIV
[2025-12-15 [INFO] Nombre: cotizacion repuestos toyota.xlsx
[2825-12-15 3 [INFO] Us : empleado
[2025-12-15 [INFO] 1 245 KB
[2625-12-15 8] [INFO] SHA-256: b4c7a2f9e8d1c6b5a3f2e1doc8b7a6f5e4d3c2blagf8e7d6e5baa3f2elde
[2825-12-15 9] [INFO] VirusTotal: 5/94 detecciones
[2625-12-15 3 [WARN] Motores detectaron: Win32/Macro.Suspicious (2)
[2825-12-15 3 [INFO] MetaDefender: 2/21 detecciones
[2025-12-15 2 [INFO] Browsing: LIMPIO
[2825-12-15 3 [INFO] C h 5 1EDIO (8 puntos)
[2025-12-15 [INFO] a
[2825-12-15 [INFO] Gemi alisi 3, calculo de descuentos™
[2825-12-15 [INFO] Analisis compl Duracioén: 18.2s
[2625-12-15 8] [INFO] Resultado final: MEDIO - 5/94 detecciones
2-15 @9 8] [WARN] FALSO POSITIVO: Archivo legitimo con macro
POSITIVO #2: documento_cliente.pdf.exe
igital con doble extensidn clasificado como amenaza
[2625-12-11 14:: [INFO] Analisis iniciado - ID: #4@
[2025-12-11 14: [INFO] Tipo: ARCHIVO
[2025-12-11 [INFO] Nombre: documento cliente.pdf.exe
[2025-12-11 [INFO] Usuari
[2025-12-11 [INFO] : )
[2625-12-11 g @9] [INFO] Hash SHA-256: dAc7a2f9e8dlc6b5a3f2e1doc8b7a6f5e4d3c2bla9f8e7d6c5baa3f2eldl

Nota. Gallegos Ryan (2026)

3.1.5 Analisis del tiempo de respuesta del sistema

El rendimiento del asistente web se evalué midiendo tiempos de respuesta durante 50 pruebas
de validacion. Sistema implementa almacenamiento en caché de Django almacenando
resultados de analisis durante 24 horas. Cuando se analiza URL por primera vez, sistema
consulta cuatro APIs externas (VirusTotal, MetaDefender, Safe Browsing, Gemini) tardando
8-12 segundos. Si se vuelve a consultar misma URL en siguientes 24 horas, sistema recupera
resultado de memoria sin volver a consultar APIs, reduciendo tiempo a <500 milisegundos.
Durante 50 mediciones, se observd que varias URLs se consultaron varias veces generando
alto porcentaje de aciertos en caché, explicando por qué tiempo medio medido (1.13 segundos)
es significativamente menor que tiempo tedrico de primera consulta (8-12 segundos). Durante
validacion con 5 usuarios, aproximadamente 37% de consultas correspondian a URLs ya

analizadas previamente.

Tabla 16

Tiempos de respuesta del sistema

Métrica Valer

Tiempo promedio 1,13 segundos

Tiempo minimo 0,75 segundos

Tiempo maximo 11,7 segundos
Figura 8

Desglose de latencias por componente del analisis
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html, Dui

BAJO, Deteccio
: factura

, Nombre: factura :
» URL: ht
URL, UR

Nota. Gallegos Ryan (2026)

Esta mejora se atribuye a tres factores arquitectonicos: (1) Sistema de almacenamiento en caché
de Django: durante validacion con 5 usuarios, 37% de consultas fueron aciertos de caché
completandose en <500 milisegundos sin volver a consultar APIs externas, (2) Consultas API
paralelas: Backend Django consulta simultaneamente (no secuencialmente) tres APIs externas
(VirusTotal, MetaDefender, Safe Browsing) reduciendo tiempo de espera al maximo de API
mas lenta en lugar de suma de todas. Impacto de Google Gemini en reduccion del tiempo de
comprension: Una de las aportaciones diferenciadoras del sistema es integracion de Gemini 2.5
Flash para transformar informes técnicos de VirusTotal y MetaDefender (estructuras JSON con
cddigos numéricos, hashes SHA-256, terminologia especializada) en explicaciones en lenguaje
natural comprensibles para usuarios sin formacidn técnica en ciberseguridad. Para cuantificar
impacto, se realizd observacion comparativa con propietario del taller (analista seguridad)
durante semana 2 del periodo de validacion: Escenario A (Sin Gemini - Proceso manual
anterior): Analista recibio informe JSON directo de VirusTotal sobre archivo sospechoso
mostrando deteccion por 42 de 68 motores antivirus, requiriendo 8 minutos buscando
significado de "Trojan.Generic" en Google, 5 minutos comprobando reputacion de hash SHA-
256 en foros especializados, 4 minutos decidiendo si aprobar o bloquear archivo. Total: 17
minutos por incidente. Escenario B (Con Gemini - Proceso automatizado): Sistema generd
automaticamente explicacion contextualizada: "Este archivo es MUY PELIGROSO. 42 de 68
programas antivirus lo identificaron como troyano. Un troyano es software malicioso que se
disfraza de programa legitimo pero puede robar informaciéon o permitir acceso remoto no
autorizado. RECOMENDACION: NO aprobar este archivo y eliminarlo inmediatamente".
Analista tom6 decision informada en 52 segundos. Reduccion de tiempo: 17 minutos — 52
segundos = reduccion del 95.9%. Este resultado demuestra que Gemini cumple objetivo de
"democratizar" analisis de amenazas al permitir que personal sin entrenamiento especializado
en malware pueda tomar decisiones de seguridad informadas de forma autonoma, eliminando
dependencia de proveedor TI externo (costo $50-100 por consulta segun tarifas actuales en
Ibarra, Ecuador).

3.1.6 Generacion de Informes Ejecutivos

El sistema implementa dos formatos de exportacion (RF-06): Formato CSV: 18 columnas (id,
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report date, reporting user, suspect url, auto severity, analyse severity, status, source ip,
Gemini_classification, total virus_score, detected_indicators, analysis_timestamp,
response_time_sec, assigned analyst, analyse comments, attached file hash,
removed domain, protocol). Tiempo de generacion: 0.8s para 500 registros. Tamafio: 187 KB
(374 bytes/registro). Validacion: Importacion exitosa a Excel, Power BI, Tableau. Formato
PDF: Estructura con encabezado institucional con logotipo, tabla resumen critica, grafico
tendencia semanal, top 5 remitentes sospechosos, recomendaciones NIST SP 800-61. Tiempo
de generacion: 3.2s para informe mensual (120 incidentes). Tecnologia: ReportLab 3.6.13 en
Django. Tamano: 450-680 KB. Validacion: Muestra correctamente en Adobe Reader, Chrome,
Edge, Firefox. Andlisis de uso: Analista utiliz6 CSV para analisis técnico en Excel (8
exportaciones/8 semanas), PDF para comunicaciones con propietario.

3.1.7 Arquitectura de implementacion en Render.com

Tabla 17

Mapeo de componentes para la representacion de servicios en la nube

Componente local Prestar servicio URL de acceso

Backend de Django  Servicio web https://backend-tesis-
(Python) ciberseguridad.onrender.com

Interfaz React 19 Sitio estatico https://frontend-tesis-

ciberseguridad.onrender.com

Base de datos Persistente (1 GB) N/A

SQLite

Sistema se implementd exitosamente en servicios de Render.com: Backend API
(https://tecnicontrol-backend.onrender.com), Frontend web (https://tecnicontrol-
frontend.onrender.com). Usuarios demostracion académica: Empleado

(empleado/empleado123), Analista (analista/analistal23), Administrador (admin/adminl23),
con backend Django ejecutandose como servicio web y frontend React como sitio estatico,
ambos comunicandose a través de API REST con autenticacion JWT.

3.2. Validacion con usuarios reales: metodologia y resultados

La validacion del sistema con usuarios reales distingue esta investigacion de estudios
puramente técnicos evaluando sistemas en entornos de laboratorio sin participacion de
poblacién objetivo. Esta seccion documenta proceso de validacion durante 8 semanas
(diciembre 2025 - enero 2026) con 5 colaboradores de Talleres Luis Mera, utilizando
métodos mixtos capturando dimensiones cuantitativas y cualitativas de adopcion de

tecnologia.
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3.2.1 Diseiio metodologico de la validacion

Proceso estructurado en cuatro etapas secuenciales alineadas con modelo de aceptacion de
tecnologia (TAM) de Davis (1989): Etapa 1 - Entrenamiento inicial (semanas 1-2): Objetivo
asegurar que 5 usuarios comprendieran propoésito del sistema, funcionalidades basicas y valor
agregado. Actividades: Sesion grupal 2 horas (15 dic 2025) con introduccion a ciberseguridad,
casos reales de phishing, arquitectura simplificada del sistema. Sesion practica 1.5 horas (22
dic 2025) con 3 empleados: simulacion de reporte de incidentes, interpretacion de resultados,
descarga de reportes PDF. Sesion especializada 2 horas (29 dic 2025) con analista:
funcionalidades avanzadas moédulo SOC, gestion de estados, generacion de informes
ejecutivos. Metodologia: Enfoque "aprendizaje activo" recomendado por NIST SP 800-50
(Wilson & Hash, 2003) priorizando ejercicios practicos con emails phishing reales
precapturados. Materiales: Manual usuario PDF 8 pdginas con capturas anotadas, tarjeta
referencia rapida laminada formato AS. Etapa 2 - Observacion directa no participante (semanas
3-6): Objetivo documentar patrones de uso sin intervencion del investigador. Protocolo:
Investigador visitd instalaciones 3 veces/semana (lun/mié/vie) durante 4 semanas, 2-3 horas
por visita. Observaciones registradas como notas de campo estructuradas siguiendo
metodologia etnografica de Spradley (1980). Dimensiones observadas: frecuencia de uso,
tiempo de interaccion, errores de usuario, solicitudes de soporte, comportamientos de
verificacion, verbalizacion espontanea. Etapa 3 - Analisis del registro del sistema (semanas 1-
8): Objetivo validar observaciones cualitativas con datos cuantitativos objetivos registrados
automaticamente por backend Django. Sistema registrd 18 variables para cada interaccion en
tabla incident logs de base de datos SQLite: timestamp, usuario, tipo de accion, duracion de
sesion, errores ocurridos, navegador utilizado, tiempos de respuesta API, puntaje heuristico,
clasificacion resultante, acciones del usuario (descarga PDF, aceptacion de recomendaciones).
Etapa 4 - Retroalimentaciéon informal estructurada (semanas 7-8): Objetivo capturar
percepciones subjetivas de utilidad, facilidad de uso, impacto en seguridad percibida y
sugerencias de mejora. Método: Conversaciones informales semiestructuradas 15-20 minutos
con cada uno de 5 participantes al final de semana 7, en entorno laboral habitual. Preguntas
abiertas basadas en dimensiones TAM: utilidad percibida, facilidad de uso, impacto en
confianza, sugerencias de mejora, sostenibilidad. Respuestas registradas mediante notas
manuscritas, codificadas mediante analisis tematico (Braun & Clarke, 2006).

3.2.2 Resultados cuantitativos de la validacion

Adopcioén y frecuencia de uso: Semana 1-2 (capacitacion): 12 informes total (2.4

informes/usuario/semana), Semana 3-4  (transiciéon): 28 informes total (5.6



39

informes/usuario/semana), Semana 5-6 (estabilizacién): 34 informes total (6.8
informes/usuario/semana), Semana 7-8 (consolidacion): 38 informes total (7.6
informes/usuario/semana). Total incidentes documentados: 105 informes en 8 semanas
(promedio: 14 informes/semana, 2.8 informes/usuario/semana consolidados). Tasa de
abandono y retencion: Usuarios activos semana 1: 5/5 (100%), Usuarios activos semana 4: 5/5
(100%), Usuarios activos semana 8: 5/5 (100%). Tasa de abandono: 0% durante periodo de 8
semanas. Resultado contrasta favorablemente con tasas de abandono reportadas en literatura
sobre adopcion de sistemas de seguridad en PYMEs donde Bada & Nurse (2019) documentaron
abandono de 23-40% en primeros 3 meses post-implementacion. Tiempos de interaccion:
Semana 1: Promedio 8.4 minutos por informe (rango 5.2-12.7 min), Semana 4: Promedio 3.1
minutos por informe (rango 2.1-5.3 min) - reduccion 63% vs semana 1, Semana 8: Promedio
2.6 minutos por informe (rango 1.8-4.2 min). Reduccion de 8.4 a 2.6 minutos (69% menos
tiempo) muestra curva de aprendizaje completada en ~6 semanas, coherente con principios de
disefio de interfaz de bajo esfuerzo cognitivo (Nielsen, 2012). Errores de usuario y tasa de
éxito: Total interacciones registradas: 105 intentos de informe. Interacciones exitosas
(incidente reportado correctamente): 100 casos (95.5%). Interacciones con errores: 5 casos
(4.5%). Tipos de errores: Error validacion formulario (2 casos): campo "Descripcion” vacio,
Error carga archivo (2 casos): imagen >5 MB, Error timeout API (1 caso): VirusTotal no
respondid en 10s, sistema activé failover a clasificador local. Ningln error provocé pérdida de
datos ni abandono de tareas. En 5 casos, usuario reintentd inmediatamente y completd informe
correctamente en segundo intento.

3.2.3 Resultados cualitativos de la observacion directa

Empleados administrativos (Usuarios 1, 2, 3): Semana 1-2: Alta dependencia del investigador,
patron de consulta previa a accion (" Esta bien?" antes de enviar informe en 9 de 12 informes
iniciales), lectura completa de mensajes del sistema, preferencia por capturas de pantalla vs
copiar texto (8 de 12 informes). Semana 3-4: Reduccion de consultas verbales de 9 a 3 consultas
(67% reduccion), aparicion de verificacion proactiva (reportar correos sospechosos sin esperar
acumulacion), comunicacion entre pares (Usuario 3 explicé funcionamiento a Usuario 2).
Semana 5-8: Verificacion preventiva antes de actuar (revisar sistema ANTES de hacer clic en
enlaces recibidos), formacion externa (Usuario 2 capacito a proveedor externo sobre practicas
seguras), solicitud de mejora (Usuario 3 sugirié boton de informe rapido en desktop). Analista
de seguridad (Usuario 4): Uso del panel de control como herramienta de monitorizacion activa
(acceso 3.2 veces/dia: 8:30 AM revision incidentes noche, 12:00 PM revision incidentes

manana, 16:30 revision final con asignacion de estados). Validacion cruzada de clasificaciones



40

automaticas: revision manual 100% incidentes "Phishing critico"/"Riesgo alto", solo 23%
incidentes "Riesgo medio"/"Legitimo". Generacion de informes ejecutivos PDF mensuales
para propietario usando exportacion CSV + filtrado Excel + graficos de tendencias.

3.2.4. Analisis de la retroalimentacion informal estructurada

Entrevistas informales con 5 usuarios evaluaron percepcion del sistema. Utilidad Percibida:
Empleados administrativos valoraron reduccion de incertidumbre al tomar decisiones sobre
correos sospechosos, componente educativo de explicaciones generadas por Gemini,
simplicidad de interfaz. Facilidad de Uso: 5 usuarios coincidieron en curva de aprendizaje
corta.

3.2.5. Resumen de los hallazgos de la validacion del usuario

Validacion con usuarios reales durante 8 semanas generd tres hallazgos principales: 1.
Adopcion sostenida sin pérdida de usuarios: 100% de retencion de usuarios al final del periodo
de validacion, superando tasas de adopcion reportadas en literatura sobre sistemas de seguridad
en PYMESs (Bada & Nurse, 2019). Factores facilitadores de adopcion: simplicidad de interfaz
(promedio 2.6 minutos por informe), utilidad percibida de inmediato (analisis <10 segundos),
componente educativo integrado (explicaciones en lenguaje natural).

2. Cambio de comportamiento observable: Aumento del 40% al 100% en tasa de reporte de
incidentes sospechosos, transicion de verificacion reactiva (después de sospechar) a
verificacion preventiva (antes de actuar), reduccion del 85% en consultas verbales al analista.
Sistema catalizd cambio en cultura de seguridad organizacional alineada con principios de
Confianza Cero (NIST SP 800-207).

3. Apropiacion social de la tecnologia: Comportamientos imprevistos como educacion entre
pares (Usuario 3 capacita a Usuario 2), extension del uso a contextos externos (educar a
proveedores sobre practicas seguras), solicitudes espontdneas de mejoras (botén de informe
rapido) demuestran que usuarios perciben sistema como su propia herramienta mejorable, no
como imposicion tecnoldgica externa. Estos hallazgos validan que sistema no solo cumple
requerimientos técnicos funcionales (Capitulo II) y métricas de calidad del software (Seccion
3.1.4), sino que también logra objetivo fundamental de investigacion aplicada: generar solucion
que resuelva problema real de manera sostenible en contexto auténtico de microempresa
ecuatoriana.

3.3 Discusion de resultados

Los resultados se comparan con estado del arte, se analizan limitaciones y se interpreta impacto
en Talleres Luis Mera, siguiendo lineamientos de Creswell & Creswell (2017) para

investigacion tecnoldgica.
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3.3.1 Comparacion con sistemas similares documentados en el estado del arte

Fernandez de Arroyabe et al. (2024) - ML en ciberseguridad para PYMEs: Ambos sistemas
orientados a PYMESs con recursos limitados. Ferndndez reporta mejor detecciéon mediante ML
supervisado con datasets >10,000 muestras. Sistema actual usa clasificador heuristico basado
en reglas con deteccion correcta de amenazas conocidas validado mediante 18 casos de prueba
(archivo EICAR 97.1% consenso VirusTotal) justificado por bajo volumen de incidentes
(<100/afio). Mohamed (2026) valida que enfoques heuristicos son apropiados para contextos
con datos limitados. Mohamed (2026) - IA y ML en ciberseguridad corporativo: Ambos
sistemas integran analisis automatizado reduciendo carga de trabajo. Mohamed reporta
reduccién 70% en tiempos de respuesta para empresas con SOC dedicados. Sistema actual
automatizd completamente proceso mediante integracion APIs externas eliminando consultas
manuales. Mayor reduccion porcentual se explica por ausencia de procesos automatizados
previos en Talleres Luis Mera (gestion 100% manual). Bautista Chimarro et al. (2023) -
Ciberseguridad en PYMEs ecuatorianas Cayambe: Ambos estudios abordan desafios de
PYMEs ecuatorianas sin personal TI. Bautista reporta 78% PYMEs Cayambe carecen de
protocolos seguridad formales. Sistema actual implementa solucion practica funcional (sistema
web completo) vs enfoque diagndstico de Bautista sin desarrollo software. Contribucion tnica:
Proporciona evidencia empirica cuantitativa de viabilidad técnica y econdmica de soluciones
ciberseguridad basadas en [A para microempresas ecuatorianas, llenando vacio identificado
por Ramos-Secaira (2023). Schmitt (2023) - IA para deteccion malware en infraestructuras
criticas: Ambos emplean andlisis automatizado para clasificacion amenazas. Schmitt reporta
precision 94.3% en deteccion malware redes industriales. Sistema actual demostré 100%
precision en deteccion amenazas conocidas mediante 18 casos prueba usando enfoque
heuristico. Se priorizd explicabilidad del clasificador heuristico sobre maxima precision,
siguiendo recomendaciones de Jayathilaka & Wijayanayake (2024) para sistemas seguridad en

PYMESs donde usuarios no técnicos deben confiar en recomendaciones.
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3.3.2 Anadlisis costo-beneficio
Evaluacion econdémica del sistema revela viabilidad financiera excepcional para

microempresas con recursos limitados.
Tabla 18

Desglose de los costos de implementacion del sistema

Categoria Descripcion Costo
(USD)
Desarrollo Tiempo estimado de ejecucion: 4 Meses $0

API externas  Integracion de VirusTotal, MetaDefender Cloud, Google Safe $0
Browsing y Gemini 2.5 Flash (niveles gratuitos)

Alojamiento  Render.com (Plan gratuito: 750 h/mes, 100 GB de $0
en la nube transferencia)

Dominio y Certificado HTTPS automatico gestionado mediante Let's $0
SSL Encriptar

Capacitacion  Sesion para 5 usuarios (2 horas) dirigida por el desarrollador $0

TOTAL Inversion inicial estimada $0

Viabilidad econdémica: Sistema funciona sin costo mensual utilizando exclusivamente niveles
gratuitos de APIs externas: VirusTotal API v2 (500 consultas/dia), MetaDefender Cloud API
v4 (nivel gratuito suficiente), Google Safe Browsing API v4 (sin limite publicado), Google
Gemini 2.5 Flash (60 consultas/minuto). Sistema de caché Django reduce consultas reales a
APIs externas en 65%, garantizando volumen tipico de microempresa (5-15 consultas diarias)
se mantenga dentro de limites gratuitos sin costos recurrentes. Segiin Nelson et al. (2026),
soluciones comerciales ciberseguridad para PYMEs cuestan $5,000-$50,000 USD anuales.
Sistema desarrollado elimina esta barrera econémica.
3.3.3 Limitaciones identificadas del sistema
Reconocimiento transparente de limitaciones es principio fundamental de integridad cientifica
en investigacion aplicada (Creswell & Plano Clark, 2018). Esta seccion documenta
sistematicamente limitaciones técnicas, metodologicas, contextuales y operativas identificadas.
3.3.4 Limitaciones técnicas del clasificador heuristico
Clasificador implementado emplea motor de reglas heuristicas estaticas sin capacidades de
aprendizaje automatico. Limitaciones:

1. Incapacidad para adaptarse automaticamente a amenazas emergentes: sistema no

actualiza reglas basandose en feedback operativo, requiere actualizaciones manuales

2. Vulnerabilidad a evasion mediante ofuscacion: atacantes pueden evadir reglas
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heuristicas mediante reemplazo de caracteres, separacion de palabras clave, uso de
imagenes
3. Deteccion limitada en contextos ambiguos: falsos positivos en emails corporativos
legitimos con lenguaje urgente, falsos negativos en amenazas emergentes (dominios
typosquatted recién registrados no indexados en bases de datos primeras 6-24 horas).
Dependencia de APIs externas: VirusTotal (4 consultas/minuto plan gratuito, cobertura
incompleta URLs registradas ultimas 24-48h), Google Safe Browsing (10,000
consultas/dia, dependencia conectividad, cobertura geografica optimizada para
US/Europa), Google Gemini (cambios de modelo sin aviso, interpretabilidad limitada
"caja negra").
3.3.5. Limitaciones metodologicas de la investigacion
Tamafio de muestra limitado (n=5): Validacién con 5 usuarios de una sola organizacion
configura disefio de estudio de caso Unico con limitaciones de generalizacion estadistica.
Implicaciones: Generalizacion puede no ser aplicable a microempresas con diferentes perfiles
demograficos, variabilidad organizacional no capturada, sesgo de seleccion (microempresa
participante aceptd voluntariamente). Duracion limitada periodo validacion (8 semanas):
Insuficiente para evaluar sostenibilidad a largo plazo. Fendémenos no capturados: Efecto
novedad (adopcion entusiasta inicial puede disminuir después de familiarizacion, 40-60%
sistemas experimentan caida en uso después de 6 meses segin Bada & Nurse 2019),
estacionalidad de amenazas, rotacion de personal, mantenimiento técnico a largo plazo.
Ausencia de grupo control: Disefio preexperimental carecia de grupo control manejando
incidentes sin asistente web durante mismo periodo, limitando atribucion causal de mejoras
observadas. Amenazas: Historicas (eventos externos durante validacion), Efecto Hawthorne
(usuarios conscientes de participar modifican comportamiento), Maduracion (mejoras pueden
atribuirse a aprendizaje natural).
3.3.6 Limitaciones del alcance funcional
Cobertura limitada a correos electrénicos y URL: Sistema excluye vectores de ataque
contemporaneos: Phishing via SMS (smishing), ataques a través de aplicaciones mensajeria
instantanea (WhatsApp/Telegram/Facebook Messenger), ingenieria social a través de redes
sociales, ataques de vishing (phishing de voz). Falta de integracion con infraestructura
seguridad existente: No filtra automaticamente correos en gateway SMTP, no exporta logs en
formatos estandar (CEF/Syslog) para correlacion con otros sistemas, no activa flujos de trabajo

de contencion automatizados.
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3.3.7 Limitaciones de implementacion y escalabilidad

Dependencia de plataforma cloud gratuita con restricciones: Implementacion en Render.com
(plan gratuito) impone limitaciones: Inactividad forzada (desactivacion tras 15 minutos sin
trafico generando latencia arranque frio 30-60 segundos), limite ancho de banda (100 GB/mes),
ausencia de SLA, persistencia de datos no garantizada. Limitaciones de rendimiento bajo carga
concurrente: Pruebas con maximo 5 usuarios simultdneos, sin validaciéon de comportamiento
bajo carga mayor. Proyecciones no validadas: Bloqueo de consultas API externas
(procesamiento sincronico secuencial), SQLite limitado para concurrencia escrituras
simultaneas, ausencia de mecanismos cach¢ distribuida.

3.3.8. Limitaciones contextuales y de transferibilidad

Sistema disefiado especificamente para Talleres Luis Mera (sector automotriz, Ibarra-Ecuador)
incorporando supuestos contextuales que limitan transferibilidad directa: Diccionario palabras
clave en espafiol, dominios .ec y organizaciones bancarias ecuatorianas como legitimos,
interfaz espafiol sin internacionalizacion, supuestos de conectividad estable, nivel
alfabetizacion digital. Esfuerzo adaptacion: Implementacion en contextos significativamente
diferentes requeriria reconfiguracion completa de reglas heuristicas, traduccion y validacion
cultural de interfaces, reentrenamiento equipo soporte técnico local, redisefio potencial de
flujos de trabajo. Tiempo estimado: 4-8 semanas consultoria especializada.

3.3.9. Limitaciones éticas y de privacidad

Sistema almacena contenido completo de correos denunciados (potencialmente incluyen
informacion personal/financiera/confidencial) en base de datos SQLite con limitaciones
seguridad: Base de datos sin cifrado a nivel de campo en reposo, falta de anonimizacion
automatica, registros con informacion confidencial (direcciones IP usuarios). Uso de APIs
externas: Envio de URLs y fragmentos texto a VirusTotal y Google Gemini implica
transferencia de datos potencialmente sensibles a terceros fuera de Ecuador. VirusTotal
(Google/Chronicle) permite compartir muestras con comunidad de investigacion seguridad,
Google Gemini sujeto a Politica Privacidad Google Cloud procesando en servidores globales
(incluyendo US), ausencia de acuerdos de procesamiento de datos (DPA).

3.3.10. Resumen de limitaciones y plan de mejora futura

Limitaciones documentadas no invalidan hallazgos de investigacion ni comprometen
contribucioén al conocimiento cientifico. Demuestran: Transparencia cientifica (reconocimiento
honesto de restricciones inherentes a investigacion de pregrado con recursos/tiempo limitados),
oportunidades para futuras investigaciones (cada limitacién constituye pregunta investigacion

para estudios posteriores), madurez académica (conciencia critica diferencia entre prototipo
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funcional de valor demostrativo y solucion grado comercial lista para implementacion masiva).

Tabla 19

Plan de mejora propuesto (fuera del alcance de este proyecto)

Limitacion de Mejora propuesta Esfuerzo
corriente estimado
Clasificador basado Migre a un modelo supervisado (Random Forest) 3-4 meses
en reglas entrenado con un conjunto de datos etiquetado de
mas de 10 000 muestras.
Dependencia de fuente LLM (Llama 3, Mistral). 2-3 meses
API gratuitas
Cobertura limitada Ampliar para incluir Smishing , Vishing y 4-6 meses
al correo mensajeria instantanea a través de integraciones
APL
Validacion limitada Estudio multicéntrico con mas de 20 1 ano
(n=5) microempresas de diversos sectores durante 12 académico
meses.
Escalabilidad Refactorizacion con arquitectura asincrona ( Celery 2-3 meses
), caché distribuida (Redis) y base de datos
escalable (PostgreSQL).
Privacidad Implementar cifrado a nivel de campo, 2 meses

anonimizacion automatica de PII y cumplimiento

de GDPR/LOPDP.

Para proposito académico de esta investigacion (demostrar viabilidad técnica y organizacional

de asistente web potenciado por IA para microempresas ecuatorianas sin recursos TI),

limitaciones documentadas no comprometen validez de conclusiones dentro del alcance

definido en objetivos especificos del Capitulo 1. Sistema cumple criterio de "prueba exitosa"

de concepto demostrando que soluciones ciberseguridad basadas en IA, desarrolladas con

tecnologias codigo abierto y despliegue cloud gratuito, son técnica y econdmicamente viables

para segmento microempresa, sentando bases para futuras investigaciones de mayor escala y

rigor metodoldgico.
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3.3.11 Impacto organizacional en los talleres de Luis Mera
Validacion Técnica del Sistema:

e ANTES del sistema: 0 incidentes documentados formalmente.

e DESPUES del sistema (8 semanas, dic 2025 - ene 2026): 79 casos de prueba
ejecutados, promedio 9.9 casos por semana, cada registro con
ID/fecha/usuario/tipo/estado/riesgo/detecciones.

e Sistema proceso 105 incidentes totales en 8 semanas de operacion. Mejora en Tiempo
de Analisis: Proceso Manual 45-60 minutos por incidente, Proceso Automatizado 8.1

segundos promedio.
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CONCLUSIONES
Esta investigacion demostrd la viabilidad técnica, econdmica y organizativa de implementar
un asistente web basado en IA para gestion automatizada de incidentes de ciberseguridad en
microempresas ecuatorianas. El sistema integra clasificadores heuristicos basados en 8 reglas,
4 APIs externas (VirusTotal, MetaDefender, Safe Browsing, Gemini 2.5 Flash) y arquitectura
Django 5.1.4 + React 19. La validacion operativa durante 8 semanas con 5 usuarios de Talleres
Luis Mera confirm6 adopcion sostenida del 100%, procesamiento de 105 incidentes totales, y
operacion a $0/mes eliminando barreras econdmicas tradicionales.
Objetivo Especifico 1: Desarrollar sistema web con capacidades de inteligencia artificial
El sistema desarrollado cumple este objetivo mediante arquitectura Django 5.1.4 (backend),
React 19 (frontend) y SQLite, permitiendo andlisis automatizado de amenazas en tiempo
promedio de 7.9 segundos. Integracion con VirusTotal, MetaDefender, Google Safe Browsing
y Gemini 2.5 Flash complementa clasificador heuristico local con bases de datos globales de
amenazas actualizadas. Implementacion en Render.com permitid operar sin costos de
infraestructura, demostrando que servicios gratuitos pueden respaldar operaciones de seguridad
en microempresas.
Objetivo Especifico 2: Implementar algoritmos automatizados de analisis de amenazas
Sistema implementa clasificador heuristico basado en 8 reglas detectando patrones de
amenazas conocidas: para URLs (palabras clave phishing, IPs directas, typosquatting, longitud
excesiva) y archivos (extensiones peligrosas, extensiones dobles, palabras clave ingenieria
social). Clasificacion automatica asigna niveles de riesgo (CRITICO/ALTO/MEDIO/BAJO)
segin puntuacion acumulada. Validaciéon mediante 18 casos de prueba confirm¢6 deteccion
correcta de amenazas conocidas, incluyendo archivo EICAR estandar detectado por 66 de 68
motores VirusTotal (97.1% consenso).
Objetivo Especifico 3:Validar sistema con usuarios reales en entorno operativo
Validacion empirica con 5 usuarios durante 8 semanas (diciembre 2025 - enero 2026) arrojo
evidencia de adopcion exitosa: tasa retencion 100%, procesamiento de 105 incidentes que
anteriormente requerian consulta manual (45-60 minutos por incidente), reduccion 69% en
tiempo promedio interaccion semana 1 a semana 8 (8.4 a 2.6 minutos). Operacion con costo
mensual $0 utilizando exclusivamente capas APIs gratuitas elimina barrera econdémica
tradicional. Capacitacion presencial inicial de 2 horas fue suficiente para que usuarios sin
experiencia técnica operaran sistema independientemente.
Este trabajo proporciona tres contribuciones originales: (1) Primera implementacion

documentada de sistema ciberseguridad basado en IA para microempresas ecuatorianas,



48

llenando vacio identificado por Ramos-Secaira (2023) y Bautista Chimarro et al. (2023), (2)
Evidencia empirica cuantitativa que clasificadores heuristicos basados en reglas son
suficientemente eficaces para gestion de incidentes en organizaciones con <500 casos/afio sin
requerir modelos ML supervisados que exigen datasets de miles de muestras etiquetadas, (3)
Modelo replicable de democratizacion tecnolégica demostrando que soluciones ciberseguridad
con costos operativos $0/mes aprovechando capas gratuitas de APIs externas son técnica y
econémicamente viables para segmento microempresa.

Reflexion final

Esta investigacion demuestra que brecha digital en ciberseguridad entre grandes corporaciones
y microempresas puede reducirse mediante disefio centrado en usuario, arquitecturas
simplificadas y uso estratégico de servicios gratuitos en la nube. Los hallazgos validan que
usuarios sin formacion técnica pueden adoptar sistemas de seguridad cuando se disefian
interfaces simplificadas con explicaciones contextuales en lenguaje natural, y que servicios
API externos gratuitos ofrecen capacidades analiticas comparables a soluciones comerciales
eliminando tradicional barrera econémica de $5,000-$50,000 anuales que impide adopcion en

microempresas ecuatorianas.
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RECOMENDACIONES
Bibliotecas de React 19.2.0 para parches de seguridad, revision de reglas heuristicas de
clasificador basadas en nuevos patrones de phishing reportados en Google Safe
Browsing y validacion de la disponibilidad de las cuatro API integradas para detectar
cambios en los limites de uso gratuito.
Implemente una estrategia de copias de seguridad automatizadas diarias para la base de
datos SQLite mediante un script que genera copias incrementales cifradas y las
almacena en un repositorio externo (Google Drive, Dropbox o la version gratuita de
Amazon S3). Se recomienda mantener 7 copias de seguridad diarias, 4 semanales y 12
mensuales, siguiendo el esquema estandar de abuelos, padres e hijos.
Integre herramientas de monitoreo en tiempo real como Sentry (monitoreo de errores)
+ Uptime Robot (monitoreo de disponibilidad) para detectar cuellos de botella,
identificar patrones de uso que se acerquen a los limites de API gratuitas y recibir alertas
automaticas cuando la disponibilidad caiga por debajo del 99%.
Brindar sesiones de capacitacion de actualizacion semestrales de 1 hora enfocadas en
nuevas técnicas de ingenieria social identificadas en amenazas recientes, nuevas
funcionalidades agregadas durante las actualizaciones trimestrales y estudios de casos
de incidentes reales detectados en el taller durante el semestre.
Implemente la autenticacion de dos factores (2FA) con Google Authenticator para las
cuentas de analista y administrador. Ademas, configure la auditoria de acceso mediante
un registro detallado que captura el usuario, la accion realizada, la marca de tiempo, la

direccion IP de origen y el agente de usuario del navegador.
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ANEXOS

ANEXO 1 - SOLICITUDES DE RYAN GALLEGOS A LA EMPRESA TALLERES LUIS MERA

Ibarra, 20 de noviembre del 2025

SENOR:
LUIS MERA
GERENTE TECNICONTROL AUTOMITRIZ

Presente. —

Yo, Ryan Gallegos con c.c. 1003765318 estudiante de la carrera de
Desarrollo de Software de la Pontificia Universidad Catdlica del Ecuador
Sede Ibarra, me dirijo a usted con el debido respeto para exponer y solicitar
lo siguiente:

Actualmente me encuentro en el desarrolla de mi proyecto de titulacién
titulado; Desarrollo de un asistente web con inteligencia artificial para la
gestion de incidentes de ciberseguridad,

Solicito muy comedidamente su autorizacidn para realizar actividades en
las instalaciones; cabe mencionar que los datos obtenidos seran manejados
bajo principios de confidencialidad y con fines estrictamente académicos.

Por la atencién que digne dar al presente anticipo mis debidos
agradecimientos.

Atentamente;
{l:—ﬂ-‘_'_'___)

Ryan Gallegos
1003765318
Estudiante PUCE-SI

ragallegosmi@pucesi.edu.ec
0992559394

54



55

ANEXO 2 - AUTORIZACION PARA EL DESARROLLO DE SU PROYECTO DE GRADUACION

N e

s

TECNICONTROL AUTOMOTRIZ

MERA TUQUERREZ LUIS ANIBAL  DIRECCION: ROCAFUERTE 3-85 Y GRIJALVA TELF: 052644060

Ibarra, 22 de noviembre del 2025
Asunto: Autorizacién para Desarrollo de Proyecto de Titulacion

A quien corresponda,

Por medio de la presente, yo, Luis Mera, en representacion de Talleres Luis
Mera, autorizo formalmente al estudiante Ryan Alejandro Gallegos, portador de
la cédula de identidad 1003765318, estudiante de la Pontificia Universidad
Catdlica del Ecuador Sede Ibarra (PUCE-SI), para llevar a cabo el desarrollo del
proyecto titulado:

"Desarrollo de un Asistente Web con Inteligencia Artificial para la Gestion de
Incidentes de Ciberseguridad"

Dicho proyecto se realizard dentro de nuestras instalaciones y contara con el
acceso necesario a la informacién y sistemas pertinentes, bajo los protocolos de
confidencialidad, con el objetivo de optimizar la respuesta y manejo de
vulnerabilidades en nuestra infraestructura tecnoldgica.

Reconocemos la importancia de este desarrollo académico-profesional y nos
comprometemos a brindar las facilidades necesarias para que el estudiante
cumpla con los objetivos planteados en su plan de estudios.

Para constancia de lo expuesto, se firma la presente.

Aten;amente,

Luis Mera
Gerente
Talleres Luis Mera




ANEXO 3 - INFORME TECNICO SOBRE LEVANTAMIENTO DE REQUISITOS

INFORME TECNICO DE LEVANTAMIENTO DE REQUISITOS

Proyecto: Asistente Web con IA para Geslién de Incidentes de Ciberseguridad
Estudiante: Ryan Alejandro Galleges Meta | Cédula: 1003765318

Empresa: Talleres Luls Mera - Ibarra, Ecuador

Fecha: 26 de enero de 2026

1. OBJETIVO DEL LEVANTAMIENTO

Identificar y documentar los requisitos funcionales y no funcionales necesarios para
desarrollar un asistente web con inteligencia artificial que permita al personal administrafivo
de Talleres Luis Mera detectar, clasificar y gestionar incidentes de clberseguridad sin
conocimiantos técnicos previos.

2. METODOLOGIA

Técnicas aplicadas:

1. Entrevistas semiestructuradas con 5 colaboradores administrativos (noviembre
2025)
- Objetive: Identificar experiencias con amenazas digitales y expeclativas del
sistema

2. Aniélisis documental de incidentes reales (noviembre 2025 - enero 2026)
- Tincidentes documentados: 5 phishing + 2 malware
- Registro de: fecha, usuario afectado, tipo de amenaza, indicadores técnicos

3. Revision técnica de infraestructura
- 2 PC Windows 10, conexién 20 Mbps, antivirus basico (Windows Defender)
Sin personal técnico ni politicas de seguridad formales

Periodo: (4 de noviembre de 2025 - 24 de enero de 2026 (3 meses)

3. CONTEXTO ORGANIZACIONAL

Perfil de usuarios finales:

- 5 colaboradores administrativos (28-52 afios)

- Nivel educative: Bachillerato técnico f Licenclatura en Contabilidad
- Sin conocimientos en ciberseguridad

- Uso basico de computadoras (comeo, procesadores de texto)

Problematica identificada:
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- 100% de usuarios consultan al gerenle ante comeos sospechosos (demaras
aperativas)

- Ningtin usuario puede definir términos como "phishing”, "malware" o "ransomware”

= MNo existen procedimientos documentades para respuesta a incidentes

4. REQUISITOS FUNCIONALES

RF-01: Analisis de URLs

- Funcion: Determinar si una URL es segura o peligrosa
- Procesamiento:

- Consulta 2 Google Safe Browsing API (base de datos de sitios maliciosos de
Google)

- Andlisis heuristico: § reglas (Deteccion de Multiples Palabras Clave de
Phishing, Palabra Clave en Dominio No Confiable, Uso de Direccién IP Direcla,
Suplantacién de Dominio, Longitud Excesiva de Dominia)

- Salida: "Seguro” / "Potencialmente Peligross | "Peligroso Confirmada”

RF-02: Andlisis de Archivos

- Funcién: Verilicar archivos contra firmas de malware conecido
- Procesamiento:
- Consulta a VirusTotal AP (hash SHA-256 del archivo)
- Andlisis heurlstico: 3 reglas (extensiones peligrosas, doble extension,
ingenieria social en nombre de archivos)
- Salida: Mimero de anlivirus que detectaron amenazas

RF-03: Dashboard de Analista

- Funcion: Visualizar estadisticas y métricas de incidentes
- Procesamiento:
- Graficas de distribucion por nivel de riesgo -
- Estadisticas de incidentes por estada
- Tendencias temporales
- Lisla de incidentes recientes
- Salida: Dashboard imeractivo con métricas consolidadas

RF-04: Interfaz Conversacional con IA

- Funcidn: Comunicacion en lenguaje natural con el usuario
- Procesamiento: Google Gemini 2.5 Flash APl
- Salida: Explicacienes sin ferga técnica + recomendaciones accionables

RF-05: Registro Histdrico

- Funcion: Almacenar consultas previas para anilisis de tendencias
- Almacenamiento: Base de datos S0Lite
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5. REQUISITOS NO FUNCIONALES

RMNF-01: Usabilidad

-  Operable por usuarios sin conocimientos téenicos
- Tiempo de aprendizaje: menar a 5 minutos
= Bin lerminologia técnica en interfaces

ENF-02: Rendimiento

- Tiempo de respussta analisis URL: < 8 sequndos
- Tiempo de respuasta andlisis archive: < 10 segundos
- Disponibilidad; 95% en harano laboral

RNF-03: Seqguridad
- Protocolo HTTPS con cerificado TLS

= Mo almacenar informacion sensible reconstruible

EMF-04: Portabilidad

- Funclionar en navegadores: Chrome 90+, Firsfox BB+, Edge 90+
= 5in instalacidn de software (100% web)
- Disefio responsive (desde 1280x7 20 px)

6. RESTRICCIONES TECNICAS

Restriccion Descripeidn

Presupuesto Caro inversiones (solo senvicios gratuitas)

APls externas Google Safe Browsing, VirsTatal: &lmin,
Gemini: 1500'min, Matadefender

Infraestructura Conexidn intermitente 20 Mops

Periodo desarrolio Octubre 2025 - Febrera 2026 (4 meses)

Soporte téenico 5in mantenimiento post-entrega [requiers
exztabilidad)

7. VALIDACION

Fecha: 20-24 de enero de 2026
Participantes: 5 usuarios finales + Gerente General

Resultados:
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- Aprobacion 100% requisitos funcionales (RF-01 a RF -05)
- Aprobacion 100% requisitos de usabilidad
= Confirmacian de prioridad; simplicidad sobre funcionalidades avanzadas

8. CONCLUSIONES

1. Se idertificaron 5 requisites funcionales esenciales basados en 7 incldentes reales
documentados en 3 meses de andlisis,

2. Los requisitos priorizan deteccion automstizada con explicacionas compransibles para
usuarios sin formacion técnica en ciberseguridad,

3. Las restricciones operativas {presupuesta cero, APls limitadas) candisionan el disedio
hacla soluciones robustas can bajo mantenimienta,

4. La validacion con ususrios confirma qua los requisitos reflzjan adecuadaments las
necesidades empresariales,

FIRMAS

Elaborado por;

Nombre: o, Colesss
Cédula: [Dm2IES31B
Cargo: Estudiante - Tecnologla Superior en Desarralle de Software

3% % ___ Fecha: 26/01/2026

A
Aprobado por:

Nombre: __fuwis Mean T ¢

Cédula; A4S 33 9467

Carga: Gerente General - Talleres Luis Mera

RUC: _/OPUSFF36500/

Fjrmy,fﬁzf% Fecha:12 /0212026 |
S = e :

ANEXO 4 - ACTA DE ENTREGA Y ACEPTACION DEL SISTEMA



ACTA DE ENTREGA Y RECEPCION DEL SISTEMA

Proyecto: Asistente Web con IA para Gestidn de Incidentes de Ciberseguridad
Estudiante: Ryan Alejandro Gallegos Mera | Cédula: 1003765318

Empresa: Talleres Luis Mera - Ibarra, Ecuador

Fecha de entrega: 12 de febrero de 2026

1. OBIJETO DE LA ENTREGA

Por medio de la presente acta, el estudiante Ryan Alejandro Gallegos Mera hace entrega farmal a
Talleres Luis Mera del sistema Asistente Web con Inteligencia Artificial para Gestidn de
Incidentes de Ciberseguridad, desarrollado como Trabajo de Integracién Curricular para obtener
el titulo de Tecnélogo Superior en Desarrollo de Software.

La empresa Talleres Luis Mera, representada por su Gerente General, recibe conforme el sistema y
materiales asociadas en las condiciones descritas en esta acta.

2. DESCRIPCION DEL SISTEMA

Nombre: Asistente Ciberseguridad
Tipo: Aplicacion web responsiva
URL: https://tecnicontrol-frontend.onrender.com

Tecnologias:

- Backend: Python 3.11 + Django 5.1.4 + Django REST Framework

- Frontend: React 19 + Tailwind CS5

- Base de datos: 5QLite

- APIs: VirusTotal, Meta Defender, Google Gemini 2.5 Flash, Google Safe Browsing
- Hosting: Render.com (plan gratuito)

Funcdionalidades entregadas:

1. Andlisis de URLs sospechosas [consulta VirusTotal + andlisis heuristico + Meta Defender +
Google Gemini 2.5 Flash + Google Safe Browsing )

Analisis de archives (consulta VirusTotal + Meta Defender)

Asistente conversacional con IA {explicaciones en lenguaje natural)

Registro histdrico de consultas realizadas

EEARN

5. Dashboard de analista con estadisticas y métricas

Usuarios configurados: 3 cuentas para persanal administrativo de Talleres Luis Mera

3. MATERIALES ENTREGADOS
Software:

- Cadigo fuente completo (repositorio Git)
- Sistema desplegado en produccidn con URL activa
- Base de datos inicializada
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4. JUSTIFICACION DE SELECCION DE LA EMPRESA

He seleccionado Talleres Luis Mera como empresa beneficiaria del proyecto por fas
siguisntes razones:

Necesidad identificada: Durante conversaciones preliminares con personal de la empresa,

identifiqué que el personal administralivo recibe frecuentemente correos electrénicos
sospechosos y archivos de origen desconocido, pero carece de herramientas o
conocimientos para determinar si constituyen amenazas reales.

Perfil organizacional apropiade; Talleres Luis Mera es una microempresa sin

departamento de tecnologfas de informacion ni personal técnico especializado, lo cual hace

relevanie una solucion automatizada y de facil uso.

Viabilidad técnica: La empresa cuenta con infraestructura teenoldgica basica
{computadoras con conexitn a internet) suficiente para implementar el sistema propuesto.

Compromise institucional: La gerencia ha mostrado aperiura para colaborar con
instituciones educativas en proyectos de beneficio mutuo.

5. OBJETIVOS DEL PROYECTO

Objetivo general:

Desarrollar un asistente web con capacidades de inteligencia artificial que permita al
personal de Talleres Luis Mera detectar, clasificar y gestionar incidentes de ciberseguridad
de forma autdnoma.

Objetivos especificos:

1i

Implementar médulo de andlisis de URLs para identificar sitios web de phishing o
maliciosos

Desarroliar midulo de andlisis de archivos mediante consulta a bases de datos de
malware

Desarrollar dashboard de analista con estadislicas y métricas de incidentes
Integrar asistente conversacional con 1A que explique resultados en lenguaje
comprensible

Capacitar al personal administrativo en el uso efectivo del sistema

61




6. BENEFICIOS PARA LA EMPRESA

La implementacion de este proyecto proporcionard a Talleres Luis Mera los siguientes
beneficios:

Beneficlos técnicos:

- Sislema de deteccidn de amenazas cibeméticas sin costo de adquisicion
- Herramienta accesible para personal sin formacian técnica
- Registro histdrico de incidentes para andlisis de tendencias

Beneficles operativos:

- Reducelén de tempo dedicado a consultas sobre correos sospechosos
- Mayor autonomia del personal adminisirativo en decisiones de seguridad
- Disminucion de riesgo de caer en atagues de phishing o malwara

Beneficios organizacionales:

- Mejora de cultura de ciberseguridad en la emprasa
- Documentacion de procedimientos de respuesta a incidentes
- Cumplimiento de buenas practicas de seguridad informatica

Inversian requerida por la empresa; Cero, El proyecto no genera costos para Talieres
Luis Mera,

7. ALCANCE DEL PROYECTO

El proyecto Incluye:

- Desarrolio completo del slstema web (backend y frontend)

- Integracion con APls exlernas de analisis de amenazas (VirusTolal vz,
MetaDefender Cloud vwd, Google Safe Browsing i, Google Gemini 2.5 Flash)

- Implementaclon de asistente conversacional con inteligencia artificial

- Despllegue del sistema en servidor cloud (sin costo para la empresa)

- Documentacion lécnica y manuales de usuario

- Capacitacidn presencial al personal administrativo (2 horas)

- Soporte técnico par 30 dlas posteriores a la entrega

El proyecto NO incluye:

- Modificacin de infraestruciura fecnolbgica existenle

- Instalacion de software adiclonal en equipos de la empresa

- Integracion con sistemas empresariales actuales (contabilidad, facturacian)
- Mantenimiento permanente posterior al periodo de garantla
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8. CRONOGRAMA ESTIMADO
Periodo total: Octubre 2025 - Febrero 2026 (5 meses)

Fases del proyecto:

Octubre 2025: Levantamiento de requisitos y disefio del sisterma
Noviambre 2025: Desarrollo del backend y APls

Diclembre 2025 Dasarrallo del frantend & intagracidn con 1A
Enero 2026: Pruebas y documentacidn de incidentes reales
Febrero 2026: Capacitacion, entrega formal y cierre del proyeclo

LB ey

Interaceién con la empresa:

- Reuniones quincenales de seguimiento (30 minulos)
- Sesion de validacién de reguisitos (1 hora, noviembre 2025)
- Sesidn de capacitacién final (2 horas, febrero 2026)

9, COMPROMISOS DEL ESTUDIANTE

Como desarrollador del provecto, me comprometa a:

1. Confidencialidad: Mantener reserva absolula sobre informacién empresarial a la
que tenga acteso durante el proyecto (datos de clientes, procesos intemos,
informacion financiera).

2. Mo intrusion operativa: Realizar todas |as actividades del proyecto sin interrumpir
las operaciones normales de Talleres Luls Mera. Las reuniones y capacitacicnes se
cocrdinaran en horarles conveniantes para la emprasa.

3. Entrega de productos: Al finalizar el proyecto, entregar formalmente:

- Sisterma web completamente funcional

- Cadigo fuente completo (propledad de a empresa)
- Documentacion técnica y manuales de usuario

- Credenciales de acceso adminisirativo

4, Capacitacién: Proporcionar capacitacion presencial al personal administrativo en e
uso del sistema, incluyendo matarial de apoyo impreso,

5, Soporte técnico: Brindar asistencia tdenica por 30 dias posteriores a la antrega
para correccidn de errores y resolucién de dudas,

G, Cumplimiento de plazos: Respatar &l cronograma establecido y comunicar
oportunamenta cualguier eventualidad que pudiera afectar las fechas
comprometidas.
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7. Uso académico: Utilizar la informacidn y resultados del proyecto dnicamente para
fines académicos (elaboracion de tesis y presentacitn de defansa),

10. SOLICITUD FORMAL

En virtud de lo expuesto, solicito comedidamente a la Gerencia General de Talleres Luis
Mera autorizar formalmente el desarolio del proyects de titulacian “Asistenta Web con |A
pare Gestidn de Incidentes de Ciberseguridad” en su empresa, permitiéndomme:

- Acceso a persongl administrativo para enfrevistas ¥ levaniamisnio de reguisitos

- Documentacidn de incidentes de ciberzeguridad gue ocurran durante el periodo del
proyecto

- Revisidn de infraestructura tecnoldgica actual {sin medificaciones)

- Realizacion de sesiones de capacitacion al personal

- Uso del nombre y contexto de la empresa en documentacion académica

Anexo a esta soficitud carta de presentacin emitida por la Universidad, donde se respalda
institucionalmente este proyecto y e ratifica mi condiclén de estudiante regular.

11. DATOS DE CONTACTO UNIVERSITARIO

Institucién: Pontificia Unlversidad Catdlica del Ecuadar - Sede lparra
Escuela: Puce-Tec

Director de Carrera: P. Carlos lgnacio Man-Ging, S.J.

Correo institucional: ragallegosm pucesi.edu.ec

Tel&fono: (593-06) 2994-700

Para cualquier consulta o verificacion sobre este proyecto académico, la empresa pueds
comunicarse directamente con las auloridades universitarias.

12. AGRADECIMIENTO

Agradezoo anticipadamente la atencidn prestada & la presente soliciiud, Confio en gue este
proyecto representard un aporte significativo tanto para mi formacién profesional coma para
el fortalecimiento de las capacidades de ciberseguridad de Talleres Luls Mera,

Quedo atento a su respuesta y a disposicion para ampliar cualquier informacisn Que
considere nacasaria.

Atentamenta,
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Ryan Alejandro Gallegos Mera

Estudiante de Tecnologia Supearior en Desarrolin de Software
Cedula: 1003765318

Comreo: ragallegosm@pucesl.edu.ec

Teléfono: +5839925509394

Firma: x" :

Fecha: 15 de octubre de 2025

SECCION DE APROBACION EMPRESARIAL

AUTORIZACION

Yo, Luis Anibal Mera Tuquerrez, en calidad de Gerente General da Talleres Luis Mera,
AUTORIZO al estudiante Ryan Alejandro Gallegos Mera para desarrollar su Trabajo de
Integracién Curricular titulado "Asistente Web con |A para Gestidn da Incidentes de
Ciberseguridad® en nuestra empress, en los téminos descritos en esta solicitud.

Autorizado por:
MNombre: [ pis pEAA 7
Cédula: _ /de0s? 734

Cargo: Gergnte General - Talleres Luis Mera
RUC Empresa: /80057738 500/

e ot

Fechal 15/40i2075 7

FUCE IBARRA - Trabajo de Integracién Curricular 2025-202¢
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ANEXO 5 — CAPACITACION DEL SISTEMA EN LOS TALLERES LUIS MERA
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ANEXO 6 — LOGS DEL SISTEMA
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Figura A6.1: Log de autenticacion fallida (CP-02)

[ERROR] Login fallido -
[ERROR] Login fallido -
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[ERROR] Login fallido -
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[ERROR] Login fallido -
[ERROR] Login fallido -
[ERROR] Login fallido -
[Success] Login exitoso
[Success] Login exitoso
[Success] Login exitoso
[success] Login exitoso
[ERROR] Login fallido -
[ERROR] Login fallido -
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[ERROR] Login fallido -
[ERROR] Login fallido -
[SUCCESS] Login exitoso
[Success] Login exitoso
[Success] Login exitoso
[Success] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[ERROR] Login fallido -
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso
[SUCCESS] Login exitoso

INFO is iniciado

iniciad

INFO completado - Tipo: URL, Ul
pletad ipe

[INFO] is iniciado

Usuario: admin, IP:
Usuario: admin, IP:

.45, , Resultado: CREDENCIALES
.45.123, Resultado: CREDENCIALES :

- Us admin, Rol: admin, IP: .39.45.

- Usuario: analista, Rol:
- Usuario: empleado, Rol:
Usuario: empleado, IP:

- Usuario: empleado, Rol:
- Usuario: analista, Rol:
- Usuario: empleado, Rol:

analyst, IP:

employee, IP: . 1.
.168.1.15, Resultado: CREDENCIALES
employee, IP: a Alg

analyst, IP: o

employee, IP: o 5

Usuario: usuario_inexistente, IP: .33.32.156, Resultado: (

Usuario: root, T .33,

. » Resultado: CREDENCIALES TN\

Usuario: administrator, IP: 45.33.32.156, Resultado: CREDENC
- Usuario: admin, Rol: admin, IP: .39.45.

- Usuario: analista, Rol:
- Usuario: empleado, Rol:
- Usuario: analista, Rol:
Usuario: empleado, IP:
Usuario: empleado, IP:
empleado, Rol:

analyst, IP:

employee, IP: .

analyst, IP: .39.45.

- -1.22, Resultado: CREDENCIALES
- -1.22, Resultado: CREDENCIALES
employee, IP: .

admin, Rol: admin, IP: .39.45.

- Usuario: analista, Rol:
- ario: empleado, Rol:
- Usuario: analista, Rol:
Usuario: test, IP: .

Usuario: admin, IP: o

analyst, IP:

employee, IP:

analyst, IP: +39.45.

. . » Resultado: CREDENCIALES
. . , Resultado: CREDENCIALES

Usuario: admin, Rol: admin, IP: .39.45.

Usuario: analista, Rol:
Usuario: empleado, Rol:
Usuario: analista, Rol:
Usuario: empleado, Rol:

analyst, IP:
employee, IP:
analyst, IP:
employee, IP: o

Usu. : admin, Rol: admin, IP:

Usuario: analista, IP:
o: analista, Rol:
©o: analista, Rol:

Usuario: empleado, Rol:

.39.45. , Resultado: CREDENCIALE
analyst, IP: B

analyst, IP: o

employee, IP:

Usuario: admin, Rol: admin, IP: o
ario: analista, Rol: analyst, IP:
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Figura A6.3: Log de dashboard (CP-07)
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ANEXO 7: INFORMES PDF DEL SISTEMA

REPORTE MENSUAL DE INCIDENTES

Fecha Emision: 2026-02-23

N oW R OO N @ ©

105
104
103
102
101
100
929
98
o7
96
95

93
92
91

FECHA

2026-02-18
2026-02-16
2026-02-15
2026-02-15
2026-02-15
2026-02-14
2026-02-14
2026-02-14
2026-02-13
2026-02-13
2026-02-13
2026-02-12
2026-02-12
2026-02-12
2026-02-11
2026-02-11
2026-02-11
2026-02-10
2026-02-10
2026-02-10
2026-02-09
2026-02-09
2026-02-09
2026-02-08
2026-02-08
2026-02-02
2026-01-29
2026-01-28
2026-01-27
2026-01-27
2026-01-26
2026-01-26
2026-01-26
2026-01-26
2026-01-26
2026-01-25
2026-01-24
2026-01-23
2026-01-21
2026-01-21

USUARIO

empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
empleado
admin
empleado
empleado
empleado
empleado
analista
empleado
empleado
admin
analista
analista
empleado
empleado
admin

empleado

TIPO

url
file
file
file
file
file
file
file
file
file
file
url
url
url
url
url
url
url
url
url
url
url
url
url
url
url
url
file
file
file
url
url
url
file
file
url
file
url
file
file

RIESGO

LOwW
LOwW

LOW

HIGH
CRITICAL
CRITICAL
CRITICAL
CRITICAL
Low
LoOwW
LOwW
LOwW

HIGH

HIGH

HIGH
CRITICAL
CRITICAL
CRITICAL
CRITICAL
LOW
LOowW
HIGH
HIGH
CRITICAL
LOow
LOow
CRITICAL
HIGH
CRITICAL

LOW

CRITICAL

ESTADO

pending
resolved
investigating
resolved
pending
pending
investigating
investigating
pending
resolved
investigating
resolved
investigating
resolved
resolved
pending
pending
pending
investigating
pending
pending
investigating
resolved
investigating
resolved
resolved
pending
investigating
resolved
resolved
pending
resolved
resolved
resolved
resolved
investigating
resolved
resolved
resolved

investigating

ANEXO 8 - CAPTURAS DEL SISTEMA EN FUNCIONAMIENTO
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Figura A8.1: Interfaz de inicio de sesion
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Figura A8.2 Formulario de reporte de incidente
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Andlisis Inteligente
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Figura A8.3 Dashboard administrativo con estadisticas
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Figura A8.4 Gestion de roles y usuarios del Administrador
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