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Abstract. La autenticacién en sesiones del Internet de las Cosas (IoT)
es fundamental en lo que respecta a la seguridad, ya que los dispositivos
actlan en entornos con recursos limitados y por ende son vulnerables a
diversos ataques cibernéticos. Este articulo realiza un mapeo sistematico
de la literatura para identificar las vulnerabilidades, ataquesy méto-

dos de autenticacion en IoT. Se desarrollé utilizando la metodologia

de Petersen que consiste en clasificar y analizar estudios para obtener
una vision general del campo en IoT, cuantificar investigaciones y detec-
tar tendencias, centrado en publicaciones indexadas en Web Of Science
(WoS) entre los afios 2020 y 2024. Este estudio brinda actualizaciones

del panorama del Internet de las Cosas, asimismo identificar brechas en
la literatura y posibles direcciones futuras. Se destaca que el estudio solo
permite identificar los aspectos ya mencionados, sin realizar ninguna val-
idacion experimental por ende los hallazgos orientan a investigaciones
posteriores al desarrollo de métodos prometedores para recursos limita-
dos.

Keywords: autenticacién - sesiones - IoT - seguridad - vulnerabilidad.

1 Introduccion

El Internet de las Cosas (IoT) es una red que combina varias entidades tanto a
usuarios como a su entorno.Su meta principal es facilitar la vida cotidiana

de los individuos dentro de un avance tecnoldgico mediante etlesarrollo de
nuevos servicios que beneficien a la humanidad, como los hogares inteligentes o
los sistemas de salud. No obstante, el IoT y la gran interconexién de dispositivos
presentan grandes riesgos en la esfera de la autenticacionl[é]autenticacion

es un proceso critico para la verificacion de los usuarios y la interaccién por
maquinas, pero hoy se enfrenta a desafios como la delincuencia informatica o la
falta de procedimientos eficaces y globales en temas de seguridad. Estos riesgos
son intensificados por la gravedad de los ciberataques,donde se aprovechan

los sistemas con credenciales débiles o sin autenticacion multifactor (MFA) [2].
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Vulnerabilities

Authentication in Internet of Things (loT) sessions is critical when it comes to security, as devices operate in resource-limited environments and are therefore
vulnerable to various cyberattacks. This article systematically maps the literature to identify vulnerabilities, attacks, and authentication methods in loT. It was
developed using Petersen's methodology. which consists of classifying and analyzing studies to obtain an overview of the |oT field, quantify research, and detect

Abstract trends, focusing on publications indexed in Web of Science (WoS) between 2020 and 2024. This study provides updates on the Internet of Things landscape, as
well as identifies gaps in the literature and potential future directions. It is important to note that the study only identifies the aforementioned aspects, without
performing any experimental validation. Therefore, the findings guide further research into the development of promising methods for limited resources.
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