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RESUMEN

La sobrecarga de informacién en los registros médicos electronicos (RME)
presenta desafios significativos para los profesionales de la salud, incluida la fatiga
cognitiva, el aumento del riesgo de errores médicos y la dificultad para acceder a
informacion relevante en momentos criticos. Con el proposito de comprender las
implicaciones de la saturacion de datos en los registros médicos electronicos (RME) en
relacion con la seguridad del paciente, se ha realizado una busqueda de la mejor
evidencia disponible que comprende una revision exhaustiva de la literatura sobre
riesgos potenciales, medidas efectivas de gestion de la informacion y tecnologias que
puedan mitigar estos riesgos y mejorar tanto la accesibilidad a datos clinicos. Para
mitigar los efectos negativos en la seguridad del paciente como la omision de datos
cruciales, desensibilizacion a alertas y retrasos en el tratamiento o la intervencion
meédica, se proponen estrategias integrales que van desde la adopcion de estandares de
codificacion y la implementacion de tecnologias emergentes como la inteligencia artificial
y el blockchain, hasta la capacitacion del personal médico y la colaboracién
interdisciplinaria. En sintesis, al adoptar un enfoque centrado en el usuario, se puede
mejorar la eficiencia, seguridad y calidad de la atencion médica, garantizando asi un

cuidado 6ptimo para los pacientes.

Palabras claves: Registros médicos electronicos (RME), Seguridad del paciente,

Tecnologias emergentes, Atencion médica, Eficiencia.
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ABSTRACT

Information overload in electronic medical records (EMRS) presents significant
challenges for healthcare professionals, including cognitive fatigue, increased risk of
medical errors, and difficulty accessing relevant information at critical times. To
understand the implications of data saturation in Electronic Medical Records (EMRS)
regarding patient safety, a qualitative approach was applied involving a comprehensive
literature review of potential risks, effective information management measures, and
technologies that can mitigate these risks and improve accessibility to clinical data. To
decrease effects such as the omission of crucial data, desensitization to alerts, and delays
in treatment or medical intervention on patient safety., it was proposed comprehensive
strategies ranging from the adoption of coding standards and implementation of emerging
technologies such as atrtificial intelligence and blockchain to medical staff training and
interdisciplinary collaboration. In short, by adopting a user-centered approach, efficiency,

safety, and quality of medical care can be improved, thus ensuring optimal care.

Keywords: Electronic medical records (EMR), Patient safety, Emerging

technologies, Medical care, Efficiency.
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1. INTRODUCCION

La sobrecarga de informacion en los registros médicos electronicos (RME) ha
surgido como una preocupacion significativa en el ambito de la atencion médica, con
consecuencias directas en la seguridad del paciente. A medida que las instituciones de
salud han adoptado sistemas electronicos para gestionar la informacién clinica, se ha
observado un aumento exponencial en la cantidad de datos registrados, este fenomeno
no solo abarca la cantidad de datos, también la complejidad de la informacion, que puede

incluir desde resultados de pruebas hasta historiales médicos detallados (Cha, 2020).

La sobrecarga de informacién en los RME puede tener un impacto adverso en la
seguridad del paciente de diversas maneras. En primer lugar, la abundancia de datos
puede dificultar la identificacidén rapida de la informacion esencial, lo que podria retrasar
el diagnéstico y tratamiento adecuados. Ademas, la posibilidad de errores aumenta
cuando los profesionales de la salud se ven abrumados por una gran cantidad de
informacion, lo que podria conducir a decisiones equivocadas en la atencion al paciente

(Rivera, 2022).

Para abordar este problema, es esencial implementar medidas efectivas de
gestion de la informacion y adoptar tecnologias que faciliten la organizacion y
accesibilidad de los datos clinicos. Conjuntamente, la formacion correcta para los
profesionales de la salud en el uso de sistemas electronicos y la concienciacion sobre la
importancia de mantener la seguridad de los registros médicos son pasos cruciales para
mitigar los riesgos asociados con la sobrecarga de informacion en los RME y preservar

la seguridad del paciente en el entorno de atencion médica moderno (Araujo, 2021).



El Registro Médico Electronico, conocido también como Expediente Clinico
Electronico o Historia Clinica Electronica, representa una coleccion digitalizada de
informacion relacionada con la salud de un individuo o de una poblacion. Este registro
abarca detalles sobre el estado de salud en diferentes etapas de la vida y las
intervenciones realizadas para evaluarlo o alterarlo. Estos registros digitales de salud
son considerados como soluciones innovadoras a los desafios que enfrentan los
sistemas de salud a nivel global. Aunque la adopcién de estos sistemas presenta
complejidades y no existe un enfoque uniforme para su implementacién efectiva, muchos
paises estan avanzando hacia su integracion. Ademas, organizaciones como la
Organizacion Panamericana de la Salud resaltan la importancia de los Registros Médicos

Electrénicos en las estrategias de salud digital en el continente americano (OPS, 2023).

Dado que no existe un método estandar para el desarrollo y la implementacion de
los Registros Médicos Electronicos, estos sistemas pueden enfrentar desafios iniciales,
especialmente en lo que respecta a la naturaleza de la informacion que se debe
almacenar y la capacidad de almacenamiento de los datos. Esta situacion plantea
preguntas importantes sobre las posibles repercusiones para los pacientes si se produce
una acumulacion excesiva de informacién en estos registros. Por tanto, es crucial
analizar y sintetizar las pruebas cientificas actuales para comprender mejor estas

implicaciones en el contexto de la investigacion presente.



2. METODOLOGIA

Se llevo a cabo un proceso de busqueda, extraccion de sintesis de la literatura
cientifica disponible en fuentes oficiales publicadas y literatura gris.

3. DESARROLLO

3.1 Evolucion de los Registros Médicos Electrénicos

Los sistemas de registro electrénico de salud (EHR) son fundamentales en la
atencion médica, reemplazando los registros en papel con plataformas digitales para
almacenar y gestionar la informacion clinica de los pacientes (Mendoza et al. 2022). Los
EHR proporcionan acceso rapido a la informacion del paciente, ayudan a prevenir errores
médicos y facilitan una coordinacion més efectiva en el cuidado de la salud. Sin embargo,
enfrentan desafios como la sobrecarga de informacién y la necesidad de abordar

preocupaciones de privacidad y seguridad de datos (Preciado, Valles, & Lévano, 2021).

La implementacion inicial de los registros médicos electrénicos (RME) ha
mejorado la accesibilidad interoperabilidad de la informacion médica, permitiendo a los
profesionales de la salud acceder rapidamente a datos cruciales del paciente (Gonzalez
etal. 2021). Los RME han automatizado procesos como la generacion de recetas
electronicas y la gestion de citas, reduciendo los tiempos de espera y minimizado errores
asociados con la escritura manual, mejorando la coordinacidn entre profesionales de la

salud y la continuidad de la atencion (Fernandez et al. 2021).

A pesar de los beneficios, la implementacion inicial enfrenta desafios como la

resistencia al cambio entre algunos profesionales de la salud, la inversion inicial en



infraestructura tecnolégica y preocupaciones sobre la seguridad de los datos. La
necesidad de estandares comunes y protocolos de interoperabilidad persiste debido a la
diversidad de sistemas utilizados por diferentes proveedores de servicios de salud

(Socarras et al. 2021).

La transicion de registros en papel a electronicos ha permitido el desarrollo de
herramientas analiticas avanzadas, como la inteligencia artificial y el aprendizaje
automatico, que aprovechan la capacidad de almacenar grandes cantidades de
informacion de manera estructurada para identificar patrones y facilitar la toma de

decisiones predictivas en el ambito médico (D’Agostino et al. 2020).

3.2 Conceptualizacién de la Sobrecarga de Informacién

La sobrecarga de informacién en RME es un fenémeno creciente que puede
resultar abrumador para los profesionales de la salud debido a la acumulacién excesiva
de datos clinicos y administrativos. Este fendmeno plantea desafios en la capacidad de
los clinicos para procesar, analizar y utilizar eficazmente estos datos en la toma de

decisiones clinicas (Afel, Garcia, Bravo, & Carballeira, 2021).

Las causas de esta sobrecarga son multifactoriales, incluyendo la facilidad de
entrada de datos en los sistemas electronicos, la tendencia a conservar informacion
exhaustiva para fines legales y de auditoria, y la integracién de multiples fuentes de
datos. Ademas, las politicas de salud y los requisitos regulatorios a menudo exigen una
documentacion detallada, contribuyendo a la acumulacion de informacion. La

interoperabilidad entre diferentes sistemas de RME, aunque esencial para una atencion



integral, a menudo conduce a la duplicacion y dispersion de datos (Ché, 2020; Rivera,

2022).

Es importante distinguir entre la sobrecarga de informacién y la complejidad de la
informacion. La sobrecarga de informacion se refiere a la cantidad excesiva de
informacion, mientras que la complejidad de la informacion se relaciona con la naturaleza
intrinsecamente complicada de los datos médicos, que requiere una alta especializacion
y experiencia para su interpretacion. La sobrecarga de informacion puede conducir a
situaciones en las que los datos criticos se pierden o se pasan por alto, aumentando el
riesgo de errores en la atencion al paciente. Por otro lado, la complejidad de la
informacion es una caracteristica inherente de la medicina que requiere habilidades
especificas y conocimientos especializados para su manejo adecuado (Valencia &

Corona, 2021).

3.3 Ley Organica de Proteccion de Datos Personales

La implementacion de la Ley Orgéanica de Proteccion de Datos Personales en
Ecuador ha supuesto un cambio fundamental en la gestion de la informacion sanitaria,
especialmente en lo que respecta a los datos de salud. La normativa, establecida en el
articulo 4 de la ley, define de manera precisa los datos relativos a la salud como aquellos
gue reflejan el estado fisico o mental de un individuo, abarcando informacion médica
basica y detalles obtenidos a través de servicios de atencién sanitaria (Ley Organica de

Proteccion de Datos Personales, 2021).

Ademas, la ley identifica los datos de caracter sensible, que incluyen informacién

sobre aspectos como etnia, identidad de género, creencias religiosas, entre otros. La



importancia de esta categoria radica en la posibilidad de discriminacion o afectacion de

derechos fundamentales si no se manejan adecuadamente.

La definicion de titular, referida a la persona fisica a la que pertenecen los datos,
destaca la importancia de reconocer y respetar la propiedad individual sobre los datos
personales. También se introduce el concepto de vulneracion de la seguridad de datos
personales, crucial para abordar cualquier incidente que afecte la confidencialidad,

disponibilidad o integridad de la informacion.

En cuanto a los principios basicos establecidos en el articulo 10 de la ley, los
literales G y J resaltan la importancia de la confidencialidad y seguridad de los datos,
exigiendo a los sistemas de gestion de registros médicos electrénicos la implementacion
de protocolos avanzados de seguridad y cifrado. El articulo 8 destaca la necesidad de
consentimiento informado por parte de los pacientes para la recoleccién, uso y
divulgacién de sus datos de salud, fomentando una relacion basada en la confianza y el

respeto mutuo (Ley Organica de Proteccion de Datos Personales, 2021).

Esta legislacion también impacta en la gestion de los registros médicos
electrénicos, requiriendo adaptaciones tecnoldgicas, mejoras en infraestructuras y
capacitacion del personal. Aunque la ley presenta desafios, como la necesidad de
transformacion cultural en las instituciones de salud, ofrece oportunidades para mejorar
la calidad del servicio al garantizar la privacidad de los datos y fomentar practicas éticas

en la atencion médico (Ley Organica de Proteccion de Datos Personales, 2021).

En el ambito de la salud, el Estado y las instituciones desempefian un papel

crucial, siendo la regulacion y supervision fundamentales para garantizar el cumplimiento



de estandares legales. La inversion estatal es esencial para respaldar la implementacion
efectiva de las leyes, asegurando accesibilidad y calidad en los servicios médicos. La
tutela de los derechos de proteccion de datos se presenta como crucial para mejorar la

calidad y seguridad en la atencién médica (Mendoza et al. 2022).

Frente a la sobrecarga de informacion, la ley destaca la importancia de la
confidencialidad y seguridad de los datos, especialmente los de salud. Se exige un
tratamiento maximo de confidencialidad y seguridad, implicando la incorporacion de
medidas avanzadas de seguridad y cifrado en los sistemas de Registro Médico
Electrénico (RME) para proteger la informacion médica de los pacientes. La
confidencialidad se convierte en un elemento esencial para mitigar riesgos asociados
con la acumulacién excesiva de datos y garantizar el tratamiento de informacion sensible

con el mas alto grado de privacidad (Melguizo & Moratalla, 2022).

3.4 Impacto de la Sobrecarga de Informacion en la Seguridad del Paciente

En entornos médicos donde la toma de decisiones rapida es crucial, la sobrecarga
de informacion puede llevar a la fatiga cognitiva y dificultar la identificacion de datos
relevantes (Rivera, 2022). Esto aumenta el riesgo de errores en los Registros Médicos
Electrénicos (RME), como la omision de informacion crucial, lo que puede resultar en
prescripciones incorrectas o retrasos en la atencion (Lee & Kang, 2021). La
implementacion de herramientas tecnoldgicas como sistemas de apoyo a la decisién y la
promocion de un enfoque critico en la capacitacion de profesionales son medidas clave

para mitigar este problema Gonzalez & Valcarcel, 2018).



Mejorar la coordinacién entre profesionales de la salud y establecer protocolos
para la transmision de informacién optimiza la atencion al paciente y alivia la carga de
informacioén (Vos, Boonstra, Kooistra, Seelen, & Van Offenbeek, 2020). Simplificar los
sistemas de informacion, involucrar a los usuarios finales en el disefio y eliminar la
informacion redundante son estrategias importantes (Roosan, Clutter, Kendall, & Weir,
2022). Los errores asociados con la sobrecarga de informacion en los RME incluyen
errores tipograficos y falta de verificacidn cruzada, lo que puede comprometer la

seguridad del paciente Carter et al., 2022).

Los errores meédicos pueden surgir de las alertas excesivas en los registros
meédicos electronicos, lo que genera desensibilizaciéon en los médicos y disminuye la
atencion a alertas importantes (Wang et al., 2022). Los profesionales de la salud
abrumados por una gran cantidad de informacion, aumentan la probabilidad de retrasar

los diagndsticos (Menechelli et al., 2020).

La falta de seguimiento de las condiciones del paciente en entornos con
informacion dispersa o mal gestionada puede resultar en la omision de ajustes
necesarios en la atencion. Ademas, el ciclo repetitivo de documentacion exhaustiva
puede provocar sintomas de burnout en los profesionales de la salud, afectando su

capacidad para prestar atencion (Hilty et al., 2022).

Por otro lado los sistemas informaticos facilitan la transferencia de datos clinicos
entre diferentes proveedores de atencion médica, previniendo la duplicacién de pruebas
y discrepancias en la informacién del paciente (Vega, Lopez, Ramirez, & Orellana, 2020).

También permiten el monitoreo en tiempo real de la salud de los pacientes mediante



dispositivos conectados, facilitando la deteccion temprana de problemas potenciales

(Vilar, Salgado, Paradell, & PInsach, 2021).

3.5 Estrategias para Mitigar la Sobrecarga de Informacion

La adopcion de estandares reconocidos a nivel nacional e internacional, como el
Systematized Nomenclature of Medicine Clinical Terms (SNOMED CT) y el Logical
Observation Identifiers Names and Codes (LOINC), proporciona una estructura comun
para el intercambio de informacion entre sistemas de salud (Kim etal., 2020). La
formacion en cumplimiento normativo y seguridad de datos es esencial para instruir al
personal sobre politicas internas y procedimientos en caso de violacion de seguridad. Se
enfatiza la relevancia de garantizar el acceso seguro al sistema mediante practicas como
el uso de contrasefias robustas, autenticacion de dos pasos y el cierre de sesién para

prevenir accesos no autorizados (Bani et al., 2020; Huapaya et al., 2021).

La instruccién sobre amenazas cibernéticas incluye pautas para mantenerse
alerta ante intrusiones o robo de datos y fortalecer sus defensas contra amenazas como
el malware que corrompen o eliminan datos médicos criticos y ralentizan o paralizan el
funcionamiento del sistema. Al igual que, el ransomware que cifra los datos del sistema
pero exige un rescate para restaurar el acceso, esto resulta en el cese de cirugias,
cancelaciones de citas e incluso la redireccion de vehiculos de emergencia (Cervera &

Goussens, 2024).

La aplicacion de inteligencia artificial (IA) junto con algoritmos de procesamiento
de lenguaje natural (PLN) permite analizar informacion no estructurada, como el historial

clinico del paciente, para extraer informacién relevante de manera automatizada. Esta



técnica posibilita entrenar modelos para clasificar y etiquetar datos segun la urgencia
clinica, identificando asi sefiales tempranas de enfermedades, tendencias

epidemioldgicas y riesgos para la salud del paciente (Joison et al., 2021; Rico, 2021).

Automatizando tareas rutinarias en la gestion de datos médicos como la entrada
de datos, la codificacién y la documentacion clinica, se reduce el riesgo de errores
humanos, optimiza la distribucién de recursos y libera tiempo para actividades de mayor
valor afiadido, lo que mejora la retencion del personal y la calidad de la atencion (Rego,

German, & Viton, 2022).

La sefal biomédica se enfoca en interpretar los signos del cuerpo humano para
obtener informacion relevante en diagndéstico, monitoreo y tratamiento médico,
abarcando datos como  electrocardiogramas, electroencefalogramas, de
electromiografia, imagenes médicas, entre otros (Estrada et al., 2022). Este proceso
incluye adquisicion de datos, preprocesamiento, extraccion de caracteristicas y analisis
de patrones andmalos. Sus aplicaciones clinicas van desde enfermedades cardiacas,
neuroldgicas y musculoesqueléticas hasta telemedicina, medicina deportiva y salud

digital para recoleccién remota de datos fisioldgicos en tiempo real (Choi et al., 2021).

Por otro lado, las tecnologias de reconocimiento de voz agilizan la documentacion
clinica, la transcripcion de notas de consulta, la creacion de informes médicos y la
entrada de datos en los RME (Blackley et al., 2020). Asimismo, reconoce y distingue
entre diferentes frases, se adapta a varios acentos o entonaciones, y corrige errores
comunes, lo que garantiza una transcripcion confiable, y con comandos de voz pueden

activar equipos médicos, navegar en aplicaciones de software y buscar informacién en
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bases de datos médicas, lo que agiliza la eficiencia operativa en los entornos clinicos

(Shah & Khan, 2020).

La tecnologia de blockchain, al ofrecer inmutabilidad y descentralizacion, asegura
la autenticidad y fiabilidad de los registros médicos electronicos (RME) Palacio & Villalba,
2020). Ademas, elimina el punto unico de falla y reduce el riesgo de ataques cibernéticos
y violaciones de seguridad, asi como proporciona la trazabilidad y el seguimiento del
acceso a los datos permitiendo rastrear quién accedié a los datos, cuando y con qué

propoésito (Mhamdi et al., 2022).

3.6 Aplicabilidad en las organizaciones de Salud de Ecuador

En Guayaquil, evaluaron la usabilidad de la Ficha Familiar Electrénica
PROMEINFO en instituciones sanitarias dependientes del Hospital Dr. José Rodriguez
Mariduefia, donde la eficacia del sistema se evalué en 4.5 sobre 5, mientras que la
calidad de la interfaz obtuvo una calificacion de 4.7 sobre 5. En cuanto a la satisfaccion
general con la usabilidad del sistema, se registré un promedio de 4.68 sobre 5. En este
sentido, los altos puntajes de utilidad y satisfaccion indican que el sistema puede ser
efectivo en la reduccién de la sobrecarga de informacion en los registros médicos
electrénicos, potencialmente mejorando la seguridad del paciente en la institucién de

salud (Alvarado, Delgado, & Velasco (2020).

Asimismo, en el Hospital de Chone, revelaron que el personal enfermero demostré
un notable desempefio con la eficacia del registro electrénico, particularmente en el
ambito de la emergencia; en el 100% del personal se evidencié habilidades informéaticas

basica y en software relacionado con el paciente. La implementacion de sistemas
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electronicos para el registro de informacion de salud ha mejorado significativamente la
eficacia y la exactitud en la gestion y el acceso a los datos de pacientes. Esto ha facilitado
una mejor colaboracion entre diferentes disciplinas y ha contribuido a disminuir los

periodos de espera (Vite, Solorzano, Ramirez, & Vera (2023).

Desde enero de 2016, el Hospital San Vicente de Paul, ubicado en Ibarra, ha
adoptado el uso de expedientes médicos electronicos. Esta iniciativa incluye la formacion
continua de su personal médico, ofrecida por especialistas del Health Digital System
(HDS), que es el distribuidor oficial del software “Si Salud” en el pais. (Albarracin, 2018).
La implementacion de los registros médicos electronicos en los hospitales del Ecuador
ha sido un proceso complejo debido a la falta de infraestructura tecnoldgica adecuada y
el alto costo asociado con su desarrollo y mantenimiento. Actualmente, se estan
utilizando sistemas de informacion en salud en algunos centros de salud y hospitales del

pais, pero su adopcion no es generalizada.

La investigacion muestra que los RME poseen una capacidad considerable para
elevar tanto la eficiencia como la calidad en la prestacion de servicios de salud dentro de
los centros hospitalarios en Ecuador. Sin embargo, es crucial seguir mejorando la
experiencia de usuario y proporcionar capacitacion adecuada para garantizar que el

personal de salud pueda aprovechar al maximo las funcionalidades de estos sistemas.
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3. CONCLUSIONES

La sobrecarga de informacion en los RME representa un desafio crucial para la
calidad y seguridad del paciente en la atencion médica actual. Este fendmeno, resultado
del exceso de datos clinicos y administrativos, puede dar lugar a errores en la toma de
decisiones clinicas, diagnosticos incorrectos o tardios, y una mayor fatiga cognitiva entre

los profesionales de la salud.

Para abordar esta problematica se requiere adoptar un enfoque centrado en el
usuario al disefiar la interfaz de los sistemas para la gestién de la informacion e involucrar

al personal médico en el proceso para garantizar su adaptacién al flujo de trabajo.

La Ley Organica de Proteccién de Datos Personales de Ecuador asegura la
confidencialidad, integridad y disponibilidad de la informacion médica, lo que contribuye
a una gestion eficiente y minimiza la sobrecarga de datos. Asimismo, facilita la
participacion activa de los pacientes al promover el consentimiento informado y el acceso

a la informacion, empoderandolos en su atencién médica.

La aplicacion de tecnologias como la inteligencia artificial, el procesamiento de
sefales biomédicas y el reconocimiento de voz puede ayudar a filtrar y organizar la
informacion relevante, reduciendo asi la carga cognitiva del personal médico y mejorando

la eficiencia en la atencién médica.

La gestion efectiva de la sobrecarga de informacion en registros médicos
electronicos se logra mediante el uso de estandares reconocidos, la formacion en
cumplimiento normativo y seguridad de datos, y la incorporacion de tecnologias como

blockchain. Estas estrategias aseguran la coherencia y calidad de los datos, protegen la

13



privacidad del paciente y mejoran la integridad de la informacion clinica, promoviendo

asi una atencion médica mas segura, eficiente y centrada en el paciente.

14



4. RECOMENDACIONES

Se recomienda invertir en programas de formacion continua que combinen el
desarrollo de habilidades en la gestion de la informacion, con el uso eficaz de las
herramientas tecnolégicas disponibles como los sistemas de apoyo a la decision
clinica, la inteligencia artificial y el blockchain.

Se sugiere establecer un proceso de retroalimentacion para que los usuarios finales
como médicos y enfermeras reporten las areas que requieran mejoras en la interfaz
del sistema y asi garantizar que se adaptaron a las necesidades y flujo de trabajo
segun el entorno.

Se aconseja promover la adopcidén generalizada de estandares reconocidos a nivel
nacional e internacional para garantizar la coherencia y calidad de los datos. Ademas,
es fundamental brindar una formacién exhaustiva en cumplimiento normativo y
seguridad de datos al personal médico, asegurando que estén plenamente
conscientes de las practicas y politicas necesarias para proteger la privacidad del

paciente y mantener la integridad de la informacion clinica.
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