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CAPITULO 1.

1.1 Introduccion.

El tema de investigacion del presente trabajo pretende establecer los pardmetros y
lineamientos necesarios que deben cumplirse dentro de una organizacion para
mantener la seguridad en sus sistemas de informacion y sobre todo minimizar los
riesgos de seguridad por fraude en el servicio de telefonia IP aplicando normas e
indicadores de control de orden internacional para el control y aplicacion de Sistemas
de Gestion de Seguridad de la Informacién SGSI. La optimizacion de recursos
tecnoldgicos dentro de una Empresa actualmente es el paradigma a nivel mundial, en
donde se pueda integrar de manera unificada todos y cada uno de los servicios
tecnolégicos de hoy en dia como video, voz, datos y movilidad en una misma

aplicacion.

Desde los sistemas de conmutacion de circuitos a los sistemas de conmutacion de
paquetes se ha determinado y aplicados todas las normas y recursos necesarios para
aplicar la seguridad y confidencialidad de las comunicaciones entre emisores y
receptores, sin embargo los problemas de seguridad y vulnerabilidad cada dia son
mas recurrentes y determinan un alto indice de impacto sobre el recurso mas

importante; la informacion.

Durante el desarrollo del presente tema de investigacion se analizardn y trataran
los diferentes protocolos y arquitecturas de comunicacion utilizadas para los sistemas
de voz sobre el protocolo IP, las funcionalidades y tipos de soluciones para el

servicio de telefonia IP, los diferentes tipos de ataques y vulnerabilidades tanto para
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la tecnologia de VolIP asi como para el servicio de telefonia IP y su respectivo
tratamiento de seguridad con politicas y modelos de esquemas de matrices de
analisis, evaluacion y tratamientos de riesgos, y finalmente las politicas de accion de
un Sistema de Gestion de la Seguridad de la Informacion que deben aplicarse en las

empresas para evitar fraudes en los sistemas de telefonia.

1.2 Justificacion.

Debido a que los sistemas de comunicacion son de gran importancia para todo
tipo de organizacion se ven continuamente amenazados y afectados en su seguridad
desde una variedad de fuentes que incluyen fraudes, vandalismo y espionaje. Cada
vez se vuelve mas comun encontrar complejos y sofisticados sistemas de ataques e
intrusion a la informacion digital provocando importantes pérdidas econémicas para
las organizaciones. Una de las plataformas con mas afectacion de ataques de

intrusion o denegacion de servicios es la telefonia sobre protocolos IP.

En razdn de que dia a dia crecen las comunicaciones y sus diferentes aplicaciones,
ha sido necesario determinar normas y modelos de Sistemas de Gestion de la
Seguridad de la Informacion. Los mismos que estan determinados por las
necesidades del negocio, tamafio y estructura de una organizacion, permitiendo
garantizar la confidencialidad, integridad y disponibilidad de la informacién. Una de
las normas que tiene mayor uso para el desarrollo de SGSI bajo el sistema de

analisis, disefio e implementacion del proceso global de seguridad es la ISO/IEC
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27001, en donde se definen procesos y procedimientos para el manejo y tratamiento

integral de la seguridad de la informacion.

A través de la elaboracion de una matriz de riesgos con la metodologia SGSI, se
pueden identificar y tratar las diferentes categorias de amenazas y ataques a los que
se ven expuestas las organizaciones en sus plataformas de comunicaciones de
telefonia IP, para lo cual se analizan los factores internos y externos relacionados con
los riesgos vy las diferentes estrategias a seguir para mitigar y enfrentar los riesgos de

seguridad, tomando en cuenta la valoracion y categorizacion de los mismos.

Con el desarrollo de este proceso de investigacion se pretende determinar una
propuesta técnica que permita evaluar y controlar los riesgos de seguridad por
fraudes en el servicio de telefonia IP, minimizando el impacto de afectacion del

funcionamiento de este servicio para el giro de negocio dentro de una organizacion.

1.3 Antecedentes.

La informacion es el activo intangible mas importante de toda empresa, y por lo tanto
requiere del tratamiento y proteccion adecuados para garantizar la continuidad del
negocio. La seguridad de la informacion se caracteriza por; confidencialidad,
integridad, disponibilidad y no repudio, factores que a su vez permiten asegurar el
cumplimiento de un sistema de gestion de seguridad de la informacion. Por ende
todos los sistemas de informacion y aplicaciones especificas para el tratamiento y
manejo de informacion han sido diseflados para ser seguros, sin embargo es

indispensable la administracion de la misma a través del esfuerzo conjunto tanto de
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normas y politicas, asi como del compromiso de empleados, proveedores y
organizaciones externas para determinar la seguridad de la informaciéon como un ente

consolidado de la organizacion.

Dentro del andlisis y planteamiento de los esquemas de seguridad para el
monitoreo y busqueda de vulnerabilidades para el servicio de telefonia IP, se han
desarrollado herramientas tecnoldgicas y procesos de evaluacion mediante sistemas
de gestion de seguridad de la informacion a través de varias normas, una de las mas
utilizadas es la norma internacional ISO/IEC 27001 la cual se encuentra abierta para
cada pais que desee adoptarla seguin sus necesidades, es asi como a nivel de
Latinoamérica se establece el uso e implementacién de varias normas, entre ellas: la
norma colombiana (NTC-BS-7799-2), la norma ecuatoriana (NTE INEN-IDO/IEC
27001:2011 o 27001:2013), la norma peruana (NTP-ISO/IEC 27001:2014), entre

otras.

En cuanto al uso y aplicacion de las diferentes herramientas tecnoldgicas para la
evaluacion de vulnerabilidades en el servicio de telefonia IP se han desarrollado
aplicaciones de andlisis de trafico de paquetes, control de trafico, conexion de red,
analisis de riesgos y auditorias como: Wireshark, Netscantools, Languard, Acunetix,
Nessus, Assaint, entre otros. Asi también existen diferentes tipos de organizaciones a
nivel mundial que prestan sus servicios con especialistas certificados para la
identificacion y tratamiento de riesgos de seguridad por fraudes en esta especialidad,
enfocando metodologias con tecnologias, entre ellas destacan: Level 3, Cisco

Systems, Avaya, Fica Consulting, 3CX Innovation Communications para Asterisk.
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La identificacion y anlisis de riesgos de seguridad a través de la implementacion
de herramientas tecnoldgicas y de politicas de control y prevencion, permiten
determinar la definicion y evaluacion del impacto causado en las organizaciones y el
tipo de afectacion que se da a la informacion de la organizacion; clasificando a los

riesgos segun su impacto en: mitigados, transferidos, eludidos y aceptados.

La aplicacion de la norma para determinar los Sistema de Gestion de la Seguridad
de la Informacién (SGSI), permitird enmarcar en un solo contexto los riesgos
tecnoldgicos que enfrentan las organizaciones, asegurando y determinando los
controles de seguridad adecuados. Es asi como para el presente trabajo de
investigacion se consolidara tanto las herramientas como el tipo de metodologia para
determinar los procesos de control y prevencion para enfrentar los riesgos de

seguridad por fraudes en el servicio de telefonia IP.

1.4 Objetivos.

1.4.1  Objetivo general.

Identificar a través de las matrices de analisis, evaluacion y tratamientos de
riesgos, las politicas de accion de un Sistema de Gestion de la Seguridad de la
Informacion que deben aplicarse en las empresas para evitar fraudes en los sistemas

de telefonia basados en la tecnologia de comunicacion de VolP.
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1.4.2  Objetivos especificos.

e Identificar y clasificar los diferentes riesgos de seguridad que afectan a los
sistemas de comunicacion de VolIP.

e Formular politicas de accion para el tratamiento de riesgos por afectacion de
servicio.

e Establecer controles y lineamientos para la evaluacion sobre la disponibilidad y
continuidad del servicio de comunicaciones de telefonia IP en una organizacion.

e Proponer una solucion técnica que permita identificar, evaluar y mitigar los

riesgos de seguridad por fraude para el servicio de telefonia IP.
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CAPITULO 2. ESTADO DEL ARTE

La era de las comunicaciones tecnoldgicas, data desde la década de los 50 y los
60, a partir del cual se han desarrollado variedad de plataformas y aplicaciones de
Hardware y Software que han permitido evolucionar constantemente en el modo de

transmitir y recibir informacion en diferentes lugares del planeta y hasta fuera de él.

En la continua evolucién de las redes de comunicacién se han creado todo tipo de
tecnologias y aplicaciones para el servicio de voz, video y datos, los cuales han
implicado costos de mantenimiento y actualizacion elevados para las empresas a
nivel mundial en periodos de medianos y corto plazo. Es asi como a partir del afio
2006 varias empresas proveedoras de tecnologia de la informacion, definieron el uso
de las Comunicaciones Unificadas como plataforma de aplicaciones para mejorar la
productividad individual, grupal de las organizaciones, integrando diferentes canales
y componentes de comunicacion, como: mensajeria instantanea, correo electronico,
conferencias web, comunicaciones moviles, entre otros, permitiendo asi que las
personas y equipos geogréficamente dispersos puedan trabajar juntos de manera

eficiente a traves de una interfaz uniforme en diferentes tipos de medios.

Segun el estudio de mercado realizado por la Empresa Frost & Sullivan‘en el
primer semestre del afio 2014, se revela que para el segundo semestre del afio 2015
existiran aproximadamente 49,5 millones de personas a nivel mundial que se
beneficiardn con el uso de las comunicaciones unificadas, teniendo un crecimiento

anual promedio del 68.72 %, tal como se muestra en la Figura 1.

! Frost & Sullivan. (2010). Unified Communications: What does the Future Hold for Vendors?
Recuperado de: http://www.frost.com/reg/blog-personal-
index.do?pageSize=12&userld=479763&page=3
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Figura 1: Usuarios de Comunicaciones Unificadas por afio (Frost & Sullivan 2014).

Los principales factores que han motivado la migracién a soluciones de
comunicaciones unificadas se identifican en: el servicio de mensajeria unificada
(correo electronico, chat y videoconferencia), movilidad de comunicaciones, mejora
en la eficiencia de las comunicaciones, reduccion de costos por llamadas de voz
sobre protocolo IP y sobre todo la tele presencia. Por tal motivo, las comunicaciones
unificadas han llegado a ser una de las herramientas esenciales para la integracion
profesional y tecnolégica de las organizaciones a nivel mundial, agilizando los
procesos de negocio y productividad de los empleados, manejando la comunicacion

tecnoldgica con eficiencia, eficacia y en tiempo real.

Segun Gartner, “el éxito de una solucién de comunicaciones unificadas depende
de caracteristicas como: movilidad, interoperabilidad, uso de la nube vy
funcionamiento atractivo de la solucion para el proceso de toma de decisiones de uso

por parte de los usuarios de una organizacion”. En el reporte de cuadrante magico de
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comunicaciones unificadas de agosto del 2014% Figura 2 se anuncia a Microsoft
como lider en el &ambito de las comunicaciones unificadas por una de sus productos

insignes del mercado; Office 365 y sus herramientas: Skype, Offfice, Cortana y Lync

Server.
Avaya
€]
NEC Mitel
Aleatel-Lucent : o
Shoreicl' @ Unify
Huawei @y @
rn!c:aclive!mlligencee
2
)
=
=
=
COMPLETENESS OF VISION > As of August 2014

Figura 2: Cuadrante Magico Comunicaciones Unificados, (Gartner Agosto 2014).

En el presente capitulo se denotan las caracteristicas, normas y estandares de la
tecnologia de voz sobre IP VoIP. Su aplicacién en el uso de sus diferentes servicios
para el tratamiento de la gestion de informacion, asi como también las normas y
estandares de seguridad para el manejo de la informacién tecnoldgica que se ha

determinado a través de la evolucion de los sistemas de gestion de la seguridad de la

% Gartner, Inc. (Agosto 2014). Magic Cuadrant for Unified Communications. Recuperado de:
http://www.gartner.com/technology/reprints.do?id=1-1YWQWK0&ct=140806&st=sb

18


http://www.gartner.com/technology/reprints.do?id=1-1YWQWK0&ct=140806&st=sb

informacion para beneficio de las organizaciones publicas y privadas a nivel mundial

que utilizan la tecnologia IP.

2.1. Arquitectura de VolP.

El servicio de telefonia bajo el protocolo de voz sobre IP se encuentra determinado

por tres elementos fundamentales dentro de su arquitectura:

e Terminales: Son los terminales fisicos (teléfonos IP) o programas
informéticos (softphones) que sustituyen a los teléfonos tradicionales, los
teléfonos fisicos utilizan conectores RJ45 para la conexién a una red IP e
implementan funciones de multi-switch, optimizando recursos de conexiones
de red. Las aplicaciones de software que son utilizadas para el servicio de
telefonia IP pueden funcionar bajo cualquier tipo de plataforma y pueden
tener las siguientes caracteristicas:

o Validacién de usuarios a través de servidores de directorio activo
(LDAP).
0 Importacion y exportacion de libretas de directorios.
o Soporte multi conferencia y tele presencia.
Existen ademé&s los adaptadores ATA que permiten conectar un teléfono
analdgico dentro de una red digital, transformando la sefial analdgica en

protocolos de VolIP.
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o Gatekeepers: Proporcionan y desarrollan servicios para los terminales, estos
elementos permiten realizar; traslacion de direcciones, autorizacion de
llamadas, control de admisién, control de zonas, gestion de ancho de banda,
gestion de llamadas, reserva de ancho de banda, servicios de directorio, entre
otros.

e Gateways: Son los dispositivos que permiten enlazar con la red telefonica
tradicional y la red IP, gestionan la interconexion de redes y protocolos
diferentes en todo nivel de comunicacién, convierte la sefial analdgica en una

sefial de paquetes IP y viceversa.

2.2. Protocolos de sefializacion para VolP.

A través del uso de los protocolos de comunicacion se determina la conexion
entre los diferentes dispositivos que permiten el uso del servicio de telefonia IP, de
estos protocolos depende la calidad, eficiencia y seguridad de la comunicacion. Los
protocolos mas utilizados para este servicio son: SIP, H.323, IAX, MGCP, Skinny
Client Control Protocol (Cisco), CorNet-IP (Siemens), entre otros. Todos ellos
normados Yy certificados por instituciones y organismos reguladoras como la ITU-T,

IETF, IEC, ETSI, EIA-TIA.

Actualmente en el mercado de las comunicaciones de VolIP y especificamente para el
servicio de telefonia IP como tal existen variedad de productos que funcionan bajo
los diferentes protocolos de VolP, sin embargo es necesario mencionar que los méas

conocidos son los protocolos SIP y H.323.
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2.2.1. Protocolo SIP.

SIP es el protocolo de inicio de sesion que permite a los usuarios participar en
sesiones de intercambio de informacion multimedia, estructurando mecanismos de;
establecimiento, modificacion y finalizacion de llamada. Este protocolo es
considerado un mecanismo genérico de sefializacion del servicio de telefonia IP, el
cual soporta 5 elementos funcionales para el inicio y terminacion de una

comunicacion multimedia:

Localizacion de usuarios.

e Intercambio y negociacion de capacidades de los terminales.
e Disponibilidad de usuarios.
e Establecimiento de llamada.
e Mantenimiento de llamada.

e Terminacion de llamada.

El protocolo SIP es basado en el modelo cliente servidor y permite la
comunicacion entre dispositivos multimedia a través de los protocolos de transporte
RTP/RTCP que posteriormente seran analizados. Por lo cual cada cliente debe
establecer las peticiones de “Request Messages” hacia el servidor, el mismo que
devuelve una respuesta “Response Messages”, este proceso es proporcional al
niamero de llamadas y procesos de comunicacion sean realizados. Los terminales
pueden realizar llamadas directas sin intervencion de elementos intermedios,
mediante los procedimientos de peticiones “Invite Request” para inicio de llamada o

“Bye Request” para la finalizacion. Las direcciones de los usuarios llamadas URI
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“Uniform Resource ldentifiers” se determina bajo el estdndar user@host; user:

utilizado para el nombre, alias 0 nimero telefonico y host: para el dominio.

INVITE (1) SIP Proxy INVITE (2) SIP redirect
y = n andradea@produ.net sip.gmail.com andradea@espe.edu.ec sip.espe.edu.ec
Wit iEe e s ] o i ot
W 200 OK (10) > _
S ACK (11) > e—
f / 301 moved permanently (3)
// andradea@produ.net
INVITE (4) 1 @
andradea@produ.net / /9 &
/s /8
/ N =
¥
Call Agent %’

Ao
sip.produ.net 3@ Cj\' g
Q
INVITE (5) &
andradea@produl.net \
INVITE (7) Ta

alvaroa@produ.net

Figura 3: Modelo Protocolo de Inicio de Sesidon. Elaborado por el Autor.

2.2.2. Arquitectura SIP.

La arquitectura del protocolo de sefalizacion SIP, requiere la definicion de cuatro

funciones para su proceso de comunicacion tal como se detalla en la Figura 4.

e Servidor Proxy: Determina el camino de las peticiones y respuestas desde el
origen al destino, determinado por el nimero de saltos de nodos que pueda
establecer, utiliza el pardmetro “Via” que permite determinar el mismo
camino o ruta tanto para la peticion como para la respuesta de la

comunicacion.



e Servidor de Redireccion: Determina la misma funcion que el servidor
Proxy, con la diferencia de que procesa la peticion de un “Invite” con un
mensaje de redireccion con las indicaciones para contactar al destino.

e Servidor de Registro: Permite mantener la localizacion de un usuario, este
servidor facilita la caracteristica de movilidad de los usuarios.

e Agente de Llamada: Ademés de realizar las funciones de los servidores
anteriores determina la ejecucion de las siguientes acciones:

0 Almacena informacion de llamadas.
o Determina el filtrado de Ilamadas por tiempo y origen

o Implementa el servicio de localizacién, reenvio y redireccion de

llamadas
DNS ‘:‘i i:"-._ Location
Server | | | Service
DN
[ - SIP {SDF) s
Proxy & i Proxy
Server | o} Server
SIp Wireless Sl
{spp) LAN Network % (SDP
[ Media (RTP) . //

User Agent Alice User Agent Boh

Figura 4: Modelo Arquitectura de Protocolo de Inicio de Sesién (Cisco 2015).

Dentro del proceso de una llamada a través del servicio de telefonia IP mediante

protocolo SIP, existen varios tipos de métodos para peticiones y respuestas.
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e Solicitudes SIP:

Hay seis tipos de métodos / solicitudes:

0 INVITE = Establece una sesion

0 ACK = Confirma una solicitud INVITE

0 BYE =Finaliza una sesion

0 CANCEL = Cancela el establecimiento de una sesion

0 REGISTER = Comunica la localizacién de usuario (nombre de
equipo, IP).

0 OPTIONS = Comunica la informacion acerca de las capacidades de
envio y recepcion de teléfonos SIP

e Respuestas SIP:

Las solicitudes SIP son atendidas con respuestas SIP, de las cuales hay 6 clases:

0 1xx = respuestas informativas, tal como 180, la cual significa teléfono
sonando.

0 2XxX = respuestas de éxito.

0 3xx = respuestas de redireccion.

0 4xx = errores de solicitud

0 5xx = errores de servidor

0 6xx = errores globales
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2.2.3. Protocolo H.323.

H.323 es un protocolo que define la forma de establecer sesiones de
comunicaciones para aplicaciones audiovisuales sobre paquetes de red, es utilizado
para el servicio de telefonia y videoconferencias sobre IP, este tipo de protocolo no
garantiza la calidad del servicio sin embargo fue disefiado para proveer al servicio de
comunicacion de voz capacidad de envio y recepcién de video y datos sobre redes de
conmutacion de paquetes para reducir costos y aumentar el desempefio de las

comunicaciones para el usuario final.

Este protocolo consta de una serie de protocolos como H.225 para el control de
llamadas, el cual incluye sefializacion, registro y admision, H.235 para el cifrado y
seguridad, H.245 para el control de canales multimedia, T.120 para conferencia
multimedia. Asi también emplea una serie de codecs de audio como: G.711, G.722,

G.723, G.728 y G.729 y video como: H.261, H.263 y H.264.

Audio Video | Data | Interfaz usuario control del
G.711 H.261 H.225

G722 [NHZ8: N

G.723 T.120  Control Control
G.728 llamada H.245
~ 790 S RAS

Figura 5: Modelo de Protocolo H.323 (Comisién Interamericana de Telecomunicaciones 2008).
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2.2.4. Arquitectura H.323.

Debido a su estandar y componentes, H.323 permite el control de trafico de la red,
lo cual asegura que no existan caidas en su desempefio, ademas, de la independencia
de hardware o tipo de red para su aplicacion., ademés es un estadndar que comprende
un conjunto de protocolos de sefalizacion que permiten controlar el establecimiento,
mantenimiento y liberacion de conexiones de multimedia (audio, video y datos)
sobre redes de paquetes, actualmente se encuentra en la version 4 desde el afio 2000.
Y es comunmente conocida como “Packet based multimedia communications
systems”, Esta determinado segun el modelo por 4 elementos funcionales tal como se

aprecia en la Figura 3.

e Terminal H.323: Es un terminal que establece comunicacién bidireccional
en tiempo real con otro terminal, pasarela o unidades de control multipunto
(MCU), soportando la trasmision de voz, datos, video, o al menos una de
ellas.

e Pasarela H.323 (GW): es un elemento que permite inter-operar terminales
H.323 entre redes de circuitos, provee acceso permanente a la red IP
conectandose con otros terminales H.323 u otras pasarelas, necesariamente
debe tener dos interfaces para adaptacion y convergencia entre ambas. Las
llamadas de voz se digitalizan, codifican, comprimen, descomprimen,

decodifican y rearman tanto en el Gateway de origen como de destino. El
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Gateway es un elemento esencial en la mayoria de las redes, su mision es la
de enlazar la red VoIP con la red telefonica analégica PSTN?,

¢ Unidad de Control Multipunto (MCU): Es el elemento de la red H.323 que
permite establecer comunicaciones multipunto, esta compuesta por el
controlador multipunto (MC) que se encarga de la negociacién y control de
miembros del grupo, y el procesamiento multipunto (MP) que se encarga de
realizar la mezcla de medios (audio, voz, video). Esta funcionalidad de la
MCU puede ser integrada en un terminal H.323.

o GateKeeper (GK): Proporciona y desarrolla servicios para al resto de
elementos anteriormente mencionados, a pesar de ser un elemento opcional,
este elemento permite realizar traslacion de direcciones, autorizacion de
llamadas, control de admision, control de zonas, gestion de ancho de banda,
gestion de llamadas, reserva de ancho de banda, servicios de directorio, entre

otros.

.--_'_ _---"-u.
- ~

- ~
e H.323 ~s
&5 Terminal kY
1

: WAN Scope of
' RSVP H.323
r
S H.323 H.323 ‘
S g Gatekeeper Terminal . .

PSTN ISDN
V.70 I Speech Speech
Terminal Terminal Terminal

Figura 6: Modelo Estandar H.323 (Seminaria Entorno Educativo2010).

¥ pearson Education Inform IT. (2015). Capitulo 5. La Red Telefénica Publica PSTN. Recuperado de:
http://www.informit.com/library/content.aspx?b=Signaling System No 7&segNum=29
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2.2.5. Otros Protocolos de comunicacion para telefonia IP.

e |AX: El protocolo IAX (Inter-Asterisk Exchange) es un protocolo abierto y fue
desarrollado para conexiones de VoIP entres servidores Asterisk. Es utilizado
como protocolo de transporte a través de puertos UDP y RTP, las caracteristicas
principales son:

o Empaquetar mdltiples funciones dentro de un flujo de datos
consumiendo menos ancho de banda y permitiendo mayor nimero de
canales de comunicacion entre terminales.

0 Permite la autenticacion entre terminales.

0 La version 1AX2, permite trabajar con equipo que utilizan el

enmascaramiento de direcciones IP (NAT).

Este protocolo es uno de los més utilizados por Asterisk en el manejo de conexiones
entrantes entre equipos servidores de telefonia. Actualmente este protocolo no se
utiliza debido a que ha sido suplantado por el protocolo IAX2. IAX provee control y
flujo de datos multimedia sobre redes IP, incluyendo estdndares de transmision de

datos tipo SIP.

o 1AX2: Permite manejar diferentes tipos de codecs de audio como G.729, G.723,
G.711 (codecs de audio, especialmente utilizados en centrales Asterisk), es
utilizado para el servicio de conferencia o streaming, el mayor uso de este
protocolo es a nivel interno debido a su seguridad y sefializacién de datos,
ademas del soporte de trunking con lo cual se puede enviar datos de sefializacion
por multiples canales. El principal objetivo de IAX e IAX2 es reducir el uso del

canal de ancho de banda.

28



TERMINAL A TERMINAL B

ACCEPT
-

RINGING

ESTABLECIMIENTO

| DESCONEXION | AUDIO |
1

Figura 7: Funcionamiento de Protocolos IAX e IAX2 (Seminaria Entorno Educativo2010).

e MGCP: A diferencia de los protocolos SIP y H.323 basados en conexiones
punto a punto, este protocolo esté orientado en la conexion cliente / servidor,
utiliza el protocolo de descripcidn de sesion (SDP) para describir y negociar
la comunicacion.

MGCP es un protocolo de la capa de aplicacion, se basa en la arquitectura de
control de llamadas tipo maestro-esclavo, manteniendo la inteligencia del

control de llamadas

Call Agent (MGC)

Signaling Gateway Signaling Gateway

o T
W”-‘f’“/ ”\

Traffic

Figura 8: Funcionamiento de Protocolos MGCP (GL Communications Inc. 2013)
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e SCCP (skinny client control protocol): Protocolo propietario de Cisco,
basado en el modelo cliente servidor, toda la carga de procesamiento, control,
sefializacion, establecimiento y transmision de la comunicacion se encarga el
servidor de telefonia IP.

SCCP define un conjunto de mensajes entre un teléfono IP con un cliente
skinny 'y un servidor de llamadas (Call Manager). Es el protocolo de
sefializacion para la comunicacion con el servidor utilizando TCP/IP. Y est&
disefiado como protocolo de comunicaciones para clientes con hardware

limitado tanto para CPU como memoria.

SCCP TCAP
application application
SCCP ‘TU\P H TCAP | TCAP
SAP n-2|| SAP -1 layer

¥
SAPO | [SAP1 | |GAP2 SAP -2 | [SAP nd
BSN5 | |ssng | |BSND | - |SSNIT | [ESN2S4| | oo
User 5APs Ia
NGAP 1 Ve
SI0 %83
MSAP 1
|NS"P 0 | gps |sm w3 | - [NSAPRL MTP
layer

Figura 9: Funcionamiento de Protocolos SCCP (NMS Communications 2013).

2.3. Protocolos de transporte de voz sobre redes IP.

Los protocolos de transporte se encargan de asegurar que los datos de una
comunicacion lleguen intactos del origen al destino y viceversa, determinando los
requerimientos necesarios de calidad de servicio QoS y ancho de banda adecuados.

Los protocolos més utilizados para las comunicaciones de voz y datos son RTP y
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RTCP. Estos protocolos fueron disefiados especificamente para la comunicacion en
tiempo real, con base a los protocolos de sefializacion y las comunicaciones de voz y

video. Entre los protocolos de transporte mas utilizados se determinan RTP y RTCP.

051 Model TCP/IP Model

Presentation layer

TCP fIP protocol suite
1

Session layer Telnet FTP SMTP DMNS RIP SMMP
Transport layer Tr.?;fep;’:ur‘t TCP upp

Internet IGHMP | ICMP
Metwork layer e ARP Ip |

Data Link layer Metwarl:
Physical layer layer

Figura 10: Protocolos de transporte IP en el modelo OSI. Elaborado por el Autor.

2.3.1. Protocolos RTP Y RTCP.

El protocolo de Transporte en Tiempo Real (RTP) fue disefiado con la finalidad
de soportar la creciente demanda de recursos y servicios en linea como musica,
video, telefonia transmitidos a través de Internet. Es asi como también se determina
el uso del protocolo RTCP, que a diferencia de su predecesor utiliza mecanismos de
control (CP) para su retroalimentacion y determinar asi de manera continua la

calidad de la transmision de datos en el canal de comunicacién.

RTP y RTCP se ejecutan sobre el protocolo UDP, lo cual significa asegurar un
menor retardo y mayor velocidad en la entrega del paquete, multiplexando varios

flujos de datos en tiempo real en un solo flujo de paquetes UDP ya sea a uno o varios
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destinos, teniendo asi la caracteristica de ser (unicast) o (multicast). Adicionalmente
este protocolo integra un marcador de tiempo denominado (time-stamping) el cual se
encarga de establecer los tiempos de inicio y fin de transmision entre origen y
destinatario de comunicacion, encontrando la capacidad de almacenar un buffer en el
receptor de una comunicacion para reducir los efectos de fluctuacion de la

comunicacion.

En la actualidad los protocolos RTP y RTCP son utilizados en el servicio de
transmision multimedia en tiempo real sobre protocolo IP, ofreciendo calidad de
servicio y soporte para variedad de algoritmos de codificacion de audio y video. Asi
también es necesario mencionar el estricto esquema de seguridad que se debe
cumplir y garantizar para el uso de este protocolo debido a su vulnerabilidad de ser

alterado o modificado.

2.3.2. Protocolo RTSP.

RTSP a diferencia que sus predecesores RTP y RTCP es un protocolo no
orientado a conexidn, que establece y controla uno o varios flujos sincronizados de
datos, sin embargo puede determinarse a través del uso de paquetes sobre TCP para
el control del reproductor de transmision de comunicacion y paquetes UDP para el
proceso de streaming de voz y video en tiempo real, utiliza 3 tipos de operaciones

para su funcionamiento:

e Recupera contenidos multimedia del servidor: solicitar la descripcion de un

método de comunicacion, unicast y multicast, puertos y direcciones de acceso.
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Invitacion de un servidor multimedia a una conferencia: Permitir el acceso a

[ ]
métodos de conferencia distribuido.
permite establecer

e Adicion multimedia a una presentacion existente:

presentaciones en vivo.

Las principales caracteristicas de este protocolo es ser: seguro a través de
mecanismos de seguridad como TLS, extensible en métodos y parametros, con
capacidad multiservidor, independiente del protocolo de transporte sea con en UDP o
TCP y capacidad multi-servidor con el manejo y administracion de flujos multimedia

en diferentes servidores, en la Figura 5 se determina la estructura de componentes

del protocolo RTSP.

TCP - Control de conexién
—— Puerto (554 por defecto)

) /

\ ¥
RTSP RTSP
— £
Cliente I." Servidor
II| R L
/ \ UDP Reenvio de peliciones

UDP Datos de conexidn

Figura 11: Modelo de Protocolo RTSP (Cisco 2008).

2.4. Funcionalidades del servicio de telefonia de voz sobre IP

La telefonia de voz sobre el protocolo IP ha sido determinada como un servicio
vital para el beneficio y uso de las personas en su entorno grupal y organizacional,

obteniendo varios beneficios para su negocio como: mejorar el panorama de
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continuidad de negocios, reducir costos de administracion y operacion, permitir que
las compafiias reaccionen para cambiar con eficacia, mejorar el servicio al cliente,
entre otras®. Es asi como se han determinado diferentes tipos de soluciones, de las
cuales se enmarcan las principales caracteristicas; convergencia, presencia,

colaboracion y movilidad.

2.4.1. Convergencia.

La convergencia es la principal funcionalidad del servicio de telefonia IP dentro
de las organizaciones, donde se integran las telecomunicaciones y las aplicaciones, la
tendencia actual en los sistemas de comunicacion sobre redes IP es determinar
estdndares de aplicaciones de software que permitan orientar a las organizaciones
hacia una nueva forma de comunicacion. El servicio de telefonia IP puede ser
utilizado de manera conjunta, el objetivo principal es reducir el tiempo que toma la

comunicacion entre individuos separados geograficamente.

Dentro de la convergencia en el servicio de telefonia IP se determina el uso del
sistema de comunicaciones de Internet, donde se integran las interfaces informaticas
y telefonicas a través del uso de la tecnologia CTI, permitiendo la interaccion de
llamadas telefdnicas a través del computador, un ejemplo de este tipo de aplicaciones
es la aplicacion “Microsoft Lync™, “Interaction Client”, entre otras. Asi también la

convergencia se aplica en la caracteristica de movilidad a través del uso de teléfonos

* NEC de México S.A. (2011). Comunicaciones Unificadas, Convergencia de los canales de
comunicacion. Recuperado de: http://www.necmex.com/nec/soluciones-comunicaciones-

unificadas.php
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celulares y dispositivos inteligentes moviles, en cuyo campo se ha incrementado el
desarrollo y uso de aplicaciones comunmente denominadas “app” las cuales en la
actualidad son requeridas por todo tipo de organizaciones, no sin antes manejar dos
claras caracteristicas que deben ser integradas; la seguridad por la confidencialidad
de la informacion tanto de usuarios como de organizaciones, y la interoperabilidad
por el funcionamiento de aplicaciones en diferentes tipos de marca y modelos de

dispositivos moviles.

2.4.2. Presencia.

La presencia muestra el estado de disponibilidad de una persona para comunicarse
a través del servicio de telefonia IP con otras personas, ya sea a través de su
computador, un dispositivo telefénico, o a su vez con un dispositivo mévil, como una
aplicacion icono de esta funcionalidad se puede encontrar los clientes de aplicaciones
telefonicas de software ““softphones”, los cuales alertan la presencia y conexion de
un sujeto. Debido al éxito que se tuvo en los afios 90 con sistemas de mensajeria
instantanea a través del Internet, poco a poco se fueron desarrollando herramientas de
uso corporativo y laboral que permitirian agilizar la comunicacion y por ende los
funciones laborales empresariales. La presencia implica facil acceso y disponibilidad

en el servicio para el usuario final y su entorno organizacional.
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2.4.3. Colaboracion.

La colaboracion involucra la participacion de dos o mas sujetos trabajando en
conjunto para alcanzar un bien comdn, es asi que para desarrollar esta funcionalidad
en el servicio de telefonia IP, se determina el uso de varias herramientas como por
ejemplo; vistas y pizarras compartidas, transferencia de archivos, navegacion web
compartida. La funcionalidad y caracteristicas avanzadas dependeran de cada
aplicacion en el tipo de herramienta libre o propietaria para que los usuarios trabajen
de manera integrada, independientemente de la ubicacion fisica en la que se

egncuentren.

2.4.4. Movilidad.

El uso de teléfonos celulares y dispositivos moviles a través de los afios ha
permitido desarrollar y determinar el uso de aplicaciones que permiten brindar la
capacidad de conexion y acceso a las diferentes herramientas de comunicacion
personales y organizacionales a tal punto que hoy por hoy, se establece la tendencia
(BYOD) “Bring your own device”, tendencia que conlleva el uso de aplicaciones
maviles de correo, chat y servicio de voz para los miembros de una organizacion en
un mismo dispositivo, integrando las funcionalidades anteriormente descritas;

convergencia, presencia y colaboracion para el servicio telefonico de VolP.

La integracion de las comunicaciones personales y sobre todo empresariales

conlleva aspectos de seguridad e interoperabilidad que deben ser considerados en el
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disefio e implementacion de todo tipo de aplicaciones, a fin de evitar dafios en la

integridad misma de la informacion.

2.5. Objetivos de los servicios de telefonia en una arquitectura de

VolP.

El objetivo del servicio de la telefonia de voz sobre IP es optimizar los procesos y
procedimientos laborales en el entorno de la comunicacion de una Organizacion,
mejorando y simplificando los procesos que benefician las ganancias del negocio, a
través de la integracion conjunta de los servicios de telefonia, correo electrénico,
mensajeria instantanea y conferencias. Adicionalmente el servicio de telefonia IP
ofrece una manera de integrar las funciones de comunicacion directamente en las
aplicaciones de negocio, lo que segiin Gartner denomina la “CEBP”>, es decir,
“capacidad de comunicacion habilitadora para procesos de negocio”. El alcance de la
integracion de las funciones de comunicacion directamente aplicadas en los sistemas
y el uso de aplicaciones de los individuos es la de incrementar la latencia humana,
entendiéndose por “latencia humana” a la mejora de la productividad personal

vinculada a los procesos de negocio.

Tomando como referencia el caso de estudio que anualmente realiza Gartner en
referencia al andlisis del cuadrante mégico para aplicaciones de Comunicaciones

Unificadas, se determina tres areas funcionales como objetivos principales donde se

® Gartner Inc. (Abril 2006). CEBP: Achieving Agility Through Communication-Enabled Business
Processes. Recuperado de: http://lib-
resources.unimelb.edu.au/gartner/research/137800/137838/137838.pdf
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hace un enfoque especial al servicio de telefonia IP y su integracion con la

convergencia de servicios de comunicaciones en linea:

Servicio de telefonia VolP con enfoque personal: Orientado hacia la persona
como tal, se centra en los teléfonos y dispositivos inteligentes, incluyendo
teléfonos celulares, tablets y computadores portétiles, determina presencia y
disponibilidad de estado para las personas o recursos compartidos simplificando
la ejecucion de tareas diarias en las labores de una organizacion.

Servicio de telefonia VolP con enfoque a grupos de trabajo: Orientado a
brindar el apoyo necesario para lograr el trabajo grupal con la ayuda de
aplicaciones como salas virtuales de conferencia y entornos de trabajo
compartidos.

Servicio de telefonia VolP con enfoque corporativo: Combina las
comunicaciones a nivel empresarial incluyendo los procesos de negocio y las
diferentes &reas organizacionales de una Empresa. Permitiendo asi la toma de

decisiones en tiempo real para la ejecucion de procesos.

La convergencia de los tres tipos de enfoques asegura la generacion de

oportunidades de negocio marcando claras tendencias de cambio en el mercado,

permitiendo la generacion de mayores beneficios como; facilidad de uso de

diferentes canales de comunicacién con recursos comunes, velocidad en la

comunicacion telefonica, y experiencia en fidelidad de audio y video para llamadas

telefonicas y videoconferencias.
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2.6. Entorno de las organizaciones y el mercado con el servicio de la

telefonia IP.

En el entorno de las organizaciones dia a dia el volumen de la informacion es
creciente y diversificado por lo cual es necesario asegurar la velocidad, el control y
seguridad de la informacion del negocio, es asi como el servicio de telefonia IP es la
alternativa ideal para las empresas que desean optimizar gastos de operacion y
agilizar el proceso de gestion y manejo de informacion en la operacion de sus
comunicaciones, resultando en una herramienta de generacion de ventaja

competitiva.

Dentro de toda organizacion debe existir la sinergia suficiente entre las areas de
Control de Gestion, el area Informética y el &rea de Compras, a fin de que puedan
establecer los parametros necesarios para establecer la contratacion y puesta en
funcionamiento del uso del servicio de telefonia IP. El uso de este servicio es de tipo
discrecional por lo cual la definicion de una estrategia adecuada de implementacion y

uso es necesario para un entorno adecuado y controlado de gestion de comunicacion.

La integracion de servicios virtuales y de movilidad, caracteristicas propias del
servicio de telefonia IP, permiten facilitar el despliegue de trabajo remoto y el acceso
a la informacion a pesar de que los usuarios se encuentren en diferentes ubicaciones
fisicas a la de su oficina habitual. Actualmente las Empresas a nivel mundial buscan
en este servicio la ventaja competitiva que les permita evolucionar tecnolégicamente
frente a su competencia a fin de abarcar un mercado global, reduciendo los tiempos y

costos de operaciones.
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En cuanto al aspecto econémico, la implementacién del servicio de telefonia IP en
las Empresas implica una importante inversion, lo cual se convierte en un activo
estratégico, a su vez la ejecucion de convergencia que se den a los servicios de voz,
datos y video implicaran una reduccion de gastos de operacién®“OPEX” que a
mediano plazo, aproximadamente 18 meses, se manifestaran claramente a través de
un andlisis del Retorno de Inversion “ROI”. La convergencia de las Tecnologias de
la Informacion y Comunicacion aprovechan las ventajas de esta servicio como
herramienta esencial para obtener mayores ventajas de la nueva economia digital
establecida en el mercado mundial y la facilitacion de la relacion entre clientes,

empleados y proveedores de las Empresas

En cuanto al aspecto tecnoldgico, enmarca la interoperabilidad entre las diferentes
marcas y soluciones que se tienen hoy en dia, a través del uso de protocolos y
estdndares abiertos se determina la operacion de aplicaciones y servicios, sin
embargo el uso de protocolos y aplicaciones propietarias alin compiten por ganar

espacio en el mercado mundial.

2.7. Soluciones de telefonia IP para empresas.

Invertir en el servicio de telefonia IP dentro de una empresa determina el
incremento de la productividad y la capacidad de respuesta en las funciones
operativas, asi como el desarrollo efectivo de los procesos organizacionales a traves

de las herramientas actuales de tecnologia, complementando la infraestructura de T,

® Diffen Comparition, (2012). Capex vs Opex. Recuperado de:
http://www.diffen.com/difference/Capex vs Opex
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la seguridad, el manejo de medios, aplicaciones de comunicacion, e interoperabilidad
de redes. Dentro de este contexto es necesario puntualizar caracteristicas necesarias
para una eficaz aplicacion de las soluciones de Comunicaciones Unificadas en las

Organizaciones, estas son:

Proteccion de la inversion: Es necesario determinar planes de proteccion de la
inversion establecida tanto en hardware como en software, asegurando la continuidad
de la funcionalidad a través de contratos de SLA’ y soportes técnicos proactivos con
tiempos de solucion inferiores a 2 horas con los fabricantes o canales especializados

para las soluciones implementadas.

Conectividad y presencia integral: Implementar aplicaciones y herramientas que
permitan mantener la mayor parte del tiempo conectados a los usuarios moviles y
fijos de una organizacion a través del servicio de telefonia IP, accediendo al servicio

de voz con caracteristicas de alta calidad.

2.7.1. Esquema de red para soluciones de telefonia de VolIP en las

organizaciones.

Uno de los objetivos primordiales a la hora de disefiar e implementar sistemas de
VoIP en una red organizacional es definir su esquema de red, en el cual se definan
todos los equipos necesarios para garantizar tanto el funcionamiento del servicio, asi

como la seguridad de la informacion que en ella se maneje. Es asi que es necesario

" TechTarget. (2015). Service Level Agreement (SLA). Recuperado de:
http://searchitchannel.techtarget.com/definition/service-level-agreement
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integrar en un solo disefio, la red a nivel tanto de area local LAN, como de éarea

extendida WAN y acceso al servicio de Internet.
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Figura 12: Diagrama Integral de servicio de telefonia IP para una organizacion (Telefonia IP Chile 2013).

Se describe a continuacion el diagrama integral de esquema de red funcional para el
servicio de telefonia IP dentro de una organizacion, el mismo es aplicable para
cualquier tipo de plataforma; privada o de cddigo abierto, en ella se contempla un
disefio de red LAN tipo estrella para el uso de los diferentes terminales de telefonia
IP fisicos o de software para la oficina principal y sus sucursales. Asi también se
denota el uso y conexién de la telefonia IP con otros tipos de tecnologia de
comunicacion como la telefonia mavil a través del uso de paquetes de datos o la red

de telefonia publica PSTN. Para determinar la conexion del servicio de telefonia IP
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con otras sucursales, dispositivos moviles con servicio de datos y roaming se
determina mediante el uso del servicio de Internet, permitiendo asi enmarcar una de

las caracteristicas principales de la telefonia IP (presencia y movilidad).

Principales aplicaciones lideres para el servicio de telefonia IP sobre plataformas

propietarias y de cddigo abierto.

2.7.2. Solucidn de telefonia IP CISCO.

Cisco integra dos tipos de soluciones para telefonia IP a nivel empresarial; SBCS
(Cisco Smart Bussines Comunication System) y CUCME (Cisco Unified
Comunication Manager Express), las cuales pueden ser adaptadas a cualquier tipo de
empresa. Ambos sistemas permiten el tratamiento del servicio de voz, movilidad y
presencia. Estas soluciones utilizan tanto dispositivos fisicos como teléfonos IP asi

como softtphones y soporte para ambientes tipo Microsoft o Macintosh.

Las soluciones de telefonia de Cisco permiten aplicar una serie de funciones basadas

en SIP, entre las cuales se puede describir:

o Compatibilidad con aplicaciones basadas en presencia.

o Compatibilidad con teléfonos de otros fabricantes que soporten SIP.
o0 Enlaces con troncales SIP.

o Control de limite de sesiones.

0 Administracién y mantenimiento de facil gestion.

0 Integracion con listas de directorios activos empresariales.
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Figura 13: Esquema de servicio de telefonia IP CISCO. (Cisco 2013).

El disefio de red para la solucion de telefonia IP de Cisco, establece tanto el uso

de encaminadores a través de una red WAN para la oficina Matriz como las oficinas

sucursales, asi como el uso del servicio de Internet para la comunicacion con otras

organizaciones. El ejemplo tomado pertenece a una organizacion Peruana que utiliza

este servicio, para lo cual utiliza solamente equipos terminales telefénicos fisicos.

Vision de Seguridad: En cuanto a seguridad, Cisco propone la aplicacion de un

equipo de control de limites de sesiones SBC (Cisco Unified Border Element)

escalable, el cual permite interconectividad entre las redes de VoIP independientes y

los gateways de teléfonos analdgicos. Asi también se deben asegurar las siguientes

configuraciones:
o Configuracion del acceso local y remoto.
0 Habilitacion de contrasefias cifradas y secretas.

0 Restriccion del acceso tty y configuraciéon del SSH
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0 Uso de ACL para acceso SNMP.

0 Deshabilitar el protocolo CDP (Cisco Discovery Protocol).
o Configuracion del core para llamadas entrantes y salientes.
0 Restriccion de patrones para llamadas salientes.

o Configuracion de contabilidad y auditoria para el sistema.

2.7.3. Solucion de telefonia Microsoft Lync 2013.

Microsoft propone como aplicacion para el servicio de telefonia de VolIP dentro
de su plataforma de comunicaciones unificadas la aplicacion Enterprise Voice, el
cual es un protocolo de voz que permite la comunicacion e interaccion con los

sistemas de telefonia PBX IP. Permite el uso y aplicacion de funciones como:

o Presencia.

0 Mensajeria Instantanea, colaboracion y reuniones.

0 Respuestas automaticas de llamadas y llamadas en espera.

0 Integracion con listas de directorios activos empresariales.

0 Integracion de correo de voz con la mensajeria unificada de Microsoft
Exchange.

o Compatibilidad con teléfonos de otros fabricantes que soporten SIP.
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Figura 14: Esquema de servicio de telefonia LYNC 2013. (Microsoft 2013).

Dentro del disefio de red y uso de la aplicacién Lync 2013, se contempla la
sincronizacion y validacion de usuarios a través de los servidores de Directorio
Activo, Office Web App, Proxy Reverso, los cuales prestan caracteristicas integrales
para el uso de comunicaciones unificadas y con varias opciones de uso en
aplicaciones ofimaticas ademas de las comunicaciones de voz. Lync Server Utiliza el
protocolo SIP para el servicio de telefonia IP y es compatible con los codecs de
Audio G.711, G722, G.723.1, utiliza también CAC (control de admisién de
llamadas) para establecer limites a las conexiones de voz y video de los enlaces

establecidos

Vision de seguridad: Para determinar los parametros de configuracion necesarios
para la seguridad de la aplicacion Microsoft Lync 2013, ademas de las bases de datos

y el hardware, es necesario contemplar los siguientes puntos:
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o Definir la autenticacion de servidor a servidor.

o Control de acceso basado en roles.

0 Certificados para servidores perimetrales.

o Traduccidn de direcciones de red.

o Configuracion y perfiles de la administracion tanto por consola de

PowerShell como de la interfaz web.

2.7.4. Solucion de telefonia Avaya IP Office.

La aplicacion para brindar el servicio de telefonia de VVolP de Avaya IP Office
esta orientada a pequefias empresas. Para grandes corporaciones se determina la
solucion (Avaya Aura Application Server 5300), la cual integra todos los servicios

de comunicaciones unificadas.
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Figura 15: Esquema de servicio de telefonia Avaya IP Office. (Avaya 2013).
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El esquema de red que utiliza el servicio de telefonia IP de Avaya, utiliza sistemas
de red tipo Internet, intranet y redes privadas virtuales (VPN) para la conexion de sus
usuarios ya sea entre sus diferentes sucursales dependiendo del tipo de servicio y de

tecnologia utilizada. Determina conexiones de red tipo estrella.

Establece el servicio de comunicacion telefonico integrando el servicio de correo
de voz, correo electronico y mensajeria instantanea a través de dispositivos fisicos
como teléfonos IP, Softphones y dispositivos moviles inteligentes. Avaya IP Office

presenta las siguientes caracteristicas que diferencia su producto de las otras marcas:

o Colaboracion en tiempo real y multi-presencia.

0 Solucion escalable y adaptable a las necesidades y servicios.

0 Integracion de correo de voz con la mensajeria unificada de Microsoft
Exchange.

o Compatibilidad con teléfonos de otros fabricantes que soporten SIP.

0 Soporte de tecnologia Digital y analégica.

o Enlaces con troncales SIP.

0 Fécil administracion y mantenimiento de la solucion.

Vision de seguridad: Para el manejo y escalabilidad del sistema de gestion de
seguridad, Avaya determina el uso de un equipo de control de limites de sesiones
SBC (Session Border Controller). Asi también los siguientes pardmetros de

configuracion sobre la plataforma:

o Configuracion de las caracteristicas TLS, desactivando los cifrados inseguros.

o Configuracion de acceso basado en roles (RBAC).
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0 Activacién de dominios de confianza (PKI).

o Desactivacion de todos los puertos que no se requieran.
0 Habilitar el sistema de auditoria y registro de eventos.
o Filtrado ICMP.

0 Bloqueo de llamadas no permitidas.

2.7.5. Solucidn de telefonia Asterisk.

Asterisk es una central telefonica para la provision del servicio telefonico VolP en
una organizacion, al igual que las aplicaciones propietarias trabaja con el protocolo
SIP y proporciona todas las funcionalidades y caracteristicas necesarias para la
operacion del servicio, actualmente Asterisk es el lider mundial de plataformas de
telefonia de codigo abierto, y su aplicacion puede ser instalada sobre cualquier tipo
de computador que tenga sistema operativo GNU-Linux y con las interfaces

apropiadas para telefonia.
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Figura 16: Esquema de servicio de telefonia Asterisk. (Aprenderedes 2013).
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Ademés de todas las funcionalidades que ofrecen las aplicaciones de telefonia
propietaria como Cisco, Microsoft, Avaya. Las principales caracteristicas de Asterisk

se describen a continuacion:

o Escalabilidad en sus funcionalidades y capacidad de usuarios.

0 Integracion de protocolos de comunicacion SIP y H.323 e interoperabilidad
con todo tipo de centrales.

o Funcionalidad con equipos de control de limites de sesiones SBC (Session
Border Controller).

o Compatibilidad con teléfonos de otros fabricantes que soporten SIP.

Vision de seguridad: Para el manejo de seguridad durante la implementacion,
configuracion y mantenimiento preventivo de la herramienta, es necesario considerar

las siguientes recomendaciones:

o Configurar la aplicacion para rechazar solicitudes de llamadas de direcciones
IP no seguras.

o Utilizar contrasefias complejas para todas las entidades SIP.

0 Bloquear puertos de interfaz AMI (propias de Asterisk)

o0 Permitir un maximo de llamadas por entidad SIP.

o Desactivacion de todos los puertos que no se requieran.

0 Certificados para servidores perimetrales.
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2.8. Ataquesy vulnerabilidades en la tecnologia de VolP.

Como se ha mencionado en el desarrollo del presente trabajo de investigacion, la
seguridad de los entornos organizacionales que funcionan con la tecnologia de voz
sobre protocolos de Internet, especificamente el servicio de telefonia IP se ve
amenazada constantemente por diferentes tipos y estrategias de ataques efectuados
por delincuentes, que van desde el simple vandalismo hasta la apropiacion ilegal de
recursos para ocasionar fraudes a gran escala y serios dafios al funcionamiento de la

infraestructura del servicio de VolIP.

A través de la practica continua de la supervision de seguridad sobre la
infraestructura de voz sobre IP, se han llegado a clasificar las amenazas por tipos de

categoria de afectacion, las cuales se dividen en los siguientes items:

2.8.1. Acceso desautorizado y fraudes.

El acceso no autorizado es una de las amenazas actuales de mayor importancia en
cuanto a los ataques de seguridad que puede sufrir el servicio de telefonia de VVoIP en
entornos organizacionales, ya que pueden realizar a través de este, llamadas no
autorizadas con perjuicios econémicos considerables y fraudes con el robo de
informacién de la facturacion, los registros, datos de cuentas bancarias, entre otros,
detalles extraidos de diferentes métodos a través de la consola de administracion del

servicio.
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Un método de proteccion frente a este tipo de ataques se determina a través del
control y registro estricto de llamadas o la implementacion de un “cortafuegos”, asi
como la aplicacién de politicas de seguridad normalizadas por estandares como el

ISO 27001.

2.8.2. Ataques a los dispositivos.

Los ataques de seguridad en los sistemas de voz sobre el protocolo IP actualmente
se enfocan tanto a las aplicaciones asi como también a la infraestructura que soporta
el funcionamiento del servicio; terminales IP, gateways, concentradores, entre otros.
Siendo cada uno de ellos potenciales puntos de afectacion e infiltracion para causar
dafio. Existen varias técnicas de ataque para tomar el control de estos dispositivos y
serdn analizadas posteriormente, ataques como por ejemplo; el “fuzzing”,

“flooding™, “hijacking”, entre otros.

2.8.3. Vulnerabilidades de la red sub-adyacente.

Uno de las principales falencias del servicio de telefonia de VVolP, es depender de
la infraestructura de la red IP, la cual tiene varios puntos de vulnerabilidad que son
aprovechados por diferentes métodos de ataques como; ataques de denegacion de
servicio, inundacion de paquetes, secuestro e interceptacion de sesiones,
fragmentacion IP o cualquier otro tipo de ataque que atente con la disponibilidad de

la red en general. Asi también el incremento de uso de la red inaldmbrica he
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permitido incrementar las brechas de seguridad por la mala configuracion o

aplicacion de politicas de seguridad inadecuadas.

El caso particular que con mayor recurrencia se da en este tipo de vulnerabilidades
del servicio de telefonia de VolIP, es el denominado “ataque del hombre del medio”,
un tipo de ataque que lee todo tipo de informacion y paquetes entre el emisor o
emisores y receptor o receptores de una comunicacion, generalmente determinados

por herramientas de uso libre de anélisis de paquetes.

2.8.4. Vulnerabilidad de protocolos.

La mayoria de protocolos utilizados en las tecnologias de comunicaciones
unificadas sobre IP son estandares, lo cual determina la interoperabilidad entre
equipos de diferentes marcas y fabricantes a nivel mundial. La apertura de
informacion y conocimiento del funcionamiento de estos protocolos han permitido

que sean mas vulnerables en ataques, entre los tipos de ataques mas frecuentes son:

e Rescritura de cabezales: Protocolos como SIP (paquetes textuales) o H.323
(paquetes binarios) permiten la modificacion de los paquetes en los cabezales de
mensajes y sean reemplazados por cddigos maliciosos, permitiendo redirigir una
llamada o flujo de informacion de audio o video.

e Denegacion de servicio: Cambio de contenido o errores en los mensajes de
sefializacion de inicio o finalizacion de los protocolos, provocan la interpretacion
incorrecta del mensaje lo cual causa el desbordamiento de la memoria de los

equipos y hasta el colapso de toda la red de comunicacion.
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e Degradacion de calidad: A través de la captura de los paquetes de control de
tiempo real RTCP, se puede enviar informacion falsa del estado de la conexion,
causando consumo innecesario del ancho de banda para el servicio, llegando a

causar una baja completa del servicio.

2.9. Tipos de ataques al servicio de telefonia IP.

Hoy en dia existen diversos tipos de ataques de informacion al servicio de
telefonia IP, cuyos objetivos van desde el robo de informacion, suplantacion de
identidad, denegacion parcial o total del servicio, llamadas gratuitas, entre otros. De
esta manera se han llegado a clasificar las categorias de ataques y vulnerabilidades
por el nivel de impacto que conllevan segun el tipo de perjuicio que causan a una
organizacion, a continuacion se describen los métodos y procedimientos de

diferentes tipos de ataques:

2.9.1. Denegacion de servicios (dos)

El ataque de denegacion de servicios pretende de manera mal intencionada
degradar el servicio de comunicacion hasta el punto de volverlo inaccesible para los
usuarios, se basa en la inundacion de paquetes que saturan los flujos de datos de la
red aprovechando vulnerabilidades en la infraestructura de hardware o en las
aplicaciones del servicio, causando que los paquetes de comunicacion de VolIP se

pierdan o sufran tiempos de retardo excesivos
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Es asi como los diferentes tipos de herramientas y aplicaciones utilizadas para el
servicio de VolIP, antes mencionadas, deben estar bajo constantes aplicaciones de
parches y actualizaciones para contra-restar problemas de seguridad y ataques, entre

los mas comunes se encuentran:

UDPFlood: Envia una tormenta de paquetes UDP al destino, su punto de

quiebre es la capacidad de hardware del equipo a atacar.

e RTPFlood: Envia una tormenta de paquetes RTP, ataca directamente a los
puertos de los equipos de comunicacién por encima del puerto 8000, utilizado
por defecto para cada conexion RTP.

e INVITEFlood: Realiza un requerimiento masivo de conexiones hacia un
servidor, provocando el colapso del equipo por la saturacion de recursos.

e TEARDOWN: Realiza envio de peticiones tipo “BYE” (para finalizar
llamadas en curso), previamente el atacante necesita acceder al ID de las
llamadas, lo cual se puede hacer a través de un sniffer.

¢ SIP-K:ill: Script en lenguaje PERL que captura trafico en busca de mensajes

tipo “INVITE” del protocolo SIP, cortando las nuevas llamadas que detecta.

2.9.2. Spit (spam)

El SPAM sobre el servicio de telefonia IP, constituye en el envio de mensajes
masivos no solicitados hacia otras centrales o dispositivos telefonicos conectados a

Internet, lo cual implica buzones de correo de voz saturados con publicidad no

55



requerida, que al igual que el spam de correo electrénico son emitidos de manera

simultanea a miles de usuarios.

Hasta el mes de octubre del 2014 el portal Web de www.baquia.com ®, menciona

que no existen casos concretos de amenazas tipo SPIT, seguin lo investigado por
Marketing Box, sin embargo la creciente tendencia de uso hacia aplicaciones de
VolIP implica un mayor y creciente riesgo para el uso de este servicio, por lo cual ya
se van determinando aplicaciones para la identificacion de llamadas no solicitadas en
dispositivos moviles a partir de su frecuencia y duracion para enfrentar este tipo de

amenazas a corto y mediano plazo.

2.9.3. Vishing (pishing)

El vishing o pishing telefonico, es la técnica de suplantacion o robo de identidad
de una organizacion o usuario especifico en la red telefonica sobre Internet. El
objetivo principal de esta practica criminal penada por las leyes a nivel mundial, es
conseguir toda la informacion posible de la victima a través de sistemas telefonicos
automatizados para establecer fraudes bancarios especialmente con tarjetas de crédito

y cdédigos de acceso para transacciones en linea.

Al acceder a cualquier tipo de servicio telefénico o de comunicaciones sobre
Internet, los usuarios deben tener las siguientes consideraciones para salvaguardar su

informacion confidencial:

8 Tecnologia y Negocios. Baquia.com (Octubre, 2014). SPIT. La amenaza del spam en el mévil.
Recuperado de: http://www.baquia.com/tecnologia-y-negocios/entry/emprendedores/spit-la-
amenaza-del-spam-en-el-movil
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e No proporcionar informacion personal a terceras personas de menara
telefonica.

e Solicitar informacién sobre la persona o entidad que inicia una llamada para
pedir informacion.

¢ No dar informacion telefonica de nimeros de tarjeta, cuentas bancarias,
cédula de identidad, nimero de seguro social.

¢ No anotar informacion confidencial en lugares de fécil acceso.

e Cambiar frecuentemente las contrasefias de acceso a los servicios digitales.

2.9.4. Fuzzing

El método de fuzzing se basa en realizar pruebas de funcionalidad de protocolos,
generalmente es utilizando para encontrar errores y brechas de seguridad sobre los
protocolos SIP, H.323 o RTP, creando paquetes de datos mal formados que pueden
llegar a causar errores de funcionamiento, denegacion de servicio y hasta
vulnerabilidades mas graves. Este tipo de técnicas asi como son utilizadas para el
desarrollo de seguridades sobre aplicaciones de telefonia IP, también son utilizadas
para causar dafios e intrusiones, es por lo cual deben ser consideradas en el disefio de

seguridad de una organizacion

Existen varios tipos de herramientas que permiten realizar este tipo de pruebas,

entre los mas destacados se pueden mencionar:

o0 PROTOS: permite automatizar diferentes tipos de ataques contra

protocolos como; SIP, HTTP, SNMP.
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0 OHRWURM: herramienta para ataques bajo protocolo RTP.
0 ASTEROID: herramienta que permite generar paquetes mal formados

para ser probados bajo protocolo SIP.

2.9.5. Secuestro de sesiones (hijacking).

El Hijacking es el secuestro de sesiones de red, servicios, terminales y todos los
servicios y dispositivos tecnoldgicos informaticos. Existen varios tipos de secuestros

de sesion entre ellos se mencionan los més mencionados:

@]

Secuestro de direccion IP: suplantacion de identidad IP a traves de

terminales telnet o aplicaciones especificas.

0 Secuestro de paginas web: a través de un bug de seguridad detectado por
atacantes pueden realizar modificaciones y obteniendo el control de la
administracion de manera definitiva.

0 Secuestro de dominio: se lo realiza a través de las direcciones reversas de
dominio, donde el atacante puede acceder al control total del mismo.

0 Secuestro de DNS: este tipo de ataque se produce cuando se modifican los

DNS originales de acceso por parte de un cliente para redirigirlos a unos

DNS falsos o maliciosos.

Secuestro de registro SIP: este ataque se produce cuando se desactiva el registro
del protocolo SIP valido y se sustituye por una direccion IP falsa, interceptando,

reproduciendo o finalizando llamadas inesperadamente.
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2.9.6. Interceptacion (eavesdroping).

Uno de los casos que con mas frecuencia se presentan en las empresas con
respecto a novedades en la seguridad de los sistemas de telefonia IP, es la
interceptacion de llamadas, a través de diferentes técnicas se establece este tipo de
espionaje que muchas veces es mal intencionado. Una de las técnicas mas utilizadas

para este propésito es el denominado “hombre en el medio™®

, segun la definicion que
da la revista tecnolégica Web Hipertextual: “es un tipo de amenaza que se aprovecha
de un intermediario. El atacante en este caso, tiene la habilidad de desviar o controlar

las comunicaciones entre dos partes”.

La caracteristica principal de esta amenaza es que el atacante es capaz de enrutar
los paquetes de comunicacion en la red para analizar el flujo de tramas y paquetes
RTP y SIP para capturarlos a través de herramientas sniffer. Una de las méas
potentes en el mercado es Wireshark, la cual incorpora una utilidad que decodifica
los paquetes RTP y los transforma en audio reproducible, tal como se determina en la
guia de ataque de hombre en el medio tomado como referencia del portal Web

Pentestlab®.

% Hipertextual, Revista de contenidos Digitales. (Junio, 2014). Qué es un atague “Man in The Middle”.
Recuperado de: http://hipertextual.com/archivo/2014/06/ataque-man-in-the-middle/

19 penetration testing Lab. (Julio, 2014). Eavesdropping VolP Calls with Wireshark. Recuperado de:
https://pentestlab.wordpress.com/2014/07/22/eavesdropping-voip-calls-with-wireshark/
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2.9.7. Redireccion de llamadas (call redirection).

Los ataques de redireccion de llamadas emplean diferentes técnicas y métodos que
van desde atacar los servicios de los servidores de administracion o suplantacion de
identidad como se ha mencionado anteriormente. Una de las herramientas méas
utilizadas para este tipo de ataques es el ataque (Redirect Poison), que intercepta las
peticiones INVITE del protocolo SIP, y desvia el origen de la llamada hacia donde el

intruso desee.

Este tipo de técnica provoca grandes pérdidas econdmicas afio a afio para las
organizaciones a través de los denominados sistemas de “Bypass” o desvios de

Ilamadas a servicios de llamadas local, celular o internacional.

Uno de los métodos de proteccion determinados para enfrentar este tipo de
amenazas se realiza cerrando los puertos que no se utilicen y utilizar la autenticacion

de protocolos.

2.10. Seguridad en la Tecnologia de VolP.

Frente a las amenazas y vulnerabilidades a las cuales esta expuesta la informacion
dentro de toda organizacion, es necesario considerar ademas los aspectos necesarios
para brindar las garantias de funcionamiento de los componentes tecnolégicos como
tal, tomando en cuenta que las tecnologias de las comunicaciones de voz y video
transmitidos a través del protocolo IP presentan continuamente nuevas amenazas y

ataques, en este aspecto de la seguridad es necesario determinar las mejoras en los
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aspectos de confidencialidad aplicadas en varios protocolos de comunicacion como

SIP y H.323.

2.10.1. Seguridad en los protocolos.

El envio de informacién entre dos o varios dispositivos de comunicacion
electrénica es susceptible de ser interceptado y modificado, con el incremento de uso
de aplicaciones de comunicacion sobre diferentes protocolos de comunicacion e
Internet el aspecto de la seguridad en las comunicaciones dentro de las
organizaciones a nivel mundial ha pasado a ser prioridad principal dentro de las

politicas de los sistemas de gestion de la seguridad de la informacion.

Un protocolo es un estdndar utilizado para la comunicacion entre dispositivos, al
cual se deben aplicar reglas y procedimientos para el envio y recepcion de
informacion en una red de datos con el fin de garantizar su éptimo funcionamiento y
evitar riesgos o intrusiones de seguridad que puedan exponer la informacion
transmitida y causar perjuicios legales y econdmicos a sus usuarios. De esta manera
se establece el uso y aplicacion de los protocolos de seguridad que son el conjunto de
actividades programadas que emplean esquemas de seguridad criptografica como;
manejo de claves, integridad, autenticacion, autorizacion, entre otros, para que los

sistemas de comunicacion puedan soportar ataques de cardcter malicioso.

Existen diferentes tipos de aseguramiento para los protocolos de acuerdo a su nivel

de red, transporte o aplicacion.
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Seguridad a nivel de red: El ataque a nivel de capa de red es bastante

frecuente a pesar de que las pilas de paquetes TCP/IP de los diferentes

sistemas operativos son mas robustas. La seguridad en este nivel busca

garantizar el trafico de los protocolos a nivel superior, es necesario

adaptar la infraestructura de red para gestionar la informacion. A este

nivel es necesario realizar las configuraciones necesarias para evitar un

ataque desde el exterior a nivel de red, tomando en cuenta la seguridad

sobre todo de puertos de acceso a diferentes tipos de servicio (TCP o

UDP). Entre los principales protocolos a configurar en un equipo

cortafu €gos Se encuentran:

Nombre | Puerto | Conexion Servicio

echo 7 tcp/udp Eco: Devuelve los datos que se
reciben

systat 11 tep Informacion del sistema

netstat 15 tep Informacion sobre la red

chargen |19 tcp/udp Generador de caracteres continuo

SMTP 25 tep Puerto de correo

domain 53 tcp/udp Servidor de Nombres (DNS)

bootp 67 udp Arranque de estaciones remotas sin
disco

tftp 69 udp Arranque de equipos remotos, carga
de configuraciones

link 87 udp

supdup 95 udp

sunrpc 111 tcp/udp Servicio de RPC (portmapper)

news 119 tep Servidores de News (deberan estar
ya filtrados en todos los routers de
las organizaciones afiliadas a
RedIRIS)

NetBios | 137- udp/tcp Servicios NetBios sobre TCP/IP

139 (Windows)
snmp 161 udp Gestidn remota de equipos mediante
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SNMP

xdmpc 177 udp Llegada de correo

exec 512 tep Ejecucién remota de comandos
(rexec)

login 513 tep Acceso remoto a un sistema (rlogin)

shell 514 tep Shell remoto

biff 512 udp

who 513 udp Informacion sobre los usuarios que
hay conectados en un equipo remoto

syslog 514 udp Almacenamiento de los logs de los
sistemas en remoto

uucp 540 tep Envio de ficheros y mensajes
mediante uucp, actualmente en
desuso

route 520 udp Informacion sobre enrutamientos

openwin | 2000 tcp

NFS 2049 tcp/udp Sistema de ficheros remotos de Sun
y Unix en general

Seguridad a nivel de transporte: Actualiza las implementaciones
TCP/UDP en los extremos de la comunicacion, para esto es necesario
cambiar los enrutadores IP por infraestructura de comunicaciones que
entienda IPsec, 0 a su vez determinar el uso de protocolos de seguridad
(SSL, TLS). Los servicios de seguridad que proporcionan estos
protocolos son:

o Confidencialidad: intercambio de paquetes con cifrados de datos
mediante claves simétricas determinando eficiencia y rapidez,
utilizando dos tipos de claves para el envio y recepcion de datos
entre el servidor y el cliente, evitando que interfieran la
comunicacion de las claves a través de una clave publica

encriptada.
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0 Autenticacion de entidad: a través de un protocolo de

autenticacion de firmas digitales, el cliente puede validar la

identidad del servidor.

0 Autenticacion de mensaje: cada paquete de datos ademas de ir

cifrado incorpora un cédigo MAC Unico del equipo, estas claves
en cada sentido (origen y destino) son establecidas en el dialogo
inicial de la comunicacion.

Eficiencia: La definicion de sesiones y la compresion de datos
permiten mejorar la eficiencia de la comunicacion, identificando y
re utilizando los pardmetros e identificadores de sesion para

optimizar el tiempo de validacion de sesion en la conexion.

Seguridad a nivel de aplicacion: En este nivel se contemplan y se

engloban las capas del modelos OSI: sesion, presentacion y aplicacion.

Debido al gran nimero de protocolos presenta varias deficiencias de

seguridad, por lo cual es necesario contemplar los siguientes puntos de

seguridad:

o Limitar el acceso a la ubicacion de los equipos servidores.

o Especificar las listas o grupos de usuarios con sus permisos
correspondientes. Desactivar la cuenta “Andnimos” y a toda
aquella que presente nombres de facil aprovechamiento
“Administrador”.

0 Requerir contrasefias seguras.

o Controlar de manera continua los archivos de eventos tipo “log”

0 Deshabilitar indices de directorios.
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0 Deshabilitar todos los servicios de red que no sean empleados por
el servidor.
0 Auditorias permanentes de acceso remoto, de eventos del equipo

cortafuegos, servidores de aplicaciones como correo, dns, ftp.

En la actualidad varios tipos de protocolos aceptan la encripcion o cifrado en su
contenido, para el caso de los protocolos utilizados en las aplicaciones de
comunicaciones unificadas se determinan los sistemas de encriptacion a nivel de
transporte; “SSL” (Secure Socet Layer) o “TLS” (Transport Layer Security) tanto
para el protocolo “SIP” como para el protocolo “RTP”. Estos protocolos son
criptogréaficos y proporcionan comunicaciones seguras sobre la red de Internet. SSL
proporciona autenticacion y privacidad entre los extremos de una comunicacion
mediante el uso de criptografia, garantizando la autenticidad de los servidores a

través de métodos de negociacion, intercambio y cifrado.

e SIPS: Utiliza SSL, su norma de estandarizacion es la RFC4346, es un método
robusto de proteccion contra ataques la cual valida y protege la conexion entre
cada par de saltos proporcionando seguridad entre los puntos de comunicacion
con metodos de encriptacion.

e SRTP: Al utilizar el protocolo RTP mediante un sistema de encriptacion TLS,
los paquetes son cifrados en la fuente origen de las comunicaciones y
descifrado en el destino, utilizando técnicas de cifrado AES o “clave maestra”

emitida por una entidad certificadora como por ejemplo: ZRTP 0 KEYMGT.
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2.10. Sistemas de Gestion de la Informacion.

La gestion de la informacion en sintesis, es un proceso de accidn que proporciona
los recursos necesarios para la correcta toma de decisiones para la calidad y
eficiencia de los servicios y productos de las organizaciones. El objetivo de la
gestion de la informacion, segin “La Gestion de Informacion de las

11

Organizaciones”™" se basa en 4 pilares fundamentales que son:

e Maximizar el valor y los beneficios derivados del uso de la informacion.

e Minimizar el costo de adquisicion, procesamiento y uso de la informacion.

o Determinar responsabilidades para el uso efectivo, eficiente y econdmico de
informacion.

e Asegurar un suministro continuo de la informacion.

La finalidad de un sistema de gestion de la informacion es generar servicios que
respondan y sobrepasen las necesidades y expectativas de los usuarios, manteniendo
un balance equilibrado entre la eficiencia y la economia de la organizacion, para lo
cual aprovecha al méximo los recursos y realiza una mejora continua en las

decisiones organizacionales a todo nivel.

Entre las principales funciones de la gestion de la informacion se determinan:

e Desarrollar la base informacional de la organizacion y garantizar su

accesibilidad.

' ponjtian Dante Gloria. (2004). Gestién de Informacion en las Organizaciones: principios, conceptos
y aplicaciones. Recuperado de: file:///C:/Users/valenzuelag/Downloads/3867-3816-0-PB.pdf
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o Desarrollar la estructura informacional de la organizacion y garantizar su
operatividad.

e Garantizar la integridad y accesibilidad a la memoria corporativa.

e Establecer, aplicar y supervisar los procedimientos relativos a la seguridad de
la informacién organizacional.

e Garantizar la calidad de los productos informacionales de la organizacion, y
asegurar su dimension efectiva.

e Entrenar a los miembros de la organizacion en el manejo o la utilizacion, de

los Recursos informacionales de la organizacion.

Con respecto a la aplicacion vertiginosa de la informéatica en las actividades
comerciales y organizacionales que se han venido desarrollando en los ultimos afios
a nivel mundial, es necesario que estas cuenten con procesos y procedimientos
implantados para asegurar el manejo y seguridad en el bien més preciado de hoy en
dia, la informacion. De esta manera los “SGSI” proporcionan informacion a los
directivos mediante informes o acceso directo a consultas informaticas, los cuales
aportan vision de conjunto para el seguimiento y control de un aspecto especifico y
la toma de decisiones a tiempo. De esta manera se han llegado a establecer
estdndares de manejo e implementacion de sistemas de gestion de la informacion, los
cuales pueden ser susceptibles o no de certificacion o simplemente tomados como
guias referenciales para un adecuado manejo de la informacion dentro de una

empresa.
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2.11. Entidades de regulacion para las seguridades de

informacion.

A nivel mundial existen diversas entidades que se encargan de la regularizacion y
normalizacién de los procedimientos y lineamientos necesarios para la aplicacion de
las diferentes politicas de seguridades de la informacion en las entidades publicas o
privadas de un pais. Estas normas establecen estandares técnicos, industriales y
comerciales que aplican, tanto para sus miembros simples, asi como para sus

miembros suscritos.

2.11.1. Organismos de regulacion internacional.

La ISO es la Organizacion Internacional de Normalizacion, provee de
herramientas practicas, soluciones y beneficios a las empresas, los gobiernos y la
sociedad, para el desarrollo sostenible de los entornos, tecnolégicos, econémicos,
ambientales y sociales. Para el caso de las normas y lineamientos en el campo de la
Seguridad de la Informacion, la ISO define los procedimientos a seguirse a través de
otras entidades de control como; la Comision Internacional Electrotécnica IEC, que
es la organizacion dedicada a la elaboracion y publicacion de las Normas
Internacionales para todas las tecnologias eléctricas, electronicas y relacionadas. Y la
Unidn Internacional de Telecomunicaciones ITU, que es la organizacion encargada
de regular las telecomunicaciones a través de “recomendaciones” que a nivel
mundial muchas veces son establecidas como politicas de uso obligatorio para las

administraciones y empresas operadoras de comunicaciones.
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La colaboracion de estas entidades internacionales: 1ISO, IEC, ITU definen; reglas
oficiales, documentos complementarios y guias de uso que son aplicados por los

Organismos Nacionales de Normalizacion? “ONN” propios de cada pais.

2.11.2. Organismos de regulacién nacional en el Ecuador.

Tal como se ha menciona en el item anterior, cada uno de los paises que se acogen
a las normas y recomendaciones establecidas por organismos de estandarizacion
Internacional, deben aplicar de manera interna sus politicas y lineamientos a través
de entidades de control como Ministerios, Super Intendencias o Decretos
Presidenciales. Para el caso de Ecuador, las normas y politicas que se utilizan para el
manejo de la seguridad de la informacion en el sector Gubernamental, se determinan
a través del Acuerdo Ministerial vigente 166, publicado en el Registro Oficial
Suplemento 88 de 25 de septiembre de 2013*, en el cual sefiala: “las entidades de la
Administracion Puablica Central, Institucional y que dependen de la Funcion
Ejecutiva el uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-
ISO/IEC 27000 para la Gestion de Seguridad de la Informacion.”, manteniendo un

Esquema Gubernamental de Seguridad de la Informacion EGSI.

Para el caso de las empresas privadas, depende de cada administracion o gerencia

el uso y aplicacion de las normas técnicas ecuatorianas NTE-INEN y de los

12 Organizacion Internacional de Normalizacién. (2010). Organismos Nacionales de Normalizacién en
vias de desarrollo, Actividades y estructura de un Organismo Nacional de Normalizacion (ONN).
Recuperado de: http://www.iso.org/iso/fast forward-es.pdf

13 suplemento del Registro Oficial No.88, Revista Judicial electronica, Derecho Ecuador (2013),
Recuperado de: http://www.derechoecuador.com/productos/producto/catalogo/registros-
oficiales/2013/septiembre/code/RegistroOficialNo88-Miercoles25deSeptiembrede2013P/registro-
oficial-no-88---miercoles-25-de-septiembre-de--2013-primer-suplemento
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estdndares internacionales para la normalizacion de sus procesos internos de

seguridad y manejo de la informacion ISO / IEC / ITU.

2.12. Estandares para aplicacion de la seguridad de la

informacion.

La aplicacion de politicas y estandares para la seguridad de la informacion
demanda la normalizacion y definicion de requisitos y recomendaciones para
establecer, implementar, operar y mejorar todo Sistema de Gestion de Seguridad de
la Informacién. Es asi como a nivel internacional se determinan paradmetros
especificos para la iniciacion, implementacién y mantenimiento de la seguridad de
una organizacion, tomando en cuenta que no todos los controles son aplicables para
todas las situaciones pero si conllevan obligaciones legales para su cumplimiento, de
esta manera, para el presente caso de investigacion se determinan 2 estandares
principales para la seguridad de la informacion; los estandares ISO/IEC 27002 e
ISO/IEC 27001 los cuales estan enfocados a todo tipo de organizacion, pequefia,
mediana o grande: empresas comerciales, agencias de gobierno, entidades bancarias,

organizaciones sin animo de lucro.

2.12.1. Estandar ISO/IEC 27002.

La norma ISO/IEC 27002 ex I1SO 17799, determina un cddigo de buenas précticas

no obligatorias y sin prioridad entre controles para implementar dominios de control
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y mecanismos de control en la gestion de la seguridad de la informacion, la cual es
considerada como la base para la implementacion de medidas de seguridad tras un
breve y primer anlisis de riesgos dentro de una organizacion. La version actual de
esta norma o estdndar es la 27002: 2013, la cual contiene 114 controles frente a su
antecesora version 27002: 2005 que contiene 133 controles. Segun el Directorio de la
Norma ISO*, el estandar 1SO 27002 fue originalmente escrito por el gobierno del
Reino Unido en 1995 y convertido en el estandar BS7799, posteriormente en el afio
2000 fue re-publicado por la ISO como el estdndar 17799 y re-editado en el afio
2005. Actualmente se encuentra sometido a varias revisiones y ampliaciones a

sectores como salud, manufactura, entre otros.

El uso y aplicacion de las versiones que tiene este estdndar para cada pais,
depende de cada Instituto Nacional de Normalizacion y la definicién que este
determine como politica de Estado, como ejemplo tenemos: Peru ISO/IEC
27002:2000, Chile ISO/IEC 27002:2005, en el caso de Ecuador se aplica la ISO/IEC

27002:2005

Para la gestion de la seguridad en redes, el Portal de ISO 27002 en Espafiol®,
sefiala que el objetivo de control del estandar 1SO27002 es: “evitar el acceso fisico
no autorizado, los dafios e interferencias a la informacion de la organizacion y las

instalaciones de procesamiento de la informacion.”.

14 1S0 27000 Directory (2013). The Information Portal for 15027002, Recuperado de:
http://www.27000.0rg/iso-27002.htm

' El Portal de 1SO 27002en Espariol (2005), Términos de uso informacion iso27000, Recuperado de:
http://is027000.es/is027002 13.html#seccion?2
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Es importante sefialar que este estdndar mas que un requerimiento es una serie de
recomendaciones que pueden ser o no aplicadas, por lo cual no es susceptible de

certificacion a diferencia del estandar 1ISO/IEC 27001.

A esta norma se anexa una serie de controles que permiten establecer los
lineamientos base para determinar un SGSI dentro de una organizacion como politica

de seguridad, en su lisado se determina:

¢ Organizacion de la informacion de seguridad.

e Administracion de recursos.

e Seguridad de los recursos humanos.

e Seguridad fisica y del entorno.

e Administracion de las comunicaciones y operaciones.

e Control de accesos.

e Adquisicion de sistemas de informacion, desarrollo y mantenimiento.
e Administracion de los incidentes de seguridad.

e Administracion de la continuidad de negocio.

e Cumplimiento (legales, de estdndares, técnicas y auditorias).

2.12.2. Estandar ISO/IEC 27001.

El estdndar ISO/IEC 27001 determina los requisitos necesarios y obligatorios para
establecer, implementar, mantener, mejorar y cumplir a detalle un Sistema de
Gestidn de Seguridad de la Informacion. La adopcion de este estdndar dentro de una

organizacion es el pilar estratégico para la gestion de seguridad del recurso mas

72



valioso de toda Organizacion publica o privada, la informacion, para lo cual es
necesario tomar en cuenta el analisis y gestion de los riesgos basados en los procesos

de negocio y servicios de TI.

La version actual de este estandar es la ISO/IEC 27001:2013 que cuenta con 133
requisitos a diferencia de los 104 de su predecesora version ISO/IEC27001:2005,
originalmente desarrollada en el afio 2005 y que resume una evolucion incorporando
préacticas o controles establecidos en el estandar ISO/IEC 27002:2005, informacion

referenciada por el Blog SGSI*

La implementacion y certificacion de este estandar dentro de una organizacion
depende del grado de seguridad de la informacion que esta posee y del SGSI que
haya decidido adoptar e implementar, para lo cual tomaria aproximadamente un afio
el cumplimiento de los requisitos que se necesitan para su estricto cumplimiento. El
equipo de proyecto de ejecucion de certificacion debera estar integrado
necesariamente por cada integrante de las diferentes &reas de la organizacion
involucradas con el SGSI. Para el caso del Ecuador la aplicacion y certificacion del
estindar ISO/IEC 27001 en cualquiera de sus versiones es de caracter
VOLUNTARIO segun la resolucion establecida en el articulo No.01 del Registro

Oficial N0.699 del 09 de mayo del 2012".

18 Blog SGSI, Blog especializado en Sistemas de Gestion de Seguridad de la Informacién (2013),
Recuperado de: http://www.pmg-ssi.com/2013/12/iso27001-origen/

Suplemento del Registro Oficial No.699, Revista Judicial electrénica, Derecho Ecuador (2012),
Recuperado de: http://www.derechoecuador.com/productos/producto/catalogo/registros-
oficiales/2012/mayo/code/20263/registro-oficial-no-699--miercoles,-09-de-mayo-de-2012-

suplemento
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2.12.3. Diferenciasy Similitudes entre ISO/IEC 27001y 27002.

ISO 27002 no es susceptible de certificacion 1SO, porque no es una norma de

gestion, a diferencia de la 1ISO 27001.

Los elementos de planificacion, implementacion, supervision, revision y mejoras
son implementados en la 1ISO 27001 al ser un sistema de gestion de seguridad de la

informacion, a diferencia de la ISO 27002.

Los controles de la norma ISO 27002 tienen la misma denominacion que los
controles del anexo A de la norma ISO 27001, pero su detalle y explicacion es

minima a diferencia de lo detallado en la ISO 27002.

La ISO 27002 no distingue entre los controles que son aplicables o no a una
organizacion, a diferencia de la ISO 27001 que realiza una evaluacion a detalle de los

riesgos de cada control y hasta qué punto pueden aplicarse.

Para la creacion de una estructura de seguridad de informacion dentro de una
organizacion es necesario establecer la norma ISO 27001, para establecer controles,

evaluaciones y tratamiento de riesgos se debe establecer la norma ISO 27002.

Para el caso de ambos estdndares ISO/IEC 27002 y 27001 en sus ultimas
versiones se denota la integracion de controles en los campos relacionados con los
dispositivos moviles, el teletrabajo asociado con el control de acceso y la criptografia
como un nuevo dominio de control, entendiendo que estos estdndares manejan:
dominios, objetivos de control y controles, los mismos que serdn examinados,

valorados y analizados en las Matrices de Riesgos del presente trabajo investigativo.
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2.12.4. Estandar ISO/IEC 21827:2002

Dentro del proceso de desarrollo de un Sistema de Gestion de Seguridad de la
Informacion para una organizacion bajo el estandar ISO/IEC 27001, la primera
dificultad a la que se enfrentan los lideres de este proyecto es la identificacion de una
estrategia para definir las fases de andlisis, disefio e implementacion del proceso
global de seguridad, tomando en cuenta que el estandar para la determinacion de los
procesos de seguridad son tratados a través del estdndar internacional 1SO/IEC
21827:2002 (Information Technology - Systems Security Engineering — Capability
Maturity Model “SSE-CMM?”). Esto debido a que el éxito para todo tipo de
implementacion SGSI siempre esta determinado por el éxito de la implementacion
del proceso global de seguridad, encargado de alcanzar niveles concretos de
capacidad, cumplimiento de leyes y normas de seguridad, asi como la certificacion

conjunta con otros estandares internacionales.

La ingenieria de la seguridad viene dado por las siguientes caracteristicas:

e Seguridad: Establecer y mantener todo tipo de medidas de proteccion ante
actos de ataques de seguridad.

e Supervivencia: Determinar la continuidad de funcionamiento minimo del
servicio durante y después de un evento de intrusion que afecte la seguridad y
el tiempo minimo que le tome sobreponerse ante un nuevo evento.

e Sistema: Organizar los recursos por personas, equipos y métodos

organizados para cumplir un conjunto especifico de funciones.
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La utilidad del modelo SSE-CMM viene determinado en base a dos dimensiones;
su dominio y capacidad. La dimension del dominio define la ingenieria de la
seguridad, a través de 60 précticas divididas en 11 é&reas de proceso. En cuanto a la
dimension de la capacidad o denominada también, practicas genéricas, comprende

las précticas que indican la capacidad de gestion y la institucionalizacion del proceso.

El modelo de referencia para la seguridad en proyectos SGSI viene determinado
por seis disciplinas fundamentales'®: seguridad fundamental; seguridad ambiental y
en infraestructuras; seguridad en los sistemas; seguridad en comunicaciones y redes;

seguridad fisica y la seguridad de las personas.

Las ventajas de utilizar procesos de seguridad dentro de un proyecto SGSI,
integrando los estandares SSE-CMM (ISO/IEC 21827) y 27001, viene dado por tres
ejes fundamentales que son: seguridad fundamental (asegurar la continuidad del
negocio), proyectos en dmbitos sectoriales nivel de capacidad 3 (objetivos y &mbitos
bien definidos), leyes y reglamentos para definir politicas de manejo, uso y

aplicacion.

2.13. Sistemas de gestion de la seguridad de la informacion -

SGSI.

En la actualidad las organizaciones y sus sistemas informéticos enfrentan nuevos

y variados tipos de ataques a sus sistemas de informacion, desde fraudes, sabotaje o

'8 José Antonio Calvo-Manzano / Ana de las Heras Articulo No.75 Revistasic.com. (Junio 2007). La
Ingenieria de Seguridad como ayuda al desarrollo de los SGSI. Recuperado de:
http://revistasic.com/revista75/pdf 75/sic75 articulo.fpd
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vandalismo, es por esta razon que se determina la aplicacion y uso de los Sistemas de
Seguridad para la Informacion “SGSI”’, que en resumidas palabras es el conjunto de
politicas de administracion de la informacion aplicadas a través del estandar ISO/IEC

27001.

Segun el Codigo de buenas practica para la gestion de la seguridad de la
informacion'®: “las amenazas no solamente pueden estar dirigidas a la informacién
que estd en medio magnético, sino también a la informacion que estd impresa o

escrita en papel, la que es transmitida por correo normal, la que mostrada en video o

la que se transmite a través de las conversaciones.”

La gestion de la Seguridad de la Informacién garantiza la confidencialidad,
integridad y disponibilidad de la informacion en cuanto acceso, proteccion, exactitud
y métodos de procesamiento. Esta debe realizarse a través de un proceso documental
sistematico y debe ser de conocimiento de toda la organizacion. Proceso que esta
ligado con el cumplimiento del estandar 1ISO 9001 y es adoptado al estandar 1SO tal
como se muestra en la Figura 17 y detallado por niveles segln lo establecido en la

Figura 18:

seguridad

Procedimientos

Figura 17: Modelo de SGSI 1SO/ 27001 (1SO 2012)

19 Instituto colombiano de Normas Técnicas y Certificacion. Normas Técnicas sobre sistema de
gestion de la seguridad de la informacion (SGSI). Bogota: ICONTEC, 2005, 157p. (NTC.BS-7799-2)
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Registros, evidencia objetiva del cumplimiento del SGSI

Instrucciones, checklist y formularios

Documentos
Politicas y Procedimientos y Enfoque de Informe de Plan de
Alcance objetivos de mecanismos de evaluacion de evaluacion de tratamiento de
seguridad control riesgos riesgos riesgos

Procedimientos documentados | Registros

Declaraciones de aplicabilidad

Figura 18: Modelo detallado de niveles de SGSI (1SO 2012)

Para la aplicacién de un SGSI, basado en el estandar 1SO 27001, se determina el

uso del ciclo “PDCA™? (Plan, Do, Check, Act), Planificar, Hacer, Verificar, Actuar;

determinado en los sistemas de gestién de calidad.

¢ Planificar: Definir el alcance del objeto del negocio de la organizacion, asi

como sus tipos tecnologias, debe contemplar una politica de seguridad clara 'y

consistente; que permita establecer los objetivos de un sistema de seguridad

de la informacion, asi como sus requerimientos legales y criterios de

evaluacion de riesgo. Definir metodologia de evaluacion del riesgo,

20 1S0 27000.ES (2013). Sistema de Gestion de la Seguridad de la Informacion (SGSI). Recuperado de:

http://www.is027000.es/download/doc sgsi all.pdf
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identificar los riesgos, analizar y evaluar los riesgos, identificacion de y
evaluacion de opciones de tratamiento de riesgos, establecer riesgos
residuales y los objetivos de control.

Hacer: Determinar un plan de manejo de riesgos que contemple recursos,
actividades, duefios del servicio y prioridades de implementacion para
implementar el plan de tratamiento de riesgos con el fin de alcanzar los
objetivos de control identificados a través de controles, con la finalidad
deestablecer una répida deteccion y respuesta a incidentes de seguridad.
Verificar: Estructurar métodos de monitoreo y validacién para detectar
errores originados durante el proceso de comunicacion, analizar posibles
brechas de seguridad a través de resultados de indicadores de monitoreo de
uso y gestion de la informacion. Revisar de manera periddica la efectividad
del SGSI, revisando constantemente los riesgos por categorias, efectuar
auditorias internas y llevar la vitcora de acciones y eventos que impacten la
efectividad del rendimiento del SGSI.

Actuar: Implementar en el SGSI las mejoras identificadas, ademas de
determinar las acciones preventivas y correctivas, poner en conocimiento las
acciones y mejoras dentro de la organizacion, asegurarse de alcanzar los

objetivos determinados.
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CAPITULO 3: TRATAMIENTO DE LA SEGURIDAD EN LA

ARQUITECTURA DE VOIP.

En cuestion de estrategias y manejos de temas de aseguramiento de informacion
para los aplicaciones y servicios de voz sobre IP existen varias organizaciones a nivel
nacional e internacional que se dedican a emitir y aplicar lineamentos de buenas
préacticas para el tratamiento de la seguridad en el area de las comunicaciones de
VolP, hoy en dia denominada; "Voip Security”. La empresa Techtarget, especialista
en soluciones de seguridad para sistemas informéticos y de comunicaciones establece
la siguiente definicion acerca de la seguridad de sistemas de VoIP: "no es mas que
una serie de recursos enfocados en las practicas de seguridad necesarias para
protocolos y normas de VolP y proporciona informacién sobre los riesgos de

seguridad de VVolP".

En base a esta definicion, se determinan los diversos mecanismos usados para el
tratamiento normalizado de la seguridad determinado en; prevencion, deteccion y
respuesta en los sistemas de voz sobre IP del presente trabajo investigativo en

particular.
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3.1 Metodologias para la prevencion de amenazas a la

seguridad.

La aplicacion de una metodologia de seguridad informética en la infraestructura
de red de datos y los sistemas de comunicaciones de voz sobre IP que funcionan
dentro de una organizacion requieren de un proceso continuo de: analisis, deteccion,
proteccion y accion continua, de tal forma se establecen mecanismos de prevencion
que identifican y eliminan las amenazas de seguridad para garantizar el normal
funcionamiento de los procesos y aplicaciones de comunicacion. De esta manera se
mencionan cuatro mecanismos de prevencion general que deben ser aplicados para el

correcto funcionamiento de un sistema de comunicacién de voz sobre IP.

e Autenticacion: Identifica y autentica a los usuarios del sistema de voz sobre
el protocolo IP, comprobando su identidad, permisos y accesos respectivos.

e Control de acceso: Controla todos los tipos de acceso que tienen los objetos
con el sistema de comunicacion de voz sobre IP.

e Separacion: Maneja diferentes niveles entre objetos y entidades de
seguridad, aplicando modelos fisicos, temporales, I6gicos dentro de los
sistemas de voz sobre IP.

e Seguridad en las comunicaciones: Garantiza la seguridad en los sistemas de
comunicacién de voz sobre IP a través de la red de datos, utiliza métodos de
criptografia, cifrados publicos y privados, firmas digitales y hasta protocolos

de seguridad.
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De manera global se enmarcan dos metodologias 0 mecanismos de aplicacion
para las seguridades, por software y por hardware, los cuales integran métodos y

procedimientos para asegurar la operacion del servicio de telefonia de VolP.

Existen diferentes métodos para la identificacion, proteccion y eliminacion de
riesgos de seguridad que se determinen para el servicio de voz sobre IP. Utilizar
software de monitoreo y equipos especializados en el andlisis y administracion para
evitar inconvenientes en los servicios de infraestructura y comunicaciones es una
necesidad vital para el correcto desempefio de la organizacion. Entre los mecanismos
mas utilizados a nivel empresarial y personal para la aplicacion de la seguridad se

establecen los siguientes lineamientos:

3.1.1 Certificados digitales.

Con el uso de los certificados digitales se asocia una organizacion civil o juridica
a una clave publica de identificacion Unica, el certificado debe ser otorgado por una
entidad certificadora (CA) especializada en este &mbito. Tanto la clave publica como
el certificado digital, deben ser socializados y aprobados por organismos de control y
regulacion mundial para garantizar su correcta operacion. Este tipo de mecanismo de
seguridad hoy en dia también es aplicado al servicio de telefonia de voz sobre IP,
estableciendo mecanismos seguros y confiables de proteccion en la seguridad de las
comunicaciones. En base a esta definicion se mencionan algunos tipos de

certificados aplicados para este servicio.
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Firmas Digitales RSA.

Para la gestion de claves compartidas y automaticas se utiliza el protocolo
IKE, este el mismo emplea un intercambio secreto de claves entre los
emisores y receptores para el establecimiento de sesiones, permite también
establecer el tiempo de vida de la sesion IPSEC, actualmente se encuentra en
aplicacion su version 2 (IKEv2) a través de sus respectivas especificaciones
RFC 4309, RFC 4301, RFC 4309. Este tipo de seguridad est4d compuesta por
dos fases, la primera; utilizando un algoritmo de intercambio de claves
denominado “Diffie-Hellman” para establecer el canal de comunicacion, y la
segunda; negociar la asociacion de seguridad a través de IPSEC entre los

dispositivos o terminales de comunicacion.

Certificados digitales (X.509).

Este tipo de certificados contienen las llaves publicas del propietario de la
comunicacion asi como su respectiva identificacion, a través de una
Autoridad Certificadora se generan los llaves publicas y privadas, para la
validacion o revocacion de los certificados en los integrantes de la
comunicacion telefénica , este tipo de certificados utilizan IPSEC y el
protocolo SCEP, que es un estdndar para solicitar y obtener certificados
digitales de forma automaética, originalmente desarrollado por CISCO y

VERISIGN.
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e Autenticacion de usuarios XAuth.
Este tipo de autenticacion utiliza ademas de los certificados X.509 métodos
de autenticacion mediante usuarios y contrasefias de directorios activos o

servidores de Radius implementados para la organizacion.

e Clave compartida.
Este tipo de clave est4d formada por una cadena de caracteres que solo
identifican y saben los dos extremos de la comunicacion, estableciendo asi la
conexion IPSEC. A través de la comprobacion mediante algoritmos tipo
HASH se valida la autenticacion de la clave, la cual es Gnica para cada pareja
de participantes del servicio de telefonia, este tipo de metodologia es til en

redes pequefias pero inviable para grandes corporaciones.

3.1.2 Infraestructura de clave publica PKI.

La infraestructura de clave publica es necesaria para la interpretacion y
autenticacion de las entidades certificadoras y los certificados digitales emitidos para
una organizacion. Esta infraestructura de clave publica (PKI), permite a los usuarios
autenticarse entre ellos y usar de manera conjunta los certificados de identidad, el
cifrado de mensajes, y la firma digital de informacién. Actualmente es determinado
como una solucién técnica robusta y segura para los sistemas de comunicacion de
voz sobre IP, utilizando sistemas de reglas y modelos matematicos para la

identificacion de posibles amenazas en tiempo real.
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A continuacion se detallan los métodos de aplicacion de seguridad criptografica para

brindar seguridad a las comunicaciones de VolIP:

Enterprise Java Bean Certificate Authority (EJBCA)

EJBCA es un framework de software libre basado en tecnologia Java J2EE,
que permite determinar entidades de autoridad de certificacion funcionales,
para la emision de certificados digitales tanto a usuarios o servidores del
servicio de telefonia IP. Incorpora servicio de tiempo NTP (Network Time
Protocol) y SSL como protocolo de seguridad para las comunicaciones.
Soporta autenticacion 'y publicacion de certificados validados con

credenciales de seguridad de directorios activos organizacionales.

OpenCA.

Es un proyecto de tipo solucion criptogréfica libre, permite implementar toda
la jerarquia de servicios PKI deseables como: entidades certificadoras raiz y
subordinadas en plataformas Linux, Solaris y Mac OS X, actualmente sus
proyectos mas importantes de aplicacion de entidades de certificacion son:
LibPKI, OpenCA PKI, OpenCA OCSPD, Open CAPRQPD, cada uno de
ellos aplicaciones o servicios enfocados en el marco del sistema para llevar a

cabo verificaciones de certificado de seguridad en linea.

Aplicacién de Certificados sobre una arquitectura de VolP
Para cifrar los datos de comunicacion mediante certificados PKI en el

servicio de telefonia IP, es necesario determinar el siguiente procedimiento:
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Estructuracion de una entidad certificadora PKI para las puertas de
enlace de voz sobre IP, Centrales PBX para IP y Controladores de sesion
de borde SBC.

Importacion de certificados a ser utilizados por todos los servidores de
telefonia de la organizacion.

Habilitacion de los certificados que serdn utilizados por el servicio de
telefonia IP.

Importacion del certificado para las puertas de enlace de voz sobre IP,
Centrales PBX para IP y Controladores de sesion de borde SBC.
Configuracion del modo de inicio de sesién en los servidores de
telefonia.

Creacion de puertas de enlace IP con el dominio respectivo de la
organizacion.

Creacion de puertos para enlace TLS.

Reinicio de equipos servidores para aplicacion de configuracion.

Firewalls y Proxys.

Los firewalls, proxys y gateways son aplicaciones integrales o equipos de

aplicacion que se utilizan para el control de acceso de una red interna empresarial

LAN, protegiendo su entorno y funcionalidad de las redes externas; WAN e Internet,

este método filtra todo el trafico desde y hacia la red de datos, direcciones IP y

puertos para permitir o denegar su procesamiento. En la actualidad este tipo de

equipos se han determinado como dispositivos de seguridad indispensable en toda
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organizacion; y sobre todo para el uso de los sistemas de comunicacién de voz sobre
IP.

En el mercado tecnoldgico de las comunicaciones existen varios modelos y
especificaciones de equipos que presentan las caracteristicas requeridas para la
proteccion media y avanzada de las redes de datos y el servicio de telefonia IP,

destacan entre sus caracteristicas principales las siguientes funciones:

¢ Nivel de Red: La seguridad a nivel de red inspecciona los encabezados de los
paquetes SIP o H.323, protocolos de transporte RTP y RTCP, filtra el tréfico
a nivel de origen y destino por direccion IP, analiza los puertos utilizados en
el proceso de comunicacion telefonica: puerto 1720 para la configuracion de
Ilamadas, y los puertos aleatorios 1024 - 65535 para servicios implicados en

la telefonia IP.

e Entrada a nivel de circuito: La seguridad a nivel de circuito funciona en la
capa de sesion, conjuntamente con el protocolo de control de transmision
TCP/IP. Determinando la legitimidad de una sesion requerida y el monitoreo
la comunicacion entre los paquetes de comunicacion telefonica. La
caracteristica a nivel de circuito de los equipos cortafuegos permite ocultar la
red del mundo exterior y restringir normas de sesion de equipos de telefonia

IP conocidos.

e Entradas a nivel de aplicacion: La seguridad por aplicacion determina el
uso y acceso por tipo de aplicacion especifica; incluyendo los diferentes sub
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servicios de telefonia IP; como directorio compartido, telepresencia, entre
otras. Controla y previene ataques intrusivos como virus, spyware y spam,
durante el procesos de llamada telefonica. Esta caracteristica en los equipos
cortafuegos permite bloquear tipos de ataques basados en el contenido y no
por direccion IP, este tipo de configuracion a este nivel requiere de un nivel
de programacion donde el administrador del equipo configure los tipos y
contenidos de acceso para el equipo, usuarios, listas de control de acceso,

sitios de confianza.

Proteccion Multicapa: Esta es la caracteristica de mayor seguridad en los
equipos cortafuegos para el servicio de telefonia IP, filtran paquetes en la
capa de red, evaltan la legitimidad del paquete como tal y evalian los
contenidos del paquete en la capa de aplicacion. Ofrecen un nivel mas
profundo de inspeccion a nivel medular de paquetes que por aplicacion,
determinan y evitan ataques tipo dia cero, spyware, virus, troyanos, amenazas
de spam, y amenazas combinadas antes, durante y después de una llamada

telefénica IP.

Priorizacion de tréfico: La priorizacién de paquetes de datos dentro de la
red organizacional permiten aprovechar y optimizar el uso del recurso de
ancho de banda y el desempefio de la red, aqui se determina una mayor
ponderacion de servicio a la telefénia IP, a diferencia de los paquetes de
datos, asegurando calidad y menor tiempo de retardo en la trasnferencia y
recepcion de paquetes..
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e Deteccién y prevencion de intrusiones: A través de tres elementos
fundamentales se determina la deteccion y prevencion de intrusiones en los
equipos de seguridad en relacion al servicio de telefonia IP; con ellos se
asegura y determina la corercta operacion del servicio, estos son: motores de
aprendizaje, analisis dindmico del control de trafico en tiempo real,

configuracion de politicas de seguridad propias de administracion de red.

3.14  Encriptacion.

Los mecanismos de encriptacion permiten codificar y decodificar los mensajes
que contengan informacion confidencial entre un emisor y un receptor de un tipo de
comunicacion. Esta metodologia de proteccion integral brinda seguridad y proteccion
contra las sofisticadas técnicas de ataque, ya que utiliza complejos algoritmos

matematicos y criptogréaficos para la seguridad en el cifrado de la informacion.

Dentro de un sistema de voz sobre IP y de comunicaciones en general, es
imperativo el uso de este tipo de metodologia de seguridad, ya que a través de €l se
determina que la informacion viaje de manera segura, manteniendo las caracteristicas
de autenticidad, integridad y confidencialidad de la informacion, existen varios
meétodos de encriptacion, entre ellos los mas utilizados son las redes virtuales y el

cifrado de software a través de los diferentes protocolos de seguridad:

e Redes Privadas Virtuales (VPN): Una VPN es una tecnologia de red que

determina una extension de la red LAN para conectar una 0 mas computadoras
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o clientes de VoIP a una red privada a través de una red publica o Internet, con

el fin de acceder a recursos y servicios tecnoldgicos corporativos de manera

segura, puede utilizar los siguientes protocolos:

(o]

IPsec (Internet Protocol Security): Protocolo de seguridad que trabaja
en la capa de red y transporte tanto para TCP como UDP, es utilizado
tanto en redes tipo home como en entornos corporativos, este
protocolo proporciona tres tipos de servicio: confidencialidad,
integridad y autenticacion para los paquetes IP en flujos de datos
PPTP (Point to Point Tunnel Protocol): Desarrollado originalmente
por Microsoft este protocolo ha sido estdndar para la estructuracion de
conexiones VPN (cliente — servidor), actualmente es vulnerable de
romper su seguridad por la longitud de clave.

L2TP y L2TP / IPsec (Layer 2 Tunnel Protocol): Este tipo de
protocolo de encriptacion viene integrado en todos los sistemas
operativos que soportan VPN, requiere el tipo de cifrado IPsec, este
protocolo utiliza el puerto UDP 500 por lo que puede ser bloqueado
por los cortafuegos en politicas NAT, el tipo de encapsulacion de
paquetes que utiliza hace que sea mas lento que otros protocolos como
PPTP y OpenVPN.

OpenVPN (Virtual Private Network): Este tipo de protocolo utilizado
en tecnologia de codigo abierto utiliza protocolos de seguridad
OpenSSL, SSLv3, TLSv1 entre otros, puede ser ejecutado en cualquier

puerto, por defecto utiliza el puerto 443, utiliza a demés algoritmos
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criptograficos de 28 bits como: AES de 128 bits, Blowfish, 3DES,

CAST entre otros.

e Software de cifrado para VolP: A través de diferentes modelos de cifrados
de paquetes se determina la seguridad en las aplicaciones y servicios de VolP
y telefonia IP, los paquetes de cifrados mas utilizados son:

o VoVPN (Voice over Virtual Private Network): este tipo de cifrado
combina el servicio de voz sobre IP y las redes privadas virtuales para
proteger la informacién y proveer un servicio de voz seguro, utiliza el
proceso de encapsulacion y cifrado de paquetes utilizado en las redes
virtuales como; IPSec, OpenVPN, L2TP, etc. Una de las desventajas
de este tipo de cifrado es la demanda de consumo de ancho de banda,
debido a la encapsulacion de paquetes.

o SIPS (SIP Secure): Es el protocolo utilizado para el control de
llamadas sobre el protocolo SIP a traveés de la capa de transporte de
seguridad TLS, este tipo de encriptacion es mucho mas efectiva y de
facil procesamiento que la utilizada a través de MD5 utilizada también
para comunicaciones de VolP. SIPS mantiene la seguridad de la
comunicacion en cada salto del proceso de comunicacion evitando el
tipo de ataque “hombre en el medio”.

0 SRTP (Secure Real Time Transport Protocol): Este tipo de cifrado
contempla todas las caracteristicas del protocolo RTP para

comunicaciones de VolP, ofrece alto rendimiento y bajo consumo de
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ancho de banda, incorpora el uso de una llave maestra para la

seguridad y confidencialidad en el flujo de las comunicaciones.

Asi como se determinan los mecanismos de seguridad mediante software, se
determina la implementacién de mecanismos de prevencion de seguridad fisica en las
con lo cual se garantiza el acceso a los recursos y servicio de VolP. En razén al
incremento de riesgos 'y tipos de ataques de infiltracion fisica con el fin de causar
dafio o espionaje de informacion, se debe abarcar una serie de elementos o

mecanismos de prevencion y deteccion que incluyan:

e Control de acceso fisico al sistema de comunicacién a través de codigos de
acceso a los diferentes servicios que se puedan determinar, llamadas, locales,
a teléfonos moviles o internacionales.

e Uso de cableado estructurado certificado, normalizado y con proteccion de
acceso, categoria 6 o posterior.

e Contratacion de seguros para los equipos de comunicacion de red y de VolP,
en caso de desastres, dafios o robo de equipos, se debe contar con seguros que
restituyan en un 100% los mismos y asi brindar la garantia de continuidad del

negocio.

3.1.5  Mecanismos de deteccidn y respuesta ante amenazas.

Son todos los procedimientos que se determinan para detectar y localizar
intrusiones o accesos no autorizados a los sistemas de voz sobre IP, estos

mecanismos deben ser continuos y de manera aleatoria a través de los cuales se
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garantiza la minima incidencia de ataques posibles, existen varios tipos de procesos

de deteccidn de riesgos como:

o Procedimientos de auditoria interna y externa estructurados mediante la
Norma ISO/IEC 27001 y las recomendaciones técnicas establecidas en los
Sistemas de Gestion de Seguridad de la Informacion SGSI. Para el caso de
Ecuador se determina el uso de la norma NTE INEN-IDO/IEC 27001:2011
bajo el modelo PDCA, La aplicacion de estas auditorias se las puede realizar
a través de procesos de control interno o mediante la ayuda de empresas
externas a la organizacion.

e Programas de monitoreo en tiempo real que evallen las métricas de
comportamiento y eventos de sucesos en las aplicaciones de comunicacion y
de VolP, supervisadas por un centro de control pre establecido para esta
actividad. Una de las herramientas con mayor uso para esta actividad son las
PRTG Network Monitor, las cuales monitorean en tiempo real los
dispositivos de red y utilizacion del ancho de banda, y el tréfico de VolP.
Ademas se determinan dos sistemas importantes de deteccién de intrusiones;
IDS e IPS.

o IDS (Intrusion Detection System): Es un mecanismo que escucha el
trafico de red para determinar actividades anormales o sospechosas
para reducir los riesgos por intrusion, maneja dos tipos de analisis; por
intrusiones de red N-IDS y por intrusiones de host H-IDS, ambos
sistemas identifican y analizan de manera interna o externa los

paquetes de datos que viajan por la red a través de equipos o
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interfaces configuradas para este efecto, una vez analizados los

paquetes de datos se establecen técnicas de deteccion de amenazas

como son:

Verificacion de la lista de protocolos: identificacion de
puertos TCP, UDP e ICMP por los cuales se puede efectuar
los ataques.

Verificacion de los protocolos de la capa de aplicacion:
valida el comportamiento de protocolos no validos, por lo cual
es necesario que las interfaces o equipos de analisis
identifiquen el origen y objeto de cada protocolo.
Reconocimiento de ataques de “comparacion de patrones”:
esta técnica analiza patrones de ataques efectuados a traves de

diccionarios o filtros pre-establecidos.

o IPS (Intrusion Prevention System): Es un sistema de prevencion y

proteccion para proteger sistemas de comunicacion de intrusiones

diferenciando de los IDS en base a las siguientes caracteristicas:

El IPS se coloca en linea directamente en la red de datos para
enfrentar los problemas de intrusiones de manera preventiva y
reactiva.

Bloquea todo tipo de intrusion en tiempo real sin importar el
tipo de protocolo y de manera nativa, tomando decisiones de
control de acceso basado en el contenido de tréfico en lugar de

direcciones IP o puertos.
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Los IPS se clasifican ademas por el tipo de andlisis y bloqueo por
entorno de red; basados en redes LAN, Wireless, Analisis por
comportamiento de LAN y basados en Hosts y la categorizacion en la
forma de deteccion de ataques maliciosos se determina por: firmas
(similar a los sistemas de antivirus), politicas (declaraciones de
politicas de seguridad), anomalias (en base al patron de

comportamiento del trafico).

3.2 Mecanismos de respuesta ante amenazas.

Son los procedimientos de respuestas que se determinan en el caso de que se haya
detectado una intrusion o falla de seguridad en los sistemas de voz sobre IP,
reduciendo el impacto de riesgo de operacion y regresando el sistema a un estado
optimo y funcional. Uno de los procedimientos con mayor resultado se determina a
través del andlisis forense, el cual se encarga de seguir los pasos y procedimientos
que se determinaron antes, durante y despues del ataque perpetrado a una red de
comunicaciones enfocado en el servicio de comunicaciones de VolP a fin de tomar
los correctivos necesarios para evitar la ocurrencia de un nuevo incidente, y

encontrar al o los culpables de este incidente para los fines legales correspondientes.

Ante un ataque y posterior dafio en los sistemas de voz sobre IP, uno de los
procedimientos efectivos para restaurar la operacion y funcionamiento de toda la
operacion es a través de la restauracion de respaldos y configuraciones propias de los
equipos de comunicacion de VolP de manera inmediata, luego de identificar y

corregir plenamente el origen del problema.
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3.2.1 Técnicas de auditoria en una arquitectura de VolP.

Las técnicas de auditoria en una arquitectura de VVolP, proporcionan los métodos
de evaluacion y reportes de todos los componentes de la infraestructura, aplicaciones
y sistemas de comunicacion de VolP; clasificando y categorizando la informacion
por grupos de acceso para la toma de decisiones por parte del &rea gerencial en
coordinacion con la supervision de las &reas técnicas y de seguridad. Al dia de hoy
existen diferentes tipos de técnicas o metodologias que permitan ejecutar esta

actividad, entre las principales se establecen:

e Test de Penetracion: Las pruebas de penetracion son la manera de medir la
seguridad de los sistemas de informacion, utilizando herramientas y técnicas
que utilizan delincuentes informéaticos dentro de ambientes controlados. El
objetivo de estas pruebas es identificar todo tipo de falla de seguridad interna
0 externa que pueda tener una organizacion en la red de datos.

Se recomienda establecer este tipo de pruebas a las infraestructuras de red que
se encuentren conectadas hacia el Internet, existen tres tipos de pruebas
generales de penetracion:

o De Caja Negra: Los analistas de seguridad no conocen el
funcionamiento del sistema y trabajan con la informacion obtenida
mediante todo tipo de ataques.

o De Caja Blanca: Los analistas de seguridad tienen total
conocimiento del funcionamiento interno del sistema, trabajan con

informacion proporcionada por funcionarios de la organizacion.
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o De Caja Gris: Los analistas de seguridad pueden o no tener

informacion del funcionamiento de la organizacion.

e Anélisis Forense: Es el proceso de investigacion de incidentes informaticos
dentro de una organizacion, con lo cual permite tomar medidas necesarias para
que los eventos de seguridad ocurridos no vuelvan a ocurrir, a través del
analisis forense se determina:

0 Descubrir las vulnerabilidades por las que se origind el ataque.
o Determinar el origen y autor del ataque.
0 Identificar y determinar las acciones realizadas, herramientas y
métodos utilizados para el ataque.
0 Establecer medidas adecuadas para que el evento de riesgos de
seguridad no se repita.
o Descubrir las vulnerabilidades que han originado el evento de
seguridad dentro de la organizacion.
A través del andlisis forense se identifica ademas si se han determinado la
filtracion de documentos oficiales, accesos no autorizados, problemas
derivados con funcionarios de la organizacién, uso no autorizado del material

informatico.

e Programas de monitoreo en tiempo real (PRTG): A traves del uso de estas

herramientas se puede determinar el monitoreo proactivo tanto de la
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infraestructura de equipos servidores asi como de la red de datos en tiempo
real, entre sus principales funciones se establecen:

0 Monitoreo de disponibilidad y rendimiento.

0 Monitoreo de ancho de banda y consumo de canal de

comunicaciones.

0 Monitoreo de calidad de servicio y tipo de conexion.

0 Sistema de alertas y gestion de errores.

0 Monitoreo de trafico basado en Packet Sniffer y NetFlow.

0 Monitoreo de latencia de paquetes.

3.2.2  ldentificacion y clasificacion de riesgos.

Los riesgos se determinan como un factor latente dentro del campo de la
seguridad en cualquier tipo de sistema, especialmente en los sistemas de
comunicacion de voz sobre IP, ya que siempre estdn presentes bajo una u otra
circunstancia de riesgo, con esta premisa es necesario tomar en cuenta que todo
riesgo puede ser minimizado pero nunca eliminado. EL objetivo de determinar y
clasificar un riesgo es determinar la factibilidad de minimizar el impacto del mismo,
por esta razon es necesario identificar a tiempo los riesgos que enfrenta una
organizacion para desarrollar las politicas y procedimientos necesarios para recuperar
la informacion con el minimo impacto de afectacion. Aun asi los riesgos que no se
pueden combatir a pesar de todas las politicas implementadas se denominan riesgos
restantes y son factores que se encuentran fuera del alcance del poder humano, como

por ejemplo las catastrofes naturales.
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Los riesgos para un sistema de voz sobre IP se clasifican segin su impacto,
determinados en: mediano y alto, los cuales deben ser tratados y corregidos en el
menor tiempo posible utilizando todos los procedimientos y recursos necesarios para
asegurar la continuidad del negocio de una organizacion. La identificacion y
valoracion de los riesgos se determina mediante las preguntas: (Qué?, ;Por Qué? y
¢De quién? se necesita proteger la informacion, para lo cual se necesita identificar

los siguientes factores:

e Recursos y vulnerabilidades.

e Amenazas y probabilidades de incidencia.
e Contramedidas de ataques.

e Andlisis costo-beneficio.

o Desarrollo de politicas de seguridad.

Una vez determinado el anélisis de potenciales riesgos y tipos de vulnerabilidades
en el Capitulo 2.8 del presente trabajo investigativo, se plantea el siguiente listado
de riesgos para la seguridad dentro de los sistemas de comunicacion de VolIP, los
cuales serén posteriormente estructurados, analizados, evaluados y tratados a traves

de las matrices de riesgos correspondientes.

3.3 Politicas de seguridad para sistemas de VolIP.

Las politicas de seguridad, son el conjunto de reglas y procedimientos que regulan
COMO una organizacion; procesa, administra, protege y distribuye la informacion de
manera interna y externa. La aplicacion de las politicas de seguridad garantiza la
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continuidad del servicio de comunicacion. Para determinar el cumplimiento de los

objetivos en la seguridad de los sistemas de comunicacion de voz sobre IP, es

necesario considerar el desarrollo y aplicacion de las politicas y procedimientos de

seguridad necesarios a través de los mecanismos de prevencion antes establecidos.

De esta manera se puede considerar los siguientes elementos determinantes para la

ejecucion e identificacion de la seguridad en todos sus &mbitos:

Identificar todos los recursos de la organizacion; fisicos, logicos, técnicos,
internos y externos que utilizan los servicios de comunicacion de VolP.
Definir los riesgos; bajos, medios y altos que se determinan en los servicios
de comunicacion de VolP, como la telefonia.

Definir la administracion de los recursos informaticos, por éareas técnicas y
funcionales que intervienen en los sistemas de comunicacion de VolP.

Definir los procesos de autenticacion para las aplicaciones y servicios
organizacionales que acceden al servicio de comunicaciones de VoIP.

Definir el uso apropiado de los recursos de comunicacién de VolP para la
aplicacion de los servicios de una organizacion.

Definir el acceso y distribucion de la informacion por los diferentes tipos de
medios de comunicacion.

Definir los controles de acceso a la informacion mediante el servicio de
telefonia de voz sobre el protocolo IP.

Notificar a los usuarios, los procedimientos de monitoreo, auditoria y
divulgacion de informacién y las consecuencias de incumplimiento de

normas sobre los sistemas de comunicacién de VolP.
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o Definir responsables de la ejecucion de los procedimientos y politicas de
seguridad en los sistemas de VoIP a ser cumplidos.

e Determinar la secuencia de pasos a seguir antes, durante y después de un
evento de seguridad en los servicios de comunicacion de VolP dentro de la

organizacion.

3.3.1 Implementacion de politicas de seguridad para sistemas de

VolP.

Para implementar las politicas de seguridad para un sistema de comunicaciones de
voz bajo el protocolo IP dentro de una organizacion, es necesario establecer los

siguientes procedimientos:

o Desarrollar el manual de politicas y procedimientos de seguridad para un
sistema de comunicaciones de VolIP.

e Desarrollar un programa educacional para el conocimiento y aplicacion de las
politicas de seguridad en el sistema de comunicaciones de VolIP.

o Desarrollar el proceso para la ejecucion, implementacion y seguimiento de las
politicas y procedimientos de seguridad para un sistema de comunicaciones

de VOIP.

e Desarrollar el proceso para evaluar y actualizar permanentemente las
politicas y procedimientos de seguridad para un sistema de

comunicaciones de VolP.
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3.3.2  Ejecuciodn de politicas de seguridad.

El proceso de monitoreo y auditorias continuas, aseguran el cumplimiento de las
politicas de seguridad establecidas para los sistemas de comunicacion de voz sobre
protocolo IP, de manera obligatoria por la gerencia de la organizacién para todas las
areas funcionales de la misma. Estas politicas deben ser establecidas dentro del
contrato de los funcionarios y deben constar dentro del manual organizacional,
recordando el uso y aplicacion de manera continua mediante campafias de

informacion y retro alimentacion.

3.3.3  Politicas de Seguridad para el servicio de telefonia IP.

La tecnologia de VVolP permite implementar actualmente una serie de servicios y
aplicaciones para las organizaciones, dentro de ellas se puede determinar el uso del
servicio de telefonia IP, para lo cual se requiere aplicar las politicas de seguridad
necesarias que permitan evitar problemas de intrusiones de seguridad, para lo cual es

necesario considerar los siguientes items:

e Elsistema de telefonia debe ser de uso exclusivo para funciones de trabajo de

la organizacion y salvo temas emergentes para el uso personal.

e El uso de perfiles para llamadas telefonicas deberé ser requeridos y avalados
por la Gestion de Control y Seguridad de la Informacion con la supervision

del jefe de la gestion respectiva.
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e La asignacion de una terminal fisica o virtual a un usuario, es de
responsabilidad Unica del funcionario y no puede ser transferida, alterada o
modificada.

e La alteracion de la configuracion del sistema de telefonia sin autorizacion,
serd considerada una contravencion grave alineamiento de las politicas de
aplicacion Institucional.

e El centro de computo en donde se encuentren los servidores y equipos de
comunicacion y telefonia deben ser éareas de acceso restringido para el
personal no autorizado.

e El uso del sistema de telefonia por parte de los funcionarios serd
continuamente monitoreado para evitar incumplimiento de las politicas
establecidas.

e Elregistro de llamadas es un factor importante para el sistema de monitoreo y
analisis, su divulgacion parcial o total sin previa autorizacion seréd
considerada una contravencion grave a estas politicas de seguridad.

¢ La habilitacion de puntos y sesiones de conferencias para llamadas entrantes
se determinara bajo la autorizacion de las gestiones de seguridad de la

informacién en coordinacion con la gestion de tecnologia de la informacion.

3.3.4 Politicas de seguridad para el disefio e infraestructura de red

Dentro del esquema de implementacion de una red de comunicaciones de

telefonia de VVoIP es importante determinar el disefio de red e infraestructura para la
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arquitectura de seguridad perimetral, para lo cual es necesario considerar los

siguientes puntos:

3.4

Disefiar la red de comunicaciones independiente tanto para el servicio de voz
como para el servicio de datos a través de redes diferentes l6gicas VLANS.
Implementar equipos fisicos de cortafuegos (firewalls) y controladores de
frontera para sesiones (sesion border controllers), asi como la configuracion
de reglas de ingreso y salida de paquetes de voz sobre estos equipos.
Incorporar al sistema organizacional de administracion y actualizacion de
parches de seguridad y manejo centralizado de antivirus todos los equipos
servidores utilizados para la implementacion de estas soluciones.

Considerar el disefio del sistema eléctrico para sistemas de contingencia, a fin
de garantizar la operacion de los dispositivos de telefonia y de red en caso de
una falla de energia eléctrica.

Implementar equipos de monitoreo COS (class of restriction) para prevenir
fraudes econdmicos y alertas de seguridad sobre el servicio de voz.

Habilitar equipos para el servicios de monitoreo de registros de eventos de

llamadas en la red.

Modelo de implementacion de politicas de seguridad.

Los sistemas de gestion de seguridad de la informacion determinados por la

aplicacion del estandar ISO/IEC 27001 dentro de los sistemas de comunicacion de

VolIP, permiten reducir los riesgos de seguridad mediante la implementacion de
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politicas y controles que siguen una secuencia metddica desde la elaboracion de
politicas de seguridad hasta la auditoria y certificacion del cumplimiento de las
mismas. En la Figura 19 se determina la secuencia de implementacion de politicas

de seguridad en un sistema de comunicaciones de VolIP.

IMPLEMENTACION DE POLITICAS
DESEGURIDAD

ELABORACION DELAS
POLITICAS DE FASE DE PLANIFICACION
SEGURIDAD

IMPLEMENTACION ¥
OPERACION

FASE DE REVISION POR |
L& DIRECCION

F4SE DE VERIFICACION

Figura 19: Modelo de implementacién de politicas de seguridad. Elaborado por el Autor.

Se detalla a continuacion cada uno de los componentes de la secuencia de

implementacion de las politicas de seguridad dentro de una organizacion:

e Elaboracion de las politicas de seguridad: En esta fase se establecen los
principios asumidos por la alta direccion y el area de tecnologia para mejorar
las seguridades en los servicios de comunicacion de VolIP dentro de la
organizacion y garantizar el uso y continuidad del servicio de telefonia. Esta
fase debe contar con las siguientes caracteristicas:

0 Mejora continua de las politicas de seguridad en los sistemas de

comunicacion de VolP.
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o0 Debe contemplar todo tipo de riesgos de seguridad para los sistemas
de comunicacion de VolP internos y externos de la organizacion.

o Definicion de los requisitos necesarios para la aplicacion y
cumplimiento de las politicas de seguridad.

o Establecer el marco de referencia para la aplicacion de los objetivos
de las politicas; normas nacionales internacionales, reglamentos
internos y demas referencias técnicas y legales.

o Comunicar la definicién y aplicacion de las politicas de seguridad
para los riesgos en los sistemas de comunicacion de VolP, a todos los
miembros de la organizacién de manera continua.

0 Revision y seguimiento permanente del cumplimiento de las politicas
de seguridad para sistemas de comunicacion de VoIP dentro de la

organizacion.

Planificacion: En esta fase se deben establecer tanto los procedimientos para
la identificacion y evaluacion de amenazas y riesgos para los sistemas de
comunicacion de VolP, asi como la aplicacion de controles para el
cumplimiento de las politicas determinadas a través de un plan de accion para
el cumplimiento de las mismas. Como procedimientos establecidos para una
planificacion ordenada se determina el cumplimiento de los siguientes
puntos:
o Identificacion de riesgos de seguridad.

o Evaluacion de riesgos de seguridad.
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o Control de las politicas de seguridad para controlar los riesgos de

seguridad.

Implementacion y Operacion: Una vez definida la politica e identificacion
de riesgos de seguridad y planteado el plan de seguridad a implementar, se
determina la fase de implementacion, la cual se encarga de aplicar las
politicas de seguridad para los sistemas de comunicacion de VolIP a través de
los siguientes puntos:

o Definir y concretar funciones y responsabilidades.

o Informar a los miembros de la organizacion los riesgos de seguridad

internos, y externos para los sistemas de comunicacion de VolP.
o Determinar los documentos necesarios para el control y seguimiento

de las politicas y las seguridades de la organizacion.

Verificacion: Una vez determinado la ejecucion de los pasos anteriores;
elaboracion de politicas, planificacion, implementacion y operacion, es
necesario establecer el cumplimiento y verificacion los resultados de las
evaluaciones de riesgo de seguridad de las comunicaciones de VoIP, para lo
cual se determinan procesos de control como auditorias internas y externas y
la aplicacion de los siguientes puntos:
0 Establecer procesos de seguimiento para determinar el nivel de
cumplimiento de objetivos de seguridad en los sistemas de
comunicacion de VolP.

0 ldentificar, detectar y analizar los incidentes de seguridad.
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o Tomar acciones preventivas y correctivas de los riesgos de seguridad
detectados e identificados.

0 Realizar procesos de auditoria interna para evaluar el desempefio de la
aplicacion de las politicas de seguridad y el nivel de accion preventiva

0 correctiva aplicada.

Revision por la direccion: Dentro del modelo de implementacion de
politicas de seguridad para los sistemas de comunicacion e VolIP, la alta
direccion en coordinacion con el area de tecnologia deben revisar la
documentacién y casos practicos de las politicas de seguridad aplicadas
frente a los riesgos determinados para los sistemas de comunicacion de VVolP

para establecer la validez y funcionamiento del sistema.

Auditoria y Certificacion: Tras el proceso de revision por la alta direccion,
se puede gestionar la certificacion el sistema de seguridad para los sistemas
de comunicacién de VolP, a través de una entidad certificadora nacional o
internacional para los Sistemas de Gestion de la Seguridad de la Informacion
SGSI y los procesos de seguridad de la informacion que son determinados en
la norma ISO/IEC 27001. Una vez determinado y avalado el sistema de
seguridad de la informacion a través de la metodologia de implementacion de
politicas de seguridad, es necesario establecer procesos continuos de auditoria
interna y externa para renovar anualmente la certificacion bajo los estandares

antes mencionados.
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3.5 Modelo de esquema SGSI para comunicaciones de VolP.

Se determina el modelo de esquema del Sistema de Gestion de Seguridad de la
Informacion para el tratamiento de riesgos que enfrenta de manera continua el
proceso de comunicacién de VolP. Al ser la metodologia SGSI un esquema de

aplicacion ciclica se aplica a toda la estructura organizacional de manera continua.

‘ ‘ ESTRUCTURA DRGAMZACIONAL ‘ ‘

AMEMAZAS INTERKAS

IMONTORED DE

ALARMAS ¥ %
DEGRADACION DEL ‘GESTION DEACCESOS
SERVICID \ 9
COMUNE ACIONES D
AMEMAZAS EXTERMAS i

CONTROL DE
ACTIVIDAD EN L RED

IMPLEMENTACION DE
POLITICAS, CONTROLES
DE SEGURIDAD

INCIDENTES DE
SEGURIDAD de ValP QATAME'NTODE
RIESGO

<::I

Figura 20: 1Esquema SGSI para sistemas de comunicaciones de VolP. Elaborado por el Autor.

En la Figura 20, se determina mediante el presente trabajo de investigacion los
componentes que integran el modelo de esquema de los sistemas de gestion de
seguridad de la informacién SGSI para los sistemas de comunicacion de VolP dentro
de una organizacion. Se detalla a continuacion cada uno de sus componentes y la

manera que integran la sinergia y funcionalidad dentro del esquema.

e El servicio de comunicaciones de VoIP es el eje central para la ejecucion del

sistema de gestion de seguridad de la informacion, al mismo se aplica la
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metodologia  (Plan-Do-Check-Act)  “Planificar-hacer-verificar-actuar”, que
integra y se adapta a la gestion de los sientes sub procesos:

0 Gestion de usuarios: Se encarga de la organizacion, informacion y
supervision de los usuarios de los sistemas de comunicaciones de
VolP.

0 Gestion de accesos: Administra los permisos y niveles de accesos
para el uso del servicio de comunicacion de VoIP y otras aplicaciones
de comunicaciones unificadas.

0 Gestion en cambio de recursos de TI: Se refiere a la actualizacion
de equipos y servicios para el funcionamiento éptimo de los servicios
de comunicacion de VolP.

0 Gestiobn de incidencias servicios de VolP: Se realiza una
clasificacion de los diferentes tipos de incidentes, su analisis,
evaluacion y tratamiento de cada uno de los riesgos de seguridad a los
que estan expuestos los servicios de comunicacion de VolP.

o Control de actividad en la Red: Analiza el comportamiento de la red
de datos de comunicaciones a nivel local (Red Lan), red extendida
(Red Wan) y red de datos a nivel mundial (Internet), necesarias para la
ejecucion del servicio de VolP.

o Monitoreo de alarmas y degradacion del servicio: Se determina el
monitoreo y seguimiento de eventos y alertas en las aplicaciones e
infraestructura que utiliza el servicio de comunicaciones de VoIP, a
fin de identificar la ocurrencia o reiteracion de un riesgo de seguridad

de manera inmediata.
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La organizacion de cada uno de los componentes mencionados y su
interaccion dentro de la organizacion, esta sujeta a riesgos de seguridad, los
cuales se definen en tres grandes grupos:

0 Riesgos Internos: Se refiere a todos los tipos de riesgos de seguridad
que se determinan dentro de la organizacion y afectan al servicio de
comunicaciones de VolIP,

0 Riesgos Externos: Se refiere a todos los tipos de riesgos de seguridad
que se determinan fuera de la organizacion y afectan al servicio de
comunicaciones de VolIP.

o Incidentes de Seguridad de VolP: Se refiere a todos los eventos que
afectan el funcionamiento del servicio de comunicacion de VolP y
deben ser solucionados mediantes las acciones de tratamiento

correspondientes y la implementacion de politicas de seguridad.

Tanto los componentes del proceso de comunicaciones de VolP, como los
tipos de riesgos se encuentran dentro del procesos de gestion de seguridad de
la informacién, demarcado por los siguientes esquemas para su anélisis,

definicion, implementacion y seguimiento:

o Evaluacion de Riesgos: Evalia los diferentes tipos de riesgos de

seguridad que se establecen para un sistema de comunicaciones de

VolIP, identifica los procesos, procedimientos y actores que tienen
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algun tipo de impacto en el funcionamiento de las aplicaciones y
procesos de la organizacion.

Definicion de Politicas de Seguridad: Define las politicas de
seguridad para enfrentar y contrarrestar los riesgos de seguridad en un
sistema de comunicaciones de VolIP.

Implementacion de politicas y controles de seguridad: Implementa
las politicas de control de seguridad necesarias y previamente
definidas para el uso y correcto desempefio de las aplicaciones e
infraestructura de los sistemas de comunicacion de VolP.

Medicion de resultados: Evalla los parametros para la medicion de
resultados obtenidos de la aplicacion de las politicas frente a los
riesgos identificados en los sistemas de comunicacion de VolP.
Acciones preventivas y correctivas: Determina las acciones
necesarias para prevenir y corregir riesgos de seguridad en las

aplicaciones de comunicaciones de VVolP de manera periodica.
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CAPITULO 4: APLICACION DE LA METODOLOGIA SGSI
PARA LA IDENTIFICACION Y APLICACION DE POLITICAS
DE SEGURIDAD SOBRE SISTEMAS DE VOIP Y EL SERVICIO

DE TELEFONIA IP

4.1 Norma Técnica SGSI aplicada.

A nivel mundial el uso, adopcidn y aplicacion de la norma internacional ISO/IEC
27001 se encuentra abierta para cada pais que desee adoptarla segun sus
necesidades, es asi como se puede mencionar a nivel de Latinoamérica como ejemplo
el uso e implementacion de varias normas, entre ellas: la norma colombiana (NTC-
BS-7799-2), la norma ecuatoriana (NTE INEN-IDO/IEC 27001:2011 o0 27001:2013),

la norma peruana (NTP-ISO/IEC 27001:2014), entre otras.

Para determinar la metodologia de aplicacién del Sistema de Gestion de
Seguridad de la Informacién, mediante la identificacion y aplicacion de politicas de
seguridad sobre arquitecturas de VolP y sobre el servicio de telefonia IP dentro de
una organizacion, se determina el uso de las normas técnicas; ecuatoriana NTE
INEN-IDO/IEC 27001:2011, que establece las técnicas de seguridad para los
Sistemas de Gestion de Seguridad de la Informacion. Y la norma internacional 1SO
17799:2005 que se refiere a los codigos de buenas précticas para la gestion de la
seguridad de la informacion. A traves del uso de estas normas se logra determinar un
analisis y procedimientos secuenciales de todos los puntos que involucran el

tratamiento de los riesgos de seguridades que permiten ejecutar fraudes en el servicio
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telefonico IP, objeto de esta investigacion. A través de la metodologia PDCA (Plan-
Do-Check-Act). Es necesario considerar ademas dentro de este analisis; los tipos de
riesgos de seguridad que mayor afectacion tienen al servicio de telefonia IP, las
politicas de tratamiento para minimizar la incidencia de eventos de seguridad e
indisponibilidad de servicio y el esquema de tratamiento global para determinar de
manera objetiva el Sistema de Gestion de Seguridad de la Informacion mediante la

determinacion de matrices de andlisis, evaluacion y manejo de riesgos.

Como premisa para la aplicacion de la norma SGSI por aplicar a este trabajo de
investigacion, se menciona que la norma ecuatoriana NTE INEN-IDO/IEC
27001:2011 sigue el modelo PDCA que se aplica para estructurar todos los procesos
del SGSI y ha sido determinada por el Servicio Ecuatoriano de Normalizacion INEN,
competente de la normalizacién, reglamentacion, técnica y metrologia, relacionados
con la seguridad, la proteccion y preservacion de la vida y el medio ambiente, la
promocion y mejoramiento de la productividad y competitividad en la sociedad

ecuatoriana.

4.2 Consideraciones de seguridades en el servicio de telefonia IP.

En base al tratamiento de riesgos de seguridades para el servicio de telefonia IP y
las diferentes caracteristicas y aplicaciones técnicas expuestas anteriormente para
evitar fraudes en este servicio, se enmarcan tres consideraciones de seguridad técnica

que abarcan de manera global los aspectos necesarios para contemplar al momento
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de determinar un sistema de prevencion de riesgos y asegurar de manera segura la

operacion del servicio de telefonia dentro de una organizacion:

Infraestructura de red: contempla la proteccion a nivel fisico (cortafuegos y
puertas de enlaces) y logico (certificados digitales, claves publicas PKI), los
tipos de redes en el que se implementa la infraestructura del servicio de VolIP;
a través de controles de acceso y cifrado. Asi también es necesario determinar
el control de trafico entre las diferentes zonas de seguridad a través de
protocolos y politicas de cddigos de seguridad perimetral (encriptacion). Se
debe considerar todo el equipamiento que integrara el servicio de telefonia IP
(terminales, gateways, centrales IP) a fin de evaluar todos los parches y
actualizaciones de seguridad necesarios para no comprometer la seqguridad del

servicio como tal.

Metodologia de seguridad: La seguridad del servicio de telefonia IP dentro
de una organizacion estd determinada en primera instancia por el nivel de
seguridad que se determine en la red IP, luego de esto, es necesario establecer
el nivel de seguridad tanto para el servicio de telefonia como para la
organizacion como tal. Se establecen cuatro parametros fundamentales para

determinar la seguridad del servicio de telefonia IP;

o Evaluacion de riesgos: evaluacion de impacto en el negocio de

amenazas y vulnerabilidades.
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0 Arquitectura de disefio de seguridad: Sistemas de gestién de
riesgos y seguridades, normas Yy politicas de control para el servicio de
telefonia.

o Implementacion, operacion y mantenimiento del servicio de
telefonia IP: Implementacion de procesos de seguridad durante todo
el proceso de implementacion del servicio y monitoreo de la

operacion del servicio, determinando un proceso de mejora continua.

4.3Contextualizacion de la matriz de riesgos.

Como parte fundamental para la aplicacion de un sistema de gestion de seguridad
SGSI para la identificacion y aplicacion de politicas de seguridad, es necesario
establecer un esquema de andlisis de riesgos de seguridad, mediante la elaboracion
de la matriz de riesgos en la cual se establecen: el andlisis, la evaluacion y el
tratamiento de riesgos para el servicio de telefonia IP. Asi también se requiere
identificar la estructura organizacional y los procesos funcionales de una
organizacion, relacionados y enfocados en los tipos de amenazas de seguridad que se

presentan en estos sistemas de comunicacion.

Debido a que los sistemas de comunicacion y especialmente a que el servicio de
telefonia IP dentro de una organizacion son de vital importancia para el
funcionamiento de la estructura del Core de negocio se determina 3 tipos de
ponderacion para las amenazas y magnitud de dafios obteniendo los siguientes

valores: (2-Bajo, 3-Medio, 4-Alto), se desestima el valor 1 identificado como tipo de
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amenaza o riesgo (insignificante o nula) ya que en todo momento va a existir alglin
tipo de afectacion al servicio de comunicacion y su influencia en el proceso del

negocio.

Una matriz de riesgos constituye una herramienta de control y gestion utilizada
para identificar los procesos o productos de una organizacion y los tipos de riesgos
implicitos a esta actividad. Asi también permite evaluar la efectividad de la gestion y
administracion de los riesgos que pudieran afectar los resultados y objetivos de la
organizacion. El factor riesgo; se determina en base a la multiplicacion de la
amenaza por la magnitud de dafio y de lo cual se agrupan en tres rangos que seran

identificados por colores para su fécil identificacion:

e Bajo Riesgo: (1 a 6 puntos), color verde.
e Medio Riesgo: (8 a 9 puntos), color

e Alto Riesgo: (12 a 16 puntos), color rojo.

Dentro del modelo PDCA para la estructuracion de un sistema de gestion de
seguridad de la informacion SGSI, es necesario identificar y determinar los riesgos
que se aplican, en este estudio especificamente al servicio de telefonia IP dentro de
una organizacion. Para lo cual se determina la formulacion de 3 matrices en las
cuales se pueda realizar el analisis, evaluacion y tratamiento de riesgos. Asi también
resulta indispensable plantear una matriz de riesgos en la cual se identifiquen los
procesos de una organizacién que se vean afectados por los diferentes tipos de

riesgos identificados en el servicio de telefonia IP.
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4.3.1 Valoracion de Riesgos en los servicios de comunicaciones IP.

Cada uno de los servicios de comunicacion que se utilizan dentro de una
organizacion y se mencionan a continuacion son valorados de acuerdo al impacto
que sufrirdn de acuerdo al funcionamiento en las operaciones en el caso de que

llegaran a sufrir algun tipo de fallo.

Tabla 1. Valoracion de riesgos en los servicios de comunicaciones IP

Activo Definicion Valoracion Descripcion
Proteger los accesos de internet para
Confidencialidad 4 gque permanentemente se encuentren
disponibles
Servic_ip de Intearidad 4 Comprobar que la informacion
Navegacion Web 9 transmitida o recibida no sea alterada
Disponibilidad 4 Qarant]zar que el servicio se encuentre
disponible en todo momento
Confidencialidad 4 Proteqer_ el servicio de _ correo
electronico de accesos no autorizados
Servicio de Correo | Integridad 4 Compr_opar que. lainformacion
L transmitida o recibida no sea alterada
Electronico
Asegurar que el servicio de correo
Disponibilidad 4 electrénico esté disponible en todo
momento
Confidencialidad 4 Prgtgger el servicio de mensajerfa
unificada de accesos no autorizados
Servicio de Intearidad 4 Comprobar que la informacién
Mensajeria 9 transmitida o recibida no sea alterada
Unificada
Asegurar que el servicio de mensajeria
Disponibilidad 3 unificada esté disponible en todo
momento
Confidencialidad 4 Proteg(?r el servicio telefénico para que
no sea intervenido
Servicio de . Mantener un estdndar de uso del
: Integridad 3 L L
Telefonia IP servicio para minimizar fallos
Disponibilidad 3 A.segurar que el servicio telefonico esté
disponible en todo momento
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4.3.2 ldentificacion de Riesgos en funcién de los activos.

Los activos que son utilizados para brindar y mantener el servicio de telefonia IP
son susceptibles de sufrir dafios por causas naturales, fallos técnicos intervencion
humana no intencionada y ataques premeditados, de lo cual se pude resumir a través

de la siguiente informacion.

Tabla 2. Identificacidn de riesgos en funcion de activos.

Riesgo Amenaza Afectacion Activo
Terremotos Funcionamiento de Equipos de Comunicacion, Routers,
Desastres Incendios Infraestructura de Gateways, Proxys, servidor de
Naturales comunicaciones y comunicaciones, servidor de
Inundaciones servicio de telefonia telefonia
sisteFr{ﬂgoefgcfrlico Funcionamiento de Equipos de Comunicacion, Routers,
Fallos roveedor de’ Infraestructura de Gateways, Proxys, servidor de
Técnicos y Eervicio de comunicaciones y comunicaciones, servidor de
Internet servicio de telefonia telefonia

., o Acceso al servicio de Equipos de Comunicacion, Routers,
Intervencién | Robo, dafio de los

. infraestructura de Gateways, Proxys, servidor de
humana no equipos por N 7o )
. . P comunicaciones y comunicaciones, servidor de
intencionada | golpes o caidas . P .
telefonia telefonia, dispositivos de telefonia
DoS, Spit, Acceso al servicio de Equipos de Comunicacion, Routers,
Ataques Vishing, Fuzzing, infraestructura de Gateways, Proxys, servidor de
Premeditados Flooding, comunicaciones y comunicaciones, servidor de
Hijacking telefonia telefonia, dispositivos de telefonia
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4.4 Andlisis de las Matrices de Riesgos para el servicio de

telefonia IP.

La estructuracion de las matrices de andlisis, evaluacion y tratamiento de riesgos
para el servicio de telefonia, ha permitido identificar, analizar y determinar los
diferentes tipos de riesgos que las organizaciones enfrentan dia a dia, asi también la
descripcion de los problemas generados, sus consecuencias, la probabilidad de
suceso y el impacto que tiene la organizacién en su conjunto. Frente a ello se
determinan y describen ademas los tipos de control, su eficacia y frecuencia de
aplicacion, y las acciones de tratamiento con su tiempo de implementacion

integrando costos y responsables de ejecucion.
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44.1

Tabla 3. Matriz de analisis de riesgos.

Matriz de analisis de riesgos.

DESCRIBCION DERIESGOS

ANALISIS DERIESGOS

CODIGO RIESGO DESCRIPCION CONSECUENCIAS VALOR PROBABILIDAD | VALOR IMPACTO | SEVERIDAD
Denegacion de Servicios Degradacion del servicio de vozhasta volverlo . i .
R0OO1 gact o g '. et V z V. .V 1. Indisponibilidad del servicio de telefonia. 3 ALTA 4 ALTO 12
(DoS) inaccesible para los usuarios del servicio.
1. Sobrecarga de operacion en las centrales

Envio o recepcion de mensajes masivos de telefonia.

R002 SPIT (Spam o . ; . 2 BAJA 4 MEDIO 8
(Spam) telefonicos no solicitados. 2. Aumento considerable de estadisticas de
uso del servicio
. . . . . . 1. Acceso y robo de informacion

R003 Vishing (Pishing) Suplantacion o robo de identidad de usuarios Y y .' ! 4 ALTA 4 ALTO 16

confidencial.

Examina errores y brechas de seguridad sobre 1. Acceso no autorizado al servicio de
R004 Fuzzing protocolos de comunicacion de VolIP (SIP, H.323, telefonia. 3 MEDIA 4 ALTO 12
RTP) 2. Indisponibilidad de servicio.
. Inundacién de paquetes sobre la red de datos para . i .
RO05 Flooding undaclon oe paquetes € 0atos p 1. Indisponibilidad de servicio. 3 MEDIA 4 ALTO 12
colapsar las servicios de comunicacion

RO0G Secuestr_g de_ses iones Secuestro de sesiones, termm_a/les y dispositivos 1. Accesoy ro_bo de_mformacmn 4 ALTA 4 ALTO 16

(Hijacking) de comunicacion confidencial.
RO07 Interceptacm_n Interceptacmr_l de Ilan1_afjas tele_fomc_as para 1. Accesoy ro_bo de_mformacmn 4 ALTA 4 ALTO 16

(Eavervesdroping) obtener informacién confidencial confidencial.
RO0B Redlreccmn_de Il_amadas Redlreccmna_llamadas de entraqa o salida a través | 1. Sobre valoracién de p_la_mllas de consumo 3 MEDIA 4 ALTO 12

(Call Redirections) de sistemas de telefonia agenos de servicio
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e Detalle de la Matriz de analisis de riesgos.

La matriz de andlisis de riesgos permite identificar las principales consecuencias
que se determinan por las vulnerabilidades de ataques al servicio de Telefonia IP. La
probabilidad de ocurrencia de estos eventos y el impacto en el funcionamiento del
servicio se catalogan como Medios y Altos, ya que cada uno produce una afectacion

severa al giro del negocio en el servicio telefonico de la organizacion.

¢ Indisponibilidad del servicio de telefonia. (DoS, Flooidng, Fuzzing)

e Acceso y robo de informacion confidencial. (Vishing)

e Sobre valoracion de planillas de consumo de servicio. (Call Redirection)
e Sobrecarga de operacion en las centrales de telefonia. (SPIT)

e Acceso no autorizado al servicio de telefonia. (Hijacking, Eaveresdroping)
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4.4.2

Matriz de evaluacion de riesgos.

Tabla 4. Matriz de evaluacion de riesgos.

EVALUACION DERIESGOS

(Call Redirections)

el sistema de monitoreo preventivo

p EFICACIA DEL FRECUENCIA DEL
CODIGO RIESGO CONTROL DESCRIPCION DEL. CONTROL TIPO DECONTROL CONTROL CONTROL
Denegacion de Servicios . . . Revision, analisis y correccion de alertas en
ROO1 Sistema de monitoreo y alertas preventivo . . . PREVENTIVO ALTA SEMANAL
(DoS) el sistema de monitoreo preventivo
Revision y depuracion de parametros y
R002 SPIT (Spam) Validacion de politicas de configuracion scripts de configuraciones de la central PREVENTIVO MEDIA SEMANAL
telefonica
Revision de logs de acceso de usuarios en
R003 Vishing (Pishing) Validacion del listado de usuarios autenticados - g ) ] . . PREVENTIVO ALTA DIARIO
el sistema de telefonia y directorio activo
Estructuracion y ejecucion de pruebas de
R004 Fuzzing Pruebas de Hackeo ético y ataques de intrusion hfackeo eticoy acc.eso.s no auto.nzados al PREVENTIVO ALTA TRIMESTRAL
sistema de comunicaciones y sistema de
telefonia.
Revision y validacion del promedio de
R005 Flooding Revision de tamafio en las tramas de paquetes paquetes de datos que son recibidos y PREVENTIVO ALTA SEMANAL
transmitidos para el servicio de telefonia
R006 Secuestr.c.) de.sesmnes Validacion del listado de usuarios autenticados Val,ldamon.del Iogs.de eventos de USL_JanOS’ PREVENTIVO ALTA DIARIO
(Hijacking) namero, tiempo e intervalo de conexiones
Intercentacion Revision de politicas y reglas de acceso y
R007 P i Revision de puertos de comunicacion en el firewall | salida de servicios en el equipo cortafuegos PREVENTIVO ALTA SEMANAL
(Eavervesdroping) o
de comunicaciones
RO08 Redireccion de llamadas Sistema de monitoreo y alertas preventivo Revisidn, andlisis y correccion de alertas en PREVENTIVO ALTA DIARIO
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e Detalle de la Matriz de evaluacion de riesgos.

La matriz de evaluacion de riesgos establece tanto los tipos de control que se
deben determinar para evitar la ocurrencia de las amenazas de seguridad tanto en el
servicio de telefonia IP, asi como la frecuencia de su aplicacion. La eficacia de la
aplicacion en los eventos de control preventivo, determinard un ahorro en los costos
de operacion en caso de que los eventos de ataque sean mayores y se tenga que

recurrir a métodos de control correctivos.

e Sistema de monitoreo y alertas preventivo. (Semanal).

¢ Validacion de politicas de configuracion. (Semanal).

e Validacion del listado de usuarios autenticados. (Diario).

e Pruebas de hackeo ético y ataques de intrusion. (Trimestral).

¢ Revision de tamarfio en las tramas de paquetes. (Semanal).
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443

Matriz de tratamiento de riesgos.

Tabla 5. Matriz de tratamiento de riesgos.

RESPONSABLE

TECNOLOGIA

DEPARTAMENTO LEGAL

TECNOLOGIA

ASESORIA TECNICA EXTERNA

TECNOLOGIA

ASESORIA TECNICA EXTERNA

TECNOLOGIA

TECNOLOGIA

DEPARTAMENTO LEGAL
ASESORIA TECNICA EXTERNA

TECNOLOGIA

TRATAMIENTO DERIESGOS
CODIGO RIESGO ACCION DETRATAMIENTO TIEMPO DE IMPLEMENTACION
Denegacién de Servicios 1. Corregir politicas y scripts de configuracién en los equipos de comunicacion de datos.
R0OOL Y 2. Restaurar respaldos de archivos de configuracion de los equipos de comunicacién en caso de un dafio mayor. INMEDIATO
(DoS) . P . . .
3. Identificar técnicamente el origen del ataque de DoS'y tomar las acciones legales pertinentes.
1. Depurar parametros y scripts de configuraciones de la central telefénica. .
RO02 SPIT (Spam) purar parametros y scrip guraciones - SEGUN LA OCURRENCIA
2. Editar y corregir politicas de accesos y requerimientos en la central telefonica.
1. Implementar seguridades en el equipo cortafuegos.
R003 Vishing (Pishing) 2. Implementar scripts de seguridades y autenticacion de usuarios, validacién de llaves pUblicas y privadas. INMEDIATO
3. Implementar métodos de encriptacion robustos.
1. Implementar sistemas de seguridad por capas y algoritmos de encriptacion.
R004 Fuzzing 2. Implementar seguridades a nivel de puertos de acceso en el equipo cortafuegos y los equipos de la red de INMEDIATO
comunicaciones.
R005 Flooding 1. Implementar seguridades en el equipo cortafuegos. SEGUN LA OCURRENCIA
Secuestro de sesiones 1. Implementar scripts de seguridades y autenticacion de usuarios, validacién de llaves publicas y privadas.
R006 (Hijacking) 2. Implementar métodos de encriptacion robustos. INMEDIATO
" 9 3. Identificar técnicamente el origen del ataque y tomar las acciones legales pertinentes.
RO Interceptacu)_n 1. Implementar segurld_ades enel eqt_upo cortafuegos. ) - SEGUN LA OCURRENCIA
(Eavervesdroping) 2. Implementar herramientas de monitoreo y alertas preventivas de trafico de paquetes In/out, Up/Down
1. Implementar seguridades en el equipo cortafuegos.
Redireccion de llamadas 2. Implementar scripts de seguridades y autenticacion de usuarios, validacién de llaves pUblicas y privadas.
R008 o . ) L INMEDIATO
(Call Redirections) 3. Implementar métodos de encriptacion robustos.
4. Identificar técnicamente el origen del ataque de DoS'y tomar las acciones legales pertinentes.

TECNOLOGIA

DEPARTAMENTO LEGAL
ASESORIA TECNICA EXTERNA
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e Detalle de la Matriz de tratamiento de riesgos.

La matriz de tratamiento de riesgos determina la accién o procedimiento que se
requiera implantar para contrarrestar el riesgo de ataque sufrido en el servicio de
telefonia IP, la ocurrencia de estos eventos determina el costo econdmico que debera
asumir la organizacion en consecuencia de su afectacion de servicio y el impacto
causado en el giro de negocio de la misma, de esta manera se contempla los planes

de accion.

¢ Inmediato, segun la ocurrencia de Costo Bajo.

o Implementar o Corregir politicas y scripts de configuracion en los equipos
de comunicacion de datos con la finalidad de brindar mayor seguridad al
servicio de telefonia IP.

0 Restaurar respaldos de archivos de configuracion de los equipos de
comunicacion en caso de un dafio mayor.

o Identificar técnicamente el origen del ataque y tomar las acciones legales
pertinentes con las autoridades correspondientes a nivel nacional como
internacional..

o Depurar pardmetros y scripts de configuraciones de la central telefonica
con la finalidad de blindar y asegurar el correcto funcionameinto del
servicio de telefonia IP.

o Editar y corregir las politicas de accesos y requerimientos en la central
telefonica, listas de control de accesos, tipos de Ilamadas, tanto para

dentro como fuera de la organizacion.
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e Inmediato, seguin la ocurrencia de Costo Medio.

(o]

Implementar sistemas de seguridad por capas Yy algoritmos de
encriptacion para fortalecer todos los componentes del servicio de
telefonia IP.

Implementar seguridades a nivel de puertos de acceso en el equipo
cortafuegos y los equipos de la red de comunicaciones.

Implementar mayor numero de reglas de seguridades en el equipo
cortafuegos.

Implementar herramientas de monitoreo y alertas preventivas de tréfico

de paquetes In/Out, Up/Down.

¢ |nmediato, Costo Alto.

(o]

(o]

Implementar seguridades en el equipo cortafuegos.

Implementar scripts de seguridades y autenticacion de usuarios,
validacion de llaves pablicas y privadas.

Implementar métodos de encriptacion robustos.

Identificar técnicamente el origen del ataque y tomar las acciones legales

pertinentes.
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4.5

Aplicacion del Modelo de Esquema SGSI sobre sistemas de

VolIP y el servicio de telefonia IP.

Para el tratamiento de la seguridad, identificacion de riesgos y aplicacion de

politicas se identifican los siguientes componentes que permiten desarrollar

integramente el servicio de telefonia IP dentro de una organizacion:

Gestion de usuarios: Como accion de tratamiento a los riesgos de seguridad,
se identifica el usuario y el perfil con el que se produce el ataque de
seguridad, también determina la revision de eventos de acceso de usuarios en

el sistema de telefonia y directorio activo.

Gestion de accesos: Como accion de proteccion frente a los riesgos de
seguridad, se determina la revision y depuracion de pardmetros y archivos de
procesamiento y de configuracion tanto de la central telefonica, asi como de
los equipos de seguridad perimetral; cortafuegos, proxys, controladores de
sesion de borde, autorizando y denegando asi el acceso a usuarios,
aplicaciones y puertos de conexion de todo tipo de aplicaciones que intenten

generar algun tipo de amenaza de seguridad.

Gestion en cambio de recursos de T1: Como accion de proteccion frente a
los riesgos de seguridad que se determinen en los recursos de Tl en el caso de
un dafio mayor de causa fisica o logica en el servicio de telefonia IP, es
necesario considerar la restauracion de los respaldos de archivos de
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configuracion de los equipos de comunicacion en los equipos, previamente
solucionados los problemas de intrusion, o a su vez en equipos de respaldo de
ser el caso de que estos resulten afectados en su funcionamiento de hardware

0 sistema operativo.

Gestion de incidencias servicios de VVolP: Con esta actividad se lleva una
bitacora de eventos de las diferentes acciones de tratamientos de seguridad
frente a los riesgos presentados, en base a estas incidencias se pueden:
disefar, implementar y evaluar las diferentes politicas de seguridad para
garantizar la continuidad del negocio y la correcta operacion del servicio de
telefonia IP. Dentro de la matriz de riesgos por procesos se identifica para
este andlisis, que los tipos de amenazas con mayor magnitud de dafio e
incidencia en los diferentes procesos de la organizacion con respecto al
servicio de telefonia IP son: la suplantacion de identidad (Vishing), el

secuestro de sesiones (Hijacking) y la interceptacion (Eaevervesdroping)

Control de actividad en la Red: Como accion de proteccion frente a los
diferentes riesgos de seguridad, se determina la implementacion de
herramientas de monitoreo y alertas preventivas de trafico en tiempo real de
paquetes que son enviados y recibidos por los sistemas de VolP,
especialmente en el servicio de telefonia IP. Asi también implementa
meétodos de encriptacion de datos robustos e identifica técnicamente el origen

del ataque de denegacion de servicio DoS.
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Monitoreo de alarmas y degradacion del servicio: Como accién de
proteccion frente a los diferentes riesgos y una vez establecida la linea de
control de las diferentes actividades y sucesos en las redes de comunicacion,
sistemas de VoIP, y en especial en el servicio de telefonia IP se determinan:
sistemas de monitoreo y alertas preventivos en tiempo real, con lo cual se
establecen politicas de accion para prevenir y corregir presente y futuros

incidentes de seguridad en estas aplicaciones de telefonia.

Grupos de Riesgos de Seguridad:
0 Riesgos Internos: Incluye factores humanos y técnicos que deben ser
solventados a traves de la implementacion y aplicacion de politicas y

mecanismos de accion para evitar fraudes telefonicos.

0 Riesgos Externos: :Se refiere a los ataques de seguridad
determinados y clasificados en: Denegacion de Servicios, SPIT,
Vishing, Fuzzing, Flooding, Secuestro de sesiones (Hijacking),
Interceptacion (Eavervesdroping), Redireccion de llamadas (Call
Redirections), para enfrentar la ocurrencia de estos eventos se
determinan politicas de accion, tanto internas y externas y han sido
mencionadas y detalladas mediante la Matriz de accién de
tratamiento de riesgos de seguridades, asi como también a través de

los componentes del esquema SGSI para el servicio de telefonia IP.
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0 Incidentes de Seguridad en el servicio de telefonia IP: Integra los
diferentes tipos de riesgos e incidentes de seguridad identificados
mediante las matrices de analisis y evaluacion de riesgos
determinados en los Capitulos 4.4.1 y 4.4.2 respectivamente y deben
ser solucionados mediantes las acciones de tratamiento
correspondientes y la implementacién de politicas de seguridad
definidas en las politicas de seguridad del Capitulo 3.3 del presente

trabajo.

e Procedimientos de anlisis, definicion, implementacion y seguimiento de

riesgos de seguridad dentro de la organizacion:

o Evaluacion de Riesgos: Determinar las consecuencias, probabilidad
de impacto y severidad en la afectacion del servicio de telefonia IP,
determinados en las Matrices de evaluacion y tratamiento de riesgos

Capitulos 4.4.2 y 4.4.3 respectivamente.

o Definicion de Politicas de Seguridad: Establecer lineamientos
técnicos y administrativos para contrarrestar la ejecucion de todo tipo
de riesgo de seguridad en el servicio de telefonia IP, interno o externo
a la organizacion, determinados en el Capitulo 3.3 Politicas de

Seguridad para sistemas de VVoIP
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Implementacion de politicas y controles de seguridad: Implementar
las politicas de seguridad para acceso a la informacién, politicas de
seguridad para el uso de comunicaciones externas e Internet, politicas
de seguridad para aplicaciones de voz y el servicio de telefonia IP y

politicas de seguridad para el disefio e infraestructura de red.

Medicion de resultados: Evaluar los pardmetros de los resultados
obtenidos mediante métricas de impacto en cada uno de los procesos
de la organizacion a través de la indisponibilidad del servicio de
telefonia IP.

Acciones preventivas y correctivas: Prevenir y corregir los riesgos
de seguridad en tiempo real y a corto plazo a través de los procesos de

auditoria interna y externa.

Tratamiento de Riesgos de Seguridades para evitar fraudes

en el servicio de telefonia IP, casos practicos.

El proceso de evaluacion y tratamiento de los riesgos de seguridad para el servicio
de telefonia IP dentro de una organizacion; permite; identificar, cuantificar y
priorizar cada una de las amenazas de riesgo de fraudes telefonicos en relacién con
los objetivos principales de la organizacion y su giro de negocio. Es asi que los
resultados establecen una guia de aplicacién e implementacion de mecanismos de

accion para contrarrestar la magnitud de impacto y la ocurrencia de los mismos.
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Es necesario denotar que ademas de contar tanto con un modelo de Sistema de
Gestion de Seguridad para la Informacion (SGSI), asi como de las politicas de
seguridad que puedan ser aplicadas a cualquier herramienta tecnol6gica que permita
gestionar el servicio de telefonia IP privada o de codigo abierto dentro de una
organizacion, se requiere establecer los métodos y herramientas de configuracion
tecnoldgicas necesarios que en la actualidad permiten operar y garantizar de manera
segura el servicio de telefonia IP evitando todo tipo de riesgo por fraude. A través de
esta premisa se mencionan como ejemplo de caso préctico; tres soluciones de
telefonia corporativa que utilizan el protocolo IP con sus respectivas aplicaciones y
caracteristicas de seguridad las cuales permiten garantizar la seguridad de operacion
del servicio y evitar todo tipo de riesgo de seguridad que cause algun tipo de fraude

dentro de la organizacion.

Estas soluciones pertenecen a marcas reconocidas a nivel mundial; dos de ellas
son determinadas como Lideres dentro del cuadrante mégico de Gartner de telefonia
corporativa®’; CISCO Systems con su solucién empresarial Cisco Unified
CallManager y Avaya con su solucion IP Office. Sin embargo, no puede dejarse a un
lado las soluciones de cddigo abierto que a pesar de no constar dentro de la
clasificacion del cuadrante mégico mencionado, por su aplicacion y uso a nivel
mundial es necesario mencionar a Digium con su solucion de telefonia Elastix/

Asteris.

Dentro de la clasificacion de riesgos que se ha mencionado en el presente trabajo

de investigacion a través de la Matriz de andlisis de Riesgos detallada en el

?! Gartner, Inc. (Octubre 2014). Magic Cuadrant for Corporate Telephony. Recuperado de:
http://www.gartner.com/technology/reprints.do?id=1-23HXCI1&ct=141022&st=sb
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Capitulo 4.4.1 Las principales consecuencias determinadas por los riesgos de
seguridad son; la indisponibilidad del servicio, el acceso no autorizado al servicio y
el robo de la informacion., frente a lo cual se han establecidos las siguientes

caracteristicas de seguridad por aplicacion:

Cisco Unified Communications Manager: Realiza el procesamiento de llamadas
para centrales y teléfonos IP, integra gateways de voz y ruteadores de servicios
integrados para comunicaciones unificadas, en cuanto a seguridad para evitar
posibles ataques de seguridad y fraudes telefonicos establece diversas herramientas
de seguridad de control y de funcién de restriccion, las cuales se describen a

continuacion:

e Direct-inward-dial (DID): Se utiliza en puertas de enlaces de voz con el fin
de bloquear cualquier tipo de discado mientras una Ilamada se encuentra en
ejecucion, evitando un marcado secundario en el cual se puedan determinar
amenazas de intrusion.

e After-hours toll restriction: Es una herramienta de seguridad de Cisco que
permite configurar las directivas de restriccion de acceso y bloqueo del
servicio de telefonia determinado por hora y fecha para los usuarios en
referencias a comunicaciones internas o externas.

e Access-list to restrict H323/SIP trunk Access: Debido a la conexion de la
central telefonica IP mediante enlaces WAN hacia otros dispositivos de
telefonia en diferentes sucursales que utilizan el servicio de Cisco Manager a
través de H.323 o SIP, se restringe el acceso a estos protocolos para evitar

que puedan transmitir llamadas ilegales a la PSTN.
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e Secure Cisco Unity Express: AA PSTN Access: Permite desactivar la
transferencia o reenvio de llamadas externas a la PSTN desde la central
telefonica de Cisco.

e Cisco Unity Express Restriction Tables: Las tablas de restriccion se utilizan
para restringir destinos y evitar fraudes en cuanto a llamadas salientes desde
la Central telefonica o reenvio de llamadas.

e Call Logging: Se configura el sistema para almacenar el registro de llamadas
internas y externas y evaluar permanentemente el uso del servicio, a través de
la funcion de contabilidad de archivo permite capturar los registros contables

en relacion a los tipos de llamadas y evaluar costos de operacion.

Avaya IP Office y Aourora: Son plataformas de comunicaciones IP para
pequefas, medianas y grandes empresas, que entre sus caracteristicas se determina el
uso de centrales telefonicas a través de caracteristicas de movilidad, tele presencia,
administracion centralizada y convergencia. Este tipo de plataforma ofrece
caracteristicas de; soporte y operatividad con multi-marca de equipos telefonicos,
servidor de mensajeria, conferencia, centro de contacto, entre otras. Como
caracteristica de seguridad para evitar fraudes telefonicos, establece la aplicacion

Session Border Controller:

e Avaya Session Border Controller: Es la solucion de seguridad que provee un
corta fuegos de proteccion basado en el protocolo de comunicaciones SIP,

ofrece funciones avanzadas de cifrado para conexiones sin necesidad de uso
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de redes virtuales privadas VPN, esta aplicacion tiene las siguientes
caracteristicas:

0 Seguridad avanzada para llamadas dentro y fuera de la
organizacion: Implementacion de protocolos y esquemas de
seguridad para impedir re-direccionamiento de llamadas o ejecucion
de llamadas de larga distancia.

o Inspeccion profunda de paquetes de sefializacion: Inspeccion y
filtrado de paquetes a través de los protocolos de comunicacion
utilizados SIP/H.323.

o Lista de control de acceso: Manejo de listas de usuarios, grupos,
codigos regionales o de paises para la ejecucion o recepcion de
[lamadas.

o0 Control de admisién de llamadas: Categorizacién de ingreso de
llamadas telefonicas, desactiva la transferencia o reenvio de llamadas
externas a la PSTN.

0 Encubrimiento de topologia: Enmascara el diagrama de red y de
conexion de toda la infraestructura de comunicaciones utilizada para
la ejecucion del servicio telefdnico.

o Configuracién de servicio nocturno: Permite configurar las
directivas de restriccion de acceso y bloqueo del servicio de telefonia
determinado por horas y usuarios.

0 Administracion de grupos: Maneja y categoriza grupos con
privilegios de acceso al servicio, manteniendo los esquemas de

seguridad y encriptacion propios de la marca.
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o Vectorizacién de llamadas: manejo, clasificacion y categorizacion
de llamadas para el enrutamiento automatico y seguro.

o Sistema de reportes: permite visualizar la estadistica de uso del
servicio y comparar con reportes contables por la facturacion del
servicio, permite el analisis de costo beneficio del uso del servicio y
determina patrones de analisis para fraudes por llamadas telefonicas a

la organizacion.

Elastix: El producto estrella de Digium es una plataforma de cdédigo abierto que
permite establecer el servicio de comunicaciones unificadas dentro de una
organizacion, uno de sus principales servicios es el de la telefonia IP, que al igual
que otras marcas propietarias ofrece gran variedad de caracteristicas técnicas para el
uso dentro de una organizacion. Para garantizar la seguridad y evitar riesgos de
afectacion por fraude, determina una serie de aplicaciones denominadas “Addons”,
entre las cuales se mencionan las mas importantes:

e Anti-Hacker: Este modulo protege al servidor de telefonia y evita ataques a

sus servicios principales como ASTERISK, INTERFAZ WEB (http/https),
SSH, VSFTPD (ftp). Detiene ataques de fuerza bruta por denegacion de
servicios, determina listas de control de acceso para el uso del servicio de
telefonia.

e Eagle-Eye: es una suite de modulos que permite administrar, bloquear y
auditar el sistema de telefonia para evitar el abuso de los recursos telefonicos
pro parte de intrusos, establece la primer linea de defensa determinando listas
blancas de acceso al sistema por usuarios, ciudades, paises.
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e Humbug Analytics: Herramienta para la deteccion y prevencion de fraudes,
analiza en tiempo real el tipo de trafico que es procesado por la central
telefonica, analiza el trafico de red IP y compara con una base de datos
central de informacién fraudulenta, gestiona todo tipo de reportes de eventos
de la central para analisis de acciones fraudulentas.

e Monitoring Services: establece informes periddicos y en tiempo real acerca
del rendimiento del equipo servidor de telefonia, manejando valores y rangos
de operacion que permiten determinar rangos de seguridad de intrusion o

afectacion del servicio.

Es necesario mencionar ademas que existen diferentes aplicaciones y lineas de
productos que son integrales a soluciones de telefonia IP existentes y permiten
determinar los niveles y esquemas de seguridades necesarios para una correcta
operacion del servicio, enfocAndose en la reduccion de riesgos de seguridad y

fraudes. Entre ellas se puede mencionar dos soluciones corporativas:

e RedShift Networks: ofrecer soluciones de seguridad integrales para redes,
sistemas y aplicaciones de Voz por IP, Video, Comunicaciones Unificadas y
Colaboracidn, en su linea de productos determina:

o Proteccion: a través de la identificacion de amenazas estaticas y
dindmicas con motores de aprendizaje y monitoreo en tiempo real.

o Visibilidad: andlisis y reporte de sesiones de trafico de redes.

o Control: aplicacion de politicas de control de tr&fico para incrementar

la operacion del servicio.
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4.7

Fortivoice de Fortinet: Es la solucién se seguridad para la administracion del
servicio de telefonia IP, permite establecer todas las bondades de un potente
cortafuegos, manejando y administrando todo tipo de paquetes de datos desde
y hacia el servicio de telefonia IP de una organizacion, administracion de
politicas de listas de control de acceso, administracion de redes virtuales
privadas y administracion centralizada de seguridad para toda la

organizacion.

Consideraciones de Seguridades sobre el servicio de

telefonia IP.

En base al tratamiento de riesgos de seguridades para el servicio de telefonia IP y

las diferentes caracteristicas y aplicaciones técnicas expuestas anteriormente para

evitar fraudes en este servicio, se enmarcan 3 consideraciones de seguridad técnica

que abarcan de manera global los aspectos necesarios para contemplar al momento

de determinar un sistema de prevencion de riesgos y asegurar de manera segura la

operacion del servicio de telefonia dentro de una organizacion:

La infraestructura de red: contempla la proteccién a nivel fisico y logico
las redes Ethernet e inalambrica a través de controles de acceso y cifrado, asi
también es necesario determinar el control de tré&fico entre las diferentes
zonas de seguridad a través de protocolos y politicas de cddigos de seguridad
perimetral. Es necesario ademas considerar todo el equipamiento que

integrara el servicio de telefonia a fin de evaluar todos los parches y
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actualizaciones de seguridad necesarios para no comprometer la seqguridad del
servicio como tal. A través de procesos de auditoria de redes se evalla

continuamente la infraestructura de comunicaciones en su totalidad.

Metodologia de seguridad: La seguridad del servicio de telefonia IP dentro
de una organizacion estd determinada en primera instancia por el nivel de
seguridad que se determine en la red IP, luego de esto, es necesario establecer
el nivel de seguridad tanto para el servicio de telefonia como para la
organizacion en si. Se establecen cuatro parametros fundamentales para

determinar la seguridad del servicio de telefonia IP;

o Evaluacion de riesgos: evaluacion de impacto en el negocio de
amenazas y vulnerabilidades.

0 Arquitectura de disefio de seguridad: Sistemas de gestién de
riesgos y seguridades, normas Yy politicas de control para el servicio de
telefonia IP.

o Implementacion, operacion y mantenimiento del servicio de
telefonia IP: Implementacion de procesos de seguridad durante todo
el proceso de implementacion del servicio y monitoreo de la

operacion del servicio, determinando un proceso de mejora continua.
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4.8

Mecanismos de accion para evitar fraudes en el servicio de

telefonia IP.

A continuacion se mencionan las recomendaciones necesarias para evitar la

ocurrencia de riesgos por fraudes internos en el servicio de telefonia IP dentro de una

organizacion, la aplicacion de las mismas aseguran el correcto funcionamiento y

operacion de este sistema.

Desactivar las funciones de la central telefénica que no vayan a ser
requeridas, como por ejemplo; buzones de voz, desvié de llamadas, acceso a
servicio de operadoras, servicios de acceso directo (DISA).

Evitar el uso de puertos estandar o por defecto para la configuracion de
centrales y aplicaciones en los servicios de telefonia IP.

Mantener al dia las actualizaciones y parches de seguridad de la
infraestructura y aplicaciones funcionales que son utilizadas para el servicio
de telefonia IP.

Implementar herramientas que brinden seguridad al funcionamiento de la red
de datos y aplicaciones de comunicacion como; firewalls, proxys vy
controladores de sesion de borde.

Cambiar los codigos de acceso configurados por defecto para el uso de los
servicios de llamadas en la central telefonica.

Configurar el sistema de telefonia para no acceder a tono de discado, esta
caracteristica presenta gran vulnerabilidad en la seguridad de las aplicaciones

telefénicas.
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Revisar de manera perioddica el estado inactivo de las caracteristicas y
servicios no configurados para el funcionamiento de la central telefonica.

No mantener contrasefias por defecto para el uso y configuracion de los
dispositivos y servicios de comunicacion, como teléfonos, y buzones de voz
respectivamente.

Cambiar periédicamente las contrasefias de acceso a los servicios de
telefonia, buzones de voz y buzones de correo.

Definir categorias, politicas internas y niveles de acceso para todo tipo de
Ilamadas; nacionales, regionales, internacionales o moviles.

Configurar la central telefénica en modo nocturno para evitar llamadas
entrantes fuera del horario de oficina para evitar intrusiones por cédigos de
acceso.

Mantener bajo estrictas normas de seguridad y confidencialidad la
documentacién y esquemas de configuracion de la central telefonica y todo el
servicio de telefonia IP.

Determinar en los informes de instalacion, soporte y mantenimiento de la
central realizados por personal técnico de la organizacion, clausulas legales
de responsabilidad por cambios no acordados o programados dentro de la
aplicacion del servicio de telefonia.

Vigilar y comprobar el trabajo de personal técnico externo a la organizacion,
durante y después de los trabajos de mantenimiento de la central de telefonia.
Llevar mediante una bitdcora, los mantenimientos, reprogramaciones, o
cambios al sistema de telefonia, a través de fecha, hora, responsable y detalle

de la actividad realizadas.
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Revisar de manera periddica la facturacion del consumo de servicio de
telefonia, comparando entre los reportes internos del sistema y el valor de
facturacion de las empresas telefonicas.

Realizar el monitoreo continuo y en tiempo real de los destinos de llamadas
telefonicas entrantes y salientes de la organizacion con el fin de detectar
trafico irregular y posibles ataques de seguridad.

Realizar programas periddicos de auditoria a la configuracion y
funcionamiento de la central telefénica y los procesos que integran el
funcionamiento del servicio de telefonia IP, con el fin de comprobar la
seguridad, puntos débiles y la estructura de funcionamiento con la
organizacion.

Establecer y socializar politicas claras del empleo y uso del servicio de
telefonia dentro de la organizacion y realizar el seguimiento continuo de su

cumplimiento y aplicacion a cada uno de sus funcionarios.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES.

5.1

Conclusiones.

A través de la estructuracion de las matrices de analisis, evaluacion y tratamiento
de riesgos de seguridad sobre el servicio de telefonia IP, que se han determinado
en el presente trabajo de investigacion se proponen los diferentes mecanismos de
accion y politicas de seguridad necesarias para evitar fraudes en el servicio de
telefonia IP dentro de una organizacion.

Mediante la propuesta del esquema de Sistema de Gestion de Seguridad de la
Informacion SGSI se determina la metodologia secuencial para identificar,
valorar, estructurar y cuantificar los procedimientos necesarios para el
tratamiento de los riesgos de seguridad por tipo de afectacion en el servicio de
telefonia IP sobre una arquitectura de VolP.

El esquema del Sistema d Gestion de Seguridad de la Informacion - SGSI
propuesto para el servicio de telefonia IP se basa en la metodologia: Planificar,
Hacer, Verificar y Actuar, esta identifica y determina los pardmetros necesarios
de seguridad tanto de hardware como de software para el funcionamiento del
servicio de telefonia IP dentro de una organizacion, garantizando la continuidad y
disponibilidad del giro de negocio de manera ininterrumpida.

Es importante denotar la diferencia entre la arquitectura de VolP y el servicio de
telefonia IP, la implementacion y convergencia de las dos permiten la operacion

y funcionalidad del servicio de comunicacién de voz sobre el protocolo IP como
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tal, teniendo en cuenta que el servicio de telefonia depende de la tecnologia de
VolP.

Uno de los principales pilares de la seguridad de la informacion para la
arquitectura de VolIP y el servicio de telefonia IP es mantener constantemente
informado a los usuarios de la organizacion acerca de los potenciales riesgos que
se presentan a diario en las tecnologias de la. Asi también es necesario controlar
continuamente a través de procesos de auditoria, la aplicacion y uso de las
politicas de seguridad para el uso de estos servicios dentro de la organizacion.

La definicion y aplicacion de las politicas de seguridad determinadas a traves de
la aplicacion de la Norma ISO/IEC 27001 y los Sistemas de Gestion de
Seguridad de la Informacion SGSI para la arquitectura de VolP requiere de un
modelo de implementacion secuencial y continuo que integra los componentes
de: elaboracion, planificacion, implementacidn, verificacion, revision y auditoria
para cada uno de los procesos de la organizacion que utilizan el servicio de
telefonia IP.

El uso del servicio de telefonia IP, sobre protocolos de comunicaciones en tiempo
real, demanda de manera obligatoria y eficaz la aplicacién de Sistemas de
Gestion de Seguridad de la Informacion a través de la implementacion y el uso,
tanto de protocolos de seguridad y cifrado, asi como mecanismos de prevencion,
deteccion y respuestas de amenazas, no obstante es necesario aplicar la
normalizacién de politicas de seguridad bajo estdndares nacionales e
internacionales como el NTE INEN-IDO/IEC 27001:2011 y el ISO/IEC 27001,
respectivamente, los mismos que permiten y evitan la incidencia de riesgos por
fraudes, causando grandes perjuicios econémicos y legales para la organizacion
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Una de las tecnologias que mayor demanda tiene hoy por hoy es la
comunicacion de telefonia mediante el protocolo de Internet IP, soportada por la
arquitectura de VolIP, manejando normas y estandares regulados tanto
internacionales a través de la 1ISO / IEC, como nacionales, que para el caso de
Ecuador mediante la resolucién TEL-069-04-CONATEL-2013 se establecieron
las directrices y regulaciones que deberan seguir y cumplir los prestadores de
servicios de telecomunicaciones.

El monitoreo continuo del funcionamiento de la infraestructura y aplicaciones
que integran el servicio de telefonia IP sobre una arquitectura de VolP, son un
factor importante para la identificacion y valoracion temprana de los riesgos de
seguridad que se clasifican segun el detalle de la Matriz de analisis de riesgos
Capitulo 4.4.1 en: indisponibilidad del servicio de telefonia, acceso y robo de la
informacion confidencial, sobrevaloracion de planillas de consumo de servicio,
sobrecarga de operacion en las centrales de telefonia y acceso no autorizado al
servicio de telefonia.

Tanto los procesos de auditoria interna y externa estructurados mediante la
Norma ISO/IEC 27001, asi como la ejecucion de analisis forense, constituyen
mecanismos eficaces de evaluacion, reportes y toma de decisiones para la
deteccion, tratamiento y correccion de los diferentes tipos de riesgos de seguridad

que se determinan en el servicio de telefonia IP dentro de las organizaciones.
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5.2

Recomendaciones.

Una de las recomendaciones principales al momento de evitar riesgos de
seguridad en el servicio de telefonia IP es la implementacion y uso de redes
privadas virtuales VPN para la conexion y acceso a los servicios de telefonia y
teleconferencia, con el fin de preservar la seguridad e integridad de la
informacion de la organizacion.

Es recomendable el uso de infraestructura de hardware para brindar las
seguridades en la arquitectura de VVolP y sobre todo en el servicio de telefonia IP,
se determina a través de la implementacion de equipos de proteccion de acceso
como: cortafuegos, gateways, proxys y equipos de control de sesion de borde,
cuya caracteristica principal es la aplicacion de protocolos de seguridad robustos
y esquemas de cifrado avanzado.

Al implementar el uso de la norma ISO/IEC 27001 para el Sistema de Gestion de
Seguridad de la Informacion en los sistemas de comunicacion de VolIP, se
recomienda adicionalmente determinar la aplicacion y uso de las normas:
ISO/IEC 27003, ISO/IEC 27004 que se refieren a la guia de implementacion y
medicion respectivamente de los sistemas de gestion de la seguridad de la
informacion dentro de la organizacion.

Se recomienda determinar y asignar parte del presupuesto anual de costos de
inversion de una organizacion, en adquirir, mantener y actualizar los sistemas de
monitoreo y alertas en tiempo real para el sistema de telefonia IP, a fin de
identificar, analizar, evaluar y tratar los posibles fallos y problemas de fraudes de

seguridad que puedan afectar el funcionamiento del servicio de telefonia.
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Mediante el desarrollo del presente trabajo de investigacion, se recomienda
mantener y almacenar de manera segura copias y respaldos de configuracion
certificados y funcionales, de los equipos y aplicaciones que integran el servicio
de telefonia IP, a fin de reducir el impacto y tiempo de recuperacion de la
aplicacion de telefonia en caso de una ocurrencia de falla, o riesgo de seguridad
determinado en la organizacion.

Para el caso de uso y aplicacion de los Sistemas de Gestion de Seguridad de la
Informacion para organizaciones ecuatorianas que utilizan el servicio de telefonia
IP, se sugiere la implementacion de la norma NTE INEN-IDO/IEC 27001:2011
bajo el modelo PDCA. Norma referenciada en base al estandar internacional
ISO/IEC 27001 y adaptada al medio organizacional y politicas de regulacion del
Ecuador. Siendo ademés susceptible de certificacion nacional e internacional

para el beneficio de la organizacion.
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