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RESUMEN

Cualquier institucién financiera que no disponga de un modelo de gestion de
seguridad de la informacion, corre el riesgo de ser sancionada por el incumplimiento
de la Ley relacionada con la proteccién de datos personales, sufrir el deterioro de su
reputacion organizacional e incluso paralizar sus operaciones tras sufrir un ataque
cibernético. Por otro lado, la Superintendencia de Economia Popular y Solidaria
exige que las instituciones bajo su control y supervision regulen los niveles minimos
para la administracién de la seguridad de la informacién con el fin de proteger sus
activos de informacion y preservar su confidencialidad, integridad y disponibilidad.
Este proyecto permite que la institucion financiera cumpla con las regulaciones
exigidas. El documento incorpora términos relacionados con privacidad de datos de
caracter personal; emplea el cubo de McCumber para comprender los estados de la
informacion y como estos estan relacionados con los principios de la seguridad de la
informacion; y utiliza CIS Controls como un conjunto de buenas practicas que permite
realizar el analisis de vulnerabilidades de los activos de informacion y definir las
politicas de seguridad de la informacion con enfoque en defensa cibernética. La
investigacion es de campo, de tipo cuantitativa no experimental. El trabajo permite la
implementacion de un modelo de gestién de seguridad de la informacidén basado en
la norma ISO 27001 como parte del componente “procesos” del sistema de gobierno
de seguridad de la informacién fundamentada en el modelo de gobierno de Cobit
20109.

Palabras clave: 1ISO 27001, CIS Controls, McCumber, Cobit.
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ABSTRACT

Any financial institution that does not have an information security management
model could be sanctioned for non-compliance with the Law related to the protection
of personal data, suffer the deterioration of its organizational reputation and even
paralyze its operations after suffering a cyberattack. On the other hand, the
Superintendence of Popular and Solidarity-based Economy demands institutions
under its control and supervision to regulate the minimum levels for the administration
of information security to protect their information assets, preserving their
confidentiality, integrity and availability. This project enabled the financial institution to
comply with the required regulations. The document incorporates terms related to
personal data privacy; uses The McCumber Cube to understand the status of
information and how they relate to the principles of information security; and uses CIS
Controls as a set of good practices that allow the analysis of vulnerabilities of
information assets and the definition of information security policies with a focus on
cyber defense. The research is field-based, quantitative and non-experimental. The
work allowed the implementation of an information security management model
based on the ISO 27001 standard as part of the "processes" component of the

information security governance system based on the Cobit 2019 governance model.

Keywords: ISO 27001, CIS Controls, The McCumber Cube, Cobit 2019.
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INTRODUCCION

La innovacién en el a&mbito de las tecnologias de la informacion y comunicacién
requiere que las organizaciones enfrenten riesgos relacionadas con la proteccion de
su informacion. A la par de esta constante produccion de tecnologia, las amenazas
representadas —especialmente- por la delincuencia cibernética, mas otras omisiones
cometidas por los responsables de la informacién, generan ausencias que van desde
la paralizacion parcial de las operaciones —en el mejor de los casos- hasta el cierre

definitivo de la organizacion.

Hablar de omisiones es enfatizar en los errores frecuentes en seguridad de la
informacion, que parten desde el empleo de contrasefas poco seguras, hardware y
software obsoletos, ausencia de respaldos de informacion hasta no incluir clausulas

de confidencialidad en los contratos establecidos con los proveedores.

A raiz de la pandemia del coronavirus, las organizaciones dedicadas a la prestacion
de servicios, con el proposito de mantener sus operaciones, aplicaron métodos de
teletrabajo y el despliegue de importantes sistemas de informacion que permiten —
hasta hoy- interactuar con sus clientes. Las instituciones del sistema financiero, tanto
publicas como privadas, trasladaron su esencia, representada en la captacion y
colocacién de recursos, a plataformas tecnoldgicas para que sus clientes accedan a

servicios de ahorro y crédito que generalmente tienen una atencién presencial.

La emergencia sanitaria replante6 los mecanismos de las principales actividades de
las organizaciones, sin embargo, los riesgos por intromisiones no autorizadas a estas
plataformas, el robo de informaciébn de caracter confidencial, entre otras, se

duplicaron considerablemente.

Reportes de informacidn como el ESET Security Report Latinoamérica 2022
considera que “los eventos (...) que marcaron al afio 2021 en materia de

ciberseguridad y cibercrimen en el ambito corporativo fueron los grandes ataques y



caidas de bandas de ransomware, las vulnerabilidades de gran criticidad y presencia
como Log4Shell y el aumento desmedido de ataques que utilizan la modalidad de
afeccion a la cadena de suministros” (ESET, 2022, pag. 2). EI mismo reporte sefiala
qgue los paises con la mayor cantidad de hallazgos son: 1) Peru (18%); 2) México
(17%); 3) Colombia (12%); 4) Argentina (11%); y, 5) Ecuador (9%).

Es posible asegurar que desde el afo 2019 los delitos informéticos crecieron
exponencialmente en Ecuador, segun cifras de la Fiscalia General del Estado (FGE).
Es asi como los principales delitos son: 1) estafa, 2) apropiacion fraudulenta por
medios electronicos, 3) violacion a la intimidad, 4) acceso no consentido a un sistema
informatico, telematico o de telecomunicaciones, 5) ataque a la integridad de
sistemas informaticos, 6) comercializacion ilicita de terminales moviles, 7)
transferencia electronica de activo patrimonial, 8) interceptacion ilegal de datos y 9)

revelacion ilegal de base de datos.

La tabla 1 presenta el numero de noticias del delito comprendidas entre el
01/01/2019 y 31/08/2022:

Tabla 1. Nimero de noticias del delito

Delito 2019 | 2020 2021 2022 Total
C.O._I.P. Art., §L90.- Apropiacion fraudulenta por 830 1469 | 2779 | 1320 6398
medios electrénicos.
C.O.1.P. Art. 178.- Violacién a la intimidad. 921 1056 883 773 3633
C.O.l.P. Art. 234.- Acceso no consentido a un
sistema informatico, telematico o] de | 133 181 196 151 661
telecomunicaciones.
_C.O.I.P,..Art. 232.- Ataque a la integridad de sistemas 57 60 62 114 293
informaticos.
C.O.I.P. Art. 230.- Interceptacion ilegal de datos. 52 42 43 40 177
dCé%é..P. Art. 229.- Revelacién ilegal de base de 18 19 20 a1 98
Total 2011 | 2827 | 3983 | 2439 11260

Fuente: modificado a partir de Fiscalia General del Estado (2022)

En el afio 2019, el allanamiento de una reconocida empresa de venta de datos
personales evidencié una lucrativa actividad que consistia en la recopilacion de

importantes bases de datos que permitian conocer la situaciéon socioeconémica de



millones de ecuatorianos. Estos repositorios incluyen datos relacionados con el
comportamiento crediticio, datos de instituciones publicas como, por ejemplo, SRI,
IESS, Registro Civil, entre otras. Las motivaciones de estas claras violaciones son: 1)
la ausencia de un sistema de gestion de seguridad de la informacion, 2) una
legislacién vigente que no entiende la realidad de la seguridad en el ambito de la
tecnologia; y, 3) omisiones cometidas por parte de los custodios de los activos de

informacion.

En octubre de 2021, Banco Pichincha padecié el mayor ataque informatico que
reporté una institucion financiera (IFI) en Ecuador. Este ataque inhabilité parte de los
principales servicios de la entidad, lo que imposibilitd a millones de clientes de la IFI
acceder a los servicios requeridos. Aunque la institucion financiera afirmo, a traves
de varios comunicados de prensa, que la afectacion a sus servicios no inhabilitd la
red de cajeros automaticos ni los pagos con tarjetas de débito/crédito, las quejas

mediante las redes sociales evidenciaron que el banco emitio un falso mensaje.

Al inicio del incidente, Banco Pichincha negé en reiteradas ocasiones que el ataque
sufrido estaba relacionado con un secuestro de informacion —ransomware-. Pero, el
portal BleepingComputer desmintiéo al banco. Posteriormente, ante la Comision de
Desarrollo Econdmico de la Asamblea Nacional del Ecuador, la ex superintendenta
de Bancos, Ruth Arregui, afirmé que el banco sufrié “un acto delictivo, imprevisto e
irresistible, cometido por atacantes expertos y conocidos a nivel internacional” (Diario
El Universo, 2021).

A pesar de que el banco asegur6 que el ataque no afectd su funcionamiento
financiero, se incumplié con la disponibilidad de los servicios. La institucién financiera
tard6 varios dias en recuperar la normalidad de sus operaciones. Como
consecuencia, la IFI perdi6 clientes que migraron a otras instituciones financieras de

caracteristicas similares.



El 14 de julio de 2021, la Corporacion Nacional de Telecomunicaciones (CNT) sufrio
un ataque informatico. Pocos dias después, fue declarada la emergencia en la
empresa publica. Todo apunté a que la CNT sufria un ataque de ransomware que
inhabilité los servicios de facturacion, activaciones y recargas electronicas.
Posteriormente, todos los empleados fueron obligados a apagar sus estaciones de
trabajo. Aunque la CNT mantiene vigente un sistema de seguridad de la informacion,
es posible destacar que esta intromision a sus sistemas, ocurrié —especialmente- por
las omisiones cometidas por humanos que representan el eslab6n mas débil de la

seguridad de la informacion.

La Superintendencia de Economia Popular y Solidaria (SEPS), se anticip6 a los
incidentes cibernéticos en su ambito de control, entonces, en agosto de 2021, emitié
un oficio que incluia una serie de recomendaciones para promover en las entidades
financieras mejores practicas que permitan resguardar la informacion de los socios y

clientes.

El oficio sefiala que “bajo la coyuntura actual, en la que la pandemia mundial del
COVID-19 ha marcado un punto de inflexion, la dependencia de la infraestructura
tecnoldgica, la transformacion digital de las economias, las transacciones y el acceso
a plataformas moviles de servicios financieros, han experimentado una aceleracion.
(...) De acuerdo con lo anterior, es practicamente un hecho que los ataques
cibernéticos, el cibercrimen y los incidentes de seguridad no van a disminuir; por el

contrario, aumentaran de forma exponencial en los préximos afios” (SEPS, 2021,

pag. 1).

El oficio circular Nro. SEPS-SGD-IGT-2021-21112-OFC, incluye una serie de
recomendaciones como:

1. Inventariar los activos de informacion.

2. Clasificar la informacion.

3. Analizar y evaluar los riesgos de las aplicaciones, servicios y activos.

4

Identificar los procesos criticos.



Respaldar y resguardar la informacion sensible.
Generar una cultura de seguridad de la informacién y ciberseguridad dentro de
la entidad.

7. Elaborar y ejecutar planes de contingencia, con procesos y procedimientos a

ejecutarse.

Toda organizacion -sin importar el fin que persigue-, genera, almacena y transmite
informacién. Este proceso en si es parte del ciclo de vida de la informacién. Por
tanto, el objetivo de un modelo de gestion de seguridad de la informacion es
consolidar un conjunto de controles que permitan a las organizaciones proteger su
informacion en todos sus estados. Sin un procedimiento que reconozca cual es la
informacion que representa el activo intangible de la organizacion, resulta

inapropiado pretender custodiar lo desconocido.

Al dictar esta serie de siete recomendaciones, es evidente que la SEPS lo hizo -al
menos- apegado a una normativa de seguridad de la informacién que permite
plantear un modelo que proteja los activos de informacion. Para el afio 2022, la
Superintendencia emiti6 una nueva resolucion en la que exige a todas las
instituciones financieras de la economia popular y solidaria regular sus niveles
minimos para la administracion de la seguridad de la informacién, con el fin de
resguardar y proteger sus activos de informacion; y, preservar su confidencialidad,

disponibilidad e integridad.

A finales de 2021, en un primer diagnéstico realizado en la institucion financiera
cooperativa (IFC), se evidencia una serie de omisiones que ponen en riesgo la
seguridad de la informacion. En este andlisis -que es actualizado al inicio de este
proyecto de desarrollo-, se determina un inexistente nivel de maduracion de la
seguridad de la informacion. Estas desatenciones, por ejemplo, van desde la
ausencia en la definicion de los responsables de la seguridad de la informacién hasta

la inexistencia de politicas claras que impiden establecer una estructura



organizacional que persiga preservar la confidencialidad, integridad y disponibilidad

de la informacion.

Entonces, por ejemplo, al no contar con al menos un responsable de la seguridad de
la informacion, una de las consecuencias de estas omisiones es la ausencia de una
metodologia que permita realizar los procedimientos concernientes al inventario de
los tipos de informacion; a mas del andlisis de vulnerabilidades de los activos de
informacion. Por tanto, no es posible proteger la informaciéon de una organizacion si

esta desconoce cudl es la informacién que genera, almacena y transmite.

El citado diagnostico preliminar evidencio que la institucion incumplio con el principio
de la confidencialidad (la confidencialidad, la integridad y la disponibilidad son los
tres pilares de la seguridad de la informacién). Por ejemplo, los empleados, al
aprovechar la ausencia de controles en el “Core financiero”, acceden a la informacién

de los socios de la cooperativa.

Estas intromisiones son posibles porque la institucion no cuenta con un area de
seguridad de la informacion que pertenezca al segundo nivel del modelo de gobierno
de las tres lineas de defensa, dificilmente, las areas operativas que estan en el
primer nivel incorporan mecanismos que permitan cumplir con los tres principios ya
citados. Incluso, es imposible identificar si la IFC sufrid el robo de informacién por
parte de sus empleados. Si esto ocurrid, ¢qué informacion fue sustraida?, ¢es
sensible la informacién?, ¢la informacion fue entregada a otra institucion financiera

de caracteristicas similares?

Por otra parte, la ausencia de una cultura de seguridad de la informaciéon no solo
pone en riesgo los activos de informacion de la institucion financiera cooperativa,
también supone un impacto considerable en la operacion de la organizacion. La
concientizacibn no es un evento que pretenda custodiar —exclusivamente- la
confidencialidad de la informacion. Busca, por un lado, crear una cultura que reduzca

las omisiones por parte de los empleados de la organizacién, por ejemplo, evitar el



ingreso de malware, impedir —en lo posible- los ataques informaticos, entre otras. Por
otro lado, exige que el éxito de un modelo de seguridad de la informacién sea una
corresponsabilidad entre socios, proveedores, directivos y empleados que
constituyen las partes interesadas.

Con estos antecedentes es necesario formular la pregunta: ¢ existe alguna normativa
internacional que permita resguardar y proteger los activos de informacién de una
institucion financiera cooperativa y preservar su confidencialidad, disponibilidad e
integridad? Si, existen varias normativas internacionales que permiten establecer un

modelo de gestion de seguridad de la informacion.

Para la implementacion del modelo de gestion de seguridad de la informacién, se
emplea la normativa internacional ISO 27001. La investigacion es de campo, de tipo
cuantitativa no experimental. El proyecto de desarrollo esta realizado en la oficina
matriz de la institucién financiera cooperativa. La observacion, la entrevista y la

encuesta son las técnicas empleadas para cumplir con los fines especificos.

Para cumplir con un tema normativo exigido por la SEPS, es necesario alcanzar la
consecucion de los siguientes objetivos especificos:
1. Verificar el estado del arte de la normativa internacional 1SO 27001 y su
aplicacion.
2. Diagnosticar el cumplimiento de la normativa internacional ISO 27001 en la
institucion financiera cooperativa.
3. Establecer un modelo de gestion de la seguridad de la informacion basado en
la normativa internacional ISO 27001.
4. Implementar el modelo de gestion de la seguridad de la informacion en la

institucion financiera cooperativa.

La consecucion de los cuatros objetivos especificos exige cumplir con las siguientes

actividades:



Recoleccion bibliogréfica del estado del arte.

Diagnostico de la situacion actual de la institucion financiera cooperativa.
Clasificacion de los tipos de informacién e informacién critica.

Inventarios de activos de informacion criticos, identificados y clasificados.

Analisis de amenazas y vulnerabilidades de activos de informacion.

o ok NP

Implementacion del marco de referencia.

El objetivo principal de este proyecto de desarrollo es:
1. Evaluar la implementacién del Modelo de Gestion de la Seguridad de la
Informacion basado en la norma ISO 27001 en una institucién financiera

cooperativa.

Mas alla de las exigencias impuestas por el organismo de control, la implementacion
de un modelo de gestion de seguridad de la informacién permite a la organizacion
establecer mecanismos para la atencion oportuna de ataques cibernéticos, lo que

permite resguardar la informacion que representa el activo esencial de la IFC.

Pero, al mismo tiempo, la implementacion del modelo facilita a la cooperativa cumplir
con otras regulaciones vigentes como la “Ley de Proteccion de Datos Personales”. Si
la IFC cumple con las obligaciones emitidas por el organismo de control, cumple con
otras regulaciones de mayor jerarquia e implementa practicas reconocidas a nivel
internacional, entonces es posible: 1) generar valor agregado a la operacion, 2)
afianzar la confianza de las partes interesadas y 3) constituir a la organizacion en un

referente del sector de la economia popular y solidaria.

A diferencia de otros proyectos de desarrollo de caracteristicas similares que
cumplen objetivos afines, a través de esta investigacion, se incorporan términos de
un sistema de gobierno de seguridad de la informacién basado en Cobit 2019 vy, la
implementacion de CIS Control Version 7.1 para: 1) analizar las vulnerabilidades de
los activos de informacion y 2) definir parte de las politicas de seguridad de la

informacion.



Las normativas ISO estan enfocadas a los requisitos que las organizaciones
requieren cumplir, pero omiten la forma en como cumplir con el objetivo. Por tanto,
CIS Control permite implementar varios de los controles que estan descritos en el
Anexo A de la normativa ISO 27001. Revisar: 1) el anexo 5 del proyecto de
desarrollo describe como implementar varios de los controles contenidos en el Anexo
A mediante CIS Controls; 2) seccion “Componentes: principios, politicas y

procedimientos; y, personas, habilidades y competencias” del capitulo II.

Finalmente, este proyecto pretende ser una guia general que facilite a otras
organizaciones afines implementar el modelo de gestibn de seguridad de la

informacion.
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CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1. Informacién

Un dato “es la expresion general que describe aquellas caracteristicas de la entidad
sobre la que opera” (Concepto, s.f.). A diferencia de la informacion que representa un
“(...) conjunto de datos con un significado (...) que reduce la incertidumbre o (...)

aumenta el conocimiento de algo” (Chiavenato, 2006, pag. 365).

Los estados de la informacion, segun el cubo de McCumber, hacen referencia
“‘especificamente a los diferentes estados en que la informacion puede residir en un
sistema y toda la gama de las salvaguardas de seguridad disponibles que deben ser
considerados en el disefio“ (Copro, s.f.). Los estados de la informacion son: 1)

procesamiento, 2) almacenamiento y 3) trasmision.

El procesamiento (1) es la generacién/utilizaciéon de la informacién con el fin de
cumplir un objetivo especifico. ElI almacenamiento (2) es la forma en como la
informacion esta guardada. Los datos correctamente estructurados tienen como
destino una base de datos relacional. A diferencia de los datos no estructurados que
tienen como destino una infinidad de bases de datos no relacionales representadas
en hojas electrénicas de calculo, archivos planos y mas. Finalmente, la trasmision (3)

que es la “transferencia de datos entre sistemas de informacion” (Copro, s.f.).

Los distintos estados de la informacién permiten entender la importancia que tiene la
informacion en cada uno de estos. Al visibilizarlos, los procesos internos de las
organizaciones estan en capacidad de identificar si la informacion —generada,
almacenada y transmitida- requiere de proteccion, es decir, conocer en qué estados

es necesario protegerla.

En términos contables, un activo es un “conjunto de bienes y derechos de los que es

titular un empresario o una empresa (...) y que deben reflejarse en el balance” (Real
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Academia Espafiola, s.f.). La informacion, al igual que un bien, es un activo méas de la

empresa.

Un activo de informacion es “(el) elemento de informacion que se recibe o produce
en el ejercicio de sus funciones. Incluye la informacion que se encuentre en forma
impresa (...), trasmitida por cualquier medio electrénico o almacenado en equipos de
cdmputo, incluyendo software, hardware, recurso humano, datos contenidos en
registros, archivos, bases de datos, videos e imagenes” (Superintendencia de

Industria y Comercio de Colombia, pag. 2).

Seguridad de la informacién

La Real Academia Espanola (RAE) define a la palabra “seguridad” como la “cualidad
de seguro” (Real Academia Espafiola, s.f.). De igual manera, la RAE hace referencia
al término “de seguridad” como un “mecanismo que asegura Su mejor
funcionamiento” (Real Academia Espafiola, s.f.). La relacion entre “de seguridad” e
“‘informacion” es entendida como los mecanismos que otorgan a la informacion una

cualidad de seguro.

El principal objetivo de la seguridad de la informacion es proteger el principal activo
intangible de las organizaciones: su informacién. Esto, es alcanzado mediante el
establecimiento de un conjunto de politicas, procedimientos y controles que permita
garantizar los tres principios fundamentales de la Sl que son: 1) confidencialidad, 2)

integridad y 3) disponibilidad.

La 1) confidencialidad es la proteccion que impide la divulgacion no autorizada de la
informacion. La 2) integridad es la proteccion que impide la modificacion o
eliminacién de la informacion sin autorizacion. Finalmente, la 3) disponibilidad es la
garantia de que la informacién esté disponible si las personas autorizadas lo

requieran.
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Confidencialidad y privacidad

Los fundamentos de la seguridad de la informacion representan conceptos
relativamente simples de entender, pero proteger la informacion es un gran desafio.
Al hablar de confidencialidad, el mayor reto es garantizar la privacidad de la

informacion.

Aunque la confidencialidad y privacidad estan relacionadas, su aplicacion es
totalmente distinta. Para entender esta afirmacion, es necesario conceptualizar la
informacion como un todo, categorizarla e identificar qué informacion es de caracter
personal, por ejemplo, direcciones de correo electronico, numeros de teléfono,
numeros de identificacion, entre otros. El ejercicio planteado permite entender que la
confidencialidad es la “estrategia de proteccion aplicable a toda la informacién sin
importar la categoria (a la que esté) asignada” (Mufioz, 2018). A diferencia de la
privacidad que establece un conjunto de estrategias que permiten proteger los datos

personales contra la divulgacion no autorizada.

El articulo 66, numeral 19 de la Constitucion de la Republica de Ecuador, establece
“el derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccién, archivo, procesamiento, distribucion o difusién de estos

datos o informacion requeriran la autorizacion del titular o el mandato de la ley”.

En mayo de 2021, la Asamblea Nacional de Ecuador aprobd la Ley Orgéanica de
Proteccion de Datos Personales (LOPDP) que garantiza “el derecho a la proteccion
de datos personales, que incluye el acceso y decision sobre la informacién y datos
de este caracter, asi como su correspondiente proteccion” (Naranjo Martinez&Subia,
2021).

Sin importar que los activos de informacién sean un bien intangible de las

organizaciones, la legislacién nacional otorga la calidad de titular de la informacién al
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duefio de la informacion personal. La LOPDP manifiesta que un dato personal es un
"dato que identifica o hace identificable a una persona natural, directa o

indirectamente" (Asamblea Nacional del Ecuador, 2021, pag. 7).

La confidencialidad, en el mismo cuerpo legal, es el "tratamiento de datos personales
(que) debe concebirse sobre la base del debido sigilo y secreto, es decir, no debe
tratarse o comunicarse para un fin distinto para el cual fueron recogidos” (Asamblea

Nacional del Ecuador, 2021, pag. 11).

Al nivel de la proteccion de datos personales, la LOPDP identifica cuatro actores
clave: 1) titular, 2) responsable, 3) delegado de proteccion de datos) y el 4)
encargado. El cuadro 1 describe las funciones que cumple cada uno de los actores

claves identificados en la Ley.

Cuadro 1. Integrantes del sistema de proteccion de datos personales

Actor Funcion
Titular Persona natural cuyos datos son objeto de tratamiento.
Persona natural o juridica, publica o privada, autoridad, u otro
Responsables organismo, que solo o juntamente con otros decide sobre la

finalidad y el tratamiento de datos personales.
Persona natural encargada de informar al responsable o al

Delegado de . T
proteccion de encargado del trat_a}mlento sobre sus obligaciones Iegales' en
datos materia Qe_protecuon d_e datos, asi como de velar o supervisar
el cumplimiento normativo al respecto.
Persona natural o juridica, publica o privada, autoridad, u otro
Encargado organismo que solo o juntamente con otros trate datos

personales a nombre y por cuenta de un responsable de
tratamiento de datos personales.
Fuente: tomado a partir de Asamblea Nacional del Ecuador (2021)

El grafico 1 ejemplifica un caso que permite comprender la funcién que cumplen el

titular, el responsable y el encargado.
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Gréfico 1. Ejemplo de titular, responsable y encargado

TITULAR | R'_ESP_O'\::SAB'-E ENCARGADO
: nstitucion financiera :
Sl cooperativa Wi

Tratamiento:

* Proveer de la
infraestructura tecnoldgica

Datos personales: Tratamiento:

* Tipo de identificacion * Almacenar, generar y
» Nimero de identificacion transmitir informacion
relacionada con los datos
personales del socio para
A roveer servicios
débito RGNS

ha d o relacionados con las

Fecha de emision tarjetas de débito

* Fecha de vencimiento

*CVV

para que los socios
empleen la red de Visa

« Apellidos y nombres
* NUmero de tarjeta de

Fuente: elaboracién propia

El capitulo VI de la LOPDP describe las medidas de control que requieren cumplir las
organizaciones para garantizar la confidencialidad, integridad y disponibilidad. El
mencionado capitulo incluye: la proteccion de datos personales desde el disefio y por
defecto; analisis de riesgo, amenazas y vulnerabilidades, evaluacién de impacto del
tratamiento de datos personales; notificacién de vulnerabilidad de seguridad; acceso
a datos personales para atencion a emergencias e incidentes informaticos; vy, la
notificacién de vulneracion de seguridad al titular. El capitulo XI, describe las multas
0 sanciones por el incumplimiento o tratamiento inadecuado de los datos de caracter

personal.

Las entidades publicas y privadas tienen dos afios para iniciar los procesos internos
de adaptacion a la LOPDP, el plazo vence el proximo 22 de mayo de 2023. Para
cumplir con las obligaciones establecidas en la Ley, es posible complementar la
implementacion de la ISO 27001 con la norma ISO 27701. La ultima normativa
mencionada “es una extension de la ISO 27001 en materia de privacidad de datos”
(DNV, s.f.). Norma que (...) adopta un enfoque integral de la gestién de la privacidad
de la informacion y permite a las organizaciones cumplir los requisitos de proteccién

de informacién personal” (DNV, s.f.).
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Integridad

Un error frecuente es considerar que la seguridad de la informacion abarca la
proteccién exclusiva de la informacion I6gica. La seguridad es transversal, es decir,
no comprende Unicamente la seguridad perimetral, también, resguarda la informacion
almacenada en repositorios digitales (base de datos relacionales y no relacionales),

repositorios fisicos de documentos, incluso, la proteccion del conocimiento.

Para mantener -en lo posible- la integridad de la informacién logica, es necesario
limitar “los permisos de los usuarios sobre la informacion y reducirlos a los sistemas
gue la soportan a los minimos indispensables” (Banco Santander S.A., s.f.). Este
concepto tiene relacion con el principio del minimo privilegio que restringe el acceso
a un minimo nivel para que los usuarios -sin tener afectacion-, cumplan con sus
obligaciones. Pero esta definicion, también, extiende su aplicacion a hardware y
software que no requieren una interaccion frecuente con los humanos para cumplir
con las actividades que demanda la organizacion. Este principio permite reducir la
superficie expuesta a ataques cibernéticos, detener la propagacion de los programas

malignos y mejorar la productividad de los usuarios internos.

El minimo privilegio es una de las practicas de seguridad de Identity and Access
Managment (IAM) que incluye recomendaciones tales como: evitar la utilizacién del
usuario root, cambiar periédicamente las contrasefias de acceso a hardware y
software, generar politicas l6gicas de contrasefias robustas, crear roles para asignar
permisos especificos, emplear mecanismos de autenticacion multi factor y generar

alertas si el usuario root esta en uso.
Disponibilidad
Otro error de conceptualizacion -muy frecuente- es considerar que la disponibilidad

es el acceso exclusivo a la informacion. Cobit 4.1 indica que “la disponibilidad se

refiere a que la informacién esté disponible cuando sea requerida por los procesos
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del negocio en cualquier momento. También concierne a la proteccion de los

recursos y las capacidades necesarias asociadas” (IT Governance Institute, 2007,
pag. 11).

Los procesos de las organizaciones estan soportados por un importante despliegue
de servicios que permiten generar, almacenar y transmitir informacion. Por tanto, es
posible concebir a la disponibilidad como el “grado en que un sistema o equipo se
encuentra en condiciones operables al ser llamado en un momento determinado”
(Covarrubias, 2015).

1.2. Sistema de gestion de seguridad de la informacion

Un sistema de gestion de seguridad de la informacion (SGSI) es un conjunto de
politicas y procedimientos que permiten a las organizaciones proteger sus activos
intangibles, es decir, sus activos de informacion. “La adopcién de un sistema de
gestion de seguridad de la informacion es una decision estratégica (...). El
establecimiento y la implementacion del (...) (SGSI) estan influenciados por las
necesidades y objetivos (...), los requisitos de seguridad, los procesos utilizados (...)
y el tamafio y estructura de la organizacion” (Servicio Ecuatoriano de Normalizacion
(INEN), 2017, pag. iii).

Su principal objetivo es garantizar el cumplimiento de tres principios basicos que
estan representados por la confidencialidad, integridad y disponibilidad. La ausencia
de un SGSI genera pérdidas financieras, sanciones econdémicas por el
incumplimiento de leyes relacionadas con la proteccion de datos personales,
deterioro de la reputacion organizacional, incluso, la paralizacién parcial o total de las
operaciones de la organizacion. El grafico 2 describe algunos de los beneficios de

mantener vigente un SGSI.



Gréfico 2.
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Beneficios del SGSI

MEJORA CONTINUA
EN LOS PROCESOS DE
LA ORGANIZACION

b

GARANTIZA LA CONTINUIDAD
DE LAS OPERACIONES Y EL
SERVICIO EN CASO DE
PRODUCIRSE
PARALIZACIONES POR
CIBERATAQUES

N

FACILITA EL
CUMPLIMIENTO CON LA
NORMATIVA RELACIONADA
A LA PROTECCION DE
DATOS PERSONALES

EVITA LA FILTRACION
O DESTRUCCION DE
INFORMACION

Fuente: modificado a partir de ISOTools (s.f.)

¢, Qué es la norma ISO 270017

El estandar internacional

ISO 27001

“(...) permite el aseguramiento (de) la

confidencialidad e integridad de los datos y de la informacion, asi como de los

sistemas que la procesan” (International Dynamic Advisors, 2014).

La norma ISO 27001 esta compuesta por la introduccion, diez capitulos, un anexo y

la bibliografia. El cuadro 2 describe brevemente las secciones del citado estandar.
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Cuadro 2. Estructura de la norma ISO 27001:2013

Descripcion

Uso, finalidad y método de aplicacion de la normativa.

aplicacién
2. Referencias Revision de documentos indispensables para la aplicacion del
normativas estandar.
3. Términos 'y . . . .
Terminologi licable al ndar.
definiciones e ologia aplicable al estdnda

4. Contexto de la
organizacion

Conaocimiento de la organizacién y su contexto, la compresion de las
necesidades y expectativas de las partes interesadas; vy, la
determinacion del alcance del SGSI.

5. Liderazgo

Necesidad de que los empleados de la organizacion contribuyan a la
implementacion de la normativa.

6. Planificaciéon

Importancia de la identificacién de riesgos y oportunidades de mejora
al momento de implementar el SGSI, asi como el establecimiento de
los objetivos de la seguridad de la informacion y la forma de como
alcanzarlos.

7. Soporte

Para el buen funcionamiento del SGSI, la organizacién cuenta con los
recursos, competencias, conciencia, comunicacion e informacion
documentada pertinente en cada caso.

8. Operacion

Para cumplir con los requisitos de seguridad de la informacion, es
necesario planificar, implementar y controlar los procesos de la
organizacion; hacer una valoracién de los riesgos de la seguridad de
la informacién y un tratamiento de ellos.

9. Evaluacion del

Establece la necesidad y forma de llevar a cabo el seguimiento, la
medicion, el andlisis, la evaluacién, la auditoria interna y la revisién

desempefio por la direccién del SGSI, para asegurar que funciona segun lo
planificado.
Obligaciones que tiene una organizacion si encuentra una “no
10. Mejora conformidad” y la importancia de mejorar continuamente la

conveniencia, adecuacion y eficacia del SGSI.

Fuente: tomado a partir de ISOTools (s.f.)

El Anexo A es parte del estandar 27001. Este representa un conjunto de controles de

seguridad especificos que buscan mejorar la seguridad de la informacion. La

implementacion de la normativa requiere la aplicacion de todos los controles, excepto

los que no son aplicables a la organizacion porque su giro de negocio no lo requiere.

El citado anexo describe 114 controles clasificados de la siguiente manera: A.5

politica de seguridad de la informacion, A.6 organizacion de seguridad de la

informacion, A.7 seguridad en recursos humanos, A.8 gestion de activos, A.9 control

de acceso, A.10 criptografia, A.11 seguridad fisica y del entorno, A.12 seguridad de

las operaciones, A.13 seguridad en las comunicaciones, A.14 adquisiciéon, desarrollo

y mantenimiento del sistema, A.15 relaciones con proveedores, A.16 gestion de
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incidentes de seguridad de la informacion, A.17 aspectos de seguridad de la
informacion para la gestion de la continuidad del negocio y A.18 cumplimiento. El

anexo 1 describe cada uno de los sub-controles del Anexo A.

Se entiende como control “a todo aquel sistema que tiene la posibilidad de responder
a una sefal o entrada al sistema y producir un efecto deseado” (Sanchez, s.f.). En
otras palabras, es la implementacion de politicas que permiten cumplir un objetivo

especifico.

En resumen, el estandar esta conformado por: 14 dominios, 35 objetivos de control y
114 controles. Varios de los controles descritos en el Anexo A del estandar 1SO
27001 logran implementarse a través de CIS Controls.

CIS Controls

Los Controles de Seguridad Criticos, conocidos como CIS Controls, son un conjunto
de buenas préacticas desarrolladas por el Center for Internet Security. Esta guia

contiene recomendaciones relacionadas con la ciberseguridad y a la ciberdefensa.

Los controles, se “nutren (...) de ataques reales y defensas efectivas (...) (que)
reflejan el conocimiento combinado de expertos de cada parte del ecosistema
(empresas, gobiernos, individuos); con cada rol (...) y dentro de muchos sectores
(gobierno, poder, defensa, finanzas, transporte, academia, consultoria, seguridad, TI)
gue se han unido para crear, adoptar y respaldar los Controles” (Center for Internet
Security (CIS), s.f., pag. 6).

Los cinco principios de CIS Controls son: 1) "la ofensa informa a la defensa", 2)
priorizacion, 3) mediciones y métricas, 4) diagndstico y mitigacion continuos y 5)
automatizacion. El grafico 3 describe brevemente cada uno de los cinco principios

citados.
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Gréfico 3. Principios de CIS Controls
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Fuente: modificado a partir de ISEC Auditors (2019)

La version 7.1 de CIS Controls comprende un conjunto de 20 controles macros
divididos en tres categorias: 1) béasicos, que corresponden a controles aplicables
para cualquier organizacién; 2) fundamentales, que representan controles para el
almacenamiento de informacion sensible; y, 3) organizacionales, que son controles
para el almacenamiento de informacion muy sensible. Cada uno de estos controles,
al igual que el Anexo A del estandar ISO 27001, estéa dividido en varios subcontroles.
El grafico 4 describe los subcontroles que conforman cada uno de los controles

macraos.
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Gréfico 4. Controles macro de la version 7.1 CIS Controls
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Fuente: modificado a partir de Center for Internet Security (s.f.)

El anexo 2, describe los subcontroles que conforman cada uno de los controles

macro.

Nivel de madurez de seguridad de la informacion

El (IT Governance Institute, 2007) reflexiona en la necesidad “de (que) toda empresa
(...) (requiere) entender el estado de sus propios sistemas de Tl y decidir qué nivel de
administracién y control debe proporcionar” (pag. 17). Por otro lado, el término
madurez, es definido como el “estado de una cosa que ha alcanzado su pleno
desarrollo, o de una persona que ha alcanzado su mejor momento en algun aspecto”.
Al relacionar la premisa planteada en Cobit 4.1 con el término madurez, es posible
entender que toda organizacion requiere conocer el estado de maduracién de sus
propios sistemas al momento de evaluarlos con una serie de objetivos descritos en

alguna normativa.
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El estandar internacional Cobit 4.1 considera que “el modelo de madurez para la
administracion y el control de los procesos de Tl se basa en un método de
evaluacién de la organizacién, de tal forma que se pueda evaluar a si misma desde
un nivel de no-existente (0) hasta un nivel de optimizado (5)” (IT Governance
Institute, 2007, pag. 17). El cuadro 3 describe el modelo de madurez genérico
propuesto por Cobit 4.1.

Cuadro 3. Modelo de madurez genérico segun Cobit 4.1
Nivel Descripcion

Carencia completa de cualquier proceso reconocible. La empresa no ha
reconocido siquiera que existe un problema a resolver.
Existe evidencia que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar en su
linicial lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual
0 caso por caso. El enfoque general hacia la administracion es
desorganizado.
Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No
hay entrenamiento o comunicacién formal de los procedimientos estandar, y
se deja la responsabilidad al individuo. Existe un alto grado de confianza en
el conocimiento de los individuos y, por lo tanto, los errores son muy
probables.
Los procedimientos estan estandarizados y documentados, y estan
difundidos a través de entrenamiento. Sin embargo, se deja que el individuo
3 definido decida utilizar estos procesos, y es poco probable que se detecten
desviaciones. Los procedimientos en si no son sofisticados, pero formalizan
las practicas existentes.
Es posible monitorear y medir el cumplimiento de los procedimientos y tomar
medidas si los procesos no trabajan de forma efectiva. Los procesos estan
bajo constante mejora y proporcionan buenas practicas. Se usa la
automatizacion y herramientas de una manera limitada o fragmentada.
Los procesos se han refinado hasta un nivel de mejor practica, se basan en
los resultados de mejoras continuas y en un modelo de madurez con otras
5 optimizado empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindar herramientas para mejorar la calidad y la efectividad, lo que permite
que la empresa se adapte de manera rapida.
Fuente: tomado a partir de IT Governance Institute (2007)

0 no existente

2 repetible

4 administrado

A través del proyecto titulado “Identificacion del estado de madurez y disefio de
controles para la implementacion de un sistema de gestion de seguridad de la
informacion en el proceso TIC de Estrategias Empresariales de Colombia S.A.S.” de
(Pérez Torres, 2018), propone utilizar el modelo genérico de madurez de Cobit 4.1

para establecer “los parametros o rangos de calificacién de cada objetivo de control
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de la Norma NTC ISO 27001: 2013” (pag. 29). El grafico 5 describe el modelo
genérico de madurez de Cobit 4.1 que considera los rangos de calificacion
propuestos en el citado informe.

Gréfico 5. Rangos de calificacion del modelo genérico de madurez de Cobit 4.1

100%
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70%
60%
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10%

0% o

Optimizado Administrado Definido Repetible Inicial No existente

M Limite inferior M Limite superior

Fuente: maodificado a partir de Pérez Torres (2018)

La citada investigacion realiz6 el andlisis de brechas (andlisis GAP) y empled los
rangos presentados en el grafico 5. Para el presente proyecto de desarrollo, los
rangos de calificacion son utilizados para determinar el nivel de madurez de la
institucién financiera cooperativa. El analisis esta limitado a evaluar el cumplimiento
de las clausulas y controles a través de tres Unicas opciones: “cumple”, “no cumple” y
“no aplica”. Para obtener el nivel de madurez de la seguridad de la informacion de la

IFC, es empleada la siguiente formula:

Porcentaje de maduracion = (total “cumple” / total de controles evaluados sin incluir los “no
aplica”) *100%
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Por ejemplo, si luego de aplicar la férmula descrita el porcentaje obtenido es 61,5%,
esto significa que el nivel de madurez de la seguridad de la informacion de la IFC
esta en un nivel “definido”. Por tanto, se entiende que “los procedimientos se han
estandarizado y documentado, y se han difundido a través de entrenamiento” (IT

Governance Institute, 2007).

Para cumplir con el objetivo de evaluar la implementacion del modelo de gestion de

la seguridad de la informacion, se utiliza el mismo método de evaluacion.

1.3. Otros trabajos de investigacion que emplean la ISO 27001

Implementacién de una metodologia

Para gestion de riesgos de informacion basada en las normas ISO/IEC 27001 y
27002 en el Instituto Tecnoldgico Superior Sucre, el proyecto de investigacion
titulado “Implementacién de una metodologia para gestién de riesgos de informacién
basada en las normas ISO/IEC 27001 y 27002 en el Instituto Tecnoldgico Superior
Sucre”, desarrollado por Flavio Eduardo Lopez Vasco en el afio 2019, tiene como
objetivo “implementar una metodologia basada en las normas internacionales
ISO/IEC 27001 y 27002 para la gestion de riesgos de informacion en el Instituto
Tecnolégico Superior ‘Sucre’ [ITSS] de la ciudad de Quito, para dar cumplimiento al
acuerdo N.° 166 emitido por la Secretaria Nacional de la Administracion Publica

SNAP sobre el Esquema Gubernamental de Seguridad de la Informacion”.

Al nivel del estado del arte, el autor describe definiciones y conceptos relacionados
con: seguridad, informacion, seguridad de la informacién, seguridad informatica,
sistema de gestion de seguridad de la informacién SGSI, ISO e IEC, normas ISO,
normas técnicas ecuatorianas 1SO /IEC 27000, normas técnicas ecuatorianas 1SO
/IEC 27000 y normas técnicas ecuatorianas ISO /IEC 27000.

El acapite relacionado con la metodologia describe el diagnéstico inicial de seguridad

de la informacién. Posteriormente, establece el diagndstico de tres logros: definicion
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del marco de seguridad y privacidad de la informacion, plan de seguridad y

privacidad de la informacion y procesos de monitoreo y mejoramiento continuo.

El proyecto de investigacion permitié al Instituto Tecnoldgico Superior “Sucre” de la
ciudad de Quito, contar con una “Metodologia de Gestion de Riesgos de Seguridad
de la Informacién que comprende procesos como Analisis y Evaluacion de riesgos,
asi como, también, (la) Definicion e Implementacion del Plan de Tratamiento de

Riesgos”.

La investigacion concluye que el mayor riesgo para los activos de informacion del
instituto de educacion superior es “la exposicién de contrasefias de acceso fisico y
l6gico”. Al analizar los escenarios de riesgos descritos en la Tabla 40: Matriz de
Célculo de Vulnerabilidad Residual en la Unidad de Titulacion ITSS, es posible

concluir que la metodologia de aplicacion es inadecuada.

La ausencia de politicas relacionadas con la obligatoriedad del uso de contrasefias
robustas es un problema generalizado, sin embargo, en el escenario planteado por el
investigador, existen mayores riesgos a los que estan expuestos los activos de
informacion del centro de educacion, tales como, “intercepcidon de datos de
estudiantes por infeccion con software espia por deficiencias en software de
proteccion: antimalware y antivirus” o “Hurto de dispositivos de almacenamiento,
procesamiento e impresoras del area de secretaria sede Sur / Bienestar Estudiantil
Sede Norte por falta de controles de acceso y al area en horarios de atencion al

publico”.

Modelo de gestion

De seguridad de la informacién en entidades financieras cooperativas, el proyecto de

investigacion intitulado “Modelo de gestion de seguridad de la informacion en

entidades financieras cooperativas”, desarrollado por Luis Alberto Mungabusi Sisa en
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el afio 2022, tiene como objetivo constituirse “en un proceso metodoldgico, (...) que
(...) (permita) seguir una secuencia de pasos con las consideraciones necesarias

para la implementacion del (...) modelo de gestion”.

Al nivel del estado del arte, el autor aborda conceptos relacionados con la seguridad
de la informacién y sus generalidades, sistema de gestibn de seguridad de la
informacion (SGSI), ciclo de mejora continua y gestion de riesgos.

La propuesta de la investigacion describe tres fases: diagnostico del SGSI,
preparacion del SGSI y planificacion del SGSI. En el diagnostico del SGSI, el
investigador establece el nivel de cumplimiento de la norma ISO/IEC 27001:2013,
mediante la verificacion de los controles del estandar que emplea tres parametros: no

cumple, cumple parcialmente y cumple satisfactoriamente.

La investigacion concluye que "el diagnéstico es el proceso mas critico a nivel de
seguridad de la informacion en la organizacion, (...) (pero), también, existen procesos
(...) criticos como (...) el otorgamiento de crédito que contribuyen significativamente
al giro del negocio y (al) cumplimiento de los objetivos estratégicos de la Cooperativa
de Ahorro y Crédito Ambato Ltda.". De igual manera, la investigacion considera que
la implementacion del modelo propuesto permite “mejorar el aseguramiento de (...)

datos valiosos tanto de la entidad financiera como de los clientes”.

Comparativo de proyectos de investigaciéon afines ala ISO 27001

El cuadro 4 describe los elementos mas importantes de dos investigaciones afines al

estandar ISO 27001 y que guardan relacion con el presente proyecto de desarrollo.



Proyecto

Investigador

Cuadro 4. Comparativo de proyectos con el estandar ISO 27001

Ambito de
aplicacion

27

Implementacion de
controles del
Anexo A

Implementacién de una metodologia
para gestion de riesgos de L
! - . Institucion de
informacién basada en las normas Flavio Eduardo educacion ISO 27002
ISO/IEC 27001 y 27002 en el Lépez Vasco . )
. - . superior.
Instituto Tecnoldgico Superior
Sucre.
Modelo de gestién de seguridad de . Institucion
. A ; Luis Alberto . .
la informacion en entidades o financiera ISO 27002.
; . : Mungabusi Sisa :
financieras cooperativas. cooperativa.
Modelo de gestion de la seguridad Carlos Efrain Institucién
de la informacién en una institucion financiera CIS Controls
: . . Arellano Veloz -
financiera cooperativa. cooperativa.

Fuente: elaboracion propia

El presente trabajo, a diferencia de otros proyectos afines con la implementacion de

la normativa internacional ISO 27001, tiene caracteristicas que lo destacan, por

ejemplo:

- Para el inventario de activos de informacién, los dos trabajos no indican la

metodologia empleada en el proceso. Durante la fase 2 (identificacion y
planes de accion) del disefio metodologico, se describe el método empleado
para identificar los tipos de informacion y activos de informacion.

Los trabajos citados emplean metodologias similares para valorar el riesgo de
los activos de informacion. Durante la fase 2 (identificacién y planes de accion)
del disefio metodoldgico, se emplea CIS Controls para analizar las
vulnerabilidades de un activo de informacion y establecer un plan de
mitigacion de vulnerabilidades.

Para la implementacién de los controles descritos en el Anexo A, los dos
trabajos hacen referencia al estandar 1ISO 27002, sin embargo, en los
documentos que sustentan sus actividades, no existen acépites que describan
como emplearon el estandar. La presente investigacién, durante la fase 3
(definiciébn e implementacion) del disefio metodoldgico indica como cumplir
con la implementacion de 53 controles descritos en el Anexo A del estandar
ISO27001 mediante CIS Controls.



28

Incluso, durante la fase 3 (definicion e implementacion) del disefio
metodoldgico, se indica como la institucion financiera cooperativa definié sus
politicas de seguridad mediante el empleo CIS Controls.

Los trabajos citados, estan enfocados -especialmente- en cumplir con la
primera seccion de la norma ISO 27001. El presente trabajo, en la fase 3
(definicion e implementacion) del disefio metodolégico, describe rapidamente
como la institucion establece un sistema de gobierno de seguridad de la

informacion cuyo eje central es el plan de seguridad de la informacion.
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CAPITULO II. DISENO METODOLOGICO

2.1. Caracterizacion de la empresa o institucion

Nota aclaratoria
Por confidencialidad y seguridad, el presente proyecto de desarrollo no esta
autorizado a emplear el nombre de la institucion financiera cooperativa (IFC).

Resefia

A mediados de la década de los afios 70, la institucion financiera cooperativa arranco
sus actividades en la ciudad de Latacunga. Al principio la institucion adoptd una
conducta tradicional cooperativa que consiste en la captacion de recursos a traves
del ahorro y la concesion de préstamos. Ailos mas tarde ingreso al control de la

Superintendencia de Bancos.

El manejo adecuado de los recursos de los depositantes permitid a la institucion
superar la crisis economica de finales de los afios 90. A inicios del siglo XXI, con una
nueva vision y mision, replanteé su tradicional conducta cooperativa mediante la
adopcion de una nueva estrategia comercial representada en la diversificacion de
servicios y productos financieros y en la apertura de oficinas operativas en distintas

ciudades ecuatorianas.

En mayo de 2011, tras la promulgacion de la Ley Organica de Economia Popular y
Solidaria y del Sector Financiero Popular Solidario, la Superintendencia de Economia
Popular y Solidaria (SEPS) asume el control y supervision de la institucion financiera
gue -por el saldo de sus activos- es parte del segmento 1. La tabla 2 describe la

segmentacion de las entidades del Sector Financiero Popular y Solidario.
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Tabla 2. Segmentacion de entidades del SFPS, afio 2022
‘ Segmento ‘ Activos ‘

1 Mayor a 80'000.000,00

> Mayor a 20'000.000,00 hasta
80'000.000,00

3 Mayor a 5'000.000,00 hasta
20'000.000,00

4 Mayor a 1'000.000,00 hasta 5'000.000,00

5 Hasta 1'000.000,00

Fuente: modificado a partir de Superintendencia de Economia Popular y Solidaria (2022)

A finales de la primera década del presente siglo, la IFC implementa un sistema de
gestion de la calidad (Quality Management System) basado en el estandar ISO 9001.
El alcance de la certificacion abarca la prestacion de servicios de captaciones a la
vista, captaciones a plazo fijo, préstamos, transferencias interbancarias, recaudacion

para terceros, tarjetas de débito y cajeros automaticos.

La institucion cuenta con un mapa general de procesos que permite representar la
vision global de la cooperativa y la relacibn que existe entre cada uno de los
procesos que la conforman. Este mapa estd compuesto por tres procesos mayores y

trece procesos especificos. El cuadro 5 describe el mapa general de procesos.
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Cuadro 5. Mapa general de procesos
| Proceso mayor Proceso general
Gerencia
Administracion integral de riesgos
Atencién en ventanillas
Captaciones
Credito
Servicios al cliente
Administrativo financiero
Auditoria interna
Marketing
Prevencién de lavado de activos
Seguridad fisica
Talento humano
Tecnologias de la informacion y
comunicacion
Fuente: elaboracion propia

Gobierno

Operativo

Apoyo

Marco legal

El 3 de mayo de 2022, la Superintendencia de Economia Popular y Solidaria (SEPS)
mediante resoluciéon SEPS-IGS-IGT-IGJ-IGDO-INGINT-INTIC-INSESF-INR-DNSI-
2022-002 expide la “Norma de control respecto a la seguridad de la informacién en
las entidades del Sector Financiero Popular y Solidario bajo control de la
Superintendencia de Economia Popular y Solidaria” que tiene como objeto "regular
los niveles minimos para la administracion de seguridad de la informacion que las
entidades, la CONAFIPS y las empresas, deben definir e implementar con el fin de
resguardar y proteger sus activos de informacién, preservando su confidencialidad,
disponibilidad e integridad” (Superintendencia de Economia Popular y Solidaria,
2022).

Segun el Articulo 3 de la norma de control, la SEPS establece tres regimenes de
aplicacion: 1) régimen general: a las cooperativas de ahorro y crédito de los
segmentos 1y 2; a las asociaciones mutualistas de ahorro y crédito para la vivienda
y a la CONAFIPS; 3) régimen especial: a las cooperativas de ahorro y crédito del

segmento; y, 3) régimen simplificado: a las cooperativas de ahorro y crédito de los
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segmentos 4 y 5. La institucion financiera cooperativa, al pertenecer al segmento 1

(revisar tabla 2) es parte del régimen general.

2.2. Metodologia de investigacion

Tipo de investigacion y enfoque de investigacion

Para determinar el nivel de madurez de la seguridad de la informacion, se aplica la

investigacion de campo. Para el andlisis de vulnerabilidades de los activos de

informacion, se emplea la investigacion cuantitativa no experimental basada en CIS

Controls.

Finalmente, para la evaluacion de la implementacion del modelo de gestion de la

seguridad de la informacion, se emplea la investigacion explicativa que compara los

resultados iniciales y finales del nivel de madurez de seguridad de la informacion.

Técnicas e instrumentos de recopilacién de informacion

La recoleccion de informacién emplea las siguientes técnicas:

Técnica documental, mediante la recoleccion bibliografica del estado del arte
gue incluye la identificacion y analisis de proyectos de caracteristicas similares
al presente trabajo que utilizan el estandar ISO 27001. Esta técnica permite
definir metodologias para: 1) medir el nivel de madurez de la seguridad de la
informacion; 2) clasificar los tipos de informacién e informacion critica; 3)
inventar los activos de informacion; y, 4) analizar las vulnerabilidades de los
activos de informacion.

Técnica de entrevista y observacion, mediante conversatorios con los
responsables de los procesos descritos en el cuadro 5, es posible determinar
el nivel de cumplimiento del SGSI. Al mismo tiempo, la validacién del
cumplimiento incluye la observaciéon de cémo los procesos de la institucion

son ejecutados.
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2.3. Propuesta de investigacion

Versién de la norma ISO 27001

El presente trabajo utiliza la Norma Técnica Ecuatoriana NTE INEN-ISO/IEC 27001.
Tecnologias de la Informacién — Técnicas de Seguridad — Sistemas de Gestion de
Seguridad de la Informaciébn — Requisitos (ISO/IEC 27001:2013+Cor.1:2014+
Cor.:2015, IDT).

El término “ISO 27001” hace referencia a la norma internacional “ISO/IEC
27001:2013".

Propuesta de implementacién

La implementacién del “Modelo de Gestion de la Seguridad de la Informacion en una
Institucién Financiera Cooperativa”, considera las siguientes fases: 1) diagndstico, 2)
identificacion y planes de accion, 3) definicion e implementacion y 4) evaluacion.

El diagnéstico (1) determina el nivel inicial de madurez de la seguridad de la
informacion. Esta fase abarca el andlisis de brechas o andlisis “GAP” del
cumplimiento del SGSI y de los controles descritos en el Anexo A de la ISO 27001. El
analisis incluye entrevistas con los responsables de los procesos descritos en el
cuadro 5 y la revision de la documentacion que sustenta al sistema de gestion de la
calidad (1ISO 9001:2015).

La identificacidon y planes de accién (2) permite: clasificar los tipos de informacion,
inventar los activos de informacion y analizar las vulnerabilidades de los activos de

informacion.

La definicién e implementacion (3) define la politica y objetivos de la seguridad de la
informacion, el sistema de gobierno de seguridad de la informacion y sus

componentes basado en el modelo de gobierno propuesto por Cobit 2019.
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Finalmente, la evaluacion (4) determina el nivel de madurez de la seguridad de la
informacién posterior a la implementacion del marco de referencia. Esta fase abarca
un segundo analisis de brechas o analisis “GAP” del cumplimiento del SGSI y de los
controles descritos en el Anexo A.

Fase 1: diagndstico

Para determinar el nivel inicial de madurez de la seguridad de la informacion de la
institucion financiera cooperativa, se evalta: 1) el cumplimiento de las clausulas del
sistema de gestion de seguridad de la informacion relacionada con la normativa ISO
27001 y, 2) el cumplimiento de los controles descritos en el Anexo A. El andlisis
GAP, esta limitado a evaluar el cumplimiento de las clausulas y controles a través de

tres Unicas opciones: “cumple”, “no cumple” y “no aplica”. El analisis GAP (entrevista)

esta destinado a los responsables de los procesos descritos en el cuadro 5.

La primera evaluacion emplea un documento de 52 preguntas que permiten
determinar el cumplimiento de las clausulas del sistema de gestién de seguridad de
la informacion (el anexo 3 describe cada una de las preguntas que conforman el
cuestionario). La segunda evaluacion emplea un documento que describe cuéles de
los 114 controles estan implementados por la institucion (el anexo 4 describe qué
controles estan o no estan implementados, o por la naturaleza de la instituciéon no

son aplicables).

La tabla 3, evalta el cumplimiento total de las clausulas del sistema de gestion de
seguridad de la informacién. La tabla 4, evalia qué controles descritos en el Anexo A

estan o no estan implementados por la institucién.
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Tabla 3.Cumplimiento total de las cldusulas del SGSI

¢Cumple? N.° Clausulas = Representacion

Si 5 9,62%
No 47 90,38%
TOTAL 52 100,00%

Fuente: elaboracion propia

El nivel inicial de madurez de la seguridad de la informacion de la institucién
relacionado con el cumplimiento de las clausulas de la norma ISO 27001 es del
9,62%. Segun el modelo genérico de madurez de Cobit 4.1., descrito en la seccién
“1.2 Sistema de gestion de seguridad de la informacién” del Capitulo |, se determina
que el nivel de madurez de la seguridad de la informacion es “inexistente”, es decir,
significa que la IFC carece de cualquier proceso reconocible relacionado con el

sistema de gestion de la seguridad de la informacion.

Tabla 4. Controles del Anexo A que estan o0 no estan implementados
Representacion

Cumple? N.° Controles Representacién | sin considerar
“no aplica”
Si 80 70,18% 74,77%
No 27 23,68% 25,23%
No aplica 7 6,14% -
TOTAL 114 100,00% -

Fuente: elaboracion propia

El nivel inicial de madurez de la seguridad de la informacion de la institucion
relacionado con el cumplimiento de los controles descritos en el Anexo A del
estandar ISO 27001 es del 74,77%. Segun el modelo genérico de madurez de Cobit
4.1., se determina que el nivel de madurez de la seguridad de la informacién es
“administrado”, es decir, significa que la cooperativa monitorea y mide ‘“el
cumplimiento de los procedimientos y (para) tomar medidas (si) los procesos no
estén trabajando de forma efectiva. Los procesos estan bajo constante mejora y
proporcionan buenas practicas. Se usa la automatizacion y herramientas de una

manera limitada o fragmentada” (IT Governance Institute, 2007).
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Al determinar el nivel inicial de madurez de la seguridad de la informacion es posible
concluir que la institucion financiera cooperativa enfocé sus esfuerzos a la seguridad
informatica. Por tanto, es necesario que: 1) establezca un procedimiento para
clasificar los tipos de informacion e informacién critica; inventar los activos de
informacion; y analizar las vulnerabilidades de los activos de informacion; y, 2) defina

un sistema de gobierno de seguridad de la informacién.
Fase 2: identificacion y planes de accion

Identificacion y clasificacion de tipos de informaciéon de acuerdo con el
impacto al nivel de la confidencialidad e integridad

La norma de control respecto a la seguridad de la informacion (SEPS-IGS-IGT-1GJ-
IGDO-INGINT-INTIC-INSESF-INR-DNSI-2022-002), exige a las instituciones
financieras del régimen general (segmento 1) ejecutar un procedimiento relacionado
con el inventario y clasificacion de informacion. El acapite requiere el cumplimiento
de tres actividades: 1) identificacion de tipos de informacion, 2) inventario de activos

de informacién y 3) clasificacion de activos de informacion.

La identificacion de los tipos de informacidén parte de la necesidad que tiene la
institucion financiera para “comprender todo el compendio de informacion con la que
cuenta, de principio a fin, en lo que se conoce como ciclo de vida del dato”, (Severino
& Carrillo, 2021). Para ejecutar el proceso, los citados autores plantean realizar siete
interrogantes, sin embargo, para la ejecucion del proyecto, se emplean cuatro:

1. ¢Qué datos dispone la institucion financiera?

2. ¢DoOnde estan almacenados los datos?

3. ¢Qué sistemas emplean esta informacién?

4

¢, Quién tiene acceso a la informacion?

Para identificar la informacion que dispone la institucion, es necesario utilizar los

conceptos de entidad y atributo asociados a una base de datos relacional. Una
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entidad es un “objeto exclusivo unico en el mundo real que se esta controlando”
(IBM, 2021). Un atributo es una “caracteristica o rasgo de un tipo de entidad” (IBM,
2021), en otras palabras, es una “cualidad o caracteristica propia de una persona o

una cosa, especialmente algo que es parte esencial de su naturaleza”.

Para inventariar los tipos de informacion es necesario concebir a la institucion
financiera como el centro de informacién y determinar las partes interesadas que
interacttan con ella (revisar gréafico 6), lo que permite definirlas como entidades.
Incluso, la misma institucion constituye una entidad de datos. Desde ese precepto,
los tipos de informacion hacen referencia a las caracteristicas/atributos que dispone
una entidad.

Gréfico 6. Partes interesadas

e

Fuente: elaboracién propia

cooperativa

Institucion

fi

inanciera

La institucion requiere replantearse y responder las interrogantes formuladas por
(Severino & Carrillo, 2021). El cuadro 6 identifica las interrogantes necesarias para
documentar las entidades y tipos de informacién.
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Cuadro 6. Interrogantes para documentar las entidades y tipos de informacion
Identificador Pregunta

VR1 ¢, Qué entidades dispone la institucion?

VR2 ¢, Qué tipos de informacion registran las
entidades?

VR3 ,Qué sistemas utilizan los tipos de
informacion?

VR4 ¢, Quién es el responsable de las entidades?

Fuente: elaboracion propia

La norma de control respecto a la seguridad de la informacion indica que la
identificacion de los tipos de informacion, inventario y clasificacion de los activos de
informacion estaran en “un documento evidenciable en el cual se identifique y
cuantifigue los tipos y activos de informacion considerando los criterios de
disponibilidad, confidencialidad e integridad, asi como su custodio, responsable y

ubicacion” (Superintendencia de Economia Popular y Solidaria, 2022).

Para cumplir con las disposiciones de las SEPS, se identifican las siguientes
entidades (VR1 del cuadro 6) son: 1) socios, 2) directivos, 3) empleados, 4)
proveedores e 5) institucion financiera cooperativa. Al nivel de los responsables de
las entidades (VR4 del cuadro 6), es necesario considerar la definicion de la Ley
Organica de Proteccion de Datos Personales que manifiesta que el encargado
(responsable) es la “persona natural o juridica, publica o privada, autoridad (...), u
otro organismo que solo o conjuntamente con otros trate datos personales a nombre
y por cuenta de un responsable de tratamiento de datos personales” (pag. 12). Los
responsables de los procesos son los responsables de las entidades, de acuerdo con

la definicién planteada por la LOPDP.

La institucién financiera identifica los tipos de informacion (VR2 del cuadro 6). Sin
embargo, el ejercicio de levantamiento de los tipos de informacion corre el riesgo de
descartar varios tipos que -por omisién de los responsables- no son incluidos. Es
necesario que la institucion —al menos una vez al afio- actualice los tipos de

informacion. El cuadro 7 hace referencia a los tipos de datos identificados en la
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entidad socios. La informacion de la entidad socio es presentada a discrecion del

maestrante.

Cuadro 7. Tipos de informacion de la entidad socio

Tipo de informacion

Descripcion del tipo de informacion

Entidad Encargado

Socio

Jefe
comercial

Datos generales

Datos de identificacion como: niumero de cédula,
apellidos y nombres, datos del conyuge y familia.

Informacién de
contacto

Datos que permiten localizar al socio: ciudad de
residencia, direccién domiciliaria, direccion de correo
electronico y nimeros de teléfono.

Posicién financiera

Informacion relacionada con ingresos y egresos del
socio, patrimonio, estados financieros.
Documentacion que sustente el patrimonio:
certificaciones bancarias, fotocopias de pago de
impuestos prediales, matriculacién vehicular, entre
otros.

Vinculacién con el
sistema financiero y
comercial (buré de
crédito)

Saldo y evolucion de las operaciones de crédito que
mantiene el socio con otras entidades del sistema
financiero y comercial.

Datos transaccionales
de préstamos

Numero de préstamo, saldos, tabla de amortizacion,
detalle de transacciones efectuadas, recargos por
falta de pago, garantias
prendarias/personales/hipotecarias, informacién
relacionada con el seguro de desgravamen, estado
de la situacién legal del préstamo, entre otros.

Datos transacciones
de depésitos a la vista

Datos como: numero de cuenta, saldos, detalle de
transacciones efectuadas, entre otros.

Datos transaccionales
de depésitos a plazo
fijo

Datos como: numero del certificado de depésitos a
plazo fijo, saldos, detalle de transacciones
efectuadas, entre otros.

Informacién de
autenticacién para
servicios electronicos.

Numero de tarjeta de débito, CVV, PIN. Usuario y
contrasefia para el acceso al portal web
transaccional.

Fuente: elaboracién propia

La norma en la metodologia de riesgos descrita en su Anexo 2, indica que “la

clasificacion de activos debe considerar al menos: aspectos del negocio, tipo de

informacion y datos almacenados, importancia a la continuidad del servicio,

consecuencias legales e impacto econdémico” (Superintendencia de Economia

Popular y Solidaria, 2022). Para medir el riesgo inherente (revisar tabla 5) de la

confidencialidad e integridad de los tipos de informacion, es necesario aplicar tres

aristas de evaluacion: 1) continuidad del servicio, 2) consecuencia legal e 3) impacto

econdmico en la institucioén.
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Tabla 5. Determinacion del riesgo inherente y riesgo intrinseco
Nombre | Ponderacion Descripcion

Genera retrasos importantes que
Alta 4 afectan al cumplimiento de los objetivos
institucionales.

La materializacion del riesgo causa una
pérdida momentanea.

El impacto que causa la materializacion
Bajo 2 del riesgo en los objetivos de la
institucion es minimo.

Medio 3

Fuente: modificado a partir de Superintendencia de Economia Popular y Solidaria (2022) y Jiménez
(2021)

Para determinar el impacto en la confidencialidad e integridad mediante las tres
aristas planteadas, segun la valoracion del riesgo intrinseco descrita en la tabla 5, la
institucidon respondera: 1) ¢cual es la afectacion en la continuidad del servicio si el
principio de confidencialidad/integridad del tipo de informacion identificado es
guebrantado?, 2) ¢cuadl es la afectacion legal el principio de
confidencialidad/integridad del tipo de informacion identificado es quebrantado?, 3)
¢cual es el impacto econémico si el principio de confidencialidad/integridad del tipo
de informacion identificado es quebrantado? El impacto total en la confidencialidad e
integridad del tipo de informacion esta sujeto al mayor riesgo asignado a cualquier de

las tres aristas de evaluacion.

El cuadro 8, describe el impacto total de la confidencialidad e integridad de los tipos

de informacién que conforman la entidad socio.
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Cuadro 8. Confidencialidad e integridad de la entidad socio
Confidencialidad Impacto Integridad
Afectacion Impacto P Afectacion Impacto

. confidencialidad Servicio . .
legal econdémico econdémico

Tipo de
informacion

Impacto Impacto

Servicio integridad total

Datos generales

Informacién de
contacto
Posicién
financiera
Vinculacion con
el sistema
financiero y
comercial (buré
de crédito)
Datos
transaccionales
de préstamos
Datos
transaccionales
de depositos a la
vista

Datos
transaccionales
de depositos a
plazo fijo
Informacién de
autenticacion
para servicios
electronicos.

Fuente: elaboracién propia
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Inventario de activos de informacién

Un activo de informacién es un “(recurso) que utiliza un Sistema de Gestion de
Seguridad de la Informacién para que las organizaciones funcionen y consigan los
objetivos (...) (propuestos) por la alta direccién” (ISOTools Excellence, 2017).
(Varela, s.f.), considera que los activos de informacién son, por ejemplo: el hardware
y el software utilizado para el procesamiento, transporte o almacenamiento de
informacion; los servicios utilizados para la transmision, recepcion y control de la
informacion; vy, las herramientas o utilidades para el desarrollo y soporte de los

sistemas de informacion.

El inventario de activos de informacién permite identificar: 1) motores de bases de
datos, 2) servidores, 3) equipos de telecomunicaciones, 3) centros de cémputo, 4)
estaciones de trabajo, 5) aplicaciones, 6) servicios externos (outsourcing) e 7)
instalaciones (oficinas). En cambio, un centro de computo “hace referencia a la
unidad que se encarga del disefio y la implementacion de sistemas dentro de una

empresa” (Definicidon de, s.f.).

Se entiende como aplicacion al “software que se utiliza para la gestion del proceso”
(Instituto Nacional de Ciberserguridad de Espafa, 2016). Lo que incluye aplicaciones
desarrolladas interna y externamente. El término outsourcing es un término en inglés
que se utiliza para representar el acto de ‘tercerizar’ servicios (...) para reducir la
carga de trabajos hechos internamente y escalar el alcance y la productividad del

negocio” (Lisboa, 2019).

Un servidor, en términos informaticos, es un “ordenador que pone recursos a
disposicion a través de una red” (Digital Guide IONOS, 2020). Las estaciones de
trabajo son “equipos de alto rendimiento que se emplean en cualquier trabajo con

necesidades especificas.” (Aurum Informatica, 2021)
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Para dinamizar el concepto de disponibilidad, es necesario entender al servicio
interno como tal. “Un servicio es un medio para entregar valor a los clientes,
facilitando los resultados que (...) (ellos) quieren lograr y sin que éstos tengan que
asumir los costes y riesgos asociados a la consecucion de dichos resultados”
(SERVICETONIC, 2021).

La relacién de un activo de informacion y de un servicio (interno), permite expresar la
dependencia del segundo con el primero, es decir, como los activos de informacion
son los medios que permiten acceder a un servicio. Aunque la disponibilidad de la
informacion hace referencia a la que informacion esté disponible en el momento
requerido, la definicion no contempla que son los servicios —internos- los que
permiten acceder a la informacion si esta sea requerida. En consecuencia, la
disponibilidad de los activos de informacion tiene una estrecha dependencia con la
disponibilidad de los servicios. Por ejemplo, si un centro de procesamiento de datos
sufre una paralizacion total, los servicios —internos- no estaran disponibles, de tal

manera que el principio de disponibilidad es quebrantado.

Para inventariar los activos de informacion es necesario identificar cada registro
mediante un cdédigo, describir la funcién que cumple en la institucion, su ubicacion
fisica, la oficina (instalacion) a la que pertenece, el custodio (responsable) y su
impacto en la disponibilidad. El cuadro 9 hace referencia a la ficha que describe los

activos de informacion.

Para determinar el impacto en la disponibilidad, la institucion formula la siguiente
pregunta: ¢cual es el impacto en la operacion si el activo de informacion identificado
no esta disponible? Dicha consideracion no aplica para las bases de datos ni para los
servidores, la determinacion de su disponibilidad es calculado al aplicar el
procedimiento descrito en seccion “Relacién tipos de informacion / activos de
informacion” (revisar relacion servidores y aplicaciones y relacion base de datos y

aplicaciones).
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La valoracion de la disponibilidad tiene relacion con la valoracion del riesgo intrinseco

gue consta en la tabla 5.

Cuadro 9. Ficha para el inventario de activos de informacién
Ubicacion
fisica

Impacto en la
disponibilidad

‘ Oficina ‘ Responsable

Descripcién

Uno de:

- Motor de base de
datos

- Servidor

- Telecomunicaciones

- Centro de computo

- Estacién de trabajo

- Aplicacion

- Servicio externo
(outsourcing)

- Instalacién (oficina)

Fuente: elaboracion propia

La tabla 6 presenta el resumen del numero total de activos de informacion
clasificados de acuerdo con el tipo (motor de base de datos, servidor,
telecomunicaciones, centro de cOmputo, estacion de trabajo, aplicacion, servicio
externo (outsourcing) e instalacion). El cuadro 10 presenta algunos de los activos de

informacion identificados y la valoracién de su disponibilidad.

Tabla 6. Resumen del inventario de activos de informacion
Numero de activos
identificados

Activo de informacion

Motores de base de datos 2

Servidores 55
Equipos de telecomunicaciones 45
Centros de cémputo 2

Estaciones de trabajo 185
Aplicaciones 40
Servicios externos (outsourcing) 15
Instalaciones 15
TOTAL 359

Fuente: elaboracién propia
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Tipo

Cuadro 10. Resumen de activos de informacion

Descripcion

Ubicacién
fisica

‘ Oficina

45

Impacto en la

Responsable disponibilidad

DC-0001 C,e ntro de Principal centro de computo. Subsuelo Matriz Qefe de t_e,cnologlas Qe Ia_ .
cémputo informacién y comunicacion
Motor de Jefe de tecnologias de la
SR-0074 | base de Base de datos SQL Server. Subsuelo Matriz inf ) 9 L
datos informacién y comunicacion
SR-0090 | Servidor Servidor transaccional. Subsuelo Matriz Qefe de t_e’cnologlas Qe Ia_ .
informacién y comunicacion
ET- Estacion de Estacion de trabajo Dell 83GB RAMy | Segundo Pichincha | Supervisor de caias
00256 | trabajo 500 GB. piso P J
TE- Te'lecomunlc Switch Cisco 48 puertos. Subsuelo Matriz gefe de t.e’cnolog|as d_e Ia_ .
00147 aciones informacién y comunicacion
OF-0001 | Instalacion Edificio Matriz. - Matriz Jefe administrativo financiero

Fuente: elaboracion propia

* La determinacion de la disponibilidad del activo de informacion es establecida mediante el procedimiento descrito en

la seccién “Relacion base de datos y aplicaciones”.

** |La determinacion de la disponibilidad del activo de informacion es establecida mediante el procedimiento descrito en

la seccién “Relacién servidores y aplicaciones”.
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Relacion tipos de informacién / activos de informacion

El Cubo de McCumber es un marco de trabajo propuesto por Jhon McCumber
enfocado a la ciberseguridad. “El cubo (...) es una aproximacion estructurada que
analiza todas las facetas de los requerimientos de la seguridad de la informacion,
proveyendo al mismo tiempo un léxico comun que puede emplearse para especificar
requerimientos, tomar decisiones que mitiguen el riesgo, y desarrollar e implementar
salvaguardas” (iPSEC, 2022).

La metodologia de McCumber describe tres dimensiones (revisar grafico 7): 1) los
principios de seguridad, 2) estados de la informaciéon y 3) medidas de seguridad de la
informacioén. Los principios de seguridad (1) son: la confidencialidad, integridad y
disponibilidad. Los estados de la informacion (2) hace referencia a la proteccién de
estos en sus tres estados posibles: datos en transito (transmitir), datos almacenados
(almacenar) y datos en proceso (generar). Finalmente, las medidas de
ciberseguridad definen los mecanismos establecidos para protegerlos.

Gréfico 7. Las tres dimensiones del Cubo de McCumber

Fuente: modificado a partir de Huawei (2022)
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La primera dimensién del cubo de McCumber describe los tres principios de la
seguridad de la informacion. El impacto en la confidencialidad e integridad de la
informacion fue definido mediante la identificacion de los tipos de informacion. El
impacto en la disponibilidad de los activos de informacion fue definido mediante su

inventario.

Sin embargo, es necesario relacionar la primera dimension con la segunda
dimension del marco de trabajo de McCumber. La metodologia propuesta consiste
en determinar cédmo los tipos de informacién son generados, almacenados y
transmitidos. Para cumplir con el requisito, es necesario comprender las relaciones
de cinco componentes -identificados por la institucion- que estan relacionados con

los estados de la informacion.

Los dos primeros componentes corresponden a los servicios y canales de atencion.
Los canales son los medios que permiten a los socios y clientes de la institucion
acceder a los servicios. “Los canales de atencion (...) son (los) puntos de contacto
gue ofrece una empresa para comunicarse con sus consumidores” (Da Silva, 2021).
Los otros componentes son las aplicaciones que soportan los servicios; vy, los

servidores y bases de datos que soportan a las aplicaciones (revisar gréafico 8).
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Gréfico 8. Relacion servicio, canales, aplicaciones, servidores y base de datos

Fuente: elaboracion propia

De acuerdo con el cuadro 11, la institucion financiera cooperativa disponible de
cuatro canales de atencion: 1) oficina, 2) internet, 3) cajero automatico e 4) IVR. Los
otros componentes son: las aplicaciones, los servidores y las bases de datos. La
identificacion de aplicaciones, servidores y base de datos es realizada durante el

inventario de los activos de informacion.
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Cuadro 11. Canales de atencion

Canal Observacion
Oficina
Internet Incluye plataforma transaccional

para computadores de escritorio y
aplicaciones para  dispositivos
moviles
Cajero automatico -
IVR -

Fuente: elaboracion propia

Un servicio interno es el equivalente a un servicio financiero. “Los servicios
financieros son un conjunto de servicios prestados por una entidad financiera,
relacionados con el dinero de las personas y sus expectativas, con la finalidad de
facilitar al usuario la intermediacion financiera” (Cooperativa de ahorro y crédito
Tulcan Ltda., s.f.). El cuadro 12 describe varios de los servicios provistos por la
institucion financiera cooperativa, el impacto en la disponibilidad (segun valoracion
descrita en la tabla 5) y la relacion con el canal que emplea la institucion para

ofertarlo.
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Cuadro 12. Relacion 1, servicio, disponibilidad del servicio y canal

Cajero

2ot IVR
automatico

Servicio Disponibilidad Oficina| Internet

Apertura de cuenta Bajo X

Apertura de depdésitos a plazo Bajo X

Cancelacion o cierre de cuentas de ahorro Bajo X

Cheque de emergencia Bajo X

Cheque devuelto nacional Bajo X

Consulta de saldo de cuenta de ahorro Bajo X X X
Depdsito en cuenta de ahorro Bajo X

_Em|5|o_n, de tabla de amortizacion, primera Bajo X

impresion,

Renovamon de plastico de tarjeta de débito Bajo X

con chip

Repos'lmon,de libreta y estado de cuenta por Bajo X

actualizacion

Retiro de dinero Alta X X
Transferencias dentro de la misma entidad Bajo X X
Transferencias interbancarias SCI recibidas Bajo X

Transferencias interbancarias SPI enviadas Bajo X X
Transferencias nacionales otras entidades Bajo X X

Fuente: elaboracion propia

Relacion servicio y tipo de informacion

Una vez identificados los canales y los servicios y cOmo estos estan relacionados, es
necesario relacionar el impacto de la confidencialidad e integridad de los servicios
con los tipos de informacion. El ejercicio requiere que la institucion determine cual es
el servicio que genera el tipo de informacién asociado a la entidad (VR3 del cuadro 6)
y asignar el impacto total de la confidencialidad e integridad (revisar cuadro 8). Por
ejemplo, si el impacto total de la confidencialidad e integridad del tipo de informacién

es “alta”, el impacto de la confidencialidad e integridad del servicio es el mismo.

El cuadro 13 presenta la relacion del impacto en la confidencialidad e integridad del

servicio relacionados con los tipos de informacion.
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Cuadro 13. Relacion 2, confidencialidad e integridad del servicio
Datos Datos Informacién de
transacciones de | transaccionales de autenticacion
depositos a la depositos aplazo para servicios
fijo electronicos

. ., Datos
. Informacion Posicion -
Servicio . : transaccionales
de contacto = financiera -
de préstamos

Apertura de cuenta Medio
Apertura de depdésitos a plazo
Cancelacion o cierre de
cuentas de ahorro

Cheque de emergencia
Cheque devuelto nacional
Consulta de saldo de cuenta
de ahorro

Deposito en cuenta de ahorro
Emision de tabla de
amortizacion, primera
impresion,

Renovacién de plastico de
tarjeta de débito con chip
Reposicion de libreta, cartola,
estado de cuenta por
actualizacion

Retiro de dinero
Transferencias dentro de la
misma entidad
Transferencias interbancarias
SCI recibidas

Transferencias interbancarias
SPI enviadas

Transferencias nacionales
otras entidades

Fuente: elaboracién propia
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Las relaciones propuestas en los cuadros 12 y 13, permiten identificar la

confidencialidad, integridad y disponibilidad de los servicios (revisar cuadro 14).

Cuadro 14. Confidencialidad, integridad y disponibilidad de los servicios
Confidencialidad e

Servicio integridad Disponibilidad
Apertura de cuenta Bajo
Apertura de depositos a plazo Bajo
Cancelacion o cierre de cuentas "
Bajo
de ahorro
Cheque de emergencia Bajo
Cheque devuelto nacional Bajo
Consulta de saldo de cuenta de .
Bajo
ahorro
Deposito en cuenta de ahorro Bajo
Emisién de tabla de .
s . . L Bajo
amortizacion, primera impresion,
Renovacién de plastico de Baio
tarjeta de débito con chip J
Reposicion de libreta o estado q
L Bajo
de cuenta por actualizacion
Retiro de dinero Alta
Transferencias dentro de la .
| : Bajo
misma entidad
Transferencias interbancarias Baio
SCI recibidas /
Transferencias interbancarias Baio
SPI enviadas /
Transferencias nacionales otras .
: Bajo
entidades

Fuente: elaboracion propia

Relacion canal y tipo de informacion

Para determinar el impacto de la confidencialidad e integridad del canal, la institucion
relaciona el canal que genera el tipo de informacion asociado a la entidad y asigna el
impacto total de la confidencialidad e integridad (revisar cuadro 8). Por ejemplo, si el
impacto total de la confidencialidad e integridad del tipo de informacion es “alta”, el
impacto de la confidencialidad e integridad del canal es el mismo. El cuadro 15
presenta la relacion del impacto en la confidencialidad e integridad de los canales

relacionados con los tipos de informacion.
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Cuadro 15. Relacion 3, canales y tipos de informacion

= Dato DEl0 Dato de
Oficina X X X
Internet X
Cajero automatico X
IVR

Fuente: elaboracion propia

La disponibilidad del canal esta relacionada con el mayor impacto en la disponibilidad
del servicio asociado al canal, es decir, la disponibilidad del canal es el mayor nivel
de riesgo del servicio asociado al canal. Las relaciones propuestas en los cuadros 12
y 15, permiten identificar la confidencialidad, integridad y disponibilidad de los

canales (revisar cuadro 16).

Cuadro 16. Confidencialidad, integridad y disponibilidad de los canales
Confidencialidad e integridad Disponibilidad

Oficina
Internet

Cajero automatico
IVR

Fuente: elaboracion propia

Relacion aplicaciones y canales

Para determinar el impacto de la confidencialidad, integridad y disponibilidad de las
aplicaciones, la institucion relaciona la aplicacion y el canal. La confidencialidad e
integridad estan relacionados con la confidencialidad e integridad del canal (revisar
cuadro 16). La disponibilidad de la aplicacion esta relacionada con la disponibilidad
del canal (revisar cuadro 16). Por ejemplo: 1) si el impacto total de la disponibilidad
del canal es “alta”, el impacto de la disponibilidad de la aplicacion es el mismo
(revisar cuadro 17) y 2) si el impacto de la confidencialidad e integridad del canal es
“alta”, el impacto de la confidencialidad e integridad de la aplicacion es el mismo

(revisar cuadro 18).
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Cuadro 17. Relacion 4, disponibilidad de las aplicaciones con los canales
Cajero
automatico

Aplicacién \ Canal Oficina Internet
Aplicacion movil
transaccional
Autorizador transaccional
de cajeros automaticos
Core financiero Alta
Kaspersky Internet
Security
Microsoft Office
PDF24

Portal web transaccional
Winrar

Fuente: elaboracion propia

Bajo

Alta

Cuadro 18. Relacion 5, confidencialidad e integridad de las aplicaciones y canales
Cajero
automatico

Aplicacion \ Canal Oficina Internet ‘
Aplicacion movil
transaccional
Autorizador transaccional
de cajeros automaticos
Core financiero
Kaspersky Internet
Security

Microsoft Office

PDF24

Portal web transaccional
Winrar

Fuente: elaboracion propia

Las relaciones propuestas en los cuadros 17 y 18, permiten identificar la

confidencialidad, integridad y disponibilidad de las aplicaciones (revisar cuadro 19).
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Cuadro 19. Confidencialidad, integridad y disponibilidad de las aplicaciones
. Confidencialidad _ .
Aplicacién \ Canal ) ) Disponibilidad
e integridad

Aplicacion movil transaccional

Autorizador transaccional de

cajeros automaticos

Core financiero

Kaspersky Internet Security

Microsoft Office
PDF24

Portal web transaccional

Winrar

Fuente: elaboracion propia

Relacion servidores y aplicaciones

Para determinar el impacto de la confidencialidad, integridad y disponibilidad de los
servidores, la institucion relaciona el servidor con la aplicacién. La confidencialidad e
integridad estan relacionados con la confidencialidad e integridad de la aplicacion
(revisar cuadro 19). La disponibilidad del servidor estad relacionada con la
disponibilidad de la aplicacion (revisar cuadro 19). Por ejemplo: 1) si el impacto de
la disponibilidad de la aplicacion es “alta”, el impacto de la disponibilidad del servidor
es el mismo (revisar cuadro 20) y 2) si el impacto total de la confidencialidad e
integridad de la aplicacion es “alta”, el impacto de la confidencialidad e integridad del

servidor es el mismo (revisar cuadro 21).

Aplicaciones: (1) Aplicacion mdvil transaccional, (2) autorizador transaccional de
cajeros automaticos, (3) Core financiero, (4) Kaspersky Internet Security, (5)
Microsoft Office, (6) PDF24, (7) portal web transaccional, (8) Winrar.
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Cuadro 20. Relacion 6, disponibilidad de servidores con las aplicaciones

‘ Aplicacién \ Canal (1) 2 @ ‘ 4 (5 ‘ (6)‘ (7 (8
Servidor aplicacion movil transaccional Bajo
Servidor transaccional Alta Alta | Alta

Servidor de correo electrénico

Servidor de sistema antivirus .

Servidor portal web transaccional Bajo

Servidor transaccional de cajeros automaticos Alta

Fuente: elaboracion propia

Cuadro 21. Relacion 7, confidencialidad e integridad de los servidores y aplicaciones
Aplicacién \ Canal (2) (2) ©)) 4) ‘ B) (©) @)

(8)

Servidor aplicacion movil

transaccional

Servidor transaccional

Servidor de correo electrénico

Servidor de sistema antivirus

Servidor portal web transaccional -

Servidor transaccional de cajeros

automaticos

Fuente: elaboracion propia

Las relaciones propuestas en los cuadros 20 y 21, permiten identificar la

confidencialidad, integridad y disponibilidad de los servidores (revisar cuadro 22).
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Cuadro 22. Confidencialidad, integridad y disponibilidad de los servidores
. Confidencialidad _ .
Aplicacién \ Canal ) ) Disponibilidad

e integridad

Servidor aplicacion movil transaccional

Servidor transaccional

Servidor de correo electrénico

Servidor de sistema antivirus

Servidor portal web transaccional

Servidor transaccional de cajeros automaticos

Fuente: elaboracion propia

Relacion base de datos y aplicaciones

Para determinar el impacto de la confidencialidad, integridad y disponibilidad de las
bases de datos, la institucion relaciona la base de datos con la aplicacién. La
confidencialidad e integridad estan relacionados con la confidencialidad e integridad
de la aplicacion (revisar cuadro 22). La disponibilidad de la base de datos esta

relacionada con la disponibilidad de la aplicacion (revisar cuadro 21).

Por ejemplo: 1) si el impacto de la disponibilidad de la aplicacién es “alta”, el impacto
de la disponibilidad de la base de datos es el mismo (revisar cuadro 23) y 2) si el
impacto de la confidencialidad e integridad de la aplicacion es “alta”, el impacto de la

confidencialidad e integridad de la base de datos es el mismo (revisar cuadro 24).

Aplicaciones: (1) Aplicacion mdvil transaccional, (2) autorizador transaccional de
cajeros automaticos, (3) Core financiero, (4) Kaspersky Internet Security, (5)
Microsoft Office, (6) PDF24, (7) portal web transaccional, (8) Winrar.
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Cuadro 23. Relacion 8, disponibilidad bases de datos con las aplicaciones
Aplicacién \ Canal @“» @ B @ (5) | (6) 7) €5)

Base de datos SQL Server Bajo | Alta | Alta Bajo

Fuente: elaboracion propia

Cuadro 24. Relacion 9, confidencialidad e integridad bases de datos y aplicaciones
Aplicacion \ Canal ) @ & @ |6 6 @O |

Base de datos SQL Server ‘ ‘

Fuente: elaboracion propia

Las relaciones propuestas en los cuadros 23 y 24, permiten identificar la
confidencialidad, integridad y disponibilidad de los servidores (revisar cuadro 25).

Cuadro 25. Confidencialidad, integridad y disponibilidad de las bases de datos

Confidencialidad

e integridad Disponibilidad

Aplicacién \ Canal

Base de datos SQL Server

Fuente: elaboracion propia

Todas las relaciones establecidas (revisar cuadros 12, 13, 15, 17, 18, 20, 21, 23y
24) permiten a la institucion financiera cooperativa determinar como la informacion
(tipos) es generada, almacenada y transmitida. Con la metodologia propuesta, es

posible atender dos de las tres dimensiones del Cubo de McCumber.

Analisis de amenazas y vulnerabilidades de los activos de informacion

Las relaciones entre servicios, canales, aplicaciones, servidores y base de datos
permiten generar una vision amplia y completa de los estados de la informacion.
Para garantizar la confidencialidad, integridad y disponibilidad de la informacion, la
instituciéon establece un proceso para identificar las vulnerabilidades de los activos de
informacion y formula sus planes de accion. Para considerar la prioridad al momento
de analizar los activos de informacion es necesario con revisar los cuadros 14, 16,

19, 22 y 25 y seleccionar los activos de informacion requeridos.
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El proyecto de desarrollo describe como la institucion realiza el andlisis de amenazas
y vulnerabilidades de un activo de informacién. El activo seleccionado corresponde a
la base de datos Microsoft SQL Server identificado con el cédigo SR-0074, porque su
impacto en la disponibilidad es alto y el impacto en la confidencialidad e integridad es

critico.

Una amenaza es una “cosa o persona que constituye una posible causa de riesgo o
perjuicio para alguien o algo”. Una vulnerabilidad es entendida como la “cualidad de
lo que es vulnerable”. “En la amenaza existe intencionalidad de realizar una accién
por parte de un tercero mediante determinadas acciones, mientras que en la
vulnerabilidad no se puede aplicar ese planteamiento, (...) (porque) se considera
algo intrinseco e inherente, en mayor o menor medida, a la capacidad del sujeto de
resolver las deficiencias o carencias que pueda tener” (INCIBE, 2020).

Para el analisis de vulnerabilidades del activo de informacion seleccionado, se
verifica la aplicabilidad de los controles de CIS Controls. La versatilidad de CIS
Controls permite no solo cumplir con la implementacion de una parte de los controles
del Anexo A en toda la institucion, también, facilita la identificacion de
vulnerabilidades de los activos de informacion de manera individualizada. En la fase
“definicion e implementacion”, se indica qué controles CIS permiten implementar —de
forma general- varios de los controles del Anexo A de la ISO 27001. El cuadro 26
describe qué controles de CIS Controls estan implementados en la base de datos,

cuales no y qué controles no son aplicables.



Cuadro 26. Andlisis de vulnerabilidades del servidor de base de datos
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| N.©° Control critico Control esperado Cumple
Ejecutar herramientas de escaneo automatizados de
3.1 o No
vulnerabilidades.
3.2 Realizar analisis de vulnerabilidades autenticados. No
3.3 " . - Proteger las cuentas dedicadas a auditorias. No
Control critico #3: Gestion - — -
. Implementar herramientas de gestion automatizada de
3.4 continua de . . No
o parches del sistema operativo.
vulnerabilidades - — ~
Implementar herramientas de gestion automatizada de
3.5 No
parches de software.
3.6 Comparar escaneos de vulnerabilidades consecutivos. | No
3.7 Utilizar un proceso de calificacion de riesgo. No
4.1 Mantener un inventario de cuentas administrativas. No
4.2 Cambiar contrasefias por defecto. Si
4.3 Asegurar el uso de cuentas administrativas dedicadas. | No
4.4 Usar contrasefias Unicas. Si
45 Usar autenticacion multifactor para todo acceso No
' Control critico #4: Uso administrativo. aplica
controlado de los Usar maquinas dedicadas para toda tarea
4.6 A o : L . No
privilegios administrativos | administrativa.
4.7 Limitar el acceso a herramientas de scripts. No
Registrar y alertar cambios de miembros en grupos
4.8 o . No
administrativos.
Registrar y alertar los inicios de sesion fallidos a
4.9 L X No
cuentas administrativas.
6.1 Utilizar tres fuentes de tiempo sincronizadas. Si
6.2 Activar registros de auditoria. Si
6.3 Habilitar registros detallados. Si
6.4 Control critico #6: Asegurar almacenamiento adecuado para registros. Si
6.5 Mantenimiento, monitoreo | Gestion centralizada de registros. Si
6.6 y ar]élisis de logs de Desplegar herramientas SIEM o de Analisis de No
: auditoria registros. aplica
6.7 Revisar regularmente los registros. Si
. No
6.8 Ajustar regularmente el SIEM. aplica
8.1 Utilizar software antimalware de gestion centralizada. Si
8.2 Asegurar que el software antimalware y las firmas S
' estén actualizadas.
8.3 Habilitar caracteristicas anti-explotacion de sistemas No
' Control critico #8: operativos / implementar tecnologias anti-explotacion.
: Configurar escaneo antimalware de dispositivos No
8.4 Defensa contra malware A :
removibles. aplica
8.5 Configurar equipos para no autoejecutar contenido. No
8.6 Centralizar los registros antimalware. No
8.7 Habilitar registros de consultas DNS. No
8.8 Habilitar registros de auditoria de linea de comandos. | No
91 Asociar puertos, servicios y protocolos activos al No
' Control critico #9: inventario de activos.
92 Limitacion contr.ol de Asegurar que solo puertos, protocolos y servicios No
' puertos de);e d aprobados estan en ejecucion.
93 protocolos y servicios Realizar regularmente escaneos automatizados de No
puertos.
9.4 Aplicar firewalls basados en host o filtrado de puertos. | Si
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9.5 Implementar firewalls de aplicacion. Si
10.1 Asegurar los respaldos regulares automatizados. Si
10.2 Control critico #10: Realizar respaldos de sistemas completos. Si
10.3 : ' Probar los datos en los medios de respaldo. Si
10.4 Funciones de Asegurar la proteccion de las copias de respaldo Si
. recuperacion de datos 9 P - P P :
Asegurar que las copias de respaldo tengan al menos .
10.5 - . ; Si
un destino discontinuo.
12.1 Mantener un inventario de los bordes de la red. Si
Escanear de conexiones no autorizadas en los bordes
12.2 . No
confiables de la red.
12.3 Denegar comunicaciones con direcciones IPs Si
' maliciosas conocidas.
Denegar comunicaciones sobre puertos no .
12.4 ; Si
autorizados.
Configurar sistemas de monitoreo para registro
125 No
paquetes de red.
12.6 Desplegar sensores IDS basados en red. No
12.7 | Control critico #12: Desplegar IPS basado en red. No
Proteccién perimetral Desplegar colectores NetFlow en equipos de borde de
12.8 la red Active la coleccion de NetFlow y registro de Si
datos en todos los equipos de borde de la red.
12.9 Desplegar servidor proxy de filtrado de capa de Si
' aplicacion.
(1)2'1 Descifrar el trafico de red en el proxy. Si
12.1 Requerir autenticacién multi factor en todos los inicios | No
1 de sesion remotos. aplica
12.1 Gestionar todos los dispositivos remotos que estan No
2 conectados a la red interna. aplica
13.1 Mantener un inventario de informacion sensible. Si
13.2 Remover datos o sistemas sensibles que no son No
' accedidos regularmente por la organizacion. aplica
13.3 Monitorear y bloquear el trafico de red no autorizado. No
13.4 Permitir solamente el acceso a proveedores de No
' servicios de nube o correo autorizados. aplica
13.5 | Control critico #13: lv_Ionltorear y detectar cualquier uso no autorizado de No.
! cifrado. aplica
Proteccién de datos NO
13.6 Cifrar el disco duro de todos los dispositivos mdviles. aplica
13.7 Gestionar dispositivos USB. No
Gestionar las configuraciones de lectura/escritura de
13.8 . - X No
sistemas para medios removibles externos.
Cifrar los datos en dispositivos de almacenamiento No
13.9 .
USB. aplica
14.1 Segmentar la red basado en sensibilidad. glglica
14.2 Control critico #14: Habilitar filtrado de firewall entre VLAN. Si
ontrot critico ' Deshabilitar comunicaciones entre estaciones de .
14.3 | Control de acceso trabajo Si
14.4 basado en la necesidad Cifrar toda la informacion sensible en transito. Si
de saber — - — -
Utilizar una herramienta de descubrimiento activo para
14.5 ) g ) No
identificar datos sensibles.
14.6 Proteger la informacion mediante lista de control de Si
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acceso.

Aplicar control de acceso a datos mediante

14.7 herramientas automatizadas. St

14.8 Cifrar informacion sensible en reposo. Si

Imponer el registro detallado para acceso o cambios .
14.9 ) Si
en datos sensibles.

Fuente: modificado a partir de Center for Internet Security (CIS) (s.f.)

De los 72 controles seleccionados para el activo de informacion, la institucion cumple
con 31 (43,06%), incumple con 29 (40,27%) y 12 (16,67%) controles no son
aplicables. “En informatica, una vulnerabilidad es una debilidad existente en un
sistema que puede ser utilizada por una persona malintencionada para comprometer
su seguridad” (Banco Santander S.A., s.f.). Con estos antecedentes es posible
concluir que el activo de informacion registra 29 vulnerabilidades que son mitigadas a

través de un plan de accion.

Los planes de accidon permiten alcanzar las metas y objetivos de la institucion. Estos
son parte del mejoramiento continuo que esta asociado al sistema de gestion de la
calidad. Incluso, la norma ISO 27001, en su acapite 10.2, habla del mejoramiento
continuo. “El mejoramiento continuo es una técnica, enfoque y un pilar basico de
cada compafia, que consiste principalmente en mejorar todos y cada uno de los
procesos operativos, servicios y productos (...) (de la) empresa” (Salazar, 2021). Al
nivel del SGSI, el anadlisis de vulnerabilidades de los activos de informacion es una
actividad esencial, lo que significa que la institucion requiere establecer politicas que

describan la temporalidad de estas acciones.

Para el activo de informacion seleccionado, se establece como proyecto “Reduccion
de las vulnerabilidades identificadas en el servidor de base de datos institucional”. El
plan de accion planteado formula siete objetivos con base en los siete controles
criticos seleccionados para el activo, cada una de las actividades de los objetivos

estan asociados a los subcontroles.




Cuadro 27. Plan de accion para mitigacion de vulnerabilidades
PLAN DE ACCION PARA MITIGACION DE VULNERABILIDADES
Reduccion de las vulnerabilidades identificadas en el servidor de base de datos institucional
Numero
Elaborado por:
A

probado por:

Accién

PMV-001
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Oficial de seguridad de la informacion

Comité de seguridad de la informacion

Responsable

Prioridad

Estado

Fecha
inicial

Objetivo 1: gestionar continuamente las vulnerabilidades

Ejecutar herramientas
de escaneo

Analista de
tecnologias de la
informacioén y

Fecha final

. T Alta Pendiente | 17/10/2022 17/10/2022
automatizados de comunicacion /
vulnerabilidades. oficial de seguridad
de la informacion
Analista de
Realizar analisis de itﬁforlﬂc;%:gﬁ de la
vulnerabilidades - ”y Alta Pendiente | 18/10/2022 18/10/2022
autenticados comunicacion /.
' oficial de seguridad
de la informacion
Analista de
Proteger las cuentas tecnoloaias de la
dedicadas a inf 9! ! Alta Pendiente | 19/10/2022 19/10/2022
auditorias n °rm"?‘c'°r.‘,y
) comunicacion
Implem'entar Analista de
herramientas de tecnologias de la
gestiébn automatizada | . f gia Alta Pendiente | 24/10/2022 | 28/10/2022
de parches del Informacion y
sistema operativo. comunicacion
Implem'entar Analista de
herramientas de tecnologias de la
gestiébn automatizada 9 Alta Pendiente | 24/10/2022 | 28/10/2022

de parches de
software.
Objetivo 2: Establecer

informacién y
comunicacion

mecanismos de uso

servidor de base de datos

controlado de los privilegios administrativos del

Mantener un

Analista de
tecnologias de la

inventario de cuentas | . 2 Baja Pendiente | 31/10/2022 | 31/10/2022
L . informacién y
administrativas. S
comunicacion
Asegurar el uso de Analista de
cuentas tecnologias dela | gy Pendiente | 1/11/2022 | 1/11/2022
administrativas informacién y
dedicadas. comunicacion
I Analista de
Usar maquinas tecnologias de la
dedicadas para toda ; gia Baja Pendiente | 2/11/2022 2/11/2022
e . informacioén y
tarea administrativa. S
comunicacion
Limitar el acceso a gg?}l('jga Seles de la
herramientas de . gla Baja Pendiente | 2/11/2022 2/11/2022
. informacioén y
scripts. o
comunicacion
Registrar y alertar Analista de Baja Pendiente | 2/11/2022 2/11/2022
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cambios de miembros | tecnologias de la

en grupos informacién y

administrativos. comunicacion

Registrar y alertar los | Analista de

;”"?'05 de sesion tecnologias de la | g . Pendiente | 2/11/2022 | 2/11/2022
allidos a cuentas informacién y

administrativas. comunicacion

Objetivo 3: Activar y supervisar mecanismos de defensa contra malware
Habilitar
caracteristicas anti-
explotacion de

Analista de
tecnologias de la

sistemas operativos / . . Alta Pendiente | 7/11/2022 8/11/2022
; informacién y
implementar comunicacion
tecnologias anti-
explotacion.
. . Analista de
Configurar equipos tecnologias de la
para no auto ejecutar | . 913 Alta Pendiente | 9/11/2022 9/11/2022
X informacién y
contenido. S
comunicacion
Analista de
Centralizar los tecnologias defa | Pendiente | 9/11/2022 | 9/11/2022
registros antimalware. | informaciény
comunicacién
Analista de
Habilitar registros de | tecnologias dela | . Pendiente | 9/11/2022 | 9/11/2022
consultas DNS. informacién y
comunicacién
Habilitar registros de g‘l?llc'jéa % es de la
auditoria de linea de 9 Alta Pendiente | 9/11/2022 9/11/2022

informacién y
comunicacion
Objetivo 4: Limitar y controlar los puertos de red, protocolos y servicios del servidor de base

comandos.

de datos

Analista de
Asociar puertos, tecnologias de la
servicios y protocolos | informacion y Media Pendiente | 10/11/2022 | 10/11/2022
activos al inventario comunicacion /
de activos. oficial de seguridad
de la informacion
Analista de
Asegurar que solo tecnologias de la
puertos, protocolosy | informacion y Media Pendiente | 10/11/2022 | 10/11/2022
servicios aprobados comunicacion /
estan en ejecucion. oficial de seguridad

de la informacion

Objetivo 5: Habilitar la proteccién perimetral
Escanear de
conexiones no

Analista de
tecnologias de la

autorizadas en los informacion Baja Pendiente | 14/11/2022 | 14/11/2022
bordes confiables de Acion y
comunicacion
la red.
Configurar sistemas Analista de
de monitoreo para tecnologias de la Baja Pendiente | 15/11/2022 | 15/11/2022

registro paquetes de informacién y




red. comunicacion

Analista de
Desplegar sensores | tecnologias de fa | g, Pendiente | 16/11/2022 | 16/11/2022
IDS basados en red. informacion y

comunicacion

Analista de
Desplegar IPS basado | tecnologias dela | g, Pendiente | 17/11/2022 | 17/11/2022
en red. informacion y

comunicacion

| Objetivo 6: Habilitar la proteccion de datos

Monitorear y bloquear | Oficial de

el trafico de red no seguridad de la Baja Pendiente | 18/11/2022 | Indefinido
autorizado. informacion
Analista de
Gestionar dispositivos | tecnologias de la . .
USB. informacion y Baja Pendiente | 21/11/2022 | 21/11/2022

comunicacion

Gestionar las
configuraciones de
lectura/escritura de . .
. . informacién y
sistemas para medios o
. comunicacion
removibles externos.

| Objetivo 7: Controlar el acceso basado en la necesidad de saber

Analista de

tecnologias defa | g, Pendiente | 22/11/2022 | 22/11/2022

Utilizar una

herramienta de Oficial de

descubrimiento activo | seguridad de la Media Pendiente | 28/11/2022 | 15/11/2022
para identificar datos informacién

sensibles.

Fuente: elaboracion propia

Fase 3: definicién e implementacién

El alcance (cumplimiento del acapite 4.3 de la ISO 27001) del modelo de gestion de
seguridad de la informacién abarca todos los procesos de la institucion descritos en
el mapa general de procesos (revisar cuadro 5). La cooperativa identifica como
partes interesadas (cumplimiento del acapite 4.2 de la ISO 27001) a: socios,

directivos, empleados y proveedores (revisar gréafico 6).

La institucién establece como politica general de seguridad de la informacion

(cumplimiento del acapite 5.2 de la ISO 27001) la siguiente:

“Ser una institucion financiera cooperativa que garantice la confidencialidad,

integridad y disponibilidad de la informacién, que cumpla con la normativa nacional
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vigente en materia de seguridad de la informacién, y promueva un comportamiento

responsable entre directivos, socios, empleados y proveedores”.

Los objetivos de seguridad de la informacion (cumplimiento del acapite 6.2 de la ISO

27001) estan alineados a la politica general. Estos son:

- “Garantizar la confidencialidad, integridad y disponibilidad de la informacion
generada, almacenada y transmitida por la institucion”.

- “Cumplir con la normativa nacional vigente aplicable en materia de seguridad de
la informacion”.

- “Crear y promover una cultura de seguridad de la informacién en socios,

directivos, empleados y proveedores”.

Para desarrollar la ultima dimension del Cubo de McCumber relacionado con
“factores humanos, politicas y practicas”, la institucién define un sistema de gobierno
de seguridad de la informacion. “Una de las principales razones para crear un
modelo (...) de gobierno es definir y documentar los procesos, procedimientos y
mecanismos de presentacion de reportes que constituiran el gobierno, junto con el
entrenamiento, la Tl y los otros recursos que se necesitaran” (Deloitte Development
LLC, 2013, pag. 9).

(Diaz Evans, 2011) indica: “el gobierno de seguridad de la informacion es un
subconjunto del gobierno corporativo de la organizacion que provee direccion
estratégica, garantiza los objetivos establecidos, gestiona los riesgos de forma
apropiada, usa los recursos organizacionales responsablemente y monitorea el éxito

o falla del programa de seguridad de la organizacion” (pag. 10).

La institucién establece el sistema de gobierno de seguridad de la informacion
basado en el modelo de gobierno propuesto por Cobit 2019' (revisar grafico 9). Los
componentes del sistema tienen como eje central el programa de seguridad de la
informacion que estan conformados por “un conjunto de proyectos, iniciativas y

actividades realizadas de manera coordinada para lograr una estrategia de
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seguridad, es decir, llevar a la practica un plan trazado que busca alcanzar los

objetivos de proteccion de una organizacion” (Mendoza, 2017).

Gréfico 9. Componentes del sistema de gobierno de seguridad de la informacién

Procesos

Servicios,
infraestructuray
aplicaciones

Estructura
organizacional

Cultura, éticay Informacién
comportamiento

Principios, Personas,
politicas y habilidades y
procedimientos competencias

Fuente: modificado a partir de ISACA (2019)

Componente: procesos

Cobit® 2019 Framework: Introduction & Methodology, define a los procesos como
‘un conjunto organizado de practicas y actividades (...) (que permiten) alcanzar
determinados objetivos y producir un conjunto de resultados que apoyan la
consecucion de los objetivos generales relacionados con las TI” (ISACA, 2019, pag.
21).
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La institucién establece en este componente al modelo de gestién de seguridad de la
informacion basado en la norma ISO 27001. El modelo es un conjunto de practicas y
actividades que buscan garantizar la confidencialidad, integridad y disponibilidad de
la informacién. Para el modelo del SGSI, la cooperativa plantea un esquema
conformado por tres macro secciones: 1) gobierno, 2) operacion y 3) controles.

La seccion gobierno (1) asegura que los objetivos de la institucion en materia de
seguridad de la informacion sean alcanzados mediante la evaluacion de las

necesidades de las partes interesadas.

La seccion operacion (2) son las metodologias aplicadas para la identificacion de los
tipos de informacion, los inventarios de activos de informacion y analisis de
vulnerabilidades de los activos de informacion (cumplimiento de los acapites 6.1.2 y
6.1.3 de la ISO 27001).

La seccion controles (3) establece los mecanismos de seguridad que la institucion
define para proteger sus activos de informacion. Estos estan relacionados con CIS
Controls y el Anexo A. El gréafico 10 presenta el modelo de gestion de seguridad de la

institucion financiera.
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Gréfico 10. Modelo de GSI

COBIERNO

Politica y objetives de seguridad de la informacion;
modelo de goblerno de seguridad de la informacion;
gestion de documentos; comunicaciéon; monitoreo y
mejora continua

OPERACION

Metodologla para la Identificacion de los tipos de
informacion; metodologia para el inventario de
activos de informacidn y metodologia para el analisis
de vulnerabllidades de los activos de informacion

CONTROLES

Proteccion de cofreo electrénico y navegador web,
defensas contra malware, limitacion y control de
puertos de red, protocolos y servicios, funciones de
recuperacion de datos, configuracion segura para
dispositivos de red, protecclon perimetral, protecelion
de datos, control de acceso basado en la necesidad de
sabar, control de acceso inalambrico, monitoreo y de
cuentas, sequridad del software de aplicacion,
respuesta y gestion de incidentes y otros controles del
Anexo A,

Fuente: elaboracion propia
Componente: estructura organizacional

La estructura organizacional “es la forma en cémo se distribuyen las funciones y
responsabilidades que debe cumplir cada miembro que forma parte de una empresa
para alcanzar los objetivos propuestos” (Jaime, s.f.). El esquema planteado por la
cooperativa esta basado en la “Norma de control respecto a la seguridad de la
informacion en las entidades del Sector Financiero Popular y Solidario bajo control de

la Superintendencia de Economia Popular y Solidaria”.

La estructura (cumplimiento del acapite 5.3 de la ISO 27001), revisar grafico 11,
como parte del sistema de gobierno del SGSI (seccidon gobierno), tiene como maximo
ente regulador al comité de seguridad de la informacién (CSI). Este comité de
caracter técnico esta conformado por: 1) el presidente del comité de administracion
integral de riesgos, quien presidie el comité de seguridad de la informacion y tiene
voto dirimente; 2) el gerente general; 3) el oficial de seguridad de la informacion,

guien actia como secretario del comité; 4) el jefe de tecnologias de la informacion y
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comunicacion; y, 5) un delegado de auditoria interna. La unidad de seguridad de la

informacion esté liderada por el oficial de seguridad de la informacion.

Gréfico 11. Estructura del sistema de gobierno de Sl

Unidad de
seguridad de la
informacion

Oficial de
seguridad de la
informacion (OSI)

Fuente: elaboracion propia

La norma de control respecto a la seguridad de la informacion indica que las
funciones del comité de seguridad de la informacion estan relacionadas con que este
organo de gobierno solicita al consejo de administracion la aprobacion de:
1) El plan estratégico de seguridad de la informacion.
2) Los recursos humanos, técnicos y financieros necesarios para la gestion de
seguridad.
3) Las politicas, procedimientos, roles y responsabilidades para la gestion de
seguridad de la informacion y del SGSI.
4) El plan de concienciacién y formacién de su personal, en temas concernientes
a seguridad de la informacion.
5) El plan de gestion de riesgos de seguridad de la informacion que esta alineado

al plan de administracién de riesgos.

El oficial de seguridad de la informacion (OSI o CISO), “es un ejecutivo de alto nivel
responsable de desarrollar e implementar un programa de seguridad de la

informacion, que incluye procedimientos y politicas disefiadas para proteger las
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comunicaciones, los sistemas y los activos de la empresa de amenazas internas y
externas” (McLaughlin, 2021). La norma de control respecto a la seguridad de la
informacion considera como responsabilidades del OSI las siguientes:

1) Desarrollar, gestionar y monitorear el plan estratégico de seguridad de la
informacion y el SGSI.

2) Diseflar y proponer las politicas, procesos, procedimientos, roles vy
responsabilidades para la gestion de seguridad de la informacion y del SGSI,
al consejo de administracion.

3) Solicitar la asignacion de los recursos humanos, técnicos y financieros
necesarios para la gestion de seguridad de la informacion, y velar que los
mismos sean utilizados de forma eficiente y eficaz, alineados con los objetivos
estratégicos institucionales.

4) Elaborar, implementar, mantener y actualizar las politicas, procesos,
procedimientos, metodologias, planes y controles concernientes a la gestion
de seguridad de la informacion, del SGSI, su mejora continua; y, una vez
aprobados, difundirlos al personal que corresponde.

5) Desarrollar y ejecutar los planes de concienciacion y formacion a su personal,
con temas concernientes a seguridad de la informacion.

6) Coordinar y supervisar, con los responsables de los procesos del negocio, la
implementacion efectiva de los controles de seguridad de la informacion,
establecidos en el plan de gestidn de riesgos.

7) Desarrollar, coordinar, ejecutar, evaluar, proponer y comunicar el plan de
gestion de riesgos de seguridad de la informacién.

8) Coordinar las actividades para la gestion de seguridad de la informacion y del
SGSI, que incluya su implementacion y seguimiento.

9) Definir, ejecutar y mantener procedimientos para la gestion de incidentes de
seguridad de la informacion.

10)Velar que los involucrados internos y/o externos cuenten con los
conocimientos y capacitacion necesaria para el cumplimiento de sus roles y
responsabilidades para la ejecucion de procedimientos de respuesta ante

incidentes.
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11)Ejecutar los procedimientos y lineamientos establecidos, de existir incidentes
de seguridad de la informacién.

12)Informar, de acuerdo con la normativa pertinente, los incidentes de seguridad
de la informacién catalogados como sensibles o criticos, a las instituciones
publicas que correspondan.

13)Participar en la evaluacion de las amenazas de seguridad de la informacién y
proponer medidas de mitigacion.

14)Asesorar en materia de seguridad de la informacion, a través de su
participacion en los proyectos que involucren el manejo de informacién
sensible o critica de la misma, de sus socios, clientes y usuarios.

15)Recomendar medidas correctivas adicionales en temas relacionados con
seguridad de la informacion,

16)Verificar que los servicios prestados por personas naturales o juridicas
cumplan con las politicas de seguridad de la informacion establecidas.

17)Generar la documentaciéon que evidencie la gestion de la seguridad de la

informacion y del SGSI.

Componentes: principios, politicas y procedimientos; y, personas, habilidades

y competencias

Para cumplir con los requisitos exigidos por la SEPS, como parte de los controles del
modelo del SGSI y del cumplimiento del Anexo A de la norma ISO 27001, la
institucion define el “manual de politicas de seguridad de la informacién” (principios,
politicas y procedimientos) que constituye un conjunto de directrices para gestionar
adecuadamente la seguridad de la informacion. El instrumento define los roles y
responsabilidades en el ambito de seguridad de la informacion (personas,

habilidades y competencias).

En el contexto de la institucién, el documento debe conocerse y cumplirse por toda la

estructura organizacional. Una politica es “serie de normas y directrices que permiten
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garantizar la confidencialidad, integridad y disponibilidad de la informacién y

minimizar los riesgos que le afectan” (UNIR, s.f.).

La institucibn al empezar con la elaboracién del manual planteé la siguiente
interrogante: ¢como generar un conjunto de politicas (controles) de seguridad de la
informacion que estén basadas en buenas practicas internacionales y que protejan a

la cooperativa?

Para implementar parte de los controles descritos en el Anexo A de la ISO 27001, la
institucion empleé CIS Controls. AuditScripts Critical Security Control Master
Mappings v7.0d, es una herramienta de AuditScripts que permite gestionar parte del
cumplimiento del Anexo A. El Anexo 5 presenta qué controles del Anexo A son
aplicables mediante la metodologia planteada por AuditScripts.

Para disefar el "manual de politicas de seguridad de la informacion” la institucion
considerd los 20 macro controles (revisar grafico 4) de CIS Controls. Los macros
controles corresponden a:
1) Basicos:
a) Inventario y control de activos de hardware.
b) Inventario y control de activos de software.
c) Gestion continua de vulnerabilidades.
d) Uso controlado de los privilegios administrativos.
e) Configuracion segura para el hardware y el software de los dispositivos
moviles, laptops, estaciones de trabajo y servidores.
f) Mantenimiento, monitoreo y analisis de logs de auditoria.
2) Fundamentales:
g) Proteccion de correo electronico y navegador web.
h) Defensas contra malware.
i) Limitacion y control de puertos de red, protocolos y servicios.
j) Funciones de recuperacién de datos.

k) Configuracion segura para dispositivos de red.
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) Proteccion perimetral.

m) Proteccion de datos.

n) Control de acceso basado en la necesidad de saber.
0) Control de acceso inalambrico.

p) Monitoreo y de cuentas.

Organizacionales

gq) Seguridad del software de aplicacion.

' Respuesta y gestion de incidentes.

s) Pruebas de penetracion.

No obstante, la institucion incorpor6 como politicas del manual, los controles del

Anexo A que no son posible establecer mediante CIS Controls. Estos corresponden

a:
1)

2)

3)

A.7 Seguridad en recursos humanos: A.7.1.1 investigacion de antecedentes,
A.7.1.2 términos y condiciones del empleo, A.7.2.3 proceso disciplinario y
A.7.3.1 responsabilidades ante la finalizacién o cambio de empleo.

A.8 Gestion de activos: A.8.1.2 propiedad de los activos, A.8.1.4 devolucién de
activos, A.8.2.1 clasificacion de la informacién, A.8.2.2 etiquetado de la
informacion y A.8.2.3 manejo de los activos. La clasificacion de la informacion
guarda relacion con la metodologia respectiva

A.11 seguridad fisica y del entorno: A.11.1.1 perimetro de seguridad fisica,
A.11.1.2 controles fisicos de entrada, A.11.1.3 seguridad de oficinas,
despachos e instalaciones, A.11.1.4 proteccidn contra las amenazas externas
y ambientales, A.11.1.5 trabajo en areas seguras, A.11.2.1 ubicacion y
proteccion de equipos, A.11.2.2 instalaciones de suministro, A.11.2.3
seguridad del cableado, A.11.2.4 mantenimiento de los equipos, A.11.2.5
eliminacién de activos, A.11.2.6 seguridad de los equipos y activos fuera de
las instalaciones, A.11.2.7 reutilizacion o eliminacién segura de equipos,

A.11.2.9 politica de puesto de trabajo despejado y pantalla limpia.
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A.12 Seguridad de las operaciones: A.12.1.1 documentacion de
procedimientos de operacion, A.12.1.2 gestion de cambios y A.12.1.3 gestion
de capacidades.

A.13 Seguridad en las comunicaciones: A.13.1.2 seguridad de los servicios de
red y A.13.2.4 acuerdos de confidencialidad o no revelacion.

A.14 Adquisicion, desarrollo y mantenimiento del sistema: A.14.1.1 analisis de
requisitos y especificaciones de seguridad de la informacion, A.14.1.3
proteccion de las transacciones de servicios de aplicaciones, A.14.2.2
procedimientos de control de cambios en sistemas, A.14.2.3 revision técnica
de las aplicaciones tras efectuar cambios en el sistema operativo, A.14.2.5
principios de ingenieria de sistemas seguros, A.14.2.9 pruebas de aceptacion
de sistemas y A.14.3.1 proteccion de los datos de prueba.

A.15 Relaciones con proveedores: A.15.1.1 politica de seguridad de la
informacion en las relaciones con los proveedores, A.15.1.2 requisitos de
seguridad en contratos con terceros, A.15.1.3 cadena de suministro de
tecnologias de la informacién y de las comunicaciones, A.15.2.1 monitoreo y
revision de los servicios de proveedores y A.15.2.2 gestion de cambios en los
servicios de proveedores.

A.16 Gestion de incidentes de seguridad de la informacion: A.16.1.2 informe
de los eventos de seguridad de la informaciéon y A.16.1.3 informe de
debilidades de seguridad de la informacion.

A.17 Aspectos de seguridad de la informacion para la gestion de la
continuidad del negocio: A.17.1.1 planificacion de la continuidad de la
seguridad de la informacion, A.17.1.2 implementacién de la continuidad de
seguridad de la informacion, A.17.1.3 verificar, revisar y evaluar la continuidad
de seguridad de la informacién, A.17.2 Redundancias y A.17.2.1 disponibilidad

de las instalaciones de procesamiento de la informacion.

10)A.18 Cumplimiento: A.18.1.1 identificacion de la legislacion aplicable y de los

requisitos contractuales, A.18.1.3 proteccion de los registros, A.18.1.4

proteccion y privacidad de la informacion de caracter personal, A.18.2
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revisiones de seguridad de la informacion y A.18.2.2 cumplimiento de las

politicas y normas de seguridad.

La estructura del “manual de politicas de seguridad de la informacién” esta
representada por: 1) objetivo, 2) alcance, 3) documentos de referencia, 4)
vocabulario y 5) politicas. Cada politica de seguridad esté identificada con el tipo
activo, la funcién de seguridad y qué principio o principios de la seguridad protege.
Los tipos de activos son: datos, equipos, red y usuarios. Las funciones de seguridad
son: identificar, responder, proteger y detectar. A continuacién, son presentadas tres

politicas del “manual de politicas de seguridad de la informacion”.

Politica; mantener un inventario de informacién sensible

Mantener un inventario de informacion sensible

Funcién de seguridad Principios
Confidencialidad
Integridad

Tipo de activo

Datos Identificar

Son funciones del encargado de las entidades de informacion:

- Identificar, registrar y actualizar los tipos de informacién asociadas a las
entidades correspondientes.

- Determinar el riesgo inherente de la confidencialidad e integridad de los tipos
de informacién para lo cual, es necesario emplear las siguientes aristas de
evaluacion: impacto en la continuidad del servicio, impacto legal e impacto
economico en la institucion.

- Los tipos de informacion que registren el mayor impacto de la confidencialidad
e integridad de los tipos de informacion son considerados como informacion

sensible.
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Politica: etiquetado de informacion

Etiquetar la informacion

Tipo de activo Funcioén de seguridad Principios

-~ Confidencialidad
Datos Identificar ]
Integridad

El encargado de las entidades de informacién, en coordinacion con el oficial de
seguridad de la informacion, etiquetan los activos de informacién bajo su custodio de
acuerdo con el impacto total de la confidencialidad e integridad de la informacion

segun:

Impacto total de la

confidencialidad e ) o
Etiqueta Descripcion

integridad del tipo

de informacion

Critico Confidencial | La alta gerencia tiene acceso a la informacién.
Alto Restringido La alta gerencia tiene acceso a la informacién.
) La alta gerencia y empleados tienen acceso a la
Medio Interno ) »
informacién.
Bajo Publico Cualquier persona tiene acceso a la informacion.
Muy bajo Publico Cualquier persona tiene acceso a la informacion.

Politica: prevencion de fuga de informacion

Prevenir fuga de informacion

Tipo de activo Funcién de seguridad Principios

Confidencialidad
Datos Identificar ]
Integridad

Son funciones del encargado de las entidades de informacién y del oficial de
seguridad de la informacion:
- Solicitar al administrador de la base de datos cifrar los tipos de informacion

sensibles.
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- Inhabilitar el envio de correos electrénicos a cuentas que no pertenezcan a la
cooperativa.
- Inhabilitar el ingreso al correo electronico desde una red externa de

comunicacion.

Varias politicas de seguridad definidas por la institucion requieren establecer un plan
de accion que permita en un plazo determinado alcanzar su implementacién. Estas
acciones son parte del plan de seguridad de la informacion. Por ejemplo, para la

politica de prevencion de fuga de informacién la cooperativa establece el siguiente

plan de accion:

NUumero
Elaborado por:
Aprobado por:

Accion

PIPS-001

Cuadro 28. Plan de implementacién de politica de seguridad
PLAN DE IMPLEMENTACION DE POLITICA DE SEGURIDAD
Implementaciéon de mecanismos de prevencién de fuga de informacion

Oficial de seguridad de la informacién

Responsable

Comité de seguridad de la informacion
Prioridad

Estado

Objetivo 1: cifrar tipos de informacidn sensibles

Fecha
inicial

Fecha
final

. . Jefe de
Analizar herramientas p
. tecnologias de la
compatibles con informacion
Microsoft SQL Server acion y Media Pendiente | 01/02/2023 | 28/02/2023
: comunicacion,
para el cifrado de ficial d idad
informacién oficial ce segurida
) de la informacion
Solicitar adquisicién de f:gﬁocfg ias de la
la herramienta de . gla Media Pendiente | 01/03/2023 31/03/2023
i ; L informacién y
cifrado de informacion. S
comunicacion
Implementar la Administrador de
herramienta de cifrado Alta Pendiente | 03/04/2023 28/04/2023
. - base de datos
de informacion.
Administrador de
Cifrar tipos de base de datos, | 5o Pendiente | 02/05/2023 | 12/05/2023
informacién sensible. oficial de seguridad
de la informacion
L Analista de
Ao tecnologias de la
comportamiento de : gia Alta Pendiente | 15/05/2023 | 26/05/2023
L informacién y
aplicaciones. T
comunicacion
Sequridas doa | Ofical de
; . seguridad de la Baja Pendiente | 29/05/2023 | 02/06/2023
informacién el ; .
o informacién
cumplimiento del
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objetivo.

Objetivo 2: proteger fugas de informacién mediante correo electrénico

Identificar empleados
gue manejan tipos de Oficial de
informacion sensiblesy | seguridad de la Alta Pendiente | 03/01/2023 | 13/01/2023
gue no pertenezcan a la | informacion
alta gerencia.
Inhabilitar el envio de
correos electronicos a .
Analista de

cuentas que N9 1 tecnologias de la
pertenezcan a la | . 913 Alta Pendiente | 16/01/2023 | 20/01/2023

) informacién y
cooperativa para los S

. comunicacion

empleados previamente
identificados.
Inhabilitar el acceso al
correo externo desde Analista de
unared de externade | tecnologiasdela | - Pendiente | 16/01/2023 | 20/01/2023
comunicacion para los informacién y
empleados previamente | comunicacion
identificados.
Informar al comité de
seguridad de la Oficial de
informacioén el seguridad de la Baja Pendiente | 28/01/2023 | 03/02/2023
cumplimiento del informacién
objetivo.

Fuente: elaboracion propia

Componente: informacion

(ISACA, 2019), a través de Cobit 2019, considera que la informacién “es universal en
cualquier organizacion e incluye toda la informacion producida y utilizada por la
empresa. Cobit, se centra en la informacidén necesaria para el funcionamiento eficaz
del sistema de gobierno de la empresa” (pag. 21). Al nivel del sistema de gobierno de
seguridad de la informacion, la cooperativa requiere de informacion oportuna para
conocer el estado de sus procesos. Esto, se realiza mediante el establecimiento de
métricas que representan un elemento esencial que permite a la instituciéon tomar
decisiones oportunas, enmarcadas en el mejoramiento continuo, con el fin de adaptar

al sistema de gobierno al entorno cambiante.

La institucion financiera cooperativa, a partir del marco de trabajo de Cobit 2019,
establece un conjunto de métricas que permiten medir el desempefio de la

organizacion en términos de seguridad de la informacion como, por ejemplo:
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- Numero de incidentes relacionados con el incumplimiento de la politica de
seguridad de la informacion.

- Porcentaje de las partes interesadas que entienden la politica y objetivos de
seguridad de la informacion.

- Porcentaje de politicas de seguridad descritas en el manual correspondiente
gue estan implementadas y en ejecucion.

- Porcentaje de planes de acciones de seguridad de la informacién ejecutados y
cumplidos.

- Porcentaje de empleados capacitados en temas concernientes a seguridad de
la informacion.

- Porcentaje de socios capacitados en temas concernientes a seguridad de la
informacion.

- Porcentaje de proveedores capacitados en temas concernientes a seguridad
de la informacion.

- Numero de acuerdos de confidencialidad.

- Numero de incidentes relacionados con el incumplimiento de las politicas de
seguridad de la informacion.

- Numero de incidentes de seguridad de la informacion.

El “manual de politicas de seguridad de la informacion” indica que es responsabilidad
del oficial de seguridad de la informacion presentar una vez al afio, al comité de
seguridad de la informacién, un informe que detalle los resultados de las
evaluaciones de las métricas relacionadas al componente ‘informacion’ del sistema

de gobierno de seguridad de la informacién”.

Componente: cultura, éticay comportamiento

Para “Implementar un programa de concienciacién y capacitacion en seguridad”
(macro control 17), la norma de control de seguridad de la informacién en su Articulo
9, indica que las organizaciones del régimen general contaran obligatoriamente con

un “Plan de Concienciacion y Formacién de Seguridad de la Informacién”. El plan
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propuesto por el comité de seguridad de la informacién esta alineado al plan general
de capacitacion el que estd aprobado por el consejo de administracion. De esta

manera, el componente “Cultura, ética y comportamiento” esta cumplido.

Componente: servicios, infraestructuray aplicaciones

Este componente constituye la infraestructura, tecnologia y aplicaciones que requiere

la unidad de seguridad de la informacién para cumplir con sus fines.

El “manual de politicas de seguridad de la informacion” en varios de sus articulos
describe la relacion con el “manual de gestién de la infraestructura tecnoldgica”. El
nuevo cuerpo normativo permite al proceso de tecnologias de la informacion y
comunicacion replantear sus roles y responsabilidades para mantener la

disponibilidad de los activos de informacion.

La unidad de seguridad de la informacién asume varias de las responsabilidades que
cumplia el proceso de TICS a la unidad. Por ejemplo, al nivel de servicios (externos)
y aplicaciones, la unidad de seguridad de la informacion asume la responsabilidad de
ejecutar el escaneo de vulnerabilidades de los activos de informacion y coordinar

pruebas de penetracion.

Para las pruebas de penetracion (macro control 20), el Anexo 1 de la norma de
control de seguridad de la informacién indica que la cooperativa debe al menos una
vez al afno: “a) Revisar la seguridad de sus activos mediante ejercicios practicos y
controlados, tales como ethical hacking, pentesting, entre otros, que simulen varios
tipos de amenazas; y, b) Evaluar la infraestructura y aplicativos que soportan todos
los servicios, en diferentes escenarios. Las pruebas y/o ejercicios seran ejecutadas
por personas naturales o juridicas externas que acrediten experiencia en este tipo de

evaluaciones” (Superintendencia de Economia Popular y Solidaria, 2022).
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La institucién aprueba en el presupuesto para el afio 2023 de la unidad de seguridad
de la informacion los recursos econdmicos para adquirir 0 contratar servicios

especializados de ethical hacking.
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CAPITULO Ill. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

3.1. Antecedentes

La institucion financiera cooperativa entiende las tres dimensiones del cubo de
McCumber. Para relacionar la primera y segunda dimension realiz6: 1) el inventario
de los tipos de informacion y activos de informacion; 2) la valoracién del riesgo
intrinseco que permite determinar el impacto en la confidencialidad, integridad y
disponibilidad de los activos de informacion; y, 3) la relacion entre servicios, canales,
aplicaciones, servidores y base de datos. El ejercicio planteado facilita entender
como los datos son generados (procesamiento), almacenados (almacenamiento) y

transmitidos (transmision), revisar grafico 7.

La disponibilidad es parte de los tres principios fundamentales de la seguridad de la
informacion. La RAE define el término “disponible” como “una cosa (...) que se puede
disponer libremente de ella 0 que esta lista para usarse o utilizarse” (Real Academia
Espafola, s.f.). Bajo esta premisa, hablar de disponibilidad es hablar de la
disponibilidad de los servicios (servicios financieros) y sus relaciones (revisar grafico
8) al considerar que estos son los que permiten generar, almacenar y transmitir

informacion.

¢ Es posible evaluar un modelo de gestién de seguridad de la informacién al poco
tiempo de implementarse? La institucion entiende que el proceso de ejecucién no
significa que el modelo funciona adecuadamente. La cooperativa estima que la
consolidacion del modelo, como tal, durara al menos tres afios, motivada por la

experiencia al implementar la norma 1ISO 9001.

¢, Qué ocurre en este periodo? Por ejemplo, la unidad de seguridad de la informacion
-liderada por el oficial de seguridad de la informacién-, esta en la obligacion de
verificar que los planes de accién y mitigacion propuestos y aprobados por el comité

de seguridad de la informacion cumplan sus objetivos. A mas de verificar la
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observancia de las politicas descritas en el “manual de politicas de seguridad de la
informacion”. Esto no es suficiente porque a medida que el entorno tecnoldgico
evoluciona, las amenazas cibernéticas crecen a la par, por tanto, los mecanismos
que permiten proteger la informacion deben monitorearse y evaluarse

constantemente.

También, por un lado, la institucién ha considerado que la fuga de informacion es una
amenaza. Para mitigarla ha creado mecanismos que desincentiven estas practicas
mediante el establecimiento de acuerdos de confidencialidad y no divulgacion de la

informacion entre los empleados.

Por otro lado, la mayor amenaza que enfrenta la institucion son los ataques de
‘ransomware”. La IFC lo considera como la mayor amenaza por los antecedentes
registrados en otras instituciones financieras nacionales -algunas de conocimiento
publico, otras no-. Con esta consideracion, la propia cooperativa establecio un plan
de prevencion de ataques de “ransomware”, en los que estan incluidas: prohibicion
de teletrabajo, actualizacion de software y hardware, andlisis de vulnerabilidades,

ejercicios de penetracion y mas.

3.2. Evaluacion final

Introduccién

Para “diagnosticar el cumplimiento de la normativa internacional ISO 27001 en la
institucién financiera cooperativa”, se determina el nivel inicial de madurez de la
seguridad de la informacion mediante la aplicacion del modelo de madurez genérico
de Cobit 4.1. Esto, se logra mediante la verificacion del cumplimiento de las clausulas
del sistema de gestidon de seguridad de la informacion relacionada con la normativa
ISO 27001 y de los controles descritos en el Anexo A. (revisar “Fase 1: diagnéstico”

del capitulo I1).
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Para establecer e implementar un modelo de gestion de seguridad de la informacién
(objetivos especificos 3 y 4), la institucion financiera cooperativa definié un sistema
de gobierno de seguridad de la informacion (revisar grafico 10).

El sistema de gobierno estd basado en el modelo de gobierno propuesto por Cobit
2019. Su eje central es el plan de seguridad de la informacion. EI componente
“procesos” es parte del gobierno que en si es el modelo de gestion de seguridad de
la informacién. El modelo articulado esta representado por tres macro secciones: 1)
gobierno, 2) operacion y 3) controles (revisar secciéon “Fase 3: definicion e

implementacion” del capitulo ).

Fase 4: evaluacion (nivel final de madurez de la seguridad de la informacion)

A pesar de los antecedentes descritos en la seccion “3.1 Antecedentes”, es
necesario evaluar la implementaciéon del modelo de seguridad de la informacion.
Para cumplir con el objetivo principal del proyecto de desarrollo, es necesario

determinar el nivel final de madurez de la seguridad de la informacion.

No existe un modelo genérico que permita medir el nivel de madurez. Entonces, para
cumplir con el fin, la evaluacion de la implementacion emplea el modelo genérico de
madurez propuesto por Cobit 4.1; método descrito en el titulo “Nivel de madurez de
seguridad de la informacién” del capitulo |, que fue empleado para medir el nivel de

madurez inicial.

La evaluacion emplea un analisis GAP que esté limitado a evaluar el cumplimiento de
las clausulas y controles a través de tres unicas opciones: “‘cumple”, “no cumple” y
“no aplica”. Para determinar el nivel final de madurez, es necesario evaluar: 1) el
cumplimiento de las clausulas del sistema de gestion de seguridad de la informacion
relacionada con la normativa 1ISO 27001 y, 2) el cumplimiento de los controles

descritos en el Anexo A.
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La primera evaluacion final -al igual que la evaluacion inicial- emplea un documento
de 52 preguntas que permite determinar el cumplimiento de las clausulas del sistema
de gestion de seguridad de la informacion (el anexo 6 describe cada una de las
preguntas y respuestas que conforman el cuestionario). La segunda evaluacion final
emplea un documento que describe cuéles de los 114 controles estan
implementados por la institucion (el anexo 7 describe qué controles estan o no estan
implementados, o por la naturaleza de la institucion no son aplicables).

El primer cuestionario, relacionado con la primera seccion de la normativa 1SO
27001, esta destinado a los responsables de los procesos descritos en el cuadro 5.
La segunda evaluacion, relacionada con los controles del Anexo A, esta destinado —
mayoritariamente- para el jefe de tecnologias de la informacion y comunicacion, jefe
de talento humano, gerente general y auditor interno. La evaluacion no esta limitada
Uunicamente a considerar lo descrito por los evaluados, todo lo contrario, es dinamico,
es decir, el evaluador (investigador) supervisa instalaciones fisicas, instalaciones de
red e instalaciones eléctricas, estaciones de trabajo para verificar, por ejemplo, el

cumplimiento de las politicas de escritorios y pantallas limpias, etc.

Para obtener el nivel final de madurez de la IFC, se emplea —nuevamente- la

siguiente formula:

Porcentaje de maduracién = (total “cumple” / total de controles evaluados sin incluir los “no
aplica”) *100%

Finalmente, de acuerdo con lo descrito previamente, la tabla 7 evalta el
cumplimiento total de las clausulas del sistema de gestion de seguridad de la
informacion. La tabla 8 evalla qué controles descritos en el Anexo A estan o no

estan implementados por la institucion.
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Tabla 7. Cumplimiento total de las clausulas del SGSI

¢Cumple? N.° Clausulas = Representacion

Si 39 75,00%
No 13 25,00%
Total 52 100,00%

Fuente: elaboracion propia

El nivel final de madurez de la seguridad de la informacién de la institucién
relacionado con el cumplimiento de las clausulas de la norma ISO 27001 es del
75,00%. Segun el modelo genérico de madurez de Cobit 4.1., descrito en la seccion
“1.2 Sistema de gestion de seguridad de la informacidn” del capitulo | (revisar grafico
5), se determina que el nivel de madurez de la seguridad de la informacion es
“administrado”, lo que significa que la cooperativa requiere “monitorear y medir el
cumplimiento de los procedimientos y tomar medidas (si) los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo constante mejora y

proporcionan buenas practicas” (IT Governance Institute, 2007).

Tabla 8. Controles del Anexo A que estan o no estan implementados
Representacion

Cumple? N.° Controles Representacién | sin considerar
“no aplica”
Si 105 92,11%
No 2 1,75% 1,87%
No aplica 7 6,14% -
Total 114 100,00% -

Fuente: elaboracion propia

El nivel final de madurez de la seguridad de la informacion de la institucion
relacionado con el cumplimiento de los controles descritos en el Anexo A del
estandar ISO 27001 es del 92,11%. Segun el modelo genérico de madurez de Cobit
4.1. (revisar grafico 5), se determina que el nivel de madurez de la seguridad de la
informacion es “optimizado”, lo que significa que “los procesos se han refinado hasta
un nivel de mejor practica, se basan en los resultados de mejoras continuas” (IT

Governance Institute, 2007).



88

Comparacion entre el nivel inicial y final de madurez de la seguridad de la

informacion

El grafico 12 evidencia que la implementacion de la norma ISO 27001 mejora
considerablemente el nivel de madurez de la seguridad de la informacién relacionado
con el cumplimiento de las clausulas de la norma (primera parte). En otras palabras,
la institucion pasa del 9,62% al 75,00% del cumplimiento de las clausulas de la
primera seccion. Esto lo logré al implementar un sistema de gobierno de seguridad
de la informacion, cuyo eje central es el plan de seguridad de la informacion.

Este hito, sin duda, guarda relacion con los beneficios descritos en el grafico 2, es
decir, que la cooperativa reduce los riesgos de pérdidas financieras, gestiona la
seguridad de la informacion mediante politicas claras y de planes de accion para
cumplir con los objetivos trazados, evita la fuga de informacion y cumple con la

normativa relacionada a la proteccion de datos personales.

Si la institucion implementa el modelo de gestion, ¢ por qué el nivel de madurez no
alcanza el 100 %? La mayoria de los incumplimientos estan relacionados con los
acapites 9 (evaluacion de desempefio) y 10 (auditoria interna), revisar anexo 6. La
evaluacion de desempefio y de auditoria interna deberan realizarse si el modelo esté
implementado en la institucion al menos un afo. Sin embargo, la implementacion de
la norma requiere que la institucién reformé otros manuales como, por ejemplo, el
‘manual de calidad” para incorporar un capitulo exclusivo de la evaluacién del
desempeno del SGSI, y el “manual de auditoria interna” para incorporar un capitulo

exclusivo de la auditoria del SGSI.
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Gréfico 12. Nivel inicial y final de madurez de Sl (primera seccion)
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El grafico 13 evidencia que la implementacién de la norma ISO 27001 mejord
considerablemente el nivel de madurez de la seguridad de la informacién relacionado
con el cumplimiento de los controles descritos en el Anexo A del estandar ISO 27001
(segunda parte). El control del Anexo A que la cooperativa no logra implementar es el
A.15.2 (gestion de la provision de servicios del proveedor), porgue que es necesario
reformar otros cuerpos normativos internos respecto a la relacibn con los
proveedores. La reforma abarca cambios que van desde la calificacion hasta la

finalizacion de contratos con los proveedores.

El cumplimiento de los controles descritos en el Anexo A, permite a la cooperativa
“‘comprender (...) que la seguridad de la informacion no se encuentra restringida (...)
(a la unidad de seguridad de la informacién). “ (Escuela Europea de Excelencia,
2019). El alcance de los controles abarca procesos tales como: tecnologias de la
informacion y comunicacion, auditoria interna, administrativo financiero, gerencia

general, administracion integral de riesgos, seguridad fisica y talento humano.



Gréfico 13. Nivel inicial y final de madurez relacionado al cumplimiento del Anexo A
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CONCLUSIONES

La verificacion del estado del arte de la normativa internacional ISO 27001
permite aplicar un modelo de gestion de seguridad de la informacion, como
parte del componente “procesos” del sistema de gobierno de seguridad de la

informacion basado en el modelo de gobierno de Cobit 2019.

El diagnostico del cumplimiento de la normativa ISO 27001 identifica que la
institucién financiera cooperativa enfoc6 sus esfuerzos a la seguridad
informatica. El relacionar servicios, canales, aplicaciones, servidores y base
de datos, permite a la institucion entender coémo los principios de la seguridad
de la informacion, representados por la confidencialidad, integridad y
disponibilidad estan relacionados con los estados de la informacion
propuestos en el cubo de McCumber. Entender como la informacion es
generada, almacenada y transmitida facilita disefiar y ejecutar planes de

accion que resguarden la informacion en todos sus estados.

El establecimiento del modelo de gestion de seguridad de la informacion es
alcanzado mediante la utilizacion de CIS Controls, que es un conjunto de
buenas préacticas destinadas a la defensa cibernética, ademas, de permitir a la
institucion financiera cooperativa analizar las vulnerabilidades de sus activos
de informacion, establecer planes de accion para la mitigacion de
vulnerabilidades y formular el “manual de politicas de seguridad de la

informacion”.

La implementaciéon del modelo de gestion de seguridad de la informacion esta
evidenciada en el “manual de politicas de seguridad de la informacion”,
documento que constituye un conjunto de politicas de alto nivel que permite
gestionar adecuadamente la seguridad de la informacion y complementarlos

con los controles descritos en el Anexo A de la norma ISO 27001.
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RECOMENDACIONES

La actualizacién del inventario de los tipos de informacién y activos de
informacion debe regirse a la metodologia propuesta. La incorporaciéon o baja
de los activos de informacion requiere una estrecha comunicacion con el
proceso administrativo financiero porque es el responsable de inventariar los
activos de la institucién; y, el proceso de tecnologias de la informacion y
comunicacion porque es el responsable de custodiar varios activos de
informacion como, por ejemplo: servidores, servicios, motores de base de

datos, etc.

Los planes de accion, como parte del programa de seguridad de la
informacion, requieren monitorearse y evaluarse constantemente por la unidad
de seguridad de la informacion. Los reportes de las evaluaciones deben

conocerse y aprobarse por el comité de seguridad de la informacion.

Si la institucién financiera cooperativa consolida su modelo del GSI, es
necesario que la IFC obtenga la certificacion de la norma ISO 27001 y
empiece con la implementacion de la norma ISO 27701 (sistema de gestion de

privacidad de la informacién), estandar complementario al 27001.
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Anexo 1, controles del Anexo A de la ISO 27001

Objetivos de

Dominio control Control especifico
ﬁ\é5 Politica | A £ 1 pireccion | A-5-1.1 Politicas para la seguridad de la informacion.
sequridad de gestion de I o ;
degla seguridad de la | A 5.1.2 ReV|S|on_Qe las politicas para la seguridad de la
. L informacion informacion.
informacion
A611 Roles y responsabilidades de seguridad de la
T informacién.
AG A.6.1 A.6.1.2 Separacion de funciones.
Organizacié %gfnna'lzac'on A.6.1.3 Contacto con las autoridades.
nde _ A.6.1.4 Contacto con los grupos de interés especial.
Ziglgrldad A.6.1.5 Gestién de proyectos de seguridad de la informacién.
informacion | A-6.2 A6.2.1 Politica de dispositivo mavil.
Dispositivos
moviles y A6.2.2 Teletrabajo.
teletrabajo
A.7.1 Antes del | A.7.1.1 Investigacion de antecedentes.
empleo A7.1.2 Términos y condiciones del empleo.
A7.2.1 Responsabilidades de la direccién.
A7 . A.7.2 Durante el A722 Concienciacién, educacion y formacion en seguridad
Seguridad empleo e de la informacion.
en recursos .
humanos A.7.2.3 Proceso disciplinario.
A7.3
Finalizacién y A731 Responsabilidades ante la finalizacién o cambio de
cambio de T empleo.
empleo
A81.1 Inventario de activos.
A.8.1 . A.8.1.2 Propiedad de los activos.
Responsabilidad -
de los activos A.8.1.3 Uso aceptable de los activos.
A8.1.4 Devolucion de activos.
A.8 Gestion | A.8.2 A8.2.1 Clasificacion de la informacion.
de activos | Clasificacion de | A.8.2.2 Etiquetado de la informacién.
la informacion ' g 23 Manejo de los activos.
_ A.8.3.1 Gestién de medios extraibles.
A.8.3 M?.HEJO de A.8.3.2 Eliminacion de los medios.
los medios
A.8.3.3 Transferencia de medios fisicos.
A.9.1 Requisitos | A.9.1.1 Politica de control de acceso.
de negocio para
A.9 Control | €l control de A9.1.2 Acceso a redes y servicios de red.
de acceso |- &€CeSO
A.9.2 Gestién A9.2.1 Registro y retiro de usuario.

de acceso de

A.9.2.2

Provisién de accesos a usuarios.




101

los usuarios A.9.2.3 Gestion de privilegios de derechos de acceso.
A9 2.4 Gestion de la informacion secreta de autenticacion de
T los usuarios.
A.9.2.5 Revision de los derechos de acceso de usuario.
A.9.2.6 Retirada y ajuste de los derechos de acceso.
A.9.3
Responsabilidad | A.9.3.1 Uso de la informacion secreta de autenticacion.
es del usuario
A9.4.1 Restriccion del acceso a la informacion.
A.9.4 Control de | A.9.4.2 Procedimientos seguros de inicio de sesion.
acceso a A.9.4.3 Sistema de gestion de contrasefias.
sistemas y
aplicaciones A.9.4.4 Uso de programas utilitarios privilegiados.
A.9.45 Control de acceso al cadigo fuente del programa.
A10 A.10.1 A.10.1.1 | Politica de uso de los controles criptograficos.
" . Controles -
Criptografia criptograficos A.10.1.2 | Gestion de llaves.
Al11.1.1 Perimetro de seguridad fisica.
Al11.1.2 Controles fisicos de entrada.
A 111 Areas A.11.1.3 Segurld.a,d de oficinas, despachos e instalaciones.
seguras A11.14 Proteccion contra las amenazas externas y
ambientales.
A.11.1.5 Trabajo en &reas seguras.
A.11.1.6 Areas de carga y entrega.
A1l A11.2.1 Ubicacion y proteccion de equipos.
Seguridad A.11.2.2 | Instalaciones de suministro.
fisica y del A.11.2.3 Seguridad del cableado.
entorno
A.l1.2.4 Mantenimiento de los equipos.
A11.2 Equ A.11.2.5 Eliminacién de activos.
-4 EQUIpOs Seguridad de los equipos y activos fuera de las
A.11.2.6 ; ;
instalaciones.
A.11.2.7 Reutilizacién o eliminacién segura de equipos.
A.11.2.8 Equipo de usuario desatendido.
A112.9 I_Dollt_lca de puesto de trabajo despejado y pantalla
limpia.
Al21 A.12.1.1 | Documentacion de procedimientos de operacion.
Procedimientos A.12.1.2 Gestién de cambios.
responsabilidad | A.12.1.3 Gestién de capacidades.
es Separacion de ambientes de desarrollo, pruebas y
A.12 i operacionales Al2.1.4 produccién.
Seguridad A12.2
de las i
operaciones cpgﬁifgi:gn A.12.2.1 Controles contra un malware.
malware
A.12.3 Copia de A.12.3.1 Copias de seguridad de la informacién.
seguridad
A.12.4 Registro | A.12.4.1 Registro de eventos.
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y monitoreo A.12.4.2 Protecciodn de la informacion de registro.
A.12.4.3 Registro de administracion y operacion.
A.12.4.4 Sincronizacién del relg;.
A.12.5 Control
de software A.125.1 Instalacion del software en los sistemas operativos.
operacional
A.12.6 Gestion | A12.6.1 | Gesti6n de vulnerabilidades técnicas.
de la
vulnerabilidad A.12.6.2 | Restricciones en la instalacion del software.
técnica
Al12.7
Consideracione
s de auditoria A12.7.1 Controles de auditoria en los sistemas de informacion.
de sistemas de
informacion
A.13.1 Gestion | A13.1.1 Controles de red.
de seguridad de | A.13.1.2 Seguridad de los servicios de red.
A13 la red A.13.1.3 | Separacion en las redes.
Seguridad Politicas y procedimientos de transferencia de
en las A.13.2.1 . YP
. informacion.
comunicacio | A.13.2 - - —
nes Transferencia A.13.2.2 Acuerdos de transferencia de informacion.
de informacion A.13.2.3 Mensajeria electronica.
A.13.2.4 Acuerdos de confidencialidad o no revelacion.
Al41 A14.1.1 Analls_;ls de rqu|5|tos y especificaciones de seguridad
o de la informacion.
Requisitos de Asegurar los servicios de aplicaciones en redes
seguridad de los | A.14.1.2 ubﬁ]cas P
sistemas de E) : delast - d Sios d
informacion A1413 roteccion de las transacciones de servicios de
aplicaciones.
A.14.2.1 Politica de desarrollo seguro.
A 14 A.14.2.2 Procedimientos de control de cambios en sistemas.
Adquisicién, Revision técnica de las aplicaciones tras efectuar
A.14.2.3 ) . .
desarrollo y cambios en el sistema operativo.
mantenimie A'14'2. R :
nto del Seguridadenel | A 1424 Restricciones a los cambios en los paquetes de
sisterna desarrollo y en software.
los procesos de | A.14.2.5 Principios de ingenieria de sistemas seguros.
soporte A.14.2.6 | Ambiente de desarrollo seguro.
A.14.2.7 Desarrollo externalizado.
A.14.2.8 Pruebas de seguridad del sistema.
A.14.2.9 Pruebas de aceptacion de sistemas.
A.14.3 Datos de A.14.3.1 Proteccién de los datos de prueba.
prueba
A15.1 A15.1.1 Pohupa de seguridad de la informacion en las
A.15 : relaciones con los proveedores.
Relaciones | Scguridad de la A.15.1.2 | Requisitos d idad trat t
o informacion en .15.1. equisitos de seguridad en contratos con terceros.
proveedores relacion con los A1513 | Cadenade suministro de tecnologias de la informacion

proveedores

y de las comunicaciones.
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A.15.2 Gestibn | A15.2.1 | Monitoreo y revision de los servicios de proveedores.
de la provision
de serviciosdel | A 15.2.2 | Gestién de cambios en los servicios de proveedores.
proveedor
A.16.1.1 Responsabilidades y procedimientos.
A16 A.16.1.2 Informe de los eventos de seguridad de la informacion.
Gestion de A.16.1 Gestion A.16.1.3 Informe de debilidades de seguridad de la informacion.
incidentes de incidentes de A16.14 | Apreciaciony decision sobre los eventos de seguridad
de _ fsegurldaq,de la e de la informacion.
ZEQIE”dad Irgfe?(r)rpaicmn y A.16.1.5 | Respuesta a incidentes de seguridad de la informacién.
informacion A16.1.6 Aprendlz_eye de los incidentes de seguridad de la
informacion.
A.16.1.7 Recopilacion de evidencias.
A.17 A171.1 Planificacion de la continuidad de la seguridad de la
Aspectos de | A.17.1 T informacién.
seguridad Continuidad de A1712 Implementacion de la continuidad de seguridad de la
de la seguridad de la T informacion.
informaciéon | informacién A171.3 Verificar, revisar y evaluar la continuidad de seguridad
para la T de la informacion.
gestion de
la A.17.2 A17.2.1 Disponibilidad de las instalaciones de procesamiento
continuidad | Redundancias B de la informacion.
del negocio
Identificacién de la legislacion aplicable y de los
A.18.1.1 I
A18.1 requisitos contractuales.
Cﬁmblimiento A.18.1.2 | Derechos de propiedad intelectual.
de los requisitos | A.18.1.3 Proteccion de los registros.
A.18 legales 'y A18.14 Proteccién y privacidad de la informacién de caracter
Cumplimient | contractuales el personal.
0 A.18.1.5 Reglamentos de controles criptogréficos.
A.18.2 A.18.2.1 Revision independiente de seguridad de la informacion.
Revisiones de 822 c limi del It d Jad
sequridad de la A.18.2. umplimiento de las politicas y normas de seguridad.
informacién A.18.2.3 Comprobacién del cumplimiento técnico.

Fuente: modificado a partir de Servicio Ecuatoriano de Normalizacién (2017)
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Anexo 2, controles contenidos en CIS Controls V. 7.1

Control critico #1: Inventario y control de activos de hardware

Funcion de
seguridad

Tipo de

N.° .
’ activo

Control Descripcion

Utilizar una
herramienta de

Utilizar una herramienta de
descubrimiento activo para identificar

1.1 Equipos Identificar o equipos conectados a la red de la
descubrimiento o ! . .
; organizacion y actualizar el inventario de
activo :
activos hardware.
Utilizar una Utilizar una herramienta de
herramienta de | descubrimiento pasivo para identificar
1.2 Equipos Identificar descubrimiento | dispositivos conectados a lared de la
pasivo de organizacion y actualizar
activos automaticamente el inventario de activos.
- Utilizar un sistema de logging de DHCP
LLJt'I'Zfr"r DHCP (Dynamic Host Configuration Protocol) en
ogging para .
. o . todos los servidores DHCP o
1.3 Equipos Identificar actualizar el X - . .
. : herramientas de gestién de direcciones
inventario de ) ) . )
) IPs para actualizar el inventario de activos
activos T
hardware de la organizacion.
Mantener un inventario veraz y
actualizado de todos los activos
Mantener un .
_ 3 inventario de tecnologlc_:os capaces de_almacer_1ar ylo
1.4 Equipos Identificar activos procesar informacién. El inventario debe
incluir todos los activos de hardware, que
detallado .
estén o no conectados a la red de la
organizacion.
Asegurar que el inventario de activos de
hardware registre, como minimo, las
Mantener la ; ; L
. . direcciones de red, nombre, propésito,
. o informacién del
1.5 Equipos Identificar . ; responsable, departamento de cada
inventario de ; p o .
) activo, asi como también si el activo de
activos :
hardware ha sido aprobado o no para ser
conectado a la red.
. Asegurar que los activos no autorizados
Gestionar los -
16 Equipos Responder activos no se eliminen de Ia_l red, se pongan en
' : cuarentena o el inventario se actualice
autorizados
oportunamente.
Implementar control de acceso a nivel de
puertos segun el estdndar 802.1x para
Implementar I|m|tar.y controlar qué equipo puede
autenticarse en la red. El sistema de
; control de T :
1.7 Equipos Proteger . autenticacion debe estar vinculado a los
acceso a nivel : . .
datos de inventario de activos de
de puerto .
hardware para asegurar que solo los
equipos autorizados puedan conectar a la
red.
UtI|I.Z.aI’ Utilizar certificados de cliente para
. certificados .
1.8 Equipos Proteger autenticar el hardware que se conectan a

clientes para
autenticar

la red de confianza de la organizacion.
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CIS Control 2: Inventario y control de activos de software

N

Tipo de
activo

Funcion de
seguridad

Control

Mantener un
inventario de

Descripcion

Mantener una lista actualizada de todo el
software autorizado que es requerido en

21 Aplicaciones Identificar S :
software la organizacion para todos los fines de
autorizado negocio y todos los sistemas de negocio.
Asegurar que en el inventario de software
autorizado de la organizacion se incluya
Asegurar que Unicamente software (aplicaciones o
. . el software sistemas operativos) que actualmente
2.2 Aplicaciones Identificar :
tenga soporte cuente con soporte del fabricante. El
del fabricante software que no cuenta con soporte debe
ser marcado como nho soportado en el
sistema de inventario.
Utilizar Utilizar herramientas de inventario de
. . herramientas software en toda la organizacion para
2.3 Aplicaciones Identificar . ; . .
de inventario automatizar la documentacion de todo el
de software software en los sistemas de negocio.
El sistema de inventario de software debe
Rastrear g
. s obtener el nombre, la versién, el autory la
L - informacién del : ot
2.4 Aplicaciones Identificar inventario de fecha de instalacion de todo el software,
incluidos los sistemas operativos
software ; AR
autorizados por la organizacién.
Integrar los El sistema de inventario de software debe
inventarios de | estar vinculado al inventario de activos de
2.5 Aplicaciones Identificar activos de hardware para que todos los dispositivos y
hardware y el software asociado sean rastreados
software desde una sola ubicacién.
Gestionar el Asegurar que el software no autorizado
2.6 Aplicaciones Responder software no sea removido o que sea incluido en el
aprobado inventario oportunamente.
Utilizar tecnologia de lista blanca de
" . aplicaciones en todos los activos para
Utilizar lista P pa
. asegurar que solo el software autorizado
2.7 Aplicaciones Proteger blanca de X . ) I
e se pueda ejecutar, y prevenir la ejecucién
aplicaciones . .
de todo el software que no esté autorizado
en dichos activos.
El sistema de lista blanca de aplicaciones
Implementar de la organizacién debe garantizar que
2.8 Aplicaciones Proteger lista blanca de | solo las librerias de software autorizadas
librerias (como * .dll, * .ocx, * .so, etc.) puedan
cargarse en un proceso del sistema.
El sistema de lista blanca de aplicaciones
Implementar de la organizacién debe garantizar que
2.9 Aplicaciones Proteger lista blanca de | solo los scripts autorizados y firmados

scripts

digitalmente (como * .ps1, * .py, macros,
etc.) puedan ejecutarse en un sistema.
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Control critico #3: Gestién continua de vulnerabilidades

Aplicaciones

Tipo de
activo

Proteger

Funcion de
seguridad

Separar fisica
o0 légicamente
las
aplicaciones
de alto riesgo

Control
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Utilizar sistemas separados fisica o
I6gicamente para aislar y ejecutar aquel
software que es requerido para fines de
negocio, pero que conlleva un mayor
riesgo para la organizacion.

Descripcion

Utilizar una herramienta actualizada de

Ejecutar - )
J : escaneo de vulnerabilidades compatible
herramientas
con SCAP para escanear
de escaneo e .
L ' automaticamente todos los sistemas en la
3.1 Aplicaciones Detectar automatizados .
red de forma semanal o mas frecuente
de . i -
. para identificar todas las vulnerabilidades
vulnerabilidade . :
S potenciales en los sistemas de la
organizacion.
Realizar escaneos de vulnerabilidades
Realizar autenticados con agentes que se ejecutan
L andalisis de localmente en cada sistema o con
3.2 Aplicaciones Detectar - . .
vulnerabilidade | escaneres remotos que estan
s autenticados | configurados con derechos elevados en el
sistema que se audita.
Utilizar una cuenta de autentificacion para
Proteger las el escaneo de vulnerabilidades, la cual no
L cuentas debe ser utilizada para otras tareas
3.3 Aplicaciones Proteger . S . ;
dedicadas a administrativas y que debe ser vinculada a
auditorias maquinas especificas en direcciones IPs
especificas.
Implementar Implementar herramientas de
herramientas actualizacion de software automatizadas
de gestién para garantizar que los sistemas
3.4 Aplicaciones Proteger automatizada operativos cuenten con las
de parches del | actualizaciones de seguridad mas
sistema recientes provistas por el proveedor del
operativo software.
Implementar herramientas de
Implementar o .
. actualizacion de software automatizadas
herramientas :
e para garantizar que el software de
. de gestién ;
3.5 Aplicaciones Proteger : terceros en todos los sistemas cuente con
automatizada o : .
las actualizaciones de seguridad mas
de parches de : )
recientes provistas por el proveedor del
software
software.
Comparar regularmente los resultados de
Comparar o
o escaneos de escaneos de vuInerab_ll!dades
3.6 Aplicaciones Responder o consecutivos para verificar que las
vulnerabilidade - .
. vulnerabilidades se hayan remediado de
S consecutivos
manera oportuna.
Utilizar un - e
Utilizar un proceso de calificacion de
C proceso de . S -
3.7 Aplicaciones Responder riesgo para priorizar la correccion de

calificacion de
riesgo

vulnerabilidades descubiertas.

Control critico #4: Uso controlado de los privilegios administrativos




Tipo de
activo

Funcion de
seguridad

Control

Mantener un
inventario de
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Descripcion

Usar herramientas automatizadas para
inventariar todas las cuentas
administrativas, incluidas las cuentas de

4.1 Usuarios Detectar . .
cuentas dominio y locales, para garantizar que
administrativas | solo las personas autorizadas tengan
privilegios elevados.
Antes de implementar cualquier activo
Cambiar nuevo, cambiar todas las contrasefias por
4.2 Usuarios Proteger contrasefias defecto para que tengan valores
por defecto consistentes con las cuentas de nivel
administrativo.
Asegurar que todos los usuarios con
acceso a la cuenta administrativa utilicen
Asegurar el una cuenta dedicada o secundaria para
. uso de cuentas | actividades elevadas. Esta cuenta solo se
4.3 Usuarios Proteger - . -
administrativas | debe usar para actividades
dedicadas administrativas y no para la navegacion
por Internet, correo electrénico o
actividades similares.
Cuando no esta soportada la
Usar autenticacién multifactor (como el
4.4 Usuarios Proteger contrasefias administrador local, root o cuentas de
Unicas servicio), las cuentas usaran contrasefias
que son Unicas de ese sistema.
Usar
autenticacion . L .
X Utilizar autenticacion de multifactor y
. multifactor .
4.5 Usuarios Proteger canales encriptados para todos los
para todo - .
accesos de cuentas administrativas.
acceso
administrativo
Asegurar que los administradores utilicen
una maquina dedicada para todas las
tareas administrativas o tareas que
Usar maquinas | requieren acceso administrativo. Esta
. dedicadas para | maquina debe estar en un segmento de
4.6 Usuarios Proteger . L
toda tarea red diferente al principal de la
administrativa | organizacién y no se le permitira el acceso
a Internet. Esta maquina no se usara para
leer correos electrénicos, manipular
documentos o navegar en Internet.
- Limitar el acceso a las herramientas de
Limitar el oo ;
scripting (como Microsoft PowerShell y
: acceso a X o -
4.7 Usuarios Proteger . Python) solo a usuarios administrativos o
herramientas ;
. de desarrollo que necesiten acceder a
de scripts . !
esas funcionalidades.
Registrar y Configurar los sistemas para que generen
alertar cambios | una entrada de registro y una alerta
4.8 Usuarios Detectar de miembros cuando se agregue o elimine una cuenta a
en grupos cualquier grupo que tenga asignados

administrativos

privilegios administrativos.




4.9

NI

Usuarios

Tipo de
activo

Detectar

Funcion de
seguridad

Registrar y
alertar los
inicios de
sesion fallidos

a cuentas

administrativas
Control critico #5: Configuracion segura para el hardware y el software de los dispositivos
moviles, laptops, estaciones de trabajo y servidores

Control
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Configurar los sistemas para generar una
entrada de registro y una alerta de inicios
de sesion fallidos en una cuenta
administrativa.

Descripcion

Mantener estandares de configuracion de

Establecer X .
L . . seguridad estandar documentados para
51 Aplicaciones Proteger configuracione . .
todos los sistemas operativos y software
s seguras i
autorizados.
Mantener imagenes o plantillas seguras
para todos los sistemas de la organizacién
segun los estandares de configuracion
Mantener aprobados por la organizacion. Cualquier
5.2 Aplicaciones Proteger imagenes implementacion de sistema nuevo o
seguras sistema existente que se vea
comprometido se debe volver a
reconstruido con una de esas imagenes o
plantillas.
Almacenar las imagenes maestras y las
Almacenar las | plantillas en servidores configurados de
L imagenes forma segura, validados con herramientas
5.3 Aplicaciones Proteger . . .
maestras de de monitoreo de integridad, para
forma segura garantizar que solo sean posibles los
cambios autorizados en las imagenes.
Implementar las herramientas de gestion
Implementar ) . .
. de configuracién de sistema que
herramientas »
L e automaticamente fuercen y vuelvan a
5.4 Aplicaciones Proteger de gestién de ; .
) 2 implementar los parametros de
configuracion N g . .
. configuracion en los sistemas a intervalos
de sistema
regulares programados.
Utilizar un sistema de monitoreo de
Implementar configuracion compatible con el Protocolo
sistemas de de automatizacién de contenido de
L monitoreo seguridad (SCAP) para verificar todos los
55 Aplicaciones Detectar : 9 ( ) p . -
automatizado elementos de configuracién de seguridad,
de excepciones aprobadas por catalogo y

N.°

6.1

Tipo de
activo

Red

Funcién de
seguridad

Detectar

configuracion

Control

Utilizar tres
fuentes de
tiempo
sincronizadas

gue alerte cuando ocurran cambios no
autorizados.

Control critico #6: Mantenimiento, monitoreo y analisis de logs de auditoria

Descripcion

Usar al menos tres fuentes de tiempo
sincronizadas de las cuales todos los
servidores y dispositivos de red recuperan
informacién de tiempo regularmente para
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que las marcas de tiempo en los registros
sean consistentes.
Activar Asegurar que los registros locales (logs)
6.2 Red Detectar registros de se han activado en todos los sistemas y
auditoria equipos de red.
Habilitar el registro del sistema para incluir
Habilitar informacién detallada, como origen de
6.3 Red Detectar registros evento, fecha, usuario, marca de tiempo,
detallados direcciones de origen, direcciones de
destino y otros elementos (tiles.
Asegurar Asegurar que todos los sistemas que
6.4 Red Detectar almacenamient | almacenan _registros tengan el espacio de
0 adecuado almacenamiento adecuado para los
para registros | registros generados.
Gestion Asegurar que los registros apropiados se
6.5 Red Detectar centralizada de | agreguen a un sistema central de gestion
registros de registros para su andlisis y revision.
D Implementar un sistema de gestion de
esplegar . - .
herramientas mformgmon de segurldad y eventos
6.6 Red Detectar SIEM o de (Security Information and Event .

: P Management - SIEM) o una herramienta
Analisis de 2 ; >
registros de anaps_us_; de reglstro_s para la correlacion

y el andlisis de los registros.
Revisar Regularmente, revisar los registros para
6.7 Red Detectar regularmente identificar anomalias o eventos
los registros anormales.
Ajustar Regularmente, ajustar el sistema SIEM
6.8 Red Detectar regularmente para identificar mejor los eventos que
el SIEM requieren accion y disminuir el ruido.

Control critico #7: Proteccion de correo electronico y navegador web

N.°

Tipo de
activo

Funcién de
seguridad

Descripcién

navegadores o
clientes de
correo
electrénico

Asegurar el Asegurar que solo los navegadores web y

uso de los clientes de correo electrénico que

navegadoresy | cuenten con soporte completo puedan

. clientes de ejecutarse en la organizacion, idealmente

7.1 Aplicaciones Proteger L y

correo solo con la Ultima version de los

electrénico que | navegadores y clientes de correo

cuenten con electronico proporcionados por el

soporte proveedor.

Deshabilitar

plugins

innecesarios Desinstalar o deshabilitar cualquier plugin
79 Aplicaciones Proteger de 0 aplicacion add-on para navegador o

cliente de correo electrénico no
autorizados.




Limitar el uso
de lenguajes
de scripting en
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Asegurar que solo los lenguajes de
scripting autorizados puedan ejecutarse

7.3 Aplicaciones Proteger navegadores | d by cli d
web y clientes en los navegadores web y ¢ ientes de
de correo correo electrénico.
electrénico
Aplicar los filtros de URL basados en red
Mantener que limitan la capacidad de un sistema
alicar fil tr>(/)s para conectarse a sitios web no
74 Red Proteger dg URL aprobados por la organizacion. Este
' 9 basados en filtrado se aplicara para cada uno de los
red sistemas de la organizacién, ya sea que
se encuentren fisicamente en las
instalaciones de una organizacién o no.
Suscribirse a servicios de categorizacion
Suscribirse a de URL para asegurar que estén
servicios de actualizados con las definiciones de
7.5 Red Proteger cateqorizacion categoria de sitio web mas recientes
de UgRL disponibles. Los sitios no categorizados
deberian bloguearse de manera
predeterminada.
Registrar todas las solicitudes de URL de
cada uno de los sistemas de la
Reqistrar todas organizacion, ya sea en el sitio o en un
76 Red Detectar Iasg aticiones dispositivo movil, para identificar
' de BRLS actividades potencialmente maliciosas y
ayudar a los responsables de gestionar
incidentes a identificar sistemas
potencialmente comprometidos.
Utilizar Utilizar servicios de filtrado de DNS para
7.7 Red Proteger servicios de ayudar a bloquear el acceso a dominios
filtrado DNS maliciosos conocidos.
Para reducir la posibilidad de correos
electronicos falsificados o modificados de
Imolementar dominios validos, implementar y verificar
DI\/FI)ARC la politica de Autenticacion, Reporte y
habilitar y Conformidad de mensajes basada en
7.8 Red Proteger verificacion del dominio (Domain-based Message
lado del Authentication, Reporting and
recentor Conformance - DMARC), comenzando por
P implementar los estandares Sender Policy
Framework (SPF) y DomainKeys
Identified Mail (DKIM).
Bloquear todos los archivos adjuntos de
Bloguear tinos | €OT"€0 electronico que ingresen a la
79 Red Proteger de grchivos? pasarela de correo electrénico de la
' 9 iNNECesarios organizacion si los tipos de archivos son
innecesarios para los fines de negocio de
la organizacion.
Utilizar Utilizar técnicas de sandboxing para
técnicas de analizar y bloquear los archivos adjuntos
710 | Red Proteger sandbox para | de correo electrénico que tengan un
todos los comportamiento malicioso.




adjuntos de
correo
electrénico

Control critico #8: Defensa contra malware

Tipo de

Funcién de

111

N.© activo seguridad Control Descripcion
Utilizar Utilizar software antimalware gestionado
software centralmente para monitorear y defender
8.1 Equipos Proteger antimalware de | continuamente cada una de las
gestion estaciones de trabajo y servidores de la
centralizada organizacion.
Asegurar que
el software Asegurar que el software antimalware de
. antimalware y | la organizacion actualice su motor de
8.2 Equipos Proteger las fi ., :
as firmas exploracion y la base de datos de firmas
estén periddicamente.
actualizadas
Habilitar Habilitar las caracteristicas anti-
caracteristicas | explotacion como la Prevencién de
anti- ejecucion de datos (Data Execution
explotacién de | Prevention - DEP) o Address Space
. sistemas Layout Randomization (ASLR) que estan
8.3 Equipos Proteger . . . . .
operativos / disponibles en los sistemas operativos 0
implementar implemente los kits de herramientas
tecnologias adecuados que pueden configurarse para
anti- aplicar proteccion a un conjunto mas
explotacién amplio de aplicaciones y ejecutables.
Configurar ' . o
. Configurar los dispositivos para que
8.4 Equi Detect esclaneo gntl— automaticamente realicen un andlisis anti-
' quipos etectar (rjrilgpvgzirt?voz ma_Iware de los medios extraibles cuando
X se inserten o se conecten.
removibles
Configurar
equipos para Configurar los equipos para no ejecutar
8.5 Equipos Proteger no automaticamente el contenido de medios
autoejecutar extraibles.
contenido
Enviar todos los eventos de deteccién de
Centralizar los | malware a las herramientas de
8.6 Equipos Detectar registros anti- administracion antimalware de la
malware organizacion y a los servidores de registro
de eventos para andlisis y alertas.
Habilitar los registros de las consultas al
Habilitar sistema de nombre de dominio (Domain
8.7 Red Detectar registros de Name System - DNS) para detectar
consultas DNS | busquedas de nombres de host para
dominios maliciosos conocidos.
Habilitar
registros de Habilitar el registro de auditoria de linea
8.8 Equipos Detectar auditoria de de comandos para shells de comandos,
linea de como Microsoft Powershell y Bash.

comandos
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Control critico #9: Limitacién y control de puertos de red, protocolos y servicios

Tipo de

Funcién de

o L
N. TR seguridad Control Descripcion
Asociar
puertos,
servicios y Asociar puertos, servicios y protocolos
9.1 Equipos Identificar protocolos activos a los activos de hardware en el
activos al inventario de activos.
inventario de
activos
Asegurar que
solo puertos, .
Asegurar que en cada sistema se
protocolos y :
. - ejecuten solo los puertos de red, los
9.2 Equipos Proteger servicios - .
protocolos y los servicios que se requieran
aprobados se : : ;
. con fines de negocio validados.
estan
ejecutando
Realizar . -
Realizar escaneos automaticos de puertos
regularmente !
. de forma regular contra todos los sistemas
9.3 Equipos Detectar escaneos . :
: y advierta si se detectan puertos no
automatizados . i
autorizados en un sistema.
de puertos
Aplicar firewalls basados en host o
Aplicar herramientas de filtrado de puertos en los
firewalls sistemas finales, con una regla de
9.4 Equipos Proteger basados en denegacién predeterminada que descarta
host o filtrado todo el trafico, excepto los servicios y
de puertos puertos que estan explicitamente
permitidos.
Colocar firewalls de aplicaciones frente a
Implementar servidores criticos para verificar y validar
9.5 Equipos Proteger firewalls de el trafico que va al servidor. Cualquier
aplicacion trafico no autorizado debe ser bloqueado

Tipo de
activo

Funcién de
seguridad

Control

Asegurar los

y registrado.
Control critico #10: Funciones de recuperacion de datos

Descripcién

Asegurar que se realicen regularmente

respaldos ;
10.1 | Datos Proteger re FL)IIares copias de respaldo de todos los datos de
9 ; sistemas de manera automatizadas.
automatizados
Asegurar que cada uno de los sistemas
Realizar clave de la organizacion se esté
respaldos de respaldado como un sistema completo, a
10.2 Datos Proteger °SP Pe mp
sistemas través de procesos tales como imégenes,
completos para permitir la recuperacion rapida de un

sistema completo.
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Probar la integridad de los datos en los

Probar los medios de copia de respaldo de forma
datos en los periddica mediante la realizacion de un

10.3 Datos Proteger . -
medios de proceso de restauracion de datos para
respaldo garantizar que la copia de respaldo

funcione correctamente.
Asegurar que las copias de seguridad
estén protegidas adecuadamente a través
Asegurar la ) e .
> de la seguridad fisica o el cifrado cuando
proteccién de . -

10.4 | Datos Proteger : se almacenan, asi como también cuando
las copias de . .
respaldo se mueven a traves de la red. Esto |_n_cluye

copias de seguridad remotas y servicios
en la nube.
Asegurar que
las copias de ;
res algo Asegurar que todas las copias de
P seguridad tienen al menos una copia fuera
10.5 Datos Proteger tengan al . . : .
de linea, es decir, no accesible a través
menos un o
. de una conexién de red.
destino
discontinuo

Control critico #11: Configuracion segura para dispositivos de red

N.°

Tipo de
activo

Funcién de
seguridad

Control

Mantener
configuracione
s de seguridad

Descripcién

Mantener las configuraciones de
seguridad estandarizadas y

111 Red |dentificar estandarizadas | documentadas para todos los equipos de
en equipos de | red autorizados
red
Todas las reglas de configuracion que
Documentar : e .
3 las reglas de permiten que el tréfico fluya a través de
11.2 Red Identificar ) o, los dispositivos de la red deben estar
configuracion . .
e documentadas en un sistema de gestion
de trafico . P
de la configuracion.
Utilizar
herramientas ' .
X Comparar toda la configuracion de
automatizadas . : ;
ara verificar equipos de req con las configuraciones de
11.3 | Red Detectar para ; seguridad definidas y aprobadas para
configuracione . "
. cada dispositivo de red en uso y alertar
s de equipos y o
cuando se descubran desviaciones.
detectar
cambios
Instalar la
Ultima version
gl‘j‘:blueiedre Instalar la ultima version estable de
114 | Red Proteger q cualquier actualizacion de seguridad en

actualizacion
de seguridad
en todos los
equipos de red

todos los equipos de red.
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Gestionar
equipos de red
utilizando Gestionar los equipos de red utilizando
11.5 Red Proteger autenticacion autenticacion multi-factor y sesiones
multi-factor y cifradas.
sesiones
cifradas
Asegurar que los administradores de la
. red utilicen una maquina dedicada para
Utilizar L. .
P todas las tareas administrativas o tareas
maquinas :
dedicadas para gue requieren un acceso elevado. Esta
maquina se segmentara de la red principal
11.6 | Red Proteger todas las d - Segn princip
tareas de la organizacion y no se le permitira el
- . acceso a Internet. Esta maquina no debe
administrativas P
en la red usarse para leer correos electrénicos,
componer documentos 0 navegar en
Internet.
Administrar la infraestructura de red a
. través de las conexiones de red que estan
Administrar la .
. separadas del uso de negocio de la red,
infraestructura mediante VLAN separadas o
11.7 Red Proteger de red P X

mediante una
red dedicada

Control critico #12: Proteccion perimetral

N.°

Tipo de
activo

Funcion de
seguridad

Control

Mantener un

inventario de

preferiblemente, en una conectividad
fisica completamente diferente para
sesiones de administracion para
dispositivos de red.

Descripcién

Mantener un inventario actualizado de

12.1 Red Identificar todos los bordes de la red de la
los bordes de 2
organizacion.
lared
Escanear de .
. Realizar regularmente escaneos desde el
conexiones no :
4 exterior del borde de cada red de
autorizadas en . :
12.2 Red Detectar los bordes confianza para detectar cualquier
8 conexién no autorizada accesible a través
confiables de
del borde.
lared
Denegar las comunicaciones con
Denegar . f .
. direcciones IP de Internet maliciosas
comunicacione . . o
conocidas o no utilizadas y limitar el
s con .

12.3 | Red Proteger . . acceso solo a los intervalos de
direcciones IPs . . . .
maliciosas direcciones IP confiables y necesarios en

: cada uno de los limites de la red de la
conocidas o
organizacion.
Denegar la comunicacion sobre los
Denegar puertos TCP o UDP no autorizados o el
comunicacione | trafico de aplicaciones para garantizar que
12.4 | Red Proteger s sobre solo los protocolos autorizados puedan

puertos no
autorizados

cruzar el limite de la red hacia o desde la
red, en cada uno de los limites de la red
de la organizacion.




115

Configurar
sistemas de Configurar los sistemas de monitoreo para

125 | Red Detectar monitoreo para reg|§trar Io§ paguetes de red que pasan a
registro través del limite en cada uno de los
paquetes de bordes de la red de la organizacion.
red

Desplegar sensores de sistemas de
Desplegar deteccion de intrusos (IDS) basados en

126 | Red Detectar sensores IDS _red para buscar mecanismos de_ataque
basados en inusuales y detectar el compromiso de
red estos sistemas en cada uno de los bordes

de la red de la organizacion.

Desplegar sistemas de prevencion de

intrusos (IPS) basados en red para
Desplegar IPS e b

12.7 | Red Proteger bloquear el trafico de red malicioso en

basado en red
cada uno de los bordes de la red de la
organizacion.

Desplegar

colectores

NetFlow en

equipos de

borde de la red

Active la Activar la coleccion de NetFlow y registro

12.8 | Red Detectar coleccion de de datos en todos los equipos de borde de
NetFlow y la red.
registro de
datos en todos
los equipos de
borde de la
red.

Desplegar Asegurar que todo el trafico de red hacia o
servidor proxy | desde Internet pase a través de un proxy

129 | Red Detectar de filtrado de de capa de aplicacién autenticado que
capa de esté configurado para filtrar conexiones no
aplicacion autorizadas.

Descifrar todo el tréfico de red cifrado en
. el proxy de borde antes de analizar el
Descifrar el contenido. Sin embargo, la organizacién
12.10 | Red Detectar tréfico de red puede usar listas blancas de sitios
en el proxy o
permitidos a los que se puede acceder a
través del proxy sin descifrar el tréfico.
Requerir
autenticacion .
X Requerir que todo acceso remoto a la red
; multi-factor en SR .

12.11 | Usuarios Proteger todos los de la organizacién utilice cifrado de datos
S en transito y autenticacion multi-factor.
inicios de
sesion remotos

. Analizar todos los dispositivos que inician
Gestionar -
sesion remotamente en la red de la
todos los R
_ dispositivos organizacion antes de acceder a la red
12.12 | Equipos Proteger para asegurarse de que cada una de las

remotos que
se conectan a
la red interna

politicas de seguridad de la organizacion
se haya aplicado de la misma manera que
los dispositivos de red local.




Control critico #13: Proteccién de datos

N

Tipo de
activo

Funcion de
seguridad

Control

Mantener un
inventario de

116

Descripcion

Mantener un inventario de toda la
informacién sensible almacenada,
procesada o transmitida por los sistemas

13.1 Datos Identificar . g . T .
informacién de tecnologia de la organizacion, incluidos
sensible los ubicados en la organizacion o en un

proveedor de servicios remoto.
Eliminar datos o sistemas sensibles a los
Remover datos o
. que la organizacion no accede
o sistemas
. regularmente desde la red. Estos
sensibles que : S .
o son sistemas solo se utilizaran como sistemas
13.2 Datos Proteger accedidos auténomos (desconectados de la red) por
parte de la unidad de negocio que
regularmente ; - .
necesite utilizar el sistema de vez en
por la . i
o cuando o completamente virtualizados y
organizacion .
apagados hasta que sea necesario.
Implementar una herramienta
. automatizada en el perimetro de la red
Monitorear y . .
bloquear el gue monitoree la transferencia no

13.3 | Datos Detectar Py autorizada de informacion sensible y

trafico de red . ; .
. bloguee dichas transferencias mientras
no autorizado : .
alerta a los profesionales de seguridad de
la informacién.
Permitir
solamente el
acceso a Permitir solo el acceso a proveedores de

13.4 | Datos Proteger proveedores servicio de almacenamiento en la nube o
de servicios de | correo electronico autorizados.
nube o correo
autorizados
Monitorear y
detectar Monitorear todo el trafico que sale de la

13.5 | Datos Detectar cualquier uso organizacion y detectar cualquier uso no
no autorizado autorizado de cifrado.
de cifrado
Cifrar el disco . . .

Utilizar software de cifrado de disco
duro de todos . )

13.6 | Datos Proteger . .. completo aprobado para cifrar el disco
los dispositivos : i o

s duro de todos los dispositivos moviles.
moviles
Si se requieren dispositivos de
. almacenamiento USB, se debe usar un
Gestionar software empresarial que permita
13.7 | Datos Proteger dispositivos : P que pe
configurar el uso de dispositivos
uUsB e
especificos. Se debe mantener un
inventario de dichos dispositivos.
Gestionar las ' .
. . Configurar los sistemas para que no
configuracione . - p
escriban datos en medios extraibles
13.8 | Datos Proteger sde

lectura/escritur
a de sistemas

externos, si no existe una necesidad de
negocio para admitir dichos dispositivos.




para medios
removibles
externos
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13.9

Datos

Proteger

Cifrar los datos
en dispositivos
de
almacenamient
o USB

Si se requieren dispositivos de
almacenamiento USB, todos los datos
almacenados en dichos dispositivos se
deben cifrar en reposo.

Control critico #14: Control de acceso basado en la necesidad de saber

NI

Tipo de
activo

Funcion de
seguridad

Control

Segmentar la

Descripcion

Segmentar la red segun la etiqueta o el
nivel de clasificacién de la informacion

141 | Red Proteger red basado en | almacenada en los servidores; ubicar toda
sensibilidad la informacién confidencial en redes de
area local virtual (VLAN) separadas.
Habilitar el filtrado de firewall entre las
Habilitar VLAN para garantizar que solo los
14.2 Red Proteger filtrado de sistemgs autorizados pu_edan
firewall entre comunicarse con otros sistemas
VLANSs necesarios para cumplir con sus
responsabilidades especificas.
Inhabilitar todas las comunicaciones de
Deshabilitar estacion de trabajo a estacion de trabajo
comunicacione | para limitar la capacidad de un atacante
14.3 | Red Proteger s entre de moverse lateralmente y poner en
estaciones de peligro los sistemas vecinos, a través de
trabajo tecnologias como VLAN privadas o
microsegmentacion.
Cifrar toda la
informacion Cifrar toda la informacion confidencial en
14.4 Datos Proteger - .
sensible en transito.
transito
Utilizar una herramienta de
Utilizar una descubrimiento activo para identificar toda
herramienta de | la informacion sensible almacenada,
descubrimiento | procesada o transmitida por los sistemas
14.5 | Datos Detectar activo para de tecnologia de la organizacion, incluidos
identificar los ubicados en el sitio 0 en un proveedor
datos de servicios remoto, y actualizar el
sensibles inventario de informacion sensible de la
organizacion.
Proteger toda la informacion almacenada
en sistemas con listas de control de
Proteger la acceso especificas para sistema de
informacion archivos, uso compartido de redes,
14.6 | Datos Proteger mediante lista | aplicaciones o bases de datos. Estos

de control de
acceso

controles haran cumplir el principio de que
solo las personas autorizadas deberian
tener acceso a la informacion en funcion
de su necesidad de acceder a la
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informacién como parte de sus
responsabilidades.

Aplicar control
de acceso a

Utilizar una herramienta automatizada,
como la prevencion de pérdida de datos
(Data Loss Prevention - DLP) basada en

14.7 Datos Proteger datos mediante .
: host, para hacer cumplir los controles de
herramientas ;
: acceso a los datos, incluso cuando los
automatizadas . X
datos se copian de un sistema.
Cifrar toda la informacion sensible en
Cifrar reposo utilizando una herramienta que
informacién requiere un mecanismo de autenticacion
14.8 | Datos Proteger . : : :
sensible en secundario no integrado en el sistema
reposo operativo, para poder acceder a la
informacién.
Imponer el
registro Imponer el registro de auditoria detallado
detallado para | para acceder o realizar cambios en datos
14.9 | Datos Detectar acceso o sensibles (utilizando herramientas como
cambios en Monitoreo de Integridad de Archivos o
datos sistemas SIEM).
sensibles

Control critico #15: Control de acceso inalambrico

N.°

Tipo de
activo

Funcion de
seguridad

Control

Mantener un

inventario de

Descripcién

Mantener un inventario de los puntos de

15.1 Red Identificar 232;2 de acceso inalambrico autorizados

N . conectados a la red cableada.

inalambrico

autorizados

Efrt]?g;a(;e Configurq,r las herramier_ﬁas de

2CCES0 exploracion de vulnerabilidades de red
15.2 Red Detectar inalambricos para deyectar y a}lertar sobre_ puntos de

conectados a acceso inalambrico no autorizados

| conectados a la red cableada.

a red cableada

;Jiz?err‘::g de (Ljqurtun sisthn}% isn)alémb(rjic? dte detelccitc')n

iy e intrusos para detectar y alertar

15.3 | Red Detectar ?niﬁﬁg%ﬂn de sobrg puntos de acceso inaldmbrico no

inalambrica autorizados conectados a la red.

Deshabilitar el

acceso Deshabilitar el acceso inalambrico en
15.4 | Equipos Proteger inaldmbrico en | dispositivos que no tienen un proposito de

dispositivos si
no se requiere

negocio para el acceso inalambrico.
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Configurar el acceso inalambrico en

Limitar el PN : : .-
2CCEso maquinas cI_|ent§: que tienen un proposito
155 | Equi Prot inalambri de negocio inaldmbrico esencial, para
. quipos roteger inalambrico en | acceso solo a redes
dispositivos _perlrpltlr c ; -
cliente inalambricas autorlzada_s y para restringir
el acceso a otras redes inalambricas.
Inhabilitar las
capacidades
de red Inhabilitar las capacidades de redes
15.6 | Equipos Proteger inalambrica inaldmbricas punto a punto (adhoc) en
punto a punto clientes inalambricos.
en clientes
inalambricos
Usar estandar
de cifrado Aprovechar el estandar de cifrado
avanzado avanzado (Advanced Encryption Standard
15.7 Red Proteger (AES) para - AES) para cifrar datos inalambricos en
cifrar datos transito.
inaldmbricos
Usar Asegurar que las redes inalambricas
protocolos de utilicen protocolos de autenticaciéon como
autenticacion Protocolo de autenticacion extensible /
inaldmbrica Seguridad de capa de transporte
158 | Red Proteger que requieran | (Extensible Authentication Protocol-
autenticacion Transport Layer Security - EAP / TLS),
mutua multi- que requiere autenticacion mutua de
factor multiples factores.
Deshabilitar el
acceso
periférico
inalambrico de
dispositivos
Deshabilite el
acceso Deshabilitar el acceso periférico
periférico S . ; .
_ inalambrico de inalambrico de dispositivos (como_
15.9 | Equipos Proteger dispositivos Bluetooth y NFC), amenos que dicho
(como acceso sea necesario para fines de
Bluetooth y Negocio.
NFC), a menos
que dicho
acceso sea
necesario para
fines de
negocio.
Crearunared | Crear una red inalambrica separada para
inalambrica dispositivos personales o que no sean de
15.10 | Red Proteger ngarqqa para | confianza. El acceso de la empresa Qesde
ispositivos esta red debe tratarse como no confiable

personales y
no confiables

y debe filtrarse y auditarse en
consecuencia.

Control critico #16: Monitoreo y control de cuentas




Tipo de
activo

Funcion de
seguridad

Control

Mantener un
inventario de
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Descripcion

Mantener un inventario de cada uno de
los sistemas de autenticacion de la

16.1 | Usuarios Identificar sistemas de organizacion, incluidos los ubicados en el
o sitio 0 en un proveedor de servicios
autenticacion
remoto.
' Configurar el acceso para todas las
Configurar un . .
cuentas a través de la menor cantidad
. punto de : R
16.2 | Usuarios Proteger o posible de puntos de autenticacion
autenticacion . ) . ;
. centralizados, incluidos los sistemas de
centralizado ’
red, de seguridad y en la nube.
Requerir autenticacion de multiples
Requerir factores para todas las cuentas de
: quenr- - usuario, en todos los sistemas, ya sea que
16.3 Usuarios Proteger Autenticacion e
. se administren localmente en la
Multi-factor .
organizacion o por un proveedor de
terceros.
Cifrar o
“hashear” Utilizar técnicas de cifrado o hash
. todas las combinado con salt con todas las
16.4 Usuarios Proteger : . L
credenciales credenciales de autenticacion cuando
de estas se almacenan.
autenticacion
Cifrar la
transmisién de | Asegurar que todos los nombres de
nombres de usuario y las credenciales de
16.5 | Usuarios Proteger usuario y autenticacion de la cuenta se transmitan a
credenciales través de redes que utilizan canales
de cifrados.
autenticacion
Mantener un Mantener un inventario de todas las
16.6 | Usuarios Identificar inventario de cuentas organizadas por sistema de
cuentas autenticacion.
Establecer y seguir un proceso
automatizado para revocar el acceso a
sistemas mediante la desactivacién de
Establecer un . ; .
cuentas inmediatamente después de la
: proceso para Y .
16.7 | Usuarios Proteger terminacion o el cambio de
revocar el .
responsabilidades de un empleado o
acceso ; .
contratista. Desactivar estas cuentas, en
lugar de eliminar cuentas, permite
preservar los registros de auditoria.
Deshabilitar Deshabilitar cualquier cuenta que no
. cualquier ueda asociarse con un proceso de
16.8 | Usuarios Responder q P . onunp
cuenta no negocio o un propietario de la
asociada organizacion.
Desactivar Deshabilitar automéaticamente las cuentas
16.9 | Usuarios Responder cuentas inactivas después de un periodo de
inactivas inactividad establecido.
. Asegurar que Asegurarse que todas las cuentas tengan
16.10 | Usuarios Proteger 9 q 9 q 9

todas las

una fecha de vencimiento monitoreada y
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cuentas tengan | forzada.

fecha de

caducidad

Bloquear

sesiones de Bloquear automaticamente las sesiones
16.11 | Usuarios Proteger estaciones de | de la estacion de trabajo después de un

trabajo tras periodo estandar de inactividad.

inactividad

Monitorear los

intentos de Monitorear los intentos de acceso a
16.12 | Usuarios Detectar acceso a cuentas desactivadas a través de los

cuentas registros de auditoria.

desactivadas

A'e”f"“ §9bre Alertar cuando los usuarios se desvian del

desviacion de . ST

' comportamient comportamlento normal de inicio de

16.13 | Usuarios Detectar sesion, como la hora y/o el dia, la

Tipo de
activo

Funcién de

seguridad

o de inicio de
sesion de
cuentas

Control critico #17: Implementar un programa de concienciacion y capacitacién en seguridad

Control

ubicacion de la estacion de trabajo y la
duracion.

Descripcién

Llevar a cabo un andlisis de la brecha de
habilidades para comprender las

Realizar un o .
analisis de habllldade_s y los comportamientos a Io_s
17.1 N/A N/A brecha de que los miembros de la fuerza de trabajo
habilidades no se estan adhiriendo, usando esta
informacién para construir una hoja de
ruta base de educacion.
Realizar Realizar capacitaciones para abordar el
capacitacion vacio de habilidades identificado para
17.2 N/A N/A para llenar la impactar positivamente en el
brecha de comportamiento de seguridad de los
habilidades miembros de la fuerza laboral.
Crear un programa de concienciacion
Imolementar sobre la seguridad enfocada a todos los
unp roarama miembros de la organizacién para
173 | N/A N/A de prog garantizar la seguridad de la organizacion.
' concienciacion El programa de concienciacién sobre
de sequridad seguridad de la organizacién debe
9 comunicarse de forma continua y
entendible.
Imolementar Asegurar que el programa de
unp roarama concienciacion sobre la seguridad de la
174 | N/A N/A de prog organizacion se actualice con frecuencia
' concienciacion (al menos anualmente) para abordar las
de sequridad nuevas tecnologias, amenazas, hormas y
9 requisitos empresariales.
Ejgsg?{;& Ir?al Capacitar a los miembros de la fuerza de
175 | N/A N/A trabajo sobre la importancia de habilitar y

en la
autenticacion

utilizar la autenticacion segura.
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CIS Control 18: Seguridad del software de aplicacién

N.°

Tipo de
activo

Funcién de
seguridad

Control

segura
Capacitar a la
fuerza laboral . .
Capacitar a los empleados sobre como
en Ia_ L identificar diferentes formas de ataques de
17.6 N/A N/A identificacion . L . o
ingenieria social, como phishing, fraudes
de ataques de L -
) A telefonicos y llamadas de suplantacion.
ingenieria
social
Capacitar a la Capacitar a los empleados sobre como
fuerza laboral . o . X
. identificar y almacenar, transferir, archivar
17.7 N/A N/A en manejo de o - . .
datos y destruir informacién confidencial de
; manera adecuada.
sensibles
Capacitar ala | Capacitar a los miembros de la fuerza de
fuerza laboral trabajo para que conozcan las causas de
sobre las las exposiciones involuntarias de datos,
17.8 | N/A N/A causas de la cémo perder sus dispositivos moviles o
exposicion enviar correos electrénicos a la persona
involuntaria a equivocada debido al autocompletado en
los datos el correo electrénico.
Capacite a la
fuerza laboral Capacitar a los empleados para que
sobre como puedan identificar los indicadores mas
17.9 | N/A N/A ; e . .
identificar y comunes de un incidente y poder informar
reportar tal incidente.
incidentes

Descripcién

asegurese de
gue se realice
y documente la
verificacion de
errores

Establecer Establecer practicas seguras de
18.1 N/A N/A préacticas codificacion ap,ropiadas para el lenguaje
seguras de de programacién y el entorno de
codificacion desarrollo que se utiliza.
Asegurar que
la verificacion
explicita de
errores se
realice para
todo el
software Para el software desarrollado
desarrollado internamente, asegurar que se realice y
18.2 N/A N/A internamente docqmente la verificacion de errores
Para el explicita para todas las entradas, incluidos
software el tamafio, el tipo de datos y los rangos o
desarrollado formatos aceptables.
internamente,




explicita para
todas las
entradas,
incluidos el
tamafio, el tipo
de datos y los
rangos o
formatos
aceptables.
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Verificar que el
software

Verificar que la version de todo el software
adquirido desde fuera de la organizacion
aun cuente con soporte del desarrollador

18.3 | N/A N/A adquirido aun 0 esté debidamente asegurada en funcién
tiene soporte de las recomendaciones de seguridad del
desarrollador.
Usar solo Utilizar anicamente componentes de
componentes terceros actualizados y de confianza para
18.4 | N/A N/A de terceros y P
: el software desarrollado por la
actualizados y R
: organizacion.
de confianza
Usar
Unicamente
algoritmos de Utilizar anicamente algoritmos de cifrado
185 | N/A N/A . ; . ;
cifrado ampliamente revisados y estandarizados.
revisados y
estandarizados
Asegurar que
el personal de | Asegurar que todo el personal de
desarrollo de desarrollo de software reciba capacitacién
18.6 | N/A N/A software esté para escribir codigo seguro para su
capacitado en | entorno de desarrollo y responsabilidades
programacién especificas.
segura
Apllcar_ Aplicar herramientas de andalisis estatico y
herramientas dinamico para verificar que se cumplan
18.7 | NIA N/A de analisis de icop car que P
4 . las practicas de codificacion segura para
cbdigo estatico .
A el software desarrollado internamente.
y dinamico
Establecer un Establecer un proceso para aceptar y
proceso para tratar los reportes de las vulnerabilidades
188 | N/A N/A aceptar y tratar | del sowaare, incluido proporcionar un
los reportes de | mecanismo para que las entidades
vulnerabilidade | externas se comuniquen con el grupo de
s del software | seguridad.
. Mantener entornos separados para
Sistemas . g, -
separados de sistemas de produccién y no producmon.
18.9 | N/A N/A Los desarrolladores no deberian tener

produccién y
no produccion

acceso no supervisado a entornos de
produccién.
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Proteger las aplicaciones web mediante la
implementacion de firewalls de
aplicaciones web (WAF) que inspeccionen
todo el trafico. Para aplicaciones que no
estén basadas en web, se deben
implementar firewalls de aplicaciones

Implementar - . . !
Firewall de e_spemflcas si tales herramlen'gas e_§tan
18.10 | N/A N/A A disponibles para el tipo de aplicacién
aplicacion Web dado. Si el trafi t4 cifrado. el
(WAFs) ado. Si el tréfico esta cifrado, e
dispositivo debe colocarse detras del
cifrado o ser capaz de descifrar el trafico
antes del andlisis. Si ninguna de las
opciones es adecuada, se debe
implementar un firewall de aplicaciones
web basado en host.
Usar plantillas | Para aplicaciones que dependen de una
de base de datos, usar plantillas de
1811 | N/A N/A configuracion configuracion de hardening estandar.

de hardening
estandar para
bases de datos

Control critico #19: Respuestay gestion de incidentes

N.°

Tipo de
activo

Funcién de
seguridad

Control

Todos los sistemas que son parte de
procesos de negocio criticos también
deben ser probados.

Descripcién

Documentar .
los Asegurar que h_aya planes escr_ltos de
19.1 N/A N/A rocedimientos respuesta a incidentes que definan las
' P funciones del personal, asi como las fases
de respuesta ; = D
L de manejo/gestidn de incidentes.
de incidentes
Asignar cargos Asignar los cargos y responsabilidades
responsabilida | P2 el manejo de incidentes cibernéticos
19.2 N/A N/A desp ara la a personas especificas y asegurar el
P seguimiento y la documentacion durante
respuesta a S S
L todo el incidente hasta la resolucion.
incidentes
Designar
personal de Designar al personal de gestién, asi como
193 | N/A N/A gestion para a sus suplentes, que apoyen el proceso
' apoyar el de manejo de incidentes actuando en
manejo de roles claves en la toma de decisiones.
incidentes
Disefar estandares para toda la
Idear organizacion con respecto a los tiempos
. requerido para que los administradores de
estandares ; i
ara toda la sistemas y otros miembros qe la fuerza
194 | N/A N/A P laboral informen eventos anémalos al

organizacion
para reporte de
incidentes

equipo de manejo de incidentes, los
mecanismos para dichos informes y el tipo
de informacion que debe incluirse en la
notificacion de incidente.
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Mantener Reunir y mantener informacion de
informacién de | contacto de terceros que se utilizara para
contacto para informar un incidente de seguridad, como
195 | N/A N/A P . de seg
reportar los organismos de aplicacion de ley,
incidentes de organismos gubernamentales pertinentes,
seguridad proveedores, socios de ISAC.
Publicar Publicar informacion para todos los
informacion miembros de la fuerza laboral, con
relacionada respecto a reportar anomalias e
con la incidentes informaticos al equipo de
19.6 | N/A N/A - nies into ! equip -
notificacién de | manejo de incidentes. Dicha informacién
anomalias e debe incluirse en las actividades de
incidentes concientizacion rutinarias de los
informaticos empleados.
Planificar y llevar a cabo ejercicios y
escenarios rutinarios de respuesta a
incidentes que involucren al personal
Llevar a cabo L .
. implicado con el fin de prepararlos ante
sesiones
eribdicas de las amenazas del mundo real. Los
19.7 N/A N/A P . ejercicios deben poner a prueba los
escenarios de SN
S canales de comunicacion, la toma de
incidentes para gy : L
decisiones y las capacidades técnicas de
el personal S it .
los incidentes utilizando las herramientas
y los datos
disponibles.
Crear un esquema de puntuacion y
Crear un priorizacion de incidentes basado en el
esquema de impacto conocido o potencial para la
19.8 | N/A N/A priorizacion y organizacion. Utilizar una puntuacion para
puntuacién de | definir la frecuencia de las actualizaciones
incidentes de estado y los procedimientos de
escalacion.

Control critico #20: Pruebas de penetracién y ejercicios de equipo rojo

N.°

Tipo de
activo

Funcién de
seguridad

Control

Descripcién

Establecer un programa para pruebas de
Establecer un o incl |
rograma de penetracion que incluya un alcance
20.1 N/A N/A P completo de atagues combinados, como
prueba de e . ;
= ataques inaldmbricos, basados en cliente
penetracion S0
y aplicaciones web.
Llevar a cabo Realizar pruebas periddicas de
pruebas penetracion externa e interna para
202 | NA N/A periddicas de identificar vulnerabilidades y vectores de
' penetracion ataque que puedan utilizarse para
externa e explotar con éxito los sistemas de la
interna organizacion.
. Realizar ejercicios periddicos del Equipo
Realizar ; o)
Ejercicios Rojo para_gvaluar [a preparacion de la
20.3 | N/A N/A L organizacion para identificar y detener
Periddicos del
) . ataques o para responder de manera
Equipo Rojo P .
rapida y efectiva.
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Incluir pruebas para detectar la presencia
Incluir pruebas de mfo_rmauon y artgfactos ge_zl sistema no
d . protegidos que podrian ser utiles para los
e presencia incl do di de red
de informacion atacantes, incluyendo c iagramas de red,
20.4 | N/A N/A archivos de configuracion, informes de
y artefactos no - .
; pruebas de penetracion antiguos, correos
protegidos de L
. electrénicos o documentos que contengan
sistema = . R
contrasefias u otra informacion critica
para el funcionamiento del sistema.
Crear un banco de pruebas que imite un
Crear banco .
de pruebas entorno c_jg producg_on para pruebas de
para penetracion especificas y ataques del
205 | N/A N/A elementos que Equipo Rojo contra elementos que
normalmente no se prueban en
normalmente .
produccién, como ataques contra control
no se prueban L R
- de supervision y adquisicion de datos y
en produccién )
otros sistemas de control.
Usar Utilizar herramientas de exploracion de
herramientas vulnerabilidades y pruebas de penetracion
de prueba de en conjunto. Los resultados de las
20.6 | N/A N/A penetracion y evaluaciones de escaneo de
exploracion de | vulnerabilidad deben usarse como punto
vulnerabilidade | de partida para guiar y enfocar los
S en conjunto esfuerzos de prueba de penetracién.
Asegurar que
los resultados | Siempre que sea posible, asegurar que
de la prueba los resultados de los Equipos Rojos estén
de penetracion | documentados utilizando estandares
estén abiertos y legibles por maquina (por
20.7 N/A N/A documentados | ejemplo, SCAP). Disefiar un método de
usando puntuacién para determinar los resultados
estandares de los ejercicios del Equipo Rojo para que
abiertos y los resultados puedan compararse a lo
legibles por largo del tiempo.
maquina
Las cuentas de usuario o de sistema
Controlar y ilizad lizar | has d
monitorear las utilizadas para realizar las pruebas de
penetracion deben monitorearse y
cuentas .
20.8 | N/A N/A : controlarse para garantizar que solo se
asociadas con . . o e
utilicen con fines legitimos y se eliminen o
las pruebas de .
- restablezcan a la funcion normal una vez
penetracion o
finalizadas las pruebas.

Fuente: tomado a partir de Center for Internet Security (CIS) (s.f.)
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Anexo 3, diagnéstico inicial de las clausulas del sistema de gestion de seguridad de

la informacion relacionada a la normativa 1SO 27001

4 Contexto de la organizacién

4.1 Comprension de la
organizaciéon y su contexto
¢ Lainstitucion determind las
cuestiones externas e internas que
son relevantes para su propésito y

1 que afecta a su capacidad para lograr
el(los) resultado(s) deseado (s) de su
sistema de gestion de seguridad de
la informacion?

4.2 Comprension de las
necesidades y expectativas de las
partes interesadas

¢La institucion determind las partes
interesadas que son relevantes para

¢Cumple?

No

¢Cumple?

Proceso(s) especifico(s) evaluado(s)

Gerencia

Proceso(s) especifico(s) evaluado(s)

interesadas pertinentes a la
seguridad de la informacion?
4.3 Determinar el alcance del

sistema de gestion de seguridad
de lainformacion

¢ Lainstitucion determind los limites y
la aplicabilidad del sistema de gestién
de seguridad de la informacion para
establecer su alcance?

4.4 Sistema de gestion de
seguridad de la informacion

¢ La institucion establecio,
implementd, mantiene y mejora
continuamente el sistema de gestién
de seguridad de la informacion, de
acuerdo con los requisitos de la
norma nacional?

5 Liderazgo

5.1 Liderazgo y compromiso

¢La alta gerencia asegura que la
politica de seguridad de la
informacién y que los objetivos de
6 seguridad de la informacién sean
establecidos y compatibles con los
objetivos estratégicos de la
organizacion;

2 el sistema de gestiéon de seguridad No Gerencia
de la informacion?
¢La institucion determiné los

3 requisitos de estas partes No Gerencia

¢Cumple?

No

¢Cumple?

No

¢Cumple?

No

Proceso(s) especifico(s) evaluado(s)

Gerencia

‘ Proceso(s) especifico(s) evaluado(s)

Gerencia

Proceso(s) especifico(s) evaluado(s)

Gerencia

¢La alta gerencia asegura que la
integracion de los requisitos del

7 sistema de gestién de seguridad de
la informacién en los procesos de la
organizacion?

No

Gerencia




¢ La alta gerencia asegura que los
recursos necesarios para el sistema
de gestion de seguridad de la
informacién estén disponibles?

No
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Gerencia

¢ La alta gerencia comunicoé la
importancia de la gestion de
seguridad de la informacion de
manera eficaz y de conformidad a los
requisitos del sistema de gestion de
seguridad de la informacion?

No

Gerencia

10

¢ La alta gerencia asegura que el
sistema de gestion de seguridad de
la informacién alcance el(los)
resultado(s) esperado(s)?

No

Gerencia

11

¢ La alta gerencia dirige y apoya a las
personas para contribuir a la eficacia
del sistema de gestion de seguridad
de la informacion?

No

Gerencia

12

¢ La alta gerencia promueve la
mejora continua?

No

Gerencia

13

¢ La alta gerencia apoya a los otros
roles de gestion pertinentes para
demostrar su liderazgo aplicado a
sus areas de responsabilidad?

5.2 Politica

¢ La alta gerencia establecié una
politica de seguridad de la

No

¢Cumple?

Gerencia

Proceso(s) especifico(s) evaluado(s)

comunicada dentro de la
organizacion y esta disponible para
las partes interesadas?

5.3 Roles organizacionales,

responsabilidades y autoridades

¢ La alta gerencia asegura que el
sistema de gestién de seguridad de
la informacién se ajuste a los
requisitos del estandar adaptado a la
realidad nacional?

¢Cumple?

No

14 ; - . No Gerencia
informacién apropiada para el
propdsito de la organizacién?
¢La politica de seguridad de la
informacién esta disponible como
informacién documentada, fue .
15 No Gerencia

Proceso(s) especifico(s) evaluado(s)

Gerencia

17

¢La alta gerencia informé sobre el
desempenio del sistema de gestién
de seguridad de la informacion a los
consejos de Administracién y
Vigilancia?

6 Planificacion

6.1 Acciones para abordar los
riesgos y oportunidades

6.1.1 Generalidades

No

Gerencia

Proceso(s) especifico(s) evaluado(s)
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¢ Lainstitucion definié claramente las
responsabilidades concernientes a la
seguridad de la informacion?

6.1.2 Apreciaciéon de riesgos de

seguridad de la informacién

¢La institucion definio y aplica un
proceso de apreciacion de riesgos de
seguridad la informaciéon?

6.1.3 Tratamiento de riesgos de

seguridad de la informacién

¢La institucion definio y aplicé un
proceso de tratamiento de riesgos de
seguridad de la informacion?

6.2 Objetivos de seguridad de la
informacion y la planificacion para
alcanzarlos

¢ La institucion establecié objetivos
de seguridad de la informacion en las
funciones y niveles pertinentes?

No

¢Cumple?

No

¢Cumple?

No

Cumple?

No
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Gerencia, administracion integral de
riesgos, atencion en ventanillas,
captaciones, crédito, servicios al cliente,
administrativo financiero, auditoria
interna, marketing, prevencion de lavado
de activos, seguridad fisica, talento
humano y tecnologias de la informacion y
comunicacion

Proceso(s) especifico(s) evaluado(s)
Administracién integral de riesgos

Proceso(s) especifico(s) evaluado(s)

Administracién integral de riesgos

Proceso(s) especifico(s) evaluado(s)

Gerencia

22

23

¢, Los objetivos de seguridad de la
informacién son coherentes con la
politica de seguridad de la
informacién, son medibles (si es
posible), tienen en cuenta los
requisitos de seguridad de la
informacién aplicables, y los
resultados de la apreciacién de
riesgos y el tratamiento del riesgo;
son comunicados; y son
actualizados, ¢,segln sea apropiado?

7 Soporte
7.1 Recursos

¢Lainstitucion determina 'y

proporciona los recursos necesarios
para el establecimiento,
implementacién, mantenimiento y
mejora continua del sistema de
gestion de seguridad de la
informacion?

7.2 Competencia

JLainstitucion determina la
competencia necesaria de la(s)
persona(s) que realiza el trabajo bajo

No

¢Cumple?

Si

¢Cumple?

Proceso(s) especifico(s) evaluado(s)

Gerencia

Gerencia

Proceso(s) especifico(s) evaluado(s)

personas sean competentes con

24 No Talento humano
su control, que afecte a su
desemperfio de seguridad de la
informacién?

o ¢La institucion asegura que estas No Talento humano




base en la educacion, formacién o
experiencia adecuada?
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¢La institucion cuando sea aplicable,
toma acciones para adquirir la

28

como evidencia de la competencia?
7.3 Concienciacion

¢ Los trabajadores conocen la politica
de seguridad de la informacion?

¢Cumple?

No

26 . ! No Talento humano
competencia necesaria, y evaluar la
eficacia de las acciones realizadas?
¢ Lainstitucion conserva la

27 informacién documentada apropiada, | No Talento humano

Proceso(s) especifico(s) evaluado(s)

Talento humano

29

¢ Los trabajadores tienen en cuenta
su contribucion a la eficacia del
sistema de gestion de seguridad de
la informacién, incluyendo los
beneficios de una mejora del
desemperio de seguridad de la
informacion?

No

Talento humano

30

32

33

¢ Los trabajadores estan conscientes
de las consecuencias de no cumplir
con los requisitos del sistema de
gestién de seguridad de la
informacion?

7.4 Comunicacion

¢Lainstitucion determiné la
necesidad de comunicaciones
internas y externas pertinentes al
sistema de gestién de seguridad de
la informacién?

7.5 Informacion documentada
7.5.1 Generalidades

¢ El sistema de gestion de seguridad

de la informacion de la institucion
incluye la informacién documentada
que la organizacion ha determinado
gue es necesaria para la eficacia del
sistema de gestién de seguridad de
la informacion?

7.5.2 Creacién y actualizacion

Cuando se crea y actualiza la
informacién documentada, ¢la
institucion asegura la identificacion y
descripcién; el formato y los medios
de soporte; y la revision y aprobacion
de idoneidad y adecuacion?

7.5.3 Control de lainformacién
documentada

No

¢Cumple?

No

¢Cumple?

Si

¢Cumple?

Si

¢Cumple?

Talento humano

Proceso(s) especifico(s) evaluado(s)

Talento humano

Proceso(s) especifico(s) evaluado(s)

Gerencia

Proceso(s) especifico(s) evaluado(s)

Gerencia

Proceso(s) especifico(s) evaluado(s)
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La informacién documentada
requerida por el sistema de gestion
de seguridad de la informacion

34 asegura que: Si Gerencia
- Esté disponible y preparada para su
uso, donde y cuando se necesite; y
- Esté protegida adecuadamente.

8 Operacion

8.1 Planificacion y control
operacional

¢La institucién planificd, implement6
y control6 los procesos necesarios
para cumplir con los requisitos de
seguridad de la informacion?

8.2 Apreciacion de riesgos de
seguridad de la informacion

¢La institucion lleva a cabo las
apreciaciones de riesgos de
seguridad de la informacion a

Proceso(s) especifico(s) evaluado(s)

35

No Gerencia

¢,Cumple? | Proceso(s) especifico(s) evaluado(s)

36 ; o No Administracién integral de riesgos
intervalos planificados o cuando se
proponen o se producen cambios
significativos?
¢Lainstitucion conserva informacién
37 documentada de los resultados de No Administracion integral de riesgos

seguridad de la informacion y
apreciaciones de riesgo?
8.3 Tratamiento del riesgo de
seguridad de la informacion
¢ Lainstitucion implementé el plan del
38 | tratamiento del riesgo de seguridad No Administracién integral de riesgos
de la informacion?
¢La institucion conserva informacion
documentada de los resultados del
tratamiento del riesgo de seguridad
de la informacion?
9 Evaluacion del desempefio
9.1 Monitoreo, medicidn, analisis y
evaluacién
¢ La institucion evalué el desempefio
de seguridad de la informacion y la
eficacia del sistema de gestién de
seguridad de la informacién?
¢La institucion determiné qué es
necesario monitorear y qué es
41 necesario medir, incluyendo procesos | No Gerencia
y controles de seguridad de la
informacién?
¢La institucion determiné los
métodos de monitoreo, medicion,
42 | andlisis y evaluacion, segun sea No Gerencia
aplicable, para asegurar resultados
validos?

¢Cumple? | Proceso(s) especifico(s) evaluado(s)

39 No Administracién integral de riesgos

¢Cumple? | Proceso(s) especifico(s) evaluado(s)

40 No Gerencia
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¢ Lainstitucion determind cuando se
43 deben llevar a cabo el monitoreo y No Gerencia
medicion?

¢La institucion determiné quién debe
monitorear y medir?

¢ La institucion determind cuando se
45 deben analizar y evaluar los No Gerencia
resultados de monitoreo y mediciéon?
¢La institucion determiné quién debe
analizar y evaluar los resultados?
9.2 Auditoria interna ¢,Cumple? | Proceso(s) especifico(s) evaluado(s)

¢ La institucion realiza auditorias
internas a intervalos planificados para
proporcionar informacién acerca de si
el sistema de gestiéon de seguridad
de la informacion cumple con los
requisitos propios de la institucion
para su sistema de gestion de
seguridad de la informacién?

9.3 Revisién por ladireccion ¢Cumple? | Proceso(s) especifico(s) evaluado(s)

¢La alta gerencia revisa el sistema
de gestion de seguridad de la
informacién de la organizacién a
intervalos planificados para
asegurarse de su conveniencia,
adecuacion y eficacia continuas?
10 Mejora

10.1 No conformidad y acciones
correctivas

Cuando se produce una no
conformidad, ¢ la institucion reacciona
49 a la no conformidad para tomar No Gerencia
medidas para controlar y corregirlos y
hacer frente a las consecuencias?
¢JLainstitucion evalla la necesidad
de acciones para eliminar las causas
50 de no conformidad, con el fin de que | No Gerencia
no vuelva a ocurrir, ni ocurra en otra
parte?

¢JLa institucion conserva informacion
documentada como evidencia de la
naturaleza de las no conformidades y
cualquier accion posterior llevada a
cabo y los resultados de cualquier
accioén correctiva?

44 No Gerencia

46 No Gerencia

47 No Auditoria interna

48 No Auditoria interna

¢Cumple? | Proceso(s) especifico(s) evaluado(s)

51 No Gerencia

10.2 Mejora continua ¢Cumple? | Proceso(s) especifico(s) evaluado(s)

¢La institucién mejora de manera
continua la idoneidad, adecuacién y
eficacia del sistema de gestién de
seguridad de la informacién?
Fuente: modificado a partir de Servicio Ecuatoriano de Normalizacion (2017)
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Anexo 4, diagndstico inicial de los controles descritos en el Anexo A de la normativa

ISO 27001

‘ A.5 Politica de seguridad de la informacién

A.5.1 Direccién de gestion de seguridad de la informacion

Objetivo: Proporcionar direccion y soporte a la gestion de seguridad de la
informacién, de acuerdo con los requisitos del negocio, las leyes y
reglamentos pertinentes.

Politicas para

Control
Un conjunto de politicas de seguridad de la

1 Ab5.1.1 la seguridad de | informacion debe ser definido, aprobado por | No
la informacion la direccion, publicado y comunicado a los
empleados y partes externas relevantes.
Control
. Las politicas de seguridad de la informacion
Revision de las deb sad X |
oliticas para la eben ser revisadas a intervalos )
2 A5.1.2 P planificados o siempre que se produzcan Si

seguridad de la
informacion

cambios significativos, a fin de asegurar que
se mantenga su idoneidad, adecuacién y
eficacia.

A.6 Organizacion de seguridad de la informacion

A.6.1 Organizacion interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y

N.°

dentro de la organizacion.

controlar la implementacién y operacién de seguridad de la informacion

Rolesy
- Control
responsabilidad S .
Todas las responsabilidades de seguridad
3 A6.1.1 es de X L e No
. de la informacién deben ser definidas y
seguridad de la :
; s asignadas.
informacion
Control
Las funciones en conflicto y areas de
Separacién de | responsabilidad deben estar separadas para
4 A.6.1.2 ; . ; ) No
funciones reducir las oportunidades de modificacion no
autorizada o no intencional o el mal uso de
los activos de la organizacion.
Contacto con Control .
5 A.6.1.3 . Deben mantenerse los contactos apropiados | No
las autoridades ; .
con las autoridades pertinentes.
Control
Contacto con Deben mantenerse los contactos apropiados
6 A.6.1.4 los grupos de con los grupos de interés especial, u otros No
interés especial | foros y asociaciones profesionales
especializados en seguridad.
L Control
Gestién de . . L
royectos de La seguridad de la mformguon debe ser
7 A.6.1.5 b . tratada dentro de la gestion de proyectos, No
seguridad de la | . ;
; . independientemente de la naturaleza del
informacion
proyecto.

‘ A.6.2 Dispositivos mdviles y teletrabajo
Objetivo: Asegurar la seguridad en el teletrabajo y en el uso de dispositivos

N.° A=
moviles.




proteger la informacion a la que se accede,
procesa o almacena en los sitios de
teletrabajo.

A.7 Seguridad en recursos humanos

A.7.1 Antes

del empleo

Objetivo: Asegurar que los empleados y contratistas comprendan sus
responsabilidades y sean aptos para las funciones que estan siendo

contratados.

Investigacion

Control

La comprobacion de antecedentes de todos
los candidatos para el empleo debe ser
realizada de acuerdo con las leyes,

Control
Politica de Una politica de soporte y medidas de
8 A.6.2.1 dispositivo seguridad debe ser adoptada para gestionar | Si
movil los riesgos introducidos por el uso de
dispositivos moviles.
Control
Una politica y medida de soporte de
9 AB.22 Teletrabajo seguridad debe ser implementada para No aplica

10 A71.1 de ; o Si
reglamentos pertinentes y la ética, y debe
antecedentes ; - .
ser proporcional a los requisitos del negocio,
la clasificacion de la informacion que sera
accedida y el riesgo percibido.
Control
P Los acuerdos contractuales con los
Terminos y empleados contratistas deben establecer
11 A7.1.2 condiciones del P Si

A.7.2 Durante el empleo

empleo

sus responsabilidades y las de la
organizacion en seguridad de la
informacion.

Objetivo: Asegurar que los empleados y contratistas estén

conscientes y cumplan con sus responsabilidades de seguridad de la
informacion.

Responsabilida

Control
La direccién debe exigir a todos los
empleados y contratistas que apliquen la

12 A7.21 des de la : : . No
. - seguridad de la informacion de acuerdo con
direccion . - )
las politicas y procedimientos establecidos
en la organizacion.
Control
Todos los empleados de la organizacion y,
Concienciaciéon | cuando corresponda, los contratistas deben
, educacion y recibir una adecuada educacion,
13 A.7.2.2 formacion en concienciacion y formacion con No

seguridad de la
informacién

actualizaciones periddicas sobre las
politicas y procedimientos de la
organizacion, segun corresponda a su
puesto de trabajo.
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Control
Debe existir un proceso disciplinario formal
que haya sido comunicado a los empleados,
que recoja las acciones a tomar ante
aquellos que hayan provocado alguna
brecha de seguridad de la informacion.

Proceso
disciplinario

‘ A.7.3 Finalizacién y cambio de empleo
Objetivo: Proteger los intereses de la organizacién como parte del proceso
de cambio o finalizacion del empleo.

Control

Las responsabilidades y obligaciones en

Responsabilida

des ante la X : g .
R seguridad de la informacion que siguen
finalizacién o . . . L
) vigentes después del cambio o terminacion
cambio de - :
del empleo se deben definir, comunicar al
empleo

empleado o contratista y se deben cumplir.
A.8 Gestién de activos

A.8.1 Responsabilidad de los activos

Objetivo: Identificar los activos de la organizacion y definir las
responsabilidades de proteccion adecuada.

Control

La informacion, otros activos asociados con
Inventario de la informacién y las instalaciones para el
activos procesamiento de la informacion, deben ser
identificados y un inventario de los activos
debe ser elaborado y mantenido.

16 A8.1.1 No

Control
Todos los activos que figuran en el No
inventario deben tener un propietario.

Propiedad de

17 A.8.1.2 .
los activos

Control

Se deben identificar, documentar e
implementar las reglas para el uso
aceptable de la informacién, los activos Si
asociados con la informacién y las
instalaciones de procesamiento de
informacién.

Control

Todos los empleados y terceras partes

Uso aceptable

18 A.8.1.3 .
de los activos

Devoluciéon de

19 A.8.1.4 . deben devolver todos los activos de la Si
activos

organizacion que estén en su poder al
finalizar su empleo, contrato o acuerdo.

‘ A.8.2 Clasificacion de la informacion
Objetivo: Asegurar que la informacién reciba un nivel apropiado de
proteccién de acuerdo con su importancia para la organizacion.
Control
La informacion debe ser clasificada en
términos de la importancia de su revelacion
frente a requisitos legales, valor,
sensibilidad y criticidad ante revelacion o
madificacién no autorizadas.

N.°

Clasificacion de
la informacion
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Control
Debe desarrollarse e implementarse un
Etiquetado de conjunto adecuado de procedimientos para

21 A.8.2.2 . . . ) 2 No
la informacion etiquetar la informacion, de acuerdo con el
esquema de clasificacion adoptado por la
organizacion.
Control
Los procedimientos para el manejo de los
22 A823 Manejo de los activos deben ser desarrollados e Si

activos implementados de acuerdo con el esquema
de clasificacion de la informacion adoptado
por la organizacion.

A.8.3 Manejo de los medios

Objetivo: Evitar la revelacion, modificacion, eliminacion o destruccion no
autorizadas de la informacién almacenada en los medios.

Control
Gestion de Se deben implementar procedimientos para
23 A.8.3.1 medios la gestion de los medios extraibles, de No aplica
extraibles acuerdo con el esquema de clasificacion
adoptado por la organizacion.
Control
24 A 832 EIiminac;ién de | Los medios deben eliminarse de fprma No aplica
los medios segura cuando ya no sea necesatrio,
mediante procedimientos formales.
Control
Durante el transporte fuera de los limites
Transferencia fisicos de la organizacion, los medios que
25 A.8.3.3 de medios contengan informacién deben estar No aplica
fisicos protegidos contra accesos no autorizados,
usos
indebidos o deterioro.

A.9 Control de acceso
A.9.1 Requisitos de negocio para el control de acceso

N Objetivo: Limitar el acceso a la informacién y a las instalaciones de
' procesamiento de la informacion.

Control
Politica de Se debe establecer, documentar y revisar
26 A9.1.1 control de una politica de control de acceso basada en | Si
acceso los requisitos de negocio y de seguridad de
la informacién.
Control
Acceso a redes | Unicamente se debe proporcionar a los
27 A9.1.2 y servicios de usuarios el acceso a redes y a servicios en Si
red red para cuyo uso hayan sido
especificamente autorizados.

‘ A.9.2 Gestion de acceso de los usuarios
Objetivo: Asegurar el acceso de usuarios autorizados y evitar el acceso no
autorizado a los sistemas y servicios.

Control

Debe implementarse un procedimiento

formal de registro y retirada de usuarios que

haga posible la asignacién de los derechos
de acceso.

Registro y
retiro de
usuario
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Control
Provisién de Debe implementarse un procedimiento
29 A.9.2.2 accesos a formal para asignar o revocar los derechos Si
usuarios de acceso para todos los tipos de usuarios
de todos los sistemas y servicios.
Gestion de
rivilegios de Contr_ol L. S .
30 A.9.2.3 P La asignacién y el uso de privilegios de Si
derechos de - M
acceso deben estar restringida y controlada.
acceso
Gestion de la
. o/ Control
informacion La asignacion de la informacion secreta de
31 A9.24 secreta de gnaci - Si
ST autenticacion debe ser controlada a través
autenticacion de un proceso formal de gestion
de los usuarios P 9 )
Revisiéon de los | Control
derechos de Los propietarios de los activos deben revisar
32 A.9.25 i No
acceso de los derechos de acceso de usuario a
usuario intervalos regulares.
Control
Los derechos de acceso de todos los
Retirada y empleados y terceras partes, a la
33 A926 ajuste de los informacion y a las instalaciones de Si

34

informacién de autenticacion.

A9.3.1

derechos de
acceso

Uso de la
informacion
secreta de
autenticacion

Restriccion del

procesamiento de la informacion deben ser
retirados a la finalizacién del empleo, del
contrato o del acuerdo, o ajustados en caso
de cambio.

‘ A.9.3 Responsabilidades del usuario
Objetivo: Hacer que los usuarios sean responsables de salvaguardar su

Control

Se debe requerir que a los usuarios sigan
las practicas de la organizacion en el uso de
la informacion secreta de autenticacion.

A.9.4 Control de acceso a sistemas y aplicaciones

bjetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones.

Control
El acceso a la informacién y a las funciones

Si

calidad de las contraserias.

35 A.9.4.1 acceso ala de las aplicaciones del sistema debe ser Si
informacién restringido, de acuerdo con la politica de
control de acceso.
Control
Procedimientos Cuando asi se requiera en la politica de
control de acceso, el acceso a los sistemas .
36 A.9.4.2 seguros de e Si
oo s y a las aplicaciones debe ser controlado por
inicio de sesion ; e e
medio de un procedimiento seguro de inicio
de sesion.
. Control
Sistema de Los sistemas para la gestion de contrasefas
37 | A943 | gestionde asparaiag Si
~ deben ser interactivos y deben asegurar la
contrasefas
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Uso de Control -
rogramas El uso de programas utilitarios que puedan
38 A9.4.4 Stili?arios ser capaces de invalidar los controles del Si
privilegiados sistemay aplicaciones deben ser
restringidos y fuertemente controlados.
Control de Control
39 A.9.45 acceso al Se debe restringir el acceso al cédigo fuente | Si

caédigo fuente
del programa

A.10 Criptografia
A.10.1 Controles criptograficos

de los programas.

Objetivo: Asegurar un uso adecuado y eficaz de la criptografia para
proteger la confidencialidad, autenticidad y/o integridad de la informacion.
Control

Se debe desarrollar e implementar una

Politica de uso

40 A.10.1.1 de los controles Py Si
. e politica sobre el uso de los controles
criptograficos ! e . C
criptograficos para proteger la informacion.
Control
L Se debe desarrollar e implementar una
Gestion de o > .
41 A.10.1.2 llaves politica para el uso, la protecciony la Si

duracion de las llaves criptograficas a lo
largo de todo su ciclo de vida.

A.11 Seguridad fisica y del entorno
A.11.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, los dafios e interferencia
a la informacién de la organizacion y a las instalaciones de procesamiento
de la informacion.

Perimetro de

Control
Los perimetros de seguridad deben ser
definidos y usados para proteger las areas

42 All11.1 : o . . =y ; Si
seguridad fisica | que contienen informacién critica y sensible,
asi como las instalaciones de
procesamiento de la informacion.
Control
Controles Las areas seguras deben estar protegidas
43 Al11.1.2 fisicos de mediante controles de entrada adecuados, Si
entrada para asegurar que Unicamente se permite el
acceso al personal autorizado.
Seguridad de Control
44 A11.1.3 oficinas, La seguridad _f|S|ca para las oficinas, Si
despachos e despachos e instalaciones debe ser
instalaciones disefiada y aplicada.
Proteccion
Control
contra las La proteccion fisica contra desastres
45 All1.4 amenazas P oy ; Si
externas naturales, atagues maliciosos o accidentes
. y debe ser disefiada y aplicada.
ambientales
Control
16 A1115 Trabajo en Los procedimientos para trabajar en las Si

areas seguras

areas seguras deben ser disefiados y
aplicados.
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47

A.11.1.6

Areas de carga
y entrega

A.11.2 Equipos

Control

Deben controlarse los puntos de acceso
tales como las areas de carga y entrega, y
otros puntos donde pueda acceder personal
no autorizado a las instalaciones, y si es
posible, aislar dichos puntos de las
instalaciones de procesamiento de la
informacién para evitar accesos no
autorizados.

Objetivo: Evitar la pérdida, dafo, robo o el compromiso de los activos y la
interrupcion de las operaciones de la organizacion.

Control

Los equipos deben situarse y protegerse de

No aplica

Ubicacion y forma que se reduzcan los riesgos de las
48 | A11.2.1 | proteccion de q . €sg ; Si
. amenazas Yy los riesgos ambientales, asi
equipos )
como las oportunidades de que se
produzcan accesos no autorizados.
Control
Instalaciones Los equipos deben estar protegidos contra
49 A.11.2.2 L fallos de alimentacion y otras alteraciones Si
de suministro . ;
causadas por fallos en las instalaciones de
suministro.
Control
El cableado eléctrico y de
Seguridad del telecomunicaciones que transmite datos o .
50 A.11.2.3 e Si
cableado que da soporte a los servicios de
informacién debe estar protegido contra
interceptaciones, interferencias o dafios.
Control
Mantenimiento | Los equipos deben recibir un mantenimiento .
51 A.l11.2.4 . . . Si
de los equipos | correcto que asegure su disponibilidad y su
integridad continuas.
Control
Eliminacién de | Sin autorizacion previa los equipos, la .
52 A.11.25 . ; L Si
activos informacién o el software no deben sacarse
de las instalaciones.
. Control
ISegurld_ad de Deben aplicarse medidas de seguridad a los
0S equipos y equipos situados fuera las instalaciones de
53 A.11.2.6 activos fuera QuIpOS Situac ) Si
de las Ia} organizacion, teniendo en cuenta I_os
) ; diferentes riesgos que conlleva trabajar
instalaciones . . .
fuera de dichas instalaciones.
Control
Reutilizacion o | Todos los medios de almacenamiento
eliminacion deben ser comprobados para confirmar que .
54 A.11.2.7 ! L ; Si
segura de todo dato sensible y software bajo licencia
equipos se ha eliminado de manera segura, antes de
deshacerse de ellos o reutilizarlos.
Equipo de Control
55 A1128 LSuario Los usuarios deben asegurarse de que el S

desatendido

equipo desatendido tenga la proteccion
adecuada.
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56

A.11.2.9

Politica de
puesto de
trabajo
despejado y
pantalla limpia

Control

Debe adoptarse una politica de puesto de
trabajo despejado de papeles y medios de
almacenamiento extraibles junto con una
politica de pantalla limpia para las
instalaciones de procesamiento de la
informacion.

‘ A.12 Seguridad de las operaciones

A.12.1 Procedimientos y responsabilidades operacionales

Objetivo: Asegurar el funcionamiento correcto y seguro de las instalaciones
de procesamiento de la informacion.

Documentacién
de

Control
Deben documentarse y mantenerse los

No

61

62

A.12.2 Proteccién contra un malware

Objetivo: Asegurar que las instalaciones de procesamiento de la

informacién y la informacién estan protegidas contra un malware.

Control

Se deben implementar los controles de
deteccion, prevencion y recuperacion que
sirvan como proteccion contra un malware,
asi como procedimientos adecuados de
concienciacion al usuario.

A12.2.1

| A.12.3 Cop

A.12.3.1

Controles
contra un
malware

ia de seguridad

Objetivo: Evitar la pérdida de

Copias de
seguridad de la
informacion

datos.

Control

Se deben realizar copias de seguridad de la
informacion, del software y del sistema,
estas deben verificarse periédicamente de
acuerdo con la politica de copias de
seguridad acordada.

‘ A.12.4 Registro y monitoreo

Objetivo: Registrar eventos y generar evidencias.

57 Al12.1.1 - procedimientos de operacién y ponerse a Si
procedimientos . L .
d e disposicion de todos los usuarios que los
e operacion i
necesiten.
Control
Los cambios en la organizacion, los
58 A 1212 Gestlpn de procesos (_:ie negocio, las |nst§1[aC|ones de Si
cambios procesamiento de la informacion y los
sistemas que afectan a la seguridad de
informacién deben ser controlados.
Control
Se debe supervisar y ajustar la utilizacion de
Gestion de los recursos, asi como realizar proyecciones .
59 A.12.1.3 . o ; Si
capacidades de los requisitos futuros de capacidad, para
asegurar el desempefio requerido del
sistema.
Separacién de | Control
ambientes de Deben separarse los ambientes de
60 A.12.1.4 desarrollo, desarrollo, pruebas y produccion, para Si
pruebasy reducir los riesgos de acceso no autorizado
produccién 0 los cambios del sistema en produccion.

Si

Si
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Control
. Se deben registrar, proteger y revisar
63 Al24.1 Registro de periddicamente las actividades de los Si
eventos . i
usuarios, excepciones, fallos y eventos de
seguridad de la informacion.
‘2 Control
Proteccion de El registro de instalaciones y el registro de la
64 A.12.4.2 la informacion . gistro y e reg Si
: informacion deben ser protegidos contra
de registro . L ;
manipulacion y acceso no autorizado.
Control
Registro de Se deben registrar, proteger y revisar
65 A.12.4.3 administracion | regularmente las actividades del Si
y operacion administrador del sistema y del operador del
sistema.
Control
Los relojes de todos los sistemas de
Sincronizacién | procesamiento de informacién dentro de una | .
66 A.12.4.4 : Y o : Si
del reloj organizacion o de un dominio de seguridad,
deben estar sincronizados con una Unica
fuente precisa y acordada de tiempo.

‘ A.12.5 Con

A125.1

‘ A.12.6 Ges

Instalacion del
software en los
sistemas
operativos

Objetivo: Prevenir la explotaci

trol de software operacional
Objetivo: Asegurar la integridad de los sistemas operativos.

tion de la vulnerabilidad técnica
on de vulnerabilidades técnicas.

Control

Los procedimientos deben ser
implementados para controlar la instalacién
de software en los sistemas operativos.

Control
Se debe obtener informacién oportuna
acerca de las vulnerabilidades técnicas de

Si

Gestion de los sistemas de informacion utilizados
68 A.12.6.1 vulnerabilidade L N Si
PN evaluar la exposicion de la organizacion a
s técnicas ; "
dichas vulnerabilidades y adoptar las
medidas adecuadas para afrontar el riesgo
asociado.
Restricciones Control
en la Se deben establecer y aplicar reglas que .
69 A.12.6.2 ; L " . - Si
instalacion del rijan la instalacion de software por parte de
software los usuarios.

N.°

70

‘ A.12.7 Consideraciones de auditoria de sistemas de informacion
Objetivo: Minimizar el impacto de las actividades de auditoria en los
sistemas operativos

Al12.7.1

Controles de
auditoria en los
sistemas de
informacién

Control
Los requisitos y las actividades de auditoria
gue impliguen comprobaciones en los
sistemas operativos deben ser
cuidadosamente planificados y acordados
para minimizar el riesgo de interrupciones
en los procesos de negocio.

A.13 Seguridad en las comunicaciones

A.13.1 Gestion de seguridad de lared

Si
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71

Obijetivo: Asegurar la proteccion de la informacion en redes y sus

instalaciones de soporte en el procesamiento de informacion.

Control

Las redes deben ser gestionadas y
controladas para proteger la informacion en
los sistemas y aplicaciones.

A.13.1.1

Controles de
red

Si

72

A.13.1.2

Seguridad de
los servicios de
red

Control

Se deben identificar los mecanismos de
seguridad, los niveles de servicio, y los
requisitos de gestion de todos los servicios
de red y se deben incluir en cualquier
acuerdo de servicios de red, tanto si estos
servicios se prestan dentro de la
organizacion como si se subcontratan.

Si

73

A.13.1.3

Separacién en
las redes

Control

Los grupos de servicios de informacion,
usuarios y sistemas de informacion deben
estar separados en las redes.

A.13.2 Transferencia de informacién

Objetivo: Mantener la seguridad de la informacion transferida de una
organizacion y con cualquier entidad externa.

Si

A.14 Adquisicion, desarrollo y mantenimiento del sistema

A.14.1 Requisitos de seguridad de los sistemas de informacién
Objetivo: Asegurar que la seguridad de la informacion sea parte integral de

los sistemas de informacion a través de todo el ciclo de vida. Esto también
incluye los requisitos para los sistemas de informacién que proporcionan
los servicios a través de redes publicas.

Andlisis de
requisitos y

especificacione
s de seguridad

Control

Los requisitos relacionados con la seguridad

de la informacion deben incluirse en los
requisitos para los nuevos sistemas de

Politicas y Control
procedimientos | Deben establecerse politicas,
74 A13.2.1 de _ proce_dimientos y contr_oles f_ormales que No
transferencia protejan la transferencia de informacion
de mediante el uso de todo tipo de recursos de
informacion comunicacion.
Control
Acuerdos de Deben establecerse acuerdos para la
75 A.13.2.2 transferencia transferencia segura de informacién del Si
de informacién | negocio y software entre la organizacion y
terceros.
Control
76 A13.2.3 Mense}je_ria La info_rmf;lcic')n que sea objeto de S
electronica mensajeria electronica debe estar
adecuadamente protegida.
Control
Acuerdos de Deben ser identificados, revisados y .
confidencialida documentados regularmeljte Io; rgqmsnos )
77 A.13.2.4 dono para los acuerdos de confidencialidad o de Si
L no divulgacién que reflejen las necesidades
revelacion o >
de la organizacion para la proteccién de la
informacion.
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de la
informacién

informacién o mejoras a los sistemas de
informacion existentes.

Asegurar los
servicios de

Control
La informacion involucrada en aplicaciones
gue pasan a través de redes publicas debe

79 A.14.1.2 S . . - Si
aplicaciones en | ser protegida de cualquier actividad
redes publicas | fraudulenta, disputa de contrato, revelacion
y modificacién no autorizados.
Control
La informacion involucrada en las
Proteccién de transacciones de servicios de aplicaciones
las debe ser protegida para prevenir la
80 A.14.1.3 transacciones transmisién incompleta, errores de Si

de servicios de
aplicaciones

enrutamiento,

alteracion no autorizada del mensaje,
revelacion, duplicacion, o reproduccion de
mensajes no autorizados.

‘ A.14.2 Seguridad en el desarrollo y en los procesos de soporte

Objetivo: Asegurar la seguridad de la informacion que se ha disefiado e
implementado en el ciclo de vida de desarrollo de sistemas de informacién.

. Control
Politica de Se deben establecer y aplicar reglas dentro
81 A14.2.1 desarrollo R yap 9 Si
de la organizacion para el desarrollo de
seguro T )
aplicaciones y sistemas.
- Control
Procedimientos . .
de control de El d(_esarrollo de cambios a lo largo del ciclo )
82 A.14.2.2 : de vida del desarrollo debe controlarse Si
cambios en . e
; mediante el uso de procedimientos formales
sistemas .
de control de cambios.
Revision Control
técnica de las Cuando se modifiquen los sistemas
aplicaciones operativos, las aplicaciones de negocio
83 A.14.2.3 tras efectuar criticas deben ser revisadas y probadas Si
cambios en el para asegurar que no existen efectos
sistema adversos en las operaciones o la seguridad
operativo de la organizacion.
_r Control
Restricciones a . e
los cambios en Se deben desaconsejar las mgdl_flcamones
84 A.14.2.4 en los paquetes de software, limitandose a Si
los paquetes : : .
los cambios necesarios, y todos los cambios
de software . i
deben ser objeto de un control riguroso.
S Control
Principios de incipios de i ierfa de si
ingenieria de Principios de ingenieria de sistemas seguros )
85 A.14.2.5 sistenas se deben establecer, documentar, mantener | Si
y aplicarse a todos los esfuerzos de
seguros ’ o . . .
implementacién de sistemas de informacion.
Control
Ambiente de Las organizaciones deben establecer y
86 A.14.2.6 desarrollo proteger adecuadamente los ambientes de Si
seguro desarrollo seguro para el desarrollo del

sistema y los esfuerzos de integracién que
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cubren todo el ciclo de vida de desarrollo del
sistema.

Control

Desarrollo El desarrollo de software externalizado debe :
87 A.14.2.7 . . No aplica
externalizado ser supervisado y controlado por la
organizacion.
Pruebas de Control
88 A.14.2.8 seguridad del Se deben llevar a cabo pruebas de la Si
sistema seguridad funcional durante el desarrollo.
Control
Pruebas de Se deben establecer programas de pruebas
89 A.14.2.9 aceptacion de de aceptacion y criterios relacionados para Si
sistemas nuevos sistemas de informacién,

90

‘ A.14.3 Datos de prueba

actualizaciones y nuevas versiones.

Objetivo: Asegurar la proteccion de los datos utilizados para la prueba

A.14.3.1

Proteccion de
los datos de
prueba

Control
Los datos de prueba deben seleccionarse
cuidadosamente, protegidos y controlados.

A.15 Relaciones con proveedores

A.15.1 Seguridad de la informacion en relacion con los proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacién que sean
accesibles a los proveedores.

Si

Politica de Control
seguridad de la | Los requisitos de seguridad de la
informacién en | informacién para la mitigacion de los riesgos
91 A.15.1.1 ; : No
las relaciones asociados con el acceso del proveedor a los
con los activos de la organizacion deben acordarse
proveedores con el proveedor y quedar documentados.
Control
Todos los requisitos relacionados con la
. seguridad de la informacién deben
Requisitos de
sequridad en establecerse y acordarse con cada
92 A.15.1.2 proveedor que puede acceder, tratar, No
contratos con
almacenar,
terceros . .
comunicar, o proporcionar componentes de
la infraestructura Tl, para la informacién de
la organizacion.
Cadena de Control
suministro de Los acuerdos con proveedores deben incluir
tecnologias de | requisitos para hacer frente a los riesgos de
93 A.15.1.3 la informacién y | seguridad de la informacion relacionados No
de las con las tecnologias de la informacion y las
comunicacione | comunicacionesy con la cadena de
s suministro de productos.

‘ A.15.2 Gestion de la provisién de servicios del proveedor

Objetivo: Mantener un nivel acordado de seguridad de la informacion y la
prestacién de servicios en linea con los acuerdos con proveedores.
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Monitoreo y Control
94 A15.2.1 revis_i(?n de los Las_ organizapiones deben monitorear_, - No
servicios de revisar y auditar regularmente la provision
proveedores de servicios del proveedor.
Control
Se deben gestionar los cambios en la
provision del servicio, incluyendo el
Gestion de mantenimiento y la mejora de las politicas,
95 A15.2.2 cam_bi_os enlos | los procedimientos y controles de seguridad No
servicios de de la
proveedores informacién existente, teniendo en cuenta la

mejoras

criticidad de los procesos y sistemas de
negocio afectados, asi como la
reapreciacion de los riesgos.

A.16 Gestion de incidentes de seguridad de la informacién
A.16.1 Gestion de incidentes de seguridad de la informacién y

Objetivo: Asegurar un enfogue coherente y eficaz para la gestion de
incidentes de seguridad de la informacion, incluida la comunicacién de
eventos de seguridad y debilidades.

Responsabilida

Control
Se deben establecer las responsabilidades y
procedimientos de gestidén para asegurar

96 A16.1.1 desy L ; Si
. una respuesta rapida, efectiva y adecuada a
procedimientos L ;
los incidentes de seguridad de la
informacién.
Informe de los | Control
eventos de Los eventos de seguridad de la informacion .
97 A.16.1.2 ; e .| Si
seguridad de la | se deben notificar por los canales de gestion
informacién adecuados lo antes posible.
Control
Todos los empleados y contratistas que
Informe de utilizan los sistemas y servicios de
debilidades de | informacion de la organizacion deben ser .
98 A.16.1.3 X . ; : Si
seguridad de la | obligados a anotar e informar cualquier
informacién debilidad de seguridad de la informacion
que observen o sospechen que exista, en
los sistemas o servicios.
Apreciacién y Control
decisién sobre | Los eventos de seguridad de la informacion
99 A.16.1.4 los eventos de | deben ser evaluados y debe decidirse sise | Si
seguridad de la | clasifican como incidentes de seguridad de
informacion la informacién.
Respuesta a Control
incidpentes de Los incidentes de seguridad de la
100 A.16.1.5 . informacién deben ser respondidos de Si
seguridad de la o
; . acuerdo con los procedimientos
informacion
documentados.
Aprendizaje de Control
prendizay El conocimiento obtenido a partir del andlisis
los incidentes la resolucion de incidentes de seguridad
101 | A16.1.6 | deseguridad |Y g S

de la
informacién

de la informacion debe utilizarse para
reducir la probabilidad o el impacto de los
futuros incidentes.
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Recopilacion
de evidencias

Control
La organizacion debe definir y aplicar
procedimientos para la identificacion,
recoleccion, adquisicion y conservacion de
la informacién, que puede servir como
evidencia.

A.17 Aspectos de seguridad de la informacion para la gestion de la
continuidad del negocio

A.17.1 Continuidad de seguridad de la informacién

Objetivo: La continuidad de seguridad de la informacion debe formar parte

X5 de los sistemas de gestidn de continuidad de negocio de la organizacion.

106

N.°

A.17.2 Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de
la informacion

Al17.2.1

Disponibilidad
de las
instalaciones
de
procesamiento
dela
informacion

A.18 Cumplimiento

Control

Las instalaciones de procesamiento de la
informacién se deben implementar con la
redundancia suficiente para satisfacer los
requisitos de disponibilidad.

A.18.1 Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar incumplimientos de las obligaciones legales,
reglamentarias o contractuales relativas a la seguridad de la informacion o

de los requisitos de seguridad.

Identificacion
de la
legislacion

aplicable y de
los requisitos
contractuales

Control

Todos los requisitos pertinentes, tanto
legales como reglamentarios, contractuales,
y el enfoque de la organizacion para cumplir
con estos requisitos, deben definirse de
forma explicita, documentarse y mantenerse

Control
Planificacion de | La organizacién debe determinar sus
la continuidad necesidades de seguridad de la informacion
103 Al7.1.1 de la seguridad | y de continuidad para la gestién de No
de la seguridad de la informacion en situaciones
informacion adversas, por ejemplo, durante una crisis 0
desastre.
Control
Implementacié | La organizacion debe establecer,
nde la documentar, implementar y mantener
104 A.17.1.2 continuidad de | procesos, procedimientos controles para No
seguridad de la | asegurar el nivel requerido de continuidad
informacién de la seguridad de la informacion durante
una situacion adversa.
Verificar, Control
revisar y Verificar, revisar y evaluar la de seguridad
105 A17.1.3 evalyar_la Qe la informacion e_stablecidos e No
continuidad de | implementados en intervalos regulares, para
seguridad de la | asegurarse de que son validos y eficaces
informacion durante situaciones adversas.

Si




actualizados para cada sistema de
informacién de la organizacion.

Derechos de

Control

Deben implementarse procedimientos
adecuados para asegurar el cumplimiento
de los requisitos legales, reglamentarios y

108 A.18.1.2 propiedad . No aplica
intelectual contractuales sobre el uso de materlale_s,
con respecto a los cuales puedan existir
derechos de propiedad intelectual y sobre el
uso de productos de software patentados.
Control
Los registros deben estar protegidos contra
109 A18.13 Protecgién de la pérdiQa, destruccion, falsifi'cacién, No
los registros revelacion o acceso no autorizados de
acuerdo con los requisitos legales,
reglamentarios, contractuales y de negocio.
Proteccién y Control
privacidad de la | Debe asegurarse la proteccion y la
110 A.18.1.4 informacién de | privacidad de los datos, segun se requiera No
caracter en la legislacién y en el reglamento donde
personal sea aplicable.
Control
Reglamentos Los controles criptogréficos deben ser
111 A.18.1.5 de controles utilizados de acuerdo con toda la Si

A.18.2 Revisiones de seguridad de la informacion

criptograficos

informacién pertinente a acuerdos, leyes y
reglamentos.

Objetivo: Asegurar que la seguridad de la informacion se implemente y
opere de acuerdo con las politicas y procedimientos de la organizacion.

Revision
independiente

Control

El enfoque de la organizacién para la
gestion de seguridad de la informacién y su
implementacion (es decir, objetivos de
control, controles, politicas, procesos y

112 A.18.2.1 de seguridad P . No
de Ia procedlmlgntos para la seguridad de la o
) s informacién), debe someterse a una revisién
informacion . ) X i
independiente a intervalos planificados o
siempre que se produzcan cambios
significativos.
Control
Los directivos deben revisar periddicamente
Cumplimiento el cumplimiento del procesamiento de la
113 A 18.2.2 de las politicas ipformacién y procg(_jimientos d(_antro de su No
y nhormas de area de responsabilidad se realizan
seguridad correctamente con el fin de cumplir las
politicas y normas de seguridad y cualquier
otro requisito de seguridad aplicable.
Comprobacién | Control
114 | A18.23 del Debe comprobarse periédicamente que los No

cumplimiento
técnico

sistemas de informacion cumplen las
politicas y normas de seguridad de la
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informacién de la organizacion.

Fuente: modificado a partir de Servicio Ecuatoriano de Normalizacion (2017)
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Anexo 5. Cémo implementar varios de los controles descritos en el Anexo A

mediante CIS Controls

Descripcion

Control esperado

CIS Controls

Contacto con las

Deben mantenerse los contactos

19.1, 19.2, 19.3, 19.4, 19.5, 19.6,

A.6.1.3 autoridades aprqplados con las autoridades 10.7. 19.8
pertinentes.
La direccién debe exigir a todos
los empleados y contratistas que
AT721 Responsabilidad | apliquen la seguridad de la 19.1, 19.2, 19.3, 19.4, 19.5, 19.6,
B es de la direccion | informacién de acuerdo con las 19.7, 19.8
politicas y procedimientos
establecidos en la organizacion.
Todos los empleados de la
organizacion y, cuando
Concienciacis corresponda, los contratistas
oncienciacion, -
educacion y deben r_e,C|b|r una ad_ecggda
L, educacion, concienciacion y 17.1,17.2,17.3,17.4,17.5, 17.6,
A7.2.2 formacién en . N
- formacién con actualizaciones 17.7,17.8,17.9
seguridad de la iodi bre | lit
nformacion periodicas sobre las politicas y
procedimientos de la
organizacion, segun corresponda
a su puesto de trabajo.
La informacion, otros activos
asociados con la informacién y las
Inventario de |nstaIaC|or_1es para eI_ . 1.1,1.2,1.3,1.4,15,1.6,1,7,
A8.1.1 activos procesamiento de la informacion, 18
deben ser identificados y un '
inventario de los activos debe ser
elaborado y mantenido.
Se deben implementar 8.1, 8.2,8.3, 8.4, 8.5, 8.6, 8.7,
Gestion de procedimientos para la gestion de | 8.8, 13.1, 13.2, 13.3, 13.4, 13.5,
A.8.1.3 medios extraibles los medios extraibles, de acuerdo | 13.6, 13.7, 13.8, 13.9, 14.1, 14.2,
con el esquema de clasificacion 14.3, 14.4, 14.5, 14.6, 14.7, 14.8,
adoptado por la organizacion. 14.9
4.1,4.2,4.3,4.4,45,4.6,4.7
Se debe establecer, documentar L A
. revisar una politica de control de Y 48,49, 14.1,14.2,14.3 144,
A911 Politica de acceso basada en los requisitos 14.5, 14.6, 14.7, 14.8, 14.9, 16.1,
T control de acceso de neqocio v de se urid:gd de la 16.2, 16.3, 16.4, 16.5, 16.6, 16.7,
de negocio y 9 16.8, 16.9, 16.10, 16.11, 16.12,
informacién.
16.13
- . 1.1,1.2,1.3,1.4,15,1.6,1.7,
103 uSuatos el acceso a redesy | 1991 92,9.3,9.4,95,11.1
Acceso a redes 'y - 11.2,11.3,11.4, 115, 11.6, 11.7,
A9.1.2 a servicios en red para cuyo uso

servicios de red

hayan sido especificamente
autorizados.

12.1,12.2,12.3, 12.4, 12.5, 12.6,
12.7,12.8, 12.9, 12.10, 12.11,
12.12




A9.21

Registro y retiro

Debe implementarse un
procedimiento formal de registro y
retirada de usuarios que haga
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16.1, 16.2, 16.3, 16.4, 16.5, 16.6,
16.7, 16.8, 16.9, 16.10, 16.11,

de usuario posible la asignacion de los 16.12, 16.13
derechos de acceso.
D implementar n
Provision de prE(!)t():(:’adin?ieent(?f(t;rin?zl l;)ara asignar 4.1,4.2,43,4.4,4.5 46,47,
A.9.2.2 accesos a o revocar los derechos de acceso 48,4.9,16.1,16.2, 16.3 164,
usuarios para todos los tipos de usuarios 16.5, 16.6, 16.7, 16.8, 16.9,
. L 16.10, 16.11, 16.12, 16.13
de todos los sistemas y servicios.
Gestion de La asignacion y el uso de 4.1,4.2,4.3,4.4,4.5,4.6,4.7,
A923 privilegios de privilegios de acceso deben estar 4.8,4.9, 16.1, 16.2, 16.3, 16.4,
R derechos de restringida y controlada 16.5, 16.6, 16.7, 16.8, 16.9,
acceso ' 16.10, 16.11, 16.12, 16.13
i(r;]f;tr';’;‘c‘fgn'a La asignacion de lainformacion | 4.1,4.2,4.3,4.4,4.5,4.6,4.7,
A92.4 secreta de secreta de autentjca0|on debe ser | 4.8,4.9, 16.1, 16.2, 16.3, 16.4,
autenticacién de controlada atr'e}ves de un proceso | 16.5, 16.6, 16.7, 16.8, 16.9,
| . formal de gestion. 16.10, 16.11, 16.12, 16.13
0S usuarios
Revision de los Los propietarios de los activos 4.1,4.2,4.3,4.4,4.5,4.6,4.7,
A925 derechos de deben revisar Ios_ der_echos de 4.8, 4.9, 16.1, 16.2, 16.3, 16.4,
e acceso de acceso de usuario a intervalos 16.5, 16.6, 16.7, 16.8, 16.9,
usuario regulares. 16.10, 16.11, 16.12, 16.13
Los derechos de acceso de todos
los empleados y terceras partes, a
Retirada y ajuste !a informacic')n yalas _ 4.1,4.2,4.3,4.4,4.5,4.6,4.7,
A926 de los derechos |n§tala0|on<_e§ de procesamle_nto de | 4.8,4.9,16.1, 16.2, 16.3, 16.4,
e de acceso la |nf9rm_a0|o_n deben ser retirados | 16.5, 16.6, 16.7, 16.8, 16.9,
a la finalizacion del empleo, del 16.10, 16.11, 16.12, 16.13
contrato o del acuerdo, o
ajustados en caso de cambio.
Uso de la fseu‘if.ﬁi rs?giﬁﬁgsqgfa?t!gis dola | 41,42,43,44,45.46.47,
A931 informacién organizacién en el uso de la 4.8,4.9, 16.1, 16.2, 16.3, 16.4,
e secreta de informacién secreta de 16.5, 16.6, 16.7, 16.8, 16.9,
autenticacion N 16.10, 16.11, 16.12, 16.13
autenticacion.
o El acceso alainformacionyalas |, 1 45 43 44 45 46 47,
Restriccion del funciones de las aplicaciones del 849 161 16.2 16.3. 16.4
A.9.4.1 acceso ala sistema debe ser restringido, de 48,49 16.1,16.2,16.3, 16.4,
informacion acuerdo con la politica de control 16.5, 166, 16.7, 16.8, 16.9,
16.10, 16.11, 16.12, 16.13
de acceso.
Cuando asi se requiera en la
olitica de control de acceso, el
Procedimientos gcceso alos sistemas y alas 4.1,42,4.3 44,45,46 4.7,
> e 4.8,4.9,16.1, 16.2, 16.3, 16.4,
A.9.4.2 seguros de inicio | aplicaciones debe ser controlado

de sesién

por medio de un procedimiento
seguro de inicio
de sesion.

16.5, 16.6, 16.7, 16.8, 16.9,
16.10, 16.11, 16.12, 16.13




Los sistemas para la gestién de
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4.1,4.2,4.3,4.4,4.5,4.6,4.7,

7943 S'esstt?g:]a d‘le contrasefias deben ser 4.8,4.9,16.1,16.2, 16.3, 16.4,
e contrasenas interactivos y deben asegurar la 16.5, 16.6, 16.7, 16.8, 16.9,
calidad de las contrasefias. 16.10, 16.11, 16.12, 16.13
El uso de programas utilitarios que
Uso de puedan ser capaces de invalidar
AQ44 programas los controles del sistemay 41,4.2,4.3,4.4,45,4.6,4.7,
e utilitarios aplicaciones deben ser 4.8,4.9
privilegiados restringidos y fuertemente
controlados.
Control de
AQ45 acceso al cédigo | Se debe restringir el acceso al 18.1, 18.2, 18.3, 18.4, 18.5, 18.6,
R fuente del cadigo fuente de los programas. 18.7, 18.8, 18.9, 18.10, 18.11
programa
10.1, 10.2, 10.3, 10.4, 10.5, 13.1,
Politica de uso Se debg'desarrollar e implementar | 13.2, 13.3, 13.4, 13.5, 13.6, 13.7,
A1011 | de los controles una polltlca'sobre’e'l uso de los 13.8, 13.9, 14.1, 14.2, 14.3, 14.4,
T criptogréficos controles criptogréaficos para 14.5, 14.6, 14.7, 14.8, 14.9, 15.1,
proteger la informacion. 15.2, 15.3, 15.4, 15.5, 15.6, 15.7,
15.8, 15.9, 15.10
Se debe desarrollar e implementar
una politica para el uso, la
A.10.1.2 | Gestion de llaves | proteccion y la duracién de las 12% gé gg 13.4,135,136,
llaves criptogréficas a lo largo de T TE e
todo su ciclo de vida.
Equipo de Los usuarios deben asegurarse de | 16.1, 16.2, 16.3, 16.4, 16.5, 16.6,
A.11.2.8 | usuario gue el equipo desatendido tenga 16.7, 16.8, 16.9, 16.10, 16.11,
desatendido la proteccién adecuada. 16.12, 16.13
Separacion de (IjDeben separarse los ambientes
ambientes de e desa_r(ollo, pruebas_y
A1214 | desarrollo p_roducmon, para reducir Io§ 18.1, 18.2, 18.3, 18.4, 18.5, 18.6,
e ' riesgos de acceso no autorizado o | 18.7, 18.8, 18.9, 18.10, 18.11
pruebasy | ) X
A 0s cambios del sistema en
produccién o
produccién.
Se deben implementar los
controles de deteccion,
Controles contra | PreVenclon y recuperacion que 8.1, 8.2,8.3,84, 8.5, 8.6, 8.7,
A.12.2.1 un malware sirvan como proteccion contra un 38
malware, asi como '
procedimientos adecuados de
concienciacion al usuario.
Se deben realizar copias de
seguridad de la informacién, del
Copias de software y del sistema, estas
A.12.3.1 | seguridad de la deben verificarse periddicamente 10.1, 10.2, 10.3, 10.4, 10.5
informacion de acuerdo con la politica de

copias de
seguridad acordada.




Se deben registrar, proteger y
revisar periédicamente las
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6.1,6.2,6.3,6.4,6.5,6.6, 6.7,
6.8,12.1,12.2,12.3, 12.4, 12.5,

Registro de L ; 12.6, 12.7, 12.8, 12.9, 12.10,
Al241 1 o entos 222;'dggﬁi:i;ﬁssusug'eﬁbs do | 1211,1212,151, 152,153,
P , 1afl0S y even 15.4, 15.5, 15.6, 15.7, 15.8, 15.9,
seguridad de la informacion.
15.10
El registro de instalaciones y el
Proteccién de la | registro de la informacion deben
A.12.4.2 | informacién de ser protegidos contra gé 6.2,6.3,6.4,6.5,6.6,6.7,
registro manipulacion y acceso no '
autorizado.
Se deben registrar, proteger y
Registro de revisar regularmente las
A.12.4.3 | administraciony | actividades del administrador del gé 6.2,6.3,6.4,6.5,66,6.7,
operacion sistema y del operador del '
sistema.
Los relojes de todos los sistemas
de procesamiento de informacion
. L dentro de una organizacion o de
Al12.4.4 Sé??;?g.'zauon un dominio de seguridad, deben gé 6.2,6.3,6.4,6.5,6.6,6.7,
) estar sincronizados con una Unica '
fuente precisa y acordada de
tiempo.
Instalacion del Los procedimientos deben ser
A125.1 software en los implementados para controlar la 2.1,2.2,2.3,2.4,25, 2.6, 2.7,
e sistemas instalacion de software en los 2.8,2.9, 210
operativos sistemas operativos.
Se debe obtener informacion
oportuna acerca de las
vulnerabilidades técnicas de los
Gestién de sistemas de informacion
A.12.6.1 | vulnerabilidades utilizados, evaluar la exposicion 3.1,3.2,3.3,34,3.5,3.6,3.7
técnicas de la organizacion a dichas
vulnerabilidades y adoptar las
medidas adecuadas para afrontar
el riesgo asociado.
Re_stncuongs en | Se deben e§_tablec_er y apl!(,:ar 2.1.2.2,2.3,2.4. 2.5, 2.6, 2.7,
A.12.6.2 | lainstalacion del | reglas que rijan la instalacion de
) 2.8,2.9,2.10
software software por parte de los usuarios.
Los requisitos y las actividades de
auditoria que impliquen 6.1,6.2,6.3,6.4,6.5, 6.6, 6.7,
Controles de comprobaciones en los sistemas 6.8,12.1,12.2,12.3, 12.4, 12.5,
A12.71 auditoria en los operativos deben ser 12.6, 12.7, 12.8, 12.9, 12.10,
e sistemas de cuidadosamente planificados y 12.11, 12.12, 15.1, 15.2, 15.3,
informacion acordados para minimizar el 15.4, 15.5, 15.6, 15.7, 15.8, 15.9,

riesgo de interrupciones en los
procesos de negocio.

15.10




Las redes deben ser gestionadas
y controladas para proteger la
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1.1,12,1.3,14,15,1.6,1.7,
1.8,11.1,11.2,11.3, 11.4, 11.5,

A.13.1.1 | Controlesdered |: o . 11.6,11.7,12.1,12.2,12.3,12.4,
g‘fﬁgggg'r?gse” los sistemas y 12.5,12.6,12.7, 12.8, 12.9,
P ' 12.10, 12.11, 12.12
Los grupos de servicios de 11.1,11.2,11.3,11.4,11.5, 11.6,
A13.1.3 Separacién en informacién, usuarios y sistemas 11.7,12.1,12.2,12.3,12.4,12.5,
B las redes de informacion deben estar 12.6,12.7,12.8, 12.9, 12.10,
separados en las redes. 12.11,12.12
Politicas y Deben _es_tablecerse politicas,
- procedimientos y controles
procedimientos formales que protejan la
A.13.2.1 | de transferencia transferencia de informacion 9.1,9.2,9.3,9.4,95
de . .
) L mediante el uso de todo tipo de
informacién Y
recursos de comunicacion.
Deben establecerse acuerdos
Acuerdos de ara la transferencia segura de
A.13.2.2 | transferenciade | P a €9 9.1,9.2,9.3,9.4,95
. o informacién del negocio y software
informacién oS
entre la organizacion y terceros.
7.1,72,73,7.4,75,7.6,7.7,
7.8,7.9,7.10,8.1, 8.2, 8.3, 8.4,
Mensaieria La informacion que sea objeto de | 8.5, 8.6, 8.7, 8.8, 12.1, 12.2,
A.13.2.3 electrc')Jnica mensajeria electronica debe estar | 12.3, 12.4, 12.5, 12.6, 12.7, 12.8,
adecuadamente protegida. 12.9, 12.10, 12.11, 12.12, 13.1,
13.2,13.3, 13.4, 13.5, 13.6, 13.7,
13.8,13.9
La informacion involucrada en
Asequrar 10s aplicaciones que pasan a través
servgi]cios de de redes publicas debe ser
A.14.1.2 L protegida de cualquier actividad 9.1,9.2,9.3,9.4,95
aplicaciones en fraudulenta, disputa de contrato
redes publicas o e '
revelacion y modificacion no
autorizados.
Se deben establecer y aplicar
A14.21 Politica de reglas dentro de la organizacion 18.1, 18.2, 18.3, 18.4, 18.5, 18.6,
B desarrollo seguro | para el desarrollo de aplicaciones | 18.7, 18.8, 18.9, 18.10, 18.11
y sistemas.
Se deben desaconsejar las
Restricciones a modificaciones en los paquetes de
los ca{mtl)ios en softv:/;re IIimitémdose :Ic?su 51,52,53,54,55,7.1,7.2,
A.14.2.4 o . 73,7.4,75,7.6,7.7,7.8,7.9,
los paquetes de cambios necesarios, y todos los 710
software cambios deben ser objeto de un '
control riguroso.
Las organizaciones deben
) establecer y proteger
A14.2.6 Ambiente de adecuadamente los ambientes de | 18-1, 18.2, 18.3, 18.4, 18.5, 18.6,

desarrollo seguro

desarrollo seguro para el
desarrollo del sistemay los
esfuerzos de integracién que

18.7, 18.8, 18.9, 18.10, 18.11




cubren todo el ciclo de vida de
desarrollo del sistema.
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El desarrollo de software

A14.2.7 Desarrol_lo externalizado debe ser 18.1, 18.2, 18.3, 18.4, 18.5, 18.6,
T externalizado supervisado y controlado por la 18.7, 18.8, 18.9, 18.10, 18.11
organizacion.
3.1,3.2,33,34,35, 3.6, 3.7,
5.1,5.2,5.3,5.4,5.5,7.1, 7.2,
Pruebas de Se deben llevar a cabo pruebas 73,74,75,76,7.7,7.8,7.9,
A.14.2.8 | seguridad del de la seguridad funcional durante | 7.10, 18.1, 18.2, 18.3, 18.4, 18.5,
sistema el desarrollo. 18.6, 18.7, 18.8, 18.9, 18.10,
18.11, 20.1, 20.2, 20.3, 20.4,
20.5, 20.6, 20.7, 20.8
Informe de los Los eventos de seguridad de la
A16.1.2 eventps de informacién se deben notificar por | 19.1, 19.2, 19.3, 19.4, 19.5, 19.6,
R seguridad de la los canales de gestién adecuados | 19.7, 19.8
informacion lo antes posible.
Apreciacién y Los eventos de seguridad de la
decision sobre informacién deben ser evaluados
A.16.1.4 | los eventos de y debe decidirse si se clasifican 13% 18; 19.3,19.4,19.5, 196,
seguridad de la como incidentes de seguridad de T
informacion la informacién.
Respuesta a Los incidentes de seguridad de la
A16.15 incide_ntes de informaqic')n deben ser 19.1, 19.2, 19.3, 19.4, 19.5, 19.6,
AR seguridad de la respondidos de acuerdo con los 19.7,19.8
informacién procedimientos documentados.
El conocimiento obtenido a partir
Aprendizaje de del analisis y la resolucién de
A16.16 los incidentes de | incidentes de seguridad de la 19.1, 19.2,19.3, 19.4, 19.5, 19.6,
B seguridad de la informacién debe utilizarse para 19.7,19.8
informacién reducir la probabilidad o el
impacto de los futuros incidentes.
La organizacién debe definir y
aplicar procedimientos para la
A16.1.7 Recopilacion de identificacion, recoleccién, 19.1, 19.2,19.3, 19.4, 19.5, 19.6,
e evidencias adquisicion y conservacion de la 19.7, 19.8
informacién, que puede servir
como evidencia.
Reglamentos de Los C(_)_ntroles criptograficos deben
A1815 | controles ser utlllzadgs de a(_:uerdo contoda | 13.1, 13.2,13.3, 13.4, 13.5, 13.6,
B . e la informacion pertinente a 13.7, 13.8, 13.9
criptograficos
acuerdos, leyes y reglamentos.
Revision El enfoque de la organizacion
A18.2.1 | independiente de | para la gestion de seguridad de la | 20.1, 20.2, 20.3, 20.4, 20.5, 20.6,

seguridad de la
informacion

informacién y su implementacion
(es decir, objetivos de control,
controles, politicas, procesos y

20.7, 20.8




procedimientos para la seguridad
de la informacion), debe
someterse a una revision
independiente a intervalos
planificados o siempre que se

produzcan cambios significativos.

155

A.18.2.3

Comprobacién
del cumplimiento
técnico

Debe comprobarse
periddicamente que los sistemas
de informacion cumplen las
politicas y normas de seguridad
de la informacion de la
organizacion.

5.1,5.2,53,54,55,7.1,7.2,
7.3,74,75,7.6,7.7,7.8,7.9,
7.10, 20.1, 20.2, 20.3, 20.4, 20.5,
20.6, 20.7, 20.8

Fuente: modificado a partir de AuditScripts (s.f.)
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Anexo 6, diagndstico final de las clausulas del sistema de gestion de seguridad de la

informacion relacionada a la normativa ISO 27001

4 Contexto de la organizacién
Proceso(s)
4.1 Comprension de la organizacion y su contexto Cumple | especifico(s)
evaluado(s)

¢ Lainstitucion determindé las cuestiones externas e
internas que son relevantes para su proposito y que

afecta a su capacidad para lograr el(los) resultado(s) i Gerencia
deseado (s) de su sistema de gestion de seguridad de la

informacion?

Proceso(s)
especifico(s)
evaluado(s)

4.2 Comprension de las necesidades y expectativas
de las partes interesadas

¢La institucion determind las partes interesadas que son
2 relevantes para el sistema de gestion de seguridad de la | Si Gerencia
informacion?

¢ La institucion determind los requisitos de estas partes
interesadas pertinentes a la seguridad de la informacién?

Si Gerencia

4.3 Determinar el alcance del sistema de gestion de Proce§9(s)
Cumple | especifico(s)

seguridad de la informacion evaluado(s)

¢ La institucion determind los limites y la aplicabilidad del
sistema de gestion de seguridad de la informacién para Si Gerencia
establecer su alcance?

4.4 Sistema de gestion de seguridad de la Proce§9(s)
; - Cumple | especifico(s)
informacion

evaluado(s)
¢ Lainstitucion establecié, implementd, mantiene y
mejora continuamente el sistema de gestién de
seguridad de la informacion, de acuerdo con los
requisitos de la nhorma nacional?

5 Liderazgo

Gerencia

Proceso(s)
5.1 Liderazgo y compromiso Cumple | especifico(s)
evaluado(s)

¢ La alta gerencia asegura que la politica de seguridad
de la informacién y que los objetivos de seguridad de la
informacién sean establecidos y compatibles con los
objetivos estratégicos de la organizacion;

Si Gerencia

¢La alta gerencia asegura que la integracién de los
7 requisitos del sistema de gestién de seguridad de la Si Gerencia
informacién en los procesos de la organizacién?

¢La alta gerencia asegura que los recursos necesarios
8 para el sistema de gestion de seguridad de la Si Gerencia
informacién estén disponibles?

¢La alta gerencia comunicé la importancia de la gestion
de seguridad de la informacion de manera eficaz y de
conformidad a los requisitos del sistema de gestion de
seguridad de la informacién?

Si Gerencia




10

¢La alta gerencia asegura que el sistema de gestion de
seguridad de la informacién alcance el(los) resultado(s)
esperado(s)?

Si
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Gerencia

11

¢ La alta gerencia dirige y apoya a las personas para
contribuir a la eficacia del sistema de gestion de
seguridad de la informacion?

Si

Gerencia

12

¢ La alta gerencia promueve la mejora continua?

Si

Gerencia

13

¢La alta gerencia apoya a los otros roles de gestién
pertinentes para demostrar su liderazgo aplicado a sus
areas de responsabilidad?
5.2 Politica

¢La alta gerencia establecié una politica de seguridad de

Si

Gerencia

Proceso(s)
especifico(s)
evaluado(s)

comunicada dentro de la organizacion y esta disponible
para las partes interesadas?

5.3 Roles organizacionales, responsabilidades y

autoridades

14 | lainformacion apropiada para el proposito de la Si Gerencia
organizacion?
¢La politica de seguridad de la informacion esta
15 disponible como informacién documentada, fue Si .
i Gerencia

Proceso(s)
especifico(s)

¢ La alta gerencia asegura que el sistema de gestién de

evaluado(s)

18

consejos de Administracion y Vigilancia?
6 Planificacién

6.1 Acciones para abordar los riesgos y
oportunidades

6.1.1 Generalidades

¢ La institucion definié claramente las responsabilidades
concernientes a la seguridad de la informacién?

6.1.2 Apreciacion de riesgos de seguridad de la

informacion

16 | seguridad de la informacion se ajuste a los requisitos del | Si Gerencia
estandar adaptado a la realidad nacional?
¢ La alta gerencia informé sobre el desempefio del

17 | sistema de gestion de seguridad de la informacién a los Si Gerencia

Si

Gerencia, administracion

Proceso(s)
especifico(s)
evaluado(s)

integral de riesgos,
atencion en ventanillas,
captaciones, crédito,
servicios al cliente,
administrativo financiero,
auditoria interna,
marketing, prevencion
de lavado de activos,
seguridad fisica, talento
humano y tecnologias
de la informacion y
comunicacion
Proceso(s)
especifico(s)

19

¢La institucion definid y aplica un proceso de apreciacion

de riesgos de seguridad la informacién?

Si

evaluado(s)

Administracién integral
de riesgos




6.1.3 Tratamiento de riesgos de seguridad de la
informacion

¢La institucion definio y aplicé un proceso de tratamiento

de riesgos de seguridad de la informacion?

6.2 Objetivos de seguridad de la informacion y la
planificacion para alcanzarlos

¢La institucién establecid objetivos de seguridad de la

Cumple
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Proceso(s)
especifico(s)
evaluado(s)
Administracién integral
de riesgos

Proceso(s)
especifico(s)
evaluado(s)

24

aplicables, y los resultados de la apreciacion de riesgos y
el tratamiento del riesgo; son comunicados; y son
actualizados, segun sea apropiado?

7 Soporte

7.1 Recursos

¢ La institucion determina y proporciona los recursos
necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion
de seguridad de la informacion?

7.2 Competencia

¢ Lainstitucion determina la competencia necesaria de

la(s) persona(s) que realiza el trabajo bajo su control,
que afecte a su desempefio de seguridad de la
informacion?

21 | S : . ; Si Gerencia
informacion en las funciones y niveles pertinentes?
¢ Los objetivos de seguridad de la informacion son
coherentes con la politica de seguridad de la
informacién, son medibles (si es posible), tienen en
22 | cuenta los requisitos de seguridad de la informacién Si Gerencia

Cumple

Cumple

Si

Proceso(s)
especifico(s)
evaluado(s)

Gerencia

Proceso(s)
especifico(s)
evaluado(s)

Talento humano

25

¢ Lainstitucion asegura que estas personas sean
competentes con base en la educacion, formacién o
experiencia adecuada?

Si

Talento humano

26

¢ Lainstitucion, cuando sea aplicable, toma acciones
para adquirir la competencia necesaria, y evaluar la
eficacia de las acciones realizadas?

Si

Talento humano

27

28

¢La institucion conserva la informacion documentada
apropiada, como evidencia de la competencia?

7.3 Concienciaciéon

¢ Los trabajadores conocen la politica de seguridad de la
informacién?

Si

Cumple

Si

Talento humano

Proceso(s)

especifico(s)
evaluado(s)

Talento humano

¢ Los trabajadores tienen en cuenta su contribucion a la
eficacia del sistema de gestidon de seguridad de la

sistema de gestion de seguridad de la informacion?

29 |. P = : Si Talento humano
informacién, incluyendo los beneficios de una mejora del
desemperio de seguridad de la informacién?
¢ Los trabajadores estan conscientes de las

30 | consecuencias de no cumplir con los requisitos del Si Talento humano




7.4 Comunicacion

¢Lainstitucion determindé la necesidad de
comunicaciones internas y externas pertinentes al
sistema de gestion de seguridad de la informacion?

7.5 Informacién documentada
7.5.1 Generalidades

¢ El sistema de gestion de seguridad de la informacion de
la institucion incluye la informacién documentada que la
organizacion ha determinado que es necesaria para la
eficacia del sistema de gestion de seguridad de la
informacion?

7.5.2 Creacion y actualizacion

Cuando se crea y actualiza la informacion documentada,
¢Jlainstitucion asegura la identificacion y descripcion; el
formato y los medios de soporte; y la revision y
aprobacion de idoneidad y adecuacion?

7.5.3 Control de la informacion documentada

La informacion documentada requerida por el sistema de
gestién de seguridad de la informacién asegura que:

- Esté disponible y preparada para su uso, dénde y
cuando se necesite; y

- Esté protegida adecuadamente.

8.1 Planificacién y control operacional

¢ La institucion planifico, implementé y control6 los
procesos necesarios para cumplir con los requisitos de
seguridad de la informacion?

8.2 Apreciacion de riesgos de seguridad de la
informacion

¢ Lainstitucion lleva a cabo las apreciaciones de riesgos

de seguridad de la informacion a intervalos planificados o
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Proceso(s)
especifico(s)
evaluado(s)

Talento humano

Proceso(s)
especifico(s)
evaluado(s)

Gerencia

Proceso(s)
especifico(s)
evaluado(s)

Gerencia

Proceso(s)
especifico(s)
evaluado(s)

Gerencia

8 Operacibén

Proceso(s)
especifico(s)
evaluado(s)

Gerencia

Proceso(s)
especifico(s)
evaluado(s)

Administracién integral

38

apreciaciones de riesgo?

8.3 Tratamiento del riesgo de seguridad de la

informacion

¢La institucion implemento el plan del tratamiento del
riesgo de seguridad de la informacién?

36 ; Si .
cuando se proponen o se producen cambios de riesgos
significativos?
JLa institucion conserva informacién documentada de Administracién integral
37 | los resultados de seguridad de la informacion y Si

Si

de riesgos

Proceso(s)
especifico(s)
evaluado(s)

Administracién integral
de riesgos




39

40

¢ Lainstitucion conserva informacion documentada de
los resultados del tratamiento del riesgo de seguridad de | Si
la informaciéon?

9 Evaluacion del desempefio

9.1 Monitoreo, medicién, andlisis y evaluacion

¢La institucion evaluo el desempefio de seguridad de la
informacién y la eficacia del sistema de gestion de No
seguridad de la informacion?
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Administracién integral
de riesgos

Proceso(s)
especifico(s)
evaluado(s)

Gerencia

41

¢Lainstitucion determind qué es necesario monitorear y
gué es necesario medir, incluyendo procesos y controles | No
de seguridad de la informacion?

Gerencia

42

¢ Lainstitucion determiné los métodos de monitoreo,
medicion, analisis y evaluacién, segun sea aplicable, No
para asegurar resultados validos?

Gerencia

43

¢La institucion determiné cuando se deben llevar a cabo

X L No
el monitoreo y medicion?

Gerencia

44

¢La institucion determiné quién debe monitorear y

medir? No

Gerencia

45

¢La institucion determiné cuando se deben analizar y

; .y No
evaluar los resultados de monitoreo y medicion?

Gerencia

46

¢ Lainstitucion determiné quién debe analizar y evaluar

No
los resultados?

9.2 Auditoriainterna

¢La institucion realiza auditorias internas a intervalos
planificados para proporcionar informacién acerca de si
el sistema de gestién de seguridad de la informacion
cumple con los requisitos propios de la institucion para
su sistema de gestién de seguridad de la informacion?

9.3 Revisién por la direccién

¢ La alta gerencia revisa el sistema de gestién de
seguridad de la informacion de la organizacién a
intervalos planificados para asegurarse de su
conveniencia, adecuacion y eficacia continuas?

10 Mejora
10.1 No conformidad y acciones correctivas

Cuando se produce una no conformidad, ¢la institucion
reacciona a la no conformidad para tomar medidas para

Gerencia

Proceso(s)
especifico(s)
evaluado(s)

Auditoria interna

Proceso(s)
especifico(s)
evaluado(s)

Auditoria interna
Proceso(s)

especifico(s)
evaluado(s)

no vuelva a ocurrir, ni ocurra en otra parte?

49 : No Gerencia
controlar y corregirlos y hacer frente a las
consecuencias?
¢La institucion evalla la necesidad de acciones para

50 | eliminar las causas de no conformidad, con el fin de que | No Gerencia
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¢ Lainstitucion conserva informacion documentada como
evidencia de la naturaleza de las no conformidades y No
cualquier accion posterior llevada a cabo y los resultados

de cualquier accién correctiva?

51 Gerencia

Proceso(s)

10.2 Mejora continua especifico(s)
evaluado(s)

¢La instituciéon mejora de manera continua la idoneidad,
52 | adecuacion y eficacia del sistema de gestién de Si Gerencia
seguridad de la informacion?
Fuente: modificado a partir de Servicio Ecuatoriano de Normalizacién (2017)
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Anexo 7, diagndstico final de los controles descritos en el Anexo A de la normativa

ISO 27001

A.5 Politica de seguridad de la informacion

A.5.1 Direccion de gestion de seguridad de la informacion
Objetivo: Proporcionar direccion y soporte a la gestion de seguridad de la

informacién, de acuerdo con los requisitos del negocio, las leyes y
reglamentos pertinentes.

Politicas para la

Un conjunto de politicas de seguridad
de la informacion debe ser definido,

1 Ab5.1.1 seguridad de la aprobado por la direccién, publicadoy | Si
informacion comunicado a los empleados y partes
externas relevantes.
Las politicas de seguridad de la
Revision de las informacién deben ser revisadas a
5 A5 12 politicas para la intervalos planificados o siempre que Si

seguridad de la
informacion

se produzcan cambios significativos, a
fin de asegurar que se mantenga su
idoneidad, adecuacion y eficacia.

A.6 Organizacion de seguridad de la informacion

A.6.1 Organizacion interna
Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar
la implementacion y operacion de seguridad de la informacion dentro de la

organizacion.

rReC;Iec?niabili dades Todas las responsabilidades de
3 A.6.1.1 P ; seguridad de la informacién deben ser | Si
de seguridad de la . .
) s definidas y asignadas.
informacion
Las funciones en conflicto y areas de
responsabilidad deben estar separadas
Separacién de para reducir las oportunidades de .
4 A.6.1.2 ; I ) Si
funciones modificacién no autorizada o no
intencional o el mal uso de los activos
de la organizacion.
Contacto con las Deben mantenerse los contactos
5 A.6.1.3 : apropiados con las autoridades Si
autoridades !
pertinentes.
Deben mantenerse los contactos
Contacto con los apropiados con los grupos de interés
6 A.6.1.4 grupos de interés especial, u otros foros y asociaciones Si
especial profesionales especializados en
seguridad.
Gestién de La seguridad de la informacion debe
proyectos de ser tratada dentro de la gestion de .
7 A.6.1.5 ; . ; Si
seguridad de la proyectos, independientemente de la
informacion naturaleza del proyecto.

A.6.2 Dispositivos méviles y teletrabajo
Objetivo: Asegurar la seguridad en el teletrabajo y en el uso de dispositivos

moviles.

Politica de
dispositivo movil

Una politica de soporte y medidas de
seguridad debe ser adoptada para
gestionar los riesgos introducidos por el
uso de dispositivos moviles.
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Una politica y medida de soporte de
seguridad debe ser implementada para
proteger la informacion a la que se
accede, procesa o almacena en los
sitios de teletrabajo.

Teletrabajo No aplica

A.7 Seguridad en recursos humanos

A.7.1 Antes del empleo

Objetivo: Asegurar que los empleados y contratistas comprendan sus
responsabilidades y sean aptos para las funciones que estan siendo
contratados.

La comprobacion de antecedentes de
todos los candidatos para el empleo
debe ser realizada de acuerdo con las
leyes, reglamentos pertinentes y la
ética, y debe ser proporcional a los
requisitos del negocio, la clasificacion
de la informacion que sera accedida y
el riesgo percibido.

Los acuerdos contractuales con los
empleados contratistas deben
establecer sus responsabilidades y las | Si
de la organizacién en seguridad de la
informacion.

Investigacion de

10 A7.11 antecedentes

Si

Términos y
condiciones del
empleo

11 A7.1.2

A.7.2 Durante el empleo
Objetivo: Asegurar que los empleados y contratistas estén conscientes y

cumplan con sus responsabilidades de seguridad de la informacién.

La direccién debe exigir a todos los
empleados y contratistas que apliquen
la seguridad de la informacion de
acuerdo con las politicas y
procedimientos establecidos en la
organizacion.

Todos los empleados de la
organizacion y, cuando corresponda,

Responsabilidades

12 A7.2.1 de la direccion

Si

13

A7.2.2

Concienciacion,
educacion y
formacién en
seguridad de la
informacién

los contratistas deben recibir una
adecuada educacién, concienciacién y
formacion con actualizaciones
periddicas sobre las politicas y
procedimientos de la organizacion,
segln corresponda a su puesto de
trabajo.

Si

14

A.7.2.3

Proceso disciplinario

Debe existir un proceso disciplinario
formal que haya sido comunicado a los
empleados, que recoja las acciones a
tomar ante aquellos que hayan
provocado alguna brecha de seguridad
de la informacion.

Si

A.7.3 Finalizacion y cambio de empleo

Objetivo: Proteger los intereses de la organizacién como parte del proceso de
cambio o finalizacién del empleo.
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Responsabilidades
ante la finalizacién o
cambio de empleo

A.8 Gestion de activos

Las responsabilidades y obligaciones
en seguridad de la informacién que
siguen vigentes después del cambio o
terminacion del empleo se deben
definir, comunicar al empleado o
contratista y se deben cumplir.

A.8.1 Responsabilidad de los activos
Objetivo: Identificar los activos de la organizacion y definir las
responsabilidades de proteccion adecuada.

A8.11

Inventario de activos

La informacion, otros activos asociados
con la informacién y las instalaciones
para el procesamiento de la
informacién, deben ser identificados y
un inventario de los activos debe ser
elaborado y mantenido.

Si

17

A.8.1.2

Propiedad de los
activos

Todos los activos que figuran en el
inventario deben tener un propietario.

Si

18

A.8.1.3

Uso aceptable de los
activos

Se deben identificar, documentar e
implementar las reglas para el uso
aceptable de la informacién, los activos
asociados con la informacién y las
instalaciones de procesamiento de
informacién.

Si

19

A8.1.4

Devoluciéon de
activos

Todos los empleados y terceras partes
deben devolver todos los activos de la
organizacion que estén en su poder al
finalizar su empleo, contrato o acuerdo.

A.8.2 Clasificacién de la informacion

de acuerdo con su importancia para la organizacion.

Si

Objetivo: Asegurar que la informacién reciba un nivel apropiado de proteccion

20

A8.2.1

Clasificacion de la
informacién

La informacion debe ser clasificada en
términos de la importancia de su
revelacion frente a requisitos legales,
valor, sensibilidad y criticidad ante
revelacion o modificacién no
autorizadas.

Si

21

A8.2.2

Etiquetado de la
informacién

Debe desarrollarse e implementarse un
conjunto adecuado de procedimientos
para etiquetar la informacion, de
acuerdo con el esquema de
clasificacion adoptado por la
organizacion.

Si

22

A.8.2.3

Manejo de los
activos

A.8.3 Manejo de los medios

Los procedimientos para el manejo de
los activos deben ser desarrollados e
implementados de acuerdo con el
esquema de clasificacion de la
informacién adoptado por la
organizacion.

N.° Objetivo: Evitar la revelacion, modificacion, eliminacion o destruccion no

Si




autorizadas de la informacién almacenada en los medios.
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Gestion de medios

Se deben implementar procedimientos
para la gestion de los medios

23 A.8.3.1 . extraibles, de acuerdo con el esquema | No aplica
extraibles e
de clasificacion adoptado por la
organizacion.
Eliminacion de los Los medios deben eliminarse de forma
24 A.8.3.2 . segura cuando ya no sea necesario, No aplica
medios . -~
mediante procedimientos formales.
Durante el transporte fuera de los
. limites fisicos de la organizacién, los
Transferencia de medios que contengan informacion
25 A.8.3.3 medios q 9 No aplica

fisicos

A.9 Control de acceso

deben estar protegidos contra accesos
no autorizados, usos
indebidos o deterioro.

A.9.1 Requisitos de negocio para el control de acceso
Objetivo: Limitar el acceso a la informacion y a las instalaciones de
procesamiento de la informacion.

Politica de control de

Se debe establecer, documentar y
revisar una politica de control de

26 A9.1.1 acceso basada en los requisitos de Si
acceso : .
negocio y de seguridad de la
informacion.
Unicamente se debe proporcionar a los
27 AQ12 Acceso a redes y usuarios el acceso aredesy a Si

servicios de red

servicios en red para cuyo uso hayan
sido especificamente autorizados.

A.9.2 Gestion de acceso de los usuarios

Registro y retiro de

Objetivo: Asegurar el acceso de usuarios autorizados y evitar el acceso no
autorizado a los sistemas y servicios.
Debe implementarse un procedimiento

formal de registro y retirada de

28 A9.2.1 ) ) . Si
usuario usuarios que haga posible la
asignacion de los derechos de acceso.
Debe implementarse un procedimiento
Provision de formal para asignar o revocar los
29 A.9.2.2 . derechos de acceso para todos los Si
accesos a usuarios . ) .
tipos de usuarios de todos los sistemas
y Servicios.
Gestién de La asignacion y el uso de privilegios de
30 A.9.2.3 privilegios de acceso deben estar restringida y Si
derechos de acceso | controlada.
Gestion de la . L . .
informacién secreta La asignacion fje la informacién secreta )
31 A9.2.4 oo de autenticacion debe ser controlada a | Si
de autenticacién de . .
| . través de un proceso formal de gestion.
0S usuarios
Revision de los Los propietarios de los activos deben
32 A.9.2.5 derechos de acceso | revisar los derechos de acceso de Si

de usuario

usuario a intervalos regulares.
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A.9.2.6

Retirada y ajuste de
los derechos de
acceso

Los derechos de acceso de todos los
empleados y terceras partes, a la
informacién y a las instalaciones de
procesamiento de la informacion deben
ser retirados a la finalizacion del
empleo, del contrato o del acuerdo, o

ajustados en caso de cambio.

A.9.3 Responsabilidades del usuario

Objetivo: Hacer que los usuarios sean responsables de salvaguardar su
informacién de autenticacion.
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Si

A.10 Criptografia
A.10.1 Controles criptogréaficos

Uso de la Se debe requerir que a los usuarios
. - sigan las précticas de la organizacion .
34 A9.3.1 informacion secreta 9 P . 019 Si
P en el uso de la informacion secreta de
de autenticacion SN
autenticacion.
A.9.4 Control de acceso a sistemas y aplicaciones
Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones.
El acceso a la informacién y a las
Restriccion del funciones de las aplicaciones del
35 A.9.4.1 acceso ala sistema debe ser restringido, de Si
informacion acuerdo con la politica de control de
acceso.
Cuando asi se requiera en la politica
- de control de acceso, el acceso a los
Procedimientos sistemas y a las aplicaciones debe ser
36 A.9.4.2 seguros de inicio de . Si
g controlado por medio de un
sesion - -
procedimiento seguro de inicio
de sesion.
Los sistemas para la gestion de
Sistema de gestion contrasefias deben ser interactivos y .
37 A.9.43 = . Si
de contrasefias deben asegurar la calidad de las
contrasefas.
El uso de programas utilitarios que
Uso de programas puedan ser capaces de invalidar los
38 A9.4.4 utilitarios controles del sistema y aplicaciones Si
privilegiados deben ser restringidos y fuertemente
controlados.
Control de acceso al Se debe restringir el acceso al cédigo
39 A.9.45 cédigo fuente del Si
fuente de los programas.
programa

Objetivo: Asegurar un uso adecuado y eficaz de la criptografia para proteger
la confidencialidad, autenticidad y/o integridad de la informacion.

Politica de uso de

Se debe desarrollar e implementar una
politica sobre el uso de los controles

40 A.10.1.1 los controles . e Si
; e criptogréficos para proteger la
criptograficos ) I
informacion.
Se debe desarrollar e implementar una
a1 A10.1.2 Gestion de llaves politica para el uso, la protecciony la Si

duracion de las llaves criptograficas a
lo largo de todo su ciclo de vida.
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A.11 Seguridad fisicay del entorno

A.11.1 Areas seguras
Objetivo: Prevenir el acceso fisico no autorizado, los dafios e interferencia a la

informacién de la organizacion y a las instalaciones de procesamiento de la

informacién.
Los perimetros de seguridad deben ser
. definidos y usados para proteger las
Perimetro de A . ! 2 e .
42 Al11.11 - . areas que contienen informacion critica | Si
seguridad fisica : . . .
y sensible, asi como las instalaciones
de procesamiento de la informacion.
Las areas seguras deben estar
. protegidas mediante controles de
Controles fisicos de .
43 A11.1.2 entrada entrada adecuados, para asegurar que | Si
Unicamente se permite el acceso al
personal autorizado.
Seguridad de La seguridad fisica para las oficinas,
44 A.11.1.3 oficinas, despachos | despachos e instalaciones debe ser Si
e instalaciones disefiada y aplicada.
C La proteccion fisica contra desastres
Proteccion contra las L
naturales, ataques maliciosos o .
45 A.l1.14 amenazas externas - . Si
. accidentes debe ser disefiada y
y ambientales :
aplicada.
Trabaio en areas Los procedimientos para trabajar en las
46 A.11.1.5 ! areas seguras deben ser disefiados y Si
seguras !
aplicados.
Deben controlarse los puntos de
acceso tales como las areas de carga y
) entrega, y otros puntos donde pueda
47 A111.6 Areas de carga y gcceder_ personal_ no auto_rlzadq alas No aplica
entrega instalaciones, y si es posible, aislar
dichos puntos de las instalaciones de
procesamiento de la informacion para
evitar accesos no autorizados.

A.11.2 Equipos

Objetivo: Evitar la pérdida, dafio, robo o el compromiso de los activos y la
interrupcion de las operaciones de la organizacion.

Los equipos deben situarse y
L protegerse de forma que se reduzcan
Ubicacion y los riesgos de las amenazas y los
48 A11.2.1 proteccién de : . . Si
) riesgos ambientales, asi como las
equipos ;
oportunidades de que se produzcan
accesos no autorizados.
Los equipos deben estar protegidos
Instalaciones de contra fallos de alimentacion y otras .
49 Al11.2.2 - ; Si
suministro alteraciones causadas por fallos en las
instalaciones de suministro.
El cableado eléctrico y de
telecomunicaciones que transmite
Seguridad del datos o que da soporte a los servicios .
50 A.11.2.3 ) S ; Si
cableado de informacion debe estar protegido
contra interceptaciones, interferencias
0 dafios.
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A.12 Seguridad de las operaciones

Los equipos deben recibir un
51 A112.4 Mantenimiento de mantenimiento correcto que asegure su S
los equipos disponibilidad y su integridad
continuas.
Eliminacién de Sin autorizacion previa los equipos, la
52 A.11.2.5 . informacién o el software no deben Si
activos . )
sacarse de las instalaciones.
Deben aplicarse medidas de seguridad
Seguridad de los a los equipos situados fuera las
53 A11.26 equipos y activos mst_alamones de la organizacion, S
fuera de las teniendo en cuenta los diferentes
instalaciones riesgos que conlleva trabajar fuera de
dichas instalaciones.
Todos los medios de almacenamiento
e deben ser comprobados para confirmar
Reutilizacién o : .
o que todo dato sensible y software bajo .
54 A11.2.7 eliminacion segura ; . s Si
d . licencia se ha eliminado de manera
e equipos
segura, antes de deshacerse de ellos o
reutilizarlos.
Equino de usuario Los usuarios deben asegurarse de que
55 A.11.2.8 qQuipo de el equipo desatendido tenga la Si
desatendido -
proteccién adecuada.
Debe adoptarse una politica de puesto
Politica de puesto de de tr_abajo despejado d_e papelesy
) . medios de almacenamiento extraibles .
56 A.11.2.9 trabajo despejadoy | . o S Si
o junto con una politica de pantalla limpia
pantalla limpia . .
para las instalaciones de
procesamiento de la informacion.

A.12.1 Procedimientos y responsabilidades operacionales
Objetivo: Asegurar el funcionamiento correcto y seguro de las instalaciones de
procesamiento de la informacion.

Cumple?

Documentacién de Deben _do_cumentarse y mgptenerse los
57 Al121.1 procedimientos de proped|m|¢ptos de operacion y PONEISe | o;
operacion a dlsposu;lon de todos los usuarios que
los necesiten.
Los cambios en la organizacion, los
procesos de negocio, las instalaciones
58 A.12.1.2 Gestion de cambios | de procesamiento de la informacion y Si
los sistemas que afectan a la seguridad
de informacion deben ser controlados.
Se debe supervisar y ajustar la
Gestion de utiIiz_acic')n de Ios_ recursos, asi como )
59 A.12.1.3 capacidades realizar proyecciones de los requisitos | Si
futuros de capacidad, para asegurar el
desempefio requerido del sistema.
Separacion de Deben separarse los ambient§§ de
ambientes de desar_rollo, pruebas y produccion, para ]
60 A.12.1.4 desarrollo, pruebas y reduqlr los riesgos de acceso no Si
pI‘OdUCCi(')I,’l autorizado 0 los cambios del sistema
en produccion.
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A.12.2 Proteccién contra un malware
Objetivo: Asegurar que las instalaciones de procesamiento de la informacién y

61

62

la informacion estan protegidas contra un malware.

Al1221

A.12.3 Copia

Controles contra un
malware

de seguridad

Objetivo: Evitar la pérdida de datos.

A12.3.1

Copias de seguridad
de la informacion

A.12.4 Registro y monitoreo

Objetivo: Reg

istrar eventos y generar

Se deben implementar los controles de
deteccion, prevencion y recuperacion
gue sirvan como proteccion contra un
malware, asi como procedimientos
adecuados de concienciacion al
usuario.

Se deben realizar copias de seguridad
de la informacion, del software y del
sistema, estas deben verificarse
periédicamente de acuerdo con la
politica de copias de

seguridad acordada.

evidencias.

Se deben registrar, proteger y revisar
periddicamente las actividades de los

Si

Si

reloj

63 A.12.4.1 Registro de eventos . ; Si
usuarios, excepciones, fallos y eventos
de seguridad de la informacion.
- El registro de instalaciones y el registro
Proteccion de la de la informacion deben ser protegidos
64 A.12.4.2 informacién de . - proteg Si
. contra manipulacién y acceso no
registro .
autorizado.
Registro de Se deben registrar, proteger y revisar
> C regularmente las actividades del .
65 A.12.4.3 administracion y L ; Si
o administrador del sistemay del
operacion )
operador del sistema.
Los relojes de todos los sistemas de
procesamiento de informacion dentro
66 A12.4.4 Sincronizacion del de una organizacion o de un dominio Si

de seguridad, deben estar
sincronizados con una Unica fuente
precisa y acordada de tiempo.

A.12.5 Control de software operacional
Objetivo: Asegurar la integridad de los sistemas operativos.

A125.1

Instalacion del
software en los
sistemas operativos

A.12.6 Gestion de la vulnerabilidad
Objetivo: Prevenir la explotacion de vulnerabilidades técnicas.

Los procedimientos deben ser
implementados para controlar la
instalacion de software en los sistemas
operativos.

técnica

Se debe obtener informacién oportuna
acerca de las vulnerabilidades técnicas

Gestion de de los sistemas de informacion
68 A.12.6.1 vulnerabilidades - g Si
técnicas utilizados, evaluar la exposicion de la

organizacion a dichas vulnerabilidades
y adoptar las medidas adecuadas para

Si




afrontar el riesgo asociado.
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69

Restricciones en la
instalacion del
software

A.12.6.2

Se deben establecer y aplicar reglas
gue rijan la instalacion de software por
parte de los usuarios.

A.12.7 Consideraciones de auditoria de sistemas de informacion
Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas

operativos

Si

70

Controles de
auditoria en los
sistemas de
informacion

Al12.7.1

Los requisitos y las actividades de
auditoria que impliquen
comprobaciones en los sistemas
operativos deben ser cuidadosamente
planificados y acordados para
minimizar el riesgo de interrupciones
en los procesos de negocio.

A.13 Seguridad en las comunicaciones
A.13.1 Gestién de seguridad de lared

Objetivo: Asegurar la proteccion de la i
instalaciones de soporte en el procesamiento de informacion.

nformacién en redes y sus

Si

71

A.13.1.1 Controles de red

Las redes deben ser gestionadas y
controladas para proteger la
informacién en los sistemas y
aplicaciones.

Si

72

Seguridad de los

A.13.1.2 servicios de red

Se deben identificar los mecanismos
de seguridad, los niveles de servicio, y
los requisitos de gestién de todos los
servicios de red y se deben incluir en
cualquier acuerdo de servicios de red,
tanto si estos servicios se prestan
dentro de la organizaciéon como si se
subcontratan.

Si

73

Separacion en las

A.13.1.3
redes

A.13.2 Transferencia de informacién

Objetivo: Mantener la seguridad de la i

organizacion y con cualquier entidad externa.

Los grupos de servicios de informacién,
usuarios y sistemas de informacién
deben estar separados en las redes.

nformacion transferida de una

Si

o Deben establecerse politicas,
Politicas y rocedimientos y controles formales
procedimientos de P . y . .
74 A.13.2.1 . gue protejan la transferencia de Si
transferencia de ; -y :
. L informacién mediante el uso de todo
informacion : S
tipo de recursos de comunicacion.
Deben establecerse acuerdos para la
Acuerdos de transferencia segura de informacion del
75 A.13.2.2 transferencia de ; 9 Si
. i negocio y software entre la
informacion A
organizacion y terceros.
Mensaieria La informacién que sea objeto de
76 A.13.2.3 ° mensajeria electronica debe estar Si
electronica )
adecuadamente protegida.
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A.13.2.4

Acuerdos de
confidencialidad o
no revelacion

Deben ser identificados, revisados y
documentados regularmente los
requisitos para los acuerdos de
confidencialidad o de no divulgacion
que reflejen las necesidades de la
organizacion para la proteccion de la
informacién.

A.14 Adquisicion, desarrollo y mantenimiento del sistema

A.14.1 Requisitos de seguridad de los sistemas de informacion
Objetivo: Asegurar que la seguridad de la informacion sea parte integral de los

sistemas de informacion a través de todo el ciclo de vida. Esto también incluye
los requisitos para los sistemas de informacién que proporcionan los servicios
a través de redes publicas.

Analisis de requisitos
y especificaciones

Los requisitos relacionados con la
seguridad de la informacién deben
incluirse en los requisitos para los
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Si

¢Cumple?

78 Al14.1.1 . ) ; C Si
de seguridad de la nuevos sistemas de informacion o
informacién mejoras a los sistemas de informacion

existentes.

La informacion involucrada en
Asegurar los aplicaciones que pasan a través de
servicios de redes publicas debe ser protegida de .

79 A14.1.2 oo X . : Si
aplicaciones en cualquier actividad fraudulenta, disputa
redes publicas de contrato, revelaciéon y modificacion

no autorizados.

La informacion involucrada en las

transacciones de servicios de
Proteccion de las aplicaciones debe ser protegida para

80 A14.1.3 tran§qcciones de prevenir la transmis_ic')n incompleta, S
servicios de errores de enrutamiento,
aplicaciones alteracién no autorizada del mensaje,

revelacion, duplicacion, o reproduccién
de mensajes no autorizados.

A.14.2 Seguridad en el desarrollo y en los procesos de soporte

Objetivo: Asegurar la seguridad de la informacién que se ha disefiado e
implementado en el ciclo de vida de desarrollo de sistemas de informacion.

Politica de desarrollo

Se deben establecer y aplicar reglas

81 A.14.2.1 dentro de la organizacion para el Si
seguro . -
desarrollo de aplicaciones y sistemas.
El desarrollo de cambios a lo largo del
Procedimientos de ciclo de vida del desarrollo debe
82 A.14.2.2 control de cambios controlarse mediante el uso de Si
en sistemas procedimientos formales de control de
cambios.
. Cuando se modifiquen los sistemas
Revision tecnica de operativos, las aplicaciones de negocio
las aplicaciones tras crpiticas deE)en seF; revisadas k
83 | A14.2.3 efectuar y Si

cambios en el
sistema operativo

probadas para asegurar que no existen
efectos adversos en las operaciones o
la seguridad de la organizacion.
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. Se deben desaconsejar las
(F;aerf]tgi((:)?%?]es)g los modificaciones en los paquetes de
84 A.14.2.4 software, limitdndose a los cambios Si
paquetes de . )
necesarios, y todos los cambios deben
software ; X
ser objeto de un control riguroso.
Principios de ingenieria de sistemas
Principios de seguros se deben establecer,
85 A.14.2.5 ingenieria de documentar, mantener y aplicarse a Si
sistemas seguros todos los esfuerzos de implementacién
de sistemas de informacion.
Las organizaciones deben establecer y
proteger adecuadamente los ambientes
86 A14.2.6 Ambiente de de desarrollo seguro para el desarrollo Si
B desarrollo seguro del sistema y los esfuerzos de
integracion que cubren todo el ciclo de
vida de desarrollo del sistema.
Desarrollo El desarrollo de software externalizado
87 A.14.2.7 . debe ser supervisado y controlado por | No aplica
externalizado | EY;
a organizacion.
Pruebas de Se deben llevar a cabo pruebas de la
88 A.14.2.8 seguridad del seguridad funcional durante el Si
sistema desarrollo.
Se deben establecer programas de
Pruebas de pruebas de aceptacion y criterios
89 A.14.2.9 aceptacion de relacionados para huevos sistemas de | Si
sistemas informacién, actualizaciones y nuevas
versiones.
A.14.3 Datos de prueba
Objetivo: Asegurar la proteccion de los datos utilizados para la prueba
L Los datos de prueba deben
Proteccién de los X ) .
90 A.143.1 seleccionarse cuidadosamente, Si
datos de prueba .
protegidos y controlados.

A.15 Relaciones con proveedores
A.15.1 Seguridad de la informacidn en relacion con los proveedores

Politica de seguridad
de la informacion en

Objetivo: Asegurar la proteccion de los activos de la organizacién que sean
accesibles a los proveedores.

Los requisitos de seguridad de la
informacién para la mitigacion de los
riesgos asociados con el acceso del

91 A15.11 X . Si
las relaciones con proveedor a los activos de la
los proveedores organizacion deben acordarse con el
proveedor y guedar documentados.
Todos los requisitos relacionados con
la seguridad de la informacién deben
Requisitos de establecerse y acordarse con cada
92 A 15.1.2 seguridad en proveedor que puede acceder, tratar, Si

contratos con
terceros

almacenar,

comunicar, o proporcionar
componentes de la infraestructura TI,
para la informacion de la organizacion.
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Cadena de
suministro de
tecnologias de la
informacién y de las
comunicaciones

Los acuerdos con proveedores deben
incluir requisitos para hacer frente a los
riesgos de seguridad de la informacion
relacionados con las tecnologias de la
informacién y las comunicaciones y con
la cadena de suministro de productos.

A.15.2 Gestion de la provision de servicios del proveedor

Objetivo: Mantener un nivel acordado de seguridad de la informacion y la
prestacion de servicios en linea con los acuerdos con proveedores.

Monitoreo y revision

Las organizaciones deben monitorear,

proveedores

94 A.15.2.1 de los servicios de revisar y auditar regularmente la No
proveedores provision de servicios del proveedor.
Se deben gestionar los cambios en la
provision del servicio, incluyendo el
mantenimiento y la mejora de las
Gestion de cambios | politicas, los procedimientos y
95 A.15.2.2 en los servicios de controles de seguridad de la No

informacién existente, teniendo en
cuenta la criticidad de los procesos y
sistemas de negocio afectados, asi
como la reapreciacion de los riesgos.

A.16 Gestidn de incidentes de seguridad de la informacién
A.16.1 Gestién de incidentes de seguridad de la informacion y mejoras

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de
incidentes de seguridad de la informacién, incluida la comunicacion de
eventos de seguridad y debilidades.

Se deben establecer las
responsabilidades y procedimientos de
Responsabilidades y | gestién para asegurar una respuesta .
96 A16.1.1 o > . Si
procedimientos rapida, efectiva y adecuada a los
incidentes de seguridad de la
informacién.
Informe de los Los eventos de seguridad de la
eventos de informacién se deben notificar por los .
97 A.16.1.2 : » Si
seguridad de la canales de gestion adecuados lo antes
informacién posible.
Todos los empleados y contratistas que
utilizan los sistemas y servicios de
Informe de . - o
o informacién de la organizacién deben
debilidades de . . .
98 A.16.1.3 : ser obligados a anotar e informar Si
seguridad de la . I :
; . cualquier debilidad de seguridad de la
informacion ) .
informacién que observen o sospechen
gue exista, en los sistemas o servicios.
Apreciacion y Los eventos de seguridad de la
decision sobre los informacién deben ser evaluados y
99 A.16.1.4 eventos de debe decidirse si se clasifican como Si
seguridad de la incidentes de seguridad de la
informacion informacién.
Respuesta a Los incidentes de seguridad de la
100 A16.15 mmde_ntes de informacién deben ser r_es_pondldos de S
seguridad de la acuerdo con los procedimientos
informacion documentados.




Aprendizaje de los
incidentes de

El conocimiento obtenido a partir del
analisis y la resolucion de incidentes de
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evidencias

101 A.16.1.6 . seguridad de la informacion debe Si
seguridad de la - . >
; . utilizarse para reducir la probabilidad o
informacion . .
el impacto de los futuros incidentes.
La organizacion debe definir y aplicar
Recopilacién de procedimientos para la identificacion,
102 A.16.1.7 b recoleccion, adquisicion y conservacion | Si

de la informacion, que puede servir
como evidencia.

A.17 Aspectos de seguridad de la informacion para la gestion de la
continuidad del negocio

A.17.1 Continuidad de seguridad de la informacién

Objetivo: La continuidad de seguridad de la informacion debe formar parte de
los sistemas de gestién de continuidad de negocio de la organizacion.

A.17.2 Redundancias

informacioén

Al17.2.1

Disponibilidad de las

instalaciones de

procesamiento de la

informacién

A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar incumplimientos de las obligaciones legales, reglamentarias o
contractuales relativas a la seguridad de la informacion o de los requisitos de

seguridad.

Identificacion de la

legislacion aplicable

y de los requisitos
contractuales

La organizacion debe determinar sus
Planificacion de la necesidades de seguridad de la
103 A171.1 contlr!wdad de la mfor_rpamon y de_contlnwda_d para Ie}, Si
seguridad de la gestién de seguridad de la informacion
informacion en situaciones adversas, por ejemplo,
durante una crisis o desastre.
La organizacién debe establecer,
Imolementacion de documentar, implementar y mantener
piemen procesos, procedimientos controles
la continuidad de . . .
104 A.17.1.2 : para asegurar el nivel requerido de Si
seguridad de la L ;
) . continuidad de la seguridad de la
informacion ) - ) o
informacién durante una situacion
adversa.
o : Verificar, revisar y evaluar la de
Verificar, revisar y X . -
seguridad de la informacion
evaluar la establecidos e implementados en
105 A.17.1.3 continuidad de ; P Si
. intervalos regulares, para asegurarse
seguridad de la o .
; . de que son vélidos y eficaces durante
informacion ) ;
situaciones adversas.

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de la

Las instalaciones de procesamiento de
la informacién se deben implementar
con la redundancia suficiente para
satisfacer los requisitos de
disponibilidad.

Todos los requisitos pertinentes, tanto
legales como reglamentarios,
contractuales, y el enfoque de la
organizacion para cumplir con estos
requisitos, deben definirse de forma




explicita, documentarse y mantenerse
actualizados para cada sistema de
informacién de la organizacion.
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108

A.18.1.2

Derechos de
propiedad intelectual

Deben implementarse procedimientos
adecuados para asegurar el
cumplimiento de los requisitos legales,
reglamentarios y contractuales sobre el
uso de materiales, con respecto a los
cuales puedan existir derechos de
propiedad intelectual y sobre el uso de
productos de software patentados.

No aplica

109

A.18.1.3

Proteccion de los
registros

Los registros deben estar protegidos
contra la pérdida, destruccién,
falsificacion, revelacion o acceso no
autorizados de acuerdo con los
requisitos legales, reglamentarios,
contractuales y de negocio.

Si

110

A.18.1.4

Proteccién y
privacidad de la
informacién de
caracter personal

Debe asegurarse la proteccion y la
privacidad de los datos, segin se
requiera en la legislacion y en el
reglamento donde sea aplicable.

Si

111

112

A.18.1.5

Reglamentos de
controles
criptograficos

Los controles criptogréficos deben ser
utilizados de acuerdo con toda la
informacién pertinente a acuerdos,
leyes y reglamentos.

A.18.2 Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacién se implemente y opere

A.18.2.1

Revision
independiente de
seguridad de la
informacion

de acuerdo con las politicas y procedimientos de la organizacion.

El enfoque de la organizacién para la
gestiéon de seguridad de la informacion
y su implementacién (es decir,
objetivos de control, controles,
politicas, procesos y procedimientos
para la seguridad de la informacién),
debe someterse a una revision
independiente a intervalos planificados
0 siempre que se produzcan cambios
significativos.

Si

Si

113

A.18.2.2

Cumplimiento de las
politicas y normas
de seguridad

Los directivos deben revisar
periddicamente el cumplimiento del
procesamiento de la informacion y
procedimientos dentro de su area de
responsabilidad se realizan
correctamente con el fin de cumplir las
politicas y normas de seguridad y
cualquier otro requisito de seguridad
aplicable.

Si

114

A.18.2.3

Comprobacion del
cumplimiento técnico

Debe comprobarse periédicamente que
los sistemas de informacion cumplen
las politicas y normas de seguridad de
la informacién de la organizacion.

Si

Fuente: modificado a partir de Servicio Ecuatoriano de Normalizacién (2017)
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