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RESUMEN

El presente trabajo de titulacion se enfoca en el analisis tedrico y practico de SD-WAN (Red
de Area Extendida definida por Software) a través de las soluciones de dos fabricantes que
abarcan un fuerte mercado en el Ecuador y que estan ubicadas como lideres segun el Cuadrante
de Gartner respecto a Infraestructura WAN; estos son CISCO y FORTINET.

En el primer capitulo, se definen los objetivos generales y especificos, asi como la justificacion
y alcance del proyecto de titulacion con el fin de establecer un margen de conocimiento
adecuado para impartir a la comunidad estudiantil y docente de la Pontificia Universidad

Catolica del Ecuador.

El segundo capitulo describe el surgimiento de la SD-WAN a partir de las SDN, asi como un

breve analisis de MPLS, para poder dar paso al andlisis teorico fundamental de la SD-WAN y

Xi



de los componentes de cada una de las soluciones Secure SD-WAN de FORTINET y SD-WAN
Viptela de CISCO.

En el tercer capitulo se describe el funcionamiento de la SD-WAN de cada uno de los
fabricantes para asi poder aclarar y entender mejor los conceptos teoricos a traves de la practica,
es decir emulaciones, se abarcan temas funcionales como politicas, enrutamiento dindmico,

seguridad, control y gestion, etc.

En el cuarto capitulo se discuten los resultados del presente proyecto que corroboran las
ventajas que presenta la solucion SD-WAN desde el punto de vista de dos importantes
fabricantes, asi como una comparativa entre estos y los escenarios adecuados de

implementacion.

En el quinto capitulo por su parte se determina la factibilidad de utilizar esta solucion como
infraestructura overlay dentro de las organizaciones y se presenta la propuesta de
implementacion de la SD-WAN dentro de la PUCE matriz con sus sedes acorde al escenario

que se tiene en la actualidad.

Finalmente, se presentan las conclusiones que ha dejado el presente proyecto de titulacién, asi

como las recomendaciones que sean de utilidad para futuros trabajos de investigacion.

Palabras clave:
SD-WAN, WAN, SDN, MPLS, NGFW, ASIC, ZTP, IPSEC, EVE-NG, GNS3
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ABSTRACT

This degree project focuses on the theoretical and practical analysis of the SD-WAN (Software
Defined Wide Area Network) through the solutions of two manufacturers that cover a strong
market in Ecuador and that are located as leaders according to the Gartner Quadrant regarding
WAN Infrastructure; these are CISCO and FORTINET.

In the first chapter, the general and specific objectives are defined, as well as the justification
and scope of the degree project in order to establish an adequate margin of knowledge to impart
to the student and teaching community of the Pontificia Universidad Catolica del Ecuador.

The second chapter describes the emergence of SD-WAN from SDN, as well as a brief analysis
of MPLS, in order to give way to the fundamental theoretical analysis of SD-WAN and the
components of each of the solutions Secure SD-WAN of FORTINET and SD-WAN Viptela
of CISCO.
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The third chapter describes how each vendor's SD-WAN works in order to clarify and better
understand the theoretical concepts through practice, i.e. emulations, functional topics such as

policies, dynamic routing, security, control and management, etc. are covered.

The fourth chapter discusses the results of this project that corroborate the advantages of the
SD-WAN solution from the point of view of two major vendors, as well as a comparison

between these and the appropriate implementation scenarios.
The fifth chapter determines the feasibility of using this solution as an overlay infrastructure
within the organizations and presents the proposal for the implementation of the SD-WAN

within the PUCE matrix with its headquarters according to the current scenario.

Finally, the conclusions of this degree project are presented, as well as the recommendations

that may be useful for future research works.

Keywords: SD-WAN, WAN, SDN, MPLS, NGFW, ASIC, ZTP, IPSEC,
EVE-NG, GNS3
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INTRODUCCION

Actualmente, la evolucion de las redes en conjunto con los avances tecnolédgicos ha crecido de manera
acelerada, mas aun con la pandemia, forzando a un buen nidmero de empresas que actualicen sus
sistemas y migren hacia nuevos retos tecnoldgicos. Algunos de estos retos comprenden la
virtualizacion, machine learning, inteligencia artificial, entre otros que van de la mano del uso cada vez
mayor del Internet. Es asi como varios paises estan siendo parte de esta transformacion digital con
objetivos de mejorar la tecnologia y tener ciudades inteligentes con empresas que ofrezcan servicios

mas eficientes y asi poder satisfacer las necesidades de crecimiento de la comunidad de un pais.

Por este motivo, el mundo de las redes esta migrando al escenario o soluciones de redes definidas por
Software tanto a nivel LAN como WAN, con el objetivo de automatizar y tener redes inteligentes dentro
de las empresas privadas y entidades gubernamentales que ofrecen servicios que demandan un mayor
ancho de banda y una latencia minima. Es aqui donde surge la factibilidad de reemplazar la
infraestructura (WAN) actual de las empresas y entidades por una Software-Defined Wide Area Network
(SD-WAN) que tedricamente es una red inteligente que combina las funciones de virtualizacién de red
y las de SDN, a mas de optimizar los servicios de MPLS en cuanto a latencia e Ingenieria de Trafico se
refiere. Adicional mencionar la facilidad de gestion centralizada que ofrece y su significativo ahorro en
costos de CAPEX y OPEX sin disminuir su rendimiento, lo cual es un gran punto a favor para el area

financiera de cualquier organizacion.

Tomando en cuenta que en este Gltimo afio la SD-WAN ha tenido una acogida bastante notoria a nivel
mundial en diferentes paises se vuelve inminente estudiarla, entenderla y mas aun ver la factibilidad de
implementarla en diferentes empresas del Ecuador. Es importante mencionar que algunas empresas ya

hacen uso de la SD-WAN como Banco Guayaquil que ha obtenido resultados bastante positivos.

Por esta razén, se propone como tesis el estudio de esta solucién desde el punto de vista de dos
fabricantes que tienen un buen posicionamiento en el mercado respecto a esta tecnologia SD-WAN;
estos son CISCO y FORTINET con el fin de considerar la factibilidad de configuracion dentro de las
empresas como infraestructura overlay, a través del andlisis de su funcionamiento, ventajas, desventajas
y comparativas entre ellos. Cabe recalcar que no se pretende establecer que la una sea mejor que la otra
ya que es un andlisis bastante subjetivo, sin embargo, si se espera proponer los escenarios mas

adecuados para cada proveedor, acorde al modelo de negocio que maneja cada organizacion.
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1 PLANTEAMIENTO DEL PROBLEMA

1.1 Formulacién del Problema

Actualmente, el incremento del trabajo remoto y adopcion de multiples tecnologias cloud representan
un impacto significativo en las topologias de red, esto conlleva a un aumento exponencial aplicaciones

en la nube y del tréafico cifrado en las redes WAN corporativas (ITSitio, 2020).

Si bien es cierto, un gran porcentaje de empresas mantienen una infraestructura de red Multiprotocol
Label Switching (MPLS) que garantiza seguridad, fiabilidad y calidad de servicio (QoS), sin embargo,
su costo, mayor tiempo de implementacion o actualizacion, malgasto de recursos de ancho de banda y
mayor latencia respecto al trafico remoto son desventajas que han dado lugar a tener un tipo de WAN
de siguiente generacion que compense estas falencias (Wang, 2019). Para ello, la SD-WAN (Software-

Defined Wide Area Network) es una de estas alternativas.

Tebricamente, se puede considerar a la SD-WAN como una combinacion optimizada de las
caracteristicas de MPLS e IP, adicionando tecnologias de Network Function Virtualization (NFV) y
Software Defined Network (SDN), teniendo como caracteristica fundamental la separacion del plano de
control y de datos. Esto permite a la SD-WAN ser una red mas inteligente, dinamica, flexible con una

administracion centralizada que ahorre costos de rendimiento y operacion (Steve, 2020).

En vista del ambiente evolutivo y considerando que la mayoria de las empresas mantienen una
infraestructura MPLS se propone el estudio de la SD-WAN vy su factibilidad de configuracion como
infraestructura overlay empresarial, tomando en cuenta la comparativa de dos soluciones SD-WAN de

distintos proveedores que se mantienen como lideres segun el cuadrante de Gartner.

La finalidad de este proyecto de titulacion es proporcionar la informacion suficiente a los maestrantes
respecto a la SD-WAN para que sea analizada la posibilidad de migracién dentro de sus empresas,
adicional permitir escoger el proveedor mas adecuado de acuerdo con sus necesidades y requerimientos

basado en la comparativa presentada.
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1.2 Objetivos de la Investigacion

1.2.1 Objetivo General

Establecer una comparativa entre SD-WAN (Software-Defined Wide Area Network) de CISCO y la
SD-WAN de FORTINET para determinar la factibilidad y opcion més adecuada como infraestructura

overlay empresarial.

1.2.2 Objetivos Especificos

e Analizar las caracteristicas de SD-WAN de CISCO y FORTINET.

e Analizar el funcionamiento de Viptela SD-WAN (CISCO) y Secure SD-WAN (FORTINET)
e Establecer y definir las ventajas/desventajas y desafios entre las dos tecnologias de SD-WAN.
e Analizar la SD-WAN mas factible acorde a los distintos modelos de negocio y sus

requerimientos.

1.3 Justificacion de la Investigacion

El analisis de una red SD-WAN y su comparacion entre dos tecnologias bien posicionadas en
el mercado es necesaria debido a que en la actualidad las empresas demandan implementar o
migrar a una red WAN maés inteligente y centralizada que permita manejar de manera mas
efectiva y eficiente el trafico remoto, el mismo que ha crecido exponencialmente como
consecuencia del aumento de uso de la nube y transformacion digital. Por ello, se vuelve
indispensable el analisis de al menos dos tecnologias, en este caso CISCO y FORTINET que
permitan definir la factibilidad de configurar una SD-WAN como una red overlay empresarial,

eligiendo una de ellas de acuerdo con el escenario y requerimientos de implementacion.

1.4 Alcance

El presente Proyecto de Titulacion se enfoca en el estudio y analisis de una red SD-WAN
basado en la tecnologia de CISCO y FORTINET. Con la finalidad de adquirir los
conocimientos planteados se propone, en primer lugar, la introduccion general de las redes de
area extendida tradicionales, asi como Multiprotocol Label Switching (MPLS) ya que es

actualmente una de las WAN mas utilizadas.
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Posteriormente, se propone definir todos los conceptos necesarios para entender el
funcionamiento de una SD-WAN vy sus temas derivados. Después de comprender la parte
tedrica, se plantea describir el funcionamiento de la SD-WAN de cada fabricante. Es
importante recalcar que la seguridad es un inconveniente en las SD-WAN. EIl cual sera
analizados desde las dos tecnologias tanto CISCO como FORTINET.

Se realizardn comparaciones de las dos tecnologias para esclarecer las ventajas de la una
respecto a la otra y asi poder emitir un criterio de la mejor opcién acorde al escenario de
implementacion. Finalmente, basado en los resultados del andlisis se corroborara la factibilidad
de configurar una SD-WAN como infraestructura overlay empresarial, tomando en cuenta sus

principales ventajas de ahorro de costos y efectividad.
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2 FUNDAMENTACION TEORICA

2.1 Redes de Area Extendida (WAN)

Basado en el enfoque de WAN tradicionales, estas funcionan a través de la compra e instalacion de
circuitos patentados a través de los cuales se enrutan los paquetes IP (servicios IP) a todos los clientes
previstos. Este tipo de redes tradicionales hacia que la administracion de los equipos de TI fuera bastante
complejo y laborioso. Esto afectaba directamente a aspectos como la escalabilidad y control de las redes
de area extendida para el proveedor de servicios (ExterNetworks, 2020).

Figura 2.1. WAN Tradicionales
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Fuente: (Bhardwaj, 2020)

2.1.1 Caracteristicas — Desafios WAN Tradicionales

e La configuracion es local, es decir esté distribuida en cada router.

e Su arquitectura tradicionalmente era privada y estatica, impidiendo migraciones a la nube.

e Los altos costos de los circuitos o enlaces privados repercuten en un ancho de banda limitado.

e Altos tiempos de implementacion (meses) para el despliegue de nuevos enlaces o sucursales.

e Las politicas son administradas independientemente en cada router, esto ocasiona un trabajo
mayor para los administradores de red.

e En caso de falla del enlace se requieren de varios segundos para su restauracion ya que el
failover! depende completamente del estado del enlace, provocando retardos importantes que
afectan la experiencia del usuario en cuestiones de funcionamiento de la red.

o Carecen de Acuerdos de Nivel de Servicio (SLA) a nivel de aplicaciones porque su rendimiento
es imprevisible.

e Mantienen una topologia Hub & Spoke que ocasiona la dependencia del centro de datos
afectando asi el rendimiento de la red, en términos de retardo.

o Infraestructura mas compleja ya que los equipos tienen funciones unicas y especificas a

diferencia de Network Function Virtualization (NFV).

! Failover: modo de funcionamiento secundario de backup o respaldo en caso de falla.
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Figura 2.2 Opciones de Conexién de Enlace WAN

DSL
TI/E1 PSTN
Fuente: (Gomez, 2017)

En la Figura 2.2 se visualizan las diferentes tecnologias disefiadas para enlaces WAN como Frame

Relay, ATM, Metro Ethernet, etc. Sin embargo, en la actualidad varias de estas tecnologias son
consideradas obsoletas 0 muy antiguas a excepcion de MPLS que es una de las més utilizadas, por esta

razén, se describe con mayor detalle esta tecnologia en el siguiente apartado.

2.2 Multiprotocol Label Switching (MPLS)

MPLS se diferencia de tecnologias tradicionales debido a que el enrutamiento esta basado en etiquetas
y no en la cabecera IP, es decir traduce las direcciones IP en etiquetas simples de longitud fija, con el
objetivo de incrementar la velocidad de datos y mejorar el rendimiento de la red.

Es importante mencionar, que al utilizar etiquetas MPLS es independiente de los protocolos de capas 2
y capa 3 del modelo OSI. Algunas de las caracteristicas por las cuales su uso es bastante comun a nivel
mundial es porque soporta distintos protocolos como IP, ATM, Frame Relay, etc. y provee
funcionalidades como Quality of Service (QoS), Traffic Enginnering, y Virtual Private Network.

2.2.1 Funcionamiento de MPLS

En la Figura 2.3. se visualiza el funcionamiento de MPLS. En general, el proceso empieza por el
establecimiento de rutas y asignacion de etiquetas (antes de transferir los paquetes), distribucion de
etiquetas y creacion de tablas, recepcion del paquete e insercion de etiqueta, conmutacion de etiquetas
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y reenvio del paquete y finalmente la extraccion de etiqueta y entrega del paquete (Hidalgo, 2020). Los
componentes principales de MPLS son dos tipos de enrutadores: Label Switched Router (LSR) y Label
Edge Router (LER).

Figura 2.3. Funcionamiento de MPLS
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Fuente: (Pandya, 2020)
2.2.2 Inconvenientes de MPLS

e Tiempo significativo para la implementacion de nuevas sucursales.

e Altos costos de nuevos enlaces MPLS en comparacion de enlaces SD-WAN, por ejemplo.

e Adaptacion mas compleja a tecnologias de aplicacion en nube como SaaS? e laaS?, tomando en
cuenta que en MPLS los paquetes pasan por un nodo central que genera retardos.

e Requerimiento de Administradores de red en sitio para nuevos despliegues ya que no tienen
funcionalidades de Zero Touch Proviosioning (ZTP) como SD-WAN.

2.3 Software Defined Network — Redes Definidas por Software (SDN)

La caracteristica principal que diferencia una Red Definida por Software (SDN) de las redes de datos
tradicionales es la separacion del Plano de Control del Plano de Datos, de tal manera que la parte de

2 SaaS: Software as a Service, se trata de cualquier servicio basado en la web como Salesforce,
Dropbox, Gmail, etc.
% laaS: Infraestructure as a Service, hace referencia a servidores, almacenamiento, equipos de red y

virtualizacion, por ejemplo: Amazon Web Service, Google Cloud, Azure, etc.
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gestion y administracion (politicas, reglas, configuraciones, etc.) se la realiza a través del llamado
controlador SDN, es decir es el cerebro de la red. Por otro lado, el plano de datos encargado Unicamente
del reenvio de paquetes basado en las directrices emitidas por el plano de control.

Es importante tener en cuenta que su implementacion es mucho mas simple en comparacion con redes
de datos tradicionales ya que no depende de un Unico fabricante y ademas tiene la capacidad de

virtualizar funciones de red (NFV) con el objetivo de utilizar menor cantidad de dispositivos.

2.3.1 Arquitectura SDN

En la Figura 2.4. se puede visualizar que la arquitectura de las SDN estan divididas en tres capas: la
capa de aplicacién encargada de introducir funciones de seguridad, monitoreo y gestion a través de
diferentes aplicaciones, la capa de control la arquitectura SDN comprende tres capas: la capa de
Aplicacion, la capa de control que representa la parte inteligente de la red, es decir el controlador SDN
y la capa de infraestructura o plano de datos encargado Unicamente del reenvio de los datos a través de
los conmutadores fisicos de la red (Rosencrance, 2022).

Figura 2.4. Arquitectura SDN
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Fuente: (SDXcentral, 2018)

Estas tres capas se comunican a través de las interfaces northbound y southbound también conocidas

API

como Application Programming Interfaces (API) que ofrecen un conjunto de protocolos para permitir
la comunicacidn entre aplicaciones — controlador y controlador — conmutadores o equipos del plano de
datos, respectivamente (Rosencrance, 2022). En la Figura 2.5. se pueden visualizar los protocolos

northbound y southbound.
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Figura 2.5. Protocolos Northbound y Southbound
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Es importante aclarar que OpenFlow no es SDN, s
mas utilizado) de SDN por su mayor desarrol

ino hace referencia a un protocolo southbound (el
lo en cuanto a términos de estandarizacion e
interoperabilidad se refiere. De manera general, OpenFlow no actualiza las tablas de enrutamiento de
los dispositivos del plano de datos como los protocolos de enrutamiento tradicionales, este se encarga
de modificar Unicamente las Flow tables, las cuales tienen entradas a los distintos flujos de datos

(Salazar, 2022).

2.3.2 Ventajas — Desventajas de SDN

A continuacion, se muestra una tabla que resume los beneficios, asi como los desafios que
implican las SDN:

Tabla 2.1. Ventajas y Desventajas de SDN

SOFTWARE DEFINED NETWORK (SDN)

Ventajas
¢ Disminucion de CAPEX y OPEX (gastos
por capital y operacion)

e Ejecucion mas simple de Traffic
Enginnering

o Mayor flexibilidad de la red

o Simplifica la gestion y administracion de

la red.

e Menor confiabilidad al disponer de un Unico
punto central o controlador.

¢ Mayores vulnerabilidades de seguridad ya
que es una infraestructura reciente y elimina
el uso de equipos fisicos como routers y
switches. Ademas, de que el controlador es
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e Reduccion de tiempos de despliegue de | un Unico punto de ataque que puede afectar
configuraciones ya que el controlador esel | atoda la red.
cerebro de la red, y los conmutadores solo | e La escalabilidad puede verse afectada si el
encargan del reenvio de datos. controlador es de bajas prestaciones y con

problemas de rendimiento.

2.4  Software-Defined Wide Area Network (SD-WAN)

Existen ciertos aspectos que han hecho posible el surgimiento de las redes de area extendida de nueva
generacién, por ejemplo en la Figura 2.6 se visualiza la alta demanda de nubes publicas que existe
actualmente, es decir el incremento de servicios como Software as a Service (Saas), Platform as a
Service (PaaS) e Infraestructure as a Service (laaS); adicionalmente, la actualizacion de la
infraestructura de centros de datos por parte de las empresas gracias a la evolucion acelerada de la
tecnologia, han obligado a las organizaciones a actualizar y mejorar la WAN. Es aqui donde aparece la
SD-WAN gracias a su costo bastante menor en comparacion de MPLS ofreciendo buenas prestaciones
en términos de rendimiento, disminucion de latencia, adaptabilidad, etc.

Figura 2.6. Evolucion de SaaS, PaaS e laaS
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Fuente: (Gartner, 2019)
Antes de profundizar en el concepto, arquitectura y beneficios de la SD-WAN, cabe recalcar la
diferencia con SDN, el primero a su vez proporciona enrutamiento a nivel WAN, mientras que el
segundo es utilizado internamente dentro de la LAN o incluso en centros de datos.
SD-WAN, se define como una aplicacion especifica de SDN a tecnologias WAN (Salazar, 2022). Su
finalidad es reemplazar los servicios de optimizacion WAN, VPN-MPLS, automatizacion, etc. Presenta
caracteristicas mejoradas de enrutamiento al ser multi-transporte y permite un mejor monitoreo y

administracion del trafico de datos en tiempo real.
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2.4.1 Componentes SD-WAN

La arquitectura abstracta de SD-WAN esta dividida en dos partes: el plano de control y el plano de

datos, con el objetivo de que esta sea administrada remotamente sin necesidad de un administrador de

Tl en sitio. Sin embargo, a pesar de su arquitectura de dos planos, en la Figura 2.7. se puede visualizar

los tres componentes principales de una SD-WAN: el orquestador, el controlador y el SD-WAN Edge.
Figura 2.7. Componentes de SD-WAN
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Fuente: (Lessing, 2021)
El SD-WAN Edge hace referencia al componente en donde se encuentran los puntos finales de la red,
por tal motivo se conocen como los dispositivos SD-WAN de borde. Estos dispositivos pueden ser
fisicos, virtualizados e inclusive en la nube.
El controlador es el encargado de centralizar la administracion de toda la red, con el objetivo de que los
operadores e ingenieros de Tl puedan ver y configurar politicas de la red a través de una interfaz Gnica
(single pane of glass).
El orquestador crea una interfaz de administracién, capaz de supervisar el trafico y controlar facilmente
la implementacion total de una red a través de la aplicacion de las politicas y protocolos establecidas en
el controlador.
A partir de estos componentes (controlador-orquestador) aparece el término Zero-Touch Provisioning
(ZTP), que permite a los dispositivos ser configurados de forma masiva descargandose Unicamente las
plantillas de configuracion del plano de control, con el objetivo de automatizar la red y permitir el
aprovisionamiento sin configuracion o de toque zero, y asi reducir los tiempos de implementacion.
En la Figura 2.7. también se puede visualizar que SD-WAN es una superposicion de la red existente, es
decir una red virtual funcionando sobre otra red a través de tineles o Virtual Private Nertworks (VPN),
en otras palabras, se puede decir que una caracteristica importante de la arquitectura de SD-WAN es

que permite establecer una red légica sobre la red fisica.
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2.4.2 Tipos de Arquitectura SD-WAN

En la Tabla 2.2, se muestran los tipos de arquitectura SD-WAN: local (on-premise), habilitada en nube

(cloud-enabled) y SD-WAN troncales.
Tabla 2.2. Tipos de arquitecturas de despliegue de SD-WAN

On-premise

TIPOS DE SD-WAN
Cloud-enabled

Cloud-enabled with backbone

- SD-WAN local ya que el
hardware reside dentro de la
organizacion.

- No utiliza la nube para
ninguna conexion.

- ldeal para informacion
confidencial que puede ser

enviada por Internet.

- Conectadas a un Gateway
virtual en la nube usando
Internet.

- Mejor accesibilidad,
integracion y rendimiento en

aplicaciones de nube.

- Se conecta a la red a través de
la nube y adicional un punto de
presencia (PoP) como dentro de
un data center.

- Brinda mayor redundancia, ya
que el trafico puede cambiar de
internet a una conexién privada.

- Agrega mayor consistencia.

24.3

Beneficios - Desafios de SD-WAN

Es importante mencionar las ventajas que SD-WAN presenta frente a otro tipo de tecnologias WAN

tradicionales, sin embargo, también tiene desafios que debe contrarrestar para que las organizaciones

confien plenamente en esta solucidn o a su vez adopten una SD-WAN hibrida que funcione en conjunto

con la infraestructura actual que mantienen la mayoria de las empresas como es MPLS. A continuacion,

se detallan los principales atributos de SD-WAN:

v

Mejor o mayor ancho de banda a menor costo, tomando en cuenta que se puede realizar
ingenieria de trafico basado en aplicaciones.

Mejor rentabilidad tomando en cuenta que el pago es bajo demanda, es decir se adapta al
crecimiento, adicional elimina los limites geograficos ya que utiliza la infraestructura publica
de internet.

Administracion centralizada desde un Unico punto y a través de una amigable interfaz gréfica,
lo que facilita la gestion para los ingenieros de TI.

Ofrece una visibilidad holistica de la red, lo que permite identificar de manera mas inteligente
el tipo de tréafico y asi tomar mejores decisiones automatizadas de enrutamiento de paquetes.
Mayor adaptabilidad y rendimiento a servicios basados en la nube, tomando en cuenta que
puede reducir la latencia eliminando el trafico de backhaul *.

Mejor rendimiento de la red al usar simultdneamente varias aplicaciones que requieren un gran

4 Backhaul: hace referencia al trafico que pasa por el centro de datos antes de ser enviado a otro

extremo o sucursal, conocido como trafico de retorno.
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ancho de banda.

Reduccion de tiempos de implementacion gracias a su caracteristica ZTP.

Es multi-transporte, es decir permite diferentes conexiones o enlaces para el envio de datos.
Mayor flexibilidad en la eleccion del tipo de conexion y del proveedor ya que la red puede

utilizar conexiones publicas como privadas para enrutar el tréfico de paquetes.

2.4.3.1 SD-WAN Hibrida (SD-WAN y MPLYS)

Tomando en cuenta que MPLS es la tecnologia WAN mas utilizada es importante establecer una breve

comparativa de esta con SD-WAN, de tal manera gque se pueda asimilar todas las ventajas que puede

presentar una SD-WAN Hibrida dentro de una organizacion o a su vez la factibilidad de uso de SD-

WAN como infraestructura overlay manteniendo MPLS como underlay. A continuacion, se muestra

una tabla con la comparativa de estas dos tecnologias.

Tabla 2.3. Comparacion de atributos de SD-WAN y MPLS
SD-WAN MPLS

Red con superposicion | Confiabilidad o fiabilidad
virtualizada, abstraccion del
software del hardware.

Gestién centralizada basada en | Alto nivel de QoS
politicas.
Reduccion de CAPEX Seguridad Garantizada

Administracién simplificada

2.4.3.2 Desafios de la SD-WAN

A pesar de que SD-WAN presenta varias ventajas que inclinan a las organizaciones a adoptar esta

solucidn, es inminente también analizar un par de desafios que esta implementacion implica:

1.

3.

Se necesita de personal altamente calificado para su implementacion y posteriormente para su
administracion y gestion, mas aun si es una SD-WAN on-premise.

Controlar la seguridad y confidencialidad ya que utiliza la infraestructura pablica de Internet,
por lo que se vuelve mas vulnerable a ataques de piratas informaticos. Sin embargo, a
continuacion, se analizaran dos soluciones de SD-WAN de diferentes proveedores bastante
posesionados en el mercado que han contrarrestado el tema de seguridad de manera muy
eficiente.

Al depender de la conectividad publica de internet el rendimiento lento, latencia o pérdida de
paquetes depende del proveedor, por lo que es recomendable mantener enlaces de redundancia

con diferentes proveedores.

Tomando en cuenta el cuadrante méagico de Gartner para la Infraestructura de borde a nivel WAN (WAN

Edge Infrastructure) que se muestra en la Figura 2.8. se procedera a analizar las soluciones de dos
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proveedores que estdn ubicados como lideres y que estdn bastante posicionados en el mercado

ecuatoriano en cuanto a routing, switching y firewalls se refiere.

Figura 2.8. Cuadrante Magico de Infraestructura WAN de borde
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Fuente: (Gartner, 2021)

2.5 Cisco Viptela SD-WAN

En la seccion anterior, se describi6 los planos que componen la arquitectura de una SD-WAN en forma

general, sin embargo, en el caso de proveedores especificos como Cisco Viptela SD-WAN se compone

de cuatro planos segregados: de administracion, de orquestacion, de control y de datos. Cada uno de

estos planos estan abstraidos uno del otro de tal manera que si se realiza algin cambio de equipo en el

plano de datos no afecta a los planos superiores, manteniendo el mismo principio caracteristico de

abstraccion de plano de datos y control de las SDN.

A continuacidn, se describen los principales atributos por las que Cisco Viptela SD-WAN es una de las

mejores opciones segun el cuadrante de Gartner:

v
v
v

Interconexion répida y segura desde cualquier ubicacion y automatizacion a través de ZTP.
Proporciona una WAN independiente del medio de transporte.

Abstraccion de la infraestructura WAN subyacente (red fisica) de los servicios y aplicaciones
como: QoS, optimizacién WAN, laaS, etc.

Seguridad de cifrado extremo a extremo.

Mayor visibilidad al proporcionar un tnico panel de administracién, analisis y configuracion
de politicas (Single Pane of Glass - SPOG)

Proporciona APIS tipo REST en el southbound que permiten a las organizaciones crear sus
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propios servicios Unicos.

v Ahorros en CAPEX y OPEX.

v" Mayor Seguridad a través de diversas funcionalidades como IPS, inspeccién granular de
paquetes, etc.

2.5.1 Componentes Cisco Viptela SD-WAN

Los componentes principales de esta solucion son: Cisco vManage, Cisco vBond, Cisco vSmart y Cisco
vEdge. A continuacion, se detalla la funcionalidad de cada uno de estos.

Cisco vManage

Hace referencia al plano de administracion o gestion de la SD-WAN, es decir la Interfaz Grafica de
Usuario (GUI) que permite la interaccion directa con los administradores de la red. Este dispositivo se
encarga de recopilar datos de telemetria de red, asi como ejecucion de andlisis y notificaciones sobre
cualquier evento inusual que ocurra en la SD-WAN. Ademas, permite la creacion de templates para
enviar configuraciones e ingenieria de trafico con VPNs a los dispositivos en sucursales, esta
funcionalidad es conocida también como ZTP. Para su implementacion y despliegue puede ser en tres
tipos: on-premise, nube publica o nube de cisco.

Cisco vBond

Hace referencia al plano de orquestacion de la SD-WAN. Este dispositivo es encargado especificamente
del proceso de incorporacién y sincronizacion de nuevos dispositivos a la estructura SD-WAN a través
de métodos de autenticacién e integracion de los vEdge en listas blancas.

Cisco vSmart

Hace referencia al plano de control de la SD-WAN, estos dispositivos son el cerebro la red overlay
encargados del enrutamiento, politicas y seguridad. Los vEdge se conectan con los vSmart, de tal
manera que cumplen un principio similar al de Border Gateway Protocol (BGP) route reflector o el de
enrutadores Dynamic Multipoint VPN, sin embargo, es importante aclarar que no forman parte del plano
de datos a pesar de que se emparejan con los vVEdge.

Cisco vEdge

Hace referencia al plano de datos de la SD-WAN, estan situados en el borde de la WAN con el fin de
establecer toda la estructura de red underlay y overlay. Es importante mencionar que los vEdge se
comunican con los vSmart a través del protocolo Overlay Management (OMP), por lo que a
continuacion se revisa mas a detalle este protocolo. Los VEdge pueden ser plataformas Viptela o
dispositivos Cisco 10S-XE, ya sean fisicos o virtuales.

2.5.2 Overlay Management Protocol (OMP)

Los Cisco vSmart utilizan el protocolo OMP para administrar le red overlay. Los enrutadores vEdge
establecen conexiones seguras permanentes (Datagram Transport Layer Security) con los controladores
vSmart a través de cada medio de transporte disponible (MPLS, Internet, LTE, etc.) para intercambiar

informacion como prefijos, claves e informacion de politicas. Esto se puede visualizar en la Figura 2.9.
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Figura 2.9 Asociacion OMP de los Cisco vEdges
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Fuente: (NetworkAcademy.io, 2021)
OMP anuncia tres tipos de rutas:

1. Rutas OMP (vRouter): pueden ser rutas OSPF (Open Shortest Path First), BGP o cualquier
otra informacion de enrutamiento redistribuida a través de OMP.

2. Rutas TLOC (Transport Locator): son los extremos de la VPN en los routers de borde WAN
que se conectan a la red de transporte. Estan formadas por direccion IP del sistema, color de
enlace y tipo de encapsulacion.

3. Rutas de Servicio: utilizadas para intercambiar servicios como firewall, IPS, optimizacion de

aplicaciones y balanceadores de carga.

2.6 Fortinet SD-WAN

Otra soluciéon de SD-WAN que tiende a ser una de las lideres segin Gartner es la del proveedor
FORTINET, por tal motivo a continuacién se procede a realizar un analisis méas detallado.
La Secure SD-WAN de FORTINET incluye funcionalidades de seguridad como NGFW (Next
Generation Firewall) unificadas con otras como SD-WAN, esto hace que la solucion de FORTINET
corrobore las inconsistencias y dudas respecto a la seguridad de una SD-WAN en comparacién con
MPLS.
Al igual que la solucion de CISCO, esta SD-WAN de FORTINET tiene como objetivo reducir el
CAPEX y OPEX, simplificacion de operaciones y aprovisionamiento y mejorar el rendimiento de la
red sin dejar de lado la seguridad, sino al contrario ofrecer mejores mecanismos de seguridad gracias al
posicionamiento que tienen en el mercado respecto a la linea de dispositivos de seguridad de red.
A continuacion, se describen los principales atributos por las que Secure SD-WAN de FORTINET es
una de las mejores opciones segun el cuadrante de Gartner:

v" Ofrece de manera unificada funcionalidades de seguridad NGFW con inspeccion SSL (Secure

Socket Layer), enrutamiento avanzado, optimizacion WAN, SD-WAN en un Unico dispositivo.

v" Aprovisionamiento de toque cero (ZTP).
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v Disminucién del Costo Total de Propiedad (TCO), es decir hace referencia a los precios de
adquisicion de un servicio, sus dispositivos, licencias y mantenimientos que necesite durante
su tiempo de vida util,

v" Rendimiento mejorado de aplicaciones en la nube debido al eficiente balanceo WAN que
realiza.

v" Administracion centralizada a través de un Unico equipo conocido como FortiManager en
comparacion con la solucion CISCO que utiliza los dispositivos vManage y vSmart para la
gestion y administracion.

2.6.1 Componentes Fortinet Secure SD-WAN

Los componentes principales de esta solucion son: FortiManager, FortiAnalyzer y FortiGate. Es
importante destacar que su interfaz grafica es bastante amigable respecto a otros vendors. A
continuacion, se detalla la funcionalidad de cada uno de estos.

FortiManager

Es el dispositivo encargado de la administracion, gestion y configuracion de distintos equipos de la
marca FORTINET, en este caso especificamente se refiere a FortiGate y FortiAnalyzer. Desde este
equipo se realiza las funciones de ZTP. Ademas, permite la integracion con FortiAnalyzer en el mismo
equipo siempre y cuando la WAN sea basica y no necesite una cantidad alta de recursos para manejar
logs y reporteria.

FortiAnalyzer

Como su nombre lo indica es el encargado del andlisis y monitoreo de la SD-WAN, este permite
desplegar los diferentes logs o registros, asi como la generacion automatizada de reportes e informes de
eventos seguridad, VPNs y escaneo de la red. Puede ser desplegado de manera fisica, virtual y en la
nube.

FortiGate

Este dispositivo integra funciones de red junto con funciones de seguridad y especialmente con la
funcionalidad de SD-WAN, por este motivo es considerado como todo en uno. Es importante mencionar
que este dispositivo es el de borde similar a vEdge en CISCO. Su nivel de seguridad es bastante
Ilamativo ya que ofrece todas las funcionalidades de un Firewall NGFW. Puede ser desplegado en

hardware, virtualizado o en nube como SaaS.
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3 METODOLOGIA

3.1 Arquitectura de la red de estudio: SD-WAN Hibrida

Independientemente del proveedor, existen dos escenarios respecto a la arquitectura de red, uno de ellos
es una SD-WAN Unica para toda la red WAN empresarial, mientras que el otro es una SD-WAN
Hibrida, que se refiere a la integracion de SD-WAN con la infraestructura existente de las empresas,
comunmente siendo MPLS. En este caso, se toma en cuenta la arquitectura de red de una SD-WAN
Hibrida para establecer la comparativa entre los dos fabricantes como FORTINET y CISCO, debido a
que en Ecuador las empresas tienden a mantener su infraestructura por la inversion inicial realizada y
por temas de seguridad tomando en cuenta que envian el trafico critico o confidencial por la red MPLS
y porque esta arquitectura abarca un escenario mas completo para el analisis.

En la Figura 3.1. se puede visualizar un bosquejo general de la arquitectura de la SD-WAN Hibrida a
analizar. Con fines de estudio, se establece en la arquitectura una empresa con su oficina matriz en
GYE, un centro de datos en Quito y una sucursal en Ambato. Es importante mencionar que la SD-WAN
es el punto central de comunicacidn entre todas las oficinas de la empresa. Sin embargo, se aprecia una
infraestructura existente entre UIO - GYE que hace referencia a la red MPLS que se menciond
anteriormente. Adicional, se visualiza una nube de acceso remoto con el objetivo de analizar también
el funcionamiento de VPNs (Virtual Private Network) a través de la SD-WAN. Es importante
mencionar que en la oficina matriz se encuentran los equipos de administracion y gestion de la SD-
WAN, mientras que en las otras oficinas Unicamente los equipos de borde, por ejemplo, un vEdge o un
FortiGate dependiendo del fabricante.

Figura 3.1. Arquitectura de la SD-WAN Hibrida.
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3.2 Conceptos Generales: Politicas, Objetos, Reglas y Seguridad de la SD-WAN

Es importante entender algunos conceptos que son primordiales dentro del funcionamiento de la SD-
WAN previo al andlisis de esta tecnologia desde el punto de vista de los dos fabricantes a comparar.
e Politicas: sirven para definir o establecer los puertos por donde entra y sale el tréafico.
e Objetos: hace referencia a las subredes de origen y destino del tréfico, estas pueden ser IPs
Unicas o subredes declaradas con nombres.
e Reglas: en conjunto con las politicas son las encargadas de definir el comportamiento o
funcionamiento de los enlaces que forman la SD-WAN.
e Seguridad SD-WAN: este término es un tanto variable dependiendo del fabricante ya que
algunos proporcionan mas funcionalidades que otros o a su vez funcionan dentro del mismo

equipo o por separado.

3.3 Funcionamiento de la SD-WAN VIPTELA de CISCO

Para entender con mayor profundidad el funcionamiento de la SD-WAN VIPTELA de CISCO es
importante relacionar los conceptos tedricos dentro de un ambiente practico. Un aspecto importante
para destacar sobre el fabricante es que en su plataforma ofrece laboratorios gratuitos de SD-WAN para
la parte practica; algunos de estos necesitan una reservacion previay la instalacion de la VPN de CISCO
para su desarrollo.

Figura 3.2. Laboratorios SD-WAN de CISCO
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Sin embargo, en este caso, se tomara como ejemplo una SD-WAN ya desarrollada en el emulador EVE-
NG, con el fin de entender su funcionamiento y establecer las diferencias y similitudes respecto al otro

fabricante que se analizard con un emulador diferente.

3.3.1 Software de Emulacion EVE-NG

En primer lugar, es un software de emulacién de red que permite realizar pruebas de concepto (PoC) de
diferentes proveedores. No tiene un cliente por lo que se accede a través de cualquier navegador
reduciendo el consumo de recursos, sin embargo, para su correcto rendimiento en este escenario SD-
WAN es recomendable una méquina con al menos 16 GB en RAM y 256 GB en disco de estado solido.
Su objetivo es brindar a los profesionales de redes la facilidad de emular ambientes de redes previo a
su implementacion para asi poder minimizar errores y ahorrar recursos economicos y de
hardware/software antes del despliegue en campo (Eve-ng.net, 2021).

EVE-NG permite a los ingenieros de T1 auto-entrenarse en marcas como CISCO, Juniper, Checkpoint,
etc. a través de la construccion de redes acorde a los requerimientos y disefio que se planifique. Sus
ventajas son la facilidad, rapido despliegue y mejoramiento de la arquitectura de red en un ambiente

seguro de emulacién sin afectar la red real existente (Eve-ng.net, 2021).

3.3.2 Enrutamiento de SD-WAN VIPTELA DE CISCO

En primer lugar, es importante establecer la diferencia entre la definicién de paquetes de enrutamiento
y paquetes enrutados. Los de enrutamiento hacen referencia a los mensajes que forman la Routing
Information Base (RIB), mientras que los paquetes enrutados se definen como aquellos mensajes
que deben ser enrutados por el equipo, es decir los mensajes de usuario.

Una vez entendido estos conceptos, de manera general el enrutamiento se realiza de la siguiente
forma: los paquetes de enrutamiento son enviados desde los vEdges o equipos de borde hacia el
plano de control, mientras que los paquetes enrutados se envian tinicamente entre los vEdges, lo
que permite tener una conectividad de extremo a extremos entre sedes o sede-matriz, toda esta
comunicacion a nivel WAN ya que la LAN esta detras de los equipos de borde (Salazar, 2021).

Figura 3.3. Enrutamiento de CISCO SD-WAN
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3.3.3 Seleccion del mejor camino usando OMP
Es importante mencionar como realiza la seleccion dinamica del mejor camino este fabricante ya que a
diferencia de FORTINET vy otros fabricantes lo realiza con OMP, protocolo que fue descrito
anteriormente en la fase tedrica.
OMP es el encargado de escoger el mejor camino a los diferentes destinos, sin embargo, las rutas OMP
pasan a la tabla de enrutamiento de un vEdge siempre y cuando su TLOC o siguiente salto sea valido,
es decir exista una comunicacion bidireccional. Una vez que los vEdge anuncian todas las rutas OMP
al plano de control o vSmarts, estos son los encargados de definir el mejor camino basado en diferentes
politicas de enrutamiento (Latencia, Ancho de banda, Pérdida de paquetes, etc.) y enviar esta
informacidn al resto de vEdges (Salazar, 2021).
Existen diferentes parametros o métricas para determinar la mejor ruta OMP, como, por ejemplo:

» Existencia de una ruta OMP vélida, es decir si existe un TLOC vélido.

» Ruta OMP originada locamente desde un vEdge que aprendida por el vSmart.

» Distancia Administrativa mas baja.

» Preferir el origen de la rutade acuerdo con el siguiente orden: Directamente conectadas,

estaticas, eBGP, EIGRP, OSPF. iBGP.

3.3.4 Seguridad de la SD-WAN
Independientemente del fabricante, es muy importante tener en cuenta la seguridad en la
implementacion de una SD-WAN ya que, al utilizar la infraestructura pablica de internet como medio
de transporte, existe mayor nimero de ataques de piratas cibernéticos, asi como diferentes intentos de
vulnerar la seguridad para fines mal intencionados. Por esta razon, Cisco como tal permite a través de
vManage desplegar politicas de seguridad de diferentes tipos como:

o Firewall: permitir, bloquear o monitorea los paguetes basados en tipo de protocolo o puertos.

Figura 3.4. Politica de Firewall
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Fuente: (RAYKA, 2021)
e Prevencion de Intrusos (IP): hace una inspeccion o deteccion previa al ingreso de paquetes,

la deteccidn conlleva mayor procesamiento ya que hace un analisis mas profundo.
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Figura 3.5. Politica de Prevencion de Intrusos.
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e Filtrado de URL.: permite o bloguea paginas web por categorias o por su reputacién del nivel
de riesgo. Pueden también configurar paginas web especificas en listas negras o blancas.
Figura 3.6. Politica de Filtrado de URL
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e Desencriptado TLS/SSL (Transport Layer Security/Secure Socket Layer): para esto es
necesario generar y activar los certificados propios de CISCO o externos en cada uno de los
dispositivos que componen la SD-WAN Viptela de CISCO.

Figura 3.7. Politica de Desencriptado TLS
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e Proteccion avanzada de malware: bloquea los malware comunes y mas conocidos.
e Seguridad DNS: predecir dominios mal intencionados y neutralizar amenazas ocultas en
tineles DNS.

Cisco SD-WAN define como zonas a enlaces SD-WAN u otros VPN site-to-site las cuales se puede ir
personalizando o afiadiendo politicas de seguridad de acuerdo con el tipo de trafico que manejen dichas
zonas.
Con la finalidad de mantener la encriptacion, autenticacion, y control de acceso extremo, Viptela
adiciona a su seguridad la plataforma o solucion Secure Extensible Network (SEN), basado en el uso
de llaves publicas-privadas, las mismas que se encuentran en el plano de control. Ademas, es importante
mencionar que los tdneles de comunicacidn entre los dispositivos de borde o VEdges estan protegidos
por Internet Protocol Security (IPSec) al igual que los enlaces de la red de transporte (Salazar, 2021).
3.3.5 Monitoreo y Analisis
Otra funcionalidad o caracteristica importante dentro del funcionamiento de la solucion SDWAN
Viptela es su capacidad de monitoreo y andlisis de infraestructura. Por ejemplo, en la Figura 3.8. se
puede visualizar la interfaz grafica que presenta vManage para tener una visualizacién completa de toda
la red y sus componentes (Salazar, 2021).

Figura 3.8. Monitoreo de la red y sus componentes.
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Fuente: (Salazar, 2021)

Adicionalmente, permite monitorear y tener un reporte o dashboard de diferentes tipos de eventos,
alarmas, logs, y también un monitoreo de todos los eventos respecto a las politicas de seguridad
mencionadas anteriormente. En la Figura 3.9. por ejemplo, se puede visualizar el trafico generado por
cada interfaz y ademas se visualiza las pestafias de monitoreo de seguridad de las politicas previamente
aplicadas a ciertas zonas.

La funcionalidad de monitoreo presenta una interfaz bastante amigable, inclusive permite visualizar
cada uno de los eventos que ocurren dentro de la red con toda la informacion detallada del hostname,
IP y el usuario y motivo del evento. Para ello, en la Figura 3.10. se muestra un ejemplo de los eventos

de Login y Logout de la sesion de los equipos VEdge y Vmanage con la informacion mencionada
anteriormente.
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Figura 3.9. Monitoreo de Tréfico y Seguridad
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3.3.6 Control y Administracion de la SD-WAN

Respecto al control de la SDWAN Viptela es importante recalcar que el cerebro o plano del control es
el vSmart encargado del enrutamiento inteligente y seleccion de los mejores caminos utilizando OMP.
Sin embargo, la administracion y manejo se realiza desde vManage ya que es la GUI que interactla
directamente con los administradores de red. Por lo tanto, desde vManage se monitorea y administra
toda la red incluso se puede generar templates y desplegarlos a través de este, con el fin de cumplir la
funcionalidad ZTP.

Ademaés, vManage permite mejorar la experiencia de administracion/telemetria a través de APIs tipo
REST que establecen la interfaz entre la red SDWAN y el manejo de esta con la finalidad de lograr los
empresariales planteados (Salazar, 2021).

3.3.6.1 Conexion de vEdge a la solucién Viptela o vManage

Existen diferentes maneras de agregar un vEdge a un vManage, una de ellas puede ser a través de
certificados externos u otra a través de una Smart Account de Cisco. De este modo se adjunta el ANEXO
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A (Moisa J. 2019), que es un manual de interconexion de los vVEdge con la cuenta de CISCO en caso de
que lo requiera. La segunda forma y la mas recomendada es a través de EVE-NG, para esto de igual
forma se adjunta el enlace de una Implementacion completa de SDWAN CISCO, el cual contiene un
video bastante claro de como realizar un laboratorio de emulacion paso a paso, realizado por PyNet
Labs en el 2021:

https://www.youtube.com/watch?v=PDxK2qlL_rQ&t=3936s

3.4 Funcionamiento de la Secure SD-WAN de FORTINET

Al igual que con el fabricante anterior para entender el funcionamiento de la SD-WAN de FORTINET
es necesario combinar la teoria con un ambiente practico. Para ello se analizard una emulacion de SD-
WAN de FORTINET ya desarrollada en el software de emulacion GNS3.

3.4.1 Software de Emulacion GNS3

GNS3 es un software que permite a los administradores de red emular, configurar, probar y solucionar
problemas de redes ya sea virtuales o reales. Es importante mencionar que es un software gratuito de
cadigo abierto por lo que cuenta con una gran comunidad que apoya a su desarrollo y soporte. Hay que
tomar en cuenta que la emulacion de SD-WAN es un escenario de redes avanzado por lo que se utiliza
la opcion de VM GNS3, que se trata del uso de VMware Workstation para ejecutar localmente la
maquina virtual de GNS3 en la PC, esta puede ser descargada directamente de su pagina web oficial.
(gns3.com, 2021).

De la misma manera que con EVE-NG, es recomendable una maquina con al menos 16 Gb en RAM y
256 Gb en SSD ya que el programa se ejecuta acorde al rendimiento del hardware de la PC. Este
software permite emular imagenes de diferentes fabricantes a través de sus diferentes herramientas
como Dynamips, Qemu, entre otros. Para este caso, la emulacion ya desarrollada hace uso de
dispositivos de la marca FORTINET con sus I1SO descargadas de la pagina oficial del fabricante.

El objetivo principal de este software es permitir a los Ingenieros de red emular entornos de red
avanzados con el fin de minimizar errores y ahorrar recursos previos a una implementacion. Inclusive,
permite a los ingenieros prepararse para certificaciones a futuro de cualquier tipo ya que tiene

compatibilidad con diversos fabricantes.

3.4.2 Objetos y Politicas en la SDWAN de FORTINET

En primera instancia, estan los objetos que permiten identificar y diferenciar las distintas subredes,
rango de IPs, VPN, incluso ciertas PCs o direcciones web especificas. Es muy importante previamente
configurar los objetos para facilitar la configuracién y entendimiento al administrador de la red.

En la Figura 3.11. por ejemplo, se visualiza un conjunto de objetos configurados para una SD-WAN,
estos son de tipo subred, IP especifica y uno de rango de IPs de VPN, los mismos que se utilizan dentro

de la configuracion de las politicas.
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https://www.youtube.com/watch?v=PDxK2qIL_rQ&t=3936s

Figura 3.11. Objetos de una SD-WAN de FORTINET
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B FIREWALL_AUTH_PORTAL ADDRESS Subnet  0.0.0.0/0 O Hidden ©
D HO_Subnet Subnet  10.10.1.0/24 @ visible 11
B MPLS Metwork Subnet  172.16.5.0/24 @ visible 2
& MPLSRedundancy Subnet  172.16.1.0/30 & visible 2
I8 s5LvPM_TUNMEL_ADDR1 IPRange 10.212.134.200-10.212.134.210 /) SSLVPMtunnel.. @ Visible 3
SRV Subnet  172.16.2.0/24 @ Visible 2
B webterm1 Subnet  10.10.1.10/32 @ visible 1
o all Subnet  0.0.0.0/0 @ visible &

Fuente: (L6pez, 2020)
Una vez que ya se tiene agregado los enlaces de la SD-WAN, gue Gnicamente son configuraciones de
direccionamiento y enrutamiento para salir a Internet, sin embargo, ain no se puede navegar en Internet
ya gue son las politicas de la SD-WAN las que van a definir desde y hacia donde sale el trafico. Estas
politicas cumplen un papel crucial dentro de la SD-WAN ya que adicional a lo mencionado, también
aqui se agregan los diferentes tipos de seguridad que se detalla en la seccién 3.4.4.
En la Figura 3.12. se muestra un ejemplo de politicas de una Sede Principal de la SD-WAN, basta
explicar algunas de ellas para entender su funcionamiento. Por ejemplo, la politica “To_DC” permite la
salida de todo el trafico desde la LAN de la sede principal (HQ) hacia el Data Center (DC) y la sucursal
(BO) através de las interfaces de LAN (port6) y SD-WAN (enlaces de internet). La politica de “Internet
Access” a su vez permite la salida del trafico desde la Sede Principal (HQ), Data Center (DC), Red
MPLS hacia cualquier destino (all), que de manera implicita es la salida a Internet. Una politica también
importante de ver su funcionamiento es la de “SSL-VPN ” que corresponde a un tinel o VPN tipo Secure
Socket Layer, que permite la salida del trafico de todos los usuarios dentro del grupo PortalWeb_Users
hacia la sede Principal. La politica “Implicit Deny” es la que viene por defecto y niega todo el tréfico,
por tal motivo las politicas mantienen un orden de prioridad de ejecucion desde arriba hacia abajo, es
decir que las politicas se ejecutan en el siguiente orden To_DC, From_DC, InternetAccess, etc. y al
final la Implicit Deny.
Aqui termina el anélisis del funcionamiento de las politicas, sin embargo, en esta configuracién también
se adiciona todos los tipos de seguridad que se quiera personalizar a cada politica, si se analiza
profundamente por ejemplo la politica de “InternetAccess ” debe tener configurado la mayor seguridad
posible que se vera posteriormente.
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Figura 3.12. Politicas de una SD-WAN (Sede Principal)

Name

To DC

From_DC

InternetAccess

InterOffice Traffic_BO_DC

SSL-VPN

Implicit Deny

From

[l LAN (porté)

@ SD-WAN

[ LAN (port6)
@ SD-WAN

@ SD-WAN

@ SSL-VPN tunnel

To

@ SD-WAN

[# LAN (porté)

@ SD-WAN

@ SD-WAN

[® LAN (porté)

O any

Source

& HQ Subnet

& DC_Subnet

& MPLS Redundancy
& VPN

& BO_Subnet

& MPLS Network

& HQ Subnet

& DC_Subnet

& MPLS Network
& MPLS Redundancy

= BO Subnet

= VPN

& DC_Subnet

& MPLS Redundancy
& MPLS Network

SSLVPN_TUNNEL_ADDR1

= PortalWeb_Users

Fuente: (L6pez, 2020)

3.4.3 Seleccion del mejor camino usando reglas de la SDWAN

A diferencia de la SD-WAN de Viptela, la seleccion dindmica de la mejor ruta en FORTINET se realiza
a través del uso de reglas (no utiliza OMP) que permiten realizar la toma de decisiones de enrutamiento
de manera automatica basada en parametros como latencia, ancho de banda, pérdida de paquetes, etc.
Estas reglas son las que proporcionan inteligencia a la red, por lo que cumplen un papel importante en
la SD-WAN al ser una caracteristica fundamental del concepto de esta de solucién (Lopez, 2020).

En la Figura 3.13. se puede visualizar un ejemplo de las reglas definidas en una SD-WAN de
FORTINET basada en la arquitectura mencionada anteriormente de una sede principal, centro de datos

y una sucursal, para este caso se muestran las reglas de la sede principal.
Figura 3.13. Reglas de la Sede Principal de la SD-WAN

ID

Name

[ 1rvd ©

To-DC

To-BO

InternetAccess

= Implicit €

Es importante explicar una de estas reglas para comprender claramente su funcionamiento, en primer

lugar, al igual que en las politicas mantienen prioridad en el orden de ejecucién de arriba hacia abajo.

sd-wan

Fuente: (L6pez, 2020)
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Por ejemplo, la regla “To-DC” indica que el trafico que sale de la sede principal y la sucursal hacia el
centro de datos puede tomar cualquiera de las rutas disponibles ya sea el tinel ToDC o la de MPLS, esta
eleccion la realiza la SD-WAN de manera automatica basado en el parametro configurado de latencia.
Laregla “To-BO ” funciona de manera similar, sin embargo, la regla “InternetAccess” se diferencia por
el pardmetro SLA que hace referencia a un Service-level Agreement de tal manera que si este no se
cumple en algun enlace ocupa cualquiera de los otros enlaces SD-WAN (WAN1, WAN2, WAN3) que
mantenga un mejor SLA, adicional se puede configurar un balanceo de carga en caso de que exista una
sobrecarga de trafico sobre uno o dos enlaces. Es asi como estan funcionando las reglas de la SD-WAN
que realizan los cambios en tiempo real de cada una de las rutas hacia la mejor basada en los parametros
mencionados, cabe recalcar que estos cambios no afectan o son imperceptibles para el usuario final,

demostrando asi la inteligencia de la SD-WAN.

3.4.4 Seguridad de la SD-WAN

La seguridad en la SD-WAN como se menciond anteriormente es de gran importancia. Por tal motivo,
el fabricante FORTINET despliega un nivel bastante avanzado y profundo de seguridad, ya que es una
empresa que ha logrado posicionarse como una de las mejores en temas de seguridad de redes y datos.
Sin embargo, ahora también se esta abriendo caminos al area de networking, un ejemplo de ello es la
SD-WAN vy los diferentes equipos a nivel LAN como FortiSwitch, APs, etc.

Secure SD-WAN de FORTINET es una solucién gue incorpora las funcionalidades de SD-WAN junto
con la seguridad Next Generation Firewall (NGFW), por no decir la Gnica (Fortinet, 2021). Permite
desplegar diferentes perfiles o politicas de seguridad como se detalla a continuacion, sin embargo, al
igual que con Viptela para la mayoria de ellos es indispensable el uso de un certificado propio del
fabricante (viene por defecto en el equipo) o alguno externo (Docs.fortinet.com, 2020).

e Inspeccidn de Tréfico: ofrece dos tipos de inspeccion de trafico, una basada en flujo y otra
basada en proxy. La primera ofrece un mejor rendimiento y menores tiempos de respuesta ya
gue los paquetes son inspeccionados a medida que pasan por el FortiGate, mientras que el
segundo tiene un analisis mas profundo en un buffer temporal ofreciendo mayor seguridad y
proteccion contra amenazas (Docs.fortinet.com, 2020). Por defecto es configurado basado en
flujo, esto ya depende del modelo de negocio o del administrador de la red. En la Figura 3.14.
se visualiza un esquema del funcionamiento de cada uno de estos flujos.

Figura 3.14. Tipos de Inspeccion de FortiGate.

FLOW-BASED PROXY-BASED
Client FortiGate Server Client FortiGate Server
1 | 1
1 1 1 SYN
: SN : A SYN-ACK
1 1 [} ACK
; : SYN-ACK : SYN
[ ACK ! F SYN-ACK
f T L) ACK
1 1 1
] ] 1
] 1 1

Fuente: (Docs.fortinet.com, 2020)
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Antivirus: este perfil se encarga de bloquear o monitorear virus, protocolos sospechosos y
malwares a nivel WAN, este tipo de seguridad no reemplaza el virus de computadoras de la
LAN, sino que las complementa. En la Figura 3.15. se visualiza un ejemplo de una politica de
Antivirus, la cual se encarga de bloguear todo tipo de malware y virus e inspeccionar los
protocolos como SMTP, POP3, FTP, etc.

Figura 3.15. Politica de seguridad de Antivirus

Edit AntiVirus Profile

MName default

Comments | Scanfiles and blockviruses. | s

Detect Viruses Manitor

Inspected Protocals

HTTP @O
SMTP @O
pop3 @O
IMAP @D
MAPL @O
FTP O
CIFs @©

APT Protection Options

Content Disarm and Recanstruction e
Treat Windows Executables in Email Attachments as Viruses @O

Include Mobile Malware Protection [ &

Fuente: (L6pez, 2020)
Control de aplicaciones: como su nombre lo indica se encarga de monitorear, bloquear o
permitir el tréfico de aplicaciones definidas por el ingeniero de red. Puede definirse sobre
aplicaciones puntuales 0 a su vez por categorias. En la Figura 3.16. se muestra un ejemplo de
una politica de control de aplicaciones, en la que se bloguea aplicaciones desconocidas y se
monitorea todo el resto de las categorias como acceso remoto, redes sociales, VolP, etc.

Figura 3.16. Politica de Control de Aplicaciones

Edit Application Sensor
Categories

* AllCategories

@ - Business {179. O 6)

C

» Cloud.IT {31)

@ - Collaboration {293. £36) @ - Email (87, &12)

&+ Game (124) @+ General Interest (241, £ 9)
@ - Mobile (3) @+ Network Service (332)

@ - P2pP (85) @ - Proxy (106)

@ - RemoteAccess (91) @ - SocialMedia (150, &31)
@+ Storage Backup (296, £&516) @+ Update {48)

@+ Video/Audio (206, O13) @+ VolIP (31)

@+ Web Client (18] @ + Unknown Applications
Options

Block applications detected on non-default ports @ (B
Allow and Log DNS Traffic o

Quic © Allow m
Fuente: (L6pez, 2020)
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3.45

Sistema de Prevencion de Intrusos (IPS): evita los ataques mas comunes de Internet, asi como

las conexiones a sitios Botnet. También permite controlar los ataques de Denegacion de

Servicios (DoS) que saturan los recursos de los equipos con peticiones falsas. En la Figura 3.17.

por ejemplo, se visualiza una politica de DoS sobre todo el trafico de entrada a la sede principal,

de tal manera que se configura los umbrales maximos de sesiones a nivel de capa 3y 4.
Figura 3.17. Politica de DoS

Edit Do5 Policy

Incoming Interface [® waN1 (port1) v
Source Address Hal ®
+
Destination Address | & HQ_Subnet E]
+
Services AL x
+
L3 Anomalies
Name @ status | @ Logging | | Pass WIS Action Threshald
ip_src_session [ &) [ @] Pass 5000
ip_dst_session [ 8] O Pass 5000
L4 Anomalies
Mame (B Status | (O Logging | | Pass | Block | Action Threshold
tcp_syn_flood O O Pass 100

tcp_port_scan [ o] [ & Pass 50

Fuente: (L6pez, 2020)
Firewall de aplicaciones web: esta politica es la encargada de proteger a los servidores que
ejecutan aplicaciones web como el servidor de correo, banner, biblioteca, etc. que generalmente
se encuentran dentro del centro de datos.
Filtro web, DNS y de e-mail: como su nombre lo indica se encarga del filtrado de paquetes a
nivel de DNS, e-mail y web.
Grupos de aplicacion: es un tipo de control que permite limitar el uso del ancho de banda.

Funciona para definir grupos VIP y establecer diferentes usos de ancho de banda.

Monitoreo y Analisis (FortiAnalyzer)

La GUI de monitoreo de este fabricante es bastante amigable con el usuario y esta relacionado

estrechamente con la Calidad de Servicio (QoS). Permite realizar la supervision de los enlaces que

forman la SD-WAN a través de sefiales de sondeo enviadas a un servidor en el destino. Para entender

mejor su funcionamiento en la Figura 3.18. se visualiza que el protocolo para sondear los paquetes es a

través de PING, es necesario configurar la IP de un servidor en el destino y a su vez los enlaces que se

desea monitorear basado en los siguientes pardmetros de QoS: intervalo de revision, nimero de paguetes

o0 sesiones fallidas antes de declarar los enlaces inhabilitados, nimero de paquetes o sesiones fallidas

antes de declarar los enlaces habilitados. Una vez configurados en la Figura 3.19. se muestran todas las

rutas a monitorear con diferentes destinos de tal manera que la flecha roja muestra que el trafico no esta

pasando por ese enlace sino porque el que muestra una flecha verde hacia arriba.
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Figura 3.18. Configuracion de monitoreo de enlaces
Edit Performance SLA

Mame QoS
Protocol [ pinz TIREG
Server 10.10.3.254
+]
Participants [ MPLS Redundante (port5) x
[ MPLS (port7) x
= ToNYC x
+
Enable probe packets @O
SLA Targets
© Add Target
Link Status
Check interval 500 ms
Failures before inactive @ 5
Restore link after 5 check(s)
Actions when Inactive
Update static route @ @O
Fuente: (L6pez, 2020)
Figura 3.19. Enlaces monitoreados
Mame = ¥ | Detect Server Packet Loss Latency Jitter
QoS5 10.10.3.254 MPLS Redundante (port5):@  MPLS Redundante [port5):&) MPLS Redundante (port5): @
MPLS (port 7). MPLS (port7): & MPLS (port7):©
ToNYC:© ToNYC:© ToNYC:©
QoSInternet 8.8.8.8 WANT (portl): @ WAN1T (portl): @ WANT (portl): &
WANZ (port2): @ WAN2 (port2): @ WAN2 (port2): @
WAN3 (port3):© WAN3 (port3):© WAN3 (port3):©
QoSMPLS 10.10.2.100 MPLS Redundante (port5):€® MPLS Redundante (port5):€) MPLS Redundante (port5): @
MPLS (port7): D MPLS (port7): & MPLS (port7): O
ToDC:@ ToDC:© ToDC:D

Fuente: (L6pez, 2020)
Es importante mencionar que adicional a este monitoreo estan disponibles todas las funcionalidades de
analisis mas profundo que ofrece el equipo FortiAnalyzer, este puede funcionar de manera
independiente 0 a su vez dentro del propio equipo de control y Administracion FortiManager, en casos
de que se necesite gran cantidad de recursos para andlisis, reporteria y generacion de informes
(automaético) se recomienda utilizar los equipos independientes. En esta emulacion ya desarrollada
funciona dentro de FortiManager. Por ejemplo, en la Figura 3.20, 3.21 y 3.22 se muestra un ejemplo de
la ejecucion de los diferentes tipos de anélisis como: trafico, aplicaciones, logs de autenticacion, etc.,

de los cuales se subdividen varios niveles y opciones de monitoreo de estas categorias.
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Figura 3.20. Andlisis del trafico

SOC v | FortiView Monitors ROl SR (] 1 admin v
May 11 2020 - May 12 way
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Fuente: (L6pez, 2020)
Figura 3.21. Anélisis de aplicaciones
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Fuente: (L6pez, 2020)
Figura 3.22. Analisis de Autenticacion

Failed Authentication Attempts

- # of Falled Attempts

0 - v T v
May 05 17:00 May 06 17:00 May 07 17:00 May 08 17:00 May 09 17:00 May 10 17;00 May 11 17:00

" User (Source IP) Login Type Interface/Tunnel Name v# of Failed Attempts
1 admin (192,168.1.20) SSL-VPN 1
2 ping 8.8.8.8 (console) Admin console 1

Fuente: (Lopez, 2020)
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3.4.6 Control y Administracion de la SD-WAN (FortiManager)

En el caso de Secure SD-WAN de FORTINET el control y administracion se realiza desde el equipo
FortiManager, de tal manera que este es el encargado de desplegar politicas, reglas, VPNs de manera
centralizada hacia cualquier sucursal u centro de datos ya gque para la emulacion que se esta analizando
este equipo de control se encuentra en la sede principal. Al igual que la SD-WAN de Cisco permite la
creacion de templates para configurar politicas e implementarlas en nuevas sucursales
auotmaiticament4e a través de la funcionalidad ZTP. Se puede decir que es el cerebro de la SD-WAN
en un unico dispositivo (en Cisco es vSmart y vManage) tanto para el control e inclusive el analisis en
caso de que se utilice FortiAnalyzer en el mismo equipo como se menciond con anterioridad.

En la Figura 3.23. por ejemplo, se puede visualizar la GUI de administracion de FortiManager una vez
agregados los FortiGates de la sede principal (HQ), centro de datos (DC) y sucursal (BO), desde ese
panel se tiene diferentes funcionalidades que se despliegan en los equipos especificos o en todos.

Figura 3.23. Centro de Control y Administracién FortiManager

Device Manager v | Device & Groups Firmware License Provisioning Templates Scripts SD-WAN

\ 0 Devices 0 Devices
B Device Config Policy Packagt

15~
Policy Package Status

@ Add Device 8B Device Groupv  Install Wizard X Tools v 2 Table View v

- [+ ] 3 Devices 0 Devices
ao Total Connection D¢

[# Edit & Delete 31 Import Policy & Install v $ More v
O ADevice Name Config Status

3 |

Firmware Version

O #BO-FortiGate + Synchronized v BO-FortiGate FortiGate 6.2.2,build1010 (GA)
0O #DC-FortiGate v Synchronized v DC-FortiGate FortiGate 6.2.2,build1010 (GA)
O #HQ-FortiGate v Synchronized v HQ-FortiGate FortiGate 6.2.2,build1010 (GA)

Fuente: (Lopez, 2020)
3.4.6.1 Conexion de FortiGates a FortiManager en la Secure SD-WAN
En este caso el proceso de agregacion de los equipos de borde al controlador FortiManager es sencillo,
ya que se lo realizar agregando el modelo y serial del dispositivo o a su vez el mismo FortiManager
descubre los dispositivos de borde y los agrega a través de la IP, el usuario y contrasefia como se muestra
en la Figura 3.24.
Figura 3.24. Conexion de FortiManager con FortiGates

+
Add Device

@®Discover () Add Model Device

Device will be probed using a provided IP address and credentials to
determine model type and other important information

vord @|

Fuente: (L6pez, 2020)
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4 ANALISIS Y DISCUSION DE RESULTADOS

Una vez analizado el concepto de SD-WAN, SD-WAN Hibrida y todos los subtemas que este conlleva
de manera tedrica, fue menester detallar su funcionamiento de manera practica a través de emulaciones
ya realizadas para entender y relacionar todas estas caracteristicas de la SD-WAN, inclusive se utiliz6
dos fabricantes diferentes que tienen buenas referencias respecto a esta solucion.

De esta manera, en este ultimo capitulo se procede al debate de los resultados, ventajas, desafios que
cada uno de los fabricantes ofrece para asi establecer una comparativa entre ellos, con el fin de visualizar
la factibilidad de su configuracion como infraestructura overlay en las empresas, tomando en cuenta
gue cada una puede ser mejor dependiendo del modelo de negocio.

A continuacién, se establece una comparacion de cada funcionalidad en comun entre los fabricantes
estudiados anteriormente y a su vez aquellas que no las tiene el uno u otro fabricante para saber cual de

estas soluciones genera menor impacto en caso de no tener una de estas.

4.1 Multi-Transporte

Una caracteristica primordial de SD-WAN es la de controlar o permitir mdltiples rutas de transporte a
nivel WAN, en este caso ambos fabricantes tanto CISCO como FORTINET permiten utilizar ya sea los
enlaces de la SD-WAN, tuneles IPsec o a su vez la infraestructura MPLS existente en caso de ser una
SD-WAN Hibrida. Esto se puede comprobar a través de un ping desde la sede a cualquier sucursal y
simular una caida de cualquiera de los enlaces y visualizar que el trafico utiliza otra red de transporte
como MPLS, LTE. etc. Esta funcionalidad Unicamente se difiere en la interfaz grafica de usuario en
cada fabricante, sin embargo, dentro del analisis de factibilidad de implementaciéon de SD-WAN como

configuracion overlay en una organizacion.

4.2  Seleccion dinamica de ruta

Esta caracteristica como se detalld anteriormente de igual forma se cumple en los dos fabricantes, sin
embargo, aqui si difieren en su funcionamiento, por ejemplo, CISCO utiliza OMP para realizar este
proceso mientras que FORTINET lo realiza a través de reglas que funcionan en conjunto con las
politicas. Por este motivo, esta funcionalidad es un segundo detonante para optar por una SD-WAN,
cabe mencionar que desde el punto de vista del autor de esta tesis la GUI de esta funcionalidad es méas
amigable la de FORTINET que la de CISCO.

4.3 Seguridad de la SD-WAN

Respecto a la seguridad si existe cierta diferencia entre el uno y otro fabricante, en este caso FORTINET
toma la delantera por el hecho de que su potencial como empresa esta radicado en seguridad de redes,
es decir ya mantenian un mercado bastante estable en equipos como firewalls. Por este motivo, dispone
de més perfiles de seguridad que CISCO como los mencionados en el capitulo anterior, sin embargo,

CISCO también mantiene varias politicas indispensables de seguridad. Un plus importante de

48



FORTINET en este aspecto es que mantenia tanto la seguridad NGFW como las funcionalidades de
SD-WAN en un unico dispositivo por lo que la administracion y gestion se facilita.

4.4 Tuaneles IPsec
Respecto a los tlneles IPsec de la red overlay es una funcionalidad que mantienen los dos fabricantes.
En este punto no difieren, ya que es parte de la SD-WAN como tal garantizar encriptacion y cifrado de
los paquetes en la red superpuesta o tunelizacion para protegerlo de Internet, ya que como se menciono
una ventaja de esta solucion es que usa la infraestructura publica de Internet que si bien es cierto abarata
costos, aumenta disponibilidad, pero asi mismo requiere un protocolo de encapsulacion del trafico al
ser expuesto a mayor nimero de ataques.
Por ejemplo, en la Figura 3.25. se puede visualizar el protocolo de encapsulacion de seguridad del
trafico (ESP) que corrobora la seguridad de IPsec, encargado de cifrar y proteger el trafico. Esta es una
captura de paquetes realizada a través de wireshark de una emulacion SD-WAN con tlneles IPsec.
Figura 4.1. Comprobacion del protocolo IPsec a través de Wireshark

Frame 3@1: 126 bytes on wire (1888 bits), 126 bytes captured (1883 bits) on interface @
Ethernet II, Src: @c:30@:96:8c:15:08 (@c:38:96:8c:15:80), Dst: ca:01:04:a1:00:1d (ca:@1:84:31:00:1d)
% Ipternet Protocol Version 4, Src: 18.200.1.1, Dst: 18.288.7.1
@lee .... = Version: 4
. 8181 = Header Length: 2@ bytes (5)

Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 112

Identification: @x916f (37231)

Flags: @x@oes

...0 0200 6eER DBBB = Fragment offset: @

Time to live: 63

Protocol: Encap Security Payload (58)

Header checksum: @xccSb [validation disabled]

[Header checksum status: Unverified)]

Source: 1@.208.1.1

Destination: 18.20@.7.1
Encapsulating Security Payload

Fuente: (L6pez, 2020)
Es importante mencionar que FORTINET para el acceso remoto ofrece también una VPN tipo Secure
Socket Layer (SSL), que ofrece mayor facilidad al usuario final de acceso (configuracién) a través de
la VPN a los servicios de la sede principal a diferencia de la VPN IPsec que requiere un conocimiento

mayor para que el usuario final pueda configurarlo.

4.5 Monitoreo y Analisis

Esta funcionalidad presenta bastante similitud entre los dos fabricantes, inclusive el monitoreo y anélisis
tanto en CISCO como FORTINET se lo puede realizar a través del dispositivo de administracion, ya
sea VManage o FortiManager respectivamente. Esta es una gran ventaja ya que permite monitorear la
QoS de los enlaces para que en funcidn de eso se realice la seleccién dindmica de ruta. Adicional,
presentan una GUI bastante amigable para realizar el analisis exhaustivo de cada uno de los eventos,
logs, amenazas, etc., lo que facilita la deteccion y prevencion de varias amenazas. Se puede decir que

la Unica diferencia es que en el caso de FORTINET debido a que presenta mayores seguridades por el

49



NGFW, se puede analizar mas aspectos o perfiles de seguridad configurados en la SD-WAN.

4.6 Control Centralizado

El control centralizado, asi como funciones ZTP, templates, etc. esta presente en los dos fabricantes,
pero si difiere en lo siguiente, por ejemplo, CISCO maneja dos dispositivos para el control y
administracion de la red, como vSmart que es el cerebro de la red y vManage que es el dispositivo que
interactla directamente con el usuario para la gestion centralizada, por su parte en FORTINET el
cerebro y dispositivo de administracion esta en un nico dispositivo llamado vManage. Es importante
recalcar este aspecto ya que desde mi punto de vista tener todo en un Unico dispositivo facilita la
comprension del funcionamiento y administracion de la red, por el contrario, CISCO necesita
configuraciones adicionales y mayor investigacion sobre el funcionamiento de vSmart para su
implementacion. Sin embargo, esta funcionalidad es primordial para dar el paso hacia la SD-WAN

dentro de una organizacion por todos los aspectos mencionados anteriormente.

4.7 Reduccién de Costos

El ahorro de costos es un punto bastante considerable que la SD-WAN tiene a su favor y que es de
hecho muy decisivo para la mayoria de las organizaciones. En este caso, no se puede definir un valor
exacto tanto del uno como del otro fabricante ya que el costo de los equipos va variando de acuerdo con
los escenarios existentes, es decir mientras son organizaciones de mayor escala, mayor nimero de
sucursales o mayor numero de licencias, el valor se va incrementando. De este modo, se puede entender
que CISCO y FORTINET son soluciones que no van a tener gran variacion en el costo, sin embargo, lo
realmente importante es el ahorro que representa esta solucion respecto a otras soluciones WAN
existentes que aproximadamente es de un 35% al utilizar la infraestructura publica de Internet, sin

afectacion a su rendimiento.

4.8 Comparativa de SD-WAN Viptela de CISCO vs SDWAN FORTINET
Tabla 4.1. Comparacion de CISCO vs FORTINET (SD-WAN)

CISCO VIPTELA FORTINET

Multi-Transporte S Si
Seleccion Dindmica de Ruta Sl Sl
Application Specific NO Si
Integrated Circuit (ASIC)

NGFW Sl Sl
IPsecy SSL Sl Si
Disponibilidad S SI
Multiplataforma

Administracion y Gestion Sl Sl
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Centralizada
SD-Access/SD-Branch Sl Sl
Segura
Self Healing (Auto- Sl Sl
recuperacion)
Costo (TCO por Mbps Desconocido $4
protegido)

Fuente: (Fortinet, 2021)

4.9 Escenarios de Implementacion

Posteriormente a los resultados, se puede definir a las dos soluciones como validas para su
implementacion en varias organizaciones, ya que ofrecen varios beneficios. Sin embargo, tanto la una
como la otra va a ser la solucién méas adecuada dependiendo del escenario o modelo de negocio. Por
esta razon, se menciona ciertos ejemplos de los escenarios para los cuales es mas eficiente usar
FORTINET y para cuales CISCO.

4.9.1 Escenario |

Es l6gico que un escenario adecuado para usar ya sea FORTINET o CISCO va a depender mucho del
fabricante ya existente en la organizacién, por ejemplo, si en la red tienen equipos como switches,
Access Points, Firewall y otros equipos de red de la marca CISCO, obviamente es mas adecuado optar
por la solucion de Viptela, ya que se puede aprovechar de mejor manera la compatibilidad y
funcionalidad de todos los equipos en conjunto. Lo mismo ocurre si se tiene FortiSwitch, FortiAPs,

FortiGates, etc., van a funcionar de manera mas eficiente que al mezclar equipos de distintas marcas.

4.9.2 Escenario Il

Este escenario es un tanto subjetivo ya que depende mucho del punto de vista de cada uno. Pero acorde
a la tesis desarrollada en el caso de que la organizacion tenga un enfoque bastante avanzado en el area
de routing & switching puede ser mas adecuado utilizar la solucién de Viptela tomando en cuenta que
tienen mayor liderazgo en ese aspecto segun el cuadrante de Gartner. Esto desde el punto de vista del

autor.

4.9.3 Escenario Il

De igual manera es subjetivo este escenario, pero en el caso de que la organizacion maneje una data
bastante critica, confidencial o transaccional, es decir requiera un alto nivel de seguridad es
recomendable o adecuado utilizar la solucién Secure SD-WAN de FORTINET, tomando en cuenta que
estos son lideres en el aspecto de seguridad de redes segun el cuadrante de Gartner. Esto desde el punto

de vista del autor.
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5 PRESENTACION DE LA PROPUESTA

5.1 Analisis de factibilidad

Basado en la teoria, funcionamiento y resultados se puede emitir con mayor certeza un criterio respecto
a la factibilidad de configuracion de la SD-WAN como infraestructura overlay de una organizacion.
Por lo tanto, se deduce que es bastante recomendable la implementacidn de esta solucién en diferentes
organizaciones en el Ecuador por todas las ventajas que ofrece, ademas de reducir costos sin afectar el

rendimiento de la red, al contrario, la vuelve mas eficiente.

5.2 Propuesta de implementacién

De esta manera, se presenta la propuesta de la implementacién de la Secure SD-WAN de FORTINET
en la PUCE y sus sedes, tomando en cuenta que se tienen los equipos FortiGate y FortiAnalyzer con las
funcionalidades de SD-WAN (equipos actuales) en PUCE Matriz, con el objetivo de tener una red méas
inteligente y eficiente. Es importante mencionar que no es un escenario de los detallados anteriormente,
ya que en este caso se cuenta con una de LAN y WLAN con equipos de marca CISCO en la PUCE
Matriz, sin embargo, por temas de seguridad se tiene NGFW del fabricante FORTINET, es por esto que
se tiene un nuevo escenario en el cual se aprovecha el potencial de cada uno de los fabricantes (routing
& switching de cisco y seguridad de fortinet). Como desafio se espera corroborar la compatibilidad de
funciones entre equipos de estos fabricantes, los cuales seran verificados a futuro con la implementacion

de esta solucion y adquisicién del equipo faltante FortiManager.
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CONCLUSIONES Y RECOMENDACIONES

Finalmente, se presentan las conclusiones y recomendaciones del trabajo de titulacién acorde al analisis

y discusidn de los resultados obtenidos.

Conclusiones

La parte conceptual o tedrica descrita en el segundo capitulo del presente proyecto de titulacion permite
aclarar o comprender de mejor manera las nuevas tecnologias definidas por software, tanto a nivel LAN
como WAN, de tal manera que este conocimiento previo aporta sustancialmente para el andlisis del
funcionamiento de la SD-WAN detallado en el capitulo tres a través de dos fabricantes lideres en el

mercado respecto a esta solucion.

El desarrollo tedrico-practico de la SD-WAN permite entender de manera implicita el concepto y
funcionamiento de las SDN ya que estas son el punto inicial que dio lugar a la SD-WAN, es asi como
el presente trabajo permite identificar las caracteristicas mas representativas y analogas de estas
soluciones como la separacién del plano de control con el plano de datos y que las dos utilizan un
controlador como cerebro de la red para la toma automatica e inteligente de decisiones de enrutamiento,

seguridad, monitoreo, etc. en la red.

Tomando en cuenta que se puede tener soluciones SD-WAN, asi como SD-WAN Hibrida, el presente
trabajo de titulacion permite analizar la opcidn de mantener la infraestructura MPLS y combinarla con
las funcionalidades de SD-WAN ya que se optimiza el rendimiento de la red, de acuerdo con el
escenario al que se lo aplique. Por ejemplo, un escenario adecuado para combinar estas dos tecnologias
es al tener politicas que manejen el trafico de alta confidencialidad a través de la red MPLS, mientras
que el trafico comdn o de streaming a través de los enlaces SD-WAN, con el objetivo de eliminar las
latencias ocasionadas por el trafico de backhaul de MPLS, el cual en caso de streaming, actualizaciones,
entre otros tipos de trafico no es necesario. Una implementacion de este tipo es la del banco de
Guayaquil, ya que maneja su data critica o confidencial utilizando MPLS y granula el tr&fico restante a
traveés de la SD-WAN. Por lo tanto, el presente proyecto de titulacion aclara y corrobora la ventaja de
ser multi-transporte por medio de los distintos conceptos tedrico-précticos y ejemplos revisados a lo
largo del desarrollo de esta tesis, es importante recalcar que esta funcionalidad se cumple en ambos

fabricantes.

El presente proyecto de titulacion de manera implicita permite aprender conocimientos sobre seguridad

de redes, tomando en cuenta que uno de los desafios de la SD-WAN es garantizar la seguridad ya que
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utiliza la infraestructura pablica de Internet para la transmision de datos. De este modo, es menester
conocer los diferentes perfiles de seguridad que ofrece cada uno de los fabricantes como CISCO y
FORTINET, lo cual se visualizd durante el desarrollo de este trabajo. Por ejemplo, IPS, control de
aplicaciones, IPsec, DoS, etc. son algunas de las politicas que se definieron en capitulos anteriores de
manera tedrica y practica, permitiendo asi al maestrante a conocer a profundidad cada una de ellas y la

importancia que este tema se merece actualmente.

Durante el analisis del funcionamiento de la SD-WAN tanto de CISCO como FORTINET, se
identificaron y validaron cada una de las ventajas que incentivan hacia la configuracion de la SD-WAN
como infraestructura overlay, cabe mencionar algunas de ellas como: control centralizado, ZTP, multi-
transporte, NGFW e IPsec, seleccion dinamica de ruta, gestién y administracién desde un Gnico panel,
etc. Todas estas caracteristicas se validaron en las soluciones de los dos fabricantes, de tal manera que
se puede concluir que cualquiera de estas opciones es valida para su implementacion, sin embargo cabe
recalcar que existe escenarios mas adecuados para cada una de ellas, como se menciond a lo largo del

desarrollo del trabajo.

El andlisis de una caracteristica importante como control centralizado y ZTP, permite concluir que la
SD-WAN reduce considerablemente los tiempos de implementacion en comparacion a tecnologias
WAN tradicionales, inclusive MPLS ya que se puede desplegar nuevas sucursales en cuestion de horas
y sin la necesidad de un ingeniero de redes en el sitio, tomando en cuenta que la GUI de administracion
es bastante amigable y se la puede realizar desde el controlador ubicado en la sede principal.
Adicionalmente, hay que mencionar que la SD-WAN permite la ejecucion de plantillas o templates para

que la configuracion se vuelva mas sencilla y rapida, esto desde ambos fabricantes.

Se concluye adicionalmente que las herramientas de analisis que ofrece la SD-WAN tanto de CISCO
como FORTINET dentro del plano de control son bastante eficaces respecto al analisis de tréfico,
eventos, y seguridad en contra de cualquier tipo de ataque, de tal manera que es un gran apoyo para el
administrador de red, inclusive su GUI permite ser inteligible para usuarios que no tienen el mismo
conocimiento que un ingeniero de redes (gerentes, directores, jefes), de tal manera que facilita el
seguimiento de riesgos y auditorias de seguridad, en caso de que se llegue a términos legales por algin

ataque de piratas informaticos.

La comparativa realizada entre estos dos fabricantes no presentan mayores diferencias, al contrario, se
concluye que las dos opciones son factibles, sin embargo, la presente tesis permite identificar que en
cuestion de seguridad Unicamente FORTINET presenta ciertas ventajas por el mismo hecho de que su
potencial estd radicado en ese mercado, ya que las funcionalidades de SD-WAN y NGFW estan

combinadas en un mismo equipo. Por otra parte, CISCO presenta ciertas ventajas en cuestiones de
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compatibilidad de routing & switching ya que su mercado es fuerte en cuestion de equipos como
routers, switches, APs, por lo que presentaria mayor compatibilidad en caso de implementar una SD-
LAN y SD-WAN dentro de una organizacion.

El desarrollo del presente trabajo de titulacion permite determinar que la SD-WAN representa un ahorro
econdmico en aspectos como: costos de operacion (OPEX) ya que facilita el despliegue y control de
nuevas sucursales a traves de las funcionalidades mencionadas anteriormente (ZTP), costos de capital
(CAPEX) ya que combina varias funcionalidades en un Unico dispositivo (esta funcionalidad
especialmente en FORTINET) y costos respecto al ancho de banda ya que resulta mas conveniente

modificar los planes de suscripcion con los ISP que implementar un nuevo enlace MPLS.

Finalmente, este proyecto permite concluir que es factible la configuracién de SD-WAN como
infraestructura overlay dentro de una organizacién ya sea manteniendo la infraestructura existente
(MPLS) o0 a su vez implementando una SD-WAN por completo. Por lo tanto, la tesis permite determinar
que es bastante viable la propuesta de implementacién de la SD-WAN en la PUCE y sus sedes ya que
permite obtener un ahorro de costos sin afectacion del rendimiento de la red, més bien se tiene como

resultado una red mas inteligente y eficiente.

Recomendaciones

Se recomienda investigar sobre las soluciones de Software Defined Data Center (SD-DC), SD-LAN y
SD-WLAN para analizar la factibilidad de configuracion dentro de la Sede Principal de la PUCE con
el objetivo de implementar una solucion integral definida por software y obtener una red mas inteligente
tanto a nivel LAN como WAN.

Se recomienda analizar el funcionamiento de la SD-WAN de VMware y compararla con las soluciones
de los fabricantes detallados a lo largo de este proyecto de titulacion por dos razones importantes: una
de ellas es porque se encuentra también como lider en el cuadrante de Gartner y la segunda porque
dentro del Centro de Datos se tiene equipos de la marca VMware (VxBlock System) de tal manera que

puede ofrecer grandes ventajas su implementacién combinada con una SD-DC del mismo fabricante.

Se recomienda emular estas soluciones desde el software GNS3 y EVE-NG para que sirva como
material de apoyo para estudiantes de pregrado, ya que actualmente la SD-WAN es una tecnologia cuasi
nueva pero necesaria dentro del pensum académico de los futuros ingenieros que se dediquen al area de

redes e infraestructura.
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Finalmente, se recomienda investigar sobre nuevas soluciones que nacen a partir de las redes definidas
por software como SASE o0 a su vez a partir de la virtualizacion, con el fin de proponer una migracion
completa de equipos fisicos del centro de datos de la PUCE hacia la nube, de tal manera que en caso de

alguna catéstrofe fisica la informacion, equipos y funcionamiento no se vea afectado.
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ANEXOS
ANEXO A

Realizado por : Julio E. Moisa

CISCO SDWAN VIPTELA — MANUAL INTERCONEXION DE VEDGE
Fundamentos de Viptela e interconexién de vEdge

OFICINA CENTRAI SUCURSAI

LTE

Hoy en dia se habla mucho de la evolucion de las redes de datos o de las tendencias en la tecnologia, una de
ellas es SDN (Redes definidas por software), desde de donde se extraen diferentes conceptos siempre con la
esencia o fundamento de SON, que dan como resultado: SD Security, SD Access y SD-WAN.

La tecnologia SDN se enfoca en la administracion, programabilidad, automatizacion, entre otras funciones
de/para los equipos de red, generando una mejor experiencia a los administradores de red, quienes de manera
centralizada pueden controlar todos sus dispositivos que soportan dicha tecnologia, mejora el funcionamiento

de la red segmentando funciones de los dispositivos fisicos.

En este articulo me enfocare en la solucién de Cisco para SD-WAN: Viptela. Donde conoceremos los
componentes de la arquitectura y los pasos necesarios para un aprovisionamiento de los controladores y la

conexion de los vEdge.
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El concepto de SD-WAN mantiene el objetivo de poder conectar las diferentes sucursales de una organizacion
o0 incluso interconexion entre organizaciones, incluyendo una arquitectura que permite a las empresas u
organizaciones la transformacién digital, migraciones de servicios a la nube y gestionar maltiples enlaces de

una manera segura y predecible sin mayor intervencion de un administrador.

En la actualidad contamos con diversidad de medios para culminar ese objetivo:

e MPLSL3VPN

e MPLSL2VPN

e LTE/SG

e Internet

e Enlaces dedicados, etc.

¢Cudles son algunas de ventajas que tiene SD-WAN Viptela sobre las redes tradicionales?

e Basado en SDN, permite ampliamente ser una solucién escalable y adaptable al contexto.

e Viptela puede trabajar sobre cualquier de los medios mas comunes de comunicacion, con el fin
de habilitar la comunicacién entre sitios remotos de manera segura y predecible. Con el termino
medios me refiero a ejemplo: MPLS, LTE, Fibra 6ptica, e incluso sobre Internet.

e Balanceo de carga por defecto.

e Brinda analitica para visibilidad y resolucién de problemas.

e Los costos pueden disminuir entre un 40% a 50%, en muchos casos hasta mas.
e  Administracién centralizada a través de la nube u on-premise.

e La segmentacidon de los planos de control, datos y administracién, lo cual en los equipos
tradicionales bien todo incluido, lo que en cierta manera puede retardos en el procesamiento de
los datos, creacion de colas de salida, etc.

e Levantamiento de instalaciones en cuestion de minutos. Levantar una red en una nueva ubicacién
puede llevar cierto tiempo, en lo que se planea, configura u optimiza una red; con Viptela
Unicamente hacemos la conexion entre los componentes a través de Internet o enlaces privados y
desde el vManage podemaos transferir un template con las configuraciones a los vVEdge en los sitios
remotos que deseemos configurar, y en cuestion de minutos el sitio quedara en funcionamiento.

La solucion de Cisco SD-WAN Viptela ha sido desarrollada por poder resolver funciones complejas que las

redes WAN tradicionales enfrentan, dicho esto, Viptela se basa en 3 areas claves:

e Simplicidad
e  Seguridad sobre multiples capas
e  Métodos de optimizacion para la entrega de los servicios.
A través de estas areas, SD-WAN Viptela puede funcionar a través de cualquier medio de transporte y transferir

cualquier tipo de servicio.

Controladores Cisco SD-WAN Viptela

Aqui es donde la arquitectura se vuelve mas interesante. Conoceremos cada uno de sus componentes,
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recordemos que una de las caracteristicas de SD-WAN es la segmentacidn de tareas y gracias a los controladores

nosotros podemos contar una solucién innovadora.

SD-WAN separa:

e Plano de control
e Plano de datos
e Plano de administracion

Existe un 4to plano, conocido como plano de orquestacion, este tipo de plano de se encarga de hacer todas las

conexiones entre los vEdge y los controladores de la arquitectura de Viptela.

Ok, conozcamos los controladores que son componentes esenciales de Cisco Viptela:

El vEdge es basicamente el dispositivo que colocamos en nuestro centro de datos para
realizar la interconexion con el ISP y nuestra red. Veamoslo como el dispositivo de borde,
en el basicamente no realizaremos mayor configuracion y es el encargado del plano de datos.

vBond, es el orquestador inicial de la arquitectura, es el controlador encargado de establecer
la conexion entre el vEdge y el vSmart. Es el encargado de los procesos iniciales de seguridad
y Zero Touch (ZTP | PNP). Basicamente es el encargado de hacer la conexion con los vEdge
a SD-WAN, aqui se intercambia informacion esencial para poder cumplir con la conexién.

vSmart, es considerado el cerebro de SD-WAN y es donde reside la tarea del plano del
control. En redes tradicionales, los planos (control, datos y administracion) residen en un
mismo dispositivo, en SD-WAN esa idea no existe, los VEdge ya no cuentan con esa carga.
VSmart es responsable de politicas, enrutamiento, etc. Trabaja junto con el protocolo OMP
utilizado para la red overlay de SD-WAN vy asi poder compartir la informacién del viMianage
con los vEdge. OMP trabaja muy similar a iBGP.

vManage, trabaja el plano de administracion y es aqui donde pasaremos trabajando, vManage
ofrece una interface para que podamos interactuar con la arquitectura de SD-WAN, aqui
aplicaremos configuraciones, monitoreo, resolucion de problemas, actualizaciones a los
vEdge, etc.

O © @K

A través de las licencias (Essential, Advantage, Premier) de Viptela también conocidas como DNA, podemos

obtener ciertas capacidades, incluyendo Analitica (Licencia Premier).

Independiente al tipo de deployment que deseemos realizar (nube u on-premise) los controladores ya vienen

incluidos con la licencia de DNA, con la diferencia que:

o Deployment en la nube, Cisco realiza el aprovisionamiento de manera automatica después de
realizar solicitarlo al equipo de Cisco, para mas informacion podemos abrir un caso con el Cisco
TAC.
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e Deployment on premise, para este tipo de aprovisionamiento el cliente debe crear sus servidores
virtuales para la instalacion de los controladores.

Por lo general los controladores son establecidos en parejas activo-activo a excepcidn del vManage que
funciona en modo activo standby. Las organizaciones pueden tener mas 2 controladores de cada tipo y lo menos

para que funcione SD-WAN es 1 de cada uno.

[

La terminologia Underlay se enfoca en los medios de transporte utilizados para establecer la comunicacion

entre los controladores y los VEdge. Bésicamente indica las conexiones fisicas.

Mientras que la terminologia Overlay es utilizada para representar los tineles que se construyen de manera

automatica entre los VEdge y que sobre esto trabaja el protocolo OMP.

¢Como conectar un vVEdge router a la arquitectura de Viptela?

Ahora, que hemos aprendido sobre los controladores, conoceremos los pasos para interconectar un vEdge

router a la fabric/arquitectura de Viptela.

Paso ) Para iniciar debemos crear o solicitar la creacion de una Smart Account, este tipo de cuenta es
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utilizada para contar con un sistema centralizado de nuestras licencias o softwares. Basicamente es un

repositorio centralizado.

La cuenta la podemos crear a través del siguiente enlace:

https://www.cisco.com/c/en/us/products/software/smart-accounts.html#mstickvnav—I , donde una vez

ingresada la informacién Cisco se pondra en contacto con nosotros.

Otra forma de crear la Virtual Account, es solicitando apoyo a un Partner autorizado por Cisco.

Paso 2) Una vez creada y aprobada la Smart Account, debemos dentro de ella una Virtual

Account, esta cuenta nos servira para tener un control de nuestros controladores de Cisco Viptela, y nos

servira para hacer una sincronizacion con el vManage y de esta manera poder agregar nuestros vEdge de

una manera fécil y répida.

Para ingresar y administrar la Smart y Virtual Account, debemos ingresar al siguiente enlace:

https://software.cisco.com/

v

Download & Upgrade

Software Download

Downlozd new software or updates to your current software

aDelvery

Getfast elecronic fulfilment of software, licenses, and
docul ion

Product Upgrade Tool (PUT

Order major upgrades to software such as Unified
Communications

Upgradeable Products

Browse a list of all available software updates

Order

uy Direciy from C

gure, price, an 1 Cisco products, software, and

mers and to customers with a direct

ensed io the regstered end
u wided govern your use of that

software. Read them here

Creado por Julio E. Moisa

&
Network Plug and Play

Connect
Device management through Plug and Flay Connect portal

Leam about Network Plug and Play
Training, documeantation and videos

-

License

Tr al Lice ]
Generate and manage PAK-based and other device licenses
induding demo licenses

Smart Software Licensing
Track and manage Smar Sofware Licenses

and manage licenses from Enterprise Agreements

View My Consu

plio
View all my customars based on smart accounts

1t

Administration

All Users:

Reguest a Smart Account
Gel @ Sman Account Tor your organization or initiate it for someone
else

Additional for Partners:

Request a Partner Holding Account
3 Cisco Panners 1o request a Holding Smar Account

- rt Accounts in ‘Pending’ status
Customers and take actions to achvale



Dentro de la opcion Manage Smart Account, seleccionamos Virtual Account y creamos una nueva, la cual

puede seleccionarse como public.

p— i dt e,
— Cisco Software Central Cl1SCO

Cisco Software Central = Manage Smart Account

My Smart Account

Account Properties Virtual Accounts Users User Groups Custom Tags Requests Account Agreements Event Log

Virtual Accounts

New Virtual Account...

Una vez creada la Virtual account, podemos abrir un caso con el Cisco TAC, para solicitar todo el soporte
necesario y que nos apoyen con agregar los vEdge dentro de la opcion de Plug and Play Connect y aprovisionar

los controladores y la red.

: atfran]n,
Cisco Software Central P g Q

y @ m

Download & Upgrade Network Plug and Play License

Software Download Plug and P
Download new software or updates to your current software Device management through Plug and Pigy Connect portal Generale and manage PAK-based and other &
inciuding demo licenses

eDelivery arn aboul Network PIUQ and Piay

Training, documentation and videos Smant Software Licensing

Getfast electronic fulfililment of software, licenses, and
Track and manage Smar Software Licenses

documentation

1€

Product Upgrade Tool (PUT Enterprise A

Dentro de esta opcién podemos visualizar nuestros vVEdge e informacion sobre los controladores y network,

adicional a certificados.
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Plug and Play Connect

Devices  Confroller Profiles  hletwork Certificates | Manage External Virual Account og
+ Add Davices + Add Software Devices
O Serial Mumber Base FID Product Group Contraller
Any - Ay -
O VEDGE-CLOUD-DNA Router VIPTELA-CL DUD-HOSTE
O VEDGE-100B-AC-K9 Router VIPTELA-CLOUD-HOSTE...

Enable Extemal Managemant.

Last Modified

2 Select Range -

2019-Jul-24, 13:26:27

2019-Jul-24, 13.:08:05

Status
Ay -
Provisioned

C

Achions

w
=

Clear Filters

Podemos agregar los vEdge incluyendo el nimero de serie que aparece en la caja de almacenaje o bajo el vEdge,

y seleccionamos la opcién Add Devices.

o Enter device info manually, podemos utilizar un archivo CSV si se desea.
e Siguiente y seleccionamos la opcion Identify Device

Cisco Software Ce

—
— S =
Identify Device X
y
= Serial Number EX FTX1433AH95
Cisco Software Central > Plug and Play Connecl
* Base PID Choose Base PID P
Plug and Play Connect
Controller Profile Choose Controller Profile -
Devices Controller Profiles Network C Description Enter ort optional description for this device
Add Device(s)
Cancel
STEP 1 v s1
| — T
Identify Source Identify Device(s) Review & Submit Results
Identify Devices
Enter device details by clicking Identify Device button and click Next to proceed to the next step oA O
< Identify Device...
Row Serial Number Base PID Certificate Serial Number SDWAN Type Controller Descript

e  Colocar el nimero de serie del vEdge
e Base ID: Colocar el modelo del vEdge

No Devices to display.

e Controller Profile: Se coloca el controlador con el que se trabajara, este tuvo que haber sido

aprovisionado por Cisco previamente.

Una vez ingresada esta informacion, se hace clic en Next, se verifica la informacion y se finaliza el ingreso del

vEdge.

Cisco debe proporcionar via correo electrénico, la informacion sobre el acceso al vManage, e incluso haber

solicitado un direccionamiento IP pablico, para permitir inicamente el ingreso a través de esa direccion IP, esto

por motivos de seguridad.
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Ingresemos al vManage, colocando nuestras credenciales. Cisco brindara las credenciales por defecto y
posteriormente el administrador puede crear cuentas de nivel: Administrador, Operador o basico. También se

pueden modificar o crear niveles especificos.

Cisco SD-WAN

alia]n
cisco

Cisco vManage

Una vez hemos ingresado al vManage, seleccionamos el icono de Configuration y luego Devices:

Cisco vManage

a» ADMINISTRATION | MANAGE USERS

Users User Groups

Configuration
Certificates
Network Design
Templates
Policies

Security

Cloud onRamp for SaaS

anRam
0 onkamp

Network Hub
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Luego seleccionamos la opcion: Sync Smart Account

Cisco vManage

X CONFIGURATION | DEVICES

WAN Edge List Controllers

[} Change Mode ~ | * Upload WAN Edge List | (4 Export Bootstrap Configuration

Q Search Options v

[ Sync Smart Account

Seleccionando esa opcién podremos sincronizar los vEdge dentro la opcion Plug and Play Connect del Smart
account y colocando nuestras credenciales los vEdge sera agregados de manera automatica a nuestro vManage.

Féacil y rapido.

Organization Name DEFAULT -

Username
Password

Validate the uploaded WAN Edge List and send to controllers

Una vez adherido el vEdge al vManage, necesitamos aplicar ciertos parametros dentro del vEdge, por ejemplo,
un Template, para iniciar puede ser un Template por defecto, el cual contendra la informaci6n necesaria para
realizar la sincronizacién de manera adecuada y asi poder utilizar el dispositivo y aplicarle configuraciones,

politicas, etc.
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Si seleccionamos los 3 puntos que aparecen al final del dispositivo podremos y seleccionamos la opcion Device
Bring Up, podremos observar algin inconveniente si hace falta alguna informacion como el template, veamos

las siguientes imagenes.

{[i Change Mode ~ | £ Upload WAN Edge List | [ Export Bootstrap Configuration @ 9 e

Q. Search Options v Total Rows: 2
[ stae [ Dovicomodel | Chassistumber | SeralNo/Token | Mosmme [ SysmP | Stsi0 | Mode | Assigned
vEdge 100 B vManage  VEDGE1D

Cisco vManage

£X CONFIGURATION Devices > Device Bringup

e F, & D

(t) Autharized by vBond ]
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Hagamos clic sobre el cuadro: Authorized by vBond y observemos que muestra.

Device Bringup Error

Event Name : device-template-missing

Event Details : host-name=vManage; uuid-= peer-type=vedge

Event Name : device-template-missing

Event Details : host-name=vManage; uuid= peer-type=vedge

Event Name : device-template-missing

Event Details : host-name=vManage; uuid= peer-type=vedge

Nos indica que no existe un template, entonces debemos crearlo, para eso sigamos los siguientes pasos.

Agregar un template a un vEdge

Paso 1) Seleccionamos el icono de Configuracion y luego seleccionamos Templates

Cisco vManage

X CONFIGURATION | DEVICH

WAN Edge List Controller

Configuration
Devices

Certificates

Templates
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Paso 2) Seleccionar la opcién Create Template

Paso 3) Seleccionamos:

e El modelo de nuestro vEdge
e Colocamos un nombre al Template
e  Agregamos una descripcion del Template

Para efectos de demostracion dejaremos todos los valores por defecto.

Cisco vManage

(PRl & CONFIGURATION | TEMPLATES

.
Device
Qo
o Device Model wEdge 100 v
.\\ Template Name VELD TEMPLATI
ﬁ Description TEMPLATE POR DEFECT
a8 Transport & Management VPN Service VPN Additional Templates
1] . )
Basic Information
System * Factary_Default_vEdge_Systern_Tempiate - Additional System Templates
© Archive
Logging* Factory_Defsuli_Logging Template - o NP
Add Factory_Default_ARA_Template -
BFD * Factory_Defsult_BFD_Template -
OMP Factary_Defaul_vE -

Security * Factory_Defaut_vEdge_Secarity_Template =

Luego presionamos el botdn azul de Create, que se encuentra abajo.

Paso 4) Asignamos el template a los dispositivos que deseamos tengan este template, esto es
(util cuando queremos hacer un aprovisionamiento en sitios remotos, donde solo enviamos la

configuracién inicial o final que los equipos deben de tener para poderlos administrar.

Hacemos clic en los 3 puntos.
VEDGE10.. TEMPLATE POR... Feature vEdge 100 B 10 25 Jul 2019 6:45... In Sync

Paso 5) Transferimos el o los vVEdge(s) que deseamos tengan el template, luego presionamos el
boton Attach.
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Attach device from the list below 0 Items Selected

All || Al ~||lQ -

Device IP Device IP

1

Paso 6) Verificamos que todo se encuentre bien y seleccionamos Next.

Paso 7) Configuramos el dispositivo. Esta seccion es importante ya que indicamos que
interface del vEdge serd utilizada, site ID que es b&sicamente un identificador del sitio remoto
donde se colocare el dispositivo, y por tltimo el system IP, que basicamente funciona como

el router-id de los protocolos de enrutamiento tradicionales o como una loopback.

Seleccionamos los 3 puntos y luego Edit Device Template

[ [ o omemp | osmarn | e amaypn e Dot i D1 Tro )
[] VE E]

Variable List (Hover over each field for more information)

Chassis Number

System IP

Hostname

vedge

Interface Name(vpn_if_name_Default_vEdge_DHCP_Tunn ge0/4

Hostname VEDGE100-PRUEBA
System IP 10.1.1.1
site ID 100

Paso 8) Configuramos el dispositivo
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=2

¢ CONFIGURATION | TEMPLATES ‘Configure’ action will be applied to 1 device(s)
attached to 1 device template(s).

e | R e |
VEDGE100-MI-TEMPLATE 1 :

Device list (Total: 1 devices) Systes
device-model vedge-100-8
Filter/Search host-name VEDGE100-PRUEBA
system-ip 10.1.1.1
domain-id 1
e site-id 100

admin-tech-on-failure

no route-consistency-check
sp-organization-name “DEFAULT -
organization-name "DEFAULT -

Push Feature Template Configuration | € Validation Success ~

Total Task: 1 | In Progress : 1

Una vez realizados los pasos anteriores podemos verificar si el vEdge ya se encuentra sincronizado y
listo para funcionar, a través del botdn de Configuration > Devices

& CONFIGURATION | DEVICES

WAN Edge List Contrellers

[ Change Mode ~ | £ Upload WAN Edge List | (@ Export Bootstrap Configuration | B Sync Smart Account 0 9 e
Sesrch Optians v Total Rows: 2
m__mw_m" mz—mmm-
vEdge 100 B 101 vManage VEDGETD +ee

T T [ g e ey g
10.1.1.1 100 vManage  VEDGE100-MI-TEMPLATE valid Smart Account

Ya aparece como sincronizado, podemos concluir que nuestro vEdge esté listo para ser
utilizado y aplicarle la configuracidn que nosotros deseemos. En algunas ocasiones se requiere
actualizar la imagen del vEdge para que sea compatible con la version del vManage.
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