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RESUMEN

El incremento del uso del servicio de internet y conectividad entre agencias mediante
una red de datos ha ocasionado que la disponibilidad de los servicios se mantenga en
un porcentaje alto, perder conectividad o presentar intermitencias, llevara consigo una
pérdida econémica de los clientes corporativos, quienes al tener bajos recursos o no
aplicar de manera adecuada las politicas y técnicas de seguridad no logran proteger
sus redes internas de manera adecuada frente a ciberataques. Esto ocasiona
inconvenientes a los ISP (Proveedores del Servicio de Internet) que se ven obligados
a tomar acciones para mitigar la afectacion en sus enlaces. Por lo que, resulta
importante, que se apliquen un conjunto de buenas practicas de seguridad tanto en
clientes como en el ISP para mantener la comunicacion activa. El presente proyecto
tiene como objetivo proponer las mejores practicas de ciberseguridad a nivel de
infraestructura de red para los clientes corporativos de un ISP. Se utilizé la metodologia
cualitativa aplicada a un grupo de clientes ya establecidos que han sufrido mayor
cantidad de inconvenientes con el servicio. Con un disefio experimental se confirmo
gue el rendimiento de los clientes de datos fijos corporativos mejora, posterior a la

aplicabilidad de las recomendaciones brindadas por parte del ISP.

Palabras claves: ciberseguridad, vulnerabilidad, politicas, infraestructura de red.
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ABSTRACT

The increase in the use of internet service and connectivity between agencies through
a data network has caused the availability of services to be maintained at a high
percentage. Loss of connectivity or intermittency can lead to economic losses for
corporate clients, who, due to low resources or the failure to adequately apply security
policies and techniques, are unable to protect their internal networks adequately
against cyber-attacks. This causes inconvenience to Internet Service Providers (ISPs)
who are forced to take action to mitigate the impact on their links. Therefore, it is
important to apply a set of good practices in both clients and ISPs to maintain active
communication. The objective of this project is to propose the best cybersecurity
practices at the network infrastructure level for the corporate clients of an ISP. A
gualitative methodology was used, applied to a group of established customers who
have suffered the most problems with the service. With an experimental design it was
confirmed that the performance of corporate fixed data clients improves, after the

applicability of the recommendations provided by the ISP.

Keywords: cybersecurity, vulnerability, security policies, network infrastructure.
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INTRODUCCION

En la actualidad, mantener a los usuarios de internet protegidos de los ciberataques y
otras amenazas es uno de los desafios de seguridad para los proveedores de servicio
de internet (ISP). De acuerdo con los ultimos datos de ESET Security Report 2021, el
34% de los incidentes que sufrieron el Gltimo afio las empresas latinoamericanas fue
debido a los cédigos maliciosos, donde los paises mas afectados fueron Brasil,
México, Argentina, Colombia, Pert y Ecuador (Datta Business Innovation 2021).

El uso de las tecnologias en las empresas permite tener un acercamiento global con
los clientes, mediante los diversos métodos de comunicacion que existen en la
actualidad, lo que permite expandir sus ventas y aumentar Sus ingresos.
Lastimosamente, esto no solo trae beneficios para las empresas, si no se implementan
medidas de ciberseguridad y se gestiona el riesgo, tanto en la infraestructura
tecnolégica como en los procesos del giro del negocio, las empresas se enfrentaran a
una gran cantidad de amenazas que, si un ciberdelincuente aprovecha las

vulnerabilidades, comprometeran seriamente sus activos de informacion.

Es comun ver que varias comparfias o empresas, tanto publicas como privadas de
nuestro pais, han sufrido constantes ataques a su red, al ser vulnerado su sistema,
pierden credibilidad de sus usuarios. Esto se evidencia con el ultimo informe anual de
seguridad de Kaspersky que revela que en Ecuador existe un crecimiento del 75% en
cuanto a los ataques informaticos, es decir, hay alrededor de 89 ataques por minuto
(latam.kaspersky., 2021). Segun varios expertos nacionales en el ambito de la
seguridad, indican que, esto afecta no solo a las empresas grandes o a los bancos,
como ocurria en el pasado, sino que cada vez hay mas interés por la informacién de
las pequefias y medianas empresas (pymes), lo mas usual es ver ataque por malware
por medio de robo de identidad. Los inconvenientes mas frecuentes que se presentan
en el servicio es la caida del rango de IP en listas negras, saturacién, intermitencias,

ingreso de correos sospechosos, intentos de acceso a los equipos de personal no



autorizado y otros métodos que utilizan los atacantes para vulnerar su sistema de

seguridad.

La falta de aplicacién de técnicas o politicas de seguridad de los clientes de datos fijos
corporativos en sus redes internas acarrean grandes inconvenientes a su ISP, lo que
ocasiona incluso que se vean afectados otros clientes. Por lo que es fundamental
trabajar en conjunto en la ejecucion de un analisis de las mejores técnicas y métodos
de seguridad a implementar, muchos ciberataques se propagan a través de
mecanismos que aprovechan las debilidades que se encuentran en los usuarios
finales, lo que convierte a los usuarios en el elemento mas débil de la cadena de
seguridad, para lo cual, las empresas tienen la obligacion de impartir capacitaciones
constantes para aprender como funciona la ingenieria social y conocer cuales son las

formas mas comunes de ataques.

Existen varias normas o0 estandares de seguridad establecidas por la I1SO
(Organizacion Internacional para la Estandarizacion), entre las cuales se encuentra la
norma ISO 27032, la misma que ofrece el uso de buenas practicas de seguridad
aplicables para el ambito de la proteccion de la informacién. Ademas, brinda
herramientas para gestionarla dentro de una organizacion, que permite contar con
procesos de proteccion de operaciones y de las actividades que se realicen en linea,
del software que se utilice, manejo de datos, servicios, capacitar al personal encargado

del manejo de estas herramientas.

Esta normativa se cre6 con dos fines, el primero es cubrir aspectos de ciberseguridad
gue no se habian tocado en versiones anteriores y promover la cooperacion entre
agentes como CSF, CyberSecurity Framework y el Marco de Ciberseguridad del NITS.
Ademas, se enfocaba en cuatro ejes, las cuales son seguridad de la informacion,
seguridad de las redes, seguridad en Internet y la proteccion de infraestructuras

criticas para la informacion (piranirisk, 2020).



Lanorma ISO 27032 se centra en los cuatro ejes anteriores y propone un marco seguro
para compartir informacion y los procesos necesarios para resolver cualquier incidente
de seguridad que surja. Ademas, brinda herramientas para la gestién dentro de su
organizacion, habilitar procesos y actividades para proteger las operaciones que se
realizan en linea, la gestion de datos, los servicios y la capacitacion del personal

encargado del manejo de estas herramientas.

Con este antecedente, el problema cientifico de la investigacion en este trabajo se
define: ¢ Cémo influye la aplicabilidad de mejores practicas de ciberseguridad en el
rendimiento de la red de los clientes corporativos dentro de un ISP?, y la hipotesis de
trabajo se establece como: La propuesta de mejores practicas a nivel de infraestructura
de red a los clientes corporativos mejora el rendimiento de red, disminuye el reporte

de incidentes del servicio a su proveedor.

Por tal motivo, la presente investigacion tiene como objetivo general proponer las
mejores practicas de ciberseguridad a nivel de infraestructura de red de clientes
corporativos de un proveedor de servicio de internet, para el cumplimiento se plantea

los siguientes objetivos especificos:

1. Describir los principales problemas de ciberseguridad de clientes corporativos
en la infraestructura de un ISP, que sirva de base para la propuesta de solucién.

2. Realizar un estudio comparativo de los diferentes ataques de ciberseguridad
gue se han producido en los clientes corporativos dentro de un ISP.

3. Definir un conjunto de recomendaciones a nivel de la red LAN (Red de Area
Local) de clientes corporativos para mitigar la afectacion del servicio a los

clientes corporativos.

Se utilizé la metodologia cualitativa aplicada a un grupo de clientes ya establecidos,
que han sufrido mayor cantidad de inconvenientes con el servicio, con un disefo

experimental con el que se pretende confirmar si el rendimiento de los clientes de datos



fijos corporativos mejora, posterior a la aplicabilidad de las recomendaciones

brindadas por parte de su proveedor de servicio.

Para lo cual, se basa en casos de reportes de clientes y establecer un analisis de cada
escenario, con el fin de determinar la causa del inconveniente y realizar las
recomendaciones necesarias para que se ejecute las acciones correctivas a nivel de
la red LAN de cada cliente, aplicar los métodos de seguridad a nivel de la
infraestructura del ISP mediante reglas a nivel de la red y el andlisis del trafico.

Ademas, se necesita ejecutar una revision bibliografica sobre las principales
recomendaciones y mecanismos que protejan contra los principales ataques basados
en la red, como el escaneo de vulnerabilidades, los ataques de intrusion, escucha de
red, alteracion de datos y los ataques de denegacion de servicio (DoS), para establecer
un conjunto de recomendaciones de seguridad, las mismas que se aplique en la red
interna, una organizacion al tener varios dispositivos que estan interconectados en la
red interna, es una puerta para que los atacantes vulneren el sistema de seguridad,
por lo que es de gran importancia generar las mejores practicas de seguridad para

mitigar un dafio en la continuidad del servicio.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1. Antecedentes

La exposicion de los activos de informacion al complejo entorno del ciberespacio
conlleva una variedad de riesgos de ciberseguridad que ponen en peligro la
disponibilidad, integridad y confidencialidad de la informacién organizacional, razén
por lo cual, es necesario, implementar métodos y técnicas de seguridad que permitan
mitigar una posible afectacidn del servicio, un sistema de gestién automatizado basado
en buenas practicas de ciberseguridad, como la Organizacion Internacional de
Estandarizacion (ISO) 27032, permite asegurar los pilares de la seguridad de la
informacion en una organizacion. En este contexto, se pretende conocer los principales
ataques que sufren un ISP y las recomendaciones de ciberseguridad se recomienda a

Sus suscriptores para que no presenten inconvenientes en su servicio.

Existen varios estudios e investigaciones que se realizan sobre la importancia de un
sistema de seguridad y aplicabilidad de la norma ISO 27032, como el realizado por
Guzman Solano, Sandra Liliana (Guzman Solano 2019). Que es una guia para la
implementacion de la norma ISO 27032 en empresas de Colombia, en este trabajo
contiene el andlisis del estado de la Ciberseguridad en su pais y la guia para que las
organizaciones implementen controles bajo las mejores practicas de seguridad

determinadas en la norma 1SO 27032.

Sobre la importancia de que las organizaciones mantenga la informacién de una
manera segura, en la actualidad ya no solo abarca organizaciones que trabaje en el
area de TI, sino, a todas las organizaciones en general, un articulo cientifico
denominada Guia de buenas préacticas de seguridad informatica en el tratamiento de
datos de salud para el personal sanitario en atencion primaria presentado por
estudiantes de la Universidad de Murcia crean esta guia con el fin que se utilice como
una orientacion sobre buenas conductas y habitos del personal sanitario en el

tratamiento de los datos, y ayudar en la formacion de estos profesionales. Esta guia



se utilizaba para evaluar y auditar el comportamiento en materia de seguridad del
trabajador por parte de los responsables de seguridad informética del centro de AP
(Sanchez-Henarejos et al. 2014), por lo que con la gran evolucién de la tecnologia,
conectividad y crecimiento del teletrabajo ha generado aumento significativo de
ataques informaticos, se ve importante en la actualidad generar una guia actualizada

sobre las mejores practicas de seguridad que se emplea en una organizacion.

1.2. Practicas de seguridad

Las buenas practicas de seguridad en una organizacion son de suma importancia en
la actualidad, permite proteger de forma adecuada la informacion sensible de una
organizacion, para lo cual, se emplearia, una correcta gestion de la seguridad de la
informacion, en donde se estableceria como principio basico los tres elementos

importantes de la seguridad como es la confidencialidad, integridad y disponibilidad.

La confidencialidad es el proceso que asegura que la informacion sea accesible solo
para aquellos usuarios que cuenten con autorizacion a tener acceso a la misma. Es el
principio basico de la politica de seguridad en una organizacion. El acceso a esta
informacion es estrictamente controlado de acuerdo con las consideraciones legales y

éticas para asegurar que solo sea para el personal autorizado.

El segundo pilar, la integridad, se refiere a la obligacion de garantizar que la
informacion sea exacta y no se modifique de manera no autorizada, por ultimo, la
disponibilidad consiste en garantizar que se proporcione informacion a los usuarios
autorizados en el momento en que se requiere, una vez ya con la explicacion con la
definicion de los elementos de la triada CIA se analiza a detalle las mejores practicas
de seguridad gque se implementa para la proteccion de informacion, sin embargo, la
triada CIA ha sido muy criticada en la dltima década, por varios especialistas en el
campo de la seguridad indican que no abarca en su totalidad los requerimientos
basicos de seguridad que se demandan en la actualidad, por lo que el cientifico Donn

Parker propuso otros tres pilares que complementan a la triada las cuales son: control,



autenticidad y utilidad con lo que se formé el denominado hexadgono Parkeriano
(Bricefo 2021).

La mayoria de las organizaciones emplean la triada CIA para revisar todos los
mecanismos de seguridad para la continuidad del negocio y minimizar los riegos de un
ataque informatico, sin embargo, no se trata de solo utilizar los tres o uno de
elementos, se utiliza todos de manera equilibrada y asi tener un modelo de seguridad

robusta a los ciberataques.

1.3. 1SO 27000

Con el desarrollo de la tecnologia en las compafiias han permitido automatizar la
mayoria de los procesos, permite que tengan un mayor crecimiento en el mercado que
se desarrollan, con lo cual, nace la importancia de una buena aplicabilidad de las
mejores practicas de seguridad, la Organizacion Internacional de Estandarizacion
(ISO) recoge un extenso numero de normas dentro de la familia de 1ISO 27000 que

permite apoyar al desarrollo en tema de seguridad en las tecnologias de la informacion

(TI).

La ISO 27000 fue publicada el 1 de mayo de 2009, revisada con una segunda ediciéon
de 01 de diciembre de 2012, una tercera edicion de 14 de enero de 2014 y una cuarta
en febrero de 2016. Esta norma proporciona una vision general de las normas que
componen la serie 27000, indica para cada una de ellas su alcance de actuacién y el
propdsito de su publicacion. Recoge todas las definiciones para la serie de normas
27000 y aporta las bases de por qué es importante la implementacion de un sistema
de Gestion de Seguridad de la Informacion (SGSI) (ISO 27000 2021).

La primera norma con un estandar certificable es la ISO 27001, la cual, permite a las
organizaciones contar con los lineamientos minimos para garantizar la integridad,
confidencialidad y disponibilidad de la informacion, pero adicionalmente se han creado

otros estandares, los cuales apoyan la implementacién del SGSI, como es la ISO



27032. En la figura 1 se observa un resumen de un listado de buenas practicas de
seguridad definidas para el aseguramiento de la informacién en las organizaciones
desde diferentes aspectos claves (Guzman Solano 2019).
Figura 1. Series Norma ISO 27000
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Fuente: Tomado a partir de Guzman Solano (2019).

1.4. Estandar ISO 27032

El estandar ISO 27032 fue publicado en julio del afio 2012, la cual, es una guia que
abarca la mejora del estado de la ciberseguridad en una organizacion, la norma indica
gue hay asuntos de seguridad que no son cubiertos por las buenas practicas actuales
de proteccidn de la informacion, proteccidn de Internet, proteccion de red y protecciéon
de TIC, debido a que existen brechas entre estos dominios y la falta de comunicacién
entre las organizaciones y su ISP, como los dispositivos de red y las redes que dan
servicio de acceso al ciberespacio, cada uno con sus problemas comerciales, de
operaciones y regulaciones que no ha permitido abarcar en su totalidad la proteccion

de la informacion.

Esta guia facilita las mejores técnicas para abordar los riegos comunes de

ciberseguridad como los ataques, para lo cual, abarca dos areas, en la figura 2 se



observa un cuadro resumen de las areas que abarca la norma ISO 27032, en la misma

se describe cada funcion.

Figura 2. Guia de técnicas ISO 27000

TEMAS DE LA PROTECCION

*Guia técnica para abordar los riesgos comunes de
Ciberproteccion

*Ataques de ingenieria social.

*Hackeos.

sProliferacion de software malighos (“malwares”).

*Spyware.

*Software potencialmente no deseado.

*Guia técnica de controles

*Preparacion para atagues como malwares, malhechores
individuales u organizaciones criminales en Internet.

sDetectar y monitorear atagues.
*Responder a los ataques.

TEMAS DE LA COLABORACION

* Los actores

s*Consumidores, los que se incluiran varios tipos de
organizaciones o individuos.

*Proveedores de servicios, incluye a los ISP

*Provee un marco para:

*Compartir informacion.

*Coordinacion.

*Manejar incidentes.

*Este marco incluye:

*Elementos clave de consideracion para establecer
confianza.

*Procesos necesarios para la colaboracion y para
compartir e intercambiar informacion.

*Requisitos técnicos para la integracion e
interoperabilidad de los sistemas entre los diferentes
actores.

Fuente: elaboracion propia

La norma ISO/IEC 27032 proporciona un marco de orientacion para mejorar el estado

de la Ciberseguridad, usa para ello los aspectos estratégicos y técnicos relevantes

para esa actividad adicional como primera instancia la norma indica que se comprende

la naturaleza de la ciberseguridad para que la utilidad del ciberespacio prevalezca, las

partes interesadas en el Ciberespacio, contienen un plan activo, lo que significa ir mas

alla de proteger sus propios activos. Como preparar a las personas y organizaciones

para los riesgos y desafios de seguridad emergentes para una prevencién y respuesta

efectivas a los malos usos y explotaciones criminales.

La norma ha identificado cinco funciones clave necesarias para la proteccion de los

activos digitales. La cual, indica que se ejecutarian las siguientes actividades:

e Identificar: Utilice la comprensién de la organizacion para minimizar el riesgo

de los sistemas, activos, datos y capacidades.
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e Proteger: Disefio salvaguardias para limitar el impacto de los eventos

potenciales sobre los servicios y las infraestructuras criticas.

e Detectar: Ejecutar actividades para identificar la ocurrencia de un evento de

ciberseguridad.

e Responder: Tomar las medidas apropiadas después de enterarse de un evento

de seguridad.

e Recuperar: Planificar la capacidad de recuperacion y la reparacion oportuna de

capacidades y servicios comprometidos.

Una vez que se identifican los riesgos a la Ciberseguridad y se bosquejan las

directrices apropiadas,

se seleccionaran e implementaran los controles de

Ciberproteccion que apoyan a los requisitos de seguridad. Esta clausula da una vision

general de los controles clave de Ciberproteccion que se implementaria para apoyar

las directrices especificadas en esta norma, el cuadro 1 indica el control y las

descripciones generales de cada una de ellas.

Cuadro 1. Controles norma ISO 27000

CONTROL

DESCRIPCION GENERAL

Controles a nivel de
aplicacion

Exponer notificaciones cortas con resimenes claros, concisos
sobre el tema de politicas de seguridad.

Asegurar el manejo de sesiones para las aplicaciones Web.
Esto incluye mecanismos online como cookies.

Asegurar la validacién y manejo de las entradas para prevenir
atagues comunes, tales como la Inyeccién SQL.

Asegurar el scripting de la pagina Web para prevenir ataques
comunes como las Secuencias de 6rdenes en Sitios Cruzados
o Cross-site Scripting.

Revisar y testear la seguridad de los cédigos por medios de
entidades cualificadas apropiadamente. Que el proveedor use
un subdominio desde un nombre de dominio con marca
registrada de la organizacion y posiblemente el uso de
credenciales HTTPS registrado a nombre de la organizacion.

Proteccion del servidor

Configurar los servidores, incluye los sistemas operativos
subyacentes, de acuerdo con una guia de configuracion de
seguridad base. Reforzar los controles de acceso en los
directorios y archivos de programa y sistema y habilitar el
registro de auditoria de, particularmente, la seguridad y otros
eventos de fallas en el sistema. Es més, se recomienda instalar




11

un sistema minimo en un servidor para reducir el vector de
ataque.

Implementar un sistema para probar e implementar
actualizaciones de seguridad y asegurarse de que el sistema
operativo y aplicaciones del servidor se mantengan
actualizados.

Revisar la configuracion de seguridad y seguimiento del
desempefio de seguridad del servidor.

Hacer escaneos constantes en busca de posibles
vulnerabilidades y ejecutar controles anti-software malicioso
(como spyware o malware) en el servidor.

Escanear todo el contenido alojado y subido, de manera
regular, usar controles actualizados anti-software malicioso y
realizar evaluaciones de vulnerabilidades y pruebas de
seguridad de manera constante.

Controles para los
usuarios finales

El sistema operativo y el software de aplicacion se actualizarian
con respecto a los parches de seguridad.

Usar herramientas anti-virus y anti-spywares, el software de
seguridad se actualizaria con respecto a los parches de
seguridad y a las bases de datos de firmas.

Los navegadores Web y barras de herramientas de navegador
comunes que incorporen capacidades como bloqueadores de
pop-ups que evitan que sitios Web maliciosos muestren
ventanas que contienen spyware o software engafioso.

Los navegadores proveeran alertas, normalmente en forma de
resaltos codificados con color, para advertir a los usuarios del
potencial riesgo. Las organizaciones estableceran una politica
para habilitar el uso de dicha herramienta.

Los proveedores de servicios fomentaran el uso de funciones
de firewall y HIDS personales y/o sugerir otros productos de
firewall y HIDS personales de terceros que han sido evaluados
y considerados como confiables, ademas, de educar y ayudar
a los usuarios a habilitar una seguridad de red basica a nivel de
sistema de usuario final.

Las aplicaciones en las que confian los usuarios (por ejemplo,
productos antispyware y antivirus) se habilitaran para que
realicen actualizaciones automaticas. Esto asegura que los
sistemas se actualicen con los Ultimos parches de seguridad.

Controles contra los
ataques de ingenieria
social

Desarrollar y documentar controles de seguridad especificos
para la proteccion contra la exposicién accidental y el acceso
no autorizado intencional.

Publicar procedimiento de como manejar las propiedades
intelectuales de una compafiia, los datos personales y otra
informacién confidencial

Acuerdo de politica de seguridad con el proveedor de servicios.
Que los usuarios cursen un numero minimo de horas de
formacion para asegurar que estén conscientes de sus roles y
responsabilidades en el Ciberespacio, ademas, de los controles
técnicos que estos implementarian como individuos al usar el
Ciberespacio.

Las personas necesitan estar conscientes de los riesgos
relacionados en el Ciberespacio, y las organizaciones
estableceran politicas pertinentes y dar pasos proactivos para
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patrocinar programas relacionados para asegurar la conciencia
y competencia de las personas.

e Se considera la provision de soluciones de autenticacion
sélidas, ya sea como parte de la autenticacién de acceso y/o
cuando se ejecuten transacciones criticas.

e Usar un “Certificado de Alta Seguridad” para proporcionar una
seguridad adicional a los usuarios online.

Disposicion de la Ciber e Controles técnicos adicionales que se aplicaran para mejorar la
proteccion disposicion en el area de deteccion de eventos, a través de una
Darknet para Seguimiento; la investigacion, a través de
Tracebacks; y la respuesta, a través de una Operacion
Sinkhole, como parte de la Ciber proteccion de una
organizacion.

Otros Controles e Otros controles incluiran algunos relacionados con la alerta y
cuarentena de dispositivos que estan comprometidos en
actividades sospechosas u observadas, a través de la
correlacion de eventos desde los elementos del ISP o empresa
como los servidores DNS, el flujo de red de router, la filtracion
de mensajes salientes y las comunicaciones peer-to-peer.

Autor: Tomado de la norma ISO 27000

Ademas, de los controles mencionados, esta horma proporciona una guia para mejorar
el estado de la ciberseguridad, resalta los aspectos importantes de esa actividad y sus

dependencias en otros dominios de proteccion, como se muestra en la figura 3.

Figura 3. Guia de técnicas ISO 27032

I S8 il
Seguridad de la Informacién Seguridad de las Redes Seguridad en Internet Proteccidn de las Infraestructuras

Criticas para la
Informacidn

Fuente: Tomado de isecauditors (2021)

1.4.1. Seguridad de la informacion

La seguridad de la informacion es un término que cada vez es mas comin y se
escucha con mayor frecuencia, porque gran mayoria de las personas sabe que la

informacion es un activo muy importante. Por lo tanto, se protege de manera correcta.
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La seguridad de la informacion tiene como objetivo minimizar estos riesgos de
informacion a un nivel aceptable. Es necesario aclarar que, si se refiere a informacion,
es a toda la informacion, sin importar en qué formato aparezca, ya sea fisico, digital u

otro medio.

Segun la norma 1SO 27032 indica que la seguridad de la informacién se preocupa de
la proteccion de la confidencialidad, integridad y disponibilidad de la informacién en
general, para responder con las necesidades del usuario en cuanto a la informacion

aplicable.

1.4.2. Seguridad de las redes

El objetivo de la Seguridad es evitar riesgos potenciales, tanto accidentales como
intencionados, de ataque, robo o dafio que provocaran la interrupcion total o parcial de
las operaciones de la empresa. El desarrollo de la conectividad, los sistemas abiertos,
el uso comun de redes y la explosion de Internet hacen que el acceso a la informacion
ya no esté limitado a unos pocos, lo cual implica, al mismo tiempo, que la informacién

se encuentre expuestos a multiples amenazas, en el ciberespacio.

Una red realiza el enrutamiento de datos entre hosts, una red es LAN o WAN (red de
area amplia), en la figura 4 se verifica la conexion, una LAN es una red que conecta
hosts, se trata de una red privada desplegada por las empresas, una red WAN
interconecta varias redes LAN, es una red de tipo publica desplegada por operadores

de acceso y transito de internet (Pérez 2020).

Figura 4. Conexion red
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Fuente: Tomado Pérez (2020)
La norma ISO 27032 indica que la proteccién de red se preocupa del disefio,

implementacion y operacion de las redes para lograr los propdésitos de seguridad de la
informacion en las redes dentro de las organizaciones, entre organizaciones y entre

las organizaciones y los usuarios.
1.4.3. Seguridad en Internet

Internet ha pasado por cuatro fases distintas en los ultimos 30 afios, las cuales son
fases académica, comercial, transaccional y social. Los servicios que alli se brindan
se han convertido en una parte esencial de nuestras vidas. Ademas, la explosion de la
conectividad ubicua a través del uso masivo de dispositivos mdviles inteligentes,
especialmente Smartphones, y redes de datos moviles cada vez mas rapidas, hace
gue todos estos servicios se utilicen en cualquier lugar y en cualquier momento del dia
o de la noche, por lo que hablar sobre "personas conectadas" en lugar de
computadoras y dispositivos conectados, por o que es importante promover el uso
seguro y responsable de Internet, explicar los riesgos a los que estan expuestos los
usuarios y proporcionar las instrucciones necesarias para aprovechar los servicios sin

comprometer nuestra seguridad y confidencialidad.

La norma ISO especifica que la proteccion de Internet se refiere a la proteccion de los
servicios relacionados con Internet y los sistemas y redes relacionados con las TIC
como una extension de la proteccion de redes en organizaciones y hogares para lograr
el objetivo de proteccién. La proteccion de Internet también asegura la confiabilidad,

disponibilidad e integridad de los servicios de Internet.
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1.4.4. Proteccién de la Infraestructura Critica de la Informacién (CIIP)

CIIP es un tema complejo, pero también importante para los paises. En general, los
paises dependen en gran medida de los servicios de infraestructura esenciales, como
la electricidad, las telecomunicaciones, los sistemas financieros, el agua potable y los

servicios gubernamentales.

De acuerdo con la norma ISO 27032, CIIP se ocupa de la proteccion de los sistemas
proporcionados u operados por proveedores de infraestructura critica, como servicios
de energia, telecomunicaciones y agua. CIIP garantiza que estos sistemas y redes
estén protegidos contra los riesgos de proteccion de la informacién, los riesgos de
proteccion de la red, los riesgos de proteccion de Internet y los riesgos de
Ciberseguridad.

1.5. Redes corporativas

La red corporativa permite conectar todas las localizaciones de la empresa de una
forma permanente, privada, segura y fiable a través de las diferentes tecnologias de
comunicacion, el producto red corporativa permite a la empresa cursar todas sus

comunicaciones, ya sean datos, voz, video o imagenes, de un modo rapido y seguro.

De esta forma se asegura el correcto tratamiento a los distintos tipos de tréfico,
ademas, permite a través de un panel de control conocer en cualquier momento el
estado de la red, en la figura 5 representa los distintos tipos de redes de acceso desde
un punto de vista estructural, entre las cuales se destacan las redes residenciales,
como su nombre lo indica es el internet en el hogar, las redes corporativas, son las
redes existentes en edificios mas grandes, como empresas o universidades que se
interconectan entre las distintas sucursales dentro de un pais y las redes moviles las

mismas que se conectan a una estacion base con la mayor cobertura posible.



Figura 5. Estructura Internet
I

# B0 SONATON B0 W Fiot Covperativg
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1.5.1. Proveedor de servicio

de internet ISP
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Los ISP comenzaron a surgir a finales de 1980 y principios de 1990, son las empresas

y organizaciones que proporcionan acceso a Internet y servicios relacionados a los

usuarios. Estos proveedores conectan a los clientes de otros proveedores de servicio

por medio de redes. A menudo, los ISP son empresas que proporcionan servicios de

telecomunicaciones, entre ellos, acceso a las comunicaciones de datos y la conexion

telefénica, o incluso acceso a la television por cable. ISP es el término con el que se

identifica a las compafias que proporcionan acceso a Internet, tanto a los hogares

como a otras empresas, en la figura 6 se describe los principales ISP del pais con su

respectivo niumero de sistema autonomo (ASN) y en la tabla 1 se registra los mayores

ISP con el nimero de IP asignadas.

Tabla 1. ISP del Ecuador

ASN

NAME

NUM IPS

AS27947

Telconet S.A

531200
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AS28006 CNT 312832
AS27668 ETAPA EP 124928
AS23487 CONECEL 82176
AS22724 PUNTONET S.A. 77568
AS264668 NEDETEL S.A. 62464
AS19114 Otecel S.A. 57088

Fuente: elaboracion propia

Figura 6. ASN ISP Ecuador
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Fuente: Sitio web de Aeprovid (2020)

1.5.2. Tecnologias para la comunicacion clientes corporativos

La interconexion para la comunicacion entre clientes corporativos se las realiza de
manera segura mediante varias tecnologias de conmutacioén, entre las principales se
tiene la conmutacion de etiquetas multiprotocolo (MPLS) y la red de area amplia (SD
WAN).

MPLS, un protocolo para un flujo de trafico de red eficiente entre dos o mas
ubicaciones, su funcién es de manera similar a los conmutadores y routers, se sitia
entre las capas 2 y 3. MPLS generalmente brinda una excelente calidad de servicio, al
tiempo que evita la pérdida de paquetes y preserva el trafico mas importante de la
empresa. Esta confiabilidad es especialmente necesaria para mantener la calidad de

los protocolos en tiempo real(Cisco 2021).
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La confiabilidad de MPLS proviene de la etiqueta antes mencionada, que virtualmente
aisla los paquetes. Los proveedores de MPLS asignan mayor prioridad al trafico de
red. Estas ventajas dan la impresion de previsibilidad del trafico en la red. Las rutas de
red estan predeterminadas, por lo que los paquetes viajan solo a lo largo de las rutas
a las que estan dirigidas (Cisco 2021). En cuanto al tema de seguridad, una red MPLS
no ofrece proteccién de datos incorporada, y si se implementa incorrectamente, abriran

a lared a vulnerabilidades.

SDWAN es una arquitectura WAN superpuesta distribuida basada en la nube que
conecta las sucursales con los centros de datos y los entornos de multiples nubes, lo
gue permite a los usuarios conectarse a cualquier aplicacion en cualquier lugar a través
de una sola textura, difuminar los limites geograficos y mejorar los beneficios clave,
como la visibilidad, la escalabilidad, el rendimiento, y control (SD WAN CISCO 2021).
La principal ventaja de SD-WAN es la seguridad.

Las compafias de hoy prefieren las arquitecturas de red que integran seguridad y
politicas, por lo cual, SD-WAN cubre esas bases para unificar la conectividad segura.
En la arquitectura SD-WAN, una empresa, obtiene el beneficio del cifrado de extremo
a extremo en toda su red y conectividad a Internet. Todos los dispositivos y puntos
finales estan completamente autenticados, gracias a una funcionalidad escalable de

intercambio de claves y seguridad definida por software (Cisco 2021).

Los beneficios de SD-WAN son dificiles de negar, desde el costo hasta la agilidad,
flexibilidad y la facilidad de uso e implementacién para una mayor seguridad. Sin
embargo, las redes de base privada como MPLS siempre estaran en demanda,
especialmente en empresas o instituciones que tienen requisitos de conectividad

especificos, la figura 7 ejemplifica la comunicacién de las dos tecnologias.

Figura 7. MPLS vs SD WAN
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MPLS Network

Fuente: SD-WAN Experts (2021)

1.5.3. Principales reportes de vulnerabilidades en clientes corporativos

Un ISP recepta a diario inconvenientes de sus clientes corporativos, no solo reportes

de caidas del enlace, también eventos relacionados con la seguridad en redes, a

continuacion, se enlista los principales inconvenientes reportados:

Ataques de accesos

e |P en listas negras

e Phishing

e DHCP Starvation

e Ataques de denegacion de servicio (DoS)
e Ransomware

e Ataques de dia cero

Atagues de accesos

Los atagues de acceso aprovechan las vulnerabilidades conocidas en los servicios de
autenticacion, servicios FTP y servicios web para acceder a cuentas web, bases de

datos y otra informacion confidencial. Los ataques de acceso permiten que una
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persona obtenga acceso no autorizado a informacién que no tiene permiso para ver.
Los ataques de acceso se dividen en cuatro tipos. Uno de los tipos mas comunes de
ataques de acceso son los ataques a contrasefias. Los ataques a contrasefias se
implementan a través de programas de rastreo de paquetes para obtener cuentas de
usuario y contrasefas transmitidas en texto sin cifrar. Los ataques de contrasefia son
unos intentos repetidos de iniciar sesién en recursos compartidos (como servidores o

routers) para identificar cuentas de usuario, contrasefias o0 ambas.

Listas negras

Una lista negra o blacklists son un compendio de direcciones IP identificadas por los
proveedores de servicios de Internet como responsables del envio de correo no
deseado. Si una direccion IP forma parte de la lista negra de un ISP, significa que el

proveedor lo ha marcado al remitente como spammer.

No solo las direcciones IP se incluiran en la lista negra, los nombres de dominio (DNS)
también se incluiran en la lista negra. Esto significa que incluso si se envia a nuestros
correos electronicos desde diferentes rangos de direccion IP, nuestros correos
electronicos aun son recibidos por estas listas negras, lo que evita que nuestros

correos electrénicos lleguen a sus destinos.

Phishing

El phishing es una de las estafas mas antiguas y conocidas en Internet. Se define,
como un tipo de fraude de telecomunicaciones que utiliza trucos de ingenieria social

para obtener datos personales de sus victimas. Los atacantes informaticos estan se
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idean nuevas estratagemas para atraer a los empleados a sitios de phishing con el

objetivo de obtener las credenciales de cuentas empresariales.

Ya sea que se realice por correo electronico, redes sociales, SMS o cualquier otro
sistema, todos los ataques de phishing siguen los mismos principios basicos. El
atacante envia comunicaciones dirigidas para convencer a la victima de hacer clic en
un enlace, descargar un archivo adjunto o enviar la informacién solicitada o incluso
realizar un pago, lo que resulta en la identificacién o el robo de fondos y también una
técnica eficaz para el espionaje industrial y el robo de datos (avast 2021).

DHCP starvation

Los clientes de una red utilizan el Protocolo de configuracion dinamica de host (DHCP)
para configurar su interfaz con la direccion IP y otros parametros de configuracion de
red, como su puerta de enlace predeterminada y las direcciones de su servidor DNS.

Los servidores DHCP siempre estan amenazados por muchos tipos diferentes de
ataques, el ataque de inundacion DHCP es un ataque contra los servidores DHCP
mediante el cual, un atacante genera solicitudes DHCP falsificadas con el objetivo de
vaciar los servidores DHCP y agotar todas las direcciones IP disponibles que asigna
el servidor DHCP. Bajo este ataque, se negara el servicio a los usuarios legitimos de
lared, esto no solo afecta a las direcciones IPv4, se ve afectadas redes IPv6 que afecta
los protocolos de configuracion de direcciones como DHCPv6 y StateLess Address

Autoconfiguration (SLAAC), la figura 7 muestra un servidor DHCP.

Figura 8. Servidor DHCP
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Ataques de denegacidn de servicio (DOS)

A medida que la cantidad de datos de la red aumenta exponencialmente, los ataques
distribuidos de denegacion de servicio (DDoS) se han vuelto mas frecuentes. Los
ataques DDoS estan diseflados para deshabilitar servidores, servicios o0
infraestructura. Los ataques DDoS tomaran muchas formas como por ejemplo la
saturacion del ancho de banda del servidor para hacerlo inaccesible o agotar los
recursos del sistema de la maquina, evita asi que responda al trafico legitimo, en la

figura 8 indica la conectividad de dispositivos hacia el Internet

Figura 9. Conexion red
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Fuente: Tomada de https://www.ovh.com/world/es/anti-ddos/principio-anti-ddos.xml

Durante un ataque DDo0S, se envian varias solicitudes simultaneamente desde
diferentes puntos de la red. La intensidad de este trafico transmitido afecta la

estabilidad y, en ocasiones, la disponibilidad del servicio.

Ransomware
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El ransomware es una clase de malware, resulta de combinar los términos “software”
y “malicioso”. El término abarca todos los tipos de aplicaciones malignas que
comprometeran la seguridad de un dispositivo, existe dos clases de ransomware, de
bloqueo, que afecta las funciones bésicas del equipo, y el ransomware de cifrado que
su funcién principal es la de cifra archivos individuales (ransomware 2021).

La mitigacion, consistente en neutralizar de forma efectiva el malware desplegado por
el atacante. Para ello se ejecutara las siguientes recomendaciones, redisefiar la red,
segmentar los distintos entornos, cambio de credenciales en todo el dominio,

actualizacion y parcheo de los equipos.

Ataques de dia cero

La concienciacion en las empresas es fundamental para prevenir los ataques
desconocidos, pero también la propia naturaleza del ataque de dia cero hace que
resulten mas complejas las medidas de proteccion. Frente a las amenazas conocidas,
en bastantes ocasiones, basta con las soluciones de ciberseguridad tradicionales que
ya han probado con éxito soluciones especificas que las eliminan (Security 2019).

Para mitigar este tipo de ataques es recomendable que mantenga una politica de
control, con revisiones periodicas y desinstalaciones de aquello software que lleve
tiempo sin utilizar, realizar un andlisis de comportamiento, contar siempre con las

Gltimas versiones actualizadas y parches en sistemas operativos y aplicaciones.
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CAPITULO II. DISENO METODOLOGICO

En el presente capitulo se aborda el tipo de investigacion que se realizé, para lo cual,
con las diversas técnicas y metodologias de investigacion se pretende comprobar la
hipétesis planteada y con ayuda de la norma ISO 27032 se abordd el tema de las

mejores practicas de seguridad para clientes corporativos.

El enfoque de la investigacion es de tipo cualitativa, la misma es aplicada a un grupo
de clientes ya establecidos que han sufrido mayor cantidad de inconvenientes con el
servicio, con un disefio experimental con el que se pretende confirmar si el rendimiento
de los clientes de datos fijos corporativos mejora, posterior a la aplicabilidad de las
recomendaciones brindadas por parte de su ISP.

El uso de la de la norma ISO 27032, como referente de buenas practicas tanto para el
ISP, como para los clientes corporativos, al fin de preservar la integridad, confiabilidad
y disponibilidad de la informacion que circula por el ciberespacio, para preservar los
activos de una organizacion y la accesibilidad del servicio, analiza las principales

amenazas que existen el espacio cibernético para llevar a vulnerar un activo o servicio.

2.1. Metodologia de Investigacion

El método utilizado en el presente proyecto es de tipo cientifica cualitativa con un
disefio experimental, se realizdé un analisis de los reportes de clientes corporativos a
su ISP. Para lo cual, se ejecuto la revision de cada cliente y posterior se procedera a
confirmar la mejora del rendimiento del servicio para la comprobacién de la hipotesis
planteada, realizar un andlisis de la latencia y disponibilidad del servicio de acuerdo
con los parametros del monitoreo y la tecnologia de Ultima milla empleada por cada

cliente corporativo.
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2.1.1. Investigacién Cualitativa

Una investigacion cualitativa se basa en comprender o explicar un comportamiento de
un grupo, hecho o tema, para lo cual, utiliza un grupo de técnicas de investigacion y
asi obtener una vision general del comportamiento o percepcién del tema planteado.
Ademas, de que permite también analizar los datos y adquirir un conocimiento

profundo a través del analisis (questionpro 2021).

En el presente proyecto de investigacion se realiza la recoleccion de datos, la misma
esta orientada a los reportes de los clientes corporativos sobre los inconvenientes que
presentan, es decir, mediante la observacion y descripcion de los problemas que
presenta un cliente corporativo se concibe formas para registrar los datos que se van

a refinar conforme avanza la investigacion.

2.1.2. Disefio experimental

El disefio experimental es la determinacién de como se desarrolla nuestro experimento
u observacion. De este modo, trata de definir las variables que van a ser observadas,
la relacidon entre elementos, cOmo van a ser las variables medidas y cOmo se procede

a analizar los datos obtenidos.

Los disefios experimentales cuentan con distintos grupos de experimentacion, entre
los que existe un grupo de control con el fin de deducir los posibles efectos de variables
externas en la muestra analizada. En este tipo de disefios, la medida de la variable

dependiente se tomaria antes y después del tratamiento o solamente después.

El proyecto al ser una investigacion de tipo experimental existe dos variables
principales que son la independiente y dependiente. En la figura 10 se verifica las

variables dependientes, el centro de la imagen representa la variable independiente.
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2.1.3. Poblacién

La poblacion para el proyecto de investigacion es un ISP con alrededor de 10 casos
de reportes clientes corporativos, al ser una investigaciéon de tipo cualitativa se
pretende analizar los casos de reportes de inconvenientes con su servicio enfocados

a temas de seguridad en la red.

Figura 10. Variables del proyecto de investigacion

m

de
clientes
coporratiV/

N 5

> i

\ Mejores 7
Pruebas de ract|ca )
conectividad Logs equipos
\ segurldad ¥

P Iy

Monitoreo
de trafico

Fuente: elaboracion propia.

2.1.4. Técnicas de investigacion

La técnica de observaciéon permite describir, explicar, comprender y descubrir patrones
a través de los sentidos del observador, en este sentido, en el presente proyecto se
utilizé esta técnica, un cliente corporativo realiza el reporte del inconveniente que
presenta con su servicio a su ISP, la mesa de soporte técnico realiza la revision del
problema reportado. De todos los eventos reportados se seleccion6 los enfocados a

temas de ciberseguridad.
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Reporte de Clientes Corporativos

Para realizar una investigacion ordenada se utilizaré varias herramientas y métodos
que permiten organizar la informacion, por lo tanto, la ficha de observacién
estructurada se adapta a la necesidad del investigador, permite mantener un orden de
la informacion recopilada, se dispone de un grupo de variables ya definidas. En este
caso, las variables como referencia son los inconvenientes reportados por los clientes

corporativos, como se indica en el cuadro 2.

Cuadro 2. Registro principales reportes

Reporte de Clientes Corporativos

Ficha de observacién: Reportes de clientes de datos fijos

Principales reportes Siempre Casi A Nunca | Numero de
siempre veces reportes

Caida del servicio

Degradacion del servicio

Intermitencias de conectividad

Lentitud de los aplicativos

Error en la conexion

Blogueo de envio de correos

Intentos de ingreso de equipos

Caida en lista negra

Phishing

Ataque de dia cero

Fuente: Adaptado a partir de milformatos

Logs equipos CPE

Otro elemento de gran importancia para la recoleccion de informacién son los registros
de los equipos o conocidos también como logs, que sirve para identificar qué hace el
equipo, incluye errores, problemas o avisos menores, y cuando ha sucedido eso, indica
la fecha, hora y segundo en un sistema operativo o aplicacion. En algunos casos se
identifica el origen, el usuario y la direccion IP, el analisis de esta informacién sirve
para identificar la causa del inconveniente, en la figura 11 indica un mensaje de logs

en un equipo Cisco.
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Figura 11. Logs equipo
*Dec 1 19:44:31.887 %I05HE-4-PLATFORM: RO/ cpp _cp: OFP:0.0 Thread:000
TS:00026449328847942400 %MNAT-4-DEFAULT_M&X_ENTRIES: default maximum entries value
16384 exceeded; frame dropped

*Dec 1 19:44:36,892) %I05KE-4-PLATFORM: RO/O; cpR._cp: OFP:0.0 Thread:0oo
TS:000264493338529906580 %MNAT-4-DEFAULT_MAX_ENTRIES: default maximum entries value
16384 exceeded; frame dropped

*Dec 119:44:42,007 %IOSHE-4-PLATFORM: RO/D: cpp_cp: QFP:0.0 Thread:000
TS:00026449338967353000 %MAT-4-DEFAULT MY ENTRIES: default maximurm entries value
16384 exceeded; frame dropped

Fuente: elaboracion propia

Base de datos listas negras

Para el tema de seguridad en listas negras, si un cliente corporativo realiza él envié de
correo basura spam, es perjudicial para su ISP, afectara no solo a una direccion IP en
especifico, sino que compromete todo un rango de IP, lo que ocasiona que no se
realizara €l envio de correos. Un servidor web donde se aloja informacion también es
una herramienta util al momento de realizar la revision del tema de listas negras, para
lo cual, en el proyecto se enfoca en el analisis de la informacion de la base de datos
de lista negra de uceprotect. Por ejemplo, en la figura 12 esta las IP que mayor impacto

presentan de un ISP conocido del pais.

Figura 12. IPs de alto impacto
AS27347 | Telconet 5.4, EC

Timezone is CET.

IP Impacts Lj,t_efmllmﬁta:t Earliest Expiretime
[1B1392568 || ||06.12 2021 06:54] [13.12.2021 DE:00° |
[181.33.74.170 ||t |lpg12.2021 20:38] 16122021 2200 |
[186.3.233 |5 |I06.12 2021 16:39| [13.12.2021 18:00 |
[185.101.235.139] 1 |lpg.12.2021 ooss| 16122021 0200 |
Poogzzors || |[ps.12.2021 0027 | [15.12.2021 0200 |
[200110.77.235 |1 |log.12.2021 11:35] 13122021 1300 |

Fuente: tomada de uceprotect

Uceprotect clasifica acorde al nimero de impactos, si esta en nivel 1 significa que su

servidor ha enviado spam sin darse cuenta. En la red interna se localizaria la fuente
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del spam, y aplicar los métodos y técnicas de seguridad y su IP se eliminara de la lista
en siete dias, si estd en nivel 2 indica que su rango de direcciones de red esta
comprometido, depende de su mascara de red y el nimero de IP, para la eliminacion
de esta lista negra se la realizaria a través de su ISP y finalmente si esta en nivel 3 es
recomendable es presentar una queja al ASN por el cual, el spam continta, no hay

nada que un administrador del servidor final efectué para sacar de esta lista negra.

2.2. Metodologia de desarrollo

El ciclo de mejora continua es una metodologia que tiene como objetivo clave eliminar
las actividades que no agregan valor en la cadena productiva. Esta herramienta tiene
un potencial enorme para ayudar asi a mejorar la productividad de las empresas, por
lo general, el modelo de mejora continua es orientar las actividades hacia las practicas
de gestion, la mas utilizada es el planificar, ejecutar, verificar y actuar (PDCA) por lo

cual, estd compuesto por 4 etapas.

El modelo de mejora continua se basa en que, una vez acabada la etapa final, volveria
a la primera y repetir el ciclo. Por lo tanto, las actividades son revaluadas
periodicamente para incorporar nuevas mejoras. En el proyecto se toma como
referencia, este modelo, para la estructura de la metodologia de investigacion, en la

figura 13 se verifica las etapas a ser utilizadas.

Figura 13. Modelo de mejora continta

Diagnosticar m=sp Ejecutar == Verificar

Fuente: elaboracién propia
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2.2.1. Diagnéstico

La etapa de diagnéstico esté centrada en el andlisis de los datos recogidos durante la
observacion realizada, y su interpretacion cientifica, con lo cual, sirve de guia para las

siguientes etapas, la figura 14 describe las actividades a ejecutar en esta etapa.

Figura 14. Actividades etapa diagnostico

Reporte de Analisis del
Diagnostico clientes inconveniente
corporativos reportado

Fuente: elaboracion propia

Reporte de clientes corporativos

Un cliente corporativo de datos fijos, es un segmento de negocio tipo Business to
Business (B2B), es decir, de negocio a negocio y se relaciona principalmente con el
comercio mayorista, con ayuda del internet, ha abierto enormes oportunidades al

desarrollo de modelos de negocio B2B debido, entre otras, a las siguientes razones:

e Rapidez y seguridad en las comunicaciones.

e Facilidad de integracion de procesos y de comunicacion interna como lo es
intranet.

e Posibilidad de ampliar el ambito en el que encontrar partners con los que
colaborar.

e Abaratamiento de los procesos de preventa, con reuniones virtuales, solicitud

de propuestas, subasta de contratos.

Por lo general existe confusion entre un servicio de internet residencial y corporativo,

la principal diferencia radica en que un servicio corporativo utiliza el internet en una
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gran cantidad de equipos de manera simultanea, utiliza transferencia de datos
mediante una red, uso de navegadores, correo electrénico, streaming de video,
conferencias y acceso de escritorio remoto, lo cual, exige una conexién hacia Internet
estable, por lo que es un servicio sin comparticion de su ancho de banda y alta tasas
de velocidad de carga y descarga.

Por otro lado, el uso doméstico tiene en promedio el uso de uno o maximo dos
computadoras de escritorio o portétil por cada vivienda. Sumado a los dispositivos
moviles como celulares, tablets y consolas de videojuegos. El uso de Internet en el
hogar presenta comparticion de su consumo de ancho de banda con otros clientes
residenciales y no requiere una gran cantidad de ancho de banda en carga y descarga

comparado con el uso de Internet corporativo.

Un ISP recepta a diario reportes de inconvenientes del servicio de los clientes de datos
corporativos, mediante varios canales de comunicacion como llamada telefonica,
correo electrénico, WhatsApp y otros medios digitales. Un cliente corporativo
presentara inconvenientes como caidas o intermitencias de su servicio, por lo que la
notificacion a su ISP para el respectivo analisis es fundamental para determinar la
causa o motivo del inconveniente. En esta fase se pretende conocer el mayor
inconveniente que presentan los clientes de datos fijos corporativos y enlistar los

mayores ataques que presenta una red corporativa.

La investigacion se basa en la recoleccion de reportes de cliente corporativos a su ISP
de los principales inconvenientes de seguridad en la red, para lo cual, con la ayuda de
la herramienta de observacion, se toma los principales inconvenientes y analizar cada

uno de ellos para recomendar las mejores practicas de seguridad.
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Andlisis del inconveniente reportado

Encontrar y resolver un problema, es el proceso que se conoce como troubleshooting,
esto es muy dificil y toma mucho tiempo si se intentan soluciones al azar. Un método
de resolucion de fallas, efectivo, requiere la combinacién de un adecuado conocimiento
del sistema, de un esquema de descarte l6égico de posibles causas y de un
acercamiento estructurado ordenado al problema. Dado que el conocimiento y la
experiencia varian en cada persona, todos se beneficiaran con un buen esquema de
troubleshooting (Sierra Ciudad 2021).

Las fallas en redes, y en cualquier otro sistema, se caracterizan por ciertos sintomas.
Estos son generales, por ejemplo, que ciertos clientes no acceden a servidores
especificos. También ser mas especificos, por ejemplo, una falla en la configuracion
de un enlace Ethernet, por lo cual, se ejecutara un andlisis a detalle del inconveniente
reportado, para clasificar a los clientes acorde al problema que presenta, en el cuadro
3 se identifica los mayores inconvenientes que reporta un cliente corporativo a su ISP
y con la ayuda de la técnica de observacion se logra obtener un nimero estimado de

reportes del cliente corporativos.

Cuadro 3. Encuesta de reportes ISP

Reportes ISP

Ficha de observacién: Reportes de clientes de datos fijos

Principales reportes Siempre Casi A Nunca | NUumero de reporte
siempre veces estimado por dia

Caida del servicio 20

X

Degradacion del servicio X 10
Intermitencias de X 5
conectividad

Lentitud de los aplicativos X

Error en la conexion X

Bloqgueo de envio de correos X

N(O|OTN

Intentos de ingreso de X
equipos

Caida en lista negra X

Phishing X

olh|w

Ataque de dia cero X

Fuente: elaboracién propia
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2.2.2. Ejecutar

En esta etapa se llevara a cabo un plan definido y de forma organizada para proceder
a ejecutar las mejores técnicas y métodos para solventar un inconveniente, una vez se
obtenga los reportes de los clientes corporativos, procede la verificacion de
configuraciones en el equipo de administracion del ISP y notificar las mejores practicas
de seguridad a su cliente, en la figura 15 se identifica los items que es analizado en

esta etapa.

Figura 15. Actividades etapa ejecucion

Verificacié Notificacion

: rificacion

Ejecutar 2k L‘}’C o practicas de
YRR seguridad

Fuente: elaboracion propia

Verificacion y analisis

Un equipo CPE en todas las redes es el punto que permite la interconexion entre
nuestros dispositivos de red interna hacia el ciberespacio, constituye una puerta de
entrada y salida de la informacion, que no esta exenta de sufrir ciberataques, se aplican
varios métodos de seguridad, depende del equipo, pero el mismo tiene un limitante, el
equipo CPE tiene la funcionalidad de establecer rutas los paquetes hacia su destino y
proveer conectividad mediante varios protocolos entre las distintas sedes de clientes
corporativas, no es equipo con caracteristicas amplias para la configuracion de todos

los métodos y técnicas de seguridad.

El ISP al tener la administracion del equipo CPE, que es donde circula toda la
informacion de red, al realizar el troubleshooting de un reporte de un cliente
corporativo, con ayuda del equipo se verificard conectividad y logs que permiten
identificar el inconveniente y depende de lo encontrado aplicar métodos de seguridad

con el fin de mitigar la afectacion en su servicio o infraestructura de red.
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Notificacion de mejores practicas de seguridad

Existen varias normas que estan enfocadas en reglas y politicas de seguridad en las
redes corporativas e ISP, toda la familia de la ISO 27000 y la ISO 31000, muestran los
activos criticos, una evaluacion de riesgos tanto del ISP como del usuario corporativo
final, proporcionar directrices para la implementacién de controles que permitan

asegurar de forma adecuada la informacion.

La ISO 27032 como se ha descrito anteriormente, trabaja y se enfoca en la seguridad
de la Informacion, seguridad de las Redes, seguridad en Internet y la proteccion de las
Infraestructuras criticas para la Informacion, esta norma establece las mejores
practicas de ciberseguridad que le permitan estar preparado a los clientes corporativos
para responder de manera efectiva ante un incidente en el cual, se vea comprometido

sus activos y dar continuidad a sus operaciones.

La norma ISO 27032 describe las técnicas que las organizaciones considerarian como
usar un “Certificado de Alta Seguridad” para proporcionar una seguridad adicional a
los usuarios online, tomar en cuenta que los proveedores de servicios que usan el
correo electronico como su medio primario para comunicarse, por lo que nuca
solicitaran informacion personal; nombres de usuario; contrasefas; y jamas incluiran
links relacionados con la seguridad para que el lector les haga click, estas son algunas
de las recomendaciones que brinda esta norma y esta enfocado tanto al usuario final

como su ISP.

Una guia de buenas practicas de seguridad, implementara una empresa, para proteger
su informacion de forma adecuada, el cuadro 4 es una recopilacion de las principales
recomendaciones de seguridad que una organizacién implementa para proteger de
forma adecuada sus activos, la misma es una adaptacion de recomendaciones
empleadas en una empresa publica, para la cual, se ha realizado una adaptacion para
clientes corporativos y la misma esta basada en las recomendaciones de seguridad

emitidas por la norma ISO 27032.
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Cuadro 4. Propuestas de mejores practicas de seguridad

Practica de Recomendaciones

Seguridad
Cliente corporativo Conocer y aplicar la politica de ciberseguridad en la organizacion
Fortaleza La contrasefia se modificara cada 90 dias.
contrasenas La contrasefia estaria compuesta por 8 digitos como minimo.

Componerla de letras mayusculas y mindsculas, algin nimero y algin
caracter especial.

La contrasefia no constaria de fechas, nombres o informacion personal
La contrasefia no es apuntada en ningln sitio ni enviarla por correo
electroénico.

La contrasefia tiene que ser diferente de la que protege cuentas de
caracter personal.

No compartir la contrasefia con nadie ni solicitar la de otro compafiero.
No guardar la contrasefia en el navegador de Internet.

Uso de certificados
digitales

Los certificados digitales se protegeran con contrasefia y aplicarle a
esta las mismas reglas del bloque anterior

Uso del correo
electrénico

No enviar desde cuentas de correo personal informacion personal de
salud, ni proporcionar la direccién para recibir este tipo de datos.

No utilizar su cuenta de correo electrénico corporativa para fines
personales, y extremar las medidas de seguridad si va a acceder a ella
desde un domicilio particular.

No responder a correos electrénicos que le soliciten la remision de
datos de salud.

Extremar la precaucion, al abrir adjuntos de un correo electrénico para
no introducir virus en el centro.

Encriptar o codificar los correos electrénicos que contengan datos
personales.

Acceso a Internet

Evitar navegar por: redes sociales, paginas de descargas, paginas de
almacenamiento de archivos, mensajeria instantanea y juegos online
por ser una entrada potencial de amenazas.

Precaucién en la descarga de archivos de Internet

Uso de dispositivos
y medios extraibles

Consultar con el responsable de la informacién la conveniencia o no
de sacar informacién personal de la organizacibn en un medio
extraible

Encriptar o codificar la informacion personal de la organizacién que
salga del centro en medios extraibles o dispositivos portatiles.
Precaucién en el uso de medios extraibles (USB, CD) para evitar la
entrada de virus.
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Uso de equipos

Borrado seguro de medios extraibles con informacion personal de la
organizacion al desecharse para evitar que se recupere.

Cerrar la sesion, bloquearla o apagar la pantalla del
ordenador cuando vaya a ausentarse del mismo durante 5 min o mas
Evitar que los datos desplegados en pantallas sean vistos por
personas no autorizadas

No colocar informacion sensible en unidades del ordenador
compartidas con trabajadores que no tengan autorizacion a acceder a
dichos datos

Acceder Unicamente a la informacion indispensable para desempefar
el trabajo. Si se accede a informacion que no deba ser vista, se
informaria al departamento de informatica del centro.

Borrar la memoria de las fotocopiadoras de alta capacidad del centro
tras fotocopiar informacién que contenga datos personales de la
organizacion.

Retirar los documentos con datos sensibles de la bandeja de impresion
de las impresoras y faxes para que no ser consultados por personal no
autorizado.

Instalacion de
software

No instalar software no relacionado con las funciones del puesto de
trabajo por ser una posible entrada de amenazas.
Cuidar que el software a instalar esté libre de virus.

Incidencias de
seguridad

Conocer el protocolo de actuacion frente a la deteccién de amenazas
informaticas

Informar de cualquier anomalia en el funcionamiento del ordenador a
quien corresponda segun el procedimiento que se definiria por la
organizacion para la notificacién de incidencias

Listas negras

Configuracion de SPF, DKIM y DMARC para su dominio.

Agregar listas rbl para andlisis de envios.

Configuracion de las cuentas de correo para SMTP con autenticacion
Unicamente.

Separacion de envios de correo electronico de facturacién electrénica
a través de otro dominio en otro servidor.

Correccion de vulnerabilidades en PC o equipo de red interna que
estan afectadas por malware.

Configurar umbral de envios diarios a través de SMTP de cliente.
Configuracion de rdns.

2.2.3. Verificacion

Autor: elaboracion propia

Esta etapa permite revisar si los resultados coinciden con lo esperado, al receptar un

reporte de un cliente corporativo como se describe en las anteriores etapas, primero

se realizara un diagndstico y posterior ejecutar las principales acciones y actividades

para solventar el inconveniente, en esta etapa se realizd pruebas de conectividad,

analisis de logs, verificacion en la base de listas negras y monitoreo del trafico, como

se describe en la figura 16.
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Figura 16. Actividades etapa verificacion

Revision logs
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Autor: elaboracion propia

Las herramientas de monitoreo de trafico ayudan a los administradores de red la
visibilidad que necesitan para garantizar que el servicio funcione sin problemas, es de
gran ayuda para ejecutar un analisis entre su ancho de banda y el consumo de tréfico,
al realizar un andlisis su consumo y el numero de equipos conectados, en tal sentido
se abordara dos variables para el monitoreo como lo es la latencia y la disponibilidad

del servicio.

La norma ISO 27032 indica que el monitoreo de la red es usado normalmente por las
organizaciones para asegurar la confiabilidad y calidad de sus servicios de red. Al
mismo tiempo, esta capacidad se aprovecha para buscar condiciones de trafico de red
sospechosas y detectar actividades maliciosas que emerjan de la red. En general, las

organizaciones trabajaran de la manera siguiente:

e Entender el trafico de la red: qué es normal y qué es anormal.
e Usar una herramienta de gestion de red para identificar peaks en el trafico,
trafico/ puertos “no usuales” y asegurarse de que haya herramientas disponibles

para precisar y responder a la causa.
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e Probar la capacidad de respuesta antes de ser necesaria frente a un evento
real. Refinar las técnicas, procesos y herramientas de respuesta con base en el
resultado de simulacros constantes.

e Entender los constituyentes de manera individual. Si alguien quien normalmente
€s un usuario inactivo repentinamente empieza a llegar al limite del 100% del
ancho de banda disponible, es necesario aislar al usuario que no se comporte
adecuadamente hasta que se encuentre la razon. El aislamiento de red prevé
la propagacion de malwares, aunque algunas implementaciones requeriran el
consentimiento del usuario o actualizaciones de los Términos de Servicio.

e Considerar el seguimiento de la actividad de puntos inteligentes en una red,
tales como un DNS y filtros de mensajeria, que también servira a los dispositivos
flag que han sido comprometidos con malwares, pero que, por una variedad de

razones, no se ven afectados por los servicios antivirus o de IDS.

En el capitulo 3 se describe a detalle la aplicabilidad del resultado de la investigacion,
con el analisis de logs, monitoreo de trafico del servicio y validacion del estado de

servicio con pruebas de conectividad y revision en las bases de datos.
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CAPITULO Ill. ANALISIS Y VALIDACION DE RESULTADOS

En este capitulo de andlisis y validacion del resultado, se realizé el analisis del reporte
del cliente corporativo hacia su ISP con el fin de realizar una revision del inconveniente
y posterior realizar un monitoreo de su servicio para verificar el rendimiento posterior

a las recomendaciones de seguridad brindadas.

3.1. Reportes de problemas de clientes corporativos

Un cliente corporativo de un ISP solicita la revision de su servicio, por lo cual, el
personal del ISP ejecutara el respectivo troubleshooting con las diversas herramientas
gue dispone, con ayuda de la técnica de observacion se logré identificar la mayor
causa de inconvenientes enfocados al tema de seguridad que reporta un cliente
corporativo al area de soporte de su ISP, como se describe en la tabla 14 del capitulo
Il.

Con esta informacion, se procede al andlisis de cada caso, enfocado a las
recomendaciones de seguridad basado en la norma ISO 27032 para la proteccion de
los activos de manera segura, a continuacion, se enlista los principales reportes de

clientes corporativos y recomendaciones de seguridad brindadas.

Como primer paso se realizé un andlisis del reporte del cliente corporativo hacia su
ISP, con la ayuda de las diversas herramientas se procede con el monitoreo y
verificacion del rendimiento del servicio posterior a la notificacién del cliente de las
recomendaciones de seguridad, para lo cual, se dispone de tablas donde se validara
el trafico del enlace, analisis de logs, pruebas de conectividad y las conclusiones de

cada uno de ellos.

3.2. Casos de cliente corporativos de un ISP
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Cuadro 5. Caso 001.- Sin servicio

Reporte del cliente

Un cliente corporativo indica que no existe conexion de dispositivos al servicio de internet y algunos logran conectarse,
pero no tiene salida hacia Internet, por lo que solicita realizar una revision urgente del caso, el inconveniente sucede
cuando se conectan a la red inalambrica por el SSID de la agencia.

Analisis del
reporte

Al ejecutar el andlisis se verifica que en el equipo CPE se tiene configurado dos servicios separados mediante vrf para
un servicio de datos e internet, en el CPE se realiza el analisis de logs, donde la Vlan10 asignada al servicio de internet
presenta caidas de estado DOWN a UP, se valida conflicto en la asignacién de IP mediante DHCP, se llené casi en
totalidad la tabla de DHCP y el cliente ya presentaba intermitencias, en la figura estan los logs que genero él equipo
CPE, se comprueba que la VLAN asignada a su salida hacia internet presenta intermitencias., en la siguiente la figura
indica la tabla DHCP, en la misma se observa que se va llenar con varias IPs.

XLING-3-UPOOWN: Interface Gigabitithernet@, changeo state to dawn

*Dec 15 TP-5-TRUNKPORTON: Port GLO has becore dotlg trunk

*Dac 15 - XLINEPROTO-5-UPDOWH: Line protocol on Interface Vianl, changed state to up

*Dec 1S 1 XLINEPROTO-5-UPDOWN: Line protocol on Interface Vienl®, changed state to up

‘Dme 15 6: XLINEPROTO-5-UPDOWN: Line protecel on Interfsce Vianis, changed state to wp

*Dec 1 ORLIRK-3-LUPOOWN: [nterface Gigeblitithernetd, changed state to up

*Dec 15 L122: KLINEPROTO-5.-UPDOWN: Line protocol on Interface Gigavitfthernet®, changed state to uwp

*Dec 15 62: RDTP-5-NONTRUNKPORTON: Port GLB has becare non-trunk

*Dec 1 g .-1 INEPROTO-5-UPDOWN: Line prot: on Interface GlgavitEtharnetd, changed state to down

*Dec 15 0-5-UPDOWN: Line prot on Interface Vianl, changed state to down
5-UPCOWN: Line protocol on Intesface Vienlh, changed state ©o dowry

*Dec 1S 62: XLINEFROTO-5-UPDOWN: Llne protocol on Interface VianlS, changed state to down

*Dec 15 ¢ KLING-3-UPOCWN: Interface Gigabvitithernet@, charged state to down

‘Dec 15 1 ROTP-5- ’kuum,ﬂm Port GiB has becore dotlg trunk

*Dec 15 ! XLINEPROTO-5-UPLOWN: Line protocol on Interface Vienl, changed state to up

*Dec 1S XLINEPRC vT.o 5-UPDOWN: Line protocol on Interface Vianlh, changed state to wp

*Dac 15 MAINEFﬁ"J'TCI-A‘--LlFEI’,M Line protocol on Interface Vianls, changed stste to wp

*Dec 1 ¢OXLING-3-UPOCWN: [nterface Gigablititharreta, charged state to up

*Dec 15 XLINEPROTO-S5-UPDOWN: Line protocol on ['!tb"f) e GigavltEthernetd, changed stste to up

Troubleshooting y
pruebas del
servicio

Al ingresar al equo se venflca que existe un conflicto para la asignacion de IP, como se indica en la figura, con el
comando show ip dhcp conflict, esta instruccion muestra como resultado todas las direcciones IP en las que el router
ha descubierto conflictos y cémo se descubrié el conflicto, como se verifica en la siguiente figura.
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Al realizar la limpieza de tabla arp, refrescamiento DHCP y configuracién de un lease de 10 minutos en el servidor
DHCP, se verifica servicio operativo con el cliente final y se confirma que existe equipos conectados al servicio de

internet mediante la vlan de internet, se aprende las direcciones MAC de los equipos y en el nombre de la tarjeta de
red asociada a la MAC como se muestra en la figura.

1p dhcp pool WIFI
vrf internet
network 192.168,10.(
default-router 192.
dns-server 200.24.208.1 200.24.194.83
lease 0 0

255.0

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Packet sent with a source address of 192.168.10.1
INRRR)

Success rate 15 100 percent (5/5), round-trip minfavg/max = 60/60/60 ms

Find MAC Address Vendors. Now.

Enter 2 MAC Address

Xiaomi Communications Co Ltd

Recomendaciones v" Reuvisar las IP que reportan gran cantidad de eventos.
del ISP a su cliente v' Ejecutar un full scan de las unidades fisicas a través del antivirus, tanto a dispositivos mdviles como equipos
laptop y computador de escritorio.
v/ Validar con los usuarios, si compartieron las credenciales de la conexiéon mediante el servicio Wifi, de ser asi,
realizar el cambio de contrasefia del SSID.
v' En la controladora inalambrica aplicar los métodos de seguridad y dividir en grupos de SSID
v

La contrasefia modificarla cada 90 dias y la misma tiene que estar compuesta por 8 digitos como minimo.
Componerla de letras mayusculas y mindsculas, algin nimero y algin caracter especial.

Autor: Elaboracién propia

Cuadro 6.Caso 002.- Intermitencia del servicio

Reporte del cliente

Un cliente corporativo realiza el reporte de intermitencias del servicio a su ISP en una de las sucursales del pais.

Andlisis del
reporte

Al realizar el trobleshooting se confirma que existe una alta latencia. Al ejecutar el andlisis de revision de trafico se
valida que existe unos picos de saturacion en su consumo como se muestra en la figura 20, llega a ocupar el total de

su ancho de banda, el cliente tiene un protocolo HSRP para los tipos de fallas, sin embargo, si se conmuta su servicio
a su otro proveedor se verifica que aun persistiria el inconveniente.

Troubleshooting y
pruebas del
servicio

Se identifica varias direcciones de IP que emite un mayor consumo inusual, como sé vélida en la figuras, se solicita al

cliente realice una revision del equipo y verificacion, para los cuales se emite las respectivas recomendaciones, a nivel
de los logs no se logra verificar registros.
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A

14/0112022 12:22

_

14/01/2022 1245

132,118.0.12
15210.01%
132.138,0.12
112119,0.12
132,158,010
132.118,0.0%
132.149,017
132,118.0.12
11.118.0.13

11801y

Destinatior
122.147.10.174
132.147.10.174
192.147.19.106
122.147.10.174
1921471014
13.107.6171

10,15 3.20 Ayt
10.16,3.30 AE56T4
132.147.10

132,147.10.%
10,162,350 JoLoeY

1750754

151917

1321302

i3 I 1335748
132.147.10.50 1301747
10,1330 205812

192.380.29.17 1302396
11330 1een

GRS
325309593

139583021

13:01087%

108390358
105915564

1n1 403303

Recomendaciones
del ISP a su cliente

<

AN

Revisar las direcciones IP internas y externas que generan este tipo de trafico.

Revisar el comportamiento de las direcciones IP en relacién con las diferentes aplicaciones, con la finalidad de
identificar aquellas que generan mayor cantidad de tréafico.
Se recomienda realizar una validacion de las direcciones IP externas desconocidas y realizar el bloqueo de las

mismas de ser necesario.

Revisar que los equipos internos reportados cuenten con todos los parches de seguridad actualizados.
Revisar que los equipos cuenten con el agente antivirus con las firmas actualizadas y con la dltima version de

antivirus.

Autor: Elaboracién propia



43

Cuadro 7. Caso 003.- Bloqueo de Salida de correo

Reporte del cliente

Un cliente corporativo de datos fijos reporta a su ISP que tiene problemas con el servicio de internet y no tiene
problemas con él envio de correos.

Analisis del reporte

Por parte del ISP realiza el trobleshooting se verifica conectividad correcta con una prueba de ping hacia los DNS de
Google.

Type escape sequence to abort.
Sending 200, 100-byte ICMP Echos to
Packet sent with a source address of 200.7.217.217

RN RN RN RN R RN RN R R R RN RN R NN R RN NN RN

Success rate 1s 100 percent (200/200), round-trip minfavg/max = 56/57/60 ms

En el tréfico del cliente, se verifica que en la mafiana consumo un ancho de banca de 10 Mbps, posterior a la hora de
reporte se confirma que el trafico disminuye a 1.55 Mbps.

Troubleshooting y
pruebas del servicio

Al realizar el andlisis de las IP en para verificar que cay6 en listas negras, se comprueba que esta enlistada en
Spamhaus ZEN, el ISP ejecuta las acciones necesarias para sacar la IP de la lista negra y se mantiene en monitoreo
para verificar posterior a 5 dias realizar una nueva revision.

Ing 200.7.217.217 agamst B3 known Diackists

ok

Hlacklist Roason

© USTED Spamhaus ZEN 90 T297 297 wes limted Dy

Pasado los 5 dias se verifica que la IP salié de listas negras y se analiza el trafico posterior a esta fecha, en la misma

se verifica acorde al histérico que el trafico esta normalizado, se valida el tr&fico del enlace y en la figura muestra la
validacion de que la IP se des enlisto de la lista negra.
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El cliente del IPS indica que es muy recurrente que caida en listas negras y afecte su servicio de internet al utilizar su
IP publica como servidor de correo, por qué cometa que al tener un FW Fortinet, se realice las respectivas
configuraciones de seguridad y se emitan las recomendaciones de seguridad. Por parte del area de seguridad, SOC
realiza la habilitacion, se afiade un perfil de EmailFilter para monitoreo en la politica de salida de correos y evitar una
nueva caida las listas negras.

- et -

Recomendaciones
del ISP a su cliente

Configuracién de SPF, DKIM y DMARC para su dominio

Agregar listas RBL para analisis de envios

Configuracion de las cuentas de correo para SMTP con autenticacion Unicamente.

Separacién de envios de correo electrénico de facturacién electrénica a través de otro dominio en otro
servidor.

Correccion de vulnerabilidades en PC o equipo de red interna que estan afectadas por malware.

Configurar umbral de envios diarios a través de SMTP de cliente

Configuracion de RDNS.

ASANENRN

ASRNEN

Autor: Elaboracién propia



45

Cuadro 8. Caso 004.- Ingreso no autorizado de equipos

Reporte del cliente

Una entidad financiera del ISP reporta un reinicio de su equipo, al ser un giro de negocio que mantiene sus equipos
en un Datacenter conectado a UPS y no tener algin mantenimiento programado le causa preocupacion que se
presente un reinicio sobre su servicio de internet corporativo de su agencia Mattriz.

Analisis del reporte

El cliente comparte el uptime, del equipo donde se verifica que existe un reinicio hace 2 horas aproximadamente,
en la figura se verifica el log facilitado por el cliente.

1 up

cisco.com/techsupport
uptime 1s 2 hours, 11 minutes

Troubleshooting y
pruebas del servicio

Al ejecutar el troubleshooting se verifica en los logs que el reinicio del equipo fue realizado remotamente con el
comando Reload, por lo que se descartan problemas de energia u operatividad del equipo.

El booteo del equipo finaliza normalmente y el BGP levanta sin novedad como se evidencia en el tiempo de
establecimiento de sesién, dado que los logs se borran al apagarse el equipo no se registra el usuario que realizo
el reinicio, como sé vélida en los logs del equipo.

3 hours, 38 minutes

Como medida adicional se escala al equipo de soporte para realizar una revisién adicional a nivel de FW por
sesiones de ingreso realizadas en el dia del evento y no se observan usuarios de soporte ingresados el dia del
evento. Se realiza el cambio de contrasefia para evitar accesos no autorizados al equipo. Adicional se procede a
configurar el acceso al equipo con doble checking y se valida que el acceso Web esta bloqueado.

Recomendaciones del
ISP a su cliente

v' Revisar el listado de usuarios que estan autorizados para ingresar a los equipos. Caso contrario eliminarlos
0 generar reglas de accesos en el equipo.
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Revisar si los equipos relacionados con las conexiones directas sobre el router, cuentan con las firmas de
antivirus y parches de seguridad actualizados, ademas, desinstalar aplicaciones no autorizadas.

Validar con los usuarios, si compartieron sus credenciales, de ser asi, cerrar la sesién en todos los equipos,
eliminar credenciales almacenadas en navegadores y el administrador de credenciales de Windows y
cambiar la contrasefia.

Eliminar los usuarios o cuentas de los equipos si los mismos ya no estan en la institucién.

Ejecutar un full scan de las unidades fisicas a través del antivirus.

Autor: Elaboracién propia
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Cuadro 9. Caso 005.- Phishing

Reporte del cliente

Un cliente corporativo tiene contratado un servicio de seguridad con un equipo checkpoint reporta que en el
Dashboard me muestra 100% de remediaciones realizadas con respecto a Phishing, sin embargo, en los eventos de
seguridad aparecen incidentes relacionados con Phishing,por lo que solicita al ISP ejecutar la revision en conjunto

con su area de SOC.

O . @M . @ vuaow it

61 o 1,702  =100° 14 Q@

TOTAL TOTAL TOAL

-~
/
J

\

Andlisis del reporte

Posterior a las revisiones en conjunto, se verifica que al tener la politica en “Detect and Remediate”, las acciones de
deteccion o contencidn son casi automaticas por la herramienta y no requieren una aprobacion o veredicto por parte
del administrador para realizar alguna gestion.

Troubleshooting y
pruebas del servicio

Al ejecutar el troubleshooting se colocarian en detencion y remediacion, la politica estaba solo aplicada para la
deteccién.

El “Security Events” mostrara todo el flujo de correos categorizados como maliciosos, como se valida en la figura. Se
recomienda colocar la politica en Prevent con un nivel mas restrictivo y automatizado, a la par se requiere que se
realicen las recomendaciones de seguridad a nivel de su red interna y colaboradores de la empresa.

© OO0
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En monitoreo se verifica que existe bajo consumo del trafico, se realiza pruebas de conectividad WAN, el consumo
de ancho de banda del cliente es constante acorde a los histéricos.

ue Jan 18 19:

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 10.111.122.74, timeout is 2 seconds:

Success rate is 100 percent (5750, round-trig minfavoimax = 3/3/4 ms

L~ “.’_",r"'; > )

BIN12021 1296

Recomendaciones
del ISP a su cliente

v" No enviar desde cuentas de correo personal informacion personal, ni proporcionar la direccion para recibir
este tipo de datos.

v" No utilizar su cuenta de correo electrénico corporativa para fines personales, y extremar las medidas de

seguridad si va a acceder a ella desde un domicilio particular.

No responder a correos electrénicos que le soliciten la remision de datos de salud.

Extremar la precaucién, al abrir adjuntos de un correo electrénico para no introducir virus en el centro.

Encriptar o codificar los correos electronicos que contengan datos personales.

AN

Autor: Elaboracién propia
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Cuadro 10. Caso 006.- Lista negra UCEPROTECT

(I:?“eéar:)trete del El ISP recepta por parte de aproximadamente 10 clientes corporativos que tienen inconvenientes en él envio de correos,
L Con ayuda del repositorio web de uceprotect, se ejecuta el trobleshooting del inconveniente reportado, se hace un

Anélisis del L . ) . . : .

reporte analisis del ASN del ISP da como resultado varias IP enlistadas en nivel 3, en la que incluye las direcciones IP de los

clientes reportados

Troubleshooting y
pruebas del
servicio

Al ejecutar el andlisis de se verifica que el ASN esta comprometido varios rangos de direcciones IP, se valida en la
pagina web la grafica del incremento de enlistamiento de IPs.
ATPROTICT Loon?

Dptions eapraee cobieing
Prondde: tas Lownl | Beed straners MARNNG

AS | S | Spemacom brpactn fram Lawet 1 ool 3 Encalation bt by begacts

soud I within ibe have T dayn PINOLLEM MUST 2% FIKED FRIST
10 IVEVENT MEW LISTIRLS

Tt A1 AELITEA Grbent Lhw Lt 08 heuts

' EE R

' L » . L ‘ ’ B A

Autor: Tomada de uceprotect
Por parte del ISP inmediatamente toma acciones para solventar el inconveniente, los clientes que no dispongan un FW
se realiza el bloqueo de puertos en el equipo CPE y creacion de ACL, se realiza el bloqueo de IP(s) a nivel de protocolo
SMTP (puertos:465, 587, 25, 2525). A la par se da recomendaciones a los clientes de datos fijos para que implementen
en sus servidores de correo electrénico.

Recomendaciones
del ISP asu
cliente

Configuracion de SPF, DKIM y DMARC para su dominio

Agregar listas RBL para andlisis de envios

Configuracion de las cuentas de correo para SMTP con autenticacién Unicamente.

Separacioén de envios de correo electronico de facturacion electrénica a través de otro dominio en otro servidor.
Correccion de vulnerabilidades en PC o equipo de red interna que estan afectadas por malware.

Configurar umbral de envios diarios a través de SMTP de cliente

Configuracion de RDNS.

ASANENLNENENEN

Autor: Elaboracién propia



Cuadro 11. Caso 007.- Ransomware

Reporte del cliente

Un cliente corporativo indica que tiene problemas de accesos para un servidor y solicita nivel FW validar el acceso
de las IP que se conectaron a los servidores con IP 10.30.14.110 y 10.30.14.113

Analisis del reporte

El cliente remite el mensaje que le muestra al conectarse al servidor, con lo cual, se verifica que fue un ataque de
tipo ransomware, inmediatamente se realiza la revision con el area de seguridad SOC en conjunto con el area de

soporte N1 del ISP.

All of your files are encrypted
Find lﬁmmllﬂvm.u and follow inatucn

Troubleshooting y
pruebas del servicio

Al ejecutar pruebas sobre el equipo CPE se verifica que la red esta configurada y se tiene conectividad hacia el
servidor con IP 110, pero el de IP terminada en 113, ya no se tiene conectividad y tampoco aprende MAC en la

tabla ARP, a continuacién, se muestra el troubleshooting realizado.

pAng 10.30.14.110 so Vi34 rep 200

Type GSCAPN SEquence To abort

i 200, 100-byte [ Kchos to 10,30,14,230, timsout 1% 2 seconds:
r; l»v A6t with » source sddress of 10,30.24.5
AR AR AR AR RRRERRRRA) AERRRRRR RRRRERRAA]
PR et LN P L i
LRIy LR e TIRNIL
SUCCRES Mate 15 100 percent (200/300), round-trip min/avg/ea

RN i
SNNERY

x = 1/1/4 w5

fping 10.20,14.113 s0 V1314
Type escape seéquence 10 abort,
Sending 5, 100-dyteé TOW Echos to 10.30.14.113, TImeout 15 2 seconds:
Packet sent with 3 source address of 10.30.14.%

SuCcess rate 15 O percent (045

fshos p arp | 1 10.30.14.110

Intemet 0.30,.14.1)( g Ar.1331,.8300 ARFA Vian3is

#show 1p arp | 1 10.30.14.113

-
En el equipo se verifica que la IP publica esta cerrada el puerto de conexién mediante ssh y telnet, en el equipo
CPE se verifica que se tiene deshabilitado el acceso mediante http y https.

ip Torward-protocol nd
no ip http server
no ip http secure-server

T e T T T T TP S |
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open port finder

Remote Address[200.24.216.141 | Port Number [23 [ Check |

& |lze Current IP

= Port 23 is closed on 200.24 216 141,

open port finder

Remote Address [200.24.216.141 |Port Number[22 ][ Check |

& |Jze Current IP

& Port 22 is closed on 20024 216 141

Por parte del area de seguridad emite el informe de accesos a nivel del FW, sin embargo, no se identifica que

usuario o desde que IP ingresaron, a nivel del log en el CPE no se visualiza ingresos por el equipo, como sé valida

en los logs, por lo que el cliente inmediatamente desconecta el servidor de la red.

*lan 17 21:27:30.089: ¥HSRP-5-STATECHANGE: W1an3034 Grp 50 state Standby -» Active
*Jan 17 21:27:31.354: ¥HSRF-5-STATECHAKNGE: %1an20 Grp 0 state Speak -»> Active
"Jan 17 21:27:32.141: %HSRP-S5-STATECHANGE: %1an3034 Grp 40 state Standby -» Active

Recomendaciones del
ISP a su cliente

AN

Revisar el listado de usuarios que estan autorizados para ingresar a los equipos. Caso contrario eliminarlos
0 generar reglas de accesos en el equipo.

Revisar si los equipos relacionados con las conexiones directas sobre el router, cuentan con las firmas de
antivirus y parches de seguridad actualizados, ademas, desinstalar aplicaciones no autorizadas.

Validar con los usuarios, si compartieron sus credenciales, de ser asi, cerrar la sesién en todos los equipos,
eliminar credenciales almacenadas en navegadores y el administrador de credenciales de Windows y
cambiar la contrasefia.

Eliminar los usuarios o cuentas de los equipos si los mismos ya no estan en la institucion.

Ejecutar un full scan de las unidades fisicas a través del antivirus.

Realizar unidades de respaldo de sus servidores

Autor: Elaboracién propia
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Cuadro 12. Caso 008.- Denegacién de servicio

Reporte del cliente

Un cliente corporativo indica que no tiene servicio de internet, solicita la revision inmediata a su ISP para restablecer
el servicio.

Analisis del reporte

Se procede con la revisién y analisis del inconveniente reportado, se valida que no existe conectividad a nivel WAN,
no se tiene gestion del equipo y a nivel del trafico se verifica disminucién de este.

Troubleshooting y
pruebas del
servicio

Pruebas a nivel WAN sin conectividad, como se muestra la prueba de ping hacia la IP del cliente y el trafico del enlace,
se verifica con personal en sitio que se borré la configuracion del equipo, para lo cual, se procede a configurar el

equipo para restablecer el servicio.
pin vrt moda 10.111.242.222

Wed Dec 8 11:26:57.351 ECU
Type escape sequence to abort,

NP | b\ S SO ANy D s A WY A RGeS | S
((NEAHELES

En los logs refleja intentos de ingreso al equipo mediante http y https, se procede con la configuracion en el equipo
para evitar este tipo de accesos, para lo cual, se procede con el bloquea del acceso web.

ip forward-protocol nd

no 1p http server

no 1p http secure-server
1p route 0.0.0.0 0.0.0,0 ]

open port finder

Remote Address [2007.227.33 | Port Number

B ze Current 1P

] Port 80 is cloged on 200.7 227 33,
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open port finder

Remote Address [200.7 22733 |Port Number | Check |

& |ze Current [P

=] Port 443 is closed on 2007 227 33,

El cliente tiene un equipo de red interna, se verifica el puerto 53 TCP abierto, lo cual, es una puerta para un atague
de DoS, como se indica en las pruebas realizadas en shodan

@ Gonvornd ¥ (v viet e Porss

M0 T bandwathries server
Comcnt 44

A

Recomendaciones
del ISP a su cliente

v' Revisar el listado de usuarios que estan autorizados para ingresar a los equipos. Caso contrario eliminarlos o

generar reglas de accesos en el equipo.
v' Revisar si los equipos relacionados con las conexiones directas sobre el router, cuentan con las firmas de

antivirus y parches de seguridad actualizados, ademas, desinstalar aplicaciones no autorizadas.
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Validar con los usuarios, si compartieron sus credenciales, de ser asi, cerrar la sesién en todos los equipos,

eliminar credenciales almacenadas en navegadores y el administrador de credenciales de Windows y cambiar
la contrasefia.

Eliminar los usuarios o cuentas de los equipos si los mismos ya no estan en la institucién.

Ejecutar un full scan de los puertos abiertos en el equipo de red interna con el fin de validar la posibilidad de
cerrar los mismos.

Autor: Elaboracion propia
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Cuadro 13. Caso 009.- Reporte vulnerabilidad

Reporte del cliente

Un cliente corporativo, entidad financiera, indica que se requiere la revision de la siguiente vulnerabilidad reportada
para la empresa que se encarga de la seguridad de la institucion, adjunta la captura de pantalla de la vulnerabilidad

gue se encontro

Andlisis del reporte

Al analizar la imagen enviada, se verifica que es de un equipo de su red interna con IP 200.7.218.170.

e -

-----

.....

Troubleshooting y
pruebas del servicio

Al ejecutar la revision desde el equipo CPE se valida conectividad hacia el equipo, sin embargo, se verifica que
aprende la MAC del equipo correspondiente a la IP 200.7.218.170 la misma corresponde a un equipo Meraki.

Find MAC Address Vendors. Now.

Emer 3 MAC Addresy

Cisco Meraki

La IP reportada no se verifica que esta enlistada en alguna lista negra, como se aprecia en la figura de la base de

datos de mxtoolbox.
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SuperTool Bea!

= T il [ hdeeed it < |

Blrsaw

En shodan se verifica que tiene abierto solo el puerto 500 UDP, este puerto es utilizado por el protocolo de VPN IPsec,
concretamente se usa por Internet Security Association Key Management Protocol ISAKMP para el establecimiento de la
conexién con IPsec. Al ser un equipo de red interna no se realiza el bloqueo de puerto por lo que la accién correctiva
vendria del lado del cliente, a nivel del CPE se tiene todo correctamente configurado en tema de seguridad, adicional se
verifica que la IP tiene cerrara el puerto 161 como se muestra en la figura.

Port Forwarding Tectar
yvour external address
181.198.93 244

open port finder

Check
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Recomendaciones
del ISP a su cliente

Realizar el cierre del puerto abierto en el equipo de red interna si no se utiliza para algun servicio.
Configurar correctamente el firewall para permitir acceso al equipo a personal autorizado y aplicar politicas
de seguridad en el firewall.

Realizar hardening a los servicios y dispositivo.

Actualizacioén de los dispositivos de red interna del sistema operativo y firmware del equipo reportado.

Autor: Elaboracién propia
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Cuadro 14. Caso 010.- Atague Phishing

Reporte del cliente

Un cliente corporativo indica que recepto un correo con un link para acceder y solicita verificar el dominio de correo
del remitente, e indican que si se corre algun riesgo adicional por motivo de que una de las personas que recibio
este correo abrié el HTML en su celular.

Analisis del reporte

Al analizar el dominio del correo gsplab.co.jp y se observa que la IP asociada es 210.131.0.40, misma que pertenece
al ISP Fuijitsu localizado en Jap6n. El dominio se encuentra registrado como una gran fuente de phishing.

Source Status Detail

DOMAIN REPORT

Summary

CoinBlockerList Good Open source project to secure

against

cryptojacking attacks

gsplab.cojp

PhishTank Big

gsplab.co.jp phishir

210.131.2.31

Troubleshooting y
pruebas del servicio

En el equipo al ingresar se valida que se tiene salida hacia Internet, a nivel del equipo CPE no se verifica logs de
caidas del enlace y se valida que se tiene todos los elementos de seguridad configurados en el mismo. En conjunto
con el area de SOC se realiza la verificacion a nivel del equipo FW Fortinet donde no se evidencia problemas,
referente a algun tipo de “possible attack” con la IP en mencién. Se evidencia el equipo que el ultimo intento de
ataque fue el 5 de enero; sin embargo, no hubo ningun peligro y el mismo fue dropeado.
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fpaing 10,111.181.21 so 10.111.181.22 rep 1500 sy 1500 ||

Type escape sequenceé to abort.

Sending 1500, 1500-byte ICMP Echos to 10.111,181.21, timeout 1s 2 seconds:

Packet sent with a source address of 10.111.181.22

AR N R A R R R R N A A R R A RN AR R RN R RN
AR R R AR R AR R R R R R R R R R R R N R N R R R R R RN AR R R R R R R N R RN NN}
AR R R R R R R R R R R R R R R R R N R R R R AR R R AR AR R R AR R
(AR R R R R R R R R R A R R R R R R RN AR R R AR
A N N RN ENEaENEEER
(AR R R R R R R R R N R R N A R R R RN R AR R N NN N}
AR AR AR R R AR R R R R R R R R R R R R R R R R RN R AR R R R R R R R R RN R RN
AR R R R R R R R R R R N R R R N R R R R R R NN AR NN AR |
AR R R R R R R R R R R N A RN R R R N R R R R R N RN R RN R RN}
AR N
AR AR R R AR R R R R R R A R R R R R R RN R R R R R R RN R R R R R R AR R R R R AR R R AR R}
(AR R R R R R R R R R R R R R R R AR RN R AR
(AR R R R R R R R R R R R R R R R R R R R R R RN A R R AR R R NN AR RN AR
(AR R R R N R R N R A R R R RN NN AR R NN AN
AR R R R R A R R R R R R R R R AR AN AR AR AR A R R AR R R AR AR A

r3ian 19, 403IM3, MELEAST BOFTWRRE (fc2

5% GUALIPARM_UIOMATATT 13 unddergaing 3 cold stars
¥

|*reb 7 1
Feb 7
|*¥eo 71

ged state 15
L NH-;‘U. hanged state 0w
s ---ping 8.8.8.8 s0 VI10 rep 150
Type escape sequence to abort,

’Sendmg 150, 100-byte ICMP Echos to §.8.8.8, timeout 15 2 seconds:

Packer sent with a source address of 192.168.40.2

(AR RN R R R R R N R R R R R R R R NN

R R AR R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R AR RN R A )
EXEARNER

Success rate 1s 100 percent (150/150), round-trip min/avg/max - DT

R RN RN RN NN RN RNRNNNENRT]
SR N NN R AN RAE RN s
R l i
AR NN R N R R RN AR NN e
SR N R R RN RN NN RARNAEY]

A N AN R RN RN NN RN ERNNENEY]

I R R A /T,
Success rate s 100 percent (1500/1500), round-trip minfavg/max = 1/2/8 ms |

S A [oamine - me

.

PR

Recomendaciones del
ISP a su cliente

v" No enviar desde cuentas de correo personal informacién personal, ni proporcionar la direccién para recibir
este tipo de datos.

v" No utilizar su cuenta de correo electrénico corporativa para fines personales, y extremar las medidas de

seguridad si va a acceder a ella desde un domicilio particular.

No responder a correos electrénicos que le soliciten la remision de datos de salud.

Extremar la precaucién, al abrir adjuntos de un correo electrénico para no introducir virus en el centro.

Encriptar o codificar los correos electronicos que contengan datos personales.

ANANEN

Autor: Elaboracién propia



3.3. Validacion de la propuesta de solucidn
Cuadro 15. Monitoreo Caso 001.- Sin servicio
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Tréafico del
enlace

A nivel del trafico del enlace se verifica que el mismo ha permanecido estable, no se verifica caidas en el trafico, se ha
tomado un rango de una semana y un mes posterior al evento suscitado, se valida el trafico de una semana y el de un

mes.

N i, 2005, 700 - YT ihe G004, 156

1V01 /2022 1737

Cranged STATE TO 00wn
I

Andlisis logs

L8 LIGAan TEINErmeTu,

I NE- - UFUUAT:  INTRrTa
N: Port €10 has become dotlg trunk
n Interface Viani

Tale 10

charged s

En el equipo CPE se verifica logs, nuevamente se verifica flapeos de la VLAN asigna al internet

192341985
S TRUMEFCRTO

POOWN: L1nE protoco

ATP
$ MLINEPROTO-5-

*Jan 15 1s:
changed Stats to ug

vianls,

1 on Interface
Intarface CigabitEtharretl, changed stata to up
n Interfars fanhitEtherneta. rhanosd «<tate

*nom

00w Ling protoco

L
IPNMk: | 1ne Arntoen

215 BLINEPROTO
T AINK-3-UFD
N INFPROTO-%

El 22 del mes de diciembre se verifica nuevamente conflicto de asignacién de dhcp, sin embargo, la tabla no esta llena
como cuando reporto el cliente y presentaba inconveniente con el servicio. A nivel del equipo se verifica que existen equipos

conectados al servicio de Internet mediante el Wifi, se enlista las MAC de los equipos
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7% show p dhcp confiice

1r address Devection method  Detection vise VRF : #show mac-address-table | 1 GigabitEtherneto
192.168.10.164 G 15 ARP Dac 22 2021 06:44 AM 1 2
192.168.10.16% C:::::::a ARP Dec 22 2021 08:44 MM ::(::::: 8C33.Ceﬁz.4f48 Dynam\c 10 Gl gab‘tEtherneto
162,168.10.166  Gratuitous AP Dec 22 2021 08:44 AM  tnternet | 1209, f3da.153e Dynamic 10 GigabitEthernetd
192,168.10,167 Gratui e ARP [ 22 2021 08:45 MM n T 1
192.168.10.128 C:;‘:":“; prok (:: 22 2001 OB 45 AN m::::‘ 187c.0b2e.0e20 Dynamic 15 G gabththerneto
192.168,10,169  Gratuitous ARP Doc 22 2023 05:45 A4 neerner | fEfiC.2098,3b13 Dynamic 10 GigabitEtherneto
192.168,10.170 Gratuitous ARP Doc 22 2021 06:46 AM nternet alcc.2bal.4c6c Dynamc 10 G gab1 tEthernet(
192.168.10.171 G s ARP Dec 22 2021 08:47 AN T
192.160.10.174  Gratuitous AP ec 25 2091 09:1 A4 snternat | 187C.0b2e,0020 Dynamic 1 GigabitEthernet0
moml sl cammoms e | '- bymaric 2. Sl dem
Q2. 410,180 AT ec 22 20 91 :
192,168.10.164  Gratuitous ARP Oec 22 2021 08159 AN interner | 947D.272F.bO8a Dynamic 10 GigabitEtherneto
192.168,10,169  Gratuitous ARP Dec 22 2021 09:59 AM wnternet | 246F,8c3a,064F Dynamic 10 GigabitEthernet0
192,.168,10.190 G ARP 1< 22 2021 09:59 AM T
195.168.20.190 | Gratuitous ARP Dec 25 2001 10108 AW Internet | €207.7221.3872 Dynamic 10 GigabitEtherneto
162,168,10.195  Gratuitous ARP Dec 22 2021 10:12 AN internet  |3041.4749.das1 Dynamic 10 GigabitEtherneto
192,168,10,199  Gratuitous ARP  Dec 22 2021 10:34 AM ;
e e . Y Dre 1 dom amimein: neeret  lcod2.fI81.dabe Dynamic 10 GigabitEtherneto
102,168,10,202  GratuiTous ARP Dec 22 2021 10134 AN internet  |4253.2393, 890 Dynamic 10 GigabitEthernetd
192.168.10.203 G Tous ARP Dac 22 2021 10:34 AM 14 1
192.168.10.150 l;:::h::: ARP c\:: 23 2021 o::w A :2-::::: ;gé;ﬁ?;;g:; gz::::z 18 2: g:g: EE::Z:;:E?]
¥ .e886,5728 Dynamic 10 GigabitEtherneto
ind MAC Address Vendors. Now. .2284.8Ffb Dynamic 10 GigabitEtherneto
.cdab.8807 Dynamic 10 GigabitEthernetd
.81f5.60fe Dynamic 10 GigabitEthernetd
Erter a MAC Address .123b.e974 Dynamic 10 GigabitEthernetd
.3d8c.%e3e Dynamic 10 GigabitEthernet0
.66df.ce76 Dynamic 10 GigabitEtherneto
.a35e.14a4 Dynamic 10 GigabitEthernet0
.6402.2a47b Dynamic 10 GigabitEthernetd
S.amsung Electronics Co.,Ltd .5566.240a Dynamic 10 GigabitEthernetd
.dfc0.799% Dynamic 10 GigabitEtherneto
.F57S.ac51 Dynamic 10 GigabitEthernetd

Conectividad

Se realizan pruebas de conectividad hacia los DNS de Google, se verifica ping de manera exitosa, los tiempos esta acorde
a la Ultima milla empleada y a nivel WAN de igual manera se verifica conectividad de manera exitosa.

fping vrf internet 10.112.187.137 so 10.112.187.138 rep
Type escape seguence to abort.
Sending 500, 100-byte ICMP Echos to 10.112.187.137, timeout 1s 2 seconds:
Packet sent with a source address of 10.112.187.138
(AR N R R R R R R R R R NN AR RN
RN RN NN R R R RN RN R RN RN R RN NN RN NN RN R NERRRNAY]
(AR R N R R R RN
AR R R R R R RN RN R RN

500

pruebas (AR N N R N NN R )
(R R R R R R N R N AR AN N R )
(RN NN NN NN R RN R NN RN RN RN RN AR NN AR
AERRNERRE
Success rate is 100 percent (500/500), round-trip minfavg/max = 1/2/8 ms
#pin vrf internet 8.8.8.8 so V110
Type escape sequence To abort.
Sending S, 100-byte ICMP Echos to 8.8.8.8, timeout 1s 2 seconds:
Packet sent with a source address of 192.168.10.1
Ty
Success rate s 100 percent (5/5), round-trip min/avg/max = 60/60/60 ms
Conclusion Con las acciones realizadas y recomendaciones brindadas al cliente se verifica que pese al borrado de conflicto y

configuracion del lease del DHCP se presenta aun logs en el equipo con los flapeos de la vlan de internet; sin embargo, el
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cliente indica que el servicio se ha mantenido estable por lo que se aplicaria este tipo de configuracion para solventar el
inconveniente, no en su totalidad, pero parcialmente se logra superar el inconveniente con el servicio, tomar en cuenta que

se requiere el apoyo del cliente corporativo para mitigar nuevamente una afectacién con las recomendaciones de seguridad
brindadas.

Autor: Elaboracién propia



Cuadro 16. Monitoreo Caso 002.- Intermitencia del servicio

Al realizar el andlisis de trafico se verifica que existen una disminucion de trafico sin saturacion del enlace por 5 dias
posterior a las acciones realizadas y recomendaciones de seguridad brindadas, como se valida en el trafico de una
semana y un mes respectivamente.

A
L MW ‘_"'N- V Wy WA~

Trafico del — NV
enlace
|
A A AN |\M'\ ,“’ LY
A A N e
El equipo tiene deshabilitado los logs, causan alto procesamiento al equipo, por lo cual, el cliente solicita mantener
desactivado.
Analisis de
Iogs E"“ active Milter medules.
E[FM: 0 massages
Trap Jogging: Jevel informational, SO04441 message Tines logged
’
En conectividad el enlace no presenta perdidas de paquetes a nivel WAN y LAN, se ha replicado las pruebas con MTU
Pruebas de 1500 sin existir perdidas de paquetes, los tiempos estan acorde a la tecnologia de Ultima milla empleada, las pruebas

Conectividad

a nivel WAN y LAN son exitosas.
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Type escape sequence to abort.
Sending 1500, 1500-byte ICMP Echos to 10.111.193.113, timeout is 2 seconds:
Packet sent with a source address of 10.111.193.114

AR RN RN RN RN NN RN RN RN NN AR
RN N R R R NN RN RN RN NRRNENRRENR
R R R NN R RN R R N NN R RN RN RN AR RN ARAY
RN R RN RN NN RN R NN RN R NN RNRRRRANRNNARAY
POREERRE R i e P R i ey
RN RN R RN RN RN RN R RN R NN AR RAERNRRNRY
R R R R R RN R R NNNEANRN
(RN R RN RN AR AN Y

(R R R R N R R AR R AR N R AR AR RN

RN RN NN NN NN NN NN AN NN AR
R R RN AR RN NY
(AR R N A A RN R AR RN N
RN N R RN RN NN RN RN R RN RN NN RN RN RN NRRNRNRANANNY
(RN N R N AR NN NN NN AN NN )
AR R R R R NN NN RN RN RN R R RN NRRNRRNENNNNAR
AR R R R AR N A RN RN A RN RR RN AAER
RN RN NN RN RN RN RN RN RN NN RN RN NNEARRY]
RN N R RN NN R NN RN RN NN RN RN NRR N RN AR
[ R R R RN R RN NN AR NN
(RN NN R R R N A R R RN R A AR R R R
R RN R R R RN AR NN RN RN AR RAN]

R RN RN AN RN RN R

Success rate is 100 percent (1500/1500), round-trip min/avg/max =

¥ping 10.111.193.113 so 10.111.193.114 rep 1500 s1 1500 Type escape sequence to abort.
Sending 1500, 100-byte ICMP Echos to 192.168.29.187, timeout is 2 seconds:

Packet sent with a source address of 132.118.0.2

RN RN RN R RN RN E R R NN R RN RN RN RN N NN NRNEERRRERERRRENEN]
RN NN RN AR RN RN RN
RN R NN NN RN NN R RN RN RN NN NN RN ENERERRRREEN]
(AR N R N N R R RN RN RN
AN R R R R R AR RN
NN NN NN R R RN R R N R RN NN RN NN R RN NN R R RN NRRERRRRNEN
I N N N RN NN
R NN R R NN RN NN R R RN RN AN}
NN NN RN AR N AN
AR RN RN NN RN RN R R R RN NN NN NN NNNRRRRREEEEEEE
RN R R R R R R R RN NN N R RN NN NEEENRRNENNRN
AR R R R N RN
NN RN R RN R RN R RN R RN RN NN NN RN NN RRERRRERERENR]
RN NN R RN RN R AR NN RN R R RN A NN
AR R N N A N RN R R R R R RN NN

RN RN RN R NN RN R RN NN NN NN ENNRRERRERREN
FEERRRRRRR ey

g Success rate is 100 percent (1500/1500), round-trip min/favg/max = 1/3/12 ms

Conclusiéon

Con las recomendaciones de seguridad brindadas, se verifica que el enlace no presenta saturacion, el cliente realizo
la revisién y aplico las recomendaciones de seguridad en el equipo de red interna que causo que el enlace sature, con

lo cual, se llega a comprobar que las acciones realizadas en este caso logro solventar el inconveniente.

Autor: Elaboracion propia
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Cuadro 17. Monitoreo Caso 003.- Bloqueo de Salida de correo
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Al realizar el andlisis del trafico se verifica que el mismo se ha mantenido estable y no ha presentado disminucion. Se valida
el trafico de una semana y un mes.
¢ ¢ Gyap JUT, S - 13 sep, 2920, 214 End )
T
ey //
To— i o < 442
Tréafico del ————— S o _cm— :
enlace 130572021 1549
St Ly Gvep MR 9N -% oct M1, 2104
7 I 257
: ‘/' \\ ’/' \ 3 I .-_‘_.‘ _/,/‘~», \ = »__,__7_,--" "
— \ / N / \ / \
\ / / / \ /
—————— \ ‘:' T N\, ," /———-’—’\__::‘_!/,_,-4—’-_—!\_"- f:,/_\“'"
06N 2028 1302
Al verificar los logs en el equipo solo se presenta caidas de los puertos, al verificar se valida un reinicio del equipo por temas
eléctricos en la agencia del cliente, se realiza la verificacién de la IP en lista negra, al momento ya no ha vuelto a enlistarse,
se realiza las validaciones y pruebas sobre el servicio.
E : W Ml 20T 217 20T m e e " |
Andlisis de L s
logs e o
Se realizan pruebas de conectividad hacia internet sin tener pérdidas de paquetes, como se visualiza en la prueba LAN y
WAN.
| Wping 8.8.8.8 so V110
Pruebas de Type escape sequence to abort.

conectividad

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:
Packet sent with a source address of 200.7.217.217
AR

Success rate 15 100 percent (5/5), round-trip minfavg/max = S6/57/60 ms
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Wping 10.111.236.237 so 10.111.236.238 rep 1500 si 1500
Type escape sequence to abort.
Sending 1500, 1500-byte ICMP Echos to 10.111.236.237, timeout i1s 2 seconds:
Packet sent with a source address of 10.111.236.238
N R N N N N N R R R R R RN A RN R RN
AR N NN RN RN NN
RN RN R R R RN RN R R RN RN RN R RN R RN RN RN RN RNRRERRRRREEN!
RN AN R N R RN RN N R R RN RN R RN NN RN NN AR RENRRANENENEY

NN RN RN R R RN E R RN RN RN RN N RN RN RRNENNRRREENEN
RN RN N RN RN NN RN RN R RN NN NNN RN AN
RN RN R NN R RN R RN R RN NN RN RN R AR RN RN R RRANET!
RN R NN R RN R RN NN NN RN R AR RN R AR NAY
R RN NN R R R NN RN RN NN RN R RN RN NN NERNNRRNEREN

RN RN R R RN RN RN AR RN AN

R N R N N R R RN RN R RN RN
R RN NN R RN AR R RN RN RN NA NN NANENENAT!
R R N RN R R N R RN R RN R R
R RN R R R RN RN RN R R RN R RN RN RN RN RN RN RN RN NEERREREREEN
PRULERN LR R e prnnyy

Success rate 1s 100 percent (1500/1}00), round-trip minfavg/max = 1/1/8 ms

Conclusiéon

Con la aplicabilidad de recomendaciones de seguridad y en el equipo FW Fortinet del cliente, la activacion de un perfil de
EmailFilter, se logra verificar que la caida de la IP ya no esta enlistada en una lista negra y el servicio no ha presentado

inconvenientes.

Autor: Elaboracién propia



Cuadro 18. Monitoreo Caso 004.- Ingreso no autorizado de equipos

Tréafico del
enlace

El evento de reinicio del equipo fue realizado el dia 11 de noviembre del 2021, al verificar el trafico de una semana se verifica
gue no existe caida del trafico, al sacar el dato de un mes, de igual manera no se verifica caidas del trafico, esta acorde al
histérico de consumo de ancho de banda.

Andlisis de
logs

Pruebas de
conectividad

Al ingresar al equipo se verifica que ya no existe logs de reinicio, el uptime del equipo es de mas de 12 semanas y a nhivel de
monitoreo el enlace ha presentado estabilidad sin caidas del mismo.

pruebas de conectividad de manera exitosa.

Por el inconveniente presentado, al momento se tiene acceso al equipo mediante SSH para las pruebas se verifica a nivel
WAN sin perdidas de paquetes y los tiempos acordes a la tecnologia de dltima milla empleada, a nivel LAN se verifica las
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wed Fed 9§ J0:02

s 0 wborL.

PRI

Success rate 15 100 percent (1300/1%00), roundstrip min/svg/mas = L/1/9 ms
f#ping 6.6.6.8 30 V17 rep 130

1ype escope sequence TO ADOrt.

Sending 1%0, 100-byte IOW Echo:

Packet sent wiv source address of 200,7.221.1

TRt ECELEL R RN i i iR LI ERen

t0 8.6.6,6, TIm0OUT 15 2 seconds:

PRLRTRRRRRRRRENY T

Success rate 15 100 percent (150/1%0), round-trip minfavgimax = S4/64/76 ma

Wping veT ANTernet-pecs-ned 10.111.247.202 50 10.131.247.302

rap 1500

8 1500

Conclusiéon

Segun la verificacion en los logs y con el uptime del equipo se verifica que posterior a las recomendaciones brindadas el

servicio ha permanecido operativo y no registra ingresos al equipo.

Autor: Elaboracion propia
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Cuadro 19. Monitoreo Caso 005.- Phishing

Tréafico del
enlace

A nivel del trafico, el mismo ha permanecido estable y no ha presentado caidas durante el monitoreo realizado de una
semanay un mes.

U & vep 21, 1500 - 13 sep. MUY, H1S

1370002028 12107

<) S Geep 0] i O oarp 2000 TR0 - f oot NI eSS Ene €oa 2 )

OO0 446

Andlisis de logs

A verificacion de logs no se verifica que exista algun inconveniente del servicio, sé valida una alarmar de caida de bgp la
misma pertenece a la caida del enlace por temas de energia, el uptime coincide con el BGP.

*Dec 15 21:30:51.318: %BGP-S-ADICHANCE: neighbor 10.111.122.73 Up

*Dec 15 21:40:05.662: %BCP-S-ADICHANCE: neitghbor 10.111,122.73 Doen BGP Notification sent

*Dec 15 21:40:05.662: %BCP-3-NOTIFICATION: sent to neighbor 10,111,122.73 4/0 (hold time expired) ¢ bytes

*Dec 15 21:40:05.678: WBCGP_SESSION-S5-ADICHANGE: neighbor 10.111.122.73 IPv4 Unicast topology base removed from sessior
BCP Notification sent

*Dec 15 21:40:55,856: $8CP-S-ADICHANGE: neighbor 10.111,122.73 Up

| ¢ show 1p bgp sum

Neighbor v AS MsgRcvd MsgSent  ThlVer InQ OutQ Up/Down State/PfxRcd
10,111.117.193 4 19114 141129 119538 43036 0 Ol 1 0w ol 2979
10.111.122.73 4 19114 170752 93617 43036 0 0 8wod 2079

¥show version | 1 up

Technical Support: http://www.cisco.com/techsupport
uptime 1s 5, 12 hours, 53 minutes
4

Pruebas de
conectividad

A nivel de conectividad, se verifica salida hacia internet sin perdidas de paquetes, tampoco existe perdidas de paguetes a
nivel WAN, los tiempos acordes a la Ultima milla y la potencia esta correcta.
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WPing 10,111.117,193 20 10.111.117,194 rep 1500 ¢} 1500 #ping 8.8.8.8 s0 V11 rep 150
Type esc C® 10 abort, >
Sending 1500, -byte ICMP Echos to 10.111.117,193, timecut 15 2 seconds: || YP€ @5Cape sequence To abort.
PACkey Sent wit source address of 10,111.117.194 Sending 150, 100-byte ICMP Echos to 8.8.8.8, timeout 1s 2 seconds:
R N NN NN LRIEIIIT Packet sent with a source address of 200.24,218.129
R R RN RN R R N RN RN R N RN R R R R NN RN RN
L A L L L L AL LA R RN R NN R N R NN N NN NN
[RRRRA LI | IR AR AR R R RN R R R R R R A A RN A R R A R R R R R R R RN AR RN R A RN
[RARRR ] | IRRRR AR RN RN RERE] (R R R R R AR R R R R R AR R RN R AR R RN AR RN ULLARRARER
IR R T NI ]Succef.z rate 1s 100 percent (150/150), round-trip minfavg/max = S6/57/60 ms
(RRA] (AR IR AR R AR R RN RRRE) v thrren | IRRRRR R AR RN P ETL A e o
EERLEET R R R A R R R ER LR R R R R i R i arast
IR R R R R R R R R R R R R R N N R A R AR R R R R R R AR R RN <=9V, vy uemy
N Temperature: 52 C
R T voltage: 3341 mv
T 8ias: 17 mAmos
T r - -
IR R R R R r R R R R e nriny
I NN — - ~ — ~
VERLEEEEN R R R A E R R R R R Eat s
FERER R R R R R R R Ry POLERIRER L)
LERER IR R R R R Rt VLR
T e
EEEEEE R R R R R R R R iRn PR
EEELEE R R R R R R R iR R

N

Success rate 15 100 percant (1500/1500), round-trip min/avg/max « 1/2/4 ns

Conclusion

Se verifica a nivel de los canales de reporte que el cliente no ha presentado nuevamente este intento de ataque de phishing,
no se recepto algun reporte, a nivel del equipo de administracion CPE se verifica que el equipo no ha presentado
inconvenientes y el servicio se ha mantenido estable y sin inconvenientes posteriores a las recomendaciones de seguridad
brindadas al cliente.

Autor: Elaboracién propia
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Cuadro 20. Monitoreo Caso 006.- Lista negra UCEPROTECT

Con ayuda de la pagina de enlistamiento de lista negra uceprotect se verifica que el nimero de IPs disminuye posterior al
monitoreo del servicio de 7 dias.

Impascts in ASI9114 during the last 99 hours

Trafico del
enlace
- ; .
2 8 2 R g & 3 2 2 2 -
A nivel de logs en la pagina, se verifica que el nimero de IPs que caen en listas negras eran de 50, se verificaba que el
ASN presentaba alerta de color rojo.
UCEPROTECT Leveld
Maptetne of 830 (9134 | Dhered A 0T
| | | | Optionad sxpimas d-lmno
AS | Stus | Spamscore p,m',:., :"::.::’:;7‘;':;: mpacts from Level 1 Level 3 Escaladion Ik by mpacts ‘ m”m‘-,m“";;fmn‘m“
- | =l | m l‘ﬂvanl yrwus_ﬂn(}_
Andlisis de Eimu - 7 1 606 n { “"g | 5 j Express delating vatable
logs . ’ : : : : .
9 Posterior a las recomendaciones realizadas y bloqueo de puertos se valida que el ASN tiene alerta amarilla y el nimero de
IPS enlistado estan disminuye, se valida la informacién brindada por la pagina de Uceprotect.
UCEPROTECT e
] 1 = ;“’“'”‘. S Optxad eapanas dnluing
| as Stann [rom—— ":‘;:“‘,’_“ ';:n':‘:,“,‘z"_‘ | Wepaco SormLovel 1 | Lovel 3 Excalarian firsd by impacss mnwu':l‘:-;:uln-nuu
| { 10 PREVINT NUW LISTINGS
w1 ATIENTION %8 o ' [ »*s " W oe whate
-wmlm-n
Pruebas de Con ayuda de la herramienta Mxtoolbox al analizar las IPS enlistadas, se valida que salieron en su totalidad y no presentan

conectividad

enlistamiento, los clientes confirman que ya envian correos electrénicos, en la figuras estan antes del inconveniente
reportado y después del bloqueo de puertos realizados.
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Conclusiéon

Con las acciones realizadas de bloqueos de puertos y recomendaciones a los clientes de las acciones que ejecutaran en
sus equipos de red interna, se valida que el ASN del ISP sale de lista negra y los clientes recuperan el servicio de envio de

correos.

Autor: Elaboracién propia



Cuadro 21. Monitoreo Caso 007.- Ransomware

Tréafico del
enlace

A nivel del trafico del enlace se verifica que el mismo ha presentado estable y no presenta caidas, se remite el reporte de
una semana y del mes posterior al evento.

(¢ Start 20sep. 2021, 7:00

5493

2 sy, 2021, Fo00 - 10 oct, 2021, 21:52

End: 10 o 2021, 2152 (3)

. IIIIII
143
004 21 =ep. 23 sep. 25 zep. 2T zep. 3 oot 5 oot T oot D oot

(%) start 20 sep. 2021, T:00 20 sep, 2021, .00 - 10 nov, 2021, 31:52 End: 10 nov. 2021, 2152 (3)

153k 153k

118k 1,18k

766 1.02

/AN AN k
283 /\ A 233
A ™
o.02 26 sep, 3 oet. 211072021 12:01 1§ 31 oct. 7 now, 0.0z

Anélisis logs

En el equipo al validar los logs, no se verifican que algin log cause afectacion del servicio, también el cliente ha contratado
un servicio SDWAN posterior al ataque sufrido, con lo cual, migraron los servicios hacia dichos equipos.

*Jan
*Jan
*Jan
*Jan
*Jan
*Jan

L 129
-165:
211
-436:
126
.651:

¥TRACK-G-3TATE: & 1p
%H5RP-5-5TATECHAMGE :
%H5RP-5-5TATECHAMGE :
%H5RP-5-5TATECHAMGE :
%H5RP-5-5TATECHANGE
¥HSRP-5-STATECHAMGE :

: W1lan30l Grp 100 state Standby -> Active

sla 6 reachability Down -> Up

Wlan3034 Grp 50 state Standby -»= Active
Wlan20 Grp O state Standby -> Active
W1an3034 Grp 40 state Standby -= Active

Wlan3ld Grp 20 state Standby -» Active

Pruebas de
conectividad

Se verifica que el cliente ya desconecto el server en su totalidad que se vio afectado y para los otros equipos indica que
implemento las medidas de seguridad necesarias para no presentar inconvenientes con sus equipos. Al verificar la tabla arp
las IPs asignhadas para los servers con MAC de equipos IBM, se verifica conectividad hacia los equipos sin perdidas, como
se visualiza en la figura que son las pruebas de trobleshooting realizada.
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vin perosnn (1 ’ E-1PTE Wi/ e = L1 m

ind MAC Address Vendors. Now.

Lty & MAC Acdren

IBM Corp

Conclusion

El cliente no ha presentado nuevamente un ataque de tipo ransowere, el mismo indica que realizo las recomendaciones de
seguridad emitidas, adicional por temas de seguridad, contrato un servicio SDWAN para conectividad entre todas las
agencias, esto se valida que a nivel de logs no se verifica algin inconveniente del servicio, pruebas de conectividad de

manera exitosa sin perdidas a nivel LAN y WAN.

Autor: Elaboracién propia



75

Cuadro 22. Monitoreo Caso 008.- Denegacion de servicio

Tréafico del
enlace

Al analizar el trafico posterior al evento se valida que existe disminucion del trafico durante 4 dias, posterior se restablece
con normalidad, en el trafico de una semana se nota como recupera consumo €l enlace, en el trafico de un mes esta acorde
a las demés semanas.

(<) start B dic 2021, 2:00 End: 18 dic. 2021, 20:00 (3)

20.6hd 3960
g
207 20.7M

1920 I 1.97
I

8 dic. 2021, 2:00 - 18 dic, 2021, 20000

2.9 2.940

15 dic. 16 dic. 17 dic. 18 dic. 57 A

57 Ak 9 dic. 10 die. 11 die. 12 die. 13 die.

EER
A

Al ingresar al equipo CPE no se verifica logs que indica ingreso al equipo, se verifica unos flapeos en el puerto de la red
LAN.

= Interface Status Frotocol Dey
Aliat Ga/o/o 17} w
Analisis de 6107070, 1 up op Wil
- G10/0/3 dnin dowty W
|ogs \ AN dowt dorw 7
. » Gi1o/1/3 town 0w AN
% N (LTS W down o LAN
o > Lo/ down Oorwr LAN
= Vil up Twr
i“, ".:-2.‘ 4. = LIS TS v Deliass (user whin) [Boweess 101 sEw] Vacalpnry vi2o up w AN
Pruebas de En el equipo se ejecuta pruebas a nivel LAN hacia los DNS de google, se valida los tiempos acordes a la dltima milla
conectividad empleada, a nivel WAN se presenta conectividad del servicio sin perdidas de paquetes.
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L#ping 8.8.8.8 so 200.7.227.33 rep 150
Type escape sequence to abort.
Sending 150, 100-byte ICMP Echos to 8.8.8.8, timeout 1s 2 seconds:
Packet sent with a source address of 200.7.227.33
RN R R RN RN RN R RN RN R R R RN RN RN NN RN NN RENNRRENERNRRERAE]
RN R N R N AR NN RN RN N RNEN]
[ARENARRAN
Success rate 1s 100 percent (150/150), round-trip min/avg/max = 60/60/64 ms

Aping 10.111.242.221 so 10.111.242.222 rep 1500 si 1500

Type escape sequence to abort,
Sending 1500, 1500-byte ICMP Echos to 10.111.242.221, timeout 15 2 seconds:
Packet sent with a source address of 10.111.242.222
R AR R R A RN R A AR R AR NN R
R AR N RN NN RN NN RN AN
R R R R R R AR R R AR R RN |
R R R N RN RN RN NN ERENNNEEEEEEN
(R AR R R R R R N R A AR R AR RN |
R N A R N RN R NN RN RN NN NN NNAE
B AR R R R R R R AR RN R R R R AR R RN RN R |
R R R R R R R NN RN RN NN ENNNEENEE
RS A AR R R NN R A N R R R R AR R R NN R NN R N NN |
IR R R R R R R AR R RN RN R R AR |
R R R R N R R RN AR NN R RNERNNNARENAE
IR R R R R AR R R AR R RN |
R R R R RN RN RN NN ERENNNEEEEAEN
(R R R R N R R AR R R R AR AR RN
R R R N R R R RN NN AR NN RN NN NNRNNNRANNNE
R R N N R R A N R R R AR R R RN RN NN |
R R R R R R R NN RN RN NN ENNEEEEY
RS R R R R A R R R R N R R R R AR R R R R R N R R N R R R R AR R AR R R RN AN |
IR AR R R AR R R R R A R R R AR AR |
R R R R A N R R RN RN AR NN NN RN NNNERENAE
R R R A R A R R R AR AR R AN RN
PORRRIERE I ettt
Success rate 1s 100 percent (1500/1500), round-trmip min/avg/max = 1/2/8 ms

Conclusion

Con las configuraciones de seguridad en el equipo CPE, el bloqueo al acceso web, se verifica que el servicio permanece
estable sin perdidas de paquetes, adicional el cliente confirma que aplico las recomendaciones brindadas y capacitacion a

su personal para no volver a presentar el inconveniente.

Autor: Elaboracién propia



Cuadro 23. Monitoreo Caso 009.- Escaneo de puertos

77

El trafico de este enlace esta normal no ha presentado caidas, y se verifica que esta acorde a su histéricos.

A\ w
LAl i /AL
Trafico del
enlace
\ 32 eve 3002 700 - 10 ey, 3022 1) ’
20022022 21112
Al ser un equipo de red interna no se verificard algun log en dicho equipo, pero a nivel del CPE no se verifica logs de
escaneo de puertos, se valida la interfaz GiO y Gil presentan flapeos los mismos son puertos de la red interna, como dato
adicional los servicios estan separados por VRF.
Andlisis de o - 3
Iogs [interface Sratus Frotacn) Duscription
- AP down down AN _DATC
e Al ug uy AN _DATY
L — " dowr down AN_DATON
19 down duwn LAN_DAT(
Pruebas de

conectividad

Las pruebas de conectividad en el equipo no presentan perdidas de paquetes, hacia los DNS de google, equipo de red
interna y a nivel WAN sin inconvenientes, en la figura estan las pruebas realizadas sobre el servicio.
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' $ping 8.6.8.8 50 200.7.216.169 rep 150
Type @sCape soquence to abort,

Sending 150, 100-byte 10 Echos to 6.8.6.8, timeout 1s 2 seconds;
Packet sent with a source acdress of 200.7.218,169
N NI
N
e

SUCCess rate 1§ 100 percent (150/1%0), round-trip min/avg/max « $6/59/64 ms

Type escape seguence to abort.
Sending 1500, 1500-byte ICNP Echos to 200.7.218.170, timeout 1s 2 seconds!
Packet sent with a source address of 200.7,218.169

(R N RN R R NN AR R RN NN )
(R R N N R R R R R R AR NN
I R e a
(R R R RN N R R RN A N AR R R RN A

(R N R RN R RN R AR R RN )
R N N R A R R RN AN )
(R R R N R RN AR N R RN RN )
PEERERRE R Rt n e e e rn e r e nernnnnnenerreeeny
(R NN R RN R RN R R RN NN N
LR R R RN R NN N R RN R R NN NN
(R R R RN R R RN R R R RN AR R RN N
(R R R R R N R R R RN A R A R R R RN

R A R R R N R A R R R R RN R )
R R RN R NN R R RN AR AR R RN AN
IR R R RN AR R R AR RN RN
R R R R RN AR R RN )
L R N N NN AR AR RN NN AN
Rttt ettt et e e rrnnnnnnnnrrnrneeny
PRt ittt e nennnnrrrrtreeny
L R R N NN R R RN NN A
D N RN NN R R NN N
PEERRRRRRR e

Success rate s 100 percent (1500/1500), round-trip min/ava/max = 1/1/8 ms

' pINg 10,111,225,09 50 10.111.225.10 rep 1500 sy 1500
Type escape sequance To abort.

Sending 1500, 1500-byte ICNF Echos to 10,111,225,9, Timeout 15 2 seconds:

Packet sent with a source address of 10,111.225.10

ORI ER R RN Rt R R R g

fping 200.7.218.170 s0 200.7.218.169 rep 1500 S X500y yyyypyua it i n ittt bttt taen it bninnantenen et e i i e e e

ALt R R ey
T
LR R RN RN R R NN RN
R R R R ey
T
EELEER R A R R R i iRt
RO
LR R et
AEERTERE R R R e et
R
R
B e
O
N
R TTTTIOm
PR R R ey
T
R R R
R
L R iy

Success rate 15 100 percent (1500/1%00). round-trip min/avg/mix = 1/2/8 ms

Conclusiéon

El equipo CPE al realizar un analisis el mismo presenta las configuraciones de seguridad para evitar ataques de accesos,
el equipo que sé valida el puerto abierto es el de la red interna, para lo cual, al cliente se le emitié las recomendaciones
que aplique a nivel del su equipo, en cuanto al monitoreo del enlace y pruebas se verifica el servicio estable y sin

inconvenientes.

Autor: Elaboracién propia
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Cuadro 24. Monitoreo 010.- Ataque Phishing

Al realizar el monitoreo del trafico del enlace del evento presentado, no se verifica disminucion de este, esta conforme al
historico el trafico tanto en el consumo de una semana como el de un mes.

C) Stwy Sere Y owe, RUZ KD - 1] s, M2, 0035 tra Fme >

3\
Trafico del
enlace
O St Ger I 5 oec. X032, 500 - 5 feb. A03J, 035 tna: 5 tel 5 Q
i 657
‘ »
25.0
\ A } A W\ "
Al verificar los logs se llega a confirmar que no presenta inconvenientes el servicio de caidas y acceso al equipo, se ve una
caida del bgp el mismo es por un tema eléctrico en la sede y el uptime del equipo concuerda con la caida de BGP.
*Feb 7 11:22:34.983: NCRYPTO-6-ISAKMP_ON_OFF: ISAKMP 33 OFF
*Feb 7 11:22:34,983: NCRYPTO-6-CDOI_ON_GFF: CDOI 1% OFF
*Feb 7 11:22:37.683: MBGP-S-ADICHANGE: neighbor 10.111.181.21 Up
Alici *Feb 7 11:22:37.895: WBGP-S-ADICHANGE: 2] 10.111,184.69 U
AnaIISIS de 'F:b 7 11:22:39,019: MXNEPROTOE&UFD(M:? <L;:‘ln}g"pt'otoccﬂ on Integface V1anl0, changed state to up
IO S *Feb 7 11:22:40,007: NLINK-3-UPDOWN: Interface GigabitEthernetl, changed state to up
g *Fed 7 11:22:41.007: BLINEPROTO-S-UPDUWN: Line protocol on Interface CigabitEthernetl, changed state to up
Neighbor ' AS MsgRcvd MsgSent Tolver InG Outq Up/Down State/PfxRcd
10.111.181.21 4 10114 25407 27894 202 o 0 2w3d 73
10.111.184.69 4 19114 25432 27906 202 o 0 2w3d 77
tshow ver | 1 up
Techmical Support: http://waw.c1sco.com/techsupport
uptime 15 EIREEE, 3 days, 14 hours, 15 minutes
Pruebas de En el equipo al realizar pruebas de conectividad no presenta perdidas de paquetes, el enlace adicional tiene configurado el

conectividad

blogueo de acceso mediante web.
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pINg 10.111.161,21 %0 10.111.181.22 rep 1500 s1 1500

Type escape sequence 1o abort.

Sending 1500, 1500-bytre IOMP Echos to 10.111.181.21, timéocut 15 2 seconds:

Facket sent with 3 source address of 10.111,181.22

PR e e rennrnrennnnenmm
(R R R R R A R R AR R R A R R R R A R AR R AR R AR A R R R AR AR AR AR )
R N R R R N
R R R R R AR A R AR A R R R R R R A R R R AR AR AR R RN R AR
IR AR R R R R R R A R R R R A R R R R A R R R A R AR R R R AR R AR R R AR )
IR AR R R A R R R R A R R AR R AR R A R A R R R R A R R R AR R AR R AR R A AR R AR R AR AR AR )
R O N N N R R R R R R R AR RN AT
IR R R R R R R R R R R R R AR AR R )
(R AR R R R R R R R R R R R R R A R R A A R R AR AR R R AR AR R AR )
R AR R R R R R AR AR R AR R R R R R R AR AR R AR R R R AR AR R R AR AR R RN R AR
IR AR R R R R R R AR R AR R R R R R A R AR R R R A R R R R R A R A R R R R AR R AR AR R AR R )
IR AR R AR R R R R R R R R R A R R R R R R R R R R R R AR R R R AR R RN AR RN
R R R R R R R R R R R AR AR R AR N RN
R R R R R R N R R NN R LN RN RN RNEEY
T R R R R
R L R RN R LAY
R AR R R R A R R R R R A R R AR A R A R AR R AR AR AR AR )
N N
IR AR R R R R R R R A R R R AR A R R AR R A A R R R A R A R R R A R A R R R AR A R R AR R A AR AR ]
IR AR R A A R N R R R R R R R R N R R AR AN R R AR AR RN R A AR )
R R R R A R R R R R AR R R R R N R R AR R AR AR R AR R AR RN}
AR AR R R R R R AR AR AR AR R A

Success rate s 100 parcent (1500/1500), round-trip min/avg/max « 1/2/8 ms

Wping 8.8.8.8 S0 192.168.40.2 rep 150
Type escape sequence to abort.
Sending 150, 100-byte ICMP Echos to 8.6.8.8, Timeout 1s 2 seconds:
Packet sent with a source address of 192,166.40.2
IR R R R R R R R R R R R R R R R R R R R R R RN R R R R R R R R R RN RN RN RN RN
[ AR R R R R R R R R R R R R R R R R R R R R R RN N R )
[ARRRRERRR]

Success rate 15 100 percent (150/1%0), round-trip min/avg/max = S6/57/64 mz

ip forward-protocol nd
no ip http server

no ip http secure-server
I

Conclusiéon

Con las recomendaciones de seguridad brindadas y la revision realizada por parte de nuestra area del SOC se llega a validar
gue el servicio no se ha visto afectado, se tienen conectividad sin perdidas y el trafico del servicio no ha presentado variacion.
El equipo de seguridad que tiene el cliente dropeo el intento de ataque y el cliente realizara las acciones necesarias para la
capacitacion del personal sobre el tema de phishing.

Autor: Elaboracion propia



81

3.4. Verificacién de la hipotesis

En los items anteriores, con ayuda de la herramienta de observacion, se recopil6 un
total de 10 casos reportes de clientes corporativos que presentaron inconvenientes
con su servicio, enfocado el mismo al tema de ciberseguridad. Por lo tanto, la hipétesis
planteada para el presente proyecto indica que la aplicacion de un conjunto de técnicas
de ciberseguridad en la infraestructura de red a nivel de capa tres ofrecera el mejor
rendimiento de los clientes de datos fijos, con ayuda del monitoreo realizado del
servicio posterior a las acciones realizadas y recomendaciones brindadas por su ISP

se procede a analizar las variables para la demostracion de la hipotesis planteada.

Para la comprobacion de la hipotesis, se ha tomado dos variables para analizar, la
latencia y la disponibilidad del servicio. En primera instancia se validaron que los
valores recolectados provengan de una distribucién normal. En las siguientes tablas 2

y 3 consecutivamente, se encuentra la informacion de la latencia y disponibilidad.

Tabla 2. Latencia de los casos analizados

Latencia
CASO PRE-TEST POST-TEST
1 9ms 6 ms
2 2ms 2,84 ms
3 2ms 1ms
4 2ms 1ms
5 15 ms 10 ms
6 18 ms 8ms
7 2ms 1ms
8 10 ms 10 ms
9 3ms 3ms
10 1ms 1ms

Autor: Elaboracién propia
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Tabla 3. Disponibilidad del servicio de los casos analizados

Disponibilidad

CASO PRE-TEST POST-TEST
1 97,890 % 97,877 %
2 100,000 % 100,000 %
3 100,000 % 100,000 %
4 99,960 % 99,959 %
5 100,000 % 100,000 %
6 99,973 % 99,973 %
7 99,960 % 99,973 %
8 96,720 % 98,779 %
9 94,110 % 100,000 %
10 100,000 % 100,000 %

Autor: Elaboracién propia

3.4.1. Prueba de normalidad

Esta prueba sirve para determinar si el conjunto de datos obtenidos esta bien
modelado para una distribucion normal, con lo cual, permite utilizar un meétodo
estadistico para la comprobacion de la hipotesis, al realizar el analisis del rendimiento
y disponibilidad del servicio, con ayuda del software Minitab, posee varias técnicas
para calcular la normalidad de los datos entre ellas esta la prueba de normalidad de
Ryan-Joiner, que calcula la correlacion entre los datos y las puntuaciones normales de
los datos. Si el coeficiente de correlacion se encuentra cerca de 1, es probable que la
poblacién sea normal. En esta muestra de 10 datos de la latencia, €l antes y después,
el valor RJ resultante es 0,924 pres-test y 0,979 del post-test se encuentra cercano a
1, se tiene suficiente evidencia para concluir que los datos siguen la distribucién
normal, los resultados de los calculos se evidencian en la figura 17. Por lo tanto, se
aplicara un estadistico paramétrico t-student, para contrastar la hipétesis del proyecto

de investigacion.



83

Figura 17. Prueba de normalidad Ryan-Joiner latencia
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Autor: Elaboracién propia

En cuanto a la disponibilidad del servicio, la muestra igual es de 10 datos que indican
el resultado de pre-test con un valor en RJ de 0,956 y el post-test con un valor de
0,986, se encuentra cercano a 1 con lo que se comprueban que los valores son

normales (Ver figura 18).

Figura 18: Prueba de normalidad Ryan-Joiner disponibilidad
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Autor: Elaboracién propia
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En la figura 19 se valida que la probabilidad de la latencia, el valor de p es 0,011 y O,
033y en la grafica del rendimiento el valor de p es 0,014, tanto para el pre como post

test.

Figura 19. Normalidad de las variables.

Gidfca de probabvided de Antes Despues
LR L s

YR

Portenge

—s v iy,

LATIMGIA

Grifice de probabiided de PRE-TIST, POST-TIS)
vl - BN e i

-
L.
..

PERNREN A 8

P v tam

AW W e N e e

FINDANINTO

Autor: Elaboracién propia

3.4.2. Prueba estadistica T-student

La hipdtesis planteada en el proyecto de investigacion indica:

e HO= La propuesta de mejores practicas a nivel de infraestructura de red a los
clientes corporativos mejorara el rendimiento de red, disminuye el reporte de
incidentes del servicio a su proveedor.

e H1= La propuesta de mejores practicas a nivel de infraestructura de red a los
clientes corporativos no mejorara el rendimiento de red, aumenta el reporte de

incidentes del servicio a su proveedor.

Con el planteamiento de las hipétesis se procede a realizar el calculo con ayuda de
Excel, arrojo los siguientes valores en la tabla 4 para la variable de la latencia. El

resultado de la aplicabilidad de la técnica de comprobacién de la hipétesis, indica que
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el valor de t es 0,88, lo cual, cae en la zona de aceptacion, como se valida en la Figura
20, con lo que se comprueba que posterior a la aplicabilidad de las recomendaciones

de seguridad los clientes corporativos disminuyen la latencia de sus servicios.

Tabla 4. Calculo valor t-student latencia

PRE-TEST POST-TEST
Media 6,4 4,384
Varianza 38,48888889 14,31900444
Observaciones 10 10
Varianza agrupada 26,40394667
Diferencia hipotética de 0
las medias
Grados de libertad 18
Estadistico t 0,877285814
P(T<=t) una cola 0,195945192
Valor critico de t (una 1,734063607
cola)
P(T<=t) dos colas 0,391890384
Valor critico de t (dos 2,10092204
colas)

Autor: Elaboracién propia

Figura 20. Gréfica distribucion latencia
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Autor: Elaboracién propia

En paralelo se obtuvo las gréficas de valores individuales y la grafica de caja, como se

visualiza en la figura 21, en la misma también es visible la disminucién de latencia del
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servicio, en el anexo 1 se ubica las graficas de latencia obtenidas para la recoleccion

de datos de los clientes corporativos.

Figura 21. Grafica valores individuales y de caja latencia
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Autor: Elaboracién propia

La otra variable planteada para la comprobacion de la hipotesis es la disponibilidad de
los clientes corporativos, con base en los datos del monitoreo de los enlaces se obtuvo

la informacién de cada uno de ellos (ver tabla 5).



Tabla 5. Prueba t-student disponibilidad

PRE-TEST POST-TEST

Media 98,8613 99,6561
Varianza 4,104461344 0,535381878
Observaciones 10 10
Varianza agrupada 2,319921611

Diferencia hipotética de las 0

medias

Grados de libertad 18

Estadistico t

-1,166826289

P(T<=t) una cola

0,129253479

Valor critico de t (una cola)

1,734063607

P(T<=t) dos colas

0,258506958

2,10092204

Valor critico de t (dos colas)

Autor: Elaboracién propia
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En este caso, el valor de tindica que esta dentro del rango de aceptacion, para lo cual,

se llega a comprobar que existe mayor disponibilidad del servicio de los clientes

corporativos, como se indica en la grafica 22, el valor de t esta dentro del rango de

aceptacion.

Figura 22. Gréfica distribucion disponibilidad
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Autor: Elaboracién propia

Otras gréficas donde se verifica que existe el incremento de disponibilidad del servicio

es la gréfica de caja y la grafica de los valores individuales. En la figura 23, se valida

qgue el servicio tiene una mayor disponibilidad. En el Anexo 2 se ubica la data de la

obtencidn de los valores de la disponibilidad que se realiz6 el analisis.
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Figura 23. Grafica valores individuales y de caja, disponibilidad
Grifia de aja de PRE-TEST; POST-TEST Grafia de valores individuales de PRE-TEST: POST- TEST
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Autor: Elaboracién propia

Finalmente, se comprueba que la propuesta de mejores practicas a nivel de
infraestructura de red a los clientes corporativos mejorara el rendimiento de red,

disminuye el reporte de incidentes del servicio a su proveedor.
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CONCLUSIONES

e La descripcion de los principales problemas de ciberseguridad de clientes
corporativos en la infraestructura de un ISP, sirve de base para la propuesta de
solucion, y la implementacion de las diferentes técnicas de investigacion; se
identifico los principales problemas de ciberseguridad, que presentan los clientes
corporativos ligados a la infraestructura de su ISP, con lo cual; y, con ayuda de la
norma 1SO 27032, como referencia para la obtencién de las mejores préacticas de
seguridad, en relacion con el inconveniente presentado o reportado por el cliente

corporativo.

e Larealizacion del estudio comparativo de los diferentes ataques de ciberseguridad
gue se han producido en los clientes corporativos dentro de un ISP, permitié
verificar que el mayor ataque que presentan los clientes corporativos es de DoS,
para lo cual, con el respectivo troubleshooting se logré restablecer el servicio y
posterior brindar las recomendaciones de seguridad para la aplicabilidad en sus

equipos de red interna.

e La definicién de un conjunto de recomendaciones en la red LAN (Red de Area
Local) de clientes corporativos y el analisis de la norma ISO 27032, son la base,
para la generacion de recomendaciones de seguridad, estas fueron emitidas a los
clientes del ISP, para la aplicabilidad de normas o politicas de seguridad interna,
para que, en futuros eventos de seguridad, disminuya la afectacion de un ataque

de red y restablecer su servicio en el menor tiempo posible.



90

RECOMENDACIONES

Un cliente corporativo, cuando presente problemas con su servicio, por lo
general realiza el reporte a la mesa técnica de su ISP para la revision del
inconveniente, sin embargo, si de lado del cliente corporativo no realiza las
acciones necesarias para evitar que sus activos de red se vean comprometidos,
el personal especializado del ISP ejecutara las revisiones necesarias al alcance
de los equipos que se posea la administracién, por lo cual, es de suma
importancia que se realice la revision y analisis de seguridad de la red interna

cada cliente corporativo.

El mayor inconveniente que reportan los clientes corporativos, representa la
denegacion del servicio, para lo cual, el area de Tl de cada empresa aplicara
los diversos métodos y técnicas de seguridad, necesarios para la mitigacion de
la afectacion, asi como, capacitar al personal, realizar pruebas de seguridad e
invertir en el area de seguridad de las empresas para afrontar en caso de

cualquier eventualidad de ataques de seguridad en su red.

La norma ISO 27032 es una herramienta util para el aseguramiento de los
activos de red interna, por lo tanto, cada empresa tomara como referencia dicha
norma para generar planes de contingencia. El uso de esta norma como
referencia para recomendaciones de seguridad es de gran utilidad en la
actualidad, con el incremento de nuevos meétodos y la identificacion de
vulnerabilidades de dia cero ayudaran a estar prevenidos en caso de presentar

un ataque de seguridad en la empresa.
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ANEXOS

Anexo 1

Latencia de clientes corporativos
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ANEXO 2

Caso 01

Caso 02

Caso 03

Caso 4

Availability Statistics

100

FERIOD
Today
Westerday
Last 7 Days

Last 30 Days

AVAILABILITY
100,000 %
100,000 %

00,000 %

547,877

This Manth
Last Month 07,800 W
This ¥ear 05,303 W
PERIOD AAILABILITY
Today 100,000 %
“esterday 100,000 %
Last ¥ Days 100,000 %
Last 30 Days 100,000 %
This Month 100,000 %
Last Manth 100,000 %
This Wear 100,000 %
Availability Statistics L
PERIOD AAILABILITY
Today 100,000 %
“esterday 100,000 %
Last 7 Days 100,000 %
Last 30 Days 100,000 %
This Manth 100,000 %
Laszt Maonth 100,000 %
This Year 100,000 %
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Availability Statistics

PERIOD AWAILABILITY
Today 100,000 b
Westerday 100,000 b
Last 7 Days 100,000 b
Last 30 Days 00,050 0
This Manth 100,000 %
Last Month

This "ear 00,087 W

Caso 05
Axvailability Statistics
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This Month 100,000 %
Last Month 100,000 %
This Wear 100,000 %
Caso 06

Availability Statistics

PERICD AWAILABILITY
Today 100,000 %
Yesterday 100,000 %
Last 7 Days 100,000 %
Last 30 Days 50,073 %
This Manth 100,000 %
Last Month

This Year 00,781 %
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Availability Statistics

PERIOD AAILABILITY

Today 100,000 %
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Last 30 Days 0O,573 W
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Caso 08

Availahility Statistics
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Availability Statistics
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Taday 100,000 %
Westerday 100,000 %
Last 7 Oays 100,000 %
Last 30 Days 100,000 %
This Month 100,000 %
Last Month
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Availahility Statistics

RERIOD AWAILABILITY
Today 100,000 %
Westarday 100,000 %
Last 7 Days 100,000 %
Last 30 Days 100,000 %
This Manth 100,000 %
Last Manth 100,000

This YWear 54,168 W



