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1. MARCO TEORICO

1.1 Redes de Computacién

111 Red

Una red son multiples computadoras conectadas entre ellas que utilizan un sistema de
comunicaciones. El objetivo de una red es que las computadoras se comuniquen y
compartan archivos, ademéas permite maximizar la productividad, minimizar los costos y

obtener ventajas competitivas.

1.1.2 Elementos de una red

Los elementos de una red tipica incluyen dispositivos, medios y servicios unidos por
reglas, que trabajan en forma conjunta para enviar mensajes. La palabra mensajes se utiliza
como un término que encierra las paginas Web, los e-mails, los mensajes instantaneos, las

llamadas telefénicas y otras formas de comunicacion permitidas por Internet.*

e Dispositivos intermedios mas comunes

Los dispositivos intermedios son principalmente usados para direccionar y administrar

los mensajes, permiten la comunicacion entre los dispositivos conectados en la red.

o Hub: Es un equipo de red que permite conectar entre si a varios equipos o
dispositivos, en la actualidad ya no son utilizados por la gran cantidad de
colisiones y trafico de red que producian al retransmitir el mensaje a todos

los dispositivos conectados a éste.

o Switch: Es un dispositivo utilizado para interconectar principalmente redes
LAN pasando datos de un segmento de red a otro basandose en la direccion
MAC de destino.

o Router: Es un dispositivo utilizado para la interconexion de redes de
computadoras, su funcién principal es determinar la ruta méas éptima por la
que se debe enviar el trafico de red, para lograr esto se basa en diferentes

métricas.

! Tomado de: CCNA Exploration 1 (Aspectos Basicos de Networking)
1
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o Firewall: Es un dispositivo de hardware o una aplicacion de software que
sirve para proteger a los dispositivos de red, especialmente a los que estan
conectados al internet, de ataques de usuarios externos o archivos

maliciosos, para esto controlan todo el trafico de entrada y salida.

e Medios de Transmision

El medio de transmisién es el elemento fisico que sirve para transportar informacion

entre dispositivos.

o Medios de Cobre: Es el medio mas utilizado para la transmision de datos
que generalmente esta compuesto por una secuencia de alambres
individuales de cobre que cumplen objetivos especificos. Los mas utilizados

son:

= Coaxial: Consiste en un conductor de cobre rodeado de una capa de
aislante flexible, se usa para diferentes fines entre los principales
estan: colocar antenas en los dispositivos inaldmbricos, sefial de
television por cable, en el pasado se usaban para las conexiones

Ethernet pero actualmente fueron reemplazados por el cable UTP.

= Cable de par trenzado no blindado (UTP): Consiste en cuatro
pares de alambres trenzados y cubiertos por plastico flexible, los
pares de alambre vienen trenzados por color, actualmente es el

estandar para las conexiones Ethernet.

= Cable de par trenzado blindado (STP): Consiste en dos pares de
alambre trenzados que estan envueltos en una malla de cobre, entre
sus principales caracteristicas esta que tiene mejor proteccion contra

el ruido que el UTP.

o Medios de Fibra: El cableado de fibra dptica consiste principalmente por
un nucleo formado por fibras de plastico o vidrio, la informacion pasa a
través de la fibra como impulsos de luz. Este tipo de cableado tiene algunas
ventajas sobre el cableado de cobre, como por ejemplo: inmunidad a la
interferencia electromagnética, tiene una menor pérdida de sefial por lo que

se pueden usar en grandes longitudes sin la necesidad de restablecer la

2
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seflal. Las desventajas que tiene contra el cableado de cobre son
principalmente el costo elevado y el manejo delicado que se le debe dar.

o Medios Inaldmbricos: Consiste en sefiales electromagnéticas mediante
frecuencias de microondas, este tipo de tecnologia funciona bastante en
lugares abiertos pero se ve limitada en la cobertura por algunos materiales
de construccion utilizados en edificios, hogares, etc. Ademas, es propensa a
interferencia ya sea por otras comunicaciones inalambricas o por

dispositivos como los teléfonos celulares.

e Protocolos

Los protocolos se pueden definir como un conjunto de reglas que utilizan los
dispositivos de red para comunicarse unos con otros. Los protocolos controlan la
manera en la que se envian los mensajes, cOmo viajan a través de la red y como se

interpretan en los dispositivos de destino.

1.1.3 Tipos de redes
Existen varios tipos de redes, los cuales se clasifican de acuerdo a su tamafio:

e Redes LAN (Local Area Network, redes de area local): Son redes pequefias,
debido a sus limitadas dimensiones, son redes muy rapidas en las cuales cada
dispositivo se puede comunicar con el resto. Suelen emplear tecnologia de difusion
mediante un cable sencillo (coaxial o UTP) al que estdn conectadas todas las

maquinas.

e Redes WAN (Wide Area Network, redes de area extensa): Son redes punto a
punto que interconectan paises y continentes. Al tener que recorrer una gran
distancia sus velocidades son menores que en las LAN aunque son capaces de
transportar una mayor cantidad de datos. Las redes LAN comunmente, se conectan
a redes WAN, con el objetivo de tener acceso a mejores servicios, como por

ejemplo a Internet.

3
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e INTERNET WORKS: Es una coleccion de redes interconectadas, cada una de
ellas puede estar desarrollada sobre diferentes software y hardware. Una forma

tipica de Internet Works es un grupo de redes LAN conectadas con WAN.

e Redes MAN (Metropolitan Area Network, redes de area metropolitana):
Comprenden una ubicacion geografica determinada como una ciudad o municipio,

y su distancia de cobertura es mayor de 4 Km.

¢ Redes Punto a Punto: En una red punto a punto cada computador puede actuar
como cliente y como servidor. Las redes punto a punto hacen que el compartir

datos y periféricos sea facil para un pequefio grupo de gente.

1.14 Topologias de red

Es la representacion geométrica de la relacion entre todos los enlaces y los dispositivos

que los enlazan entre si, también Ilamados nodos.

e Topologia en Malla: En esta topologia cada nodo esta conectado a todos los demas
nodos, por lo que ofrece redundancia, es decir, si un cable falla 0 una conexion se
bloquea, el trafico encuentra un camino alternativo para mantener la transmision de

datos.
Ventajas

o Al existir redundancia, es posible que un mensaje llegue de un nodo a otro

por diferentes caminos.
o Cada nodo tiene sus propias comunicaciones con todos los demés nodos.
o No necesita un nodo o servidor central.
o Siun nodo es retirado, no afecta en los demas nodos.

o Esta topologia provee privacidad o seguridad. Cuando un mensaje es

enviado, solo el receptor definido lo puede ver.

Desventajas

4
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o Es costosa por la cantidad de cable que se necesita.

Grafico 1.1 — Topologia en Malla®

Topologia en Estrella: En esta topologia todos los dispositivos estan conectados a
un punto central, generalmente llamado concentrador. Los dispositivos 0 nodos no

estan directamente enlazados entre si.

Los datos que se transmiten tienen que pasar primero por el concentrador, y éste se
encarga de enviar el mensaje a todos los puertos. En esta topologia todos los

dispositivos reciben el mensaje pero solo aquel al que fue enviado puede leerlo.

Ventajas

o Si un dispositivo se desconecta o un cable se dafia, toda la red se mantiene

comunicada.
o Es facil afadir o remover un dispositivo.
o Se tiene un control de tréfico centralizado.
o Cada dispositivo es independiente de los demas.
Desventajas
o Es costosa por el cableado que se necesita.

o Si el concentrador falla, la red pierde la comunicacion.

? Realizado por los autores
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Graéfico 1.2 — Topologia en Estrella®

Topologia en Arbol: Es una variante o combinacion de varias topologias de
estrella. Cada nodo del arbol estd conectado a un concentrador central, pero no
todos se conectan directamente. La mayoria de dispositivos se conectan a distintos
concentradores secundarios, y éstos a su vez, se conectan al concentrador central.
Al igual que en la topologia en estrella, solo el dispositivo al que se le envian los

datos puede leerlos.
Ventajas

o Cuando el concentrador central retransmite las sefiales, éste amplifica la

potencia e incrementa la distancia que puede viajar la sefial.

o Se pueden conectar mas dispositivos ya que existen concentradores

secundarios.
o El funcionamiento de cada dispositivo es independiente.
o Se puede aislar la comunicacion entre distintos dispositivos.
Desventajas
o Es costoso por la cantidad de cable que se necesita.
o Si el concentrador central falla, toda la red falla.

o Su configuracion es mas compleja.

¥ Realizado por los autores
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CONCENTRADOR

Grafico 1.3 — Topologia en Arbol*

e Topologia en Bus: Una topologia de bus es multipunto. Un cable largo actia como

una red troncal que conecta todos los dispositivos en la red. Este canal de

comunicaciones se denomina bus o backbone. En esta topologia usualmente se

utiliza cable coaxial grueso o fino, el Ethernet 10 Base 2 y el 10 Base 5. Un dafio en

cualquier parte del cable provocard que todo el segmento de red sea inoperable

hasta que se lo arregle.

Cada nodo se conecta al bus mediante una sonda, que es un conector que llega al

cable principal o se pincha para crear contacto. Los extremos del cable terminan

con un acople llamado terminador, que permite cerrar la via de comunicacion.
Ventajas
o Esunatopologia simple y facil de arreglar.
o Es relativamente més econdmica porque requiere de menos cableado.
o Es conveniente para una red pequefia y temporal.
o Maneja grandes anchos de banda.
Desventajas
o Esunatopologia pasiva porque los dispositivos no regeneran la sefial.
o Pierde sefial a través de la distancia del cable.
o Si una parte del cable se dafa, se cae la red completa.

o Altas pérdidas en la transmision debido a colisiones entre mensajes.

* Realizado por los autores
7
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Linea Linea Linea
sumidero sumidero

Linea
sumidero

sumidero

Terminador Terminador

Gréfico 1.4 — Topologia en Bus®

e Topologia en Anillo: En esta topologia, cada dispositivo estd conectado al
siguiente y el Gltimo se conecta al primero, es decir que cada dispositivo tiene
conexién solamente con los dos dispositivos que estan a sus lados. Los nodos

tienen un receptor y un transmisor que funciona como un repetidor de la sefial.

Ventajas

o Es una arquitectura simple pero sélida, que pocas veces entra en conflictos
de transmision de datos.

o El rendimiento no decae cuando muchos usuarios utilizan la red.

o El sistema provee un acceso igual para todos los dispositivos.
Desventajas

o Lafalla de uno de los dispositivos altera el funcionamiento de toda la red.

o Las distorsiones afectan a toda la red.

o Lalongitud de los canales es limitada.

o Existe lentitud en la transferencia de datos.

> Realizado por los autores
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Gréfico 1.5 — Topologfa en Anillo®

1.2 Evaluacion del Desempefio

1.2.1 Técnicas de Evaluacién

Para la evaluacion del desempefio de redes se pueden utilizar diferentes técnicas de

evaluacidn, entre las principales tenemos las siguientes:

e Técnica de Medicion: En esta técnica se mide el sistema que esta bajo estudio
capturando datos directamente del mismo, controlando la carga de trabajo del
sistema 0 generando carga de trabajo para la evaluacion. Para el andlisis de los
datos se usa una herramienta monitor que sirve para observar el rendimiento del

sistema, recolectar y analizar los datos y mostrar resultados.

Solo es posible utilizar técnicas de medicion si el sistema que se va a evaluar existe
0 se posee algo similar, ademas es necesario tener la facilidad de instalar el

software de medicion.

Los resultados que se obtienen son a menudo dificiles de interpretar ya que influyen
muchos factores, estos factores pueden provenir de la herramienta en si o del uso

que se le dé, como por ejemplo:
o La herramienta puede usar recursos del sistema.
o Su funcionamiento puede interferir con el normal desempefio del sistema.

o Un uso incorrecto de la herramienta, mal funcionamiento o instalacion,

afectaran los resultados.

® Realizado por los autores
9
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Técnica Analitica: Es una técnica en la que se utiliza un modelo matematico
(férmulas y ecuaciones) que describa ciertos aspectos del sistema, permite estudiar

al sistema al cambiar alguno de sus componentes.

Este modelo requiere tener un entendimiento muy completo del sistema real y un
gran nivel matematico del evaluador por lo que es complicado aplicar en sistemas
muy complejos, por lo tanto a veces no resulta ser muy preciso ya que se deben
hacer muchas simplificaciones, aproximaciones y asumir varios supuestos. La
precision de este modelo depende del grado de detalle con el que se planteen las
ecuaciones y formulas, la forma en que se las resuelvan y la precision de los

parametros.

Algunas de las ventajas que tiene este modelo son:
o No es necesario utilizar ninguna herramienta especial.
o Esde bajo costo.
o Se necesita poco tiempo para realizar la evaluacion.

o Se pueden evaluar modificaciones facilmente.

Técnica de Simulacion: Se trata de simular el sistema utilizando un programa de
computacion escrito en un lenguaje orientado a la simulacién o de propoésito
general. En el modelo de simulacion se implementa en forma general los aspectos

mas importantes del sistema.
Algunas de las ventajas son:

o Permite un mayor nivel de detalle que el modelo analitico y evita muchas

simplificaciones.
o Pueden compararse modelos alternativos de sistemas.
Algunas desventajas son:
o Lleva mucho tiempo implementar.

o [Es costoso en recursos y tiempo.

10
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o Lacalidad de los resultados dependen de la calidad del modelo.

1.2.2 Indices y Contadores de Desempefio

Para analizar de mejor forma el desempefio de la red, es necesario contar con
pardmetros de evaluacién (indices y contadores) que nos brinden datos precisos del
desempefio de la red. Existen varios indices en los que nos podemos guiar, y e€stos ademas

tienen varios contadores, entre ellos tenemos los siguientes:
e Procesador

o Porcentaje de tiempo de procesador: Es el porcentaje del tiempo
transcurrido que un procesador gasta en un proceso activo, es decir, el

tiempo que invierte en trabajo util.

o Porcentaje de tiempo privilegiado: Es el porcentaje de tiempo que el

procesador dedica a la ejecucion de los comandos del kernel.

o Porcentaje de tiempo de usuario: Es el porcentaje de tiempo de

procesador empleado en modo usuario con procesos activos.

o Interrupciones / segundo: Indica el ndmero de interrupciones de
dispositivos en el procesador. Un dispositivo interrumpe al procesador

cuando ha terminado una tarea o cuando requiere atencion.

o Longitud de cola del procesador: Es el nimero de procesos que se
encuentran en espera del tiempo de procesador. Se produce una cola cuando

varios subprocesos requieren tiempo de procesador a la misma vez.

e Sistema

o Cambios de contexto por segundo: Se refiere a la proporcion de cambios

de un proceso a otro, inclusive si el primero no concluyo.

e Disco

o Disco fisico:

11
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Porcentaje de tiempo de disco: Es el porcentaje de tiempo que el
disco estd ocupado con operaciones de lectura/escritura.

Longitud media de la cola de disco: Es el nUmero de peticiones del

sistema (entrada y salida), que estan en espera de acceso al disco.

Bytes por segundo (Leidos y Escritos): Es la frecuencia de
transferencia de bytes durante las operaciones de lectura y escritura.

Lecturas por segundo: Es la frecuencia de las operaciones de

lectura.

Escrituras por segundo: Es la frecuencia de las operaciones de

escritura.

Porcentaje de tiempo de lectura de disco: Es el porcentaje de
tiempo durante el cual el disco ha estado ocupado con peticiones de

lectura.

Porcentaje de tiempo de escritura en disco: Es el porcentaje de
tiempo durante el cual el disco ha estado ocupado con peticiones de

escritura.

Media en segundos / transferencia: Es la duracién media de las
transferencias de disco.

o Disco logico

e Red

Espacio libre: Es el espacio que estad disponible para almacenar

informacién. Depende del tipo de servidor.

Porcentaje de tiempo en disco: Es el porcentaje de tiempo que el
disco logico esta ocupado con operaciones de lectura/escritura.

o Total de bytes por segundo: Es la velocidad con la que se estan enviando y

recibiendo bytes a traves de la interfaz.

12
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o Porcentaje de utilizacion de la red: Es el porcentaje que ocupa la red para
el intercambio de informacion entre los dispositivos esta directamente

ligado con la infraestructura y topologia de la red.

o Paquetes recibidos por segundo: Se refiere a la velocidad con la que se

estan recibiendo paquetes en la interfaz de red.

o Paquetes unicast recibidos por segundo: Es la frecuencia con que se estan

entregando paquetes unicast (subred) a un protocolo de nivel superior.

e Caché

o Porcentaje de aciertos de lectura de copia: Es el porcentaje de peticiones

de lectura de copias de caché acertadas en la memoria caché.

o Porcentaje de aciertos de lectura de fijacion: Es el porcentaje de lectura

de fijacion de caché que resolvié la memoria caché.

o Porcentaje de aciertos en mapas de datos: Es el porcentaje de mapas de
datos en caché que pudieron resolverse sin tener que acceder al disco, es
decir, la pagina ya se encontraba en la memoria fisica.

e Archivo de paginaciéon

o Porcentaje de uso: Es el porcentaje de archivos de paginacion que estan

siendo utilizados.

o Porcentaje de uso maximo: Es el porcentaje de uso maximo del archivo de

paginacion seleccionado.

e Memoria

o Lecturas de paginas/segundo: Se refiere al nimero de veces que el disco
ha sido leido para recuperar paginas de la memoria virtual necesarias para

resolver fallos de pagina.

13
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o Bytes disponibles: Nos muestran el tamafo de la memoria virtual actual en
las listas cero, libre y en espera. Es una cuenta instantanea, no una media

sobre el intervalo de tiempo.

o Fallos de pagina por segundo: Es el nimero de fallos de pagina en el

procesador.

o Péginas / segundo: Es el nimero de paginas leidas o escritas en disco para
resolver referencias de memoria a paginas que no estaban en la memoria en

el momento de la referencia.

o Bytes comprometidos: Nos muestran el tamafio de la memoria virtual (en

bytes) que han sido comprometidos. Es una cuenta instantanea.

o Limite comprometido: Es el tamafio (en bytes) de la memoria virtual que
puede ser comprometida sin tener que extender el o los archivo(s) de

paginacion.

o Bytes de memoria no paginable: Es el nimero de bytes de la memoria no

paginable.

o Bytes de memoria paginable: Es el nimero de bytes de la memoria

paginable.

o Porcentaje de uso de la RAM: Representa un estimado de utilizacion de la
memoria fisica, es decir de las lecturas realizadas directamente de la RAM

sin tener que acudir al disco.

e Servidor

o Bytes por segundo: Es el numero de bytes que el servidor ha enviado a la
red. Indica el grado de ocupacion del servidor.

o Carencias de elementos de trabajo: Es el nimero de veces que se ha
devuelto el codigo STATUS DATA NOTACCEPTED en el momento de
indicar la recepcion. Esto sucede cuando no hay ningln elemento de trabajo

disponible o no es posible asignar ninguno para atender la peticion entrante.
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Longitud de cola: Es el nimero de tareas 0 procesos que se encuentran en
espera para ser atendidas por el servidor.

Inicios de sesion por segundo (LOGON / SEGUNDO): Es la frecuencia

de inicios de sesion en todos los servidores.

Uso méximo de la memoria paginable: Es el m&dximo nimero de bytes de

memoria paginable que ha asignado el servidor.

Sesiones cerradas debido a un error: Es el numero de sesiones que se han

cerrado debido a condiciones de error imprevistas.

Fallos de memoria no paginable: Es el nimero de asignaciones fallidas a
partir de memoria no paginable. Indica que la memoria fisica del equipo es

demasiado pequefa.

Errores de permiso de acceso: Es el niUmero de veces que ha fracasado
alguna operacion de apertura para algun cliente, con un cddigo
STATUS_ACCESS_DENIED.

Errores de acceso concedido (errores de logon): Es el nUmero de veces

que se ha denegado el acceso a archivos abiertos correctamente.

NUmero de usuarios conectados: Es el nimero total de usuarios que hacen

uso del servidor y se benefician de sus servicios.

NUmero de sesiones abiertas: Representa el nimero de sesiones que cada
usuario mantiene abiertas para la realizacién de su trabajo de acuerdo a sus

permisos y roles asignados.

1.2.3 Valores Umbrales de los Principales indices y Contadores de Desempefio
en las Plataformas Windows y Unix’ 8 °:
INDICE CONTADOR WINDOWS UNIX
Procesador Porcentaje tiempo de 85% 80%

" Tomado de: Ménica del Pilar Pazmifio Sarango, Maritza Yolanda Tapia Cruz. Guia practica para
evaluar el desempefio en LAN. Quito. EPN. 2004.

® Tomado de: Genoveva Olimpia Pancha Rivera, Ivonne Marlene Torres Moreano. Evaluacion del
desempefio de redes en plataformas Windows. Quito. EPN. 2005.

9 «Analizar los datos de rendimiento”. Internet. http://technet.microsoft.com/es-

es/library/cc784871(WS.10).aspx
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procesador
Porcen_ta;e dg tiempo 7506
privilegiado
Porcentaje tiempo de 7506 10%
usuario
Interrupciones/segundo 1500 70
Porc_entaje tle_rppo de 10%
interrupcion
Longitud de la cola del 9 Entre 2y'5
proceso
Sistema Cambios de 300/segundo
contexto/segundo
Porcentaje espacio libre 15% 20%
Porcentaje_de tiempo de 90%
disco
Longitud media de la cola _
. <=2
del disco
Porcentzg_e tiempo de 90% 80%
ISCO
Lectura/segundo
Escritura/segundo 50-70
Disco Fisico Media en _
. >=(0,3 segundos
segundo/transferencia
Longitud actual de la NUmero de ejes mas
carga del disco 2
Bytes por segt_Jndo leidos 50%
y escritos
25%(Servidor de
Porcentaje de tiempo de aplicaciones)
lectura/escritura de disco 75%(Otros
Servidores)
Porcentaje espacio libre 15%
Disco Logico Porcentaj_e tiempo de 90%
disco
Porcentajerlétéllzamon de 40% 80%
Total bytes /segundo V? lor en relacmn_ al
numero de usuarios
Paquetes 90
recibidos/segundo
Red Paquetes de Unicast por 100
segundo
Colisiones de entrada de <10%
paquetes
Colisiones/(entrada de
paquetes+salida de >=15%
paquetes)*100
Error maximo de 5%
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colisiones en paguetes
entrantes
Porcentaje de a_glert,os de 80%
. lectura de fijacion
Cache Porcentaje de aciertos en
>=90% >=90%
mapas de datos
Bytes disponibles Minimo 4 MB 976 MB
5 (valor deseado)
10(posible cuello de
Péginas/segundo botella)
>=20 desempefio
degradado
. Bytes comprometidos Menor que _Ia 1000
Memoria memoria fisica
Limite comprometido 1.5 Veces la
memoria RAM
Bytes de memoria
paginacion y no <=50%
paginacion
Porcentaje uso de la RAM 80% 90%
Problemas de memoria Alto
Bytes totales/segundo <5%
Carencias de elementos de 3
trabajo
Longitud de la cola 4 <1
Inicio de sesion por Reingresos menor
segundo que el 1%
. Uso maximo de la Cantu;iad de
Servidor - . memoria RAM 100%
memoria paginable fisica
Sesiones cerradas debido | Menor que el 1% de
a error sesiones activas
Fallos de memoria no <5%
paginable
Errores de permiso de 0
acceso

Tabla 1.1 — Valores umbrales de los principales indices y contadores de desempefio en las

plataformas Windows y Unix*°

1.3 Tipos de Servidores

Un servidor es un computador que por sus funciones, necesita caracteristicas especiales

tales como: mejor seguridad, mejor rendimiento y una alta capacidad de crecimiento. Entre

19 Realizado por los autores
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los servicios que presta tenemos: almacenamiento de archivos, conexion a dispositivos

remotos, acceso a aplicaciones dedicadas, etc.

Los servidores deben lograr un alto rendimiento, para esto, necesitan procesadores fuertes,
grandes cantidades de memoria y una gran capacidad de almacenamiento. Otra de sus
caracteristicas es la flexibilidad, es decir, debe ser capaz de crecer en la medida en que

agregan mas aplicaciones o crece el nimero de usuario conectados a la red.

Para realizar un analisis de los servidores que una empresa posea, se debe definir una
clasificacion que se basa en el conocimiento y en la posibilidad de que éstos intervengan

en el desemperio de la red de la empresa.

131 Servidor de Aplicaciones

Ofrece la posibilidad de ejecutar aplicaciones distribuidas, usando arquitecturas
cliente/servidor. Un servidor de aplicaciones generalmente gestiona la mayor parte de las
funciones de légica de negocio y de acceso a los datos de la aplicacion. Los principales
beneficios de la aplicacion de la tecnologia de servidores de aplicacion son la
centralizacion y la disminucién de la complejidad en el desarrollo de aplicaciones. Un
ejemplo comun del uso de servidores de aplicaciones son los portales de Internet, que

permiten a las empresas la gestion y divulgacién de su informacion.

Caracteristicas:
e Puede compartir poder de procesamiento.
e Mide el acceso de usuarios, control de estado y de sesion.
e Controla el acceso a datos y las transacciones realizadas.
e Provee soporte para aplicaciones instaladas.
e Administra los eventos en el funcionamiento de la aplicacion.

e Administra y realiza monitoreo remoto, desde cualquier equipo conectado a la red.

1.3.2 Servidor de Base de Datos
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Coordina los programas y gestiones las conexiones hacia una o varias bases de datos
para almacenar, manipular o recuperar los datos que se encuentran almacenados en estas.
Este tipo de servidores nacen con motivo de la necesidad de las empresas de manejar
grandes y complejos volumenes de datos, al tiempo que requieren compartir la informacion

con un conjunto de clientes de una manera segura.

Caracteristicas:

e Controla la operacion y presentacion de datos y el almacenamiento de los datos e

informacion.
e Brinda seguridad, integridad y confiabilidad acerca de los datos almacenados.
e (Gestiona las conexiones a las bases de datos.

e Se encarga de respaldos, recuperacién y consistencia de la informacion

almacenada.

1.3.3 Servidor de Archivos

Este servidor se encarga de almacenar archivos en una ubicacion centralizada
permitiendo el acceso de muchos computadores. Teniendo un servidor de archivos, los
usuarios pueden trabajar y tener acceso a documentos sin tener que llevar un disco. Los
privilegios de acceso pueden ser restringidos a invitados o usuarios registrados. Este tipo
de servidor es el mas comdn en todo tipo de empresas. Ademas de servir como un
repositorio centralizado, facilita las estrategias de backup centralizada y la implementacion

de seguridad.

Caracteristicas:
e Realiza transferencia de archivos.
e Permite la migracion y almacenamiento de archivos.

e Controla el acceso a archivos, asi como los permisos de red a los mismos.

1.34 Servidor de Impresiones
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Es aquel que recibe las direcciones de los documentos a imprimir y decide, segun
distintos criterios que previamente fueron configurados, qué imprimir, cémo y cuando, y
envia la sefial a la o las impresoras conectadas. La conexion puede ser directa al servidor o
remota. Un servidor de impresiones ejerce las funciones de un equipo independiente en la
red.

Caracteristicas:
e Reduce el nimero de impresoras en la empresa.
e Gestiona el orden y la pertenencia de los documentos enviados a imprimir.

e Comparte impresoras y actualmente, se comparte la gestion de escaneo en red.

1.35 Servidor de Dominio
Son aquellos que controlan el dominio raiz y son claves en el proceso de resolucion de
nombres de dominio. Se encarga de toda clase de administracion dentro del dominio:

asignacion de IPs, verificacién de nombre de dominio, permisos para usuarios, etc.

Caracteristicas:

e Contiene los programas encargados de agrupar y mantener disponible la

informacidn asociada a un espacio de nombres de dominio.

1.3.6 Servidor de Respaldos
Es el encargado de respaldar datos e informacidén en menor tiempo y utilizando pocos
recursos, de una manera confiable y eficiente en cuando se tiene un espacio de

almacenamiento compartido dentro de una red.

Caracteristicas:
e Simplifica los procedimientos de respaldo y recuperacion de datos e informacion.

e Ejecuta un método de acceso rapido para una copia de seguridad completa del
sistema.
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e Optimiza la proteccion de bases de datos y aplicaciones al permitir realizar copias

de seguridad en linea.

1.3.7

Servidor Web

Existen distinto tipos de servidores Web, entre los mas conocidos, tenemos:

1.3.7.1. Servidor Web de Aplicaciones

Es aquel que recibe peticiones HTTP y busca la forma de satisfacerlas. Se encarga de

transferir hipertextos, paginas web, textos complejos con enlaces, figuras, formularios,

botones y objetos incrustados como animaciones o reproductores de sonidos. Siempre

devolverd algun tipo de resultado HTML al cliente o navegador que realizé la peticion.

Caracteristicas:

Permite a la empresa poder brindar informacion a sus usuarios a través de

internet o su intranet.

Se pueden generar las paginas con la informacion requerida por la empresa

y mantener actualizados sus contenidos

Permite controlar la identidad de los usuarios que puedan cambiar los

contenidos de la web.
Permite la indexacion de las paginas del servidor.

Controla el acceso a paginas basandose en la direccion IP de origen y en los

accesos permitidos.

Establece permisos de lectura de documentos dentro del servidor y acceso

para usuarios.

1.3.7.2. Servidor de Correo Electrénico

Se basa en un sistema de envio y recepcién de correo mediante el uso de un

computador. Existen protocolos con funcionalidades definidas que permiten este envio de

correo:
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SMTP (Simple Mail Transport Protocol): Es el protocolo que se utiliza

para que dos servidores de correo intercambien mensajes.

POP (Post Office Protocol): Se utiliza para obtener los mensajes

guardados en el servidor y enviarselos al usuario.

IMAP (Internet Message Access Protocol): Su finalidad es la misma que

la de POP, pero el funcionamiento es diferente.

Por lo tanto un servidor de correo consta en realidad de dos servidores: un servidor SMTP

que es que se encarga de enviar y recibir mensajes, y un servidor POP/IMAP que permite a

los usuarios obtener sus mensajes. Los usuarios necesitan de programas que implementa un

protocolo POP/IMAP para recibir y visualizar los mensajes.

Caracteristicas:

Envia y recibe correos electronicos que pueden incluir archivos adjuntos y
cddigos de prioridad o urgencia, utilizando sistemas de encriptacion de

datos para evitar la lectura no autorizada de sus contenidos.

Permite facilitar a los usuarios la posibilidad de tener correo electronico
desde una aplicacion o desde la pagina web propia de la empresa, si es que

la posee.

Procesa el correo saliente, para que se ajuste a una serie de normas
establecidas en el dominio, como puede ser el que todos los mensajes sigan

las mismas reglas en los nombres de usuarios.

Se puede realizar un filtrado de direcciones seguras para el envio y

recepcion de mensajes.

1.3.7.3. Servidor de Mensajeria

Es la aplicacion base, sobre la que trabajan las demas aplicaciones que se descargue o

cree para el proceso de envio de mensajes. Ademas mensajeria personal es la aplicacion

que permite tener los mensajes escritos administrador de la misma forma que en un correo

electronico.

Caracteristicas:
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e Presenta compatibilidad con los Servidores de Comunicaciones IP de

telefonia IP.

e Permite recibir notificacion de nuevos mensajes de varias maneras como:
mensaje de correo electrénico, mensaje en la pantalla del computador o un

mensaje SMS a teléfono movil.

e Puede funcionar como servidor de llamadas o como servidor de mensajeria
de Voz/Datos.

1.3.7.4. Servidor Proxy

Es un computador donde se almacena toda la informacion solicitada por un cierto
periodo y contiene los filtros para paginas no permitidas dentro de las politicas de una

empresa. Es decir sus dos tareas primordiales son: almacenamiento y filtrado.

Se utiliza para almacenar la informacion que es consultada con mayor frecuencia en
paginas de Internet, por un lapso de tiempo, con el fin de aumentar la velocidad de acceso
de manera que ante una segunda peticién de la misma pagina por parte de otro usuario, el
proxy pueda servirla evitando asi el acceso remoto. Al mismo tiempo libera la carga de los

enlaces hacia Internet.

Lleva a cabo algunas funciones como representante de otros computadores en la red para
incrementar el rendimiento de ciertas operaciones (caché de documentos y otros datos) o

para servir como barrera de seguridad.

1.4 Analisis de Herramientas Disponibles

En la actualidad existen diversas plataformas informaticas en las que se puede trabajar
en red, por lo tanto existen gran cantidad de herramientas para cada una de éstas, que
ayudan al administrador de la red a medir el desempefio de la misma. A continuacion
expondremos algunas herramientas y sus caracteristicas, tomando como base las

plataformas més utilizadas: Windows y Unix (Variantes).

14.1 Herramientas de Windows
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1.4.1.1. Performance Monitor

El Performance Monitor o monitor de sistema es una utilidad que sirve para rastrear un
rango de procesos y desplegar un grafico de resultados en tiempo real. Esta herramienta
puede ser utilizada en la planificacion de actualizaciones, rastreo de procesos que necesitan
ser optimizados y monitorear los resultados de las mejoras y cambios, todo esto con la
finalidad de analizar el uso de recursos e identificar cuellos de botella en cualquiera de los

elementos del computador o la red.

| ‘ / | J
f‘ o H”‘J“‘ A ‘,«. ‘/“"V\ ‘  » AV I e AA N

\ /
/ ¥\

AA —~

20:55:02 2:5515 20:55:25 25535 20:5545 20:55:55 20:56:05 20:5615 20:54:45 20:54:55 20:5501

Uttimo 109,194 Promedio 2769683 Minimo 0000 Méxmo 54544045 Duracién 1:40

Instancia Primario  Objeto Equipo

po de procesador _Total Informacién del procesad... \UAVO-PC
bles Memoria \UAVO-PC

- TCPw \UAVO-PC
Realtek PCL. --- Interfaz de red \UAVO-PC
Atheros

00001 Bytes recibidos/s Conexion ... Interfaz de red \JAVO-PC

Gréafico 1.6 — Performance Monitor

1.4.1.2. Task Manager (Administrador de Tareas)

El Task Manager de Windows es una aplicacion que provee informacion detallada
acerca del rendimiento del computador, las aplicaciones y los procesos activos, el uso del
CPU y la memoria, la actividad de red, de los usuarios conectados y de los servicios del
sistema, todo esto en tiempo real. EI Task Manager también puede ser usado para
establecer las prioridades de los procesos, terminar un proceso de manera forzosa, y

apagar, reiniciar, hibernar o cerrar sesion desde Windows.
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-
1% Administrador de tareas de Windows = J =

Archivo Opciones Ver Ayuda

Aplicaciones | Procesos | Servidos | Rendimiento | Funciones de red | Usuarios |

Uso de CPU Historial de uso de CPU

- & _

Memoria Historial de uso de memoria fisica

Memoria fisica (MB) Sistema

Total 3453 Identificadores 25859
En caché 1659 Subprocesos 991
Disponible 1834 Procesos 82 |
Libre 231 Tiempo de uso 0:02:06:55
Asignacion (MB) 1780 / 6905
Memoria del kernel (MB)
Paginado 127
No paginado 39 [ A Monitor de recursos... ]
Procesos: 82 Uso de CPU: 5% Memoria fisica: 46%

Gréfico 1.7 — Task Manager

1.4.1.3. MRTG (Multi Router Traffic Grapher)

MRTG es una herramienta para supervisar la carga de trafico en los enlaces de red.

Genera paginas HTML que contienen gréficas que proporcionan una representacién visual

en vivo de este trafico.

6.5 M

9.1 M

J.4 M

1.7 M

Bits per Second

0.0 M

g 4 6 & 10 12 14 16 18 20 22 0 Z 4

Gréfico 1.8 - MRTG (Multi Router Traffic Grapher)

1.4.1.4. Sniffer and Analyzer

Es una herramienta para capturar y analizar todas las comunicaciones sobre el

protocolo HTTP. Las transacciones HTTP, pueden ser examinadas para ver los valores de

los encabezados HTTP, las cookies, las cadenas de pedido y los cddigos de error. Los

paquetes HTTP pueden ser guardados en el disco duro para un uso futuro.
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4T
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Debug Program | Clear Log About

m

# Program URL Content Type Skatus Sent {bytes) | Recy (bytes) Total Time

Rzady Sent: 0 kb Recvi Dkb

Gréfico 1.9 — Sniffer and Analyzer

1.4.1.5. IBM Tivoli Network Manager

Esta herramienta, antes conocida como Netcool, es un software de administracion de
redes y su topologia, fue disefiada para ayudar a las Unidades Informéticas a mejorar el
rendimiento de una red. Provee deteccion de redes en tiempo real, visualizacion de
topologias y analisis de las causas de los problemas en una red.

3 Microsoft Internet Explorer EE
Ele Edt View Favorkes Tooks Help ar
- ol logged in as: Netcool Administrator |  Desktop v Logout a
Home Network Views < Hop View '\ SNMP MIB Browser '\  Discovery Configuration '\ Discovery Status _ _ Structure Browser
[ Network View Tree ] «  [[Network View Map J «
root Views % % B HeN8CSPREBRACX M ¢ T 8w ?
B View i =)
Ll @ -
B-{) NCOMS @
&) US_TEST )
B World ®
mmmmmmmm
30 o st
VN ¥
<

Gréfico 1.10 — IBM Tivoli Network Manager
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1.4.1.6. Observer

Observer es una herramienta para monitorear redes y resolver problemas de una LAN.
También puede monitorear segmentos simples de redes y ofrece monitoreo en tiempo real
y resolucién de problemas, asi como un sistema completo de recoleccion de tendencias y
alineamientos para revisar datos historicos recogidos por dias, semanas, meses e incluso
anos.

B piscover Network Names (Address Book) - Local Observer oy =] |

Fieload Aliases | E

Alag © | |P address | Addiess | Caomment | -
Add Alias... toddw netinstoam 207 108.67.16 | 3Cam [76&:E1:CC]
Edit Alas. | sc09.netingt.com 207108879 3Com [CE:DB:ER]

Rauter-or-Gat 12822328 DEC [04ER:AE]

Delete Alias Router-or-Gateway  193.183.247.11  Ciseo [5D:B5:BE]

RouterorGateway 1208223211 ICom [B0:AL: 62]
Discaver using: Routeror-Gateway 140194324 3Com [44:04:58]

P e | peit] | [rich netingt com 2071088712 | AN [25:85:43]

ntdl.netinstcom  207.108.87.2 WD [BE:02:8C]

nelinstnelinstcom 207108871 WD [OF-L4D2]
- kalparetistcom 2071028721 | Iniel [081E:85]
w jimk reinstcom 207 1088715 Intel [\GBE:3D]
Save Aliases dsBEE.netinst.com  207.108.87.11 Dlink [S2:38:B5]
Lesmark [30.57F7)
Intel [DB:EE:EB]
Apple [5F 56AC]
Intel [CBFEST]
2071088720 ANI[43.4E:1B)
Spider [0070°B2]
HP (52:35:54]
GVC [4ACFT]
3Com [BE:44:84]
Diink [E5:0:34]
Com [3F-4201
Evanrsl a2 7LT ll

] (216 © | @] x M| @ | & W]V

Gréfico 1.11 — Observer

1.4.1.7. AutoScan — Network

AutoScan — Network es un escaner de red (descubrimiento y administracién). No se
necesita ninguna configuracion para escanear la red. AutoScan - Network analiza todo el
arbol de una red automaticamente detectando todos los dispositivos conectados a cualquier
ordenador. El programa realiza esta operacién en varias subredes simultaneamente
permitiendo a su vez administrar varios servicios (SMTP, HTTP, POP, SMB, etc.) y los
componentes tipicos de una red como routers y firewalls. También detecta sistemas
operativos diferentes asi como intentos de ataque. Toda esta informacion la recoge en

informes en formato XML.
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Gréafico 1.12 — AutoScan - Network

1.4.2 Herramientas de Unix
1.4.2.1. Sar

Sar es un comando monitor de sistema derivado de Solaris usado para mostrar la

actividad del CPU. Tiene la siguiente sintaxis:

sar [-A][-b][-BI[-c][-d][-iinterval J[-p]I[-q][-rI1[-RI[-tI[-ull-v][-V]
[-W][-W][-y][-n{DEV|EDEV|NFS|NFSD | SOCK|ALL}][-x{pid|SELF |
ALL}][-X{pid|SELF|ALL}][-1{irg|SUM|ALL|XALL}][-P{cpu|ALL}][-

o[ filename ]| -f [ filename]][-s[hh:mm:ss]][-e [ hh:mm:ss]] [ interval [ count]]

Las opciones descritas son las siguientes:

-A: Es el equivalente a especificar las siguientes multiples opciones -bBcdqrRuvwWy -1
SUM -1 XALL -n ALL -P ALL.

-b: Presenta reportes de tasas de entrada/salida y transferencia. Los valores que se

despliegan son:

Tps: Total de transferencias por segundo (Total number of transfers per second)

que fueron realizadas hacia dispositivos fisicos.

Rtps: Total de peticiones de lectura por segundo (Total number of read requests per

second) hacia dispositivos fisicos.
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Witps: Total de peticiones de escritura por segundo (Total number of write requests
per second) hacia dispositivos fisicos.

Bread/s: Total de datos leidos en bloques por segundo desde los dispositivos.
Bwrtn/s: Total de datos escritos en blogues por segundo hacia dispositivos.

-B: Presenta reportes de estadisticas de paginacion. Los valores que se despliegan son:
Pgpgin/s: Total de kbytes que el sistema ha paginado desde el disco por segundo.
Pgpgout/s: Total de kbytes que el sistema ha paginado hacia el disco por segundo.
Fault/s: Namero de fallas de paginas hechos por el sistema por segundo.

Majflt/s: Numero de fallas mayores del sistema por segundo.

Pgfree/s: NUmero de péginas situadas en la lista libre por el sistema por segundo.
Pgscank/s: NUmero de paginas escaneadas por el proceso kswapd por segundo.
Pgscand/s: NUmero de paginas escaneadas directamente por segundo.

Pgsteal/s: NUumero de paginas que el sistema ha tomado del cache por Segundo

para satisfacer lo que la memoria demanda.

%vmeff: Se calcula como pgsteal / pgscan, es una métrica de la eficiencia de las

peticiones de paginas.
-c: Genera reportes de la creacién de tareas.

Proc/s: Total de tareas creadas por segundo.
-C: Cuando se lee datos de un archivo, se despliegan los comentarios que se han insertado.
-d: Genera reportes de actividades por cada blogue de dispositivos.

Tps: Indica el nimero de transferencias por segundo asignadas al dispositivo.

Rd_sec/s: Numero de sectores leidos desde el dispositivo. El tamafio de un sector
es de 512 bytes.

Wr_sec/s: Numero de sectores escritos en el dispositivo.

Avgrg-sz: Es el tamafio promedio (en sectores) de las peticiones asignadas al

dispositivo.
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Avgqu-sz: Es la longitud promedio de la cola de peticiones asignadas al
dispositivo.

Await: Es el tiempo promedio (en milisegundos) para las peticiones de

entrada/salida asignadas al dispositivo.

Svctm: Es el tiempo de servicio promedio (en milisegundos) para las peticiones de
entrada/salida asignadas al dispositivo.

%util: Porcentaje del tiempo de CPU durante el cual las peticiones de

entrada/salida fueron asignadas al dispositivo.
-e [ hh:mm:ss ]: Establece el tiempo final del reporte.

-f [ filename ]: Extrae los datos del filename creado por la bandera -o filename. La opcién

—f es exclusiva de la opcion —o.

-i interval: Selecciona registros en segundos tan cercanos como sea possible al nimero

especificado en el pardmetro.

-1 {irq | SUM | ALL | XALL }: Genera reportes estadisticos para una interrupcion dada.
irg es el numero de la interrupcion. SUM indica que debe ser mostrado el total de
interrupciones recibidas por segundo. ALL indica que se reportan las estadisticas de las
primeras 16 interrupciones. XALL indica que se reportan las estadisticas de todas las

interrupciones.
-n { DEV | EDEV | NFS | NFSD | SOCK | ALL }: Genera reportes estadisticos de la red.

Con DEV, se reportan estadisticas de los dispositivos de red. Se despliegan los siguientes

valores:
IFACE: Nombre de la interfaz de red de la que se reportan las estadisticas.
Rxpck/s: Total de paquetes recibidos por segundo.
Txpck/s: Total de paquetes transmitidos por segundo.
RxkB/s: Total de Kbytes recibidos por segundo.
TxkB/s: Total de Kbytes transmitidos por segundo.
Rxcmpl/s: Paquetes comprimidos recibidos por segundo.

Txcmp/s: Paguetes comprimidos transmitidos por segundo.
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Rxmcst/s: Paquetes multicast recibidos por segundo.

Con EDEV se reportan estadisticas de fallas (errores) de los dispositivos de red. Se

despliegan los siguientes valores:
IFACE: Nombre de la interfaz de red de la que se reportan las estadisticas.
Rxerr/s: Total de paquetes erroneos recibidos por segundo.

Txerr/s: Total de errores que sucedieron por segundo mientras se transmitian

paquetes.

Coll/s: Namero de colisiones que sucedieron por segundo mientras se transmitian

paquetes.

Rxdrop/s: Numero de paquetes recibidos desechados por segundo porque los

buffers de Unix no tenian espacio.
Txdrop/s: Numero de paquetes transmitidos desechados por segundo.

Con NFS se reportan estadisticas sobre la actividad del cliente NFS. Se despliegan los

siguientes valores:
Call/s: Numero de peticiones RPC realizadas por segundo.

Retrans/s: NUmero de peticiones RPC por segundo, que necesitan ser

retransmitidas.

Read/s: Numero de Ilamadas RPC ‘de lectura’ realizadas por segundo.
Write/s: Numero de llamadas RPC ‘de escritura’ realizadas por segundo.
Access/s: Numero de llamadas RPC ‘de accesos’ realizadas por segundo.
Getatt/s: Nimero de llamadas RPC ‘getattr’ realizadas por segundo.

Con NFSD se reportan estadisticas sobre la actividad del servidor NFS. Se despliegan los

siguientes valores:
Scall/s: Namero de peticiones RPC recibida por segundo.
Badcall/s: Numero de peticiones RPC err6neas recibidas por segundo.
Packet/s: Numero de paquetes de red recibidas por segundo.

Udp/s: NUumero de paquetes UDP recibidos por segundo.
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Tcp/s: Numero de paquetes TCP recibidas por segundo.

Sread/s: Numero de llamadas RPC ‘de lectura’ recibidas por segundo.
Swrite/s: Numero de llamadas RPC ‘de escritura’ recibidas por segundo.
Saccess/s: Numero de llamadas RPC ‘de acceso’ recibidas por segundo.
Sgetatt/s: Numero de llamadas RPC ‘getattr’ recibidas por segundo.

Con SOCK se reportan estadisticas sobre los sockets en uso. Se despliegan los siguientes
valores:

Totsck: Total de sockets utilizados por el sistema.

Tcpsck: Namero de sockets TCP utilizados actualmente.
Udpsck: Numero de sockets UDP utilizados actualmente.
Rawsck: Numero de sockets RAW utilizados actualmente.
Ip-frag: Numero de fragmentos IP utilizados actualmente.
Tcp-tw: Numero de sockets TCP en estado de ‘“TIME_WAIT".

Con ALL es equivalente a utilizar todas las opciones anteriores y se reportan todas las

actividades de la red.

-0 [ filename ]: Guarda las lecturas en un archive binario. Cada lectura se guarda en un

archivo separado. Esta opcién es exclusiva de la opcion —f.

-P { cpu | ALL }: Genera reportes estadisticos por cada procesador especificado. Con
ALL se generan reportes estadisticos por cada procesador y uno global.

-p: Muestra los nombres de los dispositivos de impresion.

-q: Genera reportes de la longitud de la cola y los promedios de carga. Se despliegan los

siguientes valores:
Rung-sz: Longitud de la cola de las tareas que esperar por tiempo de ejecucion.
Plist-sz: NUmero de tareas en la lista de tareas.
Ldavg-1: Promedio de carga del sistema en el altimo minuto.
Ldavg-5: Promedio de carga del sistema en los Gltimos 5 minutos.

Ldavg-15: Promedio de carga del sistema en los 15 minutos anteriores.
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-r: Genera reportes estadisticos del uso de la memoria y el espacio. Se despliegan los

siguientes valores:
Kbmemfree: Cantidad de memoria disponible en Kbytes.

Kbmemused: Cantidad de memoria utilizada en kbytes. No toma en cuenta la

memoria utilizada por el kernel.
% memused: Porcentaje de memoria utilizada.
Kbbuffers: Cantidad de memoria utilizada como buffers en Kbytes.

Kbcached: Cantidad de memoria utilizada para depositar datos por el kernel en
Kbytes.

Kbswpfree: Cantidad de espacio swap libre en Kbytes.
Kbswpused: Cantidad de espacio swap utilizado en Kbytes.
%swpused: Porcentaje de espacio swap utilizado.
-R: Genera reportes estadisticos de la memoria. Se despliegan los siguientes valores:
Frmpg/s: Nimero de paginas de memoria liberadas por el sistema por segundo.

Bufpg/s: Numero de paginas de memoria adicionales utilizadas como buffers por el

sistema por segundo.

Campg/s: Numero de péaginas de memoria adicional depositada por el sistema por

segundo.

-s [ hh:mm:ss ]: Establece el tiempo de inicializacion de los datos, causando que el

comando sar extraiga los registros en el tiempo sefialado.

-t: Cuando lee los datos de un datafile diario, indica que el sar debe desplegar el tiempo en

la locacion original del creador del archivo.
-u: Genera reportes de la utilizacion del CPU. Se despliegan los siguientes valores:

%user: Porcentaje de utilizacion del CPU que se utilizd a nivel de usuario

(aplicacion).

%nice: Porcentaje de utilizacion del CPU que se utilizo a nivel de usuario con alta

prioridad.
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%system: Porcentaje de utilizacion del CPU que se utilizd a nivel de sistema
(kernel).

%iowait: Porcentaje de tiempo en que los CPUs estuvieron ocupados durante una

peticion de entrada/salida del sistema.

%idle: Porcentaje de tiempo que los CPUs estuvieron ocupados Yy el sistema no

tuvo peticiones de entrada/salida.

-v: Genera un reporte del status de las tablas de inodos, archivos y otras.

-V: Imprime la versién y luego sale.

-w: Genera un reporte de la actividad del sistema.
Cswch/s: Total de cambios de contexto por segundo.

-W: Genera reportes estadisticos de swapping. Se despliegan los siguientes valores:
Pswpin/s: Total de paginas swap que el sistema ha traido por segundo.
Pswpout/s: Total de paginas swap que el sistema ha sacado por segundo.

-y: Genera un reporte de la actividad del dispositivo TTY. Se despliegan los siguientes

valores:
Rcvin/s: Numero de interrupciones recibidas por segundo en la linea serial activa.

Xmtin/s: NUmero de interrupciones transmitidas por segundo por la linea serial

activa.

Framerr/s: Numero de errores por segundo por la linea serial activa.
Prtyerr/s: Numero de errores de paridad por segundo por la linea serial activa.
Brk/s: NUmero de saltos por segundo por la linea serial activa.

Ovrun/s: Numero de errores de sobreejecucion por segundo por la linea serial

activa.

1.4.2.2. SarCheck

SarCheck es una herramienta de analisis del rendimiento y de mejora de rendimiento

para Linux y Unix. Esta disefiada para ayudar a la gestion del rendimiento en la mayoria de
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sistemas Solaris, Unix, AlIX, HP-UX haciendo recomendaciones y explicandolas en

archivos planos de texto, graficos de apoyo y tablas.

1.4.2.3. Ettercap

Ettercap es una herramienta para capturar trafico en la red, tiene varias opciones ya que
se pueden crear filtros a nuestro gusto capturando el trafico que nos interesa en un

determinado puerto ademas de informacién de todas las conexiones activas

Gréfico 1.13 — Ettercap

1.4.2.4. Ntop

Ntop (Network Top) es una herramienta para administrar la red que permite
monitorizar en tiempo real los usuarios y aplicaciones que estan consumiendo recursos de
red en un instante concreto y ademas es capaz de ayudarnos a la hora de detectar malas
configuraciones de algun equipo. Ntop genera graficos, datos y estadisticas que podemos
visualizar con el navegador, conectandonos a un puerto especifico (generalmente el puerto
3000, si no es cambiado por el usuario). Tiene varias caracteristicas muy importantes como

por ejemplo: ordenar el trafico de acuerdo a varios protocolos, ordenar el trafico de
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acuerdo a varios criterios, guardar en el disco la estadistica del trafico, analizar el trafico

por IP y ordenarlo de acuerdo al origen/destino, etc.
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Gréfico 1.14. — Ntop

1.4.2.5. Tcpdump

Tcpdump es una herramienta en linea de comandos que sirve principalmente para
capturar el trafico que circula por la red. Permite al usuario capturar y mostrar en tiempo
real los paquetes transmitidos y recibidos en la red a la cual el ordenador esta conectado
ademéas se pueden aplicar varios filtros para que la salida sea mas refinada. Es una

herramienta que funciona en la mayoria de los sistemas Unix: Linux, Solaris, AlX, etc.
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ad Hat Linux release 7.8.1J (Guinness)
arnel 2.4.17 on an i686

ebdavl login: root
PaSsword :
Last login: Thu Apr 25 86:83:59 on ttyl
tcpdumlrootdwebdavl “rootl# tcepdump -1 eth® host webdavl and spica
Jser level filter, protocol ALL, datagram packet socket

listening on ethd

8756828 < spica > webdavl: ip-proto-58 188

3.885836 webdavl > spica: ip-proto-5S8 188
.489813 spica > wabdavi: ip-proto-58 188
498835 webdavl > spic ip-proto-58 188

5.325798
.B875138
. 886447

wobdavl > spica: ip-proto-58 1688
arp who-has spica tell webdavl (8:58:56:d9:56:62)
arp reply spica is-at B:58:56:c5:19:24 (8:50:56:d9:56:62)

>
<
>
.324773 < spica > webdavl: ip-proto-58 188
>
>
<

Gréfico 1.15 — tcpdump
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2. ANALISIS DEL MEDIO

2.1 Definicidn del Universo y tamafio de la muestra

211 Descripcion del Medio

Actualmente, las empresas necesitan de una red de computacion para manejar su
informacidn y gestionar de mejor manera los servicios tecnologicos. Para nuestro estudio y
andlisis, hemos tomado como universo las empresas que “GESTIONAN LAS
TECNOLOGIAS DE LA INFORMACION”, dentro de esta categoria podemos encontrar
soporte de tecnologia, programacion de herramientas o web, asesoria técnica, auditoria
tecnoldgica, etc. Nos hemos enfocado en las empresas que se encuentran en la ciudad de
Quito y los datos fueron obtenidos de la Superintendencia de Compafiias. De acuerdo a los
registros consultados, existen 549 empresas que entran en esta categoria, este numero de
empresas serd nuestro universo y de donde obtendremos una muestra para el estudio. Al

final se escogerd una empresa para realizar un caso de estudio con la guia.

2.1.2 Definiciones basicas

e Estadistica Inferencial: Es el proceso por el cual se sacan conclusiones o se
deducen propiedades o caracteristicas de una poblacion (universo) a partir de una
muestra significativa. La resoluciéon de problemas utilizando técnicas estadisticas
permite generalizar la informacion que se obtiene de una muestra a una poblacion,

la exigencia es que estas técnicas sean aleatorias.

e Poblacién: Es un conjunto de elementos, finito o infinito, que tienen caracteristicas
similares. Usualmente se obtienen una o varias muestras de las poblaciones, sobre
las que se pueden realizar estudios y analisis para sacar conclusiones. EI nimero de
elementos de una poblacidon es igual o0 mayor que el nimero de las muestras que se

obtienen.

e Muestra: Es una parte de la poblacion que se va a estudiar, y representa a la

misma. Esta porcion se la selecciona con el fin de realizar un analisis. Lo mas
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importante es que cada elemento de la poblacidn debe tener la misma oportunidad
de ser elegido, es decir, los elementos de la muestra deben ser elegidos

aleatoriamente.

e Marco Muestral: Es el mecanismo que permite identificar de la manera mas
apropiada los elementos de una poblacion. EI marco muestral consta de una lista de

caracteristicas que identifican a la poblacion.

2.13 Técnicas de Muestreo

En estadistica el muestro es una técnica utilizada para seleccionar una muestra a partir

de la poblacién.

“Tiene por objetivo principal el estudio de las relaciones existentes entre la distribucion de
un caracter en dicha poblacion y las distribuciones de dicho caracter en todas sus

muestras.”*

Con la eleccion de una muestra se espera que las conclusiones obtenidas con esta puedan
ser extrapoladas a la poblacion. Mediante el muestreo se obtienen varias ventajas como:
coste reducido, mayor velocidad al obtener resultados ya que no es lo mismo aplicar el
estudio a toda la poblacion que solo a una parte de ella y finalmente se obtiene mas
posibilidades porque se puede analizar a una parte pequefia del universo y sacar

conclusiones sobre las demas.

El muestreo también tiene sus limitaciones y puede producir errores a la hora de sacar

conclusiones para toda la poblaciédn, entre los errores principales estan:

e Error de sesgo o de seleccion: Significa que unos miembros de la poblacién tienen
mas probabilidad de ser escogidos que otros. Para evitar este problema todos los

miembros deben tener las mismas probabilidades de ser seleccionados.

e Error por no respuesta: Este problema se da principalmente cuando algunos

miembros de la poblacion se niegan a contestar el cuestionario por cuestiones

" Tomado de: http://optimierung.mathematik.uni-
kl.de/mamaeusch/veroeffentlichungen/ver_texte/sampling_es.pdf
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personales o diversas causas, también puede ser que no lo contesten de forma
honesta. Una forma de evitar este Gltimo error es con preguntas filtro que tienen
como objetivo determinar si el sujeto esta contestando sinceramente, tratar de evitar

el primer error es muy dificil.

Entre las principales técnicas de muestro estan la probabilisticas y las no probabilistica.

e Probabilistico: Se basa principalmente en el principio de que todos los miembros
de la poblacién tienen la misma probabilidad de ser elegidos para formar parte de la

muestra.

¢ No Probabilisticos: Este tipo de técnicas no sirve para hacer generalizaciones pues
no se sabe si la muestra va a ser 0 no representativa ya que no todos los miembros

de la poblacidn tienen la misma probabilidad de ser elegidos.

La técnica que vamos a utilizar en este caso es la de muestreo probabilistico ya que todos

los miembros de nuestra poblacidon tienen la misma de ser elegidos.

214 Tamanfo de la Muestra

Al conocer el total de la poblacién de estudio la formula que vamos a utilizar es la

siguiente:

NxZyp?*p*q
n:
(N—1) *xe2+Z, " *p*q

N= Tamafo de la Poblacion
Zq/2= Nivel de confianza
p= Proporcién esperada
q=1-p

e= error maximo
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Para nuestro estudio hemos asignado los siguientes valores a las variables:
N= 549

Zg2=1.96

p=0.05

q=0.95

e=0.1

_ 549 * 1.962 * 0.05 * 0.95
"~ (549 — 1) * 0.12 + 1.962 % 0.05 * 0.95

n

2.2 Elaboracion de Encuestas

221 Formulacion de los casos de estudio

Basados en el Capitulo 1, se ha elaborado un conjunto de preguntas con el fin de
conocer méas a fondo el estado de una red de computadoras. Estas preguntas no buscan
invadir la privacidad e independencia que cada empresa posee a la hora de implementar
una red, por el contrario, con la recoleccion y seguido analisis de los datos, se podra
generar una guia que ayude a los técnicos encargados del mantenimiento y evaluacion de
desempefio de una red a monitorear y plantear soluciones a los diversos problemas que se

pueden encontrar en las mismas.

2.3 Tabulacion y Analisis de Resultados

Una vez recolectados los datos, es necesario realizar un anélisis de los mismos. Toda
investigacion requiere que estos datos obtenidos sean convertidos en informacion vélida y
util.

A continuacion se muestran los resultados de las encuestas realizadas, de acuerdo a cada

una de las preguntas planteadas en la misma.
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2.3.1 Consideracion del nivel de seguridad fisica de los elementos de la red

Se puede apreciar que la mitad de las empresas encuestadas considera que el nivel de

seguridad fisica de los elementos de la red dentro de la misma es bueno.

Grafico 2.1 — Consideracion del nivel de seguridad fisica de los elementos de la red*?

2.3.2 Estaciones de trabajo conectadas a la red

La mayoria de las empresas tienen entre 1 a 100 estaciones de trabajo conectadas a la

red y ninguna tiene entre 200 a 300 estaciones.

Grafico 2.2 — Estaciones de trabajo conectadas a la red*®

12 Realizado por los autores
13 Realizado por los autores
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2.3.3 Consideracion del trafico de la red

La mayoria de las empresas consideran que el trafico de la red es normal y ninguna
considera que es bajo.

Gréfico 2.3 — Consideracion del trafico de la red*

2.34 Medios de transmision que se utilizan en la red

Todas las empresas utilizan al menos un medio de transmision, los mas utilizados son

Cable UTP y transmision inalambrica.

Grafico 2.4 — Medios de transmisién que se utilizan en la red®

!4 Realizado por los autores
15 Realizado por los autores

43

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR, FACULTAD DE INGENIERIA, ESCUELA DE SISTEMAS



GUIA PARA EVALUAR EL DESEMPENO DE REDES DE COMPUTACION

2.35 Topologia de Red

La topologia de red més utilizada por las empresas es la de estrella, y nadie utiliza la de

anillo u otras topologias distintas a las que constan en la encuestas.

Topologia de Red

5% 0%

H Malla
M Estrella
1 Arbol
M Bus

H Anillo

= Otros

67%

Gréfico 2.5 — Topologia de red*®

2.3.6 Dispositivos que se utilizan en la red

Los dispositivos mas utilizados dentro de la red de las empresas encuestadas son los

servidores, impresoras, switches y routers. Muy pocas empresas siguen utilizando hubs.

16 Realizado por los autores
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Dispositivos de red
11,11
2% 94,44
20%

50,00
11%

B Impresoras

83,33
18%

H Servidores
" Hub
B Switch
100,00 = Router
22% _
= Firewall

Otros

20% 33,33
7%

Graéfico 2.6 — Dispositivos que se utilizan en la red*’

2.3.7 Servidores que se manejan en la red

En la mayoria de empresas se manejan la mayoria de servidores, como por ejemplo:
base de datos, aplicaciones, dominio, respaldos y archivos. Los menos utilizados son de

mensajeria e impresiones.

Tipo de Servidores

55,56 0,00 77,78

22,22 9% 0% 13% M Base de datos

M Aplicaciones

83,33
13%

[ Archivos
M Impresiones
[ Dominio

[ Respaldos
72,22

1 Aplicaciones Web
12%

[ Correo electrénico

Mensajeria

72,22 6%
12%

" Proxy

Gréfico 2.7 — Servidores que se manejan en la red*®

7 Realizado por los autores
'8 Realizado por los autores
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2.3.8 Plataformas que utilizan las empresas en sus servidores

La mayoria de empresas utilizan en sus servidores tanto Windows como Unix pero

todavia se nota la preferencia por Windows sobre plataformas basadas en Unix.

Plataforma en servidores

5,56
5%

= Windows
B Windows y Unix
Unix

m Otros

42%

Gréfico 2.8 — Plataformas que utilizan las empresas en sus servidores®

2.3.9 Frecuencia con que se realizan evaluaciones al desempefio de la red

La mayoria de empresas realizan evaluaciones semestrales y mensuales al desempefio

de la red. Ninguna empresa lo hace diariamente.

19 Realizado por los autores
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Frecuencia de Evaluaciones

0,
e B Anualmente

B Semestralmente
" Trimestralmente

22% B Mensualmente
39%

m Semanal

" Diario

11%

Otros

Grafico 2.9 — Frecuencia con que se realizan evaluaciones al desempefio de la red®

2.3.10 Facilidades para realizar la evaluacion

Podemos observar que la mayoria de las empresas brinda facilidades al area de

sistemas para realizar evaluaciones de desempefio de la red.

Facilidades para Evaluacion

0%

mSi

M De manera parcial
61%
No

Graéfico 2.10 — Facilidades para realizar la evaluacion®

2.3.11 Herramientas utilizadas para la evaluacion del desempefio de la red

%0 Realizado por los autores
?! Realizado por los autores
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Las herramientas mas utilizadas para la plataforma Windows son: Performance
Monitor, Task Manager y MRTG. Para la plataforma Unix son: Ettercap y Tcpdump. Una

sola empresa no utiliza ninguna herramienta.

Herramientas de evaluacion

B Performance monitor

22,22 27,78 B Task manager

1 MRTG

B Sniffer and Analyzer
27'kIBM Tivoli Network Manager
16%“ Observer

M Autoscan - Network

B Comando Sar

Sarcheck
M Ettercap
= Ntop

Tcpdump

Otros

Grafico 2.11 — Herramientas utilizadas para la evaluacién del desempefio de la red®

2.3.12 Metodologia utilizada para evaluar el desempefio de la red

A pesar de que existen metodologias establecidas, en la mayoria de empresas se basan

en la experiencia de los técnicos para medir el desempefio de la red.

%2 Realizado por los autores
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Grafico 2.12 — Metodologia utilizada para evaluar el desempefio de la red®

2.3.13 Responsable de realizar la evaluacion

Todas las empresas ocupan a su personal interno para que realicen la evaluacion de la

red. Solo una empresa contrata técnicos externos para este proceso.

Grafico 2.13 — Responsable de realizar la evaluacién®

% Realizado por los autores
% Realizado por los autores
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2.3.14 Uso de valores umbrales para la evaluacion

No todas las empresas utilizan valores umbrales para realizar la evaluacion, y las que lo

hacen, utilizan estos valores de manera parcial.

Uso de Valores Umbrales

m Si
B De manera parcial

No

Gréfico 2.14 — Uso de valores umbrales para la evaluacion®

2.3.15 Documentacion de los resultados de la evaluacion

No existe gran diferencia entre la cantidad de empresas que documentan los resultados
de las evaluaciones del desempefio de la red, con las que no lo hacen o aquellas que lo

hacen de manera parcial.

éLos resultados de las evaluaciones son
documentados?

m Si
B De manera parcial

No

28%

% Realizado por los autores
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Grafico 2.15 — Documentacion de los resultados de la evaluacion®

2.3.16 Planteamiento y ejecucion de soluciones viables a los problemas

encontrados

Después de la evaluacion del desempefio de la red, todas las empresas si plantean y

ejecutan soluciones a los problemas encontrados, aunque algunas de manera parcial.

éSe plantean y ejecutan soluciones viables a
los problemas encontrados?

0%

m Si
56% B De manera parcial

No

Gréfico 2.16 — Planteamiento y ejecucion de soluciones viables a los problemas encontrados?’

2.3.17 Consideracion de la importancia de realizar una evaluacion del

desempefio de la red

De todas las empresas encuestadas, solo una considera que no es importante realizar

una evaluacién al desempefio de la red.

% Realizado por los autores
%’ Realizado por los autores
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Dentro del plan de la empresa, ése considera
importante realizar una evaluacion al
desempeio de la red?

6%

mSi

 De manera parcial
61%
No

Grafico 2.17 — Consideracién de la importancia de realizar una evaluacién al desempefio de la red®®

2.3.18 Facilidades para implementar mejoras después de realizar la evaluacion

La mayoria de empresas brinda al area de sistemas las facilidades para implementar

mejoras a la red una vez finalizada la evaluacion, solo un pequefio porcentaje no lo hace.

¢El area de sistemas cuenta con las facilidades
para implementar las mejoras necesarias
después de haber realizado la evaluacion?

11%

mSi

33% 56%  De manera parcial

No

Gréfico 2.18 — Facilidades para implementar mejoras después de realizar la evaluacién®

2.3.19 Existencia de una guia para realizar la evaluacion del desempefio de la

red

%8 Realizado por los autores
% Realizado por los autores
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Muy pocas empresas se basan en una guia para realizar la evaluacion del desempefio de

la red, esto concuerda con que los técnicos se basan en su experiencia.

¢Existe o se basa en alguna guia para realizar
la evaluacion del desempeiio de la red?

%

m Si
B De manera parcial

No

Grafico 2.19 — Existencia de una guia para realizar la evaluacién del desempefio de la red®

2.3.20 Desarrollo de una guia para la evaluacion del desempefio de la red

Todos los técnicos encargados, consideran que es necesario el desarrollo de una guia
para la evaluacion del desempefio de la red de las empresas. Siendo esta la justificacion

puntual para la realizacion de la misma.

¢El desarrollo de una guia le ayudaria en la
evaluacion del desempeio de la red?

0%

mSi
B De manera parcial

No

100%

Grafico 2.20 — Desarrollo de una guia para realizar la evaluacién del desempefio de la red*

%0 Realizado por los autores
3! Realizado por los autores
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3. DESARROLLO DE LA GUIA

3.1 Consideraciones Generales

3.11 Introduccion

El uso de redes de computacion en todo tipo de organizacion, ya sean unidades
educativas, empresas comerciales, etc., es cada vez mas necesario; muchos de los negocios
dependen de que la informacion que manejan sea transmitida de forma segura, répida y
confiable. A su vez, la falta de conocimiento de los técnicos de Tl encargados de las redes
con respecto a su desempefio, han motivado la creacion de herramientas de software

destinadas a facilitar el monitoreo de las mismas.

Muchas veces, los técnicos de Tl que tratan de evaluar el desempefio de la red en la que
trabajan, no saben qué pardmetros analizar prioritariamente para determinar si la red se
encuentra funcionando de manera correcta y eficiente. Mediante este proyecto,
pretendemos elaborar una guia préactica y sencilla que permita a los técnicos de TI
encargados de las redes de computacion, evaluarlas con la utilizacién de herramientas

disponibles que muestran los pardmetros basicos y necesarios dentro de su interfaz.

Esta guia nace de la necesidad de contar con un documento de apoyo para realizar una
evaluacion precisa del desempefio de la red. Como podemos observar en los resultados de
las encuestas, muchas de las empresas se basan y apoyan en la experiencia de cada uno de
sus técnicos para mantener una relativa evaluacion del desempefio de la red, y buscar

soluciones que se adapten a sus posibilidades.

3.1.2 Obijetivos de la Guia

e Ayudar a los técnicos de TI y administradores de red en la evaluacion del

desempefio de la red.

e Proporcionar un documento practico, de facil uso y entendimiento a los técnicos de

Ty administradores de red.
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e Generar una conciencia de prevencion y contingencia en cuanto al monitoreo de la
red, la carga de la misma y saturacion de los componentes por partes de los técnicos

de Tl y los administradores de red.

e Proporcionar un documento que permita a los niveles gerenciales conocer de la

situacion tecnologica de la empresa.

3.2 Alcance y Limitaciones de la Guia

3.21 Alcance

La guia pretende tener repercusion en empresas que cuenten con redes pequefias y
medianas, ademas de ser un punto de referencia para la toma de decisiones en la practica
diaria. ElI documento intenta orientar a los técnicos y personal de Tl que se ocupan de
labores de administracion o evaluacion del desempefio de redes en plataformas Windows o

Unix.

La guia motiva a los administradores a que identifiquen los elementos que intervienen
dentro de una red, como son el hardware, el software, la red en si misma, la seguridad
fisica y logica e incluso los usuarios de ésta. Todo esto con el fin de optimizar el uso de los

recursos tecnologicos de la empresa, y asi generar un servicio de calidad.

3.2.2 Limitaciones de la Guia

No plantea cambios acerca de las funciones, operaciones u organizacion de la red,

peor aun del recurso humano que la maneja.
e Solo puede aplicarse en plataformas basadas en Windows y Unix.

e Solo constan los indices mas representativos con sus respectivos valores umbrales,

ya que la mayoria de evaluaciones se desarrollan basados en la experiencia.

e No proporciona informacion sobre la configuracion de los elementos de la red.
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3.3 Desarrollo de la Guia

Esta guia se basa en el documento “METODOLOGIA PARA LA EVALUACION
DEL DESEMPENO DE UNA UNIDAD INFORMATICA”*?. Aconsejamos seguir los
siguientes pasos para una evaluacion exitosa. Ver la seccion ANEXOS F de esta
disertacion de grado:

e Paso 1: Caracterizar la empresa.
e Paso 2: Caracterizar lared.
e Paso 3: Caracterizar la carga.

e Paso 4: Plantear a priori problemas encontrados y formular hipotesis

relacionadas a su solucion
e Paso 5: Seleccionar indices de rendimiento.

e Paso 6: Plantear sesiones de medida en base a los indices seleccionados y

los posibles problemas.

e Paso 7: |Interpretar los resultados y seleccionar los datos mas

representativos.
e Paso 8: Realizar conclusiones y recomendaciones del caso de estudio

e Paso 9: Elaborar los informes finales

3.3.1 Caracterizar la empresa

Consiste en conocer y documentar la informacién real tanto de la empresa como de la

Unidad Informatica, “significa definir claramente el &mbito de trabajo de la misma, con un

conocimiento cabal de su misién, vision y objetivos™®,

3.3.1.1. Datos de la empresa

Es necesario conocer a breves rasgos los datos de la empresa, estos pueden ser:

%2 Tomado de: Msc. Ing. Jaime Naranjo. Tesis: Metodologia para la Evaluacién del Desempefio de
una Unidad Informética. Quito. EPN. Septiembre. 2000.
% Tomado de: Msc. Ing. Jaime Naranjo. Tesis: Metodologia para la Evaluacién del Desempefio de
una Unidad Informatica. Quito. EPN. Septiembre. 2000.
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e Nombre de la empresa

e Actividad fundamental

e Direccion (Calle principal, nimero, calle secundaria, ciudad, pais)
e Teléfono(s)

e Sitio web

3.3.1.2. Historia

Conocer la historia de la empresa nos permite tener un mejor entendimiento de los
objetivos, valores y el crecimiento que ha tenido. Al mismo tiempo podremos determinar si

la red de computadoras ayuda a la empresa a cumplir con los objetivos que se han descrito.

3.3.1.3. Mision y visién

Al conocer la mision y vision, entenderemos si la red de computadoras ayuda a la

empresa a alcanzarlas.

3.3.1.4. Estructura organico-funcional de la empresa y de la Unidad Informatica

Con esta informacion se podra establecer la forma en que la empresa toma las

decisiones y analizar como esta involucrada la Unidad de Informética en este proceso.

3.3.1.5. Planes
Es necesario conocer si la empresa ha desarrollado y mantiene:
e Plan Estratégico
e Plan Informatico
¢ Plan de Contingencias
e Plan de Capacitacion

e Plan de RRHH
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e Plan de Investigacion

Después de verificar que existen los planes puede llenar la siguiente tabla:

PLANES DE LA EMPRESA

PLANES SI NO

Plan Estratégico

Plan Informatico

Plan de Contingencias

Plan de Capacitacion

Plan de RRHH

Plan de Investigacion

Tabla 3.1 - Planes de la empresa®

Para obtener la informacion detallada anteriormente, se puede utilizar la Encuesta A para
realizar entrevistas al encargado de la Unidad de Informatica. Esta encuesta se la encuentra

en la seccion ANEXOS B de esta disertacion de grado.

3.3.2 Caracterizar la red
3.3.2.1. Objetivos de la red

Conocer la finalidad del uso de la red dentro de la empresa.

3.3.2.2. Ubicacién de la red

Solicitar los planos de instalacion de la red y los planos de la oficina para tener una
idea mas clara del area que cubre la misma y los problemas que pueden ser causados por

diferentes tipos de interferencia.

3.3.2.3. Tipo de red

Indicar el tipo de red de la empresa para determinar las caracteristicas de la misma.
Para esto puede utilizar los conceptos que se encuentran en el Capitulo 1, seccion 1.1.3:

Tipos de redes, de esta disertacion de grado.

% Realizado por los autores
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3.3.2.4. Topologia de red

Identificar el tipo de topologia de la red, esto permitira observar la representacion fisica

de la relacion entre todos los enlaces y los dispositivos que los enlazan entre si. Para esto

puede utilizar los conceptos que se encuentran en el Capitulo 1, seccion 1.1.4: Topologias

de red, de esta disertacion de grado.

3.3.2.5.

Inventario de equipos de red

Solicitar el inventario de equipos activos con sus caracteristicas, estos equipos pueden

Ser.

Cableado

e Hub

e Switch

e Routers

e Moddems

e Estaciones de trabajo (Desktop o Laptop)

e Servidores

e Equipos inaldmbricos

Después del uso del Formulario A (ANEXOS C), que solicita informacion individual de

cada equipo de red, puede consolidar todos estos datos en la siguiente tabla:

INVENTARIO DE EQUIPOS DE RED

EQUIPO DESCRIPCION CANTIDAD | UBICACION FCESHQR?AE
Caracteristicas Descrincion
Tipo de equipo principales del de II)a
(Ejemplo: equipo: Marca, Cantidad de ubicacion Fecha en la que
Desktop, Procesador, equipos activos fisica del se adquirid el
Laptop, Router, Velocidad del enlared . equipo
. equipo en la
etc.) Procesador, Memoria empresa
RAM, etc. P
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Tabla 3.2 — Inventario de Equipos de Red®

3.3.2.6. Usuarios de la red

Definir el nimero total de usuarios que pertenecen a la red.

3.3.2.7. Inventario de software

Establecer un inventario del software que se utiliza en la empresa, entre los principales

tipos estan:

e Sistemas operativos

e Motores de base de datos

e Programas de control y administracion

e Aplicaciones

e Herramientas CASE

e Herramientas para evaluar la red

e Software de equipos (Ofimética, comunicaciones, etc.)

e Lenguajes de programacion

Después del uso del Formulario B (ANEXOS C) que solicita informacion individual de

cada software, puede consolidar todos estos datos en la siguiente tabla:

INVENTARIO DE SOFTWARE

TIPO DE MARCA - : <
NOMBRE SOFTWARE | DESARROLLO VERSION | LICENCIA | DOCUMENTACION
Tipo de Indique lamarca | Indique la
Software - .
Nombre del . , del software o el version Tipo de .
(Ejemplo: SO, . . . . Manuales, discos, etc.
Software S lenguaje en el que | instalada en Licencia
Aplicacion, .
etc.) fue desarrollado | los equipos

Tabla 3.3 — Inventario de Software®

% Realizado por los autores
% Realizado por los autores
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3.3.2.8. Listado de personal

Presentar un listado del recurso humano técnico en el &rea de TI, con sus perfiles y
funciones, también debe incluir su nivel académico, experiencia en redes y frecuencia de

capacitaciones. Consolidar los datos en la siguiente tabla:

LISTADO DE PERSONAL

NIVEL EXPERIENCIA | FRECUENCIA DE
NOMBRE | PERFIL | FUNCIONES | \~Apevico | ENREDES | CAPACITACION

. ¢Cuantas veces en
Funciones que

Nombre del | Administrador, | realiza dentro Nivel Ano§ que ha Hn ano ha sido
. L trabajado con capacitado con
Empleado | Asistente, etc. del Académico -
redes auspicio de la
departamento
empresa?

Tabla 3.4 — Listado de personal®

Para obtener la informacion detallada anteriormente, se puede utilizar la Encuesta B para
realizar entrevistas al encargado de la Unidad de Informatica. Esta encuesta se la encuentra

en la seccion ANEXOS B de esta disertacion de grado.

3.3.3 Caracterizar la carga

“Es tener una clara idea del funcionamiento de la red y de la empresa, en lo que tiene
que ver con la Unidad Informatica, lo que ayuda a comprender los indices de desempefio

de la red”,

3.3.3.1. Listado de usuarios finales

Es necesario conocer quiénes hacen uso de los equipos que estan conectados a la red y

para que los utilizan. Puede incluir su perfil de usuario y su login.

Después del uso de la Encuesta C (ANEXO B) que solicita informacién individual de
cada usuario, puede consolidar todos estos datos en la siguiente tabla:
\ LISTADO DE USUARIOS FINALES \

%" Realizado por los autores
% Tomado de: Msc. Ing. Jaime Naranjo. Tesis: Metodologia para la Evaluacién del Desempefio de
una Unidad Informética. Quito. EPN. Septiembre. 2000.

61

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR, FACULTAD DE INGENIERIA, ESCUELA DE SISTEMAS




GUIA PARA EVALUAR EL DESEMPENO DE REDES DE COMPUTACION

¢(PARA QUE
NOMBRE EQUIPO USA EL PERFIL LOGIN
EQUIPO?
Principal -
Nombre del : actividad que Admlnlst_rador, .
. Equipo . Usuario, Login
Usuario realiza con el :
: Invitado
equipo

Tabla 3.5 — Listado de Usuarios Finales*®

3.3.3.2. Periodos representativos

Hay que establecer cuales son los dias y las horas en que la carga en la red es mas alta.

3.3.3.3. Tipos de carga

Se necesita determinar el tipo de carga que estd corriendo sobre la red. Los tipos de

carga que existen son:
e Batch
e Interactiva
e Monoprogramacion
e Multiprogramacion
e Procesos distribuidos
e Usuarios remotos

Cada tipo de carga tiene sus indices de desempefio mas representativos.

3.3.3.4. Etapas de desarrollo de la carga

Para la evaluacion, es importante conocer en qué etapa de desarrollo se encuentra la carga,

usualmente en una red, el comportamiento de la carga es similar a una campana de Gauss.

e Etapa de crecimiento: En esta etapa la carga que corre sobre la red es
pequefia y los usuarios reciben un servicio acorde con sus expectativas. La

evaluacion determina las demandas y necesidades de la empresa.

% Realizado por los autores
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3.34

Etapa de estabilizacion: En esta etapa la red se encuentra trabajando a su
maxima carga, es necesario planificar un posible crecimiento de la red. Los
usuarios empiezan a sentir insatisfaccion por los tiempos de respuesta altos,

etc. La evaluacion determina el nivel de satisfaccion de los usuarios.

Etapa de decrecimiento: En esta etapa la red se encuentra saturada y los
usuarios empiezan a dejar de utilizarla por la lentitud. Al no satisfacer las
necesidades del usuario, la carga disminuye. La evaluacion determina el

grado de utilizacion de la red.

Plantear a priori posibles problemas encontrados y formular hipotesis

relacionadas a su solucién

3.3.4.1. Plantear posibles problemas

Es importante tener un conocimiento previo de lo que esta sucediendo en la red, asi se

podra enfocar la evaluacion en los posibles problemas que se hayan planteado. Estos

problemas seran confirmados cuando se finalicen las mediciones. Es necesario mantener

una comunicacion constante con el administrador de la red asi como con los usuarios de la

misma, de esta manera se tendrd un conocimiento claro de lo que sucede en la red. La

experiencia del evaluador también sera importante en esta etapa.

Para plantear los posibles problemas, hay que tomar en cuenta lo siguiente:

No es recomendable que el evaluador se base en mediciones anteriores

porque esto podria condicionar los resultados finales.

Empezar planteando los problemas que parecen mas evidentes segun la
experiencia del evaluador, para esto son necesarias visitas regulares a la

empresa.

Es importante tener en cuenta el criterio del encargado de la Unidad
Informética o del administrador de red para tener un conocimiento certero

de la estructura de la red.
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e Se debe tener en cuenta la percepcion de los Usuarios Internos sobre el
funcionamiento de la red, ya que su forma de percibir la red es diferente a la

de los técnicos de TI.

e Si la empresa brinda servicios a través de su red, es necesario conocer el
criterio de los Usuarios Externos (Clientes), ya que muchas veces los

técnicos desconocen de los problemas que experimentan estas personas.

3.3.4.2. Formular hipotesis

Después de plantear los posibles problemas, se debe plantear las posibles causas que
los generaron. Al plantear hip6tesis tendremos una guia de qué se debe medir y por qué, en
las sesiones de medida. Al finalizar la evaluacién, se demostrara si las hipotesis fueron

verdaderas o no.

Para formular las hipétesis, hay que tomar en cuenta lo siguiente:

e El criterio de los usuarios ya que si éstos estan de acuerdo con las hipotesis,

colaboraran para la demostracion de éstas.

e Hay que tener siempre en cuenta los objetivos de la evaluacion, ya que éstos

forman parte de los requerimientos de la empresa.

Para obtener el criterio de los usuarios de la red, se puede utilizar la Encuesta C para
realizar entrevistas a los usuarios de la red. Esta encuesta se la encuentra en la seccion
ANEXOS B de esta disertacion de grado.

3.35 Seleccionar indices de rendimiento

En base a los problemas encontrados y a las hipdtesis planteadas, se procede a
seleccionar los indices de rendimiento que se van a medir. Los valores umbrales de los
indices mas importantes se encuentran en el Capitulo 1, seccion 1.2.3: Valores Umbrales
de los Principales Indices y Contadores de Desempefio en las Plataformas Windows y
Unix, de esta disertacion de grado.

64

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR, FACULTAD DE INGENIERIA, ESCUELA DE SISTEMAS



GUIA PARA EVALUAR EL DESEMPENO DE REDES DE COMPUTACION

Para medir los indices se debe utilizar una herramienta de evaluacion y monitoreo de redes.

Cada plataforma cuenta con sus propias herramientas o se pueden utilizar herramientas

desarrolladas por terceros. El analisis de las herramientas méas conocidas de Windows y

Unix se encuentran en el Capitulo 1, seccion 1.4: Andlisis de Herramientas Disponibles,

de esta disertacion de grado.

3.3.6

Plantear sesiones de medida en base a los indices seleccionados y los

posibles problemas.

Para llevar a cabo la planificacion de las sesiones de medidas, es necesario tener en

cuenta los siguientes puntos:

3.3.7

No descuidarse de las hipotesis planteadas en base a los objetivos de la

evaluacion.

Obtener el permiso para la utilizacion de los equipos que intervendrén en la
medicion, ya que ésta tomara varios minutos. Para lo cual se presenta al
administrador de la red, un cronograma indicando los dias, la hora y el

tiempo que se utilizara dicho equipo.

La herramienta de monitoreo que se utilizara, ya que los indices que se van

a medir, dependen de la plataforma y del software que se utilice.
Los indices que se seleccionen, dependeran del tipo de carga de la red.

Las mediciones deben realizarse fundamentalmente en los periodos mas
representativos de la carga. Pero no hay que descartar la medicion en
periodos en que la carga sea baja.

Interpretar los resultados y seleccionar los datos mas representativos

Después de realizar las mediciones, se tiene que realizar un analisis e interpretacion de

los datos més representativos para cada tipo de servidor, tomando en cuenta el valor

umbral que presenta cada indice, las hipdtesis que fueron planteadas y el criterio del
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evaluador. De acuerdo a los datos obtenidos se pueden realizar distintos graficos para su

representacion:

e Grafico de Pastel: Se utiliza para representar porcentajes.

e Grafico de Lineas: Se utiliza para demostrar la variabilidad del indice en el

tiempo, es decir, como se esta utilizando.

Gréfico de Barras: Se utiliza para comparar procesos.

A continuacion se muestran los indices y valores umbrales de los principales servidores:

SERVIDOR DE APLICACIONES

i VALORES .
OBJETO | PARAMETROS RECOMENDACION
UMBRALES
. Si el valor medido rebasa el valor umbral
% Tiempo o
indicado se debe encontrar el proceso que
de 85 % PR !
estd utilizando un alto porcentaje de
procesador i
tiempo de procesador.
Si el valor medido rebasa el valor umbral
indicado se debe ubicar el proceso que
%Tiempo 7504 utiliza mucho tiempo de procesador o
privilegiado 0 significa que existen muchas tareas
Procesador /
asignadas por lo que es recomendable
calendarizar las mismas.
Si existe un incremento considerable en la
actividad del sistema, indica que puede
. 1500 .
Interrupciones/ . existir un problema de hardware o se debe
Interrupciones | . . -
seg Ise identificar el adaptador de red gque origina
g las interrupciones o0 puede requerir
aumento de capacidad.
%Tiempo
de lectura Si el valor medido rebasa el valor umbral
de disco 2504 indicado es posible que requiera memoria
%Tiempo ° 0 analizar si el servidor estd dedicado a
de escritura realizar otras tareas.
. en disco
Disco - - -
Media en Si el valor medido es mayor al valor
Fisico segundos/ <=0,3 seg. umbral indica que existen muchos
transferencia reintentos de acceso al disco.
. Si los valores medidos son constantes y
Longitud T
- _ altos al valor umbral indicado, se debe
media de <=2 . . )
. actualizar la unidad de disco o mover
la cola de disco . . ) -
varios archivos a una unidad adicional.
Bytes por seg. 50% Si el valor medido sobrepasa el valor
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leidos y escritos

umbral indicado significa que se tiene
problemas de tiempo de respuesta y por lo
tanto pueden existir cuellos de botella.

Disco

Si el valor medido es menor al valor
umbral indicado se debe depurar el disco,

L % Espacio libre | 25% . o )
Logico incrementar el tamarfio o analizar las tareas
que cumple el servidor.
Dependiendo de la infraestructura y
% de utilizacion topologia de la red. Si el valor medido es
Red 30% - 40% po’ad : aico
de lared mayor que el 40% se puede tener indicios
de cuello de botella.
Valores mayores o iguales que el 90% se
consideran en un buen desempefio, si se
0 . tienen valores menores que el umbral se
, % de aciertos en — oo . . ,
Caché > =90% recomienda aumentar la memoria caché o
mapas de datos : ) . .
revisar si existe gran cantidad de
diferentes procesos corriendo
concurrentemente.
Si los valores medidos son menores a 5 el
desempefio es aceptable. Si el valor es
Lecturas de o .
. 5-10 mayor a 10 pueden existir posibles cuellos
paginas/segundo . .
de botella, por tal motivo se recomienda
aumentar la memoria RAM.
Si el valor medido es menor que el umbral
indicado, es posible que exista una
Bytes disponibles | Minimo 4MB | excesiva paginacién, por lo tanto puede
existir falta de memoria. Mientras mas
grande es el valor es mejor.
Memoria Bytes Menor de la Si el valor medido es mayor que la
Comprometidos memoria fisica | memora fisica, se recomienda analizar la
P RAM memoria RAM.
0 Si el valor medido excede el valor umbral
% de Uso de la 0 N - ;
80% indicado pueden existir posibles cuellos de
RAM
botella.
El valor de memoria no paginable debe ser
Bytes de menor o igual al 50% del total de la
ytes d <=50%de la 0 9u .
memoria no . memoria fisica, de no ser asi existe
. memoria RAM L L . ,
paginable memoria insuficiente y se requiere mas
memoria RAM.
Inicios de sesion < que 1 % de Si el valor medido excede el valor umbral
por segundo. que se debe verificar qué usuarios ingresan
los reingresos . !
(Logon/segundo) reiteradamente y controlar estos ingresos.
Si existe un valor diferente del umbral se
. Errores de recomienda revisar el log del logon para
Servidor . ] . X
permiso de 0 detectar qué usuarios tratan de ingresar a
acceso recursos donde no tienen permisos de
ingreso.
Errores de acceso 0 Si existe un valor diferente del umbral se

concedido

recomienda revisar el log del logon para
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(errores de intentan

logon)

determinar los usuarios que
ingresar a otras cuentas.

Si el valor medido rebasa el valor umbral,
puede haber un cuello de botella debido a
que pueden existir problemas de tiempo i
respuesta.

Longitud de cola

sesiones abiertas

conectados

NUmero de No deben existir mas de dos sesiones
usuarios # de sesiones | abiertas por usuario salvo casos especiales.
conectados Cuando hay mas de dos sesiones.

Ndmero de # de usuarios

Generalmente se desperdician recursos.

SERVIDOR DE ARCHIVOS

Tabla 3.6 — indices y valores umbrales para servidor de aplicaciones®

; VALORES .
OBJETO | PARAMETROS RECOMENDACION
UMBRALES
YT
o Tiempo de 85 % Ver referencia Servidor de Aplicaciones.
procesador
Si el valor medido es mayor que el
%Tiemno umbral indicado puede existir posibles
‘emp 75% cuellos de botella, se debe encontrar el
privilegiado AR
proceso que esta utilizando un alto
Procesador porcentaje de tiempo de procesador.
Si existe un incremento considerable en
la actividad del sistema, indica que
Interrupciones/ < quel500 puede existir un problema de hardware
seg interrupciones/seg | o se debe identificar el adaptador de red
que origina las interrupciones o puede
requerir aumento de capacidad.
%Tiempo de . .
lectura de disco | 7504 Ver referencia Servidor de Bases de
%Tiempo de Datos.
escritura en disco
Disco Media en
Fisico segundos/ _ <=0,3 seg.
transferencia
Longitud media
de la cola de <=2 Ver referencia Servidor de
disco Aplicaciones
Bytes de segundo P '
D,'S.CO % Espacio libre | 75 - 85%
Logico
5 e
Red % de utilizacion 30% - 40%
de lared

0 Tomado de:

Msc. Ing. Jaime Naranjo. Presentacion PowerPoint — “Servidores WEB”. Quito.
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Si el valor medido es mayor que el

Archivo de % de uso 99% umbral indicado, se considera que se
Paginacion ° ' ° necesita mas espacio de archivos de
paginacion.
<5 Ver referencia Servidor de Bases de
Paginas/segundo. | > 10 Datos.
>= 20
Bytes disponibles | Minimo 4MB
Memoria Bytes Menor _de !a_
Comprometidos memoria fisica
RAM
% de Uso de la
RAM 80%
Errores de
permiso de 0
acceso
Errores de acceso Ver referencia Servidor de Aplicaciones.
concedido
0
(errores de
Servidor | logon)
Longitud de cola | <=2
Numero de
usuarios # de sesiones
conectados
NUmero de # de usuarios
sesiones abiertas | conectados
Tabla 3.7 — indices y valores umbrales para servidor de archivos*
3.3.8 Realizar conclusiones y recomendaciones del caso de estudio

Es necesario realizar las debidas conclusiones y recomendaciones acerca del trabajo

realizado, sea interno o externo. Es importante detallar cuales han sido los problemas

encontrados y las posibles soluciones para dichos problemas.

3.3.8.1. Conclusiones

Para realizar las conclusiones es importante basarse en los resultados obtenidos durante

todo el proceso de evaluacion. También hay que tomar en cuenta las hipétesis que fueron

planteadas con anterioridad, asi como los posibles problemas encontrados durante el

estudio. Todas estas conclusiones deben partir de los graficos obtenidos de las medidas que

se realizaron.

* Tomado de: Msc. Ing. Jaime Naranjo. Presentacion PowerPoint — “Tipos de Servidores”. Quito.
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3.3.8.2. Recomendaciones
Antes de realizar las recomendaciones, se debe tomar en cuenta lo siguiente:

e Hay que tomar en cuenta la realidad econémica de la empresa. Enfocarse en

los componentes mas criticos y de menor costo.

e Si la empresa atraviesa una época de recesion economica, las
recomendaciones deben ser dirigidas a la configuracion de la red,

administracion de la red, motivacion y capacitacion del personal.

e No utilizar términos calificativos negativos sobre la red evaluada. Utilizar

conceptos sencillos y claros.

e Evitar hacer muchas recomendaciones, esto no quiere decir que se oculte la

realidad de la red.

3.3.9 Elaborar los informes finales

Dentro de la empresa hay distintos niveles a los cuales deben llegar los resultados de la
evaluacion. Se debe tomar en cuenta que parte de la informacion va a ser til para cierto
nivel, pero para otro no. No por esto se quiere decir que la informacion de cada informe
debe contradecirse y peor aun, ocultar la verdad del estado de la red. Los informes deben

ser claros y precisos, es decir, limitarse a presentar informacion sustancial.

3.3.9.1. Cartafinal

Es importante que la carta final contenga un agradecimiento por parte de los
evaluadores por las facilidades y la colaboracion brindada por la empresa. Ademas se debe
poner a consideracion los Informes Técnico y Ejecutivo y sefialar los aspectos relevantes

del trabajo realizado.

3.3.9.2. Informe técnico
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En este documento se incluye toda la aplicacion de la Metodologia de evaluacion. El
contenido es el siguiente:

e Nombre del trabajo realizado

e Alcance de la evaluacion

e Indice general

e Caracterizacion de lared

e Caracterizacion de la carga

e Planteamiento de posibles problemas

e Formulacion de hipotesis

e Interpretacion de los resultados

e Seleccidn de los datos més representativos
e Conclusiones y recomendaciones

e Bibliografia y anexos

3.3.9.3. Informe ejecutivo

Este informe debe ser conciso y ajustado a la realidad. De preferencia, debe ser
entregado a los directivos de la empresa. El contenido es el siguiente:

e Una breve introduccion sobre el trabajo realizado
o Sefialar las fortalezas y debilidades encontradas en el trabajo

e Conclusiones y recomendaciones que seran las mismas del Informe Técnico

3.3.9.4. Carta de respuesta

Es un requisito indispensable que la empresa formule una carta de respuesta en la que
se dé a conocer la opinion de los directivos de la empresa y los técnicos de la Unidad
Informatica con respecto al trabajo realizado. En este documento se pueden plasmar los

posibles errores que se cometieron y asi evitar su repeticion en evaluaciones futuras.
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Con esta carta, los evaluadores aseguran que la empresa entendié que es necesario realizar
evaluaciones a la red y mantener un registro de la informacion técnica para realizar planes

futuros.
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4. CASO PRACTICO

4.1 Seleccion de un Caso de Estudio

Se selecciond a la empresa KPMG del Ecuador Cia. Ltda., que se encuentra dentro de
la muestra calculada para el estudio. Es importante destacar que el gerente general de la
empresa, el Ing. Gino Erazo, en conjunto con los administradores del Departamento de TI,
se encontraron entusiasmados el momento en que nos acercamos a solicitar su ayuda y el

acceso pertinente tanto a las instalaciones como a los datos de la empresa.

A pesar de que la empresa forma parte de un grupo internacional, se mostraron interesados

en nuestro proyecto ya que nunca se habia realizado un estudio del estado de la red.

4.2 Aplicacién
4.2.1 Caracterizar la empresa

4.2.1.1. Datos de la empresa

e Nombre de la empresa

KPMG del Ecuador Cia. Ltda.

e Actividad fundamental

La empresa presta servicios de Auditoria, Auditoria de Sistemas, Impuestos

y Consultoria o Asesoria.

e Direccion (Calle principal, nimero, calle secundaria, ciudad, pais)

Av. Republica del Salvador 734 y Av. Portugal, Edificio Athos (3er piso),

Quito, Ecuador
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e Teléfono(s)
(02)245-0851
(02)244-4225

(02)244-4228

e Sitioweb

http://www.kpmg.com (Pagina de Ecuador: En desarrollo)

4.2.1.2. Historia

El 2 de agosto de 1897, James Marwick and S. Roger Mitchell formaron una sociedad
en el No. 45 de Nassau Street en New York bajo el nombre de Marwick, Mitchell & Co..
En 1911 se asocian con W. B. Peat de Gran Bretafia y en 1925 la sociedad pasa a
denominarse Peat, Marwick, Mitchell & Co., nombre que se mantiene hasta enero de 1987,
fecha en que la organizaciéon se fusiona con KMG para crear KPMG (Klynveld Peat

Marwick Goerdeler), operando en 146 paises con mas de 140 mil profesionales.

La firma se incorporé en Ecuador en enero de 1968 como compafiia en nombre colectivo
bajo la razén social de Peat, Marwick, Mitchell & Co. (Latin America); en 1987 se
transformé a compafiia de responsabilidad limitada, cambiando posteriormente su
denominacion social a la de KPMG Peat, Marwick, Cia. Ltda., y en el afio 2003 a la actual

denominacion social de KPMG del Ecuador Cia. Ltda..

4.2.1.3. Misiény Visién

e Mision

Transformar el conocimiento en valor para el beneficio de nuestros clientes,

nuestra gente y los mercados de capitales.
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e VisiOn

Construir y afianzar nuestra reputacion como la mejor firma para trabajar,

asegurando que nuestra gente, nuestros clientes y nuestras comunidades

desarrollen su méaximo potencial.

e Valores

1.

Lideramos con el ejemplo: En todos los niveles, conduciéndonos de
un modo que ejemplifique qué esperamos de cada uno de nosotros y de

los clientes de nuestras firmas miembro.

Trabajamos en equipo: Dejando emerger lo mejor de cada uno de

nosotros y cultivando relaciones de trabajo solidas y exitosas.

Respetamos a la persona: Por quiénes son y por sus conocimientos,
competencias y experiencia como individuos y como miembros de

equipos.

Analizamos los hechos y brindamos nuestra opinion: No dando nada
por sentado, yendo tras los hechos y reforzando nuestra reputacion de

asesores de negocios objetivos y dignos de confianza.

Nos comunicamos abierta y honestamente: Compartiendo la
informacién, los conocimientos expertos y el asesoramiento, con
frecuencia y constructivamente, y manejando las situaciones dificiles

con valentia y franqueza.

Nos comprometemos con la comunidad: Actuando como ciudadanos
con responsabilidad social empresaria y ampliando nuestras
competencias, experiencia y perspectivas mediante la labor en nuestra

comunidad y protegiendo el medioambiente.

Ante todo, actuamos con integridad: Esforzandonos constantemente
por mantener las mas altas normas profesionales, por hacer
recomendaciones acertadas y salvaguardar rigurosamente nuestra

independencia.
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4.2.1.4. Estructura orgénico-funcional de la empresa y de la Unidad Informatica

e Estructura organico-funcional de la empresa

Senior
Partner
1
[ 1
. G. Erazo
J.Bolivar RMP/PIC
=< Compliance IT =< Financiero
Humanos P
[ 1
Impuestos Auditoria Precios de. Compliance =i RAS
Transferencia

Impuestos = | Auditoria

Diagrama 4.1 — Estructura érganico-funcional de la empresa*

e Estructura organico-funcional de la Unidad Informatica

Chief Information
Officer

Jenny San Andrés

Semi-Senior
Ricardo Chu

Asistente

Luis Jarrin

Diagrama 4.2 — Estructura érganico-funcional de la Unidad Informatica®

*2 Realizado por KPMG del Ecuador
*® Realizado por KPMG del Ecuador
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4.2.1.5. Planes
PLANES DE LA EMPRESA
PLANES Si | NO OBSERVACIONES
Plan Estratégico X -
Lo En desarrollo, no existen versiones
Plan Informético X -
anteriores
Plan de Contingencias X | Version entregada corresponde al afio 2003
Plan de Capacitacion X Solo hay plan de capacitacion para los
auditores
Plan de RRHH X -
Plan de Investigacion X -
Tabla 4.1 - Planes de la empresa*
4.2.2 Caracterizar la red

4.2.2.1. Objetivos de la red
e Autenticar los usuarios que se conecten a la red.
e Permitir el ingreso a los servidores por parte de los usuarios autenticados.
e Brindar el servicio de internet a cualquier usuario que se conecte a la red.

e Permitir la conexién del programa de auditoria entre los usuarios

autenticados y que compartan un compromiso.

e Transmitir archivos entre usuarios y a los servidores.

4.2.2.2. Ubicacion de la red

Los planos proporcionados por la empresa se encuentran en la seccion Anexos D de
esta disertacion de grado. En los planos se encuentra detallado como se encuentran

interconectados los diferentes dispositivos de red.

4.2.2.3. Tipo de red

La red es una LAN dado que se encuentra dentro de un mismo edificio y es
administrada por la empresa. Por estandares internacionales, la conexion que utilizan es
mediante cable UTP.

* Realizado por los autores
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4.2.2.4. Topologia de red

La topologia que utiliza la empresa es una topologia en arbol ya que en la oficina del

3er piso del edificio se encuentran 2 switches centrales que controlan los puntos de red de

este, para la oficina del segundo se utiliza un solo Switch conectado a uno de los switches

centrales que controla los puntos de red de este piso.

4.2.2.5. Inventario de equipos de red
INVENTARIO DE EQUIPOS DE RED
: - FECHA DE
EQUIPO DESCRIPCION CANTIDAD | UBICACION COMPRA
Marca: Dell Oficinas
Modelo: Latitude D630 En clientes No registran
Laptop Procesador: Intel Core 2 Duo 10 (Temporal por estos datos
RAM: 4096 Mb tiempo de '
Disco Duro: 160 Gb auditoria)
Marca: Dell Oficinas
Modelo: Latitude E4300 En clientes No registran
Laptop Procesador: Intel Core 2 Duo 26 (Temporal por estos datos
RAM: 4096 Mb tiempo de '
Disco Duro: 80 Gb auditoria)
Marca: Dell Oficinas
Modelo: Latitude E6400 En clientes No registran
Laptop Procesador: Intel Core 2 Duo 16 (Temporal por estos datos
RAM: 4096 Mb tiempo de '
Disco Duro: 250 Gb auditoria)
Marca: HP
Modelo: COMPAQ NC6000 No registran
Laptop Procesador: Intel Pentium M 1 Oficinas estos datos
RAM: 512 Mb '
Disco Duro: 60 Gb
Marca: HP
Modelo: COMPAQ NC6220 No registran
Laptop Procesador: Intel Pentium M 11 Oficinas estos datos
RAM: 1024 Mb '
Disco Duro: 60 Gb
Marca: HP Oficinas
Modelo: COMPAQ NC6400 En clientes No registran
Laptop Procesador: Intel Dual Core 5 (Temporal por estos datos
RAM: 3072 Mb tiempo de '
Disco Duro: 80 Gb auditoria)
Marca: HP - No registran
Desktop Modelo: COMPAQ DC7600 1 Oficinas estos datos.
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Procesador: Intel Pentium IV

RAM: 1024 Mb
Disco Duro: 80 Gb
Marca: Clon
Modelo: Clon No registran
Desktop | Procesador: Intel Pentium IV Oficinas estos datos
RAM: 768 Mb '
Disco Duro: 80 Gb
Marca: Cisco No registran
Router Equipo: Router Cisco 1700 Data Center estos
Modelo: 1751 V datos.
Marca: 3 COM
. Equipo: Switch 24 puertos - No registran
Switch Modelo: Baseline Switch Oficinas estos datos.
2024
Marca: Xerox
Modelo: WorkCentre 5230
Impresora . PCL6 - Oficinas No registran
Velocidad Impresion: 25 estos datos.
ppm
Resolucién: 1200 dpi
Marca: Xerox
Modelo: Phaser 8500N PS No registran
Impresora Velocidad Impresion: 30 Oficinas
estos datos.
ppm
Resolucién: 600 dpi
Marca: Xerox
Modelo: Phaser 5500DN PS No registran
Impresora Velocidad Impresion: 50 Oficinas
estos datos.
ppm
Resolucion: 1200 dpi
Marca: COMPAQ
Modelo: ProLiant ML 370
Procesador: Intel Pentium 3 No registran
Servidor 660 Mhz Data Center estos datos
RAM: 1152 Mb '
Disco Duro 0: 16,94 Gb
Disco Duro 1: 67,83 Gb
Marca: HP
Modelo: COMPAQ dc7600
Small Form Factor
. Procesador: Intel Pentium IV No registran
Servidor 3.0 Ghz Data Center estos datos.
RAM: 1 Gb
Disco Duro 0: 74,53 Gb
Disco Duro 1: 931,51 Gb
Marca: HP No registran
Servidor Modelo: COMPAQ dc7600 Data Center

Small Form Factor

estos datos.
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Procesador: Intel Pentium IV
3.0Ghz
RAM: 1 Gb
Disco Duro 0: 74,53 Gb
Disco Duro 1: 189,92 Gb

Servidor

Marca: HP
Modelo: COMPAQ dc 5100
MT
Procesador: Intel Pentium IV
3.0 Ghz
RAM: 1 Gb
Disco Duro 0: 74,56 Gb
Disco Duro 1: 74,53 Gb
Disco Duro 2: 232,88 Gb

Data Center

No registran
estos datos.

Servidor

Marca: HP
Modelo: COMPAQ dc 5100
MT
Procesador: Intel Pentium IV
3.0Ghz
RAM: 512 Mb
Disco Duro 0: 74,56 Gb
Disco Duro 1: 74,53 Gb
Disco Duro 2: 465,76 Gb

Data Center

No registran
estos datos.

Servidor

Marca: Dell
Modelo: Optilex 755
Procesador: Intel Core 2 Duo
3.0Ghz
RAM: 4 Gb
Disco Duro 0: 74,50 Gb

Data Center

No registran
estos datos.

Servidor

Marca: HP
Modelo: Proliant DL380 G4
Procesador: XEON 3.0 Ghz

RAM: 1 Gb

Disco Duro: 72 Gb

Data Center

No registran
estos datos.

Cableado

Cable UTP categoria 5

Oficinas

No registran
estos datos.

Tabla 4.2 — Inventario de equipos de red®

4.2.2.6. Usuarios de la red

Con la entrega del documento de empleados de la empresa, podemos sefialar que son

69 usuarios los que se conectan a la red.

** Realizado por los autores
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4.2.2.7. Inventario de software
INVENTARIO DE SOFTWARE
TIPO DE MARCA — 2 2
NOMBRE SOETWARE | DESARROLLO VERSION | LICENCIA | DOCUMENTACION
Net Aplicacion Microsoft 1.1 Gratuita Microsoft
Framework
Adobe Software de
Acrobat 9 . Adobe Systems 9.3.1 Privada Internet
equipos
PRO
Adobe
Flash Software de Privada de
Player 10 equipos Adobe Systems 10.0.45.2 KPMG Internet
ActiveX
Adobe Softw_are de Adobe Systems 9.4.0 Gratuita Internet
Reader equipos
Caseware
Gli%i\(lj& Aplicacion KPMG Global 2010 Propia de Servidores globales de
Us P Desktop Team KPMG KPMG
Templates
Cisco s . Privada de | Servidores globales de
Anyconnect | Aplicacion Cisco Systems 2.4.02.02
: KPMG KPMG
VPN Client
- KPMG del Propia de .
Contabilida Aplicacion Ecuador — Visual 1.0 KPMG del Servidores locales de
d . KPMG del Ecuador
Basic 6.0 Ecuador
EAudIT
2010 +
comps)o_[\ente Aplicacion KPMG Global 2010 v6 Propiade | Servidores locales de
N P Desktop Team HF4 KPMG KPMG del Ecuador
actualizacio
nes +
hotfixes
EAudIT
2011 +
componente o KPMG Global Propiade | Servidores locales de
s+ Aplicacion Desktop Team 2011 v2 KPMG KPMG del Ecuador
actualizacio
nes
EAudIT : .
. Propiade | Servidores globales de
Adobe Aplicacion KPMG 1.00 KPMG KPMG
Stamps
Endpoint
Encryption C Privada para | Servidores globales de
for PC Aplicacion McAfee 5.25 KPMG KPMG
Client
Fiel Aplicacion Ediciones Leaales Privada para | Servidores locales de
Magister P g KPMG (7 | KPMG del Ecuador
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usuarios)
GDCore i .
L KPMG Global Propiade | Servidores globales de
Comr;onent Aplicacion Desktop Team 3.06 KPMG KPMG
. CaseWare Privada para | Servidores globales de
IDEA Aplicacion International Inc. 73 KPMG KPMG
Infral;{record Aplicacion InfraRecorder 0.50.0.0 Gratuita http://infrarecorder.org
Internet ., . Gratuita, .
Explorer 8 Aplicacion Microsoft 8.0.7600 oropia del SO Microsoft
Live Aplicacion Symantec 33 Privada de | Servidores locales de
Update P Corporation ' KPMG KPMG del Ecuador
Malwarebyt
es’ Anti- Aplicacion Malwareb_ytes - Gratuita Internet
Corporation
Malware
MUS Aplicacion KPMG Global 31 Propiade | Servidores globales de
Routines P Desktop Team ' KPMG KPMG
Office Privada de
Communica | Aplicacién Microsoft 3.5.6970.0 KPMG Microsoft
tor 2007 R2
Office Privada de
Professiona Aplicacion Microsoft 2007 Microsoft
| Plus KPMG
Qubus 6 s Propiade | Servidores globales de
Offline Aplicacion KPMG CT 1.0 KPMG KPMG
Propia de
KPMG
s KPMG Panama — Panama — | Servidores locales de
SIGAC Aplicacion Visual Basic 6.0 i SW cedido a | KPMG del Ecuador
KPMG del
Ecuador
. KPMG del Propia de :
Slstema_Qe Aplicacion Ecuador — Visual - KPMG del No se reQ'StT"i‘
facturacion . documentacion
Basic 6.0 Ecuador
SQL Server | Base de Datos Microsoft 2008 P“;é?:,dl\a;l gara Microsoft
SE):]rSag;[ﬁf Aplicacion Symantec 11.0.5002.3 | Privada para | Servidores locales de
pol P Corporation 33 KPMG KPMG del Ecuador
Protection
KPMG del Propia de Servidores locales de
Tractus Aplicacion Ecuador — Visual 1.0 KPMG del
. KPMG del Ecuador
Basic 6.0 Ecuador
S WebEx Privada para | Servidores globales de
WebEXx Aplicacion Communications i KPMG KPMG
Incluida y distribuida
Windows Sisterna Propio de | por KPMG Global en
2003 Server Operativo Microsoft 2003 SE KPMG servidores externos.
SE SP2 P Global Viene en discos de

instalacién
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Incluida y distribuida
, : Propiode | por KPMG Global en
W'”dOW.S ! Slstema Microsoft 7 Enterprise KPMG servidores externos.
Enterprise Operativo . . -
Global Viene en dispositivo
USB de instalacion
Incluida y distribuida
Windows . Propio de | por KPMG Global en
Server 2008 OSIZ:zrtTi]\?o Microsoft Enfeorofise KPMG servidores externos.
Enterprise P P Global Viene en discos de
instalacion
Incluida y distribuida
Windows Sistema Microsoft XP Propio de g:rr\/ﬁlj)l:gf eStlgr%zi)lsen
XP SP3 Operativo KPMG . . '
Viene en disco de
instalacion
Xerox
Network Aplicacion Xerox_ 1.7.0 Gratuita Xerox
Scanner Corporation
Utility

Tabla 4.3 — Inventario de software®

Nota: La administracion del area de TI, al presentarnos el listado completo de software,

nos indicé que cada uno cuenta su debida licencia.

4.2.2.6. Listado de personal

LISTADO DE PERSONAL

NIVEL

EXPERIENCIA

FRECUENCIA

NOMBRE

PERFIL FUNCIONES

ACADEMICO

EN REDES

DE
CAPACITACION

Jenny San
Andrés

- Supervisar el
personal de Tl
- Manejo de
proyectos
- Distribucion de
personal
- Coordinar recursos
humanos, técnicos y
financieros con los
socios y gerentes
- Planificar los
cambios técnicos de
la empresa

CIO

Ingeniera de
Sistemas

16 afos

Cada 6 meses

Ricardo

Semi- - Administracion de

Ingeniero de

4 afios

Cada afio

*® Realizado por los autores
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Chu senior usuarios Sistemas
- Auditoria de
equipos
- Pruebas e
instalacion de
programas y
aplicaciones
- Formateo de
equipos
- Help Desk
- Administracion de
usuarios
- Auditoria de
equipos
- Pruebas e Ingeniero de
Luis Jarrin | Asistente instalacion de Si 1 afio Nunca
istemas
programas y
aplicaciones
- Formateo de
equipos
- Help Desk
Tabla 4.4 — Listado de persona
4.2.3 Caracterizar la carga
4.2.3.1. Listado de usuarios finales
LISTADO DE USUARIOS FINALES
¢.PARA QUE
APELLIDO NOMBRE EQUIPO USA EL PERFIL LOGIN
EQUIPQO?
Auditoria,
Acevedo Jaime Laptop !nternet, correo, Administrador aacevedo
informes,
muestreo
Acosta Diana Laptop AUd'tO”a’ Administrador | dianaacosta
internet y correo
Preparacion de
Aguirre Tatiana Laptop | cursos, analisis Usuario taguirre
IFRS, correo
Auditoria,
Aliaga Juan Pablo Laptop gguggtiss,dsobr?:g? Administrador juanaliaga
internet
Almeida Roberto Laptop Audltona, correo, Administrador ralmeida
informes

*" Realizado por los autores
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Analuisa

Diego

Laptop

Auditoria,
informes

Administrador

danaluisa

Baez

Andrés

Laptop

Auditoria, correo,
internet

Administrador

abaez

Benalcazar

Paul

Laptop

Auditoria,
internet, informes

Administrador

pbenalcazar

Bolivar

Jhonny

Laptop

Revisiones, firma
de papeles y
conversacion con
clientes

Administrador

jhonnybolivar

Bonilla

Patricio

Laptop

Andlisis IFRS,
internet, correo

Administrador

pbonilla

Carrasco

Andrea

Laptop

Auditoria,
informes, internet

Administrador

andreacarrasco

Castillo

Maritza

Laptop

Auditoria,
informes, correo

Administrador

maritzacastillo

Cepeda

Patricio

Laptop

Revision de
informes, correo,
firma de papeles

Administrador

pcepeda

Chaves

Bernardo

Laptop

Consultas legales,
correo, internet,
informes

Usuario

raulchaves

Chu

Ricardo

Laptop

Monitoreo de la
red, inventario de
equipos, descarga
de aplicaciones y
programas,
correo, internet,
manuales

Administrador

ricardochu

Diaz

Pablo

Laptop

Auditoria,
informes, correo

Administrador

pablodiaz

Erazo

Gino

Laptop

Revision de
informes, correo,
internet

Administrador

gerazo

Espinoza

Mercy

Laptop

Auditoria,
informes, correo,
estructuracion de
cursos

Administrador

mespinoza

Félix

Eliana

Laptop

Auditoria, correo

Administrador

elianafelix

Fiallos

Hugo

Laptop

Auditoria,
internet, correo

Administrador

hfiallos

Gallardo

Karina

Laptop

Blanqueo de
informes,
contactos de
clientes,
solicitudes,
memos, COrreo,
internet,
ofimatica

Usuario

kgallardo
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Gamboa

Patricia

Desktop

Blanqueo de
informes,
contactos de
clientes,
solicitudes,
memos, Correo,
internet,
ofimatica

Usuario

pgamboa

Gamboa

Patricia

Laptop

Blanqueo de
informes,
contactos de
clientes,
solicitudes,
memos, correo,
internet,
ofimatica

Usuario

pgamboa

Garcia

Paola

Laptop

Auditoria,
informes, correo,
internet

Administrador

paolagarcia

Garcia

Mauricio

Laptop

Preparacion de
propuestas,
analisis de
precios de
transferencias,
consultas legales,
correo, internet

Administrador

mauriciogarcia

Gonzalez

Juan Pablo

Laptop

Auditoria, correo,
internet

Administrador

pablogonzalez

Gualotuna

Martha

Laptop

Auditoria,
informes, correo

Administrador

mgualotuna

Guanin

Karen

Laptop

Contabilidad de
horas/trabajo,
registro de cursos
por empleado,
correo, internet

Usuario

kguanin

Intriago

Galo

Laptop

Auditoria,
informes,
internet, correo

Administrador

gintriago

Jacome

Angélica

Laptop

Auditoria, correo,
informes, internet

Administrador

ajacome

Jarrin

Luis

Laptop

Manuales de
instalacion,
auditoria de
usuarios,
descarga de
aplicaciones y
programas,
internet, correo,
inventario de

Administrador

ljarrin
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equipos

Lopez

Monica

Laptop

Auditoria,
informes, correo

Administrador

mlopeza

Lopez

Ana Lucia

Laptop

Contabilidad de
empresas, correo,
internet

Usuario

lucialopez

Lopez

Olga

Laptop

Administracién
de RRHH,
coordinacién de
oficinas,
coordinacién de
contratos

Usuario

olopez

Marin

Eddy

Laptop

Auditoria, correo,
informes

Administrador

emarin

Martinez

Maria
Fernanda

Laptop

Auditoria,
informes, internet

Administrador

mfmartinez

Mazén

Clovis

Laptop

Revision de
papeles, firmas,
correo

Administrador

cmazon

Monserrate

Viviana

Laptop

Auditoria,
informes, correo

Administrador

vmonserrate

Monteros

Patricio

Laptop

Auditoria, correo

Administrador

pmonteros

Morales

Pablo

Laptop

Auditoria, correo,
internet

Administrador

pablomorales

Moreira

Pilar

Desktop

Blanqueo de
informes,
contactos de
clientes,
solicitudes,
memos, COrreo,
internet,
ofimatica

Usuario

pmoreira

Moreira

Pilar

Laptop

Blanqueo de
informes,
contactos de
clientes,
solicitudes,
memos, COrreo,
internet,
ofimatica

Usuario

pmoreira

Mufioz

Gabriela

Laptop

Analisis tributario
de empresas,
consultas legales,
informes, correo

Usuario

gabrielamunoz

Narvaez

Raquel

Laptop

Auditoria,
informes, correo

Administrador

rnarvaez

Nazati

Guillermo

Laptop

Auditoria, correo,
informes

Administrador

gnazati

Paez

José

Laptop

Auditoria de

Administrador

jpaez
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sistemas,
muestreo de bases
de datos,
preparacion de
Ccursos internos,
correo

Paredes

Andrés

Laptop

Auditoria,
preparacion de
Ccursos internos,
correo, internet,
informes

Administrador

hugoparedes

Paredes

Juan Carlos

Laptop

Auditoria,
informes, correo

Administrador

juanparedes

Pillajo

Fernanda

Laptop

Contabilidad de
empresas, correo,
internet

Usuario

fpillajo

Quintero

Kathya

Laptop

Auditoria,
informes, correo

Administrador

kathyaquintero

Ramoén

Patricio

Laptop

Auditoria de
sistemas, pruebas
de seguridad de
sistemas,
preparacion de
cursos internos,
correo

Administrador

pramon

Rosero

Eduardo

Laptop

Auditoria,

Administrador

€rosero

Rubio

Karina

Laptop

Analisis tributario
de empresas,
consultas legales,
informes, correo

Usuario

krubio

Salazar

Valeria

Laptop

Auditoria, correo

Administrador

vsalazar

San Andrés

Jenny

Laptop

Revision de
manuales,
auditoria de
usuarios,
coordinacién de
area, COrreos,
comunicacion con
personal en el
exterior

Administrador

jsanandres

Segovia

Luis

Laptop

Coordinacion de
RRHH, manejo
de contrataciones
y salidas, correo

Usuario

Isegovia

Sierra

Francisco

Laptop

Auditoria, correo

Usuario

franciscosierra

Suarez

Erika

Laptop

Auditoria, correo,
internet

Administrador

esuarez

Tejada

Diego

Laptop

Auditoria,
informes, correo

Administrador

dtejada
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Toalongo

Jenny

Laptop

Auditoria,
preparacion de
Ccursos internos,
informes, correo

Administrador

jtoalongo

Toapanta

Wilma

Laptop

Auditoria, correo,
informes

Administrador

wtoapanta

Torres

Silvia

Laptop

Contabilidad de
empresas, Correo,
internet

Usuario

silviatorres

Torres

Byron

Laptop

Anaélisis tributario
de empresas,
consultas legales,
informes, correo

Usuario

byrontorres

Véasquez

Renata

Laptop

Auditoria,
informes, correo

Administrador

rvasquez

Venegas

Silvana

Laptop

Analisis de
precios de
transferencia de
empresas,
preparacion de
propuestas,
correo

Usuario

svenegas

Villavicencio

Romel

Laptop

Auditoria, correo,
informes,
muestreo de bases
de datos

Administrador

rvillavicencio

Vizuete

Moraima

Laptop

Auditoria,
revision de
informes,
preparacion y
coordinacién de
cursos

Administrador

mvizuete

Yanchaluiza

Christian

Laptop

Contabilidad de
empresas, analisis
IFRS, correo,
internet

Usuario

cyanchaluiza

Zambrano

Katherin

Laptop

Auditoria, correo

Administrador

ninazambrano

Tabla 4.5 — Listado de usuarios finales*

4.2.3.2. Periodos representativos

Los planos proporcionados por la empresa se encuentran en los anexos. En los planos

se encuentra detallado como se encuentran interconectados los diferentes dispositivos de

red.

*® Realizado por los autores
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4.2.3.3. Periodos representativos

Después de haber analizado los resultados de las encuestas realizadas a los usuarios
finales de la red y por recomendacion del administrador de la misma, se decidio escoger
como dia representativo para medir el desempefio de los servidores el viernes ya que este
dia es cuando acuden la mayoria de empleados a la empresa. También se escogio un dia

aleatorio de la semana para comparar con el dia representativo.

4.2.3.4. Tipos de carga

El tipo de carga que se transmite por la red se puede clasificar como

multiprogramacion ya que varios procesos utilizan la misma unidad de memoria fisica.

4.2.3.5. Etapas de desarrollo de la carga

Segun la informacion obtenida por las encuestas y conversaciones con el asistente de
Tl se lleg6 a la conclusion de que la carga de la red esta en la etapa de estabilizacion. A
pesar de que la mayoria de usuarios estd conforme con el desempefio general de la red se
debe tener en cuenta que algunos usuarios ya empiezan a quejarse por los tiempos de
respuesta de la misma. Por lo que se recomendaria planificar un posible crecimiento de la

red.

424 Plantear a priori posibles problemas encontrados y formular hipdtesis

relacionadas a su solucion

4.2.4.1. Plantear posibles problemas

e Los servidores que se utilizan en la empresa no son SERVIDORES en si, en
realidad son desktops utilizadas para cumplir las funciones que la empresa

requiere.
o Memoria RAM insuficiente.

o Espacio en disco duro insuficiente.
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o Procesador que no es propio de un servidor.

Se producen cuellos de botella en la transmision de datos cuando hay una

gran cantidad de personas en la oficina.

No se han actualizado los dispositivos de red, a pesar del crecimiento de

usuarios en la red.

Los programas de auditoria y de consulta legal envian utilizan muchos

recursos de la red al comunicar varios equipos entre si.

No hay registro de planes como son: el plan informético (esencial para el
departamento), el plan de contingencias (el equipo de Tl no tiene una guia
de como actuar ante ciertos eventos) y no hay un plan de capacitacion para

el personal del area de TI.

4.2.4.2. Formular hipotesis

4.2.5

Si los servidores se actualizaran para cumplir con los requerimientos
actuales de la empresa y asi satisfacer las necesidades de los usuarios, la red

de la empresa no se encontraria saturada.

La mayoria de cuellos de botella, se debe a la cantidad de usuarios que

utilizan la misma.

El no tener una estrategia adecuada y clara dentro del departamento de TI,
implica que existan problemas que no puedan ser resueltos prontamente,

esto provoca que la imagen del departamento sea negativa ante los usuarios.

Seleccionar indices de rendimiento

De acuerdo a los problemas encontrados previamente y a las hipotesis que se

plantearon, se ha decidido realizar la evaluacion de 3 servidores de la empresa, estos son:

Servidor de dominio (ECUIODCO02)
Servidor de aplicaciones (ECUIOAPPO3)

Servidor de archivos (ECUIOFSRO01)
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Por ser uno de los servidores més importantes dentro de la empresa, se ha escogido el
servidor de dominio. Ademas, las encuestas realizadas a los usuarios finales dieron como
resultado que casi todos los usuarios utilizan el servidor de archivos y otros han
manifestado que utilizan el servidor de aplicaciones. Cabe recalcar que los indices de

rendimiento de cada servidor se encuentran incluidos en la guia.

Para realizar la evaluacion se utilizara la herramienta PERFORMANCE MONITOR que
viene incluida en el sistema operativo. Todos los servidores de la empresa tienen

Windows.

4.2.6 Plantear sesiones de medida en base a los indices seleccionados y los

posibles problemas

Para las sesiones de medida se obtuvieron los permisos necesarios para ingresar a las
instalaciones y servidores de KPMG del Ecuador por parte de los socios y encargados del

area.

Como anteriormente se detall6, los periodos representativos de carga en la red de la
empresa son los dias viernes de cada semana. Ademas se solicitdé que se nos permita el

ingreso un dia martes para realizar las mediciones y realizar una comparacion.

A continuacién se detalla las sesiones de medida:

SESIONES DE MEDIDA

DIA HORAS
Se realizé 8 medidas de 10 segundos a lo
Martes .
largo del dia.
. Se realizé 8 medidas de 10 segundos a lo
Viernes .
largo del dia.

Tabla 4.6 — Sesiones de medida®

* Realizado por los autores
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4.2.7 Interpretar los resultados y seleccionar los datos mas representativos

4.2.7.1. Servidor de Dominio (ECUIODCO02)

Por politicas internacionales de la empresa, el servidor de dominio se encuentra bajo el
control estricto de los administradores zonales. Los administradores locales de la empresa,

no tienen un usuario ni permisos para accesar al servidor.

4.2.7.2. Servidor de Aplicaciones (ECUIOAPPO03)
e Procesador
% de tiempo de procesador

Medicion Martes

Porcentaje tiempo de procesador

0,81

M % tiempo de procesador

H % tiempo libre de
procesador

99,19

Grafico 4.1 — Porcentaje tiempo de procesador — Martes — ECUIOAPP03%

Medicion Viernes

%0 Realizado por los autores
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Grafico 4.2 — Porcentaje tiempo de procesador — Viernes - ECUIOAPP03

Segun las mediciones, los procesos que son ejecutados en el servidor, no llegan a utilizar ni

el 1% del tiempo de procesador. Esto significa que no hay problemas con este parametro.

% de tiempo privilegiado

Medicion Martes

Grafico 4.3 — Porcentaje tiempo privilegiado — Martes - ECUIOAPP03

*! Realizado por los autores
*2 Realizado por los autores
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Medicion Viernes

Grafico 4.4 — Porcentaje tiempo privilegiado — Viernes - ECUIOAPP03%

Las medidas obtenidas no sobrepasan el 1%, lo que significa que no es necesario

calendarizar las tareas o revisar los procesos del servidor.

Interrupciones / seg

Medicion Martes

Grafico 4.5 — Interrupciones / seg — Martes - ECUIOAPP03>

*% Realizado por los autores
** Realizado por los autores

95

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR, FACULTAD DE INGENIERIA, ESCUELA DE SISTEMAS



GUIA PARA EVALUAR EL DESEMPENO DE REDES DE COMPUTACION

Medicion Viernes

Grafico 4.6 — Interrupciones / seg — Viernes - ECUIOAPP03>

De las medidas realizadas, podemos analizar que las medias de los valores en cada dia
(MARTES: 156,91 interrupciones / seg — VIERNES: 156,94 interrupciones / seg) no
superan el valor umbral de 1500 interrupciones / seg. Esto quiere decir que no hay

problemas en el hardware y que los adaptadores de red funcionan correctamente.

e Disco Fisico
% de tiempo de lectura de disco

Medicion Martes

*® Realizado por los autores
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Porcentaje tiempo de lectura de disco

0,32

B % tiempo de lectura de
disco

B % tiempo libre de lectura
de disco

99,68

Gréfico 4.7 — Porcentaje tiempo de lectura de disco — Martes - ECUIOAPP03®

Medicion Viernes

Porcentaje tiempo de lectura de disco

0,02

B % tiempo de lectura de
disco

B % tiempo libre de lectura
de disco

99,98

Gréfico 4.8 — Porcentaje tiempo de lectura de disco — Viernes - ECUIOAPP03®’

Segun las mediciones, el porcentaje de lectura de disco no supera el valor umbral ningun
dia. Esto quiere decir que el servidor no esté realizando otras acciones que no sean las

asignadas, ademas no se requiere aumentar la memora.

% de tiempo de escritura en disco

% Realizado por los autores
%" Realizado por los autores
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Medicion Martes

Porcentaje tiempo de escritura en disco

M % tiempo de escritura en
disco

% tiempo libre de escritura
en disco

99,99

Grafico 4.9 — Porcentaje tiempo de escritura en disco — Martes - ECUIOAPP03%

Medicion Viernes

Porcentaje tiempo de escritura en
disco

M % tiempo de escritura en
disco

B % tiempo libre de
escritura en disco

99,98

Graéfico 4.10 — Porcentaje tiempo de escritura en disco — Viernes - ECUIOAPP03%

Segun las mediciones, el porcentaje de escritura en disco no supera el valor umbral ningin
dia. Esto quiere decir que el servidor no esta realizando otras acciones que no sean las

asignadas, ademas no se requiere aumentar la memora.

%8 Realizado por los autores
% Realizado por los autores
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Media en segundos / transferencia

Medicion Martes

Grafico 4.11 — Media en segundos / transferencia — Martes - ECUIOAPP03%

Medicion Viernes

Grafico 4.12 — Media en segundos / transferencia — Viernes - ECUIOAPP03%

De acuerdo a las mediciones realizadas, este indice no supera el valor umbral establecido,
es decir casi no hay reintentos de acceso al disco.

% Realizado por los autores
%1 Realizado por los autores
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Longitud media de la cola de disco

Medicion Martes

Graéfico 4.13 — Longitud media de la cola de disco — Martes — ECUIOAPP03%

Medicion Viernes

Grafico 4.14 — Longitud media de la cola de disco — Viernes — ECUIOAPP03%

Como podemos observar, la longitud media de la cola de disco es minima comparada con
el valor umbral, esto quiere decir que el disco no necesita ser actualizado y no se necesita

mover archivo a otra unidad.

%2 Realizado por los autores
%3 Realizado por los autores
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e Disco Légico

% de espacio libre

Medicion Martes

Grafico 4.15 — Porcentaje espacio libre — Martes — ECUIOAPP03%

Medicion Viernes

Grafico 4.16 — Porcentaje espacio libre — Viernes — ECUIOAPP03%

® Realizado por los autores
% Realizado por los autores
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El valor medido se encuentra por encima del valor umbral que es del 25% en ambos dias, a
pesar de que parece que pronto se necesitara una depuracion del mismo, podemos observar
que desde la medicion del martes, solamente se utilizé un 0,02% hasta el viernes que fue la
segunda medicion. Un andlisis mas profundo nos indica que se debe investigar por qué los
discos de un servidor de aplicaciones estan tan ocupados. Es necesario que se investigue el
contenido de la informacion ya que puede ser sensible. Ademés se deberia relocalizar la
misma en un servidor adecuado.

e Red
% de utilizacién de la red

Medicion Martes

Grafico 4.17 — Porcentaje de utilizacion de la red — Martes — ECUIOAPP03%

Medicion Viernes

% Realizado por los autores
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Grafico 4.18 — Porcentaje de utilizacién de la red — Viernes —- ECUIOAPP03®’

Segun los graficos obtenidos, podemos observar que la red aun se encuentra lejos de tener
cuellos de botella, cabe destacar también que al preguntar al encargado si todos los
usuarios estuvieron conectados los dias de las mediciones, supo manifestarnos que no
todos fueron esos dias.

e Caché
% de aciertos en mapas de datos

Medicion Martes

¢7 Realizado por los autores
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Grafico 4.19 — Porcentaje de aciertos en mapas de datos — Martes —- ECUIOAPP03®

Medicion Viernes

Gréfico 4.20 — Porcentaje de aciertos en mapas de datos — Viernes —- ECUIOAPP03%

El valor medido no alcanza al valor umbral recomendado para el servidor, por lo que se
considera necesario aumentar la memoria caché para que mejore el desempefio del mismo.
Otras posibles causas para este problema pueden ser que el equipo no posee caracteristicas
de servidor o que varios procesos diferentes estan corriendo simultdneamente. Esto es un

tema que requiere mayor analisis e investigacion por parte de los administradores.

%8 Realizado por los autores
% Realizado por los autores
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e Memoria

Lecturas de paginas / segundo

Medicion Martes

Grafico 4.21 — Lectura de péginas / seg — Martes - ECUIOAPP03™

Medicion Viernes

Gréfico 4.22 — Lectura de péginas / seg — Viernes — ECUIOAPP03™*

" Realizado por los autores
™ Realizado por los autores
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A pesar de que algunas mediciones del dia martes se exceden del valor aceptable, se puede
considerar que no se debe aumentar la RAM ya que no existen cuellos de botella.

Bytes disponibles

Medicion Martes

Grafico 4.23 — Bytes disponibles — Martes —- ECUIOAPP03"

Medicion Viernes

Gréfico 4.24 — Bytes disponibles — Viernes — ECUIOAPP03"

"2 Realizado por los autores
" Realizado por los autores
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El valor medido es mucho mas alto que el valor recomendado, esto indica que no hay una

paginacion excesiva y no se necesita aumentar la memoria RAM.

Bytes comprometidos

Medicion Martes

Grafico 4.25 — Bytes comprometidos — Martes — ECUIOAPP03™

Medicion Viernes

Gréfico 4.26 — Bytes comprometidos — Viernes - ECUIOAPP03"

™ Realizado por los autores
" Realizado por los autores
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El valor obtenido en las mediciones esta dentro del umbral recomendado, el valor es menor
que la memoria fisica lo que indica que no es necesario realizar un analisis de la memoria
RAM.

Porcentaje de Uso de la RAM

Medicion Martes

Porcentaje de uso de la RAM

15,79

B % libre de la RAM
M % de uso de la RAM

84,21

Grafico 4.27 — Porcentaje de uso de la RAM — Martes - ECUIOAPP03®

Medicion Viernes

Porcentaje de uso de la RAM

13,17

H % libre de la RAM
B % de uso de la RAM

86,83

Graéfico 4.28 — Porcentaje de uso de la RAM — Viernes —- ECUIOAPP03"’

’® Realizado por los autores
" Realizado por los autores
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El valor medido excede el valor umbral recomendado por lo que pueden existir posibles
cuellos de botella.

Bytes de memoria no paginable

Medicion Martes

Graéfico 4.29 — Bytes de memoria no paginable — Martes - ECUIOAPP03™®

Medicion Viernes

Graéfico 4.30 — Bytes de memoria no paginable — Viernes - ECUIOAPP03™

"8 Realizado por los autores
" Realizado por los autores
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El valor obtenido en las mediciones nos indica que no es necesario el aumento de la RAM,

ya que éste no alcanza el umbral.

e Servidor

Errores de permiso de acceso

Medicion Martes

Grafico 4.31 — Errores de permiso de acceso — Martes - ECUIOAPP03%

Medicion Viernes

Grafico 4.32 — Errores de permiso de acceso — Viernes — ECUIOAPP03®

8 Realizado por los autores
8 Realizado por los autores

110

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR, FACULTAD DE INGENIERIA, ESCUELA DE SISTEMAS



GUIA PARA EVALUAR EL DESEMPENO DE REDES DE COMPUTACION

Ya que algunos valores sobrepasan el valor umbral recomendado, es necesario revisar el
log de logon para detectar qué usuario o usuarios estan intentando ingresar a recursos
donde no tienen los permisos suficientes.

Errores de logon

Medicion Martes

Grafico 4.33 — Errores de logon — Martes —- ECUIOAPP03%

Medicion Viernes

Grafico 4.34 — Errores de logon — Viernes —- ECUIOAPP03%

8 Realizado por los autores
8 Realizado por los autores
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Con estas medidas, nos podemos dar cuenta, que nadie en la empresa intenta ingresar al
servidor con un usuario diferente al suyo.

Logon / segundo

Medicion Martes

Grafico 4.35 — Logon / segundo — Martes — ECUIOAPP03%

Medicion Viernes

Grafico 4.36 — Logon / segundo — Viernes - ECUIOAPP03®

8 Realizado por los autores
# Realizado por los autores
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Los valores medidos son menores que el valor umbral recomendado que es menor al 1% de

reingresos, lo que quiere decir que los usuarios no ingresaron reiteradamente al servidor.

4.2.7.3. Servidor de Archivos (ECUIOFSR01)
e Procesador
% de tiempo de procesador

Medicion Martes

Porcentaje tiempo de procesador

0,43

M % tiempo de procesador

H % tiempo libre de
procesador

99,57

Gréfico 4.37 — Porcentaje tiempo de procesador — Martes — ECUIOFSR01%

Medicion Viernes

8 Realizado por los autores
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Porcentaje tiempo de procesador

3,08

M % tiempo de procesador

H % tiempo libre de
procesador

96,92

Gréfico 4.38 — Porcentaje tiempo de procesador — Viernes — ECUIOFSR01¥’

Segun las mediciones, los procesos que son ejecutados en el servidor, no llegan a utilizar ni
el 1% del tiempo de procesador el dia de menor afluencia de usuarios. Mientras que el
viernes, se puede observar un pequefio aumento del uso del mismo. Esto significa que no

hay problemas con este pardmetro.

% de tiempo privilegiado

Medicion Martes

Porcentaje tiempo privilegiado

0,14

B % tiempo privilegiado

% tiempo libre
privilegiado

99,86

Gréfico 4.39 — Porcentaje tiempo privilegiado — Martes - ECUIOFSR01%

87 Realizado por los autores
8 Realizado por los autores
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Medicion Viernes

Grafico 4.40 — Porcentaje tiempo privilegiado — Viernes - ECUIOFSR01%
Podemos observar que no existen cuellos de botella en el servidor, incluso cuando el dia
viernes hay un aumento considerable en comparacion al dia martes, la medida ni siquiera

se acerca al valor umbral recomendado.

Interrupciones / seg

Medicion Martes

Grafico 4.41 — Interrupciones / seg — Martes — ECUIOFSR01%

% Realizado por los autores
% Realizado por los autores
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Medicion Viernes

Grafico 4.42 — Interrupciones / seg — Viernes - ECUIOFSR01*

Como podemos observar, el dia martes las medidas muestran que no hubieron problemas
con los periféricos y adaptadores de red. El viernes se observa que las medidas son
normales, pero en una hora hay un pico exagerado que sobrepasa el umbral. Habria que
monitorear el servidor para analizarlo. En general las medias de los dos dias (MARTES:
158,51 interrupciones / seg — VIERNES: 669,47 interrupciones / seg) no superan el valor
umbral establecido.

e Disco Fisico
% de tiempo de lectura de disco

Medicion Martes

°! Realizado por los autores
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Porcentaje tiempo de lectura de disco

0,83

B % tiempo de lectura de
disco

B % tiempo libre de lectura
de disco

99,17

Grafico 4.43 — Porcentaje tiempo de lectura de disco — Martes —- ECUIOFSR01%

Medicion Viernes

Porcentaje tiempo de lectura de disco

1,07

B % tiempo de lectura de
disco

B % tiempo libre de lectura
de disco

98,93

Gréfico 4.44 — Porcentaje tiempo de lectura de disco — Viernes — ECUIOFSR01%

Segun las mediciones, el porcentaje de lectura de disco no supera el valor umbral ningun
dia. Esto quiere decir que el servidor no esté realizando otras acciones que no sean las

asignadas, ademas no se requiere aumentar la memora.

% de tiempo de escritura en disco

%2 Realizado por los autores
% Realizado por los autores
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Medicion Martes

Porcentaje tiempo de escritura en
disco

M % tiempo de escritura en
disco

B % tiempo libre de
escritura en disco

99,58

Gréfico 4.45 — Porcentaje tiempo de escritura en disco — Martes - ECUIOFSR01*

Medicion Viernes

Porcentaje tiempo de escritura en
disco

M % tiempo de escritura en
disco

B % tiempo libre de
escritura en disco

97,64

Grafico 4.46 — Porcentaje tiempo de escritura en disco — Viernes - ECUIOFSR01%

Segun las mediciones, el porcentaje de escritura en disco no supera el valor umbral ningln
dia. Esto quiere decir que el servidor no esta realizando otras acciones que no sean las

asignadas, ademas no se requiere aumentar la memora.

% Realizado por los autores
% Realizado por los autores
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Media en segundos / transferencia

Medicion Martes

Grafico 4.47 — Media en segundos / transferencia — Martes - ECUIOFSR01%

Medicion Viernes

Grafico 4.48 — Media en segundos / transferencia — Viernes —- ECUIOFSR01%’

De acuerdo a las mediciones realizadas, este indice no supera el valor umbral establecido,

es decir casi no hay reintentos de acceso al disco.

% Realizado por los autores
°" Realizado por los autores
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Longitud media de la cola de disco

Medicion Martes

Grafico 4.49 — Longitud media de la cola de disco — Martes — ECUIOFSR01%

Medicion Viernes

Grafico 4.50 — Longitud media de la cola de disco — Viernes — ECUIOFSR01%

Como podemos observar, la longitud media de la cola de disco no alcanza el valor umbral
recomendado, por tanto no es necesario renovar la unidad o mover archivos.

% Realizado por los autores
% Realizado por los autores
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e Disco Légico

% de espacio libre

Medicion Martes

Grafico 4.51 — Porcentaje espacio libre — Martes — ECUIOFSR01'®

Medicion Viernes

Grafico 4.52 — Porcentaje espacio libre — Viernes — ECUIOFSR01'*

El valor medido se encuentra por encima del valor umbral que es del 25% en ambos dias, a

pesar de que parece que pronto se necesitara una depuracion del mismo, podemos observar

100 Realizado por los autores
101 Realizado por los autores
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que desde la medicion del martes, solamente se utilizé un 0,24% hasta el viernes que fue la

segunda medicion.

e Red

% de utilizacion de la red

Medicion Martes

Grafico 4.53— Porcentaje de utilizacién de la red — Martes - ECUIOFSR01'%

Medicion Viernes

Grafico 4.54 — Porcentaje de utilizacion de la red — Viernes — ECUIOFSR01'%

192 Realizado por los autores
103 Realizado por los autores
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Segun los gréficos obtenidos, podemos observar que la red aun se encuentra lejos de tener
cuellos de botella, cabe destacar también que al preguntar al encargado si todos los
usuarios estuvieron conectados los dias de las mediciones, supo manifestarnos que no
todos fueron esos dias. Se puede corroborar que el dia viernes a la 6ta hora de medicién
hubo algun tipo de problema con un adaptador de red, como vimos en las interrupciones /

seg.

e Archivo de paginacion
% de uso

Medicion Martes

Porcentaje de uso

m % de uso
u % libre

62,99

Grafico 4.55 — Porcentaje de uso — Martes - ECUIOFSR01**

Medicion Viernes

104 Realizado por los autores
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Grafico 4.56 — Porcentaje de uso — Viernes — ECUIOFSR01'®

El valor medido no se aproxima al valor umbral, por lo tanto no se necesita mas espacio de

archivos de paginacion.

e Memoria
Paginas / segundo

Medicion Martes

Grafico 4.57 — Paginas / segundo — Martes —- ECUIOFSR01'%

105 Realizado por los autores
106 Realizado por los autores
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Medicion Viernes

Grafico 4.58 — Paginas / segundo — Viernes —- ECUIOFSR01’

Se puede notar que las medidas son normales la mayoria de tiempo, pero también se nota
que hay picos en los que las medidas superan en extremo al valor umbral establecido, es
decir, hay periodos en que se produce cuellos de botella en la memoria y el desempefio del
servidor se degrada por completo.

Bytes disponibles

Medicion Martes

197 Realizado por los autores
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Grafico 4.59 — Bytes disponibles — Martes —- ECUIOFSR01'%®

Medicion Viernes

Grafico 4.60 — Bytes disponibles — Viernes — ECUIOFSR01'®

El valor medido es mucho mas alto que el valor recomendado, esto indica que no hay una

paginacion excesiva y no se necesita aumentar la memoria RAM.

108 Realizado por los autores
109 Realizado por los autores

126

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR, FACULTAD DE INGENIERIA, ESCUELA DE SISTEMAS



GUIA PARA EVALUAR EL DESEMPENO DE REDES DE COMPUTACION

Bytes comprometidos

Medicion Martes

Grafico 4.61 — Bytes comprometidos — Martes - ECUIOFSR01'

Medicion Viernes

Graéfico 4.62 — Bytes comprometidos — Viernes — ECUIOFSR01

De las medidas obtenidas podemos observar que ain estan por debajo del valor umbral,

pero al ver los valores, podemos decir que se necesita revisar y analizar la memoria RAM.

119 Realizado por los autores
111 Realizado por los autores
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Con los valores que se han obtenido se pueden determinar que hay gente que ingresa al
servidor y no hace nada, eso es un problema de seguridad en el servidor.

Porcentaje de Uso de la RAM

Medicion Martes

Grafico 4.63 — Porcentaje de uso de la RAM — Martes —- ECUIOFSR01'?

Medicion Viernes

Grafico 4.64 — Porcentaje de uso de la RAM — Viernes —- ECUIOFSR01*

112 Realizado por los autores
113 Realizado por los autores
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Podemos observar que no hay cuellos de botella. Las medidas obtenidas demuestran que

los valores no exceden el umbral.

e Servidor

Errores de permiso de acceso

Medicion Martes

Grafico 4.65 — Errores de permiso de acceso — Martes - ECUIOFSR01™

Medicion Viernes

Grafico 4.66 — Errores de permiso de acceso — Viernes —- ECUIOFSR01'®

114 Realizado por los autores
115 Realizado por los autores
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Ya que algunos valores sobrepasan el valor umbral recomendado, es necesario revisar el
log de logon para detectar qué usuario o usuarios estan intentando ingresar a recursos
donde no tienen los permisos suficientes, ya que algunos valores sobrepasan en demasia el
valor umbral.

Errores de logon

Medicion Martes

Gréfico 4.67 — Errores de logon — Martes - ECUIOFSR01"®

Medicion Viernes

116 Realizado por los autores
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Grafico 4.68 — Errores de logon — Viernes —- ECUIOFSR01

Con estas medidas, nos podemos dar cuenta, que nadie en la empresa intenta ingresar al

servidor con un usuario diferente al suyo.

4.2.8 Realizar conclusiones y recomendaciones del caso de estudio
4.2.8.1. Conclusiones

e La empresa, a pesar de formar parte de un grupo global, no cuenta con
ciertos planes requeridos para la evaluacion, tales como un Plan Informatico
bien estructurado, un Plan de Contingencias actualizado y un Plan de
Investigacion que permita a la empresa desarrollarse.

e Al haber solamente un Plan de Capacitacién para el area de Auditoria, se
dejan las demés areas de lado, esto puede ocasionar retrasos a nivel

operativo.

e Laempresa no cuenta con un Servidor de Backup o incluso una politica de
respaldo de la informacion contenida en los servidores, todo esto puede

resultar en una virtual pérdida definitiva de la misma.

17 Realizado por los autores
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e Ciertos equipos de la empresa ya han cumplido con su tiempo de vida util,
es por esto que muchos de los usuarios han demostrado inconformidad con

la asignacién de los mismos.

e La falta de concientizacion y capacitacion a los usuarios sobre el uso de los
recursos de la red y los equipos puede ocasionar problemas de desperdicio o

mal uso de estos.

Servidor de Aplicaciones (ECUIOAPPO3)

e De acuerdo a los graficos obtenidos, el procesador no muestra ningdn tipo
de problemas, todo esto debido a que no muchos usuarios hacen uso de las
aplicaciones instaladas dentro del mismo. Como se ha visto, las medidas
obtenidas indican que el procesador estan muy por debajo de los valores

umbrales recomendados.

e El servidor de aplicaciones contiene informacién que al parecer no solo es
generada por las aplicaciones. Esto se puede corroborar con el valor
encontrado en el % utilizado de disco duro. Si bien no rebasa el valor

umbral, es demasiada informacidn para un servidor de este tipo.

e El porcentaje de utilizacion de la red esta muy por debajo del valor umbral,
por lo que el servidor se encuentra lejos de tener cuellos de botella en la

transmisién de datos.

e De acuerdo a las mediciones del porcentaje de aciertos en mapas de datos de
la memoria caché, se tiene que aumentar la misma ya que el valor medido
no alcanza el valor umbral recomendado. Esto ayudard a que mejore el

desempefio del servidor.

e Las medidas de los indices de memoria RAM estan por debajo de los
valores umbrales recomendados para cada uno de ellos, por lo que no es

necesario aumentar la memoria.

e Hubieron varios errores de permiso de acceso lo que significa que los

usuarios no tienen conocimiento total de los recursos del servidor a los que
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tienen permisos de acceso. Los otros indices se encuentran dentro de los

valores normales.

e Se debe verificar qué tipos de procesos corren dentro del servidor, ya que la
cantidad de aciertos en la caché, no es el deseado.

Servidor de Archivos (ECUIOFSRO01)

e EI procesador del servidor no presentd ningun problema durante las
mediciones realizadas, aunque al revisar las interrupciones por segundo
hubo un pico bastante grande que puede significar que hay algun problema
con un periférico o adaptador de red.

e Los valores recibidos de las mediciones, indican claramente que el dia
viernes hubo mayor actividad en el servidor, sin embargo, ninguno de los
dos dias los valores sobrepasaron el valor umbral recomendado, esto indica
que el disco no necesita ser renovado 0 que se muevan archivos a otra

unidad.

e El porcentaje de utilizacion de la red es normal en las mediciones realizadas
excepto cuando se pudo observar un pico en las medidas. Este pico se
relaciona directamente con el hecho de que pudo haber una falla en el

adaptador de red, lo que se determind en las medidas del procesador.

e Las mediciones realizadas nos indican que el archivo de paginacion no

necesita mas espacio, los valores son normales.

e Al revisar los valores de los indices de memoria RAM se puede concluir a
primera vista que todo esta normal, pero haciendo un analisis mas profundo,
se detecta que se esta llegando al limite de la cantidad instalada. Incluso hay
momentos en los que se generan cuellos de botella y se degrada el

desemperio del servidor.

e Basicamente el problema principal del servidor son los errores de permisos
de acceso al mismo. Como se mencioné anteriormente, esto indica que los
usuarios no tienen la suficiente informacion acerca de los recursos a los que

tienen acceso y de aquellos que son restringidos.
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4.2.8.2. Recomendaciones

e De acuerdo a las conversaciones mantenidas con los encargados del area de
TI, la empresa cuenta con recursos econdmicos suficientes como para
actualizar los equipos que se podrian considerar como obsoletos para el
trabajo que realizan. Por lo tanto, recomendamos que se planee y ejecute un
proceso de actualizacion y mejora de los equipos que son asignados a los

usuarios.

e Siguiendo el mismo punto, los “servidores” utilizados dentro de la empresa,
no son servidores, son equipos Desktop que han sido utilizados a lo largo
del tiempo para distintas funciones. A pesar de que no existen problemas
graves en el desempefio de los mismos, se obtengan por lo menos uno o dos
servidores que cuenten con las caracteristicas bésicas necesarios de los
servidores actuales, esto es discos de gran capacidad, procesadores potentes
y ademas la capacidad de realizar respaldos de la informacion que en ellos

se deposita.

e Es importante investigar si existen problemas de seguridad en el acceso a

los servidores.

e Es necesario que los encargados, realicen una evaluacion completa y
exhaustiva del hardware instalado en los servidores para descartar
problemas al respecto.

e Debe desarrollarse un Plan de Capacitacion para el area de Tl que se
enfoque en la administracion correcta de la red y de los recursos de la
misma. Es importante también que el area desarrolle un Plan Informatico en
el que se busque como punto principal, el prestar un servicio de calidad a

los usuarios.

e Es importante que la empresa elabore un Plan de Contingencias, incluso
partiendo desde los problemas més basicos y comunes dentro de una oficina

como incendios menores y problemas emergentes.
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4.2.9

Es necesario la planificacion de capacitaciones a los empleados en general
acerca de los recursos de la red y del cuidado que se debe tener con cada
elemento del mismo. Esto debe incluir tanto el uso adecuado del equipo
asignado y del hardware en general, como el correcto manejo de la

informacidn y accesos a los servidores de la empresa.

En las inspecciones realizadas a las instalaciones de la empresa, pudimos
constatar que el mantenimiento a los equipos es casi nulo. Es importante y
necesario que el area realice un mantenimiento preventivo y correctivo de
los equipos de los usuarios y de los servidores que mantienen en este

momento.

Se recomienda realizar respaldos periddicos de la informacion contenida en
los servidores en unidades externas hasta que se adquiera un servidor
exclusivo para este trabajo. Todo esto evitaria que la empresa tenga

problemas econémicos por pérdida de datos.

Es necesario que el area de TI implante un proceso de evaluaciones
continuas de la red, para esto podria utilizar esta guia como base y tener un
registro acertado del estado de ésta.

Elaborar los informes finales

4.2.9.1. Cartafinal

La carta final se la puede encontrar en la seccion Anexos E de esta disertacion de

grado.

4.2.9.2.

Informe técnico

En este caso, el informe técnico se ve reflejado en el trabajo realizado en esta

Disertacién de grado.

4.2.9.3.

Informe ejecutivo

El informe ejecutivo se lo puede encontrar en la seccion Anexos E de esta disertacion

de grado.
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4.2.9.4. Carta de respuesta

A pesar de las gestiones realizadas en la empresa, no se recibié una carta de respuesta
por parte de los encargados de la misma, a pesar de que esto es un requisito indispensable

de retroalimentacion para el estudio.
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5.

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El método propuesto ayuda a los administradores de la red de una pequefia y
mediana empresa a realizar una correcta y precisa evaluacion del desempefio de la
red. EI método permite seleccionar parametros y valores umbrales de acuerdo a los
servidores con los que cuenta la empresa. También puede seleccionar la
herramienta de evaluacidén que mas se adapten a las necesidades de la empresa.

El estudio estadistico realizado previamente, ayudo a tener una vision general de la
realidad de las empresas que gestionan las tecnologias de la informacion en nuestra
ciudad. El principal motivo para realizar esta guia es que dentro de las estadisticas
encontramos que las empresas no cuentan con un método o sistema definido de
evaluacion del desempefio de la red. los resultados obtenidos ayudan en la toma de
decisiones dentro de la empresa. La evaluacion permite predecir la situacién futura
del desenvolvimiento de la red y analizar si es posible que ésta tenga un
crecimiento normal.

La guia se ha planteado en base a que existen empresas que se encuentran
comunicadas a través de una red de computadores. Las empresas requieren de que
la red tenga un buen desempefio para facilitar el manejo de la informacion y por
ende que obtener una mayor productividad.

Para conocer el estado de una red, es necesario realizar una evaluacion de la misma.
Es por esto que hemos planteado esta guia préctica, la que brinda al evaluador un
apoyo rapido y concreto. La guia es Util en empresas que manejan sus servidores
con plataformas Windows o Unix.

La experiencia del evaluador es fundamental ya que debe tener un conocimiento
previo acerca de redes y servidores, los diferentes pardametros que existen y los
posibles problemas que se pueden encontrar en cada uno de ellos. Ademas el
evaluador debe tener un conocimiento sobre herramientas que puede utilizar para
realizar la evaluacion, esto permitira optimizar tiempo tanto para el manejo de la
herramienta como en la realizacion de la evaluacion.

Cabe destacar que la subjetividad es un gran limitante el momento de interpretar los
resultados, ya que el criterio personal del evaluador no siempre se reflejara en sus

interpretaciones. Es importante destacar que varios factores como la
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Administracion del Area o Departamento de Sistemas, la capacitacion del personal
técnico como de los usuarios, los equipos que forman parte de la red y las politicas
que se plantean dentro de la empresa son importantes para que la red de una
empresa tenga un buen desempefio.

La opinidn de los usuarios es de vital importancia para la evaluacion de la red, ya
que son ellos quienes perciben de primera mano el funcionamiento de la misma.
Esta guia, tiene como base un método que puede adaptarse a cualquier organizacion
sin mucha dificultad, de esta manera la evaluacion sera facil de comprender y

utilizar.

5.2 Recomendaciones

Se recomienda utilizar esta guia para la evaluacion del desempefio de redes ya que
la misma proporciona informacion sobre los servidores a evaluarse, parametros y
valores umbrales. Presenta los pasos que el evaluador debe seguir, asi también
como encuestas y formularios para la recoleccién de informacion. EI método
propuesto ha sido probado en un caso de estudio obteniendo buenos resultados,
pero debido a los constantes cambios informéaticos y al innovador avance
tecnoldgico, es recomendable seguir investigando y ajustando el método a los
cambios mencionados.

Es necesario que se realicen evaluaciones periddicas para tener una vision acertada
del estado de la red y asi desarrollar soluciones prontas para brindar un servicio de
calidad a los usuarios.

Se recomienda que los evaluadores se familiaricen con la herramienta que se va a
utilizar, de esta forma se puede realizar un trabajo mas efectivo y rapido. Ademas
es importante que se investigue sobre nuevas herramientas que permitan validar el
método propuesto en plataformas Windows y Unix.

Se recomienda que los evaluadores interactien directamente con el personal que
trabaja en el area de sistemas al tratarse de una evaluacion externa, asi se tendria un
mayor entendimiento de como es el funcionamiento de la red.

Si se desea mejorar esta guia, se recomienda investigar técnicas de evaluacion que

puedan ser aplicadas en empresas con redes WAN.
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e Otro punto que podria ser tomado en cuenta para una segunda version de la guia es
investigar técnicas de evaluacion para las nuevas tecnologias que estan siendo

utilizadas, como es el caso de la computacion en la nube.
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e http://www.um.es/docencia/barzana/DIVULGACION/INFORMATICA/sgbd.html

e http://www.windowsnetworking.com/articles_tutorials/Windows_2003_Performan
ce_Monitor.html

o http://wwwz2.uiah.fi/projekti/metodi/252.htm
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ANEXOS A

Modelo de Encuesta para Empresas
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Proyecto: Guia para evaluar el desempefio de redes de computacion

Empresa:

Dirigido a: Personal Técnico responsable de la red

Funcionario: Cargo:

Objetivo: Los datos aqui obtenidos serviran para la elaboracion de estadisticas en cuanto al
manejo de la red para la guia a realizarse como proyecto de tesis.

1. ¢Coémo considera el nivel de seguridad fisica de los elementos que componen la red de la

empresa?
a. Muy Bueno
b. Bueno
c. Regular

2. Aproximadamente, ¢ cuantas estaciones de trabajo se encuentran conectados a la red de

la empresa?
a. 0a100
b. 100a 200
c. 200a 300

d. Mas de 300

3. ¢éComo considera el trafico de la red de la empresa?
a. Saturado
b. Normal
c. Bajo

4. ¢Qué medio de transmision se utiliza en la red de la empresa?
a. Cable coaxial
b. Cable UTP
c. Fibra 6ptica
d. Inalambrico
e. Otros:

5. éQué topologia de red utiliza en la empresa?
a. Malla



b. Estrella
c. Arbol
d. Bus

e. Anillo
f. Otros:

6. ¢Qué dispositivos se utilizan en la red de la empresa?
a. Impresoras

b. Servidores
c. Hub

d. Switch

e. Router

f. Firewall

g. Otros:

7. ¢éQué tipo de servidores se manejan en la red de la empresa?
a. Base de datos

Aplicaciones

Archivos

Impresiones

Dominio

Respaldos

Aplicaciones Web

Sm o op T

Correo electronico

Mensajeria
Proxy
Otros:

=

8. ¢éQué plataforma utiliza la empresa en sus servidores?
a. Windows
b. Unix
c. Otros:

9. ¢Con qué frecuencia se realizan evaluaciones al desempeiio de la red de la empresa?
a. Anualmente

b. Semestralmente
c. Trimestralmente
d. Mensualmente
e. Semanal

f. Diario

g. Otros:

10. ¢El area de sistemas cuenta con las facilidades para realizar la evaluacion?
a. Si
b. De manera parcial
c. No



11.

12.

13.

14.

15.

16.

éUtiliza herramientas para la evaluacion del desempeio de la red de la empresa?
a. Performance Monitor (Windows)

Task Manager (Windows)

MRTG (Windows)

Sniffer and Analyzer (Windows)

IBM Tivoli Network Manager (Windows)

Observer (Windows)

AutoScan — Network (Windows)

Comando Sar (Unix)

SarCheck (Unix)

Ettercap (Unix)

Ntop (Unix)

Tcpdump (Unix)

Otros:

S@ e o0 T
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¢Qué metodologia utiliza para evaluar el desempeiio de la red de la empresa?
a. Medicion
b. Analitica
¢. Simulacién
d. Empirica (Experiencia)
e. Otras:

é¢Quién es el responsable de realizar la evaluacion?
a. Personal interno
b. Técnicos externos
c. Otros:

é¢Se maneja el uso de valores umbrales para los indices que se miden en la evaluacion?
a. Si
b. De manera parcial
c. No

éLos resultados de las evaluaciones son documentados?
a. Si
b. De manera parcial
c. No

De los resultados obtenidos, ése plantean y ejecutan soluciones viables a los problemas
encontrados?

a. Si

b. De manera parcial

c. No
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Dentro del plan de la empresa, ése considera importante realizar una evaluacién al
desempeiio de la red?

a. Si
b. De manera parcial
c. No

18. ¢El area de sistemas cuenta con las facilidades para implementar las mejoras necesarias
después de haber realizado la evaluacion?
a. Si
b. De manera parcial
c. No

19. ¢Existe o se basa en alguna guia para realizar la evaluacion del desempeiio de la red?
a. Si

b. De manera parcial

c. No

20. ¢El desarrollo de una guia le ayudaria en la evaluacion del desempeiio de la red?
a. Si

b. De manera parcial

c. No



ANEXOS B

Encuestas de la Guia



ENCUESTA A

Empresa:

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
FACULTAD DE INGENIERIA

ESCUELA DE SISTEMAS

Dirigido a: Jefe de la Unidad Informatica Funcionario:

Responsable:

Fecha:

1. Proporcionar los datos basicos de la empresa

a.

P a0y

Nombre de la empresa
Actividad fundamental
Direccion
Teléfonos
Sitio web

2. Proporcionar la historia de la empresa

3. ¢Cudl es la misidn y la vision de la empresa?

4. ¢La empresa cuenta con los siguientes planes?

a.
b.
c.
d.

5. Dentro de estos planes, ¢esta considerada la red de computadoras?

Plan estratégico

Plan informatico

Plan de contingencias

Plan de capacitacion del personal
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6. ¢COmo es el planteamiento de la estructura Organico-Funcional de la empresay de la

Unidad Informatica?

7. ¢Cuadles son los objetivos de la red de la empresa?



8. Proporcionar los planos de instalacion de la red (Ubicacion de la red)

9. ¢Qué tipo de red maneja la empresa?

a. LAN

b. Inaldmbrica

c. WAN

d. MAN

e. Internet Works
f. Punto a punto

10. ¢Cual es la topologia de la red que maneja la empresa?

a. Malla
b. Estrella
c. Arbol
d. Bus

e. Anillo

11. Proporcionar el inventario de equipos activos, para cada equipo llenar el FORMULARIO A
con caracteristicas como el nombre del equipo, la marca, velocidad, etc.

12. ¢{Cuantos usuarios pertenecen a la red en total?

13. Proporcionar el inventario de software que se utiliza dentro de la empresa, para cada
software llenar el FORMULARIO B con caracteristicas como el nombre, el tipo, la versidn,
etc.
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ENCUESTA B

Empresa:

Dirigido a: Jefe de la Unidad Informatica Funcionario:
Responsable: Fecha:

1. ¢Cuales son los objetivos de la red de la empresa?

2. Proporcionar los planos de instalacion de la red (Ubicacion de la red)

3. ¢éQué tipo de red maneja la empresa?
a. LAN

Inaldmbrica

WAN

MAN

Internet Works

mp oo T

Punto a punto

4. ¢Cudl es la topologia de la red que maneja la empresa?
a. Malla

Estrella

Arbol

Bus

Anillo

© oo o

5. Proporcionar el inventario de equipos activos, para cada equipo llenar el FORMULARIO A
con caracteristicas como el nombre del equipo, la marca, velocidad, etc.

6. ¢éCuantos usuarios pertenecen a la red en total?



7. Proporcionar el inventario de software que se utiliza dentro de la empresa, para cada
software llenar el FORMULARIO B con caracteristicas como el nombre, el tipo, la versidn,
etc.

8. Proporcionar un listado del personal técnico del area de Tl con sus perfiles, funciones,
nivel académico, experiencia en redes y frecuencia de capacitaciones.



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
FACULTAD DE INGENIERIA

ESCUELA DE SISTEMAS

ENCUESTA C

Empresa:

Dirigido a: Usuarios finales de la red Nombre:
Responsable: Fecha:

1. ¢éQué tipo de equipo utiliza dentro de la oficina?
a. Laptop
b. Desktop

2. Escriba su LOGIN:

3. ¢éQué perfil tiene en el equipo?
a. Administrador
b. Usuario
c. Invitado

4. ¢Considera que el que equipo que utiliza satisface sus necesidades?
a. Si
b. De manera parcial
c. No

5. ¢éQué actividades realiza principalmente en su equipo?

6. ¢Tiene acceso a los servidores de la empresa?
a. Si
b. De manera parcial
c. No

7. ¢Eltiempo de acceso a los servidores es adecuado?
a. Si
b. De manera parcial
c. No
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10.

11.

12,

13.

14.

15.

16.

¢éTiene acceso a Internet?
a. Si
b. De manera parcial
c. No

éUtiliza otros dispositivos de red? Como:
a. Impresora
b. Teléfono IP
c. Scanner
d. Otros:

éConsidera que los equipos con los trabaja deberian ser renovados?
a. Si
b. No

éCon que frecuencia pide soporte al Asistente de TI?

a. Siempre
b. A veces
¢c. Nunca

Considera el soporte brindado por el Asistente de Tl como:
a. Muy Bueno
b. Bueno
c. Regular

¢Qué dia de la semana considera que hay mas trafico en la red?
a. Lunes

b. Martes

c. Miércoles

d. Jueves

e. Viernes

éCon que frecuencia accede a los servidores de la empresa?
a. Todos los dias
b. Especifique cuantos dias:

¢A qué servidor accede con mas frecuencia?
a. Aplicaciones
b. Base de Datos
c. Archivos
d. Otros:

¢éA qué hora del dia ingresa con mayor frecuencia a los servidores?



17. Cuando esta conectado a la red ¢ La transferencia de archivos es?
a. Rapida
b. Lenta

18. ¢Considera que el desempeiio de la red de la empresa satisface todas sus necesidades?
a. Si
b. De manera parcial
c. No



ANEXOS C

Formularios de la Guia
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FORMULARIO A: Informacion de equipos de red

Empresa:

FACULTAD DE INGENIERIA

ESCUELA DE SISTEMAS

Dirigido a: Jefe de la Unidad Informatica

Responsable:

1. Cddigo del equipo

2. Tipo

Cableado

Router

Desktop

3. Caracteristicas

Hub

Moédem

Laptop
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Funcionario:
Fecha:
Switch
Impresora
Servidor
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FORMULARIO A: Informacién de software
Empresa:
Dirigido a: Jefe de la Unidad Informatica Funcionario:
Responsable: Fecha:
1. Nombre del software
2. Tipo de Software
Sistema operativo Base de datos Programa de administracion
Aplicacion Herramienta CASE Herramienta para evaluar red

Software de equipos Lenguaje de programacion

3. Marca

4. Lenguaje de desarrollo

5. Licenciay Documentacion



ANEXOS D

Planos de Ubicacion de la Red
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ANEXOS E

Documentos de Informes Finales



Ing. Gino Erazo
Socio
KPMG del Ecuador Cia. Ltda.

Av. Republica del Salvador 745 y Av. Portugal

Quito, 1 de Julio de 2011

Estimado Ing. Erazo:

Nos dirigimos a usted para manifestarle nuestro agradecimiento por la respuesta

afirmativa que obtuvimos de usted para la realizacién de este proyecto.

Es grato saber que una empresa reconocida como KPMG del Ecuador tiene una completa
apertura a ideas frescas e innovadoras que siendo bien aplicadas pueden ayudar a un mejor
desarrollo tecnoldgico.

Todos los resultados obtenidos en la evaluacion realizada estaran a su entera disposicion y

de las autoridades en general para su consideracion.

Atentamente,
Luis Angel Lema Ayala Javier Sebastian Saltos Vaca
luislg87@ yahoo.es javiersaltosv@hotmail.com

060316818-8 060346845-5



Ing. Jenny San Andrés
CIO
KPMG del Ecuador Cia. Ltda.

Av. Republica del Salvador 745 y Av. Portugal

Quito, 1 de Julio de 2011

Estimada Ing. San Andrés:

Nos dirigimos a usted para manifestarle nuestro agradecimiento por la ayuda y entera

predisposicion que obtuvimos de usted para la realizacion de este proyecto.

Es grato saber que una empresa reconocida como KPMG del Ecuador tiene una completa
apertura a ideas frescas e innovadoras que siendo bien aplicadas pueden ayudar a un mejor
desarrollo tecnoldgico. Le solicitamos por medio de la presenta haga llegar nuestros mas

sinceros agradecimientos a todos los miembros del departamento de TI.

Todos los resultados obtenidos en la evaluacion realizada estaran a su entera disposicion y

de las autoridades en general para su consideracion.

Atentamente,
Luis Angel Lema Ayala Javier Sebastian Saltos Vaca
luislg87@ yahoo.es javiersaltosv@hotmail.com

060316818-8 060346845-5
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EVALUACION DEL DESEMPENO DE LA RED DE KPMG DEL
ECUADOR CIiA. LTDA.

EVALUADORES
LUIS ANGEL LEMA AYALA
JAVIER SEBASTIAN SALTOS VACA

QUITO, 201



Al aplicar la guia de evaluacion del desempefio de la red se consigue localizar los
factores que puedan estar afectando al buen cumplimiento de los objetivos de la red.
Para la evaluacion se tomaron en cuenta varios factores como son el software instalado,

el hardware de red, etc.

Para esta evaluacion se aplicaron entrevistas y encuestas dirigidas principalmente a los
administradores de la red, también se realizaron encuestas a los usuarios finales y
también mediciones directamente a los servidores de la empresa. Todo esto con el fin de
encontrar posibles problemas en la red y poder emitir conclusiones y recomendaciones

gue puedan ser aplicadas.

Debemos enfatizar que para la aplicacion de la guia hemos recibido las debidas
facilidades por parte de todos los miembros de la empresa: las autoridades, los

administradores de la red y los usuarios finales.

La carga de la red de la empresa se encuentra en una etapa de estabilizacion. A pesar de
que la mayoria de usuarios esta conforme con el desempefio general de la red, se debe
tener en cuenta que algunos usuarios ya empiezan a quejarse por los tiempos de
respuesta de la misma. Por lo que se recomienda planificar un posible crecimiento de la

red.

La empresa cuenta con equipos tecnolégicamente aptos para el trabajo de los usuarios,
pero segun el andlisis del inventario, podemos encontrar que hay unos pocos equipos
que se podrian considerar obsoletos, para el uso y la carga de trabajo que se les da. Es

recomendable que se estudie la opcién de actualizar esos equipos.

En general, la red de la empresa se encuentra en un buen funcionamiento. También es
necesario que el area de TI desarrolle planes en los que dedique mas tiempo a generar

un servicio de calidad para los usuarios.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La empresa, a pesar de formar parte de un grupo global, no cuenta con ciertos
planes requeridos para la evaluacion, tales como un Plan Informatico bien
estructurado, un Plan de Contingencias actualizado y un Plan de Investigacion que

permita a la empresa desarrollarse.

Al haber solamente un Plan de Capacitacion para el area de Auditoria, se dejan las

demas areas de lado, esto puede ocasionar retrasos a nivel operativo.

La empresa no cuenta con un Servidor de Backup o incluso una politica de respaldo
de la informacién contenida en los servidores, todo esto puede resultar en una

virtual pérdida definitiva de la misma.

Ciertos equipos de la empresa ya han cumplido con su tiempo de vida dtil, es por
esto que muchos de los usuarios han demostrado inconformidad con la asignacion

de los mismaos.

La falta de concientizacion y capacitacion a los usuarios sobre el uso de los
recursos de la red y los equipos puede ocasionar problemas de desperdicio o mal

uso de estos.

Servidor de Aplicaciones (ECUIOAPPO3)

De acuerdo a los graficos obtenidos, el procesador no muestra ningun tipo de
problemas, todo esto debido a que no muchos usuarios hacen uso de las
aplicaciones instaladas dentro del mismo. Como se ha visto, las medidas obtenidas
indican que el procesador estan muy por debajo de los valores umbrales

recomendados.

Las aplicaciones instaladas dentro del servidor no almacenan informacion generada
por los usuarios, por lo que podemos notar que el disco no necesita ser actualizado
ni que se libere espacio. Con los valores observados en los graficos, se puede

evidenciar que el servidor cumple solamente con las tareas que se le han asignado.



El porcentaje de utilizacion de la red estd muy por debajo del valor umbral, por lo
que el servidor se encuentra lejos de tener cuellos de botella en la transmision de

datos.

De acuerdo a las mediciones del porcentaje de aciertos en mapas de datos de la
memoria caché, se tiene que aumentar la misma ya que el valor medido no alcanza
el valor umbral recomendado. Esto ayudara a que mejore el desempefio del

servidor.

Las medidas de los indices de memoria RAM estdn por debajo de los valores
umbrales recomendados para cada uno de ellos, por lo que no es necesario

aumentar la memoria.

Hubieron varios errores de permiso de acceso lo que significa que los usuarios no
tienen conocimiento total de los recursos del servidor a los que tienen permisos de

acceso. Los otros indices se encuentran dentro de los valores normales.

Servidor de Archivos (ECUIOFSRO01)

El procesador del servidor no presentd ningin problema durante las mediciones
realizadas, aunque al revisar las interrupciones por segundo hubo un pico bastante
grande que puede significar que hay algun problema con un periférico o adaptador
de red.

Los valores recibidos de las mediciones, indican claramente que el dia viernes hubo
mayor actividad en el servidor, sin embargo, ninguno de los dos dias los valores
sobrepasaron el valor umbral recomendado, esto indica que el disco no necesita ser

renovado 0 que se muevan archivos a otra unidad.

El porcentaje de utilizacion de la red es normal en las mediciones realizadas
excepto cuando se pudo observar un pico en las medidas. Este pico se relaciona
directamente con el hecho de que pudo haber una falla en el adaptador de red, lo
que se determind en las medidas del procesador.

Las mediciones realizadas nos indican que el archivo de paginacion no necesita mas

espacio, los valores son normales.



e Al revisar los valores de los indices de memoria RAM se puede concluir a primera
vista que todo esta normal, pero haciendo un analisis mas profundo, se detecta que
la cantidad instalada esta al limite. Incluso hay momentos en los que se generan

cuellos de botella y se degrada el desempefio del servidor.

e Bésicamente el problema principal del servidor son los errores de permisos de
acceso al mismo. Como se menciond anteriormente, esto indica que los usuarios no
tienen la suficiente informacion acerca de los recursos a los que tienen acceso y de

aquellos que son restringidos.

Recomendaciones

e De acuerdo a las conversaciones mantenidas con los encargados del area de TI, la
empresa cuenta con recursos economicos suficientes como para actualizar los
equipos que se podrian considerar como obsoletos para el trabajo que realizan. Por
lo tanto, recomendamos que se planee y ejecute un proceso de actualizacion y

mejora de los equipos que son asignados a los usuarios.

e Siguiendo el mismo punto, los “servidores” utilizados dentro de la empresa, no son
servidores, son equipos Desktop que han sido utilizados a lo largo del tiempo para
distintas funciones. A pesar de que no existen problemas graves en el desempefio de
los mismos, se obtengan por lo menos uno o dos servidores que cuenten con las
caracteristicas basicas necesarios de los servidores actuales, esto es discos de gran
capacidad, procesadores potentes y ademas la capacidad de realizar respaldos de la

informacion que en ellos se deposita.

e Debe desarrollarse un Plan de Capacitacion para el area de T1 que se enfoque en la
administracion correcta de la red y de los recursos de la misma. Es importante
también que el area desarrolle un Plan Informatico en el que se busque como punto

principal, el prestar un servicio de calidad a los usuarios.

e Es importante que la empresa elabore un Plan de Contingencias, incluso partiendo
desde los problemas mas basicos y comunes dentro de una oficina como incendios

menores y problemas emergentes.

e Es necesario la planificacion de capacitaciones a los empleados en general acerca
de los recursos de la red y del cuidado que se debe tener con cada elemento del



mismo. Esto debe incluir tanto el uso adecuado del equipo asignado y del hardware
en general, como el correcto manejo de la informacion y accesos a los servidores de

la empresa.

En las inspecciones realizadas a las instalaciones de la empresa, pudimos constatar
que el mantenimiento a los equipos es casi nulo. Es importante y necesario que el
area realice un mantenimiento preventivo y correctivo de los equipos de los

usuarios y de los servidores que mantienen en este momento.

Se recomienda realizar respaldos periodicos de la informacion contenida en los
servidores en unidades externas hasta que se adquiera un servidor exclusivo para
este trabajo. Todo esto evitaria que la empresa tenga problemas econémicos por

pérdida de datos.

Es necesario que el area de Tl implante un proceso de evaluaciones continuas de la
red, para esto podria utilizar esta guia como base y tener un registro acertado del

estado de ésta.



ANEXOS F

Valores Umbrales de Otros

Servidores



VALORES UMBRALES DE OTROS SERVIDORES

SERVIDOR WEB

: VALORES ]
OBJETO | PARAMETROS RECOMENDACION
UMBRALES
% Tiempo S € v_alo_r medido rebasa e vaor
de 85% umbral indicado se o_le_be encontrar el
proceso que esta utilizando un ato
procesador : .
porcentaje de tiempo de procesador.
Procesador Si @ valor medido sobrepasa e umbral
. indicado, se debe identificar €
Interrupcionesf '<;:|ue 15(.30 o/ adaptador de red que origina las
9 Interrtpciones’seg interrupciones 0 puede requerir
aumento de capacidad.
Dependiendo de la infraestructura y
Red % de utilizacion 30% - 40% topologia de la red. Si el valor medido
delared es mayor que e 40% se puede tener
indicios de cuello de botella.
Valores mayores o iguales que € 90%
se consideran en un buen desempefio, si
% de aciertos se tienen valores menores que € umbral
Cache en mapas >= 90% se recomienda aumentar la memoria
de datos. caché o revisar S existe gran cantidad
de diferentes procesos corriendo
concurrentemente.
Si los valores medidos son menores a 5
L ecturas de el desempefio es aceptable_. SI el \_/alor
péginas/segundo 5-10 es mayor a 10 pueden existir posibles
cuellos de botella, por tal motivo se
recomienda aumentar lamemoria RAM.
Si e vaor medido es menor que €
umbral indicado, es posible que exista
. . - una excesiva inacion, por lo tanto
Memoria | Bytesdisponibles | Minimo 4MB puede existirp agfalta dep memoria.
Mientras méas grande es e vaor es
mejor.
Depende de transacciones y tamafno
promedio de las mismas. Si € vaor
Fallos de _ medido sobrepasa € vaor umbral,
<=10 . : .
segundos indica que se incrementara e valor de

fallos de paginacién por segundo, por 1o
tanto se debe verificar la existencia de




suficiente memoria RAM.

Valor deseable.

Servidor

<5 : . .
Paginas/segundo. | > 10 tli:(r)ct)g}zdlo, existe posible cuello de
>=20 El desempefio se degrada por compl eto.
% de Uso dela S € \{alqr medido excgdg el \(alor
RAM 80% umbral indicado pueden existir posibles
cuellos de botella.
Si existe un valor diferente del umbral
Errores de se recomienda revisar € log del logon
permiso de 0 para detectar qué usuarios tratan de
acceso. ingresar a recursos donde no tienen
permisos de ingreso.
Errores de acceso Si existe un valor diferente del umbral
concedido 0 se recomienda revisar € log del logon
(erroresde para determinar los usuarios que
logon) intentan ingresar a otras cuentas.

Inicios de sesion

<quel%delos

Si e valor medido excede e valor
umbral se debe verificar qué usuarios

por segundo . . )
reingresos ingresan reiteradamente y controlar

(Logon/segundo) estos ingresos.
S e valor medido rebasa e valor

: _ umbral, puede haber un cuello de
Longitud decola | <=2 botella debido a que pueden existir

problemas de tiempo de respuesta.
. No deben existir mas de dos sesiones
NUmero de . :

: . abiertas por wusuario salvo casos
usuarios # de sesiones ecides. Cuando hay més de dos
conectados P ' y

Sesiones.
Ndmero de # de usuarios Genera mente se desperdician recursos.
sesiones abiertas | conectados =P )

Tabla - Indices y valores umbrales para servidor web*

! Tomado de: Msc. Ing. Jaime Naranjo. Presentacién PowerPoint —“ Servidores WEB” . Quiito.




SERVIDOR DE BASE DE DATOS

i VALORES i
OBJETO | PARAMETROS RECOMENDACION
UMBRALES
YT
o Tiempo de 85 % Ver referencia Servidor de Aplicaciones.
procesador
Si e valor medido sobrepasa € umbral
Procesador . indicado, se debe identificar el
Interrupciones/ < que 1500 adaotador de  red o |
interrupciones/seg | . gptador de que origina 1as
9 interrupciones o  puede  requerir
aumento de capacidad.
S e valor medido rebasa e valor
%Tiempo de umbral indicado significa que existe
: 90% PR : .
disco insuficiencia de espacio en disco, se
recomienda actualizar el disco.
%Tiempo de S e valor medido rebasa e valor
lectura de disco 7506 umbral indicado es posible que requiera
9% Tiemno de memoria 0 andizar s el servidor esta
Disco oliemp , dedicado arealizar otras taress.
escritura en disco
Fisico Mediaen
segundos/ <=0,3 seg.
transferencia . .
Longitud media Ver referencia Servidor de
delacolade <=2 Aplicaciones.
disco
Bytespor seg. | 5o,
leidos y escritos
. Si existe méas de una particién se debe
Disco % Espacio libre | 15% revisar que todas las particiones tengan
Logico 0ESP 0 como minimo e valor umbra indicado
de espacio libre.
Red % de utilizacion
30% - 40%
delared
Caché | %deaciertosen | _ _ 90% _ _ o
mapas de datos. Ver referencia Servidor de Aplicaciones
Lecturas de 5.10
paginas/segundo.
Bytes Minimo 4MB
Memoria | disponibles.
<5 Valor deseable.
Paginas/segundo. | > 10 tli:(r)ct)g}zdlo, existe posible cuello de
>=20

El desempefio se degrada por compl eto.




% de Uso dela
RAM

80%

Servidor

Inicios de sesion

<guel%delos

por segundo. .
(Logon/segundo) reIngresos
Errores de
permiso de 0
acceso
Errores de acceso
concedido

0
(erroresde
logon)
Longitud decola | <=2
Numero de
usuarios # de sesiones
conectados
NUmero de # de usuarios
sesiones abiertas | conectados

Ver referencia Servidor de Aplicaciones

Tabla - indices y valores umbrales para servidor de base de datos?

% Tomado de: Msc. Ing. Jaime Naranjo. Presentaci én PowerPoint — “Tipos de Servidores’. Quito.




SERVIDOR DE DOMINIO

i VALORES i
OBJETO | PARAMETROS RECOMENDACION
UMBRALES
Vaor atoen Si e valor medido es bajo en relacion al
Tota de bytes relacion al numero de usuario nos indica que existen
Red por segundo nimero de problemas con lared y que posiblemente
usuarios la misma no se encuentre funcionando.
% de utilizacion o A0
delared 30% - 40% _ _ o
Lecturas de Ver referencia Servidor de Aplicaciones.
- 5-10
paginas/segundo
Bytes disponibles | Minimo 4MB
Ver referencia Servidor de Bases de
Memoria _ <5
Paginas/segundo | > 10 Datos.
>=20
% deUso dela Ver referencia Servidor de Aplicaciones.
RAM 80%
Inicios de sesion <quel%delos Ver referencia Servidor de Aplicaciones.
por segundo. rEiNAresos
(Logon/segundo) 9
Si e valor medido sobrepasa € vaor
: 0 umbral indicado pueden existir cuellos
Sw_on% cerradas | < que 1% . de botella, por ta motivo se debe
debido aun error | sesiones activas . ; :
andizar e nimero de sesiones cerradas
por error de todos |os usuarios.
Erroresde
Servidor | Permiso de 0
acceso.
Errores de acceso
concedido 0
(erroresde Ver referencia Servidor de Aplicaciones.
logon)
Numero de
usuarios # de sesiones
conectados
Numero de # de usuarios
sesiones abiertas | conectados

Tabla - indices y valores umbrales para servidor de dominio®

® Tomado de: Msc. Ing. Jaime Naranjo. Presentaci én PowerPoint — “Tipos de Servidores’. Quito.




ANEXOS G

Diagrama de Flujo del Proceso de

Evaluacion
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