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Este trabajo tiene como propdsito establecer una solucidon basada en RolP (Radio over IP)
como un sistema alternativo y/o complementario de comunicaciones via radio de mision
critical, especialmente para servicios troncalizados, el objetivo es presentar un medio de
comunicaciones que permita integrarse a cualquier red de comunicacién de radio frecuencia,
considerando un alto nivel de escalabilidad, bajos costos, con poca infraestructura técnica e
interoperabilidad con diversas marcas y modelos.

La primera parte de este caso de estudio analizara los sistemas de comunicaciones via radio
de mision critica con un enfoque principal en los servicios troncalizados, identificando
ventajas y desventajas; debido a que, este servicio es utilizado generalmente en
comunicaciones por entidades bajo cuya responsabilidad se encuentre el manejo de la
seguridad Integral?, control de transito y la atencidn de emergencias; luego, se analizara
soluciones alternativas de comunicacién que permitan solventar las desventajas de la
comunicacion via radio. En la tercera parte, se realiza un estudio analitico de la mejor
alternativa tecnoldgica actual que pueda ser empleada para la transmisién de datos basados
en RolP, posteriormente se analizara todos los requerimientos de networking (vinculacién de
equipos informaticos para compartir datos) necesarios, con la finalidad de contar con
conectividad desde los clientes RolP hacia equipos de radio frecuencia. En la cuarta parte, se
implementard la solucién propuesta y se realizard pruebas de la misma, para lo cual se
establecerdn comunicaciones de voz via radio de forma continua entre un servidor y un
cliente RolP y entre un servidor y varios clientes RolP, se evaluaran los resultados vy
finalmente se elaborard un articulo referente a la soluciéon basada en RolP como medio
alternativo y/o complementario a servicios troncalizados, de acuerdo con los parametros
establecidos para ser publicado en una revista indexada.

1 Sistemas de misidn critica: sistemas utilizados en actividades esenciales, en caso de fallas tendrian un impacto
muy importante.

2 Seguridad Integral: de acuerdo las directrices del Estado abarca seguridad econdmica, seguridad alimentaria,
seguridad sanitaria, seguridad ambiental, seguridad politica, seguridad comunitaria y seguridad personal.
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Para la implementacién de sistemas de comunicaciones convencionales de radio frecuencia
se debe considerar aparte del hardware y software necesario; un factor muy importante que
es la disponibilidad de espectro radioeléctrico, que de acuerdo a la normativa vigente en el
pais se debe considerar lo siguiente:

“El espectro radioeléctrico es un recurso natural y limitado perteneciente al Estado, el cual
debe ser reqgulado, administrado y usado de manera eficiente, para cumplir con la finalidad
de servicio a la comunidad y en total beneficio del pais.” [1]

En lo referente a servicios troncalizados la principal ventaja es que comparten de forma
automadtica cierto numero de canales o vias de comunicacidon entre un gran nimero de
usuarios, esta caracteristica permite que estos servicios sean mas eficientes en la utilizacién
del espectro; pero por otro lado, son sistemas de comunicaciéon de banda estrecha, con un
alto costo de implementacién y mantenimiento, que en su mayoria soportan telefonia y
datos de baja velocidad y generalmente en anchos de banda de 25 KHz; adicionalmente, la
banda de frecuencia 806-869 MHz destinada para estas comunicaciones, en el pais
actualmente se encuentra saturada [2]; estas consideraciones evidencian la necesidad de
plantear redes alternativas y/o complementarias que permitan la interoperabilidad entre
diversas marcas y modelos de equipos terminales, ampliar su cobertura y contar con
movilidad en casos eventuales como por ejemplo emergencias de gran magnitud que
requieren comunicacioén solo por el tiempo que dura el incidente y en un sitio especifico, una
vez finalizado, éstos podran ser retirados y reutilizados; de esta forma se optimiza y se
aprovecha de mejor manera los servicios troncalizados ya implementados.

En situaciones de emergencia estdn sean antrdpicas y no antrépicas?, es crucial mantener las
comunicaciones en todo momento y lugar; por esta razén, y considerando la convergencia
de las tecnologias y las redes de nueva generacién, dentro de las caracteristicas que deberian
establecerse para los servicios de comunicacién de misidn critica son: interoperabilidad entre
redes existentes y por implementarse, alta escalabilidad, rdpido despliegue y redundancia
con soluciones alternativas de comunicacion [3].

La tecnologia de Radio sobre IP, RolP por sus siglas en inglés, permite la interoperabilidad
con el Protocolo de Internet IP y pueden utilizar la infraestructura IP ya existente; de esta
forma brindan versatilidad en los servicios alternativos y/o complementarios que se puedan
prestar.

3 Se considera emergencias de caracter antrdpico cuando se refiere a las que son ocasionados por el hombre; y,
las de caracter no antrépicas son las que no son ocasionadas por el hombre, estas pueden ser ocasionadas por
desastres naturales.

Pagina 5 de 60



En la actualidad existen varios servicios de comunicaciéon de misidn critica via radio frecuencia
utilizados por entidades publicas; el principal sistema es la Red Nacional Troncalizada, esta
Red hasta el momento tiene usuarios de Policia Nacional, Ministerio de Salud Publica y
Comision de Transito del Ecuador; sin embargo, de acuerdo a disponibilidad técnica y de
cobertura podrian ingresar entidades publicas que bajo su responsabilidad esté el manejo y
gestién de la seguridad integral, control de transito y atencién de servicios de emergencia;
esta Red opera en la banda de los 800 MHz bajo el estandar P25; es importante mencionar
gue existen otras entidades publicas como por ejemplo cuerpos de bomberos que utilizan las
bandas VHF para comunicarse entre si, esto demuestra una diversidad de redes de mision
critica; y, que actualmente presentan la problematica de que estos sistemas por sus
diferentes caracteristicas no podrian ser interoperables y establecer comunicaciones en caso
extremos o de emergencias de gran magnitud. Al implementarse una Red Nacional
Troncalizada se establece un lineamiento a nivel estatal que permite usar y manejar de una
manera mas eficiente el espectro radioeléctrico y sobre todo permite la integracién o
interoperabilidad; pero para su implementacidn se realizé una alta inversidon que supera los
50 millones de ddlares* y se consiguid una cobertura poblacional del 95%, esto quiere decir
que se brinda el servicio a zonas con mayor densidad poblacional o zonas urbanas, dejando
con escaso o nulo servicio a zonas rurales y urbano marginales; por lo cual, a nivel territorial
existen varios sitios sin cobertura. Adicionalmente, a los problemas de cobertura que se
pueden presentar, se debe considerar zonas con una alta densidad poblacional que pueden
llegar a saturar los canales de comunicacion.

En base de lo expuesto, se identifica los problemas y las necesidades de la situacién actual
de las comunicaciones de mision critica; por lo que, soluciones de comunicacion alternativas
y/o complementarias se tornan necesarias, para este caso de estudio se propone la
utilizacion de los redes RolP (Radio over IP), que se basan en el protocolo IP y permiten la
interoperabilidad con la diversidad de servicios de comunicaciones via radio actuales.

4 Fuente: Ministerio del Interior (http://www.ministeriointerior.gob.ec/tag/cnt/)
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4.1. Objetivo General:

Implementar una propuesta de RolP como soluciéon de comunicaciones alternativa y/o
complementaria para servicios troncalizados de misidn critica, para la solucién de problemas
de falta de cobertura y saturacién de canales de transmision.

4.2. Objetivos Especificos:

1. Analizar los sistemas de comunicaciones via radio con un enfoque principal en los
servicios troncalizados.

Analizar soluciones alternativas de comunicaciones de radio.

Identificar los equipos idéneos para conectividad entre cliente y servidor RolP.
Estudio de Networking y configuracion de equipos.

Implementacién de una solucién alternativa y/o complementaria de RolP.

o U A~ W

Pruebas del sistema Punto-Punto / Punto-Multi-Punto y evaluacion de resultados
obtenidos.

7. Realizacion de un articulo referente al sistema RolP como sistema alternativo y/o
complementario a servicios troncalizados.

5.1. SISTEMAS DE COMUNICACIONES ViA RADIO

En el Ecuador y a nivel mundial, los sistemas de comunicaciones via radio mas usados para
proteccion publica y operaciones de socorro, son los sistemas HF, VHF y UHF.

Los servicios de misidn critica se consideran a los utilizados en actividades esenciales, en caso
de fallas tendrian un impacto muy importante; por esta razén, para este caso de estudio se
refiere a las redes de comunicaciones via radio utilizados por entidades publicas que bajo su
responsabilidad esté el manejo y la gestion de la seguridad integral, control de transito y
atencién de servicios de emergencias.

La Unidn Internacional de Telecomunicaciones en la Resolucién 646 (CMR-03) de Proteccion
publica y operaciones de socorro, dentro de las bandas/gamas de frecuencia para proteccién
publica y las operaciones de socorro, recomienda considerar las siguientes: 380-470 MHz,
746-806 MHz, 806-896 MHz, 4940-4990 MHz, 406,1-430 MHz, 440-470 MHz, 806-824/851-
869 MHz, 4 940-4 990 MHz y 5 850-5 925 MHz. [7]
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5.1.1. SISTEMAS HF, VHF Y UHF

5.1.1.1. Sistemas HF (High frequencies)

Estos sistemas utilizan la banda de 3 a 30 MHz, gran parte de las radiocomunicaciones en dos
sentidos usa este intervalo, es usado principalmente por radio aficionados y la banda
civil/ciudadana.

Anteriormente, la Unica forma de comunicacion para grandes distancias, por ejemplo entre
continentes era a través de los radios HF; sus principales desventajas es que son facilmente
interceptarles, presentan baja calidad en la transmisién y muy susceptibles a interferencias.
Por esta razén no es recomendable conectarla a la Red Telefénica Publica Conmutada (RTPC).

5.1.1.2. Sistemas VHF (Very High Frequencies)

Estos sistemas utilizan la banda de 30 a 300 MHz, en su mayoria son usados para radios
moviles, comunicaciones marinas y aeronauticas, emisién comercial de FM (88 a 108 MHz) y
para la transmision de televisién en los canales de 2 a 13 (54 a 216 MHz).

Su utilizacidn tipica se presenta en zonas rurales y urbano marginales; en comparacién con
los sistemas HF y los UHF presentan tamafos y ganancias medias en las antenas; costos
medios de los equipos terminales; y, utilizan una canalizacién de 12,5 y 25 KHz.

En el Ecuador, los sistemas VHF, debido a que existe mayor disponibilidad de espectro
electromagnético, bajo costo de equipos e infraestructura a comparacién de los sistemas
UHF, uso local y no nacional, no requieren de sistemas de seguridad en las comunicaciones
(encriptacién/codificacion); son usados principalmente por cuerpos de bomberos, agencias
metropolitanas de transito, entre otros.

5.1.1.3. Sistemas UHF (Ultra High Frequencies)

Estos sistemas utilizan la banda de 300 MHz a 3 GHz, son usados en transmision de television,
en los canales de 14 a 83, en los servicios moviles de comunicaciones terrestres, teléfonos
celulares, sistemas de radar y navegacion, sistemas de radio por microonda y por satélite.

Su utilizacién tipica se presenta en zonas urbanas; en comparacién con los sistemas HF y los
VHF presentan tamafios pequefios y ganancias altas en las antenas; costos altos de los
equipos terminales; vy, utiliza una canalizacion de 12,5y 25 KHz.

Los sistemas UHF son usados principalmente para comunicaciones de seguridad ciudadana;
debido a que, permiten implementar sistemas mas robustos, aplicando estandares de
seguridad en las comunicaciones como por ejemplo encriptacion AES (Advanced Encryption
Standard).
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5.1.2. ANALISIS DE ESPECTRO RADIOELECTRICO EN EL ECUADOR PARA SISTEMAS DE
COMUNICACION ViA RADIO DE MISION CRITICA.

En el Ecuador para los sistemas de comunicaciones via radio; de acuerdo, al Plan Nacional de
Frecuencias [9] se establece a los de radio de dos vias y los troncalizados (utilizados para
proteccion publica y operaciones de socorro).

Las entidades de proteccidon publica y operaciones de socorro en el Ecuador, de forma
general usan el espectro radioeléctrico de la siguiente forma: Cuerpos de bomberos, Cruz
Roja y algunas agencias metropolitanas de transito en la banda VHF (138 — 144 y 148 — 174
MHz); y, Policia Nacional, Ministerio de Salud Publica y Comisién de Transito del Ecuador en
la banda UHF (806 — 811 MHz y 851 — 856 MHz; y, 811 — 824 MHz y 856 — 869 MHz).

5.1.2.1. SISTEMAS DE RADIO DE DOS ViAS

El Plan Nacional de Frecuencias del Ecuador, define a los sistemas de radio de dos vias como:
“Son sistemas de radiocomunicaciones que transmiten y reciben comunicaciones en modo
simplex o semiduplex y utilizan la tecnologia push to talk”; para lo cual, se asigna las bandas
138 - 144y 148 — 174 MHz para VHF; y, 440 — 512 MHz para UHF.

En las estadisticas que estdn disponibles en la pagina web de la Agencia de Regulacion y
Control de las Telecomunicaciones se puede obtener el porcentaje de ocupacidn del espectro
para los sistemas de radio de dos vias (138 — 144, 148 — 174 y 440 — 512 MHZ); el cual, se

muestra en las figuras 1y 2.
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Figura 1. Ocupacion del Espectro en la Banda 138-144 y 148-174 MHz.
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Fuente: ARCOTELS, marzo 2015.
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Figura 2. Ocupacion del Espectro en la Banda UHF 440-512 MHz.
Fuente: ARCOTEL, marzo 2015.

De acuerdo al porcentaje de ocupacidn del espectro para los sistema de radio de dos vias,
tanto para la banda de VHF y UHF el mayor uso se presenta en la provincia de Pichincha con
el 29% y 46% respectivamente; asi como, en la provincia de Guayas con el 24% y 45%
respectivamente; la banda VHF es la menos utiliza, la banda UHF es mas utilizada que VHF;
sin embargo, en la provincia con mayor uso no supera el 50%.

5.1.2.2. SISTEMA TRONCALIZADO

El Plan Nacional de Frecuencias del Ecuador, define al Sistema Troncalizado como: “Sistema
de Radiocomunicacion de los Servicios Fijo y Movil terrestre, que utiliza multiples pares de
frecuencias, en que las estaciones establecen comunicacion mediante el acceso en forma
automdtica a cualquiera de los canales que estén disponibles”; para lo cual, se asigna las
bandas 806 — 824 MHz, 851 — 869 MHz, 896 — 898 MHz, 932 — 934 MHz y 935 —937 MHz para

este fin.

De acuerdo al “REGLAMENTO PARA PARA LA EXPLOTACION DE LOS SISTEMAS
TRONCALIZADOS” [10], en el articulo 6, se establece la canalizacion de las bandas de
frecuencia de la siguiente forma:

a. Bandasde 806-811 MHzy 851 —856 MHz, se dividen en 200 canales para transmision
y recepcion.

b. Bandas de 811—-824 MHzy 856 —869 MHz, se dividen en 500 canales para transmision
y recepcion.

> las estadisticas presentadas como fuente la ARCOTEL (Agencia de Regulacion y Control de las
Telecomunicaciones), se obtuvieron de su péagina web (http://www.arcotel.gob.ec/biblioteca/).
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c. Bandas de 896 —898 MHz y 935 — 937 MHz, se dividen en 80 canales para transmisién

y recepcion.

d. Bandas de 902 —904 MHzy 932 —934 MHz, se dividen en 80 canales para transmisién

y recepcion.

Las bandas en el literal cy d no estdn autorizadas para la concesién; por lo cual, de los literales

ay b, estarian disponibles 700 canales para transmision y recepcion.

En la tabla 1 se presenta el numero de canales asignados a empresas privadas, para la

explotacién de servicio troncalizados y el porcentaje de uso; en base, a la consideracion del

parrafo anterior.

CANALES USADOS % DE USO
1 0,
ZONA 1 Guayas, Guayaquil y alrededores (1a) 330 47%
Santa Elena, Los | Resto del Guayas, Santa Elena,
, , , B 75 11%
Rios y Galapagos Los Rios y Galapagos (1b)
ZONA 2 Pichincha, Quito y alrededores (2a) 355 51%
Santo Domingo, Resto de Pichincha, Santo
Sucumbios, Napo | Domingo, Sucumbios, Napo y 50 7%
y Orellana Orellana (2b)
ZONA 3 Manabi 55 8%
ZONA 4 El Oro y Loja 50 7%
7ONA 5 Azuay, Ca!nar.yZamora 30 11%
Chinchipe
ZONA 6 Carchi, Imbabura y Esmeraldas 25 4%
ZONA 7 Tungurahua, Cotopaxi y 40 6%
Pastaza
Boli ;
ZONA 8 olivar, Chimborazo y Morona 20 3%

Santiago

Tabla 1. Canales y porcentaje de uso en las bandas destinadas al sistema troncalizado.
Fuente: ARCOTEL, marzo 2015.

En la figura 3 se presenta un cuadro con el porcentaje de utilizacién por empresas privadas

de las bandas destinadas al sistema troncalizado en el Ecuador:
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Figura 3. Porcentaje de utilizacion de empresas privadas del servicio troncalizado en el
Ecuador.
Fuente: ARCOTEL, marzo 2015.

Como se observa en el grafico anterior la ocupacién del espectro para el sistema troncalizado
en Quito y Guayaquil es alto, aproximadamente un 50%; se debe tomar en cuenta que no
esta considerado el espectro radioeléctrico para la Red Nacional Troncalizada.

Al evidenciar el alto uso del espectro para sistemas troncalizados, se torna necesario buscar
alternativas para optimizar el espectro ocupado o la utilizacion de sistemas alternativos de
comunicaciéon en otras bandas con bajo indice de uso que interoperen con sistemas
troncalizados.

Por estas razones, es urgente tomar medidas que optimicen el uso del espectro radio
eléctrico asignado para servicios troncalizados, como puede ser:

e Reemplazo de sistemas analdgicos por sistemas digitales y cambiar la canalizacion de
25 KHz a 12,5 KHz; sin embargo esta accidn implica una inversién econdmica
considerable; debido a que, en los casos en que se cuente con canales Quantar
(equipo analdgico, que solo permite canalizacion 25 KHz) se debe migrar a canales
GTR 2000 (equipo digital, que permite canalizacién 25 KHz y 12,5 KHz).

e Establecer mecanismos para aprovechar de mejor manera los recursos; por ejemplo,
establecer grupos de conversacidon con mayor nimero de abonados; sin embargo,
esta medida ocasiona que mds abonados compitan por un canal y con lleva a tener
un porcentaje mas alto de probabilidad de bloqueo de llamadas; por ende, baja la
calidad del servicio.
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e Establecer perfiles en los equipos terminales delimitados por zonas de cobertura, con
el propésito de balancear la carga de trafico en sitios con mayor probabilidad de
bloqueo de llamadas; sin embargo, esta medida debe ser validada con la gestidn
operativa de las instituciones de proteccidn publica y operaciones de socorro, puesto
que su gestion es dindmica en lo que respecta a zonas de cobertura.

5.1.3. SISTEMAS TRONCALIZADOS EN EL ECUADOR
5.1.3.1. SISTEMAS TRONCALIZADOS PRIVADOS

Las empresas BRUNACCI S.A., COMOVEC S.A., MARCONI S.A., MONTTCASHIRE S.A,,
MULTICOM S.A.y RACOMDES S.A,, poseen el respectivo Titulo Habilitante para la explotacion
del servicio de sistemas troncalizados; como se muestra en la tabla 2, el nUmero de abonados
a nivel nacional es de 25.109 y la empresa con mayor participacion en el mercado es
MULTICOM S.A. con el 30,35%.

EMPRESA NUMERO DE PORCENTAJE DE PARTICIPACION

ABONADOS DEL MERCADO - TRONCALIZADOS
BRUNACCI 3.143 12,52%
COMOVEC 2.526 10,06%
MARCONI 2.862 11,40%
MONTTCASHIRE 4.274 17,02%
MULTICOM 7.620 30,35%
RACOMDES 4.684 18,65%

Total: 25.109 100%

Tabla 2. Usuarios sistemas troncalizados privados.
Fuente: ARCOTEL, marzo 2015.

5.1.3.2. SISTEMAS TRONCALIZADOS PARA SEGURIDAD PUBLICA

En el Ecuador se utilizan sistemas troncalizados en la banda de UHF (806 — 811 MHz y 851 —
856 MHz, 811 — 824 MHz y 856 — 869 MHz) para las comunicaciones de seguridad:
ciudadana®; externa y territorial’; y, Transito y movilidad®; debido a que, permiten brindar
mayor eficiencia en el uso de recursos radioeléctricos, los cuales son utilizados para
transmitir o recibir voz o datos entre equipos terminales; por la capacidad de una seleccién
dindmica y automatica de canales y porque son mas robustos, permitiendo aplicar
estandares de seguridad en las comunicaciones como por ejemplo encriptacion AES

6 La competencia del tratamiento a incidentes o emergencias relacionadas con la Seguridad Ciudadana en el
Ecuador le corresponde a Policia Nacional.

7 La competencia del tratamiento a incidentes o emergencias relacionadas con la Seguridad Externa y Territorial
en el Ecuador le pertenece a Fuerzas Armadas.

8 La competencia del tratamiento a incidentes o emergencias relacionadas con Transito o Movilidad en el Ecuador
le pertenece a las Unidades de Transito conformadas por la Comisién de Transito del Ecuador, la Policia Nacional
y las Unidades Municipales de Transito (a nivel de Gobierno Auténomo Descentralizado), instituciones encargadas
de velar por el control de transito y la movilidad en sus areas de competencia.
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(Advanced Encryption Standard); a estos sistemas de comunicacion se los denomina como
sistemas de comunicacion de mision critica.

Inicialmente, cada institucion del estado manejaba y gestionaba su red troncalizada
independientemente, las primeras instituciones del Ecuador en implementar su red fueron
la Policia Nacional y las Fuerzas Armadas, posteriormente la Comisiéon de Transito del
Ecuador; lo que representd para el Estado ecuatoriano una alta inversién para cada red,
puesto que para la implementaciéon de cada red se requiere adquirir infraestructura, centros
de administracidn, torres de repeticidon, canales de transmision, personal especializado,
equipos terminales, entre otros; sin embargo, por el costo elevado que representa ninguna
de estas redes alcanzé una cobertura del 100%.

En lo referente a la red troncalizada de la Policia Nacional, ésta brindaba una cobertura
poblacional del 65% a nivel nacional, a través de 26 sitios de repeticion y 229 canales de
comunicacion’®.

En lo referente a la red troncalizada de la Comisidn de Transito del Ecuador, ésta brindaba
cobertura solo en las provincias en las cuales tenia competencia (Guayas, Santa Elena y
Manabi), a través de 8 sitios de repeticion y 73 canales de comunicacion®®.

Con la vision de integrar una sola red de Seguridad Publica a nivel nacional sobre la base de
toda lainfraestructura existente de Policia Nacional, Fuerzas Armadas y Comision de Transito
del Ecuador, que permita brindar comunicaciones de misién critica con una cobertura
poblacional del 100%, usar y manejar de una manera mas eficiente el espectro radioeléctrico,
optimizar la inversién de recursos de estado aprovechandolos al maximo y de forma
adecuada, que el servicio sea prestado por una operadora de servicios de
telecomunicaciones y que en casos de desastres de gran magnitud permita la integracién o
interoperabilidad; el Presidente de la Republica dispuso el desarrollo del Proyecto de la RED
NACIONAL TRONCALIZADA, el mismo que comprende el disefio, la ejecucion de los
respectivos procesos pre y contractuales, implementacion y gerenciamiento, ampliacion de
capacidad del sistema existente, ampliacidn de cobertura en funcién de la implementacidn
de nuevas estaciones base, para ofrecer servicios de voz y datos a través del sistema
troncalizado, que permita el buen desarrollo de las actividades operativas y administrativas,
asi como satisfacer los requerimientos de instituciones del Estado bajo cuya responsabilidad
se encuentre el manejo de la seguridad integral, control de transito y la prestacion de
servicios de emergencias naturales o antrdpicas, tal es el caso de instituciones como:
Ministerio de Coordinacion de Seguridad, Secretaria Nacional de Gestion de Riesgos, Policia
Nacional, Fuerzas Armadas, Comision de Transito del Ecuador, centros operativos del Servicio
Integrado de Seguridad ECU 911, entre otras.

9¥10 Fyente: Comisién Técnica para el Manejo y Gestién de la Red Nacional Troncalizada, marzo 2015.
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Para lo cual, se establecid la Red Nacional Troncalizada, esta Red opera en la banda de los
800 MHz bajo el estandar APCO P25, la rectoria estd a cargo del Comité Intersectorial del
Servicio Integrado de Seguridad ECU 911, la administracion general y direccién estd a cargo
de la Comisidn Técnica Interinstitucional para el Manejo y Gestién de la Red Nacional
Troncalizada, la administracién técnica operativa esta bajo la responsabilidad de Ia
Corporacién Nacional de Telecomunicaciones E. P., la gestidon operativa en cuestién de
comunicaciones estd a cargo de cada entidad usuaria.

En base a lo expuesto la Corporacidon Nacional de Telecomunicaciones E.P. realizé una alta
inversidn, que supera los 50 millones de ddlares, lo que consiguié dotar de una cobertura
poblacional del 95%, esto quiere decir que se brinda el servicio a zonas con mayor densidad
poblacional o zonas urbanas, dejando con escaso o nulo servicio a zonas rurales y urbano
marginales; por lo cual, a nivel territorial existen varios sitios sin cobertura; actualmente la
red cuenta con 83 sitios de repeticién, 726 canales de comunicacidny 23.272 usuarios'?; para
que la red brinde cobertura del 100% a nivel poblacional y territorial es necesario
implementar mas sitios de repeticion e infraestructura, lo cual significa realizar una nueva
inversidn; sin embargo se puede analizar la factibilidad de utilizar sistemas alternativos
comunicaciéon de bajo costo para cubrir zonas sin cobertura o complementar sitios de
repeticidon que estén saturados.

5.2. SISTEMAS DE COMUNICACION ALTERNATIVOS O COMPLEMENTARIOS A LOS
SISTEMAS DE COMUNICACIONES ViA RADIO

Para la implementacién de sistemas de comunicaciones via radio se debe tener en cuenta
algunas consideraciones, como son: bandas de frecuencias, disponibilidad de espectro
radioeléctrico, tecnologia a utilizar, costos de implementacidn, vulnerabilidad de las redes,
entre otros.

El espectro radioeléctrico al ser un recurso limitado y escaso, se considera que su
disponibilidad es el factor mas importante en el disefio de sistemas de comunicacidn via
radio; como se presentd en el primer capitulo del presente documento, en lo que respecta a
la banda de los 806 — 937 MHz que es utilizada para los sistemas troncalizados en el Ecuador,
tiene un importante porcentaje de utilizacion para la ciudad de Quito y Guayaquil; en este
sentido, se torna necesario utilizar sistemas alternativos y/o complementarios.

En lo referente a conectividad, solo en lo que corresponde a la Corporacién Nacional de
Telecomunicaciones E.P., se puede comprobar el crecimiento de infraestructura que soporta
Protocolo de Internet (IP); en el afio 2006, se tenia implementado 1.251 kilémetros de fibra
Optica a comparacién del afio 2014 que tiene implementado 12.530 kilémetros de fibra
Optica; respecto a conectividad internacional en el afio 2007, se tenia una capacidad de 0,7

11 E| Servicio Integrado de Seguridad ECU 911 asi como el Comité Intersectorial fueron establecidos mediante
Decreto Ejecutivo Nro. 988, publicado en el Registro Oficial Nro. 618 de 13 de enero de 2012.

12 Fyente: Comision Técnica Interinstitucional para el Manejo y Gestion de la Red Nacional Troncalizada, Marzo
2015.
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Gbps a comparacion del afio 2014 que tiene una capacidad de 70 Gbps principales + 25 Gbps
de baja prioridad + 69 Gbps de CACHE para navegacion nacional®s.

En base a lo expuesto, para este caso de estudio como solucidn se propone implementar la
interoperabilidad entre sistemas de radiocomunicacidon con sistemas que utilicen o
aprovechen la infraestructura existente que soportan el Protocolo de Internet (IP),
considerando el desarrollo, avance y despliegue que actualmente tiene la conectividad en el
pais.

La tecnologia de Radio sobre el Protocolo Internet (RolP) fue desarrollada en 2002 por David
Cameron en British Columbia, Canadd, se fundamenta en la voz sobre IP; |la cual, de manera
general consiste en captar las ondas sonoras de la voz con un micréfono, digitalizar y codificar
la sefial para convertirla en bits, transmitirla en tiempo real, decodificar y convertir de digital
a analdgico y reproducirla a través de un periférico (como por ejemplo un parlante); pero a
diferencia de los sistemas de VolP tradicionales, se incluye los sistemas de radio de dos vias
en lugar de las llamadas telefénicas.

Esta tecnologia provee una metodologia para transmitir y recibir radio comunicaciones
mediante Protocolo de Internet (IP), un estandar de comunicacion de datos para Internet,
redes de computacién domésticas, para negocios y entidades gubernamentales. RolP usa
técnicas de Voz sobre IP estandarizadas para transmitir la sefial andloga de audio de los
sistemas de Radio Mdvil Terrestre, de manera digital sobre la red.

Adicionalmente a las sefales de voz, RolP transmite también ciertas sefiales que son
especificas de los sistemas de Radio Movil Terrestre, como sefiales de control para PTT (Push
To Talk) y COR (Carrier Operated Relay). En un sistema RolP, las sefializaciones PTT y COR son
enviadas a través la red LAN/WAN mediante el gateway RolP en formato IP.

PTT (Push To Talk 6 presione para hablar), es una sefial de control que se establece cuando
el usuario quiere hablar, la cual hablita el micréfono del equipo terminal para la
comunicacion.

COR (Carrier Operated Relay 6 portadora operada por relé), es una sefial de recepcion que
proporciona una indicacién positiva de que una seiial esta siendo recibida y que el receptor
no esta en modo squelch. Basicamente el COR es una aplicacién que se encuentra haciendo
un monitoreo y enciende el radio cuando se genera una sefial. La funcion squelch actua para
suprimir la salida de audio de un radio receptor en la ausencia de una sefal de entrada lo
suficientemente fuerte. Se usa para suprimir el ruido de canal cuando el radio no esta
recibiendo una sefal.

5.2.1. MODELO DE FUNCIONAMIENTO DE RolP

El modelo basico de funcionamiento se muestra en la Figura 4; los dispositivos de radio
comunicaciones basados en sefiales analédgicas pueden interactuar con elementos de

13 Fuente: CNT E.P, noviembre 2014.
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comunicacion basados en sefiales digitales (teléfonos IP, computadores, software de
comunicaciones), a través de una red LAN/WAN.

(¢
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LAN/WAN

Seliphone en
dispositiva méuil
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Saftphore en FC

Figura 4. Modelo basico de funcionamiento de RolP.

En la Figura 5 se muestra el diagrama de bloques de un Sistema RolP; el audio entrante y la
sefializacion asociada entran a la unidad interfaz RolP, donde primero pasan por un conversor
analogo-digital, se transforman en paquetes de datos y se les asigna una direccidn IP que
identifica al dispositivo de radio comunicaciones en la red. La trama de datos se transmite a
través de la red IP. Este constituye el proceso de transmisién. Dentro de la red, se identifica
la direccién IP del dispositivo destino y se direccionan los datos. En recepcion, los datos que
ingresan a la unidad interfaz RolP, son desempaquetados y re ensamblados para formar una
sola trama que pasa por un convertidor digital-analogo. La salida del sistema es una sefial de

audio.
Voice/ Voice /
analogue Codec/ Sampling-Rate Shared bandwidth Codec/Sampling-Rate analogue
Signal Signal
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Figura 5. Diagrama de bloques RolP,

14 Elaborado por: Farhad Fathi (2012). Radio over Internet Protocol (RolP). Universidad de Teheran. Teheran,
Irdn. Pagina Web, ultimo ingreso 01 de marzo de 2015,
http://ece.ut.ac.ir/silab/courses/CIDSP/CIDSP/Resources_files/CIDSPS91Presentation_RolP_FrahadFathi.pdf.
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El desafio inherente a esta tecnologia es asegurar que la sefial de audio y sefializacién de
control PTT sea transmitida en tiempo real y de manera segura. Ademas, existe una limitacién
en cuanto en el modo de comunicacion convencional de las redes VolP: la comunicacion de
radio moévil es half-duplex, mientras que el teléfono usa full duplex.

5.2.2. PROTOCOLOS

5.2.2.1. Recomendacion H.323

La Recomendacion ITU-T H.323 “Sistemas de Comunicacidn Multimedia basados en
paquetes” [20], fue desarrollada por el sector de Normalizacién de la Unidn Internacional de
Telecomunicaciones, describe los componentes, procedimientos y protocolos necesarios
para los servicios de comunicacion multimedia (voz, datos y video) sobre redes de datos en
tiempo real.

Esta recomendacion puede ser aplicada en cualquier red conmutada de paquetes, excepto
la capa fisica; establece que el protocolo IP puede ser utilizado con mecanismos de transporte
confiables, estos utilizan acuses de recibo y retransmisién para asegurar la entrega de
informacidn, como es el protocolo TCP (Transmission Control Protocol); asi como, con
mecanismos de transporte no confiables, que utilizan la técnica del mejor esfuerzo, no
aseguran la entrega de informacién, pero son mas rapidos porque no sobrecargan la red con
paquetes de confirmacion y posibles retransmisiones, como es el protocolo UDP (User
Datagram Protocol). También, utiliza protocolos con complementos como sefializacién de
llamadas y algoritmos de codificacién de audio y video, como son RTP (Real Time Protocol) y
el RTCP (Real Time Control Protocol). Finalmente, contempla otras recomendaciones para
codificacion de audio, como son: de manera mandatoria G.711 y de manera opcional G.722,
G.728,G.723.1y G.729.

Entre las principales caracteristicas de esta recomendacidn se presentan las siguientes:

e Soporta cualquier topologia de Red.

e Pueden conectarse en redes LAN o WAN.

e Contempla varios niveles de servicio para: voz, voz y datos, voz y video 6 voz, datos
y video.

e Controla todos los equipos H.323 y las comunicaciones H.323 entre usuarios finales.

e Brinda la descripciéon de: sistema, componentes, modelo de Illamada vy
procedimientos de sefializacién de la Ilamada.

En lo referente a RTP y RTCP, estos protocolos basicamente realizan lo siguiente:
e RTP transportan los datos con caracteristicas de tiempo real.
e RTCP monitorea la calidad de servicio y entrega informacion sobre las partes que
intervienen en la comunicacion.

Pagina 18 de 60



La principal funcionalidad de las aplicaciones en tiempo real es la habilidad de informar a una
0 mas partes de la red para establecer una llamada, para lo cual se utiliza el protocolo SIP
(Session Invitation Protocol), este protocolo permite que pares de usuarios establezcan una
conexién virtual o asociacién entre ambos, para posteriormente iniciar una sesidon de
transporte RTP. [13]

5.2.2.2. Protocolo RTP (Real Time Protocol)

Es un protocolo de transporte que soporta transferencia de datos a destinos multiples,
usando facilidades de multidifusion (multicast); entre las etiquetas que genera estan: de
tiempo (timestamp); nimero de secuencia que ayuda en la sincronizacion (intra-medios e
inter-medios) en el transporte de la informacidn y para reestablecer el streaming en el
receptor; identificacién del tipo de carga; e, indicacién de trama. También, presenta campos
de datos adicionales que no dispone TCP (Transmission Control Protocol).

La mayoria de aplicaciones que utilizan RTP lo realizan sobre protocolos de red no confiables
como UDP, para este caso los datos de voz o video son encapsulados en paquetes RTP y estos
son encapsulados en segmentos UDP. En la figura 6, se presenta la encapsulacién del paquete
RTP.

Figura 6. Encapsulacién del paquete RTP.

RTP no brinda mecanismos de calidad de servicio; que por ejemplo, garanticen la entrega a
tiempo; pero si, confia en los servicios implementados en las capas mas bajas; lo cual, no
asegura la entrega de informacidn ni evita la entrega en desorden.

5.2.2.3. Protocolo RTCP (Real Time Control Protocol)

Es un protocolo de control y gestién de sesiones RTP, se encarga de brindar informacion
sobre la utilizacidn de la red por la que se transmiten datos multimedia, los paquetes RTCP
no transportan datos, se encargan de enviar periddicamente a todos los miembros de una
sesion paquetes de control con informacidn sobre la calidad del servicio.

RTCP utiliza datos de una sesidon multimedia, como son: nimero de bytes enviados, paquetes
perdidos, jitter (variacion del retardo), entre otros; con el propdsito de ajustar la calidad de
los datos enviados, lo que permite ajustar la resolucién de las imagenes, la tasa de bits del
audio o los parametros de compresidn del codificador.

Este protocolo define algunos tipos de paquetes, como son: Informes de emisor y receptor,
descripcién de la fuente y paquetes de control especificos de la aplicacion. [13]
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5.2.2.4. Protocolo SIP (Session Initiaton Protocol)

Es un protocolo de sefializacién utilizado para iniciar una sesién, permite el establecimiento,
la liberacidn y la modificacion de sesiones multimedia. Se basa en el modelo utilizado para
transmitir mensajes electrdnicos; trabaja como una llamada telefénica, que cuando se quiere
encontrar a una persona el teléfono emite un sonido, para el caso de SIP no se marca el
numero, es un localizador uniforme de recursos.

SIP es solo un protocolo de sefalizacion, luego de establecida la sesién los miembros de la
sesidn intercambian directamente los datos a través de RTP; no es un protocolo que reserva
recurso, por lo tanto, no puede garantizar la calidad el servicio. Es un protocolo de control de
llamada y no de control del medio. [14]

5.2.3. VENTAIJAS PRINCIPALES DE ROIP

5.2.3.1. Enlace de Sitios

El uso principal y mas basico de RolP es usar la conexidn a Internet o a una red LAN/WAN
para enlazar dos sitios de radio. Esta es una solucidn bastante econdmica, siempre y cuando
ambos sitios estén en la misma red. Tradicionalmente, enlazar dos sitios requiere una linea
telefénica dedicada o la implementacion de un enlace de Radio Frecuencia con equipos de
radio, antenas y torres. Si las estaciones no se encuentran en linea de vista directa entre ellas,
puede que sea necesario uno o mas saltos para hacer el enlace. Factores como la distancia y
obstaculos en la topografia significan que la operacion de los equipos de
radiocomunicaciones tiene limitaciones respecto de su ubicacién geografica determinada.

Ademas, esta solucion reduce costos, ya que pueden usarse las redes de datos existentes y
software computacional estandar. Las consolas de control pueden ser ubicadas en cualquier
sitio donde exista una red de datos y una computadora basica.

Puede ser muy eficiente en caso de desastres como red de respaldo (back up); ya que
generalmente las redes de datos son mas robustas que redes de voz o facilidades dedicadas.

5.2.3.2. Despacho IP

Mediante el uso de una consola o software RolP, los usuarios pueden operar los radios de
manera remota, desde cualquier lugar que cuente con una conexiéon de red. Existen
aplicaciones de consola disponibles para una gran variedad de dispositivos incluyendo
computadores de escritorio, laptops, y tabletas. El grado de gestién varia entre un solo
usuario controlando un solo radio a centros de despacho totalmente integrados con varios
operadores controlando decenas de radios en distintas ubicaciones.
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5.2.3.3. Interoperabilidad

Una de las aplicaciones mas interesante de RolP es la habilidad de articular de manera rapida
y sencilla sistemas de radio generalmente incompatibles. De manera general, lo Unico que se
necesita es la conexidn de recepcién (RX) y transmision (TX) de audio y las sefales de control
PTT y COR. Ademas, interconecta diferentes tipos de equipos como dispositivos mdviles,
radios, teléfonos IP, softphones, etc.

5.2.4. CONSIDERACIONES SOBRE SEGURIDAD

La seguridad en los equipos de comunicacién esta en la interfaz de aire; los radios andlogos
no tienen ningun tipo de seguridad al menos que se instales tarjetas de encriptacion; los
radios digitales comerciales tienen un nivel 3 de seguridad; los radios de seguridad publica
APCO 25 tienen un nivel 5.

Al integrarse varias tecnologias, la seguridad puede ser afectada; las conexiones hacia los
sistemas integradores son siempre andlogas, como por ejemplo: cuando se integra un radio
de seguridad publica con un andlogo, todos los usuarios conectados al radio analogo pueden
escuchar las conversaciones, para esto es necesario crear un grupo en la red troncalizada, el
mismo que permita que las comunicaciones criticas no se vean afectadas; a nivel de red IP la
seguridad va a depender de los equipos como router, switch, id de usuarios, contrasefias, etc.

5.2.5. EQUIPOS ROIP COMERCIALES (ROIP 102 Y 302)

Los equipos de RolP comerciales, al ser de bajo costo su fabricacién no son robustos; esto
quiere decir que no cumplen con normas de seguridad publica, como son: contra caida,
humedad, agua; sistemas de encriptacion; entre otras.

Los equipos RolP comerciales brindan varios escenarios de interconexién, el equipo mas
completo (RolP 302), permite conectar tres radios y tiene un mddulo GSM. La principal
ventaja es que permiten conectar a una central IP y hacer llamadas de radio a teléfonos IP.

Para solventar las desventajas de los equipos comerciales de RolP, se los puede armar en una
estructura como repetidora en la que incluya una fuente de poder, espacio para un radio de
comunicacién con ventilacidn, puede ser tipo rack de 19 pulgadas, o a su vez armar en un
equipo tipo militar transportable; con esto, se garantiza mayor robustez al equipo.

Los equipos RolP 102 y 302 no tienen servicios de consola, operadores, despachadores y mas
servicios.

En lo referente a seguridad a nivel de red dependera de la estructura propia de las entidades,
se debe recordar que los equipos RolP comerciales trabajan con protocolos SIP; esta
caracteristica, permite integrarse facilmente a una Central IP como Elastix que se la puede
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instalar en minutos y configurar como una extensién normal de un teléfono IP; no se necesita
de Personal especializado; el costo es significativamente mas bajo; como se mencioné
anteriormente, se puede mejorar su robustez; al integrarse a una central IP permite
funciones como grabacion, llamadas a grupos, etc., sin ningun costo adicional.

El costo referencial de los equipos es: para los RolP 102 aproximadamente de 130 USD®*, para
los RolP 302 aproximadamente de 600 USD?®.

5.2.6. EQUIPOS INTEGRADORES (ACU1000)

Existen equipos integradores como los ACU1000, que tienen el mismo funcionamiento que
los equipos de RolP comerciales; que es: conectar las sefales de audio de los radios
analdgicos a digitales. Se debe considerar que el audio de cualquier equipo terminal incluso
de seguridad publica es analdgico en los pines de conexién para conectar a los integradores;
la diferencia es que estos integradores tienen mas puertos, por lo tanto mas servicios.

Son mas robustos, cumplen normas militares y de seguridad publica; pueden trabajar con
equipos de radio, teléfonos, o cualquier otro equipo de comunicacidn; y, pueden ampliarse
con mas tarjetas por su estructura.

El costo referencial de los equipos es: para ACU-1000 BUNDLE aproximadamente es de 7.860
USD y para el ACU 1000 INTEROPERABLE SWITCH es de 8.000 USD"’.

5.3. EQUIPOS IDONEOS PARA CONECTIVIDAD ENTRE CLIENTE Y SERVIDOR ROIP
A continuacion se presenta una breve descripcién del hardware y software a utilizar:
5.3.1. SERVIDOR DE VOIP

Se utilizé el servidor de comunicaciones unificadas Elastix, éste es un servidor de VolP basado
en Linux y de licencia abierta; para este caso de estudio, se trabajé con la version 2.5.0 para
32 bits. Es compatible con los protocolos de comunicaciones SIP, IAX, H.323 y XMPP. Su
capacidad depende del disefio del servidor, el cual puede ser escalable. Su gran desventaja
es que no provee encriptacion.

Las principales caracteristicas de Elastix son: correo de voz, fax-a-email, soporte para
softphones, interfase de configuracion Web, sala de conferencias virtuales, grabacion de

15 http://www.ebay.com/itm/Cross-Network-Gateway-ROIP-102-Convert-Audio-and-PTT-Via-IP-Network-Radio-
Of-DBL-/280932661583

16 http://www.ebay.com/itm/221342038972

17 http://www.radioreference.com/apps/classifieds/showproduct.php?product=5052
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llamadas, roaming de extensiones, interconexién entre PBX, identificador de llamadas, CRM,
sistema avanzado de reportes.

5.3.2. MAQUINA VIRTUAL

Debido a que Elastix es basado en Linux, se instalé en una maquina virtual, en este caso se
utilizé la maquina virtual Oracle Virtual Box, la misma que es una herramienta de acceso
libre y de cédigo abierto.

Las principales caracteristicas de Oracle Virtual Box son: es un potente x86, producto de
virtualizacién AMDG64 / Intel 64, se ejecuta en Windows, Linux, Macintosh y host Solaris. En
la figura 7, se presenta una captura de pantalla de la maquina virtual instalada en la PC.

G T o
=g

Figura 7. Oracle VM Box instalada en la PC.
5.3.3. EQUIPO PARA CONECTIVIDAD DE RED LAN

Para la conectividad de la Red LAN se utilizé un dispositivo basico de conectividad que es el
equipo HG531sV1, es un Router Wifi y un Modem ADSL, para este caso de estudio se
utilizaron las funcionalidades de Router Wifi.

Las principales caracteristicas de este equipo son: dispone de un puerto RJ-11 para conectar
el teléfono o el filtro DSL, dispone de 4 puertos RJ-45 para conectar dispositivos Ethernet,
tiene la funcién para WAN vy la negociacion WPS (WiFi Protected Setup). En la figura 8, se
presenta el equipo HG531sV1 y su disponibilidad de conexiones.
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Figura 8. Equipo HG531sV1,

5.3.4. EQUIPO ROIP

Para convertir las sefiales de audio y PTT (Push To Talk) de los equipos terminales de radio
frecuencia en paquetes IP y luego transmitir los datos a través de redes IP se utilizd el equipo
RolP, modelo RolP102.

Las principales caracteristicas de este equipo son: consta de 4 puertos, 2 de red (WAN RJ-45
y LAN RJ-45), 2 puertos RJ-11 (CHANNEL y SWITCH) uno de ellos para la conexion al
conversor que va del ROIP a la base de la radio y un conector 12VDC. En la figura 9, se
presenta el equipo RolP.

Figura 9. Equipo RolP 102%,

5.3.5. TELEFONO IP

Se utilizé el dispositivo de marca GRANDSTREAM y modelo GPX1405; las principales
caracteristicas de este equipo son: funciona bajo el sistema operativo Linux, cuenta con 2
lineas con cuentas SIP, 2 puertos de red integrado con PoE y conferencia de tres de vias, en
la figura 10, se presenta la imagen del modelo de teléfono IP utilizado.

18 Figura obtenida del manual de usuario del equipo “HG531 V1 300Mbps Wireless ADSL2+ Router”, que se
anexa al presente documento.

19 Figura obtenida del manual de usuario del equipo “Cross-Network Gateway”, modelo RolP102, que se anexa
al presente documento.

Pagina 24 de 60



Figura 10. Teléfono IP, marca GRANDSTREAM y modelo GPX1405%.

5.3.6. SOFTPHONE PARA VolP

El software que se utilizé para VolP es Zoiper; el cual, fue instalado en una computadora
portatil y en un dispositivo celular, para este caso se utilizdé el Iphone 5; las principales
caracteristicas de este software son: se puede ejecutar en todos los sistemas operativos
(Windows, Linux, Android, iOs), encriptacién de grado militar para llamadas de audio y video
e integracion a CRM.

Figura 11. Softphone Zoiper instalado en PC y dispositivo movil*..
5.3.7. RADIO BASE

Se utilizé una radio base de marca Motorola y modelo XTL 1500; la cual requiere de una
fuente de poder, ésta es de marca MPly modelo PS12R que entrega 13.8V DC.

Las principales caracteristicas de este equipo son: opera tanto en modo analédgico como
digital, opera en bandas de frecuencia 896 a 940 MHz, niveles de potencia de 10 a 30 Watts,
troncalizaciéon analégica de 3600 baudios y convencional, utiliza software de programacion
(CPS) basado en Windows.

20 Figura obtenida del datasheet del equipo “GXP1400/1405”, que se anexa al presente documento
2! Figuras obtenidas en la Web.
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Figura 12. Radio base Motorola XTL 1500 y fuente de poder.

5.3.8. EQUIPO TERMINAL (HANDY)

Se utilizé un equipo terminal de marca Motorola y modelo XTS 2250 (modelo |, basico sin
display); las principales caracteristicas de este equipo son: opera en sistemas troncalizados
P25 analdgicos y digitales, disefio robusto que resiste a temperaturas extremas y fuertes
golpes, sefalizacién de voz interoperable, software de programacién de clientes,
encriptacién de hardware y software.

Figura 13. Equipo terminal (Handy), marca Motorola y modelo XTS 2250%,
5.4. NETWORKING Y CONFIGURACION DE EQUIPOS
5.4.1. SERVIDOR DE VOIP

a. Elservidor de VolP Elastix, es un software libre basado en Linux y se lo puede descargar
del siguiente link:
http://www.elastix.com/downloads/

b. Se debe configurar la interfaz de red (eth0Q), activando la IPv4 con los parametros
definidos por el administrador de red, para este caso de estudio se usd el siguiente
segmento de red: 192.168.1.0/25; los parametros colocados son los siguientes:

i Direccion IP: 192.168.1.50
ii. Mascara: 255.255.255.192
iii. Puerta de Enlace: 192.168.1.1

22 Figuras obtenidas en la Web.
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iv. DNS: 192.168.1.1
V. Dominio: Elastix.com

Establecer la zona horaria correspondiente.
Asignar la contraseiia de root.
Finalizar la instalacion y reiniciar Elastix.
Debido a que es un software LINUX es necesario implementar una maquina virtual;
para lo cual, se utilizé la Oracle VM VirtualBox; la misma que, esta disponible en el
siguiente link:

https://www.virtualbox.org/wiki/Downloads

Una vez instalada la mdaquina virtual se crea un icono con nombre de “Oracle VM
VirtualBox” en el escritorio del PC, se ingresa dando doble clic y aparece lo siguiente:

Ol Vi A

Archwo  Miquina _ Ayuds

) Detales | (@) trstantéress

Figura 14. Iniciar Elastix desde la maquina virtual.

Para reiniciar Elastix se debe ingresar a la maquina virtual y dar clic en el botdn verde de
iniciar; luego, habilitar la cuenta de root de MySQL e ingresar con la contrasefia de root,
el sistema muestra la direccién IPv4 con la cual se accede a la interfaz web de Elastix a
través del browser, como se muestra en la pantalla de la figura 15.
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Figura 15. Acceso a root Elastix.
i. Ingreso através de Internet Browser, usando el URL: http://192.168.1.50.

© Elastix - Login page x
< C A  (xbups//192.168.1.50

|ttt | | = P

Figura 16. Ingreso a través de Internet Browser.
j- Alingresar al servidor Elastix, en el menu de System/Dashboard muestra un resumen;

en el que, principalmente indica los recursos del sistema, el estado de los procesos, uso
de discos duros y graficos de desempefio, como se observa en la figura 17.
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Figura 17. Resumen de estado del sistema.

k. En el menu System/Network muestra la configuracion realizada en Ethernet 0.
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Dashboard Network Users Shutdown Hardware Detector Updates Backup/Restore Preferences
Network Parameters b f=m Edit Interface "Ethernet 0" h : m
DHCP Server | Apply changes | | Cancel | * Required field )
DHCP Client List Interface Type: * \El DHCP
Assign IP Address to Host IP Address: * [MT
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History. \ J

Network Parameters
Dashboard

PBX Configuration
Operator Panel
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Elastix is licensed under, GPL by PaloSanto Selutions. 2006 - 2015.

Figura 18. Configuracion interfaz “Ethernet 0”.

I.  En el menu PBX/PBX Configuration se realizd la configuracion de las extensiones, para
este caso se configurd la extensiones de la siguiente manera:

i 2001, dispositivo RolP;
ii. 2004, teléfono IP;
iii. 2005, softphone instalado en la PC; y,
iv. 2006, softphone instalado en dispositivo movil.

[ @eastx x\ - o foides | o=

<« C' A | & b#ps://192.168.1.50/index.php?menu=pbxconfig

@ elastix :
ETEETTEECTE . . ETE—————
PBX Configuration | Operator Panel Voicemails Calls Recordings | Batch Configurations Conference Tools Flash Operator Panel
13 = = N
Apply Config
J | Extensions

Feature Codes
Outbound Routes

Trunks Add Extension

Add an Extension <ROIP-EXT2001 <20015
Inbound Routes ROIP2-EXT-2002 <2002>
DAHDI Channel DIDs Please select your Device below then click Submit EXT-2003 <2003>
Announcements
Blacklist - Device

BT <20055>
CallerID Lookup Sources

FHONE <20063
Call Flow Control

Follow Me Device | Generic SIP Device v EXT-2007 <2007>
IVR EXT-2008 <2008>

e EXT-2009 <2009
Queue Priorities Sabmit < >
Queues EXT-2010 <2010>
Ring Groups

Time Conditions
Time Groups

Figura 19. Configuracion de extensiones.
m. En el mend PBX/Operator Panel, se puede administrar las extensiones y permite

visualizarlas y la direccién IP asociada; como se indica en la figura 20, las extensiones
sombreadas son las que estdn activas.
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Figura 20. Menu PBX/Operator Panel

5.4.2. TELEFONO IP

a. El equipo Router HG531sV1 le asigna la direccién IP al teléfono IP, para este caso fue
192.168.1.3, la cual permite acceder a la configuracion del teléfono a través del Internet
Browser; la contrasefia establecida por defecto es admin.

€ Elastix x ([ RolP % / G Grandstream | Teléfono 1P % |

€« C f [119216813

CONTRASENA ‘ Iniciar sesion
Lenguaie

Copyright @ Grandstream Networks, Inc. 2015. Todos los derechos reservados

Figura 21. Acceso al teléfono a través del Internet Browser.
b. En el menu de Cuentas/Cuentas 1/Configuraciones generales se activa la cuenta, se

establece el nombre de cuenta (telefonolP), la direccion IP del Servidor SIP
(192.168.1.50) y el ID del usuario SIP (2004).
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Figura 22. Configuraciones generales teléfono IP.

c. Enelmenu Estado/Estado de la cuenta se puede comprobar la configuracion
establecida y el registro SIP.

© Elastix x RolP % |/ G Estado de la cuents x | Awitrss |
€ C A [} 192.168.1.3/#page:status_account &=

Grandstream GXP1405 Admin Cerrar sesion | Reiniciar

Estado Cuentas Ajustes Mantenimiento Agenda telefonica

Version 1.06.7

Estado de la cuenta

Estado de la cuenta

[—— Cuenta D Usuario SIP Servidor SIP Registrar SIP
Informacion del sistema Cuenta 1 2004 182168150 E

Cuenta 2

Copyright © Grandstream Networks, Inc. 2015. Todos los derechos reservados.

Figura 23. Estado de la cuenta del teléfono IP.

5.4.3. SOFTPHONE EN PC

La configuracion del softphone en el PC es la misma que se realizaria en un teléfono IP, se
debe abrir la opcidon Preferences, en el menu General/SIP account options se establece en el
dominio la direccién IP del servidor IP (192.168.1.50); en el campo nombre de usuario, se
debe ingresar el mismo nombre asignado en el servidor VolP (PC); en el campo contrasenia,
se debe establecer la misma contrasefia asignada en el servidor VolP; y, en el campo nombre
del identificador de llamada se debe establecer el nimero de extensién asignado para el
softphone del computador (2005).
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Figura 24. Configuracion softphone en PC.

5.4.4. SOFTPHONE EN DISPOSITIVO MOVIL

La configuracidn del softphone en el dispositivo movil es la misma que se realizd en el
teléfono IP y el softphone en PC, se debe abrir la opcidn Ajustes, ingresar a la opcion
cuentas/opciones SIP, se debe establecer en el campo nombre de cuenta el mismo nombre
asignado en el servidor VolP (IPHONE); en el campo dominio, se debe ingresar la direccion IP
del servidor VolP (192.168.1.50); en el campo usuario, se debe establecer el nimero de
extension asignado para el softphone del dispositivo movil (2006); y, en el campo contrasenia,
se debe ingresar la misma contrasefia asignada en el servidor IP.
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Figura 25. Configuracion softphone en dispositivo movil.
5.4.5. EQUIPO ROIP
a. Acceso al dispositivo RolP con la configuracién por defecto

Para que el dispositivo RolP asigne una direccion IPv4 a la PC; y, de esta forma acceder a la
configuracion, se debe Ingresar a las propiedades del protocolo de Internet IPv4 y configurar
la opcidn de obtener una direccidn IP mediante DHCP (Dynamic Host Configuration Protocol)
en la PC.

Propiedades: Protocolo de Intenet version 4 (TCP/IPv4) ? b3

General | Configuracién alternativa

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

1@ Obtener una direcddn IP automaticaments

~) Usar la siguiente direccidn IP:

@ Obtener la direccidn del servidor DNS automaticamente

7 Usar las siguientes direcciones de servidor DNS:

Walidar configuradidn al salir Opciones avanzadas...
Aceptar Cancelar

Figura 26. Configuracidn direccién IP.

Luego de ingresar al dispositivo a través del Browser (la direccidon por defecto del dispositivo
es http://192.168.8.1); para este caso, se asigné una direccién IP estatica; con el propdsito
de que, cada vez que se conecte al Router, éste no asigne una direcciéon IP diferente y evitar
problemas con los otros dispositivos conectados.

Se configurd la siguiente direccion IPv4 estdtica: http://192.168.1.49; para acceder se debe
ingresar el usuario y contrasefia, que por defecto se establece para los dos casos como
“admin”.
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Tools Hardware Version RolP-1 PC Port 192.168.8.1
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Default Route 192.168.1.1
DNS Server 192.168.1.1

Figura 27. Acceso al dispositivo RolP mediante Browser.

Al acceder al dispositivo RolP a través del Browser, se puede apreciar el estado (status) del
mismo; en este menud no se pueden modificar los parametros, son solo de cardcter
informativo.

Dentro de los pardmetros mas relevantes estan: Lan Port que muestra la direccion IP del
dispositivo y Group 1 Status que indica el estado del dispositivo (LOGIN: Conexién
establecida, LOGOUT: No existe conexidn al sistema).

b. Configuracion del dispositivo RolP

Para configurar el dispositivo se debe ingresar en el menu de configuracidn, para este caso
de estudio se asignaron los parametros que se muestran en la figura 28.
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Password i — Expiry L 1
r
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Figura 28. Configuracion dispositivo RolP

En la configuracién de la red (Network Configuration), se establecié parametros de la red LAN
del servidor VolP; en lo correspondiente a Mascara, Puerta de Enlace y DNS se configurd con
los mismos datos.

En ajustes de llamadas (Call Settings) se establecieron los siguientes parametros:
e Group SIP Number: 2001, valor Unico que identifica al RolP, es recomendable que sea
el mismo nimero de extensidn asignado en el servidor de VolP.
e SIP Proxy: 192.168.1.50, direccidn IPv4 publica del servidor de VolP.
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e Register Expiry(s): 300, valor por defecto.

e Authentication ID: 2001, extensién creada en el servidor de VolP para este
dispositivo.

e Password: Contrasefia asignada en el servidor VolP para la extensién de este
dispositivo.

e Auto Dial Number: Sin valor.

e Hot Line Number: 2006, extensidn a la cual el dispositivo RolP realizara una llamada.
Este parametro se configura para la comunicacién desde cualquier dispositivo de
radio frecuencia hacia un dispositivo de la red IP (teléfono IP o softphone). Para este
caso se configurd la extension del softphone instalado en el dispositivo movil (IPhone
5).

En ajustes de Push To Talk (PPT Settings) lo mas relevante es configurar PPT Dial en modo
Enable; se configuro Input active level y Output active level en 0, esto quiere decir que se
activa en bajo, cuando recibe una sefial correspondiente a un 0 Logico (0 voltios) y permanece
normalmente en 1 légico (5 voltios); y, PPT Output Release Interval(s) en este caso se
configurd en 3, que es el nUmero de veces que se debera presionar el PPT del equipo terminal
de radio frecuencia handy para comunicarse con el dispositivo IP (softphone en IPhone)
configurado en Hot line Number (2006); los demas parametros se mantienen los que vienen
por defecto.

c. Instalacion fisica del dispositivo RolP

De acuerdo al Manual de RolP, para configurar y conectar el dispositivo RolP se considerd
que: los puertos SWITCH y LAN quedan libres, el puerto LAN se lo usa Unicamente para
configuracion, desde el puerto WAN se conecta hacia el Router, desde el puerto CHANNEL
hacia la radio base y el conector 12V DC hacia una conexidon de suministro de energia
eléctrica. En la figura 29 se presenta la disponibilidad de conexiones del equipo.

RolP 102

O,

iy LA
Power

Adapter

Connect to a PC
or Local Ethernet
Connect Network

to an i
external Connect to a Router,

system for Network Switch,
remote ADSL/Cable Modem
ON/OFF to access external
conrol Network

Figura 29. Disponibilidad de conexiones del RolP 1022,

23 Figura obtenida del manual de usuario del equipo “Cross-Network Gateway”, modelo RolP102, que se anexa
al presente documento.
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Para la conexién con la radio base se debe considerar el diagrama de pines del conector RJ
—11 del puerto CHANNEL que se presenta en la figura 30.

T
|

PTTOUT
GND

Vin (Rx)
Aout (Tx)
GND
PTTIN

QJN-A

I

ING I
h W AW e

Figura 30. Diagrama de pines del conector CHANNEL (RJ — 11)%.
e Indicadores de estado a través de LED
En la parte superior del dispositivo RolP 102, como se muestra en la figura 31 tiene un

componente para indicar el estado del equipo RolP, este componente tiene 2 LED uno de
color rojo y otro de color verde.

Figura 31. LEDs RolP 102

Cuando el led del color rojo parpadea rapidamente 4 veces, indica que el dispositivo RolP no
esta conectado al sistema.

Cuando el led de color rojo parpadea pausadamente 2 veces, indica que se autenticé con el
servidor de VolP y se establecid la conexion.

El Led de color verde se enciende cuando el dispositivo RolP estd transmitiendo o recibiendo;
esto es, cuando se presiona el botdn PPT del equipo terminal (handy), este indicativo permite
comprobar que existe comunicacion entre el sistema de radio frecuencia con la red IP.

24 Figura obtenida del manual de usuario del equipo “Cross-Network Gateway”, modelo RolP102, que se anexa
al presente documento.
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5.4.6. RADIO BASE MOTOROLA

Considerando que la radio base Motorola XTL 1500 que se uso para este caso de estudio es
utilizada por la Policia Nacional para seguridad ciudadana; la institucion mantiene protocolos
de seguridad que no permiten la manipulacidn del software por terceros, incluso manejan
llaves digitales.

Sin embargo, se pudo presenciar la configuracion y los principales parametros establecidos
son:

Accessory Configuration

e Accessory Power Up Delay (ms): 1000
e Debounce Duration (ms): 100

e External Alarm Duration (sec): 1

e External Alarm Delay (sec): O

e Rx Audio Type: Filtered Audio

e Data PTT Audio Source: Flat Tx Audio
e Ext. PTT Audio Source: Ext Mic Audio
e Ignition Sense Type: On/Off & Ignition

Accessory Pins

e Accessory Package: Default
e Pin# 13: CHAN ACT, active level: Low, debounce: enable?®

e Pin #16: AUX PPT, active level: Low, debounce: enable

El resto de parametros en lo relacionado a la configuracion de frecuencias no se
modificaron.

Finalmente, a la radio base Motorola XTL 1500 se configurd con los siguientes canales:

e CANAL SIMPLEX (canal 1), para comunicacidn punto a punto, para este caso se
utilizd para comunicarse entre la radio base y el equipo terminal (handy).

25 De acuerdo al manual del XTL 1500, éste Pin es usado para indicar la deteccidn de salida de 0-5 voltios y
Unicamente se activa en bajo (0 logico).
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MODEL:PS12F

POWER

#

Figura 32. Canal SIMPLEX configurado.

e CANAL P-OPESQ1 (canal 2), para comunicacidon punto a multipunto, para este caso
se utilizé para comunicarse con varios radios a través del servicio troncalizado.

——

MODEL:PS 12

»

Figura 33. Canal SIMPLEX configurado.

De acuerdo al manual de instalacién de la radio base Motorola XTL 1500, en la figura 34 se
presenta el diagrama del cableado para las posibles conexiones.
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Figura 34. Diagrama de cableado radio base XTL 1500%.

Al conector J2 REAR ACCESSORY CONNECTOR se conecto el dispositivo RolP con la radio base,
en la figura 35 se presenta la distribucién de pines.
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Figura 35. Diagrama de pines del J2 REAR ACCESSORY CONNECTOR?.

26 Figura obtenida del manual de instalacidn del equipo “ASTRO XTL 1500 DIGITAL MOBILE RADIO”, que se
anexa al presente documento.

27 Figura obtenida del manual de instalacién del equipo “ASTRO XTL 1500 DIGITAL MOBILE RADIO”, que se
anexa al presente documento.
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5.4.7. EQUIPO TERMINAL (HANDY)
El equipo terminal (handy) Motorola XTS 2250 se configurd con los siguientes canales:

e CANAL SIMPLEX (canal 1), para comunicacidn punto a punto, para este caso se
utilizé para comunicarse entre la radio base y el equipo terminal (handy).

e CANAL P-OPESQ1 (canal 2), para comunicacidn punto a multipunto, para este caso
se utilizara para comunicarse con varios radios a través del servicio troncalizado.

Canal 1: SIMPLEX
Canal 2: P-OPESQ1

Figura 36. Canales configurados equipo terminal (Handy)%.

5.5. IMPLEMENTACION DEL SISTEMA ALTERNATIVO Y/O COMPLEMENTARIO DE ROIP

Como se presentdé en el segundo capitulo del presente documento, los equipos RolP pueden
conectar redes que manejen la familia de protocolos TCP/IP con sistemas de radio frecuencia,
para este caso de estudio, como se visualiza en la figura 37, se plantea la conexién de una
red LAN con un sistema troncalizado mediante la radio base Motorola XTL 1500.

28 Figura obtenida de la Guia de Usuario del equipo terminal Handy “ASTRO XTS 1500 DIGITAL PORTABLE RADIO”,
que se anexa al presente documento.
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Figura 37. Diagrama de conexidn propuesto para la implementacion.
La red IP se conectd de la siguiente manera:

e Computadora con servidor Elastix a través de un cable Ethernet con el Router HG531.
e Teléfono IP a través de un cable Ethernet con el Router HG531.

e Softphone en PC a través de un cable Ethernet con el Router HG531.

e Softphone en dispositivo movil a través de Wi — Fi con el Router HG531.

e Equipo RolP desde el puerto WLAN a través de cable Ethernet con el Router HG531.

En lo referente a interoperabilidad entre la red IP con la red de radio frecuencia, de manera

general, lo Unico que se necesita es la conexién de Transmision (TX) y Recepcién (RX) de audio
y las sefales de control PTT y COR.
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Para realizar la comunicaciéon entre el dispositivo de radiocomunicaciones se deben
interconectar los siguientes pines:

a. SENALES DE AUDIO

e TX-RX: De manera analoga, el audio a transmitir se enviard mediante el RolP para ser
recibido por cualquier dispositivo conectado a la red; Por lo tanto, el pin de
transmisién del radio debe conectarse al pin de recepcién del RolP; para la radio base
Motorola XTL 1500, de acuerdo al manual para este fin se utilizé el PIN 23, que tiene
la funcién AUX MIC (Rear microphone input)®.

e RX-TX: La sefal de audio que sea transmitida a través de la infraestructura de red IP
sera enviada mediante el dispositivo RolP al canal del de recepcién del radio; por lo
tanto, el pin de transmisién del RolP debe conectarse al pin de recepcion del radio;
para la radio base Motorola XTL 1500, de acuerdo al manual para este fin se utilizd
el PIN 21, que tiene la funcién RX FILT AUDIO (Receive Filtered Audio Out)®.

b. SENALES DE CONTROL

e COR-PTTin: EI COR (Carrier Operated Relay) es una seial de recepcidon que
proporciona una indicacidn positiva de que una seial estd siendo recibida y que el
receptor no esta en modo squelch (El squelch es una funcion de los equipos de radio
frecuencia que permite limitar los ruidos de fondo de la sefal de radio,
silenciandolos.). Basicamente el COR es una aplicacidn que se encuentra haciendo
un monitoreo y enciende el radio cuando se genera una sefial. La funcidn squelch
actua para suprimir la salida de audio de un radio receptor en la ausencia de una
sefial de entrada lo suficientemente fuerte. Se usa para suprimir el ruido de canal
cuando el radio no esta recibiendo una sefal.

En estas condiciones, el radio debe tener la habilidad de crear el COR. Si la radio no
proporciona la sefial COR, un circuito VOX (Voice Operated eXchange) puede ser
usado para detectar el momento en que la seial que se estd recibiendo excede un
nivel umbral, que puede ser adaptado a diferentes condiciones. Esta funcién
generalmente remplaza los botones Push To Talk de los radios transmisores y se usa
para encender un transmisor o grabador cuando alguien comienza a hablar y
apagarlo cuando la sefial de voz se detiene.

29 Descripcién AUX MIC en el manual XTL 1500: “This microphone signal in independent of the microphone signal
on the front microphone connector. The nominal input level is 80mVrms for 60% deviation when used for
motorcycle, but can also support 300 mVrms for future APCO accessories. The DC impedance is 1560 ohms and
the AC impedance is 560 ohms, 1 Vrms max. 9V DC with no input load.”

30 Descripcién RX FILT AUDIO en el manual XTL 1500: “This is a fixed level (independent of volume level) received
audio signal, including alert tones. Flat or de-emphasis are programmed by CPS. Output voltage is approximately
100 mVrms per 1kHz of deviation. The DC offset is 1.4V.”
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Cuando se genere una comunicacién en la red destinada para el dispositivo de radio;
el dispositivo RolP debe activar el COR del radio receptor para que el audio sea
recibido. El pin del RolP que se destina para esta sefializacion se denomina PTTin y
debe conectarse al pin COR del radio receptor; para la radio base Motorola XTL 1500,
de acuerdo al manual para este fin se utiliza el PIN 13, que tiene la funcién CHAN ACT
(Channel Activity)®..

e PTT-PTTout: De manera analoga, la sefial Push To Talk del radio transmisor debe
interpretarse a la red como un requerimiento de iniciar la comunicacién con otro
dispositivo perteneciente a esa red. Por lo tanto, el pin de sefializacion PTT del radio
debe conectarse al pin PTTout del dispositivo RolP; para la radio base Motorola XTL
1500, de acuerdo al manual para este fin se utiliza el PIN 16, que tiene la funcién AUX
PTT (Push To Talk)*.

GND-GND: Finalmente, con la intenciéon de mantener coherencia en las conexiones
eléctricas, los pines de referencia a tierra de ambos dispositivos deben
interconectarse entre si; para la radio base Motorola XTL 1500, de acuerdo al manual
para este fin se utiliza los PINES 1 y 14 que tienen la funcién GROUND.

Tomando en cuenta este ultimo punto, se deben considerar ademas ciertos detalles, como
por ejemplo:

e El dispositivo RolP soporta ciertos niveles de voltaje y corriente en los pines de
entrada mencionados anteriormente, debe existir concordancia entre los niveles
soportados y aquellos que provienen de las conexiones de radio; de otro modo,
pueden requerirse de circuitos interfase adicionales y configuraciones en el firmware
de los dispositivos.

e Debe considerarse prioritariamente las conexiones a tierra y polaridades.

e Lostonos de seiializacién diferentes a los estdndares puede que no sean soportados
por el dispositivo RolP.

En base a lo expuesto, el diagrama basico de interconexion entre la Radio Base Motorola XTL
1500y el RolP 102, se presenta en la figura 38.

31 Descripcion CHAN ACT en el manual XTL 1500: “This is a 0-5 volt output used for indicating detection/
unsquelching of a qualified received signal. As of the release of this manual only UHF R2 is APCO compliant active
low.”

32 Descripcién AUX PTT en el manual XTL 1500: “Pulling this line to ground will activate PPT function normally
selecting the AUX_MIC input.”
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Figura 38. Diagrama de conexidon entre Radio Base y RolP102

RolP 102

Cable verde
Cable blanco
Cable azul
Cable Tomate

Cable negro y plata

Debido a que se requiere un cable especifico para este caso de estudio, de acuerdo al manual
de RolP 102 y al manual de la radio base Motorola XTL 1500, se armé al cable con los

conectores que se muestra en la figura 39.

Figura 39. Cable armado con conector J2 (izquierda) y RJ — 11 (derecha).

En la figura 40, se presenta una fotografia del sistema implementado; en el cual se puede
observar los equipos utilizados, los cuales fueron descritos en el punto 5.3. De esta forma el

sistema alternativo/complementario estuvo listo para las pruebas.
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Figura 40. Sistema Implementado.

5.6. PRUEBAS DEL SISTEMA IMPLEMENTADO Y EVALUACION DE RESULTADOS
OBTENIDOS

En primer lugar se corri6 el servidor Elastix desde la maquina virtual, luego se ingresé a través
del Internet Browser con la direccion IP 192.168.2.50; para comprobar que los dispositivos
del sistema estan configurados y habilitados en el servidor de VolP, se puede visualizar en el
menu “Operator Panel” las extensiones conectadas y habilitadas; como se observa en la
figura 41, para este caso son la extension: 2001 (RolP), 2004 (Teléfono IP), 2005 (PC) y 2006
(IPHONE); existen varios indicadores de muestran que esta funcionando, como son: en la
parte superior izquierda estd en color verde la palabra “Connected”, las extensiones
conectadas estan sombreadas a diferencia de las demas; y, si se coloca el cursor en cualquiera
de ellas indica la extensidn y la direccidn IP asociada.
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Figura 41. Extensiones configuradas y habilitadas.
Para comprobar que el dispositivo RolP esta funcionando se ingresa a través de la direccion

IP 192.168.2.49, en el menu “Status” se verifica los datos configurados y como se muestra en
la figura 42 en el campo “Group 1 Status” debe estar la palabra LOGIN.

€) Elastix x J [ RolP x \

&« C A [ 192.168.1.49/default/en_US/status.html

Status

Phone Information Network Information
Configurations Serial Number ROIP102T14072378 @E@E@
Firmware Version ROIPT-1.01-8 Lan MAC 38:3F:10:02:52:64
Tools Hardware Version  RolP-1 PC Port 192.168.8.1
Group1 Status__ LOGIN® PPPOE Disabled
Default Route 192.168.1.1
DNS Server 192.168.1.1

Figura 42. Estado del RolP a través del Internet Browser.

También, se debe verificar en el componente para indicar el estado del RolP, que el led rojo
este parpadeando de forma pausada; en la figura 43 se muestra el led rojo encendido.
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Figura 43. Estado del RolP a través del led indicador rojo.

Para comprobar que el dispositivo RolP estd transmitiendo o recibiendo, cuando se presiona
el botdon PPT Push To Talk del handy se debe encender el led verde, como se muestra en la
figura 44.

Figura 44. Estado del RolP a través del led indicador verde.

Para verificar que el teléfono IP esta listo para las pruebas, se ingresé a la direccién IP
192.168.1.3, y en el menu “Estado de la cuenta” muestra el nimero de extensidn asignada,
la direccion IP del servidor de VolP asociado (192.168.1.50) y en color verde si estd habilitado,
como se muestra en la figura 45.

@ Estix x RolP % |/ G Estado de la cuenta x

€« C A |[) 192168.1.

Grandstream GXP1405 Admin Cerrar sesion | Reiniciar
%‘m Estado Cuentas Ajustes Mantenimiento Agenda telefonica
Version 1.06.7
Estado de la cuenta
Cuenta 1D Usuario SIP Servidor SIP Registrar SIP

Copyright ® Grandstream Networks, Inc. 2015. Todos los derechos reservados.

Figura 45. Estado de la cuenta Internet Browser teléfono IP.
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También se debe verificar en la pantalla del teléfono IP, esté habilitado y la direccion asignada
sea la misma que de la figura 45 (192.168.1.3), como se muestra en la figura 46.

GXP1406

Figura 46. Direccion IP asignada en el teléfono.

Para verificar que el softphone en la PC estd listo para las pruebas, se ingresé al menu
“Preferences” de Zoiper y en la parte superior izquierda se presentd el nimero de extension
asignada y la direccién IP del servidor de VolP asociado con un visto verde, como se muestra
en la figura 47.

Preferences

L

General Extra Codec Advanced

SIP account options Registered

2 192.168.1.50

aler D N

Outbound options

Remove account

Figura 47. Verificacion de que el softphone de la PC esta habilitado.

Para verificar que el softphone del dispositivo movil esta listo para las pruebas, se ingresé al
aplicativo de Zoiper y en el menu “Ajustes/Cuentas SIP” en la parte de “Estado de Registro”
este la palabra OK y en la parte de seleccionar el teclado, debe estar en la parte superior la
palabra disponible en letras verdes, como se muestra en la figura 48.
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Figura 48. Verificacion de que el softphone en el dispositivo mévil esta habilitado.

En la radio base Motorola XTL 1500 y en el equipo terminal (handy) XTS 2250, se verificé que
estén habilitados en el canal 1 el modo SIMPLEX y el canal 2 el modo P-OPESQ1, como se
muestra en la figura 49.

Canal 1: SIMPLEX
Canal 2: P-OPESQ1

Una vez, que se validd que todos los dispositivos estan listos para establecer las
comunicaciones entre la Red IP con la Red de radio frecuencia, se debe considerar que para
interactuar entre un dispositivo IP (teléfono IP/softphone) con un equipo terminal de radio
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frecuencia (radio base/handy); se emula el botédn PPT 6 Push To Talk, presionado en el
teclado el nimero 1 para transmitir (Tx) y el nimero 0 para recibir (Rx).

#0000 CLARO & 18:13 100% B ¢
IPHONE
Tx
PPT
Txy Rx
Rx
(]

Figura 49. Transmisidén y Recepcidn en dispositivos.

Se realizaron 2 tipos de pruebas:

e PUNTO APUNTO, se establece la comunicacion solo entre 2 dispositivos; para lo cual,
se colocé la radio base y el handy en el canal 1 (SIMPLEX).

e PUNTO A MULTI — PUNTO, se establece la comunicaciéon entre varios dispositivos (1
dispositivo transmite y reciben la informacion 2 o mas / sistema troncalizado); para
lo cual, se colocd la radio base y el handy en el canal 2 (P-OPESQ1).

Para las pruebas Punto a Punto y Punto a Multi — Punto, se establecié comunicaciones de la
siguiente manera:

e Entre softhphone en PCy sofhphone en dispositivo movil.

e Entre softhphone en PCy teléfono IP.

e Entre sofhphone en dispositivo movil y teléfono IP.

e Entre softhphone en PCy equipo terminal (handy)

e Entre softhphone en dispositivo movil y equipo terminal (handy)
e Entre teléfono IP y equipo terminal (handy)

Para comunicarse con la radio base o con el handy desde softhphone en PC / softhphone en
dispositivo movil / teléfono IP se marcd la extensidon 2001 que fue configurada al RolP, de
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esta forma se establecid la llamada y posteriormente se marcaba 1 para transmitir y 0 para
recibir.

Para comunicarse con el softhphone en PC / softhphone en dispositivo movil / teléfono IP
desde la radio base o el handy, de acuerdo a lo que se configuro en el punto 4.4.2, se presioné
por tres ocasiones el botén PPP Push To Talk del handy; posteriormente, el RolP direcciond
la llamada al softphone del dispositivo movil. Se realizé la misma prueba configurando en el
dispositivo RolP, para que se direccione la llamada a los demas dispositivos de la Red IP
(softphone en PCy teléfono IP).

En todos los casos la interaccidn entre los dispositivos del sistema planteado fue exitosa.

Con el propdsito de analizar las comunicaciones establecidas se utilizé el software Wireshark;
este software es bastante intuitivo y didactico, cuando se inicia éste programa captura todo
el tréfico que pasa por la red y permite analizar los protocolos utilizados; el mismo que,
presenta funcionalidades que aparte de mostrar de una manera grafica los datos
(estadisticas), permite organizar, filtrar la informacién e incluso para VolP permite reproducir
el audio cursado.

En este caso, se inicid el software Wireshark y se establecid la comunicacidn entre el equipo
terminal handy y el softphone en la PC; se debe considerar que el handy para comunicarse
con la red IP utiliza el dispositivo RolP; en este sentido, interactuardn los siguientes datos:

e Equipo RolP: 2001 (extension asignada) y 192.168.1.49 (direccion IP).
e Softphone en PC: 2005 (extension asignada) y 192.168.1.2 (direccion IP).
e Servidor Elastix: 192.168.1.50 (direccion IP)

Con el propdsito de analizar los principales protocolos utilizados, se utilizé la informaciéon que
se capturd cuando se transmitié desde el handy hacia el softphone en la PC; para esto, se
establecié la llamada entre la extension 2005 y 2001, luego de establecida la llamada, en el
handy se presiond el botén Push To Talk y en el teclado del softphone en la PC se presiono el
0.

Como se menciond anteriormente, el software Wireshark permite visualizar de manera
grafica los paquetes cursados; en este caso, se utilizd la funcionalidad de estadisticas,
ingresando en el menu superior a Statistics y seleccionando la opcién /0 Graphs. En la figura
50 se observa que en el punto 02:15:18 se establece la llamada; sin embargo, la comunicacién
inicia en el punto 02:15:28 que fue cuando se presiond el nimero 0 en el teclado, esto se
puede comprobar con el protocolo RTP EVENT que indica a través de la sefial DTMF (Dual-
Tone Multi-Frequency) que se marco el 0.

Pagina 53 de 60



M Captura 26mar15,pcapng [Wireshark 1124 (v1.124-0-gb4861da from master-1.12)] = |68 %
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
coAamy BEEXR A¢eraTFiEE QD @88 % B
Filter: B Expression... Clear Apply Save
No. _Time Source Destination Protocol Length Info
23157 2015-03-26 02:15:35.968979000 192.168.1.2 192.168.1.50 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0OXE8676D36, Seq=37372, Time=3570093572
23158 2015-03-26 02 5.969095000 192.168.1.50 192.168.1.2 RTP EVENT 58 Payload type=RTP Event, DTMF Zero O
23159 2015-03-26 02:15:35.977974000 192.168.1.2 192.168.1.50 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0XE8676D36, Seq=37373, Time=3570093732
23160 2015-03-26{02:15:35, 978098000 192.168.1. 50 & 1.2 RIP_EVENT 28 Payload pe=RTP ent, DT} ero 0
23161 2015-03-26 02:15:35.999007000 192.168.1.2 192.168.1.50 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0XE8676D36, Seq=37374, Time=3570093892
23162 2015-03-26 02 5.999122000 192.168.1.50 192.168.1.2 RTP EVENT 58 payload type=RTP Event, DTMF Zero 0
23163 2015-03-26 02:15:36.028994000 192.168.1.2 192.168.1. 50 RTP 214 PT=ITU-T G.711 PCMA, SSRC=OXE8676036, Seq=37375, Time=3570094052
‘ i
| Frame 23160: 58 bytes on wire (464 bits), 58 bytes captured (464 bits M WiresharkIO Graphs: Captura 26marlS.pcapng ===
|@ Ethernet II, Src: CadmusCo_db:0c:48 (08:00:27:db:0c:48), Dst: Dell_57 o 02-15:28 200 |
@ Internet Protocol version 4, Src: 192.168.1.50 (192.168.1.50), Dst: 1 |
|@ user patagram Protocol, Src Port: 15156 (15156), Dst Port: 8000 (8000
£ Real-Time Transport Protocol
= [Sstream setup by sop (frame 21883)] 02:15:18
100
10.. = version: RFC 1889 version (2)
+30; = padding: False
..0 .... = Extension: False
0000 = contributing source identifiers count: 0 [ R e e o R R WA s S e
= ker: False
"""" MArKer: 02:15:03 021513 0215:23 0215:33 0215:43 0215:53 02:16:03
Payload type: telephone-event (101) e
Sequence number: 33164 <] L Y
[Extended sequence number: 33164] Graphs X Avis
Timestamp: 588480 = . = {
synchronization Source identifier: 0x09d136b0 (164705968) Color |Fitter;| | udp stle line [~] @] Smooth | Tickintenakilsec _[7
= REC_2833 RTP_Event f ; Pixels per tick: 10 |v
Color |Filter:| | rtp Style: Line | [9] Smooth
Event ID: DTMF Zero 0 (0) r % [¥] View as time of day
0 nd of Event: False Graph 3 | Filter: | | ttep Style: Line » | [Z] Smooth -
{0y . = Reserved: False — . YVane
200 1010 = volume: 10 (sapha[CoterTFiter T pevent ] syle tne [~ 91 Smooth |yt packetsTck =
0000 fO 1f af 57 29 22 08 00 27 db Oc 48 08 00 45 b8 Gmeha) Co % Syleline_[~] @] Smooth | scae: (200 =
0010 00 2c 00 00 40 00 40 11 b6 84 cO a8 01 32 cO a8 Smooth: | No filter v
B ERsaunad ageenkes
a cl a
Hep | [ copy [ sove

Figura 50. Informacién capturada en comunicacién entre handy y softphone en PC.

En lo referente al protocolo SIP, como se indica en la figura 51, se verifica que es un protocolo
de sefalizacién utilizado para iniciar una sesion y que luego de establecida la llamada los
miembros se la sesidn intercambian directamente los datos a través del protocolo RTP; como

se observa, este protocolo establece la llamada y libera recursos. Tambiém se

puede

visualizar en la figura 51, que se establece la lamada entre la extensidon 2001 y 2005.

M Captura 26mariS.pcapng [Wireshark 1.12.4 (v1.124-0-gb4861da from master-1.12)]

=

Fle Edt View Go Copture Analyze Statistics Telephony Tools Intemals Help —_— - B —
COAME BERXD AP DTF L QaQapD @#Bm% B
Fiter: sip [+] expression... clear 2pply save
No. Time Source Destination Protocol Length_Info .
1561 2015-03-26 02:14:02.376634000 192.168.1.50 192.168.1.2 sIP 672 Request: OPTIONS 51p:2005€192.168.1.2:36419; rinstance=bob4dadblb9al86nd;
1562 2015-03-26 02 2.385772000 192.168.1.2 192.168.1.50 stp 682 Status: 200 OK |
1760 2015-03-26 02 2.404988000 192.168.1. 50 192.168.1.2 stp 672 Request: OPTIONS 5ip:20058192.168.1.2:36419; rinstance=bobdadb1b9a186ba;
1761 2015-03-26 02 2.409532000 192.168.1.2 192.168.1.50 stp 682 Status: 200 OK |
1845 2015-03-26 02 5.212910000 192.168.1.2 192.168.1.50 SIP/3ML 1004 Request: PUBLISH 5ip:2005€192.168.1.50; transport=uoe |
1846 2015-03-26 02 5.212995000 192.168.1.2 192.168.1.50 stp 746 Request: SUBSCRIBE s1p:2005€192.168.1.50; transport=uoP |
1847 2015-03-26 02 5.213254000 192.168.1.50 192.168.1.2 stp 532 Status: 489 Bad Event |
1848 2015-03-26 02 5.213516000 192.168.1.50 192.168.1.2 stp 613 Status: 401 Unauthorized |
1849 2015-03-26 02 5.216901000 192.168.1.2 192.168.1.50 s1p 919 Request: SUBSCRIBE s5ip:2005€192.168.1. 50; transport=uoP |
1850 2015-03-26 02 5.217162000 192.168.1.50 192.168.1.2 stp 4 ia
1876 2015-03-26 02:15:20.440693000 192.168.1.2 192.168.1.50 S1P/SDP 936 Request: INVITE sip:2001€102.168.1.50; transport-upp |
L 1004 Request: PUBLISH s1p:20058192.168.1.50; transport=uoe |
M Wireshark 10 Graphs: Captura 26marl5.pcapng (=] O 746 Request: SUBSCRIBE Sip:2005@192.168.1.50;transport=ubp |

02:15:03

<
Graphs

Color Fitter: | udp
[Graph2] cotor Fites rtp

Filter;

0215:13

[Grapha] Cotor Fiter rtpevent
Graph 5[~ [Fiter]| 5ip ] stvle: Line

021523

Style: Line
Style: Line
Style: Line
Style: Line

02:15:33

021543 021553
X Avis
Tickintervak:1 sec
Pixels per tick: 10

V| View as time of day

Y Ads
Unit:  |Packets/Tick
Scale |Auto

Smooth: [Nofilter

TITUS T 0T UNauTIor 2T

532 status: 489 Bad Event |
613 status: 401 Unauthorized |
401 Request: ACK sip:2001@192.168.1.50; transport=uopP |
S0P 1109 Request: INVITE sip:2001@192.168.1.50; transport=uopP |
100 589 status: 100 Trying |
919 Request: SUBSCRIBE sip:2005@192.168.1.50; transport=upP |
3 605 Status: 180 Ringing |
- ] »
erface 0
0| Bo0:27:db:0c:48)

92.168.1. 50)

%\
:

Deofile: Nafault

Figura 51. Interaccién de Protocolo SIP.

En la figura 52 se puede verificar que el protocolo RTP transporta los datos en tiempo real;

en la trama se puede verificar que asigna el tipo de carga, niUmero de secuencia, etiqueta de

tiempo (timestamp), identificador de fuente de sincronizacién y la carga; adicionalmente, se

comprueba que los datos de voz estan encapsulados en un segmento UDP.
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También, se observa que la codificacion de audio utilizada es G.711 y que el protocolo RTCP
casi no emplea recursos; puesto que, como se mencioné en el punto 5.2.2., éste protocolo
Unicamente monitorea la calidad de servicio y entrega informacién sobre las partes que
intervienen en la comunicacioén.
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Figura 52. Interaccién de Protocolo RTP, RTPCy UDP.

6. Conclusiones y Recomendaciones

6.1. Conclusiones

e Se implementd un sistema basado en RolP; el cual, demuestra que es posible
comunicarse entre sistemas de radio frecuencia y sistemas que soportan redes IP a
bajo costo, en este caso de estudio se establecid la comunicacion entre una red LAN
privada sin acceso a internet con un sistema troncalizado; con los mismos principios
se podria realizar la configuracién respectiva, para establecer la interoperabilidad
entre redes a través del Internet. Esto permitiria la interoperabilidad entre diferentes
redes de comunicacidn; aprovechando y optimizando las redes existentes y la
infraestructura implementada que soporta IP, lo que permite solventar problemas
como falta de cobertura y saturacién de canales de transmisién con soluciones mas
econdmicas.

e Esta solucién podria ser utilizada para las comunicaciones entre las instituciones que
bajo su responsabilidad este la seguridad integral, control de transito y prestacion de
servicios de emergencias; que actualmente, por la diversidad de tecnologias
utilizadas no pueden interoperar; esta propuesta se torna mas importante, en casos
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de desastres de gran magnitud que son situaciones que los sistemas convencionales
de comunicacion colapsan.

En este caso de estudio se logrd establecer la comunicacidn entre un sistema de RolP
y la Red Nacional Troncalizado que es utilizado para seguridad integral, control de
transito y prestacidon de servicios de emergencias, este servicio troncalizado por su
importancia y al ser de misiédn critica usa un sistema propietario que maneja
protocolos de seguridad para la configuracidn y manipulacion de equipos, que sin la
respectiva autorizacidon no se los podria utilizar, incluso manejan llaves digitales
fisicas. De esta forma, se podria afirmar que cualquier otro sistema de radio
frecuencia se puede integrar a través de RolP; debido a que, para los demds sistemas,
como son sistemas HF, VHF y sistemas troncalizados comerciales la configuracién y
manipulacion de equipos es mas accesible.

El factor mas importante a considerar en la implementacion de un sistema de radio
frecuencia es la disponibilidad y uso eficiente del espectro radioeléctrico; debido a
qgue, éste es un recurso natural y limitado; en lo referente a la situacion del espectro
radioeléctrico en el Ecuador, se evidencié que existe disponibilidad en las bandas
VHF (138-144 y 148-174 MHz) y UHF (440-512 MHz); en contraste, con la banda
destinada para servicios troncalizados UHF (806 — 824 MHz, 851 — 869 MHz, 896 —
898 MHz), que solo en el porcentaje de uso por empresas privadas casi alcanza el
50% en ciudades como Quito y Guayaquil; y, el nimero de abonados es de 25.109;
en lo que respecta, a la Red Nacional Troncalizada, que utiliza la misma banda,
presenta a nivel nacional 23.272 abonados; por lo cual, el nimero de abonados casi
se duplica, esto implicaria que el uso de esta banda estaria casi al limite.

La principal ventaja de sistemas troncalizados es que comparten de forma
automatica cierto numero de canales o vias de comunicacién entre un gran nimero
de usuarios, esta caracteristica permite que estos sistemas sean mas eficientes en la
utilizacidn del espectro; pero por otro lado son sistemas de comunicacion de banda
estrecha, con un alto costo de implementacién y mantenimiento, que en su mayoria
soportan telefonia y datos de baja velocidad, generalmente en anchos de banda de
25 KHz y en lo que respecta a servicios troncalizados para proteccidén publica y
operaciones de socorro existe un monopolio de la empresa que provee esta
tecnologia.

Cualquier medida que se considere para optimizar el uso del espectro radioeléctrico
representa un costo considerable; este puede ser econdmico, de calidad de servicio
o de efectividad en la gestion operativa los usuarios; por lo cual, es necesario
considerar medidas alternativas que no impliquen el uso del espectro radio eléctrico
en estas bandas; que brinden con un alto nivel de escalabilidad, a bajos costos, con
poca infraestructura técnica e interoperabilidad con diversas marcas.
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e Los equipos RolP comerciales (RolP 102 y 302) tienen la misma funcionalidad de
equipos integradores como los ACU1000, para interoperar entre sistemas de
comunicaciones de radio frecuencia con sistemas que soportan el Protocolo IP; las
principales consideraciones que se debe tomar en cuenta, es que los equipos
integradores como los ACU1000 son mas robustos (cumplen normas militares y de
seguridad publica), presentan mas servicios y son mucho mas costosos que los
equipos comerciales (en la relacion de costo, aproximadamente equipos comerciales
cuestan menos del 10 % de lo que cuesta un equipo integrador).

e Para solventar las desventajas de los equipos comerciales de RolP, se puede invertir
para armar en una estructura como repetidora en la que incluya una fuente de
poder, espacio para un radio de comunicacién con ventilacidn, que puede ser tipo
rack de 19 pulgadas, o a su vez armar en un equipo tipo militar transportable; con
esto, garantizamos mayor robustez al equipo; sin embargo, igual seria mucho mas
econdémico que los equipos integradores.

e La seguridad de los equipos integradores y RolP esta en la interfaz de aire; por ésta
razon, es importante considerar que para la informacién que se curse a través de
protocolos TCP/IP, se debe tomar las medidas de seguridad respectivas; como por
ejemplo, establecer una conexién segura, si la comunicacidon se realizard por
internet, se debe implementar una red privada virtual o VPN (Virtual Private
Network) con certificados de seguridad y en caso de requerir mayor seguridad
establecer un enlace dedicado.

6.2. Recomendaciones

e Serecomienda aplicar esta solucion en la Red Nacional Troncalizada; para lo cual, se
debe realizar un andlisis previo, con el fin de que esta implementacion no sature la
actual red; en este sentido, la ampliacién con la tecnologia RolP debe ser a nivel local,
en ningun caso se debe utilizar en grupos de conversacion a nivel nacional, puesto
qgue ocuparia demasiados canales de la Red y podria colapsar. Para utilizar los
equipos RolP comerciales, sin tener que realizar ninguna mejora en robustez, ni en
seguridad, se debe identificar situaciones en las no se requiera estas caracteristicas;
por ejemplo, comunicaciones para control de transito; debido a que, si se interceptan
estas comunicaciones no tendria implicaciones relevantes.

e Se recomienda para futuros casos de estudio o proyectos de investigacion, que se
continué trabajando la solucion planteada; especificamente, en lo referente a
mejorar los equipos de RolP comerciales, para que sean mas robustos, seguros y que
brinden mas servicios. Adicionalmente, se deberia complementar con el andlisis
respectivo y el planteamiento de un modelo de manejo y gestidn de redes de misién
critica; puesto que, es importante tener en cuenta que la gestién operativa de las
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(1]

(2]

entidades que usan estas redes es dinamica; por ejemplo, para instituciones que bajo
su responsabilidad esta la seguridad ciudadana como es la Policia Nacional; la
asignacion de rutas, patrullajes y operativos cambian frecuentemente; como
resultado, este modelo entregara informacién que permitird utilizar las redes
troncalizadas existentes de una manera mds dptima y eficiente; e, interactuar con
soluciones como las planteadas en este caso de estudio.

Considerando que la Red Nacional Troncalizada al ser de misidn critica, requiere una
red de respaldo (back up) y que tiene falta de cobertura en zonas rurales y urbano
marginales; se recomienda utilizar la solucidn planteada en este caso de estudio, por
los bajos costos y la facilidad de implementacion que implica.

Se recomienda realizar las gestiones pertinentes con la Agencia de Regulacién y
Control de las Telecomunicaciones y el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacidn, al ser los 6rganos competentes para el establecimiento
de politicas y normativa en el sector de telecomunicaciones en el pais; para
establecer en la normativa correspondiente, que sea mandatorio la interoperabilidad
entre las redes de proteccion publica y operaciones de socorro en situaciones de
emergencia de gran magnitud; esta interoperabilidad se |la puede realizar a través de
la tecnologia que consideren pertinente; sin embargo se recomienda, utilizar la
solucidn planteada en este caso de estudio, debido a que es de bajo costo y se
evidencioé que funciona.

Para el andlisis y evaluacion de redes IP, se recomienda la utilizaciéon de softwares
intuitivos y didacticos, que capturan trafico cursado; estos presentan
funcionalidades que aparte de mostrar de una manera gréafica los datos
(estadisticas), permite organizar, filtrar la informacion e incluso para VolP permite
reproducir el audio cursado; esto nos permite, aparte de tener a detalle la
trazabilidad de la comunicacidn en cuanto a los protocolos utilizados desde el inicio
hasta el final de la lamada; ayudan para solventar inconvenientes en el caso de que
se presenten problemas en la comunicacion.
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