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RESUMEN

La presente investigacion: Administracion y Seguridad en los Discos Duros se aplico
en el Laboratorio 5 de la Pontificia Universidad Catdlica del Ecuador Sede Ambato;
el mismo estd basado en la proteccion y seguridad inteligente mediante una
recuperacion instantdnea de los datos del disco dura y del CMOS, mediante un
Hardware llamado PCGuard y un software para la administracion y monitoreo
Ilamado NetManager. Empezamos con la instalacion y configuracion de la tarjeta, la
cual va colocada en una ranura PCI del Mainboard, luego realizamos la instalacion
del software que permite controlar todas y cada una de las acciones de
Administracion y Recuperacion de la informacion en cuestion de segundos sin
consumir recursos, ni afectar el rendimiento del sistema. Gracias a estos elementos
usados el Administrador del sistema puede realizar una restauracion del sistema sin
la necesidad de hacer los tipicos pasos a saber: formateo del disco duro, instalacion
del sistema operativo y de maés software necesarios para que los equipos funciones
en optimas condiciones, todo este proceso se reduce a un simple orden desde el
Servidor en el cual este instalado el NetManager sin generar pérdida de tiempo y

recursos para la persona encargada del laboratorio.
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ABSTRACT

The present investigation: Administration and Security in the hard disks you applies
in the Laboratory 5 of the Catholic University of the Ecuador Sede Ambato; the same
one is based on the protection and intelligent security by means of an instantaneous
recovery of the data of the hard disk and of the CMOS, by means of a called
Hardware PCGuard and a software for the administration and called control
NetManager. We begin with the installation and configuration of the card, which
goes placed in a groove PCI of the Mainboard, then we carry out the installation of
the software that allows to control all and each one of the actions of Administration
and Recovery of the information in question of seconds without consuming
resources, neither to affect the yield of the system. Thanks to these used elements the
Administrator of the system can carry out a restoration of the system without the
necessity of making the typical steps that is: formated of the hard disk, installation of
the operating system one and of necessary more software so that the teams functions
under good conditions, this whole process decreases to a simple order from the
Servant in the one which this installed the NetManager without generating loss of

time and resources for the person in charge of the laboratory.
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CAPITULO I

1. Planteamiento del Problema

La Pontificia Universidad Catolica del Ecuador Sede Ambato en la actualidad no
cuenta con una verdadera herramienta que pueda controlar sus equipos
computacionales en cuanto se refiere al manejo que realizan sus usuarios

(estudiantes).

Esta carencia a permanecido latente por algunos afios, siendo asi que la institucion no
tiene una estricta administracion de sus equipos en el centro de informética de este
centro educativo; de esta manera se vuelve indispensable el desarrollo de una
auténtica configuracion para administrar todos los manejos y procedimientos que
realizan en el tiempo de uso de los equipos de los diferentes usuarios que lo ocupen

para que la institucion tenga calidad y buen servicio de sus equipos.

1.1. Delimitacion del Problema

1.1.1. Tiempo

El tiempo aproximado de desarrollo del presente proyecto es de 6 meses estimando

dos meses como margen de tolerancia por lo que considero real la finalizacion del

proyecto para el mes de Mayo del 2009.



1.1.2. Espacio

Esta investigacion se llevard acabo en la Pontificia Universidad Catolica del
Ecuador, Sede Ambato; la misma que se encuentra ubicado en el Sector Tropezon,

Avenida Manuelita Saenz S/N.

1.1.3. Lugar

Centro de Informatica en la Aula # 2 de la Pontificia Universidad Catdlica del

Ecuador, Sede Ambato

1.2. Importancia Justificacion

Debido a los diferentes problemas que existe en cuanto a los controles que se debe
tener en un centro de Informaética, principalmente en una institucion educativa por el
mal uso de los equipos computacionales de parte de los diferentes usuarios
(estudiantes), que lo hacen de una manera desconsiderada, por lo cual estos equipos
en su mayoria de tiempo se tiene que estar evaluando y configurando en todo

momento.

Por esta razon, Pontificia Universidad Catolica del Ecuador Sede Ambato, pretende
modernizar y purificar este problema existente. Ya que la investigacion previamente
realizada, ha revelado que actualmente en esta institucion, existe una carencia en el

control de los equipos del Centro de Informatica.



En el mercado tecnoldgico y por Internet existen aplicaciones y Software que podria
facilitar este trabajo, pero no se adaptan a las necesidades de la Universidad y debe
estar configurando a cada momento y en cada equipo y esto presenta una demora de

tiempo y trabajo hacerlo.

Por lo tanto, se justifica la necesidad de desarrollar una aplicacion que permita
administrar y controlar la configuracion del equipo computacional de la Pontificia

Universidad Catolica del Ecuador Sede Ambato

1.3. Objetivos

1.3.1. General

Dotar de seguridad y una buena administracion de los discos duros con hardware y
software del Aula No. 2 del Centro de Computo de la Pontificia Universidad Catolica

del Ecuador Sede Ambato

1.3.2. Especificos

e Recolectar informacion sobre herramientas para la administracion y control del
software de los equipos.

e Determinar los medios idoneos para la administracion y control del configurado
en el equipo computacional

¢ Implementar una herramienta para la administracion y control de configurado en

los equipos.



1.4. Metodologia de Investigacion

Para desarrollar la presente investigacion se utilizaran los siguientes métodos:

e Investigativa: Porque la principal funcion es la de investigar algunas
aplicaciones para el conocimiento de estas aplicaciones que se necesita conocer,

para el desarrollo del proyecto.

e Descriptiva: ldentificar elementos y caracteristicas especificas del problema a

investigar, recolectando, analizando la informacion obtenida.

e Historica: Porque se podrd evaluar los resultados obtenidos en el pasado y

compararlos con lo que se obtendra luego del desarrollo del sistema.



CAPITULO 11

2. Marco Teorico.

Para realizar este sistema se tiene que conocer y saber todo lo referente a las distintas

clases de seguridades existentes, ademas a que se refiere la seguridad informética:

2.1. ¢ Qué es seguridad?

Podemos entender como seguridad una caracteristica de cualquier sistema
(informético o no) que nos indica que ese procedimiento esta libre de todo peligro,
dafio o riesgo, y que es, en cierta manera, infalible. Como esta caracteristica,
particularizando para el caso de sistemas operativos o redes de computadoras, es muy
dificil de conseguir (segun la mayoria de expertos, imposible), se suaviza la
definicion de seguridad y se pasa a hablar de fiabilidad (probabilidad de que un
sistema se comporte tal y como se espera) mas que de seguridad; por tanto, se habla

de sistemas fiables en lugar de hacerlo de sistemas seguros.

A grandes rasgos se entiende que mantener un sistema seguro (o fiable) consiste
basicamente en garantizar tres aspectos: confidencialidad, integridad y
disponibilidad. La confidencialidad nos dice que los objetos de un sistema han de ser
accedidos Unicamente por elementos autorizados a ello, y que esos elementos
autorizados no van a convertir esa informacion en disponible para otras entidades; la
integridad significa que los objetos sélo pueden ser modificados por elementos

autorizados, y de una manera controlada, y la disponibilidad indica que los objetos



del sistema tienen que permanecer accesibles a elementos autorizados; Es el

contrario de la negacion de servicio.

Algunos estudios integran la seguridad dentro de una propiedad méas general de los
sistemas, la confiabilidad, entendida como el nivel de calidad del servicio ofrecido.
Dependiendo del entorno en que un sistema trabaje, a sus responsables les interesara

dar prioridad a un cierto aspecto de la seguridad.

Por ejemplo, en un sistema militar se antepondra la confidencialidad de los datos
almacenados o transmitidos sobre su disponibilidad: seguramente, es preferible que
alguien borre informacion confidencial (que se podria recuperar después desde una
cinta de backup) a que ese mismo atacante pueda leerla, o a que esa informacion esté

disponible en un instante dado para los usuarios autorizados.

En seguridad informatica en general, y especialmente en las relativas a seguridad, se
intenta clasificar en grupos a los posibles elementos que pueden atacar nuestro
sistema. A continuacion se presenta una relacion de los elementos que

potencialmente pueden amenazar a la configuracion del computador:

Personas

La mayoria de ataques a nuestro sistema van a provenir en ultima instancia de
personas que, intencionada o inintencionadamente, pueden causarnos enormes
pérdidas. Generalmente se tratard de piratas que intentan conseguir el maximo nivel

de privilegio posible aprovechando alguno (o algunos) agujeros del software. Pero



con demasiada frecuencia se suele olvidar que los piratas “cl&sicos" no son los Unicos

que amenazan nuestros equipos.

Aqui se describen brevemente los diferentes tipos de personas que de una u otra
forma pueden constituir un riesgo para nuestros sistemas. Generalmente se dividen
en dos grandes grupos: los atacantes pasivos, aquellos que fisgonean por el sistema
pero no lo modifican -0 destruyen-, y los activos, aquellos que dafian el objetivo

atacado, o lo modifican en su favor.

Personal

Las amenazas a la seguridad de un sistema proveniente del personal de la propia
organizacion rara vez son tomadas en cuenta; se presupone un entorno de confianza
donde a veces no existe, por lo que se pasa por alto el hecho de que casi cualquier
persona de la organizacidn, incluso el personal ajeno a la infraestructura informatica
(secretariado, personal de seguridad, personal de limpieza y mantenimiento, etc.)
puede comprometer la seguridad de los equipos. Aunque los ataques pueden ser
intencionados lo normal es que mas que de ataques se trate de accidentes causados

por un error o por desconocimiento de las normas basicas de seguridad.

Curiosos

Los curiosos son los atacantes mas habituales de sistemas. Aunque en la mayoria de

situaciones se trata de ataques no destructivos, parece claro que no benefician en

absoluto al entorno de fiabilidad que podamos generar en un determinado sistema.



A un curioso en realidad podemos considerarlo mas como un ladrén de la
informacion que como una amenaza de la misma; ya que este se nutre de

conocimientos que adquiere al indagar en el sistema.

Virus

Un virus es una secuencia de codigo que se inserta en un fichero ejecutable
(denominado huésped), de forma que cuando el archivo se ejecuta, el virus también

lo hace, insertandose a si mismo en otros programas.

Toda amenaza sea residente o casual en todos los casos su principal objetivo es el de
hacer dafio al sistema operativo asi como a la informacion de la cual disponga o este
a su alcance; que aparte de atacar al software también causa dafios a nivel de

hardware.

Terroristas

Por "terroristas” no debemos entender simplemente a los que se dedican a poner

bombas o quemar autobuses; bajo esta definicion se engloba a cualquier persona que

ataca al sistema simplemente por causar algun tipo de dafio en él.

Hemos hablado de los aspectos que engloba la seguridad informatica, de los

elementos a proteger, de los tipos de amenazas que contra ellos se presentan y del



origen de tales amenazas; para completar nuestra vision global de la seguridad, nos

queda hablar de las formas de proteccion de nuestros sistemas.

SEGURIDAD

FIABILIDAD
| | | |
ASPECTOS ELEMENTOS AMENAZAS MECANISMOS
Confidencialicad Hardware TIFOS ORICEN Prevencidn

Intepgridad Software | . -
S ’ Interrupeion Personas Diefeceiin

Dispomibilidad Datas
m Interceptacion Amenazas ligicas Becuperacidin

I Modificacidn Catastroles

— Fabwicacidn

Figura No. 1: Mapa de Seguridad

Para proteger nuestro sistema se deben realizar analisis de las amenazas potenciales
que puede sufrir nuestro sistema, las pérdidas que podrian generar, y la probabilidad
de su ocurrencia; a partir de este analisis hemos de disefiar una politica de seguridad
que defina responsabilidades y reglas a seguir para evitar tales amenazas o minimizar

sus efectos en caso de que se produzcan.

Entonces podemos investigar algunos de los diferentes software, sistemas y
seguridades que existen en la actualidad en el campo informético, pues para alcanzar
el objetivo se debe evaluar las diferentes soluciones que estan en el mercado; asi

tenemos por ejemplo:
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2.2 Deep Freeze.

El Deep Freeze es ampliamente considerado como el lider en la industria del
software del tipo "reinicie y restaure”. El principal objetivo de Deep Freeze es que,
mientras esté instalado, la computadora estara "congelada”. Cualquier cambio que se
le realice a una computadora "congelada” serd eliminado al reiniciar la PC, es decir

que el equipo volvera al estado en que se activo la proteccion.

Deep Freeze permite a los administradores proteger el sistema operativo y el

software de una estacion de trabajo sin restringir el acceso del usuario.

Cada vez que se reinicia el sistema, Deep Freeze restablece la computadora a su
estado original, hasta el ultimo byte.

Deep Freeze ofrece una proteccion total de la estacion de trabajo frente a
configuraciones incorrectas de software, virus, programas maliciosos (malware) y

programas espias (spyware).

Los usuarios disfrutan de una experiencia informatica libre de problemas y el
personal de Tecnologia de la Informacion (TI) se ve liberado de los tediosos

problemas de software y soporte técnico.

Deep Freeze puede implementarse con facilidad y mantenerse en toda una empresa

mediante una consola central.
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Los coordinadores de tecnologia ahora tienen el poder de proteger cientos o miles de
computadoras a través de una LAN, una WAN o de Internet, una funcion invalorable

para los administradores de varios sitios remotos.

Deep Freeze también ofrece periodos de mantenimiento programados que permiten
trasladar las actualizaciones y los parches a las estaciones de trabajo en el momento

mas conveniente para su organizacion.

Puesto que el concepto “reiniciar para restaurar” de Deep Freeze no lentifica las
computadoras ni incrementa el tiempo de reinicio, el software supera ampliamente
las tecnologias de restauracion basadas en iméagenes, las cuales requieren tanto
iniciacion administrativa como tiempo de inactividad del sistema para poder

repararlo.

Implementado globalmente en cincuenta paises, Deep Freeze brinda proteccion

infalible a méas de seis millones de computadoras en todo el mundo

2.2.1 Caracteristicas.

Entre las principales caracteristicas tenemos:
e Consola de Administracion
e Proteccién de uno o varios discos / particiones.
e Creacion de hasta 15 Password permanentes

e Passwords de una sola vez (One time password - OTP)
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e Mas de 100 GB de espacio descongelado (Thawed: areas del disco que no se
protegen).

e Posibilidad de elegir particiones del disco descongeladas.

e Modo silencioso

e Reinicios o0 apagados programados.

e Tiempos de mantenimiento programados.

e Compatible con actualizaciones de Windows y Servidores.

e Ejecucion de procesos Batch en tiempos de mantenimiento.

e Proteccion de password mediante cifrado.

e Encendido, reinicio y apagado de equipos manuales o programados.

e Bloqueo de dispositivos de entrada (teclado y mouse) desde la consola.

e Compatible con redes LAN y WAN

e CMOS protegida.

e MBR (Master Boot Record).

e Integracion con Virtual Network Conection para visualizacion y control
remoto de estaciones.

e Integracion con Escritorio Remoto

2.2.2 Funcionamiento.

La proteccion funciona desde que el equipo inicia y antes de que empiece a cargar el
sistema operativo, razon por la cual protege el equipo de cualquier virus, incluso los
que atacan el MBR (Master Boot Record) que se refiere al sector de arranque y las

particiones NTFS (New Technology File System) es un sistema de archivos para
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definir el tamafo del cluster , incluso si el equipo se ha iniciado en Modo Seguro ( es
un estado de la computadora donde el sistema operativo en cuestion inicia solamente

sus componentes base).

2.2.3 Implementacion.

Antes de realizar la instalacion se debe deshabilitar todo utilitario y todo software
anti-virus que se ejecute en segundo plano, y se deben cerrar todas las aplicaciones
abiertas. Estos programas pueden interferir con la instalacion, lo que tendria como

consecuencia que Deep Freeze no funcione correctamente.

Deep Freeze Enterprise ofrece una implementacion centralizada y un control
administrativo flexible. Por medio de Enterprise Console, instale, controle y

administre las estaciones de trabajo protegidas por Deep Freeze.

Active y desactive la proteccién en forma selectiva o por grupo. Modifique en forma
instantinea la configuracion de una estacion de trabajo. Reinicie, apague o active
computadoras en forma remota. Vea el estado completo de cada estacion de trabajo

de su red.

Proteja cientos de miles de estaciones de trabajo a través de una LAN distribuida, de

una WAN o de Internet.
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Deep Freeze puede implementarse en estaciones de trabajo mediante una Attended
Install (Instalacion con supervision), el Silent Install System (Sistema de instalacion

silenciosa), o0 como parte de un proceso de distribucion de imagenes de disco.

Deep Freeze ha sido disefiado para funcionar con los principales productos de
software de administracion de escritorio y creacion de imagenes. Use la Attended
Install (Instalacion con Supervision) o bien el Silent Install System (Sistema de

Instalacion Silenciosa) para instalar Deep Freeze en una imagen maestra.

Después de crear la imagen, las estaciones de trabajo deben reiniciarse una vez mas
para que Deep Freeze pueda detectar correctamente los cambios en la configuracion
del disco. Si la imagen se instala en las estaciones de trabajo en modo no
supervisado, deben tomarse medidas para asegurar que las estaciones de trabajo se

reinicien y asi permitan que se actualice la configuracion.

Las funciones de seguridad de Deep Freeze incluyen la proteccion contra “ataques
basados en diccionarios”. A tal fin, las estaciones de trabajo se reinician en forma

automatica después de 10 intentos fallidos.

Se deberdn descongelar las estaciones de trabajo para que cualquier cambio
permanente entre en efecto. La instalacion de un software a menudo requiere uno o
dos reinicios del equipo para completarse. Se recomienda utilizar la ficha “Control de
reinicio” para permitir que la estacion de trabajo se reinicie con Deep Freeze

Descongelado hasta tanto se completen las instalaciones o los cambios.
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2.2.4 Beneficios y ventajas

Entre sus principales y beneficios y ventajas que tiene este tipo de software que nos
permite dar seguridad a nuestro computador, en lo referente a los discos duros del

mismo son:

e Garantiza el 100% de disponibilidad en todas sus computadoras.

e Elimina el mantenimiento técnico rutinario a las computadoras.

e Economiza hasta en un 95% los costos de mantenimiento de sus equipos de
cémputo.

e Certeza de que el software de los equipos funciona siempre bien.

e Aumenta el nivel de satisfaccion del usuario.

e Maximiza la productividad al no tener conflictos por software.

e Incrementa la eficiencia informatica del personal.

e Seguridad de su informacion.

e Pasara cualquier auditoria de software, nunca tendra instalada pirateria.

e Tranquilidad.

e Ahorro de tiempos y movimientos.

e Liderazgo y vanguardia tecnoldgica.

e Evita la pérdida de tiempo causada por conflictos de software.

Ventajas:

e Tecnologia NO restrictiva.
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Los equipos protegidos con DEEP FREEZE no pueden tener dafios
permanentes por virus, con un simple reinicio restablece la configuracion
original.

Usted tiene el control para hacer cambios permanentes a la configuracion.

La computadora funciona a la velocidad original y 6ptima.

Permite instalar sus programas y actualizaciones de cualquier software con
total seguridad.

No desperdicia espacio en disco duro utilizando imagenes.

No es detectable a la vista del usuario.

Ocupa el 0.05% de espacio en un disco duro de 40 GB.

Utiliza el 0.78125 % en una memoria RAM de 256 MB.

No necesita usar puntos de restauracion como Windows ME o XP.

Permite ser configurado para ser clonado a otras maquinas.

El costo del mantenimiento (Updates) a partir del segundo afio cuesta el 20%
de la licencia aproximadamente.

Compatible con cualquier aplicacion que corra bajo ambiente Windows.
Incrementa en un 250% la vida util del disco duro.

Los equipos protegidos no fragmentan sus discos duros.

Control de DEEP FREEZE por red local e Internet (segun version).
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2.3 Norton Ghost

El Norton Ghost permite hacer copias de discos y particiones a unidades de
almacenamiento (discos, cintas, grabadoras). Tiene soporte TCP y reconoce

dispositivos LPT y USB.

Se puede ejecutar desde la linea de comandos o con un entorno grafico. No tiene
ninguna complicacién, a menos que se quiera hacer cosas muy especificas (como
excluir determinados directorios o archivos, cambiar la FAT, copiar varias

particiones, etc.) para las que se necesiten comandos o0 parametros especiales.

Pero esto ultimo, para el 95 % de las operaciones no es necesario y en todo caso s6lo
se tiene que leer los apartados comandos y switches de la ayuda que son faciles de

entender.

2.3.1 Caracteristicas.

e Realiza copias de seguridad de todo lo que tenga en su equipo: musica digital,
fotografias, documentos financieros, aplicaciones, configuraciones, sistema
operativo, etc., en un solo paso.

e Recupera el sistema y los datos aun cuando no puede reiniciar el sistema
operativo.

e Crea de forma automatica un programa inicial de copia de seguridad basado

en la configuracion del equipo.
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Detecta autométicamente los dispositivos de almacenamiento, analiza el
sistema y, durante la instalacién, ofrece consejos sobre la mejor manera de
realizar las copias de seguridad.

Efectia copias de seguridad incrementales que permiten ahorrar tiempo y
espacio.

Monitoriza y optimiza de manera automatica el espacio del disco de la copia
de seguridad.

Efectla copias de seguridad sobre la marcha, sin necesidad de volver a
reiniciar el sistema.

Realiza copias de seguridad de casi todos los medios, entre los que se
incluyen unidades de CDR/RW y DVD+-R/RW, dispositivos USB y
FireWire® (IEEE 1394), ademés de unidades lomega®, Zip® y Jaz®.
Desencadena la realizacion de copias de seguridad de los sucesos clave, como
por ejemplo las instalaciones de un nuevo programa o los inicios de sesion de
usuarios.

Crea nuevas copias de seguridad con el boton “Backup Up Now” siempre que
lo desee.

Encripta las copias de seguridad para que resulten mas seguras.

Interfaz basada en tareas que simplifica la gestion y la monitorizacion.
Permite visualizar de forma eficaz todas las copias de seguridad programadas,
ademas del nivel de proteccion de seguridad asignado a cada una de las
unidades del equipo.

Encripta las copias de seguridad para que resulten mas seguras.
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e Instalacion y configuracion rapida y sencilla gracias al asistente de

instalacion en un solo paso.

e Con tan solo pulsar un boton, inicia las copias de seguridad de las unidades

externas.

2.3.2. Funcionamiento.

Entre sus principales funciones que realiza son las siguientes:

- Facilidad de uso mejorada

Una interfaz de usuario mejorada simplifica lo que necesita saber para hacer una

copia correcta de respaldo, recuperar archivos, carpetas o su equipo completo.

Y para los expertos en Norton Ghost, la pagina “Avanzado” le da una vista sencilla

de la mayoria de las funciones del producto.

- Compatible con Windows Vista ®

Norton Ghost ha sido disefiado y probado para ejecutarse en el nuevo sistema

operativo Windows Vista ® y aun es compatible con las versiones anteriores de

Windows.

- Configuracion Facil Mejorada
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Ahora, configurar la primera copia de respaldo es aun mas sencillo con la
configuracion “Facil” mejorada, la cual aparece durante la instalacion (a menos que
decida omitirla) o automaticamente la primera vez que ejecute Norton Ghost.
Especifique unas cuantas preferencias y puede comenzar a respaldar su equipo

periddicamente.

- Copia de respaldo de archivos y carpetas

Limita la copia de respaldo para incluir un conjunto seleccionado de archivos o
carpetas. Las copias de respaldo de archivos y carpetas son especialmente (tiles si el
espacio de almacenamiento para la copia de respaldo es limitado y hace cambios

frecuentes a documentos importantes que desea respaldar.

- Copias de respaldo de una vez

La funcion de Copia de respaldo de una vez permite definir y ejecutar una copia de

respaldo en cualquier momento sin guardar el trabajo de copia de respaldo para uso

posterior.

- Editor de programacion simplificado

Se puede editar facilmente su programacion de copias de respaldo existentes sin

tener que hacer clic a través de varios dialogos o completar de nuevo las aplicaciones

de respaldo.
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- Administrar datos de copia de respaldo

Debido a que los puntos de recuperacion y los datos de las copias de respaldo de
archivos y carpetas requieren espacio de almacenamiento, Norton Ghost brinda la
libertad de donde y como manejar la cantidad de espacio en disco utilizada para

almacenar datos de copias de respaldo.

Norton Ghost ofrece herramientas simples para manejar los datos de copias de

respaldo e incluso poder administrarlos de forma automatica.

- Estado de copia de respaldo y recuperacion mejorado

La pagina de inicio ofrece el estado de proteccion de copia de respaldo en una vista

sencilla. Pero también se puede utilizar el nuevo Calendario de Respaldos para ver

respaldos pasados y proximos programados, para ver qué tan protegidos estan los

datos en realidad.

- Deteccion de destino de copia de respaldo automatica

Norton Ghost detecta automéaticamente cuando se conecta un nuevo dispositivo de

almacenamiento a su equipo y puede indicarle cambiar el destino de copia de

respaldo predeterminado a la nueva unidad de disco.

- Examinar archivos y carpetas perdidos o dafiados.
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La exploracion mejorada de archivos y carpetas dentro de los puntos de recuperacion
facilita y agiliza la recuperacion; la nueva funcion de respaldo de archivos y carpetas

también permite buscar y recuperar archivos y carpetas rapidamente.

- Copias de respaldo desencadenadas por eventos

Ademas de las copias de respaldo programadas y manuales, Norton Ghost puede

detectar ciertos acontecimientos y ejecutar una copia de respaldo automaticamente

cuando ocurren, proporcionando un nivel adicional de proteccién para el equipo.

- Ajuste de rendimiento

Ajusta manualmente el efecto de ejecutar una copia de respaldo en el rendimiento de

Su equipo para adaptarse mejor a sus necesidades en el momento. Esta funcién es

particularmente Util si se esta trabajando en el equipo y no se desea que el proceso de

respaldo lo retrase. Si se conocen los demogréficos de su trafico de red, ahora puede

configurar el rendimiento de su red para evitar una sobrecarga de la red.

- Integracion con Maxtor OneTouch

Si cuenta con una unidad de disco externa Maxtor OneTouch?, puede respaldar su

equipo con solo presionar un botén. No es necesario iniciar Norton Ghost.

- Disco de Recuperacion de Symantec modificable
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Cuando no pueda iniciar Windows, el Disco de Recuperacion de Symantec recién

mejorado (SRD) hace la recuperacion mas facil que nunca.

- Si faltan controladores especificos en el Disco de Recuperacion de Symantec,
utilice la funcion Crear disco de recuperacion para crear un Disco de
Recuperacion de Symantec modificado que incluya los controladores exactos

necesarios para arrancar correctamente su equipo en el entorno de recuperacion.

- Latecnologia DeployAnywhere crea imagenes independientes del hardware.

- Crea imé&genes bésicas desde un sistema activo mediante la funcion de obtencion

de iméagenes en caliente, sin dejar fuera de servicio el sistema.

- Compatibilidad con Microsoft Windows Vista ® y sistemas operativos de 64

bits.

- Unica consola de administracion centralizada para la administracion de todas las

tareas de migracion.

- Filtros de inventario de Windows Vista ® incorporados para la identificacion y

deteccion de equipos listos para Windows Vista ®.

- Inventario de hardware y software para administrar de manera eficiente las

imagenes y las implementaciones de software.
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2.3.3 Ventajas Importantes.

- Mejora y aprovecha las mejores practicas de Microsoft para la migraciéon a

Windows Vista ®.

- Simplifica la administracion de imagenes al crear menos imagenes.

- El uso de la multidifusion acelera las implementaciones y reduce el trafico

general de red.

- Creacion acelerada de imagenes en comparacion con las herramientas de

Sistema Operativo (SO) estandar con tecnologia probada en el mercado.

- Ahorros significativos de costos y tiempo al crear imagenes para implementar,

migrar y administrar sistemas.

2.4 1LOCK MY PC

En algo que todas las personas estamos de acuerdo, es en que todos tenemos un
espacio personal que celosamente cuidamos, y a ninguno de nosotros nos gustan
aquellas personas que se entrometen en nuestro ordenador y revisan lo que tengan a
la mano, “Lock My PC” sera la herramienta que finalmente pondra fin a estas

miradas indeseadas.
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El alejar a los mirones de nuestro ordenador serd ahora tan facil como presionar un
boton del mouse, pues con “Lock My PC” podremos configurar facilmente nuestro
ordenador para bloquearlo al dar doble clic sobre el icono del programa en la barra
de tareas, o al presionar una combinacién especifica de teclas, adicionalmente,
podras configurar la aplicacién para bloquear tu equipo después de cierto tiempo de
inactividad, y también podras marcar la opcidon de bloquear siempre el equipo al
iniciar. Una vez blogqueado el equipo, lo Gnico que los demés podran ver sera la
pantalla de bloque, que puedes cambiar a tu gusto utilizando imagenes JPEG, BMP y
GIF estaticos o animados. La unica forma de desbloguear el equipo sera
introduciendo correctamente la contrasefia guardada, la cual podremos decir al

programa que debe ser cambiada cada xx dias.

Al contrario de otras aplicaciones similares, “Lock My PC” también bloquea la
combinacion Ctrl + Alt + Supr del teclado, y si alguien reinicia incorrectamente el
ordenador, este reiniciara bloqueado, lo que asegura una maxima confiabilidad

contra intrusos.

2.4.1. Cuando utilizar Lock My PC

Cuando no estas sentado frente al mismo, si no te gusta que toquen tu PC, o temes

que alguien mire documentos personales en tu disco duro, esta es la herramienta

perfecta.

Con Lock My PC puedes evitar accesos no autorizados a tu ordenador. Con un

simple clic en el menu del programa, Lock My PC pone la pantalla en negro, bloguea
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el raton y todas las combinaciones de teclas de Windows.

Para desbloquearlo, solo tienes que introducir la contrasefia correcta, y todo vuelve a

la normalidad.

El programa tiene varias opciones de configuracion: ejecutarlo con un clic en el
icono o con una tecla répida, eliminarlo de la lista de tareas activas para que el

usuario no lo encuentre, etc.

Lock My PC tiene capacidad para seguir bloqueando el sistema incluso si alguien
reinicia el PC. También puede generar un archivo log con informacion sobre los

intentos fallidos de acceso.

Lock My PC™ es un facil en el uso y la herramienta compacta para computadora
rapida que cierra con llave cuando usted lo deja desatendido. Muestra una pantalla de
la cerradura, desactiva Windows las teclas calientes y raton. Usted puede cerrar con
Ilave su PC con un “Hotkey” o de la bandeja del sistema. Para abrir a la computadora
usted solo debe entrar en contrasefia correcta. Al contrario de otro software de
cerradura de computadora similar que no puede cerrar con llave Ctrl+Alt+Del en una
computadora Windows XP corriente, nuestra Cerradura Mi PC ejecuta el propio

usuario para bloquear tales combinaciones importantes.

2.4.2. ¢Por qué usar Lock My PC?

Porque los usuarios o los cibernautas siempre estan acechando en sus mensajes del e-
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mail, programas, datos, archivos, etc., Lock My PC le permite cerrar con llave a su

computadora con una contrasefia mientras usted lo deja desatendido. Usted puede

bloquear a la computadora, desde el menu o “Hotkey”, manualmente o cuando el

computador no esté siendo utilizado.

2.4.3. Rasgos y beneficios

Rapida y segura la computadora esta blogueada por una combinacion de teclas
calientes, o con un clic.

Bloque automatico cuando la computadora esta ociosa

Bloqueo con Ctrl+Alt+Del.

Modo de la instalacion diferente — se puede personalizar o realizarlo en red.
Seguridad de CD/DVD-ROM

Apoyo del multiusuario

Apagado automatico cuando la computadora esta bloqueada durante mucho
tiempo.

Opcion de la contrasefia ciega

Modo de disimulo

Compatibilidad con Windows XP x64.

Ciclo de bloqueo para imagenes de pantalla.

Proteccidn para el protector de pantalla.

Se puede ver peliculas bajo la pantalla con blogueo.

Protege con contrasefia los programas para instalar y desinstalar.

Permite emitir érdenes en linea.
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En primer lugar, cuando su computadora es bloqueada por Windows, el usuario que
tenga los privilegios Administrativos puede abrir a su computadora, esto obligara a
cerrar la sesion. Si la opcidn de la pantalla Bienvenida se habilita en su computadora
(las escenas predefinidas para la computadora del no-dominio), Win+L no bloguea la
computadora en absoluto. Si se comparte con otros usuarios el login con su

usernames pueden usar su computadora

TABLA COMPARATIVO EN SOFTWARE PARA RESTAURACION DE

SISTEMAS OPERATIVOS

SOFTWARE

DEEP NORTON |LOCK

CARACTERISTICAS FREEZE |GHOST MY PC

Proteccion  total de  virus,
programas maliciosos y

programas espias X

Funciona a la velocidad original

y optima X X

Tiempos de mantenimiento

programados X X X

Posibilidad de elegir particiones

del disco X

CMOS protegida X

Elimina el mantenimiento X X




técnico rutinario a las

computadoras

Garantiza el 100% de
disponibilidad en todas sus

computadoras

Seguridad de su informacion

Encripta las copias de seguridad

Examina archivos y carpetas

perdidos o dafiados.

le permite definir y ejecutar una

copia de respaldo

No requiere Instalacion

Proteccidn de fotos con clave

Es un archivo ejecutable

Tabla No. 1: Tabla comparativa de software de seguridad.

29
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CAPITULO I

3. Desarrollo de la propuesta

La presente propuesta estd basada en la proteccion y seguridad inteligente de la
informacién mediante la recuperacion instantanea de los datos del disco duro y del
CMOS, para lo cual utilizaremos un Hardware desarrollado para este efecto Ilamado
PCGuard y la utilizacién del Software NetManager el mismo que nos permitira

administrar y monitorear los equipos conectados a un servidor central.

Para el desarrollo de la investigacion detallo los pasos y procedimientos para la
instalacion tanto del hardware y software utilizados para proteger cada uno de los
equipos que se encuentran en el Laboratorio No. 5 de la Pontificia Universidad

Catolica del Ecuador Sede Ambato.

3.1. Saming Pc Guard.

Figura No. 2: Tarjeta o Microchip “PCGuard”

PCGuard.- Es un microchip en forma de una tarjeta PCI -Unico en el mercado- que

protege y asegura totalmente la informacion y configuracion de su PC. Provee
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simultdneamente una completa proteccion de la informacion guardada en el disco
duro de la PC y del Sistema Operativo a través de funciones de grabacion dindmica y

recuperacion instantanea.

PCGuard puede recuperar la informacion protegida, en segundos; sin ocupar espacio
valioso en el disco duro o utilizar recursos del sistema. Usando PCProtek el sistema
estara protegido contra toda clase de virus informéticos, hackers o intentos

deliberados de destruccion de informacion guardada en el disco duro.

PCGuard es un HARDWARE de seguridad, ideal para ser utilizado en PCs que se
encuentran dentro de una red LAN dentro de empresas, entidades de gobierno e
institutos educativos por su extraordinaria capacidad de acelerar los procesos de

mantenimiento y soporte técnico y proteccion de sistemas operativos.

3.1.1. Caracteristicas Principales de PCGuard

Recupera informacion instantaneamente, incluso si se ha FORMATEADO el disco
duro o se han reconfigurado particiones en el disco, protegiendo la informacién todo

el tiempo.

Su operacion es muy simple: no se necesitan conocimientos profundos en manejo de
computadoras. Sélo se requiere REINICIAR la PC, presionar una tecla y toda la

informacion serd recuperada en segundos.
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Nunca mas perderd informacion vital, ni tiempo valioso reinstalando Sistemas

Operativos.

La velocidad de proteccion y recuperacion es impresionante: de 2 a 8 segundos para
recuperar 40GB de informacion.
Es un drastico antivirus: recupera todo el sistema una vez infectado por cualquier

virus, spyware, troyano o gusano.

Adopta una estructura inteligente de Doble Kernel . Rapidamente protege y recupera

el sistema operativo y los parametros del CMOS 2.

Trabaja independientemente del Sistema Operativo y recupera informacion incluso si

el Sistema Operativo se cae.

Compatible con MS Windows (95, 98, Me, NT, 2000, 2003, XP), y discos duros
DMA 133/100/66, FAT16/FAT32/NTFS de hasta 320 GB. También soporta sistemas

con doble Sistema Operativo y hasta 24 particiones de disco.

Solo el Administrador del Sistema o persona autorizada puede modificar los
parametros de proteccion de PCGuard mediante el uso de una Contrasefia o

Password.

! Kernel: Parte fundamental de un sistema operativo. Permite la interaccion entre el hardware y el
resto del sistema.

2 La CMOS guarda informacion fundamental de la configuracién del sistema en un chip especial en la
placa madre
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Comparacién con otros Productos

Comparacion con otros

Antivirus Antispyware | Antiadware
Productos: Actividades

Tiempo que necesita para |10 a 30 laz2
5 minutos |5 a 2 minutos

ser instalado minutos minutos
¢Necesita actualizaciones

1 por semana |1 por mes |1 por mes NO
frecuentes?
¢Cuanto tiempo necesita |30 a 45 10a30 8al5

5 a 20 minutos

para trabajar? minutos minutos segundos
¢Afecta el rendimiento de

] Sl Sl NO
la computadora?
¢Ocupa espacio en el

Sl Sl Sl NO
Disco Duro?
¢ Tiene suscripcion anual? |SI NO NO NO
Virus Si NO NO Si
Spyware (espionaje) Sl Sl NO Sl
Adware (publicidad) NO NO Sl Sl
Troyanos NO NO NO Sl
Worms (gusanos) NO NO NO Sl
Pop up installers NO NO NO Sl
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'Ataques de Hackers NO NO NO Sl
'Instalaciones defectuosas | NO NO NO Sl
Errores de usuario NO NO NO Sl
'Vandalismo de usuario NO NO NO Sl

'Cambios de configuracion
NO NO NO Sl
no autorizados

Tabla No. 2: Comparacion entre productos de seguridad.

3.2. Entidades que pueden acceder al Microchip PCGuard.

En organizaciones cualesquiera, donde existan computadoras utilizadas por personas
con diferentes grados de conocimiento en computacion, surgiran frecuentemente

problemas técnicos e informaticos de diversa indole.

PCGuard soluciona definitivamente los siguientes problemas:

Informacion borrada o modificada, infecciones por virus o software espias, mala
reconfiguracion del sistema operativo. Un formateo accidental o intencional del disco
duro, puede retrasar o interrumpir las actividades diarias de toda la Organizacion.
Ataques maliciosos a las computadoras son muchas veces los causantes de que se
paralicen las actividades en una organizacion, con pérdidas en algunos casos
incalculables. Con el microchip de seguridad PCGuard, usted puede eliminar el dafio

gue estos problemas pueden causar a Su organizacion.
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Para Empresas Privadas y Pablicas

Es casi una constante dentro de las empresas privadas y publicas, el que los
empleados instalen programas no autorizados, descarguen archivos infectados o

cambien la configuracién de las computadoras que usan.

Esta mala costumbre acarrea serios problemas para el &rea de sistemas o soporte

técnico y pone en riesgo la seguridad de la informacién de la empresa.

El microchip de seguridad PCGuard soluciona este problema: permite -por medio de
un Password-que los administradores y las personas autorizadas puedan proteger y

recuperar toda la informacion de la PC en segundos.

Para Cabinas Internet

Es debido a los altos volumenes de navegacion sin control por Internet, que las

computadoras terminan con archivos corruptos, o infectados con algun tipo de virus,

troyanos, gusanos, etc.

El tiempo que se necesita para arreglar estos problemas, se traduce en perdidas de

dinero debido a la inoperatividad de los sistemas durante la reparacion.
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Con la instalacion del dispositivo de seguridad PCGuard, todos los problemas y
modificaciones que sufren las computadoras pueden ser revertidos y completamente

anulados EN SEGUNDOS con tan solo REINICIAR la computadora.

Para Ensambladores de Computadoras

Estudios estadisticos realizados entre vendedores y ensambladores de computadoras,
demuestran que un 60% de las Ilamadas que reciben para Soporte Técnico o Servicio
al cliente, estan relacionadas con mal funcionamiento de programas (Software) en

lugar de fallas de piezas electronicas (Hardware).

Estos problemas generalmente son causados por negligencia o mal uso de la PC por
parte del cliente o usuario final. Las pérdidas por soporte técnico en tiempo y dinero

pueden ser muy altas.

Con el dispositivo de seguridad PCGuard, las computadoras siempre se recuperan de

una caida del sistema.

Los clientes o usuarios solo deben REINICIAR su computadora para volver la PC a

la normalidad, sin necesidad de llamar al area de Soporte.

Gracias a PCGuard, las llamadas por servicio técnico pueden ser sustancialmente

reducidas.
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3.3. Instalacién de PCGuard en las computadoras del Laboratorio No. 5 de la

Pontificia Universidad Catélica del Ecuador Sede Ambato.
3.3.1. Procesos de la Instalacion.
3.3.1.1. Instalacion del software.

Como primer paso debemos empezar realizdndolo la instalacion del software o
controladores del PCGuard, debido a que el sistema debe reconocer que se debe
instalar un nuevo hardware, siguiendo los pasos como lo demuestra la figura No. 3;

y al reiniciar el mismo se debera colocar la tarjeta 0 microchip.
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Qui - €3 o Prmamts || cunen TE- ) srommesiiod cotac
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Tareas de mhiva y capets & Current Spstem: Windows =P Service Pack 2
3 Crew ruevs capeta a, L= Q,

o Publcw ssts cnpats mn Web HIDERA WD wfrt safrited sagenured  SAMLGDL

e % » - Status: |hstalled

R T SMZDU  Sewglie  seerae  semenxe S seitd
2y Mo documariin Mutand

& Uooumentos compartidos

@ Moo dered L 5 =

Inztall Uringtall Cancel

i Driver installation

Information

il ,} Success bo inskall driver,come into effect after rebook!

Install I Urinstall

Cancel

Figura No. 3: Archivos de instalacion del Microchip “PCGuard”.
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3.3.1.2. Instalacion del Hardware PCGuard.

Para este paso debemos apagar el (los) equipo (s), y procedemos a colocar la tarjeta

en la ranura PCI del Mainboard, como lo demuestra la figura No. 4.

Figura No. 4: Instalacion de PCGuard

3.3.1.3. Configuracion de Software y de la tarjeta PCguard.

Posterior a la instalacion de la tarjeta debemos proceder a encender el computador, y
durante el arranque del mismo debemos presionar la tecla “INICIO”, la misma que
nos permitira ingresar a las diferentes opciones con las cuales cuenta el microchip, de
esta forma se configura dejandola lista para trabajar sin contratiempos ni

inconvenientes.

Pasos para la instalacion

a) Seleccionar “Instalar”, Figura 5. a)



b)

d)

€)

9)
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Seleccionar la particion a la cual queremos dar proteccion, Unidad C:, Todo el
disco duro 6 simplemente seleccionamos las unidades y/o unidad que se desee.
Figura 5 b).

Ahora se escoge el punto de recuperacion de los datos, es decir si recuperamos
directamente o con la utilizacion de un Password, presionando la tecla F9, con la
auto recuperacion desde el prompt, y, una recuperacion automatica. Figura 5 c).
Posterior a la seleccion del tipo de recuperacion de la informacion debemos
seleccionar la opcion con la cual se la va a recuperar los datos, se puede sugerir
que siempre se seleccione “Set Password”, para que el administrador sea el Unico
que pueda o no aplicar la opcion de recuperacion. Figura 5 d).

Debemos se debe digitar la contrasefia con la cual el administrador podra
recuperar la informacion. Figura 5 e).

Una vez concluido estos pasos simplemente empieza a guardarse la
configuracion de la particion seleccionada para el efecto de recuperacion de
datos, tardando como estimado 2 a 8 segundos de promedio en un disco duro de
40 GB. Figura 5 ).

Por ultimo simplemente debemos reiniciar el equipo y ponernos a trabajar sin

temor a los virus y/o mal manejo del software del computador.
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Thamk you for using FC Gmard?

Hot key F9 to recover data while booting
Hort key HIME to evter massger noss whils boot ing
Befault ranager pasmword : LZ34567H

b i te: Witp: soue, Label I poso ut lons , cos
Telephone : (587 3070918
Faw{507) 3L7-0911

= Figura No. 5 b) Seleccion de unidad de

| imctall |

respaldo.

Figura No. 5 a). Acceso a la instalacion.

Figura No. 5 ¢) Tipo de acceso de Figura No. 5 d) Opcién de gravado.

respaldo.

Figura No. 5 ) Digitacion de clave de Figura No. 5 f) Gravado de informacién

acceso. a respaldar.
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3.4. Pruebas de funcionamiento del PCGuard.

Para la realizacion de las pruebas de funcionamiento del PCGuard en el Laboratorio
No. 5 de la Pontificia Universidad Catolica del Ecuador Sede Ambato, se ha
procedido con la eliminacion y restauracién de la informacion, instalacion de
software, para finalmente realizar una prueba con la desinstalacion de la tarjeta

PCGuard del Mainboard, todas y cada una de ellas las detallamos a continuacion.

3.4.1. Prueba A: Desinstalacion y restauracion de informacion.

3.4.1.1. Desinstalacién de Microsoft Office.

Para la elaboracion de esta prueba se ha desinstalado Microsoft Office (Figura 6),
como un error comdn que en casos proceden los estudiantes o cualquier usuario de
los laboratorios de la Pontificia Universidad Catélica del Ecuador Sede Ambato, ya
que no es el Unico software que se puede quitar del computador sin autorizacion del

administrador del laboratorio.

Considerando estos antecedentes se vera como PCGuard restaura Microsoft Office
(Figura 7), en cuestion de segundos sin tener la necesidad de volverlo a instalar y

demorarse el tiempo que normalmente conlleva la misma.
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Figura No. 7: Microsoft Office, completamente desinstalado.

3.4.1.2. Restauracion de Microsoft Office.

Como se comprueba a continuacién, para restauracion de Microsoft Office no es
necesario volverlo a instalar, simplemente se debe utilizar el software de PCGuard,
que con solo seleccionar la opcion adecuada y digitar su contrasefia de seguridad se
vera como en cuestion de segundos Microsoft Office se encuentra nuevamente dentro
de los programas que constaban en el computador. Para se procede a reiniciar el
equipo y presionar la tecla F9 (Figura 8), con la cual accedemos a la opcion de
restaurar la informacion de a si ser el caso; luego de de ello automatica e
inmediatamente se enciende el computador y verificamos que Microsoft Office se

encuentra nuevamente dentro de los programas (Figura 9).
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Figura No. 8: Ingreso a la opcion de restauracion de informacion.
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Figura No. 9: Restauracion de la informacion eliminada por error.

3.4.2. Prueba B: Actualizacion de software del Laboratorio.

Dentro del campo educativo siempre existen diferentes necesidades ya sea por parte
de los estudiantes o docentes que asisten al Laboratorio No. 5 de la Pontificia
Universidad Catolica del Ecuador Sede Ambato, se ha visto la necesidad de
comprobar que si posterior a la fecha de guardado el software de su computador, se

puede agregar otros programas a los ya anteriormente almacenados (Figura 10).
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Figura No. 10: Software agregado al computador.

Ahora se procede a reiniciar el computador para agregar este Software instalado en la
tarjeta PCGuard dentro de los datos que fueron ya almacenados en la misma, en la
cual verificaremos luego de su restauracion de la informacion, también quedarad

almacenado el otro programa o aplicacion que se adiciono (Figura 11).

Para ello se debe reiniciar el computador y se debe presionar la tecla “INICIO” para
acceder a las opciones de PCGuard y escogemos la opcion “Save” para este caso

(dependiendo la actividad que se desee realizar) Figura 12.

Figura No. 11: Almacenamiento de informacion con software adicionado al mismo.
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Figura No. 12: Almacenando la informacion.

3.4.3. Prueba C: Retiro manual de la tarjeta PCGuard.

Se verd como al retirar la tarjeta de PCGuard sin desinstala la misma ocurre
incongruencias en el sistema operativo por lo cual se ve la importancia de la misma

una vez procedido a su instalacion y configuracion.

Para ello se retirara manualmente el microchip y se procede a reiniciar el
computador, verificando el error que ocurre (Figura 13), es por eso fundamental
primero desinstalarla para que el sistema se configure y no se produzca errores de

este tipo.

Se ve la obligacion de no cometer estos errores, pues esto causaria dafios como el no
poder ingresar al sistema dandonos mayor trabajo debido a que se debe volver a
instalar el sistema operativo y el demas software se utilice dentro del Laboratorio No.

5 de la Pontificia Universidad Catélica del Ecuador Sede Ambato.
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Figura No. 13: Error al retirar el microchip sin desinstalarlo.

3.4.4. Prueba D: Desinstalacion de la tarjeta PCGuard.

Una vez demostrado la importancia y necesidad de la tarjeta PCGuard dentro del
Laboratorio No. 5 de la Pontificia Universidad Catélica del Ecuador se procede a
realizar la prueba que es la desinstalacion del microchip (Figura 14), restaurando la
informacién y dejando al sistema como se lo encontré al inicio de las mismas, para
posteriormente instalarla y configurarla nuevamente y que la persona encargada del
laboratorio tenga respaldado los datos del sistema para su uso posterior de ser asi el
caso 0 necesidad, pues como en el laboratorio siempre ocurren eventos que no son
programados en cuanto a los computadores serd una herramienta que facilite el
funcionamiento de el (los) computador (es) del laboratorio sin pérdida de tiempo.
Para ello simplemente se debe reiniciar el computador, presionar la tecla “Inicio” y
acceder a las opciones de PCGuard y seleccionar Uninstall, y optar por “Yes”, apagar

el computador y proceder a retirar la tarjeta y el reinicio del computador.
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Figura No. 14: Desinstalacion de PCGuard.

3.5. Administracion del PCGuard mediante NET MANAGER desde el servidor.

Netmanager es un gestor de base de uso de las redes, tecnologia para gestionar y

llevar una verdadera administracién y control de todos los clientes que se encuentren

interconectados y relacionados con esta aplicacion, para el manejo y vigilancia de las

diferentes actividades que se desarrollan en un determinado sitio o lugar especifico.

3.5.1. Requisitos del Sistema.

El sistema para su instalacion no tiene muchos requerimientos indispensables para la

utilizacién de este software, los mismos que detallamos a continuacion.

3.5.1.1. Requisito de Hardware:

Comepatibilidad de plataforma de Intel, de un solo host de Internet / intranet.
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3.5.1.2. Software de exigencia.

Como un software requerido para la instalacion: Sistema operativo: Windows NT/2K

(revision de windows)

3.5.2. Instalacién de Net Manager.

3.5.2.1. Instalacion de NetManager “Cliente”

En primer lugar, usted debe descargar e instalar dos archivos de configuracion que se

encuentran en una carpeta llamada Netmanager que se localiza en un CD

previamente grabado este dato, o también puede ubicarse en el escritorio de su

computador.

Para abrir la carpeta, simplemente haga doble clic en ella. El siguiente grafico

mostrard la posicion del icono de Instalacion.

"4 Inicio

Figura No. 15: Icono de instalacion de Netmanager.
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Haga doble clic en el icono referido, para mostrar el Interfaz de Instalacion de

NetManager como es mostrado en la figura.

& NetManager

Archivo  Edicion  Yer Favoritos  Herramientas  Ayuda a’

J Afras J L’J desqueda H Carpetas -

Direccién [ C:\Documents and SettingstHernan|EscritoriolNetManager A ‘ Ir

Tareas de archivo y carpeta % dient

;j Crear nueva carpeta
@ Publicar esta carpeta en Web

server
E‘Q Compartir esta carpeta

(IR

Otros sitios

|5 Estritorio
Mis documentos

Figura No. 16: Carpeta de instalacion.

Primeramente debemos instalar el archivo cliente en cada una de las computadoras
que contiene el micro chip PcGuard, para lo cual damos doble clic en este registro y

tendremos la siguiente figura 17:

[BEE

archivo  Edicién Ver  Favoritos  Herramierkas  Ayuda

Q- @ LE pausqueaa [ copetss | [+

Direccén | ) C:\Dacuments and SettingetHernanEscritriolfitManager dient v/8r

a
N = G
Tareas de archivo y carpeta (% 5 ) ﬁ changesid.dl
| cehrenis 3

]l Cambier nowbre s este

archivo
ClientLpdate {
[y Mover este archivo r-r Clentncbte | SAMLEDLL
Copiar este archiva
Y Publicar este archiva en iiieb
() Enviar este archiva por corre 5 SAMZ DL

electronic

X Elminar este archivo
SAMSYS, e -
-5 ook s et
) =

Otros sitios

&

SHMSYS
hwo de sistema

@

net_C
et Manager Clert{DF)
(= aming Technoloay

5 NetManager
15 mis documertos

&5 Documentos compartidos

uningtall
g mrc et Uninstal
N s stos de red

) el 5 e

Detalles 5 e et
setup
Documento de Miorosaft Word

Fecha de modficacion: Miércoles, v

Op(\unes d configuraciin

A
I:l?

14 Inicio 2 sequida i, | [ Netanager ® ciert E5 | é 054

Figura No. 17: lcono “Setup” para la instalacion.
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Escogemos el icono Setup para su instalacion, procedemos a seleccionar las
diferentes opciones que durante la instalacion se van presentando hasta llegar a
concluir por completo con la instalacion de Netmanager “Cliente” como muestra la

figura No. 18.

Net Manager(Client)

Restart Computer

Close all the other windows and restart your computer. Q

Installation Completed!

Setup is completed, thank you for using our software!

Motice: Client password iz the same as PCGUARD!

It iz necessary to restart your computer!

Figura No. 18: Finalizacion de la instalacion

Este procedimiento detallado se debe realizar en cada una de las terminales del
Laboratorio No. 5 de la Pontificia Universidad Catdlica del Ecuador Sede Ambato,
para que el administrador del mismo pueda acceder a cada computador y pueda
manipularlo y protegerlo con la utilizacion de PCGuard, mediante la utilizacion de

NetManager.

3.5.2.2. Instalacién de NetManager “Servidor”.

El siguiente paso es instalar el archivo servidor (Server), para este caso lo podemos

hacer en un computador que puede o no tener el micro chip PcGuard, pues en esta
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terminal serd la que controle a todas las deméas que se encuentren en el laboratorio

con el hardware de seguridades en los discos duros de cada una de estas terminales.

Para lo cual damos doble clic en este archivo, en donde nos mostrara loa siguientes

datos:

Archiva  Ediciin  Wer Favoritos  Herramientas  Ayuda

\ 3 @ i .
(€] ) Lj? ) Blsqueda [~ Carpotas
Direccion |5 CriDacuments and Settings|HernaniEscritorioietManagerissrver v Ir
T 4 b ] ~ datal 5y datal.hdr
areas de archivo y carpeta
460 KB fg‘;“av o HoR
=¥ Crear nueva carpeta
Publicar esta carpeta en Web ikernel
@ - dataz [T3R] | Archivo ex
|7 Compartir esta carpsta Z71KB e

layout

Otros sitios e | Archive BIM InstalShield (R} Setup Launcher
1KE

¥ Instalishield Software Corpora, ..
I NetManager I N B

"1 setup Setup
Mis documentos = Opeiones de corfiguraion [123] | Avchive
1) Documentos compartidos 1 KB
i mipc

& pis sitios de red

M

Detalles

erver
Carpeta de archivos

| 4
L
@
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Figura No. 19: Instalacién de Netmanager “Servidor”

Escogemos el archivo Setup para su configuracion e instalacion: Aceptamos todos
los términos con el icono (Yes); A continuacion nos pedird informacion acerca el
nombre del usuario y de la compafiia, empresa con que se va a trabajar,

seleccionando el destino que va a tener este registro.

Finalmente la instalacion se ha completado del archivo Server (servidor) en el

computador que se ha escogido como administrador, que va monitorear las demas

terminales del laboratorio.
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Figura No. 20: Finalizacién de la instalacion de Netmanager “Servidor”

Con esta instalacion y configuracién para el monitoreo, administracion y restauracion
desde un servidor, se pueden administrar todas las ventajas del microchip
PCGUARD; entre los principales mends que contiene este software son las

siguientes.

3.5.2.2. Menus del Servidor Netmanager

Monitoreo y restauracion en el laboratorio.

Siempre el Net Manager usualmente estara el icono de este software en el escritorio

del computador que esta como servidor de las demas terminales; y para ingresar

siempre nos pedira una clave que previamente ya fue preestablecida.

Login in fgl

M ame: ’—_| %

Password: | 8!
Cancel

Figura No. 21: Ventana de acceso a NetManager.
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Como podemos ver la figura No. 22; muestra los terminales que se encuentran
instalados con la tarjeta PCGuard, a los cuales el administrador puede manipularlos
sin la necesidad de estar sentados frente al mismo sino desde el servidor del

laboratorio No. 5.

%5 PCGUARD - Net Manager(¥3.3) BEX
PCGuard(@) Network Functions(h) System Settings(i)  wiew(y) Help(H)

[l

=/~ Group Manager omputer Hame atus | mac address [ 1P address

Al Clierts 000841894969 192.168.2.56
000GA 1844579 152.168.2.57

0008&17E0F7C 192.168.2.58

0008A1895061 192,168,259
0005A17EDFE0 192.168.2.60
000541844525 192.168.2.61
000541845380 192,168,262
0008A17E16CE 192.168.2.63
000541844578 192.188.2.64

Message Type | Message Content:
< Admin Mess... Administrator- >pcS02(2009-05-05 11:01:42): este es una prueha
b Admin Mess, .. Adninistrator- +peE09(2009-05-05 11:11:04); st bien

=~

>

Oniine: 005

Ready

Figura No. 22: Monitoreo de los terminales del laboratorio.

PCGuard (Figura 23), se refiere exclusivamente al hardware PCGuard, en donde
cada una de estos iconos nos permitird a la configuracion de una de las maquinas
que se desea manipular, como podria ser recobrar datos, grabar, o desinstalar la

tarjeta o micro chip de esta terminal sefialada.

=y e e

Figura No. 23: Acceso a cada uno de los terminales con PCGuard.
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Network Funcional (Figura 24), permite trabajar con la red, demas monitores
permitiendo enviar mensajes, transferir archivos; escenario para realizar una
configuracion de la red que se esta administrando, asi tambien mirar la pantalla de

cualquier terminal del laboratorio.

Figura No. 24: Monitoreo de los diferentes terminales.

Sistema Settings (Figura 25), describe un conjunto de actividades para el manejo del
sistema, asi podriamos resaltar tareas como un itinerario, horario en que todas las
computadoras tengan una actividad especifica en el tiempo definido ya sea para
Recuperacion o grabacion de la informacion de los discos duros de cada una de ellas.
Otro de los comandos nos ayuda a borrar al cliente que nos puede ocasionar
problemas o dificultades en el trabajo de administracion, asi también a borrar los

mensajes mandados por el servidor.

Figura 25: Configuracion de los computadores del laboratorio.
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View (Figura 26), ayuda a la visualizacion tanto de las terminales conectadas a la

red, como al detalle general de cada una de estas con el fin de tener una clara y

concisa referencia de las mismas.

Figura No. 26: Visualizacion de terminales

3.6. Costos - Tiempos de Restauracion

ACTIVIDADES Sin PCGuard Con PCGuard
Tiempo Costo (cada/unidad) | Tiempo |Costo
Reinstalar el sistema 20-40 30 dolares 8al5 0
Operativo minutos/maquina seg
Reinstalar el SWenlos |40 min o mas 40 dolares,seginel |0 0
equipos software
Recuperacion de dafios |1 horao 20 dolares en equipo |8 a 15 0
mas/cada seg
maquina
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Mantenimiento en los 1 horao 10 dolares en cada
equipos mas/cada terminal

maquina
Proteccion de los 2 a 3 horas 50 dolares 0 mas

equipos

Tabla No. 3: Relacion de costos y tiempos de restauracion




79

CAPITULO IV

4.1. CONCLUSIONES

- La inseguridad hoy en dia en cuanto al software dafiino para los sistemas
operativos ha hecho que los usuarios empiecen a preocuparse por sus datos;

adquiriendo diferentes tipos de seguridades para sus sistemas.

- La falta de prevencion ante los virus informéaticos hace que el administrador de
sistemas se vean en la necesidad de adquirir nuevo software de control de virus

como lo es Norton Antivirus, AVG, Panda, etc.

- Lautilizacion de hardware PCGuard permite que el administrador de laboratorio

disminuya su tiempo en la restauracion del sistema de un determinado equipo.

- Eluso de software de administracion de red como Netmanager junto a PcGuard

hacen un control efectivo en la recuperacion y restauracion del sistema.

- La instalacién y configuracion del Netmanager y PcGuard respectivamente
reduce en un 99% los tiempos de restauracion del sistema operativo de un

equipo asi como los costos de asistencia técnica.
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El PCGuard y Netmanager bien configurados y administrados correctamente es
una herramienta con la que cuenta el administrador del laboratorio para posibles

dafios en el sistema operativo.

4.2. RECOMENDACIONES

La persona encargada del laboratorio es la Unica que puede realizar la
modificacion o actualizacion de los pardmetros de proteccion y restauracion

mediante la red.

El administrador del laboratorio durante la configuracion de Netmanager Cliente,
deberd deshabilitar el Firewall en cada una de las terminales del laboratorio para
poder instalarlo sin ningun inconveniente, debido al puerto que maneja este

software.

Nunca se debe retirar manualmente el microchip PCGuard sin antes haberlo
desinstalado autométicamente, pues esto causa dafios graves en el sistema
operativo, dando como resultado negativo el no arranque del mismo, debiendo
obligadamente el formateo del disco duro y del sistema operativo y demas

programas.

Siempre es recomendable que el laboratorista cuando respalde la informacion del
sistema lo haga con una clave de seguridad tanto del hardware “PCGuard” y
Software “NetManager” pues esto garantizara que sea la Unica persona que pueda

manipular las seguridades de los discos duros del laboratorio.



81

Cuando se actualice el software del laboratorio por parte del encargado del
mismo, se debe proceder nuevamente a almacenar la informacion con la
utilizacién del “NetManager” desde el servidor a todos los terminales, ya que ello
permite tener la informacion actualizada para su restauracion y/o recuperacion de

ser el caso.



82

BIBLIOGRAFIA.

Diccionario de Informatica Cultural SA. Madrid-Espafia
Edicion 2002.
Manual de Windows Marco A. Tiznado

Editorial; 1996.

www.alerta-antivirus.es/seguridad/ Fecha: 02/02/2009

http://es.wikipedia.org/wiki/Deep_Freeze_ Fecha: 02/02/2009

(software)#Funcionamiento

http://www.tecnovamx.com/ DeepFreezeGral.html  Fecha: 10/03/2009

http://deep-freeze.softonic.com/ Fecha: 13/03/2009

http://www.gcampus.com/pcguard.php Fecha: 18/03/2009

http://www.symantec.com/es/mx/business /ghost- Fecha: 06/04/2009

solution-suite.shtm

http://www.labellpcsolutions.com/downloaddrivers Fecha: 07/04/2009

/Pc%20Guard%20 Manual%20Spanish.pdf



http://www.labellpcsolutions.com/home.htmvirus

Fecha: 19/04/2009

83



CMOS

HOTKEY

LAN

Malware

RAM

84

GLOSARIO DE TERMINOS

Dispositivo que tiene almacenado la configuracion basica
del equipo y que no la pierde aunque se apague el
computador, por estar alimentado generalmente por una

fuente de alimentacion auténoma.

Tecla de activacion. Nombre que recibe la tecla que al ser
pulsada pone en marcha la ejecucion de una funcién basica

para el trabajo que esté realizando el usuario.

Conjunto de ordenadores o computadoras que pueden
compartir datos, aplicaciones y recursos (por ejemplo
impresoras). Las computadoras de una red de area local
(LAN, Local Area Network) estan separadas por distancias
de hasta unos pocos kilémetros, y se suelen usar en oficinas

0 campus universitarios.

Programas maliciosos, creados para hacer dafios a los

computadores a su alcance.

Memoria basada en semiconductores que puede ser leida 'y
escrita por el microprocesador u otros dispositivos de

hardware tantas veces como se quiera. Es una memoria de



FAT

TCP/IP

Spyware
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almacenamiento temporal, donde el microprocesador coloca
las aplicaciones que ejecuta el usuario y otra informacién
necesaria para el control interno de tareas; su contenido
desaparece cuando se apaga el ordenador o computadora, de
ahi que los datos gque se quieran conservar a largo plazo se
tengan que almacenar en los discos. RAM es un acrénimo

del inglés Random Access Memory.

Acrénimo de File Allocation Table, método de control de la
ubicacion fisica y del espacio libre de los archivos
almacenados en disco empleado por ciertos sistemas
operativos. Un archivo se almacena en un disco en

segmentos de longitud fija llamados clusters.

Acronimo de Transmission Control Protocol/Internet
Protocol (protocolo de control de transmisiones/protocolo
de Internet), protocolos usados para el control de la
transmision en Internet. Permite que diferentes tipos de
ordenadores 0 computadoras se comuniquen a través de

redes heterogéneas

Programas espias, creados por personas dedicadas a indagar

en otros terminales que nos de su propiedad.
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Tecnologia de la Informacion.

Siglas de Universal Serial Bus, bus serie universal. Es una
interfaz de hardware que permite conectar periféricos de
baja velocidad, como el teclado, el raton o mouse, la
impresora o camaras digitales, a los ordenadores o
computadoras. Cada puerto USB es capaz de gestionar hasta
127 dispositivos, cuya conexion y desconexion se podra
realizar en caliente, es decir, sin necesidad de apagar la

computadora.
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ANEXO No. 1

Interpretacion de datos.

La interpretacion de datos se refiere al resultado de las encuestas aplicadas a los
estudiantes de la Escuela de Sistemas de la Pontificia Universidad Catdlica del
Ecuador sede Ambato, en la cual se pide su opinidn personal acerca del problema
planteado en esta investigacion como es la Administracion y Seguridad de los discos

duros utilizando un Hardware y Software especializado.
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Resultado de las encuestas aplicadas.

PREGUNTA 1

1. ¢Qué tiempo estima usted se demora en reinstalar el sistema operativo en un

determinado computador?

Cuadro No. 1
ALTERNATIVA CANT./Estudiantes %
5-20 minutos 1 5.26
20-40 minutos 14 73.68
40 0 mas minutos 4 21.06
TOTAL 19 100
Grafico No. 1
5.26%

21.05%

d5- 20 min
W 20-40
040 o mas

73.68%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la grafica, 1 encuestado que representa el 5.26% contesta
que se demora de 5-20 minutos; 14 encuestados que representan el 73.68% contesta
que se demora de 20-40 minutos y 4 encuestados que representan el 21.05% contesta

que se demoran en instalar el sistema operativo mas de 40 minutos.
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PREGUNTA 2.

2. ¢Cual cree usted la mejor opcion para proteger la configuracion en el equipo que

se encuentra en el laboratorio?

Cuadro No. 2
ALTERNATIVA Cant./Estudiantes | %
a) Sacar Respaldo 5 26.31
b) Tener instalado y activado un antivirus 3 15.78
¢) Proteger equipo con clave acceso. 10 52.63
d) Otro 1 5.26
TOTAL 19 100
Gréfico No. 2
5.26%
26.32%

O a) Sacar Respaldo

B b) Tener Ins. y Act.
Ant. Virus

O c) Proteger equipo
con clave acceso.

O d) Otro

52.63%

15.79%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la gréfica, 5 encuestados que representa el 26.32%
contesta que se debe sacar respaldos; 3 encuestados que representan el 15.79%
contesta que se debe tener instalado y actualizado un antivirus, 10 encuestados que
representan el 52.63% contesta que se debe proteger su equipo con una clave de
acceso, y 1 encuestado que representa el 5.26%, contesta que se debe tener otro tipo

de proteccién de los equipos.
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PREGUNTA 3.

3. Cree que al volver a reinstalar el software en los equipos, por dafios causados por

el usuario:
Cuadro No. 3
ALTERNATIVA CANT./Estudiantes %
a) Mejora el Software 17 89.47
b) Mantiene los dafios 1 5.26
c) Otro 1 5.26
TOTAL 19 100
Graéfico No. 3
11.11%
11.11% Oa) Mejora el
software
B b) Mantiene
dafios
Od) Otro

77.78%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la gréfica, 7 encuestados que representa el 36.84%
contesta que se mejora el software; 1 encuestado que representan el 5.26% contesta
gue se mantiene los dafios, 10 encuestados que representan el 52.63% contesta que se
disminuye los errores, y 1 encuestado que representa el 5.26%, contesta que es otro

tipo de dafios en los equipos.



PREGUNTA 4.

4. ¢A que agente podemos atribuirle dafios en los equipos?

94

Cuadro No. 4
ALTERNATIVA CANT./Estudiantes %
a) Agentes externos (usuarios) 7 36.84
b) Internos (virus) 8 42.10
¢) Hardware y Software defectuosos 1 5.26
d) Mal uso 3 15.78
e) Otros (electricidad) 0 0
TOTAL 19 100
Gréfico No. 4
. 0.00%
15.79% Oa) Agentes externos
(Usuarios)
@ b) Internos (virus)
5.26% 36.84%
Oc) Hardware y
Software defectuoso
Od) Mal uso
B e) Otros

42.11%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la gréfica, 7 encuestados que representa el 36.84%
contesta que se debe a los agentes externos (usuario), 8 encuestados que representan
el 42.11% contesta que se debe los internos (virus), 1 encuestado que representan el
5.26% contesta que se debe al hardware y software defectuosos, y 3 encuestados que

representa el 15.79%, contesta que se debe al mal uso en los equipos.
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PREGUNTA 5.

5. ¢Se siente usted mas seguro al saber que sus equipos tienen hardware y/o

software que le ayude en la restauracion de los mismos?

Cuadro No. 5
ALTERNATIVA CANT ./Estudiantes %
a) Seguro 12 63.15
b) No seguro 2 10.52
c) Duda del Hardware y Software 5 26.31
TOTAL 19 100

Gréfico No. 5

26.32%

O a) Seguro
@ b) No seguro
0O c¢) Duda del Hw y/o Sw

10.53% 63.16%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la grafica, 12 encuestados que representa el 63.16%
contesta que es seguro que sus equipos tienen Hardware y/o Software que le ayude
en la restauracion de la informacion, 2 encuestados que representan el 10.52%
contesta que no estd seguro a esta ayuda de restauracion, y 5 encuestados que
representa el 26.31%, contesta que esta en duda del Hardware y/o Software en los

equipos.
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PREGUNTA 6.

6. Segun su criterio ¢cudl seria la solucion en cuanto a la restauracion del Software

instalado y configuracion en sus equipos?

Cuadro No. 6
ALTERNATIVA CANT /Estudiantes %
a) Restaurar a un tiempo esperado 11 57.89
b) Formatear equipos 3 15.78
c) Tener Hardware y Software 5 26.31
TOTAL 19 100

Gréfico No. 6

26.32%

O a) Res. Periodo esp.
B b)Formatear equipos
O c) Tener Hw y/o Sw

57.89%

15.79%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la grafica, 11 encuestados que representa el 57.89%
contesta que se debe restaurar el funcionamiento de sus equipos a un determinado
tiempo especifico, 3 encuestados que representan el 15.79% contesta que se debe
formatear y volver a instalar el software en sus equipos, y 5 encuestados que
representa el 26.31%, contesta que se debe tener Hardware y/o Software que le ayude

a la recuperacion de la informacion en los equipos.
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PREGUNTA 7.

7. ¢Cual es el procedimiento cuando tiene un bajo rendimiento en sus equipos?

Cuadro No. 7
ALTERNATIVA CANT ./Estudiantes %
a) Desinfectar los equipos 9 36.84
b) Reinstalar el Software 1 5.26
¢) Formatear equipos 7 36.84
d) Otro 2 10.53
TOTAL 19 100
Gréfico No. 7
B a) Desinf equipos
virus
10.53% B b) Reinstalar Software
O c) Formatear equipos
Od) Otro
47.37%

36.84%

5.26%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la gréfica, 9 encuestados que representa el 47.37%
contesta que se debe desinfectar sus equipos de virus; 1 encuestado que representan
el 5.26% contesta que se debe reinstalar el software en sus equipos, 7 encuestados
que representan el 36.84% contesta que se debe formatear el equipo, y 2 encuestados

que representa el 10.53%, contesta que es otro tipo de procedimiento en los equipos.
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PREGUNTA 8.

8. ¢En qué porcentaje cree que mejorard la atencion al usuario al brindarle un

equipo siempre disponible y sin contratiempos?

Cuadro No. 8
ALTERNATIVA CANT ./Estudiantes %
a) 50% 1 5.26
b) 75% 6 31.58
c) 100% 12 63.16
TOTAL 19 100
Grafico No. 8

5.26%

31.58% O a) 50%
W b)75%
O c) 100%

63.16%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la grafica, 1 encuestado que representa el 5.26% contesta
gue un 50% mejoraria la atencion y tener siempre disponible los equipos, 6
encuestados que representan el 31.58% contesta que en un 75% mejorara nuestros
equipos Yy sin contratiempos, y 12 encuestados que representa el 63.16%, contesta
gue nuestros equipos mejorara en un 100% la disponibilidad y sin problemas para la

atencion a los usuarios que manejen los equipos.
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PREGUNTA 9.

9. Piensa que al tener instalado hardware y/o software de administracion de

seguridades se ahorraria tiempo al realizar el mantenimiento en los equipos.

Cuadro No. 9
ALTERNATIVA CANT ./Estudiantes %
a) Si 13 68.42
b) No 1 5.26
c) Tal vez 5 26.32
TOTAL 19 100
Gréfico No. 9

26.32%

Oa) Si
® b) No
Oc) Talvez

5.26%

68.42%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la grafica, 13 encuestados que representa el 68.42%
contesta que si le ahorraria tiempo al tener instalado un hardware y/o software de
administracion en lo que seguridades en sus Disco duros de los equipos, 1
encuestado que representan el 5.26% contesta que no le ahorraria tiempo para el
mantenimiento en los equipos, y 5 encuestados que representa el 26.32%, contesta
que tal vez ahorraria tiempo al tener instalado este tipo de hardware y/o software en

los equipos.
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PREGUNTA 10.

10. Considera que se ahorraria tiempo al tener instalado hardware y/o software que

permita recuperar la configuracion que tiene su computador.

Cuadro No. 10

ALTERNATIVA CANT ./Estudiantes %
a) Si 14 73.68
b) No 5 26.32
TOTAL 19 100

Gréfico No. 10

26.32%

Oa) Si
Eb) No

73.68%

Fuente. Encuestas

Realizado por: Hernan Urquizo
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ANALISIS

Como se puede observar en la grafica, 14 encuestados que representa el 73.68%
contesta que si le ahorraria tiempo al tener instalado un hardware y/o software que le
permita recuperar la configuracién que tiene su computador, 5 encuestados que
representan el 26.32% contesta que no le ahorraria tiempo para la recuperacion de la

informacion que tiene sus equipos.
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ANEXO No. 2

Manual del Usuario PCGuard

Pasos para la Instalacién

En primer lugar, usted debe descargar e instalar a los controladores de PcGuard

desde la  pagina Web en: http://www.labellpcsolutions.com/formas/

descargar_pc_guard.htm; presione el Boton “Download” y usted lo encontrard

disponible para todas las versiones de Windows incluyendo Windows Vista.

Descarga de Controladores

Usted deberia seleccionar el Escritorio como su destino de archivo.

Al finalizar la descarga, su Escritorio tendrd un icono de PcGuard Drivers, que tiene

que ser "descomprimido” con una utilidad llamada WinRAR (Fig A).

Si usted no tiene WIinRAR instalado en su computadora, descarguelo desde aqui:

http://www.rarlab.com/rar/wrar361.exe
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Flz &

Para "descomprimir" este archivo, presionar el boton derecho de su ratén sobre el
icono, y elegir la opcion “Extract Here” del mend Cuando el proceso termina, la

carpeta " Pc Guard Drivers” aparecera en su Escritorio como se muestra en (Fig B).

Para abrir la carpeta, simplemente haga doble click en ella.

El siguiente grafico (Fig C) mostrara la posicion del icono de Instalacion.
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Haga doble clic en el icono de Instalacion, para mostrar el Interfaz de Instalacion de

Pc Guard drivers como es mostrado en (Fig D).

Instalacién de Controladores

|'E La Bell Pc Solutions

Cunert Syskemre Windaws =P Service Pack 1
Stalug: ot [rtaled
Irakal I lniztel Cancel
FIz O

Presione el boton Install y el mensaje en (Fig E) aparecera.
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72 La Bell Pe Solutiuns

Infommiation

Inzkal ! ir=lal J Cancel

FIG E

Ahora usted debe Apagar su computadora e instalar el microchip Pc Guard V4.0 en

una ranura PCI vacia en la placa madre.

Instalacion Fisica

El siguiente paso es remover una de las tapas de la computadora y ganar el acceso a
los componentes internos. Localice una ranura PCI vacia en la placa madre, e instale
Pc Guard, en ella, haciendo presion pero con cuidado. Asegurese que Pc Guard este

segura y firme en el lugar, como se muestra en (Fig F).
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FIz F

Procure no dafiar el microchip Pc Guard o la ranura PCI por aplicar demasiada.

Use precauciones antiestaticas manejando componentes electrénicos. Este tipo de
corriente puede dafiar permanentemente partes electronicas.

En algunas computadoras, se debe de cambiar el orden de arranque en el BIOS para
que la primera opcion sea “Boot from LAN, o desde la Tarjeta de Red.

En modelos nuevos, usted no tiene que hacer esto.

Menu de Instalacion de Pc Guard

Arranque la computadora. La pantalla de instalacion de Pc Guard V4.0 aparecera.

Esta pantalla s6lo aparece si Pc Guard no esta instalado en su computadora.
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Thamk you for using FC Geard?

tiot key F9 to recover date while booting
tiot key HIME to enter nassger noss while boot ing
Befan i panager password : LE3456H

e i te: Wilp: coum, Labe LIposo lut hons , com

Tebephone: (587 217-0918
Fawrs (507 307-0041

==

BLLp Lovuiid, Db ] Dpead ik fong  cos
FIG1

Pc Guard Viene con una Clave Preestablecida

Usando las teclas de Flecha, usted podra cambiar las opciones.

Para Instalar Pc Guard V4.0 presione el Boton “INSTALL” y luego presione la tecla
“Aceptar” en su teclado.

El grafico en (Fig 2), le ofrece las &reas que pueden ser protegidas con Pc Guard

ok fp 2, Jabe | | poso et ons . com
FIs 2
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Pc Guard protegera su computadora dependiendo del area que usted escoja.

Las opciones son las siguientes:

[ C: ] La particion C: se protegera. Si el Disco Duro no tiene mas particiones todo el

Disco Duro se protegera.

[ Full ] Todo el Disco Duro se protege, incluyendo particiones y discos légicos.

[ Custom ] Usted puede personalizar y decidir que particiones se protegeran Pc

Guard puede proteger hasta 24 diferentes particiones.

Escoger la opcion [Custom], hara aparecer la(Fig 3) . De lo contrario vaya a (Fig 5).

T change setting.F18 soue st ing

FRTE  3ein QY]

Siga las instrucciones, y realice su seleccion.

Cuando termine, tendra que confirmar su seleccién en la (Fig 4).
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Presionando NO, regresara a la figura (Fig 3).

Presionando YES, aparecera la siguiente figura (Fig 5).

La Consola de Restauracion (Fig 5) también aparecerd si selecciona [C:] o la opcion

[Full], del Menu de Areas para ser protegidas (Fig 2).

Bitpcsana. label pcsolut ioes com
FIG &
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Consola de Restauracion

En la Consola de Restauracion usted decide como se restaurara su computadora.

[F9 Recover] (Manual. Para recuperar la Gltima Configuracion salvada por Pc Guard

usted debe presionar varias veces a la Tecla F9 al iniciar su computadora).

[F9 Recover (password)] (Igual que la anterior, pero con esta opcion usted debe

ingresar su clave secreta para proceder).

[Auto Recover (prompt)] (Automatico. Recupera la Ultima configuraciéon salvada

cada vez que la computadora esta reinicializado y muestra el desarrollo del procedo

de Recuperacion.)

[Auto Recover] (Automatico. Recupera la ultima configuracion salvada cada vez

que la computadora esta arrancada o reinicializado)

Al terminar esta etapa, aparecera la siguiente Consola (Fig 6).
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Consola de Tareas

Hﬂlm.ll:lﬁlrhﬂ-.-

Cada tarea es explicada a continuacion:

[ Save ] — Guardar la configuracion actual. (Fig 7)

Itp s uasa Labe L] peenlut sone . com,
FG T

Pc Guard guardara la configuracion actual de su computadora.

Al terminar el proceso, su sistema operativo se cargara.

[ Set Password ] — Establecer su clave secreta. (Fig 8) and (Fig 9)
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—
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Por seguridad recomendamos cambiar la clave secreta preestablecida.
Aqui puede crear su clave secreta. Usted necesita la clave secreta para ordenar a Pc

Guard que guarde cambios en su computadora.

Puede usar cualquier combinacion de nameros, letras y simbolos especiales en su
teclado, hasta un méaximo de 8 caracteres de largo, al terminar presione la tecla

“Aceptar” en su teclado.

WULp: <o Lnbe | Ipceo bul boss . con
FIG 9
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La (Fig 9) le pedird que ingrese la clave secreta una vez mas por motivos de
seguridad. Otra vez, presione la tecla “Aceptar” en su teclado para confirmar su

accion, al terminar, regresara a la Consola de Tareas (Fig 6).

[CMOS Protect Setting] — Proteccion del CMOS. (Fig 10)

BLLp: - rvans. babe |l poualst lons . omm
FIG 10

Esta opcion le permite monitorear algin cambio en el area del CMOS, y recobrar los
valores previamente guardados. (Disponible solamente si presiona YES).

Para terminar, presione la tecla “Aceptar”, y volvera a la Consola de Tareas (Fig 6).

[ View Informacion ] — PCGuard muestra el estado de proteccion actual de su Disco

Duro y sus particiones. Aqui nada se puede cambiar.

Para regresar al menu anterior en (Fig 6), presione la tecla “ESC” en su teclado.

[ Reboot ] — Reiniciar su computadora. Todos los cambios hechos seran descartados.

La dltima configuracion salvada prevalecera.
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Administracion del PCGuard.

Dando un toque varias veces a la tecla INICIO cuando su computadora arranca o

reinicia, usted invocara a Pc Guard.

Pc Guard respondera a su llamado, y le pedira la clave secreta (Fig 11)

BALp s bk | o oo
FIG 11

IMPORTANTE:
La clave secreta tiene que ser ingresada exactamente igual como se creo. (la letra ,,A.
no es igual a la letra ,,a.). Recomendamos escribir y guardar su clave secreta en un

lugar seguro. Ingrese la clave secreta y presione la tecla “Aceptar”.

El Menu de Administracion de Pc Guard aparecera (Fig 12).

MenU de Administracion.
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[Recover] — Restaura la tltima configuracion guardada con Pc Guard. Usted debe de

confirmar esta accion en la siguiente vista (Fig 13).

b tp i Label B _ e
FIG 13

Presionando NO regresara al Menu de Administrador (Fig 12). Presionando YES

comenzara la restauracion (Fig 14).
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Terminado el proceso, su sistema operativo comienza a cargar.

Los ultimos cambios en su computadora son desechados. La ultima configuracion

guardada con Pc Guard es la utilizada.

[Save] — Esta opcion guarda la nueva configuracion de su computadora.

El proceso es confirmado en la (Fig 15).

FIG 15
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Esta tarea salva los nuevos cambios ocurridos en su computadora. Cuando la
operacion termina, el sistema operativo empieza a cargar. Los nuevos cambios se

reflejan automéaticamente.

[Set Password] — Establecer o cambiar la clave secreta.

La figura (Fig 16) muestra el siguiente dialogo.

=
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HG 16

Ingrese la nueva clave secreta.
Puede usar cualquier combinacion de numeros, letras y simbolos especiales en su

teclado, hasta un méaximo de 8 caracteres de largo.

Al terminar presione la tecla “Aceptar” en su teclado. Tiene que confirmar la nueva

clave secreta como se muestra en la (Fig 17).
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FIG 17

Por razones de seguridad recomendamos escribir y guardar su clave secreta en un
lugar seguro. Presione la tecla “Aceptar” cuando termine. Inmediatamente, regresara

al Menu de Administracion (Fig 12).

[CMOS Protect Setting] — Pc Guard puede proteger el CMOS de su computador. Si

usted escoge esta opcion, el dialogo en figura (Fig 23) aparecera.

UL i, Laben LI peas lut loss . com
FIG 23
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Presionando NO, regresara al MenU de Administracion (Fig 12) sin haber hecho
alteraciones. Presionando YES, regresara al Mend de Administracion (Fig 12) pero

habra extendido la proteccion de Pc Guard al CMOS de su computadora.

[Set Recover Mode] — (Nuevo) esta opcién le permite cambiar la forma en que Pc

Guard protege su computadora desde el MenU de Administrador (Fig 24).

Bty ovnmms - Dol ] prsn Dok loms o
FIG 24

Para cambiarlo solo tiene que seleccionar una de las cuatro opciones. Pc Guard

reconocera su comando, y regresara al Menu de Administrador (Fig 12)

[View Informacion] — Esta opcion le permite ver en un solo lugar las condiciones de
proteccion de su computadora. Informacién como cuantas particiones tiene activas,
cuales estan protegidas y cuéles no, si el CMOS esta protegido, y el Modo de

Restauracion actual de Pc Guard (Manual o Automatico) (Fig 25).
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Desde aqui usted no puede realizar ningun cambio. Para regresar al Menu de

Administrador (Fig 12), presione la tecla de “ESC”.

[Uninstall] — esta opcion des-instala Pc Guard de su computadora. Deberd remover
fisicamente Pc Guard de su computadora, de lo contrario, cada vez que la inicie o
reinicie, el Menu de Instalacion aparecerd. Otra forma de hacer desaparecer ese
constante mend, es volver a instalar Pc Guard. Cuando usted selecciona esta opcion,

el siguiente dialogo aparece (Fig 26)

FIG 26
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Presionando NO, lo regresara al Ment de Administrador (Fig 12). Presionando YES

hara aparecer el siguiente dialogo (Fig 27).

Umimtalled already. shat down or mn?
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FIG 2T

Presionando YES obliga a su computadora a apagarse, mientras que si presiona NO

su computadora empezara a cargar su sistema operativo.

[ Reboot ] — Esta opcidn re-inicia su computadora
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Proceso de Restauracion.

Lo que usted vea a la hora de encender su computadora, dependera de la forma de
proteccion que escogid en la figura (Fig 5). Basicamente hay dos modalidades:

Restauracion Manual y Automatica

Restauraciéon Manual

(Necesita presionar la tecla F9 varias veces mientras su computadora enciende)

[F9 Recover] — La Restauracién ocurre solo si usted presiona la tecla F9 cuando su

computadora esta iniciando o re-iniciando, de lo contrario, Pc Guard no dara indicios

de su presencia en su computadora. Una vez presionada la tecla F9, el siguiente

dialogo aparecera (Fig 28).

Bbtp i Label Dk s
FIG 28
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Presionando NO el proceso de Restauracion se Cancela, y el sistema operativo

continda cargando. Presionando YES permite al proceso de Restauracion que sea

ejecutado (Fig 29).

Hﬂlﬂ_.l?élgllllﬂ._

Una vez terminado el proceso de Restauracién, el sistema operativo empieza a
cargar. Los ultimos cambios en su computadora son desechados. La ultima

configuracion salvada con Pc Guard es restablecida.

[F9 Recover (password)] — EI procedimiento anterior se llevara a cabo después de

ingresar la clave correcta mostrada en el siguiente dialogo (Fig 30).
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FIG 30

Una vez verificada la clave secreta, el procedimiento de Restauracion es completado

tal como se explicd anteriormente.

Restauracion Automatica.

[ Auto Recover (Prompt) ] — Restauracion ocurre cada vez que su computadora
inicia o reinicia. Un pequefio dialogo aparece momentaneamente para mostrar el

proceso. No se necesita intervencion de parte del usuario.

[ Auto Recover ] - Igual que el proceso anterior, con la diferencia de que no aparece

ningn cuadro de dialogo.

Como Parte importante debemos remover exitosamente los controladores de Pc
Guard de su computadora, usted debe primero desinstalar Pc Guard desde el Menu
de Administrador, y escoger la opcion [Uninstall] en figura (Fig 26) y (Fig 27).

También se recomienda remover fisicamente el microchip de Pc Guard.
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Para desinstalar los controladores de Pc Guard, localice el icono de Instalacion en el

archivo de Pc Guard Drivers mostrado en (Fig 31).
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Haciendo doble click en el icono, el proceso de desinstalacion comienza (Fig 32).
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FIG 32

Presionando Uninstall usted recibira un dialogo de confirmacion (Fig 33).
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FIG 33

Presione OK para aceptar. Usted ha removido exitosamente Pc Guard de su

computadora.



