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RESUMEN

La empresa Mivilsoft se encuentra en una posicion desafiante al no contar con un
CSIRT (Equipo de Respuesta ante Incidentes de Seguridad Informética), lo que la
expone a ciberamenazas que podrian afectar la disponibilidad, confidencialidad e
integridad de sus activos tecnoldgicos. En este contexto, es fundamental
salvaguardar estos activos frente a las crecientes amenazas del ciberespacio y
prevenir posibles ataques cibernéticos. Ante esta situacion, el presente trabajo tiene
como objetivo implementar un CSIRT para la proteccién efectiva de sus activos

tecnoldgicos y preservar la continuidad de sus operaciones empresariales.

La investigacion se desarrolla bajo un enfoque cualitativo de investigacién aplicada,
de tipo exploratorio y no experimental, con un disefio de corte transversal. Como
marco metodoldgico, se emplea el “NIST Cybersecurity Framework”, que permite
evaluar y fortalecer las capacidades institucionales para la respuesta ante
incidentes de seguridad informéatica, facilitando la identificacion y priorizacion de

actividades orientadas a la reduccion efectiva de riesgos en ciberseguridad.

Como resultado de la implementacion del CSIRT, Mivilsoft contara de una deteccion
temprana de amenazas, una respuesta mas agil y la adopcién de medidas de
seguridad eficaces. Esto contribuird a prevenir incidentes, reducir el impacto de
posibles ataques y reforzar la confianza en los procesos internos y en la relaciéon

con sus clientes.

Palabras clave: csirt, ciberseguridad, nist csf, respuesta ante incidentes, gestion

de riesgos, proteccién de activos tecnologicos.
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ABSTRACT

Mivilsoft is in the challenging position due to the absence of a CSIRT (Computer
Security Incident Response Team), which exposes it to cyber threats that could
affect the availability, confidentiality and integrity of its technological assets. In this
context, it is essential to safeguard these assets against the growing threats in
cyberspace and to prevent possible cyber-attacks. Given this situation, the present
work aims to implement a CSIRT for the effective protection of their technological

assets and preserve the continuity of their business operations.

The research is developed under a qualitative approach of applied research,
exploratory and non-experimental, with a cross-sectional design. As a
methodological framework, the “NIST Cybersecurity Framework” is used, which
allows to evaluate and strengthen institutional capabilities for the response to
computer security incidents, facilitating the identification and prioritization of
activities aimed at the effective reduction of cybersecurity risks.

As a result of the implementation of the CSIRT, Mivilsoft will have an early detection
of threats, a more agile response and the adoption of effective security measures.
This will help prevent incidents, reduce the impact of potential attacks and

strengthen confidence in internal processes and customer relationships.

Keywords: csirt, cybersecurity, nist csf, incident response, risk management,

technology asset protection.
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INTRODUCCION

La ciberseguridad es esencial para proteger los sistemas de informacion en red
frente a accidentes y amenazas deliberadas, abordando una amplia gama de
cuestiones técnicas, organizativas y de gobernanza. Con la creciente digitalizacion
de las actividades gubernamentales, comerciales y cotidianas, la ciberseguridad
adquiere relevancia. Sin embargo, muchas organizaciones que digitalizan sus
actividades carecen de los recursos organizativos, tecnologicos y humanos
necesarios para asegurar sus sistemas, lo cual es crucial para su éxito a largo plazo
(Veale & Brown, 2020).

El aumento de la conectividad a internet ha mejorado el flujo de informacion y ha
impulsado los negocios globales en muchas industrias, pero también las ha hecho
mas vulnerables a los ciberataques. A medida que los sistemas se vuelven mas
sofisticados, la lucha contra los ataques especialmente los procedentes de
cibercriminales, resulta cada vez mas dificil, debido a la gran diferencia de
capacidades entre las grandes y pequefias instituciones, estas ultimas suelen
contar con recursos mas limitados. En la actualidad, las amenazas mas importantes
proceden de ciberdelincuentes organizados como empresas y agentes estatales

con recursos avanzados (Nish et al., 2020).

Segun (Tzavara & Vassiliadis, 2024), la ciberseguridad se define como un proceso
continuo destinado a proteger, preservar, resistir y defender el uso del ciberespacio
contra ataques cibernéticos. Este proceso implica la organizacién y consolidacion
de recursos, procesos y estructuras para salvaguardar los sistemas habilitados para
el ciberespacio y garantizar la confidencialidad, integridad y disponibilidad de los
datos. La norma ISO/IEC 27032:2012 define la ciberseguridad como la proteccién
de la confidencialidad, integridad y disponibilidad de la informaciéon en el
ciberespacio. El diccionario Merriam-Webster define la ciberseguridad como los
procedimientos destinados a proteger los ordenadores y los sistemas informéaticos

contra accesos o ataques no autorizados (Taherdoost, 2022).



El aumento global de los ciberataques, exacerbado por la mayor dependencia de
los dispositivos digitales por la pandemia de COVID-19, se debe en parte al uso
generalizado de sistemas antiguos y a la falta de actualizaciones de parches. Unas
defensas soélidas y una capacidad eficaz de respuesta a incidentes son cruciales a
la luz de esta amenaza en expansion, lo que subraya el papel vital que desempefia
el CSIRT en la prevencion y respuesta rapida a estos incidentes (Mohd Kassim et
al., 2023).

Los CSIRT pueden reducir en gran medida la creciente cantidad de incidentes
cibernéticos en todo el mundo, que empeoran por fallas del sistema y la falta de
concienciacion de los usuarios sobre la seguridad cibernética. Esto se vuelve alun
mas crucial, en industrias vitales como las universidades y las instituciones
educativas, que siempre estan en riesgo porque ofrecen servicios vitales a sus
estudiantes (Villegas-Ch. et al., 2021).

Estos equipos contribuyen activamente a salvaguardar infraestructuras vitales,

ademas de brindar respuestas proactivas a eventos como ataques de ransomware.

Con el fin de aumentar la resiliencia de la ciberseguridad y promover la cooperacion
internacional en la lucha contra los ciberataques, el NIS de la Unién Europea (UE)
y la Unién Internacional de Telecomunicaciones (UIT) han reconocido la
importancia del CSIRT y han brindado su apoyo para su desarrollo a escala global
(Mohd Kassim et al., 2022). En América Latina, aunque se han implementado los
CSIRT, los resultados que se esperaban aun no se han logrado. Esto se debe
principalmente a la falta de conciencia e importancia sobre este problema global, lo

gue termina ocasionando grandes pérdidas econdmicas (Villegas-Ch. et al., 2021).

Actualmente, Ecuador cuenta con trece CSIRT que colaboran estrechamente con
EcuCERT para manejar eventos de seguridad a escala nacional. Ademas de crear
procedimientos oficiales para la colaboracién y la respuesta a incidentes, el
Ministerio de Gobierno y la Policia Nacional tienen la intencion de crear un CSIRT
especificamente encargado de gestionar cuestiones de seguridad relacionadas con

la seguridad publica y ciudadana. La epidemia de COVID-19 impulsé el uso del



teletrabajo, la teleeducacion y la telemedicina debido a la falta de conciencia y
regulacion sobre ciberseguridad, exponiendo a la mayoria de organizaciones e
individuos a mayores amenazas de seguridad. En este caso, el riesgo cibernético
esta en aumento debido a que la cultura en torno a la ciberseguridad aun no esta
consolidada ni reconocida como una prioridad. Ademas, hay pocos programas
educativos y organismos de certificacion extranjeros, que con frecuencia son
costosos y poco conocidos, y la nacién carece de una politica nacional para
fomentar la inversion en educacién en ciberseguridad, lo cual, incrementan la

vulnerabilidad frente a amenazas cibernéticas (Del Pozo Barrezueta, 2021).

El aumento continuo de las ciberamenazas, tanto a nivel nacional como
internacional, enfatiza lo fundamental que es proporcionar soluciones de seguridad
eficientes que puedan reaccionar rapidamente ante los incidentes a tiempo. Esto
amenaza seriamente la integridad de los gobiernos, las corporaciones y las
comunidades, asi como la seguridad nacional. La necesidad de salvaguardar los
datos contra pérdidas y robos, asi como de prevenir violaciones de datos, se pone
de relieve por el uso cada vez mayor de la tecnologia de la informacion y las
comunicaciones. Los CSIRT son poco comunes y muy nuevos en Ecuador. Las
instituciones académicas, publicas y privadas estan cada vez mas interesadas en
establecer sus propios equipos de respuesta para salvaguardar sus activos
técnicos, incluso si se cre6 un CSIRT nacional en 2014 (Espin, 2021).

En este sentido, Mivilsoft se encuentra en una posicion desafiante porque carece
de un CSIRT, lo que la deja expuesto a cualquier ciberamenaza y ataque que pueda
poner en riesgo la disponibilidad, confidencialidad e integridad de sus activos
tecnolégicos. El problema cientifico radica en la necesidad de implementar un
CSIRT en la empresa Mivilsoft para la protecciébn efectiva de sus activos

tecnoldgicos y preservar la continuidad de sus operaciones empresariales.

Desde esta perspectiva, se argumenta que la implementacion de un CSIRT en la
empresa Mivilsoft, contribuira a una proteccion efectiva de sus activos tecnoldgicos

y asegurara la continuidad de sus operaciones empresariales.



El propédsito de este proyecto consiste en implementar un CSIRT para respuestas
a incidentes en la empresa Mivilsoft, para lo cual, las tareas de investigacion a

desarrollar son:

Realizar un andlisis de la situacion actual de la empresa Mivilsoft, a través

de una evaluacion de los incidentes de la seguridad informética.

¢ Analizar laimplementacion de CSIRT ya establecidos a través de un analisis
documental de casos exitosos, que sirva como referencia inicial.

e Elaborar un plan detallado para el CSIRT destinado a la empresa Mivilsoft
utilizando la metodologia de gestion de incidentes segun el marco NIST CSF,
tomando en cuenta las mejores practicas que aseguren una gestion efectiva
de los incidentes de seguridad informatica.

e Determinar los protocolos del CSIRT en la empresa Mivilsoft siguiendo las

directrices establecidas por la institucion.

Este trabajo se enmarca en un enfoque cualitativo de investigacion aplicada, de tipo
exploratorio y no experimental, con un disefio de corte transversal; utilizando la
metodologia de gestion de incidentes segun el marco NIST CSF, para evaluar las
capacidades de respuesta a incidentes de seguridad, se ejecutan las siguientes

acciones:

Los riesgos potenciales y los activos importantes se localizan durante la fase de
identificar. La fase de proteger implica la implementacién de medidas preventivas.
El objetivo de la fase de detectar es identificar las incidencias lo antes posible. Ante
las incidencias, la fase de responder actia de forma inmediata. La fase de
recuperar concluye con énfasis en la restauracion del sistema y la implementacion

de mejoras para detener tales eventos en el futuro.

El avance tecnoldgico ha intensificado la amenaza de los ataques cibernéticos tanto
a nivel local como global, que incluyen incidentes en escuelas, empresas y los
sectores publicos y privados. Para salvaguardar la integridad de los datos y detener
el robo, dafio o la interrupcion del servicio en este caso, se requiere una respuesta

rapida y eficiente. La falta de un equipo de respuesta ante incidentes de seguridad



Informatica (CSIRT) por parte de Mivilsoft la deja abierto a potenciales ataques que
podrian poner en riesgo la disponibilidad, confidencialidad e integridad de sus
activos tecnologicos. Por tanto, la organizacion no esta protegida de estas

amenazas.

Por ello, este estudio se centra en la necesidad de salvaguardar los activos
tecnologicos de las crecientes amenazas del ciberespacio. Para prevenir ataques,
esto implica tener una deteccion oportuna, respuestas rapidas y medidas de
seguridad efectivas. Al hacer esto, la empresa podra identificar, abordar y prevenir
posibles actividades delictivas, mejorando su reputacion y confianza tanto dentro

como fuera de la empresa.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

Este capitulo analiza varias tecnologias importantes en el contexto de la
ciberseguridad moderna, cada una de las cuales tiene una funcion distinta en la
proteccion de redes, sistemas y datos confidenciales. Son esenciales para
proporcionar instrumentos especificos destinados a identificar, detener y disminuir

las amenazas a la ciberseguridad.

1.1.Activos tecnoldgicos en la ciberseguridad

Sistemas de deteccién y prevencién de intrusiones (IDS/IPS)

Los sistemas de seguridad estan hechos para reconocer, detectar y reaccionar ante
ataques malintencionados que pretenden poner en peligro la integridad de los
sistemas informaticos, las redes o los sistemas de informacion en general. El
software o hardware que automatiza la deteccion de intrusiones, vigila el trafico de
la red en busca de actividad inusual y notifica al administrador, este se conoce como
Sistema de Deteccion de Intrusiones (IDS). Un sistema de prevencion de
intrusiones (IPS), por su parte, es una pieza de hardware o software que impide a

los hackers acceder a una red , y mucho menos que la ataque (Azeez et al., 2020).

Estos sistemas son medidas de seguridad a nivel de red utilizadas globalmente. La
principal diferencia entre IDS e IPS radica en la forma en que protegen el entorno
de red en términos de deteccion y prevencion. El IDS genera alertas cuando se
produce un ataque malicioso y lo notifica al administrador de la red. Ademas, los
administradores de red también tienen la opcion de desactivar las funciones
preventivas del IPS para que funcione como un IDS. En general, los papeles o
funciones de IPS e IDS en la seguridad de la red son equivalentes (Thapa &

Mailewa, 2020). En la Tabla 1 muestran las principales funciones de un IDS/IPS.



Tabla 1. Principales funciones de un IDS/IPS
Funcién Descripcién

Recibe y guarda datos de entrada para su analisis. Los IDS basados en
red capturan paquetes de datos, mientras que los IDS basados en host
monitorizan el uso del disco y los procesos del sistema.
Selecciona caracteristicas clave de los datos para la deteccion de
intrusiones, como direcciones IP, tipo de protocolo, longitud y tamafio del
encabezado.
Analiza los datos utilizando métodos basados en reglas o anomalias para
detectar actividades sospechosas o intrusiones.

Responde a las intrusiones notificando al administrador del sistema

Accidn mediante alarmas o correos electrénicos, o tomando medidas activas

como el bloqueo de paquetes o puertos.

Fuente: modificado a partir de (Thapa & Mailewa, 2020)

Recopilacion de
datos

Seleccién de
caracteristicas

Andlisis

Gestion de informacién y eventos de seguridad (SIEM)

Segun (Gonzalez-Granadillo et al., 2021) el sistema de gestion de informacién y
eventos de seguridad (SIEM), es una plataforma que ayuda a los administradores
a disefar politicas de seguridad y gestionar eventos provenientes de diversas
fuentes. Los SIEM proporcionan andlisis en tiempo real de eventos de seguridad
generados por dispositivos de red y aplicaciones. Aunque la nueva generacion de
SIEMs ofrece capacidades de respuesta automatizada para seleccionar y
desplegar contramedidas, los sistemas de respuesta actuales a menudo
implementan medidas de seguridad sin realizar un analisis exhaustivo del impacto
de los ataques y los escenarios de respuesta. Los elementos basicos de la solucién

SIEM estandar se presenta en la llustracién 1.

llustracién 1. Componentes basicos SIEM

0 o Normalizacion de Motor de Correlacién de Almacenamiento de
Dispositivo Fuente Coleccion de registros X
Andlisis Reglas Registros
Monitoreo

Fuente: modificado a partir de (Gonzalez-Granadillo et al., 2021)



Gestion de identidad y acceso (IAM)

El concepto de Gestion de Identidad y Acceso (IAM) engloba tanto la gestion de
identidades como la gestiébn de accesos e incluye tanto la administracién de
identidades como los procesos de autenticacion y autorizacion en las
organizaciones. Las identidades pueden ser reclamadas tanto por actores humanos
como no humanos. En un contexto empresarial, los actores humanos incluyen
empleados, proveedores, socios y clientes, mientras que los actores no humanos
incluyen organizaciones, maquinas y aplicaciones de software (Glockler et al.,
2023).

Debido a que cubre elementos esenciales como la gestion de usuarios, la
autenticacion y la autorizacién de acceso, la IAM es esencial para garantizar la
seguridad y el cumplimiento de las regulaciones en las organizaciones. Por ello,
facilita la modificacion de soluciones convencionales y es esencial para la gestion
eficiente de la conectividad en las redes de informacion modernas. Ademas, mejora
la autenticacion de los usuarios al integrarse con tecnologias de inteligencia artificial
(IA), lo que garantiza un alto nivel de confiabilidad y seguridad en los sistemas
(Singh et al., 2023).

Firewalls

Un firewall, segun (Ahmed & HamaAmin, 2022), es un dispositivo de red que utiliza
reglas para representar y mantener las politicas de seguridad de una organizacion,
filtrando paquetes de datos entrantes y salientes. De igual manera, examina cada
paquete que pasa por la red y decide si aceptarlo o rechazarlo. Por su parte, los
firewalls basados en host, que regulan el trafico entre los dispositivos finales y la
red, y los firewalls basados en red, que protegen las conexiones entre redes y
dispositivos, son los dos tipos principales de estos dispositivos, resultando
fundamentales para la seguridad de cualquier organizacion. En la Tabla 2 se

muestran los tipos de Firewall que operan en diferentes capas del modelo TCP/IP.



Tabla 2. Tipos de Firewall

Tipo de Firewall Concepto
Filtra paquetes segln reglas preestablecidas, como IP de
origen/destino y nimero de puerto.
Puerta de enlace a nivel de Utiliza el protocolo TCP handshake para permitir o denegar
circuito trafico.
Inspeccidon de paquetes con Combina filtrado de paquetes y TCP handshake; usa una tabla
estado de sesiones para mantener el estado de las conexiones.
Filtra el trafico en el borde de la red al nivel de la capa de
aplicacion; inspecciona el contenido de los paquetes.

Filtrado de paquetes

Firewall proxy

Firewall de proxima Combina multiples capas de proteccion como IPS, Antivirus y
generacion filtrado de URL con firewalls tradicionales.

Protege centros de datos en la nube usando asignacion
Firewall en la nube dinamica de recursos y deteccién de eventos; ideal para

entornos SDN.
Fuente: modificado a partir de (Ahmed & HamaAmin, 2022)

1.2.CSIRT en la seguridad informética

¢, Qué es un CSIRT?

Un Centro de Respuesta a Incidentes de Seguridad Informética (CSIRT) es un
equipo especializado en la prevencién, identificacion, gestion y respuesta eficaz
ante incidentes de seguridad informética dentro de una organizacién o grupo de
usuarios. Estos equipos siguen procedimientos rigurosos alineados frecuentemente
con las fases de respuesta a incidentes delineadas por el Instituto Nacional de
Estandares y Tecnologia (NIST), que comprenden la preparacion, identificacion,

contencién, erradicacion y recuperacion de incidentes (Hauptman et al., 2023).

El CSIRT no solo maneja incidentes de seguridad, sino que también puede incluir
responsabilidades adicionales como la gestion de vulnerabilidades, monitoreo de
seguridad, concienciacion situacional y transferencia de conocimientos en
ciberseguridad. Su rol ha evolucionado para coordinar y comunicar con diferentes

partes interesadas, paises y sectores especificos (ENISA, 2020).

Actualmente, existen diversos términos o abreviaturas para describir a un equipo

de respuesta a incidentes, como se muestra en la Tabla 3.



10

Tabla 3. Abreviaturas y términos de equipos de respuesta a incidentes

Siglas Significado
CSIRT Equipo de Respuesta a Incidentes de Seguridad Informatica
CIRT Equipo de Respuesta a Incidentes Informaticos
CIRC Centro (o Capacidad) de Respuesta a Incidentes Informaticos
CSIRC Centro (o Capacidad) de Respuesta a Incidentes de Seguridad Informatica
SOC Centro de Operaciones de Seguridad
CsoC Centro de Operaciones de Ciberseguridad
CERT Equipo de Respuesta a Emergencias Informaticas

Fuente: modificado a partir de (Knerler et al., 2022)

Existen variaciones comunes en los nombres de estos equipos de ciberseguridad,

que pueden incluir términos como "red", "computadora”, "seguridad", "ciber",
"emergencia”, "incidente", "operaciones" o "empresa'. No hay un término
universalmente aceptado para estos especialistas en ciberseguridad, la preferencia
por los términos ha cambiado con el tiempo, puede variar segun el pais y a menudo

esta relacionada con el alcance de la mision del equipo (Knerler et al., 2022).

Ventajas de un CSIRT

Los CSIRTs estan encargados de prevenir, gestionar y responder a problemas de
ciberseguridad, ofreciendo servicios especializados a sectores como la comunidad
académica, bancario, comercial, gubernamental, militar, energético, financiero y
organizaciones internas. La presencia de un equipo especializado en seguridad de
Tl permite a las organizaciones reducir y prevenir incidentes criticos, asegurando
la proteccion de sus activos (Saraiva & Mateus-Coelho, 2022). En la Tabla 4
presenta las principales ventajas de contar con un CSIRT.

Tabla 4. Ventajas de un CSIRT

Ventaja Descripcién
Diversidad de Sirve a una amplia gama de sectores como academia, bancos,
Audiencias y Sectores comercio, gobierno, militar, energético y financiero.
Prevencion, gestion y respuesta a problemas de ciberseguridad,
ademas de proporcionar servicios especializados a su jurisdiccion.
Mantenimiento de recursos actualizados, generacion de confianza
Principios con empresas Yy usuarios, reaccién rapida ante amenazas y
Fundamentales colaboracién efectiva con partes interesadas nacionales y otros

CSIRTs/CERTS.

Fuente: modificado a partir de (Saraiva & Mateus-Coelho, 2022)

Funciones Clave
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Tipos de CSIRT

Actualmente, los roles y responsabilidades de los CSIRT varian significativamente
segun su financiamiento y experiencia. Es crucial que cada CSIRT tenga una
comunidad objetivo claramente definida. Esto implica comunicar cualquier
superposicion con otros equipos para que los miembros de la comunidad objetivo
comprendan qué servicios deben solicitar a cada equipo. Este enfoque ayuda al
CSIRT a identificar las necesidades especificas de la comunidad, determinar qué
activos proteger y establecer como sera la interaccion con ellos. Instituciones como
ENISA han categorizado a los CSIRTs en diversos tipos segun los servicios que

ofrecen o los sectores a los que estan orientados (Van der Heide, 2020).

a) CSIRT nacionales

Actidan como el principal punto de contacto a nivel nacional para las partes
involucradas en la respuesta a incidentes dentro del pais, asi como para otros

CSIRTs nacionales en todo el mundo.

b) CSIRT sectoriales

Estan dedicados a sectores especificos de la sociedad o la economia, como el

sector bancario o educativo.

c) CSIRT organizacionales

Su funcién principal es vigilar y responder a incidentes que ocurran en las redes
internas de la organizacion a la que pertenecen. Estos equipos estan presentes
tanto en empresas privadas como en organizaciones gubernamentales e

instituciones académicas.

En el contexto de esta investigacion, se utilizara este modelo como base para la
implementacion y evaluacion de estrategias de respuesta a incidentes de seguridad

dentro de la empresa Mivilsoft.
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d) CSIRT de proveedores

Estos son grupos dentro de empresas tecnolégicas que crean productos como
sistemas operativos comerciales que son utilizados tanto por individuos como por
empresas. Su objetivo principal es ayudar a sus usuarios y clientes ofreciéndoles

soporte operativo y servicio al cliente.

e) CSIRT comerciales

Ofrecen servicios de gestion de incidentes a otras organizaciones. Los equipos
comerciales venden servicios de respuesta a incidentes, mientras que los equipos

sin fines de lucro cuentan con honorarios, donaciones y alianzas con empresas.

f) CSIRT regionales

Ayudan en la colaboracion entre los CSIRT nacionales y promueven el intercambio

de informacién a nivel regional.

Servicios de un CSIRT

Un equipo CSIRT ofrece diversos servicios categorizados como “reactivos”,
"proactivos" y "de gestion de calidad de seguridad". Es fundamental que un CSIRT
incluya el servicio de gestidbn de incidentes para cumplir con los estandares
reconocidos. Este servicio, parte de los "servicios reactivos”, permite al CSIRT
ofrecer una perspectiva diferente a la de los departamentos tradicionales que

gestionan funciones similares (Kalonji, 2022).

Es crucial que estos servicios sean realistas y se adapten a los recursos financieros,
laborales y técnicos disponibles en cada pais. Ademas de servir como el principal
punto de contacto para reportar incidentes de seguridad cibernética y estar
facilmente disponibles para sus usuarios, un CSIRT debe cumplir tres roles

esenciales (Saraiva & Mateus-Coelho, 2022):
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e Estar estratégicamente ubicados geograficamente para maximizar sus
recursos.

e Participar activamente en la educacion sobre seguridad informatica.

e Desempefiar un papel crucial en la respuesta a incidentes de seguridad

informatica.

En la Tabla 5 se presenta una lista analitica de los servicios proporcionados de los
CSIRT.

Tabla 5. Servicios proporcionados por los CSIRT

- . - . Manejo de Gestién de laCalidad
Servicios Reactivos  Servicios Proactivos .
Artefactos de Seguridad
Manejo . de Invesuqaqon Andlisis de artefactos  Analisis de riesgo
vulnerabilidades Tecnoldgica
Analisis de Auditorias de Respuesta de Continuidad del
vulnerabilidad seguridad artefacto negocio
Respuesta a la Mantgn|m|ento de la Coordinacion de Recuperacion de
e seguridad
vulnerabilidad artefactos desastres
Desarrollo de
Soporte de respuesta . .,
e Herramientas de Educacién
a incidentes .
Seguridad
Analisis de incidentes leus_lon . .'de la
. concienciaciéon sobre
Alarmista -
la seguridad

Fuente: modificado a partir de (Saraiva & Mateus-Coelho, 2022)

Plan de procesos de un CSIRT

Para implementar y apoyar los servicios acordados de un CSIRT, es necesario
establecer procesos especificos. Cada tipo de entrega de servicios se implementa
generalmente utilizando al menos un proceso. En algunos casos, puede ser
necesario mas de un proceso para proporcionar un servicio, especialmente si la
provision del servicio requiere la participacion de varios grupos de trabajo o el logro

de objetivos intermedios especificos (ENISA, 2020).

Cada proceso incluye uno o mas flujos de trabajo, representados por diagramas de

flujo que detallan cada paso desde el inicio hasta la fase final de la actividad.
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La llustracion 2 presenta un diagrama de flujo de trabajo para el manejo de

incidentes de seguridad.

llustracién 2. Ejemplo de flujo de trabajo de manejo de incidentes

09

ncident Data analysis
resolving

LIosing
incident

Post analysis Improvement
¥
proposals

Fuente: tomado a partir de (ENISA, 2020)

1.3.Casos de éxito de la implementacion de un CSIRT

Implementacion del CSIRT.CZ en Republica Checa

El equipo CSIRT.CZ fue creado bajo una subvencion dirigida a abordar las
amenazas cibernéticas y los intereses de seguridad de la Republica Checa, con el
propésito de establecer una practica modelo de CSIRT y evaluar la capacidad de
los proveedores de red y servicios para gestionar incidentes de seguridad. La tarea
fue asignada a la asociacion CESNET, responsable de formar el primer equipo
oficial CSIRT del pais. En 2007, CSIRT.CZ fue reconocido por la comunidad global.
En 2010, un memorando con el Ministerio del Interior establecié a CSIRT.CZ como
el CSIRT Nacional de la Republica Checa, y en 2012, un nuevo acuerdo con la
Autoridad de Seguridad Nacional ajusto la gestion del equipo (CSIRT.CZ, 2024a).
Los objetivos principales de CSIRT.CZ son (CSIRT.CZ, 2024a):.

e Mantener relaciones internacionales con la comunidad global de equipos

CERT/CSIRT y organizaciones de apoyo.
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e Cooperar con diversas entidades en la Republica Checa, incluyendo ISPs,
proveedores de contenido, bancos, organismos de seguridad, instituciones
académicas y autoridades publicas.

e Proporcionar servicios de seguridad como la gestién y coordinacion de
incidentes de seguridad, ofrecer educacion y tutoria, y brindar servicios

proactivos en el area de seguridad.

La llustracion 3 muestra las estadisticas de los incidentes gestionados por el
CSIRT.CZ de los ultimos 4 afios.

llustracién 3. Incidentes informaticos gestionados por CSIRT.CZ

2020 2021 2022 2023 2024 Total

Sensor Network= 16217 10284 8815 8903 5720 49939
Phishing 738 1297 1485 2064 754 6338
Spam 216 63 220 352 37 0388
Malware 111 153 228 163 - 699
Information gathering 97 74 71 105 50 397
Other 86 26 24 35 28 199
Intrusions 3 1 39 21 38 102
DOS 16 11 12 1 40
Total 1267 1725 2067 2752 1052 8863

Fuente: tomado a partir de (CSIRT.CZ, 2024b)

Implementacion del CERT.br en Brazil

El CERT.br, creado en 1997 por el Comité Gestor de Internet en Brasil (CGl.br),
sigue recomendaciones para mejorar la seguridad de las redes en Brasil.
Documentado como un ejemplo de buenas practicas en el guia "Getting started with
a National CSIRT", el CERT.br contribuye a establecer directrices estratégicas y
estandares técnicos para la seguridad de Internet, representando a Brasil en foros

internacionales. Ademas, ofrece servicios gratuitos de seguridad a redes que
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utilizan recursos administrados por NIC.br, financiados por el registro de dominios
bajo el ccTLD .br (CERT.br, 2024a).

Su funcién inicial era actuar como una organizacién neutral, siendo el punto focal
para los incidentes de seguridad en Brasil y facilitando el intercambio de
informacion y la gestion de incidentes. En la actualidad, su labor se centra en
atender los requisitos de seguridad y emergencias en Internet brasilefia,
colaborando estrechamente con entidades y organismos responsables (CERT.br,
2024a).

La llustracion 4 muestra las estadisticas de los incidentes gestionados por el
CERT.br a lo largo de los ultimos 10 afios.

llustracién 4. Incidentes informaticos gestionados por el CERT.br

Notificaciones de incidentes recibidas por CERT.br

2014 a Mayo de 2024

Ao total
2024 176.228
2023 621.537
2022 481.652
2021 457.270
2020 531.039
2018 774.850
2018 637.443
2017 788.674

2016 618.343

2015 722.2058

2014 1.047.031

o

100k 200k 300k 400k 500k 600k 700k 800k 900k
Incidentes

-
=
-
=
=

Fuente: tomado a partir de (CERT.br, 2024b)

Implementacion del ECuCERT en Ecuador

El EcCuCERT, establecido en julio de 2014 por la resolucion ST-2014-0247, es el
Centro de Respuesta a Incidentes Informéticos de la Agencia de Regulacion y
Control de las Telecomunicaciones, cuya finalidad es “Brindar a su Comunidad

Objetivo el apoyo en la prevencion y resolucion de incidentes de seguridad
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informatica, a través de la coordinacion, capacitacion y soporte técnico.” (ECUCERT,
2024).

Desde su creacion en julio de 2014, EcuCERT es reconocido como un CIRT
nacional oficial y miembro certificado de FIRST. Su comunidad objetivo incluye el
sector de telecomunicaciones y las instituciones publicas y privadas que requieran
sus servicios. Las funciones del ECUCERT estan reguladas por la Ley Organica de
Telecomunicaciones. En 2018, ARCOTEL emitié una norma técnica para gestionar
incidentes y vulnerabilidades, que establece un catadlogo de vulnerabilidades,
tiempos de respuesta y protocolos de seguridad para los proveedores de servicios

de telecomunicaciones (Del Pozo Barrezueta, 2021).
Segun (EcuCERT, 2024), los servicios que ofrecen son:
e Reactivos:
o Catalogo de incidentes y vulnerabilidades.
o Coordinacion de la respuesta de Gestion de incidentes.
o Coordinacion de la respuesta de Gestion de vulnerabilidades.
o Alertas y advertencias.
e Proactivos:
o Comunicados.
o Estadisticas.
o Evaluaciones de auditorias de seguridad ejecutadas a los PST.

e De valor agregado

o Guiasy consejos.

o Charlas de sensibilizacion.
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En la llustracion 5, se observan las estadisticas de los diferentes tipos de incidentes

gestionados por el ECUCERT, notificadas durante el afio 2023.

llustracién 5. Numero de IPs notificadas durante el afio 2023

Nro. de IP notificadas por vulnerabilidad
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Fuente: tomado a partir de (ECUCERT, 2024)
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CAPITULO II. DISENO METODOLOGICO
2.1. Caracterizaciéon de la institucién

Mivilsoft se ha convertido en uno de los principales proveedores de soluciones de
software avanzadas en Ecuador desde su establecimiento en el afio 2018. La
empresa ofrece soluciones y servicios técnicos a la industria del transporte, como
sistemas de gestion de flotas, videovigilancia, consultoria de desarrollo de software

y productos que incluyen unidades GPS y routers de conectividad.

Como se muestra en la llustracion 6, la estructura organizacional de la empresa
busca reforzar la colaboracion y la eficacia entre los diferentes grupos funcionales.
La creacion y el mantenimiento de sistemas y aplicaciones que faciliten las
operaciones y servicios de la empresa es responsabilidad exclusiva del

departamento de desarrollo de software.

llustracién 6. Estructura Organizacional de Mivilsoft

C Auxiliar de Contabilidad >

Sistema de Gestion de Calidad

I

Yy
C Contador ) —\
{ Depar Legal
. ; 3 on G | \ entas y Cobranzas
Orgar:i::e‘i‘;zal Discet ,/ 4{ v y Cobi

‘—{ Marketing
Jefe de Proyectos
( > ~ f Coordinacién P

I A

[ )
( Desarrollo de Software > ( Ingeniero en Hardware )

Fuente: elaboracion propia

@ W W W W

Para proteger los sistemas y datos vitales de la empresa, se implementara un

CSIRT en el departamento de Software de Mivilsoft. Esto ayudara a detectar y
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eliminar posibles riesgos de seguridad de la informacién asociados a los activos

tecnoldgicos de la organizacion.

2.2. Metodologia de investigacion

Este trabajo se enmarca en un enfoque cualitativo de investigacion aplicada, de tipo

exploratorio y no experimental, con un disefio de corte transversal.

Segun (Torres-Chavez, 2021), el método cualitativo es una metodologia
exhaustiva, participativa e inductiva que tiene como objetivo generar teorias al
comprender el significado de las acciones, eventos y circunstancias de los
participantes. Su enfoque principal esta en el analisis e interpretacion del contexto,
que incluyen ideas, variables, conexiones, simbolos, teorias y creencias de

personas o grupos.

Segun (Idammi, 2022), la investigacién aplicada es una investigacion cientifica
dirigida a abordar problemas practicos urgentes que enfrenta una sociedad o una

organizacion.

Segun (Halim et al., 2023), la investigacion exploratoria evalla la viabilidad de una
estrategia utilizando la literatura y la evidencia actualmente accesible. Revisiones
de literatura, conversaciones informales, observaciones metddicas, pruebas
experimentales y estudios de casos son algunos de los métodos que emplea. Su
objetivo es adquirir un conocimiento profundo del tema para resolver problemas de

investigacion y orientar estudios posteriores.

Segun (Sidharth, 2023), los estudios no experimentales utilizan métodos
observacionales y frecuentemente incluyen subdisefios como pre y postest de un
solo grupo, series temporales interrumpidas y disefios correlacionales, tanto
longitudinales como transversales. El investigador tiene una capacidad limitada
para controlar factores externos, por lo que es fundamental manejarlos con

precaucion para minimizar posibles sesgos en el estudio.
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Segun (Zuleika & Siswo, 2022), afirma que un estudio transversal es un tipo de
investigacion observacional donde se miden variables en un punto concreto en el
tiempo. Cada sujeto recibe una Unica observacién y las mediciones se realizan sin
mas seguimiento. Se pueden recopilar datos confiables utilizando este método, lo

que facilita sacar conclusiones y probar la premisa del estudio.

Los procedimientos fundamentales se conocen como técnicas de recopilacion de
datos y ayudan a los investigadores a obtener la informacion que necesitan para
responder sus preguntas de investigacion. Para investigaciones mixtas,
cuantitativas o cualitativas, se pueden utilizar herramientas como encuestas,
entrevistas, andlisis de contenido y observaciones sistematicas. Para garantizar la
autenticidad de los resultados generados, estas herramientas deben ser

imparciales, validas y confiables (Mendoza & Avila, 2020).

Se utilizan diversas herramientas que maximizan la gestion y recoleccion de
informacion que ayudan al desarrollo del presente proyecto. Entre ellas se
encuentran plantillas de Excel para definir el estado actual y deseado de la
implementacion del CSIRT, entrevistas estructuradas y semiestructuradas para
recopilar datos cualitativos, Zotero para gestionar las referencias bibliogréficas. Los
datos también se analizan mediante Power BI, lo que permite visualizar de forma

eficaz el proceso de implementacion del CSIRT.

2.3. Metodologia de desarrollo

El presente proyecto propone la implementacion de un CSIRT en la empresa
Mivilsoft para la proteccion efectiva de sus activos tecnoldgicos. Para lograr esto,
se utilizara la metodologia de gestion de incidentes basado en el marco de trabajo
NIST CSF, para evaluar y mejorar la capacidad de responder a incidentes

cibernéticos.

Segun (Frayssinet Delgado et al., 2021), la metodologia de gestién de incidentes
del marco de trabajo NIST CSF ofrece un vocabulario consistente para comprender,

gestionar y comunicar los riesgos de ciberseguridad a las partes interesadas
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internas y externas. Este marco se puede aplicar a toda la organizacion o
concentrarse en la prestacion de servicios esenciales dentro de un area particular
de la misma, y facilita la identificacion y priorizacion de actividades para reducir los
riesgos de ciberseguridad.

Segun (Perwej et al., 2021), el marco de ciberseguridad NIST es una conjunto de
directrices y mejores practicas destinadas a ayudar a las empresas a gestionar y
reducir los riesgos de ciberseguridad. Al utilizar una metodologia estructurada de
cinco fases que cubre la identificacion, proteccion, deteccidén, respuesta y
recuperacion, se busca fortalecer la seguridad de las infraestructuras y sistemas de

informacion vitales ante las amenazas cibernéticas.

Las cinco funciones centrales, concurrentes y continuas que se muestran en la
Tabla 6, proporcionan una visién estratégica de alto nivel del ciclo de vida de una

organizacion, lo que a su vez facilita la toma de decisiones en la gestion de riesgos.

Tabla 6. Categorias de metodologia del marco NIST

Identificador - Identificador de .
-, Funcidn . Categoria
de Funcion Categoria
ID.AM Gestidn de Activos
ID.BE Entorno Empresarial
ID.GV Gobernanza
ID Identificar ID.RA Evaluacion de Riesgos
ID.RM Estrategia de Gestidn de Riesgos
Gestion de Riesgos de la Cadena de
ID.SC L
Suministro
PRAC Gestion de Identidad y Control de
Acceso
PR.AT Conciencia y Capacitacién
PR Proteger PR.DS Seguridad de los Datos .
Procesos vy Procedimientos  de
PR.IP L L .
Proteccion de la Informacién
PR.MA Mantenimiento
PR.PT Tecnologia Protectora
DE.AE Anomalias y Eventos
DE Detectar DE.CM Monitoreo Continuo de la Seguridad
DE.DP Procesos de Deteccion
RS.RP Planificacién de Respuesta
RS.CO Comunicaciones
RS Responder RS.AN Andlisis
RS.MI Mitigacion
RS.IM Mejoras
RC.RP Planificacién de Recuperacion
RC Recuperar RC.IM Mejoras
RC.CO Comunicaciones

Fuente: tomado a partir de (Frayssinet Delgado et al., 2021)
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Identificar

Esta etapa se enfoca en identificar procesos y recursos criticos importantes,
documentar los flujos de informacion, mantener un inventario de hardware y
software, crear politicas de ciberseguridad con roles y responsabilidades
claramente definidos e identificar riesgos, vulnerabilidades y amenazas que

impactan los activos de la organizacion (NIST, 2023).

Gestion de activos (ID.AM)

La Tabla 7 presenta los activos de la organizacion que protegera el CSIRT,
siguiendo la norma ISO 27001. A continuacion, se listan dichos activos:

e (Cdbdigo: Caodigo unico del activo asignado por la institucion.

¢ Nombre: Nombre especifico del activo.

e Descripciéon: Breve descripcion del activo para identificar su funcion
principal.

e Tipo de activo: Categoria del activo que posee la organizacion.

e Tipo de ubicacion: Ubicacidn fisica o l6gica de un activo.

e Valoracion (C, I, D): El nivel de importancia del activo se evalla en funcion
de su confidencialidad, integridad y disponibilidad (alto, medio, bajo).

e Nivel de confidencialidad: Nivel de sensibilidad de la informacion del

activo.
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s L Tipo de Tipo de Valoracion Nivel de
Codigo  Nombre Descripcion activo ubicacioén (C,1,D) tasacion
Django Servidor _ web o '
S-009 para  sistema Software  Ldgica 2 Medio
Server SIU
Servidor para la
S-010 Kibana gegtlon de Software Légica 3 Alto
Server incidentes
informaticos
Servidor  web
S-015 OdooUl para  sistema Software Ldgica 3 Alto
SAE
Servidor de
S-016  OdoopB ~ Dase de dalos g4 e | ggica 3 Alto
para  sistema
SAE
Servidor de
S-017 TraccarD  base de_datos Software  Légica 3 Alto
B para  sistema
GPS
Servidor  web
S-018 TraccarUl para  sistema Software  Ldgica 3 Alto
GPS
Miral Servidor web de o
S-022 Odoo 13 Il\a/lliral empresa Software  Légica 3 Alto

Fuente: elaboracion propia

Entorno empresarial (ID.BE)

Para garantizar el cumplimiento de la norma ISO 27001, se han establecido los

roles y responsabilidades para la toma de decisiones de seguridad en funcion de la

mision, los objetivos y los procedimientos de la organizacion.

Se seleccioné el modelo organizacional CSIRT, Mivilsoft es una pequefia empresa.

Los servicios basicos del CSIRT, como la distribucion de avisos de seguridad y la

coordinacion de incidentes, seran manejados por tres empleados durante el horario

de oficina.

El departamento de desarrollo de software ha acordado proporcionar apoyo al

CSIRT cuando sea necesario, cuenta con un personal altamente capacitado.

Cuatro profesionales en el area a tiempo completo formaran el nucleo principal del

CSIRT.
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Se han definido roles especificos utilizando este estandar como referencia, tal como

se muestra en la Tabla 8.

Tabla 8. Roles y responsabilidades del CSIRT en Mivilsoft

Rol Responsabilidades
E]Cetzﬁ)r digz dorproyectdoesl Liderar y gestionar tqdas las activi'dac_zles del CSIRT para garantizar la
CSIRT) proteccion de los activos y la continuidad de las operaciones.
Desarrollador de Implementar practi d dificacion ra. Manejar rvisar
Software (Gestor de plementar practicas de codificacion segura. Manejar y supervisa
L los incidentes de seguridad.
incidentes)
DevOps (Gestor de Responsable de la seguridad de los servidores en la nube, incluyendo
Infraestructuras la definicion de las reglas de seguridad a nivel del sistema operativo
Digitales) y las aplicaciones.
Project Manager

Asegurar que los proyectos de desarrollo de software cumplan con las

(Oficial de Seguridad y politicas y procedimientos de seguridad.

Confianza Digital)
Fuente: elaboracion propia

El CSIRT de Mivilsoft proporcionara informacion y asistencia para proteger los
activos criticos de la empresa, reduciendo el riesgo de incidentes de seguridad
informética y respondiendo de manera eficaz cuando ocurran. En la llustracion 7 se

muestran los servicios basicos que ofrecera el CSIRT.

llustracién 7. Servicios ofertados por el CSIRT de Mivilsoft

Servicios Proactivos Servicios Reactivos

Alertas y advertencias Comunicados
Tratamiento de incidentes
Analisis de incidentes

Apoyo a la respuesta a
incidentes

Coordinacion de la respuesta
a incidentes

Fuente: elaboracion propia
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Gobernanza (ID.GV)

Para gestionar eficazmente los requisitos regulatorios y garantizar la seguridad de
la informacion, se establecen politicas y procesos. Tras revisar las politicas actuales
de la organizacion, se determina que se debe fortalecer el cumplimiento y

especificar las politicas fundamentales mas relevantes, tales como:

e Definir y aplicar politicas integrales para la seguridad cibernética en toda la
organizacion para definir las responsabilidades y expectativas de CSRIT en
la proteccion de activos, cumpliendo con las regulaciones de la norma ISO
27001.

e Establecer los roles y responsabilidades del equipo de seguridad cibernética
utilizando las mejores practicas de gobernanza. Esto comprende la
participacion activa de la alta direccion en el seguimiento y apoyo continuo
del CSIRT, asi como el nombramiento de un coordinador del CSIRT con el
poder y los recursos necesarios para encabezar las medidas de seguridad.

e Disponer de un marco de gobernanza para garantizar una supervision
eficiente de las operaciones de ciberseguridad, que incluye la realizacién de
auditorias para verificar la eficacia y el cumplimiento de las medidas de
seguridad del CSIRT, asi como evaluaciones frecuentes de politicas y

procedimientos.

Evaluacion de riesgos (ID.RA)

El marco de trabajo NIST establece que la gestion de riesgos debe incluir todos los
activos y actividades de una organizacion, incluida su reputacién e imagen. Esta
gobernanza brindara especial consideracion a los activos criticos de la
organizacion. Se llevara a cabo una politica de gestion de riesgos con énfasis en
seguridad de la informacion basada en normativas, procedimientos y evidencias.
Este plan incluira identificacion de amenazas, retroalimentacion de vulnerabilidades
y priorizacion de respuestas utilizando controles apropiados de acuerdo con la
norma ISO 27001.
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Estrategia de gestion de riesgos (ID.RM)

Se definen las prioridades y restricciones necesarias para gestionar de manera
efectiva los riesgos operacionales de la organizacion. Estos riesgos se determinan
en funcion de los activos identificados en la Tabla 7 y se clasifican segun su nivel

de importancia, como se detalla en la Tabla 9.

Tabla 9. Valoracioén de la probabilidad
Valoracion Estimacion de la amenaza Estimacion de la vulnerabilidad
No existe ninguna medida de seguridad

La ocurrencia es muy probable

Alto (3) (probabilidad > 50%). implemer_1tada para  prevenir la
ocurrencia de la amenaza.
Existen medidas de  seguridad
Medio (2) La ocurrencia es probable implementadas que no reducen la
(probabilidad = 50%). probabilidad de ocurrencia de la
amenaza a un nivel aceptable.
Bajo (1) La ocurrencia es menos probable La medida de seguridad es adecuada.

(probabilidad > 0 y < 50%).
Fuente: elaboracion propia

El CSIRT debe implementar un plan de mitigacion para reducir el impacto de
posibles ataques, ante los recursos tecnoldgicos de la empresa. Las prioridades de

gestiéon de riesgos son:

e Proteger datos confidenciales y sensibles: Determinar y priorizar la
proteccion de los datos confidenciales y sensibles que se encuentran dentro
de los activos tecnolégicos, asegurandose de que cualquier efecto negativo
sobre estos datos se mantenga al minimo.

e Proteger el software contra ataques: Implementar medidas de seguridad
para mantener la seguridad y la integridad de los datos criticos en un entorno
de nube.

e Reducir lainterrupcion de los recursos informéticos: Aunque mantener
los sistemas tecnoldgicos en funcionamiento es esencial, minimizar las

interrupciones para evitar problemas mayores en el futuro.

El Coordinador del CSIRT es responsable de llevar a cabo la gestion detallada de
riesgos, asegurando que se identifiguen, evallien y gestionen los riesgos de

seguridad de manera efectiva en toda la organizacion.
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Gestion del riesgo de la cadena de suministro (ID.SC)

Inicialmente, la gestion de riesgos de la cadena de suministro carecia de una
metodologia sistematica. No obstante, se ha implementado un procedimiento que
cumple con NIST para manejar este aspecto crucial de la seguridad empresarial.

Con tal efecto, se han tomado las siguientes medidas:

e Establecer procedimientos para manejar las interacciones con proveedores
y SOcios externos para garantizar que sigan las pautas de seguridad
establecidas y que sus operaciones cumplan con los requisitos del CSIRT.

¢ |dentificar vulnerabilidades y riesgos potenciales, analizando la fortaleza de
sus procedimientos de seguridad de la informacién y su capacidad para
salvaguardar datos y actividades criticas compartidas con Mivilsoft.

e Implementar sistemas para verificar periédicamente la seguridad y el
cumplimiento de los socios y proveedores externos, garantizando un nivel

adecuado de proteccién durante toda la relacién comercial.

Proteger

Esta fase se encarga de controlar el acceso a la informacion mediante el uso de
cuentas distintas y autenticacion, salvaguardar la informacion privada con cifrado,
realizar copias de seguridad frecuentes, actualizar y proteger los dispositivos con
firewalls y capacitar a los usuarios en procedimientos de ciberseguridad (NIST,
2023).

Gestion de identidad, autenticacion y control de acceso (PR.AC)

Se utilizan una serie de procedimientos estrictos y bien coordinados para asegurar
el acceso a los recursos tecnolégicos de la empresa. Con esa finalidad, se debe
utilizar una direccion IP publica registrada con nuestro proveedor de servicios en la
nube, para poder acceder a estos recursos. Esta restriccion geografica garantiza
que solo los usuarios dentro de la red aprobada puedan conectarse, adicionando

una capa de seguridad adicional contra el acceso remoto no autorizado.



29

Solo los empleados autorizados del CSIRT pueden acceder a los recursos
tecnoldgicos a través de un protocolo de acceso seguro, que requiere un nombre
de usuario y una contrasefia, asegurando que solo el personal autorizado pueda

acceder a los sistemas criticos.

El panel de control de los recursos tecnoldgicos tiene una autenticacion de dos
factores incorporada. El jefe del departamento es la Unica persona autorizada a
obtener un c6digo necesario para este acceso. Este enfoque protege ain mas los
activos tecnologicos de la organizacion al garantizar que solo los empleados con
un grado adecuado de autorizacidén puedan realizar cambios representativos dentro

de los sistemas relacionados con el CSIRT.

Los permisos de acceso basadas en el Control de Acceso Basado en Roles (RBAC)
del CSIRT se muestran en la Tabla 10. Cada rol recibe autorizaciones especificas,
lo que garantiza que cada miembro del CSIRT tenga acceso a los sistemas y datos
necesarios para llevar a cabo sus responsabilidades.

Tabla 10. Permisos de acceso a los sistemas del CSRIT

Rol Permisos de Acceso Sistemas
Coordinador del Acceso total a todos los _S|stemas de gestion _de incidentes,
informes, herramientas de

CSIRT

sistemas y datos del CSIRT.

coordinacion.

Gestor de incidentes

Acceso a los sistemas de
gestion de incidentes y datos

Sistemas de gestion de incidentes,
base de datos de incidentes, sistemas

relacionados. software de la organizacion

Gestor de Acceso a sistemas de . - L
! . .-~ Herramientas de administraciéon de
Infraestructuras infraestructura, configuracion . ! y
. : servidores, configuracién de red.
Digitales de red, y servidores.
Acceso a sistemas de Sistemas de monitoreo de seguridad,

Oficial de Seguridad

y Confianza Digital seguridad y herramientas de

auditoria.
Fuente: elaboracion propia

herramientas de auditoria, politicas de
seguridad.

Los datos criticos y el acceso a los recursos tecnoldgicos se monitorean
continuamente para identificar y responder ante cualquier actividad sospechosa. A
fin de, que los registros de los sistemas se examinan periddicamente para buscar
patrones extrafios que puedan indicar una violacion de la seguridad. Para facilitar

una reaccion rapida y bien coordinada, se generan notificaciones en tiempo real
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sobre intentos de acceso no autorizados y otros eventos cruciales utilizando

herramientas como Wazuh.

Concienciacion y capacitacion (PR.AT)

La ausencia de un programa integral de concientizacion y capacitacion en
ciberseguridad en este momento indica una grave debilidad en las defensas de la
organizacion contra los ataques cibernéticos. Sin un programa formal, es posible
gue los empleados no estén completamente informados sobre las politicas internas,
las mejores practicas de seguridad y los procedimientos para responder los

incidentes de seguridad.

El CSIRT de la organizacion debe utilizarse junto con un programa de
concientizacién y capacitacion que esté alineado con el marco NIST CSF para
reducir los riesgos. Por ende, todos los empleados deben recibir capacitaciones
frecuentes, con énfasis en temas importantes que incluyen la deteccién de correos
electrénicos falsos (phishing), el valor de crear contrasefas seguras y la proteccion

de datos privados, entre otros.

Se debe incluir en la capacitacion el uso adecuado de las herramientas y sistemas
de seguridad de la empresa, asi como la funcién del CSIRT en la gestién de
incidentes. Todos los miembros del personal también deben estar familiarizados
con los protocolos de respuesta y notificacion de incidentes, asi como la funcion del

CSIRT en la coordinacion y mitigacion de estos eventos.

Seguridad de los datos (PR.DS)

Con la ayuda de una variedad de tacticas y procedimientos, la empresa otorga una
alta prioridad a la proteccion de la informacion. Las tecnologias de seguridad en la
comunicacién como HTTPS y SSL se utilizan para cifrar todos los datos enviados
a través del navegador web, salvaguardando la confidencialidad e integridad de la
informacion. Por tal razon, esta medida permite que cualquier intercambio de datos

sea seguro y protegido contra posibles interceptaciones.
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Las aplicaciones que manejan informacion sensible utilizan direcciones IP internas
para conectarse. Este enfoque asegura que la transmisién de datos dentro del
entorno de red de la empresa esté protegida, manteniendo la confidencialidad de

la informacién critica.

Cada seis meses, el CSRIT realiza copias de seguridad de sus bases de datos, que
son necesarias para garantizar la disponibilidad de los sistemas en caso de
incidentes graves que puedan poner en peligro la integridad de la informacion,
aungque en este momento no existe una politica formal de recuperacion ante

desastres.

El jefe del departamento se encarga de supervisar la aprobacién de cualquier nuevo
desarrollo. Por ende, este procedimiento garantiza que todas las modificaciones
sean examinadas y aceptadas antes de ser puestas en produccion. Antes de que
las actualizaciones estén disponibles para los usuarios finales, el jefe del
departamento las revisa para asegurarse de que cumplan con los criterios de

calidad y seguridad establecidos.

Procesos y procedimientos de proteccién de lainformacion (PR.IP)

Se utiliza una politica de seguridad de la informacién para controlar el ciclo de vida
de los activos. Para gestionar los activos del sistema sin afectar su estado actual,
se implementa un plan de accion documentado para realizar actualizaciones o
escalabilidad en los sistemas. De tal manera, que garantiza una implementacion
efectiva y reduce el impacto de las operaciones en curso, al mismo tiempo se
cumplen las politicas establecidas para preservar la disponibilidad e integridad del

sistema.
Mantenimiento (PR.MA)
Se establece un plan de mantenimiento integral de los activos, que incorpora la

programacion regular de actualizaciones de software, parches de seguridad y

mantenimientos preventivos. Estas medidas tienen como objetivo reducir los
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riesgos de fallos y reducir el deterioro de los sistemas. También garantizan el
cumplimiento de estandares y regulaciones de la industria, mejorando la resistencia

a los ciberataques.

Tecnologia de proteccion (PR.PT)

Todas las operaciones pertinentes, incluidos los accesos, modificaciones y
eliminacién de datos de las bases de datos importantes, estdn minuciosamente
documentadas por el sistema de registro. En cada registro se incluyen detalles
precisos sobre la identidad del usuario, la fecha y hora de la accién y los datos o
configuraciones involucradas. Para proporcionar trazabilidad y control de todas las
modificaciones, también se registran las transacciones importantes y cambios en la

configuracion del sistema.

El andlisis de registros se lleva a cabo con frecuencia para encontrar patrones
inusuales o comportamientos sospechosos que puedan indicar posibles amenazas
o fallas de seguridad, asi pues, se evalla la eficiencia de las politicas de seguridad
y la integridad de los datos, mediante auditorias internas y externas. Asimismo, el
CSIRT cuenta con un sistema de alerta para notificar los eventos o anomalias
detectadas durante el proceso de auditoria, permitiendo respuestas rapidas y
adecuadas.

Detectar

Esta fase consiste en desarrollar y probar procesos para detectar entidades y
acciones no autorizadas, mantener y supervisar registros de actividad, conocer los
flujos de datos esperados y comprender el impacto de los eventos relacionados con
la ciberseguridad (NIST, 2023).

Anomalias y eventos (DE.AE)

Con la ayuda de tecnologias como Wazuh, se monitorea continuamente la

seguridad de todas las maquinas criticas de la empresa. Por tal razon, estas
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configuraciones detectan automaticamente comportamientos inusuales como
accesos no autorizados o actividades sospechosas, utilizando reglas y listas de

vulnerabilidades mas recientes.

Se realizan evaluaciones periodicas de las politicas de seguridad utilizando las
especificaciones de SCAP (Security Content Automation Protocol), para asegurar
la seguridad y el cumplimiento de los sistemas internos de la empresa. Por
consiguiente, se ha establecido una politica predeterminada denominada CIS
Ubuntu Linux 20.04 LTS Benchmark v1.1.0, que es ampliamente reconocida y que

actualmente esta aplicada en los activos clave de la empresa.

A continuacion, se muestra la disposicion de los componentes del proceso de

evaluacion del cumplimiento de seguridad:

e Escaner SCAP: Wazuh utiliza el escaner OpenSCAP certificado por NIST
para evaluar el cumplimiento de la politica de seguridad.

e Politicas de seguridad (SCAP Content): El Centro para la Seguridad de
Internet (CIS) ha establecido una coleccion de pautas y definiciones de
seguridad.

e Perfiles: Dentro de la politica elegida se establecen perfiles particulares que
agrupan un subconjunto de reglas.

e Evaluacién (Scan): Se utiliza OpenSCAP para realizar escaneos
automatizados con el objetivo de evaluar el cumplimiento de las politicas de

seguridad.

En la llustracion 8 se presentan los resultados de la aplicacién de esta politica en
un activo tecnoldgico de Mivilsoft. Esta configuracion se ha implementado en todos
los activos criticos de la organizacion para garantizar la uniformidad y el

cumplimiento de los estandares de seguridad.
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llustracién 8. Aplicacion de CIS Ubuntu Linux 20.04 LTS Benchmark

® Passed (124)
® Failed (68)

® Not applicable (3)

Fuente: elaboracion propia

Monitoreo Continuo de la Seguridad (DE.CM)

Se lleva a cabo una evaluaciébn continua de la integridad de archivos y
configuraciones de los sistemas en cada instancia virtual mediante la herramienta
Wazuh, para esto, se configuran vulnerabilidades conocidas y desconocidas en
tiempo real para monitorear continuamente la postura de seguridad de los activos

tecnoldgicos, lo que ayuda a la deteccién temprana de amenazas potenciales.

Se implementan los siguientes procedimientos aprovechando las capacidades de

Wazuh, para cumplir con los controles establecidos por NIST 800-53:

e Las herramientas de analisis de registros de Wazuh se utilizan para
encontrar violaciones de politicas, mal funcionamiento del sistema e
incidentes de seguridad.

e Para preservar los activos tecnoldgicos, se identifican cambios no
autorizados y se verifica la integridad de los datos criticos. Con esa finalidad,
se mantiene activo el médulo de monitoreo de integridad de archivos que
proporciona Wazuh.

e Las funciones de deteccion de amenazas de Wazuh se emplean para
identificar comportamientos sospechosos y conductas malévolas en los

activos tecnoldgicos.
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En la llustracion 9 se muestran los controles del NIST 800-53 implementados en

todos los activos criticos de Mivilsoft.

llustracion 9. Implementacion de controles NIST 800-53

Compliance

i

Fuente: elaboracion propia

NIST 800-53 v

S1.4 (14358)
SA11(14192)
AU.14 (2681)
AC.7 (1508)

AU6 (1374)

Ademas, la llustracion 10 presenta las cinco alertas de seguridad mas frecuentes

detectadas por Wazuh en los activos tecnoldgicos. Las alertas se muestran como

un grafico circular y cada seccidn representa un tipo diferente de alerta. En

conjunto, estos datos resaltan las areas clave de preocupacion en términos de

seguridad, siendo el “Web server 400 error code” el incidente mas frecuente.

llustracién 10. Top 5 alertas de seguridad mas frecuentes detectadas en Mivilsoft

\

Fuente: elaboracion propia

Web server 400 error code.
Host-based anomaly detecti...
MNginx critical message.
Listenad ports status (netsta...

PAM: Login session opened.
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Procesos de Deteccion (DE.DP)

Los procedimientos de deteccion de Wazuh se han mejorado mediante la adicion
de nuevas reglas creadas especialmente para identificar comportamientos
sospechosos y actividades maliciosas en los activos criticos de Mivilsoft. A medida
que se descubren nuevos riesgos y patrones de ataque, estas regulaciones se
modifican constantemente para mantener al CSRIT actualizado y preparado frente

a las ultimas amenazas cibernéticas

El marco MITRE ATT&CK se emplea para desarrollar y optimizar reglas en la
deteccion de comportamientos sospechosos y actividades maliciosas utilizando
estrategias y enfoques establecidos. Dado que, incluye 14 estrategias y otras
herramientas que ayudan a identificar y analizar ataques en curso, ofreciendo una
coleccion globalmente accesible de acciones y comportamientos observados de

amenazas reales. Por lo tanto, este marco contribuye a:

e Proporcionar una referencia integral para identificar y comprender las
tacticas del adversario, lo que fortalece la capacidad de detectar conductas
maliciosas que puedan comprometer los activos tecnologicos.

e Facilitar la vinculacién de los incidentes de seguridad con las estrategias y
tacticas establecidas para que sea posible una reaccion mas centrada y
eficaz.

e Permitir ajustar las politicas y procesos de seguridad a los nuevos métodos

de ataque, proporcionando informacion sobre los peligros emergentes.

La implementacién del marco MITRE ATT&CK en los sistemas de Mivilsoft, permitié
identificar y categorizar los incidentes de seguridad encontrados en los ultimos 3
meses. Estos sucesos se clasifican por tacticas como se muestra en la llustracion
11, lo que revela que los atacantes priorizan la evasion de defensas, obtencion de
acceso inicial y escalamiento de privilegios. Con el fin de fortalecer las defensas en
los puntos mas vulnerables y comprender mejor las estrategias empleadas por los

adversarios, este proceso de deteccion resulta fundamental.
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llustracién 11. Tacticas comunes del framework MITRE ATT&CK en Mivilsoft

Count
(=)
(_
L]

a
Itia

f 5

e Escalation
nnaissance

D
Privilege
Lateral Move

rule.mitre.tactic: Descending

Fuente: elaboracion propia

La incorporacion del médulo de deteccion de vulnerabilidades a los recursos
tecnoldgicos de Mivilsoft es un componente esencial de la estrategia proactiva de
ciberseguridad del CSIRT. EIl inventario de software y la documentacién de
vulnerabilidades, especialmente los registros CVE, pueden correlacionarse mas
facilmente gracias a este modulo. Por ello, se utiliza el formato JSON CVE 5 para
organizar y estandarizar estos documentos, los cuales provienen de la plataforma

de Inteligencia de Amenazas Cibernéticas (CTI).

Este proceso de deteccion identifica paquetes vulnerables en las bases de datos
de inventario y registra los hallazgos en un inventario de vulnerabilidades por cada
activo. Esto permite al CSIRT responder de manera rapida y efectiva al ofrecer

informacion sobre el estado actual de los activos y las vulnerabilidades no resueltas.

El estado de seguridad de un activo especifico se muestra en la llustracion 12. Por
tal razén, es el Unico en Mivilsoft con un numero significativamente alto de
vulnerabilidades, incluidas varias fallas de alta gravedad. De acuerdo con las
directrices y procedimientos del CSIRT, este analisis es fundamental para

establecer prioridades para las medidas correctivas y la mitigacién de riesgos.
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llustracién 12. Vulnerabilidades detectadas en un agente especifico de Mivilsoft

\ | @ Critical (20)

High (316)
@® Medium (365)

® Low(43)

Fuente: elaboracion propia
Responder

Esta fase consiste en probar y actualizar los planes de respuesta, asegurando que
todos los involucrados comprendan claramente sus responsabilidades y mejorando
la efectividad del proceso mediante la incorporacién de lecciones aprendidas (NIST,
2023).

Planificacién de la Respuesta (RS.RP):

Aungque no se cuenta con un plan formalizado de respuesta a incidentes de
seguridad cibernética, se han implementado medidas siguiendo las mejores
practicas. Estas medidas incluyen actualizar y configurar los sistemas de forma
segura, identificando y analizando amenazas con tecnologias sofisticadas como
SIEM y adherirse al ciclo de gestion y respuesta que se muestra en la llustracion
13.

llustracién 13. Procesos de gestion de incidentes de seguridad

Protecciony Respuestay Recuperaciony

Prevencion

deteccion comunicacion aprendizaje

Fuente: elaboracion propia
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Los incidentes significativos se informan al CSRIT de Mivilsoft, la evidencia del
incidente se conserva para un analisis detallado y todas las partes involucradas

estan en constante comunicacion.

El CSIRT trabaja en estrecha colaboraciéon con los miembros responsables del
equipo para planificar y coordinar la respuesta en caso de un incidente. La
asignacion de funciones entre los distintos roles durante la gestion de incidentes se
detalla en la Tabla 11.

Tabla 11. Roles y responsabilidades del CSIRT en la respuesta a incidentes

Gestor de Oficial de
. Coordinador Gestor de Seguridad y
Actividad ; Infraestructuras .
del CSIRT Incidentes i Confianza
Digitales .
Digital
Reumon del Implementa Aconseja Ninguno Ninguno
Equipo
E\f;l;lamon Aconseja Duefio Aconseja Ninguno
E?;F;lljeya Aconseja Duefio Implementa Actualiza
Recoger
Pruebas Aconseja Implementa Aconseja Duefio
Forenses
Implementar un
Arreglo Aconseja Duefio Implementa Aconseja
Temporal
EnV|ar_ . la Implementa Aconseja Aconseja Aconseja
Comunicacién
Implementar un
Arreglo Aconseja Duefio Implementa Actualiza
Permanente
Determinar el
Impacto Aconseja Actualiza Actualiza Duefio

Financiero en
los Negocios
Fuente: elaboracion propia

Se establece un tiempo maximo de respuesta en la gestion de incidentes de
seguridad, teniendo en cuenta la criticidad e impacto y sus posibles repercusiones.
Las restricciones de tiempo enumeradas en la Tabla 12, representan la cantidad
maxima de tiempo necesaria para manejar cada evento; no representan el tiempo
necesario para resolver completamente cada uno de ellos, el cual puede diferir

segun las particularidades de cada caso.
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Tabla 12. Tiempos maximos de atencién de incidentes

Nivel de Incidente Tiempo de Respuesta
Bajo 5 horas
Moderado 2 horas
Alto 30 minutos
Critico 15 minutos

Fuente: elaboracion propia

Ademas, de garantizar que los problemas se resuelvan con prontitud y eficacia, los
tiempos de respuesta definidos ofrecen un método organizado para gestionar y
clasificar los incidentes segun su gravedad. Con esta estrategia, el CSIRT puede
actuar rapidamente para disminuir los efectos y la resolucién final del incidente
puede personalizarse para adaptarse a los recursos y la complejidad que sean

necesarios.

Comunicaciones (RS.CO):

Se comunican las medidas de mitigacion y la documentacion necesarias en caso
de un ciberataque. Todos los empleados pertinentes de Mivilsoft estan
comprometidos a ejecutar medidas de prevencién y respuesta. El desarrollador de
software (Gestor de Incidentes) esta a cargo de las tareas de mitigacion mas
complejas. Como se indica en la Tabla 13, se ha desarrollado una politica de niveles

de respuesta a incidentes alineadas con las mejores practicas del NIST SP 800-61.

Tabla 13. Niveles de incidentes cibernéticos

Nivel de Incidente Descripcién
El incidente es menor y no compromete significativamente las
operaciones.
El incidente afecta moderadamente las operaciones, pero no
causa una interrupcion significativa.
El incidente causa una interrupcion significativa de las
Alto operaciones y puede comprometer la seguridad de la
infraestructura critica.
El incidente compromete gravemente la seguridad y funcionalidad
de los activos tecnoldgicos, causando una interrupcién mayor.

Bajo

Moderado

Critico

Fuente: elaboracion propia

Cualquier sospecha de un incidente de seguridad, ya sean internos o externos al
CSIRT, deberan notificarse inmediatamente a través de correo electrénico u otro
canal adecuado. Para garantizar una coordinacion efectiva y reducir el impacto, el

Coordinador del CSIRT formara un equipo y decidira a quién se debe contactar
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ademas del CSIRT principal. Inicialmente, sblo se notificara a las personas
directamente involucradas en la respuesta al incidente. Después de eso, el

Coordinador del CSIRT determinaré qué otras personas deben ser informadas.

Ademas, cualquier suceso que afecte la seguridad de Mivilsoft debera ser reportado
por los proveedores de servicios criticos de Mivilsoft, y viceversa. Para este
comunicado se utilizard un correo electrénico o un documento escrito que describa
las posibles fuentes de alerta. Se seguird el plan de respuesta establecido a la hora

de tomar medidas correctivas.

Analisis (RS.AN):

Para determinar el origen y tipo de vulnerabilidades, se examinan las alertas
generadas de Wazuh. Este analisis permite al CSIRT responder con prontitud y
eficacia implementando medidas como el aislamiento de los dispositivos o areas

afectadas hasta que se solucione la vulnerabilidad.

En funcion del valor o importancia del sistema dentro de la organizacion y el proceso
gue soporta determina la prioridad del incidente. Este aspecto es fundamental para
determinar cémo el CSRIT manejara los eventos. Los niveles de criticidad de los

sistemas en cuestion se enumeran en la Tabla 14.

Tabla 14. Niveles de criticidad de impacto
Nivel de Criticidad Valor Definicién
Sistemas no criticos, como estaciones de trabajo de

Baja 1 ; . .
usuarios con funciones no esenciales.
Moderada 5 S|,sf[emas que apoyan a una sola dependencia o proceso no
critico de la entidad.
Sistemas que apoyan a multiples dependencias o procesos
Alta 3 . .
importantes dentro de la entidad.
Critica 4 Sistemas criticos, fundamentales para la operacion de la

entidad, cuya interrupcion puede causar graves dafios.

Fuente: elaboracion propia

El impacto de los incidentes encontrados se evalla mediante registros detallados y
analisis exhaustivos, que ayudan a determinar con precision el impacto de un

incidente, se lleva a cabo una evaluacion de riesgos de los activos y servicios
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involucrados. Esto permite implementar acciones correctivas adecuadas para
reducir cualquier efecto adverso. Por esta razén, se utiliza una escala de valores
para cuantificar estos impactos, teniendo en cuenta tanto el dafio inmediato
producido, como el impacto futuro que podria surgir si el problema no se contiene
adecuadamente. La clasificacion de la Tabla 15, sirve como base para la evaluacion

de estos niveles.

Tabla 15. Niveles de impacto actual y futuro
Nivel de Impacto Valor Definicidn
Impacto leve en uno de los componentes de cualquier

Bajo 1 sistema de informacién o estacion de trabajo.
Impacto moderado en uno de los componentes de
Moderado 2 o : . - ;
cualquier sistema de informacion o estacién de trabajo.
Alto 3 Impacto alto en uno de los componentes de cualquier

sistema de informacién o estacion de trabajo.

Impacto severo en uno 0 mas componentes de uno o mas
Critico 4 sistemas de informacién, con potencial para causar
interrupciones significativas.

Fuente: elaboracion propia

Mitigacion (RS.MI):

La plataforma de monitoreo Wazuh gestiona y mitiga incidentes de manera eficiente
de acuerdo con las mejores practicas de seguridad. Tan pronto como se descubre
un incidente, se toman medidas inmediatas para minimizar su impacto en los
activos. El incidente se clasifica utilizando la siguiente férmula: Nivel de Prioridad =
(Impacto Actual * 2,5) + (Impacto Futuro * 2,5) + (Criticidad del Sistema * 5)

Para conocer la prioridad de atencion del incidente, los resultados de esta formula

se contrastan con la Tabla 16:

Tabla 16. Niveles de prioridad del incidente

Nivel de Prioridad Valor
Bajo 10.0 - 19.99
Moderado 20.0 - 29.99
Alto 30.0 - 39.99
Critico 40.0 - 50.0+

Fuente: elaboracion propia
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El CSIRT puede priorizar las acciones necesarias para contener y erradicar la
amenaza utilizando la Tabla 16, clave en el proceso de triage. Entre las medidas a
considerar estan la restauracion de la integridad de los sistemas afectados, la
aplicacion de parches de seguridad y la rapida actuacion para evitar la propagacion

del incidente.

Eliminar cualquier evidencia del incidente, incluido el codigo malicioso, es un paso
crucial en el enfoque de mitigacion. Esto garantiza que el sistema esté seguro y
libre de riesgos persistentes que puedan causar mas dafio o facilitar futuros

ataques.

Mejoras (RS.IM):

Para encontrar oportunidades de mejora, se realiza un analisis exhaustivo de los
protocolos de recuperacién tras cada ciberataque. Las lecciones aprendidas se
registran como parte de este proceso de retroalimentacién continua y los planes de

recuperacion se actualizan en consecuencia.

Los siguientes pasos estan incluidos en el proceso de adquisicion de experiencia:

¢ Documentacion Detallada: Registrar todo lo que sucedio, cuando sucedio
y cOmo se manejé el incidente.

e Revisidon de Procedimientos: Evaluar los procesos registrados para ver si
se siguieron adecuadamente o si se requirieron ajustes.

e Anadlisis de Medidas: Evaluar si se realizaron las acciones necesarias y Si
pudieron contribuir a una recuperacién mas efectiva.

e Gestion del Personal: Evaluar la gestion del personal durante el evento y
planificar mejoras para el futuro.

e Acciones Correctivas: Implementar medidas correctivas para detener

futuros incidentes similares.
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e Herramientas y Recursos: ldentificar herramientas y recursos adicionales
necesarios para mejorar la deteccion, andlisis y mitigacion de futuros

incidentes.

Este proceso permite identificar fallos o imprecisiones en los procedimientos y sirve
como punto de partida para realizar los cambios necesarios. Dado que la tecnologia
de la informacion y el personal estan en constante cambio, el CSRIT debe revisar
y actualizar regularmente toda la documentacién y los procedimientos para el

manejo de incidentes.

Recuperar

Esta fase consiste en desarrollar e implementar actividades adecuadas para
mantener los planes de resiliencia, asegurando la restauracién de cualquier

capacidad o servicio que haya sido afectado (NIST, 2023).

Planificacién de larecuperacion (RC.RP):

De conformidad con el marco NIST 800-184, los procedimientos de recuperacion
se registran para garantizar una pronta restauracién del servicio afectados por
eventos cibernéticos. Para minimizar los errores, esto implica desarrollar un plan
de recuperacion con distintas fases, procedimientos técnicos y criterios de salida
para cada fase, asi como automatizar procesos cruciales. También se encontraron
alternativas estratégicas para garantizar la resiliencia operativa y se evaluaron

requisitos de continuidad.

La llustracion 14, muestra las acciones clave del plan de recuperacion del CSIRT,
incluida la restauracién del sistema y los servicios, el fortalecimiento del sistema
para prevenir futuros incidentes y la documentacion y revision después del incidente

para evaluar y mejorar el proceso.
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llustracién 14. Acciones principales del plan de recuperacion

Restauracion de Endurecimiento del Documentaciony

Sistemas y Servicios Sistema Revision

Fuente: elaboracion propia

Ademas, los miembros del CSIRT son capacitados para evaluar los riesgos
afectados de los incidentes. La restauracion de los sistemas a partir de copias de
seguridad limpias y la recuperacion de sistemas son ejemplos de operaciones
técnicas, mientras que las acciones no técnicas se ocupan de cambios esenciales

en los procesos comerciales.

Mejoras (RC.IM):

En la fase de recuperacion, una de las partes mas importantes del proceso es la
integracion de las lecciones aprendidas. Este componente es esencial para
garantizar que el CSIRT evolucione y se adapte a nuevas amenazas, avances
tecnoldgicos y experiencias previas. Por tal razon, es importante enfocarse en

puntos clave, tales como:

¢ Implementar procedimientos y tecnologias automatizadas para acelerar y
simplificar la recuperacion de los sistemas y servicios afectados.

e Realizar una verificacion exhaustiva de vulnerabilidades posterior al
incidente para encontrar y corregir vulnerabilidades en los sistemas
afectados.

e Evaluar el incidente y la respuesta para encontrar areas donde se podrian
fortalecer los procedimientos de recuperacion.

e Para garantizar la disponibilidad e integridad de la copia de seguridad,

pruebe la recuperacion de la copia de seguridad periédicamente.

Implementar estas mejoras basadas en las lecciones aprendidas garantiza que el
CSIRT de Mivilsoft pueda enfrentar futuros incidentes con mayor eficacia,

minimizando su impacto y fortaleciendo la resiliencia organizacional. La evolucion
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continua del equipo y la actualizacion de los procedimientos son fundamentales

para mantener una postura de seguridad robusta y adaptable.

Comunicaciones (RC.CO):

Para garantizar que toda la informacion pertinente se transmita a todas las partes
involucradas (incluidos los miembros del personal, clientes y socios) de manera
oportuna y precisa, existen estandares de comunicacion claros. Por ende, estos
protocolos implican la preparacion de mensajes preestablecidos para diferentes
casos, el uso de multiples canales de comunicacion y la designacion de un equipo

de comunicacion de incidentes.

Una comunicacion clara y transparente promueve la confianza y facilita la
planificacion de una respuesta exitosa. Fundamentalmente, existen estrategias de
recuperacion para minimizar el tiempo de inactividad y las pérdidas econémicas en

caso de una interrupcién del servicio.
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

3.1.Validacién de la propuesta

El marco NIST es la base del CSIRT de Mivilsoft y proporciona una guia
estructurada para gestionar la ciberseguridad. Los siete pasos se describen a

continuacion.

Priorizaciéon y alcance

Mivilsoft, es una empresa de soluciones integradas centrada en ciudades y
transporte, maneja varios sistemas informéticos vitales que prestan servicios a los
empleados y clientes ecuatorianos. Estos sistemas son cruciales para la
continuidad del negocio y la ejecucion de las tareas diarias, por lo que es primordial

que estén siempre operativos.

El desarrollo del perfil inicial en Mivilsoft incluye la identificacion de los objetivos de
negocio y proporciona el contexto necesario para identificar las actividades de
mitigacion de riesgos. La Tabla 17 muestra el alcance de las actividades de la

organizacion.

Tabla 17. Priorizacion y Alcance
Actividades que desarrolla la
organizacién

Descripcién de los limites de esta actividad

Incluye todas las actividades de generacion de relaciones
comerciales con el cliente y su satisfaccion

Incluye todas las actividades de disefio y desarrollo de
software en la organizacién

Incluye las actividades de control, trazabilidad y liberacién de
los productos y servicios

Incluye las actividades de seguimiento, actualizaciones,
Servicio Postventa mantenimiento y garantias al cliente luego de la venta del
producto

Gestion Comercial

Disefio y Desarrollo

Gestiéon de Operaciones

Fuente: elaboracion propia

Por lo tanto, en conjunto con el gerente administrativo, se ha definido que el alcance
de la implementacion del CSRIT se centrara en las actividades de disefio y

desarrollo, priorizando los activos informaticos relacionados.
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Orientar

Para garantizar una adecuada gestion de los riesgos de ciberseguridad en Mivilsoft,
el CSIRT implementa un enfoque sisteméatico basado en las directrices del marco
de trabajo del NIST. Este enfoque se enfoca en la identificacion de los sistemas y
activos criticos, como se presenta en la Tabla 7. Ademas, la llustracion 15 presenta
la infraestructura tecnoldgica que respalda el funcionamiento del CSIRT en

Mivilsoft.

llustracién 15. Infraestructura Tecnolégica del CSIRT de Mivilsoft

Fuente: elaboracion propia

Perfil Actual

Para la creacion del perfil actual de la empresa de Mivilsoft, se parte de los niveles
de implementacion establecidos por el marco de trabajo NIST, como se muestra en
la llustracion 16. Estos niveles permiten a la organizacion, y especificamente al

CSIRT, catalogarse en un umbral predefinido, teniendo en cuenta sus practicas
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actuales de gestion de riesgos, el entorno de amenazas, y los requerimientos

legales y regulatorios.

llustracién 16. Niveles de implementacién del NIST CSF

Nivel 3
- Repetible
Nivel 2
Nivel 1 : Riesgo
) informado
Parcial

Fuente: elaboracion propia

Nivel 4
Adaptativo

Ademas, se considera la estructura del marco de trabajo NIST, que se organiza en

categorias y se desglosa en subcategorias, tal como se presenta en la llustracién

16.

Para calcular el estado actual, se emplea la valoracion establecida por el marco de

trabajo NIST, como se muestra en la yabla 18. Los valores estan organizados de la

siguiente manera:

¢ Nivel: El marco NIST se despliega en cuatro niveles distintos, como se

muestra en la Figura 16.

e Logro: Cada nivel se clasifica segun el grado de cumplimiento: Parcial,

Riesgo Informado, Repetible, o Adaptado.

e Descripcién: Evalta la efectividad en la implementacién del marco en cada

uno de estos niveles.

e Valor: Se asigna una valoracion que oscila entre el 25% y el 100%, segun

el nivel alcanzado.
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Tabla 18. Determinacién de porcentaje de cumplimiento

Nivel Logro Descripcién Valor
1 Parcial Procesos inexistentes o no formalizados. 25%
Procesos aprobados, pero podrian no ser
2 Riesgo Informado establecidos como politicas de toda la 50%

organizacion.

Procesos aprobados y se expresan como 75%

politicas.

Mejor continua que incluye lecciones o
. - 2= 100%

aprendidas e indicadores predictivos.

3 Repetible

4 Adaptado

Fuente: elaboracion propia

A continuacién, se presentan los porcentajes obtenidos para cada categoria
evaluada, los cuales fueron utilizados por el CSIRT de Mivilsoft para determinar el
perfil actual de la empresa, como se muestra en la Tabla 19. Estos resultados se
derivan de los porcentajes de cumplimiento detallados en la Tablal8. Los valores

se desglosan de la siguiente manera:

e Funcién: Se describe cada una de las categorias del marco de trabajo de

NIST.

e Categoria: Corresponde al codigo asignado segun el checkList de NIST,

como se observa en la jError! No se encuentra el origen de lareferencia..

e %Logro: Se calcula el porcentaje obtenido conforme a la Tabla 18, sumando

los valores y dividiéndolos por el maximo logro alcanzado.

Tabla 19. Resultados de la primera implementacién del Checklist de NIST

Funcién Categoria %Logro
ID.AM 50.00%
ID.BE 35.00%
ID.GV 25.00%
IDENTIFICAR (ID)
ID.RA 33.33%
ID.RM 41.67%
ID.SC 30.00%
Funcién ID 35.83%
PR.AC 25.00%
PR.AT 25.00%
PROTEGER (PR) PR.DS 25.00%
PR.IP 25.00%

PR.MA 37.50%
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PR.PT 25.00%

Funcién PR 27.08%

DE.AE 35.00%

DETECTAR (DE) DE.CM 37.50%
DE.DP 25.00%

Funcion DE 32.50%

RS.RP 25.00%

RS.CO 25.00%

RESPONDER (RS) RS.AN 25.00%
RS.MI 25.00%

RS.IM 25.00%

Funcién RS 25.00%

RC.RP 25.00%

RECUPERAR (RC) RC.IM 25.00%
RC.CO 25.00%

Funcién RC 25.00%

Fuente: elaboracion propia

Evaluacion de riesgos

Segun la NIST 800-60, se clasifica los activos de informacion en funcién del impacto
potencial de las amenazas de seguridad, determinado por los criterios de

Disponibilidad, Integridad y Confidencialidad.

¢ Confidencialidad: La informacién esta protegida contra divulgaciones no
autorizadas.

e Integridad: La informacion se preserva sin modificaciones no autorizadas.

e Disponibilidad: La informacion y los sistemas estan disponibles y

accesibles cuando se necesitan.

La aplicacién de la Tabla 9 permite evaluar la criticidad de cada activo, facilitando
la identificacion de aquellos que requieren atencién prioritaria. La Tabla 7 presenta
la clasificacion de activos segun su nivel de criticidad, lo que permite al CSIRT de
Mivilsoft enfocar los recursos y esfuerzos en las areas mas criticas para abordar

las brechas identificadas y desarrollar un plan de accion efectivo.

Con los datos obtenidos sobre la identificacion de amenazas, se clasifica el nivel

de riesgo de cada activo para definir su perfil actual. La Tabla 20 proporciona una
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vision detallada de las amenazas encontradas, ayudando al CSIRT a priorizar las

medidas de proteccion y respuesta de manera mas eficiente. Los valores se

presentan de la siguiente manera:

Tabla 20. Identificacion de amenazas de los activos de Mivilsoft

Cdédigo: Caodigo unico del activo asignado por la institucion.

Nombre: Nombre especifico del activo.

Criticidad: Calificacién asignada al activo, determinada segun la valoracion

en la Tabla 9.

Cédigo Nombre Amenaza Probabilidad Impacto Nivel de Riesgo
Cualquier
Los atacantes usuario
Diando Las APIs del Qﬁgegxelj(gsl?gr incluido un
S-009 jang servidor web pue ' atacante, 12 - Alto
Server S comprometiendo .
son publicas ' podria
la seguridad del
; interactuar con
servidor web
ellas
La ausencia El atacante Interceptacion
Kibana de un puede de datos
S-010 Server certificado interceptar los sensibles por 18- Alto
SSL en el de datos en parte de los
servidor web transito atacantes
El puerto Un atacante Un . atacante
. . podria
predeterminad podria explotar identificar
S-015 OdooUl o del servidor los puertos explotar Y 18- Alto
web esta abiertos para p .
i vulnerabilidad
abierto lanzar un ataque es
Expone el
El puerto por un atacante servidor de
defecto del uede acceder base de datos
S-016 OdooDB servidor de P . a accesos no 18- Alto
al servidor de .
base de datos autorizados 'y
. base de datos X
esta expuesto posibles
ataques
Expone el
El puerto por Un atacante servidor de
TraccarD defe_cto del puede acceder base de datos
S-017 servidor de : a accesos no 18- Alto
B al servidor de )
base de datos autorizados 'y
. base de datos X
esta expuesto posibles
ataques
El puerto Un atacante
. . Un atacante
predeterminad podria explotar odria
S-018 TraccarUl o del servidor los puertos podria 18 - Alto
. . identificar y
web esta abiertos para
i explotar
abierto lanzar un ataque
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vulnerabilidad
es

La Los atacantes
. ., La falta de
configuracién : pueden
) medidas de
del  servidor . explotar
Miral tiene seguridad vulnerabilidad
S-022 adecuadas 18 - Alto

Odoo 13 configuracione es y obtener

puede facilitar la

S - acceso no
desactualizad explotacion  de autorizado a
vulnerabilidades

as los sistemas
Fuente: elaboracion propia

Esta evaluacion de riesgos permitird al CSIRT de Mivilsoft priorizar de manera
efectiva sus esfuerzos y recursos en las areas de mayor riesgo, facilitando asi la
comunicacién y la toma de decisiones informadas con la alta direccion de la

empresa.

Creacion del Perfil Deseado

Para la implementacion del CSIRT en Mivilsoft, el perfil deseado se establece
mediante una comparacion entre el perfil actual del CSIRT y el perfil objetivo que
se busca alcanzar. Esta evaluaciéon determina si se cumplen los requisitos dentro
del plazo establecido y si las capacidades del CSIRT estan alineadas con los

objetivos de seguridad de la organizacion.

Los detalles obtenidos del checklist se reflejan en la Tabla 21. Los valores se

desglosan de la siguiente manera:

e Funcidn: Se describe cada una de las categorias del marco de trabajo de
NIST.

e Categoria: Corresponde al codigo asignado segun el checkList de NIST,

como se observa en la Figura 16.

e 9%0ODbjetivo: El porcentaje obtenido se calcula sumando los valores de la

Tabla 18 y dividiéndolos por el maximo logro alcanzado.
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Tabla 21. Perfil Objetivo del Checklist de NIST

Funcion Categoria %0Objetivo
ID.AM 62.50%
ID.BE 55.00%
ID.GV 50.00%
IDENTIFICAR (ID
ID.RA 66.67%
ID.RM 50.00%
ID.SC 50.00%
Funcién ID 55.69%
PR.AC 57.14%
PR.AT 65.00%
PR.DS 59.38%
PROTEGER (PR
PR.IP 54.17%
PR.MA 62.50%
PR.PT 50.00%
Funcién PR 58.03%
DE.AE 60.00%
DETECTAR (DE) DE.CM 59.38%
DE.DP 60.00%
Funcion DE 59.79%
RS.RP 75.00%
RS.CO 50.00%
RESPONDER (RS) RS.AN 65.00%
RS.MI 66.67%
RS.IM 62.50%
Funcién RS 63.83%
RC.RP 50.00%
RECUPERAR (RC) RC.IM 62.50%
RC.CO 50.00%
Funcién RC 54.17%

Fuente: elaboracion propia

Determinar, analizar y priorizar brechas

Con el apoyo de los checklists realizados y la comparacién entre el perfil actual y el
perfil deseado, se han identificado las brechas que permitiran al CSIRT de Mivilsoft

establecer las prioridades estratégicas dentro del plan de accién de la organizacion.

Este enfoque basado en perfiles proporciona al CSIRT la capacidad de tomar
decisiones fundamentadas sobre las actividades de seguridad, respaldar la gestiéon
de riesgos y llevar a cabo mejoras especificas y costo-efectivas en las practicas de

ciberseguridad.
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Funcién Identificar (ID): Es la primera funcién en el ndcleo del marco NIST, se
compone de 6 categorias, cada una de las cuales incluye sus propias

subcategorias. El analisis de los resultados se presenta en la Tabla 22.

e Gestion de activos (ID.AM): Administra activos clave segun su importancia
para la organizacion.

e Entorno empresarial (ID.BE): Prioriza la misidon y objetivos para guiar
decisiones de riesgo.

e Gobernanza (ID.GV): Monitorea politicas y requisitos para gestionar
riesgos.

e Evaluacién de riesgos (ID.RA): Comprende los riesgos cibernéticos para
la organizacion.

e Estrategia de gestion de riesgos (ID.RM): Define prioridades y tolerancias
de riesgo.

e Gestion del riesgo de la cadena de suministro (ID.SC): Gestiona riesgos

en la cadena de suministro.

Tabla 22. Brechas de la Funcién Identificar

Gestion de activos (ID.AM)

B Estado actual Objetivo deseado Prioridad
Subcategoria - ; —
Logro Nivel Logro Nivel Brecha Prioridad
ID.AM-1 Riesgo 2 Repetible 3 1 Baja
Informado
ID.AM-2 Riesgo 2 Repetible 3 1 Baja
Informado
ID.AM-3 Riesgo > Riesgo 2 0 Obijetivo
Informado Informado alcanzado
ID.AM-4 Riesgo > Riesgo 2 0 Objetivo
Informado Informado alcanzado
ID.AM-5 Riesgo > Riesgo 2 0 Obijetivo
Informado Informado alcanzado
ID.AM-6 Riesgo 2 Repetible 3 1 Baja
Informado
Entorno empresarial (ID.BE)
3 Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
ID.BE-1 Riesgo > Riesgo 2 0 Objetivo
Informado Informado alcanzado
ID.BE-2 Parcial 1 Riesgo 2 1 Baja
Informado
ID.BE-3 Riesgo 5 Riesgo 2 0 Obijetivo

Informado Informado alcanzado a
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. Riesgo .
ID.BE-4 Parcial 1 Informado 1 Baja
ID.BE-5 Parcial 1 Repetible 3 2 Media
Gobernanza (ID.GV)
) Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
. Riesgo .
ID.GV-1 Parcial 1 Informado 2 1 Baja
. Riesgo .
ID.GV-2 Parcial 1 Informado 2 1 Baja
. Riesgo .
ID.GV-3 Parcial 1 Informado 2 1 Baja
. Riesgo :
ID.GV-4 Parcial 1 Informado 2 1 Baja
Evaluacion de riesgos (ID.RA)
} Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
ID.RA-1 Riesgo 2 Repetible 3 1 Baja
Informado
ID.RA-2 Parcial 1 Adaptable 4 3 Alta
. Riesgo :
ID.RA-3 Parcial 1 Informado 2 1 Baja
ID.RA-4 Riesgo > Riesgo > 0 Objetivo
Informado Informado alcanzado
ID.RA-5 Parcial 1 Repetible 3 2 Media
. Riesgo :
ID.RA-6 Parcial 1 Informado 2 1 Baja
Estrategia de gestion de riesgos (ID.RM)
3 Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
. Riesgo :
ID.RM-1 Parcial 1 Informado 2 1 Baja
ID.RM-2 Riesgo Riesgo 2 0 Objetivo
Informado Informado alcanzado
) Riesgo Riesgo Objetivo
ID-RM-3 Informado 2 Informado 2 0 alcanzado
Gestioén del riesgo de la cadena de suministro (ID.SC)
3 Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
. Riesgo :
ID.SC-1 Parcial 1 Informado 2 1 Baja
. Riesgo :
ID.SC-2 Parcial 1 Informado 2 1 Baja
ID.SC-3 Parcial 1 Riesgo 2 1 Baja
Informado
ID.SC-4 Riesgo > Riesgo > 0 Objetivo
Informado Informado alcanzado
ID.SC-5 Parcial 1 Riesgo 2 1 Baja
Informado

Fuente: elaboracion propia
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Funciéon Proteger (PR): Es la segunda funcién en el nucleo del marco NIST, se

compone de 6 categorias, cada una de las cuales incluye sus propias

subcategorias. El andlisis de los resultados se presenta en la Tabla 23.

Gestion de identidad, autenticacion y control de acceso (PR.AC): Limita
y administra el acceso a activos segun el riesgo de acceso no autorizado.
Concienciacion y capacitacion (PR.AT): Educa y capacita al personal y
socios en seguridad cibernética conforme a las politicas.

Seguridad de los datos (PR.DS): Protege la confidencialidad, integridad y
disponibilidad de la informacion segun la estrategia de riesgo.

Procesos y procedimientos de proteccion de la informacion (PR.IP):
Mantiene politicas y procedimientos para proteger sistemas y activos.
Mantenimiento (PR.MA): Realiza mantenimiento y reparacion de sistemas
conforme a politicas y procedimientos.

Tecnologia de proteccién (PR.PT): Gestiona soluciones técnicas para
asegurar la seguridad y recuperacion de sistemas y activos.

Tabla 23. Brechas de la Funcioén Proteger

Gestion de identidad, autenticacion y control de acceso (PR.AC)

B Estado actual Objetivo deseado Prioridad
Subcategoria - ; —
Logro Nivel Logro Nivel Brecha Prioridad

PR.AC-1 Parcial 1 Riesgo 2 1 Baja
Informado

PR.AC-2 Parcial 1 Riesgo 2 1 Baja
Informado

PR.AC-3 Parcial 1 Repetible 3 2 Media

PR.AC-4 Parcial 1 Repetible 3 2 Media

PR.AC-5 Parcial 1 Riesgo 2 1 Baja
Informado

PR.AC-6 Parcial 1 Riesgo 2 1 Baja
Informado

PR.AC-7 Parcial 1 Riesgo 2 1 Baja
Informado

Concienciacion y capacitacion (PR.AT)

3 Estado actual Objetivo deseado Prioridad
Subcategoria ; ; —
Logro Nivel Logro Nivel Brecha Prioridad
PR.AT-1 Parcial 1 Adaptable 4 3 Alta
PR.AT-2 Parcial 1 Repetible 3 2 Baja
PRAT-3 Parcial 1 Riesgo 2 1 Baja
Informado
PR.AT-4 Parcial 1 Riesgo 2 1 Baja

Informado
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PRAT-5 Parcial 1 Riesgo 2 1 Baja
Informado
Seguridad de los datos (PR.DS)
) Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
PR.DS-1 Parcial 1 Riesgo 2 1 Baja
Informado
PR.DS-2 Parcial 1 Adaptable 4 2 Alta
PR.DS-3 Parcial 1 Riesgo 2 1 Baja
Informado
PR.DS-4 Parcial 1 Repetible 3 0 Media
PR.DS-5 Parcial 1 Riesgo 2 1 Baja
Informado
PR.DS-6 Parcial 1 Riesgo 2 1 Baja
Informado
PR.DS-7 Parcial 1 Riesgo 2 1 Baja
Informado
PR.DS-8 Parcial 1 Riesgo 2 1 Baja
Informado
Procesos y procedimientos de proteccion de lainformacién (PR.IP)
} Estado actual Objetivo deseado Prioridad
Subcategoria ; X —
Logro Nivel Logro Nivel Brecha Prioridad
PR.IP-1 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-2 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-3 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-4 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-5 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-6 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-7 Parcial 1 Repetible 3 2 Media
PR.IP-8 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-9 Parcial 1 Repetible 3 1 Media
PR.IP-10 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-11 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-12 Parcial 1 Riesgo 2 1 Baja
Informado
Mantenimiento (PR.MA)
, Estado actual Objetivo deseado Prioridad
Subcategoria - ; —
Logro Nivel Logro Nivel Brecha Prioridad
PR.MA-1 Riesgo 2 Repetible 3 1 Baja
Informado
PR.MA-2 Parcial 1 Riesgo 2 1 Baja
Informado
Tecnologia de proteccion (PR.PT)
Estado actual Objetivo deseado Prioridad

Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
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Riesgo

PR.PT-1 Parcial 1 2 1 Baja
Informado

PR.PT-2 Parcial 1 Riesgo 2 1 Baja
Informado

PR.PT-3 Parcial 1 Riesgo 2 1 Baja
Informado

PR.PT-4 Parcial 1 Riesgo 2 1 Baja
Informado

PR.PT-5 Parcial 1 Riesgo 2 1 Baja
Informado

Fuente: elaboracion propia

Funcién Detectar (DE): Es la tercera funcion en el nacleo del marco NIST, se

compone de 3 categorias, cada una de las cuales incluye sus propias

subcategorias. El andlisis de los resultados se presenta en la Tabla 24.

e Anomalias y Eventos (DE.AE): Detecta actividad inusual y evalla su

impacto potencial.

e Monitoreo Continuo de la Seguridad (DE.CM): Monitorea sistemas y

activos para identificar eventos de seguridad y verificar la eficacia de las

medidas de proteccion.

e Procesos de Deteccion (DE.DP): Mantiene procesos aprobados para

asegurar la deteccion de eventos anomalos.

Tabla 24. Brechas de la Funcion Detectar

Anomalias y Eventos (DE.AE)

3 Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
DE.AE-1 Parcial 1 Riesgo 2 1 Baja
Informado
DE.AE-2 Parcial 1 Riesgo 2 1 Baja
Informado
DE.AE-3 Repetible 3 Repetible 3 0 Objetivo
alcanzado
DE.AE-4 Parcial 1 Riesgo 2 1 Baja
Informado
DE.AE-5 Parcial 1 Repetible 3 2 Media
Monitoreo Continuo de la Seguridad (DE.CM)
3 Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
DE.CM-1 Repetible 3 Repetible 3 0 Objetivo
alcanzado
DE.CM-2 Parcial 1 Riesgo 1 Baja
Informado
DE.CM-3 Parcial 1 Repetible 3 2 Media
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Riesgo

DE.CM-4 Parcial 1 2 1 Baja
Informado
DE.CM-5 Parcial 1 Riesgo 2 1 Baja
Informado
DE.CM-6 Parcial 1 Riesgo 2 1 Baja
Informado
DE.CM-7 Parcial 1 Riesgo 2 1 Baja
Informado
DE.CM-8 Repetible 3 Repetible 3 0 Objetivo
alcanzado
Procesos de Deteccion (DE.DP)
i Estado actual Objetivo deseado Prioridad
Subcategoria - ; —
Logro Nivel Logro Nivel Brecha Prioridad
DE.DP-1 Parcial 1 Riesgo 2 1 Baja
Informado
DE.DP-2 Parcial 1 Riesgo 2 1 Baja
Informado
DE.DP-3 Parcial 1 Repetible 3 2 Media
DE.DP-4 Parcial 1 Repetible 3 2 Media
DE.DP-5 Parcial 1 Riesgo 2 1 Baja
Informado

Fuente: elaboracion propia

Funcién Responder (RS): Es la cuarta funcion en el nucleo del marco NIST, se
compone de 5 categorias, cada una de las cuales incluye sus propias

subcategorias. El andlisis de los resultados se presenta en la Tabla 25.

¢ Planificacion de la Respuesta (RS.RP): Ejecuta y mantiene procesos para
responder a incidentes de ciberseguridad.

e Comunicaciones (RS.CO): Coordina las actividades de respuesta con
partes interesadas internas y externas.

e Andlisis (RS.AN): Realiza analisis para asegurar una respuesta eficaz y
apoyar la recuperacion.

e Mitigacion (RS.MI): Implementa acciones para contener, mitigar, y resolver
el incidente.

e Mejoras (RS.IM): Mejora la respuesta incorporando lecciones aprendidas de

incidentes pasados.
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Planificacion de la Respuesta (RS.RP)

; Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
RS.RP-1 Parcial 1 Repetible 3 2 Media
Comunicaciones (RS.CO)
, Estado actual Objetivo deseado Prioridad
Subcategoria - ; —
Logro Nivel Logro Nivel Brecha Prioridad
RS.CO-1 Parcial 1 Riesgo 2 1 Baja
Informado
RS.CO-2 Parcial 1 Riesgo 2 1 Baja
Informado
RS.CO-3 Parcial 1 Riesgo 2 1 Baja
Informado
RS.CO-4 Parcial 1 Riesgo 2 1 Baja
Informado
RS.CO-5 Parcial 1 Riesgo 2 1 Baja
Informado
Analisis (RS.AN)
; Estado actual Objetivo deseado Prioridad
Subcategoria - ; —
Logro Nivel Logro Nivel Brecha Prioridad
RS.AN-1 Parcial 1 Repetible 3 2 Media
RS.AN-2 Parcial 1 Repetible 3 2 Media
RS.AN-3 Parcial 1 Riesgo 2 1 Baja
Informado
RS.AN-4 Parcial 1 Riesgo 2 1 Baja
Informado
RS.AN-5 Parcial 1 Repetible 3 3 Media
Mitigacion (RS.Ml)
; Estado actual Objetivo deseado Prioridad
Subcategoria ; ; —
Logro Nivel Logro Nivel Brecha Prioridad
RS.MI-1 Parcial 1 Repetible 3 2 Media
RS.MI-2 Parcial 1 Repetible 3 2 Media
RS.MI-3 Parcial 1 Riesgo 2 1 Baja
Informado
Mejoras (RS.IM)
B Estado actual Objetivo deseado Prioridad
Subcategoria - ; —
Logro Nivel Logro Nivel Brecha Prioridad
RS.IM-1 Parcial 1 Repetible 3 2 Media
RS.IM-2 Parcial 1 Riesgo 2 1 Baja
Informado

Fuente: elaboracion propia

Funcién Recuperar (RC): Es la ultima funcion en el nucleo del marco NIST, se

compone de 3 categorias, cada una de las cuales incluye sus propias

subcategorias. El andlisis de los resultados se presenta en la Tabla 26.
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e Planificacion de la Recuperacion (RC.RP): Ejecuta y mantiene procesos
para restaurar sistemas o activos tras incidentes de ciberseguridad.

e Mejoras (RC.IM): Incorpora lecciones aprendidas para mejorar la
planificacion y los procesos de recuperacion.

e Comunicaciones (RC.CO): Coordina las actividades de restauracion con

partes internas y externas.

Tabla 26. Brechas de la Funcion Recuperar

Planificacion de la recuperacion (RC.RP)

} Estado actual Objetivo deseado Prioridad
Subcategoria ; X —
Logro Nivel Logro Nivel Brecha Prioridad
RC.RP-1 Parcial 1 Riesgo 2 1 Baja
Informado
Mejoras (RC.IM)
} Estado actual Objetivo deseado Prioridad
Subcategoria - - —
Logro Nivel Logro Nivel Brecha Prioridad
RC.IM-1 Parcial 1 Repetible 3 2 Media
RC.IM-2 Parcial 1 Riesgo 2 1 Baja
Informado
Comunicaciones (RC.CO)
B Estado actual Objetivo deseado Prioridad
Subcategoria - ; —
Logro Nivel Logro Nivel Brecha Prioridad
RC.CO-1 Parcial 1 Riesgo 2 1 Baja
Informado
RC.CO-2 Parcial 1 Riesgo 2 1 Baja
Informado
RC.CO-3 Parcial 1 Riesgo 2 1 Baja
Informado

Fuente: elaboracion propia

La Tabla 27 refleja los detalles obtenidos del checklist al comparar el perfil actual
con el perfil objetivo, mostrando las brechas identificadas y los valores
correspondientes para el CSIRT de Mivilsoft. Los valores se desglosan de la

siguiente manera:

e Funcidn: Descripcion de cada categoria dentro del marco de trabajo NIST.
e Categoria: Corresponde a las distintas categorias asociadas a cada funcion
del marco de trabajo NIST.

e %Logro: Porcentaje alcanzado segun la situacion actual de la organizacion.
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e %O0Dbjetivo: Porcentaje de cumplimiento esperado tras el establecimiento de
metas.
e %Brecha: Diferencias identificadas entre el logro actual y el objetivo para

cada categoria del marco de trabajo NIST.

Tabla 27. Comparativa del Logro vs Objetivo en la Implementacion del CSIRT

Funcion Categoria %Logro %0Objetivo %Brecha
ID.AM 50.00% 62.50% 12.50%
ID.BE 35.00% 55.00% 20.00%
ID.GV 25.00% 50.00% 25.00%
IDENTIFICAR (ID)
ID.RA 33.33% 66.67% 33.33%
ID.RM 41.67% 50.00% 8.33%
ID.SC 30.00% 50.00% 20.00%
Funcion ID 35.83% 55.69% 19.86%
PR.AC 25.00% 57.14% 32.14%
PRAT 25.00% 65.00% 40.00%
PR.DS 25.00% 59.38% 34.38%
PROTEGER (PR)
PR.IP 25.00% 54.17% 29.17%
PR.MA 37.50% 62.50% 25.00%
PR.PT 25.00% 50.00% 25.00%
Funcion PR 27.08% 58.03% 30.95%
DE.AE 35.00% 60.00% 25.00%
DETECTAR (DE) DE.CM 37.50% 59.38% 21.88%
DE.DP 25.00% 60.00% 35.00%
Funcién DE 32.50% 59.79% 27.29%
RS.RP 25.00% 75.00% 50.00%
RS.CO 25.00% 50.00% 25.00%
RESE’F?S'\)'DER RS.AN 25.00% 65.00% 40.00%
RS.MI 25.00% 66.67% 41.67%
RS.IM 25.00% 62.50% 37.50%
Funcion RS 25.00% 63.83% 38.83%
RC.RP 25.00% 50.00% 25.00%
REC%RPCE)RAR RC.IM 25.00% 62.50% 37.50%
RC.CO 25.00% 50.00% 25.00%
Funcion RC 25.00% 54.17% 29.17%

Fuente: elaboracion propia

Implementar un plan de accion

Para abordar las brechas identificadas, se implementara un plan de accién

disefiado para gestionar los riesgos de manera efectiva y satisfacer las necesidades
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inmediatas del CSIRT de Mivilsoft, con un enfoque que se llevara a cabo desde

2024 hasta 2028, tal como se detalla en el anexo 2.

3.2.Importancia de la implementacién del CSIRT

La implementacion del CSIRT en Mivilsoft es parte fundamental de su estrategia
integral de ciberseguridad. Por tal razon, esta estructura permite responder de
manera eficiente ante incidentes y mejorar la proteccion continua de los activos

criticos a través de un enfoque integral en materia de seguridad.

La deteccidn y respuesta tempranas son posibles gracias al CSIRT, que es crucial
tanto para prevenir posibles dafios como para preservar la continuidad de la
empresa en momentos criticos. Ademas de contar con un protocolo soélido y
estructurado de deteccion y clasificacion de incidentes, segun lo recomendado por
NIST SP 800-61, aumenta la resiliencia de la organizacion, permitiéndole construir

una defensa eficiente contra nuevas amenazas cibernéticas.

Por otra parte, al alinear el CSIRT con los estandares internacionales y las mejores
practicas de la industria, Mivilsoft aumentara su resiliencia, garantizara el
cumplimiento de normativas clave, reducira los riesgos legales y fortalecera sus

defensas frente a amenazas, protegiendo asi su reputacion.

Ademas, al evaluar y revisar continuamente las politicas y procedimientos de
seguridad, el CSIRT de Mivilsoft promueve un enfoque de mejora continua. Para
desarrollar una cultura de ciberseguridad que no solo se ajuste a un entorno
dindmico de amenazas globales, sino que también anticipe y mitigue los riesgos, la
organizacion puede utilizar las lecciones aprendidas para modificar sus tacticas y

procedimientos en respuesta a las amenazas emergentes.

En Ultima instancia, la implementacion del CSIRT por parte de Mivilsoft no sélo
representa avances en la gestion de incidentes, sino que también fortalece una
cultura de seguridad que permite el progreso continuo en la proteccion de la

organizacion.
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3.3.Cuadro de mando

La implementacion del CSIRT en Mivilsoft es un proceso progresivo que comenzo
en 2024 con una evaluacién de la situacion actual y se prolongara hasta 2028 para
alcanzar un nivel 6ptimo de eficacia y madurez. De acuerdo con la estructura del
marco de trabajo NIST, cada afio se enfocara en lograr objetivos particulares dentro
de cada fase del CSIRT, asegurando que todos los aspectos sean cubiertos de
manera exhaustiva para alcanzar el estado deseado.

El estado de implementacién inicial de CSIRT de Mivilsoft para 2024 se presenta
en la llustracién 17, donde la empresa ha adoptado el marco de trabajo NIST,
alcanzando un progreso promedio del 29,63%.

llustracién 17. Implementacién del CSIRT de Mivilsoft en 2024

Funcion

@ 1. Identificar
3. Detectar

@ 2. Proteger

@ 4. Responder

@ 5. Recuperar

Fuente: elaboracion propia

En la llustracion 18, se muestra el progreso de la implementacion del CSIRT en
Mivilsoft para 2025, abarcando toda la fase de Identificar y parte de la fase de
Proteger. El avance alcanzado es del 41.67%, basado en el estado objetivo que se

busca lograr segun el marco de trabajo NIST.
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llustracién 18. Implementacién del CSIRT de Mivilsoft en 2025

25.00%

56.90% ‘s
Funcidén

25.00% @ 1. Identificar

@ 2. Proteger
3. Detectar
® 4. Responder
@ 5. Recuperar

Fuente: elaboracion propia

En la llustracion 19, se muestra el progreso de la implementacion del CSIRT en
Mivilsoft para 2026, abarcando toda la fase de Proteger y parte de la fase de
Detectar. El avance alcanzado es del 49.31%, basado en el estado objetivo que se

busca lograr segun el marco de trabajo NIST.

llustracién 19. Implementacion del CSIRT de Mivilsoft en 2026
25.00%
57.05%
Funcién
@ 2. Proteger
@ 1. |dentificar

25.00%

3. Detectar
® 4. Responder
@ 5. Recuperar

56.90%

Fuente: elaboracion propia

En la llustracion 20, se muestra el progreso de la implementacién del CSIRT en
Mivilsoft para 2027, abarcando toda la fase de Detectar y parte de la fase de
Recuperar. El avance alcanzado es del 57.18%, basado en el estado objetivo que

se busca lograr segun el marco de trabajo NIST.
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llustracién 20. Implementacién del CSIRT de Mivilsoft en 2027

41.67%

60.94%

Funcién

® 4. Responder
3. Detectar

® 2. Proteger
@ 1. Identificar

56.90%
59.72% @ 5. Recuperar

57.05%

Fuente: elaboracion propia

En la llustracion 21, se muestra el progreso de la implementacion del CSIRT en
Mivilsoft para 2028, abarcando toda la fase Recuperar. El avance alcanzado es del
57.87%, basado en el estado objetivo que se busca lograr segun el marco de trabajo
NIST.

llustracién 21. Implementacién del CSIRT de Mivilsoft en 2028
54.17% 60.94%

Funcién

® 4. Responder
5. Detectar

® 2. Proteger

56.90% @ 1. Identificar

59.72%
@ 5. Recuperar

57.05%

Fuente: elaboracion propia

En la llustracion 22, muestra la evolucién acumulada de la implementaciéon del
CSIRT en Mivilsoft, abarcando todas las fases identificadas por colores desde 2024
hasta 2028. Refleja el progreso general hacia el objetivo de madurez, destacando
las areas que han recibido mayor atencion y los logros alcanzados hasta el
momento, con el proposito de alcanzar el objetivo deseado, conforme al marco de
trabajo NIST.
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A partir del analisis grafico realizado, se concluyé que el principal objetivo a
alcanzar de forma global para todas las fases es un progreso del 57.87%, necesario

para cumplir con los requerimientos establecidos por la organizacion.

llustracién 22. Evolucién de la Implementacién del CSIRT en Mivilsoft

Funcién @ 1.Identificar @2. Proteger 3. Detectar @4. Responder @5. Recuperar @Promedio de Valoracion

Promedio de Valoracion

0.0 |||||| |||‘|| |||||\

2024 2025 2026 2027 2028
Afio

Fuente: elaboracion propia
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CONCLUSIONES

e La implementacion del CSIRT en Mivilsoft, siguiendo el marco de trabajo
NIST, ha fortalecido la capacidad de la empresa para identificar, gestionar y
mitigar los riesgos de ciberseguridad, demostrando avances significativos en
la formalizacién de los procedimientos de seguridad comparando el perfil

actual y deseado.

e El andlisis de casos exitosos de CSIRT en Latinoamérica ha resaltado la
importancia de la concienciacion y la formacion de las comunidades para
prevenir y abordar incidentes de ciberseguridad. De igual manera, ha
ofrecido un modelo de mejores practicas que enfatiza la utilidad de
metodologias estructuradas, como el marco NIST, para mejorar la respuesta

ante incidentes y gestionar los riesgos de manera mas efectiva.

e Laelaboracion de un plan de implementacion del CSIRT en Mivilsoft, basado
en el marco de trabajo NIST, ha establecido directrices claras para una
gestion eficaz de los incidentes, alineando el CSIRT con las mejores
practicas internacionales y con los objetivos estratégicos de seguridad de la

empresa.

e La definicion de protocolos internos para el CSIRT de Mivilsoft, alineados
con sus directrices, ha sido un paso crucial para fortalecer la capacidad de
respuesta ante incidentes de seguridad. Al establecer una base soélida en la
gestion de incidentes, Mivilsoft refuerza su resiliencia frente a
ciberamenazas, lo que le permite actuar de manera coherente y efectiva ante
cualquier tipo de amenaza, asegurando la proteccion continua de sus activos

tecnoldégicos.

e Los resultados del proyecto han evidenciado que el CSIRT es flexible y
puede ajustarse a las futuras necesidades de Mivilsoft, permitiendo la
expansion de sus capacidades de gestién de incidentes y proteccién de

activos a medida que la empresa evoluciona. Este enfoque asegura que el
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modelo implementado sea sostenible a largo plazo y pueda adaptarse para
enfrentar las nuevas amenazas de ciberseguridad que puedan surgir en el

futuro.
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RECOMENDACIONES

Se recomienda que Mivilsoft establezca y ponga en marcha procesos claros
para identificar, analizar y responder a incidentes, con el objetivo de reforzar
la estructura y funcionamiento del CSIRT. Esto incluye documentar de
manera detallada todos los procedimientos y llevar a cabo pruebas
periddicas para asegurarse de que sean efectivos.

Se recomienda crear un programa de capacitacion constante para el equipo
del CSIRT y otros empleados clave, con el fin de mejorar sus habilidades
para prevenir, detectar y responder de manera eficiente cualquier amenaza

cibernética.

Se recomienda definir métricas claras y concretas para medir la efectividad
de las respuestas a incidentes y el desempefio del CSIRT. Contar con estos
indicadores facilitara un mejor andlisis del impacto de las acciones de la
organizaciéon en materia de ciberseguridad, actualmente la falta de datos

medibles complica esta evaluacion.

Se recomienda que el CSIRT de Mivilsoft siga de cerca el plan de accién
establecido y avance paso a paso en cada una de las fases del marco de
trabajo NIST. De esta manera, se podra alcanzar el objetivo deseado y
fortalecer gradualmente la seguridad cibernética en toda la organizacion.
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ANEXOS

Anexo 1. Encuesta sobre la situacion actual de la ciberseguridad en Mivilsoft

Instrucciones: Por favor, responda las siguientes preguntas de acuerdo con su
criterio. Su participacién es importante para evaluar la preparacion y la situaciéon
actual de Mivilsoft en relacidn con la gestion de incidentes de seguridad y la futura

implementacion del CSIRT. Agradecemos su tiempo y colaboracion.

Introduccion: La implementacion de un CSIRT en Mivilsoft es esencial para
mejorar la gestion de la ciberseguridad y la respuesta a incidentes. Esta encuesta
tiene como objetivo recopilar informacion sobre la percepcién y el conocimiento del
personal respecto a la ciberseguridad dentro de la organizacion. Sus respuestas
ayudaran a identificar las areas que necesitan atencién y a definir mejor las

estrategias a implementar.

Objetivo: Evaluar la situacién actual de la conciencia y gestién de incidentes de
seguridad en Mivilsoft antes de la implementacion completa del CSIRT.

¢, Conoce usted la funcion y los objetivos del CSIRT que se esta implementando en
Mivilsoft?

e Si

e NoO

e No estoy seguro

¢,Ha recibido capacitacion sobre la gestion de incidentes de seguridad?
o Si
e NoO

e Silarespuesta es si, ¢cuando fue la ultima capacitacion?
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¢, Considera que la infraestructura actual de ciberseguridad en Mivilsoft es adecuada
para gestionar incidentes de seguridad?

e Muy adecuada

e Adecuada

e Poco adecuada

e No adecuada

¢, Como calificaria la comunicacion sobre ciberseguridad en Mivilsoft?
e Muy efectiva
e Efectiva
e Poco efectiva

e No efectiva

¢ Esta familiarizado con los procedimientos de respuesta a incidentes que se estan
desarrollando?

e Si

e NoO

e No estoy seguro

¢, Cudles cree que son las principales amenazas a la ciberseguridad que enfrenta

Mivilsoft?

¢, Se siente preparado para actuar en caso de un incidente de seguridad?
e Muy preparado
e Preparado
e Poco preparado

e No preparado

¢, Cual es su nivel de confianza en el equipo de IT para manejar incidentes de
seguridad?
e Muy confiado

e Confiado
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e Poco confiado

e No confiado

¢ Considera que se necesita mas capacitacion en ciberseguridad para el personal?
o Si
e NoO

e No estoy seguro

¢Estd dispuesto a colaborar y participar en el proceso de implementacion del
CSIRT?

e Sj
e No
e Talvez

iGracias por su participacion! Su opinién es fundamental para ayudarnos a

entender la situacion actual de la ciberseguridad en Mivilsoft.
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Anexo 2. Plan de Accion del CSRIT de Mivilsoft

PLAN DE ACCION DEL CSIRT DE MIVILSOFT (2024 - 2028)

Objetivo estratégico

Fortalecer la postura de ciberseguridad de Mivilsoft

Estrategia

Estructurar y formalizar politicas de ciberseguridad para proteger los activos criticos de Mivilsoft

Tipo de plan

Plan de Mejora

Nombre del plan

Plan de mejora continua basado en las brechas identificadas durante la implementacion del CSIRT de Mivilsoft conforme al
marco de trabajo NIST

Obijetivo del plan

Implementar los mejores estandares internacionales en ciberseguridad para fortalecer los controles del CSIRT de Mivilsoft y
alcanzar un nivel de madurez 6ptimo, abordando las brechas segun su criticidad

Insumo que sustenta la

elaboracion del plan

Marco de trabajo NIST y resultados del andlisis de brechas del CSIRT de Mivilsoft

Indicador de medicion del
plan de accién

Cumplimiento de objetivos de ciberseguridad y reduccion de brechas identificadas

Lider del plan de acci6n

Coordinador del CSIRT

Unidad responsable
Actividad

Departamento de Desarrollo de Software

Descripcién Recursos Evidencia

Responsable

Resultado Esperado

Identificar y administrar los
activos de la organizacion
((_jatos, persqnal, dls_posmvos, : Consultores Mejora en la
L . sistemas e instalaciones) de . Coordinador . P L
1 Gestion de activos forma coherente con  su 15 dias del CSIRT externos en | identificacién y gestién |ID.AM
. ) . seguridad de activos criticos
importancia relativa para los
objetivos y estrategia de
riesgos
. s Priorizacién efectiva de
Realizar un anélisis de la .
S . Consultores los objetivos y
misién,  objetivos, partes . -
| o . Coordinador externos en | actividades
2 Entorno empresarial | interesadas y actividades de | 25 dias . Y ID.BE
| o2 ; del CSIRT estrategia organizacionales para la
a organizacion para informar X i
- ot empresarial gestion de
las decisiones de gestion de . .
ciberseguridad




riesgos de
cibernética.

seguridad
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Establecer politicas y

procedimientos claros para Gestor de | Asesoria legal y .
o e . Creacion de un marco de
administrar los  requisitos . Seguridad y | consultores  en
Gobernanza . 28 dias ) - gobernanza para la|ID.GV
regulatorios, legales, de Confianza gestion de . . -
) ; - 4 seguridad cibernética
riesgo y operativos de la Digital riesgos
organizacién
Realizar una evaluacién .
. . . Identificacion y
. integral de los riesgos de Herramientas de >
Evaluacion de ; . -~ . Gestor de - comprension  detallada
flesaos seguridad cibernética para las | 52 dias Incidentes evaluacion de de los fiesaos ID.RA
g operaciones, activos y riesgos . - 9
- o cibernéticos
reputacion de la organizacion
Definir 'y establecer las
prioridades, restricciones, Asesoria en|Plan de gestion de
Estrategia de |tolerancias de riesgo 'y . Coordinador gestion de | riesgos estructurado vy
” . o 20 dias d ; ID.RM
gestién de riesgos | suposiciones de la del CSIRT riesgos alineado con la
organizacién para respaldar operacionales estrategia organizacional
las decisiones operacionales
Establecer procesos para
L . identificar, evaluar y gestionar Consultores  en | Implementacion de un
Gestion del riesgo ; . Gestor de| = i
de la cadena de los riesgos asociados con la 50 dias | Infraestructuras ciberseguridad vy |proceso formal para la ID.SC
o cadena de suministro, - cadena de | gestion de riesgos de la|
suministro o Digitales - o
asegurando la resiliencia ante suministro cadena de suministro
amenazas externas
Implementar un sistema de
gestibn de acceso para
Gestion de |asegurar que solo los Consultores en o
. . . Gestor de . Reduccion del acceso no
identidad, usuarios, procesos y . gestion de acceso . .
N . - ) 122 dias | Infraestructuras . autorizado y mejora en el | PR.AC
autenticacion y | dispositivos autorizados L y herramientas de
Digitales control de acceso

control de acceso

tengan acceso a los activos
fisicos y légicos, segun el
riesgo evaluado

autenticacion




Concienciacion

y

Desarrollar y ejecutar un
programa continuo de
capacitacion en

Coordinador

Consultores en

Mejorar el nivel de
conciencia y habilidades
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8 capacitacion ciberseguridad _ para el 19 dias del CSIRT C|bers'egu'r!dad Yide seguridad cibernética PRAT
personal y socios, alineado capacitacion
o del personal
con las politicas y
procedimientos establecidos
Implementar  politicas vy
procedimientos para
. . Gestor de , L
Seguridad de los gest!onar.la. proteccion de la ] Seguridad y Consult_qres en Garant!;ar la proteccion
9 confidencialidad, integridad y | 74 dias ' proteccion de |y gestion adecuada de |PR.DS
datos ) oL Confianza o
disponibilidad de los datos Diaital datos los datos criticos
segun la estrategia de riesgo 9
de la organizacion
Crear y mantener politicas de
Procesos y segurlqaq, procesos y Asggona N | Definir y  estructurar
S procedimientos para . politicas de .
procedimientos de : L . Coordinador : procesos operacionales
10 e gestionar la proteccion de los | 99 dias seguridad y . . |PR.IP
proteccion de la|Z ) - del CSIRT efectivos en proteccion
' L sistemas de informacion y los procesos de ; L
informacion . o - de la informacion
activos  criticos de la proteccion
organizacion
Establecer y ejecutar
procedimientos de I .
o . Mantenimiento efectivo y
mantenimiento regular de los Gestor de | Herramientas de roactivo de los
11 Mantenimiento sistemas y componentes |15 dias Infraestructuras | gestién de |P PR.MA
- . - . componentes del
criticos de la infraestructura Digitales mantenimiento )
e sistema
de TI, conforme a las politicas
de seguridad
Gestionar e implementar
soluciones técnicas de Consultores  en | Refuerzo de la
Tecnologia de | seguridad para asegurar la . Gestor de soluciones de | proteccion  técnica vy
12 > 9 . 39dias |Infraestructuras L : PR.PT
proteccioén proteccion continua y . proteccion capacidad de respuesta
A ., Digitales - C
capacidad de recuperacion de tecnolégica ante incidentes

los sistemas y activos clave




Desarrollar un sistema para

Consultores en

Deteccién temprana de
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. detectar actividad anémala y . analisis de .
Anomalias y X . . Coordinador eventos andémalos vy
13 evaluar el impacto potencial | 46 dias eventos y -, . DE.AE
Eventos del CSIRT evaluacion precisa del
de los eventos de software de|.
) . : impacto
ciberseguridad monitoreo
Implementar un sistema de ;
) . Herramientas de
monitoreo  continuo  para Gestor de | monitoreo en | Mejora en la visibilidad
Monitoreo Continuo | identificar eventos de . : jora y
14 . . o 70 dias |Infraestructuras |tiempo real v |efectividad de la | DE.CM
de la Seguridad seguridad y verificar la . R -
o : Digitales consultores  en | proteccién cibernética
efectividad de las medidas de ) )
> ciberseguridad
proteccion
Establecer procesos y .
. Asesoria en
procedimientos para la . .
- . procesos de | Mejorar los tiempos de
Procesos de | deteccion de eventos . Coordinador -
15 - ) . 56 dias deteccion y | respuesta ante eventos |DE.DP
Deteccion anomalos y garantizar que del CSIRT P 2
tecnologias  de | an6malos
todos los eventos sean .
. ) seguridad
conocidos y gestionados
Desarrollar y mantener Consultores en
o Gestor de -
., procedimientos de respuesta . gestion de
Planificacion de la . o, . Seguridad y|2 Asegurar una respuesta
16 para garantizar la reaccion |20 dias ' incidentes A L RS.RP
Respuesta P : L Confianza L eficiente ante incidentes
rapida y efectiva a incidentes o procedimientos
. . Digital
de ciberseguridad de respuesta
Coordinar las actividades de
respuesta con partes Herramientas de .
. ) . S Mejora en la
L interesadas internas y . Coordinador comunicaciéon y L
17 Comunicaciones . 31 dias coordinacién y respuesta | RS.CO
externas, incluyendo del CSIRT consultores  en L
: - - ante incidentes
organismos encargados de gestion de crisis
hacer cumplir la ley
Impl_er_nentar procesos para el Software de | Respuestas mas
analisis de incidentes, Gestor de analisis forense v | efectivas
18 | Andlisis apoyando la toma de|76dias |Infraestructuras y YIRs.AN
2 L expertos en | fundamentadas ante
decisiones en la respuesta y Digitales ; . L
ciberseguridad incidentes

recuperacion
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Desarrollar estrategias para
. - Consultores  en -, :
evitar la expansion de . R Reduccion del impacto
s S " . Coordinador mitigacion y S
19 Mitigacion incidentes 'y mitigar sus |55 dias de los incidentes y su|RS.MI
L del CSIRT protocolos de S
efectos, asegurando la rapida - propagacion
l respuesta rapida
resolucién del evento
. . Herramientas
Mejorar continuamente las 2
. para gestion de o
actividades de respuesta . . Incremento en la eficacia
. . ) . Coordinador lecciones
20 | Mejoras incorporando lecciones | 40 dias . de las respuestas y|RS.IM
: del CSIRT aprendidas y .
aprendidas de eventos A prevencion
andlisis de
pasados y actuales R :
incidentes previos
Establecer y mantener Herramientas de
., procedimientos para la Gestor de | recuperacién  y | Restablecimiento rapido
Planificacion de la . ) . . )
21 e recuperacion de los sistemas | 20 dias Infraestructuras | expertos en |de sistemas y activos|RC.RP
recuperacion ) - ”
y activos afectados por Digitales gestion de | afectados
incidentes de ciberseguridad desastres
Incorporar lecciones
aprendidas en los Consultores  en .
O . . . Mejoras en los procesos
. procedimientos de . Coordinador mejora continua y .
22 Mejoras e o 20 dias PN de recuperacion a largo | RC.IM
recuperacién para optimizar la del CSIRT analisis post- lazo
respuesta ante futuros incidente P
incidentes
Coordinar las actividades de
Gestor e | FEAMIENSs | coouinacin  fuica
23 Comunicaciones . y | 15 dias Infraestructuras L Y durante la restauracién y | RC.CO
incluyendo proveedores, - coordinacién con L
Digitales . recuperacion
CSIRT, y otras equipos externos
organizaciones relevantes

Fuente: elaboracion propia




