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RESUMEN

El aumento de los costos, el personal de soporte administrativo, el aumento de los
precios del software heredado y la proliferacion de aplicaciones de transmision debido
a la guerra de precios de la nube estan obligando a muchos administradores a buscar

nuevas soluciones.

Las empresas que ponen sus servicios a disposicion de un gran nimero de usuarios
necesitan proporcionar un entorno en el que los empleados puedan trabajar con mas

entusiasmo sin interrupciones que causen problemas en la produccion.

La integracion en las empresas de las redes definidas por software (SD-WAN), busca
mejorar la calidad de servicio entre la empresa que la brinda y los usuarios que

dependen de aquellos.

En la actualidad es indispensable no disponer de tecnologias, a nivel de
comunicaciones y redes, tales como redes definidas por software de area amplia, nos
ayuda en el proceso mencionado en lineas anteriores, es decir, en la mejor
administracion y funcionamiento de una SD-WAN abordando los actuales desafios de
laTI.

Para la realizacion del presente proyecto se abordé la teoria elemental sobre Redes,
SD-WAN y sus componentes, conceptos, arquitectura, beneficios, entre otros y se

explica el programa GNS3 y la tecnologia usada que es Fortinet.

Luego se analizo el correcto funcionamiento de estas redes. Definiendo la seccion de
politicas, redes privadas, trafico, seguridad, ente otras. Se comprueba los resultados de

la simulacion mediante pruebas operativas de monitoreo.

Se detallo las conclusiones que se obtuvieron después de desarrollar el proyecto de
titulacion, tal como se ensefia las recomendaciones necesarias para trabajos a futuro

con estas herramientas.



ABSTRACT

Rising costs, support staff management, rising legacy software prices and more
streaming applications due to the cloud price war are forcing many administrators to

look for new solutions.

Companies that serve large numbers of users must have an environment that allows
employees to work more meticulously without having glitches that cause problems in

their production.

The integration of software-defined networks (SD-WAN) in companies seeks to
improve the quality of service between the company that provides it and the users that

depend on it.

Nowadays, the availability of more current technologies, at the level of
communications and networks, such as wide area software-defined networks, helps us
in the process mentioned in previous lines, that is, in the better management and

operation of a SD-WAN addressing the current challenges of IT.

For the realization of this project, the elementary theory about networks, SD-WAN
and its components, concepts, architecture, benefits, among others, was approached

and the GNS3 program and the technology used, which is Fortinet, were explained.

Then the operation of SD-WAN was analyzed. Defining policies, private networks,
traffic, security, among others. The results of the simulation are verified through

operational monitoring tests.

The conclusions obtained with the development of this degree project are presented,

as well as the necessary recommendations for future work with these tools.



INTRODUCCION

Presentacién del problema

SD-WAN es la integracion de tecnologia de Red definida por Software y WAN. En
términos generales, también se puede explicar que SD-WAN se referencia como la
aplicacion de redes definidas por software en WAN [1].

En la actualidad, las empresas, organizaciones e instituciones, en sus departamentos
de TI se encuentran condicionados para poder desarrollar y producir mas con menos;
es decir, que se pueda administrar mas sitios y clientes con una estimacion limitada y
un equipo con menos capacidades, todo sin disminuir tanto la confiabilidad y su
seguridad [2].

La modernizacion de SD-WAN es mas que simplemente reemplazar hardware y
software heredados, es una solucion comercial. Las empresas estan adoptando estas
soluciones porque han transformado la forma en que los usuarios comerciales usan la
tecnologia. La adopcidn de la nube, la consolidacion de dispositivos y la reduccion de
los costos de conectividad son los principales impulsores de la evolucion de la

infraestructura [3].

Teniendo en consideracion el crecimiento de los costos de las conectividades WAN en
las empresas, el manejo del personal de asistencia con el de soporte, mezclados con el
aumento de las aplicaciones de transmisién de datos que requieren gran cantidad de
ancho de banda y servicios con un incremento de los precios de los softwares ya
utilizados y la competencia de los precios en la nube [4], esta obligando a que muchos
administradores de red busquen nuevas soluciones que otorguen ese beneficio a las

empresas.

La experiencia de usuario mejorada y el aumento de la productividad a menudo
impulsan a los lideres tecnoldgicos a iniciar proyectos de transformacién de WAN [3].

La solucion SD-WAN utiliza sucursales con multiples puntos de conexion a Internet.



Planteamiento del problema

Las empresas y organizaciones no estan ajenas a los problemas sobre las
infraestructuras de redes, la alta demanda con la que se enfrenta por los servicios que
cada vez requieren de méas conectividad y a su vez de mayor tréafico, debido que con

las antiguas infraestructuras no prestarian sus mejores prestaciones.

El costo de las tecnologias esta elevando los precios de su uso y mantenimiento, debido
a la mayor demanda de desarrollo de nuevas herramientas utilizadas por los
departamentos de TI para operar las redes empresariales. Al ver la problematica de los
costos las empresas buscan las mejores soluciones para seguir funcionando sin
interrumpir el tiempo de los usuarios que dependen de sus servicios. Es mas factible el
incrementar las prestaciones de los equipos y componentes permitiendo una

flexibilidad en el campo financiero de su ejecucion.

Las infraestructuras WAN tienen por inconveniente que, por lo general, presenta una
baja utilizacion de recursos alrededor de 30% a 40% [5]. Y esa pérdida del 60% de la
red WAN debido a la incapacidad para gestionar el uso de los recursos, no es

compatible con el uso de las infraestructuras modernas que requieren de mas recursos

[5]

Al respecto, de que los servicios en la nube ayudan con los costos en las
infraestructuras, en total los gatos en los departamentos de TI, para las empresas ha

crecido un 13% en 2018, segun Synergy Research Group [6].

A nivel global estos costos no disminuyeron, por ellos las empresas proporcionaron un
cambio necesario, considerando las nuevas infraestructuras de redes para evitar

problemas que puede darle fallas en su rendimiento y elevar los costos.

Segun datos de IDC [7], casi dos tercios de los encuestados indicaron que
probablemente se cambien a SD-WAN, eso da a entender que el cambio se dara y que

con el paso del tiempo toda empresa contard con nueva infraestructura.

Segun Alonso [8], SD-WAN vendria a ser la solucion para la reduccion de costes frente
a las redes tradicionales de los operadores pudiéndose alcanzar el abaratamiento hasta
un 48%.



Justificacion

El desarrollo de este proyecto es importante debido a que va a permitir mejorar el
rendimiento de las redes actuales, las cuales se basan en protocolos de enrutamiento
estaticos o dinamicos, lo cual nos aportaran nuevos conceptos que nos permitan

garantizar la disponibilidad de servicios para las medianas o grandes empresas.

En la actualidad todas las empresas que brindan su servicio a gran cantidad de usuarios
deben contar con un ambiente que permita a los empleados trabajar de manera mas

meticulosa sin tener fallas que originen problemas en su produccion.

Con el estudio de las redes definidas por software se podra crear soluciones para las

limitaciones que se presentan.

La mayoria de las infraestructuras de redes WAN no garantizan que el envio de datos
atraviesen la red con una liquidez cercana al 100 % y una seguridad critica. Debido al
poco ancho de banda y la escasez de visibilidad de las aplicaciones, los usuarios o las
empresas que utilizan estos servicios de Internet pueden experimentar comunicaciones
lentas o perdidas de servicios, 1o que resulta en una experiencia de usuario deficiente

y pérdida de tiempo.

En el aspecto social, la integracion en las empresas de las redes definidas por software
(SD-WAN), busca mejorar la calidad de servicio entre la empresa que la brinda y los
usuarios que dependen de aquellos. En el aspecto econdmico, la integraciéon dard un

gran ahorro de costos.

Esta investigacion tiene una utilidad metodolégica, ya que podré realizarse futuras
investigaciones con metodologias similares, de manera que propicia para analisis,

comparaciones entre periodos temporales.

Este estudio pretende contribuir a las investigaciones que se realicen para las empresas
sobre la importancia de la integracion del SD-WAN, como un elemento esencial para
mejorar los procesos de atencién y servicios a los usuarios, como su productividad,

calidad, eficacia y eficiencia.



OBJETIVOS

General

Analizar la integracion de las redes de areas amplias definidas por software (SD-
WAN) con el desarrollo de un prototipo orientado a contribuir con la continuidad de

negocios de TI.
Especificos
a) Examinar las bases teoricas de Redes Definidas por Software (SD-WAN).

b) Identificar los procesos necesarios para la integracion de SD-WAN en los

servicios empresariales.

c) Desarrollar un prototipo orientado al funcionamiento de una infraestructura

de redes definidas por software.

d) Detallar los principales resultados obtenidos en el analisis desarrollado en la

investigacion y prototipo de la infraestructura SD-WAN.



CAPITULO I: MARCO TEORICO

1.1. Bases tedricas-conceptuales

En este capitulo se especifican las bases tedricas conceptuales que estan relacionadas
con el tema de estudio, el cual es, las redes informaticas, red de area amplia definida
por software y servicios empresariales. A partir de las descripciones de estas bases
tedricas se pretende que se entiendan los conceptos para crear una red definida por

software.
1.1.1. Redes Informaticas

Una red es la interconexion entre dos 0 mas equipos que se comunican entre si para
transmitir o recibir informacion en distintos instantes de tiempo ademés de compartir

recursos [9].
1.1.1.1.  Arquitectura

En cuanto a la arquitectura de red es el medio méas efectivo en cuanto a costos para
desarrollar e implementar un conjunto coordinado de productos que se puedan
interconectar. La arquitectura es el “plan” con el que se conectan los protocolos y otros
programas de software. Esto es benéfico tanto para los usuarios de la red como para

los proveedores de hardware y software [9].
Entre las caracteristicas de una arquitectura de red, se tiene:

a) La separacion de funciones. Partiendo de que las redes separan los usuarios y
los productos ofertados que evolucionan por la naturaleza de la tecnologia con
el tipo, las funciones mejoradas se puedan adaptan a la Ultima, a través de la
arquitectura de red se concibe el sistema de manera modular, para evitar
perturbaciones por los cambios minimos que mantengan una alta
disponibilidad [9].

b) Conectividad amplia. Por definicion, la red debe proporcionar una conectividad

Optima entre cualquier nimero de nodos, dado el nivel de seguridad requerido

[9].



d)

f)

9)

h)

1.1.1.2.

Recursos compartidos. Por medio de las arquitecturas de red puede compartirse
recursos tales como impresoras, bases de datos, unidades de disco, haciendo

que la operatividad de la red sea econémica y eficiente [9].

Administracion de la red. En la arquitectura se establece la permisologia
correspondiente para que el usuario defina, opere, cambie, proteja y ejecute
mantenimientos en dicha red [9].

Facilidad de uso. La arquitectura de red permite a los disefiadores centrarse en

las interfaces clave de la red y hacerlas faciles de usar [9].

Administracion de datos. Se considera este aspecto unido a la necesidad de
interconectar los diferentes sistemas de administracion de base de datos, de

unidades de almacenamiento y otros servicios [9].

Interfaces. Se define las interfaces de persona a red, de personay de programa
a programa. Asi la arquitectura combina los protocolos apropiados de software

para generar una red funcional [9].

Aplicaciones. Aqui son separadas las funciones que se requieren para operar la

red de acuerdo con las aplicaciones comerciales de la empresa [9].

Tipos

Entre los distintos tipos de Redes, se encuentran los siguientes, diferenciados

I6gicamente por el tamafio y la cantidad de terminales que abarcan:

a)

b)

LAN: Local Area Network o Red de Area Local, que se trata de redes pequefias
(hogarefias) en donde cada equipo esta conectado al resto [9].

WAN: Wide Area Network o Red de Area Extensa, en este caso las redes se
dan entre paises enteros o inclusive pueden alcanzar una extension continental
[9]. La arquitectura con la que se encuentran las redes WAN son direccionadas

solamente a empresas, sucursales y centro de datos [10].

MAN: Red de Area Metropolitana es un tipo de red que posee un alcance

mucho mayor, cubriendo una sola ciudad o unas pocas poblaciones especificas

[9].



Ademas, segun el medio fisico utilizado se catalogan en:
a) Redes alambricas: se necesita cables para compartir datos [9].

b) Redes inalambricas: Se envian ondas electromagnéticas para enviar y recibir

los paquetes de informacion [9].

c) Redes mixtas: ElI nombre indica que es una red combinada que trata de que
unas secciones son areas comunicadas por cable y otras comunicadas de

manera inalambrica [9].

1.1.1.3. CIATRIAD

Cuando se habla de redes, es importante recordar que la seguridad es un punto muy
importante, ya que la informacion procesada garantiza la confidencialidad, integridad
y disponibilidad. Estos son activos de informacion valiosos que pueden ser

estratégicos, protegidos, sensibles o patentados [11].

Keeping sensitive
information protected

i

Availability In‘tegrity $

4 :

4\

Keeping information
available and accessible
Keeping information
intact and valid

Figura 1 The CIA Triad [12].

Esta explicado en la Figura 1, esto a menudo se denomina la "Triada CIA". Los activos
de informacion pueden incluir datos, informacion, hardware, software u otros recursos

de informacion [11].



1.1.2. Red de Area Amplia Definida por Software (SD-WAN)

1.1.2.1.  Definicion

La red de area amplia definida por software (SD-WAN), vendria a ser una aplicacion
que describe el uso y aplicacion de la tecnologia SDN a las conexiones WAN para
utilizarse en grandes redes corporativas [13].

El uso de este software da una mejora de la programabilidad en el plano de datos y una

buena escalabilidad.

La funcion principal de este tipo de red es que no depende de una gran cantidad de
dispositivos fisicos. Esto aumenta la flexibilidad y la eficiencia de la gestién, y enruta

dindmicamente el trafico a través de enlaces publicos y privados.
1.1.2.2.  Arquitectura

La vision principal de SD-WAN es simplificar la red, optimizar la gestion de la red de
area amplia e introducir innovacion y flexibilidad en comparacion con las arquitecturas

de red de &rea amplia heredadas [4].

A continuacion, se ofrece una descripcion general de las arquitecturas logicas y fisicas

de la red de area amplia definida por software:
Arquitectura Ldgica

Como se muestra en la figura 2, hay tres capas de abajo hacia arriba en la red de area
amplia definida por software, incluida la capa de datos, la capa de control y la capa
de aplicacién [13], [14]. Las funciones de la capa de datos se pueden clasificar en
virtualizacién de ancho de banda y reenvio de datos. Generalmente, hay varios tipos
de redes en una red de area amplia, por ejemplo, tejido de conmutacion de etiquetas

de protocolo mdltiple, Internet, 4G, etc [14].

Para utilizar completamente los recursos de ancho de banda, la virtualizacion de
ancho de banda combina diferentes enlaces de red que sirven a una ubicacion en un

grupo de recursos disponibles para todas las aplicaciones y servicios [14].



El reenvio de datos consiste en un conjunto distribuido de elementos de red de
reenvio (principalmente conmutadores) encargados de reenviar paquetes utilizando

el ancho de banda proporcionado por la virtualizacion del ancho de banda [13].

Ambos reciben comandos del controlador de red de capa superior a través de
protocolos de interfaz como OpenFlow. Existen funciones de red en la capa de
control y estas se implementan y gestionan de forma independiente. Al desacoplarlas
habilitan la red de los operadores para desarrollar, modificar, depurar y eliminar
arbitrariamente uno de ellos a bajo costo sin afectar a los deméas. Ademas de trabajar
de forma independiente, las funciones de red se pueden conectar o encadenar para
crear multiples servicios y aumentar la flexibilidad de la red de area amplia definida
por software [14].
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Figura 2 Arquitectura Logica y Fisica de SD-WAN [14].

Arquitectura Fisica

La arquitectura fisica de la red de area amplia definida por software esta en el lado
derecho de la Figura 2. En la capa de datos, hay un conjunto de conmutadores SDN

interconectados entre si por enlaces fisicos [13].

Un controlador de red estd a cargo de estos dispositivos. Normalmente, el
controlador de red es un servidor o un clUster, segun el tamafio y la complejidad de
lared [14].



El controlador de red carga varias funciones de red. En la parte superior del
controlador de red estan las aplicaciones especificas. Los desarrolladores de
aplicaciones y los proveedores de red pueden expresar sus requisitos al controlador
de red, y el controlador de red los transformara en politicas y configuraciones

compatibles [14].

Generalmente, hay mas de un controlador de red distribuido en diferentes sitios, con
uno seleccionado como controlador maestro y otros como controladores de respaldo.
Cuando el controlador maestro falla, uno de los controladores de respaldo se hara

cargo de inmediato [13].
1.1.2.3.  Caracteristicas

La red de &rea amplia definida por software permite a las empresas tener diferentes
tipos de servicios y de conexiones como datos, internet. Si se pierde la conexion a la

plataforma de control a los servicios sin ningun inconveniente.

Se tiene una administracion centralizada y mediante software, esto permite que los

problemas se resuelvan de una manera mas réapida y sencilla [15].
1.1.2.4.  Funcionamiento

Al trabajar con SD-WAN el funcionamiento de la tecnologia crece a medida que los
dispositivos vayan en aumento y las aplicaciones se vuelven mas intensas en el aspecto

de bando de ancha.

Debido a esto las empresas se ven obligadas a tener mas gastos para cumplir con la
demanda. Viendo a futuro, las empresas distribuidas tendran que estar con una red de
area amplia definida por software, que utiliza enlaces de productos basicos y permite
gestionar y controlar de forma inteligente la conectividad entre las agencias. Sin
embargo, con sus beneficios, la tecnologia SD-WAN también trae muchos desafios,

como la falta de seguridad, el bajo rendimiento y la complejidad [15].

Esta nueva manera de trabajar con SD-WAN permite no perder la confiabilidad y
seguridad al estar conectados de manera que en un caso es Util para simplificar el
despliegue y la gestion de la conectividad entre sedes y oficinas remotas [14].
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Figura 3 Funcionamiento SD-WAN [14].

Como se puede observar en la Figura 3 la tecnologia SD-WAN da a entender que el

objetivo principal es dar la garantia de que se podra trabajar de la mejor manera.
1.1.25. MPLS

Las redes definidas por software han surgido para una evolucién de respuesta a la
tecnologia MPLS. Tras una inspeccion mas cercana, puede parecer que estas nuevas
redes realiza las acciones similares a MPLS. Sin embargo, se ofrece de forma
independiente y se aplica a una gama mas amplia de escenarios al proporcionar
conectividad privada segura que es compatible con la nube. MPLS, por otro lado, es
administrado por una copia de seguridad independiente, mientras que SD-WAN

integra la red troncal que administra [16].
1.1.2.6. Beneficios

Los ejecutivos de TI recurren a las redes de area amplia definida por software para

obtener una conectividad rapida y fiable con mdltiples nubes y agencias.

Mayor flexibilidad y agilidad: SD-WAN separa el control de los servicios de red del
transporte y esto permite que internet esté disponible en una region determinada sin

limitarse a una cobertura proporcionada [15].

Perceptibilidad centralizada: Esto brinda a los minoristas una vista centralizada de su
entorno administrado desde un controlador central, asegurando que todos puedan verlo
[17].



Mejorar el rendimiento de la red: Los consumidores exigen un mejor rendimiento, por

lo que es fundamental minimizar la latencia y aumentar la visibilidad de la red [17].

Un beneficio clave de las redes SD-WAN es la capacidad de proporcionar servicios de
red WAN a multiples nubes publicas y de administrarse facilmente a través de un Unico
panel de administracion centralizado. Ademas, puede recibir informes detallados sobre
el rendimiento de la aplicacion y la red WAN de forma periodica y realizar un

seguimiento del uso del ancho de banda [16].

SD-WAN se puede usar en cualquier conexién WAN como Internet de banda ancha,
LTE, MPLS [18]. La necesidad de un balanceador de enlaces es optimizar y
administrar el flujo de trafico en los enlaces. Utiliza multiples enlaces de conectividad
para distribuir el tréfico a través de la WAN, como se muestra en la Figura 4 [18].

Failover: En caso de falla de un enlace, el algoritmo de balances supera este problema
al controlar el flujo de trafico y redirigir el trafico a la conexién adecuada que pueda
manejar las necesidades de una aplicacion en particular. Esto se hace automéaticamente

y reduce el tiempo que toma este proceso [18].

Equilibrio de carga dindmico: El algoritmo de equilibrio de enlace SD-WAN supervisa
el equilibrio de carga durante la ejecucion. Aqui, la carga de trabajo se distribuye en
tiempo de ejecucion [19]. Por lo tanto, ayuda a disminuir los retrasos en la

comunicacion y el tiempo de ejecucion [20].

Priorizacion de aplicaciones: el equilibrio del enlace SD-WAN incluye la funcion de
priorizacién, que es mas importante [18]. Por ejemplo, si la voz y un mensaje llegaron

a la vez, la voz tendra mayor prioridad.

Utilizacion del ancho de banda: la ruta/enlace correcto para la aplicacion correcta

mejorara la utilizacion del ancho de banda [18].

Aprovisionamiento sin contacto: la potencia de automatizacién de SD-WAN brinda la

posibilidad de actualizar la configuracion. No se necesita soporte manual para T1 [21].
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Figura 4 Multiple Enlace de Comunicacion [18].

1.1.2.7.  Principales proveedores de SD-WAN

En el afio 2015, el despliegue temprano de SD-WAN supuso alrededor de 225 millones
de ddlares, el IDC (International Data Corporation) predijo sobre las oportunidades
que generara este mercado van a alcanzar alrededor de 322 millones de dolares entre
2018y 2022, y un crecimiento sostenible del 60% entre 2016 y 2022 [22].

Segun una encuesta realizada por Barracuda Networks [23], el proceso de adopcion de
SD-WAN se ha traducido en distintos logros. EI 45% de las empresas encuestadas que
han adoptado dicha tecnologia refieren una mejora en la seguridad, flexibilidad y
agilidad de la red. Entre el 40 y el 42% han visto favorecida la conectividad y el
desempefio de las aplicaciones y detectan una reduccion en el gasto general y apenas

un 1% dice no notar ningun efecto [23].

Segun IHS Markit [24], una empresa de medios e investigacion que realiza un
seguimiento de los ingresos de los proveedores de SD-WAN, ha publicado su lista de
enero de 2018 de los ingresos de esos proveedores para el tercer trimestre de 2017.

Dicha lista se detalla en la Tabla 1.



Tabla 1 Lideres SD-WAN a nivel mundial [24].

Posicionamiento Proveedor Ingreso tercer trimestre 2017
(millones de ddlares)
1 VeloCloud 26
2 Aryaka 21.3
3 Silver Peak 14.1
4 Viptela 9.5
5 InfoVista 4.4
6 Citrix 4.4
7 Talari 4.1
8 TELoIP 3.9
9 FatPipe 3.8
10 Cisco 3.1
11 Huawei 2.8
12 CloudGenix 25
13 Riverbed 1.7
14 ZTE 0.6

Otro estudio de mercado del informe de Gartner de 2019 sobre SD-WAN muestra que
el crecimiento del mercado latinoamericano se esta acelerando en el enfoque de

servicio, es decir, la gestion conjunta de servicios [25]. En este estudio se mostraron

los principales competidores del mercado y se evaluaron las categorias de:

e Facilidad de uso.

e Rendimiento de aplicaciones.

e Seguridad

e Precios

e Modelos de precios

e Soporte para cargas de trabajo en la nube.




A partir de las categorias evaluadas se le asigna un puntaje y con base en este y la

experiencia de una poblacion de clientes implementados se visualiza en la Figura 5:
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Figura 5 Cuadrante Méagico de Gartner [26].

1.1.3. Fortinet SD-WAN

Esta es una funcién integrada en el sistema operativo que autoriza al firewall de
FortiGate que simplifique las operaciones, elija la mejor ruta para dar paso al tréfico
de paquetes a su destino, proporcione maultiples conexiones para los clientes y se
beneficie de la red. Selecciona automéaticamente alternativas més utiles. Conecta del
punto A al punto B, aumenta la prioridad y la diferenciacion, considerando la

aplicacion. Aplicacién de QoS, redes superpuestas y seguridad [27].
1.1.3.1.  Arquitectura Fortinet SD WAN

El desenlace de Fortinet SD-WAN propone una arquitectura de red forma escalable y
rentable que aprovecha todas las funciones primordiales de SD-WAN entre clouds y

permite a los usuarios crear una infraestructura de red de nube a nube segura sin



interrupciones y de alta velocidad [3]. Algunos componentes de la arquitectura segura

se pueden observar en la Figura 6.
1.1.3.2.  Caracteristicas FortiGate SD WAN

Todas las caracteristicas presentadas se pueden observar de una forma detallada en la
Figura 6. Se puede encontrar todos los componentes que nos ofrece FortiGate SD-

WAN para darle el mejor uso para la empresa en la que se trabaje.
Reconocimiento de Aplicaciones

Consolida una base de datos que identifica un aproximado de mas de 3000 aplicaciones
desde el momento en que se envia el primer paguete. Esto brinda a los clientes una
vista completa de las aplicaciones en uso en su organizacion, lo que les permite tomar

decisiones clave al crear politicas [3], [27].
Inteligencia de Rutas Multiples

Esta inteligencia de rutas tiene la capacidad de brindar informacion de rutas WAN,
tales como: inestabilidad, latencia y pérdida de paquetes. En base a esto, la tecnologia
de rutas multiples toma decisiones y elige dindmicamente la mejor conexion para

transportar el trafico de cada aplicacion sin afectar a los usuarios [3], [27].
Ancho de Banda Mdltiple

Al ser independiente del envio, soporta varias conexiones de ancho de banda como
Internet, MPLS, 3G/4G y VPN, esto mejora ain mas la resiliencia y la rentabilidad,

evitando caidas y degradacion del rendimiento [3], [27].
Monitoreo Simplificado

Ya sea en las instalaciones o en la nube, el producto FortiManager proporciona un
monitoreo ultra facil, lo que le permite ver, administrar, configurar y actualizar de
manera centralizada los dispositivos FortiGate listos para SD-WAN implementados en
cualquier lugar. Incluye visualizaciones bastante intuitivas que le permiten monitorear

facilmente sus topologias de red fisicas y logicas [3], [27].
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1.1.3.3. SD-WAN vs MPLS

A continuacion, comparamos SD-WAN y MPLS, las tecnologias WAN mas utilizadas

en los ultimos afios. Tabla 2 muestra las ventajas de estas tecnologias.

Tabla 2 Beneficios de SD-WAN y MPLS [28]

SD-WAN MPLS

Precios més bajos Confiabilidad o Fiabilidad
Adaptacion a la Nube Alto nivel de QoS
Escalabilidad Escalabilidad

Se analizan los beneficios en términos de costo y varian segun el tipo de
implementacion. Como, por ejemplo, si la red SD-WAN no esta administrada, los

costos operativos se reducen significativamente.

La personalizacion del cloud es una ventaja que MPLS no puede ofrecer y es esencial
para las organizaciones que necesitan el acceso de manera inmediata a las aplicaciones

comerciales.

Por lo tanto, este nuevo software para redes WAN elimina las limitaciones de ancho
de banda aprovechando la conectividad a Internet y permitiendo a los clientes
actualizar sus suscripciones a Internet segun sea necesario. SD-WAN facilita mucho
la administracion de la red al permitirle controlar toda su red WAN desde una interfaz

gréfica simple.



1.1.3.4. Desventajas de la SD-WAN

Este nuevo tipo de red tiene fortalezas y debilidades, y es importante conocerlas para
fortalecer las areas de debilidad y maximizar el rendimiento. A continuacion, se

puntualizan las siguientes desventajas:

e (Gestion e implementacion, es decir, son requisitos fundamentales contar con

personal de T1 que planifique, disefie y brinde soluciones [29].

e Estos sistemas no estdn completamente inmunes al rendimiento lento, dado que
existe posibilidades de pérdidas en el envio de paquetes al depender de

conectividad publica a Internet [29].
1.1.3.5.  Analisis de seguridad en la SD-WAN

Esta solucion reemplaza las redes existentes basadas en MPLS, que actualmente se
considera mas confiable y segura. SD-WAN, por otro lado, utiliza la infraestructura
publica a internet, que no cuenta con la suficiente seguridad para transportar datos.
Esta nueva solucion utiliza tecnologias modernas como SDN y encapsulacion que

actualmente no ofrecen la estabilidad y seguridad de MPLS.

Un problema que se presenta cuando se tiene un controlador centralizado, un Unico
punto de vulnerabilidad ante ataque o falla, que afecta a toda la red. Al considerar estos
factores, se analiza la solucion SD-WAN desde un plano de seguridad que pueda
identificar areas de vulnerabilidad a los ataques. Esto es para sugerir contramedidas
contra futuros ataques. Uno de ellos es el uso de la tecnologia FORTINET, que nos

diferencia de otros proveedores en materia de seguridad.
1.1.3.6.  Graphical Network Simulator (GNS3)

Esta es una herramienta ampliamente trabajada por ingenieros de redes para emular,
configurar, probar y solucionar problemas de redes virtuales y reales. Ironicamente,
aunque el acrénimo en su nombre llama al software un simulador, este admite
dispositivos de red emulados y simulados [30]. El software se lo puede conseguir desde
la pagina oficial del programa y en esta se puede encontrar muchas secciones como la

Comunidad de GNS3 donde existe muchos usuarios compartiendo sus trabajos, la



Documentacion oficial del software, un Marketplace, etc. En la Figura 7 podemos

observar toda esta informacion.

GNS3 originalmente solo emulaba dispositivos CISCO a través de un software
llamado Dynamips [30]. En la actualidad, ha evolucionado a un punto que admite

diferentes dispositivos de multiples proveedores de red.

Es un programa Open Source, que se utiliza para emular varios sistemas operativos en

un entorno virtual y esta estrechamente vinculado con:

e Dynamips: es un emulador de dispositivos CISCO, es decir proporciona las ISO
de estos equipos directamente en los enrutadores emulados en el programa [30].

e Qemu: es una plataforma de virtualizacion y emulacion de hardware de cddigo
abierto [30].

e VirtualBox y VMware: softwares de virtualizacion [30].

e Wireshark: software que analiza protocolos de red [30].
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Figura 7 Péagina Oficial de GNS3[31]

1.1.4. Servicios Empresariales

Hoy en dia, todos los proveedores de servicios se enfrentan a algunos cambios en el
entorno. Todo lo que les rodea esta plenamente desarrollado, su forma de trabajar, su

forma de comunicarse, y todo ello redunda en una mejora del servicio.



Entonces los servicios empresariales se tratan de analizar y mejorar los recursos de la

empresa, como lo son: los econdémicos, humanos, la infraestructura y otros [32].
1.1.4.1. Tipos de Riesgos

Cuando se trata de riesgos en las empresas, se debe tomar todos los puntos de vistas
como el de la economia, es uno de los mas esenciales dado que si se tiene un declive

en esta, todos los sectores tendréan fallos y eso dara un efecto negativo [33].

Una clasificacién muy aceptada por los académicos y profesionales es distinguir cuatro
categorias: riesgos estratégicos, riesgos operacionales, riesgos financieros y riesgos de

cumplimiento [33]:

e Los riesgos estratégicos: son riesgos que afectan los objetivos estratégicos de
una organizacion [33]. Incluyen entre otros los dafios a la reputacion de la
empresa. Por ejemplo, si en la empresa que se trabaja no se actualiza el
departamento de TI y su infraestructura de redes, las personas hablaran mal de

la empresa y eso dard mala imagen.

e Los riesgos operacionales: afectan a los procesos, a los sistemas, a la gente y a
la cadena de valor general de un negocio y son los principales riesgos que
influyen sobre la capacidad de una organizacion para ejecutar su plan
estratégico [33]. Comprenden operaciones comerciales, de empoderamiento
(por ejemplo, liderazgo y preparacién para cambios), tecnologia de la

informacion (por ejemplo, relevancia y disponibilidad [34].

e Los riesgos financieros: surgen por la volatilidad en los mercados y de la

economia real [33].

A las empresas no solo en la zona de redes, sino en toda su infraestructura debe tener
prevencion de todos los riesgos que le puede afectar negativamente en sus labores y se

deben tomar medidas preventivas encaminadas a evitar o disminuir todo riesgo [32].
1.2.  Antecedentes

A continuacion, se presentaran los analisis y las descripciones de investigaciones

hechas en relacion con el tema de estudio “Integracion de Redes Definidas por



Software (SD-WAN) para garantizar los servicios empresariales.” que sirven de base

de apoyo a nivel de conocimiento para realizar el analisis de la presente investigacion.

Una descripcion de los trabajos relacionados publicados en los ultimos 5 afios (2018-
2022) que fueron recuperados, aplicando un proceso de revision sistematica en las
bases de datos cientificas IEEE, Microsoft Academic, Scopus, Web Of Science,
SciencieDirect, World Wide Science y usando una cadena de busqueda especializada
((SD-WAN OR sdwan OR Network OR Software) AND Business Services) son

descritos a continuacion:

La primera investigacion estudiada titulada “Implementacion de SD-WAN
Corporativo para el uso eficiente de las telecomunicaciones para el Holding Quito
Motors”, presentaron en este informe técnico, una implementacion en el Holding Quito
Motors que tenia como objetivo principal implementar los servicios de una red de
comunicaciones moderna, cuando se realizaba el informe se trabajaba con una red
desactualizada que acarreaba problemas como el rendimiento y la seguridad, que para
cualquier empresa son temas sumamente importantes y estas provocaron que la

experiencia en varias aplicaciones fueron deficientes [35]

En esta implementacion se utiliz6 una metodologia en cascada, la misma que esta
compuesta por las siguientes partes: 1. Requisitos: Se realizo los andlisis de las
necesidades actuales. 2. Disefio: Elaboracion de un esquema grafico que cumpla con
las necesidades de la etapa anterior. 3. Implementacion: Se procedié con la
implementacion del modelo propuesto en la fase de disefio. 4. Verificacion: Finalizada
la fase de implementacion se realizaron las respectivas pruebas para verificar lo
propuesto en fase de disefio. Una vez logrado la implementacion de la nueva red para
la empresa, se consiguié una mejora notable del rendimiento, la administracion,
gestién, seguridad y disponibilidad de la red. Se concluy6 con éxito la implementacién
de los servicios ya mencionados y otros, tales como: telefonia IP, implementacion del
active directory, segmentacion de red, filtrado de correos, ente otros. Todo esto con
una administracion mejorada, configuracion y una ejecucion oportuna. Cabe concluir
que SD-WAN fue la puerta para la apertura de nuevos servicios que permitié a la
empresa comenzar un cambio hacia la nueva tecnologia. Para resumir, se logro
maximizar los beneficios minimizando costos, cumpliendo con un principio basico de

la reingenieria de procesos [35].



Esta investigacion se relaciona con el tema de estudio debido a que presento un informe
técnico de la nueva manera de trabajar con SD-WAN y analizé todos los beneficios

que se consiguio y asi la empresa seguir laborando de la mejor manera.

La segunda investigacion estudiada titulada “Disefio y simulacion de una red de
accesos en GNS3 utilizando la tecnologia SD-WAN para medianas empresas en el
Ecuador”, presenta un estudio y simulacion de la implementacion de esta red con los
beneficios que puede conceder esta tecnologia, que a base de una infraestructura
totalmente digital que cumple con parametros importantes como son productividad,
eficiencia y reduccion de costos, puede solucionar y optimizar muchos recursos
cumpliendo con las garantias de calidad de servicios QoS (Quality of Service). Tiene
como objetivo disefiar y simular una red de accesos utilizando la tecnologia SD-WAN
mediante el Software GNS3 al fin de cumplir con las necesidades y requerimientos de

las medianas empresas en el Ecuador [36].

La metodologia presentada empieza con una investigacion exploratoria de las redes de
acceso de comunicacion tradicional en las medianas empresas en el Ecuador y pretende
explorar los beneficios que brindaréa a los clientes haciendo sus redes mas seguras. Para
el desarrollo de este proyecto se aplica el método cientifico utilizando la investigacion
descriptiva y exploratoria, con la finalidad de describir las caracteristicas de la
tecnologia SD-WAN que permitiré tener en cuenta aspectos de relevancia al momento
de desarrollar el disefio de una Red de Accesos utilizando dicha tecnologia. Asimismo,
es del tipo experimental y analitico ya que requiere ejecutar mediante la simulacion,
un analisis de los beneficios que brindara a las empresas dicha tecnologia. Como
resultado se logré simular e implementar el disefio de la red para este proyecto de
investigacion a través del simulador GNS3 aplicando la tecnologia SDWAN, el mismo
que permite configurar de forma manual o gréfica los enrutamientos, gestién de
equipos, tiempos de latencia, conmutacién rapida, etc., y observar graficamente

mediante curvas el rendimiento del comportamiento parcial o total de la red [36].

Esta investigacion se relaciona con el tema de estudio debido a que presentd un estudio
que lo enfocara en los beneficios y soluciones que se tendra al migrar esta tecnologia

de las redes tradicionales de comunicacion.



La tercera investigacion estudiada titulada “SD-WAN Source Route Based on
Protocol-oblivious Forwarding”, presenta una solucion basada en Protocol-Oblivious
Forwarding (POF). Es un mayor grado de desacoplamiento de planos de datos y
control. El plano de control utiliza campos no relacionados con el protocolo para
unificar la coincidencia y la ruta de paquetes, y el plano de datos utiliza un conjunto
de instrucciones generales de flujo en el avance rapido. La metodologia presentada
tiene como objetivo establecer un entorno de prueba SD-WAN para demostrar que la
solucion de enrutamiento de origen de POF es eficaz. Tiene la topologia lineal que
consta de un controlador SD-WAN Yy dos interruptores de borde. La diferencia es que
se agrega continuamente el nimero de conmutadores centrales para aumentar el
numero de saltos desde el paquete a la red de destino. Y comparar el rendimiento entre
este modelo y la red SDN del protocolo OpenFlow. Para simular una red real, se
organizé el trafico de fondo en los enlaces entre los conmutadores centrales. El
terminal de origen comienza a hacer ping al terminal de destino ya que no hay una
regla de coincidencia configurada para él en el primer conmutador de borde para que
envie un paquete de entrada al controlador SD-WAN Yy solicite una entrada de ruta. El
controlador SD-WAN procesa este mensaje y comienza a generar la informacién de
ruta a lo largo del puerto de salida de cada salto. Después de eso, codifica los puertos
que forman la ruta como bytes en los paquetes de enrutamiento de origen. El paquete
autenticado se tomara del puerto de salida de la cola de metadatos y realizara la
operacion de reenvio. El dltimo conmutador de borde verifica que TTL sea 0 y
desencapsula el encabezado de enrutamiento de origen y lo devuelve al paquete ICMP,
enviandolo al terminal de destino. Como resultado, se logra un retraso mas corto y de

nivel constante en comparacion con la solucion tradicional de OpenFlow [37], [38].

La investigacion reciente se relaciona debido a que presentd un estudio para demostrar
que al trabajar con SD-WAN se logré un mejor trabajo en cuestiones de tiempo y este

mismo garantiza que los servicios a los usuarios seran de mejor manera.

La cuarta investigacion estudiada titulada “SD-WAN: An Open-Source
Implementation for Enterprise Networking Services”, presenta como objetivo
principal un desarrollo de un banco de pruebas SD-WAN experimental como una red
empresarial para brindar flujos de servicios con ciertos umbrales de QoS a través de
Internet de banda ancha mediante el uso de capacidades definidas por software. La

metodologia presentada tiene como objetivo demostrar una prueba en un entorno de



red simple pero realista, desarrollaron dos aplicaciones: modulo de monitoreo y
conmutacién de ruta. EI mddulo de monitoreo puede proporcionar métricas de retraso
y pérdida de paquetes enviando y capturando paquetes de sondeo a la red utilizando el
generador de trafico D-ITG. El médulo de conmutacion de rutas gestiona las
decisiones de reenvio de flujo de acuerdo con la salida tomada por los modulos de
monitoreo. Este trabajo representa una primera implementacién de cédigo abierto de
esta tecnologia emergente demostrando las ventajas que conlleva su adopcion. Y como
resultado mostraron nuevas caracteristicas y ventajas para la empresa en términos de
optimizacion de recursos. En conclusion, la arquitectura WAN empresarial tradicional
ha tenido que evolucionar para abordar los nuevos requisitos de la era digital. SD-
WAN amplia las posibilidades de que las empresas migren a aplicaciones en la nube

de manera segura y proporciona un modelo de implementacion flexible [38].

Esta investigacion se relaciona con el tema de estudio debido a que presentd una

manera de hacer pruebas y medir el desempefio de SD-WAN para las empresas.

La quinta investigacion estudiada titulada ‘“Techno-economic Analysis from
Implementing SD-WAN with 4G/LTE, A Case Study in XYZ Company”, presenta un
analisis de la implementacién de SD-WAN usando 4G/LTE para proporcionar una
conexion de respaldo para la red ATM. La metodologia presentada usé el método
tecno-econdmico. Hay dos objetivos principales al utilizar este método. Primero, tiene
como objetivo disefiar la arquitectura de red que pueda resolver el problema actual en
la red ATM utilizando SD-WAN. En segundo lugar, analiza la viabilidad de la
inversion a partir de la arquitectura de red propuesta. Los resultados muestran que
técnicamente SD-WAN con 4G / LTE se puede utilizar como una conexion
redundante. La arquitectura propuesta es VSAT se utilizard como el enlace principal
para reenviar trafico y 4G / LTE como respaldo en el estado de espera (no reenviar
trafico). Se utilizard 4G/ LTE si la conexion VSAT no funciona o tiene un rendimiento
inferior. Desde el punto de vista econdémico, la implementacion de SD-WAN con
4G/LTE es factible y rentable. En conclusion, con base en el andlisis tecno-econdémico,
la implementacion de SD-WAN con 4G/LTE para brindar una conexién redundante
para la red ATM es factible y rentable [39].



Esta investigacion se relaciona con el tema de estudio de la presente investigacion
debido a que presenta un analisis de SD-WAN para comprobar que trabajar con esta

nueva tecnologia es factible y da beneficios.

La sexta investigacion estudiada titulada “Evaluation of an SDN-WAN controller
applied to services hosted in the cloud”, presenta una evaluacién de SD-WAN en la
orquestacion de una red corporativa, que interconecta dos centros de datos definidos
por software (SDDC), en los que despliega servicios de comunicaciones unificadas
(UCaaS), alojados en dos nubes privadas. Donde se evalud el desempefio del
controlador de red y la calidad de los servicios. Para evaluar la red propuesta, se
realizaron pruebas de concepto, definiendo una metodologia para probar y validar
despliegues de infraestructura y refinar soluciones complejas en entornos reales, que
estan en constante evolucion. En este escenario se implement6 dos centros de datos
independientes definidos por software (SDDC), que implementan nubes privadas en
un hipervisor Citrix10 a través de Openstak. La conexion de los SDDC se realiz6 a
través de un canal de datos inaldmbrico, configurado con el estandar 802.11ac a una
frecuencia de 5,8 GHz. Finalmente, se realizd dos corridas, con diferentes
evaluaciones, para medir la eficiencia de la propuesta. En la primera ejecucion, se
demostro que las plataformas soportadas por la nube se integran de forma natural con
la red, lo que mejora su respuesta. Esto, garantiza un nivel adecuado de QoS, que
permite brindar servicios de manera eficiente. En la segunda ejecucion, se agrega una
gran carga de trabajo al controlador SDN-WAN vy se realizan pruebas especificas de
carga en combinacion con pruebas de servicios de datos, video, voz y UCaaS. Con los
resultados obtenidos, se concluye que las redes SDN-WAN se convertiran en
facilitadoras y habilitadoras de nuevas tecnologias que requieren el dinamismo y
escalado de sistemas definidos por software, como Internet de las Cosas, servicios

basados en la nube y servicios bajo demanda [40].

Esta investigacion se relaciona con el tema de estudio debido a que presenta una
manera de hacer pruebas y medir el desempefio de estas nuevas herramientas en todas
las plataformas y comprobar de que en donde se usen daran beneficios y garantias a

las empresas que las usen.



1.3.  Fundamentacion legal

La presente investigacion se basa en la aplicacion y regimientos de las siguientes
normas y leyes: Constitucion de la Republica del Ecuador [41], la Ley Organica de
Educacion Superior (LOES) [42], la Ley de Propiedad Intelectual [43].

De acuerdo con la Constitucion de la Republica del Ecuador en el Titulo VII de
Régimen de buen vivir, Capitulo Primero de Inclusion y equidad, Seccion octava de
Ciencia, tecnologia, innovacion y saberes ancestrales; que en el Art. 385, menciona
que “Desarrollar tecnologias e innovaciones que impulsen la produccién nacional,
eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan a la

realizacion del buen vivir” [41].

Ademas, de acuerdo con la Ley Organica de educacion superior en el Titulo | de
Ambito, objeto, fines y principios del sistema de educacion superior; Capitulo 2 Fines
de la educacion superior, en el Art. 8.- Fines de la Educacion Superior, describe en uno
de sus apartados que “Fomentar y ejecutar programas de investigacion de caracter
cientifico, tecnoldgico y pedagdgico que coadyuven al mejoramiento y proteccion del
ambiente” [42]. Este estudio, tiene la intencidon de proporcionar una invencion que
resuelva una problematica, fomentando la investigacion tecnoldgica en virtud de

colaborar en el desarrollo a las empresas.

En la Ley de Propiedad Intelectual en el Libro I, en su Titulo I De los derechos de autor
y derechos conexos, Capitulo | Del derecho de autor, Seccion | Preceptos generales, el
Art. 4 menciona que “Se reconocen y garantizan los derechos de los autores y los
derechos de los demaés titulares sobre sus obras” [43]. En consecuencia, de lo ya
mencionado, el estudio cumplira con todos los parametros de autoria, respetando los
lineamientos a fines del derecho de autor de los estudios previamente publicados y de
los licenciamientos de las herramientas de software a usar para el desarrollo del sistema

propuesto.



CAPITULO II: MATERIALES Y METODOS

2.1. Delimitacion de la investigacion

La investigacion sobre prototipos de redes definidas por software se centra

especificamente en consumir, educar y mejorar los servicios en las redes WAN.

Este estudio se abord0 en la etapa de investigacion y analisis de la informacion que fue
proporcionada por los articulos estudiados en el segundo trimestre del 2021. Por
consiguiente, se realizo la fase de desarrollo y prueba en un periodo de cuatro meses,

comprendido los meses de mayo hasta agosto del 2022.
2.2. Tipo de investigacion

Dentro del presente tema de investigacion, debido a los objetivos planteados se
implementd varias metodologias para poder realizar una investigacion que cumpla con

todo lo propuesto.

La investigacion es de tipo bibliogréafica, se realizé una investigacion cientifica debido
a que la informacion que se ha obtenido fue extraida de bases de datos bibliograficas

que sirven como base para organizar la informacion de la presente investigacion.

La investigacion es de tipo deductiva, dado que se evalu6 diferentes plataformas para
realizar el prototipo y en base a ello se proporciond informacion acerca de los

resultados obtenidos.

Esta investigacion tiene una metodologia hibrida dado que se utilizé la metodologia

cualitativa y la cuantitativa.

Pertenece al enfoque cuantitativo dado que luego de desarrollar el prototipo de la red
definida por software, se obtuvo resultados sobre las caracteristicas que se requieren,
ademas de la escalabilidad que proporcionard para determinar el porcentaje de

incremento del software desarrollado.

Y al enfoque cualitativo que “es aquel que utiliza exclusivamente informacién cuyo
analisis se dirige a lograr descripciones detalladas de los fendémenos estudiados™ [44].
Dado que la forma de la obtencién de informacion de la presente investigacion se dio

mediante el analisis de diferentes articulos, tesis, libros y paginas web oficiales de las



herramientas utilizadas. De esta manera se obtuvo los mejores resultados al realizar el

prototipo.

Se utiliz6 para este estudio una investigacion experimental por motivos que el enfoque

se basa, donde “cl experimento se puede replicar para comprobar la hipotesis” [45].
2.3. Meétodos de investigacion

La relacién con los métodos de investigacion cientifica, se utilizd un estudio

descriptivo y el método experimental por su alto nivel de manipulacion de variables.

Es experimental, puesto que se utilizO una propuesta para resolver el problema
planteado [46]. Cabe recalcar que esta investigacion exploratoria impulsa el desarrollo
de un estudio el cual podra ser visto por mas investigadores que deseen aprender del

tema.

En cambio, el método descriptivo nos ayudo por la forma en especificar propiedades

y caracteristicas importantes de lo que se analizé [46].
2.4. Poblaciony Muestra

La poblacion esta constituida para las pequefias empresas que tienen poseen redes
WAN. Debido al tamafio de la poblacidn, en esta investigacion no se establecera una

muestra.
2.5. Técnicas e Instrumentos de recoleccion de datos

Para la prosperidad del estudio se usé una técnica de investigacion, con la que se

abarcaron los puntos principales a estudiar y fomentar una adecuada investigacion.

Para ello, la técnica que se utilizo fue la recopilacion documental, con la intencién de
obtener toda la informacién sobre los aspectos necesarios para la construccion del
ambiente de la simulacion, y comenzando de ese punto se desarroll6 el proyecto. Por
Gltimo, se document6 todo el proceso desde la construccion hasta los resultados que se

consiguio a través de esta técnica.



2.6. Tecnicas de procesamiento y analisis de datos

Para el analisis de la informacion se utilizd la estadistica descriptiva, la cual es una
disciplina o area responsable de recopilar, almacenar y ordenar los conjuntos de datos
[47]. Esta se utilizd para realizar la gestion de los resultados que tuvo el estudio, los
cuales fueron obtenidos a partir del disefio experimenta. Todos los documentos se

pueden visualizar en la Figura 30.
2.7. Normas éticas

Para el presente plan de investigacion se mantuvo bajo las normativas éticas, las
mismas que estas dispuestas a diversos lineamientos del Reglamento de Grados de la
Pontificia Universidad Catdlica del Ecuador Sede Esmeraldas. Todo esto fue
respetando el derecho de la propiedad intelectual, con relacion a las ideas de cada
documento cientifico analizado, con esto se garantiza el respeto a los derechos de autor

de las diferentes investigaciones estudiadas.



CAPITULO I1I: RESULTADOS

3.1. Propuesta de Prototipo en la herramienta GNS3

Luego de acabar con la revision de las bases tedricas, se procedio a identificar los
procesos necesarios para realizar la simulacion de la red SDWAN. En la Figura 30 se

visualiza el resultado de la revisién documental.

3.1.1. Comparacion de las principales herramientas orientadas al control de las
redes definidas por software (SD-WAN)

A partir del analisis de la informacidn realizada, se considerd algunos datos que fueron
utilizados para escoger las herramientas necesarias. Cabe recalcar que todas las

herramientas van a tener limitaciones al no tener las licencias completas.

Los resultados que se obtuvieron se encuentran en la Tabla 3, de forma méas detallada,

la informacion presentada es sobre las principales caracteristicas.

Tabla 3 Comparacién entre los Controladores SD-WAN [48]-[50].

Controladores SD-WAN

estabilidad continua.

habilitadas en el
firewall generar poco
impacto.

Caracteristicas Citrix SD-WAN Fortinet Fortigate CISCO

Configuracion Permite  combinar La interfaz es sencilla El equipo es
dos conexiones de configurar. robusto y
asimétricas. confiable

Rendimiento Posee una Todas las funciones Tiene la

capacidad de
integrarse  con
otras
tecnologias.

Herramientas
de monitoreo

No tiene gran
cantidad de
herramientas.

Fortigate posee maés
herramientas de
monitoreo que los
demas.

Las herramientas
que posee son
mas precisas
para los trabajos.

Cuadrante
Magico de
Gartner 2021

Se encuentra en 8vo
lugar.

Segln Fortinet se
encuentra como Lider
de uso.

Se encuentra en
6to lugar.

Se considerd el uso de Fortinet como herramienta de desarrollo de prototipos. Esto se
debe a que las propiedades de Fortinet son convenientes para ejecutar simulaciones,

dadas las otras propiedades. Ademas, la interfaz de Fortigate es la mas facil de usar.



3.2. Disefoy construccion de la Infraestructura SD-WAN.

A través de todos los documentos revisados y analizados, y de realizar las respectivas
comparaciones de las herramientas sobre SD-WAN se empez0 a disefiar un modelo de

red que nos permita distribuir todos los nodos.

Para este prototipo sera todo virtualizado por lo que no se necesitara comprar los

dispositivos, todo se hara desde la herramienta de virtualizacion GNS3.
Para la construccion de la red SD-WAN se utilizo los siguientes materiales:

e 1Cloud

Cloud1

Figura 8 Cloud en GNS3.
e 4 equipos Fortigate version 5.6.1

FortiGate5.6.1-1

Figura 9 Equipo FortiGate 5.6.1 en GNS3.

e 7 equipos Ethernet Switch de Cisco

Switchl

=
—2 ”

Figura 10 Equipo Switch en GNS3.
e 6equipos VPCs.
PC1

Figura 11 Equipo VPCS para GNS3.



El primer paso antes de trabajar con la infraestructura completa es comprobar en que

red estamos conectados, por lo que hacemos una prueba con el Cloud y 1 VPCs. Como

se observa en la Figura 12, nos ensefia en que red estamos y que si tenemos salida a

Internet.

PC1

Figura 12 Verificacion de Red y Salida a Internet

Cloud1

Una vez que se establecen las direcciones para cada enlace, se implementa la red. La

Figura 13 muestra tanto los dispositivos utilizados como el enlace y el nimero de

puerto al que estdn conectados los dispositivos. Esto es importante para la

configuracién

posterior en el dispositivo Fortigate.

Entonces este es el esquema acabado:
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Figura 13 Red SD-WAN



Luego de terminar la infraestructura procedemos a configurar los equipos. Debemos
ingresar al navegador e insertar la direccion Ip de nuestro equipo Fortigate y nos parece
la pagina donde iniciaremos sesion como se puede observar en la Figura 14. Luego
iniciamos sesion y nos aparecera el dashboard como se puede ver en la Figura 15y

comenzaremos a trabajar en las configuraciones.
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Figura 14 Pagina Inicial de FortiGate
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Figura 15 Dashboard FortiGate



3.3. Prueba de Verificacion de conexion

En este apartado se mostraran las pruebas ya finalizadas sobre el funcionamiento de
las diferentes conexiones realizadas por medio del protocolo de enrutamiento dinamico

OSPF, asi como las salidas a Internet.

Una principal caracteristica al trabajar con la red SD-WAN, es poder verificar la
conexion en todos los puntos de la infraestructura, por lo que se procedié a verificar

las conexiones.

3.3.1. Verificacion de Conexiones mediante los equipos Fortigate.

Para la verificacion dentro de los equipos Fortigate se puede realizar de dos formas:
Mediante el terminal del equipo escribiendo el comando: “get router info routing-table all”.

En la Figura 16 se puede comprobar como en el Equipo Fortigate 1, estan las
conexiones de todos los dispositivos. También se comprobd del otro extremo en el

equipo Fortigate 4 como se puede observar en la Figura 17.

EP FortiGate.6.1-1 - PuTTY — O *

Figura 16 Equipo FortiGatel mostrando las conexiones de toda la red



&P FortiGate5.6.1-4 - PuTTY - ] *

Figura 17 Equipo FortiGate4 con las conexiones de la red.

3.3.2. Verificacion de conexiones mediante los equipos VPCs.
Y en la Figura 18 y Figura 19 se puede ver que los equipos VPCs 1y 6 se coloco el
comando ‘ping’ a los demas equipos para comprobar si existe la conexion, ademas, se

envio un ping para comprobar si tenemos internet en el dispositivo.

BB PC1-PuTTY — m] b

Figura 18 Equipo VPCs enviando ping a los demas dispositivos.



E2 PC6- PuTTY - O %

Figura 19 Equipo VPCs 6 probando conexién con las demas redes

3.4. Resultados obtenidos del prototipo realizado con el equipo Fortigate

En esta seccion se procedio a detallar los resultados que es obtuvo de la simulacion de

la red.

=72 FortiGate VM64-KVM  FortiGate-VM64-KVM

@ Dashboard > | 4 Create New

N Security Fabric >

Name Detect Server Packet Loss Latency Jitter Failure Threshold
& FortiView >
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 Network v T port6:@0.00 % port6:©0.02 ms port6:@0.21 ms

Interfaces

DNS

SD-WAN

w

SD-WAN Status Check
SD-WAN Rules
Static Routes
Policy Routes
RIP

OSPF

BGP

Multicast

Figura 20 Monitoreo del funcionamiento de los enlaces SD-WAN , Paquetes Perdidos.



En la Figura 20 se observa las principales funciones del monitoreo de los enlaces de
SD-WAN que se llevan ejecutando, se tiene 3 pardmetros importantes los cuales son

los siguientes :

a) Paquetes Perdidos: Este parametro es esencial, por lo que indica el porcentaje
de los paquetes perdidos en el enlace SD-WAN, en el caso actual no existi6
fallos.

b) Latencias: Este parametro determina el tiempo en que el paquete tarda en

transmitirse, esto va de la mano con la velocidad del internet que se disponga.

c) Fluctuacion de retardo: Este pardmetro determina la variacion del tiempo en
el que se transmiten los paquetes. Si llega a existir problemas, se soluciona con

un balance de carga.
3.4.1. Resultado de la prueba de Failover

Una de las pruebas que se realizo fue la de Failover, esta funcion permite que las redes
tengan tolerancia a los fallos causados por perdida de conexion. Como se aprecia en la
Figura 21 se esta enviando un mensaje ICMP para solicitar respuesta a otra de las
méaquinas de la red. En ese momento todas las conexiones se encuentran en

funcionamiento.
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Figura 21 Redes con todas las conexiones en funcionamiento.



En la Figura 22 se observa que se ha retirado la conexion del Equipo Fortigate 1 hacia
la nube, sin embargo, se aprecia que el envio de datos no se ha cortado, debido a que

la funcién de Failover permitié la redundancia entre las conexiones de la red.
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Figura 22 Failover en ejecucion.

Para comprobar de que no hubo perdidas de envio de paquetes también se utilizo el
software Wireshark, que es un analizador de protocolos y cuenta con todas las
caracteristicas estandar de un analizador de protocolos [51]. Como se observa en la
Figura 23 justo en el momento que se corta la conexién, los paquetes no dejan de

enviarse hacia su objetivo.

No. Time Source Destination Protocol  Length Info
125125.357125  10.10.16.2 20.20.20.2 IcMP 98 Echo (ping) request id=8x94@e, seq=59/15184, ttl=64 (reply in 126)
127 126.360043  10.10.16.2 20.20.20.2 ICMP 98 Echo (ping) request id=8x95@e, seq=60/15360, ttl=64 (reply in 128)
129 127.365448 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) request 1id=0x96@e, seq=61/15616, ttl=64 (reply in 130)
131 128.370491 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) request 1id=0x97@e, seq=62/15872, ttl=64 (reply in 132)
136 129.374349 10.10.10.2 20.20.20.2 1cMp 98 Echo (ping) reguest id=@x98@e, seq=63/16128, ttl=64 (reply in 137)
138 130.378914 10.10.10.2 20.20.20.2 cMp 98 Echo (ping) request id=0x990e, seq=64/16384, ttl=64 (reply in 139)
140 131.383765  10.10.16.2 20.20.20.2 ICMP 98 Echo (ping) request id=0x9a@e, seq=65/16648, ttl=64 (reply in 141)
142 132.391417  10.10.16.2 20.20.20.2 ICHP 98 Echo (ping) request id=Bx9ble, seq=66/16896, ttl=64 (reply in 143)
144 133.395895  10.10.16.2 20.20.20.2 ICMP 98 Echo (ping) request id=8x9c@e, seq=67/17152, ttl=64 (reply in 145)
146 134.400687  10.10.16.2 20.20.20.2 ICMP 98 Echo (ping) request id=8x9d@e, seq=68/17408, ttl=64 (reply in 147)
148 135.404895 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) request 1id=0x9e@e, seq=69/17664, ttl=64 (reply in 149)
150 136.409657 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) request 1id=0x9f@e, seq=70/17920, ttl=64 (reply in 151)
152 137.412503 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) reguest id=0xa@@e, seq=71/18176, ttl=64 (reply in 153)
154 138.418056 10.10.10.2 20.20.20.2 1cMp 98 Echo (ping) request id=@xal@e, seq=72/18432, ttl=64 (reply in 155)
156 139.427180  10.10.10.2 20.20.20.2 ICHP 98 Echo (ping) request id=0xa2@e, seq=73/18688, ttl=64 (reply in 157)
159 140.431294  10.10.16.2 20.20.20.2 ICHP 98 Echo (ping) request id=Bxa3@e, seq=74/18944, ttl=64 (reply in 160)
161141.437116  10.10.16.2 20.20.20.2 ICMP 98 Echo (ping) request id=Bxad@e, seq=75/19200, ttl=64 (reply in 162)
163 142.441013  10.10.16.2 20.20.20.2 ICMP 98 Echo (ping) request id=Bxa5@e, seq=76/19456, ttl=64 (reply in 164)
165 143.444671  10.10.16.2 20.20.20.2 ICMP 08 Echo (ping) request id=Bxab@e, seq=77/19712, ttl=64 (reply in 166)
167 144.448051 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) request id=0xa7@e, seq=78/19968, ttl=64 (reply in 168)
169 145.451056 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) reguest id=0xa8@e, seq=79/20224, ttl=64 (reply in 170@)
171 146.454799 10.10.10.2 20.20.20.2 1cMp 98 Echo (ping) request id=@xa%@e, seq=80/20480, ttl=64 (reply in 172)
173 147.458189  10.10.10.2 20.20.20.2 ICHP 98 Echo (ping) request id=0xaa@e, seq=81/20736, ttl=64 (reply in 174)
175148.463730  10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) request id=Bxab@e, seq=82/20992, ttl=64 (reply in 176)
177 149.467868  10.10.16.2 20.20.20.2 ICHP 98 Echo (ping) request id=Bxac@e, seq=83/21248, ttl=64 (reply in 178)
180 150.476093  10.10.16.2 20.20.20.2 ICMP 98 Echo (ping) request id=Bxad@e, seq=84/21504, ttl=64 (reply in 181)
182 151.474304  10.10.16.2 20.20.20.2 ICMP 98 Echo (ping) request id=Bxae@e, seq=85/21760, ttl=64 (reply in 183)
184 152.477117 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) request id=0xaf@e, seq=86/22016, ttl=64 (reply in 185)
186 153.481057 10.10.10.2 20.20.20.2 ICMP 98 Echo (ping) request 1id=0xb@@e, seq=87/22272, ttl=64 (reply in 187)
188 154.484979 10.10.10.2 20.20.20.2 1cMp 98 Echo (ping) reguest id=@xbl@e, seq=88/22528, (reply in 189)

Figura 23 Visualizacién de envios de paquetes en Wireshark.



3.4.2. Resultado de la prueba de Balanceo de Carga

Por otra parte, se realizd otro tipo de prueba para verificar que la carga recibida se
distribuya y no se sature debido a un exceso por las peticiones que recibe. En la Figura
24 se puede observar la configuracién del balance de cargas en las redes, se especificd
los porcentajes para dividir la carga de envios de paquetes, detallando que en la primera
red que esta conectada al puerto 3 con un 60% de carga mientras que por el puerto 6

se tiene el 40% restante.
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Figura 24 Configuracion del balanceo de carga.

En la Figura 25 se puede observar que el balanceo de carga esta funcionando

correctamente en base a los porcentajes previamente especificados.
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Figura 25 Funcionamiento del Balanceo de Carga



3.4.3. Calculo de perdida de paquetes

En todas las redes uno de los problemas que mas se puede encontrar es la perdida de
paquetes. El cual ocurre cuando uno o mas paquetes dentro de una transmision se
envian con éxito, pero no llegan a su destino [21] . Esta puede ser causada por varios
factores como [21], [52]-[54]:

a) Congestionamiento de red.
b) Componentes de red defectuoso (hardware o controladores).

c) Paquetes corruptos dentro de la transmision.

Cabe sefialar que los paquetes erréneos generalmente no se consideran fuera de los
paquetes perdidos en las redes informaticas porque la mayoria de las aplicaciones

requieren integridad de datos.
3.4.3.1. Calcular perdida de paquetes

Para recuperarse de la perdida de paquetes, los datos deben retransmitirse al destino
para completar las soluciones con éxito, las cantidades de datos retransmitidos por
flujo se utiliza para calcular la métrica de eficiencia de la red. Podemos observar la

siguiente formula para poder calcular la perdida de paquetes [55], [56]:

o (transferred — retransmitted)
Efficiency = 100 *

transferred

NetworkLoss = 100 — Ef ficiency

Cabe explicar los significados de cada variable:

a) Efficiency: Comunicacion entre nodos.
b) Transferred: Datos enviados en el ping.
c) Retransmitted: Paquetes que se perdieron durante la transmision.

d) NetworkLoss: Paquetes perdidos de la red.
3.4.3.2. Resultados de perdida de paquetes

Los ejercicios realizados en la presente investigacion se procedio a calcular la perdida
de paquetes de los ejercicios para poder validar las caracteristicas de SD-WAN.



Para la primera comprobacion del ejercicio de Resultado de la prueba de Failover que
podemos observar en la Figura 22 sobre Failover, comprobamos cuantos paquetes
perdidos ha tenido. En la Figura 26 se puede observar que se realizé un total de 200

envios de paquetes.
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Figura 26 Envio de ping del equipo 1 al equipo 2.
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Figura 27 Packet Loss desde FortiGate2



En la Figura 27 se observa que de este envio de paquetes en el dashboard de FortiGate
nos da “0% de paquetes perdidos” y realizando los calculos con la formula plasmada

en la seccién Calcular perdida de paquetes, nos brinda los mismos resultados.

(200-0)
Efficiency =100 %« — —
ff y 500 100

NetworkLoss = 100 — 100 = 0%
Y se realizd una prueba balance de carga, sin las configuraciones SD-WAN para

realizar una comparacion con la seccion 3.4.2 y nos dio como resultado que si existié

perdidas de paquetes como se lo puede detallar en la Figura 28 y Figura 29.

&P PC1 - PuTTY - O X

Figura 28 Perdida de Paquetes del 57 al 95
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Figura 29 Se envi6 un total de 110 paquetes.
En la Figura 29 se observa que se realizé un total de 110 envios y que existio un total

de paquetes retransmitidos de 38. Con estos datos se puede realizé los siguientes

calculos.

(110 — 38)

Efficiency =100 % —— —
fficiency * 110 65.45

NetworkLoss = 100 — 65.45 = 34.55%

Y se pudo comprobar que hubo una pérdida de 34.55% de paquetes si no se realiza la

configuracion SD-WAN como en la Figura 24.



CAPITULO IV: DISCUSION

En un estudio previo de posgrado se realizé un disefio y simulacion de una red de
accesos en GNS3 utilizando la tecnologia SD-WAN para medianas empresas [36], se
concluyé que al aplicar la tecnologia SD-WAN, brinda una facilidad al configurar de
forma manual o grafica los enrutamientos, gestion de equipos, tiempos de latencia,
conmutacién rapida, etc. En este mismo sentido, la presente investigacion obtuvo los
mismos resultados al realizar la simulacion de la red SD-WAN con la herramienta de

FortiGate, al ser sencillo y entendible el uso del dashboard para las configuraciones.

Por otra parte, en una investigacion en la cual se implementé una red SD-WAN
utilizando software libre [38], concluyeron que implementando mejoras en la red al
programar nuevas funciones se logré un mejor monitoreo. En contraste, en el presente
tema de estudio existe una limitacion debido a que no se implementé software libre,

por lo que no se obtuvieron esos beneficios.

Finalmente, en un estudio que se realizd una ruta de origen SD-WAN basada en el
reenvio ajeno al protocolo [37], concluyeron que la solucién que ellos implementaron
les brindo los beneficios esperados. En comparacion con el presente estudio, se obtuvo
los mismos resultados, realizandolo con otra metodologia, brindandonos una facilidad
al poder trabajar con el dashboard que nos permite controlar las funciones sin ser
expertos. Ademas, se prueba el balanceo de carga y Failover, lo cual permite validar
con mas datos estas funcionalidades como se lo puede validar en la Figura 22 y Figura
25.



CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Con base a la revision bibliografica se encontrd toda la informacion necesaria para

poder entender y realizar una red definida por software.

Se describié las ventajas que brinda la tecnologia SD-WAN sobre las redes
tradicionales, que convierte estas redes mas flexibles, adaptables y econdmicas a las

necesidades de las medianas empresas.

Se configuro y disefio a través del software GNS3, una red de accesos utilizando
tecnologia SD-WAN con la implementacion de equipos Fortigate, con el objetivo de

cumplir los requerimientos y necesidades que requieren los administradores de red.

Este proyecto permiti6 simular un disefio de red, a través de un simulador que es GNS3
usando tecnologia SD-WAN. Al igual que puede configurar de forma manual o gréfica

el enrutamiento, la gestion de dispositivos, etc.
Recomendaciones

Para las revisiones de las bibliografias se recomienda utilizar buscadores que tengan

que ver con articulos cientificos para obtener resultados mas amplios.

Se debe considerar y buscar con tiempo el tipo de dispositivo que se utiliza en los

Fortigate, en el proyecto se trabajé con la version 5.6.1.

Para el disefio del a redes de acceso, la tecnologia SD-WAN debe considerar el tipo de
dispositivos utilizados. Esto se debe a que deben corresponder a los rasgos admitidos
por las fichas técnicas.

Para la realizacion de la simulacién se debe tomar en cuenta la capacidad de los
dispositivos donde se la trabajara, de tal manera de que los programas puedan

ejecutarse.
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