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INTRODUCCION

Es de dominio publico que para aprender a andar en bicicleta es necesario subirse a la bicicleta y
empezar a pedalear, normalmente alguien nos sostiene los primeros metros.

Laidea no es muy diferente con las tecnologias nuevas, jhay que subirse y pedalear! y sobre el tema
de IPv6! la enorme mayoria de iniciativas siguen enfrascadas en la fase de leer el manual de la
bicicleta, estudiar el sistema de cambios o0 a conocer y admirar a las personas que la disefiaron y del

porqué es mejor que andar a pie.

Claro, por tratarse de un tema eminentemente tecnoldgico, hara falta un estudio cientifico sobre
las bases y conceptos sobre las que se fundamenta y obviamente, sobre la tecnologia que pretende
reemplazar también; pero sélo lo necesario para saber dénde poner los pies, cdmo tomar el

manubrio y las nociones de funcionamiento, lo elemental para arrancar y avanzar.

En la analogia de la bicicleta, gran parte de la batalla es perderle el miedo y con mi propuesta busco
fundamentalmente esto, que de una manera simplificada la gente empiece a conocer y mas que
nada a adoptar IPv6 en su uso diario y darse cuenta de que no es una tecnologia sélo para gurds o
especialistas, que es algo que tarde o temprano deberemos adoptar, que se puede hacer de formas

sencillas y qué mejor si empezamos de una vez a perderle el miedo y a pedalear sobre IPv6.

11Pv6: Protocolo de Internet version 6



Dada la evidente contratacién del aumento del ancho de banda con el CEDIA? para nuestro
laboratorio, debemos incorporarnos analizando y planteando alternativas practicas y viables de

solucidn para la implementacién de IPv6 en equipos y redes.

2 CEDIA: Consorcio Ecuatoriano para el Desarrollo de Internet Avanzado



RESUMEN

En la actualidad IPv6 se estd implementando lentamente en redes y coexistird con IPv43 hasta que
se produzca una transicién hacia IPv6 (una transicién que probablemente demore varios afios). Si
bien el trabajo técnico relacionado con el protocolo, en gran medida, se ha completado, lo que resta
es el uso. Lamentablemente, este proceso no se esta realizando con la rapidez necesaria y puede
tornarse en un gran desafio para el abordaje global integral ininterrumpido.

Si bien la conciencia y la implementacidn de IPv6 estdn aumentando, muchas organizaciones, del
sector publico o privado, estan adoptando la estrategia que consiste en “esperar a ver qué sucede”,
a veces junto con “soluciones alternativas” tacticas, como la Traduccién de Direcciones de Red
(NAT), disefiada para prolongar la viabilidad de la fuente actual de recursos IPv4. La Internet Society
no cree que estas estrategias sean viables en el largo plazo: en ultima instancia, IPv6 es necesario

para la continuidad, la estabilidad y la evolucién de Internet.

Es unarealidad que en estos momentos estamos en un proceso de transicion y muchos proveedores
deinternet todavia no estan preparados para asignar IPv6 a los usuarios finales, sean estas empresas

o usuarios home.

Esto nos puede estar retrasando en el proceso de implementacidn de IPv6 en nuestras redes, ya sea
porque el usuario desconoce cémo funciona IPv6, como se configuran servicios en IPv6 y por tanto

el usuario tiene un temor natural al cambio, a algo que no conoce.

3 |pv4: Protocolo de Internet versién 4



El dia que el proveedor de internet nuestro decida comenzar a distribuir IPv6 hacia nuestra red,
pues simplemente podemos agradecer al proveedor de tunel por su labor, y apagar el tunel.
Légicamente primero deberiamos mover todos los servicios hacia la nueva IP. Pensemos que seria
como mismo se hace cuando uno se estd cambiando de proveedor de internet: tiene que cambiar
de IP en los equipos y luego dejar al viejo proveedor. Sélo que en este caso en IPv6 es realmente
rapida la asignacién de IPs “a través del protocolo IPv6, por lo que un cambio seria realmente rapido.
Ademads que podemos mantener la IP del tunel por el tiempo que requiramos. Esto es: podriamos
mantener la IPv6 del proveedor del tunel y la IPv6 del proveedor por todo el tiempo que requiramos

para completar el cambio. Asi que no seria complicado el cambio.

La importancia de este proyecto radica en plantear soluciones précticas para la implementacidon del
IPv6 en el diario vivir, lo cual permita adaptarnos de mejor manera al cambio que vendra en estos

anos.

41P: Una direccién IP es una etiqueta numérica que identifica, de manera légica y jerarquica, a un interfaz
(elemento de comunicacién/conexion) de un dispositivo
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CAPITULO 1: MARCO TEORICO

1. ¢POR QUE SE ES NECESARIO UTILIZAR IPV6?

Hasta ahora hemos utilizado el protocolo IPv4, que nacid para dar cobertura a todos los aparatos
vigentes y, en teoria, futuros. IPv4 asignaba 4.294.967.296 (2 elevado a la potencia 32) direcciones
de Red diferentes y se calcula que las direcciones pertenecientes al protocolo IPv4 disponibles en la
reserva global de IANA, organismo encargado de asignarlas, se agotaron el jueves 3 de Febrero de
2011 oficialmente. Los Registros Regionales de Internet deben, desde ahora, manejarse con sus
propias reservas, que se estima que alcanzaran hasta septiembre de 2011. Es aqui donde se ve clara
la utilidad de un protocolo mas avanzado y recomendado por la mayoria de los expertos en

telecomunicaciones: IPv6.

La novedad fundamental de este sistema, creado en 1994, con respecto a su versidn anterior es el
aumento masivo de direcciones IP que, légicamente, son mas largas. Si las direcciones IP actuales
constan de cuatro tercetos de cifras, las direcciones IPv6 son de 128 bits, esto es: estan formadas
por 32 digitos hexadecimales. De esta forma, IPv6 puede generar unos 340 sextillones de
direcciones, una cifra que, si no vuelven a fallar los calculos, cubrird con suficiencia las necesidades

futuras de la Red.

1.1. ASPECTOS HISTORICOS

El Internet esta basado en el protocolo IP, el cual permite la asignacién de direcciones ldgicas de

todos los equipos que componen el Internet y de esta manera se permite la interoperabilidad entre
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ellas. Actualmente se utiliza el direccionamiento IPv4, el cual no es muy nuevo, la verdad esta
versién fue lanzada en el afio de 1981 y desde esta fecha hasta hoy sigue vigente en el Internet. Para
ese entonces se estimaba era suficiente la capacidad de direcciones que ofrece este protocolo sin
embargo en los siguientes afios el incremento de equipos conectados a Internet crecié de manera

sorprendente, por lo que surge ya la idea de que eventualmente las direcciones Ipv4 se agotarian.

Como parte experimental para mejorar el procesamiento de flujo de audio y video, se disefié el

protocolo IPv5, el cual no llegé a ser el sucesor de IPv4 por lo que se quedd en experimental.

Para 1992 las redes eran muy grandes, por lo que se comenzd a buscar mecanismos para mejorar
los problemas de asignacion de IP por un posible agotamiento en los afios posteriores, es asi que se
crean los Protocolos IPng?! creado por la IETF?, el cual tenia la misidn de ser el sucesor de IPv4, este
protocolo es el que ahora conocemos como IPv6 el cual fue lanzado finalmente en el afio 1999.

Con lo explicado anteriormente, nos damos cuenta que IPv6 ya cumple 13 afos desde su
lanzamiento, sin embargo al no ser compatible con IPv4, hasta ahora no se ha difundido como se
esperaba. En el transcurso de esta investigacion, seguiremos revisando varios motivos por el cual
no se ha difundido este protocolo, asi como cual es el futuro de las comunicaciones con el uso del

mismo.

LIPNG: Internet Protocol Next Generation. http://goo.gl/QjChl
2 [ETF: Internet Engineering Task Force. http://goo.gl/zH2k0
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IPv4
}j/,/:,/,/:;//:\

IPv6

llustracion 1: Tendencia IPv4 vs IPv6, (Aguas Bucheli, 2014)

1.2. ¢ES UNA OPCION QUEDARNOS EN IPV4?

Definitivamente no, desde un sentido practico, el espacio de direccionamiento de IPv4 es
simplemente insuficiente, cada dia que pasa las direcciones IPv4 se van agotando gracias a la gran

demanda existente y esta demanda no hard otra cosa que seguir creciendo.

Desde un punto de vista técnico, IPv6 nos provee con un grupo de nuevas caracteristicas que estdn

mas acorde a las necesidades tecnoldgicas de hoy. Entre otras cosas promete ser mas seguro y esta

mas preparado para el tipo de trafico al que estamos empezando a acostumbrarnos.

Hoy en dia no solo equipos como: computadores de escritorio, servidores o computadores portatiles

necesitan estar conectados a Internet, pues actualmente cualquier equipo electrénico ve la
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necesidad de hacerlo, por ejemplo: Electrodomésticos, consolas de juego, dispositivos méviles
(celulares, tabletas), cdmaras de video entre otros.

IPv6 promete estar mejor preparado para este crecimiento y los retos tecnolégicos del mafiana.

IPvé

o
L

Set-Top Box PDA Instant Mobile
Messaging Phone

llustracion 2: Relacion de IPv6 con los demds dispositivos, (Smith, 2013)

1.3. PROPUESTA TEORICA Y COMPARACION CON IPV4

La primera razén técnica entre los dos protocolos radica en el nimero de bits que se emplean
para representar direcciones. En el protocolo IPv4, el nimero de bits empleados para
representar una direcciéon esta limitado a 32 bits, separados en cuatro bytes de ocho bits cada
uno. Dada esta representacion el limite tedrico maximo de direcciones utilizables es de 232
direcciones o cerca de 4300 millones de direcciones, de las cuales un porcentaje se
desperdiciaba por los mecanismos especificados para pruebas/aplicaciones especificas. La

representacion de estos bytes para las personas que administran las redes operando en este
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protocolo se denotan como cuatro octetos en nomenclatura decimal separados por puntos de

la forma ##t#. #it#. ###. ###, Donde cada octeto puede tomar valores entre cero y 255.

Por su parte el protocolo IPv6 emplea 128 bits para esta representacién, otorgando un nimero
enormemente mas grande de direcciones maximas a ser empleadas. Este nimero podemos
representarlo como 3.4x10%®, por lo que sobra decir que esta capacidad de direcciones debiera

ser suficiente para muchos aflos mas de operaciones tecnolégicas en el mundo.

El formato de direcciones en IPv6 se representa en forma hexadecimal mediante dieciséis
campos separados por dos puntos (:), agregando algunas reglas para proveer un resumen en las
direcciones y asi proveer mecanismos de administracion mas simple. El formato de tal
direccionamiento toma entonces el formato de ocho palabras de dieciséis bits cada una: AAAA:

BBBB: CCCC: DDDD: EEEE: FFFF: GGGG: HHHH.

En este formato es posible realizar un abreviado de las direcciones cuando existan campos
consecutivos de las palabras con valor cero. Esto es, por ejemplo, si se tiene la direccidén
805B:2D9D:D(C28:0000:0000:FC57:D4C8:1FFF, al aplicar la regla que acabamos de mencionar,
la misma direccidn se representaria como 805B:2D9D:DC28:FC57:D4C8:1FFF.

A esta convencién se le denomina como compresion de ceros y sélo puede aplicarse en una

ocasion en una direccion del formato IPv6.
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La representacion empleada para el direccionamiento de IPv6 tiene ademds algunas
restricciones de asignacion, segun lo especifica IANA, organismo asignado para la

administracion de direcciones en el Internet y se simplifica en el cuadro a continuacién?:

IPv6 Prefijo Asignacion Referencia

0000::/8 IETF RFC4291
0100::/8 IETF RFC4291
0200::/7 IETF RFC4048
0400::/6 IETF RFC4291
0800::/5 IETF RFC4291
1000::/4 IETF RFC4291

2000::/3 Unicast RFC4291

4000::/3 IETF RFC4291
6000::/3 IETF RFC4291
8000::/3 IETF RFC4291
A000::/3 IETF RFC4291
C000::/3 IETF RFC4291
E000::/4 IETF RFC4291
FO00::/5 IETF RFC4291
F800::/6 IETF RFC4291

FC00::/7 Unicast RFC4291

3 Ref: http://goo.gl/FEfBm
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FEO0O::/9 IETF RFC4293
FES0::/10 Unicast RFC4291
FECO::/10 IETF RFC3879
FF00::/8 Multicast RFC4291
Tabla 1: Asignacion de Principales Prefijos de IPv6, (IANA, Internet Protocol Version 6 Address

Space, s.f.)

Los tipos de direcciones que encontramos en IPv6 son tres y nos sirven para identificar tanto

origen como destino:

e Unicast: Son aquellas que representan una interface Unica hacia un sistema Unico a la vez.
Los paquetes son enviados sélo a un destino.

e Multicast: Representa aquellos casos donde desde una interface se generan datagramas
hacia varios destinos al mismo tiempo, pero no a todos.

e Anycast: Este representa un caso especial donde un paquete se envia a multiples destinos,
no a todos, solo algunos al mismo tiempo, seleccionados segln convenga. Esta es una

implementacion Unica de IPv6.

)

)

llustracion 3: Tipos de Direcciones en IPv6, (Aguas Bucheli, 2014)
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A diferencia de IPv4, no existe el concepto de broadcast?, el cual estaba destinado para enviar

un paquete a todos los dispositivos de la misma red (o subred si fuera el caso).

1.4. ENCABEZADO DE IPV4 VS. IPV6

IPvd Header
12 i |
0 4 B | 16 Im | Izs n
Version, IHL | Type of Service Total Length
Identification Flags Fragment Offset
Timetw Live |  Protocol Header Checksum
IPvi Header
In II ] lTE Im Izn |24 Iﬂ |3! k] in I“ Im |52 |5£ Isn sal
Version| Traffic Class Flow Label Payload Length Next Header Hop Limit

llustracion 4: Encabezados de IPv4 e IPv6, (Martinez, 2013)

El encabezado IPv6 tiene un nuevo formato que esta disefiado para reducir al minimo la sobrecarga
del encabezado. Esto se consigue al mover los campos que no son esenciales y los campos de
opciones a encabezados de extensidn que se colocan a continuacion del encabezado IPv6. La

simplificacion del encabezado IPv6 permite un procesamiento mas eficaz en los enrutadores

4 Broadcast: Transmision de datos que serdn recibidos por todos los dispositivos en una red
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intermedios.

Los encabezados IPv4 y los encabezados IPv6 no son interoperables y el protocolo IPv6 no es
compatible con el protocolo IPv4. Un host o un enrutador deben utilizar simultdneamente una
implementacion de IPv4 e IPv6 para reconocer y procesar ambos formatos de encabezado. El nuevo
encabezado IPv6 sélo tiene el doble de tamafio que el encabezado IPv4, a pesar de que las

direcciones IPv6 son cuatro veces mayores que las direcciones IPv4.

Dentro de las especificaciones técnicas entre los dos protocolos, la primera diferencia que

encontramos es el formato del encabezado de los paquetes entre los dos protocolos.

El primero de los campos del encabezado es la versidn, la cual como es de esperarse se usaba con

un valor 4 para IPv4 y debe usar 6 para el protocolo IPv6.

El segundo® de los campos es un valor de cuatro bits, el cual tiene dos esquemas de aplicacién. El
primero de ellos acorde al RFC 1883, se utiliza cuando desde la perspectiva del dispositivo que los
envia, se puede controlar la congestidon en el medio. Los usos de este campo se denotan como se

indica a continuacion:

> Aunque en IPv4 algunos de los campos tenian especificacion para manejar calidad de servicio, ésta aplicacion
era rara vez habilitada por parte de los fabricantes de equipo de telecomunicaciones. En IPv6 ésta aplicacion
es forzosa
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Valor Tipo de trafico

0

El segundo método de aplicacion de este campo se refiere a cuando el dispositivo que envia los
datos no tiene control sobre la congestidn del medio y por tanto se deben enviar los datagramas en

forma continua para que lleguen al destino en forma continua. Los valores restantes de la tabla son

Trafico no caracterizado

Trafico de llenado de muy baja prioridad (Ejm: Noticias)
Transferencia de datos no atendida (Ejm: e-mail)

Uso reservado

Transferencia de datos masiva (Ejm: FTP® o NFS’)

Uso reservado

Trafico interactivo (Ejm: Telnet o terminal remota)
Trafico de control de Internet (Ejm: protocolos ruteo)

Tabla 2: Trdfico de IPv6, (Aguas Bucheli, 2014)

los disponibles para este método.

El tercero de los campos del RFC 1883, se refiere al manejo de una etiqueta de flujo de los datos.
Este campo se emplea para dar un tratamiento especial a los paquetes (desde la perspectiva del

dispositivo que lo genera), ya sea unicast o multicast y tiene que ver con aplicaciones de uso futuro

principalmente.

5 FTP: Protocolo de Transferencia de Archivos

7 NFS: Sistema de Archivos de Red
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El cuarto de los campos del encabezado de los paquetes de IPv6 se podria traducir como cargay se
refiere a la cantidad de datos que lleva el paquete. Dado que se emplean 16 bits para tal
representacion un solo paquete puede contener entonces hasta 65536 bytes de longitud. Una
caracteristica inherente en IPv6 es el tratamiento de paquetes jumbo, y en cuyo caso este campo se
indica como cero y el valor verdadero debera ser indicado en la extensién de encabezado Ilamada

salto por salto.

El quinto de los campos se refiere a la identificacién de un paquete posterior a ser enviado. El sexto
campo se indica como limite de saltos y de manera analoga al campo TTL de IPv4 sirve para indicar
el numero maximo de dispositivos por los que ese paquete puede pasar antes de llegar al

destinatario.

Los ultimos dos campos del encabezado de IPv6 se emplean para indicar la direccion IP del origen

(sexto campo) y la direccion IP del destino (séptimo campo).

1.5. NUEVAS CARACTERISTICAS DE IPV6

Ademas del espacio de direcciones mas grande y nuevo formato del encabezado, IPv6 provee

algunas mejoras y novedades respecto a IPv4:

e Infraestructura de direcciones y enrutamiento eficaz y jerarquica. Las direcciones globales de
IPv6 que se utilizan en la parte IPv6 de Internet estan disefiadas para crear una infraestructura

eficaz, jerarquica y que se puede resumir y que tiene en cuenta la existencia de multiples niveles
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de proveedores de servicios Internet. En la red Internet IPv6, los enrutadores® de red troncal

tienen tablas de enrutamiento mucho mas pequefias.

Jerdrquica

llustracion 5: Ventajas Infraestructura IPv6, (Aguas Bucheli, 2014)

e Configuracion de direcciones con y sin estado. Para simplificar la configuracién de los hosts,
IPv6 admite la configuracién de direcciones con estado, como la configuracion de direcciones
con la presencia de un servidor DHCP®, y la configuraciéon de direcciones sin estado
(configuracion de direcciones sin la presencia de un servidor DHCP). Con la configuracion de
direcciones sin estado, los hosts de un vinculo se configuran automaticamente con direcciones
IPv6 para el vinculo (direcciones locales del vinculo) y con direcciones derivadas de prefijos

anunciados por los enrutadores locales. Incluso sin la presencia de un enrutador, los hosts del

8 Enrutador: Es un dispositivo que proporciona conectividad
9 DHCP: es un protocolo de red que permite a los clientes de una red IP obtener sus parametros de
configuracién automaticamente
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mismo vinculo se pueden configurar automaticamente con direcciones locales del vinculo y

comunicarse sin necesidad de configuracion manual.

eConfiguracion
eDirecciones Sin
Estado

eDirecciones
Derivadas

llustracion 6: Estado de los Hosts, (Aguas Bucheli, 2014)

e Seguridad integrada. La compatibilidad con IPSec® es un requisito del conjunto de protocolos
IPv6. Este requisito proporciona una solucidn basada en estandares para las necesidades de

seguridad de red y aumenta la interoperabilidad entre diferentes implementaciones de IPv6.

Seguridad
Protocolos

Interoperabilidad

llustracion 7: Opciones IPSec, (Aguas Bucheli, 2014)

10 |psec: Es un conjunto de protocolos cuya funcién es asegurar las comunicaciones
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e Mejora de la compatibilidad para la calidad de servicio (QoS). Los nuevos campos del
encabezado IPv6 definen como se controla e identifica el trafico. La identificacidn del trafico,
mediante un campo Flow Label (etiqueta de flujo) en el encabezado, permite que los
enrutadores identifiquen y proporcionen un control especial de los paquetes que pertenecen a
un flujo dado. Un flujo es un grupo de paquetes entre un origen y un destino. Dado que el trafico
estd identificado en el encabezado IPv6, la compatibilidad con QoS se puede obtener de forma

sencilla incluso si la carga del paquete esta cifrada con IPSec.

llustracion 8: Funciones Enrutadores, (Aguas Bucheli, 2014)

e Nuevo protocolo para la interaccion de nodos vecinos. El protocolo Neighbor Discovery o
descubrimiento de vecinos en IPv6 consiste en un conjunto de mensajes del Protocolo de
mensajes de control de Internet para IPv6 (ICMPv6, Internet Control Message Protocol for IPv6)
gue administran la interaccion de nodos vecinos (es decir, nodos que se encuentran en el mismo
vinculo). El descubrimiento de vecinos reemplaza los mensajes de Protocolo de resolucion de
direcciones (ARP, Address Resolution Protocol), Descubrimiento de enrutadores ICMPv4 y
Redireccidn ICMPv4 con mensajes eficaces de multidifusion y unidifusidén, y proporciona

funciones adicionales.
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Protocolo
Neighbor
Discovery

llustracion 9: Protocolo Neighbor Discovery para Nodos Vecinos, (Aguas Bucheli, 2014)

e Capacidad de ampliacion. IPv6 se puede ampliar con nuevas caracteristicas al agregar
encabezados de extensidn a continuacién del encabezado IPv6. A diferencia del encabezado
IPv4, que sélo admite 40 bytes de opciones, el tamafio de los encabezados de extension IPv6

solo esta limitado por el tamafio del paquete IPv6.

40
bytes

llustracion 10: Capacidad de Ampliacion, (Aguas Bucheli, 2014)
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1.6. LA NUMERACION EN IPV6

En la mayoria de los hosts, la configuracion automatica sin estado de direcciones IPv6 para sus
interfaces constituye una estrategia valida y eficaz. Cuando el host recibe el prefijo de sitio del
enrutador mas préximo, el protocolo ND genera de forma automatica direcciones IPv6 para cada
interfaz del host.

Los servidores necesitan direcciones IPv6 estables. Si no configura manualmente las direcciones IPv6
de un servidor, siempre que se reemplaza una tarjeta NIC!! del servidor se configura

automaticamente una direccion IPv6

Prefijo de subred IPv4 Prefijo de subred IPv6 equivalente

192.168.1.0/24 2001:db8:3c4d:1::/64
192.168.2.0/24 2001:db8:3c4d:2::/64
192.168.3.0/24 2001:db8:3c4d:3::/64
192.168.4.0/24 2001:db8:3c4d:4::/64

Tabla 3: Ejemplos de Prefijos de Subred IPv4 vs IPv6, (Oracle, 2010)

1.7. PREFIJOS

Los campos que estan mas a la izquierda de una direccién IPv6 contienen el prefijo, que se emplea

para enrutar paquetes de IPv6. Los prefijos de IPv6 tienen el formato siguiente:

1 NIC: Tarjeta de interfaz de red
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prefijo/tamaiio en bits

El tamafio del prefijo se expresa en notacion CIDR (enrutamiento entre dominios sin clase). La
notacién CIDR consiste en una barra inclinada al final de la direccion, seguida por el tamaiio del

prefijo en bits.

El prefijo de sitio de una direccion IPv6 ocupa como maximo los 48 bits de la parte mas a la izquierda
de la direccion IPv6. Por ejemplo, el prefijo de sitio de la direccion IPv6
2001:db8:3c4d:0015:0000:0000:1a2f:1a2b/48 se ubica en los 48 bits que hay mas a la izquierda,
2001:db8:3c4d. 2001:db8::/32 es un prefijo especial de IPv6 que se emplea especificamente en
ejemplos de documentacién También se puede especificar un prefijo de subred, que define Ila
topologia interna de la red respecto a un enrutador. La direccion IPv6 de ejemplo tiene el siguiente
prefijo de subred: 2001:db8:3c4d:15::/64. El prefijo de subred siempre contiene 64 bits. Estos bits

incluyen 48 del prefijo de sitio, ademas de 16 bits para el ID de subred.

Los prefijos siguientes se han reservado para usos especiales:

e 2002::/16: Indica que sigue un prefijo de enrutamiento de 6to4.

e fe80::/10: Indica que sigue una direccién local de vinculo.

e ff00::/8: Indica que sigue una direccion multidifusion.

El siguiente grafico muestra el formato de las direcciones global unicast.
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— n hits —3 &— mbits —3 &— 128-n-m bits —3
prefijo de ruteo global ID de subred ID de interfaz

Illustracion 11: Direcciones Globales Unicast, (Oracle, 2010)

Donde:

e Prefijo de ruteo global.- Es el prefijo asignado a un sitio, generalmente estan estructurados por
los RIRs e ISPs.

e ID de subred.- Es el identificador de una red, dentro de un sitio.

e Identificador de Interfaz.- Es el identificador de una interfaz, es de 64 bits.

Tomando en cuenta el ejemplo el grafico podemos decir lo siguiente:
e npuede tener hasta 48 bits
e meslaresultado delaresta 64 -n

e ylainterface de red tiene los 64 bits restantes de la direccion.

Prefijo Designacion Whois Status
2001:0000::/23 IANA®? whois.iana.org ALLOCATED
2001:0200::/23 APNIC® whois.apnic.net ALLOCATED
2001:0400::/23 ARIN whois.arin.net ALLOCATED
2001:0600::/23 RIPE NCC*® whois.ripe.net ALLOCATED

12 1ANA: Es la entidad que supervisa la asignacion global de direcciones IP.

13 APNIC: Es un Registro Regional de Internet (RIR), y es una organizacion sin fines de lucro responsable de la
administracion y el registro.

14 ARIN: Es el Registro Regional de Internet para América Anglosajona, varias islas de los océanos Pacifico y
Atlantico

15 RIPE NCC: Proporciona la coordinacién administrativa de la infraestructura de Internet.
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2001:0800::/23
2001:0A00::/23
2001:0C00::/23
2001:0E00::/23
2001:1200::/23
2001:1400::/23
2001:1600::/23
2001:1800::/23
2001:1A00::/23
2001:1C00::/22
2001:2000::/20
2001:3000::/21
2001:3800::/22
2001:3C00::/22
2001:4000::/23
2001:4200::/23
2001:4400::/23
2001:4600::/23
2001:4800::/23
2001:4A00::/23

2001:4C00::/23
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RIPE NCC

RIPE NCC

APNIC

APNIC

LACNIC?®

RIPE NCC

RIPE NCC

ARIN

RIPE NCC

RIPE NCC

RIPE NCC

RIPE NCC

RIPE NCC

IANA

RIPE NCC

AFRINICY

APNIC

RIPE NCC

ARIN

RIPE NCC

RIPE NCC

whois.ripe.net
whois.ripe.net
whois.apnic.net
whois.apnic.net
whois.lacnic.net
whois.ripe.net
whois.ripe.net
whois.arin.net
whois.ripe.net
whois.ripe.net
whois.ripe.net
whois.ripe.net

whois.ripe.net

whois.ripe.net
whois.afrinic.net
whois.apnic.net
whois.ripe.net
whois.arin.net
whois.ripe.net

whois.ripe.net

16 LACNIC: Registros de Direcciones de Internet para Latinoamérica y el Caribe.
7 AFRINIC: Es el Registro Regional de Internet para Africa.

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

RESERVED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED

ALLOCATED
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2001:5000::/20 RIPE NCC whois.ripe.net ALLOCATED
2001:8000::/19 APNIC whois.apnic.net ALLOCATED
2001:A000::/20 APNIC whois.apnic.net ALLOCATED
2001:B000::/20 APNIC whois.apnic.net ALLOCATED
2002:0000::/16 6to4'® ALLOCATED
2003:0000::/18 RIPE NCC whois.ripe.net ALLOCATED
2400:0000::/12 APNIC whois.apnic.net ALLOCATED
2600:0000::/12 ARIN whois.arin.net ALLOCATED
2610:0000::/23 ARIN whois.arin.net ALLOCATED
2620:0000::/23 ARIN whois.arin.net ALLOCATED
2800:0000::/12 LACNIC whois.lacnic.net ALLOCATED
2A00:0000::/12 RIPE NCC whois.ripe.net ALLOCATED
2C00:0000::/12 AFRINIC whois.afrinic.net ALLOCATED
2D00:0000::/8 IANA RESERVED
2E00:0000::/7 IANA RESERVED
3000:0000::/4 IANA RESERVED
3ffe::/16 IANA RESERVED
5f00::/8 IANA RESERVED

Tabla 4: Asignacion IANA direcciones Unicast, (IANA, IPv6 Global Unicast Address Assignments,

2013)

18 6to4: Es un sistema que permite enviar paquetes IPv6 sobre redes IPv4 obviando la necesidad de configurar
tuneles manualmente.
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Dentro de este tema se ha desatado una polémica sobre las asignaciones que se darian, tanto a las

empresas como a los clientes home, sin embargo podemos explicar las tendencias de las mismas.

ISP. Se entiende se les asignard un /32 lo que se entiende que para cada red pueden tener 2%
direcciones (7.922816251x10%® aproximadamente) que si lo comparamos con el nimero total de
direcciones IPv4 actual de todo el mundo (4294967296 aproximadamente) son mucho pero mucho
mas.

Empresas. Tomando en cuenta que los Ultimos 64 bits serdn utilizados para los host, decimos que

se tiene dos variantes de asignacién:

e /56. Esto quiere decir que de los 64 bits primeros - los 56 que demanda esta variante, nos
quedan 8 bits que servirian para la creacién de subredes. 28 = 256 subredes y cada una de ellas
con 2% =1.844674407x10" nimeros de host.

e /48. A nuestro criterio serd la que finalmente triunfe sobre la estudiada anteriormente, esta
significa que tendremos 64 - 48 = 16 bits para subredes. 2'° = 65536 subredes de cada una de

ellas con 2%4=1.844674407x10" nimeros de host.

Home. Se presume que existe la tendencia de asignacion /64 para todo lo que tiene que ser home,
pero entendiendo esto, decimos que tendremos UNA SOLA RED, pero con la capacidad de 254=

1.844674407x10" ndumeros de host.

Como podemos darnos cuenta, nosotros tendriamos en nuestros hogares una asignacion /64 que

significa poder usar un numero de direcciones mucho mas grande que las existentes en todo el
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planeta actualmente, esto se lo puede ver como una ventaja si hablamos de seguridad por ejemplo...
ya que escanear un rango de IP demasiado grande, serd muy lento y poco factible de que se lo haga,

asi que lo podemos tomar como otra de las ventajas del direccionamiento IPv6.

Estas son las tendencias que se estan dando en el tema de asignacion de direcciones IPv6, veremos
en qué termina esto, pero de lo que podemos estar casi seguros, es que no haran falta direcciones
al menos hasta que nuestra generacion y tal vez algunas mas por debajo de nosotros existan en el

planeta.

1.8. ENRUTAMIENTO

El enrutamiento de IPv6 es muy similar por no decir idéntico al de IPv4 en la direccion de
enrutamiento entre dominios sin clase (CIDR). La Unica diferencia es que direcciones de IPv6 son de
128 bits, en lugar de IPv4 de 32 bits.

Por lo tanto tenemos disponible los protocolos de enrutamiento de IPV4, también para IPv6 como

son: OSPF, RIP, IDRP e IS-IS

Las direcciones IPv6 son asignadas a interfaces, no a nodos, por lo que cada interface de un nodo
necesita al menos una direccidon unicast. A una sola interfase se le pueden asignar multiples
direcciones IPv6 de cualquier tipo (unicast, anycast, multicast). Por lo cual un nodo puede ser
identificado por la direccion de cualquiera de sus interfaces.

Existe la posibilidad de asignar una direccidn unicast a multiples interfaces para balanceo de cargas.

Una direccion tipica de IPv6 consiste de tres partes como se muestra en la figura de abajo:
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e El prefijo de enrutamiento global
e Elldentificador de subred

e Elldentificador de interface

Prefijo de Enrutamiento Global | IDentificador de Subred | IDentificador de Interfase

langitud = p bits m bits 128 - n-m bits
LY A M v
Y i, Y
Se utiliza para idertificar direcciones |LHilizado pars idertificar un Uilizado pars idertificar una
ezpeciales o ranga de direcciones enlace dertro de un =itio. interfaze en un enlace. Necesita
azignadas a un sitio. ZEr Unico &n ese enlace.

llustracion 12: Estructura de una direccion IPv6, (Aguas Bucheli, 2014)

Con esta introduccion, podemos decir que el enrutamiento de IPv6 se basa en lo siguiente:

e La coincidencia del mayor prefijo.
e El posible uso de enrutamiento fuente.
e Redirecciona con ICMP.

e Los mismos protocolos de enrutamiento que IPv4: RIP, OSPF, IS-IS y BGP.

Rutas Estaticas.

Son utilizadas para forzar el enrutamiento de algunos prefijos a través de ruteadores especificos. La

ruta por omisién (::/0) es un ejemplo de ruta estdtica. Las rutas estaticas en una tabla de
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enrutamiento tienen una mayor preferencia sobre rutas aprendidas por protocolos de

enrutamiento.

Una ruta estatica contiene el prefijo a ser enrutado y la direccién IP del ruteador. Dicha ruta tiene
como nombre el siguiente salto, es el responsable de enrutar cualquier paguete con un destino
dentro del rango de prefijo dado. No existen diferencias entre IPv4 e IPv6 para las rutas estaticas,

sin embargo, se debe usar una direccidn de enlace local como la direccién de siguiente salto.

RIP (Routing Information Protocol)

RFC 1058. Es un protocolo para redes de tamafio de pequefio a mediano. La versidon mejorada para
IPv6 conocida como RIP Siguiente Generacidn (RIPng, RIP next generation) (RFC 2080 y 2081) esta

basada en RIP version 2 (RFC 1723) y hereda las mismas caracteristicas genéricas:

e Algoritmo vector-distancia Bellman-Ford.

e Actualizaciones cada 30 segundos.

e Tiempo de expiracion de 180 segundos para rutas desconectadas.
e Meétricas fijas.

e Diametro de red de 15 saltos.

e Horizonte dividido y envenenamiento en reversa de trayectoria.

e Etiquetas de ruta.
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Nuevas caracteristicas de RIPng.

Caracteristica
Rutas Anunciada

Siguiente Salto

Transporte de
Protocolo IP
Direccion IPv6

Fuente

Direccion IPv6

Destino

Limite de Salto =

255
Ndmero de
Puerto =521

Descripcién
RIPng anuncia rutas IPv6 compuestas de prefijos IPv6 con longitud y métrica.
La direccion de Siguiente Salto es la direccién de enlace local IPv6 de la
interfase del ruteador que anuncia el prefijo.
IPv6 es utilizado para llevar datagramas RIP usando UDP como protocolo de
transporte.
La actualizacion RIP de la direccion fuente IPv6 es la direccion de enlace-local
de la interfase del ruteador fuente. Con excepcién de cuando se contesta un
Mensaje de Solicitud unicast desde un puerto distinto al puerto RIPng, en
dicho caso, la direccién fuente es una direccién global valida).
La direccion destino de la actualizacidn RIP es FF02::9, que es la direccién
multidifusion de todos los ruteadores RIP. Unicamente los ruteadores RIPng
atienden esta direccion multidifusion. Es una direccion multidifusion con
alcance de enlace-local, la cual no es retransmitida a otros enlaces.
Las actualizaciones RIP tienen el Limite de Salto de paquete IPv6 configurado
en 255. Esto permite a los involucrados verificar si las actualizaciones vienen
de ruteadores externos falsos.

El puerto UDP es 521, en lugar de 520 para RIPvly 2.
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RIPng version = | El numero de version RIPng en el paquete RIP es 1, lo que representa que es
1 la primera versidn de RIPng. Se utiliza un puerto de transporte distinto. Los

involucrados pueden diferenciar entre paquetes RIPv1, RIPv2 y RIPng.

Tabla de La tabla de enrutamiento de Pv6 es distinta de la tabla de enrutamiento de
Enrutamiento IPv4 para RIPv1 o RIPv 2. La ruta por omisidn es anunciada como ::/0.
Autenticacidn La autenticacidn RIPng se basa en la seguridad proveida por IPSec.

Tabla 5: Nuevas caracteristicas RIPng, (Wikipedia, s.f.)

OSPF. (Open Shortest Path Firts)

RFC 2328. OSPFv2, es un protocolo sélo para IPv4. OSPFv3 (RFC 2740) es un protocolo de red
independiente, similar a IS-IS. De esta manera puede incluir rutas IPv6. OSPFv3 comparte los

fundamentos de OSPFv2. Este protocolo tiene las siguientes caracteristicas:

e Inundacién (flooding).

e Eleccion de ruteador designado.

e Areade soporte.

e Cdlculos de Djikstra para abrir la trayectoria mas corta primero.

e Soporte de circuito en demanda.
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Nuevas caracteristicas de OSPFv3

Caracteristicas

LSAs de ruteador y red

Nuevo LSA-con-Prefijo-Intra-
Area

Direcciones en LSA

Identificacion de Ruteador

Alcance de la Inundacién

Siguiente-Salto

Nuevo LSA de Enlace-Local

Ejecucion por cada enlace, en

lugar de cada IP de subred

Usa IPv6 para el transporte
de paquetes OSPF
Paquetes OSPF con direccion

IPv6 fuente
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Descripcidn
Estos no tienen semantica de direccionamiento y sélo llevan
informacidn de topologia.

Este lleva direcciones y prefijos IPv6.

Estas son descritas como prefijo con una longitud de prefijo. La
ruta por omision es ::/0.

ID del Ruteador es un valor de 32 bit sin importar si es direccién
IPv4 o IPv6. Se usa en DR, BDR, LSAs, base de datos.

Enlace, Area o AS.

La direccidn de Siguiente-Salto es la direccidn de enlace-local
IPv6 de la interfase de ruteador que anuncia el prefijo.

Este lleva la direccién de enlace local de la interfase de
ruteador, los prefijos del enlace y las opciones.

Ahora una interfase OSPF se puede conectar a un enlace en
lugar de una subred IP. Estan soportadas multiples instancias en
un enlace sencillo.

Encabezado Siguiente = 89 para identificar un paquete IPv6
OSPFv3.

La direccion fuente del paquete OSPF es la direccién enlace-

local de la interfase del ruteador origen.
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Paquetes OSPF con direccién | Todos los ruteadores OSPF envian paquetes Hello y atienden a
IPv6 destino FF02::/5, que es la direccién multidifusidn con enlace a todos-
los-ruteadores-ospf.

Limite de Salto =1 de 1 significa de enlace-local.

paquetes OSPF

OSPF versién =3 Versiones previas son igualesa 1l o 2.
La Autenticacién es realizada | Se quitaron todos los datos de autenticacion interna OSPF y
con IPSec ahora se provee seguridad con IPSec para proteger la integridad

y ofrecer autenticacion.

Tabla 6: OSPF con IPv6, (Core, s.f.)

1.9. DETALLE DE LOS PRINCIPALES DISPOSITIVOS Y SOS “IPV6 READY”

El IPv6 ready es el programa internacional de certificaciéon de productos IPv6 gestionado por el
comité de logo IPv6 Ready, que define las especificaciones de las pruebas de cumplimiento e

interoperatibilidad que deben cumplir dispositivos y sistemas para poder declararlo (Chile, s.f.).
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llustracion 13: IPv6 Ready, (Young, s.f.)

1.9.1. DISPOSITIVOS

Existen marcas populares como son: D-Link, Linksys y Belkin, las mismas que no han demostrado
apoyo en a IPv6 en un futuro inmediato. Una solucién para implementar IPv6 en estas marcas, es
cambiando de firmware construidos por terceros como: OpenWrt, DD-WRT y Sveasoft.

Finalmente podemos decir que si un equipo es IPv6 ready, no se asume que puede funcionar para
conectarse mediante un tunel, hay que asegurarse mirando detenidamente las caracteristicas de

los mismo.

El siguiente link, tiene una lista muy extensa (alrededor de 600 modelos), de ruteadores que

soportan IPv6, sin embargo a continuacion ofrecemos una lista de los mas relevantes.®®

Modelos Home:

Nombre Fabricante
Airport Extreme Apple

Time Capsule Apple

ARXXX Allied Telesis
Fritz!Box WLAN 3270 AVM
Fritz!Box Fon WLAN 7270 AVM

19 Referencia: http://www.sixxs.net/wiki/Routers
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Fritz!Box Fon WLAN 7340 AVM
Fritz!Box Fon WLAN 7390 AVM
Fritz!Box Fon WLAN 7570 VDSL AVM
FRITZ!Box 6360 Cable AVM

WHR-HP-AG108

Buffalo Technology

WZR-AG300NH

Buffalo Technology

WBMR-G54 Buffalo Technology
Cisco 827 Cisco

Cisco 83x Cisco

Cisco 87x Cisco

DIR-615 D-Link

DIR-825 D-Link

Vigor 2130 DrayTek

bintec RS-Series

Funkwerk Enterprise Communications

bintec R-Series

Funkwerk Enterprise Communications

Screen0S 5.0

Juniper Networks

RVS4000 Lnksys
Linksys E-Series Cisco(Linksys)
Sonicwall TZ Sonicwall
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EW-652BRP Trendnet
TEW-639GR Trendnet
Zyxel Keenetic series (Classic, 4G, Lite, Giga) = ZyXEL

Tabla 7: Dispositivos Home Parte 1, (Wiki, s.f.)

Nombre Fabricante

Cisco ASA Cisco

Cisco PIX Cisco

Cisco 1700 Cisco

Fortigate Fortinet

A-MSRxO0 series HP

JunOS Juniper Networks
PA series Palo Alto Networks

Mikrotik Routerboard

Sonicwall NSA series

Netlron XMR series

Mikrotik

Sonicwall

Brocade

Tabla 8: Dispositivos Home Parte 2, (Wiki, s.f.)
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1.9.2. SISTEMAS OPERATIVOS Y SISTEMAS EMBEBIDOS

IPv6 no es una tecnologia que nacidé hace dos o tres afios, sino desde la década de los noventas
estaba ya su desarrollo, es por esta razén que los fabricantes de hardware como de software,
comenzaron a soportar a IPv6.

En lo que tiene que ver a sistemas operativos, en la actualidad la mayoria por no decir todos, tiene
soporte de IPv6, es asi que a continuacidon vamos a enumerar los sistemas operativos mas usados e

indicar desde la versién que soportan IPv6.

Windows.

En versiones de servidores, tenemos el soporte a IPv6 de: Windows server 2003 y 2008.

En versiones para equipos de escritorio, tenemos el soporte de IPvéde: Windows XP (desde Service
Pack 2), Windows Vista, Windows 7 y Windows 8.

También la version para dispositivos méviles (Windows Mobile), tiene soporte de IPv6.

am Windows 8

L/ rhiry e ‘m - =’ Iy Py
Wi g i ,-ﬂ _“-‘h i} @ [ 4

ol T F e
WhITm,

llustracion 14: Versiones Windows, (Mkarich, 2013)
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Linux.

Este Sistema Operativo, tiene muchas variantes dependiendo de las Distribuciones que existen, sin
embargo citaremos las mas importantes y el soporte de IPv6:

e Linux RedHat (7 o superior)

e Linux SUSE (10 o superior)

e Linux Fedora

e Linux Ubuntu

e Debian

e FreeBSD

2 O ot & Yy @

ubuntu SUSE Mandriva fedora KNOPPIX MEPIS

Q@ g N

redhat sotaris 1m0 I peyinuxos Novell freeBSD

et ’f ' ﬂﬁ G’

-

V@‘L.,)?g—.-'

centos deblan slax  Alimux xubuntu

a,

1! &T

=~

llustracion 15: Versiones Linux, (Adictos, s.f.)
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Existen otros sistemas Operativos que de igual manera soportan IPv6, estos son: Mac OS, Sun Solaris

(8 a superior), Symbiam (7 o superior).

Sabemos que tenemos sistemas operativos que manejan los dispositivos de hardware, entre ellos

tenemos: Cisco, Jupiter, Huawei, etc. De igual manera ya tienen porte de IPv6.

llustracion 16: Sistemas Moviles, (Electronica, 2012)

Finalmente podemos sefialar las plataformas de desarrollo que tienen soporte de IPv6, estas son:

e Java SDK

e .Net Framework 1.1 o superior.

..:_({ Microsoft

Java -

llustracion 17: Java vs .Net, (Savinov, 2012)
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Como podemos concluir, a nivel de software, tenemos un amplio soporte a esta tecnologia por lo

gue en este caso no tendremos inconvenientes para poder implementar IPv6.

1.10. RADVD

El Demonio de Anuncio de Enrutador (radvd por sus siglas en inglés) es un producto de software de
codigo abierto que implementa el anunciamiento en enlaces locales de direcciones de enrutadores
IPv6 y prefijos de enrutado IPv6, usando el Protocolo de Descubrimiento de Vecinos (NDP) que
describimos mas adelante. El Demonio de Anuncio de Enrutador es usado por los administradores

de sistemas en los métodos stateless?° de configuracion de equipos de red, en redes IPv6.

Cuando los equipos IPv6 configuran sus interfaces de red, éstos emiten pedidos de solicitud de
enrutador (RS) hacia la red, para descubrir los enrutadores disponibles. El software de radvd
responde estos pedidos con mensajes de anuncio de enrutador (RA). Adicionalmente, radvd
periddicamente emite paquetes RA al enlace adjunto para actualizar los equipos de red. Los
mensajes de anuncio de enrutador contienen el prefijo de enrutado usado en el enlace, la unidad

maxima de transmisidon (MTU) del enlace y la direccion del enrutador predeterminado responsable.

20 Stateless: Método usado para confirmacién de envio y recepcion
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llustracion 18: RADVD, (Aguas Bucheli, 2014)

1.11. ASPECTOS IMPORTANTES DEL PROTOCOLO NDP

NDP (Neighbor Discovery Protocol) es un protocolo del conjunto de protocolos de Internet, usado

en IPv6 que opera en la capa de Internet del modelo de Internet y es responsable de:

e Laautoconfiguracién de direcciones de los nodos,

e El descubrimiento de otros nodos en el enlace,

e Ladeterminacién de las direcciones de capa de enlace de otros nodos,
e Ladeteccion de direcciones duplicadas,

e Encontrar enrutadores y servidores DNS disponibles,

e Descubrir prefijos de direcciones y
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e El mantenimiento de la accesibilidad de informacién sobre las rutas a otros nodos vecinos

activos.

=)

Busqueda

c
0
(@}
O
)
+—
v
()

Autoconfiguracion
Descubrimiento
Determinacion
Descubrimiento
Mantenimiento

llustracion 19: Fases Protocolo NDP, (Aguas Bucheli, 2014)

El protocolo define cinco diferentes tipos de paquetes ICMPv6 para ejecutar funciones para IPv6,
similares a las de los protocolos ARP, descubrimiento de enrutador por ICMP y Redireccionamiento
de Enrutador en IPv4. Sin embargo, provee muchas mejoras sobre sus contrapartes IPv4, por
ejemplo, incluye Deteccién de Vecino Inalcanzable (NUD por sus siglas en Inglés), mejorando asi la
robustez de la entrega de paquetes en la presencia de fallas en enrutadores, enlaces o nodos

moviles.

Los 5 tipos de paquetes ICMPv6 que define son:

e Router Solicitation
e Router Advertisement

e Neighbor Solicitation
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e Neighbor Advertisement

e Redirect

-

f#

‘ Redirect

.

Neighbor Neighbor
Advertisement Solicitation

llustracion 20: Paquetes definidos por ICMPv6, (Aguas Bucheli, 2014)

Estos mensajes son usados para proveer las siguientes funcionalidades:

e Descubrimiento de Enrutador: los equipos puedes localizar enrutadores residentes en los
enlaces adjuntos.

e Descubrimiento de prefijo: los equipos puedes descubrir prefijos de direcciones que estan en el
enlace para los enlaces adjuntos.

e Descubrimiento de parametros: los equipos pueden encontrar los pardmetros del enlace (por
ejemplo, MTU).

e Configuracion automatica de direcciones: configuracién de direcciones sin estado de interfaces

de red.
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e Resolucién de direcciones: mapeo entre las direcciones IP y las direcciones de capa de enlace.

e Determinacién de salto siguiente: los equipos pueden encontrar el enrutador de siguiente-salto
para cierto destino.

e Deteccién de vecinos inalcanzables (NUD): determina que un vecino ya no es accesible en el
enlace.

e Deteccién de direcciones duplicadas (DAD): los nodos pueden comprobar si una direccion ya
esta en uso.

e Re direccionamiento: el enrutador puede informar a un nodo sobre el mejor enrutador de
primer-salto.

e Asignacion de Servidor DNS recursivo (RDNSS) y Lista de Busqueda de DNS (DNSSL) a través de
una opcién de anuncio de enrutador (RA). Se trata de una caracteristica nueva y no esta

ampliamente soportada por los clientes.

1.12. DIFERENCIAS ENTRE RADVD Y DHCP6

RADVD permite solo distribuir el prefijo y la longitud del prefijo. No permite distribuir otra
informacién como servidores DNS o NTP y no permite mantener direcciones fijas IPv6 centralizadas.
RADVD es un protocolo sin estado, como resultado, no requiere mucho poder de CPU como en el
caso de DHCP, ademas, a diferencia de DHCP, no requiere mantener una base de datos de los
“préstamos” de direcciones que son realizados. Si no se requiere toda aquella configuracién de
servidores de tiempo/DNS/otros sincronizada en una red grande, entonces correr radvd puede
ayudar a deshacerse de la sobrecarga de mantenimiento y procesamiento que de todas formas no

se requeriria.
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Un servidor DHCP debe mantener la pista de las direcciones que ha entregado a los clientes.
Entonces, debe grabar en un medio de almacenamiento persistente, cada “préstamo” que
entregue; lo cual dificulta la implementacion de DHCP en enrutadores sin disco.

Con RADVD, el enrutador simplemente emite la informacion de prefijo y los nodos escogen una
direccidn IP por si solos. No existe un estado en el enrutador, entonces si el enrutador colapsa, no

existe estado que recuperar.

Ndotese que en IPv6 se puede combinar RADVD con DHCPv6 y entonces usar RADVD para la
configuraciéon de direcciones y DHCPv6 para configurar otros datos como DNS, NTP, etc. Pero al
menos en cuanto a los servidores DNS, RDNSS que mencionamos unos parrafos mas arriba, podria

ser una salida al uso de DHCPv6.

Ly D

lustracion 21: RADVD y DHCP, (Aguas Bucheli, 2014)

1.13. VULNERABILIDAD

Algunos ruteadores tienen una vulnerabilidad al negociar con el protocolo NDP. Frecuentemente,
los enrutadores tienen muchas menos entradas NDP disponibles que las posibles direcciones en la

red IPv6 (tipicamente 2% o mas).

Ing. Luis Fernando Aguas Bucheli 48




ESTUDIO DE LA COEXISTENCIA DE IPV4 CON IPV6 A TRAVES DEL PROTOCOLO BGP EN EL
LABORATORIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA FACULTAD DE
INGENIERIA DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

@

i
i

nova-network
Hypervisor

llustracion 22: Comportamiento RADVD en dos redes 1, (OpenStack, 2010)

Los sistemas Windows, a partir de la versidon Vista, soportan nativamente IPv6 y lo traen activado
por defecto, sin embargo el procesamiento del trafico de mensajes RA consume recursos
excesivamente, por lo que incluso una pequefia-mediana inundacién de paquetes de este tipo,

puede provocar un colapso total del sistema .
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Instance
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llustracion 23: Comportamiento RADVD en dos redes 1, (OpenStack, 2010)

1.14. SEGURIDAD EN IPV6

El Internet estd agotando su espacio y, como resultado, estd a punto de someterse a una transicién
importante para ampliar el nimero de direcciones en linea disponibles. Esta transicién es desde el
actual protocolo IP versién 4 al nuevo estandar IP versidn 6. Las empresas necesitan saber y

entender esta transicion, ya que habra nuevos problemas de seguridad en el periodo intermedio.

Aunque una de las promesas de IPv6 es de mds seguridad, IPv4 se ha ganado su reputacién en las

ultimas décadas, y nos hemos familiarizado con lo que puede y no puede hacer. Por otro lado, se

tiene poca o ninguna experiencia con IPv6 en el mundo real. En papel, IPv6 parece ser excelente,
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pero es seguro que lo mismo sucedidé con el Titanic. En el mejor de los casos, IPv6 ofrece mejor

seguridad pero no la garantiza. (Gont, s.f.)

llustracion 24: Componentes para la sequridad hacia IPv6, (Aguas Bucheli, 2014)

Caso en cuestidn: IPSec. Esencialmente, esto asegura la comunicacion IP al encriptar y autenticar
paquetes IP. En IPv4, era una caracteristica opcional; en IPv6, es obligatoria. Volver una
caracteristica obligatoria, no significa que tendra un amplio soporte; el punto es que IPv6 no es
automaticamente mas seguro. Va a tomar mucha preparacidn de pre-lanzamiento y una inmensa

cantidad de vigilancia de seguridad para ejecutarla correctamente.

Para las empresas, hay mucho que considerar, y esto muy seguramente cae en la responsabilidad

del Jefe de Seguridad de la Oficina.
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1.14.1. IPSEC

Lo primero que debemos sefialar, es que histéricamente no fue tomado en cuenta la seguridad en
ninguna de las capas que forman la estructura TCP/IP, sin embargo con el incremento de equipos
conectados a Internet y con el aumento de las funcionalidades adoptadas en este medio de
comunicacién masivo, cada dia se comenzd a notar la necesidad de implementar la seguridad en las
redes, por supuesto otro de los factores primordiales, es que comenzaron a existir ataques a
diferentes servidores de: bancos, universidades, instituciones de estado, inclusive a la NASA; por lo

gue se comenzoé a tomar en serio a la seguridad.

Sin embargo existio la reaccién tardia en modificar los protocolos de los servicios para implementar
seguridad, por lo que surgieron soluciones comerciales como SSL (Secure Sockets Layer o SEL
(Secure Electronic Transaction) y asi con el uso de estos protocolos los usuarios puedan

experimentar la seguridad en Internet.

Con la necesidad de ir adoptando todos los protocolos para implementar la seguridad, se optd por
introducir una serie de especificaciones para garantizar la seguridad de manera implicita en los

protocolos. Estas especificaciones es lo que conocemos como IP Security o IPsec.

Uno de los primeros problemas que tuvieron que solventar estas especificaciones especiales, fue
concordar en qué capa era la idénea para trabajar, finalmente para evitar duplicidades con las
soluciones comerciales y que puedan trabajar en todas las capas se opté por incluirle en el nivel mas
bajo de la pila de protocolos esto quiere decir la implementacién de estas especificaciones en el
protocolo IP version 6.
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Las especificaciones al trabajar en la capa inferior de protocolos TCP/IP, funcionando a nivel de

datagramas y asi siendo independientes de los protocolos que trabajan en capas superiores.

IPsec proporciona la seguridad mediante dos criterios:

e Cabecera de autenticacion (AH. Authentication Header): Verifica que los datagramas

provienen del origen especificado y que los datagramas no hayan sido modificados.

Next header
Identifica Protocolos

2 ,
Payload length

Tamano paquete AH

X 3

i Reserved l

Reservado

L2

Parametros de seguridad

S

Numero creciente

2 |

Valor de verificacion

llustracion 25: Campos de la Cabecera de Autenticacion, (Aguas Bucheli, 2014)

e Cifrado de Seguridad ESP. Encapsulated Security Payload.: Se garantiza que sdlo el legitimo

destinatario pueda descifrar el contenido del datagrama.
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IPSec - A ESP Packet
2. The ESP Client signs the ESP header, TCP or UDP header, Data and ESP trail er

to prevent tampering

Layer 4 Layers 5,6,7

ESP Header ESP Trailer ESP Authentication

el [

llustracion 26: Cifrado de Seguridad, (BIEEC, s.f.)

Se debe indicar que tanto el emisor como el receptor, comparten una clave con el algoritmo de
cifrado/descifrado y adicional el tiempo de validez de la clave, lo cual diferencia considerablemente

una comunicacién segura con otra.

1.14.2. FUNCIONAMIENTO DE IPSEC EN IPV6

En IPv6, existen dos modos para el funcionamiento de IPsec:
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1.- Modo Transporte

Router con firewall Router con firewall
Host con IPSec Host con IPSec

! N — / |

—£

Internet

llustracion 27: Modo Transporte, (Dhobsd, s.f.)

Como se muestra en la figura, en el modo transporte debemos implementar IPsec en los dos
extremos de la conexién, esto es en los host, por lo tanto los dos equipos deben conocer e

interpretar IPsec.

e AH en modo transporte.

Se inserta después de la cabecera IP y antes de los protocolos de la capa superior (UDP, TCP, ICMP,
etc)

Antes de aplicar AH
Encabezado  cabeceras de
IPvo P extension TCP Datos
original

Después de aplicar AH
Encabezado | salto-por-salto Dest
[Pvo 1P ruteador, AH opcional  TCP Datos
original fragmentacion.
autenticado >

llustracion 28: AH en modo transporte, (Profesor, s.f.)
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e ESP en modo transporte

Al igual que el modo AH, se inserta después de la cabezera IP y antes de los protocolos de capa
superior (UDP, TCP, ICMP, etc).

Antes de aplicar ESP
Encabezado | cabeceras de
extension TCP | Datos

IPve P
original
Después de aplicar ESP |
Encabezado | salto-por-salio Desl ESP ESP
IPv6 P ruteador, ESP opeional | TCP Datos | Trailer  Auth
original | fragmentacion.

— uurlpl o ——
I 44— autenticado X

llustracion 29: ESP en modo transporte, (Profesor, s.f.)

2.- Modo Tunel

- 3& Ea

llustracion 30: Modo Tunel, (Dhobsd, s.f.)
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En este caso como muestra la figura, el IPsec se lo implementa en los routers que tienen el firewall,
lo que permite la creacidn de un tunel entre ellos, en este modo, no se requiere que los equipos a

los extremos (host), estén implementados con IPsec.

La caracteristica de este modo es que cuando usamos ESP, se puede ocultar la identidad de los

nodos que se estdn comunicando.

Es implementado principalmente en ruteadores que sirven como puerta de enlace, y mediante este

modo, podemos tener una de las funcionalidades interesantes de IPsec que son las VPN.

e AH en modo tunel

En este modo, la cabecera interna posee el origen y destinos finales, mientras que la cabecera

externa (la identificada por los ruteadores) incluye direcciones distintas.

La cabecera AH, protege a toda la cabecera interna.

Encaberado | cabeceras Encabezado  cabeceras
1PV [P de AH P de rce Datos
nuevo extension nuevo extension
autenticado >

llustracion 31: AH en modo tunel, (Profesor, s.f.)

e ESP en modo tunel
Aligual que el AH, tiene la cabecera interna con las direcciones de origen y destino final y la cabecera

externa.
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‘ncaberado  Cabeceras Encabezado | Cabeceras ESP ESP
IPvé i extension ESP P extension  TCP | Datos  Trailer  Auth
LSV O e vas - NUEY O originales

4— cneriptado —
|4— autenticade ——

llustracion 32: ESP en modo tunel, (Profesor, s.f.)

Finalmente podemos indicar los métodos de trabajo en los cuales se puede implementar IPsec con

IPv6.

e Seguridad extremo a extremo.- Es también conocida de host a host y la seguridad adquirida es
alta, ya que se tiene el control de los extremos.

e VPN.- Es uno de los métodos mas usados y se refiere a la creacion de un tunel en un medio no
seguro.

e Road Warrior.- Puede ser un tipo de VPN, que permite acceder desde un equipo remoto a una

red empresarial usando un medio no seguro mediante la generacién de un tunel

. oy
e ™
. oy
s ™\
p y

llustracion 33: Métodos de trabajo IPsec, (Aguas Bucheli, 2014)
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1.15. MOBILE IP, MOBILE IPV6.

Mobile IP o IP mdvil o movilidad IP, es un protocolo de comunicaciones estdndar de la IETF disefiado
para permitir a los usuarios de dispositivos méviles moverse de una red a otra manteniendo una
direccion IP permanente. En realidad el protocolo existe tanto para IPv4 (RFC 5944) como para IPv6
(RFC 6275) pero en esta ultima es que el protocolo encuentra el escenario propicio para su

funcionamiento.

El protocolo Mobile IP permite el enrutamiento de datagramas IP en el internet
independientemente de la ubicacidon. Cada nodo movil es identificado por su direccién doméstica
sin importar su localizacion real en el Internet. Mientras que fuera de su red doméstica, un nodo
movil estd asociado con una direccidn de custodia (CoA?) que identifica su ubicacidn actual y su
direccion doméstica esta asociada con el extremo local de un tunel a su agente doméstico. Mobile
IP especifica cdmo un nodo mdvil se registra con su agente doméstico y como el agente doméstico

enruta los datagramas al nodo moévil a través del tinel.

21 Care of Address. http://goo.gl/Qk1ly
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Mobile-IP Architecture

Correspondent Host Home Network

Foreign Network

llustracion 34: Arquitectura IP Mobile, (Techtectology, s.f.)

Su utilidad esta clara pues en muchas aplicaciones como VPN y VolP, cambios repentinos en la
conectividad de red y direcciones IP pueden obviamente causar problemas. Mobile IP fue disefiado
para soportar una conectividad a Internet fluida y constante. Se encuentra mas frecuentemente en
entornos cableados e inaldmbricos donde los usuarios necesitan llevar sus dispositivos moéviles a
través de multiples subredes LAN. Ejemplos de la utilizacidon aparecen en la itinerancia entre el

sistema inaldmbrico superpuesto, por ejemplo, IP sobre DVB, WLAN, WiMAX y BWA.

Un nodo mdvil tiene dos direcciones: una direccién doméstica permanente y una direccidon de

custodia (CoA), la cual esta asociada con la red que el nodo mdvil esta visitando. Dos clases de

entidades comprenden una implementacién Mobile IP:
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e Un agente doméstico almacena la informacién acerca de los nodos mdviles cuyas direcciones
domeésticas permanentes estan en la red del agente doméstico.

e Un agente foraneo almacena la informacién acerca de los nodos méviles que estan visitando su
red. Los agentes foraneos también anuncian las direcciones de custodia que son usadas por
Mobile IP. Si no existe un agente fordneo en la red anfitriona, el dispositivo movil debe

encargarse de obtener una direccidn y anunciarla por sus propios medios.

Un nodo esperando comunicarse con el nodo movil, usa la direccién doméstica permanente del
nodo movil como direccién de destino para enviar los paquetes. Dado que la direccion doméstica
I6gicamente pertenece a la red asociada con el agente doméstico, mecanismos normales de
enrutamiento IP reenvian estos paquetes al agente doméstico. En lugar de reenviar estos paquetes
al destino que esta fisicamente en la misma red que el agente doméstico, el agente doméstico re
direcciona estos paquetes hacia la direccién remota a través de un tunel IP, encapsulando el

datagrama con un nuevo encabezado IP, usando la CoA del nodo mdvil.

Cuando actia como un transmisor, un nodo moévil envia paquetes directamente al otro nodo
comunicante, sin enviar los paquetes a través del agente doméstico, usando su direccion doméstica
permanente como la direccidn origen para los paquetes IP. Esto es conocido como enrutamiento
triangular. De ser necesario, el agente foraneo puede emplear un tunel inverso, tunelizando los
paquetes del nodo moévil al agente doméstico, quien en respuesta los reenviard al nodo
comunicante. Esto es necesario en redes cuyos enrutadores chequean que la direccién IP de origen

del host mévil pertenezca a su subred o de lo contrario descartard los paquetes.
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5
Vo™

To: 71.13.204.20

Tunnel To: 210.4.79.19

Remote
Client

Addess 56.1.78.22

i
Foreign ™.
Agent
210.4.79.2

Mobile Node Mobile Node

Home Location Fnreign Location
Home Address 71.13.204.20 Care-Of Address 210.4.79.19
Home Network (London) Foreign Network (Tokyo)
71.13.204.0/24 210.4.79.0/24

llustracion 35: Ejemplo de una red con mobile ip, (Techtectology, s.f.)

Estan en desarrollo algunas mejoras a la técnica Mobile IP, tales como Mobile IPv6 y Hierarchical
Mobile IPv6 (HMIPv62?%), para mejorar las comunicaciones mdviles en ciertas circunstancias,

haciendo el proceso mas seguro y mas eficiente.

Adicionalmente, en el propio protocolo IPv6 se han implementado cambios para soportar de mejor

forma IPv6 Movil, tales como:

e Un grupo de opciones de movilidad para ser incluidos en mensajes mdviles.

e Una nueva opcién de Direccion Doméstica para el encabezado de Opciones de Destino.

22 M4s detalles sobre HMIPv6 en: http://go0.gl/21kyU
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e Un nuevo encabezado de enrutamiento de tipo 2

e Nuevos mensajes del Protocolo de Mensajes de Control de Internet para IPv6 (ICMPv6) para
descubrimiento del conjunto de agentes domésticos y obtencidon del prefijo del enlace
domeéstico.

e Cambios a los mensajes y opciones de descubrimiento de enrutadores y opciones adicionales

de Descubrimiento de Vecinos.

Los investigadores estan también trabajando en crear el soporte para redes méviles entre subredes
completas con soporte desde Mobile IPv6. Un ejemplo de aquello es Network Mobility (NEMO) y
Network Mobility Basic Support Protocol de la IETF Network Mobility Working Group, que soporta
la movilidad para redes méviles completas que se mueven y anexan a través de diferentes puntos
en el Internet. El protocolo es una extensién de Mobile IPv6 y permite mantener la continuidad de

las sesiones para cada nodo en la Red Mdvil segun la red se vaya moviendo.

1.16. BGP

BGP se disefid para permitir la cooperacién en el intercambio de informacion de encaminamiento
entre dispositivos, llamados pasarelas, en sistemas autonomos diferentes. El protocolo opera en

términos de mensajes, que se envian utilizando TCP?. El repertorio de mensajes es el siguiente:

1.- Open

2.- Update

23 TCP: Protocolo de Transporte.
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3.- Keepalive

4.- Notification

Notification

llustracion 36: Repertorio de Mensajes BGP, (Aguas Bucheli, 2014)

BGP supone tres procedimientos funcionales:

= Adquisicién de vecino.
= Deteccidn de vecino alcanzable.

=  Deteccién de red alcanzable.

Adquisicion Vecino Red

. Ing. Luis Fernando Aguas Bucheli
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llustracion 37: Procedimientos Funcionales BGP, (Aguas Bucheli, 2014)

En el protocolo de adquisicion de vecino, un dispositivo envia un mensaje de peticién al otro, el cual
puede aceptar o rechazar el ofrecimiento. El protocolo no indica cdmo puede saber un dispositivo
la direccién o incluso la existencia de otro dispositivo de encaminamiento. Estas cuestiones se tratan
en el momento de establecer la configuracion del sistema o por una intervencién activa del gestor

delared.

Para llevar a cabo la adquisicién de vecino, un dispositivo envia al otro un mensaje OPEN. Si el otro

dispositivo acepta la relacion, envia un mensaje de KEEPALIVE.

Una vez establecida la relaciéon de vecino, se utiliza el procedimiento de deteccién de vecino
alcanzable para mantener la relacidn. Este procedimiento consiste en enviarse entre los dos vecinos

periddicamente mensajes de KEEPALIVE para asegurarse de que la relacidn sigue establecida.

El dltimo procedimiento especificado por BGP es la deteccidn de red alcanzable. Cada dispositivo de
encaminamiento mantiene una base de datos con las redes que puede alcanzar y la ruta preferida
para llegar hasta esa red. Siempre que se realiza un cambio en esa base de datos, el dispositivo de
almacenamiento envia un mensaje de UPDATE por difusién a todos los dispositivos de

encaminamiento que implementan BGP.
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CAPITULO 2: METODOLOGIA

2. MECANISMOS DE TRANSICION A IPV6
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Una de las premisas del disefio de IPv6, fue que pudiera realizarse una transicién suave hacia la
nueva version del protocolo IP, sin que fuera necesario pasar de una versién a otra en forma
abrupta. Con esta idea en mente, se disefiaron muchos mecanismos que pudieran ayudar a la

convivencia entre ambas versiones.

Si bien en un comienzo se pensé que la adopcién gradual de IPv6 creceria lo suficiente como para ir
desplazando a IPv4 antes de su agotamiento, esto no sucedié asi, razén por la cual estos mecanismos
de transicidn tienen hoy en dia una relevancia incluso mayor. Podemos hacer una clasificaciéon

general entre los mecanismos de transicién de acuerdo al tipo de técnica que se utiliza:

e Dual stack
e Tuneles

e Traduccion

N Tlneles “ Traduccidn

llustracion 38: Mecanismos IPv6, (Aguas Bucheli, 2014)
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También es posible hacer una divisidn entre los mecanismos de transicién segun estén basados en
una infraestructura mayoritariamente IPv4 o IPv6: si bien en un comienzo teniamos redes IPv4 que
iban incorporando el acceso a IPv6 gradualmente, a medida que el agotamiento de IPv4 se extiende,
los proveedores comienzan a pensar en redes de acceso exclusivamente IPv6, con lo cual es
necesario suministrar mecanismos que permitan continuar accediendo a aquellas redes que sdélo

poseen IPv4.

Existe una gran variedad de mecanismos de transicion propuestos y muchos de ellos estan
actualmente en discusidn en la IETF. Se describen a continuacién los principales y a los que se

considera mas maduros.

2.1. TUNELES

Es una realidad que en estos momentos estamos en un proceso de transicién y muchos proveedores
de internet todavia no estan preparados para asignar IPv6 a los usuarios finales, sean estos

empresas o usuarios home.

Esto nos puede estar retrasando en el proceso de implementacién de IPv6 en nuestras redes, ya sea

porque el usuario desconoce cémo funciona IPv6, cdmo se configuran servicios en IPv6 y por tanto

el usuario tiene un temor natural al cambio, a algo que no conoce.

Ing. Luis Fernando Aguas Bucheli 68




ESTUDIO DE LA COEXISTENCIA DE IPV4 CON IPV6 A TRAVES DEL PROTOCOLO BGP EN EL
LABORATORIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA FACULTAD DE
INGENIERIA DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

La idea detras de los tlineles IPv6 es simple en principio, y consiste en encapsular todo el trafico IPv6
gue vaya saliendo desde mi equipo o mi red en paquetes IPv4. Y enviar estos paquetes IPv4 hacia
un proveedor de tunel IPv6 que una vez que lo reciba, lo des encapsula, obteniendo légicamente el

paquete IPv6 original, y procedera a enrutar estos paquetes IPv6 por la red IPv6 que él si tiene.

Los paquetes que regresan como respuesta a mi red, irdn primero hacia este proveedor, pues los
servidores remotos enviaran las respuestas a este proveedor de tunel, y entonces el proveedor
realizara la funcién inversa que sera la de encapsular este paquete IPv6 de respuesta en un paquete
IPv4 y enviar estos paquetes IPv4 hacia mi equipo o red, donde nuevamente seran desencapsulados

y entregados a los servicios que estan haciendo uso de IPv6.

2.1.1. VENTAJAS DEL USO DE TUNELES

Usar un tunel nos permitira acceder a redes IPv6 aun cuando nuestro proveedor no tenga o no

ofrezca IPv6 hacia nuestra red o nuestros equipos.

Esto nos permitird ir avanzando en la configuracion de IPv6 en nuestra red, pues ademas los
proveedores de tuneles normalmente nos asignan un rango de IPv6 fijas, lo que nos permitiria
utilizarles para cualquier actividad de produccién que requiramos como por ejemplo tener un

servidor web, de correo, etc.
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El dia que el proveedor de internet nuestro decida comenzar a distribuir IPv6 hacia nuestra red,
pues simplemente podemos agradecer al proveedor de tunel por su labor, y apagar el tunel.
Légicamente primero deberiamos mover todos los servicios hacia la nueva IP. Pensemos que seria
como mismo se hace cuando uno se estd cambiando de proveedor de internet: tiene que cambiar
de IP en los equipos y luego dejar al viejo proveedor. Sélo que en este caso en IPv6 es realmente
rapida la asignacion de IPS a través del protocolo IPv6, por lo que un cambio seria realmente rapido.
Ademas que podemos mantener la IP del tinel por el tiempo que requiramos. Esto es: podriamos
mantener la IPv6 del proveedor del tunel y la IPv6 del proveedor por todo el tiempo que requiramos

para completar el cambio. Asi que no seria complicado el cambio.

2.1.2. DESVENTAJAS DEL USO DEL TUNEL

Los tuneles no son la panacea, lamentablemente el proceso de encapsular y desencapsular los

paquetes hardn que el trafico IPv6 se perciba quiza un pequeiio porcentaje mas lento.

También recuerda que si queremos hablar por IPv6 con un sitio que estd digamos aqui en Ecuador,
como no tenemos IPv6 de un proveedor local sino de un proveedor en EEUU posiblemente. Este
paquete IPv6 encapsulado primero tendria que ir a EEUU y luego regresar desencapsulado hacia el

servidor local en Ecuador.

También al usar este tunel, tenemos que competir por el canal de entrada del proveedor de tunel
sea cual sea el destino al que vamos a ir; por lo tanto si el proveedor de tunel tiene uninconveniente,

congestionamiento, etc, la navegacion por IPv6 se percibiria mas lenta.
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Sin embargo debemos concluir afirmando que antes la ausencia de un proveedor que nos asigne
IPv6 localmente en el pais, es una de las alternativas mas adecuadas para comenzar nuestro proceso

de aprendizaje, migracién y puesta en produccién de nuestros servicios en IPv6.

2.1.3. PREFIJOS ASIGNADOS POR LOS PROVEEDORES DE TUNELES

Un proveedor de tinel normalmente asigna un prefijo /64, que es lo sugerido para conectar equipos
standalone #*a la red IPv6 o para conectar una red IP a IPv6. Por tanto para realizar esta labor de
conectar pequefias redes o equipos a la red IPv6, es suficiente con el prefijo /64 (2764 ips

disponibles).

Por ejemplo ellos asignaran una IP asi:

2001:05c0:1000:000b:0000:0000:0000:b9d3,

Légicamente podriamos reducirla eliminando todos los 0 intermedios quedando asi:

2001:5c0:1000:b::b9d3

Esta seria una IP /64 pero solamente usariamos esta IP para nuestra WAN, para nuestra conexion

IPv6 a internet.

24 standalone: Sistemas de control de acceso auténomos no requieren de un software que controle el
equipo durante su funcionamiento
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La IP del gateway de esta WAN, que estaria de su lado, seria en este ejemplo:

2001:5c0:1000:b::b9d2

Por tanto a partir de que me asignen una IPv6 en el tunel, yo ya podria comenzar a navegar desde
este equipo por la red IPv6, pero no solamente esto, sino que podria incluso publicar ya hasta mi
sitio web para que se vea desde la red IPv6 con esta IP; siempre y cuando mi proveedor de tunel me

garantice que esta sera mi IP y que no cambiara.

Sin embargo, en caso de requerirlo te pueden asignar un /56 o un /48 incluso.

2.2. DUAL STACK O DOBLE PILA

Es el método propuesto originalmente para tener una transicidén suave hacia IPv6. En este caso se

necesita contar con suficiente cantidad de direcciones IPv4 para poder desplegar las dos versiones

del protocolo en simultdneo en toda la red.
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Aplicacion Aplicacion Aplicacion
Transporte UDP/TCP Transporte UDP/TCP Transporte UDP/TCP
|Pv4 |Rv4 IPv6 |Pve
Enlace Enlace Enlace
IPv4 IPvé

llustracion 39: Dual Stack, (Aguas Bucheli, 2014)

De esta forma, cuando se establece una conexidén hacia un destino sdlo IPv4, se utilizara la
conectividad IPv4 y si es hacia una direccidn IPv6, se utilizara la red IPv6. En caso que el destino
tenga ambos protocolos, normalmente se preferird intentar conectar primero por IPv6 y en segunda

instancia por IPv4 (si bien esto se ha ido modificando para solucionar problemas de timeouts?®).

2.3. TUNELES / ENCAPSULAMIENTO

Es uno de los mecanismos mas antiguos para poder atravesar redes que no tienen soporte nativo
del protocolo que se estd utilizando. En general se utilizan tineles encapsulando IPv6 dentro de

IPv4, permitiendo de esta forma atravesar redes que no manejan IPv6, pero también podemos

25 Ver “Happy Eyeballs”. http://goo.gl/ubPy5
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encontrar la situacion inversa. Los paquetes originales son transportados hasta un punto de la red
por medio del protocolo original, luego encapsulados para atravesar la porcién de red que no lo
soporta y luego des-encapsulados en el otro extremo para ser enviados al destino final en forma

nativa.

—
— - v

P Tinel IPv6 en IPv4 \\

/ -————— \

llustracion 40: Tuneles IPv6 en IPv4, (Chile, s.f.)

Los tuneles mas habituales son los tuneles manuales y los tuneles automaticos. Los tuneles
manuales se deben configurar explicitamente en algin equipo de la red, mientras que los
automaticos se configuran automdaticamente en algunos sistemas operativos. En el caso de los
primeros, podemos citar los tuneles manuales entre dos equipos o mediante "tunnel brokers" como

GoGob o el de Hurricane Electric. En el segundo caso, los mas conocidos son 6to4 y Teredo.
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Dentro de los mecanismos de encapsulado podemos mencionar también la técnica conocida como
6PE/6VPE?®, que se utiliza para encapsular el trafico IPv6 por parte de carriers que tienen redes

MPLS.

2.3.1. TUNNEL BROKERS.

Un tunnel broker es un servicio que provee un tunel de red. Este tunel provee conectividad
encapsulada sobre una infraestructura de red existente hacia una infraestructura diferente. Existen
varios tipos de tunnel brokers, pero por mucho el término es mayormente usado para referirse a

uno de IPv6, tal cual lo definido en la RFC:3053.

Por supuesto los de nuestro interés son justamente éstos ultimos, los cuales proveen los servicios

de tunel IPv6 hacia sitios o usuarios finales sobre la infraestructura existente de IPv4.

En general estos tuneles ofrecen los llamados tuneles protocolo 41 o proto-41 tunnels. Estos tuneles
son aquellos en los que IPv6 es encapsulado directamente dentro de los paquetes IPv4 colocando

41 (IPv6) en el campo protocolo de los paquetes IPv4.

Los tuneles Proto-41 (IPv6 directo en IPv4) pueden no operar bien situdndose detrds de un

dispositivo NAT?”. Una forma de solventarlo es configurar el punto de destino real del tunel dentro

26 6PE. http://go0.gl/vVhiU
27 NAT: Network Address Translation
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de la DMZ% en el equipo que utiliza NAT, lo cual puede no resultar muy practico. Otro método es
usar AYIYAZ o TSP3°. Ambos envian IPv6 dentro de paquetes UDP3!, lo cual permite atravesar la
mayoria de configuraciones NAT e incluso firewalls. Este es el mds aceptado y usado por los Tunnel

Brokers.

Tunnel
draker

SO0 SR
SAT AL

router B FOLTER &
outer B

7
|

llustracion 41: Tunnel Broker, (Institute, s.f.)

2.3.2. 6TO4

Al igual que el anterior, este también permite que los paquetes IPv6 sean transmitidos sobre una
red IPv4 (generalmente Internet IPv4) sin la necesidad de configurar tuneles explicitos. Servidores
especiales de reenvio (relay servers) deberdn existir y estar en su lugar para permitir a las redes 6to4

comunicarse con las redes nativas IPv6.

28 DMZ: Es un disefio conceptual de red donde los servidores de acceso publico se colocan en un segmento
separado

2% AYIYA: Anything in anything

30 TSP: Tunnel Setup Protocol

31 UDP: Es un protocolo del nivel de transporte basado en el intercambio de datagramas (Encapsulado de
capa 4 Modelo OSI)
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6to4 es especialmente relevante durante las fases iniciales del desarrollo hacia una conectividad
completamente IPv6, dado que IPv6 no es requerido en todos los nodos entre el host y el destino.
Sin embargo, es sélo un mecanismo de transicién y no estd pensado para usarse de forma

permanente.

Puede ser usado por un host individual, o por una red local IPv6. Cuando es usado por un host, debe
tener una direccién IPv4 global conectada, y el host sera responsable de encapsular los paquetes
IPv6 salientes y desencapsular los paquetes 6to4 entrantes. Si este host estd configurado para

reenviar los paquetes para otros clientes, normalmente una red local, entonces es un enrutador.

La mayoria de redes IPv6 usan autoconfiguracién, la cual requiere los ultimos 64 bits para el host.
Los primeros 64 bits son el prefijo IPv6. Los primeros 16 bits del prefijo son siempre 2002:, los
siguientes 32 son la direccidn IPv4 y los ultimos 16 del prefijo son escogidos arbitrariamente por el
enrutador. Dado que los hosts IPv6 usando autoconfiguracién ya han determinado la porcién Unica
de 64 bits de su direcciéon de host, simplemente deben esperar por un Router Advertisement

indicandole los primeros 64 bits del prefijo para completar la direccion IPv6.

Un enrutador 6to4 sabra enviar un paquete encapsulado directamente sobre IPv4 si los primeros 16
bits son 2002, usando los siguientes 32 como el destino, o de otra forma enviar el paquete hacia un

bien conocido servidor de reenvio, el cual tenga acceso IPv6 nativo.

6to4 no facilita la interoperabilidad entre hosts sélo IPv4 y host sélo IPv4. 6to4 es simplemente un

mecanismo transparente usado como capa de transporte entre los nodos IPv6. Dado el alto numero
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de hosts mal configurados y bajo performance observado, un aviso sobre como deberia ser

implementado 6to4 fue publicado en agosto de 2011.

2.3.3. TEREDO

Comparado con los anteriores, éste tiene una caracteristica distintiva y es que nativamente puede

realizar su funcion incluso detras de dispositivos NAT, como por ejemplo un tipico enrutador casero.

Teredo opera usando un protocolo de tunel independiente de la plataforma, disenado para proveer
conectividad IPv6 y funciona encapsulando paquetes de datagramas IPv6 dentro de paquetes UDP
en IPv4. Estos datagramas pueden ser enrutados en el Internet IPv4 y a través de dispositivos NAT.
Otros nodos Teredo en otra parte, llamados Teredo realys que tienen acceso a la red IPv6, reciben

entonces los paquetes, los desencapsulan y los enrutan, esta vez ya por IPv6 puramente.

Teredo fue disefiado como una tecnologia de Ultimo recurso y se pretende que sea una medida

temporal: a largo plazo, todos los hosts IPv6 deberian usar conectividad nativa IPv6. Teredo

entonces deberia ser deshabilitado cuando la conectividad IPv6 nativa esté disponible.

El servidor Teredo escucha en el puerto UDP 3544, aunque en la lista de servicios de Linux por

ejemplo, el puerto 3544 estd para Teredo también por TCP.
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llustracion 42: Teredo UDP-TCP

2.3.4. TRADUCCION

Esta técnica consiste en utilizar algun dispositivo en la red que convierte los paquetes de IPv4 a IPv6
y viceversa. Este dispositivo tiene que ser capaz de realizar la traduccién en los dos sentidos de
forma de permitir la comunicacion.

Dentro de esta clasificacién podemos mencionar NAT64/DNS64: la red es IPv6 nativa y para llegar a
sitios que son sélo IPv4 se realiza una traduccién al estilo NAT, mediante un mapeo entre los

paquetes IPv6 e IPv4. Se utiliza un prefijo especial para mapear direcciones IPv4 a IPv6: 64:ff9b::/96.

Es necesario también utilizar una modificacién al DNS, llamada DNS64, que permite generar un
registro AAAA aun cuando el destino no tenga direccidén IPv6 (es decir, el DNS responda sdélo con

registros de tipo A).

Vale la pena mencionar que una de las propuestas iniciales de mecanismos de traduccién fue NAT-
PT (RFC 2766), que al dia de hoy ha sido desaconsejado debido a sus fallas (ver RFC 4966) y ha sido

reclasificado como "histdérico" por la IETF.
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Internet

IPv4

IPv6 nativa

----------"’ Internet

IPv6
Cliente sdlo Red IPv6

IPv6

llustracion 43: Método de Traduccion, (Institute, s.f.)

2.3.5. NAT64

Es un mecanismo que permite a hosts IPv6 comunicarse con servidores IPv4. El servidor NAT64
dispone de al menos una direccién IPv4 y un segmento de red IPv6 de 32-bits (por ejemplo
64:ff9b::/96). El cliente IPv6 construye la direccion IPv6 destino utilizando el rango anterior de 96
bits mas los 32 bits de la direccidén IPv4 con la que desea comunicarse, enviando los paquetes a la
direccion resultante. El servidor NAT64 crea entonces un mapeo de NAT entre la direccién IPv6 y la

direccién IPv4, permitiendo la comunicacién.

Un entorno de NAT64 simplista puede verse como un dispositivo de red (un router, por ejemplo)
con al menos dos interfaces. Uno de los interfaces estd conectado a la red IPv4, y el otro a la red
IPv6. La red estard configurada de modo que los paquetes de la red IPv6 a la red IPv4 son
encaminados a través de este router. El router realizard todas las traducciones necesarias para

transferir paquetes de la red IPv6 a la red IPv4, y viceversa.
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La traduccién no es simétrica, dado que el espacio de direcciones IPv6 es mucho mayor que el de
direcciones IPv4, por lo que no es posible una traducciéon una-una. Para poder llevar a cabo la
traduccion, el equipo NAT64 debe mantener un mapeo de direcciones IPv6 a IPv4 (es decir,
mantiene estados). Este tipo de mapeo de direcciones se configura estaticamente por los
administradores del sistema o, habitualmente, se crea automaticamente cuando llega el primer
paquete IPv6 al servidor NAT64. Después de que se haya creado este flujo, los paquetes pueden

pasar en ambas direcciones.

En general, NAT64 esta disefiado para usarse cuando las comunicaciones son iniciadas por los hosts
IPv6. Pero también existen algunos mecanismos, (tales como mapeos estaticos de direcciones) para

permitir lo contrario.

2.3.6. DNS64

Tipicamente se le considera inherente a NAT64 y describe un servidor DNS que cuando es
preguntado por registros AAAA de un dominio, pero sdlo encuentra registros A, sintetiza registros
AAAA a partir de los registros A. La primera parte de las direcciones sintetizadas IPv6 apunta a un
traductor IPv6/IPv4 y la segunda parte encierra la direccion IPv4 del registro A. El traductor en

cuestion es normalmente un servidor NAT64, que tipicamente realiza también esta funcidn.

Existen 2 problemas evidentes con este mecanismo de transicion:
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e Solo trabaja para casos donde se usa DNS para encontrar direcciones de host remotas, si se usan
literales IPv4, el servidor DNS64 nunca se involucrara.

e Dado que el servidor DNS64 necesita retornar registros no especificados por el propietario del
dominio, las validaciones DNSSEC contra los servidores raiz fallaran en casos donde el servidor

DNS que hace la traduccién no sea el servidor del dueiio del dominio.

2.4. ESTADO DE MIGRACION A IPV6 EN EL PAIS

2.4.1. ENLOSISP

Antes de que el ISP pueda pensar en dar servicio IPv6, sera necesario que obtenga direcciones IPv6
del RIR*? regional, para el caso de América Latinay el Caribe serd a través de LACNIC33, Ahora si, una

vez obtenidas las direcciones, el ISP esta en condiciones de desplegar IPv6 en 3 pasos, ellos son:

i. Publicar las direcciones obtenidas en Internet.

1. Modo nativo. Es necesario que el upstream provider tenga IPv6 implementado

2. Modo tunelizado. Deberan contactarse con un proveedor de nivel superior que sea

capaz de terminar el tunel y tenga IPv6 nativo.

32 Regional Internet Registry. http://go0.gl/8273d
33 Latin America & Caribbean Network Information Centre. http://goo.gl/UmxFa
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llustracion 44: Publicacion de direcciones en internet, (Aguas Bucheli, 2014)

ii. Desplegar IPv6 en su propia red.

1. Si el ISP tiene implementado MPLS3* en su red, entonces la transicion es sencilla:
solo basta con desplegar Dual Stack en los PE3® y luego utilizar 6PE. De esta forma,
los routers de core (P) no necesitan ser modificados.

2. Siel ISP no tiene implmentado MPLS en su red, serd necesario Dual Stack en todos
los routers por los que pasara el transito IPv6.

iii. Llegar al usuario final (clientes) con IPv6.

Existen varias alternativas para llegar a los clientes con IPv6, entre ellas:

1. Dual Stack (es necesario que el CPE soporte ambos protocolos)
2. Tuneles
a. Manuales: no escala bien, solo se justifica en los casos en que se
trabaja con pocos clientes.
b. Autométicos: 6to4 (si el cliente dispone de IPv4 publica) y Teredo/Miredo

(en los casos en los que el cliente estd detrds de un NAT). En este caso se

34 Multiprotocol Label Switching. http://goo.gl/70B1e
35 provider Edge. http://goo.gl/uUjza
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aconseja que el ISP despliegue Redes 6to4 y Teredo en su red para optimizar

el trafico.

llustracion 45: Tuneles Manuales y Automdticos, (Aguas Bucheli, 2014)

Mas alld de las consideraciones técnicas, hay otras cuestiones a tener en cuenta por un ISP,
fundamentalmente en los aspectos econdmicos involucrados en una transicién de este tipo, pues
seguramente requerird agregar o reemplazar equipos a la infraestructura, ademds de capacitacion

y un cumulo de cosas que con ello vienen asociadas.

En el portal de IPv6 de LACNIC podemos encontrar las estadisticas por paises sobre el avance de
IPv6, por supuesto extrajimos la informacion relacionada al Ecuador®. Los valores estan
representados sélo hasta marzo de este afio y desde entonces no han sido actualizados. Sin embargo
nos muestran una clarisima tendencia al crecimiento a partir de octubre de 2008. Sin embargo el

total de asignaciones llega a ser de sdlo 22. De éstas 22 sdlo 8 estan ruteadas (aunque en algun

36 Ref: http://g00.8l/n6jzG
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momento llegaron a ser 10), es decir que en realidad estan yendo a alguna parte, las demas estan

asignadas pero sin uso.

Los bloques /32 asignados versus los ruteados siguen el mismo patrén, siendo 19 los bloques

asignados totales y 7 los ruteados.

También se muestran el nimero de ASNs®’ distribuidos por LACNIC anunciando IPv4 e IPv6, de los

cuales 26 son IPv4 puros, 14 son IPv6 e IPv4 y sélo 1 es IPv6 puro.

Adyacencias Adyacencias

v4
AS27947 | TelconetS.A 18 733 8 27
AS27757 | CORPORACION NACIONAL DE 14 309 3 9

TELECOMUNICACIONES - CNT EP

AS27765 | TRANSNEXA S.A. E.M.A. 10 39 4 2
AS19169 | TelconetS.A 8 159 5 23
AS23487 | CONECEL 7 640 0 0
AS26613 | CORPORACION NACIONAL DE 6 625 4 2

TELECOMUNICACIONES - CNT EP

AS19114 | Otecel S.A. 6 71 2 3

AS27814 | Aeprovi 5 5 3 4

37 Autonomous System Number. http://goo.gl/8Np37
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AS22724 | PUNTONET S.A. 5 167 2 2
AS52274 | NIC.ECS.A. 4 4 3 3
AS19582 | GRUPO BRAVCO 4 12 0 0
AS52238 | SPEEDYCOM 3 8 0 0
AS27841 | CEDIA 3 3 2 5
AS27820 | Universidad Técnica Particular de | 3 3 2 1
Loja
AS27668 | ETAPA EP 3 125 0 0
AS23216 | MEGADATOS S.A. 3 177 0 0
AS52417 | BPAC AMERAFIN S.A. 2 1 0 0
AS52345 | BANCO DE LOJA 2 1 0 0
AS52331 | CORPORACION FINANCIERA 2 1 0 0
NACIONAL
AS28097 | Farcomed 2 2 0 0
AS28058 | Stealth Telecom del Ecuador 2 5 2 3
AS28025 | CENTROSUR 2 40 0 0
AS28021 | ASEGLOBS.A. 2 8 0 0
AS27968 | CORPORACION NACIONAL DE 2 43 0 0
TELECOMUNICACIONES - CNT EP
AS27958 | FIX GROUP 2 5 0 0
AS27948 | CORPORACION NACIONAL DE 2 465 2 7
TELECOMUNICACIONES - CNT EP
AS27740 | NEW ACCESS S.A. 2 24 0 0

Ing. Luis Fernando Aguas Bucheli



http://bgp.he.net/AS22724
http://bgp.he.net/AS22724
http://bgp.he.net/AS52274
http://bgp.he.net/AS52274
http://bgp.he.net/AS19582
http://bgp.he.net/AS19582
http://bgp.he.net/AS52238
http://bgp.he.net/AS52238
http://bgp.he.net/AS27841
http://bgp.he.net/AS27841
http://bgp.he.net/AS27820
http://bgp.he.net/AS27820
http://bgp.he.net/AS27668
http://bgp.he.net/AS27668
http://bgp.he.net/AS23216
http://bgp.he.net/AS23216
http://bgp.he.net/AS52417
http://bgp.he.net/AS52417
http://bgp.he.net/AS52345
http://bgp.he.net/AS52345
http://bgp.he.net/AS52331
http://bgp.he.net/AS52331
http://bgp.he.net/AS28097
http://bgp.he.net/AS28097
http://bgp.he.net/AS28058
http://bgp.he.net/AS28058
http://bgp.he.net/AS28025
http://bgp.he.net/AS28025
http://bgp.he.net/AS28021
http://bgp.he.net/AS28021
http://bgp.he.net/AS27968
http://bgp.he.net/AS27968
http://bgp.he.net/AS27958
http://bgp.he.net/AS27958
http://bgp.he.net/AS27948
http://bgp.he.net/AS27948
http://bgp.he.net/AS27740
http://bgp.he.net/AS27740

ESTUDIO DE LA COEXISTENCIA DE IPV4 CON IPV6 A TRAVES DEL PROTOCOLO BGP EN EL
LABORATORIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA FACULTAD DE
INGENIERIA DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

AS27738 | Ecuadortelecom S.A. 2 557 0 0

AS14522 | Satnet 2 543 0 0

AS52377 | GILAUCOS.A. 1 5 0 0

AS52343 | Universidad Tecnoldgica 1 2 1 1
Equinoccial

AS52257 | TelconetS.A 1 10 0 0

AS28027 | Escuela Superior Politecnica del 1 17 1 1
Litoral

AS28006 | CORPORACION NACIONAL DE 1 97 1 2

TELECOMUNICACIONES - CNT EP

AS27998 | Contecon Guayaquil S.A. 1 1 0 0
AS27919 | LUTROLS.A. 1 12 0 0
AS27902 | GPF CORPORACION - POWERFAST | 1 4 0 0
AS27868 | Ecuaonline 1 3 0 0
AS27816 | ESPOLTEL 1 15 0 0
AS27784 | Bco. Pichincha Matriz 1 1 0 0
AS262223 | Nettplus - Necusoft Cia. Ltda. 1 4 0 0
AS262212 | Escuela Politecnica Nacional 1 4 1 1
AS262169 | SOLINTELSA 1 1 0 0
AS262157 | Tame Linea Aerea del Ecuador 1 1 0 0
AS262154 | Comm & Net S.A. 1 7 1 1
AS14420 | CORPORACION NACIONAL DE 1 457 1 7

TELECOMUNICACIONES - CNT EP
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Tabla 9: Tabla BGP Ecuador, (Electric, s.f.)

La tabla BGP provista por Hurricane Electric donde podemos ver el nimero de adyacencias y rutas
en IPv4 e IPv6 de practicamente todos los proveedores de Internet en nuestro pais. Las cifras no

son muy alentadoras o al menos no indican un gran interés en el tema.

2.4.2. INSTITUCIONES PUBLICAS / PRIVADAS

Para este punto, se ha preparado un script BASH que permite, mediante el comando host,
determinar si cierto nombre de hosts de un dominio en particular, dispone o no de un registro AAAA
gue representa una direccién IPv6. Preparamos entonces un archivo de texto (dominios.txt) con una
lista de los nombres de host que deseabamos analizar, llenando en él una lista de los registros que

se usan para acezar a las paginas Web de entidades publicas y privadas.

La muestra que hemos tomado para este estudio estd detallado por algunas entidades del estado
como: ministerios, sub secretarias, municipios, empresas de tecnologia y empresas proveedores de

Internet.Como referencia, el cddigo del script en BASH.

#1/bin/bash
for dominio in $(cat dominios.txt)
do
host -t AAAA $dominio
done

exit O
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Script 1: Linea de Cédigo para los Dominios Locales, (Aguas Bucheli, 2014)

De esta corrida obtuvimos los siguientes resultados:

Institucion Dominio

Presidencia de la Republica del Ecuador www.presidencia.gob.ec NO

Secretaria Nacional de Administracién Publica | www.administracionpublica.gob.ec | NO

Secretaria Nacional del Agua www.agua.gob.ec NO

Secretaria Nacional de Desarrollo Amazénico | www.desarrolloamazonico.gob.ec | NO

Secretaria Nacional de Educacion Superior, www.educacionsuperior.gob.ec NO

Ciencia, Tecnologia e Innovacion

Secretaria Nacional de Comunicacion Www.comunicacion.gob.ec NO
Secretaria Nacional de Gestidn de Riesgos www.gestionderiesgos.gob.ec NO
Secretaria Nacional de Planificacion y www.planificacion.gob.ec NO
Desarrollo

Secretaria Nacional de Migrante www.migrante.gob.ec NO
Secretaria Nacional de Pueblos, Movimientos | www.pueblos.gob.ec NO

Sociales y Participacion Ciudadana

Secretaria Nacional de Transparencia www.transparencia.gob.ec NO

Ministerio Coordinador de Desarrollo Social www.desarrollosocial.gob.ec NO

. Ing. Luis Fernando Aguas Bucheli 89




ESTUDIO DE LA COEXISTENCIA DE IPV4 CON IPV6 A TRAVES DEL PROTOCOLO BGP EN EL
LABORATORIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA FACULTAD DE
INGENIERIA DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Ministerio Coordinador de Patrimonio Natural | www.patrimonio.gob.ec NO
y Cultural

Ministerio Coordinador de Politica Econémica | www.politicaeconomica.gob.ec NO
Ministerio Coordinador de Politica y www.politica.gob.ec NO

Gobiernos Coordinador Auténomos

Descentralizados

Ministerio Coordinador de Produccion, www.produccion.gob.ec NO

Empleo y Competitividad

Ministerio Coordinador de Sectores www.sectoresestrategicos.gob.ec NO

Estratégico

Ministerio Coordinador de Seguridad www.seguridad.gob.ec NO
Ministerio Coordinador de Conocimiento www.conocimiento.gob.ec NO
Ministerio de Agricultura, Ganaderia, www.agricultura.gob.ec NO

Acuacultura y Pesca

Instituto Nacional de Patrimonio Cultural www.inpc.gob.ec OK
Ministerio del Ambiente www.ambiente.gob.ec NO
Ministerio de Cultura www.cultura.gob.ec NO
Ministerio de Defensa Nacional www.defensa.gob.ec NO
Ministerio de Deporte www.deporte.gob.ec NO
Ministerio de Desarrollo Urbano y Vivienda www.habitatyvivienda.gob.ec NO
Ministerio de Educacion www.educacion.gob.ec NO
Ministerio de Electricidad y Energia www.energia.gob.ec NO
Renovable
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Ministerio de Finanzas www.finanzas.gob.ec NO
Ministerio de Inclusion Econédmica y Social www.inclusion.gob.ec NO
Ministerio de Industrias y Productividad www.industrias.gob.ec NO
Ministerio del Interior www.ministeriointerior.gob.ec NO
Ministerio de Justicia, Derechos Humanos y www.justicia.gob.ec NO
Cultos

Ministerio de Recursos Naturales no www.recursosnaturales.gob.ec NO
Renovables

Ministerio de Relaciones Exteriores, Comercio | www.cancilleria.gob.ec NO
e Integracion

Ministerio de Relaciones Laborales www.relacioneslaborales.gob.ec NO
Ministerio de Salud Publica www.salud.gob.ec NO
Ministerio de Telecomunicaciones y de la www.telecomunicaciones.gob.ec NO
Sociedad de la Informacion

Ministerio de Telecomunicaciones y de la www.mintel.gob.ec OK
Sociedad de la Informacion

Ministerio de Transporte y Obras Publicas www.obraspublicas.gob.ec NO
Ministerio de Turismo www.turismo.gob.ec NO
Municipio del Distrito Metropolitano de Quito | www.quito.gob.ec NO
Municipio de Guayaquil www.guayaquil.gob.ec OK
Municipio de Cuenca www.cuenca.gob.ec NO
Municipio de Tulcan www.gmtulcan.gob.ec NO
Municipio de Ibarra www.ibarra.gob.ec NO
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Municipio de Latacunga www.latacunga.gob.ec NO
Municipio de Ambato www.ambato.gob.ec NO
Municipio de Guaranda www.guaranda.gob.ec NO
Municipio de Riobamba www.admriobamba.gob.ec NO
Municipio de Azogues www.azogues.gob.e NO
Municipio de Loja www.loja.gob.ec NO
Municipio de Manta www.manta.gob.ec NO
Municipio de Portoviejo www.portoviejo.gob.ec NO
Municipio de Machala www.machala.gob.ec NO
Municipio de Esmeraldas www.esmeraldas.gob.ec NO
Municipio del Tena www.tena.gob.ec NO
Municipio del Puyo Www.puyo.gob.ec NO
Policia Nacional de Ecuador www.policiaecuador.gob.ec NO
Consejo Nacional Electoral www.che.gob.ec NO
Consejo Nacional de Telecomunicaciones www.cnt.com.ec NO
Servicio de Rentas Internas www.sri.gob.ec NO
Universidad de Cuenca www.ucuenca.edu.ec OK
Universidad Nacional de Loja www.unl.edu.ec OK
Pontificia Universidad Catélica del Ecuador www.pucesi.edu.ec OK
Sede Ibarra

Escuela Politécnica Nacional ipv6.epn.edu.ec OK
Escuela Politécnica de Chimborazo www.espoch.edu.ec OK
Consejo Nacional de Telecomunicaciones www.conatel.gob.ec NO
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NIC.ec www.nic.ec OK
IPv6 Task Force Ecuador www.ipv6tf.ec OK
Escuela Politécnica del Ejército www.espe.edu.ec NO
Universidad Central del Ecuador www.uce.edu.ec NO
Telconet S.A www.telconet.net NO
Transnexa S.A. www.transnexa.com NO
CONECEL www.claro.com.ec NO
OTECEL S.A. www.movistar.com.ec NO
PUNTONET S.A. www.punto.net.ec NO
ETAPAEP www.etapa.net.ec NO
SATNET www.satnet.net NO
Stealth Telecom de Ecuador www.stealthtelecom.net NO
Superintendencia de Telecomunicaciones www.supertel.gob.ec NO
Pontificia Universidad Catélica de Quito www.puce.edu.ec NO

Tabla 10: Resultado Corrida de Script AAAA en principales instituciones del pais, (Aguas Bucheli,

2014)

Donde podemos observar que de los 82 sitios analizados, sélo 10 obtuvieron el status de OK, algo
mas del 12% del total. De estas escasas 10, 3 son de gobierno, 5 son instituciones educativas y las
ultimas 2 son de entidades orientadas a los servicios de Internet, una de ellas de hecho es la IPv6

Task Force ecuatoriana.
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A todos los registros de la lista que obtuvieron un positivo los analizamos luego con un telnet al
puerto 80 a ver si efectivamente el servicio web estaba respondiendo por IPv6, todos los 10

analizados respondieron, por ende los 10 obtuvieron el status de OK.
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CAPITULO 3: APLICACIONES

3. PROPUESTA DE PROGRAMACION EN EL PROCESO DE MIGRACION EN BASE A LOS PROBLEMAS

ACTUALES Y TIEMPOS ESTIMADOS.

En vista de que al momento nuestros proveedores no nos asignan IPv6 directamente. Queremos
presentar un posible camino o propuesta para ir migrando nuestros sistemas a IPv6, en este caso

consideraremos al Laboratorio de Tecnologias de Informacién y Comunicacion.

3.1. DESCRIPCION DE CADA PASO Y SUS TIEMPOS ESTIMADOS

En este capitulo propondremos los pasos que debemos dar asi como posibles tiempos de duracién

de cada uno de ellos.

1 En vista de que posiblemente tu proveedor de internet no te estd asignando IPv6 todavia.
Tenemos que hacer uso de los tuneles para nuestra red. Este sera el primer paso para lograr
conectividad IPv6 y nos mantendriamos en este estado durante el tiempo que nuestro
proveedor de internet decida entregarnos IPv6 de forma nativa, directamente él. Este paso

podriamos estar usandolo varios meses o afios.

2 Una vez que nuestro ISP nos asigne un rango IPv6 de forma nativa, procederiamos a

implementar este rango IPv6 en nuestra red y posteriormente eliminar el tunel que usamos

durante todo este tiempo.
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3 Aqui es importante una aclaracién y es que en ninguno de los anteriores pasos hemos
mencionado IPv4 y es porque durante todo este tiempo mantendremos ambos sistemas. El de
IPv4 que siempre hemos usado y el de IPv6. Este proceso que se llama “Dual Stack” tomara
varios afos, posiblemente de 5 a 10 afos en utilizarse. Si, es verdad: durante 5 6 10 afios
utilizaremos las redes en IPv4 y en IPv6. Son como dos mundos paralelos, y los sistemas sabran

si deben hablar por IPv4, 6 por IPv6.

4 A medida que los afos transcurran, todos los sistemas ya estardn trabajando en dual stack e

incluso muchos de ellos comenzaran solamente a trabajar en IPv6 (pues se habran agotado

posiblemente ya todas las IPv4 o serdn muy caras de conseguir). Cuando llegue este momento,

en que todos los sistemas de una forma u otra ya estén configurados para entender y trabajar

con IPv6, independientemente de si entienden o trabajan (o no) con IPv4.

3.2. ¢COMO ESCOGER UN PROVEEDOR DE TUNEL?

1 tunnelbroker.net es un sistema de tunel de la empresa Hurricane Electric.

1 Tunnelbroker tiene varios puntos de presencia, varios lugares hacia donde puedes

establecer tu tunel, y por tanto no es normal que ocurra el congestionamiento que en

otros proveedores si ocurre al tener solamente un punto de presencia.

2 Tunnelbroker ademas te permite obtener si deseas un /64
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3 Tunnelbroker se puede configurar tanto en equipos Linux como Windows y

seguramente en otros sistemas operativos mas.

4 El dnico inconveniente que presenta tunnelbroker es que necesitas una IPv4 fija, una

IPv4 que no varie pues en base a esta IPv4 es que ellos establecen, permiten, el tunel.

5 Por tanto tunnelbroker es muy Util para cuando quieres conectar equipos que estan en

una red empresarial, ya que ellos tipicamente tienen una IP estatica.

2 gogoc: en el sitio freenet6.net es un cliente de tunel que se puede instalar en equipos Linux

o Windows, e incluso android,

1 te permiten establecer un tunel de forma andnima (te dan una IPv6 que varia de

acuerdo a la IPv4 que tengas),

2 o puedes establecer un tunel autenticado que se parece mucho a tunnelbroker, en el

tunel autenticado te asignan una IPv6 de forma permanente

3 la ventaja que tiene gogoc es que es muy simples de configurar y que no importa si tu

IPv4 varia, ellos te asignaran una IPv6.

4 La desventaja que tiene gogoc es que tiene menos puntos de presencia que
tunnelbroker por lo que la posibilidad de que el tunel falle por congestionamiento o

caidas del punto de presencia es mayor. Aunque nunca le hemos percibido.
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5 Sugiero este sistema gogoc para conectar equipos standalone, equipos que no estén en

una red de forma fija, como por ejemplo tu laptop.

3.3. GOGOC

3.3.1. INSTALACION EN LINUX FEDORA:

Para instalar gogoc en Fedora simplemente ejecutamos:

sudo yum install gogoc

Script 2: Instalacion Gogoc-Fedora, (Aguas Bucheli, 2014)

Al finalizar la instalacién procedemos a arrancar el servicio:

service gogoc start

chkconfig gogoc on

Script 3: Forma de Arrancar el servicio en Gogoc-Fedora, (Aguas Bucheli, 2014)

Podemos verificar en los logs si se nos ha entregado una IP:

sudo tail /var/log/messages

Script 4: Verificacion de Logs, (Aguas Bucheli, 2014)

Por ejemplo en este caso los logs nos indican claramente que se nos entregé una IP:
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Nov 6 14:49:11 Ifaguas gogoc[13271]: --- Start of configuration
script. ---

Nov 6 14:49:11 lIfaguas gogoc[13271]: Script: Iinux.sh

Nov 6 14:49:11 Ifaguas gogoc[13271]: tun setup

Nov 6 14:49:11 Ifaguas gogoc[13271]: /sbin/ifconfig tun up

Nov 6 14:49:11 Ifaguas gogoc[13271]: This host is: 2001:470:c:93e::2
Nov 6 14:49:11 |Ifaguas gogoc[13271]: /sbin/ifconfig tun add

2001:470:c:93e::2

Script 5: Logs Fedora, (Aguas Bucheli, 2014)

La IP que se nos entregd es: 2001:470:c:93e::2 y es un /128 (una sola IP)

3.3.2. INSTALACION EN LINUX DEBIAN O UBUNTU

En el caso de Debian o de Ubuntu, simplemente hacemos:

sudo apt-get install gogoc

Script 6: Instalacion Debian-Ubuntu gogoc, (Aguas Bucheli, 2014)

Cualquier variante moderna de Debian o Ubuntu tendra el paquete gogoc y luego le arrancarias con:

sudo service gogoc start

Script 7: Forma de Iniciar el servicio de gogoc en Debian-Ubuntu, (Aguas Bucheli, 2014)
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3.3.3. INSTALANDO GOGOC EN OTRAS VARIANTES DE LINUX

En este caso te tocaria utilizar el manejador de paquetes de la variante de Linux que utilices para
que, a través de él, realices la instalacidn del servicio gogoc y luego arranques el servicio gogoc como

se te indique por parte de tu distribucion de Linux.

3.3.4. USANDO GOGOC DE MODO AUTENTICADO

Si yo deseara utilizar gogoc no en modo andénimo sino en modo autenticado, debo simplemente

entrar a crearme una cuenta “freenet6” en la siguiente URL:

http://www.gogo6.com/freenet6/account

Anota bien tus datos de username y de password.

Con este username y password, procedemos a editar el archivo de configuracion de gogoc Ilamado:

/etc/gogoc/gogoc.conf y cambiar los siguientes parametros:

#userid es el usuario que te creaste en el sitio de freenet6
#passwd es la clave del usuario que te creaste en freenet6
userid=tuusuario

passwd=tuclave

server=authenticated.freenet6.net

auth_method=any

Script 8: Gogoc con Freenet6
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Server es el servidor para usuarios autenticados, déjale asi. Y el parametro auth_method es el
método de autenticacién contra la red freenet6, any significa que se escogerad el método mas

seguro.

Por favor ten en cuenta que estos parametros pueden estar comentados; si es el caso te pido le des
comentes. O pueden ya estar des comentados, en este caso te tocaria modificarle los valores por

estos que aqui te indico.

Y ya, con estos 4 cambios estaremos autenticando contra la red freenet, por lo tanto siempre se me
otorgara una IPv6 fija, que no cambiard y entonces ahora si podriamos usar esta IPv6 para configurar
nuestros servicios en Linux, en el caso del Laboratorio de Tecnologias de Informacién vy

Comunicacién

3.4. TUNNELBROKER

TunnelBroker, al cual llamaremos también HE, pues es un sistema de Hurricane Electric, es un
sistema de tunel cuya ventaja fundamental es que tiene una gran cantidad de POP, por tanto el
uptime del servicio es extremadamente alto. Esto lo hace muy recomendado para equipos
Servidores Linux en los cuales yo esté dando un servicio a través de IPv6 y légicamente no quiera

downtime en el servicio de IPv6.
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3.4.1. PROCESO INICIAL CON TUNNELBROKER:

Para utilizar TunnelBroker tienes que crearte una cuenta en su sitio web www.TunnelBroker.net a

través de una sola cuenta puedes manejar o tener 5 tineles diferentes hacia 5 servidores que tengan

una IPv4 diferente.

TunnelBroker te permite solicitar y obtener automaticamente un /48 para cada uno de esos 5

tuneles. Por tanto si luego deseas podrias asignar IPv6 a maquinas que estén detras de este servidor.

Una vez creada la cuenta, al entrar a ella verds en la columna izquierda una opcién que dice:

“Create Regular Tunnel”

Al escoger esta opcién tendras que llenar 2 datos:

IPv4 EndPoint: Es la IPv4 publica donde esté localizado el servidor al cual conectaras tunnelbroker.
Si estas sentado en el mismo servidor, puedes utilizar la IP que te sugerird abajo, te dice asi: “You
are viewing from” (estas viendo desde la IP)... esa es la IP tuya. Es la misma del servidor, entonces

puedes utilizarla. Si no es la misma del servidor, por favor utiliza la IPv4 publica del servidor

Luego validas el POP (el servidor de tunel) que desees utilizar. El te recomienda uno de esos

servidores, el que mejor RTT (roud trip time) tenga desde ti hacia él, si deseas escoges otro, sino, le

dejas asi.

Clic en Create Tunnel y el tunel estara listo.
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No me canso de insistir: debes haber definido la IPv4 publica que utiliza el servidor al cual
configuraras el tunal. Si este servidor tiene una IP privada, delante de él seguramente habra una ip

publica, esa ser3d, si este servidor tiene una ip publica, entonces le pones esa.

Luego de creado el tunel, aparecera un enlace al medio de la pagina, uno por cada tunel. Por favor

para nuestras pruebas requerimos solamente un tunel, si creas tuneles de mas, el sistema los

eliminara si ve que no les usas en un determinado tiempo.

Si haces clic sobre el tunel que creaste veras varias opciones, las mas interesantes son:

e Server IPv4 Address: Es la IPv4 del servidor de hurricane electric. Es la IP hacia donde nos

conectaremos para establecer el tlnel.

e Server IPv6 Address: Es la IPv6 del servidor de hurricane electric, el gateway hacia donde se

enviaran los datos en IPv6.

e Client IPv4 Address: Es la IPv4 publica de tu server.

e ClientIPv6 Address: Es tu IPv6. Es la que podras luego utilizar para apuntar hacia ella los servicios

web, mail, etc.

3.4.2. CONFIGURACION DE UN SERVIDOR DEBIAN

Partiendo de que ya tienes el tunel creado, supongamos que el servidor al que le configuraras el
tunel es debian, para ello deberds primero que todo garantizar que este servidor ya esté navegando

en IPv4. Como siempre hayas hecho en debian.
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Entonces procedes a editar el archivo /etc/network/interfaces y agregas al final lo siguiente:

iface he-i1pv6 i1net6 v4tunnel
address 2001:470:1106:2c2::2
netmask 64
endpoint 209.51.161.14
up ip -6 route add default dev he-ipv6

down 1p -6 route del default dev he-ipv6

Script 9: Edicién Archivo en Debian, (Aguas Bucheli, 2014)

Lo Unico que se debe tener en cuenta y cambiar adecuadamente es:

e address: serd la IPv6 que te dieron, la que en el tunnel laman: Client IPv6 Address:

e endpoint: es la IPv4 del servidor de hurricane electric, hacia donde enviaré los paquetes

encapsulado. Es lo que en el tunnel te llaman: Server IPv4 Address:

Simplemente reiniciamos la red en debian:

service networking restart

Script 10: Reinicio de la red en debian, (Aguas Bucheli, 2014)

3.4.3. CONFIGURACION DE TUNNELBROKER EN CENTOS-6

Para centos es igual de facil, una vez creado el tunel en el sitio de tunnelbroker.net editamos un

nuevo archivo de configuracién que se llamara: /etc/sysconfig/network-scripts/ifcfg-sit1

En este archivo se agrega:
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DEVICE="sitl"

BOOTPROTO=""static"

NM_CONTROLLED="no"

ONBOOT=""yes""

IPV6INIT=yes

IPV6TUNNELIPV4=1Pv4 del server
IPV6TUNNELIPVALOCAL=1Pv4 del cliente
IPV6ADDR=IPV6 del cliente (mantén el /64)

IPV6_DEFAULTGW=IPVv6 del servidor (elimina el /64)

Script 11: Edicion del Archivo de configuracion, (Aguas Bucheli, 2014)

Las primeras lineas son estandar, lo que siempre viene en un archivo de configuracién de la red. las

ultimas son las interesantes, veamos:

e |Pv4 del server: En tunnelbroker es: Server IPv4 Address

o |Pv4 del cliente : en tunnelbroker es: Client IPv4 Address (si estds detras de un NAT ponle la IP
privada que tengas)

e |Pv6 del cliente: en tunnelbroker es: Client IPv6 Address. Al final ponle /64

e |IPv6_DEFAULTGW: en tunnelboker es: Server IPv6 Address. No le pongas /64 al final.

Al finalizar, se reinicia la red:

service network restart

Script 12: Reinicio de la Red en CentOS, (Aguas Bucheli, 2014)

Ing. Luis Fernando Aguas Bucheli 105




ESTUDIO DE LA COEXISTENCIA DE IPV4 CON IPV6 A TRAVES DEL PROTOCOLO BGP EN EL
LABORATORIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA FACULTAD DE
INGENIERIA DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

3.4.4. ¢QUE HACER SI NO FUNCIONA?
Los casos mas tipicos cuando no funcionan son:

1 No definiste correctamente la IPv4 publica del servidor en el sitio de tunnelbroker.net
2 Tienes un firewall que te bloquea este protocolo, interfaz, servicio. Prueba apagar todo firewall
que tengas.

3 No configuraste bien la interfaz sitl, revisa estos parametros.

3.4.5. CONFIGURACION DE 6TO4 EN SERVIDOR DEBIAN.

Configuracion de un servidor Debian en una Red como la de la siguiente figura, usando un tunel

6to4 para acceder a Internet IPv6

008 T

)

]
e
e 168

2002-BEO6:4612:121]

.
S
D

¢

llustracion 46: Configuracion 6to4, (Young, s.f.)
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establecer el tunel, utilizando el comando printf en Linux con la siguiente sintaxis:

Determinar el prefijo ipv6 que se obtiene a partir de la direccién IPv4 publica usada para

# printf ""2002:%02x%02x:%02x%02x::1\n"" 190 6 70 18

Script 13: Configuracion 6to4 en Debian Parte 1,

Configurar las interfaces de red del servidor que funcionara como router.

iTface eth2 Inet static

address 172.16.8.3

netmask 255.255.255.0

network 172.16.8.0

iface eth2 Inet6 static

address 2002:BE06:4612:1::1

netmask 64

Script 14: Configuracion de las interface de red, (Aguas Bucheli, 2014)

Configurar la interface del tunel 6to4 utilizando un Relay 6to4 (Ej. ::192.88.99.1)

iface tun6to4 i1net6 v4tunnel
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address 2002:be06:4612::1
netmask 16

gateway :-:192.88.99.1
endpoint any

local 190.6.70.18 #Ffits address

Script 15: Configuracion de Relay 6to4, (Aguas Bucheli, 2014)

e Instalary configurar el radvd el cual es el encargado de anunciar el prefijo IPv6 en la red interna.

apt-get install radvd

Script 16: Instalacion de RADVD, (Aguas Bucheli, 2014)

e Configurar el archivo /etc/radvd.conf de la siguiente manera siendo eth2 la interface del FW

gue se conecta a la LAN

{

interface eth2

AdvSendAdvert on;
MinRtrAdvinterval 3;
MaxRtrAdvinterval 10;
AdvDefaultPreference low;
AdvHomeAgentFlag off;
prefix 2002:be06:4612:1::/64
{
AdvOnLink on;
AdvAutonomous on;

AdvRouterAddr on;
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¥

Script 17: Configuracion de archivo para RADVD, (Aguas Bucheli, 2014)

e Activar el routing IPv6 configurando el archivo /etc/sysctl.conf y reiniciando o poniendo a 1 el

archivo /proc/sys/net/ipv6/conf/all/forwarding de la siguiente manera:

echo 1 > /proc/sys/net/ipv6/conf/all/forwarding

Script 18: Configuracion de inicio para el routing,

3.4.6. CONFIGURACION DE UN TUNEL EN UBUNTU USANDO TEREDO.

Existe en Ubuntu un paquete que implementa los tuneles Teredo de manera muy fécil para el
cliente. Basta con solo instalar el paquete miredo y este se configurara automdaticamente
permitiendo acceder a Internet IPv6, incluso estando detras de varios niveles de NAT, aunque en

determinados tipos de NAT no funciona.

apt-get install miredo

Script 19: Instalacion de la Aplicacion, (Aguas Bucheli, 2014)

Por defecto se conectara al servidor teredo-debian.remlab.net. Si no le funciona con este servidor

puede intentar cambiarlo de la siguiente manera:
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e Edita el archive de configuracién (sudo vi /etc/miredo.conf)
e Modifica la linea del Servidor (ServerAddress teredo.ipv6.microsoft.com)

e Reinicia el servicio miredo (sudo /etc/init.d/miredo restart)

3.5. IMPLEMENTACION EN WINDOWS DE LOS TUNELES

3.5.1. HOSTS CON DOBLE PILA.

Uno de los mecanismos que conceptualmente permite la introduccidn mas sencilla de IPv6 es el uso
de doble pila. Con este mecanismo un nodo esta equipado con ambas pilas en su Sistema Operativo,
y contiene direcciones IPv4 e IPv6. Este nodo es capaz de enviar y recibir paquetes de ambos
protocolos para comunicarse con nodos que contengan cualquiera de las dos pilas implementadas.
Este es el método mas simple para la introduccién de IPv6. Constituye el préoximo paso en la

evolucidn de Internet, hasta que IPv6 sea el Unico protocolo utilizado.

El mecanismo de doble pila no es un mecanismo de transicién en si, sino mas bien, un mecanismo
de integracion de IPv6 en las redes actuales. Este mecanismo no es nuevo, antes se utilizé para
integrar varios protocolos en una red, por ejemplo, IPX/SPX, AppleTalk, TCP/IP.

Uno de los retos fundamentales en implementar este mecanismo se encuentra en los protocolos de
enrutamiento que se estén utilizando. Puede darse el caso de que sea recomendable cambiar el

protocolo de enrutamiento actual.

Otro aspecto importante es la interaccion de los dos protocolos. Estas redes con doble pila

necesitaran comunicarse con redes nativas IPv4, sobre todo al comienzo de la migracion. Cuando se
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usa este mecanismo se debe tener muy en cuenta cédmo funcionan algunos de los servicios

fundamentales como son el DNS, o el SMTP.

Por defecto en todos los Sistemas Operativos que normalmente utilizamos ya vienen activadas
ambas pilas de protocolo. Para comprobar que efectivamente tenemos activado el protocolo IPv6

podemos ejecutar un ping a la direccion de localhost ipv6.

#ping ::1

Por otra parte podemos ejecutar el comando ipconfig en Windows o ifconfig en Linux para ver las
direcciones IPv4 e IPv6 en las interfaces de nuestro host.
En el caso de Windows XP, el cual es ain muy utilizado, se debe ejecutar el comando ipv6 install

pues por defecto IPv6 no estd habilitado.

Hay que tener en cuenta algunos aspectos importantes cuando tenemos activadas ambas pilas de

protocolo:

e Las Listas de Acceso que se utilizan para IPv4 no sirven para IPv6 y viceversa, por lo que debemos
crear reglas de seguridad para ambos protocolos.

e Como ahora las interfaces de nuestros hosts tienen varias direcciones IP (v4 y/o v6), tienen la
posibilidad de comunicarse con otros hosts por cualquiera de ellas, por lo tanto existe un
procedimiento para la seleccidn de la direccién de origen y destino en una comunicacién entre

hosts doble pila.
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3.5.2. TUNELES 6TO4

El mecanismo de transicion conocido como 6to4 es una variante de tunel automatico de enrutador
a enrutador. Este utiliza el prefijo reservado 2002::/16 para asignarselo a un sitio que participe en
el tunel. El mismo permite conectar sitios completos con minima configuracion. Para formar el tinel,
se le asigna al sitio en cuestidn el prefijo 2002:V4ADDR::/48, donde V4ADDR es la direccién global
IPv4 del enrutador que constituye el extremo local del tunel. Este prefijo tiene exactamente el
mismo formato que cualquier prefijo global IPv6, por lo que puede ser tratado de igual manera. En
caso de que un dominio 6to4 quiera comunicarse con otro, no se requiere ninguna configuracion
adicional. Los extremos del tunel se determinan por el prefijo de la direccion IPv6 de destino que se
encuentra en el paquete IPv6, la cual ademads contiene la direccién IPv4 global para establecer el
tunel. De esta forma cualquier dominio IPv6 puede comunicarse con otro sin necesidad de
implementar ningln protocolo de enrutamiento, ya que de esto se encarga IPv4. En la siguiente

figura se observa el esquema general de los Tuneles 6to4.

2002:C251:2E01::/48 2002:C837:98C1::/48
o 194.81.46.1 T _ 200.55.152.193
= Dominio 2 : Dominio
6tod _ Blubs 6tod
» \ IPv4 _
Enrutador 6to4 J Enrutador 6to4-
- =

Tunel IPv6 sobre IPv4

llustracion 47: Tuneles 6to4 Parte 1, (Profesor, s.f.)

Ing. Luis Fernando Aguas Bucheli 112




ESTUDIO DE LA COEXISTENCIA DE IPV4 CON IPV6 A TRAVES DEL PROTOCOLO BGP EN EL
LABORATORIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA FACULTAD DE
INGENIERIA DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Cuando un dominio 6to4 se quiere comunicar con otro dominio IPv6 no 6to4 la solucién es un poco
mas complicada. En este caso la comunicacidn se establece a través de un enrutador que tiene al
menos una interface 6to4 y otra conectada a una red IPv6 nativa. Este tipo de enrutador se conoce
como Retransmisor (Relay) 6to4. A diferencia de la comunicacion entre dos dominios 6to4, en este
caso si se necesita que el relay 6to4 anuncie el prefijo 2002::/16 en la red IPv6 nativa. Ademas
debera anunciar rutas hacia los prefijos de las redes nativas en la red 6to4. Para hacer mas eficiente
el funcionamiento de enrutadores de este tipo se utilizan direcciones anycast , la cual, segun la
RFC3068, deberia ser la direccion IPv6 6to4 2002:c058:6301::, equivalente a la direccidn IPv4
192.88.99.1 (http://www.ietf.org/rfc/rfc3068.txt). En la siguiente figura se puede observar todos los

componentes del servicio 6to4.

hast

2 ams ___‘..-:'I'PVS o s ’ [:E
Internet Lt —JU IPv6

Btod
serverirelay

llustracion 48: Tuneles 6to4 Parte 2, (Profesor, s.f.)

La mayoria de los ISP actualmente solo publican sus relay 6to4 a su red, fundamentalmente basados

en preocupaciones en cuanto a la seguridad. A pesar de estas preocupaciones y otros problemas
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con el trafico multicast sobre los dominios 6to4, este constituye una variante muy efectiva para

ofrecer conectividad IPv6 a una Intranet a través de un proveedor de servicios IPv4.

Con la escasez de proveedores de servicios IPv6 en la actualidad, generalmente 6to4 es el
mecanismo que se utiliza para conectar una Intranet a la red IPv6 publica en Internet, a través de
un enrutador de frontera. Otros mecanismos como ISATAP, o trafico nativo IPv6, pueden ser

utilizados dentro de la Intranet.

3.5.3. CONFIGURACION DE TUNELES 6TOA4.

Como se menciond anteriormente, con los tluneles 6to4 podemos configurar uno de nuestros

equipos en la frontera de nuestra red para que sirva de enrutador hacia Internet IPv6

3.5.4. CONFIGURACION DE 6TO4 EN ENRUTADOR CISCO.

Como de costumbre, Cisco estd en la vanguardia de la implementacion de esta nueva tecnologia.
Desde hace afios implementan funciones IPv6 en sus 10S. Si desea saber exactamente que funciones
de IPv6 estan implementadas en sus Cisco puede visitar el sitio de Cisco (http://www.cisco.com) o
revisar este  documento, también de Cisco que publico en mi  sitio

(http://www.net6sol.com/docs/cisco _ipv6.pdf). Para nuestro ejemplo hemos utilizado un Router

Cisco 1721 con I0S 12.4T.

El procedimiento consiste basicamente en lo siguiente:

e Activar el enrutamiento IPv6 con el comando Router(config)#ipv6 unicast-routing
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e Crear lainterface del tunel con el comando Router(config)#interface Tunnel64 y especificar que
serd un tunel de tipo 6to4.

e Especificar una direccién IPv6 en las interfaces que corresponda.

e Especificar las rutas estdticas para Internet IPv6.

e Aunque no es imprescindible se recomienda especificar al menos un conjunto basico de reglas
de seguridad que nos protejan de posibles ataques desde el exterior de nuestra red. Para ellos

podemos seguir como criterios, los expuestos en http://www.net6sol.com/docs/

A continuacidn les muestro un ejemplo simple de configuracidon que espero sirva de referencia.

ipv6 unicast-routing

!

interface Tunnel64

no ip address

no ip redirects

ipv6 unnumbered FastEthernetO
tunnel source FastEthernetO
tunnel mode ipv6ip 6tod

1

interface FastEthernetO

ip address 201.55.183.65 255.255.255.192
ipv6 address 2002:C937:B741::1/64

ipv6 enable
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ipv6 route 2002::/16 Tunnel64

ipv6 route ::/0 2002:C058:6301::

Script 20: Configuracion de Tuneles en Cisco, (Aguas Bucheli, 2014)
3.5.5. DETALLES EN LA CONFIGURACION DE ALGUNOS CLIENTES.

Aungue en principio, los clientes que se auto-configuren a través del servicio radvd mencionado con
anterioridad, tienen la posibilidad de comunicarse a través del tunel 6to4 con Internet IPv6, hay
algunos comportamientos especificos de la implementaciéon en cada Sistema Operativo del

protocolo IPv6 cuando se utilizan direcciones 6to4.

3.5.6. EL COMPORTAMIENTO POR DEFECTO DE MICROSOFT RESPECTO AL USO DE LAS

DIRECCIONES IPV6 6TOA4.

Por defecto Microsoft solo utiliza las direcciones IPv6 6to4 para conectarse a otras direcciones 6to4
0 a equipos que no tienen IPv4, es decir, por defecto utilizara IPv4 para acceder a servicios en
servidores Dual Stack. Para que utilice las direcciones 6to4 en vez de las IPv4 se debe usar el

siguiente método.

Para que la direccion IPv6 (6to4) se utilice de forma predeterminada en Microsoft Windows se debe
modificar la tabla de politicas para que la etiqueta (Label) del prefijo 6to4 coincida con el de la

direccidn que representa todas las direcciones IPv6 (::/0), resultando una tabla como la siguiente:

Precedence Label Prefix

50 0 ::1/128

40 1 :/0
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30 1 2002::/16

20 3 :/9

10 4 ::ffff:0:0/96

5 5 2001:/32

Tabla 11: Tabla de IPv6 para Microsoft, (Aguas Bucheli, 2014)

La forma de lograrlo depende de la version de Windows con la que estemos trabajando pero

basicamente consiste en establecer (set) o adicionar (add) la politica referida al prefijo 6to4.

netsh interface ipv6 set prefixpolicy 2002::/16 30 1

Script 21: Configuracion de la politica parte 1, (Aguas Bucheli, 2014)

En caso de que no exista una politica referida al prefijo 2002::/16 debe adicionarla de la siguiente

manera:

netsh interface i1pv6 add prefixpolicy 2002::/16 30 1

Script 22: Configuracion de la politica parte 2, (Aguas Bucheli, 2014)

Es posible que al fijar una politica se eliminen el resto de las existentes por lo que se debe guardar
la tabla inicial para poder reescribirla (esto sucede en Windows XP). Para mostrar la tabla de

politicas:

netsh interface ipv6 show prefixpolicies

Script 23: Configuracion de la politica parte 3, (Aguas Bucheli, 2014)
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3.5.7. PUBLICACION DEL PREFIJO 6TO4 EN DNS INVERSO.

Una vez que comenzamos a publicar servicios en nuestros servidores con direcciones IPv6 6to4
necesitaremos publicar algunas de estas direcciones en el DNS inverso, fundamentalmente las
direcciones de nuestros servidores de correo. Para esto, existe un servicio gratis en internet en el

sitio_https://6to4.nro.net/. El procedimiento es muy sencillo, solo hay que seguir los pasos

especificados en el sitio siempre conectados desde una direccion de nuestro prefijo 6to4.

3.6. TUNELES TEREDO.

Teredo, también conocido como Atravesador de NAT (NAT Traversal) para IPv6, se ha disefiado para
permitirle a los hosts con doble pila que se encuentran detrds de uno o varios niveles de NAT,
acceder a sitios IPv6 externos mediante un tunel UDP [75]. Teredo usa dos entidades, el Servidor
Teredo y el Relay Teredo. Los servidores escuchan las peticiones de los clientes en el puerto 3544

UDP, respondiendo con la direccién IPv6 que usara el cliente. Las direcciones Teredo tienen el

siguiente formato:

32 bits 32 bits 16 bits 16 bits 32 bits
Prefijo Direccién Banderas Puerto UDP Direccién
Teredo IPv4 del asociado al IPv4
(2001:0/32) Servidor cliente asociada al
Teredo cliente

Tabla 12: Prefijos Teredo, (Core, s.f.)
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A continuacién se muestra una figura representando los componentes de Teredo.

&P &

Host [Pv6 Cliente [Teredo

NAT

s =

Red IPvG i} | Red IPv4

( (2R) s
L &
Relay Teredo  Servidor Teredo

llustracion 49: Componentes Teredo, (Aguas Bucheli, 2014)

Teredo usa métodos bastante complejos, y no puede garantizarse que funcione producto de la gran

variedad de implementaciones que existen de NAT.

3.6.1. CONFIGURACION DE UN TUNEL EN WINDOWS 7 USANDO TEREDO.

De forma predeterminada a partir de Windows Vista los Sistemas Operativos de Microsoft
incorporan una interface Teredo habilitada. De esta forma, en principio, es posible tener
conectividad con Internet IPv6 con solo tener acceso UDP al servidor de Teredo de Microsoft
(teredo.ipv6.microsoft.com). Aligual que en el caso de los tuneles 6to4 Microsoft prefiere usar las
direcciones IPv4 en caso de querer acceder a host con doble pila. Si queremos probar la conectividad

IPv6 en este caso podemos intentar un ping a la direccion IPv6 de_ www.kame.net:

ping -6 www.kame.net

Script 24: Test de Conectividad, (Aguas Bucheli, 2014)
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Si desea deshabilitar Teredo ejecute el comando

netsh interface teredo set state disable

Script 25: Deshabilitacion teredo, (Aguas Bucheli, 2014)

Si desea rehabilitarlo:

netsh interface teredo set state client teredo.ipv6.microsoft.com 60

34567

Script 26: Rehabilitacion teredo, (Aguas Bucheli, 2014)

3.6.2. TUNEL BROKER

En vez de usar tuneles configurados manualmente se pueden usar tuneles configurados mediante
tareas programadas (scripts). Esta variante es conocida como “Tunnel Broker”. Como en el caso
anterior, estos tuneles son necesarios cuando se tiene un nodo con doble pilay se desea comunicar
con otra red o nodo IPv6 a través de una red IPv4. La idea general sobre los Tunnel Broker es darle
al usuario la posibilidad de entrar a un sitio Web vy recibir un script cuya funcién es establecer un

tunel IPv6-sobre-IPv4 con el servidor de Tunnel Broker.

Un Tunnel Broker puede establecerse de muchas maneras, el requisito para el servicio es que
necesita mantener informacion sobre quién establece el tunel. Este servicio se implementa de forma
publica en varias redes IPv6, por ejemplo, el Tunnel Broker de Freenet6 (http://www.freenet6.com)
en Canadi, o el de SixXS (http://www.sixxs.com) en Europa, o el de Hurricane Electric en Estados
Unidos (http://ipv6.he.net). Cuando se vaya a seleccionar un Tunnel Broker se debe tener en cuenta
la distancia geografica ya que generalmente se corresponderd con mayor tiempo de transmision

para llegar al otro extremo del tunel.
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Los Tunnel Broker pueden servir tanto para hosts como para una red entera, en caso de que se
establezca desde un enrutador que le de servicio a esa red. Se pueden establecer usando el
protocolo TSP (del inglés Tunnel Setup Protocol), y pueden necesitar funciones especificas para

activar y desactivar el tunel.

La configuracion de los Tunnel Broker es generalmente sencilla en los clientes, pero no asi en los
servidores. Esto se evidencia sobre todo en temas relacionados con la seguridad y el manejo de los
tuneles, cuando los clientes usan direcciones dindmicas. Algunos Tunnel Broker son capaces de
manejar clientes con direcciones dinamicas o que estan detrds de un servidor NAT, lo cual es muy
comun. En nuestro caso nos limitaremos a configurar clientes en dos de los Sistemas Operativos de
clientes mas conocidos (Microsoft y Ubuntu), pues los servidores raramente los configuremos ya

gue existen los ya mencionados. A continuacion les mostramos tres de los mas utilizados:

Paovidar Lovatag Submal  Profocols  SMatic BONS BLS Ragistraticn Configuraion Langsage
Inted States
Canada, Euiope (b S F ]
Humcane Elecine'™ Countris), Hong 0[] fend Yes  Yes  Yes Signup regqueed Vetaie
Kong, Tokya Subsnsd
e

Uindied Stéles, Brad

B4 funnel

Eungs (1 bardl A LA TR

i and 48 e Yo e EEOpy Englsh
counnas), Hew AYTY A - AR o direct manual, websde
. . subnel
£oo g S QU

ANV, oF
ire
% Mg Bind, dink Bignup (va
6 P Amesteedam, Taipe Yes  Yes TSP, wabsfte Englsh
subnat TSF registration on T

oney prgoNET)

llustracion 50: Principales proveedores de tuneles, (Electric, s.f.)
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3.7. CONFIGURACION DE UN TUNEL USANDO EL SERVICIO DE HURRICANE ELECTRIC.

Existen varios servidores de Tunnel Broker, entre los que se encuentran Hurricane Electric

(http://ipv6.he.net),

Para crear un tunel con Hurricane Electric debe:

e Crear una cuenta gratuita en su sitio (http://ipv6.he.net, o http://www.tunnelbroker.net ).

e Crear un tunel en la pagina http://www.tunnelbroker.net/ipv6 normal.php. En esa pégina solo

serd necesario especificar la direccion publica IPv4 con la que te conectas a Internet. El propio
sitio te recomienda a cudl de sus servidores debes conectarte teniendo en cuenta la
conectividad de nuestro sitio por lo que solo debemos aceptar los valores mostrados. Debo
sefialar que es imprescindible permitir al menos PING hacia esa direccion pues antes de crear la

configuracion HE verifica su disponibilidad.
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@ Setup Regular IPv6 Tunnel - Mozilla Firefox |
File Edit Wiew History Bookmarks Tools Help
@ - c s ® http:/fwww.tunnelbroker.net/ipvb_normal.php Wil -.l- teredo windows 7 »p

£ Most Visited | | Getting Started Latest Headlines

® Setup ... X OMyPage- we | W/ List of IPvB... | <3 IPv6 - Ubu... -']teredowin.‘. || Howtoena..| || EnablelPv.. -3 Howto Co.. | W/ Teredotun..| | netf ||+ -

.ﬁ':' Do you want Firefox to remember the password for "joelalfredo” on tunnelbroker.net? | Remember | | Mever for This Site | ‘ Not Mow | =2

Setup Regular IPv6 Tunnel Quick Links

Click For Main Page

-

Cerification
Update Info You currently have 1 of 5 allowed tunnels configured. Tunnelbroker
Logout Free DMS
Forums
e [fyou are trying to reclaim a tunnel simply enter your last IPv4 address here. If you FAQ )
. o Video Presentations
Combine Tunnels have any issues please email ipv6@he.net. IPvé Blog Posts
Create Regular Tunnel « [f you have an official ASN and wish to setup a full BGF feed, please use this form Usage Statistics 1
Create BGP Tunnel instead. Tunnel Server Status
IPv6 Portscan

Network Map
_— Looking Gl 4/vE
IPv4 endpoint: ooking Glass (v4/vE)

Route S telnet
(your side of the tunnel) G|Dgub2| |§vnée§§ ort )
Global IPv6 Report

You are viewing from IP: 2001:470:7:3e5:2 Pv6 BGE View

We recommend you use: .
Services

Which Server Is Closest to you?: —Asia ]
Transit

Hong Kong, HK [ 216.218 221 6] Colocation
Singapore. SG [ 216.218.221.42 ] Dedicated Servers
Tokyo, JP[74.82.46.6 ]

—Europe v4 Exhaustion

Amsterdam, NL [ 216.66.84.46 |
Frankiurt, DE [ 216.66.80.30 | IPv4 & |Pv6
London, UK [ 216.66.80.26 |
Paris, FR [ 216.66.84 42 ]

4 T

Statistics

http://ipvE.he.net/bgpview/bgp.html

llustracion 51: Hurricane Electric, (Aguas Bucheli, 2014)

e A continuacién aparece una pagina que nos indica que el tunel fue configurado
correctamente en el servidor y nos brinda un enlace donde nos ofrecen la configuracidn que
debemos utilizar en nuestro cliente, para multiples Sistemas Operativos diferentes. Es
importante destacar que si nuestro host se encuentra detrds de un NAT debemos sustituir
la IP Publica que suministramos en la configuracion del servidor de TunnelBroker por la IP
privada que tiene nuestro host. Por ejemplo, como resultado de la creacidn del Tunel nos

indican que debemos introducir esta configuracidon en nuestro host Windows 7:
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netsh interface teredo set state disabled

netsh interface ipv6 add vév4atunnel [1P6Tunnel 190.6.70.18
216.66.22.2

netsh interface ipv6 add address IP6Tunnel 2001:470:7:3e5::2

netsh interface ipv6 add route ::/0 IP6Tunnel 2001:470:7:3e5::1

Script 27: Configuracion de HE en nuestro Windows 7, (Aguas Bucheli, 2014)

e Como podemos observar nos indican que utilicemos la IP publica que le suministramos en
el paso 1 de la configuracidn, pero si nuestro host lo que tiene es una IP privada que sale a
internet haciendo NAT con esa direccidén, la que debemos especificar en la segunda linea de

configuracion es la privada:

netsh interface 1ipv6 add v6v4dtunnel [1P6Tunnel 172.16.8.9

216.66.22.2

Script 28: Configuracion para tuneles Hurricane, (Aguas Bucheli, 2014)

A partir de este momento disponemos de una conexién IPv6 a través de un tunel

configurado con el servicio de TunnelBroker de Hurricane Electric.

3.8. DESCRIPCION DE UN CASO PRACTICO DEL USO DE TUNNEL BROKER EN WINDOWS

® Ingresamos a www.tunnelbroker.net
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BT  — —
ST ) Hurricame Eleciric Fre 18 Tumnel Brkee | 4 e T —

& tunmelbrskernet = M- gogec LIRS i B S
5 Mas visitsdos ) Comenzar s usae Fieefor [ Suggested Sites | | Web Slice Gallery I3 Marcadores

HURRICANE ELECTRIC

INTERMNET SERVICES

Tunnelbroker Login Hurricane Electric Free IPv6 Tunnel Broker Quick Links

ddcabion

L:;'.I:EZOFT Password recovery information has been emaiked 10 your account Tunnelbroker 1
Password FLPDLS
T o

BGP Toolkit

Forums

Video Presentaticns

Top 10 Certs

r [1500]

:

i LA
tchmatz [1500] L_:]nfl::_cil-::s {vdive)
wiwbe [1500] Houle Serar (teinet)
daybes [1500] Global IPvG Regod
o [1500] 1P BGPE Vigw
tint [1500]
P [ _servces
slan [1500] I
miks: [1500] locstion

Dadicated Senvers

glahome  [1500]
vd Exhaustion
rlaist [Sane]

llustracion 52: Hurricane Electric en Windows 7, (Aguas Bucheli, 2014)

® Después de ingresar, tenemos lo siguiente:

S —_
M @ Hurricane Electric Free IPv6 Tunnel Broker | + r—' - m

e ..... tunnelbroker.net L "l’ gogoc

|£) Mas visitados @ Comenzar a usar Firefox E Suggested Sites [} Web Slice Gallery

m Hurricane Electric Free IPv6é Tunnel Broker Quick Links

Main Page Name: Luis Aguas HE.NET Certification
Account nfo User ID: th50917ac33a4f92 98415258 1PV6 Tunnelbroker
Logout Tunnel Broker News: Certifi Free DNS
TUpdate - 4 June 2012 ertified Code
[June 04, 2012] No Cert Yet BGP Toolkit
Create Regular Tunnel AGUASZOFT Forums
Create BGP Tunnel “Update - 10 May 2012 FAQ
IPvé Portscan [May 10, 2012] Video Presentations
IPv6 Blog Posts
=Update - 18 January 2012 Usage Statistics
[January 18, 2012] Tunnel Sewver Status
We have added a regular tunnel-server in Prague. It is now live and available to choose when Network Map
creating a tunnel. Again if you would like your existing tunnel's IPv4 endpoint to use the new tunnel- Looking Glass (v4/v6)
server, please delete your existing tunnel then pick the new location to create your tunnel on. Route Server (telnet)
Global IPv6 Report
*REMINDER - Deleting your old tunnel means deallocating your IPVE blocks, and you will be IPv6 BGP View

assigned NEW allocations based on the tunnel server you pick.

It you have any problems and want fo report them, please email ipvé@he.net to open a frouble m

ticket. Transit
Colocation
#Update - 13 January 2012 Dedicated Servers

[January 13, 2012]
v4 Exhaustion

+UPDATE - 11 October 2011
[October 11. 2011] IPv4 & IPv6
Statistics

Tunnel [1/5] Routed /64 Routed /48 Description RIR v4 IPs Left
AGUASZOFT-1.tunnel.tservi5.lax1.ipvé.he.net 2001:470:d93e /64 None
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llustracion 53: Pantalla Inicial de Hurricane Electric en Windows 7, (Aguas Bucheli, 2014)

e Damos clic en crear un tunnel regular

® Pero antes realizamos ping, para conocer la direccién IP

| EE Ch\Windows\system32icmd.exe - _ . . |5|E‘é]

Microsoft Windows [Uersion 6.1.76811]
Copyright €c> 2087? Microsoft Corporation. Reservados todos los derechos.

C:=~Usersvoem>ping wwu.puce.edu.ec

puceweh.puce.edu.ec [172.188.55%.5]1 con 32 bytes de datos:
172.188.55.5: hytes=32 tiempo=28ms TTL=113
172_.188.55.5: bhytes=32 tiempo=4ims TTL=113
192 _188.55.5: hytes=32 tiempo=4Zms TTL=113
Respuesta desde 192_.188.55.5: bytes=32 tiempo=33ms TTL=113

Estadisticas de ping para 192.188.55.5:
Pagquetes: enviados = 4, recibidos = 4. perdidos = @

(@x perdidos).
Tiempgs aproximados QE ida y vuelta en milisegundos:
Minimo = 20ms, Maximo = 4%ms, Media = 35ms

C:-“Users~oem>

llustracion 54: Prueba de Ping, para conocer una direccion IP indicada, (Aguas Bucheli, 2014)

e Luego colocamos la direccién IP en el campo que nos pide:
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IEEES ) e New Tunne

€ @ wowtunnelbroker.net/new_tunnelphp

[ N | i

|8l Mas visitados @) Comenzar a usar Firefox [[J] Suggested Sites | Web Slice Gallery

m Create New Tunnel Quick Links

Main Page
Account Info
Logout

Create BGP Tunnel
IPv6 Portscan

Create Regular Tunnel

IPv4 Endpoint (Your side):

192188555

& |[ - gogec

« Ifyou are trying to reclaim a tunnel simply use your last IPv4 address here. If you have
any issues please email ipvé@he.net.
« Ifyou have a public ASN and wish to setup a full BGP feed, please use this form instead.

IP is a potential unnel endpoint.

You are viewing from:
We recommend you use:

Available Tunnel Servers:

190.130.205.188

Ashburn, VA, US [216 6622 2]

—Asia

@ Hong Kong, HK
© Singapore, SG
© Tokyo, JP

—Europ

O Amsterdam, NL

) Berlin, DE
Frankfurt, DE

© London, UK

© Paris, FR

© Prague, CZ

) Stockholm, SE

© Warsaw, PL
Zurich, CH

r North America

Certification
Tunnelbroker

Free DNS

Code

BGP Toolkit

Forums

FAQ

Video Presentations
Pvé Blog Posts
Usage Statistics
Tunnel Server Status
Network Map

Looking Glass (vd/v6)
Route Server (telnet)
Global IPv6 Report
IPv6 BGP View
Transit
Colocation

Dedicated Servers

v4 Exhaustion

IPv4 & IPv6
Statistics

llustracion 55: Configuracion de IP con Hurricane Electric 1, (Aguas Bucheli, 2014)

® Y seleccionamos que el tunnel se haga desde Hong Kong.

e Damos clic en Create Tunnel
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(™ Firctox =] ! () Create New Tunnel

tunnelbroker.nel/ new_tunnelphy

5 Mas vmsitades @ Comencar 8 usas Fuefox [[]] Suggested Sites

Husmicane Clacris

Web Slice Gallery

Europe
Amsterdam, Nl
Berlin, DE
Frankfurt, D&
Landon, UK
Fans, FR
Prague, CF
Stockholm, SE
Warsaw, PL
Zurich, CH

North America
Ashburm, VA, US
Chicago, IL, US
Dallas, TX US
Denver, CO, US
Fremont, CA_US
Fremont, CA_US

D i ———

= - gogeo

Kansas City, MO, US

Las Angeles, CA
Miarmi, FL. US
Mew York, NY, US
Seallle, WA, US
Toronto, ON, CA

: Craate Tunnel |

us

IPv4 & IPvE
Statistics

RIR v4 IPs Left
AfriNIC =

Copyright © 1994-2013 Muricars Clecric
Al Rights Reserves
Eoums ol Bervivs

veica @
Fax =1 (810) 8804181
Camnemenis? infelite el

llustracion 56: Configuracion de IP con Hurricane Electric , (Aguas Bucheli, 2014)

e Despues tenemos lo siguiente

[ Firefoc ] (i) Tunnel Details

€ @ vntunnelbrokernet/tunnel_detail.phpitid=183343

»w 08B
B3 Marcadores

[+ N = — | G |

[£) Més visitados @) Comenzar a usar Firefox [[]] Suggested Sites | Web Slice Gallery

Account Menu
Wain Page

AccourtInfo
Logout

User Functions

Create Regular Tunnel
Create BGP Tunnel

IPv6 Portscan

Tunnel Details Quick Links

IPvE Tunnel Example Configurations Advanced

[ Tunnel ID: 183343
(3 creation Date:
1] Description:

e 2] gogec

Delete Tunnel
Nov 12, 2012

IPVE Tunnel Endpoints
(3 server IPv4 Address.
[0 server IPv6 Address:
(3 client IPv4 Address:
@ client IPv Address:

216.218.221.6
2001:470:18:146::1/64
192.188.55.5
2001:470:18:146::2/64

Available DNS Resolvers
1] Anycasted IPvB Caching Nameserver:
Anycasted IPv4 Caching Nameserver

2001:470:20::2
74824242

Routed IPvE Prefixes
@ Routed /64:
(3 Routed 48:

2001:470:19:146:/64

[ rDNS Delegated NS1-
rDNS Delegated NS2:
rDNS Delegated NS3:
rDNS Delegated NS4:
rDNS Delegated NSS:

Assign /48
rDNS Delegations Edit

Certification
Tunnelbroker

Eree DNS

Code

BGP Toolkit

Forums

Fa@

Video Presentations
|Pv6 Blog Posts
Usage Statistics
Tunnel Server Status
Network Map
Looking Glass (v4/vE)
Route Server (teinet)
Global IPv6 Report
IPv6 BGP View

Transit
Colocation
Dedicated Servers

v4 Exhaustion

IPv4 & IPv6
Statistics

RIR v4 IPs Left
AfFiNIC 54,17,

APNIC

ARIN

2 & 08
3 Marcadores

n

llustracion 57: Propiedades del tunel creado con Hurricane Electric, (Aguas Bucheli, 2014)
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® Luego damos clic en Example Configurations y seleccionamos el sistema operativo, en este

caso Windows 7

e —
IS @ Tunet Detie (] — R ol .
& www.tunnelbroker.net/tunnel_cetail php?tid=181793 @ - gogec 2 4 M- @

[} Mas visitados @) Comenzar a usar Firefox ||| Suggested Sites [} Web Slice Gallery IEJ Marcadores

HURRICANE ELECTRIC
INTERNET SERVICES

Tunnel Details Quick Links

Main Page Certification 2
Account Info IPv6 Tunnel Configurations Ad d Tunnelbroker 1
Logout Free DNS

Windows Vista/2008/7 - Code
BGP Toolkit

Create Regular Tunnel Copy and paste the following commands into a command window: Forums

Create BGP Tunnel netsh interface teredo set state dissblad FAQ

IPv6 Portscan face ipvé add vEvétunnel IFGTunnel 31.170.161.36 66.220.18.42 Videa Presentations

necsh interface ipvé add address IP§Tunnel 2001:470:c:33e::
netsh interface ipvé add route ::/0 IP&Tunnsl 2001:470:c:93e::1

IPv6 Blog Posts
Usage Statistics
Tunnel Server Status
Network Map

Looking Glass (v4/v6)
Route Sewver (felnet)
Global IPv6 Report

IPv6 BGP View
NOTE: When behind a firewall appliance that passes protocol 41, use the IPv4 address
you get from your appliance's DHCP service insiead of the IPv4 endpoint you provided m
to our broker. .

Transit

Colocation

The configurations provided are example configurations and may be different

depending on the version of the OS or the tools you are using. If you have any issues
getting your tunnel to work please contact us at ipvé@he.net and we will be happy to
assist you. v4 Exhaustion

Dedicated Servers

& |Pvo S2

llustracion 58: Ventana de Resultados Hurricane Electric, (Aguas Bucheli, 2014)

e Enlaventana de comandos, copiamos ese cddigo.
e Para verificar que se realizé la accion correctamente, enviamos un ping a la siguiente
direcciodn:

o 2001:470:c:93e::2
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Bl Administrader: C\Windows\System32\cmd exe |£|E|d—hj

Microsoft Windows [Uersion 6.1.76811]
Copyright <c> 2889 Microsoft Corporation. Reservados todos los derechos.

m| »

C:xMWindowsssysten322ping 2001 :478:c:93e::2

Haciendo ping a con 32 bytes de datos:
Rezpuesta desde 2 : tiempo{im

Rezpuesta desde
Rezpuesta desde 2 78 23 tiempo<im
Rezpuesta desde tiempo<{im

Estadisticas de ping para 2001:47@:c:93e::2: L
Paguetes: enviados = 4, vecibidos = 4, perdidos = 8
{@x perdidosd.

Tiempos aproximados de ida vy vwuelta en milisegundos:
Minimo = Bmz, Maximo = Bms. Media = Bms

system32 >

lustracion 59: Demostracion de Conectividad al tinel creado, (Aguas Bucheli, 2014)

e Con esto se demostrd que el tunel se cred perfectamente.
e (Cabe mencionar que internamente podemos también

verificar: http://www.tunnelbroker.net/portscan.php

IS > Conectando.. [+ EE—— - T ————— ] || |
& @ v tunnelbrokernet/portscan.php *J- gogoc I
[#) Mas visitados @ Comenzar a usar Firefox [ Suggested Sites || Web Slice Gallery I Marcadores
HURRICANE ELECTRIC

INTERNET SERVICES

[ AccountMenu | Scan IPv6 Host Quick Links

Main Page This utility will perform a basic nmap portscan from 2001:470:0:aa::2 fo the supplied IPvé address. Certification L
Account infa Do note, this is simply a quick probe and is not a replacement for an in-depth security scan. Tunnelbraker 1
Logout Fres DS

You may probe any IPvé address within your routed /64s or /48s as well as your side's tunnel Code
endpoint BGP Toolkit

Create Regular Tunnel Forums

Create BGP Tunnel IPs available for you to scan are in the following prefixes: FAQ

IPvé Portscan Video Presentations

* 2001:470:c:93e22/128 IPv6 Blog Posts
« 2001:470:d:93e /64 Usage Statistics
* 2001:470:18:146::2/128 Tunnel Server Status
* 2001:470:19:146:/64 Network Map
Looking Glass (v4/v6)
P Valid | Route Server (telnet)
Global IPv6 Report
Enter the IPv6 address to check: 2001470:c:93e:2 | Submit | |Pv6 BGP View
Options

Transit

llustracion 60: Pdgina de Verificacion, (Aguas Bucheli, 2014)
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e Nos ayudara a verificar las IP validas.
® A través de esto hemos habilitado la configuracién de IPv6 para esa computadora, usando

la red de nuestro laboratorio.

3.9. IPV6 MEDIANTE GOGOC EN WINDOWS 7

En Windows es muy sencillo crearnos un tunel para tener conexién IPV6. Lo primero que debemos
hacer es crearnos una cuenta en gogob, les enviaran un correo para verificar, ingresan por el link en
tu correo, creas el usuario y la clave para el cliente gogoc, y descargas en el menu Freenet6, opcion
Download, el cliente que necesites de acuerdo a la version de tu Windows, lo instalas y lo ejecutas,

te pedira el usuario y la clave

Por lo que con esto ya tendriamos nuestra conexion IPv6 para hacer pruebas. Otro ejemplo para

verificar si te funciona.

El despliegue de IPv6 se ira realizando gradualmente, en una coexistencia ordenada con IPv4, al que
ird desplazando a medida que dispositivos de cliente, equipos de red, aplicaciones, contenidos y

servicios se vayan adaptando a la nueva version del protocolo de Internet.

Por ello, es importante que entendamos cdmo se realiza el despliegue del nuevo protocolo de

Internet, tanto si somos usuarios residenciales, como corporativos, proveedores de contenidos,

proveedores de servicios de Internet, asi como la propia administracién publica.
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La aplicacidn se ha hecho en el Laboratorio de Tecnologias de Informacidn y Comunicacion de la
Facultad de Ingenieria, en una computadora conectada a la red Sistemas_WPA, mediante lo cual

desarrollamos lo siguiente:

e Entramos a:

%ﬁ@mkmg Glass - Hurrican., | W GOGOC [ B Facebook [2ie46 - fabsoft@ameil.co.. < |2 sign Up for gogoNET -g.. > | KB IPYG - Capitulo02-Uso . [ + lbw
6 ww.gogob.com/main/authorization/signUptarget=http://gogonet.gogof.com/profiles/profile/showe3Fid%3DgogoCLIENT %226 “l' gogoc para linux P w B'
) Mss visitados @) Comenzar a usar Firefox [ Suggested Sites {_ | Web Slice Gallery 3 Marcadores

Sign Up for gogoMET Already a member? Click here to sign in.
Create a new account... Create a new account...

Business Email Address n Facebook

|

Password GOUSIC YA_HOO'

Retype Password Linked m

Spam buster question: What is the most used Internet
About gogoNET

=0
00 A@'g i)
. [ ] @ t/\" ':3'5:" o £
m O ..and 83137 more

protacol?

.
l"m Social network and services for professionals to
T Type the two words: [ go vé. Join to interact with IPvé professionals
s - | weCAPTCHA and to get free vé connectivity.
L e C

Sign Up

llustracion 61: Gogoc 1, (Aguas Bucheli, 2014)
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e Nos registramos:

l-ﬁn-ihl] (7) Looking Gass - Hurican... » [ G0GOC | B Faceton ||'\-"||p\6 Habsoft@amaico.. « |3 Sian UpforqoqoleT - 5. [omus Capitbo2- Uso . l-f" '-"ﬁ-ﬂ
& gogol.com i on/'s Ttarget=hitps//gogonct.gegobice of of 3F 1 gogoc paea lind: I u e
& Mas nstados u Comenzar & user firebox: L Suggested Sites ©_: Web Shoe Gallery 2 Masrcadores
Sign Up for gogolET Already a member? Click here t sign in.
Create a new 3ccount... Create a new account

a..i;m, c..:..l _mm_ . n Facebook

Google  “yaroo!

Linked {2
Spam buster question: What is the mest used Internet
protocol? About gegoNET
)
2 [ ] aul v
m and3311 more
.
I" m Sochl network and services for professionals t
T Type te two wores: o o vé. Juin o ileract with IPvé professionsls
.y — e Gu‘m_‘.‘ and o get frew vé comectivity
xaheni hlr:i @ -
Sign Up

llustracion 62: Gogoc 2, (Aguas Bucheli, 2014)

e Después de registrarnos, pasamos a:

;Idiu;n__ng}nr. |M»p\b Habs... [f)s.g i Up for . 1')Paobum ]uw. Capil. [ Nueva pest.. |ﬂum the - ]ﬂgugmslm-_lr ety Your . [GL e Pr.. loﬁab‘!m .Lﬁvlﬂ'"r‘*‘d
gogub.com 22 guoge Pl & u @
& M wisitaces @ Comenzar a usar Fueten [ Suggested Sites || Web Sice Gellery B Murcaderes

Create Profile on gogoNET

Almost there! Just tell us 3 bit more about yourself, We ask these
questians o develop 3 hetter onderstanding of the IPvé market which we
then publi aggregate. Providing an acourate picture of the Pvé
community helps everyone invobved so please take a few moments to
acourately answer the following questions.

Full Hame *

Profile Photo

Fxaminar
Ughod & Photo (51F, JPG on PHG; st 10MB)
Country *
Your interest in [PvE *
Your ISP O

Your job *
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llustracion 63: Gogoc 3, (Aguas Bucheli, 2014)

® Luego después de registrarnos

M‘m,@ﬁm I[]fn‘m l[v'li]né-lfdm. [f.)ujnupi.,_|£)P.xaa«m¢.]um-ap_ i N.mpu._|{:].+..nn.-._|ﬂwmru.._in«ir,vu.....igwM&Mj
] gogob.com t o "i' google P& ﬂ‘ a

W84 Whis visitados @ Comenzar a usar Fircfox [ Suggested Sites || Wb Shice Gallery 2 Marcadores

go go 6 IPvé products, commanity a

Community Services Company

Lokt k| I — Luis Fernando Aguas
2020 & MARKETPLACE TRt : : N Buchell

The IPvé Product
Marketplace

Preserve, Prepare,

and Prosp % Sponsors

" l'lllllll
alafie gE cIsco
CisCo !

" Al

IPvé Resource Center

llustracion 64: Gogoc 3, (Aguas Bucheli, 2014)

Ing. Luis Fernando Aguas Bucheli 134




ESTUDIO DE LA COEXISTENCIA DE IPV4 CON IPV6 A TRAVES DEL PROTOCOLO BGP EN EL
LABORATORIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA FACULTAD DE
INGENIERIA DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

e Luego vamos a esta pagina http://www.gogo6.com/profile/gogoCLIENT o nos vamos para

products y descargamos el cliente de gogoc para Windows

s e
3 gogobcom/prafie/gogoCLIENT || 29+ gogoet clent descarger IR 3 i B S|

) Mis visitados, (@) Comenzar a usen Firefi [ Suygesteed Sites ] Weks Shce Gallery D Marcadore

Products Services 5 Company

+ Invite your Contacts wdoin | yis Fernando Aguas

Bucheli b
gogoCLIENT's Page
SOZO@CLIENT o
DOWNLDAD PAGE & Inbox
il | ] 47 peopie e this. T e frat of your Fiends. ¥ alorts
# Connections - lmile
Download a7 settings
£ogoLLIENT Sponsors
E‘d':;‘d gogoCLIENT - Basic Version
an;
The hasic version of the gagaCl IFNT nfters IPvé connectivity as well as IPvd over IPvf
#" 4d 25 Connection unneling (DSTM and D5-lite) on e Windows version. If you wanl b gel 4 static Bvé NI I 1l I 1
& Send & Messaye alldress v gel a /56 netwuork you need an socounl en e Freenels server, Regisle
i hera. Please note that the Freenets account Is separate from your gogoNET login. C I S C O

& Share I Titter
8 Block Messages

gogndl IFNT 1.7 Windows Installer 37-hit

IENT 1.2 Winduows InsLaller 64-bil A“] fletworks
0Q0CLIENT 1.2 Source Code (Linux/Unbx/Mac0s/BSD)

vl Discussians (1) -

Also available as 2 KM package on some Linux distributions like Fedora under the name

Eogac IPv6 Rescurce Center
vh Resources (3] 20goCLIENT Guide (PDF)

. The End of v4? Migration Paths to
2uEuCLIENT Release Moles

e

The Rusiness Case for Defivering

GogoCLIENT's gogoCLIENT - Home Access Version 1P Service How
Connections The HomeAcress version of the gagaCL IFNT offers the same connectivity features as 1Pvé Addressing al a Glance
this buasie: clisnl buab alss inchules i Hiome Sooes hnelimadite mcbeling an s bnose

llustracion 65: Gogoc 4, (Aguas Bucheli, 2014)

e Descargamos la version de 64 bits, ya que nuestro sistema es de 64 bits.

. .
Abriendo gogocl.2RELEASEwin64.exe [

Ha elegido abrir:
[°] gogocl.2RELEASEwin64.exe

que es de tipo: Binary File (1,7 MB)
de: http://api.ning.com

;Le gustaria guardar este archiva?

lGuardararchivo] [ Cancelar l

llustracion 66: Instalacion Gogoc 1, (Aguas Bucheli, 2014)

e Luego instalamos gogoc
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{77 gogoCLIENT Version 1.2-RELEASE x64 Setup [E=REE

License Agreement

Please review the license terms before installing gogoCLIENT gogo ' [ ] ,
Version 1, 2-RELEASE x64.

Press Page Down to see the rest of the agreement.

(MPORTANT READ CAREFULLY:

This is the License Agreement for gogo& gogoCLIENT, in its object code =
wersion (the "Product™). You are required to carefully read and accept

the following terms and conditions before using the Product. Unless you

have a different license agreement signed by gogo6, Inc. your use of the

Product must be preceded by your acceptance of this License Agreement, such

acceptance demonstrated by your dicking of the I AGREE button found hereunder.

This License Agreement is provided to you free of charge and enables you to
install and use the Product on computers such as a workstation, terminal or -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install gogoCLIEMT Version 1.2-RELEASE x&64.

[ I Agree l [ Cancel ]

llustracion 67: Instalacion Gogoc 2, (Aguas Bucheli, 2014)

.

(71 qogoCLIENT Version 1.2-RELEASE x64 Setup [

Choose Components

Choose which features of gogoCLIENT Version 1,2-RELEASE x64 gogol 8 ,

you want to install.

Check the components you want to install and unchedk the components you don't want to
install. Click Next to continue.

Select components to install: 9.. Description
gogoCLIENT Co
Tunnel Driver

Additional languag

Space required: 4.0MB

[ < Back ][ Mext = l[ Cancel ]

llustracion 68: Instalacion Gogoc 3, (Aguas Bucheli, 2014)

Damos clic en aceptar
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{17 gogoCLIENT Version 1.2-RELEASE x64 Setup |. = ﬁ

Choose Install Location

Choose the folder in which to install gogoCLIENT Version gog'o l ’ ’

1.2-RELEASE x64.

Setup will install gogoCLIENT Version 1.2-RELEASE x64in the following folder. To install in &
different folder, dick Browse and select another folder, Click Install to start the installation.

Destination Folder

Browse...

Space required: 4.0MB
Space available: 578, 3GE

[ < Back ][ Install ] [ Cancel ]

llustracion 69: Instalacion Gogoc 4, (Aguas Bucheli, 2014)

( {7 gogoCLIENT Version 1.2-RELEASE x64 Setup — ———

[+7] Sequridad de Windows S

;Desea instalar este software de dispositivo?

~  Mombre: gogob Adaptadores de red
_&' Editor: Hexage Inc.

[7] Siempre confiar en el software de "Hexago Inc.". Instalar ][ Mo instalar ]

8 Sélo deberia instalar software de controlador de proveedares en los que confie.

;Como puede decidir qué software de dispositive es seguro para instalar?

llustracion 70: Instalacion Gogoc 4, (Aguas Bucheli, 2014)
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Damos clic en instalar

Despues de instalar, aparece la siguiente ventana:

) gogoCLIENT Utility T

Basic |Advanced | Status |Log |

Depending on your environment, you will connect te the gogoSERVER either ancnymously
or with authentication credentials. More options are available in the Advanced tab.

Server Address: anonymous.freenetf.net

@ Connect Anonymously

(7 Connect Using the Following Credentials

Launch the gogoCLIENT service at system startup

Restore Default Values... ] Disconnect
—1. — ' [ , W5

Check for update

— e —r —=r

llustracion 71: Funcionamiento Gogoc 1, (Aguas Bucheli, 2014)

Después dando clic en el botén connect de la barra de tarea
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e Enlaventana de gogoclient Utility, aparece lo siguiente:

) gogoCLIENT Utility | (=

Basic |Advanced | Status |Log |

Depending on your environment, you will connect to the gogoSERVER either ancnymously
or with authentication credentials, More options are available in the Advanced tab.

Server Address: anocnymeous.freenetf.net

@ Connect Anonymously

7) Connect Using the Following Credentials

Launch the gogoCLIEMT service at system startup

Restore Default Values... ] Connect

S—0—Q

Check for update

llustracion 72: Funcionamiento Gogoc 2, (Aguas Bucheli, 2014)

En la pestaia de avanzado tenemos:
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[@ gogoCLIENT Utility [=' = é]

—

Advanced | Status | Log I

Advanced Settings

Tunnel Mode: [IPvﬁ-in-IPwi Tunnel v]

Tunnel Authentication Method: [Anonymous VI

Reverse DMS Server(s):

@ Connect to Best Server

Connect to Preferred Server:

@ Obtain Source IP Address Automatically
) Specify Source IP Address: auto

Enable Keepalive Functionality

Keepalive Message Interval: 30

Enable Auto-Reconnect
Auto-Reconnect Delay: 30

[] Enable Routing Advertisements

64
@
—— o
Check for update

e —r

llustracion 73: Funcionamiento Gogoc 3, (Aguas Bucheli, 2014)

e En esta opcidn podemos escoger parametros como el modo de tunel, el tipo de
autentificacidn, y las funcionalidades

e En status observamos lo siguiente:

Ing. Luis Fernando Aguas Bucheli 140




ESTUDIO DE LA COEXISTENCIA DE IPV4 CON IPV6 A TRAVES DEL PROTOCOLO BGP EN EL

LABORATORIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACION DE LA FACULTAD DE
INGENIERIA DE LA PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

2 gogoCLIENT Utility

. . = $1

Connection Status
Tunnel Information
Yirtual Tunneling Adapter:
Tunnel Mode:
Local Endpeint Addresses:

Remote Endpeint Addresses:

Server Address:
Delegated Prefix
Delegated User Dormain:
Tunnel Status:

Tunnel Duration:

Last Error:

Activity

Packets:

Conexién de drea local
IPvi-in-UDP-IPwvd Tunnel (NAT Traversal)
190.130.205.188
2001:05¢0:1000:0002:0000:0000:0000:0d473
64.56.88 115
2001:05¢0:1000:0002:0000:0000:0000:0d472
anon-mentreal freenetf.net

(none)

(none)

Connected

17m25s

{none)

Sent % Recemnved

1195 1562

Check for update

o—0—@

Close

llustracion 74: Funcionamiento Gogoc 4, (Aguas Bucheli, 2014)

® En este caso observamos, el modo de tunnel, la direccion IPV4 y IPV6 asignada. Dando clic

en la pestaia de log, tenemos lo siguiente:
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) gogoCLIENT Utility . . » = o

| Basic |Advanced | Status | Log |

Log Options

Logging te file is not required for normal operation. However, you may choose to enable
logging when troubleshooting the connection to the gogoSERVER.

Enable Logging to File

Logging Level: ’Minimal ']
Log File Name: gogoclog
Log File Rotation Size: ’32 Kilobytes ']

Open Log Window... About the gogoCLIENT Utility...

8N 0

Check for update

=

llustracion 75: Funcionamiento Gogoc 5, (Aguas Bucheli, 2014)

Si damos clic en el botdn open log, tenemos:

gogoCLIENT Utility - [=S=)

gogoCLIENT Log

Use this window to consult the gogoCLIENT log file. The amount of information presented here depends on the

log level selected in the Log tab.

2012/11/12

15:41:37 Registraticon of gegoc service successful.

15:47:27 gogoCLIENT v1.1-RELERSE build Mar 12 2010-13:02:40 &4-bit

15:47:27 Running Windows wversicn 6.1 Service Pack 1.

15:47:29 Received a ISP redirection message from server anonymous.freeneté.net
{1200 Redirecticn).

15:47:29 The server redirecticon liat is [ ancn-taipei.freeneté.net, ancon-
amaterdam.freeneté.net, ancn-montreal.freeneté.net ].

15:47:30 The cptimized server redirection list is [ ancn-montreal.freeneté.net,
ancn-amsterdam.freenetf.net, anon-taipei.freeneté.net ]

15:48:15 Your IPvé address is 2001:05c0:1000:000a:0000:0000:0000:0d473.

llustracion 76: Logs de gogoclient, (Aguas Bucheli, 2014)
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e En esta parte se visualiza la ip que se cred a través del gogoc.
e Para verificar si todo fue creado satisfactoriamente, ingresamos a la siguiente direccion:

http://test-ipv6.com/

S o T T~ I

ALY - o |- Goule s & 0-8
B Mis visitades (@) Comenzar a urar Firefer [ Suggested Sites " Wb Sica Gallery 2 Marcaderes
Test IPv6 | FAQ | | World TPw6 Laonch | | Local Times | | Mirrors Stats

Test your IPv6 connectivity.

Summary | | Tests Run | | Technical Info | | Share Results / Contact

@ Your [Pv4 address on the public Internet appears to be 190.130.205.138
@ Your [P address on the public Inlernet appears to be 2001 5¢0.1000 & 6d
Your [PV serice appears fo be: freenedf

,‘3 The World [Pyl Launch day is June 6th, 2012, Good news! Your current browser, on this compuler and at this location, are expecled (o keep working afler the
Launch. fmaee infa]

@ Congratulations! You appear o have both IPv4 and IPvE Internet working, If @ publisher publishes to IPvE, your browser will connect using IPvG. Your browser
predess [PvE oves 1Pvd when given the choice (this s the expected oulcome)

@ Your DNS server (possibly run by your ISP) appears to have IPvE Internet access.

Your readiness scores
1 DJ'II 1 D Ton your 1Pv4 stabilily and readmess, when publishers offer both 1Pvd and 1Py

1 OJI,'.I O Ton your 1PvE stalilly and readmess, when publishers are lorced lo go 1Py only
Click to see lest dala

tke K 16,463 pecple e this. B the frst of your friends W Tweet | 5511

Masd enmathing cimnlar? hitn fameinufidau com Qnmoad tha waell he

llustracion 77: Verificacion de Conectividad, (Aguas Bucheli, 2014)

e Otra forma de verificar es realizando un ping a la direccién:
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2001:05c0:1000:000a:0000:0000:0000:0f6d

BN Ch\Windows\system32iemd.exa |i@é]

Microsoft Windows [Versidn 6.1.76011]
Copyright <c) 2887 Microsoft Corporation. Reservadoz todos los derechos.

m| »

C:\Users~oem>ping 2001 :85c0:1000: 080a : 0PN : BOBO : 00O : Bf 6d

Haciendo ping a :he@A:1@AABza: = f6d con 32 hytes de datos:
desde 2 :Bc@:1B0B:a::fhd: tiempo<im
desde :ScA:1888 fod: tiempo<im
desde Le@:1P08@:a: - f6d: tiempo<im

Rezpuesta desde :Bc@:18@B:a::fhd: tiempo<im

Estadisticas de p para 2801 :5cB:18080:a:-:f6d:
Paguetes: enviados = 4, vecihidos = 4, perdidos = B
(@x perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms,. Miximo = Bms, Media = Bms

IC:xUserssoem>

llustracion 78: Verificacion de conectividad mediante el comando ping, (Aguas Bucheli, 2014)

e Sjel ping fue exitoso, la configuracién fue correcta.

3.10. ¢COMO SERA EL FUTURO CON IPV6?

La verdad resumida es que todo serd normal, igual que con IPv4, con ciertas pequefias diferencias

gue poco a poco se iran olvidando.

Si te fijas ahora, es relativamente facil recordar la IPv4, pues no sé, asi rapidamente puedo
acordarme de un servidor que tuvimos hace muchos afos: 67.15.12.90, o de una IP de otra red que

tuvimos 174.142.111.40, pues son IPs con las que hemos trabajado durante mucho tiempo.

Sin embargo no creo acordarme de cual es la IPv6 que usamos, pues son numeros muy largos. Y
bueno, no sé, quiza es que no ha pasado suficiente tiempo, pero quién sabe dentro de unos afios

hayan personas que les comiencen a recordar.
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Hay propuestas de ponerles nemotécnicos a las IPv6 aprovechando el hecho de que IPv6 utiliza
letras desde la a hasta la f y nUmeros que pueden pasar por letras (la O seriael 0, lal seriael 1, el 5

seriala S, una t pasaria por un 7, etc). Por ejemplo esta IPv6:

2a03:2880:10:cf01:face:b00c::

Pero volvamos a la realidad: es un tema que no nos debe preocupar mucho, quiza yo puedo recordar
dos IPv4, y ninguna IPv6, quiza dentro de un afio o dos pueda reconocer de dénde es una de las IPv6
pero la idea detras de IPv6 es que todo equipo que se conecte a la red tenga una IPv6 publica para
él, y no es que vamos a tener 3 6 4 equipos, sino que incluso dentro de una misma casa, e incluso

sin que el duefio lo sepa, los equipos vendran con IPv6 para realizar tareas administrativas en ellos.

Cisco estima que para el 2016 existan unas 18.9 mil millones de conexiones de red (equipos),
comparado con los 10.3 mil millones del 2011 se ve que es un incremento gigantesco a 5 afos plazo.
Por tanto esta variante de crear IPs mnemotécnicas, quiza sea gracioso, curioso, interesante, pero
no sera la regla para las direcciones IPs dentro de 10 afios. Y recaeremos nuevamente en nombres
faciles de recordar o protocolos que nos ayuden a encontrar equipos en esta siempre creciente red;

no sélo DNS sino protocolos de autodescubrimiento, de reporte, etc.

Encontrar a un ciber-delincuente serd mas dificil, puede serlo, pero no dudo que las técnicas de
deteccidn de eventos de ciberdelincuencia deban ser mejoradas o creadas. Por un lado cada equipo

tendra su propia IP, ya no habra o no se requerira de NAT que era usado por los delincuentes para
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cometer sus fechorias con la esperanza de quedar impunes, ahora todo equipo tendrd su propia

IPv6, por tanto se sabra con mucha certeza cudl es la IPv6 que cometié un determinado delito.

Pero no podemos asociar al responsable de una IP con un delito, como tampoco podemos asociar
al duefio de un teléfono con una accién delictiva (llamada delictiva), hay que buscar otros

mecanismos.

Si bien es cierto que se recomienda que una IPv6 se asigne por la maquina en virtud de su MAC
address, existen personas que promueven el que no se asigne la IP dada la MAC address, pues por
esta parte de la IP (sufijo) basada en la mac address podrian tracearte comerciantes interesados en
tu perfil: tus gustos, necesidades, lugares por donde vas, etc, es por esto que muchos sistemas
operativos asignan la IP no por la MAC sino mediante un nimero aleatoriamente generado. Asi que

no podemos confiar en una IP para encontrar una MAC

Esta afirmacion es total y absolutamente incorrecta. Asume que el firewall es el dispositivo de IPv4

gue hace NAT, pues un NAT a la final se convirtié en un “firewall de facto”.

La realidad es que antes de que existiera NAT, en los afios 80 y 90, los equipos en las redes IPv4
tenian IPs publicas y enfrente de esas redes existian firewalls que capturaban, analizaban vy
permitian o denegaban el trafico que queria atravesarles. Por tanto lo mismo se hara ahora en IPv6.
Habra un equipo que actuara de firewall, quiza con dos interfaces de red (o mas), una hacia la WAN,

hacia la internet y otra hacia la interfaz LAN..
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En la interfaz WAN tendrd una IPv6 y hacia la interfaz LAN tendra y repartira otras IPv6 dentro de la
red. Todas publicas si, pero el firewall podrd decidir qué paquete deja pasar o no. Por ejemplo el
firewall podra decidir: excepto la IPv6 del servidor web, ningin paquete con destino al puerto 80 le
dejaré pasar. Por tanto, aunque, las maquinas tengan una IPv6 que es publica, ellas no podran tener

un servidor web, excepto al que se haya definido como server web.

O mas estricto aln, como seguro sera: todo paquete que esté intentando abrir una conexion hacia
una IPv6 de mi red LAN, no le dejes pasar. Y asi nadie podra llegar a los equipos de la red LAN si es
gue no se le permitid por otras vias. Y solamente se dejarian pasar paquetes que hayan sido

originados desde la LAN si asi lo desea el administrador.

Como podemos ver, con IPv6 se nos facilita la labor administrativa, y nos permite que ahora si, todos
los equipos que se deseen; sean estos un ruteador, un servidor, un celular o un refrigerador
inteligente, puedan conectarse a la red. Esto augura un futuro espectacularmente interesante,
complejo y novedoso para todas las labores de domética, de control remoto y de administracién de
dispositivos que aunque actualmente existen, se dificulta mucho su trabajo por el hecho de tenerse

que utilizar NAT en las redes.

3.10.1. ¢Y QUE HABRA DESPUES DE IPV6?

Es légico, luego que te hemos hablado de esta explosidon en la cantidad de dispositivos que se

conectaran por IPv6 pues pensaras que la IPv6 se agotara éverdad?
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Imaginate, si antes cada persona de este planeta tenia como promedio 1.5 dispositivos conectados
alared, se espera que este nimero se duplique para dentro de 5 afios, y como sera dentro de 10 6

20 aios. Definitivamente se agotaran las IPv6.

Si, IPv6 contiene un numero finito de direcciones, que como seguramente has visto son 27128
direcciones IPs, es decir, 340 trillones de trillones de trillones de direcciones. La verdad es que es un
numero que simplemente no cabe en nuestras mentes, no intentes visualizarlo pues no es facil de

comprender. Pero es un nimero inmenso, inmensamente finito!!

Se estima que haya disponibilidad de IPv6 para unos 60 afios, con medidas de ahorro y de sabia

asignacion de direcciones IPv6, este sistema debe durar para unos 100 afos en realidad.

A mi me tranquiliza, pues en 100 afios no estaré aqui. Y me tranquiliza aln mas una realidad: ningun
protocolo de red ha llegado a durar tanto. Piensa en los antiguos protocolos: aloha, netbios, ipx/spx,
etc han desaparecido luego de varios afios, 10, 20, 30, etc.. Y me tranquiliza ain mas la certeza de
gque muy posiblemente dentro de 100 afios esta internet que hoy vemos maravillados vy
emocionados, sea un rudimento de lo que se use en ese momento, con sistemas integrados en el
cuerpo, transporte virtual, internet interplanetaria. Algo asi como lo que era la comunicacién

cuando samuel morse y lo que es ahora la comunicacién entre personas.

La verdad sea dicha: estoy seguro que dentro de 20 6 30 afos, ya cuando seamos viejitos los que
ahora nos vemos jévenes. Dentro de este tiempo se habran creado posiblemente mas de un

protocolo que venga a sustituir a IPv6, porque quiza demuestre ser mds eficiente, o mas abarcador,
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0 mas universal, o lo que sea. Entonces no es de temer, es casi seguro que mucho antes de que IPv6

se agote, este haya sido lentamente reemplazado por uno mejor.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

e Para instruirse sobre la coexistencia de IPv4 e IPv6, se deberia fomentar temas de disertacion
como el presentado, ya que se podria fortalecer las vulnerabilidades de ciertos sistemas o
infraestructuras.

e lacreacion de tuneles es un modo de utilizar una infraestructura de redes de un protocolo para
transferir una carga.

e El tunnel broker es una forma de transmitir que habilita usuarios para obtener conectividad
ipv6, estos tuneles nos brindan una conectividad encapsulada por una infraestructura existente
a una nueva infraestructura, este servicio es gratuito, para ello hay que registrarse, esta
comunicacion se basa por via web.

e No es necesario esperar a que el proveedor de internet nos asigne IPv6 sino que se puede
comenzar a utilizar este protocolo a través de tuneles

e Enpocoslugares ya se estd implementando las direcciones ipv6, por eso crearon varios métodos
para que las version de ip 4 y 6 se pueden comunicar, una de ella es el tunnel bréker.

e El protocolo ipv6 es muy simple y muy eficiente.

e Este nuevo protocolo presenta una mayor seguridad para sus usuarios ya que las cabeceras
pueden ser autenticadas y encriptadas, usando las cabeceras correspondientes y permitiendo

ademads la prevencion de ataques ICMP.
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e Cuenta con una serie de mecanismos que permiten nuevas funciones internas como lo es
conseguir routers, prefijos y parametros, auto configuracion de direcciones, resolucion de
direcciones, determinacion del siguiente salto, deteccion de nodos no alcanzables, deteccion de
direcciones duplicadas o cambios, redireccion, balanceo de carga entrante entre otros.

e Este protocolo permite que un nodo mantenga su direccién IP a pesar de su movilidad.

e |Pv6 no es eterno, tiene un tiempo de vida de entre 60 y 100 afios, sin embargo antes de estas
fechas la internet tal y como la conocemos, y por tanto sus protocolos, habran cambiado hacia
otras técnicas.

e Lacreacidon de tuneles es un modo de utilizar una infraestructura de redes de un protocolo para

transferir una carga.

4.2. RECOMENDACIONES

e Que se realicen temas de disertacién partiendo de este como: IPv4 e IPv6 en dispositivos
moviles, IPv6 en Wireless, Vulnerabilidades de IPv6, entre otros.

e Incrementar la presencia de la industria y la comunidad académica en proyectos nacionales,
relacionados con IPv6.

e Incrementar las actividades de investigacion aplicada en la industria y en la comunidad
académica.

e Apoyar e impulsar las iniciativas del sector privado para el desarrollo de nuevas redes, servicios
y aplicaciones IPv6 por parte de las administraciones publicas.

e Promover la implantacién de IPv6 por parte de las asociaciones profesionales y empresariales
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e Promover el uso de nuevas redes, servicios y aplicaciones IPv6 en el sector publico por parte de
las administraciones publicas.

e Explorar el impacto de IPv6 en la provisién de seguridad extremo a extremo y auditoria de la
informacién, asi como de la proteccidn de datos de caracter personal.

e Potenciar proyectos que permitan la exploraciéon de dicho impacto mediante provision de

plataformas de seguridad en pilotos y redes emergentes IPv6.
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6. GLOSARIO

802.11a: Estandar de red inaldmbrica IEEE que especifica una tasa de transferencia maxima de 54
Mbps y una frecuencia de funcionamiento de 5 GHz.

802.11b: Estandar de red inaldmbrica IEEE que especifica una tasa de transferencia mdxima de 11
Mbps y una frecuencia de funcionamiento de 2,4 GHz.

802.11g: Estandar de red inaldmbrica IEEE que especifica una tasa de transferencia maxima de 54
Mbps y una frecuencia de funcionamiento de 2,4 GHz y con compatibilidad con versiones anteriores
con dispositivos 802.11b.

Actualizar: Sustituir el software o firmware existente con una versién mas moderna.

Adaptador: Dispositivo que afiada funcionalidad de red a su equipo.

Ad-hoc: Grupo de dispositivos inaldmbricos que se comunican directamente entre ellos (punto a
punto) sin la utilizacién de un punto de acceso.

AES: (Estandar avanzado de cifrado) Técnica de cifrado de datos simétrica de bloque de 256 bits.
Ancho de banda: Capacidad de transmision de un dispositivo o red determinado.

Banda ancha: Conexidn a Internet de alta velocidad y siempre activa.

Banda ISM: Banda de radio utilizada en las transmisiones de redes inaldmbricas.

Base de datos: Recopilacion de datos que puede organizarse de forma que pueda sus contenidos
puedan accederse, gestionarse y actualizarse facilmente.

Bit: (digito binario). La unidad mas pequena de informacién de una maquina.

Byte: Una unidad de datos que suele ser de ocho bits.

Cargar: Transmitir un archivo a través de una red.
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CSMA/CA: (Acceso multiple de deteccion de portadora) Un método de transferencia de datos que
se utiliza para prevenir una posible colisién de datos.

Cifrado: Cifrado es la manipulacién de datos para evitar que cualquiera de los usuarios a los que no
estan dirigidos los datos puedan realizar una interpretacién precisa.

Conmutador:

1. Dispositivo que es el punto central de conexidn de equipos y otros dispositivos de una red, de
forma que los datos puedan transmitirse a velocidad de transmision completa.
2. Dispositivo para realizar, interrumpir o modificar las conexiones de un circuito eléctrico.

CTS: (Limpiar para enviar) Senal enviada por un dispositivo para indicar que esta preparado para
recibir datos.

DDNS: (Sistema dinamico de nombres de dominio) Permite albergar un sitio Web, servidor FTP o
servidor de correo electrénico con un nombre de dominio fijo (por ejemplo, www.xyz.com) y una
direccién IP dindmica.

Descargar: Recibir un archivo transmitido a través de una red.

DHCP: (Protocolo de configuracién dindmica de host) Protocolo que permite a un dispositivo de una
red, conocido como servidor DHCP, asignar direcciones IP temporales a otros dispositivos de red,
normalmente equipos.

Direccion IP: Direccion que se utiliza para identificar un equipo o dispositivo en una red.

Direccion IP dinamica: Direccion IP temporal que asigna un servidor DHCP.

Direccion IP estatica: Direccidn fija asignada a un equipo o dispositivo conectado a una red.
Dispersion de secuencia: Técnica de frecuencia de radio de banda ancha que se utiliza para la
transmisién mas fiable y segura de datos.

DMZ: (Zona desmilitarizada) Suprime la proteccién de servidor de seguridad del enrutador de un

equipo, permitiéndole que pueda “verse” desde Internet.
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DNS: (Servidor de nombres de dominio) La direccion IP de su servidor ISP, que traduce los nombres
de los sitios Web a direcciones IP.

DSL: (Linea de suscriptor digital) Conexidén de banda ancha permanente a través de las lineas de
teléfono tradicionales.

DSSS: (Espectro de dispersidn de secuencia directa). Transmisién de la frecuencia con un patrén de
bit redundante que se traduce en una menor probabilidad de que la informacién se pierda durante
dicha transmision.

DTIM: (Mensaje de indicacion de trafico de entrega). Mensaje incluido en paquetes de datos que
puede aumentar la eficacia inaldmbrica.

Duplex completo: La disponibilidad de un dispositivo de red para recibir y transmitir datos de forma
simultdnea.

Duplex medio: Transmision de datos que puede producirse en dos direcciones a través de una Unica
linea, pero sélo en una direccién cada vez.

EAP: (Protocolo de autenticacidn extensible). Protocolo general de autenticacion que se utiliza para
controlar el acceso a redes. Muchos métodos de autenticacion especificos trabajan dentro de este
marco.

EAP-PEAP: (Protocolo de autenticacion extensible-Protocolo de autenticacion extensible
protegido). Método de autenticacién mutua que utiliza una combinacién de certificados digitales y
otros sistemas, como contrasefas.

EAP-TLS: (Protocolo de autenticacidn extensible-Seguridad de la capa de transporte) Método de
autenticacién mutua que utiliza certificados digitales.

Encadenamiento de periféricos: Método utilizado para conectar dispositivos en serie, uno tras otro.
Enrutador: Dispositivo de red que conecta redes multiples, tales como una red local e Internet.

Enrutamiento estatico: Reenvio de datos de una red a través de una ruta fija.
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Ethernet: Protocolo de red estandar de IEEE que especifica la forma en que se colocan los datos y
se recuperan de un medio de transmisién comun.

Finger: Programa que le facilita el nombre asociado con una direccidn de correo electrdnico.
Firmware: El codigo de la programacién que ejecuta un dispositivo de red.

Fragmentacién: Dividir un paquete en unidades menores al transmitirlas a través de un medio de
red que no puede admitir el tamafio original del paquete.

Frase secreta: Se utiliza con mucha frecuencia como una contrasefia, ya que una frase secreta
simplifica el proceso de cifrado WEP generando de forma automatica las claves del cifrado WEP para
los productos Linksys.

FTP: (Protocolo de transferencia de archivos) Protocolo estandar de envio de archivos entre equipos
através de redes TCP/IP e Internet.

Hardware: El aspecto fisico de equipos, telecomunicaciones y otros dispositivos de tecnologias de
la informacién.

HTTP: (Protocolo de transferencia de hipertexto) Protocolo de comunicaciones utilizado para
conectarse a servidores de la World Wide Web.

IEEE: (Instituto de ingenieros eléctricos y electronicos) Instituto independiente que desarrolla
estandares de redes.

Infraestructura: Equipo de red e informatico actualmente instalado.

Inicio: Iniciar un dispositivo y provocar que comience a ejecutar instrucciones.

Intervalo de indicador: El intervalo de frecuencia del indicador, que es una emisidn de paquetes de
un enrutador para sincronizar una red inaldmbrica.

IP: (Protocolo Internet) Protocolo utilizado para enviar datos a través de una red.

IPCONFIG: Utilidad de Windows 2000 y XP que muestra la direccion IP de un dispositivo de red

concreto.
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IPSEC: (Seguridad del protocolo Internet) Protocolo VPN utilizado para implementar el intercambio
seguro de paquetes en la capa IP.

ISIP: (Proveedor de servicios de Internet) Compafiia que proporciona acceso a Internet.
Itinerancia: Capacidad de transportar un dispositivo inaldmbrico desde el alcance de un punto de
acceso hasta otro sin perder la conexion.

LAN: (Red de arealocal) Los equipos y productos de red que componen la red doméstica o de oficina.
LEAP: (Protocolo de autenticacion extensible ligero) Método de autenticacién mutua que utiliza un
sistema de usuario y contraseiia.

MAC: (Direccion de control de acceso al medio) Una direccion MAC es la direccién de hardware de
un dispositivo conectado a un medio de red compartido.

Mascara de subred: Cédigo de direccién que determina el tamano de la red.

Mbps: (Megabits por segundo) Un millén de bits por segundo, unidad de medida de transmisién de
datos.

MIRC: Programa de Internet Relay Chat que se ejecuta bajo Windows.

Moddem de cable: Un dispositivo que conecta una equipo a la red de la televisidn por cable que a su
vez se conecta a Internet.

Modo infraestructura: Configuracion en la que se realiza un puente entre una red inaldmbricay una
red con cable a través de un punto de acceso.

Multidifusién: Envio de datos a un grupo de destinos a la vez.

NAT: (Traduccién de direcciones de red) La tecnologia NAT traduce direcciones IP de la red de area
local a una direccion IP diferente para Internet.

Navegador: Programa de aplicacién que proporciona una forma de consultar e interactuar con la

informacion de la World Wide Web.
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NNTP: (Protocolo de transferencia de noticias a través de la red) Protocolo utilizado para conectar
a los grupos Use net de Internet.

Nodo: Unidn de red o punto de conexidn, habitualmente un equipo o estacion de trabajo.

OFDM: (Multiplexado por division de frecuencia ortogonal) La transmisidn de frecuencia que separa
la corriente de datos en un nimero de corrientes de datos de velocidad inferior que se transmiten
en paralelo para prevenir que se pierda informacién durante la transmisién.

Paquete: Un paquete es un pequefio bloque de datos transmitido en una red de conmutacion de
paquetes.

PEAP: (Protocolo de autenticacion extensible protegido) Protocolo para la transmisién de datos de
autenticacién, incluyendo contraseias, a través de redes inaldmbricas 802.11.

Ping: (Buscador de paquetes de Internet) Utilidad de Internet que se utiliza para determinar si una
direccidn IP determinada esta en linea.

Pirata informatico: Un término de jerga para un entusiasta informatico. También hace referencia a
los individuos que obtienen acceso no autorizado a sistemas informaticos con el fin de robar y
corromper datos.

Poe: (Alimentacion a través de Ethernet) Tecnologia que permite a un cable de red Ethernet
transmitir tanto datos como corriente.

POP3: (Protocolo de oficina de correo 3) Protocolo estandar utilizado para recuperar correo
electrénico almacenado en un servidor de correo.

PPPoE: (Protocolo a través de Ethernet punto a punto) Tipo de conexion de banda ancha que
proporciona autenticacion (usuario y contrasefia) ademds de transporte de datos.

PPTP: (Protocolo de tunel punto a punto) Protocolo VPN que permite tunelar el protocolo Punto a
punto (PPP) a través de una red IP. Este protocolo se utiliza también como tipo de conexién de

banda ancha en Europa.
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Preambulo: Parte de la sefial inalambrica que sincroniza el trafico de red.

Puente: Dispositivo que conecta dos tipos diferentes de redes locales, como por ejemplo una red
inaldmbrica a una red Ethernet con cable.

Puerta de enlace: Un dispositivo que interconecta redes con protocolos de comunicaciones
diferentes e incompatibles.

Puerta de enlace predeterminada: Dispositivo que re direcciona trafico de Internet desde su red de
area local.

Puerto: Punto de conexion en un equipo o dispositivo de red utilizado para conectar un cable o
adaptador.

Punto de acceso: Dispositivo que permite a los equipos y a otros dispositivos equipados con funcion
inaldmbrica comunicarse con una red con cable. También se utiliza para ampliar el alcance de una
red inaldmbrica.

RADIUS: (Servicio de usuario de marcado con autenticacion remota) Protocolo que utiliza un
servidor de autenticacion para controlar acceso a redes.

Red: Serie de equipos o dispositivos conectados con el fin de compartir datos, almacenamiento y la
transmisién entre usuarios.

Red troncal: Parte de una red que conecta la mayoria de los sistemas y los une en red, asi como
controla la mayoria de datos.

Rendimiento: Cantidad de datos que se han movido correctamente de un nodo a otro en un periodo
de tiempo determinado.

RJ-45: (Toma registrada 45) Conector Ethernet que alberga hasta ocho hilos.

RTP: (Protocolo de tiempo real) Un protocolo que permite especializar aplicaciones tales como

llamadas telefdnicas, video y audio a través de Internet que estan teniendo lugar a tiempo real.
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RTS: (Solicitud para enviar) Método de red para la coordinacién de paquetes grandes a través de la
configuracion Umbral de solicitud de envio (RTS).

Servidor: Cualquier equipo cuya funcion en una red sea proporcionar acceso al usuario a archivos,
impresién, comunicaciones y otros servicios.

Servidor de seguridad: Un servidor de seguridad es cualquiera de los esquemas de seguridad que
evitan a los usuarios no autorizados obtener acceso a una red de equipos o que supervisa la
transferencia de informacion hacia y desde la red.

Servidor de seguridad SPI: (Inspeccidén de paquetes de datos) Una tecnologia que inspecciona los
paquetes de informacién entrantes antes de permitirles que entren en la red.

SMTP: (Protocolo simple de transferencia de correo) Protocolo de correo electrénico estandar de
Internet.

SNMP: (Protocolo simple de administracién de redes) Protocolo de control y supervision de redes
ampliamente extendido.

Software: Instrucciones para el equipo. Se denomina “programa” al conjunto de instrucciones que
realizan una tarea determinada.

SOHO: (Oficina pequefia/oficina doméstica) El segmento de mercado de profesionales que trabajan
en casa o en pequefias oficinas.

SSID: (Identificador de conjunto de servicio) Nombre de su red inaldmbrica.

Tasa TX: Tasa de transferencia.

TCP: (Protocolo de control de transporte) Un protocolo de red para la transmision de datos que
requiere la confirmacion del destinatario de los datos enviados.

TCP/IP: (Protocolo de control de transporte/Protocolo Internet) Protocolo de red para la
transmisién de datos que requiere la confirmacidn del destinatario de los datos enviados.

Telnet: Comando de usuario y protocolo TCP/IP que se utiliza para acceder a equipos remotos.
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TFTP: (Protocolo trivial de transferencia de archivos) Versién del protocolo FTP TCP/IP que utiliza
UDP y no dispone de capacidades de directorio ni de contrasea.

TKIP: (Protocolo de integridad de clave temporal) Protocolo de cifrado inaldmbrico que cambia
periddicamente la clave de cifrado, haciendo mas dificil su decodificacion.

TLS: (Seguridad de capa de transporte) Protocolo que garantiza la privacidad y la integridad de los
datos entre aplicaciones cliente/servidor que se comunican a través de Internet.

Topologia: Distribucion fisica de una red.

UDP: (Protocolo de datagramas de usuario) Protocolo de red para la transmisién de datos que no
requieren la confirmacion del destinatario de los datos enviados.

URL: (Localizador uniforme de recursos) Direccion de un archivo situado en Internet.

VPN: (Red privada virtual) Medida de seguridad para proteger los datos a medida que abandona
una red y pasa otra a través de Internet.

WAN: (Red de area extensa) Grupo de equipos conectados en red en un area geografica extensa. El
mejor ejemplo de WAN es Internet.

WEP: (Protocolo de equivalencia con cable) WEP es un protocolo de seguridad para redes
inaldmbricas. El objetivo de WEP es proporcionar seguridad mediante el cifrado de datos a través
de ondas de radio, de forma que estén protegidos a medida que se transmiten de un punto a otro.
Para permitir la comunicacion entre los equipos y el enrutador se utiliza una clave compartida
(similar a una contrasefia). WEP ofrece un nivel basico (pero satisfactorio) de seguridad para la
transferencia de datos a través de redes inaldmbricas.

WINIPCFG: Utilidad de Windows 98 y Millenium que muestra la direccién IP de un dispositivo de red
concreto.

WLAN: (Red de area local inaldambrica) Grupo de equipos y dispositivos asociados que se comunican

entre si de forma inalambrica.
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WPA: (Acceso protegido WiFi) Protocolo de seguridad para redes inaldambricas que se fundamenta
en los cimientos basicos de WEP. Asegura la transferencia de datos de forma inaldmbrica mediante
la utilizacién de una clave similar a WEP. La robustez afiadida de WPA es que la clave cambia de
forma dinamica. La clave, en continuo cambio, dificulta que un pirata informatico Pueda conocer la
clave y obtener acceso a la red.

WPA2: (Acceso protegido Wi-Fi 2) WPA2 es la segunda generacion de WPA y proporciona un
mecanismo de cifrado mas fuerte a través del Estandar de cifrado avanzado (AES), requisito para
algunos usuarios del gobierno.

WPA-Enterprise: Version de WPA que utiliza las mismas claves dindmicas que WPA-Personal y
también requiere que todo dispositivo inalambrico esté autorizado segun lista maestra, albergada
en un servidor de autenticacion especial.

WPA-Personal: Version de WPA
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7. ANEXOS:

7.1. PLAN DE DISERTACION
7.2. REDES

7.3. PROTOCOLOS

7.4. SEGURIDAD

7.5. OTROS
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