PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR-MATRIZ

FACULTAD DE CIENCIAS ADMINISTRATIVAS Y CONTABLES

PROYECTO DE INVESTIGACION PREVIO A LA OBTENCION DEL
TITULO DE LICENCIADO EN CONTABILIDAD Y AUDITORIA,
CONTADOR PUBLICO AUTORIZADO

”MODELO DE EVALUACION DE LA EFECTIVIDAD DEL SISTEMA
DE CONTROL INTERNO. PREVENCION DE FRAUDES UTILIZANDO
METODOLOGIA COSO ERM. CASO DE APLICACION: EMPRESA
RRP GOLDEN IMPORTADORA PERIODO 2014-2018”

MATEO ANDRES SALAZAR MOLINA

DIRECTOR: MBA DARWIN RAMIREZ C., PHD

QUITO-ECUADOR

2020



DIRECTOR:
MBA DARWIN RAMIREZ C., PHD

INFORMANTES:
DR. EFRAIN BECERRA., MSc.

ING. IDRIAN ESTRELLA., MGTR



DEDICATORIA

A mi querida madre Tamara Molina por su apoyo
incondicional y por su infinito amor, por su
ejemplo de constancia y dedicacién. Por
ensefiarme que con esfuerzo se pueden alcanzar
metas. También a Fabricio quien me ha

acompafiado y ayudado en este trayecto.

A mis abuelos y tios que con sus consejos, apoyo
y sabiduria me han ayudado llegar tan lejos. Y a
mis hermanos por su carifio que ha sido una

motivacion para mi.

Mateo



AGRADECIMIENTO

A Dios por darme la vida.

A mi familia por darme lo necesario para cumplir

mis metas.

Mis mas sinceros agradecimientos a mis Jefes
Luis Barrera y José Castro por su apoyo Yy
permitirme desarrollar mi investigacion en la

empresa RRP Golden.

A mi director de tesis Darwin Ramirez, por su
dedicacion, tiempo y ayuda en el desarrollo de mi

investigacion.

A mis amigos quienes han brindado buenos

momentos y soporte en esta etapa de mi vida.

A la PUCE vy sus profesores por permitirme
formar mi carrera y ensefiarme a ser competitivo
y capaz, que hoy en dia me ha ayudado en el
ambito laboral.

Mateo



INDICE

1.

MARCO CONCEPTUAL DEL NEGOCIO.......ccoooiiiieieieeiee e 1
1.1 RESEMA HISIOMCA. ... .cuvivieiieiisieieesie st 1
1.2 MISION Y VISION ...t 1
1.3 UbIcacion GEOGraAfiCa........ccccvueieeieiie ettt 2
1.4 ODJEt0 SOCIAL.....ccviiiiiecii e 3
1.5  INfOrmacion SOCIEIAITA .......ccceiveeiiiieiecre s 3
1.6 INfOrmacion TrIDULAITA ........c.ccoiviiiiiiieie e 4
1.7  Estructura Organizacional de 1a empresa.........c.ccocvvvvinininienene e 4

1.7.1  Organigrama de la COMPaiia.......c..ccoerereiiinieniiieieeee e 4

1.7.2  Departamento FINANCIEIO.........ccevveieeieieeiie e see e 6
1.8 AnAalisis FODA de 2 BMPresa.......cccoiriiiriiieinirienieese e 7
1.9  Certificaciones de 1a eMPreSa.........ccccvveieiiieiieiesie s 9
1.10 Sistema de Control INTEIMO........cveiiiiiie e 12

1.10.1 Definicion Control INtern0..........ccoeoviiiiciiicieeeee e 12

1.10.2 Tipos de Controles INTErNOS.........ccciveieeieiieie e 13
1.11 Riesgos de Fraudes a los cuales esta expuesta la institucion................... 14

1AL L FRAUOE oo 14

1.11.2 Esquema de fraude COrpOratiVo ..........ccvvrerininieiienese e 14

1.11.3  Nuevas FOrmas de fraudes...........cocereriiinininieereee e 18

ESTUDIO DEL CASO Y ENTENDIMIENTO DEL NEGOCIO .................... 20
2.2 Impacto y Riesgos por COVIO-19.......cccoriiiiiiiiiiiiieee e 22
2.3 COSO ERM ..o 22

2 T00 R © [ 4 o 1= PSS 22

2.3.2 ERM (Enterprise Risk Managment) .........cccccevvererinneenesiie e 26



2.3.4  ODBJELIVO c.eveeiie et 29

224 Crear ValOr ........coooiiiieiiee e 30
2.25  Seleccion de eStrategia.........ccoeererierenirierieeee e 31
2.2.6  Componentes Y PriNCIPIOS ......cccvevuviieiieresie e e eee e e sa e 33
2.2.7  Control interno y CoS0 EFM.......cocoiiiiiiiiiiinineeee s 38
2.4 Técnicas de recoleccion de datos ...........ccoevrirerininenieisee e 39
2.5 Tecnicas para evaluacion de Control INterno..........cccccvevvevveveciiesieese e 39
2.6 ASPECIOS ELICOS ...eovovicevreceeieeeieseste st sesee st es et enes s st en s ene s e 40

3. EVALUACION DEL SISTEMA DE CONTROL INTERNO DEL
DEPARTAMENTO FINANCIERO SEGUN EL MARCO INTEGRADO COSOS

e PR 41
3.1 Planificacion de la evaluacCion............cccooereriiieniiiiniesiee s 41
3.2 Planificacion preliminar..........ccoceioiieie e 42
3.4  Metodologia y Herramientas de evaluacion...........cc.ccocueverevenesnsnenenenns 43

3.4  Método de evaluacion de sistema de control interno de la empresa en base al

COSO ERM ... 47
3.4.1 Componente |: Gobiernoy Cultura ..........ccccooovviiieiiiiicieee 47
3.4.2  Componente II: Estrategias y ObJetivos .......cccccevveieiieiecie e, 62
3.4.3  Componente I1: DESEMPERNO .......cceeieiiiriiiiieiirieeee e 69
3.4.4  Componente IV: ReVISION ........ccccoiiiiiieii e 80
345  Componente V: REVISION ........ccccovevieiiiiieie e ste e 84

3.5 Resultados Evaluacion de debilidades .............ccoovviniiiiciiiiiicie 94

4. RESULTADAOS ...ttt 95

4.1  Informe de ReSUITAdOS.........ccoiviiiiiiie 95

4.2 Resumeny Recomendaciones de Controles por Componente.................... 96
421 GOBIERNO Y CULTURA .. ..o 96
422 ESTRATEGIAY OBJETIVOS.......cooo it 101

423  DESEMPENO .....ccoviviiciieeeteeeee et 105



424 REVISION Y MONITORIZACION......ccceoetiirereieieeeeseeeseeseesas 110

425 INFORMACION, COMUNICACION Y REPORTE..........ccoevuvne. 114
CONCLUSIONES Y RECOMENDACIONES ........ccooiiiiiiiiiis 120
ANEXOS ..o 124

REFERENCIAS . ... 128



INDICE DE TABLAS

Tabla 1: Cronograma de Evaluacion del sistema de control interno del departamento

financiero segun el marco integrado COSOS ERM. ........cccccovevviieiicnece e, 42
Tabla 2: Principio 1 La Junta Directiva ejerce Supervision sobre los riesgos........... 47
Tabla 3: Principio 2 La Junta Directiva ejerce Supervision sobre los riesgos........... 50
Tabla 4: Principio 3 Define la Cultura Deseada ............cccccuevveveiieieese s 55
Tabla 5: Principio 4 Demuestra compromiso con los valores éticos............cc.cccvn.n. 57
Tabla 6: Principio 5 Atrae, desarrolla y retiene individuos competentes................... 60
Tabla 7: Principio 6 Analiza el contexto empresarial............cccccveveriveieniiesieeseeiene 62
Tabla 8: Principio 7 Define el apetito al reSg0 ..........coocvveririnieieiee e 65
Tabla 9: Principio 8 EvalUa estrategias alternativas ............cccceevevevivevesiiesieseenene 66
Tabla 10: Principio 9 Formula los objetivos empresariales...........ccccocveiiniiiiinnnns 67
Tabla 11: Principio 10 1dentifiCa rMeSg0S ......ccveiuiiiieiie e 69
Tabla 12: Principio 11 EvalUa la severidad de 10S rieSgos ........cccocevvveveeiiesiveriecnene 72
Tabla 13: PrincCipio 12 Prioriza [0S MeSg0S ......c.cieiveiirerieriesieeiieiesiesie e 74
Tabla 14: Principio 13 Implementa las respuestas a 10S riesSgos.........ccccevveveerveennenne. 75
Tabla 15: Principio 14 Desarrollar un portafolio de rieSgos.........cccoovvereririeninnnnnns 78
Tabla 16: Principio 15 EvalUa los cambios sustanciales ..............cccooeveevieieececnnenne. 80

Tabla 17: Principio 16 Evalia los riesgos y el desempeiio

Tabla 18: Principio 17 Propone mejoras en la gestion de riesgos empresariales ...... 82

Tabla 19: Principio 18 Aprovecha la informacion y la tecnologia..........ccccceevenenee. 84
Tabla 20: Principio 19 Comunica los riesgos de informacion............c.ccccecereeveennee. 87
Tabla 21: Principio 20 Informes sobre riesgos, cultura y desempefio.............c......... 90
Tabla 22: Pardmetros de EValuacCion. ...........cocooeeiiieine e 45

Tabla 23: Resultados de Evaluacion de debilidades........ccoueeevveeeeeieeeeiieeeeeeee, 94



Tabla 24: Recomendaciones de Control Componente 1: Gobierno y Cultura .......... 97

Tabla 25: Recomendaciones de Control Componente 2: Estrategia y Objetivos

Tabla 26: Recomendaciones de Control del Componente 3: Desempefio............... 106

Tabla 27: Recomendaciones de Control Interno del Componente 4: Control Revision

Tabla 28: Recomendaciones de Control Interno del Componente 5: Informacién,

ComUNICACION Y REPOITE. ...ocvviiiieiie et re e e 116



INDICE DE FIGURAS

Figura 1, Edificio: BUSINESS PLUS LA PRADERA. Elaboracién Propia: Mateo

Sl AZA . .t —————— e e e ——— 3

Figura 2, Organigrama RRP Golden. Elaborado por: Maria Gabriela Pacheco, Jefa de

FECUISOS NMUMAINOS. ...ttt eemennnnnennnn 5

Figura 3, Certificado RRP Golden, ISO 9001:2015. Elaboracion Propia: Mateo

SAIAZAT. ...t 10
Figura 4, Tipos de Control Interno. Elaboracion Propia: Mateo Salazar................... 13

Figura 5, Esquema de Fraude Corporativo. Elaborado por: Marquez Arcila, R. H.
(2018). Auditoria forense. Instituto Mexicano de Contadores Publicos. Recuperado de:

https://elibro.puce.elogim.com/es/ereader/puce/116939?7page=27 ...........cc.ccrcvrvrnns. 15

Figura 6, (Secreteria de la Funcion Publica de México, 2018), Evolucién Modelo
COSO. Tomado de la Secreteria de la Funcion Publica de México, Recuperado de
https://slideplayer.eS/SIAe/L3TT3212/ . .......coueieeieieeie et 25

Figura 7, Beneficios ERM para a nivel empresarial. Elaboracion Propia: Mateo
Salazar. Basado en: (PWGEC, 2017)...ccciciiiiieiie ettt 28

Figura 8, (Deloitte., 2017). llustracion mapa de valor para el accionista. (Figura),
Recuperado de https://bit.ly/3NgPKUZ ..o 31

Figura 9, (PWC, 2017). llustracion sobre le correcto planteamiento de una estrategia,
Recuperado de Resumen ejecutivo de PWC Gestion del Riesgo empresarial integrado

estrategia Y deSEMPEM0. ....ciuveeeieeieeie ettt e e ae e nns 33

Figura 10, (Rubio Romero, 2004, pag. 46). llustracion sobre Proceso de gestion del

riesgo. Recuperado de: Métodos de evaluacion de riesgos laborales. ....................... 43



RESUMEN EJECUTIVO

El sistema de control interno de una compafia esta disefiado para alcanzar los
objetivos de la empresa optimizando la productividad de la misma, haciendo uso
de sus recursos de manera eficiente. El control interno también se usa para la

prevencion, mitigacion y eliminacion de fraudes dentro de la organizacion.

En un mundo cambiante las organizaciones enfrentan desafios que afectan la
confianza interna y externa de la misma, por lo cual deben adaptarse a los cambios
y prevenir los posibles riesgos (internos y externos). La empresa empieza a
enfrentar riesgos inconscientemente desde el momento en que define sus objetivos

por lo que es necesario estar preparados para poder gestionarlos.

La evaluacion del Control interno es necesaria para conocer el estado actual de la
empresa dentro del periodo fiscal, en el cual se reflejara la correcta direccion de

la compaiiia.

La evaluacion del control interno enfocada en la metodologia COSO ERM ayuda
a la empresa mejorar la gestion y prevencion de riesgos de fraude ya que permite
tener “...mayor perspectiva sobre las fortalezas y debilidades de las estrategias, a
medida que cambian las condiciones y sobre lo bien que encaja la estrategia con
la mision y vision de la organizacion.” De acuerdo al Resumen ejecutivo de la
gestion del riesgo empresarial COSO (PwC, 2017). Adicional optimiza resultados,

genera valor a la entidad y minimiza riesgos.

Para la empresa RRP Golden Importadora, es importante la evaluacion control
interno del area financiera en base a la metodologia COSO ERM para mejorar el
cumplimiento de sus objetivos de manera efectiva, evaluar la fiabilidad de la
informacion financiera y el correcto cumplimiento tributario y financiero de
acuerdo a las normas que se acoja la institucién. Son relevantes para le empresa
los resultados de esta investigacion para poder supervisar de manera eficiente las
actividades de los departamentos que conforman el area financiera, para asi

prevenir, eliminar o reducir los posibles riesgos de fraudes.






CAPITULO |

1. MARCO CONCEPTUAL DEL NEGOCIO

1.1 Resefia Historica

RRP Golden Integradora Importadora es una empresa ecuatoriana fundada en el
afio 2008. Dentro de Ecuador son los representantes de a la compafiia suiza
Octapharma, quienes son los Unicos proveedores de la institucion. La empresa
suiza es mundialmente reconocida por elaborar medicamentos en base a plasma

de donantes con el fin de salvar y mejorar las condiciones de vida de sus pacientes.

El giro del negocio RRP Golden consiste en la importacion y comercializacién
de medicamentos farmacéuticos bilégicos y biotecnolégicos derivados
plasméticos dentro del mercado ecuatoriano. Gracias a su colaboracion con los
hospitales mas importantes del pais en el sector publico y privado se ha logrado
posicionar dentro del mercado como uno de los principales proveedores de
medicamentos exclusivos para atender especialidades como: Hematologia,

cirugias, neurologia, cuidados intensivos, pediatria entre otras.

En conjunto con el apoyo de sus areas RRP Golden ha logrado satisfacer la
demanda de sus clientes de manera efectiva proveyéndolos de productos de

calidad respetando las condiciones 6ptimas del producto para su entrega.

1.2 Misién y Visién
Mision RRP Golden

“Somos una empresa ecuatoriana dedicada a la importacion y comercializacion de
productos farmacéuticos, comprometida a mejorar la calidad de vida de los
pacientes; ofertando productos de la mas alta calidad. Nos enfocamos en el
desarrollo profesional de nuestros colaboradores para garantizar la excelencia en
el servicio y con esto lograr una rentabilidad que ayude al crecimiento del pais”
(RRP GOLDEN INTEGRA IMPORTADORA, 2018)



Vision RRP Golden

“Convertirnos en un referente a nivel nacional en la linea farmacéutica, con un
reconocimiento en la salud y con la satisfaccidn total de nuestros pacientes.” (RRP
GOLDEN INTEGRA IMPORTADORA, 2018)

1.3 Ubicacion Geografica

La empresa se encuentra ubicada en la provincia de Pichincha, en el sector la
Pradera en el edificio; BUSINESS PLUS LA PRADERA Piso: 4 Oficina: 405
406.

e Provincia: Pichincha

e Cantdn: Quito

e Parroquia: Ifiaquito

e Calle: MARIANA DE JESUS

e Numero: E7-08

e Interseccion: LA PRADERA

e Edificio: BUSINESS PLUS LA PRADERA
e Piso: 4

e Oficina: 405 406

e Referencia ubicacién: Tras el edificio movistar de la republica
Teléfono Trabajo: 022557457



Figura 1, Edificio: BUSINESS PLUS LA PRADERA. Elaboracion Propia: Mateo

Salazar.

1.4 Objeto Social

El objeto social del negocio es la importacion y comercializacion de
medicamentos farmacéuticos incluso veterinarios bildgicos y biotecnologicos

derivados plasmaticos dentro del mercado ecuatoriano
1.5 Informacién Societaria

RRP Golden esta conformado por varias areas de trabajo las cuales brindaran la
informacion pertinente para el desarrollo del trabajo, principalmente se encuentra

el area financiera, de recursos humanos Marketing y administrativas, a



continuacion el detalle con los nombres de los principales empleados que

brindaron apoyo al desarrollo de la investigacion:

e Gerente Financiero: MBA. José Castro

e Contador General: Ing. Luis Barrera

o Jefe Marketing: Ing. Fernando Melo

e Asistente Administrativo: Lcdo. Christian Yepez

e Coordinadora de Recursos Humanos: Lcda. Maria Gabriela Pacheco

1.6 Informacion Tributaria

RRP Golden se encuentra dentro de la legislacion ecuatoriana, regida por la
stper intendencia de compafiias, a continuacion los datos tributarios mas

relevantes:

a) RUC: 1792156734001

b) Fecha maxima de declaracion:

c) Tipo de contribuyente: Especial

d) Obligaciones tributarias a presentar:
e Impuesto Valor Agregado
e Impuesto a la Renta
e Anexo Relacion de dependencia
e Retencidn en la fuente
e Anexo transaccional simplificado
e Impuesto predial

e Contribucion a la superintendencia de compafias

1.7 Estructura Organizacional de la empresa
1.7.1 Organigrama de la companiia

La empresa reconoce que para tener éxito dentro del mercado es necesario poseer
buen equipo de trabajo, donde la comunicacion y los procesos fluyan de manera
eficiente, por lo que la organizacion cuenta con sus areas de trabajo bien definidas

conformadas por un personal especializado y capacitado, estas son: Financiera-



Contable, Compras publicas, Direccién médica, Asuntos regulatorios y gestion de

calidad, Logistica, Marketing, IT, Especialistas de producto, Recursos humanos y

Personal administrativo

Figura 2, Organigrama RRP Golden. Elaborado por: Maria Gabriela Pacheco,

Jefa de recursos humanos.
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1.7.2 Departamento Financiero

El departamento financiero juega un papel importante en la empresa ya que
maneja y gestiona informacion valiosa que es relevante para la toma de
decisiones. El area financiera de RRP Golden cumple con funciones que
complementan y ayudan al correcto funcionamiento interno y externo de la
empresa. Gracias su gestion y analisis de informacidn la institucion logra cumplir
sus objetivos propuestos y garantiza una coordinacion adecuada con otras areas
que conforman la institucion. Para el correcto desarrollo del giro del negocio la

institucion ha designado que esta area cumpla con las siguientes funciones:

e Administracion de Recursos econdémicos proyectando ventas, costos,
gastos y designando presupuesto necesarios para el giro del negocio.

e Obtener informacién y documentacion para soportes Yy registros
contables.

e Generar informacion para gerencia general y directorio en base al
analisis y revision de balances.

e Cumplir con las normativas legales, tributarias y societarias a las cuales
se rigen la compaiiia.

e Coordinacion, revision y aprobacion de 6rdenes de compra.

e Seguimiento de entrega de mercaderia.

e Control de Stock en base a la coordinacion de revision de inventarios.

e Negociar y gestionar contratos con proveedores, siempre buscando la
mejor opcidn que se acoplen a las necesidades de la compaiiia.

e Coordinacién de importacion y asignacion de precio de ventas de sus

productos.

Al manejar tanta informacion y actividades fundamentales para el
funcionamiento del negocio existen varios riesgos de fraude que podrian
perjudicarian al giro de negocio .Por lo que se ha designado controles internos
para mitigar, identificar y mitigar actividades fraudulentas. Pero para saber su

efectividad y proponer mejoras en el departamento se es necesario una



evaluacion del sistema de control interno del para precautelar cualquier posible

indicio de dolo.

1.8 Analisis FODA de la empresa

La empresa RRP Golden esta consiente que definir sus fortalezas, oportunidades,
debilidades y amenazas permitira cumplir con sus objetivos propuestos con
facilidad ya que en estos aspectos se apoyan la decisiones estratégicas de gerencia
financiera y General. Con ayuda del anélisis FODA se puede potenciar fortalezas
y oportunidades, también esta herramienta permite establecer estrategias

adecuadas para combatir debilidades y amenazas.

A continuacion el analisis FODA de la empresa, proporcionado por Gerencia
Financiera de RRP Golden:

Fortalezas

e Representante exclusivo en Ecuador de Laboratorios Octapharma, uno de los
mas grandes a nivel mundial en cuanto a produccion y comercializacion de
derivados plasmaticos y de tecnologia recombinante de alta calidad.

e Red de distribucion efectiva e inmediata de los productos, garantizando las
condiciones de conservacion recomendadas por el fabricante (ambiente y
cadena de frio).

e Trabajamos con los todos los hospitales publicos y privados, a nivel nacional
de 2do, 3er nivel y de alta especialidad, obteniendo un gran posicionamiento
en el mercado.

e Empresa Ecuatoriana rentable con solidos indicadores financieros.

e Mantenemos un nivel déptimo de inventario, que nos permite cumplir
oportunamente con nuestros clientes.

e Contamos con certificaciones internacionales y nacionales que avalan la
eficacia y calidad de todo el portafolio de productos.

e Alianzas comerciales con terceros.

e Control de procesos a traves del Sistema de Gestion de Calidad.



Oportunidades

Ampliacion de cobertura para la comercializacion del portafolio de productos
actuales y de nuevos productos: Productos Oncol6gicos, Equipos de
diagnostico médico.

Obtener representacion de otras marcas internacionales.

Buscar en el mercado internacional productos médicos exclusivos para el
mercado Ecuatoriano.

Buscar alianzas estratégicas con laboratorios o representaciones a fin de
ampliar la participacion en el mercado.

Asegurar la calidad de los productos.

Comunicacién con las sociedades cientificas para afianzar el posicionamiento
del portafolio actual y de nuevos productos: Estudio Gena-99

Monitoreo en la recuperacion de cartera.

Debilidades

Gestion Comercial:
o Falta de seguimiento y rotacion de stocks en los clientes y en general
en la Red Publica de Salud.
o Falta de cumplimiento de metas y objetivos.
o Falta de conocimiento de los productos.
o Falta de cobertura en Visita Médica.
o Falta de manejo de informacion técnica actualizada.
Determinacion de condiciones de venta:
o Otorgar crédito con clientes por mucho tiempo.
o Plazos de pagos por clientes no se cumplen segun lo acordado.

o No obtencion de garantias de pago de clientes.

Amenazas

Situacion Politico Econémica del Ecuador. Tributarias, Reformas Autoridades
Sanitarias.

Retraso en los pagos por falta de liquidez del Estado.
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e Concentracién de venta — Convenio Marco

e Tendencias hacia la baja de margenes por presion de competidores y por
procesos de negociacién en subastas inversas.

o Reformas Laborales, Reformas Tributarias, Reformas Autoridades Sanitarias.

e Falta de cumplimiento por parte del gobierno y clientes privados en el pago de
obligaciones. Déficit Financiero.

e Ingreso de competidores con tecnologias superiores.

e Ingreso de competidores con precios y calidad de sus productos inferiores.

e La competencia cuenta con un equipo comercial mas técnico, diversificado y
agresivo.

e Lacompetencia tiene mayor cobertura a nivel nacional.

¢ Incumplimiento de las obligaciones entre RRPGolden y Octapharma.

e Fidelizacion de médicos a través de auspicios a congresos internacionales por
parte de la competencia.

¢ Ingreso de nuevos laboratorios relacionados con el giro del negocio.

1.9 Certificaciones de la empresa

Debido a la sensibilidad de manejo y condiciones a las cuales deben estar
expuestas sus productos RRP Golden en su ambicion de mejora constate decide
obtener una certificacion que ayude a impulsas su procesos y garantice la calidad

de los mismos.

La norma internacional 1SO 9001:2015 trata sobre la gestion de calidad por
excelencia la cual garantiza a los clientes la capacidad de la empresa para la
entrega de productos brindando asi un servicio excelente. También les brinda

mayor satisfaccion y crea una excelente imagen competitiva de la empresa.

Esta normativa permite a la organizacion planear de manera estratégica y definir
sus procesos de manera eficiente ya que con ayuda de ella la empresa puede
conocer todos los factores internos y externos de su entorno. Gracias a este
conocimiento y con ayuda del control interno se pueden implementar politicas y
procesos efectivos. De igual manera prepara a la institucion para cualquier tipo de

riesgo y a gestionar las contingencias de la mejor manera.



Figura 3, Certificado RRP Golden, ISO 9001:2015. Elaboracion Propia: Mateo

Salazar.
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1.10 Sistema de Control Interno

1.10.1 Definicion Control Interno

En el ambiente empresarial podemos decir que un control, es cualquier accion
dictada implementada por la administracion de la empresa, con la finalidad de
procurar eficiencia, eficacia y economia en el uso de los recursos. (Pereira
Palomo, 2019, pag. 20)

De acuerdo a esta premisa podemos definir al control interno como un plan de
organizacion definido por la direccion general donde considera todos los
procedimientos, responsables y al personal de la institucion que esta a cargo de

manejar activos u informacién relevante del negocio.

El control interno de una empresa garantiza la transparencia de informacién
financiera y presupuestal, que se complementa con los procesos administrativos y
operacionales impulsando a la mejora operativa. Al definir un control interno claro
garantizamos que los procesos se cumplan de acuerdo a las leyes estipuladas y
también el correcto uso de los recursos de la compafiia para alcanzar la eficiencia

organizacional.

Es un proceso que incluye las actividades que llevan a cabo todos los miembros
de una entidad econdmica para proporcionar una seguridad razonable en el

cumplimiento de los objetivos institucionales. (Santillana Gonzalez, 2015)

Como lo menciona Santillana el control interno es un proceso que todos dentro de
la compafiia deben cumplir esto para alcanzar en conjunto las metas propuestas.
Todos se acataran sin excepcion a las normas impuestas de manera general para
asegurar una buena convivencia y que sean respetados los procedimientos
establecidos. Pero algunos departamentos u actividades segun el giro del negocio
estaran sometidos a una revisibn mas minuciosa de sus procesos y de la

informacion que generan esto debido a su importancia.
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1.10.2  Tipos de Controles Internos

Figura 4, Tipos de Control Interno. Elaboracion Propia: Mateo Salazar.

TIPOS DE CONTROL

¥

El control interno esta compuesto por a las cuales se deben acatar los empleados
para explotar la empresa a sumaximo nivel de productividad, pero también lo
conforman medidas para contrarrestar circunstancias imprevistas dentro de los
planes de la institucion.

Dentro del control interno se pueden identificar controles para manejar estas situaciones, que de

acuerdo a Juan Ramon Santillana son los siguientes:

4

CONTROLES CONTROLES CONTROLES CONTROLES
PREVENTIVO DEFECTIVOS CORRECTIVOS DIRECTIVOS

Controles que nos ayudan
identificar a tiempo
actividades o conductas
fuera de lo establecido.
Controles Correctivos:
Aquellos que dan
directrices para mitigar
hechos no deseables.

Son aquellos controles que
se anticipan en grado
razonable a la ocurrencia de
eventos in- deseables o
inesperados; por lo tanto,
son los mas eficaces y, por
ende, los mas rentables.
(Santillana Gonzalez, 2015)

Aquellos que
establecen medidas
conjuntas para
garantizar un buen

Aquellos que dan
directrices para mitigar
hechos no deseables.

convivir en la empresa

S 2
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CONTROLES
CLAVE

Son los controles o grupo de
controles que ayudan a
reducir un riesgo inaceptable
a un nivel tolerado. Son
aquellos necesarios para
administrar riesgos asociados
con los objetivos criticos de
negocio. (Santillana
Gonzalez, 2015)




1.11 Riesgos de Fraudes a los cuales esta expuesta la institucion
1.11.1  Fraude

“Cualquier acto ilegal caracterizado por engafio, ocultacion o violacidn de confianza,
mismo que no implica la aplicacion de amenaza de violencia o de fuerza fisica.”

(Mérquez Arcila, 2018)

“Fraude es cualquier accion u omision intencional disefiada para engafiar a otros, con
el resultado de que la victima sufre una pérdida y/o que el perpetrador logra una

ganancia”. (Marquez Arcila, 2018)

Se puede entender por fraude como cualquier tipo de prejuicio intencional contra una

persona u organizacion con el fin de perjudicarlos u obtener beneficios propios.

“Fraude de tipo corporativo; que es considerado como toda conducta de engafio o
violacion de confianza que busca obtener un beneficio perpetrado por miembros de

la organizacion en contra o en favor de la misma.” (Marquez Arcila, 2018, pag. 25)

Es primordial entender para las organizaciones los motivos que impulsan a cometer
este tipo de actos ilicitos ya que representa grandes pérdidas que afectan a su imagen

y finanzas.

1.11.2  Esquema de fraude corporativo

Para cometer la decision de realizar un fraude segin Donald Cressey existen 3
aspectos que respaldan este acto ilicito que son: incentivo, oportunidad y
racionalizacion. El incentivo sé cuando el personal administrativo, financiero o de
otras areas posee un estimulo para cometer el dolo. Teniendo un motivo fuerte, el
defraudador analiza la situacion de la empresa buscando alguna debilidad dentro de
sus procesos y controles que facilitarian cometer el fraude, a este acto lo conocemos
como oportunidad. Y por ultimo tenemos la racionalizacion, que es donde el
defraudador consiente de sus actos busca justificar el delito con el fin de continuar

con sus labores y sus acciones ilicitas.

Fraude no se puede definir como un prejuicio en especifico ya que segln varios
estudios basado en antecedentes, este delito estd conformado por varios esquemas

ilicitos. A continuacidn sus esquemas y componentes:
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Figura 5, Esquema de Fraude Corporativo. Elaborado por: Marquez Arcila, R. H.
(2018). Auditoria forense. Instituto Mexicano de Contadores Publicos. Recuperado

de: https://elibro.puce.elogim.com/es/ereader/puce/116939?page=27

Apropacdn fega

g activd

Fraudes de estados Retac ooes s

franceros

Corrupcién

Dentro del fraude se reconoce como corrupcion cuando los empleados de una
organizacion utilizan su poder o conocimiento de forma ilicita con el fin de obtener
una ganancia acosta del conocimiento financiero y contable. Este componente se
caracteriza por cometer su delito de forma silenciosa y sin alteracion del estado

financiero lo que lo vuelve casi indetectable.
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Este tipo de practicas perjudiciales para el giro del negocio son comunes y se han

logrado identificar algunos tipos de corrupciones, que son:

Conflicto de intereses: Se da cuando un trabajador de la institucion (sin
importar el cargo) posee un interés econémico personal distinto al de la
organizacion. Por lo general este tipo de dolo esta ligado para obtener algun

tipo de beneficio para: familiares, individuales o laborales.

Soborno: Este esquema se presenta cuando, se da, acepta, solicita u ofrece
algin objeto o valor significativo a personas en especifico que poseen
influencia en la institucion con el objetivo de manipular la situacién a favor

del defraudador, este acto ilicito son discretos.

Agradecimientos ilicitos: Este tipo de corrupcién es similar al soborno a
diferencia de que ocurre después de que se haya tomado la decision que ha

favorecido al defraudador. Esto con el fin de alterar futuras decisiones.

Extorciones Econdmicas: Consiste en que un empleado por medio de la
intimidacion exija algo a cambio con el fin de obtener informacion,

influenciar en alguna decision o algin beneficio econdémico.

Apropiacion ilegal de activos

Este tipo de fraude se caracteriza por que el sujeto hace mal uso de los activos o los

toma sin consentimiento ni conocimiento de la empresa buscando un beneficio

propio, este abarca la el hurto de bienes o efectivo. Se clasifica este acto ilicito en:

Fraude en inventarios y otros activos: Se da cuando se roban los activos de

la empresa o hacen mal uso de ellos.

Apropiacion de dinero en efectivo: Existen dos clasificaciones de este dolo
que son, cuando se toma el efectivo disponible de la empresa como seria el
caso de la caja chica; y cuando se roba el efectivo cobrado antes del registro
(Skimming) o cuando se apropian del efectivo después de ser registrado
(Hurto)
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Desembolsos fraudulentos: Consiste en expender fondos de la empresa de
manera deshonesta. Se clasifican en, Lapping, reembolsos falsos,
Manipulacion de cheques y fraude en nomina. Lapping se puede definir
como el mal manejo del efectivo de la empresa, este consiste en tomar
préstamos de la empresa con el fin de ser devueltos en un corto lapso de
tiempo. Preocupa esta actividad fraudulenta ya que puede ser el inicio de
algo més grande ya que el monto a reponer puede acumularse volviendose
complicado de reembolsar a la organizacion. Por otro lado tenemos el
esquema d reembolsos falsos, donde, este ocurre cuando existe una
alteracion en el proceso de reembolso de mercancia ya que el defraudador
inventa un reembolso de mercancia falso, donde la empresa “devuelve” el
dinero al cliente y supuestamente regresa el activo al inventario, pero no se
da asi ya que el dinero lo toma el empleado y activo nunca se registra en
inventarios ya que el cliente nunca lo solicito. También se da en la
manipulacion de cheques que es cuando el empleado que quiere cometer el
delito llena un cheque que va cobrar el mismo con informacion falsa para
beneficio del mismo. Y por Gltimo uno de los mé&s comunes, el fraude en
noémina que ocurre cuando generan informacion falsa que repercuten en
desembolsos fraudulentos a la compafiia, como es el caso de: empleados

fantasmas, horarios falsificados y fraudes en comisiones.

Fraudes en Estados Financieros

Este tipo de fraude implica la alteracion de los Estados de situacion financiera esto
por la alteracion de las transacciones que hace la compafiia, especialmente por la
sobrevaloracion de activos o ingresos, o también por la subestimacion de las

transacciones de la compafiia afectando a los gastos y pasivos.

Por lo general estos fraudes van de la mano con la extorsion ya que el manejo de este
delito lo hacen personas en posiciones altas que pueden obligar a empleados de
menor rango al registros fraudulentos con el objeto de mejorar la imagen de la
empresa o disminuir la utilidad de la misma asi evitando y evadiendo obligaciones

de pago. También esta clase de fraudes se realizan para ocultar pérdidas importantes
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en la empresa, esta manipulacién tapa las inconsistencias al gobierno de la compafiia

y asi cuidar el capital de la misma.

e Sobrestimacion de activos o ingresos: Estad conformado por varias razones
y actividades ilicitas como es el caso de la diferencias de tiempo, que se
refiere al registro a destiempo de gastos e ingresos con el fin de ajustar los
egresos de la compafiia. Por otro lado este fraude estan los ingresos ficticios
que es el sobreprecio del servicio o bien, también se da por la invencion de
ventas y servicios no fueron entregados ni vendidos, que se conectan con
clientes ficticios. Y por ultimo la valuacion ilicita de los activos con el fin
de incrementar su valor.

e Subestimacion d activos o ingresos; Este tipo de fraude se da al presentar
informacion falsa o manipulada a las instituciones de control tributaria u
otras entidades de control con el fin de evadir impuestos. Por lo general hace

uso de: paraisos fiscales, compras y donaciones ficticias.

1.11.3 Nuevas Formas de fraudes

Hoy en dia las amenazas a las instituciones en relacion a los fraudes no solo estan
inmersas dentro de la institucion sino también fuera de ella, con el uso mas comdn
de tecnologia para almacenar informacion relevante de las instituciones se ha
desarrollado una amenaza global denominada terrorismo digital. Este tipo de
terrorismo tiende perjudicar a la empresa atacando a sus bases de datos para hurtar
su informacion y manipularla a conveniencia, a sus sistemas financieros alterando
sus registros o difundiendo virus a en los sistemas tecnologicos de la compafiia para

bajar su rendimiento.

Estos atentados son realizados por programadores que utilizan cddigos para alterar
las funciones tecnologias de los programas o instrumentos tecnologicos del usuario
para obtener informacion o malversar las transacciones de la compafiia afectada.
Segun Marquez Arcila experto en auditoria forense los terroristas de la informacién

poseen objetivos para sus atagques, que son los siguientes:

a) Ataque a sistemas de archivos

b) Ataque a sistemas operativos
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c) Ataque a sistema de procesamiento
d) Ataque a sistemas de comunicacion

e) Ataque a sistema de almacenamiento

Para poder contra restar este tipo de ataques que pueden afectar de manera

significativa a las organizaciones se e necesario:

a) ldentificar sistemas operativos Vulnerables

b) Planificar el como se contrarrestaria un virus maligno dentro del servidor
de la compafiia

c) Almacenar informacién importante de la institucion en bases de datos

seguras, para evitar fugas, perdidas o alteracion de la misma.

Cabe destacar que los empleados de una organizacion si pueden cometer un fraude
virtual sin ser un experto en sistemas, esto se deben a la facilidad de los usuarios a
obtener informacion confidencial. Para la deteccion de este tipo de fraudes se es
necesario tener un conocimiento profundo en los sistemas que maneja la empresa y
en tecnologia, pero para evitarlos se sugiere controles estrictos y limitantes sobre el
acceso que poseen los empleados a la informacion esto necesariamente para

salvaguardarla.
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CAPITULO 1I

2. ESTUDIO DEL CASO Y ENTENDIMIENTO DEL NEGOCIO

2.1 Antecedentes de la Investigacion

Para la realizacion de la presente investigacion se ha recopilado y analizado
informacion relacionada con el tema. Después de la indagacion por medio de
entrevistas al personal de la empresa se ha logrado definir que han existido en la

institucion antecedentes relacionados con fraude operativo.

RRP Golden es una empresa con mas de 10 afios en el mercado ecuatoriano, su giro
del negocio se basa en la comercializadora de farmacos categorizados por el Estado
como catastroficos. Su posicionamiento en el mercado se debe gracias a su
planificacion y el gran trabajo de sus empleados. Pese a que es una empresa
constituida hace poco y que sus procesos estan bien definidos ha existido incidentes

relacionados con el fraude corporativo.

En una revision global inicial de la compafiia se ha identificado los siguientes eventos
desfavorables para el giro del negocio como: Conflicto de intereses, financiero y
sobrestimacion de gastos. En funcion de los eventos anteriores la Gerencia Financiera

y Gerencia General analizo la situacion e identifico las causas generales.

Determino que el incidente que sufrido la organizacion dentro del &rea financiera
denominado como conflicto de interés, estaba ligado al anterior empleado a cargo
de las compras y contacto entre instituciones. Donde elegia trabajar con un proveedor
para su propio beneficio y no el de la empresa. Adicional de este analisis se logra
identificar que como efecto de este, nace otro evento negativo como es el caso del
fraude financiero donde el proveedor pasaba un recibo mayor al de la factura por
concepto de otros servicios o cargos adicionales, para repartirse el cargo adicional
con el empleado, para asi evitar que existieran evidencias dentro de los estados

financieros.

Otro incidente que existié dentro de la empresa, fue la sobrestimacion de gastos por

parte del personal en los reembolsos de gastos de operacion o de viaje, donde se
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pasaban gastos mayores sin recibos o en notas de ventas no autorizadas por el SRI

con el fin de obtener una reposicion mayor a la que realmente desembolsaron.

Estos incidentes fueron gestionados por parte de gerencia general y financiera
determinando nuevos controles internos, politicas y una cadena de procesos para
mejorar la comunicacion y evitar la mal interpretacion de informacion y de

malversacion fondos.

La compafiia aplico controles correctivos de forma inmediata estableciendo
supervisores en los procesos de compras y revision de gastos pasados por el personal.
Los supervisores estan a cargo de la comunicacién de informacidon relevante entre
areas y la revision rigurosa de los subprocesos que realizan el personal que lo
conforman, esto para mitigar las acciones ilicitas y asi salvaguardar la imagen,

finanzas y procesos de la compafiia

Gerencia general y financiera determinaron responsables y aplicaron acciones
correctivas y reglamentarias, separando a los responsables de estos incidentes de la
organizacion. Adicional se brindando charlas y capacitaciones al nuevo y antiguo
personal sobre los nuevos controles y procesos de comunicacion para evitar que
eventos asi vuelvan a suceder y crear una cultura organizacional basado en los valores

y principios en los cuales esta fundada la compafiia.

Estos incidentes en su tiempo fueron gestionados por gerencia financiera y general
para saber la efectividad de los controles dispuestos por la institucion se plantean esta
investigacion en base a la metodologia del COSO ERM con el fin de ayudar a la
compafiia a que a definir un marco de referencia y estructurar un modelo de accion
para identificar, prevenir, disminuir el impacto de potenciales eventos de riesgo que
podrian llegar a ser situaciones de fraude y generar afectacion operativa a la

compafiia.
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2.2 Impacto y Riesgos por Covid-19

En el siglo XXI la situacion a nivel mundial para las empresas de acuerdo a (Vieira
Posada, E. (Ed.) y Pefia, F. (Ed.), 2021, pag. 44) esta llena de incertidumbre, riesgos
internos y externos, lo que pone a las instituciones en constate cambio. Dentro de los
riegos internos a los cuales esta sometida la compariia se encuentran los desafios para

cumplir planes y objetivos de la empresa.

Un reto para las empresas es la nueva modalidad de trabajo a los cuales estan
inmersos los empleados. Las medidas sanitarias a nivel mundial han obligado a las
compafiias a optar por nuevas formas de trabajo, como es el teletrabajo, donde los

empleados dentro de sus hogares cumplen con sus funciones laborales.

La situacion actual abre brecha a que existe una mayor probabilidad a que la
institucion sufra fraudes corporativos como: conflicto de interés, mal uso de activos,
apropiacion ilegal de efectivo y hurto. Esto debido a que existe poca supervision de
las actividades de los empleados. Las necesidades sociales y econdmicas que ha
creado la pandemia en los hogares, hace que los trabajadores estén mas a propensos

a cometer fraudes institucionales para su propio beneficio.

Debido a esta vulnerabilidad actual de las compafias existe mas necesidad de
enfrentar y adaptarse a los cambios. La aplicacion de COSO ERM dentro de las
empresas en la actualidad, ayudaria a optimizar los procesos, facilitar la toma de
decisiones, supervisar las actividades de los empleados y disminuir los riesgos

internos y externos.

2.3 COSO ERM
2.3.1 Origen

En el afio 2002 en Estados Unidos se dieron varios fraudes corporativos relacionados
con los estados financieros como el famoso caso Enron y de otras compaifiias lo
género desconfianza del publico afectando la percepcidn de los inversionistas hacia

las instituciones.
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“Se determiné que hubo debilidades importantes en el control interno sobre la
informacion financiera, que no permitieron a la Administracién su deteccion y
correccion oportuna y que representaron errores significativos en sus estados
financieros.” (PwC, 2014)

Las conclusiones que se dieron después del analisis de estos grandes fraudes es que
los controles internos presentaban debilidades significativas en relacion a la
informacidn financiera a revelar, como errores que se pudieron haber detectado y

gestionado a tiempo.

Ante la creciente desconfianza del publico el congreso regulador de Estados Unidos
respondio creando la Ley del mercado de valores mejor conocida como LSO donde
se acogen las empresas emisoras en la comision de bolsa de valores de estados unidos
(SEC).

“(LSO) inicio una serie de cambios regulatorios para las entidades emisoras en
Estados Unidos y sus auditores, y que a la fecha sigue siendo referente de medidas

similares en el mundo.” (PwC, 2014)

LSO reconocid a un ente regulador denominado como Public Company Accounting
Overnight Board (PCAOB) institucion que supervisa las compafiias inscritas en SEC
y la calidad de trabajo por parte de las firmas auditoras. Este ente ademas de las
regulaciones mencionadas también emite normas de auditoria a las cuales deben

acoplarse los auditores.

Uno de los principales enfoques que posee LSO segln el punto de viste de (PwC,
2014) es la importancia sobre el sistema de control interno y la informacién
financiera que revela estableciendo dos obligaciones fundamentales para las

empresas gque presentan esta informacion:

1) Las Administraciones debe autoevaluar y opinar sobre la efectividad de su control
interno (seccion 302) (PwC, 2014)
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2) El auditor externo debe emitir un dictamen sobre la efectividad del control interno
como base para la generacion de la informacion financiera de la misma entidad
(seccion 404) (PwC, 2014)

En base a estos puntos citados nace marcos de evaluacion COSO que con atreves de
los afios se han actualizado de acuerdo a las nuevas necesidades de las entiendes en

relacion con el manejo del negocio y la implementacion de nuevas tecnologias.

COSO desde su inicio ha brindado parametros a considerar para la evaluacion del
control interno, con el fin de beneficiar a la empresa aportando retroalimentaciones
sobre su control interno siempre brindando una mejor perspectiva para la mejora
continua en relacion a la gestion y deteccion fraudes y riesgos corporativos. Coso a
disefiados diferentes modelos que se aplicarian segun el grado de desarrollo de la

empresa, estos son:

e Coso | (1992) : Su iniciativa nace con la creacién del informe coso 1992,
en el cual se buscé darle mas alcance a su evaluacion del control interno
para luego actualizarse la version del 2014 que establece 5 componentes
potenciales con 17 principios distribuidos entre ellos que son; Ambiente de
control, evaluacion de riesgos, actividades de control. informacion y
comunicacion, y por ultimo supervision. Estos componentes buscan
garantizar seguridad operacional, cumplimiento de normativas legales,
transparencia de informacién financiera y eficiencia en las operaciones y
manejo del giro del negocio.

Su implementacién evalua e identifica los riegos a los cuales estan expuesta la
compafiia para implementar controles preventivos y correctivos, para luego hacer

un seguimiento con actividades de supervision y asi eliminar el riesgo.

e Coso Il ERM (2004): Este marco de control no pierde el enfoque del primer
nivel de coso al contrario amplia visién del ambiente de control y sobre la
gestion eficiente de los riesgos. De acuerdo a la presentacion de Deloitte
sobre el Coso ERM 2017 esta actualizacion se mantiene con 5 componentes

pero los elementos que los complementan son 20. Dichos componentes son,
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Gobierno y Cultura, Estrategia y Objetivos, Desempefio, revision e

Informacion, comunicacion y reporte.
Al agregar mas elementos a esta actualizacion se busca agregar valor a la gestion
de riesgos ya que esta reconoce que la globalizacion de mercados y operaciones
ha influido de manera significativa a las nuevas compaiiias. Adicional reconoce
la importancia de la evolucidn constante de la tecnologia y como esta se ha vuelto
una parte fundamental para el analisis y segregacion de informacion lo que es
necesario para el funcionamiento Optimo de los negocios. Por eso establece

definiciones claves para el manejo efectivo de los riesgos.

e COSO Il (2013): Dentro de este marco se extienden los elementos de la
primera generacion de COSO | para poder implementar el elemento de

Roles de Responsabilidad.

Figura 6, (Secreteria de la Funcion Publica de México, 2018), Evolucion Modelo
COSO. Tomado de la Secreteria de la Funcion Publica de México, Recuperado de
https://slideplayer.es/slide/13773212/.

COSO | - Marco Integrado de Integrado de \ €030 I = Majco
: Control Interno N Administracion de Integrado de

Riesgo Empresarial Control Interno
2004

a Respuesta al Riesgo
. '
I T e

S/ &
gv = Identificacioh de eventos
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2.3.2 ERM (Enterprise Risk Managment)

Riesgo se puede definir como algun dafio o contratiempo que probablemente es
perjudicial para uno o varios individuos. Desde el enfoque empresarial los riesgos
siempre estan presentes y debemos estar conscientes que forman parte del desarrollo
del negocio. Estos estan inmersos en todas las decisiones estratégicas y operativas e
incluso desde el planteamiento de los objetivos. Por lo que la gestion de riesgos

siempre debe ser considerada en la toma decisiones.

En la actualidad las empresas estan expuestas a problemas que perjudican en
diferentes medidas a su fiabilidad ante el publico. Para mantener una imagen de
transparencia ante las partes interesada busca evitar y gestionar los riesgos de manera

efectiva y eficiente, y en base estos ajustes aprovechar oportunidades de mejora.

El uso continuo de la gestion de riesgos mejora el desempefio y aporta al crecimiento

de la entidad en sus diferentes areas como:

e Gestion de riesgo empresarial para la direccion: como responsable de la
formulacidn de estrategias empresariales para obtener ventaja competitiva
ante sus competidores. Con ayuda de la gestion de riesgos puede plantear
las mejores estrategias ya que conoce a fondo las fortalezas y debilidades
de la entidad. Incluso al tener mayor perspectiva sobre la situacion de la
institucién  permite establecer estrategias alternativas ante cualquier
circunstancia.

“La aplicacion de la gestion del riesgo empresarial ayuda a generar confianza y
seguridad en las distintas partes interesadas con respecto al entorno actual” (PWC,
2017) Por lo que su aplicacion garantiza una mayor fiabilidad sobre la

informacidn que presenta y comunica al publico e inversionistas.

e Gestion de riesgo empresarial para el consejo de administracion: Para este
nivel de la entidad es una herramienta que esta dirigida en las actividades

de supervision para crear valor y evitar errores relevantes. Este marco de
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aplicacion ayuda al consejo administrativo a definir responsabilidades de

supervision de riesgo.

Dentro de su aplicacién de acuerdo la gestion de riesgos estd inmersa en (PWC,
2017) “el gobierno y la cultura; la estrategia y el establecimiento de objetivos; el
desempefio; la informacién, las comunicaciones y el reporte; y la revision y
monitorizacién de las précticas y técnicas para mejorar el desempefio de las

entidades.”

De acuerdo al resumen ejecutivo de COSO en relacion a la gestion del riesgo
empresarial (PWC, 2017) la supervision esta conformado de manera general por:

o Reuvisar, cuestionar y acordar con la direccion; En este punto se
hacen una evaluacion sobre las estrategias y objetivos y su estan van
acorde a la mision, vision y valores de la compafia. También se
consideran la capacidad de la entidad para responder ante cualquier
circunstancia negativa.

o Aprobar incentivos y remuneracion del equipo de direccion.

o Participar en la relacion con inversores y demas partes interesadas.

Pensando en los beneficios a largo plazo la gestion de riesgos puede beneficiar a la
empresa en la forma de reaccionar y adaptarse a las cambiantes situaciones. Este
marco de gestion permite no solo identificar riesgos sino también las situaciones
cambiantes que pueden afectar al desempefio de la institucion. Al considerar estos
dos factores las compafias pueden formar planes adecuados para correcto
funcionamiento de la institucién creando asi una cultura organizacional de

resiliencia.

Los beneficios que puede proporcionar la gestion eficaz del riesgo empresarial son
la planificacion adecuada y la adaptacion de nuestras estrategias para cumplir los
objetivos propuesto dentro del entorno cambiante siempre buscando la mejor

oportunidad para la empresa.
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Al integrar la gestion de riesgos a nivel empresarial en todos sus niveles, se logra

crear valor y algunos de estos beneficios segun (PWC, 2017) :

Figura 7, Beneficios ERM para a nivel empresarial. Elaboracién Propia: Mateo
Salazar. Basado en: (PWC, 2017).

BENEFICIOS DE LA INTEGRAR LA GESTION DE RIESGOS A NIVEL EMPRESARIAL

Aumenta la gama de Eso se da gracias a que se conoce las debilidades y fortalezas de la empresa, lo
oportunidades disponibles: [que ayude a manejar los riesgos al punto de crear oportunidades.

ldentificar y gestionar el [La direccion logra identificar a tiempo los riesgos para sostener y mejorar el
riesgo entoda la entidad:  [desempefio de la compafiia.

Al saber controlar y gestionar los riesgos mejora el tiempo de respuesta ante
ellos minimizando las pérdidas o costos adicionales, ayudando asi al desarrollo
de la compafiia.

Aumentar los resultados
positivos:

“La gestion del riesgo empresarial permite que las organizaciones se anticipen a
los riesgos que afectarian al desempefio e implanten las medidas necesarias para
minimizar los trastornos y maximizar las oportunidades” (PWC, 2017)

Reducir la variabilidad del
desemperio:

La gestion de riesgos empresariales reconoce la importancia de los recursos de
Mejora el uso de recursos:{la empresa ya que al ser indispensables  finitos, mejora la asignacion y
despliegue de los mismos.

Desarrolla en la organizacion una cultura de resiliencia, en la cual existe un
Mejora la resiliencia de la |anticipo y una respuesta inmediata y eficiente ante situaciones cambiantes y los
empresa: riesgos que conllevan, Gracias a la gestion de riesgos se puede crear una cultura
de mejora continua donde se aprende y prospera.
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Como se pudo destacar COSO ERM es una nueva actualizacion que se enfoca en el
analisis y gestion de riegos operativos adaptandose a las nuevas necesidades y
realidades de las compaiiias actuales. Dentro de sus siglas ERM se puede destacar su
enfoque ya que estas hacen referencia a Enterprise Risk Managment o en espariol
Gestidn integral de riesgos, lo que hoy en dia forma parte de las buenas préacticas de

gestion empresarial.

Este marco de evaluacion pasa a ser importante en la actualidad debida que considera
nuevos aspectos que han cambiado en el transcurso del tiempo como: la
globalizacion, incidentes de fraudes, transparencia de informacion, cumplimiento,

rendicion de cuentas, implementacion de tecnologia, entre otras.

Al tomar en cuenta estas nuevas tendencias corporativas nos permite crear valor
dentro de la compafiia encontrando la relacion entre los accionistas y las operaciones

del negocios de acuerdo a (Deloitte., 2017).

“Ayuda organizar, discutir y priorizar oportunidades de mejora que brindan el
méaximo valor en términos de crecimiento de ingresos, margen de operacion,
eficiencia de activos y expectativas de mercado de crecimiento futuro.” (Deloitte.,

2017)

2.3.4 Objetivo

Como objetivo principal COSO ERM tiene brindar a las compafiias un marco de

evaluacion para proteger y aumentar valor para las partes interesadas.

“El valor se maximiza cuando el equipo de direccion establece la estrategia y los
objetivos para lograr un equilibrio éptimo entre las metas de crecimiento y
rentabilidad y los riesgos relacionados, y despliega los recursos de manera eficiente

y efectiva para alcanzar los objetivos de la entidad.” (PWC, 2017)

De acuerdo a su filosofia es importante la comunicacion entre la direccion y el
consejo administrativo ya que de acuerdo a (PWC, 2017) aumenta la eficiencia de la

institucion.
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La aplicacion de este marco dentro de las compafiias a generar mucha satisfaccién ya
que se puede aplicar en cualquier giro de negocio. Coso Erm permite al usuario
gestionar los riesgos a los cuales pueden estar expuesto las compafiias con el fin de
facilitar el planteamiento de estrategias y alcanzar los objetivos. Gracias a él se puede
tener una mejor claridad sobre las estrategias, desempefio y contingencias de la

compafiia.
La actualizacion tiene como objetivo de acuerdo a (PWC, 2017):

» Conecta mas claramente la gestion del riesgo empresarial con una amplia serie de

expectativas de las distintas partes interesadas.

* Posiciona el riesgo en el contexto del desempefio de una organizacion, en lugar de

ser el objeto de un ejercicio aislado.

* Permite a las organizaciones anticiparse mejor al riesgo para que puedan adelantarse

a él, entendiendo que el cambio crea oportunidades y no solo crisis potenciales.

224 Crear valor

Para crear valor en una institucion se debe buscar constantemente potenciar los
beneficios que se pueden obtener. Este concepto debe estar presente siempre en todas
las decisiones estratégicas, planes y proceso de las compafiias. Las instituciones
deben basar sus actividades en crear valor planteando objetivos en plazos de tiempo

especificos para aumentar la productividad de la compafiia.

La comunicacién efectiva dentro de las instituciones es relevante para que los
procesos Yy politicas establecidas en el control interno fluyan y no existan factores
negativos que limiten o interrumpan la productividad de la compafia. Para asegurar
la eficiencia de la comunicacion y cumplimiento de procesos y que estos creen valor
para la institucion se realiza un Mapa de valor. Un mapa de valor en una compafiia
de acuerdo a (Deloitte., 2017) “muestra la relacion entre el valor para los accionistas
y las operaciones de negocio.” En el cual debe estar representado de manera
ilustrativa las actividades de trabajo y flujos de informacion.

Dentro de la presentacion de Deloitte. Resalta la importancia y el valor que tiene una

organizacion que posee una comunicacion eficiente entre los accionistas y las
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operaciones de negocio. Brindandonos una referencia de la estructura un Mapa de

Valor.

Figura 8, (Deloitte., 2017). llustracion mapa de valor para el accionista. (Figura),
Recuperado de_https://bit.ly/3ngPKU2

Valor para el accionista
Crecimiento de Optimizacion de Efectividad de Atencion de las
Ingresos costos los activos expeciativas

Mumamde | Frodudospor | Pl por Fropiedad, caty

Factones
EitEmis

Costeo de Cistrbucin Iniereses
Producty yvena E Impuesios

“Ayuda organizar, discutir y priorizar oportunidades de mejora que brindan el
maximo valor en términos de crecimiento de ingresos, margen de operacion,
eficiencia de activos y expectativas de mercado de crecimiento futuro.” (Deloitte.,
2017)

2.2.5 Seleccion de estrategia

Al plantear una estrategia de negocios debemos estar conscientes de las
consecuencias negativas y positivas que su aplicacion pueden traer a la compafiia.
Esta premisa resalta la importancia que tiene la aplicacion de riesgos empresarial
dentro la institucion ya que nos brinda una mejor perspectiva sobre los riesgos y sus
consecuencias. Esta herramienta facilita a la toma de decisiones y ayuda a la

compafia anticiparse a cualquier altercado.

Muchas veces usamos la gestion de riesgos en nuestras organizaciones en estrategias

que ya se aplicaron o estan en transcurso lo que perjudica al cumplimiento de los
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objetivos y abre paso a los fraudes corporativos ya que el enfoque de la estrategia no
puede ser el correcto. El riesgo estratégico dentro de una empresa nace de estrategias
aplicadas sin un previo analisis o que no tiene relacion con la mision, vision, valores
y objetivos de la compafiia dejando huecos en los procesos que pueden ser

aprovechadas de manera negativa.

Pese a que el marco de evaluacién COSO ERM nos ayude a identificar, gestionar y
mitigar las amenazas de fraudes corporativos estas también se pueden minimizar y
dar valor a la compafiia implementando estrategias concordes a la gestion de riesgos
empresariales. Para obtener un mayor efecto al plantear una estrategia se debe
considerar dos aspectos de acuerdo a (PWC, 2017): “la posibilidad de que la

estrategia no este alineada y las consecuencias resultantes de la estrategia elegida.”

Como se menciond antes una estrategia que no esté alineada con la mision, vision y
valores de la empresa conlleva a una ejecucién ineficiente que puede producir
repercusiones negativas como apertura al fraude o costos adicionales. Para que una
estrategia tenga éxito debe complementar a la mision y vision para no descuidar los

valores claves que definen a la organizacion.

El otro punto que debemos tomar en cuenta son las consecuencias resultantes de la
estrategia elegida esta se puede dar después de considerar los riesgos identificados al
poner en marcha la mejor estrategia elegida por le direccion y consejo de
administracion de la compafiia. La eleccion debe basarse en la adaptabilidad de la
estrategia ante cualquier situacion cambiante, minimo riesgos negativos, abrir

oportunidades y sobre todo cumplir con el objetivo propuesto.

Por lo tanto, para aplicar de manera efectiva y cumplir nuestros objetivos propuestos
la gestion de riesgo empresarial se debe tomar en cuenta la alineacion de la estrategia
con laempresay las consecuencias de las estrategias que vamos aplicar. Para plantear
una estrategia considerando estos aspectos existe la figura de rol de riesgo de

seleccion de estrategia empresarial la cual se presenta a continuacion.
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Figura 9, (PWC, 2017). llustracion sobre le correcto planteamiento de una estrategia,
Recuperado de Resumen ejecutivo de PWC Gestion del Riesgo empresarial

integrado estrategia y desempefio.

s )
-g ; ESTRATEGIA,

MISION, VISION Y OBJETIVOS MEJORA DEL

VALORES CLAVE s 2 DENEGOCIOY DESEMPERO
% DESEMPERO

Para evitar fraudes y quitar valor a la empresa se debe aplicar una estrategia eficiente
donde haya un previo analisis de los prosy contras de su desarrollo. También que la
planificacion se pueda adaptar ante cualquier situacion. Adicional que esta esté
relacional con los fundamentos de la organizacion. Y sobre todo que la estrategia
ayude a cumplir los objetivos propuestos con los menores riesgos posibles.

2.2.6 Componentes y Principios

Como se puedo apreciar en la Imagen 1, Evolucion Modelo Coso, Coso ERM 2017
estd compuesto por 8 componentes y 20 principios, pretenden brindar a la
organizaciéon un mejor conocimiento del negocio para crear valor e implementar
estrategias adecuadas. Estos componentes destacan por que ayuda a la empresa a

explotar su desempefio al maximo gestionando los riesgos de manera efectiva.

Esta actualizacion de COSO considera los constantes cambios del entorno de la
compafiia como es el caso de la globalizacién de los mercados y operaciones y la

evolucion de la tecnologia.

Los componentes y principios se adaptan a todos los niveles de la gestion de riesgos
de toda la organizacion, que de acuerdo a (PWC, 2017) los 8 componentes se pueden

resumir en 5, estos son:
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e Gobierno y cultura

e Estrategia y establecimiento de objetivos
e Desempeiio

¢ Revision y monitorizacion

¢ Informacion, comunicacion y reporte
Gobierno y cultura

El primer componente de COSO ERM es gobierno y cultura, en este se puede
obtener una mejor comprension sobre la empresa. Este componente es de suma
importancia ya que ayuda a las partes interesadas a entender de mejor manera a la

organizacion brindado una mejor vision de los objetivos de la compafiia.

“La comunicacion A todos los niveles de la organizacion deben existir adecuados
canales para que el personal conozca sus responsabilidades sobre el control de sus
actividades. Estos canales deben comunicar los aspectos relevantes” (Estupifian

Gaitan, 2016, pag. 58)

Este componente permite identificar con facilidad cual es la estructura de la
institucion ya que define con claridad quienes son responsables de supervisar
actividades de areas. Tener en claro quien esta a cargo en cada departamento y que
actividades debe supervisar, ayuda a definir procesos y controles que limiten algun

riesgo de fraude.

Adicional ayuda a plantear y evaluar claros los objetivos de la compafiia y si estos

estan en relacion con la misidn, vision y valores fundamentales de la compafiia.

“El Gobierno marca el tono en la entidad, reforzando la importancia de la gestion del
riesgo empresarial y estableciendo responsabilidades de supervision al respecto. La
cultura hace referencia a los valores éticos, a los comportamientos deseados y a la

comprensién del riesgo en la entidad.” (PWC, 2017)

De acuerdo a (PWC, 2017) este componente esta constituido por 5 principios de los
20 del COSO ERM, que son:

1. Ejerce la Supervision de Riesgos a traves del Consejo de Administracion
2. Establece Estructuras Operativas

3. Define la Cultura Deseada
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4. Demuestra Compromiso con los Valores Clave

5. Atrae, Desarrolla y Retiene a Profesionales Capacitados

Estrategia y establecimiento de objetivos

Para que una empresa establezca objetivos se es necesario tener en mente que desde
su definicion se poseen potenciales riesgos. Es por eso que el o los objetivos que se
planteen como organizacion deben anticiparse y adaptarse ante cualquier posible

incidente.

“...aevaluar la consistencia e interrelacion entre 10s objetivos y metas en los distintos

niveles,..” (Estupifian Gaitan, 2016, pag. 51)

Adicional al establecer algin objetivo deben estar definidos en funcion a la mision
y vision de la compafiia para salvaguardar y que no haya contradicciones a los valores

éticos en los cuales esta fundada.

Cabe recalcar que los componentes se complementan el uno al otro y que para poder
establecer objetivos con estas caracteristicas debe estar bien definido el componente
de Gobierno y cultura ya que permite conocer a profundidad las fortalezas y

debilidades de la compafia.

“La gestion del riesgo empresarial, la estrategia y el establecimiento de objetivos
funcionan juntos en el proceso de planificacion estratégica. Se establece un apetito
al riesgo y se alinea con la estrategia; los objetivos del negocio ponen en practica la
estrategia al tiempo que sirven de base para identificar, evaluar y responder ante el
riesgo.” (PWC, 2017)

De acuerdo a (PWC, 2017) este componente esta constituido por 4 principios de los
20 del COSO ERM, gue son:

6. Analiza el Contexto Empresarial
7. Define el Apetito al Riesgo

8. Evalla Estrategias Alternativas
9

Formula Objetivos de Negoci
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Desempefio

Dentro de este componente se realiza una evaluacion de los riesgos que tiene relacién
con la aplicaciéon de la estrategia para alcanzar los objetivos propuestos. De los

resultados nace la iniciativa de como gestionar los riesgos de manera efectiva.

El desempefio mide el nivel de impacto positivo o negativo del riesgo hacia la
compafiia. Esta componente es de suma importancia ya que influye en el modelo del
negocio debido a que en base a los resultados se puede distribuir de mejor manera
los recursos de la empresa, mitigar, eliminar o identificar fraudes, mejorar el control
interno, replantear estrategias o anticipar a la organizacion ante un escenario

desfavorable.

“Es necesario identificar y evaluar aquellos riesgos que puedan afectar a la
consecucion de los objetivos estratégicos y de negocio. Los riesgos se priorizan en
funcion de su gravedad en el contexto del apetito al riesgo. Posteriormente, la
organizacion selecciona las respuestas ante el riesgo y adopta una vision a nivel de
cartera con respecto al nivel de riesgo que ha asumido. Los resultados de este proceso

se comunican a las principales partes interesadas en el riesgo.” (PWC, 2017)

De acuerdo a (PWC, 2017) este componente esta constituido por 5 principios de los
20 del COSO ERM, que son:

10. Identifica el Riesgo

11. Evalua la Gravedad del Riesgo

12. Prioriza Riesgos

13. Implementa Respuestas ante los Riesgos

14. Desarrolla una Vision a nivel de Cartera

Revision y monitorizacion

Medir el estado de la empresa periédicamente en relacion a los riegos que puede
estar expuesta brinda la oportunidad de crear o fortalecer la cultura de riesgos dentro
de las compafiias. Una cultura de riesgos hace referencia a mejorar el nivel de
respuesta ante situaciones desfavorables, impulsando la resiliencia y mejora continua

de todos quienes conforman la organizacion.
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“...permite observar si efectivamente los objetivos de control se estan cumpliendo y
si los riesgos se estan considerando adecuadamente. Los niveles de supervision y
gerencia juegan un papel importante al respecto, ya que ellos son quienes deben
concluir si el sistema de control es efectivo o ha dejado.” (Estupifian Gaitan, 2016,
pag. 59)

En base a los resultados de la revision se establecen manuales y procedimientos para
corregir o fortalecer las etapas de los procesos de la empresa. Lo que permite a la
empresa establecer actividades de control para asi mejorar control interno para evitar
cualquier percance o intento de dolo. Al poder controlar o reducir el impacto de los

riegos la empresa puede alcanzar sus objetivos con mayor facilidad.

“Al examinar el desempefio de la entidad, una organizacion puede determinar como
funcionan los componentes de gestion del riesgo empresarial con el paso del tiempo
en un entorno de cambios sustanciales, y qué aspectos son susceptibles de revisar y
modificar.” (PWC, 2017)

De acuerdo a (PWC, 2017) este componente esta constituido por 3 principios de los
20 del COSO ERM, que son:

15. Evalla los Cambios Significativos
16. Revisa el Riesgo y el Desempefio
17. Persigue la Mejora de la Gestion del Riesgo Empresarial

Informacion, comunicacién y reporte

Para que la organizacion consiga sus objetivos se es necesario una informacién
transparente y efectiva entre areas. Esta es un pilar fundamental debido a que
informar las responsabilidades y actividades que cada aérea debe cumplir para
optimizar y mejorar procesos. La informacion que se revela debe ser clara para todas

las partes interesadas.

Ademas de delegar responsables y comunicar politicas, este componente se encarga
de informar sobre los objetivos que debe cumplir cada aérea lo que fomente

compromiso entre sus contribuyentes.
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“Dependiendo de la importancia de las debilidades identificadas, la magnitud del
riesgo existente y la probabilidad de ocurrencia, se terminara el nivel administrativo

al cual deban comunicarse las deficiencias.” (Estupifian Gaitan, 2016, pag. 62)

La comunicacion agilita la productividad de la empresa y previene cualquier riesgo
de fraude ya que al delegar responsables se asegura que existird un monitoreo
constante para evitar sanciones. Cuando todos los niveles de empresa comprenden
cuales son sus funciones y responsabilidades y las cumplen se puede asegurar que el

control interno esta siendo eficaz.

“La gestion del riesgo empresarial requiere un proceso continuo de obtencién e
intercambio de la informacidn necesaria, tanto de fuentes internas como externas,
que fluya hacia arriba, hacia abajo y a lo largo de todos los niveles de la
organizacion.” (PWC, 2017)

De acuerdo a (PWC, 2017) este componente esta constituido por 3 principios de los
20 del COSO ERM, que son:

18. Aprovecha la Informacion y la Tecnologia
19. Comunica Informacidn sobre Riesgos

20. Informa sobre el Riesgo, la Cultura y el Desempefio

2.2.7 Control internoy Coso Erm

Para la gestion de riesgos corporativos el control interno forma parte integral de su
constitucion. Erm Plantea una mejora en el cumplimiento de objetivos reduciendo
los riesgos lo menor posible, parametrizando normas a seguir para una evaluacion

continua de los riesgos para crear valor en la empresa.

Para poder gestionar los riegos Erm necesita implantar nuevas politicas y
responsables de actividades o supervisores de las mismas, por lo que los ajustes lo

realiza dentro del control interno.

Una evaluacién del control interno por medio Coso Erm permitira a la empresa tener
una mejor vision sobre su control interno y si este se puede adaptar ante las

cambiantes situaciones de hoy en dia. También evalla la capacidad de respuesta ante
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situaciones desafortunadas con son los fraudes. Su aplicacién ampliara la perspectiva

del control interno y ayudara a complementarlo si es necesario.

2.4 Técnicas de recoleccion de datos

Para recopilar informacién sobre la institucién para la presente investigacion se

utiliz6 la Técnica de entrevista a varios funcionarios de la compafiia, que fueron:

e Gerente Financiero

e Contador General

o Jefe de Marketing

e Jefa de Recursos humanos

e Personal administrativa de la empresa

2.5 Técnicas para evaluacion de Control Interno

Para la evaluacién del control interno enfocado en la prevencién de fraudes del area
financiera de la empresa RRP Golden se utilizara la metodologia COSO ERM 2017.
El marco conceptual de esta actualizacion del COSO se adapta a las necesidades de
la investigacion debido a que brinda un marco de evaluacion por etapas que sirve

para proteger y aumentar valor para las partes interesadas.

Adicional se utilizara esta metodologia ya que ayudara a identificar o prevenir riesgos
a los cuales el area financiera de la institucion este expuesta. En base a los resultados
de la evaluacion del control interno de area se podra recomendar ajustes o definicion
de nuevas politicas, actividades o responsables para las distintas funciones del &rea y

asi mejorar su desempefio.
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2.6 Aspectos Eticos

La presente tesis cumple con el codigo de ética de la Pontificia universidad cat6lica
del Ecuador garantizando que la informacion presentada en la investigacion es

veridica y oportuna respetando los derechos de autor y propiedad intelectual.

Del mismo modo, se respeta el contrato de confidencialidad pactado entre el
investigador y la compafiia a evaluar. En donde se prohibe revelar informacién

sensible o que comprometan a la institucion.

En consecuencia el trabajo de titulacion ha sido disefiado de acuerdo normas
establecidas por la Universidad y la facultad de ciencias administrativas y contables,

y autorizada por la compafiia para su presentacion.
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CAPITULO I

3. EVALUACION DEL SISTEMA DE CONTROL INTERNO
DEL DEPARTAMENTO FINANCIERO SEGUN EL MARCO
INTEGRADO COSOS ERM

La siguiente evaluacion se realizo con el criterio profesional del investigador en base
a la informacién relevante recopilada de las entrevistas de la auditoria interna al
personal que conforma el area financiera de la compaiiia, tales como: Contador
General, Gerente Financiero, Asistente Administrativo, Asistente Financiero y

Asistente de logistica e importaciones.

3.1 Planificacion de la evaluacion

Para el desarrollo de la investigacion se es necesario recolectar, procesar y analizar
la informacion obtenida de la auditoria interna al personal que conforma el area
financiera de la compafiia, tales como: Contador General, Gerente Financiero,
Asistente  Administrativo, Asistente Financiero y Asistente de logistica e

importaciones.
Los procesos que se llevaran a cabo para la evaluacién fueron los siguientes:

1. Recopilacién de informacion por medio de entrevistas al personal que
conforman o depende del area financiera.

2. Recopilacion de informacidn fisica, se us6 como soporte las politicas de las
sub aéreas del departamento financiero, como: Contabilidad, Facturaciony
Logistica.

3. ldentificacion de Riesgos de Fraudes de los procesos en base a las
actividades del departamento Financiero y los procedimientos asociados

4. ldentificacion de la cadena de fraude, departamentos involucrados y el
impacto general organizacional.

5. Anaélisis de la cadena de fraude, determinar el origen, tipo de impacto

especifico, riesgos asociados.
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6. Calificaciéon del riesgo, determinando la probabilidad y

impacto.

7. Evaluacion.

3.2

Planificacion preliminar

la fuerza del

Para la evaluacion se dispuso de un cronograma para garantizar el cumplimiento de

la investigacion

Tabla 1: Cronograma de Evaluacion del sistema de control interno del

departamento financiero segun el marco integrado COSOS ERM.

ANO 2020 SEMPTIEMBRE OCTUBRE
Actividades/Mes| Semana 1 | Semana 2 | Semana 3 | Semana 4 | Semana 1 | Semana 2 | Semana 3 | Semana 4
Entrevistas

Personal

Levantamiento de
Informacion Fisica

Identificacion de
Riesgos

Identificacion de la
cadena de Fraude

Anailisis del
Fraude

Calificacion del
Fraude

Evaluacion del
Fraude
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34 Metodologia y Herramientas de evaluacion

Para el desarrollo de la investigacion se utilizo una metodologia de evaluacion simple
donde se analizaron y evaluaron los potenciales riesgos a los cuales estan expuestos

el area financiera.

Figura 10, (Rubio Romero, 2004, pag. 46). llustracion sobre Proceso de gestion del

riesgo. Recuperado de: Métodos de evaluacion de riesgos laborales.

|

IDENTIFICACION
DEL PELIGRO

l AMALISIS
DEL RIESGO

ESTIMULACION
DEL
RIESGO

l EVALUACION
DEL RIESGO

VALORACIOMN
DEL
RIESGO GESTION
1 DEL
RIESGO

RIESGO

TOLERABLE RIESGO

CONTROLADO

NO

'

CONTROL
DEL
RIESGO
|

Para identificar y estimar los riesgos se consideraron los procesos y actividades en
los cuales el departamento financiero tiene una influencia significativa. Para seguir
con analisis de los riesgos se definio a un evento como una desviacion de lo esperado,

ya sea positivo 0 negativo que como efecto trae incertidumbre.
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“Incertidumbre es el estado, incluso parcial, de deficiencia de informacion
relacionado con la comprension o conocimiento de un evento, su consecuencia o su
probabilidad” (ISO 9001:2015, 2014)

Los eventos identificados estan relacionados con los objetivos y actividades que
desempena el departamento financiero. El peligro de que suceda un fraude existe
desde el planteamiento de los objetivos que pueden traer potenciales consecuencias

a la organizacion.

Ya identificados los eventos dentro de la matriz definimos los procedimientos
asociados y la forma en coémo se efectuaria el fraude tomando en cuenta
organizaciones externas, funciones o cargos expuestos, esto con el fin de establecer

el nivel de impacto dentro y fuera de la compafiia.

Al definir el impacto es necesario identificar el origen de riesgo sea interno o externo,
considerando todos los &mbitos de la compafiia, como: maquinaria, mano de obra,
método, material, medio ambiente, etc...Esto ayuda a definir el tipo de impacto para
la compafiia sea: Costo, Imagen, legal u Operativo. Al establecer el tipo se procede

a clasificar el riesgo asociado considerando: Productos y Servicios.

“...el proceso de evaluacion de riesgos que esquematicamente puede resumirse o
sintetizarse en la identificacién, estimacion y valoracion de los riesgos...” (Santillana
Gonzélez, 2015, pag. 47)

Para la valoracion de los riesgos se utilizé una probabilidad de ocurrencia baja, media
y alta, considerando la probabilidad como una frecuencia de accidente en un lapso
de tiempo, esta de acuerdo ha (Rubio Romero, 2004, pag. 92) de la siguiente manera:

e Probabilidad alta: El riesgo ocurrira siempre o casi siempre.
e Probabilidad media: El riesgo ocurrira en algunas ocasiones.

e Probabilidad baja: El riesgo ocurrira rara vez.

El riesgo en la matriz de evaluacion se expresa en términos de una combinacion de

las consecuencias de un evento y la probabilidad asociada de que ocurra es por eso
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que se definio las condiciones de evaluacion donde relaciona la probabilidad y el
impacto a la organizacion. Los parametros a considerar son baja, moderada, alta y
extrema, y se define cada una segun las condiciones que se presentan en la siguiente
tabla.

Tabla 22: Parametros de Evaluacién. Basado en: (Rubio Romero, 2004, pag. 94)

AlelEIEERE Insignificante Menor Moderado Mayor  Catastrofico

(1) (2) (3) (4) (5)

Raro (1) B B M A A
Improbable (2) B B M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi seguro (5) A A E E E
Zona de Riesgo Acciones para abordar el Riesgo
B: Baja Asumir
M: Moderada Asumir, Reducir
A: Alta Reducir, Evitar, C9mpart|r o
Transferir
Reducir, Evitar, Compartir o
E: Extrema .
Transferir

“Tras la evaluacion de riesgos, deberan establecerse disposiciones para la
programacion, organizacion, control y examen de las medidas de proteccién y
prevencion, con el fin de asegurar el mantenimiento de su eficacia y el control

efectivo de los riesgos.” (Santillana Gonzalez, 2015, pag. 66)

Después de la evaluacion de los riesgos enfocados en cada uno de los principios y
componentes de COSO ERM se procederad a mostrar los resultados para poder definir

el nivel de riesgo que existe dentro de la compafiia.

Concluido el analisis de riesgos de fraude se establecera si los controles son eficaces

0 no y de acuerdo a los resultados se proporcionara recomendaciones de aplicacion
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de nuevos controles adicionales para garantizar la eficacia del control interno ante

los posibles fraudes.
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3.4

34.1

Componente |: Gobiernoy Cultura

Método de evaluacion de sistema de control interno de la empresa en base al Coso ERM

Tabla 2: Principio 1 La Junta Directiva ejerce Supervision sobre los riesgos

_ -
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO TIPO DE RIESGO caLFicacion | EVALUACION
IMPACTO ASDCIADO
PROCESD ACTIVIDAD
PROCEDIMIENTO DORGANIZACIONES EXTERNAS, FUNCIOMES O = i 3 ! i i E g El= j i
EVENTO IMPACTO i-_,s.g; {g"! " =
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE F] 5 H E|2|E B | edii-5]{ j1-5)
=== =2 = -
(e 105 rEprasEntantas Al no presentar B infromacion real de @ sobre los * Uszoinaseousdo
comercisles ro productos de I8 compaiis por parts de sus s | ded
especifiquen los Marketing-Asesores corre el ri:@d:muﬂzuqueddi:ntzmenﬁpiﬂdn * Perdida c=
COMERCIAL nensficos reales Comerciales-Chentes- =obre las cAracteristics del producto. Perjucicandoa los | Clientes = | 4 3 5 E
factores ciferenciacores Departamento Financiero |pacientes que hscen uso de la medicacion. Benefidando  (importantes
que tiemen nuestros B los i del ¥ aaf wimagen de | *Dafo s I8 imagen
jproductos empresa. empresasial
Crear la necesidad
del uso e kos
productas
[Brindar informacion
sersisle soore los Al revelar indr de i _" por parte irdics de
procesas, precios, cliente - Comerciates- o2 lo3 VENSENCOres pars su propios bensficio, se carre el mercade por maor
COMERCIAL U otra gue Comprometa 8 Competancia riesgo de que la competencia se fortalezcs o soborme rtici e d:‘u - - | + 3 ] E
In comipafis, para externcsions = i la compafia con o fin oz sacancs del F“mP;:::h
fOrtalecer & RUESTOS miercado , perjudicando &l giro del negodio.
competidores
(Que el departamento de logistica codifique &1 producio
com una leyends anterior para justificar un Sespacho
o Freparary Gue 5= codifique matia p Giomes-Log inzwiztents para wener elprnm:lnah:.mnpmm aun Ferdica de
Logistios Despachar le yenda de Ios pr Transy [ memar precia. Elﬂll.ﬂE.EEFubﬂE pre<ducir por parte del produsctn - - - - 2 4 A
[progucts g Separtamento oe logistica con soporte de I8 bodepg y &
cepartamento Yo que justi ian las unil
que faktarian como unidades dafadas.
Que el dep: die recursas extorsione a
Qus no o= oumpls & . Insnuu_rms conkribuy i que:: 2 sus Qe existan
ERHH JE [Extorcion a ruevos Recursos f _Fura que E con uh'ussrnu::phnu Frnﬁlﬂnum L] - - o 1 3 ™M
funciones ¥ careos empleadas Empieados reportan diche truLn.ne amenza Dnnlmml:u buenc. D= |refacion Bboral con
Lt £omm perjusicands & e ks & empieador
empieados &n jas BEras a a5 gue pertenecen.
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Cjue &l gepartaments o rensrsos humanos contrate

Qe no o acorten

Fechut! T .
RRHH !“ !::;'uﬂn:r ::r'f' Que =l candidato po 523 | Recursos Homamos-Huevos p:rsnﬂul qut ng s aoto para 1] EMpress solo brechas enkre el
rsomal apto pars el puesto Empieados peneficiando sus insterases personales Perjudimndo la nu!mpe'ﬁnrnllf
p= productividad el asrs y de |8 mpresa. el esperado
Oueel :mpl:udﬂ sea Qe el departamento de renarsos humanos piﬂal.m e no 5=
— . maripulsde o Recursos Humaras-Huevas | coima o acepte sabomos por parte de oz postulantes a manimize &
extorcionado para Empieados los puestos disponidles para gue sean ellos los elepidos | des=m oefo de los
ConsegLr el contrato £ 2] proceso de contratacion. colaboradones
"Ooe &l
. . d i el
£l . Qe los compromises y las Que el Separtamento de recurses humenas pica una m:!mp:nn :I:
— uu:mwr':l al Cciones correctivas no Reoursos Humanos- coima o acepte sodoMmas por parte de los empisados I:-::r:l ;:I
r:l:\ul sean tomadas en cusnta Empleados para no leventar acciones cormectivas de acciones ilicitas Ll‘ -
p= par £ colsborador o incumpiimiento de contrato. - P .
“Dano de imagen
de | compafia
— . jue mo s& tome en ceents ks disposicionss del Gobierma e ot
; ue LpinH N - . R no 5= scorten
Capaoita o s rty I Ia instit
pactary capaataoan ro esten Recursos Humanos- e 'n:-.nuru m_ﬂﬂr mu. % practices &N 18 institucion brechas enkre el
FRHH desarmaliar al L 8 que perjuducaria s refacion de la persona de .
enfocados & ks objetivas Empleados X . desempenc real y
personal RECUrSoAS DArE SACAr bereficio coma de actividades
el cargo el esperado

filicitas.

GESTION DE RECURSOS

Alteracion en la
Administracion ge

Falts de recupsracion de

Garente Financierc-Clizntes

jue la Ger=nca Finanoera lngre recuperar la carters de
algun cliente y no reporte a la empress. Haciendo que &|
chiente deposite el total o un porcentaje de s deuda s 8

Niguidez de 18

cartars cuents del Gerente financiers y que este reporte a la empresa
carters .
empress b CBrLEra COMO Cugntas incobrables denco de
baja I deuda benefidandose 8 el misma.
Qe |a Gerancis Financiera ofrezca pagar & s
proveedares haciendo que el contador deposite un valor
mayor del pago. Para poder & los prowedores i la
fue na 52 pag Gerente Finangiero- n":::en:iu seria ung E:m:ifﬂpru los imvolucrades : Pérdida de imazen
GESTIGN DE RECURSOS Fago & proveedores apartunamenie i & . F‘ . = 4
- Contabilidac-Froveedores |gue en este caso tambien podria partiopar el con el provesdor
aobligacianas

gepartamento contadle. O &n &l peor de los casos recini
& direero por parte de contabilided y no cubsir las
bligaciones con los provesdores.
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Los empleados pueden upmpiurse de los recursos de b
compafies |resmas, suministros de oficina, etc) y soicitar

respaldo del departamento de recursos humanos.

Revizion del una reposicion despues de un carta periodo oe Eajn Disponibilidsd
Robo de Recursos de la Pm B pen A Dispa
GESTION DE RECURSOS CoRsumo de neitituci Empleados nbastecimients. Justificanca su "uso” en diferentes & rECUrsOS DATS I8
IS0 " cion actividedes. Afectando a la rotacion de abastecimiento de upem:il':n
I8 emipresas, sumentando i fracuencia y bajanda k2
sisponioilidsd Bz kas mismas.
Que & departamento contanle afters &l vaior de nomina
 EN—— Que ro 52 pague ln . 4 con el fin de descontar valores adicionales 8 los ticpidez de I
ENTO . . Cursos Humanos- . idez de
Faga de Nomina ROMng de maners emipleados &l momienta de hacer Ias transferencias
CONTABLE D:pﬂrtum:nt:- Contable P . .. ¥ empresa
ncecuada beneficiars asi mismo. Esta o puede hacer con |
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Tabla 3: Principio 2 La Junta Directiva ejerce Supervision sobre los riesgos

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGD :;u DE | RIEBSGD | o ricanidn | EVALUACION
PROCESD ACTIVIDAD 3 w :
EVENTO PROCEDIMIENTD ORGANIZACIOMES EXTERNAS, FUNCIONES O IMP. i 'E 35 T s qi g g E i ﬂ | Protsbilid| Impacto
ASOCIADD CARGDS EXPUESTOS AL HECHO DE FRAUDE = ; 588 ;i & E[S|E b |sf-g) -
B NEHE < H
COMERCIAL Cjue los representantes Al no presentar i infromacion real de ia sobre los ¥ Uso inadecutdo
comerciales no |productos de 1a compahia por parte de sus vencedores se| dei meicmento
especifiquen ks Marketing-Asesores |:nn'::|ri:gud:mmzﬂ:qu:ddi:nttm:npfndn * Perdida de
beraficas reales y Comercisles-Chentas-  |sobre las carsctenstics del produto. Perju:imndnulns Climntes + o |+ 3 5 E
factores ciferenciacorss | Departamento Financiers |pacientes que hacen usa de la medicacion. Benefidando (importantes
que tier=n nuestros a los intereses del vendedor d.u'rnnduhims:nd:h ‘Danoa 2 Imagen
productos empress. empresasial
COMERCIAL Crear la nacesidad
ded uso cie bos
P"D-dul.'bﬂ!
Brincar informadon
sersinle soore los &l revelsr infromacion senzible de i nurrq:uﬁiu por parte Pérdics 3
prn-c:ms,pmdns,d':nl: . G2 los venendares para su Pmpimbmd‘iciu,se carre & sroce Se
COMERCIAL U otra Que Comprometa s MHH\HEI:!MWHIH- rigzzo de que |8 competencia s fortaiazcs o soborme |rrren?flnp:nlrmmllnr L o | |4 3 5 E
a Competence . - partiipaion de 2
la compariz, pera externosions 2 b s compara con &l fin de sacaros del com ncia
fortalzper & pusstros m:rmdn.p-:rju:i:anﬂulﬁind:l n:Eoci:. pete
competidares
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5i &l vendedor o infarma sobre la rotacion del
inventario, bk compafils corre £l risspn de tener percidas
o inventarios importantes o que afectaris 8 sus

chante

Clizptz

contable y o2 bogistica pars repartirse &) pago del
[proveedaor y que el cient= nunca reciba lo que compro.
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quel ntant Asesores Comercales- I Erta ipuiacion d R — "Sobre stock §
- uE |os repress 3 ingresos. manipulacion de activos se pueds realizar .
Lo Ia daud . - shioe-Diepat o d . N ducidad d
reAr B NCES | o marcistes ng informen |B 0 CoPreMENE A | L inta con el degartaments contakie @ tambien ge | oo o0 00
COMERCIAL el uza e loz soire I rotacion de Chlidad-Departamenta calidad, 1= pusden malversar I8 infarmacion soore b productos
oroductos A Contable-Departamenta ! =q o *Yentas dzl
productos vendidos . durabilidad del producta pars sacario de stock y justificar
Financiero . B . X producto
s perdidad gentro delinventario. Lo que beneticisrs o
invoiucradas ya que vendenan el progucto 2 un menar
[precic y con benaficio mayor pars pars £iios.
5i existe una menipulacion de cotizaciones paras los
cliantes, s= come &1 fieszo de que of ciente acapte et
cotizacion y compre el producto en base una cotizacion | * Perdida de
. . . con sobreprecio afiectanca Is confisbilioad de i emprass. (Cientas
Manipuacion oe Aszsores Comercisles- . )
COMERCIAL L. . |E=te frauce se pusde reaiizar &n conjunto con &l importantes
Cotizaciones Facuracior-Finarzas N oo =
Gepartamento ée facturecon ya que este omibna o Dano & la Imagen
reportaris una cotizacion diferente & Serencia Financiers. (emprasanal
Elaborar y |Eeneficando unicsmente a los intereses del vendedor y
presentar complices dafando la imagen de ks empresa.
cotizacianes
Wender sin inventaria perjudicarnia a la institudon en el
controd que tiens para sus despachos. Fadiltando s los | .
. . B - . .. Incumplimiento
COMERCIAL Yepder sim tener Agzsores Comeroales-  JAsesores manspular la mformacion de abasteomiento en 't pasidn de
. - . R L erdida
irveemtaria Losistica-Cliemte conjuntos con fl departamento logistice con &1 fin ge eroducto
verder mas unidades y po raportar dichas ventas para
ootenar una sanancia ilicits.
Mo presentar os cocumentos que se requisre debido 8
Mo presentar Azesores Comercinles-  |que Ia competencia ofr2ce un sobormo o un *Farder la lidtadan
. correctaments los Cliertes-Garancis mpracecimiento licits i asesor comercial acosts de que | por descalificacian
COMERCIAL Presentar pliegos B . B = L . =
documentos que requiers Financiera-Gerencia peerdan la liotacon. Lo que afectaria a la venta de los Dano Imagen
I8 institucian Ganeral productos de manera significative, ya que e perderian Empresarisl
contratos impartantes.
. .
(Que ed cliante que ya cancelo el produscto nunce lo recioe. Inmmpl;r:n::ﬁ:-
I salcitar nora y Qe los u.::::bus m:ll fses:u cl::*:u;:uﬂ:— | ] :::snrr:lm:n:iul m:nti:'.iuns: are :Icﬂ:ln;u del prn:::ltn ‘U.':E ul :E::: ne
fecha ce entrega sean redhicos por & peistica-Contabili postergando la entrega, aliandose con &| departam recibe = arocucts

“Dafio Imangen:
Empresarial




Qe astan despachos Dantro de los despachos sutorizados par hﬁzrenn'a *parcics de
. del producto sin informar . Iﬁnun:i:mysen:rul. exista una modificacion de Is .
salicitar b . . L3 Coomyaancin e . . I 3.1
COMERCIAL rach :L D':r'f 8 a gerenia financiera ::ﬂ: ;i b ¥ |cantidas s sar con e fin que el asesor comercial obtangs " T:dn b‘_:u .
" SEERTEER | utiizedo lotes que ya han gretien-tie mias productn pars vender a espaldas de ln empresa pars 0 iraebedn 0=
R . .. . miedicEmEntn
sido asignacas beneficio del asesar y complices.
"Incumplimiento
I iz =it entajs del padido al ¢ ctuel
] ] ] Qe =l 2sesar soic entrgue Ln porcentaje del pedide *Dafo Imagen
COMERCIAL Manipulacion de Asesores Comercinles- chente. Justificando que i diferenca se entregar en : o
Facturar . s - - . mpresaris
Form Loristica-Clients otre bote. Ad redl del it Erepad.
in BCEON igistica-Clie uehiandose asi del produ : 0o &0 _EE" L] *Perdica de
para wender por su cuenta y propio benefico. clientes
importantes
COMERCIAL .
Que el Asesor comerdal no entregue un respaldo de las s
enitrega del pedido con el fin de siminar evidenca de 2
cantidad que fue entregada. De esta maners pusde
Entregar el producto al . .
Remizar el pedi et =i o Agesores Comerciales-  |solicitar un pago por adeisntada & su cuenta pars sus Que no se pueda
arelpecicn | chente An respeidos o Cliente propios intereses personales sin reportar a la empresa. Lo cobrar
partida presupusstaria Lo . . .
que perjudicaria al gire del negodio ya que = ciente no
pagaria la totalided de I8 compra y= que cancelo
previaments por adelantado &l asesor.
COMERCIAL
Abasterimients Desvia de Ia miercancs e ar ks
- - integridad e
I lesd o s rt: . al . .
Qu= &l emp :u.n_en:ursa.-dn .|-|1p-u acones Al | miente de
mamento e recibir ln cantidad total importads. Reporte -
. . T condiciones del
IMFORTACIDMES Importaciones-Provessdor | una cantidad menor a s Gerencia Financera. Con 21 fin ductn
i i i i de negocrar ks unidedes no reportadas con clienteso | products
Alteracion de Diferencias &n cantidages competencia Incumpimiento
documertacion de | entrs b= orden de comars Con provesdor
embarque ¥ documentacion de Frircipal
| producto y lote| embargue
Transportar desde . - i .
. i Que 5= roben 2 Importaciones-logistics- | Que transpartists encangado del tansporte del product | Gue se pierda el
Logistics el aeropuerto hacia .
oL miercaderia Transporte Externc-Bodega del s=ropuerto 8 la bodega robe I producto. producto
L
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Cue &l dzpartamento ce Iclﬁistit:u l:nd"riqm &l producto
con una |eyends anterior pars justificar un despacho

Qe no 52 cu'nph -

.
Extorcion a nuevos

Recursos Humaras-Huevas

funcianes pars que cumlen con ofras sing acepian o

Freparary o enif " | ——— inexistente pars vencer &l producto 2 i competencia aun Perdiad
- e s qus maila | Importacones B : . erdica de
stice Dezpachar mierar precio, El fraude 5= puzde uci por parte del
Logt leyends de los productos | Transporte Externo-Bodega . pred producto
procucts cepartamento ce logistica con soporte de la bodega y el
cepartamento contable. ¥a que justificarian las unidades
que fakarian como unidaces danadas.
Que &l gzpartamenta de kogistica salicite un despacho
:mu'E:m.ta i bodega sn.hducum:mnann que Ho A
ore caltarse los re=paldaria dicha tranzaccion con &1 fin de entreger alzun i B wdade
|iogieti B ¥ fimisntos oe s red Logjstica-Asesores nz2sor comercial mas cantidad de la que reportaria . E., et d
cgisticy L proce |m.|e .ns e " Comercmies despuu. Con &l fin de gue el msesorvenda con l1n.|m|.1 _m! cae
roducts e distribucicn - . conditionas del
sobreprecio b cantidad excedente para que puecsn dscta
Cubrir los costas del products y qUE SEnerem uns utilidsd pre
que seria repartida entre las personas involucradas.
Que £| departamento de recursas humanos sxtorsons a
los nuwos contribuyentes, exigiendo que sabrepasen sus e mpstan

probdemas en la

ERHH | de . - or
r_nunuu empleacas Empieados reportan dicho trato se amenza con un wsto bueno. De |relacion laboral con
ﬂmuunzsr:urﬁnﬁ . -
esia manera perjudicandn & desempeRo de ios &l empieador
Empieados en |as aeras e Iz que partenscen.
Que el gepartamento e reoarsos humsnos contrate | Que no 5= acorten
R:l:b.rtur_.mmr'f .
BRHH e k Que &l candidato o sea | Recursos Hemamas-Huevas p:rsnml queno se aoto para ] Empresy 0l brechas entre el
semcmanara anto pam el puesio Empieados bereficiando sus instersses personales. Perjudicando la | dese mp-e"nn realy
p-ersnml L.
productivided celeera j ce ls smpresa. el esperado
Cue el :mpl:um 568 Que el departamento de reosrsos humanos pida una Que no 52
maripulado a Recursos Humaros-Huevas | coima o acepte sobomnos por parte e las postulantes a mazimize &l
RRHH Contratar . . . . -
extorcionado para Empizadas los puestas disponities pars que sean ellos ks elegidos | des=mpera de los
consapuir &l contrato ER &1 process oe contratacon. colabarsdores

53




"Que el
. . dese mp:ﬁnd:l
ka5 Comaromisos y las| ue el departamento o recursos humanas pida una
Evmlumr que. N T Q_ pa P colaborador este
- BCCIONES Correctivas no Recursos Humanos- COIMa O Bo=nte Sodormas por parte de los !mpleﬂdm: . .
ERHH du!mpﬂm al . B . e I:-u]u &l nivel
sean tomadas en csents Empleadas para no leventar scciones comectivas de scciones ilicitas
personal N . esperado
par &l colsboracor o incumpimiento de contrato. " i
Dana de imazen
de |a compana
concn Cuue 105 estuerzas ge Cue n:ﬁs: tome mv:ue-nl:u I: di:nunl'l:iunulﬂell ;;H!-m e o s acorten
pactar _— Corpartive pars comegin makes practices &n le institucion
¥ capadtecion ro esten Recursos Humanaos- ! . 5 i brechas enkre &
ERHH desarmallar al . JE— 8 que perjuducaris is reiscion de 8 persona de PR —
personsl { P REcurscas pars sacsr bereficio coma de activicades pe ¥
el cargo L el esperade
iliotas.
*Ferjudicar o
benaficiar a cizrtas
empleados
"Causar probiamas
.. iQue le ﬂepurl:umentnde Recursos Humanos mm'pule .11 &r la relacion
Reizien del Manipulsdon de H i R Hi harasd trad licas de certas I el |
. snipulzton de Horarios CUrs0s Humanaos- ras de entradas y sali £ ciertas persanas para con &
|ERHH cumplimiento cel P . f
de empleados Empleados beneficiarios, con el fin de aumentar las horas extras de empieador
contrato . B
los emplendos y divigirse entre los imvalucrados. “Muyor
gesembolso de
Direra por parte de
Is emoresa en
nomira
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Tabla 4: Principio 3 Define la Cultura Deseada

AMNALISIS - 2020
TIPD DE RIESGO
RIESGO DE FRAUDE { OPORTUNIDAD ORIGEN DEL RIESGO weacto | asocapo | CALFICACON EVALUACION
PROCESD ACTIVIDAD =
PROCECAMIENTO DRGANIZACIONES EXTERMAS, FUNCIONES O 4 'g i i g } i £ Probabilid | Impactn
ASDCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE i i 1 E } I wdlf1-5] | q1-5)
=]
G brs regeesenianies J&l meo presestar la infromacion resl de la sobee los * U imadeosado
T il B producted de la compafila por parte di sus vendedores 2& |del medicamanto
Crear la necesdad |escecfiquen ks Marketing-Asesores  ||come ol fiesgn da fraude de que ¢l dieme sea ergafada  |* Perdda de
OOMAERCLAL o wmode s besmeficios reales y Comerdises-Chenbes- ool las caracievistica del producto. Perjudicando a los  |Clienbes L = |+ + 3 3 E
productes (|factores di il D, ks A i chriles g Bacen o s L medicecion. Benelidands  |importantes
U e NUEEoS i b it el wndhedor y dafland b imagen de la | "Daflo @ la lesagen
prosduchos g, eim presarial
Transportar desde
Ol g Fosbiim |3 Irigeariaioets-Logimics- || Opas FLELE i el s i Sl prodk Opek: Sk phirela &
Logistiaa # aeropuens kada - o ' o [+ o+ o+ L 1 3 ™
sloL la Evtermo-Bodega el aeropusnio s la bodega robe o products, presducin
O &l departaminto de hogisthon codifigus & products
jeon e heyenda anterior para justificar un despacha
Fregarar y imseaistente para vender & producdo & @ Compelenda aun
] et e s Loggiatic s Perdida
Loglasien Despachar ﬂu?fm :.LI. ,_I o Mmmﬂfﬂud-umwpﬂ'puhu lﬂﬂﬂ:' o | & & -+ + 2 4 A
prosducto |deparamsento de logistica con soporie S la bodega y el
|EnamaEn LD conbabbe. Ya o fetPoarian i unidades
i Putartin oo unidades dakiad
e & Separtamentn G Fecuried hussinos exdorsions &
I — ks itk conbribarpntes, edgiendo que sobrepicen S gt gadistan
R [Estorchiin & P R Hi M Tunick [T o CLMpRaN Con T Sine sceplan o problemas en la o + o ¥ 1 3 “
. emmpheado Ernphedo regertan diche trabo s amessa con un ¥sto bueso, De ||relacion laboral con
Remciones y cargos 5t manra peusScanto s destmpefio o s #l empiader
empheado on ke s o ki que penesoen.
. valuary el depar 1o it PCLTSOS B Cofirate || e S S GeOMen
ral Ot il catefidalo oS | RO Hum asos-N ukvas personal que m S8 3200 Bar l empresa wlo Bargchiad entre & ¢ o - N 2 e
| apto para el puese Empheato bemeficiand e s in kes Perjudicanda la | d fic resal
pacona produividad el aera y de la empresa. o esperada
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e &l empheado sea O el depanarnente de recurscs Bamandd pii o I N &
— ; Mmanipulad o Riacearsie HUMm oS- MUl | colffa o acspie solorTcd Do pane &8 los pamulintes & iz &
ko cinado para [Emip b [ -] i disponibles para que sean ellos los elegides | desempeto de ko
ConEiguir &l cantrato & BrodEs d conbratsion, colaboradore
*Oue sl
Eealaral | los compromisas y lis it &l dispuartamnto di Fecures hovanis pa ::'m:.
RRHH R SO RS CoETaCTRE N Risciirsos Humasmos- jcoima 0 aceple sobormes por parte de jot empleadas s & i
i St TOMBE &N UEnts Ermpleais |paim ne hevarnitar sociones cormedivid de acclones lidte
por ¢ colaboradar |0 incurmp Emienio de contrate. *Dafic di Images
de la compaliia
0 o we ome en cuenta las Sspoiciones del Gobiemoe
Caipacitar iy ﬂ,ul-hl-ﬂ‘l.l:::l: Hu EONEortial Pl cormigh mialis practicas &n b institudon E:.;?:ﬂ
[RRHH detarrodlar al s, hoc et [—— i ot et judiicaria |a rediaciom de la persona de i fio real y
persanal Rscursodd para scar benalico comoe e sdtividades
del carge r— & ssperado
*Parjudicar o
Eeneficar o denos
ampliadis
"L probiesias
Rr— ik bt dbiepud rtannisnto di Recursod Hussanos manipube las | en |a relacion
- N dal el G Horarhod Risziirsos Humamos- horas de enbradas y salides Je clertas parecnas para laboral con o
contraio o8 ernleados Emipléids bimeficiarkod, con &l fin S8 somentar [ hofus et de Edleadar
ko ervipheiedos y vidirse enine hos imvolucradio. " Mlaor
SEsEntolin de
Disetr pof parte di
L eigrida &
xring
Bajo Rendmienta
Rrvishom dil o die (Liek einplacho san bos stk de la smpresa okras
GESTION D RECURS0S - Lo st dhe Acthves Emplsiis achadad hurs el g dal i*um;r":m_ d-l.icﬂr:nwlul
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Tabla 5: Principio 4 Demuestra compromiso con los valores éticos

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO TIF DE RIESSD | cauricacion | EVALUACION
IMPACTD ASOCIADD
PROCESD ACTIVIDAD 5 p I
PROCEDIMIENTO ORGANIZACIONES EXTERNAS, FUNCIONES O ﬁ H T i i E E ] i i Probabilid| Impacto
EVENTO IMPACTO | B[ g |2 5 $ ¥ BB
ASOCIADD CARGOS EXPUESTOS AL HECHD DE FRAUDE - 5 = 2 E[= g | =dfi-5)| [2-5)
22|z |=|2 < & .
Que o3 representantes 41 o presentar s infromacion real de ks sobre los * Uso inadecuado
comierdaies no pro<ductas g ks compaliia por parte de sus vendedores s del medicamento
Cresr s necesidad (especifiguen los Marketing-Asesores carre el riesgo de fraude de que el chente sea :llﬁaﬁarlu * Pardids de
COMERCIAL delusodelos  |beneficios reales Y Comerciales-Clieptes-  |sobre ks carscteristica del producta. Pu'iuﬂil:unrlnalus Clientes o CALi L 3 5 E
productos tactores diferencisdores | Departamento Financiero |pacientes que hacen uso de s medicacion. Benefidanda  (impartantes
cpue tiznen nusstros » bas intareses ﬂdmuulnr]'duiundn-lu imazen dx 'Dain-ahlrnnﬁ;:n
productos Empresa. =mpresarial
5 enicte una manipulscion de cotizaciones paras los
clieptes, s= corme el ries;und! que el :im:.cqmm
cotizacion y compre &f producto en base una cotizacion | * Perdica de
Eborary ; - . |oon sooreprecio afectando ke confiabilidad de la empresa. Clientes
COMERCIAL presentar mnq:.ulu_mn d= "’""‘“‘“_“‘“_‘"“"“ Este fraude s= pusde r:nliurmmnjum con &l inp-unanr.:: o | o o | o 2 3 ]
cotizaciones Eatzacanes Facuracan-Finanzs de=partamento de Pacturacion ya que ests omitinia o *Daiie 2 k2 Imagen
reportaria una cotizacion diferente a Gerenciz Financiers, (mpresarial
Beneficiando unicaments @ los intereses del vendedor y
Durrq:icuduﬁandnlu imagen de la empresa,
No presentar las documentas que se requiers debido 8
No presantar Asesores Comerciales-  |que Ia competencia ofrece un soborna o un *Perder I8 Bgtacon
correctsmente oz Clizntes-Garends nzradecimianto ificito al asesor comercal scosts de que Purduuliimciéﬂ
COMERCIAL Presentar plegas COCUMENLOS GUe reguiere Finanoera-Gerencia piercan Ia Bctacion. Lo que afectaria 2 i venta de ks 'Daﬁnlrms\m il o u + ? 4 A
In institucon ‘Geners| productas ﬂemuurasisniﬁml:im.p qlJ!sep-eruu'im Enprsnrinl
conkratos importantes.
Transportar desde - - . -
Lq'i!im dmpuertnhu:ia Lo 153 rDb-!II1 -] Inw'luuunu—Lnﬁ;lmm- Que: I:I'!MPDI'I:I!I mm‘EﬂﬂD del Lmnspnﬂz ulprmm Qe 5 Pﬂdl el o+ o+ o o+ 1 3 “
oL marcacerE 'I'mnsp-urt! EMI'ID‘MEEH del u:m‘:uumahb-uﬂ?mbe:lprodud‘n qum
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Qe &l depsrtaments de I:E':E:u nuﬂi'ﬁq.m el producto
Con una keyends anterior para justificar un despacho
Freparar i " imaprtacanes-Losict inexistente para vender el producto a la competencia sun perdidn g
Logistica Despachar q,uz:::u \ e :L::tu T:u :tnuil:;:imnﬁlur menor preco. El frauds s pusde producr por parte del sl :_m
nia de los 05 nsparte o . u
producto ey pre pa =5 depgartamanto e iofistics con soporte oz Ia boces y &l prod
departemento contable. a que justificarian las unidades
que faltarian coms unidades danadas.
Que &l departaments de recursos humanas extorsione &
el 105 ruevDs contriguyentes, exipiendo que soorepasen fus| Qe existan
Fue 1 52 cumpla & Extorcion a nusvas Fepursos Humanos-Husws | funoones pars que v:umphn-:m obras 5o sceokEn o Pruhl:mus enls
|RRHH manual de h . i
furcicnes smal=ados Empleadas reporian dicho trato se amenza con un sto Duend, De |relacon borsl con
feg &sty manera Flrlilﬂil:unﬂ\:l &l desamoeia de os £l emaleacar
empleadas en las aeras 2 las que periznecen.
Reciuta | Que | departamenta de recursos humanos conbrate | Que ra se acorten
- s:le:::li:n‘:rl-:r* Que i candidato no ses | Recursos Humanos-Husas pmnmlnp: ol 58 upt:- pars b smoresa solo orechas entre &l
eansl apto pare &l puesto Empleadas beeneficiandn sus inetereses personales. Perjudicando 2 dﬁ:mpﬂﬁu real y
pe prn-duv:tihihﬂ ded aera y de i empresa. el esperado
Qe &l =mpleado se8 Qe el ﬂ:pma'n:mu de recursos humanos pids uns Que po 5
- Carkratar munllpuhclu [ Recursos Humanos-Kuesis | coima o uneptF snu?mus par parte de los un:h.nm-hes ] N '11.|:: el
estorcianaco pary Empizacas los puestos disponibies para que sean 2lias los slagidos | desempeno ot s
:w:ﬁuir:l contrato &n el proceso de contratacion. calsboradores
"Que =1
5 ) desempenio del
Eal I Que los compromisos i fas Quz el departamento de recwursas humanos pida une o ::P: e :
vBluar & . . . colaborador aste
- desemosho al BCCIONES COrMECivas o Recursos Humanos- coima Da::ptesub-u.rnm nurpr.be-:l: las Empl:fdllls R
sEAR tomacas &N cusnta Emplzacas para fed lEvantar acciones omectivas o acdones iicites :
parzanal R . espamdo
por el colaborador oincumplimiento de contrata. o
Danc de imagen
de |2 compania
Qe no s& tome en cuents las disposiciones del Gobizng
Capacitar Gue los esfusracs de corportive corresr maks practicoas en b instiuoon Que ra se acarten
— o Pmm ]II :upul:ihciﬁnn:- esten Recursas Humanos- port P:: ) IB] i I::h ) orechas entre 2
sarraiara =nfocados a los objatis Emplesdas 2 que perjucicana’a re u|:n:|-n n:r:mlu . 8 dﬁ:mpﬂﬁu r:ul]'
parzanal a0l ! RECLISOAs pars SHCAr nenaficio coma de Bctividages R
= incitas, fe
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Revision del
cumalimisrto del
cantrato

Manipuiacion de Horarios
oe emplensas

Recursas Humanos-
Emplencios

Qe le departamento de Recursos Humanas manipuls ks
horas de entradas y salides de dertas persones pars
bensficiarios, com e fin de aumantar ks horas sdras de
laz emplaados y dividirse entre o invelucrados.

*Perjudicar o
beneficiar 8 Certos
emplescas
* Causar prodlemas
&n | relscion
laboral con el
empieador
IMW
deszmbaolse de
Dinero por parte de
I8 emprass &n

nomina

GESTION DE RECURSDS

Revision gl uso de
activos

Uso indebido de Activos

Emalesdas

Los empleados usan los actives de la EMpresas par oims
activicades fuers del giro del negocio de I8 compaiia,

Bajo Rendimiento
de Activos por mal
uso
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Tabla 6: Principio 5 Atrae, desarrolla y retiene individuos competentes

AMALISIS - 2020

RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO ;:D DE RIESEO caurpicacion | EVALUACION
PROCESO ACTIVIBAD g ] E
EVE PROCEDIMIENTO DRGANIZACIONES EXTERNAS, FUNCIONES O NP i‘ 'E 'E = i ﬁ i E ] i % ﬂ Impacto
L — & 5 £ ¥ md - 1-
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE - = = E|= ] -] f2-3)
=== % = &
COMERCIAL (Ciee los representantes Al no presentar i infromacion real de i sobre los * Uspinagecuado
comerciles o productos de Ia compaiiis por parte de sus v s del o
especifiquen los Marketing-Asesores corre e rqund!ﬂuuﬂzﬂequeddi!ntzmenﬁpiﬂdn * Perdida d=
ereficos reales g Comercisles-Chentes-  |sobre las caracteristics del producto. Perjudicando a los | Cientes - o | o 3 5 E
factores diferencindores Cepartamento Financiers |pacientes que hacen uso de la medicacion. Bznefidando (importantes
que tierezn nuestros o los ir del yd Fand I imagen de & ‘Dafom Ia Imagen
productos empresa. empresarial
COMERCIAL Crear la nacesidsd
del wso e los
preductas
Bringar informacion
sensible su_l:r! In_s Al revelsr infromacion un.ﬂ:led_! -] Durrq:ufiiu por parte Eirdics de
procesas, pmnnq,d!nlz oo al ﬂelnsv!nﬂenﬂnrupﬂasu ptnponsbend‘uu,se corre &l o
COMERCIAL u otra que comprometa s erasless rizczo de que |a competencia se fortalezca o soborne mercada par mayes L L < < 3 5 E
- Ebmp-zt:m:a N - parhupaum de s
Ia companis, pars externcsions a ka la compara con =1 fin de sacarios del com ncis
fortalecer & puestros mercado , perjudicanda al giro del negocio. pete
competidones
Tranzportar desde - . . -
istica :Ia:rnplu:rtnrnl:iu ﬂu:s:rnbe:llu Impwhumu-l.ngm:m— mmmartmenurpdnﬂelhump-urbed:l prn-dud:n Oue ::pernu el - - o+ - 1 3 -
v oL mercadera Transporte Externc-Bodega Gl meropuerto @ |2 Dodega robe 2l progucio. preducto
Que &l departamento de Insisticu l:ncﬁiql.le & producto
con una leyends anterior pars justificer un despacho
Freparary . . - inexistente pars vender el producto a k competenca aun .
.. e n:mdﬁque mal la Impwhum-l.ns:mm— . N Ferdida de o o o o
Logistica Despachar mienor precio. El frasde s& puede producin por parte del Z 4 A
products I=fEnds Oe (o3 procuctos | Transporte Externo-Bocegs separtamento o lagistica con soporte de Ia bodegs y & producta
cepartamento contable. ¥a que justificarian las unidades
que fakarisn como unidades dafadas.
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Que no 5= cumpls 21

EXtOFCiOn & ruEvos

ReECursas Humaras-Nugvas

Que &| departamento de recursas humanos &xtorsions a
loes miuees contribusyentes, exigiendo que sabrepasen sus
funcianes pars que cumalan con oiras sing aceptan o

Qe mpistan
problemas &n Is

ilicitas.

RRHH Ll e | , .
AnGiones v Careas empleacas Empieados repartan dicha trato z2 amenza con un vista bueno. Ge |relacion borel can
Lt esta maners perjucicando el dﬁ:mpﬂﬁu de los el empieador
empieados en a5 82ras 8 |25 que partenecen.
Reciut . Que &l Szpartamento S reoarsos humancs contrate | Que no s acorten
RRHH :“::;.:::”Tf Que =l candidato no sea | Recursos Humaras-Huevos personel que no 5= 2pto para l2 empresa solo birechas =nkre &l
roral apto pam el puesto Empieados bereficiando sus instersses personsles. Perjudicando la | dese mp-eﬁn realy
P= productivided ozl zera j de i 2maresa. el esperada
Que el empleado s=a Que =] gepartamento de recarsos humanos pida una Q= no 5=
RRHH o maripulsdo o Recursos Humaros-Huevas | coima o acepte sobornos por parte ce los postulantes a maximize &l
extorcionado pars Empieados o5 puestos disponinies pars que sean elios los elepidos | desem pefo de los
consepuir el contrate &n el proceso de contratacion. colaboradores
1
e &l
. . d fio el
Bl : Qe las compromisas y las Qe &l dzpartaments de FECUIDS RUMENAGS ida una m:”P:"D :1:
RHH uszmwr':l al BCCiONES COMTECHVAS NO Recursos Humenos-  |coima o aoepte sobornas por parte de los empleados :.:'I;r:l :i::l
'::“I sean tomadas en cuenty Empleados para no levantar scciones comectivas de acciones liitas LJ‘ e
p= par el colaboragar o incumpiimiento de contrato. - P X
“Dafa de imagen
d Ia compar
— o QU o 52 tomie &n Cuents las disposicionss del Gabierna Qe ot
. ue erzas . . . s no 5& acorten
Capsoia I rt L] Is stk
pacaary capaditacion na esten Recumsos Kumangs- | T w.nuru mfrear rnu. % practicas &n 18 nstitucion brechas =ntre 2l
ERHH dezamallar al I —— Empieacos 8 que perjuducaria ks relacion de |2 persona de desempeno read
personal ! P RECUrsoas DErs sacer beneficia como de activicades p= ¥
delcargo el esperade
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3.4.2

Componente Il: Estrategias y Objetivos

Tabla 7: Principio 6 Analiza el contexto empresarial

ANALISIS - 2020
TIPO DE RIESGO - 5
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO P CALIFICACION | EVALUACION
PROCESD ACTIVIDAD
FROCEDIMIENTO ORGANIZACIONES EXTERN FUNCIONES O £ 'E < ; i g Bl= s
EVENTO s, IMPACTO | B 2 § g ﬁ g ¥ EE I e
ASOCIADD CARGDS EXPUESTOS AL HECHD DE FRAUDE = &= = £ HE] B |edfi-5]| fi-5]
|| =2 o @
Bringar informadion
sensible sobre los Al revelar infromacion sensible de In nurrq)uﬁiu por parte -
- - . - - Ferdids de
Crear lanecesidad | procesas, precios, clients o - de las vendendares para su propios beneficia, se corre el -
COMERCIAL del uzo o bos U otra que comprometa s o !":.:bernu = riesgo de que Is competencia se fortalezce o soborne rrbelr-"n Dp.ﬂ.”::"l: - + ¥ ¥ 3 5 E
productas In comipafia, pars pet externosions a s I compani con = fin gz sacarios del P’m ncia
fortalecer & puestros mercado , Pﬂjuiﬂﬂﬂﬂdl?"ﬂd!l n:suci:. pete
competidores
Si el wendedor ro informa sobre la rotacion del
inwventario, a compaiiis coome £ fiespo de tener perdidas
Gue Asmsores Comerciales- rlemnlaxlm - I:qu:dj‘m ne :::" . sobre stocky
- e loz repr = PR ingresos. manipulscion de s& puede reslizar -
Crear i necesidad comercizles ne informen L = o ae en comjunto con el departamento contable o tambien de caduzidad dz | o+ " 3 3 B
COMERCIAL dzllu:z;: fez soire | rotscion de EM Epﬂrh:m:ntn- calidad, ya que pusden malversar la informacion sobre ks 'l'l:'me:;I
r . itabl . entas
P productos wvendisos Fiu:m:i:rn-_r i del pru-uu:?u para n:unnuestncl.ﬂllmﬁmr pradusta
Ia perdidac dentro celinventario. Lo gue bereficiar a los
iNWoILano s B que wEndaTian &1 producto & un menar
precio y con beneficio mayor pars pars elios.
Si esist= una menipulacion de cotizacionss paras ios
chentes, semncdri-_'.ﬁu de gue el :iﬂ'rt:anept: esia
cotizacion y compre el producto en base una cotizacion | * Perdida de
Elaborar . . con sobreprecio sfectanco |a confiabilicad de la empress. | Cientes
de (Cioem esrcis s~
i i | o o« || L
COMERCIAL pl'ﬂ:l_ﬂx tnt.liu:ims facuracion-Finanzas Este frauds se pu:dzr:ﬂﬁ;arm conjunts Dnn. ?I_ Irl‘):lﬂ!ﬂﬂ 2 3 L
cotizacones GEpartamento oe fActurs Gon YA que este omitina o “Dafo & I8 Imagen
reportaria una cotizacion iferents & Serencia Financiera. | empresaial
Eeneficando unicaments & ios intereses del vendedar y
complices dafanda la imagen de ls empresa.
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Transportar desde

Que 2 rooern s

Irmportaciones-Logistice-

e transportists encargado del transparte del producto

Qe == pizrds e

ded I:HTEII

Logistica el aeropuerto hacia -
EIJDL mercaderia Transporte Externc-EBoceza Gl seropuerto s I8 bodegs robe &1 producto. producto
Que el departamento de IuEisticu :n&ﬁqm =1 producto
con una leyends anterior para justificar un despacho
Logistic ;r\epu:‘r]- Que == codifique mai la I portacione s-Logistice- inesistents P’:I‘::L:r =l urm:u:h:h 2 l:.umpet:nm;ll.m Ferdica de
a espachar mEROr precio. e 52 puede producir por parte de
leyends de | oductos [T oot Exti B - dusct
srocuct fferds de los procuctas | Transpone BtemaB0C4E® | sapartamanto o logistica con zaporte de Is bodepn y o prafusta
departamento contable. Ya que justificarian las unidades
que fakarian como unidades daradas.
Que =l departamenta de recursos humanos sxtorsions a
I — . Insnm?-rns conkribuyentes, exigisndo que f:uhrznus:nsu: Que existan
Extorcion a nuevos Recursos Humaras-Nuevas | funciones pars que cumplan can ofras sino acepian o probé=mas =n la
FRHH sl g . - r
- empleacas Empleados repartan dicho trato sz amenza con un visto busno. De | refacion laboral con
funciones y cargos . o
esin manera perjudicando el desempeno de los &l empleador
empleados &n |85 Beras a las gue perbenacen.
Recwtar, evetaar caniont . . . Que uenalrtumentu ueur;mr:ns:umunm mr:l:rnt: ql;uenu = au:nrt:ln
ERHH seleccionar al Que =] candidato ro sea | Recursos Humanas-Nuevos personsl qus no se apta pars Is empresa solo rechas entre e
. apto pam el puesto Empleados bemsficands sus inetersses personales. Perjudicandc la | desempeno realy
perans productividad delsera y de & empresa. el esperado
Oue &l empleaca sea Que el departamento e recursos humenos pida una Q= no s&
BRHH o mnn.l'puluunu Recursos Humanos-Huevas | coima o acepie sabomos por parte e a3 postulantesa muim_l':ne &l
extorcionedo pars Empleados los puestos disponsbles para que szan ellos los elegides | deszmpeno de los
cnﬂs:ﬁﬁr:l:mm en el proceso de contratscon. colaborsdores
e el
. . desempeiic del
S e .Ius D\:rnuruml_snrs'f'lu: l]u.! ] gepartsments S recursos HUMEnas pids una L
- BOCiones cormectivas no Rerursos Humanos- coima 0 sCepte sobormas por parte de los empleados . .
ERHH desempenio al . - . o bajo el nivel
A sean tomadas en cuenta Emipleados para no levantar scciones comectivas de acciones ilicitas 4
perans peor &l codsboradar o incumplimiente de contrato. . .Hpmf =
Dara de imazen
de Ia compane
i Que o5 ssfusrzs e Cue n:Esz tome mme_nl:u I:: ulsnun.mnsluz.l ::n:tmz.rm [ ——
paCitary _— corportive pars comegr males practicas en |8 institucion
<] 14 R Hi - - . . birechas enk |
BRHH dezarraliaral ::: ""gm"_;" m:“l ":'"m 8 qu= perjducaria i raiscion de Is parsana oe . TRERAS EIETE 'I
personal ERFCRIGE B las oojethas mpleadas RECUrscas pars sacar bereficio coma de actividades mesmpEna realy
el esperado

Iilil:itu:.
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e

*Cauzar problemas
. Que e departamento de Recursas Humanos manipule s | en i relacion
Rewizion del . . . . -
L Manipulacion de Horarios Reoursos Humanos- moras de entradas y salides de dertas personas para lnboral con =
RRHH cumplimiento del .
o de empleados Empleados beneficiarios, con el fin de aumentar ias horas s de empileador
0z empleados y dividirse entre los invalucrades. “Meyar
desembodo de
Dirnero por parte de
s =mpresa en
nomina
B Perjudimru lios
Que |= departsmento de Recursas Humanos manipule i
. - . . . N . L empieados y causar]
Realizacion de Maripulacion al Reslizsr Rzpursos Humsnos- raoming de certas parzonas pars bereficiarse & si misma,
ERHH . . . protlemas en la
Nomina I niomina Empleados comio £l Sumento de nibros o descusntos adicona ks &l .
ior e | - ot . rejacion iaboral con
salior de los empieados pera obtener una ganancia. RpR——
Ciue =l asstente sdministrativo tome prestado girerg de ~
L . No grantizer i
CHj Chica pars sus intereses personales o de personal i ad e
:E::'_T;:mm Caja Chica lineteo de caja chica n!:uurdz errz::h:: o uﬁnuaellﬂ;! H‘Er;n: ':";E“ r\ep-un:‘:u. Eﬂ;:»::de incumplimiento de
Epartame ] nar Com consentimie | Departamenta con! Faue L mores e b
&l dinero que no puca ser respuesto por e empieado e
justifique con gastns no deducibles sn sustento legal Empresa
No garantizar i
CERERTAMENTO Repasicion ge i ] F:ue los empleados que pazen s r:posin.'-onu de Eu:tuf ) in‘beﬁril:_hu e
Registros Sin Respaldas Empleados inwenten gastos y pasen recibos no awtorizedas por el i | incumplimiento de
CONTABLE Gastos Emplesdos I
para justificar sus gastos. los valores de
Empresa
. | g=partal ko alt I registro de fact de .
DEPARTAMENTO Registrozge | et Departaments Contable- [ ° ; pa “‘e“l;'u ";el_"ﬁ'h = ::’ Nicpuidez de 1n
CONTABLE transacoones ErRean g Provesdores Fravagdanes can e1fin de cuplicar las pages aktener un Empresa
be=nefecio sconomico adicional
Que el departsmento contable manipule | informscion
die bos cheques (valores o beneficario] con el fin de pagar
DEFARTAMENTO . Robode Recursosde Is | Departamento Contable- [a un provesdor de mas y luego obterer un enaficio quuiuez de s
Emision de Cheques e . N . . _ -
CONTABLE Insititucion Gerencia Finandera econDmico o cobrar £ dinero el mismo. Este desvio de Empresa
fondos tambien iy puedo hacer con soporte ¥
autarizacion del gerente financiera
Que el departamento contanle solicits =1 pago de o3
DEFARTAMENTO R!Depciunue Pagos| Robode Recursos de i Ei-ente:-l:l!pu'mrn!rmu chentes 8 Dunombee u otrs ouenta, y no nﬁﬁqueel pago quuiuezd: In
CONTABLE Clientes Insifitucion Contablz de clientes 2 gerencia finander con &l fin de obkener 2| Empresa

dimero y justificar que el cliente no ha pagado.
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Tabla 8: Principio 7 Define el apetito al riesgo

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO TIFODE RIESED | calmicacion | EVALUACION
IMPACTD ASOCIADD
PROCESD ACTIVIDAD
PROCEDIMIENTO ORGANIZACIONES EXTERN, £ ’E s L E g B|= 1
A5, FUNCIONES O - .a AL Probabilid| Impacto
EVENTO weacto (B g |25 B iz ® ol .
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE - 5 3 E|=2 B |saii-5]| (L-5]
$=|z7|=|2 3 & B
*Incumpiimiento
. . contractual
ﬂpe:las:sur:nlnmthu:m pnrmﬂq:d:l Pbdlﬂn!l “Dalol en
Manipuhl:innu! Azasores Comarncisles- :iu'rt!.ll.L:lil‘imndn-qu! Is diferencs = entregara en mﬂﬁ 4 o+ o+ 3 a A
COMERCIAL Facturar informacian Logistica-Clients otro lote. Adusfisrdoss asi del producto no sntrepsdo ,B“mm'
. eficia. Perdida de
para wender par su cusnts y propic ben cliertes
importantes
Cjua &1 Asasor comerdal no entregue un respaldo de las 8
enitrega del pedido con & fin de siminar evidencia de I
cantidad que fus entragada. De ests maners puede
[Ent r el producto al . .
OMERCIAL Reaizar el pecico :E:ta:sin !ﬁpuldns e Acesores Comanciales- suiu.t,ur_unpus\u pnn-ueluntm?ua:u cusnta para sus Que no se pusda " < + 1 a A
rida cresumuestaria Cliants propics intareses perronales sin reportar 8 l8 empress. Lo cobrar
pe presup que perjudicana 2l irn del negndo ya que 21 ciente no
pagania la totalidad de |8 compra ya gue canceio
previaments por ageiantado &l asesor.
Tranzportar desde . - . .
- | aeroouerts hacia e s rooen Ia Importaciones-logictics- | Que tranzpartists encanzsdo cel trancparts del producta | Que s pierda ol 7 7 " 7 1 3 u
Logistics ® DP:GL mercaderia Transporte Externo-Bodega Gl meropuerto 8 I8 Dodegs robe &l progucto. products
. Perjudicar a o3
CQue le Gepartamenta ce Recursas Humanos maripule la | —
Realizacion de Mlarioulacion al Realzar Reoursos Humanos- nomina de certas personas para beneficiarse 8 5 misma,
RRHH i P pe m.:m s + L ¥ < 1 3 M
Homina I moming Empleados como &l sumanta de ruoros o descusntos acicioralas Al m'; on mbaral
salior de los empleados para obtener una ganancis. clon mBarel can
&l empleador
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Tabla 9: Principio 8 EvalUa estrategias alternativas

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO TIPO DE RIESEO | oo lmicacion | EVALUACION
IMPACTO ASOCIADOD
PROCESD ACTIVIDAD TArEE 2
EVENTO PROCEDIMIENTO ORGANIZACIONES EXTERNAS, FUNCIONES O NP i‘ 'E E'E T i ﬁ i g g i i E g | Preiabilid| Impacto
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE HETH-E = £ £l § | sjL-5) | j1-5]
$ 2/ |52 u b
M presentar |os documentos que 5= requisne debido o
Ha presentar Azesores Comerciales-  |que s competencia ofrece un sodormo o un “Ferder Ia lictadan
COMERCIAL I‘r::rrtarpl'qn\l cnmadum:nltlns_ tllenllu-&rmun. Tﬂmmlletltm_i:inalm:@:rmlu:mu que | par d?culrl'imuun | o o o o 2 4 n
documentos que requens Financiera-Gerencia P la liotacon. Lo gue afectana & k vents de los "I:hnnlrmi:n
In institucian General productos de manera @i‘iuliu,pqueuperﬂuh Bnpl'r_r.uriul

coniratos impartantes.

COMERCIAL
Que el Asesor comerdal no entregue un respalde de las Iy
entregn del pedido con &l fin de eiminar evidenca de i

Entrepar el procucto s . Dunl:!nudquel'ue entregzda. De esta maners puede
Hmiurelpe:iin Chssite sin rupnlﬂnsn Acesores Comercmles- miujtlr-unpgn pntad:luntm-iu:u :uu\hpura:u.: Que no e puedu o o o+ o 1 2 2
rtide cresunuestaria Cliapte propics intereses personales sin reportar a la empresa, Lo| colrar
et presup que perjudicania i giro del negocio ya que &l clients no

pageria I totalidad de |a compra ya gue cancelo
prediaments por aceiantado &l asesor.

COMERCIAL
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Tabla 10: Principio 9 Formula los objetivos empresariales

AMALISIS - 2020

RIESGO DE FRAUDE / OPORTUNIDAD DRIGEN DEL RIESGO :;D DE RIESED cauFicacion | EVALUACION
PROCESD ACTIVIDAD
PROCEDIMIENTD ORGANIZACIONES EXTERN, FUNCIONES O 5 'E = E E g Bl j ﬂ
EVENTO RS, IMPACTO | B 2 § g ﬁ g ¥ B|E I =
ASDCIADOD CARGOS EXPUESTOS AL HECHO DE FRAUDE E g ; z ! = E E 5 | = wdf1-5] | [1-5]
Brincar informacion
sensible sobre los Al revelar indr i de F hi por parte .
Crear la necesided | procesos, precios, cliente i de 05 veNndendores pars su propios bereficia, se carre el Ferdica de
(COMERCIAL ded uso g los U otra gue comprometa s ;ﬂmiﬁgumulu- rieszo de que In competencia se fortalazca o soborne y mlr_tl.:?np.ﬂ."::*: L4 + || 3 5 E
productas lu:mnpuih.pum pet ExteErnosions = b la :mpuii! con =1 fin oe sacarios del o 3
fortalecer & nuestros miercado , perjudicanda al giro del negocio. competencia
competidores
Qe =l dep O recursas ENEOrTIone 8
loes muees contripugent: i que ¥ sus e =xistan
BRHH e I:H:E;:IEP“ =l Extorcion a nusvos Recursos Humaros-Nuevos | funciones [pars gue cumalen con ciras sing aczpmn o jprogiz=mas en la o o o - 1 3 M
N emipleacos Empleados reportan dicho trato o= amenza cor un vists buene. De |relacion sborsl con
funciones y cangos . =
Esin miEners P:rju:icumln-el desempeno de los el empleador
empleados en las aerasa las gue pertenecen.
Que &l ﬂqmrbumenmﬂeumrsnshumanns conkrate Oue no s acorten
f— R!mr'.ﬂ"::“;w Que | candigato fo sea | RECUrsDSs Humanas-Nuevas personal qus no se 2pto pars i empresa solo brechas entre el o o+ o+ 1 2 B
’ apto pam el puesto Empieados Dereficiande sus instereses personales Perjudicando la | desempefic realy
persana productividad del aera y de ln empresa. el esprade
Oue &l Empl:urlusu Que &l ﬂqmrbumenmﬂeumrsnshumanns pidamu Que no s=
manipulade o Recursos Humaras-Huevos | coima o acepte sobornos por parte g los postulantes a mamimize el " 7 o "
FERHH Comratar axtorcionado para Empiead Ios g g para que sean ellos kos elegides | desempeRo de los i 3 M
comsepuir el contrate en el proceso de contratacion. colaboradornes
Qe sl
Qe las Com@romises y las Que &1 S2partamento & recurscs hUMmBEnos pica una desempeno del
f— d:’n:n'dal ‘mcciones correctvas no Recursos Humsnos- :nimuanq:tzm por parte de los emplasdos aia E:’:U:I“: " o o* 2 3 M
m sean tomadas en cuents Empleadas para o levantar sociones comectivas de scciones ilicitas Lj‘ _—
P por &l codsboracar o incumplimisnto de contrato. —_ per
Dara ummaﬁ:n
de la comparss
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Cjue s msfusrzos de

Cjue Fed 5& tomie & cuents s disposicionss del Gabierra

e no o acorten

actreos

actividades fusra del giro del pegocio de [a compania.

Capacitar y . corpartivo para corresir malas practicas en b institucion
cRpadtacan o esken Recursos Humanos- . . . brechas entre el
ERHH dezarraliar 8l - 8 fue perjisducaria ka relscion de la persona de -
enfocados & los DI:IJEtI'I'\CIS Empl:ndus . . dese mpeno r:allf
personal Recursoas para sacar bepeficio coma de actividades
g carzo L &l esperado
ilicitas.
"Perjudicar o
beneficar a ciertos
emplasdos
" Causar probiemas;
Raizion dai Que le departamento de Recursos Humanos manipule las | en i relacion
ERHH l:ump.l?:?;t: el Manipulacion de Horarios Recursos Humanos- hurus.ﬂ?:mh'uﬂus'fsulimsd: diertas personas pera laboral con &l
c de emplaados Empleados cenaficiarios, con el fin G2 aumentar las oras extras de empiasdor
los empleados y divicirse entre los invalucrades. “hamyar
desemibolso da
Direero por perte de
Iz 2mresa an
nomire
. . Eajo Rendimienta
165N DE RECURSOS Revisien EI:I usa de Uea indeside ce Activas Empleados Loz empleadns usan |os activas o2 I empresas pars otras e hctivas por mal

usn
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3.4.3

Componente I11: Desempefio

Tabla 11: Principio 10 Identifica riesgos

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO :;D bE RIESED | oy lipicacion | EVALUACION
PROCESD ACTIVIDAD
Elelg,|® HARHAL
PROCEDIMIENTD ORGANIZACIONES EXTERNAS, FUNCIONES O T i A | Predabilid| Impacto
EVENTO MPACTO | 3| g |2 g - HHL Pl
ASOCIADO CARGOS EXPUESTOS AL HECHO DE FRAUDE - 5 = E | w15 f1-5]
s 2|5 |=|£ o b
5i wizte una manipulacion de cotizaciones parss los
clientes, s& comme & riesgo de que el cliante soepte estn
cotizacion y campre el producta en base una cotizacion | * Perdida de
Elaborar y . . . con sabregrecio afectanco | confiadilided de | empress. | Ciemes
COMERCIAL M:;’;:::::E mﬂm? |Este frauce se puede resizar &n conjunto con el importantes o | o o || | o 2 3 M
cotizaciones cepartaments o facturacion yu que este omitina o *Dafa 8 I8 Imagen
rtaria una cotizacion diferente & Gerencia Financiera. | empresanal
|Eeneticando unicaments a los intereses del vendedar y
complices darando i imagen de la empresa.
Que e cliente que ya nceio &l products runaa lo reciba. Imlzrh
et Que los productas na Asesores Comerciales-  |El asesor comercial mentiria sobre el estado del producto ¢ v
COMERCIAL :::M dLT;:: sean redibicas par &l Logistica-Cantabilicad-  |pasterpando s entregn, alisndose con =] departamenta :1;;1 rndur.:: | o o o o+ o 1 5 &
5 dliente Cliente contable y o bagizticn para repartirse el pago del "Dak IEmE:n
prmtl:du"r':lu: el clients nunca reciba In:'u: compro. anruuriul
Qs =stan despachos Dentro uelnsd:q)umnsmriuﬂus pu'hEu'm:'n R
citn del prn-durbusin informiar . Iliwnl:i:mys:ﬁ:rul, exists una mocicacion de 18 e :u!
COMERCIAL ::M HLTI:;I 8 la gerencia financiera m;;f;mk} cantidad & s2lir con &l fin que el asesor comercial obtenge .I.ELT::!ETD - L a4 ¥ ¥ L4 1 4 a
5 utiizado lotes que ya han L2 miBs producto para vender a espaldas de ks empresa para .
L . ; miedicamento.
m‘luu.nﬁnurlus b-enel‘iundelasenurf:mphm.
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*Incumpiimiento

beneficiarse asi mismo. Esto o pusde hacer con 2|
respaide del departamento de recursos humanos.

1 o et pinie del padide al cartmctual
. ) ] e & 838507 30ic entregue LN porcentaje del pedido 8 "paho imagen
COMERCIAL rar Manipuiacion ce Asmsores Comerciales- chente. Justificando que Iz diferencs 5= entregara en Emprasarial
informacian Logistica-Cliente otro kote. Adusfisrdose asi del producto ne sntregado 'F!Pmi 4
para wender par su cuenta y propic beneficio. cliertas
importantes
Abasterimiento De=swvia o | - .
Cmiie 5¥i0 O |3 mercanda "Na ar
. - integricad &
quelcmul:urln_en:ursa.ﬂnm ks ]mp-urtunm:s,ul nCumaEmiento de
mamentn de recibir |a cantidad total importads. Reporte comdicianes del
IMFORTACIONES Importaciones-Provessdor | una cantidad menor a la Gerenca Financiera. Con 2 fin -
B . 0
i i . . d= negocrar s unidades no reportadas con clientesa | F .
Alteracion de Diferencias &n cantidades competancia Incumpiimiento
documierdzcion de | entrs ks orden de comara con provesdor
Emasrqus lllun-:um!nhcil'md! Frincipai
|producto y lote) embargue
Tranzportar desde Qe 5= roder s Impnrm'ur-es-!.ng'sﬁcn- Ou= transpaortists =nce o o=l transports del producto | Que o= pisrda
Logistics £l seropuerto hacia ., pa T P P
miercadera Transporte Externo-Bodega el meropuerto & la bodega robe &l producto. producto
oL
~ P:rjuclimru los
Que I Separtamento de Recursas Humanos manipule i
. - . . - - . I empleados y causar]
Reslizacion de Marspulacion al Realzar Feoursos Humanos- romina de certas personas para bereficiarse & 5i misma,
ERHH . . . probiemas =n s
Momina I= niomina Empleados comio £l sumanta de rubros o descusntos adiconaies 8l .
e de 1 ead - . refacion aboral con
salior de los empieados para oblener un ganancia. o empresdor
Que el d=partamento contadle altere &l valor de nomina
U2 R 5e paguE |a con i fin de descontar valores asdicionsles a los .
DEFARTAMENTO e Nomi a i d Feoursos Humanos- ead I rto da h |2 transfe ~ quwd:: dels
CONTRBLE Fago de Komina num:;ﬂ:;.:rm Departaments Contasle empieados al mome! & hacer las transferencas y emprezs
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[CEPARTAMENTO Rlﬁimu.;“ Altzracion ce Registros Oeperiamento Contaie- ;::lﬂu-:fP:::mni:EH::H;;IIi;ETP:;::;:::un iidez de b
CONTABLE transactones Provesdares tenefecia acanomico adicioral empres2
fue el departamento contadle manipu! B informacion
e los chegues [ml:-rl:s o b-en:ﬁl:iari:-] can & fin dz pagar
|DEPERTAMENTD Emision ce Cheqoes Robode Recursosdela | Departamento Contable- | un proveedor de mas y luege abtensr un beneficio liguidez de Ia
CONTABLE f Insititucion Garencis Firancars  |sconomico o colrar £l dinera £l mismo. Este desvio de Empress
fandos tambien ko pueda hacer con saporte
autarizacion el gerente firanciera
fue &l departamento contadle soficite &l pagD de ko3
|DEPARTAMENTD R:nep:iunde Pagos| Robode Recursos de ls :km:-n:mm:m chientes 8 sunombee uotra wenta, y no n'h'ﬁque &l paza qu.:iﬂu-:l: I
CONTABLE Cliantas Insititucion Contable e clientes & perencis financiera con 21 fin de obtener el Empress
dinero y justificar que el clientz no ha pagedo.
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Tabla 12: Principio 11 Evalda la severidad de los riesgos

AMALISIS - 2020

TIFD DE RIESGO - 5
RIESGO DE FRAUDE { OPORTUNIDAD ORIGEN DEL RIESGO caLFicacion | EVALUACION
IMPACTO ASDCIADOD
PROCESD ACTIVIDAD
PROCEDIMIENTO ORGAMIZACIONMES EXTERM OMES g 'E 2 E E g B = j
EVENTO A5, FUNCY O mpacto |2 E§ B § g B B E :
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE 3 | 253 &= E E|S|E B [sale-s]| i)
Qe §05 EprEsEntantes A1 N presentar ia infromecion real de i sobre los * Usoinacecusdo
comerciales no productos de I compaia por parts de sus s | died o
=specifiquen los Marketing-Asesores corre &l ri::Eudzmuuerlequeddi:nt:menpiadn * Pardida c=
COMERCIAL neneficos reales Comercinles-Clentes-  |zobre las caracteriztics del producto. Ferjudicando a los | Clienbes -+ o+ | + 3 5 E
factores giferenciagores Cepartamento Financiere |pacientes que hacen uso de la medicacion. Benefidando | importantes
que tieren nuestros = los i del y aaf mimagen delm | "Dafo 8 8 Imagen
productos e press. empresanal
Crear la necesidad
del uso de los
preductas
Brincar informacion
sersinle sobre los Al revelar infromacion sensible de s nurq)uiiu por parte EErdics de
procesas, ptbdo:.d':nte las . cal = los vendendores pars su Pmpms Depeticia, se corre &l cad
COMERCIAL U otra gue compromieta & .m-ernu e riesgo de que In competencia se fortalezoa o soborme § il .. “‘P.ﬂ.r ey b | L 3 5 E
- (Competenci - - jpartkipacion de la
lu:mnpunqpum externosions 2 lala compara con 2 fin de sacarios del .
fortalecer & puestros mercado , perjudicando al giro del negocio. competencia
competidores
5i el vendedor no informa sobre la rotacion del
invenitario, i compafiis come &1 fissgo de tener perdidas
. G imventarios importantes lo que sfectaris & sus
- Oue los repr Afn_mfubnmrnulu- ingresns. Estamanipulacion de activos se puede realizar 'thrl.st.m:l:'r'
‘Crear bs necessded Comerciales no i e Logisticn-Dep de en . con el d s sem de caduodad de
COMERCIAL el uso de los i hm'_',"'ﬂ' calided-Gepartaments oo m"“' e ar | - + + z 2 B
procucios e SR 0% | contanle-Departamenta |© oo [T R PUSHER Malvarzar i infarmacion soar *ventas gzl
productos vendicas Financiern Curabiligad del products para mmu:tncl.ﬂlmﬁmr wcto
In perdidad gentro gel imventario. Lo que bensficiar 2 ios prod
inwodscracos ya que wendenan &l producto & un menar
[precio y con beneficio mayor pars pars elias.
wender sin inventano perjudicana a la institucion &n el
Eim ¥ vemter sim en comancine :n:nlquel:isne:a:;zd:q;.am:; Fudlhl.mn.-alns (-
=rader sin tenar HAoasores wrcimles- ores manipular rmacion de en | . | o - | o
(COMERCIAL - irventana Logistica-Clients P con el dep con £l fin gz Perdida ce 3 3 A
cotizacones - - = Producto
wEnder mas unigades y Ro reportar gichas ventas para
cibtener una ganancia ilicits.
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Abastzomiento | Desvio de la mercancs "o —
- N ntcg'm d
Que &l emplesdo en:urE&d:-de has |'11p-c|rtunn|1::,ul . ! i “: 4
mamanto Se recbir 8 cantidad totl importada. Reporte “ﬂd?d::u -::I ®
IMFORTACIOKES Importaciores-Provesedor | una cantidad menor o la Gerencia Financiera. Con 21 fin
. . Pﬂ:luu:tu
X . X i de negocrar ks uredades no reportadas con chenteso | i
Altaracion e Diferancias £n cantidades compatancs. Incumpimiento
documentacion de | entrs i orden de comars con provesdor
emoarque llluncummmcil'lndz Frincipal
(producto y ate] embargue
Transpartar desde Qe 52 rodien ja Impnrm'me: stice- | Que transportists encarssdo cel transpaorts de| ucto | Cue s misrds el
|Logistica ¢l neropuerto hacia . Lo o iy o prod
0L miercaders Transposte Externe-Bodezs el peropuerto 8 |a Dodesa robe 2l producto. preducto
5 Perjudicar a los
Qjue e deparument:-ﬂe Recursos Humanos "nmpule 1]
. _ . . . - . S |emiplzados y crusar
Realizacion de Marapulacion al Reslzar Recursos Humsnios- raming de certas persanas pars beraficiarse & si misma,
|ERHH . . . aroblemas n i
Nomina la nomina Empileados como el sumenta de rnubros o descuentos adicionales al i
alior de los emplesdos pars obtener una Fanancia, recion Bbars| con
P g ’ &l empleador
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Tabla 13: Principio 12 Prioriza los riesgos

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO :;D 0e RIESEO | cayricacion | EVALUACION
PROCESD ACTIVIDAD 3 =
PROCEDIMIENTO ORGANIZACIONES EXTERNAS, FUNCIOMES O ﬁ - b i i i g ] i 3 i Frobabilid| Impacto
EVENTO mpacto |3 2| 2 5 i i3 7 =l -
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE B = E B | ediL-5]| ji-5]
HEIE IR < : 3
Tral ar desde . . . .
tice :Iamnnmdu qu:sembe:nu Importaciones-logistica- | Que transportists encargado cel tmnsporte del producto | Que s pisrda el o | 4 4 1 3 u
g oL miErCaderia Trarsporte Externc-Eodszs el meropuerto 8 la bodega robe &1 progucto. producto
Cue |e departamento de Recursas Humanos maripule la Perjuticar a los
FRealizacion de Mun'q:ulu:iunul Realzar Recursos Humanos- romina de :iu'hsp:rmnuspamhmeﬁ:iuseusi misma, empleados  cauzar # > r o 1 3 "
FRHH Womina la nomina Empleados como el sumento de rubros o descuentos adicionales al pm.blumsmlu
salior de os em o5 para obtener una ncia recion ikarel can
pleadas pa gRnancis. el empleador
(Que la Gerenca Finanoers logre recuperar la carters de
Ateracian enia . Blgun cliente y nnrqnﬂ:ulu:mpre?. Hacienda que =i )
SESTIAN DE RECURSOS dministraciin ce Falta de recuperacan de Serente Financierc-Chentes chiente deposite el total o un porcentaje de Ia deuda & ls liguidez de In # o+ | o+ z 4 N
cartera carters cuenta del Gerente financero y que este reporte a ks empresa
empresa ks cartera como cuentas incobrables dando de
beaja i deuca Denefidandose 8 &l misma.
memﬁmnchﬁmn:iﬂamumpaﬁpnbs
proveedores haciendo que el contador depaosite un valor
fue o se pague Gerente Finansi :‘urﬂ_ﬂpﬂs_ﬂ-l‘m PMH'PEFT.?FTEH:BT.“ Perdida de i
SESTIAN DERECURSOS | Paza s provesdors apartunamerts enite Finandiera- rencia seria una ganancia para los imvalucrados ya e imagen # o 7 o 1 3 "
plizaci Contabilidad-Froveedores Jgue eneste caso tambien podria participer el caon el provesdor
amlighaanes departamento contable. O en el peor de los casos recibic
=l direzro por parte de contabifidad y no cubrir las
oligaciones con los proveedores.
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Tabla 14: Principio 13 Implementa las respuestas a los riesgos

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO :;D DE A:DEGD cAUFICACION | EVALUACION
PROCESD ACTIVIDAD
PROCEDIMIENTO ORGANIZACIONES EXTERNAS, FUNCIONES O £ 'E s E E E B|l= j Frobabilid
EVENTO AS, meacto | E| S| 2 § g 5 g ¥ B E s
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE E ; i = £ = E E = sd1-5] | |1-5]
Si 2l vendedor ro informa sobre la rotacion del
inwertario, hmﬂpﬂﬁh come & rieszo de tener pendidas
- e imventarios importantes jo que atectaris & sus .
R Oue los representantes "’fl_m'ﬂ Comerciales- ingresos. Exta manipulacion de activos se puede realizar thr:l stack y
Crear ia necesided comercizies no informen W:pmam:nmd: en comjunto com el departamento contabie o tambien de caducidad de & o # "
COMERCIAL deluso de les -r Calidad-Departamento . . procuctos 2 2 B
soibre ks rotacon de calidad, ya que pusden malversar b informadion soore .
FrDﬂ.II:tD! ) DDITthHE—D:Fﬂ'IamHTbﬂ - . Venkas gl
productos vendidas Financiers durabilidad del producto pars sacario ge stod y justificar ko
In perdidad dentro del inventario. Lo que bereficiar a ios prod
involucrados ya que venderian &l producto & un menar
predio y con beneficio mayor para par elos.
N .
Que &l chente que ya mncelo el products muno lo recios, Inu.lmrnt?:mrm
it Que los productas na Acecores Comercinles-  |Elasesor comercial mentinis soors &l estado del producte | © ; ua
COMERCLAL Fobitarnom y SEBN regbidas por &l Logistica-Contabilidad-  |postergando is entrega, alisndoss con 2| departamenta fu el ne ¥l L L L 1 5 -
fecha de entregn pa o5 il Lo ) recibe o products
chente Cliente contable y de logistica para repartirse el pago del "Dafa Imaneen
proveedar y que el cients nunca reciba lo que compro. EmptﬂurquIE
Qe =xstan despachos Dentro de los d!:pumnsmriunus par hEuml:in “Perim
saicitar hom del products sin informar Comenciaies- I‘iun:i!ru'ys:n!ruL mxista una modificacion de In Ir:!nl:uri:
COMERCIAL rechs ueentr:p n-luizru-u:iu finsnciera Logistica-Cients centidad & slir con = fin que el asesor comercial obtenga W50 Indebido del LA L o = 1 4 &
utilrado lotes que ys han MRS producto para vender a espaidas ce mempresapars | L
sido asignacas beneficio del asesor y complices.
Transportar desde . - y .
ctica el neropuerta hacia Que s:rn-h::nu Importacones-logistics- | Que transportista encargado del transporte del producto | Que == pierda el - < 4 1 3 u
g - mercaderia Trarsporte Externc-Bodegs el aeropuerto 8 la bodega robe el producto. producto
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Que | departaments de recursas humanos axtorsions &
oz nuzvos contribuyentes, exisiendo que sobrepasen suz

Que existan

RRHH e o 3¢ ql'l:eph = Extorcian a nusyos Recursos Humanas-Nuswas | - funciones pars que cumplen con otras sing aceptan o probiemas &n la
man empleadas Empilzadoz reportan dicho trato 52 amenza con un vista busno. De reiacion iaboral con
funicionas y carzns . u
£cta mEnera perjucicando & desempeno de ios & emipleador
empleadns en |asaeras 8 las que pertenecen.
Que &l cepartamento g reoursos humanos contrate | Que no 5= sorten
Rechutar, svaluary .
RRHH ceteccionar gl Que 2| candidato o sea | Recursos Humanas-Nuevos personal que no = anta pars 18 empress sole brechas entre &
apto pam el puesto Empisados beneficiando sus inetersses personales. Perjudicande la du:'np-:ﬁ:-r:alf
personal ..
productividad cel sers y oe s emresa. &l esperade
Oue el :mpl:udu ] Cuue &l departamento de reoarsos humsnos piﬂa una Q= nio 5=
RRKH c manipuisds o Recursos Humanas-Nuewas | coima o acepte sabormas por parte de s postulantes a magimize &l
8 extorcionado para Empilzadoz oz puests dizponitile: pars gue s=an ellos ks elegidos deszmpefo de los
consaguir &l contrato &n &l proceso ge contratadon. colatoradoras
*Que el
] i I | GEpartamento o L] s du!mP&ﬁD el
— q,ue. 5 Compromisos y l2s l::u.: &1 GEpArtAMENED BF FECUrIDS RUMANGS pice una P
- BCCIOnEs correctrms no Recursos Humsnos- Coima O scepke SoO0rmas per parte de los :mplmﬂm . i
RRHH desempera 8l . . . " bimjo 21 nivel
sean tomadas en cusnks Empl:ndus para no levankar scoones comectrams de scoores iokas
personal R . eiprrade
par 2l colsboracar l:-ncu'npi'nmnh:- de cantrato. T
Dare g imagEn
de Ia comparias
Que ro 52 tome e cuents ks disposiciones del Gabierna
I::unnl:l"lnrlll Que H L-'.:I‘u:rm: B :nt'p-urh'\'n oara mE'r muluspmd:ims =n |a mstitucion Qe no 22 acorten
v:upﬂul:unun o EstEn Rzpursos Humanos- . . . bireichas =ntre el
RRHH desarraliar al L. 2 que perjuducaris ks reiscion de la persana e «
enfocados & ks nnJ:tn'as Empl:ndus . . e mpeno r:allll
p-ersnnnl Recursoas pars sacar bereficio coma de actividades
dedcargo £l esperade
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i

* Causar problemas
.. Cjue | ciepartaments oe Recursas Humanos mnl'pule Ims|  =narelacion
Resizion del . . . . -
.. Manipulzoon de Horerios Reoursos Humanos- hores de entradas y salicas de oertes personas para laboral con 2l
|RRHH cumiplimisnto cel ..
c de :mpl:udus Empl:n-:lus eneficiarios, con £ fin de sumentar las horas extras de :mptadur
oz emplendos y dividirse entre los invalucrados. “Bmyar
desemibolsa de
Direera por parte de
Ia &maresa en
nomina
5 Perjudicar a los
Que s depurtument:-ﬂe Recursas Humanos mmpule I
. . . . N N . R |emplzadoz y cauzar]
Reafizacion de Marspulacion al Realzar Reoursos Humanos- nomina de ciertas personas para bereficiarse 8 5i misma,
|RRHH . . . problemas &n I8
Homina & nigmiina Empleados comio =] sumenta de rubros o descusntos adicionales al .
o da | i s . refacion aboral con
salior de oz em) DS DATE OBYENEr URA FANENCIE.
P g &l empleador
Mo garantizar ia
|oerarTamenTo R:pusil:i:-n de ) ] F:u: les emplesdas que nuan s r:pc-m:.ic-nu d:ﬁunuf ] mwn e
Registros Sn Respaloos Empleados IngEnten sastos y pasen recibos no awtorzados por &l s | mcumalimeento de
COMTABLE Gastos Emplesdos -
panlumﬁl:ursussum:. kas wakores de
Empress
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Tabla 15: Principio 14 Desarrollar un portafolio de riesgos

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO :;u oE A:DE“ CAUFICACION | EVALUACION
PROCESD ACTIVIDAD P p
PROCEDIMIENTD ORGANIZACIONES EXTERMAS, FUNCIOMES O 'E s T E g E i E i F Impacto
EVENTO mpacto 3| g &
£ & FIEIR
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE 'i - i = £ = k E 5 : wdL-5] | f1-5)
Que &1 Asesor comergal no sntregues un respaldo de lss i)
entregs del pedido con & fin de eiminar evidencia de k&
Entregar el procucta i centidad que fue entragada. De este maners pueds
COMERCIAL H.mimrelpeﬂn Chentte sin respeios o Asmsores Comercisles- mid:bur_lunpﬂs\u pnra-d:luntnr_lna:u CuEnta pars sus ‘Que no s& pueda " o+ o 1 2 "
rtida I Cliente propics intereses persanales Sin reportar a 3 empresa. Lo colbrar
pa prresupss que perjudicana al giro del negodo ya que el ciente ro
pegaria I totalidad de Ia compra ya que cancelo
previamente por acelantado 2l asesor.
"No garantizar i
Que &l empleado encargado oe ks inp-nrbul:im::,ul ) |nu5.n_hn =
mameanta de recitic la cantidad total importace. Reparts ";‘:ri:i:'r:“:;‘
IMPORTACKI MES Abastecimiento Dasvio de la mercancia | Importacionss-Provessder | una cantidad menor a la Gerencia Financiera. Con 2| fin . o o ||| - 1 3 M
de negocrer ks unidades no reportadas con clientes o ‘In;:nmpiniznh
cam = con provesder
Frincipai
. 'I;mnspm't:d:l:: Qe = roben la Impnlhcimu-l.ns'nﬁm— qmmwrt'maenupdnﬂelmmpumd:l producto | Oue zpieru.u:l + | o - < 1 3 u
Logistics Rt mercaderia Trarsperte Externa-Bocega el serapuerto 8 Ia odags robe &l procucto. produta
Que el departaments ce Insistim salicite um despacho
emergente a ia bodega sin i documentacion que -
e Saltarss oz rupaluuriu dicha transsccion com & fin de entregar alzun "?Wﬁuih
istica DBPN"T procesimientos de la reg Lnﬁi.'ﬁm—ﬂfm nsesor comercial mas cantidad de Ia que reportaria hmnq:si sentode | # |+ | o o | | o 1 3 "
g A e distrinesion Comercakes despues. Con = fin de gue el asesor vends con condicianes el
P sobreprecio i cantidad excegente para gue puedan cta
cubrir los costas del products y que generemn una utilidad prod
que seria repartida entre las personas involucradas.
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GESTION DE RECURSOS

Alteracion en ly
Administracian de

Falts de recupsracion ge

Garente Financierc-Chentes

Que |3 Gerencia Financiers logre recuperar |a carters de
alpun clignte § no raport= 8 18 empress. Haciendo que el
chiente deposite el total o un porcentajs de s deuda s Is

Niguidez de Ia

carters cuenta del G:r:m:ﬁnun:iem'fqu: este reporte a by EMpresy
cartera X
Empresy la cartera coma cuentas incobrables dando de
bajs ia deuda benaficandose & &l misma.
Que |3 Gerenca Financiers ofrezca pagar 2 ios
proveedares haciendo que el contadar depasite un valor
misyar del pago. Fara pader oS provesdones ¥ la
Ejue ra 32 pag Gerente Financiero- ﬂ'::.!l:miu sefia ung ::umifaﬁ: Imirrl:ulu:rudm ! Perdida de imazen
GESTIGN DE RECURSOS Pgu B proveedores upurb.mum:nﬂ: . g . P’ .. ™ 4
- Contabilitac-Froveedorss |que en este caso tamaien podria particpar el con &l provesdor
obligaciones .
stpartamento contable. O e &l paor 4e jos csos recivie
el dinero par perte de contabilided y no cubrir las
obligaciones con los provesdores.
Que el asistante administrativa tome prestado direro de .
L . No arantizar ks
c2jn chica prraca Infereses F-ersnmles o de personal i i e
DEPARTAMENTD . linetes de caia chica Asistente Agministrativo- |conafines a & y uzgono pueda reponerio. Esto puede hmmuEimiem:n a
CONTABLE ! ! Departamenta Contatle  |ser con consentimienta del Departamento contabie y que o valores g I
5 valares de
] GMErD GUE N PUGH Ser raspusta por &l ampleado s2
justifique con =astos no deducibles sin sustento legal. Empre=
N garantizar ks
e los emalesdios que pasen ks refpositonss de gastos integricad &
DEPARTAMENTO Fepasicion de - . q f . e R B - .
Registraos Sin Respalcos Empleados inventen gastos y pasen recibos no awtorzedas por &l sn | incumplimiento de
CONTABLE Gastos Emplesdos —
para justificar sus gastos. ks valores ge
EMpresy
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3.44

Componente 1V: Revision

Tabla 16: Principio 15 Evalua los cambios sustanciales

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO :;u OE A:DEED cauricacion | EVALUACION
PROCESD ACTIVIDAD
L]
EVENTD PROCEDIMIENTO ORGANMIZACIOMNES EXTERNAS, FUNCIONES O IME, i 'a gg T i i E E g ; i % ﬂ Frobabifid| Impacto
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE Sls|58 % = § E B | s1-5] | f1-5]
HEIE R & b4
) iento
iQue =l chente que ya cancelo el producto nunca lo recioa, m:r
. Que los productas na Msesores Comerciales-  |Elasesor comerdal mentiria sobre &l stadao del producto
COMERCIAL Salicitar nom y semn recibicaz par 2| Logistica-Contabiliced-  |pastargando s entrege, alisndoze con &l departamenta w::; udu::: o < L L < 1 5 A
fecha o entrega clhante Cliepts contable y de logistica pars repertirse el pago del 'E:m.m ILFn
P ¥ que el cients nunca reciba le que compro. Empresarial
Qs =ostan despachos Dentro de los despachos sutorizados pu'hpl\m:'n perria de
. del prn-durbnsin informar . I‘hun:i:my;m:rul. exists una modficacion de la .
(COMERCIAL Salicitar nom 8 la gerencia financizra m,m_;mm? cantidad s i con &1 fin que el aszsor comercial obtenzs | Imtnl:;n . | o o o L 1 4 A
fecha de entrega utiizsdo Iotes que y han Lagtstia-Clente miaz products pars vender a espaldas e i emparesa para m:?“ I:.n
sito asignasas beneficio del asesor y complices. medicamen
*Incumplimiento
. . contractual
Qe 2l asezar solc entregue un porcentaje del padidenl | .
Mmipuhl:inml! Hossores Comaninles- l:iu'rt!.ll.mil‘imndnqu! I diferancs 5= entregara en & mu,ﬁl 4 # " o+ 3 a N
COMERCIAL Facturar informacian Logistica-Cliemte otro lote. Adusfiandoss asi del products no entregado "F:P;-:TE
para vender par su cuents y propio beneficio. cliertes
importantes
stica :I-I:!rupul !:::2: ﬂu:s:mb::llu Impmhcimu-l.nsi:ﬂim— ﬂumwrthhenurpﬂnﬂelmnsp-urud:l producto | Que E"Iiﬂrl‘lﬂ el & oo " 4 o+ 1 3 u
g mIErCaders Trarsporte Externo-Bodezz ool zeropuerto 8 2 bodese robe el producto. predudo
oL
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Tabla 17: Principio 16 Evalua los riesgos y el desempefio

AMALISIS - 2020

RIESGO DE FRAUDE / OPORTUNIDAD DRIGEN DEL RIESGO :;D DE RIESGD | calricacion | EVALUACION
PROCESD ACTIVIDAD ARENE £
EVE PROCEDIMIENTD DORGANIZACIONES EXTERMAS, FUNCIOMNES O P i‘ i E‘E E i ii g g ; i - i | Prbabilid| Impacto
ASDCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE HEILE = i E[2|E B | mdf1-5]) (1-5)
=== |=| 2 = @
Bringar informacion
sensible sobre los Al revelar infromacion sensible de s Dnmpaﬁiu por parte Pérdica d
Crear la necesided | procesas, precios, clisnte s ca il de los vendendores para su propios beneticia, se carre el m: ! =
COMERCIAL del uso oz oz U ctra que camprometas “::.ernu = riesgo de que Ia competencia se fortalezce o soborne ¥ mlr-tu: e r::"': + + ||y ¥ 3 5 E
productos la comparia, para pet externcsions 2 la |2 compafia con & fin ox sacaries del pe X
fortalecer & puestnos mercado , Pﬁjuﬁ:unﬂn ulr’ud:l n:ﬁu:i:-. competencia
competidores
Si el vendedor ra informa sobre I rotacion del
inwentario, i mpﬂﬁhm #lriesgo de tener pendides
el - \Asesores Comerciales- E:emnl:nglmpc:rm:b_a I:q“ Mm :::s i "Soire stock y
- & los representan P ingresos. manipulacion de activas se puess realizer .
COMERCIAL :T“': | ? | comercisies no informen BEM :p:;um::mvu: en conjunto con el departamento conkabie o tambien de “um::::z s o o+ - 3 2 g
eluza ae o= sobre i rotacon de parksmente cabdad, 8 que pusden malversar i inflarmacion soore & .Fr
productn: productes vendisas ﬁ::::mmm curabilidad del products para sacario o stock y justiicar v!"tﬂl
Ia perdidad Sentro del imventario. Lo que beneficiar a los prad
inwolucrados ya que venderian | producta & un menar
precic y con bensficic mayor para para elos.
Si existe una manipulacion de cotizaciones paras los
chiantes, = corre & riesgo de que ef cliente acepte esta
cotizacion y compre &l producto en base una cotizacion | * Perdida de
. . . CoR Sobreprecio sfectanco |s confiabiiosd de @ empress. | Cjentes
COMERCIAL Mml[m BFIMHE .m.ﬂm“— Ecte frauce se pusde realizar &n conjunto con el importantes + - LALSE AL -~ 2 3 M
Cotizaciones Facuracion-Finanzas N o -
departamento de facturadion ya qus aste omitira o “Dafo 2 laimagen
reportaria una cotizacion ciferents & Gerencia Financiera. | empresarial
Elsborary |Eeneficando unicamente & los intereses del vendedar y
presentar complices dafando la imagen de la empresa.
cotizadiones
Wendersin inventario perjudicania a la institucion en el
) ) :nﬂt'n-lquel:i:_ne para sz d::pf.!mns. Fucil'lal?rll?alns * Incumplimicnta
Wender sin tener Asesores Comercisles-  |Asesores manipular la informacion de abastecimientoen | X " o o+ o
COBERCIAL R - .- - . Perdida de 3 3 A
imventano Lagistica-Ciente conjuntos con &l departaments logistico con 21 fin g
_ Froducto:
WERDEr Mas unidades  ro neportarn dichas wentas para
oitener una sanancia ilicits.
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Tabla 18: Principio 17 Propone mejoras en la gestion de riesgos empresariales

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO TIPOOE RIESED | calipicacion | EVALUACION
IMPACTO ASOCIADD
PROCESD ACTIVIDAD P =
EVENTO PROCEDIMIENTO ORGANIZACIONES ENTERMAS, FUNCIOMES O IMP i‘ ﬁ E 5 T i i i g g ; i ﬂ Probabilid| Impacto
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE = ; 58| % = i E B | =diL-5]) [1-5]
HEIE IR & : b
COMERCIAL
Qe oz representantes A1 no presentar & indromiscion real de la sobre los ¥ Uso inadecusdo
comercisles no productos de s compaiiia por parts de sus vendederss se| del medicaments
Crear la necesided |especifiquen ks Marketing-Asesores corre el ﬁ:gnd:muul:llequeddiznt:mcnp'rndn * Perdida de
deluooeios  |beneficos realesy Comerciales-Chentes-  [sabre las caracteristics del productn. Ferjugicandoa jos | Cientes + o | ¥ 3 5 E
productos factores ciferenciacares | Departsmento Financiero |pacientes que hacen usa de la medicacion. Bxnefidando  importantes
que tienen nuestros u loz intareses del vencedor y dafando ks imagen de s | *Dafo & ls Imagen
productos P empresarial
COMERCIAL
Cue &l clisnte que ya cancelo el producto Runos |o recios. ‘Imi:rh
eabcitar o Que los productas na Arscores Comarcisles-  |El asesor comerdal mentiris sobre & asksdo del producto .q:z .l ua o
COBAERCIAL techa rleenl:r:p! sEan rb;::us parel Lnﬁistimr::runtubiibd- posterpando b !I:Ih'.EEH, P .mn =l dep “deFrmm | o o o o - i 5 A
e ente :m:ruhysr::;ampurtn:llpuﬁpd:l *Dafo Imangen
proveedor y que e nunca reciba lo gue compro. Empresarial
Que exstan despachos Deritra de los despachos sutarizados por ka perenca " perdida d
saicitarh del producta sin informar Comerciale Ihn:i:myp:rﬂ, exists una moddficacion de Ia | = ari §
rhem . . Asssores Comercialkes- . . mventaric
COMERCIAL recha ﬂe:nl:r:p 8 la gerendia financiers Logistica-Ciente cantidac & radir con &1 fin que el asesor comerial obtenga Wso Indebida del | o - + ¥ - 1 4 A
utilizado iotes que ya han mias productn para wender 8 espaldas de ls maresa para medicaments
st asignacas beneficic del asesor y complices.
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Qe & asezar solo entregue un pm::nhlie del pediﬂ:-ul

contractual
*Dafio Imagen

Manipu Rcion e Asasores Comercisles- chante. bustiticando que I dliferancs 5= Entrasara en b
COMERCIAL Facturar informacian Lagistica-Cients otro kote. Aduefisrdoss i del producto no entregsda E:P:;;r:l
para vender par su:u:mTFmpinben:ﬁ:in. -:!Ii!mzs "
importantas
“Nogarantizar it
. . . . e &l empleado encargado de ks imp-urtl:icm:,ul . In‘b:EEI"I?Iﬂ :
Alteracion m Diferencias e cantidaces mamento de racibir |a cantidad total imoortacs. Reporte fedm |.1|_m|entu i
IMPORTACIONES documeriacion dz | entrs i arden dE, ,mm fr Impminne:-Fmaennr ura cantidad menor 8 | Garenca Financiera. Con &1 fin serdicanss dz|
maargus f decumentacian dz f& neXocrar s uridades no repartadas con cientes o Pmﬂm?
|producto yiatz| emibarguz & compete P *Ircumpimients
pet=noa. ton provesdor
Frincipal
*Perjudicar o
beneficar a ciertas
empleados
" Cauzar probiemas
.. Cjue | departamanto de Recursas Humanos manipule las | &n ia relacion
H.:mu:ﬂ el Manipulscion de Horarios REcursos Humanos-  [Rares e entradas y salioas de certas parsonas pars Isboral con &
FRHH :umpllmlentu -]} L.
cortrain de empleados Emipleadas penaficianios, con &l fin G2 sUmENtAr 85 kares extras de empiesdor
hsemnhuﬂmydhﬁm: entre los invalucrados. 'Mr,'ur
dezembolsa de
Dinero por parte de
la empresa en
nomira
. i Bujn Rencimienta
GESTIGN DE RECURSOS H:uulnﬂ-fl:l uza de Usa indedido de Activas Empleados La :!'n-plladnsmun Im‘,ﬂmmt h?'ﬂpﬂtﬂspﬂﬁﬂtmi e Activas por mal
actros actividades fuzra del giro delregomo de la compana. w
Que :Iﬂ:purumcnt:-:nnhul\: aftere &l valorde nomina
DEPARTAMENTO ) Que .nu:: pague 1] Recursos Humanas- con &l fin de descontar valores sdioonales a los ) quuiﬂud: "
CONTABLE Fagode Nominz num::ezﬁ:m Departaments Contasie |empizados 2l momenta de hacer las transferanoas y emprezs

beeneficiarse asi mismo. Esto lo pusde hacer con 2|
respaido del departamenta de recursos humanos.
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3.4.5

Componente V: Revision

Tabla 19: Principio 18 Aprovecha la informacidn y la tecnologia

AMALISIS - 2020

TIPD DE RIESGO - .
RIESGO DE FRAUDE / OPORTUNIDAD DRIGEN DEL RIESGO e caLFicacign | EVALUACION
PROCESD ACTIVIDAD
Blg(g,lx £ EE
EVE PROCEDIMIENTO ORGANIZACIONES EXTERNAS, FUNCIOMNES O NP ; g § i i g » BB | Probabilid| Impacto:
ASDCIADOD CARGOS EXPUESTOS AL HECHO DE FRAUDE E ; £ é £ = ‘E i E k] 1 = wd1-5] | f1-3]
Si el vendedor ro informa sobre i rotacion del
inwentano, & mnpnﬁhmelriﬁﬁn de tener pﬂ'ﬂiﬂus
. e imventarios importantes o que afsctaris & sus .
N Que los representantes "’fm Comerdales- ingresos. Esta manipulacion de ackivos se puede nealizar thr!. stocky
Crear 2 necesidad comercisies no informan W:pﬂtum:rﬂn a =n conjunta con &l departsmento contable o tambien de cadecidad de | - ” - -
COMERCIAL =l uza el sohre | rotacion de Calidac-Departamento calidad e pusden malversar la informacion sobre b products 2 2 B
procuctos N Comtable-Departamento o faquEp o “Wentas de|
productes vendidas Financiers curabilidad del products para sacario Se stock y justificar eto
In perdidad dentro del inventario. Lo que beneficiar s ios prod
inwolscrados yu que venderian e producto 2 un menor
precio y con beneficio mayor para para slias.
. .
(Cjue =1 chente que y= cancelo el producto nuna lo reciss, Im'lmP:.tmE:‘m
salicitar hom Que los productas no Asssores Comerciales-  Elasesor comercial mentiria soore el 2stada del producto "ll:E o1 i 1= ne
(COMERCIAL echa *“ur senn recibisos por &l Logistica-Contabiliced-  |postergando i entrega, alisndoss con 2| departamenta reribe = Sroducts + -+ - -+ + -+ 1 5 A
& chente Clients contabile y de logistica pars repartirse el pago del "Dan IF
proveedor y que el ciente nunca reciba o gue compro. :mm MEIEH
presaria
e exstan despachos Chemitro u:lmd:spumnsmrizuﬂns por hEﬂ'cm:ia .
it del products sin informar . I‘iu!m:i!ruys:n!rul, mxists una modificacion de Is Pe ,“
COMERCIAL :‘:M :L'ln;;rp a la gerencia financiera “ﬂ:ﬂm‘e? cantidac a salir con & fin que &l asesor Comercisl obtengs ‘Us::dn::i::u:i + | + ' -+ + - 1 a A
whiizado lotes que ya han s producto pars verder 3 espaidas de = emoresa pars edi to
sig0 asignacos eneficio del asesor y complices. medienmen
*Ircusmplimiente
Cjue el asesorsolo entregue un pcm::n‘lajed:l Pl:l‘lil‘.IDuI _;:;:Tduu:"
COMERCIAL rar Manipulacion de Hossores Comercinles- chante. Justificando que I difersnca s= entregara en £ m:g,l o+ o - o 3 a A
informacian Logistica-Cliente otre lote. Adusfisndose asi del producto no entregeds “perica d
pears wender por su:umh'fpmpinb-en!ﬁ:i:. ‘: s =
ie
importantes
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Que &l 2mpleado encargado oe kas impartaciones, al
mamento de recibir la cantidad total importaga. Reporte

“Ho garantizar s
integricad &
incumalimiento de
condicianes del

IMPORTACIONES Aftersconde | Diferencies en cantidades Importaciones-Frovesedor | una cantidad menor a |2 Gerenca Financiera. Con 21 fin et
2 . . 0
COCUMZNIBCaN 4 | entre i arder de Comars de negocrar las unidsdes no repartadas con clieptesa | pra o
emparque  descumentacion de competenci, IRcumpdmiznte
|producto y bote) embargue £on provesdor
Frincipal
Que el gz partsment de lagistica solicite un despachio
emerpents & i bodess sin s documentagion que _
. . Hi E;-I'-ITh -]
. salkarse | recosldaria dicha transsccion con ol fin de entresar alzun I,:' . 1:'
reparar y altarse oz . N . . integricad &
_ - stica-Asesores mszsor comiercial mas cantidad de 18 qus reportaria . .
Logistica Daspachar procedimiantos os b red Log N X 9 incumalimiento de | ¥
A Comerpales Gespues. Com el fin de que el asesorvenda con .
producio de distnbuecon - . condickones del
sobrepreno kx cantidad excedente para gue puedan et
cubrir oS costos del producto y que genarsm una utilicad pradusia
que seria repertids entre las personas involucradas.
Que #| departamento de recursas humanos extorsions 8
Qe no s cumpis et ) Imnun:.‘h'ns contribuyentes, exigiendo que :mhrrnus:nsus e miistan
— manual ca Extorcion a nuevos Recursos Humanas-Huevos | funciones pary que Cumglan Con oiras Sing acepian o problemas =n la
N empleacias Empieados repartan dicho trato s= smenza con un visto busno. De |relacion laboral con
funcionas y canges . .
£:ta manzra perjudicandn & desempano de ios &l empiaador
empieados en las aeras a las que pertznecen.
ue &l Gepartamentn ge re0ursos humanos contrate no 52 2corten
Rechutar, svaluary . a Q=
N Cue =l candidato po sea | Recursos Humaras-Nusvas personal que no == a0to pars s empress solo brechas sntre &l
ERHH sedezcionar al X L S .
| apto pam &l puests Emplaados beneficiando sus instereses personles. Perjudicando a | desempafiorealy
perana productividad del azra y de ls emaresa. el esperado
Que i empleaca sea Que &l departamento e re0Jrsos humanos pida una Qe no 52
ERHH o mun.ipuhu:-u Recursas Humaras-Nuevas | coima o HI:EFItF mm_:mus por parte g2 ks pm'mmn.tzsu masimize el
Extorcionado pars Empieados los puestos disponitles pars que sean elios ios elepidos | desamperd de los
comsepuir el contrat £n e proceso de contratacion. colabaradores
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"D el

actividades fusrs del giro del repacio de Ia compana.

. . d i el
Evaluar o] Eu.i:.lus mmuruml_msflus IJu.: :Id:purtumentnder:mrsmhumunus pﬂhunu DD:::I"EII::I'DE:E
- sColones correctias no Recursos Humianos- COIMaE O Bospte SoOormas per parte de los !mpleﬂdm: . .
ERHH du!mpem al . B K s I:-u]n el nivel
sean tomadas en cuenta Empleados Ppara no leventar sccones comectivas de scciones ilicitas
personal - . esperde
par &1 colsboracar o incumplmiento de contrato. . i
'Dafa de imagen
de |a compan
ceanc Que fos esfusrzas ce Cue n:lh_s: tome :ncue_m:u u: IIIFD\:IE.I:I\:IMIHE.I :-;m:lrm R
pactar N COFpartive pare corregr males practicas en la institucion
¥ cRpaCtacion fo esten Reoursos Humanos- ! i a4 i brechas enkre el
ERHH desarrallar al L —— JE— 8 que perjuducaris b relacion de 18 persona ce P —
perzonsl { P Recursoas Dars sacar bemeficio coma de activicades p= ¥
del cargo - el esperado
ilicitas.
Reyision del d La: lead los mctivas o s para ot BujuR!nﬂ"ni
GESTIGN DE RECURSOS “ml:"'__ﬁ:mum ® | usa indesido o Activas Empleados % EMPlERd0s LEan |os atias Empresas ™5 ge activns por mal

us

Que &l departamente contadle manipuie i informecian
o2 oz chegques (valores o bneficiaric] con | fin de pagar

dinero y justiicar que el cliente no ha pagado.

DEPARTAMENTO . Robode Recursosde la | Departamento Contable- |a un proveedor de mas y luego obtener un benefico liguidez de Ia
Emision de Cheques e . . - . - - -
CONTABLE Insstitucion Garanciy Firanders economico O codrar &l dinero el misme. Este desvio de empresy
fondos tambien io puedo hacer con soporte
autarizacion del perente financero
Qua el gepartsments contanle solicits & pazo de s
DEPARTAMENTO Recepcion de Pagos| Robo de Recursos de la Clentes-Departamento  |chentes a sunombre u otra osenta, y no ntifique & paso liguidez de Ia
COMTABLE Cliantas Insititucion Contabis e clientes a gerancia financiem con & fin de obtzner 2|

em Pf!ﬂ
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Tabla 20: Principio 19 Comunica los riesgos de informacion

87

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD ORIGEN DEL RIESGO :;2;:: A:DHGD cauricacion | EVALUACION
PROCESD ACTIVIDAD
PROCEDIMIENTD ORGANIZACIONES EXTERN. g 'E s ; E g B|l= 's
e AS,FUNCIONESO | . |3 !§ i i g YK : impacto
ASOCIADD CARGODS EXPUESTOS AL HECHD DE FRAUDE E g i = £ = E E 3 é # w(1-5] | [1-5]
Qe bas representantes Al no presentar i infromiscion real de i sobre los ¥ Usoinadecusdo
comerdales o productos de |a compaliis por parts de sus vencedores se| ded medicamento
especifiquen los Marketing-Asesores corre el riesgo de fraude g que &1 cliente menpl‘wﬂn * Perdida ce
COMERCIAL beneficas reales Comercisles-Chentes-  |zobre las caracteristic del producto. Ferjudicando alos | Ciientes -+ | ¥ 3 5 E
factores diferencindores | Departamento Financiero |pacientes que hecen uso de la medicacion. Benefidando  |importantes
que tizren nuestros 8 loz intereses del vendedor y dafands b imazen de ls | *Dafo 8 I8 Imagen
productos emipress. empresarial
Crear la necesidad
diel wso de los
productas
Brincar informadion
sensinle sobre los Al revelar infromacion sensible de I8 r.\nmpaiiu por parte Pérdics de
procesas, pmcioq,d:nm . de 03 Vendensores para su pnpm seraficio, s& corre &|
COMERCIAL u otra que comprometa & J:m Z:;rberuulu- riesgo de que Ia competencia se fortalezca o soborme ¥ m::npfr ::'I: -+ + |+ + 3 5 E
Ia comparia, pars pet externosions 2 b Ia compafia con & fin ce sacarics del pa X
fartalecer & puestros misrcado pﬂ'juli:unun uIF'\ndzl n:E\m:i:h. compatencis
competidones
5i el vendedor no informa sobre i rotacion del
inwentario, ls compafiia come 21 fiaszo de tener perdidas
. de inventarios importantes lo que sfectaria 2 sus
Crearisn sdnd COue los representantes Afl_mfﬂ :’:;:;:::m 4 inE;rEms Ehmurq:um:iun de activas se puede reslizar -:::-::::c::
COMERCIAL P comerciales no l:l'u-rnm I:uslida-d-Depurtumzntn :n:]um con el departamento mrltnbbu?amblm de ——. o # o+ # 3 2 8
rocuctns soire hmtul:u} I PO, T rl ¥t que pueden malversar |nmrrmun|1_mh_r: ] tyentas cel
productos vendidos R curabilidad del producto para sacarke de stock y justificar
Fimanciere . . . . products
In perdidad dentro del imventario. Lo que beneficir a ios
involscracos ya que venderian £ producto & un menor
precio y con bensficic mayor para pera elios.
Vender sin imventenio perjudicaria a I institudon en el
Eis controd gue tiens para sus despachos. Fadlitando alos |, | miiento
¥ Werder sin tener Asssores Comarcisles-  |Asesores mnripuhrluhfarrrndond: sbast=dmiento &an WTP en
COMERCIAL presentar . 5 . - - ¥ Perdida gz « Lk - 3 3 A
. irrventania Logistica-Cients conjuntos con el departamenta logistico con &1 fin e
cotizadones N Producto
VERdEr mas unidades y ra reportar dichas ventss para
ootener una gananci ilicita.




Cue los productas na

Asmsones Comerisles-

Qua el cliante que ya cancelo el producto nunca lo recise.
El asesor comercial mentiria soore &l 2stada del producto

*Irecumpimients
contractual

Salicitar hiom L. . . . *Oue el chients no
COMERLCIAL ¥ semn recibicas parel Logistica-Contabilicad-  |postergando s entregn, slisndozs con 1 departamenito El.
fecha de entrega . . reoba 2l procucto
clhante Cliepte contable y o2 bosistica pars renartirse el pago del “Dafa |
. R0 Imangen
d | cients ba I ) .
proveedor y que el cients nunca reciba o gue compro. Empresari
Qe existan despachos Dentro de los despachos sutorizacos por la perenca Percica de
. del producta sin informar . financiera y general, exists una modificacion de 18 .
Salicitar b . . L= Comercalie . . I l+.]
COMERLIAL rach :re D';T a Iuﬁ:r:nuuﬁnum:tru ::ﬂ: Ii b = cantidad & salir con & fin que el asesar comercial ul:rb:nEu . "::dn u_:u -
B Ce ENTEER utilizado lobes queys han gltka-tie mias pﬂ:-ﬂuctu punmwd:rn ecpaldas de = emoresa para = g § ut =
. . .. . medicamento
sico asignacas beneficio del asesar y complices.
*Irecumpimients
I o et mriaje del pedido al £ ctuzl
) ] ] Que = 23E507 50i0 entregue Ln porcentaje del pedido a ‘IJur'\uIrnuﬁen
COMERCIAL rar Manipulacion ce Mossores Comarcales- chante. Justificando que la diferenca se entregara en E"npr\::-urill
informacion Lagistica-Cliemte otro lote. Adusnandose asi del pm-dur.?tn no enl:[:Euuu Percica de
para vender por su cusnts y propic benaficio. cliertes
importantes
Que el Asesor comerdal ne entregue un respaldo de las is
entrega del pedido con & fin de eiminar evidencia de i
cantidad que fus entrazada. De ests maners pueds
Entregar &l producto al . :
. Azsspres Comercinles-  |=alicitsr un paso por SOEIanEac & SU CUSNTS DArS sus Qe ni se pusda
COMERCIAL Remlizer &l pegico | chente sin respaidos o o N
rtida puestaria Cliente propios imbzreses personales sn reportar 8 la empress. Lo codrar
pe presupy gque parjudicana &l piro S2l nEgoo ya que 21 diente na
pagia la totalidad de la compra ya que cancelo
Pnen'am:me por acklantado al asesor,
Transportar desde . - . .
Logisti . —— Oue se roben la Impnrhunms-i.ngshcu- Oue m=p-urtuhcn:nr5adndelhnsp-urbe del prn-dud:u Oue se pizrda el
ogitice e miercaderia Trarsporte Externo-Bocess el aeropuerto 8 |2 Dodesa robe &1 products. producto
oL
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Cue e departamento de bagistica zolicite un despacho
:m:rE:m.ta I bodieg sn.hdncum:nh-:un que ho E;nm':ur -
Freparery Saltarse Ios . respaldaria ﬁ:_hu I:I'HHFICI:I.\:II'lI:III'l ¢l fin de errtr:ﬁllir alzun intesricad =
[Logistica Despactar poncesinicanon e res L:-E;lsh-:u-ﬂfum: mresor :nm:rnallmu: cantidad de Ia que reportaria i uEimiemu s
e Comerciaies despues. Con & fin de gue el Bsesorvends con .
products e distribucion - . condicdones del
obreprecio i cantidad excedents pars gue puscan ——
cubeir I costos del producto y que Seneram una utilicsd
que serin repartida entre las parsonas involucradas.
.. . Esjo Rendimiento
GESTION DE RECURSOS Reisien ?EI uza de Uza indebido e Activas Emplzados Las :rn_pl:adnsl.uun fas alctrm: = hi_:"nprem mf'.tm g Activas por mal
nctives actividades fusrs del Siro del negocio de Ia compana. s
Cue &1 giepartamenta contable manipuis & informacin
e bas chegues [valores o beneficario] con el fin de pagar
|DEPARTAMENTO . Robo de Recursosde la | Departamento Contable- |a un provesdor de mas y lusgo abtensr un beneficio quuiﬂu deln
CONTAELE Emizian o Cheques Insititucion Gerencis Franders  |economico o cobrar el dinero &l mismo. Este desvio de Empress
fondos tambien ko puedo hacer con saporte
mutonzacion del perente financiera
Que el Gepartamento contable solicite =l pago de los
|DEPARTAMENTO R:Dep:iunde Pagos| Robo de Recursos de la I:ientes-D:pﬂ"Inm:rm chsntes 8 sunombee uotrs cusnta, ymo rrh'ﬁqueel pazo Iﬁ:|ui|1:1d: In
CONTABLE Clienkes Insititucion Contabie e clientes & perencia financiera con e fin de abtener | empresa
dinero y justificar que el cliente no ke pazado.
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Tabla 21: Principio 20 Informes sobre riesgos, cultura y desempefio

ANALISIS - 2020
RIESGO DE FRAUDE / OPORTUNIDAD DRIGEN DEL RIESGO TIPO DE RIESGD | calmicacion | EVALUACION
IMPACTO ASOCIADD
PROCESD ACTIVIDAD Blelg [= £
PROCEDIMIENTO DORGANIZACIONES EXTERNAS, FUNCIOMES O 'E b i E E B i E ﬂ Probabilid| Impacto
EVENTO wmpacto (2 g( 25| 8 ¥
ASOCIADD CARGOS EXPUESTOS AL HECHO DE FRAUDE k] 5 = £ El2 B |edfi-5]| [1-5)
HEENEIE a : @
Cjue bas representanbes Al no prasantar i infromscion real de 3 sobre los * Uso inacecusdo
comerdsles ra productos de lu-mmpaﬁ'n por parts de sus v s |del
Crear la necesidad (especifiquen las Marketing-Asesores corre &l riE;EndEmuuzﬂequeddi!ntzmenpindn ¥ pardids ce
COMERCIAL delusodelos  (beneficios reales y Comerciales-Clientes-  |sobre las caracteristic del producto. Perjudicando alos | Cliemtes L o |+ o 3 5 E
productas factores diferenciagores | Departamento Financiers |pacientss que hacen uso de la medicacion. Banefidando (importantes
que tienen nuestros B los i del ydafando lsimagen dels | *Dafo 8 la Imagen
procuctos ermprasa. emprasaial
Si &l vendedor ra informa sobre i rotacion del
inwentaric, ks compahia come &l iesgo de tener perdidas
Qe o represemantes [ e pmcan 1 scves e puece resar | 021 200
- e los reprn P ingresos. manipulacion de 5& puede realizar .
Crearia n a4 comiErciales no infonmen ! epartaments de mvmnjunlm con &l u:punarnu'rtnnuntubhnmbim de cad dde o+ o+ o+ > o
COMERCIAL i sobre la rotacon de Calidad-Departamenta calidad e pusden malversar ks informacion sobre productos z : B
productos N Contable-Diepartamenta o o qe=p T “Wentas gl
productos vendidos Financier curabilidad del producta para mrbrle:tn:l”mtlimr et
Ia perdidad dentro delinventario. Lo que bensficisr & los prod
inwciucrados ya que vendesian =l producto & un menar
precio y con beneficio mayor para par elas.
Si existe una manipulacion de cotizaciones paras los
clhantes, o= corrs & ri-_'.au de gue &l clante BCapte estn
cotizacion y compre &l producto en base una cotizacion | ¥ Perdida de
Elnborar y . . . con sobreprecio afectanda la confiabiidad de i emprasa. | Cientes
2 iom de Comerciales-
i i | o o || | L
COMERCIAL P'E'-H_!IBI' l:ntliu:innﬂ Facuracion-Finanzas |Est= freucs se Pﬂ!ﬂtl:ﬁlﬂ'm Dﬂrl]l.lﬂ‘.DDcInfl- |mp|-1ﬂanlu F 3 M
cotizacones departamento de facturacion ya que aste omitiria o *Dafo & la Imagen
reportaria una cotizacion ciferente & Gerencia Financiers. | empresanial
|Eeneficando unicamente 2 los intereses del verdedor
complices dafando i imagen de I ampresa.
Mo pressntar los dooumentos que s= requisre debido 2
Mo pressntar Asesores Comercisles-  |gque la competendcia ofrece un soDoMmo 0 LN *Ferder la lidtacian
X corrackamente los Cligpdes-Garans np'uﬂedmi:ntniininaluunr:m:r:iﬂu:nﬂaﬂe que | par descalificadion - o+ | " o+
COMERCIAL Fre rPIEERE | ocumentos que requiere Fimanciera-Gerencia pierdan la lidtacion. Lo que efectaria & I vents de los "Dafio Imagen z 4 A
|a institucian Fanaral productos de manera :%li'imliw.]uquesepemu’nn Elnptuuriul
contratos importantes.
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Salicitar hom y

Que los productas na

Asesores Comerciales-

Cjue =] chente que ya cancelo el producto runc lo recion,
JE1 asesor comercial mentiria soore el estado del producto

*Incumpdimiento
contractual

L]
COMERCIAL recha ca antr sEmn racibidos porel Lnsis‘l:im-cuntnbﬂimd- postergando s entrega, alisndoss con ] departamenta n‘f’;ﬂr&x:;
A ce Eniregn chante Climnts contabile y o Iuiisticn purartnart'rs: el pagu del ne‘l; -elur
proveedar y que el ciente nunca reciba lo que compro. Eunr:upr\ems:iuﬁltn
Qe axstan despachos Dantro de los despachos sutorizadas par hﬁzrmu'a *pardics de
. del producta sin informiar . Ih'nun:i:ruys:n:rul. exista una modificacion de |a .
COMMERCIAL S::?:L“";* ala 5=r=nciu'h'num:ieru m::'?tm;i mh? cantidad & salir con = fin que el asesar comercial obtenge - In;l:dnl::'_ndu .
AR EIEER | utiizadn iotes que ya han GetienTaE mias productn pars vender a espaldas de i empresa pars suu. = ut *
sida asignacas beneficio del asesor y complices. medicRmEnte
*Incumpiimiento
I I et entajs del padidoal contractual
] ] ] Qe &l asesar soia entrague un porcentaje el pedida *afo Imagen
COMERCIAL Facturar Manipulacion de Aoesores Comercisles- ciente. Justificando que i diferenda s= entregara en Empresarisl
informacion Logistica-Cliente oo lote. Adwehisndose asi del pm-dur.?tu no enl:[:Euuu "parcida de
para vender por su cuents y propio benefico. clientas
importantes
Que el Asesor comerdal no entregue un respalde de las o
enitrega del pedido con & fin de eliminar evidencia ce I
Entreger ¢l grogucio 3l " - . :u:::udquz fue :nb:dﬂu;uu;:u:uutu manera pusde )
COMERCIAL Resizar 2l secico | chente sin resaldes o sores Comarcisles-  |salicitar un paga por adelantaca & su cuenta para sus Oue no se pusda
i ctari Cliente propics intereses personales sin reportar a la empresa. Lo cobrar
partiin presupuesiana que perjudicaria al giro del negodio ya que el cdiente o
Pagara Ia totalidad de Is compra ya que cinceio
previaments por adelantado al asesor.
Transportar desde I I ] s tramsportista ozl rt= del it i=rda &l
Logistica o neropusrts racia Qe se roen a mportaciones-Logistica- | Oue transpal encangado msporte del producto | Que se pierda &
oL miercaderis Transporte Externo-Bodega del asropuerto a |8 bodegs robe el products. producto
Due & Departaments Ge kg sticn COGAUE & procucts
con wna leyends anterior para justificar un despacho
Logistic E‘r&pu:‘r]' Que s= codifique mal la Imiportaciones-Logistica- inesitents P“:I‘::I.:MI urm:u:h:-a hl:.nmpetnm;ll.m Ferdica de
] espachar MEnar preci. E 5 puede producir por parte de
arocucto Iey=nda de jos productos | Transporte Extemc-Boceg departaments de lagistica con soporte de la bodega y & products
cepartamento contable. Ya que justificarian las unidaces
gue fakarian como unidades dafadas.
Que =l departamenta de recursos humanos extorsione a
A p— . Insnu?ﬁ'ns Dunl:'ihur':mes. :x'ﬁfmunqu: ::uurrnas:nsus e axistan
RHH R Extorcion a rusvos Recursos Humanos-Nuevos | funciones pars que cumplan con otras sing aceptan o problemas e ia
N empleadas Empieados repartan dicho trato o= smenza con un vista busno. D= |recion Bborsl con
funciones y cargos

estn manera perjudicando el us:mper'\u di lios
empieados &n I3 BEras A las que pertenecen.

Ll !I'FIF leador
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Que el departamento de reoursos humenos conkrate

Jue no 5= acorten

Rechutar, svalsr .
— sekecoionar ol f Que &l candidate no sea | Recursos Humanos-Hugvas personal que no 2 amto para i empresa solo brechas entre el
rsonal apto pars el puesto Empieados beneficiando sus instersses personales Perjudimndo la nu:mp-e'n:-r!allll
p= productividad oe| aers y de s empresa. el esperado
Cueel :mpl:udﬂ sea Que el departamento de recursos humeanos Fil‘hl.lﬂ Jue no 52
RRHH o munllpuhdn-: Recurses Humaras-Huevas | comma o !I:EFdf mh{:\mns or parte de bos pne.'b.llun.tzsu mulm-l:ne el
evtorcionado pary Empieados los puestos disponities pars que s=an ellos los elegides | des=mpera de los
consegur el contrato £n el proceso de contratacon. colabarsdores
L}
Que el
. . d na del
faal I Qe oz compromises y las Que el gepartamento de recursos humanas pics una m::'np:nn :I:
e sCciones correctivas no Riecursos Humanos- coima o acente sobormos por parte de los empieados Farmcare
RRHH desempena &l X N i . bajo &l nivel
sean tomadas en ceents Empleados para no levantar scciones comectivas de acciones ilicitas
personal N i espemdo
par &l colsboracar o incumpiimiento de contrato. _ .
Dara de imagen
de la comparia
F— e (Que no se tome en cusnts ks disposicionss del Gobierno Qe ot
- e arzas - _ X L N 5= sorten
Capaoitn N rix o a5 practi Ia mstit
EREH 4 poct hrr'r | capacitacian ra esten ReCursos Humanos- s m.zru . 'f"::_ . de cEsEn Hdl; YR brmchas entre e
= B enfocados & kos nuj!tiws Empleados R que perjuducana & re |n.n = p:rsun?. [ mp-e"m:-r!allll
personal Recurscas para sacar bereficio coma de actividades
del cargo L el esperado
ilicitaz.
"Ferjuicar o
benaficar a ciertos
empleados
*Causar probiemas
. Que le departamento de Recursos Humanos manipule las | en i relacion
Reutzion del Manipulston de H i R Hi haras d trad lidas de ciertas Iz boral |
 [— cumplimiento cel snipulscion de Horarios CUrsos Humanos ru:. f“" s y sali e ciertas persanas para oon &
o de :mpl:udus Empl:udus beneficiarios, con &l fin d2 aumentar las horas sxtras de empleador
los empleados y dividirse entre los imvolucrades. “Meyar
desembolso de
Dirvera por parts de
la empresa en
nomir
. FEI'jLIdiWH los
Que I Separtamento de Recursas Humanos manipule i
. : . . B - . L emipleados y causar
Realizacion de Marspulacion al Realzar Fecursos Humanos- romina de certas personas para beneficirse & 5 misma,
|ERHH . . . problemas &n la
Nomina la nomina Emiplaados como el suments de rubros o descuentos aditioralzs al .
e de 1 e e . redacion iaboral con
malior de los em) 0% DEFE DbTENEr UM FANENCE.
F g el empleador
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GESTIGN DE RECURSOS

Alteracion en ks
Administracian se

Falts di recuperacian g

Gerente Financiero-Clientes

Qjue la Ger=nca Finanoers logre recuperar la cartera de
algun cliente y no reporte a la empresa. Haciendo que &1
chente deposite el total o un porcentaje de la deuda s Is

Wiquidez de In

carters cuents del Gerente financiers y que este reporte a I empresa
cartars X
empresa bncartera como cuentas incobrables danco de
baja i deuds benefidandose & el mismo.
Qjue la Gerenca Firanoers ofrezca pagar & los
praveedores haciendo que el contadar depasite un walor
mizyar dei pagn. Para pader = o provesdores v la
Cue na 2 pag Gerente Financiero- n':;nciu seria ung f:uncifaa: IDdiI-ITl:‘uIIJI:I'!I‘IDi ! Pérdida de imagen
GESTIGN DE RECURSOS | Faga & proveedores opartunamente - g pe . ™ '
_— Contabilidac-Froveedores |gue en este caso tambien podria participar el can el provesdor
ablisacianes

departamento contale, O en el peor de los cases recibic
el direero por parte de contadilided y no cubrir las
ooligaciones con los provesdores,

Revision del uzo de

Los empleados usan los activos de i empresas pars otras

Ezjo Rengimiznta

GESTION DE RECURSOS - Uza indedido de Activa Emiplead . . - ws o Acti |
mctives = indenide ce g ipleados actividedes fusrs del siro ded negocio de la compaiia. s s ma
use
Que :Idepurtnmentn:unhule mlare & valor de nomina
Que ra 5e pague i con el fin de descontar valores sdiconales a los .
DEPARTAMENTO - . R Hi o - I dez de |
CONTABLE Fazode Momina romine de manes o ::"“: ;r:unns I empizados al momenta de hacer las transferencias y cpuice2 de 1a
LI-SSE ] Epartamen #% |cenericiarze 2si mismo. Esta o pusde hiacer con el EMmpres
respaide del departamenta de recursas humangs.
No garantizer i
. ue los emolesdos que pasen las reposicones de zastos i ad &
DEPARTAMENTO Repasicon de istros Sin Respaidos Empleados :nmn mstos : =N recibos no up:bur'unuus 5relsl"l' hmr:nt:ﬁrr‘r:ntu e
CONTABLE Gastos Emolesdos I'I.EEISI:I'\CI pa P . 5 TP per
qulurhﬁ:ur sus gastas. ks valores de k2
EMprEss
Que el departamento contable manipule i informacion
e bos chegues [valores o beneficaric] con el fin de pagar
DEPARTAMENTO . Robode Recursos de ls | Departamento Contable- |a un provesdor de mas y luego obtener un benefico Wiquidez de In
Emision ge Cheques B . - . L . N
CONTABLE Insititucion Garenciy Finandera ecomomico o cobrar el dinera & mismo. Este desvio de Empresa
fandos tambien ko pusdo hater con saporte y
autorizacion del perente financiera
Que &l departamento contable solicis = pago de ios
DEPARTAMENTD Recepcion ge Pogos| Robode Recursosdels | Clientes-Departamento  |chientes a sunombne u otra cuenta, y no ntifique = pazo Wiquidez de Ia
CONTABLE Clientes Insititucion Contabie e clientes a gerencia finandera con e fin de obtener |

ginero y justificar que el cliente no ha pagado.

Em FI'EFI
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35 Resultados Evaluacion de debilidades

Tabla 23: Resultados de Evaluacion de debilidades

BAJA (B) MODERADA(M)  ALTA(A)  EXTREMO (E)

ELEMENTOS DELCOS0  UNIDAD 0%-25% 26%-50% S1%75%  76%-100% TOTAL
1.Gobierno y Cultura Total 2 12 = ; 2
Resultado % 8% 46% 38% 8% 100%
2.Estrategia y Objetivos Total ; ’ : ! b
Resultado 13% 47% 33% 7% 100%
ety Total 2 12 il 1 21
Resultado 10% 57% 29% 5% 100%
4. Revision Total 1 ] ] 1 14
Resultado T 43% 43% 7% 100%
5. INFGHMACIﬁN, Total 2 11 10 2 25
COMUNICACIONY  |Resultado 8% 4% 40% 8% 100%

De acuerdo a la evaluacion en base al Marco Integrado del COSO ERM se presenta
los resultados por componente, en donde se puede ver que la frecuencia en de la
calificacion se encuentra dividida entre moderada y alta. Esto se debe a que cada
evento se considera con un gran impacto hacia el giro del negocio asi tenga una baja

probabilidad de ocurrencia.

La empresa ha fortalecido sus procesos por medio de la implementacion de la 1ISO
9001:2015 donde parametriza y mejora los procesos que tenga la empresa para
garantizar la calidad a nivel institucional. Gracias a esta certificacion a reducido de
manera significativa los riesgos, como se puede ver en los resultados existen pocos

eventos se consideran extremos para la organizacion.
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CAPITULO IV

4. RESULTADOS

41 Informe de Resultados

Para la evaluacion y revision del control interno del area financiera de la empresa
RRP Golden se consideré los elementos del Marco Integrado del COSO ERM. La
evaluacion del departamento financiero y sus sub departamentos se desarrolld en
base los 5 elementos del Marco Integrado de control Interno COSO ERM, estos son:
Gobierno y Cultura, Estrategias y Objetivos, Desempefio, Revision e Informacién,

comunicacion y reporte.

Dentro de cada uno de sus componentes se tomo en cuenta todos sus principios (en
total 20) y dentro de cada uno se describio los eventos asociados con una descripcion
detallada de cada de fraude, su procedimiento asociado y su nivel de impacto. Esto

con el fin de facilitar la evaluacion y respaldar el trabajo la opinién del investigador.

Los principios fueron calificados de en base a 4 niveles; Bajo (0%-25%), Moderado
(26%-50%), Alta (51%-75%) y Extrema (76%-100%). La categoria baja equivale a
que los eventos estas siendo considerados, con controles efectivos, y bajo nivel de
impacto y probabilidad; Media que los eventos estan siendo considerando, con
controles fuertes, pero con niveles de impacto mas representativos para la compafiia;
Alto hace referencia a que los puntos son considerados pero que existen
oportunidades de mejora para reducir su nivel de ocurrencia e impacto; Extremo hace
referencia a que los eventos no estan siendo tomados en cuenta en su totalidad, con

un alto nivel de ocurrencia e impacto.

La puntuacion se realiz6 en base al conocimiento de los procesos de la compafiia por

medio de entrevistas al personal.
Se presenta a continuacion,

e Resumen del estado del componente evaluado por departamentos

e Recomendaciones para cada debilidad
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4.2 Resumen y Recomendaciones de Controles por Componente

421 GOBIERNO Y CULTURA

De acuerdo al andlisis del primer elemento del COSO ERM el departamento
financiero de la compafiia, tiene como responsabilidad definir, supervisar y ejecutar
normas para que garanticen la integridad y el correcto funcionamiento de la
compafia. Estas politicas deben estar direccionadas a las actividades diarias mejorar

la comunicacion entre departamentos.

El organigrama funcional del departamento esta bien definido y estructurado, solo se
recomienda actualizar de manera periddicas las nuevas funciones que se adquieran y

gue no se hayan considerado con anterioridad.

Los resultados obtenidos de la evaluacion del control interno demuestran un fuerte
cumplimiento de las normas y politicas ya que presentan lineas directas de
comunicacion para el reporte diario, mensual, trimestral y anual. Cabe destacar que
otra fortaleza es la preparacion del departamento financiero para definir politicas y
procesos que supervisen y disminuyan los posibles incidentes. El departamento
financiera ha organizado de manera eficiente su estructura organizacional tomando
en cuenta todas las partes que la complementan, asignando y fijando limites de

autoridades.

Como recomendacion general del componente de Gobierno y Cultura del
departamento es recordar y reforzar las lineas de comunicacion y reporte para
mantener los controles fuertes. Adicional dar independencia a los departamentos para
no cargar de trabajo a la gerencia financiera, que los supervisores de cada sub

departamento poseen mas autoridad y responsabilidad.
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Tabla 24: Recomendaciones de Control Componente 1: Gobierno y Cultura

TRATAMIENTO - ANO 2020
RIESGO DE FRAUDE EVALUACION EFICAZ
(510 NO)
J/ OPORTUNIDAD T (O
PROCESO ACTIVIDAD CONTROL YERIFICACION CONTROLES ADICIONALES REQUERIDOS
[E¥IDENCIA)
EVENTO
E:;E;;TE:::;?::E;MUW Capacitacion de uso de los Encuestar mensualmentes de de mananera aleatorias alos
., i clientes para evaluar =ila informacion que les brindan ex real
COMERCIAL oz beneficios reales y E medicamentos, beneficios y | £ 21uacion mensual del uso sl Srives para eva TermaEon 4 (|
. . . - terapeutica del portafolic asi detectar y mitigar alqun indicio de fraude para salvaguardar
factores diferenciadores que diferenciadores ; e
. laimagen de la compania
tienen nuestros productos
Crearla
necesidad del
usodelos
productas . . B .
Glue los representantes “Monitoreo de kardes por “k.ardes por cliente
COMERCIAL comerciales noinfarmen cliente “Inwentario de bodega a “Implementar las reviziones Aleatorias de manera trismestral
zobre la ratacidn de B “Maonitero de de Inventaria "Ordenes de Compra para del proceso de despacho, ordenes de compras § de entrega.
productos vendidos dizponible =alida del producto
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COMERCIAL

Elabararu
presentar
cotizaciones

Flanipulacion de
Cotizaciones

Feporke histdrico de precios
para evaluacion

Documento de proforma

=l

COMERCIAL

COMERCIAL

COMERCIAL

Fresentar
pliegos=s

Solicitar horaw
fechade
entrega

ko presentar correctaments
los documentos que
requisre la institucicn

Gue los productos no sean
recibidos por el cliente

Basze de datos con
documentos actualizados

Politicainterna de pedir horay
fecha para entrega de
medicamentos

Eaze de datos con
documentos actualizados

Ofizio

=l

Sl

Encuesta mensualmente de manera aleatorias alos clientes
para ewvaluar =i lainformacion que les brindan &= real y asi
detectar y mitigar algun indicio de fraude para salvaguardar la
imagen de la compafia

“Aszignar un supervisor para el monitoreo constante de de las
licitaciones y cumplimiento con la documentacion requerida.
Adicional implementar una politica donde se requiera una
copia wvirtual de los documentos solicitados por las
instituziones para respaldar futuras auditorias o requerimento
de informacion.

"Supervisar por parte del departamento de logistica cada
entrega, solicitando al cliente un respaldo de conformidad
[Foto, Documento, k] en donde tambien se presente
nowedades. Esto adjuntar a la documentacion de la wenta
para la revision por parte de gerencia financiera.

Gue existan despachos del
producto sin informar ala
gerencia financiera utilizado
lates que ya han sido
asignados

Azignacién de lotes

Orden de codificacidn

=l

"Controlar loz Lotes por medio de una carpeta compartida a
los uzuarios de la compahii a para una constante revision
previo al despacho por parte de gerencia o la persona
asignada.

COMERCIAL

Facturar

Flanipulacion de
informacién

Sequimiento de la carga
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Correo de comercio exterior
a prowesdor del exterior

Sl

"Supervisar por parte del departamento de logistica cada
entrega, solicitando al cliente un respaldo de conformidad
[Foto, Documento, k] en donde tambien se presente
nowedades. Esto adjuntar a la documentacion de la wenta
para la revision por parte de gerencia financiera.




Entregar el producto al

Ordenes de pedido vengan Fedido realizado por 2|

“Supervisar por parte del departamento de logistica cada
entreqa, solicitando al cliente un respaldo de conformidad
[Foto, Documento, etc] en donde tambien se presente
nowedades. Esto adjuntar ala documentacion de la wenta
para larevision por parte de gerencia Financiera.

Realizar el X . con la requisicion del cliente | Representante Comercial, *Fasar Por parte del area contabl la documentacion de la
COMERCIAL i zliente sin respaldos o P L . A Sl - : R
pedido N . [Fablicos], solicitud par incluyendo requisician o wventa a gerencia financiera donde conste latransaccion
partida presupuestaria X N R . . .
correo [Privados] cooreo del cliente bancaria total o parcial [en el caso de que ezisa un credita] y
revizar el pago.
“Motificar por parte de contabilidad a los= clientes las
condiciones y a quien wa dirigido el pago, solicitando una
respaldo fisico o virtual del pago.
Transportar i
dezde el Registro del AL en donde
Logistica seropusrto Clue se roben la mercaderia Féliza de Sequro e evidencia que hubo Sl Monitoriar la carga y ruta del transporte,
I custodia
hacia =l 0L
Entrenamiento al personal del Fiegistra de entrenamisnta
2 AP al personal de operador Implementar un documento de control de filiros, donde cada
Freparar u o operador logi stico sobre el - : f P f
I Glue se codifique mal la il logistico sobre el responsable firme cada wez que envie la informacion a otro
Logistica Despachar I Procedimisnts de o =] - :
4 eyenda de los productos codificacian u liberacian del FProcedimiento de departamento. Adicional se recomienda no saltarse los
produsto rodgucto codificacidn y liberacidn del filtros establecidos por gerenecia financiera.
P producto
Que no se Implementar un canal de libre comunicacion entre empleados
L. L. L. o y dirigentes. Creando una evaluacion de satisfaccion,
cumpla el manual Extorcidn a nuewos Implementacion de evaluacion] Actualizacian del Manoal de - n )
RRHH h o . FEMDOIEMTE |recomendaciones y oportunidades de mejora a los nuevos
de funciones y empleados del dezempefio funciones h N
empleados por parte de sus supervisores, para garantizar la
cargos . s 3
comodidad y notificar cualquier nowvedad.
FReclutar,
ewaluar ue el candidata na sea .
RRHH ) ¥ = Informe “Head Hunting™ =l
seleccionar al apta para el puessta
personal
"Entrevistas a los candidatos
dentro de los procesos de .
pre Mantensr los controles establecidos.
seleccion
"Azesoralegal Externa
Oue el empleado sea ) .
mani Eladn - Contrato de vinculacion
RRHH Contratar P para el persanal =1

ertorcionada para
conseguir =l contrata

seleccionado
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CQue los compraomisas o

Dar zequimiento de manera periodica por parte de gerencia

Evaluar el las acciones cormectivas Implementacidn de evaluacidn Fiegistro ewaluacidn de de empleados que hayan presentado problemas de
RAHH dezempefio sl del desempefic - Fevisidn de g 2 FEMDIEMTE pre 9 yan presentada p !
| no sean tomadas en OMmDromisos desempeno cumplimiento dentro de la institusion, para garantizar que la
persona cuenta por el colaboradar P medidas sean aplicadas y corregir cualquier accion o evento,
Capacitar Que los esfuerzos de Diar seguimiento por parte de gerencia por medio de
P Y capacitacidn no esten Diagndstico de necesidades Flan de capacitacidny reuniones periodicas donde =& evalue los empleados y sus
RRHH desarrallar al o L i A Sl - A :
| enfocados alos abjetivos de capacitacion evaluacion de la eficacia practicas haciendo una comparacion del antes y despues de
pErsons delcargo la aplicacion de las disposiciones.
Revizion del ) ! . Rewizar por parte del departamento contable previo al pago
N Manipulacion de Horarios . . " ' . . :
RRHH cumplimiento 4 lead Mo ediste control Fendiente Sl de nomina, el registro del sensor biometrico las horas de
del contrato & eMmplesdos entrada y salida del personal.
Alteracion en la . . i - L
GESTION DE L L. Falta de recuperacion de Segquimiento de antigiiedad a Feporte de antigijedad de Diar zequimiento por parte de los asesores de ventas de la
Administracian Sl .
RECURSOS Garkera la cartera Garkera cartera pendiente por cobrar.
de cartera
GESTION DE Pago s Glue no 52 pague . . . . . . .
RECURSOS proveedores | aporunsmente abligaciones Flujo de Caja Flujo de Caja Sl Autorizar cualquiere egreso por parte de gerencia general.
DEPARTAMEN Pago de Hue na e pague |a nomina anr;'ﬂl[':h;zlrz:td:Fii?ﬁ?:id;n nDr::EC‘"E_E:an:':::NE d;' del =11 Mantener los controles establecidos
TO CONTAEBLE Momina de manera adecuada 4 4 pag :

Gerencia General
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422 ESTRATEGIA Y OBJETIVOS

El componente dos del Marco Integral COSO ERM establece que se debe
determinar los objetivos empresariales considerando los posibles riesgos que se
incurrirdn en la aplicacion de los objetivos. Adicional nos impulsa a establecer

estrategias para abordar los riesgos que pueda presentar la organizacion.

En base al analisis del departamento financiero se pudo definir su planteamiento de
objetivos y definicion de estrategias para la gestion optima de riesgos se encuentra
en un nivel alto. Esto debido a que el departamento financiero ha considerado
cualquier evento interno o externo y sus posibles riesgos al momento de plantear sus

objetivos.

Es importante reconocer que los objetivos planteados por el area financiera se
encuentran en funcién a la mision y vision de la compafiia, de esta manera se
encuentran aseguran los valores éticos de la compafiia y evitan cualquier

contradiccion del giro del negocio.

Como punto relevante para el departamento y la empresa, seria optimo definir un
mecanismo de planteamiento de objetivos enfocado riesgos en los fraudes, esto para
ayude al departamento prevenir o identificar estos riegos internos y externos al
momento de plantear los objetivos, de esta manera poder planificar estrategias y crear

una cultura de gestion de riesgos.

Al mismo tiempo definir acciones correctivas que no estén formalizadas dentro del
control Interno dirigido a estos riegos, con el fin de crear un protocolo a seguir en el

caso de que se presenten estos incidentes.
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Tabla 25: Recomendaciones de Control Componente 2: Estrategia y Objetivos

-

TRATAMIENTO - ANO 2020

RIESGO DE FRAUDE .
EVALUACION o one
[51 0 NO)
/ OPORTUNIDAD R
PROCESD ACTIVIDAD CONTROL YERIFICACION CONTROLES ADICIONALES REQUERIDOS
[E¥YIDENCIA)
EVENTO
Crearla Clue los representantes “Manitarea de kardes por “Kardex par cliente
COMERCIAL necesidaddel | comerciales no informen B cliente “Inwentario de bodega 5l “Implementar las revisiones Aleatarias de manera rismestral
usodelos sabre la rotacidn de “Monitero de de Inwenkario "Ordenes de Compra para del proceso de despachao, ordenes de compras y de entrega.
productos productos vendidos dizponible zalida del producto
Elsborar y Encuesta mensualmente de manera aleatorias alos clientes
COMERCIAL presentar [anipulacion de M Feporte histarico d.E: precios | o mento de proforma gl para eualuar.szl la |nFDrm.ac|.ci!'| que les brindan e= real y asi
para evaluacion detectar y mitigar algun indicio de fraude para salvaguardar la

cotizaciones

Caotizaciones
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Rlo presentar correctaments

“Agignar un supervisor para el monitoreo constante de de las
lizitaciones y cumplimienta con la documentacion requerida.

COMERCIAL Presentar lo% documentos que Ease de datos con Basze de datos con = Adicional implementar una politica donde e requiera una
pli=gos requicre |a instituc?ién documentos actualizados documentos actualizados copia wirtwal de los documentos solicitados por las
q instituciones para respaldar futuras auditorias o requerimento
de informacion.
“Supervizar por parte del departamento de logistica cada
Manipulacion de Comen de comercio sxteriorn entreqa, solicitando al cliente un respaldo de conformidad
COMERCIAL Facturar anip Ca Seguimiento de la carga . =l [Foro, Documento, etc] en donde tambien se presente
informacion & prowesdor del exterior . :
nowedades. Esto adjuntar a la documentacion de la wenta
parala revision por parte de gerencia financiera.
“Supervizar por parte del departamento de logistica cada
entregqa, =olicitando al cliente un respaldo de conformidad
[Foro, Documento, etc] en donde tambien se presente
nowedades. Esto adjuntar a la documentacion de la wenta
Entreqar ol produsta al Ordenes de pedido vengan Fedido realizado por 2l parala revision por parte de gerencia financiera.
COMERCIAL Realizar =1 clientg- =in rpe-s Aldos o con la requisicidn del cliente | FRepresentants Comercial, = “Fasar Por parte del area contabl la documentacion de la
pedida artida presu Fll.lesl:ari-a [Piblicos], solicitud por incluyendo requisicidn o wenta a gerencia financiera donde conste la transaccion
F F F correo [Privados] cooreo del cliente bancaria total o parcial [en el caso de que exisa un credita) y
revizar el pago.
“Mlotificar por parte de contabilidad a los clientes las
condiciones Y a quien wa dirigido &l pago, solicitando una
respaldo fisico o virtual del pago.
Transportar .
desde =l Fiegistro del Q'L en donde
Logistica aeropusrtc CGlue e roben la mercaderia Foliza de Seguro e evidencia que hubo Sl Monitoriar la carga y ruta del transporte.
" custadia
hacia =l 0L
@ue no se Implementar un canal de libre comunicacidn entre empleados
L. " L. . dirigentes. Creando una evaluacion de satisfaccion,
cumpla el manual Extorcidn a nuevos Implementacion de evaluacion] Actualizacion del Manoal de 4 9 - ) ) *
RRHH h o . FEMDIEMTE | recomendaciones y oportunidades de mejora a los nuevos
de funciones y empleados del dezempefio funciones h N
cargos empleados por parte de sus supervisores, para garantizar la
comaodidad y notificar cualquier nowvedad.
Feclutar,
euvaluary Olue el candidato no sea " -
RRHH N Informe “"Head Hunting sl
zeleccionar al apto para =l pussta
personal
“Entrevistas a los candidatos
dentro de los procesos de .
seleczién Mantener los controles establecidos.
“Azesorialegal Externa
Oue =l empleado sea i .
mani Eladn - Contrato de vinculacion
RRHH Conkratar F para el personal =]

edtorcionada para
conseguir el contrato

seleccionado
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Bue los compromisos

Dar zeguimiento de manera periodica por parte de gerencia

Ewaluar el las acciones correctivas Implementacidn de evaluacidn Fiegistro ewaluacidn de de empleados que hayan presentado problemas de
RAHH desempeo al del desempefio - Revisidn de 9 3 PEMDIEMTE e fue hayan presentado p !
no sean tomadas en . desempenio cumplimiento dentro de la institucion, para garantizar que la
personal COMpromisos ! . . . .
cuenta por el colaboradar medidas sean aplicadas y corregir cualquier aceion o evento.
. Oue los esfuerzos de Dar seguimiento por parte de gerencia por medio de
Capacitar v . . - . _— : L
REHH dezarrallar ol capacitacion no esten Diagndstico de nece}smades Flan de ::apacltaclchn y al reuniones periodicas donde se evalue los empleados y sus
enfocados alos objetivas de zapacitacion evaluacion de la eficacia practicas haciendo una comparacion del antes y despues de
personal del cargo la aplicacian de las disposiciones.
Revision del Maninulacion de Horarios Fiewizar por parte del departamento contable previa al pago
RRHH cumplimienta pd lead "Moo existe contral FPendiente =1 de nomina, el registro del sensor biometrico las horas de
del contrato = Empleadoe entrada y salida del personal.
RRHH Fleallzac,tlon de | Manipulacion jE|| Fealizar Fieuszion de c.:alculos de Fieparte de c.alculos de - Plantener los sontroles establesidos.
MNamina la mamina Mamina Mamina
- . L Medir la frecuencia de uso de todos los equipos, restringir
GESTION DE Revizion del . . . . Fendimiento de los - ; L 4
RECURSOS d . Uszaindebido de Activos o esiste contral Equinos FEMDOIEMTE ] paginas de entretemniento que no esten ligadas al giro del
Lis0 08 ACtvos P negocio como Metfliz, Facebook, ete
“Llamada del bancao para "Registro en le sistemna el
confirmar el manta y el numera del cheque y
DEPARTAMEN Emision de Fobo de Recursos de la beneficiaro. Eeneficiario =l PMantenet los controles establesidos
TO CONTAELE Cheques Insititucion *Talon de Cheques “Firma de Gerencia '
“Firma de Gerencia Financiera | Financiera previo ala
previo a la emision del cheque | emision del cheque
DEPARTAMEMN | Recepcionde Fobo de Recursos de la Seguimiento de antigiiedad a | Feporte de antigiiedad de .
) . Sl Mlantener los controles establecidos.
TO CONTABLE | Pagos Clientes Insititusion la cartera cartera
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4.2.3 DESEMPENO

En el componente 3 del Marco Integral COSO ERM, se mide los objetivos en
relacion a los riesgos que se presentarian al momento de aplicar las estrategias para
alcanzarlos. En base a esa evaluacién nace la iniciativa de gestion de riesgos ya que

mide el nivel de impacto que tendria en la compafiia.

Después del andlisis dentro del departamento financiero se puede asegurar que el
manejo de los recursos es eficiente ya que la cadena de abastecimiento del producto
e insumos se planifica previamente. Adicional se asigna un presupuesto anual para
los departamentos que lo requieran para garantizar el cumplimiento de objetivos sin

ningln inconveniente.

Como fortaleza del departamento financiero en relacién al componente del
desempefio es la evaluacion de los objetivos de los sub departamentos en base a al
analisis FODA donde se garantiza que sean alcanzables y se puedan mejorar en el

tiempo.

Como punto relevante para el departamento y la empresa, seria optimo definir un
mecanismo de evaluacion de riesgos enfocado en los fraudes, esto para ayude al
departamento prevenir o identificar estos riegos internos y externos al momento de
plantear los objetivos, de esta manera poder planificar estrategias y crear una cultura
de gestion de riesgos. Los resultados de la evaluacion de ayudarian al empresa a
ajustar sus objetivos gestionando los recursos de una mejor manera u optar por otros

objetivos.

Al mismo tiempo definir acciones correctivas que no estén formalizadas dentro del
control Interno dirigido a estos riegos, con el fin de crear un protocolo a seguir en el

caso de que se presenten estos incidentes.
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Tabla 26: Recomendaciones de Control del Componente 3: Desempefio

IDENTIFICACION DEL RIESGO

PROCESO

COMERCIAL

COMERCIAL

COMERCIAL

ACTIVIDAD

Crearla
necesidad del
usodelos
productos

RIESGO DE FRAUDE
/ OPORTUNIDAD

EVENTO

Clue los representantes
comerciales no especifiquen
los beneficios realesy
Factores diferenciadores que
tienen nuestros productos

EVALUACION

TRATAMIENTO - ANO 2020

CONTROL

METODO DE
YERIFICACION
[E¥IDENCIA)

EFICAZ
(51 0 ND)

CONTHOLES ADICIONALES REQUERIDOS

Aszesoramiento por parte del
Director Médico

Charlas realizadas por el
Director Madico

=l

Encuestar mensualmente de de mananera aleatarias alos
clientes para evaluar ilainformacion que les brindan es real y|
asi detectar y mitigar alqunindicio de fraude para salvaguardar,
laimagen de la compafiia

Erindar informacion sensible
sobre los procesos, precios,
cliente u otra que
coOmprometa ala compafia,
parafortalecer a nuestros
competidores

"&nilisiz de Mercada,
COMmpetencia
" Contrato de confidencialidad

Fresentacidn Ejecutiva de
Anilisis - Mark.eting

sl

Fecardar alos asesores sobre su contrato de
confidencialidad ylas consecuenciaz legales que tendrian si
se divulga informacion de la compafiia.

Clue los representantes
comerciales noinformen
zobre la rotacidn de
productos wendidos

"Monitoreo de kardes por
cliente
"Monitero de de Inventario
disponible

"Kardex por cliente
“Inventario de biodega
"Ordenes de Compra para
zalida del producto

sl

“Implementar las revisiones Aleatorias de manera trismestral
del proceso de despacho, ordenes de compras y de entrega.
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Manipulacion de

Feporte histdrico de precios

Encuesta mensualmente de manera aleatorias alos clientes
para evaluar gilainformacion que les brindan 2= real y asi

COMERCIAL . . Documento de proforma =1} o ST
Cotizaciones para evaluacion detectar y mitigar algun indicio de fraude para salvaguardar la
imagen de la compania
Elaborary
presentar “Formalizar el pedido de los productos por medio de un
cotizaciones documento compartida entre las partes interesadas en
donde =e encuentre el stock del producto, en el cual los
COMERCIAL Wender sin tener inventario Feporte de inventario Feporte de inventario sl vendedores esepecifique la cantidad y el detalle del producto
que requieran. De e=sta manera dizminuir la posibilidad de
ocurrencia de este acontecimiento y mejorar la
comunicacion entre vendedares y otras partes interesadas.
“Supervisar por parte del departamento de logistica cada
Qe [o3 producta:s no sean Faolitica interna de pedir horay entrega, solicitando al cliente un respaldo de conformidad
COMERCIAL =5 P " fecha para entrega de Oficio Sl [Foto, Oocumento, etc] en donde tambien se presente
recibidos por el clisnte ) . 5
Solicitar hora medicamentos nowvedades. Esto adjuntar ala documentacion de la venta
o 4 para la revision por parte de gerencia financiera.
fecha de
ue existan despachos del . .
entrega o ' AE=p "Controlar los Lotes por medio de una carpeta compartida a
pradusta sin informar a |2 los usuarios de la compafila para una constante revision
COMERCIAL gerencia financiera utilizado Aszignacion de lotes Orden de codificacidn =1 3 P P f
. previo al despacho por parte de gerencia o la persona
lotes que ya han sido .
R asignada.
asignados
“Supervizar por parte del departamento de logistica cada
Planioulacion de Corren de comercio stteriar entrega, solicitando al cliente un respaldo de conformidad
COMERCIAL Facturar anip s Seguimiento de la carga . Sl [Foto, Documenta, ekc] en donde tambien e presente
informacion a proveedor del exterior N N
nowedades. Esto adjuntar a la documentacion de la venta
parala revision por parte de gerencia financiera.
N N i uperyizar por parte del departamento de logistica cada
Ordenes de pedido vengan Pedido realizado por el P parg e 4 "
Bealizar el Entregar el producto al con la requizician del cliente | Beprezentante Comersial entrega, solicitando al cliente un respaldo de conformidad
COMERCIAL dido cliente sin respaldos o [F'Elbli:os] e olicitud por inEIu ndo requizician D' Sl [Foto, Documento, ete] en donde tambien se presente
P partida presupuestaria P F 4 MUz nowedades. Esto adjuntar a la documentacion de la venta
correo [Privados) cooreo del cliente . A .
oarala revision oor parte de aerencia financiera.
Flanificacion de la “Control fuerte, £e sugiere respaldar cada importacion por
IMPORTACIONES Abastecimiento De=vio de la mercancia P ——— Plan 2019, Forecast =1 medio de un documento que soporte a la planificacion de las
P importaciones.
Alteracion de ) . .
L. Diferencias en cantidades i " . . . .
documentacion entre |a orden de compra Revision de documentacian Control fuerte, se sugiere respaldar cada importacion por
COMERCIAL de embarque pray de embarque vs certificada de| Liquidacidn de Importacidn =l medio de un documento que soporte a la planificacion de las

[producta
late]

documentacidn de
embargque

analisis y Factura

importaciones.
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Fegistro del OfL en donde

Logistica Fdliza de Sequra e evidencia que hubo =l Mlonitoriar la carga y ruta del transporte.
Transportar custodia
dezde el Clue se roben la mercaderia
asropuerta . . . . . .
Logistica hacia el OL Entrenamienta al transpartist) Registra de EMtrenamiento l Cnptrql Fuerte, para bajar el nivel de impacto se sugiere
al transportista moritoriar la carga y ruta del transporte.
Qs no 5¢ Implementar un canal de libre comunicacian entre empleadas
L. ” ” . y dirigentes. Creando una evaluacion de satisfaccion,
cumpla el manual Extorcidn a nuewos Implementacion de evaluacion] Actualizacion del Manual de - . .
RRHH . M . FEMDOIEMTE |recomendaciones y oportunidades de mejora alos nuevos
de funciones y empleados del desempenio funciones . .
empleados por parte de sus supervisores, para garantizar la
cargos ) . )
comodidad y notificar cualquier nowedad.
Heclutar,
BRHH E"-'E"!-"a' y Cue =l zandidato no sea "Entrevistas a los candidatos | Informe "Head Hunting” Sl
seleccionar al apto para el puesto dentro de los procesos de ;
[ zelecsion Mlantener los contrales establecidos.
Clue el empleadao sea “fzesoria Leqal Externa Contrata de vinculacidn
RRHH Contratar manipulado o 9 para el personal =l
extorcionsdo oars seleccionado
Oue los compromizos y » » Dar seguimiento de manera periodica por parte de gerencia
Ewaluar =l . . Implementacian de evaluacion . ..
- las acciones carrectivas - s Registro evaluacion de de empleados que hayan presentado problemas de
RRHH desempefio al del desempefio - Fevizion de - FEMDIEMTE L. L 3
| no sean tomadas en SOMmpramizas desempefio cumplimiento dentro de la institucion, para garantizar que la
persona cuenta por el colsborador P medidas sean aplicadas y corregir cualquier accion o evento.
Rezlizacion de | Manipulacion al Realizar "Fevsion de calculos de Feporte de calculos de .
RRHH . P . : P . il Mantener los controles establecidos.
Momina la momina Momina Momina
Alteracion en la . L - - -
GESTION DE Adrminist acid Falta de recuperacion de Seqguimiento de antigiiedad a | Reporte de antigiiedad de <l Diar sequimiento por parte de los asesores de ventas de la
RECURSOS Mministracion Cartera la cartera Cartera cartera pendiente por cobrar.,
de cartera
GESTION DE Pagoa Clue no se pague ) . . . . . .
s Flujo de Caja Flujo de Caja =] Autorizar cualquiere egreso por parte de gerencia general.
RECURSOS proveedaores | oportunamente obligaciones ' I I I q 9 porp g [t
. Aprobacion de Pago de Feporte Contable de
DEFARTAMENTO Pagode Que no se pague la nomina P 00! ep .
. Momina Gerente Financiero y | nomina y Formato pago del Sl Mantener los controles establecidos.
CONTAELE Momina de manera adecuada .
Gerencia General banco
Fepasicion de Implementar una politica de recepeion de los gastos donde
DEPARTAMENTO P . . Fevision de Reembolsos de | Revision de Reembolzos de ze respalde los mismos solo con Facturas fisicas. Y en el
Gastos Reqistros Sin Respaldos . - Sl .
CONTAELE Emplesd Gastos previo ala Reposicion Gastos caso de que se pasen rembolsos que esten firmados por el
Mpleados SUperisor.
DEPARTAMENTOD Registras de . . . . "Fealizar un cruce de Facturas con los registros previos para
g R Alteracion de Registros Estados Financieros Reporte Mensual de Gastos Sl . i g P P
CONTAELE transacciones evitar que e dupliquen [en el caso de dudas).
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Reposicion de

Implementar una politica de recepeion de los gastos donde

DEFARTAMENTO G Fiegiztras Sin Fesnaldas Fevizsion de Feembolsos de | Revision de Reembolzos de gl s respalde los mismos solo con Facturas fisicas. ' en el
CONTABLE astos g P Gastos previo a la Reposicion Gastos caso de que se pasen rembolsos que esten firmados por el
Empleados Supervisor,
DEFARTAMENTO Reqistros de . . . . “Fiealizar un cruce de facturas con los registros previos para
CONTAELE W ameacoiones Alteracion de Registros Estados Financieros Reporte Menzual de Gastos Sl evitar que se dupliquen [en el caso de dudas],
"Llamada del banco para "Reqgistro en le sistema el
confirmar el mantoy el numero del cheque y
DEPARTAMENTO Emision d= Foba de Recursos de la beneficiaro. Eeneficiario al Pantener los controles establecidas
CONTABLE Cheques Insititucion "Talon de Cheques “Firma de Gerencia '
"Firma de Gerencia Financiera | Financiera previo ala
previo ala emizion del cheque | emision del cheque
DEFARTAMENTO Recepcion de Fiobo de Recursos de la Seguimiento de antigiiedad a | Feporte de antigijedad de .
) - il Mantener los contrales establecidas.
CONTABLE Pagos Clientes Inzititucion la zartera carkera

109




4.2.4 REVISION Y MONITORIZACION

El componente 4, ayuda a medir el estado de la empresa en relacion a los riesgos que
puede estar expuesta, esto brinda la oportunidad de crear o fortalecer la cultura de

riesgos dentro de las compaiiias.

Como fortaleza del departamento financiero el planteamiento de objetivos claros y
alcanzables. También se destaca el monitoreo y evaluacién de los objetivos por
parte de gerencia general y accionistas de la organizacion de manera mensual lo que
fortalece al departamento financiero brindando una oportunidad de mejora y apoyo

en cualquier incidente.

En el tema de monitoreo de los activos de la empresa y su correcto uso, el
departamento presenta una debilidad significativa ya que en un entorno cambiante y
cada vez maés tecnologico es importante resguardar y garantizar un buen uso de los
equipos y la informacion que cada empleado maneja. Un mal uso del equipo y de la
informacion del mismo daria apertura a un evento desafortunado, relacionado con la
manipulacion o revelacion que pueda comprometer a la empresa. Por lo que se
deberia plantear un manual detallado de acciones correctivas al mal uso de los

recursos de la empresa.

Como punto relevante para el area financiera de la empresa, seria optimo definir un
mecanismo de evaluacion de riesgos enfocado en los fraudes, esto para ayudar al
departamento a mejorar la respuesta ante cualquier evento desfavorable para la
compafia. Este manual también promovera la creacion de una cultura de riesgos a
nivel departamental, impulsando la resiliencia y la mejora continua de todos quienes
conforman la organizacion. Los resultados de la evaluacion darian una nueva
perspectiva sobre el estado del area financiera, lo que serviria al rea a mejorar sus

controles ajustandolos a la realidad considerando sus cambios.
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Tabla 27: Recomendaciones de Control Interno del Componente 4: Control Revision

IDENTIFICACION DEL RIESGO

PROCESO

COMERCIAL

COMERCIAL

COMERCIAL

ACTIVIDAD

Crearla
necesidad del
usode los
productos

TRATAMIENTO - ANO 2020
RIESGO DE FRAUDE /
OPORTUNIDAD EVALUACION EFICAZ
METODO DE (510 NO)
CONTROL ¥ERIFICACION CONTROLES ADICIONALES REQUERIDOS
[E¥IDENCIA)
EVENTO
Ciue los representantes comerciales Encuestar mensualmente de de mananera aleatorias alos
nio especifiquen los beneficios reales E Bsesoramiento por parte del Charlas realizadaz por el g1 clientes para evaluar silainformacion que les brindan es real y
y Factores diferenciadores que tienen Directar Médica Directar Médica asi detectar y mitigar algun indicio de fraude para salvaguardar
nuestios productos 1z imagen de la compafiia
Erindar informacion sensible sobre R
. " Analisiz de Mercado, - . Fecordar alos asesores sobre su contrato de
los procesos, precios, cliente u otra . Fresentacion Ejecutiva de . - . L
e E COMmpetencia P . Sl confidencialidad ylas consecuencias legales que tendrian =i
que comprometa ala compania, para . . . Anilisiz - Marketing " . : e
. Contrato de confidencialidad ze divulga informacion de la compani a.
fortalecer a nuestros competidores
. "Manitoreo de kardes par "Kardes por cliente
Que los representantes comerciales ) . . . - . .
: - cliente Inventario de bodega Implementar las revisiones Aleatorias de manera trismestral
nio informen sobre la rotacion de B . . . . Sl
. Maonitera de de Inventario QOrdenes de Compra para del proceso de despacho, ordenes de compras y de entrega.
productos vendidos " ¥ .
disponible zalida del producto
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Gue los representantes

“Manitares de kardex par

“Kardex por cliente

comerciales no informen cliente “Inwentario de bodega “Implementar las revisiones Aleatorias de manera trismestral
COMERCIAL - . . . . =]
=sobre la rotacidn de Monitero de de Inventario Ordenes de Compra para del proceso de despacho, ordenes de compras yde entrega.
productos vendidos disponible =alida del producto
Encuesta mensualmente de manera aleatorias a los clientes
Manipulacion de Fieparte histdrico de precios ara evaluar =ila informacion que les brindan e= real y asi
COMERCIAL pulac P = P Documento de proforma =11 P L acian q 4
Cotizaciones para evaluacion detectar y mitigar algun indicio de fraude para salvaguardar la
imagen de la compania
Elaboraru
presentar
cotizaciones "Formalizar el pedido de los productos por medio de un
documento compartido entre las partes interesadas en
donde se encuentre el stock del producto, en el cual los
COMERCIAL Wender sin tener inventario Feporte de inventario Feporte de inventario =11 wvendedores ezepecifiques la cantidad y el detalle del producto
que requieran. Oe esta manera disminuir la posibilidad de
ocurrencia de este acontecimisento y mejorar la
comunicacidn entre vendedares y atras partes interesadas.
“Supervizar por parte del departamento de logistica cada
Palitica interna de pedir hora y entrega, solicitando al cliente un respaldo de conformidad
Gue los productos no sean - .
COMERCIAL i . fecha para entrega de Oficio Sl [Foto, Documenta, etc] en donde tambien se presente
recibidos por el cliente . - :
medicamentos novedades, Esto adjuntar a la documentacion de la venta
- para la revision por parte de gerencia financiera.
Salicitar horay
fechade
entrega
ue eristan despachos del . . .
u ' dE=p Controlar los Lotes por medio de una carpeta compartida a
predusta sin informar ala loz uguarios de la compafii a para una constante revision
COMERCIAL gerencia financiera utilizado Aszignacion de lotes Orden de codificacion Sl y P P .
. previo al despacho por parte de gerencia ola persona
lotes que ya han sido i
. asignada.
asignados
“Supenisar por parte del departamento de logistica cada
Manioulacion de Corren de comeraio ehteriar entrega, solicitando al cliente un respaldo de conformidad
COMERCIAL Facturar N P . Seguimiento de la zarga . Sl [Foto, Documento, etc) en donde tambien se presente
informacion a provesdor del exterior . .
novedades. Esto adjuntar a la documentacion de la venta
para la revision por parte de gerencia financiera.
Planificacion de la “Control fuerte, se sugiens respaldar cada importacion por
IMPORTACIONES Abastecimienta Diesvio de la mercancia FPlan 2013, Forecast =l medio de un documento que soporte & la planificacion de las

impartacian
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Iransporcar

Feqgistro del L en donde

Logistica desde el Glue ze roben |a mercaderia Péliza de Segura ze evidencia que huba sl Maonitariar la cargay ruta del transporte.
asropuerto custodia
bhomiz ol O
Fevision del Manioulacion de Hararios Fievizar por parte del departamento contable previo al pago
RRHH cumplimiento pd lead "M existe control Fendiente Sl de nomina, el registro del sensor biometrica las horas de
del contrata = empleadas entraday salida del personal.
RRHH Fleallzac,tlu:-n de | Manipulacion :al Realizar Fewsion de c.alculns de Feporte de c.alculcus de - Mlankener los contiales establecidas.
Momina la nomina Mamina Maomina
GESTION DE Rewvision del o . . *Rendimienta de los Medir la frecuencia de uso de todoz loz equipos, restringir
RECURSOS d N Uz indebido de Activos Mo etiste control Equinas FEMDOIEMTE| paginas de entretemiento que no esten ligadas al giro del
Ls0 de activos quip negocio como Metflis, Facebook, et
DEPARTAMENTO Pagode Qe no se pague la nomina .ﬁ.p:mhacmn e Eago.de F!epnrte Lontable de .
) Momina Gerente Financieroy | nomina y Formato pago del 5l Mantener los controles establecidos.
CONTABLE Momina de manera adecuada banco

Gerencia General
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425 INFORMACION, COMUNICACION Y REPORTE

El departamento financiero posee controles definidos y cadenas de comunicacion
efectivas que asegura una comunicacién eficiente dentro del area. Adicional la

informacidn que se transmite siempre esta respaldada en base a evidencia.

Una fortaleza a nivel empresarial son sus politicas de comunicacion donde se
recuerda a los empleados que se deben cumplir la transmision de informacion para
que no exista una alteracion de la misma. Previo a brindar cualquier informacién todo
empleado debe consultar a su superior asi sea un accionista quien requiera que de la

misma.

Cabe destacar que los departamentos que conformar el area financiera cuidan y dan
mucha importancia a una comunicacion efectiva por lo que exige autorizacion y una
revisiéon a fondo para poder transmitirla a otros departamentos. Esto para garantizar

una buena informacién y alcance de los objetivos.

Pese a que existen recordatorios continuos de las cadenas de comunicacién entre
personas y supervisores dentro de los departamentos que conforman el area
financiera, han existido casos de falta de comunicacion o relevacion de informacion
sensible ya que se ha omitido la cadena de comunicacion lo que afecta a la
productividad y procesos de la compafiia. Esta desinformacion o filtracion de
informacion puede comprometer a los empleados abriendo paso a incidentes

fraudulentos como la extorsion o soborno.

Para mejorar la productividad y respaldar la cadena de comunicacion, se sugiere
definir funciones y responsabilidades de cada empleado con el fin de brindar la

informacion que va a usar y al mismo tiempo limitarla para que no se haga un mal
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uso de la misma. También es recomendable establecer un manual de acciones
correctivas donde se sancione la liberacién de informacion relevante de cada

empleado o del departamento.
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Tabla 28: Recomendaciones de Control Interno del Componente 5: Informacion, Comunicacion y Reporte.

TRATAMIENTO - ANO 2020

RIESGO DE FRAUDE . EFICAZ
EVALUACION
[51 0 NO)
J OPORTUNIDAD T (T
PROCESO ACTIVIDAD CONTROL YERIFICACION CONTROLES ADICIONALES REQUERIDOS
[E¥IDENCIA)
EVENTO
Capacitacion de uso de los Ewvaluacidn mensual del uso

COMERCIAL medizamentos, beneficios y R " Sl

E::'::-::zirjg;e;:;fn:z;i uen diferenciadores terapéutico del partafalia Encuestar mensualmente de de mananera aleatorias alos

oz hensficias realeps q E clientes para evaluar silainformacion que les brindan es real y|

factares diFerenciadnLrles e asi detectar y mitigar algun indicio de fraude para saleaguardar

; 9 Aszesoramienta por parke del Charlas realizadas por el laimagen de la compafiia
COMERCIAL tienen nuestros productos . - . . Sl
Diirectar Madico Directar Madica
Crearla Erindar informacion sensible
necesidad del threéﬁ:npt?:sz:'E;EGIDS' *Andliziz de Mercado, Precentasiin Eiscutiva de Recordar a los asesores zobre su contrato de
COMERCIAL uso delos 1 - E competencia s ! . Sl confidencialidad ylas consecuencias legales que tendrian =i
comprometa ala compania, . . .. Analisis - Marketing h . : e
productos para fortalecer a nuestros Contrato de confidencialidad =e divulga informacion de la compani a.

competidores
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Glue los representantes

"Monitoreo de kardes por

"k ardes por cliente

COMERCIAL comerciales no informen cliente “Inentario de bodega - ‘Implementar las revisiones Aleatorias de manera trismestral
sobre larotacidn de “Monitera de de Inwentario "Ordenes de Compra para del proceso de despacho, ordenes de compras y de entrega.
productos vendidos disponible =alida del producto

Encuesta mensualmente de manera aleatorias a los clientes

COMERCIAL Manipulacion de Feporte histdrico de precios Dlacumenta de prafarms 2l para enaluar =ila informacion que les brindan &5 real y a=i

Cotizaciones para evaluacion F detectar y mitigar algun indicio de fraude para salvaguardar la
imagen de la compafiia
Elaborar
presentar “Formalizar el pedido de lo= productos por medio de un
cotizaciones documento compartido entre las partes interesadas en
donde ze encuentre el stock del producto, en el cual los
COMERCIAL Wender sin bener inventario Feporte de inwentario Feporte de inventario =l wvendedores esepecifique la cantidad y el detalle del producto
que requieran. Oe e=sta manera disminuir la posibilidad de
ocurrencia de este acontecimiento y mejorar la
comunicacian entre wendedares y atras partes interesadas.
“B=zignar un Euperdizor para el monitoreo constante de de las
icitaciones y cumplimiento con la documentacion requerida.
Mo presentar cormectaments licit 4 Pl ' lad ' querid
COMERCIAL Presentar Tos docurnentos que Baze de datos con Easze de dato= con - Adicional implementar una politica donde se requiera una
pliego=s requisre la institu-::én documentos actualizados documentos actualizados copia wirtual de los documentos solicitados por las
9 instituciones para respaldar futuras auditorias o requerimento
de informacion.
“Superdizar por parte del departamento de logistica cada
olitiza interna de pedir hora entrega, solicitando al cliente un respaldo de conformida
Glue los productos no sean Falit t de pedir b 4 treq licitanda al client paldc d f dad
. . echa para entrega de icio oto, Documento, ete] en donde tambien se presente
COMERCIAL rE'chIdpDS ar el cliente fechap trega d O =l Foto, D =14 donde tamb P !
L medicamentos nowvedades. Esto adjuntar a la documentacion de la venta
ol h P d I dades. Esto adjuntar ala d £ del t
olicitar hora y paralarevision por parte de gerencia financiera.
fechade
entrega %ru;d?;;a:i:?riiff:;sa?:l “Controlar los Lotes por medio de una carpeta compartida a
A . - . ‘s o iz lo= usuarios de la compafi a para una constante revision
COMERCIAL gerencia financiera utilizado Azignacion de lotes arden de codificacion Sl X P P .
lates que ya han sido previo al despacho por parte de gerencia o la persona
N asignada.
asignados
“Supervizar por parte del departamento de logistica cada
P anipulacion de Cormen de comercio exterior entrega, solicitando al cliente un respaldo de conformidad
COMERCIAL Facturar . P . Sequimiento de la carga . =1 Foato, Documento, etc] en donde tambien =2 presente
informacian 9 9 a prowveedor del exterior P
P nowedades. Esto adjuntar a la documentacion de la venta
para la revision por parte de gerencia financiera.
Ordenes de pedida vengan Fedida realizada por el “Superwisar por parte del departamento de logistica cada
COMERCIAL con larequisicion del cliente | Representante Comercial, - entrega, solicitanda al cliente un respaldo de conformidad
[Fiblicos], solicitud por incluyendo requisicion o [Foto, Documenta, eb:] en donde tambien se presente
corred [Frivadas] cooreo del clients nowedades, Esta adjuntar a la documentacion de la venta
para la revision por parte de gerencia financiera.
Realizar =l Eltutre-gar_el products al "Fazar Por parte del area contabl la documentacion de la
cliente sinrespaldos o P
pedido partida presuppll.lestaria wenta a gerencia financiera donde conste latransaccion
— - bancaria total o parcial [en el caso de que etisa un credita) y
COMERCIAL Revizion por el Gerente de Fievizidn de correo con - revisar =l page.

Financiero
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“Motificar por parte de contabilidad a los clientes las
condiciones y a quien va dirigido el pago, solicitando una
respaldo fisico o wirtual del pago.




Alreracion de
documentacian

Diferencias en cantidades
entre la orden de compray

Revizian de documentacidn

"Contral fuerte, se sugiere respaldar cada importacion por

COMERCIAL de embarque docUmentacian de de embarque v=s certificado de Liquidacién de ImpDrtacién =1 medio de un documento que soporte a la planificacion de las
andliziz y Factura importaciones.
[praducta embargue y P
late]
Registro del 0L en donde
Logistica Faliza de Sequra =& evidencia que hubo Sl Monitariar la carga yruta del transporte.
Transpartar custodia
dezde el .
Gue s roben la mercaderia
SETOpUErto
Logistica haciael OL Entrenamiento al ransportista Registra de entre!'uarnlento 2l Ccu.'utn:fl Fuerte, para bajar el nivel de impacto se sugiere
al transportista moritoriar la carga y ruta del transporte.
. FRegistro de entrenamiento
Entrenamiento al personal del
. al personal de operador
" operador logistico sobre el -
i Gue e codifique mal la - logistico sobre el
Logistica Procedimiento de o Sl
leyenda de los productos codificacion i liberacian del Procedimiento de
Preparary rnjluctn codificacidn y iberacidn del Implementar un documento de control de filtros, donde cada
Despachar P producta responsable firme cada vez que envie la informacion a otro
'?:' : departamento. Adicional se recomienda no saltarse los
producho Fregiztro de Control d filtros establecidos por gerenecia financiera.
s egistro de Control de
- Saltarse los procedimientos - 4
Logistica A Proceso de Logistica Temperatura, Acta Entrega Sl
de la red de distribucicn s
Recepcion
Que no se Implementar un ¢anal de libre comunicacidn entre empleados
L. L. L. e y dirigentes. Creando una evaluacion de satisfaccion,
cumpla el manual Extorcion a nuewvos Implementacidon de evaluacion] Actualizacion del Manual de N . .
RRHH . - . FEMDIEMTE | recomendaciones y oportunidades de mejora a los nuevos
de funciones y empleados del dezemperio funciones . .
p— empleados por parte de sus supervisores, para garantizar la
g comodidad y notificar cualquier nowvedad.
Heclutar,
REHH e-.-al:.,lar u Clue =l candidato no sea “Entrevistas alos candidatos Informe "Head Hunting” Sl
seleccionar al apto para el puesto dentro de los procesos de
e mol zelecsidn Mantener los controles establecidos.
Clue elempleado sea “fzesoma Leqal Extema Contrato de vinculacicon
RRHH Contratar manipulado o 9 para el personal Sl
extorcionado oars seleccionado
Evaluar 2l Que los compromisos u Implementacicn de eualuacion Dar sequimiento de manera periodica por parte de gerencia
- las acciones corectivas P o L _or Fegistro evaluacion de de empleados que hayan presentado problemas de
RRHH desempefio al del desempeno - Revisian de - FERDOIERMTE T T N
| no sean tomadas en PR A——— desempeno cumplimiento dentro de la institucion, para garantizar que |la
pErsona cuenta por el colabarador F medidas sean aplicadas y corregir cualquier accion o evento.
Capacitaru Clus los esfusrzas de Dlar seguimiento por parte de gerencia por medio de
REHH desarrollar al capacitacién no esten Diagnéstico de necesidades Plan de capacitacicny g reuniones periodicas donde =& evalus los empleados y sus
I enfocados alos objetivas de capacitacion evaluacidn de la eficacia practicas haciendo una comparacion del antes y despues de
persons del zargo la aplicacicn de las disposiciones.
Revizion del Manioulacion de Horarios Fiewizar por parte del departamento contable previo al pago
RRHH cumplimisnte P "M eiste control Fendiznte =11 de nomina, el registro del zensor biometrico las horas de

del contrata

de empleados
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Alteracion enla

GESTION DE Adrmini . Falta de recuperacion de Seguimiento de antigiiedad a | Reporte de antigijedad de 2l Diar sequimiento por parte de [os asesores de ventas de la
RECURSO0S MminiStracion carkera la cartera cartera cartera pendiente por cobrar,
de cartera
GESTION DE Pagoa Clue no se pague . ) . . . . .
RECURSOS proveedares | oporunamente cbligaciones Flujo de Caja Flujo de Caja Sl Autorizar cualquiere egreso por parte de gerencia general.
. . L Medir la frecuencia de uso de todos los equipos, restringir
EE?:IIIIE;DI;E HE;EIDH F‘EI Uz indebido de Activos ko etiste control Hendg‘uljinl;:;de los FEMDOIEMTE| paginas de entretemiento que no esten ligadas al giro del
UE0 d& activos iR negocio como Metfliz, Facebook, etc
DEFARTAMENTO Pagode CQue no se pague la nomina .ﬁ.p:robaclnn de Eagc\lde FFEPD”:E Lontable de .
. Momina Gerente Financiero y | nomina y Formato pago del 5l Mantener los controles establecidos.
CONTAELE MNomina de manera adecuada )
Gerencia General banco
Fepasicion de Implementar una politica de recepeion de los gastos donde
DEFARTAMENTO pG Fredictros Sin Fespaldos Fevizion de Reembolsos de | Revision de Reembolsos de gl ze respalde los mismos solo con Facturas fisicas. ' en el
CONTABLE atos g p Gastos previo a la Reposicion Gastos caso de que se pasenrembalsos que esten firmados por el
Empleados superyi
peruisar.
‘Llamada del banco para "Registro en le siskema el
confirmar el manto y el numerc del cheque y
DEPARTAMENTO Emision de Fobao de Recursos de la beneficiaro. Beneficiario gl Mantener oz sontrales establesidas
CONTAELE Cheques Inzititucion "Talon de Cheques ‘Firma de Gerencia ’
‘Firma de Gerencia Financiera | Financiera previo ala
previo ala emision del cheque | emision del cheque
DEFPARTAMENTO Recepcion de Fobo de Recursos de la Sequimiento de antigiiedad a | Feporte de antigiiedad de .
) Lo =] Mlantener los controles establecidos.
CONTABLE Pagos Clientes Insititucion lacartera cartera
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5. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Después de la investigacién y aprender sobre los procesos mas relevantes que
realizan los departamentos que conforman el area financiera, analizando y evaluando
el sistema de control interno de cada uno de ellos aplicando el Marco Integral COSO

ERM, se han llegado a las siguientes conclusiones:

1. De acuerdo al objetivo general: Evaluar la efectividad del sistema de control
interno aplicando la metodologia Coso ERM de la empresa RRP Golden
Importadora, utilizando técnicas y procedimientos de auditoria, garantizando la
eficiencia, efectividad y transparencia en la informacion financiera dentro del area
financiera, para prevenir fraudes y emitir un informe que contenga, comentarios,
conclusiones y recomendaciones; Se verifico que el Marco de evaluacion de
Control Interno COSO ERM brinda a las organizaciones un panorama mas claro
sobre la situacion de la empresa, procesos, estrategias y controles. Se puede
concluir que COSO ERM garantiza un mejor enfoque para el planteamiento de
objetivos, una implementacion adecuado estrategias y ayuda a la organizacion a

abordar los fraudes siempre considerando un ambiente en constante cambio.

2. De acuerdo al objetivo especifico: Identificar los posibles riesgos de fraudes a los
cuales esta expuesta la organizacion; Se encontr6 que en componente de Gobierno
y cultura del area financiera de la compafiia no ha formalizado el trato de los
riesgos de fraudes tecnoldgicos y el mal uso de activos, por lo que se alerta a tomar
medidas en relacion a este tipo de fraudes ya que al no implementar controles
enfocados en el uso de la tecnologia deja brechas en los procesos que dan paso a
incidentes fraudulentos que a largo plazo puede ser perjudicial para la compafiia.
Se concluye que es necesario actualizar el cddigo de ética de acuerdo a los
cambios del entorno de la organizacion en el cual enfatice los principios de la
empresa, la importancia de actuar de forma honesta, salvaguardar la informacién
y que los intereses personales no se interpongan a los de la empresa. Es necesario
comunicar y familiarizar a los empleados que conformar el area y de toda la
organizacion con el nuevo codigo de ética para garantizar el cumplimiento de los

objetivos de manera efectiva evitando cualquier indicio de fraude formalizando.
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3. De acuerdo al objetivo especifico: Entender la necesidad de la aplicacién de un
sistema de evaluacion COSO ERM; se verifico que la implementacidn del Sistema
de evaluacion del control interno COSO ERM es necesaria para la empresa ya que
ayuda a establecer objetivos considerando los posibles riesgos y las estrategias a
usar para reducirlos. También se puede concluir que el marco de evaluacion
COSO ERM permite gestionar los fraudes de manera efectiva ya que brinda
informacion clara sobre los riesgos a los cuales esta expuesta la institucion y como
los estan manejando con el fin de mejorar sus controles, para mitigar, eliminar o
manejar los riesgos. Cabe destacar que COSO ERM, permite a la compafiia
adaptarse a los constantes cambios y a los riesgos que se presentan, ya que con

su ayuda se establecen y formulan estrategias adaptables a cualquier situacion.

4. De acuerdo al objetivo especifico: Determinar si el método de COSO ERM
contribuyen favorablemente con el potenciamiento de las fortalezas vy
reconocimiento de las debilidades de la institucion. Se garantiza que la aplicacion
del método COSO ERM es favorable para la compafiia a nivel general ya que este
involucra a todos los cargos incluyendo a la directiva permitiendoles conocer el
estado real de la empresa o del area en el cual se aplique. Por lo que se puede
concluir que su aplicacion es beneficiosa para fortalecer al &rea financiera ya que
brinda una oportunidad de mejora continua identificando los procesos vulnerables
a riesgos de fraude corporativos, lo que permite a los directivos y encargado de

area mejorar los controles internos para manejarlos de una manera efectiva.

5. De acuerdo al objetivo especifico: Evaluarla la efectividad del control interno
actual de la empresa dentro de los periodos 2014-2018; Se pudo verificar después
del proceso de evaluacién del control interno de los afios 2014-2018, que hubo
una evolucion y adaptabilidad del control interno de la compafiia de acuerdo a los
eventos inesperados dentro de ese periodo de tiempo. Por lo que se puede concluir
que la gestién de la compafiia ha sido eficiente para el manejo de los fraudes
corporativos adaptando el control interno del area financiera de la compafia
conforme los sucesos. También se puede concluir que los incidentes relacionados

con fraude corporativos se pudieron reducir, controlar o mitigar si se hubiera
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aplicado un marco de evaluacién del sistema de control interno de la compafiia
como es el COSO ERM. Cabe destacar que con la implementacion de la 1SO

9001:2015 ha mejorado los procesos y controles de la compafiia.

De acuerdo al objetivo especifico: Proponer nuevas medidas que mejoren el
control interno; Se concluye que le trabaja es relevante para la organizacion ya
que al plantear el tema de evaluacion del sistema de control interno de la compafiia
enfocado a los fraudes corporativos, la empresa decidi6 buscar asesoria externos
con el fin de fortalecer el Gobierno y Cultura de la empresa formalizando el

manejo de estos riesgos corporativos.
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5.2 RECOMENDACIONES

1. Hacer uso de este trabajo de investigacion para empezar la mejora del control
interno enfocado en los fraudes corporativos de la compafiia a nivel empresarial,
debido a que seria de gran utilidad para la toma de decisiones ya que propone mejoras

para los procesos y controles del area financiera.

2. Implementar el marco integral COSO ERM para la evaluacion del sistema de
control interno a nivel empresarial para mejorar el cumplimento de los objetivos y

establecer estrategias que se adapten a los cambios.

3. Formar un equipo de trabajo en los cuales participen personas que representen a
cada departamento que conforma el area financiera para poder cumplir con los

requerimientos de informacion y procesos que establece su implementacion.

4. Poner en conocimiento sobre el Marco Integral COSO ERM a todos los empleados
de la compaifiia, de esta manera podran proponer mejoras y estar al tanto de los puntos

a evaluar.

5. Actualizar el codigo de ética para que dentro del mismo se consideren los riesgos
de los fraudes corporativos provocados por el mal uso de la tecnologia y el mal uso
de los activos, con el fin de garantizar el bien de la compafiia. Dentro de este se debe
especificar las medidas que se tomaran para evitar, controlar y mitigar estos eventos
desfavorables. Adicional se recomienda comunicar esta nueva actualizacion a los
empleados para cumplir las medias de manera inmediata y estar conscientes de las

consecuencias.

123



6. ANEXOS

Anexo 1: Papel de Trabajo 1.1

RRPGOLDEN INTEGRA MPORTADCRA A
EVALUACION DEL SISTEMA DE CONTROL INTERND SEGUN COS0 ERM

- Cad L1
Golder .
|'i||.|:| TOCOoTro Prujhhmm
Dupartamants Francisre
Elsborads Por: Mlateo Salazar
Fecha de elaboracion jfn0l
Objetive
Bavisar low principalss linsarsieatos del prinver componants de COE0 ERM: Gobiermo y Cultura.
Procedimientos de andiveria
1 Soliciter ol orzanigrama famcional dal departarscate fmmncien:
1 Soliciter ol codige de st de b conpadiia
E] Escoger ma meeestra el persoma] que conformea le degartanionte para svauer ¢] compoimdente dal codige da dba.
Amaliziz
N Descripoion A | o Oh:ervaciones

1 (Exivin nn Codigo de ética aprobado? \

1 [El Codigo de ética se encaamita actm lizada T Y El Codigo de etica no 5% encoenira actaalizadn

3 Esta defindic la forma de actmr ante ol incamplicvisnte de las nommas del codige de b’ v

4 Exivte ote documanto que indique [as normas de conducta? v

5 (Exivio nna definicion formal de las responsabilidades gue debe tensr cada Jefe departamental? Y
Marcas

| Cample com la condicién.
Obcervaciones

1 El Codigo de etica no dafine: los muevos tipos de frandes qee se pressntan on 1a investagicon , tampoco esta actualizado con Jos mevos concepios ¥ nommativas que abarcaria la implementacion de tecnologia an [y compadiia.
1 Mo exizte ofre docemento que que indiqne las normes de conducts en b aepresa.

Conclusiones

1 Lusgo da |2 revision s conchrye que |a apbiacicn dal codigo de ética s sncuenta bajo los linsamisxios da] Coso ERM.
1 %¢ debe actualizar &l codigo de ética considerando bos muewes concaptos de frands ¥ poner a conecimisnto de euia acmalizacion a todo ol personal s la compafita.
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Anexo 2: Papel del Trabajo 1.3

REPGOLDEN INTEGRA IMPORTADORA S A
EVALUACION DEL SISTEMA DE CONTROL INTERNO SEGTUN COS0 ERM
Prucha de cumplmisito

Departamento Financiero

Cod ?

Golden
Importadora

Elaborads Por: Mateo Salazar
Fecha de elaboracion 5312021
Objetiva

Verificar que las adquisizionss cumplan con el procedimients definido para el dempartamento de compras.

Procedimientos de auditoria

1 Revisar que las facturas de la compalia tengzn sus repectivos soportes

1 Validar que la aplicacion de retenciones de las facturas de los porveedaores se hayan realizado de forma comects

3 Varficar que el zasto este autorizado por 1 gerencis financiera

4 Validar que 12 oferta del proveedor hayz sido la mejor opcion para la empresa, verificando las cotizacions y 12 evaluacion del proveador

Analisis

Fecha del Gasto

Froveedor

DATOS DEL GASTO

Numero de Factura

Valar

Verificacion del proceso de compras
ABCDEFGHIJELMN

Descripcion del Gasto

12/06/201 8 |Emsaairport Services Cem EMSA FP38061 Imporiacion RRP-142 Octanate S00UT 38061 1170.29 X

13/07/2018 |Cedetio Ulloa Nadia Mabel Cadedio Nadia FP§06 Breaks H Guasmo L] 315 X || x| x ¥ x| x| x
03/07/2018|MARCIMEX 5.4 MARCIMEX 54 FP11202 Vitrina Indurama Donancion H'V.Cormral Moscoso 11202 334.38 X
(01/08/2018|XPERTICIA CONREHU 5.4 Xperticia FP 347 Honor. Inic. Seleec Ejecutiva 47 780 X
(07082018 |LATAM ATRTINES GROUP 5.4 Latam FP4701573 TET P.Cuesta UIO-CUE-UIO 4701573 16341 X

08082018 |Mariz Elena Aveiga Intriago Maria Aveizz FP13151 Refrigerios Fundhec 13151 2835 X

05/09/2018 | Torres Guemeroe Marco Vinicio Tomes Marco FP110 Transfer me de Azosto 2018 110 1392 X

20/10/2018 | Trandina 5.4. Trandina FP1725 Serv Prest Refrig UIO y GYE Octld 1725 1550 X

13/11/2018 | Ecuatecxxis 5.A. Ecuatecs FP2607 Licencias SAP 1 Engine Hana 2607 2000 X

10v12/2018 | Panatlantic Logistics 54 Panatlantc FP58946 Serv Bodegaje Sept2013 58045 1710 X

28082018 |ciento Ochenta Grades Producciones Cia Ltda Ciento Ochenta Grados FP43 50% final ler Programa 45 7300,

22/08/2018|SEGUROS EQUINOCCIAL 5. A. Seguros Equinoccial FP2971279 Pol 52083 Transp Int 2871279 18209 X

26/00/2018 | Trandina 5.4. Trandina FP1558 Serv. Bodegaje Cuaro Frio Septld 1558 2550 X 1K
18/08/2018 | Galarza Andrade Wendy (Falarza Wuendy FP2073 Hon Asesoria Legal Tunio 18 2073 1000 X X
(1/112018|EY ADDVALUE ASESORES CIA. LTDA Ey Addvale FP4249 Honor Feclamo CT IR por I5D2017 4140 6800 X X
1511201 8| CAMPANA NUNEZ & ASOCIADOS CIA. LTDA. Hunser FP 7 Honor Prof Seleccion ejecut 50% final i 3500 X X
19/12/2018|Zambrano Inmage Grace Edith Zambrano Grace FP256 Asesoria en Investigacion 156 1121.21 X
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W Crmple com b comdiciém
X Mo cumple com 1y comdiciom

Erplicacion de Ly Condicione:

Fevisado que sl soporte del gaste tengm [ fachma origmal

Ravisado que b Sctm compla com ks requisites da ey

Vierificado el caleols da mopussins, mmeses o desmemren de b Semmn s comecio

Virificado que ol provsedor mo consie demimo del catasiro del seyresas Snemes emeitdo por ol SRI

Validads que los comprobare: & retencion cumplas con los reqeissios del LETI

Vierificado que b misnciones amitidas a los provesdoms sstsn conforms a LRTL

Validads que los pronsedores recmmeates tangam una orden de compra, meorEada por Gereaciz Fimncer o ol Departamente comable

H

Vertficado que b orden de compre o gastos esten mspaldados por docementes que snsesn el sgeen.
Validado [a forma de pago dal sgresc

Validado que 1z corpm sea la mojor opcion para [a aogpreaa, en bass a I cotacionss dal bien o servicio
Validado que le mgstro conable aste bisn efechmds

Vertficado que &l centre de costo o gupe de producto 2l cual sste Bgado <] gasto

Validado que & gaste wa deducible 4 acuerdo a LETI

Validado qua los proveedomss Sxaron evalmdos previo a la compra

UEHHeaRD o m A

4
E.

1 5e encontt qoe b eampmsa ewahn a los proveedoms de acnardo 2 s cotimciones pare 0o existe 1= formmbe formmal parma e b corspra consideran ofros aspecios Imporanos, como & Seogpo do satega
} 5o encontt qoe b empmsa no pensra andenes de compra para vk provesdornes ecusmies.
Comclrdones
1 El proceso de compras &5 sfctivo, pare se debariz ss@blecer un oo de emlocion e los prowsdons pan optmezar v jstficer eejor b compra
¥ 5o dobe crear ondenss de compra para cada provesdors momTenie
3 Todes low gastos won mzomables ¥ pressatan m respaldo validado por gersncia
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Anexo 3: Papel de trabajo 1.

. FEPGOLDEN INTEGEA IMPORTADORA 5.4,
-’ EVALUACTON DEL SISTEMA DE CONTR.OL INTEENO SEGUN COS0 ERM 12
lawi -l||;|-!-llul: Mh'hmlimjﬂu -
Deparn ameanto Financiemo

Elaborado For: Mateo Salazar
Fecha de elaboracion 22021
Ohjedvo
Validar el ommplimsento del departaments confabls-fnanciem de kos procesos establacidos.
Procedimientos de anditoria
1 Salicitar informacion de las tansacciones, como los movindentos del estado de onenta
2 Walidar el respaldo de las wansacciones en el sistema.
3 Walidar que exista sepregacion de finciones.
4 Walidar que los repistmos o pages bayan sido revisados y mterimdar por el supervisor.
H] Fevizar que las mansacriones poseaan un respalde fsice, bien sustenando (archino)
Analiss

Verificacion del process de compras
A B C

Actividsdes
Pazo Sueldos empleados Noviembre 2018 W
Pazo Semvcios Basicos Febrero 2018 v
Pazo de Inpuestos v
Pazo de Obligacdones Tess Agoswo 2018 v
Provizionss Gastos recurrentes Diciembre 2015 u
Y
Y
Y
Y

Pazo provesdores Diciembre 2018

Pazo impuesto Predial

Pazo reposiciones de Gastes Enmleados Ocnabre 2018
Fesisio de anbopes provesdorss Septiembre 2018

Mdarcas

S PR RN RN BN BN PR PR A

i o o o o o | ]l
i o o o o o | ]l

o] B8 N RN B e R PR [

¥ Cumple con Ia condicion.
X Mo omple con la condicion.

Explicacion de las Condiciones

A Walidado Ia informacion ] sistena
B Verificado el pazo en el estade de cuenta
C Fevisado que exista soporte fsico de las tansaccionss (archivo)
D Verificado que existe seprepacion de finciones
E Werificado gues las transaccones posean Ly antorizacion ¥ revizson de los superisorss (Contador Geneml v Gerennia Financiem)
F
Observacones
1 Existen actividades que se podrian sesrezar
Conclasiones

1 H deparmamento contable poses una linea de mabajo eficiente
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