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RESUMEN

La tecnologia ha afectado de gran manera a la sociedad en la que vivimos, esta ha ido
formando parte de nuestra vida con el pasar de los aios. En la actualidad toda mdaquina
estd controlada por un software, como: relojes, dispositivos méviles, electrodomésticos,

automoviles, aviones, etc. (Miriada, 2016)

Tanto ha sido su crecimiento que ha influenciado en la mayoria de las facetas de la vida
cotidiana de las personas, organizaciones y gobiernos. La tecnologia ha hecho mas
comoda y facil nuestra vida, lo que ha causado que el ser humano se vuelva dependiente
de ella, esto no solo ha ayudado al crecimiento de la tecnologia sino también ha

provocado el aumento de delitos informaticos.

Actualmente los ataques informaticos se han convertido en una de las mayores
amenazas a nivel mundial, siendo dificil mantenerle el paso. El cybercrimen es
considerado uno de los principales delitos seguin el Congreso de las Naciones Unidas
sobre Prevencion del Delito y Justicia Penal (Congreso de las Naciones Unidas sobre
Prevencion del Delito & y Justicia Penal, 2010). Un ejemplo de este tipo de delitos es: los
ataques realizados a software, debido a la explotacidn de las vulnerabilidades que puede
presentar el sistema. En esto influye considerablemente el factor humano, ya que este

sistema es desarrollado por personas, y como toda persona cometemos errores.

Por esta razodn se realizard una comparacion de las diferentes guias y metodologias de
desarrollo seguro, y segln esto poder disefiar un prototipo de guia a nivel de la capa de
aplicacién, que permita que los programadores desarrollen un sistema con cdodigo

seguro que pueda hacer a nuestro sistema menos vulnerable.
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INTRODUCCION

En la actualidad la tecnologia forma parte de nuestra vida, proyectdndose en diferentes
areas de la sociedad, ayudando al desarrollo de la misma. Lamentablemente no se ve
libre de atacantes o terceros que pueden provocar dafios aprovechando las

vulnerabilidades que puede presentar.

La informacién se ha vuelto uno de los recursos mds valiosos para una persona,
organizacién o empresa. Por lo cual se han visto obligados a tomar medidas preventivas

para evitar el robo de la misma.

No solo las organizaciones han tomado medidas preventivas, sino también los
programadores o desarrolladores de sistemas o paginas web. Debido a que muchas
veces nuestra forma de programar no es del todo segura. Programamos de acuerdo con
como nos sintamos comodos, lo cual muchas veces causa que nuestros sistemas no
poseen la debida seguridad que puedan evitar o prevenir un ataque o amenaza de un
tercero. Esto puede causar pérdidas a la organizacion que implemente nuestro sistema,
como también desprestigio a nuestra persona como programador. Ya que no tomamos
las medidas necesarias para que un atacante no puede aprovecharse de alguna de las

vulnerabilidades que pueda existir.

La mayoria de los sistemas que se han desarrollado no presentan un cédigo seguro, lo
cual ha causado no solo la explotacion de las vulnerabilidades que presenta el sistema,
sino también fallos en el software, como, por ejemplo: en misiones espaciales, un error
de programacién en el cohete Ariane 5 provoco su autodestruccién en menos de un
minuto luego de su despegue, en 1996 (Enrique Jaziel Ulloa Castillén, n.d.). En la
medicina un error en el cédigo de la maquina Therac 25 que se encargaba del control de
radiacion a la que se exponian los pacientes en sesiones de radioterapia, entre 1985 y

1987, causo un exceso de radiacion en 6 personas (Nancy G. Leveson, 1993). Estos y
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entre otros problemas que han surgido a lo largo del tiempo, causados por

programadores que no realizan un cédigo seguro.

Unas de las principales razones de porque un programador no desarrolla programas
con cédigo seguro es debido a tres factores que son: tiempo, costo y esfuerzo. Ya que
esto requeriria de emplear métodos de verificacién formal del cédigo, como también

realizar las pruebas pertinentes para verificar el funcionamiento del sistema.

X1
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OBIJETIVOS

Objetivos Generales

Propuesta de una guia de seguridad enfocada al cédigo seguro, basado en las

contramedidas y metodologias de seguridad a nivel de la capa de aplicacion

Objetivos Especificos

° Analizar la seguridad a nivel de la capa de aplicacion del modelo OSI

. Examinar las principales vulnerabilidades en la capa de aplicacidn

° Evaluar los principales ataques y sus patrones en la capa de aplicacién

° Comparar las metodologias de prevencién de desarrollo seguro

° Disefiar un prototipo para la capa de aplicaciones que permita el

desarrollo seguro.

XV



CAPITULO 1: MARCO TEORICO

1.1. Ciberseguridad

La busqueda de conocimiento del ser humano para la creacidn de instrumentos
gue puedan satisfacer sus necesidades ha impulsado la constante evolucién y
desarrollo de la tecnologia. Muchos de los inventos que ha creado el hombre

han sido esenciales para el avance de la humanidad.

La tecnologia ha evolucionado de tal manera de que se ha convertido en algo casi
imprescindible para el ser humano. Hoy en dia es parte de nuestra vida, debido
a que realizamos uso de ella la mayor parte del dia. Por ejemplo, un estudio que
fue realizado en el 2010, a 2002 estudiantes, por Kaiser Foundation en los
Estados Unidos, sobre el uso de medios de comunicaciéon. Muestra que jovenes
de 8 a 18 afios, pasaban mas de siete horas y media al dia utilizando algin equipo
tecnoldgico en su tiempo de ocio. Entre ellos TV, computadora, juegos de video,

reproductores de sonido, etc. (Rideout, Foehr, & Roberts, 2011)

La ciberseguridad se le conoce como el uso responsable de las TIC, esto incluye
Internet, dispositivos méviles y de comunicacion, asi como también dispositivos
utilizados para guardar, compartir o recibir informacién. (Giant, 2016) Llevandolo
a cabo por medio de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, métodos de gestidn de riesgos, etc. Garantizando la
disponibilidad, integridad, autenticidad, confidencialidad y no repudio del
sistema, asi como la proteccion de la privacidad de los usuarios del ciberentorno.

(De, 2015)

Se considera como parte del ciberentorno no solo a los usuarios que realizan uso
de este, sino también a los dispositivos informaticos, sus aplicaciones, servicios
y sistemas que estan directamente o no conectados al internet o al entorno de
las redes de prdoxima generacion (NGN). De igual forma incluye el software que

se encuentra ejecutdndose en estos dispositivos, su informacion que se
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encuentra almacenada, transmitida o que estos generan, las instalaciones vy

edificios en los que se encuentran. (De, 2015)

La ciberseguridad se centra en el conjunto de actividades por medio de
mecanismo de defensivos y ofensivos, que se encargan la proteccién sobre el uso
indebido que se realiza en el ciberespacio, y al mismo tiempo de proteger los
servicios y la informacién de los usuarios, ante riesgos de ataques informaticos o

de amenazas. (Servitja Roca, 2013)

El avance tecnoldgico, trae consigo la creacion y el desarrollo de nuevos
dispositivos tecnoldgicos, que en la actualidad ya no solo se encuentran
accesibles para una pequefia parte de la poblacion, sino tanto adultos como
jovenes hacen uso de estos dispositivos, ya sea en el uso de redes sociales, chats

en linea o el uso de correos electrénicos, etc.

Por ejemplo, el internet, en donde se pueden encontrar conectas miles de
millones de personas, de diferentes lugares del mundo. Esta herramienta nos
permite obtener una gran variedad de informacién al alcance de nuestras manos.
Pero no muchas personas somos conscientes de la responsabilidad que traen el
uso de dispositivos tecnoldgicos, haciendo uso de estos de manera imprudente

y muchas veces sin las precauciones necesarias.

Debido a que la tecnologia no solo trae beneficios, debemos estar conscientes
de los riegos que puede conllevar su uso. Por eso es recomendable que, al hacer
uso de las TIC, lo hagamos con sentido comun y de responsabilidad, asi como
también teniendo una apreciacién moral de lo que es correcto e incorrecto.

(Jorda Capitan, Priego Fernandez, & Sadaba, 2014)
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1.1.1. Ciberseguridad y Proteccidn en la Red

El Internet se ha convertido en una herramienta, la cual puede influir en el
comportamiento que posee la poblacidn y las empresas. La red es un nuevo
ambito de actividad que permite a miles de millones de personas conectarse al

ciberespacio. (Jorda Capitan et al., 2014)

La Red cuenta con aproximadamente 4.156.932.140 usuarios en la actualidad.
De los cuales 345.660.847 pertenecen a Norte América. (Internet World Stats,

2017)

1.1.1.1. Hogares

Ecuador cuenta con una poblacién de 17.192.571, de los cuales 10586476 son

usuarios que han usado de Internet hasta diciembre del 2017. (“INEC,” 2016)

Internet Users in the World
by Regions - December 31, 2017

10.9% 40.5% W Asia 48.T%
8.3% Ul Europe 17.0%
38% Y3 W Africa. 10.9%
B Lat Am / Carib. 10.5%
B Horth America 8.3%
B Middle East 3.9%
&l Oceania / Australia 0.7%

Source: Internet World Stats - www.internetworldstats . com/stats.htm
Basis: 4,156,932 140 Internet users in December 31, 2017
Copyright® 2018, Miniwatts Marketing Group

llustracion 0: Distribucién Geogrdfica de los Usuarios de Internet 2017

Fuente: (Internet World Stats, 2017)
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1.1.1.2. Personas

De acuerdo con el Instituto Nacional de Estadisticas “INEC”. Segun las
estadisticas realizadas en el 2017, el 37,20 % de los hogares ecuatorianos tienen
acceso al Internet. De los cuales 8 de cada 10 jévenes entre 16 y 24 aios son el

grupo de personas con mas uso de internet. (Observatorio TIC, 2017)

NACIONAL

36,039, 37.20%
32.44% 32.80%

28,27%
22.49%
16,86%

11.75%
7.65%

llustracion 1: Hogares con Acceso a Internet

Fuente: (Observatorio TIC, 2017)

e La mayor densidad de Internet es la de banda ancha fija + movil, con un

porcentaje de 63,10. (Observatorio TIC, 2017)

DENSIDADES INTERNET PAIS

Densidad banda ancha fija + movil
63,10 %

Densidad banda ancha mavil
52,50 %

Densidad de banda ancha fija (Hogares)
40,30 %

llustracion 2: Densidades Internet de Ecuador

Fuente: (Observatorio TIC, 2017)
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e 1.779.397 ecuatorianos utilizan internet con acceso fijo, siendo una cantidad
mayor a los usuarios que utilizan internet por medio de dispositivo movil
(8.807.079 usuarios).

e Enel2017 seregistra que el 91,98% de la poblacién ecuatoriana utiliza Internet
en su Teléfono, incrementado en un 22,15% desde el 2011.

e EI21.11% de personas utiliza el internet para Educacién y el 3,26% lo utiliza para
el Trabajo

e El 58,30 % de la poblacién ecuatoriana han usado Internet en el 2017,

aumentando un 22.71% desde el 2009.

NACIONAL

55.63% 58,30%
50.48%
46,35%

40.35%

35.14%

29.03% 31.37%

24,5%%

llustracion 3: Personas que han usado Internet

Fuente: (Observatorio TIC, 2017)

e La poblacién que ha hecho mds uso del internet es la poblacién masculina
con 59.32 %, con una diferencia de 2% ante la poblacién femenina.

e El area Urbana realiza mas uso de internet con 66.87%

. soo | areA |

Furs 39.64%
Lrbana 56_3 ?%

Femanire  Masoulins

llustracion 4: Personas que han usado internet en el 2017, segtn drea y sexo
Fuente: (Observatorio TIC, 2017)
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En el 2017, el 10,48% de las personas en el Ecuador son analfabetas digitales de
15 a 49 anos. Se considera analfabetas digitales a las personas que:

e No tiene celular activado

e No ha utilizado computadora

e No ha utilizado internet.

NACIONAL

33.60%
29.22%
25,14%

21.38% 20,04%

14.43%
12.22% 11,45% 10,48%

llustracion 5: Personas analfabetas digitales

Fuente: (Observatorio TIC, 2017)

e EI60,68 de la poblacién ecuatoriana hacen uso de las TIC, incrementando un

26.66% desde el 2009.

MACIONAL

llustracion 6: Personas que usan TIC

Fuente: (Observatorio TIC, 2017)
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1.1.1.3. Empresas

Con base a los datos objetivos del INEC en el 2015, sobre las TIC y las empresas.

Se toma una poblacidn objetivo a 3777 empresas, los datos recolectados son

anuales desde el 2012 hasta el 2015. (Observatorio TIC, 2017)

e El 98.1% de las empresas ecuatorianas con conexién a internet usan
navegadores de Internet, incrementando en 2.9% desde el 2012. Y el 18.8%

de estas usan aplicaciones con cédigo abierto, con una diferencia de 11.3%

desde el 2012.

e Enel2015seregistraque el 98.5% de empresas grandes utilizan navegadores

de Internet.

o EI'98.1% de las empresas grandes comerciales utilizan navegadores

de internet, y de empresas grades de servicios es el 98.9%.

e El 26.1% de Empresas Grandes utiliza aplicaciones con cédigo abierto.

o ElI 30.7% de empresas grandes comerciales utilizan aplicaciones con

codigo abierto, y de empresas grandes de servicios el 29.4%.

9% EMPRESAS QUE USAN NAVEGADORES DE INTERNET

86.2%
96,6% 98,1% 98.5%
13.8%
2013 013

2012 2014

ong @5

% EMPRESAS QUE USAN APLICACIONES CODIGO ABIERTO

HeEd 20,7% 26,5% 26,1%
(kS 79.3% 73.5% 73.9%

012 2013 2014 2015

#nc @s

% EMPRESAS QUE USAN APLICACIONES OFIMATICAS

®no @s|

% EMPRESAS QUE USAN SISTEMAS OPERATIVOS

488% N 5520, W 537%
51.2% M sip0 [ 463%
2015

2012 013 2014

ono @

llustracion 7: TIC en Empresas Grandes

Fuente: (Observatorio TIC, 2017)
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e En las empresas pequeias en el 2015 se registra que el 97.3% utilizan
navegadores de Internet.
o EI97.7% de las empresas pequefnas comerciales utilizan navegadores
de internet, y de empresas pequeias de servicios es el 96.3%.
e EI9.1% de empresas pequefias utiliza aplicaciones con cédigo abierto.
o EI13.7% de empresas pequefias comerciales utilizan aplicaciones con

cddigo abierto, y de empresas pequenas de servicios el 5.9%.

% EMPRESAS QUE USAN MAVEGADORES DE INTERNET % EMPRESAS QUE USAN APLICACIONES OFIMATICAS

97.3%

2012 2013 2014 2015
®no @si

% EMPRESAS QUE USAN APLICACIONES CODIGO ABIERTO % EMPRESAS QUE USAN SISTEMAS OPERATIVOS

9,1%
16.7% 27.4% 26,9% 22.6%
96,6% 90.9%
k) 72,6% 73,1% 174%
2013 2014 2015 2m2 23 2014 2015
®ng ®@si ono ®si

llustracion 8: TIC en Empresas Grandes

Fuente: (Observatorio TIC, 2017)

e El 38.9% de empresas ecuatorianas utilizan especialistas en TIC,
aumentando un 3.4% desde el 2012.
o EI63.9% pertenecen a empresas grandes, y el 12.5% a empresas

pequenas.
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% EMPRESAS CON ESPECIALISTAS TIC

9% EMPRESAS CON ESPECIALISTAS TIC

1920 I 22% I &9%
45.3%
65.1% 558% M ¢39%
s Il 72l 1%
54.7%
36,9% 44.2% M 361%

2012 2013 2014 2015 01z 2013 24 205

. eno ®@si
®no @si

llustracion 10: Especialistas en TIC en Empresas

llustracion 9: Especialistas en TIC en Empresas
Pequenas

Grandes

Fuente: (Observatorio TIC, 2017) Fuente: (Observatorio TIC, 2017)

e En el 2015, 76,1% de empresas invierten en TIC. Las inversiones engloban:
compra de dispositivos fisicos, software o aplicaciones informaticas. Desde el
2012 se incremento un 22%.

e 2164 empresas realizan inversiones en TIC. De las cuales 983 son empresas
grandes, 291 medianas A, 552 medianas B, 8 microempresa y 330 pequeias

empresas.

EMPRESAS QUE INVIERTEN EN TIC

~—no 1.081

—si2.164

llustracion 11: Empresas que invierten en TIC

Fuente: (Observatorio TIC, 2017)
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e En el 2015 las empresas de Servicios tuvieron mas inversiones en TIC, con

un total de 125.7 mil.

INVERSION POR SECTOR ECONOMICO
®COMERCIC @ MANMUFACTURA ®MINERIA @ SERVICIOS
0.3 mil M
125,7 mill.
0.2 mil M
58,2 mill.
37,4 mill. - ) ;
I mi 51,9 mill. 61.4 mill. 66.4 mill.
39.7 mill. -
: 43,1 mill 74,8 mill 62,6 mill
46,0 mill. 31.6 mill.
0.0 mil M .
2012 2013 2014 2015

llustracion 12: Inversiones por Sector Economico

Fuente: (Observatorio TIC, 2017)

e 541 empresas realizan transacciones por Internet. Desde el 2012 se
disminuyd el nimero de empresas que realiza transacciones por Internet en
un 1,47%.

e En el 2015 el sector econdmico con mas compras de Internet es el de
Comercio con 28.33% y el sector mads ventas de internet es el de Mineria con
50%. Hubo una reduccion en las compras por internet en un 16,12% desde
el 2012 (Se mantiene el sector comercial). Se incrementa en un 41% las
ventas en el sector de Mineria desde el 2012, se debe tomar en cuenta que
en el 2012 se registra al sector de servicios con mayores ventas con un total

de 36,51%.

EMPRESAS CON TRANSACCIONES POR INTERNET PORCENTAJE DE VENTAS POR INTERNET

50,00

si 541 —, 2262
no informa 18,69
111 21.42
20.75 17.55
0,50 \?\@&V &‘ﬁ [j‘ovf _\&d-’
“~no 2.593 — . oF & o

COMERCIO  MAMUFACTURA SERVICIOS MINERIA

llustracion 13: Compras y ventas por Internet

Fuente: (Observatorio TIC, 2017)
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En el 2015 se registra al 96.6% de empresas ecuatorianas con conexion a

internet, con un incremento de 0,78% desde el 2012.
e Elingreso de empresas a internet es mayor por medio de una banda de
ancha fija con 96.8 % y 17.2 % por medio de banda ancha movil.
e 61,4% de empresas con conexiones a internet disponen de pagina web
e 95,3% de las empresas utilizan correo electrénico para recibir o enviar

informacion.

% EMPRESAS CON CONEXION A INTERMET % EMPRESAS CON BANDA ANCHA FUA % EMPRESAS CON BANDA ANCHA MOVIL

95.8% I 95.9% 96,6%
15

2012 013 014
®no ®si ®no @si

®no @si

3 EMPRESAS CON CORREQ ELECTRONICO 9% EMPRESAS CON PAGINA WEB

202

2013

2014 A

2015 61,4%
2015

®no noinforma  ®@si *no noinforma  ®@si ®no no informa  @si

% EMPRESAS CON REDES SOCIALES

i B XY .
91.4% [ 89.5% M 9/ 39
53,5% [l 53,1%
41.7% B 56 1%
s [l 105%

02 2013 2014 2015 202 2013 2014

llustracion 14: TIC en empresas, internet y aplicativa web

Fuente: (Observatorio TIC, 2017)

Ecuador es un pais que se ha desarrollado lentamente en el ambito de tecnologia
a diferencia de las grandes potencias mundiales. En la actualidad tanto personas
como organizaciones han adoptado el uso de la tecnéloga en sus vidas. Como se
puede observar en las estadisticas realizadas por el INEC, el uso de Internet y de
TIC ha ido incrementado potencialmente con el paso de los afios. (“INEC,” 2016)
En el 2009 se registra al 33.6% de la poblacidn ecuatoriana como analfabeta
digital, hasta el 2017 esta poblacién ha decrecido en un 23.12%. (Observatorio

TIC, 2017)
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En el mundo existen diferentes tipos de usuarios, con pocos o varios
conocimientos sobre el universo de los servicios que nos ofrece la Red, como
también en los diferentes tipos de tecnologias de la informacién. Pero como se
mencioné anteriormente no solo son beneficios los que provee. Sino también
preocupacionesy riesgos, es por eso por lo que se debe destacar que la seguridad
y la confianza son esenciales en el momento que nosotros utilizamos la Red y los

servicios que provee. (Jorda Capitan et al., 2014)

La ciberseguridad adopta diferentes medidas de seguridad con el propdsito que
el usuario no solo haga uso responsable de las TIC, sino también prevenir
incidencias que pueden causar riesgos de seguridad sobre su informacidn. Tanto
personas como organizaciones quieren hacer uso de la red de manera segura
para la extraccion de informacion, por eso es importante la seguridad vy la
confianza que pueda proveer al usuario al momento de usarla, asi como también

sus servicios. (Jorda Capitan et al., 2014)

Intelco realizé un estudio sobre la Ciberseguridad y la confianza que genera en
los hogares espafioles y el uso de internet, en el cual el 45,1% de la poblacién
tiene bastante y mucha confianza en el internet y el 1,1% desconfian de este. Se
realizd el andlisis de la adopcion de medidas de seguridad y los niveles de

incidencias en situaciones que generar riesgos de seguridad. (Inteco, 2014)

Para este estudio se utilizé software iScan desarrollado por el mismo, el cual
analiza los sistemas y detecta el malware que puede estar en los equipos, asi
como también la recomendacion de politicas y medidas de seguridad para la

generacioén de confianza en el uso de la red. (Inteco, 2014)

Intelco propone 4 tipos de medidas de seguridad, entre ellas:
e Las que tienen intervencion directa del usuario.
o Automatizables: Medidas de caracter pasivo que no requieren

accion del usuario

12
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o No automatizables: Medidas de caracter activo que si requieren
de intervencién del usuario.
e Medidas de antes o después que ocurra una incidencia.
o Medidas Proactivas: Prevenir y evitar incidencias de seguridad.

o Medidas Reactivas: Eliminar amenazas o incidencias conocidas.

(Inteco, 2014)

i Medidas automatizables | [ Medidas no automatizables

llustracion 15: Medidas de Seguridad

Fuente: (Inteco, 2014)

El 45,1% de la poblacion tiene bastante y mucha confianza en el internet y el
1,1% desconfian de este. En el 2013 segun indica las estadisticas del estudio
como medida automatizable mds usada a programas de antivirus con un 83,9%
de la poblacidn, y la que se encuentra en segundo lugar es la actualizacién de
antivirus con el 71,3%, esto se puede generar debido a que los usuarios

generalmente piensan que el antivirus es la Unica o mejor solucién. La medida

13
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menos usada es los Programas o configuracion para bloqueo de publicidad con
el 18,6% de la poblacién. Entre las medidas mas usadas de las medidas de
seguridad no automatizable estan, las contrasefias con un 59,4 %y la eliminacién
de archivos temporales y cookies con el 55,2%. Y la medida menos usada es el

Cifrado y documentos de Datos con el 6.3%. (Inteco, 2014)

El uso de la Red ha incrementado con forme ha evolucionado la humanidad, es
una de las razones porque es importante la ciberseguridad ya que esta tiene
como objetivo principal la proteccion del ciberentorno y la generaciéon de
seguridad y confia a los usuarios que lo utilizan, por medio de herramientas y
medidas de seguridad que han evolucionado conforme pasan los afios. Aunque
muchas los usuarios tomamos solo las medidas de seguridad que son conocidas

y omitimos las soluciones que pueden ser iguales o mejores a estas.

1.2. Capas del Modelo OSI

El modelo OSI (Modelo de Interconexiones de Sistemas Abiertos) fue
desarrollado por la ISO (Organizacidon Internacional de Estandares).
Convirtiéndose en un marco de referencia para el desarrollo de protocolos
estandares OSI. (Aldana, 2009) Es decir, fue creado con el propédsito de que se
convierta en un modelo estandar para futuros disefios de protocolos que estan

basados en capas. (Merinero, 2010)

ISO define una estructura para el modelo OSI, la cual consiste en: debe ser una
estructura multinivel, que permita que cada nivel resuelva una parte de la
comunicacion, existen interfaces o puntos de acceso a los servicios entre los
niveles, cada nivel sera dependiente tanto del nivel superior como del inferior y
por ultimo que se incorporara un formato de control o encabezado. (Gerénimo,

2009)

OSlI fue desarrollado con el propdsito que crear una arquitectura que permia la

comunicacion entre diferentes computadoras. (Aldana, 2009) Este modelo

14



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

consiste en siete capas: La Capa de Aplicacidn, La Capa de Presentacién, La Capa
de Sesién, La Capa de Transporte, La Capa de Red, La Capa de Enlace de Datos y
La Capa Fisica. (Aldana, 2009)

Cada capa tiene sus funciones, ofreciendo sus servicios a las superiores y
ocultando la dificultad de las capas inferiores. Las reglas que rigen la
comunicacion entre capas se las define como protocolos, existen dos tipos de
protocolos: los protocolos orientados a conexion, que realizan una conexién
antes del envié de informacién por el canal de comunicacidn, de igual forma
realizan una desconexion una vez se finalice la transicidén. Y los protocolos no
orientados a conexion, estos protocolos a diferencia de los anteriores no
necesitan el establecimiento previo de conexidn para él envié de informacién.

(Lopéz, 2005)

OSl es un modelo disefado bajo ciertos principios. Entre los cuales se establece
gue cada capa que constituya el modelo deber realizar una funcién, la cual se
encuentre bien definido. De igual forma, las funciones de cada capa deben ser
definidas con la idea de determinar los protocolos estandares que se usaran en
ella. Los limites de cada paca deben ser establecidos de forma que se minimice
el flujo entre las interfaces. Y, por ultimo, que el numero de capas sea suficiente
alto que permita abarcar las funciones que se necesitan y a su vez lo bastante
pequeiio para que la arquitectura de la red se pueda manejar facilmente. (Lopéz,

2005)

Como se menciond anteriormente este modelo estd formado por 7 capas:

1.2.1. Capa fisica

Tiene como funcién principal la transiciéon de cadenas de bits a través del medio

de transmision fisico. (Hillar, 2004)
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1.2.2. Enlace de datos

Su funcién es transmitir los datos en forma de tramas, que se obtienen al
transformar la cadena de bits enviada por la capa fisica por medio del medio de

trasmision fisico. (Hillar, 2004)

1.2.3. Red

Se encarga del enrutamiento de paquetes desde su origen hasta el destino entre
redes homogéneas o heterogéneas. Es decir que esta capa tiene el control de
operacion de la red, determinando el camino del paquete por medio de los
nodos de la red. (Hillar, 2004)

1.2.4. Transporte

Su funcidn es la trasferencia de datos entre su origen y el destino, brindando una

comunicacion sea fiable y libre de errores. (Hillar, 2004)

1.2.5. Sesion

Su funcidén gestionar el control (abre, administra, mantiene y cierra la conexion)
de las comunicaciones entre las usuarios o aplicaciones, un protocolo frecuente
en esta capa es la utilizacién de texticos, el cual indica que estreno es el que tiene
derecho a hablar. (Hillar, 2004)

1.2.6. Presentacion

Esta capa se encarga del manejo de la sintaxis y la semantica de la informacion

que se trasmitié. (Hillar, 2004)
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1.2.7. Capa de Aplicacion
Esta capa es el punto de ingreso al modelo de capas. Se implementan protocolos

gue permitan la interconexién entre varios equipos. Uno de los protocolos mas

usados es el HTTP (Hypertext Transfer Protocol). (Hillar, 2004)

Modelo OSI i

Aplicacion

Presentacion

Sesion

Transporte

Enlace de datos

—

llustracion 16: Modelo OSI

Fuente: (Hillar, 2004)

Sin embargo, el modelo del que mas se realiza uso es el TCP/IP (Protocolo de
control de la trasmision), el cual surgié de la red ARPANET. (Hillar, 2004) Este
modelo se utiliza mas para fines practicos, este modelo al igual que OSI consta
de capas para el proceso de comunicacioén, su principal ventaja es que permite el
enrutamiento y una salida transparente de un LAN a una WAN. (Hillar, 2004) A

diferencia del modelo OSI este consta de 5 capas.
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Modelo OS5I Modelo TCP/IP

Nivel 7 Capade aplicacion

Capa de aplicacion
Mivel 6: Capa de presentacion T T

Capa de transporte
Nivel 4: Capa de transporte

Mivel 3: Capa de red Capa de red
Nivel 2. Capa de enlace Capade enlace

|
|
Nivel 5: Capa de Sesion |
|
|
| |
Nivel 1: Medio fisico Medio fisico |

llustracién 17: Modelo OSI y TCP/IP

Fuente: (Lopéz, 2005)

1.3. Capa de Aplicacion

La capa de aplicacién es una de las capas que compone el modelo OSlI, esta capa
estd encargada de proveer el acceso al entorno OSI para los usuarios y los
servidores de informacién. La capa de aplicacién contiene todos los protocolos

de nivel mas alto como: TELNET, FTP y SMTP. (Aldana, 2009)

1.3.1. Protocolos de Alto Nivel

Tanto TCP/IP como el Modelo OSlimponen protocolos para cada una de las capas
gue estos poseen. En la siguiente imagen se especificard algunos de los

protocolos que maneja cada una de las capas.

Aplicacion | SMTP, FTP, HTTP, IRC, etc.

Transporte | TCP, UDP, ICMP, etc.

Red IP, IPv6, ARP, DHCP, etc.

Enlace Ethernet, FDDI, 802.11 WiFi, etc.

llustracion 18: Protocolos de alto nivel

Fuente: (Marafion & Garcia, 2004)
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En este caso se enfocara en la Ultima capa, la capa de aplicacidn, esta capa como
se menciond anterior mente es la que vera el usuario final. Contiene una gran
variedad de protocolos los cuales estan orientados a diferentes servicios. Entre
los protocolos que utiliza esta capa se mencionaran los mas utilizados, tales

como:

1.3.1.1. SNMP

Simple Network Management Protocol. (Marafién & Garcia, 2004) Este
protocolo hace uso del puerto 161 y el 162, (Gregg et al., 2006) permitiendo al
usuario el monitoreo y supervision de redes, como también la recopilacion de
informacién de estas y el reporte de su estado. (Manzuik, Pfeil, & Gold,
2007)Posee 3 versiones actualmente, la version 3 es la que ofrece mas seguridad,
esta provee una encriptacién que hace que la seguridad sea mas robusta a la que

ofrecen las demas versiones. (Gregg et al., 2006)

1.3.1.2. HTTP

Hyper Text Transfer Protocol. (Marafién & Garcia, 2004) Este protocolo es uno
de los mas utilizados, opera en el puerto 80. HTTP utiliza un protocolo de
respuesta, el cual consiste en que un usuario envia la solicitud y el servidor la
respuesta, esto ayuda al intercambio de informaciéon en la navegacién web.
(Gregg et al., 2006) Este protocolo no es fuerte en cuanto a seguridad se refiere,
ya que muchos de los ataques que se realizan se dirigen a la aplicacidon web que

estd en ejecucion en este protocolo. (Manzuik et al., 2007)

1.3.1.3. FTP
Fil Transfer Protocol. (Marafién & Garcia, 2004) Este protocolo es el encargado

de proporcionar acceso remoto a los archivos, usualmente utilizado para el

mantenimiento del servicio web. (Gregg et al., 2006) Realiza uso de dos puertos:
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o Puerto 20: empleado para el flujo de datos, es el puerto de salida, se usa
para la trasferencia de datos entre cliente y el servidor. (Gregg et al.,
2006)

o Puerto 21: puerto de servicio de entrada, se encarga de procesar los
comandos FTP del cliente, en donde los comandos se usan para el inicio

de la trasferencia de datos. (Manzuik et al., 2007)

Este protocolo es uno de los que mas cominmente son atacados, entre los

ataques mas comunes en este protocolo son:

o La navegacion andnima y explotacién de los defectos del SW
o Ataques de fuerza bruta

o Explotacién de vulnerabilidades

(Manzuik et al., 2007)

1.3.1.4. TELNET

Protocolo usado para la administracién remota de un sistema (Maraidon &
Garcia, 2004), realiza uso del puerto 23. Permite que el usuario establezca sesion
con el sistema desde otro lugar. (Gregg et al., 2006) En cuanto a seguridad este
protocolo es muy débil, entre los ataques frecuentes a este protocolo estan los

siguientes:

o Ataques de Fuerza Bruta

o Explotaciéon de fallas en el SW del servidor TELNET
(Manzuik et al., 2007)
1.3.1.5. DNS

Domain Name Service. (Marafidn & Garcia, 2004) Usa el puerto 53, se encarga

de realizar la traduccion de las direcciones, es decir que convierte nombres de
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dominio (FQDN) a una direccidn IP o viceversa. Este protocolo usa UDP para

consultas DNS y TCP para transferencias. (Gregg et al., 2006)

1.3.1.6. SMTP

Simple Mail Transfer Protocol. (Marainén & Garcia, 2004) Opera en el puerto 25,
se utiliza para el intercambio de correo electrdnico via red. SMTP cuenta de dos
partes: el encabezado y el cuerpo. (Gregg et al., 2006) Tiene como principal
funcién el envio y recepcién de correos electrénicos. Como una de las principales
vulnerabilidades de este protocolo estan: Spoofing y Spam. (Manzuik et al.,
2007) Debido a que no es muy seguro se desarrolld el estdandar MIME, el cual

asegura los datos del correo electrénico mediante cifrado. (Gregg et al., 2006)

1.3.1.7. OTROS

o NFS: Network File System
o SSH: Secure Shell

o RCP: Remote Procedure Call
(Marafion & Garcia, 2004)
1.4. Servicios WEB
Un servicio web se puede definir como una interfaz de software que permite
describir un conjunto de operaciones a ejecutar, se basan en lenguaje XML. Estos

servicios permiten compartir informacién o invocar funciones entre aplicaciones.

(IBM, n.d.)
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1.4.1. Analisis y evaluacién de los servicios Web

La evolucidn tecnolégica no solo benéfica a las empresas y la seguridad de la
informacién, sino también a los ciber-atacantes, debido a que actualmente
existen herramientas las cuales aprovechan las vulnerabilidades los sitios web y
de los sistemas, haciendo que estos sean faciles de atacar y de evadir su

seguridad.

La mayor parte de ataques que se realizan en el ciberentorno son dirigidos a
servicios web, esto se debe a las vulnerabilidades que estos poseen, a su vez la
falta de prevencion y contramedidas que se emplean al momento de su

desarrollo.

1.4.1.1. Vulnerabilidades y riegos en los sistemas

"

Incibe define a la vulnerabilidad en términos de informatica como, “una
debilidad o fallo en un sistema informatico” (Incibe, 2017), estos agujeros
pueden causar que el sistema sea mas susceptible al ataque y se encuentre en
riesgo, lo que significa que se comprometera la integridad, disponibilidad y
confidencialidad de la informacién (Incibe, 2015). A mayor cantidad de
vulnerabilidades que posea el sistema, mayor es la probabilidad de que este sea

atacado (Maraiidn & Garcia, 2004). Estas pueden ser causadas por defectos en

el diseno o fallos en la implementacidn, etc.
Una vulnerabilidad se la define como debilidades que se pueden presentar un
sistema, las cuales pueden permitir a amenazas provocar dafios, los cuales a su

vez provocaran perdidas en una empresa. (Vieites, 2007)

En lo que respecta a un sistema como principales causas de las vulnerabilidades

gue pueden afectar a un sistema tenemos:
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Las debilidades en el disefio de protocolos que se utilizan en las redes
Errores de programacién

Mala configuracidn de los sistemas

Politicas de seguridad que son deficientes, o que son inexistentes

Falta de conocimiento y sensibilizacién por parte de usuarios y
responsables de Tl

La disponibilidad de herramientas que pueden facilitar el ataque a las
vulnerabilidades de los sistemas

Limitaciones en el tamafio de claves por parte del gobierno (en algunos
paises como USA y los estados miembros de la Unidén Europea)

La existencia de puertas traseras en los sistemas

Descuidos de fabricantes

Factor Humano

(Vieites, 2007)

Como podemos observar una de las principales vulnerabilidades de los sistemas

es los errores de programacion, estas vulnerabilidades son las que provocan la

mayoria de los problemas de seguridad en aplicaciones web seguras, debido que

los atacantes usan estas vulnerabilidades para su beneficio.

OWASP “Open Web Application Security Project”, es una organizacidn que tiene

como objetivo en analisis de vulnerabilidades, asi como también el de proveer

herramientas y documentos relacionados con el campo de seguridad de

aplicaciones web (“OWASP,” 2018). Esta organizacion se encarga de publicary

actualizar el top 10 de la vulnerabilidad y riesgos en una aplicacién web. Entre

las cuales tenemos:
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OWASP Top 10 2013 + OWASP Top 10 2017

A1 - Inyeccion A1:2017 - Inyeccién

A2:2017 — Pérdida de Autenticacion y Gestion de

- 4
A2 — Pérdida de Autenticacién y Gestion de Sesiones -2 Sesiones
. |

A3 - Secuencia de Comandos en Sitios Cruzados (XSS) A3:2017 - Exposicion de Datos Sensibles

Ad - Referencia Directa Insegura a Objetos [Unido+AT7) A4:2017 - Entidad Externa de XML (XXE) [NUEVO]

"4

A5 — Configuracion de Seguridad Incorrecta AS5:2017 — Pérdida de Control de Acceso [Unido]

A6 - Exposicion de Datos Sensibles #  A6:2017 - Configuracién de Seguridad Incorrecta

AT - Ausencia de Control de Acceso a las Funciones AT:2017 = Secuencia de Comandos en Sitios Cruzados
[Unido+Ad4] (XSS)

AB - Falsificacion de Peticiones en Sitios Cruzados E] AB:2017 - Deserializaciéon Insegura [NUEVO,

(CSRF) Comunidad]

A9 — Uso de Componentes con Vulnerabilidades > A9:2017 — Uso de Componentes con Vulnerabilidades
Conocidas Conocidas

A18 - Redirsociones foa o valld s e 3 A10:2017 — Registro y Monitoreo Insuficientes [NUEVO,

Comunidad]

llustracion 19: Top 10 2017 Riesgos en Seguridad de Aplicaciones

Fuente: (OWASP Foundation, 2017)

Inyeccion: Por medio de comandos o consultas (SQL, NoSQL, OS o LDAP)
enviadas por el atacante, se logra engafiar al interprete, lo que provoca que este
ejecute comandos o que pueda acceder a datos sin la debida autorizacién.

(OWASP Foundation, 2017)

Perdida de Autentificacidn: La implementacién incorrecta de la autentificacion
y gestion de secciones en una aplicacién, permitira al atacante comprometer
tanto a usuarios y contraseiias, token de sesidn, lo que causara que este pueda
asumir la identidad de los usuarios ya sea temporal o permanentemente.

(OWASP Foundation, 2017)

Exposicion de datos sensibles: La noimplementacién de métodos de proteccién
adicional en datos sensibles (Informacién financiera, de salud, etc.) en las
aplicaciones, permitira el robo o su modificacién. Lo que causara que el
atacante pueda cometer fraudes, robo de identidad, etc. (OWASP Foundation,

2017)
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e Entidades Externas XML (XXE): Entidades externas a las cuales son referencias
de XML antiguos o mal configurados, pueden ser utilizadas para revelar
informacién tanto de archivos internos mediante URI como de archivos en
servidores que no estdn actualizados, también permitird el escaneo de puertos,
la ejecucion de cédigo remotamente y ataques de denegacidon de servicios.

(OWASP Foundation, 2017)

e Pérdida de control de Acceso: La no restriccion de los usuarios autenticados
correctamente, permite que el atacante pueda acceder de forma no autorizada
a la informacidon como: cuentas de otros usuarios, archivos sensibles, como
también le permite la modificacién de estos, cambiar derechos de accesos y sus

permisos, etc. (OWASP Foundation, 2017)

e Configuracidon de seguridad incorrecta: Esta puede ser provocada debido a que
muchas veces se realiza la configuraciéon de forma manual o por omisién, como,
por ejemplo: cabeceras HTTP mal configuradas, mensajes de error que poseen
contenido sensible, la no colocacién de parches y sus actualizaciones,

Frameworks, etc. (OWASP Foundation, 2017)

e Secuencia de comandos en sitios Cruzados (XSS): Son causados cuando una
aplicacién toma informacién que no es confiable y la envia al navegador web sin
validacién ni la debida configuracién, esto permitira que se pueda ejecutar
comandos en el navegador del usuario, provocando que el atacante pueda
modificar el sitio web o redireccionar al usuario a un sitio malicioso. (OWASP

Foundation, 2017)

e Deserializacidon Insegura: Son causados debido a que las aplicaciones reciben
objetos serializados dafiinos, los cuales el atacante los puede borrar o manipular,
permitiéndole realizar ataques de repeticion, inyeccion o elevar privilegios de

ejecucion. (OWASP Foundation, 2017)
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Componentes con vulnerabilidades conocidas: Frameworks, bibliotecas u otros
modulos se ejecutan con los mismos privilegios de la aplicacion, su explotacion
provoca la pérdida de datos o en el peor de los casos que el atacante pueda

tomar el control del servidor. (OWASP Foundation, 2017)

Registro y monitoreo Insuficientes: La falta de monitoreo y la de respuesta a un
incidente, permite al atacante mantener el ataque en el tiempo, como también
pivotear los sistemas y manipularlos, extraer informacion y distribuirlos.

(OWASP Foundation, 2017)

Como se presenta en la llustracion 19 desde el 2013 al 2017 el mayor riesgo para
aplicaciones web es la Inyeccion seguido de |la Pérdida de Autenticacidn y Gestion
de Sesiones. En el 2017 se presentan nuevos riesgos como: Entidades Externa

de XML (XXE), la deserializacion insegura y el registro y monitoreo Insuficiente.

Cuando un sistema posee vulnerabilidades como las antes mencionadas, puede
provocar que el atacante pueda acceder a este con mayor facilidad a este,
causando danos a la empresa o usuario, tales como: el robar la informacion de
la empresa, como también la modificacion de esta, robo de identidad y de datos
personales de los usuarios, espionaje, extorsién y fraude, estas entre otras
opciones que el atacante puede realizar al obtener acceso a un sistema. Es por
eso por lo que es importante al desarrollar un sistema realizar las pruebas

debidas para que este posee la debida seguridad y sea confiable para el usuario.

A nivel de la capa de aplicacién posee algunas deficiencias de seguridad debido

a la gran variedad de protocolos que maneja. Entre los principales tenemos:

e DNS: La principal vulnerabilidad que presenta este protocolo es que un
atacante podra acceder o modificar los datos almacenados en el servidor
DNS, es decir podra modificar las peticiones, como también acceder a ellas

para poder obtener informacion sobre las cuentas del usuario, de igual
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manera podra obtener informacidén relacionada a la topologia de la red de Ia
empresa. (Riffo, 2008)

e Telnet: Este protocolo se encarga de la autentificacion de usuario, es
vulnerable ante tecinas de sinfin, las cuales permiten la captura de los datos
transmitidos. (Riffo, 2008)

e FTP: Este protocolo posee la misma deficiencia de seguridad que posee
Telnet. (Riffo, 2008)

e HTTP: Este protocolo es uno de los mas usados, la principal vulnerabilidad
vista en ese protocolo es errores de programacioén en el codigo que se ejecuta
remotamente para dar formato tanto en la entra como la recepcién de la

informacion. (Riffo, 2008)

1.4.1.2. Principales ataques y amenazas a servicios web

En el desarrollo de sistemas web, muchas veces se realiza sin que este posea
codigo seguro, lo que puede causar que el sistema presente vulnerabilidades que
pueden ser explotadas por los atacantes, como también fallos en el software.
Durante el transcurso de la historia se han presentado varias situaciones en
las que reflejan lo antes mencionado, como por ejemplo: en misiones
espaciales, un error de programacidon en el cohete Ariane 5 provoco su
autodestruccién en menos de un minuto luego de su despegue, en 1996 (Enrique
Jaziel Ulloa Castillén, n.d.). En la medicina un error en el cédigo de la maquina
Therac 25 que se encargaba del control de radiacion a la que se exponian los
pacientes en sesiones de radioterapia, entre 1985 y 1987, causo un exceso de
radiacion en 6 personas (Nancy G. Leveson, 1993). Estos y entre otros problemas
gue han surgido a lo largo del tiempo, causados por programadores que no

realizan un cddigo seguro.

El niumero de incidentes ha variado segun el paso de los afios, CERT presenta un
informe con las estadisticas con la evaluacion de los incidentes desde el 2004

hasta el 2017. (“Estadisticas | UNAM-CERT,” 2017)
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llustracion 20: Incidentes hasta septiembre 2017

Fuente: (“Estadisticas | UNAM-CERT,” 2017)

El mismo informe presenta los tipos de incidentes en el afio del 2017, el mayor niumero de ataques fueron los ataques de fuerza bruta
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Tipos de incidentes en 2017
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Malware

Otras

llustracion 21: Incidentes hasta septiembre 2017

Fuente: (“Estadisticas | UNAM-CERT,” 2017)

Nota: Otros “incidentes agrupados por su baja ocurrencia “. Bots, scam, SQL injection, guanos, XSS y web shells.

Agrupados por su baja ocurrencia”. Defacement, redireccionamientos, XSS, SQLi, phishing y Web Shell.
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Incibe define a una amenaza como una accién que se encarga de aprovechar las

vulnerabilidades que tiene el sistema web y asi poder atentar a la seguridad de

este. (Incibe, 2017). Provocando pérdidas ya sean materiales o financieras a la

empresa. Las amenazas se pueden dividir en diferentes categorias tales como:

Amenazas Humanas: En esta categoria entran toda persona ya se interna
o externa, que pueda comprometer la seguridad del sistema, tales como:

ex — empleados, curiosos, hacker, cracker, etc. (Hackers, 2014)

Amenazas Ldégicas: En esta categoria se encuentran todo tipo de
programa que pueda afectar al sistema, tales como: software
malicioso, o explotas (utilizados para aprovechar de los errores de
programacion o blogs), herramientas de seguridad como NESSUS,
SAINTA o SATAN, son herramientas que el atacante puede aprovechar
para encontrar vulnerabilidades del sistema, otra de las amenazas
légicas son las puertas traseras, canales cubiertos u ocultos son
canales de comunicacion que transmiten informacion violando las
politicas de seguridad que posee el sistema, en esta categoria también
se puede encontrar amenazas como virus, gusanos, troyanos, etc.

(Hackers, 2014)

Amenazas Fisicas: Son amenazas que puedan afectar a la seguridad y
funcionamiento del sistema: tales como Robos, fraudes, cortes de
energia, condiciones atmosféricas adversas y catastrofes naturales.

(Hackers, 2014)

Si no tomamos las medidas de seguridad requeridas cuando desarrollamos

un sistema o aplicacion web, podria causar que el sistema se facil de atacar

debido a sus vulnerabilidades. Existen diferentes tipos de amenazas que

pueden realizar a nivel de aplicacion tales como: Validacién de datos de
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entrada, ataques de autentificacién y autorizacion, gestién de configuracion,

ataques de criptografia, etc.

ISACA (Asociacion de Auditoria y Control de Sistemas de Informacién)

conjunto con RSA Conference, en el 2015 realizé un estudio sobre el estado

actual de la ciberseguridad. Unos de los resultados que mostro este estudio

fueron:

Como principales actores que explotan las vulnerabilidades de los

sistemas se encuentran los Cibercriminales los principales actores

con 31%, y como segundo lugar se encuentran los Hackers con

Hackers con 25%.
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llustracion 22: Actores que explotan vulnerabilidades

Fuente: (Isaca & Survey, 2016)

1. Phishing es el principal ataque que explota las vulnerabilidades del sistema, con un

60 %, seguido del Malware con un 52%.
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2. La encuentra también muestra que la mayor notificacidon para realizar ataques es

por ganancias financieras.

llustracion 23: Principales ataques

Fuente: (Isaca & Survey, 2016)

Financial gain

Disruption of
services

Theft of PlI

Intellectual
property theft

Theft of classified
data

Don't know

None of these

18%

14%

' "
0%

0% 40% 50% B0% 0% BO%

90%

100%

llustracion 24: Motivos de ataques

Fuente: (Isaca & Survey, 2016)
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En el 2017, Cisco realizdé un reporte anual de ciberseguridad, en el cual
podemos observar el incremento de ataques en la capa de aplicacidon
comparando a los ataques en la capa de red, estos ataques estan dirigidos
en su mayoria al protocolo HTTP (37%), protocolo de comunicaciones mas

utilizado en esta capa.

Which of the following attack vectors have you experienced this year?

35%

33%
28%
23% 23%
18%
12%
10%
4%

VolP SMTP DNS HTTPS HTTP TCP-SYN  UDP ICMP  TCP-Other IPvE Other

Application: 64% @ Network: 51%

llustracion 25: Ataques a la capa de aplicacion y red

Fuente: (li & Cisco, 2018)

El estudio realizado por Kaspersky indica que en el 2017 hubo un
incremento del 16% de organizaciones con respecto al 2016 en ataques
DDos, en el 2017 el 33% de estas empresas fueron victimas de este ataque.
CERT muestra que el 40% de los ataques web son dirigios para la obtencién
de informaciodn, de los cuales el sector publico y financiero son los que han
recibido mas ataques en el 2017. Los ataques mas frecuentes para este
afo segln la empresa Positive Technologies son XSS y SQLi. (Nacional &

Nacional, 2018)
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Datos del 47 trimestre de 2017
Fuente: Positive Technologies

llustracion 26: Ataques mds Frecuentes (Positive Technologies)

Fuente: (Nacional & Nacional, 2018)

1.4.1.3. Acciones de seguridad o Contramedidas

Un ciber - atacante analiza la mejor manera para explotar las vulnerabilidades de
un sistema, los errores en un sistema pueden causar graves consecuencias al
usuario como pérdidas financieras de una organizacion. En la actualidad con
el avance tecnoldgico se han desarrollado herramientas y protocolos que
permite tomar acciones en cuanto ala seguridad de un sistema, algunas de
estas herramientas permiten la evaluacién de las vulnerabilidades de dicho
sistema, para que tras este andlisis se pueda evaluar cdmo se encuentra
el sistema y he implementar medidas de seguridad en caso de que existan

vulnerabilidades que puedan ser explotadas por los ciber atacantes.
Cisco realiza un estudio en el 2018 en donde muestra una comparacion de

las capacidades de seguridad, en este estudio como principal capacidad de

seguridad se encuentra Endpoint Forensics con un 19% (li & Cisco, 2018), esta
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herramienta permite prevenir y responder ciberataques de Endpoint (FireEye,

2018).

llustracion 27: Capacidades de Seguridad (Cisco)

Fuente: (li & Cisco, 2018)

De igual manera el estudio realizado por ISACA en el 2015, muestra las
acciones que se toman para respaldar la seguridad de un sistema, como

primera accion a tomar es la aplicacion de politicas de seguridad (ISACA, 2015).

Enforcing security policy [l 7119%

Providing security with

0/
appropriate funding 63.48%
Following good security practi 40.83%
themse ’
Mandating security awaren 55.78%

training

[=]

Yo 10% 20% 30% 40% 50% 60% 70% &80% 90% 100%

Total Respondents: 649

llustracion 28: Acciones para respaldar la seguridad

Fuente: (ISACA, 2015)
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Las medidas que se toman en la capa de aplicacion dependeran de las
vulnerabilidades que posea el protocolo que usemos, uno de los protocolos de

comunicacion mas seguros de www (World Wide Web) es el HTTP. (SSL, n.d.).

Otra de las medidas recomendadas son técnicas de criptografia que permitan la
proteccion de la informacidn del usuario que contiene el aplicativo, los mddulos
criptograficos permitirdn contrarrestar las posibles fallas de filtrado de
informacién, como también se recomienda que la informacién como nombres de
archivos se deben generar mediante este mddulo, etc. El protocolo HTTP permite
la proteccidon de la informacion mediante la encriptacién de archivos conexiones.

(Guaman Quinche, n.d.)

El uso de servicios de seguridad como  autentificacion, control de acceso,
confidencialidad e integridad de datos, etc. De igual forma para un desarrollo
seguro se recomienda también aplicar buenas practicas de codificacion basadas
en seguridad, politicas de seguridad, disefio de la arquitectura y modelado de

amenazas, etc. (Estandar de Verificacion de Seguridad en, 2017)

CAPITULO 2: METODOLOGIAS DE DESARROLLO SEGURO

2.1. Estado del Arte

Se tomara como base el concepto de metodologia de desarrollo de software, en
donde se defiende a esta como un marco de referencia que ayuda a dar la
estructura, la planificacion vy el control de un proyecto de desarrollo. (Nohemy,

Velandia, Mesias, & Lépez, 2015)

Estas metodologias ayudaran a mantener un proceso ordenado y disciplinado
sobre el desarrollo por medio de una serie de pasos para que de esta manera se
realice eficientemente y asi poder cumplir con su objetivo principal, aumentar
la calidad del software. Se debe tener en cuenta que una metodologia noimpone
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gue se deba cumplir rigurosamente las fases de esta, si no que estas deben ser
adaptables a las caracteristicas que posee el proyecto, teniendo en cuenta los

recursos que se dispone para la realizacién de este. (Castaieda, n.d.)

Con forme al pasar del tiempo ha surgido aplicaciones Web que ofrecen diferentes
tipos de servicios a los usuarios, por esta razén se ha desarrollado metodologias
que permitan el modelado para el desarrollo de aplicaciones Web. En los aifos 70
surgen las metodologias de desarrollo de software, las cuales ofrecian soluciones
a problemas que provocaban los métodos de desarrollos aplicados en ese tiempo,

haciendo que el software no cumpla con las necesidades del usuario.

Estas metodologias sirven como una guia, en donde encontramos fases y
procesos, que nos ayudaran a mejorar el proceso de desarrollo de aplicaciones
Web, obteniendo no solo mejores resultados, sino también aumentado la calidad

de esta aplicacion.

Hoy en dia todos realizamos uso de sistema o aplicativos que utilizan Internet, ya
sea para realizar compras por medio de la red, o realizar transacciones bancarias,
y uno de las mas populares redes sociales. Al usar el Internet como un medio de
comunicacidn muchas veces quedamos expuestos por las vulnerabilidades de las

aplicaciones que usamos. (Adriana Matei, n.d.)

De igual forma con el desarrollo de aplicaciones web y la evoluciéon de sus
metodologias, se debe tomar en cuenta la seguridad, en la actualidad una de las
mayores necesidades de una empresa es la seguridad de sus aplicaciones, esto
se debe a la necesidad de resguardar su informacién. Con el pasar de los afios no
solo se ha desarrollado metodologias para desarrollo Web que mejoren la calidad
de los productos sino también metodologias de desarrollo seguro, las cuales
ayudaran a identificar, analizar y evaluar posibles vulnerabilidades, riesgos y
amenazas para poder evitar complicaciones en la aplicacion web. (Pinilla et al.,

n.d.)

37



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Las metodologias de cddigo seguro ayudaran a la prevenciéon de defectos. Lo que
beneficiara tanto en tiempo de desarrollo como en el coste de este. Debido a
gue aproximadamente el 60 % de defectos se presentan en la fase de disefio.

(Adriana Matei, n.d.)

Pero se debe tener en cuenta que, aunque se use una metodologia no se podra
garantizar el 100 % de seguridad, esto se debe que es inevitable que existas, esto
también dependera de la complejidad y del tamafio del software que se desarrolla,
la metodologia de cddigo seguro ayudard a la reduccidon de estos errores. Un
software creado teniendo en cuenta la seguridad tendra como caracteristicas: La
confianza de que este funcione como debe, la confiabilidad en donde las se reduce
el numero de vulnerabilidades a lo minimo. Y la conformidad en donde se
garantiza que tanto los componentes, productos y sistemas cumplan con los
requerimientos y estandares solicitados. (Castellaro, Romaniz, Ramos, &

Pessolani, n.d.)

2.2. Metodologias de Desarrollo Web

La intensificacion del uso de Internet con el pasar de los tiempos hasta la
actualidad, ha hecho que surjan diferentes metodologias de desarrollo Web, y por
medio de estas se ha logrado mejorar la aplicacién obteniendo resultados que
cumplen con las necesidades del usuario y por ende la mejora de la calidad.

(Adriana Matei, n.d.)

Las metodologias que son mas usadas son las que contienen una mayor cantidad
de elementos que contiene en otras metodologias, lo que le permite tener un
rango general de analisis y no concentrarse solo en algo especifico, un ejemplo
de estas es la metodologia OOHDM, la cual cumple con las propiedades ideales

para el desarrollo de aplicativos WEB. (De Evaluacion & Revistas, 2017)
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Existen diferentes tipos de metodologias para desarrollo Web entre las mas

conocidas:
HDM *HYPERTEXT DESIGN MODEL
RMM J o RELATIONSHIP MANAGEMENT METHODOLOGY
EORM «ENHANCED OBJECT RELATIONSHIP METHODOLOGY
OOHDM J o OBJECT-ORIENTED HYPERMEDIA DESIGN MODEL
. J o SCENARIO-BASED OBJECT-ORIENTED HIPERMEDIA
DESIGN METHODOLOGY
WSDM J * WEB SITE DESIGN METHOD
WAE J o WEB APPLICATION EXTENSION

Tabla 1: Metodologias de Desarrollo Web

Fuente: (De Evaluacion & Revistas, 2017)

2.3. Metodologias de Desarrollo con Cédigo Seguro

2.3.1. Propiedades basicas de Software Seguro

No repudio | Integridad |

Responsabilidad Disponiblidad

llustracion 29 : Propiedades de Software Seguro

Fuente: (Marulanda & Ceballos, 2012)
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a) Confidencialidad

Se asegurard que el tanto las caracteristicas, activos y contenido solo
estén disponibles vy accesibles para entidades autorizadas e inaccesibles

para usuarios no autorizados. (Adriana Matei, n.d.)

b) Integridad

El aplicativo y sus activos deben ser flexibles a subversiones de este, es
decir que su integridad se debe preservar en caso de que se realice
modificaciones en el desarrollo o en la ejecucidn del aplicativo. (Castellaro

et al., n.d.)

c) Disponibilidad

El software debe estar operativo para los usuarios autorizados cuando se
lo requiera, como también funcionar debidamente para que el usuario

pueda realizar las actividades necesarias. (Adriana Matei, n.d.)

Adicionalmente a estas propiedades se encuentran también:

d) Rendicion de cuentas

También Illamada Responsabilidad, en esta propiedad toda accién
relevante que se encuentre relacionada con la seguridad del software debe
ser registrada y también rastreada de esta manera poder decretar las
responsabilidades. Esta trazabilidad se debe poder realizar tanto durante

como después del registro de las acciones. (Castellaro et al., n.d.)

e) No repudio

Propiedad en la que se evita de que un usuario niegue la responsabilidad

de las acciones realzadas. (Castellaro et al., n.d.)
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2.3.2. Propiedades conducentes
La propiedad que se presentaran no es de naturaleza segura, pero haran
referencia al tamafio, complejidad y trazabilidad de este, es decir, se
encuentra orientadas a las propiedades de seguridad base.
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llustracion 30: Propiedades contundentes

Fuente: (Adriana Matei, n.d.)

a) Confianza

Se refiere a la fiabilidad del software, es decir, de que este opere y esté

disponible correctamente sin defectos.
La relacién que existe entre fiabilidad y seguridad, se encuentra en que si

el software funciona con defectos y debilidades pueden generar

vulnerabilidades en el software teniendo un impacto en su seguridad

debido al incremento de riesgo de seguridad. (Adriana Matei, n.d.)

b) Exactitud

La exactitud es una propiedad importante en calidad, con referencia a la

seguridad, muchas veces un software correo no es seguro, por lo que

atacantes aprovechan las correcciones realizadas en el aplicativo para

poder violarlo. Sin embargo, la Ingeniera de correcciones reduce en

numero de vulnerabilidades y defectos que pueden ser explotados, se

debe tomar en cuenta que esta ingeniera no se encargara de la eliminacién
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de vulnerabilidades complejas que son causadas por la interaccion de

componentes que son individuales. (Adriana Matei, n.d.)

c) Predecible

Tanto funcionalidades y propiedades de software deben funcionar como
se espera, de igual forma el ambiente en el que opera. Referente a la
seguridad el software debe operar correctamente en caso de que se
presenten condiciones imprevistas, es decir que se presenten
vulnerabilidades y el software es atacado (Castellaro et al., n.d.), es decir,
que para garantizar que un software sea predecible en condiciones

impredecibles, se debe tener vulnerabilidades al minimo.

d) Confiabilidad

Un software que es confiable es un software que es tolerante afallos
(Adriana Matei, n.d.), es decir, que el correcto funcionamiento del
software inclusive cuando existe defectos, debilidades o cambios

impredecibles en el ambiente que opera. (Castellaro et al., n.d.)

e) Seguridad

Depende de la propiedad anterior, en caso de que el aplicativo sea violado,
una de las soluciones mas optimas es detener su funcionamiento o a su vez
guedar parcialmente operativo con un estado seguro. (Castellaro et al.,

n.d.)

En la seguridad del software también interviene lo que es el tamaiio,
complejidad y su trazabilidad. Debido a que entre menor numero de
dependencias que exista en el software, serd menos complejo y ayudara
a la deteccién de fallos y reduccion de vulnerabilidades. En cuanto a la

trazabilidad permitird asegurar que el diseifo del software es un disefio
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seguro que cumple con los requerimientos de seguridad. (Adriana Matei,

n.d.)

2.3.3. Metodologias

Metodologias de desarrollo tradicional como modelo de cascada o de desarrollo
agil como SCRUM no estan enfocadas a la seguridad de la aplicacién, es por eso

que nos enfocaremos en metodologias que tiene como uno de sus principales

objetivos el desarrollo seguro, tales como:

METODOLOGIA DE DESARROLLO SEGURO METODOLOGIA

Microsoft Security Development Lifecycle ‘ Microsoft | Tradicional ‘
Oracle Software Security Assurance Oracle Tradicional
Comprehensive Lightweight Application Security Process ‘ OWASP | Tradicional ‘
Team Software Process Secure Software Engineer Institute Tradicional

Software Assurance Maturity Model l OWASP I Tradicional ‘
Building Security In Maturity Model Cigital Agil
e e M St b

llustracion 31: Metodologias de Desarrollo seguro

Fuente: (Caro, n.d.)

De las cuales se tomara para el analisis las metodologias: SDL “Microsoft”, SAMM

“OWASP” como metodologias tradicionales.

2.3.3.1. OWASP

OWASP “Open Web Application Security Project”, es una organizacién que tiene
como objetivo en analisis de vulnerabilidades, asi como también el de proveer

herramientas y documentos relacionados con el campo de seguridad de

aplicaciones web (“OWASP,” 2018).

Esta organizacidn se encarga de publicar y actualizar el top 10 de la vulnerabilidad

y riesgos en una aplicacién web. Entre las cuales tenemos:
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Como se habia mencionado anteriormente OWASP “Open Web Application
Security Project”, es una organizacién que se centra en la mejora de la
seguridad de aplicativos(“OWASP,” 2018). Fue creada el 01 de diciembre, 2001.
Esta fundacidon cuenta con diferentes proyectos y que se actualizan
periddicamente, entre uno de ellos es Guias OWASP, las cuales son una base

para la seguridad de aplicaciones WEB.

e Referencia de Escritorio en Seguridad de Aplicaciones de OWASP (OWASP
Application Security Desk Reference)

e Guia de Desarrollo

e Guia de Pruebas

e Guia de Revision de Cédigo

La guia que se va a tomar como referencia es la Guia de Desarrollo” Una Guia
para Construir Aplicaciones y Servicios Web Seguros”, esta guia cuenta con
controles de seguridad que s e debe tomar en cuenta para el desarrollo de
software. De esta forma poder evitar en su mayoria las vulnerabilidades por

medio de controles de seguridad. (GUIA DE PRUEBAS OWASP 2008 V3.0, 2002)

Esta guia utiliza ejemplos J2EE, ASP.NET y PHO. Proporciona informacién sobre
la Arquitectura y disefio de Seguridad, entre los principales temas que plantea
son:

e Marcos de politicas: En donde se requiere de: una gestién
organizacional que este enfocada en la seguridad, politicas de
seguridad documentadas y con estandares nacionales, una
metodologia de desarrollo y una gestidn segura en versiones.

(GUIA DE PRUEBAS OWASP 2008 V3.0, 2002)

e Modelo de riesgos de Amenaza: OWASP usa el proceso de
modelamiento de amenaza realizado por Microsoft, el cual cuenta

con 5 pasos (GUIA DE PRUEBAS OWASP 2008 V3.0, 2002):
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o Realizacion del flujo del Modelo de Amenazas

identifcar Objetivos
de Seguridad

Revision
Aplicaciin

3

Identificar Descompaner
Vulnarabilidadas Aplicacién

Identificar -
Amenazas

llustracion 32: Modelo de Amenazas

Fuente: (GUIA DE PRUEBAS OWASP 2008 V3.0, 2002)

o Identificacién de objetivos de Seguridad

o Vision General de la Aplicacidn: Analisis de la aplicacidn

(@]

Descomposicion de la aplicacion

o Documentaciéon de amenazas

Adicionalmente temas como phishing, servicios web, validacién de datos,

etc.

De igual forma OWASP provee una guia de buenas practicas de
codificacion con el objetivo que se tome en cuenta para el proceso de
desarrollo de la aplicacion web. (“Modelo de seguridad y Auditoria para

aplicaciones web basado en metologia OWASP,” 2016)

En esta guia nos da una orientacién sobre:
e Validacion de entradas
e Codificacién de salidas
e Administracion de autenticacién y contrasenas

e Administracion de sesiones
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e Control de Acceso

e Practicas Criptograficas

e Manejo de Erroresy Log

e Proteccidn de datos

e Seguridad de Comunicaciones
e Configuracién de los sistemas
e Seguridad de Base de Datos

e Manejo de Archivos

e Manejo de Memoria

e Practicas Generales para la Codificacion

(Foundation, Commons, & Sharealike, 2010)

2.3.3.1.1. SAMM
2.3.3.1.1.1. Definicion

Se lo define como modelo de madurez, ayuda a empresa a
establecer estrategias de seguridad para la aplicacion Web, es un
modelo flexible por lo que puede ser usado tanto en empresas
pequefias y adaptables a los riesgos que presenta la empresa.

(Ericka Jamin Robles Gomez, 2011)

Esta metodologia provee los siguientes recursos a una

organizacién:

e Evaluacién de practicas de desarrollo de software seguro
e Construccion de un Software seguro que sea equilibrado.
e Mejoras en la aplicacion que garantice la seguridad.

e Definicién y medicién de actividades de seguridad.

(Deleersnyder et al., 2017)
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Esta metodologia se sujeta a los siguientes principios:

e El comportamiento de la empresa presenta cambios con
el tiempo: Una aplicacion segura deberd ser
implementada en iteraciones pequeiias, los cuales tengan
resultados tangibles y que trabaje hacia objetivos a largo
plazo. (Payne, Watson, Williams, Mcgovern, & Steingruebl,

2016)

e El marco de seguridad en Software debe ser flexible
permitiendo la modificacién de decisiones basdndose en
su tolerancia al riesgo y la manera en la que se lo

construye. (Payne et al., 2016)

e Los lineamientos, tales como proceso de construccién y
medicion de la aplicaciéon deben ser especificos, bien

definidos y medibles. (Payne et al., 2016)
2.3.3.1.1.2. Modelo

Este modelo presenta la siguiente modelo

SAMM Descripcidn
Desarrollo
de Software
Funciones de Negocio

—

Practicas de Seguridod
Estrategia y Educacion y Requisitos Revisian Pruebas de Fortalecimiento
meétricas orientacion de seguridad de diseno seguridad del ambiente

Politica y Evaluacién Arquitectura Revision Adrninistracidn Hakbilitacion
cumplimiento de amenaza de seguridad de codigo de vulnerabilidades operativa

llustracion 33: Modelo de desarrollo seguro de SAMM

Fuente: (Deleersnyder et al., 2017)
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Nivel Descripcion

Funciones de Negocio e Nivel mas alto
e Posee actividades que hacen referencia a las tareas de
desarrollo de la aplicacion

e Consta de 4 actividades

Practicas de Seguridad e las practicas de seguridad son areas conformadas por
actividades de seguridad
e Construye actividades para funciones de negocio

e Estd compuesta por 12 practicas

Tiene como objetivo 3 niveles de madurez

Tabla 2: Niveles de Modelo de Desarrollo seguro SAMM
Fuente: (Deleersnyder et al., 2017)
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Funciones de Negocio

Funciones de

Gobierno

Procesos y actividades de como se
gestiona las actividades de desarrollo

Procesos de
Negocio

Verificacidn

Enfocado a procesos y actividades de
como se verifica y prueba los
artefactos

. Revision y
Aseglgrs:ﬁ:jeandto del | actividad de
evaluacion

Negocio

Construccion

Procesos y actividades de como se define
metas y se crea el Software

Gestion de Requisitos de
producto seguridad
Arquitectura de | | Disefio e

alto nivel Implementacién

Implementacion

Proceso y Actividades de como se administra
la liberacién del aplicativo.

Envio "
Instalacion de
deproductoal
Usuario Rleducie

Fuente: (Deleersnyder et al., 2017)
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2.3.3.2. Microsoft
2.3.3.2.1. SDL
2.3.3.2.1.1. Definicion

SDL (Ciclo de Vida de Desarrollo de Software Seguro),
metodologia desarrollada por Microsoft en 2004, enfocada al
desarrollo de software enfocado a la seguridad, teniendo como
objetivo la reduccién de costos y el aumento de la calidad.

(Microsoft, 2015)

Este modelo se base en un conjunto de requisitos de seguridad
que ayudaran al desarrollo de aplicaciones mas seguras,
reduciendo el nimero de vulnerabilidades y por ende el riesgo.

(Microsoft, 2018b)

SDL, aborda temas como la comprensién de elementos que
pertenecen al proceso de desarrollo de seguridad, como
también al establecimiento de prioridades en el desarrollo.

(“Simplified Implementation of the Microsoft SDL,” 2016)

Las actividades realizadas en el proceso estan organizadas en
etapas, las cuales tienen como base la seguridad. (ilgiin, n.d.).
Al ser un proceso que pertenece a Microsoft no es accesible,
por lo cual solo se encuentra documentos en los que se detalla
conceptos generales y sus fases. Aunque los ciclos de vida de
desarrollo lahacen una metodologia flexible, lo que hace que
pueda ser implementada a cualquier tipo de empresa, el no ser
accesible impide la obtencién de herramientas y recursos ya
gue solo estan disponibles internamente para Microsoft.

(Alberto, Garcia, Perla, & Velasco Elizondo, 2010)
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2.3.3.2.1.2. Modelo

SDL posee un modelo de optimizacién, para el cual su

estructura se basa en cinco areas, con 4 niveles de Madurez:

Formacion, directivas y capacidades organizativas
1 (B

Requisitos y disefio
=3 | (B |
Implementacion

=it [ RE— |
Comprobacion
o] | [ |
Lanzamiento y respuesta

llustracién 34: Niveles de Madurez SDL
Fuente: (“Simplified Implementation of the Microsoft SDL,” 2016)

Parte desde el nivel de madurez basico, segun vaya avanzando
en el nivel de madurez hasta el nivel dinamico donde se
encontrard con recursos definidos, tales como procesos
eficaces, herramientas, etc. Este modelo de optimizacion tiene
como objetivo la mejora en los procesos de desarrollo. (ilgiin,

n.d.)

Esta metodologia cuenta con 7 actividades para el
aseguramiento de la Seguridad, las cuales son actividades de
seguridad que se realizan en un orden especifico y que al ser
realizadas como un proceso de desarrollo de software se

obtendra mayores beneficios. (Microsoft, 2018b)
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Establecer requisitos Establecer Usar herramientas Analisis Plan de respuesta \ \
de seguridad requisitos de disefio aprobadas dinadmico a incidentes

Seguridad basica | Crear umbrales de | anaizar superficie | Prohibir funciones Fuzz Revision de

Formacién calidad y limites de ataques no seguras Testing seguridad final
de errores

IECE ca ke Modelos de Analisis Revision de la Lanzamiento
5os da seguridad riesgos estatico superficie Archivado
y privacidad de ataques

llustracién 35: Fases del modelo SDL
Fuente: (Alberto et al., 2010)

Siendo las 5 fases principales
e Requisitos
e Disefio
e Implementacién
e Verificacidn
e lLanzamiento y Respuesta

(Graham, 2013)

Las cuales se basan en un conjunto de practicas que abogan por
los requisitos de seguridad y su cumplimento, la creacién de
software seguro permite la reduccién en numero y gravedad de
vulnerabilidades, como también los costos que se generan en el

desarrollo. (Microsoft, 2018b)
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Caracteristica Descripcidn

Entrenamiento e Comprensiéon de conceptos basicos de seguridad y su integracidn en el software

e Conocer los servicios que ayuden a realizar aplicativos seguros que satisfagan las necesidades
comerciales

e Capacitaciones que refuercen politicas de seguridad y prdacticas de SDL

(Microsoft, 2018b)

Requisitos de Seguridad e Considera la seguridad y la privacidad en las aplicaciones, en donde los requisitos de seguridad
se actualizaran continuamente, los factores que afectan a los requisitos son:

o Requisitos legales

o Requisitos Industriales

o Estandares Internos

o Practica de codificacién

o Incidencias anteriores

o Amenazas conocidas

(Microsoft, 2018b)

Métricas y reportes de Cumplimiento e Definir niveles de calidad de seguridad y responsabilidad
e Establecimiento de barra de errores, que permita identificar los umbrales de severidad en las

vulnerabilidades. Los cuales se pueden basar en la barra de errores de seguridad que posee SDL

Modelado de amenazas e Implementacion de seguridad de los disefios de forma estructurada
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¢ Identificacidn de vulnerabilidades de forma efectiva reduciendo costos
¢ I|dentificar riesgos de las amenazas
e Definir funciones de seguridad, como también las mitigaciones correspondientes

(Microsoft, 2018b)

Requisitos de disefio

o Definir caracteristicas seguras como:
o Criptografia
o Autentificacion
o Registro
o Otros.

(Microsoft, 2018b)

Estandares de Criptografia

e Utilizacion de cifrado para proteccién de informacion

e Realizacién de estandares de cifrado claros especificando los elementos de su implantacién
e Serecomienda hacer uso de bibliotecas de cifrado que fueron revisadas por la industria

e Se recomienda implementarlos de forma que se pueda remplazar facilmente

(Microsoft, 2018b)

Gestion de riesgos de seguridad

(Componentes de Terceros)

e Compresién de impacto que puede causar las vulnerabilidades de componentes de terceros
e Inventario de estos componentes

e Definir plan de mitigacidn de riesgos
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e Microsoft cuenta con un plan de gestién de riesgo tanto para componentes terceros y codigo
abierto que se puede utilizar como referencia

(Microsoft, 2018b)

Herramientas

e Establecer lista de herramientas que se encuentren aprobadas
e Uso de herramientas que tengan comprobacidn de seguridad asociada
e Uso de herramientas en su uUltima version

(Microsoft, 2018b)

Pruebas de Seguridad (Analisis estatico)

e Analisis de cédigo fuente antes de realizar la compilacidn
o Revision de codigo de seguridad
o Revision de politicas de codificacion segura
e SAST, identifica vulnerabilidades del software
e Soluciones para fallas en el desarrollo

(Microsoft, 2018b)

Pruebas de Seguridad (Analisis dindamico)

e Analisis del tiempo de ejecucidon que tiene un software

e Uso de herramientas, ataques, monitoreo que ayude al analisis del comportamiento del
aplicativo

e Deteccidn de errores como:

o Dafnos de memoria
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o Privilegios de usuario
e Herramientas:
o Escaneo de la aplicacion WEB
o Fucsina (Técnica de Pruebas de Software)

(Microsoft, 2018b)

Pruebas de penetracion e Analisis de seguridad del sistema, este lo realizar personal de seguridad que se encuentran
capacitado para simular ataques de piratas informaticos
e Deteccidn de vulnerabilidades por:
o Errores de codificacion
o Fallas de configuracién
o Debilidades operativas
e Revision de codigo

(Microsoft, 2018b)

Proceso estandar de respuesta a incidencias | ¢ Realizacion de un plan de respuestas de incidencias (PSIRT)
e Contenido del plan:

o Contacto en caso de emergencia de seguridad

o Protocolo de seguridad

o Plan para cédigo heredado o cddigo de terceros

Tabla 3: Practicas del modelo SDL
Fuente: (Microsoft, 2018b)
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CAPITULO 3: CUADRO COMPARATIVO Y ANALISIS DE LA BRECHA QUE

EXISTE ENTRE LAS CARACTERISTICAS DE LAS METODOLOGIAS DE
DESARROLLO SEGURO.

3.1. Descripcidn

3.1.1.

El presente capitulo tratard sobre la metodologia que se usara para
posteriormente realizar la elaboracion de la propuesta del prototipo guia de
seguridad enfocado al desarrollo seguro, en este caso la metodologia usada es
un cuadro de comparacion de las metodologias enfocadas a desarrollo seguro,

se podra realizar la identificacién de las principales caracteristicas.

Se realizard un analisis de la brecha que existe en las caracteristicas de las
metodologias de desarrollo seguro, para esto se tomara las metodologias
mencionadas en el anterior capitulo, en donde se presenta un resumen de estas

y sus modelos.

Estas metodologias se seleccionaron bajo varios criterios, uno de ellos por el
grado de informacion que proporcionan las empresas que las desarrolladoras y
debido a que cubren un alto grado de actividades del ciclo de vida del desarrollo,
proporcionando aplicativos con mejor calidad, seguridad y menos costo, de
igual forma se tomod en cuenta que estas metodologias cumplan en su mayoria
con las propiedades bdasicas y contundentes de un Software Seguro expuestas

en anterior capitulo .

Como se menciond anteriormente, para la realizacidon del cuadro comparativo se

tomaran diferentes caracteristicas o criterios entre las principales.

Criterios Principales

Flexibilidad: Establecer si el proceso es adaptable en cuanto a la tolerancia de

riesgos, desarrollo y uso. (Alberto et al., 2010)
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e Factibilidad en métricas: Establecer si por medio del proceso de seguridad se
puede realizar la toma de métricas que sean utiles referentes a la seguridad del

software. (Alberto et al., 2010)

e Definicion y documentaciéon: Disponibilidad de documentacidon respecto a:
proceso, soporte, scripts, formatos, guias, etc. Que ayuden a la implementacién

de un aplicativo seguro. (Alberto et al., 2010)

e Complejidad: Identificar el grado de dificultad presenta el proceso de seguridad

para poder comprenderlo e implementarlo. (Alberto et al., 2010)

e Tipos de empresa que la aplica: Identificar si la metodologia se la puede aplicar

en empresas pequefias, medias o grandes. (Alberto et al., 2010)

e Factibilidad TSPI: Factibilidad que el proceso se incorpérea un proceso TSPI.

(Alberto et al., 2010)

Criterio\Metodologia SDL SAMM

Flexibilidad Alta Alta

Factibilidad en métricas Alta Alta

Definiciéon y documentacion Media Alta

Complejidad Alta Media

Tipos de empresa que la aplica Todo tipo de Empresas Todo tipo de empresa
Factibilidad TSPI Media Media

Tabla 4: Cuadro comparativo — Criterios Principales

3.1.1.1. Analisis

Segun la comparativa realizada los dos procesos son medianamente adaptables a

TSPI, debido a que la estructura de metodologia no es completamente adaptable
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a este proceso, en cuanto a seguridad las metodologias son flexibles, ya que se
pueden aplicar a cualquier tipo de empresa, como también, el proceso de
seguridad que presentan son adaptables a los riesgos y vulnerabilidades que
puede presentar el aplicativo, dando soluciones a la mayoria de estas, la mayor
diferencia es que SAMM posee documentacién libre y disponible para consulta,
como también la fundacién que la desarrolla OWASP, posee guias y proyectos
de desarrollo seguro que se encuentran a disponibilidad a cualquier tipo de
persona, adiferencia de SDL que sus informacidn es restringida para uso interno
de Microsoft, por lo tal solo se podrd realizar uso de la documentacidon general

gue se publica, lo que hace que su grado de complejidad sea mayor a SAMM.

3.1.2. Criterios Secundarios

e Recursos — Persona: Personas que estan involucradas proceso del ciclo de vida

de desarrollo seguro. (Ericka Jamin Robles Gomez, 2011)

e Tiempo: Incluyen el tiempo de adaptacién e implementacién, para esto se
tomara en cuenta los siguiente de cada método. (Ericka Jamin Robles Gomez,
2011):

o Practicas

o Actividades
o Funciones
o Fases

o Procedimientos

e Uso en Empresas: Proporciona informacién de la popularidad que tiene cada
metodologia en empresas que utilizan desarrollo seguro. (Ericka Jamin Robles

Gomez, 2011)
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Caracteristica\Metodologia

Recursos - Persona

SDL
e Desarrolladores
e Asesor de seguridad/Asesor de
privacidad
o Auditor
o Experto
e Lider de equipo
o Lider de seguridad

o Lider de privacidad

SAMM

e Desarrolladores

e Arquitectos

e Administradores

e Testeadores de Calidad
e Auditores de Seguridad
e Duefios de Negocio

e Soporte u Operaciones

Tiempo

7 etapas (5 Principales)

17 Practicas (12 Principales)

4 funciones de Negocio

12 Practicas de Seguridad

Uso en Empresas

12%

23%

Tabla 5: Cuadro comparativo — Criterios Secundarios
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3.1.2.1. Analisis

En base al cuadro comparativo se puede concluir que SDL es una metodologia mucho
mas popular que SAMM, de igual forma que, aunque realiza uso de menos Recursos -
Personas, SAMM posee los recursos necesarios para poder cubrir organizadamente con
las fases que esta presenta. Por ultimo, el Tiempo, tomando en cuenta las caracteristicas
expuesta anteriormente, se considera a SAMM como la metodologia mas flexible,
debido a que consta de 4 funciones de Negocio y 12 Practicas, lo que hace que se

requiera menos esfuerzo y tiempo.
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3.1.3. Criterios de Seguridad

En este punto se tomaran en consideracion caracteristicas que debe poseer un aplicativo web para ser seguro, se debe tener en cuenta que una
metodologia no garantiza un 100% de seguridad en el aplicativo web, pero ayuda a la reduccién de seguridad de vulnerabilidades y por ende a

la reduccion de riesgos o amenazas.

Caracteristica\Metodologia SDL SAMM
Entrenamiento y conciencia de seguridad Si Si
Establecer Requerimientos de Seguridad Si Si
Analisis de trazabilidad de Requerimientos Si Si
Establecer Politicas de Seguridad No Si
Define métricas de seguridad No No
Establecer Responsabilidades de seguridad Si Si
Seguridad fisica No No
Seguridad légica Si Si
Gestidn segura de la configuracion No No
Cumplimiento de la ley y politica Si Si
Modelado de amenazas Si Si
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Andlisis de riesgo

Pruebas de seguridad Analisis Estatico

Arquitectura de seguridad

Disefio seguro

Analisis de vulnerabilidad

Gestion de vulnerabilidad

Seguridad del entorno operacional

Realiza uso de herramientas certificadas

Si

Si

Si

Si

Si

Si

Si

Si

Tabla 6: Cuadro comparativo — Criterios de Seguridad
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3.1.3.1.

Analisis

Segln la comparativa realizada en la Tabla 6 se tiene lo siguiente

Caracteristicas que las dos metodologias no poseen

Caracteristica\Metodologia SDL SAMM
Define métricas de seguridad No No
Seguridad fisica No No
Gestion segura de la configuracion |No No

Tabla 7 : Caracteristicas que no poseen ninguna de las dos metodologias

Las dos metodologias no definen métricas de seguridad, SDL por ejemplo
proporciona una lista de barra de errores de seguridad que se usan como base
en la practica “Definir informes de métricas y cumplimiento”. De igual forma
SAMM recolecta métricas histdricas sobre la postura que tiene la organizaciéon

sobre la seguridad.

De igual forma estas metodologias no cuentan con una seguridad fisica que
permita controlar amenazas fisicas. En cuanto a la gestion segura de la
configuracion “SCM” estas metodologias no cuentan con herramientas que
puedan realizar las gestiones de configuracién la cual permite la administracion
de las configuraciones del aplicativo para poder tener un control en la seguridad

de este, de esta formar gestionar los riesgos que pueden provocar

Caracteristicas que posee SDL, pero no SAMM

Segun el cuadro comparativo la metodologia SDL no posee caracteristicas que

no posee SAMM

Caracteristicas que posee SAMM, pero no SDL
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Caracteristica\Metodologia

Establecer Politicas de Seguridad No Si

Tabla 8: Caracteristicas que solo posee SAMM

SDL en las fases y practicas del ciclo de vida de desarrollo no presenta el
establecimiento de politica de seguridad, solo se menciona el refuerzo de

politicas de seguridad en la practica de entrenamiento.
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CAPITULO 4: Propuesta

4.1. PROPUESTA DE UN PROTOTIPO DE GUIA DE SEGURIDAD
ENFOCADO AL DESARROLLO SEGURO, BASADO EN LAS
CONTRAMEDIDAS Y METODOLOGIAS DE SEGURIDAD A NIVEL DE LA
CAPA DE APLICACION

Hoy en dia la tecnologia se ha desarrollado en diferentes areas de la sociedad,
ayudando al desarrollo de la misma. Lamentablemente, no se ve libre de
atacantes que pueden provocar dafios aprovechando las vulnerabilidades que

puede presentar.

Las amenazas y ataques informdaticos han incrementado con el avance
tecnoldgico, causando que tanto organizaciones como programadores apliquen
contramedidas que permitan evitarlas o prevenirlas. En nuestro campo,
poseemos diferentes formas de programar, muchas de ellas no aplican la

seguridad pertinente para evitar el mayor grado de vulnerabilidades.

Este capitulo se presentara una propuesta de guia de seguridad, la cual esta
enfocada al desarrollo seguro. Para la realizacion de esta guia se realizo la
comparacion de dos metodologias: SAMM perteneciente a OWASP y de SDL que
pertenece a Microsoft, en las cuales se realizd un andlisis en cuanto
complejidades, tiempo, accesibilidad, acciones de seguridad que presentan tales
como: Criptografia, buenas practicas de codificacion enfocadas a seguridad,

sistemas de autentificacion, etc.

A partir de estas consideraciones, se concluye que tanto la metodologia SDL y
SAMM, estdn compuestas con un ciclo de vida que al implementarlo ayudara a
la reduccion de vulnerabilidades del aplicativo, al ser metodologias flexibles

permitird la implementacién en cualquier tipo de empresas.
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En cuanto a desarrollo seguro cumplen con la mayoria de caracteristicas
expuestas para la comparacion, lo que quiere decir que los modelos de estas
metodologias permitiran el desarrollo de una aplicacién Web con menor grado
de riesgo a ser atacados porque poseen menos vulnerabilidades. Sus procesos
de estas metodologias se centran en practicas como: capacitacion de seguridad
del personal que va interactuar, de igual forma un andlisis de riesgo y amenazas
gue permite ver las vulnerabilidades que tiene el aplicativo tales como: Pérdida
de Seccién y Gestién de Sesiones, Configuracién defectuosa de seguridad,
Exposicion de datos sensibles, pérdida de control de acceso, etc. Como también
las pruebas de seguridad que se realizan, como, por ejemplo: Pruebas de
Autenticacion, de Autorizacion, Pruebas de Gestion de Sesiones, Pruebas de
denegacién de servicio, etc. Esto cubre las fases de analisis, disefo,
implementacién, pruebas y verificacién del ciclo de vida de desarrollo de
software, lo que permitird desarrollar un software que no solo seguro, sino de

calidady con menos costo.

En conclusion, dado el tiempo de desarrollo, la disponibilidad de acceso a
documentacidn, proceso y guias y complejidad como principales caracteristicas
se propone el uso de la metodologia SAMM perteneciente a la fundacién
OWASP como una guia para desarrollo seguro. Como complemento a esta
metodologia se debe también realizar la implementacién de las Guias “Una Guia
para Construir Aplicaciones y Servicios Web Seguros” y Buenas practicas de
codificacion que son propuestas por OWASP para de esta forma nuestro

aplicativo sea mas seguro y con menor grado de riesgo y amenazas.

67



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

4.2. Caso de Estudio

En el siguiente caso de estudio se basard en una empresa proveedora de
Software que tiene un aio en el mercado, Dicha empresa se dedica al desarrollo

de software local para negocios, como también al desarrollo web, entre otros.

Esta empresa presenta los siguientes recursos para desarrollo web:

Ambiente | Recursos Metodologias

PHP
1 diseflador Web

HTML SCRUM
3 desarrolladores

MYSQL

Tabla 9: Recursos de Empresa de Caso de Estudio

Al ser una empresa pequefia y sin mucho tiempo en el mercado, el grado de
seguridad en sus aplicativos webs es  bajo, por lo cual se adaptard |Ia
metodologia propuesta “SAMM”. Inicialmente se realizd un analisis de la
organizacién, midiendo el nivel de seguridad que posee la empresa en sus
aplicaciones web, mediante una tarjeta de calificaciones propuesta por esta
metodologia, de esta manera se puede observar en qué punto la organizacién
estd fallando, luego de esto se podrd implementar SAMM como una guia que

permita construir y mejorar la iniciativa de aseguramiento de Software.

NO= 0 Pocos/Algunos = 2 Almenos lamitad= ' 5

Muchos/ La mayoria = 1

llustracion 36: Calificaciones de revision

Fuente: (Deleersnyder et al., 2017)
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TARJETA DE CALIFICACION SAMM

Estrategias & MEticas
rolitica & Cumplimiento
Educacion & Orientacion
Evaluzcion de Amenaza
Requisitos de Seguridzd

Arguitectura de Seguridad

Revizsion de Disefo

Revisidn de Codige
Prusbas de S=guridad
Adminiztracion de vulnerabilidades
Fortzlecimiento de Ambiente

Habilitacion operativa

035

1,38
z
1,25
0,58
1,3z
1,25
1
225
1,50
0,35
2,3t
1 z

llustracion 37: Tarjeta de Calificacion

El resultado obtenido de la tarjeta de Calificacidn, es que la empresa necesita
mejorar en varias areas, se utilizé una escala de tres niveles del 0-3 en donde la
mayoria de tareas se encuentran en nivel medio, lo que quiere decir que los

aplicativos poseen vulnerabilidades que pueden ser explotadas facilmente.

En base a esta evaluacién se debera realizar un plan de implementacion por
fases adecuando a las necesidades de la organizacion, que permitan la mejora

en aseguramiento de software, reduciendo las vulnerabilidades de las

Fuente: Anexo 1

aplicaciones y de esta forma reduciendo el riesgo de ataques.
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4.2.1. Niveles de Madurez

El caso de estudio se desarrollard en base alos niveles de madurez propuestos
por SAMM, en donde cada una de las 12 practicas consta de tres niveles de
madurez, cada nivel nos ayudard con diferentes compones que nos permitira

alcanzar el nivel establecido.

Para esto se debera definir para cada fase lo siguiente:

S Y

Metricas de

Objetivo Actividades Resultados .-
exito

e Objetivo: Objetivo de seguridad propuestos en cada etapa.

e Actividad: Requisitos basicos propuestos en cada nivel, se definira que
actividades son necesarias a llevar a cabo para el aseguramiento del
software, estas serdn ejecutadas por un rol especifico.

e Resultados: Resultados a alcanzar en cada nivel

e Métricas de Exito: Se definird las métricas iniciales que permitan analizar
como la organizacion se desempeiia.

(OWASP, 2017)

4.2.2. Pruebas

En este caso de estudio, adicional a las pruebas de rendimiento, se realizaran
pruebas de seguridad, las cuales permitiran el aseguramiento de la integridad
y la confiabilidad del sistema. Se tiene como objetivo principal para estas
pruebas: Captar las vulnerabilidades que puede tener el sistema antes de que

salga a produccién.
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Las pruebas principales que se manejaran son:

e Autentificacion
e Gestion de Sesiones
e Pruebas de Autorizacion

e Pruebas de Validacion de Datos

4.2.3. Fases y Paquetes de Trabajo

En base a la revision inicial, en este caso la organizacion no realiza alguna
activad de aseguramiento, se iniciard realizando un plan de implementacion

gue se adapte a las necesidades de la empresa en cuestién.

Realizar

evaluacion
imicial

~ ,,-- . f
Auditoria 1@ e . l@ Seleccionar
dExiste Plantilla plan
para ra el plan?
Actividades pa plan: adecuado
Realizadas
PO

sARadir Ajustar plan
-— ala
fase? _
otra . organizacion

©

Seleccionar glstrar
. mejoras
practicas a —_— 5
q selectionadas
mejorar
en el plan

llustracion 38: Plan de implementacion

Fuente: (Guide, 2017)
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Se propone 5 fases en las cuales se definiran las practicas mas esenciales.

Concientizacion
y Planeacion

Formacidny
Pruebas

Arquitectura e
Infraestructura

Mejora

Seguimiento

llustracion 39: Fases

Fuente: (Deleersnyder et al., 2017)

Como principal objetivo al aplicar esta metodologia propuesta por OWASP, se
tiene la evolucién de la organizacion respecto a seguridad en el tiempo que dura
su implementacién, para lo cual se enfocara principalmente en la educacién y

concientizacion por parte del equipo de desarrollo.

Basandonos en la plantilla para Plan de Implementacién de Proveedores
independientes de Software, se propone el siguiente Plan de implementacion, el

cual constara de 4 fases.
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Prictica de Sequridad Faze

=
=
[=]
o
[=]
@

TRES CUATRO

Estrategias & Métricas

Politica & Cumplimicnte

Educacién & Orientacién

Evaluacidn de Amenaza

Fequisitos de Seguridad

Arquitectura de Feguridad

Fievizidn de Dizeho

Fievizidn de Chdige

Frusbas de Feguridad

Adminiztracidn de vulnerabili

Faortalecimiente de dmbiente

Habilitacién cperativa

L

llustracién 40: Plantilla para Plan de Implementacion de Proveedores independientes de Software
Fuente: (Payne et al., 2016)
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En base a las fases expuestas anteriormente se proponen los siguientes
paquetes de trabajo, en las cuales como Participantes se tendra a todo el
equipo de trabajo, debido a que como se habia mencionado con anterioridad

cada uno desempefiard mds de un Rol.
Al completar las cuatro fases luego de los 12 meses que se tiene plantificado,

se realizard un seguimiento y control, de esta forma se validara que la empresa

funcione en base a los pardmetros estipulados.
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Nombre de la Fase:

Concientizacién y Planeacion

Participantes

Todo el equipo de trabajo

Duracion de la fase

0 a 3 meses

Objetivos

Andlisis de riesgos

Capacitacion del personal de la organizacién
Fomentar el conocimiento en temas de seguridad web

Identificar principales vulnerabilidades de seguridad

Actividades

sVl

SR1

IR1

conocidos

e Estimar el perfil general de riesgo del negocio

e Construir y mantener la hoja de ruta del programa de aseguramiento

e Capacitacion técnica de sensibilizacién en seguridad

e Construir y mantener lineamientos técnicos

e Derivar los requisitos de seguridad de la funcionalidad empresarial

e Crear listas de verificacién de revision de los requisitos de seguridad

Resultados

sv1

seguridad
EG1

e Concientizacion de

SR1

e Lista de Riesgos mas Criticos causados por Software a nivel del Negocio

e Plan de Implementacion adaptado, que soluciones necesidades de

parte de desarrolladores sobre los problemas

comunes que se dan a nivel de cddigo, manteniendo un software con

mejores practicas de seguridad
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e Capturar ad hoc de mejores practicas de seguridad como requisitos
IR1

Inspeccién de vulnerabilidades comunes que se presentan en el cédigo

Entregables

e Anexo 1: Tarjeta de Calificaciones

e Anexo 2: Andlisis de Riesgo

b) Identificacién de Riesgos

e Anexo 3: Plan de Capacitacion

Fuente: (OWASP, 2017)
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Nombre de la Fase: Formacién y Pruebas
Participantes Todo el equipo de trabajo
Duracidn de la fase 3 a 6 meses
Objetivos
e Capacitacion del personal en cuanto a revisién, identificacion y
correccion de vulnerabilidades en cédigo
e Capacitacion en el uso de herramientas automatizadas
e Fijar niveles de riesgos de negocio
Actividades

SM2

e Clasificar datos y aplicaciones en funcion de riesgo empresarial
PC2

e  Construir politicas y estandares de Seguridad y cumplimiento

e Establecer la practica de auditoria de proyectos
EG2

e  Capacitaciones de seguridad especificadas de rol

e Entrenadores en temas de seguridad
TA1

e  Construir modelos de amenaza para la aplicacién

e Desarrollar perfil del atacante
ST2

e Uso de herramientas de prueba

e Integrar pruebas de seguridad

Resultados

SM2

e Planes de aseguramiento basados en el valor central del negocio
PC2

e Sensibilizacion por parte de los integrantes de la organizacion a lo que se

refiere a expectativas de seguridad y cumplimiento

EG2
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e Concientizacion por parte del equipo de las vulnerabilidades de
seguridad en el producto, disefio o cédigo
e Planes de accién en caso de que se presente fallas de disefio
ST2
e Validacion de la funcionalidad de seguridad del SW
e Equipo con la capacidad de evaluar y corregir problemas antes de la

liberacion del producto

Entregables

Anexo 2: Andlisis de Riesgos

a) Metodologia de Riesgo

Anexo 3: Plan de Capacitacion

Anexo 4: Modelo de Amenazas

Fuente: (OWASP, 2017)
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Nombre de la Fase: Arquitectura e Infraestructura
Participantes Todo el equipo de trabajo
Duracidn de la fase 6 a 9 meses

Objetivos

e Construccién de casos de abuso
e Establecer proceso de respuesta de incidencias

e Establecer politicas y lineamientos técnicos respecto a codificacion seguro

Actividades

TA2

e  Construcciéon de modelos de Caso de abuso
SR2

e Construccion de matriz de Control de Acceso

e Especificar requisitos de seguridad basados en riesgos conocidos

e Establecer Proceso de respuestas a incidencia

e Adoptar un Plan de Divulgacién de problemas de seguridad

Resultados

TA2

e Marco que permita la toma de decisiones en la presentacidon de amenazas
SR2

e Conocimiento de los diferentes escenarios de ataque que se pueden

presentar

VM2

e Plan de comunicaciones para el manejo de reportes de vulnerabilidades

e Plan de respuestas de incidentes que permita el control y seguimiento del

incidente presentado.

e Entregables

Anexo 5: Modelo de Caso de Abuso

Anexo 6: Matriz de Control de Acceso
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Anexo 7: Proceso de respuesta a incidentes

Anexo 8: Plan de divulgacion

Fuente: (OWASP, 2017)
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Nombre de la Fase: Mejora
Participantes Todo el equipo de trabajo
Duracion de la fase 9 a 12 meses

Objetivos

e Mejorar las funciones de seguridad que posee la organizacion
e Analisis de la aplicacién antes de su liberacidn

e Mejora en la seguridad de la aplicaciéon

Actividades

PC3

e Crear puertas de cumplimiento para proyectos

EG3

e Establecer un examen / certificacidn basado en roles.

DR3

e Establecer puertas de liberacién para la revision de disefio

CR3
e Analisis de Codigo
e Establecer puertas de liberacién para revision de codigo

ST3

e Establecer puertas de liberacidon para pruebas de seguridad

VM3

e Realizar analisis de causa raiz para incidentes

e Recopilar métricas por incidente

EH3
e |dentificacion e implementacién de herramientas de proteccion
operaciones
OE3
e Implementar firma de cédigo para componentes en una aplicacién
Resultados

e Garantia del cumplimiento a nivel del proyecto

e Mitigacidn de nuevas amenazas y vulnerabilidades
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Andlisis de puntos débiles en disefio, arquitectura y cédigo del sistema

e Incrementacién de confianza en la precisidn del andlisis de codigo

e Retroalimentacion de los incidentes ocurridos, que permiten la mejora de la
organizacién

e Reduccion en probabilidad de que un ataque tenga éxito

Fuente: (OWASP, 2017)
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5.1.

CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La mayoria de ataques cibernéticos son dirigidos a servicios web, debido al
desarrollo de herramientas que puedan explotar las vulnerabilidades de estos
sitios, en la capa de aplicacion el 37% de los ataques realizando son dirigidos al
protocolo HTTP, en su mayoria son ataques de fuerza bruta, siendo el 40% de

estos dirigidos a la obtencidn de la informacion.

La implementacién de una metodologia no hara que el aplicativo sea 100%
seguro, sino que reducird en el mayor grado los errores que presenta el
aplicativo, los cuales dependeran del grado de complejidad y tamafio del

software

Existe diferentes metodologias que son enfocadas a seguridad, sin embargo, la
metodologia mds factible de las metodologias analizadas basando en el tiempo
de desarrollo, disponibilidad de informacién y complejidad es SAMM de Ia

fundacion OWASP

SAMM es una metodologia flexible, adaptable a riesgos y a vulnerabilidades que
se pueden presentar en el aplicativo, dando soluciones que permitan mitigar la
mayoria de estos, lo que hace que sea una metodologia factible para la aplicacién

en cualquier organizacién.

SAMM es una metodologia que involucra el uso de mas Recursos - Personas que
SDL, debido a todos los roles que se maneja, pero en la cual se requiere menos

esfuerzo y tiempo ya que solo consta de 4 funciones de Negocio y 12 Précticas.

SDL es una metodologia que cuenta casi con las mismas caracteristicas de

SAMM, pero debido a que el acceso a su documentacion es muy restringido no
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5.2.

la hace una metodologia flexible y que se pueda aplicar a cualquier tipo de

organizacién.

Recomendaciones

Se recomienda que antes de la implementacién de una metodologia se realice
un andlisis y estudio de esta, de esta forma nos permitira saber si la metodologia
seria adecuada para la organizacion, debido a que su mala implementacion
puede causar la generacién de errores, aumentando el riesgo y las amenazas en

la aplicacién.

Se recomienda la realizacién de un modelo de amenazas y un plan de riesgos. De
esta forma la organizacién puede estar preparada vy mitigar los riegos que
pueden presentarse. No toda aplicacion es 100% segura, por lo cual se
recomienda la constante investigacion en cuanto amenazas y ataques

cibernéticos que se realizan a aplicativos webs.

Se recomienda realizar medidas continuas al aplicar una metodologia, en este
caso SAMM, es decir se debera registrar las calificaciones o el nivel de mejora en
periodos de tiempos estipulados y consistentes, que permitan ver que la mejora
de aseguramiento del software existe, de igual forma realizar una comparativa
con un antes y después de la aplicacién, de esta forma podremos observar si se

aumenté el nivel de madurez de las aplicaciones en la empresa.
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ANEXOS

Anexo 1 - Tarjeta de Calificacion SAMM

SM1

Is there a software security assurance program in place?

Are development staff aware of future plans for the

assurance program?

Do the Dbusiness stakeholders understand your

organization’s risk profile?

SM2

Are many of your applications and resources categorized
by risk?

Are risk ratings used to tailor the required assurance

activities?

Does the organization know about what’s required based

on risk ratings?

SM3

Is per-project data for the cost of assurance activities

collected?

Does your organization regularly compare your security
spend with that of other organizations?

| scomplae |

Do project stakeholders know their project’s compliance

status?

PC1 . . — .
Are compliance requirements specifically considered by
project teams?
Does the organization utilize a set of policies and standards
to control software development?

PC2

Are project teams able to request an audit for compliance
with policies and standards?
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Are projects periodically audited to ensure a baseline of

oCa compliance with policies and standards? X

Does the organization systematically use audits to collect

and control compliance evidence? X

Have developers been given high-level security awareness

training? X
EG1

Does each project team understand where to find secure

development best-practices and guidance? X

Are those involved in the development process given role-

specific security training and guidance? X
EG2

Avre stakeholders able to pull in security coaches for use on
projects? X

Is security-related guidance centrally controlled and

consistently distributed throughout the organization? X

EG3
Are developers tested to ensure a baseline skillset for

secure development practices? X

Fuente: (Deleersnyder et al., n.d.)
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TAl

Do projects in your organization consider and document

likely threats?

Does your organization understand and document the types
of attackers it faces?

TA2

Do project teams regularly analyze functional requirements

for likely abuses?

Do project teams use a method of rating threats for relative

comparison?

Avre stakeholders aware of relevant threats and ratings?

TA3

SR1

Do project teams specifically consider risk from external
software?

Are the majority of the protection mechanisms and controls

captured and mapped back to threats?

Do project teams specify security requirements during

development?

Do project teams pull requirements from best practices and

compliance guidance?

SR2

Do stakeholders review access control matrices for relevant

projects?

Do project teams specify requirements based on feedback
from other security activities?

SR3

Do stakeholders review vendor agreements for security

requirements?

Are audits performed against the security requirements

specified by project teams?
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third-party components?
SAl

Are project teams provided with a list of recommended

they apply them consistently?

Avre project teams aware of secure design principles and do

project teams?
SA2

Do you advertise shared security services with guidance for

patterns based on their application architecture?

Are project teams provided with prescriptive design

platforms and frameworks?
SA3

Do project teams build software from centrallycontrolled

components?

Are project teams audited for the use of secure architecture

Fuente: (Deleersnyder et al., n.d.)
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DR1

Do project teams document the attack perimeter of

software designs?

Do project teams check software designs against known

security risks?

DR2

Do project teams specifically analyze design elements for

security mechanisms?

Are project stakeholders aware of how to obtain a formal

secure design review?

DR3

IR1

Does the secure design review process incorporate detailed

data-level analysis?

Does a minimum-security baseline exist for secure design

review results?

Do project teams have review checklists based on common

security related problems?

Do project teams review selected high-risk code?

IR2

Can project teams access automated code analysis tools to

find security problems?

Do stakeholders consistently review results from code

reviews?

IR3

ST1

Do project teams utilize automation to check code against

application-specific coding standards?

Does a minimum-security baseline exist for code review

results?

Do projects specify security testing based on defined

security requirements?




PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Is penetration testing performed on high risk projects prior

to release?

Are stakeholders aware of the security test status prior to

release?

ST2

Do projects use automation to evaluate security test cases?

Do projects follow a consistent process to evaluate and

report on security tests to stakeholders?

ST3

Are security test cases comprehensively generated for

application-specific logic?

Does a minimum-security baseline exist for security

testing?

Fuente: (Deleersnyder et al., n.d.)
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SCORE
Operations 0,010,2/10,5/1,0
Issue Management

Do projects have a point of contact for security issues or

incidents? X

Does your organization have an assigned security response
M1 team? X

Are project teams aware of their security point(s) of contact

and response team(s)? X

Does the organization utilize a consistent process for

incident reporting and handling? X
M2 Are project stakeholders aware of relevant security

disclosures related to their software projects? X

Are incidents inspected for root causes to generate further

recommendations? X
IM3

Do projects consistently collect and report data and metrics

related to incidents? X

Environment Hardening

Do projects document operational environment security

requirements? X
EH1

Do projects check for security updates to third-party

software components? X

Is a consistent process used to apply upgrades and patches

to critical dependencies? X
EH2

Do projects leverage automation to check application and

environment health? X

Are stakeholders aware of options for additional tools to

protect software while running in operations? X
=H3 Does a minimum-security baseline exist for environment

health (versioning, patching, etc)? X
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Operational Enablement

Avre security notes delivered with each software release?

on a per-project basis?

OEL1 [ Are security-related alerts and error conditions documented

well understood?
OE2

Do projects utilize a change management process that’s

with each product release?

Do project teams deliver an operational security guide

security information?
OE3

Are project releases audited for appropriate operational

components using a consistent process?

Is code signing routinely performed on software

Fuente: (Deleersnyder et al., n.d.)
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Anexo 2 - Analisis de Riesgos

a) Metodologia de Riesgo

El enfoque que tiene OWASP para el analisis de Riesgos de negocio se basa en

un modelo de riesgos estandar:

Riesgo = Probabilidad * Impacto

OWASP plantea la metodologia de categorizacion de riesgos:

ldentdicacion de : Del agenie de Amenaza
- aciores para
Ries
e estimar 18 B
* probabdicad
RERIQEI:IQT:QM — E— De Vulnerabilida

Impacts Técnco

Faciores para
estenar

Imgsacto
I Imgsacto Comencial |

e Prodenc Determinar
Plan de | —5 =40 larnl - - Gravedad ool
Respuesta Thar Riesgo

Mo

i '
Modelo de Supervisar
Clasificacion de Riesgas MO
Riesgos Pricoiarios

llustracion 41: Flujo de Andlisis de Riesgos
Fuente: (OWASP, 2019a)
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b) Responsabilidades por Proceso

PROCESOS RESPONSABILIDADES

Planificacion - e Realizacion de Plan de Gestidn de Riesgos
Gestion de Riesgos e Aprobar el Plan de gestion de Riesgos

e Ejecutar plan de riesgos

Identificacion de e |dentificar los riesgos o amenazas presentes y
Riesgos futuras.
Anadlisis de Riesgos e Realizar el andlisis de categorizacién de riesgos,

priorizdndolos mediante la  matriz de

Probabilidad e Impacto.

Plan de Respuesta e Realizar un plan de respuesta a los riesgos
a los Riesgos identificados.

Monitoreo y e Ejecutar Plan de Respuesta.

Control e |dentificacion y Registro de Nuevos Riesgos

Tabla 10: Proceso y Responsabilidades

c) Identificacion de Riesgos

Un ataque puede usar diferentes rutas en una aplicacidn, las cuales se
convierten en riesgos, los cuales fueron o no atendidos en su debido tiempo y

gue pueden afectar a la organizacion.

Agentes de Vectores Debilidades Ci Impactos
Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio

i '\ Ataque Debilidad ¢ Control % p Impacto
, Recurso *
% L Ataque Debilidad ¢ Control 4 Impacto

Impacto

Ataque Debilidad Recurso

Debilidad Control

llustracion 42: Flujo de ataques
Fuente: (OWASP Foundation, 2017)



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Considerando los factores expuestos anteriormente se realiza la estimacion

general de riesgos de negocio de la empresa en la que se realiza el caso de

estudio, nos colocaremos en el primer punto que es la “Identificacion de

Riesgos” realizando una lista de los peores escenarios, en los cuales se

recomienda que sea una lista de entre 3 a 7 escenarios.

En este caso los cinco primeros escenarios describiran amenazas que explotan

las vulnerabilidades de la aplicacién, los 2 restantes se consideran

a dos

escenarios uno que puede causar que una aplicacién tenga vulnerabilidades y

el otro escenario que es la consecuencia de que en una aplicacién se explote

sus vulnerabilidades.

Escenario

PLAN DE ACCION

R1 | Manipulacién de Datos

Implementaciéon de métodos de control de
acceso que permitan evitar la explotacion
de vulnerabilidades previniendo ataques

tipo Inyeccion SQL

R2 | Roboy alteracion de datos

sensibles

Implementacién de métodos de proteccion
para evitar la explotacién de
vulnerabilidades y prevenir la exposicién
de datos sensibles como métodos

criptograficos

R3 | Suplantacién de Identidad

Implementacién de métodos de
autentificacion y gestion de sesiones
permitiran evitar comprometer la
informacién de los usuarios como usuario y

contrasefa.
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R4

Pérdida de control de

Acceso

Establecer politicas de acceso

R5

Errores de Programacion

Implementacién de politicas, estandares y

técnicas de desarrollo en la empresa.

R6

Falta de conocimiento por

parte de Tl

Capacitacion al personal de la organizacion

Perdida monetaria

Evaluacion del sistema antes de salir a
produccién, validando las vulnerabilidades

existentes.

d)

Tabla 11: Lista de Escenarios

Nivel de Riesgo

Gravedad de Riesgo

Se determinara la Gravedad de riesgos identificados. Determinando el impacto

y la probabilidad de estos mediante la siguiente escala.

Probabilidad y niveles de impacto

Da=3 BAJO
3a =6 MEDIO

llustracion 43: Gravedad de riesgo (Probabilidad e Impacto)

Fuente: (OWASP, 2019a)
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Se Considerara:

Impacto ‘ Descripcion Valor
Vulnerabilidad que si se la explota comprometa la
seguridad de la informacién de la organizacién causando
un dafo negativo en esta por lo cual debe solucionarse

Alta inmediatamente.

Vulnerabilidad que si se la explota tendria un impacto
leve sobre el negocio, por lo que se puede solucionar en

Media un tiempo prudente.

Vulnerabilidad que, si se la explota no causar mayor
inconveniente, por lo cual su solucién no es considerada

Baja inmediatamente.

Tabla 12: Probabilidad de Ocurrencia

. Severidad
Se combinara las medidas de Probabilidad e impacto para poder conseguir la

calificacion de severidad de riesgo

Gravedad de riesgo general
ALTO Medio Critico
MEDIO Bajo Medio
Impacto
BAJO Mota Bajo Medio
BAJO MEDIO ALTO
Probabilidad

llustracion 44: Severidad de riesgo

Fuente: (OWASP, 2019a)
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Nivel ‘ Descripcidn

Critico |Riesgo extremo, se necesita mitigaciéon inmediata de la amenaza.
Alto Compromete informacién de la empresa.

Riesgo moderado, se inicia proceso de analisis de riesgos y se evalua
Medio

acciones para la mitigacién de este.

Riesgo Bajo, no existe ninguna afectacion, se consideran “Riesgos no
Bajo

Prioritarios"
Ninguno | Se considera no ejecutar ningun proceso ya que no existe afectacion.

Tabla 13: Descripcion de Niveles de Riesgo

En este caso se realizar la captura de respuestas por medio de un método

informal el cual consiste en el analisis de los diferentes factores para la

estimacion del nivel de impacto.

Escenario Nivel de Riesgo
ROO1 Manipulacién de Datos Alto
R002 Robo y alteracion de datos Alto
sensibles
RO03 Suplantacion de Identidad Alto
R004 Pérdida de Control de Acceso Alto
RO05 Errores de Programacion Medio
RO06 Falta de conocimiento por Alto
parte de Tl
R0O07 Perdida monetaria Alto
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Tabla 14: Estimacion informal de nivel de impacto

Anexo 3 - Plan de Capacitacion

a) Alcance

El presente plan de Capacitacién tiene como objetivo la concientizacion del
personal de la organizacién sobre las amenazas y vulnerabilidades de una
aplicacion. Asi como también los métodos que permitan la reduccidn de riesgos

en estas.

b) Plan de Capacitacion

Fase 1 - Concientizacion vy SEMANA

Planeacion
Actividades a Desarrollar 1 2 3 4
Mejores Practicas - Validacion de X X
entrada
Codificacidn de Salida X X
Manejo de Errores X X
Registro

Autentificacién

Autorizacién

Vulnerabilidades Comunes en el
SW

Realizacion de Ad Hoc de X X
Mejores Practicas
Realizacidn de Lista de X X
verificacion de Cddigo

X | X | X | X
X[ X | X[ X

Tabla 15: Capacitacion Fase 1
En base a la capacitacion realizada al personal de la organizacion, se realizar un
ad hoc de las mejores practicas de seguridad que se implementaran en el

desarrollo de aplicaciones en la organizacion.

Fase 2 - Formacion y Pruebas Semana

Actividades a Desarrollar 1 2 3 |4
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Seguridad en funcidn del rol X

Tabla 16: Capacitacion fase 2

Los temas recomendados dependiendo del Rol son los siguientes:

Rol Actividad ‘

Gerentes Planificacion de Requisitos de Seguridad

Gestion de Vulnerabilidades

Modelo de Amenazas

Disefio de Casos de Uso

Auditores y evaluadores Técnicas de Revisidon de Cddigo

Técnicas de Revisidn de Arquitectura

Analisis de disefio

Andlisis de tiempo ejecucion

Planificacién Pruebas de Seguridad

Desarrollador y Arquitecto Patrones de Disefio de Seguridad

Herramientas de seguridad

Modelo de Amenazas

Técnicas de evaluacion de SW

Tabla 17: Roles Generales

En base a las capacitaciones realizadas se procedera a realizar las politicas y

estdndares de seguridad gue se establecerdn en el desarrollo de la

organizacion.

Fase 3 — Fase 4 Semana

Actividades a Desarrollar 1 2 3 4
Consultoria de seguridad — Temas X X

adicionales

Mejoras X
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Tabla 18: Capacitacion Fase 3 — Fase 4
Debido a que la empresa es pequefa y cuenta con poco personal, se
considerard un tiempo total de 2 meses para la capacitacion de los diferentes
temas propuestos, con un tiempo de 1 hora y media al dia, dando un total de

60 horas.
c) Presupuesto
Para laimplementacién de esta metodologia es necesario realizar una inversién
econdmica debido a que el equipd necesita adquirir conocimiento de seguridad
lo cual se realizard por medio de consultores.
Como gastos personales se considera los siguientes puntos:

e Laimplementacién de la metodologia tiene la duracién de un afio

e No se considera el pago de horas extras para el personal de la

organizacién

e No se trabara fines de semana ni feriados

Costos de Implementacidn:

RECURSOS CANTIDAD TIEMPO VALOR TOTAL
Recurso Externo (Consultores) 1| 2meses |$10.000 S 20.000
Recurso Interno 4 | 12 meses $0.00 $0.00
Herramientas de seguridad 1 - $ 0.00 $0.00
TOTAL $20.000

Tabla 19: Presupuesto

Recurso Externo: Consultores con conocimientos de seguridad, se encargaran

de impartir la capacitacion al personal de la organizacion.
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Recurso Interno: Personal de la organizacidén, no se considerard un costo
adicional para Recursos Internos.

Herramientas de Seguridad: Herramientas para escaneo de vulnerabilidades y
pruebas de seguridad, se adquiere productos sin ningln costo y que se
encuentran disponibles, como, por ejemplo: ZAP OWASP 2.7.0.

(OWASP, 2017)

A la finalizacién de la capacitacién, se debe presentar los siguientes

entregables:

N° Producto

Tipo

Descripcion

Producto 0 | Documento | Lineamientos Técnicos

Producto1 | Documento | Politicas y estandares de Seguridad

Producto 2 | Documento | Plan de auditoria

Producto 3 | Documento | Manuales de uso de herramientas de seguridad

Producto4 | Documento | Matriz de indicadores de seguridad

Producto5 | Documento | Ad Hoc de Mejores Practicas

Producto 6 | Documento | Lista de Verificacién de Cédigo

Producto 7 | Documento | Listado de Escenarios y vulnerabilidades comunes

Producto 8 | Documento | Informe Técnico de resumen de los productos
entregados

Producto9 | Otros Documentos presentados en la capacitacién y se
crea necesario su implementacion en la
organizacién

Entregables

Los documentos que se generen durante el tiempo de capacitacion, deberan

ser entregados en formatos electrénicos (EXCEL, PDF, DOC), adicionalmente se
requiere una copia impresa.
Los documentos deberan tener el siguiente formato: control de versiones,

autor, fecha, revisor y aprobador de consultoria.
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Tabla 20: Entregables luego de Capacitacion

Anexo 4: Modelo de Amenazas

SAMM utiliza el modelo de amenazas desarrollado por Microsoft, el cual nos
ayudard a identificar las vulnerabilidades, establecer contramedidas para su
prevencion o mitigar los efectos que causa la amenaza. Un modelo de

amenazas se puede descomponer en tres pasos generales:

No Pasos Descripcion
1 | Descomponer la Creacion de Caso de Uso
aplicacion Identificacion de Puntos de Entrada

Identificacion de Activos

Niveles de Confianza

2 | Determinary Jerarquizar Identificar Amenazas Criticas
Amenazas
3 | Determinar Mapeo de Amenazas - Contramedidas

Contramedidas y

Mitigaciones

Tabla 21: Modelo de Amenazas
Fuente: (OWASP, 2019b)

En este caso de estudio se escogid la metodologia “Threat Analysis and

Modeling”, la cual se puede esquematizar de la siguiente manera:

Validate Diagram
Mitigate Identify

llustracién 45: Flujo de “Threat Analysis and Modeling”
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a)

Fuente:(Microsoft, 2018a)

Etapas del modelo de Amenazas

Este modelo se basa en las siguientes etapas:

El

Etapa
Grupo de Andlisis de

Riesgo

Descripcién
Identificar objetos de seguridad.
Realizar una descripcion general de Ia

aplicacion.

E2

Descomponer Aplicacion

Conocer la arquitectura de la aplicacion
Identificar principales funcionalidades
Elaboracion de casos de uso o diagrama de
flujo datos que permita observar los

componentes de la aplicacion

E3

Determinary

Categorizar Amenazas

Realizacion de Plantillas de categorizacion de

Amenazas

E4

Asignacion de Valor a

Amenazas

Calcular el Riesgo Asociado a Cada Amenaza

ES

Respuesta a amenazas

Mitigacidon de Amenazas segun el Riesgo

Tabla 22: Etapas del Modelo de Amenazas

Fuente: (Olivares & Eduardo, n.d.)

Estas etapas se implementaran para cada uno de los proyectos o aplicaciones

gue la empresa se encuentre desarrollando.
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Categorizacion de Amenazas

Se realiza plantillas de categorizacidn de las amenazas que se identifico.

Categoria

Manipulacién de datos

Descripcion

Inyeccion de comandos SQL

Objetivo de la | Componentes de Acceso a base de datos
Amenaza

Nivel de Riesgo Alto

Técnicas de Ataque Comando SQL

Contramedidas

Implementacién de métodos de control de acceso

Categoria

Robo y alteracion de datos sensibles

Descripcion

Divulgacion de la informacion

Objetivo de

Amenaza

la

Informacidn sensible

Nivel de Riesgo

Alto

Técnicas de Ataque

Contramedidas

Implementacién de métodos de proteccion como

métodos criptograficos o de cifrado

Categoria

Suplantacidn de Identidad

Descripcion

Identificacion falsa

Objetivo de

Amenaza

la

Usar informacion de la autenticacion de otro usuario

Nivel de Riesgo

Alto

Técnicas de Ataque
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Contramedidas Implementacién de métodos de autentificacion Gestion
de sesiones

Categoria Pérdida de control de Acceso

Descripcion Elevacion de privilegios

Objetivo de la | Ingreso no autorizado

Amenaza

Nivel de Riesgo Alto

Técnicas de Ataque Elevacion de privilegios

Contramedidas Establecer politicas de acceso

Tabla 23 : Plantillas Categorizacion de Amenazas

c) Perfil del atacante

Se plantea un perfil inicial de los posibles atacantes, se establece para
diferentes tipos de Industrias a las que como proveedores de software se puede
implementar una aplicaciéon. Con el paso de tiempo y recibiendo la

capacitacién adecuada se podrad realizar una actualizacion la plantilla.

Industria Financieras Seguros

Tipo Persona motivados por dinero

Informacidn sensible

éQué Busca? Datos o credenciales de cuentas

éCuadl es su Fraude

objetivo? Beneficio Personal

Técnica Ataques a nivel de Aplicacion Ingenieria Social

Manufacturera, Transporte, Tecnologia, Utilidades,

Industria Infraestructura, Defensa
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Personas dentro de la organizacién
Personas fuera de la organizacidn

Tipo Combinacién de Ambas

Informacidén Sensible

¢Qué Busca? Acceso a propiedad intelectual

Obtener ventajas estratégicas o tecnoldgicas
¢éCual es su Fraude
objetivo? Robo de Identidad

Pagos Fraudulentos

Técnica Ingenieria Social
Industria Salud
Tipo -

Informacidén Sensible (Informacion Médica, Identificacién

éQué Busca? persona o datos de pago)

Robo o Modificacién de Informacion
éCual es su Fraude
objetivo? Robo de Identidad

Pagos Fraudulentos

Técnica Ingenieria Social

Industria Venta por menor, Alimento

Tipo -

¢Qué Busca? Informacion Sensible
Fraude

Robo de Identidad
éCuadl es su
Pagos Fraudulentos
objetivo?
Robo de Propiedad Intelectual

Obtener inteligencia Corporativa

Técnica Varias




PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Tabla 24: Plantillas Estimacion Perfil de Atacante

Anexo 5: Modelo de Caso de abuso

El modelo de caso de abuso nos permitira describir los escenarios que se
consideran como mal uso, sean intencionales o no, en los cuales se planteara
como un atacante podria aprovechar la vulnerabilidad y atacar la aplicacién, se
usara representacion grafica de los casos de abuso, lo cual nos permitiran

establecer contramedidas o acciones que permitan la mitigacion a la amenaza

presentada.

Para esto se plante el siguiente proceso:

Decribir
Escenario
Funcional

'

Describir
Esenario Negativo

Caso de Uso

\\_/.._-\\

Reguerimientos
de Seguridad

IIustrgcién 46 : Flujo de Casos de Abuso
Fuente:(GUIA DE PRUEBAS OWASP 2008 V3.0, n.d.)

Escenario Funcional: Se valida acciones que realiza el usuario en el sistema, en
el caso de Autentificacién, el usuario ingresa credenciales para inicio de

seccién, el sistema valida si credenciales y genera mensaje de error si esta es

fallida. (GUIA DE PRUEBAS OWASP 2008 V3.0, n.d.)
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Escenario Negativo: Descripcidn de acciones que realiza el atacante. Se rompe
proceso de autentificacién por medio de un ataque de fuerza bruta o de
diccionario de contrasefia, obteniendo la informacién del usuario desde los

mensajes de error. (GUIA DE PRUEBAS OWASP 2008 V/3.0, n.d.)

Caso de Uso: Representacion Grafica flujo del escenario funcional incluyendo

el ataque realizado al sistema (Escenario Negativo).

Ingrezar
identifcador de
uswario y
confrasefo

Autenticacion por
fuerzabruta

Lsuana

CosEsha
[adivinonm | de

A

Usuaria malicioso

cuanta de usuario
wilida

Apicacidn § servider

Atogue de
diccionario

contrasena y
complejidad

floquear cuanta
despuds de H

mtentos de gcceso

falicos

llustracidn 47 : Caso de Abuso
Fuente: (GUI'A DE PRUEBAS OWASP 2008 V3.0, n.d.)

Obtener Requerimientos de Seguridad: Se planteara los requerimientos que
sean necesarios para la mitigacién de la amenaza. Para la autentificacion se
plantearan métodos de autentificacion en Gestién de Sesiones los cuales

necesitan ser documentados. (GU/A DE PRUEBAS OWASP 2008 V3.0, n.d.)
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Anexo 6: Matriz de Control de Acceso

La implementacién de autentificacién permitira la restriccién y control de

accesos a recurso y archivos, la asignaciéon de privilegios se llevara a cabo por

medio de una lista de control de Acceso, en este caso se utiliza dos tipos de

control de Acceso:

Control de Acceso Basados en Roles (RBAC): Se basa en los roles que

desempeiia en la organizacién, asi como también las funciones a las que fue

asignado. Se debera tomar en cuenta factores como: Accidn a realizar, cuando

se realiza, donde, etc. (OWASP, n.d.) Para lo cual se define los siguientes

perfiles de Trabajo en base a los Roles propuestos por SAMM:

Rol

Desarrollador

Responsabilidades

Disefio e implementa SW

Arquitecto

Disefos de alto nivel

Gerente

Gestiona actividades del desarrollo del

proyecto.

Personal de Control de Calidad

Realizar pruebas de calidad
Verificacién previa al lanzamiento del

aplicativo

Seguridad

Proveen conocimientos de seguridad

Pruebas de Seguridad

Dueiios de Negocio

Toma de decisiones respecto al SW y sus
requisitos comerciales: “Cliente que solicita el

SW”.

Tabla 25: Perfiles de Trabajo en la Organizacion
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Debido a que la empresa es pequefia y se cuenta con mucho personal para que
se desempenie un rol por persona, por lo que una persona debera desempefiar
mas de un rol a la vez. Es importante mencionar que para el desarrollo de un
Software seguro es esencial de una persona que cumpla con el rol de Seguridad,
para de esta forma pueda proveer a la organizacidn con conocimientos

esenciales para un software seguro.

Control de Acceso discrecional: En este caso se restringe el acceso a la
informaciéon en base a la identidad del usuario, la decisiéon de acceso se
realizard en funcion a la validacion de credenciales que fueron entregadas al

usuario y con las que realiza la autentificacién. (OWASP, n.d.)



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Anexo 7: Proceso de respuesta a incidentes

Se propone un plan de respuesta de incidentes, que permita la deteccion,

mitigacion y recuperacion de los incidentes que se puedan presentar.

La propuesta del plan de incidencias consta en 4 fases:

%9

Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

llustracidn 48: Respuesta a Incidentes
Fuente: (COLECCION DE SEGURIDAD FISICA NUCLEAR DEL OIEA Y PUBLICACIONES CONEXAS, n.d.)
Preparacion
° Armar grupo de respuesta a incidentes el cual se encuentre capacitado

. Tener un centro de respuesta a incidentes externos (CERT/CSIRT)

. Identificacion de Activos
° Implementacidn de politicas y procedimientos de seguridad
° Implementar uso de herramientas de seguridad, para las cuales también

se debera establecer politicas sobre su uso.
) En base a los casos de abuso realizados se debera tener avisos, por

ejemplo, en los puntos de acceso del sistema
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Deteccidn y Analisis

. Identificacion de incidente

o Signos Indicadores: Indica que un incidente ocurrié o esta
ocurriendo. Por ejemplo: Alerta de antivirus, accesos lentos,
caida de servidor, etc.

o Signos Precursores: Indica que un incidente puede ocurrir a
futuro, por ejemplo: Escaneo de vulnerabilidades, andlisis de
riesgos.

° Identificar si el incidente encontrado es un falso positivo o no

° Categorizar incidente dependiendo del Nivel de Riesgo

° Implementar medidas provisionales hasta que se entre la solucién que
permita mitigar el incidente

° Identificar repercusiones y dafios que tendrd el incidente tanto en la
seguridad de la aplicacién como en la informacién resguardada

) Identificar la causa raiz del incidente, como también la fuente del

atacante, de esta manera que nos permita armar posibles perfiles.

° Notificacidon de Incidente de seguridad
. Registrar Incidente

. Determinar medidas de compensacién
° Elaborar estrategia de mitigacién

Mitigacion (Contencidn, Erradicacion y recuperacion)

° Ya identificado el incidente, se debera aplicar la solucién para su
mitigacién, dependiendo del tipo de Incidente.
° Neutralizar componentes asociados al incidentes o nuevas incidenticas

presentadas que se puedan presentar
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° Implementar medidas de reconstruccién del sistema, para que el
incidente presentado no vuelva a ocurrir y tener un sistema seguro

. Restablecer informacion y componentes afectados

. Evaluar dafios coleteras.

° Monitorear proceso de mitigaciéon

Actividad posterior al incidente

° Elaborar lista de acciones tomadas en la mitigacidn del incidente

) Presentar informes del incidente
) Evaluar recursos y activos, en caso de dano
° Evaluar Dafios y costo

° Actualizacidén de matriz de amenazas
. Revisidon de plan de respuesta

. Mejora de solucidn a la mitigacion en caso de haberla
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Anexo 8: Plan de Divulgacion

Para la comunicacion en la duracién del o los proyectos se plantea 3 frentes:

. Comunicacion Interna: La realizara los miembros que conforman la

empresa (Gerente del Proyecto, Desarrolladores, Arquitecto, etc.).

° Comunicacion Externa: Beneficiarios Directos y potenciales beneficiaros

en base al resultado del proyecto.

Los medios de comunicaciéon que se utilizaran son: Correo o celular para

comunicacion Interna o Externa.
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Anexo 9: Métricas

Para las métricas de seguridad se tomar en cuenta los siguientes factores:

Significativa: Simple y facil de entender

° Precisa: Proporcione informacién util

Rentable: No sea costa en adquirir y mantener

Indicativa de resultados.

Se establece las siguientes métricas como métricas iniciales:

Meétrica ‘ Indicador

Politicas de Seguridad Nivel de cumplimiento de Politicas Aprobadas

Activos Criticos de la Nivel de afectacion del activo de la organizacidn
Organizacion en un ataque

Numero de ataques Eficacia de medidas de seguridad

detectados implementadas

Coste de brechas de Pérdidas econdmicas debido a fallos de
seguridad seguridad

Recursos asignados a Coste econdmico utilizado en el programa de

funciones de Seguridad |seguridad

Tiempo de respuesta a

Incidencia Eficacia con la que se mitiga una incidencia

Tabla 26 : Métricas generales
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Anexo 10: Plantilla Hoja de Vida de Indicador

Hoja de Vida de Indicador

ID Fecha Creacion
Fecha Actualizacion Version
Nombre

Objetivo

Tipo de Indicador

Descripcidon de
Variables Formula de Calculo Fuente de Datos

Metas

Cumple parcialmente 50% — 74% | Cumple mayoritariamente | 75% — 99%
Cumple totalmente 100%
Observaciones
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Hoja de Vida de Indicador

Fecha
ID creacion
Fecha Actualizacién Versidn
Nombre
Objetivo
Tipo de Indicador
Descripcion de Variables Férmula de Calculo Fuente de Datos
Metas
Satisfactoria Excelente
80% - 99% 100%

Observaciones

Tabla 27: Hoja de Vida de Indicador
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Anexo 11: Formato de Reporte de Incidentes

Reporte de Incidentes de Seguridad

Fecha del Incidente

N° Incidente

Descripcidon General del Incidente

éQué ocurrio?

éPor qué ocurrié?

éComo ocurrié?

Existe Compontes Si No
Afectados éCual?

Se identifica Si No
Vulnerabilidad éCual?

Estado del Incidente

Sucediendo Sucedié Sucede Nuevamente

Detalle del Incidente

é¢Fecha y Hora en la que sucedio el incidente?

é¢Fecha y Hora en la que se descubrié el incidente?

éFecha y Hora en la que se reporto el incidente?

éLa respuesta a este incidente se finaliz6? S NO

¢En caso afirmativo, especifique cuanto tiempo

durd el incidente (Dias/Horas/Minutos)?

Persona Responsable

Tabla 28: Reporte de Incidentes
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Categorizacion de Incidente

Disponibilidad

Falla del hardware

Falla del software

Error de usuario

Falta de personal

Error de diseno

¢Otro?

Especifique

Uso Inapropiado de Recursos

Violacién de una politica de uso
aceptable de recursos

Violacién de medidas
de seguridad

¢Otro?

Especifique

Acceso no Autorizado

Acceso légico o fisico sin permiso
aunared

Acceso légico o fisico
sin permiso a una
aplicacion

Acceso légico o fisico sin permiso
a los datos

Acceso légico o fisico
sin permiso a un
Sistema

Acceso légico o fisico sin permiso
a otro recurso

¢Otro?

Especifique

Ataques técnicos

Escaneo de Redes

Intentos de acceso

Aprovechamiento de Puertas

Denegacion de

traseras Servicio
éOtro?
Especifique
Cddigo Malicioso

Virus Gusano de Red
Troyano Botnet
Ataques combinados
éOtro?
Especifique

Desastres naturales
Terremoto Inundacion

Descarga Electromagnética

Erupciones volcanicas

¢Otro?

Especifique

Conflicto social

Disturbios

Ataques Terroristas
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Guerras ‘ Corrupcion
éOtro?
Especifique
Daiio fisico
Incendio Agua
Electrostatica DesFruccién de
Equipo
Robo de Equipos Alteracién de Equipo
éOtro?
Especifique

F

alla en la infraestructura

Fallas en la Alimentacidn
Eléctrica

Falles en las Redes

Fallas en el Aire Acondicionado

Fallas en el suministro
de Agua

¢Otro?

Especifique

Fallas Eléctricas

Radiacion Electromagnética

Pulsos
Electromagnéticos

Interferencia Electrdnica

Fluctuacién de
Tension

Radicacion Térmica

¢Otro?

Especifique

Tabla 29: Categorizacion del Incidente
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Detalle de la Solucion del Incidente

éFecha y Hora de revision del incidente?

éResponsable/s revision del incidente?

é¢Fecha y Hora de la Finalizacion del incidente?

éFecha y Hora de la Finalizacién del impacto?

En caso de Resolucion del Incidente

Descripcion de las acciones planeadas para resolver el incidente

Descripcion de las acciones tomadas para resolver el incidente

Acciones pendientes para resolver el incidente

Conclusiones

Observaciones (Lesiones Aprendidas)

Tabla 30: Detalle Solucidon del Incidente
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Anexo 12: Plantilla de Casos de Abuso

Identificador CA-1

Nombre del Caso de

Abuso

Nombre del caso de Uso - Abuso claro y preciso

Debe comenzar con un verbo

Fecha de Creacion

Fecha de Creacion del Caso de Abuso

Descripcion

Se dara una descripcién del caso, la cual debe ser corta y concreta.

Fase

Fase de desarrollo de casos de abuso - Fase 3 (Arquitectura e

Infraestructura)

Actores

Personas que interactian directamente con el sistema

Escenario Funcional

Acciones que realiza el usuario en el sistema

Escenario Negativo

Acciones que realiza el atacante

Tabla 31: Plantilla de Casos de Abuso
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Anexo 13: Plantillas de Gestidn de Riesgos

Identificacion del riesgo

N.2 DE RIESGO

RI-1
RIESGO
CAUSAS
CONSECUENCIAS
PROBABILIDAD
Calificacion del riesgo

PROBABILIDAD 0-2 3.5 6-9

IMPACTO Bajo Medio

EVALUACION DEL RIESGO

Riesgo = Impacto * Probabilidad

SEVERIDAD

Ninguno

Observaciones

Tabla 32: Plantilla de Gestion de Riesgo
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Anexo 14: Escaneo de Vulnerabilidades

Un sistema debe poseer una arquitectura de seguridad adecuada, volviéndose un pilar
fundamental de la aplicacion. Esta debe contar con caracteristicas, controles, procesos
de seguridad que nos permitan reducir el riesgo de ataques. Como se observo en los
resultados presentados en los anteriores capitulos, entre los mayores ataques se tiene
SQL Inyeccidn, perdida de Autenticacidon y gestidn de sesiones, como también ataques
de fuerza bruta y phishing. Ataques que aprovechan las vulnerabilidades de las

aplicaciones.

A continuacion, se  presenta el escaneo de la aplicacion web por medio de la
herramienta de ZAP OWASP 2.7.0. La cual nos permite identificar las vulnerabilidades

qgue posee la aplicacidn, presentando los siguientes niveles de alertas

& High

¥ Medium

° Low

¥ Informational

f¥ False Positive

llustracion 49: Niveles de Alertas Herramienta ZAP OWASP
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Inicio

ensan
v @ sios 1| | Bienvenido al OWASP Zed Attack Proxy (ZAP)
¥ & M hitps:iwww.pindalcity.com ZAP es una herramienta para pruebas de penetracian, de facil uso y con miiltiples componentes, para encontrar vulnerabilidades en aplicaciones web.

> P assets

|| ™ % GET.auspicianteCarga.phpiid)
» || ¥ cgi-sys Para probar una aplicacidn rapidamente, introduzca la URL y presione ‘Atacar.

Ten en cuenta que sdlo debes atacar aplicaciones para |as cuales se ha sido previamente autorizado.

|| v ¥ GET-creditos.php

» R ® css URL a atacar. hitps:ifwww.pindalcity.com/index.php Seleccionar.
Y% GET.defaultcss Atacar

__| I # GETfonts css Progreso Ataque completo - vea los problemas encontrados en la pestafia Alertas
_| P # GET gallery php

» ¥ images
| [ GET\index php

Para un andlisis més en profundidad de 13 prueba se debe explorar la aplicacion mediante pruebas de regresidn automatizadas navegando a través ZAP como

|| M % GET.index.php(email message,name) Siusted esta usando Firefox 24.0 o superior puede usar ‘Plug-n-Hack’ para configurar su navegador:

|_| M GET:index.php(query) Explore your application { Launch Browser HJmewser |=
¥ % GET informacion_php

| % GET.informacion php(email message name)
> CRwjs b
"B 8 CET-natisiaCarna nhnddl Y| [5K ¥

[ Historia | S Buscar | F¥ alertas | | | Salloa | % Spicerarafia) | 2) Escaneosctivo # % | 4 |

[ % Nuevoescaneo ' Progreso: {U https:iwww.pi..y.comindex php \'] Il m = 100% < Escaneo actual:0 * Nimero de peficiones: 494 ¢ Exportar ]
D | Req. Timestamp | Resp. Timestamp | Método | URL | Code | Reason |RTT | Size Resp. Header | Size Resp. Body @
790 13/04/19 15:04:04 13/04119 15:04:05 GET https:fwww pindalcity. com/index php?query=2%00 406 Mot Acceptable 157 ms 180 bytes 226 bytes A
791 13/0419 15:04:05 13/0419 15.04:05 GET hitps:/fwww._pindalcity.comfindex php?query=%7C 200 OK 265 ms 316 bytes 7.975 bytes
792 13/04/19 15:04:05 13/04119 15:04:05 GET https:fwww pindalcity.comiindex php 200 OK 313 ms 316 bytes 7.975 bytes
793 13/041915:04:05 13/0411915:04:05 GET https:fwww pindalcity. comfindex php 200 OK 265 ms 316 bytes 7.975 bytes v
Alertas 1 2 g Mo Escaneoacual {0 0 $0 H 0 @0 o S0 0
:@ ) Nuevo escaneo  Progreso: | 0: hitps:uwww pi.y.com/findex php. .VJ nm|mmE 100% < Escaneo actual:0 - Nimero de peticiones 494 ¢ Exportar 8
D | Req. Timestamp | Resp. Timestamp | Métado | URL | Code | Reason | RTT | Size Resp. Header | Size Resp. Body E
790 13/04/19 15:04:04 13/04/19 15:04:05 GET hitps:/www.pindalcity.comiindex.php?query="%00 406 Mot Acceptable 157 ms 180 bytes 226 bytes A
791 13/04/19 15:04.05 13/04/19 15:04.05 GET hitps:/Awww.pindalcity. com/index php?query=%7C 200 OK 265 ms 316 bytes 7.975 bytes r
792 13/04/19 15:04:05 13/04/19 15:04:05 GET hitps:/www.pindalcity.comi/index.php 200 OK 313ms 316 bytes 7.975 bytes
793 13/04/19 15:04.05 13/04/19 15:04.05 GET hitps:fwww pindalcity. com/index php 200 OK 265 ms 316 bytes 7.975 bytes
794 13/04/19 15:04:05 13104119 15:04:06 GET hitps:/www. pindalcity. comiindex. php 200 OK 250 ms 316 bytes 7.975 bytes
795 13/04/19 15:04.06 13/04/19 15:04.06 GET hitps:fwww pindalcity. comiindex php 200 OK 297 ms 316 bytes 7.975 bytes
796 13/04/19 15:04:06 13104119 15:04:06 GET hitps:/iwww.pindalcity. com/index php 200 OK 281 ms 316 bytes 7.975 bytes
797 13/04/19 15:04.06 13/04/19 15:04.07 GET hitps:/www.pindalcity.comiindex.php 200 OK 250 ms 216 bytes 7.975 bytes
798 13/04/19 15:04.07 13/04/19 15:04.07 GET hitps:fwww pindalcity. com/index php 200 OK 250 ms 316 bytes 7.975 bytes
799 13/04/19 15:04.07 13/04/19 15:04.07 GET hitps:/www.pindalcity.comiindex.php 200 OK 250 ms 316 bytes 7.975 bytes
800 13/04/19 15:04:07 13/04/19 15:04.07 GET hitps:/Awww pindalcity. com/index php 200 OK 250 ms 316 bytes 7.975 bytes
801 13/04/19 15:04:07 13/04/19 15:04:08 GET hitps:/www.pindalcity.comiindex.php 200 OK 250 ms 316 bytes 7.975 bytes
802 13/04/19 15:04:08 13/04/19 15:04.08 GET hitps:iwww pindalcity. com/index php 200 OK 250 ms 316 bytes 7.975 bytes
803 13/04/19 15:04:08 13/04/19 15:04:08 GET hitps:/Awww. pindalcity. com/index. php 200 OK 282 ms 316 bytes 7.975 bytes
804 13/04/19 15:04:08 13/04/19 15:04.08 GET hitps:iwww pindalcity. com/index php 200 OK 249 ms 316 bytes 7.975 bytes
805 13/04/19 15:04:08 13/04/19 15:04:09 GET hitps:/www. pindalcity. com/index.php 200 OK 250 ms 316 bytes 7.975 bytes
806 13/04/19 15:04:09 13/04/19 15:04:09 GET hitps:fwww.pindalcity.com/index.php 200 OK 250 ms 316 bytes 7.975 bytes
807 13/04(19 15:04:09 13104119 15:04:09 GET hitps:fwww. pindalcity.com/ 200 OK 266 ms 316 bytes 7.975 bytes
808 13/04/19 15:04:09 13/04/19 15:04:09 GET hitps:fwww.pindalcity.com/ 200 OK 266 ms 316 bytes 7.975 bytes
809 13/04/19 15:04:09 13/04/19 15:04:10 GET hitps:iwww. pindalcity. com/%40 404 Mot Found 171 ms 225 bytes 11.812 bytes
810 13/04/19 15:04:10 13/04/19 15:04:10 GET hitps:/Awww.pindalcity.com/%28 404 Mot Found 172ms 225 bytes 11.812 bytes
811 13/04/19 15:04:10 13/04/19 15:04:10 GET hitps:Awww.pindalcity. com/%00 400 Bad Request 157 ms 152 bytes 173 bytes
812 13/04/19 15:04:10 13/04/19 15:04:10 GET hitps:/Avww. pindalcity. com/%7C 404 Not Found 328 ms 225 bytes 11.812 bytes v
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Peticion

“ Sesién sin Nombre - OWASP ZAP 2.7.0

Archivo Editar Ver Analizar Reporte Herramientas Online Ayuda

Modo esténdar_|v) | | LI b W8 ) &

d2E 908 ODE &8 5

el PONERE oF&

@ Sitios | 4=

[ % Inicio Rapido [ = Peticién | Respuesta+= | 4 |

e@ns

| Header: VistaRaw | ¥| | Cuerpo:Vista Raw

DR =)=

[ ¥ % GEI:creditos php
> [0 F #css
] # # GET-defaultcss
[l ® # GETfonts.css
|] 7 % GET:gallerv.php
» [ %images
| | ™ GET:index.php
|_| P # GET.index.php(email message name)
|| P GETindex php(query)
|| # # GETinformacion.php
L1/ # GET.informacion.php(email message name)
s
|| ¥ % GET:noticiaCarga.php(id)
|] # # GET-noticiaCargalmagen.php(n,not)
| P # GET:noticias php
|1 /¥ # GET-noticias.php(mes)
L] P % GETrobots. bt
[] P % GET:sitemapxmi

GET https://www.pindalcity.com/noticias.phpimes=dic HTTP/1.1

User-Agent: Mozilla/s.@ (Windows NT 6.3; WOW64; rv:39.8) Gecko/20188181 Firefox/39.8
Pragma: no-cache

Cache-Control: no-cache

Content-Length: @

Referer: https://www.pindalcity.comsnoticias.pnp

Host: www.pindalcity.com

Cookie: PHPSESSID=d3ch26faZbc

T

i

[ = Historia | ° Buscar | %6 alertas | | salioa | ¥ Spider(araiia) | %) Escaneo Adivo & # | & |

2 Nuevo escaneo  Progreso: [n https:ihwww.pi_y.com/index php. |VJ n e 100% <7 Escaneo actual: 0 : Nimero de peticiones: 494 ¢ Exportar 5
D | Req. Timestamp | Resp. Timestamp | Método | uRL | Code | Reason RTT | Size Resp. Header | Size Resp. Body &
790 13/0419 15:04:04 13/04/19 15:04:05. GET hitps:/www.pindalcity. com/index php?query=%00 406 NotAcceptable 157 ms 180 bytes 226 bytes i
791 13/0419 15:04:05 13/04/19 15:04:05 GET https-iwww.pindalcity. cam/index php?query=5%7C 200 OK 265 ms 316 bytes 7.975 bytes
792 13/04/19 15:04:05 13/04/19 15:04:05 GET https:iwww.pindalcity. comindex. php 200 OK 313ms 316 bytes 7.975 bytes
793 13/04M9 15:04:05 13/04/19 15:04:05 GET hitps:itwww.pindalcity. com/index.php 200 OK 265 ms 316 bytes 7.975 bytes El
Alettas B 1 F2 (6 RO Escancoadual 140 &0 D0 @0 o S0 #o
@ sitios | 4= [ 4 Inicio Répido T = Peticion Tﬁespnesia’= I 4 }
@ B3 leader.VmaRaw |'] {CusvpuVlsta Raw \'J D EI
|| W™ GEl credifos.php %
. m | [HTTP/1.1 208 OK L\
r LR #ess Server: nginx/1.14.1
7] P # GET-gefaultcss Date: Sat, 13 Apr 2019 20:01:48 GMT
. Content-Type: text/html; charset=UTF-8
|| P # GETfonts. css Connection: keep-alive
| P % GETqallery php Expires: Thu, 19 Nov 1981 @8:52:0@ GMT )
. Cache-Control: no-store, no-cache, must-revalidate
> [ ¥ images Pragma: no-cache E
|| P GET.index.php =
Y <IDOCTYPE HTHML> i
|| P # GETindex php(email message,name) chtml >
|| M GETindex php(query)
© <head >
|_| P ¥ GET.informacion.php <meta charse
| ] ™ # GET:informacion.php(email, message name) <meta name="viewport" content="width-device-width, initial-scale=1" />
N <titlesPindal - Noticias</titles
LR <link rel="icon” type="image/png" href="images/loga3.png">
|| P % GETnoticiaCarga.php(id)
. <link rel="stylesheet” href="assets/css/main.css” />
|| P % GET:noticiaCargalmagen.php(n.not) <link href="default.css* rels="stylesheet" type="text/css" media="all" />
| P ¥ GETnoticias.php <link href="fonts.css® rel="stylevsheet® type="text/css" media="all" />
. <link rel="stylesheet" href="css/font-awesome.min.css">
|| P # GET:noticias.php(mes) «link rel="stylesheet" href="css/bootstrap.min.css">
I P ¥ GETrobots b <link rel="stylesheet” href="css/carrusel.css">
Y -
|1 P # GET sttemap.xml [f <script src="js/iquery.min.is"></script> v
[~ 3 £y - . N o
[ 2 mistoria | G Buscar | [ Alertas | | Salida | # Spider(arafia) | 2 Escaneo Acivo # # | & |
7 Nuevo escaneo © Progreso lu https /www.pi_y com/index php |¥| 11 I 100% </ Escaneo actual: 0 : Nimera de peticiones 494 {' Exportar &
D | Req. Timestamp | Resp. Timestamp | Método | URL | Code | Reason RTT | size Resp. Header | size Resp. Body
790 13/04/19 15:04.04 13/04/19 15:04:05 GET hitps:iww.pindalcity. comindex.php?queny=%600 406 MNotAcceptable 157 ms 180 bytes 226 Dytes
791 13/04/19 15:04:05 13/04/19 15:04:05 GET https:iwww.pindalcity. comindex. php?quern=%7C 200 OK 266 ms 316 bytes 7.975 bytes
792 13/04/19 15.04.05 13/04/19 15:04:05 GET https:iiwww.pindalcity.comfindex.php 200 OK 3M13ms 316 bytes 7.975 bytes
793 13/04/19 15.04.05 13/04/19 15.04:05 GET https:iiwww.pindalcity.comfindex.php 200 OK 265 ms 316 bytes 7.975 bytes
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® sitios
r g M hitpsJiwww. pindalcity. com
» [P assets
|| P # GET:auspicianteCarga.php(id)
» || # cgiesys
| | P # GET:creditos.php
» [P css
| P # GET:defaultcss
U % GETfonts.cas
| | P GET:gallery.php
» || % jmages

|| M GET:index.php

|_| P % GET:index php(email, message,name)

|| ™ GET:index phpiquery)
| | P ¥ GET:informacion.php

» s

El %8 O T naticiararna nhedidl

|| I ® 5k | CTeanes. pnp
» [P css

L

U ¥ GET:default.css

| | V% GETfonts.css

|| M # GET:gallery.php
» || % images

|| M GET:index.php

|| P # GET:index.php(email message,name)
|| P GET:index.php(query)
4 GET-informacion.php

|_| P9 # GET:informacion.php(emailmessage,name)
s

| | P GET:noticiaCarga.php(id)

| | M # GET:noticiaCargalmagen.php(n,not)

|| ¥ GET:noticias php

|| ¥ GET:informacion.php(email,message,name) || ¥ GET:noticias php(mes)

¥4 GET:robots

% NET-citaman vml

Alertas

08

Alertas (3)

> IV Encabezado X-Frame-Options no establecide (31)

» ¥ Paginas seguras incluyen contenido mixto (incluyendo scripts) (3)
* U Cookie No HitpOnly Flag

» FU Cookie sin bandera asegurada

» [ Inclusién de archivos de origen JavaScript Cross-Domain (5)

>R 0 no Cache-control y sistema de
» U No se encuentra encabezado X-Content Type-Options Header (148)
» [ Proteccion de buscador de web XSS no disponible (54)

HTTP Pragma (11)

Falla por Inyeccion SQL K
URL. hitosfwww.pindalcity. com/index. php?query=query%27 +AND+%27 1%27%3D %27 1%27+—+
Riesgo: M High
Confianza: Medium
Parametro: query
Atague:  query OR'1="1"—
Evidencia:
CWEID: 89
WASCID: 19
Origen:  Activo (40018 - Falla por Inyeccién SQL)
D .

Inyeccion SCL puede ser posible

Otra info

Los resultados de la pagina se manipularon con éxito utilizando las condiciones booleanas [query’ AND '1°="1' — ] y [query OR "1
Elvalor de parametro que esta modificado fue NOT eliminado de la salida HTML para fines de la comparacion
Los datos NO fueron revueltos por el parametro original

Solucién:
Mo confie en los valores de entrada del lado del cliente, incluso si en el lado del cliente se realice una validacion e
En aeneral. comerobar todos |os datos de entrado en el servidor. L
- J Y-
Alertas i1 2 Fp RO Escaneoactual 460 &0 2 1 @0 #o 20 0
s - St = m=n
@8 Riesgo: U Medium 2
¥ [ Alertas (9) Confianza: Medium
» B Falla par Inyeccion SQL Parameiro: X-Frame-Options
» ™ Encabezado X-Frame-Options no establecido (51) LT
» ¥ Paginas seguras incluyen contenide mixto (incluyendo scripts) (3) SVJ\?EETDC‘E 5
» [ Cookie No HitpOnly Flag
* ¥ Cookie sin bandera asegurada plzelles i
p Origen: Pasivo (10020 - Opciones del encabezado del escaner X-Frame)
» [ Inclusién de archivos de origen JavaScript Cross-Damain (5) B

» [ Incompleto o no Cach trol y sistema de
* [ No se encuentra encabezado X-Content-Type-Options Header (148)
> [ Proteccion de buscador de web XSS no disponible (54)

HTTP Pragma (11)

El encabezado X-Frame_options no estd incluido en la respuesta HTTP para proteger ante ataques ClickJacking’

Otra info

Solucién |)

Los navegadores de web mas modemos apoyan la cabecera HTTP X-Frame-Options. Asegtirese que esta establecido en todas las paginas web
sitio (si usted espera que la pagina este enmarcada solo por paginas en su servidor (por ejemplo, es parte de un FRAMESET) entonces usted qu
SAMEORIGIN, de oiras forma si usted nunca espera que la pagina esté enmarcada, deberia usar DENY. ALLOW-FROM permite a sitios web espe

[«

Alertas 1 B2 G WO
o

Escanecactual 440 £0 20 ©0 #o 10 #o
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v Alertas (9)
» R Falla por Inyeccion SQL
» [ Encabezado X-Frame-Options no establecido (51)

y
» [ Cookie No HttpOnly Flag

* [V Cookie sin bandera asegurada

» ¥ Inclusién de archivos de origen JavaScript Cross-Domain (5)

L] o no Cachi trol y sistema de HTTP Pragma (11)
» [ Mo se encuentra encabezado X-Content-Type-Options Header (148)
* [U Proteccion de buscador de web XSS no disponible (54)

Confianza: Medium k
Pardmetro:

Ataque:

Evidencia: htip:icode.jquery.comijquery-1.9.1.js

CWEID: 311

WASCID: 4

‘Origen. Pasivo (10040 - Paginas seguras incluyen contenido mixto)
Descripcion:

La pagina incluye contenido mixto, que es contenide accedide mediante HTTP en vez de HTTPS.

Otra info:
r

tag=script src=http:i/code jquery.com/jquery-1.9.1 js

Solucién Ij

Una pégina que esta disponible sobre SSLTLS debe ser conformado completamente de contenido que es transmitida a través de SSUTLS. La p
contener ninguin contenido que es transmitido a través de un HTTP encriptado.
Esto incluye contenido de sitios de terceros.

2 >
Alertas W1 2 fug @Q Escaneoactual 420 &0 D0 @0 %o 0 o
v Alertas (9) Cnnﬁanza Medium L
» [ Falla por Inyeccidn SQL :Ii;fﬂlzevﬂ PHPSESSID
» [ Encabezado X-Frame-Options no establecido (51) Ew:enua Set Cokie: PHPSESSID

> [ PAginas seguras incluyan contenido mixto (incluyendo scripts) (3)

> C
» [ Cookie sin bandera asegurada

* ¥ Inclusién de archivos de erigen JavaScript Cross-Domain (5)

>R 0 no Cach trol y sistema de HTTP Pragma (11)
> [ Mo se encuentra encabezado X-Content-Type-Options Header (148)

» [ Proteccién de buscador de web XSS no disponible (54)

CWEID: 16

WASCID: 13

Origen:  Pasivo (10010 - Cookie No HitpOnly Flag)
Descripcién
poesaipac

Se ha establecido una cookie sin la bandera HitpOnly, lo que significa que 1a cookie pusde ser accedida mediante JavaScript Siun script malicios
ejecutado en esta pagina entonces la cookie serd accesible y podrd ser transmitida a otro sitio. Si esta es una cookie de sesién entances el secue
podria ser posible

Ofra info
JOUERRD

Solucién: I/
LT

Aseglrese que |a bandera HitpOnly esta establecida para todas |as cookies

s =

Alertas R4 U2 g D

Escaneoactual 430 £0 D0 @0 #o 0 0

¥ Alertas (9)
» [ Falla por Inyeccion SQL
» [ Encabezado X-Frame-Options no establecido (51)
» [u P3ginas seguras incluyen contenido mixte (incluyendo scripts) (3)

» [ Cookie No HitpOnly Flag

* [ Inclusion de archivos de origen JavaScript Cross-Domain (5)

» [ Incompleto o no Cache-control y sistema de encabezado HTTP Pragma (11)
* [ No se encuentra encabezado X-Content-Type-Options Header (148)

[ Proteccién de buscador de web XS5 no disponible (54)

(Confianza: Medium L
Pardmetro: PHPSESSID

Ataque:

Evidencia: Set-Cookie: PHPSESSID

CWEID. 614

WASCID: 13

Origen:  Pasivo (10011 - Cookie sin bandera asequrada)

rDescn:mu’n

Una cookie ha sido enviada sin 1a bandeara asegurada, lo que significa que la cookie puede ser accedida mediante conexionas sin cifrar.

Ofra info:
peuclil

Solucidn: IJ
o

Cuando una cookie contiene informacidn sensible o es un token de sesion, deberia ser siempre pasada usandoe un canal cifrado. Aseglrese que
asequrada esta establecida para cookies conteniendo informacién sensible

Alertas P11 P2 16 RO

Escaneo actual 420 &0 2 0 @0 0 0 #o|

¥ [ Alertas (3)
> P Falla por Inyeccién SQL
» % Encabezado X-Frame-Options no establecido (51)
» [ Pginas seguras incluyen contenida mixto (incluyendo scripts) (3)
> [ Cookie No HitpOnly Flag

» [ Cookie sin bandera asegurada

ono C |y sistema de HTTP Pragma (11)
» [ Mo se encuentra encabezado X-Content-Type-Options Header (148)
» [ Proteccién de buscador de web XSS no disponible (54)

Confianza: Medium I
Pardmetro: http://code.jquery.com/query-1.9.1.Js

Ataque:

Evidencia: <script src="htip:licade jquery.comijquery-1.9.1 js"></script>

CWEID: 829

WASCID: 15

Origen: Pasive (10017 - Inclusién de archivos de origen JavaScript Cross-Domain)

Descripcion
ESETRED

Las paginas incluyen uno o mas archivos encriptados de un dominio de terceros

Oftrainfo:

Solucion |

Asegirese que los archivos de la fuente JavaScript estin descargados solo de sus fuentes confiables, y las fuentes no pueden ser controladas p
finales de la aplicacion

ELS
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v Alertas (9)
» [ Falla por Inyeccién SQL
» F Encabezado X-Frame-Options no establecido (51)
> ¥ Paginas seguras incluyen contenide mixto (incluyendo scripts) (2)
* [U Cookie No HitpOnly Flag
» [ Cookie sin bandera asegurada
» [ Inclusicn de archivos de origen JavaScript Cross-Doemain (5)

mpleto o no Cach
* [U No se encuentra encabezado X-Content-Type-Options Header (148)
> [ Proteccion de buscador de web XSS na disponible (54)

Riesgo: v Low

Confianza: Medium

Parametro: Cache-Control

Ataque

Evidencia:

CWEID: 525

WASCID: 13

Origen:  Pasivo (10015 - Incompleto o no Cache-control y sistema de encabezado HTTP Pragma)
Descripeion,

El cache-control y encabezado HTTP Pragma no han sido te o faltan, permitiendo al y proxy alma

Otra info:

Solucién:

Siempre que sea posible asegurarse que el encabezado HTTP cache-control esta establecido con no-cache, no-store, must-revalidate, y que &l el
pragma esté establecido con no-cache

- i Yo
@@ 7 No X-Content-Type-Options Header [
URL. https:fiwww. pindalcity.comfindex php

v [ Alertas (9)

» R Falla por Inyeccién SOL

» [ Encabezado X-Frame-Options no establecido (51)

> [ Paginas seguras incluyen contenide mixto (incluyendo scripis) (3)
» [4 Cookie No HitpOnly Flag

* [U Cookie sin bandera asegurada

» [ Inclusion de archivos de origen JavaScript Cross-Domain (5)

»

>

S

P Proteccion de buscador de web XSS no disponible (54)

[ Incompleto 0 no Cache-control y sistema de encabezado HTTP Pragma (11)

Rigsgo: [ Low

Confianza: Medium

Parametro: X-Content-Type-Options

Ataque:

Evidencia:

CWEID: 16

WASCID: 15

Origen:  Pasivo (10021 - No se encuentra encabezado X-Content-Type-Options Header)
Descripcidn:

El encabezado Ant-MIME-Sniffing X-Content-Type-Options no estaba configurado para nosniff. Esto permite versiones antiguas de Internet Explore
ejecutar MIME-sniffing en el cuerpo de la respuesta, causando polencialmente que el cuerpo de respuesta seainterpretado y desarrollade como u
contenido diferente que el tipe de contenido declarado. Estos (principios de 2014) y versiones antiguas de Firefox preferiblemente usardn el tipo de

Ofra info:

Este inconveniente atin aplica para paginas de error (401, 403, 500, etc) ya que esas paginas a menudo todavia estin afectadas por problemas d
cuyos casos atin hay preocupacion de buscadores rastreando paginas fuera de su tipo de contenido veridico. En limite ‘alto’ este escaner no alert
respuestas de error al cliente o senidor.

Solucidn:
Asegirese que el servidor de la 6 el Content-Type ¥y que esté el
X-Content-Type-Options en ‘nosniff para todas las paginas web
T
@@ . 7 Proteccion de buscador de web XSS no disponible L
v 5 Alertas (9) :BL: :tzs:#www pindalcity.comfindex.php
. iesgo: ow
» [ Falla por Inyeccidn SQL
Confianza: Medium
» M Encabezado X-Frame-Options no establecida (51) s e e
> [ Paginas seguras incluyen contenido mixto (incluyendo scripts) (3) Aaque
* [ Cookie No HitpOnly Flag i
» [ Cookie sin bandera asequrada CWEID: 933
» ¥ Inclusién de archivos de origen JavaSeript Cross-Domain (5) WASCID: 14
» [ Incomplete 0 no Cache-control y sistema de encabezado HTTP Pragma (11) Origen: Pasivo (10016 - Proteccién de buscador de web XSS no disponible)
» (U Mo se encuentra encabezado X-Content-Type-Options Header (148) Descripcién
La proteccidn del buscador de web XSS no estd di ible, 0 esta i porla 6n de la cabecera de de HTTP %-X55

senvidor de web

Otra info

El encabezado de respuesta HTTP X-XSS-Protection le permite al senidor web habilitar o deshabilitar el mecanismo de proteccion del navegador
siguientes valores intentan habilitarlo:
X-X55-Protection: 1; mode=bloquec

Solucién:

Aseglrese que el filira XSS del navegador web estd habilitado, estableciende el encabezado de respuesta HTTP X-XSS-Protection en '1".

E1S Y

Analisis

En conclusion, al escaneo se observd que la aplicacidon es vulnerable a ataques debido a

gue no se realizdé una implementacion de seguridad adecuada, lo que le permitira al

atacante ingresar a la informacion facilmente, en alertas de nivel alto posee 1, de nivel

medio 2 y de nivel bajo 6.
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llustracion 50: Alertas de la aplicacion “Pindal”
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