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RESUMEN

Debido al constante uso de las nuevas tecnologias, las instituciones pertenecientes
a sectores estratégicos se ven obligadas a salvaguardar la informacion para

minimizar riesgos de ataques a los que, se encuentran latentes.

Para esto, en el contexto ético del hacking existe una serie de herramientas que
ayudan a determinar el nivel de exposicion de la informacion, lo cual, permite
anticiparse ante la explotacion vulnerabilidades. Con este antecedente, la presente
investigacion consiste en implementar una propuesta metodoldgica que permita
mitigar los riesgos referentes a las vulnerabilidades de almacenamientodetectadas
en el analisis de fuentes abiertas, esto es posible con la aplicacion de Magerit y las
matrices que provee para la gestidon de riesgos. El proyecto tiene un enfoque
cuantitativo tanto que usa listado de vulnerabilidades determinadas en OWASP e
ISO27001; ademas, se hace uso de técnicas OSINT con un disefio preexperimental
y el enfoque cualitativo para la valoracion de Magerit. Los resultados obtenidos
demuestran que la aplicacion de la propuesta metodolégica cumple con los
pardmetros necesarios para mitigar riesgos; por otra parte, permite anticiparse a

posibles ataques informaticos que, se desencadenan diariamente en el Ecuador.

Palabras clave: OWASP, 1S027001, OSINT, MAGERIT, vulnerabilidad,

explotacién, hacking.
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ABSTRACT

Due to the constant use of new technologies, institutions belonging to strategic
sectors are forced to safeguard information in order to minimize the risk of latent

attacks.

Under this background, among the ethical context of hacking, there is a series of
tools that help determine the level of exposure of information, which allows to
anticipate the exploitation of vulnerabilities. Due to this fact, the current research
consists of implementing a methodological proposal that allows mitigating the risks
related to storage vulnerabilities detected in the analysis of open sources, this is
possible with the application of Magerit and the matrixes it provides for risk

management.

The project has a quantitative approach that uses a list of vulnerabilities determined
in OWASP and 1S0O27001; in addition, OSINT techniques are used with a pre-
experimental design and the qualitative approach for the Magerit assessment. The
results obtained show that the application of the methodological proposal complies
with the necessary parameters to mitigate risks; on the other hand, it allows

anticipating possible computer attacks that occur in Ecuadorian a daily basis.

Keywords: OWASP, ISO27001, OSINT, MAGERIT, vulnerability, exploitation,
hacking.



viii

INDICE

PRELIMINARES

DECLARACION DE AUTENCIDAD Y RESPONSABILIDAD........ccouiiiiiiiiaean. 3
AGRADECIMIENTO ..utitiiiiietee ettt ettt e e e e e e s st e e e e e e e e s snnnsnbneeeeeeeeeeenanes 4
DEDICATORIA ...ttt ettt e e e e e e e e ettt e e e e e e s s e nnnsbbaeeeeeeeas 5
RESUMEN ...ttt ettt e e e e e e et e e e e e e e e s s bbb ee e e e e e eeeeseansbbseeeeeeeas 6
ABSTRACT ittt ettt e e e e e e sttt et e e e e e e e s et bbbt aeaaeeeeaa i rrarrraaaaeeeeaans 7
INTRODUCCION ...ttt ettt e e ese st s e e ese e eneneaeenes 1
CAPITULO I. ESTADO DEL ARTE Y LAPRACTICA ....ooooeiieeeeeeeeeeeeeeeee e 5
O O ] = Vo Lo T o = I PP 5
72 © 1] |V TSSO 6
1.3.Vulnerabilidades de AIMacenami€nto ............cooueuuuriiiiieeeieeeeeiiiine e e e e 10
1.3.1. OWASP ..ot e e e e e e e e e raa e 10
IO JZ 2 11 T2 4 [ 1 PRSP 11
1.4. Metodologias para Mitigar FHESYOS .......eeieeeeeeieeiiiiiiee e e e eeeeeee e e e e e e e e 13
1.4.1. Metodologia OCTAVE ... e 14
1.4.2. Metodologia MAGERIT ......cccoooiiiieie e 15
CAPITULO Il. DISENO METODOLOGICO........cotiiiiriiiiiieieieiee e 18
2.1. Caracterizacion de 1a INStituCioN............coooeeeee e 18
2.2.Metodologia de iNVEeSIGACION ............uuiiiiiiieeaiiiiieee e 19
2.2.2. TIPO d€ INVESLIGACION ....oeviiiiiiiiiiiiiiiieee et e e e 20
2.3.Metodologia de deSarrollO...........cocueiiiiiiiiie e 23
2.3.1. SPHNEL = INICIO cooeeeeiieeeeee e 28
2.3.2. Sprint 2 - Planificacion y eStimacion.............cccuuiiiiiiiieiiiiiieeeee e 29
19 0 T 33
D 0 01 34
N EXTT e 34
I =] =T =] (= USSP 36
V7= 1 = o PP 36
7P 37
2.3.3. Sprint 3 - IMPIEMENaCION ........coooeiiiieeeee 69

2.3.4. Sprint 4 - ReVISION Y retrOSPECHIVA. ......cceeee e 72



2.3.5. SPrint 5 — LANZamIENTO .....cooeeiiieiiiiiiie et 72
CAPITULO IIIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION......... 73
3.1. Propuesta MetOdOIOQICA. .........ccuuuuuiiiiee e e e e e e 73
3.2.Proceso de validacion de la propuesta............ccceeeeeeeeeieeeeiiiiiiee e 77
3.3.Evaluacion de 12 PropUESTa ..........uuuiiii e 78
3.4.Validacion de NIPOLESIS.......ccooiiiiiic e 79
CONCLUSIONES ..ottt e e e e e e e s e e e e e e e e e e s nnnnsenees 80
RECOMENDACIONES......cottiiiieiiiiiiiie ettt e e e e e s e e e e e e e s sannaaaeeeeeae s 81
BIBLIOGRAFIA. .....coiiiiiete ettt sttt sttt sttt ene e 82

ANEX O S . e 85



INDICE DE FIGURAS

Figura 1. Fases de OSINT ...t e e e e e e e e e eeeeenes 9
FIgura 2. FASES OCTAVE ...ttt e e e e eeenes 15
Figura 3. FASeS MAGERIT .....oooiiiiii et e e e e e e e eenanes 16
Figura 4. Organigrama funcional EEASA ..........oiii i 2
Figura 5. Fases Método CuantitatiVo..............uuuuiiiieeeriieiiiiiiis e eeeeeeeeiis e e e e eeeenns 3
Figura 6. Fases SCRUM ...t e e e e e e e e e e e aeanes 6
Figura 7. EStrUCIUIa SPINTS .....uuiiiiiiiiiiiiiiiiiiiiiiiiiii bbb 3
Figura 8. Pasos para recoleccion de reqUISItOS .........ccoouiuuuiiiiiieieeei e 5
Figura 9. Sistema Operativo BaSe............uuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeaee 6
Figura 10. Subsistema de WIindows para LINUX ...............eeeeeeimmmmiimmieiiiiiiieii. 6
Figura 11. Presentacion de resultados de OSINT .......o.ooiiiiiiiiiiiiieciiee e, 15
Figura 12. Dependencia de activos relacionados al dominio eeasa.com.ec ......... 21
Figura 13. Tipo de proteccidn de salvaguardias.............cccceeeeeeeeeiiieiiiiiiiieeeeeeeeeenns 38
Figura 14. Salvaguardias...............uuiiieieeiiiiiiiiii e e e e e e e eeeeanns 38
Figura 15. Andlisis mediante tablas estimacion de impacto ...........ccccoovcvvviveeennnnn. 40
Figura 16. IMPaCtO POLENCIAL .........uuuuiiiiiiiiiiiiiiiiiiiiiiii bbb 40
Figura 17. Andlisis mediante tablas estimacion de resgos ........ccccccvvvviivviiieeennnn. 41
Figura 18. Valoracion del MESQ0 .......uuuuiiiiaaaiiiiiiiieieee e 42
Figura 19. Identificacion de salvaguardas ..............ccccevvvviiiiiiii e, 45

Figura 20. Proceso validacion de la propuesta............ccouuvvieiieieeeieeeeiiiiiieeeeeeeeeennns 50



Xi

INDICE DE CUADROS

Cuadro 1. Comparativo entre la metodologia MAGERITYy OCTAVE ..........cccceeee... 1
Cuadro 2. Operacionalizacion de variable dependiente ............cccccceeeiiiiiiiiiiieeeeenn. 5
Cuadro 3. Operacionalizacion de variable independiente ............cccccccceeeiiiiieeeeeennns 5
Cuadro 4. ROIES SCRUM ......uuiiiiiiiiiiiiiiiiiiiiiiiii bbb aneananneannannnne 7
Cuadro 5. ArtefaCctosS SCRUM ........uuiiiiiiiiiiiiiiiiiiiiiiiiiii e 8
Cuadro 6. Definicién de fases de los modelos aplicados y listado de
vulnerabilidades objeto de eStUdIO ..........oviii i 4
Cuadro 7. Fuentes para enumeracion de actiVOS...............ceeiieeeeeeeeiiiiiiiiieeeeeeeeennnns 7
Cuadro 8. Resultados de FAST-GOOGLE-DORKS-SCAN -OSINT ......coovviieiiieeennns 8
Cuadro 9. Resultados de DMITRY-OSINT .......uiiiiiiiiiiiiiiiiiinee e eeeeeeeiiiins e e e eeeeeeenes 9
Cuadro 10. Resultados de NEXFIL — Palabra “EEASA”-OSINT.........cccccccviviinnnnnns 10
Cuadro 11. Resultados de NEXFIL - Palabra “EMPRESAELECTRICAAMBATO’-

O S IN T e 10
Cuadro 12. Resultados de THEHARVESTER-OSINT .........cuuuuiiiiiiiiiiiiiiiieiiiniennnnn. 11
Cuadro 13. Resultados de MALTEGO-OSINT ......cooiiiiiiiiiiiiee e eeeeeees 12
Cuadro 14. Resultados de IKY — Correo cxxxxs@eeasa.com.ec- OSINT............. 13
Cuadro 15. Resultados de IKY — Correo “jxxxxxxxxo@eeasa.com.ec”-OSINT ..... 13
Cuadro 16. Resultados totalizados de manera general -OSINT...........cccccvvininnnnns 14
Cuadro 17. Método de analisisS de MESYO0S ......viiiieeiiiiiiiiiiiee e eee et eeeeeeanns 16
Cuadro 18. Proceso identificacion de acCtiVOS..............uuuueruiiimiiiiiiiiiiiiiiiiiiiininnnnnenn. 18
Cuadro 19. Identificacion de Activos - MAGERIT .........uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiinenns 19
Cuadro 20. Proceso dependencia entre activosS..............ueeeieeeeeieieiiiiiiiieeeeeeeeennnns 20
Cuadro 21. Proceso valoracion de aCtiVOS .............uuuueriiummmmmmnmiiiiiiiiiiinnnnnnnnnnnnennenns 22
CUuadro 22. DIMENSIONES .....cceeeiieiiieeeeeeeeeeeeieee e e e e e e e eeeaaaaaa s e e e eeeeeeeasnnnaaeeeeeeeeeenes 22
Cuadro 23. Criterios de ValoraCion ................uuueuruuumirunrriniriiennnnannnnennneneen—————— 23
Cuadro 24. Valoracion de acCtiVOS.............uuuuuuuuuurminiiriniiiiiiiinnnnennnnnrnnrarn—————— 24
Cuadro 25. Proceso identificacion de amenazas.............ccccvvvvuvumnreennnnnnnnnnnnnnnnnnnn. 25
Cuadro 26. Catalogo - Manipulacién de registro de actividad .....................ccoeee. 26
Cuadro 27. Catalogo - Manipulacidon de configuracion.............ccccccevvvveeeiieeeeeeennnn, 26
Cuadro 28. Catalogo — Suplantacién de la identidad del usuario .......................... 26
Cuadro 29. Catalogo — Abuso de Privilegios .........ccovvviiiiiiiiiieeeeeeeeeee e, 27
Cuadro 30. Catalogo — Difusion de software.............oooeviiiiieiiiiiiiciicieeee e, 27
Cuadro 31. Catalogo — [Re-Jencaminamiento de mensajes .............veeeeeeeeeeeeeennnns 27
Cuadro 32. Catalogo — Alteracion de SECUENCIA ............uuvuiviieeeeeieeeiiiiiieeeeeeeeeenenns 28
Cuadro 33. Catalogo — ACCeS0 NO AULONZAAO ........ccevveeriiiiiiieeeeee e e e e eeeeaees 28
Cuadro 34. Catalogo — Interceptacion de informacion..............ccccevvvveieieeeeeeeeeenn, 29
Cuadro 35. Catalogo — Destruccion de informacion .............co.cooovvviiiiiiiiieeeeeeeeenn, 29
Cuadro 36. Catalogo — Denegacion de SErVICIO ...........cuuvuiiiieeeeeieeiiiiiie e, 29

Cuadro 37. Catalogo — EXIOISION .......cccoviiiiiiiiiiiie e et e e e e e e e eeeeenes 30


mailto:cxxxxs@eeasa.com.ec-
mailto:jxxxxxxxxo@eeasa.com.ec
mailto:jxxxxxxxxo@eeasa.com.ec

Cuadro 38.
Cuadro 39.
Cuadro 40.
Cuadro 41.
Cuadro 42.
Cuadro 43.
Cuadro 44.
Cuadro 45.
Cuadro 46.
Cuadro 47.
Cuadro 48.
Cuadro 49.
Cuadro 50.
Cuadro 51.
Cuadro 52.

Xii

Catalogo — Ingenieria SOCIal ..........oooiuiiiiiiiiieee e 30
Activos expuestos ante posibles ataques ............ceeeeeeeeeeeveeiiiieneeeea, 30
Proceso frecuencia y degradacion de amenazas...........cccceeeeeeeeeeennns 32
Degradacion del valor -MAGERIT ......ccoooiiiiiiiecceeeee e 32
Probabilidad de ocurrencia-MAGERIT ...........uuuiiiiiiiiiiiiiiiiiiiiiiiiiiinens 33
Ataques informaticos en ECUAON ...........oocuuviiiiiiiee e 33
AVZ= 1] = Lo o] Mo [SIN= Ty 4 [T 4 F= V= 1 S 35
Proceso identificacion de salvaguardias.............cccceeeeeeeeeiiiiiiiiieeeeenn. 36
Proceso determinar la eficacia de las salvaguardias.......................... 37
Proceso impacto porcentual y residual ............ccoooeeeiviviiiiiiiiiiie e, 39
Proceso riesgo porcentual y residual.............cccoeviieiiiiiiiiiiiiieeeeeeeeenns 41
Propuesta para mitigar MeSgO0S .......ieeeeeeeieeiiiiiiieeeeeeeeeeerie e e e e e eeeennns 47
Técnicas de Pentesting .........uceieieeiiiiiiiicee e 48
Codificacion de salvaguardas............cccuuvveeieiieeiiiiiiiiiiieee e 49
CheckList Validado por experto Magerit ... 51



INTRODUCCION

La inteligencia de fuentes abiertas (OSINT) ha tomado el interés de los
profesionales de la ciberseguridad debido a su accesibilidad y precision. Segun
Alves F., (2020) TWITTER ha demostrado ser un centro de discusion sobre las
tltimas vulnerabilidades y EXPLOITS, pues en su estudio concluye que TWITTER
proporciona alertas de seguridad mas oportunas e impactantes debido a su analisis

realizado cronolégicamente a mas de 9000 vulnerabilidades que fueron publicadas.

Segun un informe de la empresa de ciberseguridad CONTINUITY SOFTWARE, los
sistemas de almacenamiento tienen una postura de seguridad significativamente
mas deébil que las otras dos capas de infraestructura de Tl, a saber, equipos de TI
(PC y servidores) y redes. El andlisis de los datos de mas de 400 dispositivos de
almacenamiento empresarial revelé6 que, en promedio, cada dispositivo de
seguridad empresarial estaba expuesto a 6.300 problemas de seguridad discretos
relacionados con 15 vulnerabilidades. El analisis cubri6 equipos de proveedores
como BROCADE, CISCO, DELL EMC, IBM, HITACHI DATA SYSTEMS y NETAPP

(Storage Security Solution for Real Data Protection, s. f.).

El desarrollo de metodologias para la mitigacidbn de amenazas cibernéticas es un
tema en el cual diversas entidades gubernamentales del Ecuador aun no la
conocen, esto es notorio debido a los ataques informaticos que han sido
denunciados a través de la Fiscalia General de Estado (Indio & Isidoro, s. f.), la falta
de buenas précticas y ausencia de HARDENING en los servidores al momento de
la implementacién de servicios en linea, es una de las causas que permite la
existencia de un mercado apetecible por los CIBERDELICUENTES para
aprovecharse y obtener informacién valiosa, esto genera a las empresas pérdidas

econdmicas y dafio reputacional.

OSINT, ademas de un complemento imprescindible para cualquier profesional, se
ha convertido en una profesion, debido a que saber buscar datos e informacion
sobre personas, hechos, empresas o instituciones es importante, pero saber

encontrar la informacién que necesite o si la necesita, es imprescindible para tomar



buenas decisiones respecto a la prevencion de ataques informéticos futuros (V et
al., 2020).

Una correcta aplicacion de OSINT permite anticiparse a los riesgos. Pese a que el
aprovechamiento de las oportunidades es esencial para cualquier organizacion, en
materia de seguridad cibernética, los riesgos acostumbran a ser mas criticos que
las oportunidades, porque condicionarian la propia existencia o incluso la
supervivencia, ya sea con el analisis de riesgos personales, organizacionales e

inclusive riesgos de pais (Pastor-Galindo et al., 2020).

En un articulo relacionado menciona que la Inteligencia de fuentes abiertas (OSINT)
es una rama de la ciber inteligencia usada para obtener y analizar informacién
relacionada a posibles adversarios, para que sirva de apoyo a evaluaciones de
riesgo y permita prevenir afectaciones contra activos criticos. En el articulo, se
presenta una investigacion acerca de diferentes tecnologias OSINT y como serian
usadas para desarrollar tareas de ciber inteligencia de una nacién. Un conjunto de
transformadas apropiadas para un contexto colombiano son presentadas y
contribuidas a la comunidad, permite a organismos de seguridad adelantar procesos
de recoleccion de informacion de fuentes abiertas colombianas. Sin embargo, el
verdadero aprovechamiento de la informacion recolectada, se da mediante la
implementacion de tres modelos de aprendizaje automatico usados para desarrollar
analisis de sentimientos sobre dicha informacion, con el fin de saber la posicién del
adversario respecto a determinados temas y asi entender la motivacién que tienen,
lo cual permite definir estrategias de ciberdefensa apropiadas. Finalmente, algunos
desafios relacionados a la aplicacién de técnicas OSINT también son identificados
y descritos al respecto de su aplicacion por agencias de seguridad del estado
(Hernandez et al., 2018).

Las sociedades publican mucha informacion en linea, parte de la cual es privada y
propensa a ser explotada en la red mundial. Los hackers de sombrero negro
explotan este tipo de informacion para una variedad de objetivos, como SPEAR
PHISHING y fraudes en tarjetas de crédito. El punto clave a notar aqui es que tales

investigaciones requieren una gran cantidad de tiempo y mano de obra. El trabajo



hace uso de INTELLISPECT, una herramienta OSINT que trabaja para reducir el
tiempo total necesario para identificar y recopilar el objetivo de la informacion
encontrada en la Web. INTELLISPECT presenta informacion relevante sobre el
objetivo que, se investiga y produce resultados refinados y mucho mas eficientes.
Los investigadores dirigen las busquedas de la forma que consideren adecuada, se

utilizan varias funcionalidades disponibles en la herramienta (Chitkara et al., 2020).

Actualmente la Empresa Eléctrica Ambato Regional Centro Norte S.A. (EEASA) , es
una entidad con 62 afios de trayectoria y con una eficiente gestion en servicio
eléctrico en la zona central del pais, ha mantenido los mejores estandares calidad
y continuidad de servicio a sus clientes dentro del &rea de concesion, gracias a la
efectiva gestion de sus funcionarios y directivos. El trabajo veraz y puntual hadado
lugar a que la EEASA obtenga en el 2020 el premio categoria ORO entregado por
la Comisién de Integracién Energética Regional (CIER) referente a calidad de
servicio. Por su eficiencia en la prestacion de servicios, obtuvo la certificacion 1SO
9001:2015 en gestion de calidad, que constituye un privilegio, pero al mismo tiempo
le compromete a una constante mejora. La empresa en este momento tiene la
cobertura mas grande del pais, que incluye las provincias de Tungurahua, Pastaza,
Napo y Morona Santiago. Es asi como la EEASA cuenta con aproximadamente
285.00 clientes. En este escenario y en busqueda dela eficiencia en la atencion de
las necesidades de sus clientes, busca garantizar constantemente la continuidad del
servicio eléctrico y entre aspectos importantes de mejora esta la proteccion de la
informacion a través de metodologias que garantice la disponibilidad de acceso al

servicio publico en la sociedad.

El uso de plataformas web y servicios en linea dentro de la EEASA generan una
serie de problemas como: Violacion de datos, pérdida de datos, secuestro de cuenta
0 servicio, Interfaces y APIS de gestion inseguras, personal interno malicioso,
software vulnerable, robo o pérdida de dispositivos. Con estos antecedentes el
problema planteado como pregunta es: ¢Hay una forma adecuada de gestionar las

vulnerabilidades de las fuentes de informacion publica de la EEASA?



Con base en lo expuesto la hipotesis de trabajo que, se plantea en la presente
investigacion es: El disefio de una metodologia basada en Inteligencia de fuentes
abiertas OSINT mitiga las vulnerabilidades de almacenamiento de la informacion de
la EEASA.

En el contexto de lo citado, la investigacion tiene como objetivo disefiar una
metodologia de mitigacibn de vulnerabilidades de almacenamiento mediante
inteligencia de fuentes abiertas (OSINT) en la EEASA.

Por otra parte, los objetivos especificos aplicados son los siguientes:

1. Analizar el uso de métodos y técnicas de OSINT, basado en lainvestigacion
del estado del arte referenciado.

1. Establecer la situacién actual del riesgo de almacenamiento de la informacion
relacionada al uso de OSINT.

2. Disefar una propuesta metodoldgica para emplear de manera ética los
métodos y técnicas de OSINT.

3. Comprobar la mitigacién de vulnerabilidades a través de la matriz de riesgos.

El presente proyecto trabaja con varias metodologias que, se menciona a
continuacion: para la investigacion, se aplica mediante investigacion cuantitativa y
disefio PRE-EXPERIMENTAL con la aplicacién técnicas OSINT de manera ética
para la EEASA, para el desarrollo del trabajo, se utiliza la metodologia SCRUM en
el contexto de obtener en menor tiempo los resultados propuestos en linea de
tiempo 6ptima, la aplicaciébn de metodologia Magerit, se utiliza para gestionar los
riesgos detectados en la investigacion de fuentes abiertas. Finalmente, el desarrollo
de la presente investigacion ayuda a gestionar riesgos ante la exposicién de
informacion que vive el dia a dia las empresas ecuatorianas, pues los datos
detectados en el estudio de OSINT permite descubrir brechas de seguridad que son
analizadas y corregidas antes de que, se desencadene una explotacibn masiva que

provocan perdida de informacién temporal o definitiva.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1. Estado del Arte

El presente capitulo tiene como finalidad, proporcionar informacion sobre estudios
preliminares que aporten como base de conocimiento, asi como la definicidn

preliminar de conceptos claves para un mejor entendimiento.

En estudios revisados con la aplicacion de OSINT, se encuentra el trabajo
presentado con tema Using Twitter to generate alerts for Cybersecurity Threats and
Vulnerabilities (Uso de Twitter para generar alertas sobre amenazas vy
vulnerabilidades de ciberseguridad) trabajo que aplica inteligencia sobre amenazas
de ciberseguridad y vulnerabilidades publicadas en la red Social TWITER. La
inteligencia sobre estas amenazas esta generalmente disponible en fuentes tanto
abiertas como encubiertas como las alertas del CERT, publicaciones en blogs,
redes sociales y recursos de la web oscura. Las actualizaciones de inteligencia
sobre ciberseguridad son vistos como eventos temporales que un analista de
seguridad debe realizar con el fin de asegurar un sistema informatico. En el estudio
presentado, se analiza las actualizaciones de informacién en tiempo real, en forma
de tweets, para extraer informacién sobre diversas amenazas posibles. Mediante el
uso de RDF de Web Seméantica para representar la inteligencia recopilada y Reglas
SWRL para razonar sobre la inteligencia extraida para emitir alertas para analistas
de seguridad (Yeboah-Ofori, 2018)

La literatura del proyecto titulado “Inteligencia de fuentes abierta (OSINT) para
operaciones de ciberseguridad”, concluye lo siguiente: La informacién que reposa
en paginas web, redes sociales, foros e incluso los conjuntos de datos gratuitos, se
convierten en fuentes de informacion, a la que, se accede para recopilar datos para
utilizados en labores de inteligencia cibernética. La privacidad de los datos es un
asunto muy serio, por lo que es imprescindible conocer y reconocer la diferencia
entre violar la privacidad y recopilar informacién debido a la proteccion de activos

criticos.



La identificacion de posibles adversarios sirve para disefiar e implementar una
estrategia de defensa que previene futuros ataques ciberseguridad. Una de las

habilidades mas valiosas para la inteligencia cibernética es saber buscar y encontrar

informacion sobre un objetivo. Las organizaciones de inteligencia valoran esta
habilidad porque representa una ventaja frente a los adversarios debido a que
resulta util para manejar incidentes de seguridad nacional. Una sugerencia final para
organizaciones o individuos es estar al tanto de toda la informacion que, se
comparte o publica en las redes sociales o0 en cualquier Pagina web (Hernandez et
al., 2018).

1.2.OSINT

En solo 17 afios, Internet ha transformado practicamente todas las facetas de la vida
moderna. El lanzamiento de MOSAIC, el primer navegador web en 1993, fue el
catalizador de una revolucién de la comunicacion, cuyas implicaciones aun, se
investiga. La Web siempre tuvo la intencién de ser un sistema de publicacion
multiusuario bidireccional que socavara la radiodifusién unidireccional controlada
por el Estado. Dar rienda suelta a una red de comunicacién mundial masiva para
millones de personas ha traido enormes beneficios, pero también algunos peligros.
La lucha contra las nuevas amenazas de la actividad maliciosa, criminal yterrorista
son riesgos de seguridad dificiles de controlar y monitorear sin afectar la libertad
personal. Asegurar las redes, rastrear los ataques y contrarrestar el extremismo ha

impulsado el desarrollo de herramientas y técnicas OSINT (Best, 2012).

OSINT significa OPEN SOURCE INTELLIGENCE (en espafiol Inteligencia de
Fuentes Abiertas), se trata de un conjunto de técnicas y herramientas para recopilar

informacion publica, correlacionar los datos y procesarlos.

Al igual que otras metodologias, cuando, se trabaja con OSINT se tiene diferentes
fases o etapas a saber: Planificacion, Seleccion de Fuentes, Obtencion de Datos,
Procesamiento, Analisis y Reporte. Todas ellas son importantes para avanzar con
datos claros y no perderse entre la gran cantidad de informacién que existe en
Internet. Sin embargo, para aquellos que recién se inician en estas técnicas, es algo
problematico, por lo que una buena forma de empezar a familiarizarse con la
metodologia son las Guias de Flujos de Trabajo de CIBERPATRULLA.



Estas guias son muy utiles para ordenar la informacién y aprender a correlacionar
los datos. Sin embargo, es necesario definir previamente los selectores y las

palabras claves que se va a buscar.

OSINT funciona correctamente en todos los niveles de actividades de inteligencia
en cada area de estudio, por lo que hay muchos actores que lo utilizan no solo para
fines militares, sino también en el sector privado. La recuperacion eficaz de
informacion mediante OSINT ha encontrado su aplicacion a nivel estratégico,
operativo y tactico. En la era del desarrollo tecnolégico, el uso de la "inteligencia
blanca” OSINT ofrece muchas oportunidades nuevas para servicios especiales.
(Zidtkowska, 2018)

En el sector de tecnologias de la informacién y la comunicacion, se hace referencia
a los sistemas que manipulan conjuntos de datos con el objeto de realizar
predicciones valiosas con datos publicos que, se encuentra en el océano de internet,
es asi que la automatizacién de algoritmos permite generar conocimiento valioso de
manera constante y en tiempo real, es aqui que un nuevo término denominado BIG

DATA juega un rol importante.

La informacién resultante de las fases de OSINT es estandarizada y gestionada con
el andlisis de BIG DATA en el establecimiento y composicion de predicciones Gtiles

para tomar decisiones oportunas. (Millan Lopez, Juan Antonio.pdf, s. f.)
Los usos y aplicaciones de OSINT, se determinan a continuacion:

¢ Identificacion y prevencién de posibles amenazas en el ambito militar o de la
seguridad nacional,

e Busqueda y seguimiento de personas,

e Conocer la reputacion online de un usuario o empresa,

e Realizar estudios sociologicos, psicolégicos, linglisticos, entre otros.,

¢ Auditorias de empresas y diferentes organismos, con el fin de evaluar el nivel
de privacidad y seguridad,

e Evaluar tendencias de mercados,

e Documentacion periodistica,



¢ Andlisis de mercado para lanzamiento de campafia de marketing,
e Estos son los usos mas habituales de las técnicas de investigacion OSINT.

( [OSINT ] ¢Qué Es?, 2020)

Ventajas de OSINT

¢ Implica menos riesgos: recopilan informacion desde un despacho, la oficina
o casa. No es necesario de hacer trabajo de campo ni que te desplazamiento
a ningun lugar,

e Es mas rentable: porque que en la mayoria de los casos es posible obtener
la informacién de forma gratuita,

e Facilidad de acceso: se trata de fuentes abiertas a las que cualquiera accede,

e Actualizacion constante de la informacion: Cuando se usa éste sistema
nunca, se topa con informacion obsoleta,

e Muy util para cualquier tipo de investigacion: cualquiera que sea el objetivo,
ese sistema acelera el proceso de investigacion,

e Ayuda a los profesionales de la seguridad: debido a que permite anticiparse
a conflictos y sucesos, y asi diseflar un plan de acciéon ajustado a las
necesidades de la situacion.

Desventajas de OSINT

e Exceso de informacion poco clara: la cantidad de informacién que hay en
Internet es extensa. Tanto que uno de los principales problemas que tiene
cualquier persona para aprender OSINT es que se ve incapaz de filtrar o
jerarquizar,

e Fuentes poco fiables: las fuentes abiertas también acumulan una cantidad de
informacion errénea o poco veraz, por lo que hay que aprender a discernir lo

veridico de lo falso.

( [OSINT ] ¢Qué Es?, 2020)



Al igual que en otras metodologias, si se trabaja con OSINT, se aplica diferentes
fases o etapas que se referencia en la Figura 1.

Figura 1. Fases de OSINT

Fuente: (CiberPatrulla - OSINT, s. f.)
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1.3.Vulnerabilidades de Almacenamiento
1.3.1. OWASP

Es un proyecto de codigo abierto dedicado a determinar y combatir las causas que
hacen que un software sea inseguro, en su listado referente a vulnerabilidades de

almacenamiento menciona algunos ejemplos:

En investigaciones realizadas, se hace mencion a la utilizacion de guias de pruebas
de penetracion realizadas con OWASP es asi que en un estudio realizado, se
recopila informacién de robots, crawles y arafias , se hace referencia a OWASP-IG-
001, motores de busqueda descubrimiento, reconocimiento con (OWASP-IG-002),
se identifica puntos de entrada en la aplicacion (OWASP-1G-003). (Gémez Enciso,
2016)

Por otra parte, dentro del ambito de la presente investigacion, se aplica motores de
busqueda avanzados para la fase de reconocimiento y la verificacion de

vulnerabilidades que, se mencionan mas adelante.

¢ Almacenamiento de credenciales y contrasefias en ficheros de configuracion,
e Codificacién de contrasefias de forma estatica en el codigo de la aplicacion,
¢ No borrado de datos no necesarios para la aplicacion,

e Utilizacion de librerias criptogréficas débiles.

Por otra parte, explica la forma correcta de prevencion de estas vulnerabilidades de

la siguiente forma:

e Evitar el almacenamiento de datos en lugares compartidos del sistema. En
caso de que sea necesario, utilizar un esquema de cifrado fuerte,

e Deshabilitar la posibilidad de copiar la aplicacién a la tarjeta SD del
dispositivo,

e No crear ficheros dentro de la SANDBOX con permisos de lectura para otras
aplicaciones,

e Utilizar siempre que sea necesario las API ofrecidas por los sistemas

operativos para afadir una capa de cifrado adicional a los ficheros.
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1.3.2. ISO 27001

Por otra parte, las vulnerabilidades informaticas son tratadas en el acapite 8 de la
norma ISO 27001. Su correcta identificacion es un aspecto clave de un sistema de

seguridad de la informacion dentro del proceso de evaluacién de riesgos.

Un punto de conexion a internet es siempre un posible punto de vulnerabilidad v,
por lo tanto, un area donde, se requiere controles. En este sentido, la seleccion del
control depende de la evaluacion de la organizacion sobre la probabilidad y el
impacto potencial de amenazas especificas y debe centrarse en tratar de reducir el
nivel de amenaza o menorar el alcance de la vulnerabilidad.(Salazar Chacén, 2021)

De hecho, la mayoria de los incidentes de seguridad de la informacién, se originan
dentro del perimetro de la organizacion.

El rango de vulnerabilidades en 1ISO 27001 es muy amplio. Por ello, se presentaun
listado de vulnerabilidades, como una forma de apoyo para los profesionales que
trabajan hoy en la implementacion del sistema de gestion de seguridad de la
informacion en esta tarea de identificacién.(Gordon & Salazar-Chacon, 2020)

Listado vulnerabilidades en ISO 27001

¢ Interfaz de usuario complicada,

e Contrasefas predeterminadas no modificadas,

e Eliminacion de medios de almacenamiento sin eliminar datos,

e Sensibilidad del equipo a los cambios de voltaje,

e Sensibilidad del equipo a la humedad, temperatura o contaminantes,
e Inadecuada seguridad del cableado,

¢ Inadecuada gestion de capacidad del sistema,

e Gestion inadecuada del cambio,

e Clasificacion inadecuada de la informacion,

e Control inadecuado del acceso fisico,
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Mantenimiento inadecuado,

Inadecuada gestion de red,

Respaldo inapropiado o irregular,

Inadecuada gestion y proteccion de contrasefas,
Proteccion fisica no apropiada,

Reemplazo inadecuado de equipos viejos,

Falta de formacion y conciencia sobre seguridad,
Inadecuada segregacion de funciones,

Mala segregacion de las instalaciones operativas y de prueba,
Insuficiente supervision de los empleados y vendedores,
Especificacion incompleta para el desarrollo de software,
Pruebas de software insuficientes,

Falta de politica de acceso o politica de acceso remoto,
Ausencia de politica de escritorio limpio y pantalla clara,
Falta de control sobre los datos de entrada y salida,
Falta de documentacion interna,

Carencia o mala implementacion de la auditoria interna,
Falta de politicas para el uso de la criptografia,

Falta de procedimientos para eliminar los derechos de acceso a la
terminacion del empleo,

Desproteccion en equipos moviles,

Falta de redundancia, copia Unica,

Ausencia de sistemas de identificacién y autenticacion,
No validacion de los datos procesados,

Ubicacién vulnerable a inundaciones,

Mala selecciéon de datos de prueba,

Copia no controlada de datos,

Descarga no controlada de Internet,

Uso incontrolado de sistemas de informacion,

Software no documentado,
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e Empleados desmotivados,
e Conexiones a red publica desprotegidas,

e Los derechos del usuario no se revisan regularmente.

1.4.Metodologias para mitigar riesgos

Hoy dia la mayoria de las compafiias a nivel mundial se enfocan en manejar y cuidar
a cabalidad su més valioso activo, en este caso, se determina dos tipos de activos:
los primarios que incluyen la informacion y los secundarios o de apoyo, que incluyen
Hardware, Software, Red, Usuarios y Estructura. Compafias que dedican 100% de
sus operaciones a proteger y resguardar millones de datos organizados que
contienen material confidencial y de la cual dependen cada una de ellas. Por tal
razon, cualquier incidente 0 amenaza contra esta, ocasiona impactos adversos en

los objetivos de la compafiia.

A la existencia de estos riesgos, ya sea internos como fallas ocasionadas por el
personal, mala administracion de equipos y de informacion, operacionales,
presupuestales, entre otros; y externos como los ambientales, entorno politico,
econdmico y legal; que de materializarse afectarian la continuidad de las
operaciones, el cumplimiento de objetivos y metas, compromete el patrimonio de la
empresa, es lo que a la mayoria de empresas les ha llevado a invertir millones de
dolares para determinar y contrarrestar esas vulnerabilidades, fisicas y logicas.
(Kluppelberg & Straub, 2014)

Para hablar de gestidn de riesgo, se define inicialmente qué es el riesgo, el cual es
como una probabilidad que ocurra un evento para que el mismo sea previsto y
evitado, las amenazas y las vulnerabilidades por separadas no llegan a presentar
un dafio de grandes magnitudes, en cambio, si se mezclan la probabilidad de dafio

es mucho mas grande.

En el siguiente apartado, se da a conocer sobre dos metodologias que permiten

gestionar el riesgo como son:
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e OCTAVE,
e MAGERIT.

1.4.1. Metodologia OCTAVE

OCTAVE (OPERATIONALLY CRITICAL THREAT, ASSET, AND VULNERABILITY
EVALUATION), es una técnica de evaluacion de riesgos desarrollada por el SEI
(SOFTWARE ENGINEERING INSTITUTE) en Estados Unidos. Es reconocida a
nivel mundial y ha tenido excelente adaptacion. Las fases que la componen la
catalogan como mas complicada que las demas metodologias. La misma esta
enfocada en el riesgo y no en la tecnologia como las demas, si se usa este tipo de
metodologia personal de varios departamentos como el operativo, el de tecnologia,
entre otros; trabajan en conjunto proyectados a la necesidad de seguridad,

apoyados por un especialista.(Devia & Calvache, 2014)

Es necesario considerar, que esta metodologia fue desarrollada para ser
implementada en organizaciones de mas de 300 empleados y se encuentra dividido

en tres etapas:

e Lafase 1 BUILD ASSET-BASED THREAT PROFILES, desarrollar perfiles de
amenazas basados en los activos, en la cual, se identifican los bienes, las
amenazas, practicas actuales, vulnerabilidades y los recursos de seguridad
de la compaiiia,

e Lafase 2, IDENTIFY INFRASTRUCTURE VULNERABILITIES, identificar las
vulnerabilidades de la infraestructura, se basa en los componentes clave y
sus correspondientes vulnerabilidades técnicas,

e Por ultimo, en la fase 3 DEVELOP SECURITY STRATEGY AND PLANS,
desarrollar estrategias y planes de seguridad, con base a los riesgos, la
estrategia de proteccion y los planes de mitigacion.
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Figura 2. Fases OCTAVE
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Vulnerabilidades de
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L

Fuente: (ENISA, s. f.)

Vista Tecnoldgica

1.4.2. Metodologia MAGERIT

Acronimo de Metodologia de Andlisis y Gestion de Riesgo de Sistemas de la
Informacién, el Consejo Superior de Administracion Electronica de Espafia (CSAE),
considera que la sociedad depende mucho de las tecnologias de la informacién y
las comunicaciones para la consecucion de los objetivos. El uso de las mismas
proporciona una variedad de beneficios y de igual manera abre una brecha para el
surgimiento de riesgos que deben ser neutralizados con las medidas de seguridad

gue promuevan la confianza de los usuarios que manejen la estructura.

MAGERIT fue creada en el afio de 1997 y actualmente, se encuentra en su tercera

version, esta metodologia trabaja con términos como:

e Activos,

e Amenazas,

e Vulnerabilidades,
e Impacto,

¢ Riesgos,



16

e Contingencia.

La cuales son ramales fundamentales en el andlisis y gestion del riesgo. Si bien, el
avance de la tecnologia ha permitido el crecimiento exponencial de los beneficios
de la misma, de igual manera, las vulnerabilidades cada dia son mas y los invasores
incrementan el interés de ese llamado juego para romper las barreras y acceder a
la informacién, por tal razon, MAGERIT ha parametrizado el método de trabajo
actualizado en cada uno de sus componentes, se renueva cada programaobsoleto

y se crea nuevos sistemas de informacion a la vanguardia de la tecnologia.

Figura 3. Fases MAGERIT

Fases MAGERIT

Identificar los ¢ |dentificar vulnerabilidades Tratar el
2 o |dentificar salvaguardas 3
activos riesgo

Definir el Identificar Evaluar el
alcance amenazas riesgo

Fuente:(PAe - Inicio, s. f.)



Cuadro 1 Comparativo entre la metodologia MAGERIT y OCTAVE
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herramienta es de uso gratuito para la
administracién espafiola y de uso comercial para

METODOLOGIAS | OCTAVE Pts. | MAGERIT Pts.
n e Concienciar a los responsables de las
% organizaciones de informacion de la existencia
f=2 de riesgos y de la necesidad de gestionarles.
g e Construcciones de los perfiles de e Ofrecer un método sistematico para analizar los
& amenazas basados en activos. riesgos derivados del uso de las tecnologias de
) e Identificacion de la infraestructura de 5 la informacién y comunicaciones. 5
© vulnerabilidad. e Ayudar a descubrir y planificar el tratamiento
o e Desarrollo de planes y estrategias de oportuno para mantener los riesgos bajo control
g seguridad. indirecto.
g e Preparar a la Organizacion para procesos de
T evaluacion, auditoria, certificacién o acreditacion,
© segun corresponda en cada caso.
- e Gobierno, organismos, compafilas grandes,
© PYME, compafilas comerciales y no
8 : comerciales.
= * Octave usa como herramientas de e Magerit ofrece una aplicacion para el andlisis
o apoyo o aplicacion a Octave Automated 9e . plicac P ; > Y
© Tool gestion de riesgos de un sistema de informacion
o ool. 4 . i 5
= . ~ . denominado PILAR (Proceso Informatico légico
o * Aplica a PYME (Pequefia y mediana ara el andlisis de gestion de riesgos) Esta
= empresa) p g g
o)
E
<

las organizaciones privadas.
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Es metddica por lo que, se hace facil su
comprension.
Cualquier metodologia que aplica los Los activos, se identifican, tipifican y buscan sus
criterios  (principio,  atributos vy dependencias se valoran en cuanto a:
resultados) es considerados disponibilidad, confidencialidad, autenticidad,
9 compatible con la metodologia octave integridad y trazabilidad.
T Involucra todo el personal de la entidad 4 Comprende los procesos de analisis y gestion de 5
S Es la mas completa, involucra como riesgos.
> elementos de su modelo de anélisis: Usa un modelo de andlisis de riesgos cualitativo
procesos, activos y dependencias, y cuantitativo.
recursos, vulnerabilidades, amenazas Soporta herramientas comerciales EAR y NO
y salvaguardas. comerciales PILAR, asi como las normas
ISO/IEC 27001:2005, ISO/IEC 15408:2005,
ISO/IEC 17799:2005
No toma en cuenta el principio de no repudio de
la informacién como objetivo de seguridad.
No toma en cuenta un andlisis de vulnerabilidad.
_% Aplicable solo en PYME (Pequefiay La recomendacién de los controles no la incluye
I} mediana empresa). dentro del analisis de riesgos sino en la gestion y
] No tiene compatibilidad con 3 evaluacion. 5
5 estandares. Comprende como elementos del modelo de
a) andlisis solo: activos y dependencias,
vulnerabilidades y amenazas.
La estimacion del impacto se realiza en el
proceso de gestion y evaluacion de riesgos.
Total OCTAVE 16 MAGERIT 20

Fuente: Elaboracion Propia

El cuadro 1 muestra que la aplicacion de Magerit es mas adecuado para la presente investigacion y de la informacion que

se dispone luego del estudio de OSINT.
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CAPITULO II. DISENO METODOLOGICO

2.1.Caracterizacion de la Institucion

Empresa Eléctrica Ambato Regional Centro Norte S.A. (EEASA) es una institucion
dedicada a la distribuciobn de energia eléctrica en la zona central del pais. Su
actividad econ6mica esta comprometida con el desarrollo de los sectores urbanos
y rurales de su area de concesion, y en su misién esta claramente definido el
compromiso con la calidad y continuidad del servicio eléctrico. Como es normal en
las organizaciones y sucede también con los seres vivos, la incidencia de factores
internos y externos promueve la rapida adaptacion con el medio, a fin de garantizar
su supervivencia y fortalecimiento en el tiempo. Para la EEASA, el caso mas
palpable es su transformacion de empresa netamente privada a empresa publica,
lo cual ha desencadenado una serie de retos por enfrentar en el corto y mediano
plazo. La empresa hace lo mas adecuado cuando arremeten los desafios:
enfrentarlos. En la delicada tarea de manejar recursos publicos, la Administracion
de la empresa pone todo su empefio para cumplir la misién institucional; sin
embargo, también es consciente que toda tarea, por bien hecha que se encuentre,
es susceptible de mejora. Uno de los aspectos a mejorar es la gestion de la
seguridad de la informacién, que constituyen uno de sus activos mas importantes.
El presente trabajo de investigacion aporta alternativas de mejora mediante la
implementacion de wuna metodologia para mitigar vulnerabilidades de
almacenamiento con la aplicacion de inteligencia de fuentes abiertas. Dentro de las
respuestas al riesgo, se incluye un método utilizado para identificar, evaluar y mitigar
la informacion confidencial que se encuentra en fuentes abiertas, lo cual genera
disponibilidad en los servicios de manera ininterrumpida la cual aporta a una buena

imagen nacional e internacional en la calidad del servicio.
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Figura 4. Organigrama funcional EEASA
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Fuente: EEASA (2021)

2.2.Metodologia de investigacion

El enfoque de investigacion utilizado para el desarrollo del presente proyecto es el
cuantitativo y disefio preexperimental, por cuanto preliminarmente, se utiliza fuentes
abiertas de varias herramientas; para luego clasificarlas y pormenorizarlas para

analisis de las vulnerabilidades de almacenamiento encontradas.
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2.2.1. Enfoque de investigacion

Disefio Pre-Experimental

Segun Fidias Arias “Como su nombre lo indica, este disefio es una especie de
prueba o ensayo que, se realiza antes del experimento verdadero. Su principal
limitacidn es el escaso control sobre el proceso, por lo que su valor cientifico es muy

cuestionable y rebatible”.

Segun Sampieri “Disefio de un solo grupo cuyo grado de control es minimo.
Generalmente es Gtil como un primer acercamiento al problema de investigacion en la

realidad”.

2.2.2. Tipo de Investigacion

Cuantitativa

El enfoque cuantitativo es secuencial y probatorio. Cada etapa precede a la
siguiente y no “brinca” o elude pasos. El orden es riguroso, aunque desde luego, se
redefine alguna fase. Parte de una idea que se acota y, una vez delimitada, se
derivan objetivos y preguntas de investigacion, se revisa la literatura y, se construye
un marco o una perspectiva teorica. De las preguntas, se establecen hipétesis y
determinan variables; se traza un plan para probarlas (disefio); se miden las
variables en un determinado contexto; se analizan las mediciones obtenidas con
métodos estadisticos, y se extrae una serie de conclusiones respecto de la o las
hipotesis. Este proceso se representa en la figura 5.



21

Figura 5. Fases Método Cuantitativo
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DEER fsslists de Yos Recoleccidn Definicion ¥ seleccion Desarrallo del diseno
def reposte de ¢ - . ¢ . :
SISt datos de Jos datos de la muestia d2 investigaciin
tegaitadns
Fase 10 Fase § fase 8 Fase7 Fase 6

Fuente: Sampieri (2019)

2.2.3. Técnicas e instrumentos

Planteamiento del problema

El problema planteado como pregunta es: ¢Hay una forma adecuada de gestionar

las vulnerabilidades de las fuentes de informacion publica de la EEASA?
Planteamiento de hipotesis

El disefio de una metodologia mitiga las vulnerabilidades de almacenamiento

detectadas mediante la aplicacion de OSINT de manera ética para la EEASA.
Definicién de variables

Variables Dependientes

e OSINT
e OWASP
e 1S0O27001

Variable independiente

e Metodologia



Operacionalizacion de variables

Cuadro 2. Operacionalizacidon de variable dependiente

TIPO | VARIABLE | DESCRIPCION | INDICADOR TECNICAS | INSTRUMENTOS
OSINT No. entero de Cantidad de observacion | Software
puertos informacién directa
abiertos, disponible en
cormeos, dns, fuentes abiertas
subdominios
| OWASP No. entero Cantidad de observacion | Listas
E vulnerabilidades | vulnerabilidades | directa
o almacenamiento
E 15027001 | No. entero Cantidad de observacion | Listas
& vulnerabilidades | vulnerabilidades | directa
o almacenamiento

Fuente: elaboracion propia

Cuadro 3. Operacionalizacién de variable independiente

TIPO VARIABLE DESCRIPCION TECNICAS | INSTRUMENTOS
Metodologia | Disefio de SCRUM MAGERIT

E metodologia

= para mitigar

% vulnerabilidades

=

L

o

w

[

=

Fuente: elaboracion propia
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Procedimiento y recoleccion de datos

Se utilizé la técnica de observacion y busqueda de informacion bibliografica en sitios
web sobre la solucién propuesta, se consider¢ articulos cientificos de alto nivel en
su mayoria de la IEEE, los cuales permiten organizar la informacion para detectar

vulnerabilidades informéaticas.

Finalmente, para la verificacion de la hipétesis, se utilizd el software R como
herramienta de andlisis estadistico.

2.3.Metodologia de desarrollo

La metodologia aplicada al presente trabajo es SCRUM por su importante aporte en
la gestion de los flujos de trabajo y mejoramiento continuo de la productividad como,
se aprecia en la figura 6. Permite probar los productos sin tener que pasar por todo
el ciclo de produccion.

Figura 6. Fases SCRUM

Duoho del Equipo Maestro
producto de Scrum

Planificacion

de sprints Scrum diario
Trabajo diario

Actualizar la .
Metodologia
* Version inicial cartera de g

* Pila de productos BHICOGs SC RU M Incremento

Inlctal de producto

Revision de
Preparacién sprint

Fuente: Inicio | Scrum.org, s. f. (2021)
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Un equipo Scrum esta compuesto por el equipo (Investigador), el Maestro

Scrum (director de Tesis) y el duefio del producto (Investigador), en el cuadro

3, se define a cada uno de sus integrantes con su respectivo rol.

Cuadro 4 Roles SCRUM

Rol

Cargo

Actividades

Duefio del producto

Investigador

Es el duefio del producto. Realiza la lista de prioridades, donde, él
es el encargado de ver que el producto cumpla su propdsito,
también, es responsable de lasganancias o pérdidas del producto
trabajado con el Equipo, es importante indicar que Unicamente
existe un duefio del

producto.

Maestro Scrum

Director de Tesis

Es el lider del equipo Scrum, donde, pone en practica SCRUM, sus
reglas y valores. Realiza el Daily Scrum, donde, informa del

progreso del producto.

También, es el responsable de que exista un buen ambiente entre

el equipo.

Debe estar presente en todas las etapas del Sprint de SCRUM.

Equipo

Investigador

Grupo de profesionales con los conocimientos técnicos necesarios
y que desarrollan el proyecto de manera conjunta la cual lleva a

cabo las historias a las que

comprometen al inicio de cada sprint.

Fuente: elaboracion propia

Los artefactos Scrum que, se aplican al proyecto son: pila del producto, pila

de sprint, Producto incremental, en razon de lo expuesto en el cuadro 4 se

explica cada uno de los productos del trabajo a obtener:



Cuadro 5 Artefactos SCRUM
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Artefacto Descripcién Entregable
. . . Listado ordenado y
Pila del | Lista ordenada en cualquier formato que priorizado de los
Producto contiene todos los requerimientos a | requisitos necesarios para
implementar en el la implementacién de un
P proyecto
producto. Debe de estar gestionado
por el duefio del producto y la Unica
condicionante es que esté
priorizado con aquellos temas que
tengan mas valor en ese momento
Pila de | Plan detallado para el desarrollo del | Lista de tareas
sprint préximo sprint y est4d gestionado por el | identificadas por el equipo
equipo quien, se encarga de mantenerlo | de desarrollo.
actualizado durante la
ejecucion.
Producto Resultado requerido de cada Sprint. Es una | Tabla del trabajo
incremental version integrada del producto, mantenida | pendiente, en

con una calidad lo suficientemente alta
como para ponerse en produccion si el

duefo del producto lo deseara.

progreso y concluido.

Fuente: elaboracién propia
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La planificacion, se la desarrolla con la siguiente estructura de sprints:

Sprint 1 - Inicio. - en esta etapa, se recolecta todos los requisitos y variables
de aplicacion directa al tema de investigacion pues, se establece una forma
sisteméatica de OSINT, MAGERIT y de las vulnerabilidades establecidas en
la 1ISO 270001 y OWASP.

Producto Incremental:

Listado de fases de metodologias y vulnerabilidades aplicadas a la

investigacion.

Sprint 2- Planificacion y estimacion. — En esta etapa, se viabiliza la
recoleccion de informacion desde fuentes abiertas y una aplicabilidad de

MAGERIT en lo referente a las vulnerabilidades de almacenamiento.
Producto Incremental:

Aplicacién de las fases que contiene cada metodologia aplicada en la

investigacion.

Sprint 3- Implementacién. - En esta etapa, se gestiona de riesgos

descubiertos en el caso de estudio.
Producto incremental:

Listado de recomendaciones que permite gestionar el riesgo descubierto en

la investigacion.

Sprint 4- Revision y retrospectiva. - En esta etapa, se evalla la propuesta

metodoldgica.
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Producto incremental

Evaluacion del planteamiento de la propuesta metodologica realizado por un

experto.

Sprint 5-Lanzamiento. - Finalmente, se redacta de manera formal la

metodologia del proyecto como un documento.
Producto incremental:

Propuesta metodolégica aceptada por parte del duefio del producto.

La actividad para cada sprint, se desarrolla en tiempos especificos y su
ejecucion, se establece de la siguiente forma:(Rivas & Salazar, 2019, pp.
800-834)
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Figura 7. Estructura Sprints

Semana 2 Semana 3

Prearacion oe
siguiente Sprint

nfomme de defectos
¥ reavaluanion

Desarrolio de caso de
prueba y ejecucion

Andlisis de
requerimientos

Semana 3

Semana 2

Semana 1

Preparacion del
siguiente Sprnt

niome de defectos
y reevaluacion

Desarrollo de caso de
prueba y ejecucion

Analisis de
requerimientos

Informe de errores y verificacion
de correccion de errores

Regresion completa y validacion
por diferentes motivos

Fuente: elaboracion propia

2.3.1. Sprint 1 —Inicio

El sprint inicial tiene como objetivo conocer y definir las fases que dispone los
métodos OSINT y MAGERIT para mitigar las vulnerabilidades de almacenamiento
identificadas en OWASP e ISO 27001 como, se observa en el cuadro 5, esto permite
fijar y establecer los entregables en corto tiempo de manera ordenada y concreta.
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Cuadro 6. Definicion de fases de los modelos aplicados y listado de

vulnerabilidades objeto de estudio

Fases OSINT Fases MAGERIT Vulnerabilidades de

Almacenamiento

. Requisitos, 1. Caracterizacion de 1. Listas OWASP
. Fuentes, activos, 2. Listas ISO 27001
. Adquisicion, 2. Caracterizacion de

. Procesamiento, amenazas,

. Andlisis, 3. Caracterizacion de

O O A W N B

. Presentacion. salvaguardas,

4. Estimacion del estado

del riesgo.

Fuente: elaboracién propia

2.3.2. Sprint 2 - Planificacién y estimacion

Para el cumplimento de este sprint, se aplica las fases de OSINT y MAGERIT, se
delimita el objeto de estudio a las vulnerabilidades de almacenamiento definidas por
OWASP e 1SO27001, esto permite tanto al maestro de scrum y al equipo validar la

pila del producto y planificar la pila de sprint.

FASES OSINT - Pila de sprint

La presente pila de sprint tiene como objetivo detallar el plan para el desarrollo del
préoximo sprint esto es gestionado por el equipo quien, se encarga de actualizar el

porcentaje de avance durante la ejecucién de cada uno de los requisitos.
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Fase 1.- Requisitos

En esta fase, se establece el objetivo de busqueda para determinar la utilidad dela
informacion y formatos de los informes obtenidos. En virtud de aquello, se da a

conocer los siguientes pasos a través de la Figura 8.

Figura 8. Pasos para recoleccion de requisitos

Determinar
Enumerar servidores, - Archivos
Objetivo activos de la correos y '“f°rb”t‘a°'°"
) a obtener pIanos.
empresa. archivos
multimedia.

Fuente: elaboracion propia

Fase 2.- Fuentes

En este epigrafe, se identifica las fuentes relevantes para cumplir el objetivo de la
fase 1y, para elaborar esta tarea, se utiliza herramientas Open Source propias del
sistema operativo KALI, pues es importante destacar 2 actividades previas que, se

mencionan a continuacion.

Identificacidén de escenario de ejecucion técnicas OSINT

Para la recoleccion de informacion mediante OSINT, se utiliza subsistema de
Windows para Linux, el cual es una caracteristica introducida en Windows 10 que
permite instalar un KERNEL Linux directamente sobre el sistema operativo de
Microsoft. Esto gracias a la virtualizacion de HYPER-V, para una mejorcompresion
sobre la configuracion de esta utilidad, se establece en el Anexo 1 el modo de
instalacion y configuracién de WSL 2, XCFE y XRDP.
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A continuacion, se muestra las versiones utilizadas tanto de Windows como sistema

base y KALI como subsistema:

Figura 9.Sistema Operativo Base

Acerca de Windows =

B Windows10

Microsoft Windowrs
Versidn 20H2 (compilacidn de SO 19042.1348)
© Microsoft Corporation. Todos los derechos reservados.

El sistema operativo Windows 10 Pro y su interfaz de usuario estén
protegidos por las leyes de marca comercial y otros derechos de
propiedad intelectual actuales y pendientes en los Estados Unidos y otros
paises o regiones.

La licencia de este producto se concede de acuerdo con los
Terminos de licencia del software de Microsoft a:

Dell
nombre de la organizacidn

Fuente: elaboracion propia

Figura 10.Subsistema de Windows para Linux

{mot/d/TESIS

'kali-rolling"

/mnt/d/TESIS
sesman xrdp.

/mnt/d/TESIS

Fuente: elaboracion propia
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Se utiliza navegador Microsoft Edge Version 96.0.1054.43 con el un motor de

basqueda https://www.google.com/ para digitar el nombre de la empresa y conocer

el dominio.

Finalmente, en el cuadro 6, se da a conocer las fuentes que se utilizan para

enumerar los activos de la empresa.

Cuadro 7 Fuentes para enumeracion de activos

Item | Fuente Entrada Salida

1 Fast-Google-Dorks-Scan | Dominio de la empresa | Archivo Plano

2 Dmitry Dominio de la empresa | Archivo Plano

3 Nexfil Nombre de la empresa | Archivo Plano

4 Theharvester Dominio de la empresa | Archivo Plano

5 Maltego Dominio de la empresa | Hoja de Calculo
6 Iky Correos Hoja de Calculo

Fase 3.- Adquisicién

Fuente: elaboracién propia

Para la obtencion de la informacién, se selecciona datos de interés a través de las

fuentes abiertas como por ejemplo ip, paginas web y archivos multimedia. En esta

seccion, se realiza la ejecucion de herramientas identificadas referirse al Anexo 2

para conocer los resultados del estudio OSINT , obtiene los resultados tabulados a

continuacion:


http://www.google.com/
http://www.google.com/
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Dorks

Para la ejecucion automatica de DORKS de Google, se utiliza un DOCKER
denominado  “FAST-GOOGLE-DORKS-SCAN” creado por la empresa
RECONSHELL ON SECURITY que fue fundada en septiembre de 2020, por
profesionales de la seguridad cibernética. La herramienta fue publicada el 6 de

noviembre del 2021 a través de GIT (Sebastian, s. f.).

Cuadro 8. Resultados de FAST-GOOGLE-DORKS-SCAN -OSINT

“eeasa.com.ec”

Dominio
analizado

La herramienta detecta 3 sitios que contiene la palabra “LOGIN”, se menciona 3:
https://sig.eeasa.com.ec/arcgis/sharing/login
https://sigsrv.eeasa.com.ec/arcgis/login/
https://sigsrv.eeasa.com.ec/arcgis/rest/services/Utilities/OfflinePackaging/GPServer

CHECK
LOGIN

La herramienta detecta 7 sitios que contienen la palabra “PORTAL”, se menciona 3:
https://sig.eeasa.com.ec/arcgis/portalhelp/en/portal/latest/use/embedded-content.htm
https://www.eeasa.com.ec/content/uploads/2021/12/Logotipo-Ministerio-Sponsor_ MERNNR-1.png
https://www.eeasa.com.ec/portal-web-mi-eeasa/

CHECK
PORTAL

La herramienta detecta 2 sitios que contienen la palabra “AUTH” , se menciona 2:
https://proveedores.eeasa.com.ec/auth/forgot-password
https://proveedores.eeasa.com.ec/auth/register

CHECK
AUTH

La herramienta detecta 4 archivos ofimaticos y 64 PDF, se mencionan 1 de cada tipo:
Et(t)pcs:://www.eeasa.com.ec/content/uploads/2020/09/FormuIario_21_dc.doc
Et(t)pcs::)/(/www.eeasa.com.ec/content/uploads/2021/01/invitacion.docx
il(tlgp?s:llwww.eeasa.com.ec/content/uploads/2020/12/A2-OCTUBRE.xIs
il(t%ss?:(//www.eeasa.com.ec/content/uploads/2020/11/A3-NORMATIVA.xst
Etlt)p':s://www.eeasa.com.ec/content/uploads/2021/09/Instructivo_SISSOL_WEB.pdf

CHECK
FILES

FILES

PPT, PPTX, MDB, SQL, TXT, RTF, CSV, XML, CONF, DAT, INI ,LOG ,ID_RSA.

PATH TRAVERSAL

"INDEX OF" "PARENT DIRECTORY" ,"INDEX OF" "DCIM" ,"INDEX OF" "FTP" J'INDEX OF"
"BACKUP"

"INDEX OF" "MAIL","INDEX OF" "PASSWORD", "INDEX OF" "PUB"

NO
DETECTA

Fuente: elaboracion propia


https://sig.eeasa.com.ec/arcgis/sharing/login
https://sigsrv.eeasa.com.ec/arcgis/login/
https://sigsrv.eeasa.com.ec/arcgis/rest/services/Utilities/OfflinePackaging/GPServer
https://sig.eeasa.com.ec/arcgis/portalhelp/en/portal/latest/use/embedded-content.htm
https://www.eeasa.com.ec/content/uploads/2021/12/Logotipo-Ministerio-Sponsor_MERNNR-1.png
https://www.eeasa.com.ec/portal-web-mi-eeasa/
https://proveedores.eeasa.com.ec/auth/forgot-password
https://proveedores.eeasa.com.ec/auth/register
https://www.eeasa.com.ec/content/uploads/2020/09/Formulario_21_dc.doc
https://www.eeasa.com.ec/content/uploads/2021/01/invitacion.docx
https://www.eeasa.com.ec/content/uploads/2020/12/A2-OCTUBRE.xls
https://www.eeasa.com.ec/content/uploads/2020/11/A3-NORMATIVA.xlsx
https://www.eeasa.com.ec/content/uploads/2021/09/Instructivo_SISSOL_WEB.pdf
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Dmitry

Revela toda la informacion disponible sobre un host. Se utiliza para realizar
busquedas de Internet, nimero whois, recuperar la hora del sistema y los datos del
servidor. La capacidad de realizar busquedas de subdominios en un objetivo.

también realiza la exploracion de los puertos TCP.

Cuadro 9. Resultados de DMITRY-OSINT

“eeasa.com.ec”

Dominio
analizado

La herramienta detecta 5 subdominios:
Www.eeasa.com.ec
servicios.eeasa.com.ec
www2.eeasa.com.ec
zimbra.eeasa.com.ec
proveedores.eeasa.com.ec

Subdominios

La herramienta detecta 4 direcciones IP
186.42.191.28
190.95.194.68
190.95.194.89
190.95.194.70

IP
ADDRESS

Analisis de IP 190.95.194.70
Port State

25/TCP filtered
80/TCP open
Segmentation fault

Puertos

Fuente: elaboracion propia

Nexfil

Herramienta OSINT escrita en Python permite buscar perfiles por nombre de
usuario. Los nombres de usuario se verifican en mas de 350 sitios web en pocos
segundos. El objetivo de esta herramienta es obtener resultados rapidamente

mientras se mantienen bajas cantidades de falsos positivos.


http://www.eeasa.com.ec/
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Cuadro 10.Resultados de NEXFIL — Palabra “EEASA”-OSINT

Perfil
analizado:

“‘EEASA”

Perfiles detectados

http://en.gravatar.com/EEASA
https://namemc.com/profile/EEASA
https://eeasa.slack.com
https://www.facebook.com/Eeasa
https://www.clozemaster.com/dashboard
https://issuu.com/EEASA
https://forums.kali.org/member.php?username=EEASA
https://quizlet.com/eeasa
https://www.quora.com/profile/Eeasa
https://ask.fm/EEASA
https://www.reddit.com/user/EEASA
https://scratch.mit.edu/users/EEASA/
https://eeasa.blogspot.com/
https://soundcloud.com/EEASA
https://github.com/EEASA
https://eeasa.newgrounds.com
https://fortnitetracker.com/profile/all/EEASA

Fuente: elaboracién propia

Cuadro 11. Resultados de NEXFIL - Palabra “EMPRESAELECTRICAAMBATO"-

OSINT

Perfil
analizado:

“‘EMPRESAELECTRICAAMBATO”

Perfiles detectados

https://namemc.com/profile/EmpresaElectricaAmbato
https://www.facebook.com/EmpresaElectricaAmbato
https://www.reddit.com/user/EmpresaElectricaAmbato
https://issuu.com/EmpresaElectricaAmbato
https://forums.kali.org/member.php?username=EmpresaElectricaAmbato
https://www.clozemaster.com/dashboard
https://blog.naver.com/EmpresaElectricaAmbato
https://www.hackerearth.com/@EmpresaElectricaAmbato
https://dlive.tv/EmpresaElectricaAmbato
https://vote.casually.cat/u/EmpresaElectricaAmbato

Fuente: elaboracion propia


http://en.gravatar.com/EEASA
https://namemc.com/profile/EEASA
https://eeasa.slack.com/
https://www.facebook.com/Eeasa
https://www.clozemaster.com/dashboard
https://issuu.com/EEASA
https://forums.kali.org/member.php?username=EEASA
https://quizlet.com/eeasa
https://www.quora.com/profile/Eeasa
https://ask.fm/EEASA
https://www.reddit.com/user/EEASA
https://scratch.mit.edu/users/EEASA/
https://eeasa.blogspot.com/
https://soundcloud.com/EEASA
https://github.com/EEASA
https://eeasa.newgrounds.com/
https://fortnitetracker.com/profile/all/EEASA
https://namemc.com/profile/EmpresaElectricaAmbato
http://www.facebook.com/EmpresaElectricaAmbato
http://www.facebook.com/EmpresaElectricaAmbato
http://www.reddit.com/user/EmpresaElectricaAmbato
http://www.reddit.com/user/EmpresaElectricaAmbato
http://www.clozemaster.com/dashboard
http://www.clozemaster.com/dashboard
https://www.hackerearth.com/%40EmpresaElectricaAmbato
https://vote.casually.cat/u/EmpresaElectricaAmbato
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Theharvester

Es una herramienta para conseguir informacion sobre emails, subdominios, hosts,
nombres de empleados, puertos abiertos, banners, y demas, desde fuentes publicas
como son los motores de busqueda, servidores PGP, lared social LinkedIn y la base de
datos de SHODAN (Buscador parecido a GOOGLE pero con la diferencia que no

indexa contenido, si no que registra cualquier dispositivo conectado a Internet).

Cuadro 12. Resultados de THEHARVESTER-OSINT

“eeasa.com.ec”

Dominio
analizado

La herramienta detecta 9 subdominios:
app.eeasa.com.ec:
dnsl.eeasa.com.ec:
dns2.eeasa.com.ec:
mail.eeasa.com.ec:

ntp.eeasa.com.ec:
WWW.eeasa.com.ec:
wwwl.eeasa.com.ec:
Www2.eeasa.com.ec:
zimbra.eeasa.com.ec:

La herramienta detecta 11 direcciones IP
186.42.191.28

186.42.191.4

190.95.194.67

190.95.194.68, 186.42.191.5
190.95.194.67

186.42.191.9

190.95.194.66, 186.42.191.6
186.42.191.5

186.42.191.7

Subdominios

IP ADDRESS

Fuente: elaboracién propia

Maltego

Herramienta para recopilar informacién en la web, y la potencia que posee, permite
hallar perfiles en cualquier red social que levanten alguna sospecha de operaciones
malintencionadas. La herramienta es capaz de hacer busquedas de dominios,

direcciones de correo electrénico, nimeros telefénicos, entre otras utilidades.


http://www.eeasa.com.ec/

Cuadro 13. Resultados de MALTEGO-OSINT
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eeasa.com.ec

Dominio
analizado

imorales@eeasa.com.ec
ivargas@eeasa.com.ec
jastudillo@eeasa.com.ec
mbarrera@eeasa.com.ec
mroldan@eeasa.com.ec
mtorres@eeasa.com.ec
presidencia@eeasa.com.ec

Correos
Detectado

eeasa.com.ec,https://web.archive.org/web/20040609163853if_/http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20040728093409if_/http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20040831043701if_/http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20040928181229if /http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20041206235546if_/http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20050130114926if_/http://eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20050210164728if_/http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20050309050216if_/http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20050408064826if_/http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20050903222902if_/http://www.eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20060414054632if_/http://eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20060420091828if _/http://eeasa.com.ec:80/
eeasa.com.ec,https://web.archive.org/web/20110208203455if /http://www.eeasa.com.ec/
eeasa.com.ec,https://web.archive.org/web/20131221090844if_/http://www.eeasa.com.ec/
eeasa.com.ec,https://web.archive.org/web/20140517211037if_/http://www.eeasa.com.ec/
eeasa.com.ec,https://web.archive.org/web/20140526225612if /http://www.eeasa.com.ec/

Web Archive

eeasa.com.ec,_spf.google.com
eeasa.com.ec,aortiz@eeasa.com.ec
eeasa.com.ec,app.eeasa.com.ec
eeasa.com.ec,consultasec.com
eeasa.com.ec,csolis@eeasa.com.ec
eeasa.com.ec,dnsl.eeasa.com.ec
eeasa.com.ec,dnsl.eeasa.com.ec
eeasa.com.ec,dns2.eeasa.com.ec
eeasa.com.ec,dns2.eeasa.com.ec
eeasa.com.ec,ec.todosnegocios.com
eeasa.com.ec,ecuadorec.com
eeasa.com.ec,eeasa.com
eeasa.com.ec,eeasa.com.ec
eeasa.com.ec,eeasa.org

Sitios relacionados

Fuente: Elaboracion propia

Iky

Es una herramienta que busca ser simple y visual, con la premisa de estar al alcance

de cualquiera que la necesite.
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Cuadro 14. Resultados de IKY — Correo cxxxxs@eeasa.com.ec- OSINT

“cxxxxs@eeasa.com.ec”

Correo
analizado

EMAILREP cxxxxs@eeasa.com.ec User 100 SUCCESS
LEAKLOOKUP cxxxxs@eeasa.com.ec User 100 SUCCESS
SEARCH cxxxxs IKY 1 PROCESS

SHERLOCK cxxxxs IKY 1 SUCCESS

HOLEHE csolis@eeasa.com.ec User 100 SUCCESS
FULLCONTACT csolis@eeasa.com.ec User 100 SUCCESS
PEOPLEDATALABS csolis@eeasa.com.ec User 100 PROCESS
LEAKS csolis@eeasa.com.ec User 100 SUCCESS

DARKPASS csolis@eeasa.com.ec User 100 SUCCESS
SOCIALSCAN csolis@eeasa.com.ec User 100 SUCCESS

los
Detectados

s

vincu

Fuente: elaboracion propia

Cuadro 15. Resultados de IKY — Correo “jxxxxxxxxo@eeasa.com.ec’-OSINT

“Ixxxxxxxxo@eeasa.com.ec”

Correo
analizado

EMAILREP jxxxxxxxxo @eeasa.com.ec USER 100 SUCCESS
LEAKLOOKUP jxxxxxxxxo @eeasa.com.ec USER 100 SUCCESS
HOLEHE jxxxxxxxxo @eeasa.com.ec USER 100 SUCCESS
FULLCONTACT jxxxxxxxxo @eeasa.com.ec USER 100 SUCCESS
PEOPLEDATALABS jxxxxxxxxo @eeasa.com.ec USER 100 PROCESS
LEAKS jxxxxxxxxo @eeasa.com.ec USER 100 SUCCESS

DARKPASS jxxxxxxxxo @eeasa.com.ec User 100 SUCCESS
SOCIALSCAN jxxxxxxxxo @eeasa.com.ec User 100 SUCCESS

Vinculos
Detectados

Fuente: elaboracion propia

Fase 4.- Procesamiento

En esta fase, se realiz0 un proceso de homologaciéon de la informacion para
establecer dimensiones dentro del ambito de los activos detectados, se denota el
siguiente resumen de herramientas OSINT con el numero de coincidencias

encontradas por cada palabra clave digitada.


mailto:cxxxxs@eeasa.com.ec-
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Resultados OSINT

Cuadro 16. Resultados totalizados de manera general -OSINT
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DESCRIPCION - DORKS DMITRY NEXFIL THEHARVESTER IKY MALTEGO
HERRAMIENTA
PALABRA CLAVE eeasa.com.ec | eeasa.com.ec EEASA | EMPRESAELECTRICAAMBATO Eeasa.com.ec jastudillo@eeasa.com.ec csolis@eeasa.com.ec Eeasa.com.ec
Web archivadas - - - - - - - 24
Sitios Web activos 12 - - - - - - 22
Puertos Abiertos - 2 - - - - -
Correos - - - - - - - 13
Archivos - - - - - - -
multimedia o8
Subdominios - 5 - - 9 - - -
Direcciones IP - 4 - - 11 - - -
Perfiles Sociales - 27 10 - 18 18 -
Total: 80 11 27 10 20 18 18 59

Fuente: Elaboracion propia


mailto:jastudillo@eeasa.com.ec
mailto:csolis@eeasa.com.ec
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Fase 5.- Andlisis

Luego de tabular la informacion encontrada en OSINT, se concluye lo siguiente:

Con la ejecucién de los Dorks de Google, se encontrd sitios web archivados
de péaginas de contenido obsoletas de la EEASA y algunos archivos
multimedia que contienen metadatos con el nombre del terminal y del usuario
creador del contenido.

La herramienta Dmitry reveld la informacion de puertos abiertos, subdominios
y direcciones IP propias de la EEASA.

La ejecucion de Nexfil verificd perfiles en mas de 350 sitios y, se detecta
algunos usuarios en redes sociales, blogs y paginas de contenido.

La utilidad TheHarvester arroja informacion de subdominios y direcciones
con mas resultados de las herramientas anteriormente mencionadas.

Por otra parte, Maltego es la herramienta con mas resultados encontrados y
detecta correos que permite ejecutar el andlisis con la utilidad de Iky.

Finalmente, Iky detecta perfiles sociales de los correos detectados.

Fase 6. Presentacion

La presentacion de inteligencia son datos facilmente interpretables y, se utilizan de

forma practica en la investigacién, se da a conocer a través de la figura 11.
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Figura 11. Presentacion de resultados de OSINT

Presentacion de OSINT

B Web archivadas [l Sitios Web activos Puertos Abiertos ll Correos

; . . o Direcciones IP Perfiles Sociales
B Archivos multimedia S@bdominios

Fuente: elaboracion propia

FASES MAGERIT - Pila de sprint

El presente script backlog tiene como objetivo la aplicacion de MAGERIT en
actividades definidas en el Método de Analisis de Riesgos (MAR) mismo es
gestionado por el equipo quien, se encarga de actualizar el porcentaje de avance

durante la ejecucion de cada actividad completada.

Este conjunto de actividades tiene los siguientes objetivos:

e Levantar un modelo del valor del sistema, identifica y valora los activos
relevantes.

e Levantar un mapa de riesgos del sistema, identifica y valora las amenazas
sobre aquellos activos.

e Levantar un conocimiento de la situacion actual de salvaguardas.

e Evaluar el impacto posible sobre el sistema en estudio, tanto el impacto
potencial (sin salvaguardas), como el impacto residual (incluye el efecto de

las salvaguardas desplegadas para proteger el sistema).
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e Evaluar el riesgo del sistema en estudio, tanto el riesgo potencial (sin
salvaguardas), como el riesgo residual (incluye el efecto de las salvaguardas
desplegadas para proteger el sistema).

¢ Informar de las areas del sistema con mayor impacto y/o riesgo a fin deque,

se tome las decisiones de tratamiento con motivo justificado.

Cuadro 17. Método de analisis de riesgos

MAR — Método de Andlisis de Riesgos

MAR.1 — Caracterizacion de los activos
MAR.11 — Idenfificacion de los activos
MAR.12 — Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR 2 — Caracterizacion de las amenazas
MAR 21 — Identificacion de las amenazas
MAR 22 — Valoracion de las amenazas
MAR 3 — Caracterizacion de las salvaguardas
MAR 31 — Identificacion de las salvaguardas pertinentes
MAR.32 — Valoracion de las salvaguardas
MAR.4 — Estimacion del estado de riesgo
MAR 41 — Estimacion del impacto
MAR 42 — Estimacion del riesgo

Fuente: Libro | de MAGERIT v3 p.36

El andlisis de los riesgos se lleva a cabo por medio de las siguientes tareas:
MAR 1. Caracterizacion de activos

Esta actividad busca identificar los activos relevantes dentro del sistema a analizar,
y, se caracteriza por el tipo de activo, identifica las relaciones entre los diferentes
activos, y determina en qué dimensiones de seguridad son necesarias y valora esta

importancia.
El resultado de esta actividad es el informe denominado “modelo de valor”.
Subtareas:

e Tarea MAR.11: Identificacion de los activos
e Tarea MAR.12: Dependencias entre activos

e Tarea MAR.13: Valoracién de los activos
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El objetivo de estas tareas es reconocer los activos que componen el sistema, definir
las dependencias entre ellos, y determinar que parte del valor del sistema, se

soporta en cada activo. Se resume en la expresion “condcete a ti mismo”.
MAR 1.1. Identificacion de activos

Esta tarea es critica. Una buena identificacién es importante desde varios puntos de

vista:

e Materializa con precision el alcance del proyecto,

¢ Permite la interlocucién con los grupos de usuarios: todos hablan el mismo
lenguaje,

e Permite determinar las dependencias precisas entre activos,

e Permite valorar los activos con precision,

¢ Permite identificar y valorar las amenazas con precision,

e Permite determinar qué salvaguardas seran necesarias para proteger el
sistema.

Caracterizacion de los activos

Para cada activo hay que determinar una serie de caracteristicas que lo definen:

e Cddigo, tipicamente procedente del inventario

e Nombre (corto)

e Descripcion (larga)

¢ Tipo (o tipos) que caracterizan el activo

e Unidad responsable. A veces hay mas de una unidad. Por ejemplo, en el
caso de aplicaciones cabe diferenciar entre la unidad que la mantiene y la
que la explota.

e Persona responsable. Especialmente relevante en el caso de datos. A veces
hay mas de un responsable. Por ejemplo, en caso de datos de caracter
personal cabe diferenciar entre el responsable del dato y el operador u
operadores que lo manejan.

e Ubicacion, técnica (en activos intangibles) o geografica (en activos
materiales)
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e Cantidad, si procede como el caso de la informéatica personal (por ejemplo

350 equipos de sobremesa)

e Otras caracteristicas especificas del tipo de activo

Cuadro 18. Proceso identificacion de activos

Objetivo

Identificar los activos que componen el sistema, determina sus
caracteristicas, atributos y clasificacion en los tipos determinados

Entradas

e Inventario de datos manejados por el sistema
Inventario de servicios prestados por el sistema
Procesos de negocio

Diagramas de uso

Diagramas de flujo de datos

Inventarios de equipamiento légico

Inventarios de equipamiento fisico

Locales y sedes de la Organizacion

Salidas

Relacion de activos a considerar
Caracterizacion de los activos: valor propio y acumulado
Relaciones entre activos

Técnicas,
practicas
y pautas

Ver “Libro |l — Catalogo”.

Diagramas de flujo de datos
Diagramas de procesos

Entrevistas (ver "Guia de Técnicas")
Reuniones

Fuente: MAGERIT v3

Para el caso de investigacion de fuentes abiertas realizado en la EEASA, el

descubrimiento de activos se realiz6 con herramientas OSINT vy, en virtud de lo

establecido se elabora la matriz donde se identifica y clasifica los activos de

informacioén con la descripcion, se ofusca cierta informacién que es ocupada con

fines maliciosos:
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Cuadro 19. Identificacion de Activos - MAGERIT

TIPO NOMBRE ACTIVO DESCRIPCION
ACTIVO
Es un sistema de nomenclatura
Host: jerarquico que se ocupa de la

Servidor
DNS

XXX1.XXXSa.XXX.ec
XXX2.XXXSa.XXX.ec

administracion del espacio de
nombres de dominio (DOMAIN
NAME SPACE). Su laborprimordial
consiste en resolver las peticiones
de asignacion de nombres.

Servidor Correo

Host:
xxxbra.xxxsa.xxx.ec
XXX|.XXxsa.xxx.ec

Es el encargado de enviar y recibir
mensajes de correo electronico
entre hosts, usuarios o servidores.
Entre sus funciones, se incluyen el
procesado de los mensajes,
filtrado, almacenamiento, envio,

recepcion y reenvio de correos.

Servidor NTP

Host:
XXX XXXSa.XXX.ec

Es un protocolo de Internet para
sincronizar los relojes de los
sistemas informaticos a través del
enrutamiento de paquetes enredes
con latencia variable. NTP utiliza
UDP como su capa de transporte,
usa el puerto 123.

Servidor Web

Host:
XXX.XXXSa.XXX.ec
XXXVICIOS.XXXSa.XXX.ec
XXX2 . XXXSa.XXX.eC
Xxxbra.xxxsa.xxx.ec
xxxveedores.xxxsa.xxx.ec

Es una coleccion de contenido
multimedia que, se encuentra
relacionada y comun a un dominio
de internet o subdominio en la
WORLD WIDE WEB dentro de
Internet.

Fuente: elaboracion propia

MAR.12: Dependencias entre activos

Para cada dependencia conviene registrar la siguiente informacion:

e Estimacién del grado de dependencia: hasta un 100%

e Explicacién de la valoracién de la dependencia

e Entrevistas realizadas de las que, se ha deducido la anterior estimacion



http://www.eeasa.com.ec/
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Cuadro 20. Proceso dependencia entre activos

Objetivo | Identificary valorar las dependencias entre activos, es decir la medida
en que un activo de orden superior, se ve perjudicado por una
amenaza materializada sobre un activo de orden inferior

Entradas e Resultados de la tarea MAR.11., Identificacion
e Procesos de negocio

e Diagramas de flujo de datos

e Diagramas de uso

Salida e Diagrama de dependencias entre activos
Técnicas, e Diagramas de flujo de datos
practicas . Dlagramas de procesos
e Entrevistas (ver "Guia de Técnicas")
y pautas e Reuniones
e Valoracion Delphi (ver "Guia de Técnicas")

Fuente: MAGERIT v3

Figura 12. Dependencia de activos relacionados al dominio eeasa.com.ec

Fuente: MALTEGO
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MAR.13: Valoracién de los activos

Para la adquisicion de este conocimiento es necesario entrevistar a diferentes
colectivos dentro de la Organizacion:

Direccidn o gerencia, que conocen las consecuencias para la mision de la
Organizacion,
Responsables de los datos, que conocen las consecuencias de sus fallos
de seguridad,

¢ Responsables de los servicios, que conocen las consecuencias de lano
prestacion del servicio o de su prestacion degradada,

e Responsables de sistemas de informacion y responsables de operacion,
gue conocen las consecuencias de un incidente.

En la investigacion al ser un andlisis de fuentes abiertas sin la intervencion de
funcionarios de la entidad de estudio, se valora en funcion de la criticidad de
disponibilidad de servicio, para aquello, se crea el proyecto en pilar referirse al

Anexo 3.

Para cada valoracion conviene registrar la siguiente informacion:

e Dimensiones en las que el activo es relevante,

e Estimacién de la valoracién en cada dimension,

e Explicacién de la valoracion,

e Entrevistas realizadas de las que, se han deducido las anteriores
estimaciones.

Cuadro 21. Proceso valoraciéon de activos

Objetivos e Identificar en qué dimension es valioso el activo,
e Valorar el coste que para la Organizacion supondria la
destruccion del activo.
Entradas Resultados de la tarea MAR.11, Identificacion de los activos
Resultados de la tarea MAR.12, Dependencias entre activos
Salida e Modelo de valor: informe de valor de los activos
Técnicas, e Ver “Libro Il — Catalogo”.
practicas . Entreyistas (ver "Guia de Técnicas")
¢ Reuniones
y pautas e Valoracion Delphi (ver "Guia de Técnicas")

Fuente: MAGERIT v3
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La valoraciéon de los activos se cuantifica en funcién del nivel de servicio que
proporciona cada servidor a la empresa por consecuente el siguiente cuadro, se
establece matrices tanto de la dimension como de los criterios de valoracion para

obtener una correcta tabulacion, se utilizé el software PILAR.

« Dimensiones

Cuadro 22. Dimensiones

Dimension | Descripcion

[D] Disponibilidad

[ Integridad de Datos

[C] Confidencialidad de Datos

[A] Autenticidad de los datos y de la informacion
[T] Trazabilidad del servicio y de los datos

[V] Valor

[DP] Datos personales

Fuente: elaboracion propia

« Criterios de la valoracion

Cuadro 23. Criterios de valoracion

Nivel | Criterio

Nivel 10
Nivel 9
Nivel 8 (+)
Alto

Alto (-)
Medio (+)
Medio
Medio (-)
Bajo (+)
Bajo
Depreciable
Fuente: Software PILAR RM (2021.1.3 — 12.2.2021)

[
o

O R IN W OO 0| ©
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Resultados
Cuadro 24. Valoracion de activos
™ [eeasa] A1, Activos > A.1.4. valoracion de los activos — O *
Editar Exportar Importar
activo [ m [ o | @] W] m] v | o
ACTIVOS
¢
A [SERVER001] SERVIDOR DNS [71
A [SERVER002] SERVIDOR DE CORREQ [31 [5] [4] [1]
A [SERVER003] SERVIDOR NTP 1] [91
A [SERVER004] SERVIDOR WEB [7] [7] [31

= —E+ origenes valor acumulado marca H @ <?> @

Fuente: Software PILAR RM (2021.1.3 — 12.2.2021)

MAR 2. Caracterizacion de amenazas
Esta actividad consta de dos subtareas:

+ MAR.21: Identificacién de las amenazas

+ MAR.22: Valoraciéon de las amenazas

El objetivo de estas tareas es caracterizar el entorno al que, se enfrenta el sistema,
qué pasa, qué consecuencias, se derivarian y como de probable es que pase. Se

resumirlo en la expresion “conoce a tu enemigo”.

MAR 21. Identificacion de amenazas

En esta tarea, se identifican las amenazas significativas sobre los activos y toma en

consideracion lo siguiente:
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+ eltipo de activo
+ las dimensiones en que el activo es valioso

* la experiencia de la Organizacion
* los defectos reportados por los fabricantes y organismos de respuesta a

incidentes de seguridad (CERTS)
Para cada amenaza sobre cada activo conviene registrar la siguiente informacion:

+ explicacion del efecto de la amenaza
* entrevistas realizadas de las que, se ha deducido la anterior estimacion
* antecedentes, si los hubiera, bien en la propia Organizacion, bien en otras

organizaciones que, se haya considerado relevantes

Cuadro 25. Proceso identificacion de amenazas

Objetivo Identificar las amenazas relevantes sobre cada activo
Entrada * Resultados de la actividad MAR.1, Caracterizacion de los
activos

* Informes relativos a defectos en los productos. Esto es,
informes de vulnerabilidades.
Salida * Relacion de amenazas posibles

Técnicas, + Catélogos de amenazas (ver "Catédlogo de Elementos")
« Arboles de ataque (ver "Guia de Técnicas")
» Entrevistas (ver "Guia de Técnicas")
y pautas * Reuniones
* Valoracion Delphi (ver "Guia de Técnicas")
Fuente: MAGERIT v3

practicas

Para la investigacion, se estudia las amenazas del Catalogo de elementos de
MAGERIT el apartado 5.4 [A] Ataques intencionados p40.

Catdlogo de Amenazas — Ataques Intencionados -Fallos deliberados causados

por las personas.

La numeracion no es consecutiva para coordinarla con los errores no intencionados,
muchas veces de naturaleza similar a los ataques deliberados, difiere Unicamente

en el propésito del sujeto.
Origen:

Humano (deliberado)
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Cuadro 26. Catélogo - Manipulacién de registro de actividad

Manipulacion de los registros de actividad (log)

Tipos de activos: Dimensiones:
* [D.log] registros de actividad 1. [1] integridad (trazabilidad)

Descripcion: Ver: EBIOS: no disponible

Fuente: MAGERIT v3

Cuadro 27. Catélogo - Manipulacién de configuracion

Manipulacion de la configuracion

Tipos de activos: Dimensiones:

* [D.log] registros de actividad 1. [I] integridad

2. [C] confidencialidad
3. [A] disponibilidad

Descripcion:

practicamente todos los activos dependen de su configuracion y ésta de la
diligencia del administrador: privilegios de acceso, flujos de actividades, registro
de actividad, encaminamiento, y de mas controles.

Ver: EBIOS: no disponible

Fuente: MAGERIT v3

Cuadro 28. Catélogo — Suplantacion de la identidad del usuario

Suplantacion de la identidad del usuario

Tipos de activos: Dimensiones:

* [D] datos / informacién 1. [C] confidencialidad
* [keys] claves criptogréficas 2. [A] autenticidad

* [S] servicios 3. [I] integridad

* [SW] aplicaciones (software)

* [COM] redes de comunicaciones

Descripcion:

Si un atacante consigue hacerse pasar por un usuario autorizado, disfruta de los
privilegios de este para sus fines propios. Esta amenaza es perpetrada por
personal interno, por personas ajenas a la Organizacién o por personal contratado

temporalmente. )
Ver: EBIOS: 40 - USURPACION DE DERECHO

Fuente: MAGERIT v3
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Cuadro 29. Catalogo — Abuso de privilegios

Abuso de privilegios de acceso

Tipos de activos: Dimensiones:

« [D] datos / informacion 1. [C] confidencialidad
* [keys] claves criptograficas 2. [I] integridad

* [S] servicios 3. [D] disponibilidad

* [SW] aplicaciones (software)
* [HW] equipos informéticos (hardware)
» [COM] redes de comunicaciones

Descripcion: cada usuario disfruta de un nivel de privilegios para un determinado
propasito; si un usuario abusa de su nivel de privilegios para realizar tareas que
no son de su competencia, hay problemas.

Ver: EBIOS: 39 - ABUSO DE DERECHO

Fuente: MAGERIT v3

Cuadro 30. Catélogo — Difusién de software

Difusién de software dafino

Tipos de activos: Dimensiones:

* [SW] aplicaciones (software) 1. [D] disponibilidad
2. [] integridad

3. [C] confidencialidad

Descripcion:

propagacion intencionada de virus, espias (spyware), gusanos, troyanos, bombas
l6gicas, y demas software malicioso.

Ver: EBIOS: no disponible

Fuente: MAGERIT v3

Cuadro 31. Catalogo — [Re-]Jencaminamiento de mensajes

[Re-]Jencaminamiento de mensajes

Tipos de activos: Dimensiones:

* [S] servicios 1. [C] confidencialidad
* [SW] aplicaciones (software)

» [COM] redes de comunicaciones

Descripcion:

envio de informacion a un destino incorrecto a través de un sistema o una red,
gue llevan la informacion a donde o por donde no es debido; se trata de mensajes
entre personas, entre procesos 0 entre unos y otros. Un atacante fuerza un
mensaje para circular a través de un nodo determinado de la red donde es
interceptado. Es particularmente destacable el caso de que el ataque de
encaminamiento lleve a una entrega fraudulenta, y la informacion termina en
manos de quien no debe.

Ver: EBIOS: no disponible

Fuente: MAGERIT v3
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Cuadro 32. Catalogo — Alteracion de secuencia

Alteracion de secuencia

Tipos de activos: Dimensiones:
* [S] servicios 1. [1] integridad
* [SW] aplicaciones (software)

* [COM] redes de comunicaciones

Descripcion:

alteracion del orden de los mensajes transmitidos. Con animo de que el nuevo
orden altere el significado del conjunto de mensajes, se perjudica a la integridad
de los datos afectados.

Ver: EBIOS: 36 - ALTERACION DE DATOS

Fuente: MAGERIT v3

Cuadro 33. Catalogo — Acceso no autorizado

Acceso no autorizado

Tipos de activos: Tipos de activos:
« [D] datos / informacion 1. [C] confidencialidad
* [keys] claves criptogréaficas 2. [l] integridad

* [S] servicios

* [SW] aplicaciones (software)

* [HW] equipos informaticos (hardware)
* [COM] redes de comunicaciones

* [Media] soportes de informacién

* [AUX] equipamiento auxiliar

* [L] instalaciones

Descripcion:
el atacante consigue acceder a los recursos del sistema sin tener autorizacion
para ello, tipicamente, se aprovecha un fallo del sistema de identificacién y

autorizacion. )
Ver: EBIOS: 33 - USO ILICITO DEL HARDWARE

Fuente: MAGERIT v3
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Cuadro 34. Catalogo — Interceptacion de informacion

Interceptacién de informacién (escucha)

Tipos de activos: Dimensiones: 1. [C] confidencialidad
* [COM] redes de comunicaciones

Descripcion:

el atacante llega a tener acceso a informacion que no le corresponde, sin que la
informacion en si misma, se vea alterada.

Ver: EBIOS: 19 - ESCUCHA PASIVA

Fuente: MAGERIT v3

Cuadro 35. Catélogo — Destruccién de informacién

Destruccién de informacion

Tipos de activos: Dimensiones: 1. [I] integridad
« [D] datos / informacién

* [keys] claves criptogréficas

* [S] servicios (acceso)

* [SW] aplicaciones (SW)

» [COM] comunicaciones (transito)
* [Media] soportes de informacion
* [L] instalaciones

Descripcion:

eliminacion intencional de informacion, con animo de obtener un beneficio o
causar un perjuicio.

Ver: EBIOS: no disponible

Fuente: MAGERIT v3

Cuadro 36. Catalogo — Denegacion de servicio

Denegacion de servicio

Tipos de activos: Dimensiones:

* [S] servicios 1. [D] disponibilidad
* [HW] equipos informéticos (hardware)
* [COM] redes de comunicaciones

Descripcion:
la carencia de recursos suficientes provoca la caida del sistema si la carga de

trabajo es desmesurada. ) )
Ver: EBIOS: 30 - SATURACION DEL SISTEMA INFORMATICO

Fuente: MAGERIT v3
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Cuadro 37. Catélogo — Extorsion

Extorsion
Tipos de activos: Dimensiones:
* [P] personal interno 1. [C] confidencialidad
2. [I] integridad
3. [D] disponibilidad
Descripcion:

presion que, mediante amenazas, se ejerce sobre alguien para obligarle a obrar
en determinado sentido.
Ver: EBIOS: no disponible

Fuente: MAGERIT v3

Cuadro 38. Catalogo — Ingenieria social

Ingenieria social (picaresca)

Tipos de activos: Dimensiones:

* [P] personal interno 1. [C] confidencialidad
2. [I] integridad

3. [D] disponibilidad

Descripcion:

Abuso de la buena fe de las personas para que realicen actividades que interesan
a un tercero.

Ver: EBIOS: no disponible

Fuente: MAGERIT v3

Una vez identificadas las amenazas intencionales cuyo contenido es el objeto de
estudio, se establece una matriz de informacién donde se correlaciona con los
activos identificados en MAR 11.

Cuadro 39. Activos expuestos ante posibles ataques

Activo | Amenaza Ataque
* Manipulacion de la | « Phantom Domain
Servidor | configuracién * DNS domain lock-up
DNS * Manipulacion de los registros de | « Floods
actividad
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* Suplantacion de la identidad del | * Brute force
Servidor | usuario * Attachment-based
» Acceso no autorizado * Email Spoofing
Correo | . [Re-]Jencaminamiento de | - Open Relay
mensajes * Homoglyphs
Servidor | ° Denegacion de §ervicio * DoS
» Ataque destructivo * Buffer underflow/underrun
NTP
* Interceptacion de informacion | ¢ Inyeccion de backdoor
(escucha) » Defacement
» Acceso ho autorizado * Inyeccién de contenido SEO
« Difusion de software dafiino * Creacion de paginas de spam
Paginas | * Abuso de privilegios de acceso | « Mailers en PHP
* Alteracién de secuencia « Campafas de phishing
Web * Suplantacion de la identidad del | * Redireccion de usuarios a sitios
usuario maliciosos
* Extorsion * Command & Control
* Ingenieria Social * Inyeccién de malware para minar
* Destruccién de informacion criptomonedas

Fuente: elaboracion propia

MAR 22. Valoracién de amenazas

En esta tarea, se valoran las amenazas identificadas en la tarea anterior,la toma en

consideracion:

» La experiencia (historia) universal

* La experiencia (historia) del sector de actividad

+ La experiencia (historia) del entorno en que, se ubican los sistemas

* La experiencia (historia) de la propia Organizacion

* Los informes anexos a los reportes de defectos proporcionados por los

fabricantes y organismos de respuesta a incidentes de seguridad (CERTS)

Para cada amenaza sobre cada activo conviene registrar la siguiente informacion:

+ Estimacion de la frecuencia de la amenaza,

+ Estimacion del dafio (degradacion) que causaria su materializacion,

+ Explicacion de las estimaciones de frecuencia y degradacion,

* Entrevistas realizadas de

estimaciones.

las que, se han deducido

las anteriores
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Cuadro 40. Proceso frecuencia y degradacion de amenazas

Objetivos » Estimar la frecuencia de ocurrencia de cada amenaza sobre
cada activo,

« Estimar la degradacion que causaria la amenaza en cada
dimension del activo si llegara a materializarse.

Entradas * Resultados de la tarea MAR21, Identificacion de las
amenazas,

« Series historicas de incidentes,

* Informes de defectos en los productos,

» Antecedentes: incidentes en la Organizacion.

Salida « Mapa de riesgos: informe de amenazas posibles,

caracterizadas por su frecuencia de ocurrencia y la

degradacion que causarian en los activos.

Técnicas, « Arboles de ataque (ver "Guia de Técnicas"),

» Entrevistas (ver "Guia de Técnicas"),

* Reuniones,

y pautas « Valoracion Delphi (ver "Guia de Técnicas").

practicas

Fuente: MAGERIT v3

Una vez determinado que una amenaza perjudica a un activo, hay que valorar su

influencia en el valor del activo, en dos sentidos:

+ degradacion: cuan perjudicado resultaria el valor del activo

» probabilidad: cuan probable o improbable es que, se materialice la amenaza

La degradacién mide el dafio causado por un incidente en el supuesto de que

ocurriera como, se aprecia en el cuadro 40.

Cuadro 41. Degradacion del valor -MAGERIT

MA | muy alta | casi seguro facil

A | alta muy alto medio

M | media posible dificil

B | baja poco probable | muy dificil
MB | muy baja | muy raro extremadamente dificil

Fuente: Libro | de MAGERIT v3 p.28
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La degradacion, se suele caracterizar como una fraccion del valor del activo y asi
aparecen expresiones como que un activo, se ha visto “totalmente degradado”, o
“‘degradado en una pequenfa fraccion”. Si la amenaza es intencional, no se piensa
en proporcionalidad alguna, pues el atacante causa dafio de forma selectiva, es por
ello por lo que, se estima porcentajes altos de degradacion para la presente

investigacion.

La probabilidad de ocurrencia es mas compleja de determinar y de expresar. A

veces, se modela cualitativamente por medio de alguna escala nominal: Cuadro 48.

Cuadro 42. Probabilidad de ocurrencia-MAGERIT

MA| 100 |muy frecuente a diario

A | 10 |frecuente mensualmente
M 1 |normal una vez al afio

B | 1/10 |poco frecuente cada varios afos
MB | 1/100 | muy poco frecuente | siglos

Fuente: Libro | de MAGERIT v3 p.28

Por la naturaleza de la investigacion los datos y registros, se los obtiene de fuentes
publicas sin intervencién de personal interno de la EEASA, en vista de aquello, se
valora la ocurrencia de la presente investigacion, se referencia a datos estadisticos
de ataques informéticos publicados por la fiscalia general del Estado, para

seguidamente contrastar con las amenazas identificadas en el MAR 21.

Cuadro 43. Ataques informaticos en Ecuador

Tipo de delito | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | Total %

Suplantacic')n de 1355 | 3920 | 4152 | 3676 | 4180 4607 | 2162 24052 | 44,99%
identidad
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Falsificacion y uso de
documento falso

1048

2594

3117

3183

3292

3231

1448

17913

33,51%

Apropiacion
fraudulenta por

medios electrénicos

507

141

145

218

236

246

175

8022

15,00%

Acceso no consentido
a un sistema
informatico telematico
0 de

telecomunicaciones

54

141

145

218

236

246

175

1215

2,27%

Contacto con finalidad
sexual con menores de
dieciocho afios por
medios electrénicos

21

80

108

159

202

166

85

821

1,54%

Atague a la integridad
de sistemas

Informaticos

49

77

76

86

87

113

51

539

1,01%

Interceptacion ilegal
de datos

38

55

82

63

41

57

45

411

0,77%

Transferencia
electrénica de activo

patrimonial

17

59

47

54

38

49

31

295

0,55%

Revelacioén ilegal de
base de datos

29

24

24

22

44

34

18

195

0,36%

Total

3118

8230

8796

8421

9571

10279

5048

53463

100%

Fuente: Diario el Universo (Los delitos informaticos crecen en Ecuador; cada clic en la web deja su
rastro, 2020)

A continuacién, se elabora un cuadro de amenazas en funciéon de los datos

anteriormente sefialados con la valoracion de ocurrencia y degradacion.
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Cuadro 44. Valoracion de amenazas

™ [eeasa] A.2. Amenazas > A.2.3. valoracion — O =
Editar Exportar Importar TSV

[ activo | Jeo.|fecuencia] m [ m | @ | w | m | m | om
[ JACTIVOS
[BIEN.—. [001] DESCUBRIMIENTO OSIN
[1 7 A [SERVERODT] SERVIDOR DNS Cew s ww s
|:| A [A.3] Manipulacién de los registros de actividad (log) - 2,3 % % B0%
1 A\ [A4] Manipulacion de los ficheros de configuracion - 23 0% 80% 100%
[ ¢ A ISERVERDDZ] SERVIDOR DE CORREO T T R S
1 A\ [A.5] Suplantacion de la identidad - 45 5% 60% 100%
O A [A9] [Re] ninamiento de m B 15 5% 70% 80% 0]
1 A\ [A.11] Acceso no autorizado - 2,3 5% 10% 50% 100%
[ ¢ A ISERVER0O3] SERVIDORNTP S
1 A\ [A.24] Denegacion de servicio - 1 100%
|:| A [A.26] Ataque destructivo - 1 100%
[1 ¢ A ISERVERODS] SERVIDOR WEB e s% om0 B B0% 00%  f00%
[ A\ [A5] Suplantacion de la identidad - 45 B80% 100%
|:| A [A.6] Abuso de privilegios de acceso - 2,3 90%
[ A\ [A.8] Difusién de software dafiino - 1 0% 90%
1 A\ [A.10] Alteracion de secuencia - 0,565 0% 80%
|:| A [A.11] Acceso no autorizado - 2,3 10% 10% 50%
1 A\ [A.14] Interceptacion de informacion (escucha) - 0,77 40%
[ A\ [A.18] Destruccion de la informacién - 0,36 B0% 100% [0]
[} A [A.29] Extorsion B 154 0%
[ A\ [A30]Ingenieria social (picaresca) - 34 B0%
- 3 Heee

Fuente: Software PILAR RM (2021.1.3 — 12.2.2021)

MAR 3. Caracterizacién de las salvaguardas

Esta actividad consta de dos subtareas:

MAR.31: Identificacién de las salvaguardas pertinentes

MAR.32: Valoracion de las salvaguardas

El objetivo de estas tareas es doble: saber qué necesitamos para proteger el

sistema y saber si tenemos un sistema de proteccion a la altura de las necesidades.

MAR 31. Identificacion de las salvaguardas pertinentes

Para cada salvaguarda conviene registrar la siguiente informacion:

Descripcién de la salvaguarda y su estado de implantacion

Descripcién de las amenazas a las que pretende hacer frente

Entrevistas realizadas de las que, se ha deducido la anterior informacion
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Para determinar las salvaguardas pertinentes es frecuente recurrir a catalogos de
salvaguardas o al consejo de personas expertas. De una u otra forma, se dispone
de una coleccion de salvaguardas para elegir, de forma que el complejo problema
de encontrar lo que necesitamos, se reduce al problema mas sencillo de descartar

lo que no necesitamos.

En el proceso de descarte hay varias razones para eliminar una salvaguarda

propuesta:

+ Porque no es apropiada para el activo que necesitamos defender,

« Porque no es apropiada para la dimension de seguridad que necesitamos
defender,

+ Porque no es efectiva oponiéndose a la amenaza que necesitamos
contrarrestar,

« Porque es excesiva para el valor que tenemos que proteger
(desproporcionada),

* Porque disponemos de medidas alternativas.

Cuadro 45. Proceso identificacion de salvaguardias

Objetivo Identificar las salvaguardas convenientes para proteger el sistema.

* Modelo de activos del sistema,

* Modelo de amenazas del sistema,

* Indicadores de impacto y riesgo residual,

* Informes de productos y servicios en el mercado.

Salida » Declaracion de aplicapilidad: relacion justificada de las
salvaguardas necesarias,

* Relacion de salvaguardas desplegadas.

+ Catélogos de salvaguardas (ver "Catalogo de Elementos"),

+ Arboles de ataque (ver "Guia de Técnicas"),

practicas » Entrevistas (ver “Guia de Técnicas”),

* Reuniones.

Entradas

Técnicas,

y pautas

Fuente: MAGERIT v3
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MAR 32. Valoracion de las salvaguardas

En esta tarea, se valora la efectividad de las salvaguardas identificadas en la tarea

anterior, se toma en consideracion:

+ Laidoneidad de la salvaguarda para el fin perseguido,

» La calidad de la implantacion,

+ Laformacion de los responsables de su configuracién y operacion,

» Laformacion de los usuarios, si tienen un papel activo,

* La existencia de controles de medida de su efectividad,

+ La existencia de procedimientos de revision regular.

Para cada salvaguarda conviene registrar la siguiente informacion:

+ Estimacioén de su eficacia para afrontar aquellas amenazas,

+ Explicacion de la estimacion de eficacia,

+ Entrevistas realizadas de las que, se ha deducido la anterior estimacion.

Cuadro 46. Proceso determinar la eficacia de las salvaguardias

Objetivo | Determinar la eficacia de las salvaguardas pertinentes.

Entrada * Inventario de salvaguardas derivado de la tarea MAR.31.

Salidas « Evaluacibn de salvaguardas: informe de salvaguardas
desplegadas, caracterizadas por su grado de efectividad,

* Informe de insuficiencias (o vulnerabilidades): relacién de
salvaguardas que estarian, pero no estan desplegadas o estan
desplegadas de forma insuficiente.

Técnicas, » Entrevistas (ver "Guia de Técnicas"),
practicas ) Reunior)(?s, , . o

» Valoracion Delphi (ver “Guia de Técnicas”).
y pautas

Fuente: MAGERIT v3

Para la seleccién de salvaguardias, se utiliza el software PILAR a través de su
boton de recomendaciones por tal razon que se configura el tipo de proteccion en
sus tres dimensiones que son: probabilidad, impacto y administracion (Fig. 11) de
modo tal que permita alcanzar el objetivo de la investigacion.




Figura 13. Tipo de proteccion de salvaguardias

™ tipo de proteccion X

Tipo de proteccion
¢ [X] probabilidad
[X] [PR] prevencion
[X] [DR] dizsuasion
[X] [EL] eliminacidn
¢ DX impacto
[X] [IM] minimizacion del impacto
[X] [CR] correccion
[X] [RC] recuperacion
¢ [X] administracion
[X] [DC] deteccion
[X] [MN] monitorizacion
[X] [AW] concienciacion
[X] [AD] administrativa
[X] [std] normativa
[X] [proc] procedimiento
[X] [cert] certificaciones | acreditaciones

@O

Fuente: Software PILAR RM (2021.1.3 — 12.2.2021)

Finalmente, se obtiene la valoracion de manera automatica (Fig. 14) y permite

continuar a la subsiguiente fase.
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Figura 14. Salvaguardias
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Fuente: Software PILAR RM (2021.1.3 — 12.2.2021)

MAR 4. Estimacién del estado de riesgo

En esta tarea, se combinan los descubrimientos de las tareas anteriores (MAR.1, MAR.2 y

MAR.3) para derivar estimaciones del estado de riesgo de la Organizacion.
Esta actividad consta de tres tareas:

MAR.41: Estimacion del impacto

MAR.42: Estimacién del riesgo

El objetivo de estas tareas es disponer de una estimaciéon fundada de lo que ocurra

(impacto) y de lo que probablemente ocurra (riesgo).
MAR 41. Estimacién de impacto

En esta tarea, se estima el impacto al que estan expuestos los activos del sistema:
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El impacto potencial, al que esta expuesto el sistema tiene en cuenta el valor de los
activos y la valoracion de las amenazas; pero no las salvaguardas actualmente

desplegadas,

El impacto residual, al que esta expuesto el sistema tiene en cuenta el valor de los
activos y la valoracion de las amenazas, asi como la eficacia de las salvaguardas

actualmente desplegadas.

Cuadro 47. Proceso impacto porcentual y residual

Objetivos e Determinar el impacto potencial al que estd sometido el
sistema,
e Determinar el impacto residual al que estd sometido el
sistema.
Entradas e Resultados de la actividad MAR.1, Caracterizacién de los
activos,
e Resultados de la actividad MAR.2, Caracterizacién de las
amenazas,
¢ Resultados de la actividad MAR.3, Caracterizacion de las
salvaguardas.
Salidas e Informe de impacto (potencial) por activo,
Informe de impacto residual por activo.
Tecnicas, ¢ Analisis mediante tablas (ver “Guia de Técnicas”),
practicas y e Analisis algoritmico (ver “Guia de Técnicas”).
pautas

Fuente: MAGERIT v3

Figura 15. Analisis mediante tablas estimacion de impacto

] degradacion
impacto
1% | 10% | 100%
MA M | A
A B M | A
valor M ME B M
B MB MB B
MB MB MB ME

Fuente: MAGERIT v3




Figura 16

. Impacto potencial
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MAR 42. Estimacion del riesgo

En esta tarea, se estima el riesgo al que estan sometidos los activos del sistema:

» El riesgo potencial, al que esta sometido el sistema tiene en cuenta el valor

de los activos y la valoracion de las amenazas; pero no las salvaguardas

actualmente desplegadas,

+ Elriesgo residual, al que esta sometido el sistema tiene en cuenta el valor de

los activos y la valoracion de las amenazas, asi como la eficacia de las

salvaguardas actualmente desplegadas.

7 [eeasa] A3.1. Salvaguardas » A2.1.1. valoracion (fases) (] > ¢
Exportar
[ “potencial | current | target | PILAR | reaumen (impactol | resumen (reago)
wivo [ smonazy == curront oot PLAR
[SERVERDO4] SERVIDOR WER JA.6] Abuso de prvilegios de accesa m m m mn (&}
[ [SERVEROD1] SERVIOOR DNS 1A4) Manipalacion de los ficheros de configuracion [0} m (0] U] (8]
[SERVERDO4] SERVIDOR WER 1A.8] Difussion de softwars dailing m jul (U] [ul [&]
[SERVERDO4] SERVIDOR WER JA.11] Acceao na autorizada 15 T “ 4 Q]
[ [SERVEROO4] SERVIDOR WEB [A.11] Acceso na autorizado [0} 4 ] 4 (U]
[ [SERVERD0Z) SERVIOOR DE CORREQ 1A9) [Re Jencamisamiento de mensajes (] “ U] (0] (U]
[SERVER002] SERVIDOR DE CORREQ TA5] Suplantacion de Ia igentidad ] &) 0] 8] 0]
[SERVERDO4] SERVIDOR DNS JA3] Manipuiacicn de loa regiatros de actvidad (1og) ] 1] Bl (] (0]
[ [SERVERDOZ| SEAVIOOR DE CORREC IA.11) Acceso no autorizade ] ] ] 131 10l
[SERVERDG4] SERVIDOR WEB A5 Suplanteciin de i identided ] ™ 5} &) 0]
[SERVERDDS] SERVIDOR WER JA.40] Aleracion de secuencia =] 8] [&]] [&] (1]
| [SERVERDO4) SERVIOOR WEB 1A.41) Acceso no autonizado <1 2 12| 2 1]
[SERVER002] SERVIDOR DE CORREQ 1A.11] Accesc 00 altorizado n | 12 2 ]
[SERVERDOS] SERVIDOR WER JA.14] interceptacton de Informacién (eacucha) (] 21 12) ] (1]
[ [SERVER00Z) SEAVIOOR DE CORREC IA.11) Acceso no autorizado (Al 8] "l ] 0l
| [SERVERDQ3] SERVIDOR KTP J1A.26] Ataque destructivo ml m 0] "l 4]
[SERVERDOJ] SEAVIDOR NTP 1A.24] Denegacion de servicio ™ O] 0] D] 1]
[SERVERDOZ] SERVIDOR DE CORREC JA.9] [Re-jencaminamiento de mensajes i U] 10 I {4}
[ [SERVERDO4) SEAVIDOR WEB JA.18) Destruccion de ks mformacon [0F} o1 101 0] 1]
[SERVERDO2] SERVIDOR O€ CORAED 1A.5) Supiantacion de la idantidad m U] [} 0] ]
[SERVERDOZ] SERVIDOR DE CORREC JA.9] Re-jencaminamiento de mensajes o) (] 19 1] {3
] [SERVERO0Z) SERVIDOR DE CORRED 1A.41) Acceso no autonzado o] o [0} (] ()
| | /
als|als|els s gestonar [1eyenca ©&
Fuente: elaboracion propia
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Cuadro 48. Proceso riesgo porcentual y residual

Objetivos » Determinar el riesgo potencial al que esta sometido el sistema,
« Determinar el riesgo residual al que esta sometido el sistema.
Entradas * Resultados de la actividad MAR.1, Caracterizacion de los
activos,
* Resultados de la actividad MAR.2, Caracterizacion de las
amenazas,
* Resultados de la actividad MAR.3, Caracterizacion de las
salvaguardas,
* Resultados de la actividad MAR.4, Estimaciones de impacto.
Salidas * Informe de riesgo (potencial) por activo,

» Informe de riesgo residual por activo.

Técnicas, » Andlisis mediante tablas (ver "Guia de Técnicas"),
Lo » Analisis algoritmico (ver "Guia de Técnicas").

practicas

y pautas

Fuente: MAGERIT v3

Figura 17. Analisis mediante tablas estimacion de riesgos

probabilidad
M

riesgo

B A
MA MA

impacto M B

A
]
B

MEB MB MB MB

Fuente: MAGERIT v3
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Figura 18. Valoracion del riesgo

" [eeasa] A3, Savaquardas > A3.1.1, valoracion[fses - 0 X

ot ,
[ otencal | curent |"aget | PUAR | resumen inoct] | resumentiengo |

[ [SEEVEROM] SERVCR WEB 1A Abusa de privikgis de a5teso
1A Menipulsion de ks fberas de confguraicn
1A Diusion de saftwar dafino

1AS] Suplntacon dela dentidad

1AS] ReJencaminaméento e mensies

1AS] Suplntacon dela dentidad

1A41] Acceso no atoizado

1A41] Acceso o tuizado

1A2) Manipulzionde s registros & actiided og)
A1) Acceso o tuizado

1A41] Acceso no atoizado
1A41]Acceso o tuizado

1AM Aeracon de secuenci

[A5] Re-fencaminamieae de mensges

1A44] iterceptaciin de informacion(escocha)
1A41]Acceso o tuizado

1AS] Soplntacin dela dentidad

[A26] Atacue destructiva

1A24) Denzgaciin de senvico

[A5] Re-fencaminamieaie de mensges

1A41] Acceso o atoizado

A Destruccion de b inormasion

e e e el i = = Yo Yo dh=B= A=Y -

]

Fuente: elaboracion propia
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2.3.3. Sprint 3 - Implementacion

Proceso de gestion de riesgos

A la vista de los impactos y riesgos a que esta expuesto el sistema, hay que tomar

una serie de decisiones condicionadas por diversos factores:

La gravedad del impacto y del riesgo

Las obligaciones a las que por ley esté sometida la Organizacion

Las obligaciones a las que por reglamentos sectoriales esté sometida la
Organizacion

Las obligaciones a las que por contrato esté sometida la Organizacion

Dentro del margen de maniobra que permita este marco, aparece consideraciones

adicionales sobre la capacidad de la Organizacién para aceptar ciertos impactos de

naturaleza intangible tales como:

Imagen publica de cara a la Sociedad (aspectos reputacionales),

Politica interna: relaciones con los propios empleados, tales como capacidad
de contratar al personal idéneo, capacidad de retener a los mejores,
capacidad de soportar rotaciones de personas, capacidad de ofrecer una
carrera profesional atractiva, y lo demas.,

Relaciones con los proveedores, tales como capacidad de llegar a acuerdos
ventajosos a corto, medio o largo plazo, capacidad de obtener trato prioritario,
entre otras,

Relaciones con los clientes o usuarios, tales como capacidad de retencion,
capacidad de incrementar la oferta, capacidad de diferenciarse frente a la
competencia,

Relaciones con otras organizaciones, tales como capacidad de alcanzar
acuerdos estratégicos, alianzas, y todo lo demas.,

Nuevas oportunidades de negocio, tales como formas de recuperar la
inversion en seguridad,

Acceso a sellos o calificaciones reconocidas de seguridad.
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Todas las consideraciones anteriores desembocan en una calificacion de cada

riesgo significativo, se determina si:

1. Es critico en el sentido de que requiere atencion urgente,

2. Es grave en el sentido de que requiere atencion,

3. Es apreciable en el sentido de que es un objeto de estudio para su
tratamiento,

4. Es asumible en el sentido de que no, se van a tomar acciones para atajarlo.

La opcion 4, aceptacion del riesgo, siempre es arriesgada y hay que tomarla con

prudencia y justificacion. Las razones que llevan a esta aceptacion son:

= Si el impacto residual es asumible,
» Sielriesgo residual es asumible,
= Siel coste de las salvaguardas oportunas es desproporcionado en

comparacién al impacto y riesgo residuales.

La calificacion de los riesgos tiene consecuencias en las tareas subsiguientes, y es

un factor basico para establecer la prioridad relativa de las diferentes actuaciones.

Para gestionar el riesgo de los activos de la empresa, se establece la figura 19 en

donde se identifican las salvaguardas correspondientes.
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Figura 19. Identificacion de salvaguardas
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Fuente: elaboracion propia
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2.3.4. Sprint 4 - Revision y retrospectiva

Por la estructura de la investigacion, en este sprint, se realiza la evaluacion de la
propuesta metodologica la cual esta documentada formalmente en el Capitulo 3 del

documento.
2.3.5. Sprint 5 - Lanzamiento

Finalmente, en el presente sprint, se perfila a la redaccion formal la metodologia
para mitigar riesgos y se detalla en el Capitulo 3 por la estructura propia de la

investigacion.
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CAPITULO IIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

3.1. Propuesta metodolégica
Para cumplir con el objetivo de la investigacion, se redacta el método que permite
minimizar el riesgo, a través de 6 etapas definidas que, se detalla en el cuadro 48,

ésta matriz es elaborada desde el punto de vista externo pues los activos que se

protege son los resultantes del andlisis de fuentes abiertas aplicado:

Cuadro 49. Propuesta para mitigar riesgos

Etapa 1 | Informe de los servidores detectados éticamente.

Etapa 2 | Informe de ataques informaticos mas comunes a cada servidor.

Planificacion de estrategias, disefio y seleccidén de planes de

Etapa 3
desarrollo.

Etapa 4 Andlisis de vulnerabilidades con el uso técnicas de caja negra, gris y
blanca.

Etapa 5 Priorizacion de riesgos, determinacion de responsabilidades,

establecimiento de protecciones.

Etapa 6 | Informes y resultados.

Fuente: elaboracién propia

Etapa 1 — Informe de los servidores detectados éticamente

El objetivo de la primera etapa es informar a la maxima autoridad y al responsable
de la administracion de la infraestructura tecnolégica de la empresa, los activos
descubiertos con la aplicacion ética de OSINT. En este primer acercamiento, se
establece prioridades en funcién de los intereses institucionales que, se desea

proteger.
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Acciones

Reunion de trabajo inicial.

Etapa 2 - Informe de ataques informaticos mas comunes a cada servidor

El objetivo es socializar al administrador de la infraestructura tecnoldgica los
ataques informaticos mas comunes a los que verian comprometidos los activos
enumerados en la etapa uno. En esta reunidn, se determina la situacion actual de
cada servidor en el contexto propio de la EEASA.

Acciones

Reunién de trabajo con personal técnico.

Etapa 3 - Planificacion de estrategias, disefio y seleccion de planes de

desarrollo.

El objetivo es la revisidbn de la documentacion existente como por ejemplo los
siguientes documentos: plan informatico institucional y plan de contingencia para
continuidad de negocio. En esta etapa, se evalla la situacidn actual y contrasta con

los activos a proteger.

Acciones

Revision de la documentacion existente

Planificacion de estrategias

Etapa 4 - Andlisis de vulnerabilidades con el uso de técnicas de caja negra,

gris y blanca.

En esta etapa, se realizan pruebas de penetracion de los servidores con el objetivo
de encontrar posibles vulnerabilidades. Se detalla el cuadro 50 con el enfoque de

cada técnica aplicada por el pentester (Hacker ético).
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Cuadro 50. Técnicas de Pentesting

Black Box White Box Gray Box

La prueba Black Box, o «Caja | La prueba White Box, o de | Definido como una
Negra», es casi como una | «CajaBlanca», es el Pentest | mezcla de los dos tipos
prueba a ciegas, pues sigue la | mas completo. Esto es | anteriores, el Gray Box —
premisa de no poseer gran | porque parte de un analisis | 0 «Caja Gris» — ya posee
cantidad de informacion | integral, que evalla toda la | cierta informacion
disponible sobre la | infraestructura de red. En el | especifica para realizar la
corporacion.  Aunque  sea | caso de que, se produzca un | prueba de intrusion. Sin
dirigido, pues alcanza a la|error en el sistema, es|embargo, esta cantidad
empresa contratante y | posible que, al iniciar el | de informacion es baja y
descubre vulnerabilidades, el | Pentest, el hacker ético ya | no, se compara a la
Pentest de Caja Negra es el | posee conocimiento de | cantidad de datos
mas cercano a seguir las |todas las informaciones | disponibles en un Pentest
caracteristicas de un ataque | esenciales de la empresa, | de Caja Blanca.

externo. como topografia,
contrasefas, IPs, logins y
todos los demas datos que,
se refieren a la red,
servidores, estructura,
posibles medidas de
seguridad, firewalls, entre

otra informacion.

Fuente: elaboracion propia

Acciones

Generar un listado de vulnerabilidades
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Etapa 5 - Priorizacion de riesgos, determinaciéon de responsabilidades,
establecimiento de protecciones.

Aqui establece un vinculo entre las salvaguardas que recomienda Magerit y un
funcionario responsable. El cuadro 51, se detalla las salvaguardas resultantes del
analisis cualitativo:

Cuadro 51. Codificacion de salvaguardas

Cdodigo | Salvaguarda

PPE Proteccion fisica de los equipos

HW Proteccion de los Equipos Informéaticos
SC System And Communications protection
CP Contingency Planning

SR Supply Chain Risk Management

IM Gestion de incidentes

MA MAINTENANCE

Tools Herramientas de seguridad

CA Assessment, Authorization and monitoring
NEW Adquisicion y desarrollo

Sl System and Information integrity

E Relaciones externas

IR Incident Response

G Organizacion

Fuente: elaboracion propia
Acciones

Actualizacién del plan informatico existente con los roles, responsabilidades y
frecuencia de aplicacion.

Etapa 6 - Informes y resultados.

Elaboracion de un acta de compromisos para la evaluacion y valoracion de
efectividad de la aplicacion de las salvaguardas.
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3.2.Proceso de validacién de la propuesta

Figura 20. Proceso validacion de la propuesta

- ,—{ Proceso I . >
* Propuesta * Valoracion de
metodolégica * \/alidacién de efectividad
expertos.

-

;[Entrada] ;[ Salida l

Fuente: Elaboracion propia

Elinstrumento que, se usa para validar la efectividad de las 6 etapas de la propuesta

metodoldgica es la encuesta
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3.3. Evaluacién de la propuesta
Para la valoracion de la propuesta metodologica, se cuenta con el aporte de un experto en

metodologia Magerit y, se aplica un checklist como instrumento de evaluacion, debido a

gue permite determinar la efectividad del trabajo realizado.

Cuadro 52. CheckList Validado por experto Magerit

Pregunta S NG
¢En el contexto de Magerit, el descubrimiento de los activos con fuentes X
abiertas es claro?

¢, Considera adecuado socializar al grupo de tecnologia los posibles X
ataques que experimenta un servidor?

¢ Es importarte conocer el plan informatico institucional para mitigar los X
riesgos determinados por Magerit?

¢Las pruebas de penetracion ayudan positivamente a determinar X
exactamente cada vulnerabilidad de la propuesta metodolégica?

¢, Considera adecuado la actualizacién del procedimiento, politicas, plan X
informéatico, contingencia, entre otros, para el seguimiento y control de
cada actividad de la propuesta metodolégica?

¢ La evaluacion permanente de la propuesta metodologica permite X
optimizar en menor tiempo la gestién del riesgo?

Fuente: Elaboracion Propia
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3.4. Validacion de hipétesis

La propuesta metodologica permite mitigar los riesgos referentes a vulnerabilidades de
almacenamiento de la informacién de la EEASA, pues, se enfoca en salvaguardar brechas
gue en cualquier momento son explotadas. El presente estudio, se aplico la probabilidad

de ocurrencia de los incidentes informaticos en Ecuador.
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CONCLUSIONES

* El presente trabajo, se basa en la revision del estado de arte referenciado, y
concluye que los recursos materiales y humanos necesarios para realizar
investigacion en OSINT son menores respecto a otros meétodos como
HUMINT o IMINT, por lo que le convierte en un método Util para la realizar la
investigacion. En este sentido, con las técnicas de OSINT, se permite revelar

los activos analizados en Magerit.

« Elandlisis de las vulnerabilidades de las Listas de OWASP e 1ISO27001, pone
en manifiesto las brechas de seguridad en un sistema de informacion. Para
determinar el nivel de riesgo en la empresa desde el punto de vista externo,
se valora el nivel de ocurrencia de ataques en el Ecuador y concluye que
existe un indice de probabilidad de ataque a los activos descubiertos con
OSINT.

* Se disefi6 una propuesta metodologia estructurada por 6 etapas en las que,
se establece una serie de mecanismos que permiten aplicabilidad a todas las
empresas con similares caracteristicas que aun no tienen definido un plan de

accion debido a la falta de control de las fuentes publicas de informacién.

* Una vez culminado el trabajo, se llegd a la conclusién que la propuesta
metodoldgica tiene efectividad para mitigar vulnerabilidades; sin embargo,
ésta requiere ser socializada al equipo de tecnologia para que, se tomen las
medidas preventivas necesarias debido a que existe la posibilidad de

ocurrencia en cualquier momento segun la matriz de riesgo determinada.
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RECOMENDACIONES

Para el estudio de OSINT, se recomienda el uso de plugins que disponen las
herramientas aplicadas utilizadas en la investigacion, debido a que genera

informacion complementaria de gran utilidad.

Se recomienda para el andlisis de ocurrencia de ataques informaticos,
trabajar con estadisticas mundiales que manejan los equipos de respuesta
ante emergencia informaticas (CERT) o el equipo de respuesta ante
incidencias informaticas (CSIRT) para tener una mayor probabilidad
previsora y afinar las salvaguardas de una manera estandar en el contexto

de que la propuesta metodoldgica sea aplicable internacionalmente.

Se recomienda la aplicacion de BIGDATA y técnicas de MACHINE
LEARNING, en el sentido de automatizar en tiempo real alertas que permitan
establecer planes de accion en tiempos cortos, esto permite mitigar eventos
antes de que, se susciten.

Para futuras investigaciones, se recomienda realizar el estudio de
vulnerabilidades en los sistemas SCADA, pues la proteccion de estos
sistemas de gran escala tiene mayor beneficio en las empresas que lo
dispongan, la cual gana mayor confidencialidad, integridad y disponibilidad

de la informacion.
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ANEXOS

Anexo 1 Activar Kali Linux en Windows 10

llustracién 1. Activar o desactivar caracteristicas de WINDOWS.

{8l Caracteristicas de Windows - o x

Activar o desactivar las caracteristicas de Windows o |

Para activar una caracteristica, active la casilla correspondiente. Para desactivaria, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

NET Framework 4.8 Advanced Services

Active Directory Lightweight Directory Services
Bloqueo de dispositivo

Caracteristicas multimedia

Cliente de Carpetas de trabajo

Cliente Teinet

Cliente TFTP
i Compatibilidad con e protocoio para compartir archivos SMB 1.0/CIFS
de API para remota
- Componentes heredados
Contenedores

Escritor de documentos XPS de Microsoft
Espacio aisiado de Windows

Host protegido

Hyper-V

Imprimir en PDF de Microsoft

Internet Explorer 11

Internet Information Services

MultiPoint Connector

Nacleo de web de Internet Services
Plataforma de maquina virtual
Pl del hipe de

Proteccion de aplicaciones de Microsoft Detender
Protocolo de puente del centro de datos
Servicio WAS (Windows Process Activation Service)
s de y doc
Servicios de TCPIP simple (por ej: echo, daytime etc)
Servicios para NFS
Servidor de cola de mensajes Microsoft Message Queue (MSMQ)
SME directo

000E0000R000RRO00RO0KNEO0RRO0EO

ara ejecutar shells y herramientas o

Windows Power? '
Windows Project ©

ativors de Linux en modo |
—
Windows TIFF IFilter

od

Cancetar
Fuente: elaboracion propia

llustracion 2. En Microsoft Store buscamos Kali e instalamos

B recson st [ xall o

I
i

Todos los departamentos | Aplicaciones Jaegos

Kali Linux T

a4 % s

Thes Kall for Windows apphication allows one 1o install and s the Kall i
wece penetration losting AN natively, o the Windows 10
taunch thie Kali shell. type *kal* on the command oromes, or cik an

o Ethicnl Hacking Resources English Senang lek GKI Suraboya KALITH

Fuente: elaboracion propia
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llustracion 3. Para ejecutar una terminal, se presiona la tecla crtl + click derecho

sobre cualquier directorio, seguidamente elegir la opcion:

Ver >

Ordenar por

N

Agrupar por >
Actualizar

Personalizar esta carpeta...

Pegar
Pegar acceso directo

Abrir la ventana de PowerShell agui

Abrir shell de Linux aqui Tt

Conceder acceso a

MNuevo >

Propiedades

10 elementos

Fuente: elaboracién propia

Instalacion de entorno grafico

llustracién 4. Habilitar la opcién plataforma de maquina virtual

5 Caractersticas de Wincows - a <

Activar o desactivar las caracteristicas de Windows (7]

Para activar una carscteristica, active La casilla corespondiente. Para desactivarda desactive la casilla Unas casila reliena
indica Que SOIC @514 ACUVada Una PAte e 1a CHACTHTItIca.

v rk 35 (nclu )
NET Framework 48 Advanced Services
ACTive Disectony Lightueight Directory Services

Bioqueo de dizpostvo

Caracteristical mutimeda

Clience de Carpetas e tratajo

Cliente Telret

Clionte TETP

Compatitil.dad con el protocoio para compartir archivos SME 1.0/0FS
Compatibiliad de API para compresin Giferencial remote
Componentes haredacos

Contenecores

Escriton de documentos KPS de Miciowlt

Egpacic 3iLlado g Windows

Host peotegico

Hyper-V

Imprime en PDF de Microsoft

iternet Explorer 11

Mermel Information Services

Mutigint Connactor

I00RR0O00RO0FE00RRO0E0

i pvemet nformation Services

-] Plataforma dé maguina vinual

e

Protecaillabiita o como oL 41 DIcd mBuIN aies |
Protecole de puerte deat centro de da
Sewicio WAS (Windows Process Activation Service
de Impresion y documontos
de TCAIP zimple (por ek echo, daytime 2tc)
para NFS
Senidee de cola de mensajer Microzott Message Queue (MSMCH
S8 ditecto

Subsisterma de Windows para Linux
Windows lcentity fourdation 35
Windows PowesShell 20

Wingows Projected file System
Windows TIFF IR Iter

OORORIO000®O00I

ot

Fuente: elaboracion propia



87

llustracion 5. Descarga del paquete de actualizacion del kernel de Linux WSL 2
— Desde MICROSOFT

“ (&) Mg //diocs micrasoft.com ] 1l < | x | clnie #® e B G =@ & @
Filtear por thul Sidhoioy B Copier En este articulo
5o WPF dism,exe Jonlire /enable-feature /featurename:VirtualMachinePlatform /all /nocestart P 3 de W
;
nfarmacion generl for
Reinicia la mAquina para completar la instalacion de WSL y la actualizacisn a WL 2 !
natalacian de WY ! -
pasosdola mestacion mansal e PS04 Descarga del paquete de actualizacion i Badion

anteriores

del kernel de Linux

ol kevnel de Linux on WSL 2 para maquinas vhar

() Nota

Notas de la version Si estas usando una maguing ARM64, descarga el pagquete ARMS4 ¢ en su lugar. Si no esta
sequro de gue tpo de maguins tieng, abra el smbolo def sistema o PowerShell y escrba:
systesinfo | find "Systes Type® Advertencia: En versiones de Windows que no #51an en
inglés, es posible que tenga que modificar el texta de blsquada, traduciende la cadana
System Type” (Tipo de sistema). Es posible que también tenga que escapar las comillas del
cemando find. Por ejemplo; en aleman, systeminfo | £ina *“Systemtyp®'

2 Ejecina el paquete de actualizacion que descargaste en el paso anterior. (Haga doble clic para

gjecutarlo, Se le pedirdn parmisos elevados. Seleccione *Si* para aprobar esta Instalacion)

Una vez completada la instalacion, vaya al paso siquiente: configuracion de WSL 2 comoe versidn

minada a ar nuevas distibu

de Limax, (Omita este paso » quiere que las nuevas

orestorage biob core windows net/ msich wsl_opdess x4 mai Wstalaciones de Linux se est

Fuente: elaboracién propia

llustracion 6. Ejecutar instalador y seguir el asistente de Windows hasta finalizar

ﬁ Windows Subsystem for Linux Update Setup = X

Completed the Windows Subsystem for Linux
| Update Setup Wizard

Click the Finish button to exit the Setup Wizard.

Fuente: elaboracion propia
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llustracion 7. Actualizamos las librerias y sistema operativo con el comando update y upgrade

6 freirecorp@FINANPENTESTING: /mnt/c/Windows/system32 - O =

sudo apt update && \Udo apt uwnrade -y

Hit:1 http://mirr el C <all kali-rolling InRelease
Reading package lists
Building dependency t Done
Reading state information Done
294 packages can be u e Run 'apt list --upgradable®’ to s
eading package lists

uilding dependency t
Reading state informat . Done

libcbor odec2 9 libfluidsy 2 libgtksourcevie ibgtksourcevi -common liburingl
node-binary-extensions node-concat-map node-diff node-numb ]

Use 'sudo apt autoremove' to remove them.
ing MEW pack
-8 libcodec ibdecor libdecor rlugin-1-cairo libfluidsy 3 libgspell-1-2 libgspell-1-common
-4-common libmousepad® python3-asgiref python3-ujson
n kept back:
-common libvted-3-8 p wd tilix
ing packag vill be upgrad
apt apt-utils ba files bash bind9-dnsutils bind9-host bind9-1libs bzip2 cpp-11 dictionaries-common dnsmasq-base
dnsutils espeak-ng-data exfatp fontsfcantarell fonts-firacode fonts-noto-color-emoji g++-11 gcc-
Uhu»tncrlpt girl.2-atk-1. ir 3 glib-networking glib-networking-common
i treame g update-icon-cache intel-media-va-c kali-defaults
e er kali-wallpaper 020.4
kali- uallpaper i 11happa|m0|1 libapt-p ibas i ] i 1 data libatomicl
libavcodec58 libavfilter? libavformat58 libavutil5é libayatana-ido3-0.4-@ libayatana-indicato
libcc libcryptsetupl2 libdrm-amdgpul libdrm-common libdrm-intell libdrm-nouveau2 libdrm-radeonl 11bdrmz libd

Fuente: elaboracion propia

llustracién 8. Finalizacion de comando update y upgrade

t’_\ freirecorp@FINANPENTESTING: /mnt/c/Windows/system32 — O x

Setting up
Setting up
Setting up
etting up
etting up
g up
g up
g up
g up g
g up
etting up
Setting up gstreamer n 1+h4} .
etting up
etting up
up 1i f nat;h amded (7:4. 4

11bauf11t9r7 amdod (7:4.4
for kali-menu (2621.4.2) .
~ desktop-file-utils (

* hicolor-icon-theme (
libc-bin (2.32-4)
ldconfig: / /1ib, ib/libcuda.se.1 is not a symbolic lihk

 man-db (2.9.

Processing

Fuente: elaboracion propia
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llustracion 9. Instalacion de entorno grafico XFCE — Durante la Instalacion pide

seleccionar el idioma del teclado, elegir ingles.

(\ freirecorp@FINANPENTESTING: /mnt/c/Windows/system32 = O X

{mot /c/ldindows/system32

sudo apt install kali-desktop-xfce -y
Reading package lists... Done
Building dependency tree... Done
Reading state information

op-xfce is alre
ollowing packages were automatically installed and are no longer re
9 1libfluids } g re 3.9-1 1 w-3.8-common liburingl

> and 5 not upgraded.

/mnt/c/Windows/system32

Fuente: elaboracion propia

llustracién 10. Instalacion de XRDP, experiencia de escritorio remoto de
WINDOWS

/mnt/c/Windows/system32

mon liburingl

9 upg % n 1 p t and 5 not upg

/mnt/c/Windows/system32

Fuente: elaboracion propia



llustracion 11. Ejecucion de entorno grafico y revision de la ip virtual para

conectarnos con Escritorio Remoto de Windows

A freirecorp@FINANPENTESTING: /mnt/c/Windows/system32 - O

Smnt/c/Windows/system32
rice xrdp start
op Protocol se : sesman already running xrdp already running.

/mnt/c/Windows/system32

jeue state UNKN group default gqlen 10

group default gqlen 1006
group default glen 1¢
> mtu 148 e group default qlen
@ brd 0.8
group default glen 1
sc mq state group default qlen
valid I+t tfor
ineté

valid 1ft fc

/mnt/c/Windows/system32

Fuente: Elaboracion propia

llustracion 12. Ejecucion de escritorio remoto de Windows

& Conexién a Escritorio remoto - X

Escritorio ’remoto
“»¢ Conexion

General Pantalla Recursoslocales Rendimiento Opciones avanzadas

Configuracion del inicio de sesidn

g L Escriba el nombre del equipo remoto.

Equipo: |1?2.2?.21D.54 v

Usuario: freirecorp

Se solicitaran credenciales al conectarse.

[]Permitirme guardar las credenciales ‘

Configuracion de la conexion

Guarde la configuracién de conexién actual en un archive RDP o
abra una conexidn guardada.

Guardar Guardar como... Abrir...

“ | Ocultar opciones

Fuente: elaboracion propia
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llustracién 13. Aceptamos la comprobacién de identidad de equipo remoto

.2. Conexion a Escritorio remoto - X

F’f Escritorio remoto
»¢ Conexion

Qg. Conexion a Escritorio remoto X

Puede ocurrir este problema si el equipo remoto ejecuta una version de Windows
anterior a Windows Vista, o si el equipo remoto no esta configurado para admitir la
autenticacion de servidor.

Para obtener ayuda, péngase en contacto con el administrador de red o el
propietario del equipo remoto.

[[JNo volver a preguntarme sobre conexiones a este equipo

si | Mo
' abra una conexion guardada. >
Guardar Guardar coma.,. Abir...
\é.ﬁ Ocultar opoiones Conectar Ayuda

Fuente: elaboracion propia

llustracién 14. Colocar las credenciales configuradas en KALI de consola

W 1722720054 - Conmsitin & Ewcntinio memoto = a * ‘

Fuente: elaboracién propia
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llustracién 15. Entorno grafico de KALI, se ejecuta desde Windows 10

Fuente: elaboracion propia
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Anexo 2 Ejecucién de herramientas aplicadas a la investigacion.

llustracion 16. Busqueda de dominio - Ejecucion de DORKS

| (_'_\ root@FINANPENTESTING: /mnt/d/TESIS/dorks/Fast-Google-Dorks-Scan - O X

fmnt/d/TESTS/dorks/Fast-Google-Dorks-Scan
./FGDS.sh eeasa.com.ec

A S A S R

ks
b
b
L

4303

Checking ADMIN [-] No results
Checking LOGIN
[+] https: is/sharing/login
[+] https /
[+] https://si g /services/Utilities/OfflinePackaging/GPS
Checking
Checking C [-] No res
Checking WEBLOGIN [-] No
Checking OGIN
Checki N [-]Nor
Checking 0 [-] No
Checking PORTAL
[+] https g.eeasa.com.ec/arcgis/por € /portal/latest/use/embedded-content. htm
[+] https://wwm. e .com.ec/content/uploads/2021/@5/MANUAL -DE-USC ORTAL-MI-EEASA.pdf
[+] https .com.ec/content/upload i i
[+] hitps://wwm. e .com.ec/content/uploads
[+] https .com.ec/portal -web-mi-eeasa/
[+] https://www.eeasa.com.ec/por weh-mi-eeasa/
Checking USER [-] No
Checking LOGINPAN ] No
Checking 0 :
Checking DASHBOA
Checking AUTH
[+] https://proveedores.eeasa.com.ec/auth/forgot-password
[+] https:/ r asa.com.ec/auth/register
Checking
Checking
Checking

Checking DOC

Fuente: elaboracion propia




llustracidén 17. Archivos con formato especifico — Ejecucion de DORKS
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| (_'_\ root@FINANPENTESTING: /mnt/d/TESIS/dorks/Fast-Google-Dorks-Scan

[*] Checking DO

[+] http Wi €253 .ec/content/uploads/2
Checking D(

[+] http .eeasa .ec/content/uploads
Checking XLS

[+] https .eeasa .ec/content/uploads/2020/12/A2-0CTUBRE . x1s
Checking XLSX

[+] https .eeasa .ec/content/uploads/2020/11/
Checking

'Formulario 21 dc.doc

invitacion.docx

Checking MDB
Checking PDF
[+] https:/,

[+] https://wy

/content/upload
.eeasa.com.ec/content/uploads/2620/0
[+] https:/ .com.ec/content/upl
[+] https://

ec/content/uploads,/20
.com.ec/content/uploads
.com.ec/content/uploads

.com.ec/content/uploa
sa.com.ec/content/uploads/2020/07,
.com.ec/content/uploads/ /
.com.ec/content/uploads
.com.ec/content/uploa
.com.ec/content/uploads
.com.ec/content/uploa /@9/12VE . pdf
.com.ec/content/uploads SVE . pdf
.com.ec/content/uploa /09/6VE _pdf
.com.ec/content/uploa
.com.ec/content/uploads
.com.ec/content/uploa
sa.com.ec/content/uploads/2020
.com.ec/content/uploa
.com.ec/content/uploads
.com.ec/content/uploa
sa.com.ec/content/uploads
.com.ec/content/uploa
.com.ec/content/uploads 'PLANILL,
.com.ec/content/uploa 020/09/PLIEGO3.
.com.ec/content/uploa /PLIEGOS.
.com.ec/content/uploa 020/09/PLIEGOS
.com.ec/content/uploads /REGLA!

Fuente: elaboracion propia
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llustracion 18. Verificacion de path traversal — Ejecucion de DORKS

('_\ root@FINANPENTESTING: /mnt/d/TESIS/dorks/Fast-Google-Dorks-Scan

Checking
Checking
Checking
Che

Checking
Checking
Checking
Checking

Checking
Checking

Checking

eeasa.com

LOG
ID RSA

.com
-com
- com
-com
-com
- com
-com
-com
.com
-com
- com
-com

as5a.

com

-com
-com

-com.

- com
.com

.com.

- com
-com
-com

]
]
]
1
I
1
]
]
]

1D _RSA.

"INDEX O

PUB

ontent/upload
content/uploads
ontent/upload
ontent/uploads/
ontent/upload
ontent/uploads/

ontent/upload
content/uploads

ontent/upload
‘content/uploads/

ontent/upload

.ec/content/uploads

.ec/content/uploads/
ontent/upload
content/uploads

ontent/uploads/
content/upload

ontent/uploads/
content/upload
ontent/upload

content/uploads/
c/content/upload

DIRECT!
[-]1 No
[-] No
[-] Ne r

[-] Ner

LIE
89/PLIE
/PLIE

G03.pdf
GO5.pdf
G08. pdf

/mnt/d/TESIS/dorks/Fast-Google-Dorks-Scan

IATICO.
EROS. pdf
) DE_VEHICULOS. pdf
_EXTERIOR. pdf

0. pdf
NDIENTE_AL

Fuente: elaboracion propia
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llustracion 19. Busqueda de dominio — Ejecuciéon DMITRY

96

A root@FINANPENTESTING: /mnt/d/TESIS/dmitry
fmnt A /TESTS [dmitr
dmitry -i -w -n -5 -e - FULL.txt eeasa.com.ec
Deepmagic Information Gathering
"There be some deep magic going on"

Writing output to 'E FULL . txt’

HostIP:190.95.194.70
HostName:eeasa.com.ec

Gathered Inet-whois information for 19@.95.194.70

TANA

http:/
http:/
http:/

AFRINIC (Africa)
http:/ afrinic.net/ whois.afrinic.net

APNIC ia Pacific)
http://www.apnic.net/ whois.apnic.net

ARIN (Northern America)
http:/ W.arin.net/ whois.arin.net

atin America and the Carribean)
lacnic.net/ whois.lacnic.net

mnt-by:
created:
last-modified:

Fuente: elaboracion propia
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llustracion 20. Subdominios — Ejecucién Dmitry

8 root@FINANPENTESTING: /mnt/d/TESIS/dmitry - O X
on 1.102 (WAGYU)

Unable to connect: Socket Connect Error
rver ec.whoi

eeasa.com.ec

eeasa.com.ec

ltavista.com:8@
sible subdomain

filtered
open
egmentation fault

Fuente: elaboracion propia



llustracién 21. Host encontrados - The harvester
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*OK K K K K OH K K K K ¥

(5 root@FINANPENTESTING: /mnt/d/TESIS/theharvester
/mnt/d/TESIS/theharvester

theHarvester -d eeasa.com.ec -g -p -5 -v -r -n -c -T EEASA

e IN N _
I_ I N 11NN _N
[_

I/ AN G I I I AV A A

\__ SRV N L N

theHarvester 4.0.2

Coded by Christian Martorella
Edge-Security Research
cmartorella@edge-security.com

¥ OK K K O K K K K K K

ok ok R R R R R R R R R kR R e R R R R Rk

No IPs found.
No emails found.

No hosts found.

Starting DNS brute force.

5a.com.ec
5a.com.ec:

.com.ec
.com.ec:
easa.com.ec:186. 42.
Performing subdomain takeover check
Subdomain Takeover checking IS ACTIVE RECON

Starting active queries.

Hosts found after reverse lookup (in target domain):

Fuente: elaboracion propia
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llustracién 22. Los Dns serian explotados con brute force — The Harvester

-‘:_\ root@FINANPENTESTING: /mnt/d/TESIS/theharvester — O X

*] No emails found.

*] No hosts found.

*] Starting DNS brute force.
starting DNS brute forcing with 4989 words

*] Hosts found after DNS brute force:
asa.com.ec:l

186.42.191.5

186.42.191.6
Fimbra.eeasa.com.ec:186.42.

Performing subdomain takeover check

Subdomain Takeover checking IS ACTIVE RECON

Starting active queries.

Hosts found after reverse lookup (in target domain):

Reporting started.
XML File saved.
JSON File saved.

Jmnt/d/TESIS/theharvester

Fuente: elaboracion propia
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llustracion 23. Perfiles sociales EEASA parte 1 — Nexfil

Fuente: elaboracién propia

llustracion 24. Perfiles sociales EEASA parte 2 — Nexfil

B oot B INANFENTESTING /matic/ TESISmenti{ et ~ Ja}

Fuente: elaboracion propia
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llustracion 25 Perfiles sociales EEASA parte 4 — Nexfil

efault 15

Fuente: elaboracion propia

llustracion 26. Perfiles sociales EEASA parte 5 — Nexfil

Fuente: elaboracion propia
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llustracion 27. Perfiles sociales EEASA parte 6 — Nexfil

Fuente: elaboracion propia

llustracion 28. Perfiles sociales EEASA parte 7 — Nexfil

Fuente: elaboracion propia
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llustracion 29. Perfiles sociales EEASA parte 8 — Nexfil

G root@FINANPENTESTING: /mnt/d/TESIS/nexfil/nexfil

cat Empr
nexfil v1
Username
tart Time
End Time
Total Profiles Found

aElectricaAmbato

lectr

saklectricaAmbato
mbato

1ame=EmpresaElectricaAmbato

Jmnt/d/TESIS/nexfil/nexfil

Fuente: elaboracion propia

llustracion 30. Descubrimiento del dominio EEASA — Maltego

B+B2MGs » 7 &

Mallega Commmnity Cdition 2317

LT IrASE X

- 0000000 o

Fuente: elaboracion propia
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llustracién 31. Descubrimiento del dominio EEASA formato xIsx — Maltego

@

2

® & 0
® o 0
e o 0

L]
® o 0
® © 0
® & ¢
e o 0
® & o

Fuente: elaboracion propia

llustracién 32. Busqueda de informacién de correo 1— IKY

@ISSERER

G LN

Fuente: elaboracion propia
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llustracion 33. Descubrimiento de registros con el correo - IKY

Fuente: elaboracion propia

llustracién 34. Busqueda de informacién de correo 2— IKY

Fuente: elaboracion propia
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llustracion 35. Descubrimiento de correos detectados parte 2 — IKY

Fuente: elaboracion propia

llustracién 36. Busqueda de informacién de correo 3- IKY

(weeasa.corr

Fuente: elaboracion propia
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llustracion 37. Descubrimiento de correos detectados parte 3 — IKY

Fuente: elaboracion propia

Anexo 3 Creacion del Proyecto en PILAR
llustracion 38. Creacion de proyecto en PILAR

Brerect= mere Larm Swwt Ayade

@
Fuente: elaboracion propia
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