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RESUMEN

La presente investigacion se realizd con el objetivo de plantear una metodologia que
permita realizar pruebas de intrusion en ambientes virtuales, haciendo uso de estandares
y herramientas que logren asegurar la confidencialidad, integridad y disponibilidad de la
informacion. Durante el desarrollo exploratorio de la investigacion, se recolectd
informacion de la problematica mediante el analisis de las mejores practicas de seguridad
informéatica como es OWASP, OSSTMM, ISSAF, ISO/EC 27001, ISO/EC 27002,
ademaés de las herramientas de codigo libre para la realizacion de las pruebas de seguridad.

Aplicando la técnica de la observacion mediante fichas de observacion, se logro obtener
resultados que permitieron identificar aquellas amenazas y vulnerabilidades que
representan un riesgo considerable en la informacion del sistema analizado ponderandolas
seglin la métrica de evaluacion de vulnerabilidades Common Vulnerability Scoring
System (CVSS), informacion de vital importancia para determinar el nivel de seguridad

que incorpora el sistema.

La investigacion concluye con la propuesta de una metodologia, que contiene: las fases
de desarrollo: Planificacion, Descubrimiento, Evaluacion, Intrusion, Pos-Explotacion,
Anaélisis y Reporte, asi como también la descripcidn de herramientas que se utilizan en la
ejecucion de cada una de ellas y que permitieron identificar vulnerabilidades que fueron
analizadas de acuerdo al top 10 OWASP.

Palabras Claves: pruebas de intrusion, seguridad, metodologia, sistemas web
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ABSTRACT

This research was carried out with the objective of proposing a methodology that allows
intrusion tests in virtual environments, using standards and tools that ensure
confidentiality, integrity and availability of information. During the exploratory
development of the investigation, information of the problematic was collected by means
of the analysis of the best practices of computer security as it is OWASP, OSSTMM,
ISSAF, ISO/EC 27001, ISO/EC 27002, besides the tools of free code for the
accomplishment of the security tests.

Applying the technique of observation by means of observation sheets, it was possible to
obtain results that made it possible to identify those threats and vulnerabilities that
represent a considerable risk in the information of the system analyzed, weighing them
according to the Common Vulnerability Scoring System (CVSS), information of vital

importance to determine the level of security that the system incorporates.

The investigation concludes with the proposal of a methodology that contains: the phases
of development: Planning, Discovery, Evaluation, Intrusion, Post-Exploitation, Analysis
and Report, as well as the description of tools that are used in the execution of each one
of them and that allowed to identify vulnerabilities that were analyzed according to the
top 10 OWASP.

Keywords: intrusion testing, security, methodology, web systems
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Introduccion

Presentacion del tema de investigacion

Con el despliegue tecnoldgico de las redes y el internet se han logrado agilizar
procesos de la vida diaria del ser humano, dando paso a la consumacion de
servicios web donde se involucra el uso de informacion. Lo que conlleva a que las
empresas que brindan estos servicios busguen mecanismos que permitan

minimizar los riesgos a los que estan expuestos constantemente.

La presente investigacion expone la importancia de la seguridad en el desarrollo
de aplicaciones web y la forma de garantizar un activo primordial como es la
informacion, a través de los principios de la seguridad de la informacion como es

la confidencialidad, integridad y disponibilidad.

El Ethical hacking es realizado por hackers de sombrero blanco, por medio de un
acto de intrusion o penetracion y con previa autorizacion de la organizacion, logra
encontrar y explotar debilidades. Aplica métodos y herramientas para descubrir

esas vulnerabilidades que pongan en riesgo la informacién del sistema analizado.

El Ethical hacking tiene la finalidad de informar todas las vulnerabilidades
encontradas durante el proceso, para prevenir y fortalecer la seguridad del servicio
web y minimizar riegos cuando se presente un acceso no autorizado. Estas pruebas
de penetracion pueden ser aplicadas tanto para grandes y pequefias
organizaciones, todo dependera de la necesidad requerida.

En el capitulo I, se presentan conceptos fundamentales de la seguridad de la
informacion, pruebas de penetracion, metodologias y herramientas que se utilizan
para identificar vulnerabilidades en un sistema web y determinar qué tan seguro
es el sistema. En el capitulo 11, se presenta la metodologia de la investigacion, en
el capitulo 111 se detallan los resultados obtenidos concluyendo con los capitulos

IV y V correspondientes a conclusiones y recomendaciones.



Planteamiento del problema

Desde que los sistemas funcionan en la web afrontan problemas relacionados con
la seguridad de la informacion debido a las amenazas a las que se enfrentan. Esto
ocurre por la falta de aplicacion de métodos y politicas de seguridad necesarias

gue ayuden a evitar posibles amenazas externas.

La seguridad de la informacion garantiza 3 conceptos principales que son: la
integridad, confidencialidad y disponibilidad de la informacion, preparando a la
empresa a la reduccion de ataques frente a las posibles amenazas internas y
externas, por ejemplo, cerrar el acceso a personas no autorizadas significa que

cada trabajador tiene acceso unicamente a la informacion que le compete.

Cabe recalcar que ningln sistema web es cien por cien seguro, pero, aplicando
métodos, herramientas y técnicas especializadas para realizar pruebas de
penetracion que cumpla con estandares internacionales se garantiza cierto nivel

de seguridad y estabilidad del software.

La presente investigacion tiene la finalidad de disefiar una propuesta metodolégica
que permita realizar pruebas de penetracion a un sistema web mediante ambientes
virtuales, para evaluar, analizar e identificar las debilidades que comprometen la
seguridad de los datos. Por ello se plantea la siguiente interrogante: ;Qué tan
importante es realizar pruebas de penetracion a sistemas web para asegurar la

confidencialidad, integridad y disponibilidad de la informacion?



Justificacion

Con el progreso y evolucidn de la tecnologia, y el acceso a internet, ha cambiado
la forma de comunicacién y convivencia de los seres humanos, el hecho de poder
realizar transacciones en linea, compartir y exhibir datos personales en la red,
genera que personas no autorizadas quieran apropiarse de esta informacion. Estos
cambios benefician al usuario, pero a su vez accionan nuevos riesgos, lo que
induce a que las empresas e instituciones implementen métodos y politicas de

seguridad que protejan la informacion.

En el desarrollo de software, las pruebas de seguridad y vulnerabilidad forman
una parte fundamental para determinar la calidad, estabilidad, confidencialidad e
integridad de la informacion del sistema. Existen organizaciones que establecen
estandares internacionales, en las cuales se presentan distintas metodologias para
implementar y llevar a cabo pruebas de seguridad enfocadas a evaluar y
determinar los niveles de seguridad del software analizado.

Para llevar a cabo pruebas de penetracidn, se debe definir el entorno en que se va
a desarrollar y las herramientas que le permitiran al tester (quien tiene
conocimiento y realiza las pruebas de intrusion) optimizar recursos informéticos

y econdémicos.

Por lo tanto, es de prioridad plantear una metodologia que acompafe en el
desarrollo de la prueba de penetracion en un entorno virtual, para determinar, por
medio de métricas de evaluacion el nivel de seguridad de esta. Por ello, la
metodologia propuesta ademéas de identificar las vulnerabilidades permitira
generar recomendaciones que seran util a la organizacién en el tratamiento y
mitigacion de riesgo y a la toma de decisiones. Los principales beneficiarios seran
aquellas empresas o instituciones que prestan servicios en la web para lograr
proteger un activo primordial como es la informacion de los usuarios que lo

utilizan.



Objetivos

General

e Disefiar una propuesta metodoldgica que permita identificar vulnerabilidades

en un sistema web realizando pruebas de intrusion en ambientes virtuales.

Especifico

e Analizar las mejores préacticas de seguridad informatica para realizar pruebas
de penetracion en ambientes virtuales.

e Identificar puntos de vulnerabilidad para sefialar el nivel de seguridad del
sistema web analizado basado en estandares de seguridad informatica.

e Describir las técnicas y herramientas utilizadas durante el desarrollo del

pentesting.



CAPITULO I: MARCO TEORICO
1.1. Bases teoricas-cientificas

1.1.1. Laseguridad de la Informacion

La seguridad de la informacion digital depende de tres frentes: el fisico, el social, y el
l6gico, por lo consiguiente las organizaciones deben integrar el ciclo de seguridad
para que la informacién fluya dentro de procesos bien estructurados. Se debe de tener
claro qué se entiende por seguro, Barinas, Alarcon y Callejas definen este término
como mantener en secreto aquello que no se quiere revelar y que pueda caer en manos
del enemigo o mantener estrategias para evitar el riesgo de vulneracion; mientras que
al hablar de seguridad de la informacidn, se entiende como el proceso en el que se da
cabida a un creciente nimero de elementos tanto en aspecto tecnoldgico, econémico,
telecomunicaciones y humanos [1] en la Figura 1 se detallan los elementos de la

Seguridad de la informacion que se deben proteger.

La informacion

\

La Seguridad
w, de la
\ Informacion

N 7_,/

—

Los equipos que lo
soportan

Las personas que ‘I‘I

lo utilizan

Figura 1 Los elementos de la Seguridad de la Informacion [1].

La seguridad de la informacion también abarca a los principios de la informacion que
son: Integridad, confidencialidad y disponibilidad. La Integridad hace referencia a la
informacion que no ha sido modificada o alterada, es decir, permite garantizar que
esta sea integra. La Confidencialidad tiene como prop6sito asegurar que solo a la



persona que le pertenece la informacion tenga acceso, y por tltimo la Disponibilidad
es la encargada de garantizar que la informacién llegue al usuario o destinatario en el

momento oportuno y que esta informacion sea util.

1.1.2. Politicas de Seguridad

Las politicas de seguridad se encargan exclusivamente de asegurar los derechos de
acceso a los datos y recursos en base a herramientas y mecanismos de control. La
medida mas eficiente para la proteccion de los datos es determinar una buena politica
de copias de seguridad o backups: este debe incluir copias de seguridad completa y
copias de seguridad incrementales. Un buen sistema de respaldo debe contar con
ciertas caracteristicas indispensables: continuo, seguro, remoto y mantencién de

versiones anteriores de los datos [2].

Las organizaciones a nivel mundial han reconocido la importancia de un activo
primordial como es la informacion y la tecnologia que lo acompafia como un elemento
diferenciador para lograr ventaja sobre sus competidores. Mas de 6600
organizaciones de todo el mundo estan implementando un Sistema de Gestion de
Seguridad en base a la norma ISO/ IEC 27001 [3].

Considerando las politicas ecuatorianas, establecen las normativas técnicas ISO /IEC
27001:2013 y ISO /IEC 27002:2013 para implementar, operar, monitorear, revisar y
mejorar la seguridad en los procesos y servicios de los sistemas de gestion de
seguridad de la informacion (SGSI) de las organizaciones teniendo en cuenta los
activos informaticos disponibles y las vulnerabilidades, amenazas y riesgos que

puedan presentarse [4].

El sistema de gestion de seguridad de la informacién (SGSI), tiene como propoésito
principal identificar los activos tangibles e intangibles y recursos involucrados en los
procesos Yy servicios que presta la organizacion a traves de la gestion de riesgos, para
verificar los controles de seguridad que permitan integrar politicas y procedimientos
para aminorar los riesgos encontrados. Para la implementacion exitosa de un SGSI,

es necesario dar a conocer los aspectos y procedimientos de seguridad, la disposicion



de las politicas y los mecanismos de medicion, por medio del mapeo de las etapas del
ciclo de Deming (PDCA).

o
Planear |

. (Plan)
w,
A

/

Actuar Hacer "‘-‘
(Act) (Do) |
/Verificar "‘-‘

(Check)

Figura 2 Etapas del Ciclo de Deming [4].

En la primera etapa del ciclo que es el plan, se realiza una planificacion para establecer
el alcance y limites, definir politicas y enfoque para la evaluacion de riesgos y realizar

un plan de tratamiento de los riesgos [5].

En la segunda etapa hacer, se implementan los controles, programas y procedimientos

para gestionar recursos y operacion del SGSI [5].

En la tercera etapa verificar, se da seguimiento y revision de los controles aplicados,
esta verificacion se debe realizar periédicamente para que en un futuro los impactos

que se generen no afecten en la eficiencia del SGSI [5].

En la tltima etapa actuar, se procede a recopilar lo aprendido y ponerlo en marcha, se
pueden realizar observaciones y nuevas recomendaciones que posteriormente pasaran
a la etapa inicial del ciclo, esta retroalimentacion de resultados lograré acercar mas a

los objetivos del negocio [5].



1.1.3. Mecanismos de Seguridad

Los mecanismos de seguridad que se pueden implementar en un sistema web pueden
ser:

a) ldentificacion y Autentificacion, se identifican las entidades del sistema por medio
de filtros para asegurar que el sujeto es quien dice ser.

b) Control de acceso, este establece los tipos de acceso que puede tener el sujeto en
el sistema, no todos los sujetos pueden acceder a la misma informacion.

c) Separacion, se establecen para separar objetos dependiendo de los niveles de
seguridad que tenga el sistema.

d) Seguridad en las comunicaciones, se encargan de cifrar el trafico que corre por la

red, se utilizan protocolos como SSH, Kerberos, entre otros.

1.1.4. Vulnerabilidad, Riesgo y Amenaza

Las vulnerabilidades en los sistemas de informacion pueden traer graves problemas.
Cada vez las redes estan expuestas a virus informaticos, spam, codigo malicioso,
hackers y crackers que penetran los sistemas de seguridad [6], por ello se deben

diferenciar los términos amenaza, riesgo y vulnerabilidad.

Una amenaza esté relacionada con la posibilidad de que un evento pueda presentarse
en cualquier momento y puede provocar un dafio sobre los activos informaticos, esta
amenaza puede ser cometida por personas internas o externas a la institucién, eventos

naturales, entre otros [7].

El riesgo esta ligado a los problemas presentados por amenazas y vulnerabilidades

que pueden afectar potencialmente al negocio si no se tienen las medidas adecuadas

[7].

La wvulnerabilidad es la posibilidad de que se produzca una amenaza, esta
vulnerabilidad puede ser de tipo fisica, natural, informatica, humana, entre otras,
provocando un impacto y dafios susceptibles a los activos informaticos,

infraestructura y sistema de informacion [7].



1.1.5. Ethical Hacking

En la comunidad informatica se ha desarrollado la cultura Hacker, la misma que a
través de los afios se ha convertido en una sociedad més abierta, y es por ello por lo
que existen diferentes tipos de Hackers o piratas informaticos. Estan los Hacker de
sombrero blanco, Hacker de sombrero gris y hacker de sombrero negro.

Hackers de sombrero blanco buscan, descubren e investigan agujeros de seguridad en
el software. Cuando descubren una vulnerabilidad la notifican a la empresa o la hacen
publica para que asi el agujero pueda ser parcheado. Los hackers de sombrero negro
buscan las fallas de seguridad del software y las aprovechan en su propio beneficio,
roban datos confidenciales como: contrasefias, emails, nUmeros de tarjetas de créditos,
entre otros, para después comercializarlas. Los hacker de sombrero gris, estan en
medio de: sombrero blanco y negro, si descubren fallas en el software y hurtan
informacion pero para vender a los gobiernos, servicios de inteligencia, militares o
policia [8].

A través del Ethical Hacking la organizacion puede evaluar los niveles de seguridad,
asi como comprobar y clasificar las vulnerabilidades, y por medio de un analisis de
riesgo disminuir tiempo y esfuerzos para determinar el impacto que causarian las
vulnerabilidades encontradas. El desarrollo de pruebas de penetracion ayuda a la
organizacion a tener un panorama de las vulnerabilidades encontradas y con la
informacion recopilada se pueda llegar a establecer medidas preventivas y correctivas
[9].

Se deben considerar aspectos importantes en el desarrollo de las pruebas de
penetracién como es el aspecto legal, este aspecto legal varia segin las normas y
estandares de cada pais. Ademas, la organizacion debe de aportar con informacion
veridica para que el resultado de la prueba concluya con datos reales y ayuden a la

organizacion de manera eficaz en la toma de decisiones.

1.1.6. Pruebas de penetracion o PenTest

El termino PenTest es como cominmente se denomina a los "Test de penetracion” o
en inglés "Penetration Tests", es un procedimiento que se realiza a través de un
conjunto de técnicas y métodos que simulan el ataque a un sistema, esto nos sirve para

evaluar la seguridad de los sistemas informaticos, redes y aplicaciones [10].



Esta prueba puede realizarse a través de medios fisicos utilizando hardware o
mediante ingenieria social, existen herramientas de prueba de penetracion que
simplemente analizan un sistema, asi como aquellas que realmente atacan el sistema
para encontrar vulnerabilidades. Las pruebas de penetracion permiten evaluar
vulnerabilidades a través de la identificacion de las debilidades, analizar y categorizar
las debilidades explotables y prever recomendaciones en base a las prioridades de la

organizacion, para reducir riesgos [11].

1.1.7. Tipos de PenTest

En la figura 3 se explican los tipos de perspectivas de los PenTest, que pueden variar

segun el enfoque u objetivo de la prueba.

Penetracion con
objetivo y sin objetivo

Penetracion a

Penetracion
ciegas

externa e interna

L Penetracion informadas

Figura 3 Tipos de perspectivas del Pen Test [12].

Las pruebas de penetracion pueden buscar las vulnerabilidades en partes especificas
0 en la totalidad de los sistemas informaticos criticos de la organizacion. La
informacion que se emplea la dispone la organizacion de forma publica y privada. El
entorno de desarrollo de pruebas de penetracion puede ser realizado desde lugares
externos o dentro de las instalaciones de la organizacion con el fin de evaluar sus

politicas y mecanismos de seguridad.

Las pruebas de intrusion pueden ser:

% Caja blanca: el pentester tiene conocimiento de toda la organizacion, conoce

el funcionamiento del sistema, arquitectura de red, sistemas operativos, etc.
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Este representa el mejor de los casos puesto que el atacante ya cuenta con
informacion antes de acceder al sistema.

% Caja negra: el pentester no tiene conocimiento del sistema, suele contratarse
una empresa externa para que realice el trabajo.

¢+ Caja Gris: el pentester simula ser un empleado de la organizacién, se le da un
usuario y clave de acceso a los sistemas con el objetivo de encontrar posibles

problemas que pueden ser aprovechados por usuarios internos.

1.1.8. Fases del PenTest

En la figura 4 se describen las etapas o fases que incluye una prueba de penetracion

para su desarrollo.

Planeacion Reconocimiento Descubrimiento Evaluacion

Intrusion Anélisis —> Reporte

X/
°

+ Figura 4 Fases del Pentesting [13].

Planeacidn: el pentester y el cliente definen las metas y objetivos de la prueba, de
modo que ambas partes estén de acuerdo y comprendan que se desea obtener.
Reconocimiento: se analiza de forma preliminar la informacion disponible, esta
informacion debe ser proporcionada y tiene que ser clara y completa.
Descubrimiento: se realiza la recoleccion de datos mediante herramientas de
analisis, el pentester determinara lo siguiente: rangos de direcciones IP, direccion
fisica de la empresa, datos personales de la empresa: numeros de teléfonos,
nombres del personal y cuentas de correo electrénico y demas informacién que el

pentester considere.
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% Evaluacion: esta se centra en el andlisis de los datos encontrados en fases
anteriores para determinar mediante herramientas de scanning los puntos de
vulnerabilidad que afectan al sistema evaluado.

 Intrusion: el pentester en esta etapa utiliza el conocimiento adquirido en etapas
anteriores para lograr acceder al sistema y obtener informacion de la misma.

¢ Andlisis: evalGa las vulnerabilidades encontradas en etapas anteriores para
determinar riesgos potenciales que afecten a la empresa.

¢ Reporte: se prepara un informe detallado con todos los procedimientos generales
realizados en las pruebas, seguido del andlisis de las vulnerabilidades y riesgos, y

sugerencias de seguridad futura.

1.1.9. Metodologias para realizar Pruebas de Penetracion

Para llevar a cabo pruebas de penetracion se debe acompafiar de una metodologia que
se acople a las necesidades de la organizacién, esta metodologia debe emplear
procedimientos y técnicas para alcanzar los objetivos deseados. A continuacion, se

describen metodologias utilizadas en pruebas de penetracion:

OWASP: (Open Web Application Security Project) Es un proyecto de codigo abierto
dedicado a identificar y combatir las causas que hacen que el software sea inseguro.
La Fundacién OWASP es una organizacion sin fines de lucro que apoya y administra
los proyectos e infraestructura de OWASP. Su enfoque es mas para pruebas de
penetracion de caja negra, se compone de: Fase pasiva: en esta el tester entiende la
I6gica del sistema evaluado. Fase activa: el tester prueba todas las herramientas

recomendadas por la metodologia [14].

ISSAF ((Information Systems Security Assessment Framework) Los Sistemas de
Informacion del Marco de Evaluacion de Seguridad son una metodologia estructurada
para el analisis de seguridad en multiples dominios y detalles especificos de la prueba
0 de las pruebas para cada uno de ellos. Su objetivo es proporcionar procedimientos
muy detallados para la comprobacion de sistemas de informacién que reflejen

situaciones reales [14].

OSSTMM: Por sus siglas en inglés, Open Source Security Testing Methodology

Manual, es un manual que combina ambicion, estudio y afios de experiencia de
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profesionales en el area de la seguridad. Las pruebas individuales no son
particularmente revolucionarios, pero la metodologia en conjunto representa un
estandar de referencia en el area de testeo de seguridad. Dicho manual es un estandar
profesional para el testeo de seguridad en cualquier entorno, desde el exterior al
interior. Como cualquier estandar profesional, incluye los lineamientos, la ética del
Auditor de Seguridad, la legislacion sobre el testeo de seguridad y un conjunto
integral de test [15].

Tabla 1. Comparacion de Metodologias de Pentesting [16]

ASPECTOS ISSAF OSSTMM OWASP
Permite realizar pruebas y analisis de seguridad Si Si Si
Establece requisitos previos para la evaluacion Si No Si
La metodologia define un proceso detallado para la Si Si Si

realizacion de pruebas

Define &reas de alcance Si No Si
Contiene plantillas para realizar las pruebas Si Si Si
Detalla técnicas para cada prueba Si No Si
Contiene ejemplos de pruebas y resultados Si No Si
Recomienda herramientas para cada prueba Si No Si
Presenta procesos de analisis y evaluacion de riesgos Si Si Si
Define dimensiones de seguridad a evaluar No Si Si
Establece valores o niveles de evaluacion de riesgos Si Si Si
Enumeray clasifica las vulnerabilidades encontradas Si No Si
Realiza estimacion de impacto Si Si Si
Genera reportes e informes Si No Si
Presenta contramedidas y recomendaciones Si No Si
Contiene referencias a documentacién y enlaces Si No Si
externos
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1.1.10.Herramientas para realizar Pruebas de Penetracion

Wireshark: Es un analizador de protocolo de red que satisface los estandares de
industrias e instituciones educativas de todo el mundo y, por lo tanto, es una opcién
preferible para la mayoria de los probadores de penetracion para verificar la fortaleza
de los sitios frente a ataques de seguridad. Admite cientos de protocolos y no es
exclusivo de ningun sistema operativo en particular. La documentacion adecuada

sobre Wireshark esta disponible, lo que ayuda a aprender rapidamente [17].

Nmap: Se usa para escanear en red. Puede encontrar dispositivos finales de redes
conectadas, sus puertos abiertos, ejecutar servicios y puede construir un mapa de red.
También se pueden encontrar versiones de sistemas operativos, servicios y demonios
en ejecucion. Esta informacion se puede usar en combinacion con vulnerabilidades

bien conocidas que se encuentran en bases de datos de acceso publico [18].

Maltego: Es una herramienta de tipo OSINT (inteligencia de fuente abierta), que
representa un grupo de herramientas que utilizan fuentes de informacion disponibles
publicamente. La herramienta usa listas de indices y bases de datos para buscar

informacion relevante [18].

Metasploit Framework: Es un proyecto de cddigo abierto que proporciona la
infraestructura, el contenido y las herramientas para realizar pruebas de penetracion
y una amplia auditoria de seguridad. Consta de multiples componentes que trabajan
en conjunto para proporcionarle una herramienta completa de prueba de penetracion
[19].

Nexpose: Es una solucion de gestion de vulnerabilidades que combina la evaluacion
de vulnerabilidades y controles, la validacion de vulnerabilidades y la planificacion

de remediacion [20].
OpenVAS: Es un marco que contiene varios servicios y herramientas forjadas de

Nessus, funciona en Linux y Microsoft Windows. Utiliza varios escaneres para

descubrir vulnerabilidades en servidores desde una maquina cliente [21].
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Acunetix: Es una herramienta comercial especializada en auditar aplicaciones web en
busca de vulnerabilidades y fallos que puedan comprometer la integridad de la
aplicacion y la informacion que contiene. Ofrece una gran cantidad de caracteristicas
que permiten configurar la herramienta para que la precision del analisis aumente y

asi, obtener resultados mas fiables en su reporte [22].

Owas Zap: Es una herramienta gratuita de analisis dinamico de vulnerabilidades.
Forma parte del grupo de proyectos de la fundacion OWASP y es ampliamente
utilizado alrededor del mundo. Ofrece gran cantidad de documentacién y soporte
ademas permite realizar distintos tipos de analisis y ataques, permitiendo configurar

perfiles especificos para ajustarlos a las caracteristicas de las aplicaciones [22].
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Tabla 2. Comparacion de herramientas para realizar pruebas de penetracion [23].

ASPECTOS WIRESHARK KALI NMAP MALTEGO METASPLOIT NEXPOSE OPENVAS OWAS ACUNETIX NESUS
LINUX ZAP

Facilidad de uso Alta Alta Alta Alta Alta Alta Alta Media Alta Alta

Requerimientos Medio Medio Medio Medio Alta Alta Medio Media Media Medio

del sistema

Facilidad de Medio Medio  Baja Medio Compleja Compleja Medio Media Media Medio

instalacion

Interfaz Alta Alta Alta Alta Alta Alto Alto Alta Alta Alto

amigable

Complejidad Medio Alta Alta Medio Alta Alto Alto Media Media Alto

Legibilidad del Alta Alta  Medio Medio Alta Alta Alta Alta Alta Alta

reporte final

Contenido  de Alta Alta  Medio Medio Alta Alta Medio Alta Alta Medio

deteccion

Velocidad de Medio Media Medio Baja Alta Baja Medio Alta Alta Medio

deteccion
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1.2. Antecedentes

Los cambios y evolucion de la tecnologia en los Gltimos afios han generado un
progreso en la sociedad, el hecho de poder realizar transacciones en linea, implica que
el usuario comparta informacion personal en la red [24]. Este cambio también incita
a gue personas no autorizadas quieran apropiarse de esta informacién, generando
ataques informaticos a estos servicios web. Con ello las empresas enfrentan el reto de
desarrollar e implementar politicas y normas de seguridad en el desarrollo de software

desde sus inicios, para proteger, prevenir y salvaguardar la informacién.

Como lo menciona Rios, Reyes, Morales, Sandoya y Miranda, la seguridad
informética ha ganado popularidad y ha pasado de ser considerada un gasto, a ser
vista como una inversion por parte de los directivos de las empresas y organizaciones
a nivel mundial. Ademas, indican cémo la implementacién de tecnologias de
virtualizacion permiten llevar a cabo pruebas de seguridad logrando disminuir el
riesgo a equipos y redes en produccién, precautelando la informacion y servicios de

las organizaciones [25].

Las paginas web podrian verse comprometidas con diferentes vulnerabilidades, las
mas representativas son: inyeccion de SQL, pérdida de autenticacion y gestion de
sesiones, referencia directa insegura a objetos, configuracion de seguridad incorrecta,
almacenamiento criptografico inseguro, falsificacion de peticiones en sitios cruzados

(CSRF), proteccion insuficiente en la capa de transporte, entre otros[26].

Estos tipos de ataques de seguridad forjan a que las instituciones publicas y privadas,
empresas y organizaciones efectlien mecanismos de seguridad mediante la practica
de tecnologias de virtualizacion para el desarrollo de pruebas logrando que se

disminuyan riesgos y costos en equipos informaticos y redes.

Cabe recalcar que una solucién con un cien por ciento de seguridad y efectividad es
demasiado dificil de hallar; por lo tanto, la seguridad informética es una linea que
requiere de un trabajo continuo a través de nuevas técnicas o herramientas para reducir

los riesgos en un sistema [26].
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Otra parte esencial en el desarrollo de pruebas de seguridad son los Ethical hacking,
como lo afirma Caldwell, estos se han convertido de una parte esencial en la seguridad
web, también llamados "sombreros blancos"”, para distinguirlos de sus malvados
homdlogos de sombrero negro, cumplen un papel més allad en las pruebas de

penetracion [27].

A medida que las amenazas cambian, las habilidades de los hackers éticos también
cambian. John Stock, consultor de seguridad de Outpost24, dice que se deben hacer
tres preguntas claves para garantizar que se realice una prueba efectiva. ;Qué esta
tratando de proteger la empresa? ¢De qué esta tratando la compafiia de protegerse?
¢ Y cuénto tiempo, esfuerzo y dinero estd dispuesto a gastar la empresa para obtener
una proteccién adecuada? Una vez que todo esto se decida, se debe determinar el
método de prueba [27].

1.3. Marco Legal

El delito informatico, es un acto ilicito, son acciones ilegales realizadas a través de
conocimientos y tecnologias informaticas. En la constitucion del Ecuador, el delito
informaético esta tipificado en el articulo 190 del Cédigo Organico Integral Penal,
aprobado en el afio 2014, de acuerdo a lo que se establece como delito “el uso de un
sistema informatico o redes electrénicas y de telecomunicaciones para facilitar la
apropiacion de un bien ajeno o que procure la transferencia no consentida de bienes,
valores o derechos en perjuicio de esta o de una tercera, en beneficio suyo o de otra
persona alterando, manipulando o modificando el funcionamiento de redes
electronicas, programas, sistemas informaticos, telematicos y equipos terminales de
telecomunicaciones, sera sancionada con pena privativa de libertad de uno a tres
afos” [28].

Considerando que la informacion es el bien més importante de las instituciones
publicas y privadas, el Estado Ecuatoriano tomd la decisién de implementar el
Esquema Gubernamental de Seguridad de la Informacién (EGSI), en todas las
instituciones publicas, y con fecha 19 de septiembre de 2013, se emitio el Acuerdo
Ministerial No. 166, publicado mediante Registro Oficial No. 88 del 25 de septiembre

de 2013, en el cual dispone que las entidades de la Administracion Publica Central,
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Institucional y Dependiente de la Funcién Ejecutiva (APCID), procedan a su
implementacion, basado en la Norma Técnica Ecuatoriana INEN ISO/IE C

27002:2009 “Coédigo de Buenas Practicas para la Gestion de la Seguridad de la

Informacion” [29P].
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CAPITULO II: MATERIALES Y METODOS

2.1. Tipo de estudio

Este proyecto de investigacion segun los objetivos planteados esta orientado a disefiar
una propuesta metodologica que permita describir la seguridad informatica e
identificar las principales vulnerabilidades relacionadas a un sistema web, este estudio
se basa en ejecutar pruebas de intrusion y en cada fase del desarrollo del mismo,
encontrar los mecanismos necesarios que garanticen la seguridad de la informacion
del sistema analizado logrando protegerlo ante posibles amenazas informaticas, y se
considera un estudio mixto de tipo exploratorio y descriptivo.

2.2.  Definicion conceptual y operacionalizacion de las variables

Para el desarrollo de esta investigacion se define un disefio exploratorio, puesto que,
para llevar a cabo pruebas de penetracion, es necesario aplicar las fases del pentesting
para lograr determinar el nivel de seguridad del sistema que se analiza. Las fases por
realizar son: planeacion, descubrimiento, evaluacion, intrusion, post explotacion,

analisis y reporte.

Variable Definicion | Definicion Dimensiones Indicadores
operacional
Nivel de | Determina | 1. Fase pasiva Autentificacion | Por medio de una
Seguridad | qué  tan | e Planificacion: del sistema. ficha de
vulnerable definicion de | Acceso a la | observacion, se
es un objetivos y | base de datos. | evaluaran los
sistema alcance. Modificacion | aspectos
web e Descubrimiento: | de principales de la
levantamiento de | informacion. informacion que
informacion. son:
e Analisis: confidencialidad,
determinar integridad y
riesgos disponibilidad
potenciales. que seran
e Reporte: realizar medidos en
un informe parametros de:
detallando  las Alto,  Medio,
actividades Bajo
realizadas.

2. Fase activa
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e Evaluacion:
escaneo de red

e Intrusion:
ataque al cliente

e Post
Explotacion:
limpiar
evidencias

2.3. Métodos

En el siguiente proyecto de investigacion exploratorio-descriptivo se hizo uso de los
métodos de investigacion con enfoque inductivo-deductivo con el fin de fundamentar
los procedimientos legales y 16gicos mediante la aplicacion de diferentes técnicas e
instrumentos, para alcanzar una descripcion mas detallada de la realidad relacionada

con la Seguridad Informatica y Hacking Etico.

Método Inductivo: El estudio de los conceptos y herramientas para la deteccion y
explotacion de vulnerabilidades permitiran determinar el entorno de seguridad del
sistema web e identificar amenazas que se conviertan en posibles ataques

informaticos.

Meétodo deductivo: Desde un estudio general a particular de las diferentes bases
conceptuales, se parte de la situacion general de seguridad del sistema web para

determinar politicas de seguridad aplicables.

2.4. Técnicas y metodologias para realizar pruebas de intrusién

Para el desarrollo y manejo de datos de esta investigacion se aplicd un analisis
comparativo de las diferentes metodologias y herramientas para realizar pruebas de
penetracion, contemplando a OWASP (Proyecto Abierto de Seguridad de las
Aplicaciones Web) como procedimiento de guia. Esta es una comunidad mundial
libre y abierta enfocada en mejorar la seguridad de aplicaciones de software. Su
mision es hacer la seguridad de las aplicaciones visible para que las personas y

organizaciones puedan tomar decisiones acerca de los riesgos en la seguridad [30].
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OWASP brinda informacién imparcial, practica y rentable sobre seguridad en
aplicaciones, produce materiales de una manera abierta y colaborativa. El resultado
de este proyecto es un marco de pruebas completas. La guia de pruebas describe en
detalles generales los tipos de pruebas y las técnicas necesarias para aplicarlas en la

practica [31].

Para determinar el nivel de seguridad del sistema web analizado se utilizara una ficha
de observacion (Anexo 1), durante la realizacion del pentesting, para registrar y
controlar por medio de indicadores los aspectos principales de la seguridad de la

informacion como son: confidencialidad, integridad y disponibilidad.

Para el procesamiento y andlisis de los datos obtenidos en el desarrollo de cada fase
de las pruebas de penetracion de las vulnerabilidades, se realiz6 un andlisis con el Top
10 OWASP, que es un documento de concienciacion para la seguridad de las
aplicaciones web. Representa un amplio consenso sobre los riesgos de seguridad mas
criticos para las aplicaciones web. Los miembros del proyecto incluyen una variedad
de expertos en seguridad de todo el mundo que han compartido su experiencia para
producir esta lista. Incitan a todas las empresas a que adopten este documento de
sensibilizacion dentro de su organizacion y comiencen el proceso de garantizar que

sus aplicaciones web minimicen estos riesgos [32].
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La guia de pruebas contiene:

Figura 5 Guia de Pruebas Metodologia OWASP

Entorno de prueba

Para el proceso de pruebas del proyecto se requiere de la disponibilidad de los
siguientes entornos, a saber, en la tabla 3:

Tabla 3. Entornos de prueba

Atacante Cliente
SO Kali Linux x64 Ubuntu 16.x x64
Hardware 8GB Ram, Intel Core i7 2.7GH | 1GB Ram, 1 CPU, (Virtual)
Software Acunetix, Nmap, Zenmap Apache 2, MySQL
OWASP ZAP, DIG
Metasploit
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CAPITULO I1I: RESULTADOS

3.1. Analisis de las mejores practicas de seguridad informética

Hoy, en el internet se puede encontrar informacién o recurso para realizar una prueba de
intrusion, como son sitios web en donde se explican de muchas formas las fases, y algunas
técnicas de como realizar un pen test, sin embargo, es necesario hacer uso de una guia

formal que dicte las mejores practicas para poder llevar a cabo pruebas de intrusion.

En el capitulo anterior ya se expusieron metodologias para realizar pruebas de intrusion
como es OSSTMM, OWASP y ISAFF, en este caso se detalla PTES (Penetration Testing
Execution Standard sus siglas en ingles), que consiste en siete secciones principales. Estas
cubren todo lo relacionado con un test de intrusion, desde la comunicacion inicial hasta
la inteligencia de recoleccion y fases de modelado para poder obtener un mejor
entendimiento de la organizacion que sera testeada, a través de la investigacion de
vulnerabilidades, explotacion y post explotacion, donde la habilidad técnica de los
auditores de seguridad juega un papel importante conjuntamente con el entendimiento y
compromiso adquirido con la organizacion, y finalmente, la fase de informes, que captura
el proceso completo, en una forma que tenga sentido para el cliente y provea lo mas
valioso del test [33].

Asi como se pueden aplicar metodologias para realizar pruebas de intrusion también estan
los estandares o normas para llevarlos a cabo, uno de ellos es la ISO 27001 en donde
indica que una prueba de intrusion es un componente esencial de cualquier Sistema de
Gestién de Seguridad de la Informacion 1SO 27001, desde las fases iniciales hasta las
fases de mantenimiento y mejoramiento continuo. El objetivo de control ISO 27001
Al12.6, Gestion de la Vulnerabilidad Técnica, indica: se debe obtener informacion
oportuna sobre las vulnerabilidades técnicas de los sistemas de informacion en uso; se
debe evaluar la exposicion de la organizacion ante esas vulnerabilidades; y se deben tomar

las medidas apropiadas para tratar el riesgo asociado [34].

Es importante como buenas practicas de seguridad ejecutar las pruebas de intrusién
minimo una vez al afio, o cuando se realicen actualizaciones o modificaciones en los
sistemas informaticos, con esto la organizacion verificara que su sistema informatico se

encuentra seguro y que sus politicas de respuesta a incidentes sean las adecuadas.
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Las vulnerabilidades y amenazas identificadas se convertiran en informacion de punto de
partida para una evaluacion de riesgo, por ello una vez que son evidenciadas las
vulnerabilidades aplicando las diferentes herramientas y técnicas, es necesario
clasificarlas y cuantificarlas, para esto el Forum of Incident Response and Security Teams
(FIRST), plantea un modelo tipoldgico basado en métricas cualitativas, temporales y de

entorno segun se indica en la tabla 4 [35].

Tabla 4. Tipologia basada en métricas

GRUPOS METRICAS TIPOS
Meétricas base Complejidad de acceso Baja
Meétricas base Autenticacion Simple
Meétricas base Impacto de la confidencialidad Alta
Meétricas base Impacto de la Integridad Alta
Meétricas base Impacto en la Disponibilidad Alta
Métricas del entorno Requisitos de Seguridad Baja

Enla Tabla 5. la normativa 1ISO 27000 considerando los objetivos y actividades de control
clasifica varias herramientas de analisis, esto permitira determinar segun los

requerimientos de pen test qué herramienta se ajusta a la metodologia propuesta.
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Tabla 5. Clasificacion de herramientas en base a la normativa 1SO 27000

OBJETIVOS

CONTROL
Garantizar la
integridad de los
sistemas

Evitar la
explotacion de
vulnerabilidades

Minimizar el
impacto de
actividades

3.2.

ACTIVIDADES
CONTROL
Instalacién del
software en
sistemas en
produccion

Restricciones en
la instalacion de
software

Controles de
auditoria de los
sistemas de
informacion

HERRAMIENTAS

GMF es un producto de software libre
distribuido bajo licencia GPL e incluye
modulos de gestion de incidencias (Trouble
Ticketing), gestion de inventario, gestion del
cambio (Change Management), SLA vy
reporting.

Belarc: Belarc Advisor construye un perfil
detallado del software y hardware instalado, el
inventario de la red, la falta de revisiones en
productos de Microsoft, el estado de antivirus,
puntos de referencia de seguridad, y muestra
los resultados en el explorador Web. Toda la
informacion del perfil del PC se mantiene
privada y no se envia a servidores de la web.

SANS: SIFT Workstation es un Appliance de
VMware preconfigurado con todas las
herramientas necesarias para llevar a cabo un
examen forense detallado digital.

Propuesta metodoldgica para realizar pruebas de intrusion en
ambientes virtuales

Introduccion

Una prueba de intrusion tiene como finalidad generar un informe técnico en el que
expongan la identificacion de amenazas y vulnerabilidades que generen un impacto de
riesgo y la probabilidad de que este ocurra, asi como también las medidas
correspondientes para que la organizacion ponga en practica y ayude a la toma de

decisiones.

Existen metodologias que se pueden aplicar para realizar pruebas de intrusion, cada una
ajustadas a las especificaciones de trabajo, por ello este trabajo de investigacién
proporciona una metodologia que permite realizar pruebas de intrusién a sistemas web en
ambientes virtuales. Las fases de ejecucion son: Planificacion, Descubrimiento,

Evaluacion, Intrusion, Post explotacion y Reporte, detalladas a continuacion.
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3.2.1. Planificacion

El principal objetivo de este trabajo es esbozar las fases de una prueba de
penetracion y proporcionar informacion actual y contrastada de las técnicas y
herramientas utilizadas durante un pentest profesional y a qué fase pertenecen
cada una de ellas, ademas, describir las técnicas y herramientas mas utilizadas.
Otro de los objetivos es realizar una auditoria para comprobar que la
metodologia, técnicas y herramientas descritas son correctas, consiguiendo
acceso a los tres equipos preparados virtualmente siguiendo en todo momento
las fases anteriormente descritas.

Durante la exploracion de las fases del pentest se ilustrard, sobre todo,
herramientas gratuitas y de cédigo abierto disponibles en la distribucion S.O
Linux.

Este trabajo no pretende de ningiin modo ser una guia definitiva sobre pentest,
solo pretende disefiar una metodologia para realizar auditoria de seguridad o
pentesting profesional.

Para empezar, es esencial establecer una linea de tiempos clara, definir fechas
para el inicio que sera el 15-09-2018 y finalizacion de la prueba el 19-11-2018
y también planificar en qué se invertira exactamente el tiempo o el cronograma
de actividades.

Es necesario establecer explicitamente qué rangos de direcciones IP estan
dentro del alcance de la prueba. Deberia verificarse que el cliente posee todos
los sistemas a auditar como el servidor DNS, el servidor de e-mail, el servidor
en el que esta alojada la pagina web o su sistema de firewall/IDS/IPS.

En este caso se pretende realizar la intrusion al sistema web de
CROSOSFTSYSTEM, una pequefia empresa de desarrollo web Esmeraldefia,
cuenta con un servidor con direccion IP 142.93.248.176, sin nombre de

dominio.
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3.2.2. Descubrimiento

En esta fase de la prueba de penetracion se pretende obtener la méaxima
cantidad de informacion posible sobre el objetivo, para utilizarla en las fases
posteriores, aquella informacidn que sea Util para el auditor, como es direccion
del sitio web, IP, teléfonos, correos, direccion, etc. Asimismo, debemos
fijarnos en apartados como “Noticias” o “Anuncios” ya que las compaiiias
suelen filtrar informacion de forma no intencionada. También es importante
fijarnos en los puestos de trabajo técnico ofertados por la compafiia.

» CrosoftSystem: es una empresa que busca convertirse en el socio
tecnologico de sus clientes, incrementando su productividad y rentabilidad a
través de la implementacion de soluciones innovadoras. Realizan paginas web
estaticas o dindmicas con la tecnologia actual, generan contenido para paginas
ademas de generar mayor trafico en ellas. También ofrecen asesoramiento en
funcionamiento, disefio y presentacién de tu pagina web.

+ Direccion IP del sitio web: 142.93.248.176

» Teléfonos: 098 212 2843

 correo electronico: systemscrosoft@gmail.com

» Redes sociales: https://www.facebook.com/crosoftsystems/

3.2.3. Evaluacion

En la fase de evaluacion se destacan los barridos ping y el escaneo de puertos. El
escaneo de puertos puede realizarse de varias maneras: la mas basica es el escaneo
TCP. Este consiste en realizar el three-way handshake en cada puerto especificado
y luego cerrar la conexion. Si no especificamos ningln puerto, la herramienta
realizara el escaneo de los mil puertos mas comunes. Es recomendable escanear
todos los puertos, ya que cambiar los puertos que utiliza un servicio es una medida
de seguridad facil de implementar por un administrador.

Otra forma de realizar el escaneo de puertos es el escaneo SYN, que es el que
Nmap usa por defecto y es mas rapido que el escaneo TCP, puesto que en lugar
de completar el three-way handshake solo completa los dos primeros pasos del
proceso. Ademas, proporciona un cierto grado de sigilo, ya que al no completar el

handshake no suele quedar registrado en la maquina objetivo.
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La recogida de informacidn sobre los servicios web consiste en:

+ Identificacion del servidor web

 Identificacion del Content Management System (CMS)

+ Identificacion de vulnerabilidades y plugins de los CMS

3.2.3.1 DNS

El servicio DNS proporciona informacién fundamental durante la fase de
reconocimiento, gracias a la cual se podrd hacer un primer mapa de la
infraestructura de red objetivo, con cadenas de texto, que son méas sencillas de
recordar.
En la figura 6. se ha empleado la herramienta DIG, la misma que es una
herramienta muy flexible para interrogar a los servidores de DNS. Ejecuta
busquedas del DNS y muestra las respuestas devueltas de los nombres de los

servidores que fueron requeridos.

li:-# dig authority 142.93.248.176

; <<>> DiG 9.11.4-2-Debian <<>> authority 142.93.248.176

;3 global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 47008

;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 1460
;3 QUESTION SECTION:

;authority. IN

;3 AUTHORITY SECTION:
: 85747 IN SOA a.root-servers.net. nstld.ver
isign-grs.com. 2018112900 1800 900 604800 86400

;; Query time: 105 msec

;3 SERVER:

;3 WHEN: jue nov 29 10:19:43 -05 2018
; MSG SIZE rcvd: 113

Figura 6. Uso de la herramienta DIG

3.2.3.2 Herramientas de escaneo de Puertos
Una de las herramientas que puede utilizarse es nmap, que es una
herramienta muy poderosa para realizar escaneos de red. Su funcionalidad
es bastante extensa y permite hacer muchos tipos de escaneos diferentes,
e incluso ataques. Es una herramienta open source Yy esta disponible para
varias plataformas como Windows y Linux.

En la figura 7. Se muestran los puertos abiertos del servidor a explorar.
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:~# nmap -sV 142.93.248.176
Starting Nmap 7.70 ( https://nmap.org ) at 2018-10-15 09:59 CDT
Nmap scan report for 142.93.248.176
Host is up (0.17s latency).
Not shown: 996 filtered ports
STATE SERVICE VERSION
open ssh OpenSSH 7.6pl Ubuntu 4 (Ubuntu Linux; protocol 2.0)
open http Apache httpd 2.4.29
open ssl/http Apache httpd 2.4.29 ((Ubuntu))
3306/tcp open mysql?
1 service unrecognized despite returning data. If you know the service/version, please
submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service :
SF-Port3306-TCP:V=7.70%I=7%D=10/15%Time=5BC4AB82%P=1686-pc-linux-gnu%r(Gen
:ericLines,B0O, "n\0\0\0\n5\.5\.5-10\.3\.9-MariaDB-1:10\.3\.9\+maria~bioni
\0\xdc\x03\0\0e@NIc5\ |4\0\xfe\xf7\x08\x02\0\xbf\x81\x15\0\0\0\0\0\0\x0
17\0\0\0\. 'v@{m1IZk,5\0mysql native password\0:\0\0\x01\xffj\x04#HYOOOPr
:oxy\x20header\x20is\x20not\x20accepted\x20from\x20190\ .152\.106\.200" )%
:r(LDAPBindReq, 72, "n\0\0\0\n5\.5\.5-10\.3\.9-MariaDB-1:10\.3\.9\+maria~b
:ionic\0\xec\x03\0\0dyStk\?76\0\xfe\xf7\x08\x02\0\xbf\x81\x15\0\0\0\0\0\
:0\x07\0\O\OIL!\[-1WQqc\|f\emysql native password\0")%r(afp,72,"n\0\0\0\
:n5\.5\.5-10\.3\.9-MariaDB-1:10\.3\.9\+maria~bionic\0\xf6\x03\0\0C: 8HAK7
:n\0\xfe\xf7\x08\x02\0\xbf\x81\x15\0\0\0\0\0\0\x07\0\0\0H\ ] xdlqqf-Imf\em
:ysql _native password\0");
Service Info: Host: crosoftsystem.com; 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/su
bmit/ .
Nmap done: 1 IP address (1 host up) scanned in 47.68 seconds

Figura 7. Escaneo de Puertos Nmap

En la figura 8 y 9 se muestra la herramienta zenmap para escaneo de
puertos UDP y TCP de red. En la figura 10, se utiliza otra herramienta para
el escaneo de puertos como es unicornscan.

Zenmap Lo X

Escaneo Herramientas Perfil Ayuda (H)

Objetivo: [142.93.248.176 v | Perfil: |Intense scan plus UDP v Escaneo

Comando: |nmap -55 -sU -T4 -A -v 142.93.248.176

Servidores|| Servicios Salida Nmap | puertos / Servidores | Topologia | Detalles del servidor | Escaneos

nmap -sS -sU -T4 -A -v 142.93.248.176 . Detalles

0S5  Servidor v

LS EPN-EREERR| | Starting Nmap 7.78 ( https://nmap.org ) at 2018-11-29 18:58 -85
MNSE: Loaded 148 scripts for scanning.

MSE: Script Pre-scanning.

Initiating NSE at 10:58

Completed NSE at 10:58, 0.008s elapsed

Initiating NSE at 18:58

Completed NSE at 10:58, 0.80s elapsed

Initiating Ping Scan at 16:58

scanning 142.93.248.176 [4 ports]

Completed Ping Scan at 10:58, 2.81s elapsed (1 total hosts)
Nmap scan report for 142.93.248.176 [host down]

MSE: Script Post-scanning.

Initiating NSE at 10:58

Completed NSE at 18:58, 0.08s elapsed

Initiating NSE at 18:58

Completed NSE at 10:58, 0.00s elapsed

Read data files from: fusr/bin/../share/nmap

Note: Host seems down. If it is really up, but blocking our ping probes,

Filtrar servidores try -Pn .

Figura 8. Escaneo de Puertos UDP Zenmap
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Zenmap e o X

Escanec Herramientas Perfil Ayuda (H)

Objetivo: |142.93.248.176 v | perfil: |intense scan, all Tcp ports v Escaneo| |Cancelar|

Comando: Inmap -p 1-65535 -T4 -A -v 142.93.248.176

[servidores| servicios| | salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos
05 Servidor v ||nM3p-p 1-65535 T4 -A -v 142.93.248.176 .

v
Starting Nmap 7.70 ( https://nmap.org ) at 2018-11-20 11:80 -85 .

NSE: Loaded 148 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 11:80

Completed NSE at 11:00, 0.00s elapsed

Initiating NSE at 11:80

Completed NSE at 11:08, ©.80s elapsed

Initiating Ping Scan at 11:00

Scanning 142.93.248.176 [4 ports]

Completed Ping Scan at 11:00, 0.00s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 11:80

Completed Parallel DNS resolution of 1 host. at 11:00, 0.23s elapsed

Initiating SYN Stealth Scan at 11:00

Scanning 142.93.248.176 [65535 ports]

SYN Stealth Scan Timing: About ©.97% done

Increasing send delay for 142.93.248.176 from 0 to 5 due to 11 out of 22

dropped probes since last increase.

E SYN Stealth Scan Timing: About 3.83% done; ETC: 11:34 (©:32:34 remaining)

| Filtrar servidores | SYN Stealth Scan Timing: About 5.35% done; ETC: 11:32 (8:30:23 remaining)

Figura 9. Escaneo de Puertos TCP Zenmap

‘oot@kali:~# unicornscan 142.93.248.176
TCP open https[ 443] from 142.93.248.176 ttl 64

TCP open http-alt[ 8680] from 142.93.248.176 ttl 64

Figura 10. Escaneo de puertos Unicornscan 2corintios v3 c4

3.2.4. Intrusion

La fase de explotacion se enfoca especificamente en obtener acceso al sistema
objetivo traspasando las restricciones de seguridad. Si la fase anterior, de
andlisis y mapeo de vulnerabilidades se llevo a cabo de manera precisa y
adecuada, la fase de explotacion deberd resultar en una actividad bien
planificada y con resultados certeros y satisfactorios, desde el punto de vista
de un atacante.

El objetivo principal de esta fase es identificar la ruta de acceso principal en
el sistema objetivo e identificar aquellos activos de mucho valor, desde el
punto de vista de la informacién o accesos que pueden ser obtenidos como
resultado de dicha explotacion.
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3.24.1. Metasploit Framework
Metasploit Framework (MSF) es la herramienta de explotacion de facto
en el mercado. Su nucleo desde su creacion ha sido de codigo abierto,
permitiendo que miles de hackers alrededor del mundo puedan contribuir
con su desarrollo, desde documentacion hasta desarrollo de nuevos
maodulos o exploits. En la figura 11 se inicia la configuracién auxiliar de
Metasploit framework. En la figura 12 con la direccion del host se inicia
samba para identificar el script de explotacién como se evidencia en la
figura 13. Y en la figura 14. Se logra obtener acceso remoto del sitio

explotado.

Archivo Maquina Ver Entrada Dispositivos Ayuda

Applicati... - Places « Terminal ~ Mon 11:52

a -~
Terminal @ ©® ©

File Edit View Search Terminal Help
ector

msf > use auxiliary/scanner/smb/smb_ enumusers
msf auxiliary( ) = show options

Module options (auxiliary/scanner/smb/smb_ enumusers):
Name Current Setting Required Description

RHOSTS target address range or CID
R identifier

SMBDomain - wWindows domain to use for a
uthentication

SMBPass password for the specified
username

SMBUser username to authenticate as

THREADS The number of concurrent thread
s

msf auxiliary( > set RHOST 142.93.248.176
[!] RHOST is not a valid option for this module. Did you mean RHOSTS?
RHOST => 142.93.248.176

msf auxiliary(

Figura 11. Metasploit

msf auxiliary( ) > set RHOSTS 142.93.248.176
=> 192.168.79.165

msf Auxiliary( ) > run

142.93.248.176 ;445 could not be identified: Unix [(Samba 3.0.20-Debian)
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

auxiliary( ) > l

|
I
|
f

I
l
l
m(

5

Figura 12. Ejecucion de Samba
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xploit( ) > set RHOST 142.93.248.176
=> 142.93.248.176

| > exploit

Figura 14. Acceso root exitoso

3.2.5. Post Explotacion

El proceso de post explotacion se lleva a cabo una vez que se ha ganado acceso al
sistema objetivo. En esta fase se revisa la informacion obtenida en la fase de
recoleccion de informacion de los sistemas que fueron vulnerados, el objetivo de
la fase de post explotacion es determinar el valor del dispositivo comprometido
ante un ataque, y principalmente mantener el control y el acceso futuro. Es comdn
ver en una prueba de intrusion, que esta fase no se lleve a cabo, ya que en muchas
ocasiones los clientes no requieren de validar o confirmar metodos para mantener

el acceso, sino més bien identificar vectores de ataque y materializar una
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explotacion especifica con el objetivo de vulnerar sus dispositivos principales o
extraer informacion.

En la figura 15 se emplea un script que se ejecuta en sistemas Unix para encontrar
configuraciones erréneas que podrian permitir a los usuarios locales sin
privilegios escalar privilegios a otros usuarios o acceder a aplicaciones locales.

:~/privesc/unix-privesc-check-1.4# sh unix-privesc-check standard
Assuming the 0S is: linux
tarting unix-privesc-check vl1.4 ( http://pentestmonkey.net/tools/unix-privesc-check )

This script checks file permissions and other settings that could allow
local users to escalate privileges.

Use of this script is only permitted on systems which you have been granted
legal permission to perform a security assessment of. Apart from this
condition the GPL v2 applies.

Search the output below for the word 'WARNING'. If you don't see it then
this script didn't find any problems.

e e S R S S S e
Recording hostname
R
kali

S S S S S S s S s S s e

Recording uname

B S e

Linux kali 4.3.0-kalil-amd64 #1 SMP Debian 4.3.3-7kali2 (2016-01-27) x86_64 GNU/Linux

R
Recording Interface IP addresses
A
eth0: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.79.156 netmask 255.255.255.0 broadcast 192.168.79.255
inet6 feB0::20c:29ff:feB0:fdb2 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:80:fd:b2 txqueuelen 1000 (Ethernet)
RX packets 49801 bytes 42525931 (40.5 MiB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 29616 bytes 5621069 (5.3 MiB)
TX errors 0 dropped O overruns @ carrier 0 collisions 0

Figura 15. Unix-Privesc-check
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3.2.6. Reporte

Esta seccién provee una sinopsis general de los hallazgos identificados durante la
ejecucion de la prueba de Intrusién, en un formato estadistico basico. En esta
seccion se incluyen representaciones graficas de los dispositivos testeados,
resultados obtenidos, procedimientos, escenarios de ataque y algunas otras métricas
consideradas e incluidas en la fase de Planificacion.

Enlafigura 17. Se indica el porcentaje que representa la vulnerabilidad con respecto
a la métrica de Vulnerabilidades CVSS

M A2- Incorrecta
Autentificacion

B A6- Referencias inseguras a
objetivos directos

A3- Exposicién de datos
sensibles

Figura 16. Porcentaje de Vulnerabilidades Top 10 OWASP

W Critico
= Medio
H Alto

Bajo

Figura 17. Porcentaje de riesgo para un total de 3 vulnerabilidades identificadas
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Na

01

HALLAZGO

NIVEL DE
RIESGO

DESCRIPCION
DETALLADA

Na

HALLAZGO

NIVEL DE RIESGO

DESCRIPCION
DETALLADA

RECOMENDACION

DE MEJORA

Incorrecta Autentificacion

Medio

Se identificd que se esta utilizando contrasefias de longitud
pequeria, y esto permite que se puedan hacer peticiones y

obtener respuestas validas.

Se recomienda realizar reglas generales de autentificacion
como la longitud minima de 10 caracteres, al menos 1
mayuscula, una minuascula, un caracter especial y un digito,

como también métodos de encriptacion.

02

Referencias inseguras a objetivos directos

Medio

atacante podria realizar fraude.

acceso.

36

Se identifico que, en la aplicacion el usuario tiene el permiso

para acceder a un recurso especifico, con esta informacion un

Se recomienda hacer el uso de un indice o un mapa de
referencias que eviten la manipulacién de pardmetros

comprobando el acceso mediante comprobacion de control de



Na

03

HALLAZGO

NIVEL DE RIESGO

DESCRIPCION

DETALLADA

RECOMENDACION
DE MEJORA

Exposicion de datos sensibles

Se identifico que es posible extraer informacion de todos los

usuarios del sistema sin requerir autenticacion, esto incluye

nombre, email, nUmero de teléfono, entre otros.

Se recomienda deshabilitar el almacenamiento en cache de

datos sensibles, en caso de almacenar informacion sensible,

asegurarse de cifrarlos.

La prueba de Intrusion que se realizd como primer punto se pudo observar que en
la aplicacion Web no se identifico una vulnerabilidad que permitiese tomar el
control de algun servidor o escalamiento de privilegios, pero se encontraron
multiples fallas a nivel de I6gica de negocio.

Se recomiendan capacitaciones regulares sobre metodologias y técnicas de
desarrollo seguro. Se sugiere puedan tomar como referencia la documentacion del
proyecto OWASP, la cual incluye multiples fuentes de recursos de libre acceso para
fomentar las buenas précticas de desarrollo seguro.

Se recomienda la ejecucion de al menos una intrusion interna y externa anual, por
parte de un profesional externo para validar las mitigaciones y asegurarse que se
cumple con las mejores practicas recomendadas, asi como la identificacion de
nuevas vulnerabilidades. De esta forma lograr reducir el riesgo de fuga de

informacion o intrusiones no autorizadas que resulten en activos comprometidos.
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3.2.7. Analisis y Validacion de la Metodologia

Para cada hallazgo identificado es necesario asignarle una ponderacion o escala de
riesgo. Esta escala puede variar, pero es responsabilidad del Auditor de Seguridad
comprender a cabalidad el entorno donde se realiza la prueba de intrusion, la légica
del negocio y en base a esto etiquetar cada hallazgo. Como referencia, es posible
utilizar la calculadora de CVSS (Common Vulnerability Scoring System), que es la
herramienta utilizada por todos los fabricantes o investigadores de seguridad, que

descubren una vulnerabilidad de algun producto particular [36].

En la tabla 6 indica la correspondencia entre la puntuacion CVSS vy el valor

cualitativo.

Tabla 6. Métrica de evaluacion de Vulnerabilidades CVSS [36].

Este nivel es el mas alto y critico. Implica pérdidas
financieras, legales y de imagen catastroficas.

En este nivel, se encuentran los hallazgos ALTOS que
podrian significar una potencial pérdida financiera, legal o

de imagen.

MEDIO  En este nivel, se encuentran los hallazgos que podrian

4-6 significar una potencial pérdida financiera o de imagen
limitada.

BAJO  En este nivel, se encuentran los hallazgos que no

1-3 representan ningun impacto negativo. Pueden considerarse

como informativo o mejor practica.

A continuacion, se muestra un resumen de los principales hallazgos encontrados y se
toma como base el OWASP Top 10:

< A2- Incorrecta Autentificacién

s+ A3- Exposicion de datos sensibles

¢+ AG6- Referencias inseguras a objetivos directos
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A2- Incorrecta Autentificacion

En la figura 18 se muestran las funciones de la aplicacion relacionadas a la

autenticacion y gestion de sesiones son frecuentemente implementadas
incorrectamente referencia al top 10 OWASP, permitiendo a los atacantes
comprometer contrasefias, claves, token de sesiones, o explotar otras fallas de

implementacion para asumir la identidad de otros usuarios.

Vector de
Agente e
9 %’ . Ataque |

@ressssnnn

+7-\ Debilidades
SEEEEEEEEN >

1 de Seguridad =e==xx== mpacto

Los errores de pérdida de autenticacion son Los atacantes solo tienen que
comunes debido al disefio y la implementacion de la | obtener el acceso a unas pocas
mayoria de los controles de acceso. La gestion de cuentas o a una cuenta de

sesiones es la piedra angular de los controles de administrador para comprometer el
autenticacion y esta presente en las aplicaciones. sistema. Dependiendo del dominio de
la aplicacion, esto puedo permitir

App. Especifica 30 GIELTIGED B Prevalencia: 2

Los atacantes tienen acceso a
millones de combinaciones de pares
de usuario y contrasefia conocidas
(debido a fugas de informacion),
ademas de cuentas administrativas

por defecto. Pueden realizar ataques -
Los atacantes pueden detectar la autenticacion

mediante herramientas de fuerza
bruta o diccionarios para romper los
hashes de las contrasefas.

defectuosa utilizando medios manuales y explotarlos
utilizando herramientas automatizadas con listas de

robo de identidad, lavado de dinero y
la divulgacion de informacion sensible
protegida legalmente.

contrasefias y ataques de diccionario.

Figura 18. OWAS Top 10 Incorrecta Autentificacion

A3- Exposicion de datos sensibles

Muchas aplicaciones web no protegen adecuadamente datos sensibles tales como
numeros de tarjetas de crédito o credenciales de autenticacion. Los atacantes pueden
robar o modificar tales datos para llevar a cabo fraudes, robos de identidad u otros
delitos. Los datos sensibles requieren de métodos de proteccion adicionales tales
como el cifrado de datos, asi como también de precauciones especiales en un
intercambio de datos con el navegador como lo indica la figura 19.

Agen(e%.lnln‘v:gz[':e = -....---.-#:k‘dDeeg;“g(:]?'?deasd @rsssssns """"flmpacto

En lugar de atacar la criptografia, los
atacantes roban claves, ejecutan
ataques Man in the Middle o roban
datos en texto plano del servidor, en
transito, o desde el cliente. Se requiere
un ataque manual pero pueden
utilizase bases de datos con hashes
que han sido hechas p(blicas para
obtener las contrasefias originales
utilizando GPUSs.

En los Gltimos afos, este ha sido el ataque de mayor
impacto. El error mas comin es simplemente no cifrar
los datos sensibles. Cuando se emplea criptografia, es
comdn la generacion y gestion de claves, algoritmos,
cifradores y protocolos débiles. En particular algoritmos
débiles de hashing para el almacenamiento de
contrasefias. Para los datos en transito las debilidades
son faciles de detectar, mientras que para los datos
almacenados es muy dificil. Ambos tienen una
explotabilidad muy variable.

Los fallos con frecuencia comprometen
datos que deberian estar protegidos.
Tipicamente, esta informacion incluye
Informacién Personal Sensible (PIl)
como registros de salud, datos
personales, credenciales y tarjetas de
crédito, que a menudo requieren mayor
proteccion, segun lo definido por las
leyes o reglamentos como el PIBR de la
UE o las leyes locales de privacidad.

Figura 19. OWAS Top 10 Exposicion de datos sensibles
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A6- Referencias inseguras a objetivos directos

Una referencia insegura a objetos directos ocurre cuando un programador expone una
referencia hacia un objeto interno de la aplicacion, tales como un fichero, directorio,
registro de base de datos, o una clave tal como una URL o un parametro de formulario
web. Un atacante podria manipular este tipo de referencias en la aplicacion para
acceder a otros objetos sin autorizacion. En la figura 20 se indica como actla la

vulnerabilidad A6 en el sistema web.

vectorde - J & Debilidades

Agente%.llll‘ [ ERETTR T lllllll‘lmpamo

Ataque [V de Seguridad

App. Especifica =11 GEEGEES Detectabilidad: 3 Técnico: 2 ¢Negocio?

Los atacantes a menudo intentaran Configuraciones incorrectas de seguridad pueden Los defectos frecuentemente dan a los
explotar vulnerabilidades sin parchear | ocurrir en cualquier nivel del stack tecnolégico, atacantes acceso no autorizado a
o0 acceder a cuentas por defecto, incluidos los servicios de red, la plataforma, el servidor | algunos datos o funciones del sistema.
paginas no utilizadas, archivos y web, el servidor de aplicaciones, la base de datos, Ocasionalmente, estos errores
directorios desprotegidos, etc. para frameworks, el codigo personalizado y maquinas resultan en un completo compromiso
obtener acceso o conocimiento del virtuales preinstaladas, contenedores, etc. Los del sistema.
sistema o del negocio. escaneres automatizados son dtiles para detectar El impacto al negocio depende de las
configuraciones erroneas, el uso de cuentas o necesidades de la aplicacion y de los
configuraciones predeterminadas, servicios datos.
innecesarios, opciones heredadas, etc.

Figura 20. OWAS Top 10 Referencia Insegura a Objetos Directos

Una vez acabada la prueba de intrusion se puede comprobar que con las herramientas
y técnicas de la propuesta metodoldgica se pudo evaluar, analizar e identificar
amenazas Yy vulnerabilidades que comprometen la seguridad de los datos,
permitiéndole a la organizacion situar el nivel de desempefio del sistema de

informacion para la mitigacion del riesgo y toma oportuna de decisiones.

Se lograron identificar un total de tres vulnerabilidades puntuados en un nivel medio
para dos vulnerabilidades y alta para una vulnerabilidad segln la escala CVSS, donde
se puede situar el nivel medio de seguridad del sistema web con respecto a las métricas
utilizadas de autentificacion, confidencialidad e integridad y a la técnica y ficha de

observacion empleada durante el desarrollo exploratorio de la investigacion.
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CAPITULO IV: DISCUSION

El avance tecnologico de las redes y el internet a logrado agilizar procesos de la vida
diaria del ser humano, dando paso a la consumacion de servicios web donde se implica el
uso de datos personales. Lo que conlleva a que las empresas que brindan estos servicios
busquen mecanismos que permitan minimizar los riesgos a los que estan expuestos
constantemente. Como lo indica ESET en su reporte de seguridad en Latinoamérica, se
hace evidente que al menos tres de cada cinco empresas en la region sufrieron por lo
menos un incidente de seguridad, estando en el top la infeccion con codigos maliciosos
(45%). La mitad de ellos aparecen relacionados al ransomware, es decir, que al menos
una de cada cinco empresas encuestadas en toda Latinoamérica fueron victimas del
secuestro de informacion siendo Ecuador el que tiene un mayor indice de infecciones de
ransomware [37].

Por ello es de vital importancia que las empresas empleen en sus sistemas mecanismos y
politicas de seguridad que permitan proteger un activo primordial como es la informacion.
ESET en el apartado de control de seguridad indica que apenas un 58% de las empresas
mas pequefias cuentan con una politica de seguridad, en oposicion a casi la totalidad de
empresas grandes (78%) y Enterprise (84%) que si cuentan con este tipo de controles. En
el caso de las empresas medianas, tres cuartas partes de las encuestadas cuentan con

politicas de seguridad [37].

En esta investigacion se da a conocer como una pequefia empresa de desarrollo puede ser
victima de fraude o robo de informacién a su sistema web, acorde a los hallazgos
encontrados durante la aplicacion de la metodologia propuesta. En el trabajo realizado
por Palacios y Pérez se logran identificar vulnerabilidades y generar un reporte de
hallazgo aplicando las fases del PenTest [16], lo que no le permite obtener a la
organizacion una visién mas clara sobre el impacto del riesgo de las vulnerabilidades con
respecto a la organizacion, por ello la metodologia propuesta en esta investigacion
ademas de identificar vulnerabilidades, en la fase de analisis permite ponderar el impacto
del riesgo y emplear sugerencias que ayudan al tratamiento de riesgo y el proceso de
mejoramiento continuo como lo indica la ISO 27001, que una prueba de intrusion es un
componente esencial de cualquier Sistema de Gestion de Seguridad de la Informacién,
desde las fases iniciales hasta las fases de mantenimiento y mejoramiento continuo. En

donde la prueba de Intrusion contribuye significativamente, como parte del: Proceso de
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Evaluacion de Riesgos, Plan de Tratamiento de Riesgos y Procesos de Mejoramiento

Continuo. Asegurando que los controles continten funcionando como sean requeridos y

que las nuevas amenazas y vulnerabilidades emergentes sean identificadas y sea posible

lidiar con ellas [34].

CAPITULO V: CONCLUSIONES

Terminado el trabajo de investigacion se puede concluir:

Mediante el analisis de las mejores practicas de seguridad informatica y la
adecuada utilizacion de técnicas y herramientas de intrusion fue posible disefiar
una propuesta metodoldgica que permitiese ejecutar de manera satisfactoria una
prueba de Intrusion en un ambiente virtual, en el cual se pudo incluir tecnologias
de cddigo abierto.

Con la aplicacion de la metodologia propuesta a un sistema web se logré
identificar vulnerabilidades que representan un impacto de riego medio a los

activos de informacion de la organizacion.

CAPITULO VI: RECOMENDACIONES

Capacitacion al equipo técnico de la organizacion sobre las mejores practicas de
seguridad informatica puesto que una prueba de intrusion ademas de proveer
informacion sobre puntos débiles debe ser tomado como base para una linea de
conocimiento por parte del equipo técnico de la organizacion.

Se recomienda ejecutar una prueba de intrusion de manera periddica, al menos
una vez por afio, puesto que la identificacién oportuna y manejo adecuado de
vulnerabilidades permite la ejecucidn de acciones preventivas de forma proactiva
y no reactiva ya que cada dia pueden descubrirse nuevas vulnerabilidades y
amenazas, o se implementan nuevas soluciones tecnoldgicas.

Se recomienda documentar detalladamente la identificacion de cada uno de los
hallazgos y explotacién donde sea posible proveer recomendaciones generales y
oportunas sobre como puede mitigarse el riesgo asociado a cada uno de los activos

vulnerados.
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ANexos

Anexo 1. Ficha de Observacion

FICHA DE OBSERVACION
Fase:
Entorno Virtual:

Nombre del Sistema:

Fecha:
Escala
Impacto
Aspectos que Observar
Alta Media |Baja
Modificacion
Integridad de Datos Validacion

Destruccion

Gestion de claves

Confidencialidad
Autentificacion de

Usuario

Informacién

Disponibilidad Disponible
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