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RESUMEN

El tema de investigacion tiene como propdsito desarrollar estrategias para la
proteccion de la integridad de la informacion digital del Gobierno Auténomo
Descentralizado Municipal de Tisaleo. El estudio evidencia como problema, el
escaso conocimiento sobre seguridad informatica y sus diferentes aplicaciones
por parte del personal del GAD Municipal de Tisaleo. EI marco conceptual, se
sustenta a partir de recopilacidn, revision y analisis de referencia en espafiol e
inglés de libros, capitulos, articulos indexados y estudios de organismos
nacionales e internacionales referentes al tema. Asi mismo, las metodologias
tedricas y empiricas empleadas se fundamentan con la aplicacién del analisis
documental, bibliografico, encuestas y entrevistas realizadas a los municipios
y al Gobierno Provincial de Tungurahua. Como resultado, se destaca el anélisis
de las vulnerabilidades del sitio web que maneja la municipalidad, y posterior,
se propone estrategias para mitigar las debilidades encontradas en la aplicacién

web.

Palabras clave: Seguridad, Informatica, Ataque, Aplicacién, Web, Estrategias.
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ABSTRACT

The purpose of the following research is to develop protective strategies for the
integrity of digital information of the Tisaleo municipal government. A main
problem of information security in the study is the lack of knowledge of the
personnel. The literature review was based on compilations, reviews and
reference analysis of books, chapters, indexed articles, and studies made by
national and international organizations in both Spanish and English. Likewise,
the theoretical and empirical methodologies are based on documental analysis,
bibliographical resources, surveys, and interviews that were applied to different
municipalities in the province and the provincial government of Tungurahua.
As result, the website’s vulnerability analysis was managed by the mentioned
entity. Finally, the strategies to mitigate the weaknesses discovered in the web

application were proposed.

Keywords: Security, Informatic, Attack, Application, Web, Strategies
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INTRODUCCION

La tecnologia ha revolucionado el mundo de tal manera que las entidades
gubernamentales adaptarian a la misma para poder proporcionar al cliente un
servicio que esté acorde al mercado actual, su objetivo primordial es conseguir
la satisfaccion del usuario mediante los servicios prestados y para lograr este
proposito, se pretende conceder servicios que posean un valor afiadido, y que
cubran una necesidad de manera sencilla, al realizar esto, se genera una ventaja

competitiva.

El GAD Municipal de Tisaleo tiene como eje principal la gestion de procesos
con tecnologia, se realiz6 disefios correctivos para el sitio web que mitigan las
diferentes vulnerabilidades que existen dentro de una red, por lo cual, para
soportar el presente trabajo, se han estudiado mas temas similares de analisis de
riesgos y/o vulnerabilidades al de la presente investigacion; para ayudar a
fundamentar de mejor manera el estudio, que se realiza previo al desarrollo de

este analisis.

La Unidad de Tecnologia junto con la parte administrativa del GAD Municipal
de Tisaleo y las demés unidades, estan relacionados y generan informacion
impresa, recopilada y almacenada de forma fisica en archiveros o digitalmente
en las diferentes aplicaciones web que utilizan las entidades gubernamentales.
Dichos documentos e informacién son requeridos por usuarios internos, como
externos; los cuales iniciar sesion en alguna aplicacién web, la cual, si estd con
informacién modificada por un intruso, afectaréd al correcto funcionamiento del
GAD Municipal de Tisaleo y si los intrusos comprometen la informacion, toda la
entidad, se encontrard en graves problemas, como, se conoce hay varias

organizaciones que cobran por devolver la informacion robada/secuestrada.

Como dice Montenegro (2018) en su proyecto de investigacion titulado:
“Simulacién y Analisis de Vulnerabilidades del Software en los cajeros
automaticos de las Instituciones Financieras ubicadas en la ciudad de Guayaquil
utilizando Jackpotting como mecanismo de test de intrusion”, se muestra la
utilidad de las metodologias de riesgos y como estds contribuyen con las

instituciones para tener un mejor manejo sobre la minimizacidn de las amenazas



que impactan, esto obliga a la institucion a tomar medidas de seguridad que
garanticen el éxito de sus técnicas y una mayor capacidad en el sector, que se

desenvuelve.

En el proyecto, que se realizo, se ha concluido que utilizar metodologias para el
analisis de riesgos son importantes para organizar y garantizar la seguridad de la
informacién institucional, estos resultados aplicados al GAD Municipal de

Tisaleo sustenta el presente proyecto de investigacion.

Es por lo que realizar pruebas antes de hacerlo pdblica de un sistema ges decisivo
para una organizacion, al seguir estas politicas de seguridad, se tiene un menor
riesgo de poder ser atacados; y si lo son, se encuentran una capacidad de
respuesta mas alta para garantizar la integridad y fiabilidad de los datos

manejados.

De acuerdo con la Superintendencia Nacional de Salud de Colombia (2018) en la
Guia de: “Metodologia de Analisis de Riegos de Seguridad y Privacidad de la
Informacion Superintendencia Nacional de Salud”, se menciona que la
identificacion de medidas de proteccién y remediacion favorecen a la
minimizacion de los riesgos a través de una adecuada correspondencia de
controles. De esta forma, se sustenta al presente tema de investigacién en la
valoracion de riesgos de la seguridad de la informacidn en cuanto al impacto y
el tratamiento de riesgos, identificacion de las vulnerabilidades existentes en la

aplicacion web.

Reconocer con qué recursos cuenta el GAD Municipal de Tisaleo es importante,
al momento de redirigirlos en dicho caso, se necesitard mayor seguridad, para lo
cual un anélisis de riesgos del entorno representara un importante aspecto para
tomar en consideracion, y mientras sea el momento de la toma las decisiones
municipales, se consideran los riesgos, vulnerabilidades, amenazas, prevenir
ataques y minimizar incidentes futuros es de suma significancia para los

trabajadores del GAD Municipal de Tisaleo y para los usuarios.

’

Se tomardn en cuenta que ‘“nada es absolutamente seguro”, siempre existen

puertas traseras o enlaces los cuales permiten a cualquier persona con



conocimientos en el campo, entrar sin ser autorizados y muchas veces realizar
cambios sin autorizacidn. Es por ello que existen protocolos a seguir, los cuales

muchas veces son pasados por alto.

En la actualidad en el GAD Municipal de Tisaleo, la seguridad de la informacidn
no es una politica institucional, existen dificultades al no mantenerla protegida;
ademas, no se han establecido estrategias de seguridad para prevenir los posibles

ataques a los datos que maneja la institucion.

El reducido nimero de personal en la Unidad de Tecnologia de la municipalidad
hace dificil la implementacion de politicas, técnicas y herramientas que
garanticen la seguridad de la informacion haciéndose factible un nuevo ataque,
que pueda ser mas grave que el anterior, en el que se perdio informacion valiosa,
y con mayor pérdida de informaciéon o cambios a la misma y, por lo tanto, los
usuarios mal interpreten la informacién, que se encuentra digitalizada. Todo esto
como consecuencia de que no existen mecanismos de seguridad implementados

para prevenir cambios o eliminacién de la informacidn digital.

También, se desconocen los puntos vulnerables de la aplicacion web del GAD
Municipal de Tisaleo por parte de la unidad de tecnologia, por lo que es necesario
un andalisis mas detallado para detectar las falencias, los puntos débiles y
propensos a sufrir un ataque en gran escala. Ademas, se tiene como consecuencia

un minimo nivel de seguridad y un alto riesgo de pérdida de la informacion.

La presente investigacion es de sumo interés para la municipalidad, en dicha
aplicacion del GAD Municipal de Tisaleo, se encuentra valores a pagar, valores
dimensionales de suma importancia que no son modificados, puesto que son
muchos departamentos y usuarios de la municipalidad quienes cargan
informacidn sobre el sistema. De la misma manera, no se ha explorado el campo
de la seguridad de la informacion dentro de la institucion, por esta razén el

proyecto de investigacion representa innovacion para la institucién.

Mediante el desarrollo de estrategias para la proteccion de la integridad de la
informacién digital, se pretende mitigar las amenazas informaticas existentes

hacia la entidad para reducir el impacto de ataques internos y externos.



Para el cumplimiento del objetivo general, se desarroll6 estrategias para la
proteccion de la integridad de la informacidn digital del Gobierno Autonomo
Descentralizado Municipal de Tisaleo, con el fin de determinar qué area, se
encuentra vulnerable y a cudl hay que prestarle més atencion al momento de

desarrollar las estrategias para la proteccion de la informacion.

Fundamentar de forma tedrica, es primordial para comenzar a definir las
estrategias por qué, se necesita ver qué informacion es modificable, ademas, de

aportar con beneficios para el personal.

Realizar un anélisis de riesgo que permita identificar las vulnerabilidades y
amenazas existentes en la aplicacion web, que se maneja en el GAD Municipal
de Tisaleo, que a su vez permita identificar de mejor manera, cuales son los
riesgos con los, que se trabajara en la posterioridad y a los que estd expuesta la

informacién.

Ademas, hay que definir las estrategias orientadas a la proteccion de la integridad
de la informacién y para minimizar de los riesgos identificados en el punto
anterior, es necesario identificar y definir cuales son las estrategias, que se

usaran en el desarrollo del proyecto.

La forma de validacion del presente proyecto se realizara a través del personal
de la Unidad de Tecnologia del GAD Municipal de Tisaleo, en el cual, se
presentara las estrategias realizadas, para que el personal revise cada una de

ellas.

Para el actual proyecto de investigacion, se define en primer lugar, lo que
representa Open Web Application Security Project (OWASP), la cual es una
organizacién que busca ofrecer soluciones y herramientas para crear, manejar,

desarrollar, mantener y realizar pruebas de seguridad en aplicaciones web.

OWASP estd influenciado por diferentes estandares de seguridad de la
informacién como COBIT e 1SO27001, es decir, combina dos de los mejores

estandares, también, contiene otros estandares de informacidén, pero menos



relevantes, que ayudaron a profundizar en el manejo de la seguridad hacia

aplicaciones web.

Para Machaca (2018) OWASP la metodologia especifica en el ambito digital, que
se tomaran en cuenta aspectos humanos relacionados a aplicaciones web, ademas,

de poseer herramientas propias para realizar su analisis y pruebas de penetracion.

La metodologia de seguridad de aplicaciones web propuesta por OWASP, es
usada como referente para el analisis y evaluaciones de riesgos, amenazas,
vulnerabilidades y todo tipo de ataques, que se dan a una aplicacién web; la
revision de controles, definidos por esta metodologia, permite al equipo

garantizar una revision de la plataforma.

Dicha metodologia consiente en la revision de controles, definidos que admiten
al equipo certificar una revision de las aplicaciones, que se realiza de forma
adecuada, la probabilidad de sufrir pérdidas por caidas tanto por hardware o por

software, se realiza las pruebas pertinentes en diferentes fases.

El avance de la tecnologia para mejorar la calidad de vida de las personas ha
conllevado que personas con malas intenciones utilicen la misma para cambiar o

eliminar datos de los catastros, valores a pagar en la municipalidad.

El af&n de la investigacion reside en contribuir con el GAD Municipal de Tisaleo
para que pueda prevenir posibles ataques, minimizar los mismos, prestar un
mejor servicio a la sociedad y concientizar sobre la seguridad informatica y los
riesgos que provoca no identificar los puntos débiles de la aplicacién y fortalecer

los mismo.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA
1.1. Seguridad Informética

Seguridad Informatica para Modarres et al., (2016) es un conjunto de procedimientos y
herramientas encargadas de asegurar la integridad, disponibilidad y privacidad de la
informacion de un sistema informético. Adicionalmente, Guallpa (2017) define a la
seguridad informéatica como elemento fundamental en los sistemas informaticos, la
integridad de la informacion se ve expuesta a la manipulacion de factores externos, sin
dejar de lado el peligro inminente que conlleva el acceso al sistema de un usuario no
autorizado.

Por otra parte, para Gomez (2017) es el proceso de prevenir y detectar el uso no
autorizado de un sistema informatico e implica el proceso de garantizar el acceso no
autorizado de personas que, no se encuentran autorizadas. Asi mismo, agrega Patifio et
al., (2017) mencionan que con el pasar de los afos, la seguridad informéatica ha
descubierto una necesidad urgente de proteger la integridad de los datos, que se manejan
en las aplicaciones web, los fallos de energia continua, falta de sistemas de enfriamiento,
falta de politicas de tratamiento de riesgos, ataques, entre otras mas, y estas son algunas

de las posibilidades de riesgos a los que esta expuesto una aplicacion.

De lo anterior expuesto, se define a la seguridad informatica como un conjunto de
procedimientos, técnicas y herramientas que son las responsables de asegurar la
integridad, disponibilidad y privacidad de la informacion en un sistema informatico,

ademas, de intentar mitigar las amenazas que afectan al mismo.

Vulnerabilidad

Para Allsopp (2017) una vulnerabilidad es el fallo en un sistema de informacién que pone
en riesgo la seguridad de la informacién que dejaria que un atacante pueda comprometer
al sistema. Por afiadidura, Barrio (2017) indica que los términos de informatica es un
fallo del sistema de informacidn que ubica en riesgo la seguridad de los datos, por lo que
permite que un intruso pueda comprometer la integridad de la entidad. Conjuntamente,
Auditoria, Consejo, Instalacién y Seguridad de Sistemas de Informacion (ACISSI)
(2018) menciona la posibilidad de alterar el flujo del programa, se trasladé a realizar

operaciones inesperadas por el programador original, dicha amenaza es aprovechada por



un usuario con malas intenciones para influenciar en el funcionamiento del sistema

informatico.

De lo anterior expuesto, se conceptualiza como vulnerabilidad al enflaguecimiento en el
sistema, asi, se da paso a un ataque que obtenga quebrantar el sistema informatico de la
organizacion, al enfrentarse a estas situaciones de peligro, desfavorecen la credibilidad

de la empresa.

Amenaza

Cano (2016) manifiesta que las amenazas son el quebrantamiento de las seguridades por
medio de un programa descargado de manera gratuita, una entrada al sistema por medio
de credenciales por defecto, un atacante remoto, una Universal Serial Bus (USB)
contaminada con un programa desconocido. Adicionalmente, Mastrian y McGonigle
(2016) indica las amenazas informaticas son las, que se ocasionan como consecuencia
de un intento deliberado de robo informéatico. Ademas, son aquellas en las que, por
accion, se muestra una debilidad que pone insegura la informacion que dispones en el
sistema. Simultdneamente Barrio (2017) menciona que una amenaza es todo elemento o
accion capaz de atentar contra la seguridad de la informacidon, ademas, surgen a partir de
la existencia de debilidades, es decir, que una amenaza sin mas existe, si hay alguna
debilidad presente que alcance a ser aprovechada. Para que una amenaza sea considerada
peligrosa, las empresas estaran expuestas a dichas amenazas que provocarian pérdidas
de informacion, con la posibilidad de que dichos extravios sean irreparables para la
empresa, al infringirse el sistema, la informacidn queda desprotegida y, se convierte en

desconfiable.

Se determina que por las definiciones mencionadas con anterioridad una amenaza es el
peligro inminente que surge de un acontecimiento que aln no ha sucedido, mientras, no
se ven afectadas todas las extensiones que la recogen, ademas, que se aprecia cuan
expuesta, se encuentra la organizacion, también, cuan perjudicial resultaria la perdida y

cuanto costaria la restauracion.



Ataque

Para Baca (2016) manifiesta que un ataque es la constitucion de las amenazas mas
grandes que existen para las empresas en la actualidad, esto afectaria por igual a
individuos externos a la empresa, organizaciones asociadas, y demas. Al mismo tiempo
Cano (2016) alude que es el aprovechamiento de vulnerabilidades convergentes entre lo
fisico y digital que fragmenta la tecnologia de informacion y la tecnologia de operaciones
gue en conjunto instituyen un producto de forma digital: cuyas actividades estan
concentradas en mantener “protegida” la informacion de los usuarios. Asi mismo, Barrio
(2017) mencionan que un ataque, se origina con una direccion de internet en la, que se
confia y ha sido suplantada, ademas, de una mala aplicacion de la politica de seguridad,
también, se dice que un ataque, se genera por medio de engafios a los usuarios y de esta
manera, se obtiene informacion con la cual existe la posibilidad de ingresar al sistema.
Por otra parte, para McDonough (2019) sefiala que el riesgo de sufrir un ciberataque esta
en aumento para todas las empresas y todas las personas que coexistimos; ademas, se
dice que la dependencia ha incrementado con el pasar de los afios, las personas tienen
una necesidad de emplear su tiempo en un celular, como consecuencia de la misma

exponen la informacion personal que esta guardada en el dispositivo movil.

De lo anterior expuesto, se conceptualiza como ataque a la tentativa organizada y
producida por una 0 mas personas para infringir dafios o problemas a un sistema
informatico. Un ataque consiste en aprovechar alguna debilidad o falla en el software,
hardware, ademas, de las personas que forman parte de un ambiente informatico; se

origino un efecto negativo en la seguridad de los datos.

Riesgo

Por otra parte, Rocha et al., (2016) agrega que es la consecuencia que conlleva a la
interrupcion o la vulneracion de la seguridad, la falta de proteccion, credenciales de
acceso faciles o por defecto, puertos abiertos, falta de actualizacion de paquetes. De otra
forma Montenegro (2018) indica que un riesgo informatico se produce por la
desactualizacion del software, esto hace, que se encuentre mas expuesta ante ataques, en
donde, se ocasiona fallos en los sistemas que afectaran de manera economica y

desestabilizaran a la empresa como tal. Para Romero et al., (2018) un riesgo es las



vulnerabilidades o amenazas que estan por separado y no representan mayor peligro,

pero cuando, se llegan a conectar, se convierte en un desastre de magnitudes inesperadas.

De las definiciones indicadas en el punto anterior, se establece a un riesgo como la
posibilidad de que una amenaza se produzca, se da lugar a un ataque al equipo. Esto no
es mas que la posibilidad de que ocurra el riesgo porque, se materializo y cause grandes

dafios a los bienes o a la informacidn de la empresa.

Incidente/Desastre

Mastrian, McGonigle (2016) sostiene que el resultado fallido en la infraestructura de TI,
la destruccion de recursos fisicos de la empresa, la causa de los incidentes es solucionada
sin necesidad de inversiones futuras, mediante una reparacion de cambio para solventar
el error. A la vez, Romero et al., (2018) menciona que un incidente es la violacion
inminente a las politicas de seguridad de la informacion implicita o explicita; no previsto
pone en peligro la infraestructura de Tecnologias de la Informacion (TI), conformada por
hardware, software, redes, procesos, personal. Por otro lado, Montenegro (2018) alude
que un incidente de seguridad de la informacion se define como un acceso, intento de
acceso, uso, divulgacion, modificacion o destruccion no autorizada de informacion; un
impedimento en la operacion normal de las actividades de la empresa.

Se conceptualiza como incidente/desastre a la destruccion de los recursos fisicos y
I6gicos que pertenecen a la empresa; los recursos fisicos son incendios, inundaciones,
entre otros mas; los recursos logicos son software, sistemas, aplicaciones, datos,

informaron en si.

Técnicas de Proteccion de Datos

Existen diversas maneras de proteger la integridad de datos informéticos tanto a nivel de
hardware como de software. Para profundizar en esta temética, se mencionaran algunas

de ellas:

Replicacién y Backups
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La replicacién para el Instituto VVasco de Estadistica (2018) consiste en realizar una copia
exacta de los datos existentes y el estado del servidor, existe la posibilidad de ser alojada
en otro servidor de almacenamiento el cual, como medida de proteccion adicional,
muchas veces, se encuentra desconectado de la red. Por otra parte, los backups
almacenan datos mas no el estado, que se encontraba el servidor; los respaldos a
diferencia de la replicacion se hacen cada cierto tiempo y, no se necesita en caliente (con

el servidor, se realizo las funciones programadas).

Capacitacién al personal

En relacién a la capacitacion al personal el Instituto Vasco de Estadistica (2018) dice
que en toda empresa existe el riesgo de que personas mal intencionadas tengan la
posibilidad de acceder a datos de gran importancia para la institucién y puedan ser
modificados o eliminados; muchas veces la forma en la que los atacantes tienen acceso
a la entidad es mediante la explotacion de la vulnerabilidad mas grande que es el propio
ser humano que utiliza ingenieria social la cual es una técnica con la que un atacante
engafia al usuario para que éste de click hacia una pagina vulnerada, descargue
programas maliciosos o sus credenciales de acceso. Es por lo cual una capacitacién a
todo el personal, tanto administradores de sistemas como usuarios en general, es
necesaria para mitigar estas amenazas y preparar a los usuarios ante cualquier

comportamiento sospechoso en la red.

Codificacion Segura

La codificacion segura como lo menciona el Instituto VVasco de Estadistica (2018) es toda
maéquina electrdnica lleva consigo un software que la controla y cuidar el desarrollo de
software para que éste no presente errores y pueda causar fallos catastréficos son una
prioridad en toda institucion. Como preambulo, se cita ejemplos tales como: Error de
programacion del modulo de gestion del cohete Ariane 5 hace que el mismo, se
autodestruya 37 segundos después de despegar (1996). Un error de control de
transacciones en la bolsa de la empresa Knight Capital hizo que ésta perdiera 500

millones de ddlares en media hora (2012).

Es por lo cual la seguridad dentro de la codificacion es importante para las empresas. A

raiz de estas necesidades; se crean principios para ayudar a los programadores a
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desarrollar software seguro, se trata de SD3 + C (Security by Default, Security by Design,
Security in Deployment and Communication) y la metodologia OWASP a través de
SAMM (Software Assurance Maturity Model o Modelo de Madurez para el
Aseguramiento del Software) es la que usa estos principios para desarrollo de

aplicaciones seguras.

Controles de roles y privilegios

El control de roles y privilegios como lo ensena el Instituto VVasco de Estadistica (2018)
a nivel de administradores. En el momento, que se crean usuarios, es importante conocer
las funciones de los mismos y que tipo de acceso tienen en la empresa, de ésta manera,
existe la posibilidad de controlar de mejor manera los errores y de igual manera conocer
desde qué departamento surgio un fallo de seguridad para que pueda ser corregido de
una mejor manera, se tiene como ejemplo el evitar que un usuario del departamento de
talento humano, tenga acceso al sistema financiero y pueda realizar compras a nombre
de la empresa o de igual manera evitar la escala de privilegios de un usuario normal a
administrador del servidor, lo cual presentaria una grave falla de seguridad informatica

institucional.
1.2. Objetivos de la Seguridad Informatica

Integridad

Integridad para Baca (2016) es la modificacion de los datos existentes que toman un
valor incorrecto, como, por ejemplo, si se reasigna un precio elevado a un producto del
almacen, esto generaria un cobro excesivo y por ende el cliente tendria una mala imagen
del almacén. Por esta razon es necesario resguardar la integridad de la informacion
porque un cambio o fallo en el sistema provocaria dafios permanentes o temporales.
Conjuntamente, Romero et al., (2018) enfatiza que la integridad son los componentes del
sistema que permanecen intactos a menos que sean modificados por los usuarios que
utilizan el sistema, si, se afiade informacion no vélida o, se elimina provocaria un
descuadre de los datos manejados por la empresa. A la vez, Najera-Gutierrez y Ahmed
(2018) define como un acceso, intento de acceso, uso, divulgacion, modificacion o
destruccion no autorizada de informacion; un impedimento en la operacion normal de

las redes, sistemas o recursos informaticos.
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De lo anterior expuesto, se define a la integridad como la forma de mantener inalterada
la informacion ante accidentes. El principal objetivo de la integridad es prevenir las
modificaciones no autorizadas, los cambios provocados alterarian de forma radical el

sentido valido de la informacion.

Disponibilidad

Guevara (2017) es mantener al sistema accesible en todo momento mientras sea el
personal lo necesite, es un recurso indispensable en el normal funcionamiento de la
organizacion. Paralelamente, ACISSI (2018) argumenta que la disponibilidad es la
continuidad operativa de la entidad, la pérdida de recursos provocaria el fallo de la
productividad o de la credibilidad de la empresa. Asi mismo, disponibilidad para Romero
et al., (2018) menciona que disponibilidad es el acceso al sistema y la informacion estara
accesible para efectuar cualquiera de las etapas del proceso del negocio en cualquier

momento sin interrupciones.

De lo previo expuesto, se establece a la disponibilidad como el acceso a los sistemas o
aplicaciones que maneja la empresa. Es muy necesario, que se ofrezcan los recursos
necesarios que requieren los usuarios autorizados, por esta razon la informacion

permanece accesible al personal.

Confidencialidad/Autenticidad

Najera-Gutierrez y Ahmed (2018) acota que confidencialidad es la proteccion de datos
frente a la difusion no autorizada, la perdida de confidencialidad implicaria problemas
legales, ademas, de la pérdida del negocio y de la misma credibilidad. Adicionalmente,
Aguilera et al., (2016) expresa que la informacion, que se utiliza y no comprometer a la
empresa, con contrasefias débiles o por defecto, que se deducen por simple intuicion, o
al encontrarse con un link de dudosa procedencia, correos instantaneos; mantener la
conformacidn segura generara mayor confianza en el personal y asi, se podra aportar un
buen servicio. El autor Barrio (2017) agrega que la informacidn es protegida para su
posterior manejo, por esto, la misma estd disponible en cualquier momento, esto

garantiza un buen funcionamiento del sistema y del servicio en si.
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De lo previo mencionado, se establece que la confidencialidad es la manera de mantener
segura la informacion para las personas autorizadas, es muy necesario que el acceso a la
informacion se dé mediante autorizacion y, se realice un control cuidadoso, porque existe

la posibilidad de ser mal utilizada.

No Repudio

El no repudio para Najera-Gutierrez y Ahmed (2018) es un servicio de seguridad que
permite probar la participacion de las partes en una comunicacion, ademas, proporciona
proteccion ante una interrupcion de comunicacion, por parte de algun factor externo, que
se inmiscuya en el sistema. Asi mismo, Baca (2016) plantea, que se permite la
participacion de las diferentes partes en una comunicacion; sin perder datos, esto tendria
consecuencias graves debido a la modificacion, que se provocaria. Asi mismo, para
Patifio et al., (2017) sefialan la participacion de las diferentes partes en una
comunicacion, es decir, comienza en el momento que el emisor niega él envio, pero,

también, se origina mientras el receptor, se niega a recibir la informacion.

De las definiciones indicadas, se establece al no repudio como la irrenunciabilidad a la
comunicacion, que permite probar la participacion de las diferentes partes en una
comunicacion; la proteccién, que se efectia por medio de una coleccion de evidencias

irrefutables que permitan garantizar la transmision de la informacion.
1.3. Integridad de la Informacién

¢Como garantizar la integridad de la informacion?

Los autores (Cano, 2016); (Modarres, Kaminskiy, & Krivtsov, 2016); (Montenegro,
2018) concuerdan que para evitar o minimizar la probabilidad de que la informacion sea
vulnerada es necesario controlar los derechos y privilegios de acceso: se establecid
niveles de interaccién, se define roles y usuarios; también, es necesario delimitar
responsabilidad en la empresa para evaluar las necesidades departamentales e

implementar planes de accion.

Asi mismo, la integridad de la informacién para Aguilera et al., (2016) indica que es la
capacidad de garantizar que los datos no han sido modificados desde su creacion, puesto

que el afadir, eliminar o capturar datos no validos, comprometeria a la empresa. Por esta
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razon es necesario resguardar la integridad de la informacion porque un cambio o fallo
en el sistema provocaria dafios temporales y hasta en el peor de los escenarios llegaria a
ser permanente. Conjuntamente, Barrio (2017) considera que la integridad de la
informacion es la responsabilidad de vigilar por el bienestar de los datos, por esa razon,
se tiene un control de los derechos y privilegios de acceso al sistema para establecer
niveles de interaccion que, bien delimitados, se definan roles y usuarios, también, se
delimita las responsabilidades, es decir, que ciertas partes del sistema no seran visibles

para dicho personal.

Para una mejor explicacion, se puede ilustrar con un sencillo ejemplo: Una persona
necesita un tratamiento hospitalario que incluye la administracion diaria de un
medicamento en dosis de 10 miligramos (mg), el cual, se ingresa en un sistema que
contiene los tratamientos de los pacientes. Accidental o intencional, se produce una
modificacion en el registro electronico del tratamiento y las dosis quedan establecidas

en 100 mg, con consecuencias mortales.

La integridad de la informacion proporciona privacidad en la comunicacion entre dos
puntos en una red de comunicacion, de esta forma, se garantiza que la informacion
transmitida no pueda ser interceptada, modificada o eliminada por elementos no

autorizados y asi conservar la informacion de manera integra.

Tipos de Amenazas

Fisico

Para Red Hat, Inc. (2005) una amenaza fisica es la implementacion de medidas de
seguridad en una estructura definida utilizada para prevenir o detener el acceso no
autorizado a material confidencial. Algunos ejemplos de controles fisicos son: camaras
de circuito cerrado, identificacion de fotos, puertas de acero con seguros especiales. El
area de la seguridad informatica dentro del ambito local aun no es explorada a fondo, por
lo cual, muchas entidades tanto publicas como privadas corren el riesgo de sufrir ataques
de personas mal intencionadas que deseen sustraer informacion o causar algun tipo de
dafio informatico mediante ataques cibernéticos hacia péaginas web, computadoras o

servidores. Es por lo que la presente investigacion representa un gran interés, sienta bases
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para que este campo sea explorado mediante el uso de nuevas tecnologias para analisis

de vulnerabilidades, asi como estandares y metodologias para mitigar amenazas.

Las amenazas fisicas de acuerdo con ACISSI (2018) consisten en aplicar barreras fisicas
y procedimientos de control, como medidas de prevencion y contramedidas ante
amenazas a los recursos e informacion confidencial. Las principales amenazas, que se
prevén son: desastres naturales, incendios accidentales, tormentas e inundaciones,

disturbios, sabotajes internos y externos.

Técnico

De acuerdo con Red Hat, Inc. (2005) sefiala que las amenazas técnicas utilizan la
tecnologia como una base para controlar el acceso y el uso de datos confidenciales a
través de una estructura fisica sobre la red. Son mucho mas extensos en su &mbito e
incluyen tecnologias tales como: encriptacion, tarjetas inteligentes, autenticacion a nivel

de red, listas de control de acceso, software de auditoria de integridad de archivos.

La seguridad logica para ACISSI (2018) es la aplicacion de barreras y procedimientos
que protejan el acceso a los datos y solo, se permita el acceso a personas autorizadas.
Ademas, algunos de los objetivos, que se emplean son: restringir el acceso a los
programas Yy archivos, asegurar, que se utilicen los datos o archivos y programar
correctos en el procedimiento correcto, que la informacién recibida sea la misma que ha

sido transmitida.

Administrativo

Los controles administrativos para Red Hat, Inc. (2005) lo definen como los factores
humanos de la seguridad, que incluyen todos los niveles del personal dentro de la
organizacion y determina qué tipo de usuarios accederd a un determinado recurso e
informacion aprovechada en medios tales como: entrenamiento, conocimiento, planes de
recuperacion, preparacion para desastres, estrategias de seleccion de personal, registro y

contabilidad de personal.

ACISSI (2018) manifiesta que una amenaza humana sobre todo trata de fallas provocadas
por el mismo, que incluyen empleados que ingresan al trabajo sin presentar tarjeta de

acceso, 0 personas externas a la empresa. Por otro lado, la tecnologia utilizada para
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realizar el trabajo, que permite la aparicion de las condiciones ambientales peligrosas.
Algunas de ellas, se presentan, a continuacién: aumento de ritmo de produccion,
tecnologia inadecuado de los equipos, normas de compras inadecuadas, desgaste normal

de herramientas.

1.4. Analisis de Riesgos

Un analisis de riesgos como lo explica Cano (2016) ratifica que el analisis de riesgos
consiste en identificar los activos, vulnerabilidades y amenazas a los, que se encuentran
expuestos, asi como la probabilidad de ocurrencia y el impacto de las mismas, a fin de
determinar los controles adecuados para aceptar, disminuir, trasferir o evitar la
ocurrencia del riesgo. Adicionalmente, Modarres et al., (2016) revela que el analisis de
riesgos es el hecho de calcular la probabilidad que ocurra cosas negativas, hay que
obtener una evaluacion econémica del impacto de estos sucesos y la elaboracion de un
plan de continuidad de negocios. Y para Romero et al., (2018) menciona que es el estudio
de las causas posibles como amenazas, probables eventos no deseados, que se producen;
hay que tener en cuenta los requisitos legales identificados de negocios, la perdida de

vulnerabilidad que conlleva a la toma de decisiones en la empresa.

De acuerdo con lo mencionado anterior, establece al analisis de riesgos como la
comprobacidn de la coexistencia de controles de seguridad existentes, las pruebas con el
software y el monitoreo de los sistemas de informacion permiten formar el estado actual
de la organizacion, identificar los origenes de las vulnerabilidades y proponer recursos

de control que permitan su minimizacion.

1.5. Metodologias de Analisis de Riesgos

OCTAVE: (Operationally Critical Threat, Asset and Vulnerability Evaluation) sirve
para la construccion de los perfiles de amenazas basados en activos, ademas, del
desarrollo de planes y estrategias de seguridad, ayuda a determinar los activos relevantes
para la organizacion, la estimacion del impacto mientras, se define el dafio causado al

activo o la probabilidad de ocurrencia de una amenaza.

MAGERIT: (Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion), se realiza una escala de valores cualitativos, cuantitativos e

indisponibilidad del sistema, metodologia relacionada con la difusion del uso de las
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tecnologias de la informacion, los riesgos son minimizados con medidas de seguridad
que generen mayor confianza y MAGERIT permite saber el valor que esta en juego si

existen fallos en el sistema.

OSSTMM: (Open Source Security Testing Methodology Manual) uno de los estandares
mas completos, la revision de la privacidad es una parte imprescindible en una empresa,
la busqueda de vulnerabilidades, la prueba de intrusion y el hacking ético son actividades
indispensables que permiten identificar en que falla su sistema de seguridad de la

informacion.

OWASP: (Open Web Aplicattion Security Project) la revision de controles, definidos
que permiten al equipo garantizar una revision de la plataforma, que se realiza de forma
adecuada, la probabilidad de sufrir pérdidas por caidas tanto por el hardware o por el
software, se realiza las pruebas de gestion de la configuracion, es decir, se investiga la
infraestructura de la arquitectura para revelar datos importantes sobre el sistema,
también, se maneja una gestion de sesiones que cubre todos los controles a realizar sobre
el usuario y las pruebas de légica de negocio que consiste en probar si los pasos de
autenticacion son cumplidos o si el mecanismo no funciona en el orden predeterminado,

y, se depende de las necesidades de cada empresa, se adapta a dichas organizaciones.

1.6. The Open Web Application Security Project
Mediante el analisis comparativo presentado en el punto anterior, se pudo concluir las

herramientas que van a ser utilizadas.

Para el presente proyecto de investigacion, se define en primer lugar, lo que representa
OWASP, la cual es una organizacion sin fines de lucro; que busca ofrecer soluciones y
herramientas para crear, manejar, desarrollar, mantener y asegurar aplicaciones para su

mejoramiento continuo.

Open Web Application Security Project Foundation (OWASP) (2015) menciona que, al
ser un proyecto de constante crecimiento, se utiliza su Gltima versién 4.0 la cual fue
creada el 17 de septiembre del 2014, y actualizada en abril del 2016, la version 5.0 aln

esta en desarrollo.
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CAPITULO II. DISENO METODOLOGICO

2.1. Enfoque de la Investigacién

Esta investigacion tendrd un enfoque cuantitativo, debido a, que se trabajé mediante
entrevista a los jefes del departamento de sistemas de los Municipios de los diferentes
cantones y el Gobierno Provincial de Tungurahua, lo que permitié analizar la
informacion aportada en las entrevistas realizadas, ademas, fue de utilidad para definir

las estrategias de la presente investigacion.

2.2. Métodos Tebricos

Analisis Documental

El presente estudio, se realiz6 mediante un analisis documental que, para Hernandez
Sampieri et al., (2014), consiste en un conjunto de operaciones que representan el
contenido, cuya finalidad es extraer un conjunto de palabras que conforman la parte
transcendental del documento, dicho conjunto es de utilidad para dar lugar a un
subproducto o un instrumento de ayuda. Esta metodologia permitio una revision de los

documentos que regulan la proteccion de datos en el Ecuador.

Analisis Bibliografico

Este tipo de investigacion fue de gran apoyo en el desarrollo del presente proyecto, como
menciona Campos (2017), retine los conocimientos técnicos y cientificos que estan en
continuo cambio, ademas, que ayuda a obtener mayor aprendizaje sobre conceptos que

son necesarios para el poder complementar la documentacion.

El proyecto de investigacion fue basado en informacion que es posible hallarla en libros
técnicos, informes, articulos, los cuales proporcionan informacion relevante para llevar

a cabo la misma.

Método Analitico-Sintético

Para el desarrollo de la investigacion, se hatomado en cuenta aplicar el método analitico-

sintético, Rodriguez y Pérez (2017) refieren que dicho andlisis une dos de los procesos



19

intelectuales los cuales son: analizar y sintetizar; esto quiere decir, que se parte de la
separacion de los factores antes mencionados de manera individual, para luego unirlos

de una forma integral desde lo mas sencillo hasta lo mas complejo.

El presente proyecto necesité del metodo analitico-sintético, porque un analisis del
problema es imprescindible para establecer las causas y los efectos del problema
planteado, ademas, de conocer su origen y disefiar una soluciéon coherente para el
presente. También, se basado en la recopilacion de documentos, se analizo los diferentes
analisis de riesgos para definir las estrategias mas apropiada para la proteccion de la

informacion digital del Gobierno Auténomo Descentralizado Municipal de Tisaleo.
Método de Observacion

Respecto del método de observacion, Hernandez Sampieri et al., (2014) mencionan que,
para una investigacion cualitativa, se necesita de la observacion, en donde, se explora,
describir ambientes, comprender procesos, vinculaciones entre personas, patrones, que
se desarrollan, identificar problemas sociales, generar hipétesis para futuros estudios y
demas; de esta forma, se podra analizar lo antes ya mencionado y analizar o reflexionar

sobre ello.

Esta metodologia, se aplicé para poder visualizar el comportamiento actual del sistema,
la forma en la, que se guardan/manejan las claves, y de qué manera, se hallan ubicadas
las computadoras personales en el departamento.

2.3. Método Empiricos
Entrevista

La entrevista para Hernandez Sampieri et al.,(2014) es de forma cualitativa, ademas, de
ser flexible y abierta para conseguir mas informacion de las personas entrevistadas,
como, se menciono en el punto anterior, el conversar e intercambiar informacion entre
una persona y otra u otros entrevistados; también, existe la posibilidad de dar otra forma

a las preguntas y respuestas para obtener mas informacion de un tema determinado.

La aplicacion de las entrevistas se realizd a los directores de Sistemas/Tecnologia de los

diferentes municipios de la provincia tal como: Tisaleo, Ambato, Cevallos, Quero y el
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Honorable Gobierno Provincial de Tungurahua con el objetivo de recopilar la mayor

cantidad de informacién referente al uso de las aplicaciones web en dichas instituciones.

Poblacién

La poblacion la componen los jefes de sistemas/tecnologias de la informacion de los
municipios de Tisaleo, Ambato, Cevallos, Quero y el Honorable Gobierno Provincial de

Tungurahua

Resultados de las encuestas y entrevista

Primero, para la encuestas, se comenzo con una pregunta que es fundamental para la
seguridad de las aplicaciones web como, se puede ver en el siguiente cuadro encuentra
la pregunta y las respuestas aportadas por cada Municipio y el Gobierno Provincial; las
respuestas se encuentran en distinto orden puesto que las mismas fueron realizadas bajo

una clausula de confidencialidad la cual, se encuentra detallada en el formato de las

entrevistas en los Anexos 1; y, para finalizar, se encuentra un analisis.

Tabla 1. Medidas para asegurar la informacion de la aplicacion web

Pregunta 1: ;Qué medidas tiene para asegurar la informacion y el acceso de la

aplicacion web que maneja el municipio? ;Y qué protocolos utiliza?

R1: Ladireccion de tecnologias del GADM- tiene sus politicas propias de seguridad de
la informacidn, que no sigue solo por los técnicos del area sino, también, los usuarios
de los sistemas, ya que la mayor vulnerabilidad en cualquier empresa o institucion son
sus usuarios internos. Como complemento a las politicas internas de seguridad, se ha
implementado infraestructura tanto en nivel de hardware como, por ejemplo, un
firewall perimetral y un firewall interno; asi como, también, de software como son los
certificados de seguridad para garantizar que no exista un acceso inadecuado a la

informacion.

Como el GADM- presta sus servicios tecnoldgicos a nivel interno y externo,
protegemos la informacion con protocolos https para la encriptacion transaccional que

realizan las aplicaciones web.

R2: Firewall y puertos 8080, 443.




R3: Tenemos nuestra pagina web en el extranjero en donde los técnicos que usan esos
servidores son los encargados de proteger dicha pagina. Usamos Cloudflare que sirve
para enmascaras nuestras IPS fijas y hacer un poco mas complicado el acceso a los
DDNS e IPS publicas del gobierno provincial, ademas, se tiene un firewall hacia el
exterior. En nuestras aplicaciones la mayoria son de consulta y una es abiertamente de

uso publico.

R4: Los mecanismos para asegurar la informacion estan basados en la normativa legal
vigente y la norma 410 de las Normas de Control Interno emitidas por la contraloria
general del estado debido a, que se tiene una infraestructura hibrida (Servicio local y

en outsourcing).

R5: Al momento, no poseo de ninguna medida de seguridad. Se utiliza los protocolos
http, https, los puertos 80, 8080 y 25, entre otros mas.

Analisis: En algunos municipios existe una escasa seguridad por lo, que se implementa
las mejoras del municipio y el gobierno provincial como son el firewall perimetral y el
firewall interno que no permitirian que los ataques lleguen a los servidores; ademas,
existe la posibilidad de utilizar un servicio externo (outsourcing) como Cloudflare que
al momento de que un ataque ingrese a las aplicaciones, el servicio muestre la IP de

dicho servicio externo, y asi no tener mayores pérdidas.

Fuente: elaboracion propia
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Para la segunda pregunta, se realiz6 una consulta sobre cuantas personas tienen acceso de

administrador hacia las aplicaciones web, es fundamental contar con ello para determinar

que personas con frecuencia son las que tienen acceso completo a dichas aplicaciones.

Como, se puede ver en la tabla 2 los Municipios y el Gobierno Provincial aportaron sus

respuestas completas.

Tabla 2. Personas con acceso de administrador de la aplicacion

Pregunta 2: ;Cuantas personas existen con acceso de administrador de la aplicacion?

y ¢cuales son las razones?

R1: La direccion de tecnologias del GADM- esta dividido en dos unidades: la primera
es la unidad de infraestructura y la segunda de desarrollo de software, para brindar

seguridad a las aplicaciones web es necesario que sean complementarias y es asi existen




cada una de esas unidades dos personas que son responsables de administrar los

servicios y las aplicaciones web.

R2: La pagina web tiene un administrador y la otra aplicacion local del municipio existe

dos administradores: uno por parte del municipio y otro del servicio outsourcing.

R3: Una.

R4: Una sola persona con acceso de administrador, ya que en el area de sistemas solo

hay una persona.

R5: Dos personas, son los desarrolladores de las aplicaciones.

Analisis: Las personas con acceso de administrador de la aplicacién web son dos
principales, uno de los jefes del municipio supo explicar que uno de ellos esta en la
unidad de infraestructura y, se complementa con una persona de la unidad de desarrollo
porque es fundamental tener mas personal que brinde seguridad a las aplicaciones, por
otra parte contestaron en la entrevista que como administrador a la aplicacion web
existe dos personas los desarrolladores, ellos son los responsables de estructurar la

misma.

Fuente: elaboracion propia
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En la pregunta tres, se realizé una consulto sobre normas o estandares de seguridad que

utilizan en los Municipios y el Gobierno Provincial, es primordial tener el conocimiento de

las mismas, por ello, se detalla, a continuacion, las respuestas que las instituciones aportaron:

Tabla 3. Normas/estandar para garantizar la seguridad informatica

Pregunta 3: Se basa en alguna norma/estandar para garantizar la seguridad

informatica?

R1: Si, se basa en la norma ISO/IEC 270001.

R2: De acuerdo con las normas de control interno de la contraloria general del estado.

R3: No, ya que el municipio cuenta con limitados recursos para la unidad de tecnologia.

R4: Si, en la norma 410 de contraloria sobre sistemas informaticos.

Analisis: Lamayoria de los municipios y el Gobierno Provincial, se basa en las Normas
de Control Interno de la Contraloria General del Estado, ademas, un municipio, se basa

en una norma de seguridad de la informacién la ISO/IEC 27001, por otra parte, se ve
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las limitaciones que tienen los municipios, lo cual afecta a la seguridad de las

aplicaciones web que manejan los mismos.

Fuente: elaboracion propia

Posterior para la pregunta cuatro, se examin0 si necesitarian consultoria externa puesto que
esto es fundamental para obtener mejores procesos de seguridad informatica, y, se ve las
respuestas la mayoria de los municipios y el Gobierno Provincial respondieron que es

necesario, pero el presupuesto les impide, adquirir dicho servicio.

Tabla 4. Consultoria externa para garantizar procesos de seguridad informatica

Pregunta 4: ;Cree usted que necesitaria de consultoria externa para garantizar mejores

procesos de seguridad informatica?

R1: Si, porque sucede que hay muchas personas especializadas en seguridad que saben

cuales son los posibles ataques.

R2: Si, porque se necesita de personal especializado para realizar cierto tipo de pruebas
y mitigar fugas de informacion e identificar ataques especificos, que se puedan tener.
R3: Si.

R4: No, se necesita presupuesto.

R5: Si, es muy necesario contar con ayuda externa. Para garantizar el correcto

funcionamiento de los procesos de seguridad.

Analisis: La mayoria de las jefes han respondido que es fundamental contar con
consultoria externa para garantizar los procesos de seguridad informatica. También, se
ve que por falta de presupuesto no prestar mayor seguridad a sus aplicaciones web, por
lo que deja el libre acceso a las mismas y se expone la informacion a manipulaciones

de terceros.

Fuente: elaboracion propia

La quinta pregunta trata sobre la capacitacion del personal en los ultimos dos afios sobre
protocolos de respuesta a incidentes informaticos, es decir, si asistieron a algun taller, foro
o algo por el estilo, es imprescindible para la continua mejora del departamento, a

continuacion, se detalla las respuestas:



Tabla 5. Capacitaciones en protocolos de respuesta e incidentes informaticos

Pregunta 5: Se ha capacitado en éstos ultimos 2 afios en protocolos de respuesta a

incidentes informaticos?

R1: Si, en los tltimos 3 - 4 meses.

R2: Si.

R3: No.

R4: No, por la misma razon que el municipio cuenta con pocos recursos para la unidad

de tecnologia.

R5: No. Pero hemos asistido a muchas conferencias.

Andlisis: La mayoria de los jefes de sistemas/tecnologias de los municipios y el
Gobierno Provincial, no se ha capacitado en protocoles de respuesta a incidentes, por
lo que, no brindan una mejor seguridad en el entorno del sitio web, ademas, la constante
capacitacion ayuda a adquirir nuevos conocimientos sobre el tema ya mencionado. En
algunos municipios solo han asistido a conferencias referentes al tema, lo que no es tan

bueno, pero tampoco, se actualiza al personal en el tema.

Fuente: Elaboracion propia
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La pregunta seis, se refiere a accesos indebidos hacia las aplicaciones web, porque es

fundamental conocer si existié dicho evento, el conocer cbmo mitigaron en el pasado dichos

accesos para tener una base en la cual comenzar a establecer principios para minimizar

futuros eventos, de esta forma, se podréa ayudar a mejorar la seguridad en el tema de estudio

de la presente investigacion, en la siguiente tabla, se demuestras las respuestas:

Tabla 6. Ataques o0 accesos indebidos a la aplicaciéon web

Pregunta 6: Ha sufrido la aplicacion algin ataque o un acceso indebido?

R1: Si, se recibe ataques externos hacia nuestra pagina web, pero con las politicas de
seguridad que tenemos obligamos a mantener respaldos diarios de la informacién por
lo cual, se pudo solventar prontamente, ademas, la infraestructura con el firewall

perimetral ha impedido que lleguen directamente a nuestros servidores.

R2: Hace dos afios, por un ataque general DDOS que sufrié CNT a nivel general.

R3: Si, hacia la pagina web, hace unos 7 afios, por tener una plataforma desactualizada.

R4: No.
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R5: Si, a la pagina web.

Analisis: Casi todas las instituciones han sufrido ataques, ya sea por desactualizacion
de la plataforma o por un ataque general de Denegacion de Servicios que sufrio CNT a
nivel general. Esto hace notar que es necesario contar con una buena infraestructura

que no permita accesos indebidos o redireccione las IPS a otro sitio, esas personas

manipulan, cambiar informacién sensible al publico.

Fuente: elaboracion propia

Si la pregunta anterior, fue positiva, en la presente pregunta, se ve qué la informacion y que
cantidad, se perdio, en la siguiente tabla, se demuestra lo, que se investigo en los Municipios

y el Gobierno Provincial:

Tabla 7. Ataque a la aplicacion e informacion perdida

Pregunta 7: Si hubo un ataque a la aplicacion, ¢qué informacién y que cantidad, se

perdio?

R1: Informacion sensible nunca, se perdié ya que la infraestructura perimetral no ha

permitido que lleguen a nuestros servidores.

R2: No se perdio6 informacion y, solo afect6 al index de la pagina web.

R3: Ninguna.

R4: Se perdi6é un mes de trabajo, un mes de actualizacion.

R5: Ninguna, porgue atacaron a las IPS publico, no se perdi6 informacion.

Analisis: La mayoria de los municipios y el Gobierno Provincial dieron a notar que la
informacion perdida fue poco relevante, por una parte, un municipio cuenta con un
firewall perimetral que no permiti6 que el ataque llegara a los servidores; por otro lado,
se contaba con el servicio de Cloudflare que mantuvo la IP fija de dicho servicio, lo
que no permitié que el ataque llegara a los servidores. Ademas, se nota que un
municipio no contaba con mucha seguridad por lo que si perdi6 informacion sensible

y tuvo que trabajar mucho en la recuperacion de la misma.

Fuente: elaboracion propia

En la octava pregunta, se ve que los Municipios y el Gobierno Provincial, aportaron con

valiosas respuestas, en donde, se ve el tiempo que tardaron en recuperar la informacion que
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fue vulnerada, que seran de utilidad para contribuir con las estrategias, que se desarrollan en

la presente investigacion para el GAD Municipal de Tisaleo.

Tabla 8. Informacion perdida por un ataque y tiempo de recuperacion de la misma

Pregunta 8: ¢Si la informacion se perdid, cuanto tiempo se tardd en recuperarla? Y del

100% de informacion perdida cuanto recupero?

R1: Ninguna. Pero hasta mitigar el ataque DOS, se tardo 4 dias.

R2: Se recupero el 100 % de una hora y, no se perdié ninguna informacion realmente.

R3: Un 70 % se recuperd y me demore 15 dias.

R4: Ninguna.

R5: El 1 % se perdid, luego, se procedio a reconstruir.

Anadlisis: El contar con una buena infraestructura ayudé a que uno de los municipios,
no se tarde mucho en recuperar la informacion que los atacantes trataron de vulnerar,
lo anterior expuesto, se contrasta con la situacion actual del tema de estudio, al no
contar con una buena infraestructura, el no contar con un, servicio externo en las
aplicaciones web, dejo mucho tiempo sin servicio de la aplicacion, es asi que causa
molestias hacia los clientes internos y externos, también, se tardé mucho en recuperar
la informacidn, el volver a estabilizarla y ponerla en funcionamiento para su posterior

uso al pablico, dio molestias a los usuarios.

Fuente: elaboracion propia

Por otro lado, el resultado de las preguntas puntuales realizadas a la persona encargada del

departamento de Tl del GAD Municipal de Tisaleo motivo de estudio, es el siguiente:

Preguntal: ;Cual es el proceso de creacion de nuevos usuarios?

Se asigna usuarios con perfiles al grado de responsabilidad en cada area.

¢ Qué tipo de credenciales usa para la creacion de los usuarios?

Se realiza de forma libre.

¢ Existe exigencias por parte de la aplicacién para el tipo de contrasefias, que se ingresa?
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No existe restricciones.

Pregunta2: ¢ Tiene usted respaldos de la informacion sensible del municipio? Y ¢En donde

la almacena?

Si, se almacena en otro equipo y, se graba en DVD.

Pregunta3: ;Como gestiona los respaldos en caso de existir un incidente informatico?
Describa el proceso.

El respaldo est4d programado en la base de datos diariamente, en el caso de ocurrir un

incidente informatico, se restauraria del dia anterior. Todos los dias 6 de la tarde.
Pregunta 4: Considera adecuado el grado de seguridad general que ofrece la aplicacion?
No, ya que la aplicacion es sensible a ataques.

Aspectos importantes por notar:

Positivos:

- Uso de un firewall perimetral e interno.

- Uso de servicio outsourcing.

- Servicio Cloudflare, IPS fijas.

- Basarse en normas ISO/IEC 270001.

- Capacitacion constante al personal en incidentes informaticos.

- Varias personas en el area de sistemas.

- Existe al menos dos personas con acceso de administrador a las aplicaciones web.
- Plantear politicas de seguridad.

- Disefiar un plan de contingencia.

- Asignacién de usuarios con perfiles con grado de responsabilidad de cada area.
- Respaldos diarios.

- Aplicacion web solo de consultas.
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Negativos:

- Desactualizacion de la plataforma.

- No hay exigencias en las contrasefias de usuario.

- Falta de personal especializado en determinadas areas.

- Falta de presupuesto para capacitaciones en incidentes informaticos.

- Losrespaldos, se almacenan en otro equipo y en DVD.

- Escaso personal en la unidad de tecnologia del GAD Municipal de Tisaleo.

- No hay seguridad en la aplicacion web.
2.4. Metodologia para Auditoria de la Seguridad de la Informacion OWASP

Para el presente proyecto de investigacion, se define en primer lugar, lo que representa
OWASP (2019) como menciona en su propia pagina web, busca ofrecer soluciones y
herramientas para crear, operar, desarrollar, mantener y asegurar aplicaciones para su
mejoramiento continuo. Organizacion fundada en diciembre del 2001 y obtuvo en
Estados Unidos un estatus de organizacion benéfica sin fines de lucro en 2004. “Es un
gran recurso para el aprendizaje y la fijacion de la seguridad de la aplicacion web”.
OWASP (2018) no esta afiliado a ninguna compariia tecnologica, apoya el uso informado
de tecnologias de seguridad, también, recomienda encaminar la seguridad de
aplicaciones informaticas que considera todas sus dimensiones tales como personas,
procesos Y tecnologias.

Ademas, (Halton, Weaver, Ahmed, Rao, & Imran, 2017); (Coronado, 2017) concuerdan
que los proyectos de OWASP, se dividen en dos categorias: el primero en proyectos de
documentacion y el segundo en proyectos de desarrollo los cuales, se detallan, a

continuacion:
Proyectos de Documentacién

a) Guia OWASP: Documento que proporciona una guia detallada sobre seguridad
de las aplicaciones web.

b) OWASP TOP 10: Documento de alto nivel, que se centro en las vulnerabilidades
mas criticas de las aplicaciones web.

c) Métricas: Proyecto para definir métricas aplicables de seguridad de aplicaciones

web.
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Legal: Un proyecto para ayudar a los vendedores y compradores de software a
negociar de acuerdo con los aspectos de seguridad en sus contratos.

Guia de pruebas: Guia centrada en la prueba efectiva de la seguridad de
aplicaciones web.

ISO/IEC 27002: Guia de buenas practicas que describe los objetivos de control
recomendables en cuanto a seguridad de la informacion.

AppSec FAQ: Preguntas y respuestas frecuentes sobre seguridad de aplicaciones

web.

Proyectos de Desarrollo

a)

b)

d)

WebScarab: Aplicacion de chequeo de vulnerabilidades de aplicaciones web que
incluyen herramientas proxy.

Filtros de validacion (Stringer para J2EE, filters para PHP): Son filtros genéricos
de seguridad perimetral que los desarrolladores usan en sus propias aplicaciones.
WebGoat: Herramienta interactiva de formacion y benchmarking para que los
usuarios aprendan sobre seguridad de aplicaciones web de forma segura y legal.
DotNet: Conjunto de herramientas para explorar y mejorar la seguridad en los

entornos NET.

Segun OWASP (2008) el desarrollar un software inseguro tiene graves consecuencias,

las aplicaciones web estan expuestas a miles de usuarios a través de internet, que

representan una debilidad por parte de programador, da apertura a personas mal

intencionadas a atacar dichas aplicaciones web.

Las pruebas de intrusion se dividen en dos fases, que se encuentran en la siguiente figura,

representados como Modo Activo y Pasivo, en las que cada una maneja diferentes

pruebas, que se encuentran sobre las fases especificadas.
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Figura 1. Fases de las Pruebas de Seguridad OWASP

PRUEBAS DE SEGURIDAD SEGUN OWASP Testing Guide wi

Recopilacién de Pruehas:: Gestidn ::;I::: ::: Pruebas de Pruebas de Pruebas de gestién
Informacidn Configuracidn idents Autenticacion Autorizacion de sesidn
z:::.:':l:: Pruebas de manejo Pruebas de Pruebas de légica Pruebas de punto
e de errores criptografia de negocio de vista del cliente
MODO PASIVO ‘ I MODO ACTIVO

Fuente: Mora Ortega (2017)

A continuacion, se describe a breves rasgos las fases de la metodologia de desarrollo,
por lo cual, se tomd en consideracion la guia de desarrollo que aporta Open Web
Application Security Project (OWASP) (2017) en su sitio web que permite visualizar las

mismas y sin costo alguno; a continuacion, se detalla las fases:
Fase | — Recoleccion de Informacion

En esta fase, se recolecta informacion mediante un analisis al servidor, en dicha fase ,se
determina quién fue la victima, el presente analisis establece qué recursos, se encuentran

habilitados y enlistados para posterior ser explotados.

Ademas, se realiza un analisis a la infraestructura de la aplicacion web que resulta muy
necesario, es un pilar fundamental dentro de la seguridad, pero un simple error de

configuracidn provocaria una pérdida total de datos del GAD Municipal de Tisaleo.
Fase Il — Test de Manejo de Configuracion y Desarrollo

Dentro de la segunda fase, se realiza una prueba que determina las herramientas
administrativas que manejan los contenidos de la aplicacion para establecer las
configuraciones adecuadas para cada una, asi mismo, muchas veces un minimo error
conlleva a mayores riesgos de seguridad. También, se identific las extensiones de los
archivos que manejan informacion sensible, asi como, se hizo una revision de los

archivos viejos y backups del GAD Municipal de Tisaleo.
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Fase 111 — Test de Manejo de Identidad

En la fase de pruebas de manejo de identidad, se detalla los roles que el sistema maneja,
es imprescindible saber a qué informacion accede cada usuario, qué es modificable, y si
los cambios afectan a otra informacion. Ademas, se visualiza como es el proceso de
creacion de nuevos usuarios y nuevas cuentas, igualmente la forma de otorgar roles y

permisos para el correcto funcionamiento de la aplicacidon web.
Fase IV — Test de Autenticacion

La autenticacion dentro de la aplicacion web es necesaria, en todas las cuentas pasan por
un filtro de verificacion para comprobar que existen en la base de datos y asi acceder a
su perfil. Asi mismo, la encriptacion de datos es necesaria porque un ataque, se realiza
con un analisis completo de la red e intervenir en las peticiones, que se realizan hacia la

aplicacion web.

También, se aplica una prueba al mecanismo de cierre de sesion, que se refiere a un
ataque de fuerza bruta, existe el suceso donde cabe la posibilidad que se vulnere la
aplicacion, después de generar un nimero determinado de intentos de acceso, se podra

ingresar con credenciales generadas en dicho ataque.
Fase V — Test de Manejo de Sesiones

Una prueba de manejo de sesiones se lleva a cabo de la siguiente forma, se verifica en
las computadoras del GAD Municipal de Tisaleo, los navegadores guardan las cookies y
con una correcta configuracion de estas, se las bloquea. También, se realiza una prueba
a la funcionalidad de cierre de sesiones, se identifica si hay usuarios activos, y

prevenirlos de ataques.
Fase VI — Test de Validacion de Entradas

Las validaciones de entradas son mas comunes por un fallo de la validacion de datos del
cliente, dichas vulnerabilidades llevan a grandes riesgos de seguridad de un sistema tal
como inyecciones de codigo, ataques de sistema o sobrecarga de buffer. Por esta razon

el realizar una prueba de validacion de entradas es fundamental, una falsificacion de una
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pagina por parte de un atacante para obtener las credenciales sucede muy con gran

frecuencia.
Fase VII — Test de Manejo de Errores

La prueba de manejo de errores es el momento en, que se hace un analisis de riesgos
hacia un sitio o aplicacion web, existe la posibilidad que la causa de equivocaciones sea
mediante solicitudes especificas, estas faltas son muy importantes para el analista debido
a que los mismos revelan considerable informacion acerca de la base de datos, errores y

componentes tecnoldgicos afines a dicha aplicacion web.
Fase VIII - Test del Lado del Cliente

Las pruebas del lado del cliente se ocupan en la ejecucion del codigo en el mismo, con
regularidad de forma nativa desde un navegador web o algun complemento del
navegador. Dicha ejecucion del codigo es distinta de la ejecucion del servidor, se hizo
inyecciones SQL, HTML y JavaScript que es un subtipo de Cross Site Scripting - XSS,
redireccionamiento de URL, manipulaciones de recursos por parte del cliente, entre otras

mas.
2.5. Lista de Herramientas

Navegadores (Google Hacking y Firefox for Developers)
Maquinas Virtuales (Oracle VM VirtualBox y VMware Workstation)
Sistemas Operativos (Kali Linux y Microsoft Windows XP, 7, 10)
Netcraft

VirusTotal

Name System Lookup set type = A

Name System Lookup set type = any

Whois

Network Mapper

10. FOCA

11. OWASP ZAP

12. Whatweb

13. Joomscan

© 0o N o g b~ w D PE



14. Crunch
15. Hydra
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CAPITULO IIl. RESULTADOS Y VALIDACION

En el presente capitulo, se puntualiza los resultados obtenidos a través de la metodologia
para Auditoria de la Seguridad de la Informacién OWASP, como menciona OWASP (2019)
en su sitio web; la metodologia esta divida en diferentes pruebas a modo de fases, pero para
el presente tema de estudio algunas de las pruebas no fueron utilizadas, a continuacion, se

detalla las pruebas y las respectivas razones por la que, no se utilizaron:

- Introduccion y Objetivos: se encuentran explicados en el Capitulo 1 de este
documento.

- Test de Autorizacién: Al ser pocos usuarios en la Unidad de Tecnologia del tema de
estudio esto, se contempla en la entrevista realizada al jefe de la unidad y, ademas,
esta explicado en el analisis de roles del sitio de administracion.

- Test de Criptografia Débil: Al ser una entidad gubernamental que maneja un sitio
web mientras, se usa un cifrado SSL, la prueba es irrelevante al ser un conocimiento
empirico.

- Testdel Lado del Cliente: Se encuentra explicado en la prueba de Cross Site Scripting
y en la inyeccidn de SQL al no haber sido explotados con éxito, quiere decir que el
sitio esta protegido en contra de ataques del lado del cliente por lo que, no se

continuaron con otras pruebas al considerarlos irrelevantes.

3.1. Desarrollo de la Metodologia OWASP

3.1.1.Fase | — Test de recolecciéon de Informacion

Uso de un motor de busqueda para verificacion de existencia de informacion

vulnerable

Algunos de los elementos directos o indirectos son obtenidos mediante un motor de
busqueda, si dicha aplicacion no contiene una configuracion adecuada que resguarde los
mismos; por ejemplo, los elementos directos hacen referencia a los indices de busqueda,
por otro lado, los elementos indirectos representan informacién sensible que se utiliza

para una explotacion.
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Figura 2. Resultados de la busqueda del sitio web en Google (1)

Go gle site: tisaleo.gob.ec y Q

Todos Imagenes Nofticias Maps Videos Mas Preferencias Herramientas

Cerca de 11,900 resultados (0.49 segundos)

Gobierno Auténomo Descentralizado Municipal de Tisaleo

https://www tisaleo.gob.ec/

informacion@tisaleo_gob ec; Lun - Vie 8:00 - 16:30 ... Ing. Rodrigo Garcés, Alcalde de Tisaleo ...
Gobierno Auténomo Descentralizado Municipal de Tisaleo.

Falta(n): site:

Contacto - Servicios que ofrece la .. - Concursos - Misién y Vision

Visitaste esta pagina 3 veces. Ultima visita: 25/02/19

contacto - Tisaleo

https://www tisaleo gob.ec/contacto.html ~

Contacto. Direccién.: 17 de Noviembre y Cacique Tisaleo: Tisaleo: Tungurahua: Ecuador; Teléfono:
(03)-2751200; https:/iwww tisaleo.gob.ec/ ...

Falta(n): site:

I*0F gobierno autonomo descentralizado municipal de tisaleo
https://www.compraspublicas.gob.ec/ProcesoContratacion/.../bajarArchivo.cpe?... =
Page 1 ... del Gobierno Autonomo Descentralizado Municipal de Tisaleo. QUE, el Portal
www.compraspublicas gob ec con fecha 06 de Octubre del 2014, ha.

PP gobierno autonomo descentralizado municipal de tisaleo
https://www.compraspublicas.gob.ec/ProcesoContratacion/.. /PC/bajarArchivo.cpe?... ~
Page 1 ... POTABLE DEL CANTON TISALEO, PLAN MAESTRO DE AGUA POTABLE. PRIMERA
ETAPA". ING. ... QUE, el Portal www.compraspublicas.gob.ec.

PP municipal de tisaleo - Compras Publicas
https://www.compraspublicas.gob.ec/ProcesoContratacion/.. /bajarArchivo.cpe?..b... ~
Page 1 ... remite al Sefior Alcalde del GAD Municipal de Tisaleo los Presupuestos para la ... CASE
845" a través del portal www.compraspublicas. gob.ec,.

Fuente: elaboracion Propia

En las primeras paginas de bdsqueda como, se puede ver en la imagen anterior, se
encontrd informaciéon puablica, la cual no es de mucha utilidad en la presente
investigacion, pero en paginas posteriores, se encontrd una pagina llamada: Almogas la
cual es sospechosa, por dicha razén, se realizo la busqueda en Google y como, se puede

ver en la siguiente imagen, dicha pagina tiene acceso al Cpanel:
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Figura 3. Resultados de basqueda del sitio web en Google (2)

GO gle tisaleo almogas § Q

Todos Imagenes Maps Videos Noticias Mas Preferencias Herramientas

Cerca de 444 resultados (0.34 segundos)

Almogas Cia. Ltda.
hitps://cpanel.tisaleo.gob.ec/index.php/component/content/?view=featured

Distribucion de Gas - Accesorios de Gas - Textiles de Decoracion - Texliles para Ropa Deportiva -
Contacto. Contador de Visitas. 055805. Hoy. Ayer.

Almogas Cia. Ltda.
https://cpanel.tisaleo.gob.ec/index.php?option=com_aicontactsafe

Distribucion de Gas - Accesorios de Gas - Textiles de Decoracion - Textiles para Ropa Deportiva -
Contacto. Campos marcados con * son requeridos. Nombre *.

Almogas Cia. Ltda.
https://cpanel.tisaleo.gob.ec/index.php?option=com_aicontactsafe&sTask...

Distribucion de Gas - Accesorios de Gas - Textiles de Decoracion - Textiles para Ropa Deportiva -
Contacto. Contador de Visitas. 057299. Hoy. Ayer.

Almogas Cia. Ltda.
https://cpanel.tisaleo.gob.ec/index.php?option=com_aicontactsafe&sTask...pf=

Distribucion de Gas - Accesorios de Gas - Textiles de Decoracion - Textiles para Ropa Deportiva -
Contacto. Contador de Visitas. 057030. Hoy. Ayer.

Almogas Cia. Ltda.

https://cpanel.tisaleo.gob.ec/index.php/component/content/

Distribucion de Gas - Accesorios de Gas - Textiles de Decoracion - Textiles para Ropa Deportiva -
Contacto - Nosotros 11. Contador de Visitas. 055806. Hoy.

Fuente: elaboracion propia

Ademas, después de la anterior blsqueda en las proximas paginas, se encontrd
importante informacion como lo siguiente:

Primero, se visualizo el sitio web del GAD Municipal de Tisaleo, junto, se pudo ver el
puerto 2083 que pertenece al servicio de Cpanel sobre SSL, el mismo compromete la
informacion sensible que contiene el sitio web del GAD Municipal de Tisaleo.
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Figura 4. Servicio de Cpanel sobre SSL

¢P cPanel Inicio de sesion X +

e

C & https//www.tisaleo.gob.ec2083

cPane/

Nombre de usuario

|Esmba su nombre de usuario.

Contrasefia

Escriba la contrasefia de su cuenta.

A 6unrapcku €estina dansk Deutsch EMnvikd English espariol

cP

Copyright @ 2019 cPanel, Inc.
Privacy Policy

Fuente: elaboracion propia

En la imagen anterior, se puede observar que, en la URL, se presenta el puerto al, que se
dirige la consulta, puesto que pertenece a un servicio de web hosting que requiere
autenticacion de usuario y contrasefia para proceder al ingreso en dicho servicio.

Asi mismo, como, se puede apreciar en la captura de pantalla de continuacién, se
encuentra una direccion similar a la anterior, con facilidad, se cambia el puerto que seria
el 2087, el cual pertenece a un servicio de Cpanel WebHost Manager sobre SSL, que

también, necesita de autenticacion.
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Figura 5. Servicio de Cpanel WebHost Manager sobre SSL

& https://www.tisaleo.gob.ec:2087

Nombre de usuario

\Escriba su nombre de usuario.

Contrasefia

Escriba la contrasefia de su cuenta.

Inicio de sesién

Ayah 6nnrapcku Eestina dansk Deutsch EMnvika English espafiol

cP

Copyright @ 2019 cPanel, Inc.
Privacy Policy

Fuente: elaboracion propia

También, se encontrd, el servicio de correo electronico, el cual tenia asignado el puerto
2096, dicho servicio, ademas, necesita de un usuario y contrasefia para ingresar a dicho

servicio.

Ademas, dicho riesgo incrementa, el dejar el servicio por defecto es una grave
vulnerabilidad para el GAD Municipal de Tisaleo, porque los correos institucionales y
gubernamentales que, por medio de un ataque es posible, que se acceda a ellos con

resultados las credenciales para ingresar a dicho servicio.
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Figura 6. Cpanel WebMail sobre SSL

@ https://www.tisaleo.gob.ec:2096

LWebrmnail

Direccién de correo electrénico

\Escriba su direccién de correo electr

Contrasefia

Escriba su contrasefia de correo elec

Inicio de sesién

A pl GBLnrapcku éestina dansk Deutsch EAAnvika English espaiiol

cP

Copyright © 2019 cPanel, Inc
Privacy Policy

Fuente: elaboracion propia
Con lo, que se concluye que existe un proceso el cual, se corrige y tiene referencia al
sitio web del GAD Municipal de Tisaleo el cual dirige un puerto especifico, se
proporciona una pauta para focalizar su intrusion hacia los puertos, que se encuentran

abiertos.
Analisis general de las aplicaciones web

Se conoce el servidor que va a ser atacado, esta es una etapa critica en el proyecto puesto
que ahi, se encuentra el que posterior sera la victima, de esta forma, se conocera las
caracteristicas y tipo de sitio y servidor. Obtener el conocimiento de la IP* del sitio web
a ser atacado y el servidor que lo maneja es fundamental en primera instancia para
proceder, se utilizard la herramienta Netcraft?, la misma que proporciona informacion

basica del sitio web.

! Protocolo de Internet (IP): Es un estandar, que se utiliza para €l envié y recepcion de informacion mediante
una red que reGine paquetes transformados.

2 Netcraft: Servicio de internet el cual es utilizado para obtener informacion completa de una aplicacion web,
asi mismo, tiene otras caracteristicas como prestador de servicios anti-phishing, hosting, auditorias de
seguridad informatica y entre otras soluciones a nivel de redes.
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Figura 7. Informacion de Netcraft del dominio del sitio web del GAD Municipal de Tisaleo
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Fuente: elaboracion propia

Como, se puede observar en la figura 7 la herramienta Netcraft demostro informacion varia

del servidor del GAD Municipal de Tisaleo tal como el sistema operativo, el servidor web,

el mecanismo (IP4), ademaés, de mostrar el VirusTotal.
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Figura 8. Informacion de Netcraft del dominio del sitio web del GAD Municipal de Tisaleo
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Fuente: elaboracion propia

La herramienta Virus Total indica el lugar donde, se aloja el sitio, exhibe URL

sospechosas que contienen caracteres que no contengan propositos maliciosos. En este

caso, se pudo ver un analisis de todas las paginas que han tenido algin contacto con el

sitio web del GAD Municipal de Tisaleo.
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Por otro lado, la herramienta Name System Lookup® que sirve para visualizar informacion
sobre el sitio web, por lo cual, se utilizo para mostrar la direccion IP del sitio web del
tema de estudio en el cual, se utiliza el comando set type=A, la a mayuscula sirve para

mostrar dicha informacion.

Figura 9. Informacion de la herramienta nslookup set type =A

Mon-authoritative answer:
MName : ;
Addre

Fuente: elaboracion propia
Sin embargo, existen otras instrucciones que son utiles en la presentes investigacion,
como, por ejemplo, el comando ANY que fue de utilidad para encontrar otros servicios

que estan alojados en el sitio web con sus respectivas direcciones IP.

Figura 10. Informacion de la herramienta nslookup set type = any

le-public-dns-a.google. com

Q9
0.0

Non-authoritative ansy
tisaleo.gob.ec MX pre 1CE , mail exchanger
MX pre ce = 100, mail
c MX pre o P8, mail ex
eo.gob.ec text =

"v=spfl ip4:192 62 ip4:184.187.95.181 ip4:198.72.99.142 redirect=_spf.mailhostbox.com"

eo.gob.ec

primary name server = ns5.ecw com
responsible mail addr = ¢ ousduck.hotmail. com

e e
default

ob.ec

3 Name System Lookup (Nslookup): Herramienta que permite consultar un servidor de nombres y obtener
informacion del dominio, host y, ademas, diagnosticar los problemas de configuracion con el DNS.
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Fuente. elaboracion propia
Kali Linux es una distribucion de Linux basada en Debian destinada para pruebas de
penetracion y auditoria de seguridad. Ademas, contiene mas de 600 herramientas que
estan orientadas a diversas tareas de seguridad de la informacion, como pruebas de
penetracion, investigacion de seguridad informatica, forense e ingenieria inversa.
Desarrollado, financiado y mantenido por Offensive Security empresa lider en

capacitacion en seguridad de la informacion.

Luego de haber obtenido la IP de la aplicacion web, se procede a realizar una consulta,

mediante la instruccion whois # en Kali Linux, para verificar.
Figura 11. Respuesta del servidor acerca de la consulta whois

root@kali: ~ @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda
:~# whois 192.163.200.162

ARIN WHOIS data and services are subject to the Terms of Use
available at: https://www.arin.net/resources/registry/whois/tou/

If you see inaccuracies in the results, please report at
https://www.arin.net/resources/registry/whois/inaccuracy reporting/

Copyright 1997-2019, American Registry for Internet Numbers, Ltd.

#
#
#
#
#
#
#
#
#

NetRange: 192.163.192.0 - 192.163.255.255
CIDR: 192.163.192.0/18

NetName: UNIFIEDLAYER-NETWORK-13
NetHandle: NET-192-163-192-0-1

Parent: NET192 (NET-192-0-0-0-0)
NetType: Direct Allocation

OriginAS: AS46606

Organization: Unified Layer (BLUEH-2)
RegDate: 2013-02-12

Updated: 2013-02-12

Ref: https://rdap.arin.net/registry/ip/192.163.192.0

Fuente: elaboracion propia
Asi mismo, se continuo con el comando -h el cual permite definir al host quien realiza la
conexion para hacer consultas de un dominio. Como podemos ver en la respuesta, se

obtiene los registros de la primera fuente del mismo.

4 Whois: Nombre para un servicio y herramienta TCP, y de cierta manera una base de datos, que contiene
informacion acerca del nombre del servidor de un dominio y més informacion.
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Figura 12. Respuesta del servidor acerca de la consulta whois -h

:~# whois -h www.tisaleo.gob.ec/
Utilizacion: whois [OPCION]... OBJETO...

-h EQUIPO, --host EQUIPO conectar con el servidor EQUIPO

-p PUERTO, --port PUERTO conectar al PUERTO

-H no mostrar avisos legales
--verbose mostrar lo que esta haciendo
--help mostrar este mensaje de ayuda y finalizar
--version mostrar informacidén de la version y finalizar

Estas opciones son compatibles con whois.ripe.net y algunos servidores
similares a RIPE:
-1 buscar la coincidencia un nivel menos especifica
-L buscar coincidencias de niveles menos especificos
-m buscar coincidencias del primer nivel mas especifico
-M buscar coincidencias de niveles mas especificos
-C buscar la coincidencia mas pequefia que contenga
un atributo «mnt-irt»
-X coincidencia exacta
-b mostrar rangos IP breves y contacto en caso de abuso
-B no filtrar objetos (mostrar direcciones de correo)
-G no agrupar objetos asociados
-d mostrar objetos de delegacion de DNS reverso también
-i ATRIB[,ATRIB]... blisqueda inversa del ATRIButo indicado
-T TIPO[,TIPO]... solo buscar objetos del TIPO indicado
-K mostrar so6lo claves primarias
-r no buscar informacion de contacto de forma recursiva
mostrar la copia local del objeto del dominio incluso
si contiene una referencia
buscar también en todas las réplicas de base de datos
ORIGEN[,ORIGEN]... buscar en la base de datos replicada desde ORIGEN
ORIGEN:PRIMERO-ULTIMO buscar actualizaciones desde ORIGEN en la serie
PRIMERO a ULTIMO
TIPO solicitar plantilla para el objeto del TIPO indicado
TIPO solicitar plantilla detallada para el objeto del TIPO
indicado
[versiénloiigenes|tipos] consultar informacion con el servidor indicado
~#

Fuente: elaboracion propia
Posterior, se procedio a realizar una consulta a las cabeceras de la aplicacién web para

obtener informacion sobre el mismo.

Figura 13. Respuesta de consulta de cabecera del sitio web del GAD Municipal de Tisaleo

HTTP/1.1 200 OK

Date: Sat, 02 Mar 2019 20:05:17 GMT

Server: Apache

P3P: CP="NOI ADM DEV PSAL COM NAV OUR OTRo STP IND DEM"

¥-Frame-Options: SAMEORIGIN

Expires: Wed, 17 Aug 2005 00:00:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Set-Cookie: 256cdel3fd17d2b3g9a3oed33fibclod1=7v301athd924u97kfo94dhe)9gl; path=/; secure; HttpOnly
Last-Modified: Sat, 02 Mar 2019 20:05:17 GMT

Content-Length: 6435

Content-Type: text/html; charset=utf-8
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Fuente: elaboracion propia

El resultado obtenido como, se ve en la figura 13, en la cual, se nota varias caracteristicas,

que se utiliza para un ataque.

Figura 14. Respuesta de consulta de cabecera de la ampliacion web del GAD Municipal

de Tisaleo (1)

Headers

cache-control: no-store, no-cache, must-revalidate, post-check=8, pre-check=0
comection: close

content-length: 59937

content-type: text/html; charset=utf-8

date: Sat, 02 Mar 2019 19:43:47 GMT

expires: Wed, 17 Aug 2005 00:00:00 GMT

last-modified: Sat, @2 Mar 2019 19:43:49 GMT

p3p: CP="NOI ADM DEV PSAi COM NAV OUR OTRo STP IND DEM

pragma: no-cache

server: Apache

set-cookie: 890dc78a662085519a325ctact7816b5=n3purokdnlokq31pubk8cn@2f7; path=/; secure; HttpOnly

Fuente: elaboracion propia

De esta manera, algunos de los resultados obtenidos en las cabeceras obtenidos como, se

puede ver las capturas de pantalla anterior fueron valiosa informacion para los fines

pertinentes, tales como:

Direcciones IP de los servidores

Direcciones de los proveedores

Nombre del servidor

Herramientas de funcionamiento y sus versiones
Contactos de proveedores y administradores

Sistema Operativo del servidor

Para finalizar, se utilizé la herramienta Network Mapper (Nmap)® en la cual, se ve los

puertos abiertos y cerrados que contiene el sitio web, la mayoria de los puertos son

5 Nmap: comando utilizado para escanear host y servicios dentro de una red, con el tiempo ha evolucionado y
ahora, se usa para descubrir las aplicaciones a mas de los servicios y los sistemas operativos de los servidores

de la red.
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utilizados para correo electronico, pero el puerto 22 ssh © sirve para acceder de forma
remota al servidor a través de una red, manejar por completo el sistema mediante
comandos, ademas, se obtiene copiar datos y algo muy importante en este puerto es en

donde, se consigue realizar los ataques por fuerza bruta o denegacién de servicios.
Figura 15. Respuesta del servidor acerca de la consulta Nmap

:~# nmap 192.163.200.162

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2019-05-20 21:08 EDT
Nmap scan report for 192.163.200.162
Host is up (0.028s latency).

Not shown: 990 filtered ports

PORT STATE SERVICE

21/tcp closed ftp

22/tcp open ssh

53/tcp open domain

80/tcp open http

110/tcp open  pop3

143/tcp open  imap

443/tcp open https

587/tcp open  submission

993/tcp open  imaps

995/tcp open  pop3s

Nmap done: 1 IP address (1 host up) scanned in 51.66 seconds

Fuente: elaboracion propia

Recoleccion de metadatos del sistema para la comprobacion de existencia de

informacién vulnerable

Por la presente prueba, se analiza que el archivo robots.txt y al archivo htaccess.txt con
el fin de encontrar informacion acerca de las carpetas y caracteristicas basicas existentes
dentro del servidor respectivo y comprobar si existe la posibilidad de acceder a archivos
de informacién sensible de los mismaos.

El encontrar las direcciones de carpetas, asi como la creacién de una lista de directorios
que son usados para sobrepasar las seguridades de la aplicacion web.

6 SSH — Secure Shell: protocolo que facilita las comunicaciones seguras entre dos sistemas que utilizan una
arquitectura cliente/servidor, que permite a los usuarios conectarse a un host remoto.
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ingresa a la siguiente Uniform Resource Locator’

http://www.tisaleo.gob.ec/robots.txt en donde se encuentra la informacidn, que se puede

visualizar en la siguiente captura de pantalla:

Figura 16. Archivo robots.txt de la pagina web del GAD Municipal de Tisaleo (1)

path,

FoHE B o A A A A G o H

If the Joomla site is installed
e.g. www.example.com/joomla/ the robots.txt file MUST be
moved to the site root at e.g. www.example.com/robots.txt
AND the joomla folder name MUST be prefixed to the disallowed
e.g.
MUST be changed to read Disallow:

For syntax checking,
http://tool.motoricerca.info/robots-checker.phtml

within a fTelder such as at

the Disallow rule for the /fadministrator/ folder
fjoomla/administrator/

For more information about the robots.txt standard, see:
http://www.robotstxt.org/orig.html

seel

User-agent: #*

Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:
Disallow:

fadministrator/
Jbin/

Jcache/f

Jclif
Jcomponents/
Jincludes/
finstallation/
/language/
/layouts/
flibraries/
/logs/
/modules/
/plugins/
JEmp/

Fuente: elaboracion propia

7 Uniform Resource Locator (URL): Es una secuencia de caracteres que sigue un estandar y que permite
denominar recursos dentro del entorno de internet para que los usuarios puedan localizarla en un navegador,
que, ademas, muestra informacion.


http://www.tisaleo.gob.ec/robots.txt
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Figura 17. Archivo htaccess.txt de la pagina web del GAD Municipal de Tisaleo (2)

= C 0O & https;//www.tisaleo.gob.ec/htaccess.txt B

##

# @package Joomla

# @copyright Copyright (C) 2005 - 2018 Open Source Matters. All rights reserved.
# @license GNU General Public License version 2 or later; see LICENSE.txt

##

##
READ THIS COMPLETELY IF YOU CHOOSE TO USE THIS FILE!

#

#

# The line 'Options +FollowSymLinks' may cause problems with some server configurations.
# It is required for the use of mod_rewrite, but it may have already been set by your

# server administrator in a way that disallows changing it in this .htaccess file.

# If using it causes your site to produce an error, comment it out (add # to the

# beginning of the line), reload your site in your browser and test your sef urls. If

# they work, then it has been set by your server administrator and you do not need to

# set it here.

##

## No directory listings
<IfModule autoindex>

IndexIgnore *
</IfModule>

## Can be commented out if causes errors, see notes above.
Options +FollowSymlinks
Options -Indexes

## Mod rewrite in use.
RewriteEngine On

## Begin - Rewrite rules to block out some common exploits.

# If you experience problems on your site then comment out the operations listed
# below by adding a # to the beginning of the line.

# This attempts to block the most common type of exploit ~“attempts™ on Joomla!l
#

# Block any script trying to base64 encode data within the URL.

RewriteCond %{QUERY STRING} base64 encode[~(]*\([*)]1*\) [OR]

# Block any script that includes a <script> tag in URL.

RewriteCond %{QUERY_STRING} (<|%3C)([*s]*s)+cript.*(>|%3E) [NC,O0R]

# Block any script trying to set a PHP GLOBALS variable via URL.

RewriteCond %{QUERY_STRING} GLOBALS(=|\[|\%[e-9A-2]{@,2}) [OR]

# Block any script trying to modify a REQUEST variable via URL.

RewriteCond %{QUERY STRING} REQUEST(=|\[|\%[@-9A-Z]{0,2})

# Return 483 Forbidden header and show the content of the root home page
RewriteRule .* index.php [F]

#

Fuente: Elaboracion propia
Se hall6 informacion en el archivo htacceess.txt sobre las configuraciones basicas del
servidor, dicho archivo, se modifica, con un ataque, se revisa que contiene y que no, lo
que resultaria muy perjudicial para el GAD Municipal de Tisaleo, el dejar expuesta esta

informacion da paso a que, se vulnere la informacién sensible del mismo.
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Figura 18. Archivo htaccess.txt de la pagina web del GAD Municipal de Tisaleo (3)

## End - Rewrite rules to block out some common exploits.
## Begin - Custom redirects
#

# If you need to redirect some pages, or set a canonical non-www to

# www redirect (or vice versa), place that code here. Ensure those

# redirects use the correct RewriteRule syntax and the [R=381,L] flags.
#

## End - Custom redirects

H#

# Uncomment the following line if your webserver's URL
# is not directly related to physical file paths.

# Update Your Joomla! Directory (just / for root).

H#

# RewriteBase /

## Begin - Joomla! core SEF Section.

#

RewriteRule .* - [E=HTTP_AUTHORIZATION:%{HTTP:Authorization}]

#

# If the reguested path and file is not /index.php and the request

# has not already been internally rewritten to the index.php script
RewriteCond %{REQUEST_URI} !*/index\.php

# and the requested path and file doesn't directly match a physical file
RewriteCond %{REQUEST_FILENAME} !-f

# and the requested path and file doesn't directly match a physical folder
RewriteCond %{REQUEST FILEMAME} !-d

# internally rewrite the request to the index.php script

RewriteRule .* index.php [L]

#

## End - Joomla! core SEF Section.

Fuente: elaboracion propia
A continuacién, se observa el resultado, que se obtuvo a través de la informacion
expuesta en el archivo robots.txt el cual fue de gran utilidad, se consiguio ingresar a la

herramienta de creacion de webs Joomla tal como, se ve en la figura, a continuacion.

Figura 19. Resultado del archivo robots.txt/administrator/

5 Joomlal

1 | Usuario (7
B8 Contrasefia

W |dioma - Predeterminado v

IIIIIIIliIHHH%H%IIIIIIII

Fuente: elaboracion propia
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El presente analisis da a notar, que se pudo comprobar que la mayoria de los recursos
estan deshabilitados, excepto uno que permite ingresar a la pagina de administrador de
Joomla®, con un andlisis a las mismas, se encontrd dicho recurso, que posterior fue

explotado para la presente investigacion.

Luego de probar otra herramienta para blsqueda de metadatos®, FOCA®, en la cual los
resultados encontrados fueron los siguientes: no existe ninguna vulnerabilidad por parte
de los metadatos alojados en el sitio web, por lo, que se concluye que este es un gran
punto a favor para el GAD Municipal de Tisaleo, por medio de los metadatos, se encontrd
valiosa informacién la misma que pone en riesgo a las diferentes aplicaciones internas y

externas que operan en el GAD Municipal de Tisaleo.

Figura 20. Anélisis de metadatos en la herramienta Foca (1)

rOcA

hitps://www tisaleo gob ec/

Id Type  URL Download Download Date Size  Anglized  Modfied Date
w0 pdf  D:\expotarfoca pdf » 8/5/201910:32:25 2448KB X
il hitps://www isaleo.gob ec/ X - X
(X9 html  https://www tisaleo.gob.ec/contacto html X X
(33 html  https://www tisaleo.gob.ec/2019 himl X X
4 him hitps:/www tisaleo.gob ec/modelos de-gestion/senvicio... X X
L html  https://www fisaleo.gob ecAransparencia/otaip/2019ht... X X
(%6 himl  https://www tisaleo gob ecAransparencia/lotaip/2018t... X X
e html  hitps:/Atisaleo.gob ec/component/content/atticle/84par.. X X
: 8 himl... https:/Aisaleo.gob ec/component/content/article/84par... X X
: 9 html  hitps:/Atisaleo.gob.ec/concursos html X X

Fuente: elaboracion propia

8 Joomla: Sistema de gestion de contenido libre y de cddigo abierto para la creacion y publicacion de contenidos
web.

9 Metadatos: Son datos acerca de los datos, es decir, son datos altamente estructurados que describen
caracteristicas de los datos, se los clasifica en funcidn de distintos criterios.

10 FOCA: Herramienta de auditoria de seguridad informatica la cual examina los metadatos de los dominios,
también, analiza archivos encontrados en un sitio web o utilizar archivos locales.
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Figura 21. Analisis de metadatos en la herramienta Foca (2)

10 html  https://www tisaleo.gob ec/municipio/mision-vision-valor... X X
1" html  https://www tisaleo.gob .ec/modelos-de-gestion/proyect... X X
112 html  hitps://www tisaleo .gob ec/municipio/valoresy-objetivo... X X
.13 html  hitps://www tisaleo .gob ec/modelos-de-gestion/cultura.... X X
14 html  https://www tisaleo.gob ec/quejas html X X
15 html  https://www tisaleo .gob ecAunsmo fiestas-cantonalesy-... X x
16 html  https://www tisaleo .gob .ecAransparencia/lotaip/2019/1... X X
17 php... hitps://www tisaleo .gob ec/index php%3Foption%3Dco... X X
.18 https://www tisaleo gob ec/index php“%3Foption%3Dco... X y
19 html  https://www tisaleo .gob ecurismo/gastronomia html X X
.20 html  hitps://www tisaleo.gob .ec/municipio/himno html x x
- https://www tisaleo gob ec/index php%3Foption%3Dco... X X
22 https://www tisaleo gob ec/index php%3Foption%.3Dco... X X
223 https://www tisaleo gob ec/index php%3Foption%3Dco... X X
L4 html  hitps://www tisaleo .gob .ecAunsmo/atractivosturnisticos/... X ¥
S 25 https://www tisaleo gob ec/index php%3Foption%.3Dco... X X
L2 html  https:/Aisaleo.gob ec/modelos-de-gestion/cultura html X X
Dz html  https:/Aisaleo.gob ec/municipio/autoridades html X X
o .28 https:/Aisaleo .gob .ec/parqueinf2/ X X
929 https://www tisaleo gob ec/index php%3Foption%3Dco... X X
g .30 html  https://www tisaleo.gob ecAransparencia/actas html X X

Fuente: elaboracion propia

Figura 22. Analisis de metadatos en la herramienta Foca (3)

FEOCA

https://www tisaleo gob ec/

Id Type URL Download Download Date Size Analized Modffied Date
31 himl  hitps://www tisaleo gob ec/ransparencia/lotaip html X - X

RE html  https://www tisaleo gob .ec/modelos-de-gestion/proyect... X X -
033 hml hitps://www tisaleo.gob ecAransparencia/lotaip/2018/9... X X

© 34 html  hitps/Aisaleo gob ec/municipio/rese%.25C3%25B 1ahist... X - X

k3 html  hitps:/Aisaleo.gob ec/municipio/valoresy-objetivoshtml X | X

™ 36 html  https:/Aisaleo gob ec/tuismo fiestas-cantonalesypatro... X X

37 html  hitps:/Atisaleo.gob ec/ransparencia/lotaip/2018 himl X | %

bk https://www paginas-amarillas. com ec/empresas/gad-m.. X - X

Gk html  hitps:/Aisaleo gob ec/turismo fiestas-cantonalesypatro... X - X

40 html  https:/Aisaleo.gob ec/concursos/92concursom%25C3... X X

© 41 himl  hitps:/Aisaleo.gob .ec/municipio/himno/84pamoquia/90-.. X - X

4 hml  hitps:/Aisaleo.gob ec/municipio/rese %25C3%25B Tahit... X - | %

.43 php.. hitps:/Aisaleo.gob.ec/index php%3Foption%3Dcom_con... X X

_ 44 himl  hitps://www tisaleo.gob ecAransparencia/lotaip/2019/1... X X

85 html  https://www tisaleo.gob ecAransparencia/actas/96-201... X -| 3

Fuente: elaboracion propia
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Figura 23. Analisis de metadatos en la herramienta Foca (4)

46 html  hitps://www tisaleo gob ec/Aransparencia/ordenanzash... X - X
.Y hitps://www agricuttura gob ec/agricultores dedisaleop.. X - X
48 https://es wikipedia.org/wiki/Cant%.25C3%2583n_Tisaleo X - X

49 html  https:/Aisaleo.gob.ecAuismo/gastronomia/84-pamoquia... X - X

50 html  hitps://tisaleo gob ec/tuismo/atractivos4uristicos/84pa.. X - X
.51 html  hitps:/Aisaleo.gob ecAuismo/atractivos-uristicos html X - X
L. hitps:/tisaleo.gob.ec/prueba-galera/ X - X
753 html  https:/Aisaleo gob ec/modelos-de-gestion/proyectos€je.. X - X
1 54 pdf  hitp:/Aisaleo gob ec/wp-content/uploads/2016/07/con... X - X
.55 hitp:/Aisaleo.gob ec/tag/atesanias/ X b
[ 56 html  hitps://www tisaleo.gob ec/concursos/101-concursoad... X - X

7 https://es wikipedia org/wiki/Tisaleo X S

58 hitps://www paginas-amarilas.com ec Aisaleo/servicios/... X - X
59 cpe... hitps://www compraspublicas gob ec/ProcesoContratac... X 162MB ¥
60 cpe.. hitps://www compraspublicas.gob ec/ProcesoCortratac... X X

X X

. 1.67MB
'1 61 pdf  https://www habitatyvivienda gob ec/wp-content/uploa... -

Fuente: elaboracion propia

Como, se puede visualizar en las figuras 20, 21, 22 y 23, no existe ningun metadato que
comprometa la seguridad del sitio web del GAD Municipal de Tisaleo, como ya, se
menciono con anterioridad, excepto que existe un minimo detalle el cual fue que algunos
enlaces, se transportan en canal Hypertext Transfer Protocol*! y otros en canal Hypertext
Transfer Protocol Secure 2 el cual tiene es un canal encriptado y presta mayor seguridad

a los datos, que se envian por dicho canal.
Identificacion de puntos de entrada a la aplicacion

Enlistar cuales son los puntos de entrada existentes y conocer cada uno de ellos es un
parte primordial para todo analista, asi, se encontré vulnerabilidades en las entradas

existentes para fortalecerlas con diversos procesos.

11 Hypertext Transfer Protocol (HTTP): Protocolo de transferencia de hipertexto, dicho protocolo, se usa en
todo tipo de transacciones a través de internet.

12 Hypertext Transfer Protocol Secure (HTTPS): Protocolo seguro de transferencia de hipertexto, es la version
segura de http.
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Analizar las peticiones y respuestas desde el sitio web mediante el manejo de la
herramienta OWASP ZAP*3, en la herramienta, se encontré informacion de los métodos

GET y POST que realiza en el sitio web con resultados como las siguientes imagenes:

Figura 24. Métodos GET existentes en distintas URL’s del sitio web del GAD Municipal de
Tisaleo (1)

[ E Hismrﬂ'ﬁ\ Search T j[Unlens I Output [ 48 Spider # 1 m

e New Scan - Progress:|0:htto o tisaleo qab.gc o) [[ [ | Sh | Current Scans: 1 | URls Found: 215
Processed  Method AU | Flags
] GET http:Jun.isalec. gob.ec )
*] GET Fittp: i tisaleo, gob.ec/robots.bt SEED
] GET Fittp:fwn iszleo. gob.ec/sitemap.iml SEED
o GET Fittp: . fisaleo. gob.ec/administratorf
] 3] http:n.isaleo, gob.ac/bin
" GET fittp: . fisaleo. gob.ec/cache/
] GET htto: fwntisale gob.ec/cl
] GET fittp: e fisale0. gob.ec/companents
o GET Fittp: e fisaleo. gob.ec/includesf
¢ GET Fittp: fiwn.isaleo. gob.ecfinstallation
o GET fittp: . tisaleo. gob.ecllanguage/
*} GET http: i isaleo.gob.ecfayouts!
] GET Fittp: . tisaleo.gob. ecilbraries
*] GET Fittp: . tisale0. gob.acllogs/
] GET http: Jwn.salea, gob.ac/modules/

Fuente: elaboracion propia

13 OWASP ZAP: ZAP = Zed Attack Proxy; herramienta usada para analizar vulnerabilidades de seguridad
informatica mediante el escaneo total de una aplicacion web, la que da como resultados las vulnerabilidades y
su grado de riesgo, con lo cual el administrador realiza cambios.
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Figura 25. Métodos GET existentes en distintas URL’s del sitio web del GAD Municipal de
Tisaleo (2)

GET  https:/fwww.tisaleo.gob.ec/municipio/resefia-historica.html

GET  https://www.tisaleo.gob.ec/municipio/mision-vision-valores-y-objetivos. html

GET  https:/www.tisaleo.gob.ec/municipio/autoridades. html

GET  https://www.tisaleo.gob.ec/municipio/himno. html

GET  https:/www.tisaleo.gob.ec/municipiofvalores-y-objetivos. html
GFT____httos:/mww.tisaleo.aoh.ecimodelos-de-aestion/senvicios-aue-ofrecela-municinalidad.html

) GET  http://www.tisaleo.gob.ec/modules/

] GET  https:/www.tisaleo.gob.ec/

] GET  http:/www.tisaleo.gob.ec/plugins/

] GET  http:/www.tisaleo,gob.ec/tmp/

o GET  https:/www.tisaleo.gob.ec/sitemap.xml

] GET  https:/fwww.tisaleo.gob.ec/administrator/

o GET  https:/www.tisaleo.gob.ec/installation/

*] GET  http:/www.facebook.com/ OUT_OF_SCOPE
] GET  https:/fwww.youtube.com/watch?t=364s&v=ezBk3ykr0tk OUT_OF_SCOPE
®

v

®

®

®

=

Fuente: elaboracion propia

Figura 26. Métodos GET existentes en distintas URL’s del sitio web del GAD Municipal de

Tisaleo (3)
): http:/fwww.tisaleo.gob.ec E] il W [100% </ Current Scans: 0 | URIs Found: 232
| Metho | URI | Flags

= GET  https://www.tisaleo.gob.ec/contacto.html
(*] GET  https:/www.tisaleo.gob.ec/2019.html
= GET  https:/ftisaleo.gob.ec/turismo/atractivos-turisticos.html OUT_OF_SCOPE
=] GET  https:/itisalec.gob.ec/modelos-de-gestion/cultura.html OUT_OF_SCOPE
= GET  http:f/correo.tisaleo.gob.ec/appsuite/ OUT_OF_SCOPE
=) GET  https:/fes-la.facebook.com/Tisaleo-Turismo-1043149549070768/ OUT_OF_SCOPE
o GET  http:/fecuabuscador.com/demositisaleo/index.php OUT_OF_SCOPE
(=] GET  https://tisaleo,gob.ec/transparencia/lotaip/2018.html OUT_OF_SCOPE
o] GET  https://www.gestiondocumental.gob.ec/ OUT_OF_SCOPE
[©] GET  https://portal.compraspublicas.gob.ec/sercop/ OUT_OF_SCOPE
o GET  http://facturacion.cabildo.ec: 28080/ OUT_OF_SCOPE
[©] GET  http://www.transitotungurahua.gob.ec/ OUT_OF_SCOPE
o GET  http:/fecuabuscador.com/demosftisaleo/index.php?ltemid=562&id=86&layout=blog&option... OUT_OF SCOPE
=) GET  https:/ftisalec.gob.ec/concursos. html OUT_OF_SCOPE
= GET  https:/itisaleo.gob.ec/municipio/autoridades. html OUT_OF_SCOPE

Fuente: elaboracion propia
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Figura 27. Métodos GET existentes en distintas URL’s del sitio web del GAD Municipal de

Tisaleo (4)
GET https:/ftisaleo.gob.ec/municipio/rese%C3%B1a-hist%C3%B3rica.html OUT_OF_SCOPE
GET http:/fwww.ame.gob.ec/ OUT_OF_SCOPE
GET http://www.tungurahua.gob.ec/main/ OUT_OF_SCOPE
GET http:/fwww.iess.gob.ec/ OUT_OF_SCOPE
GET http:/fww.turismo.gob.ec/ OUT_OF_SCOPE
GET http://www.connectambato.com/ OUT_OF_SCOPE
GET https:/mww.google.com/maps/embed?pb=!1m18!1m12!1m3!1d127638.27226269722!2d-7... OUT_OF_SCOPE
GET https://www.youtube.com/embed/rtziPGha_w?controls=0&rel=0&showinfo=0 OUT_OF_SCOPE

GET https:/fwww.tisaleo.gob.ec/component/search/?itemid=437&format=opensearch&id=1

GET https:/fwww.tisaleo.gob.ecfimages/favicon.png

GET https:/fwww.tisaleo.gob.ec/components/com_sppagebuilder/assets/css/font-awesome. min.css
GET https://www.tisaleo.gob.ec/components/com_sppagebuilder/assets/css/animate.min.css

GET https://www.tisaleo.gob.ec/components/com_sppagebuilder/assets/css/sppagebuilder.css

GFT httos:/www.tisaleo.aob.ec/comnonentsicom_sonaaebuilder/assets/css/sonaaecontainer.css

| o o o o o o of of of of of of of o

Hets RO M2 15 RO
Fuente: elaboracion propia

Figura 28. Métodos POST existentes en distintas URL'’s del sitio web del GAD Municipal
de Tisaleo (5)

[ # Histoﬂ%Search IFJAIerts l -] Output Hﬁ Spider ¢ I ) Active Scan m

# New Scan - Progress: | 0: http:/fwww.tisaleo.gobec 7| Il B 100% ' Current Scans: 0 | URls Found: 232

Processed | Method A URI | Flags
[*] POST https:/fwww tiszleo, gob,ec/administrator/index. php
[*] POST ttps: i tisaleo. gob. ec/
°] POST https:/fwww.tisaleo, gob, ecimunicipiolresefia-histdrica, html
[*] POST https: /. tisaleo, gob. ec/municipio/mision-isionvaloresy-objetivos.html
*] POST https:/fwww.tisaleo, gob,ec/municipio/autoridades html
®] POST hittps:/fwww tisaleo. gob. ec/municipiojvalores-y-objetivos. hitml
[*] POST Rittps: M tisaleo,gob. ec/madelos-de-gestion/senvicios-que-ofrece{a-municipalidad html
®] POST https:/fwww.tisaleo. gob.ec/municipio/himna.html
[*] POST https:/fwww tisaleo, gob,ec/modelos-de-gestion/cultura, html
[*] POST hittps: M tisaleo,gob. ec/madelos-de-gestion/proyectos-ejectitados.hitml
°] POST https:/fwww tisaleo, gob, eciturismolatractivos-turisticos html
[*] POST https:/fwwwtisaleo, gob.ectturismoffiestas-cantonalesy-patronales. html
*] POST Rittps: Mo tisaleo.gob. ecurismofgastronomia, itml

Fuente: elaboracion propia
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Figura 29. Métodos POST existentes en distintas URL'’s del sitio web del GAD Municipal

o oF o o oF oX of o o o of oX o oX X o)

POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST

de Tisaleo (6)

https://www.tisaleo.gob.ec/transparencia/ordenanzas. html
https://www.tisaleo.gob.ec/transparencia/lotaip.html
https:/fwww.tisaleo.gob.ec/transparencia/lotaip/2018. html
https://www.tisaleo.gob.ec/transparencia/lotaip/2018. html
https:/fwww.tisaleo.gob.ec/transparencia/lotaip/2019. html
https:/fwww.tisaleo.gob.ec/transparencia/lotaip/2019.html
https://www.tisaleo.gob.ec/transparencia/actas.html
https://www.tisaleo.gob.ec/transparencia/actas.html
https://www.tisaleo.gob.ec/quejas.html

https://www.tisaleo.gob.ec/quejas.html
https:/www.tisaleo.gob.ec/contacto.html
https://www.tisaleo.gob.ec/contacto.html

https://www.tisaleo.gob.ec/2019.html
https://www.tisaleo.gob.ec/component/users/?Itemid=437&task=reset.request
https://www.tisaleo.gob.ec/component/users/?Itemid=437
https:/iwww.tisaleo.aob.ec/comnonent/users/?itemid=437&task=remind.remind .

Alerts R0 B2 5 RO

Fuente: elaboracion propia

Figura 30. Métodos POST existentes en distintas URL’s del sitio web del GAD Municipal

de Tisaleo (7)

# New Scan * Progress: | 0: http:/fwwwtisaleo.gob.ec v) I B 100% %/ Current Scans: 0 | URIs Found: 232
Processed Method | URI | Flags

) POST https:/fwww.tisaleo.gob.ec/quejas.html

[*] POST  https://www.tisaleo.gob.ec/contacto.html

[®] POST  https://www.tisaleo.gob.ec/contacto.html

[*] POST  https:/iwwwtisaleo.gob.ec/2019,html

[*] POST  https://www.tisaleo.gob.ec/component/users/?itemid=437&task=reset.request

[*] POST  https:/www.tisaleo.gob.ec/component/users/?itemid=437

[*] POST  https://www.tisaleo.gob.ec/component/users/?itemid=437&task=remind.remind

[°] POST  https://www.tisaleo.gob.ec/component/search/

[®] POST  https://www.tisaleo.gob.ec/component/search/

[*] POST  https://www.tisaleo.gob.ec/administrator/index.php

°] POST  https:/iwww.tisalec.gob.ec/component/search/

[*] POST  https://www.tisaleo.gob.ec/component/search/

[*] POST  https://www.tisaleo.gob.ec/component/search/

[*] POST  https://www.tisaleo.gob.ec/component/search/

[*] POST  https:/wwwtisaleo.gob.ec/component/search/

Fuente: elaboracion propia
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Figura 31. Métodos POST existentes en distintas URL’s del sitio web del GAD Municipal

POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST
POST

[ o X oX of of ¥ X oX oX >X > o of o

[ Alerts 0 2 U5 RO

de Tisaleo (8)

https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/
https://www.tisaleo.gob.ec/component/search/

Fuente: elaboracion propia

Andlisis al entorno de la aplicacion web

Es fundamental conocer el entorno del sitio web, es una tarea importante dentro de la

recoleccion de requerimientos, por lo, que se otorga al analista informacion que resulta

atil al momento de realizar las distintas pruebas, tal como configuraciones deficientes

dentro del entrono o el uso de las configuraciones antiguas y sin parches que resguarden

la informacion sensible que contiene el sitio web, lo cual representa una vulnerabilidad

muy fuerte dentro de una direccion web.
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Figura 32. Resultado del comando whatweb 4 al sitio web del GAD Municipal de Tisaleo

root@kali: ¥ Q0 ¢

File Edit View Search Terminal Help

:~# whatweb www.tisaleo.gob.ec
http: //www. tisaleo,gob.ec [301] Apache, Cookies[890dc78a6620855f9a325¢cfacf7816b5], Country[UNITED STATH
S]{US], HTTPServer[Apache], HttpOnly[890dc78a6620855f9a325cfacf7816b5], IP[198.38.84.132], maybe Joomlg
, RedirectLocation[https://www, tisaleo.gob.ec/]
https://www, tisaleo.gob.ec/ [200] Apache, Cookies[890dc78a6620855f9a325cfacf7816b5], Country[UNITED STA
TES][US], Email[informacion@tisaleo.qgob.ec,logo@2x.png], Frame, HTML5, HTTPServer[Apache], HttpOnly[89(
dc78a6620855f9a325cfacf7816b5], IP[198,38.84,132], JQuery, maybe Joomla, MetaGenerator(Joomla! - Open

ource Content Management], OpenGraphProtocol, OpenSearch[https://www.tisaleo.qob.ec/component/search/?
d=1&amp; Itemid=437&amp; format=opensearch], Script[application/json,text/javascript], Title]
1, X-UA-Compatible[IE=edge], YouTube
:~# whatweb -a 3 -p joomla www.tisaleo.gob.ec
isaleo.gob.ec [301] maybe Joomla
tisaleo.gob,ec/ [200] maybe Joomla

Fuente: elaboracion propia

La bdsqueda realizada dié como resultado la informacion acerca del servidor que ejecuta
al sitio web que al ser analizado y conocer bajo que lenguaje fue realizada, su version y

el tipo de sistema de gestion de contenidos que maneja y que en este caso es Joomla.
Analisis y mapa de arquitectura de la aplicacion

Es fundamental visualizar la infraestructura de un sitio web, a simple vista resulta
complicado analizar partes, que se encuentra vulnerable, pero representa un pilar
fundamental dentro del analisis de seguridad, un simple error de configuracion causaria

la caida/perdida parcial o total de valiosos datos del tema de estudio.

14 Whatweb: el cual devuelve las configuraciones, versiones y tipos de estructura que componen a una
determinada direccion web.



Figura 33. Estructura del sitio web del GAD Municipal de Tisaleo (1)

@ Ll

¥ [ Contexts

& Default Context
¥ @ [sites

¥ P http:ffiwww.tisaleo.gob.ec

U % GET:robots.txt
# GET:sitemap.xml
# GET:administrator
¥ # GET:cache
U # GET:cli
Fu % GET:bin
i & GET:.components
% GET:includes
U # GET:language
Fu % GET:layouts
# GET:installation
U # GET:logs
i # GET:libraries
U # GET:plugins
U # GET:modules
P ¥ GET:tmp
Y oo o https://www.tisaleo.gob.ec
# POST:2019.html{itemid, option, searchword task)
U % GET:2019.html
U # GET:sitemap.xml
FU % GET:administrator
U # GET:installation

Fuente: elaboracion propia
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Figura 34. Estructura del sitio web del GAD Municipal de Tisaleo (2)
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Figura 35. Estructura del sitio web del GAD Municipal de Tisaleo (3)

[ # GET:index,php(amp;searchword,option)

[ ¥ GET:index.php

[ #images

f ¥ media

[ # modelos-de-gestion

[ % municipio

[ # GET.quejas. html

[ ¥ plugins

[ # POST. quejas.html(leemid ff applic,if contentidff form,ff module id.ff nm Asunto%SB%3D.ff nm Correa%SB%SD,F nm Mensaje%58%5D.ff nm Nombre%5B%SD.ff record i ff task,option)
_ ¥POST:quejas.himl(ltemid, option,searchword task]

¥ P Btemplates

¥ ¥ ¥transparencia

PP W turismo

b T

Para determinar la infraestructura, se uso la herramienta OWASP ZAP la cual permitié
realizar un analisis profundo a la estructura de dicho sitio como, se ve en la figura

anterior.
3.1.2.  Fase Il — Test de Manejo de Configuracion y Desarrollo

Test de configuracion e infraestructura de la red

Las herramientas administrativas en estos dias son usadas para el manejo de contenidos
de los sitios web, varias veces, un minimo error conlleva a un riesgo de dimensiones

incalculables.

Por ellos, se analiza las herramientas administrativas que utiliza el sitio web, en este caso

es Joomla.

Figura 36. Inicio de la pagina de acceso de administracion

£ Joomlal

 } 7]
[ 7]

W |dioma - Predeterminado v

Fuente: elaboracion propia
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Con el conocimiento adquirido sobre las herramientas para manejo de contenidos, se
procede a realizar un analisis profundo de las vulnerabilidades del sitio web del presente

tema de estudio.

Por el analisis realizado en los puntos anteriores, se pudo determinar la herramienta
Optima para dicho uso, la cual fue Joomscan®®, la cual analiza vulnerabilidades de la

herramienta para manejo de contenidos Joomla.

Figura 37. Inicio de la herramienta Joomscan

root@kali: /usr/share/joomscan e ® 0

File Edit View Search Terminal Help

:~# cd /usr/share/joomscan
:/usr/share/joomscan# ./joomscan.pl -u https://www.tisaleo.gob.ec

OWASP Joomla! Vulnerability Scanner v0.0.4
(c) Aung Khant, aungkhant]at[yehg.net
GN Ethical Hacker Group, Myanmar, http://yehg.net/lab

ulnerability Entries: 611
ast update: February 2, 2012

"update" option to update the database

"check" option to check the scanner update

"download" option to download the scanner latest version package
e svn co to update the scanner and the database

co https://joomscan.svn.sourceforge.net/svnroot/joomscan joomscan

arget: https://www.tisaleo.gob.ec

Fuente: elaboracién propia

15 Joomscan: Es un paquete de herramientas que esté instalado por defecto en Kali Linux, el cual realiza un
escaneo de aplicaciones web basadas en el sistema gestor de contenidos Joomla para detectar y reportar
vulnerabilidades de seguridad encontradas.



63

La herramienta Joomscan, se enumera las posibles vulnerabilidades de la base de datos

y si las mismas fueron encontradas o no dentro de un dominio especifico.

Figura 38. Primera vulnerabilidad encontrada

root@kali: /usr/share/joomscan o090

File Edit View Search Terminal Help
## Detecting Joomla! based Firewall ...

['] No known firewall detected!

## Fingerprinting in progress ...

Use of uninitialized value in pattern match (m//) at ./joomscan.pl line 10069.
~Unable to detect the version. Is it sure a Joomla?

## Fingerprinting done.

## 1 Components Found in front page ##

com_content

Vulnerabilities Discovered

Info -> Generic: htaccess.txt has not been renamed.

Versions Affected: Any

Check: /htaccess.txt

Exploit: Generic defenses implemented in .htaccess are not available, so exploiting is more like
ly to succeed.

Vulnerable? Yes

Fuente: elaboracién propia

Como, se muestra en la imagen anterior, la primera vulnerabilidad encontrada fue sobre
el archivo htaccess.txt del cual ya, se habl6 en la primera fase en la subseccién 3.1.1.,
ahi, se puede ver a donde, se redirige dicho archivo.

Test de las extensiones de los archivos que manejan informacion sensible

Las extensiones de los archivos manejados en los servidores establecen que lenguajes,
plugin y tecnologias emplear para complementar los requisitos, el uso de extensiones de
archivos estandar consigue otorgar al analisis informacidén pertinente acerca del

funcionamiento interno de un sitio web.
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Figura 39. Archivos encontrados en el sitio web

¥ Hsites
¥ W http:/fwww.tisaleo.gob.ec

Fu % GET:robots.txt

# GET:sitemap.xml

# GET:administrator

o % GET: hin

fu % GET:cache

o % GET:cli

Fu # GET:components

fu # GET:includes

# GET:installation

U # GET:language

Fu % GET:layouts

fu # GETlibraries

o # GET:logs

fu # GET:modules

Fu % GET:plugins

U GET:tmp

Fuente: elaboracién propia

En este caso hay una configuracion basica del sitio web, varios archivos fueron
encontrados tal como: el archivo robots, plugin'®, archivos de lenguaje, archivos de

ordenanzas, actas, contactos, entre otros mas.

Por otro lado, si el caso fuera encontrar archivos con extension .asa o .inc tendrian un
grave problema de seguridad debido a que dichos archivos son utilizados para almacenar

informacidn de configuraciones de base de datos y otro tipo de informacion sensible.
Test de transporte de seguridad estricto HTTP

La obtencién de cabeceras de un sitio web, ya son editadas y encontrar mas informacion
de dichos, ademas, de ingresar a dicho sitio sin ninguna dificultad.

Dentro del sitio web del GAD Municipal de Tisaleo, se obtiene informacion de las
cabeceras gracias a la herramienta OWASP ZAP al realizar un analisis tipo GET al sitio

ya antes mencionado, se puedo obtener la siguiente informacion:

16 Plugin: complemento en espafiol, programa informatico que afiade funcionalidades adicionales o una nueva
caracteristica al software.
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Figura 40. Consulta realizada al sitio web principal del GAD Municipal de Tisaleo

GET http://www.t1saleo.gob.ec HTTP/1.1

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0;)
Pragma: no-cache

Cache-Control: no-cache

Content-Length: O

Host: www.t1saleo.gob.ec

Fuente: elaboracion propia
A continuacion, se ve el resultado obtenido a través de la consulta realizada a las
cabeceras del sitio web principal del GAD Municipal de Tisaleo, en el cual, se ve

informacion sensible obtenida a través de la consulta tipo GET del ya mencionado.

Figura 41. Respuesta a la consulta tipo GET del sitio web principal del GAD Municipal de

Tisaleo

HTTP/1.1 301 Moved Permanently

Date: Thu, 25 Apr 2019 01:46:11 GMT

Server: Apache

P3P: CP="NOI ADM DEV PSA1 COM NAV OUR OTRo STP IND DEM'

Expires: Wed, 17 Aug 2005 00:00:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Set-Cookie: 256cdel3fd17d2b30a35ed33f 30c1541=61 f17cvS8pbthimieudjvohksS; path=/; secure; HttpOnly
Location: https://waw.t1saleo.qob.ec/admnistrator/

Last-Modified: Thu, 25 Apr 2019 01:46:12 GMT

Content-Length: 0

Content-Type: text/html; charset=utf-8

Fuente: elaboracion propia
A continuacion, se ve el resultado obtenido a través de la consulta realizada a las
cabeceras del sitio web principal del GAD Municipal de Tisaleo, en el cual, se observa

informacion sensible obtenida a través de la consulta tipo POST del ya mencionado.
Figura 42. Consulta de tipo POST realizada al sitio web del GAD Municipal de Tisaleo

POST https://www.tlsaleo.gob.ec/administrator/index.php HTTP/1.1
User-Agent: Mozillas/4.0 (compatible; MSIE 6.0; Windows NT 5.0;)
Pragma: no-cache

Cache-Control: no-cache

Content-Type: application/x-www-form-urlencoded

Content-Length: 117

Referer: https://www.tisaleo.gob.ec/administrator/index.php
Host: www.tisaleo.gob.ec

Fuente: elaboracion propia
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Figura 43. Respuesta a la consulta realizada de tipo POST al sitio web del GAD
Municipal de Tisaleo
HTTP/1.1 303 See other
Date: Thu, 25 Apr 2019 02:05:03 GMT
Server: Apache
P3P: CP="NOI ADM DEV PSAL COM NAV OUR OTRo STP IND DEM"
Expires: Wed, 17 Aug 2005 00:00:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

Pragma: no-cache

Set-Cookie: 256cdel3fd17d2h39a35ed33f 3bc1541=gb3c82t fSvu73rvBgelvugsdb3; path=/; secure; Httponly
Location: /administrator/index.php

Last-Modified: Thu, 25 Apr 2019 02:05:03 GMT

Content-Length: 0

Connection: close

Content-Type: text/html; charset=utf-8

Fuente: elaboracion propia
Como, se ve en las imagenes anteriores las cabeceras, se encuentran al descubierto lo
cual es un grave peligro, como, se menciond que son modificadas para diferentes usos
maliciosos de los atacantes, como el ser modificaciones de valores, o cambios en los

documentos, entre otros mas.
3.1.3.  Fase Il — Test de manejo de identidad

Test de definicidon de roles

En toda institucion, se define los roles del sistema con el fin de determinar las
autorizaciones que tiene los administradores y los usuarios que manejan el sitio web
interno; los mismos son los que permiten el acceso a informacion sensible que contiene
el sitio web, con la posibilidad de realizar cambios que afecten a la pagina principal
manejada por Joomla.

En primera instancia, se reviso la interfaz del administrador, en lo, que se descubre que
existe informacion que facilita una intromision, como la version de Joomla, ubicada en

el pie inferior derecho de la misma, la cual es antigua, graficada en la seccion inferior.

Figura 44. Version de Joomla en la interfaz de administrador
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Joomlal 3.8.11 — © 2019 GAD Municipalidad de Tisaleo

Fuente: elaboracion propia

Es por lo, que se requiere un analisis al flujograma de autorizaciones correspondientes a
una entidad, para asi poder delimitar las acciones, que son o no realizar dentro de un sitio

web.
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Figura 45. Lista de usuarios y roles de administracion del sitio web.
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Fuente: elaboracion propia
En el sistema de administracién Joomla, se enlista los usuarios y roles existentes, gracias

a la colaboracién del GAD Municipal de Tisaleo, el usuario con

ingreso tiene permisos de administrador.
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Figura 46. Niveles de acceso y roles del sitio web del GAD Municipal de Tisaleo

Q Limpiar
s - Nombre del nivel de acceso Grupos que tienen acceso ID
Public Public 1
Guest Guest 5
Registered Manager, Registered, Super Users 2
Special Author, Manager, Super Users 3
Super Users Super Users 6

Fuente: elaboracion propia

En la siguiente imagen, se puede ver los grupos de usuarios que existen en el sitio web

del GAD Municipal de Tisaleo, y los respectivos privilegios que tiene sobre el ya

mencionado.
Figura 47. Grupos de usuarios del sitio web
Q Limpiar
Titulo del grupo v @ b
Public 1
Informe de permisos avanzados
— Guest 9
Informe de permisos avanzados
— Manager 6
Informe de permisos avanzados
— Administrator (2 ] 7
Informe de permisos avanzados
— Registered 2
Informe de permisos avanzados
— Author 3
Informe de permisos avanzados
— Editor 4
Informe de permisos avanzados
— Publisher 5
Informe de permisos avanzados
— Super Users (1] 8

Informe de permisos avanzados

Fuente: elaboracion propia
Las principales seguridades que tiene la administracion del sistema del GAD Municipal
de Tisaleo, se realiza mediante el usuario creador de la pagina, es el Gnico que contiene

dichos permisos para eliminar, es decir, el super usuario tiene acceso total.
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Figura 48. Tentativa de eliminacion de una publicacién del sitio web

Error
Bloqueo fallido con el siguiente error. El desbloqueo de usuario no coincide con el usuario que bloqued el elemento

No le esia parmitido usar este enlace para acceder drectamente a esta pagina (#16).

Q Herramientas de blsqueda » Limpiar ID - Descendente v 20 «
H Estado Titulo Acceso Autor Idioma Fecha de creacion Veces visto Votaciones Calificaciones D~
v |t v | Rendiciondecu Publc 3ad Tisale Todos 24.04.2019 m o (0] 106

(Alias. rendic

lon-de-Cuentas)

Categoria: Parroqui

a
v & v | Marzo2019 (akas Publc Todos 28-03-2019 (47 (0] (0 ] 105
o
Cate otalp 20
19
v wlv| En 10 (Akas  Publi 5ad Tisale Todos 28-03-2019 ("2 0 0 | 104
enero.
Categoria: Lotalp 20
19

v g v 2019 (Al Publc Todos 268.03-2019 o o O 103
a
alp 20
19

v nle \ 2018 (Akas  Public 320 Tisale Todos 28032019 Q o (0 ] 102

marzo-2018)
Categoria Lotaip 20
18

Fuente: elaboracion propia

Test de proceso de registro de nuevos usuarios

En el proceso de registro de nuevos usuarios, se tiene privilegios de administrador, solo

los usuarios con este rol crean a nuevos usuarios.

En Joomla hay un registro de usuarios con una interfaz grafica muy sencilla con la cual,

se guia paso a paso la definicion de un nuevo usuario.



Figura 49. Formulario de registro de nuevo usuario (1)

2 Usuarios: Nuevo

" | Guardar y cerrar 4+ | Guardary nuevo @  Cancelar

Detalles de la cuenta Grupos de usuario asignados Configuracion basica

Nombre *

Usuario *

Contrasefa

Confirmar contrasefia
Correo electronico *
Fecha de registro
Fecha de la dltima visita

Ultimo restablecimiento de
contrasefia

Contador de 0
restablecimientos de
contrasefia

Recibir correos del sistema Si “

Fuente: elaboracion propia

Figura 50. Formulario de registro de nuevo usuario (2)

Recibir correos del sistema Si “
Estado del usuario Bloqueado Habilitado
restablecimiento de la

contrasefia

1D 0

Fuente: elaboracion propia
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Test de procesos de creacion de nuevas cuentas

Con la creacién de una nueva cuenta, también, se le otorgar el rol y los permisos
necesarios para que funcione con toda normalidad, en el punto anterior, se visualizé

como es la creacion de una nueva cuenta, es por lo que existen las configuraciones de

usuarios.
Figura 51. Configuracion de nivel de acceso y usuarios

Q Limpiar Orden - Ascendente v 20|~
;. Nombre del nivel de acceso Grupos que tienen acceso D
i Public Public 1
Guest Guest 5
Registered Manager, Registered, Super Users 2
H Special Author, Manager, Super Users 3
Super Users Super Users 6

Fuente: elaboracion propia

Al configurar al usuario en el grupo pertinente, se le asigna los roles y acciones que
realiza el mismo, cada rol posee acciones distintas para lo cual es importante tener el

conocimiento de las mismas al momento de la asignacion del grupo.

De la misma forma las configuraciones basicas muestran aquellas, que se mostraran al
usuario para el manejo de la aplicacién, tal como tipo de estilo y métodos de utilizacion

de pantallas.

A continuacién, se ve la plantilla basica para la configuracion de un nuevo usuario, tal
asi que podemos ver los detalles esenciales, que se necesita para el mismo, y, también,

se observa que la configuracion no es estricta.
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Figura 52. Configuracion basica de usuario, plantillas (1)
Detalles de su perfil  Configuracion basica

Estilo de la plantilla de la ‘ - Usar la predeterminada - -

administracion - Usar la predeterminada -

| Hathor: plantilla de la
Idioma de la administracién | administracion ‘

Hathor - Default

Idioma del sitio Isis - Plantilla de la ‘
administracion

Editor | Isis - Default ‘
Sitio de ayuda - Usar la predeterminada - v | Actualizar
Zona horaria - Usar la predeterminada - v

Fuente: elaboracion propia

Figura 53. Configuracion basica de usuario, estilos (2)

Detalles de superfil  Configuracion basica

Estilo de la plantilla de la - Usar la predeterminada - -
administracion

Idioma de la administracidn - Usar la predeterminada - w
Idioma del sitio - Usar la predeterminada - e
Editor - Usar la predeterminada - -

- Usar la predeterminada -
Sitio de ayuda Editor - CodeMirror Actualizar

Editor - Sin editor

Zona horaria

Fuente: elaboracion propia
Test para politicas de uso de nombres de usuarios débiles o sin seguridades

Para la creacion de cuentas hay que tener en cuenta los nombres de usuario, y tratar de
obviar a toda costa que sean faciles de adivinar; los nombres como: administrador, admin
usuario, usr, entre otros son muy comunes y por defecto, dichos nombres no son

recomendables de utilizar.
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Figura 54. Listado de usuarios que manejan el sitio web del GAD Municipal de Tisaleo

Q Herramientas de blisqueda = Limpiar

Nombre Usuario Habilitado Activado Grupos

Comunicacion C Administrator
@ Adadir nots

nforme de permisos avanzados

Gad Tisaleo g v Administrator
M8 Afadir nota

nforme de permisos avanzados

Super User a Super Users
M Afiadir nota

nforme de permisos avanzados

Fuente: elaboracion propia
Lo que demuestra la existencia de procesos por revisar y que son modificados para evitar

futuros riesgos de seguridad informatica.
3.14. Fase IV -Test de Autenticacion

Test de credenciales transportadas en un canal encriptado

La encriptacién de datos es fundamental debido a que, existe la posibilidad en la que un
atacante realice un analisis completo de la red e intervenir peticiones que son producidas
hacia una aplicacion web, y si las mismas, no se encuentran cifradas, el atacante tiene
una puerta abierta hacia el acceso de informacion sensible, en el caso del presente
proyecto de investigacion, se obtiene usuarios y contrasefias del administrador de Joomla
y de los correos electronicos municipales, el puerto del Cpanel, se encuentra por defecto,

esto es un grave riesgo para el GAD Municipal de Tisaleo.

Para la comprobacion correspondiente, se realizara una peticion tipo POST al sitio web
del GAD Municipal de Tisaleo:
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Figura 55. Peticidon tipo POST realizada al sitio web del GAD Municipal de Tisaleo (1)

POST https://www.tlsaleo.gob.ec/administrator/index.php HTTP/1.1
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.0;)
Pragma: no-cache

Cache-Control: no-cache

Content-Type: application/x-www-form-urlencoded

Content-Length: 117

Referer: https://www.tlisaleo.gob.ec/administrator/index.php
Host: www.tisaleo.gob.ec

Fuente: elaboracion propia

Figura 56. Peticion tipo POST realizada al sitio web del GAD Municipal de Tisaleo (2)

& C @ nttps//tisaleo.gobec

1 Aplicaciones ) X [ VerDragonBallSu.. F Ver Himoute! Umar.. @ (1) Curso Photosho..
| La conexion es sequra |

Tu informacion (por ejemplo, las contraserias o los informacion@tisaleo.qgc

//\‘\
NelT+0

ie Aiitnnnma Deceentr n
Gobierno Autonomo Descentralizado

nimeros de las tarjetas de crédita) es privada cuando

se envia a este sitio web. Mas informacid

a Certificado (valido)

@ Cookies: (4 en uso)

& Configuracion del sitio web

Fuente: elaboracion propia
Como, se puede visualizar en las figuras 55 y 56, la respuesta viene de un servicio https
lo cual demuestra que la informacidn, se transporta por un canal encriptado y los mismos
estan protegidos por un cifrado, claro esta que siempre existen vulnerabilidades, pero el

protocolo seguro es un poco mas dificil de ser vulnerado.
Test de manejo de credenciales y politicas de seguridad de usuarios

En el momento en, que se crea un nuevo usuario, numerosas veces son creados con
nombres de usuario y contrasefias que son adivinadas por un intruso y, no se diga nada
de las contrasefias que son generadas, cabe recalcar que es un grave error dejar las
contrasefias por defecto, existe la posibilidad que el usuario y la contrasefia sean la
cédula, esto es facil de consultar, en internet existe varias paginas que obtienen la misma,

con un simple click.
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Muchas veces el usuario tiene la facilidad de cambiar la contrasefia por una mas dificil,
pero en su mayoria los usuarios no la cambian, no desean tener muchas contrasefias
complicadas en su memoria, luego es dificil de recordar, por lo que dejan las contrasefias

que son entregadas por el sistema.

Figura 57. Formulario para creacion de usuarios (1)

Detalles de la cuenta Grupos de usuario asignados Configuracion basica

Nombre *

Usuario *

Contrasefa

Confirmar contrasefia
Correo electronico *
Fecha de registro
Fecha de la ultima visita

Ultimo restablecimiento de
contrasefia

Contador de 0
restablecimientos de
contrasefia

Recibir correos del sistema Si “

Fuente: elaboracion propia
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Figura 58. Formulario para creacion de usuarios (2)

Estado del usuario Bloqueado Habilitado

Requerir el Si
restablecimiento de la
contrasefa

1D 0

Fuente: elaboracion propia

El sitio web del GAD Municipal de Tisaleo contiene una sola persona encargada de la
Unidad de Tecnologia, existe un solo usuario administrador que es dicha persona, un
super usuario por parte de la empresa creadora del sitio web y para finalizar un usuario
creado para el presente analisis, el cual utilizd durante el desarrollo de la presente
investigacion. A pesar de que el sitio web tiene la capacidad de generar mas usuarios,

no, se lo realiza, pero en un futuro con mas personal, se crea mas usuarios.
Test de debilidades de mecanismos de cierre

Las debilidades de mecanismo de cierre hacen referencia al manejo del sitio web para
ataques de fuerza bruta, mediante el mismo la cuenta que esta vulnerable a bloqueos
automaticos después de un nimero determinado de intentos de ingreso en el cual, se

utilizé credenciales erréneas.

La metodologia OWASP plantea una sucesion de pasos a seguir para la verificacion del

correcto mecanismo de cierre:
= Intentar ingresar al sistema con datos incorrectos en tres ocasiones.
= Intentar ingresar al sistema con datos incorrectos en cuatro ocasiones.
= [ntentar ingresar al sistema con datos incorrectos en cinco ocasiones.
= [Ingresar al sistema, demuestra, que no se ha disparado un mecanismo de cierre.
= Si, se dispara un mecanismo de cierre, se habré bloqueado la cuenta.

= Intentar ingresar de manera correcta después de cinco minutos, si el mecanismo

de cierre se desactiva a los cinco minutos de bloqueo.
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= |ntentar ingresar de forma correcta después de diez minutos, si el mecanismo de

cierre se desactiva a los diez minutos de bloqueo.

= |ntentar ingresar de manera correcta después de quince minutos, si el mecanismo

de cierre se desactiva a los quince minutos de bloqueo.

En el sitio web del GAD Municipal de Tisaleo, se intenté realizar los pasos mencionados

en el punto anterior mas de 20 intentos fallidos, en la que la cuenta, no se blogqued.

Figura 59. Intento N.° 20 de ingreso con datos erréneos

Ba, Joomial

Advertencia

El usuario y contrasefia no
coinciden o usted adn no tiene una
cuenta.

Idioma - Predeterminado A

Fuente: elaboracion propia

Seguido, se intentd ingresar con los datos correctos, en la cual, se comprobé que no existe
un blogqueo de la cuenta posterior a lo hecho con anterioridad, por lo tanto, se dice, que

el sitio es vulnerable a taques de fuerza bruta.
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Figura 60. Ingreso correcto al portal de Joomla

GAD Municipali... % | 2 ~ |

t,-’ 1 Comunicacion

Editar la cuenta

Desconexidon

Fuente: elaboracion propia

Como, se puede ver en la figura anterior el sistema de bloqueo después de varios intentos
no funciona, a dicha cuenta, se tratd de ingresar mas de 20 veces, por Ultimo, se ingreso
con los datos correctos, funciond de forma exitosa y por ello, se confirma que la cuenta,

no se blogued después de los intentos mencionados previo-realizados.

Para ejemplificar lo grave de la presente vulnerabilidad, se realizé un ataque de fuerza

bruta en contra del sitio web.

Por motivos del presente estudio y por motivos de que un ataque real conllevaria semanas
solo, se ejemplifica la posibilidad de llevar uno a cabo, se tiene como predAmbulo las

credenciales ya otorgadas por el GAD Municipal de Tisaleo.

Figura 61. Creacion del diccionario de datos con la herramienta Crunch

:~/Documents# crunch 12 12 -t Comunic@@@@@ -o dictionary.txt
Crunch will now generate the following amount of data: 154457888 bytes
147 MB

Crunch will now generate the following number of lines: 11881376

Fuente: elaboracién propia

En primer lugar, es necesario construir el diccionario de datos, al conocer ya la clave y
por motivo de estudio para reducir tiempos de procesamiento para Crunch,}” se lo

desarrolla con dicha premisa.

17 Crunch: Herramienta que genera diccionario de datos, una lista de palabras sujeta a las condiciones que el
usuario especifique y que el archivo de salida pueda ser utilizado en cualquier otro programa.
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Figura 62. Ataque de fuerza bruta con la herramienta Hydra (1)

xHydra e o
Quit
Target | Passwords Tuning Specific Start
Target
@ iSﬂgle Targfﬂ ‘so‘gob.ec/administrator/‘
() Target List |
_| Prefer IPV6
[ Al
Port 80 o
Protocol Thttp-post-form ¥
Output Options
[ Use SSL & Be Verbose
& Show Attempts (] Debug
[ | COMPLETE HELP [] Service Module Usage Details

Fuente: elaboracion propia

Después de realizar aquello, se utiliza la herramienta Hydra® con la cual, se selecciona
el objetivo victima, el puerto y el protocolo a utilizar y, por ultimo, se prosigue a la
ejecucion de la herramienta.

18 Hydra: Herramienta que permite realizar ataques de fuerza bruta a servicios online, tal como, FTP, SSH,
MySQL, POP3, Telnet, etc.
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Figura 63. Ataque de fuerza bruta con la herramienta Hydra (2)

xHydra @ 0
Quit
Target Passwords | Tuning Specific Start

| Username

() Username lyourname |
@® Username List ?)cuments/dictionary‘txt‘
[ ] Loop around users
| Password
() Password }yourpass [
@® Password List )cuments/dictionary.txt”
) Generate Il:l:a ]

| Colon separated file

(] Use Colon separated file ’

(] Try login as password [ ] Try empty password [_] Try reversed login

Fuente: elaboracién propia

Seguido de ello, se selecciona el tipo de contrasefias, que se va a utilizar, en este caso, se

utiliza el diccionario de datos, que se ha construido.



Figura 64. Resultados del ataque de fuerza bruta

xHydra @ ®0

Quit

Target Passwords Tuning Specific ‘Start‘

' 0

estore) from a previous session found, to prevent overwriting, you have 1
r, overall 64 tasks, 17576 login tries (1:1/p:17576), ~17 tries per task .,
st-form on port 80

.. done

- login “Comunicacion” - pass “Comunicacaaa” - 1 of 17576 [child 0]
- login "Comunicacion” - pass “Comunicacaab™ - 2 of 17576 [child 1]
- login "Comunicacion” - pass “"Comunicacaac” - 3 of 17576 [child 2]
- login "Comunicacion” - pass “Comunicacaad” - 4 of 17576 [child 3]
- login "Comunicacion” - pass “Comunicacaae” - 5 of 17576 [child 4]
- login "Comunicacion” - pass “Comunicacaaf” - 6 of 17576 [child 5]
- login "Comunicacion” - pass “Comunicacaag” - 7 of 17576 [child 6]

- login "Comunicacion” - pass “Comunicacaah” - 8 of 17576 [child 7]

- login “Comunicacion” - pass “Comunicacaai” - 9 of 17576 [child 8]

- login "Comunicacion” - pass “Comunicacaaj” - 10 of 17576 [child 9]

- login "Comunicacion” - pass “"Comunicacaak™ - 11 of 17576 [child 10]
- login "Comunicacion” - pass “"Comunicacaal” - 12 of 17576 [child 11]

- login "Comunicacion” - pass “"Comunicacaam” - 13 of 17576 [child 12]
- login "Comunicacion” - pass “Comunicacaan” - 14 of 17576 [child 13]
- login "Comunicacion” - pass “"Comunicacaao” - 15 of 17576 [child 14]
- login "Comunicacion” - pass “"Comunicacaap” - 16 of 17576 [child 15]
or child 5

& )
Stop} {Save OutputJ iClear Output’

Start

hydra -s 80 -v -V -L Comunicacion -P /root/Documents/dictionary.txt -..

Fuente: elaboracion propia

Por Gltimo, se ejecuta el ataque a la espera de que la clave sea la correcta.
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Figura 65. Resultado encontrado del ataque de fuerza bruta

xHydra @ ® 0

Quit

Target Passwords Tuning Specific }Start‘

- login "Comunicacion” - pass "Comunicacinz” - 364 of 805 [child 12]
- login "Comunicacion” - pass "Comunicacioa” - 365 of 805 [child 3]
ies in 00:12h, 311 todo in 00:11h, 16 active

- login "Comunicacion” - pass “"Comunicaciob” - 366 of 805 [child 5]
- login "Comunicacion” - pass "Comunicacioc” - 367 of 805 [child 13]
- login "Comunicacion” - pass "Comunicaciod” - 368 of 805 [child 9]
- login "Comunicacion” - pass "Comunicacioe” - 369 of 805 [child 2]
- login "Comunicacion” - pass “Comunicaciof” - 370 of 805 [child 8]

- login "Comunicacion” - pass "Comunicaciog” - 371 of 805 [child 7]
- login "Comunicacion” - pass "Comunicacioh” - 372 of 805 [child 15]
- login "Comunicacion” - pass “"Comunicacioi” - 373 of 805 [child 14]
- login "Comunicacion” - pass "Comunicacioj” - 374 of 805 [child 4]

- login "Comunicacion” - pass "Comunicaciok™ - 375 of 805 [child 1]
- login "Comunicacion” - pass “Comunicaciol” - 376 of 805 [child 10]
- login "Comunicacion” - pass “Comunicaciom” - 377 of 805 [child 12]

“Comunicacion” - pass “Comunicacion” - 378 of 805 [child 6]

- login "Comunicacion” - pass "Comunicacioo™ - 379 of 805 [child 0]
- login "Comunicacion” - pass "Comunicaciop™ - 380 of 805 [child 3]
- login "Comunicacion” - pass "Comunicacioq” - 381 of 805 [child 11]
- login "Comunicacion” - pass “Comunicacior” - 382 of 805 [child 5]
- login "Comunicacion” - pass "Comunicacios” - 383 of 805 [child 9]

g
|

[;rt] [Sto?J [Save OutputJ [Cle;r Output

£l
0

hydra -s 80 -v -V -l Comunicacion -P /root/Documents/dictionary.txt -...

Fuente: elaboracion propia
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Después de algin tiempo, se obtiene la clave que automatico selecciona Hydra por lo

cual, se demuestra la posibilidad de un ataque de fuerza bruta.
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Test para sobrepasar el esquema de autenticacion

Hoy en dia hay varias formas de sobrepasar los esquemas de autenticacion, tales como

inyecciones SQL, ataques de fuerza bruta, analisis de archivos hash?®.

Para el presente caso de estudio, se procedio a realizar una inyeccién SQL, la cual resultd
fallida, al intentar proceder con las inyecciones los caracteres, se transforman y, no se

procesan por lo que, no se realiza un acceso externo mediante cédigo SQL.

Como, se puede ver en las siguientes figuras, se ingreso en la URL las inyecciones SQL
respectiva, que se aplico al textbox de busqueda del sitio web del GAD Municipal de
Tisaleo, seguido, se puede observar en las figuras 59 y 60, se procedio a dar enter en la

url, se pudo ver que la misma como, se transformé en una diferente.

Figura 66. Inyeccion SQL simple (‘) en un textbox de busqueda

& https://www.tisaleo.gob.ec/component/search/?searchword=periodistas&searchphrase=all&Itemid=

infc

//\¢\
mk‘7TisaLeo

INICIO MUNICIPIO v MODELOS DE GESTION v ACT. ECONOMICA ~ TURISMO ~ TRANSPARENCIA

Buscar

Total: encontrados () resultados.

Condiciones de buUsqueda:

= Todas las palabras Cualquier palabra Frase exacta

Orden:

Las nuevas primero v

Fuente: elaboracion propia

19 Hash: Algoritmo informatico que convierte cualquier bloque arbitrario de datos en una nueva cadena de
caracteres con una longitud fija.
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Figura 67. Resultado de la inyeccion SQL simple ()

68T6ST LRSS B &
T£+8 BueweaS e1s3 a
1659 1oy @
067 foH @

SVLISIA 30 YOQVINOD

~easng

yvosng

OpezIesjuadsa( owouoiny oullIgqon

01ESI| AN

0COT - D08 2IA - un] o UU.DO@.DBMME@ uoDewIojul g

a osawnd seasnu se

‘u2pJo

eexa asely ), eigejediainbien) o, seigejed se) sepol s

:epanbsng ap sauold1puod

‘sopeynsai () sopenuosua :je10.

1e2sng o selsipouad

Jeasng

2 3

L)

P31

/2% =plwalpg||e=aseiydypieasigselsipolad =piompiess; /ypieasJusuodwod/Harqoboajesymmm//sdny

Fuente: elaboracién propia
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1 union all select user, password from users#) en un

Figura 68. Inyeccion SQL (1'or 1

textbox

68T6ST BUBLLSS BN &
£5¥8 BuewWas P153 g
1629 J1ahy =
(474 foH g

SVLISIA 30 YOAVLINOD

4 osswpd seasnu se

u3pI0

eloexa asely —  eigejed aainbien) seiqejed sejsepol @
:epanbsng ap sauoidipuod

-sopeynsai () sopenuous :jejol

1225Ng o selsjpopad

Jjeosng

~1e3sng
yvosng
opez||esiuadsa(] owouoiInNy oulIqon
4 g P
0£:9T - 00'8 SIA - UM @  23'qoboljesp@uoideunojul &

® 3

#s42sn woly plomssed Uasn 128)3s (e uolun | =| Jo | =plwa)g||e=aselydysiessgselsipouad = plomynieas; fypiessjusuodwonserqoboalesymww/sdiy B

Fuente: elaboracién propia
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1 union all select user, password from

Figura 69. Resultado de la inyeccion SQL (1' or 1

users#)

68T6ST BUBLUSS BN &

SR euewas e1s3 q . O._wC._._._n_ SeA=NU SeT
1659 19AY @ :uapIQ
c6¢ AoH @

elexa asel4 (¢, eigejediainbien) ,  seigejed sej sepol @)

SVLISIA 30 HOQVINOD :epanbsnqg ap sauoldIpuod

‘sopeqnsau () sopesjucous nezoL

aeosng

dvosng Jeasng

CpeZ1|RJIU3DSI(] OWOUOINY OUIBIGOD

657esi]
< TR -

0$:9T - 008 2IA - UM @  23'gobrodesp@uolpeuLiou] & -

XL W0z pIomssed g, 18sN0Ze6109|2507 %|[B02%UCIUNDEY L = LOZ%I002%/ 2% L = Plwislig|[e=aselydydieasigselsipouad =piomyaieas; /yoiess qusuod wod/Heqoboslesymmm//sdly @

Fuente: elaboracién propia
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Test de funcionalidad de recordar contrasefas

Las paginas web tienen cookies?, si estas, se quedan activadas, varias veces, se guardan
las contrasefias y el estado de la sesion para facilitar el ingreso del usuario, el analisis de
las mismas es fundamental para determinar si las cookies estan cifradas, un atacante
identifica esta debilidad, puesto que si, se encuentran cifradas no existe posibilidad de
obtener dichas contrasefias de forma facil mediante el robo de las cookies del navegador

en uso.
Figura 70. Analisis de cookies de navegacion del sitio web del GAD Municipal de Tisaleo

Nombre 256cde13fd17d2b39%a35ed3313
Contenido 5gelmh87fcthenhjbtnb2844u2
Dominio www.tisaleo.gob.ec

Ruta

Enviar para Conexiones seguras salamente
Creada jueves, 23 de mayo de

Caduca Al finalizar la sesion de navegacion

Fuente: elaboracion propia
Test de funcionalidades de reseteo de contraseias

Existe la posibilidad de guardar la informacion delicada en la memoria caché del
navegador, hay que establecer que el historial de un navegador no es el mismo que la
memoria caché del mismo, es ahi donde, se nota la diferencia entre la memoria caché?!,
es temporal, ademas, donde, se bajan los archivos de un determinado sitio web hacia
archivos temporales para tener un acceso a ellos mucho mas répido, varios de estos
archivos son tokens de sesion los cuales mantienen una sesién activa, es decir, que se,

deja una puerta abierta para que un atacante logre suplantar la identidad de una victima.

20 Cookies: Galleta Informatica, es una pequefia informacion enviada por una aplicacién web y almacenada en
el navegador del usuario, de tal manera el sitio consulta la actividad que tiene el cliente.

21 Memoria caché: La caché del navegador es una funcion que los principales navegadores contienen, permite
cargar la informacion de las paginas web mas rapido, esta guardada en la computadora parte de la informacion
que, con anterioridad, se ha solicitado.
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Mediante una prueba bastante simple, se analiza la existencia de memoria cache
vulnerable dentro del sitio web, al cerrar sesion, en este caso la plataforma Joomla,

retorna a la pagina principal en el navegador.

Figura 71. Cerrar sesion en el sitio web del GAD Municipal de Tisaleo

GAD Municipali..& | 2 ~
1eaj < Comunicacion

Editar la cuenta

Desconexion

Fuente: elaboracién propia

Figura 72. Salida exitosa del sitio web

}A Joomlal

Usuario
Contrasefia

B |dioma - Predeterminado

Fuente: elaboracion propia

Es entonces el momento en, que se regresa a la pagina anterior del navegador, para

comprobar si existe alguna vulnerabilidad en la memoria cache.
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3.15. FaseV - Test de manejo de sesiones

Test para sobrepasar el esquema de manejo de sesiones y atributos de cookies

En todo sitio web, se encuentran las cookies, las cuales guardan informacion dentro del
navegador para que la misma no tenga que volver a ser consultada en internet. Es un
mecanismo que ahorra tiempo de procesamiento, pero existe la posibilidad de que sea

explotado, varias veces la informacion guardada es la de sesion.

En el caso del presente estudio, se realiza un ataque de Session hijacking?® que consiste

en apoderarse de una cookie de sesion no cifrada y utilizarla en otro navegador.

22 Session Hijacking - Secuestro/Robo de sesidn: Se trata de que un individuo consigue el identificador de
sesion entre una aplicacién web y un usuario, de esta forma, existe la posibilidad de suplantar la identidad del
usuario y acceder a la cuenta.



Figura 73. Analisis en el navegador Firefox for Developers

© 2019 GAD Municipalidad de Tisaleo
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@ i a la pagina de inicio del sitio

Fuente: elaboracion propia
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Para el ataque, se utiliza de manera Unica el navegador Firefox for Developers?® el cual
tiene herramientas que permiten analizar y cambiar las cookies de sesion. En la imagen,

se aprecia la interfaz del navegador mencionado con anterioridad y las cookies presentes

dentro del navegador.

Figura 74. Resultado del analisis Firefox for Developers (1)

etwork B Storage 'ﬁ' Accessibility

Domain Path Expires on Last accessed on Value
www.iisaleo.gobec |/ Session Fri, 24 May 2019 00:24:49 GMT 8e923f923909540bb76442fdbaec6060
www.tisaleo.gobec |/ Session Fri, 24 May 2019 00:24:48 GMT 13bb257fa32482211b9697364b83ce 78
www.isaleo.gobec | /admini.. | Sat 25 May 20190...  Fri, 24 May 2019 00:24:48 GMT value

Fuente: elaboracion propia
Para la prueba, se inicia sesion con la cuenta que, gracias al apoyo del GAD Municipal
de Tisaleo, se otorgd para el anélisis de vulnerabilidades. Una vez iniciada la sesion

dentro de la interfaz antes descrita, se copia el valor de la cookie de sesion.

Figura 75. Resultado del analisis Firefox for Developers (2)

Domain Path Expires on Last accessed on Value

www fisaleo.gob.ec / Session Fri, 24 May 2019 00:24:49 GMT 8e9239a3909540bb76442f dbaec6060

Fuente: elaboracion propia

Para motivos del estudio, se usaron dos computadores con Firefox for Developers, en el
segundo, se pega la cookie copiada del primer navegador, se da como resultado el robo

de sesion, se logra abrir la interfaz de administrador.

2 Firefox for Developers: es una version del navegador Firefox creada para los desarrolladores web, la cual
contiene herramientas flexibles para hacking.
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Figura 76. Resultado del analisis Firefox for Developers (3)
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Test de arreglo de sesiones

Una prueba de arreglo de sesiones se enfoca mas en analizar la vulnerabilidad que existe
en el momento en el que una cookie de sesidn, no se elimina tras cerrar la misma. Esto
sucede mientras el propio sitio permite volver a iniciar sesion sin haber cerrado la
anterior, de esta manera existe la posibilidad que un atacante robe una cookie de sesion

y utilizarla a pesar de que el usuario cerro la sesion.

Dentro de la interfaz del sitio web del GAD Municipal de Tisaleo, se encuentra que, para
cada sesion, se le otorga una cookie distinta, comprobado en el punto anterior, por lo
cual, se considera que esta prueba no tuvo éxito y que el sitio web es seguro en cuestion

al arreglo de sesiones.
Test de funcionalidad de cerrar sesion

En el momento en que un usuario inicia sesion con sus credenciales dentro de cualquier
area, es necesario que el mismo pueda finalizar su sesion para que, si alguna otra persona,

se acerca a su equipo, no pueda acceder a los parametros que el usuario maneja.

La presente prueba evalta el aspecto fisico del sitio, en el cual, se determina si la

disposicion de los botones de cerrar sesion existe y son visibles para el usuario.

Figura 77. Plataforma Joomla

GAD Municipali.. & X ~

¥ Joomlal’

Fuente: elaboracion propia
Dentro de la interfaz en la parte superior derecha, se observa el simbolo de usuario,
dentro del cual al dar click, se despliega el menu correspondiente.
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Figura 78. Ventana de cierre de sesion

GAD Municipali... & | & ~ |
td 2 Comunicacion

Editar la cuenta

Desconexidn

Fuente: elaboracion propia
Se consiguié desconectarse de la sesién y, se asegura que si alguien mas utiliza la
maquina del usuario ésta no pueda tener acceso a los mismos parametros, por lo cual se,
determina que la interfaz de administrador del sitio web del GAD Municipal de Tisaleo

posee una funcionalidad de cerrar sesion.
Test de tiempo de espera de sesion

Mientras un usuario deja abierta su sesion, pero no esta presente en el area de trabajo, la
interfaz proporciona la funcionalidad de cerrar de manera automatica la sesion para que

otra persona no pueda acceder a los parametros que trabaja el usuario.

En el caso del sitio de administracién del GAD Municipal de Tisaleo, se realiz6 una
prueba que consistia en dejar por mas de 10 minutos abierta la sesion, pero sin
manipularla para verificar la existencia de un cierre de sesion automatico, como resultado
que la misma no lo posee por lo cual representa una vulnerabilidad grave a la integridad

de la informacion presente dentro del sitio web.
3.1.6. Fase VIy VIII - Test de Validacion de entradas del lado del cliente

Test de Cross-Site Scripting

En la presente prueba, se busca inyectar codigo dentro del sitio web a la espera que el
mismo responda con una accion para la cual no estaba programado, esta prueba es
utilizada por los atacantes de mayor manera en ataques de phishing, mientras el usuario

entra a un link infectado el atacante es capaz de robar los datos de navegacion.

La prueba, que se realiza para la verificacion de cumplimiento de la prueba es el afiadir

un parametro no esperado por una url y verificar cémo reacciona la misma, en este caso,
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se utilizara el apdstrofe como objeto de verificacion, es un simbolo muy utilizado en

programacion javascript.

Figura 79. Inyeccion de Codigo ()
@  hitpsy//tisalea.gob.ec/component/search,searchword=prusbalsearchphrase=all&ltemid =437
https://tisaleo.gob.ec/component/search/?searchword -pruebadisearchphrase=all&iltemid=437%27

Q. https://tisaleo.gob.ec/component/search/ ?searchword=pruebadsearchphrase=all&ltemid=437" - Bls

Fuente: elaboracion propia
Como resultado, se observa que el sitio ignora el apéstrofe, que se transformé por lo
cual, se comprueba que el sitio web esta protegido contra XSS, es decir, que el mismo no

es ejecutable desde la url.
Test de Inyecciéon SQL

Una inyeccion SQL? consiste en insertar desde el lado del cliente codigo de consulta
para verificar que la pagina devuelva algun dato, de esa manera capturara informacion

sensible tales como nombres de usuarios o contrasefias cifradas.

Existen varias maneras de verificar la posibilidad de un ataque SQL. En primer lugar, se
usa la misma prueba para XSS? el cual no tuvo resultados, después de ello, se utiliza las

herramientas de Kali Linux para la verificacion de la existencia de esta vulnerabilidad.

2 Inyeccion SQL: Es el ingreso de cogido tipo SQL que exponer informacion de filas o tablas de la base de
datos, que se utiliza.

%5 Cross Site Scripting - XSS: Utilizado para inyectar codigo ejecutable en una aplicacion web, no segura para
que realice acciones distintas a las programadas.
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Figura 80. Inyeccion SQL con la herramienta SQLMAP

:~# sqlmap -u tisaleo.gob.ec/component/search/?searchword=pruebatsearchphra
all&ltemid=1

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual con
sent is illegal. It is the end user's responsibility to obey all applicable local, s
tate and federal laws. Developers assume no liability and are not responsible for an
y misuse or damage caused by this program

[*] starting at 11:42:00

sqlmap got a 301 redirect to 'https://tisaleo.gob.ec/component/search/'. Do you want
to follow? [Y/n]

[3]+ Stopped sqlmap -u tisaleo.gob.ec/component/search/?searchword=
prueba
[4] Done searchphrase=all

Fuente: elaboracion propia
Como, se observa, se realizo la prueba, pero sin dar mayores resultados lo cual prueba

que el sitio, se encuentra protegido contra inyeccion SQL desde el lado del cliente.
Test de Sobrecarga de Buffer (DOS)

El ataque DOS?® (Denial of Service) es uno de los mayores problemas para todos los
sitios web existentes en internet. EI mismo consiste en enviar una cantidad inmensa de
peticiones hasta que el sitio colapse y no pueda ser accedido. Representa un grave
problema que en estos dias no exista una manera de detener este tipo de ataques, existe

la posibilidad de mitigarlo para que el dafio sea minimo.

Para el presente estudio, se utiliza la herramienta de Windows Low Orbit lon Cannon?’

la cual, se configurd para que ataque con 5000 peticiones cada segundo.

% Ataque DOS (Denial of Service): Consiste en enviar al objetivo una gran cantidad de peticiones simultaneas,
esta sobrecarga evita que la respuesta de los recursos del servidor sea la correcta.

27 Windows Low Orbit lon Cannon - LOIC: Herramienta utilizada para comprobar que cantidad de trafico
tolerar un objetivo, ademas, el realizar este tipo de pruebas desde un navegador web.
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Figura 81. Ataque DOS con la herramienta de Windows LOIC

g5 Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 - X

jour target

URL hitpsi/ftisaleo.gob.ec/ Lock on
Stop flooding

198.38.84.132

5000 Walt for reply

Praetoxicom

Fuente: elaboracion propia

De esa manera, se provoca el resultado esperado, el cual es haber iniciado la caida de la
pagina.

Figura 82. Resultado del ataque de DOS

No se puede acceder a este sitio web
tisaleo.gob.ec ha tardado demasiado tiempo en responder.

Prueba a:
= Comprobar la conexién

« Comprobar el proxy y el cortafuegos

+ Ejecutar Diagnaosticos de red de Windows

ERR_CONMNECTION_TIMED_CUT

Fuente: elaboracion propia
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3.1.7. Fase VII - Test de Errores

Existencia de un manejo propio de errores

Durante un andlisis de vulnerabilidades hacia un sitio web, se provocan muchos errores;
es posible causar, estos errores mediante solicitudes especificas, dichos errores son muy
importantes para un determinado andlisis debido a que los mismos revelan mucha
informacion acerca de la base de datos, bugs y componentes tecnolégicos relacionados

con la aplicacion y sitio web.

Muchas veces los errores son manipulados por el servidor, como, por ejemplo, al realizar
una peticion que el mismo no reconoce y devuelve datos acerca del sitio web, que se
utiliza para la presente investigacion en cuestion ya sea como el error 404 Not Found, el

mismo, se puso a prueba en el sitio web del GAD Municipal de Tisaleo.

Figura 83. Error 404 Not Found

< Cc 8@ https://www tisaleo.gob.ec/inexistente

i Aplicaciones Y CURSO DE EDUCAC @_1 Cent0S 7: Use GN... E—" Email Marketing, C...

HELIX

404

Pagina no encontrada.

< Go Back Home

Fuente: elaboracion propia

La figura anterior quiere decir, que se usa la plataforma de Helix para el sitio web, con

esta informacion, se investiga exploits especificos para esta interfaz de desarrollo.
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Disefio de las Estrategias

Después de haber realizado un analisis al sitio web del Gobierno Auténomo
Descentralizado Municipal de Tisaleo, se utiliza las vulnerabilidades encontradas, se
procede a realizar el disefio de procesos correctivos para dichas vulnerabilidades, las
cuales seran citadas del punto anterior en orden de impacto hacia el sitio web mientras,
se sigue la metodologia descrita con anterioridad; de la misma manera , se cita el grado
de impacto o riesgo existente ante la presciencia de las vulnerabilidades y las

estrategias, que se sigue para su respectiva correccion.

Mediante la investigacion ejecutada, la metodologia OWASP plantea diferentes
parametros de solucion para varias de las vulnerabilidades encontradas, en el caso de
la presente y para los fines oportunos, llevar a cabo soluciones inmediatas; posterior,
se enlistara los procesos fundamentales realizados por el administrador del sitio para

solucionar de la mejor manera posible las distintas brechas de seguridad existentes.

Dichos procesos fueron disefiados a partir de las soluciones de la metodologia OWASP
que se encuentran en su apartado de analisis de vulnerabilidades en su sitio web, se
tomo en cuenta el rango de tiempo para el cumplimiento de las mismas y su eficiencia

en mitigacion de amenazas.

Tabla 9. Vulnerabilidad 1

Vulnerabilidad:

No existe una politica para creacion de nuevos usuarios,

contrasefias y roles

Apartado: 3.1 Subseccion: 3.1.2. - 3.1.3

Descripcion: Dentro del GAD Municipal de Tisaleo no existe una politica para

la creacion de nuevos usuarios, correos y sus respectivas

contrasefas.

Riesgo:

Estrategia:

Crear una politica interna para la creacion de nuevos usuarios, la

definicion de roles y sus respectivas contrasefias.

Fuente: elaboracion propia
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En la primera vulnerabilidad, se dice que no existe una politica para la creacion de nuevos
usuarios, contrasefias y roles dentro del GAD Municipal de Tisaleo, dicha fragilidad, se
encuentra en el apartado 3.3. subseccion 3.1.2.y 3.1.3.; lamisma, se considera de nivel bajo,
no representa mayor riesgo para la seguridad del sitio web, porque dentro del GAD
Municipal de Tisaleo no existe una politica para la creacion de nuevos usuarios, correos y
sus respectivas contrasefias. La estrategia, que se propone es el crear una politica interna

para la creacion de nuevos usuarios, la definicion de roles y sus respectivas contrasefias.

Tabla 10. Vulnerabilidad 2

Vulnerabilidad: No existe tiempo de espera para el cierre de sesion automatico

Apartado: 3.1. Subseccién: 3.1.4. - 3.1.5.

Descripcion: Al no cerrarse automaticamente una sesion después de un tiempo
de inactividad existe la posibilidad de accesos fisicos no

autorizados.

Riesgo:

Estrategia: Configurar a la herramienta de manejo de contenidos para que el

cierre de sesion del usuario sea automético en un tiempo

recomendado de 5 minutos de inactividad.

Fuente: elaboracion propia

Para la segunda vulnerabilidad, se indica que no existe tiempo de espera para el cierre de
sesion automatico en el GAD Municipal de Tisaleo, dicha fragilidad, se encuentra en el
apartado 3.1. subseccién 3.1.4. y 3.1.5.; la misma, se considera de nivel bajo, no representa
mayor riesgo para el sitio web y al no cerrarse automaticamente una sesion después de un
tiempo de inactividad existe la posibilidad de accesos fisicos no autorizados. La estrategia,
que se propone es configurar a la herramienta de manejo de contenidos para que el cierre de

sesion del usuario sea automatico en un tiempo recomendado de 5 minutos de inactividad.
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Tabla 11. Vulnerabilidad 3

Vulnerabilidad: El acceso a la interfaz de edicion y nombres de plugins del CMS

Joomla, se encuentra por defecto

Apartado: 3.1. Subseccién: 3.1.1-3.1.3.-3.1.4.

Descripcion: Al instalarse la herramienta de manejo de contenidos la misma
crea un sitio de login el cual, se encuentra por defecto como
administrator y los plugins de manejo de errores crean sus

propios mensajes que dejan al descubierto las herramientas

utilizadas

Riesgo:

Estrategia: Cambiar el nombre del sitio de login de la herramienta CMS
Joomla

Verificar en todas las configuraciones la redireccion al nuevo
sitio de login
Cambiar los mensajes de error por defecto a uno propio de la

institucion

Fuente: elaboracion propia

En la tercera vulnerabilidad, se dice que el acceso a la interfaz de edicion y nombres de
plugins del CMS Joomla, se encuentra por defecto dentro del GAD Municipal de Tisaleo, la
misma, se encuentra en el apartado 3.1. subseccion 3.1.1 - 3.1.3. - 3.1.4. ; la misma, se
considera de nivel medio, no representa mayor riesgo para la seguridad del sitio web, porque
instalarse la herramienta de manejo de contenidos la misma crea un sitio de login el cual, se
encuentra por defecto como administrator y los plugins de manejo de errores crean sus
propios mensajes que dejan al descubierto las herramientas utilizadas. La estrategia, que se
propone es el crear una politica interna para la creacion de nuevos usuarios, la definicion de

roles y sus respectivas contrasefias.



Tabla 12. Vulnerabilidad 4

Vulnerabilidad:

Los puertos de acceso a los servicios se encuentran en el estado

béasico de instalacion

Apartado: 3.1. Subseccién: 3.1.1.

Descripcion: El puerto de acceso a los diferentes servicios del sitio web, se
encuentran en por defecto, es decir, el estado béasico de
instalacion, esto da oportunidad a una puerta a una intrusion

Riesgo:

Estrategia: Cambiar en la configuracion del servidor el nimero de los

puertos para que no coincidan con los dados por defecto en la

instalacion

Verificar todos los archivos de configuracién para evitar que los

mismos, se encuentren en su estado por defecto

Fuente: elaboracion propia
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Para la cuarta vulnerabilidad, se muestra que los puertos de acceso a los servicios se

encuentran en el estado basico de instalacion en el GAD Municipal de Tisaleo, dicha

debilidad, se encuentra en el apartado 3.1. subseccion 3.1.1.; la misma, se considera de nivel

medio, no representa mayor riesgo para el sitio web y el puerto de acceso a los diferentes

servicios del sitio web, se encuentran en por defecto, es decir, el estado basico de instalacion,

esto da oportunidad a una puerta a una intrusion. Las estrategias, que se proponen son:

primero, cambiar en la configuracion del servidor el nimero de los puertos para que no

coincidan con los dados por defecto en la instalacion, y segundo, verificar todos los archivos

de configuracién para evitar que los mismos, se encuentren en su estado por defecto.



Tabla 13. Vulnerabilidad 5

Vulnerabilidad:

En la basqueda de Google, se

el administrador del servidor.

encontrd la interfaz de acceso para

Apartado: 3.1. Subseccién: 3.1.1.

Descripcion: Se encuentra mediante una busqueda en la herramienta Google
el acceso para la administracion detallada en el apartado

Riesgo: Alto

Estrategia: Retirar todos los accesos mediante motores de busqueda

Crear accesos Unicos a través de direcciones ip internas

Fuente: elaboracion propia
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En la quinta vulnerabilidad, se ensefia que, en la busqueda de Google, se encontrd la interfaz

de acceso para el administrador del servidor, dicha fragilidad, se encuentra en el apartado

3.1. subseccion 3.1.1; la misma, se considera de nivel alto, representa un riesgo para el sitio

web, porque, se encuentra mediante una busqueda en la herramienta Google el acceso para

la administracién detallada en el apartado. Las estrategias, que se proponen son: primero,

retirar todos los accesos mediante motores de busqueda, segundo, crear accesos Unicos a

través de direcciones ip internas.
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Tabla 14. Vulnerabilidad 6

Vulnerabilidad: Existe la posibilidad de robo de cookie de sesion y que sea

accedida desde otro lugar

Apartado: 3.1. Subseccién: 3.1.4. — 3.15.

Descripcion: No existe un mecanismo que no permita la conexion simultanea

de dos sesiones idénticas

Riesgo: Alto

Estrategia: Al ser robada una cookie de sesion y ser accedida desde otro
lugar, existe la posibilidad de crear una regla que detecte el uso
de la misma cookie y no permita su ingreso, se alerta al usuario
del intento de acceso no autorizado (Ejemplo WhatsApp Web)

Incluir un token en la sesion y en el navegador para cada request,
y asi, se verifica que el ingreso fue del mismo servidor y no un

atacante

Fuente: elaboracion propia

Para la sexta vulnerabilidad existe la posibilidad de robo de cookie de sesidon y que sea
accedida desde otro lugar, dicha vulnerabilidad, se encuentra en el apartado 3.1. subseccion
3.1.4.y 3.1.5;; lamisma, se considera de nivel alto, representa un riesgo para el sitio web, a
causa de gue no existe un mecanismo que no permita la conexion simultanea de dos sesiones
idénticas. Las estrategias, que se proponen son: primero, al ser robada una cookie de sesion
y ser accedida desde otro lugar, se dice que el crear una regla que detecte el uso de la misma
cookie y no permita su ingreso, se alerta al usuario del intento de acceso no autorizado
(Ejemplo WhatsApp Web) y, por ultimo, incluir un token en la sesién y en el navegador para

cada request, y asi, se verifica que el ingreso fue del mismo servidor y no un atacante.



Tabla 15. Vulnerabilidad 7

Vulnerabilidad:

El puerto de acceso remoto SSH, se encuentra por defecto y

abierto externamente.

Apartado: 3.1. Subseccion: 3.1.1.

Descripcion: Es posible acceder desde un computador externo al servicio SSH
dado que el puerto de igual manera se encuentra por defecto y
abierto pude existir ataques de fuerza bruta

Riesgo: Alto

Estrategia: Modificar en la configuracion del servicio el puerto de acceso

Crear una regla de proxy para que el acceso a este servicio sea

solo por direcciones ip confiables

En caso de requerir mayor seguridad, se expone que el crear una
regla para verificar direcciones IP y MAC para que solo el equipo

del administrador tenga acceso

Fuente: elaboracion propia
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En la séptima vulnerabilidad, se muestra que en el puerto de acceso remoto SSH, se encuentra

por defecto y abierto externamente, dicha debilidad, se encuentra en el apartado 3.1.

subseccion 3.1.1; la misma, se considera de nivel alto, representa un riesgo para el sitio web,

porque es posible acceder desde un computador externo al servicio SSH dado que el puerto

de igual manera se encuentra por defecto y abierto pude existir ataques de fuerza bruta. Las

estrategias, que se proponen son: primero, modificar en la configuracion del servicio el

puerto de acceso, segundo, crear una regla de proxy para que el acceso a este servicio sea

solo por direcciones ip confiables, y para finalizar, en caso de requerir mayor seguridad, se

explica que el crear una regla para verificar direcciones IP y MAC para que solo el equipo

del administrador tenga acceso.
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Tabla 16. Vulnerabilidad 8

Vulnerabilidad: Version de Joomla desactualizada

Apartado: 3.1. Subseccién: 3.1.3.

Descripcion: La version encontrada es 3.8.11 pero la actual 3.9.6 lo cual
provocar graves fallos al ser vulnerable a ataques que ya son

publicos y han sido parchados en versiones posteriores

Riesgo: Alto

Estrategia: Realizar un programa de actualizacion a la herramienta de

manejo de contenidos

Actualizar plugins dentro del CMS

Fuente: elaboracion propia

Para la octava vulnerabilidad, se dice que la version de Joomla estd desactualizada, dicha
vulnerabilidad, se encuentra en el apartado 3.1. subseccion 3.1.3.; la misma, se considera de
nivel alto, representa un riesgo para el sitio web, porque, se encontré el sitio en la version
3.8.11 pero la actual es 3.9.6 lo cual provoca graves fallos al ser vulnerable a ataques que ya
son publicos y han sido parchados en versiones posteriores. Las estrategias, que se proponen
son: primero, realizar un programa de actualizacion a la herramienta de manejo de

contenidos, y segundo actualizar plugins dentro del CMS.
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Tabla 17. Vulnerabilidad 9

Vulnerabilidad:

No se encuentra configurado un mecanismo de cierre automatico

adecuado ante ataques de fuerza bruta

Apartado: 3.1. Subseccién: 3.1.4. — 3.1.5.

Descripcion: El sitio web de login para la interfaz de administracion permite
un namero infinito de intentos para poder acceder

Riesgo: Alto

Estrategia: Crear reglas de mecanismo de cierre para evitar ataques de

fuerza bruta
Como sugerencia que al quinto intento exista un tiempo de
espera de 60 segundos y, se refresque la cookie de sesion de esa

manera, un atacante vuelve a configurar el programa de ataque

Fuente: elaboracion propia

En la novena vulnerabilidad, se muestra que, no se encuentra configurado un mecanismo de

cierre automatico adecuado ante ataques de fuerza bruta, dicha vulnerabilidad, se encuentra

en el apartado 3.1. subseccion 3.1.4. y 3.1.5.; lamisma, se considera de nivel alto, representa

un riesgo para el sitio web, porque el sitio web de login para la interfaz de administracion

permite un nimero infinito de intentos para poder acceder. Las estrategias, que se proponen

son: primero, crear reglas de mecanismo de cierre para evitar ataques de fuerza bruta, para

finalizar, como sugerencia, se recomienda que, al quinto intento exista un tiempo de espera

de 60 segundos vy, se refresque la cookie de sesion de esa manera, un atacante vuelve a

configurar el programa de ataque.
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Tabla 18. Vulnerabilidad 10

Vulnerabilidad: El sitio web queda inhabilitado al ser atacado mediante

sobrecarga de buffer (Ataque DOS)

Apartado: 3.1. Subseccién: 3.1.6.

Descripcion: Existe la posibilidad de realizar este tipo de ataque en mayor

escala y dar de baja tanto al sitio web como al servidor.

Riesgo: Alto

Estrategia: Al ser un ataque el cual es imposible detener, se recomiendan
acciones para mitigar los dafios que pueda causar

Al ser una pégina gubernamental el servidor maneja una
cantidad muy grande de peticiones lo cual mitiga en gran medida
los ataques

Se recomienda, en lo posible, utilizar equipos antiguos como
servidores de balanceo de carga los cuales serén la primera linea

de defensa ante este tipo de ataques

Fuente: elaboracion propia

Para la décima vulnerabilidad, se dice menciona que el sitio web queda inhabilitado al ser
atacado mediante sobrecarga de buffer (Ataque DOS), dicha fragilidad, se encuentra en el
apartado 3.1. subseccion 3.1.6.; la misma, se considera de nivel alto, representa un riesgo
para el sitio web, porque, se encontro el sitio en la version 3.8.11 pero la actual es 3.9.6 lo
cual provoca graves fallos al ser vulnerable a ataques que ya son puablicos y han sido
parchados en versiones posteriores. Las estrategias, que se proponen son: primero, al ser un
ataque el cual es imposible detener, se recomiendan acciones para mitigar los dafios que
pueda causar, segundo, al ser una pagina gubernamental el servidor maneja una cantidad
muy grande de peticiones lo cual mitiga en gran medida los ataques, tercero, se recomienda,
en lo posible, utilizar equipos antiguos como servidores de balanceo de carga los cuales seran
la primera linea de defensa ante este tipo de ataques.
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3.3.  Validacién de Resultados

Para proceder con la validacién de los resultados de la presente investigacion, se realizd un
informe el cual, se presento al personal de la Unidad de Tecnologia del GAD Municipal de
Tisaleo, la ya mencionada, se encuentra anexado en Anexos 2, en la cual facilitd la
informacion para proceder con las pruebas que propone la metodologia OWASP, es necesario
mencionar que con el resultado del analisis el equipo podra corregir las vulnerabilidades que,
se encontraron en la presente al sitio web; ademas, se observa que el certificado de

culminacion del proyecto y la satisfaccion por parte de la entidad.
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CONCLUSIONES

Como punto inicial de la presente investigacién, se fundamentd
teoricamente los epigrafes tal como: Seguridad Informatica, Objetivos de
la Seguridad Informatica, Integridad de la Informacién, Analisis de
Riesgos, la conceptualizacién de los distintos subtemas de este estudio
investigativo, lo cual permitié entender de mejor manera cada uno de los

temas ya mencionados para la construccion del producto del estudio.

Inmediatamente se procedio a realizar un analisis de riesgos que permitié
identificar las vulnerabilidades, riesgos, amenazas sobre la informacion

digital en el GAD Municipal de Tisaleo.

Después del analisis, se realiz6 al sitio web, se identific6 un namero
considerable de vulnerabilidades criticas, por lo, que se evaluaron las
mismas ante ataques definidos por la OWASP Top 10.

Por medio de una reunion con el jefe de la Unidad de Tecnologia del GAD
Municipal de Tisaleo, se validd el estudio mediante el cumplimiento de
los disefios correctivos, los cuales fueron entregados en un informe del
andlisis correspondiente, ademé&s, se logré6 contemplar que las

autoridades, se encontraron complacidas con tal.
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RECOMENDACIONES

e Se propone al personal de la Unidad de Tecnologia del GAD Municipal de
Tisaleo profundizar los axiomas, definiciones e ideas de todo lo que abarca
la seguridad informatica para tener un entendimiento conceptual al momento

del andlisis del sitio web.

e Se recomienda al GAD Municipal de Tisaleo realizar periédicamente
analisis de seguridad informatica para evitar riesgos y asi garantizar el

correcto funcionamiento del sitio web para los usuarios.

e Se sugiere actualizar los sistemas operativos, de esta manera, se evita
posibles intrusiones, las versiones desactualizadas tienen fallas de seguridad

que en la mayoria de las veces en la siguiente version son parcheados.

e Se aconseja realizar un ejercicio de Hacking Etico de manera periodica
puesto que permitird verificar si las vulnerabilidades identificadas con
anterioridad fueron corregidas y al mismo tiempo examinar si, se encuentra
alguna debilidad en las aplicaciones web que maneja la municipalidad, para

corregirlas lo mas pronto posible.
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ANEXOS

Anexo 1: Entrevista al Gobierno Autonomo Descentralizado Municipal de
Tisaleo y encuestas a los municipios de Ambato, Cevallos, Queroy el

Honorable Gobierno Provincial de Tungurahua

ENTREVISTA AL PERSONAL DE LA UNIDAD DE TECNOLOGIA DEL GOBIERNO
AUTONOMO DESCENTRALIZADO MUNICIPAL DE TISALEO

INDICACIONES GENERALES:

Esta entrevista tiene como fin recopilar datos sensibles que se manejan en las aplicaciones
web; posteriormente serd de utilidad para el desarrollo de las estrategias para la proteccién

de las mismas.

CUESTIONARIO:

1. ¢Qué medidas tiene para asegurar la informacién y el acceso de la aplicacién web que

maneja el municipio? y que protocolos utiliza?

2. ¢Cuantas personas existen con acceso de administrador de la aplicacién? y cuales son las

razones?

3. éCudl es el proceso de creacién de nuevos usuarios?

¢Qué tipo de credenciales usa para la creacidn de los usuarios?

éExiste exigencias por parte de la aplicacién para el tipo de contrasefias que se ingresan?
4. Se basa en alguna norma/estandar para garantizar la seguridad informatica?

5. éCree usted que necesitaria de consultoria externa para garantizar mejores procesos de

seguridad informatica?

6. Se ha capacitado en éstos ultimos 2 afios en protocolos de respuesta a incidentes

informaticos?
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7. Tiene usted respaldos de la informacion sensible del municipio? Y ¢En dénde la

almacena?

8. ¢Como gestiona los respaldos en caso de existir un incidente informatico?

9. Considera adecuado el grado de seguridad general que ofrece la aplicacién?

10. Ha sufrido la aplicacién algiin ataque o un acceso indebido?

11. Si hubo un ataque a la aplicacién, iqué informacion y que cantidad se perdio?

12. ¢Si la informacion se perdid, cuanto tiempo se tardd en recuperarla? Y del 100% de

informacién perdida cuanto recupero?

ING. HUGO LEONIDAS FREIRE
ANALISTA PROGRAMADOR
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ENTREVISTA AL DIRECTOR DE TECNOLOGIAS DE LA INFORMACION DEL GOBIERNO
AUTONOMO DESCENTRALIZADO MUNICIPAL DE -

INDICACIONES GENERALES:

Esta entrevista tiene como fin recopilar datos sensibles que se manejan en las aplicaciones
web; posteriormente serd de utilidad para el desarrollo de las estrategias para la proteccién

de las mismas.

CLAUSULAS DE CONFIDENCIALIDAD:

Yo, Pamela Jazmin Parra Zamora con cedula 1804041885 me comprometo a que el
contenido de esta entrevista no va a ser compartido y me obligo en forma irrevocable ante
el GADM del Cantdn - a no revelar, divulgar o facilitar bajo cualquier forma a persona alguna
sea natural o juridica, publica o privada, o de cualquier otra naturaleza, y a no utilizar para
su propio beneficio o para beneficio de un tercero, toda la informacién generada durante

la vigencia de la presente investigacion.

CUESTIONARIO:

1. ¢Qué mecanismos tiene para asegurar la informacion y el acceso de las aplicaciones web

gue maneja el municipio? y que protocolos utiliza?

2. ¢ Cuantas personas existen con acceso de administrador de las aplicaciones web? y cuales

son las razones?

3. Se basa en alguna norma/estandar para garantizar la seguridad informatica?

4. iCree usted que necesitaria de consultoria externa para garantizar mejores procesos de

seguridad informatica?

5. Se ha capacitado en éstos ultimos 2 afios en protocolos de respuesta a incidentes

informaticos?
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6. Ha sufrido la aplicacién algun ataque o un acceso indebido?

7. Si hubo un ataque a la aplicacién, équé informacién y que cantidad se perdi6?

8. ¢Si la informacion se perdid, cuanto tiempo se tardd en recuperarla? Y del 100% de

informacién perdida cuanto recupero?

ING.

DIRECTOR DE TI-
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ENTREVISTA AL DIRECTOR GENERAL DE SISTEMAS DEL HONORABLE GOBIERNO
PROVINCIAL DE TUNGURAHUA

INDICACIONES GENERALES:

Esta entrevista tiene como fin recopilar datos sensibles que se manejan en las aplicaciones
web; posteriormente sera de utilidad para el desarrollo de las estrategias para la proteccién

de las mismas.

CLAUSULAS DE CONFIDENCIALIDAD:

Yo, Pamela Jazmin Parra Zamora con cedula 1804041885 me comprometo a que el
contenido de esta entrevista no va a ser compartido y me obligo en forma irrevocable ante
el Honorable Gobierno Provincial de Tungurahua a no revelar, divulgar o facilitar bajo
cualquier forma a persona alguna sea natural o juridica, publica o privada, o de cualquier
otra naturaleza, y a no utilizar para su propio beneficio o para beneficio de un tercero, toda

la informacidén generada durante la vigencia de la presente investigacion.

CUESTIONARIO:

1. ¢Qué mecanismos tiene para asegurar la informacién y el acceso de las aplicaciones

web que maneja el Gobierno Provincial? y que protocolos utiliza?

2. ¢Cuantas personas existen con acceso de administrador de las aplicaciones web? y

cuales son las razones?

3. Se basa en alguna norma/estandar para garantizar la seguridad informatica?

4. (Cree usted que necesitaria de consultoria externa para garantizar mejores

procesos de seguridad informatica?

5. ¢Se ha capacitado en éstos ultimos 2 afios en protocolos de respuesta a incidentes

informaticos?

6. ¢Ha sufrido la aplicacién algun ataque o un acceso indebido?
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7. Sihubo un ataque a la aplicacién, ¢qué informacién y que cantidad se perdi6?

8. ¢Silainformacion se perdid, cuanto tiempo se tardé en recuperarla? Y del 100% de

informacién perdida cuanto recupero?

ING. XAVIER FRANCISCO LOPEZ

DIRECTOR GENERAL DE SISTEMAS
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Anexo 2: Informe final presentado al GAD Municipal de Tisaleo
Informe de Estrategias para GAD Municipal de Tisaleo
Introduccion

La presente investigacion es de suma importancia para la comunidad tisalefia, en el sitio
web, se encuentra informacion sensible sobre Consulta de Impuestos, Facturacion
Electrénica, pagos a la Empresa Publica Mancomunada de Transito de Tungurahua, pagos
de Impuestos, Servicios Basicos, informacion sobre Planificacion y Catastros, Obras
Sociales, Turismo, Lineas de Fabrica, Permisos de cerramiento, Permisos de Trabajos
Varios, aprobacién de Planos Arquitectonicos y Estructurales, permiso de Construccion,
aprobacién de Fraccionamiento Urbano, aprobacion de Fraccionamiento Rural, aprobacién
de Lotizaciones y urbanizaciones, edificaciones especiales, aprobacién de Propiedad
Horizontal, excedente de Area, titularizacion de Predios urbanos, certificado de uso de suelo,
resellado de tramites municipales aprobados, informes técnicos, patentes, exoneracion de
impuestos-tercera edad, exoneracion de impuestos-discapacidad, exoneracion del servicio

de agua potable.

Actualmente no, se ha explorado a profundidad el campo de la seguridad informatica dentro
de los sitios web propias del GAD Municipal de Tisaleo, por lo cual el presente proyecto de

investigacion representa una innovacion adecuada para la comunidad universitaria.

Para la investigacion, se contd con la asesoria del administrador del sitio web del GAD
Municipal de Tisaleo, en el cual, se realizé pruebas de los diferentes tipos de ataques que

hoy en dia son los mas comprometedores para las entidades que tienen funciones virtuales.

Los primordiales beneficiarios del presente proyecto sera la comunidad tisalefia en general,
las empresas que se encuentran ubicadas en el Canton Tisaleo y el personal del GAD
Municipal de Tisaleo, la colectividad disfrutara de la seguridad de sus datos personales tales
como numero de cédula, areas de terreno, cuentas de agua potable, cuenta de luz eléctrica,
predios urbanos y rural, lineas de fabrica, permisos de cerramientos, permisos de
construccion, patentes y algo muy importante los enlaces a otras sitios web del Gobierno del
Ecuador que aloja el sitio web del GAD Municipal de Tisaleo tal como Quipux-Gestion
Documental, SERCOP, a més de dar confianza de que, se mantendra siempre confiable y
que los datos enviados no seran vulnerados, los archivos recibidos estaran correctamente

procesados, no obstante, el administrador del sitio web podré estar seguro de que no existan
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ataques que sean un riesgo para los servidores, también, de existirlos contardn con
metodologias que permitan reducir dichos ataques de manera sencilla sin alterar el

funcionamiento principal del mismo.

El presente proyecto de investigacion, se realizo en base a la metodologia OWASP para la
cual, se usd las siguientes herramientas que seran descritas brevemente: navegadores como
Google hacking y Firefox for Developers, maquinas virtuales como Oracle VM Virtual Box
y VMware Workstation, sistemas operativos como Kali Linux y Microsoft Windows XP,7,
10, complementos de Kali Linux, varios comandos, y ciertas herramientas externas, ademas,
mediante el uso de un checklist para verificar cada uno de los puntos correspondientes a la

misma.
Objetivo

Desarrollar estrategias para la proteccion de la Integridad de la Informacion digital del
Gobierno Auténomo Descentralizado Municipal de Tisaleo.
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Checklist: Fase | Recoleccion de Informacion

Identificacion de la Auditoria

Institucion Auditada: Gobierno Auténomo Descentralizado Municipal de Tisaleo

Proyecto: Analisis de vulnerabilidades vy disefio de procesos correctivos del sitio web del

Gobierno Auténomo Descentralizado Municipal de Tisaleo

Tipo de Auditoria:

o Interna

o Externa

Auditor

Nombre: Pamela Jazmin Parra Zamora

Correo Electrénico: pamela.j.parra.z@pucesa.edu.ec / pamelaparral9@yahoo.com

Teléfono: 0987896039 / 0984639237

Checklist
¢ Existe vulnerabilidad? Si | No
a) Uso de un motor de busqueda para verificacion de existencia de informacion
vulnerable X
b) Analisis general de las aplicaciones web X
¢) Recoleccidn de metadatos del sistema para la comprobacion de existencia
de informacidn vulnerable %
d) Identificacion de puntos de entrada a la aplicacion X
e) Analisis al entorno de la aplicacion web X
f) Analisis y mapa de arquitectura de la aplicacion X

Checklist: Fase Il Test de Manejo de Configuracion y Desarrollo

Identificacion de la Auditoria

Institucién Auditada: Gobierno Autonomo Descentralizado Municipal de Tisaleo
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Proyecto: Andlisis de vulnerabilidades vy disefio de procesos correctivos del sitio web

del Gobierno Auténomo Descentralizado Municipal de Tisaleo

Tipo de Auditoria:

o Interna

o Externa

Auditor

Nombre: Pamela Jazmin Parra Zamora

Correo Electrénico: pamela.j.parra.z@pucesa.edu.ec / pamelaparral9@yahoo.com

Telefono: 0987896039 / 0984639237

Checklist

¢ Existe vulnerabilidad? Si | No
a) Test de configuracién e infraestructura de la red X
b) Test de las extensiones de los archivos que manejan informacion sensible X
c) Test de transporte de seguridad estricto HTTP X

Checklist: Fase 11 Test de manejo de identidad

Identificacion de la Auditoria

Institucion Auditada: Gobierno Auténomo Descentralizado Municipal de Tisaleo

Proyecto: Andlisis de vulnerabilidades y disefio de procesos correctivos del sitio web

del Gobierno Auténomo Descentralizado Municipal de Tisaleo

Tipo de Auditoria:
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o Interna

o Externa

Auditor

Nombre: Pamela Jazmin Parra Zamora

Correo Electrénico: pamela.j.parra.z@pucesa.edu.ec / pamelaparral9@yahoo.com

Teléfono: 0987896039 / 0984639237

Checklist
¢Existe vulnerabilidad? Si | No
a) Test de definicidn de roles X
b) Test de proceso de registro de nuevos usuarios X
c) Test de procesos de creacion de nuevas cuentas X
d) Test para politicas de uso de nombres de usuarios débiles o sin X

seguridades

Checklist: Fase IV Test de Autenticacion

Identificacion de la Auditoria

Institucién Auditada: Gobierno Auténomo Descentralizado Municipal de Tisaleo

Proyecto: Analisis de vulnerabilidades y disefio de procesos correctivos del sitio web

del Gobierno Auténomo Descentralizado Municipal de Tisaleo
Tipo de Auditoria:

o Interna

o Externa
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Auditor

Nombre: Pamela Jazmin Parra Zamora

Correo Electrénico: pamela.j.parra.z@pucesa.edu.ec / pamelaparral9@yahoo.com

Telefono: 0987896039 / 0984639237

Checklist

¢ Existe vulnerabilidad? Si | No
a) Test de credenciales transportadas en un canal encriptado X
b) Test de manejo de credenciales y politicas de seguridad de usuarios X
c) Test de debilidades de mecanismos de cierre X
d) Test para sobrepasar el esquema de autenticacion X
e) Test de funcionalidad de recordar contrasefias X
f) Test de funcionalidades de reseteo de contrasefias X

Checklist: Fase V Test de Manejo de Sesiones

Identificacion de la Auditoria

Institucién Auditada: Gobierno Auténomo Descentralizado Municipal de Tisaleo

Proyecto: Andlisis de vulnerabilidades v disefio de procesos correctivos del sitio web

del Gobierno Auténomo Descentralizado Municipal de Tisaleo
Tipo de Auditoria:
o Interna

o Externa

Auditor

Nombre: Pamela Jazmin Parra Zamora
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Correo Electrénico: pamela.j.parra.z@pucesa.edu.ec / pamelaparral9@yahoo.com

Telefono: 0987896039 / 0984639237

Checklist
¢ Existe vulnerabilidad? Si | No
a) Test para sobrepasar el esquema de manejo de sesiones y atributos de X
cookies
b) Test de arreglo de sesiones X
c) Test de funcionalidad de cerrar sesion X
d) Test de tiempo de espera de sesion X

Checklist: Fase VI 'y VIII Test de Validacion de Entradas del Lado del Cliente

Identificacion de la Auditoria

Institucion Auditada: Gobierno Auténomo Descentralizado Municipal de Tisaleo

Proyecto: Andlisis de vulnerabilidades y disefio de procesos correctivos del sitio web

del Gobierno Autdénomo Descentralizado Municipal de Tisaleo

Tipo de Auditoria:

o Interna

o Externa

Auditor

Nombre: Pamela Jazmin Parra Zamora

Correo Electrénico: pamela.j.parra.z@pucesa.edu.ec / pamelaparral9@yahoo.com

Teléfono: 0987896039 / 0984639237
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Checklist

¢ Existe vulnerabilidad? Si | No
a) Test de Cross-Site Scripting X
b) Test de Inyeccion SQL X
c) Sobrecarga de Buffer (DOS) X

Checklist: Fase VII Test de Errores

Identificacion de la Auditoria

Institucién Auditada: Gobierno Auténomo Descentralizado Municipal de Tisaleo

Proyecto: Andlisis de vulnerabilidades vy disefio de procesos correctivos del sitio web

del Gobierno Autdbnomo Descentralizado Municipal de Tisaleo

Tipo de Auditoria:

o Interna

o Externa

Auditor

Nombre: Pamela Jazmin Parra Zamora

Correo Electrénico: pamela.j.parra.z@pucesa.edu.ec / pamelaparral9@yahoo.com

Teléfono: 0987896039 / 0984639237

Checklist

¢Existe vulnerabilidad? Si | No

a) Existencia de un manejo propio de errores X
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Anexo 3: Certificado de culminacion del proyecto de investigacion



132

..Herra de tesoros escondidos!

@ Tisaleo

CERTIFICACION

Yo, Hugo Leonidas Freire Analista Programador del Gobierno Auténomo Descentralizado
Municipal de Tisaleo, certifico que la Srta. Parra Zamora Pamela Jazmin, con cedula de
ciudadania N°1804041885 realizé el trabajo de investigacion: Estrategias para Proteccion de la
Integridad de la Informacién Digital del Gobierno Auténomo Descentralizado Municipal de
Tisaleo, de conformidad a los intereses de esta institucion gubernamental.

Por la atencion que se sirva dar al presente, me suscribo de usted.

Atentamente,




