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CAPITULO 1. %
ASPECTOS GENERALES LL ,f SIBLIOTEC/
1.1. INTRODUCCION.

Siempre ha existido la filosofia de las organizaciones con respecto a llevar controles y
procedimientos de todos los procesos, productos, y datos considerados como activos
estratégicos. En el terreno de los sistemas de informacion y tecnologia; Un alto
porcentaje de las empresas tiene problemas en el manejo y control de los datos como de

los elementos en que almacena, procesa y distribuye la informacion.

Los Sistemas informaticos se han constituido en las herramientas mas poderosas para
materializar uno de los conceptos mas vitales y necesarios para cualquier organizacion

empresarial, Los Sistemas de Informacion de la Empresa.

Cabe sefialar que muchas entidades, solo creen que es necesario proteger la informacion
que se maneja por medio de los recursos tecnoldgicos, mas no por ello estan dispuestos a
invertir dinero, tiempo y compromiso para minimizar o eliminar inconvenientes

generados de la utilizacion de los recursos informéticos.

Desde que la informatica se enfoco hacia el apoyo de la sistematizacion en las areas del
negocio, se empezaron a implantar aplicaciones administrativas como contabilidad,

nominas, etc., lo cual origino lo que se conoce como Auditoria a los Sistemas de

PUCESA. 2
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Informacion, para evaluar la informacion.

Ll procesamiento de informacion se considera como un recurso mancjable de altisimo
valor de las organizaciones. Como otras actividades de la empresa, se espera que opere

cn forma costeable y que contribuya a las utilidades de la misma.

l.a informacion mediante la utilizacion de equipos clectrénicos dentro de las
organizaciones supuso desde sus inicios una gran inquietud para los auditores respecto
de la seguridad y control de la misma, debido fundamentalmente a lo complejo y

tecnificado de este medio de procesamiento.

La gran difusion de los microcomputadores y computadores personales en la década de
los afios 90, impulsa un gran avance en ¢l proceso de auditoria cuando los datos
almacenados s¢ encontraban automatizados. pues el auditor estd en la capacidad de
replicar o procesar cierta informacion con ¢l objeto de confrontar sus resultados con los
entregados por sistemas en revisidn, sin embargo ¢l uso simple del computador como
herramienta. no l¢ permite al auditor obtener todas las evidencias necesarias para emitir
un juicio profesional respecto a los niveles de confiabilidad de la informacion.

De alli que la revision de los datos, la concepcion sistematica de la informacion, la
evaluacion y examen de los procedimientos computacionales y la administracion de los
sistemas de informacion en las entidades, sea aspectos claros para ¢l desarrollo de una
auditoria a los sistemas de informacion en ambientes computarizados.

[l término de Auditoria Informatica se ha empleado incorrectamente con frecuencia, ya

PUCESA. 3
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que se ha considerado como una evaluacion cuyo unico fin es detectar errores y sefialar
fallas: el concepto de Auditoria es mucho mas que esto, es asi que, 1 “la Auditoria
Informatica es: Un cxamen critico que se realiza con el fin de evaluar la cficacia y
eficiencia de una scccidn. un organismo o una entidad, y esta debe enfocarse al control

previo, mas no a un control posterior”

Partiendo del concepto global de Auditoria informatica que dice: 2 “La Auditoria busca
opinar respecto de la calidad, confiabilidad, oportunidad y seguridad de la
informacion valida para la toma de decisiones de la organizacién, generada por
medio del uso eficaz, eficiente y economico de la tecnologia informatica”, sc¢ busca
cn este trabajo de investigacion, evaluar las areas en donde se maneja sistemas de
informacion y su relacion con la utilizacion de tecnologia informatica y llegar a sugerir
planteamicntos que conlleven a corregir y/o mejorar la calidad, confiabilidad y

seguridad de la informacion y la utilizacion de los recursos informaticos.

Debido a la gran inquictud y necesidad que se encuentran latentes en ¢l medio educativo
y empresarial de contar con una herramienta practica de evaluacion de la informatica,
nos encontramos convencidos dc que los recursos informaticos deben ser ¢valuados
protegidos y administrados como una parte esencial de la PUCESA, es por eso que

aplicaremos en

! Paul D Neuwarth v John F. Levy, Principios de Auditoria, Ira. Ed

2 Rios Wellington Auditoria Informatica.
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cada Escucla una Auditoria Informatica para evaluar y determinar el grado de
efectividad. eficiencia y productividad de los sistemas de informacion, las scguridades
existentes. evaluar si el personal tienec un conocimiento téenico practico en la

informatica. y comprobar si los recursos informaticos son utilizados de forma adecuada.

1.2. LA PUCESA COMO INSTITUCION.

;En 1986 la Pontificia Universidad Catdlica sede Ambato, marcd un gran hito historico
mediante la creacion de un programa de extension de estudios dc la Pontificia
Universidad Catolica del Ecuador. al acceder y aprobar el establecimiento de dicho

programa ¢n la ciudad de Ambato.

La resolucion anterior es histdrica para la PUCE Ambato porque es su partida oficial de
nacimiento. La creacidén del programa de tecnologia médica con especializacion en
Radiodiagndstico como primer programa que la PUCE autoriza llevar acabo en nuestro

medio.

Este programa de radiologia médica fue encomendado al departamento ¢ Fisica y

Matematica de la sede central.

3. Uzcategn Emilio, Revista de la Academia Lcualorsna de la Bducacion. p.29.
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La sabia decision adoptada por la PUCE de abrir el programa de radiologia médica hizo
posible conseguir un local en donde pudiera funcionar adecuadamente el nicleo
universitario. convirtiéndose este programa académico para los jovenes bachilleres en

una nueva alternativa para su formacion profesional.

El Programa Ambato gradud la primera promocion de teendlogos médicos en radiologia
en Enero de 1990, fieles al compromiso adquirido, y el sentirse orgutlosos de haberse
tormado académicamente con espiritu cristiano en las aulas de la Pontificia Universidad
Catolica de Ambato cumplen a cabalidad el preceplo que es el lema de este centro

superior “Seréis mis Testigos™.

En Abril de 1987. las autoridades permiticron la apertura del programa de ingles ¢n la

PUCESA: programa que tuvo una extraordinaria acogida por los estudiantes.

En Septiembre de 1991 comicnzan a funcionar dos nuevos programas académicos:
Informatica y Optometria, abricndo nuevas oportunidades para los jovenes estudiantes

de esta provincia y del sector central del pais.

En Octubre de 1994 se¢ cred el curso propedéutico de Disefio Industrial con ¢l fin de
capacitar a los alumnos cn nuevas materias  especificas  de  este  programa.
desarrollandose de esta manera ¢l proyecto de Disefio Industrial.

En Julio de 1995 el i1. Consejo Directivo de la PUCESA decidid crear el departamento

PUCLESA. 6
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1.3. SECRETARIA GENERAL DE LA PUCESA

La Universidad Catélica desde su creacion ha [omentado un estilo de servicio innovador
para todos aquellos que ven en la PUCESA una alternativa de educacion tecnologica
cientifica. es asi que dentro de la estructura organizacional se ha destinado un arca para
Hevar con todos requerimientos de la Universidad.

La Secretaria General cs la gestora de una relacion entre escuelas y es la encargada de
documentar los curriculos de cada uno de los estudiantes que pasan por la Universidad,

esta a su cargo también la resolucion de problemas estudiantiles.

1.4. DEPARTAMENTO FINANCIERO.

Como toda empresa o entidad ¢s importanic  mantener una arca para el control de las

finanzas.

El Departamento Financiero dentro de la PUCESA desempefia un rol importante cn cl

desempeiio institucional, ocupandose de todos los movimientos financieros de la misma.

PUCESA. 8
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1.3.1. ESTRUCTURA ORGANICA DEL DEPARTAMENTO FINANCIERO.

L] departamento financicro dentro de la estructura orgénica de la PUCESA se encucentra

distribuida de la siguicnte mancra:

Direccion
Administracion
Financiera
[
I l
Subdireccién Subdireccion
Financiera Personal
| [
[ I [ I
Contadora Pagadora Bibliotecario Servicios basicos

I. Dircccion Administrativa Financiera.
Area responsable de organizar los presupuestos de las escuelas de la PUCESA, asiste
a las reuniones del Consejo directivo.

2. Subdireccion Financiera.
Arca encargada de realizar los presupuestos, liquidaciéon de presupucstos,
adquisiciones y autoriza los pagos al personal.

3. Subdireccion de Personal.

Departamento que tiene la responsabilidad de elaborar los Contratos del personal,
roles de pagos, liquidaciones de personal, tramita permisos, anticipos, etc.
4. Area de Contabilidad.

Responsable de llevar la contabilidad de la PUCESA, abarcando todo lo relacionado

PUCESA. 9
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con ingresos, egresos, abonos, controf de letras de cambio, venta de especies y venta
de libros.

5. Pagaduria.

Arca cncargada de realizar los pagos y control de egresos de la institucion.

1.5. ESCUELA DE SISTEMAS DE LA PUCESA.

l.a Universidad Catolica desde la creacion del programa de Ingenicria de Sistemas se
ha propuesto innovar las técnicas de ensefianza en ¢l campo de la informdtica y sus
tecnologias, como una disciplina académica, cumpliendo con el compromiso de educar ¢
incorporar profesionales acorde con las exigencias de la sociedad y de las empresas

actuales.

Dentro del amplio mundo profesional la Escuela de Ingenieria de Sistemas prepara
jovenes en las nuevas tecnologias de sistemas y computacion a partir de una formacion
humanista integral, introducicndo a la sociedad, profesionales predispuestos al servicio
de los demas: con los titulos académicos de:

e Analista de sistemas y computacion.

e Ingeniero de sistemas y computacion.

En el campo profesional ¢l Analista de Sistemas scra capaz de llevar un plan de

implementacion informatica, disefiar y planificar un sistema computarizado,

organizar, dirigir y controlar ¢l funcionamiento de un sistema informatico.

PUCESA. 10
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e Control y verificacion de las practicas profesionales.
e El coordinador académico colabora con la elaboracion del presupuesto de la

escuela.

4. Area de Proyectos.

Responsable de establecer convenios con empresas, que facilita a los estudiantes la
realizacion dc cxtensiones universitarias y  practicas profesionales; también
establece convenios con empresas fabricantes de software, que proporcionan
diversos productos a la escucla, a cambio de promocionar dichos productos en el
mercado: ademds organiza cursos de capacitacion para los cstudiantes y

profesionales

5. Centro de Computo.
Area encargada del funcionamiento de los laboratorios informdticos de la escuela, de

las redes de comunicacion, y de elaborar software para la institucion.

1.6. ESCUELA DE DISENO INDUSTRIAL.

[La Escuela de Disefio Industrial de la Pontificia Universidad Catélica del Ilcuador, Sede

Ambato fue fundada ¢ inaugurada en el afio de 1994,

El objectivo de creacion de esta Unidad Académica es ¢l de formar de profesionales en el

area de disefio de objetos industriales y procesos productivos, profesionales que aporten
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con el desarrollo tecnoldgico de las empresas de la provincia de Tungurahua que son
eminentemente industriales, en la creacion de objetos y procesos de produccion
abarcando diferentes arcas como: Metalmecanica, cuero y calzado, madera, textiles,
disefio grafico y publicitario.

En vision futuro de la escuela de Diseiio Industrial, se tomara parte activa ademas de
los campos mencionados, en nuevas dreas que permitiran ¢l desarrollo de nuestra unidad

educativa.

Agroindustria
e Produccién Sustentable
e (estion Ambicntal

e Plasticos

1.6.1. ESTRUCTURA ORGANICA DE LA ESCUELA DE DISENO.

Direcciéon Escuela
Disefo Industrial

Secretaria
Escuela

Auxiliar
Secretaria

Area de Proyectos

4 Reglamento Interno de la Tiscuela de Disefio Industrial PUCIESA
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1.7. ESCUELA DE ADMINISTRACION DE EMPRESAS.

La evolucion de la Economia. nos ha llevado a una globalizacion en todos los campos.
El desarrollo de las naciones. tiene su base en la formacion del capital humano, donde el
conocimiento es la herramienta para ser competitivos.

La permanencia de las organizaciones, cn el tiempo exige de un liderazgo proactivo, que
se sustente en la capacidad de escuchar, aprender y aplicar en la empresa nuevas ideas

que construyan ventajas competitivas.

La formacion de los Gerentes, ¢s la mision de la Iscucla de Administracién, para
potenciar las capacidades, experiencia y liderazgo emprendedor, para minimizar el

riesgo empresarial y elevar el nivel de éxito del empresario ecuatoriano.

s Formar lideres empresariales con una vision global en un entorno competitivo, apoyado
en ¢l dominio de las areas de conocimiento en su carrera, el desarrollo de habilidades
gerenciales y la manifestacion de una actitud ética de responsabilidad social frente al

desempefio de su trabajo.

l.a escuela de Administracidn se basa en sistema de formacion dual, que se caracteriza

por la orientacion a la practica y por una actividad profesional competente.

5. Reglamento Interno liscuela de Administracion de Empresas PUCESA
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Adicionalmente se emplean, metodologias de aprendizaje activo y participativo que
permitc dotar a los estudiantes de un rol protagénico en este proceso, ofreciendo a los
estudiantes dos alternativas de especializacion:

e Administracion de Pequeiias y Medianas Empresas (PYMLS)

e Ingenicria Comercial.

1.7.1. ESTRUCTURA ORGANICA DE LA ESCUELA DE ADMINISTRACION

DE EMPRESAS.

Direccion de la Escuela

Secretaria

v

Aux.Secretaria

A 4

Subdireccién

v

Coord.Académica

PUCESA. 15
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1.8. PROGRAMA DE TECNOLOGIA MEDICA ~- OPTOMETRIA.

Frente a los problemas de salud visual, hereditarios o adquiridos, las universidades, han
realizado csfuerzos para preparar recursos humanos que atiendan clicientemente esta
demanda social. en calidad de optometristas.

Bajo este antecedente, Ja PUCE SEDE Ambato sensible ante los problemas de salud
visual de la zona Central del pais y en el Ecuador, y motivada por ¢l impacto social que
significa la formacion de profesionales capacitados y entregados al servicio de los
demas. decide abrir esta Carrcra Tecnoldgica, basada en un sistema curricular que

responda a las caracteristicas, disponibilidades ¢ intereses del medio.

[l optometrista es cl profesional de la salud que esta capacitado para « "medir la
agudeza visual mediante el examen de refraccién y su correccion por medio de la

adaptacion de lentes correctores, lentes de contacto, o ejercicios visuales®”.

Ademas, es un profesional con un alto nivel de eficiencia, integridad y profesionalismo.
Desde su perspectiva humanistica continuara proyectandose hacia la comunidad
estableciendo estrategias, mecanismos y apoyandose en los avances teenoldgicos en el

favorecimiento de los procesos y ambientes de la poblacion en la que se involucre.

6. Reglamento Interne del Programa de Optometria PUCESA
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1.9. ESCUELA DE LINGUISTICA.

En abril de 1987. las autoridades permiticron la apertura del programa de inglés en la

PUCESA: programa que tuvo una extraordinaria acogida por parte de los estudiantes.
La Escuela de Lenguas y Lingiiistica esta conformada por dos departamentos:
1. Departamento de [enguas.

2. Departamento de Lingiiistica Aplicada.

La Escuela de Lenguas y Lingiiistica csta respaldada académicamente por la facultad de
Lingiistica y Literatura de ta PUCE - Quito y por sus catedraticos al nivel de maestrias y
PHD.
Brinda al pablico de Ambato y de la zona central del pais la oportunidad de:
e Capacitacion en los idiomas: INGLES, ALEMAN, ESPANOLI, (para extranjeros)
por medio de cursos abiertos.
e Capacitacion en Lingiistica y Metodologia para la ensefianza de lenguas, por

medio de la carrcra de Lingiiistica Aplicada a la ensciianza del idioma del inglés.

La Escuela mantiene convenios internacionales con: The Central Burcau. Gran Bretafia a
través del British Council, World Teach USA con base en la Universidad de Harvard.
La Pontificia Universidad Catolica del Ecuador Sede Ambato otorga el titulo profesional

de: Licenciatura cn Lingiiistica aplicada a la ensefianza del idioma inglés.

7. Reglamento Interno Fscuela de Lenguas de la PUCESA
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2.7. DEPARTAMENTO DE RELIGION.

Seglin la propia naturaleza, toda Universidad Catdlica presta una importante ayuda a la
Iglesia en su mision cvangelizadora. Sc trata de un vital testimonio de orden
institucional de Cristo y de su mensaje, tan necesario € importante para las culturas
impregnadas por ¢l secularismo o alli donde Cristo y su mensaje no son todavia

conocidos de hecho.

Ademas todas las actividades fundamentales de una Universidad Catolica deberan

vincularse y armonizarse con la mision evangelizadora de la Iglesia.

s El Departamento de Religion de la PUCESA tiene como objetivo principal es Crear y
fomentar nuevos valores humanos y promover un encuentro con Dios en el entorno
familiar, por medio de dos programas de formacion:

Escuela de Teologia para Laicos. (ESTLELA)

Escucla a distancia para animadores. (EDA)

Los dos programas son espacios de formacion de exigencia académica pastoral.

8 Reglamente Interno del Departamento de Rehgion PUCESA.
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2.8. CENTRO DE ARBITRAJE Y MEDIACION. (CAM)

El CAM es un centro alternativo de solucion de conflictos. creado por la iniciativa de la
Pontificia Universidad Catolica del Eicuador sede Ambato (PUCESA), Camara de
Industrias de Tungurahua, y la Camara de Comercio dc Ambato, a fin de que las
personas naturales y/o juridicas resuclvan sus disputas de manera valida, eficaz y

satisfactoria.

Los servicios que da en Centro de Arbitraje y Mediacion son:

e Negociacion.- LI CAM ofrecc sus instalaciones para que las partes en conflicto
resuclvan sus disputas de manera directa, sin necesidad de que intervenga un
tercero.

e  Mediacion.- Con la colaboracion de los mediadores plenamente calificados las
partes resuelven sus diferencias. Esta resolucion s¢ concreta en un acla con
efecto de sentencia que puede ser directamente ¢jecutada en caso de conflicto.

o Arbitraje.- £l CAM cuenta con arbitros, secretarios y peritos, debidamente
calificados. para que se resuelvan los conflictos sin la intervencion de la justicia
ordinaria. l.os arbitros estan plenamente capacitados; y son competentes para
decidir los conflictos generados por las relaciones contractuales y

extracontractuales. 1.a decision del arbitro tiene efecto de sentencia.
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CAPITULO I

LA AUDITORIA INFORMATICA.
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CAPITULO II.

LA AUDITORIA INFORMATICA.

1. LA INFORMATICA.

La informatica se desarrolla basandose en normas, procedimientos y técnicas definidas
por institutos establecidos en el &mbito nacional e internacional.

9 “La informatica es el campo del estudio y aplicacion prictica de la tecnologia,
métodos, técnicas y herramientas relacionados con las computadoras y el manejo
de la informacion por medios electronicos”, el cual comprende las dreas de la
tecnologia de la informacion orientadas al buen uso y aprovechamiento de los recursos
computacionales para asegurar que la informacion de las organizaciones fluya de
manera oportuna, veraz y confiable; ademds, 10 “es el proceso metodologico que se
desarrolla de manera permanente en las organizaciones para el anilisis,
evaluacion, seleccion, implantacion y actualizacion de los recursos humanos
(conocimientos, habilidades, normas, etc.), tecnologicos (hardware, software, etc.),
materiales y financieros encaminados al manejo de la informacion, buscando que
no se pierdan los propdésitos de calidad, confiabilidad, oportunidad, integridad y

veracidad entre otros propositos.”

9. Enrique Fontanillo Merino. Diccionario de Informatica, Ira. ed. 1986

10. Enrique Hernandez. Auditoria Informatica, p.12.
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2. LA AUDITORIA.

La continua expansion de los negocios modernos ha afiadido pesadas cargas a la
direccion de una empresa, a la hora de mantener el control sobre operaciones externas e
internas. El incremento de las actividades regulares, la descentralizacién y la mayor

dispersion geografica han puesto por si mismos serios retos al control de la direccion.

11“La Auditoria es un proceso formal y necesario para las empresas con el fin de
asegurar que todos sus activos sean protegidos de forma adecuada”. Asi mismo, las
organizaciones esperan que de los proycctos de auditoria surjan las recomendaciones
necesarias para que se lleven acabo de manera oportuna y satisfactoria las politicas,
controles y procedimientos definidos formalmente, con el objeto de que cada individuo
o funcién de la organizacion operc dc modo productivo en sus actividades diarias,
respetando las normas generales de honestidad y trabajo aceptadas. Por otra parte, la
Auditoria es el conjunto de tareas realizadas por un especialista para la evaluacion o
revision de politicas y procedimientos relacionadas con las areas siguientes:

e Administrativas

e Financieras

e Operativas

¢ Informatica

e Crédito y Fiscales.

11 Enrique FHernandez. Auditoria Informatica, p 16.
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Los conceptos basicos implicitos en la definicion de Auditoria se comentan cn ¢l
contexto de organizacion, supervision, direccion y control interno de sus recursos
para formular comentarios, conclusiones y recomendaciones tendientes a mejorar las
actividades y materias examinadas, dirigiendo su atencién en forma selectiva a las dreas

consideradas como criticas.

12 -L.a Auditoria ¢s un proceso logico, estructurado y organizado que obticne, evalia y
examina las declaraciones acerca de acciones y eventos sin perjuicios ni desviaciones a

favor o en contra de la persona que realiza las declaraciones ™.

Dicho proceso debe apegarse a las tarcas que desempefian las normas, politicas,
procedimientos y técnicas de auditoria establecidas por los organismos aceptados en el
ambito nacional ¢ internacional: para determinar ¢l grado de rclacion  entre estas
declaraciones y el criterio del auditor que influird en un alto grado a la toma de

decisiones posteriores.

Por lo expuesto se concluye que la Auditoria es un proceso formal que se efectia por
requerimientos de las empresas, con objeto de verificar el cumplimiento oportuno de las
politicas y procedimientos relacionados con cada una de las actividades de la

organizacion.

12, Paul 1) Neuwirth Principios de Auditoria. Tra ¢d
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las actividades ejccutadas por los profesionales del drea de Auditoria Informatica
encaminadas a evaluar ¢l grado de cumplimicnto de politicas, controles vy
procedimicntos correspondicntes al uso de los recursos informaticos por ¢l personal de
la empresa se convierten, en la pauta para la entrega del informe que ha de contener
observaciones, recomendaciones y areas de oportunidad para el mejoramiento y
optimizacion permanente de la tecnologia de informatica en la organizacion.

El conjunto de acciones que realiza ¢l personal especializado cn ¢l arca de Auditoria
Informatica para ¢l aseguramiento continuo de que todos los recursos informaticos
operen en un ambiente de seguridad y control eficiente, con la finalidad dec proporcionar
la certeza de que la informacion que pasa por el drea se maneja con los conceptos

basicos de integridad, totalidad, exactitud y confiabilidad.

Luego de un estudio detallado de varios conceptos de Auditoria Informdtica se ha
determinado que este es una verificacion y evaluacion de los recursos en el drea de
procesamiento de datos con el fin de establecer la eficiencia, cfectividad y economia de
los sistemas computarizados de wuna empresa y presentar conclusiones 'y

recomendaciones que proporcionen un mejor desempetio dentro de la misma.

3.1. La Auditoria Informatica y su entorno.

Las actividades de una organizacion tienen un efecto directo sobre sectores cspecificos

de la socicdad; de igual manera, los hechos y actividades externos a la institucion tienen
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I:s importante continuar modificando las estructuras organizacionales a estructuras por
procesos, reafirmando los valores provenientes de otras culturas y fortalecer la
infraestructura y administracion de la funcion informatica.

Hay que considerar algunos elementos que de aplicarse formal y oportunamente
facilitaran ¢l reposicionamiento de las organizaciones:

e Planeacion estratégica.

e FEvaluacion permanente de los procesos y {lujos de datos de la organizacion a
través de controles inmersos cn los sistemas y apoyados en la conviceion de que
may vale prevenir que lamentar impresa cn todos los individuos de la
organizacion.

e Lstudio y asimilacion del aspecto social, cultural, politico, econdomico y
tecnoldgico del entorno.

e Compromiso de todos los niveles de la empresa con la calidad y la satisfaccién
del cliente.

¢ Orientar los recursos a los procesos fundamentales de la empresa.

e Ver el recurso humano como la pieza clave de ta organizacion.

Si bien ¢l Auditor Informatico brindara apoyo en cuento a:
e Lvaluacion y andlisis de la tecnologia del medio para facilitar la informacion vy,
sugerir mejoras a la funcion de informatica que sca justificable.
e [Estudio de nucvas alternativas de mercado en cuanto a la tecnologia (hardware,

software. comunicaciones, etc.) que le permitan seguir asegurando y mejorando
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8. Determinar la falta de una planificacion informatica.
9. Determinar la falta de documentacion. o una documentacion incompleta de
sistemas. que revela la dificultad o imposibilidad de efectuar el mantenimiento

de los sistemas en produccion.

La Auditoria Informatica, debe ser una actividad exenta de cualquier contenido o matiz

"politico” ajeno a la propia estrategia y politica general de la empresa.

3.3. Sintomas de necesidad de una Auditoria Informatica.

Las empresas acuden a las auditorias informaticas cuando existen sintomas bicn

perceptibles de debilidad. Estos sintomas pueden agruparse en clases:
I. Sintomas de descoordinacion y desorganizacion:

» No coinciden los objetivos de la Informatica de la Empresa y de la propia

Empresa.

= [os estandares de productividad se desvian sensiblemente de los

promedios conseguidos habitualmente.

Puede ocurrir con algin cambio masivo de personal, o en una reestructuracion

fallida de alguna 4rea o en la modificacién de alguna norma importante
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2. Sintomas de mala imagen e insatisfaccion de los usuarios:

* No se atienden las peticiones de cambios de los usuarios. Ejemplos:
cambios de Software en los terminales de usuario, refrescamiento de
paneles, variacion de los ficheros que deben ponerse diariamente a su

disposicion, etc.

* No se reparan las averias de Hardware ni se resuelven incidencias en
plazos razonables. El usuario percibe que esta abandonado y desatendido

permanentemente,

» No se cumplen en todos los casos los plazos de cntrega de resultados
periddicos. Pequeiias desviaciones pueden causar importantes desajustes
en la actividad del usuario, en especial en los resultados de Aplicaciones

criticas y sensibles.
3. Sintomas de debilidades economico - financiero:
* [ncremento desmesurado de costos.

= Necesidad de justificacion de Inversiones Informaticas, la empresa no
esta absolutamente convencida de tal necesidad y decide contrastar

opinioncs.
» Desviaciones Presupucstarias significativas.

= Costos y plazos de nuevos proyectos, deben auditarse simuitaneamente a

Desarrollo de Proyectos y al drgano que realizo la peticion.
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4. Sintomas de Inseguridad. (Evaluacion de nivel de riesgos)
« Seguridad [.6gica
s Seguridad Fisica
* Confidencialidad

( Los datos son propiedad inicialmente de la organizacion que los genera, los

datos de personal son especialmente confidenciales)

* Continuidad del Servicio. Es un concepto ain mas importante que la
Seguridad. Establcce las estrategias de continuidad entre fallos mediante

Planes de Contingencia Totales y Locales.

* Centro de Proceso de Datos fuera de control. Si tal situacion llegara a
percibirse, seria practicamente inutil la auditoria. Esa es la razon por la

cual. en esle caso, ¢l sintoma debe ser sustituido por ¢l minimo indicio.

3.4. El Auditor Informatico.

El papel del Auditor especialista en informatica y sistemas de informacion, cen la
actualidad, requiere tener un conocimiento general de procedimientos de computacion,
debido a que la mayor parte de las empresas estan automatizadas. Esta persona debera

tencr conocimientos de la teoria de analisis y de desarrollo de sistemas.

La evolucion de los sistemas computarizados, ha incrementado la productividad y

cficiencia del auditor. que ha tenido que ir cambiando su cnfoque para estar de acuerdo
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con cste avance, inicialmente el enfoque practico era alrededor del computador, cs
decir. seguir con ¢l mismo criterio tradicional de verificar entradas y salidas, sin
considerar para nada los procesos dentro del computador, luego aplican ya un enfoque
conocido como. a través del Computador, y finalmente el enfoque actual es, af
computador, lo que significa que el auditor debe necesariamente verificar los sistemas,
los procesos internos, las seguridades y controles, documentacion, utilizacion del

hardware y software, uso de la informacion, etc.
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CAPITULO Il

METODOLOGIA DE LA AUDITORIA

INFORMATICA.
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CAPITULO 1.

METODOLOGIA DE LA AUDITORIA INFORMATICA DE ENRIQUE
HERNANDEZ.

Antecedentes.

Es un proceso metodologico basado en la aplicacion de la Auditoria de Sistemas de
Informacion. cumpliendo siempre con estandares y procedimientos recomendados por
organismos nacionales e internacionales, ya que la tecnologia informética traducida en
hardware. software, redes, basc de datos, ingenieria ¢n soflware, es una herramienta
estratégica que brinda rentabilidad y ventaja competitiva a la empresa frente a sus

similares.

1. METODOS, TECNICAS Y HERRAMIENTAS DE EVALUACION.

1.1.Cuestionarios

[.as Auditorias Informdticas se materializan recabando informacion y documentacion
de todo tipo. Los informes finales de los auditores dependen de sus capacidades para
analizar las situaciones de debilidad o fortaleza de los diferentes entornos. El trabajo de
campo del auditor consiste en obtener toda la informacion necesaria para la emision de
un juicio global objetivo, siempre amparado en hechos demostrables, llamados también

evidencias.
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Para e¢sto. sucle ser lo habitual comenzar solicitando ¢l cumplimiento de
cuestionarios preimpresos que se envian a las personas concretas que ¢l auditor cree
adecuadas. sin que sca obligatorio que dichas personas scan las responsables oficiales de

las diversas areas a auditar.

1.2.Entrevistas

El auditor comienza a continuacion las relaciones personales con ¢l auditado, lo hace
de tres formas:

1. Mediante ta peticion de documentacion concreta sobre alguna materia de su

responsabitidad.

2. Mediante "entrevistas” en las que no se sigue un plan predeterminado ni un

método estricto de somcetimiento a un cuestionario.

3. Por medio de entrevistas en las que ¢l auditor sigue un método preestablecido de

antemano y busca unas {inalidades concretas.

La entrevista ¢s una de fas actividades personales mas importantes del auditor; cn cllas,
éste recoge mas informacion, y mejor matizada, que la proporcionada por medios
propios puramente técnicos o por las respuestas escritas a cuestionarios.

LLa entrevista entre auditor y auditado sc basa fundamentalmente en ¢l concepto de
interrogatorio; es lo que hace un auditor, interroga y sc interroga a si mismo. El auditor

informatico experto entrevista al auditado stguiendo un cuidadoso sistema previamente
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establecido. consistente en que bajo la forma de una conversacion correcta y lo menos
tensa posible, el auditado conteste sencillamente y con puleritud a una serie de preguntas
variadas. también sencillas. Sin embargo, esta sencillez es solo aparente. Tras ¢lla debe
existir una preparacion muy elaborada y sistematizada, y que es diferente para cada caso

particular.

1.3 Checklist
Los checklist son listas de preguntas muy sistematizadas, coherentes y clasificadas
por materias, todavia lo ¢s mas ¢l modo y el orden de su formulacion, lo cual es muy

importante para recabar informacion en ¢l desarrollo de una Auditoria Informatica.

El auditor es aquél que reelabora muchas veces sus cuestionarios en funcion de los
escenarios auditados. Tiene claro lo que necesita saber, y por qué; sus cuestionarios son
vitales para ¢l trabajo de analisis, cruzamiento y sintesis posterior, lo cual no quicre
decir que haya de someter al auditado a unas preguntas estercotipadas que no conducen
a nada. muy por ¢l contrario, el auditor conversard y hara preguntas "normales”, que en
realidad serviran para ¢l cumplimiento sistematico de sus Cuestionarios, de sus

Checklists.
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1.4. Software de Interrogacion

Hasta hace ya algunos afios se han utilizado productos software Hamados
genéricamente “paquetes de auditoria™, capaces de generar programas para auditores
escasamente cualificados desde ¢l punto de vista informatico.

Mas tarde, dichos productos evolucionaron hacia la obtencion de muestreos estadisticos
que permiticran la obtencion dc consecuencias e hipdtesis de la situacion real de una
instalacion.

En la actualidad. los productos Software especiales para la Auditoria Informatica se
orientan principalmente hacia lenguajes que permiten la interrogacion de ficheros y

bases de datos de¢ la cmpresa auditada.

El auditor se ve obligado a optar scgin su conveniencia el software para la
elaboracion del Informe, para ello, resulta casi imprescindible una cierta soltura en el
manejo de procesadores de texto, paquetes de graficos [diagrama de barras (gantt

chart), pert, diagramas de precedencia, integracion de costo, hojas de calculo, cte.

1.5. Matriz Foda.

Para evaluar la idea de negocio o la situacion empresarial en un momento determinado
es necesario que consideremos tanto el ambiente externo como el interno, ya que ¢l
rendimiento se ve afectado siempre por el entorno, en donde se desarrollan un conjunto

de factores con caracteristicas propias.
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El andlisis o técnica FODA es una herramienta estratégica que se utiliza para valuar la

situacion  presente.  Es

una cstructura  conceptual  que identifica amenazas y

oportunidades que surgen del entorno general o ambicente, y las debilidades y fortalezas

que s¢ poscee en el ambito interno.

Son factores, cualidades o caracteristicas positivas enddgenas

o particulares que favorceen o contribuyen a la puesta en

Son factores negativos provenientes de procesos exogenos o

del entorne y que, por lo tanto, pueden impedir o dificultar cl

Son factores positivos provenientes del proceso exdgeno o

del entorno y que, aprovechados adecuadamente, pueden

- : -

Son factores, cualidades o caracteristicas negativas

DEBILIDADLES endogenas o particulares que impiden o dificultan su
desarrollo. Puede asimilarse al concepto de problemas.

FORTALEZAS marcha de un proceso de desarrollo. Distintos autores
denominan a las fortalezas como "puntos fuertes” de un
territorio.

AMENAZAS
desarrollo de las estrategias que se plantean.
OPORTUNIDADES

favorecer o contribuir con el desarrollo de las estrategias que

sc¢ plantcan.
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El auditor informatico debe conocer el tipo de organizacion, la estructura interna de la
misma, funciones, objctivos, ecstrategias, planes y politicas asi como las cntidades

cxternas a la institucion que sc relacionan con cada arca.

l.os aspectos relevantes que debe solicitar el auditor informatico para su andlisis

preliminar son:

Mision del negocio 0 empresa

e Organigrama del negocio

e Departamentos

e Flujos de Informacion

e Relaciones Jerarquicas y funcionales entre 6rganos de la Organizacion

e Arcas o proceso del negocio

e Relacion de la empresa con areas externas

e Politicas y procedimientos de la institucidn, ctc.

Ademas el grupo auditor debe conocer de manera general los siguientes aspectos:
e La participacién de la funcion informatica en los proycctos de la institucion.

e Difusion de las politicas y planes en los niveles estratégico, tactico y operativo dc la

institucion.

PUCESA. 41



Masapanla‘/\yala M(’)pic’d c\ie[ Rosario Auditoria Informatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

En esta etapa el auditor define con claridad las areas y componentes de informatica que
deben ser revisadas con el debido compromiso del personal, usuarios y demas

involucrados cn ¢l desarrollo de la Auditoria Informatica.

t:1 grupo auditor debe conocer de manera aceptable los aspectos de contro! relativos a

cada drea. tomando a consideracion aspectos t¢cnicos y administrativos.

2.3. Etapa de Adecuacion.
ks una etapa de investigacion, se enfoca en el analisis, adecuacion y actualizacion
detallada dc todos los procesos involucrados en el proyecto de auditoria de sistemas de

informacion para determinar sus debilidades y fortalezas.

lLas tareas cjecutadas en la etapa de adecuacion tienen como objetivo principal adaptar
todo el proyecto a las caracteristicas de la institucion, sin olvidar la referencia de los

estandares. politicas y procedimientos de la Auditoria Informatica.

De acuerdo con el proceso metodoldgico, esta ctapa ¢s mas un trabajo interno de tarcas
gue involucran a usuvarios y al personal; Para cllo sc¢ elaborard un conjunto de
cuestionarios particulares que complementen el trabajo del auditor durante el desarroilo
de su evaluacion, asi mismo las entrevistas y visitas al drea constituyen una herramienta
de gran valor para ¢l auditor informatico, sirviendo para verificar la confiabilidad de la
informacién y ademds para cstablecer el grado de cumplimiento de procedimientos

guias.
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2.4. Etapa de Desarrollo.

Es la ctapa méas importante para la Auditoria de sistemas de informacion y para cl
auditor. porquc aqui cjerce su funcion de mancra practica, empieza a ejecutar las tarcas
de su trabajo de acuerdo con ¢l plan y cronograma de auditoria, realiza todas las
entrevistas. visitas, y aplicara los cuestionarios indispensables para verificar las areas a
auditar, sc especificaran tareas, productos terminados, responsables, ¢ involucrados en la

etapa de desarrollo.

Una vez realizado el diagndstico de las dreas a ser auditadas, se realiza un analisis de
donde se desprenden las fortalezas y debilidades mas importantes, elaborados en la

matriz Foda.

La ctapa mas importante para ¢l grupo auditor es la etapa de desarrollo, porque aqui
gjerce su funcion de mancra practica cjecutando las tarcas de acuerdo con lo siguiente:
a) Concertacion de fechas de entrevistas, visitas y aplicacion de cuestionarios.

b) Verificacion de tareas, y de involucrados.

¢) Clasificacion de téenicas, herramientas, cuestionarios, y entrevistas.

d) Aplicacion de entrevistas y cuestionarios.

e) Visitas de verificacion.

f} Lliaboracion del informe preliminar correspondiente al area auditada.

g) Revision del informe preliminar.

h) Clasificacion y documentacion del informe.
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1) Financiacion de tareas.

j) Elaboracion del informe final de la Auditoria Informética.

En esta fase se espera que al revisar y evaluar todos los componentes, ¢l grupo auditor s¢
convierta en un asesor, que conoce la institucion, la tecnologia y las politicas de la

misma.

2.5. Etapa de Implantacion.

Es la etapa mas importante para los involucrados en la Auditoria Informatica y de
sistemas de informacion en la cual termina el trabajo para los auditores y empicza el
trabajo para los responsables de las dreas revisadas ya que cllos son los encargados de

ejecutar las acciones recomendadas en los informes detallados de la etapa anterior.

luego de aprobar formalmentic ¢l plan dc implantacion se establecen politicas,
procedimientos y estandares para cada recomendacion del informe emanado de la etapa
anterior, ademds se considera realizar con anterioridad la difusion de la cmpresa las
principales acciones resultantes de la Auditoria con ¢l fin de que el personal involucrado
sea consiente de las acciones correctivas v preventivas que se lomaran para salvaguardar

los recursos de fa empresa.

PUCESA. 45



Masapanta Ayala Ménica del Rosario Auditoria [nformdatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

CAPITULO 1V

APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN LA SECRETARIA

GENERAL.
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CAPITULO1V.
APLICACION PRACTICA DE LA AUDITORIA INFORMATICA EN LA

SECRETARIA GENERAL DE LA PUCESA.

Partiendo de que la Auditoria busca opinar respecto de la calidad, confiabilidad,
oportunidad y seguridad de la informacién, la cual ¢s vélida para la toma de decisiones
en la institucion, generada por el uso eficaz, eficientc y ccondmico de la tecnologia
informatica, se plantea ¢n la siguiente guia metodologica basada en ¢l cstudio de
Enrique Ilerndndez, el proceso de ¢jecucion de la Auditoria Informatica planteado con
cinco fases muy importantes que scran analizadas en el desarrollo del proyecto.

En cada una de estas etapas se establece las especificaciones de tareas y actividades,

que s¢ tomard muy en cuenta en el proceso de desarrollo.

Para la realizacion de esta Auditoria Informética hemos presentado un documento en el

cual pedimos la autorizacion para la aplicacion del trabajo en el area.

Secretaria General. PUCESA. 47



Masapanta Ayala Modnica del Rosario Auditoria Informatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

Ambato. Agosto 13 del 2001.

Dr. Paul Ocafia.

SECRETARIO GENERAL DE LA PUCESA.

Dec nuestras consideraciones:

Quienes nos suscribimos Ménica Masapanta Ayala y Miriam Paredes Miranda
egresadas de la escuela de Ingenicria en Sistemas de la PUCESA, luego de haber
planteado nuestro proyecto de disertacion, previa a la obtencidn del titulo en Ingenieria
en Sistemas con el tema: “ Auditoria Informdtica aplicada a las escuelas y
departamentos de la PUCESA”, en la cual uno de sus capitulos es la aplicacion practica
de 1a Auditoria Informatica en la Secretaria General, lo cual corroborara los objetivos

planteados en el proyecto de Tesis.

Debido a la gran inquietud y necesidad que se encuentran latentes en el medio
institucional de contar con una herramienta practica, nos encontramos convencidas de
que los recursos informaticos deben ser evaluados, protegidos y administrados como
otro activo importante de la institucién, por tanto recurrimos a su distinguida drea que
Ud. muy acertadamente dirige, para solicitarle muy comedidamente se nos permita
realizar la practica del proyecto de Auditoria Informética en la Secretaria General lo cual

dara una vision clara de la dimension real de sus estructura informatica.

Por la atencion que sirva dar a la presente anticipamos nucstro agradecimiento.

Atentamente:

Moénica Masapanta Miriam Paredes Miranda
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Primera fase.
1. ETAPA PRELIMINAR.

(Informacién recopilada del Anexo 1)

1.1 Diagnéstico del Area.
¢ Informaciéon General.
Dependencia: Secretaria General de la PUCESA

Ubicacion fisica: Cuarto piso, edificio de la Medalla Milagrosa.

¢ Objetivos de la Secretaria General.

La Secretaria General tiene como objetivos los siguicntes:

e lograr un espacio de oportuno y eficiente atencion, acompafada del
cumplimiento de los diferentes procesos de servicio a  los usuarios de la
Universidad

e Manejar de forma adecuada la informacion de los estudiantes y docentes de
la Universidad.

e Cumplir con ¢l desempeiio a los requerimientos de ta Direccion.
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Paredes Miranda Miriam Elena

¢ Puestos de trabajo y niveles jerarquicos de sus funciones.

Nivel Jerarquico Jefe Inmediato Cargos a su

responsabilidad

Secretario General de la PRO-Rector Secretaria Auxiliar

PUCESA.

Secretaria Auxiliar

e Personal administrativo del area.

Personal. Cargo Administrativo

Dr. Paul Ocaria Secretario General

|.cda. Miriam Viteri Secretaria General (encargada)

Maria lsabel l.alama Secretaria Auxiliar.

e Flujo de informacion o relacion de la Secretaria General con las Escuelas de la

PUCESA

L.a Secretaria General se relaciona con las siguientes unidades y departamentos:

Escueta de
Sistemas

Escuela de
Optometria Secretaria

General

I:scucla de
Diseiio
Industrial

Escuela de
Lenguas y
lingilistica

Escuela de
Gerencia
PYMES

PUCESA.

Secretaria General.
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procesamiento de 100 Mhz, unidad de drive de 1.44.
e Eq. 2. Un procesador Compaq, Pentium 1, disco duro de¢ 2Gb, memoria RAM
de 64. velocidad de proccsamiento de 133 Mhz.

e Impresora a inyeccion HP 695

k] software instalado en los cquipos existentes en esta drea cs:

Equipo 1 Equipo 2

Software Windows 98 Windows 3.1

Office 2000 Sistema DOS

| Word Perfect 5.1

Fox Pro 2.5

Scgunda ctapa.
2. ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en ¢l Area.

e Objetivos de la Auditoria Informatica en la Secretaria General.
o Determinar ¢l grado real de cfectividad, cficiencia y productividad de los
sistemas de informacion cn la Secrctaria General de la sede.
o Evaluar las seguridades existentes en el drea.

e Establecer que el personal tenga un conocimicento  téenico practico en los
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El Cronograma para la aplicacion de la Auditoria Informatica en la Sccretaria

General esta orientada a las areas de revision en la Auditoria.

Tercera Fasc.

3. ETAPA DE ADECUACION,

En la siguicnte etapa sc basa ¢n adecuarlo ¢l plan interno de A.L a la institucion vy la
elaboracién de cuestionarios para la  obtencion detallada de la  informacion
correspondicnte a cada proceso o procedimiento, para determinar sus FORTALEZAS Y

DEBILIDADES.

3.1. Objetivos de las Entrevistas, Cuestionarios, Visitas, ete.

L.a eficiencia en la operacion de un sistema de informacion, cstara dada por la calidad e
integridad de la documentacion que se dispone, asi como los instructivos de operacion
que mancja ¢l personal, ya que si la salida ¢s incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo de las entrevistas y  cuestionarios cs
sefialar  los procedimientos ¢ instructivos  formalmente  establecidos que  den

cumplimiento a los estandares de operacion requeridos.

El uso de la informdtica bien administrada debe contar con cstrategias para ¢l mancjo del
almacenamiento vy tratamiento de informacion y ademas de mantener registros

sistematicos de actualizacion de archivos.
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Para lograr ¢l objetivo de evaluar los procesos, controles y scguridades de la estructura
instituctonal. sc¢ pedird a cada uno de los departamentos de fa institucion  que faciliten
los documentos. manuales ¢ informacion necesaria de cada arca.

Estas herramicntas  obtendran informacion esencial sobre la estructura organica,
funciones, objetivos, procesos, controles, scguridades, fortalezas y debilidades,

Informacion que sera de vital importancia para dar cumplimiento a lo planteado.

Para rccopilar la informacion detallada se elaborara los siguientes cuestionarios, que
seran aplicados en la ctapa siguicnte:

a. Cuestionario para la cvaluacion del proceso de Matriculas.

b. Cuestionarios para la evaluacion del Hardware, Software y comunicaciones

¢. Cuestionario para evaluar el Proceso de Atencion a los requerimientos de los

Docentes / estudiantes.

a. Cuestionario para la evaluacion del proceso de Matriculas.
Para lograr el objetivo de evaluar los procedimicntos en la Secretaria, se pedird a los
involucrados en ¢l drea que faciliten los documentos ¢ informacion necesaria para

cumplir con ¢l esquema propuesto en ¢l plan de auditoria informatica.

Este cuestionario obtendra informacion  escncial con relacion al desenvolvimiento del

Proceso de Matriculas y registro de alumnos en las escuelas de la Universidad.

El cuestionario que se presenta a continuacion, estd orientado a evaluar la manera de
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ANALISIS FODA
FACTORES FORTALEZAS DEBILIDADES
Organizacion Inexistencia de Organigrama Estructural y funcional

Inexistencia de Manual de Funciones y procedimientos

Personal Predisposicion lLaboral
Conocimiento basico de

sus funciones

Infraestructura [Espacio fisico adecuado Falta de una planta aux. de cnergia cléctrica con

luminosidad y ventilacion. {capacidad para uso de computadores

Tecnologia Equipo informatico basico {Escasa tecnologia en computadores

para sus funciones Inexistencia de software especifico para procesos

Usuarios Servicio satisfactorio. Prolongacion de tiempo en dar un scrvicio por
falta de automatizacion.

Luego de la recopilacion de los datos y la observacion detatlada de los procesos
internos de la Secretaria General de la PUCESA, podemos hacer el Analisis FODA
Interno de la Secretaria, determinando sus fortalezas y debilidades como sc detalla a

continuacién.

FORTALEZAS DE LLA SECRETARIA GENERAL.

1. Servicio oportuno a los requerimientos de los Usuarios.
La PUCESA posece actualmente con los servicios de Secretaria que cumple con
los requerimientos del Pro-Rectorado y brinda servicio a los estudiantes en

cuanto a: documentacion, soluciones de problemas estudiantiles, cvacuacion de
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documentos (certificaciones), emision de titulos, ete. utilizando una herramienta
muy indispensable para gencrar dichos documentos, un cquipo informatico,

complementado de software como es Microsoft Word y Excel.

2. Infraestructura.

La Secretaria General se desenvuelve en un espacio fisico adecuado, ¢l mismo
que cuenta con la suficiente luminosidad y ambiente comodo, lo que genera que

el personal que labora cn ¢l se sicnta a gusto.

3. Equipo Informdtico y Software Basico.
En el drca de la Secretaria General cuenta con 2 computadores, con
caracteristicas no actualizadas. pero que se utiliza de una mancra eficaz lo
existente.
. Procesador AT 386, disco duro de 640 Mb, Velocidad de procesamiento

de 100 Mhz. unidad de drive de |.44.

[S9]

Procesador Compagq, Pentium 1, disco duro de 2Gb, memoria RAM de
64. velocidad de procesamiento de 200 Mhz, impresora a inyeccion.
3. Paquctes y programas basicos como: Windows 3.11, Word Perfect 6.0,

Windows 95, Microsoft Office 2000.

4. Servicio Satisfactorio.
El area como entidad que genecra servicios a la comunidad, presta un servicio

satisfactorio en cuanto a los requerimientos de los estudiantes y usuarios en
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general.

DEBILIDADES DE LA SECRETARIA GLENERAL.

1. Organizacion Estructural y Funcional.
La PUCESA no posee organigrama estructural y funcional, por que este trabajo
esta cn desarrollo y aun no ha sido aprobado, es por ¢so que no s¢ ha dado a
conocer al personal inmerso en el area los manuales de funciones y
procedimicntos, Hay que aclarar que las funciones y atribuciones de Sccretaria
General estan determinadas en el Estatuto de la PUCESA v en el Reglamento de

la sede.

2. Capacitacion Informdtica del Recurso Humano.
El personal involucrado cn el drea no ha recibido capacitacion informatica por
parte de la PUCESA, capacitacion e¢n cuanto a mancjo de los equipos,
manipulacion de la informacién automatizada, controles y seguridades

informaticas que se debe tomar en cuanta para proteger la informacion.

3. Equipo no actualizado.
Ll equipo informatico utilizado cn ¢l drea, con las caracteristicas mencionadas
anteriormente no son suficientes para incrementar ¢ implantar software que
automatice ciertos procesos, en caso de hacerlo resultaria trabajar con un equipo

con bajas caracteristicas y su rendimiento no seria el adecuado.

Secretaria General., PUCESA. 60



Masapanta Ayala Monica del Rosario Auditoria Informatica aplicada a las Escuclas y
Paredes Miranda Miriam Elena departamentos de la PUCESA,

PRESENTACION DEL INFORME FINAL DE LA AUDITORIA REALIZADA

EN LA SECRETARIA GENERAL DE LA PUCESA.

INTRODUCCION.

Secretaria General de la PUCESA.

l.a Secretaria General dentro del funcionamicnto organico funcional de la
PUCESA, ¢s un ente importante dentro del ambito institucional, la cual tiene
como objetivo primordial el Satisfacer las necesidades o requerimientos de los
estudiantes y demas requerimientos por parte de Pro-rectorado de una manera

eficiente v oportuna.

Mision de la Secretaria General.
Brindar un espacio  oportuno y eficiente de atencion, acompaiada del
cumplimiento de los diferentes procesos de servicio a  los usuarios de la

Universidad
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informacion de los estudiantes y demas archivos relacionados con la

PUCESA.

4. Diseno e Implantacion de Software.

). Planificar la adquisicion de software que proyecte una automatizacion de los
procesos que se desarrolla cn cl area; o,

2. En coordinacion con la Escuela de Sistcmas Planificar y disefiar software
que requiere el area para mejorar el desarrolio de los procesos que conlleva

Secretaria General.

Requerimientos de software
a. Desarrollo de un sistema que almacene y genere informes sobre la
informacion y documentacion de los estudiantes matriculados cn la
Universidad.
b. Sofiware para Registro de Alumnos matriculados por Escuelas y por
niveles (sistema para matriculas)
¢. Registro Estudiantes Graduados.
d. Registro de Expedicntes de Grado y Titulos
e. Software para el proceso de procuraduria:
1. Informacion de Juicios.
2. Registro de Actas

3. Informes de los juicios en causa.
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f.  Software que sirva como buscador o navegador para temas legales.

Nota: Los procesos legales se han designado al Centro de Arbitraje y Mediacion.

5. Capacitacion informdtica.

1. Coordinar con la Escuela de Sistemas la posibilidad de implantar
capacitaciones informaticas para un mejor desenvolvimiento con el
equipo de computo y el uso de las aplicaciones implantadas y por

implantarse.

6. Programar_mantenimiento preventivo correctivo_de los equipos.

1. En coordinacion con el Centro de Computo de la escuela de sistemas
implantar un plan de mantenimiento preventivo correctivo de los equipos

existentes en el area, para evitar dafios irreparables cn los mismos.

7. Implantacion de controles de seguridad.

1. Incrementar medidas de seguridad ldgicas y fisicas para salvaguardar la
documentacién y archivos que sec maneja en los equipos de computo, por
medio del uso de claves de acceso vy, scguridades fisicas para proteger los

equipos y archivos.
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2. Crear respaldos de los archivos que contienen informacion relevante para ct
arca y para la PUCESA.

3. Se recomienda claborar un inventario del Software existente legalizado en la

Secretaria General.

4. Disefiar un plan de contingencias contra posibles desastres informaticos o

naturales, generando un punto més de seguridad cn caso de presentarse.

8. Financiamiento.

En la elaboracion del presupuesto de la Secretaria General, asignar una parte a: la
Adquisicién y mantenimiento de los equipos de Computo y para capacitaciones

informaticas

MP / MM

Grupo Auditor. Aprobado: 20-01-2002.
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SECRETARIA GENERAL - PROCURADURIA

CERTIFICO

Que la seforita MONICA DEL ROSARIO MASAPANTA AYALA, portadora
de la Cédula de Ciudadania No0.050220838-2, efectuéo la Auditoria
Informalica en las dependencias de la Secretaria General.

s todo cuanto puedo decir en honor a fa verdad.

Ambalo, enero 24, 2.002

FROGUR
Lic. Miriam Viteri Sanchez
Secretaria General (E)
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CAPITULO V

APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN EL DEPARTAMENTO

FINANCIERO DE LA PUCESA.
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CAPITULO V

APLICACION PRACTICA DE LA AUDITORIA INFORMATICA EN EL
DEPARTAMENTO FINANCIERO.

Partiendo de que la Auditoria busca opinar respecto de la calidad, confiabilidad.
oportunidad y seguridad de la informacion, la cual es vélida para la toma de decisiones
en la institucion. generada por ¢l uso eficaz, cficiente y ccondmico de la tecnologia
informatica. se plantea en la sigutente guia metodologica basada en el estudio de
Enrique Hernandez, el proceso de ejecucion de la Auditoria Informatica plantcado con

cinco fases muy importantes que seran analizadas en ¢l desarrollo del proyecto:

En cada una de estas etapas se establece las especificaciones de tareas y actividades,

que sc tomard muy en cuenta en ¢l proceso de desarrollo.

Antes de implantar la Auditoria Informatica, s¢ ha presentado formalmente un

documento solicitando la debida autorizacion de la cual hace referencia en el documento

siguiente:

Departamento Financicro. PUCESA. 68



Masapanta Ayala Ménica del Rosario Auditoria Informatica aplicada a las Escuelas y
Parcdes Miranda Miriam Elcna departamentos d la PUCESA

Ambato. Agosto 30 del 2001.

Dra. Anita Larrea.
DIRECTORA ADMINISTRATIVA FINANCIERA.

De nuestras consideraciones:

Quicnes nos suscribimos Mdnica Masapanta Ayala y Miriam Paredes Miranda
egresadas de la escuela de Ingenieria en Sistemas de la PUCESA, luego de haber
planteado nuestro proyecto de disertacion, previa a la obtencion del titulo en Ingenieria
en Sistemas con el tema: * Auditoria Informdtica aplicada a los departamentos y
escuelas de la PUCESA™, en la cual uno de sus capitulos ¢s la aplicacion practica de la
Auditoria Informatica en el Departamento Financiero, lo cual corroborara los objetivos

planteados en el proyecto de Tesis.

Debido a la gran inquietud y necesidad que se encuentran latentes en el medio
institucional de contar con una herramienta practica, nos encontramos convencidas de
que los recursos informaticos deben ser evaluados, protegidos y administrados como
otro activo importante de la institucion, por tanto recurrimos a su distinguida drca que
Ud. muy acertadamente dirige, para solicitarlc muy comcedidamente se nos permita
realizar la practica del proyecto de Auditoria Informatica en ¢l Departamento Financiero

lo cual dara una vision clara de la dimension real de sus estructura informatica.

Por la atencion que sirva dar a la presente anticipamos nuestro agradecimicnto.

Atentamenie:

Ménica Masapanta Miriam Paredes Miranda
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AUDITORIA INFORMATICA EN EL DEPARTAMENTO FINANCIERO.

Primera Fase.
1. ETAPA PRELIMINAR.
1.1. Diagnéstico del Area.

(informacion Anexo 5)

. Informacion General.

Institucion: Pontificia Universidad Catdlica sede Ambato.
Unidad o dependencia: Departamento Administrativo Financiero.
Ubicacion fisica: Planta baja, Av. Manuclita Sacnz sector ¢l tropezon.

. Objetivo del Departamento de Administracion Financiera.

El Departamento Financicro de la PUCESA, en el desenvolvimiento de sus funciones
tiene como objetivos los siguientes:
e Establecer un estricto control y ejecucion de los movimientos financieros de
la Universidad.
e Registrar adecuadamente la informacion tinanciera.
e Automatizar la informacién financicra.
e Administracion técnica de los Recursos Humanos. a través de la ¢jecucion de
los sistemas de administracion de personal.
e Cumplir y hacer cumplir los reglamentos, normas y mas disposiciones que

rigen dentro de la Universidad.
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¢ Organigrama de la Unidad Financiera.

Direccién
Administracion
Financiera
[
| I
Subdireccién Subdireccion
Financiera Personal
l | | i [ I
Contadora Pagadora Bibliotecario Servicios basicos

o Puestos de trabajo y niveles jerarquicos de sus funciones.

Nivel Jerarquico Jefe Inmediato Cargos bajo su
responsabilidad

Directora  Administrativa Subdirectora de Personal

Financiera Pro-Rector Subdirectora Financiera

Subdirectora de personal | Directora  Administrativa | Bibliotecario

Financiera Personal dc Scrvicio
Subdirectora Financiera Directora  Administrativa | Contadora

Financiera Pagadora
Contadora Subdirectora Financiera Asistente de Contabilidad

Asistente de Contabilidad | Contadora

Pagadora A Subdirectora Financiera

Departamento Financiero. PUCESA. 71



Masapanta. Ayala M.()'nica del Rosario Auditoria [nformatica aplicada a las Escuelas y
Parcdes Miranda Miriam Elena departamentos d la PUCESA

o Personal Administrativo del area.

I. Dra. Anita Larrea. Directora Administrativa Financiera.
2. Leda. Cecilia Naranjo. Subdirectora Financiera

3. Rodrigo Pazmifio Subdirector de Personal

4. Judith Mena Contadora

S. Teresa Velastegui. Aux. de Contabilidad.

6. Mayda Moya Operadora del Sistema Contable SAFI.

¢ Relacion del Departamento Financiero con la Escuelas y departamentos de la

PUCESA

El Departamento Financiero se relaciona con las siguientes unidades y departamentos:

Secretaria
General

Pro-Rectorado

Unidad de
Optometria

Unidad de
Sistemas

Departamento
Financiero

Unidad de
PYMES

Unidad de
Religion

Unidad de
Lenguas

Unidad de

Disefio Industrial

El Departamento Financicro, s el area que manticne rclacion con todas las escuelas y

departamentos dc la Institucion.
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1.2. Diagndstico Informatico.

Los procesos que cumple ¢l Arca Administrativa  Financiera

descnvolvimiento de la PUCESA como entidad son los siguicntes:

e Procesos principales de la Unidad.

Procesos Principales

1. Atender pedidos.

2. Cobros
Por matriculas
Cursos abiertos, aranceles.
Cancelacion de letras de cambio
Venta de libros y especies valoradas.
Arrendamiento de bar y venta de servicios.

3. Pagos
Sucldos y honorarios.
Proceso de Compras.
Anticipos Sueldos.

5. Pago de retenciones.

6. Reposicion de caja chica.

7. Elaboracion de notas de crédito.

8. I'lujo de fondos ¢ inversiones.
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9. Revision y liquidacion de presupucstos para cursos abiertos.
10. Calculo de aranceles.
11. Formulacion, control y liquidacion de presupuestos para la sede.
12. Archivo.
13. Informe para consejo directivo.
14. Reuniones dc trabajo.
[5. Cierre diario de caja.
16. Constatacion fisica de instalaciones. bienes, muebles y equipos.
17. Control financiero del Aula Virtual.
Subdireccion de Personal
Procesos.
1. Administracion y desarrollo del recurso humano.
2. Seleccion capacitacion, evaluacion y valoracion de puestos y cargos.
3. Supervision de los servicios generales.
a. Aseo y limpieza.
b. Seguridad y vigilancia.
¢. Biblioteca.
4. Llaboracion de contratos de trabajo del personal.
5. Custodia y archivos de los expedientes del personal.
6. Llaboracion de los roles de pago.
Biblioteca.
Procesos

1. Control de las prestaciones de bibliografias.
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1

Control del inventario de libros en biblioteca.
3. Elaboracion de fichas bibliograficas.
4. Emitir certificaciones de entrega de bibliografia.

5. Recepeion de tesis de grado.

1.3. Diagnostico del Hardware y Software Existente.

Area.

Equipo)

Hardware

Software Instalado

D.Financiero

Computador Compaq Presario

V. De Procesamiento de 200 MHZ

Disco Duro de 4 Gb

Windows 98
Microsoft Oftice 2000
SAFI

Multimedia de 52X
Velocidad 800Mhz

RAM de 16 Mb
CDroom 32X

1 |Clon Windows 98
Procesador Intel Pentium | MS Office 2000
Velocidad 188 MHZ
RAM 16 MB
Disco Duro de 2 Gb
Multimedia de 8X

1 jClon INTEL Windows 98
Procesador Pentium i1l MS Office 2000
RAM 128 MB SAFI
Disco Duro de 40 Gb COA

Sist. Emision Cheques
Sist. Facturacion.

Computador INTEL
Procesador Pentium 111
Disco Duro de 40 Gb
RAM de 128 Mb
CDroom 52X

Windows 98
Microsoft Office 2000

Sup-Personal

Pentium [ MMX de 200 MiiZ
1.2 de Disco Duro
32 RAM

Windows 95
Office 97
Sist. Rol de Pagos

Impresora Epson LX1170
Impresora Lexmark Z12
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Segunda Fase.

ETAPA DE JUSTIFICACION,

2.1. Planificaciéon Interna de la Auditoria Informatica en el drea.

e Objetivos de la Auditoria Informatica en el Departamento Financiero.

e Determinar el grado real de efectividad, cficiencia y productividad de los sistemas de
informacién en el Area Financiera.

o Controlar v evaluar las seguridades existentes en el area.

o [Establecer que el personal tenga un conocimiento técnico practico en los diferentes
procesos y funciones del drea.

e Comprobar que los recursos informaticos sean utilizados de una forma adecuada.

Alcance de la Auditoria Informatica.

Analisis y evaluacion del Proceso de Matriculacion.

Analisis de Registro Contable.

Analisis del manejo Presupuestario.

Analisis y Evaluacion del paquete contable.

Estudio del manejo de documentos en el Departamento Financiero
Evaluacion de los procesos en la subdireccion de personal.

Estudio de viabilidad informatica dentro del area.
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2.2. Cronograma de la Auditoria en el Departamento Financiero.

Departamento Financiero.

Procesos a Auditar Fecha de Inicio Fecha de terminacioén
Andlisis y evaluacion del Proceso def
1[Matriculacion. 16-Ago-01 20-Ago-01
2| Andlisis de Registro Contable : 21-Ago-01 25-Ago-01
Registro de Ingresos.
Registro de Egresos.
3 Andlisis del manejo de Caja y Bancos. 28-Ago-01 30-Ago-01
2| Analisis del manejo Presupuestario. 1-Sep-01 4-Sep-01
3| Analisis y Evaluacion del software 5-Sep-01 15-Sep-01
Estudio del manejo de documentos en el
4| Departamento Financtero 16-Sep-01 18-Sep-01
5|analisis de la Subdireccion de personal 18-Sep-01 20-Sep-01
Estudio de viabilidad informética dentroj
6{del area. 21-Sep-01 22-Sep-01
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Tercera Fase.

3. ETAPA DE ADECUACION.

En la siguiente etapa sc basa cn adecuarlo cl plan interno de Al al area y la
claboracion de cuestionarios para la  obtencion detallada de la informacion

correspondiente a cada proceso o procedimicento.

3.1.0bjetivos de los Cuestionarios.

La eficiencia en la operacion de un sistema de informacion, cstara dada por la calidad ¢
integridad de la documentacién que se dispone, asi como los instructivos de operacion
que mancja el personal, ya que si la salida es incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo del cuestionario a la operacion es sefialar
los procedimientos ¢ instructivos formalmente establecidos que den cumplimiento a los

estandares de operacion requeridos.

En lo que se relaciona a la seguridad de los datos, los cuestionarios que proponemos
estan destinados al control de los medios de almacenamiento masivo, ya que cstos
medios son extremadamente importantes para la organizacion, ya que la pérdida parcial

o total de la informacion pueden tener repercusiones muy serias.

El uso de la informatica bien administrada debe contar con estrategias para el manejo del

almacenamicnto y tratamiento de informacion y ademds de mantener registros
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sistematicos de actualizacién de archivos.

El objetivo primordial de estos cuestionarios ¢s evaluar la forma como se administra los

datos o informacion.

Para lograr ¢l objetivo dc cvaluar los procesos, controles y seguridades de la estructura
institucional. se pedira a cada uno de los departamentos de la institucion que faciliten

los documentos. manuales e informacion necesaria de cada drea.

Estos cuestionarios obtendran informacion esencial sobre la estructura organica,
funciones. objetivos, procesos, controles, seguridades y politicas administrativas,

Informacion que sera de vital importancia para dar cumplimiento a lo planteado.

Para recopilar la informacion detallada se claborara los siguientes cuestionarios, que
seran aplicados en la etapa siguiente:
a. Cuestionario para la evaluacion del proceso de Matriculas.
b. Cuestionarios para la evaluacion del Hardware, Software y comunicaciones.
c. Cuestionario para evaluar el Proceso contable

d. Cuestionario para evaluar papeleria.

a. Cuestionario para la evaluacion del proceso de Matriculas.
Para lograr ¢l objetivo de evaluar los procedimientos en el Area Financiera, se pedira a

la direccion del area que facilite los documentos e informacion necesaria para cumplir
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con el esquema propuesto en el plan de auditoria informatica.

Este cuestionario obtendrda informacion esencial con relacidon al desenvolvimiento del

Proceso de Matriculas.

El cuestionario esta orientado a evaluar {a manera de operar cada actividad del proceso,
de manera que la aplicacion compruebe que el proceso cumple o no las especificaciones
requeridas por parte de los usuarios y cumpla con los objetivos plantados por ¢l drca;
Para lo cual se propone el siguiente cuestionario (Anexo 6) Cuestionario para evaluar

el Proceso de Matriculas

b. Cuestionarios para la evaluacion del Hardware, Software y comunicaciones.
La eficiencia en la operacion de un sistema de informacion, estard dada por la calidad ¢
integridad de la documentacion que se dispone, asi como de las herramientas que se

utiliza para procesar dicha informacion.

Este cuestionario tiene las consideraciones necesarias para evaluar el hardware y
software utilizado en el mancjo de las operaciones y procesos dentro del drea, asi como
el  desarrollo ¢ implantacion de aplicaciones o sistemas de procesamientos
automatizado. para lo cual se propone el siguiente cuestionario (Anexo 7) Cuestionario
para la evaluacion del Hardware y Software en el drea, cl cual ayudara a dcterminar si

se cumplen con las expectativas tecnoldogicas actuales.
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¢. Cuestionario para evaluar el Proceso Contable

[Este cuestionario evaluara las politicas, procedimientos, y normas que sc tiene para
llevar a
cabo el desempefio de los procesos contables, en la cual contar con la eficiencia en la

operacion es uno de los puntos mas sobresalientes del funcionamiento del area.

Un sistema de informacion bien administrado debe contar con estrategias para ¢l
proceso, tratamiento, manipulacién y almacenamiento de la informacion contable, el
objetivo primordial de este cuestionario es cvaluar la forma como s¢ administra esta
informacion. razon por la cual se plantea el siguiente cuestionario (Anexo 8)

Cuestionario para evaluar el proceso contable.

d. Cuestionario para cvaluar la Documentacion. (papeleria)

Este cucstionario csta orientado a recabar informacion relacionada con  la
documentacion. es decir con la utilizacion de formatos de documentos bases que utiliza
el area dentro del cumplimiento de sus funciones, el cual nos ayudara a determinar si
estos documentos son propios y adecuado para dichas especificaciones, Para csto hemos
planteado ¢l siguientc cuestionario (Anexo 9) Cuestionario para evaluar la

Documentacion (papeleria).
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Cuarta Fase.

4. ETAPA DE DESARROLLO.

4.1. DIAGNOSTICO DEL AREA.

Segln la informacion obtenida, podemos describir cinco perspectivas o aspectos
fundamentales que tomaremos cn consideracion para la claboracion de la matriz

FODA, siendo estos los siguientes:

ANALISIS FODA

FACTORES FORTALEZAS DEBILIDADES

Organizacion Inexistencia de Organigrama Estructural y funcional

Inexistencia de Manual de Funciones y procedimientos

Personal Predisposicion Laboral
Conocimiento altos del
manejo financiero Falta de capacitacion informatica para ¢l manejo y

procesamiento de la informacion contable

Infraestructura Espacio fisico , inmobiliario inadecuado
Falta de una planta aux. de energia electrica con

capacidad para uso de computadores

Tecnologia Equipo informético basico {Escasa tecnologia en la utilizacion de recursos
para sus funciones Inconformidad de software especifico para procesos
Usuarios Servicio satisfactorio.
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Luego de la recopilacion de los datos y la observacion detallada de los procesos
internos del Departamento Financiero de la PUCLESA, podemos hacer ¢l Analisis
FODA Interno del departamento, determinando sus fortalezas y debilidades como se

detalla a continuacion.

FORTALEZAS DEL. DEPARTAMENTO FINANCIERO.

1. Conocimiento Técnico del persanal.
El Departamento Financiero cuenta con los servicios de personal altamente
calificado que cumple con los requerimientos del departamento, permitiendo

cumplir de manera eficiente con sus funciones. (Procesos contables)

2. Servicio Satisfactorio.
El arca como entidad que genera servicios a la comunidad, presta un servicio
satisfactorio en cuanto a los requerimientos de los usuarios, aunque con demoras

en la atencion. debido a que algunos de los procesos se los realiza manualmente.

3. Aula Virtual.
Dentro de las funciones administrativas del Departamento Financiero se
cncuentra el control de ingresos y egresos del Aula Virtual.
El Aula Virtual ofrece ¢l servicio de navegacion en el Internet, a los estudiantes

de la Universidad y demas usuarios.
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4. Equipo Informdtico y Software Bdsico.

El Departamento Financiero cuenta actualmente con hardware suficiente y

necesario para cumplir con las funciones y procesos automatizados para realizar

sus funciones.

Area. Cant. Hardware Software Instalado
D.Financiero 1 JComputador Compaq Presario Windows 98

V. De Procesamiento de 200 MHZ Microsoft Office 2000
Disco Duro de 4 Gb SAFI
RAM de 16 Mb
CDroom 32X

1 |Clon Windows 98
Procesador Intel Pentium | MS Office 2000
Velocidad 188 MHZ
RAM 16 MB
Disco Duro de 2 Gb
Multimedia de 8X

1 |Clon INTEL Windows 98
Procesador Pentium Il] MS Office 2000
RAM 128 MB SAFI
Disco Duro de 40 Gb COA
Multimedia de 52X Sist. Emision Cheques
Velocidad 800Mhz Sist. Facturacién.

1 |Computador INTEL Windows 98
Procesador Pentium 11 Microsoft Office 2000
Disco Duro de 40 Gb
RAM de 128 Mb
CDroom 52X

Sup-Personal 1 [Pentium | MMX de 200 MHZ Windows 95

1.2 de Disco Duro Office 97
32 RAM Sist. Rol de Pagos

2 [Impresora Epson LX 1170

1 |lmpresora Lexmark Z12

Departamento Financiero.

PUCESA.

84




Masapanta Ayala M'(')‘nica del Rosario Auditoria Informatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos d la PUCESA

DEBILIDADES DEL DEPARTAMENTO FINANCIERO.

1. Organizacion Estructural y Funcional.
No posce cl organigrama cstructural y funcional del Departamento Financiero,
por lo tanto no sc ha dado a conocer al personal inmerso en ¢l drea los manuales
de funcioncs. y manuales de procedimicntos para cl Director Administrativo
Financiero, Subdirector de Personal y demas colaboradores que laboran en el
area.
(La claboracion del organigrama estructural y funcional esta en proceso de

desarrollo)

2. Capacitacion del Recurso Humano.
El personal que elabora en este departamento no ha tenido la capacitacion
adccuada en ¢l uso del software y aplicaciones implantadas, para el
procesamiento clectronico de la informacion financiera, provocando una cierta

incertidumbre ¢n ¢l manejo de los sistemas informaticos en ¢l arca.

3. Tecnologia y Recursos Informaticos.
Los recursos informdticos que posce el drea no han sido explotados
correctamente.  al no implementar en su totalidad un sistema de comunicaciéon o
red de area local (ILAN) para compartir recursos: hardware, software, sistemas de

informacion.
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4. Uso del Sistema contable SAFI.

Otra de las debilidades encontradas en el area financiera es el uso limitado del

Sistema SAFI, esto sc debe a la falta de informacion actualizada acerca de los

bienes de la PUCESA.

5. Uso de Software.

Ll personal que labora en el Departamento Financiero no esta satisfecho con el

software existente, puesto que algunas aplicaciones contienen errores (errores de

programacion), esto hace que no cumplan con los requerimientos del area, por

tal motivo la automatizacion de ciertos procesos no pucde llevarse a cabalidad.

Los sistemas adquiridos ¢ implantados en el area no son utilizados en una forma

eficiente:

Software

Sistema Administrativo Financiero Integrado SAFI
Windows 95

Microsoft Office 2000

Sistema de Confrontacion de operaciones Autodeclarado
Sistema de Facturacion

Sistema de emision de cheques

Sistema de Calculo de Roles de Pago

Departamento Financiero. PUCESA.
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Il Sistema SAFI, no csta en uso en un 100% debido que la informacion
requerida para la actualizacion de los datos no ha sido emitido para dicha
ejecucion.

Los sistemas de facturacion y emision de cheques, no cstan en funcionamiento
debido que cxiste errores en la ejecucion de los mismos.

El sistema de calculo de roles de pago esta en proceso dc mantenimiento para
mcjorar la calidad de procesamiento del mismo, motivo por el cual se encuentra

en stand by.

6. Prolongacion de tiempo en dar un Servicio.

El ticmpo mayor que toma en generar un servicio para los usuarios, es el
proceso de Matriculacion de estudiantes, debido que, los procedimientos a seguir
son muy tediosos, ademas que en este proceso se produce una acumuiacion de
trabajo, provocado por un bajo nivel de automatizacién en emisiones de

comprobantes de pago y letras de cambio.

7. Mobiliario y espacio fisico

El espacio fisico es otra de las debilidades detcctadas en el departamento
financiero, ya que el lugar donde laboran es muy reducido, y no disponen del
mobiliario adecuado para archivar la documentacién que generan los procesos

que se desarrollan en el area.
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8. Plan de Seguridad y Contingencias.
No existe ningun plan de scguridad y contingencias, tampoco existe las medidas
necesarias en cl arca asi como: extintores, alarmas, etc., para detectar incendios,
v/o robos.
La informacion de documentos (papeleria) no posce la suficiente seguridad,
debido a que la  informacion no  esta automatizada, por tanto no poscen

respaldos en caso de perdidas de informacion

4.2. PRESENTACION DEL INFORME FINAL.

INTRODUCCION.

Departamento Financiero de la PUCESA.

El arca financiera representa la parte primordial en ¢l desenvolvimiento dentro de la

PUCESA., la cual tiene como objetivo principal la administracion téenica de los recursos

financicros dec la institucion, de manera cliciente. También, c¢s responsable de

administrar adecuadamente el recurso humano de la misma.

Mision del Departamento Financiero.-

Controlar y administrar técnica y eficientemente los recursos humanos y financieros que
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posee la Universidad, cubriendo las necesidades de los clientes internos y externos, y al
mismo tiempo convertirse en un punto de apoyo para el funcionamiento de la PUCESA

como organizacion.

PLAN DE PROPUESTAS Y RECOMENDACIONES PARA DEPARTAMENTO

FINANCIERO.

1. Definir la estructura organizacional.

1. La Subdireccion de Personal cn coordinacion con todas las Escuclas y
departamento de la Universidad, deberia planificar y disefar el Organigrama
Estructural, funcional y posicional General de toda la PUCESA, ya que hasta
la actualidad no se ha estructurado el organigrama y so6lo se ha tomado en
cuenta organigramas referenciales de acuerdo al nivel jerarquico dec cada

escuela y departamentos.

2. Proponer en reunion de Consejo Directivo la aprobacion del Organigrama

estructural y funcional para su respectiva aprobacion.

3. Dando cumplimicnto a los pasos anteriores se tendria cspecificado cl

organigrama departamental, con sus respectivos manuales de procedimientos

para cada funcionario del departamento Financicro.
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4. Capacitar a todo el personal de la Universidad sobre la cstructura
organizacional de la PUCESA y a su vez dar a conocer sobre los manuales de

procedimientos de cada érea.

2. Capacitacion Informdtica al personal

1. El personal inmerso en el desempeiio laboral dentro del area,
conjuntamente con la direccion, debe establecer un plan de capacitacion
continua, lo cual mejorara el desenvolvimiento y manipulacién de los
sistemas informéticos instalados dentro del 4rca.

Sistemas.
e Sistema de Facturacion (Implantado)
e Sistema de¢ cmisién de chegues (Implantado)

e Sistema para el célculo de roles de pago. (En proceso)

2. Otra posibilidad para mejorar el mancjo de los sistemas informaticos se
deberia seguir los manuales de usuarios claborados por partc dc los
disefiadores del mencionado software.

3. Capacitar al personal del Area en el manejo del paquete contable SAFI

para que sea utilizado en un [00%.
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3. Optimizar Tecnologia y Recursos Informdticos

1. Para obtener una mayor eficiencia en la utilizacion de los recursos existentcs
en ¢l Departamento Financicro, sc deberia conectar en red todas las PCs, con
lo que se lograra optimizar el uso del hardware y sistemas informaticos,
dando lugar a que todos los usuarios de la red puedan acceder a los sistemas y

demas recursos.

4. Requerimientos para Biblioteca.

1. Como la Biblioteca ¢s un departamento de la Subdireccién de Personal,
Seria recomendable asignar un computador al arca de biblioteca, para
disefiar ¢ implantar un sistema de control bibliotecario, que permita

realizar el registro y control de las prestaciones de libros.

2. Sec beberia gestionar para la adquisicion de Bibliografia actualizada con

referencia a libros de Informatica, Diseiio Industrial y Administracion de

Empresas.

5. Optimizar Software Existente.

Con el fin de optimizar el software existente se propone lo siguiente:

I. Agilitar fos tramites legales pertinentes, para obtener la actualizacion de datos
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requeridos, para hacer uso en su totalidad ¢l del Sistema Contable SAI'IL.

2. En Coordinacion con ¢l Centro de Computo, realizar la revision, deteccion, y
correccion de crrores en los siguientes sistemas:
e Sistemas de facturacion.

e Sistema para emitir cheques.

3. Implantar el Sistema para el calculo de roles de pago. al finalizar el periodo

de prueba.

6. Plan de Desarrollo de Software.

I Conjuntamente con la Escuela de Ingenieria en Sistemas planificar el
desarrollo de software para lograr un incremento o automatizacion de
procesos, para que de esta manera procesar la informacién en forma agil
v confiable:

Requerimientos de Software.:
a. Mantenimiento al Sistema de facturacion (Depurar errores)
b.  Disefio de un Sistema de emision de letras de cambio.
¢. Mantenimiento al Sistema de emision de cheques (Depurar)
d. Mantenimiento del sistema de calculo de roles de pago. (en proceso)

¢. Disefio ¢ implantacion de un sistema de control de biblioteca.
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7.  Optimizar atencion al cliente (Matriculas).

[. Para cvitar acumulacion de trabajo en ¢l cumplimicento del proceso de
Matriculas, s¢ dcberia estudiar la posibilidad de incrementar personal o
asignar estudiantes practicanies o extencionistas para agilitar ¢l proceso y

evilar dicha acumulacion.

19

Otra altcrnativa para mejorar el proceso de Matricula seria, llegar a un
consenso con una de las entidades bancarias para extender una sucursal
hacia la PUCESA. para que una cajera recepte los depésitos de los
aranceles de matriculas y de esa manera agilitaria ¢l proceso y también se

evitaria inconformidad por parte de los usuarios y estudiantes.

8.  Promocionar el Aula Virtual.

I. Dar a conocer al piblico en general sobre los servicios de Navegacion en
Internet que presta el Aula Virtual, por medio de los medios de
comunicaciones locales. con el objetivo de atraer mas clientes o usuarios

de este Servicio.
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8. Implantacion de controles de seguridad,
Estado: Parcialmente.

t. Desarrollar un Plan de Seguridad, recuperacion y Contingencias, que describa
concretamente ¢l uso de recursos en caso de presentarse alguna contingencia:
a. Uso de extintores. (Planificar su adquisicion)
b. Uso de alarmas en caso de robos. { planiticar mecanismos)
¢. Uso de discos magnéticos para respaldar y mantener copias de ia
informacion generada en cada proceso del arca.
2. Incrementar medidas de seguridad tanto logicas como fisicas para

salvaguardar la documentacion y archivos que se maneja en el area.
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CAPITULO VI

APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN LA ESCUELA DE

INGENIERIA EN SISTEMAS DE LA PUCESA.

Escuela de Ingenieria de Sistemas. PUCESA. 95



Masapanta‘ Ayala M.(')'nica del Rosario Auditoria Informatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

CAPITULO VL

APLICACION PRACTICA DE LA AUDITORIA INFORMATICA EN LA

ESCUELA DE SISTEMAS.

Partiendo de que la Auditoria busca opinar respecto de la calidad, confiabilidad,
oportunidad y seguridad de la informacion, la cual es valida para la toma dc decisiones
en la institucion, generada por el uso eficaz, eficiente y econémico de la tecnologia
informatica, se plantea en la siguiente guia metodoldgica basada en el estudio de
Enrique Hernandez, el proceso de ejecucion de la Auditoria Informatica planteado con

cinco fases muy importantes que seran analizadas en el desarrollo del proyecto:

En cada una de eslas etapas se establece las especificaciones de tareas y actividades,

que se tomara muy en cuenta en el proceso de desarrollo.

Para aplicar ¢l estudio y evaluacion de las areas de revision en la Escuela de Sistemas se
ha pedido la respectiva autorizacion al Director de la escuela y a los involucrados en las

areas, para lo cual se ha elaborado el siguientc documento:
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Ambato. Septiembre 5 dei 2001.

Ing. Telmo Viteri.
DIRECTOR DE LA ESCUELA DE INGENIERIA EN SISTEMAS.

De nuestras consideraciones:

Quienes nos suscribimos Mdnica Masapanta Avyala y Miriam Paredes Miranda
egresadas de la escuela de Ingenieria en Sistemas de la PUCESA, lucgo de haber
planteado nuestro proyecto de disertacion, previa a la obtencion del titulo en Ingenieria
en Sistemas con el tema: * Auditoria Informatica aplicada a los departamentos y
escuelas de la PUCESA”, en la cual uno de sus capitulos es la aplicacion practica de la
Auditoria Informatica en los departamentos de la Fscuela de Sistemas, lo cual

corroborara los objetivos planteados en el proyecto de Tesis.

Debido a la gran inquietud y necesidad que se encuentran latentes en el medio
institucional dc contar con una herramienta practica, nos encontramos convencidas de
que los recursos informaticos deben ser evaluados, protegidos y administrados como
otro activo importante de la institucion, por tanto recurrimos a su distinguida area que
Ud. muy acertadamente dirige, para solicitarle muy comedidamente se nos permita
realizar la practica del proyecto de Auditoria Informatica en los departamentos de la
Escuela de Sistemas lo cual dara una visién clara de la dimension real de sus estructura

informatica.

Por la atencion que sirva dar a la presente anticipamos nuestro agradecimiento.

Atentamente:

Monica Masapanta Miriam Paredes Miranda
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Primera I‘ase.

1. DIAGNOSTICO PRELIMINAR.

1.1. Diagnostico de Ia Escuela de Sistemas.

o [Informacion General.

Institucion: Pontificia Universidad Catolica.

Sede: Ambato.

Escuela o dependencia: Escuela de Sistemas.

Ubicacion fisica: Edificio PUCESA, Av. Manuelita Saenz sector el tropezon.

e Objetivos de la Escuela de Sistemas.

La Escuela de Sistemas tiene como objetivos principales los siguientes:

e Dentro del amplio mundo profesional la Lscuela de Ingenieria de Sistemas
prepara jovenes en las nuevas tecnologias de sistemas y computacion a partir de
una formacion humanista integral, introduciendo a la sociedad, profesionales
predispuestos al servicio de los demas; con los titulos académicos de:

e Analista de sistemas y computacion.

o Ingenicro de sistemas y computacion.

e Inculcar valores éticos y morales a los futuros profesionales, bajo los preceptos

Catolicos.
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e Organigrama de la Escuela de Sistemas.

Direccion Escuela
Ingenieria en Sistemas

Secretaria

v

Aux.Secretaria

\ 4
' | ‘
Area de Area Centro de
Proyectos Acadbmica Cémputo

e Departamentos de la Escuela de Sistemas.

1. Secretaria de Sistemas.

)

3. Area de Proyectos.

4. Centro de Computo.

Las areas que conforman la Escuela seran auditadas en forma individual.

Area Académica.
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APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN LA SECRETARIA DE

INGENIERIA EN SISTEMAS DE LA PUCESA.
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APLICACION PRACTICA DE LA AUDITORIA EN LA SECRETARIA DE

LA ESCUELA DE SISTEMAS.

Primera Fase.

1. ETAPA PRELIMINAR.
(Informacion segin el Anexo 10)
1.1 Diagnéstico del drea.

e Informacion General.

Escuela: Escuela de Sistemas.
Dependencia: Secretaria de la Escuela de Sistemas.
Ubicacion fisica: Planta baja del edificio de la Universidad. Av. Manuelita

Séenz sector el tropezon.

e Objetivos de la Secretaria de la Escuela de Sistemas.

La Secretaria de la Escuela de Sistemas tiene como objetivos los siguientes:

e Lograr un espacio de oportuna y eficiente atencion, acompaiiada del
cumplimiento de los diferentes procesos de servicio a los usuarios de la
Escuela.

e Brindar atencion a los requerimientos de los estudiantes y profesores.

e Manejar de forma adecuada la informacion de los estudiantes y docentes de

la Escuela.
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e Cumplir con el desempeiio a los requerimientos de la Direccion.

e Puestos de trabajo y niveles jerarquicos de sus funciones.

Nivel Jeriarquico

Jefe Inmediato

Cargos a su

responsabilidad

Secretaria de la Escuela de

Sistemas.

Director de la Escuela

Secretaria Auxiliar

Secretaria Auxiliar

Secretaria de la Escuela de

Sistemas.

e Personal Administrativo de la Secretaria de la Escuela de Sistemas.

e [.cda. Jeanneth Morales

e Tnlga. Mery Garzon

e Srta. Mariela Torres

Escuela de Ingenieria de Sistemas.

Aux. Secretaria

Secretaria de la Escuela

Aux. Secretaria (encargada)
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Auditoria Informatica aplicada a las Escuelas y

1.3. Diagnéstico del hardware y software del drea.

El software y Hardware existente en el area es:

Area. Cant. Hardware Software Instalado
Secretaria 1 |Computador Intel Windows 98
Pentium IV Microsoft Office 2000
Disco Duro de 40 Gb Sist Registro de Notas
RAM de 128 Mb Internet
CDroom 32X Sist. Académico
1000MHZ de velocidad
1 |Impresora Lexmark Z32
| |[Impresora Epson LX 1170
Direcciéon 1 |Compaq Prosignia 500 Windows 98
2 GB de Disco Duro MS Office 2000
Velocidad 188 MHZ Ms Projet 98
RAM 32 MB Antivirus Inoculatel TPE
Multimedia de 16X
1 |Procesador AT 386 Sist. Registro de Docentes
DOS
FOXPRO

Escuela de Ingenieria de Sistemas.
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Segunda Fase.

2. ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en el Area.

Objetivos de la A.L. en la Secretaria de Sistemas.

e Determinar el grado real de efectividad, eficiencia y productividad de los
sistemas de informacion en Secretaria de la Escuela de Sistemas.

e Controlar y evaluar las seguridades existentes en el area.

e Establecer que el personal tenga un conocimiento técnico practico en los
diferentes procesos y funciones del area.

e Comprobar que los recursos informéticos sean utilizados de una forma

adecuada.

Alcance de la Auditoria Informatica.

. Andlisis de los requerimientos de la Direccion.

. Evaluacion del Proceso de matriculacion.

. Analisis del Reporte de notas de los estudiantes.

. Reporte de horas docentes.

. Andlisis de los proceso de atencion a los requerimientos de los

estudiantes.
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. Evaluacion de Recepcion y despacho de solicitudes.
. Andlisis de emisiones de los expedientes de grado.
. Evaluacién del hardware, software y comunicaciones del area.
. Estudio de viabilidad informatica.

2.2. Cronograma de la Auditoria Informitica.

SECRETARIA DE SISTEMAS.
Procesos a Auditar Fecha de Inicio | Fecha de terminacion
Secretaria Academica. 21-Sep-01 23-Sep-01
1| Analisis del proceso matriculas 21-Sep-01 23-Sep-01
2{Regjstro de alumnos. 21-Sep-01 23-Sep-01
3|Registro de Notas 21-Sep-01 23-Sep-01
4{Revision de expedientes de grado. 21-Sep-01 23-Sep-01
5| Elaboracion de certificaciones. 21-Sep-01 23-Sep-01
Secretaria para Direccion 24-Sep-01 25-Sep-01
Elaboracion de Actas, resoluciones,
6| comunicaciones
Andlisis Informdtico 26-Sep-01 30-Sep-01
Andlisis y evaluacion de hardware yj
7|software y comunicaciones 26-Sep-01 30-Sep-01
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Tercera Fase.

3. ETAPA DE ADECUACION.

En la siguiente etapa se basa en adecuarlo el plan interno de A.l. al 4rea a auditar, y la
elaboracion de cuestionarios para la  obtencion detallada de la informacion
correspondiente a cada proceso o procedimiento, para determinar sus FORTALEZAS Y

DEBILIDADES.

3.1.0bjetivos de los Cuestionarios.

La eficiencia en la operacion de un sistema de informacion, estara dada por la calidad e
integridad de la documentacion que se dispone, asi como los instructivos de operacion
que maneja el personal, ya que si la salida es incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo del cuestionario a la operacion es sefialar
los procedimientos e instructivos formalmente establecidos que den cumplimiento a los

estandares de operacion requeridos.

El uso de la informatica bien administrada debe contar con estrategias para el manejo del
almacenamiento y tratamiento de informacién y ademéas de mantener registros

sistematicos de actualizacion de archivos.

El objetivo primordial de estos cuestionarios es evaluar la forma como se administra los

datos o informacion.
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Para lograr el objetivo de evaluar los procesos, controles y seguridades de la estructura
institucional. se pedira a cada uno de los departamentos de la institucion que faciliten

los documentos. manuales e informacion necesaria de cada area.

Estos cuestionarios obtendran informacion esencial sobre la estructura organica,
funciones, objetivos, procesos, controles, seguridades y politicas administrativas,

Informacion que sera de vital importancia para dar cumplimiento a lo planteado.

Para recopilar la informacion detallada se elaborara los siguientes cuestionarios, que
seran aplicados en la etapa siguiente:
a. Cuestionario para la evaluacion del proceso de Matriculas.
b. Cuestionarios para la evaluacion del Hardware, Software y comunicaciones.
¢. Cuestionario para evaluar el Proceso de Atencion a los requerimientos de los

Docentes / estudiantes.

a. Cuestionario para la evaluacion del proceso de Matriculas.

Para lograr el objetivo de evaluar los procedimientos en la Secretaria, se pedird a la
direccion del area que facilite los documentos e informacion necesaria para cumplir con
el esquema propuesto en el plan de auditoria informatica.

Este cuestionario obtendra informacion esencial con relacion al desenvolvimiento del
Proceso de Matriculas.

El cuestionario que se presenta a continuacion, esta orientado a evaluar la manera de

operar cada actividad del proceso, de manera que la aplicacion del cuestionario
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Este cuestionario tiene como objetivo recabar la informacién necesaria para evaluar
dicho proceso, para lo cual planteamos el  siguiente cuestionario (Anexo 13)

Cuestionario para evaluar el proceso de atencion a los requerimientos de los usuarios.
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Cuarta Fase.

4. ETAPA DE DESARROLLO.

4.1. DIAGNOSTICO DEL AREA.

Segin la informacién obtenida, podemos describir cinco perspectivas o aspectos

fundamentales que tomaremos en consideracién para la elaboracién de la matriz

FODA, siendo estos los siguientes:

ANALISIS

FODA

FACTORES

FORTALEZAS

DEBILIDADES

Organizacion

Inexistencia de Organigrama Estructural y funcional

Inexistencia de Manual de Funciones y procedimientos

Personal Predisposicion Laboral Falta de capacitacion de sus funciones y
Conocimiento basico de responsabilidades dentro del drea.
sus funciones
Infraestructura  |Espacio fisico Escasa Luminosidad y calefacion
Tecnologia Equipo informatico basico |Actualizacion y Mantenimiento del Sistema Escolastico
Software Escoldstico Inexistencia de software especifico para procesos
Usuarios Servicio satisfactorio.

Luego de la recopilacion de los datos y la observacion detallada de los procesos

internos de la Secretaria de la Escuela de Sistemas, podemos hacer ¢l Anélisis

FODA Interno de la Secretaria, determinando sus fortalezas y debilidades como se

Escuela de Ingenieria de Sistemas.
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detalla a continuacion.

FORTALEZAS DE LA SECRETARIA DE LA ESCUELA DE SISTEMAS.

1. Servicio oportuno a los requerimientos de los Usuarios.
La Escuela de sistemas cuenta con los servicios de secretaria que cumple con los
requerimientos de Direccion y a su vez cumple con servicio a los requerimientos
de los estudiantes, en cuanto a documentacion de los mismos, Evacuacion de

documentos (certificaciones), de manera oportuna.

2. Infraestructura.

La Secretaria de Sistemas cuenta con el espacio fisico adecuado, ain que con

poca luminosidad, pero suficiente como para desenvolverse en él.

3. Equipo Informitico y Software Bdsico.
En el 4rea de Secretaria de Sistemas cuenta con el equipo informatico bastante
bueno para cumplir con los procesos y actividades que se realiza dentro del area,
pero que en un futuro posterior, con los nuevos avances en tecnologia habra que

realizar actualizaciones para mejorara sus caracteristicas.

I. Procesador Compag, Pentium 1V, disco duro de 40Gb, memoria RAM de
128. velocidad de procesamiento de 1000Mhz, impresora a inyeccion.

2. Paquetes y programas basicos como: Windows 95, Microsoft Office,
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Graficadores, Sistema para registro de Notas, Internet.

4. Sistemas: Escoldtico y Académico.
La Secretaria cuenta actualmente con un Sistema implantado para el control y
registro de notas de los alumnos de la Escuela, convirtiéndose en una herramienta

de gran ayuda para Secretaria.

El sistema Escolastico implantado y actualmente en uso en la Secretaria, esta
disefiado en Fox Pro V2.5 para DOS y controla:

a. Registro de Alumnos por Semestre.

b. Ingreso de Notas

¢. Control de Pases de Nivel

d. Informe de Cuadros de Notas

e. Pases de Nivel.

f. Control de Asistencia
Herramienta que sirve de gran ayuda en la Secretaria.
Como otra fortaleza es la implantacion del Sistema Académico de la PUCE
Quito, desarrollado en SQL y Power Builder, disefiado para el control de
alumnos, docentes, créditos, etc. Este sistema estard en funcionamiento a partir

del semestre Marzo-Agosto del 2002.

5. Personal de Vigilancia.

Dentro de la Institucion se ha contratado los servicios de dos personas que
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vigilan constantemente las instalaciones de la Escuela de Sistemas y dentro de

esta el departamento de Secretaria.

DEBILIDADES DE LA SECRETARIA DE SISTEMAS.

1. Acondicionamiento de Oficina.

La Secretaria de Sistemas cuenta con espacio fisico adecuado pero necesita
mas iluminacion eléctrica y calefaccion en la oficina.

Recurso Humano.

Como la estructura organica y funcional de la Escuela de Sistemas no esta
aprobada, tampoco se ha dado a conocer al personal de los manuales de
procedimientos del area, solamente se lo ha dado a conocer por medio de un

documento escrito.

Ademas el Recurso Humano del érea resulta insuficiente para realizar con las

funciones en el area, especialmente en épocas de matriculas.

Mantenimiento del Sistema de Registro de Notas de los Estudiantes.
El sistema que actualmente utilizan para el control y registro de notas de los
alumnos de la Escuela requiere de una actualizacion y mantenimiento ya que

el sistema esta disefiado en el Lenguaje FoxPro 2.5 para DOS.
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4.2. PRESENTACION DEL INFORME FINAL DE LA AUDITORIA

INFORMATICA EN LA SECRETARIA DE LA ESCUELA DE SISTEMAS.

INTRODUCCION.

Secretaria de la Escuela de Sistemas de la PUCESA.

La Secretaria de la Escuela de Sistemas, dentro del funcionamiento organico

funcional de la PUCESA., es un ente importante dentro del ambito institucional,

la cual tiene como objetivo primordial el: Satisfacer las necesidades o

requerimientos de los estudiantes y docentes y demas requerimientos por parte de

Direccion de una manera eficiente y oportuna.

Misién de la Secretaria de Sistemas.

Brindar un espacio oportuno y eficiente de atencién, acompafiada del

cumplimiento de los diferentes procesos de servicio a los usuarios de la Escuela.
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PLAN DE PROPUESTAS Y RECOMENDACIONES DE LA SECRETARIA DE

LA ESCUELA DE INGENIERIA DE SISTEMAS.

L Definir la estructura organizacional.

1. Solicitar a la Subdireccion de Personal la elaboracion del Organigrama de la
Escuela y el manual de funciones y procedimientos para su aprobacion.
2. Proporcionar la informacion necesaria para facilitar el trabajo (en desarrollo)

del Subdirector de Personal.

2. Capacitacion al personal

1. Después de la aprobacion del organigrama estructural y funcional de la
PUCESA vy en coordinacion con el Director de la Escuela dar a conocer
al personal de la misma, la estructura organizacional y los manuales de

procedimientos para cada funcionario de la Escuela.

3. Diseiio e Implantacion de Sofiware.

1. Coordinar con el Area de Proyectos y el Centro de Computo la Planificacion
de software para el érea, dirigidos a ciertos procesos que requieren

automatizacion:
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Requerimientos de sofiware

a.

2

Desarrollo de un sistema que almacene y genere informes sobre la
situacion y documentacion de los estudiantes matriculados en la
Escuela.

Mantenimiento y actualizacion del sistema escolastico que se maneja
actualmente para registro de notas.

Registro Estudiantes Graduados.

Registro de Expedientes de Grado y Titulos

Agilitar el proceso de ingreso de informacion en el Sistema Académico
implantado, para que a corto plazo el Sistema este funcionando en su
totalidad y poder solucionar en gran mayoria los requerimientos de

software para el 4rea de Secretaria de la Escuela.

4. Capacitacion informadtica.

Coordinar con el area de Proyectos y Centro de computo de la escuela,
para ampliar y estudiar la posibilidad de brindar capacitaciones
informaticas para la manipulaciéon del software implantado y por

implantarse en un futuro.
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5. Programar_mantenimiento preventivo correctivo de los equipos.

1. En coordinacion con el Centro de Coémputo de la Escuela de Sistemas
implantar un plan de mantenimiento preventivo correctivo de los equipos

existentes en el area, para evitar dafios irreparables en los mismos.

6. Reducir la acumulacion de trabajo.

1. Para evitar acumulacion de trabajo en el cumplimiento de los
procesos, se deberia estudiar la posibilidad de incrementar personal:

e Contratar el servicio de una persona como asistente de
Secretaria a medio tiempo para y proteger la informacion de
los estudiantes de la Escuela.

e Asignar  estudiantes  practicantes 0  extensionistas
universitarios para que den sus servicios en calidad de
asistentes de secretaria, pero que se deberia dirigir la
supervision adecuada requerida por parte de los encargados
del area en el manejo y manipulacion de la informacion de los

estudiantes de la Escuela.

7. Implantacion de controles de seguridad y contingencias.
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1. Incrementar medidas de seguridad tanto logicas como fisicas para
salvaguardar la documentacion y archivos que se maneja en el drea

2. Crear respaldos de los archivos que contienen informacion relevante
para el area.

3. Elaborar un plan de contingencias, que describa como recuperar la
informacion y como actuar en caso de presentarse un desastre, es

decir que describa que hacer y como hacer.

Grupo Auditor.
Miriam Paredes Aprobado:
Monica Masapanta. Fecha: 25-01-2002.
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PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE AMBATO

UNIDAD DE SISTEMAS

CERTIFICACION

Ambato febrero 5, 2002.

Tengo a bien certificar que las sefioritas Miriam Paredes Miranda y Monica Masapanta
Ayala, realizaron la Auditoria Informatica en la Secretaria de la Escuela de Ingenieria
de Sistemas como parte del desarrollo de su disertacion de grado.

Es todo cuanto puedo certificar en honor a la verdad, pudiendo las interesadas hacer uso
del presente como estimen conveniente.

Atentamente,

ry Garzon
Secretaria Auxiliar
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APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN EL AREA ACADEMICA DE
LA ESCUELA DE INGENIERIA EN SISTEMAS

DE LA PUCESA.
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APLICACION DE LA AUDITORIA EN EL AREA ACADEMICA.

Primera fase.
1. ETAPA PRELIMINAR.
(informacion Anexo 14)
1.1. Diagnostico del area.

¢ Informacion General.

Escuela: Escuela de Sistemas.
Dependencia: Area Académica.
Ubicacion fisica: Cuarto piso del edificio de la Universidad. Av. Manuelita

Saenz sector el tropezon.

e Objetivos del Area Académica.

El Area Académica tiene como objetivos los siguientes:
e Mantener un estilo de educacion académica acorde a los requerimientos
tecnologicos-cientificos actuales.

e [Establecer y disefiar los pensum académicos de la escuela de sistemas.
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e Puestos de trabajo y niveles jerarquicos de sus funciones.

Nivel Jerdrquico Jefe Inmediato Cargos bajo su

responsabilidad
Director del Area Director de la Escuela Extencionistas Universitarios
Académica. Practicantes

Extencionistas Universitarios | Director del Area

Académica.

e Personal Administrativo del Area.

Ing Wilgberto Séanchez Pefia Coordinador Académico.

e Flujo de informacion o relacion del Area Académica con los departamentos de
la Escuela.

El Area Académica de la Escuela de Sistemas se relaciona con las siguientes unidades y

departamentos:

Centro de
Coémputo

Director de la
Escuela

Director del
Area Académica

Secretaria de la
Escuela

Area de
Proyectos
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1.2. Diagnéstico de procesos informaticos.-

Procesos principales del Area.

e Estudio y comparacion de los Pensum de estudio entre la PUCE Quito y la
PUCESA.

e Elaboracion de la Tabla de Créditos a dictarse por curso con el Pensum
actual.

e Confeccion de las guias Académicos de cada Materia.

e Control y Verificacion de las Practicas Profesionales de los estudiantes.

e Control y Verificacion de las Extensiones Universitarias de los estudiantes.

e Asistir a reuniones de Areas Académicas

e Estudio de convalidaciones de estudiantes

e Colaborar en la organizacion de los cursos de verano

e Colaborar en la elaboracion del Presupuesto General de la Escuela.

e Reemplazar en Sesiones de Trabajo al Director en casos extraordinarios.

e Elaboracion de los horarios de clases.

e Calificar o evaluar al personal docente de la Escuela.
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1.3. Diagnostico del Software y Hardware del Area.

2l software existente en esta area es:

e Windows 98.
e Office 97.
e WinZip

e Winnam
El hardware existente en el area es:
e Un procesador clon, Pentium 1 MMX, disco duro de 8Gb, memoria RAM de
64, velocidad de procesamiento de 200 Mhz.

e Impresora a inyeccion CANON BJ 230
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Segunda Fase.

2. ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en el Area.

¢ Objetivos de la A.l. en el Area de Académica.
e Determinar el grado real de efectividad, eficiencia y productividad de los
sistema s de informacion en el Area Académica de la escuela.
e Controlar y evaluar las seguridades existentes en el area.
e Establecer que el personal tenga un conocimiento técnico practico en los
diferentes procesos y funciones del drea.
e Comprobar que los recursos informaticos sean utilizados de una forma

adecuada.

¢ Alcance de la Auditoria Informatica.
e Analisis del desarrollo de los horarios de clases.
e Estudio y determinacion de los contenidos de las materias-clase.
e Evaluacion de Asignaciones de cargas horarias.
e Evaluar la Asignacion del presupuesto para los docentes de la Escuela.
e Andlisis del proceso de Calificar o evaluar al personal docente de la Escuela.
e Evaluacion del Control de las Practicas profesionales de los estudiantes.

e Control de las Extensiones Universitarias de los estudiantes.
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e (Colaborar con la elaboracion del presupuesto de la escuela.

2.2 Cronograma de la Auditoria Informatica.

Procesos a Auditar Fecha de Inicio | Fecha de terminacion

- Andlisis del desarrollo de 3-Oct-01 8-Oct-01
los horarios de clases.

1| Estudio y determinacion de los 3-Oct-01 8-Oct-01
contenidos de las materias-clase.

2| Evaluacion de Asignaciones de 3-Oct-01 8-Oct-01
cargas horarias.

3|+ Evaluar la Asignacion del presupuesto . 3-Oct-01 8-Oct-01
para los docentes de la Escuela

4|- Andlisis del proceso de Calificar o 3-Oct-01 8-Oct-01
evaluar al personal docente

5(- Evaluacion del Control de las Practicas 3-Oct-01 8-Oct-01
profesionales de los estudiantes.

6| Analisis y evaluacion de hardware y software 3-Oct-01 8-Oct-01
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Tercera Fase.

3. ETAPA DE ADECUACION.

En la siguiente etapa se basa en adecuarlo el plan general de A.l. a la institucion y la
elaboracion de cuestionarios para la  obtencion detallada de la informacion
correspondiente a cada proceso o procedimiento, para determinar sus FORTALEZAS Y

DEBILIDADES.

3.1.0bjetivos de los Cuestionarios.

La eficiencia en la operacion de un sistema de informacion, estara dada por la calidad e
integridad de la documentacion que se dispone, asi como los instructivos de operacion
que maneja el personal, ya que si la salida es incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo del cuestionario a la operacion es seiialar
los procedimientos e instructivos formalmente establecidos que den cumplimiento a los

estandares de operacion requeridos.

El uso de la informatica bien administrada debe contar con estrategias para el manejo del
almacenamiento y tratamiento de informacion y ademas de mantener registros

sistematicos de actualizacion de archivos.

El objetivo primordial de estos cuestionarios es evaluar la forma como se administra los

datos o informacion.
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Para lograr el objetivo de evaluar los procesos, controles y seguridades de la estructura
institucional, se pedird a cada uno de los departamentos de la institucion que faciliten

los documentos. manuales e informacion necesaria de cada area.

Estos cuestionarios obtendran informacion esencial sobre la estructura organica,
funciones, objetivos, procesos, controles, seguridades y politicas administrativas,

Informacion que serd de vital importancia para dar cumplimiento a lo planteado.

Para recopilar la informacion detallada se elaborard los siguientes cuestionarios, que
seran aplicados en la etapa siguiente:
a. Cuestionario para evaluar el software, hardware y comunicaciones.

b. Cuestionarios para evaluar los aspectos académicos del area.

a. Cuestionarios para la evaluaciéon del Software, Hardware y comunicaciones.
La eficiencia en la operacion de un sistema de informacion, estara dada por la calidad e
integridad de la documentacion que se dispone, asi como de las herramientas que se

utiliza para procesar dicha informacion.

Este cuestionario tiene las consideraciones necesarias para evaluar el hardware,
software y comunicaciones utilizado en el manejo de las operaciones y procesos dentro
del 4rea. asi como el desarrollo e implantacion de aplicaciones o sistemas de
procesamientos automatizado, para lo cual se propone el siguiente cuestionario (Anexo

15) Cuestionario para la evaluacion del Hardware y Software en el drea, ¢l cual

Escuela de Ingenieria de Sistemas. PUCESA. 128



Masapanta Ayala Ménica del Rosario Auditoria Informatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

ayudara a determinar si se cumplen con las expectativas tecnoldgicas actuales.

b. Cuestionario para la evaluacion de los procesos Académicos.
Para lograr el objetivo de evaluar los procedimientos en el area académica, se pedira a la
direccion del area que facilite los documentos e informacion necesaria para cumplir con

el esquema propuesto en el plan de auditoria informatica.

El cuestionario que se presenta a continuacion, esta orientado a evaluar los puntos
considerables en el desempeiio de los procesos académicos tomando en consideracion
los puntos relevantes de cada uno, de manera que con la aplicacion del cuestionario se
compruebe que los procesos cumplen con los objetivos planteados por el drea; Para lo
cual se propone el siguiente cuestionario (Anexo 16) Cuestionario para evaluar los

Procesos Académicos.
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Cuarta fase.

4. ETAPA DE DESARROLLO.

DIAGNOSTICO DEL AREA.

Seguin la informacion obtenida, podemos describir cinco perspectivas o aspectos

fundamentales que tomaremos en consideracion para la elaboracion de la matriz

FODA, siendo estos los siguientes:

Personal Predisposicion Laboral
Conocimiento basico de

sus funciones

Contratiempos con el reducido tiempo
de los docentes para cumplir con

funciones extraacadémicas.

Infraestructura  |Espacio fisico adecuado

luminosidad y ventilaion.

Tecnologia Equipo informatico basico

para sus funciones

Equipo informatico con bajas caracteristicas.
Escasa tecnologia en computadores

Inexistencia de software especifico para procesos

Usuarios Servicio satisfactorio.

Luego de la recopilacion de los datos y la observacion detallada de los procesos

internos del Area Académica de la Escuela de Sistemas, podemos hacer el Andlisis
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FODA Interno del Area, determinando sus fortalezas y debilidades como se detalla

a continuacion.

FORTALEZAS DEL AREA ACADEMICA.

1. Servicio oportuno a los requerimientos de los estudiantes.
Area Académica cumple con los requerimientos Académicos de la Escuela de
Sistemas y a su vez cumple con servicio a los requerimientos de los estudiantes,

en cuanto a: control de extensiones universitarias y practicas profesionales.

2. Infraestructura.
El espacio fisico en donde funciona el Area Académica es adecuado, espacio que

cuenta con la suficiente luminosidad y ambiente como para desenvolverse en €l.

3. Equipo Informdtico y Software Bdsico.
En el 4rea Académica cuenta con 1 computadores, con caracteristicas no

actualizadas, pero que se utiliza de una manera eficiente lo existente.

1. Procesador Pentium 1 MMX de 200 Mhz, disco duro de 8Gb, memoria
Ram de 64, impresora a inyeccion BJ 230.
2. Paquetes y programas basicos como: Windows 95, Microsoft Office,

también cuenta con el servicio de Internet.
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4. Servicio Satisfactorio.

El 4rea como entidad que genera servicios internos a escuela, presta un servicio

satisfactorio en cuanto a los requerimientos académicos.

DEBILIDADES DEL AREA ACADEMICA.

1. Organizacion Estructural y Funcional.
El Area Académica asi como la Escuela misma no posee organigrama
estructural y funcional, por lo cual no se ha dado a conocer al personal inmerso
en el area los manuales de procedimientos para el Coordinador Académico y

demas personas que laboran en el area.

2. Equipo no actualizado.

El equipo utilizado en el drea, con las caracteristicas mencionadas anteriormente
no son suficientes para incrementar e implantar software para automatizar ciertos

procesos, lo que resultaria un equipo con bajas caracteristicas de funcionamiento.

3. Plan de Seguridad y Contingencia.
No existe ninglin plan de seguridad y contingencias, tampoco existe las medidas

necesarias en el drea asi como: extintores, alarmas, etc., para detectar incendios,

y/o robos.
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PRESENTACION DEL INFORME FINAL

INTRODUCCION.

Area Académica de la Escuela de Sistemas de la PUCESA.

El drea Académica dentro del funcionamiento organico funcional de la Escuela
de Sistemas, es un ente importante dentro del ambito institucional, la cual tiene
como objetivo primordial es Satisfacer las necesidades o requerimientos

académicos de una manera eficiente y oportuna.

Mision del Area Académica.

Dirigir y controlar que la capacitacion que reciben los alumnos sea la correcta y
responda a las necesidades de los estudiantes, con el cumplimiento de los

diferentes procesos que se desarrolla en el area.
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PLAN DE PROPUESTAS Y RECOMENDACIONES PARA EL AREA

ACADEMICA DE LA ESCUELA DE SISTEMAS.

1. Actualizacion de equipo de computo.

1. Informar a Direccion sobre las caracteristicas del equipo existente en el
area, el mismo que no es un recurso idéneo por su poca cantidad de memoria,
por su baja velocidad de procesamiento, y por las fallas que se han registrado,
no puede ser utilizado para instalar software para optimizar los procesos del
area.

2. Reemplazarlo por un equipo de mejores caracteristicas (actuales) para

tener mayor capacidad de almacenamiento y velocidad de procesamiento

de la informacion.

2 Diserio e Implantacion de Sofiware.

1. Establecer en coordinacion con el Centro de Computo y el Area de Proyectos
realizar una Planificacion para el disefio y desarrollo de software especifico para
el area, dirigidos a ciertos procesos que requieren automatizacion:

Requerimientos de software

a. Software multiusuario que facilite la evaluacion del personal docente.

b. Software para Control de las Précticas Profesionales y Extencionistas

Universitarios.
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3. Elaboracion de la Guias Académicas.

Agilitar el proceso de elaboracion de las Guias Académicas, para facilitar el

analisis de convalidaciones estudiantiles.

4. Programar_mantenimiento preventivo correctivo de los equipos.

1. En coordinacion con el centro de computo de la escuela de sistemas
implantar un plan de mantenimiento preventivo correctivo de los equipos
existentes en el drea, para evitar dafos irreparables en los equipos, los

mismos que necesitan actualizacion de caracteristicas.

83 Implantacion de un Plan de Seguridad y Contingencias.

. A través de la elaboracion de un Plan de Seguridades y recuperacion de
informacion, describir los pasos que se debe seguir en caso de alguna
contingencia, refiriéndose concretamente a:

a. Uso de extintores. (Planificar su adquisicion)
b. Uso de alarmas en caso de robos. ( planificar mecanismos)
c. Uso de CDs para respaldar y mantener copias de la informacion

generada en el area.
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CERTIFICACION

Por medio de la presente en mi calidad de COORDINADOR ACADEMICO certifico que
las sefioritas MIRIAM ELENA PAREDES MIRANDA y MONICA DEL ROSARIO
MASAPANTA AYALA han efectuado una Auditoria Informatica en este departamento.

Es todo cuanto puedo certificar en honor a la verdad. El interesado puede hacer uso

del presente documento en forma que estime conveniente.

Ambato, 4 de febrero de 2002

rto Sanchez Peiia
CTORDINADOR ACADEMICO

Anartadn N? 662 Teléf.: 844103 - 09731863
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2. Incrementar medidas de seguridad tanto ldgicas como fisicas para
salvaguardar la documentacidn, archivos y respaldos que se maneja en el

area.

MP /MM Aprobado:

Grupo Auditor. Fecha: 16-01-2002.
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APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN EL AREA DE PROYECTOS
DE LA ESCUELA DE INGENIERIA EN

SISTEMAS DE LA PUCESA.
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APLICACION PRACTICA DE LA AUDITORIA INFORMATICA EN EL
AREA DE PROYECTOS DE LA ESCUELA DE SISTEMAS.

Primera Fase.

1. ETAPA PRELIMINAR.

1.1. Diagnéstico del drea.

e Informacion General.

Escuela: Escuela de Sistemas.
Dependencia: Area de Proyectos
Ubicacion fisica: Tercer piso del cdificio PUCESA, scctor ¢l tropezon.

e Objetivos del Area de Proyectos

El Area de Proyectos tiene como objetivos los siguientes:

e Lograr la vinculacién de la PUCESA con empresas publicas y privadas en cuanto a

tecnologia informatica.
e Establecer convenios con empresas privadas, que faciliten a los estudiantes

realizacion de extensiones universitarias y practicas profesionales.

la

e Mantener convenios con empresas fabricantes de software, que proporcionen

diversos productos a la escuela.

e Promocionar cursos de capacitacion para los estudiantes y profesionales
general.

¢ Promocionar cursos abiertos de verano.
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e Puestos de trabajo y niveles jerarquicos de sus funciones.

Nivel Jerarquico Jefe Inmediato Cargos bajo su o

responsabilidad
Director del Area de|Director de la Cscuela | Extencionistas B
Proyeclos. Universitarios

o Personal Administrativo del area.

Ing. Natasha Bayas Coordinador de Proyectos de la Escucla

¢ Flujo de informacion o relacion del Area de Proyectos con los departamentos de
la Escuela.
El Area de proyectos de la Escuela de Sistemas se relaciona con las siguientes unidades

v departamentos:

Area
Académica

Centro de
Computo

Area de
Proyectos.

Direccidon
de la Escucla
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1.2. Diagnéstico de procesos informaticos.-

Procesos principales del Area.

e Firma de Convenios Empresariales

e Visitas a Empresas c Instituciones.

e FElaboracion de Presupuestos para cursos abiertos.

e Seguimientos de Convenios.

e Implantacion del Sistema Académico.

e Elaboracién de nuevos proyectos Académicos-Tecnologicos.

e Asesoramiento de Proyectos de Disertacion.

1.3. Diagnostico del Hardware, Software y comunicaciones.

El 4rea de proyectos posee actualmente un equipo de Computacion:

Caracteristicas :
Area. Cant. Hardware Software Instalado
Area de | |Computador Intel Windows 98
Proyectos Pentium [ Microsoft Office 97
Disco Duro de 8 Gb Sql Cal V7.0
RAM de 64 Mb (Sequential Query Languaje)
CDroom 16X Productos DB2 Actuales
200 MHZ de velocidad Internet
Con conexion a red
1 |Impresora Epson Stylus 740
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Segunda Fase.

ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en el Area.

e Objetivos de la A.L en el Area de Proyectos.
e Determinar cl grado rcal de efectividad, cficiencia y productividad de los
sistema s de informacion en el Arca de Proyectos de la Escuela.
e Controlar y evaluar las seguridades existentes en el area.
e kstablecer que el personal tenga un conocimiento técnico practico en los
diferentes procesos y funciones del area.
e Comprobar que los recursos informaticos scan utilizados de una forma

adecuada.

e Alcance de la Auditoria Informatica.
e [Estudio de Convenios Empresariales
e Visitas a Empresas e Instituciones.
e Analisis L:laboracion de Presupucstos para cursos abiertos.
e FEvaluacion de Seguimientos de Convenios.
e [Evaluacidon dc la Implantacion del Sistema Académico.
e Estudio de proyectos Académicos-Tecnologicos.

e Asesoramiento v control de Proyectos de Disertacion.
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2.2 Cronograma de la Auditoria Informatica.

Procesos a Auditar Fecha dc Inicio I'echa de terminacion
1 | Amalisis de los Convenios 25-Oct-01 10-Nov-01
Empresariales
2 |Estudio y determinacion de nuevos 25-0ct-01 10-Nov-01
proyectos
3 |Evaluacion de Asignaciones de 25-(xt-01 10-Nov-01
presupuesto para cursos abicrtos
4 |Evaluar la Implantacion del . 25-0ct-01 10-Nov-0l
Sisterma Académico
5 [Analisis y evaluacion de hardware 25-0ct-01 10-Nov-01
y software

El cronograma de la Auditoria Informatica cn el area de Proyectos abarca las drcas que

seran auditadas posteriormente.
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Tercera Fase.

3. ETAPA DE ADECUACION.

En la siguiente ctapa se¢ basa cn adecuarlo el plan interno de Al al area y la
elaboracién de cuestionarios para la  obtencidon detallada de la informacion
correspondiente a cada proceso o procedimiento, para determinar sus FORTALEZAS Y

DEBILIDADES.

3.1.0bjetivos de los Cuestionarios.

La eficiencia en la operacion de un sistema de informacion, estard dada por la calidad ¢
integridad de la documentacion que se dispone, asi como los instructivos de operacion
que maneja el personal, ya que si la salida es incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo del cuestionario a la operacion es sefialar
los procedimientos e instructivos formalmente establecidos que den cumplimiento a los

estandares de operacion requeridos.

El uso de la informatica bien administrada debe contar con estrategias para ¢l manejo del
almacenamicnto y tratamiento de informacion y ademas de mantener registros

sistematicos de actualizacion de archivos.

El objetivo primordial de estos cuestionarios es evaluar la forma como se administra los

datos o informacion.
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Para lograr el objetivo de evaluar los procesos, controles y seguridades de la estructura
instituctonal. se pedird a cada uno de los departamentos de la institucion que faciliten

los documentos. manuales e informacion necesaria de cada area.

Estos cuestionarios obtendran informacion esencial sobre la estructura organica,
funciones, objetivos, procesos, controles, seguridades y politicas administrativas,

Informacion que sera de vital importancia para dar cumplimiento a lo planteado.

Para recopilar la informacion detallada se claborara los siguientes cucstionarios, que
seran aplicados en la ctapa siguiente:
a. Cuestionario para evaluar ¢l software, hardware y comunicaciones.

b. Cuestionarios para cvaluar los Procesos del Area de Proyectos.

a. Cuestionarios para la evaluacion del Software, Hardware y comunicaciones.
La eficiencia en la operacion de un sistema de informacion, estara dada por la calidad e
integridad de la documentacion que se dispone, asi como de las herramicntas que se

utiliza para procesar dicha informacion.

Fste cuestionario tiene las consideraciones necesarias para cvaluar el hardware,
software v comunicaciones utilizado en el manejo de las operaciones y procesos dentro
del area. asi como el desarrollo ¢ implantacion de aplicaciones o sistemas de

procesamicentos automatizado, para lo cual se propone ¢l siguiente cuestionario (Anexo
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18) Cuestionario para la evaluacion del Hardware y Software en el drea, ¢l cual

ayudaré a determinar si se cumplen con las expectativas tecnoldgicas actuales.

b. Cuestionario para evaluar los procesos del Area de proyectos.
Para lograr ¢l objetivo de cvaluar los procedimientos en ¢l area de Proyectos, se pedira a
la direccion del area que facilite los documentos ¢ informacion necesaria para cumplir

con el esquema propuesto en el plan de auditoria informatica.

El cuestionario esta orientado a evaluar los puntos considerables en el desarrolio del
proceso de establecimiento de convenios con empresas publicas y privadas,
planificacién de proyectos de desarrollo de software, planificacion de cursos de
capacitacion abiertos, de manera que con la aplicacién del cuestionario se compruebe
que el proceso se desarrolle y cumpla los objetivos plantados por el area; Para lo cual

se propone el siguiente cuestionario (Anexo 19) Cuestionario para evaluar los

procesos del Area de proyectos..
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Cuarta Fase.

4. ETAPA DE DESARROLLO.

DIAGNOSTICO DEL AREA.
Segin la informacion obtenida, podemos describir cinco perspectivas o aspectos
fundamentales que tomaremos en consideracion para la elaboracion de la matriz

FODA, siendo estos los siguientes:

ANALISIS FODA

FACTORES FORTALEZAS DEBILIDADES

Organizacién Inexistencia de Organigrama Estructural y funcional

Inexistencia de Manual de Funciones y procedimientos

Personal Predisposicion Laboral Capacitaciones tecnologicas, dc nuevos paquetes
Conocimiento bésico de de software, para desarrollar proyectos y dictar
sus funciones cursos abiertos

Infraestructura Espacio fisico inadecuado

Tecnologia Equipo informatico basico [Equipo informatico con bajas caracteristicas.
para sus funciones Escasa tecnologia en computadores

Falta de Adquisicion de software actual

Usuarios Servicio satisfactorio.
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Luego de la recopilacion de los datos y la observacion detallada de los procesos
internos del Area de Proyectos de la Escucla de Sistemas, podemos hacer el Analisis
FODA Interno del Area. determinando sus fortalezas y debilidades como se detalla

a continuacion.

FORTALEZAS DEL AREA DE PROYECTOS.

1. Firma de Convenios con Empresas privadas.
Dentro del desarrollo de los procesos del Area tenemos la firma de Convenios
entre la Escucla de Sistemas con empresas privadas, asi como:
» FUNDACYT
* IBM
*  Municipio de Ambato, entre otras.
l.as dos primeras proporcionan el Hardware y Software, que promueven a los

alumnos y profesores a prepararse en estas herramientas informaticas.

2. Equipo Informdtico y Software Bdsico.
El area de Proyectos cuenta con | computador, con caracteristicas no
actualizadas, pero que sélo sirve para realizar procesos administrativo, mas no

para desarrollos de proyectos.

1. Procesador Pentium 1. disco duro de 8Gb. memoria RAM de 64,

velocidad de procesamiento de 200Mhz, impresora a inyeccion.
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2. Paquetes y programas basicos como: Windows 98, Microsoft Office 97.

DEBILIDADES DEL AREA DE PROYLECTOS.

1. Organizacion Estructural y Funcional.
El Area de Proyectos no posee organigrama estructural y funcional, por lo que no
s¢ ha dado a conocer los manuales de funciones y procedimicntos para el

Coordinador de Proyectos y demas personas que laboran en ¢l arca.

2. Capacitacion Informdtica.
No se ha adoptado un plan de capacitacion en cuanto a tecnologia y a avances
tecnoldgicos de informatica, para ofrecer y transmitir conocimicntos a los
docentes y estudiantes de la Escuela, asi como para desarrollar proyectos de

investigacion y desarrollo de software.

3. Equipo no actualizado.
El equipo utilizado en el arca, con las caracteristicas mencionadas anteriormente
no es suficiente como para desarrollar software, Ademas no dispone de recursos
informaticos ni financieros necesarios para adquirir mas equipo destinado al arca
de proyectos; motivo suficiente como para no cumplir con los proyectos con la

PUCESA y con empresas privadas.
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4. Plan de Seguridad y Contingencia.
No existe un plan de seguridad y contingencias, tampoco existe las medidas
necesarias cn cf arca asi como: extintores. alarmas, etc., para detectar incendios,

v/o robos, (este Gltimo cn forma parcial.)

Tampoco se ha implantado medidas de seguridades logicas para el uso de los

computadores y por consiguiente no se protege la informacion electronica que se

mancja en ellos.
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PRESENTACION DEL INFORME FINAL DE LA AUDITORIA

INFORMATICA EN EL AREA DE PROYECTOS.

INTRODUCCION.

Area de Proyectos de la Escuela de Sistemas de la PUCESA.

El area de Proyectos dentro del funcionamiento organico funcional de la Escuela
de Sistemas, es un ente importante dentro del ambito institucional, la cual tiene
como objetivo primordial el: Planificar proyectos académicos tecnologicos entre
la Escuela de Sistemas y las empresas privadas, creando estrategias de apoyo a

grupos empresariales.

Mision del Area de Proyectos.
Mantener un sistema de convenios entre la PUCESA y las empresas privadas,
permitiendo dar a conocer el trabajo realizado por la Escuela, para que los
estudiantes pongan en practica los conocimientos adquiridos.

Establecer convenios de capacitacion para estudiantes y docentes.
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PLAN DE PROPUESTAS Y RECOMENDACIONES DEL AREA DE

PROYECTOS DE LA ESCUELA DE SISTEMAS.

1. Provectos de Capacitacion Informadtica.

I. En coordinacion con la Direccion, y el Area Académica establecer un
plan de Capacitacion continua de los docentes, que a su vez sean los
promotores de multiplicar dichos conocimientos a los estudiantes.

2. Gestionar con ¢l Departamento Financiero la asignacion del
presupuesto necesario para capacitacion en nuevas herramientas
tecnoldgicas para los docentes.

3. Esta capacitacion debe cstar sujeta a los nuevos avances tecnologicos
cientificos de hoy, para no impartir conocimientos caducos a los

estudiantes de la Escuela.

2. Adgquisicion y Actualizacion de equipo de computo.

1. Informar a la Direccion sobre las caracteristicas del equipo existente en el
area, el mismo que no es un recurso idéneo por su poca cantidad de
memoria, baja velocidad de procesamiento, y por las fallas que sc han
registrado, no puede ser utilizado para desarrollo de proyectos.

2. Ademas se deberia gestionar la adquisicion de nuevos equipos que seran

destinados a cumplir especificamente con los proyectos del area.

Escuela de Ingenieria de Sistemas. PUCESA. 151



Masapanta Ayala Mépica del Rosario Auditoria Informatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

3. Gestionar con Organismos Internacionales la donacion de equipos

informaticos. software actual para desarrollo de software, y convenios

para obtener financiamiento econémico para financiar los proyectos.

3. Planificacion de Proyectos.

l.

En coordinacion con el Centro de Computo  realizar un estudio de
factibilidad para el desarrollo de Software, ya que de acuerdo a la
investigacion realizada por la Auditoria Informatica en la Universidad,
casi ¢n todos los departamentos cvaluados requicren la implantacién de
software para automatizar los procesos y mejora de servicios.

Planificar conjuntamente con el Centro de Cémputo de la Escuela, la
creacion de un Centro de Desarrollo Investigativo, orientado a dar
servicio de mantenimiento de hardware, desarrollo y mantenimiento de
software no solo para usuarios internos de la PUCESA, sino también a
clientes externos, con la creacion de este Centro se cubriria los
requerimientos de software para los diferentes departamentos de la
Universidad.

Establecer convenios con organismos sin animos de lucro, par poder
obtener recursos financieros, los mismos que ayudaran a ef Area de
Proyectos a poner en marcha el proyecto del Centro de Desarrollo

Investigativo.
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4. Programar_mantenimiento preventivo correctivo_de los equipos.

I. En coordinacién con ¢l centro de Computo de la Liscuela de Sistemas
implantar un plan de mantcnimiento preventivo correctivo de los equipos

existentes en el arca, para evitar dafios irreparables en los mismos.

5. Implantaciéon de un Plan de Seguridad y Contingencias.

1. A través de la elaboracion de un Plan de Scguridades y recuperacion de
informacién, describir los pasos que sc debe seguir en caso de alguna
contingencia; refiriendo concretamente a:

a. Uso de extintores. (Planificar su adquisicion)

b. Uso de alarmas en caso de robos. (Planificar mecanismos)

¢. Uso de discos para respaldar y mantener copias de la informacion
generada en cada proceso del area.

2. Incrementar medidas de seguridad tanto logicas como fisicas para

salvaguardar la documentacion y archivos que se mancja en el arca.

MM / MP

Grupo Auditor. Aprobado: 05-01-2002
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APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN EL CENTRO DE COMPUTO
DE LA ESCUELA DE INGENIERIA DE

SISTEMAS DE LA PUCESA.
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APLICACION PRACTICA DE AUDITORIA INFORMATICAS EN EL
CENTRO DE COMPUTO DE LA ESCUELA DE SISTEMAS.
Primera fase.
1. ETAPA PRELIMINAR.
{Anexo 20)
1.1 Diagnostico del area.

¢ Informacion General.

Escuela: tiscuela de Sistemas.
Dependencia: Centro de Computo.
Ubicacion fisica: Cuarto piso del edificio de la Universidad. Av. Manuelita

Saenv. sector el tropezon.

e Objetivos del Centro de Computo
El centro de Cémputo de la Escuela de Sistemas tiene como objetivos los siguientes:

e Ofrecer oportunamente el apoyo necesario, como herramienta indispensable en el
proceso de ensefianza-aprendizaje eficaz a las escuelas de la PUCESA

e Establecer controles para el uso de los laboratorios a los estudiantes y usuarios
externos.

e Monitorear de forma adecuada los recursos de hardware y software dc los
laboratorios.

e Brindar asesoramicnto y apoyo técnico a la PUCESA.

th
wh
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¢ Organigrama Interno del Centro de Computo

Director
centro de computo

Laboratoristas

Extensionistas Practicantes Bercarios

o Puestos de trabajo y niveles jerarquicos de sus funciones.

Nivel Jerarquico Jefe Inmediato

Cargos bajo su

responsabilidad

Administrador  del centro | Director de la Escuela de | Laboratoristas
de cébmputo sistemas Extencionistas.

Becarios.

Laboratorista Administrador del centro

de computo

e Personal que Administrativo del Area.

. Ing. Diego Santacruz.

Cémputo.

2. Ing. Santiago Acurio. Laboratorista.
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¢ Flujo de informacion o relacion del Centro de Coémputo con los

departamentos de la Escuela.

El Centro de Computo dc la Escuela se relaciona con las siguicntes unidades y

departamentos:

Area

Académica

Centro de
Coémputo

Secretaria de
la Escuela

Direccion
Escucla Sist.

1.2. Diagnoéstico de procesos informaticos.
Procesos Internos
e Preparar los PCs de los laboratorios para servir como apoyo a la docencia.
e Facilitar y controlar el acceso a los laboratorios y uso de equipos durante y fuera

horario de clase.
¢ Configurar, mantener y administrar los servidores de Internet, pagina web, correo

electronico, y servicio de acceso remoto. (RAS)
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c. Conexioncs a RED
d. Servicio de INTERNET.
e. Servidor SUN con sistema operativo Linux
f.  Servidor NT. con sistema operativo Windows NT v 4.0
g. impresoras
h. Equipos de comunicacion:
e Concentradores
¢ Ruteadores
e Switches
e Moddems
e Repetidores (Racks)
Software:
{. Sistema Operativo Linux Mandrake.
2. Sistema Operativo Windows NT, 98.
3. Sistema Operativo Solaris
4. Visual Estudio Version 6.0.
5. SQL (Sequential query lenguaje) V. 7.0
6. Productos DB2 actuales
7. Microsoft Oftice 97.
8. Pascal Académico.
9. Leguaje C++ 6.0

10. FoxPro 2.6

Escuela de Ingenieria de Sistemas. PUCESA. 159



Masapanta Ayala Monica del Rosario Auditoria Informatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

Segunda Fase.

2. ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en el Area.

Objetivos de la A.L en el Centro de Computo.

e Determinar ¢l grado rcal de efectividad, eficiencia y productividad de los
sistemas de informacion en el Centro de Computo.

e Controlar y evaluar las scguridades existentes en ¢l area.

e FEstablecer que el personal tenga un conocimiento técenico practico en los
diferentes procesos y funciones del area.

e Comprobar que los recursos informaticos scan utilizados de una forma adecuada.

Alcance de la Auditoria Informatica.

e Evaluacion de los procesos internos del Centro de Computo.

e Evaluacion del hardware. software y comunicaciones del drea.

e Estudio de viabilidad informatica.
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Cronograma de la Auditoria Informitica.

Centro de Computo
Procesos a Auditar Fecha de Inicio | Fecha de terminacion
1| Evaluacion del Hardware 20-Nov-01 25-Nov-01
2| Evaluacion del Software. 26-Nov-01 30-Nov-01
3| Evaluacion de las Conumicaciones. 30-Nov-01 2-Dic-01
4| Andlisis de Viabilidad Informatica 3-Dic-01 5-Dic-01

Tercera Fase.

3. ETAPA DE ADECUACION.

En la siguiente etapa se basa en adecuarlo el plan general de A.l. a la instituciéon y la
elaboraciéon de cuestionarios para la  obtencion detallada de la informacién

correspondiente a cada proceso o procedimiento, para determinar sus FORTALEZAS Y

DEBILIDADES.

3.1. Objetivos de las Entrevistas, Cuestionarios, Visitas, etc.

La eficiencia en la operacion de un sistema de informacion, estara dada por la calidad e

integridad de la documentacion que se dispone, asi como los instructivos de operacion
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que maneja el personal, ya que si la salida es incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo de las entrevistas y cuestionarios es
sefialar los procedimientos e instructivos formalmente establecidos que den

cumplimiento a los estandares de operacion requeridos.

En lo que se relaciona a la seguridad de los datos, los cuestionarios que proponemos
estan destinados al control de los medios de almacenamiento masivo, ya que estos
medios son extremadamente importantes para la organizacion, ya que la pérdida parcial

o total de la informacion pueden tener repercusiones muy serias.

El uso de la informatica bien administrada debe contar con estrategias para el manejo del
almacenamiento y tratamiento de informacion y ademds de mantener registros

sistematicos de actualizacion de archivos.

Para lograr el objetivo de evaluar los procesos, controles y seguridades de la estructura
institucional, se pedird a cada uno de los departamentos de la institucion que faciliten

los documentos, manuales e informacion necesaria de cada érea.

Estas herramientas obtendran informacion esencial sobre la estructura orgénica,
funciones. objetivos, procesos, controles, seguridades y politicas administrativas,
fortalezas y debilidades, Informacion que sera de vital importancia  para dar

cumplimiento a lo planteado.
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Para recopilar la informacion detallada se elaborara los siguientes cuestionarios, que
scran aplicados en la ctapa siguiente:

a. Cuestionarios para la cvaluacion del Software, Hardware y comunicaciones.

a. Cuestionario para la evaluacion del Hardware, Software y Comunicaciones.
Para lograr el objetivo de evaluar los aspectos mencionados, se pedira a la direccion del
area que facilite los documentos e informacion neccsaria para cumplir con ¢l esquema

propuesto en el plan de auditoria informatica.

El cuestionario que se presenta a continuacion, esta orientado a evaluar la manera de
operar con el hardware, software, y el manejo de los laboratorios tomando como aspecto
de telecomunicaciones, de manera que la aplicacion del cuestionario compruebe que el
desenvolvimiento en el area cumple o no las especificaciones requeridas por parte de
los usuarios y cumpla con los objetivos plantados por el area; Para lo cual se propone el

siguiente cuestionario (Anexo 21) Cuestionario para evaluar el Hardware, Software y

comunicaciones.
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Cuarta fase.
4. ETAPA DE DESARROLLO.

4.1. DIAGNOSTICO DEL AREA.

Segiin la informacion obtenida, podemos describir cuatro aspectos fundamentales

que tomaremos en consideracion para la elaboracion de la matriz FODA, siendo

estos los
siguientes:
FACTORES FORTALEZAS DEBILIDADES

1. Estructura Organizacional Interna

Procesos 2. Equipo de Computacion y 1. Equipo no Actualizado y servicio de
Internos Comunicaciones Internet lento

3. Equipo de hospedaje Web 2. Software y Licencias Faltantes

4. Software con licencias 3. Plan de Seguridad

5. Servicio de Internet 4. Control de los Equipos de

6. Servicios del Centro de Computo Laboratorio

7. Sistema de Contro Remoto (RAS)
8. Sistema Eléctrico y de Proteccion
9. Inventarios de Equipos.

10. Infraestructura.

Aprendisaje 1.Personal Capacitado 1. Registro de Usuarios
y Desarrollo 2. Alquiler de Equipos

3. Programas de Capacitacion.
Usuarios I.Aplicacion de sanciones 1. Registro de Usuarios
Aspecto 1. Déficit en Servicio de Internet.
Financiero
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Luego de la recopilacion de los datos y la observacion detallada de los procesos
internos  del Centro de Computo de la Escuela de Sistemas, podemos hacer el
Andlisis FODA interno del Area, determinando sus fortalezas y debilidades como se

detalla a continuacion.

FORTALEZAS DEL CENTRO DE COMPUTO.

1. Estructura Organizacional Interna.
El Centro de Coémputo posee un Organigrama estructural y funcional y
pocisional, por lo tanto se ha dado a conocer a los colaboradores directos del

centro las funciones y procedimientos de los procesos internos del Centro.

2. Equipo de Computacion y Comunicaciones.
La Escuela de Sistemas posee actualmente 2 laboratorios de computacion:
Iardware:
i. 7 computadores Marca Compaq
j. 9 computadores IBM
k. Conexiones a RED
[. Servicio de INTERNET.
m. Servidor SUN

n. Servidor NT

Escuela de Ingenieria de Sistemas. PUCESA. 165



Masapanla‘Ayala Monica del Rosario Auditoria Informatica aplicada a las Escuclas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

0. Scanner ¢ impresoras

p. Equipos de comunicacion:

2.

6.

Concentradores
Ruteadores
Switches
Maoadems

Repetidores (Racks)

Algunos de estos cquipos han sido entregados en donacién o comodato, por lo

tanto no existe inversién financicra en adquisicion de equipos.

3. Equipo de hospedaje WEB.

El Centro de¢ Computo posee un equipo SUN  Solaris, con sistema operativo

Linux. que cs utilizado para hospedajc de la pagina WEB dc la Institucion, cl

equipo pucde hospedar nuevas paginas para estudiantes.

También posee un equipo de comunicacién que trabaja en diferentes capas de

red.

4. Software y licencias.

Ll software: sistemas operativos, lenguajes de  programacion y base de datos,

poscen licencias, [o que facilita brindar un mejor servicio en los laboratorios.
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Software con Licencias. Servidor Cliente
1. Sistema Operativo Linux Mandrake. | 10
2. Sistema Operativo Windows NT, 98, 1 10
3. Sistema Operativo Solaris 1 10
4. Visual Estudio Version 6.0. 1 10
5. SQI. (Sequential query lenguaje} V. 7.0 1 10
6. Productos DB2 actuales 1
7. Microsoft Office 97. 10
8. Pascal Académico Borland. 10
9. Leguaje C++ 6.0 10
10. FoxPro 2.6 10
11 Lotus ] 10

5. Servicio de Internet. (proveedor Access Internet — Quito)
Ll servicio de Internet es un recurso de mucha importancia para la PUCESA.
La pagina web de la Universidad Catolica es una fortaleza ya que por medio de
ella se da a conocer informacion sobre las Escuelas, Carreras, Docentes y el

servicio de correo clectrénico.

6. Servicios del Centro de Computo

Los servidores Linux y Windows N1 4.0 prestan ¢l servicio de Monitoreo de la

red.
También el Servicio de Acceso Remoto (RAS), Alquiler de equipos y Servicio

dec Internct a clicntes externos.

7. Sistema de Control RAS.

El Centro de Cémputo cucnta con un software especializado para el Monitoreo
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de las actividades en los terminales de clientes internos. este software permitiria

administrar y dar mantenimiento a las estaciones de acceso remoto.

8. Sistema Eléctrico y de Proteccion.

El Centro de Computo y los laboratorios actualmente poscen un sistema de
conexion eléctrica bastante buena. ademas se han implantado supresores de
picos, reguladores de voltaje, UPS para mantener protegido a los equipos del
area de los problemas gencrados por cj uso de la encrgia elécetrica.

9. Inventario de Equipos.
El Centro de Coémputo posee un sistema de inventarios de los equipos del area,

registrando a cada equipo con todos los datos correspondientes.

10. Infraestructura.

El Centro de Cémputo cucnta con espacio fisico suficiente para mantener los
laboratorios con buenas instalaciones, sistema dc conexion ciéetrica adecuada,

repeticiones y cascadeo, supresores de picos, reguladores de voltaje y UPS.
DEBILIDADES DEL CENTRO DE COMPUTO.

1. Equipo no actualizado y Servicio de Internet Lento.
El servicio de Internet es lento para ¢l servicio que debe prestar a los
laboratorios. [ sistema actual es un convenio de canal compartido con un ancho

de banda de 64kbps/19.2Kbs, pero generalmente se encuentra en el rango de 16 a
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25 Kbps o mcnos, cs decir no se cumple por parte de la empresa contratada, el
ancho de banda cstipulado en el contrato considerando el servicio de Internet de

muy bajo rendimiento.

2.  Softwarey Licencias Faltantes.
El Centro de Computo posee las licencias de algunos paquetes de Software, pero
necesitan adquirir software y licencias de:
. Corel Draw.
2. ADOBE Illustrator
3. AutoCAD
4. Power Builder
5. ORACLE
6. Oftice 2000
7. Windows 2000 server
8. Antivirus.

Paquetes que mejorarian el servicio del Centro de Computo.

3. Déficit por Mantenimiento de Servicios del Centro de Computo.
El Centro de CoOmputo no mantiene un registro de costos de operacion, es decir

no se determina cuanto le cuesta a la Universidad mantener el Centro de

Computo.

Tampoco se lleva un control estricto en el Departamento Financiero de los

ingresos por los servicios del Centro.
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El costo por proveer del servicio de Internet es de $ 599.20 ddlares mensuales, 1o
que resultaria un costo semestral de $ 359520 ddlares, siendo éste un costo
demasiado alto. provocando un Déficit no recuperable, ya que los ingresos
recibidos por prestar este servicio a clientes internos como externos no supera

dichos costos.

Los gastos que mantiene el Centro de Cémputo ¢s muy alto, por servicio de
Internet, gastos de mantenimiento, pago de lineas telefonicas, ctc. Todos estos
gastos de mantenimiento provocan un Défisis financiero para la Escuela de
Sistemas.

Actualmente el financiamicnto del Centro de Computo depende en su gran

mayoria del presupuesto semestral de la Escucla

Haciendo un estudio de Propuestas, Asignando tarifas a los servicios que presta

el Centro de Computo se tiene:

Internet  {Toda la $30.00
PUCESA
Clientes $1.00
externos
Correo Todos $2.00
Electron.
RAS Instalacion $5.00
20 horas $10.00
10 horas $5.00
Enlace Oficinas $30
Mantenimient [Por equipo $8
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PRESENTACION DEL INFORME FINAL DE LA AUDITORIA

INFORMATICA EN EL CENTRO DE COMPUTO.

INTRODUCCION.

Centro de Computo de la Escuela de Sistemas de la PUCESA.

El centro de Computo representa un ente importante dentro de una institucion, el
cual tiene como objetivo principal el de Satisfacer las necesidades de
informacion de la PUCESA de manera eficiente y oportuna. Siendo su funcion
primordial el de apoyar a la labor administrativa para hacerla  mas segura,
ademas es el responsable de administrar, custodiar la informacion y equipos de

lu institucion.

Mision del Centro de Computo de la Escuela de Sistemas.

Fortalecer y mantener los servicios de computacion que deben ser de un nivel

alto de calidad. para satisfacer las necesidades de los usuarios internos y

externos. también ser un punto de apoyo para fa docencia.
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PLAN DE PROPUESTAS Y RECOMENDACIONES PARA EL. CENTRO DE

COMPUTO.

1. Actualizar Equipos y Servidores.

I. Comunicar a la Direccion sobre las caracteristicas de los equipos de los

laboratorios que no son los adecuados para brindar un servicio eficiente.

2. Gestionar conjuntamente con el Director de la escucla la adquisicion de

nuevo equipo destinado a los laboratorios para su reemplazo.

|8

Adquirir repuestos y accesorios para realizar actualizaciones y mejoras en

los equipos de los laboratorios (en caso de no cumplirse ¢l punto anterior)

4. En coordinaciéon con el Departamento Financiero, destinar una parte del

presupuesto a mantenimiento y adquisicion de equipos de computo.

2. Adaquirir licencias faltantes.

1. Hacer notar lo importante y beneficioso que es en contar con las licencias
del Software. ya que el no tener software original recac en la utilizacion

de software Pirata, lo cual es un delito informaético.
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sufridas cn un servidor o terminal, la fecha de la falla, el responsable
(alumno o docente), es decir que genere un reporte del diagndstico

interno del computador, para dirigir la atencion cespecifica al sector

dafado.

2. Para detectar fallos en los cables de la Red. se deberia adquirir un
comprobador de cable UTP (SNIFFER) para el chequear fallos en la
transmision de sciial por la Red.

4. Programas de Capacitacion.

1. En coordinacién con la Direccion. planificar programas de capacitacion
del personal del centro de coOmputo para luego impartir sus conocimientos
a los docentes y estudiantes.

2. Solicitar capacitaciones acerca del Mangjo del Sistema Operativo Solaris,
va que no se ha podido implantar debido que no existe la capacitacion

necesaria para hacerlo.

5. Promocion de Servicios de RED

I. Buscar la manera de promocionar y publicitar los servictos que presta el
Centro de computo en lo referente a Servicio de Acceso Remoto (RAS),
para obtener mas cliente, lo generaria mds ingresos para mantenimiento
de la red. Ya que por el momento solo contamos con 8 puertos de acceso

RAS.
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6. Superar el Déficit por servicios prestados.

Dar a conocer a Direccion sobre los valores o costos del servicio de
Internet que resulta muy alto y los costos de mantenimiento del
Centro de Computo.

Una de las alternativas a cumplirse es la de establecer un costo por
matricula para el uso de Internet.

Buscar nuevos clientes de RAS.

7.  Crear un Centro de Servicio Informdtico.

1.

En coordinacion con la Direccion y el Arca de Proyectos planificar la
creacion de un Centro de Servicio Informatico, que tenga como
objetivos dar un servicio de mantenimiento de hardware, .
desarrollo y mantenimiento de software para usuarios internos de la
PUCLESA y usuarios externos.

Gestionar con empresas privadas o con Organismos Internacionales
para proveer de los recursos necesarios para su funcionamiento.

Para llevar a cabo este punto se deberia adquirir un promedio de 5
computadoras y software original actual para desarrollar sistemas de

automatizacion para empresas privadas.
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4.

Realizar Contratos con  Empresas interesadas para desarrollar

Sistcmas informdticos que sirvan dc apoyo apara la  gestion

empresarial.

8. Analizar los Costos de Servicios del Centro de Computo.

I. Presentar a la Dircccion los valores estimados correspondientes a los

costos de servicios del Centro

9. Implantacion de controles de seguridad y contingencias.

Estado:

)

(98]

Parcializado.
Solicitar a Direccion que se implantes medidas de seguridad para las
pucrtas y ventanas de los laboratorios para proteger los equipos, asi
como candados para ascgurar cada cquipo a los cables u otros
muebles del laboratorio.
Solicitar a los Extencionistas del centro de Cémputo que sc lleve un

estricto control del ingreso y uso de los equipos.

Elaborar un plan de seguridad y recuperacion en caso de
contingencias, que describa los equipos y pasos que se debe seguir en
caso de ocurrencias, que para ello se debe adquirir primero:

a. Uso de L:xtintores (Adquiririos)

b. Implantacién y uso de alarmas.
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c. Uso de Discos magnéticos para respaldar y recuperar la
informacion de los usuarios.
d. Con el uso del Cdwriter y CDs realizar copias para mantener

respaldos de los paquetes de software.

MM / MP. Director de la Escuela.

Grupo Auditor. Aprobado.  20- Enero — 2002.
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CERTIFICACION

Por medio de la presente en mi calidad de ADMINISTRADOR DEL CENTRO DE
COMPUTO certifico que las sefioritas MIRIAM ELENA PAREDES MIRANDA vy
MONICA DEL ROSARIO MASAPANTA AYALA han efectuado una Auditoria
Informatica en este departamento.

Es todo cuanto puedo certificar en honor a la verdad. El interesado puede hacer uso
del presente documento en forma que estime conveniente.

Ambato, 4 de febrero de 2002

ADMINISTRADOR CENTRO COMPUTO

Ave BB meemllbn OLnere Anartadn N° G2 Teléf.: R44103 - 097%186%



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE AMBATO

UNIDAD DE SISTEMAS

CERTIFICACION

Ambato febrero 5, 2002.

A peticién de la parte interesada, certifico que las Srtas. Miriam Elena Paredes Miranda y
Ménica del Rosario Masapanta Ayala, alumnas egresadas de la Escuela de Ingenieria de
Sistemas realizaron una Auditoria Informdtica en las siguientes dreas:

- Secretaria

- Area de proyectos
- Area Académica

- Centro de Cimputo

Es todo cuanto puedo certificar en honor a la verdad, pudiendo ia interesada hacer uso del
presente como estime conveniente.

Atentamente,

AS .
Ing. Telmo Vitert

DIRECTOR ESCUELA DE INGENIERIA DE SISTEMAS
PUCESA
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CAPITULO VI

APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN LA ESCUELA DE DISENO

INDUSTRIAL DE LA PUCESA.
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CAPITULO VIL.

APLICACION PRACTICA DE LA AUDITORIA INFORMATICA EN LA

ESCUELA DE DISENO INDUSTRIAL DE LA PUCESA.

Partiendo de que la Auditoria busca opinar respecto de la calidad, confiabilidad,
oportunidad y seguridad de la informacion, la cual es vdlida para la toma de decisiones
en la institucion, generada por el uso eficaz, eficiente y econdomico de la tecnologia
informatica. sc plantea en la siguiente guia metodoldgica basada ¢n el estudio de
Enrique Hernandez, ¢l proceso de cjecucion de la Auditoria Informatica planteado con

cinco fases muy importantes que seran analizadas en el desarrollo del proyecto:

En cada una de estas etapas se establece las especificaciones de tarcas y actividades,

que se tomara muy en cuenta en el proceso de desarrollo.
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Ambato. Noviembre 3 del 2001.

Ing. Edison Viera.
DIRECTOR DE LA ESCUELA DE DISENO INDUSTRIAL.

De nuestras consideraciones:

Quicnes nos suscribimos Monica Masapanta Ayala y Miriam Paredes Miranda
cgresadas de la escucla de Ingenieria en Sistemas de la PUCESA, luego dc haber
planteado nuestro proyecto de disertacion, previa a la obtencion del titulo en Ingenieria
en Sistemas con el tema: * Auditoria Informdtica aplicada a los departamentos y
escuelas de la PUCESA” | en la cual uno de sus capitulos es la aplicacion practica de la
Auditoria Informatica en la EIscuela de¢ Disciio Industrial, lo cual corroborard los

objetivos planteados en el proyecto de Tesis.

Debido a la gran inquietud y necesidad que se cncuentran latentes en ¢l medio
institucional de contar con una herramienta practica, nos encontramos convencidas de
que los recursos informaticos deben ser evaluados, protegidos y administrados como
otro activo importante de la institucion, por tanto recurrimos a su distinguida area que
Ud. muy acertadamente dirige, para solicitarle muy comedidamente se nos permita
realizar la practica del proyecto de Auditoria Informatica en la Escucla de Disefio
Industrial lo cual dard una vision clara de la dimension real de sus estructura

informatica.

Por la atencion que sirva dar a la presente anticipamos nucstro agradecimiento.

Atentamente:

Ménica Masapanta Miriam Paredes

Miranda
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Primera fase.
1. ETAPA PRELIMINAR.

{Informacion seglin aplicacion de Anexo 22)

1.1 Diagnostico del area.
e Informacion General.
Dependencia: Escuela de Disefio Industrial de la PUCESA

Ubicacion fisica: Edificto de la PUCESA. sector Tropezon.

¢ Objetivos de la Escuela de Diseiio Industrial.

La Escuela de Disefio Industrial tiecne como objetivos los siguientes:

e Formar profesionales en Disefio Industrial, con un criterio de evaluacion y
mejoramiento en el disefio de productos, procesos de fabricacion, control de
produccion, mercadeo de productos, que colaboran con el desarrollo de
nuestro medio.

e Desarrollar un centro de Apoyo Tecnoldgico Empresarial para la creacion de
productos industriales,

e Mejorar ¢l pensum de estudios de la Escuela de Disefio Industrial, que
permitira a los estudiantes en una sccuencia objetiva de materias, obtener el

titulo de Ingeniero en Disefio Industrial.
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e Pucstos de trabajo y niveles jerarquicos de sus funcionecs.

Nivel Jerarquico Area de Trabajo.
Director de la Escuela Direccion

Coordinador Académico

Area Académica

Secretaria Abogado

Secretaria

e Personal administrativo del area.

Personal.

Ing. Edison Viera.
Ing. Israel Pardo
l.cda. Miriam Viteri.

Lcda. Fulalia [.azada

Escuela de Diseiio Industrial.

Director

Secretaria

Secretaria

Cargo Administrativo

Coordinador de la Academia de Artes.

Secretaria Principal

Secrctaria Auxtliar.

PUCESA.
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e Flujo de informacion o relacion de la Escucla de Diseiio Industrial con las

Escuelas de la PUCESA

La Escuela de Disefio se relaciona con las siguientes Escuelas y departamentos:

Departamento
Financiero

Pro
Rectorado

Escuela de

/ Sistemas

Escucla de
Disefio
Industrial

Centro de
Cdémputo

Secretaria
General

e Flujo Interno de informacion.

Arca

académica

Escuela de
Diseiio

Sccretaria de
la Escuela
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1.2. Diagnéstico de procesos informaticos.
Procesos principales de la Secretaria.
a. Procecso de Inscripeion y Matriculacion de alumnos.
b. Revision de lojas de Créditos

Publicacion de los Horarios de [ixamenes

e

d. Recepcion de solicitudes y elaboracion de Certificaciones.
¢. Elaboracion de memorandums y comunicados.
f.  Envio de Hojas de Créditos al departamento Financiero.
g. Registro de Notas de Alumnos
h. Control de Asistencias de Docentes
i. Labores de los requerimientos administrativos.
Procesos del Area Académica.
a. Revision del pensum Académico.
b. Elaboracion y Asignacion de Horarios clase.
¢. Evaluacion de los docentes
d. Control de los Tutores Académicos
Procesos del Area de Proyectos.
a. Firma de Convenios con empresas privadas para talleres practicos
profesionales.
i. Conscjo Provincial
ii. CAMEC (Céamara Ecuatoriana de¢ cuero y calzado)
Cada unos de estos procesos esta supervisada por el Director de la [Escuela para

su aprobacion.
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1.3. Diagnostico del hardware y software de la Escucla.
El hardware y softwarc cxistentc cn Direccion, Secretaria y Laboratorio a
implantarse. cs:
Hardware.
e Un procesador Intel Qbex con caracteristicas: 3 discos duros de 9Mb cada
uno. 124 M de memoria RAM, 800 Mhz de velocidad de procesamicnto.
e Impresora Hewlet Pakcard HP 640
Software.
o Windows 95
e Office 97.

e Graficadores (Print Artist)

Laboratorio.
El hardware existente para la tmplantacion del Laboratorio de la Escuela es:
e 5 Magquinas con caracteristicas:
o Procesador Intel de 800 Mhz de velocidad
o Memoria RAM dc 128.
o Capacidad de Disco Duro de 40 Gb
o Unidad de CD 52X
e Impresora a inyeccion Epson Stilus 740
e Dos scanner. Epson y Umax

e | Plotter.
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[l software existente para la implantacion del Laboratorio de la Escucla es:

e 5 Licencias de AutoCAD 2000

o Corel Draw (sin licencias)

Segunda Fase.
2. ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en la Escuela.

e Objetivos de la A.L en el Area de Académica.

e Determinar ¢l grado rcal de efectividad, eficiencia y productividad de los

sistemas de informacion en la Escuela de Diseiio.

¢ Controlar y evaluar las seguridades existentes en ¢l arca.

e Lstablecer que el personal tenga un conocimiento técnico practico en los

diferentes procesos y funciones del arca.

e Comprobar que los recursos informaticos sean utilizados de una forma adccuada.

. Alcance de la Auditoria Informatica.
1. Andlisis v evaluacion de los procesos de Secretaria
a. Proceso de Inscripcion y Matriculacion de alumnos.
b. Revision de Hojas de Créditos

¢. Publicacion de los Horarios de Exdamenes

Escuela de Disefio Industrial. PUCESA.

187



Masapanta Ayala Ménica del Rosario Auditoria Informatica aplicada a las Escuclas y
Paredes Miranda Miriam Elena departamentos de la PUCESA

d. Recepcion de solicitudes y claboracion de Certificaciones.
e. Elaboracion de memorandums y comunicados.

f.  Envio de Hojas de Créditos al departamento IFinancicro.
g. Registro de Notas de Alumnos

h. Control de Asistencias de Docentes

1. Labores de los requerimientos administrativos.

2. Andlisis v evaluacion de las funciones del Area Académica.
a. Revision del pensum Académico.
b. Elaboracion y Asignacion de Horarios clase.
c. Evaluacion de los docentes

d. Control de los Tutores Académicos

3. Andlisis y evaluacion de las funciones del Area de Proyecto.

a. Desarrollo de Proyectos Académicos —Institucionales.
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2.2 Cronograma de la Auditoria Informatica.

Procesos a Anditar Fecha de Inicio | Fecha de terminacion

Secrctaria Académica. 5-Nov-01 10-Nov-01
1| Andlisis del proceso matriculas 5-Nov01 10-Nov-01
2{Registro de alumnos. 5-Nov-01 10-Nov-01
3[Revision de expedientes de grado. 5-Nov01 10-Nov-01
4| Elaboracion de certificaciones. 5-Nov-01 10-Nov-01

Arca Académica 11-Nov-01 13-Nov-01

Elaboracion y  Asignacion de  Horarios

clase. I 1-Nov-01 13-Nov-01
6| Evaluacion de los docentes 11-Nov-01 13-Nov-01

Control de los Tutores Académicos 11-Nov-01 13-Nov-01
7| Area de Proyectos 13-Nov-01 20-Nov-01
8{ Desarrollo dc Proyectos. 13-Nov-01 20-Nov-01
9lanalisis y evaluacion de hardware y software 13-Nov-01 25-Nov-01

Procesos que analizaremos en el transcurso de la Auditoria Informatica
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Tercera Fase.

1. ETAPA DE ADECUACION.

En la siguicnte etapa se basa en adecuarlo el plan interno de A.L a la Escuela y la
claboracion de cuestionarios para la  obtencion detallada de la informacién
correspondiente a cada proceso o procedimicnto, para determinar sus FORTALEZAS Y
DEBILIDADES,

3.1. Objetivos de las Entrevistas, Cuestionarios, Visitas, etc.

La eficiencia en la operacion de un sistema de informacion, estara dada por la calidad e
integridad de la documentacion que se dispone, asi como los instructivos de operacién
que maneja el personal, ya que si la salida es incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo de las entrevistas y cuestionarios es
sefialar los procedimientos ¢ instructivos formalmente cstablecidos que  den

cumplimiento alos estandares de operacion requeridos.

El uso de la informatica bien administrada dcbe contar con estrategias para ¢l manejo del
almacenamiento v tratamiento de informacion y ademas de mantener registros
sistematicos de actualizacton de archivos.

Para tograr el objetivo de evaluar los procesos, controles y seguridades de la estructura
institucional. sc¢ pedird a cada uno de los departamentos de la institucion que faciliten

fos documentos, manuales e informacion necesaria de cada area.
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Estas herramientas obtendran informacidon csencial sobre la cstructura organica,
funcioncs. objctivos, procesos, controles, scguridades y politicas administrativas,
fortalezas y debilidades, Informacion que serd de vital imporlancia  para dar

cumplimicnto a lo plantcado.

Para recopilar la informacion detallada sc claborara los siguientes cucestionarios, que
seran aplicados en la etapa siguiente:
a. Cuestionario para la evaluacion del proceso de Matriculas.
h. Cuestionarios para [a evaluacion del Software, Hardware y comunicaciones.
c. Cuestionario para evaluar el Proceso de Atencion a los requerimientos de los
Docentes / estudiantes.
d. Cuestionario para evaluar los Procesos del Arca Académica.

Entrevista para evaluar los Procesos del Area de Proyectos.

¢

a. Cuestionario para la evaluacion del proceso de Matriculas.
Para lograr el objetivo de evaluar los procedimientos en la Secretaria, se pedira a los
involucrados en el area que facilite los documentos ¢ informacidn necesaria para cumplir

con ¢l esquema propuesto en el plan de auditoria informatica.

Izste cuestionario obtendra informacion  esencial con relacion al desenvolvimiento del
Proceso de Matriculas y registro de alumnos en la escuela de Diserio.
El cuestionario esta oricntado a cvaluar la manera de operar cada actividad del proceso,

de manera que la aplicacion del cuestionario compruebe que el proceso cumple o no las
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especificaciones requeridas por parte de los usuarios y cumpla con los objetivos
plantados por ¢! arca; Para lo cual sc proponc ¢l siguiente cucstionario (Ancxo 23)
Cuestionario para evaluar el Proceso de Matriculas.

b. Cuestionarios para la evaluacion del Software, Hardware y comunicaciones.

L.a eficiencia en la operacion de un sistema de informacion, estara dada por la calidad ¢
integridad de la documentacion que se dispone, asi como de las herramientas que se

utiliza para procesar dicha informacion.

Este cuestionario tiene las consideraciones necesarias para cvaluar el hardware,
softwarc y comunicaciones en ¢l manejo de las operaciones y procesos dentro del area.
asi como ¢l desarrollo ¢ implantacion de aplicaciones o sistemas de procesamicntos
automatizado. para lo cual se propone el siguiente cucstionario (Anexo24) Cuestionario
para la evaluacion del Hardware y Software en el drea, ¢l cual ayudara a determinar si

se cumplen con las expectativas tecnologicas actuales.

c. Cuestionario para evaluar el Proceso de Atencion a los requerimientos de los

Docentes / estudiantes.

Este cuestionario evaluara las politicas, procedimientos, y normas que se tiene para

llevar a
cabo ¢l desempefio del proceso de atencion a los usuarios, en la cual contar con la
eficiencia cn la operacion es uno de los puntos mas sobresalientes del funcionamiento de

la Secretaria.
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Este cuestionario tiene como objetivo recabar la informacion necesaria para evaluar
dicho proccso, para lo cual plantcamos cl  siguiente cuestionario (Ancxo 25)

Cuestionario para evaluar el proceso de atencion a los requerimientos de los usuarios.

d. Cuestionario para evaluar el drea Académica.
Para lograr el objetivo de evaluar los procedimientos en ¢l drea académica, sc pedira a la
direccion del drea que facilite los documentos e informacion necesaria para cumplir con

el esquema propuesto en el plan de auditoria informatica.

El cuestionario que se presenta a continuacion, esta oricntado a evaluar los puntos
considerables en el desempefio de los procesos académicos tomando c¢n
consideracién los puntos relevantes de cada uno, de manera que con la aplicacion del
cuestionario se compruebe que los procesos cumplan los objetivos planteados por el
area; Para lo cual se propone el siguiente cuestionario (Anexo 26) Cuestionario

para evaluar los Procesos Académicos.

e. Entrevista para evaluar los Procesos del Area de Proyectos.

Para evaluar los procedimientos que s¢ desarrollan dentro del Arca de Proyectos,
tomaremos en cuenta en especial los proyectos de desarrollo practico profesional de
la escuela con empresas industriales. Para lo cual hemos realizarcmos entrevistas

para obtener la informacion necesaria para evaluar los Procesos del Area de

Proyectos.
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Cuarta Fase.

4. ETAPA DE DESARROLLO.

4.1. DIAGNOSTICO DEL AREA.

Segln la informacion obtenida, podecmos describir cinco perspectivas o aspectos

fundamentales que tomaremos ¢n consideracion para la elaboracion de la matriz

FODA. siendo estos los siguientes:

ANALISIS

FODA

FACTORES FORTALEZAS

DEBILIDADES

Organizacion Buena Imagen de Escuela

Convenios Empresariales

Inexistencia de Organigrama Estructural y funcional

Inexistencia de Manual de Funciones y procedimientos

Personal Predisposicion [.aboral
Conocimiento basico de
sus funciones

Docencia de alta capacidad
Union Interna entre

Docentes y Alumnos

Falta de capacitacién de sus funciones y

responsabilidades dentro del area.

Infraestructura  |Aulas acondicionadas

con recursos materiales
Tecnologia Equipo informatico de alta
calidad para uso académico

Licencias de Autocad 2000

Espacio Fisico y distribucion de aulas

Escaces de Bibliogratia

Inexistencia de software especifico para disefio

Servicio de Internet

Usuarios Educacién de alta
formacion Académica
Titulo de Ing Disefio I.
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Luego de la recopilacion de los datos y la observacion detallada de los procesos
intcrnos de la Escucla de Disciio Industrial de la PUCESA. podemos hacer cl
Analisis FODA Interno de la Lscucla, determinando sus fortalezas y debilidades

como se detalla a continuacion,

FORTALEZAS DE LA ESCUELA DE DISENO INDUSTRIAL.

1. Buena Imagen.
La Escuela de Disefo Industrial forma y aporta profesionales con un alto nivel
académico convirtiéndose en una entidad de apoyo empresarial, que mantiene

contactos permanentes con la industria.

2. Personal Administrativo
El personal administrativo de la Escuela de Discfio Cumple de mancra adecuada
con los requerimientos de la universidad y con los requerimientos

administrativos de la Escuela.

3. Planta docente de alto nivel.

El personal Docente que imparte sus conocimientos es calificado y satisface las

normas y requerimientos de los estudiantes.

4. Union Interna entre Docentes y estudiantes.

El mantener una union entre docentes y estudiantes es una de las fortalezas mas
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f. Docentes de Disefio Industrial
g. Investigador, consultor o Ascsor del arca dc

Disefio.

DEBILIDADES DE LA ESCUELA DE DISENO INDUSTRIAL.

1. Organizacion Estructural y Funcional.
La Escuela de Disefio Industrial no posee organigrama estructural y funcional,
por lo que no se ha dado a conocer al personal inmerso en el area los manuales de
funciones, y manuales de procedimientos para el personal que laboran en la

Escuela.

2. Espacio Fisico y Distribucion de aulas.
Una de las debilidades que remarcan dentro del buen desenvolvimiento

académico de la escuela es la falta de espacio fisico y distribucton de aulas.

3. Escasa Bibliografia.

L.a falta de bibliografia de materias relacionadas con el Disciio Industrial crea un
cierto grado de incertidumbre por parte de los estudiantes, ya que no encuentra la

bibliografia necesaria para cumplir sus tareas y proyectos.

4. Recurso Software.

Una de las debilidades que afecta en gran parte a la formacion académica de los
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estudiantes es la inexistencia de software estrictamente para Disefio Industrial, ya
que ¢l utilizado no cs suficicnte para cubrir con las expectativas de los alumnos.
Paquetes que no se han podido adquirir por tener un costo demasiado alto,

convirtiéndose en un problema financiero.

Otra de las debilidades en cuanto a software es la inexistencia de un sistema para

el control escolastico de los alumnos, control de asistencia de docentes.

5. Servicio Internet.
El servicio de Internet que tiene la Universidad y especialmente la escuela de
Sistemas, que a su vez comparte con la escuela de Disefio es limitada, ya que este

es un recurso de muy bajo rendimiento y que demanda de costos muy altos.

6. Plan de Seguridad y Contingencia.
No existe ningan plan de seguridad y contingencias, tampoco cxiste las medidas
necesarias en el area asi como: extintores, alarmas, etc., para detectar incendios,
y/o robos.
Tampoco se ha implantado medidas de seguridades logicas para el uso de los
computadores y por consiguicnte protegen la informacién electronica que se

maneja en ellos.
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PRESENTACION DEL INFORME FINAL DE LA AUDITORIA

INFORMATICA EN LA ESCUELA DE DISENO.

INTRODUCCION.

Escuela de Disefio Industrial de la PUCESA.

La Escuela de Disefio Industrial dentro del funcionamiento organico funcional
(referencial) de la PUCESA, es un ente importante dentro del ambito
institucional, la cual tiene como objetivo primordial es: Formar profesionales con
un alto grado de formacion académica, cumpliendo las normas y requerimientos

necesarios para llegar al objetivo.

Mision de la Escuela de Disefio Industrial
Formar profesionales en Disefio Industrial, con un criterio de evaluacion y
mejoramiento en el disefio de productos, procesos de fabricacion, control de

produccién, mercadeo de productos, que colaboran con ¢l desarrollo de nuestro

medio.
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3. Incremento de Infraestructura.

Estado: No definido
I. Gestionar con el Pro-Rector de ta PUCESA la posibilidad de construir mas
aulas destinadas y disefadas para talleres de ensefianza académica para la

Escuela.

4. Actualizacion de Software.

Estado: No Definido
I. Informar a Pro-rectorado sobre las necesidades y requerimientos  de soltware
para implementar en ¢l laboratorio de la Escucla de Disciio. para adquirir las
licencias del software faltante para la implantacion del nuevo laboratorio de
Disefio:
a. Corel Draw.
b. Adobe lllustrator 7.0.
c. [Flash designer
d. Dream weaver.

€. Photo Shop

(9]

Gestionar con las empresas proveedores de software, la adquisicion de los
paquetes mencionados anteriormente @ un costo menor.
3. Firmar convenios con empresas fabricantes de sofiware la adquisicion del

software o donaciones de los mismos.
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7. Programar mantenimiento preventivo corrective de los equipos.

Estado:  No definido
[. En coordinacion con el Centro de Cémputo de la Escuela de Sistemas
implantar un plan de mantenimiento preventivo correctivo de los equipos

existentes en ¢l area, para evitar dafios irreparables en los mismos.

8. Implantacion de controles de seguridad.

Estado: En proceso

1. A través de la elaboracion de un Plan de Seguridades y recuperacion de
informacion, describir los pasos que se¢ debe seguir en caso de alguna
contingencia; refiriendo concretamente a:

a. Uso de extintores. (Planificar su adquisicion)

b. Uso de alarmas en caso de robos. ( planificar mecanismos)

c. Uso de discos magnéticos para respaldar y mantener copias de la
informacién generada en cada proceso del area.

2. Incrementar medidas de seguridad tanto logicas como fisicas para

salvaguardar la documentacion y archivos que se maneja en el area.

Grupo Auditor. Director de la Escucla.
Miriam Paredes Aprobado: 30-1-2002.

Monica Masapanta
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. PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
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8
z;’ ESCUELA DE DISENO INDUSTRIAL
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El Ingeniero Edisson Viera A, Director de la Escuela de Disefio Industrial de la
Pontificia Universidad Catélica del Ecuador, Sede Ambato .

CERTIFICA

Que las sefioritas Miriam Elena Paredes Miranda y Ménica Dei Rosario Masapanta
Ayala, alumnas de la Escuela de la Escuela de Ingenieria de Sistemas de la Sede,
realizaron una serie de encuestas y entrevistas al personal que labora en esta
Escuela en el periodo del 3 al 15 de enero del presente afio.

Las sefioritas Miriam Paredes y Mdnica Masapanta pueden hacer uso de este

documento como lo estimaren conveniente.

Ambato, enero 24, 2002

et =

ﬁgw:"Efiissori Viera A.
Director
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CAPITULO VIII

APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN LA ESCUELA DE
ADMINISTRACION DE EMPRESAS DE LA

PUCESA.
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CAPITULO VI
APLICACION DE LA AUDITORIA INFORMATICA EN LA ESCUELA

DE ADMINISTRACION DE EMPRESAS DE LA PUCESA.

Partiendo de que la Auditoria busca opinar respecto de la calidad, confiabilidad,
oportunidad y seguridad de la informacion, la cual c¢s vélida para la toma de
decisiones en la institucion. generada por ¢l uso eficaz, eficiente y economico de la
tecnologia informatica, se plantea en la siguiente guia metodologica basada en el
cstudio de Enrique Hernandez, ¢l proceso de ejecucion de la Auditoria Informatica
planteado con cinco fases muy importantes que serdn analizadas en el desarrollo del

proyecto:

En cada una de estas ctapas se establece las especificaciones de tarcas y actividades,

que se tomara muy cn cucnta cn ¢l proceso de desarrollo.
Antes de implantar la Auditoria Informatica, se ha presentado formalmente un

documento solicitando la debida autorizacion de la cual hace referencia en el

documento siguiente:
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Ambato. Enero 7 del 2001.

Ing. Vinicio Megjia.
DIRECTOR DE LA ESCUELA DE ADMINISTRACION DE EMPRESAS.

De nuestras consideraciones:

Quienes nos suscribimos Monica Masapanta Ayala y Miriam Paredes
Miranda cgresadas de la escucla de Ingenieria en Sistemas de la PUCESA, lucgo de
haber plantcado nucstro proyecto de disertacion, previa a la obtencion del titulo en

13

Ingenicria en Sistemas con ¢l tema: * Auditoria Informatica aplicada a los
departamentos y escuelas de la PUCESA™, en la cual uno de sus capitulos es la
aplicacion practica de la Auditoria Informatica en la Escuela de Administracion de

Empresas, lo cual corroborara los objetivos plantcados cn ¢l proyccto de Tesis.

Debido a la gran inquietud y nccesidad que se cncuentran latentes cn ¢l medio
institucional de contar con una herramienta practica, nos encontramos convencidas
de que los recursos informaticos deben ser evaluados, protegidos y administrados
como otro activo importante de la institucion, por tanto recurrimos a su distinguida
arca que Ud. muy acertadamente dirige, para solicitarle muy comedidamente se nos
permita rcalizar la practica del proyecto de Auditoria Informatica cn la Escucla de
Administracion de Empresas lo cual dara una vision clara de la dimension real de su

estructura informatica.

Por la atencion que sirva dar a la presente anticipamos nuestro agradecimiento.

Atentamente:

Moénica Masapanta Miriam Paredes Miranda
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Primera fase.

1. ETAPA PRELIMINAR.

1.1 Diagnéstico del drea.

(Informacién Ancxo 27)

Informacion General.

Dependencia: Escuela de Administracion de Empresas.

Ubicacion fisica: Segundo piso, edificio de la PUCESA sector Tropezon.

Objetivos de Ia Escuela de Administracion de Empresas.

La Escucla de Administracion de Empresas tiene como objetivos  los

siguientes:

Capacitar y Formar a personas vinculadas en actividades productivas
empresariales en la zona central del pais mediante un Sistema de
Formacion Dual. y Presencial, en sus carreras, basandose c¢n el
intercambio de experiencias empresariales con procesos docentes,
investigativos, administrativos, eficaces y eficientes, logrando un
conocimiento de alta calidad forjado en valores humanos, buscando el

cuidado del medio ambicnte y ética en los negocios.

Formar lideres cmpresariales con una vision global en un entorno

competitivo, apoyado ¢n ¢l dominio de las arcas de conocimicento en su
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carrera. ¢l desarrollo de habilidades gerenciales y la manifestacion de una

actitud ética de responsabilidad social frente al desempefio de su trabajo.

¢ Fortalecer la relacion con Organizaciones Nacionales ¢ Internacionales.

¢ Puecstos de trabajo y niveles jerarquicos de sus funciones.

Nivel Jerarquico

Area de Trabajo

Director de la Escucla

Direccion.

Coordinador Académico.

Coordinacion Académica

Secretaria

Secretaria

Auxiliar de Secretaria

Secretaria

e Personal Administrativo de la Escuela.

Personal.

Ing. Edison Mgjia

Econ. Catalina Alvarez

[.ic. Miriam Viteri

Lic. Rocio Reino

Escuela de Administracion de Empresas.

Cargo Administrativo
Director de la Escucla de Administracion de
Empresas.
Coordinador Académico.
Secretaria Titular

Secretaria Auxiliar.

PUCESA
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e Flujo de informacién de los Departamentos de la Escuela de

Administracion.

L.os Departamento de la Escuela de Administracion de Empresas sc relacionan con

las siguicntes unidades y departamentos:

Secretaria
General

Pro-Rectorado

Coordinacion
Académica

Director de
la Escuela

Otras Unidades
de la PUCESA.

1.2. Diagnéstico de Procesos Informaticos.

Procesos principales del Departamento de Coordinacion Académica.
e Atencidn a requerimientos de Alumnos y Docentes.
¢ Elaboracion de Horartos.

e Evaluacidn de Docentes.
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e Programacion del plan de trabajo del Docente.

e Asignacion del calendario Académico a los docentes.

e Convenio Camera de Industrias- PUCESA Carrera de Pymes.
e Seguimiento de Proyectos de Alumnos.

¢ Seguimiento de Docentes.

Procesos principales de la Secretaria  de la Escuela de Administracion de
Empresas.

e Prestar asistencia a la Direccion de la Escuela.

e Proceso de matriculacion.

e Registro de notas de los estudiantes.

e Registro de asistencia de estudiantes y docentes.

e Elaboracion del reporte de horas docentes.

e Elaboracion de pases de nivel.

e Recepcion y despacho de solicitudes.

e Atencion a los requerimientos del estudiante.
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1.3. Diagnéstico del hardware y software de la Escuela.

Packard 695

Departamentos Cant. Hardware Software Instalado
Direccién 1 |Computador PREMIO Windows 98
Procesador Pentium H MMX Microsofl Oftice 97
Disco Duro de 6 Gb Winnam
RAM de¢ 128 Mh Win Zip
CDroom 32X Virus Scan
1 |Impresora HP 870
Coordinaciéon 1 |Clon Windows 98
Académica lispectrum MS Oifice 2000
Procesador Pentium (T Celeron MS Project 98
RAM 64 M3 Win Zip 8.0
Disco Duro de 14 Gb Antivirus Trend Pelin 98
Multimedia de 52X Vicio profesional
Velocidad 500Mhz AutoCAD 2000
1 |Impresora Apotlo
Secretaria I [Clon Windows Y5
Procesador Pentium | MS Oftice 97
RAM 32 MB
Disco Duro de 2.5 Gb
Multimedia de 52X
Velocidad 200Mhz
1 |Computador PREMIO Windows 98
Procesador Pentium | Microsoft Otlice 97
Disco Duro de 2.5 Gb Winnam
RAM de 128 Mb Win Zip
CDroom 32X Virus Scan
1 |Impresora | ewlett

L.os equipos con los que actualmente cuenta la Escuela son de bucnas caracteristicas,

no actualizados pero necesarto para cumplir con los procesos de cada area.
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Segunda etapa.
2. ETAPA DE JUSTIFICACION.

2.1. Planificacién interna de la Auditoria Informatica en el Area.

e Objetivos de la A L en Ia Escuela de Administracion de Empresas

e Determinar el grado real de ecfectividad, cficiencia y productividad del
hardware y software cxistente en la Escuela.
o Evaluar las scguridades fisicas ¢ informaticas existentes ¢n ¢l arca.

e Comprobar que los recursos informaticos sean utilizados de forma adecuada.

. Alcance de la Auditoria Informatica.

1. Analisis y evaluacion de los Recursos Hardware software de la Escucla.
2. Analisis y evaluaciéon de los procesos de Secretaria.

¢ Proceso de matriculacion.

e Registro de asistencia de Docentes y Alumnos

s Atencion a los requerimicntos del estudiante.

3. Andlisis y evaluacion de los procesos de Coordinaciéon Académica.

e Atencion a los requerimientos de alumnos y docentes
e Seguimiento de todos los docentes.

e Seguimiento a Egresados.

¢ Seguimiento a Tutores.
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2.2 Cronograma de la Auditoria Informatica.

Procesos a Auditar Fecha de Inicio Fecha de finalizacion
Coordinacion Academica

Scguimiento a Docentes &Ene-01 9-Fnc-01
Seguimiento a Estudiantes 9-Fne-01 10-Fne-01
Revision de Proyectos de isertacion 11-Fne-01 12-Fne-01
Convenio Camara de Industrias-PUCESA 12-Ene-01 12-Fine-01
Secretaria

Andlisis del proceso matriculas 15-kne-01 16-Fne-01
Registro de alurmnos. | 5-Fne-01 16-Ene-0!
Registro de notas. 15-Ene-01 16-Ene-01
Andlisis y evaluacion de hardware y software 16-Fne-01 30-Fne-01

Tercera Fase.

3. ETAPA DE ADECUACION.

lista tapa se basa en adecuar ¢l plan interno de A.l. a la Escuela y la claboracion de
cuestionarios para la obtencidn detallada de la informacion correspondiente a cada

proceso o procedimiento, para determinar sus FORTALEZAS Y DEBILIDADES.

3.1. Objetivos de las Entrevistas, Cuestionarios, Visitas, etc.

La eficiencia en la operacion de un sistema de informacion, esta dada por la calidad
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de integridad de la documentacion que se dispone, asi como los instructivos de
operacion que maneja el personal, ya que si la salida ¢s incompleta o inadecuada, lo
obliga a improvisar o suspender procesos; El objetivo de las entrevistas y
cuestionarios es sefialar los procedimientos ¢ instructivos formalmente establecidos

que den cumplimiento a los estdndares de operacion requeridos.

En lo que se relaciona a la seguridad de los datos, los cuestionarios que proponemos
estan destinados al control de los medios de almacenamiento, ya que estos medios
son extremadamente importantes para la organizacion, y la pérdida parcial o total de

la informacion pueden tener repercusiones muy serias.

El uso de la informatica bien administrada dcbe contar con estrategias para ¢l manejo
del almacenamiento y tratamicnto de informacion y ademds de mantener registros

sistematicos de actualizacion de archivos.

Para lograr el objetivo de cvaluar los procesos, controles y seguridades de la
cstructura institucional. se pedird a cada uno de los departamentos de la institucion

que faciliten los documentos, manuales ¢ informacion necesaria de cada area.

Estas herramicntas obtendran informacion esencial sobre la estructura organica,
funciones. objetivos, procesos, controles, seguridades y politicas administrativas,
fortaleczas y debilidades, Informacion que sera de vital importancia para dar

cumplimiento a lo planteado.
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Para recopilar la informacion detallada se elaborard cuestionarios, y se concertara

entrevistas que seran aplicadas en la ctapa siguiente:

Coordinacion Académica
e FEntrevista para evaluar el seguimiento de los estudiantes.
e Entrevista para evaluar seguimicnto a docentes.

e Entrevista para cvaluar seguimicnto de Egresados.

Secretaria
e Cuestionario para la evaluacion del proceso de Matriculas.
e Cuestionarios para la evaluacion del Software.
o Cuestionario para evaluar el Proceso de Atencion a los requerimicntos de

los docentes / estudiantes.

Aplicacion de entrevistas para evaluar los procesos de Coordinacién Académica
La aplicacion de entrevistas en este departamento, esta orientada a cvaluar la forma
de operar de cada proceso, de mancra que la aplicacion de estas entrevistas

compruebe que los procesos cumplen con los objetivos plantados por el drea.

Cuestionario para la evaluacion del proceso de Matriculas.
Para lograr el objetivo de evaluar los procedimientos cn la Secretaria, se pedird a los
involucrados en el drea que facilite los documentos ¢ informacion necesaria para

cumplir con el esquema propuesto en cl plan de auditoria informatica.
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¢ integridad de la documentacion que se dispone, asi como de las herramientas que se

utiliza para procesar dicha informacion.

Este cuestionario ticne las consideraciones necesarias para evaluar el  hardware,
software y comunicaciones e¢n ¢l mancjo de las operaciones y procesos dentro del
area. asi como ¢l desarrollo ¢ implantacion de aplicaciones o sistemas de
procesamicntos automatizado, para lo cual se propone el siguiente cuestionario
(Anexo 30) Cuestionario para la evaluacion del Hardware y Software en el drea, cl

cual ayudara a determinar si s¢ cumplen con las expectativas tecnologicas actuales.
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4. ETAPA DE DESARROLLO.

4.1. DIAGNOSTICO DEL AREA.

Segun la informacion obtenida, podemos describir cuatro perspectivas o aspectos
fundamentales que tomaremos en consideracion para la elaboracion de la matriz

FODA. siendo estos los siguientes:

ANALISIS FODA
FACTORES FORTALEZAS DEBILIDADES
Organizacion Organigrama estructural unterno Manual de funciones y procedimientos
Existencia de Manual Funciones desactualizados
Personal Capacidad del personal

para cumplir con los

procesos
Infraestructura Espacio Fisico reducido (Oficinas)
Tecnologia Equipo informético basico Automatizacion de procesos
para sus funciones Conexion a Red entre departamentos
Medidas escasas para proteger la informacion
Usuarios Cumplir con los requeri-

mientos de los estudiantes

Después de la recopilacion dc los datos y la observacion detallada de los
procesos internos  de la Escucla de Administracion de Empresas de la PUCESA,
podemos hacer ¢l Andlisis FODA interno determinando sus fortalczas y

debilidades como se dctalla a continuacion.
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FORTALEZAS DE LA ESCUELA DE ADMINISTRACION DE EMPRESAS.

1.

Organizacion Estructural y Funcional.
1.a Fscuela de Administraciéon de Empresas cuenta con un organigrama
estructural v funcional interno. donde se detalla claramente la Estructura

Organica de toda la Escuela.

Personal Capacitado
La Escuela de Administracion de Impresas cucnta con personal altamente
caliticado para desempefiar de manera adecuada y cficiente las funciones y

tarcas que le fueron asignadas.

Equipos de Computo.
Cada uno de los Departamentos de la Escuela de Administracion de
Empresas cuenta con los recursos hardware (computadores, impresoras) con

buenas caracteristicas suficientes para el cumplimento de sus funcioncs.

Servicio Satisfactorio
l.a Escuela de Administracion de Empresas como una entidad que busca el
bicnestar coman, brinda un servicio propio y oportuno a los estudiantes y

docentes de la Escuela.
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Diagnéstico del Software sin Licencias instalado en los equipos de la Escuela:

Areas. Cant. Hardware Software 1nstalado Software sin Licencias.
Direccion 1 |Computador PREMIO Windows 98 Winnam
Microsoft Office 97 Win Zip
Virus Scan
Coordinacién 1 [Clon Pentium 1T Celeron Windows 98 MS Project 98
Académica Espectrum MS Office 2000 Win Zip 8.0
Antivirus Trend Pclin 98
Vicio profesional
AutoCAD 2000
Secretaria 1 |Clon Windows 95
Procesador Pentium [ MS Oftice 97
i |Computador PREMIO Windows 98 Winnam
Procesador Pentium | Microsoft Office 97 Win Zip
Virus Scan

4. Implantacion de RED.

El recurso hardware que posce la escuela no tiene conexion a RED a

excepcion del computador del Director de la Escuela que esta conectado a la

Red de la Escuela de Sistemas, lo que genera ¢l no-aprovechamiento al

maximo de los recursos informaticos existentes.
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PRESENTACION DEL INFORME FINAL DE LA AUDITORIA
INFORMATICA EN LA ESCUELA DE ADMINISTRACION DE

EMPRESAS.

INTRODUCCION.

Escuela de Administracion de Empresas.
La evolucion de la Economia, nos ha llevado a una globalizacion en todos los
campos, ¢l desarrollo de las naciones, tienc su base cen la formacion del
capital humano, donde el conocimiento e¢s la herramienta para ser

competitivos.

l.a permancencia de las organizaciones, en el tiempo exige de un liderazgo
proactivo, que se sustente en la capacidad de escuchar, aprender y aplicar en

las empresas nuevas ideas que construyan ventajas competitivas.

Mision de la Escuela.

Capacitar y formar a personas vinculadas en actividades productivas
empresariales en la zona central del pais mediante un sistema de Formaciéon
Dual. y presencial, en sus carrcras de Formacion Dual en Gerencia de
PYMES. e Ingenieria Comercial basandose en el intercambio de experiencias
empresariales, para lograr un conocimicnto de alta calidad en valores

humanos. buscando el cuidado del medio ambicnte y ética en los negocios.
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PLAN DE PROPUESTAS Y RECOMENDACIONES PARA LA ESCUELA DE

ADMINISTRACION DE EMPRESAS.

1. Optimizar el servicio en el proceso de Matriculacion.

El proceso de Matriculacion actualmente se lo realiza en su mayoria en forma
manual. la falta de automatizacién provoca acumulacién dc trabajo,
generando  disconformidad por parte de los usuarios; para mejorar cste

Proceso proponemos:

1. Se recomienda incrementar una persona a medio tiempo como
asistente de sccretaria. con ¢l fin de agilitar la atencion y cvitar
acumulacion de trabajo, con el estudio de factibilidad por parte de la

Escuela.

Seguin datos obtenidos en subdireccion de Personal

COSTOS

Costo Diario 3.84

Costo Mensual 85.44

2. Coordinar con la Escucla de Sistemas la posibilidad de asignar

estudiantes de la Escuela a través de extensiones o practicas

o
X
(98
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profesionales con la debida supervision de los encargados de

Secretaria.

Los estudiantes podrian realizar las funciones que se relacionen con el
manejo de informatica, como, registrar y archivar las ndminas de los
alumnos matriculados, elaboracion de las listas correspondientcs a

cada nivel.

A Corto plazo se recomienda: adquirir un sistema para llevar un
control de la informacién de los estudiantes en el proceso de
formacion académica, lo que mejoraria cn gran parte los

inconvenientes generados por este Proceso.

3. Software y Licencias Faltantes.

Se debe desarrollar un documento que conste ¢l inventario actualizado del

Software de la Escuela.

2. Adquirir las licencias faltantes del Software instalado en los cquipos de la
Escuela, para evitar la problematica por el uso de software ilegal o pirata.
lr_S_di'tware Licencia Cant. | Proveedor V.Unit
Actual
| Windows 98 Windows XP 1 Microsoft (Quito) $220
Ms Office 2000 | Ms. Office XP | 1| Microsoft $ 340
Ms. Project 98 | Ms Project 2002 | 1 | Microsoft $ 188
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Norton  [Norton I |INTCOMEX (Quito) ~ [$60
Antivirus  Antivirus 2002
Windows 2000 INTCOMEX (Quito) $700
Iserv/Sclientes

3. Si el software instalado no es necesario para la Escuela, proponemos que

se desinstale de los cquipos.

Software Recomendacion

AutoCAD 2000 Desinstalar

4. Diseiio e Implantacion de Software.
1. Coordinar con la escuela de Sistemas u otro Organismo la posibilidad
de desarrollar o adquirir aplicaciones informaticas para la Escuela de
Administracion de Empresas: Sistema Escolastico, Control dc

asistencia de Docentes.

[

Coordinar con la Escuela de Sistemas, la implantacion del Sistema

Académico (Sistema en proceso de Pruebas).

Sistema Académico

Los requisitos necesarios para la implantacion del sistema académico son:

Hardware Software

Equipos conectados en red (al servidor
de Bases de Datos de la Escuela de

Sistemas)
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Otros

Un computador Pentium 111 (Cliénle)

Instalado en secretaria

| Sistema Operativo Windows NT

Datos de la Escuela (Pensum, alumnos

docentes, horarios)

Licencia de Windows NT

Al finalizar la etapa de pruebas del Sistema Académico instalado cn la

Escuela de Sistemas. las Escuelas de la PUCESA podran solicitar la

implantacion de este sistema.

Sistema Escolastico

Datos obtenidos en CENPROFIS.

Propuesta Entidad Cos Referencias
to
Desarrollo CENPROFIS $600 |CENPROFIS
Manuales Facultad Ing. De Fmayorga@fis.uia.cdi.com
Capacitacion | Sistemas de UTA

5. Capacitacion Informdtica.

1. Brindar la capacitacion Informatica adecuada para un desenvolvimiento dptimo

en ¢l uso de los equipos de computo y aplicaciones.
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Entidad | Tipo Capacitacién . Costo ¢/p Duracién |
Escucla de Sistemas | Computacién Bésica | $ 25 don”
'PUCESA. | (Office 2000) | |
‘Centro  Informatico | Computacion para|$ 25 40h |
UTA Sceretarias
E ESPEL Informatica Basica. $ 48 100h
| | Windows 2000, Word. i

'Excel, PowerPoint - l

6. Implantacion de Red (Red de Area Local)

1. Para aprovechar las ventajas de las conexiones en RED se recomienda

instalar los computadores en Red, para compartir recursos;  como
impresoras, paquetes de software, sistemas informaticos, archivos y

documentos.

Costos de Instalacion de Red
ITEM o Costo
Tarjctas de Red 10/100 $15
Cable UTP metro $0.50
Conectores RJ45 $ 0.60
Hub 8 puertos 10 base T $ 50
Configuracion de Red $15
Instalacion por punto s 10

[
9
~1
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Costos referenciales de los distribuidores COMPUNET (Ambato)

EPC Centro de Integradores INTEL {(Ambato)

2. Solicitar y coordinar con el Centro de Computo de la Escucla de

Sistemas la implantacion de la Red entre los departamentos de la

Escuela en mencidn.

7. Planificar _mantenimiento preventivo correctivo de los equipos.

1. Se recomienda planificar el mantenimiento preventivo correctivo de los

equipos existentes en el arca, para evitar dafios irreparables cn los

mismos.

Mantenimiento Légico Fisico
Maquina | Impresora | Red Magquina | Impresora | Red

Preventivo $10 $5 $25 $10 $5  [$25

Correctivo $12 $7 $30 $12 $7 $30

Costos referenciales de los Servicios de CENPROFIS (UTA), EPC Centro de

Integradores INTEL (Ambato)
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8. Plan de Contingencias y Seguridad de Informacion

I. Implantar medidas de scguridad en los archivos que s¢ maneja en
Sccretaria como en Coordinacion Académica y Direccion, aplicando
claves de acceso a los archivos.

2. Crear respaldos del Software instalado en los computadores y sacar
copias de respaldo de toda la informacion relevante para la Fscucla.

3. Actualizar el inventario de hardware existente especificando  las
caracteristicas de cada equipo.

4. Sc recomienda claborar un inventario del Software existente legalizado en
la Escucla.

Grupo Auditor. Dircctor de la Escuela.
Miriam Paredes Aprobado: 30-1-2002.

Moénica Masapanta
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CAPITULO IX

APLICACION DE LA AUDITORIA EN EL PROGRAMA DE

OPTOMETRIA DE LA PUCESA.

Partiendo de que la Auditoria busca opinar respecto de la calidad, confiabilidad,
oportunidad y seguridad de la informacion, la cual es valida para la toma de decisiones
en la institucion, generada por ¢l uso eficaz, cficicnte y econémico de la tecnologia
informatica, se plantea en la siguiente guia metodologica basada en el estudio de
Enrique tHernandez, el proceso de ejecucion de la Auditoria Informatica planteado con

cinco fases muy importantes que serdn analizadas en el desarrollo del proyecto:

En cada una de estas etapas se establece las especificaciones de tarcas y actividades,

que se tomara muy ¢n cuenta cn el proceso de desarrollo.
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Ambato, Diciembre 15 del 2001.

Dr. Lincon Sanchez.
DIRECTOR DEL PROGRAMA DE OPTOMETRIA.

De nucstras consideraciones:

Quiencs nos suscribimos Mdnica Masapanta Ayala y Miriam Paredes Miranda
cgresadas de la escuela de Ingenicria en Sistemas de la PUCESA, luego de haber
planteado nuestro proyecto de disertacion, previa a la obtencién del titulo en Ingenieria
en Sistemas con el tema: “ Auditoria Informdtica aplicada a los departamentos y
escuelas de la PUCESA” | en la cual uno de sus capitulos es la aplicacion practica de la
Auditoria Informdtica en la Unidad de Optometria, lo cual corroborara los objetivos

planteados en el proyecto de Tesis.

Debido a la gran inquietud y necesidad que se encuentran latentes en el medio
institucional de contar con una herramienta practica, nos encontramos convencidas de
que los recursos informaticos deben ser evaluados, protegidos y administrados como
otro activo importante de la institucion, por tanto recurrimos a su distinguida drca que
Ud. muy acertadamente dirige, para solicitarle muy comedidamente se nos permita
realizar la practica del proyecto de Auditoria Informatica en el Programa de Optometria,

lo cual dara una vision clara de la dimensidn real de sus estructura informatica.

Por la atencién que sirva dar a la presente anticipamos nucstro agradecimiento.

Atentamentc:

Ménica Masapanta Miriam Paredes Miranda
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Primera fase.
1. ETAPA PRELIMINAR.

(Informacion segln aplicacion de Anexo 31)

1.1 Diagnéstico del area.
¢ Informacion General.
Dependencia: Programa de Optometria de la PUCLSA

Ubicacidn fisica: Edificio de la PUCESA, Medalla Milagrosa.

e Obijetivos del Programa de Optometria
El programa de Optometria tiene como objetivos los siguientes:

e Formar profcsionales tecndlogos médicos con especializacion en Optometria,
con un criterio de control y diagndstico en medicina, productos visuales y
farmacos. que colaboran al bienestar comunitario.

e Desarrollar un centro de Apoyo Tecnologico Optométrico para dar atencion a

usuarios externos en ¢l control y uso de aparatos opticos.

e Puestos de trabajo y niveles jerarquicos de sus funciones.

Nivel Jerarquico Area de Trabajo.

Director de la Escuela Direccion

Secretaria - Secretaria

Auxiliar de Servicios Generales Optica. o o
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o Personal administrativo del area.

Personal. Cargo Administrativo

Dr. Lincon Sanchez. Director

Srta. Gabricla Reyes Secretaria.

Srta. Soraya Freire Aux. Servicios Generales — Optica.

e Flujo de informacion o relacion del Programa de Optometria con las Escuclas

de la PUCESA

El Programa de Optometria se relaciona con las siguientes Escuelas y departamentos:

Dcpartamento
Financiero

Pro
Rectorado

Escuela de
Sistemas

Programa de

Optometria.

Seccretaria
General.
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¢ Flujo Interno de informacién.

S. Generales.
Optica.

Programa de
Optometria

Direccion
Escuela

Secretaria de
la Escuela

1.2. Diagnéstico de procesos informaiticos.
Procesos principales de la Secretaria.
a. Proceso de Inscripcion y Matriculacion de alumnos.
b. Revision de Hojas de Créditos
c. Publicar los Horarios de Examenes
d. Recepcién de solicitudes y elaboracion de Certificaciones.
e. Elaboracion de memorandums y comunicados.
f.  Envio de Hojas de Créditos al departamento Financiero.
g. Registro de Notas de Alumnos
h. Control de Asistencias de Docentes
i. Labores de los requerimientos administrativos.
j. Manejo Econémico del Consultorio Optico.

k. Control de Biblioteca de Optometria.

[
(%]
h
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Procesos de Direccion y Consejo de Area.
a. Revision del pensum Académico.
b. Elaboracion y Asignacion de Horarios clase.
c. Evaluacion de los docentes

d. Control de las Practicas Profesionales.

Cada unos de estos procesos esta supervisada por cl Director de la Unidad para

su aprobacidn.

1.3. Diagnéstico del hardware y software del Programa.
El hardware y software existente en Direccion y Secretaria es:
Hardware.
* Un procesador Compagq con caracteristicas:
o 2.4 Mb de Disco duro.
o 8 M de memoria RAM.
o 100 Mhz de velocidad de procesamiento.

e Impresora Epson [.LX1170

Software.
e Windows 95
e Office 97.

¢ Graficadores (Print Artistic)

Recurso que comparte con el Pro-Rectorado.
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Segunda etapa.
2. ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en la Unidad.

e Objetivos de la A.I. en el Programa de Optometria.
e Determinar el grado real de efectividad, eficicncia y productividad de los sistema
s de informacion en ¢l Programa de Optometria.
e Controlar y evaluar las seguridades existentes en el area.
e Establecer que el personal tenga un conocimicnto téenico practico en los
diferentes procesos y funciones del area.

e Comprobar que los recursos informaticos sean utilizados de una forma adecuada.

. Alcance de la Auditoria Informatica.
1. Andlisis y evaluacion de los procesos de Secretaria

a. Proceso de Inscripcion y Matriculacion de alumnos.
b. Revision de Hojas de Créditos
¢. Publicar los Horarios de Examenes
d. Recepcion de solicitudes y elaboracion de Certificaciones.
e. Elaboracién de memorandums y comunicados.
f. Envio de Hojas de Créditos al departamento Financiero.
g. Registro de Notas de Alumnos

h. Control de Asistencias de Docentes

Programa de Optometria. PUCESA 237



Masapanta Ayala Monica del Rosario Auditorfa Inlormatica aplicada a los departamentos
Paredes Miranda Miriam Llena de las escuelas de PUCESA.

i. Manejo Econémico de la Optica.
j. Control Bibliotecario.
k. Labores de los requerimientos administrativos.
2. Andlisis vy evaluacion de las funciones de Direccion y Conscjo de Area.
a. Revision del pensum Académico.
b. Elaboracion y Asignacion de Horarios clase.
¢. Evaluacion de los docentes

d. Control de Practicas profesionales.

2.2 Cronograma de la Auditoria Informatica.

Procesos a Auditar Fecha de Inicio Fecha de terminacion
Secretaria 15-Dic-01 20-Dic-01
1| Andlisis del proceso matriculas 15-1ic-01 20-Thc-01
2[Registro de alumnos. 15-Dic-01 20-Dic-01
3| Revision de expedientes de grado. 15-Dic-01 20-Dic-01
4] Elaboracion de certificaciones. 15-Dic-01 20-Inc-01
Direccion - Consejo de Area, 21-Dic-01 29-Dic-01
5a. Revision delos pensums Académicos. 21-ic-01 29-1ic-01
Elaboracion y Asignacion de Horarios  clase. 21-Iac-01 29-Dic-01
6| Evaluacion de los docentes 21-Dic-01 29-Dic-01
7| Analisis y evaluacion de hardware y sofiwarc 21-Dic-01 29-Dic-01
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Tercera Fase.

3. ETAPA DE ADECUACION.

En la siguicnte etapa s¢ basa en adecuarlo ¢t plan interno de ALl a la institucion y la
elaboracion de cucstionarios para la  obtencion detallada de la informacion
correspondiente a cada proceso o procedimiento, para determinar sus FORTALEZAS Y

DEBILIDADES.

3.1. Objetivos de las Entrevistas, Cuestionarios, Visitas, etc.

La eficiencia en la operacion de un sistema de informacion, estara dada por la calidad e
integridad de la documentacién que se dispone, asi como los instructivos de operacion
que maneja el personal, ya que si la salida es incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo de las entrevistas y  cuestionarios es
sefialar los procedimientos ¢ instructivos formalmente cstablecidos que den

cumplimicnto alos estandares de operacion requeridos.

El uso de la informatica bicn administrada debe contar con cstrategias para el manejo del
almacenamiento y tratamiento dc informacion y ademas de mantener registros
sistematicos de actualizacion de archivos.

Para lograr el objetivo de evaluar los procesos, controles y seguridades de la estructura
institucional, se pedira a cada uno de los departamentos de la institucion que faciliten

los documentos. manuales e informacion necesaria de cada area.
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Estas herramientas obtendran informacion esencial sobre la estructura organica,
funciones. objetivos, procesos, controles, seguridades y politicas administrativas,
fortalezas v debilidades, Informacion que serd de vital importancia  para dar

cumplimiento a lo planteado.

Para recopilar la informacion detallada se claborara los siguientes cuestionarios, que
seran aplicados en la ctapa siguicnte:
a. Cuestionario para la evaluacion del proceso de Matriculas.
b. Cuestionarios para la ecvaluacion del Software, Hardware y comunicaciones.
¢. Cuestionario para evaluar el Proceso de Atencion a los requerimientos de los
docentes / estudiantes.
d. Entrevistas para evaluar los Procesos del Area Académica.

¢. Entrevista para evaluar la Optica.

a. Cuestionario para la evaluacion del proceso de Matriculas.
Para lograr el objetivo de evaluar los procedimientos c¢n la Secretaria, se pedira a los
involucrados en el area que facilite los documentos e informacidn nccesaria para cumplir

con el esquema propuesto en el plan de auditoria informatica.
Este cuestionario obtendra informacion esencial con relacidon al desenvolvimicento del
Proceso de Matriculas y registro de alumnos en ta Unidad.

El cuestionario estd orientado a evaluar la manera de operar cada actividad del proceso,
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de manera que la aplicacion del cuestionario compruebe que el proceso cumple o no las
cspecificaciones requeridas por parte de los usuarios y cumpla con los objetivos
plantados por el area; Para lo cual se propone el siguicnte cucstionario (Ancxo 32)

Cuestionario para evaluar el Proceso de Matriculas.

b. Cuestionarios para la evaluacion del Hardware y Software.
[.a eficiencia en la operacion de un sistema de informacion, cstard dada por la calidad ¢
integridad de la documentacion que se dispone, asi como de las herramientas que se

utiliza para procesar dicha informacion.

Este cuestionario ticne las consideraciones necesarias para cvaluar el hardware,
software y comunicaciones en el manejo de las operaciones y procesos dentro del area,
asi como ¢l desarrollo e implantacion dc aplicacioncs o sistemas dc procesamicntos
automatizado. para lo cual se propone el siguiente cuestionario (Anexo 33) Cuestionario
para la evaluacion Del Hardware y Software en el drea, ¢l cual ayudara a determinar si

se cumplen con las cxpectativas tecnologicas actuales.

¢. Cuestionario para evaluar el Proceso de Atencion a los requerimientos de los
docentes / estudiantes.

Lste cuestionario evaluara las politicas, procedimientos, y normas quc sc tiene para

llevar a cabo el desempeiio del proceso de atencidn a los usuarios, cn la cual contar con

la eficiencia en la operacion es uno de los puntos mas sobresalientes del funcionamiento

de la Secretaria.
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Fste cuestionario ticne como objetivo recabar la informacion necesaria para cvaluar
dicho proceso, para lo cual planteamos ¢l siguiente cuestionario (Ancxo 34)

Cuestionario para evaluar el proceso de atencion a los requerimientos de los usuarios.

Aplicacion de entrevistas para evaluar los procesos de Coordinacion Académica
l.a aplicacién de entrevistas en este departamento, estd orientada a cvaluar los procesos
académicos. de mancra que la aplicacién de estas entrevistas compruebe que los

procesos cumplen con los objetivos planteados por el drea.
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Cuarta FEtapa

ETAPA DE DESARROLLO.

4.1. DIAGNOSTICO DEL AREA.

Segun la informacion obtenida, podemos describir cinco aspectos  fundamentales

que tomaremos en consideracion para la elaboracion de la matriz FODA, siendo

estos los siguientes:

ANALISIS

FODA

FACTORES

FORTALEZAS

DEBILIDADES

Organizacion

Buena Imagen de Escuela

Inexistencia de Organigrama Estructural y funcional
Inexistencia de Manual de Funciones y procedimientc

Personal Predisposicion Laboral Falta de capacitacion de sus funciones y
Conocimiento basico de responsabilidades dentro del arca.
sus funciones
Docencia de alta capacidad  [Falta de capacitacion Informatica.
Union Interna entre
Docentes y Alumnos
Infraestructura Espacio Fisico y distribucion de aulas

Tecnologia

Escaces de Bibliografia

Inexistencia de software especifico para control
Académico
Servicio de Internet.

Usuarios

Educacion de alta
formacion Acadpemica
Tpitulo de Téc. Médico en

Optometria.
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luego de la recopilacion de los datos y la observacion detallada de los procesos
internos de la Unidad d¢ Optometria de la PUCESA, podemos hacer ¢l Andlisis
FODA Interno. determinando sus fortalezas y dcbilidades como se detalla a

continuacion.

FORTALEZAS DEL PROGRAMA DE OPTOMETRIA.

1. Buena Imagen.

[.a Unidad de Optometria forma y aporta profesionales con un alto nivel
académico convirtiéndose en una entidad de apoyo para la comunidad, en el

servicio de atencion y prevencion y correccion de las afecciones visuales.

2. Personal Administrativo
El personal administrativo del Programa de Optometria Cumple de manera
adecuada con los requerimientos dc la untversidad y con los requerimicntos

administrativos de la Escuela.

3. Planta docente de alto nivel.
El personal Docente que imparte sus conocimicntos es calificado y satisface las

normas y requerimientos de los estudiantes.

4. Union Interna entre Docentes y estudiantes.

F. mantener una union cntre docentes y estudiantes ¢s una de las fortalezas mas
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importante dentro del funcionamiento como escucla, ya se genera un mecanismo

de apoyo para encontrar ¢l bienestar intcrno.

5. Titulos de Tecnologos Médicos en Optometria.
El Programa de Optometria, genera personal con un alto perfil profesional
otorgando titulos terminales dc Tecnologia Médica en Optometria, 1o que cubre

con el perfil ocupacional dentro del campo médico.

DEBILIDADES DEL PROGRAMA DE OPTOMETRIA.

1. Organizacion Estructural y Funcional.
El Programa de Optometria no posee organigrama estructural y funcional. por lo
que no se ha dado a conocer al personal inmerso en el drea los manuales de

funciones, y procedimientos.

2. Capacitacion Informdtica.
El personal involucrado en la parte administrativa no ha tenido la suficiente
capacitacion informatica, en ¢l mangjo y uso de los paquetes instalados en cl
cquipo de computo provocando una cierta incertidumbre en ¢l cumplimiento de

sus funciones.

3. Espacio Fisico y Distribucion de aulas.

to
&
7]
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7. Plan de Seguridad y Contingencia.
No existe ningan plan de seguridad y contingencias, tampoco existe las medidas
necesarias en el area asi como: extintores, alarmas, etc., para detectar incendios,

v/0 robos.

Tampoco se ha implantado medidas de seguridades 16gicas para el uso de los

computadores y por consiguiente protegen la informacion electronica que sc

maneja en ellos.
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PRESENTACION DEL INFORME FINAL DE LA AUDITORIA

INFORMATICA EN EL PROGRAMA DE OPTOMETRIA.

INTRODUCCION.

Programa de Optometria de la PUCESA.

La Unidad de Optometria, dentro del funcionamiento organico funcional

(referencial) de la PUCESA, cs un ente importante dentro del ambito

institucional. la cual tiene como objetivo primordial es: Formar profesionales con

un alto grado de formacion académica, cumpliendo las normas y requerimientos

necesarios para llegar al objetivo.

Mision del Programa de Optometria.

Formar profesionales en Tecnologia Medica en Optometria, con un criterio de

diagnostico, prevencion y correccion de las afecciones visuales mediante la

adaptacién de lentes correctores y la adaptacion de terapias visuales.
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PLAN DE PROPUESTAS Y RECOMENDACIONES PARA FlL. PROGRAMA DE

OPTOMETRIA.

1. Definir la estructura organizacional.

Estado: En proceso.

1. Solicitar a la Subdireccion de Personal la elaboracion del Organigrama de la

Escuela y el manual de funciones y procedimicntos para su aprobacion.

3]

Proporcionar la informacion necesaria para facilitar el trabajo (en desarrollo)

del Subdirector de Personal.

2. Capacitacion al personal

Estado: No definido

. En coordinacion con la Escuela de Sistemas. planificar cursos de

capacitacion para ¢l personal administrativo, para que  tengan

conocimiento en ¢l uso y mangjo de los equipos de computo y software.

3. Actualizacion de Hardware y Software.

Estado: En planificacion
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1. Informar a Pro-rectorado sobre las necesidades y requerimientos de

equipo y software para implementar en Secretaria de la Unidad.

o

Adquirir un equipo de Computo con caracteristicas actuales, dirigido a la
Secretaria del programa, ya que fa Unidad no posee ningln equipo

informatico. el equipo utilizado es de Secretaria de Pro-rectorado.

3. Coordinar con la Escuela de Sistemas la posibilidad dc desarrollar
aplicaciones  informédticas para el Programa con los estudiantes

extencionistas o practicantes.

4. Realizar el analisis. disefio ¢ implementacion de software especifico para
la automatizacion de los procesos detectados en cada uno de los

departamentos de la Escuela.

Requerimientos de software
e Sistema para ¢l control de informacion  dec los cstudiantes
matriculados ¢n las carreras de la escuela. (Secretaria)

e Sistema para el control Bibliotecario. (Bibliotcca)

4. Programar mantenimiento preventivo correctivo _de los equipos.

Estado: No definido
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1. En coordinacion con ¢l Centro de Computo de la Escuela de Sistemas
implantar un plan de mantenimiento preventivo correctivo de los equipos

existentes en el area. para evitar dafios irreparables en los mismos.

5. Promocionar el Centro de Servicios Generales OPTICA.

Estado: No definido

. Promocionar los servicios que presta la Optica utilizando propagandas

publicitarias de radio y de canales televisivos locales para atracr mas

clientes, para brindar mas ayuda social.

6. Implantacion de controles de seguridad.

Estado: No definido.

I. A través de la claboracién de un Plan de Seguridades y recuperacion de
informacion. describir los pasos que se debe seguir en caso de alguna

contingencia; refiriendo concretamente a:

a. Uso de extintores. (Planificar su adquisicion)

b. Uso de alarmas en caso de robos. ( planificar mecanismos)

bo
tNn
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¢. Uso de discos magnéticos para respaldar y mantener copias de

la informacion generada en cada proceso del arca.

2. Incrementar medidas de seguridad tanto logicas como fisicas para

salvaguardar la documentacion y archivos que se maneja en el area.

MM / MP. Director de la Escuela.

Grupo Auditor. Aprobado: 26- Enero - 2002
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PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
SEDE AMBATO

PROGRAMA DE QOPTOMETRIA

CERTIFICADO

£n mi calidad de Director del Programa de Optometria de la Pontificia
Universidad Catélica del Ecuador Sede Ambato, CERTIFICO que las
seforitas Miriam Paredes 'y Monica Masapanta egresadas de la Escuela
de Ingenieria de Sistemas de la PUCESA reslizaron la Auditoriia
Infromatica en el Programa de Optometiia.

Es todo cuanto puedo decir en honor a la verdad, pudiendo las

interesadas hacer uso del presente certificado como creyeren
conveniente.

Ambato enero 24 2002

Ateniamente,

// /‘ fﬁﬁﬂﬂ’w y
of, Mieoisancher -

Director Programa de Optometiia =
PUCESA
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CAPITULO X

APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN LA ESCUELA DE

LENGUAS Y LINGUISTICA DE LA PUCESA.
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CAPITULO X
APLICACION DE LA AUDITORIA INFORMATICA EN LA ESCUELA

DE LENGUAS Y LINGUISTICA DE LA PUCESA.

Particndo de que la Auditoria busca opinar respecto de la calidad, confiabilidad,
oportunidad y seguridad de la informacion, la cual es valida para la toma de¢
decisiones en la institucion. generada por el uso eficaz, cficiente y econdmico de la
tecnologia informatica, sc plantea en la siguiente guia metodologica basada en el
estudio de Enrique ernandez, cl proceso de c¢jecucion de la Auditoria Informatica
planteado con cinco fases muy importantes que seran analizadas en el desarrollo del

proyecto:

En cada una de cstas etapas sc cstablece las especificaciones de tarcas y actividades,

que sc tomara muy en cuenta en el proceso de desarrollo.
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Primera fasc.

1. ETAPA PRELIMINAR.

1.1 Diagnéstico del area.

(Informacion del Anexo 35)

e Informacién General.

Dependencia: Escuela de Escuela de Lenguas y Lingiiistica

Ubicacion fisica: Edificio de la PUCESA sector Medalla Milagrosa.

¢ Objetivos de la Escuela de Escucla de Lenguas y Lingiiistica.

La Escuela de Lenguas y Lingiiistica tiene como objetivos los siguientes:

o El objetivo gencral la Escucla de Lenguas y Lingtistica es: la Formacion
de profesionales en Lingiiistica aplicada a la Ensefianza del Idioma Ingles;
Sus profesionales se caracterizan por la excelencia académica en las areas
de la lengua, la lingiiistica, la cultura y la metodologia para la ensefianza

de lenguas asi como por su formacion personal en valores trascendentes.

¢ La Escucla ofrece también a los estudiantes de la PUCESA y publico

en general, cursos de las siguicntes lenguas: Inglés, Aleman y Espafiol

para extranjeros.
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e Puestos de trabajo y niveles jerirquicos de sus funciones.

Nivel Jeriarquico Area de Trabajo
Director Direccion
Asistente de Director Direccion.
Secretaria Auxiliar Secretaria.
Secretaria Auxiliar Secretaria
Ayudante de Biblioteca Biblioteca
Ayudante de Laboratorio Laboratorio

e Personal Administrativo de la Escuela.

Personal. Cargo Administrativo

Pilar Barrera Directora de la Escuela de Lenguas y
Lingiiistica.

Prof. Fernando Castillo Asistente de Direccion.

Cecilia Yénez Secretaria Auxiliar.

Rosa Velastegui Secretaria Auxiliar.

Sirley Ramirez Bibliotecaria.

e Flujo de informaciéon de los Departamentos de la Escuela.
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Los departamentos de la escuela de Lenguas y lingiiistica se relacionan con las

siguientes unidades y departamentos:

Escuela Lenguas
y Lingiiistica

Pro-Rectorado

Departamento

3 - Secretaria
Financiero

General

Otras

Escuelas de
[LLa PUCESA

e Flujo interno de Informacion.

Directora de
la Escuela

Escuela de
Lenguas y
Lingiiistica

Asistente de
Direccion

1.2. Diagnéstico de procesos Informaticos.
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Direccion

Al realizar levantamiento inicial de informaciéon sobre los procesos o

actividades que se desarrolla en la Escuela de Lenguas y Lingiiistica, se pudo
conocer que la directora de la Escuela realiza las funciones de Direccion y de
Coordinador Académico de Lenguas y Lingiiistica; a continuacion detallamos

dichos procesos:

Procesos.

Direccion

e Planificar, coordinar, organizar y controlar todas las actividades
Académicas administrativas de la Escuela.

e Evaluar periddicamente la marcha académica de la Escuela.

e Convocar y presidir las sesiones con el personal docente.

e Realizar reuniones de trabajo con asistente de direccion y personal
auxiliar de secretaria.

e Revisar y suscribir la correspondencia interna y externa de la Escuela.

e Controlar al personal docente y administrativo de la Escuela.

e Elaborar el presupuesto semestral de la Escuela.

e Organizar cursos de induccion y capacitacion al personal docente y
administrativo.

Actualmente la Escuela no cuenta con los servicios de personal para

cumplir las funciones de Coordinador Académico, es por eso que las

funciones de Coordinacion Académica se realizan entre la Direccion y el

asistente de Direccion.
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Coordinacion Académica

e Controlar la asistencia de profesores. ( Director)

e FElaborar examenes y material didactico para toda la unidad.
(Asistente)

e Elaborar los reportes de horas laboradas por los profesores. (Director)

e Orientar y Asesorar a los Profesores nuevos. (Asistente)

e Evaluar a los docentes. (Director)

Secretaria.

e Recibir, registrar, distribuir y despachar la correspondencia de la
direccion.

e Organizar el Proceso de matriculas estudiantiles conjuntamente con la
Directora de Escuela.

e Brindar asistencia administrativa y secretarial a la directora de Escuela
y al personal docente.

¢ Informar y orientar a los usuarios internos y externos, sobre el estado
de los tramites y asuntos, asi como también de los requerimientos
necesarios para el proceso de matriculacion de alumnos de la
respectiva Escuela.

e Elaborar la correspondencia interna y externa de la Escuela.

e Llevar el archivo de toda la documentacion de la Escuela.

e Elaborar pases de nivel.

e Elaborar listas de los alumnos.

e Llevar el registro de notas y asistencia de los alumnos de la Escuela.
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e Mecanografiar el reporte de asistencia del personal docente e informes
de labores de la direccion de Escuela.

e Elaborar las actas de sesiones del Consejo de Escuela asi como de las
sesiones de los profesores.

e Preparar las hojas de crédito para la carrera.

e Elaboracion de actas.

e Atencion a los requerimientos del estudiante.

Biblioteca.

e Control de los préstamos de bibliografia para consulta, al personal
docente, administrativo y estudiantes de la Escuela.

e Llevar los correspondientes inventarios de existencia del material de
lectura de manera actualizada (control de devoluciones, ingreso de
libros nuevos)

e Ordenar, codificar, limpiar libros, revistas, folletos, etc. en los lugares
asignados.

¢ Control de prestamos de material para profesores.

e Cumplir y hacer cumplir los reglamentos de la Biblioteca

Encargado de mdquinas.
e Dar mantenimiento preventivo a los equipos existentes en la Escuela:
televisores, vhs, betamax, reproductores de audio, etc.
e Regrabar cassettes para uso académico.

e Control de horas de laboratorios realizadas por los estudiantes
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e Reproducir documentos, examenes, etc. En el mimidgrafo.

1.3. Diagnéstico del hardware y software de la Escuela.

Area. Cant. Hardware Software Legal Software sin Licencias
Area de I |Compagq presario Mv520 Windows 98 Enciclopedia Encarta 99
Profesores Procesador AMD de 300 Mhz Microsoft Office 2000 Print Artist 8.0

Disco Duro de 6 Gb Win Zip
RAM de 60 Mb Virus Scan
Cdroom 32X
| |Impresora Epson 800
Secretaria I |Clon Windows Milenium Print Artist 8.0
Espectrum MS Office 2000 Win Zip 8.0
Procesador Pentium [1I Celeron Antivirus Trend Pclin 98
RAM 124 MB Vicio profesional
Disco Duro de 30 Gb AutoCAD 2000
Multimedia de 52X
Velocidad 800 Mhz
1 |[Clon DOS 6.2
Procesador AT 386 Norton Comander
Disco Duro 640 Mb Word Perfect 6.0
Qpro Hoja de Célculo
Sistema Control de
estudiantes (Fox Pro 2.5)
1 |Impresora Hewlett Packard 695
1 [Impresora Epson FX 1170
Biblioteca 1 [(No esté en funcionamiento)
Procesador AT 286 DOS
Disco Duro 640 Mb

El equipo existente en Biblioteca no se encuentra en funcionamiento debido a sus

bajas caracteristicas de Hardware y requiere de mantenimiento.
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Segunda etapa.
2. ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en el Area.

Objetivos de la A.L en la Escuela de Lenguas y Lingiiistica
e Determinar el grado real de efectividad, eliciencia y productividad de los
sistemas de informacion en la Escuela de Lenguas y Lingiistica.
o Evaluar las seguridades fisicas e informaticas existentes en ¢l area.
e Comprobar que los recursos informaticos scan utilizados de forma adecuada.
e Determinar el conocimiento técnico del personal de los diferentes procesos

v luncionges del area.

. Alcance de la Auditoria Informatica.
1. Andlisis y evaluacion de los procesos (Coordinacion Académica)
a. Controlar la asistencia de profcsores.
b. Atencion a los requerimientos de alumnos y docentes

Analisis y evaluacion de los Recursos Hardware y Software de

¢

Secretaria.
d. Andlisis y evaluacion del sistema de Registro de Alumnos
2. Analisis y evaluacion a Secretaria
a. Proceso de Matriculacion de alumnos.
b. Registro de Notas de Alumnos
c. Registro de asistencia de Alumnos

d. Recepeidn de solicitudes y elaboracion de Certificacioncs.
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3. Andlisis y evaluacion a los procesos de Biblioteca
a. Prestamos de L.ibros.
b. Devolucion de libros.
¢. Registro de libros nucvos.

d. Control de prestamos para material de profesores.

2.2 Cronograma de la Auditoria Informitica en la Escuela de Lenguas y

Lingiiistica.

Procesos a Auditar Fecha de Inicio Fecha de finalizacion
Coordinuacion Académica
1{Control de asistencia de profesores 8-Ene-01 9-Ene-0l
2| Control de horas laboradas por los docentes 9-Ene-01 10-Ene-01
3| Atencion a los requerimientos de alumnos 11-Fne-01 12-Ene-01
4] 'y docentes 12-Ene-01 12-Ene-1
Secretaria.
1| Analisis del proceso matriculas 15-Ene-01 16-Enec-01
2|Registro de alurmnos. 15-Ene-01 16-Ene-01
3|Registro de notas. 15-Enc-01 16-Ene-01
Bibliotecu
1] Analisis del proceso de prestamos de libros 17-Ene-02 18-Ene-02
2| Andlisis y evaluacion de hardware y software 17-Enc-02 28-Fne-02
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Tercera Fase.

3. ETAPA DE ADECUACION.

En la siguiente ctapa sc basa en adecuarlo ¢l plan interno de ALl a las arcas de la
Escuela y la elaboracion dc cuestionarios para la  obtencion detallada de la
informacion correspondiente a cada proceso o procedimiento, para determinar sus

fortalezas y debilidades.

3.1. Objetivos de las Entrevistas, Cuestionarios, Visitas, etc.

La eficiencia en la operacion de un sistema de informacidn, estara dada por la
calidad de integridad de la documentacion que se dispone, asi como los instructivos
de operacion que maneja el personal, ya que si la salida es incompleta o inadecuada,
lo obliga a improvisar o suspender procesos; el objetivo de las entrevistas y
cuestionarios es sefialar los procedimientos ¢ instructivos formalmente establecidos

que den cumplimicento a los estandares de operacion requeridos.

El uso de la informatica bien administrada debe contar con estrategias para el manejo
del almacenamicnto y tratamiento de informacion y ademas de mantener registros

sistematicos de actualizacion de archivos.

Para lograr el objetivo de evaluar los procesos, controles y seguridades de la
estructura institucional. se pedird a cada uno de los departamentos de la institucion
que faciliten los documentos, manuales e informacion necesaria de cada area.

Estas herramientas obtendran informacion esencial sobre la cstructura organica,
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funciones, objetivos, procesos, controles, scguridades y politicas administrativas,
fortalezas y debilidades, Informaciéon quc sera de vital importancia para dar

cumplimiento a lo planteado.

Para recopilar la informacion detallada se claborara cuestionarios, y se concertard

entrevistas que seran aplicadas ¢n la ctapa siguiente:

a. Cuestionario para la evaluacion de procesos de matriculas en Secretaria.

b. Cuestionario para evaluar ¢l Proceso de Atencion a los requerimientos de
los Docentes / estudiantes.

c. Cuestionarios para la cvaluacion del Software, Hardware vy
comunicaciones.

d. Entrevista para evaluar los Procesos Biblioteca.

a. Cuestionario para la evaluacion del proceso de Matriculas.
Para lograr el objctivo de evaluar los procedimientos en la Secretaria, se pedira a los
involucrados en ¢l area que facilite los documentos e informacion necesaria para

cumplir con el esquema propuesto en ¢l plan de auditoria informatica.

Este cuestionario obtendra informacion esencial con relacion al desenvolvimicnto

del Proceso de Matriculas y registro de alumnos en las escuelas de la Universidad.

El cuestionario que se presenta a continuacion, esta orientado a evaluar la manera de

operar cada actividad del proceso, de mancra que la aplicacion del cuestionario
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compruebe que el proceso cumple o no las especificaciones requeridas por parte de
los usuarios y cumpla con los objetivos plantados por ¢l area; Para lo cual sc
propone ¢l siguiente cuestionario (Anexo 36) Cuestionario para evaluar el Proceso

de Matriculas.

b. Cuestionario para evaluar el Proceso de Atencion a los requerimientos de los

docentes / estudiantes.

Este cuestionario evaluara las politicas, procedimientos, y normas que s¢ tienc para
llevar acabo ¢l desempeiio del proceso de atencion a los usuarios, en la cual contar
con la eficiencia en la operacion es uno de los puntos mds sobresalientes del

funcionamiento de la Secretaria.

Este cuestionario tiene como objetivo recabar la informacion necesaria para evaluar
dicho proceso, para lo cual plantcamos ¢l siguientc cuestionario (Anexos 37)
Cuestionario para evaluar el proceso de atencion a los requerimientos de los

usuarios.

¢. Cuestionarios para la evaluacién del Software y hardware.
La cficiencia en la operacion de un sistema de informacion, esta dada por la calidad e
integridad de la documentacidn que se dispone, asi como de las herramientas que se

utiliza para procesar dicha informacion,

Este cuestionario tiene las consideraciones necesarias para evaluar ¢l hardware,

software y comunicaciones en ¢l mancjo de las operaciones y procesos dentro del
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area. asi como cl desarrollo e implantacion de aplicaciones o sistemas de
procesamicntos automatizado, para lo cual se propone el siguiente cucstionario
(Anexo 38) Cuestionario para la evaluacion del Hardware y Software en el drea, cl

cual ayudara a determinar si se cumplen con las expectativas tecnoldgicas actuales.

Aplicacion de entrevistas para evaluar los procesos de Biblioteca.
La aplicacion de  entrevistas en este departamento, estd orientada a cvaluar los
procesos de la Biblioteca, dec manera que la aplicacion de estas entrevistas

comprucbe que los procesos cumplen con los objetivos plantcados por ¢l drea.
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ANALISIS FODA
FACTORES FORTALEZAS DEBILIDADES
Organizacion  |Organizacion Interna No cuentan con un plan para actualizar

¢l organigrama
No cuenta con manual de funciones

y procedimientos

requerimientos de los

estudiantes

Personal Personal Adm. Capacitado Requerimiento de personal para
en funciones y cumplir de mejor mancra con los procesos.
procedimientos Falta de Capacitacion Informatica

Infraestructura  |Arca de trabajo acondicionada |Servicio de vigilancia limitada

Inexistencia de seguridades fisicas
contra robos/incendios

Tecnologia Equipos de buenas 2 Equipos desactualizados
caracteristicas Medidas escasas para la proteccion

de Informacion.
Software instalado sin licencias
Inexistencia de RED
Usuarios Atencion oportuna a los

Después de la recopilacion de datos y la observacion detallada de los procesos

internos de la Escuela de Lenguas y Lingiistica de la PUCESA, podemos hacer

¢l Analisis FODA determinando sus fortalezas y debilidades como sc detalla a

continuacion.
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FORTAILEZAS DE LA ESCUELA DE LENGUAS Y LINGUISTICA.

1. Capacitacion del Recurso humano en funciones y procedimientos.
El personal que labora en cada uno de los departamentos de la Escuela de
Lenguas y lingiiistica ticne pleno conocimiento de todas y cada una de las
funciones que debe desempefiar en ¢l departamento donde labora

demostrando la capacidad necesaria para cumplir las tareas asignadas.

2. Infraestructura.
Los departamentos y aulas de la Escucla de lenguas y Lingiiistica se
encucntran distribuidas en un espacio fisico amplio y con bucnas condiciones

de luminosidad y ventilacion.

3. Servicio Satisfactorio
Lla Escuela de lenguas y Lingiistica cuenta con los servicios de Secretaria,
Biblioteca. Sala de Audio departamentos que brindan un servicio oportuno y
adecuado a los estudiantes.  cumplicndo d¢ csta manera con  sus
requerimicentos.

DEBILIDADES DE LA ESCUELA DE LENGUAS Y LINGUISTICA.

1. Estructura Orgdnica y Manual de funciones y procedimientos no actualizados.
l.a Actualizacion de la Estructura Orgénica y ¢l desarrollo de un Manual de
Funciones y Procedimientos para la Escuela que describa adecuadamente las

funciones y procedimientos al personal administrativo constituye una
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debilidad para la Escuela.

2. Capacitacion Informitica.
Una de las debilidades que afccta a la Escuela es la falta de capacitacion
informatica al personal que labora en los diferentes departamentos de la

Escuela, generando incertidumbre en el manejo y manipulacion de los

recursos informaticos.

3. Equipo no actualizado en Secretaria y Biblioteca.
La Sccretaria y Biblioteca de la Escucla disponen de equipos de cdmputo

desactualizados tanto cn hardware como en Software.

La Secretaria, cuenta con un cquipo de computo de muy poca capacidad de
memoria RAM y de almacenamiento, esto no permite que el sistema
implantado para el registro de alumnos funcione adecuadamente; tomando en
cuenta que el sistema tampoco responde a los requerimicntos de Secretaria de

forma eficiente.

En Biblioteca existe un computador de bajisimas caracteristicas, el mismo
que no esta en funcionamicnto, provocando que no se lleve un control

automatizado de los procesos de Biblioteca.

4. Software Escaso.

El personal que labora en la Escuela de Lenguas y Lingiiistica (Secretaria y
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Biblioteca), no dispone del software necesario para procesar de manera
adecuada la informacion referente a estudiantes y control bibliotecario.
Secretaria requiere de sofiware para:
e Registro de alumnos (matriculas).
e Registro de notas.
o Registro de asistencia de alumnos y docentes.

o Registro de informacidn del personal docente.

Software para Biblioteca:
¢ Inventario de bibliografia.
o Control de libros (prestamos, devoluciones)

¢ Control de prestamos de matcrial didactico a profesores.

5. Licencias.
[.a Escuela de [enguas y Lingiiistica no dispone de todas las licencias del
software instalado en sus computadores, lo cual constituye una de las

principales debilidades detectadas en la Escucla.

Software sin licencia Copias
Encarta 99 B S
Print Artist 8.0 2
Antivirus Virus Scan 1
AutoCAD 2000 S 1
Corel draw 9.0 1
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WinZip - 1
Antivirus Trend Pe cilin 98 ' | [

6. Inexistencia de Red LAN. (Red de Area Local)
Los equipos que dispone la Escuela en los departamentos no ticnen conexiones
en red. Por tanto no pueden compartir recursos como: impresoras, sistcmas

informaticos, archivos, etc.

7. Seguridad de la Informacion, Planes de contingencia.
En los departamentos de la Iiscucla no sc han implantado medidas de
seguridades adeccuadas para la proteccion de la  informacion  y de los
equipos. (grabadoras, computadoras, televisores, VHS)

1. La informacién no esta automatizada.

12

Esta informacidn no tiene copias de respaldo. (fichas)

3. Los equipos no estan bien protegidos

4. Los archivos que utilizan en las computadoras no tienen seguridades
logicas.

5. Falta de scguridades fisicas (candados, alarmas, extintores, ctc).
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PRESENTACION DEL INFORME FINAL DE LA AUDITORIA

INFORMATICA EN LA ESCUELA DE LENGUAS Y LINGUISTICA.

INTRODUCCION.

Escuela de Lenguas y Lingiiistica.

[.a Escucla de l.enguas y Lingiistica dentro del funcionamicnto organico
funcional de la PUCESA. c¢s un entec importante dentro del ambito
institucional. la cual tiene como objetivo primordial el formar profesores de
Inglés altamentc capacitados, ¢ impartir conocimientos de alta calidad de los

idiomas: inglés, aleman y espafiol para extranjeros.
Mision de la Escuela.
La Escuela de l.enguas y Lingiistica tiene como objetivo la formacién de

profesionales en Lingiiistica Aplicada a la Enscfianza del idioma ingles.

Sus profesionales se caracterizan por la excelencia académica en las arcas de

la lengua asi como por su formacion personal en valores trascendentes.
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PLAN DE PROPUESTAS Y RECOMENDACIONES PARA LA ESCUELA

DE LENGUAS Y LINGUISTICA.

1. Implementacion de un Plan de Actualizacion de la_Estructura Orgdnica y

Funcional

Estado: En proceso.

1. Solicitar a la Subdireccion de Personal la elaboracion del Organigrama de

la Escucla y ¢l manual de funciones y procedimicentos para su aprobacion.

2. Proporcionar la informacion necesaria para facilitar ¢l trabajo (¢cn

desarrollo) del Subdirector de Personal.

2. Faltade Recurso Humano.

Estado: No definido.

1. Se recomienda realizar un estudio sobre la necesidad de incrementar el
personal Administrativo, para desempeiiar los cargos de  Coordinador
Académico de Lenguas, y Coordinador Académico de Lingiiistica, y asi

poder delegar las funciones correspondicntes a cada arca.

3. Adquisicion de Hardware.

Estado: No Definido.
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1. Se propone adquirir dos computadores, uno para la Sccretaria y uno para
Bibliotcca de la Escuela. tomando en cuenta las necesidades de los
departamentos; Esto  permitird  al personal desarrollar de manera
adecuada y 4gil los procesos de cada drea, ademas mejorara ¢l interfaz

para ¢l manejo de archivos, aplicaciones instaladas en los computadores.

2. Se recomienda en lo posible adquirir junto con los computadores las
licencias basicas para el uso del software (Sistema Operativo Windows

98. Microsoft Office 2000) instalado en las maquinas.
3. Otra alternativa es recmplazar ¢l computador de Secrctaria por uno de
mejores caracteristicas y ¢l equipo AT 386 de Secretaria adaptarlo a la

Biblioteca. implantando un sistema de control Bibliotecario.

4. Software y Licencias.

Estado: No Definido

1. Solicitar al Departamento Financiero la compra de licencias de los

paquetes descritos en el siguiente cuadro:

Software Propuesto

Software Licencias Requeridas

| Print Artist 8.0 I
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[Corel Draw o 1
WinZip 1
'Norton Antivirus ' N 1

Estos paquetes no podran ser instalados en mas de una maquina.

2. Se recomienda borrar los paquetes ilegales y que no son imprescindibles
para el desarrollo de las actividades de secretaria.
Software o Equipo- Computadora
Encarta 99 Compagq Presario
Microsoft Money 99 ) ~ Compagq Presario
AutoCAD 2000 Spectrum 4v
Antivirus Trend Pc cilin 98 Spectrum 4v

5. Capacitacion Informadtica.

Estado: No Definido.

l. Solicitar a la Escucla de Sistemas. que imparta cursos basicos sobre
Windows. Word, Excel dirigido al personal administrativo (Secretarias.,
Bibliotecaria) para asegurar un mejor conocimiento de ¢stos paquetes

informaticos y desenvolverse sin problemas en ¢l proceso laboral.
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6. Disedio e Implantacion de Software.

Estado: No definido

(8]

Coordinar con la Escuela de Sistemas la posibilidad de desarrollar
aplicaciones informaticas para la Escuela de Lenguas y Lingiistica con

los estudiantes extensionistas o practicantes.

Realizar el analisis, disefio ¢ implementacion de software especifico para
la automatizacion de los procesos detectados en cada uno de los

departamentos de la Escucla.

Requerimientos de software
¢ Sistema para el control de informacion de los estudiantes
matriculados en las carreras de la escuela.  (Secretaria)

e Sistema para el control Bibliotecario. (Biblioteca)

En el futuro realizar cursos de capacitacion Informatica en ¢l mancjo y
uso de las aplicaciones sefialadas anteriormente para que el personal que
opere los sistemas no tenga inconvenientes y no se produzca crrores de

gjecucion.

7. Implantacion de Red (Red de Area Local)

Estado: No definido.
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1. Para aprovechar las ventajas de las conexiones en RED se recomicenda
instalar los computadores y demds recursos en Red, para compartir
recursos como impresoras, software, sistemas informaticos, archivos y
documentos.

2. Solicitar y coordinar con el Centro de Computo de la Escuela de
Sistemas la implantacion de la Red entre los departamentos de la

Escuela en mencidn.,

8. Programar mantenimiento preventivo correctivo de los equipos de compufto.

Estado: No definido.

1. En coordinacion con el Centro de Computo de la Escucla de Sistemas, se
recomicnda implantar un plan de mantenimiento periodico preventivo y/o
correctivo de los equipos existentes cn el area, para evitar dafos

irreparables ¢n los computadores.

9. Incremento de personal en el proceso de matriculacion.

Estado: No definido
1. Se recomienda incrementar el personal para poder brindar un servicio
adecuado en el proceso de matriculacion a los estudiantes de la Escuela

para lo cual se propone las siguientes alternativas:

e Contratar los servicios de personal de medio tiempo para agilitar el

proceso de Matriculas.
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e Coordinar con la Escuela de Sistemas la posibilidad de contar con
la ayuda dec estudiantes, practicantes o exiencionistas de esta
Escuela contando con {a supervision y vigilancia de los encargados

de Secretaria de la Escuela.

10. Plan de Contingencia y Seguridad de Informacion

Estado: No definido.

1. Para salvaguardar la informaciéon tanto de estudianies como de

docentes se recomienda lo siguiente:

e Crear respaldos de los archivos que contienen informacion
relevante para cada departamento de la area con frecuencia.

e Guardar de manera adecuada lo siguiente:

¢ Respaldos actualizados de la Informacion de la Escuela

e Respaldos del Software adquirido ¢ implantado.

e Manuales de usuario de las aplicaciones existentes.

e Licencias del software existente.

11. Seguridad Fisica.

Estado: No Definido.

1. Se recomienda coordinar con la Subdireccion de personal la posibilidad

de incrementar el horario de vigilancia del edificio durante la noche.
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2. Dotar al edificio con un sistema de alarmas contra robos / incendios. lo

cual ayudara a los vigilantes a prestar un mejor servicio.

MM / MP. Director de la Lscucla.

Grupo Auditor. Aprobado.  31- Enero — 2002

Escuela de Lenguas y Lingiistica. PUCESA. 282



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR-SEDE AMBATO
ESCUELA DE LENGUAS Y LINGUISTICA

CERTIFICADO

[.a suscrita Directora de Ja Escuela de Lenguas y Lingiiistica, a peticion de las interesadas
Senoritas MIRIAM PAREDES MIRANDA Y MONICA MASAPANTA AYALA, estudiantes
Egresadas de la Escuela de Ingenieria en Sistemas Certifica que realizaron la Auditoria
informatica Interna en la Escuela de Ienguas y Lingiistica de la Pontificia Universidad

Catolica del Ecuador Sede Ambato como parte de su Proyecto de Disertacion.

Fs cuanto puedo Certificar autorizando a las interesadas hacer uso del presente como estimen

conveniente.

Ambato 7 de febrero de 2002

P
- ~

. //;{ ééa_c(ﬂ A ‘
Dra. Pilar 'E;arrem de Holguin

DIRECTORA

n v Renafrorts - Soctnr Medalla Milaorosa - Apartado Postal No. 18-01-662 - Telf.: 593 3 825865 / Telefax: 593 3 8-



Masapanla.Ayala M'(')'nica del Rosario Auditoria Informatica aplicada a las Escuelas y
Paredes Miranda Miriam Elena departamentos de la PUCESA.

CAPITULO XI

APLICACION PRACTICA DE LA AUDITORIA
INFORMATICA EN EL DEPARTAMENTO DE

RELIGION DE LA PUCESA.
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Ambato. Enero 2 del 2001.

P. Juan Ramos
DIRECTOR DEL DEPARTAMENTO DE RELIGION

De nuestras consideraciones:

Quienes nos suscribimos Moénica Masapanta Ayala y Miriam Paredes Miranda
egresadas de la escuela de Ingenieria en Sistemas de la PUCESA, luego de haber
planteado nuestro proyecto de disertacion, previa a la obtencién del titulo en Ingenieria
en Sistemas con el tema: “ Auditoria Informdtica aplicada a los departamentos y
escuelas de la PUCESA”, en la cual uno de sus capitulos es la aplicacion préctica de la
Auditoria Informética en el Departamento de Religion, lo cual corroboraré los objetivos

planteados en el proyecto de Tesis.

Debido a la gran inquietud y necesidad que se encuentran latentes en el medio
institucional de contar con una herramienta practica, nos encontramos convencidas de
que los recursos informaticos deben ser evaluados, protegidos y administrados como
otro activo importante de la institucion, por tanto recurrimos a su distinguida area que
Ud. muy acertadamente dirige, para solicitarle muy comedidamente se nos permita
realizar la practica del proyecto de Auditoria Informdtica en el Departamento de

Religion, lo cual dara una vision clara de la dimension real de sus estructura informatica.

Por la atencion que sirva dar a la presente anticipamos nuestro agradecimiento.

Atentamente:

Monica Masapanta Miriam Paredes Miranda
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Primera fase.
1. ETAPA PRELIMINAR.

(Informacion segln aplicacion de Anexo 39)

1.1 Diagnéstico del area.
e Informacion General.
Dependencia: Departamento de Religion.

Ubicacion fisica: Edificio de la PUCESA. Sector Tropezon.,

e Objetivos de la Escuela

El Departamento de Religion ticne como objetivos los siguientes:

e La Escucla de Formacion y Teologia para laicos es la responsable de dar a
conocer 'y promover un cncuentro con Dios cn ¢l Entorno Familiar,
comunitario v pastoral.

e Mecjorar la calidad de vida de nuestros laicos. Permiticndo su crecimiento
integral unida a su praxis pastoral.

e Lograr que los alumnos tengan un acercamicnto a la celebracion de los
sacramentos, a través del conocimicento de Dios.

e Ofrecer a los laicos un servicio agil de calidad en la oficina de Formacion
Cristiana vy Teologia, no solamente en la formacion pedagogica sino con

otro servicio de ayuda cspiritual.
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¢ Puestos de trabajo y niveles jerarquicos de sus funciones.

' Nivel Jerarquico Area de Trabajo.
Director del departamento Direccion

Coordinador Académico Coordinacion Académica
Secretaria Secretaria.

¢ Personal administrativo del area.

Personal. Cargo Administrativo
P. Juan Ramos. Director

Sra. Rocio Barrionuevo Coordinador Académico
Sra. Anita Vasquez. Secretaria.

e Flujo de informacion o relacion del Departamento de Religion con las Escuelas

de la PUCESA

El departamento de Religion, se relaciona con las siguientes Escuelas y departamentos:

Departamento
Pro Financiero
Rectorado R
Iiscuelas
Sistemas
Disefio

Secretaria

»| Adm. Empresas

General.
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o Flujo Interno de informacion.

Direccion
Escuela

Departamento
de Religién

Coordinacion Secretaria

Académica

1.2. Diagnostico de procesos informaticos.
Procesos principales de la Secretaria.
a. Inscripciones.
b. Matriculas.
c. Registro de Notas.
d. Control de asistencia.
e. Requerimientos de Estudiantes y Direccion.
f. Biblioteca.

Caja Chica.

uQ
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1.3. Diagnéstico del hardware y software de la Escuela.
El hardware y software existente en Secretaria es:
Hardware.

e Un procesador MMX con caracteristicas:
o 502 Mb de Disco duro.
o 8 Mb de memoria RAM.
o 133 Mhz de velocidad de procesamiento.

e Impresora Epson LX300 Matricial.

Software.
¢ Windows 95
e Office 97.

s Antivirus F-PRQOT
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Segunda elapa.
2. ETAPA DE JUSTIFICACION.

2.1. Planificacion interna de la Auditoria Informatica en la Escuela.

e Objetivos de la A.L ¢n la Escuela.

e Determinar el grado recal de efectividad, eficiencia y productividad de los
recursos hardware y software.

¢ Controlar y evaluar las scguridades existentes en el area.

o Establecer que el personal tenga conocimicento téenico practico en los diferentes

procesos y funciones del area.

. Alcance de 1a Auditoria Informatica.
1. Andlisis y evaluacion de los procesos de Secretaria
a. Proceso de Inscripcidn y Matriculacion de alumnos.
b. Registro de Notas de Alumnos

Publicar los Horarios de Examenes

]

d. Recepcion de solicitudes y elaboracion de Certificaciones.
¢. Elaboracion de memorandums y comunicados.

f.  Envio de Hojas de Créditos al Departamento Financiero.
g. Control de Asistencias de Docentes.

h. Manejo Econdémico de la ()ptica.
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i. Control Bibliotecario.

2.2 Cronograma de la Auditoria Informatica.

Fecha de
Procesos a Auditar Fecha de Inicio| Terminacion

Secretaria
Andlisis del proceso matriculas 14-Ene-02 14-Ene-02
Registro de alumnos. 15-Ene-02 15-Ene-02
Control deBiblioteca 16-Ene-02 16-Ene-02
Andlisis y evaluacion de hardware y software 16-Ene-02 17-Ene-02
Coordinacion Académica.
Flaboracion de Horarios  clase. 19-Fne-02 19-Fnc-02
Evaluacién de los docentes 20-Ene-02 20-Ene-02
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Tercera Fase.

3. ETAPA DE ADECUACION.

En la siguiente etapa se basa en adecuar el plan general de Al a la institucion y la
claboracion de cuestionarios para la  obtencion dctallada de la informacion
correspondiente a cada proceso o procedimiento, para determinar sus FORTALLEZAS Y

DEBILIDADES.

3.1. Objetivos de las Entrevistas, Cuestionarios, Visitas, etc.

La eficiencia en la operacion de un sistema de informacion, estara dada por la calidad ¢
integridad de la documentacion que se dispone, asi como los instructivos de operacion
que mancja el personal, ya que si la salida es incompleta o inadecuada, lo obliga a
improvisar o suspender procesos; El objetivo de las entrevistas y cuestionarios es
sefialar los procedimientos ¢ instructivos formalmente cstablecidos que  den

cumplimiento a los estandares de operacion requeridos.

En lo que se relaciona a la seguridad de los datos, los cuestionarios que proponemos
estan destinados al control de los medios de almacenamiento masivo, ya que estos
medios son extremadamente importantes para la organizacion, ya que la pérdida parcial

o total de la informacion pueden tener repercusiones muy serias.

El uso de la informatica bien administrada debe contar con estrategias para ¢l mancjo del
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almacenamicnto vy tratamicnto de informacién y ademas de mantener registros

sistematicos de actualizacion de archivos.

Para lograr ¢l objetivo de evaluar los procesos, controles y seguridades de la estructura
institucional. se pedira a cada uno de los departamentos de la institucion que faciliten

los documentos, manuales € informacion necesaria de cada area.

Estas herramientas obtendran informacion esencial sobre la estructura organica,
funciones. objetivos, procesos, controles, seguridades y politicas administrativas,
fortalezas y debilidades, Informacién que sera de vital importancia  para dar

cumplimiento a lo plantcado.

Para recopilar la informacion detallada sc claborara las siguientes cntrevistas, que seran
aplicadas en la etapa siguiente:

a. Entrevista para la evaluacion del proceso de Matriculas.

b. Entrevista para la evaluacion del Software, Hardware.

¢. Entrevista para evaluar el Proceso de Atencion a los requerimientos de los

docentes / estudiantes.

d. Entrevista para evaluar los Procesos del Arca Académica.
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Cuarta ctapa.

4. ETAPA DE DESARROLLO.

4.1. DIAGNOSTICO DEL AREA.

Segiin la informacion obtenida, podemos describir cinco perspectivas o aspectos

fundamentales que tomaremos en consideracion para la elaboracion de la matriz

FODA. siendo estos los siguientes:

ANALISIES FODA
FACTORES FORTALEZAS DEBILIDADES
Organizacién Organizacion Inexistencia de Organigrama Estructural y funcional
Interna Inexistencia de Manual de Funciones y procedimientos
Personal Predisposicion Laboral del [Capacitacidn informatica
Personal Administrativo
Infraestructura |Area de trabajo
adecuada
Tecnologia Actualizacién de Equipo de Computo
Automatizacion de procesos
Falta de mantenimiento del equipo de computo
Usuarios Atencién Inmediata

a Requerimientos

Departamento de Religion.
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Luego de la recopilacion de los datos y la observacion detallada de los procesos
internos  del Departamento de Religion, podemos hacer el Andlisis FODA

determinando sus fortalezas y debilidades como se detalla a continuacion.

FORTALEZAS DEL DEPARTAMENTO DE RELIGION.

Organizacion Interna.
El personal Administrativo del Departamento tienen pleno conocimiento de todas y
cada una de las funciones delegadas, lo que hace posible cumplir de forma adecuada

con los requerimientos del departamento y los estudiantes.

Infraestructura

Los departamentos de la Escuela se encuentran distribuidos en un cspacio fisico
amplio y buenas condiciones de luminosidad y ventilacion, proporcionando al

personal un 4rea de trabajo adecuada para cumplir con sus funciones.

DEBILIDADES DEL DEPARTAMENTO DE RELIGION.

Organigrama Departamental y Manual de Funciones.
Una de las debilidades encontradas en el Departamento es el de no disponer de un
organigrama cstructural, funcional, y un manual de funciones y procedimientos

donde se detalle adecuadamente las funciones de cada area.
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2

Equipo no Actualizado en Secretaria.

.La falta de actualizaciéon del equipo de computo en cuanto a velocidad de
procesamiento y memoria RAM  ha provocado un bajo rendimiento del software
instalado en el equipo, produciendo retardo en la manipulacion de las aplicaciones y

demoras en los procesos de Sceretaria.

Capacitacion Informadtica.
Una de las debilidades que afecta al personal administrativo (secretaria, biblioteca)
es la falta de capacitacion Informatica, lo que provoca un cierto grado de

desconocimiento en el uso de las aplicaciones informaticas.

Procesos No Automatizados.

El departamento de Secretaria y Biblioteca no cuentan con  sistemas informaticos
necesarios que le permitan automatizar los procesos de Secretaria y biblioteca como
son:
Secretaria
e Registro de alumnos
e Registro de Notas
e Registro de asistencia de profesores y alumnos.
Biblioteca
e Registro de Prestamos de Libros.

e Registro de Devoluciones.
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e Ingreso de libros nuevos.

5. Escasa Bibliografia.
l.a Escasa Bibliografia en ¢l Departamento pucede crear un cierto grado de
descontento por parte de los estudiantes, ya que csto impide realizar una

investigacion o consulta adecuada.

6. Plan de Seguridad y Contingencia.
La Incxistencia de un plan de Seguridad y Contingencias de Informacion cn el
departamento de Religion, que detalle adecuadamente los procedimientos necesarios
para dar a la informacion la seguridad neccesaria, puede provocar que esta

informacion sea manipulada, modificada o borrada del computador.

La importancia de un Plan de Contingencias esta dada por los procedimicntos, que

describan la forma de como recuperar la informacion en caso de dafios c¢n los

archivos. dafios en el computador o causas ajenas al personal del departamento.
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PRESENTACION DEL INFORME FINAL.

INTRODUCCION.

Departamento de Religion de la PUCESA.

La Escuela dentro del funcionamiento organico funcional (referencial) de la
PUCESA. es un ente importante dentro del ambito institucional, la cual tiene
como objetivo primordial ¢l dar a conocer y promover un encuentro con Dios en
el entorno familiar, comunitario y pastoral, mejorar la calidad de vida de nuestros

laicos permitiendo su crecimiento integral unida a su praxis pastoral.
Mision del Departamento d Religion..
Incentivar en los alumnos de las escuelas de la PUCESA a un acercamiento a los

sacramentos. a través del conocimiento de Dios.

Promover v fortalecer la organizacion y participacion comunitaria con la

practica de valores.
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PLAN DE PROPUESTAS Y RECOMENDACIONES PARA EL

DEPARTAMENTO DE RELIGION.

1. Definir organigrama Estructural.

Estado: En proceso.

1. Solicitar a la Subdireccion de Personal la claboracion del Organigrama de la
Escuela y el manual de funciones y procedimientos para su aprobacion.

2. Proporcionar la informacion necesaria para facilitar el trabajo (en desarrollo)

del Subdirector de Personal.

2. Actualizacion de Hardware.

Estado: No definido

. Se recomienda gestionar con el Departamento I'inancicro la adquisicion de
un computador con caracteristicas adecuadas para la Secretaria, csto
permitird un manejo eficaz de las aplicaciones, archivos y documentos de

Secretaria v Biblioteca.

3. Automatizacion de Procesos

Estado: No Definido

1. Se recomienda coordinar con la Escuela de Sistemas la automatizacion de los

procesos de Secretaria y Biblioteca.
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Secretaria

s Registro de Alumnos

e Registro de notas

o Registro de asistencia de alumnos y profesores.
Biblioteca

e Registro de prestamos de libros.

e Registro de devoluciones de libros.

4. Capacitacion Informdtica.

Estado: No definido

1. Coordinar con la Escuela de Sistemas la posibilidad de dictar cursos basicos
de Windows, Word, Excel dirigido al personal de Sccretaria y Biblioteca con
el fin de asegurar un mejor conocimiento de estos paquetes informaticos y

desenvolverse sin problemas en ¢l manejo del Software y Hardware.

5. Programar mantenimiento preventivo corrective dcl Computador.

Estado: No definido

1. Se recomicnda asignar en el presupuesto de la Iscuela, los recursos
necesarios para dar un adecuado mantenimiento al equipo de computo.

2. Se propone coordinar con ¢l Centro de Computo de la EEscuela de Sistemas

implantar un plan dc mantenimiento preventivo correctivo del  equipo
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existente en el area. esto permitira evitar dafios irreparables, y obtencr un

optimo rendimiento del computador.

6. Sepuridades y Recuperacion de Informacion.

Estado: No definido
1. Implantar las medidas seguridad adecuadas para proteger la informacién

tales como:

e Limitar el acceso al computador

Implantar claves de acceso a los archivos confidenciales del

departamento

e Realizar copias de seguridad de la informacion sobre(Alumnos,
Profesores) con frecuencia para garantizar la actualizacion de los
respaldos.

e Realizar un inventario actualizado sobre el hardware y software

instalado.

e Colocar en un lugar adecuado y seguro los respaldos.

MM / MP. Director de la Escuela.

Grupo Auditor. Aprobado. 22- Enero — 2002
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CONCLUSIONES Y RECOMENDACIONES.

CONCLUSIONES.

Conclusiones y recomendaciones. PUCESA.

Este proyecto fue desarrollado sobre un proceso de investigacion, el cual esta
basado en normas y estandares de Auditoria, lo que permite establecer y
proporcionar ciertos lineamientos en los procedimientos que deben seguirse en
cuanto al desarrollo del proyecto de Auditoria Informatica en las Escuelas de la

PUCLSA

Este Proyecto se convierte en una fuente de informacion, que nos permiti¢ entre
otros aspectos, evaluar la seguridad y el control interno en los procesos informaticos
de cada area, lo que nos permite obtener una comprension clara de los Sistemas de
Informacion y generar un enfoque de las areas criticas y los puntos débiles de los
sistemas informaticos, para poder sugerir las recomendaciones que seran tomadas en
consideracion a corto y mediano plazo por partc de los encargados de dirigir la

PUCESA.

La Auditoria Informatica es una herramienta, que es consecuencia directa del
desarrollo en el area informatica, utilizada para evaluar los ststemas de informacion,
seguridad, confidencialidad de la informacion, y ¢l uso adecuado de la tecnologia,
convirtiéndose en una herramienta que se utiliza para la optimizacion en el uso de

recursos software / hardware y conseguir un mejor costo beneficio.
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4. Por la falta de conocimiento de lo que es una Auditoria Informatica se tergiversa el
contenido de la misma, ya que el término dc Auditoria Informatica se ha
empleado incorrectamente con frecuencia ya que se ha considerado como una
evaluacion cuyo dnico fin es detectar errores y sefialar fallas; {a esencia de auditoria
es mucho mas que esto, es un examen critico que se realiza con el fin de evaluar la
eficacia y eficiencia de una seccion, un organismo o una entidad, en este caso la
PUCESA, que se proyecta a un control preventivo de todos los puntos débiles

encontrados.

5. La Auditoria Informatica de Informacién no debe terminar con la presentacion del
informe final. sino, debe ser ¢l inicio de una serie de revisiones periodicas con un
adecuado seguimiento de las normas y estandares que aparecen con la nueva

tecnologia.

RECOMENDACIONES.

1. Convertir a la Auditoria Informadtica en una herramienta aplicable en los diferentes
campos o aspectos de evaluacidon, Administrativos, Financieros, Operativos,
Informaticos, Crédito, Fiscales, y que por medio del informe que ha de contener
observaciones, recomendactones y areas de oportunidad, que seran el punto de
partida para el mejoramiento y optimizacion permanente de la tecnologia de

informatica en la organizacion.

Conclusiones y recomendaciones. PUCESA.
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ANEXOS

PUCESA.



r CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Arca a Examinar: Secretaria General
Ciudad: Ambato
Direccion: Av. Manuelita Sacnz, sector El Tropezon

Objetivos del Cuestionario:

Para lograr el objetivo de evaluar los controles y scguridades de la estructura
organizacional, aplicaremos este cuestionario que obtendra informacion esencial
sobre estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para la de la evaluacion del control interno de la Secretaria
General de la PUCESA vy su dependencia dentro de la Institucion.

lEealizado por: MP /MM Fecha: /)7 St




Masapanta Ayala Monica del Rosario Auditoria informatica  aplicada a  las  Escuelas
Yarcde 1re . 1rie ey .
Paredes Miranda Miriam Elena departamentos de la PUCESA.

Anexo 1. Pg.1.
Secretaria General.
Formulario para el Anilisis Preliminar y Levantamiento de Informacién

1 |Informacién General

Nombre de la Institucion: PUCESA

Matrizz:J  Sede D :  Awmbako

Unidad o Dependencia: Secretaria General.

Ubicacion Fisica: T &fleo H@u‘\u\\u MA’LC\ PYOSO-

Nonbre del Empleado: M'];fa\w'l \/ .’(er{' - _L;,\\,,Q\ Ml.{)mg_

Nivel Jerarquico (cargo): S@c,c}m(@ (encor @ada \

Jefe Inmediato: ?{0 - Rector

Cargos bajo su responsabilidad: e - A Ux "\/f(jy

2 |Descripcion de actividades y/o Procesos Principales del Area.

’ /
1 SQC\C\DYIL\ HCLLC\{‘ e eQ

—'PQ‘Q}S\‘\U (o) lnsu'\!)cié'n e alpmnos ?’mgu(i)lf) (I(L.\SL’CL('

_VYoyision ol Txpedienlts de Grade  Hnnlo en lo

Cuntedoy  como en (a )c\ml\dxul Aol Gawdidato

_Cerl (c el elON S
9. ¢ estdon 0 (lx\&i’én D Heelin

- AC\‘L\()

- PosLueirnes

- (ywoealorias

= ACOI\\\’Q\IQI\»LCH‘D A é.)(C(ODL(S

%,  Yrocuxa duy Ja

- Pahvocinio e (ousas

Aseconn /fgc\(

Realizado por: MP / MM Fecha: 27 /7/2001

Visto Bueno:

PUCESA.
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Anexo 1. Pg.2.
Secretaria General.

Formulario para el Anilisis Preliminar y Levantamiento de Informacion

2.1.|Descripcién de actividades o procesos Secundarios

3 |Documentaciéon del Area

(Adjuntamos una copia, en caso de contar con ¢stos documentos)
Documentos Existen |Actualizad |[Aprobados
Si Si| No Si| No

=z

Organigrama Departamental (adjuntar copia)

Manual de Funciones X
Manual de Procedimientos X
Manual de gestién y control interno
Otros (describir):

-I-Y’.\q\'.,.‘l CNesS Ci("?.' < oy av ol 7?\&\' \) e U Oy o l (lﬁ [, R)(;‘Cﬁf

)

Realizado por: MP / MM Vecha: ;7.7 200! X
Visto Bueno:




Vasapanta Avala Mamca del Rosarie Vod e
Parcde. Mranda Nt § Leoa

departunotos de

atormatics

aplicada a0 e Paoncias )
Lo UL TSAL

Anexo 1.

Secretaria General.
Formulario para cl Anilisis Preliminar y Levantamiento de Informacion

Pg.3.

4 |Analisis del Area:
4.1, |Fortalezas:
Concciminie (-(:;J\\i"k: del Iak\t;ﬂ ,\l
L gulpo (nlﬂmw{\b byd breo
Iw\[l\m ) (kUL by
>.0Lru\) N w\\%ic&mu
4.2.|Debilidades:
.T\'l(x\S\(nu\o A Or‘r‘tmi&“u,\vm) :5-\\.«*&(,\\0\
oo Hanend e A acdon €5
u\\)mﬂuu(m J\\{LM)L(\(L\ cld ?1\0\?‘1\
"C(Jw/u Y ﬂc\u\\&ludv p— L}L'!\\Du}\‘}—'.\ﬁ\ ety (auu.\unc- ((('l.lH(.\l
“L\\\ de &nlmu QAOTAS (&.DB ﬂT‘ 3 66 Windew? 3 U, DoS
4.3 {Mision del Area:
Bupday oy 2opew cporfune y c‘{'fe.:t’n'@ aliucor AL nPAN () o
del compladento e Loy b [erenbd  avecdes ko maiiio e
oo thtwifDS de Lo Onversedadd. |
4.4 |Objetivos del Area:
&\\L&f’\mu L)% necese dasles o mmmmu\\ Ao leo Gladeanles
Y \ﬂ{uhf\n(cnh"i de o - Peclonale
4.5.|Infraestructura Espacio fisico:
,ﬂrdu pords o con ’y..a}((’eicml'( 'Ll,r)-fil(,"‘j_f’c[-LU.l"
- (\\m‘\'\).% o pxik)- (O f.’ SN O
Realizado por: MP / MM Fecha: 77/, vl
Visto Bueno:

PyCES L
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Parcdes Miranda Miriam Blena depattientos de b PUCLSA
Anexo 1. Pg.4.

Secretaria General.

Formulario para cl Anilisis Preliminar y Levantamiento de Informacion

5 |Personal que trabaja en el Area:

Dy, Paul Ocaivo “eadluiio  Leneral
Lcl\u , Mihiew \ . \('Y? (encoy KA Y ) Secaclbna  Acu -C‘\c\\
b Tanbel lalame “ecrelbna  Roxiliay
Srho.  Zanieln Puu/c § Ceerillinia Ro - Pecloyako
6  El personal actual es suficiente y necesario Si No
e

para cumplir con normalidad las actividad del drea?.

7 |Existe capacitacion para el personal del Area ? Cada que tiempo?

NU N3 '\U_\ \.\A\L\JJ (:;AL‘-CL"\'\QELO'W - ,-[\'l-t”ifﬂ(’:\«é\'( Ve

( ND)

7.1.|La capacitacién cubre las necesidades y funciones del Area?

Totalmente [ Parcialmentc [} Ninguno [X
La Unidad cuenta con los suficientes recursos?

Recurso Si No Parcialmente
Humanos: v~

Materiales: d

8 |Relacion del Area:

(Indique con que otras Unidades de la sede y entidades fuera de ella, se relaciona y de que forma.)

@‘ﬂ ’P’FO - ’E" (.\\"JY AAJ—O — LW'}O NZQELS

odas Loy Tooowlas S Lo wede

~. ) R .
= 1""'1‘1'}1'\\([\’: et Tiencedeve)

Realizado por: MP / MM Fecha: /7,7

Zeol

Visto Bueno:

i




Meanants Vvaby Vope del Resage STRNIEE
Pavedes NMianda Miriam oo depattament de la 21 OESA
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Anexo 1.
Secretaria General.

Formulario para el Analisis Preliminar y Levantamiento de Informacién

Se ha adoptado medidas de seguridad?. (describa) Si

Cuenta el area con una reserva de energia en caso de cortes

Cuenta el arca con cxtintores

Cuenta el area con alarmas contra robos.

Pecrsonal de seguridad

10

Cual cree Ud. que son los problemas criticos del Area?:

=te . : . 7 ) '
q’d\\\l d(? LLL[.!()HLO“ZU Coop e Ly i Ek ¥ opeea oV e

{u D

csladiies

by e (% | \Q(‘l'{u LR 1513‘ ) i !'Io s lr(-'p\

. 3 B Lo !
= Jn\p\mmlm‘ OLVEARN 1\\{();&-34@02

11

Especificaciones Adicionales.

Realizado por: MP / MM

Fecha: '1/7 .1Vl

Visto Bueno:

PUCE S




Marapante Mo Mooy del Rovarte Vandiber dntermotien splivids s T Tacackas oy
Daredes Miranda Mivtans Elena dupentanienton de b BT CESA

Agexo 2. Pg. 1.
Cuestionario para Ia evaluacién del proceso de Matriculas.

Area a Examinar: Secretaria General.

Nonbre del Emplcado: Mo 15051[ ,&)Lo mo
Nivel Jerarquico (cargo):  Seielop o Aoa,

N. Preguntas Respuestas |Comentario
Si |No |Na

1 Sc mantiene una reunion con la Direccion para %

organizar el proceso de Matriculas?.

//
2 | Screvisa y analiza el informe de reunién?. /
3 | Se cuenta con un calendario para cl procesc?. i
i ) . X “Fros " G
4 Posee el area el personal necesario para realizar N puc “J iL’
Ln‘>-kk‘x0 i

este proceso?.
5 {El formatos de las hojas de Créditos son adecuadas y

de faci! ilenado?
6 | Existe algin procedimicnto para lienar las hojas

de CI‘éditOSq (?Q\ \5&_0 ,'] v;,l(n ,
7 | Sostienen algin procedimiento para la verificacion e Pocamen hy thow

alumnos?
Realizado por: MP / MM Fecha: 'YVl

Visto Bueno:

T U N
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| Auditan bmndtien aphicada a0 b Pecnctas s
Paredes Miraoda Miriann e depantaniennos de la PUCESA,
Anexo 2 Pg. 2.
Cuestionario para la evaluacion del proceso de Matiriculas.
Area a Examinar: Secretaria General.
N. Preguntas Respuestas |Comentario
Si |No (Na
8 | Sc revisa los documentos correspondientes a cada alumno ? | 2/
. : Mo naed
9 | Se archiva adecuadamente los documentos generados iV ' .
o N3 auromo |
en cste proceso’. ﬁ O '/“LUFLE’ 5 111.7 (X,Ul\/‘
]
10 { Coémo se realiza el archivo de los documentos : Manual |Sistematizada
7
11 | Estos documentos poscen la seguridad necesaria?. P apgu cloxd
€ LAAreomee
_ (AO)
12 | En caso de pérdida, existe un procedimienio para .
. .. % CORUAS gL
rccuperar la informacion?. - ko esendd]
13 | Cree Ud. Que el método que se lleva es el adecuado?. L Mo oo l!o
@(,JL-H’I(I\(H:{)J .
14 | Cree que se deberia cambiar ¢l modus operandum
del proceso?.
15 | Cree Ud. Que alguna parte del proceso deba i"\b-‘ o
. , . ’ o emmC
automatizarse?. Describalo? V S oemb=
})d,\'\ Lo

Realizado por: MP / MM

Fecha: ?)/(8 /,"(_)0;

Visto Bueno:

2

LR BN



Yaaapanta \wida Mens s del Kesao

ASTR LRI
Poareds Nranda Navan ) o

TR TN

¢ N .
(RIS T N PR S R AL LR

4 apkioade

dein PEOTNA

o Lugmntas

Ancxo 3.

Pg. 1.

Cuestionarios para la evaluacién del Hardware, Software y Comunicaciones.

Area a [xaminar: Secretaria General.

N. Preguntas Respuestas |Comentario
Si {No |{Na
1 Posec el area un inventario de todo el equipo fisico v
con que cuenta?.
2 | Tiene un registro de hardware existente?. (Especifique)
; I 7
o d ’L_-in{)cd whoo il 2se e e o 1 dapdinn
3% .L{”l iv'ft‘-(“J‘L‘ H\\/(( coey) o (\l)ijb-_
Adnud .44 N I
) ; ) - H” t‘)["(! Yyl SO
e 4 Nueese oy (u]’)}l);_tq_ }("il'l-«vm L
.;lv'f‘-ta- dine 4 oL,
Pevi d L, .
1 Yy whooodod
3 | Tiene un registro de software existente?. (describa)
Sslemo Cpankwe Wividons, s
. 1
} Voo - e
/k,k 1CUS O {\x . i\"l f'l [N L} ! W vk_i
. T Ao
Tor Hhoo -r Doy
Werd ~h’!‘§<g~L =
4 | Se realiza con frecuencia mantenimiento a los cquipos
de computacion?.
CTVRC TR VR S N N o ‘.\ﬁ \n_a T !u-_‘
p 2% st :
Preventivo I_ | CaLiye s
. yw
Correctivo L £

Realizado por: MP / MM

IFecha: 3 / 8 /ﬁa"zl

Visto Bueno:

L I TN
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Anexo 3 Pg. 2.
Cuestionarios para la evaluacion del Software.

Area a Examinar: Secretaria General.

Nonbre del Empleado:  Ma, /0 Teabel  Lalom o
Nivel Jerarquico (cargo):  “ecwlyvia  Aux

N. Preguntas Respuestas |Comentario
Si |[No |Na
5 Cuenta el arca con automatizacion de procesos?. - Archuauo 3

word - Ukeel

6 | Lxiste softwarc para ¢l manejo de informacién?. . Word - L ¢l

7 | Cuenta cl drea con algin Sistema de control. Cudl{es) ?

WAL s

8 | Tienen la disponibilidad permanente del sofiware?.

9 |[xiste problemas con el uso del software? MO &

10 |Qué tipo de problemas? . Describalo?

-

}’ NO {'\Qi\c‘
clanes O
ﬂ(';(' 3O

11 | Los paquetes mantienen seguridades logicas?.

12 | Se han establecido claves de seguridad para
cada usuario?.
Yrin AU </

v Ms. ¢ ﬂ v 9k

13 {El softaware utilizado posee licencias auitorizadas de uso?

Realizado por: MP / MM Fecha: 3/8 /200!

Visto Bueno:
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Anexo 3.

Cuestionarios para la evaluacién del Software.

Nombre de la Institucion: PUCESA

14

Fl’agf,,(s}mg A Hlumne s O acuwadesy

") L”)\S\\ N (_&C (i’(__ |\\. ] 'L‘\I g_‘\{ ( X P'.' {_L\ ¢ ‘\li\'(-\_, - l“ ('(‘ (_q_(:«‘:l

» o Jat et os

Area a Examinar: Secretaria General.
N. Preguntas Respuestas |Comentario
Si |No {Na
14 | El hardware es adecuado para el software instalado?. e
15 | Existe manuales de usuario para el mancjo del v U 0 ,/\ e
software ?.
16 | Se da capacitacion a los operadores de las aplicaciones X
informaticas?.
17 | Ha observado mayor eficiencia con la utilizacion ~
de software ?7
18 | Cree Ud. que se debe adccuar cicrtas aplicaciones Y
para el mejor desenvolvimiento de los procesos
en cl area?.
Requerimientos: Para el Proceso
. ) i
. R s . 1 i I e e e : -
545 ama j{k YV\%tﬁl\( A Mo g ()Q Lo “ \“\k‘fﬁ“‘ yode g
(aadrsidad o e ooy - il S ol e R/ ‘L\5

Vi daus

o

19 | Como califica la sistematizacion de procesos Excelen|Bueno |Insufic.
dentro del area?. R

Realizado por: MP / MM
Visto Bueno: s~

PLOTE S\
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Anexo 4.

Cuestionario para evaluar la Atencion a los

requerimientos de docentes y estudiantes

Arca a Examinar: Sccretaria General.

Nonbre del Empleado: 4 Jsab | lalamo

Nivel Jerarquico (cargo): Seevekoeia Rox

N. Preguntas

Respuestas

Comentario

Si

No

Na

1 |La atencion a los requerimicntos de los docentes sc
los realiza de forma inmediata?

2 1Laatencion a los requerimientos de los estudiantes se

los realiza de forma inmediata?

3 Existe un procedimiento para rcalizar algin

Fnﬁ VLN Sob L‘k’httl

tramite en especial ?
4  |El despacho de documentos a peticion de los
usuarios se lo realiza de forma inmediata.

(certificados, y otros documentos)

5 |Los formatos de papeleria o documentos para
los certificados son adecuados?

6 Crec Ud. que se deberia modificar el formato

de estos documentos?.

7 |Cree Ud. que exista conformidad con el servicio

dado a los usuarios ?

/7

/4

e Lﬂ’a il

Tr v

s

Realizado por: MP / MM

Fecha: -/8/. 00l

Visto Bueno:

M BRI
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CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion; PUCESA

Area a Examinar: Departamento Financiero
Ciudad: Ambato
Direccion: Av. Manuelita Saenz, sector El Tropezén

Objetivos del Cuestionario:

Para lograr el objetivo de evaluar los controles y seguridades de la estructura
organizacional, aplicaremos estc cuestionario que obtendra informacion esencial
sobre estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para la de la evaluacion del control interno del Departamento
Financiero de la PUCESA y su dependencia dentro de la Institucion.

lﬁealizado por: MP /MM Fecha: 52/8/2001

PEICTS AL




Measaprante Avals Monsca det Rosanie Viliveie inboenation aplcada ot Bl
¥ Ao NI sy b . :
Paocde Neanda N Elona departnentos de b PUETN A

Departamento Financiero

Formulario para ¢l Analisis Preliminar y Levantamicnto de Informacion

1 Informacién General

Nombre de la Institucion: PUCESA
Matriz: ] Sede X : Punprg
Unidad o Dependencia:  Departamento Financiero

Ubicacion Fisica: Iy Mg prd S9n? e Tovczen

Nonbre del Empleado:  Trocyn  creliin  MALIWIO  AAMDOA,

Nivel Jerarquico (cargo): <. pidi CTURA  FLANSCE QA

Jefe Inmediato: DA, AtTa  Laveep - Dwvierova tiosumspniv e T
Cargos bajo su responsabilidad: Coolo AP

Descripcion de actividades y/o Procesos Principales del Area.
- Plendey Rod ey

CobyoS

Prawos

Hoeesos e (fcmg}\ds

CON - Doclm(kufn e Zmi,!u_zs}u\
2 &lltil((tﬁ(otlfs Bancorias
.-Q-zu_giuh v }mmd;\eéu/n e pitsy prushis pard eursos uLﬂZ’r/US J
» Cllelo de ‘ﬁ‘\'oq\,\‘('t’lL(S I f ’
‘ 'Plt’sufm(s by g Ly Sedc
: ﬁi"Clu’l-C

el pain Conacio Dovecip
_ t f PR,

Leanienes e by

(il i dle Cape

o

Realizado por: MP / MM Fecha: .2/ 8/3'";‘&')!

Visto Bueno:

PECTSA
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Parcdes Mitanda Miriam Flena depinrtamentos deia PECTS A
Anexo 5 Pg.2.

Departamento Financiero

Formulario para ¢l Anilisis Preliminar

y Levantamiento de Informacién

2.1.

Descripcion de actividades o procesos Secundarios

Ol leule e flegas e Ced dlps

P(\\S-\u/r) g D_unm’nli)\ L,/

f'urml\s

cLe fc)i [ ®)
3

s oM f—TZ\C'lfUYL\S

-}20\lS{Oﬁ del Pal e -R\gos

AW

rLa(um. r)k‘[/& L\ P_e >iztu\(}\0

Fausidn e C’ILL'M S

Coh

fos

- DC('{;\YL\(‘QO;/) ke .Jl.l/ll}")t.Lf

Pesconen e 1}7&‘;«?\05
<olici oy

S }OS [}n,rbla.(/ll’j

ayn

} . ’ . . . e 14
{ﬁ]Y"f](LCQ(}U\“’ of l’»t(Ji{flk.[u P

i) ]{bmm ¢con e dnide

i e SRS s

- 7
(‘?‘;qufu Je (‘JK]HS i

LUl Lttob

- T 7
HYC'U.\M[-’ {07 7L1‘z)1/m;\t‘xo/n - Jdv

T
A/guidxeldw e ﬂ«'Ju}mw )lL\S

/
g.l_u')w-vl haeigyp

14

Documentacion del Area

(Adjuntamos una copia, en caso de contar con estos documentos)

Aprobados

Faste | pcludlin

No

SiINe | S | Ne

Organigrama Departamental (adjuntar copia)

v |{ pteijrno

Manual de Funciones

x %

Manual de Procedimientos

' X

Manual de gestion y control interno

Otros (describir):

Realizado por: MP / MM

Fecha: »/8/%00)

Visto Bueno:

PLOTSA
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Anexo 5
Departamento Financiero
Formulario para el Anilisis Preliminar y Levantamiento de Informacién

4 [Analisis del Area:

4.1.|Fortalezas:

earldc;«)l)li)u?[ﬂ) Tecuie, el Rrohal

[J)k.wu Jnfm -71\)}1& i

//LU/HL (m)/ul fe -5 H‘,) .--—-{:‘SJ- LS ()

¢l e

__Ccpp ")'\5} - l{"/\c}-urd.f:{ an

4.2.|Debilidades:

TL_AHU it_ AT Lgrl{me‘j‘i)l,‘ ke /«.1 /nfuifm‘cxul u-nld

r . r
DQS@ pocumer b / (h‘p aco o A RSNIES - Tes 1)0115(( b [;c/k

4.3 [Mision del Area:

! Iy 14 . ) f -~ ]
!Lfdll(’m L’/{ (J((Jn}@ cy }DS Fecuises /Mzcwcu‘ws cle 4)
A C[}C

4.4 {Objetivos del Area:

{}L (t} e

IR . R P ..‘ 2
/I\QYUJ C( lh“nu Cﬁ"{uank 2l iu‘: | CCLU S8 IU)LUIQLQI'O.K
YA T

o Pegishny Aceeuado ) ienle n n)ﬂ)nm)uuu /t)wuc((’lc'

ﬁblum{\}\ﬂw Lo mk)r o ey Lu \ah‘i

4.5. |Infraestructura Espaclo fisico:

A

. 3
Addcyneto - 73(‘2(,' 7/-}L//zs S i lictn o

Realizado por: MP / MM Fecha: 4,8 /90

Visto Bueno:
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Anexo 5 Pg.4.
Departamento Financicro
Formulario para el Analisis Preliminar y Levantamiento de Informacién
5 |Personal que trabaja en el Area:
D, fide fanea - — Hdy ()us'] adara . Totmedera
Ledo . ellia povdnio  — Gl A bova [ e e
Jode . todith Uewa ™ = Cldadera
"(;.(_f.‘. Tapesp I/(’LL\SI'T"/HI' Aet e Condab C(L/uc/
S Mardo ‘J'(Uf/zl - fl")(")‘(’ll}ﬁﬁ ol i tma 7 i L s ;
6 El personal actual es suficiente y necesario Si No
para cumplir con normalidad las actividad del drea?. -
7 |Existe capacitacién para el personal del Area ? Cada que ticmpo?
MO Tolomohceo
7.1.{La capacitaciéon cubre las necesidades y funciones del Area?
Totalmente [] Parcialmente Ninguno £1 In
La Unidad cuenta con los suficientes recursos?
Recurso Si Neo Parcialmente
Humanos: Ve
Materiales: .
8 [Relacion del Area:
(indique con que otras Unidades de la sede y entidades fuera de ella, se relaciona y de que forma.)
bon "lf/‘(:lO_?\ id »; ( /71 ,‘_’/,‘{/;\d.( 2
o edunado
—Sadduga C{n‘} Jral (
~ Bange s
Heveeolords
Realizado por: MP / MM Fecha: !/ 8,";”( !

Visto Bueno:

PO SN
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Anexo & Pg. 1.

Cuestionario para la evaluacién del proceso de Matriculas.

Nombre de la Institucion: PUCESA

Area a Examinar: Departamento Financiero

Nonbre del Empleado: || n]] A [.(Ll FOA

Nivel Jerarquico (cargo):  {dw ‘[ ngaciy o

N. Preguntas Respuestas [Comentario
Si |No |Na
I Se mantiene una reunion con la Direccion para v

organizar el proceso de Matriculas?.

2 | Sc revisa y analiza el informe de reunion?. //
3 | Se cucnta con un calendario para ¢l proceso?. %
i
. . . & |)Uc_ O \¢
4 | Posee cl area el personal necesario para realizar = ulas
v ML\{U (Lba
este proceso?. ' & ANO )
5 | Existe algin procedimiento para el calculo del Y
valor de los créditos y aranccles?.
6 | Sosticnen bases legales para la aplicacion de .

los costos de aranceles?.
1% SC Chvo
o b et

7 | Manticnen diversas formas de pago del costo de matricula?. | /- .
i(}\)‘Jk lO L] (J,\‘

8 | Brindan facilidades al alumno para el pago de los

7/
aranceles generados en la matricula?. v
1 '1 AT
. . . . . ';rj\,‘ alne
9 | Siel pago es en efectivo se lo realiza por medio 4 ¥
de una entidad bancaria?.
Realizado por: MP / MM Fecha: .’7","/51‘,,/«’? 0/

Visto Bueno:

PHOTS Y,
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Ancxo Pg. 2.

Cuestionario para la evaluacion del proceso de Matriculas.
Nombre de la Institucion: PUCESA

Area a Examinar: Departamento Financicero
N. Preguntas Respuestas |Comentario
Si |No [Na
10 | En los pagos a créditos utilizan documentos y
explicitos para ascgurar los abonos?. /
11 | Los comprobantes de depositos son archivados ) /.)y:h'u.“:,tllt, M,
adecuadamentc?.
12 | Se factura después de haber revisado el :
e //
comprobante de depdsito?.
13 | Sc genera un niimero de copias necesarias de v
los comprobantes de pago?.
14 | Sc archiva adecuadamente cstos documentos?. I/
15 | Como se realiza ¢l archivo de los docunientos : \ \
. . - Anund
manual o sistematizada?. Vi
16 | Estos documentos poseen la seguridad nccesaria?. P WS Y3 VR
Aoy huvied
17 | En caso de pérdida, existe un procedimiento para
s T i (u}l{cl,\‘lol
recuperar la informacion?. L
o palld
18 | Cree Ud. Que el método que se lleva es el adecuado?. %
Realizado por: MP / MM Fecha: /7/¢0 v

Visto Bueno:
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Angxo 6 Pg. 3
=T T
Cuestionario para la evaluacion del | proceso de quuulas.
Nombre de la Institucion: PUCESA
Area a Fxaminar: Departamento Fipancicro
N. Preguntas Respuestas Comem;n'io
I i
Si {No [Na
19 | Cree que se deberia cambiar el modus operandum Vv
del proceso?. Comitnes condh baace e opesdent @ i s
20 | Cree Ud. Que alguna parte del procese deba )
. v
automatizarse?.
21 |Describalo? I J AT
. , —- . '¢ Py ts Chpiitst
FEpusanyr Jde [ oc ardy Y A
[ (;f ade ae o {-’ !
22 |Como calificaria ¢i prpceso de matriculas? Excelen|Bueno | Insufic.
, [
< i by ar R . . ; .
I LAY L TS AN L8 (VAR N Vi VI G S YA R G ]-’U)(,. .
ot D LA LTS éfi Gl e
. . I Rt
P ) E_U T R I gy S ’\‘- i t ""‘f" )
‘“’l\ l’)i,‘.‘n'_.\. ~ N \ for .’U - & f)( ;S il/' <y “‘/E‘
r, VAN - J :; \
!"‘[\'.1: (,,L { e ot ¢ } “'"“
}
1
"f ‘l ¥ -
Realizado por: MP / MM I"‘ec]ha: {7/ 8. 700!
- r T T A
V;slo Bucno: B i T

e g 1 bt A A
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Pg. 1.

Anexo ]
Cuestionarios para la evaluacién del Hardware, Software y Comunicaciones.

Departamento Financicro

Area a Examinar:

N. Preguntas Respuestas |Comentario
Si |No [Na
1 Posee el area un inventario de todo el equipo fisico 4
con que cuenta?.
2 | Tiene un registro dc hardware existente?. (Especifique)
U . T M P HSr e
[ up Coanpay de 2st M{le {;.” ’_ o -
A Mo dseo T ga  AM. foun enibio
<D 4 - 324 ! [. cardarie v
{ vy )u Cloyr o fenbam 7 :
/ / }W/ - 27 2AM - 2 il i(‘,(,j(‘;f:/ Do
{ %L/LL' f(')“J Lrn b\\'j e -L)u 1“{/ M\ \,L&L\{,Lx l
4o L) Aseo Laie 128 fw“" 2 X O futt
3 | Ticne un reg,letro de software existente?. (describa) LS

[UIHJA S (e

://” l‘{ Lﬂ ¥ (‘u_;l.{)

L/)//7 (-L .’fLU\) i . T T .
T 2 b jhdwonshalen faencae
v ) - - e Al by . i \ . _‘i, / \ . s . ' 3
o e e (mjronicon i Gpontone flokls
({L\fLLkzl(\ 5 .
' { e ol
SET O

:MSI ’ﬁ'( HAF O 'v;, )w: e s
oA S i

'431} Trrue Moen /W(/Vf 5
4 | Sercaliza con frecuencm mantenimiento a los cquipos
de computacion?. ,
Caasansdes PN ,!’)ff.«'c""rr!;\ . eon Lo S
. S TITNL
Prevenlivo l:] o ';*-‘-i / S
Correctivo o
. . !
Realizado por: MP / MM Fecha: v/ 5.2/

Visto Bueno:
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Anexo/ Pg. 2
Cuestionarios para la evaluacién del Software.
Area a Examinar: Departamento Financiero
Nonbre dcl Empleado:  Cecilia Noyanjo
Nivel Jerarquico (cargo):
N. Preguntas Respuestas |Comentario
Si [No |Na
5 | Cuenta el 4rea con automatizacion de procesos?. 12& o bmen
6 | Existe software para el manejo de informacion?. v’
7 | Cuenta el 4rea con algin Sistema de control. Cual(es) ? } | R
)(}?( sl /lu))u\,n\/w(\,t. T.m\\! Ceau ﬁa!"i«_\m-t‘/ [
Lo it St \mlt\\, Wit éoovy SN { duecaay A ahecdecta i
8 | Ticnen la disponibilidad permanente del software?. v
i I ) e
9 |Existe problemas con ci uso del sofiware? ! O ’F‘“l% B R
b n;c) e he
10 |Qué tipo de problemas? Describalo?
( \\L\' L \( \',\ ! [ S ( I'LU N \1,, L/ )\L\“.v; [t' ll ! oY) tL
(,\,\ K nl\(;\ ML)
11 | Los paquetes mantienen seguridades logicas?. y S
12 | Se han establecido claves de seguridad para « e v S
cada usuario?. ’
13 {El softaware utilizado posee licencias auitorizadas de uso? ]
Fecha: :"..'vl . Jcu]

Realizado por. MP / MM

r

Visto Bueno:

PUCESN

e
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Anexo

Pg. 3.

Cuestionarios para la evaluacién del Software.

Nombre de la Institucion: PUCESA

Area a Examinar:

Departamento Financiero

Preguntas

Res

uestas

Si

No

Na

Comentarlo

14

15

16

17

18

19

El hardware es adecuado para el software instalado?.

Existe manuales de usuario para ¢l mancjo del

software 7.

Se da capacitacion a los operadores de las aplicaciones

informaticas?.

I1a observado mayor eficiencia con la utilizacion

de software ?

Cree Ud. que se debe adecuar cicrtas aplicaciones

para ¢l mejor desenvolvimiento de los procesos

¢n ¢l area?.

14

V

- -mu\]l’(‘iul
hueevine ¢
s %xb)((]

Requerimientos:

Para el Proceso

P ,,nL\\'l}m.(nruHIL, ¢ (cr‘:\ “’)_BL':'HUS

= o b Tuchwaecey
. Camsten Je C-}UJ(/L‘ €S

oy }.JL:.’ i

Cémo califica la sistematizacion de procesos

Excelen

Bue no

Insufic.

dentro del area?.

/,/'

Realizado por: MP / MM

Visto Bueno:

v

7/
e 'j"‘/:[{'v"

L%

3
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Anexc 8. Pg. 1.
Cuestionario para evaluar el Proceso Contable

Nombre de la Institucion: PUCESA
Arca a Examinar: Departamento Financiero

Nonbre del Empleado:  -Judilh Meno

Nivel Jerarquico (cargo): conldduid

N. Preguntas Respuestas |Comentario
Si [No |Na

1 | El registro contable esta sistematizado?. ./ Varccal

2 | Existe un control adecuado en el registro de ingresos?. e

3 | Existc un control adecuado en el registro de cgresos?. /

4 | Existe politicas de seguridad para el acceso };'

a esta informacion?.

5 | Se genera errores al realizar el control contable?. ¥,

- . . 291 % s
6 Existe procedimientos de recuperacion, en ¢aso . )€ S/ 3 / L

de pérdida de la informacion?. {oceneniv.
7 | Sc controla el acceso al personal que .

maneja dicha informacién?.
Realizado por. MP / MM Fecha: 2 ',,,"'s", /'?0.9 f

Visto Bueno:

"Ny
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Anexo 9 . Pg. 1.
Cuestionario para evaluar la Documentacion.
(papeleria).
Nombre de la Institucion: PUCESA
Area a Examinar: Departamento Financiero

Nonbre del Empleado: Ty ol ool i

Nivel Jerarquico (cargo):

N. Preguntas Respuestas |Comentario
Si |No |Na
1 Se maneja documentos bases para los .
. Y
procesos contables del drea?.
2 | El tipo de documentos son especificos y
_— e
para cada proccdimiento?.
3 Existe un estricto manejo de los documentos o }/’
comprobantes de pago?.
)
: , ) en ¢l Jicna
4 Existe problemas con el manejo de éstos documentos?. / , {",,
(A
5 Cree que sca adecuado manejar un volumen Y: ,/uf(z,r ¢
extenso dec documentos?. - itfomo hzal
6 Cree Ud. Que sea la mejor forma de operar con <
el mancjo de esta papeleria?. ’
7 Crec Ud. que se deberia modificar el formato .
de estos documentos?. ’
8 Cree Ud. que se deberia generar comprobantes o ///
informes de la utilizacion o sistematizacion de procesos?. '
Realizado por: MP / MM Fecha: »= 5 =i

Visto Bueno:

[ A BN



CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Area a Examinar: Secretaria de 1a Escuela de Sistemas
Ciudad: Ambato
Direccion: Av. Manuelita Saenz, sector El Tropezon

Objetivos del Cuestionario:

Para fograr el objctivo de evatuar los controles y scguridades de la estructura
organizacional, aplicaremos este cuestionario que obtendra informacion csencial
sobre estructura organica, funciones, objetivos, procedimiciitos y politicas
administrativas para la de Ya evaluacion del control interno de la Secretaria
de la Escucla de Sistemas y su dependencia dentio de la [nstitucion.

[Realizado por: MP /MM Fecha: ‘C’}'/ 9 Jocd
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Anexo 10 Pg.1.

Secretaria de la Escucla de Sistemas.

Formulario para el Analisis Preliminar y Levantamicnto de Informacion

1 |Informacion General

Nombre de la Institucion: PUCESA

Matriz:[]  Sede & .

Unidad o Dependencia: Secretaria de la Escuela de Sistemas

Ubicacidn Fisica:

Nonbre del Emplcado: Tnlga.Mery Garzén

Nivel Jerdrquico (cargo): Aux Secretaria

Jefe Inmediato: Leda. Jeaneth Morales

Cargos bajo su responsabilidad: aux secretaria

2 |Descripcién de actividades y/o Procesos Principales del Area.

Prestar asistencia a la direcccion de la Escuela

Atender Proceso de matriculacion

Reporte de Notas de estudianics

Reporte de horas docentes

Requerimientos de los estudiantes

Recepcion y despacho de solicitudes

Emitir expedientes de grado

Mangcjo de caja chica

Realizado por: MP / MM Fecha: /0/-

/., 7,
1L o0l

Visto Bueno:
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Anexo 10.

Secretaria de la Escuela de Sistemas.

Formulario para cl Analisis Prclininar y Levantamiento de Informacion

Pg.2.

2.1.{Descripcion de actividades o procesos Sec

undarios

-

3 |Documentacion del Area

(Adjuntamos una copia, en caso dc contar con estos documentos)

Aprobados

2ado

Ao

Si  No

Existen | Ao
<si | No !

No

Organigrama Departamental (adjuntar copia)

Manual de Funciones

Manual de Procedimientos

X
X
X

Manual de gestion y control interno

Otros (describir):

Realizado por: MP/ MM

Fecha: / Q/ g / ey

Visto Bueno:

[ R S RN
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Secreiaria de la Escuela de Sistemnas.

Formulario para el Anlisis Preliminar y Levantamiento de informacién

4 {Analisis del Area:

4.1.|Fortalezas:

Earpo = Hodwoe  ackuals fodo

. SoARELD O pear a0 €

. T8 Q0ei 0 Psxoo

-%&skm "Tseo Uiskco

4.2. |Debilidades:

LAcomelo eion Je NA L e J—fulboté:b

. Tﬂ\ (Y de f@AIJOYlu{ €\ }Ju)ch,{ mLO.S

Ubeeneiop f«_»cu no Qdiouac{;}.

4.3 |Mision del Area:

h!\‘(\OLJV 0N A O Ctdtﬂk’- \/ /nluurluno A IDS K({J’Lck;--
vmw\mS O\ lu‘x LSL\L(L.;)WLQS v, z,(z, Viveees o

{

4.4 |Objetivos del Area:

4.5.]Infraestructura Espacio fisico:

A TR |'?I'L_ N .
E s o [ Dn(’}v.J Vi A D

i PQXQ oY\ OO(AA_ J\Mhuﬁ Vo & u')lﬂ)v‘ o/ G(L&fomcn

ubieo ciov MO o gﬁU- QI Socre Lnla,

Realizado por: MP / MM Fecha: ,!O/ q /ool

Visto Bueno:

POCLNAL
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Anexo 10 Pg.4.
Secretaria ie Ja Escuela de Sistemas.
Formulario para el Analisis Preliminar y Levantamicnto de informacion

5 |Personal que trabaja cn el Area:
Noinbre C{argo Tie 'po en el cargo.
Leda . ",I@AYIHQ% Morales Scretorio.
algo . Mevy (arzon <god . Aux
6 Kl personal actuai es suficiente y necesario Si No
para cumplir con normalidad las actividad del drea?. 4
en Lo de  Motu las  no es  sufiaante.
7 |Existe capacitacién para el personal def Area ? Cada que tiempo? ,’\j 0
7.1.|La capacitacién cubre las necesidades y funciones del Area?
Totalmente [] Parcialmente [ Ninguno [}
La Unidad cuenta con los suficientes recursos?
Recurso Si No Parcialmente
Humanos: - con  esepclioid)
Materiales: e '
Financieros: e |
8 [Relacion del Area:
(Indique con que otras Unidades de la sede y entidades fuera de ella, se relaciona y de que forma.)
D&WCC&OT’ — avmbc.mcm e o‘huk\wkn 2 &vmu AL CQ&!'\‘V
oo § ,ohss
Hreo fresdennes - petmSm hovowos_elase / 20 mends
- P(&c d\@/\;\ R0 ((Mo nales / qdwaonm UNV
hp Poscelos —  Gulbo  Oim me 0p . Tineeac 0o
Realizado por: MP / MM ek foxr o 4 N whh , /0 /'/'7'/:5'01'3/
Visto Bueno: |
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Anexo 10. Pg.5.
Secretaria de la Escuela de Sistemas.
Formulario para el Anilisis Preliminar y Levantamiento de Informacién

9 Se ha adoptado medidas de seguridad?. (describa) Si No

Cuenta el area con una reserva de energia en caso de cories

X X

Cuenta el 4rea con extintores
® 2
Cuenta el area con alarmas contra robos.

N\

Personal de segu-idad

10  |Cudl cree Ud. que son los problemas criticos del Area?:

Ver e lali pgodes

11  {Especificacione; Adicionales.

Realizado por: MP / MM Fecha: /0 "',? /)uo/

Visto Bueno:

PUCLESA
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Anexo 1. Pg. 1

Cuestionario para Ia evaluacion del process de Matriculas.

Nombre de la Institucién: PUCESA

Area a Examinar: Secretaria de la Unidad de Sistemas

Nonbre del Erapleado: ' ,{CW G Son

Nivel Jerarquico (cargo): vevelo.in ne.
N. Preguntas Respuestas [Comentario

Si [No [Na

1 Se mantiene una reunion con la Direccion para Z/

organizar el proceso de Matriculas?.
2 | Se revisa y analiza el informe de reunion?. /

. "
3 | Se cuenta con un calendario para el proceso?. /
<N

4 | Posce el arca el personal necesario para realizat ol i ol TR

este proceso?. |
5 |Iil formatos de las hojas de Créditus son acecuadas y ;/’

de faci! lienado? !
6 | Existe algun procedimiento para llenar las hojas ” i

de créditos?.

T . o .- ; . i
7 | Sostienen algiin procedimiento para fa veril.cacion

de los pases de nivel con las hojas ilenadas por tos alumnos?

- — S e .

Realizado por: MP / MM

Visto Bueno:
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Anexo [l Pg. 2
Cuestionario para la evaluacion_del proceso de Matriculas.
Nombre de la Institucion: PUCESA
Arca a Examinar: Secretaria de la Unidad de Sistcmas
N. Preguntas Respuestas |Comentario
Si |No [Na
8 | Se revisa los documentos correspondientes a cada alumno ? s
0 | Se archiva adecuadamente los documentos generados y nanive |
9 AAychuutr 2
en este proceso’. RPN oy
10 | Como se realiza el archivo de los documentos : Manual |Siatematizada
L~ | Pugistvo o
At D HL\T'}
11 | Estos documentos poscen la seguridad necesaria?. Pavci al.
12 | En caso de pérdida, existe un procedimiento para l
. co ' Cosb b
recuperar la informacion?. ! YO
Caocpdiov &
13 | Cree Ud. Que ¢l método que sc lleva s el adccuado?. p
14 { Cree que se deberia cambiar el modus operandurn
p
del proceso?.
15 | Cree Ud. Que alguna parte del proceso deba
automgztizarse?. Describalo? /
Pewisho ce flovmes s TR
Realizado por: MP / MM Fecha: = 1 oyt

Visto Bueno:

L BN



Masapanta Avake Manica del Rosarie Aunditertainformaticn aplicada a0 dan Bocuetas s

Paredes Miranda Mirian Flens departamentes de b FUCESA

Anexo . Pg. 1.
Cuestionarios para la evaluacién dcl Hardware, Software y Comunicaciones.
Area a Examinar: Secretaria de la Unidad de Sistemas
N. Preguntas Respuestas |Comentario
Si [No [Na
1 Posee el 4rea un inventario de todo el equipo fisico e
con que cuenta?.
2 | Tiene un registro de hardware existente?. (Especifique)
{ ru &Y Pen beunin (¥
Ao Gl L Do Daew
(2% v O
000 Mia dovelo s broce =
A U qui[,h) N 3ce s ng iu{(} ikl \/;\S IAIRAN
Ao Huislipee  Je Doee ates
3 | Ticne un registro de sofiware existente?. (describa)
\JO Lo S gy ‘o codome LS colasien
PRI
U}ﬂ te c/)‘l PRt f)\ Gy (l(‘.l._\.-\\\f e
S adernel
WinZe g
4 | Se realiza con frecuencia mantenimiento a los equipos
de computacion?.
. \}
. QLA (st che (SR
Preventivo [:] '
Correctivo L]
Realizado por: MP / MM Fecha: =0/ /cor

Visto Bueno:

(R B




A asapanta Avala Monica det Rosano Nieditorin informiea

Parcdes Mitanda Miviam 1o

aplivadda o Has
departamentos de e PUCESAL

[ cuias oy

Anexo 7 Pg. 2.
Cuestionarios para la evaluacion del Software.
Nombre de la Institucion: PUCESA
Area a Examinar: Secretaria de la Unidad de Sistemas
Nonbre del Empleado:
Nivel Jerarquico (cargo).
N. Pregunias Respuestas |Comentario
Si |No [Na
4 | Cuenta cl 4rea con automatizacién de procesos?. 7 {2y L al
. . . s ’)vﬂ’\‘sl ro
5 | Existe software para el manejo de informacion?. Nilfomnoe s
fJotes
6 | Cucnta el drea con algin Sistema de control. Cudl(es) ?
/;);';l:; ok “ mne s (’1}”? el n”)“"i. rsfve e
folas o paos Jdoo A
7 | Tienen la disponibilidad permanente dei sofiware?. e
yyere ve
8 |Existc problemas con el uso del software? ¥ N ctuclize
k( '__J/f)
9 |Qué tipo de problemas? . Describalo?
/1.-{0,\,\\{1\/(‘; (AR :‘ v
f'-\l Gl “,{(.\ Le ol
10 | Los paquetes mantienen scguridades logicas?. »
11 | Se han establecido claves de seguridad para S
cada usuario?.
12 |El softaware utilizado posee licencias auitorizadas de uso? v

Realizado por: MP / MM

|
Fecha: 7./_‘/' P 2eod

Visto Bueno:

PLCES A




Asapanta Avitk Momica del Rosario \aditosia  intormaticd

Yovag b 3 vy [Ty
Parcdes Miranda Miriam Tleno departimentos de Lo PUCESA,

aplicada o Tae Bacnelas

Anexo /2

Cuestionarios para la evaluaciéon del Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Secretaria de la Unidad de Sistemas
N. Preguntas Respuestas |Comentario
Si |[No |Na
13 | Bl hardware es adecuado para el software instalado?. /"
14 | Existc manuales de usuario para ¢l manejo del , -
software ?.
16 | Se da capacitacion a los operadores de las aplicaciones .
informaticas?.
16 | 11a observado mayor eficiencia con la utilizacion 2
de sofiware ?
17 | Cree Ud. que se debe adccuar cicrtas aplicacioncs ,
para el mejor desenvolvimiento de jos procesos
¢n el area?.
Requerimientos: Para el Proceso

el ] e ‘.
. {Q{(('ﬂw BLa /Humnc\ f’vuj cleni€)

18 | Como califica la sistematizacion de procesos

Excelen|Bue no

Insufic.

dentro del area?.

+

Realizado por: MP / MM

nfabecr

Visto Bueno:

PHOTS AL



A\ Esapanta Avada Monica del Rosario
Parcdes Mirnda Miviam Plena

\ulitorta

informatica
departamentos de lo PUCTSAL

aplicada a0 las

Lucuclas

Anexo /3.

Pg. 1.

Cuestionario para evaluar la Atencion a los

requerimientos de docentes y estudiantes

Area a Examinar:

Secretaria de la Unidad de Sistemas

Nonbre del Empleado: Tnela *{ vv

e o

Nivel Jerarquico (cargo): .‘i‘a(“uz(}l Ho s

Preguntas

Respuestas

Comentario

No [Na

La atencion a los requerimicntos dc los docentes sc

los realiza de forma inmediata?

La atencion a los requerimicntos de los estudiantes sc

los realiza de forma inmediata?

Existe un procedimicnto para realizar algin
tramite en especial ?

El despacho de documentos a peticion de los
usuarios se lo realiza de forma inmediata.

(certificados, y otros documentos)

Los formatos de papeleria o documentos para
los certificados son adecuados?

Cree Ud. que se deberia modificar ¢l formato

de estos documentos?.

Cree Ud. que exista conformidad con el servicio

dado a los usuarios ?

|

¢ (L
LI

T 31")
J

ApCCe)

ey lx F’- “
:.‘jp

Realizado por: MP / MM

Fecha:

rl /.
s r'_'} f;’,w('v]

Visto Bueno:

' OIS Y.




CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Arca a Fxaminar: Area Académica
Ciudad: Ambato
Direccion: Av. Manuelita Saenz, sector El Tropezon

Objetivos del Cuestionario:

Para lograr cl objetivo de evaluar los controles y scguridades de la estructura
organizacional, aplicaremos estc cuestionario que obtendra informacion csencial
sobre estructura organica, funciones, objetivos, procedimicntos y politicas
administrativas para la de la evaluacion del control interno dei Area Académica
de la Unidad de Sistemas y su dependencia dentro de la Institucion.

[Rcalizado por: MP /MM Fecha: /{)/'g/}gk-,(-;




Anexo 'i4 Pg.1.

Levantamiento Inicial de la informacion del Area Académica

1 informacién General

Nombre de la Institucion: PUCESA

Matriz:[:I Sede b .

Unidad o Dependencia:  Ape a A CA be'M-\ CA

. .. ~y * — 4
Ubicacion Fisica: leoltecow

Nonbre del Empleado: (D1 an€rTo  Rpovcwesr

Nivel Jerarquico (cargo): CooedivADoR Acabe mico

Jefe Inmediato: IO ieectol EocoELA.

Cargos bajo su responsabilidad: Exv Epuomﬂ‘A/P{zAc‘r 1CAVTE S

2 |Descripcion de actividades y/o Procesos Principaices del Area.

. cc;-LL 609-1\(_\0'5.3 DNe 'ufc(LAﬂ.\C))/C-I/A SE

- Pﬁeﬂopue STV = PARA DQOI‘QS(‘EJE, S

_ C owvrter My FQ‘MH CAS Pn-o‘.ug SLO LM Y,

b
- C.ovovRot b€ EKTQQSJ.OMG. Se mee»ltsm-ae_\q S,

_ Cavass  Hovamias

- ]
_é/x:icm)w 4 detg 2w K crow »E L0 COPYTE PIhos B MATERLLS,

Realizado por: MP / MM Fecha: //9/ 00

Visto Bueno:




Anegxo ' Pg.2.

Levantamiento Inicial de la Informacion del Area Académica

2.1.{Descripcion de actividades o procesos Sccundarios

3 |Documentacion del Area

(Adjuntamos una copia, cn caso de contar con estos documentos)

Documentos Existen  |Actualizad |Aprobados
Si Si| No Sii No

Organigrama Departamental

Manual de Funciones

Manual de Procedimientos

KR X%|Z

Manual de gestion y control interno

Otros (describir):

Realizado por: MP / MM Fechar 70/ ron

Visto Bueno:




Anexo 14
Levantamiento Inicial de la Informacion del Area Académica

4 |Analisis del Area:

4.1.|Fortalezas:

/
Dﬁe'btw::y.w,) PARA comPLE

7 4
APc:Lo TPTAL De (A Debkelcited

I’.))us LAS Qtuctou&s cor>

PLOFE QOGS 4 ALpMMOY

4.2.|Debilidades:

Tonira »T Titupo »€ PRO¥ESD-

Reg O wpPSloes EXTRAAcADEACCHY

4.3 |Mision del Area:

/
E(LM 4 coTRoOLAE Que L& —cAPdolcTA clo@ au=

Al Be v O

ALOwubS el A CoRLECTA ¥ CcoRPESPOITDA cold LAS

NEce o (DADE 4

e LOY 2SXuUbLANVTE S

4.4.|Politicas del Area:

4.5 |Objetivos del Area:

j tL.EU Hl){,ﬁrl.)

Realizado por: MP / MM Fecha: /a"/ 9/,?17)1

Visto Bueno:







Anexo

14

Levantamiento Inicial de la Informacion dei Area Academica

T

9 La comunicacion del area con lasdiferentes areas o departamenios de la Unidad es:
excelente buena reguiar ! insuficiente  pomentario
. 1
X a
10  |Flujo de Informacién con otras Unidades:
Recibe informacién de: Para la actividad o proceso de:
be Pllnte%ok_;,s \A‘o\u«t‘os-
Dol T wAveg ko pe,a“—c’ POESYD
. 4 5
be At @o T Aou,l 5L DE feum»{
Envia Informacion a: Para la actividad o proceso de:
4
,A ch Dieceewn Peeso poesvo, oparios, Carads Hordnay,
p . ]
11 |Cual cree Ud. que son los problemas criticos del Area?:
Contensidass DL (Lgxced .
12 |Especificacines adicionaies

Realizado por: MP / MM

Fechiar /o /) coy

Visto Bucno:




Anexo 15

Py 1.

— 4
Cuestionarios para la evaluacion del Hardware, Software y Comunicaciones.
Area a Examinar. Area Académica - Escuela de Sistemas, N
N. Preguntas Respucstas |Comentario
i Si |No [Na
i nosee ef area un inventario de todo cl equipo fisico X
:on que cuenta?.
2 | Tiene un registro de hardware existente?. (Especifique) e
P o . V(o
! /10(.256\(:10‘.' --)@nerm T pALE
- 1
(je Zoo i:L/{ "‘\ ” ()‘C, 1( il,' [N :.l'ln \5
Y 6h de Disco Huvo
64 Mb Jde Memeria R A
. 2T
[ JinpSoeva Cavon B3 230
3 Tiene un registro de sofiware existente?. {describa)
windows ¢7
ol 4
T) RIEREE l E
W:'.m!m'r ]
|
!
4 | Serealiza con frecuencia mantenimiento a los equipos
de computacion?.
o« fuis
. 1 o A% P N B 2
Preventivo | en 0 (A
) Correctivo [-E
Realizado por: MP « MM I'echa:

!
(Visto Bueno:




Ancxo 15

Cuestionarios para la evaluacion del Software.

Nombre de la Instituciéon: PUCESA

Area a Examinar: Arca Académica - Escuela de Sistemas.

Nonbre del Empleado:

Nivel Jerarquico (cargo):

N. l Pregunlas Respuestas |Comentario
Si [No {Na
’ . . i
5 | Cuenta el drca con aulomatizacion dc procesos?. ;- payce o [
6 Existe software para el manejo de informacion?. / o ¥ ex af.
7 Cuenta el arca con algun Sistema de control. Cudl(es) ? ,
. /
- T \ , Y SR S TI B IX
Tiglome e Lonhicl ‘f'\(_\(L:(‘un!‘ y poorneeenty i >
AR SVE VIR R ,
S T S TR T | ST
Al pe o MR cLy de Vewcivt )
g | Tiencn Ja disponibilidad permancnte del sofiwarc?. e
) /
iy (4 Y,Lc; ‘,LL"DY)
9 |Existe problemas con el uso del software? Vv )
10 |Qué tipo de problemas? . Describalo?
> 2t ! ‘ -
'70\5‘\,\ o a Vi ledion wn el D '\a,- Ae l
é\“;\im\-\ L A ¥ I Veonloy
11 | Los paquetes mantienen seguridades logicas?. ¥ A {.-yj,( nos
12 | Se-han establecido claves de seguridad para
!
cada usuario?.
Ty E
- . - . . . - . ot ok -
13 |El softaware utilizado posce licencias auitorizadas de uso? /

Realizado por: MP / MM

Visto Bueno:




Ancxo 15

Pg.3

Cuestionarios para la cvaluacién del Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Area Académica - Escucla de Sistemas.
N. Preguntas Respuestas |Comentario
Si |No |Na
14 | El hardware es adecuado para el software instalado?. e
15 | Existe manualcs de usuario para el mancjo del -
software 7.
16 | Se da capacitacion a los operadores de las aplicaciones X
informaticas?.
~ - . “q . ’/
17 | Ha observado mayor eficiencia con la utilizacion
de software ?
18 | Cree Ud. quc sc debe adecuar cicrtas aplicacioncs
para el mejor desenvolvimiento de los procesos
en el area?.
Requerimientos: Para el Proceso
19 | Como califica la sistematizacion de procesos Excelen{Bueno |Insufic.

dentro del area?.

Realizado por: MP / MM

Visto Bueno:




Ancxo /6.

Pg. 1.

Cuestionario de Evaluacién de los Procesos Académicos.

Nombre de la Institucion: PUCESA

Area a Examinar: Area Académica - Escuela de Sistemas.
N. Preguntas Respuestas [Comentario
Si |No |Na
De lo Académico
1 |Se supervisa al personal docente y
Y : ome st S
2 |Se cvalua periodicamente a los docentes 4 Lem
3 |Permite dichas evaluaciones realizar :
Modificaciones de los Pensums académicos
Cambios del Personal Docente s
Capacitaciones a los docentes /
L ] ~ /
Aplicacién de nucvas metodologias de enscfianza /
4 |Existen reuniones de drea para planificar i
Jos pensum académicos ?
54 |Las reuniones se lo realiza en forma:
mensual bimestral semestral v
Realizado por: MP / MM Fecha:

Visto Bucno:




Anexo 16.

Pg. 2.

Cuecstionario de mantenimiento de datos.

Nombre de la Institucion: PUCESA

Arca a Examinar; Area Académica - Escuela de Sistemas.
N. Preguntas Respuestas |Comentario
Si |No [Na
55 |Los pcmsun son claborados de acucrdo a:
Pensums de estudio de la PUCESA de Quito. I
Actualizaciones lccnologicas-cientificas / '
Requerimientos por parte de los estudiantes s
Siguen un esquema tradicional
Otras
56 |La elaboracion de los horarios se lo realiza
tomando en cuenta: .
. ey eqe I
Disponibilidad por parte de los docentes
J

Disponibilidad de material académico-educativo

Disponibilidad de espacio fisico
57 |Considera Ud que cl estilo del sistema educativo es :
Excelente  [] Bueno Malo

58 Especificaciones Adicionales

[

Insatisfactorio ]

Realizado por: MP / MM

Fecha:

Visto Bucno:




[ CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Arca a Examinar: Arca de Proycctos
Ciudad: Ambato
Dircccion: Av. Manuelita Saenz, sector El Tropezon

Objetivos del Cuestionario:

Para lograr cl objctivo de evaluar los controles y seguridades de la estructura
organizacional, aplicaremos este cuestionario que obtendra informacién esencial
sobre estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para la dc la evaluacion del control interno del Arca de Proyecios
de la Unidad de Sistemas y su dependencia dentro de la Institucion.

fRealizado por: MP /MM Fecha: /% /10 /2001




Anexo /] Pg.1.

Levantamiento Inicial de la Informacion del Area de Proyectos

1 Informacion General

Nombre de la Institucion: PUCESA

Matrizz]  Sede &

Unidad o Dependencia:  Avea de trovectos

Ubicacion Fisica:

Nonbre del Empleado: T aq . Notashe Basjan

Nivel Jerdrquico (Cargo). poccNTE_ DE DEDICAGON [ XCLUSIVA

Jefe Inmediato:  § g . Tekwmo VilEvi

Cargos bajo su responsabilidad:  E clevglinius / Pacol Lo fuo /g_‘,_x_&;‘.,ﬂo__;
7 /

2 |Descripcién de actividades y/o Procesos Principaies del Area.

fvma c,lf (é,\-je@zs

- i ~ ] . o At .
(_‘ ((\30( Qoo ¢l I)‘ 3Ly oS e Cea 50l Qb cu’-}»)&

T -
(oo(chJa( 90 u?r-,ot.gc'.c.uh»w (_L’ C.l,vs,oﬁ /&!34.:,1_10'3'
7

/

Se oy wiu.-x,{o e Cou_po_b[._c, N

o z
;I.v\r\b["uu_!'a‘.)/ L(] <S|:$ /'é"Lu(\ ACCA(I&LL;,[C.O .
- £

N . = . 4 ! .
6&110: Qe A DS AQLfLe iy
. k"

Realizado por: MP / MM Fecha: 19 /10/ac0)

IVisto Bueno:




Ancxo 17 Pg.2.
Levantamiento Inicial de ia Informacion dei Area de Proyectos
2.1.|Descripcion de actividades o procesos Secundarios
T
Claborceosn ole Ofceos | \f)ct_su_u N3
loloraciess b Drssiavinfss
(ol doracivns con Qu Rivoccin
T forme s e Per tjﬁ o ds Brsed Do,
Bartceuzvs by lomis .
Moo C‘LL»—A_L‘A,\.J(-) xS AQ.UL&.&WDA
3 |Documentacion del Area
(Adjuntamos una copia, en caso de contar con estos documentos)
Documentos Existen  |Actualizad |Aprobados
Si No Si| No Sil No
Organigrama Departamental *
Manual de Funciones %
Manual de Procedimientos X X
Manual de gestion y control interno I
Otros (dcscribir):

Realizado por: MP / MM

Fecha: 72 /10/00:)

Visto Bueno:




Anexo 17 i Pg.3.

Levantamiento Inicial de la Informacion del Area de Proycctos

4 |Analisis del Area:

4.1.|Fortalezas:

—_— - - - -
LO QA GA C’(U \e“-" A- A Gaas LSS () § e WS e C( RESTUS VU AT IereY ,Q/LD-L
1 / 4 4

) ’ I
g . . 4 »
O QAR O S ) Jeas &t Q,,O a_fu ¢ L0V 1 @ () <« 4 <\c..u_k_0a .
A 7 A

/ ! /

e

4.2. |Debilidades:

JES——

— —_— . sl - Y s
'{"LLQ,[JG C/LC gepritir O3 IDcM o | ;LD&O A (J{L,4CL\. Lt:((/-u-( S( siﬁ.w‘:u’l ,&ngmﬂfb‘l
/B 7 f

4.3 {Mision del Area:

! X . 1 :
()C)((-. xolm CAS A Q(; \Q Ly P sl Lo ane q <, ? :34-/&,(.&,(’ R Mo LN (’cL{,?ocA‘ij
7 i

7
/ 7
(i JARADON A 0 (MI:QJAO‘L’--") [®) 2.»/;_\,\,‘&4.1.(’*1»& v A j 04 e O 4o @ d’ <.
{ 7 4

/

4.4. | Politicas del Area:

VTR A

@Gwh% &A—;I—W?.L& A4 Qu C-DC(LXQIQ(..UC\./\ v/ a,'.z,u;)(:t‘ CLLH cL’(} __@Ad‘ ,,_Jg),/
J/

r'lf' O"‘ ?’Scu-ﬂ-l‘”& L C{E (bu,s'--fé-}’i-’ g'k.n.rl\;m et e /’-LC(L(H ,:’lu:»ég.u,‘u Gt
- / I 7 ] 7

pu.<LQ(W,L/ 0.0 LA
! 7

4.5 |Objetivos del Area: /oo fo vincuwlacion g Qo PUCESA  con g oo o

:ZME,LZZ(— LEAL S, 7

[/f! yal<s (L/[(—‘:\- (A (‘.J,H:_;Lic.(,tl,ﬁ"; o ;lleé-(_‘:_Lﬂ'L,(_ﬁ)
1 4 =7

Realizado por: MP / MM Fecha: 72/10 /o0

Visto Bueno:




Anexo 17 Pg.4.

Levantamiento Inicial de la Informacion del Area de Proyectos

5 |Personal que trabaja en el Area:

Nombre y Cargo Tiempo cn el cargo. Instruccion.
T Nc.l?.,chk Pesan / DOCENTE 1A aves 6;._{7.«#»\/
0 .

6 |Existe capacitacion para el personal del Area ? Cada que ticmpo?

5, , Cada e

6.1.|La capacitacién cubre las necesidades y funciones del Area?

Totalmente [] Parcialmente [ Ninguno  []

7 |La Unidad cuenta con los suficientes recursos?

Recurso Si No Parcialmente
Humanos: *

Materiales: X

TINANCLE - |

Financieros: i *

8 |Relacion del Area:

(Indique con que otras Unidades de fa sede y entidades fuera de clla, se relaciona y de que forma.)

T) [ fo. w\eu..tl ¢ Oy ?ﬁ lo&)a(c\.\‘&iu 699 C]]o.« (Eu..k Ue \'S(,.(LLL({
Con ()« \b\ o b Qo focoda

7
- CU\ Al QJ :f-\‘?,l)(m!c/fwk ufu T;;(_u A_.Vuggff II%LAC& x‘Lr, 1Ler£) t eimq cﬂ( j, toat er.z,uﬁ. g/;)’_r
‘ H

A uisOS Y pusucedos
7T ¢

Realizado por: MP / MM Fechar 72, i 00

Visto Bueno:




Anexo 7 Pg.5.

Levantamiento Inicial de la Informacion del Area de Proyectos

9 La comunicacién del area con lasdiferentes dreas o departamentos de la Unidad es:
excelente buena regular insuficiente romentario

10  |Flujo de Informacién con otras Unidades:

Recibe informacion de:

Para la actividad o proceso de:

Dicecoimn

C\O NS QYO el ‘di CLL\QO S

~1

O (]Cu_x.;’-\(.u\ .ﬂ.iit'-u-—ds" :
|9 o/

Envia Informacion a:

Fovedoado . Buyp Fraawndero
A

L i cbeccoos cle Guygon - Ap coSoeier guigeclos
I . . 7V
Para la actividad o proceso de: ]

DQ(C‘LK_‘LCJ:\ Ci( E('.c,LJ_uD‘l

C(LQeLL ((Ja.AA-L‘J C/(( cAayHOS .

'I){O\Y\CANY\ g.‘.; C,u‘rSOS

TO(-\Q./) (\CL/) U\u.'u:la den
[

—_ .
b:i') oo e L
f

Rocisem ol /PA—’/QLA-ILHUL;/OJ_L
4

11 |Cuail cree Ud. que son los problemas criticos del Arca?:

'Z-C“ [la-elao& qaupos v ol ,,_c)uuonf\ﬂ
/ < 7

12 |Especificacines adicionales

Realizado por: MP / MM

Fecha: 72 /0/0c0 )

Visto Bueno:




Anexo &

Cuestionarios para la evaluacion de Hardware/Software.

Nombre de la Institucion: PUCESA

Arca a Examinar: Area de Proyectos

Nonbre del Empleado: 1<, Aadusha RIIR

Nivel Jerarquico (cargo):

N. Preguntas

Respuestas

Comentario

Si

No

Na

1 Cuenta el area con automatizacion de procesos?.
2 | Existe software para el manejo de informacion?.

3 | Cuenta el rea con algin Sistema de control. Cual(es) ?

4 | Tienen la disponibilidad permanente del softwarc?.
5 |Existe problemas con el uso del software?

6 |Qué tipo de problemas? . Describalo?

7 | Los paquetes mantienen seguridades logicas?.

8 | Se han establecido claves de seguridad para

cada usuario?.

9 | Dispone el area del software necesario para el

cumplimiento de sus funciones?.

X

AR Lxcee -

d WD

e,

/
AT

Ve

// Cl'({l.\\’l()b
e

Realizado por: MP / MM

) /
Fecha: Zo 7. 'y

Visto Bueno:




Anexo 18,

Cuecstionarios para la evaluacion de Hardware/Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Area de Proyectos

dentro del area?.

N. Preguntas Respuestas |Comentario
Si {No |Na
10 | El hardware es adecuado para el software instalado?. J
/
11 | Existe manuales de usuario para el manejo del v
software 7.
12 | Se da capacitacion a los operadores de las aplicaciones X
informaticas?. ’
13 | la observado mayor eficiencia con la utilizacion
dec software ?
14 | Cree Ud. que se debe adecuar ciertas aplicacioncs
para cl mejor desenvolvimiento de los procesos
en ¢l area?.
15 |El softaware utilizado posee licencias auitorizadas de uso? - algurs e
pe v
Contve &€
16 |Qué procesos o procedimientos se debe automatizarse? G mfmﬂo
17 | Como califica la sistematizacion de procesos Excelen|Bueno {Insufic.

Realizado por: MP / MM

Visto Bueno: 3o /io/oco




Anexo /9.

Pg. 1.

Cuestionario de mantenimiento de datos.

Nombre de la Institucion: PUCESA

Area a Examinar: Area de Proyectos

capacitacion para los estudiantes?

N. Preguntas Respuestas [Comentario
Si [No |Na
De los Convenios
57 |El arca mantiene convenios con empresas privadas? v
58 |Estos convenios sc los aplica dentro de un ambito //‘
educativa?
59 {Describa en forma breve las empresas privadas
con las que establece dichos convenios?
TURDAGT . Hovdwee
EBICAR - %0 “W e
Momarso iwago
CAMAEA D ColAT e ) -,
c:\uﬂpﬂ ECUN [\;af\.’luc" 'a]ll(;(r\L/\l\JL?
UMV ERSIDADE S E X TZAR G S .
60 {Los covenios establecidos permiten a los estudiantes
realizar:
e
Practicas Estudiantiles I
Extenciones Universitanas /.
Capacitaciones
Becas cstudiantiles /
. . e
Promociones tecnologicas :
Otras
. . L. NG ‘\(fx;\fy en
Existe programas de entrenamiento téciico y / —-- .

o ];-’u;(,\\ C,

Realizado por: MP/ MM

Fecha: 0 /1o /1001

Visto Bueno:




( CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Area a Examinar: Centro de Cémputo
Ciudad: Ambato
Dircceion: Av. Manuelita Sacnz, sector El Tropezon

Objetivos del Cuestionario:

Para lograr el objetivo de evaluar los controles y seguridades de la estructura
organizacional, aplicaremos este cuestionario que obtendra informacion esencial
sobre estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para la evaluacion del control interno del Centro de Computo
de la Unidad de Sistemas y su dependencia dentro de la Institucion.

E{ealizado por: MP/ MM Fecha: /S/11[200]




Anexo 20 Pg.1.
Levantamiento Inicial de la Informacion del Area de Computo

1 Informacién General

Nombre de la Institucion: PUCESA

Malriz:lzI Sede :

Unidad o Dependencia: E%(_\_}QQ(‘\ N N T VI

Ubicacion Fisica: Ao Aow- T dvupe 2oy Ao P
Nonbre del Empleado: Ty . D CooNocvo e Abald

Nivel Jerarquico (cargo): A vt i s Ao doe Cavdvens de Cormopulo
Jefe InmCdiato: Ty oo \ %" E& Al Q (&3 '3(‘ &‘\g&«a‘*{ag

Cargos bajo su responsabilidad: L L R R L, A odoetes

2 |Descripcién de actividades y/o Procesos Principales del Area.

ﬂ\ (P'(C yoyny  ©Cs Ao Ladacvadenia R R AL P s CHR A A T T d Ua
Al 1 J

‘3 ST RN (& N

A N \
‘f‘) Ao \Qx-\qh_"( N cs,--r\'\'\ & &'cx, R QQ e sy o ‘;\r_ & Lo(ncu:\'\ CALHD

N W& oG G e rm yodo> C\Lu\;u « ;\'Q & [ li\&,'x'(:'\_ S rk\C»., (,\C\SQ ‘

— X

) T.ariQilae g v,(,«ml\--YgQ oy 90 vter M Ledn (ruxl&/\;\ QN wcvo ¥l

AN heavic % Dase
\

‘\\) CO"‘.C‘\ g ety A u\’\'&‘ne.\r X U-C\vvv;\ VA SO \.os Sey Jiéo\f@.f

el

— N p . \ .
Ao \v:‘i'@.‘r\/\.l[k . Caina WER | Corvee QQ_D el e e N
=4

=

SONUTCAET o0 e G £ C.RQ_,VYNC)“\\'(T (eAS).

(’J SQYU\Y T Q\J\\'\A(\(}. S(J, L oON L U '\\Qr;\ﬁ[)ﬁ \.og Aquly‘k'c\mer\/\
C. Al

\gp
Lf*’) 4 OAWJ\«\?\S“lm-‘«i\fQS' D) E,-;c:gw.QCLS‘ A O Huce s

1() W\cmmi\_o AR Q\f\k’tj x‘nfﬂ.\Je.u\‘\é\ o Mo w“QC~\<1\r0 Ao Aodo  ogudper
T X L

\ k . c
7% Yy a0 N CRCTE >
\

Realizado por: MP / MM Fecha: 15/ /200!

Visto Bueno:




Anexo 20 Pg.2.

Levantamiento Inicial de la Informacion del Area de Computo

2.1.|Descripcion de actividades o procesos Secundarios

(\) QQ(‘\\ edne Do g de Ws oen
<7 A)
\I\k‘\(n (}Q. C;Q  5e

ri“) .Erzk“”\(l. Se ~\ﬂ"(i¢-%v:l.§ C)Q_

C“O- TSN Qp, ' (T\—Q.O Sel o [N o C\.(;’,
\
Y. o yvnf;\ :
\

(',3 CL Y\'(‘\ QT e Ll 3 <‘.-"[_\J“; oD
-3

X YAS RN (J»L’-‘,»\/'\\Q Y Q?ﬁ\(“(‘"ﬁ )
L\\ ?\Q'V\;\&((‘;Y'lll ~ R .\« PRYY l.-\( e <

D ‘.“(,'. < .

3 |Documentacion del Area

(Adjuntamos una copia, en caso de contar con estos documentos)

Documentos Ixisten  |Actualizad [Aprobados
Si No Si| No Sif  No
Organigrama Departamental e
Manual de Funciones -

Manual de Procedimientos

Manual de gestion y control interno 4

Otros (describir):

Realizado por: MP/ MM Fecha: 15/11 J200l
Visto Bueno:




Anexo 20 Pg.3.

Levantamiento Inicial de la Informacion del Area de Computo

Analisis del Area:

4.1.|Fortalezas:
Bos Laberadewios e o .»<~-n.{-~~'2\"<‘crnl' A livaa . '\'t’-\@{b\/\&(im‘s e Aal VCAS
gk Qe oeeadeves balel E‘.;q\,,\ e Ne. o dea -\ Comuamca ciom |
SO Cady . i do cnlile (odvoetuvo dor
Q—fi\,k‘k VLA TAS 8§ oo oD (ED_ e hewas Y } s reasrar  Ca L oo &(c-.r-L(}— .
4.2.|Debilidades:

i

090 rrwciiﬂ'o e \;O"% Y ku (_\.c:: W N'c\'ﬂr Qe. -J('vr\m < {L\q_n‘\c.'\c\

s

Cont, mri—f‘ o oA GRER \\:\\-‘v\p?_i«\ \‘ch\ut\\cw

S oG 'W\,\\e L é\&j,n S oMl zeciem S gl yo
N —— T

Somo T T——ememeee |

4.3

Mision del Area:

cbe D A .O,w’(,l\' Q. -,\- [ Y e te] ‘\é CANACLY ~g Q‘kj Saonws e G A W T -l(fx-\r'_‘i \_C\g
g S

[

18 -\ A CLel § Ay Q 23 ('?._; <& Sen ’--i‘( % e 080 O PQ Cge O (1.‘.' Q_‘)‘Q"ln'& DA 8- =

L vt Sorporcie™ do Jalon eqegade Saviondoe o g S omncion
3 ) v N 3

THOCLS S XAy See L v,

4.4.

Politicas del Area:

(ﬁck\"& Logav (uc '\I\F.L‘u:;"\:\r.v()il_f; r\"JQ YNQS‘\(\-\:"S WA e O cr -J.‘\(cwe'g .—_5@_

D AC (‘l‘\ A md CTrn Cuadn & [BRTTA 7~ \OL] wrev C LG f\%_’_ NG AwAn T ‘-\'.lc,\—/*’\ ca s X
7 1} =
. \ s % ': i N ) s A_'(.
SR\ e OUVVA DA Cohy e X AW A Y cIQ. IR S N ey R 6T ﬂ\,\ OA= ALY
A \

Objetivos del Area:

.'f;\ ;_\‘w%\,\c_l [ 6] ~:>L>;e, \n\"e rQQ,Q 3 uc\\’\wo‘ [ C)rQ.Ca_.\f o\m;(\LU A e @V
] AN

AN oo wc'ecrm\?r NN \f\»v*mwvuw\'a s pavcalde e _ALQ
«J

byotk_i;—i' u\r\gc\w\g\m’&l—rt_\,,, g,u\duzxr\e Q. c\cpﬂa v A LC o Qag, &;(erh; Ac \a ?vc

Realizado por: MP / MM Fecha: 15 /t1/200/ X

Visto Bueno:




Anexo 2o Pg 4.
Levantamiento Inicial de la Informacion del Area de Cémputo

5 |Personal gue trabaja en el Area:

Nombre y Cargo Tiempo en el cargo. Instruccion.
‘\(\(‘1_ Nieny (_‘)cw&nc_'ft'ﬂe A f\(\wéwv\ S '\’w doc { %o o CONACY
P}
\v\a p;n-m-‘dﬂf\f:‘ ;\~ i I l‘t‘cinirc\-( *::.‘\'«‘L A vl SES S\, pt(v'\';o“‘
J ~ T

6 |Existe capacitacion para el personal del Area ? Cada que ticmpo?

0.

6.1.|La capacitacién cubre las necesidades y funciones del Area?

Totalmente [7] Parcialmente [] Ninguno [}

7 |La Unidad cuenta con los suficientes recursos?

Recurso Si No Parcialmente
[Tumanos: v/

Materiales: -~

Financicros: 7

8 |Relacion del Area:

(indique con que otras Unidades de la sede y entidades tuera de clla, se relaciona y de que forma.)

Realizado por: MP/ MM Fecha: 45 /11 /.i’ool

Visto Bueno:




Anexo 2o

Levantamiento Inicial de la Informacion del Area de Computo

Pg.5.

Flujo de Informacién con otras Unidades:

Recibe informacion de:

Para la actividad o proceso de:

Para la actividad o proceso de:

Envia Informacion a:

Cuil cree Ud. que sontos problcmas criticos del Areca?:

R

< _,wx}\e«r&n:\zsﬂ—w < ~—w¢a—\«\b r_,_s)

D)

e -
.QCG\/\—Q“M\ T ’\(LKZ‘L
N

O, th L NN O«u’\k@‘
_’_J___‘__J——/

XA o 2O O
—_— _\_______

Tl
e
NP N ol

=] L&U\err‘t&

i1

] e
lrpéctﬁmﬂmsﬂdncmnﬂes

Fecha: 15 /11 /2001

Realizado por: MP/ MM

Visto Bueno:




Masapanta Ayala Monica del Rosarto Auditoriainformatica aplicada 0 fas BEscuclas
Yoo 1o R T ey . R -
Paredes Miranda irtam Flena departamentos de fa PUCESA.

Anexo 4! Pg. 1.

Cuestionarios para la evaluacion del Hardware/Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Centro de Computo

Nonbre del Empleado: Tae  Pleso  Sulocrez Abn [

. . ] - ¥ o
Nivel Jerarquico (cargo): /}Jmmlh-J doy el (optio e {)Jm,bu/f)

N. Preguntas Respuestas {Comentario
Si |[No [Na
1 |Existe una lista o inventario del hardware v

existente en el arca

2 |Esta identificado ef lugas fisico del hardware y los /
responsables de su uso y custodia?

3 {Son adecuadas ias condiciones fisicas para €l
Centro de Procesamiento de Datos (CPD)?

4 |Existe estandares para Ja operacion de los

equipos ? Describa

5 |Se controla la eficiente y optima utilizacion del hardware? | 3/

6 |Se esta utilizando el equipo solamente para /
servicios académicos?

Realizado por: MP / MM Fecha. 5/12/200/

Visto Bueno:

PUCTENAL



Masapanta Ayala Monica del Rosario

) i \uditoria  informatica aplicada a las  Escuelas
Parcdes Miranda Miriam Flena departamentos de a PUCESA.
Anexo /| . Pg. 2.
Cuestionarios para la evaluacion del Hardware/Software.
Nombre de la Institucion: PUCESA
Area a Examinar: Centro de Computo
Nonbre del Empleado:  Tne Dieop < mlacyy 2
Nivel Jerarquico (cargo):
N. Preguntas Respuestas |Comentario
Si [No [Na
7  |Se llevan reportes de la utilizacion del hardware y software? /
8 |Se elabora calendarios de utilizacion de los equipos? ;
3 . : - //
9 |Se mantiene un inventario del hardware existente?
10 |Existe un manual de procedimientos de 7
mantenimiento del hardware?
11 |Dicho procedimiento contempla lo siguiente: 4
Formulacion del plan de mantenimiento preventivo/correclivo P&
Difusion del plan de mantenimiento preventivo/correctivo / A
Desarrollo de las actividades de mantenimiento preventivo/correctivo /
Identificacion del tipo de mantenimiento? -
Preventivo [ ] Correctivo ] /
Causas para la realizacion del tipo de mantenimiento 74
Identificacion de los recursos de hardware que recibiran mantenimiento? _//
Registro de las actividades realizadas, y problemas originados? v
Responsable de la ejecucion? /

Realizado por: MP / MM

Fecha: 5/12/2001

Visto Bueno:

PUCESA




Anexo 2.

Pg. 3.

Cuestionarios para la evaluacion del Hardware/Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Centro de Computo

Nonbre del Empleado:  In@. iego 5 yﬂacyo .

Nivel Jerarquico (cargo):

N. Preguntas Respuestas {Comentario
| Si |No [NA
12 [Qué procedimiento se utiliza para los estudios de .
costo beneficio del CPD?
13 |Existe planes de adquisiciones futuras de cquipos? P
14 |Describa las caracteristicas del equipo disponiblc?
(en Hoja de especificaciones adicionales o adjuntar hoja)
15 |[Se realiza actualizaciones periddicas del hardware? %
16 |Las actaulizaciones son oportunas?
SO No @ ’
17 [Cuales de las siguientes, son las razoncs principales
para realizar actualizaciones del hardware: Si {No |NA
El equipo tiene mal desempeiio (velocidad de procesainicnto, E/S, otros) 7 Ve
Capacidades de memoria y almacenamicnto insatisfactorias -
Informe cn catalogos de las facilidades de nucvos modelos 7
Recomendaciones particulares de adquirir nuevas versiones /
El director de informatica realiza peticion de cambio e
Presion e inconformidad de los usuiarios ,//
Otros de caracter técnico, estratégico y educativo <

Realizado por: MP / MM

Fecha: 5/12 f2001

Visto Bucno:




Anexo 24,

Pg. 4.

Cuestionarios para la evaluacion del Hardware/Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Centro de Computo

Nonbre del Empieado: Tne. Wiege Tw Haever

Nivel Jerarquico (cargo):

Preguntas

Respuestas

Comentario

Si

No

NA

18

20

21

22

Scnale si existe algn sistema que ayude a la
administracién del mantenimiento del CPD?

Funcionan los equipos descritos en forma interconectada?

Forma de coneccion y software utilizado?

//

v

}?@J (_;J)m’u | |
2 U(,‘D{’Om)u Windawry “/\//‘

Dispone el CPD de equipos de proteccion como:

UPS, [k Reguladores de voltaje, ™

Otros.

|

Se da capacitacion al personal del CPD en cuanto

a paquetes técnicos?

- . : (o,
T‘L\\\L\ Cuyu_«.z‘\-‘ Cov () 2V pudvads (wr:u,::.-"-fg'-’»>

U] P | T A
f‘-!}ol{'ﬂ»'\) e Y { st (UJ Sk oon
i J

L’.ZC{ (%l‘v'i. {5 SIS )'li-.' (/_l)/ /m };u,/(j

Realizado por: MP / MM

Fecha: 5/12 f200

Visto Bueno:




Anexo 2_{

Pg. 5

Cuestionarios para la evaluacion del Hardware/Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Centro de Computo

Nonbre del Empleado: ~ Tyo.  Viovo  Sawlacyoz

Nivel Jerarquico (cargo):

Preguntas

Si

Respuestas
¥

Comentario

23

24

25

26

28

Estudiantes programadores de la Unidad
Contratacion de programadores externos
Paquetes de aplicaciones técnicas adquiridas por Ja institucion.

Otras

El equipo que disponc ¢l drca, satisface los

requerimientos de los usuarios ?

Detalle las necesidades de equipo y sofiware

para un mejor scrvicio futuro?

Hovdwine

Se revisa los controles de los nuevos sistemas

antes de implantarios?
Existe un inventario del software existente?

Describa las caracteristicas del software disponible?

(en Hoja de especificaciones adicionales o adjuntar hoja)

Las aplicaciones utilizadas en el arca son desarrollados por:

I

Cquapd et iz ads e[S Gt in ShuCerd

,[/

Realizado por: MP / MM

Fecha: 5//2/-00)

Visto Bueno:




Anexo .

Pg. 6.

Cuestionarios para la evaluacién del Hardware/Software.

Nombre de la Instituciéon: PUCESA

Area a Examinai: Centre de Computo

Nonbre del Empleado: 10?0, Do Sanldacivz

Nivel Jerdrquico (cargo):

N. Preguirtas

Respuestas |Comentario
Si [No INA

29 |Se cuenta con manuales para el mancjo del software?

30 {Se ha implantado seguridaes logicas de datos

y archivos dc programas? -, .
PP P ; = . {74 L

of 0 e (enfweles o 2ogtingessd
‘j“”L ~ L 8 o TSRS

31 |Esta identificado ¢l software original y las copias?

32 |El software posce las respectivas licencias de uso?

33 |Existe un procedimiento para |2 actualizacion o

modificacion del software?

34 |Este procedimicnto es valido para:

Paquetes de software (Procesadores de palabras, Hejas electrénicas, cic)
Lenguajes de programacion

Base de datos

Ststemas operativos, utilerias, software de catrunicacton

Otro Soflware

35 {Los manuales del software se actualiza cuandc s¢

instala una nucva version?

(A

<
-

Vv

Realizado por: MP / MM

[‘echa: 5/12 /200!

Visto Bueno:




Ancxo 2/ .

Pg. 7.
Cuestionarios para la evaluacion del Hardware/Software.
Nombre de la Institucion: PUCESA
Arca a Examinar: Centru de Cémputo
Nonbre del Emplcado:  Ip2 ! Neco Sihaciin
Nivel Jerarquico (cargo).
N. Preguntas Respuestas {Comentario
Si |No |[NA
36 |Se implantan controles y procedimientos inherentes «
los productos de software?
37 |Si es asi, Cudles son estos controles? .-
38 |Existen procedimientos para proteccion contra desastres? X
. . . algans s
39 |Existen procedimientos de recuperacion en , N L S
X ’ t ‘)) LARRE
caso de desastres?
40 |Se han implantado procedimientos para la obtencion de -
backups de los archivos de datos y programas?

Realizado por: MP / MM

Fecha: 5/12. /%001

Visto Bueno:




Anexo L].

Pg. 8.

Cuestionarios para la evaluacién del Hardware/Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Centro de Computo

Nonbre del Empleado: D 1290 U !}Ll Y2

Nivel Jerarquico (cargo):

Preguntas

Respuestas |Comentario

Si |No INA

41

42

43

44

46

47

Existe una lista de los componentes de la(s) rcd(es)
existentes, asi como una ilustracion grafica dc la

distribucion y cantidad de los mismos ?

Existe un procedimicnto para monitorcar las actividadcs
de la operacion dc las red?

Existe un procedimiento para controlar y evaluar el

rendimiento de la rendimiento de la red?

Existe controles para que el personal autorizado dé

Se implantan controles y procedimientos en los
componentes de la red para garantizar que la informacion
alojada en estos componentes permianezca integra?

Si es asi, Cudles son estos controles?

Respaldo por usuarios

Quién es el responsable de dar seguimiento a

dichos controles? PhEY J)w{{ 0 Sun [peree.

mantenimiento a los equipos de computo y sus periféricos.

4 OUSM }U[JCO

Realizado por: MP / MM

Fecha: 5/11/.?(.\9 |

Visto Bueno:




Anexo 21, Pg. 9.

Cuestionarios para la evaluacién del Hardware/Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Centro de Cémputo

Nonbre del Empleado:  Tn® Dieop “awkicavy

Nivel Jerarquico (cargo):

N. Preguntas Respuestas |Comentario
Si |No [NA
~ e . . ., ///
48 |Existen registros con informacién relevante para cl

administrador de la(s) red(es)?

49 1|Si cs asi, Sefialc si cstos conticne informacidn relativa a: 7
Usuarios que accesan a la red v
Operaciones realizadas en la red (envio, recepeion) »
Tiempos de conexion /
Interrupciones cn el transcurso def uso de la red S
Causas de las interrupciones /
Terminales y equipos conectados //
Accesos invalidados a la red 4
Otros

50 |Estos registros son generados por algin software de /
la red o por los responsables de la misma?

6 5 /FUJ dré e /(p ,u"/iurco cle fiz j)u/

Realizado por: MP / MM Fecha: 5/12. /2001
Visto Bucno:




Anexo 2{. Pg. 10.
Cuestionarios para la evaluacion del Hardware/Software.

Nombre de la Institucion: PUCESA
Area a Examinar: Centro de Computo

Nonbre del Empleado: 712, Vie2o  “aitigoiey
Nivel Jerarquico (cargo):

N. Preguntas Respuestas |Comentario
Si |No |NA
51 |Sefiale si se tiene identificada formalmente la Y
siguicnte informacion: /
Usuarios de la red I[é
Registros y niveles dc acceso //
Terminales conectadas a la red
Responsables de la red i ‘.
Procedimientos de contingencia 4 1 // vres =
Periféricos conectados /
Software original y pirata instalado /
Software de las micros conectadas a la red v
Tipos de unidades centrales o servidores de procesamiento ’ . L.
Capacidad de discos o espacio libre por servidor y micros / ")(’;{::ﬂ{};;?(,j
Otros j::,n/# Ar Seng
52 |Existe controles relativos a:
Proteccién de archivos s
Protcccién a programas fuente /-
Contraseiias que autoricen el acceso a la red v
Métodos para prevenir el monitoreo no autorizado dc lared |-
Deteccion inmediata de accesos no autorizados v
Otros
Realizado por: MP / MM Fecha: 5/12/200!

Visto Bueno: ]




Ancxo 2{. Pg. 11

Cuestionarios para Ia evaluacion del Hardware/Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Centro de Computo

Nonbre del Empleado: 1,0, Deon  Tonlucrer

Nivel Jerarquico (cargo):

N. Preguntas Respuestas |Comentario
Si |[No |[NA
53 ‘[Existe controles relativos a la seguridad fisica de v
los diversos componentes de la red (tarjetas, terminales,
manuales, software, documentacion, etc)
54 |Sc cuenta con controles en cuanto a:
Proteccién adecuada de los componentes de la red v
Guardias o personal que vigile el acceso a los laboratorios v
Bitacoras de acceso a las areas conectadas a la red. v
Métodos de control de acceso como pases, tarjetas v
de identificacion, puertas con candados, monitores, etc.
Otros
55 |Se tiene un seguro que proteja cl software y v
el equipo de la red?
’\C’L;u 1 en los nyctt‘/)u) C,:_/U)/le{ﬂ.\ /.‘c-/
Fldacd 7
Realizado por: MP / MM Fecha: 5/12/200)

Visto Bueno:




| CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Area a Examinar: Escuela de¢ Disefo Industrial
Ciudad: Ambato
Direccion: Av. Manuelita Saenz, sector El Tropezon

Objetivos del Cuestionario:

Para lograr el objetivo de evaluar los controies y seguridades de la estructura
organizacional, aplicaremos este cuestionario que obtendra informacion esencial
sobre estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para la de la evaluacion del control interno de la Escuela de
Disefio Industrial de la PUCESA vy su dependencia dentro de la Institucion.

Realizado por: MP /MM Fecha: & 77 -por




Anexo 22

Formulario para ¢l Anilisis Preliminar y [.evantamicento de Jnformacion

Pg. 1.

1 Informacion General

Nombre de la [nstitucion: PUCESA

Matriz: B scde d -

Unidad 0 Dependencial  FycOpt A DT DISCHOD  IODS TR

Ubicacion Fisica: EDITILO  POCESR - SECTO® TeoPEZOA)
Nonbre del Empleado: Toa. EDLS N _UTEEA

Nivel Jerarquico {cargo): DILECTO K

Jefe Inmediato: ProO- RECTO R

Cargos bajo su responsabilidad:

2 |Descripeion de actividades y/o Procesos Principales dcl Area.

e 1N .

! N
. CopIRCLRR _1AS  ACTIVDADES ACPDE MICAS

SAMSH R A STOONES DE coNSETO DIRECTINO

. COORRINAR  LOS  CCRVEAIDS  INTER INGTCIOCIONALES

COMPLIE Y WACER  CUMPLIR (O3 TESTATVYOS VIVGENTES

~

‘?&Rcmp..’a.
 Tacl Peiom ¥ IATRACULA GO e RLUMADS
~-PEGSON DT HoipsS  DE CREDLTOS - EpUic M)A CRELITOS A OTPARTE UENTS
Queu.»me HORA Aoy D% EXHMTMES +IAAOU ERD

. RECELCLON Ve SohaaTuoeS Y cmeomu.,m 96 OIS

. £XoisrRo DL NOTAS  Of  AUMPOS Toyecrod

. ConlRoL  ASISTRaCia  doce@wTesS S FirRMA DE  COnvEAnod

- LNBoRES Y EXQUT IVAERTOS AOM IS TART IO -GCAME C

S CoPSETO PaovINCl pL-

Age! ACADEIMLCA,

—?E,mfa_DN QEL Dn,suux ACADRMICO

- XUALVA CGION D% 90 €5
- AsiaNACDN) 0T o:; AP E

Realizado por: MP / MM Fecha:

Visto Bueno:




Anexo 2Z Pg.2.

Formulario para el Andlisis Preliminar_y Levantamiento de Informacion

2.1.|Descripeion de actividades o procesos Secundarios

3 Documentacion del Area

(Adjuntamos una copia, cn caso de contar con estos documentos)

Documentos [xisten  fctualizad  Aprobados
Si | No Si| No Si{ No
Organigrama Departamental (adjuntar copia) / ol
Manual de Funciones ~
Manual de Procedimientos e
Manual de gestion y control interno
Otros (describir):
chalizado por. MP / MM Fecha:

Visto Bueno:




Anexo 22

Formulario para ¢l Andlisis Preliminar_y Levantamicnto de Informacion

Pg.3.

Analisis del Areca:

4.1.|Fortalezas:
BUEMA __ JHAGE M fouwe  dwrop naticeo
Conyrnigs [ NeQFSAQIALES LcENcas L Augcap 7.000)
Nacercia  of  Atia Capaciorn Enucacugy 06 Ni1a f0eracion R
4.2. [Debilidades:
£ o0r 1 R D -N 5 ¢ 1
£ eopug Vswo Repucion ~ Dister |0 dloromie 0F CoWNGo 06 JatEeAsT
avcwor of  Ruras © Cacncfy DE BIBINLAAETA
- No QispoMeg 0f  SpflwAQe
£ o Pr(LEICa  €hRp V1SR
4.3 |Mision del Area:
N oonin ans\nm\\m AN Q\S&i\u Xmms’\&xm COP N e, DE TVH LA
Qd S NEI00AHMENID B §) POEWO B Qomoum' qorgaes OF A adncaciow
LOM19 QL _DE Q&mo\mi\d\\x; REACASED O  Koonmls . Quk (ADHON AN (oM EL DESH
QLAOLLEG  9E WLESIAL NEMD
4.4 |Objetivos del Area:
N ongeuiibe ON  SEMILS 9 ROOIG AECHMIOGWCH LRfokoamial RIS LB
(REaUn DL Y aodting N pastoanles
4.5.|Infraestructura Espacio fisico:

Realizado por: MP / MM

Fecha:

Visto Bueno:




Anexo 22 Pg.4.

Formulario para ¢l Andlisis Preliminar y Fevantamiento de Informacion

5 IPersonal que trabaja cn cl Area:

Nombre Cargo Ticmpo en el cargo.
Ing TGO iEpp — DiRECTOR
Ivig, JoRaEC  (PRVO - Cocenimpoop ESGUELR DI ERTSS
leds . Migiam yrEes -~ SECRETHRIA
Leds. TuLaria LO2pOA _  DECRX LAY RUA.
6 El personal actual es suficiente y necesario Si No
para cumplir con normalidad las actividad del area?. t/

7 |Existe capacitacion para cl personal del Area ? Cada que tiempo?

7.1.|La capacitacién cubre las necesidades y funciones del Area?

Totalmente [ Parcialmente [ Ninguno .

La Unidad cuenta con los suficientes recursos?

Recurso Si No Parcialmente
Humanos: / ~
Materiales: /

8 Relacion del Area:

(Indique con que otras Unidades de la sede y entidades fuera de ella, sc relaciona y de que forma.)

. PRo - Rect PRDBO

. SEcRETRRID LAERERAL

- OEPRRTAMENTO TIOANCIERD

= USTEMRS

Realizado por: MP / MM Fecha:

Visto Bueno:




Anexo 22 Pg.5.

Formulario para el Andlisis Preliminar y Levantamiento de Informacion

9 Se ha adoptado medidas de seguridad?. (describa) Si No

Cuenta ol area con una reserva de energia en caso de corles

Cuenta ¢l area con cxtintores

N\

Cuenta ¢l arca con alarmas contia robos. l/

Personal de seguridad

10 |Cual cree Ud. que son los problemas criticos del Area?:

— NN A EATTO,

- AULAS

- TOIA  DE__AQD MATI2ZA Ciold  EN Ev CobTROL  DE ESTODIANTE S

V  DOLENTE S

11 |Especificaciones Adicionales,

Dieeccion (

; l l SECRE JARRA
I -
)[—7. flepveusca. [ PROYECTOS ( \ FSQELR ARTES \
PLANTA DOCENTE
Realizado por: MP / MM Fecha:

Visto Bueno:




Anexo <3

Pg. 1.

Cuestionario para la evaluacion del proceso de Matriculas.

Area a Examinar: Secretaria - Escuela de Diseito

Nonbre del Empleado:

Nivel Jerarquico (cargo):

Respuestas

Comentario

Si [No |{Na

[

Se mantiene una reunion con la Direccion para

organizar el proceso de Matriculas?.
Sc revisa y analiza el informe de reunion?.
Se cuenta con un calendario para el proceso?.

Posee el area el personal necesario pata realizar

este proceso?.

El formatos de las hojas de Créditos son adecuadas y
de faci! llenado?

Existe algun procedimiento para llenar las hojas
de créditos?.
Sostienen algun procedimiento para la verificacion

alumnos?

v

‘](

Realizado por: MP / MM

Fecha: 5 / /1 /200(

Visto Bueno:




Anexo 23 Pg. 2.

Cuestionario para la evaluacion del proceso de Matriculas.

Area a Examinar: Secretaria - Escuela de Diseiio
N. Preguntas Respuestas |Comentario
Si {No |Na
8 | Se revisa los documentos correspondientes a cada atumno 7} 7 '
e
en este proceso?. v
10 | Como se realiza el archivo de los documentos : Manual |[Sistematizada
.
11 | Estos documentos poseen la seguridad necesaria?. »
12 | En caso de pérdida, existe un procedimiento para » v oS pck\ Lo
recuperar la informacion?.
13 | Cree Ud. Que el método que se lleva es el adecuado?. \
14 | Cree que se deberia cambiar el modus operandum /
del proceso?.
7
/
15 | Cree Ud. Que alguna parte del proceso deba
automatizarse?. Describalo?
Realizado por: MP / MM Fecha: 5.7/, 700/

Visto Bueno:




Anexo J4. Pg. 1.

Cuestionarios para la evaluacion del Hardware, Software y Comunicaciones.

Area a Examinar: Escuela de Disefio
N. Preguntas Respuestas {Comentario
Si |No {Na
Posce ¢l area un inventario de todo el equipo fisico e
con que cuenta?.
2 | Tiene un registro de hardware existente?. (Especifique)
1 Jrocesador Talel  Gvex 4 Vi Hew
Dasee G Ub | T _ SR
fad M - Boo MH A mpHSL H”i tdo

A /))/7}'(50\'1,\ L})SOT) 40
/ ‘L-'(wa‘_; TMAG LS eanner L peon Uy

oot Pphewm AL 425 Lad Lo ah, 907 Hiz.

yl

3 | Tiene un registro dc softwarc existentc?. (describa)

s feencias e polvcad
Wmdaos g
offree 41

Cm( | _Dvuw ~ Gl Yerweda .

4 | Se realiza con frecuencia mantenimiento a los equipos

de computacion?.
. i
RIS £ g{ Wb en te S

Preventivo | | ¢r fase e \
Correctivo [ QLGS
Realizado por: MP / MM Fecha: 7071 f2enl

Visto Bucno:




Anexo %4

Cuestionarios para la evaluacién del Software.

Area a Examinar: Escuela de Diseiio

Nonbre del Empleado:

Nivel Jerarquico (cargo):

N. Preguntas Respuestas |Comentario
Si [No |Na
5 | Cuentael drea con automatizacion de precesos?. v Faecod
6 [ Existe software para ¢l manejo de informacion?. v
7 | Cuenta el area con algén Sistema de control. Cudl(es) ? o
/
8 | Ticnen la disponibilidad permanente del software?. 4
9 |Existe problemas con el uso del sofiwarce? X
10 {Qué tipo de problernas? . Describalo?
11 | Los paquetes mantienen seguridades logicas?. v a l@t““? S
12 | Se han establecido claves de seguridad para
cada usuario?. -
13 |El softaware utilizado posee licencias auitorizadas dc uso? s
K

Realizado por: MP / MM

Fecha. /0//1 /2.00/

Visto Bueno:




Anexo 9/ Pg. 3.
Cuestionarios para la evaluacion del Softwaie.
Nombre de la Institucion: PUCESA
Area a Examinar: Escuela de Disefio
N. Pregunias Respuestas {Comentario
Si [No |Na
14 | El hardware es adecuado para ei sofiware instalado?. 1/
15 | Existe manuales de usuario para ¢l manejo del yd
software ?.
16 | Se da capacitacion a los operadores de las aplicaciones /
informaticas?.
y
17 | Ha observado mayor eficiencia con la utilizacion /
de software 7
- . - . /;
18 | Cree Ud. que se debe adecuar cicrtas aplicaciones /
para el mejor descnvolvimiento de los procesos
en el area?.
Requerimientos: Para el Proceso
Siafoma P (ophiol dc ils fidsant
'.;u's/c’;_nu / EYSRL (L 1 J}D { e Jocontfed
19 | Cémo califica la sistematizacion de procesos Excelen/Bueno {Insufic.

dentro del area?.

Reslizado por: MP / MM

10/11 foco

Visto Bueno:




Anexo 95

Cuestionario para evaluar la Atencion a los

requerimientos de docentes y estudiantes

Area a Examinar: Secretaria - Escuela de Diseiio.

Nonbre del Empleado: T b Jozach

Nivel Jerdrquico (cargo): _ Socicludn Ausiliar

N. Preguntas

Respuestas

Comentario

Si

No

Na

los realiza de forma inmediata?

2 |La atencién a los requerimientos de los cstudianics s¢
10s realiza de forma inmediata?

3 Existe un procedimiento para rcalizar algun

tramite en especial ?
4 |El despacho de documentos a peticion de los
usuarios se lo realiza de forma inmediata.

(certificados, y otros documentos)

5 |Los formatos de papeleria o documentos para
los certificados son adecuados?

6 Cree Ud. que se deberia modificar ¢l formato

de estos documentos?.

7 |Cree Ud. que exista conformidad con el servicio

dado a los usuarios ?

v

2 LY k !)t C{.)SOE

Realizado por: MP / MM

Fecha: /5// //.?oof

Visto Bueno:




Anexo 20. Pg. 1.
Cuestionario de Evaluacién de los Procesos Académicos.
Nombre de la Institucion: PUCESA
Area a Examinar: Area Académica - Escuela de Diseiio
N. Preguntas Respuestas (Comentario
Si |No |Na
De lo Académico
1 [Se supervisa al personal docente '
2 |Se evalua periodicamente a los docentes 4
3 |Permite dichas evaluaciones realtzar :
Modificaciones de los Pensums académicos /
Cambios del Personal Docente
Capacitaciones a los docentes
Aplicacion de nuevas metodologias de ensefianza
4 |Existen reuniones de area para planificar &/
los pensum académicos ?
54 |Las reuniones se lo realiza en forma:
mensual bimestral semestral
Realizado por: MP / MM Fecha: ;5 /i1 /2008

Visto Bueno:




Anexo 78. Pg. 2.

Cuestionario de mantenimiento de datos.

Nombre de la Institucion: PUCESA

Arca a Examinar: Arca Académica - Escuela de Diseiio
N. Preguntas Respuestas (Comentario
Si |{No [Na
55 |Los pemsun son claborados de acuerdo a: 4
Pensums de estudio dc la PUCESA de Quito. b
Actualizaciones tecnologicas-cientificas p
Requerimientos por parte de los estudiantes /
Siguen un esquema tradicional
Otras
56 |La elaboracion de los horarios se lo realiza
tomando en cuenta:
Disponibilidad por parte de los docentes s
Disponibilidad de material académico-educativo /s
Disponibilidad de espacio fisico
57 |Considera Ud que el estilo del sistema educativo es
Excelente [ Bueno Malo [J Insatisfactorio [
58 Especificaciones Adicionales
Realizado por: MP / MM Fecha: 135 /11 [200/

Visto Bueno:




CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Area a Examinar: Escuela de Administracion de Empresas
Ciudad: Ambato
Direccion: Av. Manuelita Saenz, sector El Tropezon

Objetivos del Cuestionario:

Para lograr el objetivo de evaluar los controles y seguridades de la estructura
organizacional, aplicaremos este cuestionario que obtendra informacion esencial
sobre estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para la de la evaluacion del control interno de la Escuela de
Administracion de Empresas de la PUCESA y su dependencia dentro de la Institucion.

Realizado por: MP /MM Fecha: j’j/'/y:/."‘n)»’




Anexo 27 Pg. 1.

Formulario para el Analisis Preliminar y Levantamiento de Informacion

Informacion General

Nombre de la Institucion: PUCESA

Matriz: U Sede &]:

Unidad o Dependencia.  ¥scoeLp  DE HDM\N“\ST@GD,M DE TMPRESA

Ubicacion Fisica: EoiTicio  POCTSA . HECOR TPoPEZOM

Nonbre del Empleado: Toon, Catpuime  Alynpte

Nivel Jerarquico (cargo): CooRQANADDE. A DEICO

Jete Inmediato: DIRECTDR - ESCUELA
Cargos bajo su responsabilidad: <

Descripeion de actividades y/o Procesos Principaies del Area.

| AChDEMS

CREGISION  DEC Pepciur  PCADEAMCD

 ATEA ON A Re @VERs Wi TS DU AUMmod ¢ OOCEATES

BLMRIRA G DE  HORARIDS v . TTRMA ST CONVE RICS TMERTSARAA
» ASTGAA CGON  DE _ CARGDS HORAQIAS o PG uoh DE TYTORES
-EUpLup q:,«o{o DT DoeeNTES » DEQUIMEANTD _PROY, BESTUDIWTES

. ELPBO RAUON Det PRISMPOESTO

SELRLIAEA

L ASISTLAIA  p* RepuE RIVIENTOS  DE alm:cclo;o
. PROCESD MATRIGULAS
CoNTROL QE ESTURIANTES
. QONTZOL OF  QOCENTES
. 5eRUI0) A ES TUIANTES

Realizado por: MP / MM Fecha:

Visto Bueno:




Anexo 27

Pg.

Formulario para el Analisis Preliminar y Levantamiento dc Informacion

2.

2.1.|Descripcion de actividades o procesos Secundarios
SEcpTIARLL
. PEViSion DE POCUMENTAON Of TSTupidnTES
L Tovio Holps  CREDITOS  — FTMALCIERO
. REQSTRO.  OE ALVPDY  MATRICHUIADOS
RECISIRG __Pe MoTAS
. ComnfRoL __ PSISTENIR  De vo4edTES
3 |Documentacion del Area
(Adjuntamos una copia, en caso de conlar con ¢s'os documentos)
Documentos Existen  Actualizad  Aprobados
St No Si] No Si|  No
Organigrama Departamental (adjuntar copia) A Pl
Manual de Funciones X P
Manual de Procedimientos % Pl
Manual de gestion y control interno X X
Otros (describir):
Fecha:

Realizado por: MP / MM

Visto Bueno:




Anexo 27

Formulario para ¢l Andlisis Preliminar y Levantamicnto de Informacion

Pg.3.

Analisis del Area:

4.1, |Fortalezas:

. OloaniZogion . inlyno.

: Pu(;onol Qo?ao?@c\éo

» Cauupo de Gmaulo

- Dy buen  soAuionoO

4.2.|Debilidades:

-

Folb de mpaual d% ?\Jnc{OﬂCS 9y lprocaddm ientod desa ehualiz o dins

I I
Toln de  aulomalizocion — sisfemn S 1.1!’01;101(005

Liconeias bt Soﬂ’wm" —-9@1%.«1«5

Comunicacion 20 ded  ao edhoblecsly, LA,

4.3 |Mision del Area:

GJ'DQOIJ‘DY o ?ofm*or Qa g)m%omn :_:inledas 2N C\Q(r-'xufc[«\,dis ;oroducl-{(/ub

Q\mpmmv{aks 2 Inoriono Conu eiof

. Gownero o PYWES

4.4 |Objetivos del Area:

4.5.Infracstructura Espacio fisico:

PEDuC B ESPACD Ea QHCINDS

Realizado por: MP / MM Fecha:

Visto Bueno:




Anexo 27 Pg.4.

Formulario para ¢l Andlisis Preliminar y Levantamiento de Informacion

5 |Personal que trabaja en el Area:
Nombre Cargo ITicmpo en ¢l cargo.
TG, ViniGDo  BEMA DiRE<TOR
Teon. CATALINA  ALVARE2 CooR0. AADTINCA
becs . MiRiam  yiTERA SECLE 7ARUA
Sfo .. Pocip REIND SecrETpeA AOK
6  El personal actual es suficiente y necesario Si No
para cumplir con normalidad las actividad dcl area?. —
Pornt
7 |Existe capacitacion para ¢l personal del Area ? Cada que ticmpo?
PALUAL MEPTE
7.1.|La capacitacién cubre las necesidades y funciones del Area?
Totalmente [ Parciaimente  [(47 Ninguno ]
La Unidad cuenta con los suficientes recursos?
Recurso Si No Parcialmente
Humanos: e
Materiales: e
8 |{Relacion del Area:
(Indique con que otras Unidades de la scde y entidades fuera de ella, se relaciona y de que forma.)
- DEPRRIM MENTO  FNANCERD
. DECREIARIA  GENERAL
- _TovpS  UNDADES
Realizado por: MP / MM l'echa:

Visto Bueno:




Anexo 2% Pg.5.

Formulario para el Anilisis Preliminar y Levantamicnto de Informacion

9 Se ha adoptado medidas de seguridad?. (describa) Si No
Cuenta ¢l 4area con una rescrva de energia en caso de cortes X
Cuenta el area con extintores X
Cuenta el arca con alarmas contra robos. X

/4

Personal de seguridad

10 |Cusl cree Ud. que son los problemas criticos del Area?;

- Au1o UATIZPCoP  De PROCESOd

. PeEsuppEsT  9E ip TSCBELAH,

11 ispecificaciones Adicionales.

Realizado por: MP / MM

Fecha:

Visto Bueno:




Anexo 7 Pg. 1.

Cuestionario para la evaluacion del proceso de Matriculas.

Area a Examinar: Secretaria de la Escuela de Adm. de Empresas

Nonbre del Empleado:

Nivel Jerarquico (cargo):

N. Preguntas Respuestas |Comentario
Si |No |[Na
1 | Se mantiene una reunion con la Direccion para %

organizar el proceso de Matriculas?.

2 | Se revisa y analiza el informe de reunién?. v
3 | Se cuenta con un calendario para el procese?. i
4 | Posee el area el personal necesario para realizar o

este proceso?.

5 |El formatos de las hojas de Créditos son adecuadas y 4
de facil llenado?

v
6 | Existe algan procedimiento para llenar las hojas
de créditos?.
7 | Sostienen algun procedimiento para la verificacion p
de los pases de nivel con las hojas llenadas por los alumnos? a
Realizado por: MP / MM Fecha: 12240/

Visto Bueno:




Anexo 29

Cuestionario para la evaluacion del proceso de Matriculas.

Area a Examinar;

Secretaria de la Escuela de Adm. de Empresas

N. Preguntas Respuestas |Comentario
Si |No [Na
8 | Se revisa los documentos correspondientes a cada alumno ? v
9 | Se archiva adecuadamente los documentos generados )7 pychuyddon s
en este proceso?.

10 | Como se realiza el archivo de los documentos :

11 | Estos documentos poseen la seguridad necesaria?. P

12 | En caso de pérdida, existe
recuperar la informacion?.

13 | Cree Ud. Que el método que se lleva es el adecuado?. v

14 | Cree que se deberfa cambiar el modus operandum

del proceso?.

15 | Cree Ud. Que alguna parte del proceso deba o
automatizarse?. Describalo?

Loty o s Ve ,L-,/(,-I/u b s
a

Siatematizada

Manual

v

un procedimiento para

!

Jpie s

Realizado por: MP / MM

’ /
Fecha: 72/12 /900!

Visto Bueno:




Anexo 29. Pg. 1.

Cuestionario para evaluar la Atencién a los

requerimientos de docentes y estudiantes

Area a Examinar: Secretaria de la Escuela de Adm. de Empresas

Nombre del Empleado:

Nivel Jerarquico (cargo):

N. Preguntas Respuestas [Comentario
Si |No |Na
1 |La atencion a los requerimientos de los docentes se 4
los realiza de forma inmediata?
2 |La atencion a los requerimientos de los estudiantes se r
los realiza de forma inmediata?
. o . , L corhficadaf
3 | Existe un procedimiento para realizar algin / ‘ {
tramite en especial ?
4 |El despacho de documentos a peticion de los p
usuarios se lo realiza de forma inmediata. r
(certificados, y otros documentos)
5 {Los formatos de papeleria o documentos para ’
los certificados son adecuados?
ok % C & ')/Jj
6 | Cree Ud. que se deberia modificar el formato - '
de estos documentos?.
7 {Cree Ud. que exista conformidad con el servicio
dado a los usuarios ? <
Realizado por: MP / MM Fecha: 12 42 /2004
Visto Bueno:




Anexo 30.

Pg. 1.

Cuestionarios para la evaluacién del Hardware, Sofiware y Comunicaciones.

Area a Examinar:

Secretaria de la Escuela de Adm. de Empresas

N. Preguntas Respuestas |Comentario
Si |{No |Na
1 | Posee el area un inventario de todo el equipo fisico L
con que cuenta?.
2 { Tiene un registro de hardware existente?. (Especifique)

;.( {/;I:-I'_::;“,"/,‘;;/', : :"_;v'}_:[:;-\' i"l_.‘,,"' , N .‘"' -{':L‘.r ” »l‘[\ { ‘ L . ’» .
L e PR 2 RS PR R AT
i L dy Gt e
Dine. Lhing 0000, : Zeo MR N Aeee Lo afperse e W,
.“‘.'L"‘ ACEEVIS IS . “5;'; iy e e ts I IR 20 //J," /f,'- _
(,'p\-\.:‘L\.-\.i{ [ l{

{ Sde SR .’5; N (L'L‘. o n_‘ }

i'.l;"n»):]' ,';'f AN
,f/:j,i i l/*..i L l ‘ O 20X
. i e Lingg i ! . iy’
3 | Tiene ufi registro de software existente?. (describa)
i :9‘;{ i ‘f \
Bolew s e
e ":'/,-'!r [N
4 | Se realiza con frecuencia mantenimiento a los equipos
de computacion?.
. ; HIEN I ;‘ 1 !' \

Preventivo |:] ' 4

Correctivo ]

Realizado por: MP / MM Fecha: ’¢ i/ i

Visto Bueno:




Anexo 3¢

Pg. 2.

Cuestionarios para la evaluacién del Software.

Area a Examinar: Secretaria de la Escuela de Adm. de Empresas

Nonbre del Empleado:

Nivel Jerarquico (cargo):

—

N. Preguntas Respuestas |Comentario
Si |No [Na
5 | Cuenta el 4rea con automatizacion de procesos?. ~
6 | Existe software para el manejo de informacion?.
7 | Cuenta el 4rea con algan Sistema de control. Cuél(es) ?
\
8 | Tienen la disponibilidad permanente del software?. ;
9 |Existe problemas con el uso det software?
10 1Qué tipo de problemas? . Describalo?
11 | Los paquetes mantienen seguridades logicas?. \
12 | Se han establecido claves de seguridad para ‘
cada usuario?. '
13 |E1 softaware utilizado posee licencias auitorizadas de uso?
/
Fecha: /. .12 2rpt

Realizado por: MP / MM

Visto Bueno:




Anexo - Pg. 3.

Cuestionarios para la evaluacion del Software.

Nombre de la Institucion: PUCESA

Arca a Examinar: Secretaria de la Escuela de Adm. de Empresas

N. Preguntas Respuestas {Comentario
Si [No [Na

14 | El hardware es adecuado para el software instalado?. ,

15 | Existe manuales de usuario para el mancjo del

software 7.

16 | Se da capacitacion a los operadores de las aplicaciones
informaticas?.

17 | Ha observado mayor eficiencia con la utilizacion

de software ?

18 | Cree Ud. que se debe adecuar ciertas aplicaciones /
para el mejor desenvolvimiento de los procesos

en el area?.

Requerimientos: Para el Proceso

: ! e ' L ; Iy, R - S “
! ,,j-.;,)l,‘, o Cepth / A {0 ticde, o h : S K (3,,).)”\_ ~
7. 2 ! [
. - : . 1y R N
) n pire D o - ""4\“ ! L / -
et ' NARN A L L gl
© NN 1 .
S e

19 | Cémo califica la sistematizacion de procesos Excelen Bueno !Insufic.
dentro del area?. -~

Realizado por: MP / MM

. /
Visto Bueno: 7z /{7




r CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Arca a Examinar: Programa de Optometria
Ciudad: Ambato
Direccion: Medalla Milagrosa

Objetivos dei Cuestionario:

Para lograr el objetivo de evaluar los controles y seguridades de la estructura
organizacional, aplicaremos este cuestionario que obtendra informacion esencial
sobre estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para la de la evaluacion del control interno del Programa de
Optometria de la PUCESA y su dependencia dentro de la Institucion.

Elealizado por. MP /MM Fecha:




Levantamiento tnicial de la informacién del Area de Proyectos

Anexu %/ Pg.1.

1 Informacion General

Nombre de la Institucion: PUCESA

Matriz: O Sede [Z,‘\ (DA et e

. LA .
Unidad o Dependencia: éégﬂ;@; Se. ﬂ’()Ahn.q H(}

e

Ubicacién Fisicag

/
Nonbre del [{lnplaudoz (_(_\\,M ol 2~ 9o /SQ,CL* [0»\‘¢

Nivel Jerarquico (cargo): ﬂuq(\ %L@ dq»f()m /

Jele Inmediato: DY . Lm\wv\ S ALC (~€ o

Cargos bajo su responsabilidad:

U

2 |Descripcion de actividades y/o Procesos Principales del Area.

- Q:}\ \RAw '—C./\/\ D ch’ &Q-Cﬂk-.m\ o CQS% gm_% QAN TA
= Mebuwel oS N c. y 4?:5!-3 Klire

=S #Oh\\ }rEL\.\q P fes #

I-«x.@v-« DQ,\\DVA

/L.AM !\9--~—> Cu o (gt ‘ e l

R0k 1’(&)\ Op)foﬂ—e b

A5 NAa :\—\\.)‘}
R

L o N ook oo S ey

Coa ol b Aseef @,O,MK

| }JO/\'—'(’) _j-;r\Lmr A,\_C»D _}—Q( (ﬁ‘“&u-g"‘)
. Ophies

O o pids

pﬁhiu\}{ 4’3&“

Realizado por: MP / MM Fecha jo /12 /2a

Vislo Bueno:




Anexo %!}

Levantamiento Inicial de la Informacidén del Area de Proyectos

2.1.[Descripeion de actividades o procesos Secundarios

3 Documentacion del Area

(Adjuntamos una copia, en caso de contar con estos documentos)

Aprobados

No

Oruganigrama Departamental »

Manual de Funciones

A

Muanual de Procedimientos

Manual depestiony control inferno

Otros {(describir):

Realizado por: MP / MM Fecha: 10/12 /.ZOO/

Visto Bueno




Anexo 3}

Pg.3.

Levantamiento Inicial de la informacién del Area de Proyectos

Analisis del Area:

.(Fortalezas:

- /‘K‘:\.._)\/*

PP XTI

Opdrel.

R AT
S e W

4.2,

Debilidades:

/Omk«‘/\-ao\s::h Qn

-nh"t/’-z"Q\LQ* Taoonnd § Yo L a D

@

Felly Ca TTan el

V/

s ')/ll.\»;é 2 [(Jﬂ)@-r*l (o2l

<
/\(’Lv:: CA\ Da i

23\

N !
\.._!;.g_\{i\n QJ—' \Q,.i e \/ ) ‘L—«-—Dm

4.3

Mision del Area:

’

4.4,

Politicas del Area:

.

Objetivos del Area:

v

Realizado por: MP /MM

Fecha: IO/IZ/.ZOOI

Visto Bueno:




Anexo3|

Py 4.
Levantamiento Inicial de la Informacién del Area de Proyectos
5 [Personal que trabaja en el Area:
Nombre y Cargo Tiempo en el cargo. Instruccion
< r 5 < : C
o D: : fﬁw Cam o€ !"! ,l)ﬂ“/\x—te‘ >N JO O

CY (\1”\_4 C;&SA\ f (xJ VQJ‘/\}_‘ CJ?J(; A}Q\, X:\ 0

g’S ’;Q%Z”r(} ‘}é/\ AR v@nzs et Grerften UID/K'

6 |Existe capacitacion para el personal del Area ? Cada que tiempo?

Too .
[

6.1.|La capacitacion cubre las necesidades y funciones del Area?

Totalmente 7] Parcialmente [} ] Ninguno [a/

7 La Unidad cuenta con los suficientes recursos?

Recurso Si No Parcialmente
Humanos: //

Maleriales: ~
Financieros: . /

8 Relacion del Area:

tIndique con que otras Unidades de fa sede y entnidades fuera de ella, se relaciona y de que lorns )

Qe ad @FP_- ‘l/‘ M2 CA@m >
e P Pabnde  — Sipeoioe

Realizado por: MIP? / MM Fecha: /()/I.f" ,-'ii’ cofl

Visto Bueno:




Anexo 3

Pg S

Levantamiento inicial de la Informacion del Area de Proyectcs

9 La comunicacion del direa con lasdiferentes dreas o departamentos de ia Unidad es:
excelente buena regular insuficiente comentario
//
<
10 [¥Flujo de Informicion con otras Unidades:

Recibe informacion de;

Para la actividad o proceso de:

B-( l,x')(/ )

o ol /f@@b Lo Cabs —@@e(

1

Sl QDlascecy ok ‘{%ksqm(‘,

O &—\9 A

%‘-SJI\-—‘J (

p
@ LAV @ m A o oA g

I

ﬁ]nvia Informacion a:

Para Ia actividad o proceso de:

O (o

@J@Gf-« l‘% 1 C/;"'*-""“‘*-:CA) C NPy J/G)«

0* C,C'/‘:' ’l;u}'{, 2

L

11 Cuil eree Ud. que son los problemas criticos del Area?:
4 JR ’ .
2 G@'\J\-—— e o, Ag oA Y rm)V' Do \C lﬂ” SQ.@Q,\. =2 Y]
- “ . . ) T W ¢
~ JM SAAJA‘(’A QAq A > L«f@k» g" X .
. .
12 1Especificacines adicionales

Kealizado por: MP / MM

Fecha: to/12/200 1

Visto

Bueno:




Anexo 3%. Pg. 1
Cuestionario para la evaluacidn del proceso dc Matriculas.
Area a Examinar: Secretaria - Escuela de Optometria,
Nonbre del Empleado: (7 b {0
. , . - ! \ ]
Nivel Jerarquico (cargo): e itiois o | f.,j,.,,,( Lid
Respuestas | Comentario
Si [No [Na
| Se mantiene una reunion con la Direccion para
organizar el proceso de Matriculas?.
2 | Se revisa y analiza ¢l informe de reunion?. K
3 | Se cuenta con un calendario para el proceso?
4 | Posee el area el personal necesario para realizar P
este proceso’.
5 |El formatos de las hojas de Créditos son adecuadas y
de facil llenado?
6 | Existe algin procedimiento para llenar las hojas /
de créditos?.
7 Sostienen algun procedimiento para la verificacion o
alumnos?
Realizado por: MP / MM Fecha: ,’S'/h" J200i

Visto Bueno:




Anexoiy

Pg. 2.

Cuestionario para la evaluacién del proceso de Matriculas.

Arca a [Lxaminar:

Secretaria - Escuela de Optometria.

N. Preguntas Respuestas |Comentario
Si |No |[Na

8 | Sc revisa los documentos correspondientes a cada aiumno 7}

en este proceso?.
10 { Cémo se realiza e} archivo de los documentos : Manual |Sistematizada

/4

11 | Estos documentos poseen la scguridad necesaria?. I
12 | En caso de pérdida, existe un procedimicnto para )

recuperar la informacién?.
13 | Cree Ud. Que el método que se lleva es el adecuado?. !
14 | Cree que se deberia cambiar el modus operandum J

del proceso?.
15 | Cree Ud. Que alguna parte del proceso deba !

automatizarse?. Describalo?

{ i "'*/V'ff ; e . [ "[ ;'., e

R i RN YR L Vit

Realizado por: MP / MM

Fecha: 15 /2 /200)

Visto Bucno:




Anexo 33.

Pg. 1.

Cuestionarios para la evaluacion del Havdware, Software y Comunicaciones.

Arca a Examinar:

Secretaria - Escuela de Optometria.

de computacion?.

Preventivo []
Correctivo E]

N. Preguntas Respuestas {Comentario
Si {No [Na
1 Posce ¢l drea un inventario de todo et equipo fisico I
con que cuenta?.

2 | Tiene un registro de hardware existente?. (Especifiguc)

Gty L Cdainf e N

TR !'!v'_‘i i 2 -’-_ : / ¢ fopdates
3 | Tiene un registro de sofiware cxistente?. (describa)
4 | Se realiza con frecucncia mantenimiento a los equipos

Realizado por: MP / MM

Fecha: g0/12 fzo0t

Visto Bueno:




Anexo 20 Pp. 2.

Cuestionarios para la evaluacion del Software.

Area a Examinar: Secretaria - Escuela de Optometria.

Nonbre del Empleado:

Nivel Jerarquico (cargo):

N. Preguntas Respuestas |Comentario
Si [No |Na
5 | Cuenta el area con automatizacion de procesos?. b\
. . . . ‘..': . I i
6 | Existe softwarc para el manejo de informacion?. I
{50 T

7 | Cuenta el drea con algiin Sistema de control. Cual(es) ?

8 | Tienen la disponibilidad permanente del softwarc?. Junnde

d

9 |Existe problemas con ¢l uso del software?

10 |Qué tipo de problemas? . Describalo?

11 | Los paquetes mantienen seguridades logicas?. X
12 1 Se han establecido claves de seguridad para | iyt
N, [ U ¢ luesiy
cada usuario?.
13 |El soflaware utilizado posce licencias avitorizadas de uso? -
Realizado por: MP / MM Fecha: z0/12 /2001

Visto Bueno:




Anexo 24

Cuestionarios para la evaluacion del Software.

Nombre de la Institucion: PUCESA

Area a Examinar: Seeretaria - Escuela de Optometria.
N. Preguntas Respuestas [Comentario
Si [No [Na
14 | El hardware es adecuado para el software instalado?. e
15 | Existe manuales de usuario para ¢l mancjo del
software 7.
16 | Se da capacitacion a los operadores de las aplicaciones N
informaticas?.
17 | Ha observado mayor eficiencia con la utilizacion
de software ? i
18 | Cree Ud. que se debe adecuar ciertas aplicaciones !
para el mejor desenvolvimiento de los procesos
en el area?.
Requerimientos: Para el Proceso
' i : Hoodway
/;,)%U,{,,._. o © ‘;,\‘Ju,,n
_ g s PN i : ‘f(’_ufrg‘\:»“l{ v
P PR i__,;f' Lol s
J i et { {'l'f'k’/./‘i,f','-“"/
19 | Cémo califica la sistematizacion de procesos Excelen|Bueno | Insufic.

dentro del area?.

Realizado por: MP / MM

, 9 Dy o
Visto Bueno:  2.0/i2 /o)




ANexo ok

Peg. 1.

Cuestionario para evaluar la Atencién a los

requerimientos de docentes y estudiantes

Area a Examinar:

Secretaria - Escuela de Optometria.

Nonbre del Empleado:

Nivel Jerarquico (cargo):

Preguntas

Respuestas

Comentario

St {No [Na

los realiza de forma inmediata?

los realiza de¢ forma inmediata?

Lixiste un procedimicnto para rcalizar algin

tramite cn especial ?
El despacho de documentos a peticion de jos
usuarios se lo realiza de forma inmediata.

(certificados, y otros documentos)

Los formatos dc papeleria o documentos para

los certificados son adecuados?

Cree Ud. que se deberfa modificar ¢l formato

de esios documentos?.

Cree Ud. que exista conformidad con ¢l SCrvicio

La atencion a los requerimientos de los estudiantes se

dado a los usuarios ?

Realizado por: MP / MM

Fecha: 20/i2 /2 0of
/1

Visto Bueno:




Anexo 34 Pg. 1.

Cuestionario de Evaluacion de les Procesos Académicos.

Nombre deé la Institucion: PUCESA

Area a Examinar: Area Académica - Programa de Optometria.

Preguntas

Respuestas

Si

No

Na

Comentario

De lo Académico
1 {Se supervisa al personal docente
2 |Se evalua periodicamente a fos docentes

3 |Permite dichas cvaluaciones rcalizar :
Modificaciones de los Pensums académicos
Cambios del Personal Docente
Capacitaciones a los docentes

Aplicacion de nuevas metodologias dc cnsefianza

4 |Existen reuniones de area para planificar

los pensum académicos 7

54 |Las reuniones se lo realiza en forma:

bimestral semestral v

mensual

55 |Quicnes conforman las reuniones de Area Académica.

by RNy o .
) i / l

c‘)["l'(.( |“ ’”"

{ : . . i f
L h\(i'n " Jf g-{_v-,f‘-/\,_'!\l);'(

; [/':‘\("._\ .

Realizado por: MP / MM

Fecha:zg /1c [2wot

Visto Bueno:




Ancxo %,

Pg. 2.

Cuestionario de mantenimiento de datos.

Nombre de la Institucion: PUCESA
Areca a Examinar: Area Académica - Optometria.

Preguntas

Respuestas

Si |No

Na

Comentario

55

57

58

Los pemsun son claborados dc acuerdo a:
Pensums de estudio de la PUCESA de Quito.
Actualizaciones tecnologicas-cientificas
Requcrimientos por parte de los estudiantes
Siguen un esquema tradicional

Otras

La elaboracion de los horarios se lo realiza

tomando en cuenta:

Disponibilidad por parte de los docentes
Disponibilidad de material académico-educativo
Disponibilidad de espacio fisico

Considera Ud que cl estilo del sistema educativo cs :

Excelente [ Bueno Malo ]

Especificaciones Adicionales

Insatisfactorio (]

Realizado por: MP / MM

Fecha: :

2 e ool

Visto Bueno:




Anexo 41

Pg. |

Cuestionario de Proyectos.

Nombre de la Institucion: PUCESA

Area a Examinar:

Area de Proyectos- Optometria.

N. Preguntas

Respuestas

Si |No |Na

Comentario

De los Convenios

57 |El area mantiene convenios con empresas privadas?

58 |Estos convenios sc los aplica dentro de un ambito

educativo?

59 |Describa en forma breve las empresas privadas

con las que establece dichos convenios?

R e e S b

60 |Los covenios establecidos permiten a los estudiantes
realizar:

Practicas Estudiantiles

Extenciones Universitarias

Capacitaciones

Becas estudiantiles

Promociones tecnologicas

Otras

Existe programas de entrenamiento técnico y

capacitacion para los estudiantes?

Coa b

PRSI AR

copign L)

Realizado por: MP / MM

Fecha: 72 /12 /ool

Visto Bueno:




CUESTIONARIO DE MANTENIMIENTO DE DATOS

Nombre de la Institucion: PUCESA

Area a Examinar: Escuela de Lenguas y Lingiiistica
Ciudad: Ambato
Direccion: Medalla Milagrosa

Objetivos del Cuestionario:

Para lograr el objetivo de evaluar los controles y seguridades de la estructura
organizacional, aplicaremos este cuestionario que obtendra informacién esencial
sobre estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para la de la evaluacion del control interno de la Escuela de
Lenguas y Lingiistica de la PUCESA y su dependencia dentro de la Institucion.

Realizado por: MP /MM Fecha: !S",/ 17 foe0t




Anexo 35 Pg.1.

Formulario para el Anilisis Preliminar y Levantamiento de Informacion

| Informacion General

Nombre de 1a Institucion; PUCESA

Matnz: U Sede &d -

Unidad o Dependencia: EBLUELA  OE _(ERGUAS Y LinauiSTA
Ubicacion Fisica: € UTicio  PuLesa - MCopla AUEAGROSA

Nonbre del Empleado: DA PILAR  @BAVRRERA

Nivel Jerarquico (cargo): DARTCTORA

Jefe Inmediato: Pro . PEclok

Cargos bajo su responsabilidad: SECRETARIA - PSESOR  — B ALOTECARO

2 {Descripcion de actividades y/o Procesos Principales del Area.

mggcc1om
Goowbno&nn t/ Qonle 4R Q@LU«MS o\mdrm\cub

Cun Buneion ddos Fro csos acsd @i

Raymond dge fm‘w\o con oy Aseenles

Gonhx/:? dul Pwonul Doran e y ﬁdmnﬂ)\whvo
AcpOEu e

tonrlor  de A&"skndd a Yo [esopes

%bura\uon X {z'Kdmcan 4 n\.u‘(’nd( dAOLOC[xu)

’ZQPmI-( de  hows lf\borubfﬂi cbe los. Tocop ey

[hesom‘l {x {m 10D }Dno,/doﬂi

Tuafuor o les  Dornben

SECRTLAYLA

‘OIO{\NpﬂV 2[ fmo?!lbro de M&)Jumb\

HS&T}OY\(AA ﬂdmmb!"‘al‘lh’/\ a ‘Dmcmon Dl(l,g %/Smeh

Realizado por: MP / MM Fecha:

Visto Bueno:




Anexo 35 Py.2.

Formulario para el Avalisis Preliminar y Levantamicnto de Informacion

2.1.|Descripeion de actividades o procesos Secundarios

Hewr of aidvvo  de doda o dockamenlueion  de s Toewels

‘-E(‘o‘ounw 9\.&?5 e ﬂ)\ue(

Flabovoy L-‘Slos Je z[”t)mnob

P,Q%?i S"\‘O e A)_’a’*OB

Llsborweion e 'E\C‘\)S

?;clvmmr }UDJ}\\ e Cﬂ-fldx)oﬁ

3 Documentacion del Area

(Adjuntamos una copia, cn caso de contar con estos decumentos)

Documentos [:xisten \ctualizad  Aprobados
| Si| No| Si| Noj Sij No
Organigrama Departamental (adjuntar copia) v X
Manual de Funciones 4 X
Manual d¢ Procedimicentos - e
Manual de gestion v control interno S
Otros (describir): o

Realizado por: MP/ MM Fecha:

Visto Bueno;




Anexo 35 Pg.3.

Formulario para el Andlisis Preliminar y Fevantamicnto de Informacion

4 |Analisis del Area:

4.1.|Fortalezas:

Orgdnl‘/-oeio'ﬁ Juleyma | Contnis  cen Caun Bbapia -
T F‘“ (9 ‘I’\A(’(ul-e- Cole i Os_ )0 ‘Mnocionol»(s
Saiao Salis [ackoyo Vvaasidod e Hoyvad

4.2, |Debilidades:

'f’;ﬁ{umf-uw O(‘:o, ra Co ﬁwdon(}( - Mdac L—U«OQRZAA';

Go{?oc.;l*a eion _fn'ﬁ:m\_} N

__B_ghzmglﬁodo/n PLCODES . © :.lmpﬂ-m"—’(‘,@n e Ped «—huC_)

2 .
(om]om (k.({w £r08

4.3 |Mision del Area:

Formas Pm,LQoAS e -an(ff (\['f-oa\QMLC C’n'Pocn[o,-i» (o impnrjt'/

Catn cominles e aM—n r,oﬁllLI ey Koy idiomps .’)n%f(’;

elemsan , aslmm'bﬁ {2312 asdudcanles .rx‘#«)nd'(’ios

4.4 |Objetivos del Arca:

V/er lu’(é“- oA

4.5. | Infracstructura Espacio fisico:

Q{,%L:\ Lovi (’.S,nn{’[q /0’191(,.) axdf W ,r?nh\ SAA Iﬁlx\&i)n(x;n‘ﬁl I’?

Realizado por: MP / MM i‘'ccha:

Visto Bueno:




Anexo 35 Pg.4.

FFormulario para cl Andlisis Preliminar y Levantantiento de Informacion

5 |[Personal que trabaja cn el Area:
Nombre Cargo Fiempo en el cargo.
Ova,  Pitpe  Borecen Dyeectorn
CEcLin __ YANEZ SEcRETARAN
Teenanas GASTILLO Coog, ASESOR Nea MO
Pob A VELM TEG LI SECREMEA UK
6  El personal actual cs suficiente y necesario Si No
para cumplir con normalidad las actividad del area?. -~

7 |Existe capacitacion para el personal del Area ? Cada que ticimpo?

PM()AQ(QUALU

7.1.|La capacitacién cubre las necesidades y funciones del Area?

Totalmente [ Parcialmente [A Ninguno !

La Unidad cuenta con tos suficientes recursos?

Recurso Si No Parcialmente
Humanos; N
Malecriales: e
. / 1 ! N
}efwam FZMS.) )—\E; 7o Qcc'ud"‘.@u o ﬁCGJV/T\Co S
AL (1 & u

8 Relacion del Area:

(Indique con que otras Unidades de la sede y entidades fuera de ella, s relaciona y de que forma.)

-D oL b atub  Fipaueo v

Pro R lo rado

- Todod UMMAS

Realizado por: MP/ MM I'echa:

Visto Bueno:




Anexo 35

Formulario para ¢! Andlisis Preliminar y Levautamiento de Informacion

Pg.5s.

Se ha adoptado medidas de seguridad?. (describa)

Si

Cuenta ¢l arca con cxtintores

Personal de seguridad

Cuenta el drca con una reserva de energia en caso de cortes

Cuenta ¢l area con alarmas conlra robos.

e

NANE

10 |Cual cree Ud. que son los problemas criticos del Area?:

- ':,Fu uu e &Sk(n) > ‘LM/W /xc,o 5 £ yo) Cbnk:/

Ao Esbaadcaniks

11 Especificaciones Adicionales.

Realizado por: MP / MM

I'echa:

Visto Bueno:




Anexo 26

Pg 1.

Cuestionario para la evaluacién_del proceso de Matricuias.

Area a Examinar: Secretaria de la Escuela de Lenguas y Lingiiistica

Nonbre del Empleado: by % Mgios
Nivel Jerarquico (€argo):  Nedsaup.  Fou i

Preguntas

Respuestas

Comentario

St |No

Na

[$S]

Se mantiene una reunion con la Direccion para

organizar el proceso de Matriculas?.
Se revisa y analiza el informe de reunién?.
Se cuenta con un calendario para el proceso?.

Posee el area el personal necesario para realizar
este proceso?.

El formatos de las hojas de Créditos son adecuadas y
de facil llenado?

Existe algun procedimiento para lHenar las hojas

de créditos?.

Sostienen algun procedimiento para la verificacion
de los pases de nivel con las hojas lienadas por los alumnos?

v

r‘\’ﬂﬁ\sﬁ Q_}JWJ to.\‘i\

w Pk

X—k&'»\m

»

Realizado por: MP / MM

Fecha: (S/17 /2001

Visto Bueno:




Anexo o Pg. 2.

Cuestionario para Ia evaluacién dei proceso de Matriculas.

Area a Examinar: Secretaria de la Escuela de Lenguas y Lingiiistica
N. Preguntas Respuestas |Comentario
Si |No |Na
8 | Se revisa los documentos correspondientes a cada alumno ? v/
9 | Se archiva adecuadamente los documentos generados /

en este proceso?.

10 | Como se realiza el archivo de los documentos : Manual |Siatematizada

11 | Estos documentos poseen la seguridad necesaria?. / Q0 PRYTTATY

12 | En caso de pérdida, existe un procedimiento para

recuperar la informacién?.
i3 | Cree Ud. Que el método que se lleva es el adecuado?.

i4 | Cree que se deberia cambiar el modus operandum \/

del proceso?.

15 | Cree Ud. Que alguna parte del proceso deba
automatizarse?. Describalo?
,Qm,(:\\.a’lu Az on'nn

_;\\3‘!’).,\."-‘,\1 noha adusrens

Realizado por: MP / MM Fecha: 15 /12 /-001

Visto Bueno:




Anexo -2/ Pg. 1.
Cuestionario para evaluar la Atencién a los
requerimientos de docentes y estudiantes
Area a Examinar: Secretaria de la Escuela de Lenguas y Lingiiistica
Nombre del Empleado: Ceellio Yo -
Nivel Jerarquico (cargo):.
N. Preguntas Respuestas |Comentario
Si [No {Na
| |La atencion a los requerimientos de los docentes se¢ l/
los realiza de forma inmediata?
2 |La atencion a los requerimientos de los estudiantes se I/
los realiza de forma inmediata?
: . . , g
: . i a
3 | Existe un procedimiento para realizar algun ot

tramite en especial ?

4 |El despacho de documentos a peticion de los
usuarios se lo realiza de forma inmediata.

(certificados, y otros documentos)

5 |Los formatos de papeleria o documentos para
los certificados son adecuados?

welao AR

6 | Cree Ud. que se deberia modificar el formato v
de estos documentos?.
/
7 |Cree Ud. que exista conformidad con el servicio i//
dado a los usuarios ?
Fecha: !5/;3/390 ;-

Realizado por: MP / MM

Visto Bueno:




Anexo 4% Pg. 1.
Cuestionarios para la evaluacion del Hardware, Software y Comunicaciones.
Area a Examinar: Secretaria de la Escuela de Lenguas y Lingiiistica
N. Preguntas Respuestas | Comentario
Si [No |Na

1 | Posee el 4rea un inventario de todo €l equipo fisico

con que cuenta?.

2 | Tiene un registro de hardware existente?. (Especifique)
- UM (,V,w(p)‘)nr\.r;a Cranon LR 250 WL
- wh [m\;\,_kikxg\{;r~\ R O R

AR LTV
- rjk{a,mwh‘i\t Q AL \L\\ i\\’zml\x{\ c15C

) [ R
S e LR HedMu O

3 | Tiene un registro de software existente?. (describa)

- Creor fenst - Hoss s oae oo

gpuee Corget

\

o>

- Yopg Deaw

~ Y120
. Auiotan

4 | Se realiza con frecuencia mantenimiento a los equipos

de computacion?.

Preventivo [:]
Correctivo ]

Yeunon 111 I L T N
- '._l,,’lHD{JUv'] E‘\i - _/"H“ ['lv‘f‘ ;v\f‘) Aty rl(\. ;‘__l‘ .
OEFIE S000 Lilenioy todnaug

v

Realizado por: MP / MM

Fecha: 5/ /ro01

Visto Bueno:




Anexo 76 Pg. 2.

Cuestionarios para la evaluacion del Software.

Area a Examinar: Secretaria de la Escuela de Lenguas y Lingiiistica

Nonbre del Empleado:  Cacil o Yaiies

Nivel Jerarquico (cargo):

N. Preguntas Respuestas |Comentario
Si |No {Na

5 | Cuenta cl area con automatizacion de procesos?. v

6 | Existe software para el manejo de informacion?, v s ¢ 0o

7 | Cuenta el drea con algun Sistema de control. Cuél(es) ? !/
YTondwen Kyl Fo oWasan Culvkyn _{"’ﬂ“ ks

R ) fron Vordoe

8 | Tienen la disponibilidad permanente del software?. J/

9 |Existe problemas con el uso del software?

10 |Qué tipo de problemas? . Describalo?

11 | Los paquetes manticnen seguridades logicas?. v
: : v
12 | Se han establecido claves de seguridad para
cada usuario?.
13 |El softaware utilizado posee licencias auitorizadas de uso? i/l '\ouma&m
Realizado por: MP / MM Fecha: 15/17/7001

Visto Bueno:




Anexo .“»

Pg. 3.

Cuestionarios para la evaluacion del Software.

Nombre de 1a Institucion: PUCESA

Area a Examinar:

Secretaria de la Escuela de Lenguas y Lingiiistica

N. Preguntas Respuestas |Comentario
Si |No {Na

14 | El hardware es adecuado para el software instalado?. % 00300 gty
15 | Existe manuales de usuario para el manejo del {/

software ?.

/’.

16 | Se da capacitacion a los operadores de las aplicaciones /

informaticas?.
17 | Ha observado mayor eficiencia con la utilizacion v

de software ?
18 | Cree Ud. que se debe adecuar ciertas aplicaciones

para el mejor desenvolvimiento de los procesos

en el area?.

Requerimientos; Para el Proceso

19

- [ o .
Tonk e Yoo RS f\,CY\\]\j;\ QDG

Cémo califica la sistematizacion de procesos
dentro del area?.

A f‘ﬁ:\’.\f\lr’ku “g,r\

",‘ll’!g)h\l'l") 3: PM‘;’ I

S
JTSATVR SRS ORI B LRV

Excelen Bueno |Insufic.

i/

Realizado por: MP / MM

Visto Bueno:. /6/72 /20t




S

"UESTIONARIO DE MANTENIMIENTG DE DATOS

Nombre de la Institucion: PUCESA

Area a Fxaminar: Departamento de Religion
Ciudad: Ambato
Direccion: Av. Manuelita Saciz (Sector ¢ Tropezon)

Objetivos del Cuestionario:

Para lograr ¢l objetivo de evaluar los controles y seguridades de fa cstructura
organizacional, aplicaremos este cuestionario que obtendra informacion esencial
sobrc estructura organica, funciones, objetivos, procedimientos y politicas
administrativas para Ia de la evaluacion del control internc del Departamento de
Religion de la PUCESA y su dependencia dentro de la Institucion.

‘T(calizado por: MP /MM | Fecha: fo /Oi 2009




Anexo 39

Formulario para el Andlisis Preliminar y Levantamiento de Informacion

1 Informacion General

Nombre de la Institucion: PUCESA

Matriz: ] Scde |:ﬂ:

Unidad o Dependencia; Deppetas uEplo  DE P Iac om

ijicacién F{SIC'(I ‘E:/‘[L:'.‘"—\ Cud FPoLE. — SECTOE T@OP"_ZL’A’)

Nonbre del Empleado:

Nivel Jerarquico (cargo) S ECRETARAA

Jefe Inmediato: Diectctor

Cargos bajo su responsabilidad:

2 |Descripcién de actividades y/o Procesos Principaices del Arca.

ivn.souwuon y Uodredas

Q‘%Sl—\p fLC Dol Je _QS[»u&fsm(ﬁJ »~ TSTELA

@onﬁo( do  fss leneco.

- Pequurmints _de Tsludianks 4 Diieccson

f’;n{wr e Bibbokeg

- Contol  de G‘J“ Chico -

- CooMnmecan e apenlod &QA"Z‘}COAO&

Realizado por: MP / MM Fecha: gg/of/?(p;?.

Visto Bueno:




Anexo 39 Pg.

Formulario para el Andlisis Preliminar y Levantamiento de Informacion

2.1.|Descripeion de actividades o procesos Secundarios

3 Documentacion del Area

(Adjuntamos una copia, en caso dc contar con estos documentos)

Documentos Existen Actualizad 4

Aprobados

Si | No Si

Si

No

Organigrama Departamental (adjuntar copia)

Manual de Funciones

< < P |Z

Manual de Procedimientos

Manual de gestion y control interno

Otros (describir):

Realizado por: MP / MM Fecha: lo/ot /,"?ool

Visto Bueno:




Anexo 39 Pg.3.

Formulario para el Andlisis Preliminar y Levantamicnto de Informacion

4 Analisis del Arca:

4.1.|Fortalezas:

DYSOMZDC«'O;') ff? ]f’fno‘_

o+ n_fw et fac v,

4.2. |Debilidades:
}’('ONUO/ de Fvneionds g /Oruc.ec{»n«\%pﬁ acﬁua'm;:{;,:

Tsdunckuro 0’,,1/0,/\/\‘6&- - @fdd(joo.");) Im/[mnjfa
Falle ot Gntol _Auloge Kroslo
. ;wéx/m'w[as de ,G/{wm

“~

4.3 |Mision del Area:

1 neenby o bos alumpos e log Touelos ok b PULESA _a un
S eovoomonk o CoS  Sacrompalt _atave el Copoermrennt?
ole $ros

4.4 |Objetivos del Area:

DLIY A CONOCEA M weuznho Con 3‘)1.}\ n p/ Gn}f}fno /)nn AQ\K
Cn mnni }DnO ‘/ D/Lﬁ[or(,\, » /nt’to lnno() 1?0 (’J-DC((J\_M! e {/l()()-
(k muulxos ﬁm&;s Cor Prax:s pa.SH)m{

4.5.|Infraestructura Espacio fisico:

Realizado por: MP / MM Fecha: /O/O l/}_(,u,&

Visto Bueno:




Anexo 39 Pg.4.

Formulario para el Anilisis Preliminar y Levantamicnto de Informacién

5 |Personal que trabaja cn ¢l Area:
Nombre Cargo Tiempo en el cargo.
v ]
p. Zuan Ramos Diiceor
5. Poglo Barvionvevp Coordigodor  fdedenyc o
Sva . Anile lazrdues Secrofor’o.
6  El personal actual es suficiente y necesario Si No
para cumplir con normalidad las actividad del drea?. -
7 |Existe capacitacién para el personal del Area ? Cada que tiempo?
7.1.|La capacitacion cubre Ias necesidades y funciones del Area?
Totalmente [ Parcialmentc [~ Ninguno ]
La Unidad cuenta con los suficientes recursos?
Recurso Si No Parcialmente
Humanos: T
Materiales: —
8 [Relacion del Area:
(Indique con que otras Unidades de la sede y entidades fuera de clla, s relaciona y de que forma.)
Con_Aodas b Usidodes  da (s Aucesn .
Realizado por: MP / MM Fecha: /(J/O //,_’,_’O()},

Visto Bueno:




Anexo 39 Pg.5.

Formulario para el Anslisis Preliminar y Levantamiento de Informacion

Se ha adoptado medidas de seguridad?. (describa)

Si

Cuenta cl arca con cxtintores

Personal de seguridad

Cuenta cl 4rea con una reserva de cnergia cn caso de cortes

Cuenta ¢l area con alarmas contra robos.

\\\ | &

10 |Cuat cree Ud. que son los problemas criticos del Area?:

ﬂulorm’»i Joeon o Procedcy

11 Especificaciones Adicionales.

Realizado por: MP / MM

Fecha: 10/01 / 200/

Visto Bueno:
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