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RESUMEN

Las cooperativas de ahorro y crédito del segmento 3 en Ecuador, desde la entrada
en vigencia de la Ley Organica de Proteccion de Datos Personales (LOPDP), deben
implementar politicas internas para la proteccion de los datos que garanticen la
privacidad y seguridad de la informacién personal de sus socios y clientes. Muchas
de las instituciones financieras aun no han implementado estas politicas que

garanticen la privacidad y seguridad de los datos de sus socios y clientes.

Ante esta problematica, la presente investigacion tiene como objetivo desarrollar
una politica de proteccion de datos personales para una institucion financiera del
segmento 3, con el fin de dar cumplimiento a la normativa y fortalecer la confianza
institucional. La propuesta se justifica por la necesidad de establecer directrices

claras para el tratamiento responsable de los datos personales.

La metodologia empleada fue de tipo cualitativo con enfoque analitico-sintético,
porque permite identificar las necesidades especificas de la institucion y estructurar
una solucion normativa. Como resultado, se disefid una “Politica de Protecciéon de
Datos Personales”, basada en el marco de ciberseguridad del NIST-CSF y en la
norma ISO/IEC 27001, los cuales permiten gestionar riesgos, establecer controles

y garantizar la mejora continua en la proteccion de la informacion.

La validacion de la propuesta de politica se realizé mediante una rubrica que consta
de siete preguntas claves con una escala de 1 a 5 puntos. Los resultados obtenidos
resaltan que la propuesta cumple con la pertinencia, calidad técnica, ademas, se

cumple con las necesidades especificas de la entidad financiera.

Palabras clave: politica, proteccion de datos, ciberseguridad, cooperativas del

segmento 3, ley organica de proteccién de datos Ecuador.
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ABSTRACT

Since the Organic Law on Personal Data Protection (LOPDP) came into force,
Segment 3 Savings and Credit Cooperatives in Ecuador must implement internal
data protection policies that guarantee the privacy and security of their members'
and clients' personal information. Many financial institutions have yet to implement

these policies.

Faced with this problem, this research aims to develop a personal data protection
policy for a Segment 3 financial institution in order to comply with the regulations
and strengthen institutional trust. The proposal is justified by the need to establish

clear guidelines for the responsible processing of personal data.

The methodology used was qualitative with an analytical-synthetic approach,
allowing the institution's specific needs to be identified and a regulatory solution to
be structured. As a result, a "Personal Data Protection Policy” was designed, based
on the NIST-CSF cybersecurity framework and the ISO/IEC 27001 standard, which
allows for risk management, establishing controls, and ensuring continuous

improvement in information protection.

The policy proposal was validated using a rubric consisting of seven key questions
on a scale of 1 to 5 points. The results obtained highlight that the proposal meets
the financial institution's relevance and technical quality requirements, and that it

also meets the specific needs of the financial institution.

Keywords: policy, data protection, cyberscurity, segment 3 cooperatives, organic
law on data protection Ecuador.
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INTRODUCCION

En el ciberespacio, los consumidores ceden datos personales a cambio de servicios
en linea, y subestiman el valor que este representa. En 2017, 4.000 millones de
personas usaban Internet, la mayoria mediante redes mdéviles 3G y 4G, ademas,
hubo 175.000 millones de aplicaciones descargadas. A inicios de 2018, mas de
5.000 millones de personas usaban teléfonos moviles, el 57% fueron smartphones.
Ademas, 3.000 millones de usuarios accedian a redes sociales mensualmente y
otros 1.800 millones compraban en linea, lo que refleja el creciente impacto global
de las tecnologias digitales. Segun las cifras en el mundo existe miles de millones
de datos sueltos (libres), lo cuales no han sido tratadas de manera adecuada o
simplemente no existia la preocupacién por parte de los usuarios exponerse en la
red (Porcelli, 2020).

En su estudio, Maqueo Ramirez, Moreno Gonzales, & Recio Gayo (2017) explican
que en 1980, la Asamblea Parlamentaria del Consejo de Europa propuso al Comité
de ministros considerar la inclusion del derecho a la proteccion de datos personales
en la Convencién Europea de Derechos Humanos. Esta recomendacion surgio
debido a que varios estados miembros de la actual Uniéon Europea adoptaban una
legislacién en esta materia. Sin embargo, la propuesta fue rechazada bajo el
argumento de que “no era el momento adecuado”, porque en ese momento no se
contaba con la experiencia suficiente en el tema y se tenia avances significativos
hacia la aprobacién del Convenio 108, el cual se consolidaria como el primer marco

legal internacional en la materia de proteccion de datos personales.

En Latinoamérica, el Sistema Interamericano de Derechos Humanos no cuenta con
una normativa que vele por la proteccion de datos personales, pese a los esfuerzos
iniciales de la Organizacibn de Estados Americanos (OEA) y la Revista
Internacional de Derecho Publico. Paises como Argentina, México, Chile, Uruguay
y Colombia reconocen a este derecho como auténomo, inspirado en el Reglamento
General de Proteccion de Datos Personales de la Unién Europea, vinculandolo al

derecho a la vida privada y a la informacién conocida como habeas data, Ecuador



no fue incluido en este analisis por estar en proceso de desarrollar la “Ley Organica

de Proteccion de Datos Personales” (Maqueo Ramirez et al., 2017).

En el ambito nacional, la carencia de un marco legal regule el tratamiento de los
datos personales junto con la ausencia de una entidad reguladora ha generado
problemas tanto para las empresas, especialmente en la transferencia internacional
de datos, como para los ciudadanos, cuyos derechos fundamentales son
vulnerados a través de practicas como la venta ilegal de informacion o el acoso por
parte de operadoras telefénicas. A nivel global, ha surgido la necesidad de
establecer marcos normativos que garanticen la proteccién adecuada de los datos
personales. Un ejemplo clave es el Reglamento General de Proteccién de Datos
(RGPD), promulgado por el Consejo de Europa en abril de 2016, cuyo objetivo
principal es fortalecer la normativa de proteccion de datos y adaptarla a los desafios

tecnolégicos actuales (Hernandez Alvarado, Pinguel Llanos, & Coello Avilés, 2023).

Entre los afios 2006 y 2020, se evidencio un notable aumento en el acceso a
Internet y el uso de tecnologias digitales en Ecuador. Como lo sefalan Rovira
Jurado, Robles Riera, & Castillo Méndez (2023) de acuerdo con datos
proporcionados por el Instituto Nacional de Estadisticas y Censos (INEC), en el afio
2006 apenas el 6% de los ecuatorianos tenian acceso a internet, cifra que se
incrementd hasta el 60%, en 2012 esto gracias a estrategias gubernamentales
como la implementaciéon de infocentros y el acceso a internet en escuelas vy

colegios.

En el afio 2018, el acceso a Internet incrementd a 14.7 puntos, en zonas urbanas y
rurales, el mismo ano, el 54.3% de la poblacion tenia celulares activos y el 36%
contaba con acceso a redes sociales. Entre 2008 y 2020, el uso de Internet crecié
hasta 7.7 puntos, este contexto resalta la transformacién digital en Ecuador, lo que

marca un punto clave para entender la evolucion de la conectividad en el pais.

En la Constitucion ecuatoriana el derecho a la proteccion de datos personales se
constituye como una medida que garantiza la vida privada, intimidad personal y

familiar, y ofrece una proteccién frente al uso indebido o la difusion malintencionada



de informacion. Este derecho es de gran importancia debido a que el acceso y la
divulgacion de datos son mas faciles en la era digital actual. Por lo que se brinda,
también, garantias integrales al definir qué datos son estrictamente personales,
identificar responsables de su tratamiento, y regular aspectos como la obtencion,
almacenamiento, acceso, seguridad y confidencialidad, incluido la adopcién
medidas que previenen la transferencia o difusion ilegal (Novillo Arévalo & Jordan
Naranjo, 2023).

La problematica de la investigacion se enmarca en un entorno donde las
instituciones financieras de Ecuador enfrentan a retos importantes relacionados a
la proteccion de datos personales a raiz de la aprobacién de la nueva Ley Organica
de Proteccién de Datos Personales. A pesar de contar con un marco legal que
busca proteger la privacidad de los usuarios, la gran mayoria de las cooperativas
de ahorro y crédito del segmento 3 aun no han desarrollado politicas adecuadas
para cumplir con estas normas, lo que genera una contradiccion entre la situacion
actual marcada por una falta de cumplimiento y una gestion ineficaz de los datos, y
la situacion deseada, en la que se requiere que las instituciones implementen
practicas solidas que garanticen que los datos personales de socios y clientes estén

protegidos.

En el caso de estudio, se pudo evidenciar que el personal del area de Sistemas de
la institucion financiera tiene una idea general de las normativas relacionadas a la
proteccion de datos personales. Sin embargo, al no contar con una politica de
proteccion de datos definida para el correcto tratamiento de los datos personales,
la cooperativa se expone a incumplimientos regulatorios, posibles fallas en la
seguridad y vulneracion de la privacidad de los usuarios. La ausencia de un marco
claro para la gestion de datos personales sugiere que los procedimientos actuales
carecen de estandarizacion, lo que incrementa el riesgo de uso inadecuado de la

informacion personal, fuga o pérdida de informacion sensible.

El problema cientifico se puede definir como la siguiente pregunta: ; Cémo pueden
las instituciones financieras del segmento 3 del Ecuador desarrollar politicas

efectivas de proteccion de datos personales que cumplan con la Ley Organica de



Proteccion de Datos Personales? Esta pregunta refleja una contradicciéon entre el
conocimiento actual sobre las normativas y las practicas efectivas en el manejo de
datos, esto indica una necesidad urgente de investigacidén. La solucion a este
problema no solo contribuira a mejorar el cumplimiento legal, sino que también
fortalecera la confianza de los actores de negocio y optimizara la gestion

institucional en el ambito financiero.

¢, Con la politica de proteccion de datos, una institucion financiera del segmento 3
puede cumplir las normativas ante los organismos reguladores? El objetivo general
de esta investigacion es desarrollar una Politica de Proteccion de Datos para una
institucion financiera del segmento 3 en Ecuador, que cumpla con la Ley Organica

de Proteccidon de Datos Personales.

Del mismo modo, los objetivos especificos planteados para completar este trabajo

de investigacién son:

1. Fundamentar tedricamente las normativas vigentes que regulan la
proteccion de datos en instituciones financieras del segmento 3.

2. Analizar la situacion actual la institucion financiera en cuanto a la materia de
proteccion de datos personales, identificando las deficiencias vy
oportunidades de mejora para los procedimientos y politicas actuales.

3. Disefnar una politica, que establezca el procedimiento para garantizar el
cumplimiento de la Ley Organica de Protecciéon de Datos Personales basada

en la normativa legal vigente.

La metodologia que se usa es basada en el marco del NIST Cybersecurity
Framework que se complementara con el ISO/IEC 27001 como directrices, mismas
que se adaptan a las necesidades de la Cooperativa de Ahorro y Crédito “Indigenas
Galapagos” y a las normativas vigentes como la Ley Organica de Proteccion de
Datos Personales, y la regulacién de la Superintendencia de Economia Popular y

Solidaria.



La urgente necesidad de garantizar la proteccion de los datos personales en de las
instituciones financieras del segmento 3, y la ausencia de una politica clara en esta
materia representa riesgos legales y reputacionales en las cooperativas de ahorro
y crédito, el estudio propone una solucidn integral basada en estandares
internacionales, que ademas cumplen con la ley organica que rige la proteccion de
los datos personales en Ecuador. Con el desarrollo de la politica de proteccién de
datos personales la cooperativa cumplira con la obligacion legal, ademas de que es
probable que obtenga un mejor manejo interno lo cual ayuda a que sea una

institucion financiera segura y confiable.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1.Principios fundamentales de la proteccion de datos personales

Los principios fundamentales de proteccion de datos personales, definidos por el
Reglamento General de Proteccion de Datos (RGPD) de Europa comprende los
siguientes aspectos: la licitud, lealtad, transparencia, limitacion de la finalidad,
minimizacién de datos, exactitud, integridad y confidencialidad. Estos principios son
los esenciales porque garantizan el tratamiento adecuado y seguro de la

informacion (Unién Europea, 2021).

Tabla 1. Perspectiva de autores sobre los principios de la proteccion de datos personales
Autores Descripcion

Conde Ortiz (2005) Menciona que el objetivo de este derecho es proteger cualquier dato
relevante con el fin de que la persona pueda ejercer su derecho, sin
limitarse a la intimidad, ideologia o vida familiar. Ademas,
proporciona al titular el control sobre sus datos personales,
permitiéndoles exigir a terceros que se abstengan de intromisiones
0 usos indebidos, lo que amplia las garantias frente a la simple
proteccion de la intimidad.

Garcia Gonzalez (2007) Destaca la necesidad urgente de proteger los datos personales de
los ciudadanos frente a los riesgos de la era digital. Para lo cual el
autor propone un marco legal solido que reconoce este derecho
como fundamental y garantice a las personas el pleno ejercicio de
sus derechos sobre sus propios datos.

Solove (2013) Expone que los principios de licitud y transparencia son esenciales
para generar confianza entre las organizaciones y los titulares de los
datos, destaca la importancia de una politica clara y accesible para
los usuarios.

Fuente: elaboracién propia

En vista de la concordancia de los autores en evidenciar el manejo adecuado de la
informacion personal como un derecho fundamental destaca la necesidad de que
todas las instituciones ya sean financieras, educativas, publicas o privadas
implementen una politica y marcos legales solidos que garanticen la proteccion de
datos personales. Estas normativas deben alinearse con los reglamentos y leyes

donde operan.

Dentro del contexto histérico la Proteccion a los datos personales, Cazurro
Barahona (2020) describe que fue en Estados Unidos donde se origina el concepto

del derecho a la intimidad conocido también como right of privacy, luego con las



primeras normativas europeas como Alemania y Francia, y finalmente en Espafia,
donde no se considera el derecho a la intimidad como fundamento de la proteccién
de datos hasta la Constitucion de 1978. Esto evidencia qué paises que influyeron
en el desarrollo de las normativas acerca de la privacidad. Sin embargo, el avance
no fue parejo, puesto que no se contaba con leyes internacionales que garanticen

la gobernanza de la privacidad en un mundo cada vez mas interconectado.

En la Tabla 2 se evidencia el recorrido histérico del protocolo de proteccion de datos:

Tabla 2. Evolucion histérica de la Proteccion de Datos Personales
Aio Descripcion

1967 Se constituye el seno del Consejo de Europa, con el fin de estudiar el potencial de
las tecnologias de la informacién y su amenaza hacia el derecho a la privacidad de
las personas.

1978 En Dinamarca se aprueban dos leyes, la primera sobre de los registros publicos y la
segunda acerca de los registros privados. En Austria se aprueba la Ley de
Proteccion de Datos, que consolida el Derecho fundamental sobre Ila
confidencialidad y comunicacion.

1979 “La tutela de los Derechos del individuo frente al creciente progreso técnico en el
sector de la informatica” es una de las primeras resoluciones que abogd por una
gobernanza ética de la informatica y fue aprobada el 8 de mayo.

En ese mismo afio en Luxemburgo, se aprueba la Ley sobre utilizacion de datos en
tratamientos informéticos.

1981 El Consejo de Europa establece el Convenio num. 108 el cual intenta concretar el
derecho al respeto hacia la vida privada de las personas, agilita la colaboracion
internacional en la materia de proteccion de datos y establece limites para las
desviaciones de las legislaciones nacionales.

1995 Se adopta la Directiva 95/46/CE del Parlamento Europeo y del Consejo Europeo.
Esta directiva fue un marco legal clave para la proteccion de los datos personales
dentro de la Unién Europea, ademas establecié las bases para garantizar la “libre
circulacién de datos personales” entre los estados que la conforman.

1999 Se introduce el concepto de valor econémico de los datos personales. A medida que
la economia se adapta a la globalizacién y digitalizacién, los datos personales se
convierten en un activo valioso en las transacciones comerciales, lo que conlleva a
la necesidad de que se garantice la libre circulacion de datos dentro del mercado
europeo, siempre que se respeten los derechos fundamentales de las personas, en
especial el de la intimidad.

2000 Se abre una nueva etapa en la Unién Europea y Espafia, en la proteccién de los

datos de caracter personales se reconocen como un derecho propio,
consolidandose como un derecho fundamental auténomo diferente al tradicional
derecho a la intimidad.
La innovacion, que fue radical, surgié esencialmente de la Carta de Los Derechos
Fundamentales de la Unién Europea, la misma fue proclamada en la Cumbre de
Niza en diciembre del 2000 donde se dispone en el articulo 8 del capitulo relativo a
las libertades lo siguiente: “Toda persona tiene Derecho a la proteccion de los datos
de caracter personal que la conciernan.”

Fuente: adaptado a partir de Pifar Mafias (2005).



Desde el afnio 1967 donde se tiene los primeros avances de las tecnologias de la
informacion, hasta el afo 2000, se cuenta con un gran avance en la materia de la
proteccion de datos. Estos avances son significativos, porque se abarca la mayoria
de los atributos que deberia abordar una ley adecuada para la proteccion de datos.
Espafa se destacd como un ejemplo a seguir, al reconocer la proteccion de datos
como un derecho fundamental que debera ser respaldada por organismos
dedicados a garantizar su cumplimiento en cualquier situacién que implique el

tratamiento de informacién personal.

Ahora bien, ;Cudles son los objetivos del “Reglamento (UE) 2016/679"? De
acuerdo con el de la investigacion realizada por Burzaco Samper (2020) esta norma
define las normas acerca de la proteccidon de las personas fisicas frente al
tratamiento de los datos personales y las demas normativas relacionadas a la libre
circulacion de esos datos. Vela por los derechos fundamentales y libertades de las

personas especialmente a su derecho a la proteccion de datos personales.

El RGPD establece un marco juridico para el tratamiento y el intercambio de los
datos personales en la Union Europea, también refuerza la proteccion de los
derechos fundamentales de las personas. Si se aplica el reglamento de manera
adecuada se garantiza que las organizaciones tomen medidas apropiadas para el
manejo responsable de la informacién y al mismo tiempo se promueve el respeto a
la privacidad. Esto destaca la importancia de una regulacién clara y efectiva en

relacion con los avances tecnologicos.

Los principios relativos al tratamiento de datos personales, de acuerdo con la Union

Europea (2021), los datos personales deben ser:

1. Gestionados de tal manera que se respete los principios de legalidad,
lealtad y transparencia hacia la persona interesada.

2. Recolectados con fines concretos, explicitos y legitimos, y no seran
utilizados, mas adelante, para fines distintos a los propdsitos iniciales.

3. Estrictamente limitado al fin para los que han sido recolectados.



4. Exactos y actualizados, para lo cual se utilizara todas las medidas para su
supresioén o rectificacion sin demora para aquellos datos que presenten
incoherencias con relacion a los fines del tratamiento.

5. Deben ser almacenados de manera que permita la identificacion del titular
de los datos unicamente el tiempo estrictamente necesario para cumplir
con la finalidad del tratamiento. Los datos personales seran almacenados
de manera prolongada con fines de registros de interés publico, propdsitos
de investigacion, histéricos o estadisticos.

6. Tratados con un nivel adecuado de proteccidn, donde se prevenga
accesos no autorizados o ilegales, asi como pérdidas, dafos o

destruccion, mediante medidas técnicas y organizativas adecuadas.

Cumplir con los principios descritos anteriormente aseguran que el tratamiento de
los datos personales en organizaciones e instituciones, tanto privadas como
publicas se hagan de tal manera que se respeten la dignidad, derechos y libertades
de las personas. Los principios como los antes descritos establecen obligaciones
no solo para quienes hacen uso o tratamiento de los datos sino también para los

titulares sino, también otorgan control acerca de su informacion.

1.2.Evoluciéon histérica de las normativas de proteccion de datos en

Latinoamérica

En algunos paises de América Latina era evidente la ausencia de una ley de
proteccion de datos, pero en algunos otros incluian normativas constitucionales
sobre la privacidad o habeas data, ademas de que en 1997 tuvo lugar la
Conferencia euro iberoamericana sobre Proteccién de Datos Personales que conté
con la participaciéon de autoridades europeas en la materia y delegados de los
paises iberoamericanos. Donde se evidencio la falta de normativas especificas
sobre el tema, lo que incitd a que los asistentes propusieran la implementacion de
medidas que resguarden los datos de las personas fisicas, asi como la elaboracion
de una legislacion adecuada (Hernandez, 2012).
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En comparacion con otras regiones, Latinoamérica ha mostrado mas efectividad,
con las cartas magnas que reconocen derechos y establecen medidas juridicas
para la defensa y proteccidn de datos personales tanto en los sectores publicos
como privados. Se ha logrado por dos acciones uno: reconociéndolo como un
derecho independiente, y dos: establece mecanismos constitucionales para su
salvaguardia. Entre los mecanismos de defensa de los derechos fundamentales se
incluyen la “Accion de Tutela” en Colombia, Recurso de Proteccién en Chile y
Mandado de Segurancga en Brasil, como una accion especifica conocida como
habeas data (Bertoni, 2012).

Asi la normativa ha sido aplicada de manera progresiva en distintos paises del
continente, especificamente Latinoamérica, es por ello que, se presenta la tabla 3
donde se resume lo mas destacado de la ley de proteccion de datos personales en

distintos paises.

Tabla 3. Contexto de las normativas constitucionales en materia de proteccion de datos en
Latinoamérica.

Pais Ano de Ley Descripcion y Detalles
promulgacién  especifica
Argentina 2000 Ley 25.326  El objetivo de la ley proteger de manera integral los
Ley datos personales que estan almacenados en
Organica de archivos, registros, bancos y bases de datos.
Proteccion  El Cddigo Civil y Comercial de la Nacion protege
de Datos aspectos intimos, considerados datos sensibles,
Personales  como la imagen y la voz. Estos deben ser tratados
si cuentan con el consentimiento expreso del
afectado. Asi también, la legislacion dispone como
regla general que todo tratamiento debe ser
realizado con la autorizacion del titular de manera
libre, expresa e informada segun el caso, de
manera escrita. (Juri, 2019); (Milanes, 2017).
Brasil 2018 Ley General Implementada en 2020 es reconocida como una
de de las leyes mas completas y avanzadas de la
Proteccion  regién. La Ley General de Proteccion de Datos
de Datos Personales de Brasil se destaca por sus sanciones
(Ley severas. Las sanciones podrian llegar al 2% por
N°13.709) facturacién anual por empresa en Brasil, con un
tope de 50 millones de reales por infraccion
(Echeverria, Alarcén, Altamirano, & Usca, 2024).
Chile 1999 Ley 19.628 La Ley 19.628 contempla algunos derechos

fundamentales de las personas en relacién con la
proteccion de datos personales, ademas de contar
con mecanismos judiciales para su proteccion,
conocida como Habeas Data. Derechos como el
acceso, modificacién, eliminacion y bloqueo
permiten que el titular de los datos pueda solicitar
judicialmente la exhibicién de sus datos. En caso
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de un mal uso de los datos personales el titular
puede solicitar una indemnizacion por el dano
causado, en pleno uso del Habeas Data, segun lo
dictamina el articulo 23 de la ley (Noguera Osorio,
2020)

Colombia

2008 Articulo 15 —
Ley 12.66
(2008)

La proteccion de datos empezd con la norma
especial 12.66 de 2008, y se solidifica con la Ley
1581 en 2012 medio por el cual se regula el
Habeas Data, con el objetivo de proteger todos los
datos que se encuentren inscritos en todas las
bases de datos que realicen tratamiento de datos
(Rojas Bejarano, 2014).

La Superintendencia de Industria y Comercio se
consagra como la entidad encargada de la
proteccion de los datos personales, y mediante el
decreto 1377 se actualiza parcialmente la ley,
donde se incluye aplicaciones de regulaciones y
procedimientos para reducir sanciones que se
aplican a distintas entidades (Arcos Argudo,
Matute Pinos, & Ferndndez Mora, 2023).

Costa
Rica

2011 Ley No.
8968

Denominado “Proteccion de la Persona frente al
Tratamiento de sus Datos personales y su
Reglamento” cuyo fin es garantizar los derechos
fundamentales de las personas. En el caso de
existir alguna violacion al derecho de
Autodeterminaciéon Informatica, la Agencia de
Proteccion de Datos de los Habitantes encargada
de fiscalizar y regular las bases de datos, actuara
de oficio o por peticion del interesado (Rivera
Barrantes, 2019).

Cuba

2019 Proteccion
de Datos
Personales

Segun Gaytan (2023) evidencia que se reconoce
el derecho de los ciudadanos al acceso a sus
datos almacenados en registros, archivos o
informacion publica. Asi mismo, se considera la
facultad de solicitar la no divulgacion, asi como la
correccion, rectificacion, modificacion y
actualizacion de dicha informacion conforme con
lo dispuesto en la ley. Una nueva modificacién de
la constitucion se dio el 14 de mayo del 2022,
donde se aprobd la Ley de Proteccion de Datos
Personales, donde se protege a la ciudadania ante
cualquier difusion de cualquier informacién que
afecte la privacidad. Asi el panorama cambia para
bien porque se crearon las condiciones idéneas
para prevenir cualquier situacion de desproteccion
en un mundo mas interconectado.

Ecuador

2021 Ley
Organica de
Proteccion
de Datos
Personales

Esta ley engloba todo lo relacionado al tratamiento
de los datos personales, con la finalidad de que se
garantice el derecho al resguardo de esta y para
ello se establece el Registro Nacional de
Proteccion de Datos Personales el cual establece
las infracciones, medidas correctivas y regimenes
sancionatorios. Incluye la creacién de la primera
autoridad de proteccion de datos personales que
es la Superintendencia de Proteccion de Datos
Personales.

Como toda ley de proteccion de datos, la LOPDP
cubre cualquier tratamiento técnico de datos ya
sean automatizados, semi automatizados, o
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manuales, los cuales son Ila recoleccion,
recopilacion, registro, organizacion, conservacion,
adaptacién, modificacion, eliminacion, indexacion,
extraccion, consulta, utilizaciéon, distribucion,
comunicacion o transferencia (Rovira Jurado et al.,
2023).

México 2010 Ley Federal
de
Proteccion
de Datos
Personales
en Posesion
de los

Particulares

Se hace mencion a la proteccion de los datos
personales en el Articulo 16 en junio de 2009 el
cual se denomina como la Ley Federal de
Proteccion de Datos Personales en Posesion de
los Particulares aprobada en 2010 por el Congreso
de la Union a través de los derechos de Acceso,
Rectificacion, Cancelaciéon u Oposicion (ARCO)
(Nieves Lahaba & Ponjuan Dante, 2021).

Los derechos ARCO constituyen el mecanismo
principal por el cual las personas ejercen su
derecho a la proteccién de datos personales junto
a los derechos de privacidad y libertad de
expresion. El Instituto Nacional de Acceso a la
Informacion y Proteccién de Datos Personales
(INAI) es el organismo constitucional responsable
de garantizar el derecho a la proteccion del
derecho de Ilos datos personales, cuya
participacion en el desarrollo y la creacidon de
normas y guias que facilitan la proteccion de dicho
derecho (Hernandez Cruz, 2022) (Moreno Pérez,
2022).

Peru 2017 Ley de
Proteccion
de Datos
Personales

(LPDP)

La ley mediante la Autoridad Nacional de
Proteccion de Datos Personales busca proteger,
defender, garantizar y promover los derechos a la
proteccidon de los datos personales. De esta
manera se garantiza que el tratamiento de datos
sea de manera fidedigna, sin alteracion de los
hechos, dentro del limite legal y razonable. Para
ello se cuenta con un método denominado
procedimiento ftrilateral de tutela el cual se
encuentra regulado en el articulo 24 de la LPDP
(Lima Cervantes, 2021).

Uruguay 2008 Ley N°

18.331

La ley se orienta a la proteccién de los datos
personales y su resguardo mediante la aplicacion
del Habeas Data. El organismo regulador de la
proteccion de los datos personales es la Unidad
Reguladora y de Control de Datos Personales
(URCPD) el cual se consagra como la maxima
autoridad de supervision y control de este derecho
(Ordoéfiez Pineda, Correa Quezada, & Correa
Conde, 2022).

En 2020 la presidencia del pais presenté a la
asamblea general el proyecto de ley con la
finalidad de convalidar el Protocolo Modificatorio
del Acuerdo para la Proteccién de las Personas
Interesadas en el Tratamiento de Datos
Personales, el cual se firmd el 10 de octubre de
2018. Esta normativa esta designada a renovar los
términos descritos en acuerdo original, estar a la
par con las nuevas tecnologias y reforzar la
proteccion de los datos personales. Ademas,
Uruguay es uno de los paises que cuenta con una
certificacion europea por su cumplimiento en la
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protecciéon de los datos personales (Limones
Zambrano & Peralta Peralta, 2023).

Paraguay 2001 Ley 1682 Esta ley promulgada por la presidencia el 16 de
enero del 2001 precisa en un marco legal para el
tratamiento de datos personales los cuales se
consideraban de caracter licito si y solo si los datos
eran recolectados, almacenados, procesados para
su publicacion de datos o caracteristicas
personales, cientificos o estadisticos. Estas
publicaciones no debian individualizar al individuo
u organizacion investigada. Esta ley, ademas,
prohibe la difusion de los datos sensibles que, por
lo general, generan consecuencias negativas
como prejuicios y discriminaciones, vulneraciones
a su: dignidad, privacidad, la imagen del titular e
intimidad doméstica. También determinaba que
todo individuo posee el derecho al acceso a su
informacion personal que se encuentren en
registros publicos (Ferreira Aguilera, 2021).

Nicaragua 2012 Ley No. 787 La ley se promulga con el objetivo de mantener un

“Ley de equilibrio con la Ley de Acceso a la Informacion
Protecciéon  Publica (Ley No. 621). Luego en el 2014, la
de Datos Constituciéon Politica realiza una reforma que

Personales” fortalece la proteccion de datos personales,
dandose a conocer que el derecho al acceso y el
tratamiento de la informacién personal aplica para
entidades publicas y privadas (Pérez Martinez,
2020).

Panama 2019 Ley 81 El objetivo principal de esta ley es regular el
tratamiento de los datos personales por parte de
personas naturales y juridicas, publicas o
privadas. Esta ley se considera un avance minimo,
pero de gran importancia en el largo proceso de
consolidacion de una ley sélida y organizada en el
ambito de la seguridad de la informacién sensible
(Guzman, Palacios, & Palacios, 2023).

Fuente: elaboracién propia

Como se evidencia en la Tabla 3, algunos paises latinoamericanos han demostrado
avances significativos en la formulacion de normativas en la materia de proteccion
de datos personales. A pesar de no hacer referencia explicita a la normativa de la
Union Europea (RGPD), se puede observar una clara influencia en algunas
normativas con los principios de derechos al acceso, rectificacidon, cancelacion, y la

designacion o creacién de una autoridad auténoma de control.

Esto demuestra la importancia de contar con una Ley auténoma, actualizada y
rigurosa para la proteccion de datos personales, misma que debe ser respaldada

por un ente controlador independiente que vele por el cumplimiento de las normas
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establecidas. Ademas, es importante fomentar la concientizacién publica para asi

cultivar una cultura de responsabilidad, transparencia y seguridad digital.

La constitucidn ecuatoriana ampara la proteccidén de los datos personales de sus
ciudadanos por lo que establece una normativa que garantiza los derechos de los
titulares y, asi mismo, dispone reglamentos para instituciones y empresas que
hacen el tratamiento. De esta manera, la Ley Organica de Proteccion de Datos
Personales se ajusta a las exigencias internacionales, aborda temas importantes
como la autorizacidon informada, privacidad de la informacién, las garantias
establecidas para garantizar el derecho de las personas sobre su informacién
personal y el intercambio internacional de la informacion. Para la supervision y el
cumplimiento de estos derechos el pais cuenta con la Agencia de Regulacion y
Control de Datos Personales (ARCO) que se encarga de dar seguimiento para que
se garantice y respete los estandares de seguridad en el tratamiento de los datos
personales dentro de empresas e instituciones (Barahona Martinez, Barzola Pluas,
& Pefiafiel Mufioz, 2024).

1.3.Datos sensibles y su gestion en las instituciones financieras

Si bien es cierto que los datos personales hacen identificable a una persona, los
datos sensibles son conocidos segun Pfeiffer (2008) como: todos aquellos que
identifican o permiten la identificacion de la persona, estas pueden ser inclinaciones
ideoldgicas, etnia, sexo, estado de salud o situacion econémica que pueda servir
para la confeccion de su perfil, misma que puede llegar a constituir una amenaza
para el individuo. Lo que demuestra que los datos sensibles que son manejadas en
las instituciones financieras constituyen un riesgo referente a la elaboracion de

perfiles automatizados en base a su estatus econémico.

A esto también se agrega la informacién genética la cual revela datos traducibles
como las preferencias sexuales, salud fisica o psiquica e inclinaciones morales, lo
cual caracteriza a este tipo de datos como una subcategoria de los Datos
Personales. Para realizar cualquier tratamiento con este tipo de dato, se requiere

el consentimiento expreso del titular de la informacion, en ocasiones de manera
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escrita, y a su vez queda prohibida el almacenamiento en ficheros (Peyramo, 2020);
(Pfeiffer, 2008).

El Instituto Nacional de Transparencia, Acceso al Informacion y Proteccién de Datos
Personales (INAI) citado en el trabajo de Pimboza Ninacuri (2025) menciona que
los datos sensibles y los datos patrimoniales o financieros son subcategorias de los
datos personales, entonces se define a los datos sensibles como los datos que
informan caracteristicas intimas del individuo cuyo tratamiento incorrecto puede ser
capaz de injuriar a la persona. En cuanto a los datos patrimoniales son todos
aquellos datos que informan acerca de las condiciones, recursos o activos que una

persona posee.

La Ley Organica de Proteccion de Datos Personales (LOPDP) de Ecuador, segun
lo establecido en el Registro Oficial (2021) de la Asamblea Nacional, define a los
datos sensibles aquellos que pueden servir para originar discriminacién o vulnerar
los derechos y libertades fundamentales de los ciudadanos. Asimismo, los datos
crediticios corresponden al comportamiento econdmico de las naturales utilizada el
analisis de su capacidad financiera. Ambos tipos de datos deben ser tratadas
conforme a los principios de licitud, finalidad y proporcionalidad de la LOPDP, lo que

garantiza el respeto a los derechos del titular.

Para una mejor garantia de este derecho, la LOPDP otorga a los titulares de los
datos derechos como el acceso, rectificacion, eliminacion, oposicion, portabilidad y
a la no elaboracién de perfiles automatizados. Ante cualquier vulneracién de
seguridad que puedan afectar los datos personales, sensibles o patrimoniales, la
entidad financiera esta obligada a notificar al ente regulador y a los titulares
afectados dentro de un plazo de 72 horas, el incumplimiento de estas obligaciones
pueden dar lugar a sanciones, multas, suspension de actividades o inclusion

prision, y otras sanciones previstas en la LOPDP (SEPS, 2024)

La regulacién de proteccion de datos es la obligatoriedad que impone a empresas
u organizaciones realizar evaluaciones de impacto, es asi que toda entidad que se

dedica a realizar actividades financieras, de crédito, aseguradoras, farmacéuticas,
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hospitales y clinicas, seguridad, comercializadoras, e-commerce o instituciones

educativas deben realizar dicha evaluacion (Gadea Soler, 2020).

Las entidades financieras deben recopilar los datos de las personas de manera
licita y consentida, y esta recopilacion debe tener un fin, propdésito especifico y legal,
y no se pueden utilizar para otros fines. Con el cumplimiento de este propdsito, se
logra la confianza y la seguridad por parte del titular al saber que sus datos no seran
ocupados para otros fines ilicitos que vulneren los principios de la ley de proteccidn

de datos personales (Pacheco Bancayan, 2019).

Desde el momento en que una persona, ya sea natural o juridica, decide abrir una
cuenta de ahorros o corriente, en una entidad financiera esta brinda informacién de
todos los datos personales, asi como la autorizacion para acceder a su estado
financiero (considerado como dato sensible), es por ello que se destaca la
importancia de que se debe contar con una infraestructura informatica robusta que
asegura la proteccién de conectividad, redes, acceso a plataformas y servidores
del banco, contar con politicas de seguridad informatica. Todo esto debe ser
acompanado de una correcta capacitacion y concientizacion sobre la importancia
del cuidado del tratamiento de datos personales de clientes o socios (Nino Garcia,
2022).

Los datos financieros de una persona estan sujetos a la no divulgacion sin previa
autorizacion expresa por parte del afectado. Sin embargo, en caso de que se dé un
proceso judicial como, por ejemplo, un juicio de pension alimenticia es posible
solicitar la obtencion de la informaciéon necesaria al 6rgano maximo de control
competente, que es en este caso, la Superintendencia de Bancos (SB). Previa la
autorizacion de la SB, obligatoriamente se deben aplicar los principios que rigen el
tratamiento de los datos personales, tales como finalidad, necesidad e integridad
(Abdo Leon, 2024).

En el Habeas Data de Ecuador se garantiza el derecho a que la persona solicite
que se intervenga en un tratamiento automatizado de los datos que incluyan la

elaboracién de perfiles o decisiones automatizadas que afecten al individuo.
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Ademas, regula el nivel 6ptimo de seguridad para riesgos, como la seudonimizacion
y el cifrado de datos personales, también la responsabilidad de notificar a la
autoridad competente y al usuario acerca de cualquier posible falla en la seguridad
que represente un riesgo hacia los derechos y libertades de las personas, es por
ello que la Superintendencia de Economia Popular y Solidaria (SEPS) se pronuncia
de manera anticipada a los ataques cibernéticos, y publicd un oficio donde se
encuentran recomendaciones para las buenas practicas de resguardo de la
informacion de socios y clientes en entidades financieras (Arellano Veloz, 2023);
(Martinez Pérez, Freire Gaibor, & Alzate Peralta, 2024).

La seudonimizacion se refiere a que el tratamiento de los datos personales se debe
hacerlo de modo que no se puedan relacionar a una persona en especifico sin algun
otro dato que lo complemente, dicho dato complementario debe sujeta a medidas
técnicas y organizativas adecuadas, y almacenadas por separado para que los
datos no se asocien a otra persona identifica o identificable (Diario Oficial de la
Union Europea, 2016)

Dentro de las instituciones financieras existe un tipo caracteristico que son las
Cooperativas de Ahorro y Crédito (COAC), las cuales son organizaciones que
pertenecen al sector de la economia popular y solidaria, y aportan al desarrollo
econdmico de todos los sectores a nivel nacional con especial enfoque en las zonas
rurales y tradicionalmente marginadas, es importante destacar el desarrollo de este
tipo de entidades y lo que implica la digitalizacidn progresiva en la proteccion de
datos personales de los socios y clientes, especialmente a aquellas cooperativas
que aun no cuentan con una politica estructurada que garantice el correcto

tratamiento de la informacién de los usuarios.

Debido a los avances tecnoldgicos las cooperativas se encuentran en un entorno
de competencia en el cual los socios estan cada vez mas actualizados en el ambito
tecnoldgico, y un mercado financiero con opciones casi ilimitadas, debido a que
cuentan con plataformas méviles que son mas accesibles y menos costosas. Por
lo cual las entidades financieras deben estar a la vanguardia para asegurar la

permanencia en el mercado (Ojeda-Contreras, Moreno-Narvaez, & Torres-Palacios,
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2020). Algunas cooperativas cuentan con la opcion de banca virtual para sus socios
y clientes, ademas de contar con la emision de tarjetas de crédito y débito que

permite que los procesos sean mas sencillos y con menor costo.

La Junta de Politica y Regulacion Monetaria y Financiera establece reformas en las
normas para la segmentacion de las entidades del Sector Financiero Popular y
Solidario, es por lo que la SEPS en 2024 realiz6 las actualizaciones pertinentes, en
su Articulo 1 menciona que las instituciones financieras se segmentaran de acuerdo
con el tipo y liquidez de sus activos, por lo cual da como resultado 5 segmentos los

cuales se detallan en la tabla 4:

Tabla 4. Segmentacion del Sector Financiero Popular y Solidario.

Segmento Activos
1 Mayor a 80°1000.000,00
2 Mayor a 20'000.000,00 hasta 80'000.000,00
3 Mayor a 5'000.000,00 hasta 20'000.000,00
4 Mayor a 1'000.000,00 hasta 5’1000.000,00
5 Hasta 1'000.000,00

Fuente: Superintendencia de economia popular y solidaria 2024.

Es evidente que las COAC’s manejan datos sensibles de todos los actores del
negocio como: directivos, socios, colaboradores, empleados y clientes las cuales
se utilizan en transacciones financieras tanto de manera presencial y, en algunos,
casos de manera digital. Los datos que se recogen son datos personales, de
contacto, laborales, econdmicos, referencias comerciales, datos biométricos, de
género, de salud, y segun productos que ofrecen algunas cooperativas, las mismas
pueden recolectar datos personales de menores de edad. Existen diversas
cooperativas de ahorro y crédito que aun no establecen medidas para el correcto
tratamiento de datos personales en base a la Ley Organica de Proteccién de Datos
Personales (Encalada Aguilar, 2024).
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CAPITULO II. DISENO METODOLOGICO

2.1.Metodologia de la investigacion

Enfoque de Investigacion

El enfoque cualitativo obtiene datos descriptivos los cuales seran presentados a
través del discurso oral o de manera escrita. Este enfoque busca comprender la
realidad social como una construccion histérica, percibido desde la lI6gica y el sentir
de los autores, y considera la percepcion y caracteristicas propias del individuo. La
relevancia radica en el estudio de fendbmenos sociales complejos que resultan ser
complicados de entender desde una perspectiva cuantitativa (Sandoval Casilimas,
1996); (Cueto Urbina, 2020).

La adopcion del enfoque cualitativo a este estudio nos permite tener una
comprension profunda acerca de las perspectivas sociales relacionadas con la
proteccion de datos personales en las cooperativas de ahorro y crédito del
segmento 3 a demas, de su contexto normativo, operacional y organizacional
debido a su flexibilidad y adaptabilidad. Resulta pertinente utilizar dicho enfoque
debido a que la proteccion de datos personales no solo depende de las normas
reguladoras, sino también, de la interpretacion propia y la aplicacion practica en

contextos especificos.

Resulta util debido a que se busca una fundamentacion tedrica de las normativas
vigentes, mediante al analisis documental, que permite determinar el contexto
actual de la institucion financiera en materia de proteccion de datos, asi como la
experiencia y percepcion cada uno de los actores del negocio, lo cual permite

obtener un enfoque integro del problema.

Método de investigacion

El método analitico-sintético es una herramienta que permite al lector facilidades

para la comprension de textos argumentativos mediante el estudio por partes y de
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forma individual (analisis) para luego integrarlos y estudiarlas de manera global e

integral (sintesis), (Torres Salcedo, 2019).

El uso de este método se justifica porque permite comprender el tema de estudio
de manera profundizada y organizada. Al indagar los diferentes componentes de la
proteccion de datos personales por separado posibilita la comprension de todos sus
elementos. Posteriormente, todos los elementos estudiados se integran para tener
un entendimiento general e integro del tema tratado. La combinacion de estas dos
partes permite determinar los elementos clave y establecer relaciones significativas

lo que facilita la formulacién de propuestas fundamentadas.

Tipo de Investigaciéon

Se va a usar la investigacion documental la cual permite recolectar, recopilar y
seleccionar informacion proveniente de documentos, libros, revistas y articulos
especializados. Su objetivo principal es orientar la investigacién desde dos
perspectivas: primero relaciona informacion existente de diversas fuentes, y la
segunda, brinda una visién amplia y sistematica cobre un tema tratado en distintas

fuentes (Reyes Ruiz & Carmona Alvarado, 2020).

Se realiza una investigacion documental, porque permite la recopilacion de
informacion de diversas fuentes como leyes, reglamentes, articulos, libros y
documentos institucionales. Resulta adecuado para desarrollar un marco teorico
adecuado y solido acerca de la proteccién de los datos personales con especial
énfasis en las instituciones financieras pertenecientes al segmento 3 en Ecuador.
La revision sistémica de documentacion de distintas fuentes permite determinar el
nivel de conocimiento actual, avances en las normativas y los estandares en la
materia. La vision panoramica del tema de estudio es indispensable porque permite

fundamentar propuestas que cumplen con los requisitos de la norma vigente.

La investigacion de campo es la técnica la cual se hace directamente en el entorno

de estudio. Tiene como propdsito la recopilacidon de informacion directa de la fuente



21

original (fuente primaria), mediante la implementacion de diversas técnicas como la

observacion, encuestas, entrevistas y practicas de campo (UNAM, 2016).

Ademas de la investigacion documental, se utilizara la investigacion de campo
porque permite la obtencion de informacion real y de primera mano acerca del
estado actual de las practicas, procedimientos y nivel de cumplimiento con la

normativa vigente directamente de la institucion financiera.

Técnicas e instrumentos de investigacion

La entrevista se emplea para entender la perspectiva del otro mediante una
interaccion comunicacional que busca la comprension profunda acerca de un tema
en particular. A través de la entrevista se pretende entender la perspectiva del otro
con el fin de entender, describir y explicar sus experiencias de su entorno cotidiano

o profesional (Hernandez Carrera, 2014).

La entrevista permite comprender acerca del nivel del conocimiento del personal
involucrado en el tratamiento de los datos personales en la institucion financiera,
en este caso el encargado del area de sistemas de la COAC Indigenas Galapagos.
La obtencién de informacién de primera mano sera util para la comprension del
nivel de conocimiento, de cdmo se realiza el tratamiento, el cumplimiento con la
normativa vigente y las practicas internas con relacién a los datos personales. De
este modo, se logra fortalecer la investigacion documental con evidencia

recolectada directamente del campo de estudio.

2.2.Metodologia de desarrollo

El desarrollo de la politica se basa en el Marco de Ciberseguridad del Instituto
Nacional de Estandares y Tecnologias (NIST-CSF por sus siglas en inglés) y la
norma internacional ISO/IEC 27001 porque proporcionan estructuras reconocidas
a nivel global en materia de gestion de la seguridad de la informacion, por lo que
es necesario comprender el contenido y la aplicabilidad de cada una de estas

normativas.
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Marco de Ciberseguridad (NIST-CSF):

NIST Cybersecurity Framework (CSF) es un marco de seguridad cibernética que
fue desarrollado por el gobierno de Estados Unidos que brinda directrices sobre
gestion y minimizacién de los riesgos relacionados a la ciberseguridad, al ambito
financiero, de privacidad, y tecnologia a empresas y organizaciones de todo tipo.
Es de gran ayuda puesto que se puede aplicar en empresas sin necesidad de
determinar el nivel de madurez y sofisticacion de sus sistemas de seguridad.
Debido a su flexibilidad puede ser comprendida tanto por el personal especializado

como el personal no técnico (Nist, 2024).

El nucleo del marco de privacidad consta de 3 elementos, que son funciones,

categorias y subcategorias, su estructura se detalla en el Figura 1.

Figura 1. Estructura del Nucleo del Marco de ciberseguridad

Marco de seguridad cibernética
1

L 1 1 <
Funciones Categorias Subcategorias
; _ [
Gobernar

|

Detectar

[ responder | ;

Recuperar

Fuente: Nist (2024)

Las funciones de la CSF ordenan los resultados de la ciberseguridad en un rango

alto, las cuales constan de lo siguiente:
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. Gobernar (GV): La Nist (2024) define a Gobernar como la funcién donde
se establece las estrategias, expectativas y politicas para gestionar la
seguridad de la informacion. Su objetivo principal es orientar y priorizar
acciones que son necesarias para lograr los resultados de las demas
funciones. Es de gran importancia debido a que permite comprender el
contexto organizacional y operativo, definir responsables y autoridades, la
politica, y asegurar la adecuada supervision de las estrategias para la
seguridad de la informacion.

. Identificar (ID): Esta funcion permite la identificacién de oportunidades de
mejora en las politicas, procesos y procedimientos relacionados con la
gestion de los riesgos de la seguridad de la informacion. A través del
reconocimiento de las brechas existentes, la comprensidn sobre cuales son
los activos de la organizacion, y la evaluacién de proveedores facilita la
priorizaciéon de acciones de acuerdo con las misiones definidas en la
funcion de Gobernanza (Nist, 2024).

. Proteger (PR): Una vez que los riesgos y los activos han sido
correctamente identificados, esta funcion se enfoca en utilizar medidas para
mitigar los riesgos de seguridad de la informacion. Los resultados que se
esperan son: el control de acceso y gestion de usuarios, mecanismos de
autenticacion, capacitacion al personal, proteccion efectiva de los datos,
plataformas aseguradas y una infraestructura tecnolégica confiable y
robusta (Nist, 2024).

. Detectar (DE): En esta fase se detectan y se examinan ataques o
situaciones que representen riesgos potenciales para la seguridad de la
informacion. Permite identificar anomalias de manera oportuna lo que
permite una respuesta rapida y efectiva. Esta funcion es muy importante
porque brinda informacion necesaria para las siguientes funciones
(Responder y Recuperar) (Nist, 2024)..

. Responder (RS): Es la fase donde se aplica las medidas correctivas para
mitigar los efectos del problema o ataque anteriormente detectado. Como
se determina en la Nist (2024) aporta a la contencién y gestion de los
incidentes de seguridad de la informacién, para evitar un impacto no

deseado. Los resultados esperados de esta fase son la gestion eficiente del
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problema, su analisis, la disminucion del dafio ocasionado, asi como la
notificaciébn y comunicacion oportuna de los incidentes a las partes
involucradas.

6. Recuperacion (RC): La recuperacion se enfoca en restablecer las
operaciones del negocio, con el fin de minimizar al maximo el impacto y
retomar la normalidad en el menor tiempo posible. Ademas, comunica a
todas las partes involucradas, sobre las operaciones afectadas durante un
incidente, para que se tenga conocimiento sobre el estado del sistema y las

medidas adoptadas para su reutilizacion.

Todas las funciones trabajan de manera conjunta, es por ello por lo que la NIST
CSF, las representa como una rueda, como se puede observar en el Figura 2, se
destaca la funcién de gobernanza porque esta funcion es la encargada de
comunicar acerca de como se implementaran las demas funciones. Las categorias
del marco de ciberseguridad son subdivisiones de cada una de las funciones que
organizan los resultados que se espera lograr, en grupos tematicos, que se
relacionan con las necesidades especificas. Por su parte las subcategorias
proporcionan un conjunto de resultados que contribuyen al logro de los resultados

esperados de cada categoria.

Figura 2. Representacion de tipo rueda de las funciones del NIST-CSF
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EL NIST-CSF es de gran utilidad porque permite identificar, proteccion, detectar,
responder y recuperar las amenazas de privacidad y de ciberseguridad. En el
contexto de la cooperativa, al ser una institucion financiera que hace uso y
tratamiento de datos personales y sensibles de todos los actores del negocio, es
necesario adoptar un marco de seguridad claro, flexible y adaptable para gestionar
los riesgos que esto conlleva. Ademas, es de facil comprension, y aporta al
cumplimiento de los principios de confidencialidad, integridad y disponibilidad de la

informacion.

Norma ISO/IEC 27001

La ISO/IEC 27001 es una norma internacional que define requerimientos para un
buen Sistema de Gestion de la Seguridad de la Informacion (SGSI). Proporciona a
empresas de todo tipo, guias para implementar, mantener y mejorar continuamente
el SGSI. Esta norma engloba todos los aspectos que intervienen en un SGSI como
personas, politicas y tecnologia. Una politica disefiada y aplicada con esta norma
es apta para gestionar riegos, mantener la continuidad de negocio y la excelencia
operativa (ISO, 2022).

Esta norma esta destinada para que empresas de todo tipo adopten un sistema
para la gestion de la seguridad de la informacién. Los puntos que se utilizaran para

el desarrollo de la politica de proteccion de datos personales son los siguientes:

1. Entender la organizacién y su contexto (4.4.1): Se determinan
deficiencias tanto internas como externas que representan riesgos
potenciales para el cumplimiento de su objetivo y de los resultados que se
esperan obtener mediante la aplicacion del sistema de seguridad de la
informacion. Ademas, proporciona un diagnostico sobre el contexto actual
de la organizacién.

2. Evaluacion de riesgos de seguridad de la informacién (6.1.2): Se
definen los procesos para evaluar riesgos relacionados a la seguridad de
la informacién. Esto incluye criterios de aceptacion del riesgo y las reglas

para evaluar los riesgos. Se aplican las reglas establecidas para identificar
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riesgos que afecten a la integridad, confidencialidad y disponibilidad de la
informacion y se determinan sus responsables. Abarca también la
evaluacion de las consecuencias, si se materializan los riesgos
identificados. Todo lo anterior mencionada debe ser estrictamente
documentado (ISO, 2022).

. Controles de seguridad de la informacién (Anexo A): Los controles de
seguridad de la informacion segun ISO (2022) se refieren los controles de
seguridad de la informacion que las organizaciones deben adoptar para la
correcta proteccién de la informacion, de los cuales se toman en cuenta los

siguientes:

e Controles organizacionales.

e Controles relacionados con las personas.
e Controles fisicos.

e Controles tecnoldgicos.

e Controles de acceso.

e Controles de adquisicion, desarrollo y mantenimiento.

. Liderazgo (5.1; 5.2; 5.3): La alta gerencia debe demostrar respaldo total
para implementacion del SGSI. Esto se logra si la politica de seguridad de
la informacién coincide con: los objetivos estratégicos de la organizacion,
con la disponibilidad de los recursos necesarios, con la comunicacion
acerca de la importancia del manejo eficaz y cumplimiento de los requisitos
del SGSI (5.1 liderazgo y compromiso).

La alta gerencia establece politicas que se adecuen a los propoésitos de la
empresa, por lo que se debe incluir a los objetivos de seguridad de la
informacion, el compromiso de mejora continua. Esta politica debe estar
disponible, ser comunicada en todas las areas de la organizacion, y
disponible para todos los actores del negocio (5.2 Politica).

La alta gerencia establece responsabilidad y sus respetivas autoridades de
los roles, y estas deben ser debidamente informadas a toda la empresa (5.3
Funciones, Responsabilidades y Autoridades de la Organizacion) (ISO,
2022).
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5. Soporte (7.1; 7.3; 7.4; 7.5): En el caso de soporte la ISO (2022) menciona
que la empresa debe proporcionar los recursos que sean necesarios para
establecer, implementar, mantener y mejorar continuamente el SGSI (7.1
Recursos).

Todos los involucrados con el negocio, directa o indirectamente, deben
estar de acuerdo con la politica de seguridad de la informacion, con la
contribucion para la mejora del desempefio y la eficacia del SGSI (7.3
Conciencia).

La organizaciéon debe establecer qué informacion es esencial compartir
tanto de manera interna como externa, en la informacién que se compartira
se debe incluir aspectos como: qué se debe informar, a quién, cuando se
debe informar y cémo o por cuales medios se realizara (7.4 Comunicacion).
El SGSI de contener: informacion documentada sobre los requisitos
obligatorios de la norma (ISO 27001) y la que la empresa requiera. Al
momento de la creacion y actualizacion de la informacion documentada se
debe garantizar que se determine autor(es), titulo, fecha, formato y deber
ser aprobada mediante una revisién de suficiencia y adaptacion para su
aprobacion. La informacion documentada que sea necesaria para el SGSI
debe asegurarse que esté disponible, protegido contra casos de perdida,
mal uso, o pérdida de integridad.

Ademas de que se debe garantizar su distribucidn, acceso, recuperacion,
uso almacenamiento, controles de version, retencidon y disposicion

(Informacién Documentada 7.5 y adyacentes) (ISO, 2022).

Metodologia de desarrollo de la politica de protecciéon de datos personales

La razon por la que se complementa a NIST-CSF con la norma ISO/IEC 27001 es
porque establece los requisitos para la correcta implementacion de un SGSI seguro
y sostenible. Lo que permite que la institucién financiera estructure politicas,
procesos y controles necesarios para la mitigacion de riesgos relacionados a la
vulneracion de informacién critica como son los datos personales de socios y
empleados. Esta norma fomenta una cultura organizacional de mejora continua lo

que mantiene a las empresas aseguradas frente a amenazas y cambios
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tecnolégicos constantes, y garantiza, por su enfoque integro, la seguridad de la
informacion, continuidad operativa y el cumplimiento con los marcos regulatorios

vigentes.

Ambas metodologias seran combinadas y adaptadas a las necesidades de la
cooperativa, lo que permitira disefiar una politica realista, aplicable y alineada con
los requisitos establecidos en la Ley Organica de Proteccion de Datos Personales
(LOPDP) vigente en Ecuador. Este enfoque metodoldgico integrador garantiza que
la politica propuesta responda tanto a las exigencias de las normativas como a las
necesidades operativas de la organizacion. La presente metodologia integra tres
normas fundamentales para obtener como resultado una politica solida y enfocada
en las buenas practicas internacionales que garantice una buena gestion de la

seguridad de la informacion.

1. Diagnéstico organizacional.
En base a la clausula 4.1.1. Con el entendimiento organizacional y su
contexto de la norma ISO/IEC 27001 junto con la funcion Identificar de la
NIST-CSF, se espera obtener informacién acerca del contexto
organizacional actual tanto de la parte interna como de la externa de la
cooperativa. Esta etapa realiza una evaluacion minuciosa sobre qué
personal tanto interno como externo interactua directa o indirectamente con
los activos de informacion de la cooperativa, los riesgos derivados del
tratamiento de los datos personales y la seguridad de la informacion,
procesos criticos, tecnologias utilizadas y sobre todo qué riesgos pueden
afectar a la integridad, disponibilidad y confidencialidad de la informacién.
Como resultado se espera una base solida sobre la cual disefiar una
politica de proteccion de datos personales, que va desde la evaluacion del
entorno institucional, tecnoldgico y normativo.

2. Identificacion de riesgos
El uso de las funciones Identificar y Controlar de la NIST-CSF, combinado
con la clausula 6.1.2 de la norma ISO/IEC 27001 que evalua los riesgos de
seguridad de la informacion se espera identificar y analizar qué datos se

tratan, su sensibilidad, personal involucrado y las medidas necesarias que



29

garanticen su uso adecuado, ademas asegura la asignacion de los
propietarios de los riesgos.

Diseio de politicas

En esta fase se elabora la politica y los procedimientos que permitiran
reducir los riesgos que se identificaron en la fase anterior. Se toma en
cuenta la funcién Proteger de la NIST-CSF, y los controles de seguridad de
la informacion de la norma ISO/IEC 27001. En conjunto, estas dos normas
abarcan areas como la proteccion de identidad, controles fisicos, controles
de acceso, seguridad del personal y de las tecnologias, la gestion de
archivos, criptografia y la proteccion de la informacion almacenada de
manera fisica y digital.

Politica de proteccion de datos personales

Para elaborar el disefio de la politica interna, se consideraron aspectos
claves como la Ley Organica vigente y el contexto actual de la cooperativa
en relacion al tratamiento de los datos personales. La entrevista realizada
anteriormente sirvié para conocer qué datos son los que se recolectan, se
hacen uso y se almacenan con el fin de determinar una estructura que
evidencie el ciclo de vida de los datos personales, desde su recoleccion
hasta su eliminacion. A continuacion, se presenta la estructura de la politica

interna de proteccién de datos personales en el Figura 3.
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Figura 3. Estructura de la politica interna de Proteccién de Datos Personales.
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El proceso que se propone para el disefio de la presente politica de proteccion de
datos personales en la cooperativa se presenta en la Figura 4, la cual detalla de
manera sistematizada la gestion de los datos personales. El propésito de este flujo
de procesos es el cumplimiento de las normativas vigentes junto con los marcos
internacionales, en la figura 4 se identifican de manera clara los actores

involucrados con sus respectivos procesos.



Figura 4. Flujo del proceso de tratamiento de datos personales
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Esta etapa se enfoca en la mejora continua de las medidas empleada para

mitigar y contener los riesgos para la seguridad de la informacién. Con el uso

de las funciones Detectar y Responder en conjunto con la clausula de

Soporte permiten la deteccidn oportuna de los riesgos y la activacion de las

medidas de contencién, analisis y comunicacion. Ademas, garantizan que

los recursos de la cooperativa estén disponibles, la concientizacion del

personal, comunicacion inter y externa, y un estricto control sobre la

informacion documentada.
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CAPITULO IIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

En este capitulo se describe a detalle sobre los hallazgos obtenidos durante el
proceso de investigacion, sobre el tratamiento de los datos personales dentro de la
institucion financiera. El cual se realiza segun la metodologia propuesta para el
desarrollo de la politica de proteccion de datos personales, propuesta en el capitulo

anterior.

3.1.Diagnéstico organizacional

Caracterizacion de la empresa o institucion

Historia

La Cooperativa de Ahorro y Crédito “Indigenas Galapagos” Ltda., (COACIG) (2016)
‘es una Institucién Financiera creada por un grupo de visionarios migrantes
Salasacas, aprobada mediante Acuerdo Ministerial N.- 0003 el 19 de septiembre
del 2007, con una participacion de 12 socios fundadores, inician su actividad el 22
de abril del 2008”. Su Matriz esta ubicada en el barrio la Union del Canton Santa
Cruz, Provincia de Galapagos, con Ruc No. 2091756679001.

La “COACIG” inici6 sus actividades con el fin de apoyar e impulsar la creatividad y
el ingenio de gente que se propone desarrollar proyectos, trabajar, mejorar sus

ingresos econdmicos, otorgando créditos de corto y largo plazo.

La institucion financiera posee su Matriz en Galapagos Santa Cruz (Galapagos) y
sus oficinas en Salasaca, San Cristobal (Galapagos), Pelileo, Ambato, Quero,

Riobamba y Salcedo.

La prioridad de la Cooperativa de Ahorro y Crédito Indigenas Galapagos Ltda., es
apoyar activamente al desarrollo socioecondmico del sector indigena, rural y
urbano, mediante la prestacion de servicios y productos financieros de vanguardia,

integros y sobre todo de calidad, dentro de los principios y valores corporativos que
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orientan a la COAC - IG a un desarrollo integral, equitativo y constante en aspectos

como el recurso humano y modelo administrativo eficiente.

Desde sus inicios la Cooperativa “INDIGENAS GALAPAGOS” Ltda., se ha
caracterizandose como “una institucién de prestigio por la confianza y credibilidad
que brinda a sus socios, ademas en ofrecer apoyo mediante créditos en las areas
de microcrédito”. La cooperativa tiene dos enfoques que se mantienen desde el dia
su apertura: una es la de priorizar el desarrollo econémico social, y la segunda es

promover el crecimiento del sector de la economia popular y solidaria.

El entorno cultural en la década de los 70, debido a la crisis econdmica, la baja
produccion agricola, la baja rentabilidad en la venta de artesanias y la coyuntura
social, influenciaron a que miembros del pueblo kichwa Salasaca migren hacia las
islas Galapagos, con un objetivo en mente, la de emplear su mano de obra en las
construcciones de colonias, gracias al esfuerzo y sacrificio empleado por el
Salasaca y Residentes de la isla se evidencié un desarrollo progresivo en varios

sectores socioecondmicos.

Las Islas Encantadas, considerada internacionalmente como una de las islas mas
hermosas y maravillosas, por su ecosistema unico y sorprendente, promulgandose
como una de las joyas importantes en el ambito cientifico y turistico; en las Islas
existen numerosas etnias y culturas que coexisten en paz, respeto y armonia de
los cuales se puede identificar un 40% mestizos, 40% indigenas, 15% blancos y un
5% de negros; dentro de la etnia indigena son Salasacas, Otavalefios, los
Saraguros, entre otros., quienes participan activamente en el progreso de la regién

insular y el pais.

Los principales objetivos de la cooperativa son:

1. Brindar servicios financieros a los sectores no atendidos por la banca
tradicional.
2. Contribuir al mejoramiento socio econdmico de los socios de la

Cooperativa.
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3. Fortalecer y mantener los servicios financieros acorde a las
necesidades de los sectores atendidos.
4. Generar satisfaccion y compromiso de los socios.

Misién

Ofrecemos servicios financieros sostenibles que promueven el desarrollo

economico y social.

Vision

Brindar servicios financieros de alta eficiencia con una perspectiva internacional.

Valores Corporativos

Para el cumplimiento de la Mision y el logro de la Vision la Cooperativa de Ahorro y

Crédito Indigenas Galapagos (2016) establecié guias de conducta de todos quienes

conforman la institucién, mismos que se describen la Tabla 5:

Tabla 5. Valores de la institucion financiera.

Valores Caracteristicas

Transparencia La institucidn proporciona a sus socios, autoridades de control y publico en
general toda la informacién concerniente a la Cooperativa y sus procesos
internos.

Compromiso Promovemos valores cristianos, el progreso y desarrollo de la gente

social

Responsabilidad El personal de la Institucion cumple con todas las funciones y tareas
asignadas de manera eficiente y oportuna.

Excelencia El personal de la Cooperativa se caracteriza por los mas altos estandares

de calidad y puntualidad en el cumplimento de sus funciones y
responsabilidades.

Satisfaccion La Cooperativa busca proveer a sus socios y clientes productos y servicios
que satisfagan sus necesidades de una manera &gil, oportuna y con los
mas altos estandares de servicio al cliente.

Innovacion Los productos de la Cooperativa seran innovativos tanto en sus
caracteristicas como en la forma de proveerlos y se tiene en cuenta en
todo momento las necesidades puntuales de los socios y clientes.

Calidad La Cooperativa reconoce a la calidad como uno de los factores
diferenciadores en el mercado, por lo que todos sus productos y servicios
deberan ser desarrollados y proporcionados a sus socios y clientes con
una calidad superior.

Fuente: Cooperativa de Ahorro y Crédito Indigenas Galapagos
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Figura 4. Organigrama Estructural de la Coop. Indigenas Galapagos
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Fuente: Cooperativa de Ahorro y Crédito Indigenas Galapagos.
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Una vez realizada la entrevista al encargado del departo de sistemas de la entidad
financiera, se logra identificar aspectos importantes sobre el tratamiento de los

datos personales de las cuales se destaca que:

1. La institucién financiera en el contexto actual No cuenta con una politica
definida para la proteccion de los datos personales, por lo que incumple
con las normativas vigentes.

2. Para evitar sanciones por parte de la SEPS, ente regulador de la
proteccion de datos personales en las instituciones financieras del sector
financiero popular y solidario, se designd6 a un empleado como
responsable del tratamiento de los datos personales, el cual posee un
conocimiento poco profundizado acerca de la ley vigente.

3. La cooperativa hace uso de sistemas terceros como Pago Agil y Red
Facilito para el cobro de servicios basicos que, posiblemente, no cuentan
con politicas para la proteccion de datos.

4. La informacion que recolectada de los socios es muy extensa y en
algunas ocasiones para cierta informacion, no se cuenta con el
consentimiento de los afectados. Para el otorgamiento de préstamos el
personal recolecta datos personales y sensibles, proceso cual segun el
entrevistado si se lo realiza con el consentimiento informado del titular,
pero al mismo tiempo los asesores indagan sobre la vida privada de los
solicitantes de crédito con el fin de elaborar perfiles que sean aptos para
el otorgamiento del préstamo. (La informacion personal y financiera
recolectada por parte de la cooperativa son muy extensas, y pocas veces
informadas.)

5. Para la seguridad de la informacion, la cooperativa hace uso de medidas
tecnologicas avanzadas como un firewall, segmentacion de redes
mediante VLANS servicio que esta incluido en los servicios de Fortinet.

6. Como parte de la recoleccién de informacion se destaca que la
cooperativa cuenta con limitaciones institucionales en cuanto a la falta de
personal especializado, presupuesto restringidos y plazos de aplicacion

de politicas vencidos frente a la SEPS.
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3.2.ldentificacion de riesgos

El proceso de identificacion permitio el analisis de los datos recopilados por la
cooperativa, su nivel de sensibilidad, personal involucrado, y las medidas existentes

que garanticen el uso adecuado.

1. Tipos de datos tratados: La cooperativa hace uso de informacion
personal y sensible como: numero de cédula, nombres, apellidos, edad,
direccidon, estado financiero, situacion crediticia, ingresos, egresos, y
detalles de la situacién familiar de los solicitantes de crédito.

2. Ausencia de politicas internas: Actualmente, la cooperativa no cuenta
con una politica interna que regule el tratamiento de los datos personales,
lo que supone un riesgo a la cooperativa porque incumple con las
regulaciones y se expone a sunciones por parte del ente regulador
conforme a lo establecido en la Ley Organica de Proteccién de Datos
Personales (LOPDP).

3. Accesos no controlados: El personal de diversas areas posee acceso
no limitado a la informacién personal de los socios, tanto en formatos
digitales como fisicos, lo cual representa un riesgo para la
confidencialidad y tratamientos indebidos de informacion.

4. Segmentacion de redes: La implementacion de redes VLAN permite un
control de acceso restringido, lo cual contribuye a limitar el riesgo de
exposicion de los datos personales.

5. Asignacion de responsable: Con el fin de evitar sanciones la
cooperativa ha designado a un responsable de los datos, dicho empleado
0 cuenta con conocimiento especializado en materia de proteccion de
datos personales lo cual representa un riesgo para la implementacion de
principios y obligaciones establecidos por la ley.

6. Limitaciones institucionales: Las restricciones presupuestarias, la
ausencia de personal especializado materia de proteccion de datos
personales y el vencimiento de los plazos regulatorios evidencian que el

contexto normativo y operativo es riesgoso, por lo cual se debe priorizar



38

acciones que fortalezcan la seguridad del tratamiento de los datos

personales.

3.3.Diseino de politica

La propuesta de politica de proteccion de datos para la Cooperativa de ahorro y
Crédito Indigenas Galapagos (COAC-IG) se fundamenta como una herramienta
primordial para garantizar el cumplimiento de la Ley Organica de Proteccion de
Datos Personales y el fortalecimiento de la seguridad de la informacion dentro de
la institucion. El disefio basado en el estandar internacional ISO/IEC 27001 y el
marco de ciberseguridad NIST — CSF, los cuales permiten establecer controles
técnicos y organizativos orientaos a la proteccion de los datos personales desde su

recoleccion hasta su eliminacion.

Mediante la definicion de principios sélidos, roles definidos, medidas de seguridad
competentes, la inclusion de mecanismos para el ejercicio de los derechos de los
titulares y el proceso de mejora continua favorecen a que la politica contribuya a la
reduccion de riesgos, promover la confianza de los socios y cumplir con requisitos
legales, establecidos por el ente regulador. Esta propuesta de politica se encuentra
a detalle en el Anexo 2, el cual establece bases para un tratamiento responsable,
transparente y seguro de los datos personales, alineandolo a las exigencias legales

actuales en materia de proteccion de datos personales.

3.4.Monitoreo y mejora

Como una parte importante del cumplimiento de la politica, la cooperativa establece
un enfoque de monitoreo y mejora continua con el fin de que se mantenga la
eficacia de las medidas implementadas para la proteccion de los datos personales

y la seguridad de la informacion.

El proceso de monitoreo y mejora se sustenta de las funciones Detectar y
Responder del marco NIST-CSF y Soporte de la ISO/IEC 27001, los cuales

permiten la identificacidn temprana de riesgos, reaccion oportuna ante incidentes,
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y la activacion de mecanismos para la mitigacion del riesgo de la seguridad de la
informacion. Estas acciones incluyen la supervisién peridédica de los controles
técnicos y organizativos, auditorias internas y eternas, actualizacion de
procedimientos controles y documentos, los cuales se actualizan conforme a
cambios normativos, tecnologicos o estructurales dentro de la institucidn, revision
periddica y ajuste de riesgos mediante nuevas evaluaciones, comunicacion y
concienciacion constante del personal y el registro y documentacion de todo

cambio, incidente o mejora aplicada en la politica.

Esto garantiza a que el documento de la politica no sea un documento estatico,
sino que sea una herramienta dinamica que cambia y se adapta segun el entorno

para garantizar una proteccion continua y eficaz de los datos personales.

Resultados obtenidos

Una vez revisada la propuesta de politica por parte del responsable del
departamento de Tl de la cooperativa (revisor 1) y el responsable del tratamiento
de los datos personales (revisor 2), se presenta una rubrica de evaluacion que
consta de siete preguntas clave donde se evaluan aspectos como: la estructura y
la organizacion de la politica, estructura y organizacion de la politica, actualidad,
claridad del objetivo y alcance, conceptualizacion, pertinencia, aplicabilidad, y

redaccion técnica y normativa.

El puntaje obtenido por parte del revisor 1 es de 35 / 35 puntos, se recibe esa
puntuacion debido a que la propuesta de politica tuvo varias retroalimentaciones
importantes donde se identificaron factores clave que no se incluyeron en las
primeras versiones de la propuesta de la politica, como: confidencialidad de
terceros vinculados a la cooperativa, servicios informaticos contratados por la
cooperativa, formatos de solicitud de consentimiento del titular de los datos vy
formato de evaluacion de impacto de tratamiento de datos personales. En la Figura
5, se detallan los aspectos evaluados por parte del revisor 1. Para mas detalle

acerca de la rubrica de evaluacién evaluada véase el Anexo 3.



Figura 5. Tabla de evaluacion de la propuesta de politica por parte del Revisor 1

Criteric Descripcidn 5 4 3 2 1
Estructura y Claridad en la presentacion, X
organizacion de la formato uniforme, numeracion
politica. adecuada y secciones completas.
Actualidad Evalda si la politica se encuentra X

actualizada conforme a la
legislacion y contextos
tecnoldgicos recientes.

Clandad del objetivo v | Explica con precision el proposiio | X

alcance de |a politica v los actores a los
que aplica.

Conceptualizacion Se comprende los conceplos X
clave de marcos legales y
metodologias empleadas.

Pertinencia La propuesta de politica es X
adecuada con las necesidades
de |a cooperativa

Aplicabilidad Adaptacion al contexto financiero, | X
especialmente en cooperativas
pequefias o medianas.

Redaccion técnica v Uso de lenguaje técnico preciso, X

normativa formalidad académica y
coherencia normativa.

Fuente: elaboracién propia
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El puntaje obtenido por parte del revisor 2 es de 31 / 35 puntos, la puntuacion se

acompafia de recomendaciones Yy retroalimentaciones importantes, las
recomendaciones incluyeron necesidades especificas como la familiarizaciéon con
la normativa vigente por parte del personal, socios y clientes, proporcionar
informacion clara al titular sobre la finalidad del tratamiento y el tiempo que se
mantendran los datos personales, al igual que la implementacion de controles que
garanticen la proteccién de la informacién personal frente a accesos no autorizados,
pérdidas, o divulgaciones mal intencionadas. Todas las recomendaciones fueron
atendidas y aplicadas en la version final de la politica, mismos que fortalecieron la
estructura, claridad y alineacion con la LOPDP. En la Figura 6, se detallan los
aspectos evaluados por parte del revisor 2. Para mas detalle acerca de la rubrica

de evaluacion evaluada véase el Anexo 4.



Figura 6. Tabla de evaluacion de propuesta de politica por parte del Revisor 2

Criterio Descripcion 5| 4| 3| 2
Estructura y Claridad en la presentacion, X
organizacion de la formato uniforme, numeracian
politica. adecuada y secciones completas.
Actualidad Evalua si la politica se encuentra x

actualizada conforme a la
legislacion y contextos
tecnologicos recientes.
Claridad del objetivo y | Explica con precision el proposito | X
alcance de la politica y los actores a los
que aplica.
Conceptualizacion Se comprende los conceptos X
clave de marcos legales y
metodologias empleadas.
Pertinencia La propuesta de politica es X
adecuada con las necesidades
de |a cooperativa
Aplicabilidad Adaptacion al contexto financiero, | X
especialmente en cooperativas
pequefas o medianas.
Redaccion técnica y Uso de lenguaje técnico preciso, X

normativa

formalidad acadéemica y
coherencia normativa.

Fuente. elaboracion propia

41
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CONCLUSIONES

La fundamentacion tedrica actualizada y formal sobre las normativas
vigentes permitid identificar principios, entes reguladores y metodologias
adecuadas que sirvieron como base para el desarrollo de la politica de
proteccion de datos personales para la cooperativa. La aplicacion de
estandares internacionales como la ISO/IEC 27001 y el marco internacional
de ciberseguridad NIST-CSF no solo garantiza el cumplimiento de la LOPDP,
sino que también fortalece la proteccién de la informacién de la entidad frente
a amenazas que comprometan su seguridad. Asimismo, contribuye al
cumplimiento de los lineamientos establecidos por la SEPS que es el ente

regulador encargado.

Las deficiencias identificadas mediante el uso de herramientas para la
recoleccion de la informacion permitieron destacar que la entidad financiera
no cumplia con las normas vigentes y que por ende quedaba expuesta a
sanciones frente al ente regulador. El analisis determin6 que la institucion
financiera no cuenta con una politica formal definida que regule el
tratamiento de los datos personales, el responsable designado no cuenta
con conocimiento profundizado en la materia de proteccion de datos
personales, todo el personal tiene acceso a la informacién personal de los
socios lo que incrementa el riesgo de uso indebido o la difusion

malintencionada de informacion.

El analisis del contexto actual de la cooperativa junto con la identificacion de
los riesgos asociados al tratamiento de los datos personales permitio el
desarrollo del disefio de la politica basado en las necesidades especificas
de la entidad, por lo cual el uso de la ISO/IEC 27001 y la NIST-CSF fueron
cruciales porque permitieron generar controles técnicos y organizativos que
garantizan el correcto tratamiento de los datos personales dentro de la
institucion, ademas de que se establecio roles y responsabilidades para la

correcta gestiéon de la seguridad de la informacion.
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RECOMENDACIONES

Para tener una cultura organizacional adecuada se recomienda que
empresas, organizaciones de toda indole adopten o implementen politicas,
procedimientos, protocolos y manuales para un funcionamiento adecuado
de todas las partes del negocio. Las politicas pueden ayudar a tener un mejor
control sobre informacion manejada, asi como la designacién de

responsables que velen por el cumplimiento de estas.

Mantener una constante capacitacion tanto en directivos como en
empleados es crucial para que todos los involucrados en el manejo de
informacion sensible de la organizacién tengan conocimiento acerca de las
normativas y procesos que se deben utilizar en caso de un uso indebido de
la informacion. Ademas, garantiza la concientizacion sobre como esto puede

afectar la institucion, asi como a los titulares de los datos.

El uso de normativas y marcos internacionales orientados a la seguridad y
proteccion de la informaciéon contribuyen con un enfoque mas detallado
acerca de las necesidades de la empresa, por lo que se recomienda el uso
de las funcionalidades o clausulas que mejor se adapten al contexto actual.
No toda empresa tiene necesidad de adaptar o usar todos los puntos de un
marco normativo o un estandar internacional, aunque es recomendable. El
enfoque de mejora continua de la norma ISO/IEC 27001 y las fases de la
NIST-CSF permiten que la politica se mantenga actualizada junto con los
resultados de analisis de auditorias, mismas que permiten identificar nuevas
deficiencias en cuanto a la seguridad de la informacion, por lo tanto, el
proceso de tratamiento de datos personales se repite segun cuanto sea

necesario.
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ANEXOS

ANEXO 1. Instrumento de entrevista para identificar elementos clave en el diseio de una

politica de proteccion de datos personales

‘g%_ Pantificia Universidad | Sede

|I Catolica del Ecvador Ambato

Pontificia Universidad Catdlica del Ecuador Sede Ambato
Carrera de Ingenieria en Sistemas de Informacicn
Instrumento de Entrevista para ldentificar Elementos Clave en el Diseno
de una Politica de Proteccidn de Datos Personales

Datos Generales del entrevistado:
Mombres: Autachi Shiri Masaguiza
Cargo: Responsable del drea de TI
Area: TI
Fecha: 23/06/2025
Pregunta 1
= 0Oue conoce acerca de la ley de proteccidn de datos?

Lo gque el entrevistado conoce acerca de la Ley Organica de Proteccion
de Datos Personales, es de que es una politica reciente y que todas las
empresas de todos los sectores estdan obligaos a implementarla para
asequrar la proteccion de datos. Ademas, argumentd gue casi ninguna
cooperativa cumple con lo descrito en la ley.

Pregunta 2

= lLa cooperativa cuenta con una politica o protocolos internos gue
regulen el tratamiento de los datos personales?

Respondiendo a la pregunta el entrevistado asegurd gue la coopearativa
no cuenta con una politica o protocolos definidos para el aseguramiento
dex los datos personales, y destacs la necesidad de la copperativa el contar
con procesos o politicas gue aseguren la proteccion de los datos
personales conforme con la ley.

Pregunta 3

= ;0Oué departamentos o areas estan implicadas en el manejo de
datos personales?

En la cooperativa todas las dreas estan involucradas en el ratamiento de
Iofs datos personales. Destacd que se necesitan los datos de una persona
para abrir una cuenta, otorgar préstamos, para una pdliza, ademas de gue
utilizan sistemas externos gue utilizan como Pago Agil para el cobro de
servicio basico como luz, internet, teléfono.

En los pagos de Pago Agil v Red Facilito el entrevistado asegurd gue al
momenta de realizar un pago No se genera un documento gue conste gue
los servicios externos cuentan con politicas de proteccion de datos
personales.
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= ¢ Existe un responsable designado que vele por el cumplimiento de
la Ley Organica de Proteccidn de Datos Personales?

Para cumplir parcialmente con la Ley Orgdnica de Proteccidn de Datos
Personales, la gerencia designo a un responsable. Pero el responsable
designado tiene conocimiento general acerca de la Ley, por lo coal la
cooperativa no ha sido capaz de realizar una politica o procedimientos
adecuados como lo mencionado en la pregunta Mo. 2

Pregunta 4

= ;Oué tipos de datos personales recolecta la cooperativa (de socios,
clientes, empleados)? ; Qué métodos utilizan para la recoleccion?
(Ejemplo: nombres, cédula, direcciones, estados financieros, etc.)

Para la recoleccian de los datos el entrevistado menciond gue se obtiene
por medio de una encuesta y se los ingresa directamente en el Core
Financiero (Sistema central de la cooperativa) para su almacenamiento.
Los datos gue se recolectan son, principalmente la cédula como
identificador dnico, nombres, apellidos. edad, direccidn, estado financiero,
situacion crediticia, ingresos, egresos.

Para el otorgamiento de un préstamo, en la informacion de los estados
financieros de los socios también se indaga si la persona tiene alguna otra
deuda en ofra institucion financiera, para ello se utiliza el sistermma de
Equifax para determinar si la persona es apta para el otorgamiento de un
crédito. También menciono que los asesores de crédito pueden preguntar
por la persona a vecinos cercanos para determinar la situacidn familiar del
solicitante del préstamo como medida adicional gue sirve como un filtro.

= ;Camo es el proceso de recopilacidn actualmente? ;Se obtiene
consentimiento explicito del titular?

Pregunta 5

» ;En gqué formato se almacenan los datos personales: ;fisico, digital
o ambos7 ; Qué sistemas o herramientas usan?

Se utilizan ambos formatos, tanto fisico como en digital. De manera fisica
lo guardan en una carpeta en un archivo, y el almacenamiento digital se
lo realiza en un sisterma denominado SoftBank gue alemana la
informacidn en la base de datos. Los datos almacenados en dicho sistema
se respaldan todos los dias.

Pregunta 7
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tema la cooperativa ya vencid el plazo vy es por ello gue se definig al
responsable para no recibir sancign alguna.

Pregunta 12

= sComo espera gque la aplicacion de una politica de proteccion de
datos beneficie a la cooperativa?

Con la regulacion de la SEPS, la cooperativa esta obligada a contar con
una politica para la proteccion de los datos personales, beneficiaria a la
cooperativa de manera significativa puesto gue se cumpliria con la ley y
=2 avitarian multas o sanciones gque puaeden llegar a ser un anto costosas.

Pregunta 13

= s fAlguna informacion importante que se debe considerar en el
diseno de la politica?

Destacod que se debe tener en cuenta que en la cooperativa existen
recursos limitados, hablando del drea de finanzas, ademas de la
infragstructura de red. En la infrasstructura de la red destaco que se usa
la red punto a punto que hace una red mas segura, para evitar el robo de
informacidn.

Firma

Autachi Shiri Masaguiza
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ANEXO 2. PROPUESTA DE POLITICA DE PROTECCION DE DATOS PERSONALES PARA UNA
INSTITUCION DEL SEGMENTO 3

(Ver documento adjunto)
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COOPERATIVA DE AHORRO Y CREDITO

INDIGENAS GALAPAGOS

POLITICA INTERNA DE PROTECCION DE DATOS PERSONALES

DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION

SALASACA, ECUADOR

JULIO 2025
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ANEXO 3. Rubrica de validacion de la politica
(Revisor 1)

?II% Pontifhcia Universidad | Sede
|l' Catdlica del Ecuvador | Ambato
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO
INGEMIERIA EN SISTEMAS DE INFORMACION
RUBRICA DE EVALUACION DE LA POLITICA

Objetivo:
El objetive de la presente rubrica es evaluar la calidad, coherencia normativa, estructura
v aplicabilidad de la propuesta de la propuesta de politica de proteccion de datos
personales para una institucion del segmento 3 gque se desarrolld utilizando los marcos

intemacionales como: MIST-CSF e ISOMEC 27001 alineados con las necesidades de la

cooperativa y la LOPDP.
Instrucciones:

Esta rubrica sera aplicada por el evaluador durante su revision. Cada criterio recibira una
calificacion de tipo escala donde 1 Deficiente, 2 insuficiente, 3 aceptable, 4 bueno v 5

Excelente.

Tabla de evaluacion

Criterio Descripcian 5 4 3 2 1
Estructura v Claridad en la presentacion, X
organizacion de la formato uniforme. numeracion
politica. adecuada y secciones completas.
Actualidad Ewvalda si la politica se encuentra x

actualizada conforme a la
legislacion y contextos
tecnologicos recientes.

Claridad del objetivo w Explica con precision el proposito x

alcance de la politica v los actores a los
que aplica.

Conceptualizacion Se comprende los conceptos x
clave de marcos legales vy
metodologias empleadas.

Pertinencia La propuesta de politica es =
adecuada con las necesidades
de la cooperativa
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Aplicabilidad Adaptacion al contexto financiero, | X
especialmente en cooperativas
pequefas o medianas.
Redaccion técnica v Uso de lenguaje técnico preciso, X
normativa formalidad académica y

coherencia normativa.

Observaciones:

La politica esta bien estructurada v cumple con los parametros para una cooperativa de ahorro y

crédito de segmento 3

Recomendaciones:

. 1 : Uisitos : itira.
Cumple con los sitos de esta politica

Lugar y fecha de validacion: Salasaca 8/07/2025

o B T TR ] ]
AN AL IS, WAL 12k

Firma

Autachi Shiri Masaquiza
Responsable de TI.

Coac. Indigenas Galapagos
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(Revisor 2)
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PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO
INGENIERIA EN SISTEMAS DE INFORMACION
RUBRICA DE EVALUACION DE LA POLITICA
Objetivo:
El objetivo de la presente rubrica es evaluar la calidad, coherencia normativa, estructura
y aplicabilidad de la propuesta de politica de proteccion de datos personales para una

institucion del segmento 3 que se desarrollo utilizando los marcos internacionales comao:
MIST-CSF e ISQ/IEC 27001 alineados con las necesidades de la cooperativa y la LOPDP.

Instruccionas:

Esta rubrica sera aplicada por el evaluador durante su revision. Cada criterio recibira una

calificacién de tipo escala donde 1 Deficiente, 2 insuficiente, 3 aceptable, 4 bueno v 5

60

Excelente.
Tabla de evaluaciéon
Criterio Descripcion 5 4 3 2 1
Estructura y Claridad en la presentacion, x
organizacion de la formato uniforme, numeracion
politica. adecuada y secciones completas.
Actualidad Ewvalla si la politica se encuentra X

actualizada conforme a la
legislacion y contextos
tecnologicos recientes.

Claridad del objetiva v | Explica con precision el propdsito | X

alcance de la politica v los actores a los
que aplica.
Conceptualizacion Se comprende los conceptos X

clave de marcos legales vy
metodologias empleadas.

Pertinencia La propuesta de politica es x
adecuada con las necesidades

de la cooperativa
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Aplicabilidad Adaptacion al contexto financiero, | X
especialmente en cooperativas
pequenas o medianas.
Redaccion técnica y Uso de lenguaje técnico preciso, X
normativa formalidad académica y
coherencia normativa.

Observaciones:

La normativa aplicable al momento de la presentacidn esta vigente, v que en lo futuro
dependiendo de las reformas o actualizaciones lo hara los cambios pertinentes y la

Institucion financiera que también lo hara.
Recomendaciones:
» Las organizaciones deben familiarizarse con la LOPDP y sus principios,

« La obtencidon de consentimientos de datos debe ser informado al titular,

explicando claramente la finalidad del tratamiento y el tiempo de conservacian.

+ Se debe implementar medidas de seguridad para proteger los datos personales

contra accesos no autorizados, perdidas o divulgaciones.

Lugar y fecha de validaciéon: Salasaka 15 julio 2025.
EJULLIAR Firmado

digitalmente por

PFACCHA KJULLIAR PFACCHA

JEREZ JEREZ MASAQUIZA

MASAQUIZA ooy seon

Asesor Juridico
Coac Indigenas Galapagos



