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REORGANIZACION DE PROCESOS A TRAVES DE COBIT APLICADO A UNA EMPRESA DE PRODUCCION Y
VENTA DE ALIMENTOS DE CONSUMO MASIVO

Autor: Jorge Antonio Agreda Prieto
Director -Tutor: Suyana Fabiola Arcos Villagomez

Fecha: QUITO, julio 2024

RESUMEN

La presente tesis aborda la reorganizacion de procesos en una empresa de produccion
y venta de alimentos a través del marco de COBIT, destacando la importancia de una gestién
clara y un control eficiente de las Tl para mejorar la rentabilidad y eficiencia de la empresa. Se
exponen los desafios de la alineacion estratégica en la gestion tecnoldgica 'y como COBIT
puede ayudar a mejorar la eficiencia operativa y la toma de decisiones, optimizando procesos
criticos y fortaleciendo la gobernanza de TI.

El documento detalla la aplicacién de COBIT para identificar y optimizar los procesos de
ventas, inventario y gestion de pedidos, incluyendo la evaluacion de factores de disefio como la
estrategia empresarial y los objetivos de la empresa. Se presenta un analisis detallado de los
niveles de capacidad de los procesos, y se proponen estrategias para mejorar la gobernanzay
gestion de TI, destacando la necesidad de un analisis exhaustivo y un plan de accién bien

estructurado para una implementacion exitosa.
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REORGANIZATION OF PROCESSES THROUGH COBIT APPLIED TO A MASS CONSUMPTION FOOD
PRODUCTION AND SALES COMPANY

Autor: Jorge Antonio Agreda Prieto
Director -Tutor: Suyana Fabiola Arcos Villagémez

Fecha: QUITO, julio 2024

ABSTRACT

This thesis addresses the reorganization of processes in a food production and sales
company through the COBIT framework, highlighting the importance of clear management and
efficient control of IT to improve the company's profitability and efficiency. It exposes the
challenges of strategic alignment in technology management and how COBIT can help improve
operational efficiency and decision making, optimizing critical processes and strengthening IT
governance.

The paper details the application of COBIT to identify and optimize sales, inventory and
order management processes, including the evaluation of design factors such as business
strategy and business objectives. A detailed analysis of process capability levels is presented,
and strategies for improving IT governance and management are proposed, highlighting the

need for a thorough analysis and a well-structured action plan for successful implementation.
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CAPITULO 1: INTRODUCCION

1.1 Tema
Reorganizacién de procesos a través de COBIT. Aplicado a una empresa de produccion

y venta de alimentos de consumo masivo.

1.2 Justificacion

Con el tiempo el area de tecnologia ha tomado mas relevancia dentro de las
organizaciones, y por tanto es imperativo contar con una gestion y control adecuado sobre las
Tl para hacerlas mas eficientes y eficaces. De este modo, se convertiran en un aliado de vital
aporte para la empresa.

En conclusion, la gestion de Tl es un aspecto crucial para el éxito de cualquier empresa
moderna. Por otro lado, los procesos de tecnologia lentos y burocraticos también causaran
demoras en la prestacion de servicios y toma de decisiones, lo que reducira la rentabilidad y la
eficiencia de la empresa. Por ultimo, si la gestion de Tl no esta bien alineada con los objetivos
estratégicos de la empresa, existe la posibilidad de que la orientacion de la empresa carezca
de coherencia.

En este contexto, es posible mencionar que el reorganizar los procesos a través de
COBIT puede ayudar a abordar estos temas. Esto porque COBIT es un marco utilizado para
evaluar, monitorear e integrar los procesos de tecnologia en una organizacion.

Cuando se aplica a los procesos empresariales, se identifican areas de mejora que
necesitan ser modificadas para comportarse con la empresa.

Enfocado en las empresas de produccién y venta de alimentos de consumo masivo, y
entendiendo que estas empresas requieren procesos agiles y eficientes para alcanzar al cliente
final. La reorganizacion de procesos a través de COBIT mejora la eficiencia y la eficacia de los
procesos empresariales.

Algunas &reas que podrian beneficiarse de mejoras incluyen la gestion de inventarios, la
Av. 12 de octubre 1076 y Ramon Roca
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gestion de pedidos y la gestion de la cadena de suministro. Al aplicar COBIT a estos procesos,
es posible identificar areas de mejora y desarrollar un plan de accién para implementar

cambios.

1.3 Planteamiento del problema

La carencia de eficiencia y la falta de alineacion estratégica en los procesos de
Tecnologia representan desafios recurrentes que pueden afectar a diversas industrias,
incluyendo aquellas dedicadas a la produccion y venta de alimentos de consumo masivo.

La ineficiencia en estas operaciones puede resultar en demoras en la entrega de los
servicios o productos y en la toma de decisiones, esto a su vez repercute de forma negativa en
la rentabilidad y sobre todo en la competitividad de la organizacion. Ademas, cuando la gestion
de tecnologia no esta alineada con los objetivos estratégicos de la empresa, se corre el riesgo
de una falta de criterio en la direccion y enfoque del negocio, lo que genera confusiones y
obstaculos para el logro de metas a largo plazo.

En este sentido, es fundamental que las empresas adopten medidas para mejorar la
eficiencia y alinear la gestién de Tl con la estrategia general de la organizacion, garantizando
asi una operacion mas efectiva y una mayor capacidad de adaptaciéon a las demandas del

mercado.

1.4 Objetivo general

Reorganizar los procesos de una empresa de produccién y venta de alimentos de
consumo masivo, optimizando la estructura y funcionamiento de los procesos de Tecnologias
de la Informacién basados en el marco de referencia COBIT, con el fin de mejorar la eficiencia

y alineacién estratégica de la gestidn tecnoldgica con los objetivos empresariales.

1.5 Objetivos especificos

¢ |dentificar, a través de un analisis detallado, los procesos criticos dentro del
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marco de COBIT que presenten oportunidades inmediatas para optimizacién,
con el propésito de mejorar la eficiencia operativa aplicado a una empresa de
produccién y venta de alimentos de consumo masivo, estableciendo un plan de
acciéon con medidas concretas para su implementacion.

e Disefar a través del marco de trabajo COBIT una solucién de gobernanzay
gestion para una empresa de produccion y venta de alimentos de consumo
masivo con el fin de fortalecer la gobernanza de TI.

¢ Identificar los desafios potenciales en la implementacién de COBIT para la
reorganizacion de procesos en una empresa de produccion y venta de alimentos

de consumo masivo.

1.6 Antecedentes

La industria de la produccién y comercializacion de alimentos de consumo masivo esta
en constante crecimiento y competencia, lo que lleva a las empresas de este sector a buscar
constantemente formas de mejorar su eficiencia operativa y su capacidad de adaptacion a los
cambios del mercado.

En este contexto, la gestion de Tl juega un papel fundamental al permitir la
reorganizacion de procesos para alcanzar los niveles 6ptimos de eficiencia y competitividad
gue el mercado necesita.

COBIT (Control Objectives for Information and Related Technologies) es un marco de
referencia reconocido internacionalmente para la gestion y gobierno de Tl en las
organizaciones. COBIT proporciona a las empresas un conjunto de principios, practicas,
herramientas y modelos que les permiten optimizar sus procesos de Tl y alinearlos con los
objetivos estratégicos del negocio.

La version mas reciente de COBIT, es COBIT 2019, la cual introduce mejoras

sustanciales y significativas con respecto a las versiones anteriores, ofreciendo un enfoque

Av. 12 de octubre 1076 y Ramon Roca 717\
Apartado postal 17-01-2184
Telf.: (593) 2 2991647 %jf) PU CE

Quito — Ecuador www.puce.edu.ec


http://www.puce.edu.ec/

mas integrado y centrado en la entrega de valor a través de TI.
COBIT 2019 se basa en cinco principios fundamentales:
e Proporcionar valor a las partes interesadas.
e Aplicar un enfoque holistico.
e Generar un sistema de gobierno dinamico.
e Separar el gobierno de la gestion.
e Adaptar a las necesidades de la empresa.
e Tener un sistema de gobierno integro.

La aplicacién de COBIT 2019 en empresas de producciéon y venta de alimentos de
consumo masivo puede proporcionar beneficios tangibles, como la mejora de la eficiencia
operativa, reduccién de riesgos, aumento de la transparencia y mejoramiento en la toma de
decisiones basada en datos.

Sin embargo, es necesario realizar un analisis detallado de los procesos que
actualmente se manejan en la empresa y establecer un plan de accién con medidas concretas
para una implementacion exitosa.

En ese contexto, la presente investigacion tiene como objetivo principal, el proponer
unas estrategias de mitigacién para el mejoramiento en los procesos comerciales, basado en
COBIT 2019, aplicado a una empresa de produccion y venta de alimentos de consumo masivo,

con el fin de mejorar la eficiencia operativa y competitividad en el mercado.
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CAPITULO 2: MARCO TEORICO

2.1ISACA

Es una organizacién global con casi 50 afios de vida (isaca.org) (Asociacion de
Auditoria y Control de Sistemas de Informacidn, por sus siglas en inglés), que ayuda a persona
y empresas a evaluar y tener una correcta gestion de la tecnologia dentro de la compafiia. La
tecnologia es un pilar muy importante dentro de la empresa e ISACA proporciona conocimiento,
credenciales y educacion a la comunidad para avanzar en sus carreras profesionales y

transformar sus organizaciones. (ISACA, 2019)

2.2 Marco de referencia COBIT 2019

COBIT 2019 (Objetivos de Control para la Informacién y Tecnologias Relacionadas) es
un marco desarrollado por ISACA que proporciona un conjunto de mejores practicas para el
gobierno y la gestion de la tecnologia de la informacion (TI) dentro de las organizaciones.
Ayuda a las empresas a crear valor con un enfoque en inversiones en Tl, gestién de riesgos
relacionados con la informacion y optimizacion de recursos tecnoldgicos.

Este marco proporciona un modelo de gestion y gobierno de Tl que ayuda a las
organizaciones a establecer politicas y objetivos de Tl claros, asignar responsabilidades, medir
el rendimiento y gestionar el riesgo de forma eficaz. Consta de un conjunto de principios,
practicas y herramientas que pueden adaptarse y aplicarse a diferentes tipos de organizaciones
y entornos.

Su objetivo es mejorar la calidad y eficiencia de los servicios de Tl y aumentar la

confianza de las partes interesadas en el uso de la informacion y la tecnologia. (ISACA, 2019)
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2.3 Gobierno empresarial de la informacién y tecnologia

El gobierno empresarial de la informacion y la tecnologia (GETI) es un enfoque integral
gue aborda la gestion y el gobierno de la informacion y la tecnologia dentro de una
organizacion, este enfoque tiene como objetivo alinear estratégicamente la tecnologia de la
informacion con los objetivos comerciales, garantizar que los recursos de Tl se utilicen de
manera efectiva y eficiente y gestionar los riesgos relacionados con la informacion y la
tecnologia.

GETI implica la implementacién de estructuras, procesos y mecanismos de control que
permiten a una organizacién gestionar eficazmente sus recursos de informacion y tecnologia,
esto incluye establecer politicas claras, asignar responsabilidades, definir procesos de toma de
decisiones y establecer mecanismos de seguimiento y control para garantizar que la

informacion y la tecnologia se utilicen de forma ética, segura y eficiente. (ISACA, 2019)

Figura 1
Contexto del gobierno empresarial de la informacion y tecnologia

I

Gobierno de Alineamiento de Creacion de

T TI con el negocio valor
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2.4 Beneficios del gobierno empresarial de la informacion y tecnologia

2.4.1 Optimizacion de riesgos

La optimizacion de riesgos en el GETI busca garantizar que la organizaciéon pueda

aprovechar las oportunidades de manera segura y eficiente, mientras minimiza los impactos

negativos de los riesgos asociados con la informacion y la tecnologia.

(ISACA, 2019)

2.4.2 Optimizacion de recursos

La optimizacién de recursos se refiere al proceso de utilizar de manera eficiente y

efectiva los recursos disponibles en una organizacién para alcanzar sus objetivos relacionados

con la informacion y la tecnologia, para lo cual se debe tener en cuenta varios aspectos clave:

Garantizar que el personal adecuado esté asignado a las tareas y proyectos
acorde con habilidades y competencias que garanticen el cumplimiento de los
objetivos de la organizacion.

Administrar los activos de tecnologia e informacion de forma eficiente,
asegurando su uso de forma 6ptima y minimizando costos de adquisicion,
mantenimiento y eliminacion.

Administrar el presupuesto de tecnologia eficientemente, asegurando la
asignacion de recursos adecuados a iniciativas y proyectos tecnoldgicos que
sean mas criticos y estratégicos para la organizacion.

Gestionar la relacion con proveedores de servicios de Tl con el fin de obtener el
méximo valor de las inversiones en tecnologia y se minimicen los riesgos
asociados con las relaciones de los proveedores.

Fomentar una cultura constante de aprendizaje y colaboracion en la

organizacién asegurando asi que el conocimiento y experiencia se compartan y
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se usen de forma efectiva en la organizacion.

(ISACA, 2019)

2.5 Principios de COBIT
COBIT se desarrollé en base a dos series de principios, los cuales describen los

requisitos fundamentales de un sistema de gobierno de TI.

2.5.1 Seis principios para un sistema de gobierno
Los seis principios para un sistema de gobierno efectivo segiin COBIT 2019 son
los siguientes:

1. Proporcionar valor alas partes interesadas: debe estar alineado
con las necesidades y expectativas de las partes interesadas,
incluyendo clientes, accionistas, reguladores, empleados y demas
grupos relevantes.

2. Enfoque holistico: a través de la informacion y tecnologia,
considerando aspectos como la innovacion, la eficiencia operativa, la
satisfaccion del cliente y cumpliendo fielmente los requisitos
regulatorios.

3. Sistema de gobierno dindmico: deben asignarse de forma dinamica
y flexible, teniendo total concordancia con las necesidades
cambiantes de la organizacion y el entorno empresarial.

4. Separar el gobierno de la gestion: promover una cultura
organizacional que valore la importancia de la informacion y la
tecnologia, tomando en cuenta los riesgos asociados.

5. Adaptar alas necesidades de la empresa: se debe utilizar un
marco de referencia integrado y coherente para el gobierno de TI,
gue proporciones una estructura comun y un lenguaje universal para
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todas las partes interesadas.

6. Sistema de gobierno integro: debe abarcar todas las
areas de la empresa relacionadas con la informacion y tecnologia,
asegurando una total cobertura siendo completamente coherente.

(ISACA, 2019)

Figura 2
Principios del sistema de gobierno
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empresa

6. Sistema de
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2.5.2 Tres principios para un marco de gobierno
Los tres principios para un marco de gobierno segun COBIT 2019 solo los
siguientes:

1. Basado en el modelo conceptual: que identifiquen componentes
clave y relaciones entre ellos para maximizar la coherencia y permitir
la automatizacion.

2. Abierto y flexible: Deberia permitir la integracion de nuevos
contenidos y brindar la oportunidad de abordar nuevas cuestiones de
la manera més flexible posible manteniendo la integridad y la

coherencia.
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3. Alineado con las principales normativas: debe ser
coherente con las normas, marcos y regulaciones clave pertinentes.

(ISACA, 2019)

Figura 3
Principios del marco de gobierno
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2.6 Objetivos de gobierno y gestién

COBIT se basa en dos tipos de objetivos para que la informacién y la tecnologia
contribuyan a los objetivos de la empresa, los objetivos de gobierno y gestion se agrupan en
cinco dominios. Los dominios se nombran mediante verbos que manifiestan el propdsito clave y

las &reas de actividad del objetivo que tienen. (ISACA, 2019)

2.7 Objetivos de gobierno

Los objetivos de gobierno se agrupan el dominio Evaluar, Dirigir, Monitorizar (EDM).
Este dominio esta enfocado en la evaluacion de las opciones estratégicas, direcciona a la alta
gerencia con respecto a las opciones estratégicas elegidas y monitoriza la consecucion de

estas. (ISACA, 2019)
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Figura 4

Objetivos de gobierno
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Proporcionar un enfoque uniforme, integrado y alineado con el enfoque de gobierno de |a empresa Las
decisiones relacionadas con I1&T deben hacerse en linea con las estrategias y objetivos de la empresa y
el valor esperado es alcanzado. En este santido, debe asagurarse de que los procesos relacionados con
I&T se monitoricen de forma efiaz y transparente; que se cumpla con los requisitos legales,
contractuales y regulatorios; y que se cumplan los requisitos de gobierno para los miembros del consejo
de direccidn.

S

-

o

Asegurar un valor optimo de las iniciativas, servidos y activos habilitades por 18T; la entrega rentable
de soludiones y servicios; y una imagen confizble y precisa de los costes y beneficios probables para que
las necesidades empresariales s2 satisfagan de forma eficaz y eficiente.

~

/

-

L.

Azagurarse de que &l riesge de negocio relacionado con 1&T no exceda el apetito v tolerancia al riesgo
de |3 empresa, que se identifique y gestione el impacto del riesgo de BT en &l valor de negocio ¥ que 5=
minimicen los posibles fallos de cumplimiento.

~

v

-

o

Assgurarse de que las necesidades de recursos de la empresa se satisfagan de manera dptima, que los
costes de 1&T se optimicen, y gque exista una mayor probabilidad de obtener beneficios y buena
disposicion para cambios futuros

~N

_J

-

Assgurarse de que las partes interesadas apoyen |3 estrategia y Iz hoja de ruta de 1&T, que la
comunicacion con las partes interesadas sea eficaz y oportuna, v que se establezcan |as bases para los
informes con el fin de aumentar el desempefio. Identificar las areas de mejora y confirmar que los
objetivos y estrategias relacionados con 1&T s2 ajusten a la estrategia de la empresa

~

s
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2.8 Objetivos de gestion

Los objetivos de gestidon se agrupan en cuatro dominios:

. Alinear, Planificar y Organizar (APO) se centra en la organizacién general,

estrategia y actividades de apoyo para las I&T. (ISACA, 2019)

Figura 5
Alinear, Planificar y Organizar (APO)
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Gestionar la —

Implementar un enfogue uniforme de gestion para permitir que se alcancen los requisitos de gobiemo
empresarial, con cobertura de componentes de gabierna, coma los procesos de gestién, las estructuras
organizativas, los roles y las responsabilidades, |35 actividades confisbles y repetibles, los elementos de
informacidn, las politicas y procedimientos, las habilidades y las competencias, la cultwra y el
compaortamiento, y bos servicios, infraestructura y aplicaciones.

.

Apoyar la estrategia de transformacién digital de la organizacién y proporcionar el valor deseado 2
trawés de una hoja de ruta con cambios incrementzles. Usar un enfoque holistico en cuanto & Ta,
asegurando que cada iniciativa esté daramentes conectada con una estrategia global. Habilitar el cambio
en todos los diversos aspectos de la organizacion, desde los canales y procesos a bos datos, cultura,
habilidades, modelo operativo e incentivos.

vy

-

e

Representar los diferentes componentes que conforman la empresa y sus interrelacionas, asi coma los
principios que guian su disefio y evolucidn a lo largo del tiempo, para posibilitar una prestacion
estandar, atents y eficiants de los objetivos operativos y estratégicos.

~

vy
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Lograr ventajas competitivas, innovacidn empresarial, una mejor experienda de dienta y una miayor
eficacia y eficiencia operativa con el aprovechamiento de los desarrollos de 1&T y las tecnologias
EMErgentes.

~

vy

-

e

Optimizar el rendimiento del portafolio general de programas en respuesta al rendimiento individual d2
programas, productos y desempefio de servicios y 3 las cambiantes prioridades y demandas de Iz
EMprasa.

~

vy
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r ™

. Fomentar la asodacion entre Tl y las partes interssadas de la empresa para permitic el uso eficaz y

Gastionar el eficiente de los recursos reladionados con 1&T, y propoercionar transparencia y rendicion de cuentas

APOOE presupuesto y los sobre el coste y el valor de seluciones y servicios para &l negocio. Habilitar a la empresa para que tome
costes decisiones informadas sobre el uso de soludones y servidos de 1&T.

o vy
4 )

APOOT Gestionar los Optimizar las capacidades de recursos humanos para satisfacer bos objetivos de la empresa
recursos humanos

. vy
4 N

. Farilitar &l conocimiento, habilidades y comportamientos correctns para generar mejores resultados,
APODS Geshn_narlas aumentar la credibilidad, |z confianza mutua y el uso eficaz de los recursos para estimular una relacion
relacicnes productiva con las partes interesadas de la empresa.

o vy
4 )

POO Gastionar los Agegurarse de que los prodectos, servidos y niveles de servicio de IBT satisfagan las necesidades
A 2 acuerdos de servido actuales y futuras de la empresa.

. vy
4 N

. Optimizar las capacidades disponibles de |&T para apoyar la estrategia y 1a hoja de ruta de BT,
Gestionar los minimizar &l riesgo asociado con proveedores que no rinden o cumplen con los requisitas y asegurar
proveedores precios competitives.

APO10

. J

4 )

Asegurar la entrega consistents de soluciones y servidios tecnologicos para satisfacer los requisitos de

Gestionar |3 calidad calidad de la empresa y las necesidades de |as partes interesadas.

o S
r"" )

integrar la gestién del riesgo empresarial relacionado con la 1&T con la gestién del riesgo empresarial
Gestionar riesgos — gl;llhal |ERM], v equilibrar bos costes y beneficios de la gestion del riesgo empresarial reladionado con
TEL

. vy

( ™
- Gastionar |3 — nmantener el impacto y |a existencia de intidentas de seguridad de la informadion dentro de los niveles
seguridad de apetito de riesge de la empresa
~ vy

(" )

APO14 — Gestionar los datos -— Assgurar &l uso eficaz de activos de datos criticos para lograr las metas y objetivos empresariales

. J
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. Construir, Adquirir e Implementar (BAI) se encarga de la

definicion, adquisicion e implementacion de soluciones de IT y su integracion

con los procesos de negocio. (ISACA, 2019)

Figura 6
Construir, Adquirir e Implementar (BAI)
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obtener el valor de negocio deseado v reducir el riesgo de retrasos, costes y erosion de valor
inesperados. Para ello, se deben mejorar las comunicaciones y la participacién del negocio y de los
usuarios finales, asegurar el valor y I3 calidad de los entregables de los programas y reslizar un
seguimiento de los proyectos dentro de los programas y maximizar la contribucidn del programa al
portafolio de inversiones.

o

crear soluciones Gptimas que satisfagan las necesidades de la empresa, mientras se minimiza el riesgo

vy

-

o

Agagurar una entrega agil v escalable de productos y servidos digitales. Establecer soluciones oportunas
y rentables [tecnologia, procesos de megocdo y flujos de trabajo) capaces de apoyar los objetives
estratégicos y operativos de ka empresa.

~

vy

-

.

Mantener la disponibilidad del servicio, la gestion eficients de los recursos y la optimizacidn del
rendimiento del sistema a través de la prediccén de los requisitos futuros de rendimiento y capacidad

~

vy

-

.

Praparar y conseguir el compromiso a las partes interesadas para el cambio en el negocio y redudr el
riesgo de fracaso

~
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Facilitar una ejecucion de cambios ripida y confiable para el negocio. Mitigar €l riesgo de afectar
negativamente a la estabilidad o integridad del entorno gue se ha modificado.

~

-

<

Implementar soluciones S2guUras y conforme 3 [as expectativas y resultados acordados.

-

(.

Proporcionar los conocimientos e informacion de gestion necesarios para apoyar a todo & personal en
el gobierno y gestion de I&T de la empresa y permitir |z toma de decisiones informadas

.

-

<

Tener en cuenta todos bos actives de 1&T y optimizar el valor proporcienado por su uso.

_J

-

.

Proporcionar informacidn suficiente sobre los activos del servicio para facilitar que el servicio sz
gestione de forma eficiente. Evaluar el impacto de los cambios y hacer frente 3 los incidentes del
SEMViCio.

~

vy

Lograr bos resultados definides del proyecto y reducir el riesgo de retrasos inesperados, castes y erosion
del valor mediants |a mejora de |zs comunicaciones y la participacion del negodio y de bos usuarios
finales. Asegurar el valor y |z calidad de los entregables del proyecto y maximizar su contribucion a los
programas y al pertafolio de inversidn definidos.
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. Entregar, Dar Servicio y Soporte (DSS) se centra en la ejecucion operativa y el

soporte a los servicios de IT,

Figura 7
Entregar, Dar Servicio y Soporte (DSS)
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incluida la seguridad. (ISACA, 2019)

-

b

Proporcionar los resultados de los productos y servicios operativos de IET segdn lo planeadeo.

vy

-

.

Lograr una mayor productividad y minimizar las interrupciones mediante la resclucidn ripida de
consultas & incdentes de los usuanios. Evaluar el impacto de bos cambios y hacer frente a los incidentes
del servicio. Resolver las soficitudes de los usuarios y restaurar el servido como respuesta ante
incidertes.

~

/

-

L

Aumentar |3 disponibilidad, mejorar los niveles de servido, redudr los costes y atender mejor las
necesidades del dliente y bograr su satisfaccion redudendo el numero de problemas operativos, &
identificar las causas raiz como parte de la resoludon de problemas.
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vy
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Adaptarse rapidamente, continuar las operaciones del negodo v mantener |a disponibilidad de los
recurses  |a informacion a un nivel aceptable para la empresa en caso de una intermupcion significativa
(como amenazas, oportunidades, demandas).

~

vy

-

.

Minimizar el impacto en el negodo de las vulnerabilidades e incdentes operativos de seguridad de la
informacion

~

vy

-

b

Mantener |3 integridad de la infarmacidn y Ia seguridad de los activos de informacidn manejades en los
procesos de negodio, dentro de |2 empresa o 5u operacion tercerizada.
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. Monitorizar, Evaluar y Valorar (MEA) monitoriza que IT este acorde con los

objetivos de desempefio interno, los objetivos de control interno y los requerimientos

externos. (ISACA, 2019)

Figura 8
Monitorizar, Evaluar y Valorar (MEA)
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Dar informacion transparente a las partes interesadas dave sobre |z idoneidad del sistema de controles
internos que permita, proporcionar oredibilidad en las operaciones, confianza en el logro de los
objetivos de la empresa y una comprension adecuada del riesgo residual,

S
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Gestionar el
cumplimiento de los
requerimientos
externos

L
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Asgpurarse de gue la empresa cumpla con todos los requisitos externos aplicables.

S
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Gestionar el
aseguramiento

(.

~

Facilitar 3 la organizacion el disefio y desarrollo de iniciativas de assguramiento eficaces y eficientes,
proparcionando una guia sobre ks planificacion, alcance, ejecudion y seguimiento de las revisionss de
aseguramiento, usando una hoja de ruta basada en criterios de aseguramiento que s2an bien acogidos.
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CAPITULO 3: DISENO DE PROCESOS A TRAVES DE COBIT
El disefio de procesos mediante COBIT implica utilizar su marco de referencia para
alinear los procesos de Tl con los objetivos de negocio, asegurando la gobernanza y gestion
efectiva de la informacién y la tecnologia. COBIT proporciona un conjunto de herramientas y
practicas que ayudan a identificar, evaluar y mejorar los procesos existentes, optimizando su
rendimiento y cumplimiento con las normativas. La metodologia incluye la definicién de
objetivos de control, evaluacion de riesgos y establecimiento de métricas de rendimiento para

monitorear y mejorar continuamente los procesos de TI. (ISACA, 2019)

3.1 Factores de disefio
Los factores de disefio son las caracteristicas y necesidades especificas de la
organizacién que debe tener en cuenta para alinear los procesos de Tl con los objetivos

estratégicos y operativos de la empresa. (ISACA, 2019)

Figura 9
Factores de disefio COBIT

-~ - --""\
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/

Estrategia
emprasarial

Panorama de
amenazas

Problemas

Metas empresariales .
P relacionados con IT

Modelo de
abastedmiento para
T

Requerimientos
de
cumplimiento

Estrategia de
adopcion de
tecnologia

Tamafio de la
empresa

Métodos de
implementacion de T

3.1.1 Estrategia empresarial
Las empresas pueden adoptar diversas estrategias, representadas en diferentes

modelos. Generalmente, una organizacion tiene una estrategia principal y, en algunos casos,
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una estrategia secundaria. Estas estrategias orientan sus objetivos y acciones hacia la

consecucion de sus metas a largo plazo. (ISACA, 2019)

Figura 10
Factor de disefio de estrategia de la empresa
) Este tipo de estrategia tiene como objetivo principal convertir a la empresa en el proveedor o
Estrategia de productor mas eficiente y econdmico en el sector, pues a traves de una mayor participacion
Costo en el mercado, se obtienen mayores beneficios.
Estrategia de Al 2doptar un tipe de estrategia de diferenciacion, las empresas buscan orear una percepcion
diferenciacién de singularidad o superioridad de sus productos o servicios en la mente de los consumidores.
Estrategia de Lz estrategia de enfoque se centra en atender las necesidades especificas de un segmento de
enfogue mercado particular, en lugar de tratar de satisfacer a todo el mercado en general.
) Loz tipos de estrategias de crecimiento se definen como los diversos enfoques
EstraPegla de organizacionales orientados a aumentar las ganancias, las ventas o la cuota de mercado, con
crecmierto el objetivo de incrementar el valor global de la empresa.

LS S

3.1.2 Metas empresariales
La estrategia empresarial se alcanza mediante el logro de diversos objetivos
empresariales. Estos objetivos, definidos en el marco de referencia COBIT, estan estructurados

segun las dimensiones del cuadro de mando integral (balanced scorecard). (LASTRA, 2024)
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Figura 11
Factor de disefio de metas empresariales

Dim~nsion del cuadro de mando integrado

Referencia (Balanced Scorecard, B5C) Meta empresarial
EGD1 Financiera Portafiolio de productos y servicios competitivos
T frandera | Gesénderiesodenegods
s | fnonders | Cumpimientodeleyesy regulacones externas
e | S T—————
s | geme | Clwedesnidooremsdesidieme
s | geme | Contnuidedydsponiviided celsenvciodetnegoe
e | geme | Coibagerwomecongegesmen
I mema | Ovtimizacién dela funcionaiidad de los procesos internos del
e e .
EGD9 Interna Optimizacion de costes de los procesos del negocio
o0 | ema | bildaces, motadtn y productvidad del personal
Cen | mema | Compimienmodelaspoiticasincernas
ez | reomiemo | Gestiéndeprogremesdewanstormaciondigial
s | ceamemo | ieovcéndepromucosyregoiss

Av. 12 de octubre 1076 y Ramon Roca T
Apartado postal 17-01-2184
Telf.: (593) 2 2991647 (ﬁf) PUCE

Quito — Ecuador www.puce.edu.ec


http://www.puce.edu.ec/

3.1.3 Perfil deriesgo
Identifica los tipos de riesgos relacionados con la informacion y la tecnologia a los que
la empresa estd expuesta actualmente. Ademas, sefiala qué areas de riesgo superan el nivel

de riesgo aceptable para la organizacién. (ISACA, 2019)

Figura 12
Factores de disefio del perfil de riesgo

Referencia Categoria de riesgo
1 Toma de dedisiones sobre inversiones en T, definidon y mantenimiento del portafiolio

R Gestion del ciclo de vida de programas y proyectos
s | CosteysupervisindeTt
e | Experienc, habilidades y comportamientosde T
s | Arquitectura de la empresa/T
s | Incidentes de infraestructura operativade™
B R Acciones no autorizadas
s | Adopcién de software/problemas deuso
e | ncidentes de hardware
BT Fallos de software
Tu | Ataques logicos (hacking, malware)
T Incidentes de terceros/proveedores externos
T mcumplimients
T Problemas geopoliticos
s | Acdén sndical
s | Desastres naturales
| mnovacién tecnolégica
s | Medioambiente
T Gestién de informacion y datos

3.1.4 Problemas relacionados con IT
Un enfoque para evaluar los riesgos de IT en la empresa es considerar los problemas

actuales que enfrenta en este ambito. En otras palabras, se trata de identificar qué riesgos
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relacionados con IT se han materializado. (ISACA, 2019)

Figura 13

Factor de disefio de problemas relacionados con IT

Referencia

Descripcion

Frustracion entre distintas unidades de Tl a través de la organizacidn debido a una percepcién de baja contribucion 2l valor del negocio

Frustracion entre distintos departamentos de la empresa (por 2j. el diente de T1) y el departamento de Tl debide a iniciativas fallidas o una percepcidn de baja
contribucion 2l valor del negocio

Importantes gastos ocultos y fraudulentos en T, es dedir, gasto en Tl por departamentos de usuarios fuera del control de los mecanismos normales de decisidn de
inversion y los presupuestos aprobados de Tl

Froblemas habituales con |a calidad de los datos v 13 integracién de datos de distintas fuentes

Nivel elevado de informatica de usuario finzl, lo que genera (entre otros problemas) una falta de supervizsién y control de calidad sobre las aplicaciones que se estan
desarrallade y colotando en operacidn

Los departamentos del negocio implementan sus propias soluciones de informacion con poco o un involucramiento del departamento de Tl de la empresa

ainnovar utilizando 18T

Incapacidad para explotar nuevas tecnalo
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3.1.5 Panorama de amenazas
El panorama de amenazas que enfrenta la empresa puede clasificarse de acuerdo con

lo mostrado en la siguiente figura.

Figura 14
Factor de disefio del panorama de amenazas

Panorama de amenazas Explicacion

Normal La empresa funciona bajo lo que se consideran niveles de amenaza normales

Debido a su situacion geopolitica, sector industrial o perfil espedfico, la empresa
funciona en un entorno de amenazas elevadas.

3.1.6 Requerimientos de cumplimiento
Los requerimientos de cumplimiento a los que la empresa debe adherirse pueden

clasificarse segun las categorias especificadas en la siguiente figura.

Figura 15
Factor de disefio de los requerimientos de cumplimiento

Entornos regulatorios Explicacion

Requerimientos de cumplimiento bajos La empresa esta sujeta a un conjunto de reguerimientos de

La empresa esta sujeta a un conjunto de requerimientos de
cumplimiento comunes a las distintas industrias.

La empresa esta sujeta a requerimientos de cumplimiento mas elevados
de lo normal, en la mayoria de los casos relacionados con el sector
industrial y las condiciones geopoliticas.

Reguerimientos de cumplimiento altos
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3.1.7 RoldeTl

Se puede clasificar de la siguiente forma.

Figura 16
Factor de disefio del rol de Tl

Entornos regulatorios Explicacién

Requerimientos de cumplimiento bajos La empresa esta sujeta a un conjunto de requerimientos de

La empresa estd sujeta a un conjunto de requerimientos de
cumplimiento comunes a las distintas industrias.

La empresa esta sujeta a requerimientos de cumplimiento mas elevados
de lo normal, en la mayoria de los casos relacionados con el sector
industrial y las condiciones geopoliticas.

Requerimientos de cumplimiento altos

3.1.8 Modelo de abastecimiento para Tl

Se puede clasificar de la siguiente forma.

Figura 17
Factor de disefio del modelo de abastecimiento para Tl

Modelo de abastecimiento Explicacion

La empresa requiere los servicios de un tercero para proporcionar
servicios de TI.

Externalizacidn / Tercerizacion (outsourcing)

La empresa maximiza el uso de la nube para proporcionar servicios

Nube de Tl a sus usuarios.

Internalizado (insourced) La empresa aporta su propio personal y servicios de TI.

Hibrid Se aplica un modelo hibrido que combina los otros tres modelos en
ibrido

distintos grados.

Av. 12 de octubre 1076 y Ramon Roca T
Apartado postal 17-01-2184
Telf.: (593) 2 2991647 (ﬁf) PUCE

Quito — Ecuador www.puce.edu.ec


http://www.puce.edu.ec/

3.1.9 Métodos de implementaciéon de TI
Los métodos que la empresa adopta pueden clasificarse como se muestra en la

siguiente figura.

Figura 18
Factor de disefio de los métodos de implementacion de TI

Método de implementacién de Tl Explicacion

Agil La empresa utiliza los métodos de desarrollo de trabajo Agil para su desarrollo de software.

La empresa usa los métodos de trabajo DevOps para la creacion, despliegue y operaciones de

software.
Tradicional La empresa usa un método mas clasico para el desarrollo de software (cascada) y separa el
desarrollo de software de las operaciones
Hibrid La empresa usa una mezcla de implementacion de Tl tradicional y Tl moderna, a la que
ibride

solemos referirnos como «TI bimodal».

3.1.10 Estrategia de adopcidon de tecnologia
La estrategia de adopcion de tecnologia puede clasificarse tal como se muestra en la

siguiente figura.

Figura 19
Factor de disefio de la estrategia de adopcién de tecnologia

Estrategia de adopcion de

i Explicacion
tecnologia P

La empresa suele adoptar nuevas tecnologias lo antes posible e
intenta lograr la «ventaja del que primero se mueve»,

El que primero se mueve (First mover)

La empresa suele esperar a que las nuevas tecnologias se generalicen
y pongan a prueba antes de adoptarlas.

Adoptadores lentos (Slow adopter) La empresa tarda mucho en adoptar las nuevas tecnologias.

3.1.11 Tamafo de la empresa

Para el disefio de un sistema de gobierno de la empresa se identifican dos categorias
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como se muestra en la figura.

Figura 20
Factor de disefio del tamafio de la empresa

Tamafio de la empresa Explicacion

Empresa con mds de 250 empleados que laboran tiempo completo
(FTE)

Empresa grande (predeterminada)

Empresa con entre 50 y 250 empleados que laboran tiempo

Pequenas Y medianas empresas completc {FTE}

3.2 Cascada de metas
La cascada de metas de COBIT es un enfoque que traduce los objetivos estratégicos de

una organizacion en metas especificas de Tl y habilitadores. (ISACA, 2019)

Figura 21
Cascada de metas de COBIT

Impulsores y El primer nivel en la cascada de metas de COBIT se
necesidades de enfoca en los objetivos estratégicos de la empresa.
las partes Estos objetivos determinan la direccion y
interesadas prioridades de la organizacion.

Las metas empresariales son derivadas de la
estrategia empresarial y estan alineadas con las
dimensiones del cuadro de mando integral
(Balanced Scorecard). Son esenciales para traducir
la estrategia en acciones concretas y medibles.

Metas

empresariales

Recae en

Para alcanzar las metas empresariales, se
establecen metas especificas de Tl. Estas metas
aseguran que la tecnologia de la informacién
apoye de manera efectiva las necesidades del
negocio.

Metas de

alineamiento

Recae en

Finalmente, las metas de habilitadores son
_ especificas de los recursos y capacidades de Tl
Objetivas de P . . ycap
necesarios para cumplir con las metas de TI.
Incluyen aspectos como la gestion de riesgos, la

seguridad de la informacion y el cumplimiento

gobierno y
gestion

Recae en
normativa.

3.2.1 Metas empresariales
Las metas empresariales son derivadas de la estrategia empresarial y estan alineadas
con las dimensiones del cuadro de mando integral (Balanced Scorecard), listadas en la figura
11.
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Figura 22

Métricas de ejemplo para la meta empresarial

Referencia

Meétricas de ejemplo para la meta empresarial

Porcentaje de productos y servicios que cumplen o exceden los objetivos de ingresos y/o cuota de mercado.
Porcentaje de productos y servicios que cumplen o exceden los objetivos de satisfaccion del cliente.

Porcentaje de objetivos y servicios empresariales criticos cubiertos por la evaluacién de riesgos.

Tasa (ratio) de incidentes significativos que no se identificaron en la evaluacion de riesgos frente al total de incidentes.

Coste de incumplimiento regulatorio, incluyendo daciones y multas.

Ndmero de problemas de incumplimiento regulatorio que causan comentarios pdblicos o publicidad negativa.

Encuesta de satisfaccion de las partes interesadas clave con respecto al nivel de transparencia, comprension y precision de la informacion financiera de la empresa.

Coste de incumplimiento regulatorio con respecto a regulaciones financieras.

Namero de interrupciones del servicio al cliente.

Porcentaje de partes interesadas del negocio satisfechas de que la prest:
Ndmero de interrupciones del servicio al cliente o procesos empresariales que han causado incidentes significativos.
Coste empresarial causado por los incidentes

Grado de satisfaccion del consejo de administracion y la direccidn ejecutiva con la informacidn para la toma de decisiones.
Namero de incidentes causados por decisiones errdneas de negocio basadas en informacion incorrecta.

Niveles de satisfaccion del consejo de administracion y la direccion ejecutiva con las capacidades del proceso del negocio.
Niveles de satisfaccion de los clientes con las capacidades de prestacion de servicios.
Relacion entre el coste y los ni conseguidos.

Niveles de satisfaccion del consejo de administracion y la direccion ejecutiva con los costes de proceso del negocio.

Productividad del personal comparada con benchmarks.

Nivel de satisfaccion de las partes interesadas con los niveles de experiencia y habilidades del personal.
Ndmero de incidentes relacionados con el incumplimiento de la politica

Porcentaje de las partes interesadas que entienden las politicas

Ndmero de programas ejecutados a tiempo y dentro del presupuesto

Porcentaje de partes interesadas satisfechas con la ejecucion del programa

Nivel de conciencia y comprension de las oportunidades de innovacion del negocio

Satisfaccion de las partes interesadas con los niveles de experiencia e ideas sobre innovacién y productos

3.2.2 Metas de alineamiento

Las metas empresariales recaen en las metas de alineamiento, en la siguiente figura se

muestra las metas de alineamiento con métricas de ejemplo.
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Figura 23

Metas y métricas de alineamiento

Dimensién del cuadro de mando integrado (Balanced

Scorecard, BSC)

Meta empresarial

Referencia
AGO1 Financiera
AGO2 Financiera

P .
AGO4 Financiera
AGO5 Cliente
AGD6 Cliente
AGO7 Interna

Chcm | mema

[

P

ot | meme

Caon |
AGL3 crecimiento

Cumplimiento y soporte de I&T para el cumplimiento
empresarial con las leyes y regulaciones externas

Gestion de riesgo relacionado con I1&T

obtenidos del portafolio de inversiones y
servicios relacionados con I&T
Calidad de la informacidn financiera relacionada con
la tecnologfa

Prestacion de servicios de I&T conforme a los
requerimientos del negocio

Agilidad para convertir los requerimientos del
negocio en soluciones operativas

Seguridad de la informacidn, infraestructura y
aplicaciones de procesamiento y privacidad

Habilitar y dar soporte a procesos de negocio
mediante la integracién de aplicaciones y tecnologia

Ejecucidn de programas dentro del plazo, sin
exceder el presupuesto, y que cumplen con los
requisitos y estdndares de calidad

Personal competente y motivado con un
entendimiento mutuo de la tecnologia y el negocio

Conocimiento, exp ia e iniciativas para la
innovacién empresarial

* Coste de incumplimiento de Tl, incluidos liquidaciones y multas, y el impacto de la pérdida reputacional
* Numero de problemas de incumplimiento en relacidn con acuerdos contractuales con los proveedores de servicios de Tl

* Frecuencia adecuada de la actualizacién del perfil de riesgo.

* Porcentaje de las evaluaciones de riesgo empresarial luido el riesgo relacionado con I&T

* Porcentaje de inversiones posibilitadas por I1&T en las que los beneficios previstos se cumplen o exceden

* Porcentaje de servicios de 1&T para los que se han logrado los beneficios esperados (SLA)

* Satisfaccién de las partes interesadas clave con respecto al nivel de transparencia, comprensién y precisién de la
informacion financiera de Tl

* Porcentaje de servicios de I&T con costes opel

claramente definidos y aprobados y ben:

os esperados

* Porcentaje de partes interesadas del negocio satisfechas con que la prestacion de servicios de Tl cumpla con los
niveles de servicio acordados
= Numero de interrupciones del negocio debido a incidentes de servicios de Tl

ivel de satisfaccidn de los ejecutivos de con la cag de Tl a los nuevos requisitos
*  Promedio de plazo de comercializacion para servicios y aplicaciones nuevos relacionados con las I1&T

* Numero de incidentes de confide
publico

d que causan pérdidas financieras, interrupcion del negocio o descrédito

* Numero de incidentes de disponibilidad que causan pérdidas financieras, interrupcién del negocio o descrédito piblico

*  Plazo para la ejecucion de servicios y procesos empresariales
* Numero de aplicaciones o infraestructuras criticas que operan en silos y no estan integradas

* Nimero de programas/proyectos ejecutados a tiempo y dentro del presupuesto

* Numero de programas que necesitan una revision significativa debido a defectos de calidad

* Nivel de satisfaccion del usuario con la calidad, puntualidad y disponibilidad de la informacién de gestion relacionada
con I&T, tras considerar los recursos dispenibles

* Porcentaje de informacion que satisface los criterios de calidad

as internas
n de la politica

Ndmero de excepciones a las poli
* Frecuencia de revision y actualiza

* Porcentaje de empresarios con dominio de I&T (aquellos que tienen los conocimientos y comprension de |&T)
= Numero o porcentaje de empresarios con experiencia en gestion de tecnologia

*  Nimero de ivas aprobadas como resultado de ideas innovadoras de I&T
* Nimero de campeones en innovacién reconocidos/premiados

3.3 Gestion del desempefio en COBIT

La gestion del desempefio es esencial en un sistema de gobernanza y administracion.

Este término abarca todas las actividades y métodos utilizados para evaluar el rendimiento del

sistema de gobernanza y gestion, asi como de todos los componentes de una empresa.

Ademas, se enfoca en identificar areas de mejora para alcanzar los niveles deseados. Esto

incluye conceptos y métodos como los niveles de capacidad y de madurez.

Utiliza el término gestion del desempefio de COBIT (CPM, por sus siglas en inglés) para

describir estas actividades. (ISACA, 2019)

3.4 CPM (Critical Path Method)

CPM es una técnica fundamental en la gestion de proyectos utilizada para planificar,

programar y controlar las tareas necesarias para completar un proyecto. Ayuda a identificar las

tareas criticas que determinan la duracion total del proyecto y permite a los gestores de
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proyectos optimizar los tiempos y recursos. (Andiyan et al., 2021)

3.5 CMMI (Capability Maturity Model Integration)

CMMI es un modelo de mejora de procesos que proporciona a las organizaciones los
elementos esenciales para lograr procesos efectivos que mejoren su desempefio. Desarrollado
originalmente por el Software Engineering Institute (SEI) de la Universidad Carnegie Mellon,
CMMI se utiliza para guiar la mejora de procesos en un proyecto, una divisién o una

organizacion entera. (Chrissis et al., 2011)
3.6 Gestion del desempefio de los procesos

3.6.1 Niveles de capacidad del proceso
Los niveles de capacidad del proceso en COBIT son una parte integral del marco de
gobernanza y gestion de Tl que proporciona una medida para evaluar el rendimiento y la
madurez de los procesos de Tl dentro de una organizacion. Estos niveles permiten a las
organizaciones identificar areas de mejora y trazar un camino hacia una mayor eficiencia y

efectividad en sus operaciones de TI.
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Figura 24

Niveles de capacidad para los procesos

El proceso lograr su
proposito, esta bien definido,
su rendimiento se mide para
mejorar el desempefio y se
persigue la mejora continua.

El proceso lograr su propdsito, estd bien
definido, y su rendimiento se mide (de forma
cuantitativa).

El proceso logra su propésito de forma mucho més organizada
usando activos para la organizacidn. Los procesos estan, por lo
general, bien definidos.

El proceso lograr su propdsito a través de la aplicacidn de un conjunto de actividades
bésicas, pero completas, que pueden caracterizarse como realizadas.

El proceso logra mas o menos su proposito a través de la aplicacidn de un conjunto de actividades incompleto
que pueden caracterizarse como iniciales o intuitivas, no muy organizadas

Falta de cualquier capacidad basica
Estrategia incompleta para abordar el propésito de gobierno y gestidn
La intencién de todas las practicas del proceso puede haberse definido o no.

3.6.2 Niveles de madurez del &rea prioritaria
Los niveles de madurez del &rea prioritaria son una herramienta para evaluar y mejorar
la gobernanza y gestion de Tl en una organizacion. Estos niveles permiten a las organizaciones

medir su desempefio actual y planificar el desarrollo hacia niveles mas altos de madurez.
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Figura 25
Niveles de madurez para areas prioritarias

Optimizacién: La empresa se
centra en la mejora continua.

Cuantitativo: La empresa se basa en los datos,
con la mejora cuantitativa del desempenio.

Definido: Los estdndares a nivel de empresa proporcionan directrices
para la empresa en su conjunto.

Gestionado: La planificacion y la medicién se producen, aungue no de forma
estandarizada.

Inicial: El trabajo se finaliza, pero el objetivo e intencién del area prioritaria no se han logrado atn.

@ Incompleto: El trabajo podria o no completarse para lograr el propésito de los objetivos de gobierno y gestion del drea prioritaria

3.7 Seguimiento de procesos de una empresa de produccién y venta de alimentos

de consumo masivo

3.7.1 Proceso de ventas (Preventa)
1. Los pedidos son receptados por los vendedores directamente en los
dispositivos electrénicos, durante las visitas realizadas a los clientes.
2. El asistente de facturacion y/o administrativo, revisa la informacion de
los pedidos receptados en los equipos méviles, a través del sistema.
3. El asistente administrativo de cartera y/o facturacion, verifica el
estado situacional de crédito del cliente, cartera y disponibilidad de

existencias de productos, y procede a la emisién de la factura
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correspondiente.

4. Si el pedido no cumple con las politicas comerciales y de créditos
establecidos, el jefe o asistente de cartera y/o facturacion, informara a
los vendedores para que gestionen su aprobacion con los jefes o
supervisores regionales de ventas; y en el caso de clientes con
condiciones especiales, directamente a los gerentes del canal de
venta.

5. En caso de que exista un pedido negado, el jefe administrativo de
cartera y/o facturacion, debera informar al jefe regional y al vendedor
responsable, el motivo por el cual ha sido retenido el pedido, para
gue éste a su vez le informe al cliente.

6. Siun pedido es rechazado por el asistente administrativo de cartera,
el jefe regional solicita autorizacién del gerente de ventas de la
divisién que corresponda para ampliar el cupo de crédito o negarlo.

7. Si el pedido es aceptado, el asistente administrativo de facturacion se
encarga de realizar la facturacion.

8. El asistente administrativo de facturacion confirma en el computador
la existencia del producto en el inventario de la bodega regional, o
verifica fisicamente con ayuda del bodeguero regional.

9. Sino existe en stock el producto, el bodeguero de la regional consulta
con el coordinador de distribucién primaria o su delegado la
disponibilidad de los productos en la bodega de distribucién o en
otras regionales a nivel nacional, y de existir inventario se informa al
bodeguero la fecha de entrega de dichos productos.

10. El bodeguero regional, por los retrasos que se pueden presentar por

las transferencias de las regionales informa al vendedor que recept6
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11.

12.
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el pedido o al jefe regional, a fin de que este informe al cliente la
demora y negocie en lo posible un acuerdo de entrega.

Si el producto no existe en ninguna de las bodegas, el jefe de
planificacion logistica y distribucion coordina la fecha de fabricacion o
importacion para poder estimar la posible fecha de entrega al cliente.
En el caso de no poder producir o entregar el producto en el tiempo
requerido por el cliente, el pedido no puede ser aceptado y se informa
de inmediato al cliente, preferentemente a través del vendedor
responsable a fin de lograr un acuerdo para una futura entrega.

El asistente administrativo de facturacion acepta y confirma los
pedidos en el Sistema de facturacion que se descuenta de inmediato

del inventario existente en bodega.
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Figura 26
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3.7.2 Proceso de ventas (Autoventa)

1.
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El vendedor de autoventa recibe personalmente en los dias de visita
al cliente el pedido verbal que corresponde a sus necesidades de
compra y que se refleja en la factura o comprobante de entrega
emitida inmediatamente. Los pedidos de autoventa también pueden
ser recibidos via telefnica, en cuyo caso desde la regional se
informa al vendedor para que lleve el producto al cliente o se le
realiza la factura en oficina para ser entregada al dia siguiente.

El vendedor de autoventa verifica en el dispositivo electronico, que se
pueda facturar de contado o por crédito al cliente.

El vendedor revisa que los productos solicitados existan en el
inventario del camion; si estos items estan disponibles prepara 'y
entrega inmediatamente la mercaderia al cliente.

El vendedor de autoventa factura el pedido a través del dispositivo
electronico, y verifica con el cliente que la factura o comprobante de

entrega corresponda efectivamente al pedido entregado.
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Figura 27
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3.7.3 Liqg

1.

uidacion de la facturacion y reposicion de Inventario

Para el caso de autoventa, el vendedor termina de hacer la ruta 'y
entrega el dispositivo electronico al asistente administrativo de
facturacion para que descargue la informacion en el sistema.

El vendedor valida si la facturacién es de contado o crédito, y si el
efectivo y los cheques coinciden con lo liquidado en el sistema. A su
vez el bodeguero regional verifica con el vendedor el inventario del
camioén.

Una vez controlado el inventario del camién se hace la reposiciéon de
los productos de acuerdo con la carga solicitada para la ruta, el
auxiliar de bodega determina el producto disponible en el inventario y
verifica con el vendedor o con el auxiliar, la cantidad de la reposicion.
El bodeguero ingresa al sistema la carga definitiva del inventario, el

vendedor o el auxiliar realiza el cargue del camién.
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Figura 28
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3.7.4 Descuentos especiales
1. Los descuentos especiales son Unicamente autorizados por los

Gerentes de Ventas de cada Division.

Figura 29
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3.7.5 Aceptacién, rechazo o modificacion de los Pedidos

1.
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Si los pedidos estan dentro de las politicas de venta normales de la
empresa, son inmediatamente aceptados e ingresan al sistema de
facturacion, se da tramite y se imprime la factura correspondiente.

Si el pedido no es autorizado por las gerencias de venta, el jefe
administrativo notifica al vendedor responsable y al jefe regional,
quienes se contactan con el cliente para solucionar los
inconvenientes y negociar la venta.

Si, después de haber sido aceptado, el pedido necesita
modificaciones por parte del cliente o la empresa no puede cumplir
con el pedido total o parcialmente, el jefe regional o el supervisor,
junto con el vendedor responsable de la atencién al cliente, actuaran
como canal de comunicacion para resolver estos casos. Ademas, el
jefe regional o el supervisor informara a las funciones administrativas
pertinentes que puedan verse afectadas por dichas modificaciones.
Para pedidos especiales, los gerentes de ventas de cada division
coordinan con produccién, distribucion y otras areas involucradas
para determinar la disponibilidad y el tiempo de cumplimiento del

requerimiento del cliente.
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Figura 30
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3.7.6 Entregadel pedido

1. El asistente administrativo de facturacion entrega las facturas
correspondientes a los pedidos recibidos al bodeguero regional o
ayudantes y el reporte de facturas emitidas desde el sistema.

2. El bodeguero regional entrega a los ayudantes de bodega las
facturas para que sean preparadas para cada cliente y coordina el
envio en el camion con furgén destinado a la distribucién oportuna a
los clientes, la entrega se realizara en base a la promesa de servicio
24,48y 72 horas.

3. El bodeguero regional o ayudante de bodega prepara fisicamente el
pedido haciendo uso de la factura involucrada y en una de sus copias
hace la revision de alistamiento de la cantidad facturada versus la
preparada.

4. Ningun pedido debe ser preparado sin no existe la factura
correspondiente.

5. Eljefe de logistica y distribucién, de acuerdo con su plan de trabajo
en las visitas a las bodegas regionales, realizara auditorias aleatorias
a los procesos de preparacion y alistamiento de pedidos, firmando la
copia de la factura con la cual el bodeguero regional o ayudante de
bodega realizo dicha actividad. De esta forma, validando el
cumplimiento de que todo pedido debe contar con factura. En caso de
encontrar desviaciones, define acciones correctivas a seguir.

6. El bodeguero regional o ayudante de bodega realiza la entrega de
cada pedido al transportista, validando fisicamente las cantidades
involucradas; el transportista firma en la copia de la factura

correspondiente donde se registré la revision de alistamiento como

Av. 12 de octubre 1076 y Ramon Roca 717\
Apartado postal 17-01-2184
Telf.: (593) 2 2991647 %jf) PU CE

Quito — Ecuador www.puce.edu.ec


http://www.puce.edu.ec/

acuse y aceptacién de recibo. Esta copia de la factura se archiva en
bodega.

7. El bodeguero regional o ayudante de bodega considerando todos los
pedidos entregados a un mismo transportista, diligencia el registro
control de entrega de pedidos y la guia de remision. El transportista
firma el control de entrega de pedidos, como acuse de recibo de
todos los involucrados. Se entrega igual al transportista las facturas
de todos los pedidos.

8. Eltransportista a su salida de las instalaciones debe entregar al
guardia de seguridad una copia de la guia de remisién como
habilitante de su salida. El guardia entrega dicha copia al responsable
administrativo o al bodeguero regional para su archivo y control.

9. El responsable administrativo o el bodeguero regional constata que
los pedidos fueron entregados a satisfaccion del cliente mediante la
recepcion de la factura debidamente firmada por el cliente. Los
pedidos que no fueron entregados por cualquier razén deben ser
comunicados al jefe regional y al vendedor responsable, y se los
toma en cuenta para las entregas al siguiente dia.

10. Si el cliente no recibe por algin motivo un item o la totalidad de la
factura registrara esta novedad en la misma, con las observaciones
correspondientes. El bodeguero con esta documentacion procedera
la revision y recepcion de la mercaderia no recibida y con las
novedades en las entregas procederd a emitir la nota de crédito
respectiva.

11. El bodeguero procedera a entregar al asistente administrativo de

facturacion y/o cartera del registro Control de entrega de pedidos
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12.

13.

14.

15.
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segun guia de remision.

Las facturas que no se han entregado a los clientes por cualquier
concepto permaneceran bajo custodia del bodeguero regional hasta
el siguiente despacho.

El bodeguero regional es responsable de instruir al personal sobre la
forma de entrega del pedido y la necesidad de que las facturas estén
correctamente firmadas. Cualquier factura sin firma sera de exclusiva
responsabilidad del bodeguero de la regional y su personal.

El auxiliar administrativo de cartera y/o jefe o asistente administrativo
gue recibe diariamente la factura debera verificar que éstas estén
debidamente firmadas y que coincidan con el control de entrega de
pedidos segun guia de remision. Toda factura que no esté firmada
debe ser devuelta inmediatamente a bodega para que ésta solucione
el particular y darle el seguimiento hasta que se regularice.

El auxiliar administrativo de cartera y/o jefe o asistente administrativo
gue recibe diariamente las facturas debera controlar la numeraciéon de
estas e investigar inmediatamente cualquier desfase en la

numeracion.
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Figura 31
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3.7.7 Otorgamiento de crédito a un cliente
1. Para la consecucion y creacién de nuevos clientes, para la definicion
de cupos y dias de crédito o para la actualizacién de informacion del
cliente, el vendedor junto con el cliente llena la solicitud de crédito y

siguen los lineamientos del procedimiento respectivo.
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Figura 32
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identidad o RUC y por un cédigo interno que no se repite. Cada
vendedor tiene a su cargo una ruta. Existen clientes de contado y de
créedito.

El vendedor asignado es el responsable de la atencién al cliente y de
sujetarse en forma estricta a las politicas comerciales fijadas por la
compafia.

El vendedor es el Unico responsable y quién realiza a nombre de la
compafiia la gestibn necesaria y oportuna para la recuperacion de los
valores producto de las ventas y transacciones comerciales.

Cuando hay un cliente nuevo, el asistente administrativo de cartera
ingresa al sistema la informacion del nuevo cliente, el sistema le
asigna un cddigo y su descuento correspondiente y la ruta o

vendedor que lo atendera en adelante.
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Figura 33
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3.8 Calificacion de procesos en base a niveles de capacidad

La calificacion de procesos en base a niveles de capacidad ayuda a tener una clara

definicién de los procesos y las actividades requeridas para alcanzar cada uno de los niveles

planteados.

Figura 34

Niveles de capacidad para los procesos
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* Falta de cualquier capacidad basica
* Estrategia incompleta para abordar el propdsito de gobierno y gestion
* La intencidn de todas las practicas del proceso puede haberse definido o no.

El proceso logra mas o menos su propdsito a través de la aplicacion de un conjunto de
actividades incompleto gue pueden caracterizarse como iniciales o intuitivas, no muy
organizadas

El proceso lograr su propodsito a través de la aplicacion de un conjunto de actividades
basicas, pero completas, que pueden caracterizarse como realizadas.

El proceso logra su proposito de forma mucho mas organizada usando activos para la
organizacion. Los procesos estan, por lo general, bien definidos.

. v

4 N

El proceso lograr su propdsito, estd bien definido, y su rendimiento se mide (de forma
cuantitativa).

El proceso lograr su propdsito, esta bien definido, su rendimiento se mide para mejorar el
desempefio y se persigue la mejora continua.
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Figura 35
Procesos para evaluar
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Descuentos Especiales: consiste en la aprobacion y aplicacion de reducciones de precio

Proceso 4 basadas en criterios especificos de ventas.

Aceptacion, rechazo o modificacion de pedidos: revision, validacion y ajuste a solicitudes de

Proceso 5 compra segun disponibilidad y politicas de la empresa.
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Entrega del pedido: preparacion, despacho y transporte del pedido hasta la recepcion por
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Figura 36
Evaluacion niveles de capacidad para los procesos descritos
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En base a la evaluacion realizada se tiene los siguientes resultados:

El proceso de preventa logra su propdsito de forma mucho més organizada usando
activos para la organizacion. El proceso esta definido de forma correcta. El proceso esta en el
nivel tres porque tiene una estructura organizada que cubre todo, desde la toma del pedido
hasta la facturacion, asegurando asi una preventa efectiva.

El proceso de autoventa logra su propésito de forma mucho mas organizada usando
activos para la organizacion. El proceso esta definido de forma correcta. El proceso esta en el
nivel tres porque tiene una estructura organizada que cubre todo, desde la toma del pedido
hasta la facturacion y entrega de productos, asegurando asi un proceso de autoventa eficaz.

El proceso de otorgamiento de crédito a un cliente logra su proposito a través de la

aplicacion de un conjunto de actividades basicas, pero completas, que pueden caracterizarse
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como realizadas. El proceso esta en el nivel dos porque cumple con el cometido de otorga un
crédito al cliente, a través de un proceso manual de evaluacion y aprobacién de informacion
crediticia del cliente.

El proceso de descuentos especiales logra mas o menos su propésito a través de la
aplicacion de un conjunto de actividades incompleto que pueden caracterizarse como iniciales
o0 intuitivas, no muy organizadas. El proceso esta en el nivel uno porque cumple con el
otorgamiento de descuentos especiales, pero no esta organizado de forma completa y puede
tener falencias al no estar claramente estructurado.

El proceso de aceptacion, rechazo o modificacion de pedidos logra su proposito a través
de la aplicacion de un conjunto de actividades béasicas, pero completas, que pueden
caracterizarse como realizadas. El proceso esta en el nivel dos porque cumple con el propésito
de aceptar, rechazar o modificarlo en base a la solicitud del cliente, pero a pesar de tener un
proceso consta todavia de manualidades que pueden recaer en errores humanos.

El proceso de entrega del pedido logra su propésito de forma mucho mas organizada
usando activos para la organizacion. El proceso esta definido de forma correcta. El proceso
esta en el nivel tres porque tiene una estructura organizada y es claro para todos los actores
que intervienen en él, concluyendo el proceso de una forma transparente y organizada.

El proceso de liquidaciéon de la facturacion y reposicion de inventario logra su propdsito
a través de la aplicacion de un conjunto de actividades basicas, pero completas, que pueden
caracterizarse como realizadas. El proceso esta en el nivel dos porque cumple con el propdsito
de liquidacion y reposicion de inventario, pero su proceso tiene manualidades y no es
totalmente claro para todos los interesados.

El proceso de manejo de clientes logra mas o menos su propdésito a traves de la
aplicacion de un conjunto de actividades incompleto que pueden caracterizarse como iniciales
0 intuitivas, no muy organizadas. El proceso esta en el nivel uno porque se logra el manejo de

clientes, pero sus actividades no estan claramente definidas para todos los interesados.
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3.9 Disefio del sistema de gobierno

En el desarrollo de la tesis, se ha utilizado la herramienta “COBIT 2019 Design Toolkit”
para disefiar un sistema de gobierno efectivo. Este disefio busca alinear la estrategia de Tl con
los objetivos corporativos, asegurando una toma de decisiones informadas y una adecuada
gestion de riesgos y recursos, tal como indica la cascada de metas. El proceso incluye la
identificacion y priorizacion de factores clave como la cultura organizacional, el perfil de riesgo,
el tamafio y la complejidad de la empresa, integrando principios y practicas de gobernanza
adaptadas a las necesidades especificas de la organizacion. El objetivo es establecer un marco
de gobernanza que apoye el logro de metas estratégicas, operacionales y de cumplimiento
normativo.

A continuacion, se utilizara la herramienta mencionada con el fin de crear una solucién

de disefio del sistema de gobierno ajustado a las necesidades de la empresa:

3.9.1 Factor de disefio 1 Estrategia empresarial
Se refiere a la alineacion de la estrategia de Tl con los objetivos y
prioridades del negocio, asegurando que las iniciativas tecnol6gicas
impulsen el logro de las metas corporativas y generen valor

organizacional.

Av. 12 de octubre 1076 y Ramon Roca 717\
Apartado postal 17-01-2184
Telf.: (593) 2 2991647 %jf) PU CE

Quito — Ecuador www.puce.edu.ec


http://www.puce.edu.ec/

Figura 37

Factor de disefio 1 Estrategia empresarial

Valar Importancia (1-5)
Crecimiento/Adquisicion 4

Innovacion/Diferenciacion

Liderazgo en costes

SR PR

Servicio al cliente/Estabilidad

Semicioal
cliente/Estabilidad

Estrategia empresarial

Crecimiento/Adquisicion

Innovacion/Diferenciacion

Liderazgo en costes

3.9.2 Factor de disefio 2 Objetivos de la empresa

Se centra en definir y priorizar los objetivos estratégicos y operacionales

de la organizacion, asegurando que las practicas de Tl se alineeny

contribuyan directamente al logro de estos objetivos clave.

Figura 38

Factor de disefio 2 Objetivos de la empresa

EG01-Carters de productos y servicios competitvos

 Importancia (1-5)

3
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3.9.3 Factor de disefio 3 Perfil de riesgo

Identificacion y evaluacion de los riesgos a los que se enfrenta la

organizacion, permitiendo que la gestion de Tl se enfoque en mitigar
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estos riesgos y proteja los activos y operaciones criticas de la empresa.

Figura 39
Factor de disefio 3 perfil de riesgo

Categoria del escenario d : Impacto (1-5) : Probabilidad (1-5) Calificacion del @® iRiesgo muyalto
Toma de decisiones de inversion en Tl, defin y mantenimiento de carteras i 4 3 Q ] Riesgo alto
Gestian del ciclo de vida de programas y proyectos 4 3 9] @ Riesgo normal
Costes y supervision de Tl 2 2 [ ] ®  Riesgo bajo
Experiencia, competencias y comportamiento en T| 3 3 @
Arquitectura de empresa/Tl 2 2 [ ]
Incidentes en la infraestructura operativa de Tl 3 2 .
Acciones no autorizadas 4 4 .
Problemas de adopcién/uso de software 4 4 .
Incidentes de hardware 2 2 [ ]
Fallos de software 3 3 (i)
Ataques logicos (hacking, malware, etc.) 4 5 [])
Incidentes con terceros/proveedores 2 2 .
Incumplimiento 3 3 C)
Problemas geopoliticos 3 3 @]
Accion industrial 1 2 [ ]
Actos de la naturaleza 3 3 (i}
Innovacion tecnologica 4 3 [@]
Medio ambiente 2 3 [ ]
Gestion de datos e informacion 4 4 .
Medio ambiente _
Accionindustrial _
Problemas geopoliticos _
Incidentes con terceros/proveedares _
incid entes de harchware || N
Problemas de adopcisniuso desonwer: - [
Incidentes en lainfraestructura operativa de T _
Arquitectura de empresa/Tl _
Experiencia, competenciasy comportamientoen Tl _
Costes ysupenisionde Tl _
Gestion del ciclo de vida de programasy proyectos _
Toma de jones de T, definicién ym de carteras _
0 5 10 15 20 25

3.9.4 Factor de

disefio 4 Aspectos informaticos

Se enfoca en la infraestructura, aplicaciones y tecnologias de la

informacion que soportan la operacion y objetivos de la organizacion,

asegurando que estén alineados con las necesidades del negocio y sean

gestionados eficientemente.
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Figura 40
Aspectos informéticos

o Sin asunto

Frustracién entre las diferentes entidades de Tl de la organizacién debido a la percepcién de una escasa contribucién al valor -

. © 2 (4] Problema
empresarial.
Frustracion entre los departamentos empresariales (es decir, el cliente de Tl) y el departamento de Tl debido a iativas fallidaso a la Problema
percepcion de una escasa contribucién al valor empresarial °© 2 °© igrave
Incidentes significativos relacionados con Tl, como pérdida de datos, fallos de seguridad, fracaso de proyectos y errores de o 9
aplicacién, vinculados a Tl
Problemas de prestacion de servicios por parte de los subcontratistas informaticos Q 2
Incumplimiento de los requisitos reglamentarios o contractuales relacionados con las T, o 2
Resultados de auditorias periodicas u otros informes de evaluacion sobre un rendimiento informatico deficiente o problemas de
calidad o servicio informaticos notificados. ° 2
Gasto sustancial en Tl oculto y fraudulento, es decir, gasto en Tl por parte de los departamentos usuarios fuera del control de los o 2
mecanismos normales de decisién deinversion enTly de los presupuestos aprobados.
Duplicaciones o solapamientos entre diversas iniciativas, u otras formas de despilfarro de recursos. L) 2
Recursos informaticos insuficientes, personal con conocimientos inadecuados o agotamiento/insatisfaccion del personal. Q 2
Cambios o proyectos informaticos que con frecuencia no f 1las idades de la empresa y se entregan con retraso o por
encima del presupuesto. ° 2
Reticencia de los miembros del consejo de administracién, ejecutivos o altos directivos a comprometerse con las Tl, o falta de o 9
patrocinio empresarial comprometido con las Tl
Modelo operativo de Tl complejo y/o mecanismos de decision poco claros para las decisiones relacionadas con la Tl. (o] 2
Coste excesivamente elevado de las Tl o 2
Implantacion obstaculizada o fallida de nuevas i tivas o innovaciones causadas por la arquitectura y los sistemas informaticos
actuales. e z
Desfase entre los conocimientos empresariales y técnicos, lo que lleva a que los usuarios empresariales y los especialistas en
informacion y/o tecnologia hablen idiomas diferentes. @ 2
Problemas habituales con la calidad de los datos y la integracion de datos de diversas fuentes. Q 2
Alto nivel de informatizacion de los usuarios finales, lo que crea (entre otros problemas) una falta de supervisién y control de calidad
de las aplicaciones que se desarrollan y ponen en funcionamiento. ° 2
Los departamentos empresariales implantan sus propias soluciones de informacién con escasa o nula participacion del
departamento informatico de la empresa (en relacién con la informatica de usuario final, que a menudo se deriva de la insatisfaccion 2
con las soluciones y servicios informaticos).
Desconocimiento y/o incumplimiento de la normativa sobre privacidad 2
Incapacidad para explotar las nuevas tecnologias o innovar utilizando la +T. 2

Aspectos informaticos
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3.9.5 Factor de disefio 5 Panorama de amenazas
Identificacion y evaluacion de las posibles amenazas externas e internas
gue pueden afectar la seguridad y continuidad del negocio, permitiendo

implementar medidas de proteccién y respuesta adecuadas.
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Figura 41
Paisaje de amenazas

Panorama de amenazas

Valor Importancia (100%)
Alta 95%
Normal 2%

W Alta Normal

3.9.6 Factor de disefio 6 Cumplimiento de requisitos
Se centra en asegurar gue la organizacién cumpla con todas las leyes,
regulaciones y politicas internas relevantes, gestionando la conformidad

para evitar sanciones y mantener la reputacion corporativa.
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Figura 42
Cumplimiento de requisitos

Cumplimiento de requisitos

b

Valor Importancia (10
Alta 15%
Normal 85%
Baja 0%

m Alta = Normal Baja

3.9.7 Factor de disefio 7 Rol de Tl
Se trata sobre definir el rol y la contribucion de la tecnologia de la
informacion dentro de la organizacion, asegurando que las Tl apoyen

eficazmente los objetivos y operaciones del negocio.

Figura 43
Rol de TI

Estrategico

Valor Importancia (1-5)

Soporte 1
Fabrica 2
Giro 5
Estratégdico 5
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3.9.8 Factor de disefio 8 Modelo de aprovisionamiento para Tl

Se basa en la estrategia y métodos utilizados para adquirir y gestionar
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recursos tecnoldgicos, asegurando que los servicios y soluciones de Tl
sean eficientes, efectivos y alineados con las necesidades del negocio.

Figura 44
Modelo de aprovisionamiento para Tl

Modelo de aprovisionamiento para Tl

10%

Valor Importancia (100%)
Outsorcing 70%
Cloud 20%
Insourced 10%

m Outsorcing = Cloud Insourced

3.9.9 Factor de disefio 9 Métodos de implantacion de TI
Se refiere a las estrategias y enfoques utilizados para implementar
soluciones tecnoldgicas, asegurando que los proyectos de Tl se realicen
de manera efectiva, dentro del tiempo y presupuesto previstos, y

alineados con los objetivos del negocio.
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Figura 45
Métodos de implantacién de Tl

Métodos implantacién de Tl

Importancia (100%)

Agile 4004
DevOps 0%
Tradicional 60%

m Agile DevOps = Tradicional

3.9.10 Factor de disefio 10 Estrategia de adopcién de tecnologia
Planificacion y enfoque para integrar nuevas tecnologias en la
organizacion, asegurando que su implementacion genere valor y esté

alineada con los objetivos estratégicos del negocio.
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Figura 46
Estrategia de adopcion de tecnologia

Estrategia de adopcién de tecnologia

Valor Importancia (100%)
Primero en mover 20%
Seguidor 40%
Adoptante lento 40%

Primero en mover ® Seguidor m Adoptante lento

3.10 Relacién entre objetivos de gobierno y gestion de Tl y procesos a mejorar
En base a los factores de disefio calificados y tomando en consideracion los procesos
de la empresa anteriormente levantados, se infiere que los objetivos de gobierno y gestién de

Tl que se deben mejorar son los siguientes:

3.10.1 Proceso de ventas (Preventa)
El proceso de preventa comienza con la recepcion de pedidos por los
vendedores en dispositivos electronicos, seguido por la revision y
verificacion del estado de crédito y stock por el asistente administrativo.
Si el pedido cumple con las politicas, se emite la factura; de lo contrario,
se busca aprobacion de los supervisores. Finalmente, se confirma la
disponibilidad en inventario y se coordina la entrega, informando al

cliente sobre cualquier retraso o falta de inventario.
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Figura 47
Estrategias de mitigacion Proceso de ventas (Preventa) — BAIO3

Proceso Objetivos de gobierno y gestion

Epﬂ'«segurar una entrega agil y escalable de productos y servicios
Proceso de ventas e igitales. Establecer soluciones oportunas y rentables (tecnologia,
(Preventa) Eprocesos de negocio y flujos de trabajo) capaces de apoyar los

Eobjetivos estratégicos y operativos de la empresa.

Estrategias propuestas para mejora:
Optimizar el sistema de ventas para mejorar la eficiencia del proceso de
preventa.
e Realizar un andlisis exhaustivo del sistema actual para identificar
posibles areas de mejora.
e Implementar mejoras en el sistema basadas en los comentarios y
necesidades de los usuarios.
e Capacitar al personal de preventa sobre nuevas funcionalidades y
optimizaciones en el sistema.
Establecer un proceso continuo de evaluacion y actualizacién de
soluciones tecnoldgicas.
¢ Formar un comité de revision tecnoldgica que incluya
representantes de preventa, Tl y gerencia.
e Programar reuniones trimestrales para revisar el desempefio del
sistema y evaluar nuevas soluciones.
e Implementar un sistema de retroalimentacion para recopilar y

priorizar sugerencias de mejora de los usuarios.

Figura 48
Estrategias de mitigacion Proceso de ventas (Preventa) — BAIO6

Proceso Objetivos de gobierno y gestién

iFacilitar una ejecucién de cambios rapida y confiable para el negocio.
Proceso de ventas P . . . . .
BAIOG  :Mitigar el riesgo de afectar negativamente a la estabilidad o integridad
(Preventa) i -
idel entorno que se ha modificado.

Estrategias propuestas para mejora:
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Consolidar un plan de gestion del cambio para asegurar la adopcién y
optimizacion continua del sistema automatizado de preventa.
e Desarrollar un plan de comunicacién claro y efectivo sobre las
actualizaciones del sistema a todo el personal.
e Proporcionar soporte y capacitacion continua durante y después
de cada actualizacion del sistema.
e Monitorear la aceptacion y adaptacion al cambio mediante
encuestas y entrevistas con los usuarios.
Facilitar la adaptacion al cambio mediante capacitaciones y talleres
periddicos.
e Organizar sesiones de capacitacion mensuales sobre nuevas
funcionalidades y mejoras del sistema.
¢ Realizar talleres de cambio organizacional para fomentar la
colaboracion y el uso efectivo del sistema automatizado.
e Evaluar el impacto de las capacitaciones y talleres en la eficiencia

del equipo de preventa.

Figura 49
Estrategias de mitigacion Proceso de ventas (Preventa) — DSS02

Proceso Objetivos de gobierno y gestién

Lograr una mayor productividad y minimizar las interrupciones

mediante la resolucion rapida de consultas e incidentes de los
Proceso de ventas
DSS02  usuarios. Evaluar el impacto de los cambios y hacer frente a los
(Preventa)
incidentes del servicio. Resolver las solicitudes de los usuarios y

restaurar el servicio como respuesta ante incidentes.

Estrategias propuestas para mejora:
Garantizar la calidad y disponibilidad continua del sistema de gestion de
ventas.

e Implementar un servicio de soporte técnico dedicado y disponible
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24/7 para el equipo de preventa.
e Monitorizar el desempeiio del sistema en tiempo real y resolver
incidencias proactivamente.
e Realizar mantenimientos preventivos regulares para evitar
interrupciones en el servicio.
Definir y gestionar acuerdos de nivel de servicio (SLA) especificos para el
sistema de preventa automatizado.
e Establecer SLAs claros y alcanzables en colaboracién con el
equipo de preventa y otras partes interesadas.
e Realizar revisiones trimestrales de los SLAs y ajustar segun el
desempefio y necesidades del negocio.
e Reportar el cumplimiento de los SLAs y tomar medidas

correctivas cuando sea necesario.

Figura 50
Estrategias de mitigacion Proceso de ventas (Preventa) — DSS04

Proceso Objetivos de gobierno y gestion

Adaptarse rapidamente, continuar las operaciones del negocio y
Proceso de ventas S mantener la disponibilidad de los recursos y la informacion a un nivel

(Preventa) aceptable para la empresa en caso de una interrupcion significativa

(como amenazas, oportunidades, demandas).

Estrategias propuestas para mejora:
Desarrollar un plan de continuidad del negocio especifico para el sistema
de preventa automatizado.
e |dentificar los riesgos y puntos criticos del sistema de preventa y
desarrollar estrategias de mitigacion.
e Establecer procedimientos y protocolos detallados para mantener
la continuidad del negocio en caso de fallos del sistema.

e Implementar soluciones de respaldo y recuperacion para asegurar
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la disponibilidad continua del sistema.
Realizar pruebas y simulacros de continuidad del negocio regularmente.
e Programar simulacros anuales de situaciones de emergencia para
el sistema de preventa automatizado.
e Evaluar los resultados de los simulacros y ajustar los
procedimientos de continuidad segln sea necesario.
e Capacitar al personal en las estrategias y procedimientos de

continuidad del negocio.

Figura 51
Estrategias de mitigacion Proceso de ventas (Preventa) — DSS06

Proceso Objetivos de gobierno y gestion

EMantener la integridad de la informacion y la seguridad de los activos
Proceso de ventas L . . .
(P ) DSS06 ide informacion manejados en los procesos de negocio, dentro de la
reventa i
iempresa o su operacion tercerizada.

Estrategias propuestas para mejora:
Fortalecer los controles internos para garantizar la integridad y precision
de los datos en el sistema de preventa.
¢ Implementar politicas y procedimientos rigurosos para la gestion
de datos y control de acceso.
¢ Realizar auditorias internas periddicas para verificar el
cumplimiento de los controles establecidos y detectar posibles
fraudes.
e Utilizar herramientas de andlisis de datos para identificar y mitigar
inconsistencias en el sistema.
Mejorar la visibilidad y transparencia del proceso de preventa mediante el
uso de andlisis de datos avanzados.

e Implementar software de analisis de datos para monitorear
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patrones y tendencias en el proceso de preventa.

e Capacitar al personal en la interpretacion y uso de estas
herramientas para la toma de decisiones informadas.

e Establecer un sistema de reportes automaticos que permita una

supervision constante y detallada del desempefio del sistema.

3.10.2 Proceso de ventas (Autoventa)
El proceso de autoventa inicia con la recepcion del pedido verbal o
telefénico por parte del vendedor, quien verifica la posibilidad de
facturacion al contado o a crédito, confirma la disponibilidad de productos
en el camioén, y realiza la entrega a la par de la factura y la mercancia al

cliente asegurando la correspondencia con el pedido.

Figura 52
Estrategias de mitigacion Proceso de ventas (Autoventa) — BAIO3

Proceso Objetivos de gobierno y gestion

Asegurar una entrega agil y escalable de productos y servicios
Proceso de Ventas s digitales. Establecer soluciones oportunas y rentables (tecnologia,
(Auto-venta) procesos de negocio y flujos de trabajo) capaces de apoyar los

objetivos estratégicos y operativos de la empresa.
Estrategias propuestas para mejora:

Optimizar y mejorar el sistema de gestién de ventas existente en la
compafiia para maximizar su eficiencia y efectividad.
¢ Realizar un analisis de desempefio del actual sistemay
documentar las areas de mejora.
e Desarrollar e implementar mejoras incrementales en el sistema
basado en la retro alimentacion recibida de los usuarios.
e Capacitar al personal de ventas sobre las nuevas funcionalidades
y mejoras que se aplican al sistema.

Establecer un proceso continuo de revision y actualizacion de soluciones

Av. 12 de octubre 1076 y Ramon Roca ’m\
Apartado postal 17-01-2184
Telf.: (593) 2 2991647 (EJLE) PU CE

Quito — Ecuador www.puce.edu.ec


http://www.puce.edu.ec/

tecnoldgicas.
e Formar un comité de revision tecnoldgica con representantes de
ventas, tecnologia y gerencia.
e Programar reuniones trimestrales de trabajo para revisar y evaluar
el desempefio de las soluciones implementadas.
¢ Implementar un sistema de gestidon de retro alimentacion para

recibir y priorizar sugerencias de mejora de parte de los usuarios.

Figura 53
Estrategias de mitigacion Proceso de ventas (Autoventa) — BAIO6

Proceso Objetivos de gobierno y gestion

Facilitar una ejecucion de cambios rapida y confiable para el negocio. Mitigar el
Proceso de Ventas (Auto-

BAIO6 riesgo de afectar negativamente a la estabilidad o integridad del entorno que se

t
venta) ha modificado.

Estrategias propuestas para mejora:
Consolidar un plan de gestion del cambio para la adopcién continua y
optimizacion del sistema automatizado de ventas.

e Desarrollar un plan de comunicacion clara y efectiva sobre las
actualizaciones del sistema a todo el personal en especial a la
fuerza de ventas.

e Proporcionar soporte y capacitacion continua durante y después
de cada actualizacion del sistema.

e Monitorear la aceptacion y adaptacion al cambio mediante
encuestas y entrevistas con los usuarios.

Facilitar la adaptacion al cambio mediante capacitaciones continuas y
talleres periodicos.

e Organizar sesiones de capacitacion mensuales sobre nuevas
funcionalidades y mejoras al sistema.

e Realizar talleres de cambio organizacional para fomentar la
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colaboracién y el uso efectivo del sistema automatizado.
e Evaluar el impacto de las capacitaciones y talleres en la eficiencia

del equipo de ventas.

Figura 54
Estrategias de mitigacion Proceso de ventas (Autoventa) — DSS02

Proceso Objetivos de gobierno y gestién

Lograr una mayor productividad y minimizar las interrupciones

mediante la resolucion rapida de consultas e incidentes de los

Proceso de Ventas
DSS02  usuarios. Evaluar el impacto de los cambios y hacer frente a los

(Auto-venta)
incidentes del servicio. Resolver las solicitudes de los usuarios y

restaurar el servicio como respuesta ante incidentes.

Estrategias propuestas para mejora:
Asegurar la calidad y disponibilidad continua del sistema de gestion de
ventas.
¢ Implementar un servicio de soporte técnico dedicado y disponible
en el horario necesario para el equipo de ventas.
¢ Monitorizar el desempenfio del sistema en tiempo real y resolver
incidencias proactivamente.
¢ Realizar mantenimientos preventivos regulares para evitar
interrupciones en el servicio.
Definir y gestionar acuerdos de nivel de servicio (SLA) especificos para el
sistema de ventas.
e Establecer SLAs claros y alcanzables en colaboracion con el
equipo de ventas y otras partes interesadas.
e Realizar revisiones trimestrales de los SLAs y ajustar segun el
desempefio y necesidades del negocio.
e Reportar el cumplimiento de los SLAs y tomar medidas

correctivas cuando sea necesario.
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Figura 55
Estrategias de mitigacion Proceso de ventas (Autoventa) — DSS04

Proceso Objetivos de gobierno y gestion

Adaptarse rapidamente, continuar las operaciones del negocio y
Proceso de Ventas S mantener la disponibilidad de los recursos y la informacion a un nivel
{Auto-venta) aceptable para la empresa en caso de una interrupcién significativa

{como amenazas, oportunidades, demandas).

Estrategias propuestas para mejora:
Desarrollar un plan de continuidad del negocio especifico para el sistema
de ventas.
¢ Identificar los riesgos y puntos criticos del sistema de ventas y
desarrollar estrategias de mitigacion.
e Establecer procedimientos y protocolos detallados para mantener
la continuidad del negocio en caso de fallos del sistema.
¢ Implementar soluciones de respaldo y recuperacién para asegurar
la disponibilidad continua del sistema.
Realizar pruebas y simulacros de continuidad del negocio regularmente.
e Programar simulacros anuales de situaciones de emergencia para
el sistema de ventas.
e Evaluar los resultados de los simulacros y ajustar los
procedimientos de continuidad segin sea necesario.
e Capacitar al personal en las estrategias y procedimientos de

continuidad del negocio.

Figura 56
Estrategias de mitigacion Proceso de ventas (Autoventa) — DSS06

Proceso Objetivos de gobierno y gestion

Mantener la integridad de la informacion y la seguridad de los activos
Proceso de Ventas . . . .
DSS06  deinformacion manejados en los procesos de negocio, dentro de la
(Auto-venta) y .
empresa o su operacién tercerizada.

Estrategias propuestas para mejora:
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Fortalecer los controles internos para garantizar la integridad y precision
de los datos en el sistema de ventas.

¢ Implementar politicas y procedimientos rigurosos para la gestion
de datos y control de acceso.

e Realizar auditorias internas periédicas para verificar el
cumplimiento de los controles establecidos y detectar posibles
fraudes.

e Utilizar herramientas de analisis de datos para identificar y mitigar
inconsistencias en el sistema.

Mejorar la visibilidad y transparencia del proceso de ventas mediante el
uso de andlisis de datos avanzados.

¢ Implementar software de analisis de datos para monitorear
patrones y tendencias en el proceso de ventas.

e Capacitar al personal en la interpretacion y uso de estas
herramientas para la toma de decisiones informadas.

e Establecer un sistema de reportes automaticos que permita una

supervision constante y detallada del desempefio del sistema.

3.10.3 Liquidacion de la facturacion y reposicion de inventario
El proceso de liquidacion de facturacion y reposicion de inventario inicia
con la descarga de la facturacion diaria en el sistema por el vendedor o
asistente administrativo, seguido por la verificacion de la facturacién y el
inventario del camion. Finalmente, se repone el inventario segun la carga
solicitada y se ingresa la carga definitiva en el sistema antes de cargar el

camion.
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Figura 57
Estrategias de mitigacion Proceso de liquidacion de facturacion y reposicién de inventario — DSS05

Proceso Objetivos de gobierno y gestion

Liquidacion de
. L Minimizar el impacto en el negocio de las vulnerabilidades e
facturacion y reposicion| DSS05 | | . . . .
incidentes operativos de seguridad de la informacion
de inventario

Estrategias propuestas para mejora:
Implementar medidas robustas para proteger la informacion sensible
relacionada con la facturacion y el inventario.

¢ Realizar una evaluaciéon exhaustiva de riesgos de seguridad
especificos a los datos de facturacion e inventario.

¢ Implementar encriptacién de datos tanto en espera como en
transito para toda la informacién sensible.

e Establecer controles de acceso basados en roles para garantizar
gue solo el personal autorizado pueda acceder a los datos
criticos.

Garantizar que solo personal autorizado tenga acceso a los sistemas de
facturacion e inventario mediante un control estricto de identidades y
accesos.

e Implementar una solucién de gestién de identidades y accesos
basados en doble factor de autentificacion.

e Realizar auditorias periédicas de accesos para detectar y corregir
accesos no autorizados o innecesarios.

e Capacitar al personal en practicas seguras de gestion de
contrasefas y autenticacion.

Establecer un sistema robusto de monitoreo y respuesta a incidentes de

seguridad en el manejo de datos de facturacion e inventario.
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Implementar un sistema de monitoreo continuo que detecte y
alerte sobre actividades sospechosas en tiempo real.

Desarrollar y mantener un plan de respuesta a incidentes,
incluyendo procedimientos claros para la identificacion,
contencién y correccién de incidentes de seguridad.

Realizar simulacros de respuesta a incidentes regularmente para
asegurar que el equipo esté preparado y sepa como actuar en

caso de una brecha de seguridad.

Fortalecer la proteccién de los sistemas de facturacién e inventario contra

amenazas externas como malware y ataques cibernéticos.

Implementar soluciones de seguridad perimetral, como firewalls y
sistemas de deteccion y prevencion de intrusiones (IDS/IPS).
Mantener actualizados todos los sistemas y aplicaciones con los
Ultimos parches y actualizaciones de seguridad.

Realizar pruebas de penetracién periddicas para identificar y
mitigar vulnerabilidades en los sistemas de facturacion e

inventario.

Generar concientizacién y formacion del personal en temas de seguridad

de la informacion, especialmente en lo que respecta a la facturacion y el

inventario.
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y procedimientos de seguridad a través de cuestionarios y

ejercicios précticos.

3.10.4 Descuentos especiales
El proceso de descuentos especiales trata de conceder descuentos
especiales a clientes de forma manual siendo previamente autorizados

por los gerentes de ventas de cada canal.

Figura 58
Estrategias de mitigacion Proceso de descuentos especiales — BAIO5

Proceso Objetivos de gobierno y gestion

) Preparar y conseguir el compromiso a las partes interesadas para el
Descuentos especiales BAIOS . . . .
cambio en el negocio y reducir el riesgo de fracaso.

Estrategias propuestas para mejora:
Garantizar los recursos y la infraestructura necesarios para gestionar los
descuentos especiales.
¢ Realizar un analisis de capacidad para identificar cuellos de
botella en el sistema actual.
¢ Implementar herramientas de gestion de recursos que optimicen
la asignacion y uso de la infraestructura tecnolégica.
e Monitorear continuamente la capacidad del sistema y ajustar los
recursos segun las necesidades fluctuantes.
Mantener la alta disponibilidad de los sistemas que soportan el proceso
de descuentos especiales.
e Implementar soluciones de redundancia y failover para los
sistemas criticos de gestion de descuentos.
e Realizar pruebas regulares de los sistemas de respaldo para
asegurar su funcionamiento en caso de fallos.

e Establecer acuerdos de nivel de servicio (SLA) con proveedores
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de tecnologia para asegurar un tiempo de actividad minimo.

Figura 59
Estrategias de mitigacion Proceso de descuentos especiales — BAIO6

Proceso Objetivos de gobierno y gestion

Facilitar una ejecucién de cambios rapida y confiable para el negocio.
Descuentos especiales BAIOG Mitigar el riesgo de afectar negativamente a la estabilidad o integridad

del entorno que se ha modificado.

Estrategias propuestas para mejora:
Implementar un proceso estructurado para gestionar cambios en el
proceso de descuentos especiales.
e Desarrollar un plan de gestién del cambio que incluya la
comunicacion, capacitacion y soporte para los empleados.
e Evaluar el impacto de los cambios propuestos y obtener
aprobacién antes de la implementacion.
e Monitorear y evaluar la efectividad de los cambios realizados,
ajustando segun sea necesario.
Proveer capacitacién continua y soporte a los empleados para asegurar
una transicion correcta durante los cambios organizacionales.
¢ Implementar programas de capacitacion regulares sobre nuevas
herramientas y procesos de gestion de descuentos.
e Establecer un canal de soporte para resolver dudas y problemas
relacionados con los cambios.
e Recopilar retro alimentacion de los empleados para mejorar

continuamente el proceso de gestion del cambio.
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Figura 60
Estrategias de mitigacion Proceso de descuentos especiales — BAI10

Proceso Objetivos de gobierno y gestion

Proporcionar informacion suficiente sobre los activos del servicio
Descuentos especiales BAI10 para facilitar que el servicio se gestione de forma eficiente. Evaluar el
impacto de los cambios y hacer frente a los incidentes del servicio.

Estrategias propuestas para mejora:
Implementar un sistema de gestion de la configuracion para mantener un
control efectivo sobre los activos y componentes del sistema de
descuentos.
¢ Crear y mantener una base de datos de gestion de la
configuracién que registre todos los activos y sus configuraciones.
¢ Realizar auditorias regulares para asegurar la exactitud y la
integridad de la base de datos de gestién de la configuracion.
¢ Integrar la base de datos de gestidon de la configuracién con otros
sistemas de gestion para asegurar una vision completa y
actualizada de la infraestructura.
Utilizar herramientas de automatizacion para gestionar y desplegar
configuraciones de manera eficiente.
¢ Implementar software de gestion de configuraciéon que automatice
el seguimiento y la actualizacion de configuraciones.
e Establecer politicas y procedimientos claros para el manejo de
cambios en la configuracion.
e Capacitar al personal en el uso de herramientas de gestion de

configuracion para asegurar un manejo efectivo y eficiente.
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Figura 61
Estrategias de mitigacion Proceso de descuentos especiales — DSS02

Proceso Objetivos de gobierno y gestion

Lograr una mayor productividad y minimizar las interrupciones
mediante la resolucion rapida de consultas e incidentes de los
Descuentos especiales DSS02  usuarios. Evaluar el impacto de los cambios y hacer frente a los
incidentes del servicio. Resolver las solicitudes de los usuarios y

restaurar el servicio como respuesta ante incidentes.

Estrategias propuestas para mejora:
Garantizar que el servicio de gestidon de descuentos cumpla con los
estandares de calidad y expectativas de los clientes.
¢ Definir y monitorear indicadores clave de rendimiento
relacionados con la efectividad y precision de los descuentos.
¢ Implementar encuestas de satisfaccion del cliente para obtener
retro alimentacion sobre el servicio de descuentos.
e Realizar revisiones periédicas de desempefio y tomar acciones
correctivas cuando sea necesario.
Definir y gestionar acuerdos de nivel de servicio especificos para el
proceso de descuentos especiales.
e Negociar y formalizar SLAs con todas las partes involucradas en
el proceso de descuentos.
e Monitorizar el cumplimiento de los SLAs y reportar los resultados
a la alta direccion.
e Tomar acciones correctivas y preventivas para asegurar el

cumplimiento continuo de los SLAs.

3.10.5 Aceptacion, rechazo o modificaciéon de los pedidos
El proceso de aceptacion, rechazo o modificacién de pedidos incluye la

aceptacién automética de pedidos dentro de las politicas de venta y su
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Figura 62

ingreso al sistema. Si no son autorizados, se notifica al vendedor para
resolver con el cliente, en caso de existir modificaciones, el jefe regional
y el vendedor gestionan la comunicacién y ajustes necesarios. Los
pedidos especiales son coordinados por los gerentes de ventas con el

area de produccion y distribucion.

Estrategias de mitigacion Proceso de aceptacion, rechazo o modificacion de los pedidos — DSS05

Proceso

Objetivos de gobierno y gestion

Aceptacion, rechazo o
modificacion de los

pedidos

DSSO05 Minimizar el impacto en el negocio de las vulnerabilidades e
incidentes operativos de seguridad de la informacién

Av. 12 de octubre 1076 y Ramon Roca
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Estrategias propuestas para mejora:

Implementar medidas robustas para proteger la informacién sensible
relacionada con los pedidos, asegurando la integridad y confidencialidad
de los datos.

e Realizar una evaluacion exhaustiva de los riesgos de seguridad
especificos para los datos de pedidos.

¢ Implementar encriptacion de datos en espera y en transito para
proteger toda la informacién de los pedidos.

e [Establecer controles de acceso basados en roles para asegurar
gue solo el personal autorizado pueda acceder a los datos
criticos.

Garantizar que solo el personal autorizado tenga acceso a los sistemas
de gestion de pedidos mediante un control estricto de identidades y
accesos.

e Implementar una solucién de gestién de identidades y accesos

gue incluya autenticacion por doble factor.
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¢ Realizar auditorias periddicas de accesos para detectar y corregir
accesos no autorizados o innecesarios.
e Capacitar al personal en practicas seguras de gestion de

contrasefas y autenticacion.

3.10.6 Entrega del pedido
El proceso de entrega de pedidos inicia con la entrega de facturas al
bodeguero, quien coordina y prepara fisicamente los pedidos. El
transportista valida y recibe estos pedidos, firmando las facturas como
acuse de recibo. Finalmente, se entrega el pedido a satisfaccion del
cliente y se maneja cualquier incidencia que se presente, asegurando

que todas las facturas estén debidamente firmadas y registradas.

Figura 63
Estrategias de mitigacion Proceso de entrega del pedido — BAIO5

Proceso Objetivos de gobierno y gestion

Preparar y conseguir el compromiso a las partes interesadas para el
Entrega del pedido BAIOS
cambio en el negocio y reducir el riesgo de fracaso.

Estrategias propuestas para mejora:
Garantizar que los recursos y la infraestructura necesarios para la
entrega de pedidos estén disponibles y sean los necesarios.
¢ Realizar un analisis de capacidad para identificar cuellos de
botella en el proceso de entrega.
e Implementar herramientas de gestién de recursos que optimicen
la asignacion de vehiculos y personal.
¢ Monitorear continuamente la capacidad de entrega y ajustar los
recursos segun las necesidades fluctuantes.

Mantener la alta disponibilidad de los sistemas que soportan el proceso
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de entrega de pedidos.
e Implementar soluciones de redundancia y failover para los
sistemas criticos de entrega.
e Realizar pruebas regulares de los sistemas de respaldo para
asegurar su funcionamiento en caso de fallos.
e Establecer acuerdos de nivel de servicio (SLA) con proveedores

de tecnologia para asegurar un tiempo de actividad minimo.

Figura 64
Estrategias de mitigacion Proceso de entrega del pedido — BAIO6

Proceso Objetivos de gobierno y gestion

Facilitar una ejecucion de cambios rapida y confiable para el negocio.
Entrega del pedido BAIOG Mitigar el riesgo de afectar negativamente a la estabilidad o integridad

del entorno que se ha modificado.

Estrategias propuestas para mejora:
Implementar un proceso estructurado para gestionar cambios en el
proceso de entrega de pedidos.
e Desarrollar un plan de gestién del cambio que incluya la
comunicacion, capacitacion y soporte para los empleados.
e Evaluar el impacto de los cambios propuestos y obtener
aprobacién antes de la implementacion.
e Monitorear y evaluar la efectividad de los cambios realizados,
ajustando segun sea necesatrio.
Proveer capacitacion continua y soporte a los empleados para asegurar
una transicion correcta durante los cambios organizacionales.
e Implementar programas de capacitacion regulares sobre nuevas
herramientas y procesos de entrega.

e Establecer un canal de soporte para resolver dudas y problemas
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relacionados con los cambios.
e Obtener retro alimentacion de los empleados para mejorar

continuamente el proceso de gestién del cambio.

Figura 65
Estrategias de mitigacion Proceso de entrega del pedido — BAI10

Proceso Objetivos de gobierno y gestion

Proporcionar informacion suficiente sobre los activos del servicio
Entrega del pedido BAI10 para facilitar que el servicio se gestione de forma eficiente. Evaluar el

impacto de los cambios y hacer frente a los incidentes del servicio.

Estrategias propuestas para mejora:
Implementar un sistema de gestién de la configuracion para mantener un
control efectivo sobre los activos y componentes del sistema de entrega.

e Crear y mantener una base de datos de gestion de la
configuracién que registre todos los activos y sus configuraciones.

e Realizar auditorias regulares para asegurar la exactitud y la
integridad de la base de datos de gestion de la configuracién.

e Integrar la base de datos de gestion de la configuracion con otros
sistemas de gestién para asegurar una vision completa y
actualizada de la infraestructura.

Utilizar herramientas de automatizacién para gestionar y desplegar
configuraciones de manera eficiente.

e Implementar software de gestion de configuracién que automatice
el seguimiento y la actualizacion de configuraciones.

e Establecer politicas y procedimientos claros para el manejo de
cambios en la configuracion.

e Capacitar al personal en el uso de herramientas de gestion de

configuracion para asegurar un manejo efectivo y eficiente.
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Figura 66
Estrategias de mitigacion Proceso de entrega del pedido — DSS02

Proceso Objetivos de gobierno y gestion

Lograr una mayor productividad y minimizar las interrupciones
mediante la resolucion rapida de consultas e incidentes de los
Entrega del pedido DSS02  usuarios. Evaluar el impacto de los cambios y hacer frente a los
incidentes del servicio. Resolver las solicitudes de los usuarios y

restaurar el servicio como respuesta ante incidentes.

Estrategias propuestas para mejora:
Garantizar que el servicio de entrega de pedidos cumpla con los
estandares de calidad y expectativas de los clientes.
e Definir y monitorear indicadores clave de rendimiento (KPI)
relacionados con la puntualidad y la precision de las entregas.
e Implementar encuestas de satisfaccion del cliente para obtener
retro alimentacién sobre el servicio de entrega.
¢ Realizar revisiones periédicas de desempefio y tomar acciones
correctivas cuando sea necesario.
Definir y gestionar acuerdos de nivel de servicio especificos para el
proceso de entrega de pedidos.
¢ Negociar y formalizar SLAs con todas las partes involucradas en
el proceso de entrega.
e Monitorizar el cumplimiento de los SLAs y reportar los resultados
a la alta direccion.
e Tomar acciones correctivas y preventivas para asegurar el

cumplimiento continuo de los SLAs.

3.10.7 Otorgamiento de crédito al cliente
El proceso de otorgamiento de crédito al cliente inicia con el llenado de

una solicitud de crédito del cliente en acompafiamiento del vendedor,
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siguiendo los lineamientos del proceso, e incluyendo creacion de nuevos
clientes, definicién de cupos y dias de crédito, y actualizacion de

informacion.

Figura 67
Estrategias de mitigacion Proceso de otorgamiento de crédito al cliente — DSS05

Proceso Objetivos de gobierno y gestion
Otorgamiento de DSS05 Minimizar el impacto en el negocio de las vulnerabilidades e
crédito al cliente incidentes operativos de seguridad de la informacion

Estrategias propuestas para mejora:
Implementar medidas de seguridad avanzadas para proteger la
informacion sensible relacionada con las solicitudes de crédito.

e Realizar una evaluacion exhaustiva de los riesgos de seguridad
en el sistema de gestidn de solicitudes de crédito.

e Implementar encriptacion de extremo a extremo para todos los
datos sensibles.

e Establecer politicas de acceso basadas en roles, garantizando
gue solo el personal autorizado pueda acceder a la informacién
critica.

Garantizar que solo personal autorizado tenga acceso a los sistemas de
solicitud de crédito mediante un control estricto de identidades y accesos.

e Implementar una solucién de gestién de identidades y accesos
gue incluya autenticacion por doble factor.

e Realizar auditorias periédicas de accesos para identificar y
corregir accesos no autorizados o innecesarios.

e Capacitar al personal en practicas seguras de gestion de

contrasefas y autenticacion.
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3.10.8 Manejo de clientes
El manejo de clientes incluye asignar un codigo interno Gnico en base a
cédula o RUC. Gestidn de recuperacion de valores que esta a cargo de
cada vendedor. Los clientes nuevos son ingresados al sistema por el
asistente administrativo, asignandoles un codigo, descuento y vendedor.
Figura 68
Estrategias de mitigacion Proceso de manejo de clientes — DSS05

Proceso Objetivos de gobierno y gestién

Minimizar el impacto en el negocio de las vulnerabilidades e
Manejo de Clientes DSS05

incidentes operativos de seguridad de la informacion

Estrategias propuestas para mejora:
Implementar medidas robustas para proteger la informacién sensible de
los clientes.
¢ Realizar una evaluaciéon exhaustiva de riesgos de seguridad
especificos al manejo de datos de clientes.
¢ Implementar encriptacion de datos en reposo y en transito para
toda la informacion de clientes.
e Establecer controles de acceso basados en roles para garantizar
gue solo el personal autorizado pueda acceder a datos sensibles.
Garantizar que solo personal autorizado tenga acceso a los sistemas de
manejo de clientes mediante un control estricto de identidades y accesos.
e Implementar una solucién de gestién de identidades y accesos
con autenticacion de doble factor.
e Realizar auditorias periédicas de accesos para detectar y corregir
accesos no autorizados o innecesarios.

e Capacitar al personal en practicas seguras de gestion de
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contrasefas y autenticacion.
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CONCLUSIONES

Como resultado de la elaboracién de este trabajo de titulacién se puede concluir que:

La implementacion del marco COBIT ha demostrado ser efectiva para disefiar un
sistema de gobernanza de Tl adecuado, que respalda una mejor alineacion de la tecnologia
con las estrategias de negocio y los objetivos corporativos, lo que a su vez mejora la toma de
decisiones estratégicas.

A través del analisis realizado con COBIT, se identificaron areas clave donde los
procesos comerciales pueden ser optimizados, lo que permitié dirigir los esfuerzos de mejora
de manera mas focalizada y efectiva.

La implementacion de un sistema de gobernanza basado en COBIT ha puesto las bases
para una cultura de mejora continua en la organizacion, asegurando que las practicas de Tl
puedan evolucionar constantemente para enfrentar desafios futuros y adaptarse a las
necesidades cambiantes del mercado.

El transparentar los procesos ayuda a la priorizacion de las inversiones de TI,
asegurando de esta forma que los fondos se utilicen de manera efectiva y acorde a los
objetivos estratégicos de la organizacion.

Como resultado de la transparencia en los procesos, se plantearon en las estrategias de
mitigacion acciones especificas para fortalecer los controles internos, con el fin de reducir y

mitigar errores.
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RECOMENDACIONES

Como recomendaciones derivadas de la elaboracion de este trabajo de titulacién, se
sugieren las siguientes:

Comunicar y mantener programas de capacitacién continua tanto para el personal de Tl
como para los usuarios finales sobre cambios y mejoras en los sistemas y procesos. Motivando
y garantizando que todos los involucrados comprendan y puedan utilizar las herramientas de TI
de una forma eficiente.

Implementar un sistema de revision y evaluacién continua de procesos para detectar
puntos de mejora y ajustar los procesos segln sea necesario y asi mantener la alineacién con
los objetivos de la organizacion.

Expandir el uso de COBIT a otras areas fuera de Tl para integrar todos los aspectos del
negocio en un marco de gobernanza unificado.

Establecer controles robustos y sistemas de respuesta a incidentes para aumentar la
seguridad y proteccion contra amenazas externas e internas, basados en las directrices de
COBIT.

Promover la mejora continua y la innovacion dentro de la empresa, utilizando COBIT
como herramienta para gestionar y guiar las iniciativas propuestas.

Proporcionar informacion de forma regular sobre el marco de COBIT y su aplicacién
dentro la compafiia para todos los niveles de la organizacion, asegurando que los empleados
entiendan sus roles y como se relacionan con los objetivos de gobernanza y gestion de TI.

Crear mecanismos para recopilar y analizar informacién continua de todos los

interesados sobre la efectividad de los procesos de TI.
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