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Resumen Ejecutivo

Para algunas organizaciones la implementacion de un Gobierno de Tecnologias de la
informacién se vuelve un gran desafio, ya que los marcos existentes comprenden elementos que en
ocasiones no son aplicables para cierto tipo de organizaciones, o bien, no detallan aspectos que se
deberian considerar. De aqui el reto para las instituciones de tener lineamientos que se ajusten a
sus propias necesidades y realidades organizacionales. El presente estudio revisa dos modelos: La
norma ISO/IEC38500 y las buenas practicas detallas en ITIL en su version 3. Luego del estudio y
diagnostico inicial de la realidad organizativa de la Unidad Educativa “Principito & Marcel Laniado
de Wind”, se propone un modelo de Gobierno TI, sin pretender abarcar todas las etapas de ITIL,
sino mas bien, de suplir los procesos criticos de acuerdo con la situacidn inicial de la institucion. La
propuesta contempla una etapa de diagndstico de gobernabilidad y aplicabilidad de los principios
y tareas de la norma, una segunda etapa de revision de las fases de ITIL y su cumplimiento, una
tercera etapa de adopcion de procesos y nuevas practicas sugeridas por el modelo, y una cuarta

etapa final de mejora continua.
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Resumen

El presente documento pretende ser una guia para la adaptacién de mejores practicas en los
procesos organizativos en la Unidad Educativa “Principito & Marcel Laniado de Wind” en su
Departamento de Tecnologias, las cuales permitan revalorar las Tecnologias de la Informacién (TI),
a través del uso adecuado y eficiente de las mismas; y sobre todo recalcar la importancia de las TI
como valor agregado en las organizaciones. Para esto, se plantea la aplicaciéon de la Norma IEC/ISO
38500 e ITIL en su version 3, como herramientas de referencia, detallando las actividades mas
importantes de dichos modelos y a través de un diagnoéstico inicial poder conocer dénde, o en qué
proceso se debe hacer hincapié para no fracasar en su adaptacion en la estructura organizativa de
la institucion. Se propone un modelo de gobierno TI, sin pretender abarcar toda la literatura de la
norma IEC/ISO 38500, sino mas bien, seguir en todo momento los lineamientos y realidad del caso
de estudio, asf mismo, no se profundizan todas las etapas de ITIL, mas bien, se pretende suplir los
procesos criticos de acuerdo con la situacion inicial de la organizacion. La propuesta contempla una
etapa de diagnoéstico de gobernabilidad y aplicabilidad de los principios y tareas de la norma, una
segunda etapa de revision de las fases de ITIL y su cumplimiento, una tercera etapa de adopcion de

procesos y nuevas practicas sugeridas por el modelo, y una cuarta etapa final de mejora continua.

Palabras claves: gobierno TI, tecnologias de informacion, ITIL, ISO 38500, creaciéon de valor.
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Abstract

The aim of this paper is to provide a guide to adapt the best practices in the organizational
processes at Principito & Marcel Laniado de Wind School in their Department of Technologies. This
will make it possible to add value to information technologies through their adequate and efficient
use, and above all, emphasize the importance of IT as an added value in organizations. Therefore,
it is proposed to apply IEC / ISO 38500 and ITIL Version 3 as reference tools by detailing the most
important activities of these models and doing an initial diagnosis to know where or what process
should be emphasized in order to not fail in its adaptation in the organizational structure of the
institution. An IT governance model is proposed without trying to cover all the literature about the
IEC / ISO 38500 standard, but rather to follow the guidelines and reality of the case study at all
times. Likewise, not all the ITIL stages are covered, but rather the critical processes are replaced
according to the initial situation of the organization. The proposal contemplates a stage of diagnosis
of governability and applicability of the principles and tasks of the norm, a second stage of revision
ofthe ITIL stages along with its compliance, a third stage of adoption of processes and new practices

suggested by the model, and a fourth final stage of continuous improvement.

Keywords: IT governance, information technologies, ITIL, ISO 38500, creation of value.
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Capitulo 1

Introduccion

En los ultimos afios, las organizaciones independientemente del sector al que pertenecen,
coinciden en afirmar que su éxito depende en gran medida al nivel de satisfaccion de sus clientes.

Los factores que ayudan a este objetivo van en relaciéon del servicio o calidad de los productos
que se ofertan, los cuales deben atender a las exigencias de sus clientes, el orden y la estructura
organizativa de las actividades que se realizan durante la entrega del producto, la gestion del
talento humano, la planificaciéon adecuada de la estrategia, recursos fisicos y el adecuado uso de las
tecnologias de la Informacidn, entre otros.

Precisamente, es este ultimo factor y en base al avance tecnoldgico, tendencias mundiales y a la
globalizacién, que la tecnologia influye intrinsecamente en las organizaciones, para potenciar su
desarrollo y asi dar valor agregado a sus servicios y de manera directa y decisiva en la consecucion
del mencionado objetivo comun, la satisfacciéon de los clientes. En muchos casos realizando
esfuerzos e inversiones en TI considerables, con el objetivo de ser més eficientes, mas seguros y
cumplir con su misidn institucional y con los aspectos claves de su planeacion estratégica, mas, sin
embargo, es importante recalcar que en algunas ocasiones los procesos ejecutados por los
encargados de TI se encuentran desenfocados, aislados y en divisidn con otras areas vitales de la
organizacion, y aun teniendo sus objetivos claros, no se encuentran alineadas con la estrategia
institucional.

He aqui la necesidad de establecer normativas en los procedimientos de TI, en donde se
estandaricen los procesos y sirvan de apoyo para la toma de decisiones, al poner en marcha los
procesos, mediante la adopcién de una visién de Tl empresarial exitosa, en vez de perder tiempo y

esfuerzo con la prueba y error, alineando los objetivos institucionales con las estrategias de TI.

1.1 Presentacion del trabajo

El presente documento se refiere a la elaboracién de una guia para la implementacién de
Gobierno de TI en instituciones educativas particulares, en la clara necesidad de sacar provecho
de las tecnologias de la informacién, para que éstas sirvan de herramienta de apoyo en la gestion
administrativa, lo cual refleje un adecuado ambiente de ensefianza - aprendizaje y sobre todo en la
relacidn con el cliente, para que se puedan ofrecer soluciones que agilicen los procesos educativos
y administrativos en la instituciéon, como cumplimiento de la visién institucional de las
organizaciones, asi mismo, cumplir o tener marcos de referencia para poder alcanzar la calidad

educativa exigida desde las entidades gubernamentales.
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Para analizar esta problematica, se ha tomado como caso de estudio a la Unidad Educativa
Particular “Principito & Marcel Laniado de Wind” con sus siglas UEPRIM.

UEPRIM, es una de las instituciones con un alto prestigio en la provincia de El Oro, que
consciente de su rol protagdnico que tiene con la sociedad, es una de las instituciones que siempre
estd a la vanguardia en infraestructura tecnoldgica y fisica, para satisfacer a los clientes y entregar
servicios educativos de calidad a la sociedad [26].

El presente proyecto de investigacion tiene como propoésito servir de guia para poder, desde el
ambito de la administraciéon de los recursos tecnolégicos, sacar provecho al maximo de las
tecnologias de la Informacidn, ya que, ain a pesar del uso moderado de las TICs en los procesos
educativos administrativos, lamentablemente no se encuentran definidas bien las estrategias para
potenciar todos los recursos que tiene la institucion.

Al formar parte de este mundo tecnoldgico, se pretende tomar conciencia de la importancia de
redescubrir nuevas estrategias de negocio en los marcos y estandares de referencia y buenas
practicas que existen, para el adecuado tratamiento y resguardo de los procesos e informacion
respectivamente, estandares tales como, ISO 38500 y marcos de referencia como ITIL, que han sido
estudiados y aplicados en las organizaciones para mejorar sus procesos y aprovechar sus recursos,
también analizar la importancia que tienen las tecnologias de la informacién y como han sido

relevadas debido a que han sido estigmatizadas de muchas formas.

1.2 Descripcion del documento

El proyecto inicia con la necesidad de adaptar un modelo de gobierno TI, que se ajuste y permita
a través de una guia, la toma de decisiones. El proceso se inicia con la entrevista previa al gerente
administrativo de la Empresa SEDUC. LTDA, la cual administra a la Unidad educativa “Principito &
Marcel Laniado de Wind”, UEPRIM para la facilitacion de la informacion.

En el capitulo 2 se aborda la descripcién del problema y los objetivos necesarios que serviran
como lineamientos de referencia para el proceso de desarrollo de la guia y su respectiva
implementacion del modelo propuesto para el gobierno de TI.

El Marco Teérico es abordado en el Capitulo 3; tratando temas que fundamentan el desarrollo
del documento, temas como: conceptos y definiciones de Gobierno y de gestion de TI, también se
estudian la fundamentacién de metodologias parala gestion y el marco propuesto de TI; por tltimo,
en la Seccién 3.8 se establece el estado del arte.

En el Capitulo 4 se pone a consideracion la metodologia; la cual parte de la etapa de Diagnoéstico
(Seccion 4.1) donde se detalla el mecanismo que se aplic6 para extraer la informacién
correspondiente a las caracteristicas del problema, ademas pasando a los Métodos aplicados en la
investigacion (Seccidn 4.2), hasta la esquematizacion del modelo propuesto Seccion (4.5.4).

El Capitulo 5 estd dedicado a la Presentacidn y Andlisis de los Resultados del trabajo, contiene
la presentacion del proyecto final donde se muestra la Guia para la Implementacidon de Gobierno
de Tl en Instituciones Educativas Particulares, caso de estudio UEPRIM, por ultimo, se da lugar para

las Conclusiones y Recomendaciones de la investigacidn que se detalla en el Capitulo 6.



Capitulo 2

Planteamiento de la Propuesta de Trabajo

En un mundo donde las tecnologias evolucionan dia a dia, permitiendo asi; expandir nuevas
alternativas de progreso para las civilizaciones; es importante embarcarse en este vertiginoso
cambio tecnoldgico y con cada iteracién o cambio que la misma tiene, tratar de aprovechar los
recursos tecnoldgicos, para poder explotar todas las capacidades de produccion; en el caso de las
empresas, para que sean productivas con los beneficios que la tecnologia brinda.

Las instituciones educativas no son la excepcion, y es por esto que, el presente proyecto de
investigacion y desarrollo se enfoca en los servicios y manejo de las TI y la optimizacién de la
misma en una instituciéon educativa particular, caso de estudio UEPRIM de la ciudad de Machala.

Se pretende establecer un documento en donde se detalle el rol protagbénico que tiene la
tecnologia y la administracién adecuada de la misma, al definir un modelo de gobierno TI, su
adecuacion, el plus que puede dar al negocio y la adopcién de buenas practicas, sin perder el

sendero y la orientacién de los lineamientos institucionales.

2.1 Informacién técnica basica

Tema: Guia para la implementacion de gobierno de TI en instituciones educativas particulares,
caso de estudio UEPRIM.

Tipo de trabajo: Proyecto de Investigacion y Desarrollo.

Clasificacion técnica del trabajo: Desarrollo.

Lineas de Investigacion, Innovacién y Desarrollo.

Principal: Gerencia, Planificacién, Organizacién, Direccion y/o Control de Empresas.

2.2. Descripcion del problema

El problema se enfoca dentro del aspecto organizacional, estratégico y estructural del
departamento de tecnologias de la institucion de cara a las exigencias tecnoldgicas actuales, ya que,
los procesos y la toma de decisiones no se encuentran alineados de manera concreta o se llevan sin
los debidos lineamientos o directrices que permitan a la institucién aprovechar al maximo las TI
(Tecnologias de la Informacién). Lo que provoca a corto plazo, redundancia en los procesos,
dilatacion de los objetivos institucionales y la no optimizacién de los recursos tecnolégicos.

Las exigencias que ha tenido la institucion, durante todo este tiempo, han convertido a las TI
como un aliado de cara al cumplimiento de sus lineamientos institucionales, por ello, es necesario

el re potenciamiento del Departamento con lainstanciacién del modelo de gobierno TI enla gestién



de servicios; para que cumpla un rol protagdnico, con procesos definidos y politicas que permita
dar apoyo en las exigencias actuales y futuras de la organizacion

Bien lo indica [18], en un articulo escrito para la Revista Gerencia en agosto del 2013; en donde
explica que el Gobierno de TI es una estructura de procesos que permiten dirigir y controlar a la
organizacion hacia el cumplimiento de las metas, manteniendo un adecuado nivel de riesgo sobre
las Tl y procesos relacionados.

Es primordial el éxito en los negocios y en las actividades del mismo; por ende, deben manejarse
con el criterio adecuado, en un mundo de exigencias, es sin duda primordial la sobrevivencia y
estar a flote ante la competencia, por esto, es importante alinear, ordenar y estructurar todos los
procesos de la organizacidn con la implementacién de un Gobierno de TI, que sirvan como guia, de

apoyo y referencia para la toma de decisiones.

2.3 Preguntas basicas

(Por qué se origina?

En la actualidad no se encuentran definidas las responsabilidades de los encargados de las
Tecnologias de Informacién; al no existir funciones ni roles definidos que permita definir las
estrategias o toma de decisiones ante eventualidades y requerimientos propuestos por la
organizacion; no es posible evaluar, dirigir y supervisar el uso de las TI en la Institucién Educativa.

¢Qué lo origina?

En los ultimos afios las organizaciones estan tomando conciencia de la necesidad de asumir
nuevos retos que garanticen su ventaja competitiva en un mercado cada vez mas exigente. En las
Instituciones Educativas son regidas en base a mantener los estandares de calidad que son
dispuestas por el Ministerio de Educacién del Ecuador.

El Estandar de Gestion Educativa [17], hace referencia a los procesos de gestion y practicas

institucionales que contribuyan a la formacidn deseada de los estudiantes.

2.4 Formulacion de meta
Implementar un modelo de Gobierno TI para que sirva como guia o lineamientos para mejores

practicas en el area de TI, el mismo que esté alineado a las estrategias institucionales.

2.5 Objetivos
Objetivo General.
Elaborar una guia para la implementacién de gobierno de TI en instituciones educativas
particulares, caso de estudio UEPRIM.
Objetivos Especificos.
e Fundamentar aspectos tedricos a través de la recopilacion de mejores practicas de
gobernanza de TI de ITIL y el estandar ISO 38500.
e Evaluaratravésdelasrealidades del caso de estudio, cudl o cudles deberian ser las mejores
o buenas practicas de planificacidon y organizacion para la implementacién de Gobierno TI,

en una institucién de educacién particular.
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Elaborar un documento donde se especifique las normas, procesos, estrategias, disefo,
operacion, transiciéon y mejora continua de todos los procesos de la institucion.

Desarrollar un modelo de Gobierno de TI, basado en los marcos seleccionados.

2.6 Delimitacion funcional

Pregunta 1. ;Qué sera capaz de hacer el producto final del proyecto de titulaciéon?

Entregar un modelo de referencia para la implementacién, adaptacién y fortalecimiento
de Gobierno TI en instituciones educativas privadas.
Establecer una base para futuras investigaciones de la implementacién de las politicas de

Gobierno de TI en las instituciones educativas de educacién particular.

Pregunta 2. ;Qué no sera capaz de hacer el producto final del proyecto de titulacion?

No seran lineamientos cerrados o ataduras en el proceso de toma de decisiones de la
institucion.
No se aplicara Cloud.

No se haran respaldos de forma automatica.



Capitulo 3

Marco teorico

3.1 Tecnologia de la Informacion.

Las Tecnologias de la Informacién (TI), han evolucionado de tal manera, que de una u otra forma
han cambiado el como interactuamos con nuestro entorno, a través del uso de herramientas que
permiten acortan distancias y ejecutar las tareas diarias del ser humano.

Estos acelerados cambios han repuntado durante la ultima década, de acuerdo al Global
Information Technology Report (GITR) 2016- 2017 presentado por el Foro Econémico Mundial, en
donde Ecuador se ubicd en la posicion 82 en cuanto a la capacidad de desarrollar y
aprovechamiento de las TIC's.

Esto retoma gran relevanciay son aspectos primordiales para el éxito de una organizacién, mas
sin embargo, la tecnologia ha sido relevada y enmarcada bajo el paradigma de que sélo los
profesionales y técnicos de TI saben lo que esta ocurriendo, dado a que los altos mandos o también
denominados la alta gerencia de las organizaciones, se involucra poco o nada en los temas
tecnoldgicos, dejando las decisiones tecnoldgicas, a los profesionales y técnicos de TI; en ciertas
ocasiones esto puede llevar a que estas resoluciones, en algunos casos, no puedan estar alineadas

a los objetivos de la organizacion.
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Fuente: Global Information Technology Report (GITR) 2016- 2017.

3.2 Gobierno empresarial

El gobierno de las tecnologias de la informacién en la actualidad cumple un rol importante en
una organizacién para el apalancamiento de las tecnologias, ya que, es el sistema que propone y
sirve de puente entre las Tl y las necesidades del negocio, a través de la direcciéon y control,
buscando siempre un alineamiento entre los objetivos de negocio y los de TI.

En la actualidad existe una marcada tendencia por el uso de las TI en los negocios, es por esto
que, los aspectos de gobierno empresarial no pueden ser resueltos sin considerar a las TI como un

aliado estratégico. El gobierno empresarial es el que orienta y controla el gobierno de las T
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ISACA lo define de la siguiente manera:

Segun [22], Gobierno Empresarial es el conjunto de practicas y responsabilidades ejercidas por
la direccion de la organizacion, con el objetivo de asegurar que los objetivos sean alcanzados,
precautelando la gestién adecuada de la minimizacidn de los riesgos y verificando que los recursos
de la empresa sean usados responsablemente.

De aqui que es importante comprender la definicion de Gobierno empresarial, ya que es el
nucleo de toda organizacion y el motor para la toma de decisiones, en donde se establecen todos
los lineamientos actuales y a futuro la estrategia a seguir.

Gobierno deriva del verbo griego kuberndo que significa dirigir.

Segun [13], el gobierno debe asegurar que las partes interesadas deben conocer las necesidades,
condiciones y contar con lineamientos de evaluacion, los cuales midan los objetivos acordados;
priorizando los objetivos mas importantes, transparentando la toma de decisiones y en todo
momento supervisar el rendimiento y su respectivo cumplimiento.

3.3 Gobierno de las tecnologias de la informacion

Segun [14], el concepto de gobierno se define de la siguiente manera:

“El gobierno asegura que se evalian las necesidades, condiciones y opciones de las partes
interesadas para determinar que se alcanzan las metas corporativas equilibradas y acordadas” [14,
pp- 31].

En otras palabras, es el encargado de mediar o gestionar con la alta gerencia las decisiones
optimas de TI, en base o fundamentadas en las necesidades que permitan alcanzar los objetivos en
razo6n de la tecnologia y metas institucionales.

Asimismo, [13] define asi el gobierno de las TI:

“El gobierno de las TI no es una disciplina aislada, sino una parte integral del gobierno empresarial.
El gobierno de las Tl permite a la empresa aprovechar al mdximo las ventajas de las Tl, maximizar los
beneficios, capitalizando las oportunidades y ganando ventaja competitiva” [13, pp. 13].

Entonces, se puede decir, que el gobierno de las TI esta plenamente relacionado con la entrega

de valor que las TI puedan brindar al negocio, a través de la optimizacion del riesgo, con el uso

eficiente y efectivo de los recursos.

3.4 Gestion de las tecnologias de la informacion

Es un marco para la toma de decisiones y la asignacién de responsabilidades para facilitar el
resultado deseado respecto al uso de la TI [4].

Esta claro que la gestién debe ser enmarcada en el mbito de las necesidades de la organizacion,
que permita brindar un marco o un ambiente para la correcta toma de decisiones, por lo tanto, se
deben tomar todos los lineamientos necesarios para que su gestién siga en paralelo a las metas
corporativas.

Conforme se manifiesta en [14] existe una clara distincién entre gobierno y gestion, indicando
que se trata de dos disciplinas diferentes, con actividades y estructuras diferentes, que sirven para

diferentes objetivos. Ademas, menciona que: “la gestién planifica, construye, ejecuta y controla



actividades alineadas con la direccién establecida por el cuerpo de gobierno para alcanzar las metas
empresariales” [14 pp. 31].

Entonces, la gestion de las T1 se enfoca en el uso efectivo y eficiente de las tecnologias y recursos
tecnoldgicos, para crear o implementar soluciones efectivas, que sirvan de apoyo a los objetivos

institucionales.

3.5 Gobernanza de TI

Segun [9], el gobierno de TI se encarga de integrar e institucionalizar de forma organizada las
buenas practicas, las cuales sin duda garantizan que las TI soporten y se ajusten en paralelo a los
objetivos institucional.

Sin duda el uso de las buenas practicas en los procesos, va a permitir que la cartera tecnolégica
de la organizacion se fundamente en objetivos coordinados, organizados y fijados en normas; lo
que va a permitir estandarizar procesos y repotenciar las capacidades de produccion a corto plazo.

En [5] se explica como un buen gobierno corporativo es elemental para asegurar y alinear las
decisiones claves de negocio, con la visidn y estrategia de la compaiiia, un buen gobierno de TI es
critico para asegurar que las decisiones de TI estén alineadas a los objetivos de la compaiiia.

Segun [13], “las empresas necesitan del gobierno de tecnologia para responder a los diferentes
retos a los cuales se enfrentan, segtin el IT Governance Institute”, las principales dimensiones del
negocio son:

1) Alineacién estratégica,

2) Agregar valor,

3) Administracién del riesgo,

4) Administracién de los recursos.

5) Medicidn del desempefio.

La figura 2 ilustra las areas de gobierno de TI.

Figura 2: Areas del Gobierno de TIL

GESTION DE
RECURSOS

Fuente: ISACA, 2012



Tabla 1: Areas de enfoque de gobierno de TI.

Alineamiento Se trata del aseguramiento de que los procesos de TI y los del negocio

estratégico trabajen en conjunto.

Entrega de valor El gobierno de TI se asegura que las TI y todos los procesos relacionados
con ella generen valor para el negocio siendo eficientes y eficaces al
momento de ser implementadas, optimizando todos los factores para

alcanzar la calidad en la entrega final.

Administracion de | El gobierno de TI establece una visién amplia de los posibles riesgos en el
riesgos negocio y brinda métodos basados en indicadores fundamentados para

poder minimizarlos.

Administracién de | El gobierno de Tlasegurala gestién delos recursos humanos y tecnolégicos

recursos de la organizacion para que estos se optimicen en lo posible.
Medicion del | El gobierno de TI evalua el desempefio humano y tecnoldgico en base a
desempefio indicadores precisando asi la eficiencia en la entrega final de los

entregables del negocio.

Fuente: ITGI (ITGI, 2007).

En [7], se explica que el Gobierno de TI es el proceso de administracion el cual asegura que a
través del uso de las tecnologias de informacidn se obtengan los beneficios esperados.

De manera tal que la organizacion pueda acrecentar el éxito sostenido y a corto o mediano plazo
pueda reorganizar sus procesos y adopte alternativas de uso de buenas practicas.
Como se detalla en [7], es claro que la inversion en TI no se trata solamente de implementar
soluciones TI, sino mas bien, se trata del cambio de mentalidad y objetivos, donde en cada momento
se impulsen las TI asi mismo el factor humano.

Entonces, sin duda es importante la definicién de los objetivos del negocio, ya que es aqui, en
donde se va a definir el rumbo del negocio. Tener en cuenta los cambios vertiginosos de TI, sin

perder de vista los objetivos de institucionales es la clave para establecer un sendero al éxito.

Segun [20], indica que se puede decir que los principios claves para evaluar y mejorar el buen
gobierno de TI son a través de la creacion y optimizacidn del valor para todos los interesados en el
uso de la TL

Es por lo que, se debe encontrar un equilibrio entre todos los involucrados y usuarios de TI,
integrando a toda la organizacion, y sobre todo se deben contar con funciones y procesos bien
estructurados.

(Qué decisiones se deben tomar?

La toma de decisiones es sin duda una respuesta a varios caminos expuestos y exige al actor o

responsable de la misma, elegir a través de su experticia o conocimiento la ruta ideal por la que se

tomard el rumbo para alcanzar un objetivo.
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En una organizacion estas encrucijadas son de vital importancia y en muchas ocasiones se
puede hacer una correccién o retroalimentacion durante la marcha, pero asi mismo,
lamentablemente a veces estas decisiones pueden marcar o develar éxito o fracaso en la
organizacion.

En la actualidad es un pensamiento compartido por la mayoria de los empresarios, el pensar
que las tecnologias o frenan o aceleran la actividad empresarial, pero no pasan inadvertidas,
cualquier empresa, si quiere mejorar sus procesos o si quiere alcanzar nuevos mercados, si quiere
conseguir mejores proveedores, va a tener que hacer un uso de la tecnologia y desde luego
independientemente de su ambito de relacidn va a tener ese punto de interseccion.

El participar o hacer participe en el 6rgano estratégico de la organizacién a personas que tengan
ese criterio de riesgos, de experiencia en seguridades y en el uso de tecnologias de la informacién,
puede hacer evolucionar el modelo de negocios, aprovechando nuevos mercados, nuevas
oportunidades; en definitiva, la tecnologia puede llegar a convertirse en un pilar estratégico
importante, siempre y cuando ésta se ajuste con los objetivos estratégicos de la organizacién y no

viceversa.

3.6 Normas y marcos de gobierno de TI
Existen algunos marcos de gobierno que pueden ser adaptados a las necesidades de las

organizaciones, dentro de los marcos de gobierno tenemos a la ISO/EIC 38500.

3.6.1 Norma ISO / IEC 38500:2008 - gobernanza corporativa de TI

Segun [8], es un estandar el cual permite brindar un asesoramiento o lineamientos para la alta
direccion, la cual es utilizada para evaluar, dirigir y controlar el uso de las TI.

La misma que proporciona una orientacion general a los directivos para poder conocer como
alinear la normativa a la organizacién, ya que en muchas los directivos desconocen

Segun [27], la norma propone los propdsitos fundamentales para asegurar de una forma
sistematica para que los directivos puedan confiar en el gobierno corporativo de TI, a través del
uso de criterios de confianza.

Se debe mantener como consecuencia proactiva informe y orientaciéon constante a los drganos
del gobierno con respecto al uso de las TI, asi mismo se deben proporcionar lineamientos de
evaluacion que permitan ponderar rendimientos efectivos para el gobierno de TI.

Como se menciona en [6], el objetivo es proporcionar un marco en donde se establezcan
principios, los cuales sirvan de apoyo o referencia a las organizaciones para que al momento de
adaptarlos les permita evaluar, dirigir y monitorizar el uso de las tecnologias.

Con el aseguramiento a nivel de gestion, se asegura que el uso de las TI se enmarque en la

estrategia y objetivos institucionales.

3.6.1.1 Antecedentes de la norma ISO/IEC 38500
Segun [24], el estandar ISO/IEC 38500 se basa en la norma australiana AS8015:2005. En junio

del 2008 hace su primera aparicion.
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Es un sistema por el cual se dirigia y controlaba el uso actual y futuro de las TIC, la norma se
aplica al gobierno de los procesos de gestion de las TI's en todo tipo de organizaciones que utilicen
las tecnologias de la informacidn, facilitando unas bases para la evaluacién objetiva del gobierno

de TL

3.6.1.2 Alcance y beneficios
Segun [24], la norma se aplica a todo tipo de organizaciones, ya sea ésta pequefia, medina o de

gran tamafio con referencia al uso de las tecnologias de informacién, de manera dependiente o
independiente.
Segtn [27], 1a norma ISO/IEC presenta los siguientes beneficios:

e Lainnovacion en los mercados y negocios de la organizaciéon

e Alineacidn estratégica de las TI con las necesidades de la organizacién

e Lacontinuidad del negocio y lograr la sostenibilidad de la organizacion

e Asignacidn eficiente y adecuada de los recursos para los planes aprobados de TI

e Mejorar las relaciones con las partes interesadas en la organizaciéon

e Evaluacién efectiva de los beneficios esperados en las inversiones de TI.

3.6.1.3 Modelo de la norma ISO/IEC 38500

La norma establece claramente seis principios para el buen gobierno de las TI, segtin [23], estos
principios brindan una pauta, pero no fijan cdmo, cudndo y no determina los responsables o
ejecutores.

Mas bien se fijan en la naturaleza y el cumplimiento del factor humano. Estos aspectos son
dependientes de la naturaleza de la organizacién.

Los seis principios son los siguientes:

e Responsabilidad: Los individuos y grupo de personas dentro de la organizacién aceptan
las responsabilidades con respecto alas TIL.

e Estrategia: Los Objetivos de TI deben planearse de tal forma que satisfagan las necesidades
del negocio actuales y futuras.

e Adquisicién: Todas las adquisiciones de TI, deben ir en base a analisis apropiados acordes
con las exigencias de prioridades y recursos. Se recomienda una planificacién minuciosa
del presupuesto.

e Rendimiento: Es importante la calidad, la misma que es indispensable y requerida en
cualquier prestacion de servicio o proceso, el rendimiento determinara el éxito en los
procesos.

e Conformidad: Las TI deben cumplir los reglamentos, leyes y politicas interna o
externamente.

e Factor Humano: Las politicas establecidas deben estar alineadas en el respeto y valorar el
comportamiento humano.

El modelo de gobierno de TI cuenta con tareas, las cuales se detallan a continuacion:

e Evaluar: Como su nombre lo indica, es la tarea encargada de evaluar el uso de las T
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e Dirigir: Elaboracién de la direccién y preparacién directa de las politicas para garantizar
el cumplimiento del uso de las TI.
e Monitorizar: Encargada de monitorear y supervisar el uso y cumplimento de las
obligaciones, procesos y recursos de TL
En la Figura 3, se explica de manera conceptual como esta definido el modelo del marco de

gobierno de TI de la norma ISO/IEC 38500.

Figura 3: Modelo de Gobierno de TI.

Presiones de Negocio Necesidades de Negocio

Procesos de Negocio

Proyectos TIC ; Operaciones TIC

Fuente: ISO/IEC 38500:2015.
3.6.1.4 Directrices de gobernanza de la norma ISO/IEC 38500

Segun [24],1a norma describe que aspectos se propone en cada uno de los principios, asi mismo
para cada una de las tareas del modelo de gobierno de TI.

La norma propone un modelo de evaluacidn, direccidn y control en cada uno de los principios,
de tal manera que, en cada momento de ejecucion o adopcion del principio, los directivos vayan
evidenciando a través de las tareas (evaluar, dirigir y monitorear) el cumplimiento de la norma y
por ende el modelo de gobernabilidad.

Esta norma no pretende sustituir a otras normas y estandares basados en la buena gestion de
los activos que soportan la informacién que ya estdn implementados exitosamente en las
organizaciones, basicamente pretende, proporcionar un marco o lineamientos coherentes que
permitan garantizar que la direccién esté debidamente comprometida e involucrada en la gestién
y administracion eficaz de las tecnologias en cualquier contexto en las que puedan ser usadas. Es
decir, no se trata de establecer el marco ideal para una buena gestion sino el buen gobierno para
una éptima gestioén [7].

La norma puede ser util para cualquier organizacién, ya sea grande o pequeiia, publica o
privada; bajo el estandar se han guiado muchas organizaciones, ya que, el marco que rige la norma
se basa o se enmarca bajo principios, los cuales permiten a la direccién evaluar, dirigir y

monitorizar el uso de las TICs de una forma clara y transparente.
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3.7 Metodologia para la Gestion de Servicios TI

El objetivo es proporcionar los lineamientos necesarios para la adecuada entrega de servicio y
por ende, para que la organizacién apoye sus procesos en las tecnologias, para cumplir sus metas y
objetivos institucionales.

Existen muchas metodologias entre las cuales se tienen a ITIL, el estandar ISO 20000 la cual se
creo en base a ITIL, asi mismo la ISO 27001 la cual se orienta con la seguridad de la informacion,
también se encuentra COBIT como un marco de referencia orientado a alinear los objetivos de la

organizacion con los de TI.

3.8 Libreria de Infraestructura de Tecnologias de Informacion - ITIL

Biblioteca de la Infraestructura de Tecnologias de la Informacién o también conocida como ITIL,
es un marco de trabajo de las mejores practicas para el servicio de las tecnologias de la informacion.

ITIL surgié debido al servicio prestado a los departamentos del Gobierno britanico por
empresas de TI (tecnologia de la informacién), este servicio era de tan buena calidad que la Agencia
Central de Telecomunicaciones desarroll6 una metodologia estandar para garantizar una entrega
eficaz y eficiente de los servicios de TI [4].

ITIL (Information Technology Infrastructure Library), por sus siglas en inglés, es el conjunto de
conceptos y mejores practicas para la Administracion de Servicios de TI (ITSM), para el desarrollo
y las operaciones de Tl desarrollado por la Oficina de Comercio del Gobierno del Reino Unido (OGC).

Las buenas practicas ITIL V3 estan fundamentadas, como sucede con otros enfoques, en un
objetivo basado en procesos, que van a permitir estructurar la manera de trabajar y realizar las
funciones que se orientan a la organizacion de los recursos.

La version actual de ITIL V3 es la mas completa y se centra en el ciclo de vida completo de la

gestion de servicios.

3.8.1 Estructura

ITIL V3, propone como eje o punto principal, el ciclo de vida del servicio, asi como las relaciones
entre todos los componentes que interactian en la gestion del servicio.

Se compone de cinco fases tal y como se muestra en la figura 4.

ITIL, se pude considerar como una biblioteca, la misma que estd compuesta cinco libros, los
cuales conforman las fases, junto con cuatro publicaciones complementarias, cada una de ellas
conforman un solo libro, el cual se compone de los siguientes:

e Estrategia del servicio.
e Disefio del servicio.

e Transicion del servicio.
e Operacién del servicio.

e Mejora continua del servicio.
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Figura 4: Fases del ciclo de Vida de los Servicios.

continua dej
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Estrategia
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Fuente: http://luisaragonblogs.blogspot.com/2016/05/fases-del-ciclo-de-vida-del-servicio.html

3.8.3 El Servicio, ciclo de vida

Se trata de un modelo en donde la organizacion establece la oferta, producto o servicio, el cual
va a poner a disposicion del cliente, se deben tener en cuenta todas las etapas para llegar a este fin,
desde su disefio hasta su eventual abandono.
3.8.4 Ciclo de Vida del Servicio y sus fases

A continuacidn, se describen las fases del ciclo de vida.

Figura 5: Procesos ITIL v3.
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3.8.4.1 Estrategia de Servicio

Segun [28], el objetivo de la Estrategia de Servicio es el de incluir las TI en la Estrategia
Empresarial de manera que podamos calibrar nuestros objetivos segin nuestra
infraestructura Tl y adaptar cada uno a las necesidades del otro.

En otras palabras, se ocupa del disefo, desarrollo e implantaciéon de la gestion de
servicios de TI tomandolo como un activo estratégico para la organizacion. El proceso de
la estrategia de servicios comprende: la gestion de la cartera de servicios, la gestion
financiera de Tl y la gestion de la demanda.
3.8.4.2 Diseiio del Servicio

Para [28], el diseiio del servicio es un componente mas en el ciclo de vida de un Servicio;
concretamente es el segundo aspecto a considerar, tras la estrategia.

Es decir, es este punto el que proporciona una guia para el disefio y el desarrollo de
servicios y procesos, es en donde se recoge los principios y métodos de disefio que
permiten transformar los objetivos estratégicos en el portfolio de servicios y activos de la
organizacion.

Dentro de este ambito no se limita a la creacién de nuevos servicios, sino que, también
incluye cambios y mejoras para mantener o aumentar el valor de los servicios existentes.
3.7.4.3 Transicion del Servicio
Segun [28], cualquier organizacién que se plantee la adopcidén de ITIL, no debe sufrir sobre costes
por pérdidas de tiempo, de adaptacién o por problemas ocasionados por fallos de prevision o
imposibilidad de vuelta atras debida a fallos de implantacion.

Es por esto que, la transiciéon de servicio asegura que los servicios que son incorporados,
modificados o desechos, cumplan con las expectativas y metas de la organizacion, tal y como fueron

establecidos en la primera y segunda fase (estrategia y servicio).

3.8.4.4 Operacion del Servicio

Segun [28], la operacidn del servicio en ITIL y sus procesos asociados se identifican como
buenas practicas, porque permiten que la organizacién pueda asegurar que los servicios se prestan
de manera eficaz y eficiente.

Entonces, es esta fase la que se encarga de coordinar y llevar a cabo todas las actividades y
procesos que se requieren para la entrega del servicio de TI para clientes y usuarios, tomando en
cuenta los niveles de los acuerdos de servicios. Es responsable de la administracion del dia a dia de
la tecnologia que se utiliza para la entrega del servicio y de su correspondiente soporte.
3.8.4.5 Mejora continua del Servicio

Segun [28], La Mejora Continua del Servicio, proviene del mismo concepto que la mejora
continua aplicada a cualquier otro sistema de gestion. Esta mejora nace de una misma manera de
ver la gestidn, el Ciclo de Mejora de Deming, también llamado ciclo PDCA (Plan, Do, Check, Act) o
PHCA (Planificar, Hacer, Comprobar, Actuar).
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En otras palabras, esta fase se encarga de alinear los servicios de TI alas necesidades del negocio
y los cambios que se puedan generar. También se encarga de la implementacién de mejoras.

3.8.5 Forma de uso de ITIL en Managed Services

ITIL brinda a la organizacion una serie de informacién detallada de buenas practicas, en donde
se detalla una lista de tareas, responsabilidades y procedimientos, las cuales pueden adaptarse a
cualquier organizacion.

Se enfoca en la prestacion de los servicios y en todos los factores que son indispensables para
la entrega efectiva del mismo, es por esto que la administracién y la operaciéon del soporte del
servicio se realiza a través de cinco procesos:

e Manejo de incidentes.

e Manejo de Problemas.

e Manejo de Configuraciones.
e Manejo de Cambios.

e Manejo de Entregas.

3.9 Estado del Arte

En la actualidad pensar en un mundo sin el uso de las tecnologias es inverosimil, en su mayoria
las organizaciones apoyan sus procesos en estas y en ocasiones el crecimiento depende
exponencialmente en la tecnificacion de sus procesos y en las herramientas y soluciones que se
desarrollan dia a dfa.

Segun [16], el entorno mas dinamico e imprevisible son las instituciones educativas.

Esto se debe a la avalancha de exigencias educativas regidas por las entidades gubernamentales
y los grandes cambios, especialmente aquellas instituciones que en malla curricular dependen de
la tecnologia.

Es por esto que se puede sentir la necesidad de restructurar procesos y dejar a un lado los
paradigmas que enmarcar al uso de la tecnologia; al creer que son dmbitos exclusivamente
tecnoldgicos, sino mas bien, se debe tomar conciencia de la importancia y la influencia que tienen
las TICs en todos los ambitos, especialmente en entornos educativos.

Para esto, es necesario recurrir ala adopciéon de modelos de organizacién y de gestion, los cuales
proporcionen la agilidad suficiente para dar respuestas inmediatas, e inclusive cambios de
mentalidad, que permitan explotar efectivamente los recursos de TI.

Segun indica [1], la adaptacién del modelo de Gobierno de TI como estructura organizativa, es
primordial, para que las organizaciones logren eficiencia en la gestion de las TI.

Es importante contar con el apoyo de los directivos y se podria decir que en muchas ocasiones
en necesario también su aprobacion, ya que en algunos casos los directivos no ven a las TI como un
apoyo estratégico y al no tener el respaldo es muy poco probable el cumplimiento de metas de TI,
es por esto que una gestiéon de TI 6ptima, siempre debe ser respaldada por la alta direccidén.

Asi mismo lo afirma [11], cuando indica que, en el ambito de las TI y la gobernanza, las

principales responsabilidades, es la de apoyo, la cual depende o vienen regida estrictamente por
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los directivos.

Segun [3], la adaptacién y por ende la implementacién de un modelo de estructura organizativa
de gobierno de las TI, depende de que los centros educativos u organizacién, tenga una
planificacion estratégica e integral de las T], la cual esté alineada con los objetivos institucionales.

Todo va a depender del interés y cultura organizativa de la institucién y la medida de
responsabilidad de cumplimiento ante las exigencias de las entidades reguladoras en ambitos de
control.

Como se demuestra en [2] para comprender el gobierno de las TI, es necesario considerar no
solo a las tecnologias, sino también otros aspectos, tales como: las personas, los procesos y la
estructura; Las TI no pueden por si solas trabajar, las personas juegan un rol importante y
fundamental, las mismas deben estar preparadas para manejar adecuadamente las TI.

En un estudio de [21] realizado en la Universidad de las Américas UDLA, basado en un marco
de gobierno de TI basado en ITIL para instituciones educativas; Se estudia y establece que el marco
referencial ITIL es apropiado y denota robustez, flexibilidad e integridad y permite a las
instituciones alinear sus objetivos estratégicos con los de TI.

Define también, una serie de lineamientos base que pueden ser adaptados a cada escenario
institucional del segmento K12, con el fin de obtener mayores beneficios y retornos de inversidn,
reduciendo los riesgos y costos.

Asi mismo, [25] en su articulo: Modelos de Gobierno TI para Instituciones de Educacién
Superior, define que:

Uno de los principales problemas con las que se encuentran en la etapa de implementacién de un
modelo de gobierno de las TI, es que no existe una metodologia clara y definida para una
aplicabilidad transparente [25].

Previo alaimplementacién del Gobierno TI en las instituciones educativas y se podria decir que,
en cualquier organizacion, se requiere la definicion clara de politicas las cuales deben generar
confianza a autoridades e involucrados, asi mismo, es necesario la aplicacion de modelos, guias o
estandares que sean especificos y basados en estandares internacionales, los cuales hayan sido
probados y validados en un caso de uso.

Aunque existen muchos estudios y articulos escritos en este ambito, no existe un modelo
especifico para la implementacién del Gobierno TI en instituciones educativas, por lo tanto, cuando

es necesario disefiar y validar modelos de Gobierno TI que se adapten a ciertas realidades.
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Capitulo 4

Metodologia

4.1. De Diagnéstico

Para diagnosticar la problematica que da lugar al presente trabajo de investigacion, se basé en
entrevistas personales semiestructuradas, emails, estadias in situ y observacién personal como
métodos de recoleccion de datos, haciendo posible entender y documentar los procesos de negocio
involucrados en la organizacién, los cuales son la base para la definicién de la propuesta del modelo
de gobernabilidad, asi mismo, con las experiencias de los encargados de Tecnologias de la
institucion, los cuales, a través del didlogo expresaron sus puntos de vista y recalcaron la
importancia que deberia tener el departamento de TI, ya que, en ocasiones es sobrevalorado,

desaprovechando sus capacidades técnicas y cualidades profesionales de los mismo.

4.2 De Investigacion

A través de la observacién y estadias in situ, se constaté que no existe un marco de referencia y
estandares de buenas practicas para el uso de la tecnologia, en otras palabras, los procesos se llevan
empiricamente; asi mismo, las soluciones tecnolégicas brindadas no son debidamente gestionadas
por el departamento de TI, provocando retrasos en los procesos institucionales y la desvalorizacion
en la cadena de valor institucional de las TI.

De igual manera se pudo evidenciar la falta de roles definidos que enmarquen un orden
jerarquico dentro del departamento hacia los demas departamentos y por ende ante la gerencia ya
que, no participan en la toma decisiones en aspectos tecnolégicos, pero si son los responsables
cuando ocurre un percance tecnologico; ademas no existen un proceso definido parala solucién de
problemas tecnoldgicos ni bitdcora en donde se puedan registrar los incidentes para futuras
evaluaciones; esto conlleva a un desligamiento de buenas practicas que agilicen los procesos e
impidan el éxito en la entrega del servicio.

De aqui la necesidad de realizar un analisis exhaustivo de la problematica y fundamentar la
urgencia de reorganizar los procesos y establecer métodos, procedimientos o estdndares que
sirvan de marco de referencia, para que los encargados de Tl y por ende la institucién los adopte,
para poder cumplir con la excelencia y agregar valor agregado a través de la ejecucion de servicios
y soluciones 6ptimas que estén alineados a los objetivos institucionales.

Através de la entrevista con los directivos, el Mgs. John Timothy Nilsson, rector de la Institucién,
se pudo socializar lo observado, el mismo que esta consciente de la necesidad de re-potenciar los
procesos de cada departamento y en especial reconocid la importancia y el rol que cumplen las
tecnologias y los servicios que se pueden brindar cuando se las usan de forma apropiada, llegando
ala conclusién que la mejor opcidén consistia en establecer buenas practicas y reorganizar a través
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de modelos, estandares y guias al departamento de TI, para el uso eficaz de la tecnologia en la
institucién, para que coadyuve y forme parte del modelo de negocio permitiendo con esto cumplir
las metas que tiene la institucién.

Es por esto que, por lo antes mencionado, se tomé la iniciativa de elaborar un documento que
sirva de referencia para establecer un modelo de Gobierno TI a través de la aplicaciéon de
estdndares y marcos de referencia que permita gestionar el servicio y los procesos del

departamento de Tecnologia.

4.3 De Desarrollo

A través de los conceptos descritos en el Capitulo 3, se han analizado y extraido lineamientos
que se ajusten al caso de estudio, que ayuden a reorganizar los procesos, que se integren en los
conceptos de gobernanza de Tl y se apliquen aspectos de buenas practicas que permitan alinearse

a la estrategia institucional para que las TI entreguen valor a la institucion.

4.4 De Implementacion

El presente proyecto se divide en dos etapas las cuales se detallan a continuacién:

En una primera etapa, se define el marco de gobierno TI en base a un diagnéstico de
gobernabilidad inicial, enmarcadas en las dreas de Gobiernos TI mostrados en la figura 2 y en los
Principios de la Norma ISO/ICE 38500, descritos en el punto 3.5.1.4, como ejes transversales para
establecer los lineamientos de referencia en el modelo propuesto.

En una segunda etapa, se establece el marco de referencia para la gestion del servicio, usando

ITIL en su version 3.

4.5 Modelo propuesto

Etapa1l

Segun [8], la alta direccidn, es la encargada de evaluar dirigir y monitorear el uso de las TI, es
por esto que, en esta etapa se inicia con el diagnéstico breve de la existencia de gobernabilidad de
TIy la medicién de cumplimiento de la norma ISO/IEC38500 en la institucion.

A su vez, esta etapa dara una vista general para la aplicabilidad y establecera los alcances de la
propuesta, ya que, el propdsito de la misma no es acaparar la implementacién de todo el modelo,
sino mas bien, incentivar al uso de buenas practicas en los procesos, para asf tener las bases para
la adopciéon de gobernanza TI.

Etapa 2

La guia de implementacién de ITIL se inicia con el ciclo de vida de los servicios, comenzando
por la fase de Estrategia del Servicio, continuando con las fases de Disefio del Servicio, Transiciéon
del Servicio y finalizando con la Operacién y la Mejora continua del Servicio, es por esto que, se
debe realizar un diagndstico para la adopcién escalable de todas estas fases.

4.5.1 Principios del Modelo

La ISO/IC 38500 no menciona las cinco areas que integran el Gobierno TI, mas bien se centra

en lo que la norma denomina principios, los mismos que guian el comportamiento de la

20



organizacion y su relacion con la toma de decisiones acerca del uso de las TI. Al tratarlos en base a
principios, la norma brinda algunas ventajas al analizarlos desde la perspectiva de personas y no
solo en lineamientos de procesos al enfatizar sélo las cinco areas de gestién, mas al contrario, lo
hace influyendo en el comportamiento de los miembros de la organizacién y su relacién con el
gobierno de TI, permitiendo a los directivos evaluar en base al comportamiento de las personas y
sus metas, objetivos y cumplimientos establecidos en los procesos para alcanzar el resultado
deseado.

La direccién ha de gobernar las Tl y en cada uno de estos seis principios deben realizarse tres
tareas principales, las cuales permitan que la implantacion y ejecuciéon del modelo sea de manera
6ptima en todos los procesos que involucren las TI.

El principio de Estrategia pretende identificar las formas de cémo mejorar el funcionamiento
global de la institucién con el aprovechamiento al maximo del potencial estratégico de las
Tecnologias y como las TI puede ayudar a la organizacién a alcanzar sus objetivos.

El principio de Responsabilidad, permite establecer la estructura necesaria, basada en la
comunicacion efectiva, la confianza, la claridad, el respeto y el rendimiento de cuentas; que
permitan a los clientes internos de la organizacién y el drea de TI desenvolverse en un ambiente
de compromiso y responsabilidad.

El principio de Cumplimiento se basa en que los lideres o jefes departamentales garanticen el
cumplimiento de normativas y reglamentos internos y externos para la adecuada gestion de las TI,
se deben establecer politicas y procedimientos para ayudar a cumplir los objetivos institucionales
y asi minimizar los riesgos y obtener un equilibrio entre el desempefio y conformidad, asegurando
que el desempefio no pongan en riesgo el cumplimiento y por lo contrario, que el cumplimiento sea
el adecuado y no limite el desempeno de la organizacion.

El principio de Rendimiento, trata la evaluacién de los actividades y procesos de TI, por lo tanto,
es importante determinar los lineamientos adecuados e indicadores de rendimiento que permitan
medir el desempefio de manera clara, objetiva y con el lenguaje adecuado y sencillo, el cual permita
que todas las personas involucradas pueden ser supervisadas y supervisar asi mismo el logro de
sus objetivos.

El principio del Factor humano comprende que los jefes departamentales o lideres de procesos.

El principio de Adquisicién en el estdndar ISO/IEC 38500 propone que las adquisiciones en el
area de tecnologias deben estar precedidas de un estudio adecuado en base a criterios validos de
factibilidad, pertinencia en costos, recursos y escalabilidad, los mismos que permitan que la toma
de decisiones sea fundamentada en bases sélidas y que al momento de ser ejecutadas sean un
aporte para la instituciéon. Debe existir un equilibrio adecuado entre los indicadores mencionados

tanto a corto como a largo plazo.

4.5.2 Tareas del modelo

Para cada uno de los principios del modelo es necesario realizar las siguientes tareas: evaluar,

dirigir y controlar; asi como se detalla en el punto 3.5.1.4 del capitulo 3.
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4.5.3. Modelo de evaluacion de Gobierno TI

Para establecer un diagndstico de la gestién de TI, se sugiere evaluar en base a los principios

establecidos por lanorma, el cual mide el nivel de aplicacion de las actividades sugeridas en el estandar

ISO/IEC 38500, para asi establecer los niveles de madurez de gobernabilidad a través de las tareas

y principios que indica el mismo estandar:

Tabla 2: Actividades sugeridas en el estandar ISO/IEC 38500.

Principio de Responsabilidad

;La organizacién evaltia los modelos y opciones para asignar responsabilidades?

¢La organizacién disefia y aplica planes para asignar responsabilidades?

;La organizacién controla de la asignacién de responsabilidades?

;La organizacion evalda las competencias de aquellos que reciben responsabilidad?

;La organizacién entrega la informacién necesaria a los directivos para tomar decisiones?

DU D | W IN |-

(La organizacion controla el rendimiento de las responsabilidades asignadas?

Principio de Estrategia

;La organizacidon evalua el desarrollo de las TICs para comprobar que garanticen el soporte

7 o
a la organizacién en el futuro?

8 | ;La organizacién disefia y aplica politicas y planes que aprovechen el valor de las TICs?

9 ;La organizacidon controla que los objetivos se cumplen en el plazo y con los recursos
planificados?

10 | ¢La organizacion evalda la alinacion de los objetivos y metas del area de las TICs con la
estrategia de la organizacion?

11 | ;La organizacién elabora e implementa planes para la innovacién de las TICs?

12 | ¢La organizacién controla los resultados para comprobar que se han alcanzado los
beneficios esperados?

13

;La organizacién evalda la gestién de los risgos relacionados con el uso de las TICs?

Principio Adquisicion

;La organizacidn analiza las diferentes opciones con ofertas de TICs en relacion con el costo

14 .
y el riesgo?

15 | ;La organizacién prepara y aplica el procedimiento para la compra de activos de las TICs?
;La organizacién garantiza la satisfaccién de las necesidades de la organizacién?

16 | ;L tiza la satisf del dades del ?

17 ;La organizacién controla que las inversiones en las TICs proporcionan las capacidades
esperadas?

18 | ;La organizacién mide el entretamiento de las necesidades de la organizacién?

Principio de Rendimiento

19 | ¢La organizacién evalia las propuestas operativas de los gestores de las TICs para
mantener la capacidad de la organizacién?

20 ¢La organizacién desifia y aplica planes que se dispongan los suficientes recursos de las
TICs?

21 | ;La organizacién mide el soporte que dan las TICs a la organizacién?

22 | ¢(La organizacién evalia el riesgo de las TICs en relacién con la continuidad de las
operaciones de la organizacién?

23 | ¢Laorganizacion disefia y aplica planes para proporcionar a la direccion de la organizacion
informacion correcta y actualizada?

24 | ¢La organizacién comprueba que la asignacié de recursos se prioriza en funcién a los

objetivos de la organizaciéon?
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¢La organizacion evalua el riesgo de la integridad de la informacién y la proteccién de los

25 .
activos?

26 | ;Laorganizacién disefia y aplica planes para asignar prioridades y restricciones?

27 | ;La organizacién controla el cumplimiento de politicas y normas establecidas?

28 | ¢Laorganizacion evalda la eficacia de las desiciones tomadas por los directivos de las TICs
como apoyo a la organizacion?

29 | (La organizacién controla el cumplimiento de politicas de presicion datos y uso de

eficiencia de las TICs?

Principio de Cumplimiento

(La organizacion evalta el cumplimiento de las directrices, la legitaciéon y las normas

30
internas establecidas?

31 | ¢La organizacion disena y aplica mecanismo para comprobar el cumplimiento de leyes,
normas y estandares?

32 | ¢Laorganizacién controla el cumplimiento y conformidad auditorias e informes oportunos,
completos y adecuados?

33 | ¢La organizacion evalia el cumplimiento de los procedimientos internos establecidos por
la organizacién?

34 | ;La organizacién disefia y aplica politicas que poyen el usos y la integracién de las TICs?

35 | ¢La organizacién comprueba que las TICs preserveran la privacidad y el conocimiento
estrategico de la organizacién?

36 | ¢La organizacion disefia y aplica planes para que el personal de las TICs tenga un
comportamiento profesional y respete los procedimientos?

37 | ;La organizacién comprueba el cumpliemiento interno de los procesos de las TICs?

3g | ¢Laorganizacion define y aplica politicas y procedimientos para que se realice un uso ético

de las TICs?

Principio de Factor Humano

;La organizacidn identifica el componente humano y evalua que se toma en cuenta en todas

39
las actividades de las TICs?
40 | ¢la organizaciéon garantiza que las actividades de las TICs sean consistentes con el
componente humano?
41 | ;La organizacién mide la percepcién de la importancia del componente humano?
(La organizacion define y aplica politicas y procedimientos para que los riesgos y
42 | oprtunidades puedan ser identificados y reportados a los directores de la organizacion
para su evaluacién?
43 ;La organizacion controla las practicas de trabajo para que sea consistentes con el uso de
las TICs?
Fuente: Elaboracion propia en base a Estandar ISO/IEC 38500
Tabla 3: Herramientas para la implantacién del gobierno de las TI: ISO 38500.
TAREA EVALUAR DIRIGIR CONTROLAR
PRINCIPIO
RESPONSABILIDAD | (E1) Los modelosy (D1) Que se lleven a | (C1) La asignacién de

opciones para cabo los planes | responsabilidades.
asignar deseados. (C2) El rendimiento
responsabilidades. (D2) Que los altos | adecuado de las
(E2) Las mandos o directivos | responsabilidades
competencias de reciban la | asignadas

aquellos que reciben | informacion que | (indicadores).

responsabilidades.
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necesitan para la
toma de decisiones.

ESTRATEGIA (E3) Desarrollo de (D3) Disefio de | (C3) Los objetivos
las Tics para politicas y planes | planteados se
comprobar que que aprovechen el | cumplen en el plazo
brindaran soporte al | valor delas TI. previsto y con los
negocio en un futuro. | (D4) Innovacién de | recursos planificados.
(E4) Alineacién de las TI. (c4) Existen
las actividades de las evidencias para
Tics con los objetivos comprobar que se han
del negocio. alcanzado los
(E5) Gestion de los beneficios esperados.
riesgos relacionados
con el uso de las TL

ADQUISICION (E6) Diferentes | (D5) El | (C5) Las inversiones
Opciones con ofertas | procedimiento  de | proporcionan las
de TI en relaciéon al | compra de activos se | capacidades
costo y el riesgo. | maneja de manera | esperadas.

Analisis riesgo/valor. | apropiada. (Ce) El
(D6) Satisfaccién de | mantenimiento
las necesidades de la | interno y externo de
organizacion. las necesidades de la
organizacion.

RENDIMIENTO (E7) Propuestas | (D7) Disposicién de | (C7) En qué medida

operativas de los | suficientes recursos | las TI dan soporte al
gestores de las TI | delasTL negocio.
para mantener la | (D8) Que se | (C8) La priorizaciéon
capacidad del | proporcione a la | de la asignacion de
negocio. direccion la | recursos en relacion a
(E8) El riesgo de las | informacion los  objetivos del
TI en relacién con la | correcta y | negocio.
continuidad de las | actualizada  como | (C9) Cumplimiento
operaciones de | soporte a las | de politicas y normas
negocio. decisiones. establecidas
(E9) El riesgo de la | (D9) Asignar | (C10) Politicas de
integridad de la | prioridades y | precision de datos y
informacion 'y la | restricciones. uso eficiente de las TI.
proteccion de los
activos.
(E10) La eficacia de
las decisiones de las
Tl como apoyo al
institucion.

CUMPLIMIENTO (E11) En qué medida | (D10) Que se | (C11) Cumplimiento
se  cumplen las | establezcan y conformidad,
directrices, la | mecanismos  para | (auditorias
legislacion y las | comprobar el | internas/Informes),
normas internas | cumplimiento de | oportunos, completos
establecidas. leyes, normas y | yadecuados.

(E12) El | estdndares.
cumplimiento de los | (D11) Que se | (C12) Las TI
procedimientos establezcan politicas | preservan la
internos establecidos | que apoyen el uso y | privacidad y el
en la organizacion. la integridad de las | conocimiento

TL estratégico.

(D12) Que el
personal de las TI
tenga un
comportamiento

(C13) Procesos de las
TL
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profesional y respete
los procedimientos.

(D13) Que se realice
el uso ético de las TL

FACTOR HUMANO | (E13) Que el | (D14) Que las
componente humano | actividades de las TI
esta identificado y se | sean  consistentes
tiene en cuenta todas | con el componente
las actividades de las | humano.

TL (D15) Los riesgos y
oportunidades
puedan ser
identificadas y

reportados (Politicas
y procedimientos) a
los directores para
su evaluacion.

(C14) La percepcion
de la importancia del
componente humano
(Capacitacion /
entrenamiento).
(C15) La aplicacion
de practicas
adecuadas para que
sea consistente con el
uso de las TI.

Fuente: Elaboraciéon propia en base a [10].

4.5.4 Criterios para responder los cuestionarios

Las evaluaciones se realizaron bajo los siguientes lineamientos:

d
a
d
a

Responsabilidad.

Seriedad.

Objetividad.

Concientizacion del objetivo del cuestionario.

4.5.5 Valoracion para calificaciones

Tabla 4: Valoracion

Descripcién Valor

Completamente Implementada

Por encima de la media

Medianamente Implementada

Por debajo de la Media

=N WU

No implementada

Fuente: Elaboracién propia en base a [10].

4.5.6 Esquematizacion de la guia

Definicion de la Organizacion: Caso de Estudio

Servicio que oferta sus beneficios y el valor que aporta
Diferenciadores con la competencia

Propuesta de Valor de la UEPRIM

Misién Institucional

Vision institucional

Organigrama

Departamento de Tecnologias de la Informacion

Objetivos del Departamento de Tecnologias de la Informacion

Estructura organica de TI

Funciones, atribuciones y responsabilidades actuales
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Areas de TI, Rol y responsables
Etapa 1: Diagnéstico de gobernabilidad
Evaluacion
Analisis de Resultados.
Nivel de implementacién de gobernabilidad
Nivel para evaluar dirigir y controlar
Conclusiones
Etapa 2: Implementacion de procesos ciclo de vida de los servicios
Planeacion
Objetivo
Alcance
Recursos
Diagnostico Inicial
Objetivo
Evaluacion de los procesos Actuales
Recursos para Evaluacién
Aspectos requeridos.
Escala de Medicion
Entregables
Cuestionario de evaluacion grado de madurez
Andlisis de resultados
Objetivo
Entregables
Estrategia de Servicio
Disefio de Servicio
Transicion de Servicio
Operacion de Servicio
Mejora Continua
Identificacion de procesos a implementar
Disefo y elaboracion de los procesos ITIL
Fase 1 Estrategia del Servicio
Objetivo
Propuesta
Alcances
Entregable
Fase 2 Disefio del Servicio
Objetivo
Propuesta

Alcance

26



Entregable
Fase 3 Transicion del Servicio.
Objetivo
Alcance
Fase 4 Operacion del Servicio
Objetivo
Alcance
Entregable
Fase 5 Mejora Continua.
Objetivos
Alcances
Entregables
Implementacién de procesos
Segunda evaluacién
Analisis GAP Operacion del Servicio
Analisis global Operacion de Servicio

Mejoras

Figura 6: Etapa 2. Implementaciéon de ITIL ciclo de vida de los servicios

Disefioy
Elaboracion de
[TOCES0

Definicidn
de procesos

Andlisis de
resultados

Diagndstico
Inicial

Implementacion Y Segunda
de Procesos Evaluacion

Planeacion

Fuente: Elaboracién propia.
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4.5.7 Cronograma

Los procesos se definieron en base al siguiente cronograma:

Figura 7: Cronograma

2017 2018
- £
e = o
; sl g | 5| 8|8 £l | ¢
DESCRIPCIGN S < 2 = Z = E E
Plant: iento de la propuesta

Reunién con directivos.

Reunién con el Departamento de TI

Definicion de cronograma

Definicion de la Organizacion: Caso de Estudio.

Recopilacién de informacién

Diagnéstico Inicial

Etapa 1: Diagnostico de gobernabilidad

Evaluacion

Andlisis de Resultados.

Conclusiones

Etapa 2: Impl tacion de procesos ciclo de vida de los servicios

Planeacion

Objetivo

Alcance

Diagnostico Inicial

Evaluacion de los procesos Actuales

Entregables

Cuestionario de evaluacion grado de madurez

Anilisis de resultados

Entregables

Identificacion de procesos a implementar

Disefio y elaboracion de los procesos ITIL

Entregables

Implementacién de procesos

Segunda evaluacion

Andlisis GAP Operacidn del Servicio

Anélisis global Operacién de Servicio

Mejoras

tacion de la guia

Y

Planes de acciones futuras, recomendaciones y desafios

Conclusiones

Elaboracién del Documento.

Fuente: Elaboracién propia.
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Capitulo 5

Resultados

5.1. Producto final del proyecto de titulacion

En la actualidad para las organizaciones es de vital importancia la disponibilidad y 1a calidad de
los servicios que ofrecen, as{ mismo la atencién oportuna a los requerimientos por parte de los
clientes o usuarios, junto a esto se puede resaltar la importancia que tiene las Tecnologias de
Informacidn, las cuales han derrumbado paradigmas y han pasado de ser simples herramientas de
apoyo y se han convertido en agentes claves para el perfeccionamiento de los procesos y sobre todo
el cumpliendo de los objetivos estratégicos de las organizaciones, es por esto que, se hace
indispensable pensar en TI como un agente necesario y también nace la exigencia de que sus metas
se alineen con los objetivos y metas institucionales, en otras palabras, es primordial que las areas
tecnoldgicas puedan tener nuevas alternativas para brindar valor agregado y sean un plus
estratégico a las metas del negocio y objetivos organizacionales

Para todo esto, es necesario llegar a una concientizacidn con los directivos e involucrados de
Tecnologias y establecer puntos iniciales y criticos en los procesos para que las TI se ajusten con
las exigencias de cada dia, para que no se estanquen o limiten al negocio cuando esta intervenga.

La implementacién de un modelo de Gobierno de TI, requiere de un alto grado de disposicidon
para encarar nuevas practicas, es por esto que, se debe socializar a través de una reunién en donde
se detalle la propuesta y objetivos principales sefialados en el punto 2.5 del capitulo 2. En dicha
reunion deben estar presentes directivos y encargados del departamento de TL

Reunidn con directivos

Se establece una reunion previa agenda y disponibilidad con el Sr. Rector de la Institucion Mgs.
John Timothy Nilsson, en donde se explica el interés y propdsito del estudio, asi mismo se solicita
su autorizacion para el desarrollo del presente trabajo de titulacién en su distinguida institucién a
su cargo; obteniendo su apoyo y beneplacito, procede a autorizar para que se facilite toda la
informacion necesaria que requiera el estudio, para esto se firma un acta de compromiso (Anexo
1) en base a los objetivos, alcances, recursos y cronograma del punto 4.5.7.

Reunion con el departamento de TI

A través de una reunién con el equipo que forma parte del Departamento de TI de la institucién
(Anexo 2), se da a conocer el propoésito del estudio y asi mismo, se da a conocer los objetivos,

alcances y cronograma del punto 5.3.1.
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5.2. Guia para la implementacion de Gobierno de TI en instituciones

educativas particulares, caso de estudio UEPRIM

5.2.1 Definiciéon de la Organizacion: Caso de Estudio

La Unidad Educativa “Principito & Marcel Laniado de Wind” con sus siglas UEPRIM, es una
institucién educativa particular de nivel medio, en la que sus clientes son las familias y estudiantes
de nivel socioecondmico medio-alto y alto de la provincia de El Oro, que busca una educacion de
calidad para sus hijos que les permita ingresar a las mejores universidades privadas y estatales de

las principales ciudades de Ecuador y el mundo.

5.2.1.1 Servicio que oferta sus beneficios y el valor que aporta

Tabla 5: Servicio que oferta sus beneficios y el valor que aporta.

Servicios que

A Beneficios Valor que aporta

Ed. Inicial (1y 2) Desarrollo integral MINEDUC Bilingtie y Tics.

Preparatoria Desarrollo integral MINEDUC, | Bilingiie y Tics, metodologia arte y
(EGB) Cumplimiento de estdndares nivel 1 | ludica.

Desarrollo destrezas con criterios
EGBE Cumplimiento de estandares nivel 2 de desempeifio, bilinglie y Tics,

certificaciones de inglés.

Desarrollo destrezas con criterios
EGBM Cumplimiento de estdndares nivel 3 de desempefio, bilinglie y Tics,

certificaciones de inglés.

Desarrollo destrezas con criterios
de desempeiio, bilingiie y Tics,
EGBS Cumplimiento de estandares nivel 4 | certificaciones de inglés, francés y
Tics, preparacion para

evaluaciones externas.

Desarrollo destrezas con criterios
de desempefio, bilinglie y Tics,
BGU Cumplimiento de estandares nivel 5 certificaciones de inglés, francés y
Tics 'y  preparacion  para

evaluaciones externas.

Oportunidad de estudiar en cualquier | Perfil B], certificaciones, diplomas,

Universidad del mundo TOEFL.

Fuente: UEPRIM 2017, en base a [26].

BI

5.2.1.2 Diferenciadores con la competencia
v Oferta de educacidén bilingiie e implementacién de un tercer idioma (inglés a nivel superior

como segunda lengua y francés a nivel intermedio-principiante como tercera lengua).
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v Recurso tecnoldgico, buena infraestructura, laboratorios y espacios de recreacién acorde
alas necesidades actuales y que cumplen estdndares nacionales e internacionales.

v Certificaciones internacionales de idiomas y de TICs para alumnos a través de alianzas con
Cambridge University, Alianza Francesa e IBEC.

v" Programa del Diploma del Bachillerato Internacional.

v' Departamento de atencion integral con profesionales especializados y con experiencia,
docentes de lenguas extranjeras nativos y nacionales que cuentan con certificaciones

internacionales.

5.2.1.3 Propuesta de valor

Brindar una educacién integral con énfasis en la ensefianza de idiomas extranjeros (inglés a
nivel superior como segunda lengua y francés a nivel intermedio-principiante como tercera
lengua), certificaciones internacionales para los estudiantes, y programa del Diploma del
Bachillerato Internacional, que atiende a las necesidades educativas de una sociedad globalizada,
tecnoldgica y competitiva [26].

La institucién durante los tltimos afios se ha ido consolidando como una institucién pionera en
la ensefianza de idiomas, siendo considerada en la provincia como una de las mejores en ensefianza
bilingiie, reconocida a nivel nacional e internacional. Asi mismo, la oferta académica que se
fortalece a través de los convenios nacionales e internacionales que mantiene y que hace de la

institucion una buena eleccién para la sociedad de la provincia y del Ecuador.

5.2.1.4 Misidn Institucional

Somos una Unidad Educativa Particular Bilinglie con programas y certificaciones
internacionales, que educamos integralmente a nifios y adolescentes, potenciando sus habilidades
en el dominio de la ciencia, tecnologia e idiomas, mediante personal capacitado y certificado,
fomentando una comunidad de aprendizaje con mentalidad internacional en beneficio de la
sociedad [26].

La mision institucional ha evolucionado con el paso del tiempo, pero sin duda siempre se ha
enmarcado bajo un mismo contexto, que es el de servir a la sociedad de la provincia y del pais, la
cual siempre se enfoca en las necesidades y exigencias actuales para la superacion de los
estudiantes, asi como para el ingreso a las universidades del pais y del mundo. Muchos de los
estudiantes han logrado migrar a otros paises a continuar sus estudios con altos niveles de
rendimiento, al contar con una segunda lengua y bases sélidas de conocimiento, lo cual facilita su

adaptacidn a otros entornos educativos diferentes.

5.2.1.5 Vision institucional
En el afio 2021, la UEPRIM es reconocida como referente de excelencia educativa plurilingiie,
por su efectiva gestion académica y administrativa, alcanzando altos niveles de confianza en los

estudiantes, las familias, personal y otros grupos de interés relevantes de la sociedad [26].
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El prestigio con que en la actualidad cuenta la institucidn, es muy alto, siendo una de las mejores
opciones educativas de la provincia de El Oro, llegando a ser reconocida como una institucién en la

que basa su oferta académica en el dominio de las lenguas tales como: inglés y francés.

5.2.1.6 Organigrama

Figura 8: Organigrama

Gerente - Presidente

Director Ejecutivo

‘ Secretaria

| Vicerrectora ‘ L Secretaria ‘

Directores

de Area Secretaria
(CTP) Inspecter General

Inspector de
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Estadistica

| Area Administrativa ‘

Jefe de Jefe Técnico Unidad i
Jefe de Jefe de Sequridad y Coordinador Coordinador de
— Estadistica Talento del Mantenimiento Salud de Calidad Sistemas Admisiones y Contador
Humano DECE IOmmarinna\ Marketing

Fuente: UEPRIM, 2017 [26].

5.2.1.7 Departamento de Tecnologias de la Informacién
El departamento de tecnologia de la informacién es el responsable de emitir las normativas,
politicas, estdndares y metodologias para la gestion de las tecnologias, infraestructura, soporte a

usuarios, desarrollo de aplicaciones y seguridad e integridad de la informacién en la UEPRIM.

5.2.1.7.1 Objetivos del Departamento de Tecnologias de la Informacién
e Desarrollar soluciones informaticas integrales bajo requerimientos especificos.
e Apoyo técnico y logistico a todos los departamentos de la empresa.
e Mantenimiento preventivo y correctivo de los equipos informaticos.
e Mantenimiento de aplicativos y utilitarios.
e Administracion de Politicas de seguridad.
e Administracion de cuentas de usuarios de correo electrénico y sistema académico.
e Disefio, mantenimiento y configuracién de la infraestructura de red.
e Respaldo de informacidn.

e Evaluacién de las necesidades de recursos tecnolégicos y provision de los mismos.
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5.2.1.7.2 Estructura organica de TI

Figura 9: Estructura organica de Tl en UEPRIM [26].

Departamento de tecnologias de la Informacién

Desarrollo de
Sistemas

Infraestructura
tecnologica

Mantenimiento & Soporte
técnico

Seguridades Informaticas

Fuente: UEPRIM, 2018. Departamento de TI.

5.2.1.7.3 Funciones, atribuciones y responsabilidades actuales

Tabla 6: Funciones, atribuciones y responsabilidades.

AREA

ATRIBUCIONES Y RESPONSABILIDADES
ACTUALES

Departamento de tecnologias de la

Informacion.

Existe responsable o jefe departamental.
Coordina acciones referentes a la tecnologia
con la direccién ejecutiva.

Recepta solicitudes de cambios,
implementaciones, indecencias y
requerimientos en la institucion.

Desarrollo de Sistemas

No existe definicién de responsable.

Brinda soluciones informaticas con el
desarrollo de aplicativos seglin
requerimientos de los departamentos.
Mantenimiento y desarrollo de médulos en el
aplicativo académico institucional SEPRIM.

Infraestructura

Seguridades Informaticas

Tecnoldgica y

No existe definicion de responsable.
Responsable del mantenimiento de la toda la
infraestructura tecnoldgica de la institucion.

Mantenimiento & Soporte técnico

No existe definicion de responsable.
Brinda soporte técnico en hardware y
software en toda la institucion.

Fuente: Departamento de TI UEPRIM, 2015.
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5.2.1.7.4 Areas de TI, Rol y responsables.
Tabla 7: Areas de TI, Rol y responsables.

AREA DE TI ROL RESPONSABLE

Departamento de tecnologias de la | JEFE Ing. Ronald Montealegre Mora.
Informacién.

Desarrollo de Sistemas y | PROGRAMADOR Ing. Carlos Quezada C.
Seguridades Informaticas

Infraestructura Tecnolégica TECNICO Lcdo. David Carrera Torres.
Mantenimiento & Soporte técnico TECNICO Tec. Marco Sanchez

Fuente: Departamento de TI UEPRIM, 2015.
5.2.2 Etapa 1: Diagndstico de gobernabilidad

Es importante tener en cuenta que la gestion de las TI es parte del gobierno de Tl y que
constituye el componente esencial para el logro de la excelencia y competitividad de las
organizaciones.

Es por esto, que en esta primera etapa se establece el grado de gobernabilidad y el nivel de
aplicacién del marco de referencia ISO/IEC38500, para poder entrar en el analisis correspondiente

y establecer puntos criticos de gobernabilidad y aplicabilidad del marco, asi como indica [8].

5.2.2.1 Evaluacidén

Nivel de implementacion de gobernabilidad

Para medir el nivel de implementacién de gobierno TI, se aplic6 el cuestionario descrito en la
tabla 2, el cual se fundamenté en base al resumen de las recomendaciones de buen gobierno de las
TI realizado por [10], el cual debe ser aplicado al jefe del departamento de TI bajo los criterios de

calificacion indicados en la tabla 8.

Tabla 8: Ponderacién para cuestionarios

IMPORTANCIA PONDERACION
Baja importancia 1
Por debajo de la media 2
Media 3
Por encima de la media 4
Alta Importancia 5

Fuente: Elaboracién propia en base a [10].
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Tabla 9: Cuestionario nivel de aplicacién de las actividades ISO/IEC 38500. [10]

NIVEL DE APLICACION DE LAS ACTIVIDADES SUGERIDAS EN EL ESTANDAR ISO/IEC
38500

PREGUNTAS SEMI ESTRUCTURADAS

Fecha: 18 de Octubre del 2017

Cargo de quien responder ala Ing. Ronald Montealegre (Jefe departamento)
encuesta:
CUESTIONARIO PONDERACION
Principio de Responsabilidad 1-5
1 ¢La organizacion evalua. l.os modelos y opciones 4 80%
para asignar responsabilidades?
2 (;L-a organizaciéon d.1§ena y aplica planes para 4 80%
asignar responsabilidades?
3 ¢La organizacion controla de la asignacién de 3 60%
responsabilidades?
;La organizacion evalda las competencias de
4 . s 3 60%
aquellos que reciben responsabilidad?
;La organizacion entrega la informacion necesaria
5 > . 2 40%
a los directivos para tomar decisiones?
6 (La organizacion conFrola el rendimiento de las 4 80%
responsabilidades asignadas?
PROMEDIO 67%

Principio de Estrategia

¢La organizacidn evalua el desarrollo de las TICs
7 para comprobar que garanticen el soporte a la 2 40%
organizacion en el futuro?

¢La organizacion disefia y aplica politicas y planes

0
que aprovechen el valor de las TICs? 2 40%

¢La organizacion controla que los objetivos se
9 cumplen en el plazo y con los recursos 2 40%
planificados?

¢(La organizacion evalda la alineacién de los
10 objetivos y metas del drea de las TICs con la 2 40%
estrategia de la organizacion?

¢La organizacidén elabora e implementa planes

11 para la innovacién de las TICs?

1 20%

¢La organizacion controla los resultados para
12 comprobar que se han alcanzado los beneficios 1 20%
esperados?

¢La organizacion evalda la gestiéon de los riesgos

13 relacionados con el uso de las TICs?

1 20%

PROMEDIO 30%

Principio Adquisicion

¢(La organizacién analiza las diferentes opciones
14 con ofertas de TICs en relacién con el costo y el 3 60%
riesgo?

¢La organizacién preparay aplica el procedimiento

15 para la compra de activos de las TICs?

3 60%

¢La organizacion garantiza la satisfaccion de las

16 : o
necesidades de la organizacién?

2 40%

¢La organizacidén controla que las inversiones en

17 las TICs proporcionan las capacidades esperadas?

2 40%

¢La organizacidén mide el entendimiento de las

18 . o
necesidades de la organizacién?

2 40%

35




PROMEDIO

40%

Principio de Rendimiento

19

(La organizacion evalda las propuestas operativas
de los gestores de las TICs para mantener la
capacidad de la organizacién?

40%

20

;La organizacion disefia y aplica planes que se
dispongan los suficientes recursos de las TICs?

40%

21

;La organizacién mide el soporte que dan las TICs
a la organizacién?

20%

22

;La organizacion evalua el riesgo de las TICs en
relacion con la continuidad de las operaciones de
la organizacién

20%

23

(La organizacién disefia y aplica planes para
proporcionar a la direcciéon de la organizaciéon
informacién correcta y actualizada?

20%

24

¢La organizacion comprueba que la asignacion de
recursos se prioriza en funcion a los objetivos de la
organizaciéon?

20%

25

;La organizacion evalua el riesgo de la integridad
de la informacidn y la proteccién de los activos?

20%

26

(La organizacion disefia y aplica planes para
asignar prioridades y restricciones?

20%

27

¢;La organizacion controla el cumplimiento de
politicas y normas establecidas?

20%

28

¢(La organizacidn evalua la eficacia de las
decisiones tomadas por los directivos de las TICs
como apoyo a la organizacion?

20%

29

¢La organizacion controla el cumplimiento de
politicas de precision datos y uso de eficiencia de
las TICs?

20%

PROMEDIO

43%

Principio de Cumplimiento

30

¢La organizacidn evalta el cumplimiento de las
directrices y las normas internas establecidas?

20%

31

¢;La organizacidon disefia y aplica mecanismo para
comprobar el cumplimiento de leyes, normasy
estandares?

20%

32

¢La organizacion controla el cumplimiento y
conformidad auditorias e informes oportunos,
completos y adecuados?

20%

33

;La organizacion evalda el cumplimiento de los
procedimientos internos establecidos por la
organizacion?

20%

34

¢;La organizacidn disefia y aplica politicas que
poyen el uso y la integracién de las TICs?

20%

35

¢La organizacion comprueba que las TICs
preservera la privacidad y el conocimiento
estratégico de la organizacién?

20%

36

;La organizacion disefia y aplica planes para que el
personal de las TICs tenga un comportamiento
profesional y respete los procedimientos?

20%

37

¢;La organizacion comprueba el cumplimiento
interno de los procesos de las TICs?

20%

38

¢(La organizacion define y aplica politicas y
procedimientos para que se realice un uso ético de
las TICs?

20%
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PROMEDIO 30%

Principio de Factor Humano

¢;La organizacion identifica el componente humano
39 y evalia que se toma en cuenta en todas las 4 80%
actividades de las TICs?

(La organizacion garantiza que las actividades de

40 las TICs sean consistentes con el componente 3 60%
humano?
41 ¢(La organizacién mide la percepcién de la 3 60%

importancia del componente humano?
¢La organizacién define y aplica politicas y
procedimientos para que los riesgos y

42 oportunidades puedan ser identificados y 3 60%
reportados a los directores de la organizacion para
su evaluaciéon?

¢;La organizacion controla las practicas de trabajo
para que sea consistentes con el uso de las TICs?

PROMEDIO 53%

43 3 60%

Nivel para evaluar dirigir y controlar

Asi mismo se aplicé el cuestionario indicado en la tabla 3, el cual mide las tareas en cada
principio del modelo y su respectivo cumplimiento. Se aplicé al jefe de departamento y al personal
encargado de Infraestructura y soporte técnico.

Tabla 10: Resultados nivel para evaluar

EVALUAR
PRINCIPIO Area Soporte . ..
Actividad Infraestructura Técnico Direccion

El SI NO SI

RESPONSABILIDAD | E2 SI SI SI
E3 SI SI SI
E4 SI NO NO
ESTRATEGIA E5 NO NO NO
ADQUISICION E6 SI NO SI
E7 NO NO NO
E8 NO NO NO

E9 NO SI SI

RENDIMIENTO E10 SI SI SI
El1 NO NO NO
CUMPLIMIENTO E12 NO NO NO
FACTOR HUMANO | E13 SI SI SI
CUMPLE 7 5 7

NO CUMPLE 6 8 6
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Tabla 11: Resultados nivel para dirigir

DIRIGIR
PRINCIPIO Area Infraestructura S‘?‘”.”e Direccion
Actividad Tecnico
E1l S| S| S|
RESPONSABILIDAD | E2 S| SI SI
E3 Sl Sl Sl
ESTRATEGIA E4 Sl Sl Sl
E5 S| NO Sl
ADQUISICION E6 S| NO S|
E7 NO Sl Sl
ES NO Sl NO
RENDIMIENTO E9 S| S| S|
E10 NO NO NO
E1l S| S| S|
CUMPLIMIENTO
E12 S| S| S|
E13 S| S| S|
E14 Sl Sl Sl
FACTOR HUMANO | E15 NO NO NO
CUMPLE 11 11 12
NO CUMPLE 4 4 3
Tabla 12: Resultados nivel para controlar
CONTROLAR
PRINCIPIO Area Infraestructura 5‘3p°.”e Direccion
Actividad Técnico
El S| Sl Sl
RESPONSABILIDAD | E2 S| NO SI
E3 NO NO S|
ESTRATEGIA E4 S| S| S|
E5 S| NO S|
ADQUISICION E6 NO NO NO
E7 S| NO NO
E8 NO NO Sl
E9 NO NO NO
RENDIMIENTO E10 NO NO NO
E1l NO NO NO
E12 S| Sl Sl
CUMPLIMIENTO E13 S| NO S|
E14 Sl Sl Sl
FACTOR HUMANO | E15 S| S| S|
CUMPLE 9 5 10
NO CUMPLE 6 10 5
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5.2.2.3 Analisis de Resultados

5.2.2.3.1 Nivel de implementaci6én de gobernabilidad

El analisis de resultado permiti6 estudiar el sistema de medicién y seguimiento utilizado por el
jefe del departamento de Tecnologia, para vigilar el rendimiento de las Tl y el nivel de aplicabilidad

de las actividades, principios y tareas del modelo definidas en la tabla 2, los mismos que se detallan

a continuacion:

Tabla 13: Resultados nivel de implementacién de gobernabilidad.

PRINCIPIOS %
Principio de Responsabilidad 67%
Principio de Estrategia 30%
Principio Adquisicién 40%
Principio de Rendimiento 43%
Principio de Cumplimiento 30%
Principio de Factor Humano 53%

Fuente: Elaboracién propia.

Figura 10: Resultados nivel de implementacién de gobernabilidad.
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Fuente: Elaboracién propia.
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Figura 11: Resultados nivel de implementacion de gobernabilidad - barras.
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El porcentaje de cumplimiento mas alto corresponde al principio de responsabilidad (67%),
teniendo como referencia esto y observando el valor de los demas principios se puede a primera

vista indicar que existen valores muy bajos entre cada principio, entre los cuales se encuentra el

Principios de Rendimiento

0%

I 53%

I 30%

I 43%

I 0%

I 30%

— 67%

Fuente: Elaboracién propia.

principio de rendimiento y estrategia.

10%

5.2.2.3.2 Nivel para evaluar dirigir y controlar

Asi mismo se aplicd los indicadores de la tabla 3 a los diferentes responsables de las areas de
Infraestructura, desarrollo de Aplicaciones y a la misma Direccién de TI, para analizar el

cumplimiento de las tareas del modelo (Evaluar, Dirigir y Controlar), los resultados consolidados

son los siguientes:

Tabla 14: Resultados generales por principios.

20%

30%

40%

50%

60%

70%

INFRAESTRUCTURA SOPORTE TECNICO DIRECCION
PRINCIPIO
TAREA CUMPLE |NOCUMPLE| TAREA CUMPLE |NO CUMPLE| TAREA CUMPLE | NO CUMPLE
EVALUAR 2 0 EVALUAR 1 1 EVALUAR 2 0
RESPONSABILIDAD |DIRIGIR 2 0 DIRIGIR 2 0 DIRIGIR 2 0
CONTROLAR 2 0 CONTROLAR 1 1 CONTROLAR 2 0
EVALUAR 2 1 EVALUAR 1 2 EVALUAR 1 2
ESTRATEGIA DIRIGIR 2 0 DIRIGIR 2 0 DIRIGIR 2 0
CONTROLAR 1 1 CONTROLAR 1 1 CONTROLAR 2 0
EVALUAR 1 0 EVALUAR 0 1 EVALUAR 0 1
ADQUISICION DIRIGIR 2 0 DIRIGIR 0 2 DIRIGIR 2 0
CONTROLAR 1 1 CONTROLAR 0 2 CONTROLAR 1 1
EVALUAR 1 3 EVALUAR 2 2 EVALUAR 2 2
RENDIMIENTO DIRIGIR 1 2 DIRIGIR 3 0 DIRIGIR 2 1
CONTROLAR 1 3 CONTROLAR 0 4 CONTROLAR 1 3
EVALUAR 0 2 EVALUAR 0 2 EVALUAR 0 2
CUMPLIMIENTO  |DIRIGIR 3 1 DIRIGIR 3 1 DIRIGIR 3 1
CONTROLAR 2 1 CONTROLAR 1 2 CONTROLAR 2 1
EVALUAR 1 0 EVALUAR 1 0 EVALUAR 1 0
FACTOR HUMANO |DIRIGIR 1 1 DIRIGIR 1 1 DIRIGIR 1 1
CONTROLAR 2 0 CONTROLAR 2 0 CONTROLAR 2 0
TOTAL 27 16 21 22 28 15
% DE APLICACION 63% 37% 49% 51% 65% 35%

Fuente: Elaboracién propia.
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5.2.2.4 Conclusiones

Con los resultados expuestos al concluir esta primera etapa de diagnéstico se puede concluir
que:

Los principios de cumplimiento y estrategia no se aplican a cabalidad al alcanzar ponderaciones
muy bajas, es claro deducir que al perder el sentido o el rumbo de TI y al no estar alineada con los
objetivos institucionales, el nivel de cumplimiento y el valor que deberia tener las TI no son las
adecuadas, ya que el nivel de cumplimiento es muy bajo, asi mismo y analizando el principio de
responsabilidad(67%), el principio de rendimiento(40%) se ve enmarcado hasta cierto punto en
positivo, ya que si existiera una buena gestion y empoderamiento de los principios se podria
mejorar e incrementar el grado de cumplimiento del modelo.

En la tabla 12, podemos observar un resumen general de cumplimiento de las tareas provistas
por el modelo, en donde lo que podria preocupar a la organizacion es el drea de Desarrollo de
aplicaciones con un cumplimiento del 49% y un no cumplimiento alarmante del 51%.

Como se menciondé anteriormente y en base a las metodologias de diagnoéstico inicial explicada
en el Capitulo IV, se puede deber a que no existen procesos definidos correctamente provocando
cuellos de botella en la ejecucién de los procesos o servicios brindados, la carencia de roles
definidos y la forma empirica de recepciéon de requerimientos, lleva a la conclusién que si la
institucion y por ende el departamento de TI desean explotar al maximo los recursos de TI, debe
restructurar, normalizar y ejecutar sus procesos orientandolos a la mejora de la entrega de su
servicios, para poder cumplir las metas del departamento e institucionales a corto plazo y sobre

todo que el departamento sea un factor que de valor a la institucién.

5.2.3 Etapa 2: Implementacion de procesos ciclo de vida de los servicios

Tomando en cuenta que el lineamiento principal es el de dar valor a las funciones del
departamento de TI de la UEPRIM y en si, al uso de las tecnologias para que coadyuven en los
procesos institucionales, es importante enfocarse en el objetivo mismo del departamento de Tl y
potenciar el andlisis en cudl o cudles servicios brinda, asi mismo analizar el cémo los brinda.

Para esto, en esta segunda etapa se realiza un diagndstico de madurez de los procesos o
actividades principales que cumple el departamento de TI en la institucién, para asi poder
estructurar, modificar o implementar nuevas practicas que permitan brindar valor agregado a la

organizacion.

5.2.3.1 Planeacion
5.2.3.1.1 Objetivo

Elaborar y ejecutar un modelo de evaluaciéon de madurez de los procesos de ITIL en el
departamento de tecnologias de la Unidad Educativa “Principito y Marcel Laniado de Wind”, que
permita definir una estrategia para poder implementar acciones y procesos con el fin de mejorar la
prestacion de servicios de TI que estos sirvan de apoyo y poder ayudar de manera 6ptima con el

cumplimiento de los objetivos institucionales y por ende que generen valor a la institucidn.
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5.2.3.1.2 Alcance
Se realizara en el departamento de tecnologias de la Unidad Educativa “Principito y Marcel
Laniado de Wind”, en base al contraste entre los procesos actuales definidos por la institucion y al

resultado del analisis de los procesos que indican los procesos de ITIL.

5.2.3.1.3 Recursos

Como recurso principal se tomara al recurso humano del Departamento de tecnologias de la
institucion, los cuales seran los responsables de indicar los procesos y funciones principales que
realizan para la institucion.

El proyecto estard a cargo del Ing. Carlos Quezada Centeno quién realizara la planeacién,
investigacion y ejecucion de las diferentes etapas y actividades del proyecto de implementacion
para el cumplimiento del objetivo, asi mismo el Mgs. Marcelo Balseca, prestara su asesoria en el
desarrollo del mismo.
5.2.3.2 Diagndstico Inicial
5.2.3.2.1 Objetivo

Se realiza una vision general de los servicios soportados por TI, la estructura funcional y
tecnoldgica de la institucion, relacionando de manera general con los procesos de ITIL para

establecer un punto de referencia e iniciar el andlisis.

5.2.3.2.2 Evaluacién de los procesos Actuales
Se determinan los procesos de ITIL y se contrastan con la situacidn actual de los procesos que
se ejecutan por el departamento de sistemas, realizando un diagndstico inicial, en donde se

identifican los siguientes detalles:

Tabla 15: Evaluacién de los procesos Actuales.

PROCESOS ITIL SITUACION ACTUAL
ESTRATEGIA DEL v Al ser una institucién Educativa y segiin lo enmarcado en sus objetivos
SERVICIO estratégicos, la institucion se orienta al uso de las tecnologias como

uno de los pilares para el aseguramiento de sus objetivos
institucionales.

El departamento de tecnologias, se encuentra bajo una estructura
jerarquica institucional.

El departamento de tecnologias esta alineado intrincadamente con los
objetivos institucionales, pero no cuenta con un documento o plan
estratégico que lo sustente, por ende, se podria percibir como una
debilidad.

Se realiza una socializacién adecuada de los procesos realizados a

gerencia y demas departamentos.
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DISENO DEL
SERVICIO

No se tienen un conocimiento de ITIL.

El departamento de tecnologias brinda servicios de soporte y
desarrollo de sistemas de forma empirica sin la aplicacién de
estandares o metodologias.

No se cuenta con catdlogo de servicios, aun a pesar de que existen
servicios establecidos.

Existe un alto grado de apertura a inversiones tecnolégicas por parte
de la gerencia.

Existe un alto nivel de compromiso por parte del personal a los
procesos encomendados y un alto empoderamiento en las actividades.
No cuentan con politicas definidas.

Se tienen entendido algunos procesos pero muchos se los ejecuta de

forma empirica.

TRANSICION DEL
SERVICIO

No existe un control adecuado de los activos de TI.
No existe la adecuada socializacion de los planes, implementaciones y

objetivos de TL

OPERACION DEL
SERVICIO

Cuenta con un Plan Operativo Anual, pero no existen registros de
seguimientos

No se cuenta con una bitacora de soporte técnico prestados a los
departamentos.

Existe desorganizaciéon de requerimientos o incidencias que en
muchas ocasiones provocan para en los procesos

No existe un Manual de procesos definidos.

No se registran controles de las actividades que registran como
incidencias urgentes.

No existe una base de datos de incidentes.

MEJORA CONTINUA
DEL SERVICIO

Apertura e interés al cumplimiento de politicas, modelos y estandares
para poder mejorar los procesos que se realizan actualmente y a futuro

proyectos.

Fuente: Elaboracién propia.

5.2.3.2.3 Recursos para Evaluacion

Para poder establecer el grado de madurez y tener una vision general del universo de estudio,

se debe realizar un cuestionario basado en cada area de ITIL (Estrategia de Servicio, Disefio de

Servicio, Transiciéon del Servicio, Operacion de Servicio y Mejora Continua), el mismo que

establecera el nivel de madurez de los procesos en general e indicara los criterios o puntos bajos

del uso de buenas practicas de las Tecnologias en la institucion.

43




5.2.3.2.4 Aspectos requeridos

En base al objetivo que se desea alcanzar es necesario que las respuestas al cuestionario se
respondan bajo criterios de honestidad, confidencialidad y objetividad; asi mismo se deben
plantear de una manera clara sin extenderse ni desvidndose en temas que no correspondan al
objetivo y propésito de la evaluacion.
5.2.3.2.5 Escala de Medicion

Tabla 16: Escala de ponderacion - cuestionarios grado de madurez.

CALIFICACION / NIVEL DE MADUREZ SIGNIFICADO
0 No existe
1 Los procesos se manejan informalmente y desorganizadamente.
2 Los procesos siguen un proceso regular, pero no estan formalizados.
3 Los procesos estan documentados y se comunican regularmente.
4 Los procesos son vigilados, monitoreados y medidos sistematicamente.
5 Se siguen las mejores practicas y estan automatizados.

Fuente: Cuestionario grado de madurez [12].

5.2.3.2.6 Entregables
5.2.3.2.6.1 Cuestionario de evaluacion grado de madurez

A continuacidn, se detalla el cuestionario propuesto por [12], el cual fue realizado de acuerdo a
las preguntas propuestas por el modelo por cada area de proceso para medir el grado de madurez

bajo los criterios de ponderacion de la tabla 16.

Cuestionario grado de madurez proceso Estrategia de Servicio

Tabla 17: Grado de madurez proceso Estrategia de Servicio.

PROCESO, PESO  CALIFICACION VALOR
1 Gestion de la cartera de servicios

1.1 Hay Relacion entre los planes de negocio y las

estrategias de los servicios de TI 5% 2 0,1
1.2 Existe definicion y documentacion de la cartera de

servicios 15% 2 0,3
1.3 Se tienen definidos los objetivos y expectativas de

desempefio hacia el servicio de los clientes 15% 2 0,3
1.4 Se identifican, seleccionan y priorizan

oportunidades de servicio 10% 2 0,2
1.5 Se evaltan con frecuencia el cumplimiento de los

objetivos de los servicios de TI 10% 0 0,0
1.6 La cartera de servicios esta asociadas a las areas

funcionales del negocio 5% 2 0,1

44




1.7 Existe clasificacion de tipos de proveedores por

servicio 10% 2 0,2
1.8 Esta definido el Portafolio de Servicios 20% 0 0,0
1.9 Los retos, riesgos y factores criticos de éxito de los

procesos estan documentados 10% 2 0,2

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Gestion Financiera

1,4 ‘

CALIFICACION VALOR ‘

2.1

Se realiza un adecuado manejo de costos y riesgos

asociados a la cartera de servicios

15%

2.2

Existe planeacidn y control de presupuesto parala

prestacion de los servicios de TI

25%

2.3

Existe centro de costos asignados a las areas del
negocio para la prestacion de los servicios o se
realiza cobros por los servicios de TI (Asignacién

costo / incidente)

10%

2.4

Dentro del servicio, hay clasificadores que
designan el propdsito final del costo
(Capital/operacional, Directo/indirecto,
Fijo/variable, Unidades de coste, Recurso

humano/equipos)

20%

2.5

Existe una implementaciéon del procesos de

gestion financiera de los servicios

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

30%

2,0 ‘

CALIFICACION VALOR ‘

3 Gestion de la demanda
3.1 Con frecuencia se evaluda el estado de la demanda
de los servicios 15% 1 0,15
3.2 Hay una definicién clara de las areas usuarias
versus servicios prestados 20% 1 0,2
33 Permanentemente se realiza andlisis de patrones
de actividades del negocio 1 10% 1 0,1
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3.4 Con frecuencia se identifican, seleccionan y

priorizan oportunidades de servicios 15% 1 0,15
35 Los servicios se priorizan de acuerdo al activos

estratégico de la organizacion 20% 2 0,4
3.6 Existe la definicion del rol de atencién al cliente

que evalia permanentemente la satisfaccion y

necesidades de las areas usuarias 20% 2 0,4

PUNTAJE 100%

Fuente: Elaboracién propia en base a [12].

Cuestionario grado de madurez proceso Disefio de Servicio

Tabla 18: Grado de madurez Disefio de Servicio.

PROCESO, ACTIVIDAD, ASPECTO PESO CALIFICACION VALOR
1 Gestion de los niveles de servicio - SLM.
1.1 Existe roles de duefios de los procesos 10% 1 0,1
1.2 Existe roles de gestor de niveles de servicio para 15% 0 0

asegurar que los objetivos de la gestion del nivel

de servicio sean logrados

1.3 En los contratos con proveedores se servicios se 10% 1 0,1

tienen bien definidos y documentados los SLA's

1.4 Se tienen definidos OLA's con otras areas de | 20% 0 0
apoyo(Ejemplo: Mantenimiento - energia, Aire

Acondicionado, entre otros)

1.5 El monintoreo del desempefio de los sevicios 20% 0 0

frente a los SLA's se hace de forma periddica.

1.6 Revisan y corrigen los SLA's de los contratos de 15% 0 0
soporte.
1.7 Existe plantillas y documentos estandares. 10% 1 0,1

PUNTAJE 0,3 ‘

PROCESO, ACTIVIDAD, ASPECTO CALIFICACION VALOR ‘

2 Gestion Catalogo de servicios - SCM.
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2.1

Se cuenta con un catalogo de servicios

actualizado y documentado.

50%

2.2

El catalogo de servicios tiene informacion precisa
sobre todos los servicios operativos y que se
estan preparando para ejecutar

operacionalmente.

30%

2.3

Existe un rol gestor de catalogo de servicios.

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Gestion de Disponibilidad.

20%

CALIFICACION VALOR ‘

3.1

Se cuenta con un proceso de gestiéon de la

disponibilidad documentado.

20%

3.2

Existen registrosy control de la disponibilidad de
los sistemas y equipos (Confiabilidad,
Mantenibilidad, Servicialidad, Rendimiento y

Seguridad)

10%

3.3

Constantemente se realizan andlisis de riesgo de

servicios.

20%

3.4

Revisan los servicios nuevos y modificados para
probar los mecanismos de disponibilidad y

resistencia.

10%

3.5

Periddicamente se generan informes de la

gestidn de la disponibilidad de los servicios.

15%

3.6

La agenda de pruebas de la disponibilidad se

ejecuta periédicamente.

20%

3.7

Existe una escala de disponibilidad para cada

componente y servicio.

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Gestion de la Seguridad de la Informacion.

5%

0,4 ‘

CALIFICACION VALOR ‘
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4.1

Se encuentra documentada la politica general de

la seguridad de la informacion.

30% 1 0,3

4.2

La informacion es observada y mostrada
solamente a los que deben

saberlo.(Confidencialidad)

10% 4 0,4

4.3

La informacién permanece completa, es fiel y se
encuentra protegida contra modificaciones no

autorizadas (Integridad).

10% 4 0,4

4.4

La informacién esta disponible y usable cuando
es requerida y el sistema que la provee puede,
apropiadamente resistir ataques, recuperarse y

prevenir fallas(Disponibilidad)

10% 4 0,4

4.5

Se comunica y publica la politica de la seguridad
de la informacién a todas las areas y partes de la

institucién.

20% 4 0,8

4.6

Constantemente se evalian los riesgos de
seguridad informatica y se definen acciones para

contrarrestarlos.

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Gestion de los proveedores.

20% 4 0,8

3,1 ‘

CALIFICACION VALOR ‘

5.1

Existe una base de datos de proveedores y

contratos

15% 1 0,2

5.2

Estd definido el procesos de seleccion y

contratacién de servicios de TI

30% 0 0

53

Se realiza un procesos de seguimiento y medicion
del comportamiento de los proveedores basados

en métricas de desempefio

15% 0 0

5.4

Los proveedores se categorizan por valor de
importancia contra riesgo e impacto

(estratégicos, tacticos, mecanica, operacionales)

15% 0 0

5.5

El proceso de compras estd alineado con la
estrategia, procesos, términos estandar y

condiciones de los abastecimientos corporativos

25% 2 0,5
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PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Gestion de la capacidad.

0,7 ‘

CALIFICACION VALOR ‘

6.1

Existen métricas definidas para medir la

eficiencia de los procesos de servicio

20%

6.2

Se implementan medidas proactivas para

mejorar el rendimiento de los servicios

10%

6.3

Se tiene definido un plan de capacidad que refleje

las necesidades actuales y futuras

10%

6.4

La planeacion tecnoldgica se realiza basados en

la capacidad actual y futura de los servicios de TI

30%

6.5

Se lleva un registro y se realiza analisis del
monitoreo del rendimiento de los servicios, para
asegurar una capacidad adecuada de TI para
alcanzar los niveles de servicio satisfactorio de

los clientes

20%

6.6

Estd definido y documentado la maxima

capacidad actual de cada componente

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Gestion de la continuidad de los servicios de TI.

10%

1,0 ‘

CALIFICACION VALOR ‘

7.1

Los planes de continuidad y recuperacién de
servicios de TI estdn documentados, actualizados

y probados

30%

7.2

Se realiza con frecuencia un analisis de riesgos e
impacto del negocio para asegurar que los planes
de continuidad permitan mantener la operacién

del mismo

20%

7.3

Se asesora a las demds areas del negocio sobre
gestion del riesgo y asuntos relacionados con la

continuidad y recuperacion

20%

7.4

Existe presupuesto asignado a los planes de

continuidad

15%
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7.5 Existe un plan de comunicacién, educacion, 15% 2 0,3
concientizacion y entrenamientos del plan de

continuidad hacia las areas

PUNTAJE

Fuente: Elaboracién propia en base a [12].

Cuestionario grado de madurez proceso Transicion de Servicio

Tabla 19: Grado de madurez - Transicién de Servicio.

PROCESO, ACTIVIDAD, ASPECTO PESO CALIFICACION VALOR

1 Activos del Servicio y Gestion de la Configuracion.

1.1 Existe una base de datos de configuracion 25% 1 0,3

(CMDB) debidamente actualizada

1.2 Se encuentran debidamente registrados todos los 20% 2 0,4
elementos de configuracion en la CMDB
(hardware, software, documentacién, personal

de soporte, médulo de software, etc.)

1.3 El sistema de gestion de la configuracidon permite 15% 0 0
facilmente evaluar el impacto de los cambios

propuestos

1.4 El sistema de gestion de la configuracién es 15% 0 0
actualizado durante el ciclo de los cambios

ejecutados

1.5 El area de TI cuenta con una Biblioteca definitiva 15% 0 0
de medios- DML donde se almacena las licencias,
versiones definitivas y aprobadas de todo el

software de los elementos de configuracion

1.6 La DML se encuentra en un lugar seguro y su 10% 0 0

acceso es controlado de forma logica y fisica

PUNTAJE 100% 0,7 ‘
‘ ITEM ‘ PROCESO, ACTIVIDAD, ASPECTO PESO  CALIFICACION VALOR ‘
2 Gestion de implementacion y version.
2.1 Hay planes claros y comprensibles de la version e 40% 2 0,8

implantacion para minimizar el impacto sobre la

operacion de los servicios
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2.2 Se tiene definido el rol del Gestor de 30% 0 0
implementacién y Version
2.3 Existen herramientas o procesos definidos para 30% 1 0,3

la distribucidn y actualizacion de software

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Gestion del Cambio.

100%

PESO

CALIFICACION

1,1 ‘

VALOR ‘

3.1

Esta definido el proceso de gestién del cambio y

el rol del gestor del cambio

15%

0,3

3.2

Existe comité del cambio que evalda el impacto
del cambio y hace toda la gestién de control del

mismo

10%

0,3

3.3

Los cambios estin categorizados (Estandar,

normal, emergencia)

5%

0,1

3.4

Los cambios son registrados y revisados por el

comité en un formato estandar

5%

0,1

3.5

El comité evalua el impacto de los cambios y la

relacion con otros

5%

0,1

3.6

El comité del cambio exige autorizacién de las
ventanas de mantenimiento de las areas del
negocio para la ejecucion de los cambios, con el
fin de coordinar las actividades, de tal forma que

afecten lo menos posible la operaciéon

10%

0,2

3.7

El proceso de gestion del cambio esta disefiado y
planeado en relacién con la implementacién y
version, con los procesos de activos de servicio y

gestion de la configuraciéon

5%

0,1

3.8

Al comité del cambio asiste los expertos de cada
area para evaluar el impacto y riesgos de los

cambios a ejecutar

5%

0,1

3.9

Se exige que los cambios tengan planes de

retorno (rollback)

5%
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3.10

El gestor o comité de cambio filtra los cambios
que han sido rechazados, incompletos o en

revision

5%

3.11

Para cualquier cambio de servicios o
infraestructura, se obtiene una autorizacién
formal de la autoridad de cambio, que puede ser

un rol, persona o grupo de personas

10%

3.12

Se realiza una revision post implementacion de
los cambios realizados para validar que el cambio
haya logrado sus objetivos y no existan efectos

secundarios inesperados

5%

3.13

Se tienen definidos indicadores clave de

rendimiento (KPI's) para la gestion del cambio

5%

3.14

Existe cultura de Gestién del Cambio a lo largo de
la organizacién, donde no este permitidos los

cambios no autorizados

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Pruebas.

10%

1,6

CALIFICACION VALOR ‘

4.1

Se cuenta con procesos de pruebas para la
implementacion de los componentes de servicios

proximos a entrar en ambiente de produccion

30%

4.2

Si se cumple con los criterios de aceptacion de
servicio, se realiza una validacién del
rendimiento del servicio para el cumplimiento de
los acuerdos de niveles de servicio, una vez

puesto en produccién

20%

4.3

Para el despliegue de un servicio nuevo se evaliia
previamente la preparacién y disponibilidad de
los recursos (humanos, tecnoldgicos,

stakeholders, etc)

20%

4.4

Los componentes son probados aisladamente
para validar que son entregados segun las
especificaciones para generar los resultados

esperados

10%
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4.5 Se tiene registro de la evidencia de pruebas de los 20% 0 0

componentes y servicios

PUNTAJE

Fuente: Elaboracién propia en base a [12].

Cuestionario grado de madurez proceso Operacion de Servicios

Tabla 20: Grado de madurez - Operacién de Servicio.

PROCESO, ACTIVIDAD, ASPECTO PESO CALIFICACION VALOR
1 Deteccion y Registro.
1.1 Existe una Base de Datos uinica para el registro de 15% 2 0,3
Incidentes
1.2 Existe un identificador tinico para cada incidente 10% 2 0,2
1.3 La documentacidn registrada de Incidentes esta 5% 2 0,1

estandarizada (Ej.: Descripcion, Informacién,

historial).

1.4 Existe un tnico punto de contacto para el reporte 10% 2 0,2

de todos los incidentes.

1.5 Todos los incidentes son reportados al tnico 10% 2 0,2

punto de contacto.

1.6 Los medios de acceso al unico punto de contacto 5% 1 0,1

estan al alcance de todos los usuarios

1.7 Todos los incidentes son registrados con su 5% 1 0,1

elemento de Configuracion

1.8 Las inconsistencias de la CMDB son detectadas y 5% 0 0,0

reportadas a Configuration Management

1.9 Esta identificada claramente la informacién o 5% 1 0,1
campos minimos requeridos para el registro de

un incidente

1.10 Estd disponible la herramienta de gestiéon de 10% 1 0,1
llamadas por medio Web para que los usuarios
finales hagan su propio registro y consultas de

incidentes
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1.11

Los usuarios finales conocen y realizan su propio
registro de incidentes por medio Web (40%

6ptimo)

5%

1.12

Se controla la duplicidad de registro de

incidentes

3%

1.13

El reporte de Incidentes por medio e-mail se

realiza a través de un formulario predefinido

2%

1.14

Todos los incidentes que no son detectados
automaticamente son registrados en la
herramienta de gestion a través del Service

Desk?

5%

1.15

Los eventos automaticos registrados que no
afectan o degradan el servicio (no son
incidentes) son reportados a Operacion

management para su solucién

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

5%

1,4 ‘

CALIFICACION VALOR ‘

2 Clasificacion y Soporte Inicial.

2.1 Los SLA's de los servicios prestados estan 5% 1 0,1
claramente definidos y entendidos por los
diferentes grupos de soporte.

2.2 Los SLA's estan parametrizados correctamente 10% 0 0,0
en la herramienta de gestion.

2.3 Todos los incidentes estan relacionados con el 5% 0 0,0
Servicio afectado y su nivel de servicio.

2.4 La categoria del registro es seleccionada 10% 1 0,1
correctamente.

2.5 El arbol de clasificacion de incidentes esta 5% 1 0,1
definido y parametrizados en la herramienta
(segun el estandar)

2.6 El tnico punto de contacto conoce el estandar de 5% 1 0,1
clasificacion y lo utiliza correctamente
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2.7

El inico punto de contacto define la prioridad del

incidente basado en el impacto al negocio

10%

0,1

2.8

(Se asignan las prioridades con una matriz de

Impacto / Urgencia?

3%

0,0

2.9

Los grupos solucionadores estan identificados y
registrados en la herramienta de gestiéon junto

con sus alcances

5%

0,1

2.10

Los alcances de cada grupo solucionador son
claros para el tnico punto de contacto y para el

grupo de IM

3%

0,0

211

Estan definidos los Checklist para los incidentes

frecuentes

5%

0,1

2.12

Estan definidas las plantillas de documentacion

para los incidentes frecuentes

2%

0,0

2.13

Existe una Base de Datos con Errores Conocidos
y problemas y sus soluciones - KEDB (definitivas
o temporales) con acceso al Gnico punto de

contacto y al proceso de IM

10%

0,0

2.14

En la herramienta de gestién se realiza la
relacion de incidentes con errores conocidos o

problemas

3%

0,0

2.15

Existe una Base de datos de FAQs con acceso a
todo el personal del proceso de incidentes y

Usuarios Autorizados

5%

0,0

2.16

Se notifica al proceso de problemas la existencia
de un posible problema (Incidente con Causa

Raiz desconocida o Incidente Critico)

5%

0,0

2.17

Existe una herramienta de control remoto para el

unico punto de contacto

5%

0,1

2.18

El grupo de IM soluciona requerimientos de

Reset o desbloqueo de password

2%

0,0

2.19

Se realiza correlacion de llamadas de usuario con

incidentes de plataforma

2%

0,0
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PUNTAJE 100% 0,6 ‘

PROCESO, ACTIVIDAD, ASPECTO PESO CALIFICACION VALOR ‘
3 Investigacion y Diagndstico.
3.1 Para incidentes criticos la notificacion al nivel 10% 2 0,2

solucionador se realiza telefonicamente

3.2 Los incidentes se atienden por orden de 15% 2 0,3
prioridad
3.3 Se realiza la actualizacion continua de la historia 5% 1 0,1

del incidente

3.4 El tnico punto de contacto mantiene informado 5% 0 0,0
al cliente sobre el progreso de la solucién
(Cambio de Estado, Cambio de grupo
solucionador, cambio en tiempo estimado de

solucion)

3.5 El estado registrado del incidente refleja la 10% 0 0,0

situacion actual del mismo

3.6 Si es requerido, el unico punto de contacto re- 5% 0 0,0
evalta el impacto y prioridad asignada acorde

con los SLA's

3.7 El tnico punto de contacto realiza un monitoreo 5% 0 0,0
continuo a la solucién del incidente y notifica al
Incidente Manager incumplimiento en los

tiempos de solucién segiin los SLA's

3.8 El Inicident Manager vigila el cumplimiento de 5% 0 0,0
los tiempos de solucidn de los incidentes segtiin

los SLA's

3.9 Los especialistas notifican y registran nuevos 10% 0 0,0
problemas encontrados y son asignados al

proceso correspondiente

3.10 El 2 nivel de soporte realiza el escalamiento a 3 5% 1 0,1

nivel de soporte cuando es requerido
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3.11 Siempre existe una verificacion de Incidentes 10% 1 0,1
pasados con el mismo Sintoma o relacién con un
error conocido o problema

3.12 Existe una matriz de Escalamiento funcional y 10% 1 0,1
jerarquico con sus responsables y tiempos
definidos

3.13 | ;Esta definido el ciclo de vida de un incidente? 5% 0 0,0

PUNTAJE 0,8 ‘
PROCESO, ACTIVIDAD, ASPECTO CALIFICACION VALOR ‘
4 Resolver el incidente y recuperar el servicio.

4.1 La documentacién de la solucion contiene todas 20% 1 0,2
las instrucciones ejecutadas para la recuperacion
del incidente

4.2 Los n niveles solucionadores notifican al Ginico 10% 2 0,2
punto de contacto cuando realizan la
recuperacion del incidente

43 Se notifica al n-nivel del escalamiento jerarquico 10% 1 0,1
alcanzado sobre la solucién del incidente

4.4 Se realiza una re-clasificaciéon del incidente 15% 1 0,2
cuando sea requerido

4.5 La fecharegistrada de solucidn esta acorde con la 10% 1 0,1
fecha de la implementacién de la solucion

4.6 Una solucién temporal que restaure el servicio 10% 1 0,1
resuelve el incidente

4.7 ¢Existen procedimientos para la soluciéon de un 25% 1 0,3
incidente?

PUNTAJE
PROCESO, ACTIVIDAD, ASPECTO

Confirmacion y Cierre.

CALIFICACION

1,1 ‘

VALOR ‘

5.1

Se categoriza el motivo del cierre (Codigo de

Cierre)

25%

0,3
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52

Se verifica la correcta documentacion del
incidente en cuanto a (Categoria, Clasificacion,
Descripcién, Elemento de Configuracién, SLA,

Prioridad, Solucidén, Cédigo de Cierre)

40%

53

Se identifican los casos que son FAQs

20%

5.4

Se identifican nuevas plantillas para
documentacién de Incidentes y se solicita su

creacion

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

15%

|

CALIFICACION ‘ VALOR ‘

6 Apropiamiento, Seguimiento y Comunicaciéon

6.1 Se notifica al service Desk cuando el incidente 10% 1 0,1
queda pendiente de una accion de por parte de él

6.2 Los reportes de gestion son divulgados al Cliente 10% 0 0,0

6.3 El Incidente Manager detecta y escala fallas del 15% 0 0,0
proceso

6.4 Se notifica al usuario el cierre del incidente 20% 1 0,2

6.5 Los cambios en los alcances de los servicios son 20% 1 0,2
notificados a los usuario finales

6.6 Los analistas de primer nivel realizan el 15% 1 0,2
seguimiento a todos los incidentes desde el
registro hasta el cierre

6.7 El cierre de todos los incidentes es realizado con 10% 1 0,1
autorizacion del Incident Manager

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

0,8 ‘

CALIFICACION VALOR ‘

7 Organizacion.

7.1 Existe un Dueflo de Proceso de Incident 15% 1 0,2
Management

7.2 Estd identificado el rol Administrador de 10% 1 0,1

Incidentes
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7.3

Estan identificados los grupos y especialistas
solucionadores para todos los servicios

soportados

5%

0,1

7.4

Estd documentada la Matriz de Escalamiento
funcional (por Impacto, con Tiempos
escalamiento entre niveles) para el proceso de

IM

10%

0,1

7.5

Estd documentada la Matriz de Escalamiento
Jerarquico (por Impacto, con Tiempo de

escalamiento entre niveles)

10%

0,0

7.6

Estan identificados los Usuarios Autorizados por

Servicio

5%

0,0

7.7

Estan identificados los usuarios VIP's dentro de
la organizacion del cliente y documentados en la

herramienta de gestién

5%

0,0

7.8

Las responsabilidades de cada rol estan definidas

y son conocidas por cada persona involucrada

5%

0,0

7.9

El Administrador de Incidentes esta entrenado
en el proceso de Administracidn de Incidentes y

los procesos relacionados

5%

0,0

7.10

Los analistas y especialistas estan entrenados en
el proceso de administracion de incidentes y los

procesos relacionados

5%

0,0

7.11

Existen métricas de productividad individual
para los roles Administrador de Incidentes,

Especialistas y Analistas

3%

0,0

7.12

El porcentaje de asignacion a la administracion

de incidentes es evaluado para cada rol

2%

0,0

7.13

Existe un plan de carrera para cada rol

5%

0,0

7.14

El personal de administraciéon de incidentes esta

motivado

5%

0,1

7.15

Se realizan reuniones quincenales con el grupo

de IM y los especialistas para dar

10%

0,0
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retroalimentacion de la operacion de

administracion de Incidentes

PUNTAJE 100% 0,1 ‘
mwmm
8 Métricas y Reportes.
8.1 (Existen métricas de productividad individual 5% 1 0,1

para el rol de Administracién de

Incidentes?

8.2 ;Se tienen reuniones periddicas para revisar las 10% 1 0,1

meétricas que existen actualmente?

8.3 ¢(Se analiza la carga laboral para los roles del 5% 1 0,1
proceso de Administracion de Incidentes

regularmente?

8.4 (Se tienen estadisticas por numero de incidentes 15% 1 0,2

identificados mensualmente?

8.5 (Se tienen estadisticas por numero total de 15% 1 0,2

incidentes abiertos?

8.6 ¢(Se tienen estadisticas por numero de incidentes 15% 1 0,2

cerrados mensualmente?

8.7 ;Se tienen estadisticas por nimero de incidentes 10% 1 0,1

escalados con su propietario?

8.8 (Se tienen estadisticas por numero de 10% 1 0,1
Requerimientos de Cambios creados por el
Administrador de Incidentes para ser evaluados

por el Administrador de Cambios?

8.9 (Se tienen estadisticas por porcentaje de 5% 1 0,1
incidentes que fueron  evitados por

cumplimiento de labores proactivas?
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8.10 | ;Se trazan metas y objetivos para el proceso de 10% 1 0,1

Administracion de Incidentes?

PUNTAJE

Fuente: Elaboracién propia en base a [12].

Cuestionario grado de madurez proceso Mejora Continua

Tabla 21: Grado de madurez - Operacidén de Servicio.

PROCESO, ACTIVIDAD, ASPECTO PESO CALIFICACION VALOR

1 Objetivos.

1.1 Constantemente se aprende las lecciones 25% 2 0,5
aprendidas en todos los procesos, con el fin de
alinear los servicios de TI con los cambios que el

negocio necesite

1.2 Se revisa, analiza y se ejecutan recomendaciones 20% 2 0,4
sobre las oportunidades de mejora en cada fase

del ciclo de vida

1.3 Se evaluan los logros de los niveles de servicio 15% 2 0,3

1.4 Existen planes de mejoramiento para la calidad 25% 1
de los servicios de TI, la eficiencia, y el costo de la

entrega de los servicios

1,5 Las mediciones realizadas a los procesos y 15% 1 0,2

servicios permite realizar estrategias de mejora

para los servicios

PUNTAJE 1,4 ‘
PROCESO, ACTIVIDAD, ASPECTO CALIFICACION VALOR ‘
2 Enfoque de la mejora continua.
2.1 Para realizar un control de la calidad continua, 15% 2 0,3

permanentemente se planea, se hace, se verifica

y se actua (Ciclo Deaming PHVA)

2.2 El personal interno y externo tienen clara la 20% 2 0,4
vision de la institucién con el fin de enfocar sus
estrategias y actividades al cumplimiento de los

logros
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2.3

EL equipo de trabajo se retne con frecuencia
para evaluar el cumplimiento de objetivos (en
donde estamos ahora?) , definir iniciativas y
planes de accién para mejorar la prestacion del

servicio

25%

2.4

Se tienen definidos los objetivos donde se defina

con claridad donde quieren estar

20%

2.5

Existen planes estratégicos donde se definan los
planes para apoyar el logro de los objetivos del

areay del negocio

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

20%

CALIFICACION

3 Valor del negocio

3.1 Los objetivos son medidos por medio de 40% 1 0,4
métricas bien definida

3.2 Las acciones correctivas y cambios se ejecutan 35% 1 0,4
basadas en los resultados de las métricas

3.3 Existen evidencias que faciliten evaluar los 25% 1 0,3

resultados y justificar las acciones de mejora

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

Linea Base.

CALIFICACION

4.1

Existen evidencias y registros histéricos a
manera de marcas de referencia o puntos de
partida, con los cuales se puedan observar los

cambios

25%

4.2

Los datos histdricos contienen informacion

estratégica

25%

4.3

Los datos histdricos contienen informacion

tactica

25%
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4.4 Los datos histéricos contienen informacioén 25% 1 0,3

operacional

PUNTAJE 0,5 ‘
PROCESO, ACTIVIDAD, ASPECTO CALIFICACION VALOR ‘
5 Métricas y medidas.
5.1 Se cuentan con métricas de tecnologia existente 20% 1 0,2

en el negocio (indice de sistematizacidn, nivel de
automatizacion de procesos, inversiéon en

tecnologia, etc)

5.2 Estan definidas las métricas de servicio 15% 1

5.3 Existen métricas de procesos y métricas de 10% 1
actividades para los procesos de la gestion de

servicios

5.4 Para reunir y procesar los datos se tiene 20% 1
definido: ;Quién lo hace? ;Cémo? ;Cuando?

¢Integridad de los datos?

5.5 En el procesamiento de datos esta definido: la 10% 1 0,1

frecuencia, los formatos, el sistema y la precision

5.6 En el andlisis de los datos se tienen definidos las 10% 1
relaciones, tendencias, objetivos alcanzados y

acciones correctivas

5.7 Se presentan planes de accién de mejoramiento 15% 1 0,2

basados en las métricas

PUNTAJE 100% 0,5 ‘

Fuente: Elaboracién propia en base a [12].

5.2.3.3 Analisis de resultados
5.2.3.3.1 Objetivo

A través de los resultados se puede establecer el grado de madurez de las areas de TI con
referencia a los procesos definidos por ITIL y asi poder sugerir e implementar planes de mejora en

base a los lineamientos del modelo y ciclo del servicio.

5.2.3.3.2 Entregables
La elaboracién del modelo propuesto estd basada en el uso de buenas practicas descritas en ITIL

V3 basado en la ejecucion del ciclo de vida del servicio el cual incluye las siguientes fases:
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e Estrategia de Servicio.
e Disefio de Servicio.

e Transicién de Servicio.
e Operacidn de Servicio.

e Mejora Continua del Servicio.

Resultados del andlisis del grado de madurez por proceso.
A continuacién, se detalla los grados de madurez por procesos indicados en las tablas

17,18,19,20 y 21.

Estrategia de Servicio

Tabla 22: Resultado - Estrategia de Servicio.

CALIFICACION
ITEM | Estrategia de Servicio PESO TOTAL
OBTENIDA
1 Gestion de la cartera de servicios 50% 1,4 0,7
2 Gestion Financiera 25% 2,0 0,5
3 Gestion de la demanda 25% 1,4 0,4
TOTAL 100% 1,6

Fuente: Elaboracién propia.

Figura 12. Resultado de andlisis Estrategia de Servicio.
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Gestion de la cartera Gestion Financiera Gestion de la
de servicios demanda

Fuente: Elaboracién propia.

e El area de TI, cuenta con sus objetivos claros, pero en su mayoria no estan basados en la
estrategia de la organizacion.

e La gestion financiera es llevada a cabo por parte del Departamento de Contabilidad de la
organizacion, no se hace elaboraciéon de presupuesto, todo se tramita bajo pedidos o
solicitudes del area de TIL.

e No se cuenta con una definicién formal del portafolio de servicios, ni con funciones y

responsabilidades definidas para el manejo de los procesos.
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e  Alto nivel de compromiso para la ejecucion de los procesos.
e La divulgacién de los procesos y actividades realizadas son comunicadas de forma

irregular hacia la gerencia y demas areas.

Disefo de Servicio

Tabla 23: Resultado Disefo de Servicio.

ITEM | Diseiio del Servicio PESO CALIFICACION TOTAL
OBTENIDA

1 Gestion de los niveles de servicio - SLM 15% 0,3 0,0
2 Gestion Catalogo de servicios - SCM 20% 0,5 0,1
3 Gestion de Disponibilidad 20% 0,4 0,1
4 Gestion de la Seguridad de la Informacién 15% 31 0,5
5 Gestion de los proveedores 5% 0,7 0,0
6 Gestion de la capacidad 10% 1,0 0,1
7 Gestion de la continuidad de los servicios de TI 15% 0,8 0,1

TOTAL 100% 0,9

Fuente: Elaboracién propia.

Figura 13: Resultado de analisis Disefio de Servicio.
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Fuente: Elaboracién propia.

e El area de TI, tiene una idea clara y una orientacién definida de los servicios que brinda,
pero debe trabajar en la estructuracion y estandarizacion de los servicios de TL

e No se cuenta con un catalogo de servicios.

e No existen acuerdos de nivel de servicio, en los que se detallen los niveles de calidad o
indicadores de rendimientos deseados ni de funcionalidad y garantia de los servicios
brindados.

e No se cuentan con planes de contingencia que permitan mitigar la afectacién de los riesgos
y que puedan afectar de forma grave los servicios de TI implementados.

e Se cuenta con un procedimiento informal de politicas de seguridad y de uso de la

informacion.
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e No existe un plan de recuperacién para garantizar la continuidad del servicio de TI.

e No se cuenta con un registro de proveedores.

Transicion de Servicio

Tabla 24: Resultado de andlisis Transicion de Servicio.

ITEM Transicion del Servicio PESO CALIFICACION TOTAL
OBTENIDA
Activos del Servicio y Gestion de la
1 Configuracion 0,3 0,7 0,2
Gestion de implementacion y

2 version 0,2 1,1 0,2

3 Gestion del Cambio 0,3 1,6 0,5

4 Pruebas 0,2 1,6 0,3

TOTAL 100% 1,2
Fuente: Elaboracién propia.
Figura 14: Resultado de andlisis Transicién de Servicio.
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0,4
0,2
0,0
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Gestion de la implementacién y
Configuracién version

e No se cuenta con una definicién formal de politicas y procesos para la transiciéon de

Fuente: Elaboracién propia.

servicios.

e Los requerimientos relacionados con las mejoras en los aplicativos no se encuentran

definidos.

¢ No se cuenta con una base de datos de la gestion de configuracién CMDB, ni a su vez una

adecuada estandarizacion de la infraestructura de TI.

e No existe con un proceso formal de planes de pruebas y validacion, los cuales permita

brindar un indicador de funcionamiento adecuado de los servicios.
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® No existen planes para la transferencia de conocimiento ni con herramientas para la

gestién de conocimiento en el Area de TI.

Operacion de Servicio

Tabla 25: Resultado de andlisis Operacion de Servicio.

ITEM Operacion del Servicio PESO CALIFICACION TOTAL
OBTENIDA
1 Deteccion y Registro 0,2 1,4 0,3
2 Clasificacion y Soporte Inicial 0,1 0,6 0,1
3 Investigacion y Diagndstico 0,1 0,8 0,1
4 Resolver el incidente y recuperar el servicio 0,2 1,1 0,2
5 Confirmacién y Cierre 0,1 0,7 0,1
Apropiamiento, Seguimiento y

6 Comunicacién 0,1 0,8 0,1
7 Organizacion 0,2 0,1 0,0
8 Métricas y Reportes 0,1 1,0 0,1

TOTAL 100% 0,8

Fuente: Elaboracién propia.

Figura 15: Resultado de andlisis Operacion de Servicio.
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Fuente: Elaboracién propia.

e La demanda de gran parte del tiempo del personal de TI es el soporte a los usuarios
internos y externos y forma parte de las actividades diarias del departamento.

e No se cuentan con herramientas que permitan conocer el nivel de satisfaccion del cliente
externo e interno.

e Losrequerimientos de los usuarios Internos son a través de llamadas telefénicas, escritos
en fisico y correo electrénico.

e Los requerimientos son solucionados a través de llamada telefénica asistencia remota, o

soporte en sitio en la mayoria de las veces.
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e No se cuenta con una herramienta tecnolégica que permita registrar los requerimientos
por parte de los usuarios internos para asi dar el seguimiento y dar mejor gestion a las
mismas.

e Losprocesos criticos como el manejo de incidencias no estan debidamente documentados.

Los procesos de soporte no son medidos ni escalados de manera correcta, asi como el peso de
prioridades.
Mejora Continua

Tabla 26: Resultado de andlisis Mejora Continua.

CALIFICACION
ITEM Mejora Continua PESO TOTAL
OBTENIDA
1 Objetivos 0,3 1,4 0,3
2 Enfoque de la mejora continua 0,2 1,6 0,3
3 Valor del negocio 0,2 1,0 0,2
4 Linea Base 0,2 0,5 0,1
5 Métricas y medidas 0,2 0,5 0,1
TOTAL 100% 1,0

Fuente: Elaboracién propia.

Figura 16: Resultado de andlisis Mejora Continua.
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Fuente: Elaboracién propia.

e Existe un alto grado de interés por parte del equipo de trabajo por el mejoramiento y
estandarizacién en los procesos para asi poder brindar un mejor servicio a los
departamentos recurrentes.

e Existe una nocién no muy clara de ITIL, pero asi mismo hay un interés para saber como
usarlo.

e No se cuenta con un proceso definido para mejora continua que asegure que las practicas
estén alineadas al negocio.

e No se harealizado nunca una auditoria a los procesos.

e No existe documentacidn estructurada de los procesos llevados a cabo.
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Resultados del analisis general del grado de madurez.

El resumen general de resultados del grado de madurez mostrado en la Figura 17, denota que
existe un preocupante nivel de madurez en todas las areas de TI, ya que, segun lo descrito en el
criterio de los encargados del departamento de tecnologias, algunos de los procesos existen, pero

se llevan de forma empirica al momento de ejecutarlos, registrarlos o monitorizarlos.

Figura 17: Resultados del andlisis general del grado de madurez.
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Fuente: Elaboracién propia.

Existe un cierto grado de alineamiento a los planes del negocio (estrategia de servicio), pero,
con un grado de madurez no muy deseado, esto se debe a que el drea de Operacién del servicio no
alcanza los rangos de madurez esperado, es preocupante ya que, es en esta etapa la que permite al
negocio alcanzar sus objetivos, es en la Operacién de Servicios en donde el usuario o cliente ve el
valor institucional, asi mismo, en la Operaciéon de Servicio es donde las tecnologias deberian
alinearse a la estrategia institucional ya que, es en esta fase donde se realiza la estrategia, donde se
llevan a cabo las actividades necesarias para proveer el servicio dentro del marco establecido en

el acuerdo de nivel de servicio, proporcionando asi el valor esperado.

5.2.3.4 Identificacion de procesos a implementar

En el analisis de resultados basados en los cuestionarios aplicados, se puede notar que existen
grados de madurez muy bajos en las areas de procesos de TI, en los mismos que se deberia actuar

de manera oportuna.

Tomando en cuenta el objetivo estratégico de la institucion detallado en la definicion de la
organizacién en el punto 5.1.1, y considerando que los procesos ejecutados por el departamento de
Tl se ejecutan y son de apoyo a la institucidn, se establecen los procesos ITIL a implementar en base

al andlisis del cuestionario.

69



Debido al grado de madurez en los procesos, es recomendable adecuar los procesos que
estratégicamente sean relevantes para que la instituciéon apoye sus procesos a través del uso de la
tecnologia de forma eficaz, asi mismo, para que el departamento de tecnologias de la informacién
pueda realizar sus procesos de forma ordenada y coherente a los lineamientos institucionales, la
implementacién de procesos de ITIL, se deben hacer de forma gradual e iniciando desde el o los
procesos que mas aporten valor, hasta poder alcanzar la plenitud en los procesos, ya que se
desconoce los fundamentos basicos de la Libreria (ITIL) e incluso de otros modelos y estandares.

Para elegir los procesos a implementar se debe tomar en cuenta las funciones criticas del
departamento de tecnologias asignadas por la institucién y contrastarlas con los procesos ITIL,

para poder enmarcar las buenas practicas al momento de crear o brindar el servicio.

Tabla 27: Relacion entre Funciones del Departamento de TI con los procesos ITIL.

FUNCIONES DEL DEPARTAMENTO PROCESO ITIL RELACIONADO GRADO DE
DE TI DE UEPRIM MADUREZ

v' Desarrollo y actualizacién de | Gestion de la | ESTRATEGIA 1.6
soluciones informaticas bajo | Carterade Servicios. | DE SERVICIO
requerimientos especificos.

v/ Apoyo técnico y logisticoa | Gestion de | OPERACION 0.8
todos los departamentos Incidencias. DEL SERVICIO
de la empresa. Gestion de

Problemas.

v/ Mantenimiento preventivoy | Gestion de la | TRANSICION 1.2
correctivo de los equipos Configuracion. DEL SERVICIO
informaticos. Gestién de
Respaldo de informacioén. Versiones y
Mantenimiento de aplicativos | Despliegues.

y utilitarios. Gestion de la | DISENO  DEL 0.9
Administracion de Politicas Seguridad de la | SERVICIO
de seguridad. Informacidn.
Administracién de cuentas de | Gestion de la
usuarios de correo Continuidad.
electronico y sistema Gestion de la
académico. capacidad.
Evaluacion de las Gestién de
necesidades de recursos Proveedores.
tecnologicos y provision de Gestién de la
los mismos. capacidad.
Gestion de la
Disponibilidad.

70




v' Disefio, mantenimiento y
configuracion de la

infraestructura de red.

Fuente: Elaboracién propia.

Las necesidades a cubrir se enmarcan en base a la solicitud expresa y concientizacién de los
miembros del departamento de Tecnologias y directivos (4.2) y su deseo de reorganizar los
procesos de apoyo tecnolégico.

Dentro de este contexto y en base al grado de madurez alcanzado por el drea de operacién de
servicios con una valoracion de 0.8 se propone la definicion y estructuracion en estos procesos con
la creacion del servicio de soporte a través de manejo de incidencias que permitan brindar
continuidad a los procesos o servicios que brinda el departamento o que son prestados por la

institucion.

5.2.3.5 Disefio y elaboracion de los procesos ITIL
Es por lo mencionado que se pretende disefiar y restructurar los procesos de apoyo técnico y

logistico a todos los departamentos de la empresa mediante el cumplimiento de la siguiente

estructura:
Tabla 28: Estructura de las Fases del modelo propuesto.
Objetivo | Propuesta | Alcances | Entregable

FASE 1 ESTRATEGIA DEL SERVICIO. X X X X
FASE 2 DISENO DEL SERVICIO. X X X X
FASE 3 TRANSICION DEL SERVICIO. X X
FASE 4 OPERACION DEL SERVICIO. X X X
FASE 5 MEJORA CONTINUA. X X X

Fuente: Elaboracion propia.
5.2.3.5.1 Fase 1 Estrategia del Servicio
Objetivo

Convertir a la tecnologia como un activo estratégico de apoyo para la Unidad Educativa
“Principito & Marcel Laniado de Wind” a través del Departamento de Sistemas, para brindar
continuidad, disponibilidad y confiabilidad de los recursos tecnoldgicos a los clientes internos y

externos.

Propuesta

La implementacién de buenas practicas en todos los procesos que se realizan en el
departamento de tecnologia, es sin duda un factor indispensable e inmediato, ya que, segtn los
planes de negocio institucional, el servicio que brinda la organizacion se relaciona mucho con la

aplicabilidad de las tecnologias y todos sus procesos se sustentan y respaldan en ella.
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Para esto, se propone iniciar con procesos que den valor institucional y sean de apoyo a la
gestion de los procesos, organizando y automatizando el registro de las actividades del
departamento de tecnologias a través de:

v' La implementacién de una Mesa de servicio, que permita la gestién de incidentes y la
gestion de cambios, involucrando de forma transparente al conjunto de servicios de ITIL
y, por ende, este procedimiento de valor agregado al departamento de tecnologias.

Figura 18: Estructura Mesa de Servicio.
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Fuente: Elaboracién propia.
Alcances
e Alinear los servicios ofrecidos con la estrategia del negocio.
e Gestionar las capacidades, recursos y riesgos necesarios para la continuidad de los
procesos basados en tecnologia precautelando sus costos asociados.
e Crear servicios que sean innovadores.
e Conocer los servicios que la competencia ofrece y mejorarlos.
Entregable
Politicas del procedimiento.
e Registrar solicitudes requeridas por el usuario con el fin de gestionar eficientemente la
recepcion de incidencias para su respectiva atencion.
e Ser un tnico punto de contacto con los usuarios y asi evitar la informalidad.
e Generar notificaciones automaticas via correo electrdnico a los responsables y al usuario
al momento del registro de un incidente o solucién.
e Mantener informado a los usuarios sobre el estado de su requerimiento.

e Contar con una base de datos de conocimientos en donde los usuarios puedan encontrar

soluciones.
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e Mecanismos para registrar solicitudes:
o Registro de solitudes a través de:
= Unainterfaz web.
e Envia notificacién (email) por cada solicitud y solucién de
incidencias, Unico canal de notificacion utilizado en la mesa de
servicios sera a través de un correo establecido para esto.

= Linea telefénica.

5.2.3.5.2 Fase 2 Disefio del Servicio
Objetivo
Incorporar o adecuar nuevos servicios para la gestion de TI, a través del Departamento de

Tecnologias de la Unidad Educativa “Principito & Marcel Laniado de Wind”.

Propuesta

En base a la estrategia o meta propuesta.

Alcance
Los servicios que ser pretende incorporar son:
e Gestion de Incidentes

e Gestion de Cambios.

Gestidn de Incidentes
El departamento de TI de la Unidad Educativa “Principito & Marcel Laniado de Wind” en la
actualidad no cuenta con una estructura de gestién de incidentes adecuada, ni mucho menos cuenta
con un registro adecuado de requerimientos, asi mismo no existe dentro de la institucién una idea
clara de hoja de ruta para poder realizar el escalonamiento de los requerimientos, todo el proceso
se solicita de forma verbal y se ejecutan de empiricamente, tal cémo se analizé en el punto 5.1.4.2.2
del diagndstico inicial.
Con la gestion de incidentes se pretende establecer:
e Ununico punto de contacto.
e Mejorar la atenciéon de los incidentes reportados y requerimientos por los usuarios
internos y externos de la institucion.
e Atender cualquier suceso que ocasione una interrupcion en el servicio o procesos vitales
para la institucion.

e  Ofrecer una solucién de manera eficiente y eficaz.

La gestion de incidentes se centra en ofrecer una solucién de manera rapida con calidad y no el
de determinar el origen que lo causa.
La gestidn de incidentes debe tomar en cuenta los siguientes aspectos:
1. Determinar que procesos o actividades alteran o modifican el normal curso de los

procesos u operacién de los servicios.
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2. Unavez detectados, se debe documentar y clasificar las incidencias ingresadas.
3. Sedebe asignar un responsable el cual es el encargado de atender y desarrollar o

restaurar el servicio.

Figura 19: Proceso de la gestion de incidencias.

PROCESO DE LA GESTION DE INCIDENCIAS

Entrada de Cierre del
Incidente Incidente

Fuente: Elaboracién propia.
Entregable
Procedimientos gestion de incidentes
Mesa de servicio
Misién
Ofrecer apoyo tecnolégico a los usuarios en el uso de las tecnologias, proporcionandoles
asistencia técnica para sus consultas, solicitudes, requerimientos o incidentes.
Principios
e Ser un punto Unico de contacto para la solicitud de requerimientos, incidentes o solicitud
de cambio.
e Mantener una base de datos de conocimiento (CMDB).
e Disminuir el tiempo de para en los servicios o procesos.
e Brindar atencién ordenada y cordial a las consultas, requerimientos e incidencias.
e Brindar solucidn eficiente y eficaz.
Requerimientos
Para poder desempefiar de manera eficaz el proposito de la mesa de servicio, el administrador
de las mesas de Servicio debe requerir o contar con siguientes caracteristicas:
e Asegurarse que todas las incidencias y requerimientos se ingresen y asi mismo sean
debidamente atendidos.
e Dar solucién a los distintos requerimientos basicos y complejos que se registren en la
mesa de servicios.
e Contar con el personal técnico adecuado y recursos informaticos adecuados para la
resolucion efectiva de incidencias.
e (Capacitaciéon continua.
e Ofrecer capacitacidon, lineamientos de trabajo y supervision al nuevo personal del area de
soporte.
e Evidenciar respuestas a incidentes comunes para incluirlas en la Base de Conocimientos.
e Monitorear el estado de los incidentes y solicitudes ingresadas.
e Mantener la comunicacidn positiva y relacion sélida con los integrantes del area de
soporte.

e Demostrar excelentes capacidades de motivacion, superacion y liderazgo.
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Flujo gestion de incidentes

Figura 20: Flujo gestion de incidentes.
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Fuente: Elaboracién propia.

Registro de incidentes en la mesa de servicio
e ViaWeb.
e Viallamada telefénica.

Se deben detallar los detalles del incidente y de forma puntual la descripcién del error o
requerimiento solicitado, si es posible adjuntar detalles o imagenes del error o documentos de
respaldo del requiriendo.

Clasificacion de prioridades.

Tabla 29: Clasificacion de Prioridades.

PRIORIDAD | DEFINICION Y APLICACION

URGENTE Cuando un incidente afecta de forma significativa un proceso critico del negocio.
Tiene plazos de vencimiento minimos.
Impacta directamente y de forma inmediata al usuario final.

No existen alternativas para suplir el proceso.

ALTA Afecta a los procesos criticos del negocio.
Es permisible con el tiempo.

Existen soluciones internas transitorias que suplan al proceso o incidencia.

MEDIA Afecta la capacidad de fluidez del proceso realizado por el usuario en sus
operaciones normales,

El servicio opera con dificultad.

BAJA Altera la fluidez de los procedimientos de los usuarios pero no tienen impacto

importante en el proceso.

Fuente: Elaboracién propia.
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Niveles de resolucion de incidentes

Primer nivel

Cuando el incidente es resuelto por la mesa de servicio a través de la investigacion sobre
el caso.
Cuando el incidente es solucionado durante una visita a la estacién de trabajo del usuario.

Cuando es resuelto a través de via telefénica o via web.

Segundo nivel

Un incidente escalado desde la mesa de servicio a un grupo de soporte de TI.
Un incidente escalado desde un grupo de soporte de TI hacia otro grupo, pudiendo ser

otro departamento.

Tercer nivel

Incidente escalado desde un grupo de soporte TI a un recurso externo para su resolucion.

Figura 21: Escalado de incidencias.

Primer Nivel Segundo Nivel Tercer Nivel Niveln I

RECEPCIONY
REGISTRO

COMPARACION

{RESUELTO? ANALISIS

RESOLUCION ¢RESUELTO?

(RESUELTO?

RESOLUCION

Fuente: Elaboracién propia.
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Matriz de estado de incidentes

Tabla 30: Matriz de estado de incidencias.

ESTADO

DESCRIPCION

No asignado | Incidente que ha sido reportado pero no asignado a nadie.

Asignado

Asignado a persona o grupo de soporte TI

En progreso | Solucién en ejecucion

Pendiente El procedimiento del problema o solicitud est4 sujeto a un factor
exterior

Resuelto El problema o incidente esta solucionado o contestado

Cerrado El usuario reportea que el problema esta resuelto, el caso puede

ser cerrado. Si la confirmacion no se recibe dentro de los 15 dias,

el caso pasara al estado “Resuelto” automaticamente

Fuente: Elaboracién propia.

Cierre de Incidentes

Tabla 31: Motivos para cerrar incidentes.

Motivo o Razon

Descripcion

Asistenciay

orientacion

La solucidn fue dada a través de pasos sistematicos técnicos al usuario.

No se encuentra

falla

La descripcion del problema no puede ser detallada de forma clara por el usuario.

Sin resolucion

No se puede establecer una solucién permanente ni temporal del problema.

Resuelto

Se encuentra una solucidn definitiva al problema.

Solucién temporal

Se encuentra una solucién temporal del problema.

Cierre del Usuario

El usuario da por cerrado el incidente por que ha encontrado una solucién al mismo.

CODIGO DE | DESCRIPCION

CIERRE

EXITOSO La soluciéon entregada resolvio el incidente

PENDIENTE La soluciéon fue dada, pero se encontraron incidentes
adicionales.

ESCLADO La solucion dada, no resolvid el incidente y se lo escalé a otras
instancias.

Error del Usuario

La causa del incidente se ha producido por un uso inapropiado del recurso o por falta

de capacitacion.

Matriz Raci

Fuente: Elaboracién propia.

Tabla 32: Nomenclatura Matriz RACI.

RESPONSABLE R Persona responsable.

EJECUTOR E Persona a cargo de la ejecucidn de las tareas.
CONSULTADO C Persona a quien se le pide informacion.
INFORMADO I Persona a quien se informa de la ejecucion.

Fuente: Elaboracién propia.
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Tabla 33: Matriz RACI.

Actividad del Proceso Manager de la | Grupo de | Usuario

mesa de Ayuda | Soporte

Gerente

servicio

del

Registro y Deteccion del incidente. R E C I
Categorizacion y Soporte Inicial. R E C I
Investigacion y Diagnéstico. R E E/C I
Resolucién y Recuperacion. R E E/C I
Cierre del incidente. R E C I
Seguimiento, monitoreo y R E C [
comunicacidn.

Fuente: Elaboracién propia.

Plantillas

Tabla 34: Plantillas Ficha de Soporte técnico.

FICHA DE SOPORTE

REQUERIMIENTO N°:

FECHA: HORA:
DEPARTAMENTO/USUARIO:
DETALLE DEL REQUERIMIENTO/INCIDENCIA:

TIPO DE REQUERIMIENTO:
SOPORTE HARDWARE I:I SOPORTE SOFTWARE I:I REQ DESARROLLO I:I
SOLUCION / OBSERVACION:

ESTADO: SOLUCIONADO I:I DERIVADO |:| A QUIEN:
HORA FINALIZACION:
EMITIDO POR: RESPONSABLE:

Fuente: Elaboracién propia.
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Registro de Incidentes via web

Figura 22: Plantillas Ficha de Soporte técnico.
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GRABAR

Fuente: Elaboracion propia.

5.2.3.5.3 Fase 3 Transicion del Servicio.

Objetivo

El objetivo principal de esta fase es el de establecer nuevas perspectivas y un cambio cultural

organizativo dentro de la organizacion.

Tomando en cuenta que la institucidon no cuenta con un sistema estructurado para la gestiéon de
problemas o solicitudes, se debe establecer un proceso de adaptabilidad, a través de la
sociabilizacién y campafias de concientizacion para poder adoptar nuevas politicas que permitan

garantizar el éxito de la implantacién de la nueva ruta de gestion de registro de incidencias y

requerimientos y asi de nuevos procesos a futuro.
Alcance
Para la implementacién de esta fase se tomara en cuenta los siguientes procesos:
e Gestion de cambios.

e  Gestion del conocimiento.
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Gestion de cambios

Las implementaciones de nuevos procesos podrian ocasionar divergencias de adaptacién en los
procesos, es por lo que, la institucidn deberia establecer un plan de capacitacién y concientizacién
del nuevo modelo de gestion o de futuros proyectos, en donde se estipule la participacién de todos
los involucrados en el proceso por medio de:

e (Campafias de socializacion del plan.

e Talleres de acercamiento a la nueva metodologia.

e Socializacidn de las nuevas practicas a implementar.

e Capacitacion para el uso efectivo de las herramientas complementarias al proceso.

Una vez ejecutado el o los procedimientos, se debe verificar que los servicios implementados
cumplan con las expectativas del cliente y garantizar que los procedimientos de TI sirvan de
soporte a los nuevos servicios.

Gestion del conocimiento

El propésito es mejorar la eficiencia reduciendo la necesidad de redescubrir conocimientos a
través de la recopilacion, analisis, documentacion y el compartir de conocimientos e informacién
dentro de una organizacién para mejorar la eficiencia y mitigar la necesidad de re descubrir
conocimiento.

El plan debera enfocarse sobre dos componentes principales:

Tabla 35: Componentes principales Gestion del conocimiento.

GESTION DEL CAMBIO CULTURAL

Socializacion del Plan.

Concientizacion del proceso.

Plan de capacitacion.

Verificacion de los servicios.

PLAN DE TRANSICION

Plan para Gestion de incidentes.

e Compra de equipos, licencias, Instalacién, Capacitacion, Métodos, Guias, Manuales.

Fuente: Elaboracién propia.

5.2.3.5.4 Fase 4 Operacion del Servicio
Objetivo
Ofrecer servicios de forma efectiva y eficaz satisfaciendo todos los requerimientos de los usuarios
externos e internos.
Alcance

La operacion del Servicio y todos sus procesos asociados, permiten que la organizacion ejecute
y brinde su servicio de forma eficaz y eficiente.

Por ende, es muy importante hacer énfasis en esta area ya que es dentro de esta, en donde se
puede gestionar y cumplir y satisfacer las necesidades del cliente o del usuario final.

Una herramienta muy importante es la del Centro de Servicios, ya que es un punto esencial para

la puesta en marcha de todos los procesos de ITIL.
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Para asegurar la efectividad y eficacia del servicio se tendria que realizar:
e Gestion de Eventos.
e Gestion de Incidentes.
e Gestion de Acceso.

e (Gestion de Problemas.

Gestion de Eventos
En este proceso se debe realizar un monitoreo constante de los servicios y actividades que se
dan de manera cotidiana en la operacién de los mismos y determinar las acciones adecuadas.
La base para el control y monitoreo operacional del servicio depende de conocer el estado de la
infraestructura y la gestion de eventos; se entiende por evento, a cualquier cambio de estado que
tenga importancia para la gestién de un elemento de configuracién (CI) o un servicio de TL
El alcance de la gestién de puede medir o monitorear en los siguientes:
e Laactividad normal de la operacidn.
e Todos los elementos de configuracién de la institucion.
e Laslicencias de software con que cuenta la institucion.
e Los puntos de seguridad de la informacién.

Existen tres tipos basicos de eventos:
e Informativo.
e Alerta.

e Excepcion.

Gestion de Incidentes

Este proceso se encarga de restituir el servicio TI de la manera mas oportuna y lo antes posible
en interrupciones no planificadas minimizando el impacto para el negocio y asegurando que se
mantengan los niveles de calidad y disponibilidad.

Gestion de accesos

Gestionar de forma adecuada el acceso de usuarios autorizados al servicio. El proceso de gestion
de servicio va de la mano con las politicas establecidas por la gestién de seguridad de TIL

Gestion de problemas

El principal objetivo es el de evitar incidentes y por ende la reduccion del impacto que afecten

ala continuidad del servicio o proceso.
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Figura 23: Flujo para la gestion de los problemas.
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Fuente: Elaboracién propia.

Entregable

Modelo Propuesto de mesa de servicio.

A continuacién, se muestra la interface de la Mesa de Servicio implementada (Figura 24). Ver
anexo 3, manual de los procesos.

Figura 24: Mesa de servicio - Interfaz Web.
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Fuente: Elaboracién propia.
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Figura 25: Ingreso de incidencia - Interfaz Web.
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Fuente: Elaboracién propia.

Figura 26: Reportes de incidencia - Interfaz Web.

ACTIVIDADES PENDIENTES o EN EJECUCION

Fuente: Elaboracién propia.

5.2.3.5.6 Fase 5 Mejora Continua.
Todo proceso o servicio debe medirse en factores de satisfacciéon y cumplimientos contrastando
lo deseado y lo concebido o brindado, esto debe identificarse a lo largo de todo el ciclo de vida del

servicio en forma de espiral y retroalimentando por cada iteracidon.
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Figura 27: Modelo de la mejora continua - Actividades del ciclo del Servicio.
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Fuente: Elaboracién propia.
Objetivos
e Evaluar el servicio.
o Alinear los servicios de TI de acuerdo con los cambios del negocio.
o Identificar las mejoras e implementarlas.
e Evaluar los procesos.

o Identificar las 4reas en donde no estén cumpliendo las métricas establecidas, para
ellos se debe tomar en cuenta verificar en donde se estén cumpliendo con los
objetivos propuestos, realizar una comparacién entre procesos con las de otras
organizaciones, con el propésito de plantear planes de mejora.

o Realizar niveles de valoracion de nivel de madurez en base a los procesos actuales,
que sean una base o punto de partida para si es necesario (siempre deberia ser),
aplicar planes de mejora.

Alcances

El enfoque del mejoramiento continuo del servicio se orienta en la eficiencia maximizando la
efectividad y la optimizacion de costos de los servicios, proviene del mismo concepto y fundamento
que es utilizado en cualquier otro sistema de gestidn, por lo que el ciclo de mejora de Deming o
también llamado ciclo PDCA (Plan, Do, Check, Act) que en espaiiol significa (Planear, Hacer,

Verificar, Actuar) nos dara una visién general de todo el recorrido de la mejora continua.
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Figura 28: Ciclo de mejora de Deming o Ciclo de PDCA.

Fuente: Elaboracién propia.

Al estar conformado un servicio de TI por un sin nimero de actividades y procesos es
imprescindible aplicar mejora en cada uno de ellos, ya que esto va a determinar la calidad en el
servicio.

Para esto es importante conocer todas las actividades y procesos que se generan durante la
prestacion de un servicio, para luego analizar al servicio en base de medidas o indicadores de
rendimiento o satisfaccién que permitan indicar que es lo que se puede o debe mejorar o si el
servicio es rentable o no.

Es por esto que las medidas y andlisis son muy importantes en esta fase ya que esto

gradualmente llevara a la mejora.

Figura 29: Ciclo de mejora de Deming o Ciclo de PDCA.
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Fuente: Fundamentos de ITIL Tecnofor, 2012, pag. 217.

e Identificar la estrategia de mejora.
e Definir lo que se medira.
e Capturar los datos.

e Procesar los datos. Analizar la informacion.
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e Presentacién y uso de la informacién.

e Implementacién de acciones correctivas.

El andlisis se puede realizar mediante indicadores de cumplimiento o metas esperadas
relacionadas con el proceso, se pueden realizar preguntas simples en por cada area de procesos TI.
Entregables

Métricas generales en cada una de las fases

Tabla 36: Métricas generales en cada una de las fases.

FASE DE ESTRATEGIA DE SERVICIO

Gestion de Cartera de Servicios N° de servicios en cartera

FASE DE DISENO DEL SERVICIO

Gestion del Catalogo del Servicio: N° de servicios activos del catalogo.

N@ de servicios registrados en produccién.

% de mejora de completitud del catalogo de servicios técnicos

que soportan servicios de negocio.

% de accesos del servicio técnico a informacién de apoyo del

servicio.

Gestion de la Disponibilidad: Porcentaje de reduccién de falta de disponibilidad de servicios y

componentes.

Porcentaje de aumento de la fiabilidad de servicios y

componentes.

Porcentaje de mejora de la disponibilidad del servicio.

Porcentaje de reduccién de los costes de la indisponibilidad.

Porcentaje de mejora de la satisfaccién de clientes.

Gestion de la Seguridad: Porcentaje de disminucidn de incumplimientos de seguridad.

Porcentaje de disminucién del impacto de las incidencias.

Gestion de Proveedores: Aumento del nimero de suministradores que cumplen los

acuerdos establecidos.

Aumento del nimero de objetivos alineados con los SLAs.

FASE DE TRANSICION

Planificacion de la Transicidon: N2 de entregas implementadas que cumplen los requisitos

acordados con usuarios.

Disminucién del nimero de desviaciones

Disminucién del nimero de problemas, riesgos y retrasos como

consecuencia de mala planificacién.

Gestion de Cambios: N2 de cambios implementados que cumplen las especificaciones.

Disminucién del n? de interrupciones del servicio.

Disminucién del n de cambios no autorizados.

Disminucion del nimero de marcha atras.

Tasa de éxito de los cambios después de la evaluacién respecto al

n? de solicitudes de cambio aprobadas.
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Disminucién del n? de cambios no planificados.

Gestion de la Configuracion: Disminucién de los errores debidos a informacién obsoleta.

Aumento del n2 de CIs introducidos en el sistema.

Fase de Operacion del Servicio:

Gestién de Eventos: N¢ de eventos por categoria.

N2 de eventos por importancia.

N2y porcentaje de eventos que requieren intervencion humana.

N2 y porcentaje de eventos que han dado como resultado

incidencias o cambios.

N2 y porcentaje de cada tipo de evento en cada plataforma o

aplicacion.

Gestion de Incidencias: N2 total de incidencias.

N2y porcentaje de incidencias graves.

N2y porcentaje de incidencias asignadas incorrectamente.

Coste medio por incidencia.

Porcentaje de incidencias gestionadas en el plazo acordado.

Gestion de Peticiones: N2 total de peticiones de servicio.

N2 de peticiones de servicio pendientes de resolucion.

Tiempo medio de gestién para cada tipo de peticion de servicio.

N2y porcentaje de peticiones de servicio gestionadas en el plazo

acordado.

Coste medio para cada tipo de peticion de servicio.

Gestion de Problemas: N2 total de problemas registrados en el periodo.

Porcentaje de problemas resueltos dentro de los objetivos del

SLA.

N2 y porcentaje de problemas cuya resolucidon requirié mas

tiempo.

N2 de problemas pendientes de resolucién y su tendencia.

Coste medio de procesamiento de un problema.

N2 de problemas graves.

Gestion de Accesos: N2 de solicitudes de acceso.

N2 de veces que un servicio, usuario o departamento ha

concedido acceso.

N2 de incidencias necesarias para revocar derechos de acceso.

N2 de incidencias causadas por configuraciones incorrectas de

accesos.

Fuente: Elaboracién propia.

5.2.3.6 Implementacion de procesos

Para la implementacién de la mesa de servicio se conté con el apoyo de los directivos y personal

del departamento de tecnologias de la institucion.
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Luego se procedi6 a establecer los miembros del comité de cambio y coordinar la socializaciéon
del servicio. Posteriormente se brindaron las capacitaciones necesarias en dos jornadas de 1 hora.
(Anexos 4)

5.2.3.7 Segunda evaluacion

Luego de completar el ciclo de evaluacién, andlisis e implementacién o mejora de procesos, se
debe realizar analisis comparativos en el tiempo, ya que, entre cada evaluacidn o ciclo, se puede
medir el progreso de los diferentes procesos de ITIL con referencia a la gestién del Servicio.

A continuacion, se realiza una segunda evaluacién con el fin de poder observar el efecto de las

acciones de mejora en el area de Operacion de Servicio.

Tabla 37: Cuestionario segunda evaluacion.

PROCESO, ACTIVIDAD, ASPECTO CALIFICACION ‘ VALOR ‘
1 Deteccion y Registro
Existe una Base de Datos Unica para el registro de
1.1 15% 4 0,6
Incidentes
1.2 Existe un identificador Uinico para cada incidente 10% 4 0,4

La documentacion registrada de Incidentes esta
1.3 5% 5 0,3
estandarizada (Ej.: Descripcion, Informacioén, historial)

Existe un tnico punto de contacto para el reporte de
1.4 10% 4 0,4
todos los incidentes

Todos los incidentes son reportados al tinico punto de
1.5 10% 4 0,4
contacto

Los medios de acceso al inico punto de contacto estan al
1.6 . 5% 4 0,2
alcance de todos los usuarios

Todos los incidentes son registrados con su elemento de
1.7 5% 1 0,1
Configuraciéon

Las inconsistencias de la CMDB son detectadas y
1.8 5% 2 0,1
reportadas a Configuration Management

Esta identificada claramente la informacion o campos
1.9 5% 5 0,3
minimos requeridos para el registro de un incidente

Esta disponible la herramienta de gestidn de llamadas por
1.10 | medio Web para que los usuarios finales hagan su propio 10% 4 0,4

registro y consultas de incidentes

Los usuarios finales conocen y realizan su propio registro
1.11 5% 4 0,2
de incidentes por medio Web (40% 6ptimo)

1.12 | Se controlala duplicidad de registro de incidentes 3% 5 0,2

El reporte de Incidentes por medio e-mail se realiza a
1.13 2% 4 0,1
través de un formulario predefinido

Todos los incidentes que no son detectados
1.14 | automaticamente son registrados en la herramienta de 5% 4 0,2

gestion a través del Service Desk?
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1.15

Los eventos automaticos registrados que no afectan o
degradan el servicio (no son incidentes) son reportados a
Operacién management para su soluciéon
PUNTAJE
PROCESO, ACTIVIDAD, ASPECTO

5%

CALIFICACION ‘

0,2

2 Clasificacion y Soporte Inicial

Los SLA's de los servicios prestados estan claramente

2.1 definidos y entendidos por los diferentes grupos de 5% 1 0,1
soporte
Los SLA's estan parametrizados correctamente en la

2.2 10% 0 0,0
herramienta de gestion
Todos los incidentes estan relacionados con el Servicio

2.3 5% 4 0,2
afectado y su nivel de servicio

2.4 | La categoria del registro es seleccionada correctamente 10% 4 0,4
El arbol de clasificacion de incidentes est4 definido y

2.5 5% 4 0,2
parametrizados en la herramienta (segun el estandar)
El Gnico punto de contacto conoce el estandar de

2.6 5% 4 0,2
clasificacién y lo utiliza correctamente
El tinico punto de contacto define la prioridad del

2.7 10% 3 0,3
incidente basado en el impacto al negocio
¢;Se asignan las prioridades con una matriz de Impacto /

2.8 3% 3 0,1
Urgencia?
Los grupos solucionadores estan identificados y

2.9 | registrados en la herramienta de gestion junto con sus 5% 3 0,2
alcances
Los alcances de cada grupo solucionador son claros para

2.10 3% 3 0,1
el inico punto de contacto y para el grupo de IM
Estan definidos los Checklist para los incidentes

2.11 5% 2 0,1
frecuentes
Estan definidas las plantillas de documentacién para los

2.12 2% 2 0,0
incidentes frecuentes
Existe una Base de Datos con Errores Conocidos y
problemas y sus soluciones - KEDB (definitivas o

2.13 10% 1 0,1
temporales) con acceso al tinico punto de contacto y al
proceso de IM
En la herramienta de gestion se realiza la relacion de

2.14 3% 1 0,0
incidentes con errores conocidos o problemas
Existe una Base de datos de FAQs con acceso a todo el

2.15 | personal del proceso de incidentes y Usuarios 5% 0 0,0
Autorizados
Se notifica al proceso de problemas la existencia de un

2.16 | posible problema (Incidente con Causa Raiz desconocida 5% 1 0,1

o Incidente Critico)
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Existe una herramienta de control remoto para el inico

2.17 5% 4 0,2
punto de contacto
El grupo de IM soluciona requerimientos de Reset o

2.18 2% 0 0,0
desbloqueo de password
Se realiza correlacion de llamadas de usuario con

2.19 2% 3 0,1

incidentes de plataforma

PUNTAJE

PROCESO, ACTIVIDAD, ASPECTO

CALIFICACION ‘

3 Investigacion y Diagnostico

Para incidentes criticos la notificacién al nivel

3.1 10% 4 0,4
solucionador se realiza telefénicamente

3.2 Los incidentes se atienden por orden de prioridad 15% 4 0,6
Se realiza la actualizacién continua de la historia del

33 5% 2 0,1
incidente
El iinico punto de contacto mantiene informado al cliente
sobre el progreso de la solucién (Cambio de Estado,

3.4 5% 1 0,1
Cambio de grupo solucionador, cambio en tiempo
estimado de solucién)
El estado registrado del incidente refleja la situaciéon

3.5 10% 4 0,4
actual del mismo
Si es requerido, el tinico punto de contacto re-evalia el

3.6 5% 1 0,1
impacto y prioridad asignada acorde con los SLA's
El inico punto de contacto realiza un monitoreo continuo
a la solucion del incidente y notifica al Incidente Manager

3.7 5% 3 0,2
incumplimiento en los tiempos de solucién segin los
SLA's
El Inicident Manager vigila el cumplimiento de los

3.8 5% 3 0,2
tiempos de solucion de los incidentes segtin los SLA's
Los especialistas notifican y registran nuevos problemas

39 10% 1 0,1
encontrados y son asignados al proceso correspondiente
El 2 nivel de soporte realiza el escalamiento a 3 nivel de

3.10 5% 4 0,2
soporte cuando es requerido
Siempre existe una verificacion de Incidentes pasados con

3.11 | el mismo Sintoma o relacién con un error conocido o 10% 2 0,2
problema
Existe una matriz de Escalamiento funcional y jerarquico

3.12 10% 4 0,4
con sus responsables y tiempos definidos

3.13 | ;Esta definido el ciclo de vida de un incidente? 5% 2 0,1

PUNTAJE
PROCESO, ACTIVIDAD, ASPECTO

Resolver el incidente y recuperar el servicio

100%

2,9 ‘

PESO CALIFICACION | VALOR
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La documentacion de la solucién contiene todas las

4.1 | instrucciones ejecutadas para la recuperacion del 20% 2 0,4
incidente
Los n niveles solucionadores notifican al inico punto de

42 10% 3 0,3
contacto cuando realizan la recuperacion del incidente
Se notifica al n-nivel del escalamiento jerarquico

43 10% 3 0,3
alcanzado sobre la solucién del incidente
Se realiza una re-clasificacion del incidente cuando sea

4.4 15% 2 0,3
requerido
La fecha registrada de solucién esta acorde con la fecha de

4.5 10% 4 0,4
la implementacién de la solucién
Una solucion temporal que restaure el servicio resuelve el

4.6 10% 2 0,2
incidente

4.7 ;Existen procedimientos para la solucién de un incidente? | 25% 3 0,8

PUNTAJE ‘ 2,7 ‘
PROCESO, ACTIVIDAD, ASPECTO CALIFICACION ‘ VALOR ‘
5 Confirmacion y Cierre

5.1 Se categoriza el motivo del cierre (Cédigo de Cierre) 25% 4 1,0
Se verifica la correcta documentacion del incidente en
cuanto a (Categoria, Clasificacion, Descripcion, Elemento

5.2 40% 3 1,2
de Configuracion, SLA, Prioridad, Solucién, Cédigo de
Cierre)

5.3 Se identifican los casos que son FAQs 20% 0 0,0
Se identifican nuevas plantillas para documentacién de

5.4 15% 0 0,0

Incidentes y se solicita su creacion
PUNTAJE
PROCESO, ACTIVIDAD, ASPECTO

CALIFICACION ‘

VALOR

ool |22 |

6 Apropiamiento, Seguimiento y Comunicacién

Se notifica al service Desk cuando el incidente queda

6.1 10% 2 0,2
pendiente de una accién de por parte de él

6.2 Los reportes de gestion son divulgados al Cliente 10% 1 0,1

6.3 El Incidente Manager detecta y escala fallas del proceso 15% 2 0,3

6.4 Se notifica al usuario el cierre del incidente 20% 4 0,8
Los cambios en los alcances de los servicios son

6.5 20% 2 0,4
notificados a los usuario finales
Los analistas de primer nivel realizan el seguimiento a

6.6 15% 3 0,5
todos los incidentes desde el registro hasta el cierre
El cierre de todos los incidentes es realizado con

6.7 10% 2 0,2

autorizacion del Incident Manager
PUNTAJE
PROCESO, ACTIVIDAD, ASPECTO

Organizacion

100%

2,5

PESO CALIFICACION | VALOR

7.1

Existe un Duefio de Proceso de Incident Management

15%

0,5
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7.2 Esta identificado el rol Administrador de Incidentes 10% 3 0,3
Estan identificados los grupos y especialistas

7.3 5% 3 0,2
solucionadores para todos los servicios soportados
Estd documentada la Matriz de Escalamiento funcional

7.4 (por Impacto, con Tiempos escalamiento entre niveles) 10% 2 0,2
para el proceso de IM
Estd documentada la Matriz de Escalamiento Jerarquico

7.5 10% 2 0,2
(por Impacto, con Tiempo de escalamiento entre niveles)

7.6 Estan identificados los Usuarios Autorizados por Servicio 5% 4 0,2
Estan identificados los usuarios VIP's dentro de la

7.7 organizacion del cliente y documentados en la 5% 0 0,0
herramienta de gestién
Las responsabilidades de cada rol estan definidas y son

7.8 5% 2 0,1
conocidas por cada persona involucrada
El Administrador de Incidentes esta entrenado en el

7.9 proceso de Administracion de Incidentes y los procesos 5% 4 0,2
relacionados
Los analistas y especialistas estan entrenados en el

7.10 | proceso de administracién de incidentes y los procesos 5% 4 0,2
relacionados
Existen métricas de productividad individual para los

7.11 | roles Administrador de Incidentes, Especialistas y 3% 1 0,0
Analistas
El porcentaje de asignacion a la administracion de

7.12 2% 1 0,0
incidentes es evaluado para cada rol

7.13 | Existe un plan de carrera para cada rol 5% 1 0,1
El personal de administracién de incidentes esta

7.14 5% 4 0,2
motivado
Se realizan reuniones quincenales con el grupo de IM y los

7.15 | especialistas para dar retroalimentacion de la operacion 10% 1 0,1
de administracién de Incidentes

PUNTAJE ‘ 0,6
PROCESO, ACTIVIDAD, ASPECTO CALIFICACION ‘ VALOR
8 Métricas y Reportes

¢Existen métricas de productividad individual para el rol

8.1 de Administracion de 5% 2 0,1
Incidentes?
¢;Se tienen reuniones periddicas para revisar las métricas

8.2 10% 1 0,1
que existen actualmente?
¢;Se analiza la carga laboral para los roles del proceso de

8.3 5% 1 0,1
Administracion de Incidentes regularmente?
¢;Se tienen estadisticas por nimero de incidentes

8.4 15% 1 0,2
identificados mensualmente?
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;Se tienen estadisticas por nimero total de incidentes

8.5 15% 4 0,6
abiertos?
;Se tienen estadisticas por nimero de incidentes cerrados

8.6 15% 4 0,6
mensualmente?

¢;Se tienen estadisticas por nimero de incidentes
8.7 10% 4 0,4
escalados con su owner?

¢;Se tienen estadisticas por nimero de Requerimientos de
8.8 Cambios creados por el Administrador de Incidentes para 10% 2 0,2

ser evaluados por el Administrador de Cambios?

¢;Se tienen estadisticas por porcentaje de incidentes que
8.9 5% 4 0,2
fueron evitados por cumplimiento de labores proactivas?

¢;Se trazan metas y objetivos para el proceso de
8.10 10% 2 0,2
Administracion de Incidentes?

PUNTAJE 100% 2,6

Fuente: Elaboracién propia.

5.2.3.7.1 Andlisis GAP Operacion del Servicio.

Operacion del Servicio

Tabla 38: Analisis GAP Operacion del Servicio.

1ERA ;
) 2DA EVALUACION
ITE EVALUACION
Operacion del Servicio PESO GAP
M CALIFI CALIFICAC
) TOTAL , TOTAL
CACION ION
1 Deteccion y Registro 0,2 1,4 0,3 39 0,8 0,5
2 Clasificacion y Soporte Inicial 0,1 0,6 0,1 2,3 0,2 0,2
3 Investigacion y Diagnostico 0,1 0,8 0,1 2,9 0,3 0,2
Resolver el incidente y
4 recuperar el servicio 0,2 1,1 0,2 2,7 0,4 0,2
Confirmacion y Cierre 0,1 0,7 0,1 2,2 0,2 0,2
Apropiamiento, Seguimiento
6 y Comunicacion 0,1 0,8 0,1 2,5 0,2 0,2
7 Organizacion 0,2 0,1 0,0 0,6 0,1 0,1
8 Métricas y Reportes 0,1 1,0 0,1 2,6 0,3 0,2
TOTAL 100% 0,8 2,5 1,7

Fuente: Elaboracién propia.
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Comparativa entre la 1era y 2da evaluacién Analisis Operacidn del Servicio.

1ER EVALUACION
Figura 30: 1lera evaluacion Andlisis Operacidn del Servicio.

oo, E
ONBABNON SO

Fuente: Elaboracién propia.

2DA EVALUACION
Figura 31: 2da evaluacién Andlisis Operacion del Servicio.

4,5
4,0
3,5
3,0
2,5
2,0
1,5
1,0
0,5
0,0

Fuente: Elaboracién propia.

Aspectos mejorados:

e Detecciony registro.
Se registran con éxito todas las incidencias, obteniéndose mejoras en el proceso al existir
una linea de ruta para escalar el incidente.

e C(lasificacién y soporte inicial.
El registro de la incidencia es clasificado de manera correcta, asi como su prioridad.

e Investigacion y diagndstico.
La bitacora o historia de incidentes es usada para identificar incidencias comunes o
posibles problemas en el servicio.

e Resolver el incidente y recuperar el servicio.
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Los registros de la solucién de los incidentes se realizan de forma clara y las fechas de
registro estan acordes con la solucién.
El servicio se recupera en los tiempos estipulados por la prioridad.
e Confirmacidny cierre.
Se cuenta con un c6digo de cierre para todos los incidentes.
e Apropiamiento, seguimiento y comunicacion.
Se realiza un seguimiento oportuno y eficaz a los incidentes ingresados.
e Organizacion.
Los roles para la atencién, monitorizacién y guia para el tratamiento de los incidentes se
encuentran organizado.
e Meétricas y reportes.
Se cuentan con estadisticas diarias y mensuales de los incidentes.
Se cuenta con registro de actividades y casos atendidos por los técnicos de soporte.

Se trazan metas y objetivos.

Conclusiones y recomendaciones

En el proceso de gestidn de incidencias se puede observar un progreso representado en un GAP
de 1,7 entre la primera y segunda evaluacion. Dicho progreso se debe principalmente a mejoras
obtenidas en temas de organizacidn, resolver incidentes y recuperar servicio. En otro sentido se
requiere ejecutar acciones de mejora en la deteccion y registro de incidentes, en el apropiamiento,

seguimiento y comunicacién de los casos.

5.2.3.7.2 Analisis global Operacion de Servicio
En la figura 31, se observa claramente el progreso que presenta el ciclo de vida del servicio en
el area de Operacidon de Servicio en el Departamento de tecnologias de la Unidad Educativa

“Principito & Marcel Laniado de Wind”.

Figura 32: Analisis global Operacion del Servicio.

OPERACION DEL SERVICIO

2,5

2oavarvacion
1ER EVALUACION -

0,8
0,0 1,0 2,0 3,0

Fuente: Elaboracién propia.

Esto acontece debido a que la institucién ya cuenta con un proceso ordenado y documentado de

gestion de incidentes y la definicion del rol de Gestion de Incidentes, el cual, atin se esta planificando
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su implementacién y divulgacion, asi mismo se han definido las responsabilidades de varios roles

dentro del departamento de tecnologias.

5.2.3.8 Mejoras
Como se esquematiza en el capitulo 4 en el punto 4.5.4, el modelo propone un ciclo de mejora
continua (Figura 6), para preservar en cada ciclo la implementacién, depuraciéon y

perfeccionamiento de los procesos.
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Capitulo 6

Conclusiones y Recomendaciones

6.1. Conclusiones

Durante la elaboracion de la propuesta salieron a la luz algunos aspectos importantes los cuales
se detallan a continuacién:

4 A través de los aspectos tedricos recopilados sobre ITIL y el estandar ISO
38500 ha permitido tener la adecuada fundamentacién para evaluar la situacién inicial
y el cumplimiento de los lineamientos basicos del uso de mejores practicas en un
entorno de gobernanza TI, asi mismo, ha permitido tener una visiéon general, lo cual
facilité la construccion y desarrollo de la estructura idénea para el presente documento,
sin el afan de abarcar toda la literatura y siempre conservando la realidad del caso de
estudio, ya que, el estandar ISO/IEC38500 y sobre todo ITIL en su version 3, detallan
mucha literatura y para alcanzar todos los objetivos de los mismos, tomaria muchos
ciclos de mejora para lograr una plenitud de madurez total deseada; mas bien, el
diagnostico inicial defini6 las necesidades primarias, dejando surcos para poder en el
futuro incentivar una cultura de adopcién de buenas practicas en directivos y
miembros del equipo de TI.

v Al evaluar la gobernabilidad de la direccién de TI, a través de un modelo
o estandar de referencia como la ISO/IEC38500, la cual esta basada en Principios y
Tareas para dirigir, evaluar y controlar, resulta provechoso e importante, ya que
permite establecer los puntos criticos en la relacién organizacional, enfocado al factor
humano y no tanto en los procesos.

v Se evaluaron todas las fases de ITIL y principios de la norma, lo cual
permitio establecer puntos criticos los cuales sirvieron de partida para el desarrollo del
documento

v Para la implementacion de un modelo de Gobierno TI se optd por separar
la gobernabilidad y la prestacion de servicio, resultando idéneo como estrategia para
el diagnostico inicial, lo cual permitié conocer la realidad del caso de estudio de forma
limpia y ordenada. Esto conllevé a no sobrecargar el alcance y mas bien dio paso a
establecer los lineamientos de la guia en forma concreta. En contraste con las
exigencias del dia a dia, una de las principales dificultades para la correcta aplicacion
de metodologias y las respectiva implementacién de Gobierno de Ti, es quizas en
algunos casos que no existe una metodologia clara y definida; pero existen muchos
estandares que pueden ser adoptados y pueden servir de referencia, mas sin embargo,

para que se pueda realizar implementacion es necesario que se establecer politicas que
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generen confianza entre beneficiarios y autoridades, en donde se definan de forma
apropiada el uso de nuevas tecnologias de la informacién, para que sean dirigidas a
través de un modelo de gobierno que permita ser aporte y se ajuste a la estrategia del

negocio.

6.2. Recomendaciones

v La guia especifica una retroalimentaciéon en cada etapa, para la mejora
continua, por lo que, sin duda, no estd demas recalcar que se deben establecer
periédicamente un diagndstico que permita tener una vision gerencial y una revision
del marco tedrico, para definir si se cumplen o no las estrategias planteadas en la
direccion y mandos medios. Aplicar los cuestionarios definidos en el documento, ya
que, mediante estos, se pueden medir la gobernabilidad y cumplimiento de los
principios y tareas de la norma ISO/IEC38500, contrastar con resultados anteriores y
observar la madurez de las buenas practicas adoptadas.

v El resultado de diagnéstico realizado al Departamento de TI debe ser dado
a conocer a la gerencia, asi como la evaluacion de los niveles de madurez actuales de
los procesos de ITIL, con el propésito de definir un plan de actividades, para asignar su
prioridad de implementacién. Asi mismo, se debe determinar la importancia de esta
guia desde una perspectiva estratégica de negocio, de tal modo que genere un impacto
en los procesos involucrados y motive a los responsables de Tl ala adopcidn de nuevas
y buenas practicas para el tratamiento de las T, para que puedan brindar plus agregado
al negocio.

v La implementacidon de la guia y en si, la adopcién de buenas practicas,
implica un cambio en la cultura organizacional, siendo necesaria la capacitacién al
personal sobre el tratamiento de procesos nuevos, como la mesa de servicio propuesta,
con el fin de evitar resistencia al cambio. Como trabajo futuro, es importante que, el
Departamento de TI, realice una identificaciéon de los riesgos que existen sobre los
servicios y sus procesos, lo cual sera un punto de partida para establecer planes de
accion para su mitigacién y prevencion.

4 Por ultimo, se recomienda implementar métricas y posteriormente,
indicadores claves de rendimiento (KPI's) como parte de todos los procesos, puesto
que es necesario monitorear la gestiéon que se realiza, en donde éstos son de gran ayuda

para incrementar la eficiencia y la calidad en la actual gestion de los servicios de TI.
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Anexos
Anexo 1: Acta de compromiso

Figura 33 Acta de Compromiso

2

SEDUC C. LTDA

UEPRIM

Unidad Educativa Particular BilingUe
\ “Principito & Marcel Laniado de Wind"”

ACTA DE COMPROMISO

En la ciudad de Machala, a los 12 de septiembre de dos mil diecisiete, comparecen a la
siguiente celebracién del Acta de Compromiso entre la Unidad Educativa “Principito &
Marcel Laniado de Wind” debidamente representado por el Mgs. John Timothy Nilsson,
Rector de la Institucién y por otra parte el profesional en formacién de Maestria en
Gerencia en Informatica de la Pontificia Universidad Catélica del Ecuador, Ing. Carlos

Manuel Quezada Centeno.
El presente documento tiene como finalidad:

1. Aplicar entrevistas al departamento de Tecnologias.

2. Obtener informacién referente a la funcién de la institucién y de proyeccién de
mejoramiento de la calidad en el uso de la tecnologia.

3. Laejecucion de las actividades se realizara en el tiempo que dure la investigacion
del proyecto de tesis.

4. Las partes antes mencionadas se comprometen en respetar la presente Acta de
Compromiso, con la finalldad que la informacién obtenida sera exclusivamente

para el desarrollo de ambito educativo y beneficio de la institucién.

En sefial de aceptacién de todo lo expuesto en el presente documento y dar fe de lo

actuado, las partes involucradas firman al pie de la Acta de Compromiso.

Ing. uezada Centeno
Profesional de la PUCESA

° g
{o’ Fom @lEC D IV afime comemme §
LR

Fuente: Elaboracién propia.
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Anexo 2: Reunion con el equipo de TI

Figura 34 Uso de la herramienta para gestionar Incidentes, personal de TI.

Fuente: Elaboracién propia.

Figura 35 Uso de la herramienta para gestionar Incidentes con el personal de TI, personal de TI

al @

Fuente: Elaboracién propia.
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Anexo 3: Manual de la mesa de servicio

Figura 36 Manual, sistema gestidn de incidencias

rz‘_% UEPRIM EU(A PARA GENERAR REQUERIMIENTOS ENTHE DEPARTAMENTOS

INICLAR SESIOM datde al sntarna SERRIN:

Dar clic en [SOPORTE]

Hese Ceenls v Adsdewsiss + Coles +  Bel @ Pager +  PHCOINNIAS IR

T Ty T

Uria wer dentro del SISTERA INTEGRADD, de clic @nal MODULD [SOPORTE TEENIEI'J]

Unia wer dentra del mtduls de SOPORTE TECHICO, debera (PASD OBUGATORIOD| =legr el Departamento al cual
usted pertenece:

Declic en REGISTRAR para guardar su eleccion.

&= {o-JRE 1 S T S ¥ x
PR T 1' .3 - T
" W Epua
| ]
Wtk H ST (AR e
——*= [l Tk w am 1 I 8

# B Ceporsy

Uma ver enralado en un departamenta, usted puede disponer de las siguientes opeiones:

% + REGISTRD: Registrar sus actividades o dar de baja a los reguerimientos atendides a los otros
departamentos,

e = TICKETS: Regitrar, solicitar o emitir REQUERIMIENTOS a otros departamentos

% + REPORTES: Generacidn de reportes diarios de las actividades realizsdas o ks requerimientas atendides

par su departamenta.

SistEias. -

Fuente: Elaboracién propia.
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,-aL'—__ UEPF_"M GULA PARA GENERAR REQUERIMIENTOS ENTRE DEPARTAMENTOS

REGISTR.O BE ACTIVIBADES REALIZADAS POR B,

Para registrar una actividad realizads en s jornads complets el siguiente formularia:
L]

DGPTSR

et et
LT

MR ETAMT

da

':"t.

FECHA: Fecha Actusl — FECHMA YA ESTABLECIDA AUTOMATICAMENTE.

FOLIOA00D: MO NECCSARID O USAR COMO REFCREMCLA PARS ARCHIVAR

TAREA REALZADA: Describa en pacas palabras el titulo del & actividad.

OBSERVACHIN: Describa en pucas palabras | detalle o la abiervacion de la actividad realizada.
SOLICITANTE: Clija el Departamento gue ha sido atendide en su actividad.

ESTADO: Determine el estadao de su sctividad [TERMINADO] [PEMDIENTE] o [EM PROCESO]

In la misma pantalla, usted podrd apredar las actividades realizadas, pendientes y ejecutadas por su
departamento durante &l dia.

Msi mismo kas tickets o requerimientas solictadas a su departamenta.

SACTIVIDADES O REQUERINIENTOS PENDIENTES

M TR PRSI TS I LT

= T TEAL L PARTT AT ERRADT &
S ATy
LM B arpar s g i dedfier o e de s ke P riess, B CRATASA DINTIND CABLOY.  THSSSkA
s ] sy
. AT N e h i, T o Hrmrnsd
AN
E o 2 ] Lo LT LA TAD LA BOALE Tim———— —
R
A A b o gt w U Pprars s e eredie mmeies mhlH Rl TASA PTG PR 1] Ewidnd
Ll bad sl
3 v s i
" i, m et A O L8 B i - i g Lt
Ll ] TRAETA
kel e L Arpame
HRAT fmm b tmew e
o
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e mr

DAR DE BAJS UK TICKET

|
i B §i & -t IR gﬁﬁu
ARFER Ealdi ALl PO ol BT D0 LA, PRSIV, Py, 32804 e0al i[RS00E: ik Lk
T TAENTE, GEACWT.

Para dar de H]&ﬂ atander un I'!W.IEHI‘I'IFH‘II‘.I!I o ticket que otro ﬂlﬁpﬂrﬂ'lﬂrﬂﬁ le ha salicitada debe dar dic en
ATENDER y e aparecerd |o siguiente:

RECUERIMIENTC
ROKNALD, POR FAVDIA AVLIDEME COM LA FACTLIRA Meg, 330068 BOS PERCE EM LA TARJETA. GRALIAL

SOLICITANTEARMPOS BONTERD MV - COBRIDS
FICHA:I0 F-13-11 QE2 205

FRIQRIDADALTA
ESTAINE, TERsIMADO
S U 4

| GRaga |

Debe completar los campos ESTADO y detaltar |2 solusidn o una shservacion del trabajn realizado. 5i adn no ba
terminade el requerimienta par algin motive, en el campo ESTADD tene |as siguientes opeioness:

ISTADD PRaidsaissn v
SOULCHIA PRl

[H PROC

1o

Recuerde que al colocar PENDICNTE O EN PROCESD, adn le aparecerd en el pansl de actividades camo MO
TERMINADA.

Sistsias.  Se
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REGISTRO BE REQUERIMIENTOS HACIA LOS DERPARTAMENTOS

Para solicitar una actividad o requerimisnta a los demds departamentas, usted debe crear un TICKET.

Lo puede hacer deasde ks apeidn [TICKET - NUEVD] desde ol mend principal y luegs rellenar el siguiente formutario,
asi como el siguients sjempla:

W o

BHRTG
Frobberra oon rprrars e rs ofaing
BiTALLE:

& WVt P Ll T DL

ST AN, o TT kL
WESTR, SOARTITLER P sty

En &l campo DEPARTAMENTO usted debe de selecoionar el de ento al cual va dirigida el requerimienta,

Usted puede definic la priccdad de su salicitud con las siguientes URGEMTE — MCDLA — Baks,
antendiéndose como ungente algo que Lo necesita en ese mamento o durante el dia.

Al dar clic en grabar s& emviard un corren electronico a todas ks miembros del departaments seleccionada

Usted padrd dar seguimiento a su salicitud y visualizaros en ests misma pantalls de |3 siguiente manera;

TICKETS RO ATENDIDOS

IR PR

L T L L v .
Ly oM

T
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Anexo 4: Socializacion de la mesa de servicio

U KiuH ducativa Particl Al’r(ilngnﬂ
". Marcel Laniado de Wind”
MEMORANDUM
SOLICITUD-.Nro.UEPRIM-TI-2017-0000019-CONV
Para: Personal Administrativo Machala, 18 de diciembre del 2017.

Asunto: Convocatoria

Por medio de la presente me permito convocar a usted a una socializacion del nuevo sistema de
requerimiento elaborado por el Dpto. de Sistemas, para registrar solicitudes entre departamentos.

Fecha: 21 de diciembre de 2017
Hora: 09:00

Duracién: 30min.

Lugar: Salon de Actos.

® o -~ »
s [1 & ’m "Alliance:
3 BE‘ 1=} ce CERTIFIED 4 (xmbnd e English
. EFQM & I " t "‘ ASSOCIATE CAT <Oy ing Cormbri afe nq’lhg! oms & materiaks
Committed to excellence 5
2 sar - 200
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Mol \ o

e

SEpuc C L TDA

UEPRIM

Unidad Educativa Particular Bilingtie
Principito & Marcel Laniado de Wind”

NOMINA DEL PERSONAL ADMINISTRATIVO

PERIODO LECTIVO 2017-2018

AGUILAR PESANTEZ NARCISA

ARMIJOS MONTEROS MAVI SAEL
BARREZUETA PESANTEZ KARLA BEATRIZ *
CARRION ZURITA ALEXANDRA

CARVAJAL ECHEVERRIA ANTONIO RAMON

CARVAJAL ARIAS JUAN CARLOS .
GUANUCHI RIOFRIO MABELA GUILLERMINA
HERNANDEZ CAYAMBE GLADYS CECILIA
JARAMILLO AGUILAR MARIA ROSSANA
LOPEZ REGALADO NICOLE ELIZABETH
MENDEZ MOROCHO ANA LUISA -
MONTEALEGRE MORA GIGI SOLEDAD
MONTEALEGRE MORA RONALD ALBERTO
MORA HECHAVARRIA WALTER -
MORALES AUZ ROSA MARGARITA -
NAVARRETE LEON FATIMA LORENA -
OCHOA CHICA MARTHA CECILIA ¢
QUEZADA CENTENO CARLOS MANUEL
RESTREPO PAULA ANDREA

SANCHEZ SARMIENTO MARCO VINICIO ¢
VALAREZO NOBLECILLA FINLANDIA ¢
YAGUACHI RODRIGUEZ LIDIA ESPERANZA
ZARIE GUZMAN IBA MARENA

'«'{\‘\ &bQM

@IBEC Al
ERTIFED PARTNER Adobe

0 cnmmemn
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0 EFOM B
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Resumen Final
Guia para la Implementacién de Gobierno de TI en Instituciones Educativas Particulares, Caso

de Estudio UEPRIM.

Carlos Manuel Quezada Centeno
109 paginas

Proyecto dirigido por: José Marcelo Balseca Manzano, Mg.

Para algunas organizaciones la implementacion de un Gobierno de Tecnologias de la
informacion se vuelve un gran desafio, ya que los marcos existentes comprenden elementos que en
ocasiones no son aplicables para cierto tipo de empresas, o bien no detallan aspectos que se
deberian considerar. De aqui el reto para las instituciones de tener lineamientos que se ajusten a
sus propias necesidades y realidades organizacionales. El presente estudio revisa dos modelos: La
norma ISO/IEC38500 y las buenas practicas detallas en ITIL en su version 3. Luego del estudio y
diagnoéstico inicial de la realidad organizacional de la Unidad Educativa “Principito & Marcel
Laniado de Wind”, se propone un modelo de Gobierno T], sin pretender abarcar todas las etapas de
ITIL, sino mas bien, de suplir los procesos criticos de acuerdo con la situacion inicial. La propuesta
contempla una etapa de diagnéstico de gobernabilidad y aplicabilidad de los principios y tareas de
la norma, una segunda etapa de revisién de las fases de ITIL y su cumplimiento, una tercera etapa
final de adopcién de procesos y nuevas practicas sugeridas por el modelo, y una etapa final de

mejora continua.
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