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RESUMEN

Este trabajo de investigacion presenta un estudio comparativo de las alternativas del
protocolo de comunicaciones OPC UA mediante simulacion de la comunicacion entre un
cliente y servidor OPC UA y ademas, la simulacion y uso de la comunicacion entre un
sistema SCADA y un controlador industrial basado en PC. Mediante la aplicacion de
diferentes escenarios reales de pruebas utilizando maquinas virtuales y aplicaciones OPC
UA se realiza la captura de datos en cada una de las alternativas estudiadas para obtener
una estimacion del ancho de banda utilizado para la lectura de datos del tipo doble en
varias cantidades especificas de datos y con muestreo de datos de 1 segundo hasta 100
milisegundos. Por Gltimo se realiza una simulacion de un sistema SCADA y un controlador
industrial basado en PC y se procede a obtener la captura de datos para estimar el

comportamiento y el uso del ancho de banda.

Esto permite estimar el ancho de banda utilizado por el protocolo OPC UA aplicando
las configuraciones que mas se apeguen a las necesidades como pueden ser aplicacién o no

de directivas de seguridad, cifrado con o sin firma digital entre otras

Con los resultados obtenidos de ésta investigacion se pretende establecer el ancho de
banda utilizado por las aplicaciones OPC UA para un determinado tipo de dato y realizar
un posible remplazo de la anterior tecnologia OPC utilizada en comunicaciones SCADA la
cual no es independiente del sistema operativo y no posee las caracteristicas de seguridad

actuales.
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1 CAPITULO I: INTRODUCCION AL PROYECTO DE
INVESTIGACION.

1.1 INTRODUCCION

El presente trabajo se enfoca en el estudio, simulacién e implementacion de la tecnologia
OPC UA utilizada en comunicaciones de interfaces hombre-maquina con controladores
industriales basados en PC. El principal motivo de este proyecto de tesis es el uso de la
nueva tecnologia OPC UA como remplazo de la tecnologia OPC DA, la cual presenta

algunos inconvenientes.

Primeramente se realizara un estudio del estado del arte de la tecnologia OPC UA y sus
principales especificaciones. Posteriormente se presentara un estudio de las principales
aplicaciones comerciales que se tiene al momento para implementar la nueva tecnologia
OPC UA. Finalmente se realizara una simulacion de una interfaz hombre- maquina con
comunicacion OPC UA funcionando en una PC y controladores industriales. La interface
debera ser hecha en una de las aplicaciones interfaz hombre-maquina para mostrar datos de
estados digitales y monitoreo analdgico que serad simulado y enviado por los controladores
industriales. Los controladores industriales deberan tener la posibilidad de comunicacion
OPC UA. Este trabajo persigue implementar la nueva tecnologia OPC UA vy realizar una
simulacion para comprobar su funcionamiento y demostrar el posible remplazo de

tecnologias anteriores.

1.2 JUSTIFICACION.

En muchas industrias en el Ecuador se tiene implementado varias tecnologias de
comunicacion entre Sistemas SCADA vy controladores industriales y cada area de una
planta industrial es un ambiente independiente uno de otro y por consiguiente con
diferentes protocolos de comunicaciones, con lo cual resulta un problema transferir datos
entre controladores de diferentes vendedores, entre diferentes sistemas SCADA y entre

diferentes areas de produccion. Ademas de la interoperabilidad, en ambientes industriales



se necesita de seguridad en las comunicaciones que eviten posibles ataques que pueden
realizar acciones dafiinas sobre las maquinas del proceso. La tecnologia OPC UA permite
la estandarizacion e interconexion entre diferentes vendedores industriales 'y
comunicaciones con seguridad, por consiguiente es un prospecto como la solucion para

este tipo de problema.

OPC UA provee una comunicacion de red en forma segura, durable y estandarizada. Posee
diferentes protocolos de comunicacion, formas de cifrado y supervision de tiempos de
espera en interrupciones de red. La tecnologia OPC UA tiene independencia de la
plataforma y puede ser implementado en varias plataformas de hardware y sistemas
operativos, permitiendo la conectividad entre varios productos de varios vendedores, para
de esta forma facilitar la transmision de datos entre controladores industriales,
desarrolladores de software industrial y usuarios finales. OPC UA busca ser un estandar de
intercambio de informacion de tiempo real con aceptacion global con una comunicacion
rapida y segura. Puede ser utilizado en hardware de PCs, PLCs, micro-controllers y
servidores de nube. Utilizable en sistemas operativos como Microsoft Windows, Android,
Linux y Apple OSX. OPC UA permite la interoperabilidad desde el nivel de los sensores

hasta el nivel de manejo de datos de la empresa.

OPC UA es facil de configurar a través de firewalls y provee de varios mecanismos de
seguridad. Ademas, posee dos tipos de métodos de comunicaciones, entre ellos el
protocolo ultra rapido OPC binario y para la comunicacién hacia Internet posee Servicios
Web con SOAP/HTTP. Ademas, cada mensaje es transmitido de forma segura mediante el
cifrado a 128 o 256 bits. De igual forma los mensajes son recibidos exactamente como
fueron enviados debido a que son mensajes digitalmente firmados. También, cada
aplicacién, tanto clientes como servidores se deben identificar mediante certificados Open
SSL para permitir cuales aplicaciones pueden conectarse. El protocolo Binario UA es el
preferido para la comunicacion entre sistemas de control y sistemas SCADA/HMI debido a
su rapidez y a su facil implementacion entre dispositivos de bajos y medios recursos. Para
comunicaciones con aplicaciones empresariales y sistemas de alto nivel, se utiliza

Servicios Web que corren sobre HTTP.



La importancia de este proyecto busca la utilizacion de nuevas tecnologias para facilitar las
comunicaciones industriales y la integracion mediante un estandar de comunicaciones el
cual resuelve muchos problemas de las tecnologias anteriores y ayuda a minimizar los

costos de implementacion y de migracion.

Este estudio por consiguiente plantea investigar las capacidades de la infraestructura de
comunicaciones de la tecnologia OPC UA vy realizar la implementacion mediante una
simulacion de la comunicacion mediante OPC UA entre un sistema SCADA y un

controlador industrial.

1.3 ANTECEDENTES.

OPC UA tiene sus inicios en el afio 2008 cuando fue lanzada y presentada como una
arquitectura orientada al servicio e independiente de la plataforma que integra todas las
funcionalidades de la especificacién de OPC Clasica dentro de un marco de referencia
extensible. OPC UA tiene entre sus principales objetivos tener una equivalencia funcional
en cuanto a la anterior especificacion OPC Clasica y poder mapear las funcionalidades
anteriores hacia OPC UA por medio de Wrappers y Proxis. Otro de los objetivos que busca
es la independencia de la plataforma y poder ser implementada tanto en servidores
Microsoft hasta sistemas embebidos con sistemas operativos con un minimo impacto.
También busca ser mas seguro mediante la implementacion de cifrado, autenticacion y
auditoria (Protocolos AAA). Como se menciond anteriormente busca ser extensible y
poder afiadir nuevas funcionalidades a las existentes. Por Gltimo, trata de implementar un
modelado de la informacion de una forma comprensiva para definir informacion compleja
(OPC-Foundation, 2015).

OPC UA es una arquitectura basada en cliente-servidor, no es Unicamente una tecnologia
de comunicacion entre controladores y sistemas de supervision sino para comunicaciones
desde el nivel de produccion hasta el nivel de manejo de negocio (Schwarz & Borcsok,
2013), inclusive es considerado como una de las especificaciones para la aplicacion de la
Smart Grid en cuanto a modelado de la informacion y comunicaciones (Rohjans & Klaus,
2011).



Ademas, el estandar IEC 62541 es el estandar internacional en el cual fue publicado OPC
UA como el estandar internacional para la comunicacion vertical y horizontal en
manufactura y automatizacion proveyendo interoperabilidad entre sistemas conectados.
También, provee una base para la conectividad del Internet de las cosas (loT) y de la
iniciativa de Industria 4.0 (IEC TR 62541-1:2010 OPC Unified Architecture).

En lo que refiere a los productos de software desarrollados para la implementacion de la
tecnologia OPC UA existen los productos certificados. Para que un producto sea
certificado este debe pasar por un programa de certificacion que asegura que el producto
cumpla los requerimientos de OPC Foundation para interoperabilidad, confiabilidad y
funcionamiento minimo, y asi minimizar los costos de integracion de sistemas sabiendo
que se tienen productos certificados (OPC-Foundation, 2015). Existe una lista para los
productos certificados por OPC UA, entre los que estdn programas HMI, librerias,

paquetes SDK (Software Developer Kit), Wrappers y Proxies.

Actualmente los paises que estan implementando fuertemente la tecnologia OPC UA son
los paises de Alemania, Estados Unidos, Arabia Saudita entre otros, y se esta utilizando en
los campos de las empresas de transporte, empresas automotrices, manufactura quimica,
monitoreo de energia, empresas de alimentos y bebidas, gas y petréleo, empresas de
fundicion de metales y plantas de tratamiento de aguas.

1.4 OBJETIVOS

1.4.1 Objetivo General

Realizar el estudio de la tecnologia OPC UA para la comunicacion e intercambio de
informacidn remota entre controladores industriales. Comparar las diferentes alternativas
que se encuentran disponibles para el uso de la tecnologia OPC UA y realizar la simulacién

para la comparacion entre las alternativas actuales (sin seguridades, cifrado y firma digital).

1.4.2 Objetivos Especificos

e Estudiar el estado del arte de la tecnologia OPC-UA.



e Explorar las capacidades de la tecnologia OPC-UA para monitoreo remoto.

e Realizar una comparacion entre las alternativas actuales que se encuentran
disponibles para la implementacion de la tecnologia OPC UA.

e Simular las alternativas de la tecnologia OPC UA y obtener datos para la
comparacion de estas alternativas.

e Realizar un estudio del trafico de datos que se intercambian bajo OPC UA, vy de
esta forma conocer el ancho de banda que se consume para el correcto
dimensionamiento de enlaces.

e Investigar el uso de sistemas SCADA con tecnologia OPC UA.

e Realizar la simulacién de sistemas SCADA con tecnologia OPC UA.

1.5 RESUMEN DE CONTENIDO DE CAPITULOS.

Se inicia el presente proyecto con el primer capitulo en donde se realiza una breve
introduccién indicando cuales son los antecedentes y razones para el desarrollo del

presente proyecto.

En el segundo capitulo se realiza una descripcion del estado del arte de la
tecnologia OPC UA.

En el tercer capitulo se realiza un analisis comparativo de las diferentes alternativas
de la tecnologia OPC UA mediante simulacion y conocer el ancho de banda utilizado por

la tecnologia.

En el cuarto capitulo se desarrolla la implementacion y configuracion del software

de simulaciéon SCADA y su comunicacion con el controlador industrial basado en PC.

En el quinto capitulo se describiran las conclusiones y recomendaciones del

presente proyecto.



2 CAPITULO 2: ESTADO DEL ARTE.

2.1 INTRODUCCION A LA TECNOLOGIA OPC UA.

Cuando se habla de una tecnologia nueva, uno se encuentra con dos objetivos a
tratar de obtener, el primero es cumplir con el rendimiento y la confiabilidad, y el segundo
es cumplir con la seguridad, estos objetivos son cumplidos en la tecnologia OPC UA. Una
de las interrogantes es cual es la mejor alternativa para desarrollar un estandar, esto debido
a que un sistema para desarrollar la tecnologia OPC UA puede ser remplazado por otro
sistema mas actual y mejor, inclusive un sistema de desarrollo puede ser dado de baja si se
realiza una actualizacion de un sistema operativo antiguo a uno moderno. Por la razon
presentada anteriormente, para ser un estandar abierto a futuras tecnologias el grupo de
trabajo de OPC UA ha publicado servicios y conceptos de una forma abstracta y de tal
forma, especificar asignaciones de tecnologias para su implementacién. Las asignaciones
de la tecnologia OPC UA para el intercambio de la informacion se basan en tres aspectos:
codificacion de la informacion, seguridad en la comunicacion y el transporte de los datos.
(Mahnke, Leitner, & Damm, 2009). La figura 2.1 muestra las capas funcionales utilizadas
en OPC UA.
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Figura 2.1: Capas del stack de la tecnologia OPC UA. Adaptado: OPC Unified Architecture,

Specification, Part 6.

Mappings ., -~



En la figura 2.1 se puede ver las capas responsables de la codificacion, seguridad y
transporte que forman el Ilamado stack. El stack son componentes de software que pueden
ser utilizados por otras aplicaciones para la implementacion del estandar. Para cada capa
del stack se han definido dos opciones de implementacion y la posibilidad de adicionar
mas opciones en futuro. Para que un producto OPC UA pueda ser desarrollado tiene que
cumplir con al menos una de las opciones de cada capa del stack. (Mahnke, Leitner, &
Damm, 2009).

2.2 FUNDAMENTOS DE LA TECNOLOGIA OPC UA.

2.2.1 Codificacion de Datos.

La codificacion de datos trata la serializacion de los mensajes de los servicios
implementados en el estdndar como son los pardmetros de entrada y de salida en un
formato para envié hacia la red, generalmente en una secuencia de bytes. OPC UA define
dos tipos de codificacion: Binario OPC UA y XML. Para ambos tipos, la especificacion
OPC UA define la codificacion para tipos de datos primitivos hasta datos mas complejos y

estructurados. En la Tabla 2.1 se muestra los tipos de datos incorporados en el estandar.

2.2.1.1 Caodificacién Binaria OPC UA.

La codificacion binaria OPC UA trata de la representacion de datos simples
hasta complejos en una secuencia de bits que pueden tener el estado de 0 o 1 légico.
Debido a que este tipo de cifrado esta en bits, la serializacion y deserializacion es mas facil
y rapida siendo esta es la mas eficiente y utilizada por sistemas que tienen bajos recursos o

gue necesitan de rapidez.



Tabla 2.1 : Tipos de datos incorporados en el estaindar OPC UA. Adaptado: OPC Unified

Architecture, Specification, Part 6.

Il |Nembre Deszcripcion

1 |Boolean Unwvalor légico de dos estados (verdadero o falso).

2 |SByte Unwaler entero entre -128y 127.

3 |Byte Unwvaloer enteroc entre Oy 255.

4 [Intle Unwaler entero entre-32 768y 32 767.

5 (Uintle Unwvaloer enteroc entre Oy 65 535.

& |[Int32 Unwaler entero entre -2 147 483 648y 2 147 483 647.

7 (UInt32 Unwvalor enteroc entre Oy 4 294 967 295.

2 |IntE4 Unwalorentero entre -2 223372036854 775808y 9223372036 854 775 807

9 (Uinted Unwvalor entero entre Oy 18 446 744 073 709 551 615.

10 |Float Unwalor de punto flotante de precizion simple formateo |EEE (32 bit).

11 |Double Unwvalor de punto flotante de precision doble formato |EEE (64 bit).

12 (5tring Una secuencia de caracteres Unicode.

13 [DateTime Una instancia en tiempo.

14 (Guid Unwalor de 16 bytes que puede ser usado como un identificador global Unice.

15 |ByteString Una secuencia de octetos.

16 |XmlElement Un elemento XML.

17 (Nodeld Un identificador para un nodo en el espacio de direcciones de un servidor OPC UA,

18 (ExpandedNodeld |Un MNadeld que permite especificar un espacio de nembres URl en lugar de un indice.

19 |statusCode Un idE!‘I:tifil:Edl}r numeérico para un error o condicion que es asociado con un valor o una
operacion.

20 |QualifiedName [Anombre calificado por un espacio de nombres.

21 |LocalizedText Texto entendible con un identificador local opcional.

22 |ExtensionObject Ir_IEnEZ:Zt[riud::E::::J;!Ei:;:::i;rr.leunatipndedatne5pe:ifi:ndeuna aplicacion que no puede ser

23 [DataValue Unwaler de un dato con un codigo de estado asociado y una estampilla de tiempo.

24 [Variant Una unign de todos los tipos descritos antericrmente.

25 | Diagnosticinfo Una:!strutturaque contiene informacien detallada de error y disgnostico asociado con
un codigo de estado.

En la siguiente figura 2.2 se muestra un ejemplo de la codificacion binaria de un
tipo de dato entero. Este ejemplo muestra el valor de 2000000000
(hexadecimal=77359400) codificado como 32 bits o 4 bytes.

00 94 35 77

0 1 2 3 4

Figura 2.2: Codificacion de un tipo de dato Entero de 32 bits. Fuente: Autor.



En el caso de tipos de datos complejos se tiene una estructura conformada por
diferentes tipos de datos primitivos. Para el caso de enumeraciones estas son codificadas
como valores de tipo Int32. En el caso de arreglo de datos se codifican como una secuencia
de datos que tienen un elemento inicial que indica el numero total de elementos, este
campo de longitud esta codificado como un valor de tipo Int32. Para el caso de estructuras
se tiene una secuencia de campos que indican el tipo de dato, la longitud en bytes de los

datos y los datos propiamente dichos.

En la figura 2.3 se muestra una instancia de un tipo de dato complejo Ilamado
Typel codificado en un tipo de dato ExtensionObject. El tipo de dato ExtensionObject
posee por defecto los campos de Typeld, Encoding y Length. En los siguientes campos se
observa una estructura llamada Typel formada por 4 datos: X, NoOfY, Y que es un arreglo
formado por dos (2) elementos y Z. Cada elemento del arreglo Y es una estructura Ilamada
Type2 formada por dos (2) datos los cuales son Ay B. Todos los elementos estan formados

por 4 bytes a excepcion del campo Encoding de longitud de 1 byte y son del tipo Int32.

Tabla 2.2: Ejemplo de la codificacién de una estructura en OPC UA. Adaptado: OPC Unified

Architecture, Specification, Part 6.

Campo Bytes Valor
El identificador
Type Id 4
¥p para Typel
) 0=1 para
Encoding 1 ByteString
Length 4 28
% x El '.falur.dfal
campo X
MoO " 4 2
El valor del
A * campo™T0]LA
El valor del
v.B * campo™0].B
El valor del
A 4 campo “[1].4°
El valor del
v.B 4 campo™T1].B°
> x El '.falur.dfal
campo F




2.2.1.2 Caodificacién XML.

XML es un estandar en lo que se refiere a formato de datos que pueden ser
entendidos y utilizados por cualquier aplicacion que tenga un analizador XML. Algunas de
las aplicaciones que pueden consumir datos con el formato XML son los sistemas MES
(Manufacturing Executios System) que pueden intercambiar informacion a nivel
empresarial como en los sistemas ERP (Enterprise Resource Planning). Debido a esto se

espera que el estindar OPC UA tenga implementado la codificacién XML.

Muchos de los tipos de datos de OPC UA incorporados con codificacion XML
usan el formato que se muestra en la parte 2 del esquema XML y publicado en la
especificacion XML [W3C04a y W3C04b]. Todos los tipos de datos incorporados en la
especificacion OPC UA pueden ser codificados en XML.

El prefijo xs: es utilizado como simbolo en el esquema XML. En la tabla 2.3 se
muestra la sintaxis en XML de los diferentes tipos de datos entero. En la figura 2.3 se
muestra un ejemplo de la sintaxis XML para un tipo de datos String. Por ultimo en la

figura 2.4 se muestra la codificacién en XML de un tipo de dato complejo o estructurado.

Tabla 2.3: Asignacion de tipos de datos enteros codificados en XML. Adaptado: OPC Unified
Architecture, Specification, Part 6.

Name XNL Type

SByte x5 bvte

Byte x5:unsignedByte
Int16G xs:5hort

LInt16 xs:unsignedshort
Int32 xsint

LInt32 x5:unsignedint
IntE4 xs5:long

LintG4 ¥s:unsignedlong

<yerelement nama="String" type="se!string" minOccurs="Q" />

g\/
£Etring0PCUAS/ Steing

Figura 2.3: Ejemplo de la codificacion XML de un tipo de dato String. Adaptado: OPC Unified
Architecture. Wolfgang Mahnke. 2009.
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%2 complexType name="LocaliredText"s
XS Sequence
<u2zelement Rame="Locale™ type="%2:strimg™ minlccurs="0" [>
<xgelement name="Text" type="m2:string" minlocurs="Q" I>
2 iuE saquanses
4/xz-complexfypes
L

ZLocalizedlext>
4Local e»DE</Locale>
“Text>0PCUAS Maxt>
<ilocalizedfext>

Figura 2.4: Ejemplo de la codificacion XML de un tipo de dato complejo llamado
LocalizedText. Adaptado: OPC Unified Architecture. Wolfgang Mahnke. 2009.

2.2.2 Protocolos de seguridad.

Todas las aplicaciones para poder comunicarse con la tecnologia OPC UA debe crear
un canal seguro (SecureChannel) y después establecer una sesion (Session), antes de
consumir cualquier servicio implementado en la tecnologia OPC UA, esto es conocido
como una Conversacién Segura (Security Handshake). Los protocolos de seguridad
pueden soportar tres modos de seguridad: Ninguno (None), Firmado (Sign), y Firmado y
cifrado (SignAndEncrypt). Si el modo de seguridad utilizado es Ninguno, no se usa ningdn
tipo de seguridad y el establecimiento de la conversacién segura no es cifrado. En la figura

2.5 se muestra un diagrama del establecimiento de una conversacion segura.

El set de algoritmos de seguridad utilizados durante una conversacion segura es
Illamado la politica de seguridad (Security Policies). ElI stack OPC UA debe estar
implementado con el soporte de las politicas de seguridad expresadas en la especificacion
actual. Las aplicaciones deben especificar la politica de seguridad mediante un URI
(Uniform Resource Identifier), el cual es un conjunto de caracteres que identifica un
recurso en red) que es comunicado al stack. En la tabla 2.4 se muestran las politicas de

seguridad en OPC UA con su respectivo URI.
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Client

OpenSecureChannel Request

Server

AsymmetricSignatureAlgorithm

_ —-————"> Signed with Client Private Key

AsymmetricEncryptionAlgorithm

< or
\ N . .
AN Encrypted with Server Public Key <~ /7 AsymmerickeyWrapAlgorithm
N SymmetricEncryptionAlgorithm
N\ //
\\ OpenSecureChannel Response ,/
/
N /
* Signed with Server Private Key /
Encrypted with Client Public Key g
CreateSession Request

Signed with Client Signing Key *—————— - SymmetricSignatureAlgorithm

SymmetricEncryptionAlgorithm
KeyDerivationAlgorithm

\
\
\
\

\ CreateSession Response /

7/ KeyDerivationAlgorithm

———r———+ Encrypted with Server Encryption Key ; DerivedSignatureKeyLength
/

\
N Signed with Server Signing Key ¥

X Encrypted with Client Encryption Key

Figura 2.5: Security Handshake en OPC UA. Adaptado: OPC Unified Architecture,

Specification, Part 6.

Tabla 2.4: Politicas de seguridad y su URI implementado en OPC UA. Adaptado: OPC Unified

Architecture, Specification, Pa

rt6.

Nombre Descripcion

PolicyUri El URI asignado a

seguridad (SecurityPolicy).

la politica de

El URI para usar el

SymmetricSignatureAlgorithm Simétrica.

algoritmo de firma

El URI para usar el

SymmetricEncryptionAlgorithm simétrica.

algoritmo de cifrado

El URI para usar el

AsymmetricSignatureAlgorithm asimétrica.

algoritmo de firma

AsymmetricKeyWrapAlgorithm El URI para usar el

envoltura de llave asimétrica.

algoritmo de

El URI para usar el

AsymmetricEncryptionAlgorithm asimétrica.

algoritmo de cifrado

MinAsymmetricKeyLength asimétrica.

La longitud minima para la llave

MaxAsymmetricKeylLength asimétrica.

La longitud maxima para la llave

El URI Para usar e

KeyDerivationAlgorithm derivacion de llave

| algoritmo de

DerivedSignatureKeyLength La longitud en bits

usada para autenticacion de mensajes.

de la llave derivada
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Existen dos tipos de protocolos de seguridad en OPC UA, estos son, la
conversacion segura OPC UA (UA-SecureConversation) y la conversacion Segura Web
Services WS (WS-SecureConversation) y ambas son basadas en el establecimiento de

conexién mediante certificados.

2.2.2.1 Conversacion segura UA.

La conversacion segura OPC UA (UASC) es la version binaria de la
conversacion segura WS (Web Services) y provee de una conversacion segura que no
utiliza ni SOAP o XML.

UASC puede utilizar varios protocolos de transporte (TransportProtocols) que
pueden tener un buffer con tamafos limitados. Debido a que puede haber protocolos de
transporte con buffer limitados se deben romper los mensajes OPC UA en pedazos
Ilamados MessageChunks, estos pedazos son pequefios en tamafio. En la figura 2.6 se
muestran los protocolos de transporte (UA TCP y SOAP), los protocolos de seguridad
(Conversacion Segura UA y Conversacion Segura WS) y la codificacion con relacion a la
capa de transporte TCP y los puertos utilizados por cada protocolo. El buffer minimo que
requiere la conversacion segura OPC UA es de 8196 bytes. Todas las seguridades son
aplicadas a cada pedazo y no al mensaje entero. El stack debe tener implementado la
aplicacién de seguridades a cada MessageChunk y la habilidad de recibir los pedazos y

ensamblar al mensaje completo.

Binary Hybrid Webservices
UA Binary UA XML
UA Secure WS Secure
Conversation Conversation
UATCP SOAP
HTTPS HTTP
4840 443 443 80

Figura 2.6: Protocolos de transporte, protocolos de seguridad y cifrado en OPC UA. Adaptado:
OPC Unified Architecture, The interoperability Standard, OPC Foundation Brochure, 2013.

13



En la figura 2.7 se muestra la estructura del MessageChunk de una

conversacion segura OPC UA, en donde se puede observar las diferentes cabeceras de la

que esta formado y como las seguridades son implementadas a cada parte del mensaje.

Message Header

Securtty Header

Sequence Header

Data To Sign -<

Body
> Data To Encrypt

Padding

Signature

Figura 2.7: Estructura de un MessageChunk en una conversacion segura OPC UA. Adaptado:
OPC Unified Architecture, Specification, Part 6.

La tabla 2.5 muestra los campos de la cabecera de Mensaje (Message Header),

el tipo de dato y su longitud.

Tabla 2.5: Estructura de la cabecera de Mensaje de un Message Chunk en UASC. Adaptado:
OPC Unified Architecture, Specification, Part 6.

Mombre

Tipo de Dato

Descripcidn

MessageType

Byre[3]

Un codigo ASCI de 3 bytes que indica el tipo de mensaje.

Los siguientes valores son definidos:

MSG Un mensaje seguro con las llaves asociadas con el canal.
OPN Un mensaje del servicio OpenSecureChannel.

CLO Un mensaje del servicic CloseSecureChannel.

IsFinal

Byte

Un codigo ASCI de un byte que indica si el MessageChunk es el
pedazo final del mensaje.

Los siguientes valores son definidos:
C Un pedazo intermedio.

F El pedazo es el final.

A El pedazo final (usado cuando ocurre un error y el mensaje es desechado).

MessageSize

Uint32

La longitud del MessageChunk, en bytes, Este valor incluye el
tamano de la cabecera del Mensaje.

SecureChannelld

Uint32

Un identificador unico asignado al canal segure asignado por el servidor.
Si el servidor recibe un Id de canal segure que no reconoce,

se devolvera un error a nivel de la capa de transporte.

Cuando el servidor inicia el primer Id de canal seguro este debe ser unico
despues de cada reinicio de comunicacion.

Esto asegura que cuando hay un reinicice en el servidor no cause el uso de
Ids antericres que han side asignados a clientes.
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En la siguiente figura 2.8 se muestra la cabecera de mensaje en una

conversacion segura OPC UA sin seguridad captada por medio del programa Wireshark
2015.

ConnNoneNone pcapng
File Edit View Go Capture Analyze Statistics Tele
48209 RE Je=2=F L5

Wireless  Tools  Help

®RQqn

(0] EIE -] expresson.. | +
o Time DeltaTime Source Destnation Protocol  Length  Frame ength on thewire  Info -]
16 5.443615 £.013426 192.168.0.11 192.168.0.21 T 0 60 49210 - 53530 [ACK] Seq =
17 5.481016 £.037401 192.168.0.11 192.165.0.21 Opeua 186 186 Opensecurechannel messa;
18 5.493527 ©.012511 192.168.0.21 192.168.0.11 e 60 60 53530 ~ 49219 [ACK]
19 5.515441 ©.021914 192.168.0.21 192.168.0.11 Opeua 189 189 OpensecureChannel m
20 5.521993 ©.006552 192.168.0.11 192.168.0.21 TP e 60 49219 ~ 53530 [ACK]
21 5.544581 ©.022588 192.168.0.11 192.168.0.21 Opeua 178 174 UA Secure Conversat:
22 5.556500 ©.011919 192.168.0.21 192.168.0.11 T 23 60 53530 > 49219 [ACK] Seq-"
23 5.613840 ©.057349 192.168.0.21 192.168.0.11 Opcla 355 355 UA Secure 1
24 5.617386 6.003537 192.168.0.11 192.165.0.21 Opcua 111 111 UA Secure Conversation

26 5.626330 2.001130 192.168.0.21 192.168.8.11 60 53530 - 49219 [ACK] Seq=465 Ack=39.
27 5.626330 ©.000000 192.165.0. 21 192.168.0.11 TP 60 60 53530 > 49219 [ACK] Seq=465 Ack=394 Win=525056 Len=0

38 5.728697 ©.060529 192.165.0.11 192.168.9.21 TP 60 60 49220 + 53538 [ACK] Seq=1 Ack=1 Win=525568 Len=9
31 5.728697 ©.000060 192.168.0.11 192.168.0.21 TP 60 60 [TCP segment of a reassembled PDU]

32 5.740080 2.011383 192.168.0.21 192.168.8.11 TP 68 60 53530 ~ 49220 [ACK] Seq-1 Ack=2 Win-525568 Len-0

33 5.740081 ©.000001 192.168.0.11 192.168.0.21 Opcva 136 136 Hello message 2

dre (2848 bits), 355 bytes captured (2840 bits) on interface @
ba:el:e (8:00:27:bdzel:ze2), Dst: CadmusCo_2c:b@:bd (08:06:27:2c:bo:bd)
c: 192.168.0.21, Dst: 192.168.6.11

S

oo (0, oat ports asms (), seq: 1o, acki 36, e 3 | Transmission Control Protocol, Src Port:
“ |OpcUa Bimary Protocol
Message Type: M50
Chunk Type: F
Message Size: 381
SecureChannelld: 1
Security Token Id: 1
Security Sequence Number: 364

Security RequestId: 2
R » Opcla Service : Encodeable Object IS |

Figura 2.8: Cabecera de mensaje UASC obtenida con el programa Wireshark. Fuente: Autor.

La siguiente cabecera es la de seguridad, la cual especifica las opciones de
criptografia que se aplicaran al mensaje. Hay dos versiones de la cabera de seguridad, una
es para especificar algoritmos asimétricos y la segunda version para algoritmos simétricos.

La version de la cabecera de seguridad con algoritmos asimétricos se utiliza para el
servicio de OpenSecureChannel. La tabla 2.6 muestra los campos de la cabecera de

seguridad de la version con algoritmos asimétricos.
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Tabla 2.6: Cabecera de seguridad para algoritmos asimétricos. Adaptado: OPC Unified

Architecture, Specification, Part 6.

Nombre Tipo de dato Descripcion

La longitud del URI de la politica de seguridad en bytes. Este valor no debe

SecurityPolicyUriLength Int32 exceder los 255 bytes.

SecurityPolicyUri Byte[*] El URI de la politica de seguridad usada para asegurar el mensaje.

Este campo esta codificado como UTF8 string sin un terminador null.

SenderCertificateLength Int32 La longitud del certificado del trasmisor en bytes in bytes.

Este valor no debe exceder el cdlculo del maximo del tamafio del certificado
en bytes.

El certificado X509v3 asignado a la instancia de la aplicacion que esta
enviando.

Este es un codificado DER (Distinguished Encoding Rules) blob (Binary large
object).

SendercCertificate Byte[*]

La estructura de un certificado X509 es definido in X509.
El formato DER para un certificado es definido en X690

Este indicard que llave privada fue usada para firmar el MessageChunk.

El stack cerrara el canal y reportara un error a la aplicacion si el certificado
del trasmisor es demasiado largo para el tamafio del buffer que es
soportado por la capa de transporte.

Este campo sera null si el mensaje no esta firmado.

Si el certificado esta firmado por el CA (Certification authority) el certificado
del CA codificado en DER debe ser anexado después del certificado en el
arreglo de bytes. Si el certificado del CA es también firmado por otro CA el
proceso es repetido hasta que la cadena entera de certificados este en el
buffer o si el valor calculado limitante MaxSenderCertificateSize sea
alcanzado. (El proceso se detiene si el Ultimo certificado entero puede ser
afadido sin exceder al limite MaxSenderCertificateSize).

El receptor puede extraer los certificados del arreglo de bytes usando el
tamafio del certificado contenido en la cabecera DER.

El receptor que no maneja cadenas de certificados ignorara los bytes extras.

ReceiverCertificateThumbprintLength Int32 La longitud del ReceiverCertificateThumbprint en bytes.

La longitud de este campo es siempre de 20 bytes.

El thumbprint del certificado X509v3 asignado a la instancia de la aplicacion
del receptor.

El thumbprint es SHA1 de la forma codificada DER del certificado.

ReceiverCertificateThumbprint Byte[*]

Este campo indica que llave publica fue usada para encriptar el
MessageChunk.

Este campo debe ser null si el mansaje no estd encriptado.

El certificado del remitente debe ser de tamafio suficiente para estar incluido en un
MessageChunk y tener por lo menos 1 byte en el cuerpo del envid. El tamafio del
MessageChunk depende del protocolo de transporte pero debe ser minimo de 8196 bytes.
El tamafio de la firma asimétrica (AsymetricSignatureSize), si es utilizado, depende de los

bits utilizados para la Ilave pablica utilizada en el certificado del remitente.

La ecuacion 1 indica como calcular el limite del tamafio del certificado del
transmisor (MaxSendCertSize) para el cual debe tener en cuenta el tamafio de 12 bytes de
la cabecera del mensaje, 4 bytes del campo SecurityPolicyUriLength, el campo
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SecurityPolicyUri  (SPU) el cual es un string UTF-8, 4 bytes del campo
SenderCertificateLength de 1la cabecera de seguridad, 4 bytes del campo
ReceiverCertificateThumbprintLength de la cabecera de seguridad, 20 bytes de la huella
digital del certificado, 8 bytes del tamafio de la cabecera de secuencia, 1 byte minimo como
longitud del cuerpo de envio (SendBodyMsg), 1 byte para el campo Paddingsize si se
aplica Padding, tamafo del Padding si se aplica, tamafio del Extrapadding y por altimo el

tamarfio de la firma asimétrica.

MaxSendCertSize =
MessageChunkSize — 16 — SecurityPolicyUri — 36 — SendBodyMsg — 1 — Padding — ExtraPadding —

AsymmetricSignatureSize. (2-1)

La cabecera de seguridad que tiene algoritmos simétricos es usada para los mensajes
que sean diferentes a los utilizados para establecer el canal seguro. La tabla 2.7 muestra la

cabecera de seguridad cuando se usa algoritmos simétricos.

Tabla 2.7: Cabecera de seguridad para algoritmos simétricos. Adaptado: OPC Unified

Architecture, Specification, Part 6.

Tipo de

Nombre dato

Descripcion

Un identificador tnico para el SecurityToken del canal seguro

Tokenld | UlInt32 - .
utilizado para asegurar al mensaje.

Este identificador es regresado al servidor en el mensaje de respuesta del servicio OpenSecureChannel.

Si el servidor recibe un Tokenld el cual no es reconocido, este respondera con un error a nivel de capa de transporte.

La cabecera de seguridad es seguida de la cabecera de secuencia, la cual indica el
numero de cada pedazo del mensaje. La Tabla 2.8 muestra los campos de la cabecera de

secuencia.

Tabla 2.8: Cabecera de secuencia. Adaptado: OPC Unified Architecture, Specification, Part 6.

Tipo de

Nombre dato

Descripcion

Un ndmero de secuencia incrementado mondétonamente asignado por el remitente

SequenceNumber | UInt32 de cada MessageChunk enviado sobre el canal seguro.

Un identificador asignado por el cliente al mensaje de peticion de comunicacién OPC UA.

R tid UInt32 L R . . e
eques n Todos los MessageChunks de la peticidn y la respuesta asociada usan el mismo identificador.
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Un nimero de secuencia (campo SecuenceNumber) nunca debe ser reusado por un
Tokenld. El token de seguridad tiene un tiempo de vida que debe ser suficiente para
asegurar que nunca vuelva a usar el nimero de secuencia, si esto pasa el receptor envia un
error a nivel de capa de transporte.

El nimero de secuencia debe ser incrementado para todos los mensajes y no debe
reiniciarse a menos que sea mayor que 4 294 966 271 (méximo valor de un Int32 — 1024),
el primer nimero antes de reiniciarse debe ser menor de 1024. ElI nimero de secuencia
debe incrementarse en uno con cada pedazo del mensajea menos que el canal de

comunicacion sea interrumpido y reestablecido.

A continuacién de la cabecera de seguridad se tiene el cuerpo propiamente del
mensaje que esta codificado en OPC UA Binario, el cual es dividido en mudltiples
MessageChunks o pedazos. Cada pedazo del mensaje tiene una cola de seguridad (Security

footer), la cual se muestra en la Tabla 2.9 a continuacion.

Tabla 2.9: Cola de mensaje de UASC. Adaptado: OPC Unified Architecture, Specification, Part6.

Tipo de
Nombre dato Descripcion
PaddingSize Byte El tamafio de relleno (Padding) en bytes (sin incluir el byte del PaddingSize).

Relleno (Padding) afiadido al final de cada mensaje para asegurar la longitud de los datos a cifrar
Padding Byte[*] sea un entero multiplo del tamafio del bloque de cifrado.
El valor de cada byte en el relleno es igual al PaddingSize.

El byte mas significativo de un entero de 2 bytes usado para especificar el tamafio del relleno
cuando la llave usada para para cifrar el pedazo del mensaje es mas grande que 2048 bits.
Byte Este campo es omitido si la longitud de la llave es menor o igual a 2048 bits.

ExtraPaddingSize

Signature Byte[*] La firma para el MessageChunk.
La firma incluye todas las cabeceras, todos los datos del mensaje, el tamafio del relleno y el
relleno.

Esta cola de seguridad contiene la firma del mensaje y se utiliza para ver si los datos
recibidos son los mismos que fueron enviados por el remitente, y ademas, si la identidad de

la aplicacidn que la envia es la del certificado.

En la siguiente figura 2.9 se muestra las diferentes cabeceras de un mensaje en una

conversacion segura OPC UA sin seguridad captada por medio del programa Wireshark
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2015. En esta figura no se aprecia la cola de seguridad del mensaje debido a que la

conversacion se realizo con la opcion de ninguna seguridad.

Frame 17: 186 bytes on wire (1488 bits), 186 bytes captured (1488 bits) on interface @
Ethernet II, Src: CadmusCo_2c:b@:bd (88:808:27:2c:b8:bd), Dst: CadmusCo_b4:el:e2 (88:808:27:bd:el:e2)
Internet Protocol Version 4, Src: 192.168.8.11, Dst: 192.168.8.21
Transmission Contrel Protocol, Src Port: 49219 (49219), Dst Port: 5353@ (53538), Seq: 84, Ack: 29, Len: 132
¥ OpcUa Binary Protocol
Message Type: OPN
Chunk Type: F
Message Size: 132
SecureChannelld: @
SecurityPolicyUri: http://opcfoundation.org/UA/SecurityPolicy#None
SenderCertificate: <MISSING>[Opcla Null ByteString]
ReceiverCertificateThumbprint: <MISSING:[OpcUa Null ByteString]
SequenceNumber: 1

RequestId: 1

Message @ Encedeable Object )
Typeld : Expandediodeld CuerpO d8| mensaje
OpensecureChannelRequest

BE38 B8 B5 dc 39 8@ @8 LGf -l - 46 84 60 @0 08 e Be ...9..MF ......
Ba ep 2f b@ @@ @@ 68 74 74 78 3a 2f 2f &f 7@ 63 o u..ht tpi//opc
66 6T 75 6e 64 61 74 69 &f 6e 2e 6f 72 67 2f 55 foundati on.org/U
41 2f 53 65 63 75 72 69 74 79 5@ 6f 6c 69 63 79 AfSecuri tyPolicy
23 4e of Be 65 ff ff ff +f ff ff ff ff 01 @@ @8 #None... ........
B2 @1 @2 D@ 0P @1 B0 be ©1 @D B0 B B B0 BB BB  ........ ci.ueaes
B0 0P B2 D@ O 0D B0 G0 06 e’ Be ff ff ff ffee ........ ........
62 G Bo B2 D2 02 B2 B2 B B2 B2 BE B2 BB BL BB ........ cesecaa

() @  Message Type (opcua. transport. type), 3 bytes

Figura 2.9: Cabeceras en un mensaje de una UASC obtenida con el programa Wireshark.
Fuente: Autor.

El célculo del relleno (Padding), que se muestra en la ecuacion 4, depende de la
cantidad de datos a enviar a la cual se Illama BytesToWrite. El transmisor debe primero
calcular la maxima cantidad de bytes disponibles en el pedazo del mensaje, a este calculo
se le denomina MaxBodySize y se obtiene con la siguiente ecuacion 2:

MessageChunkSize —HeaderSize—SignatureSize—1

MaxBodySize = PlainTextBlockSize * Floor( CipherTextBlockSize

) -SequenceHeaderSize .
(2-2)
El pardmetro HeaderSize incluye el tamafio de la cabecera de Mensaje y la
cabecera de Seguridad. El parametro SequenceHeaderSize es siempre 8 bytes.
Durante el cifrado, un bloque de un tamafo igual a PlainTextBlockSize es

cifrado para obtener un bloque del tamafio de CipherTextBlockSize y depende del tipo de
algoritmo de cifrado utilizado.
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El mensaje cabe en un pedazo (MessageChunk) si el campo BytesToWrite es
menor o igual en tamafio a MaxBodySize, en este caso el padding se debe calcular con la

siguiente ecuacion 3:

PaddingSize = PlainTextBlockSize — (( BytesToWrite + SignatureSize + 1) % PlainTextBlockSize).
(2-3)
Si el campo BytesToWrite es mayor a MaxBodySize el transmisor debe enviar

el mansaje en partes.

Si el pedazo del mensaje (MessageChunk) no esta cifrado, el campo
PaddingSize y el Padding no aparecen en el mensaje. Si el pedazo del mensaje no esta

firmado digitalmente el campo de firma no aparece.

Todos los pedazos del mensaje (MessageChunks) son enviados
secuencialmente si pertenecen al mismo mensaje. Si hay un error al crear el pedazo del
mensaje, el transmisor envia un pedazo final al receptor para que los pedazos
anteriormente enviados sean descartados. Para esto utiliza la bandera IsFinal con el valor
de “A” que indica abortar. La tabla 2.10 muestra el cuerpo del mensaje de abortar los
pedazos anteriores.

Tabla 2.10: Cuerpo del mensaje de abortar en UASC. Adaptado: OPC Unified Architecture,

Specification, Part 6.

Name Data Type Description

Error Uint32 Un cédigo numérico para el error.

Una descripcion del error.
) El string usado para la descripcion no debe sobrepasar
Reason String los 4096 caracteres.

Un cliente debe ignorar el mensaje si la descripcion es
mayor del limite.

Un cliente necesita establecer un canal seguro para enviar mensajes, para esto el
cliente envia una peticion de abrir un canal seguro (OpenSecureChannel) hacia el servidor

y este le envia una respuesta. Algunos de los parametros para establecer el canal seguro se
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envian en la cabecera de seguridad y otros en el cuerpo del mensaje. Los parametros de

establecimiento del canal seguro en el cuerpo del mensaje se muestran en la tabla 2.11.

Tabla 2.11: Parametros de establecimiento de un canal seguro en UASC. Adaptado: OPC
Unified Architecture, Specification, Part 6.

Nombre Tipo de dato
Peticion
RequestHeader RequestHeader
ClientProtocolVersion Uint32
RequestType SecurityTokenRequestType
SecurityMode MessageSecurityMode
ClientNonce ByteString
RequestedLifetime Int32
Respuesta
ResponseHeader ResponseHeader
ServerProtocolVersion Uint32
SecurityToken ChannelSecurityToken
SecureChannelld Uint32
Tokenld UInt32
CreatedAt DateTime
RevisedLifetime Int32
ServerNonce ByteString

Los campos ClientProtocolVersion y ServerProtocolVersion son utilizados para
guardar una compatibilidad con futuras actualizaciones. Si el cliente utiliza una versién

del protocolo de transporte debe existir una misma versién soportada en el servidor.

El campo RevisedLifeTime indica al cliente cuando debe renovar el Token de
seguridad (SecurityToken) por medio de enviar otra peticiéon de un canal seguro. El
servidor rechaza nuevas peticiones de renovar el canal seguro si el certificado utilizado por
el cliente con el cual fue primeramente solicitado el canal seguro ha cambiado. El cliente
puede rechazar el canal si la respuesta esta firmada con otro certificado el cual fue utilizado

para encriptar la peticion.

Los mensajes del establecimiento de canal seguro no son firmados o cifrados si
el modo de seguridad es Ninguno, incluso si el modo de seguridad es solamente firmado
(SignOnly).

Si el modo de seguridad es Ninguno, no se firma o cifra el mensaje. Los valores

de seguridad (Nonces) son ignorados y enviados como nulos. Asi no exista seguridad, los
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Tokens deben ser renovados, si no se renueva en el tiempo correspondiente, se considera

cerrado el canal.

El contenido de cada pedazo del mensaje debe ser descifrado y verificar su
firma y el nimero de secuencia del pedazo. Si se produce un error en el momento de
verificacion, el receptor debe cerrar el canal de comunicacion. Si el receptor es el servidor,
este envia un mensaje de error a nivel de transporte antes de cerrar el canal. Si es cerrado el
canal, el cliente intenta reabrir el canal y pedir un nuevo token de seguridad con una
peticion de abrir un nuevo canal seguro. El Servidor debe soportar la politica de seguridad
utilizada al abrir el canal seguro si se utiliza mecanismos asimétricos de seguridad. El
receptor debe validar el certificado del transmisor y enviar un mensaje de error a nivel de
transporte si la validacion del certificado no se realiza exitosamente. De la misma forma se
aplica con la validacion de la huella del certificado si no se le reconoce. Si el servidor
utiliza seguridad simétrica y no valida el token de seguridad, se debe reportar un error si el
token no es validado o ha expirado. Después de validar la seguridad, el receptor debe
validar el Id de peticion y el nimero de secuencia. De igual forma, si no se validad debe

enviar un error.

2.2.2.2 Conversacion segura WS.

La conversacion segura Web Services (WS) publicado en OASISO7, es una
extension a la especificacion WS-Security que especifica conceptos y tecnologias para el
intercambio de informacién de manera segura por medio de servicios Web. OASIS es una
organizacion sin fines de lucro para el establecimiento de estandares abiertos de

comunicacion.

La conversacion segura WS es usada con WS-SecurityPolicy que define los
algoritmos de seguridad y con WS-Trust (WS-Trust es una extensién de la especificacién
de WS que realiza el manejo, expedicion y renovacion de tokens de seguridad) para la
negociacion de la comparticion de claves seguras para establecer un canal seguro entre
aplicaciones OPC UA. WS-SecurityPolicy es utilizada para definir politicas de seguridad y
perfiles (los perfiles de seguridad WS, son un grupo de especificaciones de seguridad que
cumplen con los requerimientos necesarios establecidos para un determinado objetivo y
alcance de seguridad). Para cifrar y firmar datos se utiliza cifrado XML y firmas XML.
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La conversacion segura WS es optimizada para asegurar datos en XML por
medio de cifrado y firmado XML, lo cual le hace util en el caso de las operaciones a nivel

corporativo.

El establecimiento del canal seguro, como la peticion de abrir un canal seguro y
la respuesta es mapeada a los mensajes RequestSecurityToken (RST) vy
RequestSecurityTokenResponse (RSTR) de una conversacion segura WS.

Actualmente la utilizacion de conversacion segura Web Services no esta siendo
usada ampliamente en la industria y para enviar datos a niveles corporativos se utiliza
Wrappers que trasladan datos de un protocolo como el UASC a otros protocolos de nivel

corporativo como RESTful Web Services.

2.2.3 Protocolos de transporte.
2.2.3.1 Protocolo UA TCP.

OPC UA TCP es un protocolo simple basado en TCP que establece un canal
full daplex entre un cliente y un servidor. Se diferencia de HTTP porque permite que las
respuestas lleguen en cualquier orden y ademas, si la comunicacion falla, se permite el uso
de puntos finales de transporte TCP diferentes. Un punto final (Endpoint) en OPC UA debe
tener un URL Endpoint, una politica de seguridad, un modo de seguridad y el tipo de
autenticacion. Al referirse que se puede utilizar diferentes puntos finales en OPC UA se
quiere decir que se puede usar una combinacion diferente de estos 4 campos. Un ejemplo
de un Endpoint en OPC UA es:

URL Endpoint = opc.tcp://ServerOpcUA:48001
Politica de seguridad = Basic256 (Algoritmo de seguridad utilizado).
Modo de seguridad = Firmado y cifrado.

Tipo de autenticacién = Nombre de usuario y contrasefia.

Cada mensaje OPC UA TCP tiene una cabecera con campos definidos en la
tabla 2.12. El formato de la cabecera OPC UA TCP es idéntico a los primeros 8 bytes de la
cabecera de mensaje de UASC, con esto se permite a la capa OPC UA TCP extraer el
mensaje proveniente de la capa UASC aun si no se entiende su contenido. La capa OPC
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UA TCP verifica el tipo de mensaje y comprueba que el tamafio del mensaje sea menor
que el tamafio negociado para los buffers de recepcion antes de pasar el mensaje a la capa
de UASC.

Tabla 2.12: Campos de la cabecera de mensaje del protocolo OPC UA TCP. Adaptado: OPC
Unified Architecture, Specification, Part 6.

Nombre Tipo Descripcion

Un cédigo ASCII de 3 bytes que identifica el tipo de
mensaje.

MessageType | Byte[3]
Los siguientes valores son definidos:

HEL un mensaje Hello.

ACK un mensaje de reconocimiento (Acknowledge).
ERR un mensaje de error.

La capa de canal seguro define valores adicionales los cuales la capa OPC UA
TCP debe aceptar.

Ignorado. Debe ser seteado con el codigo ASCII de ‘F’ si el tipo de mensaje

R B 1
eserved ytell] es uno de los valores soportados por el protocolo OPC UA TCP.

La longitud del mensaje en bytes. Este valor incluye los 8 bytes de la

MessageSize Ulnt32 K
cabecera del mensaje.

El mensaje de tipo Hello y sus campos optativos se muestran en la tabla 2.13.

Tabla 2.13: Campos del mensaje HELLO del protocolo OPC UA TCP. Adaptado: OPC Unified
Architecture, Specification, Part 6.

Tipo de
dato
ProtocolVersion Ulnt32 La mas reciente version del protocolo OPC UA TCP soportado por el cliente.

El servidor podria rechazar al cliente al enviar el mensaje
Bad_ProtocolVersionUnsupported.

Si el servidor acepta la conexidn, este es responsable de asegurar

que los mensajes soporten la version del protocolo.

El servidor debe siempre aceptar versiones mayores a la soportada.
ReceiveBufferSize | UInt32 El tamario del pedazo (MessageChunk) que el transmisor puede recibir.
Este valor debe ser mas grande que 8 192 bytes.

SendBufferSize Ulnt32 El tamafio del pedazo (MessageChunk) que el transmisor puede transmitir.
Este valor debe ser mas grande que 8 192 bytes.

Nombre Descripcion

El tamafio maximo para cualquier mensaje de respuesta. El servidor debe
abortar el mensaje con un codigo de estado Bad_ResponseToolarge, si la
MaxMessageSize UInt32 respuesta excede el valor.

El tamarfio del mensaje es calculado usando el cuerpo del mensaje sin encriptar
Un valor de cero indica que el cliente no tiene limite.

MaxChunkCount UInt32 El maximo nimero de pedazos con cualquier mensaje de respuesta.
El servidor debe abortar el mensaje con el cédigo de estado
Bad_ResponseToolarge, si el mensaje de respuesta excede este valor.
Un valor de cero indica que el cliente no tiene limite.

EndpointUrl String El URL del punto de destino que el cliente desea conectarse.

El valor codificado debe ser menor que 4 096 bytes.

El servidor debe enviar de regreso un error TcpEndpointUrlinvalid
y cerrar la conexidn si la longitud excede 4096 o si

no se reconoce el recurso identificado por el URL.
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El mensaje de reconocimiento (Acknowledge) tiene los campos mostrados en la
tabla 2.14.

Tabla 2.14: Campos del mensaje ACKNOWLEDGE del protocolo OPC UA TCP. Adaptado:
OPC Unified Architecture, Specification, Part 6.

Nombre Tipo de dato Descripcién

ProtocolVersion UInt32 La ultima version del protocolo OPC UA TCP soportado por el servidor.
Si el cliente acepta la conexidn, este es responsable de asegurar

que los mensajes soporten la version del protocolo.

El cliente debe siempre aceptar versiones mayores a la soportada.

ReceiveBufferSize | UInt32 El tamafio del pedazo (MessageChunk) que el transmisor puede recibir.
Este valor no debe ser mas grande que el requerido por el cliente

usa en el mensaje Hello.

Este valor debe ser mas grande que 8 192 bytes.

SendBufferSize UInt32 El tamafio del pedazo (MessageChunk) que el transmisor puede transmitir.
Este valor no debe ser mas grande que el requerido por el cliente

usa en el mensaje Hello.

Este valor debe ser mas grande que 8 192 bytes.

El tamafio maximo para cualquier mensaje de peticion. El servidor debe
abortar el mensaje con un cédigo de estado Bad_RequestToolarge, si la
MaxMessageSize | UInt32 peticion excede el valor.

El tamafio del mensaje usando el cuerpo de mensaje no encriptado.
Un valor de cero indica que el servidor no tiene limite

MaxChunkCount UInt32 El maximo nimero de pedazos con cualquier mensaje de peticion.

El cliente debe abortar el mensaje con el cédigo de estado
Bad_RequestToolarge, si el mensaje de respuesta excede este valor.
Un valor de cero indica que el cliente no tiene limite.

El mensaje de error tiene los campos mostrados en la tabla 2.15

Tabla 2.15: Campos del mensaje ERROR del protocolo OPC UA TCP. Adaptado: OPC
Unified Architecture, Specification, Part 6.

Nombre | Tipo Descripcion

El cédigo numérico para el error.
Cada valor corresponde a un error.
Una mayor descripcion del error.

El string no debe ser mayor a 4096
Reason | String | caracteres.

El cliente debe ignorar strings mas
grandes que el valor de 4096 caracteres.

Error uUint32

En la figura 2.10 se puede observar los campos del mensaje HELLO capturado

por el programa Wireshark.
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7 5.133691 ©.800476 CadmusCo_b4:el:e2 Broadcast ARP 60
§ 5.133956 ©.800265 CadmusCo_2c:b@:bd CadmusCo_ba:el:e2 ARP 1]

6@ Who has 192.168.8.117 Tell 192.168..21
6@ 192.168.8.11 is at @8:00:27:2c:b@:bd

10 5.134566 ©.600230 192.168.0.11 192.168.6.21 TCP ) 6@ 49219 » 53538 [ACK] Seq=l Ack=1 Win=525568 Len=@
11 5.154600 ©.920034 192.168.0.11 192.168.8.21 TCP (] 6@ [TCP segment of a reassembled PDU]

12 5.165726 ©.911126 192.168.0.21 192.168.8.11 TCP 68 6@ 5353@ »> 49219 [ACK] Seq=1 Ack=2 Win=525568 Len=@
13 5.166115 ©.600359 192.165.0.11 192.168.6.21 Opcla 136 136 Hello message

14 5.177147 ©.911032 192.168.0.21 192.168.6.11 TCP 68 68 53530 > 49219 [ACK] Seq=l Ack=84 Win=525312 Len=8
15 5.430189 ©.253042 192.168.0.21 192.168.8.11 Opcua 82 82 Acknowledge message

16 5.443615 ©.913426 192.168.0.11 192.168.8.21 TCP (] 6@ 49219 - 5353@ [ACK] Seq=84 Ack=29 Win=525568 Len=0
17 5.481016 ©.837481 192.168.0.11 192.168.8.21 Opcla 186 186 OpenSecureChannel message: OpenSecureChannelRequest
18 5.493527 ©.912511 192.168.0.21 192.168.6.11 TCP 68 68 53530 » 49219 [ACK] Seq=29 Ack=216 Win=525312 Len=0

Frame 13: 136 bytes on wire (1888 bits), 136 bytes captured (1888 bits) on interface @
Ethernet II, Src: CadmusCo_2c:be:bd (es:ee :bd), Dst: CadmusCo_b4:el:e2 (88:0@:27:b4:e
Internet Protocol Version 4, Src: 192.168.8.11, Dst: 192.168.8.21
Transmission Control Protocol, Src Port: 49219 (49219), Dst Port: 53538 (53530), Seq: 2, Ack: 1, Len: 82
[2 Reassembled TCP Segments (83 bytes): #11(1), #13(82)]
OpcUa Binary Protocol

Message Type: HEL

Chunk Type: F

Message Size: 83

Version: @

ReceiveBufferSize: 147456

1e2)

Kvwvvwvw

MaxChunkCount: 65535
EndPointUrl: opc.tcp://192.168.8.21:53538/0PCUA/SimulationServer

®
e
@
&

0 48 02 @0 c® ff 3f 00
6f 78 63 2e 74 63 70 3a
38 2e 30 2e 32 31 3a 35
55 41 2f 53 69 6d 75 6C

45 45 4c 46 53 00 60 00 [LNLNINL] 00 40 62 08

ff @@ @0 33 @0 00 00
2f 2f 31 39 32 2e 31 36
33 35 33 3@ 2f 4f 50 43
61 74 69 6f Ge 53 65 72

HELFS... @
3

opc.tcp: //192.16
8.8.21:5 3530/0PC
UA/Simul ationSer

e
28538
QRD D
sse&s

76 65 72 ver

Figura 2.10: Campos de un mensaje HELLO en OPC UA TCP obtenida con el programa
Wireshark. Fuente: Autor.

En la figura 2.11 se puede observar los campos del mensaje ACKNOWLEDGE

capturado por el programa Wireshark.

18 5.134566 0.800230 192.168.08.11 192.168.8.21 TCP ] 6@ 49219 » 53538 [ACK] Seq=1 Ack=1 Win=525568 Len=@
11 5.154600 ©.020034 192.168.0.11 192.168.0.21 TCP (1] 6@ [TCP segment of a reassembled PDU]

12 5.165726 ©.811126 192.168.08.21 192.168.8.11 TCP 68 68 5353@ + 49219 [ACK] Seq=1 Ack=2 Win=525568 Len=@

13 5.166115 ©.000389 192.168.0.11 192.168.8.21 Opcua 136 136 Hello message

14 5.177147 ©.811832 192.168.0.21 192.168.8.11 TCP 60 60 53530 + 49219 [ACK] Seq=1 Ack=84 Win=525312 Len=0
15 5.430189 ©.253842 192.168.0.21 192.168.8.11 OpcUa 82 82 Acknowledge message

16 5.443615 ©.013426 192.168.0.11 192.168.8.21 TCP 60 60 49219 + 53538 [ACK] Seq=84 Ack=29 Win=525568 Len=@
17 5.481816 0.837481 192.168.08.11 192.168.8.21 OpcUa 186 186 OpenSecureChannel message: OpenSecureChannelRequest
18 5.493527 8.0812511 192.168.08.21 192.168.0.11 TCP (1] 6@ 53530 + 49219 [ACK] S5eq=29 Ack=216 Win=525312 Len=@

Frame 15: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
Ethernet II, Src: CadmusCo_b4:el:e2 (@8:00:27:b4:el:ie2), Dst: CadmusCo_2c:b@:bd (98:00:27:2c:bo:bd)
Internet Protocol Version 4, Src: 192.168..21, Dst: 192.168.0.11
Transmission Control Protocol, Src Port: 53530 (5353@), Dst Port: 49219 (49219), Seq: 1, Ack: 84, Len: 28
OpcUa Binary Protocol

Message Type: ACK

Chunk Type: F

Message Size: 28

v vwy

Version: @
ReceiveBufferSize: 8196
sendBuffersize: 8196
MaxtlessageSize: 0

MaxChunkCount: @

@8 80 27 2c b@ bd @8 B8
0 44 34 1b 4@ 00 80 86
90 @b dl 1la c@ 43 5b 89
8 84 d3 61 0@ 60 41 43
@0 B0 84 20 0@ 00 84 20
0 8o

seeeee
STII8 S

27 b4 el e2 @8 @@ 45 82
45 26 c@ a8 0@ 15 c@ a8
6d b7 d3 97 6e d9 5@ 18
4b 46 1c @0 00 08 60 BO
0 B2 66 90 00 08 80 8O

Figura 2.11: Campos de un mensaje ACKNOWLEDGE en OPC UA TCP obtenida con el

programa Wireshark. Fuente: Autor.

En la siguiente figura 2.12 se puede observar la estructura de un mensaje, este

incluye las cabeceras de cada pedazo (MessageChunk), la firma y el relleno de cola
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(footer). Ademas, se muestra que las cabeceras y el relleno forman parte de los datos

firmados, y que la cabecera de mensaje y seguridad no es encriptada.

Meszage

”

/1 chunk 1 Chunk 2 Chunk 3

A

Chunk 1

== E ExtensionObject Prefix
M eszage Header (Intermediate Chunk)
5y Message Header (Final Chunk)

Chunk 2 . !
& Security Header

i"l E [T} Sequence Header

== [[[] Mes=age Signature

E:E Padding

Chunk 3 == Signed Data

N B = Encrypted Data

Figura 2.12: Estructura de un mensaje OPC UA TCP. Fuente: OPC Unified Architecture,
Specification, Part 6.

El establecimiento de una conexion OPC UA es siempre iniciada por un cliente
el cual crea un socket para luego enviar una peticion de abrir un canal seguro. Después de
crear el socket envia un mensaje HELLO con los buffers que el cliente soporta. El servidor
responde con un mensaje ACKNOWLEDGE y se completa la negociacion de los tamafios
de los buffers. El tamafio de los buffers es reportado a la capa de canal seguro. Ademas, se

especifica el tamafio de los pedazos (MessageCHunks) a enviar en la conexion.
El envio de los mensajes Hello y Acknowledge es realizado una sola vez, si se

ejecutan otra vez, se produce un error y se cierra el socket. Los servidores cierran el socket

si no reciben un mensaje Hello en un determinado tiempo que por defecto es 2 minutos.
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El cliente envia una peticion de canal seguro y recibe la respuesta del servidor
una sola vez. El servidor asocia al socket con el Id del canal seguro, y el cliente hace lo

mismo al recibir la respuesta.

La secuencia de mensajes cuando se establece una comunicacion OPC UA TCP

se muestra en la figura 2.13

Client Secure Channel TCP TCP Secure Channel Server
Open Socket

Hello

Acknowledge

Open Secure Channel Request

Open Secure Channel Response

Create Session

Figura 2.13: Establecimiento de una conexion OPC UA TCP. Fuente: OPC Unified
Architecture, Specification, Part 6.

El cliente es el que cierra la conexion por medio de una peticion
CloseSecureChannel y cerrando el socket asociado. El servidor no envia una respuesta de
la peticion de cierre de canal seguro, solo libera los recursos asociados al canal. Si la
verificacion de seguridad de la peticion de cierre de canal seguro falla, el servidor cierra el
socket y permite la reconexion del cliente. La figura 2.14 muestra la secuencia de cierre de

canal seguro.

Cuando se produce un error, el servidor debe enviar un mensaje de error al
cliente y cerrar el socket. Si el cliente encuentra un error inicamente cierra el socket y no
envia al servidor un mensaje de error. Después de que se cierra el socket, el cliente trata de

reconectarse automaticamente.
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Client Secure Channel TCP TCP Secure Channel Server

Close Secure Channel Request

Close Socket

Figura 2.14: Cierre de una conexion OPC UA TCP. Fuente: OPC Unified Architecture,
Specification, Part 6.

La tabla 2.16 muestra los posibles cddigos de error en la comunicacién OPC
UA TCP.

Cuando el cliente establece un canal seguro, este entra en modo de recuperacion
de errores al cerrarse inesperadamente el socket o si el servidor envia un mensaje de error
OPC UA TCP. Mientras el cliente esta en este estado, trata de reconectarse al encontrar
error. Si la reconexion es exitosa, el cliente envia un mensaje Hello y envia una peticién de
canal seguro con la re autenticacién del cliente y por Gltimo se asocia el nuevo socket con

el canal seguro reconectado.

Cuando se realiza la primera reconexion, esta debe ser inmediata y para la
siguiente debe esperar un segundo. Este tiempo aumentara con cada intento de reconexion
hasta un maximo de 2 minutos. El periodo de espera para cada reconexién debe ser el
doble del anterior periodo de espera. Se intenta la reconexion hasta cerrar el canal seguro
después de un periodo establecido en el campo RevisedLifeTime cuando expira el ultimo
SecurityToken. El servidor con su stack debe tener un mecanismo de responder y esperar la
peticion del cliente cuando se crea el nuevo socket. El cliente no debe anular peticiones
que han sido enviadas y que esperan respuesta cuando el socket es cerrado. Sin embargo

existe un tiempo de espera que reporta este caso a la aplicacion.
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Tabla 2.16: Campos del mensaje ERROR del protocolo OPC UA TCP. Adaptado:

Unified Architecture, Specification, Part 6.

OPC

Nombre

Descripcion

TcpServerTooBusy

El servidor no procesa la peticién porque esta ocupado.
Pertenece al servidor cuando este necesita retornar el mensaje.
Un servidor puede controlar como frecuentemente un cliente
se reconecta al esperar que se regrese este error.

TcpMessageTypelnvalid

El tipo de mensaje especificado en la cabecera es invalido.

Cada mensaje comienza con una secuencia de valores ASCII de 4
bytes que identifican el tipo de mensaje.

El servidor regresa este error si el tipo de mensaje no es
aceptado.

Algunos de los tipos de mensajes son definidos en la capa de
canal seguro.

TcpSecureChannelUnknown

El SecureChannelld o el Tokenld no estdn actualmente en uso.
Este error es reportado por la capa de canal seguro.

El tamafio del mensaje especificado en la cabecera es

TcpMessageToolarge demasiado largo.
El servidor regresa este erro si el tamafio del mensaje excede
el tamafio maximo del buffer de recepcion negociado .
TcpTimeout Tiempo de espera agotado al acceder a un recurso.

El servidor determina cuando expira el tiempo de espera.

TcpNotEnoughResources

No hay suficientes recursos para atender la peticion.
El servidor regresa este error si esta corriendo con falta e memoria
o de algln recurso similar.

Un servidor puede controlar cuando un cliente se reconecta al esperar este error.

TcplinternalError

Un error interno ha ocurrido
Este deberia aparecer si un error de programacion o de configuracion
ocurre.

TcpEndpointUrlinvalid

El servidor no reconoce el Uri especificado.

SecurityChecksFailed

El mensaje fue rechazado porque no pudo ser verificado.

RequestInterrupted

La peticidn no pudo ser enviada por una interrupcién en la red.

RequestTimeout

Tiempo de espera agotado mientras se procesaba la peticion.

SecureChannelClosed

El canal seguro se ha cerrado.

SecureChannelTokenUnknown

El token de seguridad ha expirado o no es reconocido.

CertificateUntrusted

El certificado del transmisor no es confiable para el receptor.

CertificateTimelnvalid

El certificado del transmisor ha expirado o ya no es vélido.

CertificatelssuerTimelnvalid

El publicante del certificado del transmisor ha expirado o no es valido.

CertificateUseNotAllowed

El certificado del transmisor no debe ser usado para establecer
el canal seguro.

CertificatelssuerUseNotAllowed

El certificado del publicante no debe ser usado como autoridad del certificado.

CertificateRevocationUnknown

No puede ser verificado el estado de revocacién del certificado del transmisor.

CertificatelssuerRevocationUnknown

No puede ser verificado el estado de revocacién del certificado del publicante.

CertificateRevoked

El certificado del transmisor ha sido revocado por el publicante.

IssuerCertificateRevoked

El certificado del publicante ha sido revocado por el publicante.

CertificateUnknown

La huella digital del certificado del receptor no es reconocida por el receptor.
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Si el cliente envia una nueva peticion, esta debe ser buferizada o retornar un
mensaje de error de Bad_TcpRequestinterrupted. El cliente detiene el proceso de

reconexion cerrando el canal seguro.

Si servidor debe abandonar el canal seguro antes de que el cliente sea capaz de
reconectarse, este debe enviar un mensaje de error Bad_TcpSecureChannelUnknow
cuando el cliente envia una peticién de abrir canal seguro, este error es enviado a la

aplicacion para crear un nuevo canal seguro.

Los buffers negociados se mantienen a menos de que se cree un nuevo socket
para un nuevo canal seguro, si esto pasa se debe enviar un mensaje de error

Bad_TcpSecureChannelClose a la aplicacion.

La figura 2.15 muestra la secuencia de mensajes asociados a la recuperacion

ante errores en la conexion OPC UA TCP.

Client Secure Channel TCP TCP Secure Channel Server
Hello/Acknowledge

Open Secure Channel

Create Session

Publish 1

Publish 2

Error

Hello/Acknowledge

Open Secure Channel

Publish 1 (Response)

Close Session

Close Secure Channel

Close Socket

Figura 2.15: Recuperacion ante errores en OPC UA TCP. Fuente: OPC Unified Architecture,

Specification, Part 6.
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2.2.3.2 Protocolo HTTPS.

HTTPS son mensajes HTTP enviados sobre una conexion SSL/TLS. Los
mensajes no cambian Unicamente en lugar de usar una conexién TCP/IP se usa una

conexién TLS.

HTTPS es un protocolo que provee de seguridad, es decir todos los bytes de los
mensajes son seguros. HTTPS no permite intermediarios o proxies para manejar tréfico, es

decir es una comunicacion punto a punto.

Una cabecera HTTP llamada “OPCUA-SecurityPolicy” es usada por el cliente
para avisar al servidor que politica de seguridad que se usara de las posibles opciones. El
valor de la cabecera es el URI de la politica de seguridad. Si se omite la cabecera, se

entiende que la politica de seguridad es ninguna.

Todas las comunicaciones HTTPS a través del URL son tratadas como una

Unica conexion de canal seguro que es compartida por muchos clientes.

Los algoritmos de cifrado usados por HTTPS no se relacionan a las politicas de
seguridad de OPC UA.

En algunos casos HTTPS confia en intermediarios que algunas aplicaciones

consideran inseguras, en este caso se debe optar por una conexion VPN.

Las aplicaciones que soportan el transporte HTTPS deben soportar HTTP 1.1y
SSL/TLS 1.0.

En algunas implementaciones HTTPS se necesita de un certificado que tenga el
nombre DNS asociado a la maquina que aloja el servidor. A veces se tiene varios nombres
DNS de varios servidores alojados en la maquina y comparten varios certificados HTTPS.
Por lo tanto no es lo mismo el certificado HTTPS vy el certificado de aplicacién. Por lo
tanto la aplicacion que use transporte HTTPS vy requiere de autenticacion de aplicacién

debe revisar el certificado de la aplicacion.
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En la figura 2.16 se muestra los posibles escenarios del transporte con HTTPS.

Direct Connection

UA Client UA Server
HTTPS

Browser Based Client (e.g. Silverlight) via Web Server Proxy

Web Web
Browser HTTPS Server UA TCP

UA Server

Normal Client via HTTPS Proxy Server

Proxy

UA Client
HTTPS Server HTTPS

UA Server

Figura 2.16: Escenarios de uso del transporte HTTPS en OPC UA. Fuente: OPC Unified

Architecture, Specification, Part 6.

Al utilizar mensajes HTTPS se puede utilizar codificacion XML o codificacién
binaria OPC UA. Al usar codificacion XML se implementa los servicios OPC con un
formato mensaje de peticion-respuesta SOAP (Simple Object Access Protocol) sobre la
conexion HTTPS. Ver figura 2.6.

El cuerpo del mensaje HTTP puede ser un mensaje SOAP 1.2. La codificacion
OPC UA XML puede representar un mensaje OPC UA como un elemento XML. Este
elemento es afiadido al mensaje SOAP como el Unico hijo del cuerpo SOAP. Si un error
ocurre en el servidor mientras se analiza el cuerpo de la peticion, el servidor debe retornar
una falla SOAP o retornar una respuesta como error OPC UA. En la siguiente figura 2.17
se muestra el encapsulamiento de la peticion OPC UA en un mensaje SOAP.

Cuerpo del mensaje HTTP

Cabecera del mensaje
SOAP

Cuerpo del mensaje
SOAP

<s:Body>

xmlns= p:/ ion.org/UA/2008/02/Types.xsd">

</ReadRequest>
</s:Body>

Figura 2.17: Encapsulamiento del mensaje SOAP en el cuerpo del mensaje HTTP. Fuente:

autor.
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La accion SOAP asociada con la peticion codificada como XML siempre tendra
la forma: http://opcfoundation.org/UA/2008/02/Services.wsdl/<service name> donde

service name es el nombre del servicio OPC UA utilizado.

La accion SOAP asociada con la respuesta codificada como XML siempre
tendra la forma: http://opcfoundation.org/UA/2008/02/Services.wsdl/<service

name>Response donde “service name” es el nombre del servicio OPC UA utilizado.

Todas las peticiones deberan ser peticiones HTTP POST. El tipo-contenido
debera ser "application/soap+xml", el set de caracteres y pardmetros de accion deben ser
especificados. Los parametros del set de caracteres debe ser “utf-8” y el parametro de

accion debera ser el URI de la accion SOAP.

En las lineas a continuacién se observa la cabecera de una peticion HTTP y de

un ejemplo de un mensaje de peticion.

POST /UA/SampleServer HTTP/1.1

Content-Type: application/soap+xml; charset="utf-8";
action="http://opcfoundation.org/UA/2008/02/Services.wsdl/Read"

Content-Length: nnnn

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope">
<s:Body>
<ReadRequest xmlns="http://opcfoundation.org/UA/2008/02/Types.xsd">

</ReadRequest>

</s:Body>
</s:Envelope>

En las siguientes lineas se observa la cabecera de una respuesta HTTP y de un

ejemplo de un mensaje de respuesta.

HTTP/1.1 200 OK

Content-Type: application/socap+xml; charset="utf-8";
action="http://opcfoundation.org/UA/2008/02/Services.wsdl/ReadResponse"

Content-Length: nnnn

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope">
<s:Body>
<ReadResponse xmlns="http://opcfoundation.org/UA/2008/02/Types.xsd">
</ReadResponse>

</s:Body>
</s:Envelope>

A més de codificacion XML se tiene codificacién binaria OPC UA de los

mensajes que pueden ir sobre una conexion HTTPS. Si la aplicacion soporta el transporte
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HTTPS debe soportar HTTP 1.1. El cuerpo del mensaje HTTP debe ser un blob (binary
large object) codificado en forma binaria OPC UA. EIl contenido-tipo del mensaje debe ser

“application/octet-stream”.

En las siguientes lineas se puede observar una cabecera de peticion y de

respuesta con codificacion binaria OPC UA con HTTPS.

POST /UA/SampleServer HTTP/1.1
Content-Type: application/octet-stream;
Content-Length: nnnn

HTTP/1.1 200 OK
Content-Type: application/octet-stream;
Content-Length: nnnn

2.3 SEGURIDAD.

2.3.1 Modelo de seguridad en OPC UA.

El Protocolo OPC UA puede funcionar en los 3 niveles de operacion de una empresa.
El primer nivel de planta es una red que comunica controladores industriales con sistemas
de supervision y el intercambio de informacion debe ser rapido y seguro. El siguiente nivel
de operaciones de la empresa es una red que maneja datos de produccion y en este nivel la
seguridad toma mas importancia. El Gltimo nivel en donde estan los sistemas ERP esta los
datos e indicadores mas importantes de la empresa y la seguridad es primordial, inclusive
porque se tiene acceso remoto el cual puede ser de internet hacia este nivel. Dependiendo
del nivel de uso del protocolo OPC UA se necesita diferentes modelos de seguridad y
desemperio. En la siguiente figura 2.18 se puede observar los 3 niveles de uso del protocolo
OPC UA.
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Figura 2.18: Niveles de uso de OPC UA en una empresa. Adaptado: OPC Unified Architecture.
Wolfgang Mahnke. 20009.

Cada capa de la aplicacion OPC UA tiene responsabilidades en seguridad. La
capa de aplicacion utiliza una sesién para intercambiar datos y en esta capa se realiza la
autenticacion y autorizacién de usuarios asi como la de productos. La sesion se establece
después de que se haya establecido un canal seguro.

La siguiente capa es la de comunicacién en donde se establece un canal seguro.
Esta capa es responsable de la autenticacion y autorizacion de aplicaciones, esto se realiza
por medio de certificados X.509. Para la creacion y la verificacion se puede realizar por
medio de una infraestructura o por la misma aplicacion. En esta capa también se realiza la
integridad de la informacion por medio del firmado digital y la confidencialidad por medio

del cifrado.

La capa de transporte es responsable de transmitir y recibir informacion
mediante la conexion por medio de sockets. En esta capa existen mecanismo para la

recuperacion ante errores y de ataques como DOS (Denial of Services).

En la capa de aplicacidén se puede realizar la autorizacion y autenticacion a
nivel de producto, en donde un producto o una determinada version de un producto se

certifican por medio de certificados especiales otorgados por una Autoridad de
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Certificacion (CA). Para otorgar los certificados especiales, el CA realiza pruebas en un

laboratorio de certificacion con referencia a los perfiles que indica que cumple el producto.

En la figura 2.19 se muestra las diferentes capas de OPC UA y su

responsabilidad en seguridad.

Capa de Aplicaciéon Capa de Aplicacion
e Autorizacion y Autenticacion de e Autorizacion y Autenticacion de
usuario Sesion usuario
e Autorizacion y Autenticacion de e Autorizacion y Autenticacion de
producto producto
Capa de Comunicacién Capa de Comunicacién
e Autorizacién y Autenticacion de e Autorizacién y Autenticacion de

aplicacion
e Confidencialidad.

aplicacién

el SeguRe e Confidencialidad.

e Integridad e Integridad
Capa de Transporte Capa de Transporte
e Disponibilidad Comeritimta e Disponibilidad

socket

Figura 2.19: Responsabilidades de seguridad en OPC UA. Adaptado: OPC Unified Architecture.
Wolfgang Mahnke. 20009.

En la siguiente figura 2.20 se muestra la secuencia de mensajes para establecer
un canal seguro. Un cliente si no sabe las caracteristicas que expone el servidor debe enviar
una peticién de los puntos finales (Endpoints) que indican la configuracion de seguridad es
decir las politicas de seguridad, los modos de seguridad, las politicas del token de
seguridad y los certificados a intercambiar de la aplicacion. Al recibir la respuesta de los
puntos finales del servidor, se escoge uno de ellos y se realiza una validacion del
certificado de la aplicacion por medio de una autoridad de validacion (Validation Authority
VA) la cual emite una respuesta si el certificado es validado. Posteriormente a la validacion,
el cliente envia la peticién del canal seguro al servidor que es firmado con la clave pablica
del cliente y encriptado con la llave privada del servidor, después el servidor envia una
respuesta, la cual debe ser verificar en el cliente con el mismo procedimiento. Despues de
establecer el canal seguro por medio de algoritmos asimeétricos se negocia los futuros

mensajes con claves simétricas, esto debido al extenso procesamiento que se tienen en los
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mecanismos asimétricos. Al terminar un tiempo establecido, el canal seguro expira y debe

iniciarse nuevamente el proceso.

OpcUaServer
OpcUaClient ValidationAuthority
1 DiscoveryEndpoint SessionEndpoint

GetEndpoints Request ;
|

GetEndpoints Response

e e s

|
Validate Server Application Instance Certificate
[

|
: Validation Results
1

OpenSecureChannel Request

]
Validate Client Application Instance Certificate
L
1

Validation Results,__,_:D

|
|
|
|
|
|
|
|
OpenSecureChannel Response.
|
|
|
|

Figura 2.20: Establecimiento de un canal seguro con validacion de certificados del cliente en
OPC UA. Adaptado: OPC Unified Architecture. Wolfgang Mahnke. 20009.

El siguiente paso es la creacion y activacion de la sesion. Una vez que el cliente
recibe la respuesta del servidor de tener el canal seguro, el cliente valida el certificado del
servidor con el Validation Authority (VA) vy al recibir la respuesta se valida al servidor que

le indica las capacidades y funcionalidades que tiene el servidor.

El Gltimo paso es la activacion de la sesion en la cual se envia la informacion de
seguridad de los usuarios y sus credenciales con el certificado del cliente. Las credenciales
pueden estar en forma de certificado X.509 o como usuario y contrasefia. En la figura 2.21

se muestra el proceso de creacion y activacion de sesion.
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OpcUaServer
OpcUaClient ValidationAuthority AuthenticationService

1 DiscoveryEndpoint SessionEndpoint

T T

CreateSession Request |

I
|
|
|
|

CreateSession Response

|
Validate Server Software Certificate
T

I
1
1
I
T

alidat ' 1]
Validation Results |
1
| I
ActivateSession Request |
I

|
Validate Client Software Certificate
1

Validation Results

|
Validate User Identity
|

!
Validation Resultsf__,_,_,]-‘

|
ActivateSession Response___———

; a

Figura 2.21: Establecimiento de una sesién con validacién de usuarios en OPC UA. Adaptado:
OPC Unified Architecture. Wolfgang Mahnke. 20009.

En la tabla 2.17 se puede ver las diferentes opciones en OPC UA de los tipos de

credenciales para activar la sesion.

Tabla 2.17: Tipos de credenciales de usuario en OPC UA. Adaptado: OPC Unified Architecture.
Wolfgang Mahnke. 20009.

ID Simbdlico | Descripcion
Anonymous No se envia informacién del usuario.
UserName Un usuario identificado por nombre y contrasefia
X509v3 Un usuario identificado por un certificado X509v3

Un usuario identificado por un WS-SecurityToken. (e.g.
WSS SAML,Kerberos-Ticket)
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2.3.2 Certificados OPC UA.

Un certificado digital es un documento electronico principalmente usado para
distribuir llaves publicas o a un par de privada y publica que son comprobadas por una
entidad externa. OPC UA principalmente se basa en certificados X.509V3. En la siguiente

tabla 2.18 se observa el contenido de un certificado X509V3.

Los certificados pueden ser autofirmados (Self-signed) y firmados por una autoridad
certificadora confiable (CA). El ciclo de vida de los certificados es administrado por una
infraestructura de llave pablica. La figura 2.22 muestra las diferencias entre un certificado

autofirmado y certificado por un CA.

Self-signed Certificate Certificate signed by a trusted CA

CA Certificate

Certificate
CA

I\c 4_

Signature

OPC UA App. Cert. OPC UA App. Cert.

Certificate Certificate
OPC UA Appi OPG LA App1

|iu4 ______ } ic /
Signature 5] ") S Signature -—signs————— ér

Private Key Private Key

- —_——— —

Figura 2.22: Certificados autofirmados y firmados por un CA. Fuente: OPC Unified
Architecture. Wolfgang Mahnke. 20009.
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Tabla 2.18: Contenido de un certificado X.509V3. Adaptado: OPC Unified Architecture.
Wolfgang Mahnke. 20009.

Version Describe la versidn del certificado que puede ser 1,2, o 3. Para OPC UA esta debe
ser 3

Serial Number Debe ser un numero positivo que identifica al certificado otorgado por un CA
particular y debe ser unico.

Signature

& . Contiene el identificador del algoritmo de firma usado por el CA para firmar el

Algorithm -
certificado.

Issuer Identifica al CA que otorgo y firmo el certificado. El identificador del CA es
representado por un distinguished name (DN)

Valid From La fecha cuando el periodo de validacién del certificado comienza.

Valid To La fecha cuando el periodo de validacidn del certificado termina.

Subject
El identificador de la entidad que pertenece el certificado presentado con un
distinguished name (DN). Una extensién V3 puede ser dada como un nombre
alternativo (subjectAlternativeName) para esta entidad la cual debe proveer
informacioén adicional o simplemente que sea mas entendible para humanos.

Public Key Contiene el identificador del tipo de llave publica del duefio del certificado asi
como la llave mismo.

<Extensions> Extensiones son solo disponibles cuando se usa la version 3 de los certificados
X.509V3. Extensiones estandares son por ejemplo uso de la llave, politicas del
certificado, nombres alternativos y puntos de distribucién de CRL (Lista de
revocacion de certificados).

Signature Contiene la firma digital creada por el CA para firmar el certificado.

En OPC UA se utilizan 3 tipos de certificados: Certificado de instancia de la

aplicacién, certificado de software y certificado de usuario.

Los certificados OPC UA de instancia de aplicacion se requiere con cada instalacion
de una aplicacion. Este certificado identifica a una instancia corriendo la aplicacion
instalada, el cual puede ser autofirmado o firmado por un CA. La tabla 2.19 muestra los

contenidos de un certificado OPC UA de instancia de aplicacion.

Otro de los certificados usados en OPC UA son los de software, estos se diferencian
de los certificados de instancia de aplicacién que son usados para determinar una version
de un producto OPC UA. Este tiene una extension V3 que indica los perfiles OPC UA
probados y que pasaron la prueba. Este certificado se obtiene al poner a prueba un

producto en un laboratorio acreditado en certificacion OPC UA.
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Tabla 2.19: Extensiones V3 de un certificado de instancia de aplicacion OPC UA. Adaptado:
OPC Unified Architecture. Wolfgang Mahnke. 2009.

Los nombres alternativos para la instancia de la aplicacidn deben incluir un
URI (uniformResourceldentifier) el cual es igual al Uri de la aplicacion.
SubjectAltName | Los servidores deben especificar un nombre DNS o una direccién IP la cual
(Ext) identifica la maquina donde la instancia de la aplicacién corre. Nombres DNS
adicionales pueden ser especificados si la maquina tiene multiples nombres.
La direccion IP no debe ser especificada si el servidor tiene nombre DNS.

Especifica como la llave del certificado debe ser usada.

Debe incluir los siguientes casos: digitalSignature, nonRepudiation,
keyEncipherment y dataEncipherment.

Otros usos pueden ser especificados.

Key Usage (Ext)

Especifica usos adicionales de la llave del certificado.
Debe especificar serverAuth y/o clientAuth.
Otros usos pueden ser especificados.

Extended Key
Usage (Ext)

Tabla 2.20: Extensiones V3 de un certificado de software OPC UA. Adaptado: OPC Unified
Architecture. Wolfgang Mahnke. 20009.

SubjectAltName . . .

(Ext) Los nombres alternativos para el producto debe incluir un URI
(uniformResourceldentifier) el cual es igual al Uri del producto.
Especifica como la llave del certificado debe ser usada.

Key Usage (Ext) Debe incluir los siguientes casos: digitalSignature, nonRepudiation,

keyEncipherment y dataEncipherment.
Otros usos pueden ser especificados.

Especifica usos adicionales de la llave del certificado.
Debe especificar "codeSigning".
Otros usos pueden ser especificados.

Extended Key
Usage (Ext)

La forma codificada en XML del certificado del software guardado en text
UTF8.

softwareCertificate

2.3.3 Infraestructura publica de llave para OPC UA.

Una infraestructura de Ilave publica (PKI) es utilizado para el manejo de certificados
digitales y posee diferentes entidades con roles especificos como la autoridad de registro
(RA), la autoridad de certificacion (CA), la autoridad de validacion (VA) y las entidades
finales (EE). El CA otorga, renueva y revoca a los certificados y reporta a otras entidades

de las diferentes acciones realizadas.

42



En un PKI existen dos modelos de confianza: el modelo directo y el modelo

jerarquico.

En el modelo directo, un cliente OPC UA confia en un servidor OPC UA si confia en
que la llave publica del certificado del servidor es en realidad la del servidor. Esto se lleva
a cabo si el administrador decide que el certificado del servidor OPC UA deber ser
confiable y guardado en la base de datos del cliente que contiene a todos los certificados

confiables. La figura 2.23 muestra el modelo directo de confianza en OPC UA.

Trusts

Y

OPC UA Client OPC UA Server
I A
Trusted Certificates ]
Cerifials Certificate
OPC UA OPC UA
Server il
@; Public _1J %ic
= Administrator -
Signatura Signature

Figura 2.23: Modelo directo de confianza en OPC UA. Fuente: OPC Unified Architecture.
Wolfgang Mahnke. 20009.

En el modelo jerarquico el certificado del servidor es firmado por un CA
confiable. En lugar de guardar el certificado del servidor, se guarda el certificado del CA
en la base de datos del cliente. El cliente confia en el certificado del servidor porque confia

en el certificado del CA. En la figura 2.24 se muestra el modelo de confianza jerarquico.
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Figura 2.24: Modelo de confianza jerarquico en OPC UA. Fuente: OPC Unified Architecture.
Wolfgang Mahnke. 20009.

2.4 ARQUITECTURA DE APLICACION OPC UA.

Al momento de realizar una aplicacion para que utilice OPC UA debe tratar con dos
capas, la capa del SDK (Software Developmente Kit) en donde esta implementado las
funciones de alto nivel y el stack en donde se encuentran las funciones de bajo nivel.
Existen muchos fabricantes que han desarrollado SDKs para diferentes plataformas, como
por ejemplo el desarrollador de productos PROSYS, MATRIKON, SOFTING entre

algunos. El SDK es proveido por la fundacion OPC a sus miembros.

2.4.1 stack o Pila de OPC UA.

El stack es aquel que cubre las funciones de bajo nivel, entre estas estan la capa de
software de codificacion, la capa de software que implementa la seguridad, la capa de
transporte, y la capa de plataforma. En medio del SDK vy el stack estan las APIs de cliente

y servidor. En la siguiente figura 2.25 se muestra las capas del SDK.
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Software Development Kit (SDK)

Client API

Server AP|

Encoding Layer

Security Layer

Trangport Layar

Platform Layer

>‘ Stack

Figura 2.25: Capas de software del stack OPC UA. Fuente: OPC Unified Architecture.

2.4.1.1 Interfaces.

Wolfgang Mahnke. 20009.

Tanto el cliente como el servidor tienen APIs diferentes ya que cada uno tiene

funciones diferentes. EI servidor envia los datos como respuesta a las peticiones y

subscripciones de un cliente.

2.4.1.2 Capa de Codificacion.

En esta capa se debe codificar y decodificar los mensajes. Los mensajes de

servicios son trasladados desde la capa de las APIs y son serializados en esta capa para

luego enviarlos a la capa de seguridad.
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2.4.1.3 Capa de seguridad.

Los mensajes de los servicios ya codificados y serializados son asegurados en
esta capa. En esta capa se ofrecen funciones de cifrado y firmado digital. En esta capa se
analizan las cabeceras y colas de seguridad.

2.4.1.4 Capa de transporte.

Esta capa es responsable de transmitir y recibir mensajes y tratar errores de red.
En esta capa se analizan cabeceras para conocer el tipo y longitud del mensaje recibido o

transmitido.

2.4.1.5 Capa de Plataforma.

Todas las demas capas son desarrolladas en forma neutral. En esta capa se
tienen librerias para manejar sockets, tareas, u operaciones de criptografia que son
especificas de la plataforma. Esto se hace para solo cambiar esta capa y no todas las demas
al cambiar de plataforma.

24.2 SDK.

La primera parte del SDK trata de la implementacion de los servicios de OPC UA,
como son la creacion de nodos, eventos y métodos. Ademas, se maneja el espacio de
direcciones, atributos y propiedades en el SDK del servidor. También se maneja

informacidn de diagndstico y de errores.

La segunda parte del SDK maneja el almacenamiento y validacion de certificados de

seguridad, la configuracion de aplicaciones y el manejo de logs.

Actualmente existen SDK desarrollados en ANSI-C, C#, C++y JAVA

2.4.3 Aplicacion Cliente y Servidor.

Una aplicacién cliente OPC UA generalmente tiene una interfaz de usuario que

puede ser tan simple como un explorador del espacio de direcciones como un Sistema de
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monitoreo Humano-Maquina (HMI). La aplicacién cliente tiene un SDK de cliente y una

configuracién de acceso a nodos.

La aplicacion servidor tiene dos partes; una parte que maneja el espacio de
direcciones en memoria y otra que obtiene los datos de los sistemas de bajo nivel. El SDK
del servidor es el encargado de leer y escribir datos al sistema de bajo nivel y de

mantenerlos en memoria para un acceso rapido a ellos.

2.5 PATRONES DE ARQUITECTURA DE SISTEMAS OPC UA.

2.5.1 Patrones béasicos de arquitectura.

2.5.1.1 Cliente — Servidor OPC UA.

Esta es la arquitectura mas basica, en la que se tiene un cliente que emite
peticiones y un servidor que responde con los datos tomados de los sistemas de bajo nivel

como son los controladores industriales.

2.5.1.2 Servidor encadenado OPC UA.

Un servidor encadenado es aquel que tiene embebido un cliente OPC UA. Se
utiliza si un cliente no soporta el perfil de un servidor, entonces se utiliza un servidor
encadenado para proveer al cliente con el perfil deseado. Por ejemplo un cliente que solo
tiene transporte HTTPs y quiere comunicarse con un servidor que solo implementa
transporte OPC UA TCP. En la figura 2.26 se muestra un ejemplo de un servidor

encadenado

2.5.1.3 Comunicacion Servidor a Servidor OPC UA.

La comunicacion servidor a servidor se la realiza con un cliente OPC UA
embebido en cada servidor. Ademas, cada servidor puede atender a un cliente OPC UA
externo. Esta arquitectura es utilizada cuando se requiere redundancia. En la figura 2.27 se

tiene un bosquejo de una comunicacion servidor a servidor.
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OPC UA Client 1

OPCUAHTTPS |} |

OPC LA Server

RESFOMEE

OPC UA Client2
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OPC UA TCP a

OPC UA Serverd

Figura 2.26: Servidor encadenado en OPC UA. Fuente: OPC Unified Architecture. Wolfgang
Mahnke. 2009.
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Figura 2.27: Comunicacién servidor-servidor en OPC UA. Fuente: OPC Unified Architecture.
Wolfgang Mahnke. 20009.

48



2.5.1.4 Servidor de Agregacion OPC UA.

En este modelo se tiene un servidor con un cliente embebido que se conecta y
almacena datos de varios servidores. Todos los datos son tratados por el servidor de
agregacion y mostrados hacia clientes externos. Uno de los ejemplos de utilizacion de este
modelo es a nivel de produccién, en donde se requieren datos de diferentes servidores los
cuales manejan una parte del proceso, un producto puede pasar por varios procesos y cada
proceso estar comandado por un controlador que expone sus datos por medio de un
servidor OPC UA. En la siguiente figura 2.28 se muestra un diagrama de bloques de un

servidor de agregacion.

OPC UA Client

5]

OPC UA Server 1

RECQUIEE
FESFOMSE

OPC UA Client

REQIUEST

OPC UA OPC UA OPC UA
Server 2 Server 3 Server 4

Figura 2.28: Servidor de agregacion OPC UA. Fuente: OPC Unified Architecture. Wolfgang
Mahnke. 2009.

2.5.2 Redundancia de clientes y Servidores.

Para aumentar la confiabilidad y tener sistemas criticos funcionando todo el tiempo
se realiza la redundancia. La redundancia permite ejecutar una aplicacion si otra del mismo

tipo falla. Existen redundancia a nivel de clientes y redundancia a nivel de servidores.
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2.5.2.1 Redundancia de clientes OPC UA.

Este modelo de redundancia es utilizado cuando se tiene sistemas de
supervision que no pueden detenerse por lo critico del sistema. Se tiene un cliente principal
y un cliente de respaldo. El servidor de respaldo esta todo el tiempo comprobando el estado
del cliente principal y monitoreando los nodos del espacio de direcciones. Si existe una
falla en el cliente principal, el estado de la sesion reporta al cliente de respaldo y transfiere
las subscripciones hacia el cliente de respaldo. En la figura 2.29 se muestra un diagrama de
bloques de la redundancia de clientes.

OPC UAClient | | OPC UA Client QP lent | .. o OFC UA Client
{achve) {backup) (i) backup)
~ AN ~
N
OPC UA Server OPC UA Server

Figura 2.29: Redundancia en clientes OPC UA. Fuente: OPC Unified Architecture. Wolfgang
Mahnke. 2009.

2.5.2.2 Redundancia de servidores OPC UA.

Existen dos tipos de redundancia de servidores OPC UA. La redundancia
transparente en la que el cliente no se da cuenta de que hubo un error en un servidor y la
redundancia no transparente en la que el cliente debe realizar un método para volver a
conectarse al servidor. En la figura 2.30 se muestra un diagrama de bloques de la

redundancia de servidores.
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Figura 2.30: Redundancia transparente de servidores en OPC UA. Fuente: OPC Unified
Architecture. Wolfgang Mahnke. 20009.

2.5.3 Descubrimiento de Servidores.

En ciertos ambientes de produccion se tienen servidores con diferentes perfiles de
seguridad y en diferentes segmentos de red, para ubicarlos se necesita de entidades de
descubrimiento. Existen dos tipos de entidades de descubrimiento: el servidor de
descubrimiento local (LDS) y el servidor de descubrimiento global (GDS).

El servidor de descubrimiento local reside en la misma maquina que el servidor OPC
UA y expone los puntos finales de conexion de los multiples servidores OPC UA que

podrian correr en la maquina.

El servidor de descubrimiento global tiene informacién de los servidores en una red y
debe conocerse su URL y su puerto. Este permite obtener los puntos finales de conexion de
los diferentes servidores OPC UA que se encuentran en la red, no necesariamente en el
mismo segmento. Si los servidores OPC UA estan en distribuidos en una red muy extensa
se debe instalar un servidor de descubrimiento global. Cada cliente debe tener registrado
con anterioridad la direccion del servidor de descubrimiento global. Cuando el cliente
desea obtener la direccion de un servidor OPC UA envia una peticion con el servicio

FindServers al servidor de descubrimiento global, el cual responde con la lista de las
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direcciones de los servidores de descubrimiento local que tienen la informacion de los

servidores OPC UA instalados.

2.5.4 Auditoria.

Los registros de auditoria (Logs de auditoria) en OPC UA guardan informacion de
actividades y eventos producidos en la aplicacion. Cada entrada de los registros de
auditoria tiene un 1D para identificacion. Cada evento que se produzca genera una entrada
en el registro de auditoria, como por ejemplo el establecimiento de un canal seguro o la
activacion de una sesion, o el cambio de una suscripcion. Para cada servicio implementado
en OPC UA y alguna actividad relacionada con ellos se tiene una entrada en el registro de
auditoria. Con este registro de auditoria se puede observar los eventos sospechosos
producidos en la comunicacion OPC UA. En la figura 2.31 se muestra un ejemplo de una

entrada de auditoria al activarse una sesion.

ActiveSession("ID1°, UserA,*******)  “ID1", “UserA logged in*

UserA OPC UA Client OPC UA Server

AuditActivateSessionEvent

Figura 2.31: Auditoria de un evento al activar una sesion OPC UA. Fuente: OPC Unified
Architecture. Wolfgang Mahnke. 2009.
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3 CAPITULO 3: ANALISIS COMPARATIVO DE
ALTERNATIVAS.

3.1 INTRODUCCION AL ANALISIS COMPARATIVO MEDIANTE
SIMULACION.

En el presente capitulo se realizard una simulacion entre un cliente y un servidor
OPC UA ejecutandose en maquinas virtuales de dos diferentes computadoras portatiles,
con datos de tipo doble en una cantidad de 5 a 1000 datos para observar el comportamiento
del protocolo de comunicaciones y se capturaran paquetes de datos por medio del software

Wireshark para contabilizar el ancho de banda utilizado entre el cliente y servidor.

Ademas, se utilizaran varios modos y politicas de seguridad para observar el manejo

de estas opciones y realizar un analisis comparativo.

También se probaré el cambio del tiempo de muestreo de la lectura de las variables

para observar el cambio del uso del ancho de banda.

Por ultimo se realizara una prueba con el cliente OPC UA corriendo en el sistema
operativo Windows Server 2012 R2 y otra prueba en Linux Ubuntu 14.04 LTS para
comprobar la independencia de la ejecucion del protocolo en diferentes sistemas operativos.
A continuaciéon se describe el método y las herramientas utilizadas para el analisis

comparativo mediante simulacion.

3.2 EQUIPOS PARA LOS ESCENARIOS DE PRUEBA.

Para la realizacion de las pruebas se utilizaron equipos nuevos los cuales se
configuraron para los escenarios de pruebas propuestos y utilizando una red LAN privada
para aislar el tipo de flujo de datos a tener en prueba. En la siguiente Tabla 3.1 se muestran

los equipos fisicos para los escenarios de prueba.
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Tabla 3.1: Equipos utilizados en los escenarios de prueba. Fuente autor.

Equipos

Uso

Laptop HP ProBook 4730s, con procesador intel
Core i7 de 2.2 GHz, con 8 GB de memoria RAM y
sistema operativo Windows 10 de 64 bits. Instalado
el software para manejo de maquinas virtuales
"VirtualBox" versién 5.0.20

Computador portatil para la simulacion
del servidor OPC UA seleccionado y del
Sistema Scada.

Laptop Dell Inspiron M531R-5535 con procesador
AMD A8 de 1.7 GHz, con 6 GB de memoria RAM y
sistema operativo Windows 10 de 64 bits. instalado
el software para manejo de mdaquinas virtuales
"VirtualBox" version 5.0.20

Computador portatil para la simulacién
del cliente OPC UA seleccionado y del
Controlador industrial basado en PC.

Switch de datos TP-LINK TL-SG105E de 5 puertos de
red Gigabit Ethernet.

Switch de datos con funcionalidad de port
mirroring para el monitoreo de trafico de
datos.

Red LAN privada

Red lan Privada para la comunicacion
entre los computadores portatiles de
prueba.

En cada uno de los computadores portétiles de los escenarios de prueba se instalaron y

configuraron maquinas virtuales para los diferentes escenarios de prueba. En la siguiente

Tabla 3.2 se muestran las maquinas virtuales creadas y configuradas.
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Tabla 3.2: Maquinas virtuales utilizadas en los escenarios de prueba. Fuente autor.

Maquinas virtuales en Laptop HP Probook 4730s

Uso

Maquina virtual con 2 microprocesadores, 2 GB de
memoria y 60 GB de disco duro virtual, con sistema
operativo Windows Server 2012 R2 a 64 bits.

Maquina virtual utilizada para la
ejecucion del servidor OPC UA
seleccionado.

Maquina virtual con 2 microprocesadores, 2 GB de
memoria y 60 GB de disco duro virtual, con sistema
operativo Windows Server 2008 R2 a 64 bits.

Maquina virtual utilizada para la
ejecucion del sistema SCADA
seleccionado.

Maquinas virtuales en Laptop DELL Inspiron
M531R

Uso

Maquina virtual con 2 microprocesadores, 2 GB de
memoria y 60 GB de disco duro virtual, con sistema
operativo Windows Server 2012 R2 a 64 bits.

Maquina virtual utilizada para la
ejecucioén del cliente OPC UA
seleccionado en sistema operativo
Windows.

Maquina virtual con 2 microprocesadores, 2 GB de
memoria y 60 GB de disco duro virtual, con sistema
operativo Linux version Ubuntu 14.04 LTS a 64 bits.

Maquina virtual utilizada para la
ejecucion del cliente OPC UA

seleccionado en sistema operativo Linux.

Maquina virtual con 2 microprocesadores, 2 GB de
memoria y 60 GB de disco duro virtual, con sistema
operativo Windows 7 a 32 bits.

Maquina virtual utilizada para la
ejecucion del controlador industrial
basado en PC.

3.3 CONFIGURACION GENERAL DE LA RED DE PRUEBA.

En la siguiente figura 3.1 se muestra la configuracion de la red LAN de prueba. Para
el monitoreo del trafico de datos desde y hacia el servidor y cliente OPC UA se configuro
al switch de datos TP-LINK TL-SG105E para que replique el trafico de datos que entra y

sale de los primeros 4 puertos Gigabit Ethernet hacia el puerto 5.
El puerto 5 del switch de datos se conecta a una de las computadores portatiles en

donde se encuentra el software analizador de protocolos de red “Wireshark™ para realizar la

toma de captura de datos de comunicacion OPC UA sobre el protocolo TCP.
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La direccion de red utilizada es la de una red LAN privada con direccion de red
192.168.0.x y mascara de subred 255.255.255.0. En la figura 3.1 se muestran las
asignaciones de direcciones IP y mascara de subred de los computadores portétiles.

LAPTOF 1 - SISTEMA OPERATIVO: WINDOWS 10
WIRESHARK, CAPTURA DE TRAFICO,
VIRTUALBOX V5.0.20

1P:192.168.0.100 Gigabit puerto 5: Port
255.255.255.0 Mirroring (puertos 1-4)

S > N

MAQUINA VIRTUAL 1: WINDOWS SERVER 2012 -
PROSYS SERVER OPC UA

LAPTOP 2 - SISTEMA OPERATIVO: WINDOWS 10
WIRESHARK, CAPTURA DE TRAFICQ,
VIRTUALBOX V5.0.20

=

1P:192.168.0.21 }

255.255.255.0 WMAQUINA  VIRTUAL 1: WINDOWS
SERVER 2012 R24 - UAEXPERT OPC UA
CLIENT,

TP-LINK TLSG105G
5-PORT GIGABIT EASY SMART SWITCH

255.255.255.0

-
|
|
|
|
1 I
I
| by
1P:192.168.0.11 | | ! NS
k. 255.255.255.0 I Gigahitpuerto 1 P . |
S | [ 3= |
dJ 1 } |
= |
= RTUALBOR | } ~ IP:192.168.0.22 }
BRIDGE | | pe o Py e 1o Py 2o b I 0 |
ADAPTER T T I !
h, 7 i I I
| | |
|
: MAQUINA VIRTUAL 2: WINDDWS SERVER 2008 | } RTUALBOX MAQUINA VIRTUAL 2: UBUNTU }
|| S6ADA SOFTWARE: GENESIS 64. SOFTWARE DE | || jrose R = A O Al |
| Leomunicacion: CLIENTE 0PC U INCORPORADO. 1 | LfpapTER |
| | I I
| | | |
1 | | |
I | | MAGUINA VIRTUAL 3 |
| | | CONTROLADOR INDUSTRIAL |
| ! BASADO EN  PC. SOFTWARE [
: 1P:192.168.0.15 : } BROGRAMACION: TWINCAT V3. }
255.255.255.0 | . SOFTWARE  COMUNICACION:
I i } 1P:192.168.0.23 Rt }
| : I I
| | | |

Figura 3.1: Esquema de la red LAN para los escenarios de prueba. Fuente el autor.

Para la configuracion del switch de datos, se instalo el software “Easy Smart Configuration
Utility” sobre uno de los computadores portatiles de prueba y se conectd el equipo de
prueba con el switch de datos. Al momento de terminar con la instalacion del software y
ejecutarlo, se realiza un rastreo de los dispositivos disponibles sobre la red de prueba. Al
encontrar el switch de datos se ingresa a su configuracién mediante el usuario y contrasefia
de defecto. En la siguiente figura 3.2 se muestra la pagina de rastreo del software de

configuracion del switch de datos.

Uno de los computadores portatiles de prueba tiene dos interfaces de red; una propia
del computador portétil y otra por medio de un convertidor USB 3.0 a LAN (RJ45). Las
maquinas virtuales se conectan por medio del adaptador USB a LAN en una configuracion
de puente entre la interfaz virtual y la interfaz del adaptador USB, y la interfaz de red
propia del computador se la utiliza con el software Wireshark para capturar los datos del
puerto 5 del switch de datos. En la siguiente figura 3.2 se muestra la configuracién del
switch de datos para la funciéon de “Port Mirroring” de los puertos 1 al 4 hacia el puerto 5.
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TP-LINK

A | admin

i |

|1/ Remember Me

| Login | | Cancel

Figura 3.2: P4gina inicial de ingreso al switch de datos TP-LINK TL-SG105E. Fuente el autor.

TP-LINK

Easy Smart Configuration Utility

System Switching Monitoring VLAN Qos Help

* Port Statistics

Pt IR, e oo a1 717 3 v S A

> Port Mirror Port Mirror Status: Enable | - Mirroring Port: | 5 ‘ i

= Cable Test N el P e

* Loop Prevention Mirrored Ports. EE \ Apply \

Note: If one portis in a trunk group, it can be neither mirroring port nor mirrored port.

Figura 3.3: Configuracion de “Port Mirroring” de los puertos 1, 2 y 4 hacia el puerto 5 del
switch de datos TP-LINK TL-SG105E. Fuente autor.
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3.4 ALTERNATIVAS DE HERRAMIENTAS PARA CLIENTES OPC
UA.

3.4.1 Cliente OPC UA - Prosys

El Cliente OPC UA de la empresa de software Prosys, es un cliente desarrollado con
el SDK OPC UA en Java. Puede ser ejecutado en el sistema operativo Windows, Linux o
MAC. Es un cliente grafico el cual indica el espacio de direcciones de un servidor OPC
UA en forma de arbol y es facil su navegacion. Permite el monitoreo de variables OPC
mediante subscripciones y métodos de lectura y escritura. En la figura 3.4 se muestra la
ejecucion del cliente OPC UA Prosys sobre una de las maquinas virtuales con el sistema
operativo Windows Server 2012 R2 64 bits.

(C ] Prosys OPC UA Client - |= [
Simulation Server L

Running )] @
= q TR
¥ Attributes and References Data View 3 | <

@
¢ @IvlyElgNUdeMaﬂager [¥] Enabled Pnb\lshmglnlervallmtlﬂﬂ
# ‘ MNode Id ‘ Display Name | Value | Datatype Source Timestamp ‘ Server Timestamp | Statuscode
Dataltemn_0001 0 |ns=6;s=Datalt . Dataltem_0000  |92.0504... |Double [11.04.2016 22:36:37.266 |11.04.2016 22:36:37.266 |GOOD (0x000.
Dataltem_0002
Dataltem_0003
Dataltemn_0004
Dataltemn_0005
Dataltemn_0008
Dataltem_0007
Dataltem_0008
Dataltem_0009
Dataltem_0010
Dataltem_0011
Dataltem_0012
Dataltemn_0013
Dataltemn_0014

mD

Dataltem_0015
Dataltem_0016
Dataltem_0017
Dataltem_0018
Dataltem_0019
Dataltem_0020
Dataltem_0021
Dataltem_0022
Dataltem_0023
Dataltem_0024
Dataltem_0025 ||

] I IOl

L2 0 A A N N N A N N N NN N N A

Figura 3.4: Cliente OPC UA de Prosys ejecutandose sobre una maquina virtual con Windows

Server 2012. Fuente autor.

3.4.2 Cliente OPC UA - UaExpert.

EL Cliente OPC UA de la empresa de software Unified Automation, es un cliente
desarrollado sobre el SDK/toolkit en C++ para clientes OPC UA. Este cliente puede correr
sobre el sistema operativo Windows o Linux. Permite navegar de forma gréfica sobre el
espacio de direcciones de un servidor OPC UA. La interfaz grafica del cliente posee menus

sobre los cuales se puede configurar una vista OPC UA DA para las subscripciones de
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variables OPC UA, y ademas, permite la escritura de valores sobre las variables. En la
figura 3.5 se muestra la ejecucion del cliente OPC UA UAExpert sobre una de las

maéquinas virtuales con el sistema operativo Windows Server 2012 R2 64 bits.

"] Unified Automation UaExpert - The OPC Unified Architecture Client - ProsysConnect* I;‘i-

File View Server Document Settings Help

DPBBB +=0°X42 B K =

Project & X | Data Access View € |atiributes 8 x
4 [ Project & Server Node Id Display Name Value GE‘ Bk [+]
el (S;rvers 1 Prosys OPCUA ... NS6[String|Dats... Dataltem 0000  -48.4809620257 ||| astribute Value ~
2 Prosys OPC UA server 4 Nodeld Nodeld
4 [ Documents N Ind 6
amespacelndex
[3 Data Access View |dentifierType String
Identifier Dataltem_0000
NodeClass Variable
BrowseName 6, "Dataltem_0000"
DisplayName " "Dataltem_0D0O"
- S Description BadAttributeldinvalid (
WriteMask 0
Address Space A x UserWriteMask 0
{;,Nu}-ﬂghhgm—v 4 Value )
(RN e SourceTimestamp  4/11/2016 10:47:17.467
........................................ | SourcePicoseconds 0 v
» @@ Dataltem 0000
b @ Dataltem_0001 <
b @ Dataltem_0002 References g X
b @ Dataltem_0003 o[ o 2@ Foward - [+]
t g B::::::EEE: Reference Target DisplayName
b @ Datoltem. 0006 HasTypeDefiniti... DataltemType
b @ Dataltem 0007 || < >
Log B X
8B
Timestamp Source Server Message ~
4711/2016 10:47:17.984 PM TypeCache Prosys OPC UA .. Reading type info of Nodeld NSB[String|Dataltem 0000 succeeded
4711/2016 10:47:17.948 PM DA Plugin Prosys OPC UA... Item [NS6|String|Dataltem_0000] succeeded : RevisedSamplinglnterval=250, RevisedQueueS..
4711/2016 10:47:17.948 PM DA Plugin Prosys OPC UA .. CreateMonitoreditems succeeded [ret = Goed]
4711/2016 10:47:17.945 PM DA Plugin Prosys OPC UA .. Item [NSB|String|Dataltem_0000L: Samplinglnterval=250, QueueSize=1, DiscardOldest=1, Cli..
4711/2016 10:47:17.945 P DA Plugin Prosys OPC UA .. Created subscription for Serverld 1
4711/2016 10:47:17.945 PM DA Plugin Prosys OPC UA .. Revised values: LifeTimeCount=2400, MaxKeepAliveCount=10, Priority=0, Publishinglnterv...
4711/2016 10:47:17.945 PM DA Plugin Prosys OPC UA .. CreateSubscription succeeded [ret = Good] -

Figura 3.5: Cliente OPC UA de Unified Automation ejecutandose sobre una maquina virtual
con Windows Server 2012 R2. Fuente autor.

3.4.3 Cliente OPC UA — OPC Foundation.

OPC Foundation en su portal web ofrece a los usuarios registrados la posibilidad de
descargarse un cliente y un servidor OPC UA de prueba con capacidades muy reducidas
para probar las capacidades del protocolo OPC UA. En la figura 3.6 se muestra a la
aplicaciéon Cliente OPC UA de OPC Foundation corriendo sobre el sistema operativo

Windows.
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" Quickstart Data Access Client
File  Server View Monitored tems  Help

» QPC UA Technology Sample
www opcfoundation.ong

Quickstart Data Access Client

FOUNDATI ON

UA NET API Build: 1.2.336.0

[cermnED]
1
P

Leam more

opc tep:/Aocalhost 62547/ Quickstarts/DataAccess Server

v| W] Use Security ,TT‘

Name Walue Data Type

D Varizble Mode Sampling Rate Deadband Value Quality Timestamp

Last Emor

con Windows Server 2012 R2. Fuente el autor.

Figura 3.6: Cliente OPC UA de OPC Automation ejecutdndose sobre una maquina virtual

3.4.4 Cuadro comparativo de alternativas de clientes OPC UA.

En la siguiente tabla se observa un analisis de los 3 clientes OPC UA mencionados.

autor.

Tabla 3.3: Cuadro comparativo de capacidades de clientes OPC UA analizados. Fuente el

Windows, Datos
Prosys Linux, MAC basicos, Si Java Fijo (1000 ms) Sl
oS Estructuras
. Datos .
UaExpert er?dows, basicos, Si C++ Variable (desde Si
Linux 100 ms)
Estructuras
Datos Variable (desde
P R . Limit
opc . Windows basicos, Si NET 1000 a 5000 ",m ado
Foundation ndmero
Estructuras ms)
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3.5 ALTERNATIVAS DE HERRAMIENTAS PARA SERVIDORES
OPC UA.

3.5.1 Servidor de simulacion OPC UA — Prosys

El servidor de simulacion OPC UA de la empresa Prosys, permite la conexién de
clientes por medio de los modos de seguridad y politicas de seguridad establecidos en el
estandar OPC UA. Ademas, provee de pestafias con funcionalidades que permiten observar
el espacio de direcciones y las sesiones activas con el servidor. También tiene
funcionalidades para cambiar el tiempo se simulacion y provee de un nodo del espacio de
direcciones con 100 elementos del tipo doble con datos simulados que cambian con el
tiempo de simulacion que puede ser establecido a un valor deseado. En la figura 3.7 se

muestra la ejecucion del servidor OPC UA de Prosys.

B Prosys OPC UA Simulation Server Hi-
Help

Status | Endpoints | Users | Sessions | Certificates | Connection Log | Address Space  Simulation | Debug Log  Reg/Res Log

OPC UA

Simulation Server

Server Status: Running
Connection Address (ope.tep): ope tep:/WIN-OPCUA1-53530/0PCUA/SImulationServer

Connection Address (https). hitps://WIN-OPCUAL:53443/0PCUA/SimulationServer

Current Server Time: 2016-04-13 08:53:32-0700
Server Starting Time: 2016-04-13 08:53:15-0700

Running v22094

Figura 3.7: Servidor de Simulacién OPC UA de Prosys ejecutandose sobre una maquina

virtual con Windows Server 2012 R2. Fuente autor.

3.5.2 Servidor demo OPC UA — Unified Automation.

El servidor de demo de la empresa Unified Automation viene en dos versiones una
desarrollada sobre el SDK basado en ANSI C vy la otra version desarrollada con el SDK
basado en C++.

El servidor demo no posee una interfaz grafica de facil manejo e inclusive solo

muestra una pantalla de consola que indica el estado del servidor. En la figura 3.8 se
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muestra la ejecucion del servidor demo OPC UA de Unified Automation desarrollado en el
SDK de ANSI C.

UaAnsiCServer

R
estart the servert
HHEHEE R R R

Figura 3.8: Servidor de Simulacion OPC UA de Unified Automation basado en ANSI C
ejecutandose sobre Windows Server 2012 R2. Fuente autor.

La version del servidor demo de “Unified Automation” desarrollada en el SDK
basado en C++, posee Unicamente una interfaz de consola en la cual solo se puede observar
el estado del servidor. A diferencia del servidor ANSI C, el servidor OPC UA basado en
C++ pose una herramienta de administracion en la cual se puede configurar cuales métodos
y politicas de seguridad permitira el servidor utilizar para la conexién con un cliente.
Ademas, permite ver y autorizar el intercambio de los certificados de instancia de
aplicacion entre el servidor y el cliente. En la figura 3.9 se muestra la ejecucion del
servidor OPC UA basado en C++.

Figura 3.9: Servidor de Simulacion OPC UA de Unified Automation basado en C++

ejecutdndose sobre Windows Server 2012 R2. Fuente autor.
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3.5.3 Servidor demo OPC UA — OPC Foundation.

Dentro de la aplicacion de demo de OPC Foundation se puede ejecutar a un servidor
OPC UA. La interfaz del servidor OPC UA muestra las sesiones activas y las
subscripciones a las variables que son accesadas por el cliente. Como la aplicacion de OPC
Foundation es para prueba solo tiene un numero limitado de nodos y variables a acceder.
En la figura 3.9 se muestra la ejecucion del servidor OPC UA de demo proveida por OPC

Foundation.

o Quickstart Data Access Server ==

File Help

Server Endpoint URLs [opc tep://in-opcus 1162547 Guickstarts, DataAcoess Server v]

Sessions

Session| id Name User Last Contact
Quickstart Data Access Client Anonymous  ns=3j=1673932668 08:27:30

Subscriptionld | Publishing Interval tem Court Seq No

Status: Running Current Time: 09:27:35 Sessions: 1 Subscriptions: 0 ltems: 0

Figura 3.10: Servidor de demo OPC UA desarrollado por OPC Foundation ejecutandose
sobre Windows Server 2012 R2. Fuente autor.

3.5.4 Cuadro comparativo de alternativas de servidores OPC UA.

En la siguiente tabla se observa las ventajas y desventajas de los 4 servidores OPC
UA mencionados.

63



Tabla 3.4: Cuadro comparativo de capacidades de servidores OPC UA analizados. Fuente el

autor.

Windows, Datos ]
. . . Visor - Sl . .
Prosys Linux, Basicos, Si Java Configuracién | (detallado) Si Si
MAC 0S Estructuras g
Unified Windows, Datos
Automation Linux, Basicos, No ANSI C No No No No
ANSI C MAC OS Estructuras
Un|f|ec_| Windows, I?a.tos Visor - .
Automation basicos, No C++ . L, No No Si
MAC 0S Configuracion
C++ Estructuras
Datos
OoPC . . . Visor - S
. Windows basicos, Si .NET .Isor -, Si (basico) No No
Foundation Configuracion
Estructuras

36 ELECCION DEL SOFTWARE A UTILIZAR PARA LA
SIMULACION DE ALTERNATIVAS.

Se seleccion6 como cliente OPC UA al cliente desarrollado por Unified Automation,
debido a que este posee una interfaz grafica mas completa e inclusive tiene herramientas de
monitoreo que permiten afiadir facilmente las variables OPC UA desde el explorador de
espacio de direcciones hacia las vista de subscripciones de la interfaz grafica. Ademas,

puede ser ejecutado en el sistema operativo tanto con Windows como en Linux.

El servidor OPC UA seleccionado para la simulacién es el desarrollado por Prosys,
debido a que posee una interfaz grafica con varias pestafias que muestran las sesiones y
permiten el monitoreo de usuarios y un log de las acciones realizadas por los clientes.
Ademas, en su espacio de direcciones posee un nodo con 1000 variables del tipo doble que
se pueden monitorear y poder observar el tiempo y ancho de banda utilizado por un
determinado nimero de variables hasta 1000 variables. También, se puede cambiar el
tiempo de simulacién hasta en 100 ms y asi poder observar el ancho de banda y el tiempo
de respuesta al cambiar el tiempo de muestreo del cliente hacia el servidor. Estas

caracteristicas eran vitales para el tipo de analisis requerido.
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3.7 DESCRIPCION DEL ESCENARIO DE PRUEBA DE
SIMULACION.

Las pruebas se realizaron con un nimero determinado de variables del tipo doble,
este tipo de datos se selecciond porque es el mas usado para la lectura de variables de
proceso con una precision de 32 bits, como por ejemplo la lectura de la temperatura de un
material metalico con precision de centésimas de grado centigrado, la velocidad del motor
en centésimas de revoluciones por minuto o la presion o flujo de agua en mililitros por
segundo. Ademas, se pudo realizar la lectura de datos més elaborados como estructuras de
datos, pero esto conlleva a particularizar la lectura para una determinada aplicacion como
por ejemplo en el caso de centrales hidroeléctricas se podria tener una estructura del tipo
generador y tener algunas variables como el voltaje, potencia y corriente como tipos de
datos dobles.

Se tomaron capturas de paquetes de la lectura de esas variables con un tiempo de
muestreo determinado. Las pruebas inician con ningin modo de seguridad, es decir los
datos no estan firmados ni encriptados, y posteriormente se prueban los demas modos de
seguridad y politicas de seguridad para observar el comportamiento en el consumo de
ancho de banda. Las pruebas comienzan con la lectura y suscripcion de 5 variables a un (1)
segundo de tiempo de adquisicién. Posteriormente se aumentan el nimero de variables de
5, 10, 20, 50, 100, 200 y 1000 variables dobles para observar el comportamiento al
aumentar el nimero de variables a un determinado tiempo de adquisicion. También, se
realizan pruebas con un tiempo de adquisicion de 1 segundo, 500 milisegundos y 100
milisegundos, este ultimo seria el tiempo de adquisicion mas rapido. Adicionalmente, se
prueba con el cliente OPC UA UaExpert ejecutandose en una maquina virtual con el
sistema operativo Windows Server 2012 R2 y otra prueba ejecutandose sobre Ubuntu
14.04 LTS (Long Term Support) a 64 bits para comparar y ver alguna diferencia en la
adquisicion ejecutandose en diferentes sistemas operativos. Por ultimo, se realiza una
adquisicion con un modo de autenticacién anénimo, con un usuario - contrasefia y con

certificado de usuario.
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Al abrir la conexion entre servidor y cliente OPC UA con ningin modo de seguridad
y ninguna politica de seguridad, el servidor y cliente no intercambian certificados de
instancia de aplicacion que valida la autenticidad de las aplicaciones que estan incluidas en
la comunicacién OPC UA. Si se realiza con un modo de seguridad firmado o firmado-
encriptado, se debe intercambiar los certificados de aplicacion del cliente con el servidor y
viceversa, para esto se puede mover manualmente el certificado de la aplicacion del cliente
y copiarlo en la maquina que se esté ejecutando la aplicacion del servidor OPC. Tanto el
servidor como el cliente poseen carpetas de archivos para la funcionalidad de la
administracion de los certificados. Para que los certificados sean considerados confiables,
estos deben ser intercambiados y copiados en la carpeta de manejo de certificados y dentro
de la subcarpeta de certificados confiables (Trust). Adicionalmente del modo manual de
intercambio de certificados, las aplicaciones que se van a utilizar en las pruebas poseen la
capacidad de pedir e intercambiar certificados sobre la conexidn y preguntar en la interfaz
de usuario si el certificado de la aplicacion que esta intentando conectarse es confiable o no.
En la figura 3.11 se muestra los certificados tanto de la aplicacion de cliente OPC UA
UaExpert que ha sido considerada confiable por el servidor OPC UA Prosys.

a Prosys OPC UA Simulation Server = || -
Help
Status = Endpoints | Users | Sessions = Certificates | Connection Log | Address Space | Simulation | Debug Log | Reg/Res Log
SimulationServer Open Certificate in OS viewer
Own Certificate
WIN-OPCUAL Status:  Trusted
Own Cerfificate
Quickstart Data Access Client Name:  UaExpert@WIN-OPCUAZ
Trusted §
UaExpert@WIN-OPCUAL SLEEF SEIRET
Trusted
Valid From: 2802 2016 15:08
UaExpert@administrator-opcua2
Trusted Valid To:  26.02.2021 1508
ProsysOpcUaClient
Trusted Application Uri:  um:WIN-OPCUAZ UnifiedAutomation: UaExpert @WIN-OPCUA2
ProsysOpcUaClient
Trusted Key Size: 2048
UaExpert@WIN-OPCUAZ
Trusted Filename:  C:\Users\Administrator,. prosys\SimulationServer\PKNCA\certs\2F496B5B98B 71BAEDGTEFA0695CC82A27120F27F der
Version: 3
Serial Number:  56d37deb
Signature algorithm:  SHA256withRSA

Running v2.2.094

Figura 3.11: Certificado del cliente OPC UA UaExpert considerado confiable por el servidor
OPC UA Prosys. Fuente autor.
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3.7.1 Escenario de prueba 1.

En este escenario de prueba se realiza una conexion sin modo de seguridad,
usuario anénimo y tiempo de muestreo de 1 segundo. Se realiza una conexién real entre
los computadores portatiles de prueba ejecutdndose méaquinas virtuales con el sistema
operativo Windows Server 2012 R2. La maquina virtual en la cual esta ejecutandose el
servidor OPC UA Prosys se configurd con la direccion IP: 192.168.0.11 y el puerto que
utiliza para aceptar las conexiones OPC UA es el 53530, como se muestra en la figura 3.12.

Network and Sharing Center

Prosys OPC UA Simulation Server

Help ontrol Panel » Networkand Intemet » Network and Sharing Center v & | [ search Control Panel

Status | Endpoints | Users | Sessions | Certificates | Connection Log | Address Space | Simulation | Debug Log | Reg/Res Log

View your basic network information and set up connections

Ethernet Status

Server Starting Time:

2016-04-13 11:16:03-0700
2016-04-13 11:15:05-0700

1Py Defaut Gateway

1Pv6 DN Servers

Yes
feB0:09Ta:A0F4:1021 4d23%12

fecDD-0HF:1%1
fecO0.0ff:2%1
fecD0:0HF:3%1

Network Connection Details No Internet
Connet tions: [ Ethernet
Network Connection Details:
S A | 1.' S Frop: Value
Imuidrion ocerver Comnection spzcfic DN
Descr Intel(R) PRO/1000 MT Desktop Adapter
Ser Running Physical Address 08-00-27-2C-B0-8D or set up a router ccess peint.
DHCP Enabled No
Cor (opc.tcp): opc tcp/AVIN-OPCUAT-53530/0 PCUA/SImML IPv4 Address 192.1680.11
Cor (nttps):  hitpsAVIN-OPCUA1:53443/0PCUA/SImulationServer 1Pv4 Subnet Mask 255.255.255.0 information.

B& Windows Server 2012R2

indows Server 2012 R2 Standard Evaluation
‘Windows License valid for 179 days
Build 9600

i » . 11:16 AM
i Progams & [ @ 3005

Figura 3.12: Configuracion de direccién IP de la maquina virtual servidor OPC UA Prosys.

Fuente el autor.

La maquina virtual en la cual esta ejecutdndose el cliente OPC UA UaExpert se

configuro con la direccion IP: 192.168.0.21, como se muestra en la figura 3.13.
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— —
o Unified Automation UaExpert - The OPC Unified Architecture Client - Prosys OPC UA CFG* |_- g Ethernet Status F
Network Connection Details
: . p ~
= A & o> g B -
e BB SR Network Connection Details
Project & X | Data Access View € Attributes Propety Valoe
4 [3 Project 2 Server Node Id Display Name Value Datatype & B Connection-specific DN.
4 [3 servers 1 Prosys OPCUA  NSE|String|Data.. Dataltem_0000  -89.1006524182  Double Attribute Description Intel{R) PRO/1000 MT Deskiop Adapter
12 Prosys OPC UA 2 Nodeld Physical Address 08-00-27-B4-E1-E2
4 1 Documents oce DHCP Enabled No
) Namespac
[3 Data Access View N 1Pv4 Address 192.168.0.21
IdentifierT,
el 1Pv4 Subnet Mask 255.255.255.0
Address Space s x NoduCle 1Pvé Defactt Gateway ~ 192.168.0.1
Rresacahlzrma 1Py DNS Server
3 [Norighiht - < 1Pv4 WINS Server
2 Root ~ — NetBIOS over Tepip En... Yes
4 I3 Objects ey Linkdocal IPv6 Address  F80::1870:d 7744351 9e85%12
4 3 MyBigNodeManager | &l e[ 1Py6 Defautt Gateway
b [@ Dataltem_0000 Reference 1Pv6 DNS Servers fecO:0.0%:1%1
I @ Datalten_0001 HasTypeDefiniti... FecO:D:0f 2351
b @ Dataltern_0002 fecO:0:04ff::3%1
b @ Dateltem_0003
b @ Dataltern 0004 < 0 5
b @ Dateltem_0005
b @ Dataltem 0005
Log ’
8B
Timestamp Source Server Message A
4/13/2016 5:1%i... TypeCache Prosys OPCUA  Reading type info of Nodeld NS6|String|Dataltem_0000 succeeded X
A\ ws Server 2 2R2S /
4/13/2016 5:11:.. DA Plugin Prosys OPCUA  Item [NS6|String|Dataltem_0000] succeeded : RevisedSamplinglnterval=250, RevisedQueueSize=1, Monitoreditemld=1[ret = Go... Windows Server 2012 R2 Standard Eval
4/13/2016 511 DA Pluain Pro: OPC LIA C Monitorediterns succeeded [ret = Goodl

= ver 201 2 ﬁigﬂjws License valid for 17¢

Figura 3.13: Configuracién de direccion IP de la maquina virtual cliente OPC UA UaExpert.

Fuente el autor.

La configuracion del cliente OPC UA debe tener el URL del punto final del servidor
OPC UA en este caso es “opc.tcp://WIN/OPCUA1:53530/0PCUA/SimulationServer”,
ademas, en la configuracion de seguridad debe estar seleccionada que no se va a usar
ningin método y politica de seguridad y el método de autenticacién es andnimo. La

configuracién del cliente OPC UA se puede ver en la figura 3.14.

.| Unified Automation UaExpert - The OPC Unified Architecture Client - Prosys OPC UA CFG*
D@ B B " ol |- | Server Settings - Prosys OPC UA _
Project 8 X server Information O
4 [3 Project 7]
B Projee Endpoint Url b//wmN-0PCUA1:53530/0PCUA/SimulationServer | Detatype =
4 [ Servers Double ™
)
. Prosys OPCUA Security Settings
4 [ Documents
1 Data Access View Security Policy [Mane ]
Message Security Mode | None -
Address Space & X
Authentication Settings
®) Anonymous =
Re
_ Username -
" Password Store [Re
_ Certificate
" Private Key
Session Settings
Session Name 2[<
Log
8B
Timestamp Source Server
4/13/20165:24:..  Server Node Prosys OPC U
4/13/2016 5:24:... DA Plugin Prosys OPC |
oK Cancel
471372016 5:24.._Server Node Prosws OPC L o |

Figura 3.14: Configuracion del URL del punto final del servidor OPC UA 'y la configuracion

de seguridad en el cliente OPC UA. Fuente autor.
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Por dltimo, debe configurarse al cliente OPC UA con tiempo de publicacion de la

suscripcion a eventos de variables de 1000 milisegundos para que la lectura de variables

sea a 1 segundo, como se muestra en la figura 3.15

Unified Automation UaExpert - The OPC Unified Architecture Client - Prosys OPC UA CFG*

= _ =
DPPDBO =0 X2 8 E <«
Project & X|| Data Access View Q
4 [ Project # Server Node Id Display Name Value Datatype
4 [3 Servers 1 ProsysOPCUA  NSG[String|Data... Dataltem 0000 271557426705  Double

2 Prosys OPC UA
4 [1 Documents
3 Data Access View

Address Space & x
47 [Norighight o
4 [ MyBigNodeManager ~

b
b @ Dataltem_0001
b @ Dataltem_0002
b @ Dataltem_0003
b @ Dataltem 0004
b 4@ Dataltem_0D05

B4 Subscription Settings

Publshing Interval:
Life Time Count:
Max Keep Alive Count:

Priority:

Figura 3.15: Configuracion del intervalo de publicacion en la configuracion de la suscripcion

en el cliente OPC UA. Fuente autor.

3.7.1.1 Escenario de prueba l1a (Lectura de 5 datos).

Para el escenario de prueba se establece la conexion entre el cliente y servidor

OPC UA y se capturan los paquetes OPC UA con el software Wireshark, a continuacion se

muestra una figura de los datos capturados.

~ NONES1000msT4.peapng — X
File Edit View Go Capture Analyze Statistics Telephony Wircless Tools Help
AEZ® RE Rs=2=FLE[EaaaH
(W Topcua [X] <] Expression..  +
No. Time DelaTme  Source Destnation Protocdl  Length  Framekengthonthemire  Info ~
= 1 0.000000 ©.000008 192.168.0.11 192.168.8.21 Opcua 326 UA Secure Conversation Message: PublishResponse
2 0.002836 0.002536 192. 192.168.0.11 OpcUa 128 125 UA Secure Conversation Message: PublishRequest
4 0.010306 ©.800764 192. 192.168.8.11 opcua 150 150 UA Secure Conversation Message: ReadRequest
5 @.012782 2.002476 192. . 192.168.0.21 Gpcla 275 275 UA Secure Conversation Message: ReadResponse
©.999768 ©.337042 192.168.0.11 192.168.0.21 OpcUa 326 326 UA Secure Conversation Message: PUblishResponse
| 10 1.001764 8.801996 192.168.8.21 192.168.8.11 OpcUa 128 128 UA Secure Conversation Message: PublishRequest
12 1.010368 B 006577 152.165.0. 21 T3 1680, 11 Bpcla i TEG UR Secure Conversation Pessage ™
13 1.012983 ©.802019 192.168.0.11 192.168.8.21 Opcua 275 275 UA Secure Conversation Message: ReadResponse
15 1.999839 0.970302 192.165.0.11 192.168.0.21 OpcUa 326 526 UA Secure Conversation Message: PublishResponse
16 2.001998 ©.802153 192.168.0.21 192.168.8.11 opcua 128 128 UA Secure Conversation Message: PublishRequest
18 2.010810 2.000757 192.168.0.21 192.168.0.11 CGpcla 15@ 150 UA Secure Conversation Message: ReadRequest
20 2.017068 ©.005318 192.168.0.11 192.168.0.21 OpcUa 275 275 UA Secure Conversation Message: ReadResponse
22 3.000248 8.976474 192.168.8.11 192.168.8.21 OpcUa 326 326 UA Secure Conversation Message: PublishResponse
23 3.004588 0.004340 192.165.0.21 192.168.0.11 OpcUa 125 128 UA Secure Conversation Message: PublishRequest
T 3.010719 ©.000851 192.168.0.21 192.168.0.11 OpcUa 150 150 UA Secure Conversation Message: ReadRequest
| 26 3.0147%0 0.004071 192. 192.168.0.21 opcUia 275 275 UA Secure Conversation Message: ReadResponse
28 3.998811 6968320 192. 3 192.168.6.21 Opcua 326 326 UA Secure Conversation Message: PublishResponse
29 4.001436 2.002625 192. .21 192.168.0.11 CGpcla 128 128 UA Secure Conversation Message: PublishRequest
31 4.010471 ©.000561 192.168.6.21 192.168.0.11 OpcUa 150 150 UA Secure Conversation Message: ReadRequest
32 4.020016 8.809545 192.168.8.11 192.168.8.21 OpcUa 275 275 UA Secure Conversation Message: ReadResponse
34 5.002417 ©.972980 192.168.0.11 192.168.0.21 OpcUa 326 326 UA Secure Conversation Message: PublishResponse
35 5.005469 ©.803052 192.168.0.21 192.168.8.11 Opcua 128 128 UA Secure Conversation Message: PublishRequest
37 5.020193 0007449 192.165.0.21 192.168.0.11 OpcUa 150 150 UA Secure Conversation Message: ReadRequest
38 5.030211 ©.816015 192.168.0.11 192.168.8.21 opcua 275 275 UA Secure Conversation Message: ReadResponse
49 5.999877 ©.969665 192.168.0.11 192.168.0.21 CGpcla 326 326 UA Secure Conversation Message: Publi v
Frame 102: 275 bytes on wire (2200 bits), 275 bytes captured (2200 bits) on interface @ ~
Ethernet II, Src: CadmusCo_de:b@:bd (08:00:27:2c:b@:bd), Dst: CadmusCo_bd:el:e2 (08:00:27:bd:el:ed)
Internet Protocol Version 4, Src: 192.168.0.11, Dst: 192.168.0.21
Transmission Control Protocol, Src Port: 53530 (53538), Dst Port: 49242 (49242), Seq: 7668, Ack: 2721, Len: 221
~ OpcUa Binary Protocol
Message Type: MG
Chunk Type: F
Message Size: 221
SecureChannelld: 28
Security Token Id: 1
Security Sequence Number: 788
Security RequestId: 691
~ OpcUa Service : Encodeable Object v
88 @0 27 b4 el e2 @3 @@ 27 2c bl bd @3 @8 45 82 ~
7 @81 es 2f 24 46 00 88 @6 49 S5c c@ a8 @8 @b @ a8
80 15 d1 1a cB 5a 8a b3 bf d8 3d 63 7f b3 5@ 18
0030 @8 @4 T9 de @0 @2 4d 53 47 46 dd 90 @0 92 14 @0
0 0 00 o1 00 00 00 14 63 ©0 00 b3 62 60 60 ol 60
50 7a @2 @0 b4 6c 52 79 72 d1 61 b3 62 6@ 6 06 B8 .

@ 7 nonesdi00omsT4

Packets: 391 - Displayed: 244 (52.4%) - Load time: 0:0.14

Profile: Default

Figura 3.16: Captura del trafico OPC UA. Escenario de prueba 1a. Fuente autor.
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En la figura anterior se puede observar que existen dos tipos de conversaciones
OPC UA, una es la conversacion de peticion de publicacion de variables con su respuesta,

y la otra conversacion es la peticion de lectura del estado del servidor y su respuesta.

En el caso de peticion de la respuesta de publicacidn de variables se tiene una
trama de 326 bytes y en su peticion se tiene una trama con longitud de 128 bytes. En el
caso de la peticion de estado del servidor se tiene una trama de 150 bytes y su respuesta de
275 bytes.

En la siguiente figura 3.17 se puede observar un grafico del uso del ancho de
banda por la peticion y respuesta de las subscripciones provenientes de las variables OPC
UA.
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Figura 3.17: Uso del ancho de banda del trafico OPC UA generado por las subscripciones.

Escenario de prueba la. Fuente autor.
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En el grafico anterior se puede observar que el ancho de banda utilizado es de
326x8=2608 bits y como la respuesta de la peticion de lectura de datos es cada segundo se
tiene 2608 bits/s, y de igual forma para la peticion de las subscripciones con longitud de la
trama de 128x8=1024 bits/s.

En la siguiente figura 3.18 se puede observar un grafico del uso del ancho de

banda por la peticion y respuesta de la consulta del estado del servidor OPC UA.
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Figura 3.18: Uso del ancho de banda del trafico OPC UA generado por las consultas del
estado del servidor. Escenario de prueba la. Fuente autor.

En el gréafico anterior se puede observar que el ancho de banda utilizado es de
275x8=2200 bits/s, y de igual forma para la peticién del estado del servidor se tiene una
longitud de la trama de 150 bytes con un ancho de banda de 150x8=1200 bits/s.
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Debido a los dos tipos de conversacion OPC UA, y que cada paquete de peticion y
respuesta de las variables y del estado del servidor pueden ocurrir durante el lapso de 1

segundo, se tiene un grafico resultante como el que se muestra en la figura 3.19.
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Figura 3.19: Uso del ancho de banda del trafico OPC UA. Escenario de prueba la. Fuente

autor.

En el grafico anterior se puede observar que el ancho de banda puede llegar hasta
maés de 9000 bits/s con un promedio de 7146 bits/s, como se puede apreciar en la siguiente
figura 3.20.

Statistics

Measurement Captured Displayed Marked
Packets 391 244 (62.4%) N/A
Time span, s 60,030 60,022 N/A
Average pps 6.5 4.1 MNfA
Average packet size, B 167.5 219.5 N/A
Bytes 55350 53619 (82.0%%) 1]
Average bytes/s 1088 893 MNfA
Average bits/s 8710 7146 N/A

Figura 3.20: Estadisticas de la conversacién OPC UA. Escenario de prueba la. Fuente autor.
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3.7.1.2 Escenario de prueba 1b (Lectura de 11 datos).

Al realizar la comparacidn con respecto a la prueba anterior de transmision de 5
datos se puede observar que las cabeceras de Ethernet, IP y TCP/IP no cambian de tamafio
y las cabeceras del propio paquete de OPC UA no cambian, lo que si cambia es el tamafio
del cuerpo de mensaje a enviar debido a el nuevo tamafio de los mensajes que en la prueba

actual es de 11 datos tipo doble.

Al realizar una inspeccion al cuerpo del mensaje OPC UA se puede observar
que al enviar un dato doble se utiliza 30 bytes, de los cuales 4 bytes se utiliza para un
identificador de manejo del cliente OPC UA para identificar a los datos y de 26 bytes
relativos al valor del dato, De los 26 bytes relativos al valor del dato se tiene que se utiliza
1 byte en el campo “EncodingMask” que indica que campos se envia junto al valor del
dato, que en el presente caso son los sellos de tiempo de la fuente de peticion y del servidor.
Para el valor del dato en si se utiliza 9 bytes; 1 byte indica el tipo de dato y los restantes 8
bytes para representar el valor de tipo de dato doble. Al final se utilizan 8 bytes para el
sello de tiempo de peticion y 8 bytes para el sello de tiempo de la respuesta del servidor.
En la siguiente figura 3.21 se observa la comparacion de la captura de una respuesta del

servidor de 5 datos dobles con la respuesta de la peticion de 10 datos de tipo doble.

Al tener una respuesta de 11 datos del tipo doble se deberia tener una longitud
en bytes mayor a la respuesta de 5 datos de tipo doble, esa diferencia es de 6*30 = 180
bytes. En la prueba anterior se observé un tamafio de 326 bytes que al comparar con la
nueva captura de 11 datos tipo doble, se puede observar que el tamafio de la trama es de
506 bytes que es la diferencia de 6 datos de tipo doble que se tiene y la cual se puede

observar en la figura 3.22 de la captura de la respuesta de la peticion de 11 datos tipo doble.
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ey san . aa

tificgtion

ClientHandle: 1
~ Value: DatavValue
» EncodingMask: @x8d, has value, has source timestamp, has server timestamp
¥ Value: Variant
Variant Type: Double (8x@b)
Double: 95.1856516293957

SourceTimestamp: Feb 23, 2816 14:34:28.825e@0808 SA Pacific Standard Time

ServerTimestamp: Feb 28, 2816 14:34:28.8 SA Pacific Standard Time
[1]: MonitoredItemMotification
[2]: MonitoredItemMotification
[3]: MonitoredItemNotification
[4]: MonitoredItemNotification
[5]: MonitoredItemNotification
[6]: MonitoredItemMotification
[7]: MonitoredItemMotification
[8]: MonitoredItemNotification
[9]: MonitoredItemNotification
[18]: MonitoredItemNotification

» DiagnosticInfos: Array of DiagnesticInfo

> Results: Array of StatusCode
> DiagnosticInfos: Array of DiagnesticInfo

VWYY Y Y Y Y YW

ed @b 81 41
27 @a 5f 72 d1 @1 a8 43 27 @s
@ach @@ @8 ad @b 81 41 ad ff c2 c6 57 48 9@ 1c 27 @a
@ade  5f 72 d1 @1 a@ 43 27 @a 5T 72 d1 @1 @3 6@ 66 @0
@@=0 @d 8b 81 41 Bd ff c2 c6 57 48 9@ 1c 27 @a 5T 72
@afe dl @1 a@ 43 27 @a 5T 72 dl1 @1 @4 @@ 00 00 6d eéb

@ 7 Textitem (text), 30 bytes || Packets: 818 - Displayed: 461 (56.4%) - Load time; 0:0.34|| Profile: Def

Figura 3.21: Composicion de bytes utilizado en el mensaje del cuerpo del mensaje OPC UA

de respuesta de un dato tipo doble. Fuente autor.

[x] ~] Expression..

Mo. Time Delta Time Saurce Destination Protacol Length  Frameler Info

r 1 ©.000000 9.000000 192.168.0.21 192.168.0.11 OpcUa 158 150 Secure Conversation Message: ReadRequest
3 9.918920 9.0008251 192.168.0.11 192.168.9.21 OpcUa 586 586 Secure Conversation Message: PublishResponse
4 8.815245 ?.804325 192.168.0.21 192.168.0.11 Opcla 128 128 Secure Conversation Message: PublishRequest
5 @.e1585@ ©.900605 192.168.0.11 192.168.0.21 OpcUa 275 275 Secure Conversation Message: ReadResponse
7 1.8081695 8.971811 192.168.0.11 192.168.08.21 Opcla 586 586 Secure Conversation PublishResponse

UA

uA

UA

UA

UA

8.801976 192.168.0.21 192.168.8.11 OpclUa 128 128 UA Secure Conversation PublishReques
16 2.882317 ©.998499 192.168.08.11 192.168.8.21 OpclUa 5086 586 UA Secure Conversation PublishResponse
11 2.0843 B.002010 192.168.0.21 T97.168.8. 1T OpcUa T8 TI8 UK Secure Lonversation UbIishRequest
13 2.813361 ©.881891 192.168.08.21 192.168.8.11 OpclUa 158 158 UA Secure Conversation Message: ReadRequest
14 2.@22486 ©9.009125 192.168.0.11 192.168.0.21 OpcUa 275 275 UA Secure Conversation Message: ReadResponse
16 3.881165 ©.954755 192.168.8.11 192.168.8.21 OpcUa 586 586 UA Secure Conversation Message: PublishResponse
17 3.883051 9.801886 192.168.0.21 192.168.0.11 Opcla 128 128 UA Secure Conversation Message: PublishRequest
20 4.002243 9.468063 192.168.0.11 192.168.9.21 Opcla 586 586 UA Secure Conversation PublishResponse
21 4.084694 9.002451 192.168.0.21 192.168.0.11 OpcUa 128 128 UA Secure Conversation PublishRequest
[f 4.812400 @.ee8971 192.168.8.21 192.168.8.11 OpcUa 158 15@ UA Secure Conversation Message: ReadRequest ]

24 4.@15352 @9.882892 192.168.0.11 192.168.8.21 OpcUa 275 275 UA Secure Conversation Message: ReadResponse
28 5.881616 8.466683 192.168.0.11 192.168.8.21 Opcla 506 586 UA Secure Conversation Message: PublishResponse
29 5.883381 @.881765 192.168.08.21 192.168.8.11 OpclUa 128 128 UA Secure Conversation Message: PublishRequest
31 6.000140 ©9.987613 192.168.0.21 192.168.0.11 OpcUa 158 15@ UA Secure Conversation Message: ReadRequest
32 6.802595 @8.882455 192.168.6.11 192.168.8.21 OpclUa 506 586 UA Secure Conversation Message: PublishResponse
33 6.004428 9.801833 192.168.0.21 192.168.0.11 Opcla 128 128 UA Secure Conversation PublishRequest
34 6.004944 9.880516 192.168.0.11 192.168.0.21 OpcUa 275 275 UA Secure Conversation ReadResponse
36 7.082985 ®.988176 192.168.0.11 192.168.8.21 Opcla 506 586 UA Secure Conversation PublishResponse

Frame 3: 586 bytes on wire (4848 bits), 586 bytes captured (4848 bits) on interface @

Ethernet II, Src: CadmusCo_2c:b@:bd (88:€0:27:2c:b@:bd), Dst: CadmusCo_b4:el:e2 (08:00:27:bd:el:el)
Internet Protocol Version 4, Src: 192.168.@.11, Dst: 192.168.8.21

Transmission Control Protocel, Src Port: 5353@ (53538), Dst Port: 49224 (49224), Seq: 1, Ack: 97, Len: 452
Opcla Binary Protocol

Message Type: MG

Chunk Type: F

Message Size: 452

SecureChannelld: 6

Security Token Id: 2

Security Sequence Number: 4868

Security RequestId: 3822

OpclUa Service : Encodeable Object

FRVRVIEVEN

v

G000 @3 @9 27 b4 el e2 93 8@ 27 2c be bd @3 @0 45 @2
4218 @1 ec Se 62 40 @0 30 86 19 37 c@ a3 @@ @b @ ad
0026 @8 15 dl 1a c@ 48 a3 6a 2b cd 2a fa 22 a8 58 i
o @3 el 77 83 ee 4d 53 47 46 c4 @1 @0 @8 @6
o @B @8 @2 @B @B c@ 12 @@ @@ ee Ge @8 @8 @1
@ 3d @3 b@ 63 27 @a 5T 72 dl @1 ed @c @0 @8 @0

17

L)
@

283

0 i) OpcUa Binary Protocol: Protocal H Packets: 818 - Displayed: 461 (56.4%) * Load time: 0:0.34 || Profile: Defaul

Figura 3.22: Captura del trafico OPC UA. Escenario de prueba 1b. Fuente autor.
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Al analizar la captura realizada del trafico de datos se puede observar una trama para
la peticion de variables de 128 bytes, la que no ha cambiado con respecto a la peticion de 5
datos dobles, y de la respuesta a esta peticion de 506 bytes la cual es 180 bytes superior
debido a los 6 datos de tipo doble adicionales. Mientras la peticion del estado del servidor
Yy su respuesta permanecen a 150 bytes y 275 bytes respectivamente. En la siguiente figura
3.22 se puede observar la grafica del ancho de banda utilizado por la conversacion de

suscripcion a variables y la del estado del servidor.
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Figura 3.23: Captura del trafico OPC UA. Escenario de prueba 1b. Fuente autor.

En el grafico anterior se puede observar un ancho de banda utilizado de 506 x 8 =
4048 bits/s para la respuesta de la lectura de las variables y de la peticion permanece igual
a 1024 bits/s, mientras el ancho de banda de las peticiones y del estado del servidor
permanecen iguales con el ancho de banda utilizado de la respuesta de 2200 bits/s y de la
peticion a 1200 bits/s. Si se llegan a realizar las conversaciones simultaneas se tendria un
ancho de banda utilizado de hasta 8472 bits/s.
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En la figura 3.24 se observa el ancho de banda total utilizado por la conversacion de

las lecturas de los 11 datos dobles y de la conversacion del estado del servidor.
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Figura 3.24: Gréfico del uso del ancho de banda del trafico OPC UA. Escenario de prueba 1b.

Fuente autor.

Statistics

Measurement Captured Displayed Marked
Packets 818 451 (56.4%) N/A
Time span, s 147.012 147.004 MfA
Average pps 5.6 3.1 MfA
Average packet size, B 201.5 231.5 MfA
Bytes 164503 129606 {78.53%) 0
Average bytes/s 1118 831 MfA
Average bits/s 3951 7053 MfA

Figura 3.25: Estadisticas de la conversacion OPC UA. Escenario de prueba 1b. Fuente autor.

Del ejemplo anterior se puede observar que la respuesta a la lectura de las variables

OPC UA tiene una longitud de trama de 506 bytes, de los cuales se tienen para la cabecera

Ethernet una longitud de 14 bytes, para la cabecera IP una longitud de 20 bytes, para la
cabecera TCP una longitud de 20 bytes y para el cuerpo de la respuesta OPC UA, un valor
de 452 bytes. De estos 452 bytes se tienen 11 datos dobles que se requiere 30 bytes por
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cada dato y se tiene una longitud de los 11 datos tipo doble de 11*30 bytes = 330 bytes, si
se resta los 452 bytes de los 330 bytes se tienen 122 bytes para las cabeceras utilizadas por
el protocolo OPC UA, como son la cabecera de mensaje, la cabecera de seguridad y la

cabecera de secuencia.

3.7.1.3 Escenario de prueba 1c (Lectura de 51 datos).

Cuando los datos pedidos en el servicio de lectura de variables tienen una
longitud que supera al MTU, se produce la segmentacion.

En el siguiente caso se pide la lectura de 51 datos los cuales cada uno necesita
de 30 bytes con una longitud resultante de 51x30 bytes = 1530 bytes solo para los datos y
se debe aumentar las cabeceras del protocolo OPC UA que se suma 122 bytes dando un
total de 1652 bytes. En la siguiente figura 3.26 se puede observar como el paquete se
divide en 2 segmentos, uno de 1514 bytes y otro de 246 bytes.

A comparacion con la lectura de 11 datos del tipo doble del escenario anterior,
en la presente prueba se tienen 1200 bytes adicionales que darian 1200x8=9600 bits/s
extras al escenario de prueba de 11 datos de tipo doble dando un total de 8472 + 9600 =
18072 bits/s para la prueba con 51 datos del tipo doble. En la siguiente figura 3.27 se
muestra el diagrama del ancho de banda resultante.
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A0 IDRBRe=F7oEEaaan
[. | Apply a display filter ... <Ctrl-f v] Expression +
Mo, Time Delta Time Source Destination Protocol Length Frame ler Info

152 21.198569 ©9.888936 192.168.8.21 192.168.8.11 OpcUa 128 128 UA Secure Conversation Message: PublishRequest

153 21.208037 @.009468 192.168.6.11 192.168.8.21 TCP 6@ 6@ 53538 = 49224 [ACK] Seq=31848 Ack=2672 Win=2851 Len=8

154 22.20@0897 @.992060 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

155 22.2080180@ 9.900003 192.168.8.11 192.168.8.21 OpclUa 245 246 UA Secure Conversation Message: PublishResponse

156 22.2081342 8.001242 192.168.6.21 192.168.8.11 TCP. 68 68 49224 > 53530 [ACK] Seg=2672 Ack=32692 Win=2853 Len=@

157 22.202128 2.000775 192.168.8.21 192.168.8.11 Opcla 128 128 UA Secure Conversation Message: PublishRequest

158 22.2891439 @8.887829 192.168.8.11  192.168.6.21 TCP 68 68 53538 + 49224 [ACK] SEg:}ZBQZ Ack=2746 Win=2851 Len=8

159 22.215584 @.806435 192.168.6.21 192.168.8.11 OpclUa 15@ 15@ UA Secure Conversation Message: ReadRequest I

& 22.222843 @.007259 192.168.6.11 192.168.8.21 OpclUa 275 275 UA Secure Conversation Message: ReadResponse

161 22.236686 @.813763 192.168.8.21 192.168.8.11 TCP 68 6@ 49224 » 53538 [ACK] Seq=2842 Ack=32913 Win=2852 Len=8

162 23.193879 ©.956473 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

163 23.193038 9.000001 192.168.8.11 192.168.8.21 Opcla 246 246 UA Secure Conversation Message: PublishResponse

164 23.194458 @.881378 192.168.8.21 192.168.8.11 TCP 68 6@ 49224 » 53538 [ACK] Seq=2842 Ack=34565 Win=2853 Len=8

165 23.195079 9.980621 192.168.8.21 192.168.8.11 OpclUa 128 128 UA Secure Conversation Message: PublishRequest

166 23.213158 @.018079 192.168.6.11 192.168.8.21 TCP 6@ 6@ 53538 = 49224 [ACK] Seq=34565 Ack=2916 Win=285@ Len=08

Frame 163: 246 bytes on wire (1968 bits), 246 bytes captured (1968 bits) on interface @

Ethernet II, Src: CadmusCo_2c:b@:bd (@8:88:27:2c:b@:bd), Dst: CadmusCo_b4:el:e2 (@83:8@:27:bd:el:e2)
Internet Protocol Version 4, Src: 192.168.0.11, Dst: 192.168.0.21

Transmission Control Protocol, Src Port: 5353@ (5353@), Dst Port: 49224 (49224), Seq: 34373, Ack: 2842, Len: 192
Source Port: 53538

Destination Port: 49224

[Stream index: @]

[TCP Segment Len: 192]

Sequence number: 34373 (relative sequence number)

[Next sequence number: 34565 (relative sequence number)]

Acknowledgment number: 2842 (relative ack number)

Header Length: 28 bytes

Flags: @x@18 (PSH, ACK)

Window size walue: 2851

[Calculated window size: 2851]

[Window size scaling factor: -1 (unknown)]

Checksum: @xd452 [validation disabled]

Urgent pointer: @

Cv v v

eaea a7
2018 ]

2020 d1

ea3a o

8648 ]

2058 b

) 82

@78 a4

2058 a1

eege 7

Frame (246 bytes) Reassembled TCP (1652 bytes)

@ 7 TcP Seaments (teo.seaments), 1652 bytes || Packets: 635 - Disolaved: 635 (100.0%) - Load time: 0:0.30 || Profile: Default

Figura 3.26: Captura del trafico OPC UA. Escenario de prueba 1c. Fuente autor.
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Figura 3.27: Uso de ancho de banda del trafico OPC UA. Escenario de prueba 1c. Fuente autor.
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En la figura 3.28 se muestra un resumen de las estadisticas de la captura del trafico

de red para el escenario de prueba 1 con la lectura de 51 datos del tipo doble.

Statistics

Measurement Captured Displayed Marked
Packets &35 347 (54.6%) N/A
Time span, s 37,194 87.004 MN/A
Average pps 7.3 4.0 MN/A
Average packet size, B 318.5 509.5 MN/A
Bytes 202799 176876 (87.2%) 0
Average bytes/s 2325 2032 MN/A
Average bits/s 168k 16k MN/A

Figura 3.28: Estadisticas de la conversacion OPC UA. Escenario de prueba 1c. Fuente autor.

3.7.1.4 Escenario de prueba 1d (Lectura de 1000 datos).

En el siguiente escenario de prueba se realiza la lectura de 1000 datos de tipo
doble. Con cada dato de tipo doble se necesita 30 bytes con lo cual se tendria una longitud
total de 30000 bytes de datos por segundo y 30000 x 8 = 240000 bits/s solo para datos,
adicionalmente se tienen 122 bytes de las cabeceras del protocolo OPC UA y 54 bytes de
las cabeceras TCP, IP y Ethernet que al sumar se tienen 176 bytes x 8 = 1408 bits/s.
También se tiene el ancho de banda utilizado para el chequeo del estado del servidor que
suman 150 + 275 bytes = 425 bytes por segundo y 425 x 8 = 3400 bits/s. Si se suman todos
los anchos de banda se tienen 244808 bits/s. Como se puede apreciar el mayor ancho de
banda es utilizado en la lectura de los 1000 datos tipo doble.

En la siguiente figura 3.29 se puede apreciar la captura del trafico de la lectura
de los 1000 datos tipo doble, y se observa que se fragmenta el paquete en 21 segmentos los

cuales en el cliente OPC UA son re-ensamblados para obtener todos los datos.

En la figura 3.30 se observa el ancho de banda utilizado para la lectura de 1000

datos de tipo doble con 1 segundo de muestreo.
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[] | opcua or topulen == 1460

Mo.

Time Delta Time

187 2.995333 @.974852
188 2.995335 a.eaeas2
189 2.995339 @.060084
11@ 2.995686 8.8008267
112 2.99731@ @.860689
113 2.997313 8.800003
114 2.997314 0.560081
115 2.997315 8.808001
116 2.997543 8.800228
118 2.999134 8.808591
119 2.999138 8. 82004
12@ 2.999149 0.600011
121 2.9993% B.8e8247
122 2.999398 0.560082
124 3.800026 B.8e8374
127 3.880382 @.860285
128 3.888885 8.808083
129 3.880386 0.660081
13@ 3.808887 8.808001
131 3.681018 8.680211

B N N
185 2.0e8849 9.800722 192.168.8.21 192.168.8.11 Opcla 128

Source Destination Protocol Length

Frame ler Info

b
Publis|

128 UA Secure Conversation Message:

hRequest

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 Opcla 1514 1514 UA Secure Conversation Message (Message fragment 19463)

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.@.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.0.11 192.168.8.21 Opcla 1514 1514 UA Secure Conversation Message (Message fragment 19469)

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 Opcla 1514 1514 UA Secure Conversation Message (Message fragment 1947@)

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
192.168.8.21 OpclUa 1848 1848 UA Secure Conversation Message: PublishResponse (Message Ileasseubled)J
T IEe. o1 opeea 7% 20 Un SoCUTE CONvErSacIon Teoaee, ToorreT
T52.168.0.11 Opcla jiL ecure Conversation Message eadReques
192.168.8.21 OpcUa 275 275 UA Secure Conversation Message: ReadResponse
ey P . i

>

[SEQ/ACK analysis]
[PDU Size: 56@6]

TCP segment data (994 bytes)
> [5 Reassembled TCP Segments (5686 bytes): #128(232), #129(1468), #130(1460), #131(146@), #132(994)]
v OpcUa Binary Protocol
> [4 Message fragments (38898 bytes): #113(8172), #120(8172), #128(8172), #132(5582)]

Message Type: M50
Chunk Type: F
Size: 5686

20 )
ea1e
eaze
eaze
eode
8850
eese
ea7e

Frame (1148 hvtes)

Reassemhled TP (SANA hutest Reassemhled Messane (A0N9R hvtes)

Figura 3.29: Captura el trafico OPC UA. Escenario de prueba 1d. Fuente autor.
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Figura 3.30: Uso de ancho de banda del trafico OPC UA. Escenario de prueba 1d. Fuente

autor.
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En la figura 3.31 se muestra un resumen de las estadisticas de la captura del trafico

de red para el escenario de prueba 1 con la lectura de 1000 datos del tipo doble.

Statistics

Measurement Captured Displayed Marked
Packets 2405 2405 (100.0%) N/A
Time span, = 70.686 70.686 A
Average pps 34.0 34.0 iy
Average packet size, B 357.5 Q57,5 iy
Bytes 23038560 2303360 (100.0%) a
Average bytes/s 32k 32k SA
Average bits/s 260k 260 k SA

Figura 3.31: Estadisticas de la conversacion OPC UA. Escenario de prueba 1d. Fuente autor.

3.7.2 Escenario de prueba 2.
3.7.2.1 Escenario de prueba 2a (Lectura de 1000 datos).

En el siguiente escenario de prueba (Sin modo o politica de seguridad,
usuario anénimo y tiempo de muestreo de 500 milisegundos), se realiza la lectura de
1000 datos de tipo doble con un tiempo de muestreo de 500 ms, para observar la diferencia
de uso del ancho de banda con el escenario de prueba de lectura de 1000 ms a 1 segundo de
muestreo. Para los 1000 datos se necesita un total de 30000 bytes de datos por segundo y
30000 x 8 = 240000 bits y debido a que se lee dos veces por segundo se tendria 240000 x 2
= 480000 bits/s solo para datos, adicionalmente se tienen 122 bytes de las cabeceras del
protocolo OPC UA y 54 bytes de las cabeceras TCP, IP y Ethernet que al sumar se tienen
176 bytes x 8 = 1408 bits/s. También se tiene el ancho de banda utilizado para el chequeo
del estado del servidor que suman 150 + 275 bytes = 425 bytes por segundo y 425 x 8 =
3400 bits/s, estos datos permanecen igual aunque se cambie el periodo de muestreo, debido
a que esta caracteristica la realiza durante cada segundo independiente del tiempo de
muestreo de lectura de los datos. Si se suman todos los anchos de banda se tienen 484808
bits/s. Como se puede apreciar el mayor ancho de banda es utilizado en la lectura de los
1000 datos tipo doble.

Como se puede apreciar en la captura de trafico de datos, se observa que en un
segundo hay dos servicios de peticion de publicacion y de respuesta de publicacion en la

lectura de los datos.
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En la siguiente figura 3.32 se puede apreciar la captura del trafico de la lectura

de los 1000 datos tipo doble, y se observa que se fragmenta el pagquete en 21 segmentos los

cuales en el cliente OPC UA son re-ensamblados para obtener todos los datos.

En la figura 3.33 se observa el ancho de banda utilizado para la lectura de 1000

datos de tipo doble con 500 milisegundos de muestreo.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A ms@ ResEfFiEEaqaan
[ [opaua or tep.len == 1460 B ~] Expression..  +
No. Time Delta Time Source Destination Protocol Length Frame ler Info ~
f 175 3.695199 9.000269 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of a Feassembled POU] Ny
176 3.695201 ©.660002 192.168.6.11 192.168.8.21 TP 1514 1514 [TCP segment of a reassembled PDU]
177 3.695986 8.888785 192.168.8.21 192.168.8.11 TR 68 6@ 49195 + 5353@ [ACK] Seq=59876 Ack=188474 Win=2853 Len=@
178 3.696213 ©9.800227 192.168.8.21 192.168.8.11 TCP (1] 68 49195 =+ 5353@ [ACK] 5eq=59876 Ack=104854 Win=2853 Len=0
179 3.696503 ©.000290 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of & reassembled PDU]
188 3.696584 @8.6606801 192.168.6.11 192.168.8.21 TP 1514 1514 [TCP segment of a reassembled PDU]
181 3.696587 9.8880803 192.168.8.11 192.168.8.21 OpcUa 1514 1514 UA Secure Conversation Message (Message fragment 33e4)
182 3.696887 ©9.828380 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of & reassembled PDU]
183 3.696888 ©.000001 192.168.6.11 192.168.86.21 TCP 1514 1514 [TCP segment of & reassembled PDU]
184 3.696898 9.000002 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU] B
185 3.698195 ©9.881385 192.168.8.21 192.168.8.11 TCR 68 68 49195 + 5353@ [ACK] Seq=59876 Ack=113614 Win=2853 Len=@
186 3.698522 9.800327 192.168.8.11 192.168.8.21 Opcla 1e4g 1e48 UA Secure Conversation Message: PublishResponse (Message Reassemble..
187 3.702409 ©.003887 192.168.8.21 192.168.8.11 Opcla 128 128 UA Secure Conversation Message: PublishRequest
188 3.713315 ©9.010906 192.168.6.11 192.168.8.21 TCP 60 68 53530 » 49195 [ACK] Seq=114688 Ack=5995@ Win=2851 Len=@
189 4.187443 @.474128 192.168.6.11 192.168.8.21 TP 1514 1514 [TCP segment of a reassembled PDU]
190 4.187444 @.egee01 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of & reassembled PDU]
191 4.187447 ©.000003 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of & reassembled PDU]
192 4.137443 ©9.000001 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
193 4.183821 @.881373 192.168.6.21 192.168.68.11 TP 60 6@ 49195 + 53538 [ACK] Seq=59958 Ack=128448 Win=2853 Len=@
194 4.189353 ©9.888532 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of & reassembled PDU]
195 4.189355 ©.000002 192.168.6.11 192.168.8.21 OpcUa 1514 1514 UA Secure Conversation Message (Message fragment 33@6)
196 4.189357 9.000002 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
197 4.189359 ©.660002 192.168.6.11 192.168.8.21 TP 1514 1514 [TCP segment of a reassembled PDU]
198 4.189359 ©.988000 192.168.8.11 192.168.8.21 TR 1514 1514 [TCP segment of a reassembled PDU]
199 4.199414 ©9.601055 192.168.6.21 192.168.6.11 TCP 60 68 49195 + 53530 [ACK] 5eq=5995@ Ack=126280 Win=2853 Len=0
200 4.198775 ©9.000361 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
\_281 4.198778 @8.660603 192.168.6.11 192.168.8.21 TP 1514 1514 [TCP segment of a reassembled PDU] v
¥ MonitoredItems: Array of MonitoredItemNotification ~
ArraySize: 1eee
v [@]: MonitoredItemNotification
ClientHandle: 14@7
v value: DataValue
EncodingMask: @x@d, has value, has source timestamp, has server timestamp
¥ value: Variant
Variant Type: Double (@xBb)
Double: -57.3576436351532
SourceTimestamp: Mar 21, 2016 22:15:50.409080000 SA Pacific Standard Time v

1o

dmed T4

@ 7 nn1000d500msT1

Packets: 3320 - Displayed: 3820 (100.0%) - Load time: 0:0.204|| Profile: Default

Figura 3.32: Captura el trafico OPC UA. Escenario de prueba 2a. Fuente autor.
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Figura 3.33: Uso de ancho de banda del trafico OPC UA. Escenario de prueba 2a. Fuente

autor.
Statistics
Measurement Captured Displayed Marked
Packets 3320 3820 (100.0%) /A
Time span, s 60,159 60,189 MN/A
Average pps 63.5 63.5 N/
Average packet size, B 1000.5 1000, 5 N/A
Bytes 3320538 3320538 (100.0%) 0
Average bytes/s 63k 63k N/A
Average bits/s 507k 507k N/A

Figura 3.34: Estadisticas de la conversacion OPC UA. Escenario de prueba 2a. Fuente autor.

3.7.3 Escenario de prueba 3.

3.7.3.1 Escenario de prueba 3a (Lectura de 1000 datos).

En el siguiente escenario de prueba (Sin modo o politica de seguridad,
usuario anénimo y tiempo de muestreo de 100 milisegundos), se realiza la lectura de
1000 datos de tipo doble con un tiempo de muestreo de 100 ms. Debido a que se lee diez
veces por segundo se tendria 240000 x 10 = 2.4 Mbps solo para datos. Si se suman todos
los anchos de banda se tienen 2.484808 Mbps. Como se puede apreciar el mayor ancho de

banda es utilizado en la lectura de los 1000 datos tipo doble a 100 ms.
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En el grafico de la captura del trafico de datos, se observa que en un segundo
hay 1 servicio de peticion de publicacion y 1 respuesta de publicacion en cada 100

milisegundos para la lectura de los datos.

En la siguiente figura 3.34 se puede apreciar la captura del trafico de la lectura
de los 1000 datos tipo doble, y se observa que se fragmenta el paguete en 21 segmentos los

cuales en el cliente OPC UA son re-ensamblados para obtener todos los datos.

En la figura 3.35 se observa el ancho de banda utilizado para la lectura de 1000

datos de tipo doble con 100 milisegundos de muestreo.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

adm @ RE Qe=EZTLS|EaqaiE
[ [opeua or tep.len == 1260 B4 ] Expresson... | +
MNo. P Erette-Firm e Erestirrtionr Protoet T Framme-er=im
321<§.22261E) > 9.800001 192.168.8.11 192.168.8.21 TCcP 1514 1514 [TCP segment of a reassembled PDU]
322 3.2 11 @.880001 192.163.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
323 3.223523 8.888912 192.163.8.11 192.168.8.21 OpcUa 1514 1514 UA Secure Conversation Message (Message fragment 9318)
324 3.223523 8.880008 192.163.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
325 3.223524 8.880001 192.163.8.21 192.168.8.11 TCP [ 68 49168 + 535308 [ACK] Seq=6@8764 Ack=226826 Win=2053 Len=@
326 3.224498 8.888966 192.163.8.21 192.168.8.11 TCP [ 68 49168 + 535308 [ACK] Seq=6@8764 Ack=229746 Win=2853 Len=@
327 3.224491 @.880001 192.163.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
328 3.224491 9.800008 192.168.8.11 192.168.8.21 TcpP 1514 1514 [TCP segment of a reassembled PDU]
329 3.224492 #.880001 192.163.8.11 192.168.8.21 TcpP 1514 1514 [TCP segment of a reassembled PDU]
338 3.224493 #.880001 192.163.8.11 192.168.8.21 OpcUa 1514 1514 UA Secure Conversation Message (Message fragment 9311)
331 3.225466 ©.866973 192.168.8.11 192.1638.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
332 3.225466 ©.800600 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
333 3.225467 ©.866001 192.168.8.21 192.1638.8.11 TCP 66 68 49168 + 535308 [ACK] Seq=68764 Ack=232666 Win=2853 Len=@
334 3.226453 ©.860986 192.168.8.21 192.163.8.11 TCP 60 68 40168 = 53530 [ACK] Seq=60764 Ack=237846 Win=2853 Len=@
335 3.226454 ©.660001 192.168.8.11 192.163.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU
336 3.226454 8.800000 192.168.6.11 192.168.8.21 Opcla le4d 1844 UA Secure Conversation Hessage: Message Reassemble..
337 3.227418 ©.800964 192.168.8.21 192.163.8.11 TCP 60 60 40168 > 53530 [ACK] Seq=60764 ACk-TWaSs PeZPS3 Len=0
338 3.2323@5 ©.804387 192.168.06.21 192.168.8.11 Opcla 128 128 UA Secure Conversation Messa
330 3.238174 ©.805869 192.168.8.11 192.163.8.21 TCP 60 68 53538 > 40160 [ACK] Seq=248956 ACRIWeAIS—TIN=2043 Len=@
348 3.318536 ©.880362 192.168.8.11 192.163.9.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
341 3.318803 ©.800267 192.168.8.11 192.163.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
342 3.318803 ©.600005 192.168.8.11 192.163.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
343 3.31881@ ©.000002 192.168.8.11 192.168.9.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
344 3.319551 ©.800741 192.168.8.21 192.168.9.11 TCP 60 68 49168 = 53530 [ACK] 5eq=6@838 Ack=243876 Win=2853 Len=0
345 3.320260 ©.800709 192.168.8.21 192.168.9.11 TCP 60 68 49168 =+ 53538 [ACK] Seq=6@838 Ack=246796 Win=2053 Len=0
346 3.320612 ©.800352 192.168.8.11 192.168.9.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
A 3478 ©.000001 192.168.6.11 192.168.9.21 Opcla 1514 1514 UA Secure Conversation Message (Message fragment 9313) v
[4 Message fragments (38894 bytes): #315(8172), #323(8172), #330(B172), #336(5578)] ~
Message Type: MSG
Chunk Type: F
Message Size: 5682
SecureChannelId: 2
Security Token Id: 1
Security Sequence Number: 9312
Security RequestId: 7658
~ OpcUa Service : Encadeable Dbject
Typeld : Expandediodeld "
Dllicl
0 il Message fragments (opcua.fragments), 30094 bytes Packets: 20507 - Displayed: 20507 (100.0%) - Load time: 0:2.124 || Profile: Default

Figura 3.35: Captura el trédfico OPC UA. Escenario de prueba 3a. Fuente autor.
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Figura 3.36: Uso de ancho de banda del trafico OPC UA. Escenario de prueba 3a. Fuente

autor.
Statistics
Measurement Captured Dizplayed Marked
Packets 20507 20507 (100.0%) /A
Time span, s 65,328 65.328 N/
Average pps 313.9 313.9 N/
Average packet size, B 993.5 993.5 MN/A
Bytes 20363300 20363900 (100.0%) o
Average bytes/s 311k 311k N/
Average bitsfs 2493k 2493 k N/

Figura 3.37: Estadisticas de la conversaciéon OPC UA. Escenario de prueba 3a. Fuente autor.

3.7.4 Escenario de prueba 4.

3.7.4.1 Escenario de prueba 4a (Lectura de 1000 datos).

En el siguiente escenario de prueba (Sin modo o politica de seguridad,
usuario con contrasefia y tiempo de muestreo de 100 milisegundos), en donde se realiza
la activacion de la sesion y la autorizacion de acceso mediante el uso de un usuario y
contrasefia se observa que el tamafio de los datos en la peticion de lectura no tiene un
cambio debido a que el manejo de usuario y contrasefia solo se da en el servicio de
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activacion de la sesion y verificacion de la autorizacion de usuarios en el servidor OPC. Se
puede observar que para la peticion de los 1000 datos dobles a 100 milisegundos se utiliza

el mismo ancho de banda de 2.4 Mbps como se puede observar en la figura 3.40.

Para configurar la autorizacion de un usuario en un servidor se debe crear la
cuenta del usuario y su contrasefia, y desde el cliente activar la sesion con el usuario y
contrasefia registrado en el servidor OPC UA. En la figura 3.38 se muestra la cuenta del
usuario creada en el servidor OPC UA vy en la figura 3.39 la configuracion en el cliente

OPC UA para la activacion de la sesién mediante usuario y contrasefia.

(5] Prosys OPC UA Simulation Server - | o[
Help
Status | Endpoints | Users | Sessions | Certificates | Connection Log | Address Space | Simulation | Debug Log | Req/Res Log

User Authenticafion Methods: |w'| Anonymous |v| Usemame & Password |v/| Cerfificate IssuedToken / External System

Users Seitings For User: FernandoJacome

Testopcua
Change password

Change password

Running v2.2.094

Figura 3.38: Configuracion de una cuenta de usuario con contrasefia en el servidor OPC UA.

Fuente autor.

En la figura 3.41 se muestra la captura de los datos para la activacion de la sesion y
dentro del cuerpo del mensaje OPC UA se puede observar el campo en donde se encuentra

el usuario con la contrasefia la cual esta cifrada.
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- ] Unified Automation UaExpert - The OPC Unified Architecture Client - Prosys OPC UA CFG* = | =] &

DPBBO +=° X458/ 8 x|

Project & X | Data Access View © atirbutes A X
4 [ Project 2 Server Node Id Display Name WValue Datatype f] B [t]
4 [0 Servers Attribute  Value
|Z¥ Prosys oPCUA
4 [ Documents
[1 Data Access View
Address Space F X
. 2 x
B Enter user credentials :
References F X
Please enter the user credentials for the connection
to the server 'Prosys OPCUA " & o
Username: |FernandnJacnme ‘ Reference Target Displayl
Password: |-..-.-..-.-. ‘
< >[I«
Log [
L =)
Timestamp Source Server Message -
5/14/2016 6:26:... Server Node Prosys OPCUA  Used UserTokenType: UserName
5/14/2016 £:26:... Server Node Prosys OPCUA  ApplicationUri: ‘urn:WIN-OPCUAT:OPCUA:SimulationServer'
5/14/2016 £:2f: Server Node Prosws QPC 114 Security nolicw: hitee//oncfoundation.ora/UA/SecuritvPalicu#Mone >

Figura 3.39: Configuracién de una cuenta de usuario con contrasefia en cliente OPC UA.

Fuente autor.

27108 |-
2.25°10°8 -
18108 [
£ 135108
900000
450000
0 I \ \ I I I
0 10 0 30 40 50 &0
Time (=)
Hover over the graph for detsie.
Mame Display filter Colo Style Y Axis Y Field Smeothing s
TCP errors tep.analysis.flags . Bar Bits/s Nene
[ &l packets . Bar Bits/s Nene
[] Variables Publish ... opcuaortcp.len==1.. . Stacked Bar Bits/s None
[] Variable Publish r... opcuaand (ip.addr e... . Line Bits/s Nene
o o+ e el fin add 1 Ceaclnd ar D I s
+ | = [& Mouse (@) drags () zooms Interval | 1sec - ] Time of day [ Log scale Reset
Copy Cloge Help

Figura 3.40: Uso de ancho de banda del trafico OPC UA. Escenario de prueba 4a. Fuente

autor.

En la figura 3.41 de la captura del trafico de datos para la activacion de la sesion
OPC UA se observa que usa 499 bytes como peticion de la activacion y 150 bytes como
respuesta a esta peticion, esta cantidad de bytes es inferior a los 30000 bytes que se usa
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para los datos en la peticidon de lectura, por lo tanto siguen predominando como uso del

ancho de banda.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

FLE: REQRe=»=TesEEaaan
[N [opeua [X] ~ | Expression... | +
Na. Time Delta Time Source Destination Protocal Length  Frameler Info A
46 18.421852 ©.60629@ 192.168.6.11 192.168.8.21 OpcUa 82 82 Acknowledge message
47 18.423241 ©.601389 192.168.6.21 192.168.8.11 OpcUa 187 187 OpenSecureChannel message: OpenSecureChannelRequest
48 108.432719 ©.689478 192.168.6.11 192.168.8.21 OpcUa 189 189 OpenSecureChannel message: OpenSecureChannelResponse
58 18.434416 ©.600083 192.168.6.21 192.168.8.11 OpcUa 238 238 UA Secure Conversation Message: CreateSessionRequest
58 18.758879 ©.600001 192.168.6.11 192.168.8.21 OpcUa 525 525 UA Secure Conversation Message (Message fragment 142)
64 14 75270 31032 111033 e Opei 535 LTI = - " - [Mc<sase Reas—
68 18.768466 8.60@982 192.168.8.21 192.168.8.11 Opcla 499 433 UA Secure Conversation Message: ActivateSessionRequest
73 12.778622 8.762631 192.168.8.11 192.168.8.21 Opcla 158 15@ UA Secure Conversation Message: ActivateSessicnResponse
74 17,780 g ~168.8.21  192.168.8.1T  OpclUa Ecure Lonversation Message: WeadReques
76 12.885351 8.81591@ 192.168.8.11 192.168.8.21 Opcla 475 475 UA Secure Conversation Message: ReadResponse
78 13.811209 8.187608 192.168.8.21 192.168.0.11 OpcUa 155 155 UA Secure Conversation Message: BrowseRequest
81 13.834964 2.000002 192.168.8.11 192.168.0.21 OpcUa 723 723 UA Secure Conversation Message: BrowseResponse
83 13.836560 8.000799 192.168.8.21 192.168.0.11 OpcUa 548 548 UA Secure Conversation Message: BrowseRequest
85 13.845992 2.900921 192.168.0.11 192.168.8.21 Opcla 366 366 UA Secure Conversation Message: BrowseResponse
86 13.847233 9.901241 192.168.0.21 192.168.8.11 Opcla 17e 170 UA Secure Conversation Message: BrowseReguest
88 13.860723 2.900482 192.168.0.11 192.168.08.21 Opcla 241 241 UA Secure Conversation Message: BrowseResponse
89 13.861596 2.900873 192.168.0.21 192.168.8.11 Opcla 175 175 UA Secure Conversation Message: ReadRequest
96 13.865731 2.904135 192.168.0.11 192.168.8.21 Opcla 171 171 UA Secure Conversation Message: ReadResponse
92 13.874799 9.900593 192.168.0.21 192.168.8.11 Opcla 225 225 UA Secure Conversation Message: BrowseReguest
94 13.879673 2.000000 192.168.0.11 192.168.8.21 Opcla 458 458 UA Secure Conversation Message: BrowseResponse
95 13.880715 ©.801037 192.168.0.21 192.168.8.11 Opcla 219 219 UA Secure Conversation Message: TranslateBrowsePathsToModeIdsRequest
96 13.886839 ©.886124 192.168.0.11 192.168.8.21 Opcla 138 138 UA Secure Conversation Message: TranslateBrowsePathsToNodeIdsRespon.. v
Identifier Numeric: 324 ~
v EncodingMask: @x@1, has binary body
....... 1 = has binary body: True

..8. = has xml body: False
~ UserNameIdentityToken: UserNameIdentityToken
PolicyId: username basic256
UserName: Fernandolacome
Password: 43ccf84c28dedec29ea3a76a6299f9791916afa5T28ca7@s. . .
EncryptionAlgorithm: http://www.w3.org/28@1/84/xmlencé#rsa-oaep
~ UserTokenSignature: SignatureData
Algorithm: [OpcUa Null String]
signature: <MISSING>[OpcUa Null ByteString]

v
@8b@ 61 6e 64 6T 4a 61 63 6T 6d 65 B0 01 @9 66 "ENds andoJaco me. ... ~
aaca 3 62 39 fa 14|
eade 84 6c @4 a4
LT AS 96 bd d1 ed by
eefe [ 3. 29 @4 51 8l
alaea 9 a3 d5 81 ba 9 v

@ ¥ Password (opcus Password), 256 bytes H Packets: 633 - Displayed: 291 (46.0%) - Load time: 0:0.20 H Profile: Default

Figura 3.41: Captura el tréfico OPC UA. Escenario de prueba 4a. Fuente autor.

3.7.5 Escenario de prueba 5.

3.7.5.1 Escenario de prueba 5a (Lectura de 1000 datos).

En este escenario de prueba (Sin modo de seguridad, usuario con certificado
y tiempo de muestreo de 100 milisegundos), de igual forma que el escenario anterior, el
ancho de banda no varia en la lectura de los 1000 datos tipo doble y Unicamente varia en el
tamafio de la trama de la peticién y la activacion de la sesibn OPC UA que es de 1763
bytes debido a la longitud del certificado y que se puede apreciar en la figura 3.42, en
donde se puede observar el método de peticion de activacion de la sesion por medio de un
certificado X509v02.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A 2® RE Re==7 sEEaaamH
[ Jopcua or tep.len == 1480 [X] ~ | Expression... | +
No. Time Delta Time Source Destination Protocol Length Frame ler Info
42 9.264954 ©.000000 192.168.8.11 192.168.0.21 TP 1514 1514 [TCP segment of a reassembled PDU]
45 B8.267389 @.881957 192.168.8.11 192.168.0.21 TP 1514 1514 [TCP segment of a reassembled PDU]
46 B8.267898 @.880001 192.168.8.11 192.168.8.21 OpcUa 525 525 UA Secure Conversation Message (Message fragment 919)
48 8.284671 @.816788 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
49 9.284673 @.ee0002 192.168.8.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
50 B.284675 9.000002 192.168.8.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
51 8.284895 @9.800220 192.168.8.11 192.168.0.21 TP 1514 1514 [TCP segment of a reassembled PDU]
52 B.284896 @.860601 192.168.8.11 192.168.0.21 TP 1514 1514 [TCP segment of a reassembled PDU]
53 8.284897 09.600601 192.168.68.11 192.168.0.21 Opclla 525 525 UA Secure Conversation Message: CreateSessionResponse (Message Reas..
8.312955 @.826496 192.168.8.21 192.168.8.11 TCP 1514 1514 [TCP segment of a reassembled PDU]
| 57 8.312956 9.e00001 192.168.0.21 192.168.0.11 OpcUa 357 357 UA Secure Conversation Message: ActivateSessionRequest I
59 B.347840 @.833030 192.168.8.11 192.168.8.21 Opcla 150 158 UA Secure Conversation Message: ActivateSessionResponse
AP A 348709 A ABRASS 192 168 A 21 192 162 @ 11 Onclla LY 4 |IA Secure . tion . d it hd
RequestHeader: RequestHeader A
~ ClientSignature: SignatureData
Algorithm: [OpcUa Null String]
Signature: <MISSING>[OpcUa Wull ByteString]
ClientSoftwareCertificates: Array of SignedSoftwareCertificate
¥ Localelds: Array of String
ArraySize: 1
[@]: Localelds: en
v UserIdentityToken: ExtensionObject
¥ Typeld: ExpandediNodeld
EncedingMask: @x@l1, EncodingMask: Four byte encoded Numeric
Namespace Index: @
Identifier Numeric: 327
~ EncodingMask: @x@1, has binary body
“““““ 1 = has binary body: True
T =TT XM hUUy T e IsE
¥ X589IdentityToken: X589IdentityToken
Policyld: certificate_basic256
CertificateData: 3088285343832041cafB382010820208456d37deb380dB6a92a. . .
~ UserTokenSignature: SignatureData
Algorithm: http://www.w3.org/2008/09/xmldsig#rsa-shal
Signature: 56734ccef348bb8c6Tb53ec58be551bal36379e575302484. .. v
66 65 5f 62 6 Bcertifi cate bas| A
ee7e 1 38 @5 2@ 90 38 B2 @> 34 38 B2 @4
92 @1 @2 82 @4 56 d3 7d eb 30 @d @6 @9
86 f7 @d @1 @1 @b @5 e 3@ 7e 31 @b 3@
BBad 55 @4 86 13 82 45 43 31 12 38 18 B6 @83 hd

Frame (357 bytes) =~ Reassembled TCP (1763 bytes)

0 £4) Palicyld (opcua.Policyld), 20 bytes

|| Packets: 21507 - Displayed: 15180 (70.6%) - Load time: 0:2.589 || Profile: Defauit

Figura 3.42: Captura el trafico OPC UA. Escenario de prueba 5a. Peticion de la activacion de

la sesion con autorizacion por certificado X509. Fuente autor.

En la figura 4.43 se puede observar el ancho de banda utilizado por la lectura de los

1000 datos a 100 milisegundos que es de 2.4 Mbps y no difiere con respecto al escenario

anterior.
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[] Response Server S... opcua and (ip.addr e.., . Line Bits/'s MNone

[] OPC UA Packets 5. opcuaand (ip.dsteq ... . Bar Bits/s MNene
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Figura 3.43: Gréfico del uso del ancho de banda del trafico OPC UA. Escenario de prueba 5a.

3.7.6 Escenario de prueba 6.

3.7.6.1 Escenario de prueba 6a (Lectura de 6 datos).

Fuente autor.

En este escenario de prueba se realiza la conexién con mensaje firmado y
politica de seguridad Basic128RSA15, usuario andénimo y tiempo de muestreo de 1

segundo. Al momento de realizar la comunicacion OPC UA mediante un firmado digital,

se afiaden 20 bytes al final del mensaje OPC UA para el manejo de este firmado digital, el

cual se puede observar en la figura 3.44.
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14 3.000107 ©9.802606 192.168.0.21 192.168.0.11 OpcUa 148 148 UA Secure Conversation Message: PublishRequest

15 3.816952 @.816845 192.168.0.11 192.168.8.21 TCP 68 6@ 53538 » 49178 [ACK] Seq=153@ Ack=433 Win=2858 Len=@

16 3.818872 @.881120 192.168.8.21 192.168.8.11 OpcUa 178 17@ UA Secure Conversation Message: ReadRequest

17 3.020670 ©9.882598 192.168.0.11 192.168.0.21 OpcUa 293 295 UA Secure Conversation Message: ReadResponse

18 3.835658 @.014980 192.168.0.21 192.168.6.11 TCP () €@ 49178 » 53538 [ACK] Seq=689 Ack=1771 Win=2847 Len=0

19 4.8081683 @.965958 192.168.8.11 192.168.8.21 OpcUa 376 376 UA Secure Conversation Message: PublishResponse

20 4.894159 9.8@2551 192.168.0.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest

21 4.012087 @.807908 192.168.0.11 192.168.6.21 TCP () 6@ 53538 » 49178 [ACK] Seq=2893 Ack=703 Win=2849 Len=0

22 4.997@14 @.984947 192.168.8.11 192.168.8.21 0Opcla 376 376 UA Secure Conversation Message: PublishResponse

23 4.999439 9.802425 192.168.9.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest

24 5.886977 @.887538 192.168.0.11 192.168.0.21 TCP () 60 53530 » 40170 [ACK] Seq=2415 Ack=797 Win=2843 Len=@

25 5.887722 @.888745 192.168.0.21 192.168.8.11 0Opcla 178 17@ UA Secure Conversation Message: ReadRequest

26 5.809666 9.e81944 192.168.8.11 192.168.8.21 OpcUa 295 295 UA Secure Conversation Message: ReadResponse

27 5.020733 9.011067 192.168.0.21 192.168.0.11 TCP () 6@ 49170 = 53530 [ACK] Seq=913 Ack=2656 Win=2850 Len=@
£ AR A.93AR%4 192.1658.4.11 192.16R8.A4.21 Onclla 376 376 UA Secure Conversation : PuhlishResnanse

v OpcUa Binary Protocol

Message Type: M5G

Chunk Type: F

Message Size: 322

SecureChannelld: 12

Security Token Id: 1

Security Sequence Number: 1558

Security RequestId: 621

~ Opcla Service : Encodeable Dbject

Typeld : ExpandediodeId
PublishResponse

93 @e 8a ca 34 c@ 1@ 31 50 a@ ec 81 dl @1 70 d3 H
d 2@ ec 81 d1 @1 @6 @0 ©0 @0 od @b 1d fo 93 GcgEl........ ........|

0138
AENNES ca 34 c@ 1@ 31 58 a@ ec 81 d1 @1 70 d3 d9 a@ P .
2158 1 A1 a1 FF £ FF £F 01 o0 oo 60 6o oo oo ool
8168

Firmado digital - 20 bytes

6@ ef al 26 9@ fc b6 26

O ¥ Textitem (text), 274 bytes Packets: 450 - Displayed: 450 (100.0%) * Load time: 0:0.6 Profile: Default

Figura 3.44: Uso de 20 bytes al final del mansaje para el firmado digital. Escenario de prueba
6a. Fuente autor.

Con respecto al ancho de banda como solo se tiene un segmento de datos al
momento de la respuesta de la lectura de 6 datos de tipo doble durante 1 segundo, se tiene
un ancho de banda de 6 x 30 bytes = 180 bytes y al adicionar los 122 bytes de las cabeceras
OPC UA, 20 bytes del firmado digital y 54 bytes de las cabeceras TCP, IP y Ethernet, se
tiene un resultado de 376 bytes durante 1 segundo o 376 x 8 = 3008 bps. Adicionalmente,
se tiene el ancho de banda utilizado para ver el estado del servidor OPC UA que es de 275
bytes mas 20 bytes del firmado digital dando un resultado de 295 bytes 0 295 x 8 = 2360
bps, dando un total de 5368 bps. De igual forma, los 20 bytes del firmado digital se
adicionan a la peticion del estado del servidor con 170 bytes y a la peticion de la lectura de
los 6 datos de tipo doble con 148 bytes dando un total de 318 bytes 0 310 x 8 = 2544 bps.
En la figura 3.45 se puede observar el trafico de datos capturado en este escenario de

prueba.
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Figura 3.45: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 6a. Fuente

autor.
Statistics
Measurement Captured Displaved Marked
Packets 382 204 (53.4%:) MfA
Time span, s 65.075 65.062 MfA
Average pps 5.9 3.1 MNfA
Average packet size, B 181.5 2515 MfA
Bytes 59502 51324 (73.5%) 0
Average bytes/s 1068 788 NfA
Average bits/s 8544 6310 MfA

Figura 3.46: Estadisticas de la conversacion OPC UA. Escenario de prueba 6a. Fuente autor.

3.7.6.2 Escenario de prueba 6b (Lectura de 100 datos).

En el siguiente escenario se tiene la lectura de 100 datos tipo doble a 1 segundo
con modo de seguridad firmado, en este caso se necesitan 3000 bytes para los datos mas
122 bytes para la cabecera OPC UA, 20 bytes para la firma digital, y 54 bytes para las
cabeceras de TCP, IP, y Ethernet, que en total resultan 3194 bytes 0 3194 x 8 = 25552 bps.
Como se necesita mas de 1460 bytes del MTU, el mensaje es segmentado en 3 pedazos,
dos de 1460 y uno de 222, mas los 54 bytes en cada mensaje de las cabeceras de TCP, IP y
Ethernet. Ademas, se debe considerar los 465 bytes utilizados en verificar el estado del
servidor y los 148 bytes para la peticion de lectura de los datos. En la siguiente figura se

muestra la captura de trafico del escenario de prueba.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 2@ RE Re==ZF &= Qaqn
[ ] ‘ opcua or tep.len == 1460 ~ | Expression +
No. Time Delta Time Source Destination Protocol Length  Frameler Info R
67 6.387619 ©.600782 192.168.8.21 192.163.8.11 OpcUa 178 17@ UA Secure Conversation Message: ReadRequest
78 6.397578 ©.800271 192.168.8.11 192.168.8.21 OpcUa 295 295 UA Secure Conversation Message: ReadResponse
71 6.398012 2.000442 192.168.0.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
76 7.387688 ©.656291 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
77 7.387684 ©.000004 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
78 7.387698 ?.660806 192.168.8.11  192.168.8.21 OpcUa 276 276 UA Secure Conversation Message: PublishResponse
. 393287 ©.884266 192.168.8.21 192.168.8.11 OpcUa 148 148 UA Secure Conversation Message: PublishReques
8.385922 ©.976155 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
8.385924 2.000002 192.168.0.11 192.163.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
0.000003 192.168.0.11 192.168.8.21 Opcla 276 276 UA Secure Conversation Message: PublishResponse
g T165.0.21 102.168.8.11  Opcla T8 TAS UR Secure Conversation Message: PUBLishRequest
88 8.483224 ©.66747@ 192.168.8.21 192.168.8.11 OpcUa 178 17@ UA Secure Conversation Message: ReadRequest
89 8.4087238 8.804814 192.168.0.11 192.168.8.21 Opcla 295 295 UA Secure Conversation Message: ReadResponse
91 9.381895 9.964445 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
92 9.381896 ©.000001 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
93 9.381898 9.000002 192.168.0.11 192.168.8.21 Opcla 276 276 UA Secure Conversation Message: PublishResponse
95 9.385221 ©.882353 192.168.8.21 192.168.8.11 OpcUa 148 148 UA Secure Conversation Message: PublishRequest
99 18.385688 ©.654825 192.168.8.11 192.168.8.21 TCcP 1514 1514 [TCP segment of a reassembled PDU]
160 10.385618 2.000002 192.168.0.11 192.163.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
161 1@.385614 ©.000004 192.168.0.11 192.163.8.21 OpcUa 276 276 UA Secure Conversation Message: PublishResponse
163 1@.388555 9.001985 192.168.0.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
185 10.4R4733 #.8ARRA4 192 .168.4.21 192.168.8.11  Onclla 178 178 A Secure Conversation : dReausst he
TCP segment data (222 bytes) ”
[3 Reassembled TCP Segments (3142 bytes): #52(1468), #83(146@), #584(222)]
v |OpcUa Binary Protocel
Message Type: M5G
Chunk Type: F
Message Size: 3142
SecureChannelld: 15
Security Token Id: 1
Security Sequence Number: 1217
Security RequestId: 1119
OpcUa Service : Encodeable Object -
CiliNad 53 47 46 46 @c 6@ 6@ o 00 @8 @@ 01 eo ~
CXCIc] 04 00 88 5T 04 62 6@ 01 00 3d @3 e@ 8d 63
ee20 2 81 dl @1 of 14 00 0@ 0@ 0@ @0 @0 @9 ff ff
8838 T 60 00 00 B84 00 G0 00 04 G0 00 B8 62 01 00
64 @1 88 2o 28 v

Frame (276 bytes)

Reassembled TCP (3142 bytes)
@ # OpclaBinary Protocal (opcus), 3142 bytes

|| Packets: 653 - Displayed: 390 (53.7%) - Load time: 0:0.29 || Profie: Default

Figura 3.47: Captura el trafico OPC UA. Escenario de prueba 6b. Fuente autor.
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Figura 3.48: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 6b. Fuente

autor.
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Statistics

Measurement Captured Displayed Marked
Packets 653 390 {59. 7%) NJA
Time span, s 77281 76.016 M/A
Average pps 2.4 5.1 M/A
Average packet size, B 470.5 730.5 MNfA
Bytes 307485 2845669 (92.6%:) a
Average bytes/s 3978 3747 NfA
Average bits/s 3k 25k MNfA

Figura 3.49: Estadisticas de la conversacion OPC UA. Escenario de prueba 6b. Fuente autor.

3.7.7 Escenario de prueba 7.
3.7.7.1 Escenario de prueba 7a (Lectura de 100 datos).

En el siguiente escenario (Con mensaje firmado y politica de seguridad
Basic128RSA15, usuario anonimo y tiempo de muestreo de 500 milisegundos), se tiene
la lectura de 100 datos tipo doble a 500 milisegundos con modo de seguridad firmado, en
este caso se necesitan 3000 bytes para los datos mas 122 bytes para la cabecera OPC UA,
20 bytes para la firma digital, y 54 bytes para las cabeceras de TCP, IP, y Ethernet, que en
total resultan 3194 bytes 0 3194 x 8 = 25552 bits tomando en cuenta dos mensajes por
segundo se tiene 51104 bps. Como se necesita mas de 1460 bytes del MTU, el mensaje es
segmentado en 3 pedazos, dos de 1460 y uno de 222, mas los 54 bytes en cada mensaje de
las cabeceras de TCP, IP y Ethernet. En la siguiente figura se muestra la captura de trafico
del escenario de prueba.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ami@® Re=2=ZF 8= Q]an
[F Jepcua or tep.len == 1450 | Expression..  +
Mo. Time Delta Time Source Destination Protocol Length Frame ler Info
1763 55.000283 @.000004 192.168.0.11 192.168.8.21 Opcla 272 272 UA Secure Conversation Message: PublishResponse
1765 55.843010 @.841677 192.168.9.21 192.168.6.11 Opcla 143 148 UA Secure Conversation Message: PublishRequest
1767 55.582938 @.449268 192.168.0.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1768 55.582939 @.800801 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1769 55.582948 8.800601 192.168.8.11 192.168.8.231 Opcla 272 272 UA Secure Conversation Message: PublishRes
1771 55.516157 @.812382 192.168.8.21 192.168.8.11 Opcla 143 148 UA Secure Conversation Message: PublishRequest
1773 55.999946 @.473517 192.168.8.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1774 55.999947 @.000001 192.168.0.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1775 56.000161 9.000214 192.168.9.11 192.168.6.21 Opcla 272 272 UA Secure Conversation Message: PublishResponse
T TTUZIIT LY TIZ I0E 0 2L I9Z. 105, 0. 1T UpCoe pez TS UF SECUrE COTVErsaTion BT PUDTISIREqUEST
1779 56.895852 @.863198 192.168.8.11 192.168.8.21 Opcla 163 163 UA Secure Conversation Message: PublishResponse
1788 56.895852 @.800608 192.168.6.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
1782 56.581133 @.387762 192.168.8.11 192.168.8.21 TCcP 1514 1514 [TCP segment of a reassembled PDU]
1783 56.501135 @.000002 192.168.6.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1784 56.501137 0.800002 192.168.0.11 192.168.8.21 Opcla 263 268 UA Secure Conversation Message: PublishResponse
1786 56.531554 @.825876 192.168.9.21 192.168.8.11 Opcla 143 148 UA Secure Conversation Message: PublishRequest
1788 57.000889 @.458387 192.168.0.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1789 57.080890 @.800801 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1798 57.888892 @.800802 192.168.8.11 192.168.8.21 Opcla 268 268 UA Secure Conversation Message: PublishResponse
1792 57.916148 @.814221 192.168.8.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
1794 57.581878 @.470149 192.168.8.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1795 57.501879 @.000001 192.168.0.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU] v
Arraysize: 1 A
v [8]: ExtensionObject
Typeld: ExpandedNodeId
EncodingMask: @x@1l, has binary body
~ DataChangeNotification: DataChangeNotification
v MonitoredItems: Array of MonitoredItemNotification
ArraySize: 100
[@]: MonitoredTtemNotification
[1]: MonitoredItemNotification
[2]: MonitoredItemNotification
[3]: MonitoredItemNotification
[4]: MonitoredItemNotification
[5]: MonitoredTtemNotification
[6]: MonitoredTtemiotification
[7]: MonitoredTtemNotification v
@252 @1 @1 @0 @0 60 01 82 2b 03 81 c@ b o0 88 AL ~
2 75 @9 20 20 93 3 58 48
a7 ea 83 d1i
ee ed eb
83 d1 @1
v

Frame (268 bytes)

Reassembled TEP (3134 bytes)

(O 7 Textitem (text), 3004 bytes

Figura 3.50: Captura el trafico OPC UA. Escenario de prueba 7a. Fuente autor.

|| Packets: 1831 - Displayed: 1185 (64.8%) - Load tme: 0:0.65|| Profie: Default

70000 -
60000
50000 -
40000
® 30000
20000 -
10000 -
ol
I I I I I I I
o 10 20 30 40 50 60
Time (s)
ek to select 3 portion of the graph.
Display filter Colo Style Y Axis Y Field Smoothing
tep.analysis.flags . Bar Bits/s Mone
[ All packets Bar Bits/s Mone
[[] Variables Publish ... opcua or tep.len == 1.. Stacked Bar Bits/'s MNone
[ Variable Publish r... opcuaand (ip.addre... . Line Bits/s Mone
=) s o ol finn =l [ GhachedDae Daes, Ll
+||= |B Mouse () drags (@) zooms Interval | 1sec - ] Time of day [ Log scale Reset
Copy Cloze Help

Figura 3.51: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 7a. Fuente

autor.
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Statistics

Measurement Captured Displayed Marked
Packets 9563 611 (63.4%:) MfA
Time span, s 51.958 51,957 Mfs
Average pps 15.5 9.9 MfA
Average packet size, B 500.5 746.5 Mf
Bytes 432302 455099 (94.6%) 0
Average bytes/s 7784 7361 MfA
Average bits/s 62k 58k Mf

Figura 3.52: Estadisticas de la conversacion OPC UA. Escenario de prueba 7a. Fuente autor.

3.7.8 Escenario de prueba 8.
3.7.8.1 Escenario de prueba 8a (Lectura de 100 datos).

En el siguiente escenario (Con mensaje firmado y politica de seguridad
Basic128RSA15, usuario anénimo y tiempo de muestreo de 100 milisegundos), se
tiene la lectura de 100 datos tipo doble a 100 milisegundos con modo de seguridad firmado,
en este caso se necesitan 3194 bytes 0 3194 x 8 = 25552 bits tomando en cuenta 10
mensajes por segundo se tiene 255520 bps. En la siguiente figura se muestra la captura de

trafico del escenario de prueba.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

NG RE Re==F 2 SEQaaafE
11 | opcua or tep.len == 1460 [X] ~ | Expression... | +
No. Time Delta Time Source Destination Protocol Length  Frame ler Info
3885 46.269545 ©.870675 192.168.06.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3886 46.271@39 9.881494 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3087 46.271041 ©.000002 192.168.0.11 192.168.8.21 OpcUa 272 272 UA Secure Conversation Message: PublishResponse
3889 46.288043 9.809002 192.168.9.21 192.168.8.11 OpcUa 148 148 UA Secure Conversation Message: PublishRequest
3891 46.3563449 @.878561 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3892 46.363458 9.860001 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3893 46.368451 9.800001 192.168.0.11 192.168.8.21 OpcUa 272 272 UA Secure Conversation Message: PublishResponse
R P P TS T2, IN5. U :r ) TS 5 UR SECUTE CONVETSaT IO TS Sage T P RETTE
3897 46.469196 @.879483 192.168.8.11 192. TCP 1514 1514 [TCP segment of a reassembled PDU]
3808 46.469448 @.200244 192.168.8.11 192. TCP 1514 1514 [TCP segment of a reassembled PDU]
3899 46.469441 9.800001 192.168.0.11 192. Opcla 272 272 UA Secure Conversation Message: PublishResponse
3101 46.482276 9.911924 192.168.6.21 192. Opcla 148 148 UA Secure Conversation Message: PublishRequest
3182 46.496793 @.814517 192.168.8.21 192. 0Opcla 178 17@ UA Secure Conversation Message: ReadRequest
3184 46.499337 ©9.001467 192.168.8.11 192. OpecUa 152 152 UA Secure Conversation Message: ReadResponse
3186 46.569327 ©9.854871 192.168.8.11 192. TCP 1514 1514 [TCP segment of a reassembled PDU]
3187 46.569546 @.860219 192.168.8.11 192. TCP 1514 1514 [TCP segment of a reassembled PDU]
3188 46.569547 8.000001 192.168.0.11 192. Opcla 272 272 UA Secure Conversation Message: PublishResponse
3110 46.576367 9.806183 192.168.0.21 192. Opcla 148 148 UA Secure Conversation Message: PublishRequest
8.979634 192,168.0 9 P 1 1 P seeme a reassemble 2
Typeld: Expandediodeld -

EncodingMask: @x@l, has binary body
v DataChangeNotification: DataChangeNotification
¥ MonitoredItems: Array of MonitoredItemNotification
ArraySize: 188
v [@]: MonitoredItemNotification
ClientHandle: 2423
~ Value: DataValue
EncodingMask: @xéd, has value, has source timestamp, has server timestamp
¥ Value: Variant
Variant Type: Double (@x@b)
Double: -55.919296344649
SourceTimestamp: Mar 22, 2016 23:12:49.253000000 SA Pacific Standard Time v

8060 64 68 00 0@ 77 9 @0 @@ @d Bb e4 e5 56 A
2a70 S5 4b c@ d@ c6 96 3d ba 84 d1 @1 fe 49 a3 3
2a3a 84 d1 @1 78 @9 @@ @@ @d @b ed e5 56 4e ab
"1-TRAh cB d@ c6 96 3d ba 84 dl1 @1 @ 49 a3 3d ba
d1 @1 79 82 806 @@ 8d Bb e4 e5 56 4e ab fS5 4b hd

Frame (272bytes)  Reassembled TCP (3138 bytes)
@ 7 Textitem (text), 3004 bytes || Packets: 7485 - Displayed: 4880 (65.2%) * Load time: 0:0.304 || Profile: Default

Figura 3.53: Captura el trafico OPC UA. Escenario de prueba 8a. Fuente autor.
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Figura 3.54: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 8a. Fuente

autor.
Statistics
Measurement Captured Displayed Marked
Packets 7485 4380 (65.2%) N/A
Time span, s 115,970 115,956 MN/A
Average pps 64.5 42,1 M/A
Average packet size, B 562.5 329.5 MN/A
Bytes 4211097 4046991 (96.1%) 0
Average bytes/s 36k 34k MN/A
Average bits/s 290k 279k M/A

Figura 3.55: Estadisticas de la conversacion OPC UA. Escenario de prueba 8a. Fuente autor.

3.7.9 Escenario de prueba 9
3.7.9.1 Escenario de prueba 9a (Lectura de 100 datos).

En el siguiente escenario se tiene la conexién con mensaje firmado y politica de
seguridad Basic256, usuario anonimo y tiempo de muestreo de 1 segundo. A diferencia
de la politica de seguridad que utiliza el algoritmo Basic128Rsal5, el algoritmo Basic256

utiliza una llave para cifrar con 256 bits y no utiliza el algoritmo RSA 1.5, en lugar de este,
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utiliza RSA-OAEP. En general es méas seguro un mensaje firmado con una clave de 256

bits aunque para descifrar el mensaje necesita de un poco mas de procesamiento.

En la respuesta de los 100 datos de tipo doble se observa la misma cantidad de 20

bytes para la firma digital del mensaje y la cantidad de bytes transmitidos que son de 3194

bytes, como se puede observar en la figura 3.56.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Adm 7 ® RE Ies==F L5 Eaqaan
[ Ttep.stream eq 0 B0 ~| Bxpression... | +
Mo Time Delta Time Source Destination Protocol Length  Frameler Info [l
487 49.803691 9.801495 192.168.9.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
408 49.811677 @9.887986 192.168.8.11 192.168.8.21 TCP 60 68 53538 » 49193 [ACK] Seq=163684 Ack=7833 Win=2047 Len=8
489 49.813169 ©9.881492 192.168.6.21 192.168.8.11 OpcUa 17e 17@ UA Secure Conversation Message: ReadRequest
410 49.815331 ©9.882162 192.168.8.11 192.168.8.21 Opcla 295 295 UA Secure Conversation Message: ReadResponse
411 49.833789 ©.818458 192.168.8.21 192.168.8.11 TCP 60 68 49193 » 53538 [ACK] Seq=7949 Ack=163845 Win=2052 Len=8
412 50.882935 ©9.969146 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
413 58.882937 ©.8000082 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
414 50.802938 9.000001 192.168.9.11 192.168.8.21 OpcUa 276 276 UA Secure Conversation Message: PublishResponse
415 5@.883390 ©9.888952 192.168.8.21 192.168.8.11 TCP 60 6@ 49193 » 5353@ [ACK] Seq=7949 Ack=166987 Win=2853 Len=@
416 50.884948 9.001058 192.168.6.21 192.168.8.11 OpclUa 148 148 UA Secure Conversation Message: PublishRequest
417 50.812828 ©9.007380 192.168.8.11 192.168.8.21 TCP (-] 68 53530 > 49193 [ACK] Seq=166987 Ack=8843 Win=2052 Len=@
418 58.818321 ©.885993 192.168.8.21 192.168.8.11 OpclUa 178 17@ UA Secure Conversation Message: ReadRequest
419 50.822701 ©.003880 192.168.6.11 192.168.6.21 Opcla 295 295 UA Secure Conversation Message: ReadResponse
420 5@8.834717 @.812816 192.168.8.21 192.168.8.11 TCP 66 6@ 49193 » 53538 [ACK] Seq=8159 Ack=167228 Win=2852 Len=@
424 51.886879 ©.657421 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
425 51.8868382 ©9.000003 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
426 51.886389 9.000007 192.168.6.11 192.168.8.21 OpclUa 276 276 UA Secure Conversation Message: PublishResponse
427 51.887634 ©9.808795 192.168.8.21 192.168.8.11 TCP (-] 68 49193 > 5353@ [ACK] Seq=8159 Ack=17837@ Win=2053 Len=@
428 51.868234 0.666556 192,168.6.21 192.168.8.11 Onclla 1438 148 UA Secure Conversation : Publist hd
PublishTime: Mar 19, 2816 13:49:58.299000008 SA Pacific Standard Time -
¥ NotificationData: Array of ExtensionObject
Arraysize: 1
v [@]: ExtensionObject
Typeld: Expandediodeld
EncodingMask: @x@l, has binary body
~ DataChangeNotification: DataChangeNotification
v MonitoredItems: Array of MonitoredItemNotification
ArraySize: 1le@
v [8]: MonitoredItemNotification
ClientHandle: 51
* Value: DataValue
EncodingMask: @xed, has value, has source timestamp, has server timestamp v
1@ 82 d1 @1 96 @@ @0 8@ @d @b 55 55 c7 77 3b 17 -~
4e c@ ab 43 9e 22 1@ 82 dl @1 99 e@ a7 22 10 32
ecza dl el ff ff ff ff @1 @@ @0 0@ 60 @@ @0 @0 i)
Bc3a 17 22 78 d5 &f cb 2a 85 d1 98 6b 39 67 3e
9c48  e4 3b 98 4f 9c 9c hd
Frame (276 bytes) Reassembled TCP (3142 bytes)
@ 7 Aravsize foocua.variant. Aravsize). 4 bytes Packets: 486 - Displaved: 448 (92.2%) - Load time: 0:0.34 | Profile; Default

Figura 3.56: Captura el trafico OPC UA. Escenario de prueba 9a. Fuente autor.
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Figura 3.57: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 9a. Fuente

autor.
Statistics
Measurement Captured Displayed Marked
Packets 486 443 (92.2%) /A
Time span, s 59,000 59,000 /A
Average pps 8.2 76 MNfA
Average packet size, B 485.5 511.5 NfA
Bytes 235787 229223 (97.2%) 0
Average bytes/fs 3998 3885 NfA
Average bits/s 31k 3k MN/fA

Figura 3.58: Estadisticas de la conversacion OPC UA. Escenario de prueba 9a. Fuente autor.

En cuanto al establecimiento del canal seguro se observa el cambio de algoritmo de

Basic128Rsal5 a Basic256 tanto en la peticion como en la respuesta del establecimiento.
En comparacion de los tiempos de retorno en la lectura de los 100 datos tipo doble

no se observa mayor diferencia, en ambos algoritmos se nota un tiempo de viaje de

méaximo 21 milisegundos, como se observa en la figura 3.59.
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Figura 3.59: Gréfico del tiempo de ida y retorno para el caso de una comunicacién de datos

firmados con la politica de seguridad Basic128Rsal5 (arriba) y Basic256 (abajo). Escenario

de prueba 9a. Fuente autor.
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3.7.10 Escenario de prueba 10.

3.7.10.1 Escenario de prueba 10a (Lectura de 100 datos).

En el siguiente escenario (Con mensaje firmado y politica de seguridad

Basic256, usuario anénimo y tiempo de muestreo de 500 milisegundos), se tiene la

lectura de 100 datos tipo doble a 500 milisegundos, en este caso se necesitan 3194 bytes o

3194 x 8 = 25552 bits tomando en cuenta dos mensajes por segundo se tiene 51104 bps,

no se observa mucha diferencia con el caso de politica de seguridad Basic128Rsal5. En la

siguiente figura se muestra la captura de trafico del escenario de prueba.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN I® Res=FoEEHaaan

W [ tep.stream eq 0 B4 = -] Expression +
No. Time Delta Time Source Destination Protocol Length Frame ler Info ~
1436 47.835688 8.881996 192.168.8.21  192.168.8.11 TCP 60 68 49261 » 53538 [ACK] S5eq=1687682 Ack=349858 Win=2853 Len=0
1437 47.858283 9.814683 192.168.8.21 192.168.0.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
1438 47.861158 @.818875 192.168.8.11 192.168.8.21 TCP 60 68 53538 » 49281 [ACK] Seq=34985@ Ack=187776 Win=2852 Len=@
1439 47.532672 ©.471514 192.168.8.11 192.168.9.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1448 47.532673 @.666001 192.168.8.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1441 47.532675 9.000002 192.168.8.11 192.168.0.21 OpclUa 272 272 UA Secure Conversation Message: PublishResponse
1442 47.533893 @.881218 192.168.8.21 192.168.0.11 TCP 60 68 492081 + 53538 [ACK] Seq=187776 Ack=352778 Win=2853 Len=0
1443 47.568679 ©.826786 192.168.8.21 192.168.9.11 TCP 68 68 49201 = 53538 [ACK] Seq=187776 Ack=352988 Win=2852 Len=@
1444 47.562038 8.001359 192.168.8.21 192.168.8.11 Opcla 143 148 UA Secure Conversation Message: PublishRequest
1445 47.573087 ©9.818969 192.168.8.11 192.168.8.21 TCP 68 68 53530 = 49201 [ACK] Seq=352988 Ack=187878 Win=2052 Len=8
1446 47.696114 @.123187 192.168.@.21 192.168.@4.11 OpclUa 17e 17@ UA Secure Conversation Message: ReadRequest
1447 47.788785 @.884671 192.168.8.11 192.168.8.21 Opcla 152 152 UA Secure Conversation Message: ReadResponse
1443 47.711543 @.818758 192.168.8.21 192.168.0.11 TCP 60 68 49281 + 53538 [ACK] Seq=187986 Ack=353886 Win=2851 Len=0
1449 48.832887 ©.321264 192.168.8.11 192.168.9.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1458 43.832309 9.000002 192.168.8.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1451 48.832812 9.000003 192.168.8.11 192.168.0.21 Opcla 272 272 UA Secure Conversation Message: PublishResponse
1452 43.833954 @9.881142 192.168.8.21 192.168.0.11 TCP 60 68 49281 + 53538 [ACK] Seq=187986 Ack=356224 Win=2853 Len=0
1453 48.839933 9.0085979 192.168.8.21 192.168.0.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
|| 454 48,04 8.002842 192,163.06 92.168.0 P 60 @ B > 49201 [A & 4 Ack=108088 Win= hd
Transmission Control Protocol, Src Port: 53538 (53538), Dst Port: 49201 (49201), Seq: 356006, Ack: 187986, Len: 218 ~
[3 Reassembled TCP Segments (31338 bytes): #1449(1460), #1450(1460), #1451(218)]
“ OpcUa Binary Protocel
Message Type: M3G
Chunk Type: F
Message Size: 3138
SecureChannelld: 17
Security Token Id: 1
Security Sequence Number: 2223
Security RequestId: 1886
“ Opcla Service : Encodeable Object
TypeId : ExpandediodeId
~ PublishResponse o
= 3 47 46 42 2a -
CEACEN-T B8 6@ 9@ S5e @7 80 8@ @1 @@ 3d
CirEllec 83 dl @1 9d 49 ef @@ 0@ @0 o0
2830 f 60 B0 B0 B8 GG GG @@ @3 82 8@
45 B4 B@ BB 46 24 &

Frame (272bytes)  Reassembled TCP (3138 bytes)

O it OpclJa Binary Protocol {opcua), 3138 bytes

Figura 3.60: Captura el trafico OPC UA

|| Packets: 1593 - Displayed: 1552 (37.4%) - Load time: 0:0.56 || Profie: Default

. Escenario de prueba 10a. Fuente autor.
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Figura 3.61: Gréfico del uso del ancho de banda del trafico OPC UA. Escenario de prueba

10a. Fuente autor.

Statistics

Measurement Captured Displayed Marked
Packets 951 951 (100.0%:) MNfA
Time span, s 52,982 52,982 MfA
Average pps 15.1 15.1 NfA
Average packet size, B 512.5 512.5 MfA
Bytes 487737 437737 (100.0%%) 1]
Average bytes/fs 7744 7744 MfA
Average bits/s 61k 61k NfA

Figura 3.62: Estadisticas de la conversacion OPC UA. Escenario de prueba 10a. Fuente autor.

3.7.11 Escenario de prueba 11.
3.7.11.1 Escenario de prueba 11a (Lectura de 100 datos).

En el siguiente escenario (Con mensaje firmado y politica de seguridad Basic256,
usuario anénimo y tiempo de muestreo de 100 milisegundos), se tiene la lectura de 100
datos tipo doble a 100, en este caso se necesitan 255520 bps y se observa que usa los
mismos 20 bytes para la firma digital, no existe diferencia en cantidad de bytes con
respecto a la politica de seguridad Basic128Rsal5. En la siguiente figura 3.63 se muestra la

captura de trafico del escenario de prueba.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al 7 ® RE Qes=F i |2 aQar
M [opcua or tep.len == 1460 BA=d -] Expression...  +
Mo, Time Delta Time Source Destination Protocol Length Frame ler Info
- 1 @.000000 0.000000 192.168.0.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
2 8.885938 9.885938 192.168.8.11 192.168.8.21 TCP 6@ 6@ 53530 = 49231 [ACK] Seq=1 Ack=95 Win=285@ Len=@
3 ©.885937 9.879999 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
4 8.886153 8.880216 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
5 @.886156 0.000003 192.168.0.11 192.168.8.21 Opcla 272 272 UA Secure Conversation Message: PublishResponse
6 @.887392 @.881236 192.168.8.21 192.168.8.11 TCP 608 66 49231 + 5353@ [ACK] SE£=BS Ack=3139 Win=256 Len=8
7 ©.893855 0.0086463 192.168.0.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
8 8.186274 9.912419 192.168.8.11 192.168.8.21 TCP 6@ 6@ 53530 = 49231 [ACK] Seq=3139 Ack=189 Win=205@ Len=0
9 8.186416 9.880142 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU] :
10 @.186417 9.880001 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
11 @.186418 0.000001 192.168.0.11 192.168.8.21 Opcla 272 272 UA Secure Conversation Message: PublishResponse
12 8.1971s1 B.010765 192.168.0.21  192.168.0.11 P + eq= Ack=6. Win=256 Len=4
13 @.202711 8.88553@ 192.168.8.21 192.168.8.11 Opcla 148 148 UA Secure Conversation Message: PublishRequest
14 2.216846 8.814135 192.168.8.11 192.168.8.21 TCP 2] 6@ 53530 = 49231 [ACK] Seq=6277 Ack=283 Win=205@ Len=@ =
15 @.288093 8.871247 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
16 @.288095 8.800002 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
17 @.288097 0.000002 192.168.0.11 192.168.8.21 Opcla 272 272 UA Secure Conversation Message: PublishResponse
18 8.288365 0.000268 192.168.0.21 192.168.8.11 TCP 6@ 6@ 49231 -+ 53530 [ACK] Seq=283 Ack=9415 Win=256 Len=@ 1
i g g g ~mEs —p Teser

Frame 11: 272 bytes on wire (2176 bits), 272 bytes captured (2176 bits) on interface @ ~
Ethernet II, Src: CadmusCo_2c:b@:bd (@8:00:27:2c:b@:bd), Dst: CadmusCo_b4:el:e2 (88:8@:27:bd:el:e2)
Internet Protocol Version 4, Src: 192.168.8.11, Dst: 192.168.8.21
Transmission Control Protocol, Src Port: 53538 (5353@), Dst Port: 49231 (49231), Seq: 60859, Ack: 189, Len: 218
[3 Reassembled TCP Segments (3138 bytes): #9(1468), #1@(146@8), #11(218)]
“ OpcUa Binary Protocol
Message Type: M5G
Chunk Type: F
Message Size: 3138
SecureChannelld: 3
Security Token Id: 1
Security Sequence Number: 1884
Security RequestId: 21@ v

4d 53 47 46 42 8c 8@ @@ 88 -
CICINSc 64 @@ @0 d2 @0 @0 @9 81 8@ 3d @3 58 85 cb 63
:CrEA8 ba d1 @1 11 43 ef @0 0@ 8@ @@ @8 ee ff ff f
CUED] f B0 @0 @0 B4 00 00 00 ©3 B0 @0 @0 a5 8@ 8@

a6 80 @0 @B a7 0@ 08 88 v

Frame (272 bytes) Reassembled TCP (3138 bytes)
0 ) Opda Binary Protocol (opcua), 3138 bytes H Packets: 3959 - Displayed: 3359 (100.0%) - Load time: 0:0.202“ Profile: Default

Figura 3.63: Captura el trafico OPC UA. Escenario de prueba 11a. Fuente autor.
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Display filter Colo Style W Axis ¥ Field Smoothing K
tep.analysis.flags B e Bits/s Mone
[ Al packets . Bar Bits/s Mone
[] Variables Publish ... opcua ortcp.len == . Stacked Bar Bits/s MNone
[] Variable Publish r... opcuaand (ip.addre... . Line Bits/s MNene
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Figura 3.64: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 11a. Fuente

autor.

103



Statistics

Measurement Captured
Packets 3859
Time span, s 63,286
Average pps 626
Average packet size, B 582.5
Bytes 2305285
Average bytes/fs 36k
Average bits/s 291k

Displayed Marked
3959 {100.0%) NJA
£3.286 NJA
62.6 A
552.5 /A
2305285 (100.0%) 0

Ik A
291k /A

Figura 3.65: Estadisticas de la conversacion OPC UA. Escenario de prueba 11a. Fuente autor.

3.7.12 Escenario de prueba 12.

3.7.12.1 Escenario de prueba 12a (Lectura de 100 datos).

En este escenario de prueba se realiza la conexion con mensaje firmado y

politica de seguridad Basic256SHA256, usuario andénimo y tiempo de muestreo de 100

milisegundos. Al igual que en las politicas de seguridad Basic128Rsal5 y Basic256, no se

observa diferencia significativa en la cantidad de bytes transmitidos con la politica de

seguridad Basic256Sha256, como se puede observar en la figura 3.66.

File View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW ® BE Qes=FiEEaaan
1 [ opcuz or top.len == 1460 [X] ~ | Expression +
No. Time Delta Time Source Destination Protocol Length  Frameler Info
2273 33.300594 9.000002 192.168.0.11 192.168.8.21 Opcla 234 284 UA Secure Conversation Message: PublishResponse
2288 33.306901 9.8055087 192.168.8.21 192.168.8.11 Opcla 168 168 UA Secure Conversation Message: PublishRequest
2282 33.399518 8.879204 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
2283 33.399722 0.800212 192.168.6.11 192.168.6.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
2284 33.399724 8.6608002 192.168.8.11 192.168.8.21 Opcla 284 284 UA Secure Conversation Message: PublishResponse
= Terimes B P £ == : T
2288 33.580332 8.869102 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
2289 33.58@334 ©.600002 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
2299 33.50@337 9.000003 192.168.8.11 192.168.8.21 Opcla 284 284 UA Secure Conversation Message: PublishResponse
2292 33.589483 ©.808374 192.168.8.21 192.168.8.11 Opcla 168 168 UA Secure Conversation Message: PublishRequest
2294 33.598895 B8.877414 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
2295 33.599188 8.808213 192.168.0.11 192.168.8.21 TGB! 1514 1514 [TCP segment of a reassembled PDU]
2296 33.599111 9.000003 192.168.8.11 192.168.8.21 Opcla 234 284 UA Secure Conversation Message: PublishResponse
2293 33.603046 ©.003392 192.168.0.21 192.168.8.11 Opcla 16@ 168 UA Secure Conversation Message: PublishRequest
2388 33.699326 ©.891028 192.168.8.11 192.168.8.21 TP 1514 1514 [TCP segment of a reassembled PDU]
2381 33.699327 B.8008001 192.168.9.11 192.168.8.21 TCcP 1514 1514 [TCP segment of a reassembled PDU]
2382 33.699329 8.608002 192.168.0.11 192.168.8.21 Opcla 284 284 UA Secure Conversation Message: PublishResponse
2384 33.713863 8.812168 192.168.8.21 192.168.8.11 Opcla 168 168 UA Secure Conversation Message: PublishRequest
386 33.799418 8.880656 192.168.08.11 192.168.6.21 e 1514 1514 [TCP seement of a bled PDUT b
¥ OpcUa Service : Encodeable Object ~
Typeld : ExpandedNodeld
* PublishResponse
ResponseHeader: ResponseHeader
SubscriptionId: 11
AvailableSequenceNumbers: Array of UInt32
MoreNotifications: False
v NotificationMessage: NotificationMessage
SequenceNumber: 5837
PublishTime: Mar 22, 2016 23:41:19.51988080@8 SA Pacific Standard Time
NotificaticnData: Array of ExtensionObject
Results: Array of StatusCode
DiagnosticInfos: Array of DiagnosticInfo v
8e08 2c b@ bd @3 @0 45 ~
ea1a 3c cé a8 @@ @b c@
eeze 9@ af d3 b4 64 5@
8a3a 1d @@ 8@ ad @b 36
ve4s 3e be 34 d1 @1 fe@ ha
Frame (2584 bytes) Reassembled TCP (3150 bytes)

0 7 Frame (frame), 284 bytes

|| Packets: 4026 - Displayed: 2563 (63.7%) - Load time: 0:0.154|| Profile: Default

Figura 3.66: Captura el trafico OPC UA. Escenario de prueba 12a. Fuente autor.
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Figura 3.67: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 12a. Wireshark.
Captura de pantalla-Fuente autor.

Statistics

Measurement Captured Displayed Marked
Packets 4026 2563 (63.7%) N
Time span, s 60.435 60.434 MNiA
Average pps 66.6 42,4 A
Average packet size, B 548.5 825.5 NJA
Bytes 2208001 2114716 {95.8%%) o
Average bytes/s 3k 34k MN/A
Average bits/s 292k 27k A

Figura 3.68: Estadisticas de la conversacion OPC UA. Escenario de prueba 12a. Fuente autor.

3.7.13 Escenario de prueba 13.

3.7.13.1 Escenario de prueba 13a (Lectura de 100 datos).

En el siguiente escenario de prueba (Con mensaje firmado y cifrado, politica
de seguridad Basic128RSAL15, usuario anonimo y tiempo de muestreo de 1 segundo),
se habilita el modo de seguridad para firmado y cifrado digital con la politica
Basic128RSA15, debido al cifrado que se realiza sobre el mensaje solo se pueden observar
las cabeceras OPC UA. A diferencia del modo de seguridad de firmado digital, se observa
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un aumento de 10 bytes en el cuerpo del mensaje y un aumento del tiempo de ida y retorno
como se puede observar en la figura 3.69 y 3.70 respectivamente. Debido a este aumento
de 10 bytes se denota un aumento en el ancho de banda utilizado que llega a los 30000 bps,
teniendo en cuenta que en el modo de seguridad Unicamente firmado se llegaba a

aproximadamente los 28000 bps.

File FEdit View Go Capture Analyze Statistics Telephony Wireless Tools Help

am 5@ RERe=ZfF 25 aaan
[M Jtcp.stream eq 0 B2 -] Expression... | +
Mo Time Delta Time Source Destination Pratocal Length  Frameler Info

588 61.883644 @8.882137 192.168.8.21 192.168.0.11 OpcUa 158 158 UA Secure Conversation Message: Serviceld @

589 61.828872 @9.816428 192.168.8.11 192.168.9.21 TCP 68 68 53538 + 49178 [ACK] Seq=203617 Ack=10849 Win=2849 Len=@

51@ 61.821517 @8.881445 192.168.8.21 192.168.0.11 OpcUa 182 182 UA Secure Conversation Message: Serviceld @

511 61.824831 @9.883314 192.168.8.11 192.168.0.21 OpcUa 318 318 UA Secure Conversation Message: Serviceld @

512 61.844655 @9.819824 192.168.8.21 192.168.0.11 TCP 68 68 49178 + 53538 [ACK] Seq=18177 Ack=2@83873 Win=2852 Len=@

513 62.881528 @.956865 192.168.8.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

514 62.881521 @.880081 192.168.8.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

515 62.881523 9.886002 192.168.8.11 192.168.8.21 Opcla 286 286 UA Secure Conversation Message: Serviceld @

516 62.882453 9.86B930 192.168.8.21 192.168.8.11 TCP 66 68 49178 + 53538 [ACK] Seq=18177 Ack=2087825 Win=2853 Len=8

517 62.884273 @9.88182@ 192.168.8.21 192.168.8.11 Opcla 158 158 UA Secure Conversation Message: Serviceld @

518 62.811529 @8.887256 192.168.8.11 192.168.8.21 TCP 6@ 68 53538 + 49178 [ACK] Seq=287825 Ack=10273 Win=2848 Len=@

519 63.8808194 @8.988665 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

528 63.888197 9.866603 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

521 63.888201 9.866664 192.168.8.11 192.168.0.21 Opcla 286 286 UA Secure Conversation Message: Serviceld @

522 63.881468 8.881267 192.163.8.21 192.168.4.11 e 68 68 49178 + 53538 [ACK]| Seq=18273 Ack=210177 Win=2853 Len=@

523 63.883737 @8.882269 192.168.8.21 192.168.8.11 Opcla 158 158 UA Secure Conversation Message: Serviceld @

524 63.819863 9.815331 192.168.0.11 192.168.9.21 TCP 60 68 53538 -+ 40178 [ACK] Seq=218177 Ack=10369 Win=2843 Len=0

525 6£3.819596 9.880528 192.168.0.21 192.168.9.11 OpcUa 182 182 UA Secure Cenversation Message: Serviceld @

526 63.082901 9,669416 192.168.6.11 192,168.8.21 Opcla 310 318 UA Secure Conversation : Serviceld @ s

Transmission Control Protocol, Src Port: 5353@ (53530), Dst Port: 49178 (4917@), Seq: 289945, Ack: 18273, Len: 232 "

[3 Reassembled TCP Segments (3152 bytes): #519(1468), #528(146@), #521(232)]
¥ OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 3152
SecureChannelld: 12
Security Token Id: 1
Security Sequence Number: 3859324044
Security RequestId: 2348885175
v OpcUa Service : Encodeable Object
~ Typeld : ExpandediodeId

NodeId EncodingMask: Unknown (@xa@) v

@21 8c 9c @8 e6 b7 12 87 8b 5 dd 3f e2 27 59 91 @e -
a5 b7 1b 12 92 dd 68 f7 dS5 @b 4@ 68 22 89 67 &7
f1 a5 cf 36 a4 26 87 dd fe 8e 4b eb T4 41 2b 43
44 64 46 bc 3f 5e 66 @f @2 57 28 73 73 3c 8a fa

d7 c8 87 fc 6a 95 b7 ec ed d2 44 cc d3 @e f5 91 hd

Frame (286 bytes)  Reassembled TCP (3152 bytes)
(O ?  nodeld EncodingMask {opcua.servicenodeid. encodingmask), 1 byte Packets: 1000 - Displayed: 898 (89.8%) - Load time: 0:0.34 || Profile: Default

Figura 3.69: Captura el trafico OPC UA. Escenario de prueba 13a. Fuente autor.
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Figura 3.70: Grafico del tiempo de ida y retorno para el caso de una comunicacion de datos
firmados con la politica de seguridad Basic128Rsal5 con método de seguridad = firmado
(arriba) y método de seguridad = firmado y cifrado (abajo). Escenario de prueba 13a. Fuente

autor.
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Figura 3.71: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 13a. Fuente

autor.

Figura 3.72:

Statistics

Measurement

Packets

Time span, s

Average pps

Average packet size, B
Bytes

Average bytes/s
Average bits/fs

Captured
1000
118.933
8.4
473.5
473673
3980
31k

Displayed Marked
898 (39.8%) NJA
115.993 NS
7.5 NJA
513.5 N/A
460722 (97.3%) i}

3871 N/A
W0k N/A

Estadisticas de la conversacion OPC UA. Escenario de prueba 13a. Fuente autor.
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3.7.14 Escenario de prueba 14.

3.7.14.1 Escenario de prueba 14a (Lectura de 100 datos).

En el siguiente escenario de prueba se realiza la conexion con mensaje

firmado y cifrado, politica de seguridad Basic128RSAL15, usuario anénimo y tiempo

de muestreo de 500 milisegundos. De igual forma que en el caso anterior se observa un

aumento de 10 bytes en el cuerpo del mensaje obteniéndose una diferencia no muy

significativa. El ancho de banda utilizado es el doble del muestreo a 1 segundo por lo que

se tendra un ancho de banda que rodea los 60000 bps, como se muestra en las siguientes

figuras.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

P REQe==FiEEaaan
[tcp.stream eq 0 [X] ~| Expression... | +
MNo. Time Delta Time Source Destination Protocol Length Frame ler Info

467 22.826596 ©8.818472 192.168.8.11 192.168.8.21 TCP 68 68 535308 » 49285 [ACK] Seq=144897 Ack=28321 Win=2849 Len=@

468 22.588891 8.474295 192.168.@8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

469 22.588892 08.800601 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

47@ 22.568893 9.600601 192.168.06.11 192.168.8.21 Opcla 286 286 UA Secure Conversation Message: Serviceld @

471 22.501943 ©.601656 192.168.8.21 192.165.6.11 TCP [ 68 492085 - 53530 [ACK] 5eq=28321 Ack=148849 Win=2853 Len=@

472 22.517718 ©.815767 192.168.8.21 192.168.8.11 Opcla 15@ 158 UA Secure Conversation Message: Serviceld @

473 22.527356 9.809646 192.168.8.11 192.168.8.21 TCP B 68 53530 - 49285 [ACK] Seq=148049 Ack=28417 Win=2048 Len=@

476 22.998821 ©.3228600 192.168.08.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

477 22.998822 ©.800001 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

478 22.998825 ©.000003 192.165.0.11 192.168.6.21 OpcUa 286 286 UA Secure Conversation Message: Serviceld @

479 22.999961 8.801136 192.168.08.21 192.168.8.11 TCP 68 60 492085 » 53538 [ACK] Seq=28417 Ack=151281 Win=2853 Len=@

4388 23.816583 ©8.816542 192.168.8.21 192.168.8.11 Opcla 158 158 UA Secure Conversation Message: ServiceId @

481 23.82798@ ©8.811397 192.168.08.11 192.168.8.21 TCP 68 68 535308 » 49285 [ACK] Seq=151281 Ack=28513 Win=2843 Len=@

482 23.588447 ©.472547 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]

483 23.500449 ©.600002 192.168.8.11 192.165.8.21 e 1514 1514 [TCP segment of a reassembled PDU]

484 23.500458 ©.000801 192.168.8.11 192.168.8.21 Opcla 286 286 UA Secure Conversation Message: Serviceld @

485 23.501558 ©.801100 192.1658.8.21 192.168.8.11 TCP B8 68 492085 - 53530 [ACK] Seq=28513 Ack=154353 Win=2053 Len=@

486 23.516492 ©8.814942 192.168.8.21 192.168.8.11 OpcUa 158 158 UA Secure Conversation Message: Serviceld @

4 528149 8.811657 192.168.8.11 192.168.86.2] TCP 1] 60 53530 - 49205 [ACK] Seq=15435 ck=28609 Win=2048 Len=0 s
Frame 478: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits) on interface @ ~
Ethernet II, Src: CadmusCo_2c:b@:bd (@8:009:27:2c:b@:bd), Dst: CadmusCo_b4:el:e2 (@8:00:27:bd:el:e2)

Internet Protocol Version 4, Src: 192.168.8.11, Dst: 192.168.8.21

Transmission Control Protocol, Src Port: 5353@ (5353@), Dst Port: 49265 (49285), Seq: 158969, Ack: 28417, Len: 232

[3 Reassembled TCP Segments (3152 bytes): #476(1460), #477(1468), #478(232)]

“ Opcla Binary Protocol

Message Type: MSG
Chunk Type: F
Message Size: 3152
SecureChannelld: 21
Security Token Id: 1
Security Sequence Number: 2236598896
Security RequestId: 1434178133 v
83 @8 27 b4 el e2 83 @@ 27 2c be bd @3 @@ 45 @2 et "ye...E. ~
@1l 18 48 1f 49 @0 82 @6 3@ 56 c@ a8 @0 @b c@ ad
@@ 15 dl 1a c® 35 ee 15 52 la 84 44 99 9b 50 13
@3 @0 1f a2 @@ @@ 9b 7a 3 24 6a T4 e7 dB af 1a
35 a3 ec c3 Se @3 31 @4 ad be 45 c@ 3c ac f1 bhe hd

Frame (286 bytes) Reassembled TCP (3152 bytes)
(O ?  SE128RSA15100d500msT1

Figura 3.73: Captura el trafico OPC UA

Packets: 917 - Displayed: 856 {93.3%) - Load time: 0:0.19

. Escenario de prueba 14a. Fuente autor.

Profile: Default
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Figura 3.74: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 14a. Fuente

autor.
Statistics
Measurement Captured Displayed Marked
Packets 917 856 (93.3%) M/A
Time span, s 54,500 54,500 MfA
Average pps 16.8 15.7 M
Average packet size, B 431.5 507.5 MfA
Bytes 441156 434492 (98.5%) 0
Average bytes/s 8094 7972 MfA
Average bits/z &4k 63k MfA

Figura 3.75: Estadisticas de la conversacion OPC UA. Escenario de prueba 14a. Fuente autor.

3.7.1 Escenario de prueba 15.

3.7.1.1 Escenario de prueba 15a (Lectura de 100 datos).

En el siguiente escenario de prueba se realiza la conexién con mensaje
firmado y cifrado, politica de seguridad Basic128RSAL5, usuario anonimo y tiempo
de muestreo de 100 milisegundos. Al igual que en el caso anterior se tiene una diferencia
de 10 bytes por cada mensaje de lectura de los 100 datos de tipo doble, y al tener 10
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menajes por segundo se tiene una diferencia de 100 bytes por segundo, esta diferencia se

puede observar en las siguientes figuras.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Amg® REQe=2=Z=F o5 EQaQAQH
M | tp.stream eq 0 B -] Bxpression...  +
Mo Time Delta Time Source Destination Protocal Length  Frameler Info ~
3385 51.615054 ©.006181 192.168.06.11 192.168.8.21 TCP (] 68 53538 - 49168 [ACK] 52q=1594385 Ack=56161 Win=2048 Len=0
33@6 51.701980 ©.886846 192.168.8.11 192.168.8.21 TR 1514 1514 [TCP segment of a reassembled PDU]
3367 51.702130 @.008236 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3383 51.792132 o.ooopoa 102 1680 11 192,168,021 Opbcla 286 286 UA Secure Conversation Mescage: Serviceld @
51.782538 ©.608486 192.168.8.21 192.168.8.11 TCcP 68 68 49168 » 5353@ [ACK] Seq=56161 Ack=1597457 Win=2853 Len=@
331@ 51.716429 ©.013891 192.168.8.21 192.168.2.11 OpclUa 158 15@ UA Secure Conversation Message: Serviceld @ —
3311 51.73@8341 ©.813912 192.168.8.11 192.168.8.21 TR 68 68 53538 + 49168 [ACK] Seq=1597457 Ack=56257 Win=2848 Len=8
3312 51.799324 ©.868983 192.168.6.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3313 51.799604 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3314 51.799689 192.168.8.11 192.168.8.21 OpcUa 286 286 UA Secure Conversation Message: Serviceld @
NLwe:icicix s DS L e R = 3 0 v e TR The
3316 51.811278 ©.818748 192.168.8.21 192.168.8.11 OpcUa 158 158 UA Secure Conversation Message: Serviceld @ I
3317 51.828896 9.817618 192.168.6.11 192.168.8.21 TCP 6o 68 535308 > 49168 [ACK] Seq=1688609 Ack=56353 Win=2847 Len=0
3318 51.900522 ©.871626 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3319 51.9@8752 ©.600238 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3320 51.900754 @.o00002 192.168.6.11 192.168.8.21 Opcla 286 286 UA Secure Conversation Message: Serviceld @
3321 51.901387 ©.888553 192.168.8.21 192.168.8.11 TR 68 68 49168 + 5353@ [ACK] Seq=56353 Ack=16@83761 Win=2853 Len=8
3322 51.9@4825 ©.003518 192.168.8.21 192.168.8.11 OpcUa 158 158 UA Secure Conversation Message: Serviceld @
3323 51.921X° 9.916352 192.168.8.11 192.168.8.21 TCP [1:] 6@ 53530 > 49168 [ACK] Seq=1683761 Ack=56449 Win=2053 Len=8 he
Frame 3314: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits) on interface @ ~
Ethernet II, Src: CadmusCo_2c:b@:bd (@8:00:27:2c:b@:bd), Dst: CadmusCo_b4:el:e2 (08:00:27:b4:eliel)
Internet Protocol Version 4, Src: 192.168.@.11, Dst: 192.168.@.21
Transmission Control Protocol, Src Port: 53538 (5353@), Dst Port: 49168 (49168), Seq: 16@@377, Ack: 56257, Len: 232
[3 Reassembled TCP Segments (3152 bytes): #3312(1468), #3313{146@), #3314(232)]
v OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 3152
SecureChannelld: 1@
Security Token Id: 1
Security Sequence Number: 555313478
Security RequestId: 997323928 v
@8 @2 27 b4 el e2 @8 80 27 2c¢ bl bd @5 88 45 02 ~
91 1@ 37 d7 40 @@ 8@ @6 40 9e cB a8 00 Bb c@ a8
@@ 15 dl la c@ 18 cd 3e fd 8f ¢9 56 58 72 5@ 18
08 @@ 9d 6a @@ 88 @8 60 9d 42 c3 3e 2a d6 9f FF
6f 27 6f 35 8e 28 18 93 4c d9 b7 57 f4 97 32 f3 v
Frame (286 bytes) Reassembled TCP (3152 bytes)
@ 7 SE128RSA15100d100msT1 || Packets: 7611 - Displayed: 7543 (32.1%) - Load time: 0:0.130 || Profile: Default

Figura 3.76: Captura el trafico OPC UA. Escenario de prueba 15a. Fuente autor.
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Figura 3.77: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 15a. Fuente

autor.
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Statistics

Measurement
Packets

Time span, s
Average pps
Average packet size, B
Bytes
Average bytesfs
Average bitss

Captured
7611
118.701
64.1
562.5
4230904
3Bk
288k

Displayed Marked
7543 (99, 1%) NjA
118.701 NJA
63.5 NJA
566.5 /A
4270984 (99.8%) 0

35k NJA
287k NJA

Figura 3.78: Estadisticas de la conversacion OPC UA. Escenario de prueba 15a. Wireshark.

Captura de pantalla-Fuente el autor.

3.7.2 Escenario de prueba 16.

3.7.2.1 Escenario de prueba 16a (lectura 100 datos).

En el siguiente escenario de prueba se realiza la conexién con mensaje firmado y

cifrado, politica de seguridad Basic256, usuario anénimo y tiempo de muestreo de 100

milisegundos. En comparacion con la politica de seguridad Basic128Rsal5, a nivel de

longitud de datos en los mensajes, no se observa mucha diferencia en el uso del ancho de

banda que en ambos casos bordea los 280000 bps. En las siguientes figuras se observa la

captura del trafico y el grafico del uso de ancho de banda para el escenario de prueba 16.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AW 2@ BE Re==7 sE5EHacan
[opcua or teplen == 1450 = ~| Expression...  +
No. Time Delta Time Source Destination Protocol Length  Frame ler Info
332 5.166789 ©.000801 192.168.9.11 192.168.8.21 Opcla 1262 1262 UA Secure Conversation ge ( ge fragment 2891962877)
333 5.166791 ©.000002 192.168.0.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
336 5.169853 8.801664 192.168.8.11 192.168.8.21 Opcla 626 626 UA Secure Conversation Message: Serviceld @
338 5.183817 ©.800367 192.1658.0.21 192.168.0.11 Opcla 150 158 UA Secure Conversation Message: Serviceld @
340 5.268866 8.866352 192.168.0.11 192.168.8.21 OpcUa 238 238 UA Secure Conversation Message: Serviceld @
341 5.260867 ©.600001 192.168.0.21 192.168.0.11 Opcla 150 158 UA Secure Conversation Message: Serviceld @
343 5.359804 ©.888346 192.168.0.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
344 5.360092 ©.800288 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
345 5.360095 ©.000003 192.168.0.11 192.168.6.21 _ Oocla 286 286 UA Secure Conversation Message: Serviceld @
347 5.369994 8.883959 192.168.8.21 192.168.8.11 Opcla 158 158 UA Secure Conversation Message: Serviceld @
349 5.459636 ©.878964 192.168.0.11 192.168.0.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
3508 5.459639 8.800803 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
351 5.459876 ©.600237 192.168.0.11 192.168.0.21 Opcla 1262 1262 UA Secure Conversation ge ( ge fragment 4200128274)
353 5.461566 9.801835 192.1658.0.11 192.168.0.21 OpcUa 478 478 UA Secure Conversation Message: Serviceld @
355 5.463952 8.8081986 192.168.8.21 192.168.8.11 Opcla 158 158 UA Secure Conversation Message: Serviceld @
357 5.558155 ©.886597 192.168.0.11 192.168.0.21 Opcla 230 238 UA Secure Conversation Message: Serviceld @
358 5.573273 8.815118 192.168.8.21 192.168.8.11 Opcla 158 158 UA Secure Conversation Message: Serviceld @
360 5.659627 ©.874743 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
61 5.659629 8.000002 192.168.8.11 192.168.8.21 ICP 1514 1514 [TCP seement of a r bled PDU1 R
Frame 353: 478 bytes on wire (376@ bits), 47@ bytes captured (376@ bits) on interface @ ~
Ethernet II, Src: CadmusCo_2c:b8:bd (88:88:27:2c:b@:bd), Dst: CadmusCo_bd:el:e2 (@8:8@8:27:bd:el:e2)
Internet Protocol Version 4, Src: 192.168.8.11, Dst: 192.168.6.21
Transmission Control Protocol, Src Port: 53538 (53530), Dst Port: 49176 (4917@), Seq: 128961, Ack: 11169, Len: 416
v OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 416
SecureChannelld: 12
Security Token Id: 1
Security Sequence Number: 415298@811@
Security RequestId: 979826039
~ OpcUa Service : Encodeable Object - v
@5 @@ 27 b4 el e2 @8 @@ 27 2c be bd @8 @8 45 @2 A~
@1l cB 5a cd 40 @@ 88 @6 1c fo c@ ad @0 @b co ad
@@ 15 d1 1a ce 12 2f f2 «d b3 13 fe de 9f se 13
@3 82 @7 <3 @0 @@ 4d 53 47 46 a@ @1 @0 00 ec ee
o0 22 @1 B0 B0 @8 Se 72 89 7 a% c@ Sa 3a 11 24
6c 4d 2d fb a5 eb 3f 6a 4f bl &7 96 ac fd 87 fe v

O ¥ se8255100d100msT1

Figura 3.79

: Captura el trafico OPC UA

Packets: 4832 - Displayed: 3085 (53.8%) - Load time: 0:0.113 || Profile: Default

. Escenario de prueba 16a. Fuente autor.
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Figura 3.80: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 16a. Fuente

autor.

[Statistics

Measurement

Packets

Time span, s

Average pps

Average packet size, B
Bytes

Average bytesfs
Average bits/s

Captured
4332
56,964
7.2
505.5
2444300
3Bk
292k

Cisplayed Marked
3085 (53.8%) NjA
655,963 MfA
46,1 A
756.5 Mfa
2333726 (95.5%) 0

3k A
278k Mfa

Figura 3.81: Estadisticas de la conversacion OPC UA.

Escenario de prueba 16a. Fuente autor.
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Round Trip Time for 192.168.0.21:49170 — 192.168.0.11:53530
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Type |Round Trip Time 52 Stream |0 i Switch Direction
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Figura 3.82: Graéfico del tiempo de ida y retorno para el escenario de prueba 16a. Fuente autor.

3.7.3 Escenario de prueba 17.

3.7.3.1 Escenario de prueba 17a (Lectura de 100 datos).

En el siguiente escenario de prueba se realiza la conexién con mensaje
firmado y cifrado, politica de seguridad Basic256SHA256, usuario anénimo y tiempo
de muestreo de 100 milisegundos. Como ultimo caso se tiene la lectura de 100 datos de
tipo doble a 100 milisegundos con politica de seguridad Basic256SHA256 y modo de
seguridad = firmado y encriptado, en el cual tampoco se observa diferencia significativa en
cuanto a longitud extra de bytes en relacion con la lectura de igual datos y politica de
seguridad Basic256.
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En cuanto al tiempo de ida y retrond si se denota diferencia en comparacion a la

politica de seguridad Basic256 en donde se tenian tiempos picos de 21 milisegundos y en

el caso de la politica de seguridad Basic256SHA256 se tienen picos de 60 milisegundos,

como se puede observar en las siguientes figuras.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
PR L RE Q=g eEEaaan
| ‘tcp‘stream eql m = | 'l Expression +
No. Time Delta Time Source Destination Protocol Length  Frameler Info
1805 26.801188 8.088767 192.168.8.21 192.168.8.11 TCP 68 68 49172 » 53538 [ACK] Seq=45777 Ack=881893 Win=256 Len=@
1886 26.001623 ©.808515 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PODU]
1887 26.8081625 9.008002 192.168.8.11 192.168.8.21 OpcUa 278 278 UA Secure Conversation Message: Serviceld @
1888 26.002485 ©.000780 192.168.0.21 192.168.8.11 TCP 6@ 6@ 49172 + 53530 [ACK] Seq=45777 Ack=802769 Win=256 Len=@
1809 26.88901> ©.006618 192.168.8.21 192.168.8.11 OpcUa 182 182 UA Secure Conversation Message: Serviceld @
1818 26.8089511 9.088496 192.168.8.21 192.168.8.11 OpcUa 166 166 UA Secure Conversation Message: Serviceld @
1811 26.018831 ©.808526 192.168.0.11 192.168.8.21 TCP 6@ 6@ 53538 = 49172 [ACK] 5eq=882769 Ack=46817 Win=2848 Len=0
1812 26.89728> 9.887254 192.168.8.11 192.168.8.21 OpcUa 246 246 UA Secure Conversation Message: Serviceld @
1813 26.182615 9.0885336 192.168.8.21 192.168.6.11 OpcUa 166 166 UA Secure Conversation Message: Serviceld @
1814 26.117989 ©.815374 192.168.0.11 192.168.8.21 TCP 6@ 6@ 53538 = 49172 [ACK] 5eq=882961 Ack=46129 Win=2847 Len=0
1815 26.199358 ©8.881361 192.168.8.11 192.168.8.21 TCRP 1514 1514 [TCP segment of a reassembled POU]
1816 26.199566 ©.808216 192.168.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled POU] |
1817 26.199567 9.000001 192.168.8.11 192.168.8.21 OpcUa 286 286 UA Secure Conversation Message: Serviceld @
1818 26.2088223 9.088656 192.168.8.21 192.168.8.11 TCP 68 68 49172 + 53538 [ACK] Seq=46129 Ack=886113 Win=256 Len=@
1819 26.21157@ ©.811347 192.168.0.21 192.168.8.11 OpcUa 166 166 UA Secure Conversation Message: Serviceld @
1820 26.223338 9.911768 192.168.8.11 192.168.8.21 TCRP (2] 6@ 53538 = 49172 [ACK] Seq=886113 Ack=46241 Win=2853 Len=@
1821 26.299719 9.876389 192.168.8.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PDU]
1822 26.299726 ©.000001 192.1658.0.11 192.168.8.21 TCP 1514 1514 [TCP segment of a reassembled PODU]
1823 26,299 0.aA0002 192.168.6.11 192.168.8.21  Oncla 36 36 UA Secure Conversation erviceTd @ hd
Frame 1817: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits) on interface @ -
Ethernet II, Src: CadmusCo_2c:b@:bd (@8:80:27:2c:b@:bd), Dst: CadmusCo_b4:el:e2 (83:80:27:bd:el:e2)
Internet Protocol Version 4, Src: 192.168.0.11, Dst: 192.168.8.21
Transmission Control Protocol, Src Port: 5353@ (5353@), Dst Port: 49172 (49172), Seq: 885881, Ack: 46129, Len: 232
[3 Reassembled TCP Segments (3152 bytes): #1815(1468), #1816(146@), #1817(232)]
“ OpclUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 3152
SecureChannelld: 14
Security Token Id: 1
Security Sequence Number: 4229424342
Security RequestId: 1948186794 w
@3 @@ 27 b4 el e2 @8 @@ 27 2c bB bd @3 @8 45 @2 -
@l 18 @4 fc 406 @6 36 @6 73 79 <@ ad @@ @b b ad
@@ 15 dl 1a @ 14 8f c1 78 85 46 45 81 6d 56 18
87 ff e4 43 @8 @8 T2 93 cc 1b f6 12 28 4e 2b da
la fa @f f9 59 7d @a c8 43 3b 7c 75 47 d7 @3 @8 hd

Frame (286 bytes) Reassembled TCP (3152 bytes)
(O ¥ SEB2565HA100d100msT1

Packets: 4331 - Displayed: 4312 (99.6%) - Load time: 0:0.105

Figura 3.83: Captura el trafico OPC UA. Escenario de prueba 17a. Wireshark. Captura de

pantalla-Fuente el autor.
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Figura 3.84: Gréfico del uso del ancho de banda del trafico OPC UA. Escenario de prueba

17a. Wireshark. Captura de pantalla-Fuente el autor.

Statistics

Measurement Captured
Packets 4331
Time span, s 52,305
Average pps 9.5
Average packet size, B 535.5
Bytes 2318601
Average bytes/s Tk
Average bits/s 297k

Displayed

4312 (99.6%)
52,305

59,2

536.5

2315354 (99.9%)
Tk

297k

Marked
/A
/A
/A
/A

4]

MN/A
M/A

Figura 3.85: Estadisticas de la conversacion OPC UA. Escenario de prueba 17a. Wireshark.

Captura de pantalla-Fuente el autor.
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Figura 3.86: Gréfico del tiempo de ida y retorno para el caso de una comunicacion de datos

firmados-cifrados y politica de seguridad Basic256 (arriba) vs politica de seguridad

Basic256SHA?256 (abajo). Escenario de prueba 17a. Fuente autor.
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3.8 ANALISIS COMPARATIVO DE LOS ESCENARIOS DE PRUEBA.

3.8.1 Anélisis comparativo de los escenarios de prueba con lectura de datos sin firmado digital y sin ningun cifrado.

En la siguiente Tabla 3.5 se puede observar los escenarios de pruebas en los cuales no se tiene firma digital ni cifrado en los datos, en la

cual se tienen los campos del ancho de banda de peticion desde el cliente al servidor OPC UA y el ancho de banda de la respuesta. Mientras el

namero de datos es mayor existe mas segmentacion y el ancho de banda aumenta. De igual forma cuando se aumenta el tiempo de muestreo,

existe mayor nimero de respuestas y el ancho de banda aumenta. Al utilizar autenticacion de usuario con contrasefia o con certificado no se

altera el ancho de banda de lectura de datos pero si se altera en la activacion de la sesion en donde se trasmite la contrasefia o el certificado.

Tabla 3.5: Tabla comparativa de los escenarios de prueba con lectura de datos sin firmado digital y sin ningun cifrado. Fuente el autor.

(ms) (Tipo doble) (bps) (bps) (bps) (bps) (bps) (bps)

1000 5 1 1 150 1504 3088 1680 2680 3184 5768
brueba1 | Ninguno | Ninguno | Andnimo 1000 11 1 1 330 1504 4528 1680 2680 3184 7208 ng:;?fczzz °

1000 51 2 1 1530 1504 14560 1680 2680 3184 17240 enviado

1000 1000 21 1| 30000 1504 251104 1680 2680 3184 253784 ”“i‘:’n"l‘:"te
Prueba2 | Ninguno | Ninguno | Anénimo 500 1000 21 2 | 30000 3008 502208 1680 2680 4688 504888 | activacion de
Prueba3 | Ninguno | Ninguno | Anénimo 100 1000 21 10 | 30000 | 15040 | 2511040 1680 2680 16720 | 2513720 | ° fﬁf:’: |on; *
Prueba 4 | Ninguno | Ninguno | Contrasefa 100 1000 21 10 30000 15040 2511040 1680 2680 16720 2513720 datos.
Prueba5 | Ninguno | Ninguno | Certificado 100 1000 21 10 | 30000 | 15040 | 2511040 1680 2680 16720 | 2513720
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3.8.2 Analisis comparativo de los escenarios de prueba con lectura de datos con firmado digital y sin cifrado.

En la siguiente Tabla 3.6 se pueden observar los escenarios de pruebas en los cuales se tiene firma digital y sin cifrado en los datos,
Debido a la firma digital se envian 20 bytes extras en cada peticion y respuesta de los datos por lo tanto el ancho de banda aumenta inclusive
si se usa segmentacion, cada pedazo del paquete tiene la firma digital al final de los datos.

Tabla 3.6: Tabla comparativa de los escenarios de prueba con lectura de datos con firmado digital y sin cifrado. Fuente el autor.

(Tipo
(ms) doble) (bps) (bps) (bps) (bps) (bps) (bps)
. 1
orucha 6 r;/lufr::ijs Basic128RSALS Anéimo 1000 6 1 180 1664 3488 1840 2840 3504 6328
1000 100 3 1 3000 1664 26912 1840 2840 3504 29752
Mensaje . -
Prueba 7 pmae Basic128RSA15 Anénimo 500 100 3 2 3000 3328 53824 1840 2840 5168 56664
: Difiere en 20
j bytes
Prueba 8 Mensaje Basic128RSA16 Anénimo 100 100 3 10 3000 16640 269120 1840 2840 18480 | 271960 vies
Firmado en la peticion
Mensaie y respuesta
Prueba 9 pons d’o Basic256 Anénimo 1000 100 3 1 3000 1664 26912 1840 2840 3504 29752 | de lectura de
datos debido
Prueba 10 Mensaje Basic256 Anonimo 500 100 3 2 3000 3328 53824 1840 2840 5168 56664 alafirma
Firmado digital
Mensaje . P
Prueba 11 Hae Basic256 Anénimo 100 100 3 10 3000 16640 | 269120 1840 2840 18480 | 271960
Mensaje . -
Prueba 12 Hae Basic256SHA256 Anénimo 100 100 3 10 3000 17600 | 269760 1840 2840 19440 | 272600
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3.8.3 Analisis comparativo de los escenarios de prueba con lectura de datos con firmado digital y cifrado.

En la siguiente Tabla 3.7 se pueden observar los escenarios de pruebas en los cuales se tiene firma digital y cifrado en los datos, No se

observa un aumento significativo en el ancho de banda utilizado en comparacion a la lectura de datos solo con firma digital. Una de las

diferencias notables se observan en el tiempo de ida y retorno de los mensajes de los datos en donde se puede observar un aumento del doble

de ida y retorno probablemente por el procesamiento de cifrado y descifrado.

Tabla 3.7: Tabla comparativa de los escenarios de prueba con lectura de datos con firmado digital y cifrado. Fuente el autor.

(ms) (Tipo doble) (bps) (bps) (bps) (bps) (bps) (bps)
Mensaje
Prueba 13 Firmadoy Basic128RSA15 Andénimo 1000 100 1 3000 1680 26992 1840 2840 3520 29832
Cifrado
Mensaje
Prueba14 | Firmadoy | Basic128RSA15 Andnimo 500 100 2 3000 3360 53984 1840 2840 5200 56824 |  Aumento del
Cifrado tiempo
Mensaje deiday
Prueba 15 | Firmadoy | Basic128RSA15 Andénimo 100 100 10 3000 16800 269920 1840 2840 18640 272760 retorno de los
Cifrado datos debido al
Mensaje proceso de
Prueba 16 | Firmadoy Basic256 Andnimo 100 100 10 3000 16800 269920 1840 2840 18640 272760 cifrado
Cifrado
Mensaje
Prueba 17 Firmado y Basic128RSA15 Andénimo 100 100 10 3000 16800 269920 1840 2840 18640 272760
Cifrado
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3.8.4 Ecuacion de estimacion del ancho de banda para los escenarios de prueba de

lectura de datos con y sin firmado digital.

De los escenarios de prueba se puede obtener valores para obtener una ecuacion de la
estimacion del ancho de banda. Se tienen los siguientes datos:

Nd: Numero de datos a leer mediante OPC UA.

Tbtd: Tamafo en bytes por cada dato de tipo doble = 30 bytes.

Tbfd: Tamarfio en bytes si se aplica firmado digital = 20 bytes.

Fdh: Firmado digital, tiene un valor de 1 si se habilita.

Tbhmtu: Tamarfio en bytes del MTU utilizado = 1514 bytes.

Tbhmtusc: Tamario en bytes del MTU sin cabecera Ethernet e IP = 1460 bytes
Thcopcua: Tamafio en bytes de la cabecera OPC UA = 122 bytes.

Thceti: Tamafio en bytes de la cabecera Ethernet, tcp e ip = 54 bytes.

Thpd: Tamafio en bytes de la peticion de datos OPC UA = 128 bytes.

Tbpdfd: Tamafio en bytes de la peticion de datos OPC UA con firma digital.

Thbpe: Tamafio en bytes de la peticion del estado del servidor OPC UA = 150 bytes
Thpefd: Tamafio en bytes de la peticion del estado del servidor con firma digital.
Thre: Tamafio en bytes de la respuesta del estado del servidor OPC UA = 275 bytes
Thbrefd: Tamario en bytes de la respuesta del estado del servidor con firma digital.
Thackes: Tamarfio en bytes del ACK del estado del servidor = 120 bytes.

Thackrd: Tamafio en bytes del ACK de la respuesta de datos = 120 bytes.

Tbrd: Tamarfio en bytes de la respuesta de datos OPC UA.

Thbrdfd: Tamarfio en bytes de la respuesta de datos OPC UA con firma digital.

Tm: Tiempo de muestreo en milisegundos.

Para obtener el nimero total de bytes de la respuesta de los datos se debe multiplicar
la cantidad de datos a leer por 30 bytes de cada tipo doble y adicionar el tamafio de la
cabecera OPC UA vy adicionar 20 bytes si se utiliza firmado digital.

Thdopcuafd: Tamaiio en bytes de los datos con cabecera OPC UA y firmado digital.

Thdopcuafd = [ (Nd x Thtd) + Thcopcua + (Fdh x 20)]

(3-1)
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Adicionalmente se debe calcular el nimero de segmentos utilizados por la cantidad

de datos a leer.

Nsgm: Numero de segmentos del mensaje OPC UA.

Nsgm = 1+ COCIENTE |T2acpeuard]

Tbmtusc

(3-2)

Ahora se puede calcular el tamafio de los datos a leer considerando los segmentos
con su respectiva cabecera Ethernet, ip y tcp.

Tbrdfd = Thdopcufd + (Nsgm * Tbceti).

(3-3)

Luego se considera la firma digital en los términos anteriores mediante la insercién

de la variable de habilitacion de firma digital.

Tbpdfd = Thpd + (Fd * 20)

(3-4)
Tbpefd = Thpe + (Fd * 20)

(3-5)
Tbrefd = Tbhre + (Fd * 20)

(3-6)

Por ultimo se considera el tiempo de muestreo en el calculo del ancho de banda total,

como se indica en la siguiente formula.
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ABtotbps: Ancho de banda total en bits por segundo.

ABtotbps = (Tbpefd + Threfd + ((Tbpdfd + Tbrdfd) = (1000/Tm)) + Thackes + ((Thackrd * (1000/Tm))) * 8

(3-7)

En la siguiente tabla se muestra un ejemplo de la estimacion del ancho de banda utilizado por una lectura de 1000 datos de tipo doble

con firmado digital con tiempo de muestreo de 100 milisegundos.

Tabla 3.8: Ejemplo del calculo de la estimacion del ancho de banda para la lectura de 1000 datos.

Unidad Simbolo
Nudmero de Datos tipo doble 1000 Nd
Tiempo de muestreo 100 | milisegundos Tm
Tamafio MTU 1514 | bytes Tbmtu
Tamafio MTU sin cabecera ETH, TCP, IP 1460 | bytes Tbmtusc
Firmado Digital habilitado 1 Fdh
Cabecera OP CUA 122 | bytes Tbcopcua
Cabecera Ethernet, TCP, IP 54 | bytes Thcetip
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Unidad Simbolo

Tamafio en bytes por dato 30 | bytes Tbtd

Tamafio de datos 30000 | bytes

Tamafio de datos mas 30122 | bytes Thdopcua

cabecera OPC UA 4 P

Tamafio de datos con

cabecera OPC UAy firma 30142 | bytes Tbdopcuafd

digital

Segmentos 21 | Nsgm

Tamafio segmentos -1 29200 | bytes

Sin cabecera
ETH, TCP, IP Tamafiio segmento final 942 | bytes
Tamafo segmentos 30142 | bytes
Tamafo segmentos -1 30280 | bytes
Con cabecera
ETH, TCP, IP Tamafio segmento final 996 | bytes

Tamafio segmentos 31276 | bytes 31276 | bytes Tbrdfd
Tamafio en bytes de peticién de datos 128 | bytes Tbpd
Tbpd con bytes por firma digital 148 | bytes Tbpdfd
Tamafio en bytes de respuesta de datos 31276 | bytes Tbrdfd
Tamafio en bytes de peticion de estado servidor 150 | bytes Thbpe
Thbpe con bytes por firma digital. 170 | bytes Tbpefd
Tamafio en bytes de respuesta de estado servidor 275 | bytes Tbre
Tbre con bytes por firma digital. 295 | bytes Tbrefd
Tamafio en bytes de ACK estado de servidor 120 | bytes Tbackes
Tamafio en bytes de ACK respuesta de datos 120 | bytes Tbackrd
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Ancho de banda total 316025 | Bps ABtotBps
2528200 | bps ABtotbps=(Thpefd+Tbrefd+((Tbpdfd+Tbrdfd)*(1000/Tm))+Thackes+((Tbackrd*(1000/Tm)))*8
2.5282 | Mbps
2528.2 | Kbps
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4 CAPITULO 4: SIMULACION DE ALTERNATIVAS DE
SISTEMAS SCADA CON OPC UA.

4.1 INTRODUCCION A LA SIMULACION DE ALTERNATIVAS DE
SISTEMAS SCADA CON OPC UA.

En el presente capitulo se realizard una simulacion entre un programa desarrollador
de sistemas SCADA con un cliente OPC UA como driver de comunicaciones embebido y
un controlador industrial basado en PC con un servidor OPC UA ejecutandose en maquinas
virtuales de dos diferentes computadoras portatiles, con esta simulacion se analiza la
posibilidad de utilizar el protocolo OPC UA como remplazo del protocolo OPC tradicional

actualmente utilizado.

Ademas, se disefia y crean paginas de interfaz hombre maquina para simular las
diferentes capacidades de sistemas SCADA que tienen la opcién de comunicarse con el
protocolo OPC UA, como ejemplo de la simulacion se toma el proceso de laminacion en
caliente para la fabricacion de varillas de acero de construccion. Cada pagina posee datos
de lectura como variables de monitoreo y datos de escritura como botones con sus
respectivas variables que se enviaran hacia el controlador industrial basado en PC en el

cual se ejecuta un servidor OPC UA.

Tambien se realizard una captura de paquetes mediante el programa “"Wireshark™ para
observar el manejo del ancho de banda utilizado entre el sistema SCADA y el controlador

industrial.

4.2 DEFINICION Y PARTES CONSTITUTIVAS DE UN SISTEMA
SCADA.

SCADA son las iniciales de “Supervisory Control and Data Acquisition” y su
principal funcién es la adquirir datos de dispositivos como sensores, valvulas y motores

eléctricos para su posterior visualizacion por medio de una interfaz grafica desarrollada
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sobre un software especializado de interfaces hombre maquina (HMI). Ademas de la
visualizacion de las variables de un proceso, también posee el control remoto como por

ejemplo el prender y apagar de los motores eléctricos del proceso. (Schneider Electrics,
2012)

Un sistema SCADA posee 4 partes 0 componentes:

e Sensores en el proceso (Instrumentacion)

e Controladores Logicos Programables (PLCs) y/o Unidades Terminales
Remotas (RTUs)

e Redes de comunicaciones y telemetria.

e Plataforma de software HMI.

En la siguiente figura 4.1 se puede observar un diagrama de las partes de un sistema
SCADA.

Field Comms /
Instrumentation SeEE R Telemetry SCADA Host
e Ethernet e /
= Radio m—
A F

P Sopjg]| ee—

g

— Dfal_up —

Figura 4.1: Componentes Principales de un sistema SCADA. Tomado de: SCADA Systems.
Schneider Electrics, 2012.

En la siguiente simulacién se utiliza un controlador industrial (PLC) que se ejecuta
sobre una computadora con el sistema operativo Windows 2008 R2 por medio de un
software “Runtime” llamado Twincat V3 de la empresa Bechkoff, el cual se comunicara
sobre una red Ethernet hacia el software HMI llamado Genesis V64 de la empresa
ICONIC:s.
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4.3 USO Y CONFIGURACION DE COMUNICACION OPC UA EN
EL CLIENTE OPC UA DEL SISTEMA SCADA SELECCIONADO.

4.3.1 GENESIS64 de ICONICS

Genesis64 es el conjunto de aplicaciones para implementar aplicaciones SCADA
desarrollado por la empresa ICONICS para sistemas operativos Windows ejecutados a 64
bits. Los modulos principales disponibles en Genesis64 son: GraphWorx64, TrendWorx64
y AlarmWorx64. GraphWorx64 es la aplicacion utilizada para implementar las interfaces
de usuario y las pantallas de ejecuciéon del sistema hombre — maquina. La aplicacién
TrendWorx64 es la aplicacion para implementar graficos de tendencias de variables de
proceso. Por dltimo, AlarmWorx64 es la aplicacion para la configuracion de alarmas de
proceso que serdn visualizadas en la interfaz de usuario (Iconics HMI/SCADA Software
Developer, 2012).

Para la conexion de datos hacia los controladores industriales, la aplicacién
GraphWorx64 posee un explorador de fuentes de datos en la cual se tiene incorporado un
cliente OPC UA con el cual se puede conectarse con un servidor OPC UA. El explorador

de fuentes de datos OPC UA se muestra en la figura a continuacion.

il & pata Browser

i [m]
_| orCUA IGIubaI Aliazes I Language Aliases | Language Conversions I Simulation I Expression I Local Aliases I
)+ [ orctopiFiviminual4840 NoreNonel ~ 5 PLCT -  OPCUASimulatin ~ & HMLFLC201 STAND SET02 - =] [l

"l Organize

i Panels =R Tabs ' Filtering Grouping EE Grid Colurns

Shortcuts B Grid > Vesh  # Monitor
%> Home | | Display Name / |Node Class | Reference | Attributes | Type Irlfurm;l
¢ Favorites HMI_PLC201_STAND_CMD_00 Varizble HasChildren Rl uz:Dataltem’
b HMI_PLC201_STAND_CMD_01 Varizble HasChildren Rlw ua:Dataltem’
2 HMI_PLC201_STAND_CMD_02 Varizble HasChildren Rlw ua:Dataltem
. ua:Dataltem|
Jzrizhl =
Variable HasChildren Riw ua:Dataltem’
Variable HasChildren Riw ua:Dataltem
Variable HasChildren R ua:Dataltem’
Variable HasChildren Riw ua:Dataltem
Variable HasChildren Rl ua:Dataltem’
Variable HasChildren Riw ua:Dataltem’
Variable HasChildren Riw ua:Dataltem
Variable HasChildren R ua:Dataltem’
HMI_PLC201_STAND_STS Varizble HasChildren RIw ua:Datalterm
HMI_PLC201_STAND_TRK Varizble HasChildren Rl uz:Dataltem’
TestForcedlllarms Variable HasChildren Riw ua:Dataltem’
TestStandSpeed Varizble HasChildren Rl ua:Dataltem
44 TestStandTorque Variable HasChildren R ua:Dataltem™
| | 2
Mumber of neighbors: 0. ;I
Selected node point name "ua:opc top.//FIWVirtual 4840 - [None:None XMLIN\um FJW7VIRTUAL Beckhoff Automation....
Mumber of neighbors: 0. EI

Ok | cancel |  Hep |

Figura 4.2: Explorador de datos OPC UA de la aplicacién GraphWorx64 de la empresa
ICONICS. Genesis64. Fuente autor.

128



4.4 DISENO DE LA INTERFAZ Y PROCESAMIENTO DE DATOS A
UTILIZAR PARA SIMULACION EN EL CLIENTE OPC UA DEL
SISTEMA SCADA SELECCIONADO.

4.4.1 Péagina HMI de estados de funcionamiento de maquinas.

Para realizar la simulacion se desarrolla una interfaz de usuario en la aplicacion
GraphWorx64 ejecutdndose en una maquina virtual instalada con el sistema operativo
Windows Server 2008 R2. La pantalla implementada es para el manejo de maquinas de
laminacion en caliente de hierro para la fabricacion de varillas de construccion. Se realiza
la pantalla de manejo de estas maquinas en las cuales se puede ver el estado de
funcionamiento de cada motor y la velocidad a la cual esta cada una, ademas, se puede

observar el funcionamiento si la maquina se encuentra en manual o automatico.

La laminacion en caliente de hierro es el proceso en el cual se pasa un lingote
caliente de hierro, con aproximadamente 1200 grados centigrados, y se lo hace pasar por
cajas de laminacién. Cada caja de laminacion posee dos cilindros, uno debajo de otro, con
canales que permiten pasar al lingote de hierro caliente pero con otro tipo de forma y
dimensiones reducidas. En la siguiente figura se muestra el proceso de laminacién con la

barra de hierro pasando por 3 cajas de laminacion.

Figura 4.3: Proceso industrial de laminacion en caliente de hierro. Tomado de: “Speed cascade

control system for bar and wire rod mills”, ABB, 2012.
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La descripcion de la red utilizada para la simulacion entre el sistema SCADA vy el

controlador l6gico programable en PC se muestra en la figura siguiente.

TAFTOF 1 - SISTEMA OPERATIVO: WINDOWS 10
WIRESHARK, CAPTURA DE TRAFICO.
VIRTUALBOX ¥5.0.20

1P:192.168.0.100
255.255.255.0

Gigabit puerto 5: Port
Mirroring (puertos 1-4)

LAPTOP 2 - SISTEMA OPERATIVO: WINDOWS 10
WIRESHARK, CAPTURA DE TRAFICO.
VIRTUALBOX V5.0.20

|
|| MAQUINA WIRTUAL 1; WINDOWS SERVER 2012 -
|| PROSYS SERVER OPC UA

1P:192.168.0.11
255.255.255.0

VIRTUALBOX
BRIDGE

|
I
|
|
|
|
|
|
I
i ADAPTER
|

I

MAQUINA VIRTUAL 2: WINDOWS SERVER 2008
SCADA SOFTWARE: GENESIS 64. SOFTWARE DE
COMUNICACION: CLIENTE OPC UA INCORPORADO.

1P:192.168.0.15
255.255.255.0

TP-LINK TLSG105G
5-PORT GIGABIT EASY SMART SWITCH

Gigabit puerto 1

1P:192.168.0.21
255.255.255.0

MAQUINA VIRTUAL L WINDOWS
SERVER 2012 R24 - UAEXPERT OPC UA

igabit puerto 2 CLIENT.

1P:192.168.0.22
255.255.255.0

MAQUINA VIRTUAL 2: UBUNTU
15.04 — UAEXPERT OPC UA CLIENT

MAQUINA VIRTUAL 3
CONTROLADOR INDUSTRIAL
BASADO EN PC. SOFTWARE
PROGRAMACION: TWINCAT V3.
SOFTWARE  COMUNICACION
SERVIDOR OPC UA

VIRTUALBOX
BRIDGE

1P:192.168.0.23
255.255.255.0

%’

Figura 4.4: Esquema de la red LAN para la simulacién de sistemas SCADA. Fuente el autor

La simulacién esta conformada por 10 cajas de laminacién con su respectivo simbolo

y la velocidad del motor conectada a la maquina. En la parte superior de la pantalla

implementada se encuentra un resumen de las alarmas mas recientes, debajo del resumen

de alarmas se tiene una cinta de pestafias para cambiar entre paginas. En la pagina se tiene

4 pestafias: la pestafia del sindptico, el grafico de tendencias, una pantalla de una unidad de

lubricacion para las maquinas y un historial de alarmas. En la siguiente figura se muestra la

pantalla desarrollada.

- Tren de laminacion en caliente

ALARMAS RECIENTES

ESTADOS Y MANDOS - CAJA DE LAMINACION 10

fl“"m.ll :::;' ‘ DEala m:i:m:m‘ [Mantal) [TRuto | [FStart | [MStop

e ) e e e e

Hy
—
-
i

- e W~

Figura 4.5: Pagina HMI de funcionamiento de maquinas implementado en la aplicacion
GraphWorx64 de la empresa ICONICS. Genesis64. Fuente autor.
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En cada animacion de la pagina de estados de funcionamiento se debe especificar la
fuente de datos que en este caso es una variable del servidor OPC UA corriendo sobre un
controlador industrial basado en PC corriendo el runtime del software Twincat. En la

siguiente figura se muestra la especificacion del item OPC UA.

-8 x

Overview gdf - GeaphWorXs by ICONICS, nc.

2 e -
Ty Ayse-
-

B RO

Figura 4.6: Especificacion como fuente de datos de un item OPC UA para una animacion en

la pagina HMI de estados. Genesis64. Fuente autor.

4.4.2 Pé&gina HMI de alarmas de funcionamiento de maquinas.

En la siguiente figura se muestra el listado de las alarmas de funcionamiento que se

podra visualizar en el sistema SCADA.

HMI - Tren de laminacion en caliente

Sinoptice | o Historial de
Alarmas

611:52 Motor fault - Stand 05 | 500
6/4/2016 1152 AM | Motor fault- Stand 04| 500
Motor tault - Stand 03| 500

500
500

6/4/2016 11:52AM___| Motor faut - Stand 02
6/4/2016 11:52 AM___| Motor faut - Stand 01

|
B E g ™

=k Y1

Figura 4.7: Pagina HMI de historial de alarmas implementado en la aplicacion Alarm\Worx64
de la empresa ICONICS. Genesis64. Fuente autor.

131



4.4.3 Pagina HMI de graficos de tendencias de variables de maquinas.

En la siguiente figura se muestra la pagina HMI del grafico de tendencias de la
velocidad de la caja de laminacion O1.

HMI - Tren de laminacion en caliente '

6/4/2016 11:52 AM Motor fault - Stand 05| 500 Good
6/4/2016 11:52 AM Motor fault - Stand 04___| 500 Good
6/4/2016 11:52 AM. Moter a0t~ Good

Sinoptico rerae i N ided de Lubricacis Historial de
p rafico de de P
JW Caja 02 | Caja 03 | Caja 04 | Caja 05 | Caja 06 | Caja 07 | Caja 08 | Caja 09 | Caja 10
100.00~
S0.00-
. 1206757 PM 12:07105 M 12:07712PM 12:0720 PM
| A = Nl [frros som

Figura 4.8: Pagina HMI del gréfico de tendencias implementado en la aplicacion
TrendWorx64 de la empresa ICONICS. Genesis64. Fuente autor.

4.4.4 Péagina HMI de mandos para accionamientos en maquinas.

En la siguiente figura se muestra la pagina HMI para los mandos hacia las maquinas
del proceso conocidas como cajas de laminacién. Para cada caja existen botones que
envian mandos al servidor OPC UA, estos botones son los de los comandos de
Automatico, Manual, Start y Stop. Ademas de los botones, se muestran los estados de la
maquina y el campo de valor deseado de la velocidad de la caja de laminacion.

ESTADOS Y MANDOS - CAJA DE LAMINACION 01

[0 Automatico| ®Start | O Falla ] [SET DE VEL°°'°‘°J [m rm ﬁt-a_rt;l rs'E,T”

) Manual ) stop 0.00 | rom

Figura 4.9: P4gina HMI de comandos hacia las maquinas de proceso implementado en la
aplicacién GraphWorx64 de la empresa ICONICS. Genesis64. Fuente autor.
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En la siguiente figura se muestra la configuracion del dato enviado hacia el servidor
OPC UA el momento de que se ejecute el evento de presionar sobre uno de los botones de

la p4gina HMI de comandos de maquinas.

s [&] #
BC 1=
,1 (Mame)
Description
= Dynamic Behavior
n B | PickMode Normal Button
~ InitialClick False
Auto ——Ste—rre
Command Write Value
a # | |2 CommandParameters
|ua:ope tope /Y FIW PVintual 4340 - [None:None:XML]"-."-.[um:FJW?\c"lRTUAL:BecthﬁALrtomation:Ua:PLC‘I]PLC1,-"0PCUASimuIaﬁon.HMI_PLC2D1_STAND_CMD_DU|
ValueType 16 bit unsigned integer
e Value 5101
E Execution Trigger - Key
ShortcutKey
ShortcutMedifierkeys —
E Execution Trigger - Mouse
LeftMouseButton True
RightMouseButton False
= Execution Trigger - When =

Figura 4.10: Configuracion de botones de la pagina HMI de comandos hacia las maquinas de
proceso implementado en la aplicacion GraphWorx64 de la empresa ICONICS. Genesis64.

Fuente autor.

45 USO Y CONFIGURACION DEL CONTROLADOR INDUSTRIAL
BASADO EN PC COMO SERVIDOR OPC UA SELECCIONADO.

45.1 SoftPLC Runtime Twincat V3.

Twincat V3 es el software desarrollado por la empresa alemana Beckhoff para la
configuracidn de los controladores industriales de la misma empresa, y que ademas, posee
un software runtime para que se ejecute sobre un sistema operativo y tenga las capacidades
de un controlador industrial basado en PC.

Para la simulacion, se instala el Runtime del software Twincat en una maquina
virtual y se programa para ejecutar la recepcion y envio de datos por medio del protocolo
OPC UA. Para configurar una variable definida en el programa del controlador industrial,
esta debe tener un atributo antes de la declaracion de la variable, en la siguiente figura se

muestra una de las variables utilizadas en el programa del controlador con el atributo
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(attribute ‘OPC.UA.DA”’ := ‘1’) el cual define que esa variable va a comunicarse por el
protocolo OPC UA y puede ser leida y escrita desde un cliente OPC UA (Bechkoff, 2015).

) Card4a002 iWURD
Card4A003 :WORD;
Card4r0nd:WORD:

[ HMI_PLC201 STAND CMD 00:INT ; (***Machine Command for HMI*+**) |

HMI_PLC201_ STAND CMD 01:INT ; (***Action Command for HMI**+*)

=

G

HMI_PLC201 STAND CMD 02:INT ; (***Counter Command for HMI*+*)

boos B3 ORI ORY ORI ORY ORI ORY R R ORI E
=] 5] Tk

HMI_PLC201 STAND STS:ARRAY [0..31] OF INT ; (***5tand Status for HMI*+*) -

-

FB_CTRL_RAMP_GENERATOR 4

FBE_CTRL_RAMP_GENERATOR - L
—|_'T'_| bEnakble fOut
MUL Star AlakOu
fTarget bValueReache
| —— [ RAMP4 ST PARAMS |——=tPamms eEmorld
bEmor

Figura 4.11: Configuracién de variables OPC UA en el controlador industrial implementado

en el software Twincat V3 de la empresa Bechkoff. Twincat V3. Fuente autor.

4.5.2 Driver de comunicacién OPC UA para Runtime Twincat V3

EL software runtime Twincat V3 de la empresa Bechkoff posee las funcionalidades
de un controlador industrial basado en PC, en el caso de la comunicacion mediante el
protocolo OPC UA necesita de una funcionalidad extra de comunicacion para lo cual se le

debe instalar el driver de comunicacién OPC UA.

En la siguiente figura se muestra la instalacién del driver de comunicacién y el

funcionamiento del driver de comunicacién.
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InstallShield Wizard

ICOMICS OPC U Server Frhmew'or= requires the following items to be installed on paur
5 gin installing these requirements.

Status
Installi

Fequirement

_J[| Checking Prerequisites, Please wait...

Updating 2005 SP1 CRT

Installing ICOMICS OPC U& SERYER V5j

Install | | Cancel |

Figura 4.12: Instalacion del driver de comunicacion OPC UA en el controlador industrial
implementado en el software Twincat V3 de la empresa Bechkoff. Twincat V3. Fuente autor.
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Figura 4.13: Consola del driver de comunicacion OPC UA en el controlador industrial
implementado en el software Twincat V3 de la empresa Bechkoff. Twincat V3. Fuente autor.
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4.6 USO Y CONFIGURACION DE COMUNICACION OPC UA EN
EL CONTROLADOR INDUSTRIAL BASADO EN PC.

4.6.1 Programacion, recepciony envios de datos OPC UA con Twincat V3.

Para la comunicacion OPC UA en Twincat V3, el driver de comunicacion que
implementa un servidor OPC UA utiliza el puerto 4840 para el establecimiento de la
conexion y como métodos de autenticacion permite el acceso anénimo, y con usuario y
contrasefia. En cuanto a las politicas de seguridad posee las opciones de: sin seguridad,
firmado - encriptado Basic128Rsal5, y firmado - encriptado Basic256.

De igual forma desde la consola del driver de comunicacion OPC UA se puede
configurar el usuario y contrasefia en el modo de autenticacion y también se tiene el
manejo de los certificados confiables a conectarse al servidor OPC UA del controlador

industrial como se puede observar en la figura siguiente.

- TcOpclaCenfigurator EI@

File Server

Data Access | Historical Access | Server Secuity

LUzer Identity Endpaints Client certficates
Anonymous Access Serverport: 4840 Rejected client certficates

Endpoirt: No security

Endpoirt: Sign and Encrypt
Endpoint: Sign and Encrypt 256

[ Refresh |

Accepted dlient certificates

User Password Access

Corfiguration namespace

Required securty level: 14 - Activate namespace

[ Delete ] [ Delete al

User Management

Usemame Security Level Common name Comman name CN=FrameWorX Server

» Serial number: Serial number: 630A9B760BI08F4AB7I51ESDL
Server certficate
Common name CN=TeOpclUaServer@FJW Vitua

[ Add User ]

Senial number: 56EODDE2 Delete server cerificate

[ Remove User ]

Figura 4.14: Configuracion de usuarios y certificados en el driver de comunicacion OPC UA
del controlador industrial implementado en el software Twincat V3 de la empresa Bechkoff.

Twincat V3. Fuente autor.

136



En la siguiente figura se muestra el explorador OPC UA del software SCADA
Genesis64 para el acceso a las variables del controlador industrial ejecutandose Twincat

V3.

Design :
- - - - - - - % - O
o Rl - Fromat X WO 12 “Find -
ol . . T L g
ne Gsttes - 4% I o ol I Y

TT LEfects ~ BoThe AT _ (O]

E Grid Columns

R Tabs ",f Filtering

Shorteuts HEGrid o Mesh 48 Monitor
%> Home { [Display Name 7 [Node Class | Reference Atributes
¢ Favortes

Grouping

- (5]
ope.tep/FJWTVirtual 4840 - [Mone:None] Object HasChildren
al:4840 - [SignAndEncrypt:Basic128Rsals]  Object HasChildren

ope.tep//FJ\WTVirtual 4840 - [SignAndEncrypt Basic256] Object HasChildren

VIANDOS - C
ET DE VELO( E;:;a Button
& DD RI
s Wiile Value
16 bit unsigned ini
< I E 5101
N mbﬁr of neighbars- d
| Selected node point name "ua:ope tep://FJWTVirtual:4840 - [SignAnd Encrypt: Basic 128Rsa 15:XMLINum: FJWTVIRTUAL: j
blumberof neighbors; 1 Trse
ZI False
ok | cancal |

Foint name.

Figura 4.15: Explorador cliente de datos OPC UA del software SCADA Genesis64. Genesis64.

Fuente autor.

Para la recepcion de los datos enviados desde el sistema SCADA se programaron las
variables HMI_PLC201_STAND_CMD del tipo de datos INT (Entero de 16 bits). Para el
manejo de estados y alarmas de las maquinas simuladas hacia el sistema SCADA se
crearon las variables HMI_PLC201 STAND_STS y HMI_PLC201_STAND_ALM. En el
tratamiento del dato de la velocidad de cada maquina simulada hacia el sistema SCADA se
crearon las variables HMI_PLC201_STAND_SPD. Por ultimo para el envio de las
velocidades deseadas de los motores eléctricos, desde el sistema SCADA hacia el
programa  de las maquinas  simuladas, se  crearon las  variables
HMI_PLC201_STAND_SET en el controlador basado en PC. En la siguiente figura se
muestra la definicién de las variables anteriormente mencionadas y la aplicacion del

atributo OPC UA para su comunicacion.
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CXUASIimulation OPCUASImulation + > EIpINa Tl e i ] Qutput Simu_Pump_Alarms_V01a

25 A
26 HMI_PLC201_STAND_CMD_01:INT ; (*+#*Acti and for HMI++##) 0O
-
HMI_PLC201_STAND CMD 02:INT ; (#+##Cou
30 HMI_PLC201_STAND_STS:ARRAY [0..31] OF INT ; (*++Stand Status for EMI+++)
31
3z EMI_PLC201_STAND ALM:ARRAY [0..31
a3
34 EMI_PLC201_STAND SED:ARRAY [0..31
35
36 EMI_PLC201_STAND_TRE:ARRAY [0..31
.
38 EMI_PLC201_STAND_SET_O1: LREAL ; (*#+Stand 01 Speed set in REM for HMI+++)
a8
ag EMI_PLC201_STAND_SET_02: LREAL ; (*#+Stand 02 Speed set in REM for HMI++#%)
EMI_PLC201_STAND_SET_03: LREAL ; (*++Stand 03 Speed set in REM for HMI*+7) -
FB_CTRL_RAMP_GENERAT "_| *
= TRUE bEnable £
MUL Start falaC
fTarget bValueRaach
RAMPE_ST_PARAMS HetParams 2Emo
bEn
_—: STALST o TE
Q= 0% -
LR Y

Figura 4.16: Declaracion de variables OPC UA en el controlador industrial basado en PC.
Twincat V3. Fuente autor.

4.7 DESCRIPCION DEL ESCENARIO DE PRUEBA DE
SIMULACION SCADA.

Las pruebas se realizaron con el sistema SCADA ejecutando el software Genesis64
instalado sobre una méaquina virtual configurada con la direccién ip: 192.168.0.15 con
mascara de subred 255.255.255.0 y estableciendo la comunicacion OPC UA con el
controlador industrial basado en PC ejecutando Twincat V3 instalado sobre otra maquina
virtual con direccion ip: 192.168.0.23, se tomaron capturas de paquetes de la lectura de las
variables en una de las pantallas del sistema SCADA por medio del software Wireshark.
Las pruebas se realizan con ningun modo de seguridad, es decir los datos no estan firmados
ni encriptados para observar el comportamiento en el consumo de ancho de banda. En la

figura 4.17 se muestra un diagrama del escenario de prueba de la simulacién SCADA.

Al abrir la conexion entre servidor y cliente OPC UA con ningin modo de seguridad
y ninguna politica de seguridad, el servidor y cliente no intercambian certificados de
instancia de aplicacion que valida la autenticidad de las aplicaciones que estan incluidas en
la comunicacion OPC UA. Si se realiza con un modo de seguridad firmado-cifrado, se
debe intercambiar los certificados de aplicacion del cliente con el servidor y viceversa, para

esto se puede mover manualmente el certificado de la aplicacion del cliente y copiarlo en la
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maquina que se esté ejecutando la aplicacién del servidor OPC. Tanto el servidor como el
cliente poseen carpetas de archivos para la funcionalidad de la administracion de los
certificados. Para que los certificados sean considerados confiables, estos deben ser

intercambiados y copiados en la carpeta de manejo de certificados y dentro de la carpeta de
certificados confiables (Trust).

SCADA PC

SCADA SOFTWARE - ICONICS GENESIS 64

CLIENTE OPC UA
DRIVER

///"//i

192.168.0.15/255.255.255.0

UATCP
n.;; $

SERVIDOR OPC
UA

192.168.0.23/255.255.255.0

CONTROL
PC

W et

CONTROL
SOFTWARE -
BECHKOFF TWINCAT

v3
= ‘
al i

CONTROLADORES REMOTOS

Figura 4.17: Diagrama del escenario de prueba para la simulacion SCADA. Fuente autor

4.7.1 Escenario de prueba 18.

4.7.1.1 Escenario de prueba 18a (Lectura de un arreglo de 32 datos).

En esta prueba se realiza el andlisis de la comunicacion OPC UA del sistema
SCADA con el controlador industrial basado en PC sin modo o politica de seguridad,

usuario anénimo y tiempo de muestreo de 100 milisegundos para un arreglo de 32
datos del tipo doble.
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Al realizar la simulacion se observo que la publicacion de la peticion y respuesta a la
lectura de los datos de la pagina del sindptico del sistema SCADA empieza a enviar y
recibir datos el momento que los datos cambian, si los datos no cambian el envio y
recepcion de datos es casi minima solo para interrogar el estado del servidor y del estado
de la publicaciéon de los datos de lectura. Al no configurar un tiempo de muestreo, el
cliente OPC UA empieza a utilizar el tiempo de muestreo de 100 milisegundos, obteniendo
hasta 10 publicaciones de los datos de lectura desde el servidor OPC UA del controlador
industrial hacia el cliente OPC UA del sistema SCADA. La captura de los datos asi como
el grafico del ancho de banda utilizado se pueden observar en las siguientes figuras 4.18 y
4.19.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dWa® RERe==F o855 aaan
[ Jopeua [X] - Expression +
No. Time Delta Time Source Destination Protocal Length  Frameler Info ~
3298 210.487733 0.1e0587 192.168.8.23 192.168.8.15 OpclUa 446 446 UA Secure Conversation Message: PublishResponse
3299 219.408880 ©9.801147 192.168.6.15 192.168.8.23 OpcUa 150 158 UA Secure Conversation Message: ReadRequest
3388 218.418597 @8.881717 192.168.8.23 192.168.8.15 Opcla 120 12@ UA Secure Conversation Message: ReadResponse
3301 210.412280 9.e01683 192.168.8.15 192.168.8.23 OpcUa 128 128 UA Secure Conversation Message: PublishRequest
3322 210.571562 ©.858004 192.168.8.23 192.168.9.15 Opcla 446 446 UA Secure Conversation Message: PublishResponse
3323 210.572972 @.e01410 192.168.8.15 192.168.8.23 Opcla 128 128 UA Secure Conversation Message: PublishRequest
3324 210 6765 8.183565 192 1686 192 168.8.15 __Onclia 446 446 UA Secuce Conversation ;. PublizhResoonse
3325 210.677839 @.8e81362 192.168.8.15 192.168.0.23 Opcla 294 294 UA Secure Conversation Message: WriteRequest
3 8.004134 102.165.6.23 102 .168.0.15 OpcUa 126 126 UA Secure Conversation Message: Wrj
.682782 @.860309 192.168.8.15 192.168.8.23 Opcla 128 128 UA Secure Conversation Message: PublishRequest
219.783859 9.847628 192.168.8.23 192.168.8.15 OpclUa 446 446 UA Secure Conversation Message: PublishResponse
3333 218.785276 ©9.801417 192.168.6.15 192.168.8.23 OpcUa 128 128 UA Secure Conversation Message: PublishRequest
3334 210.945553 @.16@8277 192.168.8.23 192.168.8.15 Opcla 536 536 UA Secure Conversation Message: PublishResponse
3335 218.946961 @.8814688 192.168.8.15 192.168.8.23 OpcUa 128 128 UA Secure Conversation Message: PublishRequest
3336 211.858221 ©.111260 192.168.8.23 192.168.8.15 Opcla 446 446 UA Secure Conversation Message: PublishResponse
3337 211.062191 ©.803970 192.168.8.15 192.168.8.23 Opcla 128 128 UA Secure Conversation Message: PublishRequest
3341 211.165187 @.827416 192.168.8.23 192.168.8.15 Opcla 446 446 UA Secure Conversation Message: PublishResponse
3342 211.166941 0.e81754 192.168.8.15 192.168.8.23 OpclUa 128 128 UA Secure Conversation Message: PublishRequest
43 211 1 @.155876 192.168.8 192.168.6.15  Oocla 584 584 UA Secure Conversation Message: PublishResponse e
Frame 3332: 446 bytes on wire (3568 bits), 446 bytes captured (3568 bits) on interface @ ~

Ethernet 11, Src: CadmusCo_3f:37:d9 (@8:8@:27:3F:37:d9), Dst: CadmusCo_c4:84:ac (@8:08@:27:c4:84:ae)
Internet Protocol Version 4, Src: 192.168.8.23, Dst: 192.168.8.15
Transmission Control Protocol, Src Port: 4848 (4848), Dst Port: 49168 (49168), Seq: 438196, Ack: 184377, Len: 392
¥ OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 392
SecureChannelld: 5154382
Security Token Id: 2
Security Sequence Number: 3898
Security RequestId: 3848
~ OpclUa Service : Encadeable Dbject e

B8 8@ 27 c4 84 ae @8 8@ 27 3 37 d2 @3 @@ 45 a0
@1 ba 2f 29 42 0@ 80 86 43 a3 c@ a8 @8 17 c@ ad
88 8f 12 e8 cB 18 d3 6e d2 4e le ff T2 b9 58 18
81 B8 29 92 60 @8 4d 53 47 46 88 61 @8 88 de a6
4z B0 @2 9@ 90 @0 12 Bc 89 @@ <@ Bb 99 08 9l 80
3d 83 b2 1@ 46 ad T8 cl dl @1 72 87 0@ @2 20 @9

O #  comunicacon OPC UA Sinoptico 1s Packets: 5945 * Displayed: 4422 (74.4%) - Load time: 0:0.185 || Profile: Default

Figura 4.18: Captura el trafico OPC UA. Escenario de prueba 18a. Fuente autor.
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Figura 4.19: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 18a. Fuente

autor.

Una diferencia con respecto a la simulacién de datos de tipo doble independientes
realizadas en los escenarios de pruebas anteriores de simulacion de alternativas OPC UA,
(los cuales usaban 30 bytes por cada dato tipo doble), con respecto a la simulacién de
sistemas SCADA, es la utilizacion de arreglos de datos de tipo doble que se utilizé en las
variables del controlador industrial. Al observar la captura de datos se pudo constatar que
al utilizar arreglos de datos tipo doble solo se utiliza 8 bytes por cada dato de tipo doble
con respecto a usar datos de tipo doble independientes con lo cual se disminuyd la longitud

en bytes del mensaje de respuesta a la publicacion de lectura de los datos.

En el caso del sistema SCADA el monitoreo de las velocidades de las maquinas
simuladas se configuro como un arreglo de 32 datos de tipo doble, al utilizar 8 bytes por
cada dato de tipo doble por la respuesta OPC UA se obtiene 32 * 8 = 256 bytes de datos
mas 14 bytes para definir el dato y diagnostico de estado del arreglo se obtienen 270 bytes
adicionalmente se tienen los 122 bytes de las cabeceras OPC UA con lo cual se obtienen

392 bytes y por ultimo se adicionan 54 bytes de las demas cabeceras TCP, IP y Ethernet
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dando un total de 446 bytes para la respuesta de la publicacion de lectura de datos. Al dato
anterior se debe adicionar los 128 bytes de la peticion de publicacion de los datos con lo
cual resultan un total de 574 bytes 0 574 x 8 = 4592 bits por cada mensaje y teniendo en
cuenta que se envia un mensaje cada 100 milisegundos se tienen 10 mensajes por segundo
con un total de 45920 bps.

Ademas de la lectura de datos se tienen botones que envian un dato hacia el
controlador industrial, esto Unicamente se activa el momento de presionar un boton sobre
la pantalla de comandos. Para enviar estos datos de mandos se utiliza una solicitud y
respuesta de escritura de datos OPC UA. El tiempo que se demora entre la peticion y la

respuesta de esta escritura de datos es de aproximadamente 10 milisegundos.

4.7.2 Escenario de prueba 19.

4.7.2.1 Escenario de prueba 19a (Lectura de un arreglo de 32 datos).

En este escenario de prueba se realiza la conexion con mensaje firmado y cifrado,
politica de seguridad Basic128RSA15, usuario anénimo y tiempo de muestreo de 100
milisegundos. En el escenario de prueba 19 se utiliza firmado y cifrado digital en la
comunicacion de datos de la pantalla de Sindptico del sistema SCADA, por lo cual en cada
peticion y respuesta del valor de las variables se debe afiadir 24 bytes extras de la firma
digital. Al tener los 446 bytes del escenario de prueba anterior (Sin firmado digital) se debe
afiadir los bytes de la firma digital del escenario de prueba actual dandonos un total de 470
bytes. Ademas del firmado digital se cifro a los datos, por lo cual en la captura de datos se

observa el contenido cifrado de los paquetes.

Con 150 bytes de la peticion de los datos y 470 bytes de la respuesta y publicacion se
tiene un total de 620 bytes 0 620 x 8 = 4960 bits por cada mensaje y teniendo en cuenta
gue se envia un mensaje cada 100 milisegundos se tienen 10 mensajes por segundo con un
total de 49600 bps.

En la figura 4.20 y 4.21 se pueden observar la captura de los datos y el ancho de

banda utilizado.
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File Edit View Go Capture Analyze Statistics Telephony Wireless

Tools

Help

dm 3 ® BrRexEZfgis =Eaqaan
[N epcua [X] ~| Expression...  +
No. Time: Delta Time Source Destination Protocol Length Frame ler Info @
786 44.579266 @.131501 192.168.8.23 192.168.0.15 Opcla 478 478 UA Secure Conversation Message: Serviceld @
787 44.588177 @.888911 192.168.8.15 192.168.0.23 QOpcla 158 158 UA Secure Conversation Message: Serviceld @
789 44.708299 @.916692 192.168.8.23 192.168.0.15 Opcla 478 478 UA Secure Conversation Message: Serviceld @
798 44.788661 9.888362 192.168.8.15 192.168.0.23 QOpcla 182 182 UA Secure Conversation Message: Serviceld @
791 44.710492 @.001831 192.168.9.23 192.168.9.15 Opcla 158 158 UA Secure Conversation Message: Serviceld @
792 44.711887 @.888515 192.168.8.15 192.168.0.23 QOpcla 158 158 UA Secure Conversation Message: Serviceld @ I
@.141672 192.168.9.23 192.168.9.15 Opcla 470 470 UA Secure Conversation Message: Serviceld @
@.881142 192.168.8.15 192.168.8.23 QOpcla 158 158 UA Secure Conversation Message: Serviceld @
@.196788 192.168.98.23 192.168.9.15 Opcla 478 478 UA Secure Conversation Message: Serviceld @
45.852815 @.881486 192.168.8.15 192.168.8.23 QOpcla 158 158 UA Secure Conversation Message: Serviceld @
45.173728 @.883326 192.168.9.23 192.168.9.15 Opcla 478 478 UA Secure Conversation Message: Serviceld @
45.175875 @.881347 192.168.8.15 192.168.8.23 QOpcla 158 158 UA Secure Conversation Message: Serviceld @
800 45.302235 @.127160 192.168.8.23 192.168.9.15 Opcla 47@ 478 UA Secure Conversation Message: Serviceld @
881 45.383886 @.881651 192.168.8.15 192.168.8.23 QOpcla 158 158 UA Secure Conversation Message: Serviceld @
582 45.432840 @.128154 192.168.08.23  192.168.8.15  Opcla 470 47¢ UA Secure Conversation Message: Serviceld @
.433281 @.98@11e1 192.168.8.15 192.168.9. Opcla 158 UA Secure Conversatlon Message: Service
45.552763 @.838605 192.168.0.23 192.168.9.15 Opcla 47@ 478 UA Secure Conversation Message: Serviceld
p-)ras OIS IO 100N T pa-rove L p e siaer = OO STLUTE COTveT . e
81@ 45.674675 @.826352 192.168.8.23 192.168.0.15 Opcla 47@ 478 UA Secure Conversation Message: Serviceld @
811 45.675918 @.891243 192.168.8.15 192.165.0.23 Opcla 15@ 158 UA Secure Conversation Message: Serviceld @
812 45 99 @.133881 192.168.8.23 192.168.0.15 Opcla 47@ 478 UA Secure Conversation Message: Serviceld @
813 45.8185@° @.991508 192.168.8.15 192.165.8.23 Oocla 158 156 UA Secure Conversation erviceld @ hd
Frame 885: 478 bytes on wire (376@ bits), 470 bytes captured (3760 bits) on interface @
Ethernet II, Src: CadmusCo_3f:37:d9 (@8:00:27:3f:37:d9), Dst: CadmusCo_c4:84:ae (08:00:27:c4:94:ae)
Internet Protocol Version 4, Src: 192.168.8.23, Dst: 192.168.8.15
Transmission Control Protocol, Src Port: 484@, Dst Port: 49252, Seq: 94295, Ack: 43692, Len: 416
¥ OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 416
SecureChannelld: 695813
Security Token Id: 1
Security Sequence Number: 159432938
Security RequestId: 954753156
¥ OpclUa Service : Encodeable Object
Typeld : Expandediodeld
8848 Ba 80 91 P@ 88 B8 ea c@ 305984565838m71 ~
88 ab ab 74 8b 85 9f bf 6b f2 75 ed de 8f @@ 395
87 9c &6f ba 26 e6 @9 46 bd 18 4c ff 8a d8 29 98
af f3 48 e7 @e 4d 31 a6 ad 26 ba 8@ 75 a3 fc @8
29 91 86 4e 7@ 23 39 f4 @3 76 @d 79 ce 48 bd be
1 5a 97 c1 c3 f8 c¢6 @f 3d 31 a9 bb 49 91 a8 ds
ff dl 44 7a 7e a4 74 3a df ed c3 46 89 b6 8c c6 v

O 7 Textitem (text), 1byte

|| Packets: 2569 - Displayed: 2053 (79.9%) - Load time: 0:0.100 || Profile: Default

Figura 4.20: Captura el trafico OPC UA. Escenario de prueba 19a. Fuente autor.
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Figura 4.21: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 19a. Fuente

autor.
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4.7.3 Escenario de prueba 20.

4.7.3.1 Escenario de prueba 20a (Lectura de un arreglo de 32 datos).

En este escenario de prueba se realiza la conexion con mensaje firmado y cifrado,

politica de seguridad Basic256, usuario anonimo y tiempo de muestreo de 100

milisegundos. Al cambiar la politica de seguridad de Basicl28Rsal5 a Basic256 se

fortalece el cifrado de los datos a comunicar. Al observar la captura de datos con la nueva

politica de seguridad se puede notar que el tamafio del paquete es igual al anterior

escenario de prueba 19, por lo tanto la firma digital utiliza el mismo nimero de bytes y el

ancho de banda utilizado es el mismo. Al observar el tiempo de ida y retorno (Round Trip

time) se puede observar un valor maximo de 21 ms para el caso de comunicacién con

politica de seguridad Basic128Rsal5 y un maximo de 220 ms para el caso con politica de

seguridad Basic256. En las siguientes figuras 4.22, 4.23 y 4.24 se puede observar la

captura de datos, el ancho de banda utilizado y la comparacién de tiempo de ida y retorno

para las dos politicas de seguridad mencionadas anteriormente.
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Figura 4.23: Uso del ancho de banda del trafico OPC UA. Escenario de prueba 20a. Fuente
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Figura 4.24: Grafico del tiempo de ida y retorno para el caso de una comunicacion de datos
SCADA firmados-cifrados y politica de seguridad Basic128Rsal5 (arriba) vs politica de
seguridad Basic256 (abajo). Escenario de prueba 20. Fuente autor.
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4.7.4 Andlisis comparativo de los escenarios de prueba con lectura de datos con firmado digital y cifrado con simulacion SCADA.

En la siguiente Tabla 4.1 se pueden observar los escenarios de pruebas en los cuales se tiene firma digital y cifrado en los datos. Una
de las diferencias notables se observan en el tiempo de ida y retorno de los mensajes de los datos en donde se puede observar un aumento

significativo probablemente por el procesamiento de cifrado y descifrado y el manejo de arreglo de datos.

Tabla 4.1: Tabla comparativa de los escenarios de prueba con lectura de datos con firmado digital y cifrado de la simulacion SCADA. Fuente el

autor.

(ms) (Arreglo Tipo doble) (bps) (bps) (bps) (bps) (bps) (bps)
Mensaje
sin Firmado . P

Prueba 18 ni Ninguno Anénimo 100 32 1 10 256 10240 35680 0 0 10240 35680 Aumento del

Cifrado tiempo

, de iday retorno

Mensaje A . de los datos
Prueba 19 Firmado y Basic128RSA15 Andnimo 100 32 1 10 256 12000 37600 0 0 12000 37600 debido al

Cifrado proceso de

Mensaje cnfr;adoy mlanejo
Prueba 20 Firmado y Basic256 Anénimo 100 32 1 10 256 12000 37600 0 0 12000 37600 € arreglos

Cifrado
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5 CAPITULO5: CONCLUSIONES Y
RECOMENDACIONES.

5.1 CONCLUSIONES

La primera concusion de este trabajo esta relacionada con la facilidad de uso que
presenta OPC UA. Debido a que las implementaciones de este protocolo han sido
desarrolladas en sistemas abiertos como Linux y el lenguaje java. El esfuerzo y la
complejidad de la configuracion se reducen substancialmente, por ejemplo, no se
necesita ninguna configuracion de permisos especiales del sistema operativo, toda
la configuracion de seguridad se la realiza en la aplicacion del servidor y del cliente

OPC UA, lo cual reduce el esfuerzo de la solucion y la hace mas mantenible.

Se pudo observar que la comunicacion OPC UA es amigable aun con la presencia
de cortafuegos de red y la configuracion de permiso de acceso es por medio de
puertos definidos y conocidos, no se generan puertos aleatorios que darian una
complejidad al momento de permitir el acceso por medio de esos puertos. Para la

conexion por medio NAT se debe configurar la funcion de “Port Forwarding”.

Para la comunicacion de 1000 datos de tipo doble con un muestreo a 100
milisegundos sin cifrado o firmado digital se llega a tener un ancho de banda de 2.5
Mbps. Al disminuir el periodo de muestreo se observa un aumento proporcional de
la cantidad de mensajes de respuesta de los valores de los datos y un aumento del
ancho de banda. De igual forma se observa un aumento del ancho de banda al
aumentar el nimero de datos a trasmitir. Al utilizar firmado digital se debe afiadir
20 bytes a cada segmento de los valores transmitidos, con lo cual aumenta el
tamafio del ancho de banda. En el siguiente cuadro se observa la estimacion del

ancho de banda para diferentes valores experimentados.
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Estimacién del ancho de banda (Kbps)
Cantidad de datos de tipo doble

10 100 1000 10000

. 100 62.28 286.92 2524.68 24923.88
Tiempo de muestreo

(ms) 500 15.944 60.872 508.424 4988.264

1000 10.152 32.616 256.392 2496.312

El modelo de seguridad por medio de usuario y contrasefia o por certificado al
momento de establecer y autorizar el canal seguro se la realiza en el cliente OPC
UA sin problemas al igual que la administracion de los usuarios en el servidor OPC
UA. El modelo es flexible y a la vez robusto, permitiendo configuraciones de
seguridad a nivel de la red de planta, red de operaciones y red corporativa como se
menciona en el marco tedrico. Esto es importante porque permite escalar e
interactuar a varios niveles. Se pudo observar adicionalmente la utilizacion de
certificados X.509 v3 para la autenticacion de aplicaciones a comunicar mediante el
protocolo OPC UA, con la capacidad de denegar o autorizar aplicaciones al

momento de comunicarse.

De la captura de datos de las simulaciones se pudo observar que al tener una lectura
de varios datos de tipo doble por separado consume mucha maés longitud en bytes
del mensaje OPC UA que al tener los datos juntos en un arreglo de varios datos de
tipo doble. Al tener la lectura de datos separados de tipo doble, se observé que cada
dato necesita de 30 bytes debido a que cada dato necesitaba de campos adicionales
como tipo de datos y sello de tiempo, mientras al utilizar un arreglo de varios datos
de tipo doble, cada miembro del arreglo Unicamente utilizaba 8 bytes y Unicamente
el arreglo como objeto necesitaba de campos adicionales no cada dato. Por lo tanto

la configuracién que se recomendaria es de utilizar arreglos de datos de tipo doble.

Al momento del analisis de las tramas OPC UA en el escenario de prueba de 1000
datos del tipo doble se puede observar la utilizacion de un tamafio de mensaje
mayor al MTU, con lo cual se produce la segmentacion del mensaje en varios
pedazos de 1460 bytes que es el valor asignado por defecto. Este factor empieza a

impactar el rendimiento de la red. Al momento de tener menos segmentacion del
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paquete se utiliza una menor cantidad de bytes debido al uso de cabeceras OPC UA

y de firmas digitales. Por lo tanto se recomienda:

- Utilizar unicamente datos de tipo doble cuando se requiera valores con
coma decimal de alta precision, en su remplazo se pueden utilizar otro
tipo de datos como Entero que son de menor tamafio en bytes pero de
menor precision.

- Utilizar varios datos de tipo doble en un arreglo de datos tipo doble con
lo cual se tiene Unicamente 8 bytes por cada miembro del arreglo de
datos en lugar de 30 bytes.

- En lo posible utilizar tiempos de muestro rapidos para datos criticos y
tiempos de muestreo lentos para datos no importantes.

e En la utilizacion de la comunicacion OPC UA se puede observar que el
descubrimiento de las variables por parte del software SCADA hacia los
controladores industriales es inmediato sin configurar ningdn permiso en el sistema
operativo, aun en la lectura de arreglos de datos por medio de indices es de facil
implementacion. El proposito de OPC es definir una interface comin que se escribe
una vez y volver a utilizar por cualquier sistema como SCADA, HMI, o paquetes
de software personalizados. No hay nada en las especificaciones OPC para
restringir el acceso al servidor a un dispositivo de control de procesos. Esto es
interesante porque tradicionalmente cada vez que un software requeria accesar a los
datos de un dispositivo se debia escribir una interface (a veces llamados “drivers”).
Con las pruebas se demuestra que la tecnologia OPC UA es el remplazo efectivo

para la tecnologia OPC tradicional.

5.2 RECOMENDACIONES PARA FUTURAS INVESTIGACIONES.

e En el presente trabajo de investigacion se tomd como base una simulacion de
lectura de datos del tipo doble, para futuras investigaciones se puede realizar casos
de diferentes tipos de datos como por ejemplo en datos del tipo LREAL o
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estructuras definidas de datos de monitoreo como por ejemplo en sistemas SCADA

de Centrales Hidroeléctricas.

e El trabajo desarrollado utiliza un controlador industrial basado en PC el cual tiene
un nivel de procesamiento alto y con comunicacion sobre un tipo de red definida,
para futuros trabajos de investigacion se puede utilizar sistemas embebidos y con
comunicacion por medio de redes celulares o de radio para acceder a zonas remotas

o0 de servicios publicos extendidos en una area grande.

e Para la toma de datos y el analisis de paquetes se utilizo el software de uso libre
WireShark, si se requiere de un analisis mas profundos se deberia tomar en cuenta
el uso de hardware y software dedicado para la captura de paquetes para el
protocolo OPC UA.
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