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RESUMEN

La presente investigacion se centra en el estudio de factibilidad para la migracion de
servicios a la nube de una cooperativa de ahorro y crédito ubicada en la ciudad de
Ambato. Los costos de referencia asociados a adoptar una infraestructura cloud y
desarrollo de un disefio propuesto como solucion al cumplimiento de los objetivos

planteados.

Se investigo el marco general que abarca cloud computing, la situaciéon en que los
equipos e infraestructura fisica se vuelven obsoletos. Se analizan las principales
plataformas existentes en el mercado asi como sus fortalezas y debilidades realizando

un estudio comparativo como estrategia de seleccion y aplicacion.

El dimensionamiento de equipos que se plantean en este trabajo parte de un analisis de
informacion, obtenida al analizar la infraestructura fisica y requisitos de red existentes
en la cooperativa. La migracion de servicios se realiza de manera exitosa comprobando

su funcionamiento y métricas que funcionan en conexion con un cloud de red privada.

Como parte final de nuestra investigacién presentamos las conclusiones y
recomendaciones, en donde exponemos los resultados obtenidos al migrar los servicios
a la nube, y recomendaciones para posibles estudios o implementaciones con esta

nueva tendencia de tecnologia cloud.



ABSTRACT

This research focuses on the feasibility study for migrating services to the cloud from
a credit union located in the city of Ambato. Costs associated reference to adopt a
cloud infrastructure and development of a proposed solution to meeting the design

objectives.

The general framework covering cloud computing investigated the situation and
physical infrastructure equipment become obsolete. The cloud platforms on the market
and their strengths and weaknesses conducting a comparative study as strategy

selection and application are analyzed.

The equipment sizing raised in this paper based on an analysis of information obtained
by analyzing the physical infrastructure and network requirements existing in the
cooperative. The migration service is done successfully checking the operation and

metrics that work in connection with a private network cloud

As a final part of our investigation we present the conclusions and recommendations,
where we present the results obtained when migrating services to the cloud, and
recommendations for possible studies or implementations with this new trend of cloud

technology.
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CAPITULO I: INTRODUCCION Y OBJETIVOS
1.1 INTRODUCCION
En los ultimos afios han aparecido diversas tendencias tecnoldgicas como
herramientas de gestion empresarial, por lo que la interaccion con las denominadas
Tecnologias de Informacion influyen de una forma decisiva en el funcionamiento,
escalabilidad y mejora de servicios que una institucion brinda a sus potenciales

clientes.

El presente proyecto de investigacion consiste en desarrollar un estudio de factibilidad
para la migracion del servicio financiero mediante cloud computing de una
Cooperativa de Ahorro y Crédito ubicada en la ciudad de Ambato. Es necesario
considerar los principales factores técnicos y econdmicos que intervienen en el
desarrollo del proyecto para resolver la probleméatica de rigidez de sistemas

convencionales que hoy en dia se vuelven obsoletos.

Los servicios Cloud de Infraestructura cada vez son mas eficientes, y gracias a la gran
cantidad de proveedores los costos y accesibilidad se han hecho muy flexibles
dependiendo de la calidad de servicio que se desee obtener, es decir ya no solo
empresas grandes se ven en la necesidad de optimizar recursos sino mas bien se
convierte en una tendencia mundial para estar a la altura de las exigencias tecnologicas

de hoy en dia.



1.2 JUSTIFICACION

Actualmente la Cooperativa de Ahorro y Crédito San Alfonso Ltda. se encuentra
ubicada en un sector muy concurrido de la ciudad de Ambato , al haber sido ya victima
de la delincuencia se vuelve indispensable cuidar la integridad de la informacion
personal y financiera de cada uno de sus socios , teniendo en cuenta que los equipos

fisicos se vuelven vulnerables ante cualquier situacion de riesgo.

Es necesario analizar los servicios e infraestructura de red actuales que posee la
Cooperativa, al ser una empresa que ha crecido en un gran porcentaje en estos dos
ultimos afios una proyeccion adecuada a futuro permitird cubrir las necesidades de
sus socios, ya que su prestigio y confiabilidad se vuelven importantes para mantener

su continuidad en un sector tan saturado como lo es el financiero.

Al ofrecer servicios Cloud Computing es importante tener en cuenta que no existe
una sola opcion de proveedores para escoger, cada uno de ellos posee diversas
fortalezas y debilidades en comparacién a otros por lo tanto, un adecuado analisis de
caracteristicas técnicas y dimensionamiento de los servicios que la Cooperativa puede
ofrecer y proyectar a futuro permitira seleccionar la infraestructura cloud que mejor

se adapte a sus necesidades.

El factor econdmico para cualquier cambio en sistemas tradicionales es el limitante
dentro de una sociedad empresarial que se encuentra afectada por la crisis financiera,
una de las posibilidades para que el proyecto sea viable es establecer los beneficios

que implicarian adoptar tecnologias de Infraestructura cloud, reduciendo costos



significativos de sistemas obsoletos y equipos fisicos evitando que el capital de trabajo

de la cooperativa se convierta en un gasto operacional.

1.3 ANTECEDENTES

Estar a la vanguardiay competir en un mundo globalizado es una de las interrogantes
que cualquier empresa se plantea al adoptar nuevas tecnologias, hablar de Cloud
Computing en el pais no es un tema aislado pues se ha convertido en tendencia a nivel
mundial gracias a los grandes beneficios y servicios provistos y gestionados en la

nube (Internet).

Desde hace tiempo los Ecuatorianos utilizamos los servicios de Cloud gratuitos
disponibles como : los correos electrénicos, redes sociales, almacenamiento de
informacion en la nube como el Dropbox, Google Drive, modificaciéon de
documentos en linea entre otros, pero no lo asociamos por completo con la gran

cantidad de posibilidades y servicios que Cloud Computing nos ofrece.

Un adecuado asesoramiento, implementacion y desarrollo de nuevas tecnologias
logrard que las empresas apunten a nuevos objetivos tecnoldgicos y mantengan
seguro el recurso mas importante que poseen su INFORMACION, la cual no solo
se reservaria independientemente de un aparato tecnolégico fisico sino que se
tendria el acceso a la misma a través del internet. Es asi como la Cooperativa se
beneficiaria al obtener un modelo de gestion empresarial y financiera modernizado y
escalable, siendo manejado con conocimientos técnicos, para brindar los servicios de

una manera eficiente, efectiva y econémica.



1.4 OBJETIVOS

1.4.1 General:

Realizar un estudio de factibilidad para la implementacién de infraestructura como
servicio sobre cloud computing en la cooperativa de ahorro y crédito San Alfonso Ltda.
de la ciudad de Ambato.

1.4.2 Especificos:

e Analizar los servicios y caracteristicas de las plataformas laaS existentes en el
mercado para seleccionar aquella que mejor se adapte a las necesidades de la
Cooperativa.

e Analizar los servicios e infraestructura de red actuales de la Cooperativa de
Ahorro y Crédito San Alfonso Ltda.

e Determinar los requisitos técnicos y dimensionamiento para la migracion del
servicio financiero en la nube.

e Establecer costos referenciales del proyecto.

1.5 METODOLOGIA

Ejecucion: Se deben realizar las siguientes actividades:

e Analisis de la situacion actual de Cooperativa: red, infraestructura, equipos de
comunicacion y servidores.

e Dimensionamiento de equipos

e Ancho de banda de consumo del servidor financiero

e Caracteristicas técnicas del servidor aplicativo y base de datos
Disefio: Disefio de Arquitectura Infraestructura como servicio en la nube.

Estudio de Mercado: Se realizara el estudio comparativo de los principales

proveedores de servicios cloud y los costos referenciales del proyecto.



Productos esperados:

A continuacion en la tabla 1.1 se muestran los items de los productos esperados

Tablal.1

Items de productos esperados para la investigacion

[tem

Descripcién

Anélisis de la situacion
actual de Cooperativa: red,
infraestructura, equipos de

comunicacion y servidores

El andlisis de requerimientos se basa en la entrevista
dirigida al Ing. Diego S&nchez y a la investigacion de
campo realizada por el investigador para obtener
informacion relevante sobre la infraestructura,
equipos de red, servidores y seguridad existentes en la

Cooperativa San Alfonso.

Dimensionamiento de

equipos

1.- Anaélisis de almacenamiento, procesamiento y
memoria que debe tener el servidor de base de datos y
el servidor aplicativo.

2.- Calculo de ancho de banda de consumo del

servidor financiero

Disefio de arquitectura

laaS

1.- Seleccidn del tipo de Infraestructura publica,
privada o hibrida.

2.- Seleccion de Servidores.

3.- Esquema de direccionamiento Ip para los
dispositivos.

4.- Ejecucion y medicion de servicios en el cloud

Mercado y Costos

1.- Estudio comparativo de proveedores cloud
2.- Analisis de factibilidad econémica para la

migracion

Fuente: Investigador




CAPITULO II: MARCO TEORICO

2.1  Concepto de Cloud Computing

El avance en las técnicas de virtualizacion, la reduccién en los costes del hardware y
el aumento de las prestaciones de las redes de computadores ha propiciado la
aparicion de Cloud Computing (también conocida como Computacion en Nube).
Existen diversas definiciones que permiten comprender de mejor manera cual es la
tendencia de esta herramienta que en estos ultimos afios ha tenido una mayor
aceptacion dentro de empresas y organizaciones para gestion y almacenamiento de
informacion. No existe un Gnico concepto de lo que en realidad es el Cloud Computing
pero es necesario examinar algunas de ellas para clarificar el término y lo que implica.

A continuacion citamos cuatro definiciones:

resources

Amazon
S torage

Praovider

typically ___ a
computer

tdata software :

‘.—\f e
E 8§ users

" Platform Components g i =

§ See W"«‘bApp]lcctlonseerce M Erendar

services e

Chorocteristics

o
einfrastructure
5

applications

Figura 2. 1: Conceptos de Cloud Computing

(Fuente: http://www.comusoft.com/aspectos-juridicos-del-cloud-computing, s.f.)

Cloud Computing proporciona un modelo para permitir el acceso ubicuo y bajo
demanda a un conjunto de recursos informaticos y de almacenamiento
configurables que pueden ser rdpidamente aprovisionados y liberados con una
minima interaccion con el proveedor, de acuerdo a la definicion del NIST? (Mell,
2011).

L NIST: Es una agencia de la Administracion de Tecnologia del Departamento de Comercio de los
Estados Unidos. La misidn de este instituto es promover la innovacion y la competencia industrial en
Estados Unidos mediante avances en metrologia, normas y tecnologia de forma que mejoren la
estabilidad econdmica y la calidad de vida.


https://es.wikipedia.org/wiki/Departamento_de_Comercio_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Departamento_de_Comercio_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Estados_Unidos
https://es.wikipedia.org/wiki/Metrolog%C3%ADa
https://es.wikipedia.org/wiki/Norma_%28tecnolog%C3%ADa%29
https://es.wikipedia.org/wiki/Tecnolog%C3%ADa

Cloud computing es un modelo que conviene dependiendo a la demanda al acceso de
red, a un conjunto compartido de recursos informaticos configurables (por ejemplo,
redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser
rapidamente aprovisionados y puesto en libertad con un minimo esfuerzo de gestion o

de servicio de interaccion entre el proveedor. (Technology, 2012).

Un grupo de abstraccion, altamente escalable, que logra mantener la infraestructura y
es capaz de acoger a todo tipo de empresas, teniendo seguros sus datos finales de

aplicaciones y solo se le factura por el consumo. (STATEN James, Septiembre 2012).

Una nube, es un tipo de sistema paralelo y distribuido que consta de una coleccién de
ordenadores interconectados y virtuales, que estan aprovisionados dindmicamente y
representa como uno o mas recursos de computacion unificada, basada en los acuerdos
de nivel de servicio establecido a través de la negociacion entre el proveedor de

servicios y los consumidores. (Buyya R., 2008).

Al tratar de combinar todos los conceptos mencionados sobre Cloud Computing se
establece siempre la relacion de cliente servidor, ofertando un servicio viable,
accesible y gestionable en cuanto al manejo de informacion. Pero por qué es necesario
Cloud Computing dentro de una empresa? pues por varias razones. En primer lugar,
porque las inversiones en hardware se deprecian a gran velocidad. Esto implica que es
necesario realizar un aprovechamiento eficiente de los recursos hardware para
garantizar una adecuada amortizacion de los equipos. En segundo lugar, porque la
demanda de recursos informaticos de las organizaciones es muy variable, teniendo

siempre picos de uso elevado ante situaciones extraordinarias.

Esto significa que los recursos generalmente estan infrautilizados pero puntualmente
puede existir una demanda de coOmputo repentina que no pueda ser satisfecha por los

recursos de hardware de la organizacion.

Por lo tanto, el objetivo del Cloud es permitir ajustar el consumo de recursos a
las demandas reales de cémputo de las aplicaciones. Para ello, se aprovisionan

y liberan recursos de forma elastica para satisfacer la carga de trabajo en cada
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momento. La figura 2.2 resume las ventajas de la elasticidad del Cloud (la capacidad
para aprovisionar y libera recursos de forma répida) en escenarios con demanda de

recursos variables.

Infrastructure
Cost 5% e P 4

Too much excess capacity H | -
“Opportunity Cost™ 3

Huge Capital
Expenditure

—  You just lost your
customers

Predicted demand
Actual demand
Scale-up approach

Traditional Scale-out approach

Automated Elasticity

Time t

Figura 2. 2: Ajuste dindmico de infraestructura ante demanda de recursos variable

(Fuente: http://aws.amazon.com/whitepapers/, s.f.)

Se observa el escalado tradicional antes de que existieran las plataformas Cloud
(aproximacion de tipo scale-up, linea punteada azul). La organizacion, en lugar de
disefiar las aplicaciones para que escalen, adquieren una maquina (0 varias)
suficientemente potente para satisfacer las necesidades informaticas. Conforme la
demanda real aumenta (linea roja en la figura), se debe realizar fuertes inversiones en
hardware para actualizar o adquirir un hardware mejor con el objetivo de adaptarse a
aumentos en la carga de trabajo, es lo que se conoce como escalado vertical?
(Sommerville, 2005). Sin embargo, aumentos repentinos de la carga de trabajo por
encima de la capacidad del hardware adquirido implica no poder satisfacer los

requisitos de computo lo que puede provocar pérdida de clientes.

2 Un sistema escala verticalmente o hacia arriba, cuando al afiadir mas recursos a un nodo particular del
sistema, este mejora en conjunto. Por ejemplo, afiadir memoria o un disco duro mas rapido a una
computadora puede mejorar el rendimiento del sistema global



Por el contrario, mediante una aproximacion de tipo scale-out (linea marron), la
organizacion disefia su aplicacién para que escale horizontalmente de manera que sea
posible ejecutarla sobre N equipos basados en hardware modesto de manera que sea
posible adquirir M equipos adicionales para ir acomodando aumentos en la carga de
trabajo. Sin embargo, si no se predice adecuadamente la demanda es posible que se
pase de malgastar el dinero (adquirir hardware y no utilizarlo) a morir de éxito (si
aumenta de forma repentina la carga de trabajo y excede la capacidad de la

infraestructura).

2.2  Tecnologias Relacionadas
Existen multiples avances tecnolégicos que han propiciado el auge del Cloud

computing las mas relevantes se pueden apreciar en la figura 2.3

Hardware

Hardware
Virtualization
Multi-core chips
Networks

g . SOA

Utility & Grid e ) Web2.0
Computing ) Web Services

Mashups

Distributed
Computing
sa;So@uThal

SETTIE ]

Autonomic
Computing
Data Center
Automation

Systems Management
Figura 2. 3: Origenes de Cloud Computing

(Fuente: Cloud Computing principales paradigmas, 2011)

Los avances en el hardware, con el aumento del ndmero de nucleos (cores) de
los procesadores que permiten ejecutar un mayor numero de tareas concurrentes;
el avance en las técnicas de virtualizacién, que cada vez introducen menores
sobrecargas para la ejecucion de mdaltiples maquinas virtuales sobre un hardware
fisico; el aumento en los anchos de banda de las redes de interconexion, que
posibilita la transferencias de grandes cantidades de datos a lo largo del mundo

en tiempos cada vez menores.



Los avances en tecnologias de Internet, como las arquitecturas orientadas a
servicio® (Sommerville, 2005) que permite la separacion y distribucion de
componentes de una aplicacion que se comunican entre ellos por medio de interfaces
estandar, la evolucion de los servicios Web con la introduccién de estandares y

protocolos que facilitan la interoperabilidad entre los mismos .

La gestion automatizada de los centros de datos, utilizando aproximaciones de tipo
Autonomic Computing , donde se reduce la intervencion humana por medio del uso
de sistemas de monitorizacién y toma de decisiones automaticas para reconfigurar

partes de centros de datos ante, por ejemplo, fallos de hardware en determinadas zonas.

Esto se combina con el uso de técnicas de Green computing que permiten una gestion
eficiente del consumo energético de los centros de datos mediante el apagado y
encendido selectivo de los recursos fisicos para reducir el consumo energeético al

mismo tiempo que se mantiene el nivel de servicio esperado.

Por ultimo, los avances en tecnologias de computacién que permiten ver a esta como
una utilidad mas, como es el caso del teléfono, la electricidad o el agua. Al igual que
cuando conectamos un cargador de celular a la corriente eléctrica no es necesario
conocer el origen de la energia, en un entorno Cloud, no es necesario conocer sobre

qué hardware exactamente se estan ejecutando.

2.3 Caracteristicas de un Cloud

La constante evolucion en tecnologias de informacion y las nuevas funcionalidades
que los proveedores de servicios cloud ofrecen a sus clientes han hecho que se
establezcan caracteristicas propias, que marcan la esencia de este nuevo paradigma

tecnoldgico entre las principales tenemos:

e Auto-Servicio Bajo Demanda: Un consumidor puede proveerse de forma

unilateral de recursos sin interactuar con personal del proveedor del servicio.

% La arquitectura orientada a servicios (SOA) no se trata de software o de un lenguaje de programacion,
SOA es un marco de trabajo conceptual que permite a las organizaciones unir los objetivos de ne.gocio
con la infraestructura de Tl integrando los datos y la l6gica de negocio de sus sistemas separados
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e Acceso a Través de Internet: Las capacidades se proporcionan a través de la
red con unos minimos requerimientos en el cliente. El cliente utiliza un API,
una interfaz web o una herramienta de linea de comandos para aprovisionar

los recursos.

e Elasticidad: El consumidor puede dindmicamente incrementar o decrementar
el nimero de recursos en cualquier momento, percibiendo una ilusién de

capacidad infinita.

e Servicio Mediante Pago por Uso: Los recursos utilizados se contabilizan de
forma independiente (almacenamiento, computacién, ancho de banda, etc.) y
precisa para poder implementar el pago por uso, tomando como unidad de

referencia tipicamente el tiempo de consumo.

e Configurabilidad: Los recursos contratados deben poder ser altamente
configurables para adaptarse a las necesidades de los diferentes usuarios. Esto

sera mas o menos posible dependiendo del modelo de servicio.

e Separacion: Cloud computing proporciona recursos “en alquiler” bajo un
modelo de pago por uso pero no expone los detalles de la infraestructura a los
clientes o socios. Los usuarios utilizan los recursos sin conocer los detalles de

la infraestructura de los proveedores.

¢ Aislamiento: Dada la naturaleza de anfitrion de los proveedores de Cloud, los
consumidores necesitan mecanismos y garantias de que sus aplicaciones se
encuentran aisladas del resto de los clientes alojados en la misma

infraestructura.

2.4  Taxonomia de Cloud Computing

El Instituto Nacional de Estandares y Tecnologias ha definido el modelo de Cloud

Computing mediante la descripcion de sus caracteristicas esenciales, es decir tres
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modelos de servicios cloud y cuatro modelos de despliegue en la nube (como podemos

apreciar en la figura 2.4 ).

La escalabilidad y flexibilidad de Cloud Computing permiten ofrecer un modelo de
Arquitectura dedicado basado en fortalezas, debilidades, desafios y aplicaciones en el

escenario actual como respuesta a la tendencia mundial sobre la gestion de la

informacion.
/l( - / \
Broxd : W onDemand
Essential Ntk ke J| MPOTHECY J MRSV R et v
Characteristics
Service Models
Deployment Models

-y

Figura 2. 4 : Taxonomia de Cloud Computing

(Fuente:http://www.ijsrp.org/research-paper-0714/ijsrp-p3128.pdf, s.f.)

2.5 Modelos de despliegue

2.5.1 Cloud Privado
En la figura 2.5 se observa la estructura general de un cloud privado, también conocido
como Private Cloud, es una Infraestructura de uso exclusivo para una institucion,
permite aprovisionar recursos virtualizados sobre el hardware de una organizacién
tipicamente llamado On —premise* (Sommerville, 2005), es decir, sobre las premisas

o instalaciones de una organizacion.

4 Es la aplicacion in-house alojada para el cliente y gestionada por los mismos empleados. La
instalacion, integracion, administracion y mantenimiento de soluciones corre a cargo de especialistas
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Existen numerosas herramientas que facilitan la creacion de despliegues on - premise,

como es el caso de OpenNebula, OpenStack, Eucalyptus, Nimbus, etc.

cLoun  LEE

PRIVADQ Servidores

Figura 2. 5: Estructura de Cloud Privado

(Fuente:http://www.labelgrup.com/content/20-plataforma-saas, s.f.)

2.5.2 Cloud Publico
Es una organizacion que dispone de grandes centros de datos (por lo general
geograficamente distribuidos) y pone a disposicion de sus clientes (que puede ser
cualquier usuario con permisos de acceso) el acceso a recursos informaticos y de
almacenamiento virtualizados mediante un modelo de pago por uso. En la figura 2.6
se muestra la organizacion de un cloud puablico.

Public Cloud

Storage
Services

Figura 2. 6: Estructura de Cloud Publico

(Fuente:http://outsourceando.blogspot.com/2011/05/jornada-clud-computing-en-esic-madrid.html,
s.f.)

2.5.3 Cloud Hibrido (Hybrid Cloud).
La figura 2.7 muestra la estructura de un cloud hibrido, es una combinacién de Cloud

privado con extension a Cloud publico. Esto facilita el uso de técnicas de Cloud
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Bursting® (Mell, 2011), mediante las cuales es posible delegar temporalmente en un
Cloud publico a la carga de trabajo que exceda la capacidad informatica de un Cloud

privado.

Public Cloud

Public Cloud .
= 3 internet
..«. Ut ’ < — - :
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S

Enterprise

Private Cloud 7.

Figura 2. 7 : Estructura de Cloud hibrido

(Fuente:http://aunclicdelastic.blogthinkbig.com/casos-de-uso-de-cloud-computing/, s.f.)

2.5.4 Cloud de Comunidad
Es una federacidn de recursos de diferentes organizaciones, la estructura de un cloud
comunitario como se muestra en la figura 2.8 se utiliza para compartir potencia de
cémputo y de almacenamiento entre diferentes instituciones por medio de técnicas de
virtualizacion. La idea es que una organizacion pueda utilizar recursos de otra ante
picos de carga de trabajo que desborden su capacidad de ejecucion y viceversa, esto

fomenta un mejor aprovechamiento de los recursos.

Community Cloud Model

Figura 2. 8: Estructura de Cloud Comunitario

(Fuente:http://lwww.w3ii.com/es/cloud_computing/cloud_computing_quick_guide.html, s.f.)

5 Cloud Bursting es un modelo de implementacion de aplicaciones en las que una aplicacion se ejecuta
en una nube privada o centro de datos y estalla en una nube publica cuando la demanda para el calculo
de los picos de capacidad es demasiado alta.
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2.6 Modelos de Servicio

Independientemente de los modelos de despliegue existen diferentes modelos de
servicio que determinan el tipo de servicio que un determinado proveedor Cloud o
herramienta Cloud ofrece a sus usuarios.

La figura 2.9 muestra cada una de las responsabilidades de los modelos de servicios
de cloud computing, los tres bloques de servicio que ofrece la nube de computacion
al cliente les asigna control al momento de realizar la contratacion. EI primer blogue,
el laasS se encarga de dar soporte a los sistemas virtualizados, el soporte se ejecuta a

todas las aplicaciones del suscriptor.

Separacion de Responsabilidades

Cloud Corlnputm
[ |
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como servicio i como servicio como servicio
©
i e R
he.
Datos . Datos ¢ \ Datos Datos
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0 Tiempo de ejcucalon L Tiempo ce ejecuciion Tiempo de gfecuculon 6?
6 p 2
1 Hl - BN
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N ;e |l
o - ] 8 8
9 Vitwalizacion | §  Vitualzacion - o Virualizacion g
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3 Servidores § Servidores 4 Servidores 8
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Figura 2. 9: Responsabilidades de los modelos de servicios de cloud computing

(Fuente: http://blogs.cisco.com/security/penetration-testing-in-the-cloud/, s.f.)

2.6.1. Software as a Service (Saas)
Este modelo esté orientado a usuarios finales, que usan un navegador web para acceder
a las aplicaciones finales. El cliente tiene control de los parametros de las aplicaciones
para su configuracion especifica y administracion constante este es el caso de
aplicaciones web como GMail, Office 365 o Google Docs. Sus principales

caracteristicas son:

15



e Acceso Web al software comercial.

e El software se gestiona desde una ubicacion central.

e El Software es entregado en un modelo uno a muchos”.

e Los usuarios no estan obligados a manejar las actualizaciones y parches de
software.

e Las Interfaces de programacion de aplicaciones (API) permiten la integracion

entre las diferentes piezas de software.

2.6.2. Platform as a Service (PaaS)
Este modelo esta dirigido a desarrolladores de aplicaciones. El desarrollador utiliza un
kit de desarrollo (Softtware Development Kit, SDK) para construir una aplicaciéon que
utiliza los mdltiples servicios de la plataforma Cloud. Este es el caso de proveedores
como Microsoft Azure, Google Cloud Platform 6 Heroku entre otros. Sus principales
caracteristicas son:
e Herramientas de creacion de interfaz de usuario basada en web para crear,
modificar, probar y desplegar diferentes escenarios de interfaz de usuario.
e Construido en la escalabilidad del software implementado incluyendo balanceo
de carga y conmutacion por error.
e Laintegracion con servicios web y bases de datos a través de normas comunes.

e Herramientas para gestionar la facturacion y gestion de suscripciones.

2.6.3. Infrastructure as a Service (laaS)
Este modelo esta orientado a administradores de sistemas sysadmins® (Buyya R.,
2008). Con esta aproximacion, el proveedor ofrece el acceso a recursos informaticos
y de almacenamiento mediante un modelo de pago por uso. Existen muchos ejemplos
de proveedores Cloud laaS, como es el caso de Amazon Web Services, GoGrid,
Rackspace o ElasticHosts. Entre sus principales caracteristicas tenemos:
e Los recursos se distribuyen como un servicio.

e Permite el escalado dindmico.

¢ El Administrador del Sistemas tiene por objeto garantizar el tiempo de actividad (uptime), rendimiento,
uso de recursos y la seguridad de los servidores que administra de forma dinamica.
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e Tiene un costo variable, modelo de pago por uso.

o Por lo general incluye varios usuarios en una Unica pieza de hardware.

2.7 Virtualizacion

Para que las plataformas Cloud sean eficientes y con unos costes atractivos para los
clientes que desean dar el salto a externalizar sus datos y almacenamiento, es
importante considerar varios factores. En primer lugar, es importante considerar las
economias de escala de los Datacenters (centros de datos), que por el hecho de realizar
grandes inversiones en equipamiento y en redes, consiguen obtener importantes
descuentos frente al coste que sufren otro tipo de organizaciones de tamafio mas
reducido.

Cloud Computing se apoya fundamentalmente en el uso de técnicas de virtualizacion
para poder compartir un recurso hardware y ofrecerlo a multiples clientes. Mediante
virtualizacion es posible ejecutar multiples maquinas virtuales sobre una misma
maquina fisica. Una maquina virtual es la encapsulacion de un Sistema Operativo junto
con unas aplicaciones y un conjunto de datos, que puede ser ejecutada sobre un recurso

fisico con ayuda de un hipervisor.

Maquina Virtual

SO Guest SO Guest

SO Guest

Hypervisor (Virtual Machine Monitor) /
Sistema Operativo Host

Hardware

Plataforma virtualizada

Figura 2. 10 Capas dentro de una plataforma Virtualizada

(Fuente:http://www.neuronet.cl/consultoria/virtualizacion/, s.f.)
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La Figura 2.10 resume las capas que aparecen al introducir la virtualizaciéon. Se
observa que sobre el hardware se ejecuta un hipervisor’ (STATEN James, Septiembre
2012) junto con el sistema operativo anfitrion que se encarga de mediar entre las
maquinas virtuales y el hardware.

Por encima del hipervisor se ejecutan las maquinas virtuales que contienen un SO
(denominado invitado o guest) junto con unas aplicaciones y datos. Existen numerosos
hipervisores pero los més relevantes actualmente son KVM (Kernel-based Virtual
Machine), Xen y VMware, esto permite, por ejemplo, ejecutar varias maquinas
virtuales GNU/Linux sobre una equipo fisico cuyo sistema operativo anfitrién es

Windows (y viceversa).

Ventajas de la Virtualizacion

A continuacion se resumen algunas ventajas de la virtualizacion:

e Permite desacoplar la ejecucién de aplicaciones del hardware subyacente. Una
aplicacion legacy (antigua) puede ejecutarse sobre la version especifica de SO
que precisa, por encima de un hardware moderno.

e Permite incrementar la tasa de utilizacion del hardware, al ejecutar mas
maquinas virtuales sobre el mismo equipo fisico.

e Reduce la necesidad de invertir en hardware y proporciona aislamiento entre
aplicaciones.

e Es lo que se conoce como consolidacion de servidores (server consolidation )
de manera que una misma maquina fisica puede ejecutar varias maquinas
virtuales donde cada una ellas realiza un servicio (servidor de correo, servidor

de impresion, servidor web, etc.)

2.8  Plataformas de Cloud Computing
Grandes empresas (Microsoft, Google, Amazon entre otras) estan creando soluciones

para abordar los tres niveles de modelos de servicio del Cloud (laaS, PaaS y SaaS).

7 Un hipervisor o monitor de maquina virtual es una plataforma que permite aplicar diversas técnicas
de control de virtualizacion para utilizar, al mismo tiempo, diferentes sistemas operativos (sin modificar
o modificados, en el caso de paravirtualizacion) en una misma computadora.
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Aunque inicialmente sus productos pudieran estar catalogados en un nivel concreto,
los avances en los desarrollos estan provocando que amplien sus gamas de soluciones
Cloud para abarcar los diferentes niveles.

Entre las Plataformas Cloud més utilizadas tenemos:

2.8.1 Amazon Web Services (AWS)
Es el proveedor Cloud pionero y el que actualmente dispone de mayor cuota de
mercado. Incluye servicios para el aprovisionamiento dindmico de capacidad de
computo asi como la gestion y almacenamiento eficiente de datos y el disefio escalable
de aplicaciones en la nube mediante un modelo de pago por uso.
Generalmente se clasifica como un laaS, pero también ofrece numerosos servicios que

hacen que AWS pueda acercarse a nivel de PaaS.

El sin nimero de aplicaciones ha permitido que los usuarios opten por esta plataforma
cloud , la facilidad del manejo de informacién y la escalabilidad de servicios permiten
gue se mantenga dentro de los principales proveedores a nivel mundial. EL logotipo

de Amazon Web se aprecia en la figura 2.11.

dlaZ
7 wenservices™

Figura 2. 11: Logotipo Amazon Web Services

(Fuente: http://aws.amazon.com/ec?/, s.f.)

2.8.2 Windows Azure
Es una plataforma Cloud de Microsoft. Permite el desarrollo de aplicaciones .NET
alojadas que combinan web, bases de datos SQL, almacenamiento de ficheros, etc.,
sobre una infraestructura virtual basada en Windows. Aunque tradicionalmente se ha

catalogado como PaaS, también permite el despliegue de maquinas virtuales (incluso
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basadas en GNU/Linux), por lo que tambien esta abarcando funciones de laaS, el

logotipo de Windows Azure se aprecia en la figura 2.12.

Wmdows Azure

Figura 2. 12: Logotipo Windows Azure

(Fuente: http://www.microsoft.com/windowsazure/windowsazure/, s.f.)

2.8.3 Openstack

Es una plataforma de tecnologia de cddigo abierto basado en el proyecto de
infraestructura proporcionado por rackspace en conjunto con las NASA, de tal forma
estandariza la nube evitando asi el monopolio o privatizacién que ofrece las nubes de
computaciéon. La plataforma comprende basicamente del software que utiliza
actualmente rackspace permitiendo a las organizaciones crear y ofrecer cloud
computing.

Esta plataforma se compone de dos aspectos fundamentales: La computacion y su

almacenamiento. La figura 2.13 muestra el logotipo de openstack.

openstack

LOUD SOFTWARE

Figura 2. 13 :Logotipo Openstack

(https://en.wikipedia.org/wiki/OpenStack, s.f.)

2.8.4 Google Cloud Platform (GCP)

Dentro de GCP, Google App Engine es la solucién PaaS de Google para crear y alojar

aplicaciones web en la nube. Por su parte, Google Compute Engine es la solucion laaS
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de Google para desplegar maquinas virtuales sobre sus centros de datos. La figura 2.14
muestra el logotipo de la plataforma Google Cloud.

Google Cloud Platform

Figura 2. 14 : Google Cloud Platform

(Fuente:http://www.averesystems.com/google-cloud-platform, s.f.)

Al final, los grandes proveedores Cloud buscan que sus clientes utilicen la gama de
soluciones cloud propuesta por el proveedor, para que no tenga que depender de otros
servicios externos. En este sentido, el cliente puede incurrir en vendor lock-in® (Buyya
R., 2008) si se enfrenta a dificultades para tratar de migrar su arquitectura de aplicacion
y los datos, desplegados en un proveedor, a un nuevo proveedor. Algunos proveedores
tratan de facilitar el proceso de exportacion de los datos de un usuario, para que pueda
luego usar la informacion de manera local (o trasladarla a otro proveedor).

Este es el caso de Google TakeOut , que permite descargar los datos de usuario de mas
de 19 productos de Google. Mas alla de los datos, que puede ser relativamente facil
extraerlos de un proveedor Cloud, el vendor lock-in se suele dar al ligar el disefio de
una arquitectura de aplicacion a los servicios que ofrece un determinado proveedor.
Migrar una arquitectura de una aplicacidn en produccion a un nuevo proveedor Cloud
(por cuestiones econdémicas o de otro tipo) implica redisefiar la misma sobre la base de
los servicios del nuevo proveedor Cloud. Otro ejemplo de riesgo es la quiebra o cierre
de un determinado proveedor Cloud, asi como las posibles interrupciones de servicio,
que afectan a las aplicaciones por encima desarrolladas.

En cualquier caso, existen numerosas empresas que se ligan exclusivamente a una

plataforma Cloud, como es el caso de NetFlix o Airbnb que usan exclusivamente la

8 Vendor lock-in es la dependencia de un proveedor en la que un cliente usando un producto o servicio
no puede realizar facilmente la transicion a productos o servicios de un competidor
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plataforma AWS y asumen (gestionan) los riesgos derivados de esa decision (con
infraestructuras tolerantes a fallos, replicacion, etc.).

Siempre es mucho mas facil y operativo disefiar una aplicaciéon sobre un
determinado proveedor Cloud. Aun asi, es posible mitigar el vendor lock-in siguiendo
una serie de pautas:

e Usar mdltiples proveedores Cloud para el disefio de una arquitectura de
aplicacion. Aunque complica el disefio de la aplicacion, la posibilidad de
aprovisionar recursos de forma independiente de ambos proveedores permite
gestionar mejor los posibles fallos en un proveedor.

e Usar, en la medida de lo posible, servicios y herramientas independientes de
los proveedores Cloud. Por ejemplo, el despliegue y configuracion automatica
de recursos puede hacerse de forma automatizada en AWS con un servicio
Ilamado Cloud Formation , pero se pueden usar herramientas externas (Como
Ansible) para realizar una funcionalidad similar, sobre otros muchos
proveedores Cloud (evitando asi el uso de herramientas exclusivas para un solo

proveedor).

2.9  Valoracion de servicios Cloud
Existen numerosos desafios a los que se enfrentan las plataformas Cloud. A

continuacion se resumen los mas relevantes:

29.1 Disponibilidad de servicio y data lock-in
Se espera que el proveedor de servicio esté disponible 24/7 para atender a los clientes,
cuyo negocio puede depender en parte de la disponibilidad de la infraestructura virtual
subcontratada al proveedor Cloud. Una caida en un proveedor puede afectar de forma

muy negativa a la operacion de mdltiples clientes.

2.9.2 Privacidad de los datos y aspectos de seguridad
Los datos almacenados en la nube no tienen por qué estar cifrados. Esto implica que
un administrador malicioso trabajando en las instalaciones del proveedor Cloud podria
acceder a datos de sus clientes. Por otra parte, existen directivas de seguridad europeas
que impiden el almacenamiento de datos sensibles fuera de las fronteras de la union

europea, salvo en paises que cuentan con adecuados niveles de proteccion (como es el
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caso de las entidades estadounidenses que cumplen los principios de Puerto Seguro
Safe Harbor® (STATEN James, Septiembre 2012).Por ello, es importante considerar

los aspectos de seguridad en el disefio de la aplicacion en la nube.

2.9.3 Prestaciones no deterministas
Por el hecho de usar hardware compartido, es posible que maquinas de un cliente que
hagan un uso intensivo de recursos puedan afectar a las prestaciones de las maquinas
virtuales de otro cliente que estén ejecutandose sobre el mismo hardware. Sin embargo,
los proveedores Cloud implementan técnicas de separacion de recursos, para evitar

que este problema ocurra.

2.9.4 Almacenamiento distribuido
El aprovechamiento de las capacidades de distribucion geogréafica de los proveedores
Cloud complica a menudo el disefio de las aplicaciones. Acercar los datos de la
aplicacion a los clientes (en el caso de clientes en cualquier parte del mundo) requiere
una adecuada gestion de réplicas de la informacion asi como un movimiento de datos

cuidadoso entre las diferentes regiones utilizadas.

2.9.5 Escalabilidad, Interoperabilidad, Estandarizacion

La escalabilidad es la habilidad de una aplicacion para auto-aprovisionar recursos de
informaética dindmica para satisfacer aumentos de carga de trabajo. Esto implica que
una aplicacion Cloud debe ser disefiada para que aproveche las caracteristicas elasticas
de la plataforma subyacente, asi como facilitar la interoperabilidad con otras
aplicaciones para por utilizar estandares. En el caso del Cloud por ejemplo para la
descripcién de imagenes de maquinas virtuales (OVF-Open Virtualization Format),
para el acceso a datos (CDMI-Cloud Data Management Interface), para el despliegue
de méaquinas virtuales (OCCI —Open Cloud Computing Interface), entre otros.

2.9.6 Licencias de Software y comparticion de reputacion
La gestion de licencias de aplicaciones debe adaptarse a los esquemas de

funcionamiento del Cloud. Debe ser posible desplegar diferentes maquinas virtuales

% Safe Harbor: es el nombre de un acuerdo entre el Departamento de Comercio de los Estados Unidos y
la Unidn Europea que regula la forma en que las empresas estadounidenses podian exportar y manipular
los datos personales de los ciudadanos europeos.
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con instancias de una aplicacion comercial donde la licencia contemple el uso de
multiples nodos. Ademas, algunas empresas como Microsoft, Oracle e IBM permite
el uso de licencias de software para ejecutar aplicaciones tradicionalmente ejecutadas
en un equipo fisico en la nube es lo que se conoce como BYOL (Bring Your Own

License).

2.9.7 Comparticion de reputacion
Este es un aspecto serio ya que el proveedor esta cediendo el uso de parte de su
infraestructura a un cliente externo. Si un usuario malicioso usa la infraestructura de
un proveedor de Cloud puablico para un acto delictivo (como por ejemplo mandar
spam/correos electronicos de forma masiva), los receptores veran que el abuso

proviene desde la infraestructura del proveedor.

2.9.8 SLA ( Service Level Agreement)
Otro aspecto a considerar son los acuerdos de nivel de servicio (SLA-Service Level
Agreement) que ofrecen los proveedores de Cloud publicos a sus clientes. Un SLA es
un documento donde el proveedor delimita las garantias que ofrece a sus clientes,
incluyen las compensaciones que perciben los clientes en caso de disrupciones del

servicio.

2.10  Estandares
La estandarizacion ayuda a la adopcidn de una tecnologia y el Cloud no es ajeno a esta
realidad. Por ello, existen numerosos organismos internacionales dedicados a la
creacion de estandares en numerosos ambitos del Cloud. De hecho, uno de los
principales riesgos es la existencia de diversos estdndares que persiguen el mismo
objetivo, perdiendo asi las ventajas de un Unico estandar. A continuacion se resumen
algunos estandares relacionados con el Cloud.
e OVF (Open Virtualization Format), estdndar del DMTF descripcion de
iméagenes de maquinas virtuales.
e CIMI (Cloud Infrastructure Management Interface), estandar del DMTF define
un modelo l6gico para la gestion de recursos en proveedores de tipo laaS.
e CDMI (Cloud Data Management Interface), estandar de SNIA Gestion de
datos en el Cloud.
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e OCCI (Open Cloud Computing Interface), estandar del OGF Gestidn de

recursos en proveedores de tipo laaS.

2.11  Desventajas de Cloud Computing

La computacion en nube sin duda ha beneficiado a muchas empresas al reducir los
costos sustancialmente, permitiendo asi desvincularse de cualquier tipo de gestion de
equipos y problemas de infraestructura. Pero, aln existen diversas desventajas de
Cloud Computing especialmente en lo relativo a dependencia de servicios, que se

deben considerar antes de proponer una migracion.
2.11.1 Dependencia de conexion

La computacion en nube hace dependiente a una empresa en la fiabilidad de su
conexion a Internet . Si este servicio sufre de frecuentes cortes o velocidades lentas la
computacién en nube puede no ser adecuado para un negocio. Otro aspecto a
considerar es el grado de dependencia, incluso los proveedores de servicios de
computacion en nube mas fiables sufren caidas de servidores, como lo sucedido el 20
de mayo del 2015 Apple iCloud tenia un corte de siete horas que afect6 a correo

electronico y otros servicios en la nube como iCloud Drive.

2.11.2 Seguridad de Informacién
La computacién en la nube significa la informatica de Internet . Por lo que no es
conveniente utilizar aplicaciones de cloud computing con informacion delicada o
confidencial. Diversas plataformas cloud han hecho grandes esfuerzos para promover
la idea de que poseen los sistemas de seguridad mas sofisticados posibles, ya que
quieren su negocio sea confiable y llamativo; sin embargo su credibilidad en este

sentido ha sufrido mucho como consecuencia de escandalos de espionaje en la NASA.

2.11.3 Dependencia de un proveedor
Aunque los proveedores de servicios en la nube prometen que sera flexible para usar
e integrar, el cambio de servicios es algo que no ha evolucionado todavia por
completo. Las organizaciones pueden tener dificultades para migrar sus servicios de
un proveedor a otro. Acoger e integrar aplicaciones en la nube actuales en otra

plataforma puede arrojar problemas de interoperabilidad y de asistencia técnica. Por
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ejemplo, las aplicaciones desarrolladas en el marco de desarrollo de Microsoft (.Net)

podrian no funcionar correctamente en la plataforma Linux.

2114 Control Limitado

Dado que la infraestructura, gestion y supervision de la nube es propiedad del
proveedor en su totalidad, solo se transfiere el control minimo al cliente. Es decir sélo
puede controlar y gestionar las aplicaciones, datos y servicios operados por encima de
eso, no la propia infraestructura de backend, tampoco tareas administrativas clave,
tales como el acceso shell del servidor, actualizacion y gestion de firmware etc.

2.115 Costos de transferencia de datos

Si un negocio consiste en la transferencia de grandes cantidades de datos, hay que tener
en cuenta que durante la transferencia de los mismos a la nube (de entrada) son
gratuitos, pero las transferencias de datos de salida sobre la asignacion basica mensual
se pagan en una base por GB. Si las necesidades del negocio incluyen la descarga de
mercancias en grandes cantidades de datos o el almacenamiento y uso de recursos, los

costes adicionales pueden sumar de manera muy excesiva.

Afortunadamente, la computacidn en nube es un negocio muy competitivo y los costos

estan disminuyendo en general, a fin de comprobar los precios actuales.

2.11.6 Uso bajo demanda

La mayoria de proveedores de servicios cloud cuentan con diversos paquetes de
servicios a los que se pueden acceder de acuerdo a un plan de tiempo de uso, puede
ser mensual, anual o bajo demanda. Si se va a utilizar recursos por pocas horas es
posible que cuesten el doble o el triple de que lo valdria al reservar recursos por un
afio, por esta razon la dependencia de un solo proveedor se hace frecuente por este tipo

de planes a largo plazo.
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CAPITULO 3: ESTUDIO Y COMPARACION DE PROVEEDORES CLOUD
COMPUTING INFRAESTRUCTURA COMO SERVICIO

La demanda de recursos variables de las aplicaciones precisa de herramientas y
tecnologias que puedan aprovisionar recursos dinamicamente. Una aplicacion o
servicio web con un aumento repentino de usuarios (traducido en un incremento del
namero de peticiones por segundo que recibe dicho servicio) debe poder desplegar
nuevas maquinas (virtuales), sobre las que se ejecuta la aplicacién que atiende el
servicio, para poder satisfacer dicha carga de trabajo, minimizando el impacto en la

calidad del servicio ofrecido (por ejemplo, tiempo medio de respuesta del servicio).

Teniendo en cuenta esta principal caracteristica se han escogido las plataformas mas
relevantes de servicios cloud existentes en el mercado , analizando sus ventajas y
recursos que pudieran complementar el estudio de factibilidad y aquella que mejor se
adapte a las necesidades de la Cooperativa San Alfonso de la ciudad de Ambato en la

virtualizacién de servicios.

3.1 Amazon Web Services (AWS)

AWS es un proveedor de Cloud publico pionero en el campo de las tecnologias Cloud
(ofreciendo servicio desde 2006). Ademas, es lider en el &ambito de los proveedores de
infraestructura (laaS— Infrastructure as a Service), permitiendo el acceso a recursos
virtuales bajo demanda mediante un modelo de pago por uso. Ofrece un catalogo de
servicios muy amplio para el despliegue de aplicaciones, como se puede apreciar en la
figura 3.1, por lo que suele ser el proveedor mas utilizado por empresas grandes y por
la gran mayoria de usuarios pequefios que se suscriben de manera gratuita para acceder

a recursos de computo en la nube.

La cantidad de servicios que ofrece AWS para el soporte a la ejecucion de aplicaciones
en la nube es abrumador. En efecto, AWS no puede ser simplemente considerado como
un proveedor Cloud de laaS, sino que la cantidad de servicios de plataforma que ofrece

hace que cada vez esté mas cercano a ser considerado también como un proveedor
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PaaS. Todas estas caracteristicas combinadas con la facilidad de acceso a servicios

hacen que hoy en dia sea una de las plataformas con mayor demanda en el mercado.

Your Applications

Web Interface Monitoring Deployment & Automation Identity & Access Human Interaction
~ 3
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Figura 3. 1: Panoramica de los principales servicios AWS

(Fuente:https://s3.amazonaws.com/awspsworkshop/01_DAY1_Introduction, s.f.)

AWS opera en diferentes regiones a lo largo del mundo, (pintadas con color naranja
en la figura 3.2) aunque no todos los servicios son ofrecidos. El hecho de disponer de
una infraestructura global, utilizable por cualquier usuario, permite la construccion de
aplicaciones distribuidas, que toleren fallos ocurridos en una regién, ademas de poder
acercar tanto el computo como los datos a los usuarios, seguin su ubicacion geogréafica.

-
. qe
»
..

© Regiones | « Ubicaciones de borde de AWS
Figura 3. 2 : Ubicacion Geografica AWS

(Fuente:https://aws.amazon.com/es/about-aws/global-infrastructure/, s.f.)
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A continuacion se describen los principales servicios ofrecidos por AWS:

3.1.1 Amazon S3

Almacenamiento: Permite almacenar ficheros en la nube (de hasta 5 Thytes cada uno)
para que puedan ser accedidos por medio de protocolos estandar (HTTP, Bittorrent,
etc.). Los ficheros se almacenan en buckets (0 depositos, segun la traduccion oficial
de Amazon) que van ligados a una region concreta, para que los ficheros/datos no
salgan de dicha region'® (STATEN James, Septiembre 2012), es posible Ilevar un

control de acceso y permisos de acceso al bucket.

Ficheros: Los ficheros en Amazon S3 se replican en diferentes servidores de manera
que puedan sobrevivir hasta a dos fallos en dos instalaciones diferentes (con una
durabilidad del 99.999999999%). También es posible almacenar los ficheros con
almacenamiento de redundancia reducida (Reduced Redundancy Storage) para tener
menos réplicas de los datos pero pagando un precio méas bajo (durabilidad del 99.99%).
Las actualizaciones de los ficheros son siempre atomicas, por lo que si una operacion
no termina satisfactoriamente no deja los datos en un estado inconsistente. Ademas,

dependiendo de la region es posible disponer de:

Consistencia eventual (eventual consistency): El nuevo contenido del fichero estara
accesible instantes después de finalizar la escritura (generalmente, del orden de 1 6 2

segundos despues).

Consistencia de lectura después de escritura (read-after-write consistency): En
cuanto la escritura retorna el control, hay garantia de que las lecturas posteriores
obtendran el nuevo valor del fichero. La consistencia es un concepto clave en el
almacenamiento de datos ya que describe cuando los cambios efectuados seran visibles

para todos los participantes.

10 Esto es relevante para poder cumplir ciertas normativas, como por ejemplo que los datos almacenados
en Europa no salgan a otras regiones manteniendo politicas de disponibilidad de informacién.
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Es posible interactuar con Amazon S3 desde la AWS Management Console, una
herramienta web que permite gestionar los buckets, asi como subir y descargar
ficheros. Sin embargo también esta disponible la interfaz oficial de linea de comandos
de AWS, llamada AWS CLlI, que es la herramienta que se utiliza principalmente para
interactuar con los servicios de AWS. Los ficheros en un bucket pueden almacenarse
como publicos para que puedan ser accedidos por cualquiera mediante protocolo http.
Sin embargo, también es posible indicar listas de control de acceso (ACL) que

restrinjan el acceso a los mismos.

3.1.2 Costos Amazon S3

Como se menciond anteriormente se puede utilizar Amazon S3 de forma gratuita. Al
registrarse, los clientes nuevos de AWS reciben 5 GB de almacenamiento estandar en
Amazon S3, 20 000 solicitudes Get, 2 000 solicitudes Puty 15 GB de transferencia de
datos saliente al mes durante un afio. Aun asi dependiendo de la region y de la
necesidad del usuario se tienen los siguientes precios oficiales: Region: EE.UU Este
(Norte de Virginia).

Precios de Almacenamiento
En la tabla 3.1 se observa la lista de precios de acuerdo al tipo de almacenamiento en
Amazon S3 services, se debe tener en cuenta que los precios pueden variar de acuerdo

a la zona de disponibilidad que se escoja alrededor del mundo.
Tabla 3.1

Precios de Almacenamiento Amazon S3 Region EE.EE Este

Almacenamiento Almacenamiento Almacenamiento

estandar estandar — acceso poco en Glacier
frecuente T

Primer $0.0300 por GB $0.0125 por GB $0.007 por GB
TB/mes

Siguientes $0.0295 por GB $0.0125 por GB $0.007 por GB
49 TB/mes

Siguientes $0.0290 por GB $0.0125 por GB $0.007 por GB
450 TB/mes

Siguientes $0.0285 por GB $0.0125 por GB $0.007 por GB
500 TB/mes

(Fuente:https://aws.amazon.com/es/s3/pricing/, s.f.)
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Precios de las solicitudes
Dependiendo el tipo de solicitud también se estima un costo relacionado, a
continuacién se observa en la tabla 3.2 los precios para los tipos de solicitudes que se

pueden realizar en Amazon S3 services.

Tabla 3. 2

Precios para solicitudes Amazon S3

Solicitudes PUT, COPY, POST o LIST = $0.005 por cada 1 000 solicitudes
GET y el resto de solicitudes $0.004 por cada 10 000 solicitudes
Solicitudes de eliminacién Free

Para solicitudes estandar — acceso poco frecuente

Solicitudes PUT, COPY o POST $0.01 por cada 1 000 solicitudes
GET y el resto de solicitudes $0.01 por cada 10 000 solicitudes
Recuperacion de datos $0.01 por GB

(Fuente:https://aws.amazon.com/es/s3/pricing/, s.f.)

Precios de Transferencia de datos
Cualquier tipo de transferencia y transporte de informacion consume recursos, en la
tabla 3.3 se observa la lista de precios para la transferencia de entrada y salida de datos

entre regiones en Amazon S3 services.

Tabla 3.3

Precio de transferencia de datos Amazon S3

Transferencia ENTRANTE de datos a Amazon S3

Todas las transferencias entrantes de datos ' $0.000 por GB
Transferencia SALIENTE de datos de Amazon S3 a

Amazon EC2 en la region del Norte de Virginia | $0.000 por GB
Otra region de AWS $0.020 por GB
Amazon CloudFront $0.000 por GB

Transferencia SALIENTE de datos de Amazon S3 a Internet

Primer GB/mes $0.000 por GB
Hasta 10 TB/mes $0.090 por GB
Siguientes 40 TB/mes $0.085 por GB
Siguientes 100 TB/mes $0.070 por GB
Siguientes 150 TB/mes $0.050 por GB

(Fuente:https://aws.amazon.com/es/s3/pricing/, s.f.)
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3.1.3 Almacenamiento
Existen tres clases de almacenamiento en Amazon S3, todas ellas con un SLA de
durabilidad de 99.999999999%:

Standard

e SLA de disponibilidad del 99,9%

e Baja latencia y alto rendimiento

Standard -1A (Infrequent Access —Acceso Poco Frecuente)
e SLA de disponibilidad del 99%
e Precio por GB reducido pero se cobra 0.01$ por GB en concepto de
recuperacion de datos
e Los objetos menores de 128 KB se cobran como 128 KB de almacenamiento
e Util para almacenamiento a largo plazo, copias de seguridad, recuperacion ante

desastres en las que sea necesario acceder rapidamente a los datos

Glacier
e Almacenamiento a largo plazo de datos que no precisen acceso inmediato
e Laopcion mas barata
e Requiere esperar 3-5 horas hasta recuperar los datos solicitados.
e Util para copias de seguridad de acceso infrecuente, datos archivados

historicos, etc.

3.14 Amazon EC2 ( Elastic Compute Cloud)
Es un servicio que proporciona recursos de computo en la nube. Permite el despliegue
de imagenes de maquinas virtuales (llamadas AMI o Amazon Machine Image) sobre
instancias de tamafio predefinido para disponer de computo bajo demanda.
Una AMI es como si fuera una imagen ISO que contiene una configuracion de
hardware, la instalacion de un Sistema Operativo, unas aplicaciones y unos datos. Por
lo tanto, es la instantanea de una determinada configuracion de un equipo. AWS utiliza

el término instancia para referirse a una maquina virtual, donde cada tipo de instancia
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puede tener un numero diferente CPUs virtuales (vCPUs), cantidad de memoria,
capacidad y nimero de discos.

Al momento de crear una instancia en amazon S2 hay que tomar cuenta diversas

caracteristicas adicionales que se describen a continuacion:

El tipo de instancia:

e Determina las prestaciones de la maquina virtual , en términos de cantidad de
memoria RAM, numero de nudcleos (cores) virtuales, espacio de
almacenamiento en disco, arquitectura y rendimiento de E/S. El precio por hora
varia segun las prestaciones del tipo de instancia elegida y la region elegida.

La AMI

e Se trata de una imagen de maquina virtual, que encapsula un Sistema Operativo

(SO), unas aplicaciones y unos datos.
Grupo de seguridad (Security Group)

e La configuracion de cortafuegos de la instancia, qué trafico puede recibir la

instancia (TCP,UDP) y a qué puerto.
Par de claves (Key Pair)
e Permite la conexion a una cuenta de usuario de una instancia GNU/Linux

mediante SSH sin tener que especificar la contrasefia.

3.1.5 Costos Amazon EC2
Como parte de la capa gratuita de AWS, los nuevos clientes pueden comenzar a
utilizar Amazon EC2 de forma gratuita. Después de registrarse, los nuevos clientes de

AWS reciben cada mes y durante un afio los siguientes servicios de EC2:

e 750 horas de uso de EC2 con una instancia t2.micro de Linux, RHEL, o SLES.
e 750 horas de uso de EC2 con una instancia t2.micro de Microsoft Windows
Server.

e 750 horas de Elastic Load Balancing méas 15 GB de procesamiento de datos.

33


https://aws.amazon.com/es/free/

e 30 GB de Amazon Elastic Block Store en cualquier combinacion de
almacenamiento de uso general (SSD) o magnético, mas 2 millones de E/S (con
almacenamiento magnético) y 1 GB de almacenamiento de snapshots.

« Seafiaden 15 GB de ancho de banda saliente en todos los servicios de AWS

o 1 GB de transferencia de datos regionales

3.1.6 Soporte para colas

Amazon Simple Queue Service (Amazon SQS) oferta un sistema de gestion de colas
para el almacenamiento de mensajes de acuerdo a la transferencia entre sistemas.
Amazon SQS crea un flujo de trabajo automatizado conectado de manera directa con
Amazon EC2 y el resto de los servicios web en la infraestructura de AWS.

Los componentes de las aplicaciones que utilizan Amazon SQS se pueden ejecutar
independientemente y no es necesario que estén en la misma red, ni que se hayan

desarrollado con las mismas tecnologias o0 que se ejecuten a la vez.

3.1.7 Amazon VPC

Una nube privada virtual (VPC) es una red virtual que se asemeja mucho a una red
tradicional que funciona desde un propio centro de datos, con los beneficios del uso
de la infraestructura escalable de Amazon Web Services (AWS). Una de las
aplicaciones tipicas de este servicio es crear una instancia de Amazon EC2 en una
VPC que se puede acceder desde Internet a través de SSH (para las instancias de Linux)

0 Escritorio remoto (para las instancias de Windows).

Privacidad

La seguridad de AWS VPC es doble: En primer lugar, AWS VPC utiliza grupos de
seguridad como un cortafuegos para controlar el trafico a nivel de instancia, mientras
que también utiliza listas de control de acceso a la red como un servidor de seguridad
para controlar el trafico a nivel de subred. Como otra medida de privacidad, también

proporciona a los usuarios la capacidad de crear "instancias dedicadas" en el hardware,
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es decir aislar fisicamente a los casos especificos de los casos no especializadas y casos

de propiedad de otras cuentas.

Costos
La utilizacion de Amazon VPC es gratuita los usuarios sélo pagan por el consumo de
recursos de EC2. Sin embargo, si se elige acceder a la VPC mediante de una red

privada virtual (VPN), hay un cargo adicional.

Precios de conexion VPN

e $0.05 conexién VPN por horas

e $0,048 por cada conexion VPN para las conexiones a la region de Tokio
Conexiones VVPC del mismo nivel

e $0.01 por GB de datos transferidos
En la figura 3.3 se aprecia un ejemplo de configuracion de un grupo de seguridad
asociado con la instancia, que permite que el trafico transite solo a través de puertos
especificos. El uso de una direccion IP eléstica permite acceder a una instancia en una
VPC, mediante internet a través de una puerta de enlace (por ejemplo, podria actuar

como un servidor web).

& \

Custom Route Table
Dastination Target

ECZ Ingtance | | 10.0.0.018 Iocal
10.0.06
1568 51,1002

Eip 0.0.0,0/0 igwid

Subnet

. | Internet Ganeway

Main Route Table

10.0.0.0M6 acal

VPC
10.0.0.0M16

Region y

Figura 3. 3: Ejemplo de Conexi6on AWS VPC

(Fuente:http://docs.aws.amazon.com/AmazonVPC/latest/GettingStartedGuide/ExerciseOverview.html
,s.f)
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3.2  Microsoft Azure

La plataforma Azure de Microsoft es un grupo de tecnologias cloud que se encuentra
actualmente en desarrollo y estan direccionadas para aprovechar el uso de
computacion masiva dentro de los Centros de datos de Microsoft de todo el mundo.

Como se aprecia en la figura 3.4 estas tecnologias se agrupan en cuatro componentes

principales de la plataforma Azure:

N -
Applicatioh:-"“ ))!

Windows Windows Windows Others
Server Vista/XP Mobile

Figura 3. 4: Vision General de la Plataforma Azure

(Fuente:http://www.cse.hut.fi/en/publications/B/5/papers/Maenpaa_final.pdf, s.f.)

3.2.1 Windows Azure
Se trata de un entorno operativo cloud computing basado en Windows para ejecutar
aplicaciones y almacenamiento en centros de datos de propios de Microsoft. Las
aplicaciones en la nube pueden ser gestionadas a través de un portal de acceso del

navegador.

Servicios .NET

Esta basado en servicios cloud de infraestructura para hacer frente a los nuevos retos
en la creacion de aplicaciones distribuidas .El componente .NET incluye servicios para
el control de acceso, el despliegue de Internet, aplicacion accesible y la composicion

de facil aplicacion con la ayuda de flujos de trabajo.

36



Servicios de SQL
Es una instalacién de almacenamiento de datos de diferentes tipos y caracteristicas,
aungue el nombre sugiere una interfaz relacional, no lo es. Los datos van a ser

requeridos con el protocolo SOAP.

Live Services
Se trata del acceso a los datos desde las aplicaciones Live de Microsoft, estos datos

opcionalmente se pueden sincronizar entre los clientes de forma automatica.

3.2.1 Principales Caracteristicas

Disponibilidad
Windows Azure proporciona un conjunto de servicios en la nube que le permiten
construir e implementar aplicaciones cloud utilizando casi cualquier lenguaje de

programacion o herramienta.

Flexibilidad
Ofrece una amplia gama de servicios en la nube, como alojamiento de sitios web para
ejecutar bases de datos SQL, también incluye diferentes caracteristicas que pueden

ayudar a ofrecer un alto rendimiento y baja latencia para aplicaciones.

Gestion Microsoft

Ademas de los centros de datos gestionados y ejecutados por Microsoft Windows
Azure, también tiene una red de entrega de contenidos que actualmente se encuentra
en 24 sitios diferentes en los Estados Unidos, Europa, Asia, Australia y América del
Sur. Estos centros de datos son administrados por Microsoft y proporcionan soporte

global de expertos sobre una base 24x7x365

Compatibilidad
Las aplicaciones cloud que se ejecutan en Windows Azure pueden ser facilmente
integrados con instalaciones de entornos de TI que utilizan la plataforma Microsoft

Windows Server.
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Identidad y Control de Acceso

Proporciona servicios de identidad que se ejecuta en la nube para gestionar el acceso
de empleados, socios, y clientes a los activos de una empresa, ademas si es el caso se
puede sincronizar la infraestructura de Active Directory con Windows Azure AD que
proporciona un inicio de sesion Unico ( SSO ) para proteger datos confidenciales y

aplicaciones .

3.2.2 Gestion de Datos
Los servicios de datos de Windows Azure proporcionan actualmente en SQL 150 GB
de tamafo. Se puede utilizar la gestidn de datos existentes, asi como relacionar la base
de datos de disefio y de Transact- SQL! (Fuente: Cloud Computing principales
paradigmas, 2011)

Servicios

Windows Azure proporciona a las empresas y usuarios cuatro categorias basicas de
servicios basados en cloud:

e Servicios de computacion

e Servicios de red

e Servicios de datos

e Servicios App

Servicios de Computacion

Los servicios de computacion de Windows Azure proporcionan la capacidad de
procesamiento requerida para ejecutar aplicaciones en la nube, actualmente consta
con cuatro servicios informaticos diferentes:

Maquinas virtuales: permite crear, desplegar y gestionar maquinas virtuales que se

ejecutan en el Windows Azure.

1 Transact-SQL (T-SQL) es una extension al SQL de Microsoft y Sybase. SQL, que frecuentemente
se dice ser un Lenguaje de Busquedas Estructurado (por sus siglas en inglés), es un lenguaje de cémputo
estandarizado, desarrollado originalmente por IBM para realizar blsquedas, alterar y definir bases de
datos relacionales utilizando sentencias declarativas.
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Sitios Web: Este servicio proporciona un entorno web gestionado, se puede utilizar

para crear nuevos sitios web o migrar un sitio empresarial existente en la nube.

Servicios Cloud: Permite crear e implementar aplicaciones escalables con bajos costos
de administracion usando casi cualquier lenguaje de programacion.

Servicios Mdviles: Este servicio ofrece una solucidn para la construccion y despliegue

de aplicaciones y almacenamiento de datos para dispositivos moviles

Servicios de red

Proporciona diferentes opciones de como las aplicaciones de Windows Azure pueden
ser entregados a los usuarios y centros de datos. Ofrece actualmente dos diferentes
servicios de red:

Red Virtual: Este servicio le permite tratar la nube pablica de Windows Azure como
si fuera una extensién de su centro de datos en las instalaciones.

El Gestor de tréafico: Este servicio le permite al trafico de aplicaciones para las rutas

de usuario el uso de la aplicacién para los centros de datos de Windows Azure de tres
maneras: a la mejor actuacion, en forma de round robin , o el uso de una configuracion

de conmutacion por error activo / pasivo.

Servicios de datos:
Proporciona diferentes formas de almacenar, gestionar, analizar y reportar datos de

negocio. Windows Azure ofrece actualmente cinco diferentes servicios de datos:

Gestion de datos: Este servicio permite almacenar datos de negocio en SQL, ya sea
con maquinas virtuales dedicadas de Microsoft SQL Server, Tablas NoSQL a través
de REST, o el uso de almacenamiento BLOB*? (STATEN James, Septiembre 2012).

Analisis de negocio: Este servicio permite la facilidad de descubrimiento y

enriquecimiento de datos utilizando Microsoft SQL Server Reporting, Analysis

Services 0 Microsoft SharePoint Server que se ejecuta en una maquina virtual .

2 El Almacenamiento de blobs de Azure es un servicio para almacenar grandes cantidades de datos de
objetos no estructurados, como texto o datos binarios, a los que puede acceder desde cualquier lugar del
mundo a través de HTTP o HTTPS.
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HDInsight : Este es un servicio basado en Hadoop de Microsoft!® | que aporta un 100
por ciento de Apache Hadoop como solucion al analisis de gran cantidad de datos en

a la nube.

Caché: Ofrece una solucion de almacenamiento en caché distribuida que puede ayudar

a acelerar aplicaciones basadas en la nube y reducir la carga de la base de datos.
Backup: Este servicio de copia de seguridad permite proteger datos fuera del sitio del
servidor mediante el uso automatizado y copias de seguridad manuales en Windows

Azure.

Administrador de recuperacion: Ayuda a proteger servicios criticos de negocio

mediante la coordinacion de la replicacion y recuperacion de System Center de nubes

privadas en una ubicacion secundaria.

3.2.3 Servicios App
Los servicios de aplicaciones proporcionan formas de mejorar el rendimiento, la
seguridad, capacidad de descubrimiento y la integracion de las aplicaciones que se
ejecutan en la nube. Windows Azure actualmente ofrece siete servicios de aplicaciones

diferentes:

Servicios Media: Este servicio permite crear flujos de trabajo para la creacion,

administracion, y la distribucion de los medios de comunicacién que utiliza la nube

publica de Windows Azure.

Mensajeria: Consta de dos servicios de Windows (Service Bus y Cola de Windows
Azure) que permite mantener las aplicaciones conectadas a través de la nube privada

y la nube publica de Windows Azure.

13 Apache Hadoop es el software de codigo abierto que sirve para almacenar y analizar cantidades
masivas de datos, tanto estructurados como no estructurados.
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Hubs de Notificacion: Este servicio proporciona una gran capacidad de ampliacion,

para aplicaciones que se ejecutan en los dispositivos mdviles.

Servicios BizTalk: Este servicio proporciona Business to business B2B** (Mell, 2011)

e integracion de aplicaciones para la entrega de capacidades de nube hibrida.

Multifactor de Autenticacion: Este servicio proporciona un nivel adicional de

autenticacion, ademas de las credenciales de la cuenta del usuario, con el fin de

asegurar mejor acceso en las instalaciones y aplicaciones en la nube.

3.24 Costos Windows Azure

Como en las demas plataformas la suscripcion gratuita permite acceder a servicios sin
costo alguno, que podré ser cambiado a medida de las necesidades de los usuarios
tomando en cuenta planes mensuales o anuales a conveniencia, a continuacion se

muestra la tabla 3.5 con los principales servicios y costos de la plataforma.
Tabla 3.4

Costos de Servicios Windows Azure.

Free Basic Standar ‘
Price Free up to 10 25%/ month per 199%/ month per
services/ month unit unit
API Calls 500k 1.5 M per unit 15 M per unit
Active Devices 500 Unlimited Unlimited

SQL Database

20 MB included,
Standar rates

apply for
additional capacity

20 MB included,
Standar rates
apply for
additional capacity

20 MB included,
Standar rates
apply for
additional capacity

(Fuente:http://blog.soreygarcia.me/2014_03_01_archive.html, s.f.)

14 B2B: Se refiere a la expresion business to business, es decir, de negocio a negocio y se relaciona
principalmente con el comercio mayorista, aunque también puede referirse a prestacion de servicios y
consumo de contenidos.
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3.3 Google Cloud

Desde hace 15 afios Google ha invertido en el despliegue de una de las plataformas

mas completas para el desarrollo Web, proporcionando almacenamiento facil de

manejar y escalar, con una funcién de capacidad de recuperacion que elimina muchos

de los problemas de backup y replicacion de almacenamiento tradicional.

Ofrece

menores costes de equipamiento, gastos de operacién, administracion simplificada y

menor utilizacion de la instalacion.

Servicios

Existen diversos tipos de servicios ofrecidos dentro de la plataforma, en la figura 3.5

se aprecian los mas relevantes:

fiou want to store your private files online
and access themin g web browser. You
want to choose who an view, share, and edit
wour files.

You want to store your spplication dats,
consisting of files of lmost any kind &nd size,
inthe cloud.

fou know and love MySOL. end want to host
your datalzases in the doud.

> Bl B ©

P

Yiou want to interactively anslyze massive
datgzets.

You're developing App Engine eprlications
and you need scalable, fast queries over
your data without the schema requirements
imposed by & reletional database.

fou're hapDy Managing your own
virtual machine.

® &

,
L -

Figura 3. 5 : Servicios Google Cloud Platform

Google Drive

Google Cloud
Storsge

GGoogle Cloud SQL

Google BigQuery

Google App Engine

Google Compute

Engine

(Fuente:https://cloud.google.com/files/articles/google-cloud_technical-article_overview-of-storage-

options.pdf, s.f.)
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331 Google Compute Engine
Permite a los usuarios utilizar méquinas virtuales de alto rendimiento con tecnologia
de red google a nivel mundial, mediante pago por uso. Para este despliegue, los casos
de Compute Engine son el equivalente de los servidores que se ejecutan a través de
Hadoop. Brinda una méxima flexibilidad y gestion de elementos como redes
privadas, balanceadores de carga y recientemente Google Container Engine (clusters

de contenedores Docker gestionados).

3.3.2 Google Cloud Storage
Permite el almacenamiento de objetos con alta disponibilidad, se puede utilizar para
crear o exportar datos hacia o desde el clister de HDFS'® (Technology, 2012).
Ademas, puede proporcionar recuperacién de desastres o de copia de seguridad
durante las actualizaciones del sistema. Existen tres opciones de productos que utilizan

la misma API:

Estandar: EIl mas alto nivel de durabilidad, disponibilidad y rendimiento.

DRA: Mismo nivel de durabilidad y rendimiento, costo mas bajo debido a la menor
disponibilidad.

Linea Cerca: Bajo costo, el almacenamiento de datos de alta duracion para los que se

accede con poca frecuencia, archivo y recuperacion de desastres.

3.3.3 Google Cloud SQL

Es un servicio de base de datos relacionales MySQL completamente gestionado que
hace que sea facil de configurar, mantener, gestionar y administrar en la nube. Ofrece
un alto rendimiento, escalabilidad y conveniencia. Esta Alojado en Google Cloud
Platform, la nube SQL proporciona una infraestructura de base de datos para

aplicaciones que se ejecutan en cualquier lugar.

15 HDFS: Un Hadoop clister es un tipo especial de computo de clister disefiado especificamente para
almacenar y analizar grandes cantidades de datos no estructurados en una computacion distribuida.
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3.34 Google BigQuery

Es una solucion ideal para cualquier empresa que quiera un acceso rapido a todos los
petabyte de sus datos, es rapido, escalable y asequible. Los usuarios pueden empezar
a utilizar BigQuery simplemente cargando los datos y ejecutando comandos SQL. No
hay necesidad de construir, desplegar o disponer de clusters; no es necesario aumentar
de tamafio de las maquinas virtuales, almacenamiento o recursos de hardware.

BigQuery lanza mejoras cada semana. Ademds, Google estd desplegando
constantemente mas recursos de infraestructura y realiza el mantenimiento continuo.
Todo esto se hace sin interaccion del usuario y sin ningun tiempo de inactividad

asociado tipicamente con actualizaciones y mantenimiento.

3.35 Google App Engine

Google App Engine es una plataforma para la creacion de aplicaciones web escalables
y sistemas de base moviles. App Engine proporciona los servicios y las API
incorporadas, tales como almacenamiento de datos NoSQL, memcache, y una API de
autenticacion de usuario, comdn a la mayoria de las aplicaciones. App Engine escala
aplicaciones automaticamente en respuesta a la cantidad de trafico que recibe por lo

que sélo se paga por los recursos que se utiliza.

3.3.6 Principales Caracteristicas
Disponibilidad
Todas las clases de almacenamiento ofrecen una disponibilidad muy alta. El
almacenamiento estandar ofrece un 99,9% de disponibilidad mensual en su Acuerdo
de Nivel de Servicio. Google Cloud Storage Nearline y DRA ofrecen un 99% de

disponibilidad mensual.

Consistencia
Ofrece la garantia de que cuando una escritura tiene éxito, la Gltima copia del objeto
sera devuelto a cualquier GET, a nivel mundial (TUP se aplica a los nuevos objetos o

sobrescritos y borrados).
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Durabilidad
Esta disefiado para 99,999999999% durabilidad. Almacena multiples copias de forma
redundante a través de multiples sitios, con sumas de comprobacion automatica para

garantizar la integridad de los datos

Escalabilidad

Es casi infinitamente escalable, ya sea que esté apoyando una pequefia aplicacion o la
construccion de un sistema grande, multi-petabyte, el almacenamiento en la nube
puede manejarlo.

Seguridad

Esta construido con una estrategia de almacenamiento replicada. Todos los datos se
cifran tanto en vuelo y en reposo, el modelo de seguridad de Google es un proceso de

extremo a extremo, construido en mas de 15 afios de experiencia.

Servicios de Red
Proporciona un conjunto de servicios de red. Estos servicios ayudan a equilibrar la
carga del trafico a través de los recursos, crear registros DNS, y conectar la red

existente para la red de Google.

Soporte para colas

Solo el entorno de tiempo de ejecucion Python puede utilizar colas de tareas, se incluye
una interfaz de cola de tareas para aplicaciones Java, es decir las aplicaciones pueden
realizar fuera de solicitudes de usuario trabajos que se han iniciado dentro de ellas.
App Engine detecta automaticamente nuevas tareas y las ejecuta cuando los recursos

del sistema lo permiten.

Alternativas de Hipervisor
No existe mucha informacion acerca del hipervisor que utiliza, dado que el servicio
que brinda App Engine es PaaS no es posible administrar la infraestructura, sino que

esta se encuentra subyacente y transparente para el usuario de la plataforma.
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3.3.7 Costos de Google Cloud Platform

A continuacion la tabla 3.6 muestra la lista de precios con los principales servicios

ofrecidos por Google Cloud Platform.

Tabla3.5

Precios de servicios Google Cloud Platform

Limite diario gratuito Precio cuando se supera el
limite gratuito
Instancias 28 horas de instancias 0,05 USD/instancia/hora
Traficodered | 1GB 0,12 USD/GB
(salida)
Traficodered 1GB GRATIS
(entrada)
Cloud Storage | 5GB 0,026 USD/GB/mes
Memcache e Uso gratuito de la e Uso gratuito de la
caché compartida caché compartida
e Sin cuota gratuita para o Caché dedicada: 0,06
la caché dedicada USD/GB/hora
API de registros | 100 MB 0,12 USD/GB
Colade tareas ' 5GB 0,026 USD/GB/mes

(Fuente:https://cloud.google.com/appengine/, s.f.)

3.4  Cuadrante magico de Gartner

Un cuadrante méagico de Gartner es una culminacion de la investigacion en un mercado
especifico, dandole una vision de las posiciones relativas de los competidores del
mercado. Mediante la aplicacion de un tratamiento grafico y un conjunto uniforme de
criterios de evaluacion, un Cuadrante Méagico nos ayuda a determinar rapidamente la
eficacia de los proveedores de tecnologia en la ejecucion de sus visiones declaradas y

su desempefio frente a la vision de mercado de Gartner.

El Cuadrante Méagico que se aprecia en la figura 3.6 evalUa todas las soluciones laaS
de nube industrializada, ya sea cloud publico (multitenant o mixed-tenancy), cloud
comunitario (multitenant pero limitado a una comunidad de clientes en particular) o
cloud privado (completamente inquilino).

Cubre todos los casos de uso comun para la nube laaS, incluyendo desarrollo y

pruebas, entornos de produccién tanto para aplicaciones internas como para clientes,
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cargas de trabajo de aplicacion Unica como centros de datos virtuales que albergan
muchas cargas de trabajo diversas, asi como la idoneidad para una amplia gama de
patrones de disefio de aplicaciones, incluidas las arquitecturas de aplicaciones nativas

en la nube y las arquitecturas de aplicaciones empresariales.

Amazon Web Servicesggy
Microsofi @
Google@
Rackspace
Virtustream gy (]
o
CenturyLink
VMware.

o

3 | NTT Communications g @ IBM (SoftLayer)

= Fujitsu

wl

o

[

>

=

-

=

<

COMPLETENESS OF VISION As of August 2016

Figura 3. 6 Cuadrante magico para la infraestructura en la nube como servicio en todo el mundo
(Fuente:https://www.gartner.com/doc/reprints?id=1-2G205FC&ct=150519, s.f.)

3.5  Estudio Comparativo de los proveedores de Servicios Cloud

A continuacion se realiza un estudio comparativo entre los principales proveedores de
servicios cloud, tomando en cuenta diferentes caracteristicas que deben ser
consideradas para escoger aquella que mejor se adapte a las necesidades de la
Cooperativa. A pesar de que en el mercado existen muchas plataformas, es necesario
partir de aquellas que ofrezcan mejores alternativas en cuanto a formas de pago y

suscripciones asi como la accesibilidad a la informacion y escalabilidad de servicios.
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Caracteristicas Evaluadas

En la instancia del disefio del cuadro comparativo se consideraron las caracteristicas

mas relevantes de cada proveedor, en la tabla 3.7 se definen cada una de ellas.
Tabla 3.6

Caracteristicas Evaluadas en proveedores de Servicios Cloud

Caracteristicas Descripcion

Auto Scaling Permite incrementar o reducir de manera automatica la
cantidad de recursos asignado a un sistema o aplicacion
Blueprints / Imagenes Son maquinas virtuales que disponen de un sistema
operativo y de los aplicativos o marcos de trabajo
(frameworks) instalados y preconfigurados,.

Soporte para lenguajes | Define cuéles son los lenguajes que soporta la plataforma
Almacenamiento de | Define cuéles son los medios fisicos que ofrecen las

datos plataformas analizadas para el almacenamiento de datos

Soporte para Colas Una cola de mensajes es un servicio que recibe datos de

(queues) un proceso de envio y la entrega a un proceso de
recepcion. Se la conoce también como estructura FIFO.

Servidor Web Permite evaluar las opciones de servidores web que son
ofrecidas por los proveedores.

Hipervisor Es conocido también como monitor de maquina virtual,

se trata de una plataforma que permite utilizar técnicas de
control de virtualizacion, para utilizar diversos sistemas
operativos al mismo tiempo.

Cache In-Memory Este servicio permite mejorar los tiempos de respuesta
distribuido / DataGrid | para la busqueda de datos, generalmente se accede por
protocolo TCP y luego se accede al dato almacenado en
memoria RAM

Tecnologias Big data Hace referencia a sistemas que son capaces de manipular
gran cantidad de datos superando facilmente dificultades
como captura, el almacenado, busqueda, comparticion,
andlisis, y visualizacion.

Soporte para Sistemas | Permite evaluar opciones de sistemas operativos que

operativos soporta la plataforma asi como sus diferentes versiones.

Backup Permite establecer condiciones de copias de seguridad
en el caso de recuperacion de informacion

Seguridad Los servicios deben hacer frente a los controles de

seguridad del proveedor de la nube que incorporara para
mantener los datos del cliente con privacidad y el
cumplimiento con las regulaciones necesarias.

Costo Se define precios de servicios de acuerdo a la calidad y
escalabilidad ofrecida por los proveedores.

Fuente: Investigador
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3.6

Matriz Comparativa

A continuacion en la tabla 3.8 se realiza la comparacion entre los parametros

seleccionados con la matriz de los tres proveedores de servicios cloud.

Tabla 3.7

Matriz comparativa de Proveedores Cloud Computing

AMAZON WEB MICROSOFT GOOGLE CLOUD
SERVICES AZURE PLATFORM
Afio de Creacion 2006 2010 2011
Coste Pago por hora o Pago por minutos. | Pago por minutos.
fraccion. No tiene opciones | Descuentos
Descuentos en de ahorro. proporcionales a
contrataciones las horas de
coNnsumo
Backups Realiza 3 copias en | Realiza 3 copias en = Por defecto realiza
misma zona misma zona las copias en todas
geogréfica geogréfica las
Posibilidad de Posibilidad de plataformas
replicar copias replicar copias alrededor
a otras zonas. a otras zonas. del mundo
Disponibilidad 11 centros de datos. | 20 centros de datos. | 4 centros de datos.
Mundial 37 puntos de |32 puntos de|160 puntos de
distribucion distribucion distribucion
contenido contenido contenido

MarketPlace

2.400 aplicaciones

707 aplicaciones

160 aplicaciones

Seguridad 20 certificaciones | 25 certificaciones | 6 certificaciones
Estabilidad 99,98% de 99,98% de 99,95% de
disponibilidad disponibilidad disponibilidad
mensual. mensual. mensual.
Migracion de | Acepta servidores | Acepta servidores | No soporta
servidores VMware e Hyper-V | Hyper-V migraciones
de servidores
Alternativas  de  XEN y LXC (Linux A Windows Azure XEN/KVM
hipervisores Containers Hipervisor
(customized
Hyper-V)
Cache in memory | Open: VMWare Windows Azure Memcached
distribuido Gemfire, Oracle Caching /
datagrid Coherence, Memcached
Gigaspaces XAP,
Hazelcast, etc.
Escalabilidad Si, Autoscaling BigTable y
automatica a través de Amazon | application block GFS
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CloudWatch y Windows Azure
Fabric Controller
Blueprints Si (AMI) — Imagen | Si, enunagaleria,y | No
de maquina También imégenes
Amazon propias guardadas
Soporta Windows Server® = Windows Server No
Sistema 2003 R2 2012
operativo * Windows Server | Datacenter
Windows 2008 » Windows Server
* Windows Server | 2008 R2 SP1
2008 R2
* Windows Server
2012
Soporta SUSE Linux * 0penSUSE 12.3 Sandbox y Google
Sistema Enterprise Server » SUSE Linux
operativo * Red Hat Enterprise
Linux Enterprise Linux Server 11

Service Pack 2
» Ubuntu Server
12.04 LTS

* Ubuntu Server
12.10

Soporte para C++ * Net * Python
lenguajes o C# * Java * Java
* Java * Node.js * Go(experim
* Perl * Python ental)
* Python
* Ruby
Almacenamiento | Amazon SSS * SQL Relacional * Base de
de datos * Amazon » Almacenes de datos no
Relational DB tablas NoSQL relacional
Service * Blob no “BigTable”.
* Amazon Estructurado * No soporta
SimpleDB bases de
* SQL Server® datos
Express relacionales
* SQL Web
* SQL Server
Standard
Soporte para Amazon Simple Windows Azure App Engine
Colas Queue Service Service Bus, Task
Colas FIFO con Queue

protocolos Rest,
AMQP, WS

Fuente: Investigador
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3.7 Anélisis comparativo de las caracteristicas entregadas por los proveedores
de servicio

Una de las principales alternativas para escoger un proveedor cloud es establecer

comparaciones entre las caracteristicas mas relevantes que poseen cada uno de ellos.

No cabe duda que existen pocas diferencias en cuanto a disponibilidad y confiabilidad

en el manejo de informacion, y se hace mas dificil aun cuando los tres proveedores

analizados son pioneros en el manejo de Big Data.

La forma mas consistente para elegir un proveedor cloud es analizar los requerimientos
que una empresa necesita, hay que tomar en cuenta que todos los servicios que se van
a arrendar en la nube tienen un costo significativo y por lo tanto se debera dimensionar

de manera adecuada todo recurso que se vaya a migrar.

En nuestro caso puntual puede ser dificil elegir entre AWS vs. Azure vs. Google pero
escogimos 5 caracteristicas relevantes de la tabla 3.8 que nos permitié proponer a

Amazon como la principal opcién para nuestro proyecto estas son:

Costos
Almacenamiento de datos
Soporte de Sistemas Operativos

Backups

NN

Escalabilidad Automatica
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CAPITULO 4: ANALISIS DE SERVICIOS E INFRESTRUCTURA DE RED
ACTUAL DE LA COOPERATIVA SAN ALFONSO.

La cooperativa San Alfonso Ltda. se ha visto en la necesidad de migrar sus servicios
a la nube, principalmente para cuidar la integridad de la informacién personal y
financiera de sus clientes, asi como también buscar una solucion viable y escalable con

proyeccion a futuro para sus potenciales usuarios que crecen afio tras afo.

Al plantear un modelo Cloud Computing se hace necesario conocer requisitos de red
e infraestructura por lo que se ha elaborado una entrevista dirigida al Ing. Diego
Sanchez encargado del departamento de Redes y Sistemas de la Cooperativa y también

la observacion de campo realizada por el investigador.

Se analizé la infraestructura fisica e inalambrica de las tres sucursales de la
Cooperativa, todos estos datos obtenidos serviran de base para el dimensionamiento
de laaS que se utilizara con el proveedor Cloud Computing proporcionando

caracteristicas relevantes a tomar en cuenta dentro del disefio.

4.1 Estructura fisica de la red inalambrica

La Cooperativa de Ahorro y Credito San Alfonso esta constituida por tres sucursales
ubicadas en la provincia de Tungurahua y Cotopaxi respectivamente. La matriz
principal y una secundaria se encuentran ubicadas en la ciudad de Ambato, mientras

que la restante se encuentra funcionando en la ciudad de Latacunga.

El sistema de comunicaciones inaldmbrico esta constituido por conexiones punto a
punto trabajando en la banda de frecuencias de 5250-5350 MHz y su repetidora esta

ubicada en el cerro Llantantoma, como se aprecia en la figura 4.1.
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Figura 4. 1 : Red inalambrica de la Cooperativa San Alfonso

Fuente: Cooperativa de Ahorro y Crédito San Alfonso Ltda.
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De acuerdo al sistema de comunicacion inalambrico se tienen tres puntos de enlace
configurados con el modo de operacion (Access point o estacion) de cada tarjeta
Mikrotik RouterQOS, el detalle del rango de frecuencias, anchos de banda y potencias

de Rx se muestran a continuacion en la tabla 4.1.

Tabla 4.1

Rango de Frecuencias y ancho de banda del enlace inalambrico

Ubicacion Recepcion  Ancho de banda Rango de
(Rx) (Mbps) frecuencias
L lantantoma — Matriz -56 dBm 50 Mbps 5250 a 5350 Mbps
Llantantoma — Latacunga | -66 dBm 28 Mbps 5250 a 5350 Mbps
Llantantoma — Mercado -63 dBm 57,6 Mbps 5250 a 5350 Mbps
Sur

Elaborado por: Investigador
Estructura de Comunicaciones

4.2  Matriz Ambato
Se encuentra ubicada en el redondel de Huachi Chico en las calles Atahualpa y

Gonzalo Zaldumbide, a continuacion en la figura 4.2 observa la fachada principal de

acceso a las instalaciones.

Figura 4. 2: Agencia Matriz de la Cooperativa de Ahorro y Crédito San Alfonso

Fuente: Investigador
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Figura 4. 3: Estructura de Comunicaciones de la Matriz Ambato Cooperativa de Ahoroo y Créditio San Alfonso

Fuente: Cooperativa de Ahorro y Crédito San Alfonso Ltda.
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4.2.1 Equipos en la Matriz principal Ambato
La figura 4.3 muestra el esquema de red de la matriz principal ubicada en Ambato,
posee la mayor cantidad de servidores y los equipos utilizados se detallan a

continuacion en la tabla 4.2

Tabla 4. 2

Lista de Equipos en la Matriz Ambato

Equipo Marca Modelo

Router Mikrotik CCR1016-12G
Router Cisco Cisco 800 Router
Switch Cisco Catalyst 2960S-48P
Radio Wifi Ubiquiti Rocket M5

Gateway de Voz | Grandstream = GWX4104, Gateway FXO
Gateway de Voz | Grandstream | GWX4008, Gateway FXS
Gateway de Voz | OpenVox VS-GGU-E2M0400, Base GSM:850 Mhz

ATA Grandstream | HT502, ATA FXS Doble

Modem ADSL Dlink Dlink (Internet CNT)

Router Mikrotik RB751U-2HnD

Inalambrico

NVR 8CH Hikvision NVR DS-7608NI-SE, 8 Camaras IP, Disco
duro 4TB

DVR 8CH Hikvision DVR DS-7208HVI-S, 8 Camaras Analdgicas,
Disco duro 2TB

UPS Tripp Lite Tripp Lite Smart Online 6KV A doble
conversion.

Rack Beaucoup Rack de armario cerrado

Elaborado por: Investigador

4.3  Matriz Latacunga
Ubicada en la Avenida Amazonas entre Calixto Pino y Félix Valencia, a continuacion

en la figura 4.4 se observa la fachada de ingreso a las instalaciones.

Figura 4. 4: Sucursal Latacunga Cooperativa de Ahorro y Crédito San Alfonso

Elaborado por: Investigador
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Figura 4. 5 Estructura de Comunicaciones Sucursal Latacunga Cooperativa San Alfonso

Fuente: Cooperativa de Ahorro y Crédito San Alfonso
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4.3.1 Equipos en la Sucursal Latacunga
La figura 4.5 muestra el esquema de red de la matriz Latacunga, se observa los

servidores y los equipos utilizados se detallan a continuacion en la tabla 4.3.

Tabla 4. 3

Lista de Equipos en la Sucursal Latacunga

Equipo Marca Modelo

Router Cisco Cisco 800 Router

Switch HP HP 5120-48G

Radio Wifi Ubiquiti Rocket M5

ATA Grandstream HT502, ATA FXS Doble

ATA Grandstream HT286, ATA 1FXS

Router Inalambrico Mikrotik RB751U-2HnD

NVR 8CH Hikvision NVR DS-7608NI-SE, 8
Cémaras IP, Disco duro
4TB

Rack Beaucoup Rack de armario cerrado

Elaborado por: Investigador

4.4  Sucursal Ambato Mercado Sur

Ubicada en Ambato, Calles Barcelona entre Santa Cruz de Tenerife y Sergio Nufiez es
una de las sucursales mas pequerias generalmente los usuarios la utilizan para el pago
de servicios bésicos, a continuacién en la figura 4.6 se observa la fachada de acceso

principal.

Figura 4. 6: Sucursal Ambato Mercado Sur Cooperativa San Alfonso

Elaborado por: Investigador
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Figura 4. 7 Estructura de Comunicaciones Sucursal Ambato Mercado Sur

Fuente: Cooperativa de Ahorro y Crédito San Alfonso
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44.1 Equipos en la Sucursal Ambato Mercado Sur
La figura 4.7 muestra el esquema de red de la sucursal Mercado Sur, se observa los

servidores y los equipos utilizados se detallan a continuacion en la tabla 4.4.

Tabla 4. 4

Lista de Equipos en la Sucursal Ambato Mercado Sur

Equipo Marca Modelo

Router Cisco Cisco 800 Router

Switch Dlink Des-10082

Radio Wifi Ubiquiti Rocket M5

ATA Grandstream HT503, ATA 1FXS/1FXSO

Router Inalambrico Mikrotik RB751U-2HnD

DVR 4CH Hikvision DVR DS-7204HVI-S, 4
Cémaras Analdgicas, Disco
duro 2TB

Rack Beaucoup Rack de pared cerrado

Elaborado por: Investigador

45  Servidores
De acuerdo al esquema general de las tres sucursales la cooperativa cuenta con 8

servidores que se detallan a continuacion en la figura 4.8:

Servidor de Correo Electronico

Servidor de Telefonia (Elastixs)

Servidor de Base de datos

Servidor de Archivos

Servidor de Aplicaciones Web

Servidor UTM

Servidor Financiero ( Financial Business)

AN NN Y

Servidores

® Correo

- = Telefonia

1 A Base de datos
1 1 = Archivos
7\

Aplicaciones Web
UTM

® Financiero

Figura 4. 8: Servidores de la cooperativa San Alfonso

Fuente: Investigador
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45.1 Servidor Financiero
Financial Business es una herramienta informética de tecnologia avanzada que lidera
el mercado Ecuatoriano, basada en una arquitectura orientada a Servicios es decir todas
las funciones se definen como servicios independientes con interfaces invocables bien
definidas, que pueden ser llamadas en secuencias definidas para formar procesos de
negocios. Desarrollado en Visual Studio 2008-2010, Multi base de Datos (SQL Server
2005/2008/2012, Oracle 10g, Oracle 11g, DB2, Sybase).

Es una programa completamente parametrizable, genera Pistas de Auditoria
configurables y de varios niveles, soporta todo el ciclo de operaciones de una

Institucion Financiera, Cooperativa o Micro financiera.

BUSINESS

FINANCIALZ.0

FINANCIALVZ.0

\

( / Server
FINANCIALY2.0 " application

Figura 4. 9 Arquitectura de Financial Business System
(Fuente:https://www.sifizsoft.com/financial-business-system, s.f.)
La Arquitectura de Financial Business que se aprecia en la figura 4.9 servird como

referente para el disefio de la infraestructura que se utilizara al migrar los servidores

que forman parte del sistemas financiero de la cooperativa San Alfonso.
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CAPITULO 5: REQUISITOS TECNICOS Y DIMENSIONAMIENTO PARA
LA MIGRACION DEL SERVICIO FINANCIERO EN LA NUBE

5.1  Servicio Financiero

Uno de los servicios méas relevantes para el funcionamiento adecuado de la
Cooperativa San Alfonso es el Servicio Financiero. EL servidor fisico denominado
SERVERMATRIZ se encuentra en la matriz principal ubicado en la ciudad de Ambato

y sus caracteristicas técnicas se pueden apreciar en la figura 5.1.

Ver informacién bésica acerca del equipo

Edicidn de Windows

Windows Server 2012 Standard

@ 2012 Microsoft Corparation, Todas los derechos reservados. - Wlnd{)ws Server°2012
Sistema

Procesador Intel{R) XeeniR) CPU E3-2407 0 @ 2.206Hz 2.19GHz (2 procesadores)

Memaona instalada (FAME 32,0 GB (318 GE utilizable)

Tipo de sisterna Sisterna operativo de 64 bits, procesadar oi4

Lapa y entrada tactil: Compatibilidad con entrada tactil hritada con 10 puntos tactiles

Configuracian de nombre, dominic y grupo de trabajo del equipo

Mombre de equipa: SERVERMATRIZ B ambiar
Nombre completo de SERVERMATRIZ cenhgura
equipo:

Descripeion del equipo:

Grupo de trabajo: SANALFONSO

Actrvacian de Windows

Windows esth actvado  Ver loz detalles en Actrvacion de Windows

Id. del producto: 00184-10100-030%80-AA0EM

Figura 5. 1: Caracteristicas SERVERMATRIZ financiero

Fuente: Investigador

Este servidor contiene dos maquinas virtuales en las cuales se encuentra tanto la base
de datos como el aplicativo. La base de datos contiene informacion confidencial de
15176 socios y el aplicativo se maneja con el programa financiero Financial Business

System 2.0 con base en una arquitectura orientada a servicios.

5.2 Dimensionamiento de Servidor base
La base de datos alojada en la maquina virtual con nombre SRVBASE contiene toda

la informacidon personal de los socios de la cooperativa, asi como las transacciones
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y estados financieros que se realizan dia tras dia a manera de respaldo. La figura 5.2

contiene las caracteristicas técnicas del servidor:

Edicion de Windows

Wndows Server 2012 Standard

reservados.
Sistema
Procesadon Inted(R) Xeon(R) CPU E5-2407 0 © 2.20GHz 2.19 GHz
Memona instalada (RAM): 18.0GB
Tipo de sistema: Sistermna operativo de 64 bats, procesador x84
Lapiz y entrada tactik: La entrada tactd 0 manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabsjo del equipo

© 2012 Microsoft Corporation. Todos los derechos =_Windows Se rver’zo‘l 2

configuracion

Nombre de equipo: SRVBASE & Cambea

Nombre completo de SRVBASE

equipo: 4 Unidades de disco duro (1)

Descripcsén del equipo: o BASE (C:)

Grupo de trabajo: SANALFONSO |

" o: s disponibles de 499 GB

Actrvacion de Windows

Windows esta actrvado  Ver los detalles en Activacion de Windows

Figura 5. 2 : Caracteristicas del Servidor SRVBASE

Fuente: Investigador

De entre todas las transacciones es necesario monitorear aquella que utilice mas

recursos es asi que el cierre de caja que se realiza a diario presenta los mayores

consumos como se aprecia en la figura 5.3

O Memoria
14,7/13.0 GB (82%)

Ethernet
16.1 Mbps 2 50.1 Mbps

cPU
N O CPU Intel(R) Xeon(R) CPU E5-2407 0 @ 2.20GHz

28% 2.19 GHz D . ;
57 1074 31506 Ne dispenible
84:11:19:55

Figura 5. 3: Consumo de recursos en Cierre de caja Servidor base

Fuente: Investigador
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5.3 Dimensionamiento de Servidor Aplicativo
Financial Business 2.0 esta orientado a gestionar diversos servicios de acuerdo a la
necesidad de la cooperativa y a la configuracion personalizada por parte de la

Gerencia, en la figura 5.4 se aprecia las caracteristicas técnicas de Servidor SVRAPP:

Edicion de Windows

Windows Server 2012 Standard

© 2012 Microscft Corporation. Todos los derechos reservados. ==-Windows Server2012
Sestema

Procesador: Intel(R) Xeon(R) CPU ES-2407 0 @ 2.20GHz 2.19 GHz

Memona instalada (RAM): 5,00 GB

Tipo de sistema: Sistema operativo de 64 bits, procesador x64

Lapiz y entrada tactik La entrada tacts

[l Espacio usado: 37.178.490.880bytes 346GB

Configuracién de nombre, dominioy grupo de' Il Fspacio disponible: 338.262.044.672bytes  315GB

Nombre de equipo: SVRAPP

Nombre completode  SVRAPP Capacidad 375.440535552bytes 349 GB

equipo:

Descripcion del equipo:

Grupo de trabajo: SANALFONSO
Actwacion de Windows

Unidad C:

Figura 5. 4: Caracteristicas del Servido SVRAPP
Fuente: Investigador
Al igual que en el Servidor Base es necesario obtener métricas cuando exista el mayor

consumo de recursos es por eso que también utilizaremos el cierre de caja para la

monitorizacién como se aprecia en la figura 5.5

cPU
sy CPU Intel(R) Xeon(R) CPU E5-2407 0 @ 2.20GHz

J Memoria
3,7/6,0 GB (62%)

Ethernet
&5 6 Megs 128 Mbps

219 GHz

60% 2,19 GHz

<
St

56 836 23675 € No dmpcmible

84:11:20:59

Figura 5. 5 : Consumo de recursos en Cierre de caja Servidor Aplicativo
Fuente: Investigador
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A continuacion en la tabla 5.1 se resumen los pardmetros obtenidos con los servidores

que se van a dimensionar con el proveedor de servicios laaS.

Tabla5. 1

Caracteristicas de los servidores Base y Aplicativo

Servidor SRVBASE SVRAPP

Descripcion Windows server 2012 Windows server 2012

Procesador Intel(R)Xeon(R) CPU-ES Intel(R)Xeon(R) CPU-ES
24070 24070

Velocidad GHz 2.20 GHz 2.20 GHz

Memoria RAM (GB) | 18 GB 6 GB

Disco Duro (GB) 499 GB (429.2 GB enuso) | 349 GB (34.6 GB en uso)

# Procesadores 1 1

% CPU cierre del 28% (0.616 GHz) 60% ( 1.32 GHz)

dia

% Memoria Cierre | 14.7/18 GB (82%) 3.7/6 GB (62%)

del dia

Fuente: Investigador

54  Consumo de Ancho de Banda

Para calcular el ancho de banda consumido por el sistema financiero es necesario
ayudarnos con una herramienta que facilite la medicién del troughput en tiempo real,
por esta razon se ha optado por utilizar la herramienta Torch cuyas caracteristicas se

describen a continuacion.

54.1 Herramienta de monitoreo Torch
Esta herramienta permite monitorizar y supervisar el trafico de red a través de una
interfaz, que puede ser clasificada por la direccion de origen o destino, puerto o nombre
del protocolo. De entre las caracteristicas méas relevantes se destacan las siguientes:

v" Medicion de Anchos de Banda (AW)

v Direcciones MAC e IP (origen y destino)

v" Aplicaciones y servicios utilizados en la red

v’ Tasa de transmision y recepcion de servicios
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Se tomo en cuenta tres tipos de transacciones que se realizan a diario en la Cooperativa
como se aprecia en la figura 5.6, una transaccién general, una transaccion de reporte

de pagos y una transaccién de cierre de caja.

A0MInG 1921680254 [RBCORE_MATRIZ) - WInBCx v6.35.4 on CCR1016-12G (hle) - THEE
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e O
L CARsMAN irinfece | Eibemel EofF Tumel 1P Turel GRE Tuwel WL WRAF Bondrg LTE -
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L Wedess (=" Fips LINTY [Ta ™ Trlacket ] M Packei ]  FPTe Wi P T Packoat jpn) T e Pcient o) -
. RS apiFBeiend e ] 8 Ebien 121 Dbben * 0 HEhiea 121 Thes % B e
- prp RE wrF febamat ki) 31 kg §Ekbhpg i H 11 kebpa By £
J i A 153 16hkivd Diea 1 0 16kbea ™ [ D
ey RS seibPULYile Ehenet -] TTibps & Tikpn 5 i 1 Tkkpn 4 Tikpn N 1
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F IRADD  Ehea 153 TH llkipn 107 Etgn ] (0] 756 Dlktgn 07 dkeca 1% )
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. * v x a7
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Figura 5. 6: Consumo de Ancho de Banda en transacciones Cooperativa San Alfonso

Fuente: Investigador

En la tabla 5.2 se aprecia el calculo del consumo de ancho de banda de la Cooperativa
realizado por el servidor financiero, tomando en cuenta 100 transacciones diarias como
dato estadistico en financial business se tiene un valor de 18.120 Mbps a esto hay que
sumar el cierre de caja de 0.35 Mbps obteniendo un valor aproximado de consumo

diario de 18.47 Mbps.

Tabla 5. 2

Calculo de consumo de Ancho de banda Servidor Financiero

Transaccion Transmision Recepcidon(kbps) Ancho de
(kbps) Banda(kbps)

General 7.7 4.7 12.4
Reporte de Pagos | 9.8 142.4 82.3
Transaccion Promedio 181.2
Transacciones diarias 100 18120
Cierre de Caja | 178.8 171.2 350
Consumo diario de Ancho de Banda (kbps) 18470
Consumo diario de Ancho de Banda (Mbps) 18.47

Fuente: Investigador
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5.5  Migracion del servicio financiero a la nube

De acuerdo con el analisis comparativo de proveedores de servicios cloud realizado en
el capitulo anterior, se escogi6 Amazon Web Services para la migracion del servicio
financiero de la Cooperativa de Ahorro y Crédito San Alfonso. Una vez firmado el
contrato de Confidencialidad de Informacion con la gerente de la Cooperativa Lic.

Carmen Lligalo se obtuvo acceso a la base de datos y al aplicativo.
Caracteristicas de la Red

Los dos servidores se encuentran direccionados con una ip privada proporcionada por
la Empresa SifizSoft S.A que administra el servicio Financial Business, que no se
puede cambiar debido a la generacion de certificados del aplicativo y por las
configuraciones que lleva la base de datos, por esta razon en el disefio se tomé en
cuenta los mismos pardmetros de direccionamiento. El la figura 5.6 se aprecia la

arquitectura laaS para la migracion de los dos servidores a la nube.

ABMax 201 192.168.0.0/16
AB Minimo: 2 Mb
S Privado 192168.0.0% ﬂ
4
M
Péblica .
e e
emi & =
[ e

VPN GATEWAY

Figura 5. 7: Arquitectura de Migracion de servicios a la nube

Fuente: Investigador
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5.5.1

Caracteristicas Técnicas de los Servidores

AWS dtiliza el término instancia para referirse a una méaquina virtual, la cual

proporciona una cantidad predecible de capacidad de computo dedicada. Gracias al

disefio de la arquitectura y a las caracteristicas de los servidores obtenidos

anteriormente se muestra el dimensionamiento en la tabla 5.2 de las instancias que

seran seleccionadas en Amazon EC2.

Tabla5s. 3

Caracteristicas técnicas de Instancias en Amazon EC2

Instancia APPSRV BASESRV OpenVPN
Descripci()n Microsoft Windows | Microsoft Windows | OpenVPN Access Server

Server 2012 R2 Base Server 2012 R2 with SQL | (HVM)

Server Web

Tipo m4.xlarge m4.xlarge t2.small

Intel Xeon E5-2676v3 | Intel Xeon E5-2676v3 | Intel Xeon Family
vCPUs 4 4 1
Memory (GiB) 16 16 2
Procesador(GHz) 2.4 2.4 2.5
Volumen GP2 GP2 Standard
Size (GiB) 50 500 8
I0PS 150/3000 1500/3000 -

Fuente: Investigador

Una vez dimensionados los servidores que vamos a utilizar se levantan las instancias

accediendo con una cuenta creada en AWS como se aprecia en la figura 5.7:

AWS v

u

Events
Tags
Reports

Limits Name

Instances

Spot Requests

Services v Edit v

EC2Dashboard A W

OpenVPN
APPSRV

BASESRV

Actions v

Instance ID 4 Instance Type

1021466e5b1fTbfee2  t2.smal

i-07eeb637e32Mdbb9  md xarge

i-087836615b6b37619  md.2xlarge

Availability Zone ~ Instance State

us-west-2a @ running

us-west-2a

@ running

us-west-2a @ running

Status Checks
& 22 checks
& 272 checks

& 22 checks

ivalle @ orizontel v Oregonv  Support v

Q@ o %
(7] 1t030f3
Alarm Status Public DNS
N
s
\
o ©
\
“

Figura 5. 8 : Creacidn de Instancias en Amazon EC2

Fuente: Investigador
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A mas de crear y levantar las instancias es necesario tomar en cuenta algunos aspectos
relevantes que se necesitan en la configuracion de Amazon web services, como los

grupos de seguridad, kepairs, snapshots y AMIs .

Todos estos parametros permiten una mayor capacidad de gestion y escalabilidad de
servicios, algunos de ellos son muy necesarios mientras que la gestion de otros

dependera de la factibilidad y necesidad de la empresa.

Especificacion de Puertos

De acuerdo a la estructura de la red privada VPC es necesario tomar en cuenta el
direccionamiento y los puertos para su funcionamiento los cuales se detallan a
continuacion en la tabla 5.4:

Tablabs. 4

Detalle de puertos en los Servidores

Servidor Puertos

Aplicativo 1433
80
443
3389
Base de datos 1433
80
443
3389
Open VPN 22
80
443
1194

Fuente: Investigador

55.2 AMIs
Se trata de una imagen de maquina virtual, que encapsula un Sistema Operativo (SO)
de aplicaciones y datos, contiene toda la informacion para arrancar la instancia. En
nuestro caso hemos seleccionado la AMI de tipo EBS como se aprecia en la figura 5.9
que nos proporcionard volumenes orientados a blogues para ser conectados
dindmicamente a las instancias, hay que recordar que tanto las instancias como los

volimenes tienen que estar conectados en la misma zona de disponibilidad. Es posible
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seleccionar también IOPS (Input/output Operations per Second) aprovisionadas, para

ofrecer alto rendimiento.

Services v Edit v walle @ orizontel v Oregon*  Support ¥

(2 Dashboard A

Eue N Create Volume [N @00

Events { t

Tags Q ] 1103013

Reports

Limits Name  « VolumelD + Size  « VolumeTyper I0PS  « Snapshot  « Created v Availability Zone « State v Nar
volcB8%e40 0GB o 150/3000  snap50e08907  October22, 20168,  uswest-2a ¥ inuse Nong

\olumes Jo-Bdbbded5  6GIB standard . snapdr9815dc  October 22, 2016t us-west-2a ¥ nuse

Snapshols voRdbbldacd 500 GIB apl 1500/3000  snap-3699305  Oclober22, 20168t uswest-2a ¥ inuse Nong

Figura 5. 9 : Creacién de Volumenes EBS

Fuente: Investigador

55.3 Snapshots
Las instantaneas o snapshots permiten la copia de los datos de un volumen EBS que
se guardan de forma redundante en varias zonas de disponibilidad, se han creado dos
snapshots como se aprecia en la figura 5.10, permitiendo asi en un futuro crear un
nuevo volumen a partir de uno existente, aumentar el tamafio del volumen, o mover

volumenes entre diferentes zonas de disponibilidad.

Nl AWS v Services v  Ec

Limns o
Create Snlhol Actions ¥
\-_ QO % 0

Instances Owned By Me + () (7] 1t020f2
Spot Requests
Reserved Instances Name = Snapshot ID « Size = Description = Status = Started

Scheduled Instances snap-36d99305 500 G Created by Createlmageli-

619363349aa) for ami-Babaleea & completed October 21, 2016 at B:35:17

Dedicated Hosts

50 GiB Created by Createlmageii-0Teabb37a32fdfbg) for ami-fii1c55f f & completed October 22, 2016 at 6:22.52

Volumes

[ Snapshots

Figura 5. 10: Creacion de Snapshots EBS

Fuente: Investigador
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554 Keypairs
Creamos tres keypairs como se aprecia en la figura 5.11 de manera que AWS guarda
la clave puablica y el usuario guarda la clave privada. Cuando una instancia de EC2
arranca, AWS introduce en ella la clave publica. Esto nos permite acceder mediante
un cliente SSH a la instancia con una determinada cuenta de usuario sin necesidad de

especificar la contrasefia

" 1 e
Nl AWS v Services v Edit v ivalle @ orizontel v Oregon~  Support »

Reserved Instances HEETCL U Import Key Pair
\ yPar B SN

Scheduled Instances

Dedicated Hosts Q 0 1to3of3
Key pair name = Fingerprint

Securty Groups , N .
base Bo:04:1o:f6:4e:39:02-13:59:69 9. 4f e Ta:26:16: 75:0e:52 1

Elastic IPs
cloud 54:a249 9cfradce 3a35:26:51:10:e5:dd b6:12: 1b:42: 4279

Placement Groups
mikrotik ef:0d aa 11:51:54:be:62:53:20 87 eb:d5:34-46:5a- 170064 12

[ Key Fairs
Network Interfaces

Figura 5. 11: Creacion de keypairs

Fuente: Investigador

555 Security Groups
Los grupos de seguridad nos permiten crear la configuracion de cortafuegos de la
instancia (qué trafico puede recibir la instancia (TCP,UDP) y a qué puerto) es muy
importante tener en cuenta los puertos que vamos a abrir para que las instancias
funcionen de manera adecuada , en la figura 5.12 se muestran los grupos creados para

las instancias.

-
B AWS v Services v Edit v ivalle @ orizontel ¥ Oregonv  Support ¥

A
Reserved Instances Create Security Group LM IR
e sy )

Scheduled Instances

Dedicaled Hosts { 0 Ttodofd
Name v Group D 4 Group Name « PCID + Description

| security Groups

Epsic P 50-267915¢ VPN Semice vpe-edd36eda OpenVPN Server

aslic IPs
Placement Grouns sg-Gedfd715 default default VPC securty group
cement Group:
Key Pairs sg-dcTdecad Senver SA wpe-edB36c8a Sedores SA

Network Interfaces

Figura 5. 12: Grupos de seguridad para las Instancias

Fuente: Investigador
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55.6 Direccionamiento

Las caracteristicas de configuracion y direccionamiento fueron tomadas en cuenta de

acuerdo a latabla 5.4 con el disefio de la arquitectura que se propuso anteriormente.

Tabla5.5

Direccionamiento de Arquitectura laas San Alfonso

Descripcion
Bloque VCP

Direccion IP ‘
192.168.0.0/16

Red Publica

192.168.201.0/24

Gateway VPN

192.168.201.176

Red Privada

192.168.0.0/24

Servidor Aplicativo

192.168.0.239

Servidor Base

192.168.0.238

Conexion VPN

35.161.110.13

Fuente:

Investigador

La figura 5.13 se describe un resumen del esquema de direccionamiento realizado en

Amazon Web Services de acuerdo a los parametros obtenidos en el disefio.

ﬁ AWS v Services v ivalle @ orizontel *  Oregon*  Support v
EC20ashboard A -
Launch Instance LT TS SRR R
-
Events @aore
Tags 7] 1103 0f 3
Repars PriatelPs 192 168 201,176
Linits Name Instance 1D « Instance Type Availability Zone = Instance State Status Checks Alarm Status :‘, "‘; e N H\
e ublic 013
B  OpenVPN H021466e5b1fThize?  t2.small us-west-2a & running & 22 checks Nane Y% | Elastic Ps 61.110.1
# APPSRV HTeebB37e32fdibb  md darge us-west-2a @ running @ 22 checks None S | Private Ps  192.168.0.239
@ BASESRV FOBTE3661506037619  md 2nlarge us-est-2a @ nunning & 22checks.. None S | Priate Ps 1921680238
Scheduled Instances @  ElasticlP 4 Allocation 1D Instance Private IP Address Scope Public DNS
pedcated fosts 8 610N eipaloceaddBd  02UG6eSiiTbiee? (Ope 192.168.201.176 wpeeddEcta
= VPC SA pe-edidcts a b-B474dfe3 | N 1921680016 doptfadT2sde Default
AMIS
! NetPRIV vl c-£0836¢c8a (192.168.0.0/16) | 192.168.0.0 9
Bundle Tasks ST
NetPUB aval 8a (192.168.0.0116) | 192.168.201.0024 260
B NeGW ata vpe-2d836¢8a (192.168.0.0116)

@ Feedback @ English

Figura 5. 13:

Fuente:

Direccionamiento de la Arquitectura laaS en Amazon Web Services

Investigador
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5.5.7 Pruebas de Conexion

Una vez configurados todos los parametros se realizé las pruebas de conexién para

acceder a los servidores y al programa financiero con el fin de generar un reporte desde

la nube. EN la figura 5.13 se observa la conexion VPN y el acceso a Financial business

System.

(1) OpenVPN Connec t *

< C | A bwpT//35.161.110.13/?src=conr

MPENVPN

You have been connected for: 01:30:38

Disconnect

Losgin: ADMIN
Traffic: 92.3 MB in, 13.8 MB out B -
Closing this window will not disconnect you from Usar Lector de Huella
the network
Registro Aceptar

@& Google Chrome no & tu navegador predetarminada. Mo preguntar de nuevo

You are now connected to 35.161.110.13 with IP | =y
address: 17227 23213 ‘L-_j, L 18:19:24

Figura 5. 14: Prueba de conexion Open VPN

Fuente Investigador

En lafigura 5.15 se muestra la interfaz del programa Financial business donde se puede

gestionar cualquier tipo de transaccién en conjunto con la base de datos.

v Financial Business System 20
Achvo  Cientes  Transacoones  Cajes  Captacones  Préstamos  Contsbidsd  Sepuidsd  Procesosenlote  Pardmetos  Reportes  Configuradén
Chentes
) Clientes> Chientes

>N O0REO0 ¢ W

Ayuds

Identificacién  Tipo Identificacién  Estado  Oficina

» 1801 XXX CEOULA Habilitado  MATRIZ
2 1803 XXX CEDULA Habiltado MATRIZ

3 APONTE ZUTITA JESSICA ISABE 1803 XXX CEDULA Habiltado MATRIZ

4 APONTE TABOADA LILIAN MARGOTH 1802 XXX CEDULA Habilitado MATRIZ

H BALTAZAR MARCALLA MARIA TRANSITO 1801 XXX CEDULA Habiliitado MATRIZ

6 BARRIONUEVO APONTE LIDA MARGARITA 1801 XXX CEDULA Habilitado MATRIZ

B -3 Habilitado  MATRIZ

() OpenVPN Connect x | Habilitado  MATRIZ

(_ c A b#rT//35.161.110.13 3 e Habilitado MATRIZ

Habilitado MATRIZ

® GoogeChom Nopeginin demic | X

MPENVPN

You are now connected to
35.161.110.13 with IP address.
172.27.23213

You have been connected for.
01:32:34

Login:  ADMIN

Usuario:  PARAMETRIZADOR

& Francal

# San Alfonso

Favoritos

Fuente: Investigador

Figura 5. 15: Interfaz del programa Financial business
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La funcionalidad del programa se comprueba al generar un reporte financiero de
crédito muy detallado con los datos actuales de clientes de la cooperativa como se
aprecia en la figura 5.16

S
Clientes Credt Report
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L\ 1 I
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A W8, TN 00| e PAEON BP0 [ MOACA  |ODR0CANN | Wotuw [femen | Fesene | romioe | twa ;%A” Novew [Swen| dww | Cem 0 | Yew
N/ ey Oesy | o | Coeetr | Nay ey we v won
i i H o
;
il i
: i
9
et AR BN Wb
RO AT ) EEL R e e et B R LI S T T “w w e - -
L DU R N
e L3R
RS LY AVa R OO F - e IR L LU 1) A i
LY I
SL
REL R AT U Wi s Y [ (LU ) vin W WA i “ o
PN Wi
e
RN T - A R ™) WO e Wk LU i EU UL T
daa
QUYL Y e DR IR TR LU oo U P e e M e " w 7
e, Mo
e
I NG R WK | R DAIANAE W A Wi - TP n W O\
Ty Wb Finandal
e !
WL RANES e PR e PR B P A e duNe LU T T & “ " ]
W B e "G.I_t
W R e ) BT ONBG AT R e Vel A AR B v e W W S LU T 0‘ WNW
ELWRED WAL e i
et
W (A e LR T ) Wi Wekes b LU 1 W R N - " '] N ] m
- [ (3]
W
E
R T S - LR R T B Tt e was RE U T U T T - - -
Sank huk Wag Wb Favoritos
e R
W N R PUT AR ST PR TR T L) W LURTT A W W v - ) wr o\ -
e o Ly
et
W A e R l‘\:\d‘l-l‘u- LG e LU W e N.h.fb LN o “ Lt

Figura 5. 16 : Generacion de reporte de Crédito Cooperativa San Alfonso

Fuente: Investigador

55.8 CloudWatch

La vigilancia de una infraestructura es una parte integral de cualquier despliegue en la
nube, y AWS CloudWatch ofrece un amplio conjunto de herramientas para ayudar a
la monitorizacion. La funcion basica de cualquier herramienta de monitoreo es

recopilar y visualizar los datos para tomar una accion rapida y eficaz, en caso de
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cualquier alarma o fallos en servidores que pueda comprometer la informacion de
usuarios.

Ademas de las métricas CloudWatch por defecto como utilizacién de la CPU, el trafico
de red y de lectura/escritura de disco, es posible que desee controlar mas métricas,
como la utilizacion de memoria. Se puede definir facilmente métricas personalizadas,
una vez que estos parametros estan disponibles en CloudWatch, se puede crear alarmas

que disparen nuevas acciones

En la figura 5.17 se puede observar los recursos de AWS cubiertos por CloudWatch,

entre los mas relevantes tenemos a Amazon EC2, Auto Scaling, Amazon EBS y

Amazon RDS.
»34-

Auto
Scaling

Elastic AWS Storage

Load A"E’;zsm Gateway =\

e s

’

CloudWatch

Dynamo ElastiCache

Amazon DB

RDS

| =

Amazon
SNS

Figura 5. 17: Recursos Aws cubiertos por CLoudWatch

(Fuente:http://cloudacademy.com/blog/aws-cloudwatch-monitoring/, s.f.)
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5.5.9

Monitorizacion del Servidor Aplicativo

A continuacién se describe las métricas mas relevantes obtenidas de la monitorizacion

del servidor aplicativo en la figura 5.18:

NEANENENENEN

Porcentaje de Utilizacion de CPU: 1.7%
Entrada de red : 0.95 MB

Salida de Red: 0.95 MB

Conteo de paquetes de entrada:1600
Conteo de paquetes de salida: 1600
Estado de fallos: Sin reporte

CloudWatch metrics

CPU Utilization (Percent)

2
1
0.5
]
10724 10024
2230 2300
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05
0.25
o
10724 10424
2230 2200

Network Qut (Bytes)
1,500,000
1,000,000

500,000

w24 1024

2:30 23:00

Status Check Failed (Any) (Count)

Disk Reads (Bytes)

10024 [l

22:30 230

Hetwerk Packets In (Count)
2,00

1 ER

1,00

o h
a e e oo

=

10024 10724

22:30 2300

Status Check Failed (Instance) (Count)

1

025

1024 124

Disk Read Operations (Operations)

124 1024

2230 2300

Network Packets Qut (Count)

2,40
1500
1,000
500
0

24 1024

2:30 300

Figura 5. 18: Métricas CloudWatch en el Servidor Aplicativo

Fuente: Investigador
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5.5.10

Monitorizacion del Servidor Base de Datos

A continuacién se describe las métricas mas relevantes obtenidas de la monitorizacion

del servidor base de datos en la figura 5.19:

NEANENENENEN

Porcentaje de Utilizacion de CPU: 23%
Entrada de red : 0.95 MB

Salida de Red: 0.66 MB

Conteo de paquetes de entrada:1900
Conteo de paquetes de salida: 2000
Estado de fallos: Sin reporte

CloudWatch metrics

CPU Utilization (Percent)

PR —
10724 1024

Disk Writes (Bytes)

Network Out (Bytes)

Status Check Failed (Any) (Count)

Disk Reads (Sytes)

2:30

Disk Write Operations (Operations)

Network Packets In (Count)

Status Check Failed (Instance) (Count)

Disk Read Operations (Operations

1

Network Packets Out (Count

Status Check Failed (System) (Count)

Figura 5. 19: Métricas CloudWatch en el Servidor Base de Datos

Fuente: Investigador
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55.11 Cotos del Proyecto
Una vez que las conexiones y el funcionamiento de las instancias han sido
comprobados, los recursos utilizados en AWS servirdn para establecer los costos
referenciales de la migracion del servidor financiero a la nube, el consumo total de

recursos del proyecto se puede apreciar en la figura 5.20 y los calculos de coste se

realizaran con la herramienta amazon simple monthy calculator

ﬁ AWS ~  Services v  Edit v ivalle @ orizontel *  Oregon ~
VPC Dashboard *  Resources © Service Health °
Fitter by VPC
None ¥ Launch EC2 Instances Current Status Details
Mote: Your . t w @ Amaron VPC - (O Sen

@ Amazon EC

You are using the following Amazon VPC resources in the US West
Your VPCs oy

View complete service health details
Subnets
Route Tables Additional Information

Internet Gateways

DHCP Options Sets

stic IP
Blastic IPs 1 Customer Gateway Forums

Endpaints Report an Issue

Figura 5. 20 : Recursos utilizados en Amazon AWS

Fuente: Investigador

55.12 Amazon simple monthy calculator
La naturaleza flexible de la computacion escalable permite elegir los servicios que se
ocupan y pagar solo por ellos. Por lo tanto, para estimar costos de nuestro proyecto se
ha utilizado AWS Simple Mensual Calculator.
Esta nueva calculadora incorpora una amplia gama de calculos de precios en todos los
servicios en cualquier region que se esté utilizando. También muestra el desglose de
las caracteristicas de cada servicio, acompafiado de una estimacion de factura mensual,

existen varias opciones en cuanto a la opcion de facturacion estas son:

v Bajo demanda (sin contrato)

Reservada sin pago inicial de 1 afio
Reservada con pago inicial parcial de 1 afio
Reservada con pago inicial total de 1 afio
Reservada con pago inicial parcial de 3 afios

AN NN
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Todos los recursos utilizados en la migracion del servidor financiero se detallan a
continuacién en la figura 5.21, la Unica opcion de ahorro y optimizacion de recursos
es el adecuado dimensionamiento de la arquitectura propuesta, ya que cualquier

servicio que se esté utilizando tiene un coste relativo y se afiadira a la factura mensual.

Informatica: instancias de Amazon EC2:
Descripcion Instancias Uso Tipo Opcidn de facturacién  Coste
mensual
@ | OPENVPN 1 24 Horasfdia  + Linux en t2.micro i Reservada con page @b $2.19
O APPSRY 1 24 Horas(dia w  Windows en m4.xlarge &+ |Reservada con page @F $ 116.80
Q| BasEsrv 1 24 Horasfdia v | Windows y SQL Server Web en m4.xlarge & Reservada con page ¢ § 108.04
D Afiadir nueva fila
Compute: Amazon EC2 Dedicated Hosts:
Description Mumber of Hosts Uso Type Opcion de facturacian
D Afiadir nueva fila
Almacenamiento: volimenes de Amazon EBS:
Descripcion “Volimenes Tipo de volumen Almacenamiento IOPS Baseline Throughput Almacenamiento de instantdneas
@ | ven 1| General Purpose SED (gp2) v 3 GB 100 | 123 MB/s 0 GB-mes de almacenamiento v
@  APPSVR 1| Provisioned IOPS 550 (inl)  » 50 GB 150 | 37.5 ME/s 10 % de cambio para instantaneas semanales
O BASESRY 1 || Provisioned IOPS 55D (jo1) w 500 GB 1500 320 ME/s 10| % de cambio para instantaneas semanales
O Afadir nueva fila
Direccion IP elastica:
Nimero de direcciones IP elasticas 1
adicionales:
- . . S
iempo sin adjuntar de direccién ol [Horas/mes v
1F elastica: :
N d s s d
imero de reasignaciones de 10| Almes .
direcciones IP elasticas:
Transferencia de datos:
Transferencia saliente de datos
. 5 | GB/mes v
entre regiones:
Transferencia saliente de datos: 15 GB/dia W
Transferencia entrante de datos: 15 GB/dia W
Transf ia de datos ent -
Transferencia de datos entre 0 Gajdia v
interconexiones de VPC:
Transferencia de datos regicnal: 0 GBfmes W
Transf: ia de datos IP
ransrerenca de dates con 20 GB/mes v
elastica/puiblica:
Elastic Load Balancing:
Nimero de ELE: ]
Datos totales procezados por
todas los ELB: 0/ GBjmes v
Conexiones de VPN
Descripcion Ndmero de Uso Transferencia saliente de datos Transferencia entrante de datos
conexiones
[= - 1 24 Horasfdia v 15 GB/dia v 5 GEB/dia v
O Afiadir nueva fila

Figura 5. 21: Detalle de recursos del proyecto en Amazon simple monthy calculator

Fuente: Investigador
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Las opciones del tipo de facturacion permiten ahorrar de cierta forma la estimacion

mensual de la cuenta, en la figura 5.22 observamos el coste del consumo de todos los

recursos pero con una reservacion de un afio sin pago inicial arrojandonos un valor de

891.42% mensuales.

= Servicio Amazon EC2 (EE.UU. Oeste 2)

Informatica:

Transferencia de datos regional:

Volimenes de EBS:

IOPS de EBS:

Instantdneas de EBS:

Instancias reservadas (cuota de pago unico):

Direcciones IP elasticas:

=l Servicio Amazon VPC (EE.UU. Oeste 2)

Conexidn de VPN:

= Transferencia entrante de datos de AWS
Regién EE.UU. Oeste 2 (Oregdn):

= Transferencia saliente de datos de AWS
Region EE.UU. Oeste 2 (Oregén):

= AWS Support (Basic
Soporte para todos los servicios de AWS:

ICapa gratuita Descuento:

Pago mensual total:

Transferencia de datos entre interconexiones de VPC:

Transferencia saliente de datos entre regiones

Y ST ST S T S S

526.33
0.20
69.75
107.25
68,10
0.00
3.66
1.53

0.10

38.60

0.00

774.92

36.60

0.00

-2.36
891,42/

Figura 5. 22: Factura de consumo bajo reserva de un afio sin pago inicial

Fuente: Investigador

Ahora en la figura 5.23 realizamos la estimacion del consumo de recursos pero con la

opcion de facturacion bajo demanda arrojandonos un valor de 1150.45 $ mensuales.

=] Servicio Amazon EC2 (EE.UU. Oeste 2)

Informatica:

Transferencia de datos regional:
Volimenes de EBS:

10PS de EBS:

Instantaneas de EBS:

Direcciones IP eldsticas:

=] Servicio Amazon VPC (EE.UU. Oeste 2)

Conexién de VPN:
=l Transferencia entrante de datos de AWS
Regién EE.UU. Oeste 2 (Oregdn):
= Transferencia salients de datos de AWS
Region EE.UU. Oeste 2 (Oregén):
= AWS Support (Business!
Soporte para todos los servicios de AWS:
ICapa gratuita Descuento:

Pago mensual total:

Transferencia de datos entre interconexiones de VPC:

Transferencia saliente de datos entre regiones

F R S S T S T S Y

690.29
0.20
£9.75
107.25
66.10
3.66
1.53
0.10

36.60

938.88

36.60

104.59

-11.88

1150.45

Figura 5. 23: Factura de consumo Bajo demanda

Fuente: Investigador
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La comparacion de precios de los dos tipos de facturacion bajo demanda y con
reservacion anual sin pago inicial se puede apreciar en la tabla 5.5, la diferencia de

costes produce un ahorro anual de 3053.52 $ y un ahorro mensual de 254.46 $.

Tabla5. 6

Ahorro de costo anual y mensual bajo demanda y con reservacion.

Bajo Demanda Reservacion 1 afio
Costo mensual 1150.45 895.99

Costo anual 13805.4 10751.88
Ahorro Mensual 1150.45 $
- 895.99 %

254.46 $

Ahorro Anual 13805.40 $
-10751.88 $

3053.52 $

Fuente: Investigador

Al manejar las comparaciones de precios dentro de la aplicacion de amazon calculator
se destacan algunos recursos que producen un disparo de costes en la facturacion estos

son:

v El uso por horas de instancias cuando se trabaja bajo demanda
v' La capacidad de almacenamiento en volimenes

v' El tipo de instancias

No es conveniente disminuir la capacidad de almacenamiento en los volumenes
creados ni tampoco el tipo de instancias seleccionadas ya que se realizaron de acuerdo
a las capacidades reales de los servidores, pero si se puede limitar recursos en el tiempo

de uso de las instancias.

Los servidores dentro de la cooperativa San Alfonso diariamente y de acuerdo a la
observacion realizada por el investigador funcionan 9 horas diarias y a fin de mes 10

horas diarias por motivo de reportes e informes mensuales.
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Al ajustar el tiempo de uso de las instancias EC2 se puede apreciar en la figura 5.24

un costo mensual de 648.75 $ por el que se deberia dimensionar el proyecto.

Informatica: instancias de Amazon EC2:
Descripcién Instancias Uso Tipo Opcidn de facturacién | Coste
mensual
© | openven 1 10| Horas/dia || Linux en t2.micro & |Bajo demanda (sin . @ $3.97
Q@ | APPSRV 1 10| Horas/dia || Windows en m4.xlarge & |Bajo demanda (sin . @ | $149.76
© | Basesry 1 10| Horasjdia v |Windows y SQL Server Web en md.xlarge & Bajo demanda (sin - @ | § 133.90
©  Afiadir nueva fila
=] Servicio Amazon EC2 (EE.UU. Qeste 2) 5 538.22
Informatica: § 237.63
Transferencia de datos regional: $ 0.20
Volimenes de EBS: § 69.75
10PS de EBS: 5 107.25
Instantdneas de EBS: 5 66.10
Direcciones IP elsticas: § 3.66
Transferencia de datos entre interconexiones de VPC: 5 1.53
Transferencia saliente de datos entre regiones § 0.10
& Servicio Amazon VPC (EE.UU. Oeste 2) 5 36.60
Conexién de VPN: 5 36.60
= Transferencia entrante de datos de AWS § 0.00
Region EE.UU. Oeste 2 (Oregdn): 5 0.00
= Transferencia saliente de datos de AWS § 82.26
Regién EE.UU. Oeste 2 (Oregén): § 82.26
2 AWS Support (Basic 5 0.00
Soporte para todos los servicios de AWS: § 0.00
Capa gratuita Descuento: $ 6.33
Pago mensual total: $ 648.75

Figura 5. 24: Reduccidn de tiempo de uso de Instancias Ec2

Fuente: Investigador

La comparacion de precios de los dos tipos de facturacion bajo demanda diaria y bajo
demanda por 10 horas se puede apreciar en latabla 5.6, la diferencia de costes produce
un ahorro anual de 6020.40 $ y un ahorro mensual de 501.70 $

Tabla 5.7

Ahorro de costos anual y mensual de instancias bajo demanda

Bajo Demanda diario Bajo demanda 10 horas
Costo mensual 1150.45 648.75

Costo anual 13805.4 7785

Ahorro Mensual 1150.45 $
- 648.75 %

501.70 $

Ahorro Anual 13805.40 $
- 7785.00 $

6020.40 $

Fuente: Investigador

82



6.1

CAPITULO 6: CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La publicidad de la mayoria de proveedores hace pensar que seria muy
conveniente migrar todos los servicios de una institucion de forma inmediata.
Para nuestra investigacion se tomaron en cuenta diversos parametros
desglosados en el analisis planificacion y disefio buscando siempre optimizar
recursos, en todo caso la comprobacion de la funcionalidad y factibilidad del
proyecto se realizd de manera exitosa, y la decision de la inversion dependera

de los directivos de la institucion financiera.

Se establecié un conjunto de parametros en comun entre los principales
proveedores de servicios cloud existentes en el mercado, un analisis
comparativo como estrategia de seleccion con las caracteristicas mas
relevantes de cada uno de ellos permitié determinar cudl seria el indicado para
nuestro proyecto, aprovechando asi las ventajas que nos ofrecen desde un punto

de vista comercial y funcional.

Se realiz6 un andlisis de la red e infraestructura fisica de la Cooperativa,
permitiéndonos obtener datos importantes como el ancho de banda de los tres
puntos de enlace del sistema de comunicacién inalambrico, ademas de analizar
los equipos existentes en cada una de las agencias se determing la cantidad de
servidores y las caracteristicas de Financial business 2.0 para su posterior

migracion y disefio de la arquitectura laaS.

Se firmé un contrato de confidencialidad de informacion, lo que nos permitio
acceder a documentar las caracteristicas técnicas del Servidor Base y del
Servidor Financiero, es asi como se pudo dimensionar las instancias de acuerdo
a procesamiento, memoria RAM, sistema operativo , requisitos de red y

direccionamiento Ip. La estimacion en el célculo de ancho de banda del
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6.2

servidor se realizd de acuerdo a transacciones comunes realizadas diariamente

en la cooperativa.

El analisis de costes partié del consumo de recurso totales utilizados para la
migracion de los servidores, realizamos algunas comparaciones de facturas
anuales y mensuales mediante la herramienta amazon simple monthy
calculator. La optimizacion de la inversion se realizd dimensionando el uso
bajo demanda por horas obteniendo un significativo ahorro en comparacién

con una reserva anual.

RECOMENDACIONES

No se puede negar que en ciertos casos una migracion de servicios resultaria
muy beneficioso aunque en otros probablemente no tenga sentido. Se
recomienda siempre tener en cuenta que se tiene una dependencia del uso de
internet asi como también del proveedor, es decir no se puede alcanzar una
factibilidad del 100% del funcionamiento por el riesgo de caidas y fallos en
servidores, por lo tanto se debe considerar muchas desventajas en cuanto al

manejo de informacion delicada.

La competitividad en la demanda de servicios han hecho que grandes
proveedores cloud como Microsoft Azure, Google Cloud y Amazon Web
Services oferten gran variedad de aplicaciones y planes de facturacion
volviendo un mercado méas llamativo para los clientes, es recomendable
manejar las herramientas e investigar sus principales fortalezas es la forma mas

concreta de adaptar una plataforma cloud a las necesidades de una empresa.

Aunque dentro de la nube se puede proporcionar al servidor de aplicaciones
reservadas con recursos de memoria y de calculo practicamente ilimitados, se
recomienda medir el ancho de banda de Internet, ya que puede impedir el

rendimiento de la aplicacion. No tiene mucho sentido tener un servidor de
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aplicaciones de alto rendimiento si las limitaciones de ancho de banda impiden

una buena experiencia para el usuario.

Si una empresa planea mantener los recursos en las instalaciones (incluso
temporalmente), se recomienda manejarlos como una extension con las
mismas caracteristicas. Esto significa que normalmente se tendrd que
implementar controladores de dominio basados en cloud, servidores DNS y
posiblemente servidores DHCP. Lo que es mas importante, se tendra que
averiguar cémo establecer una ruta de comunicaciones segura entre la red

virtual basada en la nube y la red local.

Es recomendable establecer costos referenciales de los recursos que se van a
consumir con un proveedor cloud, a mas de la inversion econdémica se debe
tomar en cuenta que todos los servidores fisicos tienen un tiempo de vida y que
las licencias y actualizaciones tienen un coste adicional, mientras que en la
nube el usuario no debe preocuparse por el mantenimiento ni la infraestructura

eso es parte del SLA que se realiza al momento de adquirir los servicios.
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