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RESUMEN

El uso de sistemas informaticos en instituciones publicas del Ecuador ha aumenta-
do la necesidad de proteger la informacién de amenazas y riesgos tecnolégicos. El
Gobierno Provincial de Tungurahua, como institucién publica, maneja informacion
administrativa, financiera, juridica, tecnoldgica y ciudadana. A pesar de avances en
seguridad de la informacion, estos no estan articulados en un modelo de planifi-
cacion alineado al Esquema Gubernamental de Seguridad de la Informacion (EGSI
V3), limitando la gestion de activos, administracion de riesgos, atencion a incidentes,
continuidad operativa y seguimiento del cumplimiento normativo.

Por ello, la presente investigacion tiene como finalidad disefiar un modelo de pla-
nificacion para la implementacion del EGSI V3 en el Gobierno Provincial de Tun-
gurahua. Para ello, se empled una metodologia descriptiva-exploratoria con enfo-
que cualitativo, basada en entrevistas semiestructuradas a informantes clave de
las areas de Tecnologias de la Informacién y Comunicacién, Seguridad de la In-
formacion, Talento Humano y Juridica, ademas del analisis documental de activos
tecnologicos y normativa aplicable.

Los resultados evidencian que la institucién cuenta con avances iniciales, como una
politica de seguridad de la informacién, un Comité de Seguridad de la Informacion, la
designacion del Oficial de Seguridad de la Informacién y procesos iniciales de anali-
sis de riesgos. Sin embargo, persisten brechas relacionadas con la formalizacion de
procedimientos, gestion de incidentes, inventario integral de activos, capacitacion,
auditorias y mejora continua. El modelo propuesto constituye una guia de apoyo
para ordenar actividades, responsabilidades, documentacion y acciones prioritarias
orientadas a la futura implementacién del EGSI V3.

Palabras clave: MINTEL, EGSI V3, seguridad de la informacién, planificacion, ges-
tion de riesgos.
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ABSTRACT

The increasing use of information systems in Ecuadorian public institutions has crea-
ted a greater need to protect information from technological threats and risks. The
Provincial Government of Tungurahua, as a public institution, manages administra-
tive, financial, legal, technological, and citizen-related information. Despite the pro-
gress made in information security, these efforts are not integrated into a planning
model aligned with the Governmental Information Security Scheme, version 3 (EGSI
V3). This limits asset management, risk administration, incident response, operatio-
nal continuity, and the monitoring of regulatory compliance. This research aims to
design a planning model for the implementation of EGSI V3 in the Provincial Go-
vernment of Tungurahua. A descriptive-exploratory methodology with a qualitative
approach was applied, based on semi-structured interviews with key informants from
the areas of Information and Communication Technologies, Information Security, Hu-
man Talent, and Legal Affairs. In addition, documentary analysis of technological as-
sets and applicable regulations was carried out. The results show that the institution
has made initial progress, including an information security policy, an Information
Security Committee, the formal designation of an Information Security Officer, and
initial risk analysis processes. However, gaps remain in the formalization of proce-
dures, incident management, comprehensive asset inventory, staff training, audits,
and continuous improvement. The proposed model provides a support guide to or-
ganize activities, responsibilities, documentation, and priority actions for the future
implementation of EGSI V3.

Keywords: MINTEL, EGSI V3, information security, planning, risk management.



viii

iNDICE GENERAL DE CONTENIDOS

DECLARACION DE AUTENTICIDAD Y RESPONSABILIDAD . . . ... ... i
APROBACION DEL TRIBUNALDEGRADO . . . .. ... ... ........ iii
DEDICATORIA . . . . e iv
AGRADECIMIENTO . . . . . . . e v
RESUMEN . . . . . . e Vi
ABSTRACT . . . . vii
INTRODUCCION . . . . . . s e, 1
CAPITULO I. ESTADO DEL ARTE Y LAPRACTICA . . . . . ... ... .... 6

1.1. Implementacién del Esquema Gubernamental de Seguridad de la In-
formacion (EGSI). . . . . . . ..o 6

1.2. Elaboracién de modelos de planificacion y disefio de esquemas de
planificacion . . . . . . ... 8

1.3. Disefio de plan para implementacion de marcos de seguridad de la
informacion . . . ... 11
CAPITULO II. DISENO METODOLOGICO . . . .. .. .. i, 14
2.1. Caracterizacién de la empresa o institucion . . . . .. .. ... .. .. 14
2.2. Metodologia de la Investigacion . . . . . ... ... ... ... ... .. 18
2.3. Metodologiade Desarrollo . . . . .. ... .. ... .. ......... 21

CAPITULO Ill. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION . . 25
3.1. Desarrollo del modelo de planificacion para la implementacion del EG-

Sl en el Gobierno Provincial de Tungurahua . . .. ... ... ... 25

3.2. Plan de tratamientoderiesgos . . . . . .. .. ... ... .. ... ... 32
3.3. Matrizde evaluacion . . . . ... .. ... ... ... .. 40
CONCLUSIONES . . . . . . . e e e s 43
RECOMENDACIONES . . . . . . . . . e 44
BIBLIOGRAFIA . . . . . . . 45

ANEXOS . . . . e 47



INTRODUCCION

El uso de sistemas informaticos en instituciones publicas tiene como objetivo agili-
zar, optimizar y transparentar procesos administrativos. Para ello, las Tecnologias
de la Informacion (T1) se convierten en una herramienta estratégica que fortalece la
comunicacion entre el Estado y la ciudadania, lo que contribuye a una gestiéon mas
eficiente. Sin embargo, el sector publico todavia enfrenta diversos desafios tecno-
I6gicos, como la falta de normas o politicas que regulen el uso adecuado de los
sistemas, lo que puede comprometer la seguridad de la informacion.

Por estas razones, en el afio de 1947 se crea la International Organization for Stan-
dardization (1ISO) como una entidad independiente y no gubernamental, conformada
por organismos nacionales de normalizacion de mas de 160 paises y 3368 orga-
nismos técnicos (Suscriptor, 2015b). El objetivo de esta organizacion es desarrollar
normas técnicas internacionales que garanticen la calidad, seguridad y eficiencia de
un producto, servicio y sistema, con el fin de mejorar la gestion empresarial. Des-
de entonces, se han desarrollado mas de 23.000 estandares que cubren diversas
areas de gestion, tecnologia y procesos de produccion (Solution, 2025).

Otra organizacion que se encarga de desarrollar estandares internacionales es la
Comision Electrotécnica Internacional, la cual se enfoca en areas de tecnologia, las
telecomunicaciones y los equipos informaticos. Tanto las normas ISO como las nor-
mas |IEC trabajan en conjunto en la creacion de estandares orientados a la gestion
de la seguridad de la informacion, tal es el caso de la familia de las normas ISO/IEC
27000, que establece requisitos para la gestion de seguridad de la informacion. Bajo
este enfoque, estas normativas permiten a las organizaciones gestionar de manera
adecuada los riesgos, proteger sus activos y fortalecer la confianza en el uso de
tecnologias digitales. (Miranda, 2023).

A nivel internacional, varios autores y organismos han trabajado sobre la gestion
de la seguridad de la informacidén mediante marcos normativos y modelos de imple-
mentacion. Dentro de este contexto, la familia de normas ISO/IEC 27000 constituye
uno de los referentes mas utilizados para orientar la proteccién de activos de infor-
macion, la gestion de riesgos y la implementacidn de controles de seguridad. Estas
normas permiten que las organizaciones establezcan procesos sistematicos para
proteger la informacién sensible frente a accesos no autorizados, pérdida, altera-
cion o interrupcidn de los servicios digitales (Chris, 2024).



Dentro de esta familia, la norma que destaca por establecer los requisitos para la
implementacion de un Sistema de Gestién de Seguridad de la Informacion (SGSI)
es la norma ISO/IEC 27001:2022, adaptada a nivel internacional. Esta norma cons-
tituye un conjunto estructurado de controles de seguridad, la cual es implementada
por organizaciones a nivel internacional para fortalecer la proteccion de la informa-
cion y gestionar de mejor manera los riesgos asociados. Su aplicacién garantiza
la confidencialidad, integridad y disponibilidad de los datos. De esta manera, per-
mite incrementar la confianza de los usuarios conforme a la aplicacion de buenas
practicas internacionales (ISO, 2024b).

En América Latina existen experiencias en la aplicacion de sistemas de gestion de
seguridad de la informacion en instituciones publicas. Por ejemplo, el Congreso de
la Republica del Peru fijo directrices para la creacion, funcionamiento y optimiza-
cion de un Sistema de Gestion de Seguridad de la Informacion fundado en la norma
ISO/IEC 27001:2022, con el fin de organizar funciones, obligaciones, metas y pla-
nes de mitigacion de riesgos en una institucion estatal (Congreso de la Republica
del Peru, 2024). Este tipo de experiencias demuestran que la adopcion de marcos
internacionales requiere una planificacion previa que permita adaptar los controles
de seguridad a la realidad normativa, operativa y presupuestaria de cada institucion.

Pese a que estos estandares son establecidos a nivel internacional, el nivel de cum-
plimiento dentro de instituciones publicas en el Ecuador aun presenta limitaciones
en cuanto al conocimiento y aplicacion de estos marcos. Por esta razon, el Ministerio
de Telecomunicaciones y de la Sociedad de la Informacion (MINTEL) desempefia
un papel fundamental en el desarrollo de politicas y lineamientos orientados al desa-
rrollo y fortalecimiento de las Tecnologias de la Informaciéon y Comunicacion (TIC).
Entre sus objetivos principales se encuentran garantizar el acceso equitativo y efi-
ciente en las TIC, promover el gobierno electrénico y fortalecer la conectividad de la
ciudadania a nivel nacional (Romero, Ramirez, Puchaicela, 2023).

La optimizacion de servicios con la ayuda de medios tecnolégicos ha transformado
la informacion, y la ha convertido en un activo valioso para instituciones del sector
publico, por ende, la pérdida, el acceso no autorizado o la manipulacion de esta
puede tener consecuencias irreversibles, como la falta de confianza en la ciudada-
nia, procesos legales y dafos a la reputacion institucional. Para ello, el MINTEL,
con el objetivo de fortalecer la seguridad de la informacién establecio el Esquema
Gubernamental de Seguridad de la Informacion (EGSI V3) como un marco norma-



tivo que orienta a las instituciones en la implementacion de politicas, controles y
procedimientos de seguridad (MINTEL, 2024).

Respecto a la aplicacién del EGSI en el Ecuador, varios estudios han identifica-
do que las instituciones publicas siguen presentando dificultades para adoptar con-
troles de seguridad de la informacién de forma efectiva (Muyon, Guarda, Vargas,
Quina, 2019) analizaron la aplicacién del Esquema Gubernamental de Seguridad
de la Informacion en entidades publicas ecuatorianas y evidenciaron la existencia
de brechas asociadas a la implementacion de controles, la gestion documental y
la madurez institucional. De igual forma, (Avila-Coello, 2024) indica que las entida-
des publicas ecuatorianas se encuentran con desafios en relacion a recursos limi-
tados, falta de capacitacion y dificultades para plasmar los lineamientos normativos
en practicas concretas de seguridad.

De igual forma, (Loor, Mera, Cedefo, & Vega, 2019) realizaron un estudio de la
gestion de riesgos en las unidades de tecnologia de informacién de las institucio-
nes publicas de Manabi, encontrando que muchas entidades presentan limitaciones
en infraestructura, organizacion y gestion formal de riesgos. Estos antecedentes
evidencian que la seguridad de la informacién en el sector publico ecuatoriano no
depende solo de la existencia de una normativa, sino también de la capacidad insti-
tucional para planificar, documentar, asignar responsabilidades, identificar activos,
evaluar riesgos y dar seguimiento a los controles implementados.

En el Gobierno Provincial de Tungurahua la informacion institucional tiene relacion
con los procesos de planificacion territorial, gestion administrativa, financiera, juri-
dica, tecnoldgica, ambiental, productiva, documental y atencion ciudadana. Dada la
importancia de estos procesos, la pérdida, alteracion, acceso no autorizado o indis-
ponibilidad de la informacién puede afectar la continuidad de los servicios, la toma
de decisiones, el cumplimiento normativo y la confianza de la ciudadania. Si bien la
institucion tiene avances iniciales en materia de seguridad de la informacién, como lo
es una politica institucional, la conformacion del Comité de Seguridad de la Informa-
cion, la designacion del Oficial de Seguridad de la Informacion y procesos iniciales
de andlisis de riesgos; estos elementos requieren de fortalecimiento, formalizacién
y articulacién, dentro de una planificacién estructurada.

El problema que presenta el Gobierno Provincial de Tungurahua radica en la ausen-
cia de un modelo de planificacién consolidado que oriente de manera progresiva la
implementacion del EGSI V3. Esta situacion obstaculiza la implementacion de con-



troles de seguridad, la clasificacion de activos, la gestién de riesgos, la respuesta
a incidentes, la continuidad de las operaciones, la documentacién de los procedi-
mientos y el cumplimiento normativo. A partir de lo expuesto, se formula la siguiente
pregunta de investigacion: ; Como un modelo de planificacién puede orientar la im-
plementacion progresiva del EGSI V3 en el Gobierno Provincial de Tungurahua?

Por ello la idea a defender es que el disefio de un modelo de planificacién para
la implementacion del EGSI V3, permitira organizar actividades, responsabilidades,
documentacion, controles, indicadores y acciones prioritarias para fortalecer la ges-
tibn de la seguridad de la informacion en el Gobierno Provincial de Tungurahua.
Este modelo no es la implementacion total del esquema, sino un instrumento de
apoyo para iniciar su adopcion institucional de manera ordenada, progresiva y en
concordancia con los lineamientos normativos vigentes.

El objetivo general del presente proyecto es disefiar un modelo de planificacidén para
la implementacion del EGSI V3 en el Gobierno Provincial de Tungurahua. Con el fin
de cumplir con lo mencionado, se establecen como objetivos especificos: analizar
el marco normativo y técnico relacionado con el EGSI V3, asi como estudios previos
sobre la implementacién de marcos de seguridad de la informacion en instituciones
publicas; disefiar un instrumento alineado al EGSI V3 que permita estructurar el le-
vantamiento de informacién dentro de la institucion; identificar brechas, debilidades
y oportunidades de mejora en la gestion de la seguridad de la informacion; elaborar
la documentacién base y el modelo de planificacién para orientar la implementacion
progresiva de controles de seguridad alineados al EGSI V3.

Esta investigacion se hace necesaria porque permite acortar el espacio existente en-
tre la obligacién normativa del EGSI V3 y su aplicacion practica en el interior del Go-
bierno Provincial de Tungurahua. El modelo propuesto permite organizar de forma
estructurada los insumos necesarios para iniciar la implementacion del esquema,
tomando en cuenta el diagndstico institucional, las entrevistas semiestructuradas
aplicadas a actores clave, el analisis documental, el inventario de activos tecnolégi-
cos y los lineamientos establecidos por el MINTEL. De esta forma, el trabajo aporta
una herramienta de apoyo para fortalecer la seguridad de la informacién, priorizar
acciones, generar evidencias y mejorar la toma de decisiones institucionales.

Desde el punto de vista técnico el modelo de planificacidon permite identificar los acti-
vos de informacion, reconocer amenazas y vulnerabilidades, establecer acciones de
tratamiento de riesgos, definir roles y responsabilidades, proponer documentacion



base para la futura implementaciéon del EGSI V3. En el aspecto institucional, ayuda a
consolidar la cultura de seguridad, la coordinacién entre las diferentes areas, la con-
tinuidad de los servicios y el cumplimiento de la normativa a nivel nacional. Es por
ello que la propuesta resulta pertinente para una institucion publica que administra
informacion critica y brinda servicios a la ciudadania.

La investigacion es de enfoque cualitativo, de tipo descriptivo exploratorio. Se utili-
zan entrevistas semiestructuradas a informantes clave de las areas de Tecnologias
de la Informacién y Comunicacion, Seguridad de la Informacion, Talento Humano y
Juridica, asi como el analisis documental de inventarios tecnologicos y normativa
aplicable. La metodologia de desarrollo se basa en el ciclo PHVA o PDCA, desta-
cando la fase de planificacién, el alcance del trabajo se orienta al disefio del modelo
y no a la ejecuciéon completa de la implementacion del EGSI V3.

El trabajo esta organizado en tres capitulos. En el Capitulo |, se presenta el esta-
do del arte respecto al Esquema Gubernamental de Seguridad de la Informacion,
la familia de normas ISO/IEC 27000, la norma ISO/IEC 27001:2022, modelos de
planificacidn y estudios previos sobre seguridad de la informacion en instituciones
publicas.

El Capitulo Il expone el disefio metodoldgico, la caracterizacion del Gobierno Pro-
vincial de Tungurahua, el enfoque de investigacion, los métodos empleados, la po-
blacion, la muestra, las técnicas e instrumentos de recoleccién de informacién y la
metodologia de desarrollo.

Por ultimo, el Capitulo Il presenta los resultados obtenidos, diagndstico institucional,
identificacién de activos, analisis de brechas, evaluacion inicial de riesgos, plan de
tratamiento, documentacién base, hoja de ruta y matriz de evaluacion del modelo
de planificacion propuesto para orientar la futura implementacion del EGSI V3 en el
Gobierno Provincial de Tungurahua.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

El presente estado del arte se organiza en tres apartados diferentes. La primera
seccion aborda la Implementacion del Esquema Gubernamental de Seguridad de
la Informacion (EGSI), se destaca su historia de origen, su importancia dentro de
las organizaciones, asi como estudios relacionados con la adopcion de estandares
internacionales en materia de seguridad de la informacién.

La segunda seccion se centra en los planes de implementacion, se examina su ope-
ratividad, estructura y los componentes que los constituyen en el marco de la gestion
de seguridad. La tercera seccidn ofrece una evaluacion de estudios vinculados al
disefio e implementacion de planes de seguridad en entidades publicas y privadas,
se consideran propuestas de modelos previamente elaborados en el campo de la
seguridad de la informacién. Por ultimo, se examinaran estudios vinculados con la
elaboracion de planes fundamentados en la puesta en marcha del esquema guber-
namental de seguridad de la informacion.

1.1. Implementacién del Esquema Gubernamental de Seguridad de la Informa-

cién (EGSI)

La adopcion masiva de sistemas informaticos en instituciones gubernamentales ha
permitido optimizar la eficiencia, transparencia y calidad de sus servicios digitales
orientados a la ciudadania. Sin embargo, este proceso de digitalizacion también ha
incrementado la exposicién de sus activos de informacion ante amenazas ciberné-
ticas.

Aunque existan medidas de proteccidn, las instituciones publicas enfrentan riesgos
como el phishing, ransomware, malware y ataques de denegacion de servicios dis-
tribuidos (DDoS) los cuales pueden comprometer la confidencialidad, integridad y
disponibilidad de la informacién estatal. Ante este escenario, se ha desarrollado un
marco normativo orientado a fortalecer la gobernanza de la seguridad de la informa-
cion, con la finalidad de mitigar riesgos y garantizar la proteccion de los activos insti-
tucionales (Molina-Granja, Guambo-Vallejo, Santillan-Lima, & Lozada-Yanez, 2025).



Ante el crecimiento de los riesgos asociados a la seguridad informatica, en 1947
se crea la International Organization for Standardization (ISO), como una entidad
independiente y no gubernamental con el propdsito de desarrollar estandares inter-
nacionales que permitan unificar lineamientos técnicos orientados a mejorar la cali-
dad, seguridad y eficiencia de productos, servicios y sistemas en diferentes secto-
res. Asimismo, la ISO esta conformada por organismos nacionales de normalizacion
con alrededor de 177 paises, ademas, cuenta con mas de 800 comités y subcomités
técnicos encargados de la elaboracion de normas internacionales. En el ambito tec-
noldgico, las normas ISO son fundamentales para establecer criterios relacionados
con la seguridad de la informacion, la proteccion de activos y la continuidad de los
servicios organizacionales (ISO, 2024a).

Otra organizacién que trabaja en conjunto con las normas ISO en la creacion de
estandares internacionales es la International Electrotechnical Commission (IEC).
Esta entidad se enfoca en el desarrollo de normas relacionadas con las areas tec-
noldgicas como la electricidad, la electronica, el electromagnetismo, las telecomu-
nicaciones y los equipos informaticos. Debido al crecimiento tecnoldgico y el uso
constante de dispositivos eléctricos y electronicos, la IEC tiene como propdsito es-
tablecer estandares que mejoren la seguridad, calidad, compatibilidad y eficiencia
de estos sistemas (GRAMSA, 2025).

De esta manera, la colaboracion entre ISO e IEC se aplica de manera conjunta y
estratégica para desarrollar normas orientadas a la gestion de la seguridad de la
informacion, siendo la familia de normas ISO/IEC 27000 el ejemplo mas represen-
tativo de esta colaboracién (Miranda, 2023).

Con el aumento de la ciberdelincuencia y la aparicién de nuevas amenazas ciber-
néticas, se crea la familia de normas ISO/IEC 27000, la cual establece lineamientos
para la gestidon de la seguridad de la informacién en organizaciones publicas y pri-
vadas. Estas normas proporcionan un marco integral que abarca desde los funda-
mentos y vocabulario del sistema de gestidn, hasta los requisitos, controles y guias
para su implementacion, operacion y mejora continua (Alonso, 2023).

Dentro de esta familia, la norma que mas destaca por establecer los requisitos para
implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI) es la
ISO/IEC 27001. Esta norma naci6é en 2005 con base en el estandar britanico BS
7799-2, fue actualizado en 2013 para alinearse con otros sistemas de gestion ISO,
y su version mas reciente, la ISO/IEC 27001:2022, incorpora cambios orientados a



las amenazas emergentes y una mayor integracion con la gestién de la seguridad
de la informacion. Esta norma proporciona a empresas de cualquier tamafio y sector
una guia para establecer, implementar, mantener y mejorar un sistema de gestion de
seguridad de la informacion, asi como establecer controles adecuados para proteger
la confidencialidad, integridad y disponibilidad de los datos (1ISO, 2022).

La estructura de la norma ISO/IEC 27001:2022 gira en torno al ciclo de mejora con-
tinua PDCA (Plan, Do, Check, Act) que garantiza que la seguridad de la informacion
no sea un proceso estatico, sino un sistema dinamico que se ajusta segun el con-
texto organizacional y tecnoloégico.

La norma ISO/IEC 27001:2022 estipula que una entidad debe identificar sus activos
de informacion, evaluar los riesgos a los que estan expuestos, seleccionar controles
adecuados para su tratamiento y documentar todo el proceso dentro de un marco
de gestion formalizado. La aplicabilidad de este principio es universal: engloba orga-
nizaciones de cualquier tamafio, sector o entidad juridica, incluidas las instituciones
del sector publico (ISO, 2022). Esta propiedad la establece como el fundamento
técnico 6ptimo sobre el cual los Estados pueden elaborar sus propios protocolos
nacionales de seguridad de la informacion.

En Ecuador, el Ministerio de Telecomunicaciones (MINTEL) utilizé la ISO/IEC 27001
para crear el Esquema Gubernamental de Seguridad de la Informacion (EGSI), ofi-
cializado por el Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 del 8 de febre-
ro de 2024. El EGSI V3 adapta los controles y requisitos de la ISO/IEC 27001:2022
al contexto de las instituciones publicas ecuatorianas, y se complementa con la
ISO/IEC 27002 para la seleccion de controles y la ISO/IEC 27005 para la gestion de
riesgos (MINTEL, 2024). EI EGSI no es una propuesta aislada, sino la materializa-
cion local de estandares internacionales adaptados a la normativa e institucionalidad
del Ecuador.

1.2. Elaboraciéon de modelos de planificacion y disefio de esquemas de plani-

ficacion

El desarrollo de un modelo de planificacién representa una fase esencial en cual-
quier proceso de implementacion de sistemas de gestidén, dado que facilita la formu-



lacion de un plan de accion estructurado que guia las acciones, establece respon-
sabilidades y optimiza la utilizacidn de los recursos existentes en la organizacion.
Dentro del contexto de la seguridad de la informacion, esta planificacion adquiere
particular importancia, dado que establece la secuencia logica y progresiva con la
que se abordaran los controles, politicas y procedimientos requeridos para la pro-
teccion de los activos institucionales.

Uno de los marcos mas utilizados para la planificacion en sistemas de gestion es el
ciclo de mejora continua PHVA (Planificar, Hacer, Verificar, Actuar), también cono-
cido como ciclo Deming o PDCA (Plan, Do, Check, Act). Este modelo establece que
la implementacion de un Sistema de Gestion de Seguridad de la Informacion (SG-
Sl) sigue cuatro etapas ciclicas: en la primera se define el SGSI, alcance, politicas
y metodologia de evaluacion de riesgos; en la segunda se implementa lo planifica-
do; en la tercera se revisan y evaluan resultados; y en la cuarta se aplican mejoras
(Suscriptor, 2015a). La ciclica de este modelo garantiza que la seguridad sea un
proceso de mejora continua y adaptacion ante nuevas amenazas.

Dentro del marco del EGSI V3, el MINTEL adopta la metodologia del ciclo PDCA,
como se muestra en la llustracion 1, para la implementacion del esquema en las
entidades publicas. El ciclo PDCA, puesto en practica en un Sistema de Gestidon
de Seguridad de la Informacion, facilita la identificaciéon de las vulnerabilidades de
una organizacion y ofrece instrumentos valiosos para la formulacion de procesos
y procedimientos de seguridad eficaces. Estos resultan aplicables para el control
eficaz de procesos y actividades internas y externas en las entidades de la Admi-
nistracion Publica Central. Esto conlleva que el modelo de planificacion disefiado
para el Gobierno Provincial de Tungurahua debe alinearse de manera directa con
esta estructura metodoldgica, con el objetivo de asegurar su validez fiscal. (Gobier-
noelectronico, 2024).
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llustracion 1. Ciclo de Mejor Continua (PDCA)

01 PLAN (Planificar) DO (Hacer) Q2

Planificar las acciones Implementar lo
planificado

EGSI
version
3.0

03 ACT (Actuar) CHECK (Verificar) 04

Corregir lo revisado Revisar lo implementado

Fuente: Tomado del Gobierno Electronico (2024)

Especificamente, la etapa de planificacion del EGSI — correspondiente a la fase
"P”del ciclo PDCA — comprende un conjunto de actividades secuenciales de alto
nivel. Dichas actividades contemplan la identificacién del alcance del EGSI, la elabo-
raciéon de la politica de seguridad de la informacion, la definicién de la metodologia
de analisis y evaluacion de riesgos, y la elaboracién del plan de comunicacion y
sensibilizacion. Estas actividades constituyen el nucleo del presente trabajo, dado
que el alcance del proyecto se limita precisamente al disefio de esta primera fase
(Gobiernoelectronico, 2024).

Desde la perspectiva de la ISO/IEC 27001:2022, la etapa de planificacion de un
SGSI exige ademas la identificacion y evaluacion de riesgos y oportunidades, la
definicion de objetivos y requisitos de seguridad, la seleccién de controles de segu-
ridad y la elaboracion de planes de implementacion. Estos elementos constituyen
los componentes minimos que todo modelo de planificacion en seguridad de la in-
formacion debe incorporar para ser considerado técnicamente valido y alineado con
buenas practicas internacionales (Solutions, 2023).

Un aspecto critico en el disefio de modelos de planificacion para instituciones pu-
blicas es su adaptabilidad al contexto organizacional. No basta con trasladar un
esquema genérico: el modelo debe considerar la estructura institucional, el nivel de
madurez tecnoldgica, la capacidad operativa del area de Tl y el compromiso de la
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alta direccién. Bajo este enfoque, el Acuerdo Ministerial 0003-2024 establece que
la maxima autoridad de la institucién debe designar un Comité de Seguridad de la
Informacion (CSI) integrado por los responsables de las areas de Planificacién, Ta-
lento Humano, Administrativa, Comunicacion Social, Tecnologias de la Informacion
y Juridica, lo que evidencia que la planificacién del EGSI trasciende el ambito técnico
y requiere un enfoque de gobernanza institucional transversal (Gobiernoelectronico,
2024).

Para finalizar, una planificaciéon adecuada permite disminuir los errores durante la
implementacion, optimizar el uso de recursos y cumplir con los lineamientos esta-
blecidos por los organismos reguladores. Los beneficios directos de una gestion
planificada y estructurada son: establecer una metodologia de gestidén de la seguri-
dad clara, reducir el riesgo de pérdida o alteracion de informacién sensible, revisar
continuamente los riesgos y controles, y fortalecer la confianza de los usuarios en los
servicios institucionales. Por estas razones, el disefio de un modelo de planificacién
robusto constituye el primer paso indispensable para cualquier institucion publica
que quiera implementar el EGSI V3, de manera ordenada, sostenible y alineada a
la normativa vigente en Ecuador.

1.3. Diseiio de plan para implementacion de marcos de seguridad de la infor-

macion

En la ultima década, diversos estudios acerca de la implementacion de marcos de
seguridad de la informacion dentro de organizaciones publicas, tanto a nivel nacional
como internacional, evidencian la importancia de adoptar enfoques planificados y
estructurados para la proteccion de activos institucionales.

Uno de los trabajos de referencia mas relevantes para la presente investigacion
es el de (Muydn, Guarda, Vargas, Quifia, 2019), quienes analizaron el Esquema
Gubernamental de Seguridad de la Informacion y su aplicacion en las entidades
publicas del Ecuador, publicado en la Revista Ibérica de Sistemas e Tecnologias
de Informagdo, numero E18, paginas 310-317. Este estudio constituye uno de los
primeros trabajos académicos que examina sistematicamente el EGSI en el contexto
ecuatoriano, y analiza el nivel de adopcién y los factores que facilitan o dificultan su
implementacion. Sus hallazgos son directamente pertinentes al presente trabajo,
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identifican las brechas estructurales que persisten en las instituciones publicas del
pais, contexto en el que se enmarca el Gobierno Provincial de Tungurahua.

Como complemento de este enfoque, (Avila-Coello, 2024) desarrollé un estudio so-
bre la seguridad de la informacién en instituciones publicas ecuatorianas, enfocado
en desafios y buenas practicas, publicado en el Journal of Economic and Social
Science Research, volumen 4, numero 2. A través de una revision sistematica de la
literatura, el autor identific6 desafios significativos en la implementacion efectiva de
politicas de seguridad y destaca la brecha entre la formulacion de marcos normati-
vos y su aplicacion practica, asi como limitaciones en recursos y capacitacion. Esta
investigacion es pertinente para el presente trabajo porque confirma que la proble-
matica del Gobierno Provincial de Tungurahua no es aislada, sino representativa del
contexto nacional, y refuerza la necesidad de modelos de planificacion adaptados a
la realidad institucional.

Enlamismalinea, (Looretal., 2019) analizaron la gestion de riesgos en las unidades
de tecnologia de la informacién de las instituciones publicas de Manabi, Ecuador y
concluyeron que, de las 149 entidades publicas a nivel provincial, solo el 25 % con-
taba con un departamento de tecnologia. Esta evidencia es especialmente relevante
porque demuestra que las limitaciones en infraestructura tecnoldgica y gestion de la
seguridad no son exclusivas de una institucion particular, sino que constituyen una
realidad extendida en los GAD provinciales y municipales del Ecuador, lo que valida
la necesidad del tipo de diagndstico y planificacion que propone el presente trabajo.

A nivel latinoamericano, también se han desarrollado propuestas relevantes de im-
plementacion de marcos de seguridad en entidades gubernamentales. En el Peru, el
Congreso de la Republica implementé lineamientos para la implementacion, opera-
cion y mejora de un SGSI basado en la norma NTP-ISO/IEC 27001:2022, mediante
una directiva institucional que establece roles, objetivos anuales y planes de trata-
miento de riesgos alineados a las normativas de la Secretaria de Gobierno y Trans-
formacion Digital (Congreso de la Republica del Peru, 2024). Este caso constituye
un referente metodoldgico para el presente trabajo, pues demuestra que es posible
adaptar los estandares internacionales ISO/IEC 27001 a los marcos normativos na-
cionales de cada pais, en un proceso analogo al que Ecuador realiza a través del
EGSI V3.

Finalmente, el articulo de (Arpi-Saquipay & Cajamarca-Criollo, 2023) analiza los
riesgos de seguridad de la informacion en una institucion de educacién superior en
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Ecuador, con base en la norma ISO 27002, publicado en MQRInvestigar, volumen
7, numero 3, aporta un enfoque metodologico basado en el levantamiento de acti-
vos de informacién y la elaboracién de politicas de seguridad con objetivos claros
e indicadores verificables, adaptadas a las condiciones reales de la institucién. Su
metodologia descriptiva-exploratoria, combinada con instrumentos de diagnéstico
alineados a estandares internacionales, es coherente con el enfoque metodolégico
adoptado en el presente trabajo.

En sintesis, la revisidn de trabajos relacionados evidencia que: la implementacion
del EGSI en Ecuador es aun limitada y enfrenta brechas estructurales persistentes;
los modelos de planificacion basados en ISO/IEC 27001 han demostrado efectivi-
dad en contextos similares de la region; y la fase de diagndstico y planificacion es
reconocida como la mas critica y determinante para el éxito de cualquier implemen-
tacion. Para el presente estudio, este trabajo aporta al campo mediante el disefio
de un modelo de planificacién especificamente adaptado al Gobierno Provincial de
Tungurahua, lo que contribuye a cerrar la brecha entre el mandato normativo del
EGSI V3 y su aplicacion practica en los GAD provinciales del Ecuador.
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CAPITULO II. DISENO METODOLOGICO

El presente capitulo expone el diseiio metodoldgico que orienta el desarrollo del
proyecto de investigacion. Primero, se presenta la contextualizacion del Gobierno
Provincial de Tungurahua como institucion objeto de estudio, se describe su estruc-
tura organizacional, su mision, vision y las condiciones actuales que tiene el area de
Tecnologias de la Informacion y Comunicacion. Segundo, se detalla la metodologia
de investigacion adoptada, se especifica el enfoque, tipo y método de investigacion,
asi como la poblacion, muestra y las técnicas e instrumentos de recoleccion de da-
tos empleados. Por ultimo, se presenta la metodologia de desarrollo que establece
la hoja de ruta para el disefio del modelo de planificacién para la implementacion
del EGSI V3 en la institucion.

2.1. Caracterizacion de la empresa o institucion

El Gobierno Provincial de Tungurahua es una entidad publica ubicada en la ciudad
de Ambato, provincia de Tungurahua, Ecuador, en las calles Simén Bolivar y Ma-
riano Castillo. Esta institucion forma parte del Estado ecuatoriano como Gobierno
Auténomo Descentralizado (GAD), cuya finalidad es promover el desarrollo territo-
rial mediante la planificacion, gestién y ejecucion de proyectos orientados al bien-
estar de la ciudadania. El Gobierno Provincial de Tungurahua tiene como objetivo
la gestion de recursos publicos, la planificacion provincial, el mantenimiento de in-
fraestructura vial, el fomento productivo, la gestién ambiental y la coordinacion de
acciones que contribuyan al desarrollo economico, social y territorial de Tungurahua.

Mision

Coordinador, orientador, facilitador, planificador y ejecutor de acciones mancomu-
nadas con gobiernos locales, instituciones publicas, privadas y organizaciones so-
ciales, en los niveles: parroquial; con el fin de impulsar las iniciativas de desarrollo
econdmico, social, ambiental y territorial de Tungurahua (Gobierno Provincial de
Tungurahua, 2024).
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Vision

Consolidar una provincia intercultural, solidaria, demografica, participativa, inclusiva,
productiva, sustentable, en armonia y respeto con la naturaleza, con plena vigen-
cia de la justicia social, equidad de género y generacional (Gobierno Provincial de
Tungurahua, 2024).

La estructura organizacional del Gobierno Provincial de Tungurahua se compone
de tres funciones principales: Legislativa, Ejecutiva y de Participacion Ciudadana y
Control Social:

» La Funcion Ejecutiva se encuentra liderada por la Prefectura y Viceprefec-
tura, se articulan procesos sustantivos mediante las siguientes Direcciones
Provinciales: Planificacion, Desarrollo y Ordenamiento Territorial; Relaciones
Internas y Externas; Tecnologias de la Informacion y Comunicacién; Financie-
ra; Administrativa; Obras Publicas; Recursos Hidricos; Produccion; Gestion
Ambiental; y Desarrollo Humano, Cultura y Deportes.

» Adicionalmente, como procesos adjetivos de asesoria se encuentran la Se-
cretaria Ejecutiva Provincial y la Procuraduria Sindica.

* Mientras que los procesos adjetivos de apoyo incluyen la Direccién Provincial
de Talento Humano, Gestion de Riesgos, Proteccion de Datos y Seguridad
de la Informacién, y el Archivo General.

« La institucion cuenta ademas con dos entidades adscritas: el Patronato Pro-
vincial de Tungurahua y la Empresa Publica Provincial Radio Cultural Identi-
dad EP.



Figura 1. Organigrama estructural del GAD de Tungurahua
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A continuacion, se describe la funcién de las principales direcciones provinciales

segun la Figura 1:

» Prefecturay Viceprefectura: ejercen la maxima autoridad ejecutiva de la insti-
tucion, gestionan las actividades provinciales y coordinan el cumplimiento de

los objetivos institucionales.

+ Direccién Provincial de Planificacion, Desarrollo y Ordenamiento Territorial:
coordina los planes, programas y proyectos de desarrollo provincial y gestio-

na el ordenamiento territorial.
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* Direccion Provincial Financiera: administra el presupuesto institucional, la te-
soreria y la contabilidad.

+ Direccidn Provincial Administrativa: gestiona la contratacion publica, la admi-
nistracion de bienes, los servicios generales y el talento humano institucional.

+ Direccién Provincial de Obras Publicas: ejecuta, fiscaliza y supervisa la obra
publica provincial.

 Direccion Provincial de Recursos Hidricos: gestiona la conservacion y man-
tenimiento de los proyectos hidricos de la provincia.

+ Direccién Provincial de Produccion: fomenta la produccién, investigacion, em-
prendimiento y el turismo provincial.

» Direccion Provincial de Gestion Ambiental: regula y controla el ambiente y
gestiona programas y proyectos ambientales.

* Direccién Provincial de Desarrollo Humano, Cultura y Deportes: promueve el
desarrollo y fortalecimiento humano en la provincia.

 Direccién Provincial de Tecnologias de la Informaciéon y Comunicacion: ges-
tiona la infraestructura tecnoldgica, el soporte técnico y la seguridad de TIC
institucional.

* Direccion de Proteccion de Datos y Seguridad de la Informacion es el respon-
sable de coordinar la proteccion de los activos de la informacién institucional y
el cumplimiento de la normativa en materia de seguridad y datos personales.

El area de estudio se desarrolla en el Gobierno Provincial de Tungurahua como
una institucion publica objeto de analisis, debido a que el alcance del modelo de
planificaciéon para la implementacion del EGSI V3 abarca toda la entidad y no solo
una direccion especifica. Por ello, la seguridad de la informacion se aborda como
una responsabilidad institucional y transversal, asi como las direcciones que gestio-
nan informacidn, recursos tecnoldgicos, talento humano, contratacién, cumplimiento
normativo y atencién ciudadana.

Dentro de este alcance institucional, la Direccion de Tecnologias de la Informacion
y Comunicacion (TIC), cumple un rol técnico fundamental, administra, mantiene y
asegura la infraestructura tecnoldgica que soporta los servicios institucionales. En-
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tre sus funciones principales se encuentran la administracion de redes y equipos
tecnoldgicos, la gestion del sitio web institucional, la configuracion de sistemas de
comunicacion electronica, la realizacion de copias de seguridad, el mantenimiento
previo y correctivo de equipos, el soporte técnico a las unidades administrativas y la
planificacion de proyectos tecnoldgicos. Por esta razon, la Direccion de TIC consti-
tuye una fuente clave para el levantamiento de activos, la identificacion de controles
existentes y el analisis de riesgos.

La Unidad de Proteccion de Datos y Seguridad de la Informacién cumple un rol estra-
tégico dentro del modelo institucional, debido a que articula acciones relacionadas
con la proteccién de datos personales, el cumplimiento normativo y la seguridad
de la informacion. Su participacion permite coordinar el trabajo entre la Direccién
de TIC, el area Juridica, Talento Humano, la Direccién Administrativa, Planificacion
y las demas dependencias del Gobierno Provincial de Tungurahua, especialmen-
te en la identificacion de riesgos, revision de lineamientos internos, seguimiento de
alertas de seguridad, tratamiento de datos personales, socializacion de politicas y
promocion de buenas practicas para el cuidado de la informacién.

En la actualidad, el Gobierno Provincial de Tungurahua cuenta con avances ini-
ciales en materia de seguridad de la informaciéon, como una politica institucional
de seguridad, la conformacion del Comité de Seguridad de la Informacion (CSl), la
designacion del Oficial de Seguridad de la Informacion (OSl), registros de activos
administrados por TIC, acuerdos de confidencialidad aplicados al personal, capaci-
taciones sobre proteccién de datos. Sin embargo, estos elementos aun requieren
fortalecimiento, actualizacion, formalizacion documental y articulacién integral con-
forme a los lineamientos del EGSI V3.

Para ello, el desarrollo de un modelo de planificacion para una futura implementa-
cion del EGSI V3 en el Gobierno Provincial de Tungurahua resulta necesario para
organizar de manera estructurada las actividades, responsabilidades, recursos, evi-
dencias y documentos requeridos, a fin de fortalecer la gestidén de la seguridad de
la informacién dentro de la institucion.

2.2. Metodologia de la Investigaciéon
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Enfoque de la investigacion

El enfoque que adopta esta investigacion es de caracter descriptivo — exploratorio.
Segun (Hernandez-Sampieri & Mendoza, 2018), el enfoque cualitativo permite com-
prender fendmenos desde la perspectiva de los actores implicados, considerando
el contexto a los significados que éstos atribuyen a sus experiencias. En el caso
del Gobierno Provincial de Tungurahua, este enfoque resulta pertinente porque la
implementacion del EGSI V3 se encuentra en una etapa inicial y se requiere cono-
cer como los responsables institucionales conciben la seguridad de la informacién
antes de definir un modelo de planificacion.

Método de investigacion

La investigacién emplea métodos tedricos de tipo analitico—sintético e inductivo—
deductivo. EI método analitico—sintético se utiliza para descomponer la problema-
tica de la seguridad de la informacion en los dominios y controles definidos por el
EGSI V3 y por el Acuerdo Ministerial MINTEL-MINTEL-2024-0003, y posteriormen-
te integrar estos elementos en un modelo de planificacion coherente y adaptado al
contexto del Gobierno Provincial de Tungurahua. El método inductivo—deductivo se
aplica a partir del diagnéstico cualitativo obtenido de las entrevistas a los distintos
actores institucionales, con el fin de derivar lineamientos generales y fases de traba-
jo que puedan ser replicables en otros gobiernos autonomos descentralizados con
caracteristicas similares.

Tipo de investigacién

La investigacion es de tipo descriptiva-exploratoria. Es descriptiva porque caracte-
riza la situacién actual de la seguridad de la informacion en el Gobierno Provincial
de Tungurahua, lo que permite identificar fortalezas, brechas y areas de mejora res-
pecto a los requisitos del EGSI V3 y la normativa nacional aplicable. Es exploratoria
porque aborda un campo aun poco desarrollado en el contexto de los gobiernos
provinciales ecuatorianos y propone un modelo de planificacion especifico para la
fase de implementacién del EGSI V3 que no ha sido previamente documentado para
este tipo de institucion.

Poblacion y muestra
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La poblacion del estudio esta conformada por los funcionarios del Gobierno Provin-
cial de Tungurahua que intervienen en la gestidn, uso y regulacion de la informacién
institucional, tanto desde el ambito técnico como desde las areas de talento humano
y juridico. Dado que el proposito del estudio no es obtener estimaciones estadisti-
cas, sino profundizar en las percepciones de actores estratégicos, se optd por un
muestreo no probabilistico por conveniencia y criterio, tal como se recomienda en
estudios cualitativos aplicados en organizaciones publicas.

La muestra queda conformada por cuatro informantes clave que cumplen roles de
decision o responsabilidad directa en la seguridad de la informacion: Director de Tec-
nologias de la Informacion y Comunicacion, responsable de Seguridad de la Infor-
macion, responsable del area de Talento Humano y representante del area Juridica.
Esta seleccidon permite integrar en el analisis de dimensiones técnicas, organizacio-
nales, de gestion del personal y de cumplimiento normativo, alcanzando una vision
holistica de la seguridad de la informacion en la institucion. La Tabla 1 muestra la
estructura de la muestra.

Tabla 1. Muestra de directivos clave para entrevistados

Cadigo del Cargo / rol

entrevistado institucional Area / Direccién  Justificacion de inclusién en la muestra

E1 Director de Tecnolo- Direccion de TIC Responsable de la gestidn tecnolégica
gias de la Informa- y de los controles técnicos de seguri-
cion y Comunicacion dad.

E2 Oficial de Seguridad Unidad de Pro- Encargado de coordinar la gestién
de la Informacion tecciéon de Datos de la seguridad de la informacion y el

y Seguridad de  cumplimiento de EGSI V3.
la Informacion

E3 Director de Talento Direccion de Responsable de procesos de ingreso /
Humano Talento Humano salida, capacitacion del personal.
E4 Director del area Asesoria Juridi- Encargado de aspectos normativos,
Juridica ca/ Procuradu- contractuales y de cumplimiento legal
ria Sindica (LOPDP y otras normas).

Fuente: Elaboracion propia

Técnicas e instrumentos de recoleccion de datos

Para la recoleccién de datos se utiliza como técnica principal una entrevista semies-
tructurada dirigida a los cuatro funcionarios clave seleccionados. La guia se organiza
por bloques tematicos alineados a los dominios del EGSI V3 (politicas y gobernanza,
organizacién y responsabilidades, seguridad de recursos humanos, controles técni-
cos, gestidon de incidentes, continuidad y cumplimiento normativo), se adaptaron las
preguntas a cada rol especifico de cada funcionario entrevistado.
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Las entrevistas se realizan de forma presencial, previa autorizacion de cada uno
de los directivos participantes. Para ello, se solicita la firma de un consentimiento
informado, en el cual se explica el propdsito de la entrevista, el uso académico de la
informacion recopilada, la confidencialidad de las respuestas y la autorizacion para
el registro mediante grabacion de audio.

Una vez aplicadas las entrevistas, la informacién se transcribe y se somete a un
proceso de analisis de contenido, mediante la codificacion y agrupacion de las res-
puestas en categorias tematicas asociadas a los dominios del EGSI V3. Este analisis
cualitativo permite construir el diagnostico de la situacion actual de la seguridad de la
informacion y sustentar el disefio del modelo de plan de implementacion propuesto.

2.3. Metodologia de Desarrollo

La metodologia de desarrollo establece las etapas a seguir para la construccién del
modelo de planificacién para la implementacién del EGSI V3, en el Gobierno Pro-
vincial de Tungurahua, al considerar a la institucién como un todo organizacional.
Se toma como referencia el ciclo PHVA (Planificar, Hacer, Verificar, Actuar) de me-
jora continua, utilizado por la norma ISO/IEC 27001:2022 y adoptado por el propio
EGSI V3 para la gestion de la seguridad de la informacion. En el marco del presen-
te estudio se pone la prioridad en la primera fase del ciclo de mejora continua, es
decir, la fase de planificacion (P), que constituye el punto de partida para una futura
implementacion.

A continuacion, se expone la propuesta de trabajo organizada por cada fase del
ciclo de Deming, adaptada al contexto del Gobierno Provincial de Tungurahua. Es
importante aclarar que el presente trabajo se centra en la Fase P — Planificar, puesto
que el objetivo principal del proyecto es disefar el modelo de planificacion para la
implementacion del EGSI V3, y no realizar su implementacion integra. Las otras
fases —Hacer, Verificar y Actuar— son etapas posteriores que se deben realizar
por la institucion luego que se apruebe y difunda el modelo propuesto. En la Tabla
2 se muestra el resumen de actividades por fase.
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Tabla 2. Resumen de actividades de alcance por fase adaptado del EGSI V3

Fase Denominacién Actividades principales Alcance

P Planificar Diagndstico de la situacion actual, analisis de bre- Si
chas respecto al EGSI V3, disefio de la documen-
tacion base y elaboracion del modelo de planifica-

cion.

Hacer Implementacion de controles, politicas y procedi- NO
mientos definidos en la fase de planificacion.

Verificar Monitoreo, medicién y revision del desempenio del NO
EGSI V3 respecto a los objetivos establecidos.

Actuar Ejecucion de acciones correctivas y de mejora NO

continua para mantener y optimizar el sistema.

Fuente: elaboracion propia, adaptado de MINTEL (2024)

Fase P — Planificar

La fase de planificacion constituye el nucleo del trabajo y se estructura en cuatro eta-
pas secuenciales, conforme a los lineamientos del Anexo A del EGSI V3 (MINTEL,
2024):

Diagnéstico de la situacion actual

En esta primera etapa se aplican las entrevistas semiestructuradas a los cuatro in-
formantes clave (Direccion de TIC, Seguridad de la Informacion, Talento Humano
y Juridico), mediante la guia de entrevista disefiada para el estudio. Las transcrip-
ciones se analizan mediante categorizacion tematica, los hallazgos se organizan en
funcion de los dominios del EGSI V3: politicas y organizacién, seguridad de recursos
humanos, gestién de activos y controles técnicos, gestidn de incidentes y continui-
dad, y cumplimiento normativo. Este analisis permite identificar fortalezas, brechas y
practicas existentes en la gestion de la seguridad de la informacion en la institucion.

Analisis de brechas

A partir del diagnostico cualitativo, se realiza un analisis de brechas mediante la
comparacion de la situacion identificada en las entrevistas con los requisitos esta-
blecidos por el EGSI V3 y el Acuerdo Ministerial MINTEL-MINTEL-2024-0003. Para
cada dominio se determinan los aspectos que se encuentran alineados, los que pre-
sentan cumplimiento parcial y aquellos que no cumplen con el esquema. Asimismo,
se analizan las causas institucionales asociadas a estas brechas (organizaciona-
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les, técnicas, culturales o normativas), lo que permite priorizar las necesidades de
mejora.

Disefio de la documentacion base

A partir del analisis de brechas, se elabora la documentacién minima requerida por
el EGSI V3 para la fase de planificacién, que incluye: la politica de seguridad de
la informacion, la metodologia de gestion de riesgos alineada a la ISO/IEC 27005,
el inventario de activos de informacién, la estructura del Comité de Seguridad de
la Informacion (CSI) con roles y funciones definidos, y los procedimientos de segu-
ridad prioritarios identificados en el diagndstico. Esta documentacion constituye el
entregable principal del modelo de planificacion propuesto.

La Tabla 3 detalla los roles y funciones propuestos para el CSl del Gobierno Provin-
cial de Tungurahua, conforme a lo establecido en el Acuerdo Ministerial MINTEL-
2024-0003:
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Tabla 3. Roles y funciones propuestos para el CSl del Gobierno Provincial de Tungurahua

Competencias

Rol Funciones principales requeridas Area del GPT
Presidente del CSI  Aprobar politicas de seguri-  Conocimiento del Prefectura / Vice-
dad. Gestionar recursos para EGSI V3 y gestion prefectura

Oficial de Seguridad
de la Informacion
(OSl)

Responsable de
Infraestructura y
Redes

Responsable de
Proteccién de Datos

Representante de
Planificacion

Representante de
Talento Humano

Representante Juri-
dico

el EGSI V3. Mantener infor-
mada a la maxima autoridad.
Coordinar la implementa-
cion del EGSI V3. Gestionar
riesgos y auditorias internas.
Elaborar y actualizar politicas
de seguridad.

Asegurar la infraestructura
tecnoldgica. Implementar
controles técnicos (firewall,
VPN, antivirus). Gestionar
copias de seguridad.

Velar por el cumplimiento

de la LOPDP y el EGSI V3.
Monitorear el tratamiento de
informacion sensible. Ges-
tionar la privacidad de datos
personales.

Alinear el plan de implemen-
tacion del EGSI con el Plan
Operativo Anual institucional.
Coordinar capacitaciones en
seguridad de la informacion.
Gestionar acuerdos de confi-
dencialidad del personal.
Velar por el cumplimiento

publica.
Especialista en seguri-

dad de la informacion
e ISO 27001

Administracion de in-
fraestructura y redes.

Especialista en protec-
cion de datos.

Gestién de planifica-
cion publica.

Gestion de talento
humano.

Derecho publico y

normativo legal del EGSI V3 y normativa TIC.

la LOPDP.

Unidad de Protec-
cion de Datos y
Seguridad de la
Informacion

Direccion de TIC

Unidad de Protec-
cion de Datos y
Seguridad de la
Informacion

Direccién de Plani-
ficacion
Direccion de Talen-

to Humano

Procuraduria Sin-
dica

Fuente: elaboracién propia, adaptado de MINTEL (2024)

Elaboracion del modelo de planificacion

Finalmente, el modelo de plan se contrasta con los criterios y expectativas de los

informantes clave, en patrticular la Direccién de TIC y el responsable de Seguridad
de la Informacion, a fin de verificar su pertinencia y viabilidad institucional. En es-

ta etapa se revisa la secuencia de actividades, la asignacion de responsabilidades

y la priorizacién de acciones e incorpora las observaciones de los actores consul-
tados. Como resultado, el modelo de planificacion del EGSI V3 queda ajustado al

contexto del Gobierno Provincial de Tungurahua y que sirva de guia para la futura

implementacion.



25

CAPITULO Ill. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Se detalla en este capitulo el disefio de un modelo de planificacidén para la aplicacion
del Esquema Gubernamental de Seguridad de la Informacion, version 3.0 (EGSI
V3) para el Gobierno Provincial de Tungurahua. Este modelo es una hoja de ruta
institucional organizada y trazable. La cual se alinea con el ciclo PDCA (Planificar,
Hacer, Verificar, Actuar) de la fase Planificar.

3.1. Desarrollo del modelo de planificaciéon para la implementacion del EGSI

en el Gobierno Provincial de Tungurahua

Para el inicio del modelo se procedidé a transformar los requisitos normativos del
MINTEL en una base que permita ordenar estructuradamente las responsabilidades,
priorizar acciones, asi como generar evidencias de gestion de seguridad.

Contexto de la aplicacion del EGSI V3

Como una entidad autonoma El Gobierno Provincial de Tungurahua maneja informa-
cion considerada critica de la planificacion territorial, gestion financiera, obra publica
y atencion ciudadana. En este sentido toda esta informacion debe estar garantizada
en su disponibilidad, confidencialidad, e integridad. De como se maneje estos datos
se podra dar la continuidad de los servicios y se tendra la confianza de la ciudadania.

En base del acuerdo ministerial MINTEL-2024-0003, se procede a desarrollar la
implementacion del EGSI V3. Como esta ejecucion es obligatoria el modelo se fun-
damenta en las mejores practicas internacionales de la ISO/IEC 27000 las cuales
fueron adaptadas a la realidad técnica de la institucion.

Definicion del alcance de implementacion
Este modelo de planificacion es definido a nivel institucional, por lo que comprende

en su conjunto al Gobierno Provincial de Tungurahua. En donde se consideran los
procesos sustantivos, los procesos de apoyo y los procesos de asesoria. Se incluye
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los activos tecnoldgicos, asi como los actores que en el tratamiento de la informacion
lo intervienen.

Dado que laimplementacion va a ser progresiva, este modelo se enfoca inicialmente
en los activos tecnologicos gestionados por la Direccién de TIC. Cuyas brechas
fueron identificadas en el diagnéstico inicial. A continuacion, se enlista los elementos
que fueron incluidos en el alcance:

Tabla 4. Elementos considerados en el alcance del modelo de planificacién

Estado de

Elemento alcance  Justificacion

Gobierno Provincial de Incluido  La seguridad de la informacién es un proceso institucio-

Tungurahua nal transversal.

Procesos Sustantivos Incluido  Planificacion territorial, obra publica, ambiente, produc-
cion y desarrollo humano.

Procesos de apoyo y ase- Incluido  TIC, Talento Humano, Juridico, Administrativo, Planifica-

soria cion y Comunicacion.

Direccién de TIC Incluido  Administra infraestructura, respaldos, sistemas y servi-
cios institucionales.

Unidad de Proteccion de Incluido  Coordina el cumplimiento del EGSI V3 y la gestion de

datos y Seguridad de la riesgos.

informacion

Talento Humano Incluido  Gestiona acuerdos de confidencialidad, induccion y
desvinculacion de accesos.

Area Juridica Incluido  Aporta revision normativa, clausulas contractuales y
actuacion ante incidentes.

Activos tecnoldgicas TIC Incluido  Base inicial del inventario: servidores, red, aplicaciones
y respaldos.

Proveedores criticos Incluido  Intervienen en el tratamiento de informacién o servicios

institucionales esenciales.

Fuente: Elaboracion propia, con base en el diagnéstico institucional y los lineamientos del EGSI v3

Identificacion y clasificacion de activos de informacion

Esta actividad es una de las mas importantes de la fase de planificacién del EGSI
V3. Tiene como propdsito determinar los elementos de informacion y recursos tec-
noldgicos que tiene la institucion. En este sentido, para cada uno de estos recursos
se debe tener la informacién de quién es el propietario o responsable legal del cui-
dado. Asi mismo se detalla el nivel de proteccidn que debe contar por la importancia
que tiene cada uno de los procesos institucionales.

Para este modelo se clasifico los activos en dos categorias las cuales fueron defini-
das como principales por el esquema gubernamental:
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Activos primarios

» Son los procesos institucionales

» La informacién (datos) que se genera o se gestiona.

Activos de soporte

» Son todos los recursos de hardware, software, red, personal

* Instalaciones que sostienen a los activos primarios.

A. Muestra de activos institucionales

Por la dimensién del Gobierno Provincial de Tungurahua, se seleccioné para este
modelo de planificacién a una muestra de treinta activos que son directamente admi-
nistrados por la Direccién de TIC. La muestra incluye lo que son equipos de usuario
final, infraestructura de red, servidores de bases de datos y sistemas de respaldo
considerados como criticos.. El detalle completo de esta identificacion aparece en el
Anexo 9, en donde se registran los activos A1-A30 con sus caracteristicas y duefios
institucionales

B. Criterios de Clasificacion CIA

De acuerdo con los criterios de Confidencialidad, Integridad y Disponibilidad se si-
guié los lineamientos de la norma ISO/IEC 27001 los mismos que fueron adoptados
por el EGSI V3. En donde cada activo es identificado y valorado bajo tres dimensio-
nes de seguridad:

1. Confidencialidad (C): Asegura que toda la informacion sea accesible pero
solo las personas/usuarios que estan autorizadas.

2. Integridad (I): Garantizar que la informacion tenga la exactitud, completitud
en todos sus métodos de procesamiento.

3. Disponibilidad (A): Asegura que solo los usuarios/personas autorizadas ten-
gan acceso a la informaciéon cuando realmente la requieran.

En la fase de implementacion operativa, el Comité de Seguridad de la Informacion
(CSI) y los propietarios de los activos deberan asignar valores (ej. Alto, Medio, Bajo)
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a cada dimension. Esta valoracion es el insumo fundamental para la Evaluacién

de Riesgos, permite priorizar los controles sobre aquellos activos cuya pérdida de

confidencialidad o disponibilidad causaria un mayor impacto institucional

Tabla 5. Matriz de valoracion CIA (Confidencialidad, Integridad y Disponibilidad)

Dimensién de

Seguridad

En el Gobierno de

Definicién Educativa Tungurahua

Consecuencia de una
Falla (Impacto)

Confidencialidad

Integridad

Disponibilidad

Garantiza que la in-
formacion sea ac-
cesible solo para el
personal autorizado.

Asegura que la infor-
macién sea exacta,
completa y no ha-

ya sido alterada sin
autorizacion.
Asegura que la infor-
macion y los servi-
cios estén accesibles
cuando se necesiten.

Datos de Talento Humano y
Noémina: Expedientes de los
servidores y acuerdos de
confidencialidad.

Base de Datos Oracle
(A24): Registros financieros
y de recaudacion procesa-
dos en el DataCenter.

Controlador de Dominio
(A25 - CDO01): El servidor
que permite a todos los
funcionarios iniciar sesion
en sus computadoras.

Alto: Filtracion de datos
personales protegidos por
la LOPDP, lo que genera
sanciones legales para la
institucion.

Alto: Pérdida de confianza
ciudadana y errores gra-
ves en la administracion
del presupuesto provin-
cial.

Alto: Paralisis total de

las actividades adminis-
trativas y de atencién
ciudadana en todas las
direcciones.

Fuente: Elaboracion propia

Para ser aplicada por los propietarios de activos (Directores y Jefaturas), se deben
sequir criterios de clasificacién basados en el modelo propuesto:

1. Valorar cada activo del 1 al 5: 1 menor importancia y 5 la maxima importan-

cia sobre continuidad institucional.

2. Ildentificar el tipo de activo:

 Activos Primarios: Procesos de planificaciéon, obra publica o informa-

cion ciudadana.

» Activos de Soporte: Servidores como el Firewall Sophos (A16) o el
Veeam Backup (A21) que sostienen la seguridad técnica.

3. Determinar el Propietario Legal: Cada activo debe tener un responsable
(Director de TIC, Director Financiero) el cual es el encargado de validar su

criticidad y los riesgos asociados.

4. Priorizar el tratamiento: Los activos de valoracién de Alto deben ser los
primeros en recibir controles de seguridad y monitoreo constante. Aplicado en

cualquiera de las tres dimensiones (servidor CD01 o los datos de la LOPDP)
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Diagnéstico inicial de la seguridad de la informacion frente al EGSI v3

El diagndstico institucional se constituye a partir de la recoleccion de datos cualitati-
vos de cuatro areas estratégicas: Tecnologias de la Informacion (TIC), la Unidad de
Proteccion de Datos (OSI), el area Juridica y Talento Humano. A continuacién, se
sintetizan los hallazgos mas relevantes:

A. Hallazgos por areas institucionales

Direccion de Tecnologias de la Informacién y Comunicacion (TIC)

Se identifica que la institucion cuenta con una estructura de soporte e infraestructura,
y desde 2022 dispone de una politica de seguridad de la informacion. No obstante,
el area reconoce que dicha politica debe ser fortalecida y complementada con pro-
tocolos especificos para respaldos y gestion de incidentes, los cuales se encuentran
en fases tempranas de implementacion.

Oficial de Seguridad de la Informacién (OSI)

Se confirma la existencia de un Comité de Seguridad de la Informacién (CSl) for-
malmente establecido en 2025, compuesto por siete miembros con reuniones bi-
mestrales. Sin embargo, el nivel de conocimiento institucional sobre el EGSI V3 es
calificado como bajo, lo que situa a la entidad en una etapa de cumplimiento inicial-
parcial

Hallazgos por el area Juridica

Existe un marco normativo sélido (Constitucion, COOTAD, LOPDP) y se han inte-
grado clausulas de proteccion de datos en los contratos de servicios externos. La
brecha principal radica en la falta de un protocolo interno plenamente implementado
para la respuesta legal ante incidentes de seguridad.

Hallazgos en el area de Talento Humano

Se aplican acuerdos de confidencialidad a todo el personal y se realizan capacita-
ciones sobre phishing. El punto critico es la falta de un programa formal de induccién
estructurado para nuevos funcionarios, lo que genera una vulnerabilidad en la cul-
tura de seguridad inicial.
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B. Matriz de Madurez - brechas de seguridad

A partir de los hallazgos, se determinan los vacios existentes frente a los requisitos
del EGSI V3 para priorizar las acciones de planificacion.

Tabla 6. Matriz de madurez con brechas y acciones de cierre

Componente Situacién actual Brecha principal Accion cierre / propuesta
Politica de Segu- Politica vigente Requiere actualizaciéon y do-  Actualizar la politica y apro-
ridad desde 2022. cumentos complementarios bar procedimientos especifi-
(incidentes, accesos). cos de seguridad.
Gobernanza CSly OSl designa- Falta reglamento operativoy  Formalizar funciones y ma-
(CSI) dos. seguimiento de acuerdos. triz de seguimiento del CSI.
Inventario de Existen inventarios No hay un inventario integral Normalizar el inventario
Activos técnicos de hard-  con criticidad y propietarios de segun activos primarios y de
ware. informacion. soporte del EGSI.
Control de Acce- Notificacion de Falta documentacion formal  Aprobar procedimiento de
S0S bajas via correo. de altas, bajas y revisiébn de  gestidn de usuarios y perfi-
privilegios. les.
Gestion de Inci-  Atencion de alertas No existe un protocolo interno Implementar procedimien-
dentes de forma reactiva.  de respuesta ni plan de conti- to de incidentes y plan de
nuidad. continuidad operativa.

Fuente: Elaboracion propia

Metodologia formal y evaluacién de riesgos

La gestion de riesgos es el componente técnico mas critico de la fase de planifi-
cacién, permite a la institucién pasar de una seguridad reactiva a una preventiva.
Siguiendo los lineamientos del EGSI V3, este modelo adopta una metodologia de
evaluacion de riesgos fundamentada en la norma ISO/IEC 27005, adaptada a la
realidad operativa del Gobierno Provincial de Tungurahua.

A. Descripcion de la Metodologia

El modelo utiliza un enfoque cualitativo para determinar el nivel de riesgo. Esta me-
todologia se basa en la identificacion de tres elementos fundamentales por cada
activo:

1. Amenaza: Evento potencial que puede causar dafios a un activo (ej. ataques
externos, phishing, fallos fisicos).

2. Vulnerabilidad: Debilidad del activo o del control que puede ser aprovechada
por la amenaza (ej. configuraciones no revisadas, falta de capacitacion).
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3. Nivel de Riesgo: Resultado de combinar el Impacto (magnitud del dafo) y
la Probabilidad (frecuencia esperada de ocurrencia)

Tabla 7. Conceptos de la Metodologia de Riesgos (ISO/IEC 27005)

Componente Definicién Pedagogica

Aplicado Gobierno de Tungurahua

Amenaza Evento potencial que puede cau-
sar dafo a un activo de informa-
cion.

Vulnerabilidad  Debilidad o falta de control que
puede ser aprovechada por una

amenaza.

Impacto Magnitud del dafio o pérdida insti-
tucional si la amenaza se materia-
liza.

Probabilidad Frecuencia o posibilidad de que

la amenaza ocurra en un tiempo
determinado.

Nivel de Riesgo El resultado de combinar el Im-
pacto por la Probabilidad.

Ingenieria Social / Phishing cuando se recibe
correos falsos que buscan robar credenciales.

Cuando hay problemas por falta de induccién
formal: El personal nuevo no recibe capacita-
cion sistematica en seguridad.

Alto:

Cuando el servidor de bases de datos falla, se
paraliza la gestion financiera.

Media

Intentos de acceso externos bloqueados dia-
riamente por el Firewall Sophos.

Riesgo alto.

Requiere atencion inmediata y controles prio-
ritarios en el plan de tratamiento.

Fuente: Elaboracion propia, basada en ISO 27005) adaptados al EGSI

B. Evaluacién inicial de riesgos

Tomando como referencia la muestra de activos criticos y los hallazgos de las en-
trevistas institucionales, se ha formulado la siguiente evaluacion inicial. Es impor-
tante destacar que estos valores deben ser validados formalmente por el Comité

de Seguridad de la Informacién (CSl) y los propietarios de los activos durante la

implementacion progresiva.
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En el Anexo 10 se presenta la matriz de evaluacién inicial de riesgos, en el cual
se relaciona los activos y factores analizados con sus respectivas amenazas, vul-
nerabilidades, controles existentes, impacto, probabilidad y nivel de riesgos. Esta
matriz permite identificar de manera ordenada los riesgos que requieren atencion
prioritaria y constituye la base para establecer las acciones del plan de tratamiento.

C. Analisis de Resultados

La evaluacién identifica que el eslabon mas vulnerable es el factor humano, debido
a que los ataques de ingenieria social y phishing representan un riesgo Alto por
el bajo conocimiento institucional actual sobre el EGSI V3. Asimismo, los servicios
criticos de infraestructura (Firewall, Directorio Activo y Respaldos) se mantienen en
un nivel de riesgo Alto debido a la falta de procedimientos documentados de revision
y pruebas periddicas.

3.2. Plan de tratamiento de riesgos

El plan de tratamiento de riesgos constituye la respuesta estratégica del Gobierno
Provincial de Tungurahua ante las amenazas y vulnerabilidades detectadas en la
fase de evaluacién. Este instrumento propone un conjunto de acciones preventivas,
correctivas, organizacionales y de seguimiento disefiadas para reducir el nivel de
riesgo a niveles aceptables para la institucion.

Es importante precisar que estas acciones no se presentan como controles ya ejecu-
tados, sino como actividades planificadas que orientan la implementacion progresiva
del EGSI V3 bajo un enfoque de mejora continua.



33

Con base a la identificacion de riesgos, se elabora la matriz de trazabilidad del plan
de riesgos, presentada en el Anexo 11. En esta matriz se vincula cada riesgo con
el control o accion propuesta, el tipo de control, las areas responsables y el plazo
estimado para su ejecucion.

Priorizacion de las acciones de tratamiento

De acuerdo con la matriz presentada, el modelo establece una priorizaciéon basada
en la urgencia y el impacto institucional:

Acciones de corto plazo

Se enfocan en mitigar los riesgos calificados como .Altos.®" la evaluacion inicial, tales
como la gestion de respaldos, el control de accesos y la respuesta ante incidentes.
Estas acciones son prioritarias por su capacidad para proteger la integridad y dis-
ponibilidad inmediata de la informacién.

Acciones de mediano plazo

Incluyen actividades de caracter organizacional y estructural, como la clasificacion
de la informacion y el disefio del plan de continuidad operativa. Estos procesos re-
quieren una coordinacion interdepartamental mas profunda y una madurez docu-
mental previa del sistema.

Este plan de tratamiento se articula directamente con la Hoja de Ruta, asegurando
que cada control propuesto tenga un espacio definido en el cronograma de imple-
mentacion de la institucion

Documentacion base para la planificaciéon

La documentacién base constituye el producto tangible mas importante del modelo
de planificacién propuesto para el Gobierno Provincial de Tungurahua. Su finali-
dad es proporcionar una base estructurada de evidencias, responsabilidades y li-
neamientos técnicos y legales que permitan iniciar la implementacién operativa del
EGSI V3 de manera estandarizada.
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Estos documentos se han disefiado para cerrar las brechas identificadas en el diag-
nostico inicial, transformando los procesos reactivos en procedimientos formaliza-
dos y repetibles.

Descripcion de los instrumentos de planificaciéon

El modelo entrega un conjunto de documentos clasificados por su prioridad y fun-
cion dentro del sistema de gestion. En el Anexo 12, se detallan los instrumentos
principales que integran la base documental del plan:

Relevancia de la formalizacion documental

Como se identificd en los hallazgos de las entrevistas, uno de los mayores desafios
de la instituciéon es que muchos controles se cumplen "de facto”pero carecen de
formalizacion. La entrega de esta documentacion base permite:

» Trazabilidad: Proporcionar evidencia clara para futuras auditorias internas o
externas del MINTEL.

* Reduccion del Error Humano: Al tener procedimientos escritos de respal-
dos e incidentes, se disminuye la dependencia del conocimiento empirico del
personal.

» Sostenibilidad: Asegurar que los procesos de seguridad continuen indepen-
dientemente de los cambios en el personal técnico o administrativo.

Plan de comunicacién y sensibilizacién

El plan de comunicacion y sensibilizacién constituye el componente humano del
modelo de planificacion. Su disefio responde a la necesidad de fortalecer la cultura
de seguridad institucional, el diagndstico evidencié que, si bien existen controles
técnicos robustos, los funcionarios aun presentan vulnerabilidades ante técnicas de
ingenieria social y desconocen los lineamientos especificos del EGSI V3.

Objetivo y Alcance del plan

* Objetivo principal: Informar, sensibilizar e involucrar a los servidores del
Gobierno Provincial de Tungurahua en la importancia de la seguridad de la
informacion, la proteccion de datos personales y el uso adecuado de los ac-
tivos institucionales. Se busca que el personal no solo conozca las normas,
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sino que adopte habitos seguros que garanticen la confidencialidad, integri-
dad y disponibilidad de la informacion.

» Alcance del plan: Es institucional, dirigido a todos los servidores del Go-
bierno Provincial. En una etapa inicial, se prioriza a las areas estratégicas

que gestionan directamente el modelo: TIC, la Unidad de Proteccion de Da-

tos (OSlI), Talento Humano, Juridico, Comunicacion, Administrativa y Planifi-
cacion, para luego extenderse de forma masiva a todas las direcciones.

Canales y materiales

de difusion

Para asegurar que el mensaje llegue de manera efectiva a todos los niveles de la

organizacién, se proponen diversos canales y materiales didacticos:

Tabla 8. Canales y materiales de difusién propuestos

Canal o material

Uso propuesto

Correo institucional
Charlas presenciales o
virtuales

Afiches digitales

Intranet o canales internos
Fondos de pantalla

Encuestas de evaluacién

Difusién de politicas, alertas de seguridad, recomendaciones y recorda-
torios permanentes.

Capacitacion inicial y socializacion detallada de los lineamientos del
EGSI V3.

Recordatorios visuales sobre buenas practicas y conductas seguras en
las estaciones de trabajo.

Repositorio para consulta de documentos, guias y comunicados oficia-
les de seguridad.

Mensajes breves de concienciacion sobre el manejo de contrasefas y
reporte de incidentes.

Herramientas para medir la comprension de los temas y detectar nue-
vas necesidades de capacitacion.

Fuente: Elaboracién propia

Temas de sensibilizacion priorizados

El modelo establece una serie de contenidos esenciales que deben ser abordados

de manera recurrente para reducir la superficie de riesgo institucional:



Tabla 9. Temas de sensibilizacién propuestos
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Tema Publico objetivo

Resultado esperado

Introduccion al EGSI  Directivos y areas
V3 estratégicas

Uso seguro de contra- Todo el personal
sefias

Phishing y correos Todo el personal
maliciosos

Uso aceptable de acti- Usuarios de TIC
VoS

Reporte de incidentes Todo el personal

Comprender la obligatoriedad y las responsabilida-
des legales de la institucion.

Reducir riesgos por el uso de credenciales débiles
0 compartidas.

Prevenir ataques de ingenieria social y fomentar el
reporte de mensajes sospechosos.

Asegurar el buen uso del hardware, software y
servicios de internet institucionales.

Fomentar la notificacién inmediata de cualquier
evento inusual de seguridad.

Proteccion de datos Areas que tratan datos Alinear las practicas administrativas con la LOPDP

personales

y lineamientos del MINTEL.

Fuente: Elaboracién propia
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Hoja de ruta de planificacién

La hoja de ruta del Anexo 13, constituye la salida operativa principal del modelo de
planificacidn. Su propdsito es organizar las acciones prioritarias de manera secuen-
cial, estableciendo plazos estimados, responsables y entregables tangibles bajo la
I6gica de la fase Planificar del ciclo PDCA.

Esta planificacion esta disefiada para ejecutarse en un periodo inicial de 12 sema-
nas, priorizando la consolidacion de la gobernanza, la gestion de activos y la evalua-
cion de riesgos, elementos que sirven de base para la futura implementacién técnica
de los controles del EGSI V3.

Consideraciones para la ejecucion del cronograma

La implementacion de esta hoja de ruta requiere de un compromiso activo de la Alta
Direccién, la semana 12 culmina con la aprobacion del modelo para su aplicacion
progresiva. Se destaca que este cronograma no es estatico y podra ajustarse segun
la disponibilidad presupuestaria, el personal especializado asignado y las priorida-
des institucionales que el Comité de Seguridad de la Informacién (CSl) determine
durante el avance de las semanas.

Soporte y Presupuesto

Para garantizar que el modelo de planificacion no sea unicamente un marco teérico,
es imperativo identificar los recursos y competencias necesarios para su ejecucion
progresiva. De acuerdo con el diagnéstico, la falta de presupuesto y de personal
especializado son los principales obstaculos para la implementacion del EGSI V3,
por lo que el soporte administrativo y financiero es un factor determinante para el
exito del plan.

Recursos humanos y competencias
El modelo identifica que el principal activo para la implementacion es el personal.
Se requiere la participacion coordinada y el tiempo de dedicacion de los siguientes

actores estratégicos:

Oficial de Seguridad de la Informacién (OSI)
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Es el actor central que coordina la planificacion, la gestion de riesgos, la actualiza-
cion documental y el seguimiento normativo del EGSI V3.

Direccion de Tecnologias de la Informacién y Comunicacién (TIC)

Proporciona el soporte técnico especializado, administra la infraestructura, gestiona
respaldos y apoya en la evaluacion técnica de riesgos.

Comité de Seguridad de la Informacion (CSI)

Compuesto por directores de areas clave (Planificacién, Talento Humano, Juridico,
etc.), quienes deben asignar tiempo de su gestidon para la toma de decisiones, vali-
dacioén de prioridades y control del modelo.

Asimismo, se reconoce la necesidad de fortalecer las competencias institucionales
mediante capacitacidn técnica en:

» Gestion de riesgos basada en la norma ISO/IEC 27005.

* Normativa nacional de seguridad de la informacion (EGSI V3) y proteccion
de datos personales (LOPDP).

» Administracién avanzada de infraestructura y redes de seguridad.

Recursos tecnolégicos y documentales

La ejecucion de la hoja de ruta requiere herramientas que faciliten la gestion técnica
y operativa:

* Herramientas de registro: Software o sistemas para el levantamiento y ac-
tualizacion perioddica de la matriz de activos de informacién y la matriz de
riesgos.

* Infraestructura de soporte: El mantenimiento y la configuracion robusta de
activos criticos como el Firewall Sophos, el sistema de respaldos Veeam y la
proteccion de endpoints (Sophos Intercept X).

* Repositorio documental: Un espacio (intranet o carpeta compartida) para
la gestion y difusidn de las politicas, procedimientos y evidencias del sistema.
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Viabilidad y asignacién presupuestaria

El apoyo de la maxima autoridad es fundamental para la asignacion de recursos eco-
némicos que permitan la implementacion progresiva. La estimacion presupuestaria
debe contemplar, al menos, las siguientes categorias de inversion:

» Contratacion o designacion de personal especializado: Asegurar la dis-
ponibilidad de horas-hombre para las funciones del OSI y del equipo técnico
de TIC.

« Capacitacion técnica y certificacion: Financiamiento para el plan anual de
capacitacion dirigido al CSl, personal técnico y la induccién de nuevos servi-
dores.

« Adquisiciéon y renovacién de tecnologia: Recursos para licencias de soft-
ware de seguridad, renovacion de soporte de hardware critico y herramientas
de monitoreo.

» Servicios de auditoria y evaluacion: Presupuesto para futuras auditorias
externas, pruebas de penetracién (pentesting) y evaluaciones periddicas que
midan la madurez del sistema
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Presupuesto estimado de inversiéon

Es una inversion estratégica por lo que enlista los rubros necesarios que se requiere
para ejecutar la Hoja de Ruta de 12 semanas segun el modelo. El Anexo 14 muestra
los estimados de inversion del modelo.

3.3. Matriz de evaluacion

Con el objetivo de verificar la pertinencia, viabilidad y aplicabilidad del modelo de
planificacién propuesto, se plantea una matriz de evaluacion técnica y estratégica.
Este instrumento permite validar si el disefo de la hoja de ruta y la documentacion
base responden efectivamente a las necesidades institucionales y a los mandatos
del EGSI V3.

Seleccion de evaluadores

Para una validacion integral, el modelo define que la matriz debe ser aplicada por
dos actores estratégicos de la institucion:

 Oficial de Seguridad de la Informacién (OSI): Su evaluacién permite valo-
rar la alineacion normativa del modelo con los lineamientos del MINTEL, la
robustez de la gestidn de riesgos y la coherencia de la documentacién base.

* Director de Tecnologias de la Informacién y Comunicacién (TIC): Su rol
permite evaluar la viabilidad técnica, considerando la infraestructura existen-
te, la capacidad operativa del equipo técnico y la compatibilidad de los pro-
cedimientos propuestos con los sistemas actuales.

Criterios y escala de evaluacion

La matriz utiliza una escala de calificacion del 1 al 5, donde el 1 representa un bajo
nivel de cumplimiento o pertinencia y el 5 representa un alto nivel de cumplimiento.
Los criterios de evaluacion abarcan desde la alineacion normativa hasta la utilidad
practica del modelo en la gestién diaria.



Tabla 10. Matriz de evaluacién del modelo de planificacion

Criterio de evaluacion

Descripcion

Alcance del modelo

Coherencia con el EGSI V3
Claridad y estructura

Viabilidad practica

Aplicabilidad en la gestion diaria
Compatibilidad técnica
Contribucion a la reduccion de ries-

gos
Monitoreo y mejora continua

El modelo se encuentra alineado al contexto institucional, procesos, activos y
riesgos del Gobierno Provincial de Tungurahua.

El modelo integra los lineamientos, dominios y requisitos establecidos por el
EGSI V3 y la normativa nacional aplicable.

El modelo presenta una estructura clara y es comprensible para los responsa-
bles institucionales.

Las politicas, controles y actividades propuestas son factibles de implementar
segun la capacidad operativa y recursos actuales.

El modelo plantea procesos y actividades realistas para la gestion de la seguri-
dad de la informacion en la operacion cotidiana.

Las propuestas son compatibles con la infraestructura tecnolégica, la organiza-
cion institucional y los sistemas existentes.

El modelo orienta la implementacion de controles que aportan a reducir riesgos e
incidentes sobre la informacion institucional.

El modelo incorpora elementos de seguimiento, indicadores y actividades de
mejora coherentes con el ciclo PDCA.

Fuente: Elaboracién propia, basada en los lineamientos de validacion del EGSI V3.
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Utilidad de la evaluacion

Los resultados obtenidos de esta matriz serviran para identificar areas de mejora
antes de la aprobacion definitiva por parte de la maxima autoridad. Si se detectan
brechas en la viabilidad o claridad, el Comité de Seguridad de la Informacién (CSI)
debera realizar los ajustes pertinentes en la hoja de ruta o en los procedimientos
base, asegurando que el plan sea un instrumento de guia real y no solo un cumpli-
miento documental.
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CONCLUSIONES

» Con relacién al Marco Normativo se concluye que el EGSI V3 es un mar-
co técnico que es util para el Gobierno Provincial de Tungurahua. Debido a
que esta alineado con la ISO/IEC 27001:2022 y otros estandares internacio-
nales como ISO 27002 e ISO 27005. El analisis demostré que el esquema
es adaptable a las mejores practicas del sector publico globales, por lo que
ayuda al contexto ecuatoriano por su obligatoriedad dispuesta en el Acuerdo
Ministerial MINTEL-2024-0003.

» Se evidencio la efectividad del instrumento de diagndstico realizado. El me-
diante entrevistas semiestructuradas y un analisis documental que ayudd en
el proceso de recoleccion de datos para las areas de TIC, Seguridad, Talento
Humano, incluyendo el area Juridica. Los instrumentos permiten capturar da-
tos técnicos, percepciones organizacionales de la cultura de seguridad, toda
la informacién integral que requiere la seguridad institucional.

» Se pudo identificar brechas institucionales en la fase de diagnéstico como
las criticas de la formalizacion documentada. Aunque existen avances como
de la politica del afio 2022, el Comité de Seguridad de la Informacion (CSl)
pudo detectar estar fallas en el afio 2025. Los vacios se encuentran en la ges-
tion de incidentes, asi mismo se detectd la ausencia de pruebas periddicas
de respaldo, se encontrd un inventario de activos incompleto, en un analisis
integral se evidencidé incluso una falta de cultura de seguridad ante riesgos
como el phishing.

* En relacion con el desarrollo de la documentacion del Modelo propuesto se
hace una entrega de la base técnica y una operativa estructurada la cual esta
conformada de una ruta de 12 semanas que permite orientar la implemen-
tacion EGSI V3 de manera progresiva. Adicionalmente se adjunta matrices
de activos, evaluacion de riesgos, planes de tratamiento, protocolos, que se
cambia hacia procesos reactivos dentro de una adecuada gestion planificada.

» Con respecto a la viabilidad del modelo, el disefio final se validé como un
instrumento viable, sirve para fortalecer la disponibilidad de la informacion en
la institucién. Ayuda a que los datos se guarden y controlen con confiden-
cialidad y que mantengan su integridad. Por lo que el modelo funciona como
un manual que sirve para organizar responsabilidades, recursos antes de la
fase de operacion del ciclo PDCA.
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RECOMENDACIONES

» Se recomienda de la Hoja de Ruta iniciar la ejecucion progresiva del modelo
de acuerdo con el cronograma de 12 semanas propuesto. De esta manera
se podra validar los hitos del Comité de Seguridad de la Informacion (CSl).

* Se aconseja actualizar y formalizar la politica de seguridad integrando los
procedimientos especificos de control de acceso, gestion de incidentes y res-
paldos detallados en el modelo, para pasar de la planificacion a la normativa
interna exigible.

» Se complete el inventario integral de activos con la muestra base de 30 ac-
tivos para que se extienda con todos los procesos institucionales, con los
propietarios, y los custodios asignando sus correspondientes niveles de criti-
cidad de acuerdo con el flujo propio operacién de la entidad.
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ANEXOS

Anexo 1. Solicitud de Autorizacién
llustracion A1.1. Solicitud de autorizacion.

—

- ESCUELA DE HABITAT,
ALET  POMARE AM BATO INFRAESTRUCTURA Y CREATIVIDAD
| | r
L«‘-'& A ne
Ambato, mayo 5 del 2026 |
EHIC-231-2026 =
Doctor N
Manuel Caizabanda \ ¢
PREFECTO \
HONORABLE GOBIERNQO PROVINCIAL DE TUNGURAHUA ; "‘_
Presente i
/ 5
De mi consideracion: -
v
Reciba un cordial y afectuoso saludo. En conocimiento de su espiritede colaboracion con el
progreso estudiantil; me permito dirigire a Usted, para solicitarle wmcdidnf‘twnte se autorice, al
seiior Jhoan Sebastian Moreno Orellana, estudiante de octavo nivel de’la tarrera Sistemas de
Informacion de la PUCESA; para que pueda desarrollar el trabajo’de Integracion Curricular,

titulado DISENO DE MODELO DE PLANIFICACION PARA IN-IE‘I,IEXIEE'FACI('}N DEL
EGSI EN EL GOBIERNO PROVINCIAL DE TUNGURAHUA; requisito indispensable previo
a la obtencion de su titulo profesional.

Cabe sefialar que el estudiante; inicialmente solicité autorizacion en esta noble Institucion para la
presentacion de este tema, previo a su desarrollo.

Dicha autorizaci6n, debe consistir en que el estudiante pueda obtener informacién necesaria para
este trabajo de titulacion.

Por su favorable atencion, anticipo mi agradecimiento y suscribo

Atentamente,

: £ PUCE | AmEATO
1 e (I
7 s -
Q—i——-—‘—'——_ 5 iereat wentERTROCTURA § CREATIVIDND
/ Mg. Francisco Echeverria IRECCION HABITA FRAESTRIGHNA
DIRECTOR ESCUELA H.LC.

1 8 MAY
Direccion: Av Manuelita Saenz y Remigio Crespo f . ey
cédigo pestal: 10207 / Teléfono: (£ t) 299 4840 Ext. 3105 ok f 7;‘_}
Ambato - Ecuador [ www.pucesa.edu.ec 141 ; 2\ s
IO
F99 ©in @3 & TN SIS ECAnOR

Fuente: documento institucional.
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Anexo 2. Guia de entrevistas el area de Tecnologia de la Informacién y Comunica-
cion (TIC)

Entrevista para el diagnéstico de la gestion de la seguridad de la informaciony
las necesidades para la implementacion del EGSI V3 en el Gobierno Provincial
de Tungurahua

Instrucciones:

Las siguientes preguntas buscan recopilar informacion sobre cémo se gestiona ac-
tualmente la seguridad de la informacion dentro de la institucion y conocer qué con-
troles, politicas, brechas y vulnerabilidades enfrentan actualmente. La entrevista es-
ta dirigida al Director de Tecnologias de la Informaciéon y Comunicacién, la informa-
cion obtenida se utilizarad unicamente con fines académicos.

A. Estructura y gobernanza de TlI

1. ¢ Como se encuentra actualmente organizada el area de Tecnologias de la In-
formacion y Comunicacién (TIC) en el Gobierno Provincial de Tungurahua? ¢Con
cuantas personas cuenta y cuales son sus roles principales?

2. ¢ Existe formalmente un CSI y/o un OSI designado conforme a lo establecido en
el EGSI V3, o qué figura cumple actualmente ese rol en la institucion?

B. Controles técnicos y operativos

3. ¢ Qué controles de seguridad de la informacion considera que se encuentran ac-
tualmente implementados en la institucidon, especialmente en politicas, control de
acceso, respaldos y redes?

4. ; Existe documentacion formal de politicas, procedimientos o manuales de segu-
ridad de la informacién? ; Se encuentran vigentes y difundidos?

5. ¢ Existe un inventario actualizado de activos de informacién (hardware, software,
datos y documentos)?

C. Incidentes y continuidad

6. ¢ Conoce el Esquema Gubernamental de Seguridad de la Informacién (EGSI) y
sus requisitos? s En qué etapa de cumplimiento considera que se encuentra actual-
mente la institucion?

7. ¢ Cuales considera que son las principales brechas técnicas en controles de ac-
ceso, respaldos, redes, gestidon de incidentes y continuidad operativa?

8. ¢ Se han realizado auditorias internas o externas de seguridad de la informacién
en la institucién? Si la respuesta es positiva, ¢,qué hallazgos relevantes se identifi-
caron?

D. Brechas y necesidades segun el Esquema Gubernamental de Seguridad de
la Informaciéon (EGSI V3)
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9. ¢ Cuales considera que son los principales obstaculos para implementar el EGSI
V3 en la institucion, ya sean tecnologicos, de personal, econdmicos u organizacio-
nales?

10. ¢, Qué recursos considera imprescindibles para una implementacion exitosa del
EGSI V3 en el Gobierno Provincial de Tungurahua?

Muchas gracias por su colaboracion
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Anexo 3. Guia de entrevistas al Oficial de Seguridad de la Informacién

Entrevista para el diagnéstico de la gobernanza de la seguridad de la informa-
cion y del cumplimiento del EGSI V3 en el Gobierno Provincial de Tungurahua
Introduccién:

Las siguientes preguntas buscan recopilar informacion con el fin de profundizar en la
gobernanza, el cumplimiento del EGSI V3, los riesgos y las prioridades para la pla-
nificacion futura. La entrevista esta dirigida al Oficial de Seguridad de la Informacion
(OSI), la informacién obtenida sera unicamente para fines académicos.

A. Rol y estructura de seguridad

1. ¢ Cual es su rol especifico en la gestion de la seguridad de la informacién dentro
del Gobierno Provincial de Tungurahua?

2. i Existe formalmente un Comité de Seguridad de la Informacion (CSI)? Cémo
esta conformado y con qué frecuencia se reune?

B. Estado de cumplimiento del Esquema Gubernamental de Segu-
ridad de la Informacién (EGSI V3)

3. ¢ Qué nivel de conocimiento considera que tiene la institucion sobre el EGSI V3 y
sus dominios?

4. ; En qué etapa de implementacion del EGSI V3 considera que se encuentra ac-
tualmente el Gobierno Provincial de Tungurahua (inicial, parcial, avanzado)?

5. Desde su perspectiva, ¢qué dominios del EGSI V3 podrian ser mas faciles de
abordar con la situacion actual de la institucidn y cuales representarian mayores
desafios?

C. Riesgos y brechas actuales

6. ¢ Cuales son, a su criterio, los principales riesgos de seguridad de la informacién
que enfrenta actualmente la institucion, independientemente del EGSI V3?

7. ¢ Qué brechas identifica hoy en aspectos como politicas, gestion de activos, con-
trol de acceso, gestion de incidentes, continuidad y cumplimiento legal, que deberian
considerarse en la planificacion del EGSI V3?

D. Planificacién futura del EGSI V3

8. ¢ Qué elementos considera indispensables que debe incluir en un modelo de plan
para iniciar la implementaciéon del EGSI V3 en el Gobierno Provincial de Tungu-
rahua?

9. ¢ Qué factores podrian facilitar este proceso de implementacién (apoyo de auto-
ridades, recursos, normativa interna, cultura organizacional, etc.)?

10. ¢Qué obstaculos anticipa para avanzar en la implementacion (limitaciones
de presupuesto, falta de personal, resistencia al cambio, desconocimiento, entre
otros)?



Muchas gracias por su colaboracion
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Anexo 4. Guia de entrevistas al area de Talento Humano

Entrevista sobre procesos de personal, capacitaciéon y cultura de seguridad
de la informacion en el Gobierno Provincial de Tungurahua

Instruccién:

Las siguientes preguntas buscan explorar los procesos de ingreso y salida de perso-
nal, capacitacion y cultura de seguridad de la informacién. La entrevista esta dirigida
a la Directora del area de Talento Humano, la informacion obtenida sera utilizada
unicamente con fines académicos.

A. Politicas y comunicacion

1. ¢ Qué politicas o lineamientos relacionados con la seguridad de la informacién
conoce usted dentro de la institucién?

2. ;Coémo se comunican estas politicas al personal (induccién, reglamentos, co-
rreos, reuniones, etc.)?

B. Ingreso y salida de personal

3. Cuando ingresa un funcionario nuevo, ¢ qué tipo de informacion recibe sobre uso
de sistemas, manejo de contrasefias, confidencialidad y cuidado de la informacion?
4. Cuando un funcionario se desvincula, ¢ qué pasos siguen ustedes para asegurar
que se retiren accesos y se proteja la informacion institucional que manejaba?
Bloque C. Capacitacion y cultura

5. ¢ Qué tipo de capacitaciones o charlas relacionadas con seguridad de la informa-
cion se han realizado en los ultimos afos?

6. ¢ Considera que estas acciones son suficientes para crear una cultura de protec-
cion de la informacion? ¢ Por qué?

Bloque D. Evaluacion y necesidades

7. ¢ Como describiria la cultura de la institucion en cuanto al cuidado de la informa-
cién (alta, media, baja)? ¢ Qué ejemplos puede dar?

8. ¢ Qué acciones priorizaria desde Talento Humano para fortalecer la seguridad
de la informacién (mas capacitacién, campafias internas, actualizacion de politicas,
etc.)?

Muchas gracias por su colaboracion
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Anexo 5. Guia de entrevista al area Juridica

Entrevista sobre marco normativo, contratos y apoyo juridico para la imple-
mentacion del EGSI V3 en el Gobierno Provincial de Tungurahua
Instrucciones:

Las siguientes preguntas tienen el propdsito de identificar el marco normativo re-
levante, el tratamiento contractual con proveedores y el rol del area juridica en el
cumplimiento del EGSI V3 y de la Ley Organica de Proteccion de Datos Personales
(LOPDP). La entrevista se encuentra dirigida al Director del area Juridica, la infor-
macion obtenida sera utilizada con fines académicos.

A. Normativa aplicable

1. Desde el punto de vista juridico, ¢ qué normas considera mas relevantes para la
seguridad de la informacion en el Gobierno Provincial de Tungurahua (por ejemplo,
LOPDP, EGSI V3, otras)?

2. ;De qué manera se asegura la institucién de cumplir con estas normas en su
gestiéon diaria?

B. Contratos y terceros

3. En los contratos con proveedores que manejan informacion o servicios criticos,
¢ se incluyen clausulas especificas sobre seguridad de la informacion y proteccion
de datos personales?

4. ;Se realiza algun tipo de seguimiento o revision del cumplimiento de estas clau-
sulas por parte de los proveedores?

C. Procedimientos legales ante incidentes

5. ¢ Existen lineamientos o protocolos desde el area juridica sobre como actuar ante
incidentes de seguridad que puedan implicar filtracion, pérdida o uso indebido de
informacion?

6. ¢ La institucion ha enfrentado antes algun caso o reclamo relacionado con la segu-
ridad de la informacidn o proteccion de datos? En caso afirmativo, ¢ qué aprendizajes
dejo?

D. Apoyo al EGSI V3

7. ¢ Qué papel considera que debe tener el area juridica en la implementacion del
EGSI V3 dentro de la institucion?

8. ¢ Qué ajustes normativos internos (reglamentos, resoluciones, politicas) cree que
serian necesarios para respaldar un modelo de plan de implementacion del EGSI
V3?

Muchas gracias por su colaboracién
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Anexo 6. Consentimiento de directivo entrevistado
llustracién A6.1. Logotipo institucional.

gt% F’Dnyiﬁcia Universidad | Sede
JL Catolica del Ecuador | Ambato

Fuente: Pontificia Universidad Catoélica del Ecuador.

CONSENTIMIENTO INFORMADO

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE AMBATO
ESCUELA DE HABITAT, INFRAESTRUCTURA Y CREATIVIDAD

Proyecto de investigacién: Disefio de modelo de planificacion para implementa-
cion del Esquema Gubernamental de Seguridad de la Informacién (EGSI) en el Go-
bierno Provincial de Tungurahua

Investigador: Jhoan Sebastian Moreno Orellana.

CONSENTIMIENTO INFORMADO PARA PARTICIPANTES

Se invita a participar en una entrevista semiestructurada en el marco de un proyecto
de titulacion de la Pontificia Universidad Catdlica del Ecuador — Sede Ambato

El objetivo de esta entrevista es recopilar informacién sobre la gestién actual de la
seguridad de la informacion en el Gobierno Provincial de Tungurahua, el nivel de
conocimiento y aplicacion del EGSI V3, asi como las principales brechas, riesgos y
necesidades que existen para su futura implementacion.

Al participar usted acepta las siguientes condiciones:

+ La entrevista se grabara exclusivamente con fines de transcripcion y analisis
académico

» La informacién proporcionada se utilizara unicamente para la elaboracién de
la tesis y posibles productos académicos derivados, con respeto permanente
la confidencialidad de los participantes.

+ Se tomara una fotografia al inicio o al final con el fin de documentar el trabajo
de campo y se utilizara unicamente en la tesis.

Tratamiento de imagen (Seleccione con una X):

() Se colocara la fotografia con el rostro al descubierto

(') Se colocara la fotografia con el rostro difuminado o parcialmente cubierto
Confidencialidad de la informacién (Seleccione con una X):

() Se citara mi participacién con mi nombre completo y cargo institucional.
() Se citara unicamente mi cargo institucional (sin nombre propio).

() Se citara con las iniciales y el cargo institucional.
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() Se citara unicamente utilizando mis iniciales.

Los datos recopilados seran almacenados de manera segura y no se compartiran
con terceros ajenos al proyecto de investigacion.

Su participacion es voluntaria. Tiene derecho a negarse a responder determinadas
preguntas o a interrumpir la entrevista en cualquier momento, sin necesidad de dar
explicacion y sin que esto implique ningun tipo de consecuencias para usted.
Nombre del entrevistado:

Firma:

Fecha:




Anexo 7. Firma de consentimiento

Firma de consentimiento al oficial de seguridad de la informacion
llustracion A7.1. Registro de consentimiento informado.

Fuente: documentacién de campo.
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llustracion A7.2. Registro de consentimiento informado.

Fuente: documentacion de campo. _
Firma de consentimiento del area Juridica
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llustracion A7.3. Registro de consentimiento informado.

Fuente: documentacién de campo.
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llustracion A7.4. Registro de consentimiento informado.

Fuente: documentacién de campo.
Firma de consentimiento del Director de TIC
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llustracion A7.5. Registro de consentimiento informado.

Fuente: documentacién de campo.
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llustracion A7.6. Registro de consentimiento informado.

Fuente: documentacion de campo.
Firma de consentimiento de la Directora de Talento Humano
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llustracion A7.7. Registro de consentimiento informado.

Fuente: documentacién de campo.
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llustracion A7.8. Registro de consentimiento informado.

Fuente: documentacién de campo.
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Anexo 8. Evidencia de las entrevistas realizadas
Registro fotografico A8.1. Evidencia de entrevista.

Fuente: elaboracion propia.
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Registro fotografico A8.2. Evidencia de entrevista.

Fuente: elaboracion propia.
Entrevista al Mg. Galo Robayo Entrevista al Doc. Gabriel Sebastian Ortiz Poveda

Director de TIC Responsable del area Juridica



Registro fotografico A8.3. Evidencia de entrevista.

Fuente: elaboracion propia.
Entrevista al Mg. Xavier Francisco Lopez

Oficial de Seguridad de la Informacion
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Registro fotografico A8.4. Evidencia de entrevista.

—"

Fuente: elaboracion propia.
Entrevista a la Mg. Maria Fernanda Ortéga Chavez

Directora del area de Talento Humano
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Anexo 9. Identificacion de activos de informacion
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IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Nro. Acti- Proceso Macro
vo

Subproceso Tipo de Activo

Nombre de Activo

Descripcion del activo

Propietario del Activo

A1 Infraestructura Tec.
Soporte y Seguridad

A2 Direccion Prov. Tec-
nologia y Sistemas de
Informacion

A3 Direccion Prov. Tec-
nologia y Sistemas de
Informacion

A4 Direccion Prov. Tec-
nologia y Sistemas de
Informacion

A5 Archivo General

A6 Seguridad y Salud
Ocupacional

A7 Seguridad y Salud
Ocupacional

A8 Direccion Provincial de

Tecnologia y Sistemas
de Informacién

A9 Direccion Prov. Tec-
nologia y Sistemas de
Informacion

A10 Direccidon Prov. Tec-
nologia y Sistemas de
Informacion

AN Direccion Prov. Tec-
nologia y Sistema de
Informacion

A12 Direccion Prov. Tec-
nologia y Sistema de
Informacion

A13 Talento Humano y
Seguridad y Salud
Ocupacional

Infraestructu-

ra
TIC

TIC

TIC

Archivo Ge-
neral
Talento Hu-
mano
Talento Hu-
mano

TIC

TIC

TIC

TIC

TIC

Talento Hu-
mano

Hardware

Hardware

Hardware

Hardware

Hardware
Hardware
Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

OPTIPLEX 5000SFF 17
OPTIPLEX 5000SFF 17

OPTIPLEX5080

OPTIPLEX 5000SFF 17

HP COMPAQ 6000 PRO-
MT PC (AT489AV#273)
ESWQ47017107008

PROBOOK450G9
OPTIPLEX 5000 SFF 17

OPTIPLEX 5000SFF 17

P8OF

OPTIPLEX 5000SFF 17

THINKBOOK 15 G2 ITL

P80OF

Equipo de escritorio

Equipo de escritorio

Equipo de escritorio

Equipo de escritorio

Equipo de escritorio
Equipo de escritorio
Equipo de escritorio

Equipo de escritorio

Equipo de escritorio

Equipo portatil

Equipo de Escritorio

Equipo portatil

Equipo de escritorio

Marco Antonio Andrade
Villacres

Ricardo Xavier Dominguez
Castro

Diego Alejandro Sanchezz
Guanopatin

Daniel Fernando Yanez
Guevara

Tanya Maria Elena Yaez

Jenny Patricia Orellana
Barragan

Jenny Patricia Orellana
Barragan

Michael Aladino Chugchi-
lan Arrobo

Diego Eduardo Sanchez
Villalva

Diego Eduardo Sanchez
Villalva

Galo Xavier Robayo Laz
Diego Eduardo Sanchez
Villalva

Francisco Julian Villarroel
Andaluz

Fuente: Elaboracion propia, adaptada del EGSI V3



Anexo 9. Identificacion de activos de informacién (continuacién)

Nro. Acti- Proceso Macro Subproceso Tipo de Activo Nombre de Activo Descripcion del activo  Propietario del Activo
vo
A14 Talento Humano y Talento Hu-  Hardware 20369 Equipo portatil Maria Fernanda Solis Gu-
Seguridad y Salud mano tiérrez
Ocupacional
A15 Direccion Prov. Tec- TIC Hardware OPTIPLEX5080 Equipo de escritorio Mario Fernando Torres
nologia y Sistema de Cortes
Informacion
A16 Red e infraestructura  Seguridad Redes Firewall Sophos XGS3100 Firewall de seguridad DataCenter
perimetral perimetral
A17 Red e infraestructura  Conectividad Redes SCADA _AMBATO Router/ Switch Cisco WS- DataCenter
de red C3750V2-24PS-E
A18 Red e infraestructura  Conectividad Redes BibliotecaHGPT Router Mikrotik Jacqueline Lopez
de red RB1100AHx2
A19 Red e infraestructura Telefonia IP  Redes Teléfono IP - 1001 Teléfono Granstream Seguridad Edificio Central
GRP2604
A20 Red e infraestructura Telefonia IP  Redes Teléfono IP- 1003 Teléfono Granstream Tanya Torres
GRP2604
A21 Direccion Prov. Tec- Respaldoy  Software VeeamBackup Servidor virtual para Ricardo Dominguez
nologia y Sistema de recuperacion Veeam Backup & Re-
Informacién plication
A22 Direccion Prov. Tec-  Virtualizaciéon Software Prism Central Controlador para hiper- Ricardo Dominguez
nologia y Sistema de e hipercon- convergencia Nutanix
Informacion vergencia
A23 Direccién Prov. Tec-  Virtualizacién Hardware VM-HP-ML350p Servidor de base de datos Ricardo Dominguez
nologia y Sistema de Oracle en produccion
Informacion
A24 Direccion Prov. Tec- Base de da- Software SRVBFFPROCCUON Servidor de base de datos Mario Torres
nologia y Sistema de tos Oracle en produccion
Informacion
A25 Direccion Prov. Tec- Servicios de  Software CDo01 Servidor de Active Direc- Ricardo Dominguez
nologia y Sistema de  dominio tory. DNS y DHCP
Informacion
A26 Direccion Prov. Tec- Seguridad Software SophosEndpoint Servidor repositorio End- Ricardo Dominguez
nologia y Sistema de  endpoint point Sophos Intercept X
Informacion Advanced con XDR
A27 Direccion Prov. Tec- Monitoreoy  Software NetSupprt Servidor para Netsupport Dario Morales
nologia y Sistema de  Soporte Manager y DNA Manager

Informacion

Fuente: Elaboracion propia, adaptada del EGSI V3



Anexo 9. Identificacion de activos de informacién (continuacién)
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Nro. Acti- Proceso Macro Subproceso Tipo de Activo Nombre de Activo Descripcion del activo  Propietario del Activo
vo
A28 Direccion Prov. Tec-  Aplicaciones Software Prd-web-ide Servidor para Sistema de Padul Panata
nologia y Sistema de web/SIG Informacién Geogréfica
Informacion
A29 Direccion Prov. Tec-  Almacena- Hardware NASHGPTO1 Storage NAS Synology Ricardo Dominguez
nologia y Sistema de miento y res- Rs814RP+ para respal-
Informacién paldos dos y carpetas comparti-
das
A30 Direccion Provincial de Gestion docu- Informacion Inventario de activos TIC  Informacion documentada Direccion de TIC

Tecnologia y Sistema mental TIC
de Informacion

sobre equipos, redes,
servidores y responsables

Fuente: Elaboracion propia, adaptada del EGSI V3



Anexo 10. Matriz de evaluacion de riesgos inicial

Activo / Factor Amenaza Vulnerabilidad Control Existente Impacto Probabilidad Nivel de Riesgo

Firewall Sophos Ataques externos o acce- Configuracion no revisada Seguridad perimetral Alto Media Alto

XGS3100 s0s no autorizados periédicamente (TIC)

SCADA_AMBATO Interrupcion de conectivi- Falla de equipo o configu- Administracion de  Alto Media Alto
dad racion incorrecta red

VeeamBackup Restauracion fallida o Falta de pruebas periddicas Respaldos progra-  Alto Media Alto
pérdida de respaldos documentadas mados

CDO1 (Active Direc- Acceso no autorizado o Privilegios excesivos o Active Directory / Alto Media Alto

tory) fallo de autenticacion contrasefias débiles DNS / DHCP

Usuarios Instituciona- Ingenieria social y Bajo conocimiento del EG- Capacitaciones ini- Alto Media Alto

les phishing SI1 V3 y habitos inseguros  ciales y filtros

NASHGPTO1 (Stora-  Pérdida de informacion  Fallo fisico o ausencia de  NAS institucional Alto Media Medio

ge) respaldada redundancia suficiente

Equipos Portatiles Robo, pérdida o uso no  Uso fuera de instalaciones Asignacion a usua- Medio Media Medio
autorizado (falta de cifrado) rios

Fuente: Elaboracion propia, basada en inventarios de TIC y entrevistas institucionales



Anexo 11. Matriz de Trazabilidad -Plan de tratamiento de riesgos institucionales
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Riesgo Control o accién

identificado propuesta Tipo de control Responsable Plazo
Acceso no auto-  Elaborar politica de con- Preventivo OSI/TIC / Talento Corto pla-
rizado a sistemas trol de acceso y realizar Humano Z0

criticos

Pérdida o restau-
racion fallida de
respaldos

Malware y phishing
en usuarios finales

Falla de conectivi-
dad o infraestruc-
tura critica

Inventario incom-
pleto o desactuali-
zado

Desconocimien-
to de politicas de
seguridad

Falta de clasifica-
cion de informa-
cion

Respuesta no es-
tandarizada ante
incidentes

revision periddica de privile-
gios.

Documentar procedimiento
de copias de seguridad,
restauracion y pruebas
periddicas.

Fortalecer proteccién end-
point y ejecutar campa-

nas permanentes sobre
phishing y correos falsos.
Documentar procedimien-
to de gestién de red y plan
inicial de continuidad opera-
tiva.

Normalizar la matriz de
activos, asignar propietarios
y actualizarla al menos una
vez al afo.

Ejecutar plan de comunica-
cién y sensibilizacién con
registros de participacion.
Elaborar politica y catalogo
de clasificacion de informa-
cion.

Disefar flujo de reporte, re-
gistro, analisis, contencion,
comunicacion y cierre de
incidentes.

Preventivo / Co-
rrectivo

Preventivo / De-
tectivo

Correctivo

Preventivo

Preventivo

Organizacional

Correctivo / Or-
ganizacional

TIC / Responsable
de infraestructura

TIC / OSI / Talento
Humano / Comuni-
cacion

Responsable de
redes / TIC

TIC / OSI / Propie-
tarios de activos

OSl / Talento Hu-
mano / Comunica-
cion

OSI / Juridico /
Propietarios de
informacion

OSI / TIC / Juridico

Corto pla-
zo

Corto pla-
pAo)

Mediano
plazo

Corto pla-
b o)

Corto pla-
zo

Mediano
plazo

Corto pla-
b do)

Fuente: Elaboracién propia, basada en el diagndstico institucional



Anexo 12. Inventario de documentacion base generada para el modelo
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Instrumento Descripcion y propdsito Prioridad
Documento de Alcance Delimita los limites institucionales, procesos (sustantivos y Alta
de apoyo), areas y activos que integran el EGSI V3.
Matriz de Activos de Identifica y clasifica los activos primarios y de soporte, asig- Alta
Informacion nando propietarios, responsables y niveles de criticidad.
Matriz de Brechas Documento comparativo que detalla la situacion actual fren- Alta
te a los 93 controles del EGSI V3 y define las acciones de
cierre necesarias.
Matriz de Riesgos Relaciona los activos con sus respectivas amenazas y vul- Alta
nerabilidades, permitiendo calcular el nivel de riesgo institu-
cional.
Plan de Tratamiento de Define las acciones especificas (preventivas y correctivas), Alta
Riesgos responsables y plazos para mitigar los riesgos identificados.
Politica de Seguridad  Documento marco que establece los principios generales, Alta
(Actualizada) el compromiso de la alta direccién y las responsabilidades
globales en seguridad.
Procedimientos Priorita- Incluye los borradores para la gestion de Control de Acce- Alta
rios sos, Copias de Seguridad (Respaldos) y Gestion de Inciden-
tes.
Plan de Comunicacion Define la estrategia, temas y canales para fortalecer la cultu- Alta
y Sensibilizacion ra de seguridad en todos los servidores de la institucion.
Checklist Juridico Lista de verificacion para asegurar que los contratos, conve- Media

nios y normativa interna cumplan con la LOPDP y el EGSI
V3.

Fuente: Elaboracion propia



Anexo 13. Hoja de ruta del modelo de planificacién
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Semana Actividad Entregable Responsable

1 Aprobacién del alcance institucional Documento de alcance CSI/OSI/TIC
del EGSI V3

2 Consolidacion de inventarios TIC ~ Matriz preliminar de TIC / OSI
existentes activos

3 Clasificacion de activos primarios y Matriz clasificada segun TIC / OSI / Propietarios
de soporte EGSI V3

4 Identificacion de propietarios, cus- Matriz de responsabili- TIC / Direcciones insti-
todios y responsables dades tucionales

5 Actualizacion del diagnéstico y Matriz de brechas vali- OSI/ CSI
matriz de brechas dada

6 Evaluacion inicial de riesgos sobre  Matriz de riesgos OSI/TIC
activos criticos

7 Definicion del plan de tratamiento  Plan de tratamiento OSI/TIC/CSI
de riesgos
Actualizacion de politica de seguri- Politica y procedimien-  OSI / Juridico / TIC
dad y documentos prioritarios tos base

9 Disefio del procedimiento de ges-  Procedimiento de inci- OSI/ TIC / Juridico
tién de incidentes dentes

10 Disefio del plan de comunicaciény Plan de sensibilizacion Talento Humano / Co-
sensibilizacién municacion / OSI

11 Definicion de indicadores y eviden- Matriz de indicadores ~ CSI/ OSI
cias de seguimiento

12 Revision final del modelo y sociali- Modelo de planificacién CSI/ Maxima autoridad

zacion inicial

aprobado para aplica-
cion progresiva

Fuente: Elaboracioén propia.
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Categoria Item / Recurso Se incluye por Prioridad Frecuencia
Talento Humano  Honorarios del Oficial Requisito obligatorio del Alta Mensual
Especializado de Seguridad (OSlI) EGSI V3 para coordinar la
gobernanza y gestion de
riesgos.
Capacitacion y Certificacion ISO/IEC  Fortalece las competencias Alta Unica vez
Sensibilizacién 27001 para equipo internas para administrar el
técnico SGSI de forma auténoma.
Capacitacion y Campafias de Mitiga el riesgo del "factor  Alta Semestral
Sensibilizacion concienciacion humano”, identificado como
(Phishing/Ing. Social) el eslabén mas vulnerable.
Infraestructuray  Renovacion de licen-  Asegura la proteccion peri- Alta Anual
Tecnologia cias Firewall (Sophos) metral ante ataques exter-
nos detectados en la matriz
de riesgos.
Infraestructuray  Soporte y almacena- Garantiza la disponibilidad Alta Anual
Tecnologia miento para respaldos vy restauracion de informa-
(Veeam) cion critica ante desastres.
Servicios Externos Auditoria técnica (Pen- Verificacion real de vulne-  Media Anual
testing) rabilidades en servidores y
aplicaciones institucionales.
Servicios Externos Adecuacion legal y Asegura el cumplimiento Alta Unica vez

checklist LOPDP

de la Ley de Proteccién
de Datos en contratos y
convenios.

Fuente: Elaboracion propia basada en las necesidades detectadas en las entrevistas a TIC y OSI
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