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Resumen Ejecutivo

El problema en si radica en las frecuentes y comunes caidas de la plataforma, pérdidas de
recursos, alteracion de contenidos, substraccion de medios y contenidos, entre otros debido a la
falta de una metodologia de evaluacion de riesgos para plataformas Moodle que sirva de referencia
de actuacién ante un evento o ataque producido por internos o externos a la organizacion.

La forma de gestion y administracion de plataformas de educacion virtual en instituciones de
Educacién Superior se desarrolla con conocimientos bésicos y hasta empiricos, no se cuenta con el
respaldo de una metodologia de evaluacion de riesgos con lineamientos claros que permita brindar
oportuna gestién en un posible evento, lo que ocasiona varios problemas en procesos estratégicos,
tecnoldgicos y hasta financieros institucionales.

Para la PUCE Ambato en la actualidad es necesario contar con una metodologia de evaluacién de
riesgos para su plataforma Moodle cargada en la nube que guien y se conviertan en un marco de
referencia, guia de apoyo y mediante la segmentacién de procesos se pueda administrar de manera
mas efectiva al riesgo que enfrenta la administracion de Plataformas Moodle, garantiza asi
operatividad 24-7, incrementa el control sobre los eventos 0 amenazas, que se activarian, permite a
través de la plataforma aportar a la consecucién de objetivos institucionales que apoye el desarrollo
académico con recursos y medios a disposicion de los usuarios, se logra asi incrementar la solucion
a los problemas de tiempo y espacio, desarrolla interacciéon entre los participantes del proceso
educativo y mejorar la calidad de los servicios educativos brindados a los usuarios por parte de la
institucion.
Palabras Clave: ISO 27017, Cloud, AWS, Metodologia, Riesgos, ITIL
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Resumen

El permanente y vertiginoso avance tecnoldgico en el que convivimos genera la
necesidad en las instituciones educativas que incursionen en la utilizacion de
herramientas informaticas para complementar, brindar un valor adicional o
potencializar a su oferta académica, lo cual, conlleva la configuracion de
infraestructura para plataformas de educacion virtual como alternativa eficiente al
requerimiento.

Sin embargo, la implementacion de este tipo de servicios conlleva a que los
Departamentos de Tecnologias de la Informacién y Comunicaciones (DTIC) en las
instituciones educativas realicen una planificacion alineada a los objetivos
institucionales, que considere todos los elementos criticos a superar, entre ellos
prever eventos 0 amenazas que generen riesgos para la entrega del servicio.

Con este antecedente, esta investigacion se enfoca en estudiar los elementos
inherentes a los riesgos en las plataformas Moodle, asi como, también, Cloud
Computing que es la tecnologia utilizada para hospedar a la plataforma, se realiza
un analisis situacional donde se utiliza la Norma ISO 27017:2015 que es la
encargada de evaluar riesgos en Cloud, se desarrolla un analisis basado en las
mejores practicas de los marcos de referencia Information Technology
Infraestructure Library (ITIL) para la gestion administrativa entre la DTI de la PUCE
Ambato e IT Era que provee del servicio cloud al ser partner certificado de Amazon
Web Services (AWS); estudio que permite construir y proponer una metodologia

para evaluar los riesgos que incurra la plataforma Moodle sobre una nube privada.

Palabras Clave: ISO 27017, Cloud, AWS, Metodologia, Riesgos, ITIL
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Abstract

The permanent and vertiginous technological advance in which society develops
generates the need in the educational institutions to incur in the use of computer
tools. Therefore, it complements and provides an additional value to education. In
addition, it enhances their academic offerings, which leads to the implementation of
virtual education platforms as an efficient alternative. Therefore, the implementation
of this type of services leads to the Departments of Information Technology and
Communications (DTIC) in educational institutions to make a planning aligned with
institutional objectives. These consider all the critical elements to be overcome,
among them, anticipating events or threats that generate risks in the delivery of the
service. Currently, the management and administration of the virtual education
platform is done with basic knowledge for its implementation. However, risk
management is not considered a transversal element of the project. Consequently,
it leads to incidents or problems generated by its non-observance. With this
background, the research is focused on studying the elements inherent to risks in
Moodle and Cloud Computing platforms, which is the technology used to host the
platform. A situational analysis based on the ISO 27017:2015 standard will be
carried out, which evaluates risks in the Cloud. Also, an analysis based on the best
practices of the Information Technology Infrastructure Library (ITIL) reference
frameworks for the administrative management between PUCE Ambato's DITIC and
Tl Era, which provides the cloud service, as it is an authorized distributor of Amazon
Web Services (AWS). In conclusion, the study allows us to build and propose a
methodology that assesses the risks incurred by the Moodle platform on a private

cloud.

Keywords: ISO 27017, Cloud, AWS, Methodology, Risks, ITIL
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INTRODUCCION

En la actualidad existen diferentes maneras que permiten expandir los
conocimientos de profesionales y no profesionales, el conocimiento y aprendizaje
hoy en dia son beneficiarios de los progresos tecnologicos, mediante la creacion de
plataformas E-learning, la realidad virtual, la educaciéon en teléfonos inteligentes,
inteligencia artificial, entre otros avances tecnol6gicos incorporados en los procesos
formativos con la utilizacion de las Tecnologias de la Informacion y la Comunicacion
(TICs) que las instituciones educativas han optado por implementar y fortalecer su
oferta académica. La sociedad de mercados competitivos que actualmente, se
presenta en la comunidad impulsa a profesionales y no profesionales en adquirir o
actualizar sus conocimientos que poseen mediante la educacién a distancia o
virtual, esto ha llevado a las instituciones de educacion publica y privadas a adquirir

o implementar su campus virtual para fortalecer su oferta y calidad académica.

Como resultado a lo expuesto anteriormente, se crea la necesidad en las
universidades de implementar plataformas de educacion virtual como la oportunidad
de brindar el soporte efectivo en el proceso de ensefianza-aprendizaje, educacion
continua y educacioén a distancia, las plataformas garantizaran la seguridad de la
informacion, asi como, también, prestar la garantia de continuidad del servicio

ofertado.

Cabe sefialar que en el progreso del presente trabajo de investigacion, se presentan
varios fundamentos tedricos indispensables para el desarrollo del estudio, mismo
que evidencia que en la actualidad la mayor parte de toda la informacion generada
por la universidad como en la empresa, se sustenta en procesos automatizados a
través de la intervencion de las TICs, debido a este motivo la tendencia o la
necesidad de advertir riesgos 0 amenazas para establecer controles y estrategias

para atenuar o minimizar dichos peligros.



Es el caso de la Pontificia Universidad Catolica del Ecuador Ambato (PUCE Ambato)
con la colaboracion del Departamento de Tecnologia de la Informacién (DTI), los
cuales han integrado el uso de la plataforma Moodle, sin embargo, este tipo de
tecnologias requiere procesos metodolégicos implementados que logren identificar
distintos factores de riesgo como: amenazas, vulnerabilidades y ataques que
afectarian al funcionamiento del sistema, provoca dificultad, inconformidad y hasta

molestia en los usuarios de la plataforma e-learning.

El objetivo principal de E-Learning Virtual (VLE) es proporcionar el aprendizaje
electronico de forma eficiente a un gran namero de comunidades estudiantiles para
proporcionar el ambiente ideal en el aula virtual. Hay muchos términos que son muy
similares al entorno de aprendizaje virtual. Son el sistema de gestion de aprendizaje
(LMS), el sistema de gestion de contenido (CMS), el aprendizaje sistema de gestion
de contenido (LCMS), entorno de aprendizaje gestionado (MLE), aprendizaje
sistema de soporte (LSS), centro de aprendizaje en linea (OLC), software de curso
abierto (OCW), plataforma de aprendizaje (LP). El entorno de aprendizaje virtual
basicamente funciona con la ayuda de internet, abastece de los materiales y
herramientas de aprendizaje a los usuarios de e-learning para realizar actividades
como el cargar archivos, chatear, acceder a conferencias web, entre otras. También,

brinda informacion sobre los sistemas de gestion de grupos de usuarios.

El presente trabajo de investigacion persigue su principal objetivo, en el cual, se
propone el disefio de una metodologia de evaluacion de riesgos para la plataforma
Moodle de la PUCE Ambato, los rasgos que abarca la metodologia de riesgos que,
se propone en el estudio abarca temas de: Gestion de seguridad, eficiencia y

confianza para los usuarios.

Antecedentes tedricos y practicos

Moodle, se considera un programa aplicativo para instituciones de educacion

publicas, privadas, y mixtas, considerado como un software de codigo abierto, que



permite tener los beneficios y optimizacion de recursos. Los gerentes no tienen que
preocuparse por honorarios de licencia, y no enfrentan requisitos para contratar a
alguien de una empresa para realizar actualizaciones, la capacitacion no es
problema porque es una aplicacion simple y facil de utilizar, etcétera. Los altos
costos y permanentes actualizaciones son condiciones que han obligado a muchas
empresas e instituciones a rescindir los productos de licencia, pero eso no ha sido
un problema para el software de cédigo abierto (Carneiro, Toscano, C., & Tamara,
2013).

Moodle es una aplicacion a la que, se accede por medio de un navegador web o
browser Mozilla Firefox, Microsoft Internet Explorer, Google Chrome, Safari, Opera
entre otros. Esto significa que para utilizar Moodle, se necesita un computador con
un navegador web instalado y con conexién a Internet. Por supuesto, también, se
necesita conocer la direccion web del servidor donde Moodle, se encuentre alojado;
ademas, dicha aplicacion utiliza un interfaz facil e intuitivo con el que resulta sencillo
familiarizarse rapidamente. Por lo general la informacion mas relevante es mostrada
en el centro de la pantalla mientras que a la izquierda y a la derecha, se muestran

los llamados bloques de Moodle (Castro E. , 2017).

Al ofrecer cursos de buena calidad e instruir a los usuarios sobre cémo usar Moodle,
se los prepara para ambientarse y a desarrollar habilidades necesarias para la
gestion académica en la institucion educativa. Las herramientas de Moodle son tan
diversas que al aprender como usarlas de manera efectiva en un entorno
académico, desarrollara habilidades que lo llevara a su préximo nivel de formacion.
Estas habilidades seran utiles si continia en educacién formal o necesita tomar
créditos de educaciéon continua o a distancia. Permite desarrollar habilidades web
2.0 el uso de las herramientas que Moodle pone a disposicion de los instructores y

usuarios en general (Watson, 2018).

Esta es una preocupacién realista que todos los instructores y personal de apoyo

del departamento de Tl de las instituciones u organizaciones, si tienen que



implementar cualquier nuevo software. Sin embargo, existen varios argumentos
sélidos por los cuales Moodle es una plataforma de soporte educativo y comercial
inteligente para las organizaciones. Por ende, la importancia de evaluar los riesgos

oportunamente mediante una metodologia adecuada.

Situacién problemética

El problema, se evidencia en la gestién que desarrolla el personal de Tl encargado
de la Plataforma de Educacion Virtual Moodle en las Instituciones de Educacion
Superior (IES), si, se genera problemas que impiden la accesibilidad, gestion de
medios y recursos necesarios para el desarrollo de las actividades académicas, lo
cual conlleva a la generacion de quejas en la entrega del servicio que afecta el
prestigio del DTIC, asi como, también, a la institucion, y al posterior deterioro de la

calidad de servicios brindados por la institucion.

En muchas universidades e instituciones de educacién superior los DTI no cuentan
con el efectivo respaldo de la autoridad pertinente para implantar estrategias de
seguridad necesarias, asi como para destinar recursos definidos para gestionar la

seguridad de las plataformas institucionales. (Gémez A. , 2011).

En estas circunstancias, muchos de los responsables y técnicos realizan estas
tareas como actividades adicionales o marginales, se percibe errbneamente que no

resulta productiva para la institucion.

El problema, se origina por la falta de una metodologia de evaluacién de riesgos
para Plataformas Moodle que sirvan de referencia y actuacion ante un evento,
complementado con la falta de formacion especializada en aspectos de seguridad
del personal que trabaja en el departamento de Tl en las organizaciones, que

desencadena en inconvenientes en los procesos estratégicos institucionales.



El no contar con una metodologia de evaluacion de riesgos que sirva de marco de
referencia para la correcta gestion del riesgo originado en la administracion de

plataformas Moodle.

Planteamiento del problema

¢,De qué manera, se disefiaria una Metodologia de Evaluacion de Riesgos para

Plataformas Moodle?

Idea a defender

La metodologia de evaluacion de riesgos para plataformas Moodle lograra:

e Servir de marco de referencia para la administraciéon plataformas de
educacion virtual Moodle.

e Externalizar la evaluacién de riesgos en plataformas de educacion virtual
mediante el servicio de outsourcing.

e Contribuir en la identificacion los puntos criticos dentro de las instituciones
de educacion relacionados a la gestién de riesgos con sus plataformas de
educacion virtual Moodle.

e Gestionar la informacién obtenida mediante la metodologia de modelo de
evaluacion, con reportes oportunos y con informacion integra para la toma

de decisiones de la direcciéon de TI.

Objetivos de la investigacion

Objetivo general

Disefiar una Metodologia de Evaluacion de Riesgos para Plataformas Moodle.



Objetivos especificos

e Fundamentar tedricamente la importancia de la implementacion de
metodologias de evaluacion de riesgos para las plataformas de educacion
virtual Moodle.

e Diagnosticar la situacion actual, necesidades mas relevantes y aspectos
criticos del departamento de Tl de la PUCE Ambato en relacién a las
metodologias empleadas para identificar oportunamente lo riesgos en la
administracion de plataformas de educacion virtual Moodle.

e Desarrollar una metodologia de evaluacion de riesgos para la administracion
de la plataforma Moodle de la PUCE Ambato.

e Validar la aplicaciéon y la eficiencia de la metodologia de evaluacion de
riesgos para la plataforma Moodle en el departamento de Tl de la PUCE
Ambato.

Metodologia

La metodologia de la investigacion, se basa en analisis mixto cualitativo y
cuantitativo que, se requiere conocer la cualidades que mantiene el riego de la
plataforma Moodle; y cuantitativo porque conlleva a un andlisis estadistico con
frecuencias de los instrumentos aplicados para obtener resultados objetivos, asi
mismo, se presentara una investigacion bibliografica porque, se requiere indagar los
criterios tedricos de los autores que ha realizado estudios similares; y de campo,
indagamos la situacién actual de la plataforma Moodle; de la PUCE de la ciudad de
Ambato.

Justificacion de la investigacion

La finalidad del presente proyecto, se direcciona en proponer una metodologia que
permita evaluar los riesgos para la plataforma Moodle de la PUCE Ambato, se parte

de que, al ser los proveedores del servicio, se proporcionara controles de seguridad



de la informacion, controles relacionados al servicio, guias de implementacion de
advertencias o alertas que contribuyan a mitigar los riesgos que estan asociados al

eficiente funcionamiento de la plataforma e-learning.

Es importante porque, se desarrolla de tecnologias y su aplicacion en las
instituciones de educacion superior requiere mas alla de las herramientas basicas
para la implementacion de sistemas, es decir, acceso a internet, adquisicion de
implementos tecnoldgicos, talento humano capacitado para su administracion y
diferentes mecanismos de control que permitan alcanzar el uso seguro y eficiente

de la plataforma Moodle.

Los beneficiarios del presente estudio son el departamento de Tl de la PUCE
Ambato, asi como, también, el autor, que al cumplir los requisitos establecidos por
la universidad podré obtener el titulo de magister; este documento, también, servira
como material cientifico para otras investigaciones, ademas, de ser guia para
salvaguardar principalmente la informacion que gestiona la plataforma de educacion
virtual de la PUCE Ambato.

El interés que presenta el estudio, es desarrollar una metodologia para la evaluacion
de riesgos en plataformas Moodle sobre infraestructura Cloud privada, misma que
estara socializada con las personas interesadas, que involucre a los docentes que
conocen y manejan entornos virtuales de aprendizaje, y, se fortalecerse con la

aplicacion de la metodologia.



Capitulo |

Marco Tebrico

1.1 Definicién y conceptos

En el presente estudio, se indaga las fuentes de informacion primaria y secundarias
que, se encuentran en libros, papers, articulos cientificos e incluso repositorios de
universidades y escuelas politécnicas, con la finalidad de fundamentar teéricamente

la investigacion planteada.

1.1.1. Plataformas virtuales

A partir de los afios 90, se da inicio a la necesidad de crear materiales didacticos
dentro de la web, los cuales, se puedan localizar y, se encuentren disponibles para
los usuarios en cualquier parte del mundo mediante el acceso a internet, esto debido
a que la existencia de los recursos eran limitados y su localizacién dificultaba su
acceso al material didactico (Laura, Arano, Vela, & Gonzalez, 2019), sin embargo,
el desarrollo tecnoldgico el cual permite la evolucion en varios campos tales como:
académicos, laborales, cientificos y de entretenimiento, ha generado grandes
progresos en el campo educativo especificamente, el avance tecnologico permite
gue el aprendizaje, se traslade desde el aula de clases (Becerra & Vegas, 2015), y,
se encuentren dentro de plataformas virtuales, los cuales contienen diferentes tipos
de materiales didacticos (videos, audios, textos, foros, etcétera), ademas, de otros
elementos complementarios y en total disponibilidad del usuario.

Se entiende como plataforma de educacion virtual a una aplicacion web misma que,
se compone por un conjunto de herramientas utilizadas en el proceso de
ensefianza-aprendizaje donde, se genera la educacion no presencial o mixta, es por
ello que las instituciones educativas, se adaptan al uso de estas herramientas

tecnoldgicas, los beneficios que presenta el uso de plataformas e-learning en el



proceso educativo “es la organizacion y la distribucién de contenidos, el seguimiento
y responsabilidad del estudiante, un soporte no presencial, o la compatibilidad con
experiencias previas de uso de las TIC en la docencia” (Nacher, Ribera, Torrijos,
Ballesteros, & Cebadera, 2018, pag. 72). Asi mismo, el uso de las plataformas
virtuales “permiten el aprendizaje colaborativo, por tanto, el proceso educativo, se
corresponde con las habilidades, necesidades y disponibilidad de cada docente y

alumno” (Verdezoto Rodriguez & Chavez Vaca, 2018, pag. 4).

Las TIC, se ven afianzadas en la implementacién de infraestructura para aportar en
el quehacer de la comunidad educativa como soporte a la comunicacion interna y
externa, tecnologias de soporte administrativo, de las plataformas virtuales y de

educacién OnLine implementadas para la gestién académica universitaria.

El aprendizaje electronico e-learning en la actualidad presenta varios desafios que,
se atenderan para garantizar su calidad, es necesario establecer estandares y
buenas practicas que faciliten y sustancialmente mejoren las condiciones bajo las

cuales funcionan, asi como el valor que entregan.

1.1.2. Tipos de plataformas E-Learning

Las plataformas de educacion virtual de clasifican en tres tipos: plataformas de pago
o plataformas propietarias, plataformas de coédigo abierto y plataformas de
desarrollo propio, las cuales cuentan con diferentes ventajas y desventajas que, se

detallan, a continuacion.

Los programas de codigo abierto, se caracterizan por la autonomia de utilizar el
programa, bajo los propoésitos de estudiar el funcionamiento del programa, y
apropiar a las diferentes necesidades, es decir, poseer el acceso al codigo fuente,
la libertad de distribuir copias, la libertad de mejorar el programa y hacer publicas
las mejoras a los demas (Valverde, 2015, pag. 3). Caso contrario a los programas

de pago, los cuales no poseen acceso al cédigo fuente del programa ni la



comprension del funcionamiento del programa y, se caracteriza principalmente por

el pago de cierto valor para el uso de dicho programa.

Tabla N° 1: Comparacioén entre plataformas educativas

Plataformas
propietarias

Plataformas de
cddigo abierto

Plataformas de desarrollo
propio

Caracteristicas

Son plataformas
por las que hay
que pagar para
tener derecho a la
instalacion y al
mantenimiento,

1. La libertad de usar
el programa con
cualquier proposito.
2. Lalibertad de

estudiar como funciona

el programa y

No estan dirigidas a su
comercializacién como las
comerciales ni pretende una
distribucion masiva a

un conjunto de
organizaciones como las de

este adaptarlo a las software libre. Surgen en
valor varia segun el necesidades. instituciones y grupos
namero de 3. Lalibertad de de investigacién, con el
usuarios. distribuir copias del objetivo de responder a

programa. necesidades Educativas

4. La libertad de concretas.

mejorar el programa y

hacer publicas las

mejoras a los demas.

Ventajas Facilidad de Confiable en disefioe A la medida. Independencia
instalacion, intuitiva implementacion. total. Minimiza costos.
Servicio de Costo, no, se paga por Actualizaciones no
asistencia y licencia o condicionadas.
soporte. actualizacion. Aplicaciones propias.
Actualizaciones Versiones escalables. Formacion de personal
permanentes. Calidad pues es experto. Ajustado a la
Calidad de bastante estable. Institucion.
software. Personalizacion,

Alta fiabilidad y bastante modular.
estabilidad de la

plataforma.

Médulos

especificos

Desventajas Costo de Aplicaciones con Inconvenientes del proceso
implementacion. menos de disefio, creacion,
Poca alternativa de  funciones que las mantenimiento,
compra. plataformas modificacion y costos de
Restriccién por propietarias. una plataforma propia.
requerimientos Todo estara desarrollado
técnicos. por personal propio

Ejemplo First Class, Claroline, Dokeos, Agora Virtual (AUM).
WebCT, Moodle, Sakai
eCollege,

Almagesto,
BlackBoard

Fuente: Chamorro & Pazos (2017)
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A continuacion, se analizan las caracteristicas principales de algunas plataformas

educativas mas representativas:

e Firstclass

La plataforma FirstClass, se considera como una de las poderosas herramientas de
ayuda, prestada por la empresa Open Text, adaptables a todos los ejemplos de
mecanismos y efectiva para el entorno educativo, como empresariales, que, se
utilizan con los sistemas operativos Windows, Mac OS X y Linux y, ademas, instala
de aplicaciones cliente para iPhone, BlackBerry y Android es un cliente /servidor de
groupware?, correo electrénico , conferencias en linea de voz, servicios de fax y, a
bordo del sistema de anuncios para Windows , Macintosh y Linux es una compaiiia
de software con sede en Denver, EE. UU. Fundada en 1996, eCollege, se formo
como una empresa proveedora de "software como servicio" (Software As a Servicie,
0 SaaS) inicialmente con el nombre de "Real Educaciéon INC". WEBCT
BLACKBOARD es una compaiiia de software con sede en Washington, DC, EE.
UU. Fundada en 1997, Blackboard, se form6 como firma consultora con un contrato
con la organizacion sin fines de lucro IMS Global Learning Consortium (Web Course
Tools, o Herramientas para Cursos Web) es un sistema comercial de aprendizaje
virtual online, el cual es usado principalmente por instituciones educativas para el

aprendizaje a través de Internet (Sedefio, 2016).

Dentro de las principales funciones esta el desarrollo de contenidos y cursos
Compatibilidad tecnoldgica y posibilidades de integracion. Rapidez en el proceso de
implantacion. Compatibilidad con los estandares internacionales. Integracion de
herramientas de administraciébn y gestion. Desarrollo de contenidos y cursos.
Integracion de Herramientas de Comunicacion. Herramientas de apoyo al

seguimiento de un curso (Sedefio, 2016).

1 Elgroupware es cualquier tecnologia usada especificamente para hacer los grupos mas
productivos.
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e WebCT

La plataforma WebCT (Web Course Tools), se considera como uno de los entornos
de teleformacion que alberga contenidos y los organiza para su uso en educacion
universitaria. Gestiona 500.000 cursos en todo el mundo. Cuenta con mas de
200.000 profesores y con unos 6 millones de alumnos. Es utilizada en mas de 3.500
organizaciones de 83 paises diferentes. Solo en Espafia es usada por méas de 50
instituciones, en su mayoria universidades (fuente: OCU). WebCT, se crea en 1995
y, se pone en marcha en la Universidad British Columbia de Canada como proyecto
de investigacion. Esta plataforma, se fundamenta en el uso de una serie de
herramientas formativas que, se clasifican en varios tipos: las de comunicacion son
los foros, los chats y la pizarra virtual; las de evaluacion son los examenes en linea
y los ejercicios de autoevaluacion; las de contenido son los materiales de consulta,
de investigacion y las referencias bibliograficas; las de seguimiento sirven para
controlar el avance y desarrollo de los cursos (Caballero, 2014)

La plataforma WebCT contribuye a completar el ciclo formativo de los estudiantes

de una manera mas eficaz.

e eCollage

La eCollege, se considera como una plataforma de aprendizaje (LMS) que brinda a
docentes y administradores las herramientas, el contenido y el apoyo que necesitan
para crear, gestionar y medir experiencias de aprendizaje atractivas con una
estructura adecuada para que el estudiante de educacion media y superior, se
sienta comodo y sobre todo motivado para aprender, reduce asi el riesgo de
desercion y mayor probabilidad de lograr excelentes resultados académicos

(Pearson Company, 2011).
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e Almagesto

Los creadores de la plataforma Almagesto (2015) afirman que “es un sistema
informatico que permite gestionar las etapas de un proyecto de aprendizaje a través
de Internet, suministrando la tecnologia y el soporte necesario para su puesta en

marcha de forma rapida, simple y profesional’.

Plataforma de pago Almagesto fue creada por la empresa Alhambra-Eidos,
establece sus beneficios en la presentacion de una arquitectura flexible,
escalabilidad y alto grado de personalizacion que posee la plataforma, aporta varias
ventajas para el usuario, tal es el ejemplo de facil usabilidad, rapida adopcion,
flexibilidad pedagdgica y proporcionan experiencias de uso intuitivo (Moreno,
2017).

e Blackboard

La plataforma estadounidense fundada en el afio de 1997 dedicada a la
administracion de aprendizaje en linea, utilizada en varias Universidades de
Estados Unidos de América, cumple con las normas propuestas por World Wide
Web. Uno de los mayores beneficios a implantar por sus creadores es la posibilidad
de integrarse con otras plataformas de aprendizaje, en adicion, existe la posibilidad

de complementarse con las redes sociales de los usuarios (Moreno, 2017),

Blackboard Platform fue disefiada especificamente para desarrollar el acceso a
programas de ensefianza y aprendizaje, enriquece la calidad de la instruccién, se
consideraba una de las mejores plataformas educativas principalmente debido a su
flexibilidad y facilidad de uso (Uziak, Oladiran, Lorencowicz, & Becker, 2018).

Una de las debilidades reportadas por los usuarios sobre la plataforma blackboard

es la dificultad que presenta al gestionar los chats entre los usuarios, sin embargo,
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Blackboard ha sido denominada como una de las plataformas de aprendizaje mas

apropiadas para el aprendizaje.

e Claroline

A Claroline, se considera una plataforma gratuita de libre distribucién y cédigo
abierto, completamente desarrollada con lenguaje PHP cuyos datos son
administrados por una base de datos MySql. Integra un paquete software de libre
distribucion que facilita a las instituciones de educacion la generacion de sistemas
educativos a distancia basados en la aplicacion de las tecnologias de la informacion
y las comunicaciones (Chiarani, 2017).

e Dokeos

La plataforma Dokeos fue desarrollada bajo el lenguaje de programaciéon PHP y el
manejo de base de datos creados por MySQL, brinda su funcionamiento las 24
horas del dia, presenta una interfaz mas atractiva que otras plataformas, ademas,
afiaden nuevas herramientas que benefician al proceso de aprendizaje como, por
ejemplo, la posibilidad de realizar videos conferencia en linea, pizarra virtual entre

otras posibilidades agregadas dentro de esta plataforma (Moreno, 2017).

e Sakai

Se da origen en las universidades de Michigan y la Universidad de Indiana, a partir
de ello, se les uniria varias universidades de gran prestigio tales como el MIT y
Stanford, Sakai es una plataforma educativa de software libre, posee estabilidad al
ser desarrollada bajo el lenguaje de programacién Java permite sumar varias

extensiones por ser de codigo abierto (Moreno, 2017).
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e Moodle

Moodle acronimo de Modular Object-Oriented Dynamic Learning Environment
(Entorno de Aprendizaje Dinamico Orientado a Objetos y Modular) es una
plataforma virtual de software libre. Moodle est& disefiado para apoyar un estilo de
aprendizaje denominado “Construccion Social”’, dicho estilo manifiesta que existe
un mejor aprendizaje en un ambiente que posea la interacciébn con comparieros y
material de aprendizaje (Yanez, 2013). “Moodle inicio en el afio 2002 con el aporte
diferentes combinaciones de gestion de archivos y recursos didacticos, tales como,

foros o espacios wiki” (Gémez, 2017, pag. 251).

Para Gonzalez (2015) las principales caracteristicas que presenta Moodle es la
presencia de una interfaz de navegacion sencilla e intuitiva, permite a los profesores
editar la informacién que, se presenta y afadir nuevos bloques, promover el
desarrollo de actividades colaborativas, es una plataforma segura, eficaz y utilizada

en muchos paises en diferentes idiomas.

Segun (Miratia, 2010) es un “entorno Modular de Aprendizaje Dinamico Orientado
a Objetos” Object-Oriented Dynamic Learning Environment], lo que
fundamentalmente Util para programadores y teéricos de la Moodle es un sistema
de gestion de contenidos (CMS), un de software disefiado para ayudar al profesor

a crear facilmente cursos en linea de calidad”.

Moodle esta compuesto por 12 diferentes actividades las cuales son: Asignacion,
eleccion, base de datos, comentarios, foro, glosario, leccion, cuestionario, paquete
scorm, encuesta, wiki y talleres. Obtener varias alternativas para el aprendizaje del

estudiante.

Como, se a presentado la plataforma Moodle la cual posee varias actividades con
la cuales los estudiantes adquieren 0o mejoran sus conocimientos, permite una

mayor comunicacion entre ellos como con el profesorado, se logra la comunicacion
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individual con el personal docente o, se trata difetentes temas a debatir por todos

los miembros que acceden a la plataforma.

e Hosting

Se entiende a hosting como “un servicio que, se ofrece por internet a usuarios y
empresas que almacenan informacion y servicios asociados a la misma” (Calvo M.
, 2014), es decir, “en un espacio que el proveedor del servicio de internet contratado
pone a disposicidon en sus servidores parte de su capacidad de almacenamiento la

cual es rentada y cuyos costes son variados” (Corral, 2017).

e Cloud Computing

El cloud computing o computacién en la nube como lo define Van (2012) “es un
modelo para habilitar un acceso de red desde cualquier ubicacion, conveniente y
bajo demanda a un grupo de recursos de computacion configurables (redes,
servidores, almacenamiento, aplicaciones y servicio) que seran provisionados y
liberados rapidamente en un esfuerzo de administracion o interaccién con el

proveedor de servicios minimos (MINTIC, 2017).

En otras palabras, el cloud computing, es un modelo de computaciéon que permite
al proveedor tecnoldgico ofrecer servicios informaticos a través de internet, este
modelo permite a la empresa ofrecer servicios bajo demanda esto como resultado
a los recursos compartidos disponibles los cuales seran liberados y asignados con
minima gestion por parte del proveedor (Instituto Nacional de Ciberseguridad,
2017).

La solucion que permite la mejor forma de utilizar efectiva y eficientemente la
tecnologia es mediante la implementacion de procesos que garanticen el valor del
servicio, esta necesidad, se subsana con el soporte bajo el modelo de servicio en la

nube (Cloud Services) o Cloud Computing (CC), la cual ha llevado a la revolucién
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de la implementacion de la infraestructura tecnoldgica basada en la credibilidad,
disponibilidad y capacidad que en la actualidad tiene el internet. Cloud Computing
entre las caracteristicas y beneficios que le ha permitido posicionarse como una
efectiva alternativa para los Departamentos de Tecnologias de la Informacion y
Comunicacion (DTIC) es que no importa donde reside la infraestructura, asi como
su manejo porque son de plena responsabilidad del proveedor, que sea “bajo

demanda’”, es decir, si, se requiere y con la capacidad basada en la necesidad.

En tal sentido, se coincide con (Ledn-Velandia, Alberto, & Rosero-Mufioz, 2014)
cuando afirman que Cloud Computing, se trata un nuevo modelo de prestacion de
servicios de negocio y tecnologia que permite al usuario acceder a un catalogo de
servicios estandarizados y responder con ellos a las necesidades de su negocio de
forma flexible y adaptativa, en caso de demandas de carga de trabajo computacional
no previsibles o de picos de trabajo, se paga Unicamente por el consumo efectuado,
o incluso gratuitamente, en caso de proveedores que, se financian mediante
publicidad o de organizaciones sin animo de lucro.

El actual impulso detras de la aparicion de Cloud Computing es la excesiva
demanda de capacidad de la data centers de las instituciones y mas organizaciones.
Las instituciones buscan minimizar los costos y mayor eficiencia, y extender la
eficiencia y eficacia de los DTIC, y pasar de las inversiones en esquemas de
aplicaciéon On Premise a gastos de operacion variables como pago por servicios
Cloud.

La transformacion digital ha sido impulsada por el importante incremento del uso de
la computacion en la nube como ninguna otra disrupcion tecnolégica lo habia
logrado. Forrester, una de las consultoras mas influyentes a nivel global en 2018
predijo que mas del 50% de las empresas basaran al menos en una plataforma en

la nube para afianzar su transformacion digital (WebDox, 2018).
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1.1.3. Software como Servicio (SaaS)

El software como servicio le proporciona un producto completo que el proveedor del
servicio ejecuta y administra. En la mayoria de los casos, quienes hablan de
software como servicio en realidad, se refieren a aplicaciones de usuario final
(Amazon, 2019).

El administrador de sistemas no estar4 preocupado por mantener el servicio y
mucho menos por la infraestructura necesaria para mantener los servicios

levantados, tan solo utilizar el software instalado o contratado.

1.1.4. Plataforma como Servicio (PaaS)

Las plataformas como servicio eliminan la necesidad de las compafias de
administrar la infraestructura subyacente (normalmente hardware y sistemas
operativos) y le permiten centrarse en la implementacién y la administracion de sus

aplicaciones (Amazon, 2019).

Este tipo de servicio permite mejorar en niveles de eficiencia al departamento de TI
de las organizaciones pues ya no, se preocupardn de temas como
aprovisionamiento de recursos, calculo de capacidad, mantenimiento del software
instalado, parches o actualizaciones, y nada mas que implique la ejecucion de su

aplicacion.

Esto contribuye a mejorar su eficacia, pues no tiene que preocuparse del
aprovisionamiento de recursos, la planificacion de la capacidad, el mantenimiento
de software, los parches ni ninguna de las demas arduas tareas que conlleva la

ejecucion de su aplicacion.

Como lo expone Intel (2014) las plataformas como servicio PaaS “estan basado en

servicios en la nube que proporcionan a los equipos de desarrolladores la capacidad
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de aprovisionar, desarrollar, construir, probar, e implementar aplicaciones en la
nube”. “Las plataformas como servicio permiten integrar multiples aplicaciones en
la nube y en las instalaciones, aumenta la flexibilidad y permite obtener un mayor

valor comercial de TI” (Oracle, 2019, pags. 1-2).

1.1.5. Infraestructura como Servicio (laaS)

La infraestructura como servicio, contiene los bloques de creacion fundamentales
para la Tl en la nube. Por lo general, permite acceder a las caracteristicas de
conexién en red, a los equipos (virtuales o en software dedicado) y al espacio de
almacenamiento de datos. La infraestructura como servicio le ofrece el mayor nivel
de flexibilidad y control de la administracion en torno a sus recursos de Tl y guarda
el mayor parecido con los recursos de Tl existentes con los que muchos

departamentos de Tl y desarrolladores estan familiarizados (Amazon, 2019).

1.1.6. Seguridad informética

Como, se ha mencionado anteriormente las plataformas educativas actualmente, se
han convertido en una herramienta fundamental para la formacion académica, sin
embargo, es necesario para profesores y estudiantes poseer la seguridad de la
informacion depositados en la plataforma, se encuentren debidamente protegidos.

Se entiende como seguridad de la informacién a la proteccion de la informacion en
relacion con varios tipos de amenazas, a fin de garantizar la continuidad del negocio,
minimiza los riesgos que puedan comprometerlo, y maximiza el retorno sobre las
inversiones y las oportunidades de la organizacién. La seguridad de la informacion,
se logra mediante la implementacion de un conjunto de controles: politicas,
procesos, procedimientos, estructuras organizacionales y funciones de hardware y

software (Kowask, Alcantara, Cesar, & Boca, 2018).

La evaluacién de cada uno de los niveles de seguridad, que se utiliza en la

plataforma desde el usuario hasta la correcta administracion de los servidores los
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cuales cuentan con varias configuraciones clave que brindan un nivel aceptable de

confiabilidad, las cuales, se representan en el siguiente cuadro:

Tabla N° 2: Niveles de seguridad Moodle

SEGURIDAD NIVEL DE GESTION

NIVEL OPERATIVO

En La responsabilidad del

servidores correcto funcionamiento de
los servidores en los
cuales, se encuentra
levantada la plataforma
educativa recae en el
administrador Moodle
designado por TI.

Manejo actualizado de antivirus.

Mantener sistemas operativos actualizados,
principalmente control de rootkis (software
para esconderse a si mismo y a otros
programas) y exploits (softwares desarrollado
para automatizar errores).

Cierre de puertos de internet no usados.
Control de usuarios y contrasefias complejas
para MySQL, administrador de sistemas y
administrador de plataformas.

Separar la carpeta de datos Moodle y la
plataforma principal e imposibilidad via web.
Limitar el acceso a IP desconocidas
mediante la configuracion de los servidores
Apache, IIS, etcétera.

En Existen varios métodos de

autenticacion autenticacion desde la
creacion de un nuevo
usuario o usar
autentificadores por defecto

Plantear de una manera clara el proceso de
autenticacion del usuario y la construccion de
una correcta contrasefia de usuario

Bloguear dominios de correos de tipo
sospechoso

de Moodle. Bloguear campos de usuario que considere
importantes
Regular los invitados no autenticados, definir
bien su rol y los permisos asignados.
Con las Es necesario a los usuarios Una longitud minima de 8 caracteres

contrasefias solicitar la autenticacion,
para ello es necesario la
construccion de una
contrasefia segura para si
inicio de sesién, para evitar
el robo de concentrada.

Incluir letras, nimeros y caracteres
especiales
Incluir mayusculas.

En Permite la gestion de los
definicibn de permisos de los usuarios
roles autenticados y de la

seguridad general.

Establecer un Gnico usuario con permisos de
administrador.

Asignar roles globales Unicamente al
administrador y creador del curso

No dar privilegios al rol de invitado

Evitar en lo posible asignar roles a los
usuarios.

Fuente: Elaboracion propia.
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Ciberseguridad en la nube

En la PUCE Ambato al igual que en muchas instituciones y empresas lideres
globales, se ha considerado la vision del departamento de Tl para migrar hacia la
utilizaciéon de Infraestructura como Servicio en la nube de tipo privada, para

mantener los servicios disponibles 24/7 y optimizar asi los recursos disponibles.

La tendencia adoptada por las instituciones, trae consigo considerar la seguridad
como un factor relevante, y es por ello que las empresas lideres proveedoras de
servicio cloud como Amazon Web Service (AWS), Google Cloud Platform (GCP) y
Microsoft Azure han desarrollado ofrecer servicios con estandares de seguridad de
clase mundial, pero, también, se consideran medidas de seguridad para ofrecer

maxima seguridad en las plataformas (WebDox, 2018).

(Perkins, 2017) durante la Cumbre de Gestidén de Riesgos y Seguridad de Gartner,
hizo referencia a las tendencias de la ciberseguridad en la nube; advierte que seran
los grandes y crecientes volumenes de informacion. Un fendmeno que conllevara a
desarrollar nuevas competencias en los especialistas como la ciencia de datos, y a
la inteligencia artificial como algo imprescindible, asi como el invertir en estrategias
de deteccién y respuesta como parte del presupuesto previsto para la prevencion
de riesgos y ataques. “No todo, se puede prevenir, pero si es posible saber como
responder” (WebDox, 2018, pag. 7).

Si para la gestion de los sistemas de la universidad, se ha decidido utilizar los
servicios cloud, la institucion implementara controles, operara de forma efectiva los
recursos disponibles, reportara de forma oportuna los no cumplimientos, asi como
evaluara la capacidad de gestion ante los riesgos y vulnerabilidades existentes. Las
vulnerabilidades son por lo general fallos de disefio de procedimientos o de
recursos, las vulnerabilidades existen no, se fabrican, una vulnerabilidad es
cualquier fallo de disefio que permite que una amenaza pueda afectar a un recurso.

Si, se habla de recursos informaticos, se suele decir que una vulnerabilidad es un
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fallo de disefio de un sistema, un sistema no actualizado o un sistema mal
configurado que permite que un agente externo, acceda sin permisos apropiados al
recurso o informacion que dicho sistema gestiona, en funcién del tipo de recurso al
que estemos orientados existen distintas fuentes de informacién donde, se busca
vulnerabilidades aplicables a los sistemas con que, se cuenta (Romero, Figueroa,
& Vera, 2018).

Las vulnerabilidades, se les considera debilidades de seguridad informética que, se
asocia a los activos de informacion de la plataforma Moodle de la PUCE Ambato;
sin embargo, hay que considerar que las vulnerabilidades no causan dafio.
Simplemente son condiciones que posibilitan tener una amenaza que afecte a un
activo. Una vulnerabilidad es una debilidad o fallo en un sistema de informacion que
pone en riesgo la seguridad de la informacién al permitir que un atacante pueda
comprometer la integridad, disponibilidad o confidencialidad de la misma, por lo que

es necesario encontrarlas y eliminarlas lo antes posible (INCIBE, 2017).

La clasificacidon de las vulnerabilidades en base a la ISO 27017, indica lo siguiente:

e Seguridad de los recursos humanos: falta de entrenamiento en seguridad,

carencia de toma de conciencia en seguridad, falta de mecanismos de

monitoreo, falta de politicas para el uso correcto de las telecomunicaciones,

no eliminar los accesos al término del contrato de trabajo, carencia de

procedimiento que asegure la entrega de activos al término del contrato de
trabajo, empleados desmotivados, entre otros.

e Control de acceso: segregacion inapropiada de redes, falta de politica sobre
escritorio y pantalla limpia, falta de proteccion al equipo de comunicacion
movil, politica incorrecta para control de acceso, password sin modificarse.

e Seguridad fisica y ambiental: control de acceso fisico inadecuado a oficinas,
salones y edificios, ubicacion en areas sujeta a inundaciones, almacenes
desprotegidos, carencia de programas para sustituir equipos, mal cuidado de

equipos, susceptibilidad de equipos a variaciones de voltaje.
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e Gestion de operaciones y comunicacion: complicadas interfaces para
usuarios, control de cambio inadecuado, gestion de red inadecuada, carencia
de mecanismos que aseguren el envio y recepcion de mensajes, carencia de
tareas segregadas, carencia de control de copiado, falta de proteccién en
redes publicas de conexion.

e Mantenimiento, desarrollo y adquisicion de sistemas de informacion:
proteccion inapropiada de llaves criptograficas, politicas incompletas para el
uso de criptografia, carencia de validacién de datos procesados, carencia de
ensayos de software, documentacién pobre de software, mala seleccién de

ensayos de datos.

Para la evaluacién de los niveles de ciberseguridad que, se utiliza en la nube o
requiere la institucion para hacer frente a los problemas especificos que son criticos
para la seguridad de la nube, se evaltan las areas de control en una Cloud Control

Matriz (CCM), las mismas que, se representan en el siguiente cuadro:

Tabla N° 3: Areas de control de una Matriz de Control de Nube (CCM)

ZONAS DE CONTROL 3.0.1
. Aplicacién y seguridad en la Interfaz
. Aseguramiento de Auditoria y Cumplimiento
. Gestién de Continuidad Operacional y Resiliencia
. Control de Cambio y Gestién de la Configuracion
. Seguridad de Datos y de Informacion de Gestién del Ciclo de Vida
. Centro de datos de seguridad
. cifrado y gestion de claves
. Gobernanza y Gestion de Riesgos
. Recursos Humanos
10. Gestién de identidades y acceso
11. Infraestructura y seguridad de la virtualizacién
12. La interoperabilidad y portabilidad
13. Mobile Security
14. Gestién de Incidentes de Seguridad, E-Descubrimiento y la nube Forense

OO NOOARWNF

15. Gestién de la cadena de suministro, transparencia y responsabilidad

16. gestion de amenazas y vulnerabilidad

Fuente: Cloud Security Alliance (CSA, Cloud Security Alliance, 2014).
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1.1.7. Metodologias existentes

Las plataformas virtuales de aprendizaje, se encuentran evaluadas por marcos
normativos que rige la constituciéon de paginas web (Becerra & Vegas, 2015). Esto
conlleva que para el presente estudio, se considera las normativas, ISO 27001, que
describe cdmo gestionar la seguridad de la informacion, asi, también, 27017, e ISO
27018, que manejan las guias de buenas préacticas en Cloud que monitorea el

adecuado funcionamiento de la nube entre otras nhormas estan siguientes:

e Metodologia de Andlisis y Gestion de Riesgos de los Sistemas
Informaticos (MAGERIT)

Es la Metodologia elaborada y propuesta por el Consejo Superior de Administracion
Electronica (CSAE), surge ante el desarrollo y los beneficios tecnoldgico existentes,
pero, también, da lugar a nuevos riesgos latentes que ameritan medidas de
seguridad que brinden confianza a los usuarios (Amutio & Candau, 2012).

Reconocida por la ENISA (European Network and Informacién Security Agency).

e |SO 20000-9

La norma internacional 1ISO 20000/ IEC 20000-1 orientada a la gestién con los
proveedores de servicios en la nube (cloud services), cubre todo tipo de servicios
en la nube como son: Servicio laaS (infraestructura), PaaS (Plataformas), y SaaS
(Software). La guia, se muestra como un conjunto de escenarios que abordan un

sin niumero de actividades tipicas de un proveedor de servicios cloud.

e |SO 27001

La norma internacional ISO / IEC 27001 orientada a la gestion de la informacién
confidencial, y de su seguridad que constantemente es noticia por los robos de

identidad, infracciones en registros financieros, terrorismo cibernético, entre otros.
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Abarca la gestion de personal, procesos y de los sistemas de TIl, mantiene la
vanguardia en la aplicacion de técnicas para afrontar amenazas de la informacién y

a los posibles problemas de seguridad.

Evidentemente la informacion de una empresa o institucion, se encuentra en su
mayor parte en los sistemas automatizados o informaticos, por tanto, la ISO 27001
propone un marco que gestiona la informacién de la empresa, y, también, considera
que la misma, se generara del propio conocimiento y experiencia de las personas
gue seran tratadas como activos de informacion de ser necesario. Por tanto, es
necesario no centrarse solamente en la seguridad de los sistemas informaticos de

la organizacion.

Los riesgos de seguridad de la informacion, se presentan como una amenaza
constante para las organizaciones por la probabilidad de pérdidas financieras, de
servicios de red, confianza y hasta reputacion institucional, la norma 1SO 27001
define a la informacion como (Normas I1SO, 2019).

“La informacién es un activo que, como otros activos importantes del negocio,
tiene valor para la organizacion y requiere en consecuencia una proteccion
adecuada...

... la informacion adopta diversas formas. Puede estar impresa o escrita en
papel, almacenada electrénicamente, transmitida por correo o por medios
electronicos, mostrada en video o hablada en conversacion. Estara protegido
adecuadamente cualquiera que sea la forma que tome o los medios por los
gue, se comporta o almacene” (Gualan, 2015).

e |SO 27017

Es un estandar de seguridad que entrega controles para clientes y proveedores de
servicios cloud, es muy utilizada por la precision con la que establece las relaciones
entre proveedores y clientes, determina exactamente qué exigir el cliente y qué

informacion proporciona el proveedor del servicio.
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La ciberseguridad y la gestion del servicio entregado, se ve fortalecido al cumplir la
norma, asegura la gestion de arquitectura, medidas de seguridad, tecnologia de
cifrado, funcionalidades disponibles y localizacion de los datos. “La norma
contempla 37 controles en la nube -basados en la ISO -27002, junto a 7 adicionales
que permiten fortalecer la seguridad de los servicios cloud” (WebDox, 2018, pag.
12).

¢ CRAMM (CCTA Risk Analysis and Management Method)

Para Vanegas & Pardo (2014) el marco normativo CRAMM es una metodologia de
andlisis de riesgos desarrollada en el Reino Unido por la Agencia Central de
Computo y Telecomunicaciones (CCTA), es el método de analisis de riesgos
preferido en los organismos de la administracion publica, se compone de tres
etapas, cada una apoyada por cuestionarios, objetivos y directrices. Las dos
primeras, se encargan de identificar y analizar los riesgos para el sistema, y la

tercera recomienda la manera en que estos riesgos seran gestionados (pag. 37).

e NIST 800-30

El marco normativo NIST 800-30, se elabora con el objetivo de aseguramiento los
sistemas de Informacién que almacenan, procesan y transmiten informacion, y que
gestionan el riesgo.

Las evaluaciones de riesgos son una parte importante de la ciberseguridad. La
mayoria de las organizaciones usan al Instituto Nacional de Estandares y
Tecnologia (NIST) 800-30 como guia para realizar evaluaciones de riesgos, con los
estandares de referencia aqui estipulados. Las agencias gubernamentales han
utilizado histéricamente la guia, pero cada vez mas entidades comerciales en el
sector privado, también, lo utilizan para desarrollar programas sélidos de gestion de
riesgos. Al utilizar guias de evaluacion de riesgo, se beneficia a las organizaciones
que buscan comprender mejor sus perfiles de riesgo o aquellos asociados con

trabajo del gobierno TI. (Tejena, 2018, pag. 237)
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Capitulo Il

Metodologia

2.1. Tipo de Investigacion y Enfoque de investigacion
2.1.1. Tipo de Investigacion

En esta investigacion intervienen dos modalidades, la investigacion bibliogréafica o
documental y la investigacion de campo; estas investigaciones suelen ser las mas
comunes para el entendimiento de las variables de estudio y asi descubrir
potenciales soluciones y mejores en las organizaciones 0 departamentos
investigados, en este caso resolver el problema relacionado a los factores de

riesgos del que, se encuentren presenten para la plataforma Moodle.

La investigacion bibliografica o documental, se considera al levantamiento de
conceptualizaciones o informacién secundaria, esto quiere decir que, a través de la
indagacion de temas relevantes en normas, libros, revistas, documentos, permite
generar conocimiento que aportan al estudio y al entendimiento de los factores de

riesgo.

La investigacion de campo permite trabajar en la situacién actual de la PUCE
Ambato del Departamento de Tecnologia de la Informacién y las Comunicaciones,
en este caso, la documentacion de los riesgos en la administracion de la plataforma
de educacion virtual Moodle, para ello, se utiliza herramientas y técnicas de
recoleccion de informacion, lo cual una vez que, se someta a analisis y
comprobacion, se tendra informacion primaria. Asi mismo la recoleccion de
informacion realizada en campo o en in-situ bajo procedimientos del levantamiento
de informacién como: recoleccién, critica, digitacion, tabulacion, y validaciéon

recolectada en general, se dird que es muy importante para descubrir y generar
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teoria y datos estadisticos que permita a futuras investigaciones ampliar el campo

de accién y generar nuevos estudios.

2.1.2. Enfoque de la investigacion

El enfoque de la investigacion mixto, es decir, que es cualitativo y cuantitativo, el
primer enfoque cualitativo, es descriptivo y desarrolla una serie de detalles que
darén a entender la administracion de la plataforma de educacion virtual Moodle,
gue evidenciara las cualidades de las variables que las interrelacione y asi poder
entender el problema que, se genera dentro de la plataforma Moodle. Este enfoque
es mas analitico y permite argumentar y comprobar las variables de analisis, que se
lo considera mediante la norma ISO 27017:2015, lo cual los resultados son
representados mediante las herramientas estadisticas y matematicas, consiguiente,

proceder a concluir e implementar soluciones respecto al tema en estudio.

El levantamiento de la informacién, se utiliz6 la técnica del Check List, con el
instrumento lista de verificacion dirigido al departamento de Tl de la PUCE Ambato,

con cuestionamientos que presentan facilidad para el registro de la informacion.

En el procesamiento de la informacion, se procedi6 a la realizar un estudio
estadistico de datos obtenidos para representacion de resultados; asi mismo, se
analizd6 los resultados estadisticos, se destaca tendencias o0 relaciones
fundamentales de acuerdo con los objetivos e interrogantes referentes los riesgos
en la administracién de plataformas de educacion virtual Moodle.

2.1.3. Tipo de recoleccién de lainformacién

e Fuentes Primarias

En esta investigacion, se enfoca en las fuentes de informacion primarias que son la

indagacion de lineamientos y politicas que mantenga el departamento de TI de la
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PUCE Ambato que posea el tema a indagar los riesgos de TI, en este caso de la
identidad corporativa y lo relacionado con la misma. Ademas, se tomara informacion
de exploracion en temas relacionados y revistas cientificas para complementar la

informacion requerida por el tema.

e Fuentes secundarias

La informacidén que respalda el tema de estudio, se buscé a partir de fuentes
bibliograficas fidedignas que permitan tener informacién seria a cerca de la
investigacion. Se utilizé diferentes técnicas para la obtencion de la informacién
requerida para poder complementar lo investigado para que la toma de decisiones

posteriormente sea en base a todos los conocimientos obtenidos.

e Método deductivo

Este método permite ordenar las caracteristicas de los factores de riesgos y generar
un producto documental para mitigar el riesgo mediante el manual basado en la
norma ISO 27005:2015, que, se enfoca en la formacion de la investigacién que
proporciona un campo mas especifico en donde centrarnos para el andlisis del

problemay como esto ayuda a resolverlo.

Asi mismo, se utiliza el método deductivo que necesita apoyarse en el Check List,
cuyo instrumento es la observacién para lograr la recoleccion de datos, en este caso
para conocer la situacion actual de las preferencias de la problemética suscitada en
el departamento de Tl cuya decisién es de elegir un producto que sirva como
instrumento para los profesionales y estudiantes de universidad, esto permite
plantear la necesidad de desarrollar una Metodologia de Evaluacion de Riesgos que

contribuya a la administracion de la plataforma Moodle de la PUCE Ambato.
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e Técnicas

El Check List, se considera como una técnica de recoleccion de informacion con la
cual, se indaga la situacion actual de la institucion en el tema de evaluacion de
riesgos para la administracion de la plataforma Moodle, en este caso son
cuestionamientos con escalas colorativas de cumplimiento en donde el investigador
tienen la finalidad de evaluar subjetivamente con el propésito que la informacion sea

mas clara y especifica para luego hacer su interpretacion y analisis.

e [nstrumentos

La lista de verificacién es un instrumento en base a cuestionamientos basados en
la norma ISO 27017:2015, con el fin de obtener informacion pertinente acorde a los
objetivos planteados en la investigacion, para lo cual las preguntas fueron

formuladas de forma coherente y organizadas.

2.1.4. Procesamiento y analisis de la informacion sobre el diagndstico

realizado

La informacion recolectada mediante el instrumento Check List, y la observacion
como técnica utilizada con la finalidad de depurar informacion indeseable, permite:

e Realizar un andlisis descriptivo de la informacién recolectada mediante el
instrumento empleado.

e Analizar tendencias de comportamiento de distintos factores que involucra
las amenaza y oportunidades.

e Ayudar a tomar decisiones sobre aspectos concretos.

e Averiguar posibles relaciones entre diversos factores y variables del
fenbmeno estudiado que ayuden a comprender de mejor manera los

lineamientos de norma ISO 27017.
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Tabla N° 4. Recoleccion de informacion

PREGUNTAS DE INVESTIGACION RESPUESTAS

1. ¢Paraqué? Disefiar una Metodologia de Evaluacion de
Riesgos para Plataformas Moodle

2. (A quién vamos aplicar? Plataforma Moodle PUCE Ambato

3. ,Sobre qué aspectos? Los lineamientos de la norma ISO 27017

4, :Quién? Investigador

5. ¢,Cuando? Segundo semestre del 2019

6. ¢En qué lugar? DTI PUCE Ambato

7. ¢,Con que técnicas? Observacion

8. ¢,Con que instrumentos? Check List (Lista de verificacion)

Fuente: Elaboracién propia

Por ende, el procesamiento y analisis de la informacién recolectada en la
investigacion, se depurard, para que sea adecuada y presentable, y con ello
asegurar su fiabilidad. La informacion depurada, se procesa mediante una hoja
electrénica con la cual, se obtiene tablas, graficos con porcentajes y frecuencias, de
donde, se determina los resultados para la viabilidad de la propuesta como, también,

la posible solucion a la problemética.

2.2. Caracterizacion de la empresa o institucion.

La Pontificia Universidad Catolica del Ecuador Sede Ambato (PUCE Ambato) fue
creada y aprobada por el Consejo Nacional de Educacion Superior (CONESUP) el
26 de septiembre de 1986. Conformada por las escuelas de Administracion de
Empresas, Jurisprudencia, Lenguas y Linglistica, Psicologia, Disefio Industrial y
Sistemas. En postgrados ofrece las maestrias en Ciencias de la Educacion y

Gerencia Informatica (Altamirano, 2019, pags. 46-48).
La estructura organica de la PUCE Ambato refleja de forma publica en su sitio web el

“Manual Organico Funcional’, como un elemento técnico para el analisis

organizacional (ver gréafico 1).
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Grafico N° 1: Estructura orgénica funcional de la PUCE Ambato
Fuente: Organigrama General Estructural de la PUCE Ambato (2018)

Con el objetivo de contextualizar al departamento de Tecnologias de la Informacion
de la PUCE Ambato dentro de la estructura institucional, se presenta, a
continuacion, el Organico Estructural del departamento y como anexo el Organico

funcional del mismo:
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Prorrector

Director Departamento de
Tecnologia de la Informacion

(DTIC)
Técnico en Medios Digitales
Especialista en Especialista en Aplicaciones y
Comunicaciones en Desarrollo de Software

Infraestructura Tecnolégica

‘_ Técnico en Infraestructura ‘_ Técnico en

Tecnoldgica Desarrollo de Software

Grafico N° 2: Organico Estructural DTI PUCE Ambato
Elaborado por: DTI PUCE Ambato

La evolucién del centro de datos, hacia esquemas mas flexibles y la dindmica del
mercado tecnoldgico propician un amplio crecimiento en la adopcion de tecnologias
que en el caso de computacion en la nube han sido exponenciales en el mundo, las
instituciones exitosas estan encaminadas a migrar a esta nueva y dinamica forma
de operar, las que utilizan las TI como un impulsor del negocio, las que buscan tener

efectos positivos en los resultados de la organizacion (Osores, 2019).

Segun, (Navas, 2016) la computacién en la nube es un modelo de prestacion y
consumo de servicios que ofrece muchas ventajas a las organizaciones (alta
disponibilidad, elasticidad, maximo aprovechamiento de recursos, entre otros) que,
se traducen en requisitos de calidad que cumple el servicio.

Para acceder a la implementacién de una solucién Cloud, en la organizacién surgen
multiples dudas, las mas comunes el saber donde, se almacenaran los datos o qué
tipo de aplicaciones podemos utilizar, donde la propiedad del servicio, se refiere a
quién pertenezcan los recursos empleados y la informacion almacenada en la nube,
asi como, también, el tipo de servicio ofrecido, en funcion de qué nivel de control,

se tenga sobre el hardware y software del servicio Cloud contratado.

Segun la propiedad del servicio, se clasifican en nube publica, privada e hibrida,

para el caso de estudio la PUCE Ambato mantiene el servicio de una nube publica
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gue es ofrecido por una empresa externa como Amazon Web Services (AWS) que,
se encarga de su gestion y mantenimiento, que sea publica implica que la
informacion de la universidad, se almacena en servidores de terceros, de los cuales
no es propietaria, es decir, los recursos de los servidores, se comparten entre otros
clientes de AWS, por lo tanto, los datos de la universidad y de otras instituciones
estarian alojados en el mismo equipo, lo que, también, conlleva a que no, se
requiere una inversion inicial en infraestructura fisica, le pertenece a AWS asi como,
también, la responsabilidad de su mantenimiento y actualizacion. Sin embargo, la
PUCE Ambato mantiene una instancia reservada, lo que, de cierta manera, se

considera un ambiente privado en la nube publica.

Segun EY CertifyPoint, que es un agente certificador ISO acreditado por el Consejo
holandés de acreditacion, en octubre del 2015 otorga a Amazon Web Services, Inc.
la certificacion ISO/IEC 27017:2015 que proporciona orientacion sobre los aspectos
de seguridad de la informacion especificos de la nube y recomienda la
implementacion de controles de seguridad de la informacion que complementan las
directrices de las normas ISO/IEC 27002 e ISO/IEC 27001 (Amazon, 2019).

Segun el tipo de servicio ofrecido por empresas dedicadas a servicios “cloud’, estos
son, Software as a Service (SaaS), Platform as a Service (PaaS), e Infraestructure
as a Service (laaS), el ultimo en mencion es el servicio que utiliza la PUCE Ambato,
donde mantiene practicamente total control del servidor, de los recursos asignados,

como, también, la instalacion del sistema operativo que es algo fundamental.

El Departamento de Tecnologia de la Informacion (DTI) de la PUCE Ambato
mantiene el servicio Cloud con AWS por medio del canal IT Era y asi construir su
nube privada a través de una arquitectura laaS hospedada en la nube publica que
para la PUCE Ambato establece fisicamente sus servidores en Ohio EEUU, con la
denominada Region A (Region de despliegue), donde, se establece una nube
privada o en inglés Virtual Private Cloud (VPC) que permite aprovisionar una

seccion de la nube AWS para la PUCE Ambato y asi controlar todos los aspectos
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del entorno de red virtual, servidores de aplicaciones o bases de datos, la seleccion
de su propio rango de direcciones IP, la creacion de subredes y la configuracion de
tablas de ruteo y gateways de red, utilizar IPv4 e IPv6 para asi asegurar el acceso
a recursos y aplicaciones de manera segura y sencilla. Algo muy importante es la
implementacion de varias capas de seguridad, incluidos grupos de seguridad y listas
de control de acceso a la red, para ayudar a controlar el acceso a las instancias de
Amazon EC2 en cada subred. Para asegurar la continuidad del servicio de la
plataforma Moodle la universidad cuenta con la denominada Regién B (Region
failover), que, se encuentra ubicada fisicamente en Virginia EEUU, asi la VPC de
contingencia o pasiva, se configura una red multi-region a disposicion de la PUCE
Ambato.

Y aunque el motivo de este estudio es el analisis de la plataforma Moodle, que para
el caso de la PUCE AMBATO, se encuentra en la nube, esta sede universitaria
mantiene un entorno On Premise o conocida, también, como in-house que segun
(Hashimura, 2013) estdn asociadas a instituciones que buscan resultados
profesionales, ofrecen una gestion controlada de flujo de trabajo definido, ademas,
de una configuracion gestionada por los mismos empleados, conformacion
personalizada al modelo y objetivos institucionales, la clasificacion con la que el
Centro de Datos de la PUCE Ambato podria contar es TIER 2, por las caracteristicas
técnicas de su implementacién, se entiende por TIER de un Data Center a la
clasificacion ideada por el Uptime Institute que, se acoge al estdndar ANSI/TIA-942
y que de forma basica establece actualmente 4 categorias, en funcion del nivel de
redundancia de los componentes que soporta el Data Center (Gomez R. , 2012).

El Data Center tiene redundados sistemas vitales, como la refrigeracion, cuenta con
un danico camino de suministro eléctrico, componentes redundantes (N+1), las
infraestructura fisica es de suelo elevado, cuenta con generadores auxiliares
Uninterruptible Power Supply (UPS) conectados a una Unica linea de distribucion

eléctrica y de refrigeracion, es decir, mantiene cierto grado de tolerancia a fallos y
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que permite al DTI algunas operaciones de mantenimiento “on-line”, cuenta con una
disponibilidad de 99.741%.

En el centro de datos de la PUCE Ambato, se establece un Active Directory (AD)
gue segun Microsoft hace referencia a una red distribuida de computadores que
utilizan distintos protocolos (LDAP, DNS, DHCP y Kerberos), en la DTI crean los
usuarios, permisos y asignacion de recursos, despliegan programas, direccionan el
almacenamiento de la informaciéon en una base de datos central, crean equipos 0
grupos con el objetivo de administrar los inicios de sesion en los equipos conectados
a la red, asi como, también, la administracion de las politicas de acceso de toda la
red. El recurso que a través de una Virtual Private Network (VPN) obtiene
informacion de la plataforma Moodle que, se encuentra en nube privada [AWS-
PUCESA] con direccion https://moodle.pucesa.edu.ec es el sistema informético de
gestion académica de la PUCE Ambato denominado ACADEMICS.
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2.2.2 Arquitectura funcional PUCESA - ITERA - AWS

Para la entrega del servicio a los usuarios de los sistemas de la universidad, es necesario que la DITIC coordine y gestione
con ITERA los recursos tecnologicos contratados en los Acuerdos de Nivel de Servicios (Service Level Agreement - SLA)

que AWS pone a disposicion mediante un contrato, que son las politicas que rige el uso de los servicios incluidos y que

aplican de manera independiente a cada cuenta que utiliza.
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AWS realizara los esfuerzos para que, los servicios incluidos estén disponibles para
cada region con un porcentaje de tiempo de actividad de al menos el 99.99%, en el
caso de que cualquiera de los servicios no cumpla con el compromiso la PUCE
Ambato sera elegible para recibir un crédito por servicio, tal como, se muestra en la

tabla siguiente:

Tabla No. 5 Créditos por servicio AWS

% de tiempo de actividad mensual % de crédito por
servicio
Menos del 99.99%, pero igual o mayor al 99.0% 10%
Menos del 99.0%, pero igual o mayor a 95.0% 30%
Menos del 95.0% 100%

Fuente: Contrato de Nivel de Servicios Amazon Compute, 22 julio 2019

Para recibir créditos por servicio, la PUCE Ambato presentara un reclamo al abrir
un caso en el centro de soporte de ITERA a més tardar al final del segundo ciclo de

facturacion por medio de la DTIC.

Los principales responsables de evaluar y gestionar los riesgos que, se generen en
la plataforma Moodle seran los miembros del departamento Tl de la PUCE Ambato,
con el afan de evaluar los procedimientos o estrategias empleadas para identificar
oportunamente los riesgos en la administracion de la plataforma de educacién

virtual.

Moodle es una plataforma de educacion virtual de codigo abierto bajo la licencia
GPL que por tanto siempre esta disponible todo lo que produce para descarga,
actualizacion y uso gratuito. La PUCE Ambato tiene instalado Moodle version 3.5
con fecha de liberacion 17 de mayo del 2018, el DTI ha actualizado los problemas
del ndcleo general en 3.5.x en mayo 2019, se encuentra a la espera de la
actualizacion que soluciona problemas para asuntos de seguridad en 3.5.x que

segun Moodle.org, se liberara el 10 de mayo del 2021.
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En la zona de disponibilidad, se establece la capa de servidores Moodle que
almacenan las sesiones Hypertext Transfer Protocol (HTTP) en el DynamoDb,
zonas que gestionan las transacciones mediante el balanceador de carga y toda la
informacion, se almacena la base de datos principal Amazon Relational Database
Service (RDS) que optimiza memoria, rendimiento u operaciones de Entrada/Salida
(E/S) los respaldos de transacciones, se almacenan en el Backup Moodledata (S3)
generados tanto en las regiones A y B, la Red de entrega de contenidos (CDN
Cloudfront) e interactda con los S3 donde almacena en caché los archivos estaticos

de la aplicacion y acelera su carga.

Para obtener informacion de moodle.pucesa.edu.ec y lograr un analisis actual, con
fecha 24 de enero del 2020 realiza el corrido de la herramienta woorank.com, se

encuentran los siguientes resultados:

Imagen No.1 Pantalla de acceso

Acceder

Nombre de usuario

Contrasefia

Recordar nombre de usuario

2Olvid6 su nombre de usuario o contrasena?

Las 'Cookies' deben estar habilitadas en su navegador (%)

Fuente: https://www.woorank.com/es/www/moodle.pucesa.edu.ec
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Hay 5 paginas en el dominio puce.edu.ec que enlazan al sitio web de Moodle, el
sitio maneja las paginas faltantes con un codigo de estado HTTP 404, posee
codificacion GZIP que reduce el tiempo de carga haciéndola eficiente. La
visualizacion para dispositivos moviles como smartphone o tablets, se encuentra
optimizada, los enlaces internos estan bien definidos lo que ayuda al SEO y a la
accesibilidad, en lo referente a la frescura del sitio web, se encuentra que su ultima
actualizacion, se realiz6 el 20 de diciembre del 2019 lo que es bueno porque los
visitantes perciben actualizacion y por tanto genera mayor credibilidad.

Imagen No.2 Andlisis de seguridad

Seguridad

© Email publico iBien! No se ha encontrado ninguna direccién de email en texto plano.

Seguridad SSL Genial, tu sitio web tiene seguridad SSL (HTTPS).
Las URLs de tu sitio web redireccionan a paginas HTTPS.
X Tus encabezados no estan correctamente configurados para HSTS.
El certificado SSL expira en en 6 meses.

El emisor del certificado es DigiCert Inc.

Fuente: https://www.woorank.com/es/www/moodle.pucesa.edu.ec

Como, se observa en la Imagen No. 2, el sitio cumple con tres de los cuatro
estdndares de encriptamiento de la informacion. No obstante, se aprecia
oportunidades de mejora sobre los encabezados HSTS que, segun (Fain, 2014) el
HTTP Strict Transport Security (HSTS) su principal objetivo es impedir que un
atacante convierta una conexion HTTPS en HTTP, HSTS envia un mensaje al
navegador del usuario que podria ser interpretado como: “jHola! Toda nuestra
comunicacién estara encriptada, caso contrario tendras que mostrar un mensaje de

error.”
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Imagen No.3 Andlisis de rendimiento

Rendimiento

@ Minificacién de recursos Perfecto, todos los atributos han sido minimizados.

o Compresion de recursos Perfecto, todos tus recursos estan comprimidos.

@ cCaché de recursos Perfecto, todos tus recursos estan almacenados en caché.

Fuente: https://www.woorank.com/es/www/moodle.pucesa.edu.ec

El indicador de rendimiento en Moodle de la PUCE Ambato es muy alto, el tamafio
de la pagina es 442 Kb, es decir, muy liviano por tanto mas rapido, la velocidad de
respuesta es 1,8 segundos y cuenta 21 solicitudes de pagina que es muy aceptable

porque mientras mas solicitudes HTTP haga el sitio web mas lento, se vuelve.
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Imagen No.4 Andlisis de tecnologias utilizadas

Tecnologias

© servidores Suscribete ahora y recibe una notificacion cada vez que falla el servidor de moodle.pucesa.edu.ec.

© 1P delservidor 13.58.170.168

Ubicacién del servidor: Columbus

© Tecnologias #  Apache Web server
Google Font API Font script
& jQuery JavaScript library
List.js JavaScript library
1) Moodle LMS
o RequireS JavaScript framework
@ Ubuntu Operating system

€ Herramientas de analitica No hemos encontrado ninguna herramienta de analitica en esta web.

o Doctype HTML5

© CcCodificacion iPerfecto! La codificacion del idioma/caracteres esta especificada: utf8

Fuente: https://www.woorank.com/es/www/moodle.pucesa.edu.ec

A nivel de compresion el JavaScript y el CSS estan correctamente comprimidos lo
que aporta a que el sitio funcione mucho mas réapido, se recomienda para ser ain
mas eficientes renderizar blogueo, se sugiere eliminar o diferir JavaScript y el CSS
gue interfiera con la carga de contenido por encima del pliegue, entiéndase como
encima del pliegue, todo lo que aparecera primero en la pantalla de un
visitante. Esto significa que si una funcién de JavaScript no aparece tan pronto como
el visitante carga la pagina, no, se incluira en el encabezado de la pagina del
Moodle. Por parte de la DITIC no, se ha implementado ningun sistema de analitica
para la plataforma Moodle, el objetivo de usuarios es la comunidad ya establecida

en la universidad.
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Imagen No.5 Andlisis de construccién de marca

Construccion de marca

o URL moodle.pucesa.edu.ec

Longitud: 6 caracteres

© Favicon @ Perfecto, la pagina web tiene favicon.

o Pagina 404 personalizada Tu sitio web no tiene una pagina persnoalizada de error 404.

El servidor ha contestado con el codigo de estado HTTP: 404

Fuente: https://www.woorank.com/es/www/moodle.pucesa.edu.ec

Para la marca que identifigue a la plataforma, se han tomado en cuenta las
sugerencias de eficiencia por ello la longitud es de 6 caracteres y, se ha establecido
el correspondiente favicon, se entiende por favicon al muy conocido icono de la
pagina o imagen asociada. De acuerdo al andlisis si es importante establecer una
pagina personalizada por el departamento de comunicacion de la universidad para

anunciar pagina no encontrada que sea direccionada al generarse un HTTP:404.

Imagen No.6 Andlisis de disponibilidad de dominios

Dominio

© Disponibilidad del dominio Dominios Estado
pucesa.com Caduca en un afio
pucesa.net Disponible. jRegfstralo! v
pucesa.org Disponible. jRegfstralo! v
pucesa.info Disponible. jRegfstralo! v
pucesa.biz Disponible. jRegistralo! v
pucesa.eu Disponible. jRegfstralo! v

Fuente: https://www.woorank.com/es/www/moodle.pucesa.edu.ec

En cuanto a los dominios seria importante que, a pesar del costo, y de su posible

falta de uso, el asegurar dominios como el pucesa.net, info, org, biz, podrian ser
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adquiridos por cualquier persona u organizacion y provocar dafios o desinformar a

los usuarios de los servicios de la PUCE Ambato.

2.2.1. Andlisis de las variables que actuan en Moodle sobre una nube privada

La nube privada de la PUCE Ambato [AWS-PUCESA] es la infraestructura
Informatica en la que soporta el servicio Moodle de la institucion, misma que posee
la elasticidad y alta disponibilidad, entendiéndose por elasticidad que los recursos,
se asignan y liberan rapidamente, muchas veces de forma automatica, da la
impresion al usuario que los recursos por el contratados son ilimitados y siempre
disponibles (Cierco, 2011), asi como, también, una recuperaciéon de corto tiempo
ante un siniestro informatico que segun (Villacis, 2016) es un suceso esporadico,
accidental y/o planeado que pueden ser ocasionados por terceros y cuyos

resultados, generan grandes pérdidas a la empresa.

En la plataforma existe el registro de 120 docentes y 1300 estudiantes
aproximadamente, se mantiene una concurrencia del hasta 400 usuarios, esta
dispuesto un servidor Moodle con una capacidad de 24 GB de RAM y 4 cores con
una instancia RDS de 15 GB de RAM y 8 cores de una sola zona de disponibilidad.

Se dispone de la facilidad de utilizar la elasticidad de los recursos que ofrece,
sabemos que la elasticidad es parte del disefio de la mayoria de los recursos AWS,
para implementar esta y todo tipo de arquitectura basada en esta practica, se
necesitd6 de una preparacion adicional que agrega complejidad al disefio e

implementacion.

Para la PUCE Ambato, la disponibilidad de la plataforma Moodle es critica, por lo
gue dispone de una solucién basada en una arquitectura escalable y distribuida,
capaz de responder a los fallos de cualquier indole o de requerimientos de la
infraestructura cloud, en este sentido lo dicho, se representa en la grafica que, a

continuacion, se presenta.
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2.2.3 Arquitectura Moodle de alta disponibilidad

Para la implementacion de la nube privada de la PUCE Ambato [AWS-PUCESA], se disefia la siguiente arquitectura AWS:
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Fuente: DTI PUCE Ambato
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Descripcion de los elementos de la arquitectura Moodle de la PUCE Ambato:

1. Balanceador de carga o Elastic Load Balancing (ELB): Como la aplicacién

Moodle de la PUCE Ambato esta construida en la red EC2 Classic, se utiliza

Classic Load Balancer que, se encarga de distribuir las peticiones del usuario

hacia las instancias que, se encuentren en funcion en cada zona, asi genera

alta disponibilidad.

2. Scaling Group EC2: La capa de servidores Moodle, se encarga de

incrementar o disminuir (scale in, scale out) el numero de servidores de

aplicacion. La fluctuacion del nimero de servidores obedece a la carga de

peticiones recibidas desde el balanceador de carga y sera programado para

escalar por hora / fecha o por nimero de peticiones por segundo durante un

periodo continuo de tiempo.

3. DynamoDB: Es una base de datos ligera de clave-valor y documentos, pero

de gran capacidad de respuesta, ofrece rendimiento en milisegundos de un

solo digito a cualquier escala, tiene el objetivo de centralizar el estado de las

sesiones de los usuarios de la plataforma, gestiona mas de 10 billones de

solicitudes por dia y admite picos de mas de 20 millones de solicitudes por

segundo, cuenta con copia de seguridad, restauracion y seguridad

integradas, y almacenamiento de caché en memoria para aplicaciones a

escala de internet.

4. EFS: Elastic File System suministra Sistema de Archivos NFS simple,

escalable, elastico y totalmente administrado para utilizar con los servicios

en la nube de AWS y los recursos locales, esta disefiado para ajustar su

escala hasta petabytes segun, se requiera, sin interrumpir el funcionamiento

de las aplicaciones, mediante el aumento y la reduccion automética de su
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capacidad a medida que elimina o agrega archivos, tiene el objetivo de

compartir los archivos de aplicacion y de usuarios (moodledata).

Base de datos RDS: es un servicio de bases de datos relacional en la nube,
sencilla de configurar, utilizar y escalar, suministra capacidad rentable y
escalabre al mismo tiempo que automatiza las tareas administrativas, como
el aprovisionamiento de hardware, la configuracion de bases de datos, la
implementacion de parches y la creacion de copias de seguridad,
administrada con una réplica de lectura sincronizada y que entra en
funcionamiento en caso de que la base de datos principal falle, para el caso
de Moodle de la PUCE Ambato PostgreSQL.

. Almacén de datos S3: es un sistema de almacenamiento de objetos de alta
disponibilidad y durabilidad de costo extremadamente bajo, que ofrece
almacenamiento seguro, duradero, flexible para almacenar archivos y copias
de respaldo de la plataforma (Moodle Application y Moodle Data), permite a
al DTI de la PUCE Ambato ahorrarse las cargas administrativas de operar y
escalar almacenamiento en AWS, para que no tengan que preocuparse por
la planificacion de la capacidad, el aprovisionamiento de hardware, la
replicacion de datos, la deteccion y reparacion de errores de hardware o las

extensas migraciones de hardware.

. Almacén S3: Almacén de archivos estaticos de la aplicaciobn como css,
javascript e imagenes que ofrece las mismas caracteristicas, capacidades y
bondades que en el numeral 6, y que sirve de Backup o respaldo ubicado

estratégicamente en la region B.

. Caché de red de entrega de contenido (CDN CloudFront): Es un

componente critico de casi cualquier aplicacion web moderna, almacena en
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caché los archivos estaticos de la aplicacion y acelera su carga. Para el
almacenamiento en caché, un CDN reducira la carga en el origen de una
aplicacion y mejoraréa la experiencia del solicitante al entregar una copia local
del contenido desde un borde de caché cercano o Punto de Presencia (PoP).
El CDN implementado en infraestructura de la Sede Ambato establece y
mantiene conexiones seguras mas cercanas al solicitante y, si el CDN esta

en la misma red que el origen como es el caso de la nube AWS en estudio.

Zonas de disponibilidad (Availability Zones): Cada zona de disponibilidad
es un cluster de centros de datos en donde residiran los componentes de la
solucién, las mejores préacticas de las arquitecturas escalables de la nube
sugieren la colocacion de un componente en cada zona de disponibilidad con
el objetivo de hacerla resistente a la falla, lo cual, se ilustra en el grafico N°
3. Las zonas de disponibilidad son secciones l6gicamente aisladas de una
region de AWS. Cada una de las regiones destinadas a soportar la
infraestructura de la plataforma Moodle de la PUCE Ambato (A — Ohioy B —
Virginia) tiene multiples zonas de disponibilidad que estan disefiadas para
operar de manera independiente, estas zonas estan separadas en el plano
fisico por una distancia significativa para protegerse del impacto correlativo
con origen en posibles problemas, como rayos, tornados y terremotos. No
comparten recursos energeéticos ni ninguna otra forma de infraestructura,
pero estan conectadas entre si a través de redes privadas de fibra 6ptica que
son rapidas y estan cifradas, lo que permite a las aplicaciones realizar una
conmutacién por error de forma rapida y sin interrupciones. En Amazon han
creado AWS de servicios regionales que aprovechan esta independencia
entre zonas para alcanzar sus propios objetivos de alta disponibilidad, en el
caso PUCE Ambato el servicio regional, se establece en los Estados Unidos

de Norteamérica.

48



10.Red Privada Virtual (VPC): Se crearon todos los recursos de infraestructura
dentro de la Red Privada Virtual, en inglés Virtual Private Cloud (VPC), lo que
permite aprovisionar una seccion de la nube aislada de forma légica, en la
que, se lanzan recursos AWS en la red virtual que, se ha definido para la
PUCE Ambato, donde, se controlan todos los aspectos de una red virtual,
incluida la seleccién de su propio rango de direcciones IP, la creacion de
subredes, la configuracion de tablas de ruteo, gateways de red y otros que el
DTI crea necesario.

11.Sistema PeopleSoft: Es el sistema que contiene informacién sobre la
gestién, niveles de usuarios, sesiones, docentes, niveles de los estudiantes,
entre otras que seré transferida con Moodle, esta informacion sélo le permite
realizar la ubicacion de los registros correspondientes y hacer una entrega
efectiva, hay que sefalar que de toda esta informacion la que, se envia desde
la plataforma Moodle al Active Directory de la PUCE Ambato son las

calificaciones finales por curso al Sistema Informatico Academics.

12.PUCE DataCenter: Es la red on Premise PUCE Ambato, que cuenta con
implementacion tecnoldgica de altas caracteristicas y redundancia en los
principales sistemas, contiene los componentes de identidad y datos de la
universidad, en su infraestructura fisica es de suelo elevado (4to. piso) que,
se abastece de energia eléctrica por una Unica linea de distribucién, sala de
refrigeraciéon, generadores de energia auxiliar (UPS) que abastecen con
suficiente holgura la energia necesaria en caso de un evento eléctrico
mantiene un cierto grado de tolerancia a dichos fallos, su mantenimiento, se
encuentra de forma fisica por el personal del DTI, que, también, ciertas

operaciones las realiza en linea, mantiene un 99.741% de disponibilidad.
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13.

14.

15.

16.

Firewall: El cortafuegos o en inglés Firewall del centro de datos PUCE
Ambato, proporciona el establecimiento de seguridad de la red, que incluye
los nodos que tienen funciones de seguridad que operan en multiples capas
de protocolo, mdultiples dispositivos de la red, como son los equipos de
acceso remoto, enrutadores, conmutadores, repetidores y tarjetas de red que
tienen funciones de seguridad, en el DTI, se ha implementado funciones de
firewall distribuido en la red que incluye un componente de definicion de
politicas que acepta datos de politicas que define como, se comportara el

cortafuegos.

Active Directory: Es el Servicio de Directorio para uso en un entorno
Windows Server que sincronizara el correspondiente Servicio de Directorios
en la nube privada de la PUCE Ambato [AWS-PUCESA], cuenta con
funciones de autenticacion, autorizacion y proporciona un framework para
otros servicios similares, consiste en una base de datos LDAP que contiene
los objetos en red, se crean usuarios, permisos y asignacién de recursos,

entre otras actividades de administracion realizadas por el DTI.

Region A (Ohio): Amazon Web Services mantiene una Red Global de
Regiones que incluye 69 zonas de disponibilidad en 22 regiones geograficas
de todo el mundo, segun (Amazon, 2019) esta infraestructura de nube global
es el entorno de computacion en la nube mas seguro, extenso y confiable en
cualquier lugar, dentro y fuera del planeta. Para la PUCE Ambato, se ha
seleccionado la Regién de despliegue sugerida e identificada como A,
ubicada en Ohio lanzada en el afio 2016 con tres zonas de disponibilidad.

Region B (Virginia): La Region failover o conmutacion por error, se
establece en el Norte de Virginia que al igual que Ohio fue lanzada en el 2016

y cuenta con tres zonas de disponibilidad, se la identifica como la region B y
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cumple la mision de ser el respaldo de la zona A, con idénticos atributos de

seguridad, disponibilidad, rendimiento, escalabilidad y flexibilidad.

17.DNS (Route53): El Servicio de Dominio o en inglés Domain Name Service
(DNS) Service, es el servicio de internet que traduce los nombres de los

dominios, por ejemplo, www.moodle.pucesa.edu.ec en direcciones Internet

Protocol (IP) que son direcciones numéricas, divididas en 4 octetos que no
seran menores a 0 ni mayores a 256, en el caso de la plataforma Moodle de
la PUCE Ambato, su IP es 13.58.26.254. Este servicio es imprescindible para

poder iniciar cualquier comunicacion con otros computadores.

2.3. Propuesta de la Investigacion

El uso de las tecnologias de la informacién en la actualidad son un elemento clave
para lograr alto desempefio y entrega de servicios oportunos en la Pontificia
Universidad Catélica del Ecuador sede Ambato, por ello su departamento de
tecnologias de la informacion, se ha volcado a utilizar y optimizar sistemas que les
permitan gestionar y administrar ese preciado recurso que es la informacién, somos
conscientes de que existen ciertos riesgos asociados a su utilizacién en la
plataforma Moodle, y sus posibles consecuencias ya sea por dafios provocados,
intrusos o0 causas haturales, que, si no son identificados y evaluados
oportunamente, la institucién llegaria a quedar seriamente comprometida con sus

objetivos y mision.
Para aquello, se aplica las fases de la metodologia propuesta, y que a su vez

permita aplicarla a la realidad organizacional del DTI de la PUCE Ambato en cuanto

a riesgos en la plataforma de educacion virtual, se trate.
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Se propone realizar un trabajo planeado y estructurado, luego del estudio, se ha
logrado obtener como resultado cuatros fases y con procedimientos implementados

en cada uno de ellos.

FASE |

~ \ Identificacidon de elementos
inherentes a plataforma Moodle

1ISO 27017

FASE 11

Determinacidon de amenazasy
Gestion de riesgos vulnerabilides ante un evento
sobre los elementos Moodle

ITIL

FASE Il

Analisis del riesgo e impacto
sobre amanezas

Grafico N° 5: Disefio de fases y procesos de la nueva metodologia de evaluacién de riesgos
Elaborado por: El investigador

El analisis de fases y procesos de la metodologia de evaluacion de riesgos de la
plataforma Moodle, se lleva a cabo en funcién de la norma ISO 27017 en donde
conlleva la identificacion y evaluacion de los elementos criticos de la plataforma;
determina las amenazas e impactos sobre los activos relacionados, analiza el
impacto y su riesgo, asi como, también, la posible gestion de riesgos que, se vea

enfatizado en los problemas relacionados a la seguridad en la nube.

La estructuracion consiste en disefiar y aplicar una metodologia para la evaluacion
de los riesgos en la plataforma Moodle de la PUCE Ambato, que, se alifie a los
requerimientos de la norma ISO 27017, se encuentra como un servicio hospedado

en la nube publica AWS, y en ella como instancia privada de tipo laaS suministrada
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por proveedor — comercializador IT Era y coordinado con su departamento técnico,

mismo que interactia con el DTI de la PUCE Ambato para su gestion.

2.4. Metodologia de Evaluacion de Riesgos para Plataformas Moodle

Segun (Coelho, 2018) Metodologia, se denomina a la serie de métodos y técnicas
de rigor cientifico que, se aplican sistematicamente durante un proceso, en este
sentido la metodologia funciona como el soporte conceptual que rige la manera en
gue aplicamos los procedimientos.

La metodologia de evaluacion de riesgos de plataformas Moodle hospedadas en
nubes privadas con sus recursos en infraestructuras laaS en la nube publica AWS,
se estructura en fases que cumplirdn periodos establecidos por la direccion de TI
de la PUCE Ambato.

Esta metodologia establece los aspectos a tener en cuenta durante el desarrollo de
la evaluacion de riesgos de la plataforma Moodle, utiliza como base la ISO 27017,
con relacion a los recursos informaticos que gestiona en la instancia del servicio
AWS abastecido para la PUCE Ambato por el canal distribuidor IT Era.

La primera fase estd prevista para la identificacion de todos los elementos
inherentes a la plataforma Moodle, es decir, los activos de informacion, documentos
fisicos, activos de software y fisicos, el personal, la imagen institucional y los
servicios.

La segunda fase, se determinan las amenazas, vulnerabilidades e impactos sobre
los activos identificados en la primera fase, con la aplicaciéon de la matriz Cloud
Security Alliance del control de nube (CCM) disefiado con base a la horma 27017
disefiada justamente para servicios sobre la nube, se realiza, también, el andlisis
del Sistema Administrado de Infraestructura (SAI) entregado por IT Era a la PUCE
Ambato basado en la filosofia de la Biblioteca de Infraestructura de Tecnologias de
la Informacion (ITIL) que es globalmente reconocida como de las mejores practicas
de la gestion de servicio Tl, para, finalmente, realizar el analisis de las amenazas

de la nube AWS-PUCESA, se utiliza la herramienta GuarDuty que genera los niveles
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de gravedad de los resultados encontrados por la herramienta en una escala de
alto, medio y bajo.

La tercera fase, se realiza el analisis del riesgo y el impacto al cruzar las variables
de vulnerabilidad y amenazas basados en la norma 27017 y con la calificacion
obtenida, se determina el nivel del impacto inherente que seria critico, alto,
moderado o bajo. Y para finalizar la metodologia presenta una cuarta Fase donde
se llega presentar un plan de accion para minimizar el riesgo donde, se sugiere
acciones de acuerdo al nivel identificado en la Fase 3 y queda a criterio del DTl de
la PUCE Ambato el aplicarlo y gestionar los riesgos de acuerdo a su plan operativo.
La eficiencia de la metodologia para la evaluacién de riesgos Moodle esta
determinada por la simplicidad que brinda para su aplicacion, es muy conocida la
cantidad de actividades y procesos que desarrolla un departamento de tecnologias,
esta facilidad radica en que, se utilizan estandares o normas conocidas por los
profesionales de sistemas como son las normas ISO 27017, ITIL como su
fundamento de estructura, solo es necesaria su inclusion dentro del plan de accion

anual o semestral de la direccion.

2.4.1. Introduccion

La informacion y los procesos de la administracion de la plataforma Moodle que la
apoyan, los sistemas y mas recursos, son bienes importantes de la PUCE Ambato,
por lo que requieren ser protegidos convenientemente frente a amenazas que
pongan en peligro la disponibilidad, la integridad, la confidencialidad de la
informacion, la seguridad de los procesos, los niveles de competitividad, la imagen
institucional, y la legalidad, son aspectos necesarios para alcanzar los objetivos de
la universidad.

La informacién generalmente es procesada, intercambiada y conservada en redes
de datos, equipos informaticos y soportes de almacenamiento, que son parte de lo

que, se conoce como el Data Center o centro de datos de la universidad.
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Los sistemas informaticos estan sometidos a potenciales amenazas de seguridad
de diversa indole, originadas tanto desde dentro de la propia organizacién, como
externa, procedentes de una amplia variedad de fuentes.

Considerado el riesgo como la probabilidad de que ocurra un ataque por parte de la
amenaza. (Roldan, 2017) y por otra parte (VOUTSSAS M., 2018) concibe al riesgo
como la probabilidad de que un evento nocivo combinado con su impacto, se
materializa, es decir, actla sobre una vulnerabilidad de la plataforma Moodle.
Entre los niveles de riesgos, se encuentra los fisicos, entre ellos, accesos no
autorizados a la informacion, catastrofes naturales, sabotajes, incendios, y
accidentes; hay que sumarle los riesgos légicos como contaminacién con
programas malignos, ataques de denegacion de servicio y otros. Fuentes de dafios
como cédigos maliciosos y ataques de intrusos o de denegacion de servicios, se
presentan cada vez mas comunes, ambiciosos y sofisticados.

Con el presente disefio metodoldgico, se tiene como propdésito disminuir o mitigar el
nivel de riesgo de forma significativa y con ello la materializacion de las amenazas,
la reduccion del impacto sin necesidad de realizar elevadas inversiones, ni contar
con un gran contingente de personal para el departamento.

Elevar los niveles de seguridad en los sistemas informaticos, se consigue mediante
un conjunto de controles, que incluyan politicas, procesos, procedimientos,
estructuras organizativas y funciones de hardware y software, los que seran
establecidos, implementados, supervisados y mejorados en su momento para
cumplir los objetivos especificos de seguridad de la organizacion.

El disefio de la metodologia para la evaluacién de riesgos esté influenciado por las
necesidades y objetivos, los requisitos de seguridad y los procesos empleados por
la PUCE Ambato, razén por la cual su dimension y complejidad, se ajusta a lo
requerido por la universidad.

El establecimiento de controles generales que, se aplican por igual en todas las
areas y sistemas sin considerar su importancia y particularidades, provocado por la
ausencia o ineficiente analisis de riesgos, conduce a que algunas areas tengan un
exceso de proteccidbn para las amenazas que enfrentan y otras no estén

suficientemente protegidas.
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2.4.2. Objetivo metodoldgico

El objetivo que, se plantea es mantener niveles muy bajos de riesgos sobre los
recursos que, se gestionan para la plataforma Moodle, y garantizar la continuidad
de las transacciones y operaciones de los usuarios al tiempo que, se administra el
riesgo a un costo aceptable, que, se asegure la informacién de la universidad y
mantenga su confiabilidad.

Al entregar la metodologia de evaluacion de riesgos, se espera que el DTI de la
PUCE Ambato haga uso de la herramienta para formalizar sus acciones, y la
aplicacion dentro de su plan de accion y gestion sea de obligatoriedad, asi como su
cumplimiento, para asi prevenir cualquier amenaza que pudiera generarse y pueda
alterar el eficiente servicio que la universidad presta a los usuarios de la plataforma
Moodle.

2.4.3. Objeto

La propuesta de la metodologia de evaluacién de riesgos Moodle PUCE Ambato
tiene como objeto de estudio todos los factores que inciden la entrega de valor que
produce la plataforma de educacion virtual en beneficio de todos sus usuarios.
Tiene un caracter generalizador, que permite su aplicacién a otras instituciones
educativas que utilicen Moodle como LMS, el acronimo de Learning Management
System (Sistema de Gestion de Aprendizaje), y que utilice infraestructura
implementada en la Nube con acceso a su administracion de tipo laaS.

Para el estudio de los riesgos a los que, se ve inmersa una plataforma Moodle y al
identificar que utiliza cloud services como infraestructura para su funcionamiento,
se aplica herramientas con los estandares de la ISO 27017 que permite contemplar
todos los elementos para evaluar los controles para los proveedores y clientes de

servicios de la nube.
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2.4.4. Alcance

El presente documento, se encuentra direccionado a todo el personal académico de
la PUCE Ambato, a la Direccion de Tecnologias de la Informacién de la universidad,
que, ya sea por la responsabilidad que tienen asignadas con la gestién de los
recursos informaticos, o por las bondades que, por la plataforma educativa, se
entrega a los docentes, todos aportan a su efectivo funcionamiento y entrega de
valor a la institucion.

En cuanto al alcance del presente trabajo investigativo y al tratarse de una
metodologia de evaluacion de riesgos, no, se interviene en la gestién del riesgo y
mucho menos el plan de continuidad del negocio, sera de utilidad como materia
para futuros trabajos de investigacion.

2.4.5. Documentos Recomendados

Se recomienda, que, para profundizar en la materia, se observe la norma ISO/IEC
27017 Controles de seguridad para Servicios Cloud, que proporciona controles para
proveedores y clientes de servicios en la nube, aclara las funciones y
responsabilidades de ambas partes para ayudar a que los servicios en la nube sean
tan seguros como el resto de datos incluidos en un sistema de gestion certificado.

Para la gestion entre el centro de datos y el ambiente cloud, se necesaria la
participacion de personal tanto del DTI de la PUCE Ambato y de IT Era, por tanto
esta interaccion para la gestion sera, también, evaluada porque participa para la
entrega del servicio a los usuarios, por tanto, se recomienda como bibliografia
necesaria acudir a la Biblioteca de Infraestructura de Tecnologias de la Informacion
o en inglés Information Technology Infrastructure Library (ITIL) en su tercera edicién,
gue es un conjunto de conceptos y buenas practicas usadas para la gestion de
servicios de tecnologias de la informacion, el desarrollo de tecnologias y las

operaciones relacionadas con las TIC's. (Guzman, 2012). Una mesa de servicio en
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la nube basada en ITIL hoy en dia es muy relevante como una solucién optima para

organizaciones de gestion eficiente.

2.4.6. Desarrollo de las fases de la metodologia para evaluacion del riesgo

Se desarroll6 las fases para disefiar una metodologia de evaluacion de riesgos para
plataformas Moodle, que cuenta con un conjunto de recursos informaticos
estructurados de acuerdo a su importancia, y el papel que representan para el
cumplimiento de su actividad, por lo que, se prestara especial atencion a aquellos
gue son criticos en virtud de la funcién que realizan o los servicios que proporcionan,
su importancia y el riesgo a que estan expuestos. Un servicio levantado en un
entorno Cloud conlleva la conformacién de una estrategia sobre como tratar los
aspectos de seguridad e implica la implementacidn de los controles necesarios para
garantizar el cumplimiento de lo establecido en materia de seguridad, a partir de un

analisis de riesgos que incluya:

1. Determinar qué, se trata de proteger.

2. Determinar de qué es necesario protegerse.

3. Determinar cuan probables son las amenazas.

4. Implementar los controles que protejan los recursos informéticos de una
manera eficiente.

5. Revisar continuamente este proceso y perfeccionarlo cada vez que una

debilidad (vulnerabilidad) sea detectada.

2.4.6.1. Fase |. Identificacion de activos de informacion de Moodle

Para realizar una eficiente identificacion de los activos e informacién necesaria para
que la plataforma de educacion virtual Moodle brinde el servicio es necesario
realizar el analisis, la evaluacion y las decisiones del riesgo, permiten que, se
considere una relacion con el procedimiento del riesgo para la plataforma Moodle

en la PUCE Ambato que giran alrededor de los activos de informacion identificados.
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En el contenido de la ISO 270017, se enfoca a los activos de informacion que
presenta la PUCE Ambato, es una organizacién asignada a valorar los riesgos v,

por lo tanto, a proteger los activos bajo las siguientes categorias:

e Activos de informacion (datos, manuales de usuario, etcétera).

e Documentos de papel (contratos).

e Activos de software (aplicacion, software de sistemas, etcétera.).

e Activos fisicos (computadoras, medios 6pticos o electronicos, etcétera.).
e Personal (usuarios, personal).

e Imagen de la institucion y reputacion

e Servicios (en comunicaciones).

El DTI tendra la responsabilidad de llevar y conservar el registro de los inventarios
de recursos adquiridos, costo por producto activado, monitoreo de utilizacion, asi
como el tiempo contratado, informar al prorectorado sobre la situacion financiera del
departamento de Tecnologias de la Informacion, en donde, se registran, evalian y
gestionan los riesgos y el posible impacto en los servicios de tecnologias que, se
entrega a la comunidad educativa de la universidad, el cumplimiento con los
objetivos estratégicos, y sobre otros que sean solicitados, asi como presentar el

informe anual de gestion.

2.4.6.2. Fase Il. Determinacion de las amenazas, vulnerabilidades e impactos

sobre los activos relacionados

a. ldentificacion de amenazas
Una amenaza, se considera como una alerta de un evento desagradable con el
potencial de causar dafio. Por ende, existen amenazas dificilmente controlables
como las naturales, como los desastres o errores humanos, pero que seran tomadas
en cuenta a la hora de calcular riesgos, una persona podria borrar accidentalmente
informacion de un servidor o podria enviar un correo electrénico con informacion

confidencial a un destinatario erréneo, del mismo modo el hardware de los recursos
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informaticos de la universidad, se veria daflado por el mal uso, por inundaciones,
fallas eléctricas, etcétera, que en el caso de estudio no aplica pues todos sus

recursos, se encuentran en la nube.

Como, se observa en la Tabla No. 6 dentro de la calificacion valorativa de las
amenazas a la plataforma Moodle de la PUCE Ambato, se desarrolla la evaluacion
de riesgos que consiste en un proceso metodoldgico, que estime oportunamente la
probabilidad de ocurrencia y la magnitud del impacto de cada riesgo identificado.
Para desarrollar este proceso es imprescindible iniciar acciones de respuesta al
riesgo, que son actividades determinadas e implantadas por la direccion y mas
funcionarios del DTI para fortalecer el sistema de control interno institucional, asi
como prevenir disminuir, transferir, administrar y/o eliminar los riegos que pudieran

obstaculizar el cumplimiento de objetivos y metas.

No hay que subestimar a una amenaza con baja posibilidad de ocurrencia, porque
pudiera tener severas consecuencias que afecten los recursos en la institucion. Por
cada amenaza, para medir la posibilidad de ocurrencia, se utiliza la caracterizacion
valorativa del riesgo como, se estipula en los niveles de calificacion tal como, se

observa en la siguiente tabla:

Tabla N° 6: Calificacion valorativa de la amenaza

NIVEL Amenaza Impacto

1 Insignificante  Tendria consecuencias o efectos minimos en la plataforma Moodle

5 Leve Tendria leve impacto o efecto en la plataforma Moodle

10 Moderado Tendria medianas consecuencias o efectos en la plataforma Moodle
15 Alto Tendria altas consecuencias o efectos en la plataforma Moodle

20 Muy alto Tendria desastrosas consecuencias o efectos en la plataforma Moodle

Fuente: (Norma ISO 27017 , 2015)

El impacto es la representacion del efecto o de las consecuencias negativas que,
se generarian en la institucion, en el supuesto de materializarse el riesgo tal como,
se muestra en la tabla anterior, por consiguiente, las amenazas que estarian

presentes en el DTI de la PUCE Ambato, se las valoriza de forma objetiva.
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b. Identificacién de vulnerabilidades
Una vez identificadas las vulnerabilidades como, se observa en la tabla No. 6, por
cada una de ellas, se evalla la posibilidad de que sean explotadas por la amenaza;
para ello, se utiliza la metodologia de calificacion valorativa del riesgo en la
vulnerabilidad y las amenazas, se presentaran juntas, para poder causar incidentes

gue pudiesen dafiar los activos.

Tabla N° 7: Calificacion valorativa de la vulnerabilidad

NIVEL Vulnerabilidad Criterio de valor
1 Muy Bajo Puede ocurrir solo en circunstancias excepcionales (raro)
2 Bajo Puede ocurrir en algin momento (improbable)
3 Medio Podria ocurrir en algin momento (posible)
4 Alto Probablemente ocurrird en la mayoria de las circunstancias (probable)
5 Muy Alto Se espera que ocurra en la mayoria de las circunstancias (casi certeza)

Fuente: (Norma ISO 27017 , 2015)

2.4.6.3. Fase lll. Andlisis del riesgo y del impacto

Entre las amenazas, existen las vulnerabilidades, los riesgos y los activos de

informacion, una secuencia de relacion de causalidad y probabilidad de ocurrencia.

ACTIVOS
EVENTO ——— INFORMACION
PROBABILIDAD

IMPACTO

Grafico N° 6: Relacién causa efecto entre activos
Elaborado por: El investigador

Realizado el proceso de identificacion, y evaluacion de los elementos criticos de la
organizacion como, también, de haber determinado las amenazas e impactos sobre
los activos relacionados, hay que decidir qué objetivos de analisis de control del

impacto, se escogera para el tratamiento del riesgo.
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La seleccidn, se efectia con el criterio establecido para la aceptacion de los riesgos,
asi como los requerimientos legales, reguladores y contractuales, segun el ISO
27017:2015.

a. Estimar la exposicion al riesgo

Un riesgo es una condicién con incertidumbre que, si ocurre, tiene un efecto
negativo y afectar el logro de un resultado. Es el efecto de la incertidumbre en la
consecucién de los objetivos (1SO:31000, 2009).

En la seguridad de la informacion el nivel de riesgo es un elemento necesario en la
evaluacion de riesgos, es el elemento que permite razonar las medidas necesarias
para mitigar o reducir el riesgo, es fundamental para la toma de decisiones. Se diria
que el riesgo es igual a la probabilidad de fallo por el nivel de dafio relacionado con

el fallo.

Los funcionarios del DTI, seran los responsables de mantener una evaluacion de
riegos periddica, una de ellas es la escala valorativa de Likert donde, se valora la
vulnerabilidad y las amenazas de acuerdo a las necesidades de seguridad, como,
también, de los derechos de acceso a los activos, y establecer los sistemas de
control. La responsabilidad tendria que ser, también, de la revision periddica los
derechos de acceso Y la clasificacion de seguridad. Las personas que utilizan los
activos, estaran conscientes de las reglas para el manejo de activos como parte de

su descripcion del puesto.

En base a la informacion obtenida, se observa que existe interaccion entre la
organizacién y una empresa partner para la gestién de la nube privada AWS, por
tanto, se presenta la necesidad de evaluar el nivel de gestion entre las entidades,
de ahi la necesidad de utilizar una herramienta que fundamenta buenas practicas
en la gestion tecnoldgica, una metodologia que, se fundamente en el desarrollo la

filosofia de La Biblioteca de Infraestructura de Tecnologias de Informacion (ITIL) es
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globalmente reconocida como la fundacién de las mejores préacticas de la Gestion
de Servicio Tl, respaldado por un programa de calificacion profesional (SDI, 2016).
La dltima version de ITIL (v3) (SDI, 2016) consiste en un nucleo de cinco
publicaciones que reemplaza la version previa de ITIL (publicada en el 2000). Las
publicaciones nucleo, que proveen la guia necesaria para un acercamiento
integrado como lo requiere el estandar internacional ISO/IEC20000, son: Estrategia

de servicio, Disefio de servicio y Transicion de servicio (Ledn & Rosero, 2014).

En la siguiente imagen, se observa las mejoras continuas que, se daran segun ITIL
en el DTI de la PUCE Ambato en las cuales menciona el esquema operativo con
sus respectivos objetivos estratégicos enfocados al cuadro de mandos o fases
expuesto con anterioridad:
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Objetivos del

Negocio

M1. Monitorear y evaluar el desempefio DTI
M2. Monitorear el control interno

M3. Garantizar el cumplimiento regulatorio
M4. Preponderar la administracion de la DTI

Monitorear y
evaluar

Entrega y
soporte

{

Criterios de la

Evaluacién

! ¢

P1. Definir el plan estratégico de la DTI

P2. Definir la arquitectura de la informacién
P3. Determinar la informacion tecnoldgica
P4. Determinar la direccién tecnoldgica

P5. Administrar la inversion en tecnologias
P6. Comunicar los objetivos de la direccion
P7. Administar Talento Humano de DTI

P8. Administrar la calidad

P9. Evaluar y administrar el riesgo

P10. Administrar el proyecto

- Efectividad

- Eficiencia

- Confidencialidad
- Integridad

- Disponibilidad

- Cumplimiento

- Confiabilidad

Recursos
del DTI

D1. Definir y administrar el nivel de servicio

D2. Administrar el servicio de terceros

D3. Administra el desemperio y capacidad

D4. Garantizar la continuidad del negocio

D5. Garantizar la seguridad de los sistemas

D6. Identificar y asignar costos

D7. Educar y entrenar a los usuarios

D8. Administrar la mesa de servicios y los
incidentes

D9. Administrar la configuracion

D10. Administrar los gobiernos

D11. Administrar los datos

D12. Administrar el ambiente fisico

D13. Administrar las operaciones

- Aplicacion

- Informacién

- Infraestructura

- Talento humano

Y

~ |

Planificar y
organizar

Adquirir e
implementar

{

A1. Identificar soluciones estimadas

A2. Adquirir mantener el software aplicativo

A3. Adquirir y mantener la infraestructura
tecnoldgica

Ad4. Facilitar la operacion y el uso

A5. Adquirir recursos para la DTI

AB6. Administrar cambios

A7. Instalar y acreditar soluciones y cambios

Grafico N° 7: Ciclo de Vida del Servicio segun ITIL

Fuente: El investigador

En la grafica anterior, se enfatiza a tener una mejora continua bajo la normativa ITIL

gue conlleva a una confirmacion metodolégica en el DTI de la PUCE Ambato, en

donde aumenta el valor del departamento, que apoya con un aporte significativo a

los objetivos de académicos de la universidad. Esta posee asistencia de mejora

continua en el desempefio del trabajo, tiene seguimiento de sus predecesores que

simplifican los procesos y disefia un control. Esta formada por la planificacion,
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organizacion, adquisicion e implementacion, entrega, soporte, supervision

y evaluacion.

Los riesgos, se calculan de la combinacion de los valores de los activos, que
expresan el impacto de pérdidas por confidencialidad, integridad la disponibilidad y
del célculo de la posibilidad de que amenazas como, también, la vulnerabilidad

relacionada, se junten y causen un incidente.
La valoracion del riesgo, se la realiza de manera que muestre cualitativamente el
valor de los mismos para la PUCE Ambato, ademas, se utilizara la escala de

medicién de acuerdo a norma 27017, la cual establece:

Tabla N° 8: Caracterizacién valorativa del riesgo

° Caracterizacion
Insignificante
Leve
Moderado
Alto
Muy alto
Fuente: (Norma ISO 27017 , 2015)

galrwNRF=

Los niveles de riesgo calculados proveen un medio para poder priorizar los riesgos
e identificar aquellos otros riesgos que son mas problematicos para la organizacion,
a este proceso, se denomina evaluacion del riesgo critico que mantiene el DTl en la

plataforma Moodle.

La MSc. Blanca Esther Libera de ACIMED de CUBA y el Ing. Diego Xavier Gonzélez
de la Escuela Politécnica Nacional de Ecuador (2017) coinciden en que el impacto
es la representacion del efecto o de las consecuencias negativas, que se generarian
en la universidad, en el supuesto de materializarse el riesgo, el impacto, se veria,
también, como un cambio en el resultado de un proceso o producto. Este cambio,
también, se observaria en la forma como, se realiza el proceso o las practicas que,
se utilizan y que dependen, en gran medida, de la persona o personas que las

ejecutan.
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Todo riesgo tiene dos factores: uno que expresa el impacto del riesgo si ocurriera,

y otro que expresa la probabilidad de que el riesgo ocurra, se sabe que la ocurrencia

es la materializacion de un evento aleatorio, o también, de una situacion de peligro.

Los criterios que, se recomienda para determinar los niveles de impacto o de

importancia del riesgo son:

Tabla N° 9: Calificacién del Impacto

CALIFICACION NIVEL DEL IMPACTO INHERENTE COLOR
60 a 100 CRITICO
30 a50 ALTO
10a 25 MODERADO
la5s BAJO

Fuente: (Norma ISO 27017 , 2015)

Una vez realizado el calculo, el riesgo de la vulnerabilidad por cada activo, en

relacion con su amenaza, se determinara cuales son aquellos niveles de riesgos

inherentes encontrados, como, se muestra, a continuacion:

Tabla N° 10: Calificacion critico de los niveles de riesgos

1 1 5 10 15 20
2 2 10 20 30 40
o 3 3 15 30 45
Vulnerabilidad
4 4 20 40
5 5 25 50
1 5 10 15 20

Fuente: (Norma ISO 27017 , 2015)

Para valorar el nivel de riesgo, se considera el cruce de la vulnerabilidad con el

criterio de amenazas encontradas en el enfoque de la plataforma Moodle; y con ello

conocer el nivel de riesgo, que se encuentra expuesto; y con ello ejecutar un plan

de accion.
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2.4.6.4. Fase IV. Gestion de riesgos

Un programa de administracion integral de riesgos provee un proceso para la
identificacion, valoracion y respuesta de riesgos que impactan el cumplimiento de
los objetivos e iniciativas estratégicas de la PUCE Ambato, como, se establece en
el alcance el presente trabajo investigativo desarrolla hasta la evaluacion de los
riesgos. La gestion es un elemento, que se conceptualizara para indicar la
necesidad de realizarla, sin embargo, a continuacién, se presenta las actividades
sugeridas como plan para actuar con la informacion obtenida en la aplicacion de la

metodologia propuesta.

Plan de accién para minimizar el riesgo

En todos aquellos riesgos donde la opcién de minimizarlos, se ha tomado, se
implementara controles apropiados para poder reducirlos al nivel, que se haya
definido en la estimacion del riesgo inherente.

A continuacion, se presenta la tabla donde, se observa el plan de accién para

minimizar los riesgos.

Tabla N° 11: Plan de accidn para minimizar el riesgo

NIVEL DEL RIESGO Plan de accién Responsables Seguimiento
INHERENTE
Seguimiento de los Direccion gestién de Trimestral
objetivos a largo riesgos institucional

plazo, que se
planteen en el
departamento de

Bajo gestién de riesgos
institucional,
deteccion de
incendios, personal
entrenado en Brigada
de emergencia

Ejecutar objetivos a Direccién gestion de Mensual
mediano plazo con riesgos institucional,
entrenamiento en responsables
Brigada de departamentales

Moderado 9 ; P
emergencia,

Equipamiento para
atencion de primeros
auxilios
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Objetivos a corto Direccion gestién de Mensual
plazo y, se gestionara riesgos institucional,
un plan de directores
contingencia y departamentales con
Alto eme'rgencia.para gue  seguimiento del
realicen acciones departamento de Tl
inmediatas sobre las
amenazas y
vulnerabilidades mas
latentes
Plan de accién Alta direccién quien Mensual

inmediatito para
Objetivos y metas de
cumplimiento a corto
plazo para

proporcionara de los
recursos requeridos
para minimizar los
riesgos

contrarrestar las
amenazas y
vulnerabilidades altas.
Elaborado por: El investigador

Al haber identificado el nivel de control, conviene considerar los requerimientos de
seguridad relacionados con los riesgos. Los controles contribuyen reducir el riesgo

estimado inherente en dos maneras:

¢ Reduce la posibilidad de que la vulnerabilidad sea explotada por la amenaza
e Reduce el posible impacto si el riesgo ocurriese, detecta eventos no

deseados, y reacciona con pronta recuperaciéon de ellos.

Con la finalidad de proteger sus activos, una institucion como la PUCE Ambato,
adoptara cualquiera de estas maneras o posibles combinaciones; ésta es una
decision institucional que depende de los requerimientos del segmento de negocio,

el ambiente y las circunstancias en las cuales la organizacion necesita operar.
Gestion de riesgos por la alta direccién
La direccion del DTI esta involucrada en el ejercicio de supervision del Control

Interno para cada uno de los componentes de la evaluacion de riesgos, a

continuacion, se sefialan las actividades realizadas:
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Tabla N° 12: Componentes de control interno

COMPONENTES DE ACTIVIDADES DE SUPERVISION DE LA JUNTA
CONTROL INTERNO
Ambiente de control Supervisar la definicién y aplicacion de los estandares de conducta

en el departamento de tecnologias.

Evaluacion del riesgo Desafiar a los especialistas y técnicos en la evaluacion de riesgos
para el logro de objetivos. Incluye el impacto potencial de cambios
significativos.

Actividades de control Supervisar a los especialistas en su desempefio de actividades

Informacién y comunicacién  Obtener, revisar y discutir informacion del DTI relacionada con el
cumplimiento de objetivos

Actividades de monitoreo Evaluar y supervisar la naturaleza y el alcance sobre el monitoreo
de las actividades, y cualquier incumplimiento o falta de apego a
los controles por parte del DTI, asi como las evaluaciones de la
administracion y remediacion de deficiencias

Elaborado por: El investigador

Los componentes de control que son disefiados y utilizados correctamente, en el
funcionamiento de las métricas de riesgos tienen un valor predictivo y actuarian

como alertas tempranas para permitir acciones anticipadas.

La visién de riesgo tiene como finalidad implicar un analisis de impacto de las
amenazas versus vulnerabilidad de aparicion, con ello planear el alineamiento de

los objetivos de administracion de riesgos con las iniciativas y objetivos estratégicos.

Una tarea definitiva esta en funcion del resto de los sectores con la finalidad de
desarrollar politicas, herramientas y en la capacidad de permitir concientizacién de
las acciones de decisiéon y de las acciones afectivas profesionales que afectan la
prevencion y respuesta de los desastres. Por un lado, la inclusién de los criterios de
los profesionales del DTl y sus actividades estan en funcion de cada sector, la
formacion de su personal, como la transmision de valores, visiones y actitudes
preventivas en los estudiantes y docentes en general quienes seran un eje prioritario
en la politica de la informacion, de manera que pasen a ser sujetos impactados por

el problema a ser actores fundamentales para su solucion.
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Fases de la gestion de riesgos

1. Valoracion de riesgos: donde el riesgo estimado, se compara con los niveles
aceptables de riesgo establecidos por la autoridad competente. El proceso
de evaluacion de riesgos de la plataforma Moodle de la PUCE Ambato no
determina cudl es el nivel aceptable de riesgo para otras instituciones de
educacion superior. El nivel aceptable de riesgo sera establecido por las
autoridades competentes de la institucion.

2. Evaluacion de opciones: donde las medidas son identificadas, evaluadas y
seleccionadas para manejar de forma efectiva el riesgo en linea con el
apropiado nivel de proteccion. Las opciones seran:

a) evitar el dafio (es decir, que no suceda);

b) minimizar la gravedad (es decir, que, si ocurre, sea menor);

c) minimizar el dafio (es decir, que, si ocurre, se haya previsto una
solucion).
Implementacion.
Monitoreo y revision: donde las medidas son auditadas para asegurar que,

se obtienen los resultados esperados.
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Capitulo Il

Analisis de los resultados de la investigacion

A continuacion, se realiza la aplicacion de la metodologia propuesta para la
evaluacion de riesgos Moodle para la PUCE Ambato desarrollado en el
Departamento de Tecnologias de la Informacion.

3.1FASE |. Identificacién de activos de informacion de Moodle de la PUCE
AMBATO

Para realizar una eficiente identificacion de los activos e informacién necesaria para
que la plataforma de educacién virtual Moodle brinde el servicio es necesario
obtener informacion por parte de los especialistas y técnicos del DTI con la previa

autorizacion de la direccion:

e Activos de informacion (datos, manuales de usuario, etcétera).

o La Pontificia Universidad Catdlica del Ecuador en su Sede Ambato, en
el Departamento de Tecnologias de la Informacion mantiene un
archivo ordenado, codificado y actualizado de los manuales de usuario
que vienen junto a los productos adquiridos, asi como, también, de las
aplicaciones y servicios generados por el departamento como
productos propios, garantias, y mas informacion pertinente a la
organizacion del DTI de la PUCE Ambato.

e Documentos de papel (contratos).

o Se verifica la existencia y el archivo de copias de contratos del
personal asignado al DTI, asi como, también, del contrato que
mantiene la PUCE Ambato con la empresa global IT Era que como
partner certificado de AWS, abastecen el servicio de nube privada

para la universidad.
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e Activos de software (aplicacion, software de sistemas, etcétera.).

o En el caso de los activos de software, no se dispone de un registro
fisico de los activos, pues al encontrase en la nube todo lo adquirido,
se encuentra detallado en cantidad y costos en un documento Unico
que es el contrato con la empresa IT Era.

e Activos fisicos (computadoras, medios 6pticos o electronicos, etcétera.).

o Al no ser una infraestructura On Premise, no se dispone de hardware
fisico para brindar el servicio de la plataforma de educacion virtual,
pues todo, se encuentra virtualizado en la nube privada [AWS -
PUCESA], y al igual que el software, se detalla en cantidades y costo
por uso en el contrato con IT Era.

e Personal (usuarios, personal).

o Por parte de la PUCE Ambato, se hace la convocatoria para
contratacion del personal, y en caso de ser solicitud del DTI es el
departamento quién realiza la selecciébn y corre las pruebas
necesarias para la contratacion. El personal cumple con un perfil
estricto en el area de sistemas, redes y telecomunicaciones, y que
mediante una induccién por parte de la direccion, se les hace conocer
los objetivos institucionales, del DTI y del cargo a asumir, asi como,
también, se les entrega un documento base para su actuacion que es
el manual de funciones donde, se detallan las actividades, protocolos
de actuacién y otros que son importantes para mantener la seguridad,
confidencialidad y veracidad de la informacién institucional. Ver Anexo
4.

o Los usuarios de los servicios tecnologicos que brinda la universidad
como estudiantes, autoridades, directivos y docentes son capacitados
con inducciones sobre el uso del servicio al que tienen acceso, o de
ser necesario reciben el manual de usuario o en casos, también,

cursos de capacitacion desarrollados por el DTI.
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¢ Imagen de la institucion y reputacién
o Laimagen de la PUCE Ambato es de alto reconocimiento y respeto
en la zona 3 debido a la elevada calidad y capacidad de desempefio
de sus graduados, asi como, también, de sus procesos de
investigacion, vinculacién con la sociedad y educacion continua.
e Servicios (en comunicaciones).
o Los procesos de comunicacion interna y externa en la institucion es
totalmente eficiente debido a la implantacion e implementacion de su
Modelo de Servicios de Tecnologia de la Informacioén para servicios

criticos y, el trabajo del departamento de comunicacion institucional.

Para la identificacion y evaluacion de elementos criticos, se ha realizado la
caracterizacion (2.2), asi como, también, el analisis de las variables que actian en
la nube privada [AWS-PUCESA] (2.2.1), donde, se obtiene informacion importante
para trazar una linea base sobre la infraestructura tecnologica que dispone y
contrata la PUCE Ambato.

El Departamento de Tecnologias de la Informacién de la PUCE Ambato ha
seleccionado a la empresa IT Era para abastecerse de la infraestructura tecnolégica
de una nube privada en una instancia de Amazon Web Services, donde implementa
y hospeda los recursos que le permiten mantener y brindar los servicios

tecnolégicos para la universidad.

IT Era es una empresa global especializada en migracion y administracion de
infraestructura en Servicios Cloud, administran servicios de nubes publicas como
AWS, Azure y Google. IT Era es un partner condecorado por AWS que registra 3
areas, para el sector académico, practica gubernamental y servicios de migracion a
la nube, en donde su equipo resuelve con soluciones optimizadas en AWS que
mejoran el desempeiio, la escalabilidad y reducen el costo. Cuenta con arquitectos
certificados AWS migran aplicaciones criticas bajo un proceso controlado y con

beneficios claros y rapidos en la operacion de aplicaciones escolares,
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administrativas, académicas y de investigacidon en muchas instituciones educativas
de América Latina y Espafia, es una empresa, que se especializa y ayuda a
diferentes universidades a la adopcion de la nube en soluciones como: Sistemas
Moodle, elLearning, portales educativos, gestion escolar, seguridad en la

informacion y datos escolares, entre otras soluciones.

Es importante apuntar que los servicios entregados por Amazon Web Services a
través de IT Era, cuenta con las certificaciones con normas ISO/IEC 27001:2013,
27017:2015, 27018:2019 e ISO/IEC 9001:2015, en la tabla No. 16, se enumeran los

71 servicios que cuentan con la certificacion de conformidad 27017:2015.

Tabla N° 13: Servicios AWS Certificados ISO/IEC 27017:2015

1 API Gateway 2 AppStream 2.0

3 Athena 4 Chime

5 Cloud Directory 6 CloudFront

7 CloudWatch 8 CloudWatch Events (incluye Amazon EventBridge)
9 CloudWatch Logs 10 CloudWatch SDK Metrics para Enterprise Support
11 Cognito 12 Comprehend

13 Comprehend Medical 14 Connect

15 DocumentDB (compatible con MongoDB) 16 DynamoDB

17 Elastic Block Store (EBS) 18 Elastic Compute Cloud (EC2)

19 Elastic Container Registry (ECR) 20 Elastic Container Service (ECS)

21 Elastic Container Service for Kubernetes (EKS) 22 Elastic File System (EFS)

23 Elastic MapReduce (EMR) 24 ElastiCache

25 Elasticsearch Service 26 Forecast

27 FreeRTOS 28 FSx

29 Glacier 30 GuardDuty

31 Inspector 32 Kinesis Data Analytics

33 Kinesis Data Firehose 34 Kinesis Data Streams

35 Kinesis Video Streams 36 Lex

37 Macie 38 Managed Streaming for Kafka (Amazon MSK)
39 MQ 40 Neptune

41 Personalize 42 Pinpoint

43 Polly 44 QuickSight

45 Redshift 46 Relational Database Service (RDS)

47 Rekognition 48 Route 53

49 Route 53 Resolver 50 SageMaker
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51 Simple Email Service (SES) 52 Simple Notification Service (SNS)

53 Simple Queue Service (Amazon SQS) 54 Simple Storage Service (S3)
55 Simple Workflow Service (SWF) 56 SimpleDB

57 Transcribe 58 Translate

59 Virtual Private Cloud (VPC) 60 WorkDocs

61 WorkLink 62 WorkMail

63 WorkSpaces 64 Consola de AWS Amplify
65 AWS AppSync 66 AWS Artifact

67 AWS Auto Scaling 68 AWS Backup

69 AWS Batch 70 AWS Certificate Manager

71 AWS CloudEndure

Fuente: AWS Amazon ISO Certificaciones

De toda la oferta de servicios disponibles y certificados ISO 207017 en Amazon Web
Services como, se detalla en la tabla No. 15, la empresa IT Era como partner provee
los servicios contratados, que se detallan en la tabla No. 16 y, se muestran en el
grafico No.3 Arquitectura Moodle de alta disponibilidad de la PUCE Ambato.

Tabla N° 14. Identificacién de los recursos AWS implementados en la arquitectura Cloud
[AWS-PUCESA]

ISO ISO NO .

No. COMPONENTE 27001 27017 APLICA OBSERVACION
1 Balanceador de carga Sl
2  Capa de Servidores Moodle Sl
3 DynamoDB (Almacena Sesiones HTTP) Sl
4  Elastic File System Sl
5 Base de Datos Principal (RDS) Sl
6 Backup MoodleData (S3) Sl
7 Archivos estéticos (S3) Sl

Red de entrega de contenidos S|
8  (CloudFront)
9  Zonas de disponibilidad Sl
10  Virtual Private Cloud Sl
11 Sistema PeopleSoft Sl
12 PUCESA Data Center NA TIER I
13  Firewall NA On Premise
14 Active Directory NA On Premise
15 Region A Sl
16 Regién B Sl
17 DNS Service Sl

Fuente: Departamento TI PUCE Ambato
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Tabla N° 15. Descripcién de los recursos criticos AWS implementados certificados ISO

27017

COMPONENTE NOMBRE

DESCRIPCION

Pictograma ElasticLoad Elastic Load Balancing distribuye automaticamente el trafico de aplicaciones
Balancer entrantes a través de varios destinos, tales como instancias de Amazon EC2,
contenedores y direcciones IP.
N EC2 “Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que

proporciona capacidad informatica en la nube segura y de tamafio modificable. Esta
disefiado para facilitar a los desarrolladores el uso de la informatica en la nube a

escala de la Web” (Bustamente, 2015).

Virtual
Private
Cloud

Amazon Virtual Private Cloud (Amazon VPC) permite aprovisionar una seccion de la
nube de AWS aislada de forma légica, en la, que se lanzan recursos de AWS en la
red virtual AWS PUCESA. Controla todos los aspectos del entorno de redes virtual,
incluida la seleccién de su propio rango de direcciones IP, la creacion de subredes y

la configuracién de tablas de ruteo y gateways de red.

' CloudFront
Ly

Amazon CloudFront es el servicio de red de entrega de contenido (CDN) global que
proporciona datos, videos, aplicaciones y APl de forma segura a sus

espectadores con baja latencia y altas velocidades de transferencia (amazon, 2017).

VPN

L.-.'J Connection

VPN hace referencia a la conexion entre el PUCESA DataCentery la
infraestructura AWS, admite conexiones de VPN con cifrado Internet Protocol
Security (IPsec).

RDS

Con Amazon Relational Database Service (Amazon RDS), es sencillo
configurar, utilizar y escalar una base de datos relacional en la nube para el caso
PUCE Ambato PostgreSQL. Proporciona capacidad rentable y escalable a la par
que automatiza las arduas tareas administrativas como el aprovisionamiento de
hardware, la configuracion de bases de datos, los parches y los backups Le libera
para que pueda concentrarse en sus aplicaciones y darles el desempefio rapido, la

alta disponibilidad, la seguridad y la compatibilidad que necesitan.

DynamoDB

Amazon DynamoDB es una base de datos no relacional que ofrece rendimiento fiable
a cualquier escala. Es una base de datos completamente administrada, con varios
nodos maestros y distribuida en varias regiones que ofrece una latencia estable
con milisegundos de un digito y almacenamiento caché en memoria, backupy

restauracion, y seguridad incorporada.

Elastic File
System
(EFS)

Los sistemas de archivos de Amazon EFS escalan automéaticamente desde los
gigabytes hasta los petabytes de datos sin necesidad de aprovisionar
almacenamiento. Decenas, cientos y hasta miles de instancias de Amazon EC2
obtienen acceso simultAneamente a un sistema de archivos de Amazon EFS que

proporciona un desempefio consistente a cada una de estas instancias

Fuente: Departamento TI PUCE Ambato

En la siguiente tabla, se analiza la situacién actual del DTI bajo las principales

caracteristicas de la matriz Cloud Security Alliance, utilizada para evaluar o verificar

cumplimientos de Control Cloud bajo ISO 27017.
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3.2. FASE Il Determinacion de las amenazas, vulnerabilidades e impactos

sobre los activos relacionados

Se recurre a la utilizacién de varias técnicas para analizar la informacion obtenida,
y de esta forma lograr de forma eficiente identificar las amenazas, la vulnerabilidad
y el posible impacto, que se podria generar en la universidad si, se produce una

activacion.

3.2.1 Andlisis de la nube privada [AWS-PUCESA], se aplica la 1SO 27017:2015

Con la utilizacién de la técnica del CheckList, se aplica una matriz Cloud Security
Alliance (CSA), orientada a obtener informacion y evaluar los Servicios Cloud
entregados por IT Era a la PUCE Ambato, es un Cuestionario de Iniciativa de
Evaluaciones de Consenso (CAIQ) v3.1 con fecha de lanzamiento 15 de noviembre
del 2019. El CAIQ ofrece una forma aceptada por la industria para documentar qué
controles de seguridad existen en los servicios laaS, PaaS y SaaS, proporciona
transparencia en el control de seguridad. Proporciona un conjunto de preguntas de
Si/No que un consumidor y un auditor de la nube desearian hacerle a un proveedor
de la nube para determinar su cumplimiento con la Matriz de controles de la nube
(CCM). Por lo tanto, ayuda a los clientes de la nube a evaluar la postura de
seguridad de los posibles proveedores de servicios en la nube y determinar si sus
servicios en la nube son adecuadamente seguros. A continuacién, en la Tabla No.

18, se presentan los resultados obtenidos.
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Tabla N° 16: Andlisis de la situacion actual de la nube privada [AWS-PUCESA]

Factores SI No No
aplica
1. Aplicacién y seguridad en la Interfaz 90% 10%
2. Aseguramiento de Auditoria y Cumplimiento 100%
3. Gestion de Continuidad Operacional y Resiliencia 100%
4. Control de Cambio y Gestion de la Configuracion 100%
5. Seguridad de Datos y de Informacion de Gestién del Ciclo de Vida 100%
6. Centro de datos de seguridad 100%
7. cifrado y gestién de claves 100%
8. Gobernanza y Gestion de Riesgos 100%
9. Recursos Humanos 9. Capacidad de recuperacién 100%
10. Gestion de identidades y acceso 100%
11. Infraestructura y seguridad de la virtualizacion 90% 10%
12. La interoperabilidad y portabilidad 100%
13. Mobile Security 100%
14. Gestion de Incidentes de Seguridad, E-Descubrimiento y la nube Forense  100%
15. Gestion de la cadena de suministro, transparencia y responsabilidad 100%
16. Gestion de amenazas y vulnerabilidad 100%
Promedio 99% - 10%

Fuente: DTI PUCE Ambato

Andlisis e interpretacién

De acuerdo a los resultados, se analiza mediante la matriz Cloud Security Alliance,
del Control de Nube (CCM), misma que analiza la situacion actual de la plataforma
Moodle alojado en la nube bajo la norma ISO 27017: 2015 en la cual, se grafica los

principales factores tal como, se lo demuestra, a continuacion:
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Gréfico N° 8: Resultados del Cloud Security Alliance
Elaborado por: El investigador

Porcentajes

Analisis e interpretacion de resultados

Al analizar la situacion actual de la plataforma Moodle, se verifica, que se encuentra
hospedada en la nube publica AWS, en estructura laaS para la nube privada [AWS-
PUCESA], esta infraestructura tecnoldgica cloud para su evaluacion en seguridad,
se basa a la norma ISO 27017, genera un cumplimiento en todos los lineamientos
estudiados, cabe indicar que AWS tiene la certificacion 1SO 27017:2015 de los
componentes utilizados en la arquitectura utilizada para la implementacion de la
nube de la PUCE Ambato, sin embargo, en los factores de Aplicacion y seguridad
en la Interfaz en el lineamiento AlS-01.5 en la que indica que las revisiones de las

aplicaciones para las vulnerabilidades de seguridad y solucionar los problemas

79



antes de la implementacion de la produccion no genera la aplicacion en el analisis
por ende ocasiona un 90% de eficiencia, asi mismo en la infraestructura y seguridad
de la virtualizacién, en el literal IVS-08.1 donde, se especifica que es para
estructuras SaaS o PaaS, lo que no quiere decir que, no se cumple, sino, que no
aplica, el tipo utilizado por la PUCE Ambato es laaS genera un 90% de los

lineamientos estudiados.
3.2.2 Analisis del SAl entregado por IT Era al DTI con ITIL

En base a la informacion obtenida, se observa que existe interaccién entre el DTI
de la PUCE Ambato y el personal de IT Era para la gestion de la nube privada AWS,
por tanto, se presenta la necesidad de evaluar el nivel de gestiébn entre las

entidades, de ahi la necesidad de utilizar ITIL como, se presenta, a continuacion:

P

e

CLIENTE/USUARIO
COMUNIDAD PUCE AMBATO

}LA ORGANIZACION
PUCE AMBATO

COLABORADORES
DTI PUCE AMBATO

PROVEEDORES
IT ERA /AWS

Grafico N° 9: Analisis del desarrollo filoséfico de ITIL
Fuente: El investigador
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El Servicio Administrado de Infraestructura (SAIl), el cual, se encarga de administrar
los recursos de la PUCE Ambato ofrece un nivel de servicio del 99.6% de
disponibilidad para los servicios, soporte técnico para servicios de 7x24x365 y un
tiempo de respuesta de hasta 30 minutos (de acuerdo a la severidad del

problema), accesible por teléfono y sistema de tickets.

El servicio SAI que brinda IT Era al DTI de la PUCE Ambato:

e Linea de atencidén 24x7x365.

e Soporte técnico en espafol por teléfono, email, chat y screen-sharing.

e Portal de mesa de ayuda para consulta de sus tickets, historial, etcétera.

e Tiempos de respuesta prioritarios de acuerdo a la severidad del problema.

e Administracion de Instancias (creacién/borrado de instancias 'y
mantenimiento) y volimenes.

e Servicio de monitoreo automatizado con deteccién y resolucién de fallas, asi
como optimizacion de desempefio.

e Mantenimiento correctivo, si, se presenta una averia imprevista, se procedera
arepararlaen el menor tiempo posible para que el sistema, instancia o
instalacion siga en funcion normalmente.

e Mantenimiento preventivo y parches a nivel de sistema operativo, servicios
y parches de seguridad y nuevas versiones.

e Soporte e instalacion a las aplicaciones de terceros en servidores EC2,
atiende tareas tanto en ambientes de desarrollo como de produccién
relacionadas con:

o Preguntas sobre el uso y configuracion de los servicios de AWS.

o Mejores practicas sobre la integracion y administracion de aplicaciones
en la nube.

o Utilizacién el APl'y SDK de AWS.

o Incidentes operativos y recurrentes en los recursos de AWS.

o Manejo del AWS Management Console y otras herramientas de AWS.
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o Problemas detectados durante los EC2 Health Checks

o Utilizaciéon de las siguientes aplicaciones de terceros: Linux (RedHat,
Ubuntu, SUSE, Amazon y Centos), Windows Server, Sendmail,
Postfix, SSH, SFTP, OpenVPN, LVM, Apache, IS, Nginx, MySQL y
SQL Server.

e Planificacion y optimizacién de arquitectura y costos en AWS.

e Registro y administracion al AWS Enterprise Support para que la cuenta y la
infraestructura del cliente en AWS tenga acceso a soporte oficial de 2°
nivel del AWS Cloud Support Engineering Team.

e Gestion de la seguridad, gestién de las reglas de seguridad a nivel de
instancia, redes, subredes, IPs, asi como reglas de acceso de usuarios o
puertos abiertos para las aplicaciones usadas en esa instancia.

e Crecimiento en demanda (auto-scaling), disefio, aprovisionamiento vy
mantenimiento de la infraestructura para aprovechar la elasticidad de la
plataforma AWS.

e Respaldos - Creacion de respaldos (uno diario) a nivel de servidor que
respalda el sistema operativo y toda la informacion al momento del backup,
o bien, de documentos y directorios distintos en dependencia de los
requerimientos de la PUCE Ambato.

e Reportes mensuales de recursos utilizados en AWS destacados por

instancia.

Servicio de Soporte de ler. Nivel

La PUCE Ambato tendré acceso como soporte de ler Nivel:

e Linea de atencién 24x7x365.

e Soporte técnico en espafiol por teléfono, email, chat

e Tiempos de respuesta prioritarios de acuerdo a la severidad del problema.

e Reqistro de la cuenta de la PUCE Ambato en el sistema AWS Enterprise

Support con el Soporte de 2° nivel de un AWS Cloud Support Engineer.
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e Portal de Mesa de Ayuda (Sistema ITOP) para el DTI (registro y consulta

de tickets, historial, etcétera).

e 1 usuario del DTI de contacto para levantar tickets en el Portal de Mesa de

Ayuda.
Tabla N° 17. Tiempos de lera. Respuesta
Severidad Tiempo de respuesta servicio administrado
Urgente <30 min
Alto <2hrs
Normal <4 hrs
Bajo <12 hrs

Fuente: IT Era PUCE Ambato

Alcance de servicio de soporte de ler. Nivel

e Elservicio cubre la atencion y apoyo en dudas y problemas surgidas tanto en

ambientes de desarrollo como de produccion relacionadas con:

o

o

Preguntas sobre el uso y configuracion de los servicios de AWS.
Mejores préacticas sobre la integracion, despliegue y administracion de
aplicaciones en la nube.

Utilizacion el APl y SDK de AWS.

Incidentes operativos y recurrentes en los recursos de AWS.

Manejo del AWS Management Console y otras herramientas de AWS.
Problemas detectados durante los EC2 Health Checks

Utilizacién de las siguientes aplicaciones de terceros: Linux (RedHat,
Ubuntu, SuSE, Amazon y Centos), Windows Server, Sendmail,
Postfix, SSH, SFTP, OpenVPN, LVM, Apache, IIS, Nginx, MySQL vy
SQL Server.

Como, se indica en el listado superior, el Soporte Técnico de ler Nivel esta

registrado dentro de un contrato de soporte técnico nivel “Enterprise” que IT Era

tiene con AWS, lo cual garantiza contar con un Cloud Support Engineer de AWS
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para dar una atencion rapida (<lhr) a las solicitudes de soporte de 2do nivel

relacionadas con la infraestructura de la PUCE Ambato en AWS.

Tabla N° 18. Solicitudes de soporte de 2do. nivel

Severidad Tiempo de respuesta Soporte Técnico ler nivel
Urgente <lhr

Alto <4 hrs

Normal <12 hrs

Bajo < 1ldia

Fuente: IT Era PUCE Ambato

Para que la PUCE Ambato reciba los Servicio de Soporte Técnico de ler Nivel (no

los Servicios Administrados) por parte de IT Era, se requiere, que se defina a la

persona que sera el contacto para acceder al Soporte Técnico de IT Era. Dicha

persona tendra conocimientos de arquitectura y manejo de AWS.

Comparativo de los Servicios de Soporte

Tabla N° 19. Soporte y Servicio IT Era

Servicio Soporte Técnico de ler Nivel Servicio Administrado de
Infraestructura
Linea de atencion 24/7 2417
24X7x365
Soporte técnico y comercial en Teléfono, email y chat Teléfono, email, chat y screen-
espafiol sharing
Gestidn Servidores Con costo* 7
Portal de mesa de ayuda 1 usuarios 5 usuarios
Tiempo de respuesta prioritario Con costo* 7]
Gestion Backup Servidores Con costo* 7]
Mantenimiento preventivo Con costo* (7]
Gestion seguridad Con costo* 7]
Soporte on-site Con costo* Con costo*

Fuente: DTI PUCE Ambato
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3.2.3 Analisis de amenazas a la nube privada [AWS-PUCESA], se utiliza
GuardDuty

Se utiliza GuardDuty para generar resultados, se detecta actividad inesperada y
potencialmente maliciosa en su entorno de AWS, también, se ven los hallazgos de

GuardDuty a través de los eventos de Amazon CloudWatch.

Niveles de gravedad para los resultados de GuardDuty

GuardDuty tiene un nivel de gravedad y un valor asignados que reducen la
necesidad de priorizar un hallazgo sobre otro y ayudan a determinar su respuesta a
un posible problema de seguridad, que se destaca por un hallazgo. El valor de la
gravedad, se determinara en cualquier lugar dentro del rango de 0.1 a 8.9.

Nota: Los valores 0y 9.0 a 10.0 estan actualmente reservados para uso futuro.

Los siguientes son los niveles y valores de gravedad definidos actualmente para los

resultados de GuardDuty:

« Alto (el valor del parametro de gravedad en la respuesta GetFindings cae dentro
del rango de 7.0 a 8.9): indica que el recurso en cuestion (una instancia de EC2
0 un conjunto de credenciales de usuario de IAM) estd comprometido y, se utiliza
activamente para fines no autorizados. Recomendamos que trate este problema
de seguridad como una prioridad y que tome medidas correctivas inmediatas. Por
ejemplo, limpie su instancia EC2 o terminela, o rote las credenciales de IAM.

e Medio (el valor del parametro de gravedad en la respuesta GetFindings cae
dentro del rango de 4.0 a 6.9): indica actividad sospechosa, por ejemplo, una
gran cantidad de trafico, que se devuelve a un host remoto, que se esconde
detras de la red Tor, o actividad, que se desvia del comportamiento normalmente
observado. Le recomendamos que investigue el recurso implicado lo antes

posible. Estos son algunos de los posibles pasos de remediacion:
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e Compruebe si un usuario autorizado ha instalado un nuevo software que
cambio el comportamiento de un recurso (por ejemplo, permitié un trafico
superior al normal o habilité la comunicacién en un nuevo puerto).

o Compruebe si un usuario autorizado cambio la configuracion del panel de
control, por ejemplo, modificé la configuracion de un grupo de seguridad

« Ejecute un analisis antivirus en el recurso implicado para detectar software
no autorizado.

« Verifique los permisos, que se adjuntan al rol, usuario, grupo o conjunto de
credenciales de IAM implicado. Estos podrian tener que ser cambiados o
rotados.

o Bajo (el valor del pardmetro de gravedad en la respuesta GetFindings cae
dentro del rango de 0.1 a 3.9): indica actividad sospechosa o0 maliciosa, que se
bloqued antes de que comprometiera su recurso. No hay una accién inmediata
recomendada, pero vale la pena tomar nota de esta informacion como algo a

tratar en el futuro.

Uno de los pasos mas importantes al configurar GuardDuty es ajustar el servicio a
su entorno de AWS especifico. Se logra esto con GuardDuty para encontrar reglas
de supresion. Las reglas de supresion reducen los niveles de ruido de los resultados
generados, lo que le permite centrarse en los resultados que indican una amenaza
a la seguridad. Los hallazgos ruidosos representan una actividad, que se espera
para su entorno de AWS o una actividad que no es una amenaza en la que pretende
actuar.

Tabla N° 20 Reglas de Supresién a Amenazas detectadas

VALOR DE
EVENTO/AMENAZA DETALLE
GRAVEDAD
Acceso no autorizado: El hallazgo de exfiltracion de credenciales de
IAMUser / instancia le informa de los intentos de ejecutar 15

InstanceCredentialExfiltration: operaciones de APl de AWS desde un host

uso de unaregla de supresién fuera de EC2, utiliza credenciales temporales de
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para archivar
automaticamente los
resultados generados si lared
VPC esté configurada para
enrutar el trafico de Internet
de modo que salga de una
puerta de enlace local en
lugar de una puerta de enlace
de Internet VPC.

AWS, que se crearon en una instancia de EC2
en su cuenta de AWS. Este hallazgo indica que
su instancia EC2 esta comprometida y que las
credenciales temporales de esta instancia
podrian haberse filtrado a un host remoto fuera
de AWS. Si este comportamiento es inesperado,
esto indicaria un incidente de seguridad de alta

gravedad y, se abordara de inmediato.

Recon: EC2/ Portscan: uso de
una regla de supresién para
archivar automaticamente los
resultados al usar una
aplicacion de evaluacion de

vulnerabilidad

El hallazgo de Portscan le informa que hay una
instancia EC2 en su entorno de AWS que esta
involucrada en un posible ataque de escaneo de
puertos porque intenta conectarse a multiples
puertos durante un corto periodo de tiempo. El
propdsito de un ataque de exploracion de puertos
es localizar puertos abiertos para descubrir qué
servicios estan en ejecucién en la maquina e
identificar su sistema operativo. Esto indica que

su instancia EC2 podria verse comprometida.

0.8

Acceso no autorizado: EC2 /
SSHBruteForce: uso de una
de

archivar automaticamente los

regla supresion  para
resultados si esta dirigido a

instancias de bastion.

El hallazgo de SSH Brut Force le informa que una
instancia EC2 en su entorno de AWS estuvo
involucrada en un ataque de fuerza bruta
destinado a obtener contrasefias para servicios
SSH en sistemas basados en Linux. Esto indica

acceso no autorizado a sus recursos de AWS.

1.7

EC2 /
PortProbeUnprotectedPort:

Recon:

uso de una regla de supresion
para archivar
automaticamente los
resultados si esta dirigido a
instancias expuestas

intencionalmente.

El hallazgo de Port Probe le informa que un
puerto en una instancia EC2 en su entorno AWS
no esta bloqueado por un grupo de seguridad,
una lista de control de acceso (ACL) o un firewall
en el host (por ejemplo, Linux IPTables) y
escaneres conocidos en Internet estd en

observacion activamente.

0.5

Fuente: GuardDuty AWS-PUCESA enero 2020
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3.2.4. Evaluacion de las amenazas

En la evaluacién de los resultados de las amenazas que puedan presentar en la
gestién y seguimiento del cumplimiento de los compromisos manifestados en un
documento escrito de cumplimiento entre el DTI PUCE Ambato e IT Era como canal
de servicios tecnoldgicos cloud, para lograr el objetivo, se aplica la metodologia ITIL
en el DTl de la PUCE Ambato ver Anexo (1).
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B Gestion de la disponibilidad. B Gestion de la continuidad del servicio.
Gestion de problemas. Gestién del nivel de servicio.

Grafico N° 10: Evaluacion de amenazas
Fuente: El investigador

Analisis e interpretacion

En el presente estudio, se analiz6 las amenazas a presentarse en el Servicio
Administrado de Infraestructura (SAl), el cual, se encarga de administrar los
recursos de la PUCE Ambato ofrece un nivel de servicio del 99.6%; mediante la
investigacion, se realiza cuestionamientos mediante la escala de Likert propuesta

en la metodologia en la, que se observa que la gestion de disponibilidad adquiere
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un valor de 4 cuestionamientos de 5 evaluados y considerados leves, asi, también,
la diferencia, se considera moderada, de igual manera la gestién de continuidad del
servicio como, también, la gestion de problemas mantiene una evaluacion leve con
tres cuestionamientos y, por dltimo, la gestién del nivel del servicio, mantiene un
nivel leve con 5 cuestionamientos, esto ayudd a conocer el analisis descriptivo de

las amenazas.

Tabla N° 21: Analisis descriptivo de amenaza

Resumen de las amenazas

MIN 16
MAX 320
PT 33
% 10%
QL Q1

Fuente: El investigador

En la tabla anterior del analisis descriptivo genera resultados de las amenazas (Ver
anexo 1), donde, se evalla los 16 cuestionamientos y las 5 valoraciones de la escala
de Likert mencionadas en la metodologia que genera un resultado de un minimo de
16, de igual manera un valor maximo de 320; asi mismo el valor del puntaje total,
se considera de los resultados obtenidos de los cuestionamientos planteados y
multiplicado por el cada valor de la escala de valoracion de Likert en este caso, se
obtiene un valor de 33y el valor porcentual, se adquiere al dividir el valor total para
cada valor maximo que genera un 10% y este valor, se cruzard para obtener el valor

critico de amenazas.

Tabla N° 22: Valor critico de la amenaza

Nivel Nivel ~Amenaza Caracteristicas
porcentual
1-20 (%) 1 Insignifica  Tendria consecuencias o efectos minimos en la universidad
nte
21-40 (%) 5 Leve Tendria leve impacto o efecto en la universidad
41 - 60 (%) 10 Moderado  Tendria medianas consecuencias o efectos en la universidad
61 - 80 (%) 15 Alto Tendria altas consecuencias o efectos en la universidad
81-100 (%) 20 Muy alto Tendria desastrosas consecuencias o efectos en la
universidad

Fuente: El investigador
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Interpretacion

El valor critico de la amenaza, se considera del nivel porcentual del analisis
descriptivo lo cual fue del 10% recae en el intervalo porcentual del 1% al 20% con
un nivel 1 considerado como una amenaza insignificante bajo las caracteristicas de

tener consecuencias o efectos minimos en la PUCE Ambato.

3.2.5. Evaluacién de vulnerabilidades

En la evaluacion de las vulnerabilidades que generan las oportunidades, se
evidencia la oportunidad de mejora el DTI de la PUCE Ambato, conlleva a realizar
cuestionamientos con la escala valorativa del Likert, como, se observa en el anexo
2.

Oportunidades

14
12
10

12

1

0 0 — 0

Muy Bajo Bajo Medio Alto Muy Alto

SO N b~ OO ©

Gréfico N° 11: Valoracion de las oportunidades
Fuente: El investigador

Las oportunidades, que se presentan en DTI de la PUCE Ambato, se busca llegar
a conocer la situacién actual, por ende, en la grafica anterior indica que las
oportunidades de mejoras son altas en 12 cuestionamientos evaluados y uno de
ellos indica que es medio, obtiene 13 cuestionamientos evaluados y recibe una
oportunidad de mejora del 82%; con esto, se analiza la condicién descriptiva de las

oportunidades mediante las vulnerabilidades.
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Tabla N° 23: Andlisis descriptivo de las vulnerabilidades

Resumen de las vulnerabilidades

MIN 13
MAX 65
PT 51
% 78%
oL Q1

Fuente: El investigador

En la tabla del andlisis descriptiva de las vulnerabilidades, se evidencia que posee
un MIN de 13 cuestionamientos con una escala valorativa de Likert de 5
valoraciones, que se expresa en la metodologia. Los resultados que reflejan son un
minimo de 13 un valor maximo de 65; con dichos valores, se considera un valor total
esto de los resultados obtenidos de los cuestionamientos y multiplicado por el cada
valor de la escala de valoracion de Likert en este caso, se obtiene un puntaje total
de 51 y el valor porcentual, se adquiere al dividir el valor total para cada valor
maximo que genera un 78% de oportunidad y determina un nivel de vulnerabilidad

del 22% este valor, se realiza el cruce para valorar la calificacién de vulnerabilidad.

Tabla N° 24: Calificacién valorativa de la vulnerabilidad

Nivel NIVEL Vulnerabilidad Criterio de valorar
porcentual
1-20 (%) 1 Muy Bajo Puede ocurrir solo en excepciones
21-40 (%) 2 Bajo Puede ocurrir en algin momento
41-60 (%) 3 Medio Podria ocurrir en cualquier momento
61-80 (%) 4 Alto Probablemente ocurriria en la mayoria de las circunstancias
81-100 (%) 5 Muy Alto Se espera que ocurra en la mayoria de las circunstancias

Fuente: (Norma ISO 27017 , 2015)
Interpretacion

La calificacion valorativa de la vulnerabilidad, se considera de la diferencia del nivel
porcentual del analisis descriptivo lo cual fue del 78% como oportunidad y determina
un 22% de vulnerabilidad recae en el intervalo porcentual del 21% al 40%, cuyo
nivel valorativo es 2, por tanto, el valor de vulnerabilidad es “Bajo”, y, se interpreta

gue “Puede ocurrir en algiin momento”.
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3.3. FASE Ill Analisis del riesgo e impacto

3.3.1. Calificacion del riesgo
Una vez obtenida los niveles de amenazas cuyo nivel valorativo es 1y el nivel de
vulnerabilidad obtenido es 2, se realiza el cruce de los valores en la tabla de

calificacion critico de los riesgos para plataformas Moodle.

Tabla N° 25: Calificacién critico de los riesgos Moodle en nubes privadas

1 1 5 10 15 20
2 2 10 20 30
o 3 3 15 30 45
Vulnerabilidad
4 4 20 40
5 5 25 50
1 5 10
[ et |
Amenaza

Fuente: Norma ISO 27017

Interpretacion
Una vez realizado el cruce de los valores de la vulnerabilidad y las amenazas, refleja
tener un riesgo critico de nivel 2; de acuerdo a la tabla de calificacién critico de

riesgos planteado para plataformas Moodle con recursos en nube de infraestructura

privada.
Tabla N° 26: valoracién del Impacto
CALIFICACION NIVEL DEL IMPACTO INHERENTE COLOR
60 a 100 CRITICO [
30a50 ALTO
10225 MODERADO
| 1a5 BAJO |

Fuente: Norma 1SO 27017
Interpretacion

Se valora el riesgo cuyo valor de cruce de la amenaza y vulnerabilidad fue de 4, y
gue mediante en la interaccién de la calificacion entra en el intervalo de 1 a 5 que,

se considera un nivel de riesgo inherente de bajo.
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3.4. FASE IV Gestion de riesgos

Una vez evaluado el riesgo recae en el nivel bajo cuyo plan de accién planteado por
la metodologia es:

Tabla N° 27: Plan de accion para minimizar el riesgo

NIVEL DEL RIESGO Plan de accién Responsables Seguimiento
INHERENTE
Bajo Seguimiento de los Direccién Tecnologias Trimestral
objetivos a largo de la Informacion
plazo, que se PUCE Ambato

planteen en el DTI,
evaluaciones
programadas del
cumplimiento de los
productos y servicios
adquiridos,
capacitacion al
personal del DTI para
brindar soporte AWS
propio, subsanar las
observaciones de
incumplimientos leves
encontrados en el
andlisis situacional.
Elaborado por: El investigador

Interpretacion

El departamento encargado de las Tecnologias de la Informacion de la PUCE
Ambato, es el responsable de llevar el éptimo funcionamiento de la gestion de
riesgos en la plataforma de educacién virtual Moodle, permanentemente
mantenerse actualizados e innovados como lo han demostrado al mantener un
servicio de alta disponibilidad de 99.741% y de calidad en beneficio de la comunidad
educativa; permanecer pendientes en equipo en permanente observacion e

interpretacion de los indicadores de eficiencia y eficacia del departamento.

La PUCE Ambato dispone de un alto rendimiento de su sistema Moodle y con la

capacidad de aumentar recursos en su infraestructura, reduce el tiempo de
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inactividad donde aprovecha los beneficios de un esquema de alta disponibilidad

para los recursos de la nube en AWS.

El uso de servicios de base de datos gestionados a través de Amazon RDS permitié
al DTI reducir los costos operativos, incrementar el tiempo dedicado a proyectos de
innovacion en lugar de dedicar tiempo al mantenimiento del servidor y al

funcionamiento de los sistemas.

El Moodle de la universidad ha sido migrado cuidadosamente a una nueva
arquitectura multicapa en AWS, usan grupos de autoescalado para satisfacer sus

ciclos de demanda.

La PUCE Ambatoes capaz de satisfacer la creciente demanda de los
estudiantes sin tener mas problemas con la disponibilidad de la aplicacion y el

rendimiento.
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Conclusiones

La fundamentacion tedrica, se basa en las fuentes de informacion primaria y
secundaria, de la investigacion, bajo los criterios técnicos de los autores en
temas de la implementacion de metodologias de evaluacion de riesgos, para
las plataformas de educacion virtual Moodle.

El diagndstico situacional, de la plataforma Moodle en el Departamento de
Tecnologias de la Informacién de la PUCE Ambato, se basa enlalSO 27017:
2015 que, mediante la matriz Cloud Security Alliance, del Control de Nube
(CCM), revela tener un 99% de aceptacion, por tanto, existe la oportunidad
de evaluar los aspectos criticos del departamento de Tl de la PUCE Ambato,
en relacion a las metodologias empleadas para identificar oportunamente lo

riesgos, en la administracion de la plataforma de educacion virtual.

Se desarrolla, la metodologia de evaluacion de riesgos para la administracion
de la plataforma Moodle de la PUCE Ambato; misma que consta de cuatro
etapas, como es la identificacion y evaluacién de los elementos criticos del
DTI de la PUCE Ambato; la determinacién de las amenazas e impactos o
vulnerabilidades de los activos relacionados; analisis del impacto y del riesgo;
y, la gestion del riesgo como sugerencia para el departamento de

tecnologias.

Se valida, la facilidad de aplicacion, asi como, la eficiencia de la metodologia
de evaluacion de riesgos, misma que arrojd, tener un nivel de riesgo bajo, los
valores criticos de las oportunidades y amenazas obtenidas del cruce de los
criterios realizados de la mejora continua con la metodologia ITIL, misma que
optimiza los recursos de la plataforma Moodle en el Departamento de

Tecnologias de la Informacion de la PUCE Ambato.
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Recomendaciones

Generar un criterio tedrico cientifico de la experiencia de evaluar los riesgos
en la plataforma Moodle; y que la misma, contribuira a futuras investigaciones

a su fundamentacion.

La adopcion de la metodologia para evaluar los riesgos, motivo de la
investigacion, mantener un seguimiento documentado, y que, a través de la
capacitaciéon en la aplicacion y el mantenimiento de la metodologia, se

mantenga vigente y actualizada.

Monitorear, permanentemente el funcionamiento de la metodologia de
evaluacion de riesgos, en coordinacion del DTI con el area académica de la
PUCE Ambato, para lograr asi, a futuro, tener un registro de datos sobre los

requerimientos histéricos de las amenaza y vulnerabilidades.

Impulsar nuevas metodologias, en las buenas préacticas de las tecnologias
de informacion, en donde, se evalle las condiciones, de las areas académica
y de TI, bajo indicadores de gestion informatica, que conlleve a disminuir las

amenazas Yy las vulnerabilidades registradas.
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ANEXOS

Anexo N° 1: Cuestionamientos de las amenazas

Proceso ITIL analiza las
amenazas

Gestion de la disponibilidad.

Escala Valorativa

INSIGNIFICANTE

LEVE

MODERADO

ALTO

MUY ALTO

1

5

10

15

20

4

1

Linea de atencion 24x7x365.

X

Tiempos de respuesta prioritarios
de acuerdo a la severidad del
problema

Planificacion y optimizacion de
arquitectura y costos en AWS

Registro y administracion al AWS
Enterprise Support para que la
cuenta y la infraestructura del
cliente en AWS tenga acceso a
soporte oficial

Creacion de respaldos (uno diario)
a nivel de servidor que respalda el
sistema operativo y toda la
informacion al momento del
backup, o bien, de documentos y
directorios distintos, depende de
los requerimientos del cliente.

Gestion de la continuidad del
servicio.

Soporte técnico y comercial en
espafiol por teléfono, email, chat y
screen-sharing.

Administracion de Instancias
(creacion/borrado de instancias y
mantenimiento) y volimenes.

Soporte e instalacién a las
aplicaciones de terceros en
servidores EC2, atiende tareas
tanto en ambientes de desarrollo
como de produccidn relacionadas

Gestién de problemas.

Usuarios de contacto para levantar
tickets.

Seguridad de la informacion bajo
las reglas de seguridad a nivel de
instancia, redes, subredes

Crecimiento en demanda (auto-
scaling), disefio,
aprovisionamiento y
mantenimiento de la
infraestructura para aprovechar la
elasticidad de la plataforma AWS.

Gestion del nivel de servicio.
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Portal de mesa de ayuda para
consulta de sus tickets, historial,
etcétera

Servicio de monitoreo
automatizado con deteccion y
resolucién de fallas, asi como
optimizacion de desempefio

Mantenimiento Correctivo, si, se
presenta una averia imprevista, se
procedera a repararla en el menor
tiempo posible para que el
sistema, instancia o instalacion
siga en funcién normalmente

Mantenimiento Preventivo y
Parches a nivel de sistema
operativo, servicios y parches de
seguridad y nuevas versiones

Reportes mensuales de recursos
utilizados en AWS destacados por
instancia

Total

15

0%

94%

6%

0%

0%
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Anexo N° 2: Cuestionamientos de las vulnerabilidades

Escala Valorativa
Vulnerabilidades Muy Bajo | Bajo | Medio | Alto | Muy Alto
1 2 3 4 5
La asignacioén de funciones y responsabilidades, se 1
ha desplegado
La documentacion, se mantiene al dia, se actualiza 'y 1
se utiliza
Las politicas y los protocolos, se ponen en practica 1
Se mantiene la identificacién y evaluacién de riesgos 1
Los presupuestos para posibles intervenciones de 1
seguridad estan asignados
Gestidn de recursos 1
Colaboracion con otras areas para una correcta 1
gestién de la seguridad del servicio
Coordinacion con Service Desk y Gestion de 1
Incidencias
Control de los proveedores para el cumplimiento de 1
los UCs.
Colaborar con Gestién de la Continuidad 1
Colaborar con Gestién de Cambios 1
Apoyar las Peticiones de Cambios (Request for
Change RFCs) derivadas de la Gestion de Cambios 1
en Seguridad
Colaborar con la Gestion de la Disponibilidad 1
0 0 1 12 0
Total
0% 0% | 8% |92% 0%
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Anexo N° 3: Certificacion 27017 de Amazon Web Services

Certificate number: 2015-015
Certified by EY CertifyPoint since: October 1, 2015

Based on certification examination in conformity with defined requirements in ISO/IEC
17021-1:2015 and ISO/IEC 27006:2015, the Information Security Management System
as defined and implemented by

Amazon Web Services, Inc.”

and its affiliates (collectively referred to as Amazon Web Services (AWS)) are compliant
with the requirements as stated in the standard:

ISO/IEC 27017:2015

Issue date of certificate: November 5, 2019
Expiration date of certificate: November 7, 2022

Last certification cycle expiration date: November 7, 2019

EY CertifyPoint will, according to the certification agreement dated October 25, 2019,
perform surveillance audits and acknowledge the certificate until the expiration date
noted above or the expiration of the corresponding ISO/IEC 27001:2013 certification
with certificate number [2013-009].

*With regard to the specific requirements for informaticn security as stated in the Statement of
Applicability, version 2019.01 dated September 3, 20189, this certification is applicable to (a) the services
and their associated assets and locations as described in the scoping section of this certificate, and (b)any
affiliates that are responsible for, or that contribute to, the provision of such services and their assoclated

assets and locations.

J. Sehgal | Director, EY CertifyPoint

o I mct Dumcﬂmlvmf A, the ¥ 190 Datch e, Axy Shpute relating to thic certiicate wall be xasiect (o the
eachaiew of tte court -nn-rn--ml.dm " fan cors Ecate o0 body guakty rurk maxl adhers o 150 wope and matese of
cartifcation ard to 19e condtionn of contract. Mummnm this 1% 20t raeare 33 sagees ary form of suurance on the

Pericemance of ihe o aton beiag certfied to the refermes S0 stasded. mm—-nwmmmmwm Al mgrt swarved. © Copyright

Pagelof 4 Digital version

110



Amazon Web Services, Inc.

Scope for certificate 2015-015

The scope of this ISO/IEC 27017:2015 certification is bounded by specified services of
Amazon Web Services, Inc. and specified facilities. The Information Security
Management System (ISMS) is centrally managed out of Amazon Web Services, Inc.
headquarters in Seattle, Washington, United States of America.

The in-scope applications, systems, people, and processes are globally implemented and
operated by teams out of an explicit set of facilities that comprise Amazon Web Services,
Inc. and are specifically defined in the scope and bounds.

The Amazon Web Services, Inc. ISMS scope includes the services as mentioned on
https://aws.amazon.com/compliance/iso-certified/, the locations and AWS Service and
Supporting Resources are stated in the following section of this certificate.

The Information Security Management System mentioned in the below scope is restricted
as defined in the “ISMS Manual” version 2019.04, signed on October 29, 2019 by the
AWS Security Assurance Manager.

This scope (edition November 5, 2019) is only valid in connection with certificate 2013-015.
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Amazon Web Services, Inc.

Scope for certificate 2015-015

Locations in scope:

AWS Services are offered and available across multiple gecgraphic regions around the
world. The scope of AWS infrastructure includes corporate headquarters, data center
facilities, network and server hardware, and resources which support the datacenter
operations.

AWS data centers, which house the hardware supporting the AWS Services listed above.
AWS Data centers are located in US East (Northern Virginia), US East (Ohic), US West
(Oregon), US West (Morthern California), AWS GovCloud (U5-East), AWS GovCloud (US-
West), Canada (Montréal), EU {reland), EU {Frankfurt), EU (London), EU (Paris), EU
(Stockholm), EU (Milan), Asia Pacific (Hong Kong), Asia Pacific (Singapore), Asia Pacific
(Mumbai), Asia Pacific (Osaka), Asia Pacific (Seoul), Asia Pacific (Sydney), Asia Pacific
(Tokyo), and South America (S3o0 Paulo) Regions, Middle East (Bahrain), as well as the
following AWS Edge Locations in:

Canberra, Australia
Melbourne, Australia
Alexandria, Australia
Perth, Australia

5do Paulo, Brazil
Montréal, Canada
Toronto, Canada
Vancouver, Canada
Prague, Czech Republic
Hong Kong, China
Copenhagen, Denmark
London, England
Manchester, England
Slough, England
Stretford, England
Helsinki, Finland
Marseille, France
Paris, France

Berlin, Germany
Frankfurt, Germany
Munich, Germany
Bengaluru, India
Chennai, India
Mumbai, India

Mew Delhi, India
Dublin, Ireland
Parkwest, Ireland
Milan, Italy

Palermo, Italy

Osaka, Japan

Tokyo, Japan

Seoul, Korea

Kuala Lumpur, Malaysia
Amsterdam, Metherlands
Moord Holland, Metherlands
Sydney, Australia

Ultimo, Australia

Vienna, Austria

Rio de Janeiro, Brazil

Oslo, Norway

Manila, Philippines

Warsaw, Poland

Singapore

Cape Town, South Africa
Johannesburg, South Africa
Madrid, Spain

Stockholm, Sweden

Zurich, Switzerland

Taipei, Taiwan

Dubai, United Arab Emirates
Fujairah, United Arab Emirates
Arizona, United States
California, United States
Colorado, United States
Florida, United States
Georgia, United States

This scope {edition November 5, 2019} is only valid in connection with certificate 2013-015.
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Amazon Web Services, Inc.

Scope for certificate 2015-015

lllinois, United States
Indiana, United States
Massachusetts, United States
Minnesota, United States
Missouri, United States
Nevada, United States

New Jersey, United States

Paged ot 4

New York, United States
Ohio, United States
Oregon, United States
Pennsylvania, United States
Texas, United States
Virginia, United States
Washington, United States

This scope (edition November 5, 2019) & only valid in connection with certificate 2013-015.
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Anexo N° 4: Manual de Funciones del DTI PUCE Ambato

Funciones del Director del Departamento de Tecnologia de la Informacion

Establecer el gobierno de tecnologia de la informacién en la institucion.
Definir la infraestructura tecnolOgica necesaria para la entrega de servicios
tecnolégicos sobre actividades académicas y administrativas, en forma
adecuada y oportuna.

Administrar los recursos humanos y tecnolégicos para la implementacion de
proyectos, mantenimiento de equipos y atencion de operaciones digitales.
Disefiar, implementar y controlar procesos que consoliden la estrategia
tecnoldgica institucional.

Planificar, ejecutar y controlar los planes operativos anuales alineados al plan
estratégico de desarrollo institucional.

Coordinar la adquisicion de infraestructura tecnoldgica con las dependencias
correspondientes para el desarrollo de proyectos y garantia de la
disponibilidad de los servicios tecnoldgicos.

Supervisar la calidad de atencion a usuarios por parte de todo el
Departamento de Tecnologia de la Informacion.

Implementar el uso de las mejores practicas para la gestion de servicios de
tecnologia de la informacion para garantizar eficiencia y eficacia en el uso y
provision de recursos tecnolégicos.

Garantizar el mejoramiento continuo de los servicios que son entregados por
el area de Tl hacia todas las unidades universitarias.

Asignar responsabilidades a las de areas de Medios Digitales,

Comunicaciones e Infraestructura y Aplicaciones y Desarrollo de Software.

Funciones del Técnico en Medios Digitales

Administrar el sitio web institucional, su mantenimiento y seguridad.

Gestionar el hospedaje del portal web institucional.
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e Optimizar el sitio web para una agil navegacién y posicionamiento web.

e Monitorear las estadisticas del sitio web institucional a través de analitica y
sugerir planes de mejora para optimizar su rendimiento.

e Administrar las redes sociales o medios digitales de la institucion.

e Colaborar con el Departamento de Comunicacion y Marketing en la
elaboracion del plan de marketing digital y presupuesto para su ejecucion.

e Planificar la agenda de contenidos en coordinacion con el Departamento de
Comunicacion y Marketing.

e Gestionar contenidos digitales generados por el Departamento de
Comunicacion y Marketing.

e Potenciar los vinculos entre la institucion y seguidores en redes sociales.

e Vincular la estrategia social con visitas al sitio web institucional.

e Interactuar con la comunidad digital al ofrecer informacién institucional de
forma oportuna.

e Escalar de forma proactiva las sugerencias, inconformidades y felicitaciones
receptadas a través de medios digitales, hacia las unidades
correspondientes.

e Evaluar los resultados de la estrategia de marketing digital, sugiere
alternativas.

e Administrar la mesa de servicio del Departamento de Tecnologia de la

Informacion.

Funciones del Especialista en Aplicaciones y Desarrollo

e Planificar, ejecutar y controlar el area de Aplicaciones y Desarrollo de
Software con sus técnicos asignados.

e Gestionar proyectos que sean de Aplicaciones y Desarrollo de Software.

e Diseflar, implementar y controlar procesos y procedimientos
correspondientes al area de Aplicaciones y Desarrollo de Software.

e Desarrollar software como soluciones a necesidades que la institucion

demande para optimizar procesos institucionales.
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Evaluar la calidad del software.

Administrar las aplicaciones y bases de datos que entreguen servicio a las
unidades académicas y administrativas de la universidad.

Generar reportes personalizados de las bases de datos disponibles.
Gestionar los servidores web de todas las aplicaciones que provean servicios
a la comunidad universitaria.

Controlar la seguridad de las aplicaciones y bases de datos institucionales.
Ejecutar los respaldos de aplicaciones y bases de datos operativas.
Administrar el gestor documental de la institucion.

Capacitar a la comunidad universitaria sobre el uso de aplicaciones.

Asignar tareas y responsabilidades a Técnicos de Desarrollo de Software.

Funciones del Técnico en Desarrollo de Software

Cumplir con los procesos y procedimientos correspondiente al area de
Aplicaciones y Desarrollo de Software.

Desarrollar software conforme la supervision del especialista de Aplicaciones
y Desarrollo de Software.

Gestionar las aplicaciones y bases de datos institucionales.

Ejecutar reportes a medida solicitados por usuarios finales.

Atender requerimientos realizados por usuarios finales en torno a
aplicaciones y desarrollo de software.

Capacitar a la comunidad universitaria sobre el uso de aplicaciones.
Ejecutar las tareas designadas por el Especialista de Aplicaciones y
Desarrollo de Software.

Funciones del Especialista en Comunicaciones e Infraestructura Tecnoldgica

Administrar el area de Comunicaciones e Infraestructura Tecnolégica y sus

técnicos asignados.
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¢ Planificar, ejecutar y controlar los proyectos que sean de Comunicaciones e
Infraestructura Tecnoldgica.

e Disefiar, implementar y controlar procesos y procedimientos correspondiente
al area de Comunicaciones e Infraestructura Tecnoldgica.

e Disefiar, implementar, y supervisar comunicaciones y/o redes de datos
seguras Yy eficientes sobre las cuales, se entregan servicios tecnologicos de
forma confiable.

e Garantizar un servicio de internet seguro y eficiente.

e Asegurar la disponibilidad de los servicios tecnoldgicos institucionales.

e Administrar el centro de datos y sus equipos de computo, comunicaciones,
potencia y acondicionamiento.

e Controlar la seguridad de la informacion de la sede.

¢ Dimensionar soluciones tecnoldgicas a ser adquiridas para la institucion.

e Mantener equipos tecnoldgicos del centro de datos, personal administrativo,
docentes y laboratorios de computacion,

e Mantener la infraestructura tecnoldgica de aulas y salas de la institucion en
Optimas condiciones.

e Suministrar servicios de audio y videoconferencia.

e Proveer software a todos los miembros de la comunidad universitaria.

e Asignar tareas y responsabilidades a Técnicos de Infraestructura

Tecnoldgica.

Funciones del Técnico en Infraestructura

e Cumplir con los procesos y procedimientos correspondiente al area de
Comunicaciones e Infraestructura Tecnoldgica.

¢ Monitorear y mantener comunicaciones y/o redes de datos y sus equipos.

e Mantener equipos tecnolégicos del personal administrativo, docente,
laboratorios de computacion, aulas y salas de la institucion en Optimas

condiciones.
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Atender requerimientos realizados por usuarios en torno a infraestructura
tecnologica, audio y videoconferencia.

Elaborar el inventario de equipos tecnoldgicos de la institucion conforme
criterios del Departamento de TI.

Proveer software a todos los miembros de la comunidad universitaria.

Ejecutar las tareas designadas por el Especialista de Comunicaciones e
Infraestructura.
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