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Resumen:

En el presente proyecto de integracion curricular se detallé el fendmeno de la filtracion de
datos personales, sus causas, consecuencias y conceptualizacion, para posteriormente,
desarrollar los principales mecanismos de proteccién de datos personales que podrian lidiar

con dicho fendmeno y proponer algunos adicionales.

El data breach o filtracion de datos personales tuvo lugar en Ecuador con el famoso caso
Novaestrat, este al ser un caso de gran magnitud e impacto se analizé la posibilidad de
responsabilidad penal por los delitos relacionados a los hechos del caso que son la violacion a
la intimidad y revelacion ilegal de bases de datos en base a ciertos elementos de la teoria del
delito.

Palabras clave:

Filtracion de datos, proteccion de datos personales, mecanismos de proteccion de datos

personales, responsabilidad penal, teoria del delito.
Abstract:

In this curricular integration project, the phenomenon of personal data breach, its causes,
consequences, and conceptualization were detailed, to later develop the main personal data
protection mechanisms that could deal with this phenomenon and propose some additional

ones.

The breach of data or leak of personal data took place in Ecuador with the famous Novaestrat
case, this being a case of great magnitude and impact, the possibility of criminal responsibility
was analyzed for the crimes related to the facts of the case that are the violation of privacy and

illegal disclosure of databases based on the elements of the theory of crime.
Key Words:

Data leak, personal data protection, personal data protection mechanisms, criminal

liability, theory of crime.



1. Introduccion

Para que situaciones como el fenémeno de filtracion de datos personales o data breach, se
puedan prevenir, proteger, tratar y sancionar, se necesita de una convergencia o unién entre
herramientas juridicas y practicas. Es decir, de un sistema integral de proteccion de datos
personales. El derecho de proteccion de datos personales, recogido en el Art.66 numeral 19 de
la Constitucidn ecuatoriana, tan solo ha constituido el peldafio de inicio para el desarrollo
paulatino de diversos mecanismos legales. Publicandose recién el 26 de mayo del 2021 la
primera Ley de Proteccién de Datos Personales en el Registro Oficial, accion impulsada por el
expresidente Lenin Moreno.

La articulacién de todo un sistema eficaz y propicio de proteccion de datos personales solo
se materializa cuando se cumplen al menos ciertos elementos, como el desarrollo de una
normativa que garantice su ejercicio, la existencia de una autoridad independiente reguladora
la existencia de normas especializadas en proteccion de los datos (Serrano,2020),
implementacion de medidas técnicas u organizativas. Actualmente se cumple con Unicamente
el tercer elemento de esta descripcidn, siendo per se la existencia de la Ley de Proteccion de

Datos Personales, mientras que los demas elementos aun faltan desarrollo.

Por otro lado, la emergente crisis tecnoldgica ha generado diversas discusiones frente a las
acciones que se podrian tomar para hacer frente a las masivas filtraciones de los datos
personales que se dan en el sector empresarial a nivel mundial. Decia Carl Sagan (1994)
“vivimos en una sociedad profundamente dependiente de la ciencia y la tecnologia y en la que
casi nadie sabe nada de estos temas. Ello constituye una férmula segura para el desastre” (p.1),
Dicha afirmacion refleja lo sucedido en nuestro pais, afio 2019, con el famoso caso Novaestrat,
la mayor filtracion de datos personales en la historia ecuatoriana, del cual Unicamente se ha

iniciado la investigacion previa por parte de Fiscalia y ninguna respuesta adicional.

Gran parte de los ecuatorianos, se encuentran en grave peligro por el mal uso que terceros
podrian hacer de sus datos. En este contexto surgen diversas incognitas como el desarrollo de
mecanismos juridicos eficientes, soluciones que permitan garantizar los derechos y libertades

de las personas y la posibilidad de responsabilidad penal en torno al caso Novaestrat.

1.1 Marco conceptual



En este apartado se elabora una revision bibliografica, con citas textuales de los conceptos
generales a partir de los cuales se sustenta el andlisis del tema del presente proyecto de
investigacion. Los conceptos considerar son el data breach o filtracion de datos, los datos
personales, los principios de proteccién en materia de datos personales, la responsabilidad
penal y la teoria del delito. Finalizando con los antecedentes tedricos del problema. Dicha
informacion permitira analizar e interpretar tanto el fendmeno del data breach, los mecanismos

de proteccion y la posibilidad de que se produzca responsabilidad penal en el caso Novaestrat.
Data breach o filtracion de datos

Desde el punto de vista de la ciberseguridad, el Data Breach, también conocida como Data
Leakage o filtracion de datos es la exposicion intencional o no intencional de informacion a
terceros (Cheng, Liu, Danfeng, 2017). Dicha circunstancia se produce, segun la Comision
Europea (2019), “cuando la informacion de la que es responsable una organizacion se ve
afectada por un incidente de seguridad que resulta en la infraccion de un acuerdo de
confidencialidad, disponibilidad o integridad” (p.1).

Las filtraciones de datos provocan una filtracion de informacion, que es una de las principales
ciberamenazas, afectando a una amplia variedad de informacion comprometida que va desde

datos de identificacion de caracter personal, datos financieros almacenados en infraestructuras
informaticas, hasta datos médicos personales que se guardan en bases de datos. (ENISA, 2020,

p-2)
Datos personales

Desde un punto de vista juridico su conceptualizacion se ve reflejada por organismos

internacionales, asi como por la nueva Ley de Proteccion de Datos personales en el Ecuador.

Concretamente, los datos personales, se definen como: “dato que identifica o hace
identificable a una persona natural, directa o indirectamente” (LOPDP, 2021, art.3). Los datos
personales incluyen “areas bastante ampliadas, no solo son los datos personales el nombre,
fecha de nacimiento, nimero verificador o informacion de contacto, sino también lo son las
creencias, opiniones politicas, datos biométricos o genéticos, localizacién, orientacion sexual

e incluso actividades laborales, etc.” (Catalan, 2022, p.47).
Principios principales de proteccion de datos

El Comité Juridico de la a Organizacion de Estados Americanos, ha desarrollado una serie
de principios y conceptos sobre la proteccion de datos personales que por precepto de

convencionalidad son de aplicacion directa. Entre los principales, se encuentran los de



seguridad de los datos, los datos personales sensibles, la responsabilidad, el encargado de

proteccion de datos y las autoridades de proteccion de datos.

Con respecto al principio de seguridad de los datos, se menciona que, los responsables de
los Datos:

Deberian establecer y mantener las medidas de caracter administrativo y técnico que sean
necesarias para establecer salvaguardias de seguridad que garanticen la confidencialidad,
integridad y disponibilidad de los Datos Personales que obren en su poder o bajo su custodia
(o de los cuales sean responsables) y cerciorarse de que tales Datos Personales no sean tratados
ni divulgados excepto con el consentimiento de la persona o de otra autoridad legitima, ni sean

accidentalmente perdidos, destruidos o dafados. (CJI, 2021, p.25)

Este principio nace por el incremento de ataques o intrusiones externas, incluyendo cualquier
dafio incluso si este es accidental, en todos estos casos “los responsables de los datos deberian
notificar a las personas cuyos datos hayan sido (o puedan haber sido) comprometidos, asi como

a las autoridades penales o civiles relevantes” (CJ1,2021, p.25).
Adicionalmente el mismo comité se refiere a los datos personales sensibles, como:

Una categoria mas estrecha que abarca los datos que afectan a los aspectos mas intimos de
las personas fisicas. Por ejemplo, datos relacionados con la salud personal, las preferencias o
vida sexuales, las creencias religiosas, filosoficas o morales, la afiliacion sindical, los datos
genéticos, los datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
las opiniones politicas o el origen racial o étnico, informacion sobre cuentas bancarias,
documentos oficiales, informacion recopilada de nifios o geolocalizacion persona (CJI, 2021,
p.13).

Los responsables del tratamiento de datos son: “la persona fisica o juridica, entidad privada,
autoridad publica u otro organismo u organizacién o servicio que (solo o junto con otros) se
encarga del Tratamiento y la proteccion de los Datos Personales en cuestion” (CJI1,2021, p.13)
. Estos responsables deben proteger los derechos de los titulares al adoptar e implementar
medidas técnicas y organizacionales para asegurar y demostrar que el tratamiento se de en
concordancia con los principios de proteccion de datos. Ademas, deberian asumir la
responsabilidad de asegurar que sus requisitos sean observados por terceros a quienes se

comuniquen los Datos Personales. Tomando en cuenta la diferenciacion con los encargados de



los datos que Unicamente prestan sus servicios para llevar a cabo el tratamiento de datos (CJI,
2021, p.36,13).

Con respecto a las autoridades responsables de la proteccion de datos, se hace una
recomendacion a los Estados Miembros para que establezcan autoridades supervisoras y
organos independientes que controlen y promuevan la proteccidon de datos personales, es asi
que el Comité Juridico Internacional de la OEA indica que la: “legislacion nacional de cada
Estado deberia dotar a dichas autoridades de la capacidad de cooperar internacionalmente entre
si, asi como con las autoridades e instituciones publicas y privadas relevantes incluyendo las

relacionadas al &mbito penal, financiero, del consumidor, entre otras” (CJI, 2022, p.12,44).
Responsabilidad penal con base a la teoria del delito
La responsabilidad penal alude, segun el catedratico Ricardo Vaca al:

deber social y legal que incumbe al individuo de dar cuenta de lo hecho y de sufrir las
consecuencias juridicas. Es responsable el que acusa de la ejecucion de un hecho punible, debe
responder por él, ante la sociedad perjudicada. En teoria, ninguna persona puede cometer delitos

y pretender luego no responder por lo que hizo. (Vaca, 2005, p.1).

Se deben tomar como base los elementos de la teoria del delito ya que estos permiten

determinar la posibilidad de responsabilidad penal, en concordancia, se argumenta:

el efecto juridico que se produce cuando concurren todos los requisitos y presupuestos
necesarios para hacer a una persona merecedora de sancidn, entre los que ha de contarse no sélo
el delito mismo, sino también el cumplimiento de las condiciones objetivas de punibilidad y la
ausencia de excusas legales absolutorias...compartimos plenamente la opinién de la doctrina
en cuanto a que en nuestro pais la responsabilidad penal es- el efecto juridico del delito y no

uno de sus elementos. (Fuente, 1989, pp.118-121)

1.2 Antecedentes tedricos

Este apartado presenta un recorrido por ciertas investigaciones que han abordado aspectos

del tema de integracion curricular desde diversas perspectivas.

La dptica juridica menciona que el primer paso para prevenir la filtracion de datos es la
proteccion de datos personales, ya que de lo contrario tanto personas fisicas como juridicas
pueden ser victimas de la ciberdelincuencia informatica. Es asi como la Oficina de las Naciones

Unidas contra la Droga y el Delito sefiala que:



los datos también desempefian un papel importante en la comision de muchos delitos
cibernéticos, principalmente porque no estan protegidos de manera adecuada y se puede acceder
a ellos y obtenerlos ilicitamente. Las filtraciones de datos son el resultado de memorias
portatiles encriptadas y otros dispositivos de almacenamiento extraviados o robados, una
seguridad de sistema y datos deficiente, el acceso no autorizado a una base de datos o el exceso
de acceso no autorizado a una base de datos y la divulgacion, lanzamiento o publicacion
accidental de datos (UNODC, 2020, p.2).

Muchas de las conductas delictivas tienden a la utilizacion de datos personales sin cumplir
la normativa de proteccion de datos. Usualmente se tratan de delitos que castigan el “acceso
ilicito a los sistemas informaticos, la permanencia y la interceptacién de transmisiones no
publicas de datos informaticos, conductas de sabotaje tendentes a la destruccion o deterioro de
los datos y programas informaticos; obstaculizacion del funcionamiento de un sistema
informatico” (Llul y Blanc, 2018, p.9).

Las conductas penalmente relevantes derivadas de la filtracion de datos personales deben
considerarse a partir de la interdependencia de la informética y el derecho, siendo menester
“determinar Si los mismos estan ya incorporados a la tipologia juridico penal y en caso negativo
proceder a su correspondiente analisis para llevar a cabo su inclusion en el Cédigo penal” (Ruiz,
1996, p.447).

Para proteger los datos personales de posibles abusos y hacer frente a los retos que
suponen las nuevas tecnologias mas alla de las leyes de proteccion de datos personales y su
reconocimiento a nivel constitucional, se ha redactado el Convenio 108 plus de como un
instrumento juridico internacional vinculante de armonizacion y convergencia normativa, del

cual en Latinoamérica Unicamente se han suscrito México, Uruguay y Argentina.

“los paises de América Latina estan cada vez mas implicados en la proteccién de datos
personales y muchos de ellos se dirigen al Consejo de Europa para acceder a su Convenio y
participar en sus trabajos o para buscar ayuda en el desarrollo de sus marcos juridicos en ese
importante ambito”. (Consejo de Europa, 2021)

Desde una perspectiva digital, los datos se encuentran registrados en soportes, ficheros o
sistemas informaticos complejos. La filtracion sucede por incidentes intencionales y no
intencionales. Segun un informe de Verizon (2022), que involucra el estudio y andlisis de las
filtraciones de datos a nivel mundial, se han producido del 2008 al 2022 mas de 234.638 fugas

de datos, sucediendo la mayoria por ataques externos. Adicionalmente y en consonancia con



otros estudios, se dio a conocer que los socios comerciales estuvieron involucrados en el 39

por ciento de las violaciones de datos.

En términos econdémicos, el International Business Machine Corporation sefiala que el
promedio de costos de una filtracion de datos personales “aument6 en USD 0,11 millones a
USD 4,35 millones en 2022, el més alto en la historia de este informe” (IBM, 2022, p.9). Mas

alla de perjuicios juridicos se generan impacto dentro la economia nacional.
1.3 Identificacion del problema

El avance de la tecnologia es indetenible, cada dia se presentan nuevos retos a nivel
juridico y practico, por lo que se debe hacer frente a las amenazas que pongan en riesgo o
lesionen derechos de las personas. Pero para que un derecho se vea garantizado, no basta
Unicamente con la emision de una ley, sino de la configuracion de un sistema articulado de

proteccion.

Los datos personales, especialmente, se ven en constante riesgo de sufrir el creciente y
perjudicial fendmeno cibernético conocido como Data Breach o filtracion de datos. Este se
produce debido a que los datos personales, registrados y almacenados, por lo general en
plataformas digitales, son susceptibles de ataques e incluso de exposiciones accidentales. A
nivel mundial se producen cada vez més filtraciones de datos personales, entre los casos mas
famosos de encuentran el Data Breach de Yahoo donde se filtraron més de tres billones de
cuentas, al igual que en el caso de la red social Facebook con quinientos cuarenta millones de

datos y Quora con datos de cien mil millones de personas.

Esto genera consecuencias devastadoras para los titulares de los datos como extorsiones,
phishing, fraudes informaticos, suplantacion de identidad, secuestros extorsivos, entre otros.
Esta situacion realmente preocupante obliga a que se desarrollen mecanismos de proteccién de
datos personales que permitan lidiar con las filtraciones de datos.

Es lamentable, pero en Ecuador se produjo la mayor filtracion histérica de datos
personales, un poco mas de diecisiete millones de datos. Esta situacion fue conocida como el
caso Novaestrat, del cual Unicamente se realizd una investigacion previa por el delito de
violacion a la intimidad en Fiscalia y no se ha resuelto nada mas hasta el momento. Seria
inconcebible que este caso quedare en la impunidad por lo que es necesarisimo analizar la

posibilidad de responsabilidad penal en los delitos que se ajusten a la conducta.

1.3.1 Pregunta General de Investigacion y objetivos
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¢ Existen mecanismos extrapenales suficientes en el caso de un data breach para garantizar
la proteccion de datos personales?, ¢La filtracion de datos personales en el caso Novaestrat,
genera responsabilidad penal frente al delito de violacidn de la intimidad y revelacion ilegal de

base de datos?
Los objetivos de esta investigacion son:

a) Determinar la existencia de mecanismos suficientes de proteccién de datos personales
en el caso de un data breach.
b) Analizar la posibilidad de responsabilidad penal en relacion con el delito de intimidad

y revelacion ilegal de bases de datos en el caso Novaestrat.
Los cuales se desarrollaran en el tema 1y 2 de este proyecto de integracion curricular.

2. Tema 1. Filtracion de datos personales y mecanismos extrapenales de proteccion de

datos personales
2.1 Evolucion historica del data breach

El tema tiene sus origenes en la necesidad humana de registrar la informacion de otros y de
agruparla. Para que existan filtraciones, los datos deben encontrarse almacenados en un espacio

fisico o digital, conocido como archivo o en dispositivos de almacenamiento respectivamente.

El archivo de datos registrados més antiguo se encontré en Ebla, al oeste de Siria,
aproximadamente en el afio 3500 a.C, al respecto sefialan los historiadores Sagredo y Nufio
(1994) que el descubrimiento de Ebla y de su archivo real, fue uno de los mas importantes ya
que se encontraron multitud de registros integros, asi como fragmentos textuales casi que
incluian informacion personal. Miles de afios pasaron, en los que se siguieron registrando y
agrupando datos en lugares como librerias, oficinas gubernamentales, hospitales, empresas,

entre otros centros de almacenamiento fisico.

Sin embargo, cada vez seguia incrementandose la necesidad de agrupar datos y los espacios
fisicos resultaban ser ineficaces. Por ende, se produjo uno de los primeros avances en la
reduccion espacial de los datos, con el uso de cintas magnéticas o casetes y mas tarde con el
almacenamiento digital en Cd o discos compactos. No es sino hasta el boom de la tecnologia
computacional en los afios sesenta, que fue acufiado por primera vez el término base de datos
en un simposio en California, 1963, en el cual se defini6 a la base de datos como “un

conjunto de datos



11

relacionados que se encuentran agrupados o estructurados en registros y almacenados en un

ordenador” (Salcedo, Cardona y Gutiérrez 2018, p.95).

Con el desarrollo de estos espacios de almacenamiento y el uso de las computadoras, se
empezaron a recopilar datos a gran escala por parte de empresas estatales y privadas, lo que
despertd el interés en los ciberdelincuentes que buscaban beneficiarse econémicamente.
Ocurriendo en el afio 2005 la primera filtracion de datos en Estados Unidos, en la cual se
filtraron 1.4 millones de cuentas bancarias que incluian nimeros de tarjeta de crédito, el caso
de DSW Shoe Warehouse.

2.2 Causas y consecuencias de la filtracion de datos personales

La filtracion, exposicion, data breach de datos personales se pueden producir por dos tipos
de incidentes, los primeros son intencionales, se generan por malwares, hacking, virus,
troyanos o ingenieria social, ciertas personas que no estan autorizadas acceden a los sistemas
de almacenamiento de datos e incluso eliminan, modifican o alteran la informacion personal
(Identity Theft, 2022). Los segundos incidentes son inintencionales y se dan por publicaciones

accidentales, errores en la configuracion, encriptacién impropia o pérdida del computador.

Una vez que los datos han sido expuestos , segun ( Pérez, 2015) “constituyen un bien
altamente valorado no solo por las instituciones publicas o privadas que operan legalmente,
sino también por los ciberdelincuentes, quienes los usan como insumos para materializar
[...]delitos cibernéticos” citado por (Rosas y Pila, 2023,p.3) .Es decir se generan diversos tipos
de conductas por partes de los cibercriminales, los cuales buscan obtener beneficios

econdmicos a través de la venta ilegal de bases de datos en plataformas como la Dark Web .

Especificamente en la Dark Web se cotizan datos desde los cincuenta centavos, entre los
méas econdmicos estan los cddigos postales o direcciones domiciliarias. También se
promocionan cuentas con credenciales de Pay Pal, Facebook, eBay e Instagram con precios
mayores, entre quinientos y mil dolares. Es comun la oferta de cédulas de identidad, pasaportes,
datos financieros, informacion médica, datos de tarjetas de crédito como Visa, MasterCard y
American Express, cuyos precios redondean los veinticinco dolares americanos, incluyendo

fechas de nacimiento credenciales de bancos y nombres completos.

El mercado de la venta ilegal de bases de datos cada vez se incrementa mas en Ecuador, el

negocio de vender datos es incluso més lucrativo que la venta de droga, y no es necesario que
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se vendan unicamente en la Dark Web ya que realizando una busqueda en Google se pueden

encontrar bases de datos en plataformas comunes como Mercado Libre o Marketplace.
2.3 Mecanismos extrapenales de proteccion de datos personales

Los datos merecen de proteccion desde al ambito juridico, es por ello por lo que se procede
a analizar los mecanismos extrapenales de proteccion de datos personales que se han

desarrollado para determinar si podrian ser suficientes en caso de un Data Breach.

2.3.1 Proteccion de datos personales a través de la Ley Organica de Proteccion de Datos

Personales

Ecuador a partir del afio 2008, incorpora en el art. 66 numeral 19, capitulo de derechos de

libertad, el derecho a la proteccion de datos personales, el cual:

Incluye el acceso y la decisién sobre informacién y datos de este caracter, asi como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucién o difusion de estos
datos o informacion requeriran la autorizacion del titular o el mandato de la ley (Constitucion, 2008,
art.66).

La proteccion mencionada en el referido articulo es de “los datos de caracter personal”. Para
entender como funciona la LOPDP como mecanismo de proteccidn, es necesario entender, en
primer lugar, que es un dato personal. Este es aquel “dato que identifica o hace identificable a
una persona natural, directa o indirectamente” (LOPDP, 2021, art.4), cuando se menciona que
identifica a una persona, quiere decir que se distingue a una persona de otras por sus
caracteristicas individuales, y cuando sefiala que hace identificable significa que el dato
podria llegar a identificar a una persona, es decir permite la posibilidad de identificarla en un
futuro. De forma directa es que permite la posibilidad de identificarla por sus nombres y
apellidos mientras que de forma indirecta significa que la persona puede ser identificada por
“un numero de teléfono, la matricula de un coche, un niimero de seguridad social, un numero
de pasaporte o por una combinacion de criterios significativos edad, empleo, domicilio etc.”

(Grupo 6,2007, p.14).

Cabe mencionar que hay otros tipos de datos que no entran en el &mbito de proteccion de
dicha esta ley. El dato no personal sera aquel que no identifique o haga identificable a una
persona natural. Los datos no personales son los metadatos, que, de forma singular, estan

presentes en diversas actividades, por ejemplo:
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Al sacar una fotografia (hora y fecha de la fotografia, lugar, tamafio de imagen, resolucién y
dimensiones, etc.), al publicar un tweet en Twitter (hora y fecha del tweet, lugar, cantidad de
caracteres, etc.), al enviar un correo electrénico (horay fecha, destinatario, etc.), al enviar un mensaje
en WhatsApp, el buscador utilizado, etc. (Polo, 2021 p.15).

Los datos, metaféricamente, son bloques que brindan o construyen la informacion, la
informacion es un todo o universo y los datos uno de sus conjuntos, el dato por si solo tiene

proteccion, ya que de ellos se obtiene informacion.

A los datos personales se los puede clasificar dependiendo de la legislacion del pais, de
acuerdo con la Ley de Proteccion de Datos Personales del Ecuador se los puede dividir en dos
grandes grupos, los primeros son los datos personales, de forma general y los datos personales

sensibles que son datos que indican:

etnia, identidad de género, identidad cultural, religion, ideologia, filiacion politica, pasado
judicial, condicién migratoria, orientacion sexual, salud, datos biométricos, datos genéticos y
aquellos cuyo tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar

contra los derechos y libertades fundamentales. (LOPDP, 2021, art.4).

Una vez entendidos los datos que se pueden filtrar, es necesario sefialar que las filtraciones
de datos personales que implican incidentes estan en riesgo, por un posible “acceso ilegitimo a
los datos personales o riesgos para la confidencialidad, por una modificacion no autorizada de
los datos, o riesgos para la integridad, e incluso la eliminacion no autorizada de datos o riesgos
para la disponibilidad” (Atico34, 2022, p.8). Se entiende como confidencialidad que a los datos
personales solo pueden acceder personas o sistemas autorizados; por integridad que existe
garantia de que no existira modificacién o dafio respecto a los datos; y por disponibilidad sé
que estos se mantengan disponibles. Sin embargo, estos elementos se protegen a través de la
LOPDP, ya que uno de sus objetivos primordiales salvaguardar a través de los denominados

responsables o encargados.

Para entender los alcances del responsable o encargado del tratamiento de los datos, es
importante saber que tanto personas juridicas publicas o privadas, si como personas naturales,
recopilan datos personales con objetivos de registro, para su posterior andlisis, publicidad o

investigacion.

Dichas entidades e individuos pueden cumplir dos papeles de acuerdo con la LOPDP. El
primer rol llamado “responsable de los datos personales”, como su nombre lo dice se

responsabiliza por los datos, tomando decisiones respecto al medio a través del cual se trataran
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los datos y determinando los fines por las cuales se los tratara. En palabras sencillas el
responsable de los datos decide el “porqué y coémo deberan tratarse los datos personales”
(Comision Europea, s.f, p.1). Mientras que el segundo rol lo cumple el “encargado del
tratamiento de datos personales” el cual presta un servicio para el tratamiento de los datos
mediante un acuerdo con el “responsable de los datos personales” a través de un acto juridico

como un contrato.

Por consiguiente la Ley Organica de Proteccion de Datos Personales indica que los
responsables o encargados del tratamientos de los datos personales identifiquen estos riesgos e
implementen principalmente: medidas técnicas y organizativas que permitan que los datos
estén seguros asi como la respectiva notificacion cuando ha ocurrido vulneraciones (incidentes)
respecto de los datos personales .De esta forma se prevendria el data breach y en el caso de

que llegara a suceder se realizaria la notificacién al titular de los datos.

2.3.1.1 Medidas técnicas y organizativas derivadas de la Ley Organica de Proteccion de

Datos Personales

La implementacion de estas medidas realmente puede evitar incidentes que deriven en una
filtracidn de datos personales. Para que esto sucede es realmente importante, realizar un analisis
de riesgos, el cual es un estudio de los escenarios imprevistos, que palabras sencillas implica
un “qué hacer en el caso probable de una pérdida”, por ejemplo ¢qué hacer en caso de pérdida
del sistema del almacenamiento por ataques informaticos?, en casos de cesion de datos, cuando
se almacenan los datos en nubes, en casos de filtracion, entre otros; implica el desarrollo de
una metodologia de analisis respecto a la clasificacion de los datos, de los sujetos a quienes

esta dirigido el tratamiento de datos y los fines para los cuales se utilizaran.

Dependiendo del andlisis efectuado por parte del responsable y encargado de tratamiento de
datos personales, se podrian establecer diversas medidas técnicas. Al respecto y para evitar las

filtraciones de datos se sugieren las siguientes:
a) Data masking

Una herramienta poderosa contra la filtracion de datos personales es hacer que cualquier
informacion robada sea inutilizable para el atacante. El data masking permite a los usuarios
realizar tareas en datos con formato funcional basados en datos auténticos, todo sin requerir o
exponer los datos reales. Las técnicas de enmascaramiento de datos incluyen el cifrado, la

combinacion aleatoria de caracteres y la sustitucion de caracteres o palabras. Una de las
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técnicas mas populares es la tokenizacion, que sustituye los valores reales con datos ficticios

completamente funcionales
b) Encriptacion de datos

Si se utiliza un algoritmo criptografico y claves secretas para garantizar que solo las
entidades previstas puedan leer los datos. El cifrado se utiliza para los datos almacenados en
una unidad, dentro de una aplicacion o en transito. Estd ampliamente disponible en sistemas
operativos, aplicaciones y plataformas en la nube, asi como en programas de software
independientes. Si los atacantes acceden a los datos cifrados, no se pueden leer y, por lo tanto,

los atacantes no obtienen ningun valor de los datos.
c)Softwares de prevencion de filtracion de datos

Se pueden usar como instrumentos que automatizan el seguimiento de datos, usan regalas
para revisar las comunicaciones electrénicas y las transferencias de datos. Adicionalmente
evitan que los datos salgan de las redes corporativas 0. También se puede utilizar para evitar
que los datos corporativos se transfieran a entidades no verificadas 0 mediante métodos de

transferencia ilicitos.

e Softwares de antivirus: permiten escaneos regulares para mantener el estado de salud
de su sistema y detectar infecciones como ransomware, si las hay.

e Softwares antispyware: ayuda a protegerse de los espias informaticos que utilizan
softwares maliciosos conocidos como spyware, por lo que hay ciertas herramientas que
permiten eliminarlos o bloquearlos.

e Bloqueadores de pops ups: permiten bloguear las ventanas emergentes que son
programas no deseados que se ejecutan en un sistema y podrian poner en peligro el
mismo, es mejor instalar bloqueadores para mantener la informacion de forma segura.

e Firewall: como su nombre lo indica constituye una barrera, actuando como una especie
de pared que previene accesos por parte de terceros a la red, puede filtrar datos, que
podrian constituir amenazas. Esta destinado a ayudar a prevenir actividades maliciosas
y evitar que cualquier persona, dentro o fuera de una red privada, participe en

actividades web no autorizadas.

La LOPDP, también menciona que caben medidas organizativas, que no son mas que
medidas estructurales y de gestion de personal dentro de una entidad, entre las mas importantes

podrian incorporarse en las empresas:
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a) Laadecuada capacitacion y constante formacion al personal.

b) El acceso autorizado solo a los trabajadores de la empresa a través de usuarios, claves
personales, reconocimiento facial.

c) Desarrollo de un protocolo o guia que explique claramente, las reglas y las forma en
que deben cumplirse las medidas de proteccion tomadas por una empresa

d) Que se analiceny categoricen los datos a tratar, y que se especifiquen las consecuencias

legales.
2.3.1.2 Notificaciones en caso de vulneracién a la seguridad

Cuando ha existido un incidente que ponga en peligro los derechos y libertades de los
titulares a quienes se les esta tratando sus datos, pueda derivar en una filtracién de datos
personales. Los responsables del tratamiento deben seguir un proceso cuando ha existido

vulneraciones a la seguridad. Frente a esta situacion se deben tomar tres acciones:

1. Laprimera se da por parte del responsable: este debe dar notificacion a la Autoridad de
Proteccién de Datos Personales y a la Agencia de Regulacién y control de las
Telecomunicaciones en un término de cinco dias despues de conocer el suceso.

2. La segunda se da por parte del encargado: el cual debe notificar al responsable en un
término méaximo de dos dias después de conocer el suceso.

3. Latercera, también se da por parte del responsable: este debe dar notificacion al titular
en el término de tres dias después de conocer el suceso, salvo que se hayan adoptado
medidas de proteccidn que han sido efectivas, que garanticen que el riesgo no sucedera,
las cuales la Autoridad de Proteccion de Datos las calificara de ciertas. En caso de que
la notificacion incida en multiples titulares y se requiera un esfuerzo de gran magnitud

la notificacion se podra realizar de forma puablica.

De esta forma los titulares pueden enterarse de cuando han existido incidentes y tomar

acciones legales.
2.3.1.2 Régimen Administrativo Sancionador

En el caso de que se llegasen a incumplir las disposiciones de la Ley Organica de Proteccion
de Datos Personales, tanto el responsable o el encargado de proteccion de datos personales

podrén incurrir en infracciones leves o graves que generan sanciones administrativas

Las infracciones leves respecto al responsable de proteccion de datos personales podrian

darse a consecuencia de: la falta de tramitacion de solicitudes y quejas del titular, la falta de
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implementacion de medidas en el disefio de operaciones como el cifrado o la seudonimizacion,
la falta de politicas de proteccion de datos e incluso que el encargado no esté capacitado o se

incumplan medidas de correccion dispuestas por la autoridad competente.

Las infracciones graves respecto al responsable de proteccion de datos, se generaran si es
gue entre otras, no se incluyen medidas que garanticen el tratamiento de los datos, si los datos
se usan para fines no autorizados, si existe falta de cumplimiento en los procedimientos legales,
si no se utilizan métodos para analizar y gestionar los posibles riesgos, si no se da notificacion
de vulneraciones de seguridad a la autoridad competente, si no se incluyen clausulas de
confidencialidad y tratamiento de datos personales y las demas que sefialan la ley de proteccion

de datos personales.

Por otro lado, el encargado de proteccion de datos incurrird en infracciones leves si no
colaborase con el responsable, no facilitase el acceso a informacién respecto al cumplimiento
de obligaciones, no permitiese inspecciones, auditorias por parte de personas autorizadas o
incumpliese medidas correctivas. Las infracciones graves, incluiran entre otras sefialadas en la
LOPDP, el tratar datos inobservando las disposiciones legales, incumplir el contrato con el

responsable, la falta de supresion de datos personales una vez terminado el encargo.

Dependiendo del tipo de infraccion y del sujeto activo se estableceran sanciones
administrativas, por un lado, si las infracciones son leves y son cometidas por servidores o
funcionarios publicos, la multa seré de uno a diez salarios basicos unificados. Por otro lado, si
son leves y se cometen por un responsable o encargado de una empresa publica o privada la
multa sera del 0.1% o 0.7% calculada en base al volumen de negocio del ejercicio econémico

inmediato.

Sin embargo, si las infracciones son graves y el sujeto activo es un servidor o funcionario
publico la multa seré de diez a veinte salarios basicos unificados, mientras que, si es cometida
por un responsable, encargado o un tercero es una empresa publica o privada se aplicara la

multa de 0.7/ 0 1% en base al volumen de negocios del ejercicio econdmico inmediato.
2.3.2 Habeas Data

Antes de introducirse a la garantia jurisdiccional del habeas data, para analizar si esta
constituye un mecanismo de proteccion de los datos personales frente a una posible filtracion
de datos personales. Es importante delimitar su objeto de proteccidn que ha generado confusion

en la interpretacion con respecto a su diferenciacidn con la informacion.
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Cabe la siguiente pregunta ¢cual es el objeto de proteccion del habeas data?, para responder
esta pregunta primero se establecera cual no es el objeto de proteccion. En reiteradas ocasiones
se han presentado acciones de este tipo para exigir la entrega de documentos fisicos, cierto
tipo de datos, u otras pretensiones que se alejan del real sentido de esta accién. Respecto a
uno de los mencionados, se puede apreciar el caso N0.0067-11JD en el que se exigia la entrega
fisica de un documento, que en este caso eran libros fisicos de una compafiia a traves de una
accion de habeas data. La Corte Constitucional sefiala que no es de interés parta el habeas data
el soporte donde se encuentre el dato, sea este material o electronico ni otro tipo de soporte
creado por el ser humano. Por consiguiente, en la sentencia No. ° 001-14-PJO-CC emiti6 la

siguiente regla jurisprudencial:

el habeas data, como mecanismo de garantia del derecho a la proteccion de datos personales,
no podrad ser incoado como medio para requerir la entrega fisica del soporte material o
electrénico de los documentos en los que se alegue esta contenida la informacion personal del
titular sino para conocer su existencia, tener acceso a él y ejercer los actos previstos en el
articulo 92 de la Constitucion de la Republica (Corte Constitucional, Sentencia N.° 001-14-
PJO-CC, 2014. 20)

Entonces, el objeto de proteccion del habeas data es la informacion, pero no cualquier tipo
de informacion sino la “relacionada con “datos personales” y/o “informes sobre una persona”
o sobre “sus bienes que reposen en instituciones publicas o privadas, en soporte material o
electronico” (Corte Constitucional, Sentencia No. 1868-13-EP/20, 2020. 5). De lo antedicho la
accion de habeas data permite entonces ser un mecanismo de proteccion de los datos personales

al permitir el acceso o conocimiento de estos.

Ahora cabe otra pregunta, ¢la accion de habeas data esta encaminada a la proteccion de datos
de caréacter personal o a otro tipo de datos?, la respuesta es que la accién de habeas data protege
solo a los datos que sean de caracter personal, es decir que permitan identificar o hacer
identificable a una persona. Esto se refleja en la sentencia del caso No. 89-19-JD 2021 de la
Corte Constitucional, en el cual se present6 una accion de habeas data por parte de una servidora
publica para conocer datos que fueron generados de su correo electrdnico institucional, del
sistema Quipux y de un sistema denominado Agenda Estratégica Presidencial, de los que su

acceso, a excepcion del correo electrénico, le habia sido negados en otras instancias.

Dicha sala considerd que los datos producidos de los sistemas informaticos, asi como del

correo electronico respecto a la gestion laboral no eran personales:
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“usando para el efecto inclusive usuarios, claves y contrasefias, aquello no implica que tales
datos, por solo ese hecho, sean necesariamente considerados como personales...para la Corte
Constitucional se producira una desnaturalizacion de la acciéon de habeas data cuando
determinado servidor o exservidor publico intenta, mediante dicha garantia, acceder o conocer
datos generados por aquel solo por el hecho de que tales datos fueron producidos durante su
gestion en forma fisica o digital. Esto de acuerdo con la Constitucién, a la jurisprudencia de
esta Magistratura y a la Ley de Datos Personales” (Corte Constitucional, Sentencia No. 89-19-
JD/21, 2021. 7)

No se les concedio la accion de habeas data ya que los datos producidos sélo pertenecian al
ambito de gestion laboral, sin embargo, distinto es el caso en el que las personas quieren
acceder o conocer a datos que permiten identificarlos o los hacen inidentificables. Por lo que
para que proceda la accion de habeas data en base al derecho de proteccidn de datos personales
siempre debera verificarse los tipos de datos a de los que se quiere acceder o conocer en cada

caso en concreto.

Dentro del derecho de proteccidn a los datos personales a su vez se encuentra el derecho a la

autodeterminacion informativa, el cual se recoge en la sentencia No. 1-14-PJP-CC de 2014.

En el caso de la autodeterminacion informativa, como parte del derecho a la proteccion de datos
personales, implica la necesidad de garantizar la proteccion de la esfera intima de las personas, asi como
la posibilidad de ejercer control sobre los datos personales del sujeto, aunque no se encuentren en su
poder (Corte Constitucional, Sentencia No. 1-14-PJP-CC, 2014 .14).

De lo anterior entonces se concluye que el habeas data constituye una garantia jurisdiccional
que permite la proteccion de datos personales, a través conocimiento, acceso, y pretensiones
inherentes la autodeterminacion informativa. Es decir, respecto a los datos personales, informes
sobre la persona o sus bienes que se encuentren en soportes materiales o electronicos, como
son los bancos o archivos de datos, documentos entre otros. Permite conocer el uso, fin, origen
y destino de la informacién personal, el tiempo de vigencia, asi como su actualizacion,
modificacién, rectificacion, eliminacion y anulacion. (Constitucién, 2008). Sin embargo, en el
caso de que se produjese una filtracion de datos personales no permitiria prevenirla, notificarla
ni sancionar a los responsables, Unicamente permite el conocimiento, acceso, actualizacion,
modificacion, rectificacion y anulacion de los datos personales. Siendo necesarios mecanismos
de proteccion de datos personales que puedan hacer frente a este fenémeno, se sefialaran otros

en los parrafos siguientes.

2.4 Mecanismos adicionales de proteccion de datos personales
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El sistema de proteccion de datos personales ya inicio, pero aun se encuentra en construccion
frente a la filtracion de datos personales, para que se genere eficiencia, prevencion, proteccion

y sancion se podrian incorporar los siguientes:
2.4.1 Superintendencia de Proteccion de Datos Personales

El marco juridico de la proteccidn de datos personales exige tanto a nivel nacional como
internacional que se cuente con una autoridad de proteccion de datos encargada de hacer
cumplir la ley. Al respecto la Ley Organica de Proteccion de Datos Personales establece que
esta serd un Superintendente de Proteccion de Datos, el cual tiene que cumplir requisitos
académicos, pudiendo ser profesionales especializados en sistemas de informacion
comunicacion o tecnologias o profesionales en Derecho. Dentro de las funciones que debe
cumplir esta autoridad se encuentran las de supervisar la correcta aplicacion de la ley, generar
resoluciones para proteger los derechos de las personas respecto al tratamiento de sus datos
personales, velar por el cumplimiento de reglamentos e imponer sanciones administrativas y

garantizar la confidencialidad, integridad y disponibilidad de sistemas informaticos.

Contar con un Superintendente de Proteccidn de Datos personales resulta urgente y necesario
para la aplicacion eficaz de la Ley de Proteccion de Datos Personales, la propia disposicion
transitoria primera de la ley establece que el régimen sancionatorio entrara en vigor en un plazo
de dos afios a partir de la publicacion de la ley en el registro oficial. Dicha fecha tuvo lugar el
26 de mayo del 2021 por lo que el plazo para que entidades publicas y privadas se ajusten a la
Ley de Datos es el 26 de mayo del 2023, y mientras no se designe a esta autoridad no se podra

aplicar la ley.
2.4.2 Convenio 108 +

El Convenio para la Proteccion de las Personas con Respecto al Tratamiento Automatizado
de Datos de Caréacter Personal conocido como convenio 108, se firmo el 28 de enero de 1981
en Estrasburgo, dia en el que actualmente se celebra a nivel internacional el dia de la proteccién
de datos personales. Fue el primer instrumento legal de unidn internacional en el ambito de
proteccion de datos personales, siendo la organizacion internacional del Consejo de Europa
quien lo desarroll6. Més tarde este convenio se amplié en el convenio 108 + el cual incluyd
salvaguardas adicionales para atacar a los desafios frente a la proteccion de datos personales

debido al avance de nuevas tecnologias y practicas.
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Este es un convenio abierto que permite que cualquier pais en el mundo con una legislacién
de proteccidn de datos personales acceda a través de solicitud. Su objeto y finalidad se estipulan

en el art.1 que reza:

el fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier persona
fisica sean cuales fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades
fundamentales, concretamente su derecho a la vida privada, con respecto al tratamiento
automatizado de los datos de caracter personal correspondientes a dicha persona («proteccion
de datos»). (Consejo de Europa, 1981, art.1)

Unicamente en Latinoamérica se han adherido México, Uruguay y Argentina. Ecuador
podria ser uno mas de los paises que se una a dicho convenio debido a tres razones principales
que le permitirian mejorar, mantenerse actualizado y reforzar la proteccion de datos personales,
la primera es que este convenio promueve un estandar universal, preserva de una forma general
y flexible la practica de la aplicacion de las leyes de proteccidn de datos personales. La segunda

razon es que se obliga a los paises miembros a entre muchas otras:

a) declarar y notificar las filtraciones de datos

b) mayor responsabilidad en los encargados y responsables del tratamiento de datos
aplicacion del principio de “disefio de privacidad”

c) reforzamiento de poderes respecto de las autoridades de proteccién de datos y mejorar
la base legal para la cooperacidn internacional.

d) principios que se enfocan en la seguridad de los datos y en los derechos del sujeto
afectado

e) principios enfocados en promover la advertencia publica frente a las filtraciones de
datos personales.

f) cooperacion entre autoridades de los paises miembros respecto a dudas en el ejercicio
de sus poderes particularmente: asistencia mutua, coordinacion de investigaciones o
conductas conexas, suministro de informacion o documentacion respecto a la
aplicacion préactica de la proteccidn de datos personales, todo ello dandose a través de
una red de comunicaciones, sin costos u honorarios a excepcion de los expertos o
intérpretes dado el caso.

g) asistencia a victimas de las filtraciones de datos por parte de todos los miembros a través

de solicitud expresa. (Consejo de Europa, 2018)

2.4. 3 Centros especializados de respuesta y prevencion de incidentes
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Centro de respuesta a incidentes informaticos

Como se analizé anteriormente existe el deber de notificar, como parte del principio de
seguridad y proteccion de la confidencialidad, integridad y disponibilidad de los datos. Tanto
a la Autoridad de Proteccidn de Datos Personales que aun no se posesiona y a la Agencia de
Regulacién y Control de las Telecomunicaciones. En Ecuador existen entidades adscritas al
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, como por ejemplo con
la Arcotel, Agencia de Regulacion y Control de las Telecomunicaciones, cuyo ambito de
proteccion son las telecomunicaciones, uso de redes privadas y el espectro radioeléctrico, en

concordancia con la Ley Organica de Telecomunicaciones.

El centro de respuestas a incidentes informéticos del Arcotel es el ECUCERT, este organismo
adscrito que contribuye a la seguridad de las redes de telecomunicaciones del Ecuador.
Actualmente es tan solo un centro de respuesta a incidentes sectorial del tema de
telecomunicaciones, “se entiende por telecomunicaciones toda transmision, emision o
recepcién de signos, sefiales, textos, video, imagenes, sonidos o informaciones de cualquier
naturaleza, por sistemas aldmbricos, épticos o inaldmbricos, inventados o por inventarse” (Ley

Organica de Telecomunicaciones, 2022, art.5).

Sin embargo la proteccion de datos personales va mas alla que solo las telecomunicaciones
por lo que podria crear un Cerf, Centro de Respuesta a Incidentes de nivel Nacional que se
enfoque en la confidencialidad, integridad, disponibilidad de datos personales que responda
frente a una emergencia cibernética para manejar incidentes de ciberseguridad, investigando
causas, alcance de dafo, secuencias de eventos y haciendo uso de herramientas forenses para

determinar cémo, cuando y donde se produjo la filtracion de datos personales.
Centro de operaciones de ciberseguridad

Con respecto al manejo interno de cada organizacion, la doctrina sefiala que se puede
incorporar un centro de Operaciones de Ciberseguridad o SOC, el cual es un equipo interno
que opera de las organizaciones privadas, con ingenieros, analistas, y expertos brindando sus
servicios. Estos protegen bases de datos, servicios en la nube y monitorean espacios de
almacenamiento activos digitales de las organizaciones para detectar anomalias o riesgos antes
de que se incurra en una filtracion de datos, es decir ayudan a prevenir atagues masivos y
posibles exposiciones o filtraciones de bases de datos. Cumpliendo con actividades de
mantenimiento, planificacion y pruebas de vulnerabilidad, manejando una infraestructura de

tecnologia de gama alta, con inversiones en hardware y software (Edx, 2020).
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3. Tema 2. Filtracion de datos personales en el derecho penal y posibilidad de

responsabilidad penal en el caso Novaestrat
3.1 Tipos penales relacionados a la filtracion de datos personales

Se argumenta que estos delitos estan directamente relacionados a la filtracion de datos
personales porque implican el fenémeno per-sé que es la exposicion intencional de la

informacioén.

Por un lado, en el delito de violacion a la intimidad en sus verbos rectores, acceder, publicar
y difundir datos personales constituye las causas y consecuencias de la filtracion de datos
personales. En referencia a la revelacion ilegal de bases de datos la persona en provecho propio
o0 de un tercero revela informacion almacenada en medios como bases de datos, implica la
exposicion de los datos personales que es justamente la conceptualizacion de data breach y el
provecho ya que la mayoria de las veces este fendmeno se da para obtener beneficios

econdmicos, ya que existe un mercado de datos como en parrafos anteriores se detallo.

Con respecto a su incidencia a nivel penal, en Ecuador, se quiso dar una vision general de
coémo se encuentra la situacion general, reciente a delitos relacionados al data breach, por lo
que se ha solicitado a la Fiscalia Provincial de Pichincha el nimero de denuncias desde el afio

2019 al afio 2022 a nivel nacional, las cuales se detallan a continuacion:

REVELACION ILEGAL DE BASE DE DATOS
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Como se puede observar en los graficos elaborados, la revelacion ilegal de bases de datos ha
incrementado drasticamente del afio 2019 al afio 2022, lo que podria denotar que el fendmeno
de data breach se podria esta incrementado. Si bien se puede asegurar ello con total seguridad

podrian encontrase varios datos personales revelados.

Lo antedicho se relaciona ya que detras del bien juridico que busca proteger de la seguridad
de los activos de los sistemas de la informacion y la comunicacion se encuentra la confianza
que el titular de los datos deposito respecto al almacenamiento y tratamiento de sus datos

personales.

Por consiguiente, cabe mencionar que, si bien este tipo se efectda “materializando voluntaria e
intencionalmente la violacion del secreto, la intimidad y la privacidad de las personas”
(COIP,2023, art.229). Se podria contemplar esta posibilidad de que se aluda también a la
proteccion de datos personales, lo cual se puede establecer, modificando la norma a través de
una reforma al Coip y podria afiadir: “materializando voluntaria e intencionalmente la violacién
de secreto, la intimidad, privacidad de las personas y la violacion a los datos de caracter

personal”.

3.2 Caso Novaestrat

3.2.1 Antecedentes del caso

Novaestrat es el nombre de una compafiia de responsabilidad limitada, fundada el 16 de
noviembre del 2017, manejada por Agustin M, Gerente General, Rocio A, Presidente de la
compafiia y William R, Gerente saliente de la compafiia. Esta persona juridica se definia asi
misma como “una empresa ecuatoriana dedicada a reinventar tu empresa en base a los datos

procesados, para tomar decisiones acertadas con el menor impacto posible” (Novaestrat, 2019),
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la cual brindaba servicios de segmentacion de mercado, asesoria en decisiones financieras, y
ademas “‘seria la propietaria de un servidor, alojado en Miami, Estados Unidos”, (Fiscalia
General del Estado,2019, p. 2) , dicho servidor estaba indexado al motor de bisqueda conocido

como ElasticSearch.

El servidor aparentemente manejaba una base de datos con informacion de mas 20 millones
de ecuatorianos, informacion que se lleg6 a conocer gracias al sitio web de revision de vpn,
mas grande del mundo y equipo de ciberseguridad denominado vpnMentor. Este afirmaba que
gracias a uno de sus diagndsticos de red pudieron hallar “una gran filtracion de datos que podria
impactar a millones de individuos en Ecuador. La filtracion de la base de datos incluia més de
20 millones de sujetos”. (vpnMentor, 2019, p.1). El equipo presentd un informe y notifico del
hallazgo via correo electronico a los funcionarios del Centro de Respuesta a Incidentes
Informaticos del Ecuador ECUCERT el 7 de septiembre del 2019.

En respuesta a lo sucedido, ECUCERT ejecuto diversas acciones que produjeron resultados

favorecedores:

El 11 de septiembre del 2019 se obtuvo como resultado la “mitigacion final de la
vulnerabilidad a través de la cual se encontraba expuesta una base de datos en el extranjero,
alojada en un servidor privado, que contenia datos personales de ciudadanos ecuatorianos, todo
esto en procura del aseguramiento de esta” (Comision de Soberania, Integracion y Seguridad

Integral, 2020, p.5).

A pesar de estas acciones, la preocupacion persistia ya que una vez que la data ha sido filtrada
ya no es posible deshacerse los perjuicios ni las consecuencias de su exposicién, tal como
sefiala el equipo de vpnMentor (2019) “La base de datos ahora estd cerrada, pero la

informacion, ya podria encontrarse en manos de terceros malintencionados” (p.4).

Segun el informe una variedad de datos se filtrd. Con fines académicos se los procede a
categorizar o clasificar como como datos personales generales o sensibles, entre otros segun

criterios de la ley de proteccion de datos personales, aun no vigente a la fecha de los sucesos:

Por un lado, se encontraron datos personales generales, los cuales sefialaban que eran del
Registro Civil e incluian blogues de: nimeros de cédula, nombres completos, fecha y lugar de
nacimiento, direccion personal, nimeros de teléfono del trabajo, de la casa y personales,
direccion empresarial, estado civil, fecha de matrimonio, fecha de muerte, nivel de educacion,

profesion, de cada persona. Asimismo, se encontraron datos personales sensibles crediticios,
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del Banco del Instituto Ecuatoriano de Seguridad Social incluyendo: estado de cuenta, saldo
actualizado de la cuenta, créditos, ubicacion y salario. VpnMentor en colaboracion con Zdnet
sefialaron que lo més preocupante fue la informacién detallada sobre los familiares de las
personas, donde existia una gran cantidad de informacidn acerca de familiares, nifios, género,

localizacion, que vendrian a ser datos personales sensibles.

Una de las preguntas que surgen es ¢;como Novaestrat podria tener en su poder esta
informacion?, en relacion con ello, Santacruz y Vergara sefialan que “solo existen dos vias
legales para la obtencion de los datos: la primera bajo el conocimiento del titular y la segunda,
cuando exista una autorizacion mediante una ley. Si no viene por ninguna de estas vias, es un
tratamiento ilegal” (Comision de Soberania, Integracion y Seguridad Integral, 2020, p.3). Esto
quiere decir que para que se logre obtener ilicitamente informacion, pudo haber existido una
presunta venta por parte de alguna compafiia, institucion publica o privada, o por otro lado un
presunto uso no autorizado de ciertas bases de datos. Incluso Andrés Michelena, ministro de
Telecomunicaciones, argumentd que “no hubo hackeo sino una posible venta de las bases de

datos conectadas con SNI” (PlanV, 2019, p.4).

Por su parte la Comision Especializada Permanente de Soberania, Integracion, Relaciones
Internacionales y Seguridad Integral de la Asamblea Nacional, presentd un informe en
respuesta a la resolucion que le disponia iniciar una investigacion respecto a la filtracion de

datos personales. Concluyendo que:

los duefios de la empresa NOVAESTRAT, exfuncionarios publicos, aparentemente tuvieron
acceso a informacion de instituciones publicas, como: BIESS, SENPLADES, CFN,
produciéndose asi la supuesta filtracion de datos de méas de 17 millones de ecuatorianos, ya que
no existié un control y seguimiento suficiente de la regularizacion de los datos personales de
los ciudadanos. (Comisién Especializada Permanente de Soberania, Integracion y Seguridad
Integral, 2020, p.25)

La inquietante noticia alertd y causé indignacién en diversos medios de nivel internacional
como CNN, Forbes, BBC, New York Times, ElI Tiempo entre otros. Por lo que posterior al
escandalo, se tomaron dos acciones principales: la primera se dio el 16 de septiembre del 2019;
gracias a multiples denuncias y a informacion mediéatica. La Fiscalia General del Estado ejecuto6
un allanamiento para recabar elementos sobre el presunto delito de violacion a la intimidad; la
segunda accién tuvo lugar el 17 de septiembre del mismo afio, fecha en la que se tomaron las
versiones de Agustin M, presidente de Novaestrat y William R dentro de la fase de

investigacion previa.
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Toda esta situacion condujo a que el presidente Lenin Moreno ordene, el 16 de septiembre
del 2019, en un plazo no mayor a 72 horas, la emision de la Ley de Proteccion de Datos
Personales, por lo cual el 19 de septiembre de 2019 se presentd el proyecto de Ley de
Proteccién de Datos personales, que una vez aprobado se publicé en el Registro Oficial el 26
de mayo del 2021.

Cabe una pregunta ¢si el hecho se cometié en Miami, Estados Unidos, ¢por qué se esta
llevando a cabo una investigacion previa en Ecuador?, si cabe por principio de
extraterritorialidad se puede juzgar en Ecuador. La extraterritorialidad encuentra varios
ambitos de aplicacion de la ley penal uno de ellos es el ambito espacial personal de validez, el
cual no es mas que determinar la zona geogréafica en donde se aplicara norma. La legislacion
ecuatoriana permite aplicar las normas del Coip, cuando la infracciéon produzca efectos en
Ecuador, también cuando la infraccidn se cometa en territorio extranjero, entre otros casos, en
concordancia al Art.14 del Coip. Dicho principio tuvo sus primeros matices en la sentencia del
caso Lotus, en la ex Corte Permanente de Justicia Internacional argumentaba que “aunque es
cierto que en todos los sistemas legales es fundamental el caracter territorial del Derecho penal,
no es menos cierto que todos o casi todos estos sistemas extienden su jurisdiccion a delitos

cometidos mas allé del territorio del Estado” (Collantes s.f, p.68)
Procedimiento ordinario

En este apartado se analizara inicamente el procedimiento que se ha llevado a cabo en torno
al caso Novaestrat hasta el presente.

Procedimiento de accion publica en el Caso Novaestrat

La responsabilidad penal “s6lo puede establecerse a través del proceso penal, que es el
procedimiento establecido para garantizar los derechos fundamentales de todas las partes”
(Mufioz, 2014, p.108). Por lo que se sefialaran las fases del proceso penal que hasta el momento

se han realizado en el caso Novaestrat.
A. Conocimiento del delito

“La noticia criminis es el conocimiento que se tiene de la posible existencia de un delito o
falta y que justifica el inicio de una investigacion” (Silvestri,2012, p.108). En el caso de analisis
el conocimiento del delito provino tanto por medios de comunicacién social, asi como por

denuncias escritas de la Direccion General de Registro Civil, Identificacion y cedulacion; de la
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Agencia de Regulacion y Control de Telecomunicaciones y de la Direccion Nacional de

Registro de Datos Publicos.
B. Fase pre procesal del procedimiento ordinario

La noticia criminis mereci6 de una investigacion previa, la cual segun Vivanco (2015) “tiene
como finalidad la recoleccion de elementos de conviccion para determinar si existen indicios

de la comision de un delito” (p.755).

En esta pre fase el Fiscal, como titular del ejercicio de la accién publica, recaba informacién
atil, pertinente, conducente para el esclarecimiento del hecho y la responsabilidad. Toma en
cuenta elementos de cargo y de descargo en favor del sospechoso, solicita la detencion para la
investigacion en caso de ser procedente, asegura el derecho de defensa del sospecho y de la
victima y recopila “elementos de conviccion, huellas, instrumentos, vestigios conducentes para
el esclarecimiento del hecho” (Fiscalia General del Estado, 2014, p.32), profundizando los

actos de investigacion siguiendo una teoria del caso

Como en péarrafos anteriores se menciond , la investigacion se apertura el 16 de septiembre
del 2019 , mismo dia en el que se realiz6 un acto urgente, el cual consistio de un allanamiento,
en el domicilio de uno de los representantes legales de Novaestrat, y que segun la Fiscalia
General del Estado (2019) “se efectud para recabar elementos sobre un presunto delito de
violacion a la intimidad [...]se incautaron equipos electrénicos, computadores y dispositivos de
almacenamiento, ademés de documentacion, entre otros elementos”(p.1). Al dia siguiente el
17 de septiembre del 2019 se tomaron las versiones del representante y presidente legal de
Novaestrat en la que se recabd informacion sobre procesos, relaciones y cuestiones

dependientes del giro del negocio de esta.

Es menester sefialar que la duracién de la investigacion previa contada desde la fecha de
inicio no puede superar los plazos expresos en el articulo 585 del Coip, el cual sefiala que “en
los delitos sancionados con pena privativa de libertad de hasta cinco afios durara hasta un afio”
(COIP, 2019, art.585). En consecuencia, si la investigacion previa inicié el 16 de septiembre
del 2019 y la pena de libertad por el delito de violacion a la intimidad que versa en el art. 178
es de uno a tres afios, el plazo para la investigacion termino el 16 de septiembre del 2020.

Lamentablemente, el caso hasta el momento no ha producido sentencia alguna, y de la
informacion brindada por Fiscalia inicamente se conoce que se realizo la investigacion previa.
Esta situacion es preocupante ya que independientemente de si se continué con el archivo, se

reapertura la investigacion previa o se inici6 con el proceso de la causa, falta tan solo un afio
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para la prescripcion por el presunto delito de violacion a la intimidad. Por lo que se analizara

la posibilidad de responsabilidad penal en el Caso Novaestrat en base al delito de violacion a

la intimidad y sus posibles adecuaciones a otros tipos penales.

3.2.3 Analisis de responsabilidad penal en el caso Novaestrat con base en la teoria del
delito

Para analizar la posibilidad de responsabilidad penal (ex ante) en el caso Novaestrat, se

tomara en cuenta:

a)

b)

conceptualizacion y requisitos para su determinacion, por lo que se usara, la teoria del
delito considerando por doctrina penal.

las disposiciones legales del Cdédigo Organico Integral Penal vigente en septiembre de
2019, fecha en la que se apertura la investigacion previa. En concordancia a la regla del
tempus regit actum, tiempo rige el acto, que “ordena la aplicacion de la norma en vigor en
el momento del hecho” (RAE,2023, p.1) en concordancia a lo estipulado en el articulo 16
que determina que “toda infraccidon serd juzgada y sancionada con las leyes vigentes al
momento de su comisién” (COIP, 2019, art.16).

en concordancia a lo mencionado en el parrafo anterior, no se analizaran errores de tipo ni
de prohibicion ya que estos fueron incorporados recién por Ley Organica reformatoria al
Caodigo Organico Integral Penal, publicada en Registro Oficial Suplemento 107 el 24 de
diciembre del 2019.

Grosso modo, la responsabilidad penal, se puede definir como la obligacion que tiene todo

individuo que comete un delito de soportar las consecuencias juridicas que derivan de su

conducta ilicita, las cuales se configuran en la imposicion de una pena. Criterio comparte la

doctrina al sefalar que:

en suma, la responsabilidad penal ha de ser concebida como la consecuencia juridica de la
comision de un delito, que se traduce en el estado de sometimiento a que queda sujeto un
individuo frente a la potestad sancionatoria estatal y que se materializa en la imposicion de una

pena (Rodriguez, 2011, p.2).

Sin embargo, no existe responsabilidad penal sin ciertas condiciones o requisitos, por lo que

en la misma linea de ideas, Mufioz y Garcia (2010) argumentan que para que exista

responsabilidad penal es necesario que concurran los siguientes requisitos: a) la existencia de
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un hecho tipico, antijuridico y culpable; b) que el autor del hecho sea imputable c) que no
concurra ninguna causa de justificacion, u otras que se considere el ordenamiento. Dichos
elementos se analizaran en esta seccion en base a las actuaciones de Fiscalia hasta el momento.
Por lo que se hara uso de la teoria del delito para identificar los elementos comunes a todas las
conductas delictivas y verificar que lo que se esta constatando es un delito y que merece pasar

a la punibilidad o responsabilidad penal (Araujo 2020).

En conclusion, la responsabilidad penal es la obligacion juridica que experimenta el sujeto
activo de un delito, de soportar las consecuencias juridicas que las normas determinen. Misma
que se producira siempre que se demuestre en su totalidad los requisitos propios de
responsabilidad penal, los cuales implican una conducta tipica, antijuridico, imputable y

culpable, en concordancia y cumplimiento del proceso penal.
3.2.1.1 Delito de violacion a la intimidad

Los requisitos establecidos en parrafos anteriores se desglosaran de acuerdo con el delito de
violacion a la intimidad, que es por el cual Fiscalia inici6 la investigacion previa. Todo ello,
con el objetivo de verificar si pudiera generarse responsabilidad penal o no. “Con la
constatacion positiva de estos elementos, tipicidad, antijuridicidad y culpabilidad, se puede
decir que existe delito y su autor puede ser castigado con la pena que se asigne en cada caso

concreto al delito en la ley”. (Mufoz, 1999, p.4)

El Codigo Organico Integral Penal, en relacion con la infraccion de violacién a la intimidad,

reza en su art. 178 lo siguiente:

La persona que, sin contar con el consentimiento o la autorizacion legal, acceda, intercepte,
examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de datos,
voz, audio y video, objetos postales, informacion contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, serd sancionada
con pena privativa de libertad de uno a tres afios. No son aplicables estas normas para la persona
que divulgue grabaciones de audio y video en las que interviene personalmente, ni cuando se

trata de informacion publica de acuerdo con lo previsto en la ley (COIP, 2019, art.178)

a.1 La conducta tipica

La existencia de una conducta en la realidad permite la valoracion negativa de las misma por

parte de un ordenamiento, a pesar de ello no todos los comportamientos socialmente
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inaceptables tienen relevancia penal, son solo aquellos que se expresan en un acto externo.
Dichos actos pueden ser acciones u omisiones y para tener relevancia penal deben enmarcarse
en una conducta descrita en un tipo penal. Es decir, la conducta del mundo real tiene que verse
descrita y coincidir en una infraccion penal para que puedan entrar en consideracion de ver la

posibilidad de que se incurra en responsabilidad penal.

Asi mismo la conducta tipica esta formada de elementos subjetivos y objetivos, los primeros
analizan la voluntad e intencién, mientras que los segundos se enfocan en la descripcién externa
de la conducta. Dentro de elementos subjetivos de la conducta tipica se encuentran el dolo o la
culpa, es decir la intencion positiva de hacer dafio o la intencionalidad. En particular el delito

de violacion a la intimidad refleja dolo.

En lo que respecta a elementos subjetivos se identifican ciertos verbos. Los verbos rectores
gramaticalmente que hablan describen la conducta que se busca sancionar, “rigen la oracion
gramatical llamada tipo” (Vega, 2016, p.62). Cuando el tipo penal tiene un solo verbo se le

denomina elemental, mientras que si tiene varios compuestos.

Los verbos rectores en el tipo penal de violacién a la intimidad son seis, por ende, el tipo
penal es compuesto. El primero de ellos es acceder, que en palabras ordinarias significa entrar
a, tener acceso. El Tribunal Supremo Espafiol en la STS 803/2014 concluye que acceder es la
accion del sujeto activa que ocurre “tan pronto los conoce y tiene a su disposicion, pues solo

con eso se ha quebrantado la reserva que los cubre” (Sanz et al., 2021, p. 379).

El segundo verbo es interceptar del latin interceptus, inter ( entre), ceptus ( capturado) , se
define doctrinariamente segin el tipo de interceptacion, debiendo usarse el concepto de
interceptacion de indiscrecion, la cual se define como : ciertas acciones para interferir una
comunicacion con el fin de tomar conocimiento de algo, no debiendo este concepto
confundirse con la interceptacion de obstruccion que implica acciones para impedir, detener o
interrumpir la comunicacion (Sanz et al. , 2021) , ya que la simple obstruccién no supone la

violacién a la intimidad.

Continuando con el analisis de verbos rectores, el verbo examinar por su lado refleja su
definicion lingiiistica en la accion de, “investigar o escrudifiar con diligencia y cuidado algo”

(RAE, 2023, p.1); retener del latin retinere re (atras) tenere (dominar) quiere decir no entregar
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lo que se tiene. Grabar, es captar cualquier dato auditivo o visual a través de un soporte que
permita almacenamiento. Reproducir, se entiende como volver a producir algo, es decir
previamente ya existe informacion o un dato personal; que se vuelve a producir, valga la

redundancia.

Finalmente, difundir segun la definicion del Tribunal Supremo Espafiol en la STS 1219/2004
indica que: “difundir comporta una mayor publicidad cual es la de propagar, divulgar o esparcir
un hecho” (Sanz et al,2021, p.338) haciendo uso de medios de comunicacion; mientras que
publicar se diferencia del anterior verbo ya que este Gltimo consiste en la accion de hacer
publica informacion o datos, pero no implica el objetivo de expansién como si esta inmerso en

la difusion.

Los verbos rectores, desde la perspectiva de la gramatica penal, tienen la funcién de
describir las acciones u omisiones dentro de algunos tipos penales y sirven para determinar si
la conducta podria configurar o no en un delito. Por lo tanto, forman parte del proceso de
interpretacion, siendo importante identificarlos y entenderlos para ver si se podria generar

responsabilidad penal en este caso particular.

Existen causas de exclusion de la conducta, que, si bien ocurren en algunos delitos, en el
delito de violacion a la intimidad y revelacion ilegal de bases de datos es casi nula su
ocurrencia, sin embargo, se clasifican en la doctrina, como fuerza irresistible, movimientos
reflejos y estados de inconsciencia, lo cual casi concuerda a la perfeccion con el art.24 del Coip.

Por lo que se los explicara escuetamente.

La primera implica que aquella fuerza externa, sea natural o de un tercero, impacte de forma

absoluta al receptor de manera que este quede imposibilitado de resistirla anulando su voluntad.

Los movimientos reflejos por su parte implican un movimiento de caracter involuntario en el
que usualmente a causa enfermedades como epilepsia, sindrome de Tourette que producen
movimientos incontrolables y dafinos, los cuales no se deben confundir con movimientos
producidos por la ira ya que si bien pueden llegar a ser violentos el elemento de la voluntad

alin existe.

Finalmente, los estados de inconsciencia como el suefio no son incluidos en el Coip, sino
aquellos de plena o total inconsciencia es decir no baste con el suefio sino un estado de NREM

2 que seria la fase mas profunda del suefio en donde expertos mencionan que la voluntad ya no
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existe. Se exceptuan de esta Gltima parte cuando el sujeto de forma voluntaria se ha puesto en
ciertos estados para cometer infracciones, las llamadas actiones liberae in causa (Mufioz y
Garcia, 2010, pp.217,218)

b.1 .1 Los sujetos

Un sujeto es una persona natural o juridica, la doctrina juridica clasifica usualmente a los
sujetos en activos y pasivos. El sujeto activo en el andlisis de tipicidad se entiende como aquel

individuo que realiza la accidon, aquel que adecua su conducta e la infraccién penal.

El sujeto activo a su vez se podra clasificar dependiendo de si es un delito comdn o un delito
propio. La caracteristica del delito comun es que puede ser cometido por cualquier persona,
mientras el propio debe cumplir requisitos especificos. Especificamente el art.178 estipula un
delito comun ya que el sujeto Gnicamente cumple la caracteristica de ser cometido por cualquier

persona, esto se expresa en el inicio del tipo penal, la frase: la persona que.

El sujeto pasivo este es el titular del bien juridico protegido también conocido como victima.
Evidentemente esto dependera del tipo de delito, en el caso de violacién a la intimidad sera el

titular de la intimidad personal o familiar.
b.1.2 Los objetos

Los objetos dentro del tipo penal se clasifican en materiales y juridicos, los materiales son
“la persona o cosa sobre la que materialmente recaen los resultados de la accion delictiva,
puede ser el propio sujeto pasivo, y las cosas animadas o inanimadas que se afectan con la

accion del sujeto activo.” (Kim, 2017 p.2)

El objeto material de la violacién a la intimidad es la persona o cosa que sobre la conducta
delictiva recae y que se ven afectados por la conducta, se identifican los siguientes:

a) datos personales: son aquellos datos que permitan identificar o hacer identificable

a una persona fisica de manera directa o indirecta.

b) mensajes de datos, voz, audio y video: la Ley de Comercio Electronico Firmas y

Mensajes de datos sefiala que el mensaje de datos

“es toda informacion creada, generada, procesada, enviada, recibida, comunicada o
archivada por medios electrénicos, que puede ser intercambiada por cualquier medio.

Seran considerados como mensajes de datos, sin que esta enumeracion limite su
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definicion, los siguientes documentos electronicos, registros electronicos, correo
electronico, servicios web, telegrama, télex, fax e intercambio electrénico de datos”
(Ley de Comercio Electrénico, Firmas y Mensajes de Datos, 2023, disposicion general

novena).

C) objetos postales: en la resolucion 18-DE-ANP-2013, la Agencia Nacional Postal
sefiala que objetos postales:

“se entiende por las cartas, tarjetas postales, aesrogramas, facturas, extractos de cuentas,
recibos de toda clase, impresos, periddicos, envios publicitarios, ecogramas, muestras
de mercaderias, pequefios paquetes y los demds objetos que cursen por las redes
postales del servicio de correos y del servicio de mensajeria expresa" (ANP, 2013, 18-
DE-ANP-2013).

d) informacién contenida en soportes informaticos, la informaciéon es un género
amplio donde pueden entrar datos de diversos tipos que conforman la informacion
ahora bien esta informacion es la que esta contenida en soportes informaticos, es
decir en medios de almacenamiento informéaticos como CD, cintas magnéticas,

tarjetas de memoria, unidades USB, en ordenadores, tabletas o celulares, entre otros

e) comunicaciones privadas o reservadas, las comunicaciones privadas son aquellas
conversaciones orales o escritas en las que el emisor escoge a los destinatarios con

el fin de que la informacion se recibida solo y Unicamente a ellos.

El objeto juridico, o bien juridico de forma general no es mas que “todo objeto que la ley u
concretamente la ley penal en los respectivos tipos considera digno de proteccion juridica”

(Bernate, 2007, p.23)

Cabe recalcar que los bienes juridicos no son creados por el derecho penal, sino por el
derecho constitucional e internacional “el derecho penal no crea bienes juridicos, sino que se
limita a sancionar con una pena a ciertas conductas que lesionan ciertos bienes” Kierszenbaum
(2009, p.189). Se determina entonces que, el derecho penal tiene como objeto la proteccion de
bienes juridicos que se encuentran dentro de los codigos penales, los cuales han sido creados
por el derecho constitucional pero incorporados al codigo, con el objetivo de que se sancionen

conductas que los lesionen. En el derecho ecuatoriano el COIP sanciona aquellas conductas
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tipicas, antijuridicas y culpables que lesionen ciertos bienes juridicos protegidos que se

encuentran a lo largo de las secciones incorporadas.

Especificamente, en delito de violacion a la intimidad, el bien juridico protegido, sefialado

en el Codigo Organico Integral Penal es, la intimidad personal y familiar.

Este se refleja como derecho reconocido en el articulo 16 numeral 20 de la Constitucion
ecuatoriana, asi como en diversos tratados internacionales como la Declaracion Universal de
los Derechos Humanos al mencionar que “nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su hora o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques”
(Asamblea General de las Naciones Unidas, 1948, art.12), asi como otros que recogen la misma
que entre los principales se encuentran la Convencion Americana de derechos y deberes del

hombre y el Pacto de Internacional de Derechos Civiles y Politicos.

El bien de la intimidad se encuentra catalogado doctrinariamente, dentro de los denominados
bienes juridicos individuales, los cuales son bienes juridicos que se refieren a los intereses y
derechos de las personas en particular, posicionandose asi la intimidad como un bien

personalisimo e individual.

b. 2 Conducta antijuridica

Una vez subsumido, el caso de la realidad en el supuesto de hecho de una norma penal, el
siguiente paso, en orden a la averiguacion de si ese caso puede engendrar responsabilidad penal,
es la determinacién de la antijuridicidad, es decir, la constatacién de que el hecho producido es

contrario a derecho, injusto o ilicito (Conde, 1999 p.75).

La antijuridicidad no solo se aplica al derecho penal sino a todas sus ramas, por lo que
especificamente en derecho penal debe basarse en la tipicidad para contradecir a los tipos
penales que recogen cada uno de los comportamientos antijuridicos. En este sentido. Conde
(1999) sefiala que: “el derecho penal no crea la antijuridicidad, sino que selecciona, por medio

de la tipicidad, una parte de los comportamientos” (p.75)

La antijuridicidad se conforma de dos partes, la formal y la material, la primera es el simple

ejercicio de oponer la accion con la norma, de contradecirla, la cual no agota la antijuridicidad.
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Mientras que, la antijuridicidad material se refleja en la ofensa al bien juridico protegido. La
antijuridicidad esta ligada al principio de lesividad, ya que para que exista antijuridicidad se
necesita una lesién o puesta en peligro del bien juridico protegido, no basta con una simple

contradiccidn, es decir no basta con la antijuridicidad formal.

Cabe recalcar que no todos los hechos tipicos son antijuridicos para verificar que
efectivamente ese hecho tipico es contrario al ordenamiento juridico especifico, se debera
desvirtuar “la concurrencia de una causa de justificacion” (Conde, 1999, p.75). Las causas de
justificacion convierten el hecho o conducta en licita, por lo que impiden aplicar cualquier
sancién, impiden derivar en responsabilidad penal y culpabilidad. Las causas de justificacion
son taxativas en el Cédigo Integral Penal siendo estas, la legitima defensa, el estado de
necesidad, el cumplimiento de una orden de autoridad competente y el cumplimiento de un

deber legal.

De la busqueda en la jurisprudencia ecuatoriana, no se han encontrado casos con causas de
justificacion relacionadas con la conducta del art .178 la violacién a la intimidad. Sin embargo,
se podria darse por ejemplo cuando Las causas de justificacion mas comunes serian las del
cumplimiento de un deber legal y cumplimiento de orden legitima y expresa de autoridad
competente. Un ejemplo de ello puede se puede dar cuando un juez ordena la interceptacion
de comunicaciones en cumplimiento de sus deberes legales y el policia lo cumple por orden

expresa de dicha autoridad. En concordancia a ello:

desde el punto de vista de RODRIGUEZ LAINZ, queda muy clara la causa de justificacion.
Que posibilitan al juez acordar la detencion de la correspondencia privada, intervencién de las
comunicaciones telefénicas del procesado o la observacién de las comunicaciones postales,
telegraficas o telefonicas de las personas sobre las que existan indicios de responsabilidad
criminal” (Menéndez, 2017, p.77).

Es muy poco probable que legitima defensa con respecto a la violacion a la intimidad, por
lo que se podria recaer en casos de exceso en la causa de justificacion como sucedio en el caso
110016500192201706080-01 del Tribunal Superior del Distrito Judicial de Bogota el cual

precisa que:

“la sala considera que el imputado obro6 en legitima proteccion de un bien juridico tutelado
con rango de derecho fundamental —la intimidad-, ante el riesgo inminente de vulneracion por
parte de su excompariera sentimental, quien, de forma abusiva, sin autorizacion del titular.

Toma el teléfono celular con la finalidad de revisar su correspondencia privada...si bien actué
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de forma juridicamente permitida en defensa de uno de sus derechos, la sala considera que bien
pudo haber logrado recuperar su teléfono por otros medios persuasivos, como el dialogo, o
haber solicitado el apoyo del hijo que se encontraba presente en la vivienda, antes de acudir al
uso de la fuerza fisica, razén por la cual, se derivara responsabilidad penal al haber obrado en

exceso,” (Tribunal Superior del Distrito Judicial de Bogot4, 2021, p.11).
Culpabilidad
a) conducta culpable

La culpabilidad o juicio de reproche que se emite sobre la conducta tipica y antijuridica de
una persona, cuando ésta ha actuado con capacidad de entender y de querer, y no concurre
ninguna causa de exclusién de esta. Los requisitos de la culpabilidad son tres el primero la
capacidad de culpabilidad o imputabilidad, el segundo el conocimiento de la antijuridicidad
relacionada con los errores de prohibicion y por ultimo la no exigibilidad de otra conducta.
(Conde, 1999)

a) La capacidad de culpabilidad o imputabilidad

Se refiere a la madurez mental y a la habilidad el individuo para realizar el hecho tipico y
antijuridico con motivacion. Se necesitan de ciertas capacidades mentales para que se dé una

motivacion racional, ya que sin ciertas habilidades no se puede atribuir culpabilidad.
En el derecho penal ecuatoriano se la puede excluir:

a.1 Cuando los sujetos son nifios nifias y adolescentes se aplica el Codigo Organico de la
Nifiez y Adolescencia, no se genera impunidad, sino que se da a través de un procedimiento

diferente.

a.2 Cuando existe trastorno mental total, “al momento de la infraccion el sujeto padece de
una alteracion psiquica grave, por ende, no comprende lo que hizo” (Santillan y Bayardo,
2020, p.2 ). Cuando se alegue esto cual se necesitara un informe pericial que confirme el
trastorno, por ejemplo, que presente psicosis, oligofrenias, psicopatias, neurosis entre otras
afecciones psiquiatricas que al momento de cometer la infraccion se encuentre presente,
posterior a ello se dictan medidas de seguridad “la medida de seguridad es una consecuencia
juridica aplicada a una persona fisica en funcion de la peligrosidad de su hecho. No se imponen
en funcion de la culpabilidad, pues es precisamente ésta la que les falta para responder

penalmente” (Fernandez, Vallejo y Perrino, 2017, p.)


http://axioma.pucesi.edu.ec/index.php/axioma/article/view/624/554%20Santill%C3%A1n%20p.2
http://axioma.pucesi.edu.ec/index.php/axioma/article/view/624/554%20Santill%C3%A1n%20p.2
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a.3 Cuando existe trastorno mental con disminucidn en la capacidad de compresion:

“La imputabilidad disminuida es un caso particular de menor culpabilidad que sirve de regla
para la cuantificacion de la pena” (Sierra, y Salvador, 2005, p.263) El Coip en concordancia a

lo citada sefiala que de darse este caso se aplica un tercio de la pena minima.

a.4 Cuando la persona esté ebria o intoxicada, es decir ha consumido alcohol o drogas, sera
eximida de culpabilidad siempre que, segin el COIP (2019) se ha privado del conocimiento al
sujeto y se produce como consecuencia de caso fortuito. Si por otra parte solo se demuestra
que se ha privado tan solo una parte del conocimiento, pero no en su totalidad se aplica un

tercio de la pena minima.
b) EI conocimiento de la antijuridicidad en el contexto de los errores de prohibicion

Para atribuir la responsabilidad penal a alguien es necesario que este conozca que su hacer
esta prohibido en la norma penal. Quiere decir que el individuo debe saber, tener conciencia o
conocer que conductas estan prohibidas. En la legislacion ecuatoriana, se ha incorporado la
teoria del error, existiendo errores de tipo que se incorporan en la seccion de tipicidad y errores
de hecho o también llamados errores de prohibicion que se incorporan en la seccion de
culpabilidad. Sin embargo, no se detendra a profundizar en este tema, ya que el Coip 2019 del

cual se esté analizando el caso Novaestrat ain no mantenia vigentes dichas modificaciones.
c) Cuando existen excusas legales absolutorias

Son condiciones que de suceder liberan de responsabilidad a una persona, en estas no hay
pena, por ende, no existira responsabilidad penal, se encuentran especificadas en cada tipo
penal, con frases como, no habréa lugar a la responsabilidad, no seran aplicables estas normas,
no sera punible, entre otras. De cumplir las condiciones, la excusa legal absolutoria deja sin
castigo o pena al sujeto que realice la accion u omision. En este caso el art. 178 prevé que “no
seran aplicables estas normas” cuando las personas que divulguen grabaciones de audio y video

intervengan de forma personal, ni cuando se trata de informacion publica.
3.2.1.1 Revelacion ilegal de bases de datos

Aunqgue la Fiscalia no inicio la investigacion previa por este delito se considera que la
conducta también se relaciona a este tipo penal. Para ver si podria surgir responsabilidad penal
en este tipo y ya que en parrafos anteriores se han analizado los requisitos anteriormente

explicados, de manera escueta se procede a indicarlos:
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El art. 229 reza:

La persona que, en provecho propio o de un tercero, revele informacion registrada, contenida
en ficheros, archivos, bases de datos o medios semejantes, a través o dirigidas a un sistema
electrénico, informatico, telematico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacion del secreto, la intimidad y la privacidad de las personas, sera

sancionada con pena privativa de libertad de uno a tres afios.

Si esta conducta se comete por una o un servidor publico, empleadas o empleados bancarios
internos o de instituciones de la economia popular y solidaria que realicen intermediacion
financiera o contratistas, sera sancionada con pena privativa de libertad de tres a cinco afios
(COIP,2019, art.229)

a) Conducta tipica

Dentro de los elementos subjetivos, dolo o culpa, de este tipo penal se determina que existe
dolo, reflejando explicitamente en la frase “materializando voluntaria e intencionalmente”.
Este tipo penal elemental, establece un solo verbo rector, el cual es revelar, su significado es

“descubrir o manifestar lo ignorado o secreto” (RAE,2023, p.1)

Respecto a los sujetos este delito es mixto al englobar en su primer parrafo un delito comun
y en su segundo un delito propio. Por consiguiente, puede ser cometido por una persona
cualquiera, asi como por un servidor publico, empleado bancario, empleado de instituciones de
economia popular y solidaria que realicen intermediacion financiera, o contratistas, la

diferencia esta en la pena.
Con respecto al objeto material, los resultados recaen en la informacién que esté registrada.

Por otro lado, no deben confundirse el objeto material de las circunstancias en las que puede

encontrarse registrada esa informacién:

a) por un lado, la informacion puede estar contenida en cualquier medio de
almacenamiento, como ficheros, bases de datos o similares

b) a su vez transportarse o fluir (a través o dirigida) en sistemas electronicos. usan
electrones; sistemas informaticos, programas o sistemas operativos; un sistema
telematico, telecomunicaciones e informatica; un sistema de telecomunicaciones que es
un sistema que “incluye servicios de telefonia fija y movil, servicios de valor agregado,

television por cable, servicios espaciales, servicios satelitales y otros” (Consejo de Europa,

2007, p.6)
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El objeto juridico, recae en el bien juridico protegido es estos delitos es la seguridad de los
activos de los sistemas de informacion y comunicacion, un activo puede ser los datos
personales, por lo que se busca brindar proteccion frente a la revelacion de la informacién
registrada, que conexamente busca proteger la confidencialidad e intimidad de los datos.
Adicionalmente es un bien juridico supraindivual o colectivo ya que no sirve Gnicamente a

intereses individuales sino a intereses comunitarios.
b) conducta antijuridica

Con respecto a la antijuridicidad formal, y considerando la conducta de Novaestrat se puede

deducir que se contradeciria con la conducta expresamente prohibida el art.229 del Coip.

Por otro lado, en relacion con la antijuridicidad material se determina si ha lesionado o puesto
en peligro un bien juridico protegido, en este tipo de antijuridicidad se debe materializar en una
ofensa. En este caso la accion de Novaestrat deberia causar una lesion a la seguridad de activos
de los sistemas de informacion y comunicacion incluso causaria lesion a otros bienes juridicos
conexos como la intimidad. Por ende, al existiria armonia entre la material y la formal si se

podria llegar a dar este requisito.

Con respecto a las causas de justificacion la doctrina menciona que es muy poco probable
que se den en este tipo de delitos por lo que no se ha encontrado jurisprudencia extranjera ni

nacional respecto a las mismas.
¢) conducta culpable

En primer lugar, con respecto a la capacidad de culpabilidad o imputabilidad de la
informacion conocida, los representantes legales de Novaestrat son mayores de dieciocho afios,
deberd verificarse si presentaron trastorno mental total o transitorio al momento del
cometimiento de los hechos, o si se encontraban ebrios o intoxicados de acuerdo con los

requisitos legales establecidos en el COIP.
Concurso ideal de infracciones

En este proyecto de integracion curricular no se busca analizar el ex post, sin embargo, cabe
mencionar la posibilidad de un concurso ideal de infracciones que ejemplifique la posibilidad

de sancionar y que el caso Novaestrat no quede en la impunidad.

Tanto el delito de violacion a la intimidad como el de revelacion ilegal de bases de datos son
delitos de resultado, ya que implican una consecuencia de la actividad, en el primero la
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violacion a la intimidad y en el segundo la violacion a la intimidad, secreto y privacidad. En
este tipo de delitos debe “mediar una relacion de causalidad entre la accion y el resultado, es
decir, una relacion que permita, ya en el ambito objetivo, la imputacion del resultado producido

al autor de la conducta” (Mufioz y Garcia, 2010, p.226).

Cuando un solo hecho, por un solo hecho se entiende un Gnico, compacto, consolidado, una
sola manifestacién de la voluntad, de como resultado la comisién de varios tipos penales se
conoce como concurso ideal de infracciones. Ya que los fines de esa manifestacion de voluntad

pueden ser varios.

Por consiguiente, si se determinase que efectivamente se ha llegado a infringir tanto el tipo
penal de violacién a la intimidad, asi como el tipo penal de revelacion ilegal de base de datos,
y que el autor tenia al mismo tiempo el fin de acceder, publicar los datos y al mismo tiempo
revelar la informacién. En este caso el hecho Unico del Data Breach o filtracion de datos
personales que ocurre en Novaestrat, que se hubiese dado con fines de acceder, publicar (etc.)
los datos y revelar la informacion registrada, constituiria tanto una violacion a la intimidad
como una revelacion de base de datos, dandose ambos tipos penales a causa de un solo hecho,
e imponiéndose tal como sefiala el COIP, la pena de la infraccién mas grave en este caso cinco

afnos.
Conclusiones y recomendaciones

En el caso de que ocurra una filtracién de datos o data breach provocada por un incidente o
falta de medidas de proteccion, la Ley Organica de Proteccion de Datos Personales es un
mecanismo juridico eficiente que establece lineamientos claros que el responsable y encargado
de proteccion de datos personales deben cumplir, asi como un régimen administrativo
sancionador frente a las vulneraciones de datos, y la disposicién de aplicar diversos tipos de

medidas técnicas y organizativas para prevenir incidentes de seguridad.

Si bien el habeas data, desde el punto de vista de la proteccion de datos personales, permite
ser es un mecanismo efectivo de proteccion de estos al permitir su acceso, conocer su uso o
destino, asi como pedir la respectiva modificacion, eliminacion, anulacion o actualizacion de
los datos personales a las instituciones publicas o privadas donde se almacenen. En el caso de
un Data Breach, este mecanismo de proteccion no permite prevenir, notificar o sancionar a los
responsables, no permite enfrentarse o prevenir los incidentes informaticos por lo que su campo
de accidn se centraria inicamente en los datos personales antes de la ocurrencia del fenomeno

informético.
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Para que se pueda hacer efectiva le Ley de Proteccion de Datos Personales y se pueda
garantizar el principio de seguridad de la informacion, la confidencialidad, integridad y
disponibilidad de los datos personales, y hacer frente a un Data Breach o filtracion de datos
personales y que se sancione a los responsables y encargados, es necesario que se designe a la
Autoridad de Proteccidn de Datos personales, en este caso al Superintendente de Proteccion de

Datos Personales.

Para que se protejan los datos personales de forma integral y asi evitar filtraciones de datos
se necesita de un sistema de proteccion integral de datos personales por lo que son necesarios
mecanismos adicionales como la Convencion 108+ del Consejo de Europa que permita la
cooperacion internacional y aplicacion de medidas de accion, tanto en la prevencion, como

asistencia, y seguridad de los datos frente al Data Breach.

Se podria crear un centro especializado que permita salvaguardar la confidencialidad,
integridad y disponibilidad de datos personales, responder frente a emergencias cibernéticas,
investigar causas, consecuencias y el origen de las filtraciones de datos personales.
Adicionalmente dentro de cada empresa privada se podria contar con un SOC es decir un centro
de operaciones de ciberseguridad para mantener, planificar, manejar el almacenamiento en
bases de datos, servicios en la nube entre otros, con un equipo multidisciplinario y asi lidiar

con las filtraciones de datos personales y prevenir sanciones.

El caso Novaestrat, si podria derivar en responsabilidad penal por el delito de violacion a la
intimidad o revelacion ilegal de bases de datos, si se cumplen con los elementos descritos en
el segundo tema de esta tesis, es decir que la conducta sea tipica, antijuridica y culpable, ademas
de desvirtuar causas de justificacion y de exclusion de la culpabilidad. El caso
Novaestrat puede dar lugar a un concurso ideal de infracciones por los delitos los delitos de
violacién a la intimidad y revelacion ilegal de bases de datos. Se recomienda que se prosiga
con el procedimiento en el caso Novaestrat ya que tan solo falta un afio para la prescripcion de
la acciodn en el delito por el cual se estuvo siguiendo la investigacion previa que es el delito de

violacién a la intimidad.
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