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Resumen Ejecutivo

El objetivo de esta investigacion es implementar una metodologia basada en las normas
internacionales ISO/IEC 27001y 27002 para la gestidn de riesgos de informacioén en el Instituto
Tecnologico Superior “Sucre” [ITSS] de la ciudad de Quito, para dar cumplimiento al acuerdo N°
166 emitido por la Secretaria Nacional de la Administraciéon Publica SNAP sobre el Esquema
Gubernamental de Seguridad de la Informacién. El proyecto se sustenta en la inexistencia de una
Gestion de Riesgos de Seguridad de la Informacidn, evidenciada a través de estrategias de
seguridad de informacidn ineficaces. El marco tedrico analiza tanto normas de gestiéon de
seguridad de la informacién como metodologias internacionales de gestién de riesgos de
informacion. El proyecto es de intervencién porque actia materialmente de manera directa
sobre un problema especifico y la investigacion es de tipo aplicada, cuasiexperimental, de nivel
aplicativo, porque opera variables. El resultado del diagndstico inicial de seguridad de la
informacioén en el ITSS, de 13% de conformidad respecto a ISO 27001, evidencia la poca
importancia que recibfa. Un procedimiento metodolégico para la gestién de riesgos de
informacion se adapto y validd en el instituto, lo cual arrojé un nivel de conformidad de 38, 7%.
Este trabajo propone las bases para futuras iniciativas en seguridad de la informacién que

puedan ser implementadas en otros institutos tecnolégicos superiores.
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Resumen

El objetivo de esta investigaciéon es implementar una metodologia basada en las normas
internacionales ISO/IEC 27001 y 27002 para la gestidn de riesgos de informacién en el Instituto
Tecnolédgico Superior “Sucre” [ITSS] de la ciudad de Quito, para dar cumplimiento al acuerdo N°
166 emitido por la Secretaria Nacional de la Administraciéon Publica SNAP sobre el Esquema
Gubernamental de Seguridad de la Informacién. El proyecto se sustenta en la inexistencia de una
Gestion de Riesgos de Seguridad de la Informacidn, evidenciada a través de estrategias de
seguridad de informacién ineficaces. El marco teérico analiza tanto normas de gestién de
seguridad de la informacién como metodologias internacionales de gestion de riesgos de
informacién. El proyecto es de intervencién porque actia materialmente de manera directa
sobre un problema especifico y la investigacion es de tipo aplicada, cuasiexperimental, de nivel
aplicativo, porque opera variables. El resultado del diagndstico inicial de seguridad de la
informacioén en el ITSS, de 13% de conformidad respecto a ISO 27001, evidencia la poca
importancia que recibfa. Un procedimiento metodolégico para la gestién de riesgos de
informacion se adapto y validd en el instituto, lo cual arrojé un nivel de conformidad de 38, 7%.
Este trabajo propone las bases para futuras iniciativas en seguridad de la informacién que

puedan ser implementadas en otros institutos tecnolégicos superiores.

Palabras claves: procedimiento metodolégico, riesgos de informacion, gestion, ISO 27001,

instituto tecnoldgico
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Abstract

This research aims to implement a methodology based on the ISO/IEC 27001 and 27002
international standards for information risk management at Sucre Higher Technological
Institute [ITSS] located in Quito, in order to comply with agreement N2 166 enacted by the
National Department for the Public Administration SNAP about the government information
security model. The project was based on the lack of risk management of information security
identified by inefficient information security strategies. The theoretical framework analyzes
both information security management standards and international information risk
management methodologies. The project directly intervenes in a specific problem using a quasi-
experimental research method to be applied because it handles variables. The results from the
initial assessment of information security at ITSS yielded that there is only 13% of compliance
according to the ISO 27001, which shows little importance given to information security.
Moreover, a methodological procedure for managing information risks is adapted and validated
at ITSS which yielded a 38.7% of compliance. This study could be used as a foundation for future

actions on information security, that can be implemented at technological institutes.

Key words: methodology, information risk, management, ISO 27001, technological institute
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Capitulo 1

Introduccion

Con el avance de la tecnologia y especialmente Internet, se observa en titulares de prensa que en
los ultimos afios se ha incrementado la incidencia de delitos relacionados con los sistemas de
informacioén tales como el fraude, la suplantacion de identidad, el robo de contrasefias y de informacion
confidencial. Por poner dos ejemplos; Segtn el diario La Republica con fecha 6 de abril de 2017,
informa que “el Presidente de la Republica, Eco. Rafael Correa ha asegurado que hackers de EEUU
violentaron la web del Consejo Nacional Electoral, CNE provocandole una caida de servicio por el
tiempo 20 minutos el dia de las elecciones de segunda vuelta” (La Republica., 2017) afectando de esta
manera la reputacién de esa institucidn frente a la ciudadania ecuatoriana y los dos partidos politicos
involucrados. De la misma forma, el diario El Comercio, el 9 de enero de 2016, dio a conocer que
“Hackers registraron 366 titulos universitarios en la Senescyt y entregaron 600 licencias de conducir”
(Ortiz, 2016) llegando a cobrar 10 000 doélares por el registro de un titulo de PhD y 1000 délares por
uno de licenciado o ingeniero, ademdas de haber registrado fraudulentamente alrededor de 600
licencias de conducir, afectando no solamente a la institucion en si, sino reflejando el pésimo manejo

de la confidencialidad de la informacion que debe primar en dicha institucion publica.

A pesar de que amenazas a la informacion siempre han existido, en la actualidad, el accionar de
personas malintencionadas, dedicadas a explotar vulnerabilidades en los sistemas es mas
especializado y deja como consecuencia caos, perjuicio econdémico y denigra la imagen de las
organizaciones (Oliveira, 2016). Gémez Fernandez (2012) advierte que ante tal escenario las empresas
deben estructurar metédica y documentadamente, estrategias y controles que garanticen la gestién de
sus procesos de negocio, dandole la debida importancia dentro de ellos al aseguramiento de la

informacion.

De manera paralela al aparecimiento de amenazas a la seguridad de la informacién, también se han
desarrollado normas y reglamentos con las cuales se puede preservar la seguridad. La gestion
adecuada de la seguridad de la informacién se ha vuelto algo intrinseco a la supervivencia de las
organizaciones. De ahi que la adopcién de medidas de proteccién hacia activos de informacion criticos

se haya vuelto importante. Sin ellos, no se garantiza la eficacia de las inversiones en las que pudiera



incurrir cualquier organizacion, es mas, se ha llegado a decir que la seguridad de la informacion es
funcién de una adecuada administracién de ciertos factores y métricas de seguridad antes que de la
adquisicion de tecnologia y herramientas de ultima generacion. El criterio cierto pasa por implementar

las primeras para luego con buen criterio escoger e implementar las segundas. (Hideo Ohtoshi, 2008)

El presente proyecto implementa una metodologia para la gestion de riesgos de la informacion para
el Instituto Tecnoldgico Superior Sucre ITSS, de la ciudad de Quito en cumplimiento con el acuerdo N°
166 emitido por la Secretaria Nacional de la Administracion Publica SNAP sobre el Esquema

Gubernamental de Seguridad de la Informacién.

Para tal efecto se efectia una investigacién documental acerca de los requerimientos del
mencionado acuerdo; también sobre la institucién donde se valida la metodologia, recopildndose
documentos relacionados con su historia, marco legal, estructura organizacional y carreras que oferta;
y también, sobre las normas de seguridad de informaciéon: INEN-ISO/IEC 27001 (2014), la cual
recomienda el establecimiento de un sistema de gestion de seguridad de la informacién, SGSI, con la
finalidad de coordinar normativas, politicas y procesos de seguridad al interior de las organizaciones
contando para el efecto con un macro proceso: la gestion de riesgos; INEN-ISO/IEC 27002 (2014), que
es un manual de buenas practicas de seguridad de la informacién que soporta a través de 114 controles,
los requerimientos de seguridad del SGSI mencionado; e, INEN-ISO/IEC 27005 (2012) que da
especificaciones respecto al macro proceso de gestiéon de riesgos de informacién. La investigacion
analiza metodologias internacionales de gestion de riesgos de informacion vigentes, llegando a
determinar que para dar cumplimiento a los requerimientos especificados en las normas ISO es
recomendable adaptar el proceso de gestion de riesgos del Modelo de Sistema de Gestion de Seguridad
de la Informacién basado en la norma NTC ISO/IEC 27001 para instituciones publicas de Educacion
Basica de la Comuna Universidad de Pereira, desarrollado por Alejandra Benavides y Carlos Blandén

(2017) en lo que respecta a Gestiéon de Riesgos.

1.1. Presentacion del Trabajo

En cumplimiento de lo enunciado en la introduccion, se realiza una adaptacion al citado Modelo de
SGSI de Benavides y Blandon. Esto tltimo se fundamenta en el hecho que las normas ISO/IEC de la
familia 27000 orientan sobre lo que ha de hacerse para asegurar la informacién (el que) pero no
precisan una metodologia en particular (el cémo). El proceso inicial dentro de la metodologia consiste
en efectuar el diagndstico inicial de brechas de cumplimiento normativo y diagnéstico de madurez del

SGSI al interior del ITSS, adaptando para tal efecto la encuesta contenida en el Modelo de la Consejeria
2



de TIC de la Alcaldia Mayor de Bogota. Las preguntas estan redactadas contando como insumo los
controles contenidos en la norma ISO 27001 (2014); y estructuradas en tres columnas de acuerdo
siguiendo el esquema: un campo para el texto de la pregunta; un campo para el registro del grado de
cumplimiento del control al cual hace referencia, clasificado en niveles de cumplimiento (satisfactorio,
parcial, no cumple, no aplica) de acuerdo a recomendaciones contenidas en las mismas normas; y, un
campo para el registro de evidencias. La encuesta estd estructurada en tres partes, o logros de
seguridad; la primera, diagnostica el Marco de Seguridad y Privacidad de la Informacidn a través de
quince preguntas, con un peso de 30% sobre el total; la segunda, diagnostica la Implementacion del
Plan de Seguridad y Privacidad de la Informacién a través de ciento catorce preguntas, con un peso
del 40% del total; y, la tercera, donde se diagnostican los procesos de Monitoreo y Mejora Continua,
utilizando para ello doce preguntas, con un peso de 30% sobre el total de la encuesta. Se han tabulado

los resultados y se ha determinado el porcentaje de brechas de seguridad respecto a ISO 27001.

El segundo proceso empieza con el disefio de la definicion del contexto de gestion de riesgos, sigue
con el andlisis y evaluacién de riesgos, luego propone un plan de tratamiento y finaliza con la
implementacién de dicho plan. En su elaboracién adapta el Modelo de Sistema de Gestién de Seguridad
de la Informacién desarrollado por Alejandra Benavides y Carlos Blanddon de la Universidad de Pereira,
Colombia, en lo que respecta al proceso de Gestion de Riesgos de Seguridad de la Informacién. A
continuacion se hace una breve descripcion de las actividades de este proceso: definicion del contexto
de la gestién de riesgos cuyo resultado se evidencia en un acta; inventario de activos de informacion,
cuyos resultados se presentan en una matriz; determinacion de factores de criticidad en los activos de
informacién; valoraciéon de dichos factores de criticidad, a través de la aplicacién de un modelo
matematico sobre los activos inventariados y posterior elaboracién de una matriz de resumen;
identificacién de escenarios de riesgo asociados a los activos; valoraciéon de la probabilidad de
ocurrencia de los riesgos identificados; determinacién de criterios de impacto potencial; calculo de
vulnerabilidad inherente a través de un modelo matematico y creacién de la matriz de vulnerabilidad
inherente, donde se aplica dicho modelo a todos los escenarios de riesgo detectados; determinacién de
criterios para aceptabilidad de riesgo; creacion de matrices de clasificacion de vulnerabilidad
inherente, presentando los riesgos de acuerdo a valores previamente calculados de vulnerabilidad
inherente; identificacién de controles existentes en una matriz donde se colocan los escenarios de
riesgo detectados contrastandolos con los controles especificados en el Anexo de ISO 27001; calculo
de vulnerabilidad residual, a través de la aplicacién un modelo matematico y elaboracion de la matriz

de calculo de vulnerabilidad residual para cada escenario de riesgo; creacién de matrices de
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clasificacion de vulnerabilidad residual. Luego, se hace el disefio del plan de tratamiento de riesgos,
cuya valoracion tiene el rango de inaceptable, donde constan estrategias, responsables y plazos. Como
paso siguiente dicho plan de tratamiento se implementa, y se consigue un incremento en el nivel de
conformidad de seguridad de la informacién que se almacena y gestiona al interior del ITSS al correr

nuevamente la matriz de analisis de brechas descrito en el primer proceso.

1.2. Descripcion del documento

El primer capitulo introduce y presenta el trabajo de investigaciéon asi como también describe la

estructura del documento.

El segundo capitulo presenta informacién técnica basica, realiza un andlisis de la situacién actual
del ITS Sucre: su historia, entes reguladores, estructura organizacional, carreras que oferta y matricula,
tomado de (ITS Sucre, 2017), (Instituto Tecnolégico Superior Sucre, 2016) y describe el problema

detectado en el ITSS y los objetivos de este trabajo.

El tercer capitulo presenta el marco tedrico, esto es, definiciones de seguridad, seguridad de la
informacion, seguridad informatica del autor (Espasa Calpe, 2005), sistema de gestion de seguridad de
la informaci6n del autor INEN(2014) y su estructura; normas ISO, familia de normas ISO/IEC 27000,
norma ISO/IEC 27001, norma ISO/IEC 27002, norma ISO/IEC 27005 del autor ISO (2013); describe
también metodologias y modelos internacionales de gestién de riesgos de informacién de los autores
(Insight Consulting, 2003), (Ministerio de Administraciones Publicas, 2005), (Federal Office for
Information Security (BSI), 2005) ; en particular NIST SP 800 -30 (National Institute for Standards and
Technology (NIST), 2002) y el Modelo de Sistema de Gestién de Seguridad de la Informacion basado
en la norma NTC ISO/IEC 27001 para instituciones publicas de Educacién Basica de la Comuna

Universidad de Pereira (Benavides Sepulveda & Blanddn Jaramillo, 2017), Colombia.

El cuarto capitulo presenta la estructura de la metodologia adaptada de gestién de riesgos, que
considerando las condiciones particulares y especificas del ITS Sucre permite volver mas confiable y
seguro el uso de sus activos de informacién, el cumplimiento de la conformidad legal y el
mantenimiento de su reputacién y prestigio institucional; basada en el trabajo de los autores (INEN
Servicio Ecuatoriano de Normalizacién, 2014), (INEN, Instituto Ecuatoriano de Normalizacion, 2014),
(Instituto Ecuatoriano de Normalizacién, 2012), (ISOTools Excellence, 2017), (National Institute for
Standards and Technology (NIST), 2002), (Ministerio de Tecnologias de la Informacién y las

Comunicacion, MinTIC, 2016), (Benavides Sepulveda & Blandén Jaramillo, 2017).
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El quinto capitulo presenta pormenorizadamente los resultados de la aplicacion de la metodologia
presentada en el capitulo cuatro, validada en los procesos de la Unidad de Titulacién del ITS Sucre,
componente institucional en el cual el rector del plantel autorizo llevar adelante la implementacion,

con la presentacién y andlisis de resultados obtenidos.

El sexto capitulo presenta las conclusiones a las que se llega con esta investigacion y presenta
recomendaciones para futuros estudios sobre la tematica de Seguridad de la Informacién en el ambito

nacional y local.



Capitulo 2

Planteamiento de la Propuesta de Trabajo

2.1. Informacion técnica basica

Tema: Implementacién de una metodologia para gestiéon de riesgos de informacién basada en las

normas ISO/IEC 27001 y 27002 en el Instituto Tecnolégico Superior Sucre.
Tipo de trabajo: Propuesta Metodoldgica y Tecnolégica Avanzada
Clasificacion técnica del trabajo: Desarrollo

Lineas de investigacion y desarrollo:

Sistemas de Informacion y/o Nuevas Tecnologias de la Informacién y Comunicacion y sus Aplicaciones

2.2. Situacion actual del Instituto Tecnolégico Superior Sucre

Marco legal educativo

La Constitucién Politica de la Repuiblica del Ecuador vigente (2008), en su articulo 3 numeral 1
“establece como deber del Estado garantizar sin discriminacién alguna el efectivo goce de los derechos
[...] en particular la educacién, la salud, la alimentacién, la seguridad social y el agua para sus

habitantes” (Asamblea Nacional Constituyente, 2008, pag. 16).

Después, la Ley Organica de Educacién Superior, LOES (2010), cita a la Constitucién enunciando que
“el Art. 26 de la Constitucion de la Republica del Ecuador establece que la educacion es un derecho de
las personas a lo largo de su vida y un deber ineludible e inexcusable del Estado” (Asamblea Nacional

de la Republica del Ecuador, 2010, pag. 4)

Posteriormente, en la LOES se cita nuevamente a la Carta Magna que en su articulo 352 dice “el
Sistema de Educacion Superior estara integrado por universidades y escuelas politécnicas;
institutos superiores técnicos, tecnolégicos y pedagégicos; y conservatorios superiores de musica y
artes, debidamente acreditados y evaluados. Estas instituciones, sean publicas o particulares, no

tendran fines de lucro” (Asamblea Nacional de la Reptblica del Ecuador, 2010, pag. 5)



Nuevamente, se menciona en la Constitucién Politica, en su articulo 354 que “[...]Los institutos
superiores tecnolégicos [...] se crearan por resolucién del organismo encargado de la planificacidn,
regulacion y coordinacion del sistema, previo informe favorable de la institucién de aseguramiento de
la calidad del sistema y del organismo nacional de planificaciéon” (Asamblea Nacional Constituyente,
2008, pag. 163), ademas, que “La creacién y financiamiento de nuevas casas de estudio y nuevas
carreras universitarias publicas se supeditardn a los requerimientos del desarrollo nacional”
(Asamblea Nacional Constituyente, 2008, pag. 163); y finalmente, enuncia que “El organismo
encargado de la planificacidn [...] y el organismo encargado para la acreditacion [...] podran suspender
[...] a las universidades [...] institutos superiores tecnolégicos, técnicos y pedagdégicos]...] asi como
solicitar la derogatoria de aquellas que se creen por ley” (Asamblea Nacional Constituyente, 2008, pag.

163).

En el articulo 15 de la Ley Organica de Educacién Superior consta que “Los organismos publicos que
rigen el Sistema de Educacion Superior son: a) El Consejo de Educacion Superior (CES); y, b) El Consejo
de Evaluacidon, Acreditacion y Aseguramiento de la Calidad de la Educacion Superior (CEAACES)”

(Asamblea Nacional de la Republica del Ecuador, 2010, pag. 11)

Breve reseiia historica del ITS Sucre y de las carreras que oferta

El Instituto Tecnoldgico Superior Sucre, en adelante ITSS o ITS Sucre, se origina a partir del Colegio
Técnico Nacional Sucre, que en un inicio fuera institucién municipal para después pasar a pertenecer
al Ministerio de Educacion. En sus inicios, de 1959 a 1974, el colegio Sucre oferto las profesiones
manuales de Carpinteria, Zapateria y Mecanica General. Con posterioridad (1996) el colegio Sucre es
elevado a la categoria de Instituto Técnico Superior, mediante acuerdo del Ministerio de Educacion N°
4191, ofreciendo en su nivel superior las especialidades de Electricidad y Electrénica Industrial, hecho
que es ratificado por el CONESUP(Consejo Nacional de Educacién Superior, hoy extinto), en 2000 al
otorgarle el registro institucional. Con posterioridad, mediante acuerdo N2 166 del CONESUP con fecha
23 de diciembre del 2003, la institucion alcanza la categoria de Instituto Tecnolégico Superior, con las
carreras de Electricidad y Electrdonica Industrial. En 2005 se crea la especialidad de Electromecanica,
misma que es ratificada mediante el acuerdo N° 402 del CONESUP con fecha 14 de agosto de 2007,
donde ademas, se crean las especialidades de Recursos Audiovisuales y Gestion Ambiental. Mediante
resolucion del Consejo de Educacién Superior, CES, N° 140-01-2013, se crea la carrera de Técnicos en
Atencién Primaria de la Salud (TAPS).En 2014, a través de un convenio interinstitucional entre la

Secretaria de Educacién Superior, Ciencia, Tecnologia e Innovacién, SENESCYT, y el Ministerio de



Inclusiéon Econdémica y Social, MIES, se da inicio a la carrera de Tecnologia en Desarrollo Infantil
Integral, TDII (Instituto Tecnoldgico Superior Sucre, 2016, pag. 15). Finalmente, mediante resolucién
RPC-S0-03 No0.034-2016 del Consejo de Educacién Superior, CES, en su Articulo primero se crea la

carrera de Tecnologia Superior en Produccion Textil el 20 de enero de 2016.

En la actualidad el ITSS es un establecimiento de Educacion Superior, ubicado en la ciudad de Quito,
que cuenta con dos sedes; una al sur, en el sector de San Bartolo y otra al norte, en sector de Mosquera
Narvaez y 10 de Agosto; orientada hacia la formacion de profesionales técnicos de Nivel Superior con
capacidad critica, creativa y de liderazgo a través de una sélida formacién académica con la finalidad
de satisfacer las demandas laborales implicitas en el desarrollo econémico, empresarial e industrial
del pais (ITS Sucre, 2017) Ofrece las carreras de Tecnologia en Electrénica Industrial, Electromecdanica
Industrial, Electricidad Industrial en la Sede Sur, y las de Desarrollo Infantil Integral, Gestion
Ambiental, Atencién Primaria de la Salud, Realizacién y Produccién Audiovisual y Produccién Textil en
el Campus Norte y cuenta con una poblacién estudiantil de 1300 personas, 111 docentes y 4 personas

de administrativos (datos a enero de 2018).

El organigrama estructural del ITSS se muestra en el Apéndice A.

Mision y vision del ITS Sucre
Mision

“Formar profesionales competitivos en diferentes areas técnicas y tecnoldgicas, a través de la
aplicacién del conocimiento teoricopractico especializado, que contribuya al cambio de la matriz
productiva y permita el mejoramiento de la calidad de vida de la sociedad” (Instituto Tecnolégico

Superior Sucre, 2016, pag. 64).

Vision
“En 2020, consolidarnos como una institucién de educacién superior técnica y tecnolégica, con altos
estandares de calidad académica y cientifica, que permitan posicionarnos en el entornos local, nacional

e internacional” (Instituto Tecnolégico Superior Sucre, 2016, pag. 65).
Carreras que oferta el ITSS

Las carreras que ofrece el Instituto Tecnoldgico Superior Sucre se clasifican en tradicionales o
emblematicas (de asistencia presencial) y en duales. A continuacion se hace una breve resefia de las

primeras:



Tecnologia Superior en Electricidad Industrial

Seglin la descripcion proporcionada en la pagina web institucional del ITSS, esta “carrera integra
conocimientos, metodologias, procedimientos, técnicas, tecnologias para mejorar la produccion,
operacién y gestién de proyectos e instalaciones eléctricas, a fin de aumentar la competitividad del
sector energético en el Ecuador” (ITS Sucre, 2018, pag. 1), es de modalidad presencial, es gratuita, esta
ubicada en el Campus San Bartolo, dura dos y medio afios, en jornadas diurna y vespertina y otorga el
titulo de Tecnélogo Superior en Electricidad. Tiene por requisitos el titulo de bachiller, haber aprobado
el examen de ingreso a la Educacién Superior y la asignacién de cupo de la SENESCYT, asi como copia

de cédula de ciudadania y certificado de votacion (ITS Sucre, 2018, pag. 1).

Tecnologia Superior en Electromecanica Industrial
Esta tecnologia “combina las areas de electricidad, mecanica y electrénica para aplicarlas en el

analisis de funcionamiento, operacién, mantenimiento y control de maquinas herramientas y equipos
industriales” (ITS Sucre, 2018, pag. 1), es de modalidad presencial, es gratuita, esta ubicada en el
Campus San Bartolo, dura dos y medio afios, en jornadas diurna y vespertina y otorga el titulo de
Tecndlogo Superior en Electromecanica. Tiene por requisitos el titulo de bachiller, haber aprobado el
examen de ingreso a la Educacion Superior y la asignacion de cupo de la SENESCYT, asi como copia de

cédula de ciudadania y certificado de votacion (ITS Sucre, 2017, pag. 1).

Tecnologia Superior en Electronica Industrial

“La carrera de Electrdnica fue creada para satisfacer las necesidades del sector empresarial en
las areas de automatizacion, redes y telecomunicaciones para el desarrollo tecnoldgico sostenible de
las industrias con responsabilidad ambiental y social” (ITS Sucre, 2018, pag. 1), es de modalidad
presencial, es gratuita, estd ubicada en el Campus San Bartolo, dura dos y medio afios, en jornadas
diurna y vespertina y otorga el titulo de Tecn6logo Superior en Electrénica. Tiene por requisitos el
titulo de bachiller, haber aprobado el examen de ingreso a la Educacién Superior y la asignacion de
cupo de la SENESCYT, asi como copia de cédula de ciudadania y certificado de votacién (ITS Sucre,

2018, pag. 1).

Tecnologia en Gestion Ambiental
Esta tecnologia “forma profesionales que aplican conocimientos, metodologias, técnicas y
procedimientos relacionados con el monitoreo, control y gestién ambiental. Se encuentra enfocada al

manejo, cuidado y conservacién del medio ambiente y la biodiversidad” (ITS Sucre, 2018, pag. 1), es de



modalidad presencial, es gratuita, ubicada en el Campus Norte, dura tres afios, en jornadas diurna,
vespertina, nocturna y otorga el titulo de Tecnélogo Superior en Gestiébn Ambiental. Tiene por
requisitos el titulo de bachiller, haber aprobado el examen de ingreso a la Educacién Superior y la
asignacién de cupo de la SENESCYT, asi como copia de cédula de ciudadania y certificado de votacién

(ITS Sucre, 2018, pag. 1).

Tecnologia en Producciéon y Realizacion Audiovisual

Segun la descripcidn proporcionada en la pagina web institucional del ITS Sucre, esta “carrera forma
profesionales con capacidad para gestionar las etapas de pre-produccién, producciéon y
postproduccion audiovisual para impulsar el desarrollo del cine y la industria cultural en el pais[...]"
(ITS Sucre, 2018, pag. 1), es de modalidad presencial, es gratuita, esta ubicada en el Campus Norte, dura
dos y medio afios, en jornadas diurna y vespertina y otorga el titulo de Productor y Realizador
Audiovisual equivalente a Tecnélogo Superior. Tiene por requisitos el titulo de bachiller, haber
aprobado el examen de ingreso a la Educacion Superior y la asignaciéon de cupo de la SENESCYT, asi

como copia de cédula de ciudadania y certificado de votacién (ITS Sucre, 2018, pag. 1).

A continuacion, se hace una breve resefa de las carreras que en modalidad dual oferta el ITSS:

Técnico en Atencion Primaria de la Salud [TAPS]

“La carrera forma Técnicos en Atencién Primaria de Salud-TAPS con capacidad para desarrollar e
implementar actividades de promocién y prevencion que mejoren las condiciones de salud de las
personas, la familia y la comunidad” (ITS Sucre, 2018, pag. 1), es de modalidad dual, es gratuita, ubicada
en el Campus Norte, dura dos afios, en jornada intensiva dos dias por semana y otorga el titulo de
Técnico Superior en Atenciéon Primaria de Salud. Tiene por requisitos el titulo de bachiller, haber
aprobado el examen de ingreso a la Educacién Superior y la asignacién de cupo de la SENESCYT, asi
como copia de cédula de ciudadania y certificado de votacion y beca del Ministerio de Salud Publica

(ITS Sucre, 2018, pag. 1).

Tecnologia en Desarrollo Infantil Integral [TDII]

“La carrera perfila profesionales con formacion teérica, metodolégica, técnica e instrumental para
intervenir en procesos de atencién y educacién de la primera infancia con enfoque biopsicosocial,
pedagdgico e intercultural” (ITS Sucre, 2018, pag. 1), es de modalidad dual, es gratuita, ubicada en el
Campus Norte, dura dos y medio afios, en jornada intensiva dos dias por semana: viernes y sabados,

otorga el titulo de Tecnoélogo Superior en Desarrollo Infantil Integral. Tiene por requisitos el titulo de
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bachiller, haber aprobado el examen de ingreso a la Educacion Superior y la asignacion de cupo de la
SENESCYT, asi como copia de cédula de ciudadania y certificado de votacién y una carta de aceptacion

en un CIBV/CDI (ITS Sucre, 2018, pag. 1).

Tecnologia Superior en Produccion Textil

“La carrera forma profesionales con conocimientos, habilidades y destrezas para planificar, ejecutar
y evaluar procesos de produccion textil, con alto rendimiento y calidad, a partir del manejo responsable
y eficiente de los recursos” (ITS Sucre, 2018, pag. 1), es de modalidad dual, es gratuita, ubicada en el
Campus Norte, dura dos y medio afios, en jornada intensiva, otorga el titulo de Tecnélogo Superior en
Produccion Textil. Tiene por requisitos el titulo de bachiller, haber aprobado el examen de ingreso a la
Educacion Superior y la asignacién de cupo de la SENESCYT, asi como copia de cédula de ciudadania y
certificado de votacion y una carta de aceptacion en entidad receptora (ITS Sucre, 2017, pag. 1). A fines

de enero de 2018 la carrera cuenta, segin informacién proporcionada, con 8 estudiantes.

Figura 1: Estudiantes matriculados por carrera en el ITS Sucre en los afios 2017 y 2018

Estudiantes matriculados por carrera ITSS
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Carreras TDII ELECTRIC ELECTROM ELECTRON G.AMB. AUDIOVIS TEXTIL TR S : TAPS
PER{ODO 2017 151 298 286 288 296 61 10 75
PERIODO 2018 167 239 226 248 312 59 8 66 53 56 0

Fuente: Unidad de TIC ITSS

Como presenta la Figura 1, elaborada con base en informacién proporcionada por la Unidad de
Tecnologias de Informacién y Comunicacién del ITS Sucre, se observa que el nimero de matriculados
en el ITSS ha descendido, excepto para la Carrera de Gestion Ambiental y TDIIL. En el caso de las
tecnologias en Electricidad, Electrénicay Electromecanica (Campus Sur) esto se debe a que el CEAACES
ha aprobado el redisefio de carreras y los redisefios son considerados otras carreras. En el caso de la

carrera de TAPS la caida del nimero de matriculados se debe a que se ha terminado su segunda cohorte
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y se encuentra al momento en procesos de concursos de méritos y oposiciéon en miras a abrir la tercera

cohorte.

En la actualidad el ITSS cuenta con una Unidad de Tecnologias de la Informacién y Comunicacién
(Comisién de TIC) encargado, entre otras cosas, de administrar cinco laboratorios, cuatro al norte y
uno en el sur, donde se dictan las clases de materias relacionadas a computacion, gestionar la red wifi
donde se distribuye el servicio de Internet en ambas sedes asi como el arriendo y la gestién con un
proveedor externo del sistema de calificaciones de la institucion. Adicionalmente el instituto cuenta
con tres computadores en secretaria de su sede norte, una en la unidad de bienestar estudiantil sede
norte también, una en secretaria sede sur, una para la oficina de la Unidad de TIC, no se cuenta con
servidores ni red intranet. La gestiéon de la seguridad de la informacién que se genera y custodia en

nubes de tipo publico también es responsabilidad esta dependencia.

El principal problema detectado, es el incumplimiento del Esquema Gubernamental de Seguridad
de la Informacién, EGSI, publicado en el acuerdo Nro. 166 de la Secretaria Nacional de la
Administraciéon Pablica SNAP con fecha 19 de septiembre de 2013 el cual se establece la aplicacién de
las normas de la familia ISO/IEC 27000 referentes a la Seguridad de la Informacion de manera
obligatoria para las entidades de la Administracién Publica en el Ecuador, para el cual tenian plazo las

instituciones hasta marzo de 2015 (Secretaria Nacional de la Administracion Publica, 2013).

Mediante una breve inspeccién inicial, se ha detectado que los activos de informacién;
entendiéndose como tales a documentos fisicos, logicos y personal humano del ITS Sucre evidencian
elevados grados de vulnerabilidad en cuanto su seguridad, que ante amenazas tales como hurto,
accesos no autorizados tanto fisicos como ldgicos, virus informaticos, desastres naturales o cortes de
fluido eléctrico; exponen a la institucién a la afectaciéon de su buen nombre, a pérdidas econémicas o
la interrupcion de la prestacion de los servicios. Situacion que se agrava al no contar el instituto con
un Marco de Gestién de Riesgos de Informacion, encargado de administrar tanto activos de informacién
-entendiéndose como tales mobiliario fisico y documentacidn, recursos humanos, hardware, software
y procesos- como sus riesgos asociados, lo cual serviria dentro de un proceso de ande hacer la
valoracién de los mismos para coordinar, emitir y hacer cumplir normas, politicas y procedimientos
de atencién y tratamiento de riesgos. Todo esto, puede resumirse en el arbol de problemas que se

presenta en la Figura 2.
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Figura 2: Arbol de problemas
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Fuente: Elaboracion propia
En relacién a lo expuesto, la realizacion de este trabajo se justifica por su utilidad practica, pues
ayudara a reducir de manera significativa las vulnerabilidades en los activos de informacién; y
permitird disefiar e implementar una metodologia que respondiendo a las condiciones particulares y
especificas del ITS Sucre permita volver mas confiable y seguro el uso de sus activos de informacién, la

conformidad legal y el mantenimiento de la reputacion y prestigio institucional.

2.3. Preguntas Basicas

.Como aparece el problema que se pretende solucionar?

Luego de realizar una primera inspeccién en la organizacién donde se implementa la metodologia,
se observaron los siguientes problemas; respecto a hardware y continuidad del negocio, carencia de
UPS o plantas eléctricas de emergencia, y se corre el riesgo de pérdida de informacion de los equipos,
y su dafio ante un eventual apagdn; respecto a software: existencia de software sin licencia y
desactualizado, incluyendo los antivirus, por lo que los equipos estdn expuestos a virus, gusanos,
troyanos, malware que pueden utilizar exploits y repercutir en el malfuncionamiento de Sistemas
Operativos, robo de informacién confidencial de los usuarios, destruccién de aplicaciones de usuario
ademas de convertirse en una vulnerabilidad de tipo legal para la organizacién por utilizar software
sin licencia; dentro de software también: las actualizaciones de Sistema Operativo en los equipos de

laboratorios estan desactivados por que los equipos estan expuestos a intrusiones no autorizadas, robo

13



o eliminacién de informacién, ataques de denegacién de servicio y escalamiento no autorizado de
privilegios de usuarios. Ademas, respecto a seguridad fisica, no existe control sobre el acceso fisico de
personal no autorizado a oficinas y equipos en ambos campus, lo cual expone al instituto a robo,
destruccion, modificaciones no autorizadas o borrado de informacién, destruccién o inutilizacion de
equipos, de hecho ya se ha sufrido robo de proyectores e ingreso de ladrones a las instalaciones;
respecto a seguridad légica, se observo un deficiente control de acceso al sistema SAO-P, lo cual puede
repercutir en suplantaciéon de identidad y consecuentemente alteraciéon de datos de notas de
estudiantes e informacion de docentes y cursos, borrado de informacién, robo de claves de usuarios;
en cuanto al recursos humanos, no existe una conciencia clara de seguridad documental asi como no
hay politicas clarasy expresas de seguridad de la informacion por lo que el riesgo que se corre es el de
borrado o eliminacidn tanto fisica como légica de informacién, divulgacién no autorizada/ robo de

informacién confidencial o de los usuarios; destruccion de equipos.

(Por qué se origina?

Los problemas anteriormente mencionados se originan en la carencia de una conciencia de
seguridad entre usuarios de informacion de la entidad, el desconocimiento de estrategias de custodia
segura de activos de informacién, desinformacién sobre las consecuencias de uso de software sin
licencia y desinterés del personal asignado sobre seguridad documental; debido a la ausencia de una

cultura de Gestién de Riesgos de Informacion.

;(Doénde se origina?

Fisicamente: tanto en el Campus Sur como en el campus Norte del ITS Sucre, que son los lugares
donde estan instalados los equipos informaticos y se custodia la informaciéon en formato fisico; y,

virtualmente, en el Internet.

2.4. Formulacion de meta

Implementacion de la gestion de riesgos de informacién a partir de normas internacionales ISO 27001
y 27002 en el ITS Sucre, a través de una metodologia que permita reducir las vulnerabilidades de los

activos de informacién de una manera significativa.
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2.5. Objetivos

2.5.1. Objetivo General

Implementar una metodologia de gestion de riesgos de informacién basada en ISO 27001y 27002 para

reducir los niveles de vulnerabilidad en los activos de informacién del ITS Sucre.

2.5.2. Objetivos Especificos

Verificar el estado del arte en referencia a las normas internacionales 1SO 27001y 27002 para que

la metodologia se alinee a las necesidades institucionales.

e Elaborar un diagndstico inicial de los activos de informacion del ITS Sucre para determinar el nivel

de seguridad de los mismos.

® Adaptar una metodologia de gestién de riesgos para reducir los niveles de vulnerabilidad.

® Aplicar la metodologia adaptada con el fin de comprobar la vialidad técnica de la misma.

2.6. Delimitacion funcional

;Qué sera capaz de hacer el producto final del trabajo de titulaciéon?

El producto final de este trabajo permitira al Instituto Tecnolégico Superior Sucre contar con una
linea base de Gestion de Riesgos de Seguridad de la Informacion para que los datos e informacion que
ahi se generan y custodian sean administrados bajo estandares internacionales de seguridad con

opcidn a continuar su aplicacién, en funcién de su prioridad.
(Qué no sera capaz de hacer el producto final del trabajo de titulaciéon?

El producto final del presente trabajo de titulacion no sera una certificacion en normas de seguridad
de la informacién, no abarca el disefio/ implementacién de un Sistema de Gestién de Seguridad de la

Informacion, ni elabora una Politica de Seguridad de la Informacion para el ITS Sucre.

El producto final del presente trabajo de titulacién no serd un manual para la configuracion de
servidores de seguridad, firewalls y demas dispositivos de seguridad puesto que el enfoque de esta

propuesta es generar una herramienta de tipo gerencial y no de tipo operativo.
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Capitulo 3

Marco Teorico

3.1. Definicionesy conceptos

3.1.1. Seguridad

El diccionario de la lengua espafiola de Espasa Calpe (2005) define a la seguridad como la cualidad
delo que es o estd seguro o como la certeza del cumplimiento de algo. Sin embargo, también se la define

como la ausencia de riesgo (Gutierrez Espinosa, 2013).

3.1.2. Informacion

Espasa Calpe (2005) define informaciéon como la agrupaciéon de datos sobre alguna tematica
determinada; en tanto que, Benavides Septlveda & Blanddn Jaramillo (2017) adicionan a lo anterior,
que la informacién, generada y gestionada, tanto en formato digital como en impreso, sobre distintas
actividades tanto internas como externas a las organizaciones se hallegado a convertir en un elemento
fundamental para su operatividad; ademas de servir como elemento de trazabilidad y pruebas dentro

de la resolucion de conflictos y no conformidades entre las partes interesadas del negocio.

3.1.3. Seguridad de la Informaciéon

El estandar internacional ISO/ IEC 27000 (2016) la define como la preservacién de tres
caracteristicas fundamentales para la informacion: confidencialidad, integridad y disponibilidad; y,

adicionalmente, otras propiedades, tales como la autenticidad, fiabilidad y no repudio.

La confidencialidad es definida como la caracteristica de la informacién de no estar disponible o

revelada a personas, organizaciones o procesos no autorizados (ISO /IEC, 2016).
La integridad es la propiedad de precisién y completitud en la informacién (ISO /IEC, 2016).

La disponibilidad, es, la caracteristica de la informacion ser accesible y utilizable cuando se la

requiera a pedido de un ente autorizado (ISO /IEC, 2016).
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La autenticidad es la propiedad de que un ente es lo que dice ser (ISO /IEC, 2016).

El no repudio es la capacidad de probar la ocurrencia de un evento o accién atribuido y sus entidades

originadoras (ISO /IEC, 2016).

La fiabilidad es la propiedad de la informacion de tener tanto un comportamiento como resultados

previstos (Benavides Sepulveda & Blandén Jaramillo, 2017).

La seguridad de la informacidn, hace que las organizaciones puedan garantizar su continuidad del
negocio, a través de una adecuada gestidn de riesgos y la implementacién acertada de controles que
pueda mantenerlas competitivas, mientras se crea conciencia entre directivos y funcionarios respecto
al empleo de mejores practicas para la utilizaciéon de informacién (Benavides Sepulveda & Blandén

Jaramillo, 2017).

3.1.4. Seguridad Informatica

La seguridad informatica comprende el aseguramiento de los recursos tecnolégicos de un sistema
de informacién, entendiéndose como tales a su software, hardware o redes para que el acceso,

utilizacién y almacenamiento de los mismos sea el previsto y autorizado (Torres Bermudez, 2010).

La Seguridad de la Informacion, tal como la define la norma ISO/IEC 27000, abarca a la Seguridad
Informatica, puesto que aquella busca precautelar la confidencialidad, disponibilidad e integridad de

la informacién contenida y gestionada, también, en activos de tecnologia.

3.1.5. Sistema de Gestion de Seguridad de la Informaciéon SGSI

Sistema de gestion que planifica, organiza, dirige y controla la seguridad de la informacién a lo
interno de una institucion de acuerdo a las especificaciones dadas en la norma ISO/IEC 27001 bajo el
ciclo de mejora continua Planificar-Hacer-Verificar-Actuar propugnado por Edward Demig (INEN

Servicio Ecuatoriano de Normalizacion, 2014).

3.1.6. ISOelEC

ISO (International Standards Organization), es una organizacién internacional creada en el afio
1947, con sede en Ginebra (Suiza) cuya misién es la consecucién del establecimiento de normas
comunes con ambito mundial. Para tal efecto desde inicios de 1980 ha venido creando una serie de

comités técnicos nacionales. Cuenta en la actualidad con 91 estados miembros (ISOTools, 2015).
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IEC (Comisidn Electrotécnica Internacional) es una organizacion, que junto a ISO, integra el sistema

especializado para estandarizacién a nivel global (INEN Servicio Ecuatoriano de Normalizacién, 2014).

3.1.7. Normas ISO

Las normas ISO son un grupo de estandares internacionales encaminados a organizar la
administracién de una organizacion en sus distintos &mbitos. Su creciente prestigio y reconocimiento
se debe a la creciente tendencia en la globalizaciéon de las economias asi como la opinién de
consumidores a nivel internacional. Estas normas son creadas por la Organizacién internacional para
la normalizacion (ISO, por sus siglas en inglés) y estan compuestas por patrones y guias relativos a

sistemas y herramientas especificos de gestién empresarial (ISOTools, 2015).

3.1.8. Normas técnicas ecuatorianas ISO /IEC 27000

La familia de normas ISO/IEC 27000 es un conjunto de estdndares que busca proveer a
organizaciones de todo tipo, un marco de gestiéon de seguridad de la informacién, mismo que ha

atravesado un proceso de creacién y mejoramiento.

Para Freire (2014), la primera norma de la serie, ISO/IEC 27000 brinda una breve descripciéon de la
serie de normas 27000, objetivos de cada una y el vocabulario a usarse. La versiéon mas actual fue

publicada el 15 de febrero de 2016 y no ha sido traducida atin al castellano.

3.1.9. Norma técnica ISO/IEC 27001

La norma NTE INEN- ISO/IEC 27001 (2014) Tecnologia de la informacidn- sistemas de gestion de la
seguridad de la informacioén, es una actualizacion de la norma britanica BS 7799-2 (Federal Office for
Information Security (BSI), 2005) que define la implementacién de un Sistema de Gestién de Seguridad
de la Informacién (SGSI) y contempla su certificacion. Trabaja en conjunto con la norma INEN- ISO/IEC
27002 (2014). Segiin Hideo Ohtoshi (2008) al implementar el SGSI segtin la norma ISO 27001 se sigue
el ciclo PHVA donde se implementan controles definidos en el analisis de riesgos, como se presenta en

la Figura 3.
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Figura 3: Ciclo de Demig aplicado a un Sistema de Gestion de Seguridad de la Informacién

Fuente: (Benavides Septlveda & Blanddn Jaramillo, 2017)

Los requisitos exigidos por ISO 27001 para la implementacién de un SGSI se pueden dividir en varias

fases, como se presenta en la Figura 4.

Figura 4: Fases de un Sistema de Gestion de Seguridad de la Informacién segin 1SO 27001

——
SISTEMA DE GESTION DE SEGURIDAD DE LA INORMACION - SGSI
BALC)
<
FASE ACTIVIDAD RESULTADO
y : DOCUMENTO DE LA
| e DEFINIR LA POLIT;CA - POLITICA
1] S DEFINIR QECS?NCE REL #  ALCANCE DEL SGSI
' t CRITICIDAD DE ACTIVOS 5
1] e ANALIZAR RIESGOS # ANALISIS DE RIESGOS
’ AMENAZAS Y VULNERABILIDADES
. PLAN DE GESTION DE
\Y] —p  GESTIONAR RIESGOS + Rienic
v SELECCIONAR ANEXOISO27001 " DECLARACION DE
» CONTROLES APLICABILIDAD
. INFORMES DE
Vi —_— AUDITAR SGSI + AUDITORIA

Fuente: (Benavides Septlveda & Blandén Jaramillo, 2017)

Como se observa en la Figura 3 los procesos de gestion y de andlisis de riesgos son el nicleo del SGSI
y son aquellos que transforman, por una parte, reglas y directrices de politica de seguridad, y por otro,
los objetivos del SGSI en planes especificos para la implementacién de controles y mecanismos que
tienen por meta minimizar amenazas y vulnerabilidades. No obstante lo anterior, Gémez Fernandez
(2012), afirma que la seguridad total en un SGSI es inalcanzable, pero a través de la aplicacién de un
proceso de mejora continua puede llegarse a niveles de aseguramiento satisfactorio, donde los riesgos

a los que se halla expuesta la informacién estan reducidos al minimo.
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La norma ISO 27001 esta estructurada en 10 clausulas que se detallan a continuacion:

Tabla 1: Estructura de la norma ISO/IEC 27001:2014 con énfasis en gestion de riesgos

0. INTRODUCCION
1. OBJETOY CAMPO DE ACCION
2. REFERENCIAS NORMATIVAS
3. TERMINOS Y DEFINICIONES
4. CONTEXTO DE LA ORGANIZACION
4.1 Comprender la organizacién y suentorno
4.2 Comprender las necesidades y expectativas de las partes interesadas
4.3 Determinar el alcance del Sistema de Gestion de Seguridad dela Informacién
44 Sistema de Gestion de Seguridad de la Informacién, SGSI
5. LIDERAZGO
5.1 Liderazgo y compromiso respecto al SGSI
5.2 Politica
5.3 Roles, responsabilidades y autoridades organizacionales
6. PLANIFICACION
6.1 Acciones para tratar los riesgos y las oportunidades
6.1.1 Generalidades
6.1.2 Valoracion del riesgo de seguridad de la informacion
6.1.2.1  Establecer y mantener criterios deriesgo de seguridad de la
informacion, SI
6.1.2.2  Asegurar quelas valoraciones repetidas deriesgos de SI
produzcan resultados consistentes, validos y comparables
6.1.2.3 Identificar los riesgos de seguridad de la informacién
6.1.2.4  Analizarlos riesgos de seguridad dela informacién
6.1.2.5 Evaluarlosriesgos de SIL
6.1.3 Tratamiento de riesgos
6.1.3.1  Seleccionar opciones de tratamiento
6.1.3.2  Determinar todos los controles
6.1.3.3 Comparar los controles conlos del Anexo A
6.1.3.4  Producir una declaracion de aplicabilidad
6.1.3.5 Formular un plande tratamiento de riesgos
6.1.3.6  Obtener la aprobacion del plan de tratamiento de riesgos
6.2 Objetivos de seguridad de la informacién y planificacion para conseguirlos
7. SOPORTE
7.1 Recursos
7.2 Competencia
7.3 Concienciacién
74 Comunicacién
7.5 Informacién documentada
8. OPERACION
8.1 Planificacion y control operacional
8.2 Evaluaciénde riesgos de seguridad de la informacién
8.3 Tratamiento de riesgos de seguridad de la informacion.
9. EVALUACION DELDESEMPENO
9.1 Monitoreo, medicion, analisis y evaluacién.
9.2 Auditoria interna.
9.3 Revision por la gerencia.
10. MEJORAS
10.1 No conformidades y accion correctiva.
10.2 Mejora continua.
IANEXO A OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA

Fuente: Elaboracion propia basada en (INEN Servicio Ecuatoriano de Normalizacién, 2014)

Como se presenta en la Tabla 1 el requisito de proceso de gestiéon de riesgos se menciona en la

clausula sexta en lo que respecta a su planificacion, especificamente en el numeral 6.1.2 para andlisis y

evaluacidn y 6.1.3 para tratamiento de riesgos; y en la clausula octava, se menciona la implementacion
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de los procesos de evaluacién de riesgos y tratamiento de riesgos, en los numerales 8.2 y 8.3,

respectivamente.

3.1.10. Norma técnica ISO/IEC 27002

La norma ISO 27002 (2014) integra la familia de normas ISO 27000 para gestion de seguridad de la
informacion. Apareci6 inicialmente como estandar britdnico BS-7799-1 (BS, 1999) y fue adoptada por
ISO como ISO/IEC 17799 (ISO, 2005) y posteriormente nombrada como ISO/IEC 27002 Seguridad de
la Informacién - Cédigo de Buenas Practicas parala Gestion de la Seguridad de la informacién en 2006.
Este documento retune un conjunto de buenas practicas de seguridad en el procesamiento de la
informacion. No es una norma certificable, ni de gestién de riesgos, aunque contiene un capitulo que
trata sobre ello. Recoge aspectos varios que han de ser considerados para administrar adecuadamente
un sistema de informacién, mismo que no todos los controles recomendados llegaren a aplicarse en las

instituciones (Hideo Ohtoshi, 2008). Su estructura se presenta a continuacion.

Tabla 2: Estructura de la norma ISO/IEC 27002:2014

INTRODUCCION
ALCANCE Y CAMPO DE ACCION
REFERENCIA Y NORMATIVAS
TERMINOS Y DEFINICIONES
ESTRUCTURA DE ESTA NORMA

4.1 Clausulas

4.2 Categorias de control
5. POLITICAS DE CONTROL

5.1 Directrices de la Direccion en seguridad de la informacién

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

PWiNRO

6.1 Organizacion interna

6.2 Dispositivos para movilidad y teletrabajo
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

7.1 Antes de la contratacién

7.2 Durante la contratacion

7.3 Cese o cambio de puesto de trabajo
8. GESTION DE ACTIVOS

8.1 Responsabilidad sobre los activos

8.2 Clasificacion de la informacion

8.3 Manejo de los soportes de almacenamiento
9. CONTROL DE ACCESOS

9.1 Requisitos de negocio para el control de accesos

9.2 Gestién de acceso de usuario

9.3 Responsabilidades del usuario
9.4 Control de acceso a sistemas y aplicaciones
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12.

13.

14.

15.

16.

17.

18.

10. CIFRADO

10.1 Controles criptograficos

11. SEGURIDAD FISICA Y AMBIENTAL

11.1 Areas seguras

11.2 Seguridad de los equipos
SEGURIDAD DE LAS OPERACIONES

12.1 Responsabilidades y procedimientos de operaciéon

12.2 Proteccion contra cddigo malicioso

12.3 Copias de seguridad

12.4 Registro de actividad supervision

12.5 Control del software en explotaciéon

12.6 Gestién de la vulnerabilidad técnica

12.7 Consideraciones de las auditorias de los sistemas de informacién
SEGURIDAD EN LAS TELECOMUNICACIONES

13.1 Gestion de la seguridad en las redes

13.2 Intercambio de informacién con partes externas
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

14.1 Requisitos de seguridad de los sistemas de informacién
14.2 Seguridad en los procesos de desarrollo y soporte
14.3 Datos de prueba
RELACIONES CON LOS PROVEEDORES
15.1 Seguridad dela informacion en las relaciones con los proveedores
15.2 Gestion de la prestacion del servicio por proveedores
GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

16.1 Gestion de incidentes de seguridad de la informacién y mejoras
ASPECTOS DE SEG. DE LA INFORMACION EN LA GESTION DE CONTINUIDAD DEL NEGOCIO

17.1 Continuidad de la seguridad de la informacién
17.2 Redundancias
CUMPLIMIENTO

18.1 Cumplimiento de los requisitos legales contractuales

18.2 Revisiones de la seguridad de la informacién

Como presenta la Tabla 2, ISO 27002 en su version actual, define un total de 35 objetivos de control
organizados en 14 dominios o areas de control que incluyen cuestiones referidas al personal,
ambientales, operaciones, desarrollo y mantenimiento de sistemas, continuidad de negocios,

cumplimiento, que estian especificados desde el dominio nimero 5 hasta el dominio niimero 18

Fuente: Elaboracién propia basada en (INEN, Instituto Ecuatoriano de Normalizacién, 2014)

(Ormella Meyer, 2014).
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3.1.11. Norma técnica ISO/IEC 27005

La norma técnica ecuatoriana INEN/ISO 27005 (2012) apareci6é bajo la denominacién ISO/IEC
13335:2 el afio 2002 y fue adoptada por ISO, tomando su nombre actual en junio de 2008. Enuncia que
dentro de lo que comprende un sistema de gestion de seguridad de la informacion se tiene como punto
de partida los procesos de relevamiento, andlisis y gestion de riesgos como aquellos que permiten a los
administradores balancear presupuestos respecto al aseguramiento de activos criticos para la
organizacion. ISO 27005 es la norma internacional encargada de la gestidn de riesgos de seguridad de
la informacién; y ofrece una serie de directrices para tal efecto. Esta norma esta alineada con los
requisitos de un SGSI definidos en la norma ISO 27001 (presentados en la Tabla 1). ISO 27005 no
recomienda una metodologia en particular para la gestidn de riesgos de seguridad de informacién, ya
que esta dependera de varios factores tales como el alcance real del SGSI o la orientacién comercial de
la organizacién. La metodologia seleccionada puede elegirse como la que mejor se adapte, como por
ejemplo, a una evaluacion de riesgos de alto nivel para posteriormente realizar el analisis de riesgos
en profundidad en zonas de alto riesgo (ISOTools Excellence, 2014). Su dltima versién internacional

corresponde al aflo 2011 y a nivel pais, su equivalente del afio 2012.

Al hablar de riesgo, este se define como una amenaza que aprovecha una vulnerabilidad dentro de
un activo para provocar cierto perjuicio. Existe riesgo en todo el proceso que implica implantacion de
TI en una organizacidén y para gestionarlo adecuadamente, se sugiere seguir un proceso estructurado,
sistematico y estricto de analisis de riesgos para luego disefiar e implantar un plan para su tratamiento

(ISOTools Excellence, 2017)

Segin ISO 27005 la gestion de riesgo de informacion consiste en la definiciéon del contexto, el
proceso de evaluacion de riesgos (que se subdivide en identificacién, andlisis y evaluacién), el
tratamiento de riesgos, aceptacion del riesgo, comunicacion y consulta del riesgo y monitoreo y analisis

critico de riesgos tal como se muestra en la figura 5.
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Figura 5: Proceso de gestion de riesgos de seguridad de la informacion segtin ISO 27005
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Fuente: (Instituto Ecuatoriano de Normalizacién, 2012)

El proceso de gestion de riesgos de seguridad de informacion presentado en la Figura 5, puede ser
iterativo para las actividades de tratamiento de riesgos. Por cada iteracién se puede ir ahondando los
detalles de evaluacion por cada repeticion y de esta manera poder, minimizar recursos en la
identificacién de controles y asegurar que riesgos de alto impacto sean evaluados (Instituto

Ecuatoriano de Normalizacién, 2012).
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3.2. Metodologias internacionales de gestion de riesgos de informacion

Una vez revisadas las normas internacionales de gestion de seguridad de la informacién se procede
a hacer una revisiéon bibliografica de las metodologias de gestion de seguridad de informacion
NIST800-30 y el Modelo Gubernamental Colombiano de Seguridad de Informacion, vigentes, tomando
en consideracién que estan alineadas con las normas ISO/IEC 27001 y 27002. Posteriormente, se
analiza el Modelo de SGSI de Benavides Septlveda y Bland6n Jaramillo (2017), que, basado en las dos
metodologias mencionadas, presenta una secuencia de actividades que guardan conformidad con las
fases del Proceso de Gestion de Riesgos de Seguridad de la Informacién descrito en la norma ISO/IEC

27001 (2014).

NIST SP 800 - 30

SP 800-30, metodologia desarrollada por el Instituto Estadounidense para Normalizacion y
Tecnologia, NIST, contiene una orientacién detallada sobre lo que debe hacerse en andlisis y gestion de
riesgos, incluyendo listas de verificacién, graficos, diagramas de flujo, formulas matematicas y
referencias basadas en leyes y reglamentos estadounidenses (National Institute for Standards and
Technology (NIST), 2002). Segin Ohtoshi (2008) esta metodologia la gestiéon de riesgos esta
compuesta por tres procesos: i) Andlisis y evaluacidon de riesgos; ii) Mitigacion de riesgos; iii)

Estimacién y andlisis.
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Figura 6: Procesos de la Metodologia NIST SP 800-30
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Fuente: (Benavides Septilveda & Blandén Jaramillo, 2017)

De acuerdo con Ohtoshi (2008) para SP 800-30 la gestién de riesgos es un proceso que procura
equilibrar costos operativos y econdmicos de protecciéon y ganancias obtenidos al proteger sistemas
computacionales que apoyan la misién de la empresa, estructurados como se presenta en la figura 6,

misma que se describe a continuacién:

a. La evaluacion de riesgos, es la primera actividad de esta metodologia, usada para determinar
el nivel de penetraciéon de la amenaza potencial y el riesgo asociado. Las salidas de esta
actividad ayudan a identificar los controles para la reduccién de riesgos en la actividad
siguiente que es mitigacion de riesgo. Este proceso se compone de nueve actividades: i)
Caracterizacién del sistema, ii) Identificacion de amenazas; iii) Identificacion de
vulnerabilidades, iv) Analisis de controles, v) Determinacion de probabilidad, vi) Analisis de
impacto, vii) Determinacion del riesgo, viii) Recomendaciones de controles, y, ix) Emision

documental de resultados.

b. La segunda actividad de gestion de riesgo segin SP 800-30 es la mitigacion del riesgo. La
actividad abarca la priorizacion, estimacion e implantacion de controles adecuados,

recomendados a partir del proceso de andlisis y evaluacién del riesgo. Como eliminar
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totalmente los riesgos es algo improbable o imposible, es competencia de los gerentes
responsables utilizar estrategias de menor costo e implantar controles adecuados para
reducirlos hasta un nivel aceptable, minimizando el impacto negativo sobre recursos y sobre
la misién de la empresa. La mitigacién de riesgo comprende las siguientes actividades: i)
Priorizar las acciones; ii) Evaluar; iii) Realizar un analisis costo/beneficio; iv) Seleccion de
controles; v) Asignacién de responsabilidades; vi) Desarrollo del plan de implementacién de

proteccion; vii) Implementacion de controles seleccionados.

C. Analisis y evaluacion. Debido al dinamico ambiente imperante en las instituciones:
expansion y actualizacion de redes, aparecimiento de nuevos productos de software o nuevas
versiones, renovacion de la planilla de funcionarios organizacionales y de las politicas de
seguridad a lo largo del tiempo; repercutira en el surgimiento de nuevos riesgos lo que implica

necesariamente su gestion sea un proceso en permanente evolucion.

Modelo de Seguridad y Privacidad de Informacion del Gobierno de Colombia

El Ministerio de Tecnologias de Informacion y la Comunicacién (2016) del gobierno de Colombia, ha
desarrollado el “Modelo de Seguridad y Privacidad de la Informacién” para las organizaciones del
sector publico de su pais. Dicho modelo de seguridad esta elaborado acorde con los lineamientos de la
norma ISO 27001, al igual que el “Esquema Gubernamental de Seguridad de la Informacién EGSI”
(Secretaria Nacional de la Administracién Publica, 2013) vigente en el Ecuador; pero va mas all4,
puesto que no solo especifica requerimientos de seguridad alineados con el estandar, sino que ofrece
un set de 21 guias de implementacién, todo esto bajo el nombre de “Biblioteca de Seguridad”
descargables desde su web (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC,
2016). En particular para este trabajo es de interés el contenido de la Guia No. 7, guia de Gestion de
Riesgos, que ha sido desarrollada con base en la norma ISO 27001 (Ministerio de las Tecnologias de la
Informacién y las Comunicaciones, 2016). Esta guia recomienda considerar siete etapas para el analisis

de riesgos, que segtiin Benavides Sepulveda y Bland6n Jaramillo (2017), son:
1. Identificacion del riesgo.
2. ldentificacion de activos de informacién.

3. Identificaciéon de amenazas sobre los activos identificados en el paso anterior.
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4. Identificacion de controles existentes.
5. Identificacion de vulnerabilidades.
6. Valoracion de vulnerabilidades.

7. ldentificacion de consecuencias.

Modelo de SGSI basado en ISO 27001 de Benavides y Blanddon

Benavides Sepulveda y Blanddn Jaramillo (2017), proponen el Modelo de Sistema de Gestion de
Seguridad de la Informacion basado enla norma NTC ISO/IEC 27001 para instituciones publicas
de Educacion Basica de la Comuna Universidad de Pereira, alineado con los requerimientos del
Ministerio de Educacién de Colombia y el Modelo de Seguridad y Privacidad antes mencionado. Su
proceso de analisis y evaluaciéon de riesgos “ha tenido en cuenta las directrices de la norma
internacional ISO/IEC 27005 en conjuncion los elementos de la norma (norteamericana) NIST 800-30”
(Benavides Sepulveda & Blandén Jaramillo, 2017, pag. 82) encuadrados en un SGSI que sigue los

lineamientos de ISO 27001 e implementa controles detallados en ISO 27002.
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Figura 7: Esquema general del modelo SGSI propuesto por Benavides y Blandén
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Fuente: (Benavides Septlveda & Blanddn Jaramillo, 2017, pag. 158)

En la Figura 7 se presenta el esquema correspondiente al Modelo de SGSI propuesto por Benavides

y Bland6n (2017), cuyas fases se describen a continuacién.

Fase I Diagndstico Inicial donde se determina el nivel de cumplimiento de los requisitos de

seguridad de la informacion establecidos en ISO 27001 en la organizacion.

Fase II Planificacion donde se hace la planeacion del proceso de gestion de riesgo, requisito

enunciado en ISO 27001, para cuyo cumplimiento se siguen las siguientes actividades:

1. Definicién del alcance del SGSI segtin ISO 27001 para lo cual se escoge un departamento o
dependencia administrativa en que se llevara a cabo el proceso. En el caso de un trabajo de
Gestion de Riesgos de Informacion se utiliza la nomenclatura de Definicion de Contexto tal

como se indica en la norma ISO 27005 (2012).

2. Realizacion del proceso de evaluacion de riesgos En lo cual se adapta la norma ISO 27005
(2012) y la metodologia NIST SP-800 30 en concordancia con el numeral 6.1.2 de ISO 27001

(2014), paralo cual se llevan a cabo las siguientes actividades:
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Realizacion del inventario de activos.

Determinacién de los factores de criticidad en los activos.

Establecimiento de niveles de criticidad de los activos.

Determinacion de los escenarios de riesgos.

Determinacion de la calificacion de la probabilidad de ocurrencia de riesgos.

Determinacion del impacto potencial de los riesgos.

Célculo de vulnerabilidad inherente derivada de los riesgos.

Establecimiento de parametros de aceptabilidad de riego.

Elaboracién de mapas de temperatura de vulnerabilidad inherente.

Identificaciéon de los controles existentes en la institucién segin ISO 27002.

Calculo de la vulnerabilidad residual.

Elaboracién de mapas de vulnerabilidad residual.

Hasta aqui llega el proceso de evaluacion de riesgos.

3. Implementacién del Plan de tratamiento de riesgos detectados en la dependencia definida en
el alcance y emision de una Declaracién de Aplicabilidad, en concordancia con los requisitos
especificados en el numeral 6.1.3 en cuanto Planificacién y 8.3 en cuento Operacién de la norma

ISO 27001 (2014). Segtin Benavides y Blandén (2017) hasta aqui llega el proceso de gestion de

riesgos de informacién.

4. Establecimiento del esquema documental base para el SGSI, por niveles.

Fase III Implementacion en esta fase la organizaciéon pone en marcha el SGSI a través de las

siguientes actividades:

1. Disefio del esquema documental.

2.

Implementacion de controles definidos del Anexo A de ISO 27001.
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Implementacion del plan de gestion de riesgo definido.
4. Socializacién del Sistema de Gestién de Seguridad de la Informacion.
5. Capacitacién y concienciacién.
6. Operacién del Sistema.
Fase IV Evaluacion del desempeiio de lo planificado en la Fase I a través de procesos de:
1. Auditorfa interna.

2. Revisién por parte de la direccién.

Fase V Mejora continua donde se analizan las causas que derivan en No conformidades de tal
forma que los planes de mejora impidan la repeticion de desviaciones, a través de las siguientes

actividades:
1. Analisis de No conformidades o desviaciones.

2. Establecimiento de acciones correctivas.
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Capitulo 4

Metodologia

En este capitulo se presenta la Metodologia adaptada del Modelo de Sistema de Gestiéon de
Seguridad de la Informacién desarrollado por Alejandra Benavides y Carlos Blandén (2017) en lo
referente al proceso de gestion de riesgos de informacién, con aplicaciéon en el Instituto
Tecnoldgico Superior Sucre, siguiendo las directrices de las normas ISO/IEC 27001 (2014), ISO/IEC

27002 (2014) e ISO/IEC 27005 (2012) en conjuncién con NIST 800-30.

4.1. Diagnostico inicial de seguridad de la informacion

Aunque esta actividad no conste dentro del Proceso de Gestion de Riesgos de Seguridad de la
Informacién especificado por la norma ISO/IEC 27005 (2012), es el paso inicial para un Sistema de
Gestion de Seguridad de la Informacién segun ISO/IEC 27001 (2014). Para efectos del presente trabajo,
sirve para tener una idea cierta de la situacién actual de la seguridad de la informacién el ITS Sucre,

razon por la cual se ha considerado su inclusion.

Entrando en materia, el primer proceso del modelo de SGSI de Benavides y Bland6n (2017) se refiere
al diagnéstico inicial de brechas de cumplimiento de requerimientos del estandar ISO 27001 (2014) y
la determinacién del grado de madurez que presenta una organizacién en temas de Seguridad de la
Informacion. Luego de revisar documentacion disponible en libros, articulos cientificos y sitios web,
asf como el modelo antes citado se determind la adaptacién del Modelo de Diagnéstico de Seguridad
de la Informacién segtin ISO 27001 creado por la Alta Consejeria Distrital de TIC del Municipio de
Bogotd, Colombia (Alta Consejeria Distrital de TIC, 2015). Dicho instrumento, un aplicativo
desarrollado en Microsoft Excel, permite determinar el nivel de madurez del SGSI de cual organizacidn,
en este caso el ITS Sucre, a través de un cuestionario estructurado en tres partes, denominados logros.
A continuacion, se presenta la descripcion del propoésito de cada uno de ellos, su peso en porcentaje de
aporte sobre el total del diagnoéstico de seguridad, asi como de los subprocesos que componen a cada

uno.
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Tabla 3: Estructura del cuestionario de diagnéstico de SGSI

No. de logro Descripcion del % de peso sobre el |Subprocesos % de peso del
Logro total del diagndstico subproceso
Definicién del Marco Diagnéstico de Seguridad y
de Seguridad y Privacidad 10%
1 Privacidad de la 30% Propésito de Seguridad y
entidad Privacidad de la 20%
Informacién
Implementacion del Identificacién y analisis de
. . 20%
Plan de Seguridad y riesgos
2 Privacidad 40% Plan de tratamiento de
riesgos, clasificaciény 20%
gestion de controles
Monitoreo y Actividades de
mejoramiento seguimiento, medicion, 15%
3 continuo 30% anéliis'i’s y e.valuacién -
Revisién e implementacién
de acciones de mejora 15%

Fuente: Elaboracion propia con base en (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC, 2016)

Diagnoéstico de Logro 1: Definicion del Marco de Seguridad y Privacidad de la

Informacion

A continuacién, se inicia el analisis del Logro No. 1, referente a la Definicion del Marco de Seguridad

y Privacidad. Como primer aspecto a considerar, se muestra el esquema sobre el cual se hace la

ponderacion del cumplimento para cada una de las preguntas que componen este logro.

Tabla 4: Descripcion de la valoracion para las preguntas del diagnostico de Definicién de Marco de

Seguridad y Privacidad de la Informacién

Por favor, conteste la siguiente encuesta:

DIAGNOSTICO SGSI LOGRO 1: DEFINICION DE MARCO DE SEGURIDAD Y PRIVACIDAD DE LA ENTIDAD (30%)

Estado

Descripcion

Cumple satisfactoriamente

Existe, es gestionado, se esta cumpliendo con lo que la norma ISO 17001 versién 2014
solicita, estd documentado, es conocido y aplicado por todos los involucrados en el SGSI.
Cumple al 100%

Cumple parcialmente

Lo que la norma requiere (ISO27001 versién 2014) se esta haciendo de manera parcial, se
esta haciendo diferente, no esta documentado, se definié y aprobd pero no se gestiona

_No existe y/o no se esta haciendo.

Fuente: Elaboracién propia con base en (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC, 2016)
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En el analisis del Logro 1, mostrada en la Tabla 4, la valoracién que reciben las preguntas se hace
sobre sus tres posibles estados; el primero, denominado cumplimiento satisfactorio, se da cuando el
requisito se cumple completamente segin lo que exige la norma ISO 27001, estd documentado y
socializado, ha sido definido y aprobado y ha sido aplicado a todas las partes interesadas del SGSI ; el
segundo estado posible, cumple parcialmente, se aplica cuando existe un cumplimiento parcial de los
requerimientos de la norma, es decir, se tienen implementados controles, pero de manera diferente, es
decir, estos ha sido definidos, aprobados y documentados, pero no se los gestiona; y, el tercer posible
estado, no cumple, que se presenta cuando se tiene conocimiento del requisito especificado en la

norma, sin embargo, no existe o no se ejecuta el control asociado.

En la Tabla 5 se presenta un desglose del Logro 1 presentando sus subprocesos, con pesos
expresados en porcentajes, preguntas que los componen, asi como las clausulas de ISO 27001

relacionadas por cada uno y su respectiva valoracion.
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Tabla 5: Desglose del cuestionario de Logro 1

Subprocesos| % de peso | Clausula | No.de Detalle de la pregunta Estado % de peso
del ISO/IEC ([pregunta de cada

subproceso [ 27001 pregunta
involucrada

Diagnéstico 4.Contexto dela 1 Existe un autodiagndstico del SGSI institucional ~ |Cumple satisfactoriamente 5%

de organizacion Cumple parcialmente 2,5%

R No cumple 0%

SEg.unc.lad y 10% 4.Contexto dela 2 |Existenciade plan de trabajo inicial para Cumple satisfactoriamente 5%

Privacidad organizacion implementar un SGSI Cumple parcialmente 2,5%

No cumple 0%

5.Liderazgo 3 | Aprobacidn por parte de direccion para el inicio | Cumple satisfactoriamente 20%

del SGSI Cumple parcialmente 10%

No cumple 0%

4.Contexto dela 4 |Estan identificados aspectos organizacionales Cumple satisfactoriamente 20%

organizacion externos e internos que afectan el desarrollo del | Cumple parcialmente 10%

SGSI No cumple 0%

6. Planificacion 5 |Estan identificadas las partes interesadas Cumple satisfactoriamente 20%

Cumple parcialmente 10%

No cumple 0%

5.Liderazgo 6 |Estan evaluados objetivos y necesidades Cumple satisfactoriamente 20%

Cumple parcialmente 10%

No cumple 0%

5.Liderazgo 7 | Existe el Comité de Seguridad Informatica Cumple satisfactoriamente 20%

Cumple parcialmente 10%

No cumple 0%

4.Contexto dela 8 [ Se cuenta con una definicion del alcance del SGSI [ Cumple satisfactoriamente 20%

organizacion Cumple parcialmente 10%

Proposito No cumple 0%

de 5.Liderazgo 9 |Existe una politica de seguridad de lainformacion |Cumple satisfactoriamente 20%

Seguridad y aprobada Cumple parcialmente 10%

. 20% No cumple 0%

Privacidad 6. Planificacion 10 |Estan definidos roles, responsables Cumple satisfactoriamente 20%

dela Cumple parcialmente 10%

Informacion No cumple 0%

6. Planificacion 11 |Esteun proceso de evaluacion de riesgos Cumple satisfactoriamente 20%

Cumple parcialmente 10%

No cumple 0%

6. Planificacion 12 |Este una declaracién de aplicabilidad Cumple satisfactoriamente 20%

Cumple parcialmente 10%

No cumple 0%

7.Soporte 12 |Se haevaluado lacompetencia del personal que | Cumple satisfactoriamente 20%

tiene a su cargo unalabor que afectaalaseguridad | Cumple parcialmente 10%

delainformacion No cumple 0%

7.Soporte 13 |Se haevaluado lacompetenciadel personal que | Cumple satisfactoriamente 20%

tieneasu cargo unalabor que afectaala seguridad | Cumple parcialmente 10%

de lainformacién No cumple 0%

7.Soporte 14 | Existe un modelo de comunicacion interno y Cumple satisfactoriamente 20%

externo de seguridad de! informacion Cumple parcialmente 10%

No cumple 0%

7.Soporte 15 |Lainformacién relacionada con el SGSI estd Cumple satisfactoriamente 20%

debidamente documentada Cumple parcialmente 10%

No cumple 0%

Fuente: Elaboracién propia con base en (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC, 2016)
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A continuacion, la Tabla 6 presenta la estructura del cuestionario de diagnéstico de la Definiciéon del Marco de Seguridad y Privacidad, Logro 1.

Tabla 6: Estructura del cuestionario del Logro 1

PLANEAR

ITEM

PREGUNTA

La entidad cuenta con un autodiagnéstico realizado para medir el avance en el establecimiento,
implementacién, mantenimiento y mejora continua de su SGSI (Sistema de Gestién de Seguridad de la
informacion?

La entidad creé un caso de estudio o plan inicial del proyecto, donde se incluyen las prioridades y objetivos
para la implementacién del SGSI?

La entidad conto6 con la aprobacion de la direccién para iniciar el proyecto del SGSI?

VALORACION

EVIDENCIA

RECOMENDACION

Diligenciar autodiagnostico de seguridad
de la informacion.

Crear caso de estudio o plan inicial del
proyecto que incluya prioridades y
objetivos del SGS|, estructura del SGSI.

Debe existir un documento preliminar de
aprobacion firmado por parte de la
direccion donde se aprueba el inicio del
proyecto.

La entidad ha identificado los aspectos internos y externos que pueden afectar en el desarrollo del proyecto
de implementacion del sistema de gestién de seguridad de la informacién?

Se deben identificar los temas tanto
externos como internos que pueden
afectar el desarrollo de los resultados del
sistema.

La entidad ha identificado las partes interesadas, necesidades y expectativas de estas respecto al Sistema
de Gestion de Seguridad de la Informacién?

Se requiere que se identifiquen las partes
interesadas tanto internas como
externas, detallando cuéles son sus
necesidades y expectativas en la
implantacion del Sistema de Gestion de
Seguridad de la Informacion.

La entidad ha evaluado los objetivos y las necesidades respecto a la Seguridad de la Informacion?

Realizar la identificacion de los objetivos
y las necesidades que tiene la entidad
respecto a la seguridad de la Informacién.

En la entidad se ha definido un Cémite de Seguridad de la Informacién?

Definir mediante acto administrativo el
comite de seguridad de la informacion
que describa las responsabilidades de
los integrantes, reuniones entre otros.

Fuente: (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC, 2016)
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A continuacidn, se hace una breve descripcién de la estructura del cuestionario de diagnoéstico de
Logro 1 presentado en la Tabla 6: niimero de pregunta, cuerpo de la pregunta, valoracién de la
pregunta, casillero para el registro de la evidencia fisica o digital que lo sustenta y un casillero para el
registro de la recomendacién que se debe considerar para dar cumplimiento al requisito. Cabe
mencionar que el Logro 1 esta relacionado en lo que respecta al Ciclo de Mejora Continua de Demig,
con la Fase de Planificacién. Los resultados de la aplicacion del cuestionario del Logro 1 se presentan

en el siguiente capitulo en el numeral 5.1.

Diagnoéstico de Logro 2: Plan de Seguridad y Privacidad de la Informacion

Prosiguiendo con el diagndstico, se procede con la descripcion del cuestionario de diagndstico del
Plan de Seguridad y Privacidad de la Informacion o Logro 2. De manera similar al analisis de Logro 1,
en el Logro 2 se hace una categorizacién sobre el valor que puede tomar el estado de un determinado
control: “Cumple satisfactoriamente”, “Cumple parcialmente”, “No cumple” y, adicionalmente, el estado

“No aplica” el cual se marca cuando el control no es aplicable para la organizacién. Esta categorizaciéon

se presenta en la Tabla N° 7.

Tabla 7: Descripcion de la valoracion para las preguntas de diagnoéstico del Logro 2

DIAGNOSTICO SGSI LOGRO 2: IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (40%)

Por favor, conteste la siguiente encuesta:

Estado Descripcion
Existe, es gestionado, se esta cumpliendo con lo que la norma ISO 17001 version 2014 solicita,
esta documentado, es conocido y aplicado por todos los inwlucrados en el SGSI. Cumple al 100%

Cumple satisfactoriamente

Lo que la norma requiere (ISO27001 versiéon 2014) se esta haciendo de manera parcial, se esta
haciendo diferente, no esta documentado, se definié y aprobd pero no se gestiona

_No existe y/o no se esta haciendo.

El control no es compatible para la entidad. En el campo evidencia por favor indicar la justificacion
respectiva de su no aplicabilidad.

Cumple parcialmente

No aplica

Fuente: Elaboracion propia con base en (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC, 2016)

A continuacidn, la Tabla 8 presenta una descripcidn de la estructura del Cuestionario del Logro 2,
teniendo en cuenta que todo el logro analiza el cumplimiento de la Cldusula No. 8 de la norma ISO
27001 (2014), Operacion. Este cuestionario contiene 114 preguntas que se corresponden con cada uno
delos 114 controles de seguridad especificados en el Anexo A de lanormaISO 27001 (pormenorizados

en la norma ISO 27002).
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Tabla 8: Descripcién de la estructura del cuestionario de Logro 2

Niamero
de Nombre dominio de control
dominio
Niamero
de Nombre objetivo de control
objetivo
Descripcion del objetivo de control
Niimero |Descripcién
de del control Pregunta por control Estado Evidencia Eeop
estado %
control
Cumple
satisfactoriamente 40%
Cumple parcialmente 20%
No cumple 0%
No aplica 0%

Fuente: Elaboracion propia basada en (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC, 2016)

A continuacion, se hace una breve descripcién de la Tabla 8. Las preguntas estan agrupadas por
dominio de control (14 en total), cada dominio esta compuesto por objetivos de control (35 en total) y
estos a su vez por controles (114 en total). En los encabezados consta el niimero de dominio al que
corresponde el control y por ende la pregunta, por ejemplo, A5, correspondiente a “Politicas de la
seguridad de la Informaciéon” o A6, “Organizaciéon de la seguridad de la Informacién”. Una vez
presentado el nimero de dominio, el cuestionario se abre en diferentes objetivos de control; por
ejemplo, A5.1 “Orientaciéon de la direccién para la gestion de la seguridad de la informacién”;
finalmente los objetivos de control se abren en controles, por ejemplo, A5.1 y A5.2 formulados como
dos preguntas del cuestionario. Cada pregunta esta estructurada de la siguiente manera: niimero de
control, descripciéon del control, pregunta, estado del control y registro de evidencias. Para
informacién mas detallada respecto a la estructura del cuestionario de Logro 2 favor dirigirse al
Apéndice B. El diagnoéstico de Logro 2, como se muestra en la Tabla 8, aporta con un peso del 40% del
total del diagnoéstico distribuido de la siguiente manera: 20% por la Identificacién y Anélisis de Riesgos

y 20% por Plan de tratamiento de riesgos, clasificacién y gestién de controles.

A continuacién, la Tabla 9 presenta la estructura del cuestionario de diagndstico de Implementaciéon

del Plan de Seguridad y Privacidad de la Informacion, Logro 2, lleno con datos de prueba.
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Tabla 9: Estructura del Cuestionario de Logro 2

ANEXO ESTADO EVIDENCIA
A5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION
A5.1 Orientacion de la direccidn para la gestion de la seguridad de la informacién
Objetivo: Brindar orientacion y soporte, por parte de la direccion, para la seguridad de la informacién de acuerdo con los requisitos del negocio y
con las leyes y reglamentos pertinentes
A5.1.1 |Politicas parala seguridad de |Control: Se debe definir un conjunto de politicas para la seguridad de la informacion, aprobada por la No existe una politica de
lainformacion direccidn, publicada y comunicada a los empleados y a las partes externas pertinentes. seguridad de la informacién
A5.1.2 |Revisidn de las politicas para |Control: Las politicas para la seguridad de la informacién se deben revisar a intervalos planificados o si Al no existir una politica
la seguridad de la ocurren cambios significativos, para para asegurar su conveniencia, adecuacién y eficacia continuas. documentada no se puede
informacion. revisar
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A6.1 Organizacion interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar laimplementacién y operacion de la seguridad de la informacion

dentro de la organizacién.

A6.1.1 |Rolesy responsabilidades Control: Se deben definiry asignar todas las responsabilidades de la seguridad de la informacién.
paralaseguridad de la
informacion
A6.1.2 |Separacion de deberes Control: Los deberes y areas de responsabilidad en conflicto se deben separar para reducir las
posibilidades de modificacidn no autorizada o no intencional, o el uso indebido de los activos de la
organizacién
A6.1.3 |Contacto con las autoridades |Control: Se deben mantener contactos apropiados con las autoridades pertinentes.
A6.1.4 |Contacto con grupos de Control: Se deben mantener contactos apropiados con grupos de interés especial u otros foros y
interés especial asociaciones profesionales especializadas en seguridad

Fuente: (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC, 2016)

Cumple
parcialmente

Cumple
parcialmente

Cumple
parcialmente

Existe personal designado
responsable de la seguridad
de lainformacién

Existe separacion de tareasy
responsabilidades

Existe contacto con las
autoridades pero no existe
SGSI

No existe contacto con
especialistas




El Logro 2 esta relacionado con la Fase de Ejecucion dentro del Ciclo de Demig. Los resultados de la

aplicacién de este cuestionario se presentan en el siguiente capitulo en el numeral 5.1.

Diagnoéstico de Logro 3: Procesos de Monitoreo y Mejoramiento Continuo

Finalmente, se procede al diagnostico del Logro 3 del SGSI que correspondiente a procesos
Monitoreo y Mejoramiento Continuo. De manera similar al analisis de Logro 1, en el Logro 3 se hace
una categorizacion sobre el valor que puede tomar el estado de un determinado control: “Cumple
satisfactoriamente”, “Cumple parcialmente”, “No cumple”, estados que ya fueron descritos

anteriormente, y se presentan en la Tabla 10.

Tabla 10: Descripcién de la valoracidn del cuestionario del Logro 3

DIAGNOSTICO SGSI LOGRO 3: MONITOREO Y MEJORAMIENTO CONTINUO (30%)

Por favor, conteste la siguiente encuesta:

Estado Descripcion

Existe, es gestionado, se esta cumpliendo con lo que la norma ISO 17001 version 2014
Cumple satisfactoriamente |icita, esta documentado, es conocido y aplicado por todos los involucrados en el SGSI.
Cumple al 100%

Lo que la norma requiere (ISO27001 version 2014) se esta haciendo de manera parcial, se
esta haciendo diferente, no estad documentado, se definié y aprobé pero no se gestiona

_No existe y/o no se esta haciendo.

Fuente: (Ministerio de Tecnologias de la Informacién y las Comunicacion, MinTIC, 2016)

Cumple parcialmente

En la tercera parte o logro, se verifica el cumplimiento de los procesos de Monitoreo y Mejora
Continua a través de 12 preguntas, que se correlacionan con los procesos “Verificar” y “Actuar” del ciclo
de Demig. Este logro tiene un peso del 30% del total distribuido de la siguiente manera: 15% atribuido
a actividades de seguimiento, medicidn, analisis y evaluacion (preguntas 1 al 6) y 15% por actividades
de revisién e implementacién de acciones de mejora (preguntas 7 al 12). En la Tabla 11 se presenta un
desglose del cuestionario del Logro 3 presentando sus subprocesos con pesos, preguntas que los

componen, asi como las clausulas de ISO 27001 relacionadas por cada una y su respectiva valoracion.
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Tabla 11: Desglose del cuestionario de Logro 3

Subprocesos |% de pesodel (Clausula No. de Detalle de la pregunta Estado % de peso
subproceso ISO/IEC pregunta de cada
27001 pregunta
involucrada
9.Evaluacion Existe una metodologia para dar Cumple satisfactoriamente 15%
del 1 |seguimiento al desempefio del SGSI Cumple parcialmente 7,5%
desempefio No cumple 0%
9.Evaluacion Existen auditorias internas al SGSI Cumple satisfactoriamente 15%
del 2 Cumple parcialmente 7,5%
desempefio No cumple 0%
9.Evaluacion Existe un programa de auditorias Cumple satisfactoriamente 15%
Actividades de del 3 |aplicables al SGSI Cumple parcialmente 7,5%
seguimiento, desempefio No cumple 0%
rann&ﬁ;z:gr; 15% 9.Evaluacion La alta direccién hace revisiones Cumple satisfactoriamente 15%
. del 4 |periédicas al SGSI Cumple parcialmente 7,5%
evaluacion N
desempefio No cumple 0%
9.Evaluacion Existe retroalimentacién al desempefio Cumple satisfactoriamente 15%
del 5 |del SGSI en las revisiones periddicas que |Cumple parcialmente 7,5%
desempefio hace la direccién No cumple 0%
9.Evaluacion Se documentan debidamente esas Cumple satisfactoriamente 15%
del 6 |revisiones periddicas Cumple parcialmente 7,5%
desempefio No cumple 0%
10. Mejoras Se da respuesta a las No Conformidades a |Cumple satisfactoriamente 15%
7 |la Seguridad de la Informacion en las Cumple parcialmente 7,5%
auditorias No cumple 0%
10. Mejoras Se han implementado acciones respecto a |Cumple satisfactoriamente 15%
8 [las No conformidades Cumple parcialmente 7,5%
No cumple 0%
10. Mejoras Se revisa la eficacia de las acciones Cumple satisfactoriamente 15%
Revision e 9 |correctivas mencionadas en la pregunta  |Cumple parcialmente 7,5%
implementaci6 15% anterior No cumple 0%
n de acciones 10. Mejoras La entidad hace cambios al SGSI después |Cumple satisfactoriamente 15%
de mejora 10 |de tomar acciones correctivas Cumple parcialmente 7,5%
No cumple 0%
10. Mejoras Se documentan tales acciones correctivas |Cumple satisfactoriamente 15%
11 |debidamente Cumple parcialmente 7,5%
No cumple 0%
10. Mejoras La entidad realiza procesos de mejora Cumple satisfactoriamente 15%
12 [continua para el SGSI Cumple parcialmente 7,5%
No cumple 0%

Fuente: Elaboracién propia basada en (Ministerio de Tecnologias de la Informacién y las Comunicaciéon, MinTIC, 2016)

A continuacidn, la Tabla 12 presenta la estructura del cuestionario de diagndstico de Monitoreo y

Mejoramiento Continuo, Logro 3, lleno con datos de prueba.
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A4

Tabla 12: Estructura del Cuestionario de Logro 3

VALORACION EVIDENCIA

RECOMENDACION

No existe un SGSI

Se debe tener en cuenta que se desea medir,
cuando, quien realizard la mediciény
cuando se analizaran los resultados.

No existe un SGSI

Se deben programar auditorias en un
intervalo de tiempo con el fin de evaluary
verificar la conformidad y cumplimiento
del Sistema de Gestion de Seguridad de la
Informacién.

No existe un SGSI

Se debe planificar, establecer, implementar
y mantener uno o varios programas de
auditoria donde se incluye frecuencia,
métodos, responsabilidades, elaboracion de
informes.

No existe un SGSI

Se deben realizar revisiones a intervalos
planificados del Sistema de Gestion de Seguridad
de la Informacién.

No existe un SGSI

VERIFICAR

ITEM PREGUNTA |

1 La entidad tiene una metodologia para realizar seguimiento, medicién y analisis permanente al
desempefio de la Seguridad de laInformacion.?

2 La entidad ha realizado auditorias internas al Sistema de Gestion de Seguridad de la Informacién?

3 La entidad cuenta con programas de auditorias aplicables al SGSI donde se incluye frecuencia, métodos,
responsabilidades, elaboracion de informes?

4 La alta direccién realiza revisiones periodicas al Sistema de Gestion de Seguridad de la Informacién?

5 En las revisiones realizadas al sistema por la Direccidn, se realizan procesos de retroalimentacién sobre
el desempefio de la seguridad de la informacién?

6 Las revisiones realizadas por la Direccién al Sistema de Gestién de Seguridad de la Informacion, estan

No existe un SGSI
debidamente documentadas?

Se debe documentar las revisiones
realizadas por la Alta Direccién con el fin
de verificar el estado del sistema de
seguridad de la informacién, cambios que
se presenten a nivel interno o externo que
puedan afectar la seguridad de la
informacién y evaluacion de las no
conformidades y acciones correctivas. Esta
revisién debe incluir las decisiones
relacionadas con las oportunidades de
mejora

Fuente: (Ministerio de Tecnologias de la Informacién y las Comunicacién, MinTIC, 2016)




Como se presenta en la Tabla 12, la estructura de las preguntas es similar al seguido en el
cuestionario del Logro 1, de izquierda a derecha, nlimero de pregunta, el texto de la pregunta (que esta
especificado en ISO 27001 version 2014), la valoracion de la pregunta, mas un campo para el registro
de la evidencia fisica o lé6gica y un campo reservado para recomendaciones especificadas en SO 27001.
Los resultados de la aplicacion del cuestionario del Logro 3 son presentados en se presentan en el

siguiente capitulo en el numeral 5.1.

Al finalizar, cabe recalcar que el Diagnoéstico de Seguridad (Inicial) que se acaba de presentar se lo
realiza sobre el proceso Sistema de Gestiéon de Seguridad de la Informacién como un todo y no
unicamente sobre el proceso de Gestion de Riesgos de Seguridad de la Informacion, que es una parte
de ese todo. Este diagndstico puede ser aplicado sucesivamente en otras fases del desarrollo del SGSI
para comprobar el cumplimiento de las especificaciones de ISO 27001 y dentro de los procesos de

Monitoreo y Mejora Continua de la Gestién de Riesgos.

Figura 8: Alineamiento del proceso de SGSI y del proceso de Gestion de Riesgos de Seguridad
de la Informacién

PLANIFICAR

Definicién del contexto,
Analisis de riesgo,
Evaluacion de riesgo,
Definicién del plan de
tratamiento de los
riesgos,

Aceptacion de los
riesgos.

Implementar el plan
de tratamiento de
riesgo

- 4

a del

Mantenimiento v
proceso de gestién de
riesgos de informacién

-

i

Monitoreo de riesgos

Fuente: Elaboracion propia con base en (Instituto Ecuatoriano de Normalizacién, 2012)
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En la Figura 8 se presentan las actividades componentes del proceso Gestion de Riesgos de Seguridad
de la Informacién segtin 1ISO 27005(2012), para las cuatro fases del proceso de un SGSI segin 1SO
27001 (2014).

4.2. Definiciéon del contexto de la gestion de riesgos de seguridad de la
informacion

El paso siguiente dentro de la metodologia adaptada de gestién de riesgos de seguridad de la
informacién da cumplimiento al requisito descrito en el numeral 4.3 del estandar ISO 27001 (2014),
los numerales 7 y 7.3 de la norma ISO 27005 (2012) y el Modelo de SGSI de Benavides y Blandén
(2017); consiste en la definicion del contexto del Proceso de Gestion de Riesgos de Seguridad de la
Informacién. Luego de varias reuniones de trabajo con el rector y el vicerrector académico del ITS
Sucre, en las que se analizaron las especificaciones pertinentes de las normas antes mencionadas y
tomando en cuenta condiciones especificas de la informacién que se procesa y custodia en el plantel,
el sefior rector aprobé el proyecto y autorizé que la Implementacién de la Metodologia de Gestién de
Riesgos de Seguridad de Informacidn, fase practica de este trabajo de investigacion, se efectie sobre
los procesos que maneja la Unidad de Titulacién del ITS Sucre, tanto en el Campus Norte como en el
Campus Sur, puesto que dicha Unidad aglutina todos los procesos académicos del plantel que se
derivan desde las ocho carreras. Las evidencias constan en los certificados que se presentan en el

Apéndice C.
4.3. Proceso de evaluacion de riesgos

4.3.1. Inventario de activos

Desde este proceso propiamente empieza la evaluacion de riesgos de seguridad de la informacion y
en su realizacién se adapta el Modelo de Benavides y Blandén (2017). Dicho modelo recomienda como
primer paso realizar el levantamiento del inventario de activos sensibles a riesgos de informacion en
la entidad definida en el alcance, para este estudio, se lo hace en la Unidad de Titulacién del ITSS. Dichos
activos pueden ser de tipo fisico, como anaqueles, archivadores, carpetas de expedientes, espacios
fisicos; tecnolégicos, como computadores, impresoras, dispositivos de acceso magnético; de tipo
humano, como son secretarias, guardias, coordinadores de carrera o de titulacion; de tipo légico,
software: sistemas operativos, procesadores de texto, hojas electrdnicas, antivirus; procesos, como
emision de certificados académicos, elaboracién y aplicaciéon de examenes complexivos, emisién de

informes de aprobados, elaboracién de promedios finales de titulacidn, etc. La estructura de la matriz
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de inventario de activos se sigue el formato: nimero de activo, tipo de activo, descripcion de activo,

observaciones, tal como se presenta en la Tabla 13.

Tabla 13: Modelo de matriz de inventario de activos

N° Tipo de ., .
. . Descripcion Observaciones
activo(activo
L. Almacenamiento bibliografico de las tesis de grado fisicas y digitales delos graduados del
1|Fisico Anaquel
ITSS
2|Fisico Archivador Almacenamiento de las carpetas de estudiantes
Y Computador de Gestion bibliografica de tesis en formato fisico y digital, emisién de certificados
3| Tecnolégico , -
secretaria académicos
. Impresion de etiquetas de ordenamiento bibliografico delas tesis, titulos de Tecnélogos,
4|Tecnolégico [Impresora . . .
informes de estudiantes, constancias
5[Tecnolégico |Regulador devoltaje Proteccion de equipos utilizados para procesar informacién académica
. TAG de control de Dispositivo de lectura de tarjetas magnéticas de acceso ainstalaciones, ingreso de
6| Tecnolégico 3 s
acceso cé6digos de acceso y emision de alertas, en la Sede Sur
7|Tecnolégico |Teléfono Utilizado para atencidn al publico, especialmente estudiantes, docentes y autoridades
8|Tecnolégico [Tarjetamagnética Dispositivo que permite acceder a instalaciones: aulas y oficinas en la Sede Sur
Personaresponsable de elaboracion de promedios, emision de actas consolidadas de
. titulacion, codificacién de trabajos de titulacion (tesis) fisicos y digitales y archivo en
9|Humano Secretaria . s . Ll P .
vicerrectorado y su gestiény custodia, emisién de titulos, archivo deactasy
documentos de respaldo en archivo en salade lectura.
. . Control de ingreso/salida fisicay vehicular de personas a/de la institucién. Custodia de
10|Humano Guardia de seguridad bienes

Fuente: Elaboracion propia basada en (Benavides Septlveda & Blandén Jaramillo, 2017)

La matriz de inventario de activos de informaciéon completa se presenta en el numeral 5.3.1 del

siguiente capitulo.

4.3.2.

Determinacion de los factores de criticidad de los activos

Una vez que se han identificado los activos de informacién sensibles se procede a determinar la

criticidad de acuerdo a su disponibilidad, integridad y confidencialidad de acuerdo al modelo

propuesto por Benavides y Bland6n (2017) y adaptado por el autor. Esto se presenta en la Tabla 14.
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Tabla 14: Factores de criticidad de activos de informacion de la Unidad de Titulacion ITS Sucre

CRITERIO FACTOR CUESTIONAMIENTO
FINANCIERO ¢ Es posible que se genere afectacion financiera por falta de disponibilidad del activo?
DISPONIBILIDAD LEGAL ¢ Es posible que se genere afectacion legal por falta de disponibilidad del activo?
IMAGEN ¢ Es posible que se genere afectacion a la imagen del ITSS por falta de disponibilidad del activo?
FINANCIERO ¢ Es posible que se genere afectacion financiera por cambios no autorizados en el activo?
P — LEGAL ¢ Es posible que se genere afectacion legal por cambios no autorizados en el activo?

IMAGEN ¢ Es posible que se genere afectacion a la imagen del ITSS por cambios no autorizados en el
activo?

FINANCIERO ¢ Es posible que se genere afectacion financiera por divulgacion no autorizada de informacién
sensible?

LEGAL ¢ Es posible que se genere afectacion legal por divulgacion no autorizada de informacién

CONFIDENCIALIDAD ihla?

sensible?

IMAGEN ¢ Es posible que se genere afectacion a la imagen del ITSS por divulgacién no autorizada de

informacién sensible?

Fuente: Elaboracién propia basada en (Benavides Septilveda & Blandén Jaramillo, 2017)

4.3.3. Valoracion de los factores de criticidad de los activos

Luego de realizar el inventario de activos y determinados los factores de criticidad que les

corresponde, se procede a su valoracidn, adaptando para el efecto el modelo presentado por Benavides

y Blandén (2017). A cada uno de los activos de seguridad inventariados se le asigna un valor entero 0

o 1 por criterio y factor de criticidad, de tal manera que el valor tedrico maximo que pudiera llegar a

tomar su criticidad 9. El valor real de criticidad de cada activo se calcula a partir de la siguiente formula:

Donde:

Ned > CFA
- Z 4 MAX(CFA)
=

NCA es el nivel de criticidad del activo

CFA es la calificacién de los factores para el activo

MAX (CFA) es el valor maximo posible de calificacion de los factores para el activo

Con estos antecedentes se procede a levantar la matriz de valoracién de criticidad para los activos

de informacién de la Unidad de Titulacién del ITSS, cuyo modelo se presenta en la Tabla 15:
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Tabla 15: Modelo de matriz de valoracion de criticidad de activos

Valoracion de la de criticidad de los activos
N° Descripcion . . .
activol dela fﬁvo Tipo de Activo Confidencialidad Integridad Disponibilidad Criticidad
Financ.| Legal [Imagen|Financ.| Legal |Imagen|Financ.| Legal |Imagen

1 |Anaquel Fisico 1 1 1 1 1 1 1 100%

2 |Archivador Fisico 1 1 1 1 1 1 1 100%

g |Computadordel . lsgico 0 1 1 0 0 0 1 44%
secretaria

4 |Impresora Tecnolégico 0 0 1 0 0 1 0 44%

g |Resuladorde 1.0 isgico 0 0 1 0 0 1 0 33%
voltaje

6 |TACGdecontroll . isgico 1 1 1 1 1 1 1 100%
deacceso

7 |Teléfono Tecnoldgico 0 0 1 0 0 1 0 44%

g [Taeta Tecnolégico 1 1 1 0 0 0 1 67%
magnetica

9 [Secretaria Humano 1 1 1 1 1 1 1 100%

1o |Guardiade fy ano 1 1 1 1 1 0 1 89%
seguridad

Fuente: Elaboracidn propia basada en (Benavides Sepulveda & Blanddn Jaramillo, 2017)

La matriz de valoracién de criticidad de activos de la Unidad de Titulacién del ITS Sucre completa,

se presenta en el numeral 5.3.3 del capitulo siguiente.

Una vez que se posee la criticidad de los activos se procede a su clasificacién en cuatro niveles: alto,

medio y bajo, como se presenta en la Tabla 16.
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Tabla 16: Niveles de criticidad de activos de informacién de la Unidad de Titulacién del ITSS

CRITERIO DE EVALUACION CALIFICACION |CRITICIDAD
El activo compromete en un alto grado la
integridad y /o confidencialidad y /o >=33%

disponibilidad de la informacion

El activo compromete en un nivel medio
la integridad y/o confidencialidad y /o 22% MEDIO
disponibilidad de la informacién

El activo compromete en un nivel bajo la
integridad y /o confidencialidad y /o 11% BAJO
disponibilidad de la informacion

El activo no compromete la integridad,
confidencialidad y disponibilidad de la 0% NO CRITICO
informacion

Fuente: Elaboracidn propia basada en (Benavides Sepulveda & Blanddn Jaramillo, 2017)

4.3.4. Identificacion de riesgos asociados a los activos de informacion

Para el cumplimiento de esta actividad se utiliza las recomendaciones que trae el Anexo C de la
norma ISO 27005 (2012) en lugar de utilizar el Modelo de SGSI de Benavides y Bland6n (2017). Se
realiza un inventario de riesgos asociados a los activos de informacién; estructurado de la siguiente
manera: numero de riesgo, riesgo (descripcién), y, origen, que puede ser de tipo intencional (I),

accidental (A) o de origen natural (N), cuyo modelo se presenta en la Tabla 17.

Tabla 17: Matriz modelo de escenarios de riesgo

N° Riesgo Origen

1 Afectacion legal por pérdida mediante sustracciéon de las carpetas que contienen informacién académica I
de los estudiantes

2 |Afectacion legal por pérdida mediante sustraccion de documentacidn del proceso de titulacién 1

3 Afectacion legal por pérdida mediante sustraccién de los CD que contienen los archivos digitales de las I
tesis

4 |Afectacion legal por pérdida de anillados o empastados de las tesis Al

5 |Afectacion legal por pérdida de actas consolidadas de titulacién 1

Fuente: Elaboracion propia

La matriz de escenarios de riesgo completa se presenta en el numeral 5.3.4 del siguiente capitulo.

4.3.5. Asignacion de valor de probabilidad de riesgo

En esta actividad se retoma la adaptacion del modelo de Benavides y Blanddn (2017). Posterior al

levantamiento de la matriz de riesgos, se establece un valor de probabilidad de ocurrencia del riesgo
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de informacion para el periodo de un afio, mismo que se establece tomando en consideracion las

caracteristicas propias de la unidad objeto del anélisis de riesgos. Esto es presentado en la Tabla 18.

Tabla 18: Valoracion de probabilidad

PONDERACION DE a
VALOR PROBABILIDAD DESCRIPCION

3 alta Si existe el riesgo de que se materialice una amenaza ala
seguridad sobre un activo mas de 5 veces en un afio, la
probabilidad es alta

2 media Si existe el riesgo de que se materialice una amenaza ala
seguridad sobre un activo entre 2 y 5 veces en un afio, la
probabilidad es media

1 baja Si existe el riesgo de que se materialice una amenaza ala
seguridad sobre un activo menos de 2 veces en un afio, la
probabilidad es baja

Fuente: Elaboracién propia basada en (Benavides Septilveda & Blandén Jaramillo, 2017)

4.3.6. Valoracion del impacto potencial

De manera similar a la valoracion que se realiz6 a la probabilidad de ocurrencia de riesgos, debe
hacerse una valoracién a la materializacion de riesgos (impactos) a la confidencialidad, integridad y
disponibilidad de la informacion, misma que puede ser alta, moderada o baja. La valoracion se realiza
adaptando la guia de gestién de riesgo NIST 800-30 (2002) citada en el Modelo de SGSI de Benavides

y Blando6n (2017), como se presenta a continuacion.
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Tabla 19: Impacto potencial

CRITERIO

BAJO

MODERADO

ALTO

1

2

3

CONFIDENCIALIDAD

La divulgacién no autorizada
de informacién sensible podria
tener un efecto adverso
limitado en las operaciones de
la unidad de titulacién del ITSS,
sus activos de informacién o su
personal

La divulgacién no autorizada
de informacién sensible podria
tener un efecto adverso serio
en las operaciones de la unidad
de titulacion del ITSS, sus
activos de informacién o su
personal

La divulgacién no autorizada
de informacién sensible podria
tener un efecto adverso grave o
catastréfico en las operaciones
de la Unidad de Titulacién del
ITSS, sus activos o su personal

INTEGRIDAD

La modificaciéon o destruccién
imprevista de informacién
sensible,  herramientas o
dispositivos podrfan tener un
efecto adverso limitado en las
operaciones de la Unidad de
Titulacién del ITSS, sus
activos o su personal

La modificaciéon o destruccién
imprevista de informacién
sensible,  herramientas o
dispositivos podrfan tener un
efecto adverso serio en las
operaciones de la Unidad de
Titulacién del ITSS, sus
activos o su personal

La modificacién o destruccién
imprevista de informacién
sensible, herramientas o
dispositivos podrfan tener un
efecto adverso grave o
catastréfico en las operaciones
de la Unidad de Titulacién del
ITSS, sus activos o su personal

DISPONIBILIDAD

La interrupcién del acceso a
informacién sensible podria
tener un efecto adverso
limitado en las operaciones de
la Unidad de Titulacién del
ITSS, sus activos o sus
individuos

La interrupcién del acceso a
informacién sensible podria
tener un efecto adverso serio
en las operaciones de la Unidad
de Titulacién del ITSS, sus
activos o sus individuos

La interrupcién del acceso a
informacién sensible podria
tener un efecto adverso grave o
catastréfico enlas operaciones
de la Unidad de Titulacién del
ITSS, sus activos o sus
individuos

Fuente: Elaboracion propia basada en (National Institute for Standards and Technology (NIST), 2002) citado por (Benavides Sepulveda &
Blandén Jaramillo, 2017)

4.3.7. Calculo de la vulnerabilidad inherente

Una vez que se tiene ponderada la probabilidad de ocurrencia de riesgos y valorado su impacto
potencial, se debe proceder al calculo de la vulnerabilidad inherente. Para ello se adapta el Modelo de

SGSI de Benavides y Bland6n (2017) de la siguiente manera:

Primero se calcula el impacto total como la sumatoria de los impactos sobre la confidencialidad,

integridad y disponibilidad de acuerdo a la férmula: [Itotal = Ic + Ii + Id
Donde:

[total = Impacto total

Ic= Valor de impacto sobre la confidencialidad

li= Valor de impacto sobre la integridad

Id= Valor de impacto sobre la disponibilidad
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Segundo, se calcula la vulnerabilidad inherente para cada factor de seguridad (confidencialidad,
integridad, disponibilidad). Para el calculo de vulnerabilidad inherente por confidencialidad se utiliza

la siguiente formula:

_ P xlc
" Max(P * Ic)

Vic
Donde:
VIc= Vulnerabilidad inherente de la confidencialidad
Ic= Valor de impacto por confidencialidad

P= Probabilidad

Max (P*Ic) = Maximo posible valor de la probabilidad por impacto. De acuerdo con Benavides y
Blandén (2017) el valor maximo de la probabilidad es 3 y el valor maximo del impacto es 3, por ende,

el denominador de la ecuacién anterior es siempre 9.

Se procede de manera similar para el calculo de la vulnerabilidad inherente de los otros dos factores,
integridad y disponibilidad. Una vez que se tienen calculadas las tres vulnerabilidades inherentes se
procede al cdmputo de la vulnerabilidad inherente total, aplicando la siguiente férmula:

Px*(lc+1i+1d)
Max(P = (Ic + Ii + Id))

Vit =

Donde:
VIt= Vulnerabilidad inherente total

Max(P * (Ic + Ii 4+ Id)) = Maximo posible valor de la probabilidad por el impacto. De acuerdo con
Benavides y Bland6n (2017) el valor maximo de la probabilidad es 3 y el valor maximo combinado de

los tres impactos es 9, por ende, el denominador de la ecuacion anterior es siempre 27.

A continuacion se presenta el modelo de matriz de vulnerabilidad inherente:
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Tabla 20: Matriz modelo de vulnerabilidad inherente

Vulnerabilidad
Impacto inherente
N° Escenario de riesgo E
[wd
P |Ic|mi |1d|& | vic VIi Vid | VIt
Afectacion legal por pérdida mediante sustraccion de las
1|carpetas que contienen informacién académica de los 1| 3] 3| 3| 9| 33%]| 33%| 33%|33%
estudiantes

Afectacion legal por pérdida mediante sustraccion de
documentacion del proceso de titulacién

Afectacion legal por pérdida mediante sustraccion de los
CD que contienen los archivos digitales de las tesis
Afectacion legal por pérdida de anillados o empastados de
las tesis

Afectacion legal por pérdida de actas consolidadas de
titulacién

1] 3| 3| 3| 9] 33%]| 33%| 33%|33%

1] 3| 3| 3| 9] 33%]| 33%| 33%][33%

2 3| 3] 3| 9] 67%| 67%| 67%|67%

1] 3] 3| 3| 9 33%]| 33%| 33%|33%

Fuente: Elaboracion propia basada en (Benavides Septilveda & Blandén Jaramillo, 2017)

La matriz de vulnerabilidad inherente se presenta en el siguiente capitulo, en el numeral 5.3.7.

4.3.8. Establecimiento de criterios de aceptacion de riesgo

El siguiente paso es el establecimiento de criterios de aceptabilidad de riesgo. Para su cumplimiento
se adapta el Modelo de SGSI de Benavides y Blandén (2017), y se genera la tabla de criterios de

aceptabilidad de riesgo.

Tabla 21: Criterios de Aceptabilidad de Riesgo

Identificacion Criterio Calificacion

Verde Aceptable menor o igual a 25%

mayor a 25% y menor o

Amarillo Tolerable ioual 2 50%

Fuente: Elaboracién propia basada en (Benavides Septilveda & Blandén Jaramillo, 2017)

4.3.9. Creacion de mapas de temperatura de vulnerabilidad inherente

La siguiente actividad es la creacion de las matrices/ mapas temperatura de vulnerabilidad
inherente, que son herramientas graficas a través de la cuales la alta direccién de la entidad puede
saber qué activos dentro de su unidad administrativa precisan de mayor atencidn en funcién de su
vulnerabilidad. A continuacién, se presenta el modelo de matriz/mapa de temperatura de

vulnerabilidad inherente para la confidencialidad de la informacién. Se debe contar con la informacién
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de los riesgos proveniente de la matriz de vulnerabilidad inherente. Se crea una matriz en cuyo eje
horizontal se colocan los impactos de confidencialidad y en el eje vertical los valores de probabilidad,
se cruzan los valores formando un par ordenado (impacto, probabilidad). Con esos valores combinados
se van ubicando en el mapa de vulnerabilidad inherente de la confidencialidad los nimeros de cada
uno de los escenarios de riesgo detectados. Luego, se observa el valor de vulnerabilidad inherente para
confidencialidad que cada riesgo tiene y contando con los criterios de aceptabilidad de riesgos se van
pintando las casillas del mapa: color verde para riesgos con vulnerabilidad inherente menor o igual a
25%, color amarillo para aquellos cuya vulnerabilidad inherente de confidencialidad es mayor a 25%
pero inferior a 50% y de color rojo a aquellos cuyo valor porcentual de vulnerabilidad inherente de

confidencialidad es mayor al 50%, como se muestra en la siguiente tabla modelo.

Tabla 22: Modelo de mapa de temperatura de vulnerabilidad inherente para la confidencialidad

CONFIDENCIALIDAD

30,38,48

19,20,25,26,27,

29,32,33,34,44 40,43,46,47,50

PROBABILIDAD

1,2,3,5,6,9,21,2

8,3717,18,36,45 231354142

IMPACTO

Fuente: Elaboracién propia basada en (Benavides Septilveda & Bland6n Jaramillo, 2017)

Los mapas de temperatura de vulnerabilidad inherente para la confidencialidad, integridad y
disponibilidad, asi como el mapa de temperatura de vulnerabilidad inherente total, asi como la

interpretacion de resultados de cada uno se presentan en el numeral 5.3.9 del siguiente capitulo.
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4.3.10. Identificacion de controles existentes

Para el cumplimiento de esta actividad se contintia con la adaptacién del Modelo de SGSI de
Benavides y Blanddon (2017) y se elabora la Tabla de Controles Existentes para la Unidad de Titulacion
del ITS Sucre. Para su confeccion se utiliza la matriz de escenarios de riesgo detectados, las matrices
del diagnéstico inicial llenas y la norma ISO 27002 (2014). Por cada escenario de riesgo detectado se
reconoce el control existente reconocido por la norma ISO mencionada y se genera una matriz
estructurada de la siguiente manera: niimero de riesgo, escenario de riesgo, cédigo ISO 27002 del

control, descripcion del control actual, como se presenta en la Tabla 23.

Tabla 23: Modelo de Matriz de Controles Existentes en la Unidad de Titulacién del ITS Sucre

Codigo
N° ISO
E io de ri Control Actual
riesgo scenario de riesgo 27002 del ontrol Actua
control
A1112 1. Control de acceso de particulares mediante guardias de

seguridad y tags de acceso magnético

Afectacion legal por pérdida mediante
1 sustraccion de las carpetas que contienen A11.1.1
informacion académica de los estudiantes

2. Control de acceso perimetral a mediante muros y
cerramientos

3. Ventanas protegidas con rejas para prevenir accesos

A11.13 | .
fisicos no autorizados
A1112 1. Control de acceso de particulares mediante guardias de
T |seguridad y tags de acceso magnético
A1111 2. Control de acceso perimetral a mediante muros y
Afectacion legal por pérdida mediante "+ cerramientos
2 sustraccion de documentacién del proceso de . . .
. L 3. Ventanas protegidas con rejas para prevenir accesos
titulacion A1113 || .
fisicos no autorizados
AS511 4. Proteccidon con contrasefias de los equipos de
A'9.4.3 secretaria sede sur, Bienestar Estudiantil Norte y

computadores de coordinadores de carrera

Fuente: Elaboracion propia basada en (Benavides Septilveda & Blandén Jaramillo, 2017)

La Tabla de Controles Existentes consta en el numeral 5.3.10 del siguiente capitulo.

4.3.11. Calculo de la vulnerabilidad residual

La existencia de controles implementados al interior de la Unidad de Titulacién del ITSS, modifican
los valores previamente calculados de vulnerabilidad inherente y se habla, entonces, de vulnerabilidad
residual. Para su elaboracién se adapta el Modelo de SGSI de Benavides y Bland6n (2017) de la

siguiente manera:
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Primero se calcula el impacto residual total como la sumatoria de los impactos residual sobre la

confidencialidad, integridad y disponibilidad, utilizando para el efecto la siguiente férmula:
IRtotal = IRc + IRi + IRd
Donde:
[Rtotal = Impacto residual total
[Rc= Valor de impacto residual de confidencialidad
IRi= Valor de impacto residual de integridad
IRd= Valor de impacto residual de disponibilidad

Segundo, se calcula la vulnerabilidad residual para cada factor de seguridad: confidencialidad,
integridad, disponibilidad. Para el calculo de vulnerabilidad residual por confidencialidad de la

informacion se utiliza la siguiente férmula:

P x IRc

VRc=——7+—-——
¢ Max(P * IRc)

Donde:
VIc= Vulnerabilidad residual de confidencialidad
[Rc= Valor de impacto residual de confidencialidad

P= Probabilidad

Max (P*IRc) = Maximo posible valor de la probabilidad por impacto residual. De acuerdo con
Benavides y Bland6n (2017) el valor maximo de la probabilidad es 3 y el valor maximo del impacto es

3, por ende, el denominador de la ecuacion anterior es siempre 9.

Se procede de manera analoga para el calculo de la vulnerabilidad residual de la integridad y de la
disponibilidad. Una vez que se tienen calculadas las tres vulnerabilidades residuales se procede al

cémputo de la vulnerabilidad residual total, misma que se halla con la siguiente férmula:

_ P+ (IRc+IRi + IRd)
" Max(P * (IRc + IRi + IRd))

VRt
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Donde:
VRt = Vulnerabilidad residual total

Max (P * (IRc + IRi + IRd)) = Maximo posible valor de la probabilidad por el impacto. De acuerdo
con Benavides y Blandén (2017) el valor maximo de la probabilidad es 3 y el valor maximo combinado

de los tres impactos es 9, por ende, el denominador de la ecuacién anterior es siempre 27.
A continuacién se presenta un modelo de matriz de vulnerabilidad residual.

Tabla 24: Modelo de matriz de vulnerabilidad residual

Impacto Vulnerabilidad
N° Escenario de riesgo g
[l
P [IRc|[IRi|IRd|[= | VRc | VRi | VRd | VRt

Afectacion legal por pérdida mediante sustraccion de
1|las carpetas que contienen informacién académica de 11 3| 3 31 9| 33%]| 33%]| 33%| 33%
los estudiantes

Afectacion legal por pérdida mediante sustraccion de

© ) - 1| 3| 3| 3| 9| 33%| 33%]| 33%| 33%
documentacién del proceso de titulacién

Afectacion legal por pérdida mediante sustraccion de
3|los CD que contienen los archivos digitales de las 1 3| 3 3] 9| 33%| 33%]| 33%]| 33%
tesis

Afectacion legal por pérdida de anillados o

empastados de las tesis
Afectacion legal por pérdida de actas consolidadas de

titulacién

21 3| 2| 1| 6| 67%| 44%| 22%| 44%

1| 3| 1| 1| 5| 33%| 11%]| 11%| 19%

Fuente: Elaboracién propia basada en (Benavides Septilveda & Bland6n Jaramillo, 2017)
La Matriz de Vulnerabilidad Residual para la Unidad de Titulacién del ITS Sucre se presenta en el

numeral 5.3.11 del siguiente capitulo.

4.3.12. Creacion de mapas de temperatura de vulnerabilidad residual

Con los valores tabulados de vulnerabilidad residual para la confidencialidad, integridad y
disponibilidad, se cruzan los valores resultantes con los de probabilidad y siguiendo los criterios
establecidos para la aceptabilidad de riesgo, se generan las matrices de clasificacion de vulnerabilidad
residual. Estas matrices, herramientas graficas para la toma de decisiones, permiten optimizar los
resultados obtenidos en las matrices de vulnerabilidad inherente, puesto que recalifican la
vulnerabilidad al considerar los controles existentes. El proceso para su elaboracién es similar al
seguido en la elaboracion de los mapas de temperatura de vulnerabilidad inherente porlo que se omite
la descripcién de su elaboracion y se presenta a continuacién un modelo de mapa de temperatura para

la vulnerabilidad residual.
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Tabla 25: Modelo de mapa de temperatura de vulnerabilidad residual

CONFIDENCIALIDAD
28,30,38,48
o 3
<
a
E 15,25,26,27,29,32
m 149,£0,417,43,
EE 333444 40,43,46,47,50
= 2
.y
1-2;
8,10,19,20,22,37 |17,18,36,45 3,5,6,79,13,16,
21,31,3541,42
1
1 2 3
IMPACTO

Fuente: Elaboracién propia basada en (Benavides Septlveda & Blandén Jaramillo, 2017)

Las matrices de vulnerabilidad residual para la confidencialidad, integridad y disponibilidad, asi
como la matriz de vulnerabilidad residual total se presentan en el numeral 5.3.12 en el siguiente

capitulo.

Aqui termina el proceso de evaluacion de riesgos de la informacidn, segtin el numeral 8.2 de 1a norma

ISO 27001 (2014).

4.4. Definicion del Plan de Tratamiento de Riesgos

El proceso posterior a la Evaluacidon de Riesgos de Seguridad de la Informacion, consiste en la
definicion de un Plan para Tratamiento de riesgos. Para tal efecto se adapta el modelo de Benavides y
Blandén (2017) y se define al plan mencionado, estructurado de la siguiente manera: se registra
escenario de riesgo y plan de tratamiento de riesgo a seguir en su mitigacion asociado; este tltimo esta
compuesto de estrategia de seguridad de informacion a seguir, actividad, funcionario o entidad del ITS
Sucre responsable de su ejecucion, valor o presupuesto asignado por actividad, fecha de inicio y fecha
de finalizacién. A continuacidn, se presenta en la Tabla 26 el Modelo de Matriz de Tratamiento de

Riesgos que sigue la descripcion realizada.
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Tabla 26: Modelo de Matriz de Tratamiento de Riesgos

Plan de tratamiento de riesgos para riesgos aceptables y tolerables

Escenario de riesgo Fecha

Estrategia Actividad Responsable s Fecha final
inicio

Revisar el SLA o

Establ i did
stablecer/ revisar medidas que Acuerdo de nivel de

28. Demora en la atencién de usuarios por . .
permitan garantizar el adecuado

problemas en el acceso al sistema SAO-P . . . servicio entre el Juridicoy TIC | 1/3/2018 | 1/4/2018
L, , L. funcionamiento del Sistema de i
para emision de récords académicos . proveedor del sistema
calificaciones SAO-P
SAO-Py el ITSS

Fuente: Elaboracion propia basada en (Benavides Septilveda & Blandén Jaramillo, 2017)

La Matriz de Tratamiento de Riesgos de la Unidad de Titulacién del ITS Sucre se presenta en el
numeral 5.6 en el siguiente capitulo. Hasta esta actividad se hace la adaptacién del Modelo de SGSI de
Benavides y Blandén (2017). Las siguientes actividades complementan el proceso de Gestion de

Riesgos de Seguridad de la Informacién segtin la norma ISO 27005 (2012).

4.5. Aceptacion del Riesgo

Como actividad final de la Fase de Planificacién del Proceso de Gestién de Riesgos de Seguridad de
la Informacién esta la Aceptacién de Riesgo. Para dar cumplimiento a este requerimiento de seguridad
especificado en la norma ISO 27005(2017) se consideran los criterios de aceptabilidad de riesgos
presentados en el numeral 4.3.8 con los cuales se elaboraron tanto la matriz de vulnerabilidad
inherente como la de vulnerabilidad residual. De esta ultima, se consideran para su aceptacion
aquellos riesgos cuyo valor de vulnerabilidad residual es inferior al 50%, debido a las limitaciones
presupuestarias a los cuales esta expuesto este centro de estudios. Es necesario recalcar que el ITSS,
no cuenta con autonomia financiera, sino que depende totalmente en este aspecto, de la SENESCYT. No
obstante, se elabora el plan de tratamiento para los riesgos aceptados y es decision de los niveles
directivos institucionales su adicién a la Implementacién del Plan de Tratamiento de Riesgos, en

funcion de la disponibilidad financiera.

4.6. Implementacion del Plan de Tratamiento del Riesgo

Una vez terminada la Fase de Planificacion, se implementa en la Unidad de Titulaciéon del ITS Sucre
el Plan de Tratamiento de Riesgo definido y descrito en el numeral 4.4. Esta actividad perteneciente al
Proceso de Gestién de Riesgos de Seguridad de la Informacién da cumplimiento al requerimiento de

seguridad de la informacién que consta en el numeral 8.3 de la norma ISO 27001 (2014).
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4.7. Monitoreo Continuo de Riesgos

Una vez ejecutado el Plan de Tratamiento de Riesgos, es necesario someter tanto a riesgos como sus
factores -valores de activos, impactos, probabilidades de ocurrencia- a un monitoreo y analisis critico
constante, dado que riesgos y factores carecen de un comportamiento estatico a través del tiempo. En
especial se debe monitorear en los siguientes casos: adicién de nuevos activos a la Unidad de Titulacién
del ITS Sucre; cambios en la logica de los procesos de la Unidad; deteccion de nuevas amenazas que
puedan activarse interna o externamente a la entidad; la posibilidad de que nuevas vulnerabilidades
posibiliten que alguna amenaza las explote; ocurrencia de incidentes de seguridad; vulnerabilidades

previamente identificadas (Instituto Ecuatoriano de Normalizacién, 2012, pags. 37,38).

En caso de presentarse uno de los casos mencionados anteriormente, debe entrarse a un proceso de
mejora continua del proceso de gestiéon de riesgos de informacién previa notificaciéon a las partes
involucradas, esto es coordinador de la Unidad y funcionarios de la misma, a través de los canales de

comunicacién y consulta pertinentes.

4.8. Mejora Continua del Proceso de Gestion de Riesgos de Seguridad de la
Informacion

Una vez terminada la implementacion del Plan de Tratamiento de Riesgo, una vez al afio o en el caso
que el proceso de monitoreo detecte cambios significativos tanto en riesgos como en sus factores, el

Proceso de Gestion de Riesgos de Seguridad de la Informacion puede someterse a una nueva iteracion.

4.9. Comunicaciéony Consulta

Comunicacién y consulta es una actividad de apoyo a todo el proceso de Gestion de Riesgos de
Seguridad de la Informacién existente dentro de la Unidad de Titulacion del ITS Sucre, cuyo accionar
es permanente, para lo cual se utiliza el correo electrénico institucional y cuya finalidad es ofrecer
garantia de resultados de la gestién de riesgos asi como el entendimiento continuo del proceso en si

asi como de sus resultados (Instituto Ecuatoriano de Normalizacién, 2012, pags. 37,38).
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Capitulo 5

Resultados

Este capitulo presenta los resultados de la Implementacién de la Metodologia de Gestion de Riesgos

descrita en el capitulo 5, cuya estructura se presenta en la Figura 9.
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Figura 9: Proceso de Gestion de Seguridad de la Informacién presentado en la Metodologia
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Fuente: Elaboracién propia
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5.1. Diagnostico inicial de seguridad de la informacion

Para el cumplimiento de este primer proceso, descrito en el numeral 4.1, se aplic6 la adaptacién de
la herramienta desarrollada en Microsoft Excel para determinar el nivel de madurez de los controles
determinados en la norma ISO 27001 versién 2014 al Coordinador de la Unidad de TIC del ITSS, a la
Encargada de Financiero y RR.HH. del ITSS, ala Encargada de Control de Activos del ITSS y ala abogada
encargada de Juridico del ITSS y se obtuvieron los resultados que se presentan en la Tabla 27:

Tabla 27: Resumen de resultados del diagnéstico de Definicion de Marco de Seguridad y Privacidad
de Informacion -Logro 1- en el ITSS

RESUMEN DEL DIAGNOSTICO DE DEFINICION DEL MARCO DE SEGURIDAD Y
PRIVACIDAD -LOGRO 1- EN EL ITSS (SOBRE 30%)

PREGUNTAS VALORACION TOTAL PESO DETALLES
3al5 Cumple satisfactoriamente 0 0 Propésito de
3al5 Cumple parcialmente 3 2,3% Seguridad de
3415 No cumple 10 Informacién

1 Cumple satisfactoriamente 0 0
- Autodiagnéstico de
1 Cumple parcialmente 0 0 SI
1 No cumple 1 0
2 Cumple satisfactoriamente 0 0| Creaci6n plan inicial
" c . 'l de proyecto que
umple parciaimente 0 0 incluya prioridades
2 No cumple 1 0] y objetivos del SGSI
TOTAL 2,3%

Fuente: Elaboracién propia

A continuacion, se presenta la explicacion de los resultados del Diagnéstico de Definicién del Marco
de Seguridad y Privacidad de la Informacidon, Logrol. La ponderacidn que se aplica a este logro fue

presentada en Tabla 5.

Del cuestionario del Logro 1, se obtuvieron unicamente 3 respuestas puntuables entre 13 posibles
dentro del subproceso de Propoésito de Seguridad de la Informacién, los cuales reciben valoracién de

10% por cumplimiento parcial, lo que da

3x10%

P 2,3% de cumplimiento de requerimientos de seguridad de la informacién por Logro 1
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A continuacién, se presentan los resultados de la segunda parte del cuestionario, referente a la
Implementaciéon del Plan de seguridad y Privacidad de Informacién, Logro 2, en la Tabla 28. Se
obtuvieron los siguientes resultados:

Tabla 28: Resumen de resultados del cuestionario de diagndstico de
Implementacion del Plan de Seguridad y Privacidad de la Informacidon en el ITSS (Logro 2)

RESUMEN DEL DIAGNOSTICO DE IMPLEMENTACION DEL PLAN DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION -LOGRO 2- EN EL ITSS (SOBRE 40%)

PREGUNTAS VALORACION TOTAL PESO DETALLES
lall4 Cumple satisfactoriamente 0
114 controles de
lall4 Cumple parcialmente 39 8,2% seguridad de
12114 No cumple 56 o| informacién desde
A5.1.1 hastaA18.2.3
lall4 No aplica 19 10,0%
Ntmero de controles que aplican 95
TOTAL 8,2%

Fuente: Elaboracién propia

A continuacién, se presenta la explicacién de los resultados del Logro2. La ponderacién que se aplica

a este logro fue presentada en Tabla 8.

Del cuestionario del Logro 2, se obtuvieron 39 respuestas puntuables entre 95 posibles, los cuales

reciben valoracién de 20% por cumplimiento parcial, lo que da

39-20% _ 8,2% de cumplimiento de requerimientos de seguridad de la informacién por Logro 2

Es importante puntualizar que el valor 95 se obtiene de restar el nimero de preguntas con

valoracion no aplica, 19, del total de preguntas de este cuestionario, 114.

A continuacion, se presentan los resultados de la tercera parte del cuestionario, referente a la
Implementacion del Procesos de Monitoreo y Mejora Continua, Logro 3, en la Tabla 29. Se obtuvieron

los siguientes resultados:
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Tabla 29: Resumen de resultados del Cuestionario de Diagnéstico del Plan de Monitoreo y Mejora
Continua en el ITSS (Logro 3)

RESUMEN DEL DIAGNOSTICO DE DEFINICION DEL PLAN DE MONITOREO Y
MEJORA CONTINUA -LOGRO 3- EN EL ITSS (SOBRE 30%)
PREGUNTAS VALORACION TOTAL PESO DETALLES
laé6 Cumple satisfactoriamente 0 0,0%

] Monitoreo
laé6 Cumple parcialmente 0 0,0% (Verificar)
laé6 No cumple 6 0,0%

7al2 Cumple satisfactoriamente 0 0,0%

] Mejora Continua
7al2 Cumple parcialmente 2 2,5% (Actuar)
7al2 No cumple 4 0,0%

TOTAL 2,5%

Fuente: Elaboracién propia
A continuacién, se presenta la explicacion de los resultados del Diagndstico de Logro 3. La

ponderacion que se aplica a este logro fue presentada en Tabla 11.

Del cuestionario del Logro 3, se obtuvieron Gnicamente 2 respuestas puntuables entre 6 posibles
dentro del subproceso de Mejora Continua, los cuales reciben valoracién de 7,5% por cumplimiento

parcial, lo que da

2%7,5% P P . . .z
=22 =2,5% de cumplimiento de requerimientos de seguridad de la informacién por Logro 3

Finalmente, como calificacidn final de evaluaciéon de madurez del SGSI al interior del ITSS se obtuvo
una calificacion de 13% de conformidad respecto a la norma ISO 27001: 2014, como se presenta en la

Tabla 30.

Tabla 30: Resumen consolidado de resultados del Diagnéstico Inicial de Seguridad en el ITSS

FASE META TOTAL EJECUTADO
LOGRO1 PLANEAR 30% 2,3%
LOGRO2 HACER 40% 8,2%
VERIFICAR 9 0
LOGRO3 15% 0,0%
ACTUAR 15% 2,5%
TOTAL 100% 13,0%

Fuente: Elaboracién propia
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5.2. Definicion del contexto de la gestion de riesgos de seguridad de la
informacion

Este paso fue explicado en el numeral 4.2 del capitulo anterior. Las autoridades del ITS Sucre
autorizaron que la Implementacién de la Metodologia de Gestién de Riesgos de Seguridad de
Informacioén se realice sobre los Procesos que maneja la Unidad de Titulacién del ITS Sucre, tanto en el
Campus Norte como en el Campus Sur. Como evidencia se cuenta con los certificados correspondientes

emitidos por las autoridades del plantel, que se presentan en el Apéndice C.

5.3. Proceso de evaluacion de riesgos

En este proceso se detalla paso a paso el proceso de implementacién de analisis y evaluacién de
riesgos que parte desde el levantamiento de inventario de activos, sigue con la determinacion y
valoracién de factores de criticidad, contintia con la identificacién de escenarios de riesgos asociados,
su probabilidad de ocurrencia e impacto, efectta el calculo de vulnerabilidad inherente, para luego de
identificar controles existentes y calcular la vulnerabilidad remanente o residual, reconocer aquellos

riesgos que precisan atencion urgente por parte de las autoridades de la institucion.
5.3.1. Inventario de activos
La Tabla 31 presenta el inventario de activos de informacién Unidad de Titulacién del ITSS.

Tabla 31: Inventario de activos de informacion de la Unidad de Titulacion del ITSS

N° Tipo de

. . Descripcion Observaciones
activo|activo

Almacenamiento bibliografico de las tesis de grado fisicas y digitales de los graduados del

1 Fisico Anaquel 1TSS

2 Fisico Archivador Almacenamiento de las carpetas de estudiantes

Expedientes con informacién académica de los estudiantes desde su ingreso hasta su
14 |Fisico Carpetas de estudiantes |egreso (copias de cédulay papeleta, ficha de actualizacion de datos, matriculas,
solicitudes, registro de materias

Lugar de la Sede Sur donde se almacenan los anaqueles conteniendo las tesis de grado

16 |Fisico Vicerrectorado Sede Sur fisicas y digitales (CDs) de los tecnélogos graduados en el ITSS

17 |Fisico Sala de lectura Sede Sur Lugar dela Sede Sur donde se ubican los archivadores con la documentacién completa de
los graduados

18 |Fisico Unidad de Bienestar Lugar de la Sede Norte donde se almacenan fisicamente y gestionan bibliograficamente las

Estudiantil Norte tesis de grado previo su envio alasede sur paraarchivo

Lugar donde se almacenan temporalmente las tesis, borradores y empastados, de grado

19 |Fisico Coordinacién de Carrera |de los graduados en el ITSS, asi como también los CDs con los archivos digitales de las
mismas

15 |Fisico Secretaria Sede Sur Lugar en el cual se llevan a cabo las actividades de gestion del proceso de Titulaciéony

gestion de Tesis asi como emision de Titulos
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Personaresponsable de elaboracion de promedios, emision de actas consolidadas de
titulacion, codificacion de trabajos de titulacion (tesis) fisicos y digitales y archivo en

9 Humano Secretaria . s . .. . .
vicerrectorado y su gestiony custodia, emision de titulos, archivo de actasy
documentos de respaldo en archivo en sala de lectura.
. . Control de ingreso/salida fisicay vehicular de personas a/de la institucién. Custodia de
10 |Humano Guardia de seguridad ) g / Y p /
bienes
Coordinador de Personaresponsable de vigilar el cumplimiento y coordinar el proceso de titulacion
11 |Humano . - . .
Titulacién conjuntamente con los coordinadores de carreradel ITSS
Personaresponsable de dirigir el proceso de titulacién en cada carrera tanto en la
modalidad de trabajo teérico como examen complexivo. Responsable de la gestion de
12 |Humano Coordinador de Carrera [documentos fisicosy digitales hasta su almacenamiento en la sede Sur. Responsable de
coordinar la elaboracidon y toma de exdmenes complexivos. Coordina con Titulaciény
Secretaria
13 |Humano Estudiante de sexto Persona que accede al proceso de titulacién via Ficha T écnica de dos maneras: via examen
semestre complexivo o via elaboracion de trabajo tedrico (tesis de grado)
20 |Logico Sistema Operativo Software base del equipo de Secretaria para el procesamiento de informaciéon
. . . Software aplicativo del equipo de Secretaria utilizado para gestién documental
21 |Ldgico Hoja de célculo , p . quip parag y
busquedas de Tesis
Elaboracién de L . . s e
- Elaboracién de cronograma de titulaciéon por parte de la comisién encargaday su difusién
23 |Légico cronogramade . .
. ., entre coordinadores de carrera, docentes y estudiantes
Titulacién
22 |Légico Antivirus Software para proteccion contra aplicaciones peligrosas
Emision de Informacién [Emision de récord académico con notas para ser utilizada en el proceso de elaboracién de
24 |Proceso . . o . . L.
Académica promedios desde Coordinacion de Carrera hasta Secretaria con el apoyo de Titulacion
. . Documento allenarse en sexto semestre con asesoria del docente de lamateria de
Elaboracién dela Ficha ; . . . . s
25 [Proceso Técnica Asesoria de Titulacién donde se especificala forma de titulacién por laque optael
estudiante: tesis o examen complexivo
26 |Proceso Elaboraciény aplicacion |Creacion de reactivos parala toma de examen complexivo, recepcion de dicho examen.
del examen complexivo [Responsable coordinacién de carrera
Emisién deinformede |Elaboracion delistado de estudiantes aprobados bajo lamodalidad de examen
27 |Proceso aprobados de examen complexivo de coordinacion de carreraasecretariay titulacién. Envio de calificaciones
complexivo finales del proceso
Defensa de tema de . - L .
. s . |Creaciény cruce deinformacién de tema, tutor y tribunales para defensas de tema de
28 |Proceso investigacion de trabajo |, N
- ) investigacion
tedrico (tesis)
Emision delistado de Emision de listado de estudiantes cuyo tema de investigacién ha sido aprobado desde
29 |Proceso estudiantes aprobados |Coordinacién de Carreraa Secretarfa parala emisién de oficios nombrando tutores y
el tema miembros de tribunal
Gestion de elaboracién |Proceso a cargo de coordinacién de carrera: nombre de tutores y tribunal, cambios de
30 |Proceso de trabajos tedricos tema, cambios de tutor, nombramiento de lectores de tesis, elaboracion de informes de
(tesis) cumplimiento de capitulos
Emisién deinformede |Elaboracidn delistado de estudiantes aprobados bajo la modalidad de trabajo teérico
31 |[Proceso aprobados enlas (tesis) desde coordinacion de carrera a secretariay titulacion. Envio de calificaciones
defensas de tesis finales del proceso
Elaboracién de
32 |Proceso promedios finales/ actas | Proceso a cargo de secretaria sede sur donde se elaboran promedios finales de titulacion
consolidadas de y se emiten las actas consolidadas de titulacién para el evento de graduacion
titulacién
Emisién de titulos de .
33 |Proceso Proceso a cargo de secretaria sede sur

tecndlogo
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P Computador de Gestion bibliografica de tesis en formato fisico y digital, emisién de certificados
Tecnolégico . P
secretaria académicos
L Impresion de etiquetas de ordenamiento bibliografico de las tesis, titulos de Tecnélogos,
Tecnolégico [Impresora . . .
informes de estudiantes, constancias
Tecnolégico |Regulador de voltaje Proteccion de equipos utilizados para procesar informacién académica
- TAG de control de Dispositivo de lectura de tarjetas magnéticas de acceso ainstalaciones, ingreso de
Tecnolégico s c iz
acceso cédigos de acceso y emision de alertas, en la Sede Sur
Tecnolégico |[Teléfono Utilizado para atencién al publico, especialmente estudiantes, docentes y autoridades
Tecnolédgico |Tarjetamagnética Dispositivo que permite acceder ainstalaciones: aulas y oficinas en la Sede Sur

5.3.2.

Fuente: Elaboracion propia basada en (Benavides Sepulveda & Blandén Jaramillo, 2017)

Determinacion de los factores de criticidad de los activos

Este paso implica el desarrollo de un componente tedrico, el cual estd explicado e ilustrado en el

numeral 4.3.2

5.3.3.

Valoracion de los factores de criticidad de los activos

Este paso se aplica la formula explicada en el numeral 4.3.3 a cada uno de los activos de informacion

detectados en la Unidad de Titulacioén, lo cual se presenta en la Tabla 32.

Tabla 32: Valoracion de Criticidad de los Activos de Informacion de la Unidad de Titulaciéon del ITSS

Valoracién de la de criticidad de los activos
N Descripcién Tipo de Activo i iali i i ibili Criticidad
activo| del activo p Confidencialidad Integridad Disponibilidad
Financ.| Legal |Imagen|Financ.| Legal |Imagen|Financ.| Legal |Imagen
1 [Anaquel Fisico 1 1 1 1 1 1 1 1 1 100%
2 |Archivador Fisico 1 1 1 1 1 1 1 1 1 100%
14 |Carpetasde o 1 1 1 1 1 1 1 1 1 100%
estudiantes
16 |Vicerrectorado . o 1 1 1 1 1 1 1 1 1 100%
Sede Sur
17 |Saladelectura o o 1 1 1 1 1 1 1 1 1 100%
Sede Sur
Unidad de
Bienestar
{si 0,
18 Estudiantil Fisico 1 1 1 1 1 1 1 1 1 100%
Norte
Coordinacién ‘s
19 Fisico 1 1 1 0 1 1 0 1 1 78%
de Carrera
15 :ﬁ?‘*ta“a Sede [psico 1 1 1 1 1 1 1 1 1 100%
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N°
activo

Descripcion
delactivo

Tipo de Activo

Valoracion de la de criticidad de los activos

Confidencialidad

Integridad

Disponibilidad

Financ.

Legal

Imagen

Financ.

Legal

Imagen

Financ.

Legal

Imagen

Criticidad

Secretaria

Humano

1 1 1

1

1

1

1

1

1

100%

10

Guardiade
seguridad

Humano

89%

11

Coordinador de
Titulaciéon

Humano

100%

12

Coordinador de
Carrera

Humano

100%

13

Estudiante de
sexto semestre

Humano

22%

20

Sistema
Operativo

Légico

44%

21

Hojade calculo

Légico

100%

23

Elaboracién de
cronograma de
Titulacion

Légico

100%

22

Antivirus

Légico

56%

24

Emisién de
Informacién
Académica

Proceso

44%

25

Elaboracién de
laFicha Técnica

Proceso

67%

26

Elaboraciény
aplicacién del
examen
complexivo

Proceso

100%

27

Emision de
informe de
aprobados de
examen
complexivo

Proceso

89%

28

Defensa de tema
de
investigacion
de trabajo
tedrico (tesis)

Proceso

56%

29

Emisién de
listado de
estudiantes
aprobados el
tema

Proceso

100%

30

Gestion de
elaboracion de
trabajos
tedricos (tesis)

Proceso

100%

31

Emisién de
informe de
aprobados en
las defensas de
tesis

Proceso

100%

32

Elaboracién de
promedios
finales/ actas
consolidadas de
titulacion

Proceso

100%

33

Emision de
titulos de
tecndlogo

Proceso

100%

68




N D Valoracion de la de criticidad de los activos
° escripcion |, . e
: pe Tipo de Activo Confidencialidad Integridad Disponibilidad Criticidad
activo| delactivo
Financ.| Legal |Imagen|Financ.| Legal [Imagen|Financ.| Legal |Imagen
g |Computadordel, . 6gico 0 1 1 0 0 0 0 1 1 44%
secretaria
4 |Impresora Tecnoldgico 0 0 1 0 0 1 1 0 1 44%
5 |Resuladorde 1. isgico 0 0 1 0 0 1 0 0 1 33%
voltaje
¢ |TAGdecontrol . i6gico 1 1 1 1 1 1 1 1 1 100%
de acceso
7 |Teléfono Tecnoldgico 0 0 1 0 0 1 1 0 1 44%
g |Tareta Tecnolégico 1 1 1 0 0 0 1 1 1 67%
magnética
Fuente: Elaboracién propia
5.3.4. Identificacion de riesgos asociados a los activos de informacion

El siguiente paso tiene que ver con el levantamiento del inventario de escenarios de riesgo relativo

a los activos de informacién tal como se mencion6 en el numeral 4.3.4 del capitulo anterior. Dichos

riesgos fueron determinados después de sostener una reuniéon con el personal de la Unidad de

Titulacién del ITSS. Lo mencionado se presenta estructurado en la Tabla 33.

Tabla 33: Escenarios de riesgo de informacion de la Unidad de Titulacion ITSS

N° Riesgo Origen
1 |Afectacionlegal por pérdida mediante sustraccién de las carpetas que contienen informacién académica de los estudiantes [

2 |Afectacion legal por pérdida mediante sustraccion de documentacion del proceso de titulacion I

3 | Afectacion legal por pérdida mediante sustraccion de los CD que contienen los archivos digitales de las tesis I

4 | Afectacién legal por pérdida de anillados o empastados de las tesis Al

5 | Afectacién legal por pérdida de actas consolidadas de titulacion I
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N° Riesgo Origen
6  |Afectacion legal por pérdida de bancos de preguntas de los examenes complexivos Al
7 | Afectacion legal por acceso no autorizado a cuentas de docentes del sistema SAO-P Al
8 Acceso ainformacion confidencial delos estudiantes empleando contrasefias débiles generadas por default al momento de Al
matricular a estudiantes ’
9 Afectacion legal por alteracién de calificaciones de estudiantes en el sistema SAO-P por acceso no autorizado a cuentas de Al
docentes ’
10 Alteracion de informacion de estudiantes o docentes en el sistema SAO-P por acceso no autorizado a cuentas de Al
administrador ’
11 Acceso no autorizado al area de secretaria académica sede Sur por falta de mecanismos de control de acceso fisico a personal Al
externo y/o faltade control en la atencidon al publico !
12 Acceso no autorizado alas area de coordinacion de carrera por falta de mecanismos de control de acceso fisico a personal Al
externo y /o faltade control en la atencién al publico i
13 Acceso no autorizado alos anaqueles en vicerrectorado ( sede sur ) por falta de seguros o candados en los mismos o faltade Al
mecanismos de control de acceso fisico a personal externo ’
14 Acceso no autorizado a anaqueles delasala delectura (sede sur) por dafio en candados o falta de mecanismos de control de Al
acceso fisico a estudiantes fuera del horario de clases ’
15 Acceso no autorizado al area de anaqueles en la Unidad de Bienestar Estudiantil sede Norte por falta de mecanismos de Al
control de acceso fisico a personal externo y/o falta de control en la atencién al publico ’
16 Acceso no autorizado al computador de secretaria (sede sur) por falta de mecanismos de control de acceso fisico a personal Al
externo y /o faltade control en la atencién al publico !
17 Acceso no autorizado a informacién de calificaciones de defensas de tesis /temas de tesis por ausencia de politicas de manejo Al
confidencial de registro académico ’
18 |Acceso no autorizado a exdmenes complexivos por ausencia de politicas de manejo confidencial de registro académico Al
19 Acceso no autorizado a informacién de calificaciones de eximenes complexivos por ausencia de politicas de manejo Al
confidencial de registro académico !
20 |Acceso no autorizado a promedios para graduacién por ausencia de politicas de manejo confidencial de registro académico Al
271 Acceso no autorizado a formatos institucionales para generacion de actas consolidadas de titulacién por falta de controles Al
para el uso del computador de secretariasede sur !
22 Acceso ainformacion confidencial fisica o digital de estudiantes y egresados por parte de excolaboradores del ITSS por falta Al
de controles para eliminacién de usuarios y politicas de acceso ala plantas fisicas de personal retirado de la institucién !
23 Hurto de dispositivos de almacenamiento, procesamiento e impresoras del area de secretaria sede Sur / Bienestar I
Estudiantil Sede Norte por falta de controles de acceso y al area en horarios de atencion al ptiblico
24 Hurto de dispositivos de almacenamiento, procesamiento e impresoras del area de coordinacion de carrera por falta de I
controles de acceso y al drea en horarios de atencidon al publico
25 Fallos en el equipo de computo de Secretaria sede Sur /Bienestar Estudiantil sede Norte por uso inadecuado del recurso por A
parte del personal a cargo
2% Averia en el equipo de computo de Secretaria sede Sur/Bienestar Estudiantil sede Norte por falta de mantenimiento A
preventivo programado
27 Averiaen el equipo de computo de Secretaria sede Sur/Bienestar Estudiantil sede Norte por no reporte de incidencias por A

parte del personal a cargo
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N° Riesgo Origen

28 |Demora en la atencion de usuarios por problemas en el acceso al sistema SAO-P para emision de récords académicos A

29 Demora en la atencién de usuarios por demoras en el proceso de ingreso de calificaciones de exdmenes complexivos o delos A
trabajos tedricos (tesis)

30 Desatencion de los equipos de procesamiento de datos y archivo por citaciones areuniones constantes en horarios A
destinados a atencidn al publico por parte de Secretaria Sede Sur /Bienestar Estudiantil Sede Norte

31 Entrega de papel membretado institucional a personal no autorizado por parte de Secretaria Sede Sur/ Bienestar Estudiantil A
Sede Norte

32 Fallos o demoras en atencién al publico por afectacion de software malicioso en el equipo de computo de Secretariasede Al
Sur/Bienestar Estudiantil sede Norte i

33 Afectacion por infeccién de software malicioso en el equipo de computo de Secretaria sede Sur/Bienestar Estudiantil sede Al
Norte a causa de uso inadecuado de los recurso por parte de personal a cargo i

34 Afectacion de las comunicaciones por infeccién de software malicioso en el equipo de computo de Secretaria sede Al
Sur/Bienestar Estudiantil sede Norte que afectalos drivers delas respectivas tarjetas de red i

35 |Pérdidade carpetas fisicas de estudiantes y egresados por ocurrencia de desastres naturales

36 |Pérdidadel equipo de computo e informacién digital por ocurrencia de desastres naturales

37 Pérdida de las comunicaciones para reportes ala Senescyt o entidades externas por dafos en los sistemas de comunicacion N
por ocurrencia de desastres naturales

38 Pérdida de informacién en el equipo de computo de Secretaria Sede Sur /Bienestar Estudiantil Sede Norte por fallos del fluido AN
eléctrico ’

39 |Desactivacion de los Tags de acceso magnético por fallos del fluido eléctrico A LN

40 Retrasos en el proceso de generacion de certificados académicos / actas consolidadas de titulacién por fallos del fluido N
eléctrico

41 |Dafo enarchivos fisicos, tesis fisica o digital o equipos de computo e informacién digital por fuego provocado I

42 Afectacion fisica en el personal de la Unidad de Titulacién por fuego provocado y ausencia de planes de contingenciay /o I
rutas adecuadas de evacuacion

43 |Deterioro de expedientes de estudiantes y egresados, asi como tesis fisicas debido a corrosién provocada por humedad N

44 Incumplimiento en reportes de graduados a Senescyt y otros organismos de control por fallos en dispositivos que permiten A
acceso al servicio de Internet

45 Intercepcion de datos de estudiantes por infeccién con software espia por deficiencias en software de proteccion: Al
antimalwarey antivirus i

46 Divulgacién de informacién académica de estudiantes en proceso de titulacién por medio de practicas inadecuadas de Al
desecho deinformacién ’

47 Divulgacién de informacién de estudiantes en proceso de titulacién por falta de politicas y mecanismos parala adecuada Al
disposicion de desechos i

48 Fallos en el funcionamiento del equipo de coémputo de la Secretaria Sede Sur/ Bienestar Estudiantil Sede Norte por Al
instalacion de software pirata, ocasionado por falta de politicas de gestion con proveedores y personal del ITSS !

49 Exposicion de las contrasefias de acceso ainstalaciones y a equipos de cémputo y sistemas operativos por falta de medidas Al
de prevencion, uso adecuado y preservacion de las mismas i

50 Demoras en el restablecimiento de servicios de consulta o gestion de procesos de titulacién por fallos relacionados a Al

extraccion/restablecimiento de copias de seguridad

Fuente: Elaboracién propia basada en ISO 27005 (Instituto Ecuatoriano de Normalizacién, 2012)
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5.3.5. Asignacion de valor de probabilidad de riesgo

Esta actividad implica el desarrollo de un componente de tipo tedrico cubierto en el numeral 4.3.5.

5.3.6. Valoracion del impacto potencial
Esta actividad implica el desarrollo de un componente de tipo tedrico cubierto en el numeral 4.3.6.

5.3.7. Calculo de la vulnerabilidad inherente

La base tedrica y formulas que corresponden a esta fase fueron abordadas en el numeral 4.3.7. A

continuacion se presentan los resultados del calculo de vulnerabilidad inherente en la Tabla 34.

Tabla 34: Matriz de Calculo de Vulnerabilidad Inherente de los Activos de Informacion de la
Unidad de Titulaciéon del ITSS

Impacto Vulnerabilidad inherente

N° Escenario de riesgo

[e10)

Vic VIi Vid | VIt

Afectacion legal por pérdida mediante sustraccion de las carpetas que

0, 0, 0, 0,
contienen informacién académica de los estudiantes U383 33%| 33% 33%| 33%

Afectacion legal por pérdida mediante sustraccién de documentacién

0, 0, 0, 0,
del proceso de titulacion 33030 33%| 33% 33%| 33%

Afectacion legal por pérdida mediante sustraccion delos CD que

0, 0, 0, 0,
3 contienen los archivos digitales de las tesis o I I B 33%| 33% 33%)| 33%
4| Afectacion legal por pérdida de anillados o empastados de las tesis 2 31 3] 3] 9 67%| 67% 67%| 67%
5|Afectacion legal por pérdida de actas consolidadas de titulacion 11 3] 3| 3] 9 33%| 33% 33%| 33%
6 Afectacngn legal por pérdida de bancos de preguntas de los examenes 1| 3| 3l 3l 9 330%| 33% 330%| 339%
complexivos

Afectacion legal por acceso no autorizado a cuentas de docentes del

0, 0, 0, 0,
sistema SAO-P 21 3 3] 3] 9 67%| 67% 67%| 67%

Acceso ainformacion confidencial de los estudiantes empleando
8|contrasefias débiles generadas por default al momento de matricular 1 11 1f 1] 3 11%| 11% 11%| 11%
aestudiantes

Afectacion legal por alteracion de calificaciones de estudiantes en el

0, 0, 0, 0,
sistema SAO-P por acceso no autorizado a cuentas de docentes o3p 339 33%| 33% 33%] 33%

10 Alteracion de informacion fie estudiantes o docen.te.s en el sistema ol 3l 3l 3l o9 67%| 67% 67%| 67%
SAO-P por acceso no autorizado a cuentas de administrador

Acceso no autorizado al area de secretaria académica sede Sur por
11|falta de mecanismos de control de acceso fisico a personal externo 3] 3] 3] 3] 9| 100%| 100%| 100%|100%
y /o falta de control en la atencién al piblico

Acceso no autorizado alas area de coordinacién de carrera por falta
12|de mecanismos de control de acceso fisico a personal externo y/o 31 31 3] 3| 9| 100%| 100%| 100%|100%
falta de control en la atencion al publico

Acceso no autorizado alos anaqueles en vicerrectorado (sede sur)
13|por falta de seguros o candados enlos mismos o falta de mecanismos 2] 31 3] 3] 9 67%| 67% 67%| 67%
de control de acceso fisico a personal externo

Acceso no autorizado a anaqueles de la sala de lectura (sede sur) por
14]dafo en candados o falta de mecanismos de control de acceso fisico a 31 3 3] 3| 9] 100%| 100%| 100%]100%
estudiantes fuera del horario de clases
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N°

Escenario de riesgo

Impacto

Vulnerabilidad inherente

Ic [Ii

Id

L lon) |

Vic

VIi

Vid

VIt

15

Acceso no autorizado al drea de anaqueles en la Unidad de Bienestar
Estudiantil sede Norte por falta de mecanismos de control de acceso
fisico a personal externo y /o faltade control en laatencion al publico

9

100%

100%

100%

100%

16

Acceso no autorizado al computador de secretaria (sede sur) por
falta de mecanismos de control de acceso fisico a personal externo
y /o falta de control en la atencién al ptblico

67%

67%

67%

67%

17

Acceso no autorizado a informacion de calificaciones de defensas de
tesis/temas de tesis por ausencia de politicas de manejo confidencial
de registro académico

22%

22%

22%

22%

18

Acceso no autorizado a examenes complexivos por ausencia de
politicas de manejo confidencial de registro académico

22%

22%

22%

22%

19

Acceso no autorizado a informacion de calificaciones de exdmenes
complexivos por ausencia de politicas de manejo confidencial de
registro académico

22%

22%

22%

22%

20

Acceso no autorizado a promedios para graduacion por ausencia de
politicas de manejo confidencial de registro académico

22%

22%

22%

22%

2

-

Acceso no autorizado a formatos institucionales para generacién de
actas consolidadas de titulacion por falta de controles para el uso del
computador de secretaria sede sur

33%

33%

33%

33%

22

Acceso ainformacién confidencial fisica o digital de estudiantes y
egresados por parte de excolaboradores del ITSS por faltade
controles para eliminacién de usuarios y politicas de acceso ala
plantas fisicas de personal retirado dela institucion

33%

33%

33%

33%

23

Hurto de dispositivos de almacenamiento, procesamiento e
impresoras del area de secretaria sede Sur / Bienestar Estudiantil
Sede Norte por falta de controles de acceso y al area en horarios de
atencion al publico

67%

67%

67%

67%

24

Hurto de dispositivos de almacenamiento, procesamiento e
impresoras del area de coordinacion de carrera por falta de controles
deacceso y al area en horarios de atencidn al publico

67%

67%

67%

67%

25

Fallos en el equipo de computo de Secretaria sede Sur /Bienestar
Estudiantil sede Norte por uso inadecuado del recurso por parte del
personal a cargo

22%

22%

22%

22%

26

Averiaen el equipo de computo de Secretaria sede Sur/Bienestar
Estudiantil sede Norte por falta de mantenimiento preventivo
programado

22%

22%

22%

22%

27

Averiaen el equipo de computo de Secretaria sede Sur/Bienestar
Estudiantil sede Norte por no reporte de incidencias por parte del
personal a cargo

22%

22%

22%

22%

28

Demora en la atencién de usuarios por problemas en el acceso al
sistema SAQ-P para emisién de récords académicos

67%

67%

67%

67%

29

Demoraen la atencién de usuarios por demoras en el proceso de
ingreso de calificaciones de examenes complexivos o delos trabajos
tedricos (tesis)

22%

22%

22%

22%

30

Desatencién de los equipos de procesamiento de datos y archivo por
citaciones areuniones constantes en horarios destinados a atencién
al publico por parte de Secretaria Sede Sur /Bienestar Estudiantil Sede
Norte

33%

33%

33%

33%

31

Entrega de papel membretado institucional a personal no autorizado
por parte de Secretaria Sede Sur/ Bienestar Estudiantil Sede Norte

33%

33%

33%

33%

32

Fallos o demoras en atencién al publico por afectacién de software
malicioso en el equipo de computo de Secretaria sede Sur /Bienestar
Estudiantil sede Norte

22%

22%

22%

22%

33

Afectacion por infeccién de software malicioso en el equipo de
coémputo de Secretaria sede Sur/Bienestar Estudiantil sede Norte a
causa de uso inadecuado de los recurso por parte de personal a cargo

22%

22%

22%

22%
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N°

Escenario de riesgo

Impacto

Vulnerabilidad inherente

li

Id

e100]

Vic

VIi

Vid

VIt

34

Afectacion de las comunicaciones por infeccion de software malicioso
en el equipo de computo de Secretaria sede Sur/Bienestar Estudiantil
sede Norte que afectalos drivers de las respectivas tarjetas dered

3

22%

22%

22%

22%

35

Pérdida de carpetas fisicas de estudiantes y egresados por ocurrencia
de desastres naturales

33%

33%

33%

33%

36

Pérdida del equipo de computo e informacién digital por ocurrencia
de desastres naturales

22%

22%

22%

22%

37

Pérdida de las comunicaciones parareportes ala Senescyt o
entidades externas por dafios en los sistemas de comunicacién por
ocurrencia de desastres naturales

11%

11%

11%

11%

38

Pérdida de informacién en el equipo de computo de Secretaria Sede
Sur /Bienestar Estudiantil Sede Norte por fallos del fluido eléctrico

33%

33%

33%

33%

39

Desactivacion de los Tags de acceso magnético por fallos del fluido
eléctrico

67%

67%

67%

67%

40

Retrasos en el proceso de generacion de certificados académicos /
actas consolidadas de titulacién por fallos del fluido eléctrico

44%

44%

44%

44%

41

Dafio en archivos fisicos, tesis fisica o digital o equipos de cémputo e
informacion digital por fuego provocado

33%

33%

33%

33%

42

Afectacion fisica en el personal de la Unidad de Titulacion por fuego
provocado y ausencia de planes de contingencia y /o rutas adecuadas
de evacuacién

33%

33%

33%

33%

43

Deterioro de expedientes de estudiantes y egresados, asi como tesis
fisicas debido a corrosion provocada por humedad

44%

44%

44%

44%

44

Incumplimiento en reportes de graduados a Senescyty otros
organismos de control por fallos en dispositivos que permiten acceso
al servicio de Internet

22%

22%

22%

22%

45

Intercepcién de datos de estudiantes por infeccion con software
espia por deficiencias en software de proteccion: antimalwarey
antivirus

22%

22%

22%

22%

46

Divulgacion de informacion académica de estudiantes en proceso de
titulacion por medio de practicas inadecuadas de desecho de
informacién

44%

44%

44%

44%

47

Divulgacion de informacion de estudiantes en proceso de titulacion
por falta de politicas y mecanismos parala adecuada disposicion de
desechos

44%

44%

44%

44%

48

Fallos en el funcionamiento del equipo de coémputo de la Secretaria
Sede Sur/ Bienestar Estudiantil Sede Norte por instalacion de
software pirata, ocasionado por falta de politicas de gestién con
proveedores y personal del ITSS

33%

33%

33%

33%

49

Exposicion de las contrasefias de acceso a instalaciones y a equipos de
computo y sistemas operativos por falta de medidas de prevencion,
uso adecuado y preservacion de las mismas

100%

100%

100%

100%

50

Demoras en el restablecimiento de servicios de consulta o gestién de
procesos de titulaciéon por fallos relacionados a
extraccion/restablecimiento de copias de seguridad

44%

44%

44%

44%

5.3.8. Establecimiento de criterios de aceptacion de riesgo

Fuente: Elaboracién propia basada en (Benavides Septilveda & Bland6n Jaramillo, 2017)

Este paso implica el desarrollo de un componente de tipo tedrico, el cual ha sido cubierto en el

numeral 4.3.8 donde se indica que los riesgos se clasifican por su vulnerabilidad en inaceptables,

tolerables y aceptables donde a los primeros se los presenta con color rojo, a los segundos con amarillo

y a los terceros con verde.
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5.3.9. C(Creacion de mapas de temperatura de vulnerabilidad inherente

En este paso se presentan los mapas de temperatura de vulnerabilidad inherente para la
confidencialidad de la informacién, para la integridad y para la disponibilidad, asi como también se
muestra la matriz de vulnerabilidad inherente consolidada total. El procedimiento seguido para su

elaboracion fue abordado en el numeral 4.3.9.

Enlatabla 35 se presenta la matriz de clasificacién inherente correspondiente a la confidencialidad
de la informacioén; en la 36, la que corresponde a la integridad; en la 37, aquella que corresponde a la

disponibilidad; para finalmente, en la tabla 38 presentar la matriz de vulnerabilidad inherente total.

Tabla 35: Matriz de vulnerabilidad inherente para confidencialidad de la informacion en la
Unidad de Titulacién del ITSS

CONFIDENCIALIDAD

30,38,48

19,20,25,26,27,

BRI +0.43,46,47,50

PROBABILIDAD

2 I
1,2,3,5,6,9,21,2
8,37|17,18,36,45 231354142
1
1 2 3

IMPACTO

Fuente: Elaboracién propia basada en (Benavides Septlveda & Blandén Jaramillo, 2017)

La tabla anterior arroja el primer resultado: se logra detectar que los riesgos con calificacién de
vulnerabilidad inaceptable para la confidencialidad de la informacién son : el nimero 11, acceso no
autorizado a secretaria académica sur por falta de mecanismos de control de acceso fisico o falta de
control en la atencién al publico; 12, acceso no autorizado a las areas de coordinacién de carrera, por
las mismas falencias que aquejan al riesgo 11; accesos no autorizados a areas de anaqueles en la sala

de lectura en la sede sur y en la Unidad de Bienestar Estudiantil sede norte -riesgos 14 y 15,
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respectivamente-; y el riesgo nimero 49, relativo a la exposiciéon de contrasefias de acceso a
instalaciones y equipos de computo por falta de medidas de prevencién. Son estos riesgos los que
precisan de atencién prioritaria en las estrategias de aseguramiento de la confidencialidad de la
informacion.

Tabla 36: Matriz de vulnerabilidad inherente para integridad de la informaci6n en la
Unidad de Titulacién del ITSS

INTEGRIDAD
30,38,48
a 3
<
=)
= 19,20,25,26,27
m ) ) ;s ) )
2 B 40.43,46,47,50
= 2
ny
1, 2535,6;
837|17,183645 |9,21,22:31,354
1,42
1
1 2 3
IMPACTO

Fuente: Elaboracién propia basada en (Benavides Septilveda & Blandén Jaramillo, 2017)

La Tabla 36 evidencia que los riesgos cuya sensibilidad es maxima y catalogado como inaceptable
también lo son para la integridad de la informacién y deberan priorizarse en una estrategia de

tratamiento de riesgo.
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Tabla 37: Matriz de vulnerabilidad inherente para disponibilidad de la informacién en la
Unidad de Titulacion ITSS

DISPONIBILIDAD

3|30,38,48
[
-0
a
= 19,20,25,26,27,
) 2( o ettt 140,43,46,47,50
= 29,32,33,34,44 i
2
(=9
1,2,3,5,6,9,21,22
1(8,337, 17,18,36,45 31.35.41.42
1 2 3
IMPACTO

Fuente: Elaboracion propia basada en (Benavides Septlveda & Blandén Jaramillo, 2017)

Al igual que en las dos tablas anteriores los riesgos que representan los puntos mas débiles de

seguridad también lo son para la disponibilidad de la informacién.

Tabla 38: Matriz consolidada de vulnerabilidad inherente de la informacién de la
Unidad de Titulacion ITSS

VULNERABILIDAD INHERENTE
a2 |3 30,38,48
<
=)
g 19,20,25,2
< 6,27,29,32, 40,43,46,4
o |2 33,34,44 7,50
[a4
(=
1,2,3,5,6,9,
17,18,36,4 21, 22,3113
1 8,37 5 5,41,42
1 2 3 4 5 6 7 8 9
IMPACTO

Fuente: Elaboracion propia basada en (Benavides Septlveda & Blandén Jaramillo, 2017)

Como resultado de evaluaciéon preliminar se puede afirmar, luego de observar los resultados
presentados en las cuatro matrices anteriores, que es prioritario para la Unidad de Titulacion el
aseguramiento del Control de Acceso Fisico a los siguientes lugares: Secretaria Académica de la Sede
Sur, Coordinaciones de Carrera Sur y Norte, Sala de Lectura Sur y Unidad de Bienestar Estudiantil
Norte, asi como, también es de suma importancia establecer estrategias de atencion al publico mas

seguras. Adicionalmente la matriz consolidada de vulnerabilidad inherente presenta que el riesgo de
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exposicion de las contrasefas de acceso a instalaciones y equipos es otro escenario de riesgo por

asegurar, que requiere la maxima atencién de las autoridades.

5.3.10. Identificacion de controles existentes

El siguiente paso de esta metodologia tiene que ver con la identificaciéon de Controles de Seguridad
de la Informacién existentes en la Unidad de Titulacion del ITSS, como se present6 en el numeral 4.3.10

cuyos resultados presentan en la tabla 39.

Tabla 39: Controles de Seguridad de la Informacién existentes en la Unidad de Titulacion ITSS

Codigo
N° ISO
ries Escenario de riesgo 27002 Control Actual
go del
control

1. Control de acceso de particulares mediante guardias de

A11.1.2 . Lo
seguridad y tags de acceso magnético

Afectacion legal por pérdida mediante
1 sustraccion de las carpetas que contienen A11.1.1
informacion académica de los estudiantes

2. Control de acceso perimetral a mediante muros y
cerramientos

3. Ventanas protegidas con rejas para prevenir accesos fisicos

A11.1.3 .
no autorizados

1. Control de acceso de particulares mediante guardias de

A11.1.2 seguridad y tags de acceso magnético

2. Control de acceso perimetral a mediante muros y

i6 P . A11.1.1
Afectacion legal por pérdida mediante cerramientos
2 sustraccién de documentacién del proceso de 3. Ventanas protegidas con rejas para prevenir accesos fisicos
titulacién A11.1.3

no autorizados

4. Proteccion con contrasefas de los equipos de secretaria sede
sur, Bienestar Estudiantil Norte y computadores de
coordinadores de carrera

A5.1.1
A9.4.3

1. Control de acceso de particulares mediante guardias de

A11.1.2 . .
seguridad y tags de acceso magnético

Afectacion legal por pérdida mediante
3 sustraccion de los CD que contienen los A11.1.1
archivos digitales de las tesis

2. Control de acceso perimetral a mediante muros y
cerramientos

3. Ventanas protegidas con rejas para prevenir accesos fisicos

A11.1.3 .
no autorizados

A1L11 1. Control de acceso perimetral a mediante muros y

cerramientos
4 Afectacion legal por pérdida de anillados o
empastados de las tesis A11.12 2. Control de acceso de particulares mediante guardias de
7" |seguridad y tags de acceso magnético
A1111 1. Control de acceso perimetral a mediante muros y
5 Afectacion legal por pérdida de actas cerramientos

consolidadas de titulacion 2. Control de acceso de particulares mediante guardias de

A11.1.2 . .
seguridad y tags de acceso magnético
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Codigo

N° ISO
ries Escenario de riesgo 27002 Control Actual
go del
control
A.11.1.2 [1. Control de acceso de particulares mediante guardias de
A11.1.3 [seguridad y tags de acceso magnético
Afectacién legal por pérdida de bancos de A1111 2. Control de acceso perimetral a mediante muros y
6 . . L i
preguntas de los exdmenes complexivos cerramientos
AS11 3. Proteccién con contrasefias de los equipos de secretaria sede
""" |sur, Bienestar Estudiantil Norte y computadores de
A9.4.3 .
coordinadores de carrera
7 Afectacion legal por acceso no autorizado a A9.4.3 1. El acceso al sistema de notas del ITSS SAO-P esta protegido
cuentas de docentes del sistema SAO-P """ |por contrasefia, misma que es gestionada por el usuario
Acceso a informacidn confidencial de los
8 estudiantes empleando contrasefias débiles A943 1. El acceso al sistema de notas del ITSS SAO-P esta protegido
generadas por default al momento de matricular| =~ " |por contrasefia, misma que es gestionada por el usuario
a estudiantes
Afectacion legal por alteracion de calificaciones LE I sist d tas del ITSS SAO-P est4 protegid
. . . El acceso al sistema de notas de -P esta protegido
9 [ de estudiantes en el sistema SAO-P por acceso | A.9.4.3 ~ . . P . g
. por contrasefia, misma que es gestionada por el usuario
no autorizado a cuentas de docentes
Alteracion de informacidon de estudiantes o LE I sist d tas del ITSS SAO-P est4 protegid
. . El acceso al sistema de notas de -P esta protegido
10 docentes en el sistema SAO-P por acceso no A9.4.3 ~ . . P . g
. . por contrasefia, misma que es gestionada por el usuario
autorizado a cuentas de administrador
A1112 1. Control de acceso de particulares mediante guardias de
) ) i "™ |seguridad y tags de acceso magnético
Acceso no autorizado al 4rea de secretaria
11 académica sede Sur por falta de mecanismos de A1L11 2. Control de acceso perimetral a mediante muros y
control de acceso fisico a personal externo y/o 77T |cerramientos
falta de control en la atencién al ptiblico - - - .
A1113 3. Ventanas protegidas con rejas para prevenir accesos fisicos
777" |no autorizados
A1112 1. Control de acceso de particulares mediante guardias de
"™ |seguridad y tags de acceso magnético
Acceso no autorizado a las area de coordinacion
12 de carrera por falta de mecanismos de control A1L11 2. Control de acceso perimetral a mediante muros y
de acceso fisico a personal externo y/o faltade| "~~~ |cerramientos
control en la atencién al ptiblico - - - .
A1113 3. Ventanas protegidas con rejas para prevenir accesos fisicos
777" Ino autorizados
A1112 1. Control de acceso de particulares mediante guardias de
Acceso no autorizado alos anaqueles en 77" |seguridad y tags de acceso magnético
vicerrectorado ( sede sur ) por falta de seguros ] .
; 2. Control de acceso perimetral a mediante muros y
13 o candados en los mismos o falta de A11.1.1 .
. ‘s cerramientos
mecanismos de control de acceso fisico a
personal externo A11.13 3. Ventanas protegidas con rejas para prevenir accesos fisicos
777" Ino autorizados
A1112 1. Control de acceso de particulares mediante guardias de
T idad y tags d éti
Acceso no autorizado a anaqueles de la sala de Seguridad y tags de acceso magnetico
14 lectura (sede sur) por dafio en candados o falta A1111 2. Control de acceso perimetral a mediante muros y
de mecanismos de control de acceso fisico a 4442 | cerramientos
estudiantes fuera del horario de clases
A11.13 3. Ventanas protegidas con rejas para prevenir accesos fisicos

no autorizados
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Codigo

N° ISO
ries Escenario de riesgo 27002 Control Actual
go del
control
) A11.1.2 1. Control de acceso de particulares mediante guardias de
Acceso no autorizado al area de anaqueles enla | 144 seguridad y tags de acceso magnético
Unidad de Bienestar Estudiantil sede Norte por
15 |falta de mecanismos de control de acceso fisico | 4 1111 |% Control de acceso perimetral a mediante muros y
a personal externo y/o falta de control en la cerramientos
atencion al publico A1113 |3 Ventanas protegidas con rejas para prevenir accesos fisicos
7" [no autorizados
A11.1.2 1. Control de acceso de particulares mediante guardias de
Acceso no autorizado al computador de seguridad y tags de acceso magnético
16 secretarfa (sede sur) por falta de mecanismos A1111 2. Control de acceso perimetral a mediante muros y
de control de acceso fisico a personal externo "7 |cerramientos
y/o falta de control en la atencién al publico A1113 3. Ventanas protegidas con rejas para prevenir accesos fisicos
777" |no autorizados
A1112 1. Control de acceso de particulares mediante guardias de
"7 |seguridad y tags de acceso magnético
) ) ) A1L11 2. Control de acceso perimetral a mediante muros y
Acceso no autorizado a informacién de AL erramientos
17 calificaciones de defensas de tesis/temas de
tesis por ausencia de politicas de manejo A1113 3. Ventanas y puertas protegidas con rejas para prevenir
confidencial de registro académico 777 accesos fisicos no autorizados
A.5.1.1 (4. Proteccién con contrasefias de los equipos de secretaria sede
A.9.4.3 [sury computadores de coordinadores de carrera
A11.12 1. Control de acceso de particulares mediante guardias de
"7 |seguridad y tags de acceso magnético
A1L11 2. Control de acceso perimetral a mediante muros y
Acceso no autorizado a exdmenes complexivos "7 |cerramientos
18 [por ausencia de politicas de manejo 3.V d ] ]
confidencial de registro académico a11.13 |* entan,as. y puertas pr9teg1 as con rejas para prevenir
accesos fisicos no autorizados
A.5.1.1 [4. Protecci6n con contrasefias de los equipos de secretaria sede
A9.4.3 [sury computadores de coordinadores de carrera
A11.1.2 1. Control de acceso de particulares mediante guardias de
7 |seguridad y tags de acceso magnético
2. Control de acceso perimetral a mediante muros y
. . L Al11.1.1 .
Acceso no autorizado a informacién de cerramientos
19 calificaciones de examenes complexivos por - - -
ausencia de politicas de manejo confidencial de | A.11.1.3 3. Ventan:els‘ y puertas prf)tegldas conrejas para prevenir
registro académico accesos fisicos no autorizados
A.5.1.1 (4. Proteccion con contrasefias de los equipos de secretaria sede
A.9.4.3 [sury computadores de coordinadores de carrera
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Codigo ISO

N° . .
riesgo Escenario de riesgo 27002 del Control Actual
control
A1112 1. Control de acceso de particulares mediante guardias de seguridad
o y tags de acceso magnético
Acceso no autorizado a formatos institucionales para A11.1.1 |2.Controldeacceso perimetral amediante muros y cerramientos
21 generacion de actas consolidadas de titulacion por falta
de controles para el uso del computador de secretaria . . .
sedesur A1113 3.Ventanas y puertas protegidas con rejas para prevenir accesos
o fisicos no autorizados
A5.11 » . .
A943 4.Proteccion con contrasefas de computador de secretaria sede sur
A1112 1. Control de acceso de particulares mediante guardias de seguridad
o y tags de acceso magnético
. » o . A11.1.1 [2.Controldeacceso perimetral amediante murosy cerramientos
Acceso ainformacién confidencial fisica o digital de
estudiantes y egresados por parte de excolaboradores . K .
R 3.Ventanas y puertas protegidas con rejas para prevenir accesos
22 |del ITSS por faltade controles para eliminacion de A11.13 . .
: ol R fisicos no autorizados
usuarios y politicas de acceso ala plantas fisicas de
ersonal retirado de la institucion - . . . .
p 4. Las responsabilidades de seguridad de la informacion estan
A73.1 especificadas en el acuerdo de confidencialidad firmado al inicio de
T labores del funcionario, mismo que sigue vigente hasta dos afios
después de dada por finalizada la vinculacién
A1112 1. Control de acceso de particulares mediante guardias de seguridad
Hurto de dispositivos de almacenamiento, y tags deacceso magnético
procesamiento e impresoras del area de secretaria sede
23 |Sur /Bienestar Estudiantil Sede Norte por falta de A11.1.1 |2.Controldeacceso perimetral amediante muros y cerramientos
controles de acceso y al 4&reaen horarios de atencion al
publico A1113 3.Ventanas y puertas protegidas con rejas para prevenir accesos
T fisicos no autorizados
A1112 1. Control de acceso de particulares mediante guardias de seguridad
o y tags de acceso magnético
Hurto de dispositivos de almacenamiento,
rocesamiento e impresoras del drea de coordinacién de . . .
24 |P p . A11.1.1 |2.Controldeacceso perimetral amediante muros y cerramientos
carrerapor faltade controles deacceso y al &reaen
horarios de atencién al publico
A1113 3.Ventanas y puertas protegidas con rejas para prevenir accesos
o fisicos no autorizados
allos en el equipo de computo de Secretaria sede .Los procesos del sistema de gestion de calificaciones -
Fall 1 equipo de c6 to de Secretarfa sed A1211 1L del sist: de gestion de calificaci SAO-Py
25 Sur/Bienestar Estudiantil sede Norte por uso A‘1 2'1'2 repositorio fisico estan documentados. El control de cambios se
inadecuado del recurso por parte del personal a cargo e cumple por disposiciones derectorado
A1112 1. Control de acceso de particulares mediante guardias de seguridad
Averiaen el equipo de computo de Secretaria sede B y tags deacceso magnético
26  |Sur/Bienestar Estudiantil sede Norte por falta de
mantenimiento preventivo programado Al124 |? Losequipos de cémputo cuentan con mantenimiento preventivo
- coordinado por launidad de TIC
A1112 1. Control de acceso de particulares mediante guardias de seguridad
o y tags de acceso magnético
Averia en el equipo de cémputo de Secretaria sede 2. R.eportes, respecto al des,err.lpe.no d.e lo.s equipos de cdmputo son
. . A11.24 |enviados viacorreo electronico institucional a personal de TIC en
27  |Sur/Bienestar Estudiantil sede Norte por no reporte de
o . ambas sedes
incidencias por parte del personal a cargo
Al12.12 3.Se controlan los cambios en sistemas de procesamiento de

informacién através de disposiciones de rectorado

81




Codigo

N° ISO
ries Escenario de riesgo 27002 Control Actual
go del
control
A1112 1. Control de acceso de particulares mediante guardias de
"™ |seguridad y tags de acceso magnético
A1111 2. Control de acceso perimetral a mediante muros y
Acceso no autorizado a promedios para cerramientos
20 grad}la(:lo? por aus‘enc1a de pf)]lFlcaS de manejo 3. Ventanas y puertas protegidas con rejas para prevenir
confidencial de registro académico AI113 | cos fisicos no autorizados
A.5.1.1 [4. Protecci6n con contrasefias de los equipos de secretaria sede
A.9.4.3 [sury computadores de coordinadores de carrera
A1112 1. Control de acceso de particulares mediante guardias de
"™ |seguridad y tags de acceso magnético
Acceso no autorizado a formatos institucionales| A 11.1.1 2. Control de acceso perimetral a mediante muros y
21 para generacion de actas consolidadas de cerramientos
titulacién por falta de c?ntroles para el uso del 3. Ventanas y puertas protegidas con rejas para prevenir
computador de secretarfa sede sur Al113 accesos fisicos no autorizados
A.5.1.1 [4. Proteccidn con contrasefias de computador de secretaria
A9.4.3 [sedesur
A11.1.2 1. Control de acceso de particulares mediante guardias de
777 |seguridad y tags de acceso magnético
2. Control de acceso perimetral a mediante muros y
Acceso a informacion confidencial fisica o Al1111 cerramientos
digital de estudiantes y egresados por parte de - - -
3. Ventanas y puertas protegidas con rejas para prevenir
excolaboradores del ITSS por falta de controles | A.11.1.3 . _y P p . &l Jas parap
22 o i o accesos fisicos no autorizados
para eliminacién de usuarios y politicas de
acces.o a l.a pl.a’ntas fisicas de personal retirado 4. Las responsabilidades de seguridad de la informacién estan
de la institucién A731 especificadas en el acuerdo de confidencialidad firmado al
""" linicio de labores del funcionario, mismo que sigue vigente
hasta dos afios después de dada por finalizada la vinculaciéon
1. Control de acceso de particulares mediante guardias de
Hurto de dispositivos de almacenamiento, Al111.2 seguridad y tags de acceso magnético
rocesamiento e impresoras del area de
P . P . o 2. Control de acceso perimetral a mediante muros y
23 |secretaria sede Sur / Bienestar Estudiantil Sede | A.11.1.1 .
) cerramientos
Norte por falta de controles de acceso y al 4rea
en horarios de atencién al pablico A1113 3. Ventanas y puertas protegidas con rejas para prevenir
777 Jaccesos fisicos no autorizados
1. Control de acceso de particulares mediante guardias de
Hurto de dispositivos de almacenamiento, Al1112 seguridad y tags de acceso magnético
rocesamiento e impresoras del area de
P ., P 2. Control de acceso perimetral a mediante muros y
24 |coordinacion de carrera por falta de controles A11.1.1 .
. . . cerramientos
de acceso y al 4rea en horarios de atenci6n al
publico A1113 3. Ventanas y puertas protegidas con rejas para prevenir
777 Jaccesos fisicos no autorizados
Fallos en el equipo de computo de Secretaria
sede Sur/Bier?estI;r Estudiaztil sede Norte por | A12.1.1 1. Los procesos del sistema de gestion de calificaciones SAO-P
25 . P """~ |y repositorio fisico estan documentados. El control de cambios
uso inadecuado del recurso por parte del A12.1.2

personal a cargo

se cumple por disposiciones de rectorado
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Codigo

N° ISO
ries Escenario de riesgo 27002 Control Actual
go del
control
A1112 1. Control de acceso de particulares mediante guardias de
Averia en el equipo de computo de Secretaria seguridad y tags de acceso magnético
26 |sede Sur/Bienestar Estudiantil sede Norte por
falta de mantenimiento preventivo programado A11.2.4 2. Los equipos de computo cuentan con mantenimiento
preventivo coordinado por la unidad de TIC
A111.2 1. Control de acceso de particulares mediante guardias de
seguridad y tags de acceso magnético
Averia en el equipo de computo de Secretaria 2. Reportes respecto al desempefio de los equipos de cémputo
57 |sedeSur/Bienestar Estudiantil sede Norte por | A11.2.4 [son enviados via correo electrénico institucional a personal de
no reporte de incidencias por parte del personal TIC en ambas sedes
a cargo
A12.1.2 3. Se controlan los cambios en sistemas de procesamiento de
informacion a través de disposiciones de rectorado
Demora en la atenci6n de usuarios por 1. TIC gestiona con el proveedor cambios en el suministro de
28 |problemas en el acceso al sistema SAO-P para A15.22 |77 ¢
emision de récords académicos servicios
Demora en la atencion de usuarios por demoras
29 en el proceso de ingreso de calificaciones de A15.2.2 1. TIC gestiona con el proveedor cambios en el suministro de
examenes complexivos o de los trabajos T Iservicios
tedricos (tesis)
Desatencion de los equipos de procesamiento
de datos y archivo por citaciones a reuniones
30 |constantes en horarios destinados a atencién al
publico por parte de Secretaria Sede
Sur/Bienestar Estudiantil Sede Norte
Entrega de papel membretado institucional a
31 |personal no autorizado por parte de Secretaria
Sede Sur/ Bienestar Estudiantil Sede Norte
Fallos o demoras en atencidn al publico por
32 afectacion de software malicioso en el equipo
de computo de Secretaria sede Sur/Bienestar
Estudiantil sede Norte
Afectacion por infeccién de software malicioso
en el equipo de computo de Secretaria sede
33 |Sur/Bienestar Estudiantil sede Norte a causade | A.12.2.1 |1. Los equipos cuentan con programas antivirus sin licencia
uso inadecuado de los recurso por parte de
personal a cargo
Afectacion de las comunicaciones por infeccion
de software malicioso en el equipo de cémputo
34 |de Secretaria sede Sur/Bienestar Estudiantil A.12.2.1 [1. Los equipos cuentan con programas antivirus sin licencia

sede Norte que afecta los drivers de las
respectivas tarjetas de red
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Codigo

N° ISO
ries Escenario de riesgo 27002 Control Actual
go del
control

Pérdida de carpetas fisicas de estudiantes y

35 .
egresados por ocurrencia de desastres naturales

Pérdida del equipo de computo e informacién

36
digital por ocurrencia de desastres naturales

Pérdida de las comunicaciones para reportes a
la Senescyt o entidades externas por dafios en
los sistemas de comunicacién por ocurrencia
de desastres naturales

37

Pérdida de informacidn en el equipo de
cémputo de Secretaria Sede Sur/Bienestar
Estudiantil Sede Norte por fallos del fluido
eléctrico

38

Desactivacion de los Tags de acceso magnético

39 por fallos del fluido eléctrico

Retrasos en el proceso de generacién de
40 |certificados académicos / actas consolidadas de
titulacion por fallos del fluido eléctrico

Dafio en archivos fisicos, tesis fisica o digital o
41 |equipos de computo e informacién digital por
fuego provocado

Afectacion fisica en el personal de la Unidad de
Titulacién por fuego provocado y ausencia de
planes de contingencia y /o rutas adecuadas de
evacuacion

42

Deterioro de expedientes de estudiantes y
43 |egresados, asi como tesis fisicas debido a
corrosion provocada por humedad

Incumplimiento en reportes de graduados a
Senescyty otros organismos de control por
fallos en dispositivos que permiten acceso al
servicio de Internet

44

Intercepcidn de datos de estudiantes por
45 |infeccion con software espia por deficiencias en| A.12.2.1
software de proteccion: antimalware y antivirus

1. Parcialmente. Los equipos cuentan con programas antivirus
sin licencia

Divulgacion de informacién académica de
estudiantes en proceso de titulacién por medio
de practicas inadecuadas de desecho de
informacién

46

Divulgacion de informacién de estudiantes en
proceso de titulacion por falta de politicas y
mecanismos para la adecuada disposicion de
desechos

47
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Codigo

N° IS0
ries Escenario de riesgo 27002 Control Actual
go del
control

Fallos en el funcionamiento del equipo de
cémputo de la Secretaria Sede Sur/ Bienestar
Estudiantil Sede Norte por instalacién de
software pirata, ocasionado por falta de
politicas de gestién con proveedores y personal
del ITSS

48

Exposicién de las contrasefias de acceso a
instalaciones y a equipos de computo y
49 |sistemas operativos por falta de medidas de A9.4.3
prevencién, uso adecuado y preservacion de las
mismas

1. Esta gestionado para accesos a correo electrénico
institucional, acceso a SAO-P por el proveedor

Demoras en el restablecimiento de servicios de
consulta o gestion de procesos de titulacion

50 |por fallos relacionados a
extraccion/restablecimiento de copias de
seguridad

Fuente: Elaboracién propia

5.3.11. Calculo de la vulnerabilidad residual

La base teéricay formulas que corresponden a esta actividad fueron abordadas en el numeral 4.3.11.

A continuacion se presentan los resultados en la Tabla 40.
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Tabla 40: Matriz de Calculo de Vulnerabilidad Residual en la Unidad de Titulacion ITSS

N°

Escenario de riesgo

Impacto

Vulnerabilidad residual

IRc

IRi[IRd

[e103y]

VRc

VRi

VRd

VRt

=

Afectacion legal por pérdida mediante sustraccién de las
carpetas que contienen informacion académica de los
estudiantes

33%

33%

33%

33%

N

Afectacion legal por pérdida mediante sustraccion de
documentacion del proceso de titulacion

33%

33%

33%

33%

Afectacion legal por pérdida mediante sustraccion delos CD que
contienen los archivos digitales de las tesis

33%

33%

33%

33%

K

Afectacion legal por pérdida de anillados o empastados de las
tesis

67%

44%

22%

44%

Afectacion legal por pérdida de actas consolidadas de titulacion

33%

11%

11%

19%

Afectacion legal por pérdida de bancos de preguntas de los
examenes complexivos

33%

33%

33%

33%

~

Afectacion legal por acceso no autorizado a cuentas de docentes
del sistema SAO-P

33%

33%

22%

30%

Acceso ainformacion confidencial de los estudiantes
empleando contrasefas débiles generadas por default al
momento de matricular a estudiantes

11%

11%

11%

11%

Afectacion legal por alteracion de calificaciones de estudiantes
en el sistema SAO-P por acceso no autorizado a cuentas de
docentes

33%

33%

33%

33%

10

Alteracion de informacion de estudiantes o docentes en el
sistema SAO-P por acceso no autorizado a cuentas de
administrador

11%

11%

11%

11%

1

=

Acceso no autorizado al area de secretaria académica sede Sur
por falta de mecanismos de control de acceso fisico a personal
externo y/o falta de control en la atencién al puiblico

~

100%

67%

67%

78%

12

Acceso no autorizado alas area de coordinacion de carrera por
falta de mecanismos de control de acceso fisico a personal
externo y/o falta de control enla atencién al publico

~

100%

67%

67%

78%

13

Acceso no autorizado alos anaqueles en vicerrectorado ( sede
sur ) por falta de seguros o candados en los mismos o falta de
mecanismos de control de acceso fisico a personal externo

33%

33%

33%

33%

14

Acceso no autorizado a anaqueles de lasala delectura (sede
sur) por dafio en candados o falta de mecanismos de control de
acceso fisico a estudiantes fuera del horario de clases

67%

67%

67%

67%

15

Acceso no autorizado al area de anaqueles en la Unidad de
Bienestar Estudiantil sede Norte por falta de mecanismos de
control de acceso fisico a personal externo y /o falta de control
en laatencion al publico

22%

22%

22%

22%

86




N°

Escenario de riesgo

Impacto

Vulnerabilidad residual

IRc

IRi|IRd

[erony|

VRc

VRi

VRd

VRt

16

Acceso no autorizado al computador de secretaria (sede sur)
por falta de mecanismos de control de acceso fisico a personal
externo y/o falta de control enla atencién al publico

33%

33%

33%

33%

17

Acceso no autorizado ainformacién de calificaciones de
defensas de tesis/temas de tesis por ausencia de politicas de
manejo confidencial de registro académico

22%

22%

22%

22%

18

Acceso no autorizado a exdmenes complexivos por ausencia de
politicas de manejo confidencial de registro académico

22%

22%

22%

22%

19

Acceso no autorizado ainformacion de calificaciones de
examenes complexivos por ausencia de politicas de manejo
confidencial de registro académico

11%

11%

11%

11%

20

Acceso no autorizado a promedios para graduacion por
ausencia de politicas de manejo confidencial de registro
académico

11%

11%

11%

11%

21

Acceso no autorizado a formatos institucionales para
generacion de actas consolidadas de titulacion por falta de
controles para el uso del computador de secretaria sede sur

33%

33%

33%

33%

22

Acceso ainformacion confidencial fisica o digital de estudiantes
y egresados por parte de excolaboradores del ITSS por falta de
controles para eliminacién de usuarios y politicas de acceso ala
plantas fisicas de personal retirado delainstitucion

11%

11%

11%

11%

23

Hurto de dispositivos de almacenamiento, procesamiento e
impresoras del area de secretaria sede Sur / Bienestar
Estudiantil Sede Norte por falta de controles de acceso y al area
en horarios de atencién al publico

67%

67%

67%

67%

24

Hurto de dispositivos de almacenamiento, procesamiento e
impresoras del area de coordinacién de carrera por falta de
controles deacceso y al drea en horarios de atencién al publico

67%

67%

67%

67%

25

Fallos en el equipo de computo de Secretaria sede
Sur /Bienestar Estudiantil sede Norte por uso inadecuado del
recurso por parte del personal a cargo

22%

22%

22%

22%

26

Averiaen el equipo de computo de Secretaria sede
Sur /Bienestar Estudiantil sede Norte por falta de
mantenimiento preventivo programado

22%

22%

22%

22%

27

Averiaen el equipo de computo de Secretaria sede
Sur /Bienestar Estudiantil sede Norte por no reporte de
incidencias por parte del personal a cargo

22%

22%

22%

22%

28

Demora en la atencion de usuarios por problemas en el acceso
al sistema SAO-P para emision de récords académicos

33%

33%

33%

33%

29

Demora en laatencion de usuarios por demoras en el proceso
deingreso de calificaciones de exdmenes complexivos o de los
trabajos tedricos (tesis)

22%

22%

22%

22%

30

Desatencion de los equipos de procesamiento de datos y
archivo por citaciones areuniones constantes en horarios
destinados a atencién al puiblico por parte de Secretaria Sede
Sur /Bienestar Estudiantil Sede Norte

33%

33%

33%

33%

31

Entrega de papel membretado institucional a personal no
autorizado por parte de Secretaria Sede Sur/ Bienestar
Estudiantil Sede Norte

33%

33%

33%

33%
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N°

Escenario de riesgo

Impacto

Vulnerabilidad residual

IRc

IRi|IRd

[erony|

VRc

VRi

VRd

VRt

32

Fallos o demoras en atencidn al ptblico por afectacion de
software malicioso en el equipo de computo de Secretaria sede
Sur/Bienestar Estudiantil sede Norte

22%

22%

22%

22%

33

Afectacion por infeccidn de software malicioso en el equipo de
computo de Secretaria sede Sur/Bienestar Estudiantil sede
Norte a causa de uso inadecuado delos recurso por parte de
personal a cargo

22%

22%

22%

22%

34

Afectacion delas comunicaciones por infeccion de software
malicioso en el equipo de computo de Secretaria sede

Sur /Bienestar Estudiantil sede Norte que afectalos drivers de
las respectivas tarjetas de red

22%

22%

22%

22%

35

Pérdida de carpetas fisicas de estudiantes y egresados por
ocurrencia de desastres naturales

33%

33%

33%

33%

36

Pérdida del equipo de coémputo e informacién digital por
ocurrencia de desastres naturales

22%

22%

22%

22%

37

Pérdida de las comunicaciones parareportes ala Senescyt o
entidades externas por dafios en los sistemas de comunicaciéon
por ocurrencia de desastres naturales

11%

11%

11%

11%

38

Pérdida de informacion en el equipo de cémputo de Secretaria
Sede Sur /Bienestar Estudiantil Sede Norte por fallos del fluido
eléctrico

33%

33%

33%

33%

39

Desactivacion de los Tags de acceso magnético por fallos del
fluido eléctrico

67%

67%

67%

67%

40

Retrasos en el proceso de generacion de certificados
académicos / actas consolidadas de titulacion por fallos del
fluido eléctrico

44%

44%

44%

44%

41

Dafio en archivos fisicos, tesis fisica o digital o equipos de
cémputo e informacién digital por fuego provocado

33%

33%

33%

33%

42

Afectacion fisica en el personal de la Unidad de Titulacién por
fuego provocado y ausencia de planes de contingenciay /o rutas
adecuadas de evacuacién

33%

33%

33%

33%

43

Deterioro de expedientes de estudiantes y egresados, asi como
tesis fisicas debido a corrosién provocada por humedad

44%

44%

44%

44%

44

Incumplimiento en reportes de graduados a Senescyt y otros
organismos de control por fallos en dispositivos que permiten
acceso al servicio de Internet

22%

22%

22%

22%

45

Intercepciéon de datos de estudiantes por infeccién con
software espia por deficiencias en software de proteccion:
antimalwarey antivirus

22%

22%

22%

22%

46

Divulgacién de informacién académica de estudiantes en
proceso de titulacién por medio de practicas inadecuadas de
desecho de informacién

44%

44%

44%

44%

47

Divulgacién de informacién de estudiantes en proceso de
titulacion por falta de politicas y mecanismos paralaadecuada
disposicion de desechos

44%

44%

44%

44%
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Impacto Vulnerabilidad residual
N° Escenario de riesgo 5
e
IRc |IRi|IRd g VRc [ VRi | VRd | VRt
Fallos en el funcionamiento del equipo de computo dela
48 .Secretar_lla Sede Sur/Blenfestar EStufilalltll Sede Norte por - il 1] 1 3|l 330! 33%| 33061 33%
instalacion de software pirata, ocasionado por falta de politicas
de gestion con proveedores y personal del ITSS
Exposicion de las contraseiias de acceso a instalaciones y a
49| equipos de computo y sistemas operativos por falta de medidas 31 31 3| 9| 100%| 100%| 100%| 100%
de prevencion, uso adecuado y preservacion de las mismas
Demoras en el restablecimiento de servicios de consulta o
50| gestion de procesos de titulaciéon por fallos relacionados a 20 2| 2 6| 44%| 44%| 44%| 44%
extraccién/restablecimiento de copias de seguridad

Fuente: Elaboracién propia basada en (Benavides Sepulveda & Blandén Jaramillo, 2017)

5.3.12. Creacion de mapas de temperatura de vulnerabilidad residual

En este paso se elaboran las matrices de vulnerabilidad residual para la confidencialidad de la

informacioén, la integridad y la disponibilidad, asi como la matriz de vulnerabilidad inherente

consolidada total. La descripcién del proceso asi como las férmulas utilizadas en su calculo fueron

presentadas en el numeral 4.3.12.

Enlatabla41 se presentala matriz de clasificacién residual que corresponde a la confidencialidad;

en la 42, la que corresponde a integridad; en la 43, aquella que corresponde a la disponibilidad; para

finalmente, en la tabla 44 reportar los valores de vulnerabilidad inherente total.

Tabla 41: Matriz de vulnerabilidad residual para la confidencialidad en la Unidad de Titulacion ITSS

CONFIDENCIALIDAD

28,30,38,48
o 3
<
0
= 15,25,26,27,29,32
) e eSS 140,43,46,47, 50
= ,33,34,44
e 2
A,
.2,
8,10,19,20,22,37 (17,18,36,45 3,5,6,7,9,13,16,
21,31,35,41,42
1
1 2 3
IMPACTO

Fuente: Elaboracion propia basada en (Benavides Septlveda & Blanddn Jaramillo, 2017)
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La tabla 41 muestra que a pesar de la existencia de controles de seguridad de la informacion, tres
riesgos con calificacion inaceptable persisten, lo cual representa un indicativo de la vulnerabilidad a la
confidencialidad que representan. Dichos riesgos son: el nimero 11, acceso no autorizado a secretaria
académica sur por falta de mecanismos de control de acceso fisico o falta de control en la atencidn al
publico; 12, acceso no autorizado a las areas de coordinacion de carrera, por las mismas falencias que
aquejan al riesgo 11; y el riesgo ntimero 49, relativo a la exposiciéon de contrasefias de acceso a
instalaciones y equipos de computo por falta de medidas de prevencion. Son estos riesgos los que
precisan de atencién prioritaria en las estrategias de aseguramiento de la confidencialidad de la

informacion.

Tabla 42: Matriz de vulnerabilidad residual para la integridad en la Unidad de Titulacion ITSS

INTEGRIDAD
28,30,38,48
o 3
<
a
E 1525,26,27,2932
m » » » » ” ¥
g 3334,44 4,40,43,46,47,50
e 2
[a W
1,2,3,6,
5,8,10,19,20,22,37 |17,18,36,45 791316213135,
41,42
1
1 2 3
IMPACTO

Fuente: Elaboracion propia basada en (Benavides Septlveda & Blanddn Jaramillo, 2017)

La tabla 42 indica que existe un riesgo de vulnerabilidad residual maxima para la integridad de la
informacion, el nimero 49, que a pesar de los controles existentes persiste y por ello se lo cataloga
como inaceptable y se recomienda su priorizacion al momento de implementar estrategias de

tratamiento de riesgo.

90



Tabla 43: Matriz de vulnerabilidad residual para la disponibilidad en la Unidad de Titulacién ITSS

DISPONIBILIDAD

28,30,38,48
[ 3
<
a
E 4,15,25,26,27,29,32
m 4 5 > f § > » '
g 33,34,44 40,43,46,47,50
= 2
(=9
1236913162131
5,8,10,19,20,22,37 |7,17,18,36,45 354142,
1
1 2 3

IMPACTO

Fuente: Elaboracion propia basada en (Benavides Sepulveda & Blandén Jaramillo, 2017)
La tabla 43 presenta que el riesgo nimero 49 tiene también una calificaciéon inaceptable de
vulnerabilidad residual para la disponibilidad de la informacion, por lo que se recomienda su

priorizaciéon al momento de implementar estrategias de tratamiento de riesgo.

Tabla 44: Matriz de vulnerabilidad residual de la informacion de la Unidad de Titulacion ITSS

VULNERABILIDAD RESIDUAL
(=]
2 |3 2830,3848
a
= 1525,26,27
% 29,32,33,3 4,40,43,46,
S |2 4,44 47,50
.
1236913,
8,10,19,20, 6713135
1 2237 5(17,1836,45 7| 41,42
1 2 3 4 B 6 7 8 9
IMPACTO

Fuente: Elaboracién propia basada en (Benavides Septlveda & Blandén Jaramillo, 2017)
La Tabla 44 presenta al riesgo nimero 49, exposicién de contrasefias de acceso a instalaciones y a
equipos de cémputo, como el primero a ser considerado al momento de implementar una estrategia

de mitigacion de riesgos.
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Figura 10: Cantidad de riesgos por criterio y por aceptabilidad en andlisis de vulnerabilidad residual
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Fuente: Elaboracidn propia
La Figura 10 presenta el resumen de la cantidad de riesgos dentro del analisis de vulnerabilidad
residual, clasificados por criterio de seguridad -confidencialidad, integridad, disponibilidad-, y

agrupados por criterio de aceptabilidad.

5.4. Definicion del Plan de Tratamiento de Riesgos

La Definicidn del Plan de Tratamiento de Riesgos como tal implica una explicacién tedrica que fue
abordada en el numeral 4.4 en el anterior capitulo. Su implementacién se presenta en el numeral 5.6

en este capitulo.

5.5. Aceptacion del Riesgo

La Aceptacion del Riesgo fue explicada en el numeral 4.4 del anterior capitulo. En dicho numeral se
menciona la realizacién del Plan de Tratamiento para Riesgos Aceptables y Tolerables, cuyo disefio se

realizd y se presenta en el Apéndice D.

5.6. Implementacion del Plan de Tratamiento de Riesgos

Esta actividad da cumplimiento a la Fase de Implementacién del Proceso de Gestion de Riesgos de

Seguridad de la Informacién -Ver Figura 8, Alineamiento del Proceso de SGSI y del Proceso de Gestién
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de Riesgos de Seguridad de la Informacion-. Este paso, descrito en el numeral 5.4, donde se presento el
Disefio del Plan de tratamiento de riesgos implementado en la Unidad de Titulacién del ITS Sucre,
abarca estrategias, actividades, responsables y plazos, direccionados a la administracién de cada
escenario de riesgo clasificado con vulnerabilidad residual inaceptable. Las razones de considerar
Unicamente a estos riesgos para el plan de tratamiento fueron mencionadas en el numeral 4.5,
Aceptacion de Riesgo. El resultado de la Implementacién del Plan de Tratamiento de Riesgos

mencionado se presenta en la Tabla 45.
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Tabla 45: Resultado de la Implementacién del Plan de Tratamiento de Riesgos

Escenario de riesgo

Plan de tratamiento de riesgos

Fecha
Estrategia Actividad Responsable . Fecha final
inicio
11.1§ccleso no autorizado al drea de se.cretarla Concienciar al nersonal de Ia Establecer un cronograma
académica sede Sur por falta de mecanismos de R Tim{)acién . de capacitaciones sobre Recursos
control de acceso fisico a pers.tfnal exferrllo y/o falta el proteccién de humanosy |1/3/2018|10/11/2018
de control en la atencién al publico p ‘ p 5€ informacién para juridico
14.Acceso no autorizado a anaqueles de la salade |segura de lainformacién docentes
lectura (sede sur) por dafio en candados o falta de
mecanismos de control de acceso fisico a estudiantes|Establecer procedimientos para
quI“E'l del l?o.rario de clases . gestion SEEUF?f dfe con?ﬂtﬂrastenas Definir una normativa
23. Hurto de dispositivos de all]nacenamlento,l paral acceso a,m raes HC ura, para gestion de TIC 1/3/2018| 1/4/2018
procesamiento e impresoras del 4rea de secretaria |equipos de cémputo, sistemas contrasefias
sede Sur / Bienestar Estudiantil Sede Norte por falta [de informaciény
de controles de acceso y al area en horarios de documentarlos
atencion al publico Definir una normativa o
referente al uso Juridico y
. X , Consejo 1/3/2018| 1/4/2018
obligatorio del carné . .
S Directivo
institucional
Establecery ejecutar un
cronograma para la
> TIC con rector/
Implementar politicas carneltlzacmn de vicerrector 1/3/2018| 1/5/2018
institucionales para el acceso ~ [estudiantes, docentes y
fisico de estudiantes, docentes, funcionarios
funcionarios del ITSS a .
. laci Comunicar a personal de
instalaciones seguridad, estudiantes,
docentes y funcionarios
sobre la obligatoriedad |} oo crura | 2/5/2018| 9752018
del uso del carné para su
control en
ingresos/salidas de
personas a instalaciones
Establecer una politica de
Revisar/actualizar la politica de |control de acceso al ITSS Juridico y
acceso de personal externo al que contemple los Consejo 1/3/2018| 1/4/2018
ITSS permisos de acceso de Directivo
exfuncionarios
Caracterizar la . .,
. e Titulaciéon |1/3/2018( 1/4/2018
informacion critica
" . .. .. |Establecer politicas para Titulacién con
Identificar la mfomrlacwn critical ) oo de llaves fisicas o secretaria Sury | 1/3/2018| 1/4/2018
almacenlada enlas area_s de magnéticas de acceso a e Non};
Secretaria Sede Sury Bienestar |} 5 1o iones
Estudiantil Sede Norte y
determinar, implementary dar [Establecer politicas sobre
seguimiento a mecanismos que |acceso restringido de . .,
impidan el intento de hurto personal a las areas de Titulacién con
., . Secretaria Sury |1/3/2018| 1/4/2018
secretaria sury bienestar | .
t Bienestar Norte
norte en horarios de
atencion al publico
Establ liti 1
S - ccerpotiticas paratd Chequear y actualizar las
gestion adecuada de K .
dispositivos méviles en las disposiciones sobre el Rector/
< P . manejo de dispositivos . 1/3/2018| 1/4/2018
areas de Secretaria Sur, svil . vicerrector
Bienestar Estudiantil Norte, movf ©s en areas
L sensibles
Coordinaciones de carrera
Establecer directrices tendientes |Definir protocolos de
a garantizar que la informacién |seguridad para equipos de TIC 1/3/2018| 1/4/2018
de estudiantes y docentes no es |computo desatendidos
acce51blle a 51mple_3 v1§m polr Definir protocolos de
personal no autorizado enlas | oqyiyorios limpios/ TIC 1/3/2018| 1/4/2018

zonas de atencién al publico

pantallas limpias
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Plan de tratamiento de riesgos

equipos de computo, sistemas
de informacién y
documentarlos

contrasefias

Escenario de riesgo K . Fecha
Estrategia Actividad Responsable . Fecha final
inicio
Concienciar al personal de Establecer un cronograma
Coordinacidn de Carreras sobre |de capacitaciones sobre Recursos
la importancia de la proteccion de humanosy |1/3/2018]10/11/2018
preservacion segura de la informaci6n para juridico
informacién docentes
Caracterizar la Ca_da .
. L. f Coordinacién |1/3/2018| 1/4/2018
informacién critica
de Carrera
Identificar la informacién critica|Establecer politicas para Cada
almacenada en las 4reas de cada |€l uso’d‘e llaves fisicas o Coordinacién |1/3/2018| 1/4/2018
una de las Coordinaciones de magnéticas de acceso a
X . de Carrera
Carrera y determinar, las instalaciones
implementar y dar seguimiento Establecer politicas sobre
amecanismos que impidan el acceso restringido de
intento de hurto personal alas areas de Ca.da L,
. . Coordinacién |1/3/2018| 1/4/2018
secretaria sur y bienestar
X , L, . de Carrera
12. Acceso no autorizado a las area de coordinacién norte en horarios de
de carrera por falta de mecanismos de control de atencion al piblico
acceso flSin) a per§0n31 externo y/o falta de control Definir una normativa o
en la atencién E.ll pub.lilco . referente al uso ]1(1:2?;‘_’0}’ 1/32018| 1472018
24. Hurto de dispositivos de almacenamiento y obligatorio del carné . 'J
procesamiento del area de coordinacién de carrera institucional Directivo
por falta de controles de acceso y al area en horarios -
de atencién al publico Establecery ejecutar un
. cronograma para la TIC con rector
Fmp_l ementar politicas carnetizacién de Jvicerrector 1/3/2018| 1/5/2018
1,ns.t1tuc10nalesl para el acceso estudiantes, docentes y
fisico de estudiantes, docentes, funcionarios
.funcioniarios del ITSS a Comunicar a personal de
instalaciones seguridad, estudiantes,
docentes y funcionarios
sobre la obligatoriedad |} oo crura | 2/5/2018| 9752018
del uso del carné para su
control en
ingresos/salidas de
personas a instalaciones
Establecer una politica de
Revisar/actualizar la politica de |control de acceso al ITSS Juridico y
acceso de personal externo al que contemple los Consejo 1/3/2018| 1/4/2018
ITSS permisos de acceso de Directivo
exfuncionarios
. Incluir un plan de TIC,
Establecer mecanismos que i
protejan a los dispositivgs de adquisiones de UPS, Coordinacion
R - . ) planta eléctricay plan de | de carrerade
39. Desactivacion de los Tags de acceso magnético |subidas de voltaje y /o fallos en i
63 de acceso mag aa jey/ofallosen | - enimiento de Electricidady |1/3/2018(31/12/2018
por fallos del fluido eléctrico suministro de energia eléctrica N L Gestién d
2 tendido eléctrico estion de
Establecer procedimientos de L Riesgos
. . Definir protocolos de I
copia de seguridad . X
copia de seguridad TIC
Concienciar al personal de la Establ
Unidad de Titulacidn, Secretaria st ec.er uTl cronograma
Sur. Bienestar Estudianti]l Norte de capacitaciones sobre Recursos
i . . proteccién de humanosy |1/3/2018(10/11/2018
sobre la importancia de la N ., L
s ~ . informacién para juridico
49. Exposicién de las contrasefias de acceso a preservacion segura de la docentes
instalaciones y a equipos de computo y sistemas informacién
operativos por falta de medidas de prevencién, uso  [Esgablecer procedimientos para
adecuado y preservacion de las mismas gestién segura de contrasefias - .
inf tructy Definir una normativa
paraacceso a INfraestructura, | . oestion de TIC 1/3/2018| 1/4/2018

Fuente: Elaboracidn propia basada en (Benavides Sepulveda & Blanddn Jaramillo, 2017)

5.7.

Monitoreo Continuo de Riesgos

Actividad descrita en el numeral 4.7 y actualmente en estado de ejecucidn.
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5.8. Mejora Continua del Proceso de Gestion de Riesgos de Seguridad de la

Informacion

Actividad descrita en el numeral 4.8 y actualmente en estado de ejecucion. Esta planificada una
nueva iteracion del Proceso de Gestion de Riesgos de Seguridad de la Informacién parael 1/1/2019, a
menos que, como se indicé en el numeral 4.8, haya cambios significativos tanto en los riesgos como en

sus factores detectados en la Unidad de Titulacion del ITS Sucre.

5.9. Comunicaciony Consulta

Actividad descrita en el numeral 4.7 y actualmente en estado de ejecucidn.

Validacion de la metodologia implementada

Se vuelve a correr el modelo de Diagnoéstico de SGSI presentado en el numeral 4.1 e implementado
en 5.1 una vez implementada la Metodologia de Gestién de Riesgos de Informacién en el Instituto

Tecnoldgico Superior Sucre y se obtienen los siguientes resultados:

Tabla 46: Resumen de resultados del diagndstico final de Logro 1

RESUMEN DEL DIAGNOSTICO FINAL EN EL LOGRO 1 EN EL ITSS (SOBRE 30%)
PREGUNTAS VALORACION TOTAL PESO DETALLES
3ail5 Cumple satisfactoriamente 3 4,6% Propésito de
3ail5 Cumple parcialmente 6 4,6% Seguridad de
3215 No cumple 4 Informacién
1 Cumple satisfactoriamente 1 5,0%
- Autodiagnéstico de
1 Cumple parcialmente 0 SI
1 No cumple 0 0
2 Cumple satisfactoriamente 1 5,0%
5 c ) ol R Creaci6n plan inicial
umple parcialmente 0 de proyecto
2 No cumple 0 0
TOTAL 19,2%

Fuente: Elaboracion propia

Al volver a testear la Definiciéon de Marco de Seguridad y Privacidad de Informacidon, Logro 1, se

observan cambios:
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1) En la primera pregunta que tiene una ponderacién de 5% ahora se tiene cumplimiento

satisfactorio, es decir, subié 5 puntos porcentuales al contarse con Autodiagndstico de Seguridad;

1x5%

=5%

2) En la segunda pregunta que también tiene ponderaciéon de 5%, se obtuvo cumplimiento

satisfactorio, al obtener conformidad en la pregunta relativa a la Creacién de Plan de Trabajo de

1%5%
T ~=5%

Seguridad, es decir, incrementé 5%;
3) En las 13 preguntas relativas al Propdsito de Seguridad de Informaciéon que antes se tenia
Unicamente tres respuestas en cumplimiento parcial, ahora tiene 3 respuestas en cumplimiento

satisfactorio, lo que da 4,6% de incremento y 3 respuestas adicionales en cumplimiento parcial, total

6, que incrementan el nivel de conformidad en otro 4.6%.

3%20% + 6+x10%

= 0 - 4,616% +4,616% =9,23 % que seredondeaen9,2%

Total en Logro 1 se alcanza un nivel de conformidad de 19,2% cuando antes nicamente se contaba

con 2,3%. El nivel de seguridad de la informacién ha incrementado 16.9 %

En cuanto al Diagnoéstico de la Implementacién del Plan de Seguridad, Logro 2, la implementacién
de controles sera evaluada al finalizar esta iteracion del Proceso de Gestion de Riesgos de Slel 1/1/19,

asf que se mantiene sin cambios.

Tabla 47: Resumen de resultados del diagnoéstico final de Logro 2

RESUMEN DEL DIAGNOSTICO FINAL DE IMPLEMENTACION DEL LOGRO 2 EN
EL ITSS (SOBRE 40%)

PREGUNTAS VALORACION TOTAL PESO DETALLES
lall4 Cumple satisfactoriamente 0
114 controles de
lall4 Cumple parcialmente 39 8,2% seguridad de
1a114 No cumple 56 informacidn desde
A5.1.1 hastaA18.2.3
lall4 No aplica 19 10,0%
Ntmero de controles que aplican 95
TOTAL 8,2%

Fuente: Elaboracién propia

A continuacién la matriz correspondiente a evaluacion final de Logro 3.
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Tabla 48: Resumen de resultados del diagnoéstico final de Logro 3

RESUMEN DEL DIAGNOSTICO FINAL DE LOGRO 3 EN ELITSS (SOBRE 30%)
PREGUNTAS VALORACION TOTAL PESO DETALLES
laé6 Cumple satisfactoriamente 1 2,5%

] Monitoreo
laéb Cumple parcialmente 3 3,8% (Verificar)
laé6 No cumple 2 0,0%

7a12 Cumple satisfactoriamente 0 0,0%

) Mejora Continua
7al2 Cumple parcialmente 4 5,0% (Actuar)
7al2 No cumple 2 0,0%

TOTAL 11,3%

Fuente: Elaboracién propia

Al volver a testear la Procesos de Monitoreo y Mejora Continua, Logro 3, se observan cambios:

1) En las 6 primeras preguntas, relativas al subproceso de monitoreo que tiene una ponderacién

2)

de 15% para cumplimiento satisfactorio, ahora se tiene 1 respuesta, es decir, subié 2,5 puntos
porcentuales; en cuanto a preguntas con cumplimiento parcial, valoradas en 7,5% para
cumplimiento parcial, se tienen ahora 3 respuestas, es decir, subi6 3,8%. En Diagnéstico Inicial

este item obtuvo 0% de conformidad.

1%15% 3%7,5%
6 t

=2,5% +3,8% =6,3% de conformidad por Monitoreo

En las 6 preguntas restantes, relativas al subproceso de mejora continua incrementa de 2 a 4 las
respuestas de cumplimiento parcial, valoradas con 7,5%; lo que se refleja un crecimiento del

2,5% de conformidad al 5%.

*7,5% . . .
“TO =5% de conformidad por Mejora Continua

Por lo tanto, al volver a testear Logro 3, se obtuvo: 6,3% + 5% =11,3%

Lo cual representa un incremento de 8,8% respecto al estado inicial de Seguridad.

En total se tiene los siguientes valores finales de seguridad de informacién respecto a SGSI:
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Tabla 49: Resumen consolidado de resultados del Diagnéstico Final de Seguridad

Interpretando resultados de la Tabla 49 se incrementa el nivel de conformidad de SGSI de 13%

obtenido en el andlisis inicial hasta el 38,7%, es decir, hay un aumento de 25,7%. Las matrices de

FASE META TOTAL EJECUTADO
LOGRO1 PLANEAR 30% 19,2%
LOGRO2 HACER 40% 8,2%
VERIFICAR 15% 6,3%
LOGRO3
ACTUAR 15% 5,0%

Fuente: Elaboracion propia

diagnostico final que han sufrido modificacion se muestran en el Apéndice E.
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Capitulo 6

Conclusiones y Recomendaciones

6.1. Conclusiones

Se diagnosticé la situacidn inicial de la seguridad de la informacién al interior del ITS Sucre y se
determiné cumplimientos de 2,3% sobre un total de 30% por existencia de un Marco de Seguridad de
la Informacioén; de 8,2% sobre un total de 40% por cumplimiento en la Implementacién de un Plan de
Seguridad de la Informacidn; y, de 2,5% sobre el 30% por cumplimiento de Procesos de Monitoreo y

Mejora Continua del Plan de Seguridad de la Informacién; totalizando 13%,

Se contribuyd en la Institucién de Educacion Superior, IES, antes mencionada, con el desarrollo de
una Metodologia de Gestion de Riesgos de Seguridad de la Informacién, misma que es fruto de la
adaptacién de un Modelo de Sistema de Gestién de Seguridad de la Informacién desarrollado en
Colombia de acuerdo a las normas internacionales ISO/IEC 27001 y 27002; y su alineacién con el
Proceso de Gestion de Riesgos de Seguridad de la Informacion especificado en la norma ISO/IEC 27005.
Dicha metodologia comprende procesos como Andlisis y Evaluacidon de riesgos, asi como también

Definicién e Implementacién del Plan de Tratamiento de Riesgos.

Se determind, como resultado de los procesos de Andlisis y Evaluacion, que el mayor riesgo para
los activos de informacién de la Unidad de Titulacién del ITS Sucre -dependencia donde se autoriz6 la
implementacion de la Metodologia- es la exposicion de contrasefas de acceso fisico y logico a
Secretaria Académica y Vicerrectorado en el Campus Sur y de acceso fisico a la Unidad de Bienestar

Estudiantil en el Campus Norte.

Se informd a las partes involucradas -autoridades, coordinadores de Talento Humano y Juridico,
coordinadores de Carreras tanto de la Sede Norte como de la Sede Sur, funcionarios y coordinador de
la Unidad de Titulacién- sobre los avances en las fases de Andlisis y Evaluacién a medida que estas se
lograban; asi como también sobre el disefio y la asignacion de actividades que en la ejecucion del Plan

de Tratamiento de Riesgos de Informacioén les corresponde, previa a su puesta en practica.

Se ejecuta el Plan de Tratamiento de Riesgos para la Unidad de Titulacién del ITSS dando

cumplimiento asi a la implementacién de la metodologia desarrollada en este trabajo de titulacidon.
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Dicha ejecucidn se la viene haciendo desde primeros dias del mes de marzo de 2018 sobre aquellos
riesgos cuyo valor de vulnerabilidad residual es mayor o iguales al 50%, es decir aquellos catalogados

con criterio de inaceptables.

Se realizd, una vez puesto en ejecucidn el Plan de Tratamiento de Riesgos mencionado, un nuevo
diagnoéstico de seguridad de la informacidén, determinandose los siguientes valores: por Definicion del
Marco de Seguridad,19,2% sobre 30%; por el valor de Implementacién del Plan de Seguridad se
mantiene en 8,2% sobre el 40%, hasta terminar esta iteracion del Proceso Gestion de Riesgos de
Seguridad de la Informacién; y 11,3% sobre 30% por Procesos de Monitoreo y Mejora Continua;
totalizando un valor de 38%, lo cual refleja una subida en el valor ponderado de la seguridad de la

informacién del 25% respecto al resultado obtenido en el diagnéstico inicial.

6.2. Recomendaciones

Dar cumplimiento a las actividades planificadas dentro del Plan de Tratamiento de Riesgos de la
Informacién para la Unidad de Titulacién del ITSS, para su ejecucion en lo que resta de este afio para
de esa manera, poder contar con una memoria técnica y modelo a seguir, al darse una nueva iteracion

del Proceso de Gestion de Riesgos.

Continuar con la implementacién de la metodologia adaptada para gestion de riesgos en las

restantes dependencias administrativas del ITS Sucre, asi como la creacién del SGSI institucional.

Crear al interior del ITS Sucre la Comisidon de Gestion de Riesgos de Seguridad de la Informacién,
con la finalidad de disponer de un ente administrativo acorde a las especificaciones provistas tanto en
la norma ISO/IEC 27005 como en el Esquema Gubernamental para la Seguridad de la Informacién,

EGSI, vigente en el pafs.

Incentivar el uso de la metodologia presentada en este trabajo de titulacién en otras instituciones
educativas del pais, dentro de procesos de gestion de riesgos de seguridad de la informacidn puntuales
o como partes integrantes de SGSI como una guia a seguir que permita de una manera practica a dichos
centros de estudios, precautelar la seguridad y privacidad de la informacién que producen, procesan y

custodian.
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Apéndice A

Organigrama estructural del Instituto Tecnoldgico Superior Sucre
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Apéndice B

Diagndstico Inicial del Sistema de Gestion de Seguridad de la Informacion SGSI en el ITSS
DIAGNOSTICO SGSI LOGRO 1: DEFINICION DE MARCO DE SEGURIDAD Y PRIVACIDAD DE LA ENTIDAD (30%)

Por favor, conteste la siguiente encuesta.

Estado DESCRIPCION

Cumple Existe, es gestionado, se esta cumpliendo con lo que la norma ISO27001 version 2014 solicita, estd documentado, es conocido y aplicado por
satisfactoriamente todos los involucrados en el SGSI. Cumple al 100%.

. Lo que la norma requiere (ISO27001 version 2014) se esta haciendo de manera parcial, se esta haciendo diferente, no esta documentado, se
Cumple parcialmente . , .
defini6 y aprobé pero no se gestiona.

_No existe y/o no se esta haciendo.

PLANEAR

ITEM PREGUNTA | VALORACION EVIDENCIA RECOMENDACION

1 La entidad cuenta con un autodiagnostico realizado para medir el avance en el Diligenciar autodiagnostico de
establecimiento, implementacién, mantenimiento y mejora continua de su SGSI seguridad de la informacion.

(Sistema de Gestion de Seguridad de la informacién)?

2 La entidad creé un caso de estudio o plan inicial del proyecto, donde se incluyen las Crear caso de estudio o plan inicial del
prioridades y objetivos para la implementacién del SGSI? proyecto que incluya prioridades y

objetivos del SGSI, estructura del SGSI.

3 La entidad conté con la aprobaciéon de la direccién para iniciar el proyecto del SGSI? Debe existir un documento preliminar

de aprobacion firmado por parte de la
direccion donde se aprueba el inicio
del proyecto.

4 La entidad ha identificado los aspectos internos y externos que pueden afectar en el Actas de reuniones de la Se deben identificar los temas tanto
desarrollo del proyecto de implementacion del sistema de gestion de seguridad de la Cumple comision de las TIC, externos como internos que pueden
informaciéon? parcialmente |evidencia digital en posesion |afectar el desarrollo de los resultados

del coordinador del sistema.
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PLANEAR

ITEM

PREGUNTA VALORACION

EVIDENCIA

RECOMENDACION

La entidad ha identificado las partes interesadas, necesidades y expectativas de estas
respecto al Sistema de Gestion de Seguridad de la Informacién?

Cumple
parcialmente

La entidad ha evaluado los objetivos y las necesidades respecto a la Seguridad de la
Informaciéon?

En la entidad se ha definido un Cémite de Seguridad de la Informacién?

Cumple
parcialmente

La entidad cuenta con una definicién del alcance y los limites del Sistema de Gestiéon
de Seguridad de la Informacion?

En la entidad existe un documento de politica del Sistema de Gestiéon de Seguridad de
la Informacion, el cual ha sido aprobado por la Direccién?

10

En la entidad existe un documento de roles, responsabilidades y autoridades en
seguridad de la informacién?

11

La entidad tiene establecido algin proceso para identificar, analizar, valorar y tratar
los riesgos de seguridad de la informacion?

Plan de trabajo con
rectorado, en actas que
reposan en rectorado del
ITSS

Se requiere que se identifiquen las
partes interesadas tanto internas
como externas, detallando cudles son
sus necesidades y expectativas en la
implantacion del Sistema de Gestién de
Seguridad de la Informacion.

Realizar la identificacién de los
objetivos y las necesidades que tiene
la entidad respecto a la seguridad de
la Informacién.

Se ha designado a la persona
responsable de salvaguardar
la seguriadad de la
informacién en el ITSS en
acta respectiva aprobada por
Consejo Académico Superior

Definir mediante acto administrativo el
comite de seguridad de la informacion
que describa las responsabilidades de
los integrantes, reuniones entre otros.

Crear un documento de alcance del
Sistema de Gestion de Seguridad de la
Informacién y sus respectivos limites
en cuanto a TIC, limites fisicos, temas
internos y externos.

Crear un documento que defina la
politica general del Sistema de Gestién
de Seguridad de la Informacién y sus
respectivos limites. Tener en cuenta
objetivos del SGSI, marco regulatorio,
el cual debe estar debidamente
documentado y socializado.

Se deben definir roles y
responsabilidades para cada etapa de
la Implementacion.

Se debe seleccionar una metodologia
para gestionar los riesgos y describir
en una matriz de riesgos los
resultados de acuerdo a los criterios
de aceptacion de los mismos. Nota: Si
la entidad ya tiene una matriz de
riesgos, se deben identificar los
riesgos que apunten a la seguridad de
la informacién.
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PLANEAR

ITEM

PREGUNTA VALORACION EVIDENCIA

12

RECOMENDACION

La entidad ha realizado una declaracién de aplicabilidad que contenga los controles
requeridos por la entidad?

Crear documento de declaracién de
aplicabilidad donde se justifique la
inclusién y exclusién de controles del
Anexo A de la norma [SO027001
version 2014.

Se debe conservar la informaciéon que
evidencie las competencias del
personal que se encuentre
involucrado con la seguridad de la
informacion de la entidad. Se debe
definir un plan de capacitacién con el
fin de que dichas personas adquieran
las competencias respectivas.

13 La entidad ha evaluado las competencias de las personas que realizan, bajo su
control, un trabajo que afecta el desempefio de la seguridad de la Informacién?

14 La entidad tiene definido un modelo de comunicaciones tanto internas como
externas respecto a la seguridad de la informacién?

15 La entidad tiene la informacién referente al Sistema de Gestién de Seguridad de la

Se debe desarrollar un modelo que
indique el contenido de la
comunicacidn; fechas, a quién se
comunica y quién comunica.

Informacion debidamente documentada y controlada?

Toda la documentacién generada del
Sistema de Gestion de Seguridad de la
Informacién debe estar debidamente

Fuente: NTE-INEN-ISO-IEC
27001:2014
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DIAGNOSTICO SGSI LOGRO 2: IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION (40%)

Por favor, conteste la siguiente encuesta.

Estado

Significado

Cumple satisfactoriamente

Existe, es gestionado, se esta cumpliendo con lo que la norma solicita, estd documentado, es conocido y aplicado por todos los involucrados en el SGSI. cumple
100%.

Cumple parcialmente

Lo que la norma requiere se esta haciendo de manera parcial, se esta haciendo diferente, no estd documentado, se defini6 pero no se gestiona.

No aplica

El control no es aplicable para la entidad. En el campo evidencia por favor indicar la justificacién respectiva de su no aplicabilidad.

ANEXO A NTE INEN-ISO/IEC 27001:2014 ESTADO | EVIDENCIA

A5

POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A5.1

Orientacion de la direccion para la gestion de la seguridad de la informacion

Objetivo: Brindar orientacion y soporte, por parte de la direcciéon, para la seguridad de la informacién de acuerdo con los requisitos del
negocio y con las leyes y reglamentos pertinentes

A5.1.1 Politicas para la seguridad | ;Existe un conjunto de politicas para la seguridad
de la informacién de la informacidén, aprobada por la direccién, publicada y comunicada
a los empleados y partes externas pertinentes?
A5.1.2 Revision de las politicas  |; Existen revisiones de las politicas para seguridad de la informacién a intervalos planificados o si ocurren
para la seguridad de la cambios significativos, para asegurar su conveniencia, adecuacion y eficacia continuas?
informacidn.
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A6.1 Organizacién interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacién y operacion de la seguridad de la

Cumple parcialmente Existe un documento que
designa a las personas
que cumplen roles
especificos de S, hay
seguimiento pero no se

sigue un estandar

Existe roles definidos
para el control de los
sistemas de gestion,

Cumple parcialmente

Cumple parcialmente

Actas de reuniones que
reposan en

informacion dentro de la organizacion.
A6.1.1 Roles y responsabilidades |;Estan definidas y asignadas todas las responsabilidades de
para la seguridad de la la seguridad de la informacién?
informaciéon
A6.1.2 Separacién de deberes ¢Estan segregados las tareas y areas de responsabilidad que pudieran entrar en conflicto para reducir las
posibilidades de modificacién no autorizada o no intencional, o el uso indebido de los activos de la
organizacién?
A6.1.3 Contacto con las ;Se mantiene contacto apropiado con las autoridades pertinentes?
autoridades
A6.1.4 Contacto con grupos de  |;Se mantiene un contacto apropiado con grupos de interés especial u otros foros y asociaciones
interés especial profesionales especializadas en seguridad?
A6.1.5 Seguridad de la ;Se toma en cuenta a la seguridad de la informacion en la gestiéon de proyectos, independientemente del

informacién en la gestién
de proyectos.

tipo de proyecto?
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ESTADO

EVIDENCIA

A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
A6.2 Dispositivos moviles y teletrabajo
ietivo: ntizar 1 ri ] tel i 1 i itivos movil

A6.2.1 Politica para dispositivos |;Se han adoptado una politica y unas medidas de seguridad de soporte, para gestionar los riesgos

moviles introducidos por el uso de dispositivos méviles?

A6.2.2 Teletrabajo ¢Estan implentadas una politica y unas medidas de seguridad de soporte, para proteger la informacién a la
que se tiene acceso, que es procesada o almacenada en los lugares en los que se realiza teletrabajo?

A7 SEGURIDAD DE LOS RECURSOS HUMANOS

A7.1 Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son idéneos en los roles para los que se

consideran.

A7.11 Selecciéon ¢La investigacion de los antecedentes de todos los candidatos a un empleo se llevan a cabo de acuerdo con Cumple parcialmente Se pide certificado de no
las leyes, reglamentos y ética pertinentes, y son proporcionales a los requisitos de negocio, a la clasificacion tener impedimento de
de la informacién a que se va a tener acceso, y a los riesgos percibidos? ejercer cargo publico, se

pide los aportes
patronales que tiene en el
IESS y a través de ellos se
da seguimiento, los
certificados de trabajo, la
cédula, la papeleta

A7.1.2 Términos y condiciones |;Los acuerdos contractuales con empleados y contratistas, Cumple parcialmente Se hace firmar un

del empleo

contemplan responsabilidades y las de la organizacién en
cuanto a la seguridad de la informacién?

A7.2

Durante la ejecuciéon del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus responsabilidades de seguridad de la informacién y las

cumplan.
A7.21 Responsabilidades de la  |;La direccién exige a todos los empleados y
direccién contratistas la aplicacién de la seguridad de la informacién de acuerdo
con las politicas y procedimientos establecidos por la organizacién?
A7.2.2 Toma de conciencia, ;Todos los empleados de la organizacion, y en donde sea pertinente, los contratistas, han recibido
educacién y formacién en |capacitacién y formaciéon en la toma de conciencia de la seguridad de la informacién, y asi como
la seguridad de la actualizaciones regulares sobre las politicas y procedimientos de la organizacién, segin sea pertinentes
informacién. para la funcién del trabajo que cumplen?
A7.2.3 Proceso disciplinario ¢Se cuenta con un proceso disciplinario formal el cual haya sido comunicado, para emprender acciones

contra empleados que hayan cometido una violacién a la seguridad de la informacién?

convenio de
confidencialidad que
reposa en la base digital y
en los archivos princales
de la Senescyt

No hay capacitacion al
respecto
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ESTADO [

EVIDENCIA

A7.3

|Terminaci6n y cambio de empleo

Objetivo: Proteger los intereses de la organizacién como parte del proceso de cambio o terminaciéon de empleo

Cumple parcialmente

Esta especificado en el
acuerdo de
confidencialidad, donde se
especifica su vigencia por
dos afios posteriores a la
terminacién del contrato

A7.3.1 Terminacién o cambio de |;Las responsabilidades y los deberes de seguridad de la informacién que deben seguir validos después de
responsabilidades de la terminacién o cambio de contrato han sido definidos, comunicados al empleado o contratista y se hacen
empleo cumplir?

A8 GESTION DE ACTIVOS

A8.1 Responsabilidad por los activos

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion adecuadas.

Cumple parcialmente

Existe el inventario pero
no dentro de un sistema
de gestion de seguridad
de la informacién, debido
a que el instituto esta en
un proceso de transicion

Cumple parcialmente

Debido al proceso de
transicion los bienes
pertenecen al Secap, sede
Norte y el MinEduc, sede
Sur.

Cumple parcialmente

A8.1.1 Inventario de activos ¢Estan identificados los activos asociados con la informacién y las instalaciones de procesamiento de
informacion, existe y se mantiene un inventario de dichos activos?

A8.1.2 Propiedad de los activos |Los activos mantenidos en el inventario tienen un propietario

A8.1.3 Uso aceptable de los Se identifican, documentan e implementan reglas para el uso aceptable de informacién y de activos

activos asociados con informacién e instalaciones de procesamiento de informacién

A8.1.4 Devolucién de activos Todos los empleados y usuarios de partes externas devuelven todos los activos de la organizaciéon que se
encuentren a su cargo, al terminar su empleo, contrato o acuerdo

A8.2 Clasificacion de la informacion

Se lleva el control a través
de actas

Objetivo: Asegurar que la informacién recibe un nivel apropiado de proteccion, de acuerdo con su importancia para la organizacion.

A8.2.1 Clasificacion de la ¢(Esta clasificada la informacién en funcién de los requisitos legales, valor, criticidad y susceptibilidad a
informacién divulgacion o a modificacién no autorizada?
A8.2.2 Etiquetado de la ¢(Se desarrolla e implementa un conjunto adecuado de procedimientos para el etiquetado de la informacidn,
informacién de acuerdo con el esquema de clasificacion de informacién adoptado por la organizacién?
A8.2.3 Manejo de activos ¢Se desarrollan e implementan procedimientos para el manejo de activos, de acuerdo con el esquema de
clasificacién de informacién adoptado por la organizaciéon?
A8.3 Manejo de medios

Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destrucciéon no autorizados de informacién almacenada en los medios

A8.3.1 Gestion de medio ¢;Se implementan procedimientos para la gestion de medios removibles, de acuerdo con el esquema de
removibles clasificaciéon adoptado por la organizacién?

A8.3.2 Disposicién de los medios |;Se dispone en forma segura de los medios cuando ya no se requieran, utilizando procedimientos formales?

A8.3.3 Transferencia de medios |;Los medios que contienen informacidn estan protegidos contra acceso no autorizado, uso indebido o

fisicos

corrupcion durante el transporte?

No hay politicas

Los equipos son
propiedad de los docentes
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A9 CONTROL DE ACCESO
A9.1 Requisitos del negocio para el control de acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de informacion.
A9.1.1 Politica de control de ¢;Se ha establecido, documenta y revisa una politica de control de acceso con base en los requisitos del No hay politicas
acceso negocio y de seguridad de la informaciéon?
A9.1.2 Acceso aredesy a ¢;Solo se permite acceso de los usuarios a la red y a los servicios de red para los que hayan sido autorizados Cumple parcialmente Mediante usuario y mac
servicios en red especificamente? address para identificar la
direccion fisica de los
usuarios se valida el
acceso
A9.2 Gestion de acceso de usuarios
Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas y servicios.
A9.2.1 Registro y cancelacion del | ;Esta implementado un proceso formal de registro y baja de usuarios, para posibilitar la asignacion de los |No aplica No hay servidores en la
registro de usuarios derechos de acceso? institucion
A9.2.2 Suministro de acceso de |;Se tiene implementado un proceso de suministro de acceso formal de usuarios para asignar o revocar los |No aplica No hay servidores en la
usuarios derechos de acceso a todo tipo de usuarios para todos los sistemas y servicios? institucion
A9.2.3 Gestion de derechos de  |;Se restringe y controla la asignacion y uso de derechos de acceso privilegiado? No aplica No hay servidores en la
acceso privilegiado institucion
A9.2.4 Gestion de informacion de | ;La asignacion de la informacién de autentificaciéon secreta esta controlada No aplica No hay servidores en la
autenticacion secreta de |por medio de un proceso de gestion formal? institucion
usuarios
A9.2.5 Revision de los derechos |;Los propietarios de los activos chequean los derechos de acceso de los usuarios, a intervalos regulares? No hay politicas
de acceso de usuarios
A9.2.6 Retiro o ajuste de los ;Los derechos de acceso de todos los empleados y de usuarios externos a la informacién y a las Cumple parcialmente A nivel de plataformas
derechos de acceso instalaciones de procesamiento de informacién son removidos al terminar su empleo, contrato o acuerdo, especificas con las que
o se ajustan cuando se hacen cambios? cuenta la institucion se
regulan estos items, por
ejemplo correo, sistema
de notas SAO-P, acceso a
parqueaderos
A9.3 Responsabilidades de los usuarios
Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacién de autenticacion.
A9.3.1 Uso de informacién de ¢;Se exige a los usuarios que cumplan las practicas de la organizacién para el uso de informacién de No se cumple porque el
autenticacién secreta autenticacién secreta? usuario es responsable de
su informacién, no hay
normativas que regulen
esto
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A9.4

|Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

A9.4.1 Restriccién de acceso a la |¢El acceso a la informacién y a las funciones de los sistemas de las aplicaciones se restringen de acuerdo Cumple parcialmente Se tiene control en las
informaciéon con la politica de control de acceso? plataformas que dispone
la institucién, el
administrador
(coordinador TIC) asigna
los roles
A9.4.2 Procedimiento de ingreso |Cuando lo requiere la politica de control de acceso, ;el acceso a sistemas y aplicaciones se controla Solo es contrasefia y nada
seguro mediante un proceso de ingreso seguro? mas
A9.4.3 Sistema de gestion de ¢;Los sistemas de gestion de contrasefias son interactivos y aseguran la calidad de las contrasefias? Cumple parcialmente A nivel de plataformas
contrasefias especificas con las que
cuenta la institucion se
regulan estos items, por
ejemplo correo
institucional, sistema de
notas SAO-P
A9.4.4 Uso de programas ¢;Se restringe y controla estrictamente el uso de programas utilitarios que pudieran tener capacidad de No aplica No hay sistemas
utilitarios privilegiados anular el sistema y los controles de las aplicaciones? de gestion
A9.4.5 Control de acceso a ¢(Esta restringido el acceso a los c6digos fuente de los programas? Cumple parcialmente El sistema de gestion de
codigos fuente de notas SAO-P es
programas responsabilidad de una
empresa externa
A10 CRIPTOGRAFIA
A10.1 Controles criptograficos
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, autenticidad y/o la integridad de la
informacién
A10.1.1 Politica sobre el uso de ¢Existe una politica desarrollada e implementada sobre el No hay normativa
controles criptograficos |uso de controles criptograficos para la proteccién de la informacién ?
A10.1.2 Gestion de llaves ¢Esta desarrollada e implementada una politica sobre el No existe un sistema de
uso, proteccién y tiempo de vida de las llaves criptograficas durante gestion propio
todo su ciclo de vida?
Al1 SEGURIDAD FISICA Y DEL ENTORNO
A11.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el daiio e la interferencia a la informacion y a las instalaciones de procesamiento de

informacion

de la organizacion.

A11.1.1

Perimetro de seguridad
fisica

¢;Se han definido y usan perimetros de seguridad, y son usados para proteger areas que contienen
informacion sensible o critica, e instalaciones de manejo de informacion?

Cumple parcialmente

Existe acceso controlado a
instalaciones en la sede
sur mediante tarjetas
magnéticas y claves de
acceso, ademas de existir
servicio de guardiania en
ambas sedes verificado
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Al1

SEGURIDAD FISICA Y DEL ENTORNO

Al11.1

Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el daiio e la interferencia a la informacioén y a las instalaciones de procesamiento de

instalaciones en la sede
sur mediante tarjetas
magnéticas y claves de
acceso, ademas de existir
servicio de guardiania en
ambas sedes verificado

Cumple parcialmente Existe acceso controlado a
instalaciones en la sede
sur mediante tarjetas
magnéticas y claves de
acceso, ademas de existir
servicio de guardiania en
ambas sedes verificado

informacion de la organizacion.

A11.1.2 Controles de acceso ;Se protege a las areas seguras mediante controles de entrada apropiados para asi asegurar que solamente Cumple parcialmente Existe acceso controlado a
fisicos se permite el acceso a personal autorizado?

A11.1.3 Seguridad de oficinas, ¢(Esta diseflada y se aplica seguridad fisica a oficinas, recintos e instalaciones?
recintos e instalaciones.

Al11.1.4 Proteccién contra (Esta diseflada y se aplica proteccion fisica contra desastres naturales, ataques maliciosos o accidentes?
amenazas externas y
ambientales.

A11.1.5 Trabajo en areas seguras. |;Se han disefiado y aplican procedimientos para trabajo en areas seguras?

Al11.1.6 Areas de carga, despacho |¢Se controlan los puntos de acceso tales como areas de despacho y de carga, y otros puntos en donde
y acceso publico pueden entrar personas no autorizadas, y si es posible, aislarlos de las instalaciones de procesamiento de

informacién para evitar el acceso no autorizado?
A11.2 Equipos

Objetivo: Prevenir la perdida, daiio, robo o compromiso de activos, y la interrupcién de las operaciones de la organizacion.

instalaciones en la sede
sur mediante tarjetas
magnéticas y claves de
acceso, ademas de existir
servicio de guardiania en
ambas sedes verificado

No existen UPS ni
generadores de
emergencia

No existe un cableado
estructurado

A11.2.1 Ubicacién y proteccién de |;Los equipos estan ubicados y protegidos para reducir los riesgos de amenazas y peligros del entorno, y las Cumple parcialmente Existe acceso controlado a
los equipos oportunidades para acceso no autorizado?
A11.2.2 Servicios de suministro ¢ Estan protegidos los equipos contra fallas de energia y otras interrupciones causadas por fallas en los
servicios de suministro?
A11.2.3 Seguridad en el cableado. |;El cableado de potencia y de telecomunicaciones que porta datos o soporta servicios de informaciéon
deberia esta protegido contra interceptacion, interferencia o dafio?
A11.2.4 Mantenimiento de los ¢Los equipos reciben mantenimiento adecuado para asegurar su disponibilidad e integridad continuas?

equipos.

Cumple parcialmente Ya se realizé un
mantenimiento a los
laboratorios de cémputo
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A11.2

Equipos

Objetivo: Prevenir la perdida, daiio, robo o compromiso de activos, y la interrupcion de las operaciones de la organizacion.

A11.2.5 Retiro de activos ¢Los equipos, informacién o software no se retiran de su sitio sin autorizacién previa? Cumple parcialmente Los equipos propiedad
del instituto se retiran
bajo autorizacién del
coordinador de TIC

A11.2.6 Seguridad de equiposy |;Se aplican medidas de seguridad a los activos que se encuentran fuera de las instalaciones de la No aplica No existen equipos de la

activos fuera de las organizacion, teniendo en cuenta los diferentes riesgos de trabajar fuera de dichas instalaciones? institucién que se
instalaciones movilicen externamente

A11.2.7 Disposicién segura o ¢;Se verifican todos los elementos de equipos que contengan medios de almacenamiento, para asegurar que Cumple parcialmente Valida el coordinador de

reutilizaciéon de equipos |cualquier dato sensible o software con licencia haya sido retirado o sobrescrito en forma segura antes de TIC antes de entregar a
su disposicién o reutilizacion? otro usuario

A11.2.8 Equipos de usuario ¢(Los usuarios se aseguran de que a los equipos desatendidos se les da proteccién apropiada? No aplica Son equipos de los

desatendido docentes, no de la
instituciéon

A11.29 Politica de escritorio ¢;Se ha adoptado una politica de escritorio limpio para los papeles y medios de almacenamiento removibles, Cumple parcialmente No todos los usuarios

limpio y pantalla limpia y una politica de pantalla limpia en las instalaciones de procesamiento de informacién? aseguran la informacién

A12 SEGURIDAD DE LAS OPERACIONES

A12.1 Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de informacién.

Cumple parcialmente El sistema de gestién de
notas SAO-P y repositorio
fisico (UBE) tienen sus
procedimientos
documentados y los

siguen los usuarios

Cumple parcialmente

Se cumple a través de las
disposiciones de la
autoridad

Se ajusta en funcién de los
requerimientos
institucionales cuando
estos se presentan pero
no se hacen proyecciones

A12.1.1 Procedimientos de Los procedimientos de operacién documentan y ponen a disposicién de todos los usuarios que los
operacién documentados |necesiten
A12.1.2 Gestion de cambios Se controlan los cambios en la organizacion, en los procesos de negocio, en las instalaciones y en los
sistemas de procesamiento de informacién que afectan la seguridad de la informacién
A12.1.3 Gestion de capacidad ¢Para asegurar el desempefio requerido del sistema se da seguimiento al uso de los recursos, se realizan
ajustes, y se hacen proyecciones de los requisitos sobre la capacidad futura?
A12.1.4 Separacién de los Estan separados los ambientes de desarrollo, prueba y operacién, para reducir los riesgos de acceso o

ambientes de desarrollo,
pruebas y operacién

cambios no autorizados al ambiente de operacion.

No existe software
propietario de la
institucion ni se desarrolla
aplicaciones

No aplica
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A12.2

|Pr0tecci6n contra codigos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de informacion estén protegidas contra c6digos maliciosos.

A12.2.1 Controles contra cédigos |Estan implementados controles de deteccién, de prevencién y de recuperacioén, combinados con la toma de Cumple parcialmente
maliciosos conciencia apropiada de los usuarios, para protegerse contra cddigos maliciosos
A12.3 Copias de respaldo

Objetivo: Proteger contra la perdida de datos

Cumple parcialmente

A12.3.1 Respaldo de la ¢;Se realizan copias de respaldo de la informacién, del software e imagenes de los sistemas, y son puestas a
informaciéon prueba regularmente de acuerdo con una politica de copias de respaldo aceptada?
A12.4 Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia

Cumple parcialmente

Cumple parcialmente

A12.4.1 Registro de eventos Se elaboran, conservan y revisan regularmente los registros acerca de actividades del usuario, excepciones,
fallas y eventos de seguridad de la informacién
A12.4.2 Proteccion de la ¢Las instalaciones y la informacién de registro estan protegidas contra alteracién y acceso no autorizado?
informacién de registro
A12.4.3 Registros del ¢Las actividades del administrador y del operador del sistema se registran, y los registros se protegen y
administrador y del revisan con regularidad?
operador
A12.4.4 Sincronizacién de relojes |;Los relojes de todos los sistemas de procesamiento de informacion pertinentes dentro de una
organizacién o ambito de seguridad estan sincronizados con una unica fuente de referencia de tiempo?
A12.5 Control de software operacional

Objetivo: Asegurarse de la integridad d

e los sistemas operacionales

A12.5.1

Instalacién de software en
sistemas operativos

¢(Estan implementados procedimientos para controlar la instalacion de software en sistemas operativos? Cumple parcialmente

Se tiene control en los
laboratorios de
informatica con el sistema
de congelamiento de
equipos

El proveedor realiza
respaldos mensuales de la
base de datos de los
estudiantes de la
institucién

No hay un sistema de
control de eventos

Esta implementado
sistemas de autenticaciéon
en funcién de la
plataforma que se usa .Y
se tiene gestionado el
acceso fisico por control
magnético en la sede sur

Dependemos de un
proveedor externo, que si
implementa este tipo de
registro

No hay servidores en la
institucién

Estan implementados
procedimientos mediante
software instalado en los
laboratorios de
informatica
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A12.6

|Gestién de la vulnerabilidad técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas

Cumple parcialmente

Estan implementados
procedimientos mediante
software instalado en los
laboratorios de
informatica

A12.6.1 Gestion de las ;Se obtiene oportunamente informacién acerca de las vulnerabilidades técnicas de los sistemas de
vulnerabilidades técnicas |informaciéon que se usan; evalda la exposicién de la organizacién a estas vulnerabilidades, y toma las
medidas apropiadas para tratar el riesgo asociado?
A12.6.2 Restricciones sobre la ;Se establece e implementa reglas para la instalacién de software por parte de los usuarios?
instalacion de software
A12.7 Consideraciones sobre auditorias de sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos

No hay sistemas de
gestién propios

A12.7.1 Controles de auditorias de|;Los requisitos y actividades de auditoria que involucran la verificacion de los sistemas operativos estan
sistemas de informaciéon |planificados y se acuerdan cuidadosamente para minimizar las interrupciones en los procesos del negocio?

A13 SEGURIDAD DE LAS COMUNICACIONES

A13.1 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de procesamiento de informacién de soporte.

Se esta a expensas del
proveedor

No hay servidores en la
institucion

A13.1.1 Controles de redes Las redes se gestionan y controlan para proteger la informacion en sistemas y aplicaciones
A13.1.2 Seguridad de los Se identifican los mecanismos de seguridad, los niveles de servicio y los requisitos de gestién de todos los
servicios servicios de red, y se incluyen en los acuerdos de servicios de red, ya sea que los servicios se presten
de red internamente o se contraten externamente
A13.1.3 Separacién en las redes  |Los grupos de servicios de informacion, usuarios y sistemas de informacion son segregados en las redes.
A13.2 Transferencia de informacién

Objetivo: Mantener la seguridad de la informacién transferida dentro de una organizacion y con cualquier entidad externa.

La parte administrativa
cumple esto mediante
plataforma quipux

No sabemos

Se cumple mediante las
politicas de seguridad de
la informacion de gmail

A13.2.1 Politicas y Se cuenta con politicas, procedimientos y controles de transferencia formales para proteger la transferencia Cumple parcialmente
procedimientos  de de informacién mediante el uso de todo tipo de instalaciones de comunicacién
transferencia de
A13.2.2 Acuerdos sobre |Los acuerdos consideran la transferencia segura de informacion del negocio entre la organizacién y las
transferencia partes externas.
de informaci6on
A13.2.3 Mensajeria Electronica |Se protege adecuadamente la informacion incluida en la mensajeria electrénica. Cumple parcialmente
A13.2.4 Acuerdos de |Se identifican, revisan regularmente y documentan los requisitos para los acuerdos de confidencialidad o no

confidencialidad o de
no divulgacién

divulgacion que reflejan las necesidades de la organizacion para la proteccién de la informaciéon
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Al14 Adquisiciéon, desarrollo y mantenimiento de sistemas

Al14.1 Requisitos de seguridad de los sistemas de informacién

Objetivo: Asegurar que la seguridad dela informacién sea una parte integral de los sistemas de informacién durante todo el ciclo

devida. Esto incluye también los requisitos para sistemas de informacion que prestan servicios sobre redes.

A14.1.1 Anadlisis y especificacion |Los requisitos relacionados con seguridad de la informacién estan incluidos en los requisitos para nuevos |No aplica Todo esta concesionado a
de requisitos de sistemas de informacién o para mejoras a los sistemas de informacion existentes empresas externas
seguridad de la
informaciéon

A14.1.2 Seguridad de servicios |La informacién involucrada en los servicios de aplicaciones que pasan sobre redes publicas esta protegida |No aplica
de las aplicaciones  en |de actividades fraudulentas, disputas contractuales y divulgacién y modificacién no autorizadas.
redes publicas

A.14.1.3 Proteccién de La informacién involucrada en las transacciones de los servicios de las aplicaciones esta protegida para No aplica
transaccciones de los evitar la transmisién incompleta, el enrutamiento errado, la alteraciéon no autorizada de mensajes, la
servicios  de las divulgacion no autorizada, y la duplicacion o reproduccién de mensajes no autorizada.
aplicaciones.

A14.2 Seguridad en los procesos de Desarrollo y de Soporte

Objetivo: Asegurar que la seguridad de la informacion este disefiada e implementada dentro del ciclo de vida de desarrollo de los sistemas

de informacién.

A14.2.1 Politica de desarrollo Se establecen y aplican reglas para el desarrollo de software y de sistemas, a los desarrollos que se dan No aplica No se desarrollan
seguro dentro de la organizacion sistemas en la institucién

A.14.2.2 Procedimientos de Los cambios a los sistemas dentro del ciclo de vida de desarrollo se controlan mediante el uso de No aplica Se hace externamente en
control de cambios en procedimientos formales de control de cambios el sistema arrendado

A.14.2.3 Revision técnica de las Cuando se cambian las plataformas de operacion, se revisan las aplicaciones criticas del negocio, y se las Cumple parcialmente Se planifica con el
aplicaciones después de |pone a prueba para asegurar que no hay impacto adverso en las operaciones o seguridad de la proveedor externo
cambios en la plataforma |organizacion
de operaciéon

A14.2.4 Restricciones en los ¢(Existen restricciones a las modificaciones en los paquetes de software, que se limitan solamente a los Cumple parcialmente Todo est4 en funcién de
cambios a los paquetes de |cambios necesarios, y todos los cambios estan estrictamente controlados? las facilidades que brinda
software el proveedor

A14.2.5 Principio de Construccién |Se establecen, documentan y mantienen principios para la construccién de sistemas seguros, que son No aplica No se desarrollan
de los Sistemas Seguros. |aplicados a cualquier actividad de implementacién de sistemas de informacion. sistemas en la institucién

A14.2.6 Ambiente de desarrollo |;Esta organizacion establece y protege adecuadamente los ambientes de desarrollo seguros para las tareas |No aplica No se desarrollan
seguro de desarrollo e integracion de sistemas que comprenden todo el ciclo de vida de desarrollo de sistemas? sistemas en la institucién

A.14.2.7 Desarrollo contratado ¢La organizacion supervisa y hace seguimiento de la actividad de desarrollo de sistemas contratados Cumple parcialmente Solo es por medio del
externamente externamente? coordinador de TIC

A.14.2.8 Pruebas de seguridad |;Durante el desarrollo llevan a cabo pruebas de funcionalidad de la seguridad? No aplica No se desarrollan
de sistemas sistemas en la institucién

A14.2.9 Prueba de aceptacion |;Para los sistemas de informacién nuevos, actualizaciones y nuevas versiones, se han establecido No aplica No se desarrollan
de sistemas programas de prueba para aceptacién y criterios de aceptacién relacionados? sistemas en la institucién

A14.3 Datos de prueba

Objetivo: Asegurar la proteccion de los datos usados para pruebas.

A14.3.1 Proteccion de datos |Los datos de prueba se seleccionan, protegen y controlan cuidadosamente. No aplica No se desarrollan

de prueba

sistemas en la institucion
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A15 RELACIONES CON LOS PROVEEDORES

A15.1 Seguridad de la informacién en las relaciones con los proveedores.

Objetivo: Asegurar la proteccion de los activos de la organizacién que sean accesibles a los proveedores.

Cumple parcialmente

Cumple parcialmente

Cumple parcialmente

Cumple parcialmente

A15.1.1 Politica de seguridad de la |Los requisitos de seguridad de la informaciéon para mitigar los riesgos asociados con el acceso de
informacién para las proveedores a los activos de la organizacién se acuerdan con estos y estan debidamente documentados.
relaciones con
proveedores

A15.1.2 Tratamiento de la Estan establecidos y acordados todos los requisitos de seguridad de la informacién pertinentes con cada
seguridad dentro de los |proveedor que tiene acceso, procesa, almacena, comunica o suministra componentes de infraestructura de
acuerdos con TI para la informacién de la organizacion.

A15.1.3 Cadena de suministro de |;Se contempla en los acuerdos con proveedores requisitos para tratar los riesgos de seguridad de la
tecnologia de informacién |informacién asociados con la cadena de suministro de productos y servicios de tecnologia de informacién y
y comunicacién comunicacién?

A15.2 Gestion de la prestacion de servicios de proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacion y de prestacién del servicio en linea con los acuerdos con los

proveedores

A15.2.1 Seguimiento y revision de |;Esta organizacion hace seguimiento, revisa y audita con regularidad la prestacion de servicios de los
los servicios de los proveedores?
proveedores

A15.2.2 Gestion del cambio en los |;Se gestionan los cambios en el suministro de servicios por parte de los proveedores, incluyendo el
servicios de los mantenimiento y la mejora de las politicas, procedimientos y controles de seguridad de la informacién
proveedores existentes , teniendo en cuenta la criticidad de la informacién, sistemas y procesos del negocio involucrados,

y la revaloracién de los riesgos?
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Al16.1 Gestién de incidentes y mejoras en la seguridad de la informacién

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la informacién, incluida la comunicacién
sobre eventos de seguridad y debilidades.

Al6.1.1 Responsabilidades y ¢(Estan establecidas las responsabilidades y procedimientos de gestion para asegurar una respuesta rapida,
procedimientos eficaz y ordenada a los incidentes de seguridad de la informacién?

Al16.1.2 Reporte de eventos de ;Los eventos de seguridad de la informacién se informan debidamente a través de los canales de gestion
seguridad de la apropiados, tan pronto como es posible?
informaciéon

Al16.1.3 Reporte de debilidades de |;Se exige a todos los empleados y contratistas que usan los servicios y sistemas de informacion de la
seguridad de la organizacion, que observen e informen cualquier debilidad de seguridad de la informacién observada o
informaciéon sospechada en los sistemas o servicios?

Al6.1.4 Evaluacién de eventos de |;Los eventos de seguridad de la informacién son sometidos a evaluacion y se decide si se los clasifica como
seguridad de la incidentes de seguridad de la informacion?
informacién y decisiones
sobre ellos

A16.1.5 Respuesta a incidentes de |;Se da respuesta a los incidentes de seguridad de la informacién de acuerdo con procedimientos
seguridad de la documentados?
informaciéon

No se tiene una normativa
con el proveedor

A través del contrato con
el proveedor

En base a las politicas del
proveedor

Se valida backups
mensuales de la
informacion y servicios
por parte del coordinador
de TI

Gestiona el coordinador
de TI el cambio de
servidores y sus
prestaciones




LTT

ANEXO A NTE INEN-ISO/IEC 27001:2014

ESTADO

EVIDENCIA

Al6e GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Al6.1 Gestion de incidentes y mejoras en la seguridad de la informacién

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la informacién, incluida la comunicacién
sobre eventos de seguridad y debilidades.

Al6.1.6 Aprendizaje obtenido de |;El conocimiento adquirido al analizar y resolver incidentes de seguridad de la informacién se utiliza para
los incidentes de reducir la posibilidad o el impacto de incidentes futuros?
seguridad de la
informacion
Al16.1.7 Recoleccion de evidencia |;La organizacién define y aplica procedimientos para la identificacion, recolecciéon, adquisiciéon y
preservacion de informacién que puede servir como evidencia?
A17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE NEGOCIO
A17.1 Continuidad de Seguridad de la informacién
Objetivo: La continuidad de seguridad de la informacion se debe incluir en los sistemas de gestion de la continuidad de negocio de la
organizacién.
A17.1.1 Planificacion de la Esta organizacion ha determinado sus requisitos para la seguridad de la informacién y la continuidad de la

continuidad de la
seguridad de la

gestion de la seguridad de la informacién en situaciones adversas, por ejemplo, durante una crisis o
desastre

informaciéon

A17.1.2 Implementacién de la Esta organizacién establecido, documentado, implementado y mantenido procesos, procedimientos y
continuidad de la controles para asegurar el nivel de continuidad requerido para la seguridad de la informacién durante una
seguridad de la situacion adversa
informaciéon

A17.1.3 Verificacion, revision y Esta organizacion verifica a intervalos regulares los controles de continuidad de la seguridad de la
evaluacién de la informacién establecidos e implementados, con el fin de asegurar que son validos y eficaces durante
continuidad de la situaciones adversas.
seguridad de la
informaciéon

A17.2 Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacién.

No existe infraestructura
propia para este proceso

A17.2.1 Disponibilidad de Las instalaciones de procesamiento de informaciéon se han implementado con redundancia suficiente para |No aplica No disponemos de
instalaciones de cumplir los requisitos de disponibilidad. enlaces backup ni
procesamiento de servidores

A18 CUMPLIMIENTO

A18.1 Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacién o contractuales relacionadas con seguridad

e d
A18.1.1 Identificacion de la ;Todos los requisitos estatutarios, reglamentarios y contractuales pertinentes, y el enfoque de la
legislacion aplicable. organizacién para cumplirlos, son identificados y documentados explicitamente y mantenidos actualizados
para cada sistema de informacién y para la organizacién?
A18.1.2 Derechos propiedad ¢;Se implementan procedimientos apropiados para asegurar el cumplimiento de los requisitos legislativos,
intelectual (DPI) de reglamentacién y contractuales relacionados con los derechos de propiedad intelectual y el uso de
productos de software patentados?
A18.1.3 Proteccion de registros  |;Los registros gozan de proteccién contra perdida, destruccién, falsificacién, acceso no autorizado y
liberacién no autorizada, de acuerdo con los requisitos legislativos, de reglamentacién, contractuales y de




811

ANEXO A NTE INEN-ISO/IEC 27001:2014

ESTADO

EVIDENCIA

A18

CUMPLIMIENTO

A18.1

Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o contractuales relacionadas con seguridad
de la informacién y de cualquier requisito de seguridad.

A18.1.4 Privacidad y proteccién  |;Cuando es aplicable, se asegura la privacidad y la proteccién de la informacién de datos personales, como
de informacién de datos |se exige en la legislacion y la reglamentacion pertinentes?
personales
A18.1.5 Reglamentacion de ;Se deberian usan controles criptograficos, en cumplimiento de todos los acuerdos, legislaciéon y
controles criptograficos. |reglamentacién pertinentes?
A18.2 Revisiones de seguridad de la informacién
Objetivo: Asegurar que la seguridad de la informacién se implemente y opere de acuerdo con las politicas y procedimientos
organizacionales.
A18.2.1 Revision independiente de|;El enfoque de la organizacion para la gestién de la seguridad de la informacién y su implementacion (es

la seguridad de la

decir, los objetivos de control, los controles, las politicas, los procesos y los procedimientos para seguridad

informaciéon de la informacién) son revisados independientemente a intervalos planificados o cuando ocurren cambios
significativos?
A18.2.2 Cumplimiento con las ¢;Los directivos revisan con regularidad el cumplimiento del procesamiento y procedimientos de
politicas y normas de informacién dentro de su area de responsabilidad, con las politicas y normas de seguridad apropiadas, y
seguridad cualquier otro requisito de seguridad?
A18.2.3 Revision del cumplimiento | ;Los sistemas de informacion se revisan periédicamente para determinar el cumplimiento con las politicas y

técnico

normas de seguridad de la informacién?

Fuente: NTE-INEN-ISO-IEC 27001:2014

No existe una normativa
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Por favor, conteste la siguiente encuesta de acuerdo con el instructivo.

Estado

DESCRIPCION

Cumple satisfactoriamente

Existe, es gestionado, se esta cumpliendo con lo que la norma ISO27001 version 2014 solicita, estd documentado, es conocido y aplicado por todos

los involucrados en el SGSI. cumple 100%.

Cumple parcialmente

Lo que la norma requiere (ISO27001 version 2014) se estd haciendo de manera parcial, se esta haciendo diferente, no estd documentado, se

definié y aprobé pero no se gestiona.

VERIFICAR

VALORACION

EVIDENCIA

RECOMENDACION

No existe un SGSI

Se debe tener en cuenta que se desea
medir, cuando, quien realizara la mediciény
cuando se analizaran los resultados.

No existe un SGSI

Se deben programar auditorias en un
intervalo de tiempo con el fin de evaluar y
verificar la conformidad y cumplimiento del
Sistema de Gestion de Seguridad de la
Informacién.

No existe un SGSI

Se debe planificar, establecer, implementar
y mantener uno o varios programas de
auditoria donde se incluye frecuencia,
métodos, responsabilidades, elaboracion
de informes.

No existe un SGSI

Se deben realizar revisiones a intervalos
planificados del Sistema de Gestiéon de
Seguridad de la Informacién.

No existe un SGSI

ITEM PREGUNTA |

1 La entidad tiene una metodologia para realizar seguimiento, medicion y analisis
permanente al desempefio de la Seguridad de laInformacién.?

2 La entidad ha realizado auditorias internas al Sistema de Gestion de Seguridad de la
Informacién?

3 La entidad cuenta con programas de auditorias aplicables al SGSI donde se incluye
frecuencia, métodos, responsabilidades, elaboracién de informes?

4 La alta direccion realiza revisiones periodicas al Sistema de Gestién de Seguridad de la
Informacién?

5 En las revisiones realizadas al sistema por la Direccion, se realizan procesos de
retroalimentacién sobre el desempeiio de la seguridad de la informacién?

6 Las revisiones realizadas por la Direccidn al Sistema de Gestién de Seguridad de la

Informacion, estan debidamente documentadas?

No existe un SGSI

Se debe documentar las revisiones
realizadas por la Alta Direccién con el fin
de verificar el estado del sistema de
seguridad de la informacién, cambios que
se presenten a nivel interno o externo que
puedan afectar la seguridad de la
informacién y evaluacion de las no
conformidades y acciones correctivas. Esta
revisién debe incluir las decisiones
relacionadas con las oportunidades de
mejora
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ACTUAR

RN PREGUNTA VALORACION EVIDENCIA RECOMENDACION
7 La entidad da respuesta a las no conformidades referentes a la seguridad de la A peticion de la Senescyt |Se deben tomar acciones para eliminar las
informacion presentadas en los planes de auditoria? que es nuestro 6rgano |causas de las no conformidades, para que
. regulador externo se no vuelvan a ocurrir.
Cumple parcialmente )
hacen los correctivos
necesarios
8 La entidad ha implementado acciones a las no conformidades de seguridad de la No existe un SGSI Toda la informacién de acciones realizadas
informacion presentadas? al Sistema de Gestion de Seguridad de la
Informacién debe ser documentada.
9 La entidad revisa la eficiacia de las acciones correctivas tomadas por la presencia de A peticion de las Se debe evaluar la eficacia de las acciones
una no conformidad de seguridad de la informacién? autoridades se hacen los |correctivas con el fin de verificar que la no
Cumple parcialmente [correctivos necesarios conformidad no se vuelva a presentar.
10 La entidad realiza cambios al Sistema de Gestion de Seguridad de la Informaciéon Toda la informacién de cambios al Sistema
despues de las acciones tomadas? No existe un SGSI de Gestion de Seguridad de la Informacion
debe ser documentada.
11 La entidad documenta la informacién referente a las acciones correctivas que toma Toda la informacién de cambios al Sistema
respecto a la seguridad de la informacion? No existe un SGSI de Gestion de Seguridad de la Informacion
debe ser documentada.
12 La entidad realiza procesos de mejora continua para el Sistema de Gestién de Toda la informacién de mejora al Sistema

Seguridad de la Informacién?

No existe un SGSI

Fuente: NTE-INEN-ISO-IEC 27001:2014

de Gestion de Seguridad de la Informacién
debe ser documentada.

Fuente: Adaptacion de (Alta Consejeria Distrital de TIC, 2015)
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Certificado de Definicion del Contexto de la Gestion de Riesgos de Seguridad de
la Informacion
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INSTITUTO TECNOLOGICO SUPERIOR SUCRE

Quito, 08 de diciembre del 2017

CERTIFICADO

Certifico, que dentro del Proyecto de Investigacién “implementacién de una metodologia para
gestién de riesgos de informacién basada en las normas ISO/IEC 27001 y 27002 en el Instituto
Tecnolégico Superior Sucre”, luego de mantener varias reuniones de trabajo este proyecto se
declaré como una necesidad Institucional.

Por lo tanto, se solicité al Ing. Flavio Lépez Vasco, que la implementacién de dicha investigacién
se efectie sobre los procesos que maneja la Unidad de Titulacién del plantel, tanto en el Campus
Norte como en el Campus Sur.

Atentamente,

il

’f/ Cobos Alvarado
Vicérrector Académico

liderando la formacion tecnologica”

Direccion Teodoro Gémez S14 — 72 y Joaquin Gutiérrez — San Bartolo Telfs - 2910-513
Web: www tecnologicosucre.edu.ec * mail: secretaria@tecnologicosucre edu. ec
Its_sucre@hotmai.com Quito - Ecuador
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INSTITUTO TECNOLOGICO SUPERIOR SUCRE

Quito, 25 de julio de 2018
Oficio N° 168-REC-ITS SUCRE-2017

DE: PhD, Santiago Ilescas
PARA:  Ing Flavio Lopex
ASUNTO:  Carta de aceptacion “desarrollo del trabajo de titulacion en ¢ ITS Sucre®

Presente.-

El lng Flavio Lbpex, con oédula de ientidad 1712353596, docente del Institato
Tecnolégico Superior Sucre, con focha 15 de dickembre de 2017, preseaté o tema de
proyecto “TMPLEMENTACION DE UNA METODOLOGIA PARA LA GESTION DE RIESGOS DE
INFORMACION BASADA EN LAS NORMAS ISO/IEC 27001 Y 27002 EN EL INSTITUTO
TECNOLOGICO SUPERIOR SUCRE”, previa a la obtenciin del titalo de cuarto aivel
“Maestria en Gevencla Informética * de ks Pontificia Universidad Catélica del Ecuador Sede
Ambato

Una vez revisado el proyecto y com los antecodontes menclonadas SE ACEPTO Y SE
AUTORIZO ¢l desarrollo de la implementacin del proyecto mencionado en el ITS Sucie
on la unidad de TRukacion,

Particular que pongo en su conocimiento para los fines pertinentes.

‘L
= .

HD- S'am”) Hlescas Corvea
RECTOR DEL ITS SUCRE

Yicerando la formacion tecnolgica ™

Comnpam Noarde [Wetrie): Ar. 1000 Apouts N¥-27 Ly Masguers Merrdas
Tl 32 2247 0%, €- il saostaeifecrabipoos vire efs oc
Compun Sur: Ar. Teodors Goose & b Towe 514 - 72 y Josgwiy Gutives Teldl; A2 398812
PNl WA WCASRGRIVIIE 00
Godd  Foswy
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Apéndice D

Plan de Tratamiento para Riesgos Aceptables y Tolerables Unidad de Titulacién ITSS

Escenario de riesgo

Plan de tratamiento de riesgos para riesgos aceptables y tolerables

Estrategia

Actividad

Responsable

Fecha inicio

Fecha final

1. Afectacion legal por pérdida mediante sustraccion de las carpetas
que contienen informaciéon académica de los estudiantes
2. Afectacion legal por pérdida mediante sustraccién de
documentacién del proceso de titulacion
3. Afectacion legal por pérdida mediante sustraccion de los CD que
contienen los archivos digitales de las tesis
4. Afectacion legal por pérdida de anillados o empastados de las tesis
5. Afectacion legal por pérdida de actas consolidadas de titulacion
13. Acceso no autorizado a los anaqueles en vicerrectorado por falta
de seguros o candados en los mismos o falta de mecanismos de
control de acceso fisico a personal externo
15. Acceso no autorizado al area de anaqueles en la Unidad de
Bienestar Estudiantil sede Norte por falta de mecanismos de control
de acceso fisico a personal externo y/o falta de control en la atencion
al publico
16. Acceso no autorizado al computador de secretaria (sede sur) por
falta de mecanismos de control de acceso fisico a personal externo
y/o falta de control en la atencién al publico
19. Acceso no autorizado a informacién de calificaciones de exdmenes
complexivos por ausencia de politicas de manejo confidencial de
registro académico
20. Acceso no autorizado a promedios para graduacién por ausencia
de politicas de manejo confidencial de registro académico
21. Acceso no autorizado a formatos institucionales para generaciéon
de actas consolidadas de titulacion por falta de controles para el uso
del computador de secretaria sede sur.
22.Acceso a informacion confidencial fisica o digital de estudiantes y
egresados por parte de excolaboradores del ITSS por falta de
controles para eliminacién de usuarios y politicas de acceso a la
plantas fisicas de personal retirado de la institucion

Concienciar al personal de la Unidad de

Establecer un cronograma de

Recursos humanos y

Titulacidn sobre la importancia de la capacitaciones sobre proteccion de ridico 1/3/2018 |10/11/2018
preservacion segura de la informacién informacién para docentes )
Establecer procedimientos para gestién
segura de contrasefias para acceso a Definir una normativa para gestion de
°¢8 as para a ] parag TIC 1/3/2018 | 1/4/2018
infraestructura, equipos de computo, contrasenas
sistemas de informacién y documentarlos
Defini ti f te al idi C j
e .mlr urhla norma “,,é re-ere.n e al uso ]u.rl 1c-o y Consejo 1/3/2018 1/4/2018
obligatorio del carné institucional Directivo
Establecer y e]-ecu‘t?r un crono.grama TIC con rector,/
para la carnetizacion de estudiantes, . 1/3/2018 1/5/2018
e ) . vicerrector
Implementar politicas institucionales para |docentes y funcionarios
el acceso fisico de estudiantes, docentes,
funcionarios del ITSS a instalaciones
Comunicar a personal de seguridad,
estudiantes, docentes y funcionarios
sobre la obligatoriedad del uso del
. & Infraestructura 2/5/2018 9/5/2018
carné para su control en
ingresos/salidas de personas a
instalaciones
X i . Establecer una politica de control de . .
Revisar/actualizar la politica de acceso de acceso al ITSS que contemple los Juridico y Consejo 1/3/2018 1/4/2018

personal externo al ITSS

permisos de acceso de exfuncionarios

Directivo
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Escenario de riesgo

Plan de tratamiento de riesgos para riesgos aceptables y tolerables

Estrategia Actividad Responsable Fecha inicio | Fecha final
Caracterizar la informacioén critica Titulacion 1/3/2018 1/4/2018
1. Afectacion legal por pérdida mediante sustraccion de las carpetas
que contienen informacién académica de los estudiantes
2. Afectacion legal por pérdida mediante sustraccién de
documentacion del proceso de titulacién Identificar la informacién critica Establecer politicas para el uso de Titulacién con
3. Afectacion legal por pérdida mediante sustraccion de los CD que |almacenada en las dreas de Secretaria Sede|llaves fisicas o magnéticas de acceso a [Secretaria Sur y 1/3/2018 1/4/2018
contienen los archivos digitales de las tesis Sur y Bienestar Estudiantil Sede Norte y las instalaciones Bienestar Norte
4. Afectacion legal por pérdida de anillados o empastados de las tesis |determinar, implementar y dar
5. Afectacion legal por pérdida de actas consolidadas de titulacién |seguimiento a mecanismos que impidan el
13. Acceso no autorizado a los anaqueles en vicerrectorado por falta |intento de hurto
de seguros o candados en los mismos o falta de mecanismos de Establecer politicas sobre acceso Titulacién con
isi restringido de personal a las areas de ,
control de'acceso f/151c0 a personal externo ' g/ p : Secretarfa Sur y 1/3/2018 1/4/2018
15. Acceso no autorizado al 4rea de anaqueles en la Unidad de secretarfa sur y bienestar norte en Bienestar Norte
Bienestar Estudiantil sede Norte por falta de mecanismos de control horarios de atencién al ptblico
de acceso fisico a personal externo y/o falta de control en la atencién
al publico
16. Acceso no a%ltorlzado al computador de ,s<?cretar1a (sede sur) por Establecer politicas para la gestién
falta de mecanismos de control de acceso fisico a personal externo . s . . . -
falta d trol en la atencién al pabli adecuada de dispositivos méviles en las Chequear y actualizar las disposiciones
y/o fa . € co.n rolen ‘a’a encnor.l.a p}l ico 3 areas de Secretaria Sur, Bienestar sobre el manejo de dispositivos méviles |Rector/ vicerrector 1/3/2018 1/4/2018
19. Acceso no autorizado a informacién de calificaciones de examenes - o P .
. . . . . . Estudiantil Norte, Coordinaciones de en areas sensibles
complexivos por ausencia de politicas de manejo confidencial de carrera
registro académico
20. Acceso no autorizado a promedios para graduacién por ausencia
de politicas de manejo confidencial de registro académico - .
7ado a f stitucional » Definir protocolos de seguridad para TIC 1/3/2018 1/4/2018
21. Acceso no a‘utorlza o ? om.lf:\tos institucionales para generacion equipos de cémputo desatendidos
de actas consolidadas de titulacion por falt.:a de controles para el uso Establecer directrices tendientes a
) del con}})utador de S_ecr?tf’”a se.d(.e sur. . garantizar que la informacién de
22.Acceso a informacion confidencial fisica o digital de estudiantes y | o1 diantes y docentes no es accesible a
egresados por parte de excolaboradores del ITSS por falta de simple vista por personal no autorizado en
iminacié i it Definir protocolos de escritorios
controles para eliminacién de usuarios y politicas de acceso a la las zonas de atencién al publico p: TIC 1/3/2018 1/4/2018

plantas fisicas de personal retirado de la institucion

limpios/ pantallas limpias




Plan de tratamiento de riesgos para riesgos aceptables y tolerables

Escenario de riesgo . .. s .
Estrategia Actividad Responsable Fecha inicio| Fecha final

1A

Concienciar al personal de Coordinacién  [Establecer un cronograma de
Recursos humanos y

de Carreras sobre la importancia de la capacitaciones sobre proteccion de uridico 1/3/2018 10/11/2018
preservacion segura de la informacién informacién para docentes )
Cada Coordinacié
Caracterizar la informacién critica ada Loordinacion 1/3/2018 1/4/2018

de Carrera

Identificar la informacién critica
almacenada en las areas de cada una de las
Coordinaciones de Carrera y determinar,
implementar y dar seguimiento a

Establecer politicas para el uso de
llaves fisicas 0 magnéticas de acceso a
las instalaciones

Cada Coordinaciéon

de Carrera 1/3/2018 |1/4/2018

mecanismos que impidan el intento de o
a P Establecer politicas sobre acceso

hurto restringi/do de pel.“sonal alas dreas de |Cada Coordinacién 1/3/2018 1/4/2018
secretarfa sur y bienestar norte en de Carrera
6 . Afectacion legal por pérdida de bancos de preguntas de los horarios de atencién al publico

examenes complexivos
17. Acceso no autorizado a informacién de calificaciones de defensas
de tesis/temas de tesis por ausencia de politicas de manejo
confidencial de registro académico

Definir una normativa referente al uso |Juridico y Consejo

obligatorio del carné institucional Directivo 1/3/2018 1/4/2018

18. Acceso no autorizado a exdmenes complexivos por ausencia de
politicas de manejo confidencial de registro académico Establecer y ejecutar un cronograma

para la carnetizacién de estudiantes, TIC con . 1/3/2018 1/5/2018
Implementar politicas institucionales para |4, centes y funcionarios rector/vicerrector
el acceso fisico de estudiantes, docentes,
funcionarios del ITSS a instalaciones

Comunicar a personal de seguridad,

estudiantes, docentes y funcionarios

sobre la obligatoriedad del uso del Infraestructura 2/5/2018 9/5/2018

carné para su control en
ingresos/salidas de personas a
instalaciones

Establecer una politica de control de
acceso al ITSS que contemple los
permisos de acceso de exfuncionarios

Revisar/actualizar la politica de acceso de
personal externo al ITSS

Juridico y Consejo

Directivo 1/3/2018 1/4/2018
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Escenario de riesgo

Plan de tratamiento de riesgos para riesgos aceptables y tolerables

Estrategia

Actividad

Responsable

Fecha inicio

Fecha final

Establecer procedimientos documentados
para la gestion segura y actualizaciéon

Definir procedimientos de creaciéon

7. Afectacion legal por acceso no autorizado a cuentas de docentes del|periédica de contrasefias para acceso al ~ [segura/actualizacién de contrasefias Tic 1/3/2018 11/4/2018
sistema SAO-P 8. |sistema SAO-P
Acceso a informacién confidencial de los estudiantes empleando
contrasefias débiles generadas por default al momento de matricular
a estudiantes
9.Afectacion legal por alteracién de calificaciones de estudiantes en el|concienciar a estudiantes y docentes sobre
sistema SAO-P por acceso no autorizado a cuentas de docentes los procesos de creacion/actualizacién de Establiece-r un cronograma de .
10. Alteracién de informacién de estudiantes o docentes en el sistema | conrasefias seguras de acceso al sistema capacitaciones sobre claves seguras Juridico y TIC 2/4/2018 |1/10/2018
SAO-P por acceso no autorizado a cuentas de administrador de notas SAO-P para estudiantes y docentes
Establecer canales de comunicacién .
. L L Definir protocolos para la
26. Averia en el equipo de computo de Secretaria sede Sur/Bienestar efectiva para la deteccién y atencién comunicacién de incidentes que
Estudiantil campus norte por falta de mantenimiento preventivo opo'rtuna de /incidentes presentados en los faciliten su trazabilidad
programado ) . 27. Averia | €duipos de computo TIC 2/4/2018  |1/10/2018
en el equipo de computo de Secretaria sede Sur/Bienestar Estudiantil
sede Norte por no reporte de incidencias por parte del personala  |Implementar medidas que garanticen el Elaborar cronogramas de
cargo adecuado funcionamiento de los equipos [mantenimiento preventivo de los
de computo equipos de computo
28. Demora en la atencion de usuarios por problemas en el acceso al Establecer/ revisar medidas que permitan |Revisar el SLA o Acuerdo de nivel de
garantizar el adecuado funcionamiento del |servicio entre el proveedor del sistema Juridico y TIC 1/3/2018 1/4/2018

sistema SAO-P para emision de récords académicos

Sistema de calificaciones SAO-P

SAO-Py el ITSS
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Escenario de riesgo

Plan de tratamiento de riesgos para riesgos aceptables y tolerables

Estrategia

Actividad

Responsable

Fecha inicio

Fecha final

25. Fallos en el equipo de computo de Secretaria sede Sur/Bienestar
Estudiantil sede Norte por uso inadecuado del recurso por parte del
personal a cargo
29. Demora en la atencién de usuarios por demoras en el proceso de
ingreso de calificaciones de examenes complexivos o de los trabajos
tedricos (tesis)

32. Fallos o demoras en atencién al piblico por afectacion de
software malicioso en el equipo de computo de Secretaria sede
Sur/Bienestar Estudiantil sede Norte
33. Afectacion por infeccion de software malicioso en el equipo de
coémputo de Secretaria sede Sur/Bienestar Estudiantil sede Norte a
causa de uso inadecuado de los recurso por parte de personal a cargo
34.Afectacion de las comunicaciones por infeccién de software
malicioso en el equipo de computo de Secretaria sede Sur/Bienestar
Estudiantil sede Norte que afecta los drivers de las respectivas
tarjetas de red
45. Intercepcion de datos de estudiantes por infeccién con software
espia por deficiencias en software de proteccion: antimalware y
antivirus
48. Fallos en el funcionamiento del equipo de cémputo de la
Secretaria Sede Sur/ Bienestar Estudiantil Sede Norte por instalacion
de software pirata, ocasionado por falta de politicas de gestion con
proveedores y personal del ITSS

Controlar la efectividad de los procesos de

Establecer mecanismos que permitan

Recursos humanos y

30. Desatencion de los equipos de procesamiento de datos y archivo
por citaciones a reuniones constantes en horarios destinados a
atencioén al publico por parte de Secretaria Sede Sur/Bienestar

Estudiantil Sede Norte

31. Entrega de papel membretado institucional a personal no
autorizado por parte de Secretaria Sede Sur/ Bienestar Estudiantil
Sede Norte

induccion ver}flcar 1?'efectlv1dad de los procesos TIC 1/3/2018 1/7/2018
de induccién
Definir mecanismos que faciliten el uso Implementar un plan anual de Recursos humanos,
4 L. capacitacion para el uso idéneo de los |TIC y Unidad de 1/3/2018 31/12/2018
adecuado de los recursos tecnoldgicos . o,
recursos tecnolégicos Capacitacién
Definir las competencias laborales a ser
Establece~r mecamsr‘nos p-ara medir el adlclonad~as en la. evaluacion (‘iel Recursos humanos y 1/3/2018 31/12/2018
desempeiio de funcionarios desempefio relativo al tratamiento de la [ TIC
informacién
Establecer directrices tendientes a Defi‘nir proto'colos de segurida\-d para ... 1/3/2018  |1/4/2018
garantizar que la informacién de equipos de cémputo desatendidos
estudiantes y docentes no es accesible a
simple vista por personal no autorizado en |pefinir protocolos de escritorios
i “hli TIC 1/3/2018 1/4/2018
las zonas de atencién al publico limpios/ pantallas limpias 3/ 14/
Concienciar al staff de funcionarios sobre [Establecer un cronograma de Recursos humanos
la importancia de la preservaciéon segura |capacitaciones sobre proteccién de y 1/3/2018 10/11/2018

de la informaciéon

informacién para docentes

juridico
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Escenario de riesgo

Plan de tratamiento de riesgos para riesgos aceptables y tolerables

Estrategia Actividad Responsable Fecha inicio| Fecha final
35. Pérdida de carpetas fisicas de estudiantes y egresados por
ocurrencia de desastres naturales
36. Pérdida del equipo de coémputo e informacion digital por TIC y Comisién de

ocurrencia de desastres naturales

Elaboracién de mecanismos de prevencién
y respuesta a desastres naturales

Establecimiento de un plan de
continuidad del negocio

Gestién de Riesgos

. . . ) > . o ) 1/3/2018 |31/12/2018
41. Daiio en archivos fisicos, tesis fisica o digital o equipos de computo | Establecer procedimientos de copia de Definir protocolos de copia de
e informaci6n digital por fuego provocado seguridad seguridad
37. Pérdida de las comunicaciones para reportes a la Senescyt o
entidades externas por dafos en los sistemas de comunicacién por TIC
ocurrencia de desastres naturales
TIC, Coordinacién d
38. Pérdida de informacion en el equipo de computo de Secretaria carre:ao;emacmn €
Sede Sur/Bienestar Estudiantil Sede Norte por fallos del fluido Establecer mecanismos que protejan a los |Incluir un plan de adquisiones de UPS, Electricidad y Gestién
eléctrico dispositivos de subidas de voltaje y/o planta eléctrica y plan de de Riesgos
fallos en suministro de energia eléctrica mantenimiento de tendido eléctrico 1/3/2018 31/12/2018
Establecer procedimientos de copia de Definir protocolos de copia de
40. Retrasos en el proceso de generacion de certificados académicos seguridad seguridad TIC
/ actas consolidadas de titulacién por fallos del fluido eléctrico
42. Afectacion fisica en el personal de la Unidad de Titulaciéon por ., X ., . T?C, COIH"llSlOl‘l de- .,
. . . Elaboracién de mecanismos de prevencién |Establecimiento de un plan de Titulacién y Comision
fuego provocado y ausencia de planes de contingencia y/o rutas . . =, 1/3/2018 31/12/2018
» y respuesta a desastres naturales continuidad del negocio de Gestion de
adecuadas de evacuacion )
Riesgos
‘Establece‘rl me,c?msmos q}xe pr.o-te]an la Incluir en el plan de adquisiones un
43. Deterioro de expedientes de estudiantes y egresados, asi como informacion fisica y los dispositivos lan de mantenimiento de
' p vyes ’ almacenados en vicerrectorado y sala de p Rector/ vicerrector (1/3/2018 31/12/2018

tesis fisicas debido a corrosién provocada por humedad

lectura sur y bienestar estudiantil norte de
corrosion provocada por humedad

infraestructura de las instalaciones
involucradas
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Escenario de riesgo

Plan de tratamiento de riesgos para riesgos aceptables y tolerables

Estrategia Actividad Responsable Fecha inicio| Fecha final
44. Incumplimiento en reportes de graduados a Senescyty otros Establecer/ revisar medidas que permitan |Revisar los contratos de prestacién de
organismos de control por fallos en dispositivos que permiten acceso |garantizar el adecuado funcionamiento del [servicios de conectividad entre los ISPs |Juridico y TIC 1/3/2018 1/4/2018
al servicio de Internet servicio de internet y el ITSS
Concienciar al personal de la Unidad de Establecer un cronograma de
- L . . o -, Recursos humanos y
Titulacién sobre la importancia de la capacitaciones sobre proteccion de o 1/3/2018 10/11/2018
preservacion segura de la informacién informacién para docentes Juridico
46. Divulgacién de informacién académica de estudiantes en proceso
de titulacién por medio de précticas inadecuadas de desecho de  |Establecer mecanianos que garanticenla |, o plan de adquisiones la
informacién adecuada disposicion de residuos compra de un triturador de papel Rector/ vicerrector (1/3/2018 31/12/2018
47. Divulgaciéon de informacién de estudiantes en proceso de documentales
titulacién por falta de politicas y mecanismos para la adecuada
disposicion de desechos
. . Definir politicas para el tratamiento de
Establecer mecanismos que garanticen que . .
la informacién desechada en medios fisicos de'sechos ql,l,e pudle'ran ppner En riesgo TIC 1/3/2018 31/12/2018
o digitales s tratada adecuadametne la informacién confidencial de los
estudiantes del ITSS
Establecer protocolos para generar y Definir el protocolo para extraccion y
probar copias de seguridad en las areas prueba de copias de seguridad, TIC 1/3/2018 31/12/2018
involucradas con Titulacion almacenamiento y ejecucion
50. Demoras en el restablecimiento de servicios de consulta o gestién
de procesos de titulacion por fallos relacionados a
extraccion/restablecimiento de copias de seguridad
. . Incluir en el plan de adquisiones los
Disponer de los medios de dispositivos necesarios para el Rector/ vicerrector (1/3/2018 31/12/2018

almacenamiento para copias de seguridad

almacenamiento de copias de seguridad

Fuente: Adaptacion de (Benavides Sepulveda & Blandén Jaramillo, 2017)
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Apéndice E

Diagndstico final una vez implementada la Gestion de Riesgos de Seguridad de la Informacion en el ITSS

DIAGNOSTICO SGSI LOGRO 1: DEFINICION DE MARCO DE SEGURIDAD Y PRIVACIDAD DE LA ENTIDAD (30%)

Por favor, conteste la siguiente encuesta de acuerdo con el instructivo.

PLANEAR
ITEM PREGUNTA VALORACION EVIDENCIA RECOMENDACION
1 La entidad cuenta con un autodiagnéstico realizado para medir el avance en el blecimi impl Laimpl i6n dela dologia de gestibn de |Diligenciar autodiagnostico de seguridad de la
imiento y mejora de su SGSI (Si de Gestién de Seguridad de la informacién]? Cumple satisfactoriamente  riesgos de informacién da cumplimiento a este informacion.
requerimiento
2 La entidad cre6 un caso de estudio o plan inicial del proyecto, donde se incluyen las prioridades y objetivos para la El caso de estudio estd pormenorizado en la Crear caso de estudio o plan inicial del proyecto
impl i6n del SGSI? Cumple satisfactoriamente investigacién aplicada ala Unidad de Titulacién del |que induya prioridades y objetivos del SGSI,
ITSS estructura del SGSI.
3 La entidad cont6 con la aprobacién de la direccién para iniciar el proyecto del SGSI? Acta de reunién y aprobacién para inicio de proyecto | Debe existir un documento preliminar de
Cumple parcialmente SGSI aprobaci6n firmado por parte de la direccién
donde se aprueba el inicio del proyecto.
4 La entidad ha identificado los aspectos internos y externos que pueden afectar en el desarrollo del proyecto de Actas de reuniones de la comisién de las TIC, Se deben identificar los temas tanto externos
impl i6n del si de gesti6on de seguridad de la informacién? idencia digital en i6n del dinad como internos que pueden afectar el desarrollo
Cumple parcialmente delos resultados del sistema.
5 La entidad ha identificado las partes i d: idades y ivas de estas al Si de Gestion de Plan de trabajo con do, en actas que Se iere que se identifiquen las partes
Seguridad de la Informacién? en rectorado del ITSS i das tanto internas como externas,
Cumple parcialmente detallando cudles son sus necesidades y
ivas en laimpl i6n del Si de
Gestion de Seguridad de la Informacién.
6 La entidad ha evaluado los objetivos y las necesidades respecto ala Seguridad de la Informacién? La evaluaci6n consta en el documento de lizar la identifi delos objetivos y las
Cumple parcialmente investigacién necesidades que tiene la entidad respecto a la
seguridad de la Informacién.
7 En la entidad se ha definido un Cémite de Seguridad de la Informacién? Sehadesignado ala ble de Definir medi acto admini: ivo el comite
. salvaguardar la seguridad de la informacién en el de seguridad de la informacion que describalas
Cumple parcialmente ITSS en acta respectiva aprobada por Consejo bilidades de los integrantes, reuniones
Académico Superior (CAS) entre otros.
8 La entidad cuenta con una definicién del alcance y los limites del Sistema de Gesti6én de Seguridad de la Informacién? Consta en Acta signada por las autoridades, enuna | Crear un documento de alcance del Sistema de

Cumple satisfactoriamente

primera fase orientada a Gestién de Riesgos para
posteriormente ir hacia SGSI

Gestion de Seguridad de la Informaci6n y sus
respectivos limites en cuanto a TIC, limites
fisicos, temas internos y externos.




T€T

PLANEAR

ITEM PREGUNTA VALORACION
9 En la entidad existe un documento de politica del Sistema de Gestién de Seguridad de 1a Informacién, el cual ha sido
aprobado por la Direccién?
10 En la entidad existe un doc de roles, resp bilidades y autoridades en seguridad de la informacién?
11 La entidad tiene establecido algiin proceso para identificar, analizar, valorary tratar los riesgos de seguridad dela
informacién?
Cumple satisfactoriamente
12 La entidad ha realizado una declaracién de aplicabilidad que contenga los controles requeridos por la entidad?
Cumple satisfactoriamente
13 La entidad ha evaluado las comp ias delas p que realizan, bajo su control, un trabajo que afecta el desempetfio de
la seguridad de la Informacién?
Cumple parcialmente
14 La entidad tiene definido un modelo de comunicaciones tanto internas como externas respecto a la seguridad de la
informacién?
15 La entidad tiene la informacion referente al Sistema de Gestién de Seguridad de 1a Informacién debidamente documentada y
controlada?

Fuente: NTE-INEN-ISO-IEC 27001:2014

EVIDENCIA

RECOMENDACION

Crear un documento que defina la politica
general del Sistema de Gestion de Seguridad de 1a
Informacion y sus respectivos limites. Tener en
cuenta objetivos del SGSI, marco regulatorio, el
cual debe estar debidamente documentado y
socializado.

Se deben definir roles y responsabilidades para
cada etapa de la Implementacién.

Consta en el documento de la Metodologia de
Gestion de Riesgos de Informacion, capitulos 4y 5

Se debe sel eccionar una metodologia para
gestionar los riesgos y describir en una matriz de|
riesgos los resultados de acuerdo alos criterios
de aceptacion de los mismos. Notax Si la entidad
ya tiene una matriz de riesgos, se deben
identificar los riesgos que apunten ala seguridad
dela informacién.

Consta en el documento de la Metodologia de
Gestion de Riesgos de Informacion, capitulos 4y 5

Crear documento de declaracién de aplicabilidad
donde sejustifique la indusién y exclusién de
controles del Anexo A dela norma IS027001
versién 2013.

Consta en el documento de la Metodologia de
Gestion de Riesgos de Informacion, capitulos 4y 5

Se debe conservar la informacién que evidencie
las comp ias del p l que se encuentre

involucrado con la seguridad de la informacién
delaentidad. Se debe definir un plan de
capacitacion con el fin de que dichas personas
adquieran las competencias respectivas.

Se utiliza correo electrénico institucional

Se debe desarrollar un modelo que indique el
contenido de la comunicacién; fechas, a quién se
comunicay quién comunica.

Pendiente

Todala doc i6n da del Si de
Gestion de Seguridad de la Informaci6n debe
estar debidamente documentada.
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AUTODIAGNOSTICO SGSI LOGRO 3: MONITOREO Y MEJORAMIENT O CONTINUO (30 %)

Por favor, conteste la siguiente encuesta de acuerdo con el instructivo.

VERIFICAR
ITEM PREGUNTA VALORACION | EVIDENCIA RECOMENDACION
1 La entidad tiene una metodologfa para realizar seguimiento, medicién y anlisis permanente al Consta en el documento de (Se debe tener en cuenta que se desea medir,
desempefio de la Seguridad de laInformacién.? Cumple la Metodologia de Gesti6én de|cuando, quien realizara la mediciény
e Riesgos de Informacion, cuando se analizaran los resultados.
capitulos 4y 5
2 La entidad ha realizado auditorias internas al Sistema de Gesti6én de Seguridad de la Informacion? Se tiene un esquema de Se deben programar auditorias en un
trabajo de monitoreo critico |intervalo de tiempo con el fin de evaluar y
Cumple parcialmente continuo ala Gestién de verificarla conformidad y cumplimiento
Riesgos de Seguridad dela  (del Sistema de Gesti6n de Seguridad de la
Informacién Informacién.
3 La entidad cuenta con programas de auditorias aplicables al SGSI donde se incluye frecuencia, métodos, Se tiene un esquema de Se debe planificar, establecer, implementar
responsabilidades, elaboracion de informes? trabajo de monitoreo critico |y mantener uno o varios programas de
e e continuo ala Gestién de auditorfa donde se incluye frecuencia,
Riesgos de Seguridaddela  (métodos, responsabilidades, elaboracién de
Informacién informes.

4 La alta direccién realiza revisiones periodicas al Sistema de Gestion de Seguridad de 1a Informaci6én? No existe todaviaun SGSI  (Se deben realizar revisiones aintervalos
planificadoes del Sistema de Gestién de Seguridad
de la Informacién.

5 En las revisiones realizadas al sistema por la Direccion, se realizan procesos de retroalimentacién sobre Se tiene un esquema de

el desempefio de la seguridad de la informacién? trabajo de monitoreo critico
Cumple parcialmente ~|continuo ala Gestién de
Riesgos de Seguridad de la
Informaci6n
6 Las revisiones realizadas por la Direccion al Sistema de Gesti6n de Seguridad de la Informacidn, estin No existe todaviaun SGSI  (Se debe documentar las revisiones

debidamente documentadas?

realizadas porla Alta Direcci6n con el fin
de verificar el estado del sistema de
seguridad de la informaci6n, cambios que
se presenten a nivel interno o externo que
puedan afectar la seguridad de la
informacién y evaluacion de las no
conformidades y acciones correctivas. Esta
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AUTODIAGNOSTICO SGSI LOGRO 3: MONITOREO Y MEJORAMIENT O CONTINUO (30 %)

Por favor, conteste la siguiente encuesta de acuerdo con el instructivo.

ACTUAR
PREGUNTA VALORACION EVIDENCIA RECOMENDACION
ITEM
7 La entidad da respuesta a las no conformidades referentes a la seguridad de la informaci6n presentadas Se tiene implementado un  (Se deben tomar acciones para eliminar las
en los planes de auditoria? Plan de tratamiento de causas de las no conformidades, para que
riesgos donde se gestiona los(no vuelvan a ocurrir.
Cumple parcialmente riesgos de mayor
importancia, incluyendo
aquellos relacionados con
no conformidades iniciales
8 La entidad ha implementado acciones a las no conformidades de seguridad de la informaci6én Se tiene implementado un  (Toda la informacién de acciones realizadas
presentadas? Plan de tratamiento de al Sistema de Gestion de Seguridad de la
riesgos donde se gestiona los|Informaci6n debe ser documentada.
i riesgos de mayor
Cumple parcialmente importancia, incluyendo
aquellos relacionados con
no conformidades iniciales
9 La entidad revisa la eficiacia de las acciones correctivas tomadas por la presencia de una no El plan de tratamiento de  |Se debe evaluar la eficacia de las acciones
conformidad de seguridad de la informaci6n? riesgos estd bajo supervision|correctivas con el fin de verificar que lano
G A de autoridades conformidad no se vuelva a presentar.
umple parcialmente
10 La entidad realiza cambios al Sistema de Gestién de Seguridad de la Informacién despues de las acciones Toda la informacién de cambios al Sistema
tomadas? No cumple de Gestion de Seguridad de la Informaci6én
No existe un SGSI debe ser documentada.
11 La entidad documenta la informaci6n referente a las acciones correctivas que toma respecto ala Toda la informacién de cambios al Sistema
seguridad de la informaci6én? No cumple de Gestion de Seguridad de la Informaci6én
No existe un SGSI debe ser documentada.
12 La entidad realiza procesos de mejora continua para el Sistema de Gestién de Seguridad de la . Toda la informaci6n de mejora al Sistema
Informaci6n? : HpcalAsun 353, petpizs de Gestion de Seguridad de la Informacién
Cumple parcialmente  |hace mejora continua a gurt
", ) debe ser documentada.
Gestion de Riesgos
Fuente: NTE-INEN-ISO-IEC 27001:2014

Fuente: Adaptacién de (Alta Consejeria Distrital de TIC, 2015)
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Resumen Final

Implementacion de una metodologia para gestion de riesgos de informacién basada en
las normas ISO/IEC 27001 y 27002 en el Instituto Tecnolégico Superior Sucre.

Flavio Eduardo Lépez Vasco
137 paginas

Proyecto dirigido por Ing. Javier Wilfrido Céndor Cruz, Mtr.

El objetivo de esta investigacion es implementar una metodologia basada en las normas
internacionales ISO/IEC 27001 y 27002 para la gestiéon de riesgos de informacién en el Instituto
Tecnoldgico Superior “Sucre” [ITSS] de la ciudad de Quito, para dar cumplimiento al acuerdo N° 166
emitido por la Secretaria Nacional de la Administracion Publica SNAP sobre el Esquema
Gubernamental de Seguridad de la Informacion. El proyecto se sustenta en la inexistencia de una
Gestion de Riesgos de Seguridad de la Informacion, evidenciada a través de estrategias de seguridad
de informacion ineficaces. El marco tedrico analiza tanto normas de gestiéon de seguridad de la
informacién como metodologias internacionales de gestién de riesgos de informacién. El proyecto es
de intervencién porque actia materialmente de manera directa sobre un problema especifico y la
investigacion es de tipo aplicada, cuasiexperimental, de nivel aplicativo, porque opera variables. El
resultado del diagnoéstico inicial de seguridad de la informacion en el ITSS, de 13% de conformidad
respecto a ISO 27001, evidencia la poca importancia que recibia. Un procedimiento metodoldgico para
la gestion de riesgos de informacién se adapté y validé en el instituto, lo cual arrojé un nivel de
conformidad de 38, 7%.

Este trabajo propone las bases para futuras iniciativas en seguridad de la informacién que puedan
ser implementadas en otros institutos tecnolégicos superiores.
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