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Resumen

El uso de sistemas de autenticacién biométrica en entornos embebidos y del Internet de las
cosas requiere soluciones que combinen alta precisién, baja complejidad computacional
y una so6lida seguridad de hardware y software. Esta investigacion realiza una revisién
sistematica de la literatura de acuerdo con las directrices de Kitchenham y el marco PRISMA
2020, mediante el analisis de estudios publicados entre 2021 y 2025. Los resultados revelan
una clara convergencia hacia la arquitectura ARM y destacan la eficacia de las técnicas
TinyML, que reducen la carga computacional en un 62,6% con una pérdida minima de
precision. Se identifican el electrocardiograma (ECG), con precisiones superiores al 99%,
y la biometria plantar como una propuesta innovadora que funciona con solo 2,3 KB de
memoria RAM. Se concluye que la computacién en el borde es esencial para preservar la
privacidad al realizar la autenticacién en el propio dispositivo, aunque persisten brechas
en la generalizacién de los modelos frente a datos no observados y vulnerabilidades de
hardware como el ataque Nailgun.

Palabras clave: biometria; sefiales fisiol6gicas; microcontroladores; sistemas embebidos;
autenticacion; seguridad; TinyML; computacién en el borde; deteccién de prueba de vida

Abstract

To use biometric authentication systems in embedded and IoT settings, you need solutions
that combine high accuracy, low computational complexity, and strong hardware-software
security. This research conducts a systematic literature review in accordance with Kitchen-
ham’s guidelines and the PRISMA 2020 framework, examining studies published from
2021 to 2025. The results reveal a clear convergence toward ARM architecture and highlight
the effectiveness of TinyML techniques, which reduce computational load by (62.6%) with
minimal accuracy loss. Electrocardiogram (ECG) with accuracies above (99%) and plantar
biometrics as an innovative proposal, operating with only 2.3 KB of RAM, are identified.
It is concluded that Edge Computing is essential for privacy by performing on-device
authentication, although gaps persist in model generalization to unseen data and hardware
vulnerabilities such as the Nailgun attack.

Keywords: Biometrics; Physiological Signals; Microcontrollers; Embedded Systems; Au-
thentication; Security; TinyML; Edge Computing; Liveness Detection
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1 Datos del medio cientifico enviado a revision por pares o ya

publicado

Para articulos en proceso de publicacién. Un articulo esté en proceso de publicacién cuando se ha enviado

a la plataforma de la revista cientifica seleccionada para que el editor inicie su andlisis y luego proceda a

iniciar el proceso de revisién por pares.
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Detalle

Nombre de la revista

cientifica
Enlace (URL) de la revista
ISSN de la revista

Medio(s) de indexacién

Nombre del editor de la

revista

Correo electrénico del editor

de la revista

Fecha de envio del articulo a

la revista

IoT
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Editorial Office, IoT
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2 Evidencias de envio a medio cientifico

1. Documento de aprobacién del asesor para realizar el envio del articulo cientifico (formato similar al
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INFORME DEL DOCENTE-DIRECTOR DEL TRABAJO DE
INTEGRACION CURRICULAR

CARRERA INGENIERIA EN TECNOLOGIAS DE LA INFORMACION

Esmeraldas, 17 de febrero de 2026

Mgt. Homero Velastegui i i
COORDINADOR DE CARRERA INGENIERIA EN TECNOLOGIAS DE LA INFOR-

MACION
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS

De mis consideraciones:

Se envia el informe correspondiente a la tutoria realizada al Trabajo de Titulacién que se detalla a
continuacién:

TITULO DEL TRABAJO DE Security of Biometric Authentication in Microcontroller-
INTEGRACION CURRICULAR Based Systems: A Systematic Review

Nombre Cédula
DIRECTOR

Homero Javier Velastegui Izurieta 1804326534

Nombre Cédula
ESTUDIANTE(S)

Montafio Arboleda Nahomi Lissette 0850299702

Se informa que el trabajo ha cumplido con todos los pardmetros establecidos, mediante el cual la estu-
diante demuestra el desarrollo de competencias en el campo de conocimiento de su profesién y presenta
una propuesta en el area de conocimiento, con un nivel de argumentacién coherente.

Dando por concluida esta tutoria de trabajo de titulacion, CERTIFICO, para los fines pertinentes, que
el (los) estudiante(s) esté(n) apto(s) para continuar con el proceso de LECTURA.

Atentamente,

DIRECTOR/TUTOR DE TRABAJO DE TITULACION
C.I. 1804326534

NOMBRE: Mgt. Homero Javier Velastegui Izurieta

FECHA: 17-02-2026

Figure 1: Articulo publicado
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2. Captura de pantalla del correo enviado al editor de la revista o, en su defecto, captura de pantalla

de la plataforma de la revista en la que se sube el articulo.
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° All steps completed

Your manuscript (Manuscript ID: 10T-4280482) has been successfully submitted

View My Submission

. « Incorrect English can result in rejection of your manuseript. Your work must be clear and understandable for reviewers.
AUTHORservices

« Extensive English editing can also delay the publication of your work: Extensive English Editing
« Is the English of your manuscript clear, consistent, and grammatically correct?

« MDPI offers rapid English editing, completed in 1 day: Author Services
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Figure 2: Confirmacién en plataforma MDPI del envio del manuscrito a IoT.

3. Captura de pantalla del correo recibido por la plataforma o editor de la revista.

[1oT] Manuscript ID: 10T-4280482 - Submission Received

susy@mdpi.com en nombre de Editorial Office <iot@mdpi.com> O S & ~ B
Para: @ Javier Homero Velastegui lzurieta; @ fresvel Jue 09/04/2026 19:03
CC: ® Nahomy Lissette Montano Arboleda /

[Algunas personas que recibieron este mensaje no suelen recibir correo electronico de iot@mdpi.com. Descubra

por qué esto es importante en https://aka.ms/LearnAboutSenderldentification ]
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Dear Professor Velastegui-lzurieta,

Thank you very much for uploading the following manuscript to the MDPI
submission system. One of our editors will be in touch with you soon.
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Title: Security of Biometric Authentication in Microcontroller-Based Systems:
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