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Resumen 1

El uso de sistemas de autenticación biométrica en entornos embebidos y del Internet de las 2

cosas requiere soluciones que combinen alta precisión, baja complejidad computacional 3

y una sólida seguridad de hardware y software. Esta investigación realiza una revisión 4

sistemática de la literatura de acuerdo con las directrices de Kitchenham y el marco PRISMA 5

2020, mediante el análisis de estudios publicados entre 2021 y 2025. Los resultados revelan 6

una clara convergencia hacia la arquitectura ARM y destacan la eficacia de las técnicas 7

TinyML, que reducen la carga computacional en un 62,6% con una pérdida mínima de 8

precisión. Se identifican el electrocardiograma (ECG), con precisiones superiores al 99%, 9

y la biometría plantar como una propuesta innovadora que funciona con solo 2,3 KB de 10

memoria RAM. Se concluye que la computación en el borde es esencial para preservar la 11

privacidad al realizar la autenticación en el propio dispositivo, aunque persisten brechas 12

en la generalización de los modelos frente a datos no observados y vulnerabilidades de 13

hardware como el ataque Nailgun. 14

Palabras clave: biometría; señales fisiológicas; microcontroladores; sistemas embebidos; 15

autenticación; seguridad; TinyML; computación en el borde; detección de prueba de vida 16

Abstract 17

To use biometric authentication systems in embedded and IoT settings, you need solutions 18

that combine high accuracy, low computational complexity, and strong hardware-software 19

security. This research conducts a systematic literature review in accordance with Kitchen- 20

ham’s guidelines and the PRISMA 2020 framework, examining studies published from 21

2021 to 2025. The results reveal a clear convergence toward ARM architecture and highlight 22

the effectiveness of TinyML techniques, which reduce computational load by (62.6%) with 23

minimal accuracy loss. Electrocardiogram (ECG) with accuracies above (99%) and plantar 24

biometrics as an innovative proposal, operating with only 2.3 KB of RAM, are identified. 25

It is concluded that Edge Computing is essential for privacy by performing on-device 26

authentication, although gaps persist in model generalization to unseen data and hardware 27

vulnerabilities such as the Nailgun attack. 28

Keywords: Biometrics; Physiological Signals; Microcontrollers; Embedded Systems; Au- 29

thentication; Security; TinyML; Edge Computing; Liveness Detection 30
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2. Captura de pantalla del correo enviado al editor de la revista o, en su defecto, captura de pantalla

de la plataforma de la revista en la que se sube el art́ıculo.

Figure 2: Confirmación en plataforma MDPI del env́ıo del manuscrito a IoT.

3. Captura de pantalla del correo recibido por la plataforma o editor de la revista.

Figure 3: Correo de recepción del manuscrito emitido por IoT.
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