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RESUMEN

La inseguridad en la ciudad de Esmeraldas es un tema de todos los dias debido a que en los
ultimos afos los valores del indice delincuencial mantienen una postura alta, si bien estas
cifras no superan a otras ciudades del pais, sus habitantes viven con preocupacion ya que no
son una poblacion demasiado extensa. El sector 20 de noviembre no esta exento de estos
indices delincuenciales por lo que se planted como objetivo en esta investigacién disefiar un
prototipo de seguridad comunitaria para el sector anteriormente mencionado que funcione a
través del internet de las cosas, tome las evidencias de las anomalias y pueda generar una
alerta a la comunidad junto con el aviso oportuno a la Policia Nacional. El internet de las cosas
es un concepto que hace referencia a la interconectividad de dispositivos tecnoldgicos a través
del internet, con la particularidad de que estos dispositivos responden a ejecutar una o varias
tareas segun el ambiente en que se esté trabajando. Se utilizd el método cuali-cuantitativo a
fin de que, permitieran, por un lado, evaluar el uso de diferentes herramientas tecnoldgicas
para la elaboracién del dispositivo de monitoreo, y por otro, determinar los factores que
contribuyen a la inseguridad en el cantén. Con la recopilacién de informacién por medio de las
encuestas realizadas a los moradores del sector y la entrevista al encargado de UPC mas
cercano del sector, se elaboré el prototipo de seguridad comunitaria utilizando tecnologia
Raspberry Pi 3B, un microordenador que cumplié con las condiciones necesarias para la
ejecucién del proyecto. En base a las encuestas se determind que WhatsApp es el sistema de
mensajeria instantdanea web mas utilizado por los moradores, el cual permite comunicarse
entre el prototipo de seguridad y el usuario, activar la alarma del dispositivo, encender la
camara para el registro de evidencias y enviar un mensaje de alerta a la Policia nacional. Luego
de poner en funcionamiento el dispositivo, se obtuvo acogida por los usuarios de la aplicacion
tecnologia para mantener la seguridad del sector. La Policia nacional incentivé a que los
conocedores de estas tecnologias desarrollen proyectos para minimizar el indice delincuencial
en la ciudad e incluso en el pais. Se pudo concluir que este tipo de proyectos tecnolégicos
orientados a la seguridad, son mucho mas accesibles que otros dispositivos que circulan en el
mercado debido a que, la principal herramienta de funcionamiento para la comunicacién entre
el sistema y el usuario final es el internet, mediante el uso de dispositivos méviles comerciales,
lo que hace que cada usuario del sector pueda interactuar con el sistema de monitoreo al

momento exacto de presenciar un acto delictivo.



PALABRAS CLAVES
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ABSTRACT

Insecurity in the city of Esmeraldas is a daily issue because in recent years the values of the
crime rate maintain a high position, although these figures do not surpass other cities in the
country, its inhabitants live with concern because they are not too large a population. The
sector November 20 is not exempt from these criminal indices so it was proposed as a goal in
this research to design a prototype of community security for the aforementioned sector that
works through the internet of things, take evidence of anomalies and can generate an alert to
the community along with timely notice to the National Police. The internet of things is a
concept that refers to the interconnectivity of technological devices through the internet, with
the particularity that these devices respond to execute one or several tasks according to the
environment in which they are working. The qualitative-quantitative method was used in order
to allow, on the one hand, to evaluate the use of different technological tools for the
development of the monitoring device, and on the other, to determine the factors that
contribute to the insecurity in the canton. With the collection of information through the
surveys made to the residents of the sector and the interview with the person in charge of the
UPC closest to the sector, the prototype of community security was developed using Raspberry
Pi 3B technology, a microcomputer that met the necessary conditions to the execution of the
project. Based on the surveys, it was determined that WhatsApp is the most used instant
messaging system by the inhabitants, which allows to communicate between the security
prototype and the user, activate the alarm of the device, turn on the camera for the
registration of evidences and send a warning message to the national police. After putting the
device into operation, users of the technology application were welcomed by the users to
maintain the safety of the sector. The National Police encouraged the experts of these
technologies to develop projects to minimize the crime rate in the city and even in the country.
It was possible to conclude that this type of technological projects oriented to security are
much more accessible than other devices that circulate in the market because, the main
operating tool for communication between the system and the end user is the Internet,
through the use of commercial mobile devices, which means that each user of the sector can

interact with the monitoring system at the exact moment of witnessing a criminal act.
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INTRODUCCION

Presentacion de la investigacion

La presente investigacién desarrollada bajo el titulo “Dispositivo de monitoreo basado en el
internet de las cosas que obtenga evidencias de lo que acontece en el barrio 20 de noviembre
de la ciudad de esmeraldas y genere una alarma de alerta en el mismo”, propone desarrollar
una solucién tecnoldgica que evidencie hechos delincuenciales en el sector utilizando
dispositivos electrénicos, debido a los diferentes acontecimientos de vandalismo que atentan
a la integridad de los moradores, por lo cual fue necesario utilizar un microprocesador acorde
a las necesidades de la investigacion, asi como, un medio web para la comunicacién entre los

usuarios del dispositivo.

Planteamiento del problema

Esmeraldas en las ultimas décadas ha sufrido un aumento de la delincuencia que mantiene
preocupada a su poblacidon; cada afio el aumento o disminucién de la delincuencia varia seguin
aplicativos que se tomen en cuenta para mantener segura la poblacién, pero a pesar de ello la
delincuencia aun permanece en la ciudad. El Ministerio del Interior (2017) expone que el
crimen organizado, homicidios intencionales, robo a domicilio, personas, unidades
econdmicas, carros, motos, trafico y micro tréfico de drogas son los acontecimientos delictivos

mas notorios en la ciudad de Esmeraldas a cualquier hora del dia.

La falta de empleo, explotacion del empleado no profesional y pagos irrisorios por el
desempenio laboral son puntos que han favorecido al aumento de la delincuencia como tal. Un
ejemplo estadistico de hace 10 afios donde Diario el Universo (2008) publicé que la Policia
Nacional desde el 2008 comentd que la ciudad habia aumentado el nivel de delincuencia en un
15% tras el asesinato de un joven policia en la calle Malecdn, una cifra muy alarmante para la
pequefia poblacidn que mantiene en incertidumbre a mas de un ciudadano. Aflos mas tarde
tras varias intervenciones por parte de la policia nacional ese porcentaje que en un principio
iba en aumento se vuelve menos alarmante para la zona urbana del cantdn, a continuacion, en
la figura 1 se muestran datos estadisticos que proporciona el Ministerio del Interior (2017) a

los ciudadanos para analizar la variabilidad de la delincuencia afo tras afio.
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Figura 1: Variacién acumulada de robos a domicilio del 2017 vs 2016
Fuente: (Ministerio del Interior, 2017)
Serie Mensual: ROBO A DOMICILIO
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Figura 2 Datos varios de robos
Fuente: (Ministerio del Interior, 2017)

La figura 1 representa el 31.18% de disminucién de robos a domicilio entre el afio 2017 y el
afio 2016, siendo asi que se suscitaron 417 robos a domicilio en 2016 y 287 robos a domicilio
en 2017, en donde los dias con mayor recurrencia para delinquir serian miércoles, viernes y

domingos en horas de la madrugada, como se muestra en la figura 2.

Por otra parte, fomentar el deporte, los distintos tipos de arte, el descubrir talentos desde la
nifiez no es algo a lo que se le dé mucha importancia en la ciudad, iniciativa que deberia ser
tomada por las autoridades competentes del asunto social en Esmeraldas. Un dato curioso es
que la provincia es cuna de deportistas (como coloquialmente se le llama) que participan en
diferentes disciplinas deportivas en el Ecuador y aln con estos antecedentes no se realizan los
procesos adecuados para involucrar a los jovenes y adolescentes de una poblacion
mayormente caracterizada por su alto rendimiento fisico en los diferentes programas atléticos
que pueden existir. En la figura 3 se pueden observar varias acciones que se pueden tomar
para disminuir la delincuencia o inseguridad en la ciudad, encuesta publicada por CEDATOS

basado en la investigacion por parte de la ESPOL.



Pragramas de creacion de empleo

Mayar involucramiento de las Fuerzas
Armadas

Mayor numero de policias

Mejor capacidad de respuesta de las
autoridades

Mas programas sociales

Figura 3: Acciones para mejorar la seguridad en la ciudad

Fuente: (Escuela Superior Politécnica de Litoral, 2011)

La falta de Dios, sus principios, mandamientos, sacramentos hacen que mayormente la
juventud se envuelva en circulo vicioso de perversidad y desadaptacion total de la sociedad,
trayendo como consecuencia un déficit de valores, moral, integridad y por su puesto falta
respeto y temor ante Dios, donde atentar contra el préjimo es un acto comun. El barrio “20 de
Noviembre” no es la excepcion en el tema, ya que también se suscitan hechos de tipo
delincuencial originados mayormente por dos grupos contrincantes de jévenes y adolescentes

de acuerdo a versiones de los moradores del sector.

La mayoria de involucrados en estos grupos de jévenes y adolescentes no asisten a un
establecimiento educativo lo que origina que tengan tiempo de ocio y dedicacién a actividades
delincuenciales, lastimando su integridad y la de la comunidad en general. El barrio carece de
zonas de recreacion, de programas o actividades que incluyan a estos jévenes y adolescentes,
ya que la falta de estas actividades le da espacio a que los vicios se aduefien de estos jovenes.
Lanzamientos de objetos peligrosos, detonaciones de armas de fuego, robos, atracos a
transeulntes y conductores son varios de los acontecimientos que se suscitan en el barrio
perjudicando una vez mas la integridad de los moradores y la de sus propiedades privadas.
Todo este ambiente trae preocupacién y temor a los moradores del barrio, ya que no existen
camaras de seguridad o un dispositivo tecnoldgico que puedan captar todas estas anomalias y
presentarlas como evidencia de actos de indole delincuencial ante la Policia Nacional del

Ecuador para colocar la respectiva denuncia.



Justificacion

Dada la problematica de inseguridad que se vive actualmente en ciertos hogares de la ciudad y
el sector 20 de Noviembre en general originado por la delincuencia, surge la necesidad de
hallar un mecanismo de proteccién que brinde seguridad y a la vez tranquilidad a las familias
del sector, es necesario implementar un sistema inteligente utilizando el internet de las cosas
(red de objetos de uso cotidiano interconectados a través de internet), que bdsicamente
puede constar de sensores, botones de pdnico o silenciosos, cdmaras de vigilancia y demas
accesorios, que daran la alerta cuando un evento extraifo se esté presentando en el sector
tomando las evidencias correspondientes de los hechos, ademas de permitir a los moradores

hacer uso de este mecanismo para dar alerta a la comunidad y a la Policia Nacional.

Los primeros beneficiados en la ejecucién del proyecto serdn los moradores del sector “20 de
Noviembre” ya que sus casas estaran protegidas y vigiladas ante cualquier suceso anormal que
se presente, ademas de que el usuario estard con tranquilidad al salir de su casa a sus
ocupaciones diarias. Otro beneficiario que se incluye en el proyecto es la primera autoridad
encargada del orden y seguridad poblacional como es La Policia Nacional, se tiene en cuenta a
esta entidad porque al existir un dispositivo capaz de dar aviso ante cualquier hecho anormal,

la intervencion de la autoridad en el lugar de los hechos serd mds pronta.

Este sistema permitird que el usuario genere la alerta en base a su percepcién de lo que
acontece en el sector, utilizando para ello un medio de comunicacién web (mensajeria) entre
él y el sistema. Una vez activado el dispositivo generara una alerta masiva (todo el barrio 20 de
Noviembre), las cdmaras de vigilancia captaran el desarrollo de lo sucedido y por ultimo la
Policia Nacional sera avisada en el mismo instante en que el sistema sea activado por parte de

un morador del sector.



Objetivos

General

Diseflar un prototipo para el monitoreo y registro de evidencias orientado a la seguridad

comunitaria, basado en el internet de las cosas.
Especificos

e Determinar los factores que contribuyen a la inseguridad que atraviesa el cantdn
Esmeraldas.

e Identificar las necesidades de seguridad que requiere el sector urbano que permita el
disefo un prototipo.

e Analizar las diferentes herramientas tecnoldgicas para implementar la seguridad en

viviendas y personas de la comunidad.



CAPITULO |

1 MARCO DE REFERENCIA

1.1 Antecedentes

El avance tecnolégico a nivel mundial ha superado las expectativas de quienes conforman esta
poblacién, muchas ramas de investigacién han surgido a raiz de tratar de mejorar procesos,
servicios, comunicaciones, entre otros, con la finalidad de que el hombre ejerza menos
movimientos, estando mas tiempo en reposo y que la tecnologia bajo la guia humana realice el

esfuerzo o trabajo asignado.

Ahora no es desconocido hablar de una rama, categoria o seccién llamada El internet de las
cosas loT (internet of Things) en donde varios aparatos u objetos de su cotidiano uso se
interconectan mediante el internet para realizar funciones previamente establecidas por su
duefo o titular de estos objetos, y se tiene como resultado por ejemplo apagar o encender

luces de una casa a través de un teléfono inteligente.

La vision detrds de la “Internet de las Cosas” es que los dispositivos embebidos, también
llamados “Smart objetcs”, estan cada vez mads universalmente conectados a Internet y que son
una parte integral de la misma. El exacto tamafio de la Internet de las cosas es dificil de
estimar, pero se asume que pronto su tamafio excedera el de la Internet actual. EI Wireless
embedded internet (Internet inaldmbrico integrado) es un subconjunto de la Internet de las
cosas y son aquellos dispositivos embebidos de recursos limitados, a menudo operados por
baterias y conectados a Internet a través de redes inalambricas de baja potencia y bajo ancho

de banda (Mercado, Aguirre, & Diedrichs, 2011).

Segun la investigacion de Mercado, Aguirre y Diedrichs (2011) expresa que 6LowPAN fue
desarrollado para hacer posible Wireless Embedded Internet simplificando las funcionalidades
de protocolo de internet IPv6, definiendo un encabezamiento muy compacto y tomando en
cuenta la naturaleza de las redes inalambricas. Esto con la finalidad de que cualquier
dispositivo independientemente de la tecnologia con que fue creado sea capaz de tener
conectividad a internet y realizar las funciones basicas en la nube como lo son emitir y recibir
informacidn. Para entender de mejor manera el protocolo, en dicho trabajo de investigacion se

muestra la funcionalidad de 6LowPAN (Red de area personal de bajas prestaciones habilitado



para IPv6), definiendo los conceptos de la norma del IETF, sus alcances y sus aplicaciones

habituales.

Pero bien, por otra parte, existe cierta polémica en la utilizacidn de loT debido a costos, poco o
nulo desarrollo de sistemas o equipos informaticos en los lugares donde se quiera aplicar el
internet de las cosas. En base a la investigacién realizada por Miniwatts Marketing Group

(2015), presenta las estadisticas del uso de internet en el continente americano:

En América Latina la penetracién del Internet de las cosas ni siquiera alcanza el 50% y
los computadores portatiles y los teléfonos moviles siguen siendo articulos costosos.
Sin embargo, la atencion que los medios de comunicacidn vienen prestandole al tema
y la inclinacién de la gente por consumir innovacién tecnoldgica —ya sea a manera de

noticias o de productos como tal—, amerita hacer una revisién mas desapasionada.

A la fecha se puede decir que la gran mayoria de poblacion estd interesada en adquirir una
soluciéon informatica o tecnoldgica para resolver sus problemas, o para realizar trabajos que
generan de una u otra manera estrés y que mejor que utilizar los avances cientificos-

informaticos aplicando seguridad informatica a sus transacciones o procesos.

Tejero & Martinez (2014) en su investigacion sobre seguridad en internet de la cosas, dice

que:

La seguridad, en su aspecto mas técnico, se puede definir como aquellas actividades
enfocadas a proteger un determinado dispositivo o servicio, asi como todo aquello con
lo que interactla e intercambia con otros dispositivos o servicios, ya sea informacion,
datos, sefiales, etc. Utilizando como base la anterior definicién, la seguridad de loT se
podria definir como aquellas actividades encaminadas a la proteccidn de los objetos y

sus comunicaciones o interacciones con otros objetos.

Cuando se habla de utilizar un aparato o sistema que controle una acciéon o funcién que
desempeia un humano, implicitamente estd involucrado el tema de seguridad, y épor qué?,
debido a que se necesita que el usuario que maneja el dispositivo o sistema esté totalmente
confiado de que su trabajo se cumplird de igual manera o ain mas eficiente de lo que ya se

realizaba.

Seguridad en el hogar a través del uso del internet de las cosas, es otra area investigada o

inclinada hacia la robdtica y domética, quienes mediante sus procesos de trabajo son los



encargados de elaborar dispositivos inteligentes que realicen funciones importantes dentro del
hogar, empresas, centros educativos, entre otros, vale recalcar que tener una vida mas
ajetreada, hace que todas o la mayorias de ocupaciones se deban realizar en el menor tiempo
posible, lo que trae como resultado que el tiempo de un padre o madre de hogar y su casa o

hijos sea cada vez mas prolongado.

Entonces la seguridad del internet de las cosas es aplicada no solamente al cuidado del hogar,
sino aplicada principalmente por Megaempresas para hacer que sus procesos den los mejores

resultados en menor tiempo posible.

Un dato interesante segln Tejero & Martinez (2014) :

La consultora Gartner, segun uno de sus ultimos estudios, asegura que al final del afio
2017 mas del 20 por ciento de las empresas dispondra de servicios digitales dedicados
a la proteccion de sus iniciativas empresariales mediante dispositivos y servicios en loT.
Gartner senala que ya existen muchas iniciativas empresariales que estdn utilizando el
loT, por lo que el papel que jugara en los negocios y en la industria obligard a las

empresas a tener que invertir en su seguridad (p.6).

Como se puede ver, el mundo estd préximo a la nueva era del uso 100% del internet de las
cosas, en donde mediante un teléfono inteligente se controle todos los procesos, trabajos,

funciones y demas, que se realicen a nivel empresarial, domestico, educativo, produccién, etc.

Con la estabilizacion (hablando del uso masivo) de esta tendencia, aumentar producciones,
aumentar servicios, controlar casas, controlar el desenvolvimiento en los establecimientos

educativos, sera cuestion de solo un clic.

En la Escuela Politécnica del Litoral de Ecuador (ESPOL) Apolo, Torres y Valdiviezo (2012)
realizaron un sistema de seguridad domiciliaria, basado en: Un sistema de bajo costo que
cumpla con las necesidades bdsicas de los usuarios. Este sistema operard como una
herramienta de monitoreo y prevencién que incorpore criterios tales como: la planeacion
estratégica y el costo — efectividad basados en los dispositivos de seguridad existentes.
Basicamente el proyecto consta de diferentes sensores colocados en puertas, ventanas,
dormitorios, garaje; ademas de camaras de vigilancia continua en lugares estratégicos, todo
este hardware mencionado era controlado por microprocesadores programados para

funcionar bajo la manipulacién de un sistema web, el mismo que podia ser configurado por el



duefo desde cualquier lugar donde tuviese internet a través de un teléfono inteligente, laptop,

ordenador de mesa, tabletas, entre otros.

El usuario del sistema puede encender o apagar luces, observar su domicilio en tiempo real,
abrir o cerrar el garaje, informarse si un intruso forjé una puerta o ventana, entre otras cosas.
Este padre o madre de familia mediante un clic podra asegurarse que todo funciona a la

perfeccidn en su hogar.

Por otra parte, las autoridades del pais también estan haciendo uso de la tecnologia para
aumentar la seguridad de los ecuatorianos. El lunes 7 de marzo del afio 2017 en la ciudad de
Cuenca provincia del Azuay el gobernador Juan Cristdbal LLoret anuncid el lanzamiento del

proyecto “Protege tu barrio”.

El proyecto se basa en que quienes posean ya una camara o un circuito cerrado de vigilancia
con conexién TCP/IP podran comunicarse con la Gobernacion del Azuay, ECU 911 o Policia
Nacional, para que puedan ser atendidos y sumados al monitoreo, con conexién a internet.
Segun informaron las autoridades, las camaras que ya posee la central de emergencia son
monitoreadas obligatoriamente 24/7 mientras que las que se integren a través del proyecto
. ., , . o .

Protege tu barrio’ mantendran un sistema de vigilancia similar al que poseen las unidades de

transporte publico como taxis seguros y buses urbanos (Ministerio del Interior, 2017).

La Policia Nacional, como alternativa para mejorar la seguridad y su tiempo de respuesta tras
un asalto en locales comerciales o viviendas, optd por implementar el sistema de alerta o
botdn de panico, que se activa con la tecla 5 del celular. Para acceder a este servicio sin costo
de inscripcidn, el usuario debe tener un bdsico de cinco centavos de saldo para activar la
llamada hacia la Unidad de Policia Comunitaria (UPC) mas cercana al negocio o local, donde
previamente estd georreferenciada la informacidn del solicitante y del sitio a intervenir (Diario
La Hora, 2015). Esta herramienta consiste en registrar a los ciudadanos con sus nombres,
direccion exacta de domicilio y nimeros de teléfonos adicionales a la base de datos de
activaciones de botdn de panico, el ciudadano al pulsar la tecla 5 se emitira la sefial de alerta 'y
en el UPC sabran que existe un evento en el sitio donde el ciudadano registré que tenia su

domicilio, posteriormente hardn el llamado a las unidades para que acudan al lugar.

Varios cantones del pais han aplicado ordenanzas que obliguen al uso de infraestructuras
externas de equipos de seguridad en instituciones publicas y privadas. Como por ejemplo, el

cantén de Guayaquil cuyo alcalde el abogado Jaime Nebot enfatizd en que ayudaria en gran



manera que las instituciones publicas y privadas tuviesen un sistema de seguridad propio,
afiadié ademas que los rubros mensuales por el monitoreo a través del ECU-911 serdn
irrisorios para cada entidad tomando en cuenta el beneficio que trae aplicar la ordenanza (El

Universo, 2012).

1.2 Bases tedricas cientificas

La presente investigacion consta de tres partes importantes que conforman su estructura, se

definird cada una para mayor comprension de la investigacion, estas son:

e Seguridad electrdnica
e Internet de las cosas

e Dispositivo de monitoreo

1.2.1 Seguridad electrénica

La seguridad en términos generales trata de mantener sin dafios, problemas y amenazas a
alguien o algo en un ambiente determinado, ahora como aqui se habla de electrdnica se le da
ese enfoque tecnoldgico, si asi se le puede llamar al concepto de seguridad, teniendo en
cuenta que la seguridad brindada a través de dispositivos electrénicos, para ser llamada como
tal, debe tener la capacidad para, por un lado, responder eficientemente ante ataques
externos o internos, minimizandolos o erradicandolos, y, por el otro, evitar que se produzcan
desperfectos en un ambiente o atentados a las personas, de esta manera se aprecia mucho
mas su concepto y da pautas para su posible utilizacion. La seguridad propiciada a través de la
tecnologia es un tema que ha tomado fuerza en los ultimos afios debido al aumento de

tecnologias en todo espacio publico o privado, familiar o empresarial.

Tejero y Martinez (2014) definen seguridad como “aquellas actividades enfocadas a proteger
un determinado dispositivo o servicio, asi como todo aquello con lo que interactia e
intercambia con otros dispositivos o servicios, ya sea informacion, datos, sefiales, etc.” (p. 5).
Con esta definicion un poco mas amplia acerca de la seguridad manejada a través de
tecnologia, a continuacién, se citaran varios hechos a nivel nacional donde se empezé a aplicar

la seguridad informatica como tal.

Ecuador en los ultimos 4 afios implemento el sistema de seguridad integrado ecu 911 a nivel
nacional que consta de cdmaras de vigilancia ubicadas estratégicamente para captar anomalias

e inmediatamente hacer el llamado a la autoridad correspondiente como puede ser Policia
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nacional, Cuerpo de Bomberos, Ambulancias, entre otros, segun el tipo de suceso que se
presente. Esto con la finalidad de monitorear el territorio ecuatoriano para mermar los hechos
delincuenciales, ademas de responder de una manera mas pronta a cualquier emergencia
suscitada. Estas evidencias captadas por las cdmaras del Ecu 911 podran ser utilizadas sin
orden judicial previa por parte de la Fiscalia General del Estado, esto para agilitar los procesos
en donde se daba dictar sentencia o aplicar la ley a aquellos que comentan un delito (Fiscalia
General del Estado, 2012). Un proceso muy interesante y de beneficio ciudadano para hacer

cumplir la ley de manera inmediata a quienes la infringen.

Antisociales en la provincia de Imbabura fueron capturados gracias a las evidencias de
imagenes captadas por las camaras de video vigilancia del sistema integrado Ecu 911 y a la
manipulacion oportuna del sistema hecho por el personal de la entidad (ECU911, 2016). Este
es un ejemplo de cdmo el mantener un sistema de seguridad permite minimizar este tipo de
hechos con el pasar del tiempo, ademas, que la ciudadania se siente mas segura debido al

resguardo o monitoreo 24/7 que se maneja en el pais.

Bien, estos son algunos de los casos en donde a nivel nacional se ha aplicado el uso de la
seguridad informdtica a través de dispositivos tecnolégicos, recordando que no solo en la
intervencién del ECU 911 se manejan camaras sino también radios de alta frecuencia, antenas
satelitales, aplicaciones web y mdviles, entre otras, trayendo consigo una mejora indiscutible
en la disminucién de indice delincuencial en la mayoria de ciudades del pais. También por
motivos de seguridad, ordenanzas en algunos cantones del pais se han aplicado con el fin de
salvaguardar la integridad de las personas o capturar delincuentes apoyandose en las

evidencias que puedan generar los sistemas de seguridad.

Segun Instituto de pesca (2015) la ordenanza aplicada el 12 de abril del 2012 en el cantén
Guayaquil trata de: “La instalacién externa obligatoria de equipos e infraestructura de
seguridad en instituciones publicas y privadas del cantén”; la aplicaciéon de esta ley cubre

sectores como:

e Terminales aéreos, maritimos, terrestres; publicos y/o privados.
e Enclaves turisticos del canton.

e Cadenas de autoservicio y/o de expendio de viveres.

e Centros comerciales.

e Gasolineras y/o estaciones de servicio.

e Lugares de espectdculos publicos de asistencia masiva.
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e Alojamientos hoteleros.
e Edificaciones comerciales de mas de mil metros cuadrados.

e Las instituciones del sistema financiero privado y publico y sucursales, etc.

En donde no cumplir con lo establecido por la ordenanza traerd consigo multas o sanciones
dependiendo el grado de la infraccidn; esto con el fin de crear conciencia en la poblacion y
garantizar la seguridad a la comunidad, a sus bienes materiales y la sociedad en general a

través de la informatica.

Hay que tener claro que al aplicar seguridad electronica se debe tener en cuenta sus tres
principios fundamentales para el desarrollo de cualquier sistema, estos principios ayudardn a
comprender la esencia de la seguridad como tal, permitiendo manejar la informacién con
mayor responsabilidad. Integridad — Confidencialidad — Disponibilidad son los principios que

rigen este campo de la seguridad informatica.

La integridad de la informacion basicamente permite verificar que la informacién o datos que
se manejen dentro de un sistema no hayan sido modificados, alterados o incluso mejorados sin
previos permisos de quien esté a cargo del sistema. La Confidencialidad de la informacién se
refiere a que solo exista un Unico duefio, titular de la informacidn o un grupo selecto escogido
para esa tarea, que no sea divulgada a agentes externos que no le daran buen uso a la
informacidn, es decir que los datos que se manejen en el sistema deben tener restricciones de
uso y/o modificacién, y por ultimo la Disponibilidad de la informacion permite que esta se

encuentre siempre accesible, 24/7 a quienes tengan el permiso de manejarla (SENA, 2011).

1.2.2 Internet de las cosas

Internet de las cosas es un tema aun desconocido por muchos aln en esta era de tecnologia
avanzada, si bien se conoce a breves rasgos lo que es internet, la Ultima parte de la frase “de
las cosas” no se lo relaciona adecuadamente. loT es una infraestructura de red global que une
objetos fisicos y virtuales a través de la explotacién de la captura de datos y capacidades de
comunicacion. En otras palabras, mediante el uso de internet se pueden interconectar
dispositivos de uso diario para darles el aplicativo que se necesite. En este apartado se
profundizara acerca de esta gran cosa que es el Internet, hay que hacer énfasis en el gran
avance investigativo, cientifico y tecnolégico que ha permitido el internet en nuestro mundo
para mejorar muchos procesos. El 10T y su gran desarrollo poco a poco irdn cambiando la

percepciéon que se tiene del internet como tal.
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Al principio se tenia entendido que el internet se lo usaria para la comunicacidn de personas,
lo cual hasta la fecha se da y ya a un nivel mas avanzado, pero ahora el avance que ha tenido el
internet como tal es increible, uno de ellos es permitir que el uso de tecnologias cotidianas
como puede ser un Smartphone, laptop, automdviles, entre otros; se puedan conectar e
interactuar entre si generando una respuesta a favor de su propietario, en otras palabras, que
las herramientas que se usan a diario puedan ejecutar tareas sin necesidad directamente sino
a través de Internet ya sea mediante aplicaciones web o algun tipo de dispositivo tecnoldgico

gue integre varias de las herramientas que se utilizan con regularidad.

La empresa Microsoft reconocida a nivel mundial por su desarrollo de tecnoldgico recomienda
el uso del internet de las cosas en las instituciones de salud debido a que si se implementa esta
nueva tendencia se puede dedicar menos tiempo a administrar sus sistemas y procesos y mas
a brindar un mejor cuidado al paciente y a obtener mejores resultados (Microsoft, 2010). Este
es solo un dato puntual por el cual la empresa Microsoft se inclina hacia la utilizacién del

internet de las cosas.

Un ejemplo de la utilizacion del internet de las cosas es el software Chromecast originario de la
empresa Google, un software que permite conectar un dispositivo Smartphone con un Smart
TV a través de una red Wifi permitiendo manejar la pdgina de YouTube y otras aplicaciones
desde el movil y que los videos de esta pagina u otros archivos se visualicen en el Smart TV
pudiendo asi manejar el teléfono en otras tareas, ahorrando tiempo y recursos segun se

estime (Google, 2015).

Profundizando mds en el tema con un enfoque mas objetivo en el campo, las personas,
empresas o instituciones que apliquen el internet de las cosas tendran algunos puntos a favor
que son de suma importancia, como lo son mantener el control de un ambiente familiar o
laboral, brindar seguridad o aumentar productividad integrando procesos, optimizandolos y
automatizandolos; todo esto desde cualquier lugar del mundo mientras exista una conexién a
internet que por supuesto debe ser veloz y estable. En este proyecto se realizd la vinculacion
del internet con el dispositivo de monitoreo y la comunidad, para esto se citara un ejemplo del

uso de esta combinacidn tecnoldgica (internet y varios dispositivos consumidores de internet).

Jovenes estudiantes de la ESPOL de Guayaquil construyeron un prototipo de seguridad
domiciliaria; este prototipo constaba de 2 ambientes, la sala y el garaje, en ambos ambientes
habia camaras, sensores de movimientos, sensores para puertas y ventanas y un sensor para

falla eléctrica. Todo este sistema estaba controlado por un software instalado en una maquina
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de escritorio por su puesto con acceso a internet, en la interfaz de usuario del sistema se podia
visualizar las imagenes que mostraban las cdmaras ademas de cada botdn que activaba cada
sensor, en caso de presentarse una anomalia la aplicacién era capaz de dar una alerta al cliente
en este caso el propietario de la vivienda, y asi mantener la vigilancia las 24 horas del dia

(Apolo, Torres, & Valdiviezo, 2012).

Es interesante ver como el cuidado de una vivienda se puede realizar en tiempo real, como con
un solo clic se puede asegurar una vivienda a través de muchos sensores o motores y a la vez
generar reportes de los hechos relevantes que tuvo el sistema; pues bien, esto y mas ofrece el
uso del internet de las cosas que sin duda alguna estd revolucionando el mundo. En la tabla 1
se muestran algunas tecnologias aplicadas a la seguridad que utilizan internet para su

comunicacion con el administrador de dicha tecnologia.

Tabla 1 Tipos de sistemas de seguridad

GPS cdmaras satélites bluetooth Sensores Api Sirenas Inter-

Web net
Carros X X X X X
Comunitarias X X X X
Rastreo X X X X X X
Empresarial X X X X X
O Domiciliaria

Nota: Se presentan los tipos de sistemas de seguridad mds conocidos que utilizan internet para

la transmision de sus datos a corta o larga de distancia.

Sabiendo cuales son los sistemas de alarma de seguridad funcionales con internet mas
utilizados se concluye que un buen dispositivo de monitoreo es aquel que pueda integrar
varios de estos sistemas ya establecidos o conocidos por muchos, un dispositivo capaz de
generar avisos, capturar imagenes estaticas o videos o incluso controlar ambientes, todo esto

obviamente con el uso del internet.

Si bien el avance tecnoldgico en esta area puede traer un poco de temor a sus usuarios, el
beneficio es muy gratificante, ya que ahora no se necesitara estar presencialmente en un lugar
para controlarlo o para ejecutar procesos en el mismo, simplemente con la utilizacidon de
correctos dispositivos se lo podra lograr obteniendo incluso mejores resultados dentro de la

productividad empresarial o un mayor control de ambientes en tiempo real.
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1.2.3 Dispositivo de monitoreo

Otro de los aspectos considerados en esta investigacion se refiere a los dispositivos de
monitoreo, los cuales permiten manipular un ambiente fisico o no fisico y controlar los sucesos
que se dan en dichos ambientes. Basicamente como su nombre lo dice, monitorear es llevar el
registro y control de lo que sucede en un ambiente determinado. A este monitoreo se le puede
dar un enfoque diferente en cada situacion, por ejemplo, si se tiene un dispositivo de
monitoreo en casa se lo puede manipular para que suene una alarma, que envié mensajes al
propietario de casa, cierre puertas y ventanas, emita sefiales silenciosas, etc. Todo esto y mas

se puede realizar con un dispositivo creado para llevar el control en un ambiente determinado.

Existen compaiiias que ya elaboran dispositivos o productos terminados de monitoreo, unos
basicos y otros mas avanzados segun los requerimientos de cada comprador, por lo general
estas empresas manejan placas madre cuyo fin es de tener varios equipos conectados a una
sola placa, enriqueciendo el producto y ofreciendo mayor uso de tecnologia en un solo
dispositivo. Por otra parte, se puede elaborar un dispositivo de monitoreo pieza por pieza
como por ejemplo a través de microprocesadores, circuitos electrénicos, luces led, mddulos
ethernet entre otros componentes, haciendo mas econédmico o mas costoso el sistema o
dispositivo orientandolo estrictamente a las necesidades que se tienen para llegar a

construirlo. Aqui ejemplos:

AT&T es una empresa norteamericana cuyo desempefio profesional es desarrollar sistemas de
seguridad de vigilancia para domicilios, ofrece paquetes accesibles a sus compradores para
que estos puedan asegurar sus hogares y que el costo no sea excusa de no adquisicion de sus

paquetes tecnoldgicos.. (AT&T, 2011)

SoftProted empresa radicada en la ciudad de Esmeraldas dedicada al desarrollo de nuevas

tecnologias incluyendo la seguridad y vigilancia domiciliaria en el Ecuador. (SoftProted, 2015)

SegurPlus es una empresa de Buenos Aires — Argentina que opera desde hace 20 afos,
brindando seguridad electréonica en dos dmbitos: instalacién y monitoreo de sus abonados
directos. Presta, ademas, Servicios de Monitoreo mayorista, con una atencién profesional de

primer nivel que asegura la maxima proteccion (SergurPlus, 2012).

Yuneec (2015) es una empresa espafiola quienes principalmente empezaron enfocados en
producir maquetas de aviones controlados a distancia, lo que permitia que estos sean

utilizados por bomberos para salvar vidas, en la actualidad Yuneec desarrolla la tecnologia de
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Drones con la misma finalidad que sus aviones, ser equipos que permitan salvar vidas o incluso

modificar sus componentes si el comprador asi lo requiere.

Para la implementacién de dispositivos de seguridad, existen algunas herramientas
tecnoldgicas en el mercado que permiten crear o modificar proyectos innovadores cubriendo

las necesidades o requerimientos de sus propietarios, la tabla 1-2 muestra tres de las

herramientas mas comerciales y utilizadas del mercado en este tipo de proyectos.

Tabla 2: Hardware para monitoreo

Arduino

Raspberry Pi 3B

Beagleboard

Es una plataforma de
prototipos electrénica de
codigo abierto (open -

source) basada en hardware y

software flexibles y faciles de

usar. Arduino no es un
microordenador sino una
placa compuesta por
microcontroladores, los
mismos que son

programados en la interfaz
propia de arduino para su

funcionamiento.

Los componentes son:
moédulos  Ethernet,  Wifi,
SMS/GPS, radio frecuencia,

sensores, entre otros.

Es una placa computadora

(SBC) de bajo costo
desarrollada en Reino Unido
por la Fundacidn Raspberry
Pi, con el objetivo de
estimular la ensefianza de
ciencias de la computacion en

las escuelas.

RAM 1GB, Wifi incorporada,
Ethernet, microSD, 4 puertos
USB, HDMI y conectores para
camara, display, etc. Se
puede correr Linux, Minix,

FreeBSD, OpenBSD, Rasbian,
Windows 8 o 10, Android,

entre otros.
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Es una corporacion sin fines
de lucro con sede en los EE.
UU. que ofrece educacion y
promocién del disefio y uso
de software y hardware de
codigo abierto en informatica

integrada.

RAM de 256 MB, micro HDMI,

Ethernet, microSD, puerto
USB y un puerto de
dispositivos multipropdsito.

Se puede correr Linux, Minix,
FreeBSD, OpenBSD y Android
siendo

que también  estd

portado



Arduino Raspberry Pi 3B Beagleboard

=
-
=]
c
H
z
s

Nota: A continuacion, se muestra una tabla comparativa de las herramientas tecnolégicas mds
utilizadas para la elaboracion de todo tipo de dispositivos de monitoreo, informacion tomada

de: (Arduino, 2012), (RaspberryPi, 2016) y (BeagleBorad, 2015).
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1.3 Marco Legal

Incluyendo la parte legal en este proyecto seguin la Asamblea Nacional del Ecuador (2008), la
Constitucion Politica de la Republica del Ecuador en el titulo VII, capitulo 1 “Inclusién vy
equidad”, seccién novena “Ciencia, tecnologia, innovacion y saberes ancestrales” articulo 387

cita que el estado se responsabiliza de:

e Facilitar e impulsar la incorporacion a la sociedad del conocimiento para alcanzar los
objetivos del régimen de desarrollo.

e Promover la generacidon y produccidon de conocimiento, fomentar la investigacion
cientifica y tecnolégica, y potenciar los saberes ancestrales, para asi contribuir a la
realizacion del buen vivir, al sumak kawsay.

e Asegurar la difusién y el acceso a los conocimientos cientificos y tecnoldgicos, el
usufructo de sus descubrimientos y hallazgos en el marco de lo establecido en la
Constituciény la Ley.

e Garantizar la libertad de creacidn e investigacion en el marco del respeto a la ética, la
naturaleza, el ambiente, y el rescate de los conocimientos ancestrales.

e Reconocer la condicién de investigador de acuerdo con la Ley.

Siendo asi que, no existe prohibicién alguna referente a la implementaciéon de dispositivos
tecnoldgicos en el sector publico y privado, de todas formas, debe existir la coordinacién del

uso de la tecnologia con los involucrados en el ambiente en donde se la hara funcionar.

Varios cantones del pais ya estdn ejecutando ordenanzas a través de sus autoridades maximas,
para el uso obligatorio de infraestructura de seguridad en instituciones publicas o privadas,

para garantizar la integridad de las personas y sus bienes materiales (Instituto de pesca, 2015).

La Fiscalia General del Estado (2012) plantea que se podra utilizar como evidencia la
informacidn captada por las cdmaras del Ecu 911 sin orden judicial previa, esto para agilizar los

procesos en donde se daba dictar sentencia o aplicar la ley a aquellos que comentan un delito.

“Protege tu barrio” es un proyecto que se basa en que quienes posean ya una cdmara o un
circuito cerrado de vigilancia con conexién IP podran comunicarse con la Gobernacion del
Azuay, ECU 911 o Policia Nacional, para que puedan ser atendidos y sumados al monitoreo,

con conexion a internet. Segun informaron las autoridades, las camaras que ya posee la central
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de emergencia son monitoreadas obligatoriamente las 24 horas del dia, mientras que las que
se integren a través del proyecto ‘Protege tu barrio’ mantendran un sistema de vigilancia
similar al que poseen las unidades de transporte publico como taxis seguros y buses urbanos

(Ministerio del Interior, 2017).

Teniendo un sistema de seguridad/vigilancia en una comunidad o vivienda se puede hacer el
tramite respectivo en el Ecu 911 para obtener el servicio de monitoreo periddico, teniendo en
cuenta que la ley toma como evidencia inmediata toda imagen o video captado por esta

entidad.
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CAPITULO 2

2 METODOLOGIA

2.1 Descripcion y caracterizacion del lugar

El cantén Esmeraldas aparece como Unico cantdn de la provincia de Esmeraldas en la Ley de
Divisién Territorial de la Republica del Ecuador del 29 de mayo de 1861 y lo integraban las
parroquias Esmeraldas, Atacames, Rioverde, La Tola, San Francisco y Concepcion. Tiene la
particularidad de albergar a la capital de la provincia lo que lo convierte en el escenario de
expresion de las instituciones publicas y de servicios, estd situado en la parte central de la
provincia de Esmeraldas, posee una extension de 1.331 Km2 (Prefectura Esmeraldas, 2015). En
la actualidad la provincia de Esmeraldas cuenta con 7 cantones y esta investigacion se llevo a

cabo en el cantén Esmeraldas.

El Instituto Nacional de Estadisticas y Censos (2010) en el marco de los resultados oficiales del
VIl censo de poblaciéon y VI de vivienda realizado en noviembre de 2010, revelé que la

provincia Esmeraldas ahora tiene 530 mil 972 pobladores. La Hora (2011)

ESMERALDAS: Poblacién Ocupada por Rama de Actividad

Comercio al por mayor y menor _20.9%
Ensenenza N 12 5%

Agricultura, ganaderia, silvicultura y pesca 12.0%
Construccion T.7%
Industrias manufactureras ﬁ 7.4%
Transporte y almacenamiento D 6 8%

Administracion publica y defensa _G.B%
Actividades de alojamiento y servicio de comidas SRS 4.8%
Actividades de los hogares como empleadores 4.8%

Actividades de servicios administrativos y de apoyo 3.6%

ovos I > 5%

Figura 4: Principales fuentes de trabajo en el canton Esmeraldas
Fuente: (INEC, 2010)

El barrio 20 de Noviembre parte de la parroquia 5 de Agosto del cantén Esmeraldas se ubica
junto al sector La Guacharaca y comprende Los Laureles y 20 de Noviembre Alto, esto al

centro-sur de la ciudad.
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2.2 Tipo de investigacion

Partiendo de los diferentes tipos de investigacién y la orientacién que tiene este proyecto se
planted utilizar las siguientes investigaciones para su total desarrollo. La investigacion aplicada.
Tamayo (2004) en su libro define la investigacidn aplicada como: “el estudio y aplicacién de la
investigacion a problemas concretos, en circunstancias y caracteristicas concretas. Esta forma
de investigacion se dirige a su aplicacidon inmediata y no al desarrollo de teorias”, asi este tipo
de investigacidn permitié la correcta orientacién para hallar las posibles soluciones para la

problematica del proyecto en general y aplicar la mas efectiva.

La investigacion descriptiva permitié conocer las situaciones mas relevantes del ambiente de
trabajo de este proyecto a través de la descripcidn exacta de las actividades y procesos que se
presentaron. La investigacion cuantitativa permitio a través de modelos estadisticos explicar el
analisis del uso de diferentes herramientas tecnoldgicas para el estudio del internet de las
cosas aplicado para la elaboraciéon del dispositivo de monitoreo. La investigacién cualitativa al
ser de caracter exploratorio contribuyd a tener una explicacién detallada a través de la

entrevista sobre los factores que inciden en la delincuencia en el sector.

A través de la informacion bibliografica se obtuvieron datos precisos acerca de la construccién
de dispositivos de monitoreo, utilizacidn de dispositivos inteligentes interconectados entre si

(loT), lo que ayudd en la elaboracién del hardware que se desea utilizar en este proyecto.

2.3 Métodos y técnicas

Se aplicé la técnica de la Encuesta y la Entrevista; en donde se tiene como objetivo recopilar
informacidn estratégica mediante preguntas a los moradores del barrio 20 de Noviembre para
tomar la mejor decisidon respecto al tema que se esta tratando y que esta cumpla las
necesidades de la poblacidon encuestada. También la encuesta permitié que el proceso de
elaboracion del dispositivo de monitoreo sea mucho mas eficiente y mas ajustado a los

requerimientos del sector.

Ademas, la entrevista fue otro instrumento importante a utilizar para la recopilacién de
informacidn, esta fue dirigida a los responsables de la seguridad de la ciudadania como La
Policia Nacional incluyendo al UPC mas cercano del barrio 20 de Noviembre; también se
entrevistd a los moradores que ya han sido afectados con los actos delincuenciales que se

suscitan en el barrio.
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2.4 Poblacion y muestra de estudio

Segun los datos brindados por parte de la encargada del departamento de Avallos y Catastros
del Municipio de la ciudad de Esmeraldas, se tiene que el barrio 20 de Noviembre consta de
401 habitantes en la actualidad, este valor sera utilizado para calcular la muestra con la que se

trabajara en el presente estudio.

Utilizando el muestreo aleatorio simple explicado en el Anexo 1, a continuacién, se resolvid la

ecuacion que determind la muestra con que se trabajé.
Férmula para estimar el tamafio de la media poblacional:

B z2No?
~ (N—=1)e? + z2¢2

n

Dénde:

Z = Intervalo de confianza (1.96)
N = Poblacién (401)

(o) = desviacion (0.2)

E = error (5%)

Reemplazando:

~ (1.96)2(401)(0.2)?
T @01 - D(5)% + (1.96)2(0.2)2

Resolviendo:
_ 61,619264
1,153664
Muestra(n):
n =51,41

Division de n sobre N:
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51,41
n/N =

= 0,133196

Si (n/N) > 0.05 se asume que la ecuacidn es FINITA, es decir que el valor que arroja la ecuacion

es confiable para realizar el trabajo.

2.5 Descripcion y validacion del instrumento

Los instrumentos utilizados en esta investigacién como son la entrevista y la encuesta fueron
desarrollados a partir de la informacién recopilada por CEDATOS en su pagina oficial, donde se
hacia un andlisis sobre la inseguridad en el Ecuador, informacién respaldada en las Estadisticas
de delitos denunciado en el ministerio fiscal de Guayaquil (Escuela Superior Politécnica de
Litoral, 2011). CEDATOS es un sistema ecuatoriano de muestreo probabilistico dirigido a
hogares, empresas o grupos de interés especial, empresa lider en el pais alcanzando un nivel

de precision de informacién superior al 98%.

Por otra parte, también se basé en la informacién que otorga el Ministerio del Interior en su
pagina oficial donde muestra los actos delictivos mas destacados a nivel nacional, provincial y
cantonal de los ultimos 3 afios. Los instrumentos disefiados para esta investigacion se
ajustaron a las necesidades de la poblacién; los datos obtenidos de las entidades antes

mencionadas se encuentran en el ANEXO 5

2.6 Técnicas de procesamiento y analisis de datos

En la investigacion de este proyecto para procesar los datos obtenidos en las encuestas se
utilizé un analisis de datos descriptivos enfocado a graficos de barras y graficos de pasteles, lo
que permitio identificar rapidamente el resultado de cada pregunta junto con sus porcentajes

de acierto.
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2.7 Normas éticas

En el desarrollo de este proyecto de tesis se respetaron las normativas, estructuras y leyes
otorgadas por la universidad a la que estamos sujetos PUCESE, esto para que la investigacion
se enmarque dentro de lo estipulado por la ley. Asi mismo se respetd el derecho de autor de
fuentes que sirvieron para enriquecer la investigacion, se hicieron las correspondientes citas

para ello.
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CAPITULO 3

3 RESULTADOS

3.1 Analisis e interpretacion de resultados

En la elaboracidon de las preguntas de la encuesta se prefirié dividir en 3 bloques las preguntas
a tratar, estos bloques son: Seguridad en el Sector, Identificacién de necesidades, Andlisis de
herramientas tecnolégicas. Por otra parte, se tienen las declaraciones de la Policia nacional

frente a la creacidn de un prototipo que sirva de apoyo a sus funciones.
3.1.1 Seguridad en el sector

Tratando sobre la seguridad en el sector el 57.4% de los moradores encuestados manifestaron
gue siempre se suscitan actos delictivos en el barrio, el 16.7% dijo que ha sufrido dafios su
vivienda esto por el lanzamiento de objetos o detonaciones de armas de fuego, cabe recalcar
que los presuntos delincuentes siempre tienden al conflicto en una zona especifica por lo que
todas las viviendas de los moradores no resultan afectadas. El 7.9% ha sufrido dafios en sus
vehiculos, la gran mayoria no cuenta con vehiculo en casa. Véase los resultados de la encuesta

en el Anexo 2.

# personas encuestadas
20

17 (31,5 %) 17 (31,5 %)

15

10 (18,5 %)
8148 %)

1 2 3 4 5

Rango de valores de respuestas, 1 poco/nunca - 5 mucho/nunca

Figura 5: Respuesta inmediata de La Policia cuando hay inconvenientes
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Como indica la figura 5 el 31.5% de los moradores esta de acuerdo con que la autoridad llega
de manera inmediata al sector, aunque a pesar de ello no ejecutan la ley sobre los
delincuentes ya que aducen que no existen pruebas para ellos poder actuar, ademas de que no

existe un programa social que pueda mantener a los jévenes alejados de malos caminos.

@ 5-15min

@ 15-30 min
30 - 45 min

@ 45 min - 1 hora

@ Mas de 1 hora

Figura 6: Tiempo de respuesta de La Policia Nacional

Como se muestra en la figura 6 el 46.3% dijo que la policia tarde de 5 a 15 minutos en llegar al
lugar del conflicto lo cual genera incomodidad ya que UPC mas cercano se encuentra a menos

de 200 metros del sector.

Se entrevistd al encargado del UPC mads cercano del sector, quién supo decir que esta idea
tecnoldgica le parecia apropiada y de gran ayuda para los trabajos de turno que ellos realizan
como autoridad encargada del orden social, ya sean correctivos o preventivos en la zona.
Destacé que la mayoria de veces la poblacidon tiene temor de denunciar los actos
delincuenciales debido a las represalias que los antisociales pueden tomar, ademas de que la
falta de evidencia en delitos flagrantes hace que no exista la posibilidad de ejecutar la ley
sobre los infractores y por parte de las autoridades existe mucho descuido en ayudar a
minimizar estos problemas. Factores como la falta de creacion de empleo, organizacién de
actividades de inclusion social en emprendimiento o rehabilitacion para jévenes y
adolescentes estan descuidados y nos son tratados a tiempo ni con la seriedad que amerita,
véase la figura 3. Finalizé incentivando a que como conocedores de herramientas tecnoldgicas
se puedan desarrollar mas proyectos de este tipo que ayuden o beneficien a una colectividad y

de esta manera merme el indice de delincuencia o catastrofes en la ciudad.
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3.1.2 Identificacion de necesidades

En la seccidn Sistemas de Vigilancia el 66% de los moradores dijo que no existen cdmaras de
seguridad en el sector, un 57.4% dijo que estaba totalmente de acuerdo con la
implementacidn de un sistema de monitoreo/vigilancia para evidenciar lo que sucede cuando
los delincuentes hacen de las suyas y que posterior a eso las imagenes sirvan para colocar
denuncias. Un 50% dijo estar de acuerdo con que el reporte generado por el dispositivo llegue
a La Policia Nacional y a un Smart Phone mientras que un 44.4% dijo estar totalmente de
acuerdo con ello. El 48.1% de los moradores concuerda que un dispositivo de monitoreo
equipado con cdmaras, sensores de ambiente y capaz de reportar a usuarios en tiempo real
esta valorado en mas $500 ddlares americanos. Véase los resultados de la encuesta en el

Anexo 2.

# personas encuestadas
15
14 (25,9 %)

12 (22,2 %)

10 11 (20,4 %) 11 (20,4 %)

5 6 (11,1 %)

1 2 3 4 5

Rangos de valores de respuestas; 1 poco/nunca - 5 mucho/siempre

Figura 7: Disminucion de delincuencia con la implementacién

Como se observa en la figura 7 un 25.9% dice que si estd totalmente acuerdo que al
implementar un sistema de monitoreo disminuya la delincuencia, un 22.2% de acuerdo, un
20.4% cree que a veces puede funcionar, otro 20.4% cree que muy poco y un 11.1% que
nunca; bien, este pensamiento estd basado en que la mayoria de veces la autoridad
competente no toma el accionar correcto hacia los delincuentes, lo que trae un posible temor

de los moradores a denunciar por posibles represalias de los delincuentes hacia ellos.
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# personas encuestadas

40
30 A (57,4 %)
20
15 {27.8 %)
10
0 (0 %) 6(11,1 %)
0 l
1 2 3 4 5

Rango de valores de respuestas; 1 poco/nunca - 5 mucho/siempre

Figura 8.- Identificacion de presuntos delincuentes con el prototipo

Como lo indica la figura 8 un 57,4% estan totalmente de acuerdo con que la implementacién
del prototipo se lograra identificar a los presuntos delincuentes, un 27,8% estan de acuerdo
con aquello, un 11,1% estan parcialmente de acuerdo y finalmente un 3,7% tal vez creen que
serd efectiva la implementacién para identificar delincuentes. Bien, estos valores dan a notar
lo esencial e importante que es para los moradores contar con un dispositivo tecnoldgico que

les permita disminuir el nivel de delincuencia en el sector.

3.1.3 Analisis de herramientas tecnoldgicas

En la seccidn del Internet de las Cosas un 50% de los moradores utiliza el servicio de la
operadora movil Claro, el 44.4% de estos dijo tener internet movil en sus teléfonos, el 71%
mencioné utilizar WhatsApp siempre para comunicarse, y dentro de los dispositivos
domésticos que se conectan a internet un 59.1% dijo tener una computadora de mesa

conectada a internet. Véase los resultados de la encuesta en el Anexo 2.

Si 39 T22%
Mo 15 27.8%

Figura 9: Internet fijo
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Segun la figura 8 se observa que un 72.2% de los moradores utilizan internet fijo en casa y
apenas un 27.8% no lo hace, y esta minoria aduce no tener internet fijo debido a que

prescinden de teléfono fijo en casa.

Para generar el prototipo de seguridad se analizaron 3 herramientas tecnoldgicas, las cuales en
un principio fueron mencionadas en la tabla 2. Varios modelos de dispositivos de monitoreo
del mercado se han realizado con estas herramientas tecnolégicas, lo que deja la conclusién de
gue todas pueden adaptarse perfectamente a un proyecto macro o micro de seguridad. Lo que
descartara la posibilidad de utilizarla depende del enfoque que tenga el dispositivo, es decir lo
gue debe monitorear y a través de qué componentes, el conocimiento del desarrollador en el
lenguaje de programacion de dicha herramienta, el conocimiento con respecto al manejo del o
los sistemas operativos con los que pueda trabajar la herramienta, el costo de mddulos
adaptativos a las diferentes placas y su utilizacion, cuanta documentacién hay para la
utilizacion de la herramienta y sus componentes, por ultimo y no menos importante la
comercializacién de esa tecnologia en la ciudad en que se estd trabajando, como en el caso de
la placa BeagleBone que en Ecuador no es muy utilizada, su comercializacién es baja y
mayormente se trabaja con pedidos fuera del pais, lo que hace tener menos posibilidad de

adquirirla.

Al ser WhatsApp el medio de comunicacién por el cual se transmitirian los mensajes para
activacion, se realizaron las primeras pruebas con Arduino UNO en donde este
microprocesador al tener una amplia variedad de componentes para anadir a su placa permitié
conectar cdmaras, bocinas de alarmas perfectamente, pero manejar WhatsApp dentro de su
sistema operativo no fue posible debido a que no tiene compatibilidad con esta herramienta
de mensajeria, lo que daba lugar a crear un ambiente externo (como paginas web de control)
para el manejo de la mensajeria y precisamente esto se busca evitar con el fin de que el
usuario tenga un mecanismo tecnoldgico de defensa muy sencillo de utilizar donde no le tome

mas de 2 minutos activar el dispositivo de monitoreo.

BeagleBone una placa microordenador no esta a disponibilidad 100% en el pais lo que hizo que
su costo de adquisicién sea un tanto elevado, ademads de que los componentes externos y
compatibles con la placa de igual manera debian ser importados. Y para este tipo de proyectos
su capacidad para soportar los procesos de WhatsApp con los envios, recepcidn y andlisis de
datos se torna menos eficiente debido a su escasa capacidad de memoria y bajo rendimiento

del procesador a grandes exigencias.
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Por ultimo, se utiliz6 Raspberry Pi 3B un modelo nuevo de microordenador con mayor
capacidad de memoria interna, procesador y compatibilidad con componentes aun sin ser
nativos de la herramienta. Los costos y comercializacién de la herramienta son accesibles en su
totalidad en el pais. La instalacion, manejo y pruebas de mensajeria de WhatsApp fueron
aceptables y exitosas en esta herramienta, ademads de que la fusién entre la cdmara, bocinas
de audio y el sistema de mensajeria fue estable, lo que permitié desarrollar el prototipo en su
totalidad. Se hicieron las pruebas respectivas utilizando el prototipo al 100% siendo asi que,

esta herramienta se eligié para dar marcha al proyecto.
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CAPITULO 4

4 DISCUSION

La presente investigaciéon da a conocer los resultados obtenidos de la aplicacién de un sistema
de seguridad en el barrio 20 de noviembre de la ciudad de Esmeraldas, teniendo en cuenta que
los resultados de la encuesta a los moradores y la puesta en funcionamiento del dispositivo, se

obtuvieron los siguientes resultados.

Hablando de seguridad en el sector se observd que los actos delictivos se presentan con
mucha frecuencia, esto respaldado por la mayoria de los moradores a través de las encuestas.
Por otra parte, estos actos delictivos traen consigo en algunos casos dafios a la propiedad
privada: casas y automoviles. Se ha visto que la policia nacional llega al lugar de los hechos
aproximadamente pasados 15 minutos del aviso, esto porque no existe un control o un
aplicativo que avise a la policia de manera inmediata de lo que sucede en el sector y ellos

puedan dispersar el mal que generan los delincuentes en el sector.

El proyecto “Protege tu barrio” es Unicamente utilizado en la provincia del Azuay lo que no
garantiza que se pueda aplicar en la actualidad en el barrio 20 de noviembre de la ciudad de
Esmeraldas, ademas que este proyecto para ejecutarse, depende del tipo de dispositivo que
tenga el usuario en su vivienda para realizar el convenio de monitoreo con el ECU911 y esto
genera que solo un tipo de usuario (los que tengan camaras e internet) sean beneficiados con
el proyecto social. Mientras que con el dispositivo de monitoreo el usuario no necesita contar
un sistema de camaras previo, simplemente tener cuenta de WhatsApp (que es gratis) y estar
conectado a cualquier servicio de internet para generar la alerta y el monitoreo de lo que

acontece.

Continuando con la socializacién de proyectos, el sistema creado por estudiantes de la ESPOL
maneja un conjunto de beneficios para la seguridad de una sola vivienda, sin embargo, este no
cuenta con la alerta inmediata a la policia nacional para que se haga cargo de los presuntos
delincuentes, ademds que el costo de tener ese dispositivo robusto es un tanto elevado para
que sea accesible a todas las clases econdmicas del pais. A diferencia del sistema de monitoreo
que, si cuenta con la alerta inmediata a la Policia Nacional, un bajo costo de adquisicidon con
una eficacia muy alta al momento de captar imagenes/videos y hacer la emision, recepcion y

analisis de datos.
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Otra herramienta de seguridad propiciada por el Estado Nacional es el botdn de pdnico que a
través de la Policia Nacional se activa en los celulares en donde sélo con marcar (manteniendo
presionado) el #5 del teclado del mévil se realizara una llamada que serd receptada en el UPC
mas cercano del usuario donde previamente este tuvo que registrarse, este botén de panico
funciona Unicamente si el usuario tiene al menos 5 centavos de dodlar, caso contrario no
funcionara. Ademds de que por cada casa una o maximo dos personas podran tener el botén
de pénico y cuando se activa el botén la Policia Nacional llegard al a casa de quién la activd, es
decir que, si activa la alarma con miras de ayudar a otra persona cuya casa se encuentra en
peligro, la autoridad nunca llegara directo al lugar del conflicto sino donde se generé la alarma.
Ya que el prototipo de monitoreo es basado en el internet de las cosas funcionando a través de
WhatsApp cualquier morador registrado en la base de datos de la aplicacidon podra generar la
alerta digitando el cddigo respectivo, esto para indicar si el problema visto se efectud en casa
de quien activéd la alarma o en otra casa del sector. La herramienta permite que cualquier
miembro de la familia con acceso a internet, con cuenta en WhatsApp pueda activar la alarma
enviando el mensaje correcto a la Policia nacional para asi evitar pérdida de tiempo en el

actuar de la autoridad y asi mismo que ellos sepan con qué problema se van a enfrentar.

Debido a que todos o la mayoria de sistemas de seguridad estan orientados al uso de internet,
el dispositivo utilizado en esta investigacion maneja la comunicacion entre usuario, el terminal
fisico y la policia nacional a través de WhatsApp, en base a las encuestas se determind que el
servicio de mensajeria instantdnea mayormente utilizado por los moradores es WhatsApp
como se muestra en el ANEXO 2. El dispositivo tiene la capacidad de activar la cdmara y emitir
un sonido de alerta al momento de recibir un mensaje via WS mediante un cédigo Unico de
activacion y este dispositivo enviara un mensaje por el mismo medio web a la policia nacional.
Esto trae como beneficio la llegada pronta de la autoridad al lugar de los hechos, tener
evidencias precisas por parte de las grabaciones y ademas del resguardo de la integridad de

cada morador porque se evita el contacto visual con los antisociales.

Con miras de mejora del sistema de seguridad se podrian anexar diferentes componentes al
dispositivo, con la finalidad de enriquecer la seguridad en el sector o del lugar donde quiera

gue sea puesto a trabajar el sistema de seguridad.
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CAPITULO 5

5 PROPUESTA DE INTERVENCION.

5.1 Titulo

Sistema de monitoreo basado en el internet de las cosas para evidenciar hechos

delincuenciales en viviendas del sector urbano

5.2 Descripcion

El prototipo de alarma comunitaria es un sistema de monitoreo cuyo propdsito es generar una
alerta cuando presente una anomalia en el sector debido a los constantes desordenes
delincuenciales de la zona. Esta alarma utiliza una aplicacion mévil de mensajeria instantanea
(WhatsApp) para la comunicacion entre el morador/usuario y el dispositivo, para generar la
alerta, ademas de enviar inmediatamente un mensaje de texto a la Policia nacional (UPC mas
cercano del sector) para que esta pueda acudir de manera oportuna al sector, minimizando los
actos de vandalismo y utilizar las imagenes capturadas por la cdmara de alta definicion que

tiene el dispositivo de monitoreo como evidencias si fuera necesario.

5.3 Desarrollo

Una vez analizados los datos obtenidos de la encuesta y las observaciones de la entrevista con
el teniente encargado del UPC mds cercano al barrio, que se muestra en el ANEXO 2, se tomd
la decision de implementar el sistema basado en tecnologia Raspberry Pi3 junto con
WhatsApp, debido que es el sistema de mensajeria instantdneo mas utilizado de entre los
moradores, la cual sirvi6 como medio de comunicacidn entre el usuario y el prototipo segin
las encuestas, en donde, la placa al ser un microordenador potente se enlaza perfectamente
con la aplicacién de mensajeria instantdnea para realizar todas las tareas estimadas en el

proyecto.
5.3.1 Hardware

Raspberry Pi3B como muestra la figura 10 es una placa computadora (SBC) de bajo costo
desarrollada en Reino Unido, con el objetivo de estimular la ensefanza de ciencias de la

computacion en las escuelas. En realidad, se trata de una diminuta placa base de 85 x 54
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milimetros en el que se aloja un chip Broadcom BCM2835 con procesador ARM hasta a 1 GHz
de velocidad (modo Turbo haciendo overclock), GPU VideoCore IV y 1GB de memoria RAM. En
la placa se encuentra ademads con una salida de video y audio a través de un conector HDMI,
con lo que se podra conectar la tarjeta tanto a televisores como a monitores que cuenten con
dicha conexidon. En cuanto a video se refiere, también cuenta con una salida de video
compuesto y una salida de audio a través de un minijack. Y 4 puertos USB para conexiones de

teclado, mouse, discos duros, etc. (RaspberryPi, 2016)

Figura 10: Raspberry Pi 3B
Fuente: (RaspberryPi, 2016)

Ademas, se utilizd una cdmara especial para la placa, para muestra la figura 9, disefiada
Unicamente para utilizarla en este hardware; la cual permitié grabar y tomar fotos a una

resolucién de imagen alta (full HD de 1080p)

Figura 11: Cdmara para Raspberry Pi
Fuente: (RaspberryPi, 2016)
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5.3.2 Software

Para dar inicio al sistema de monitoreo se utilizdé el sistema operativo Raspbian, propio de
Raspberry Pl 3B el cual se descarga gratuitamente desde la pdgina oficial. Su instalacién es
intuitiva y facil de realizar, para principiantes con relacién a la instalacion de Raspbian se les
otorga un link con la informacidon completa para la instalaciéon del sistema operativo por
comandos y otro link para instalacidon por medio de interfaz grafica, de esta manera tendran el
entorno de desarrollo listo para trabajar en la placa Raspberry. La interfaz por comandos se la
encuentra en la pagina web: Mis Apuntes para Linux (2017) y la interfaz a través de graficos en

la pagina web: OpenSigergia (2013).

Por otra parte, se utilizé también el sistema de mensajeria instantdnea web WhatsApp quién
comenzé como una alternativa a los SMS tradicionales. Esta red social es capaz de enviar y
recibir variedad de archivos: textos, fotos, videos, documentos y ubicacién; asi como también
llamadas de voz, usando conexion a internet desde un teléfono mdvil inteligente o una PC a
través del mddulo web de la red social y un nimero telefdnico para registro de la cuenta en

WhatsApp (WhatsApp, 2014). Véase guia de instalacién en el ANEXO 4.

Y, por ultimo, se utilizé6 Python un lenguaje de programacién poderoso e intuitivo, dotado de
estructuras eficientes y de alto nivel, un tanto simple pero muy util al trabajar con
programacion orientada a objetos. Este lenguaje de programacion permitié generar los
comandos necesarios que se encargan de manipular la herramienta Raspberry Pi 3B con la API

de WhatsApp.

5.3.3 Costos del dispositivo

Basados en la pagina web latino americana Mercado Libre (2011) encargada de gestionar a
través de su software las transacciones de compras y ventas a sus usuarios de manera sencilla,
se obtuvo el aproximado de los costos de las herramientas utilizadas en este proyecto. La placa
Raspberry Pi 3B valorada en $80 ddlares americanos incluyendo accesorios como la fuente de
poder y el case o cobertura plastica para la misma, la camara full HD para Raspberry Pi
valorada en $50 ddlares americanos, la adquisicion de los diferentes programas se efectué de
manera gratuita en sus respectivas paginas web y la bocina tiene un costo aproximado de $25
délares americano; todo esto suma un total de $155 ddlares americanos por el prototipo de

monitoreo.
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Tabla 3 Presupuesto unitario del prototipo en el sector

3
g 2
@ @ % & . 3 5 g
S & & K & 5 2 &
= = = = = F 3 £
< 1
Q
Detalle
1. Recurso Humano
Desarrollo y programacion de $ 100 $ 100 $ 100 $ 100| $ 100| $ 500 $ 500 $ -
hardware
Insta.laaon. y Verlflcagon (.ie.l 3 -ls | $ 250 $ 250| $ -1 % 500 $ -| $ 500
funcionamiento de dispositivos
Subtotal Recurso Humano| $ 100 $ 100| $ 350| $ 350| $ 100| $ 1.000 $ 500 $ 500
2. Equipos
Raspbery Pi 3B $ 70 $ 70( $ 70| $ -
Camara full HD $ 60 $ 60/ $ 60| $ -
Cable HDMI $ 20 $ 20 $ 20| $ -
Teclado y Mouse $ 25 $ 25| $ 25
Caja de proyectos para exterior $ 120 $ 120 $ 120
Sirena $ 30 $ 300 $ 30| $ -
Subtotal Equipos | $ 325| $§ - § -l $ - 8 -8 325| $ 325| $ -
3. Materiales
Cables y materiales para la conexion $ 50 $ 50 $ 50| S )
de maqueta
Subtotal Materiales| $ 50| $§ -| § -l $ -1 8 -l 8 50 $ 50| $ -
4. Logistica y Servicios
Mantenimiento mensual del equipo $ - $ -| $ -1 % 20| % 20| 8 40 $ 20
Disefo y publicidad $ 150 $ 150 $ 150
Subtotal Logistica y Servicios $ - $ -| $ -|$ 20| $ 170 $ 190 $ 170 | $ -
Totales| $ 475| $ 100| $ 350 $ 370| $ 270| $ 1.565| $ 1.045| $ 500
Valor Total S

Responsable: Francisco Mecia Vélez
Fecha de revision: 14/03/2018

5.3.4 Funcionamiento del sistema

En el siguiente diagrama representado en la figura 11, se observa el manejo total del sistema,

donde inicia, quienes son sus usuarios y como se genera la alerta.
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Figura 12: Diagrama de funcionamiento del sistema

El usuario a la izquierda representa al administrador del sistema, quien es encargado de
realizar las configuraciones necesarias para que se ejecute el protocolo de alarma, en este caso
realizard una lista de contactos que tendran el permiso de accionar la alarma bajo un cédigo
Unico que también él configurard. Una vez que ya estén listas configuraciones del
administrador, el usuario a la derecha que representa a un morador del sector podrd
comunicarse a través de WhatsApp desde su teléfono inteligente con el dispositivo de
monitoreo para accionar la alarma, esta verificara si ese usuario cumple las condiciones de
estar en la lista de contactos permitidos para activar la alarma y por otro lado verifica si el
codigo enviado es el correcto, si se cumplen estas condiciones entonces el dispositivo de
monitoreo comenzard a grabar a través de su camara full HD, emitira el sonido de alerta a
través de la bocina integrada y por ultimo enviard un mensaje al contacto de la Policia
Nacional. Como acto final el administrador del sistema podra verificar el reporte de activacién
del dispositivo, es decir, saber que usuario generd la alarma, la hora, fecha y por supuesto
podra acceder a la grabacién de lo sucedido en el sector otorgandolo a la autoridad

competente como evidencia si fuese necesario.

5.3.5 Conexiones varias

Una vez encendida la placa de Raspberry Pi 3B se conecta un teclado y mouse en los puertos

USB, un monitor en el puerto HDMI y por ultimo un cable RJ-45 al puerto ethernet para tener
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conexién a internet. Teniendo listo esto, se procede a descargar el sistema operativo que
dominara el ordenador, en este caso se utilizd Raspbian, sistema operativo nativo de la placa
(todo se hace a través de comandos-consola). Al tener listo el sistema operativo, hay que
instalar la APl de WhatsApp directamente desde su pagina web, teniendo previamente un
numero telefdnico para que exista la conexién (Véase en ANEXO 3 las imagenes principales de
instalacion). De esta manera queda todo listo para configurar la APl mediante Python (lenguaje
de programacion de ultima generacidn) segln se necesite, en este caso especifico se cred una
lista de contactos que pueden activar la alarma y otorgar la respuesta del dispositivo mediante
un cédigo unico. A través de los pines con que cuenta la placa se conectd un médulo de
camara (con calidad 1080p, full HD) hecho exclusivamente para la placa para poder hacer las
tomas de la grabacion; a través de la recepcidon de un mensaje de texto especifico “001” por
parte de cualquier morador del sector (que conste en la lista de contactos del sistema), la placa
activara la cdmara para grabacidn/fotografia, guardando esos datos en una carpeta especifica
del proyecto en el que se estd trabajando, reproducira también un audio de alarma por el
puerto mini Jack de audio, en el cual estd conectado una bocina amplificada para que el sonido
cubra el perimetro requerido y por ultimo enviara un mensaje por WhatsApp a otro nimero
telefdnico, en este caso el de la Policia Nacional UPC mas cercano del sector. El sistema sélo
responde a realizar todas estas tareas Unicamente con el cédigo “001” y si el usuario esta
registrado en la lista de contactos permitidos para activar la alarma, esto con el fin de asegurar
que el uso de la herramienta en el sector es confiable y que se pueda manejar con

responsabilidad en los casos de emergencia que se puedan presentar.
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6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

e Determinar los factores por los que un joven o adolescente se ve envuelto en el
mundo de drogas y delincuencia ha sido de mucha importancia y relevancia para que
las autoridades puedan planificar a futuro estrategias que permitan disminuir esta
poblacién prematura que tiene un refugio en actitudes que atentan contra su
integridad y la de los demas.

e La inseguridad en la ciudad de Esmeraldas en los ultimos 2 afios ha disminuido en
relacion con los afnos anteriores pero la falta de programas de inclusidon social esta
permitiendo que estas cifras de disminucidn no sean tan drasticas o peor aun que
aumente este problema. Por otra parte, el que las leyes no actien de manera radical
sobre menores de edad que atentan contra la ciudadania es un detonante que poco a
poco acabara con la sociedad.

e El internet de las cosas un término no tan comun pero ya en uso poderoso, es una
herramienta que se vuelve basica al momento de utilizar tecnologias, ya que permite
organizar, manipular y gestionar varios procesos al mismo tiempo, si hablamos a nivel
empresarial permitiendo menor probabilidad de error, mas eficiencia, optimizacion de
tiempo, entre otras, esto trae como resultado el poder incluir mas procesos o mas
tareas dentro de la empresa, es decir, mas productividad. En este caso especifico el
internet de las cosas demostro ser beneficioso para una comunidad ya que a través de
este se pudo ejecutar un sistema de seguridad que ayuda a garantizar la integridad
familiar y la respuesta oportuna e inmediata de la Policia Nacional con la correcta
utilizacidn de software y hardware.

e Sin duda alguna Raspberry Pi3 es una potente herramienta ya que al tener la facultad
de ser un ordenador se pueden instalar sin nUmeros de aplicaciones y a través de sus
pines conectar mas dispositivos para enriquecer la placa y tener un producto de
primera en el mercado. Otro dato importante es que no se necesita ser experto en
programacion para configurar o desarrollar el cédigo fuente que controlara al
dispositivo.

e El sistema de monitoreo cumplié con las necesidades del sector, emitiendo las alarmas
establecidas en tiempos oportunos e informando a la autoridad inmediata de la

activacion de la alarma, trayendo consigo satisfaccidon a los moradores debido a que
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ahora cuentan con un sistema que les permite resguardar su integridad fisica y
propiedades privadas.

e La Policia nacional quedé muy agradecida con este tipo de herramientas tecnoldgicas
ya que, les permite minimizar el tiempo de respuesta para actuar en el sector ante un
suceso emergente, pudiendo aplicar la ley gracias a las evidencias que genera el

dispositivo de seguridad comunitaria de forma inmediata.

6.2 Recomendaciones

e Para enriquecimiento del sistema de monitoreo se podria implementar un
administrador inteligente que gestione todas las funciones del dispositivo incluyendo
los reportes que genera tras la activacién de la alarma, esto con el fin de no depender
de una persona para manipular las diferentes funciones que se pueden realizar dia a
dia en el sistema.

e El sector que utilice este tipo de herramientas debe ser consciente de que la
tecnologia puede ayudar mucho en cualquier ambiente que se la implemente, pero
con el debido cuidado de todos quienes la usaran, ademas de manejar las
herramientas y la informacion con confidencialidad y responsabilidad para garantizar
la durabilidad de un sistema de seguridad.

e Sugerir a la Policia Nacional que estén mucho mas prestos en la inclusién de personal
para los proyectos tecnoldgicos que ayudan a mantener el orden ciudadano,
integridad humana y como en este caso a obtener las evidencias necesarias para
tomar medidas con quienes quebrantan la ley. El trabajo para tener una sociedad

mejor es todos.
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ANEXO 1

1 TECNICAS DE MUESTREO

1.1 Muestreo aleatorio simple

Es una técnica de muestreo que selecciona elementos poblacionales de
manera tal que cada combinacion de los elementos poblacionales de un
muestreo de tamafio n tiene la misma oportunidad de seleccionarse. Se

deben seguir tres etapas (Namakforoosh, 2005):

e Identificar cada elemento poblacional.
e Seleccionar aleatoriamente los elementos con una probabilidad equitativa.

e Seleccionar los elementos de la poblacion con probabilidad igualitaria, aleatoriamente.

Poblacion Infinita Poblacion Finita ™ > 0.05
~<0.05 N
2 2
2 z°No
Tamaiio de n= (Z * 0) n= =
2 2
muestra para e (N—1)e2+z°¢
estimar la
media Z * Sy 2 NP
poblacional n= ( ) n= z°Ns
e (N —1)e? +z2s?
2
2 z“Npq
Tamahfo de _ (Z) n=
n=p=xqx*|[—
muestra para p=q e (N=1e?+z 2Pq
estimar la
proporcion de la 7 2 z2Nn
poblacién. n=Px*Q=* (—) n= @ >
e (N—1e?2+2z°np

N =Tamano de la poblacién. n = tamano de la muestra o = desviacién estandar de la poblacién. s = desviacion
estandar de la muestra. e = Error de muestral o de muestreo. P=proporcién en la Poblacién. p = proporcidén en la
muestra. Q=1-P 6 g=1-p. Z=valor normal del intervalo de confianza.

Figura Anexo 13: Muestreo aleatorio simple y aleatorio sistematico

Fuente: (Namakforoosh, 2005)



1.2 Intervalo de confianza

La constante Z depende del nivel de confianza que se asigne. El nivel de confianza indica la
probabilidad de que los resultados de la investigacién sean ciertos en un 95 % de confianza es
lo mismo que decir se presenta un error con una probabilidad del 5%. Los valores de Z se

obtienen de la tabla de la distribuciéon normal estandar N (0,1).

Tabla Anexo 4 Los valores de Z mas utilizados y sus niveles de confianza, fuente: (Guisande
Gonzalez & Barreiro Felpeto, 2006)

Valor de Z 1,15/1,28 /1,44 /1,65|1,96 2,24 2,58

Nivel de confianza | 75% | 80% | 85% 90% | 95% 97,5% | 99%



ANEXO 2

1.3 Encuesta

iCon qué frecuencia se producen actos delictivos en el barrio?

54 respuestas

40

30 3 (57,4 %)

20

14 (25,9 %
- ( )

0(0 %) 1(1,|f_a %) 8 (14,8 %)
|

1 2 3 4 5

¢Ha sufrido algun dafo su vivienda a causa de estos actos delictivos?

54 respuestas

20

17 (31,5 %)

13 (24,1 %)

9(16,7 %) 9(16,7 %)
6 (11,1 %)




¢Ha sufrido algun daro su automovil a causa de estos actos delictivos?
(opcional)

38 respuestas

25

2 20 (52,6 %)

15

10
8(21,1%)

;La Policia Nacional llega de manera inmediata cuando se presentan
estos hechos?

54 respuestas

20

17 (315%) 17 (31,5 %)

10(18,5 %)
8(148%)




¢ Aproximadamente cuanto tiempo le toma a la Policia Nacional llegar al
lugar de los hechos?

54 respuestas

® 5-15min
® 15-30 min
@ 30 - 45 min
® 45min-1hora
@ Mas de 1 hora

;Existen camaras de vigilancia en el barrio para evidenciar actos
delictivos?

53 respuestas

@5
@ No

@ Desconoce
66%




;Cree usted que la implementacion de un sistema de
monitoreo/vigilancia ayudara a identificar a presuntos delincuentes?

54 respuestas
40

30 3 (574 %)

20

15 (27,8 %)
10

;Cree usted que con la implementacion de un sistema de
monitoreo/vigilancia disminuiria la frecuencia con que se suscitan
actos delictivos?

54 respuestas

15,0

14(259 %
125 s :I

12(22,2%)
100 11(20,4 %) 11 (20,4 %)
75
50 6(11,1%)
25

0.0




;Estaria de acuerdo con que el sistema de monitoreo/vigilancia
comunique lo sucedido a moradores del barrio junto con la Policia
Nacional a traves de un reporte dirigido a un Smartphone?

34 respuestas

30

25 27 (50 %)
24 (44 4 %)

20
15
10

5

0(0 %)
0 |
1 2 3 4 5

¢Cuanto cree usted que costaria un sistema de monitoreo/vigilancia
equipado con sensores ambientales, camaras y capaz de informar a
detalle lo que sucede en el sector?

54 respuestas

@ 5100- 5200
@ 5200- 3300
@ 5300 - 3400
@ 5400- 3500
@ 1as de 5500




;Cuenta usted con servicio de Internet fijo en su vivienda?

54 respusstas

®si
qm )
;Cual es su operadora de telefonia movil?
54 respuestas
@ Claro
@ Movistar
@ Cnt




;Su teléfono movil cuenta con servicio de Internet?

54 respuestas

®si
® o

¢Cual de los siguientes aplicaciones o plataformas utiliza del internet?

40w Nunca B Muypoco W Aveces M Frecuentements M Siempre

30
20

10

Whatzapp Instagram Facehook Youtube



¢Cual de los siguientes aplicaciones o plataformas utiliza del internet?

B Siempre

m B _ _

ok Youtuhe MetFlix Tuwitter Ofros

¢ Qué otros dispositivos tiene conectados a Internet?

44 respuestas

Computadora d..
Impresora

Computador por...
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ANEXO 3

1.4 Entrevista

éLa Policia Nacional tiene conocimientos de los conflictos delincuenciales que se presentan

continuamente en el sector?

Sinceramente, si tenemos conocimiento de los actos vanddlicos mas relevantes en el sector,
pero muchas veces no conocemos a los “cabecillas” que organizan estos grupos juveniles para

delinquir.

éHan podido identificar a los presuntos delincuentes que ocasionan el desorden y descontrol

en el sector, pudiendo tomar las acciones necesarias para concientizar a los responsables?

Realmente conocemos a ciertos jévenes presuntos delincuentes, pero es dificil acusarlos sin
una evidencia fidedigna por lo que tomar una medida se vuelve tormentosa debido al papeleo
que se tiene que hacer para capturarlos y al no existir evidencias salen de inmediato de la
prisién preventiva en que se los pueda tener. A decir verdad, lo que es mas visible para todos
es el consumo de drogas de parte de ellos, pero como se respaldan en la ley para hacerlo
nosotros quedamos de manos cruzadas y no es desconocido por nosotros y por la comunidad

gue un joven bajo los efectos de la droga es mas propenso a cometer cualquier locura.

éExisten dispositivos implementados en el sector que ayuden en la captura de antisociales o

en la toma de evidencias de actos delincuenciales?

Dispositivos como tal no existen, hay camaras de seguridad del ECU 911 pero
lamentablemente su sector que es donde mas conflictos se presentan no esta cubierto por el
monitoreo de la entidad. Aunque tenemos una ayuda para los moradores a través de una
llamada telefdnica, en donde nosotros registramos su nimero telefénico, sus datos en nuestra
base de datos y nosotros en su teléfono colocamos el numero para que nos llamen de
inmediato, pero son pocas las personas que lo hacen ya que existe aln esa desconfianza de
divulgacion de informacion de quien reporta los actos delincuenciales y que los antisociales

tomen represalias en contra de ellos.

éCree Ud. que la utilizacidn de un dispositivo tecnolégico para la seguridad del sector como
el que se realizara en esta investigacion contribuya a mejorar el actuar de la Policia Nacional

y de los moradores cuando un problema se presente?

11



Por supuesto que si, esta idea tecnoldgica me parece muy apropiada y de gran ayuda para los
trabajos de turno y fuera de turno que realizamos como autoridad encargada del orden
comunitario, ya sean correctivos o preventivos en la zona. Creo que esto también ayudard a
que los moradores puedan denunciar a tiempo cuando algo suceda y nosotros podamos actuar

con prontitud.

éQué recomendaria a los moradores del sector para minimizar los diferentes hechos

delincuenciales que se presentan?

Bueno, principalmente que no tengan temor en denunciar al delincuente que nosotros
manejamos total discrecién en el manejo de la informacién que se nos brindan, también que
utilicen las diferentes herramientas que existen ya sean de tecnologia o propiciadas por la
Policia Nacional. Y a Uds. estudiantes de universidad conocedores de herramientas
tecnolégicas puedan desarrollar mas proyectos de este tipo incluyendo a la Policia Nacional
para que podamos darles ciertas directrices ya que conocemos mas el medio delincuencial, y
asi, ayuden o beneficien a una colectividad y de esta manera merme el indice de delincuencia

o catastrofes no solo en este sector sino en la ciudad.
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ANEXO 4

1.5 Guia para instalacion de WhatsApp

1.- En el terminal o cmd de Raspberry Pi ejecutamos la linea de comando: pip install yowup2;
esta libreria hara el enlace entre WhatsApp y el microordenador donde automdticamente se

instalaran todas las dependencias.

2.- Se crea en el escritorio una carpeta con cualquier nombre para el proyecto, dentro de esta
irdn los diferentes txt.py que compondran el proyecto, en este caso 2 .txt, uno se llamard
“layer.py” y el otro “run.py”. En el archivo “run.py” guardaremos la parte principal del
proyecto que son las credenciales y con cualquier editor de texto se pueden realizar las

configuraciones necesarias para el dispositivo, aqui utilizamos SublimeText.

Credenciales. — En este primer editor de texto colocaremos el cédigo principal del proyecto,
donde ubicamos el nimero telefénico que utilizara el dispositivo, seguido del token que nos

proporciona WhatsApp para tener acceso a la APl y manipular la mensajeria.

File Edit Selection Find View Gote Tools Project Preferences Help

tacks
. COmMmon

nticationProtocollayer
Layer

Figura Anexo 14: Credenciales
3.- Librerias. — En el segundo editor de texto llamado “layer.py” ird toda la légica de
programacion del proyecto, en este caso colocamos las librerias necesarias para ejecutar

WhatsApp en el dispositivo.
13



o0s, subprocess, time

yowsup interface YowInterfacelLayer

yowsup. layers.interface t ProtocolEntityCallback
yowsup.layers.protocol_messages.protocolentities t TextMessageProtocolEntity
yowsup.layers.protocol_presence.protocolentities t AvailablePresenceProtocolEntity
yowsup.layers.protocol_presence.protocolentities t UnavailablePresenceProtocolEntity
yowsup. layers.protocol_presence.protocolentities t PresenceProtocolEntity
yowsup.layers.protocol_chatstate.protocolentities i t OutgoingChatstateProtocolEntity
yowsup. .tools Jid

picamera PiCamera

Figura Anexo 15: Librerias

4.- Se debe especificar el protocolo con el cual se trabajara, en este caso es “message”, es decir
se trabajard a través de mensajes de texto. La funcion trabaja cuando el mensaje llega y
primero pregunta si el mensaje que llegd es de tipo texto, si esto es asi se activa la verificacion
de llegada de mensajes, el nombre del usuario que envid el mensaje, el Raspberry se coloca en
“linea” en WhatsApp, se activa la verificacion de mensaje leido, después se llama a la funcién
de responder mensajes (onTextMessage) y finalmente el dispositivo adopta el estado de fuera
de “linea” luego de responder al usuario emisor. Cada accion de las que se describieron tienen
un retardo de 0.5 segundos excepto cuando se envia la respuesta ya que alli tarda 1 segundo,

hechas con la funcidon de PythonTime.sleep. Estos tiempos pueden variar dependiendo de la

velocidad del internet, intensidad de la sefial, etc.

Figura Anexo 16: Protocolos

5.- Se inicia la instancia de la cdmara y las instancias del cuerpo del mensaje, quién envia el
mensaje y el tipo de texto. Tenemos varios “elif” de prueba, pero nos concentraremos en el
“slif message == 001” de la linea 85, que es donde se estableceran los controles para el
proyecto. Si se recibe el mensaje “001” el dispositivo respondera “Se va a proceder a informar”

seguido del envio del mensaje “Conflicto en zona” al nimero establecido, luego reproduce el
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audio por el puerto Jack de audio en la placa junto con una voz diciendo “alerta peligro en el
barrio” y por ultimo la activacidon de la camara para filmar. El audio de alerta y la filmacidn el

dispositivo lo hard por 30 segundos, tiempo que puede ser modificable.

4» layer.py

ecipient ))

("alerta™))

n 1.
recipient }}

o an 8T hapeda®h
gro en el barrio™})

!

Figura Anexo 17: Configuracion del dispositivo

6.- Por ultimo, para ver las grabaciones de la cdmara, deben instalar cualquier reproductor de
video y ejecutar la grabacion que deseen que se encontrara en la carpeta de cdmara.py creada

al momento de instalar la libreria de la cdAmara.

7.- Con estas configuraciones que se presentaron de manera ilustrativa el sistema funcionard
de manera eficaz, a continuacidn, se mostrard el cédigo fuente del proyecto para que realicen

pruebas.
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Tabla Anexo 5: Archivo "run.py"

from yowsup.stacks import YowStackBuilder

from yowsup.common import YowConstants

from yowsup.layers import YowLayerEvent

from layer import EchoLayer

from yowsup.layers.auth import YowAuthenticationProtocolLayer
from yowsup.layers.coder import YowCoderLayer

from yowsup.layers.network import YowNetworkLayer

from yowsup.env import YowsupEnv

CREDENTIALS = ("593999386382", "PxQVVbT5pTCPGKFRWKdAtUIWVYEc=") #replace with your

phone and password

if _name_ == "_main_"
stackBuilder = YowsStackBuilder()

stack = stackBuilder\
.pushDefaultLayers(True)\
.push(EchoLayer)\
Jbuild()

stack.setProp(YowAuthenticationProtocolLayer.PROP_CREDENTIALS, CREDENTIALYS)
#setting credentials

stack.broadcastEvent(YowLayerEvent(YowNetworkLayer. EVENT_STATE_CONNECT))
#sending the connect signal

stack.setProp(YowNetworkLayer.PROP_ENDPOINT, YowConstants. ENDPOINTS[0])
#whatsapp server address

stack.setProp(YowCoderLayer.PROP_DOMAIN, YowConstants. DOMAIN)

stack.setProp(YowCoderLayer.PROP_RESOURCE, YowsupEnv.getCurrent().getResource()) #info
about us as WhatsApp client

stack.loop( timeout = 0.5, discrete = 0.5)

16



Tabla Anexo 6: Archivo "layer.py"
# -*- coding: utf-8 -*-

import os, subprocess, time

import RPi.GPIO as GPI1O

import pygame

GPI10.setwarnings(False)
GP10.setmode(GP10.BCM)
GPI0O.setup(14, GP10.0OUT)

from yowsup.layers.interface import YowlnterfaceLayer

from yowsup.layers.interface import ProtocolEntityCallback

from yowsup.layers.protocol_messages.protocolentities import TextMessageProtocolEntity

from yowsup.layers.protocol_presence.protocolentities import AvailablePresenceProtocolEntity
from yowsup.layers.protocol_presence.protocolentities import UnavailablePresenceProtocolEntity
from yowsup.layers.protocol_presence.protocolentities import PresenceProtocolEntity

from yowsup.layers.protocol_chatstate.protocolentities import OutgoingChatstateProtocolEntity
from yowsup.common.tools import Jid

from picamera import PiCamera

from time import sleep

name = "NAMEPRESENCE"
print "Bienvenido, ya puede empezar a escribir "

class EchoLayer(YowlnterfaceLayer):
@ProtocolEntityCallback("message")
def onMessage(self, messageProtocolEntity):
if messageProtocolEntity.getType() == 'text":

time.sleep(0.5)
self.toLower(messageProtocolEntity.ack()) #Set received (double v)
time.sleep(0.5)
self.toLower(PresenceProtocolEntity(name = name)) #Set name Presence
time.sleep(0.5)
self.toLower(AvailablePresenceProtocolEntity()) #Set online
time.sleep(0.5)
self.toLower(messageProtocolEntity.ack(True)) #Set read (double v blue)
time.sleep(0.5)
self.toLower(OutgoingChatstateProtocol Entity(OutgoingChatstateProtocolEntity.STATE_TYPING,

Jid.normalize(messageProtocolEntity.getFrom(False)) )) #Set is writing
time.sleep(1)
self.toLower(OutgoingChatstateProtocol Entity(OutgoingChatstateProtocolEntity. STATE_PAUSED,

Jid.normalize(messageProtocolEntity.getFrom(False)) )) #Set no is writing
time.sleep(1)
self.onTextMessage(messageProtocolEntity) #Send the answer
time.sleep(1)
self.toLower(UnavailablePresenceProtocolEntity()) #Set offline

@ProtocolEntityCallback("receipt")
def onReceipt(self, entity):
print entity.ack()
self.toLower(entity.ack())

def message_send(self, number, content):

outgoingMessage = TextMessageProtocolEntity(content, to=self.normalizeJid(number))
self.toLower(outgoingMessage)
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def normalizeJid(self, number):
if '@" in number:
return number
return "%s@s.whatsapp.net" % number

def onTextMessage(self,messageProtocolEntity):
#camera = PiCamera()
namemitt = messageProtocolEntity.getNotify()
message = messageProtocolEntity.getBody()
recipient = messageProtocolEntity.getFrom()
textmsg = TextMessageProtocolEntity

print "Mesaje: "+str(message)

if message.lower() == 'hola raspberry".
answer = "Hola como has estado hoy ?"
self.toLower(textmsg(answer, to = recipient ))
print answer
o0s.system("espeak -ves '%s™ % ("alerta"))

elif message.lower() == 'bien’":
answer = "Me alegra\n Que deseas hacer? \n 1. Para encender LED.\n 0. Para apagar LED."
self.toLower(textmsg(answer, to = recipient ))
print answer

elif message.lower() == "alerta":
answer = "Se va a proceder a informar."
self.toLower(textmsg(answer, to = recipient))
print answer

elif message =='001"
answer = "Se va a proceder a informar."”
self.toLower(textmsg(answer, to = recipient ))
print answer
self.message_send(*'593997893242", "Conflicto en la zona™)
os.system("espeak -ves '%s™ % (“alerta peligro en el barrio"))
pygame.init()
pygame.mixer.music.load("alarma.mp3")
pygame.mixer.music.play()
time.sleep(30)
o0s.system("espeak -ves '%s™ % (“alerta peligro en el barrio"))
camera.start_preview()
camera.start_recording('/home/pi/video.h264")
sleep(30)
camera.stop_recording()
camera.stop_preview()

elif message == "1"
answer = "LED encendido"
GPI10.output(14, True) # Pin 2 en alto

self.toLower(textmsg(answer, to = recipient ))
print answer

elif message =='0":
answer = "LED apagado"

GPI10.output(14, False) # Pin 2 en alto
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self.toLower(textmsg(answer, to = recipient ))
print answer

else:
answer = "Incorrecto desconocido.."
self.toLower(textmsg(answer, to = recipient ))
print answer
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ANEXO 5

1.6 Analisis CEDATOS

Elincremento de la delincuencia en el Ecuador ha inquietado a la poblacion, de acuerdo al ultimo estudio de Cpinian realizado por la
empresa CEDATQS, el 65% ha sido victima o tiene algun familiar que ha sido victima de un hecho delictive. (Ver gréfico 1)

USTED O ALGUN MIEMBROQ DE SU FAMILIA HA

SIDO VICTIMA DE ALGUN DELITO
(Grafico1)

-

Robo en su domicilio

Violencia contra usted o algin miembro de . -
su familia

No he sido victima _ 34%

Fuente: CEDATOS, Estudio de opinicn, abril 2011

En cuanto a la percepcion de sequridad gue tiene |a poblacion: el 55% de los entrevistados dijeron sentirse ALGO SEGURC en su
ciudad, el 36% se siente NADA SEGURO v el 9% dijo sentirse MUY SEGURO. (Ver grafico 2)

QUETAN SEGURO SE SIENTE

[Grafico 2)

55%

Algo seguro Nada seguro Muy seguro
Fuente: CEDATOS, Estudic de opinian, abril 2011
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El 60% considera que el principal problema de seguridad que agueja a su ciudad es el robo o asaltos, le sigue con el 16% la venta de
drogas, el 12% los robos a domicilios v un 8% la violencia confra personas. (Ver grafico 3)

PRINCIPALES PROBLEMAS DE
SEGURIDAD DE SU CIUDAD

[Grafico 3)
Robos o asaltos 60%
Ventade drogas 16%
Robos en domicilios 12%
Violencia contra personas 8%

Fuente: CEDATOS, Estudio de opinian, abril 2011

Por parte de la poblacion el 28% esta de acuerdo con que 13 solucion es implementar programas para generar empleo, el 23%
considera importante que exista un mayor involucramiento de las Fuerzas Armadas, un 23% ademds cree que se requiere mayor
nimero de efectivos policiales, el 15% concuerda en que se requiere una mayor capacidad de respuesta de las autoridades,
finalmente un 10% ve como solucion crear mas programas sociales. (Ver grafico 4)

ACCIONES PARA MEJORARLA
SEGURIDADEN SU CIUDAD

(Graficod)

Programas de creacion de empleo 23%

Mayor involucramiento de las Fuerzas

Armadas i

Mayor numero de paolicias 23%

Mejor capacidad de respuesta delas

autoridades 15%

Mas programas sociales 10%

Fuente: CEDATOS, Estudio de opinian, abril 2011

Los principales delitos que se cometen en contra de las personas son:
*  Homicidio

+ Plagio

+  Robo agravado

* Secuestro express

+ Violacion

Los delitos cometidos en conira de la propiedad son:
+ Robo simple

* Hurio

+  Robo en domicilio

+ Robo de vehiculos

* Robo de motos

+ Robo en local comercial

+  Robo en banco
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1.7 Analisis Ministerio del Interior

Afio 2015, robos a domicilio y dias de recurrencia de los actos delictivos.

Robos
Provincias Cantones Delitos
|ESMERALDAS v |ESMERALDAS v |ROBO A DOMICILIC v
Afio [E— ESMERALDAS

Mes
BB o 200 Ere feb Mar Abr My n W Ago S 0d Nov Dic ESMERALDAS

ROBO A DOMICILIO : Tasa de Variacion Interanual

60%

35,29% Periodo Ene, Feb, Mar, Abr, May, Jun, Jul, Ago,
o 24,24% :
30% 23,08% 12:50% ! Sep, Oct, Nov, Dic
3:00% 5 0,00%
-2,U|U % 4 2015 vs 2014
0% - 15:15% M2,20%-.13,55%- o
31 mx{ w N Tasa de variacion acumulada
-30% 0,
s / -4,84%
-60% o —
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic Disminucion

Serie Mensual: ROBO A DOMICILIO
‘ENE FEB MAR  ABR  MAY  JUN  JUL AGO  SEP  OCT  Nov  pic  JOTAL

2014 57 45 52 40 50 33 32 43 33 34 41 36 496
2015 23 K} 64 42 49 28 36 43 41 46 36 3 472
Dias de Ocurrencia Rango de Horas de ocurrencia - Dia Lun
100 300

225

15.0

75

0.0
Lun Mar Mie Jue Vie Sab Dom 00:00 - 05:39 06:00 - 11:39 12:00 - 17:39 18:00 - 23:59
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Afio 2016, robos a domicilio y dias de recurrencia de los actos delictivos.

Robos
Provincias Cantones Delitos
|ESMERALDAS v| ESMERALDAS v| [ROBO A DOMICILIO v

o e ESMERALDAS
2015 [ 2017 Ene Feb Mar Abr May Jn Ml Ago Sep Oct Mav Dic ESMERALDAS

ROBO A DOMICILIO : Tasa de Variacion Interanual

100%

SB.00% 15439 Periodo Ene, Feb, Mar, Abr, May, Jun, Jul, Ago,
A43%
50% 22,45% Sep, Oct, Nov, Dic
N e 0.00% 2016 vs 2015
. M 359, -14,25% -11,63% "< vs
e ‘ 3043% 2581% .
W/ v\\/\ Tasa de variacion acumulada
il
-50%
-6,78%
-100% Ly
Ene Feb Mar abr May Jun Jul Ago Sep Oct Haw Dic Disminucion

Serie Mensual: ROBO A DOMICILIO
‘ENE FEB MAR  ABR  MAY JUN  JUL  AGO SEP  ocT  Nov pic  TOTAL

20135 25 kil 64 42 49 28 36 43 41 46 36 kil 472
2016 42 25 28 36 60 41 39 38 40 32 36 23 440
Dias de Ocurrencia Rango de Horas de ocurrencia - Dia Lun
100
75 | 75
& 67
0
50 o a8
25
0

Lun Mar Mie Jue Vie Sab Dom 00:00 - 03:39 06:00- 11:38 12:00 - 17:39 18:00- 23:39
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Afio 2017, robos a domicilio y dias de recurrencia de los actos delictivos.

Robos
Provincias Cantones Delitos
ESMERALDAS v| ESMERALDAS v| |ROBO A DOMICILIO v
Aﬁo Marcar todos  Desmarcar ESMERALDAS

tdne

Mes
a0ts| a0t [ Ee R Mar Abr Moy dn Wl Ao S Ot v Dic ESMERALDAS

ROBO A DOMICILIO : Tasa de Variacion Interanual

100%
Periodo Ene, Feb, Mar, Abr, May, Jun, Jul, Ago,
9 ?E/D\D% Sep, Oct, Nov, Di
50% i 17,35% ep, Uct, Nov, Uic
- N 5% -13,88% 1538 / 2017 vs 2016
'35‘}1‘% L“\w;/ Tasa de variacion acumulada
<65,00%
-50% !
-21,95%
-100% . . . !
Ene Feb  Mar  Abr  May  Jun Jul Ago  Sep Oct Nov Dic Disminucion
Serie Mensual: ROBO A DOMICILIO
‘ ENE FEB  MAR ABR  MAY JUN JUL  AGO SEP ocT  Nov pic TOTAL
2016 42 25 28 36 60 41 3 38 40 32 36 23 440
2017 27 44 23 31 21 27 33 23 25 16 20 27 317
Dias de Ocurrencia Rango de Horas de ocurrencia - Dia Lun
&0 16

Lun Mar Mie Jug Vie Sab Dom 00:00 - 03:59 06:00 - 11:59 12:00 - 17:39 18:00 - 23:39
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