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RESUMEN

Blockchain presenta muchas caracteristicas, una de ellas (para la era actual) es la veracidad de la
informacién. Uno de los problemas que han aparecido es la veracidad de la informacion, las
noticias falsas y, en el area de la educacion, los certificados y diplomas que se pueden encontrar

en las hojas de vida. ;Como se puede estar seguro que esos certificados son reales?

Para solucionar esa pregunta desarrollamos una aplicacion web empleando tecnologia basada en
Blockchain. El enfoque es en desarrollar constantemente prototipos para analizarlos y mejor el
producto final; por lo que la metodologia empleada es la metodologia en Espiral. Con esta
metodologia vemos que es posible realizar aplicaciones web con Blockchain y verificables; pero

como en todos los casos tiene sus contras que deben considerarse.
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CAPITULO I: INTRODUCCION

1. MARCO DE REFERENCIA

1.1.  JUSTIFICACION
Conforme el paso del tiempo y la evolucién de la tecnologia nuevos conceptos, términos y
tecnologias se han venido desarrollando. En conjunto para satisfacer a los usuarios ante la falta de
transparencia, confianza e integridad en la informacidn. Nuevas tecnologias como la web 3.0,
Blockchain, NFTs, Contratos Inteligentes, Metaverso, entre otros. Siendo el Blockchain un
término relativamente nuevo, existe una lejania y desconocimiento de las personas, organizaciones

y entidades a este concepto.

El desarrollo y uso de apps dentro del Blockchain (Apps descentralizadas) aumentaria el nivel de
confianza a los datos, ya que estos son inalterables por la definicion y eje central del Blockchain;
ademas de automatizar y agilizar procesos (Bartolomé Pina et al., 2017). Para nuestro caso en la
educacidn, debido a que el proceso de emision y entrega de certificados y diplomas en instituciones
de la educacion conlleva a un proceso largo. Perdiendo tiempo que se podria estar empleando para

realizar actividades mucho més productivas.

Ante esta situacion y con lo ya mencionado anteriormente, la informacion dentro de esta cadena
permite almacenar y mantener un registro de toda la informacion. Por ende, puede verificar la
veracidad y autenticidad de los datos (certificaciones digitales seguras). Transparencia, se pueden
realizar transacciones con el conocimiento de que cada parte puede participar en esa transaccion,

descentralizada (es decir sin alguna entidad centralizada que se encargue de las transacciones ni



del mantenimiento de registros) y sin mediadores; los usuarios transaccionan directamente entre

ellos mismos sin nadie mas agilizando las transacciones (Bartolomé & Lindin, 2018).

1.2.  Planteamiento del problema
Actualmente en nuestra sociedad es normal que las empresas soliciten informacién como un
Curriculum Vitae (CV) también conocido como “Hoja de Vida” hecho por la misma persona.
Como resultado, dichos documentos no siempre brindan garantias en cuanto a la veracidad de lo
que se afirma en ellos. Al adjuntarlos con sus respectivos certificados, es tedioso y complicado de

verificar.

Los certificados académicos formales (como titulos de pregrado, posgrado o los de doctorado) no
son suficientes para demostrar la capacidad y el conocimiento del tema para obtenerlos, y se debe
adjuntar informacion adicional; como el caso del “Suplemento europeo al titulo” proporcionando
una explicacion del verdadero valor y concepto de dichos titulos. En general, una entidad
centralizada estaba para confirmar una credencial.

También, errores cometidos, voluntarios o no, es comun encontrarselos. Siendo adecuado
preguntarse las mismas preguntas que hicieron Bartolomé y Lindin (2018): “¢Es posible un
sistema de acreditacién que dé fe de las competencias poseidas, garantizando que no han sido
falseadas, y que al mismo tiempo preserve la privacidad de la informacion fuera de los momentos
en que el ciudadano acepta proporcionarla a un posible empleador?”

El uso de Blockchain permitiria acreditar los elementos de un CV elaborado por el usuario,

logrando que se impida la modificacion de los datos, disperso en un sistema descentralizado.

1.3.  Objetivo General
Analizar y desarrollar una aplicacion descentralizada dentro de una red Blockchain que permita

garantizar la veracidad de certificados y diplomas estudiantiles emitidos por una entidad educativa.

2



1.4.  Objetivos Especificos
e Hacer uso de la metodologia espiral para el desarrollo de la aplicacion.
e Emplear un protocolo Blockchain con costos bajos.

e Realizar pruebas de funcionamiento y usabilidad del sistema.

1.5.  Antecedentes
En el presente proyecto de andlisis y desarrollo de una aplicacion descentralizada para los
certificados y diplomas estudiantiles, se inspirara y basara en revisiones bibliografias y aportes
que se hayan han realizado previamente por otros autores en concordancia con el tema; Blockchain

para los certificados y diplomas en la educacion.

Con el paso del tiempo la tecnologia del Blockchain (o en espafiol cadenas de bloques) avanzan a
otras areas. Una de estas areas es la Educacion, aunque por el momento se encuentra timidamente,

encontrandonos con aplicaciones todavia de un caracter piloto (Bartolomé Pina et al., 2017).

Pero su crecimiento ha provocado que las expectativas hagan que nos plantemos ¢Qué significa
eso? ¢ Cudl es su uso? ;Cémo usarla para la educacion? y ¢Cuales peligros y posibilidades hay en

esta tecnologia?

La credibilidad de Blockchain con las criptomonedas resultd en una integracion de esta en varios
sistemas de diferentes organizaciones financieras: como la de Visa con sus tarjetas de crédito. Asi,

se aprecia la incursion de esta tecnologia a diferentes sectores.

Como en el area de salud en donde la disponibilidad y confianza hacen atractivo guardar los
registros de pacientes de un hospital. Otros casos son como el caso de afirmar la identidad de una
persona, y mas aplicable para personas vulnerables, como refugiados, o la creacion de divisas

sociales para algin grupo (Bartolomé & Lindin, 2018).



Es asi como no debe extrafiar que se llegue al campo educativo. La Educacién en el siglo XXI se
enfrenta a nuevos retos que van mas alla de lo relacionado a la ensefianza-aprendizaje. Blockchain
aparece para poder o tratar de solucionar dos problematicas: restricciones en la acreditacion y

problemas que genera la organizacion en grados y niveles.

1.6. Alcance
El trabajo de desarrollo presente tiene como alcance analizar y desarrollar una aplicacion
descentralizada para garantizar la veracidad de certificados y diplomas estudiantiles.
Limitandose al pais donde se realiza el trabajo, Ecuador; ya que se han encontrado documentos
realizados sobre el tema en diferentes paises del mundo (como los que se hablan mas adelante). Y
aplicando para los certificados y diplomas de cursos que realice la institucién y no requiera la
intervencion de terceros para la emisioén de los mismo; en otras palabras, para certificados y

diplomas que no requieran la intervencidn del Senescyt u otros organismos e instituciones.

Ecuador aun no cuenta con la suficiente informacion ni proyectos sobre el tema. Por la naturaleza

del proyecto permitiria a cualquier entidad educativa emplearla en sus procesos.

CAPITULO II: FUNDAMENTACION TEORICA

2. Marco Tedrico
2.1. BLOCKCHAIN

2.1.1. DEFINICION
Basicamente el termino Blockchain es un concepto vinculado a la tecnologia que ofrece la

posibilidad de contar con registros de transacciones digitales en una red descentralizada. En 2009



ocurrid la primera aplicacion de esta tecnologia con Bitcoin (una moneda digital); actualmente

Blockchain se encuentra en muchos otros proyectos y protocolos (Gémez Ortega et al., 2019).

Sus caracteristicas permitieron crear una moneda digital distribuida, sin un control por parte de

alguna institucién ( como un banco tradicional) o empresa (Gomez Ortega et al., 2019).

Esta tecnologia puede asimilarse a un libro de contabilidad ubicado en diferentes nodos o lugares
(participantes) que continuamente mantienen y realizan réplicas de la informacion. Cuenta con las

siguientes caracteristicas (Gomez Ortega et al., 2019):

» Compartido, varias personas tienen la misma informacion.
» Abierto, es decir que todos pueden acceder a la informacion, crear una cuenta y con ella
hacer transacciones.

» Transparente, todos pueden acceder al contenido.

» Colaborativo, cualquiera puede proponer una nueva pagina (o bloque) del mismo.

* Inmutable, toda informacion en la cadena no puede borrarse.

» Verificable, todos pueden verificar que se respetan las normas (un ejemplo es no poder

gastar dinero si uno no dispone).

» Seguro, por su caracteristica de inmutable resulta altamente costosa editar cualquier

registro.

Con el tiempo, Blockchain fue evolucionando su disefio, avanzando més que solo ofrecer monedas
descentralizadas y con nuevas tecnologias, hasta permitir crear aplicaciones de otra indole. Lo que
ha permitido la existencia y desarrollo de proyectos en areas muy diversas como en las redes

sociales, entretenimiento, la Academia, entre otros mas (Gomez Ortega et al., 2019).



En casos reales, en uno de los ejemplos mencionados anteriormente de Blockchain se la emplea a
modo de dar una identidad digital real y sin posibilidad de imitarla a personas vulnerables (como
refugiados y a inmigrantes) que no cuentan con su documentacion; si se les fue arrebatada o
perdida. A la vez que la ONU emplea el protocolo de Ethereum (otra red) para mandar dinero a

refugiados sirios (Bartolomé Pina et al., 2017).

Los “Smart Contracts” 0 contratos inteligentes son una parte fundamental para especificos
programas en Blockchain (Bartolomé Pina et al., 2017). Que se escriben como un programa
informatico en que se ejecuta de modo automatico cuando se cumplen las condiciones
especificadas y consensuadas en el contrato. Haciendo que sea innecesario que intermedien

terceros y no usar un documento impreso con lenguaje legal.

2.1.2. FUNCIONAMIENTO
El funcionamiento de Blockchain es el siguiente, a forma de analogia Blockchain funciona como
un libro, un libro se divide por capitulos donde almacena informacion; en la Blockchain se divide
en una cadena de bloques; que representa la manera en la que almacena la informacion. Estos
bloques suelen guardar informacion de transacciones por medio de un token®, que puede tener
valor en algun tipo de mercado o no; las transacciones son afiadidas a la cadena de forma constante
(siendo el orden un factor importante). Para mantener el orden, al escribir un blogue este se encripta
para crear un hash® y ese hash se escribe en el bloque siguiente, asi crea la cadena (Andrango

Quishpi, 2022).

Con la analogia anterior se puede entender que Blockchain es una gran base de datos distribuida y

no se encuentra en un sitio fijo, ni controlada por una entidad centralizada. Se encuentra distribuida



por todo el mundo en diferentes nodos o servidores, cada uno posee una copia de la base de datos
y participan dentro de lared. Al ser distribuida, la informacion es compartida con todos los usuarios

de la red.

La transaccion es el movimiento de un activo y el blogue elige la informacién que registra. Hay
una conexion entre los blogques y sus antecesores y posteriores, creando la famosa cadena, como
se menciond anteriormente. Con cada bloque adicional, permite reforzar la verificacion del
anterior y elimina la posibilidad de ser manipulado, dotando a esta tecnologia la caracteristica de

ser inmutable.

La estructura que emplea los bloques es de una estructura de datos en arbol, permitiendo que un
alto numero de datos separados se relacionen con un Unico valor hash, ofreciendo un método para
la verificacion eficiente de los datos guardados. Para la generacion de los bloques es necesario un
consenso distribuido en el que los nodos tengan la capacidad de generar datos validos (Marin

Pérez, 2022).

Los nodos son ordenadores con un software determinado para conectarse entre si, regidos por las
mismas reglas, creando una red con el fin de mover la informacion que ocurre en el sistema, con

el objetivo de unir blogues. Todos los nodos operan de la misma manera, no hay jerarquia.

De esta forma, la autoridad de decision y la validez de las transacciones se distribuyen
agrupandolas en bloques. Los participantes son los que toman las decisiones y nadie puede
penetrarlos. La seguridad aumenta a medida que mas personas se unen a la red, porque cuantos
MAs usuarios se conviertan en nodos, mas justa sera la decision de crear bloques o no (Marin Pérez,

2022).



Para la validacion de los datos se hace en base en criptografia asimétrica, cuenta con una clave
publica y otra privada. Todas las transacciones emitidas se validan por medios de los nodos en el
nuevo blogue minado (ordenadores de las personas que constantemente estan validando
transacciones), asi como su correcta vinculacion con el bloque anterior. Para que los nodos tengan
capacidad de generar datos validos se necesita un consenso distribuido; asi si alguien intenta

vulnerar la seguridad debera poseer por lo menos la mitad de los nodos (Marin Pérez, 2022).
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Figura 1 Funcionamiento Blockchain (Marin Pérez, 2022)



2.2. TRABAJOS PREVIOS
Mencionado anteriormente, las empresas suelen pedir informacion como la Hoja de Vida, que la
misma persona la elabora. En dicho documento no en todos los casos se brindan garantias en
cuanto a la veracidad de lo que se afirma en ellos. Puede llegar a ser tedioso y complicado de
verificar. Los certificados académicos formales no son suficientes para demostrar la capacidad y
el conocimiento de la persona; siendo asi tener que adjuntar informacién adicional para poder

interpretar correctamente el significado de esos documentos.

Entre algunas aplicaciones que tratan de solucionar los problemas en la educacion con esta
tecnologia esta la aplicacion de Blockchain en la Universidad de Nicosia, al acreditar o emitir

algunos titulos por su facultad de Economia (Koulaidis, 2018).

El MIT con el Media Lab, su aplicacién que emplea Blockchain para la autenticidad de las
credenciales que ellos emiten a los miembros participantes de su programa de becas Director’s
Fellows program. “Quizas, la primera aplicacion de Blockchain fue la ya citada: la Universidad de
Nicosia decidio utilizar esta tecnologia para asegurar la validez de los certificados que emitia en

algunos programas formativos” (Bartolomé & Lindin, 2018).

Ambos casos tratan de solucionar los problemas en la educacion, emplean Blockchain para la
veracidad de los certificados y diplomas estudiantiles, mediante los “hash” de la red de Bitcoin.
Sin embargo, hay diferencias: el MIT esta desarrollando una segunda versién enfocado a las
instituciones; ya que su primera version era privada (solo para sus participantes de su programa e
investigadores). Mientras que el otro caso, la Universidad de Nicosia ya tenia su enfoque hacia los
diplomas de sus estudiantes, aunque solo aplicada a su facultad de economia. Todavia se puede
apreciar la resistencia al Blockchain, sin embargo, van poniendo las bases para los productos
verificables; concepto que otras y nuevas empresas Yy plataformas utilizarian para ofrecer
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infraestructura para desarrollar estos productos verificables (como el empleado en esta aplicacion,

Trinsic).

2.3. SITUACION ACTUAL DEL PROCESO DE ACREDITACION DE
CERTIFICADOS Y DIPLOMAS

Recordando el alcance del presente trabajo, limitandose al pais donde se realiza el trabajo y

aplicando solo para certificados y diplomas de cursos que realice una institucion y no requiera la

intervencion de terceros para la emision de los mismo.

Por ende, existen varios requerimientos establecidos para que un alumno pueda conseguir su
certificado; pero dichas politicas van a variar en cada institucion y pueden ser Unicas en como las
manejan. Sin embargo, hay elementos esenciales que no van a variar para la acreditacion de

certificados y diplomas. Estos elementos son:

e Inscripcion: La persona, estudiante o alumno debe dar a la institucion su informacion
personal para su perfil dentro de la institucion; siendo esta informacion sus nombres
completos, cédula de identidad, email, nimero de celular; esta informacion sera tratada
bajo la consigna de la politica de privacidad, términos y condiciones.

e Evaluacién: Como seran evaluados las materias es cuestion de como lo haya establecido
la institucion.

e Emision de certificado digital: Similar al anterior elemento, esta a la disposicion de la
institucion.

e Validez del certificado: Similar a los elementos anteriores cada institucion mantiene un

registro de los cursos que hayan impartido junto a los diplomas o certificados emitidos

10



Unicos o de diferentes formas para dar validez. No se encuentran avalados por el ministerio

de Educacion.

24. VISUAL STUDIO

2.4.1. DEFINICION
Se trata de un IDE (Integrated Development Environment, por sus siglas en ingles) que se traduce
a un entorno para la edicién de codigo fuente moderno desarrollado y distribuido por Microsoft.
Con el fin de construir y depurar aplicaciones con maltiples lenguajes de programacion, contando
con interpretado y autocompletado de sentencias inteligente; ayudando a un desarrollo &gil. Se

encuentra disponible tanto para Windows, macOS y Linux (Mendoza Castillo, 2020).

25. HTML5
Es la evolucion del estdndar de HTML (HyperText Markup Language), es un lenguaje y estandar
usado para definir la estructura y el contenido de una pagina Web. Mediante el uso de este lenguaje
los desarrolladores pueden tener documentos en internet con estructura (sea encabezados, textos,
articulos, secciones, entre otros). Extraer informacion en internet con links de hipertexto, que
adjuntaria hojas de célculo, videos, sonidos, imagenes (Nixon, 2020) entre otras funcionalidades

(W3, 2016).

2.6. CSS
Es el otro componente basico para el desarrollo de una pagina web, siendo el lenguaje que define
la presentacion de las paginas web, en la que incluye el color y disefio de los componentes.
Ademas, con este componente se puede mantener una buena presentacién de la pagina web a los

diferentes dispositivos que existen, a pantallas grandes o pequefias (W3, 2016).
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2.7.  JAVASCRIPT
Es un lenguaje de programacion, siendo un componente basico para el desarrollo de paginas web.
Tambien Ilamado lenguaje de script (secuencia de comandos), aunque igualmente es empleado en
otros entornos sin navegador, siendo node.js y Adobe Acrobat ejemplos. Dicho lenguaje script es
“multiparadigma, con un enfoque en prototipos, dinamico y soportando estilos de programacion

funcional y orientado a objetos” (Mendoza Castillo, 2020).

2.8. TRINSIC
Es una plataforma e infraestructura que provee un conjunto de herramientas y servicios para el
desarrollo de productos de identidad. Emplea Identificadores descentralizados (DID) y
Credenciales verificables (VCs), un nuevo estandar de identidad digital, en conjunto con el
proyecto de codigo abierto Hyperledger Aries (infraestructura para interacciones peer-to-peer

basadas en blockchain) (Trinsic, 2021).

29. D-APP
Por sus siglas, “Decentralized Applications” o en espafiol Aplicaciones descentralizadas; son
aplicaciones no gestionadas por empresas y en donde los usuarios se relacionan sin la intervencion

de intermediarios entre ellos, por lo general por blockchain (Saez Hurtado, 2022).

2.10. Google Firebase
Firebase se la encuentra como plataforma de desarrollo de apps, integrando diferentes herramientas
y Servicios como monitoreo, autenticacion, hosting, bases de datos entre otros. Creada por Google,
su funcidn, como se menciono, es desarrollar apps, pero enfocado a que sea los mas facil de hacer
y de alta calidad de una forma rapida. Ademas, funciona con diferentes plataformas como iOS,

Android y web (Google, s. f.).
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2.11. ARBOLES DE NAVEGACION
Los arboles de navegacion o también llamados wireflows, son una representacion del conjunto
de wireframes (representacion visual de la estructura y funcionalidades de una pagina web)
estructurados en un flujo que indicara tanto el comportamiento como la navegacién en las

diferentes pantallas de la web (Siles Martinez, 2017).

2.12. DRAW.IO
Se trata de una herramienta de codigo abierto para creacion y edicion de aplicaciones de
diagramacion. Siendo de los softwares de diagramacién para usuarios finales basado en un

navegador mas usadas (diagrams.net, 2021).

2.13. WEB3.0
La web 3.0 se trata de una filosofia 0 pensamiento centrada en un internet descentralizado,
consideracién y atencion de la privacidad de las personas. Para lograrlo se compone de un conjunto
de tecnologias, innovaciones y protocolos unidas a esta filosofia. Impulsada por los avances en la
criptografia (siendo esta la de implantar la transparencia y autenticidad) y Blockchain (siendo la
que da el funcionamiento en cualquier equipo, transparencia en las transacciones y la

automatizacion y hacer respetar los acuerdos con los contratos inteligentes) (Pallaro, 2022).

CAPITULO I1l: METODOLOGIA

3. Metodologia de desarrollo

3.1.  Investigacion Cualitativa
El presente trabajo inicia con el proceso de investigacion cualitativa, que nos sirven para entender

el significado de un fendmeno, en la que el punto de interés es la palabra. Por lo general, la
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recoleccion de la informacion es en el lugar en que las personas viven el problema o situacion de

estudio.

Por ello, el estudio iniciard con la observacién cualitativa del problema, tomar notas sobre el
procedimiento de acreditacion de los certificados y diplomas. A la par con el uso de materiales
digitales, ejemplos de materiales de apoyo son iméagenes, otros trabajos de investigacion

finalizados, videos, paginas web, documentos digitales emitidos por una institucion.

3.2. Metodologia de desarrollo de software

3.2.1. Modelo que aplica
A continuacion, se procedera con el proceso de desarrollo impulsado por la metodologia de
desarrollo en espiral. La metodologia en Espiral es el resultado de combinar la metodologia de

Cascada (Waterfall) con un modelo de iteraciones.

Contando con diferentes fases, empezando con la fase de conceptualizacion, pasando por una de
evaluacion, siguiendo el desarrollo y por ultimo la fase dedicada en recolectar informacion del
desarrollo para planear, si es el caso, la nueva espiral (empezar otra vez cada fase). A continuacion,
se enlista las fases:

e Andlisis

e Evaluacion

e Desarrollo

e Planteamiento

Incorpora una etapa fase de conexion entre las diferentes partes de la metodologia, con el fin de
simplificar el paso entre las fases. Nos ofrece la ventaja de que cuenta con flexibilidad o resistencia

a las modificaciones que podamos realizar para la etapa posterior. El estimar costos se simplifica
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y facilita, debido a que el prototipo se construye en partes pequefias. De forma continua se
desarrolla el proyecto lo que contribuye a una mejor gestion de riesgos y, ademas, desarrollar el

proyecto se vuelve mas agil y nuevas caracteristicas pueden afiadirse de manera organizada.

3.2.2 FASES
3.2.2.1 ANALISIS
Fase centrada en el analisis de las metas, lograr identificar los objetivos y el alcance del primer
ciclo. En esta fase para alcanzar lo antes mencionado, el jefe del proyecto debera mantener una
comunicacion fluida con el cliente; es necesario definir adecuadamente los requisitos que del

cliente.

A medida que se aumenta en la escala del proyecto, en esta fase puede producirse el hallazgo
de nuevos requisitos que pueden afadirse al producto final. De esta fase se define documentos
como un cronograma, archivos y documentos reunidos por el equipo de trabajo. Ademas, se iran

desglosando actividades con base en el disefio del producto.

3.2.2.2 EVALUACION
La fase de evaluacion también puede denominarse andlisis de riesgos, ya que los riesgos son un
factor que se toman en cuenta en esta metodologia. Dentro de dicha fase se valida el disefio del

primer prototipo y se desglosan los posibles riesgos que este conllevara.

En cada iteracion, se realizard un anélisis y evaluacion de riesgos, dependiendo del estado del
prototipo y su grado de avance. Los disefios de los prototipos deberan ser validados en cada ciclo.

Esta validacion se ira realizando acorde a los plazos de tiempo y presupuesto entregados al cliente.
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3.2.2.3 DESARROLLO
Es la fase donde se desarrolla y valida el prototipo, como fue mencionado anteriormente acorde
al alcance y funciones definidas en la etapa anterior. Serd fundamental actuar en el desarrollo, en
base al analisis de riesgos, antes de poder pasar a la siguiente etapa con mayor seguridad. Conforme
la espiral vaya transcurriendo, los requisitos del cliente se iran puliendo, lo que el desarrollo del

producto se ira perfeccionando.

3.2.2.4 PLANTEAMIENTO
Con la culminacién de una vuelta de a la espiral, es momento de pasar al planteamiento del
nuevo ciclo, pero no sin antes evaluar lo realizado en el ciclo culminado. Se analizan en detalle si
es necesario volver a considerarlos en la iteracién que comenzara los riesgos detectados. Con la
evaluacion se podra revisar el avance real del modelo en espiral. El cliente debera evaluar el

prototipo o avance realizado y dar su opinidn, junto con los evaluadores calificados.

Del resultado y conclusiones que den estas personas se comenzard nuevamente una
planificacién de una segundo prototipo o requisito mas avanzado. Lo que daré inicio a una nueva

espiral.
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Fase 1 ——— Fase 2
B draw.io - Prototipado

Trabajos previos

-
Investigar en ©iLucidchart - Para diagramas
Internet
C
Fase 4 Q Fase 3

)‘ Firebase - Firebase (Para los usuarios)

-_/ bq SR s

Producto final

Figura 2 Diagrama metodologia y herramientas usadas
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CAPITULO IV: DESARROLLO DE LA INVESTIGACION

4. DESARROLLO
4.1. FASE 1: ANALISIS
4.1.1. DESCRIPCION GENERAL

4.1.1.1. PERSPECTIVA DEL PRODUCTO
La aplicacion esta prevista para dar veracidad a un certificado o diploma educacional emitido por
una institucion. Enfocandose en los certificados y diplomas que sean el resultado de cursos
independientes impartidos por la institucion. Permitiendo a un representante de la institucion
ingresar a la aplicacion como un usuario y crear el certificado dentro de la aplicacién, y por ende

dentro de la Blockchain.

41.2. LEVANTAMIENTO DE REQUERIMIENTOS

41.2.1. REQUERIMIENTOS FUNCIONALES

La aplicacion debe:

Contar con usuarios y contrasefias, para el uso de la aplicacion.

Permitir el ingreso de datos para una cuenta, especificando:
o Nombres completos
o Apellidos completos
o Correo electrénico
o Institucion

Permitir subir el certificado emitido por la institucién

Permitir guardar el certificado

Permitir visualizar la fecha de emisidn de un certificado
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41.2.2. REQUERIMIENTOS NO FUNCIONALES

Los requisitos no funcionales de esta aplicacion son:

Multiplataforma: por el tiempo de desarrollo, la aplicacion solo funcionard como una
aplicacion web. Lo que significa que no se encontrara disponible para diferentes
plataformas.

Seguridad: La aplicacion empleara una politica de contrasefias de minimo 8 caracteres y
que se usen mayusculas, mindsculas, caracteres especiales y nimeros; aunque no es
obligatorio que se empleen todas estas caracteristicas.

Rendimiento: Por la naturaleza del proyecto no se plantean cargas de trabajo grandes, por
lo que no se requiere un uso fuerte de recursos; por lo que la aplicacion debe funcionar
fluidamente y sin muchos cortes al usarla.

Implementacion: La aplicacion gira alrededor del andlisis y desarrollo de aplicaciones
empleando Blockchain y credenciales verificables. Por ende, no se contempla implementar

la aplicacion.

4.1.3. CLASES Y CARACTERISTICAS DE USUARIOS

Los principales usuarios de esta aplicacion son las instituciones, por ende, una persona o

representante estard a cargo de interactuar y de usar la aplicacidn. Estos usuarios seran quienes

accedan a la aplicacion, realicen los certificados y los suban a la aplicacion dentro del Blockchain.

En donde podran visualizar los certificados que hayan subido a la aplicacion.

4.1.4. DIAGRAMA DE CASO DE USO

La siguiente imagen presenta un diagrama de caso de uso. Dicho diagrama describe una accion o

actividad del sistema o aplicacion.
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o ™
- Aplicacion/Sistema
)
R Crear acceso al
/ —— ; { o
sistema a Visualizar
A certificador certificado n
2oy ~
Administrador Subir certificados R
\ 7
A
N,
Q / Usuario publico
Fa
Guardar certificado
™
£,
Certificador
\, v

Figura 3 Diagrama de caso de uso de la aplicacion

4.1.5. DIAGRAMA DE FUJO

Como existen 3 tipos de usuarios se disefid 3 diagramas de flujo que describen los procesos del

sistema para cada uno de estos usuarios.

e Administrador
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Ingreso a la
pagina

Crear -
Entra ala - Finalizar/cerrar
- pagina usuario/acceso sesién
Registra para el certificador

No registrado

¥

Crear cuenta l
—

\
)

Ingresar datos
—

y
SR
Enviar datos |—

—

Figura 4 Diagrama de flujo para usuario Administrador

e Certificador

Ingreso ala . . Visualizar Cargar los Guardar - Finalizar/cerrar
. Iniciar sesion i
pagina menu datos escanear QR sesion
Subir
certificado

Figura 5 Diagrama de flujo para usuario Certificador

e Usuario publico
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Seleccionar
verificar
certificado

Salicitar
verificacién

Ir a la pagina Visualizar J—>[ Fin J

Ir a Ver todos
los certificados

Figura 6 Diagrama de flujo para usuario Publico

4.2. FASE 2: EVALUACION
Para la preparacion del prototipo web se empled la herramienta de Draw.io. Presentando el primer

prototipo empleando los arboles de navegacidn, como se muestra a continuacion.

4.2.1. PROTOTIPO
La primera imagen describe lo que se conoce como “Landing page”, lo que viene siendo la pagina

de inicio.
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Page 1

https:/fwww default.com

Website Name

00O

Iniciar sesion Crear cuenta

éQué hacemos?

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempeor incididunt ut labore et
dolore magna aliqua. Ut enim ad minim veniam, guis nostrud exercitation ullamco laboris nisi ut aliquip ex
ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu
fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit
anim id est laborum

Sed ut perspiciatis unde omnis iste natus error sit voluptatem accusantium doloremque laudantium, totam
rem aperiam, eaque ipsa quae ab illo inventore veritatis et guasi architecto beatae vitae dicta sunt

explicabo.

Unete a nosotros

Some default text to fill some space, and something more so there is more
text

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempeor incididunt
ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nestrud exercitation
ullamco labaris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in
reprehenderit in voluptate velit esse cillum delore eu fugiat nulla pariatur. Excepteur sint
occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est
laborum

Sed ut perspiciatis unde omnis iste natus error sit voluptatem accusantium doloremgue
laudantium, totam rem aperiam, eaque ipsa quae ab lllo inveniore veritatis et quasi
architecto beatae vitae dicta sunt explicabo.

Derechos Reservados

Mas opciones
Comentarios

Redes Sociales

Figura 7 Landing page

La siguiente imagen es la péagina para iniciar sesion para los usuarios (administrador

certificador).
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Website Name

Iniciar sesion

Nombre de usuario

johndoe

Contrasefia

Registrate

Figura 8 Pagina para iniciar sesién

La siguiente imagen describe a la pagina principal o Home.

Mis certificados

Certificado

Certificado2

Certificado3

Certificado4

Joubodn

Certificado

Se——— N

Figura 9 Pagina home

La siguiente imagen describe a la pagina de ingreso de un nuevo certificado.
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Ingresar nuevo

certificado

Certificado6

Hello %USER_FULL_NAME®%:!

At vero eos et accusamus et iusto odio dignissimos ducimus, qui blanditiis praesentium voluptatum deleniti atque corrupti. quosdolores et quas
molestias excepturi sint, obcaecati cupiditate non provident, similique sunt in culpa, qui officia deserunt mollitizanimi, id est laborum et dolorum
fuga. Et harum guidem rerum facilis est et expedita distinctio. Nam libero tempeore, cum solutanobis est eligendi optio, cumgue nihil impedit, quo
minus id, quod maxime placeat, facere possimus, omnis voluptas assumendaest, omnis dolor repellendus.

co

Figura 10 Pagina de ingreso nuevo certificado

4.2.2. RIESGOS
Tras el desarrollo del primer prototipado, y del andlisis de las herramientas a usar, se han

determinado y encontrado los siguientes posibles riegos del proyecto:

e Poca personalizacion entre la plataforma hosting de la pagina descentralizada y la pagina.

e Posible incompatibilidad entre la APl de la plataforma de revision de certificados en
Blockchain y la plataforma hosting.

e Posible necesidad de fondos (criptomonedas guardadas en alguna cartera digital) para
poner en marcha la previsualizacion de la pagina.
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e Necesidad de comprar un dominio en la Blockchain para empezar a desarrollar la pagina.

43. FASE 3: DESARROLLO

Para el desarrollo contamos con las siguientes partes a realizar:

e Desarrollo de la pagina.

e Laintegracion de las APls para los certificados.

Empezando por el desarrollo de la pagina, tomando inspiracién de los prototipos, tenemos lo
siguiente. Desarrollado con la herramienta de Visual Studio Code, con los lenguajes HTML y
CSS. La landing page, que es la primera pantalla que el usuario vera; en donde encontrara
informacion sobre nosotros (lo que hace la pagina), que se registre y forma de seguirnos y

contactarnos.

Iniciar Sesién Comprobar certificado

Emincerts

Para tus certificados y tranquilidad

Sobre nosotros

Figura 11 Landing page (1/3)
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Sobre nosotros

o Productos dentro de la Blockchain

L e La logia Blockeh

ha traido nuevos v en
*x *@ﬁ X muchos aspectos, como la confiabilidad, inmutabilidad v veracidad.
Nosotros al utilizar tecnologias basadas en Blockchain podemos ofrecer
a las personas mas confianza con la informacién dentro de nuestra
aplicacién.

o Productos verificables

Nosotros sabemos la importancia de poder verificar la informacion, y en
especial si trata sobre los certificados que nos acreditan haber pasado un
curso. Por ello facilitamos subir y verificar certificados o diplomas: y
verificar a quién le pertenece.

Entra a esta nueva era

Unete a nosotros
Recién estamos empezando, pero con mucho entusiasmo, energia y determinacién. Contigo podemos llegar a horizontes muy lejanos.

Nota: Hay funciones limitadas y reducidas. Con tu apoyo esto cambiard a mejor.

Figura 12 Landing page (2/3)

o Productos verificables

Nosotros sabemos la importancia de peder verificar la informacién, y en
especial si trata sobre los certificados que nos acreditan haber pasado un
curso. Por ello facilitamos subir y verificar certificados o diplomas: y
verificar a quién le pertenece.

Entra a esta nueva era

Unete a nosotros
s e Emrs G, (e G e ST, e (st @i g emral i s

Nota: Hay funciones limitadas y reducidas. Con tu apoyo esto cambiard a mejor.

Phone Ubicacién

098765432 h il Quito, Ecuador

Figura 13 Landing page (3/3)
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Seguido tenemos una pantalla de inicio de sesion para el administrador como para el certificador.
En el apartando de los usuarios se emplea la plataforma Firebase de Google, ya que facilita los

procesos de inicio de sesion.

VOLVER

Administrador Certificador
Usuario Usuario

Figura 14 Menu de usuarios

Dentro del usuario administrador pasamos a la pagina de inicio de sesion para acceder.
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Correo
electrénico

Contrasena

Figura 15 Login

Teniendo en cuenta que existen 3 tipos de usuarios (un Administrador, el certificador y el usuario
publico), el usuario Administrador es quien registra a una organizacion y/o la institucion
educativa dentro de la Blockchain Para esta seccidn se emplea la APIs de Trinsic, la
caracteristica de Tenant, que es por medio de esta que podemos listar, crear, obtener y eliminar

las organizaciones e instituciones.
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Administracién Volver
Agrega una Tus organizaciones/instituciones
nueva

organizacion Name Network Access Token

Nombre de la
organizacion/institucion

Organizacién/instituc

Elija |a red sobre la que
quiere funcionar

Sovrin Staging >

Crear

Figura 16 Pestafia Administrador

Administracion Volver
Agrega una Tus organizaciones/instituciones
nueva

organizacion

Name Network Access Token
Nombre de la ras Rest Org.  Sovrin Staging Network TR Bws £2] E ﬂ
organizacion/institucion A
Argo " Argo Sovrin Staging Network TR GUYS £ E ﬂ
A

Elija la red sobre la que
quiere funcionar

Sovrin Staging v

Crear

Figura 17 Administrador-creacién nueva organizacion

Con los dos datos que pide para ingresar (hnombre de la organizacién y el token, o cédigo, de
acceso a la Blockchain) aparecera a su lado derecho las organizaciones ya registradas. Debido a
que en la Blockchain los datos se guardan en todos los equipos que conforman la red; no hay
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como editar esta informacion, si se desea cambiar algo se tiene que eliminar la organizacion y

volver a registrar (aunque dentro de la Blockchain no se va a eliminar).

Del lado del usuario certificador tenemos la pantalla para emitir los certificados.

Certificador Cerrar sesion

Datos del certificado
Ingrese los datos solicitados para cargar el certificado.

Nombre
Ingrese el nombre completo
Fecha de emision
29/6/2022
Identificador Gnico para el certificado
1b0-371-4fd1-9704-77b
Nombre del curso
Ingrese el nombre de la materia o curso

Certificado
Seleccione el certificado o arrastre lo a la casilla. (solo .pdf)

| Examinar... | No se ha seleccionado ningn archivo.

Emitir certificado

Figura 18 Pestafa certificador
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Certificador Cerrar sesion

Datos del certificado
Ingrese los datos solicitados para cargar el certificado.

Nombre
Mateo Fernando Ruiz Angulo
Fecha de emisidn
29/6/2022
Identificador Gnico para el certificado
a2e-ech-48e0-a2d4-25d

Nombre del curso

Sistemas Ambientales

Certificado

Seleccione el certificado o arrastre lo a la casilla. (solo .pdf)

Certificado_prueba.pdf

Figura 19 Emision certificado

Escane el cédigo QR y después cierrelo

Figura 20 Certificado subido
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Con las credenciales generadas por el administrador, se las comparte al usuario certificador.
Quién es el encargado de pasar y subir los datos a la cadena. Para compartirlo y/o permitir le al
duefio de ese certificado guardarlo y también compartir con empresas, el duefio del certificado
debe descargar una aplicacion movil que funcionara como una billetera digital (Trinsic Wallet
app, vease en el apartado de anexos, manual de usuario) para las credenciales; la app de Trinsic

facilita este proceso. Se descarga y escanea el codigo QR para conectarse a la red.

En esta pantalla, aparte de subir los certificados, se extrae datos de la cuenta certificadora, siendo

mas especificos se extrae la organizacion del certificador y el nombre.

Issued 6/29/2022

Informacion Certificado

Argo

Figura 21 Wallet - certificados almacenados

Por ultimo, tenemos al usuario publico. Este puede ver los certificados emitidos en una tabla, con

los datos y el codigo QR generado.
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Verificador Volver a la pagina principal

Todos los certificados

1D del Fecha de Organizacién Visualizar QR
certificado isi6 i QR generado de la emisién generado
dd2-582-41d2- Fransico Tapia 28/6/2022 ONU https://chart. googleapis.com/chart’cht=qr&chl=https: -

bdfb-952 fftrinsic.studio/url/107bb6 2-4801-961-1c9b36e859938

chs=300x3008&chld=L[1

Pepito Pérez  28/6/2022 onu -
fBa-452-476- Mateo 28/6/2022 SEK hitps://chart.googleapis.com/chart2cht=qrachl=https -
af5a-e51 Fernando Ruiz //trinsic studio/url /1dd37e10-1fbb-4943-a509-01c105b1a56e&
Angulo chs=300x300&chld=L{1

Figura 22 Tabla de certificados

Y también solicitar informacion del certificado al duefio del certificado, escaneando un QR.

Después, de escanear el QR aparece a quien le pertenece y cuando fue emitido.

Ver todos los certificados Volver a la pagina principal

Verificador certificados

VERIFICAR

Figura 23 Pestafia verificador publico
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Escanea este codige QR para verificar tus credenciales:

Figura 24 Verificacion

Ver todos los certificados Volver a la pagina principal

Verificador certificados

VERIFICAR

Verificacion comprobada y aceptada!!!

Certificado emitido el:

29/6/2022

Este certificado pertenece a ...

Identificador Unico de la credencial

a2e-ech-48e0-a2d4-25d

Nombres

Mateo Fernando Ruiz Angulo

Certificado

Chfakepath\Certificado_prueba.pdf

Figura 25 Verificacion

En el apartado de anexo se encuentra un manual de usuario de la aplicacion web con informacién

atil sobre la aplicacion web.
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4.4. FASE 4: PLANTEAMIENTO
Siendo el ultimo paso de la metodologia, este apartado se puede considerar como para lineas
futuras de investigacion. Recapitulando este proyecto, la creacion de esta aplicacion web que
permita verificar certificados emitidos por alguna institucion empleando Blockchain. Existen
varias plataformas que ofrecen la infraestructura para productos verificables, como el empleado

en este trabajo, la plataforma Trinsic.

Los principales riesgos encontrados en el desarrollo fueron los siguientes, y que se recomienda

considerarlos para el siguiente ciclo (si se da el caso):

e En el caso de continuar con la aplicacion, se concluye favorable contactar con la o una
empresa proveedora de infraestructura de productos verificables para que nos faciliten
con mas informacion de cémo utilizar sus productos. Ya que la comunidad y su
documentacién no siempre estan completas ni actualizadas.

e Esraro, pero se dio en una ocasion, y es el tema del corte del servicio. Ya que estamos
empleando los servicios de un proveedor, puede haber cortes en nuestros servicios que
estan fuera de nuestro control.

e Aunque la aplicacion ya se encuentra utilizando Blockchain, el protocolo de Hyperledger
Aries de Trinsic. Es posible (y si se quiere seguir utilizando Blockchain) desplegar una
pagina web en una internet descentralizada; para ello se sube la pagina o aplicacion a
plataformas (como lo es Unstoppable Domains) que ofrezcan dominios en alguna
Blockchain. Seguir este camino resulta interesante, pero también méas costoso el
despliegue que el de una pagina web tradicional dentro de la internet que usamos. En
lugar de internet (el que usamos comunmente) se planted usar un dominio Blockchain

(para un futuro caso para desplegar la aplicacion), pero como se menciona resulta mas
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costos; ya que para desplegar la pagina se requiere de una billetera digital con alguna
criptomoneda (Bitcoin, Ethereum, entre otros).

Desplegar una pagina o aplicacién web en una internet descentralizada no tiene tanto
alcance, debido a que las aplicaciones de navegadores de internet no pueden conectarse a
una internet descentralizada con Blockchain; sin alguna extension o simplemente no son

compatibles.

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El avance tecnoldgico y la busqueda de una informacion verificable y descentralizada ha
llevado a la creacion de nuevas tecnologias, pensamientos y formas de comunicacion.
Llegando al desarrollo de la Blockchain, que ain se encuentra en una etapa de formacion
y desarrollo. Sus beneficios son los que permiten poder tener aplicaciones descentralizadas
y gobernadas por la comunidad; ademas de ser verificable e inmutable.

En conjunto, con lo anteriormente dicho, se une la informacion o credenciales verificables;
empleando la caracteristica de la Blockchain de ser verificable. Las credenciales
verificables, como su nombre lo describe, es permitir que las credenciales sean verificables;
lo normal es que se empleen con identificadores sobre una Blockchain.

Plataformas como Trinsic facilitan el desarrollo de aplicaciones, entornos y productos de
identidad, como ellos lo mencionan en su pagina; refiriéndose a que facilitan a ofrecer

herramientas y APIs para que la informacién pueda ser verificable; empleando el protocolo
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Blockchain de Hyperledger Aries. De esta forma, en conjunto con su documentacion,
ayudaron al desarrollo de esta aplicacion.

Es considerable los beneficios que plataformas como Trinsic ofrecen, sin embargo, ofrecen
servicios y APIs limitadas. Tienen versiones pagadas que ofrecen mayores caracteristicas
y soporte; algo que limita en las caracteristicas que podemos ofrecer al desarrollar
aplicaciones con estas plataformas.

La aplicacion en general, apunto a 3 diferentes tipos de usuarios: Administrador,
certificador y usuario puablico. ElI administrador ayuda a crear e integrar a las
organizaciones e instituciones en la red; donde todo va a trabajar. Generando un cédigo
anico que sirve como motor para subir y guardar en la red los certificados. Los
certificadores reciben este cddigo Unico, el cual deben ingresar tal cual lo recibieron; junto
al resto de los datos del certificado. Almacenados en la red se puede solicitar una

verificacion; para ver a quien le pertenece el certificado.

RECOMENDACIONES

El desarrollo de esta aplicacion ensefid que aun hay tiempo para tecnologias como la
Blockchain, que sean acogidas por el pablico en general. Su comunidad, en crecimiento,
aun no es lo suficientemente grande como para cubrir las preguntas y necesidades de otros
desarrolladores. Por lo que algunas documentaciones se encuentran con errores,
incompletas y/o desactualizadas.

En conjunto con la anterior recomendacion, la informacion que se puede encontrar sobre
coémo crear un sistema o aplicacion, para credenciales verificables, es aln reducida; y con
los mismos problemas de tener errores o estar incompletas. Lo mejor es buscar ejemplos

que pueden ofrecer algunos proveedores de infraestructura para productos verificables.
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Es preferible, al menos de momento, que las aplicaciones o paginas web se alojen en
servidores dentro de la red que todos usamos y conocemos. Debido a que gran mayoria de
buscadores de internet requieren de extensiones o simplemente no pueden conectarse a una
internet descentralizada; lo que reduce significativamente el alcance a nuestro publico
objetivo y potenciales clientes. Ademas, de mencionar que se requiere un monto de
criptomonedas en una billetera digital para desplegar paginas web en un dominio en
Blockchain.

Ejemplos que se pueden encontrar sobre aplicaciones parecidas pueden tener problemas
con las dependencias al momento de ejecutar la aplicacion. Por lo que hay que considerar
tener un tiempo para encontrar una que funcione para tenerla como una referencia al
momento de crear nuestra aplicacion.

Es recomendable, tratar de buscar la mayor informacion posible de como manipular
adecuadamente los archivos de entorno (.env, con JavaScript).

Revisar detenidamente la documentacion de referencia de las APIs de Trinsic. Péagina de

referencia de las APIs en la seccion de anexos.
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GLOSARIO DE TERMINOS

Términos generados con su concepto como resultado de las palabras que el lector no

conoce.

1) Hash: El termino hash hace referencia a un algoritmo matematico para transformar
cualquier bloque arbitrario de datos en una nueva serie de caracteres de longitud fija. Sin
importar la longitud de los datos de entrada, el valor de salida de un hash tendra siempre
la misma longitud (Donohue, 2014).

2) Token: se refiere a una unidad de valor digital basada en criptografia y emitida por una
entidad privada dentro de una Blockchain (BBVA, 2021).

3) APIs: Por sus siglas en inglés, Interfaz de programacion de aplicaciones, es un conjunto
de definiciones y protocolos que permiten que otro software o programa pueda
reconocerlos y ejecutarlos. Basicamente es una herramienta que permite que un programa

pueda comunicarse o interactuar con otro (Camara de Comercio de Bogota, 2019).
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ANEXOS

Anexo A: Manual de usuario
Antes que nada, a modo de introduccion, la aplicacion web desarrollada emplea la infraestructura

y ecosistema de Trinsic (link de pagina web https://trinsic.id/); que ya fue explicada anteriormente.

Cabe mencionar que hay un requisito para el uso de la aplicacion (al menos para las organizaciones
y a las personas que les pertenece el certificado) y es que se necesita descargar de la tienda de
aplicaciones (sea en Google Play Store o en la App store de Apple) la billetera digital de Trinsic
(nombre de la app: Trinsic Wallet). Ya que es por medio de esta billetera que podra gestionar y

guardar la persona que recibe los certificados.

Figura 26 Trinsic Wallet app

Se descarga la app y simplemente sigue las instrucciones de la misma aplicacion para configurarla.

Esta aplicacion y las organizaciones e instituciones estan trabajando sobre la red Sorvin Staging,
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https://trinsic.id/

por lo que su billetera digital también debe estar en esta misma red. Para cambiar o asegurarse de

estar en esta red entre al menu (boton de las tres lineas en la parte superior izquierda).

Figura 27 Trinsic Wallet app

Dentro seleccione Network o Red.
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e SETTINGS

GENERAL

Wallet Name

Notifications

Backup and Restore

Wallet

SECURITY

Biometric Security

SUPPORT

Figura 28 Ajustes

Y por ultimo seleccione Sorvin Staging si no lo esta.
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Sovrin Staging

Sovrin Builder

BCovrin Test

Figura 29 Red

La aplicacion web cuenta con 3 tipos de usuarios, el administrador, quien se encarga de crear el
acceso y cuenta a las organizaciones e instituciones, el certificador, quien se encarga de ingresar
los datos del certificado y guardarlos en la Blockchain y; por ultimo, el usuario publico que puede
ser cualquier persona que quiera verificar y ver los certificados emitidos. Teniendo claro esto,

pasamos a la aplicacion web. La siguiente imagen presenta la pagina principal de la aplicacion.
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Iniciar Sesion Comprobar certificado

Emincerts

Para tus certificados y tranquilidad

Sobre nosotros

Figura 30 Pagina principal

Ingresamos en el botén de Iniciar sesion, en esta pantalla el usuario debe elegir con que rol va a
ingresar, como Administrador o como Certificador. Primero ingresamos como Administrador, si
no tiene una cuenta da click sobre el boton de registrarse; caso contrario ingrese los datos

solicitados para iniciar sesion.
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VOLVER

Administrador Certificador
Usuario Usuario

Figura 31 Seleccion usuario

Correo
electrénico

Contrasena

Figura 32 Inicio sesion administrador

Se presentan las dos funciones que puede hacer el administrador: crear un usuario certificador o

agregar una empresa o institucion a la red.
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CERRAR SESION

Crear cuenta Agregar o eliminar
para usuarios Organizaciones -
certificadores Instituciones

Figura 33 Menu administrador

Crear un usuario certificador:

CREACION DE USUARIO CERTIFICADOR

QOrganizacion
o
Institucion

Nombres
completos

Correo
electrénico

Contrasena

Cancelar

Figura 34 Crear usuario certificador
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CREACION DE USUARIO CERTIFICADOR

Organizacion Vikeganu
o
Institucion

Nombres Manuel Angel Maza
completos

Correo manuangelito3@gmail.com 0
electrénico

Contrasena esssssess

Cancelar

Figura 35 Creacion usuario certificador

Agregar una empresa o institucion a la red (los nombres de las empresas/instituciones sirven a

modo de ejemplo):

Administracion Volver

Agrega una
nueva
organizacion
Nombre de la
organizacion/institucion

Organizacion/instituc

Elija la red sobre la que
quiere funcionar

Sovrin Staging v

Crear

Tus organizaciones/instituciones

Name Network Access Token

Figura 36 Agregar organizacion/institucion
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Administracion Volver

Agrega una Tus organizaciones/instituciones
nueva

organizacion

Name Network Access Token

Nombre de la rar Rest Org. Sovrin Staging Network > Byus (] E m
organizacion/institucion N

Argo '“ Argo Sovrin Staging Network e T 7 E m

Elija la red sobre la que
quiere funcionar

Sovrin Staging v

Crear

Figura 37 Organizaciones/Instituciones

Una vez realizado las tareas el usuario puede volver al mend y cerrar sesion.

Como usuario certificador recibird su usuario y contrasefia del administrador, se recomienda
guardarlo en un lugar seguro. Ingresay visualizara plantilla que debe Ilenar con los datos del duefio
del certificado. Una vez lleno el formulario, aplasta el boton emitir certificado, se va a generar un
cddigo QR para la persona duefia del certificado (se la envian para que la guarde en su billetera
digital). Cierra la ventana del cédigo QR y seguido aparecera un mensaje si el registro de la

informacion fue correcto.
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INICIA SESION CERTIFICADORES

Username

Contrasena

Figura 38 Inicio sesion certificador

Certificador Cerrar se:

Datos del certificado
Ingrese los datos solicitados para cargar el certificado.

Nombre
Ingrese el nombre completo
Fecha de emision
29/6/2022
Identificador Ginico para el certificado
1b0-371-4fd1-9704-77b
Nombre del curso
Ingrese el nombre de la materia o curso

Certificado
Seleccione el certificado o arrastre lo a la casilla. (solo .pdf)

| Examinar.... | No se ha seleccionado ningun archivo.

Emitir certificado

Figura 39 Pantalla de emitir certificado
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Certificador Cerrar sesion

Datos del certificado
Ingrese los datos solicitados para cargar el certificado.

Nombre

Mateo Fernando Ruiz Angulo
Fecha de emisidn

29/6/2022
Identificador Gnico para el certificado

a2e-ech-48e0-a2d4-25d

Nombre del curso

Sistemas Ambientales

Certificado

Seleccione el certificado o arrastre lo a la casilla. (solo .pdf)

Certificado_prueba.pdf

Emitir certificado

Figura 40 Datos llenados

Escane el cédigo QR y después cierrelo

Figura 41 Emision

Nota: el cddigo QR puede tardar entre unos 5 a 10 segundos en generarse.
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El duefio del certificado lo escanea con la aplicacion, se generard una conexion por la que recibira

el certificado.

Figura 42 Certificado recibido

Da click sobre el certificado recibido, verifica que este bien los datos y le da en aceptar. Asi ya

tendria en su billetera su certificado.
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Issued 6/29/2022

“ Informacion Certificado
° P Argo

Figura 43 Certificado guardado

Como usuario publico, hay dos opciones ver todos los certificados emitidos o solicitar una
verificacion (este Gltimo aplica mas a una empresa que pide una verificacién al duefio del
certificado). De la pagina principal se dirige a la seccion de “Comprobar certificado”, ira
directamente a la pantalla de “Verificador certificados”. Si quiere visualizar todos los certificados

emitidos dirijase a la seccion de “Ver todos los certificados”.
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Ver todos los certificados Volver a la pagina principal

Verificador certificados

VERIFICAR

Figura 44 Pantalla Verificador certificados

En esta pantalla se muestra la tabla con todos los certificados emitidos, el codigo unico del
certificado, el nombre a quien le pertenece el certificado, la fecha de emision, la organizacion
emisora y el cddigo QR generado. El boton abrir abrirda una nueva pestafia para mostrar el QR

generado.
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Verificador Volver a la pagina principal

Todos los certificados

1D del Fecha de Organizacién Visualizar QR
certificado isi6 i QR generado de la emisién generado
Fransico Tapia  28/6/2022 oNU -
Pepito Pérez  28/6/2022 ONU -
Mateo 28/6/2022 SEK
Fernando Ruiz

Figura 45 Tabla de todos los certificados emitidos

En la otra pantalla “Verificador” se puede solicitar una verificacion. Para solicitar la verificacion
simplemente se dirige a la parte de Verificar y da click sobre el boton “Verificar”. Se abrira una
pantalla emergente con un codigo QR de solicitud, la persona con su billetera digital la escanea y

se presenta los datos.
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Ver todos los certificados Volver a la pagina principal

Verificador certificados

VERIFICAR

Figura 46 Pantalla Verificador

Escanea este cddigo QR para verificar tus credenciales:

Figura 47 QR de verificacion
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Ver todos los certificados Volver a la pagina principal

Verificador certificados

VERIFICAR

Verificacion comprobada y aceptada!!!

Certificado emitido el:

29/6/2022

Este certificado pertenece a ...

Identificador Unico de la credencial

a2e-ecb-48e0-a2d4-25d

Nombres

Mateo Fernando Ruiz Angulo

Certificado

C\fakepath\Certificado_prueba.pdf

Figura 48 Verificacion

Anexo B: Referencias de las APls

Link de la pagina web: https://docs.trinsic.id/docs
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