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I ntroduccién

El presente trabajo monografico, previo ala obtencion del titulo de Méster en Redes
de Comunicaciones, desarrolla un andlisis, disefio y simulacién técnicos para una
futura implementacion que facilite la administracion y monitoreo de equipos de
telecomunicaciones anivel de capa 3.

Mediante € disefio y configuracion de tineles GRE sobre enlaces de datos, y por
medio de enrutamientos dindmicos, se pretende proporcionar autonomia en la
administracion de la red, eliminando la necesidad de solicitar la administracion de
los ISPs, y de esta manera ofrecer un determinado grado de servicio de
telecomunicaciones, que incorpore confiabilidad en las conexiones, tolerancia a
falos, balanceo de carga, calidad de servicio VoIP y tiempos de respuesta éptimos
gue faciliten la administracién local.

El proyecto monogréfico tomara como referencia la infraestructura y topologia de
red de un grupo automotriz de la ciudad de Cuenca. El esquema de red del caso de
estudio es de tipo estrella extendida y manegja 62 sucursales a nivel nacional y 2
agencias en Per(1y Venezuela

Debido a la falta de cobertura, temas econémicos, o asuntos administrativos, los
enlaces de datos e internet los brindan varios ISPs, Tv Cable, Punto Net, CNT vy
Telconet. Al tener varios proveedores, con distintas tecnologias en las redes de
acceso y core, € departamento de Telecomunicaciones necesita una solucion que
disminuya a maximo lainjerencia en las configuraciones de los enlaces por parte de
los proveedores.

Eventos como, caidas de enlaces, creacién de nuevas agencias, huevos segmentos de
red, solicitud de interconexion entre agencias, interconexion entre agencias con
distintos ISPs, enrutamientos a internet, calidad de servicio QoS y seguridades en la
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red, deben ser administrados netamente por e departamento de Telecomunicaciones
de la empresa, eventos que a momento es administrado por los diferentes 1SPs,
generando problemas en tiempos de reaccion y dependenciatotal delos ISPs.

Adicional, a implementar herramientas de monitoreo como CACTI y NAGIOS, se
puede generar reportes, alertas, histéricos de anchos de banda, estado de enlaces y
verificar los servicios de los 1SPs. Este compendio de informacion permitira tomar
acciones correctivas y decidir futuros cambios de proveedor o verificacion de los
SLAs ofrecidos. Estas herramientas de monitoreo se instalaran en un entorno virtua
gue permita el monitoreo y exploracién de latopologia del caso de estudio.

Para llevar a cabo € desarrollo practico del proyecto de tesis (andlisis, disefio y
simulacion), se toma como referencia 'y Caso de Estudio al Grupo Automotriz, sin
embargo, la solucion puede ser implementada en cualquier ambiente que posea una
topologiade red similar.

La primera parte del trabajo monogréfico, expone un levantamiento de informacion
de la infraestructura de red y andlisis de la situacion actual, asi como un marco
tedrico de los protocolos de tunelizacion y protocolos de enrutamiento dinamico a
implementar en la simulacion. La segunda parte, desarrolla €l disefio y simulacion de
la solucién propuesta, basada en €l software GNS3, €l cual permite emular entornos
CISCO I0S y maguinas virtuales.
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Justificacion

Desde finales del afio 2014 y principios del 2016 en e Ecuador se ha venido
desarrollando un proceso de actualizacion del marco regulatorio de las leyes. Dentro
de estas reformas a la constitucion, se incluyen reformas a las importaciones de
vehiculos terrestres, por parte del COMEX][1], en la resolucion 049-2014 en €
Articulo 1, en su Anexo 1 se deroga ala empresa de NEGOCIOS AUTOMOTRICES
NEOHYUNDAI SA., un cupo de importacion de vehiculos de hasta 5.014

vehiculos.

Al ser la mencionada empresa la encargada de las importaciones del Grupo
Automotriz, se ven afectados en gran medida los concesionarios Automotrices a
nivel nacional. Dada esta situacion, y proyectando un afio de recesion econémica
para el pais, es importante que los departamentos de Tl de las empresas, encargados
de las areas tecnoldgicas y de comunicaciones, brinden soluciones que optimicen

recursos humanos, econémicos, y de infraestructura.

La implementacién del presente trabgjo monogréfico optimiza la administracion y
los recursos de las comunicaciones, disminuyendo costos operativos, tiempos fuera
de servicio y carga operativa para € departamento de Tl. Garantiza ademas un
determinado nivel de calidad en los servicios gue fluyen através de la infraestructura
de red, en especia los servicios que funcionan en tiempo real (RTP) como la voz
sobre | P.

El trabajo propone una infraestructura de red auténoma que optimice los recursos de
telecomunicaciones, valido para implementaciones en entornos gue posean recursos

humanos limitados o recursos de capacitacion media-baja.

Adicional a disefio de lainfraestructura de comunicaciones, |0s reportes que proveen
las herramientas de monitoreo, brindan a la gerencia datos vélidos para toma de



decisiones, como cambios de proveedor por mal servicio (incumplimiento de SLA) u

optimizacion de anchos de banda, segun sean los requerimientos de cada sucursal.

Antecedentes

Se toma como caso de estudio a Grupo Automotriz de la ciudad de Cuenca. El
Grupo contempla 62 agencias distribuidas para distintas marcas de vehiculos con un
centro de datos ubicado en la ciudad de Cuenca.

El centro de datos concentra los sistemas y accesos a internet a través de un equipo
proxy. El data center es administrado por e departamento de Tl del Grupo, € cud
incluye equipamiento de diferentes proveedores como CISCO, MIKROTIK y D-
LINK.

Los switches de core y distribucién son de marca CISCO Catalyst con licenciamiento
IP Services y mangjan los enrutamientos de las agencias, salida a internet,
interconexion entre agencias, ACLs de seguridad para acceso a bases de datos y
servidores WEB. Adicional, a estos equipos se conectan los diferentes proveedores,
teniendo como red de acceso fibra Optica, par trenzado y enlaces de microonda,
entregando un cable UTP parainterconexiéon con laLAN.

Por otra parte, los switches de acceso son de marca CISCO y D-LINK, y mangjan los
accesos a las diferentes redes, por medio de VLANS creadas en los switches de
distribucién y aprendidas mediante VTP. Este equipamiento de acceso, mangja
seguridades a nivel de puerto (Port Security) para la conexion de servidores y
equipamiento de administracion.

Las agencias de igual manera manegjan equipamiento CISCO de gama bagja small-
business, en los cuales se mantienen las configuraciones de seguridad de puertos y
segmentacion de la red para las diferentes areas de ventas, contabilidad,



administrativo, telefonia IP, clientes y red inalambrica. Las agencias mangjan una
topologia y equipamiento similar en todas las agencias, cambiando Unicamente los
segmentosderedy VLSM.

El mangjo de rutas en el switch de core se configura de manera estética, lo cual por la
cantidad de servicios y agencias, resulta muy complgo, ya que se requiere persona
altamente capacitado en la topologia para redizar cambios, enrutamientos o
subneteos para una nueva agencia o servicio. Adiciona a este complejo panorama,
se tienen varios proveedores que brindan los servicios de enlaces de datos dedicados
y enlaces de internet. Al tratar de realizar enrutamientos de las agencias a centro de
datos se tiene que solicitar al proveedor € enrutamiento de todos los segmentos de
red seguln los servicios que requiera la agencia. De igual manera para interconectar
dos 0 mas agencias se requiere la intervencién de los proveedores para que agreguen
los segmentos de red en las tablas de enrutamientos de los equipos, siendo esto un
proceso que implica demoras, carga administrativay gastos de comunicacion con los
proveedores.

Xi



Objetivo General:

¢ Disefar y simular una topologia y gestién de red basadas en tuneles GRE y

enrutamiento dinamico OSPF y EIGRP, caso de estudio — Grupo Automotriz.

Obj etivos Especificos:

* Disefar una topologia de red que implemente Tuneles GRE, eliminando la
necesidad de soporte del ISP en capa 3.

* Simular en GNS3 el tunelizado GRE de los concentradores de Cuenca, Quito y
Guayaquil y 62 agencias del caso de estudio — Grupo Automotriz Eljuri

* Simular en GNS3 la implementacion del enrutamiento dindmico OSPF entre
las agencias y concetradores del caso de estudio — Grupo Automotriz

¢ Simular en GNS3 la implementacién del enrutamiento dindmico OSPF en los
concentradores para redundancia de enlaces de datos.

* Simular en GNS3 calidad de servicio QoS para manejo de 5 canales de VolP
sobre los tuneles GRE entre las agencias de Quito, Cuenca y Guayaquil.

* Implementar los sistemas de monitoreo Cacti y Nagios para administracion y

reportes de la topologia de red propuesta.
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Capitulo1: SITUACION ACTUAL —CASO DE ESTUDIO

1.1 Situacién actual - Caso de Estudio Grupo Automotriz

El presente trabgjo monogréfico toma como referencia y caso de estudio a la
infraestructura de comunicaciones del Grupo Automotriz. En la Tabla | se
especifican las principales empresas Automotrices del Grupo Eljuri que se tomaran
en cuenta para el andlisis de las comunicaciones. Cada empresa esta estructurada con
un determinado nimero de oficinas/agencias que requieren acceso a los diferentes
sistemas y servicios de comunicaciones ubicados en €l Data Center localizado en la
ciudad de Cuenca en las instalaciones de la empresa Virtualinfo. Los diferentes
sistemas y servicios se describen en e apartado “Analisis de tréfico de los

principalesserviciosdered”.

Cada empresa es administrada de manera autonoma. El mangjo de las TICs se
encuentra centralizado en la ciudad de Cuenca El departamento de
Telecomunicaciones se encarga de la administracion de las comunicaciones de las
diferentes agencias del grupo automotriz, esto incluye administracion de la
infraestructura del Data Center, enlaces de datos / internet, centralillas telefonicas de
VolP, mantenimiento de enrutadores, segmentaciéon de redes, enrutamientos entre

empresas y agencias, segiin sean |os requerimientos.

De manera general 10s aspectos gue se toman en cuenta para la administracion de los
enlaces de datos al momento son:

* Disponibilidad

* Escalabilidad

* Confiabilidad

* Costos

* Latencia o Delay

e Jitter



La llustracion 1-1 describe de manera genera la situacién actual de los enlaces de
datos. Al tener una topologia centralizada, donde los servicios y aplicaciones que
utilizan las empresas del Grupo se encuentran concentradas en el Data Center en la
ciudad de Cuenca llustracion 1-2, los diferentes aplicativos y servicios utilizan 1os

Empresa Ciudad Agencia
QUITO MATRIZ
LATACUNGA LAT
RIOBAMBA RIO
QUITO MOTORS - QM AMBATO AMB
IBARRA IBA
SANTO DOMINGO STO DOM
QuIto MATRIZ
QuITo SUR
NEOAUTO - NA QuITO SHIRIS
QuITO AMB
QUITO STO DOM
QuIto MATRIZ
LATACUNGA LAT
IBARRA IBA
MERQUIAUTO - MQ RIOBAMBA RIO
TENA TENA
PUYO PUYO
QUEVEDO QUE
MANTA MATRIZ
LOGIMANTA - LM MANTA ENSAMBLADORA
MANTA BODEGA
GUAYAQUIL MATRIZ
AUTOHYUN - AH GUAYAQUIL ECSY AUTO - EC
GUAYAQUIL LOCALIZA AEROPUERTO
GUAYAQUIL AMERICAS
CUENCA MERQUIAUTO
CUENCA - DATA CENTER CUENCH —Llon
CUENCA NEOAUTO
CUENCA QUITO MOTORS

Tabla 1-1 Agencias — Caso de Estudio

enlaces dedicados para su correcto funcionamiento.

e

-
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o

ool
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Eooo|
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Ilustracion 1-1 Esquema Fisico de Enlaces Dedicados - Agencias Principales



Las agencias se encuentran distribuidas a nivel nacional e internacional, conectadas
con enlaces de datos e internet dedicados, descritos en la Tabla 1-2. Actuamente las
capacidades de los enlaces (ancho de banda) no tienen ningln sustento técnico y han
ido creciendo de manera desordenada y sin mayor soporte de los proveedores del
servicio. Este crecimiento desordenado y la implementacion de nuevos aplicativos
como latelefonia IP (VolP) han deteriorado la calidad en las comunicaciones de las
agencias. En algunos casos se tienen enlaces con capacidades sobre dimensionadas
(enlaces subutilizados a un ato costo), y en otras agencias enlaces totalmente

saturados (se requiere ampliacién del ancho de banda).

Es por estos problemas que se vuelve imprescindible un andlisis de tréfico de los
principales servicios y aplicativos que permita optimizar las capacidades de los
enlaces en funcion del consumo de ancho de banda que se pueda generar en cada
punto. Adicional al andlisis inicia, se requiere implementar un monitor de los
enlaces para dar seguimiento alas capacidades en |os enlaces dedicados.

El presente trabajo monogréfico describe en el capitulo 4 la simulacion de dos
monitores de red muy utilizados en € medio como son CACTI y NAGIOS. Esta
simulacion serd meramente para andlisis de las herramientas de monitoreo, ya que no

se conectaran alatopol ogia de la empresa.

Resulta imprescindible para e caso de estudio realizar mediciones de trafico de los
principales aplicativos y servicios de red. Con estas métricas se pretende estimar un
trafico de red por cada servicio que permita redimensionar los enlaces para las
sucursales. Basado en las métricas a obtener, el dimensionamiento por agenciay los
monitores de red se pretende brindar herramientas para un correcto control y

seguimiento de las comunicaciones.

Las simulaciones propuestas brindaran la informacion suficiente determinar la
factibilidad de la implementacion de la topologia de red propuesta y de las
configuraciones de red en funcion de brindar un cierto nivel de servicio a los

usuarios.



Este nivel de servicio esta orientado a los aplicativos actuales y en especial parala
telefonia IP y Video Conferencia que son servicios basados en RTP (Real Time
Protocol) con requerimientos de bagja latencia e inexistencia dejitter.

Ancho de Banda

Agencia (Mbps) Proveedor
QUITO MATRIZ 10 Telconet Interurbano
LATACUNGA LAT 5 Punto Net Urbano
RIOBAMBA RIO 3 Punto Net Urbano
e AMBATO AMB 1 Tv Cable Urbano
IBARRA IBA 1 Punto Net Urbano
SANTO DOMINGO STO DOM 1 Tv Cable Urbano
QUITO MATRIZ 5 Tv Cable Interurbano
QuUITO SUR 1 Punto Net Urbano
NEOAUTO - NA QUITO SHIRIS 1 Punto Net Urbano
AMBATO AMB 2 Telconet Urbano
SANTO DOMINGO STO DOM 2 Tv Cable Urbano
QUITO MATRIZ 5 Telconet Interurbano
LATACUNGA LAT 2 Punto Net Urbano
IBARRA IBA 1 Punto Net Urbano
MERQUIAUTO - MQ RIOBAMBA RIO 1 Punto Net Urbano
TENA TENA 1 Tv Cable Interurbano
PUYO PUYO 1 Tv Cable Interurbano
QUEVEDO QUE 1 Tv Cable Interurbano
MANTA MATRIZ 10 Punto Net Interurbano
LOGIMANTA - LM MANTA ENSAMBLADORA 5 Punto Net Urbano
MANTA BODEGA 5 Punto Net Urbano
GUAYAQUIL MATRIZ 8 Tv Cable Interurbano
GUAYAQUIL ECSY AUTO - EC 3 Tv Cable Urbano
AUTOHYUN - AH
GUAYAQUIL LOCALIZA AEROPUERTO 2 Tv Cable Urbano
GUAYAQUIL AMERICAS 4 Tv Cable Urbano
CUENCA MERQUIAUTO 2 Tv Cable Urbano
OUENCA - DATA CENTER CUENCA AUTOHYUN 2 Tv Cable Urbano
CUENCA NEOAUTO 2 Tv Cable Urbano
CUENCA QUITO MOTORS 2 Tv Cable Urbano

Tabla 1-2 Ancho de banda Agencias

1.1.1 Andlisisdelainfraestructuradered

Para e andlisis de la infraestructura actual se tomard encuenta equipos de core,

distribucién, acceso y equipos de frontera.

En la Tabla 1-3 se detallan los modelos de los equipos y su funcion dentro de la

topologia de red actual dentro del Data Center.




Marca Modelo Descripcion

Cisco WS-C3560G-24TS-E | Core Data Center

Cisco WS-C3550-24-EMI Distribucion

Cisco WS-C3550-48-EMI Acceso
Mikrotik CCR1016-12G Internet

Tabla 1-3 Equipos Data Center

Telconet Punto Net TV Cable

b

internet Telconet
mikrotik Cloud Core

internet TV Cable s o ! %

Cluster de Servidores
’ Cisco 3550-48

L .

Programadores  administracion Soporte

5

Cisco 3560

Cisco 3550-24

-

llustracion 1-2 Topologia Fisica del Data Center

La llustracion 1-2 muestra claramente la topologia de red que mangja el Centro de
Datos, basado en el modelo jerarquico de Cisco. Cada nivel jerarquico se encarga de
un determinado grupo de servicios de red de manera que se balancea la carga entre

los equipos.



Core: Al tratarse de una capa gque requiere de grandes capacidades de procesamiento
confiabilidad y baga latencia, se ha considerado el equipo mas actual con mejores
caracteristicas. En e préximo capitulo se analizard una actualizacion del equipo, ya
gue €l equipo actua posee problemas de saturacion y su capacidad de procesamiento
resultainsuficiente.

El equipo que se encuentra en esta capa es € Cisco Catalyst WS-C3560G-24TS-E
con unalicencialP Services. Entre las funciones actual es que maneja este dispositivo

Se encuentran:

* Enrutamiento Estatico

* Enrutamiento dinamico RIPV2

* ACL (Listas de Control de Acceso)
* Port Trunking

e Acceso a la Intranet e Internet

Distribucion: Esta capa se encuentra compuesta por €l equipo Cisco Catalist WS-
C3550-24-EMI. Este equipo es antiguo y se proyecta reubicarlo. Las principales
funciones que funcionan en esta capa son:

* Enrutamiento Estatico

* Enrutamiento dinamico RIPV2

* Ruteo InterVLAN

* Manejo de VLANs (VTP Server)

* Link Agreggation (Cluster de Servidores)

* Port Trunking

Acceso: Basicamente e equipo en esta capa administra los PC y dispositivos
inalambricos de la infraestructura de la empresa Virtualinfo. Esta capa esta
compuesta por €l equipo Cisco Catalyst WS-C3550-48-EMI.



* Manejo de VLANs (VTP Client)
* ACL (Listas de Control de Acceso)
* DHCP Server

* Link Agreggation (NAS)

Acceso a Internet: Para el acceso ainternet se cuenta con un equipo Mikrotik CRR
1016-12G que realizalas funciones de:

* Firewall

* Portforwarding

¢ Traffic Control

e DMZ

* Acceso a Internet

* Load Balancing (Tv Cable, Telconet)

1.2 NBAR Protocol Discovery

De acuerdo a lo revisado en la asignatura Calidad de Servicio, el aplicativo NBAR
(Network-Based Application Recognition) es una herramienta de clasificacion que
reconoce y clasifica una amplia variedad de protocolos y aplicaciones. Resulta una
herramienta ssimple y poderosa que permite identificar y clasificar e trafico que cursa
por una red. Permite la identificacion de tréfico de capa 4-7. Ademés se puede
anadir mas funcionalidades a la libreria NBAR a través de los médulos PDLMs

(Packet Description Language Modules).

Como introduccion a andlisis de los principales servicios de red del caso de estudio
se plantea una topologia de simulacion llustracion 1-3 en € software GNS3 donde se
configuro la herramienta NBAR para su andlisis.



En latopologia de ssimulacién se incluyen dos equipos Windows y un equipo Elastix
(Central de Telefonia IP) basado en Linux. Se realizan conexiones ssh, http, sip,
escritorio remoto, ping, etc.

El resultado de NBAR llustracién 1-5 muestra el tréfico por protocolo, lo cua ayuda
a determinar la cantidad de trafico que circula por lared y los principales servicios
gue se usan sobre ella.

Windows,
o]
&

W

Ilustracion 1-3 Entorno GNS3

NBAR se puede configurar de manera bésica habilitando “nbar protocol discovery”
en la interface o interfaces a monitorear. Para €l caso de esta ssmulacion se habilita
en lainterfaz FastEthernet 0/0.

TESIS#conf term

Enter configuration commands, one per line. End with CNTL/Z.

TESIS(config)#interface fastEthernet 0/0

TESIS(config-if)#ip nbar protocol-discovery
TESIS(confia-if)#end

llustracion 1-4 Comandos activar NBAR en la interfaz FastEthO

NBAR Protocol Discovery se utilizara en los proximos capitulos para identificar el
tréfico y asociarlo a politicas para laimplementacidn de calidad de servicio.



TESIS#show ip nbar protocol-discover9 interface fastEthernet 8/@

FastEthernet@/@

Protocol

Input

Packet Count

Byte Count

Smin Bit Rate (bps)
Smin Max Bit Rate (bps)

Output

Packet Count

Byte Count

Smin Bit Rate (bps)
5min Max Bit Rate (bps)

secure~http

netbios

icmp

dns

2356
2641726

[
24000
296
38852
[
4000
3852
304992
1000
1000
888
136701
1000
1000
602
48408
e

[

22
11198

1528
194887
2

7000

]

8

L)

L)

4154
326136
1000
1000
888
51652
L)

1000

22
14872

Ilustracion 1-5 Resultado de NBAR Protocol Discovery

1.3 Descripcion delosprincipales serviciosdered - Caso de Estudio

Se describen los principales servicios de red del caso de estudio, siendo estos,

variados y con diferentes requerimientos de red. Esta amplia gama de servicios

permite tener una clara idea del ancho de banda, manejo de tréfico, seguridades,

enrutamientos y configuraciones de red en general que requieren los servicios y

aplicaciones tipicas dentro de un entorno empresarial de tamafio medio.

Video Conference

Elastix VolP Server

Terminal Server

NAS

SIA
Ilustracion 1-6 Principales Servicios y Aplicaciones - Caso de Estudio

/ Internet

AS400

AT

Mail



1.3.1 Escenario de Simulacién para analisisdetréafico

Para realizar las mediciones de tréfico de los diferentes servicios, se plantea €
escenario de la llustracion 1-6. La topologia de red presenta tres hosts con diferentes
sistemas operativos dos switches que simulan diferentes redes y un router parala €
enrutamiento entre las redes. Para efectos de simulacién los dispositivos se
encuentran en dos redes 192.168.1.0/24, 192.168.2.0/24 y tienen habilitados un
servicio a la vez para obtener mediciones de trafico que luego se puedan usar para
estimar €l trafico total por servicio y de esta manera calcular €l trafico general que
requeriria una agencia de acuerdo alos servicios y nimero de usuarios que accedan a
ellos.

Para € entorno de simulacion se usa € software GNS3 (Equipos de Red Cisco) y
VirtualBox (Méguinas Virtuales). En el capitulo 4 se revisard mas afondo el uso del

software GNS3 con configuraciones puntales para el caso de estudio.

R1

o N\

>

sw2
wi ndlwﬂs

AN

192.168.1.0/24 192.168.2.0/24

Ilustracion 1-7 Entorno de Smulacion

1.3.2 Anélisisde Servicios de Red

a) Sistema SIA (Sistema Integrado Automotriz), servicio WEB

10



El Grupo Automotriz cuenta con un Sistema Integrado Automotriz, que entre
otras funciones, ayuda con el ingreso de facturas de compra, control de
inventario, ventas, manejo de bodegas, Kardex de repuestos, talleres, control de
citas en los concesionarios automotrices, etc. El servicio es de acceso WEB, el
servidor y bases de datos se encuentran localizados en las instalaciones del Data
Center en Cuenca, de manera que el gran porcentaje del trafico que se genera

desde las agencias es hacia el centro de datos para el uso de este aplicativo.

El trafico que se genera por este aplicativo se clasifica como de importancia alta y

debe ser priorizado sobre otro tipo de trafico WEB y peer to peer.

s © siavirtuslinfo.com.ec

ARLINK  Pablo v Astersk L0.X,. | VorTovoke %508 sugaridos  Gakeria de Web Slice Banco del Asto S.A. . PUCEMGodle  Viaelos @ Chil..a) - LAN com

VIRTUALINFO SIA

Sistema Automotnz I

SIA Talleres

Se mancia 10 el PrCESO 88 4N take Jvanda Un

SIA Vehiculos

3 vk on o NgPeso o

Ilustracion 1-8 Sstema S A Virtualinfo

Andlisisde Tréfico

En la llustracién 1-8 se muestra como filtrar e tréfico http con NBAR. Este
resultado corresponde al entorno de simulacién, abriendo una péagina web del
servidor de telefonia IP ubicado en la red 192.168.1.0/24 desde un host de la red
192.168.2.0/24 y pasando por el router TESIS en donde se encuentra habilitado el

NBAR Protocol Discovery en ambas interfaces.

11



El resultado muestra e tréfico cursado por € router filtrado para e protocolo http.
En los siguientes capitulos se utilizara este filtro y ademas un match llustracion 1-9
['] que permite reconocer los paguetes http GET que contiene el URL especificado y
de esta manera poder garantizar un determinado ancho de banda a este aplicativo. En

el caso de estudio € url-string se reemplazaria con sia.virtualinfo.com.ec.

router (config-cmap) #

match protocol http url url-string

Ilustracion 1-9 Configuracion de NBAR para implementacién de QoS para protocol os dindmicos

TESIS#sho 1p nbar protocol-discovery protocol http

FastEthernet0/0
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count
Smin Bit Rate (bps) Smin Bit Rate (bps)
Smin Max Bit Rate (bps) 5min Max Bit Rate (bps)
http 2 2
597 414
] ]
] @
unknown 3 3
174 174
] @
] ]
Total 1931 1730
1174589 219312
19000 2000
22800 8eee
FastEthernet@/1
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count
Smin Bit Rate (bps) 5min Bit Rate (bps)
5min Max Bit Rate (bps) 5min Max Bit Rate (bps)
http 2 2
414 597
L] @
) @
unknown 3 3
174 174
] ]
] @
Total 1713 1794
218566 1163573
2000 22000
9000 22000

llustracion 1-10 Filtrado Trafico http NBAR

En la simulacién también se incluye un monitoreo del consumo del ancho de banda
en tiempo real, con la herramienta STG basada en el protocolo snmp. Para efectos de

1 |lustracion tomada del Médulo de Calidad de Servicio Méaster en Redes de Comunicaciones PUCE

12



simulacion, € trafico generado mostrado en la llustraciéon 1-11 hace referencia a
acceso desde un host en lared 192.168.2.0/24 hacia el servidor WEB (Elastix) en la
red 192.168.1.5/24. Previamente se habilitd e snmp-server y los traps en € router
TESIS para poder monitorear lainterfaz FastEthernet 0/1 con direccion 192.168.2.1.
Se puede observar que € trafico no es constante y depende de las consultas que se
realizan al servidor web (Max. 738kbps).

[ snmPTrafficGrapher - Untitled [ &=
File View Help
Target: 192.162.21 Update period: 15 { Graph Time: 0:06:40
0.0k
440K} .- 5 , i 3 A . s . i 2 DOk
5520k : o : : : RIS R 1 54k
| = . ! i . 408k
Max
4600k : T - i 5 : sesefesarains | B8k
[ . IBEK
w80k :
2760k ; e £ i t : ! ATl B B UE
184.0K : : 4
abasaan Al AAAALLA‘A Bda tesan
e 1353 1354 1355 1356 1357 1358
Ready 22-Mar-2016 13:58:48 |Querying

llustracion 1-11 Tréafico Medido - Acceso a Web Server Elastix

b) Sistemas AS400

El sistema AS400 es un equipo de IBM de gama media-ata, para todo tipo de
empresas. Concretamente en el caso de estudio este sistema se encuentra activo para
consultas contables, ya que & Servicio de Rentas Internas requiere un resguardo de

informacion de al menos 5 afos.

5 7900 - Sescn rkiads sy accriamere

Ilustracion 1-12 Consola de Emulacion Sistema AS400
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Andlisisde Tréfico

Deigual manera que el servicio SIA, € servidor AS400 se encuentralocalizado en el
data center en las instalaciones de Virtualinfo. Para conexiones remotas a este
servicio desde las sucursales se cuenta con una consola de emulacién PC5250 que

utiliza el puerto 23 (Telnet-texto plano) y e puerto 992 en una capa de conexion

segura SSL.
PC Server Name Port Non-SSL Port SSL
Function
Telnet (PC5250 telnet 23 992
Emulation)

llustracion 1-13 Caracteristicas de conexion de la consola PC5250

Bésicamente se deberia filtrar e protocolo de telnet para luego incorporar €l control
del consumo de recursos (ancho de banda) por parte de este servicio. En la
llustracién 1-14 se muestra e resultado del filtrado por medio del NBAR Protocol
Discovery. De igual manera que €l protocolo HTTP, € protocolo TELNET debera
concatenarse con un match 2 para luego aplicarlo a una clase y politica Estas

configuraciones se revisaran en detalle en el Capitulo 3.

2 Descripcion del uso de match en NBAR Cisco,
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/configuration/15-mt/gqos-
nbar-15-mt-book/nbar-cust-protcl.html
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TESIS#sho ip nbar protocol-discovery protocol telnet

FastEthernet@/0
Input OQutput
Protocol Packet Count Packet Count
Byte Count Byte Count
Smin Bit Rate (bps) Smin Bit Rate (bps)
5min Max Bit Rate (bps) 5min Max Bit Rate (bps)
telnet 284 101
15764 10238
0 0
3000 3000
unknown 3 3
174 174
0 0
0 0
Total 7425 6818
1591325 601848
0 0
27000 13000

llustracion 1-14 Filtrado de Tréfico Telnet NBAR

Al monitorear una conexion telnet activa, se observa que € tréfico acanza picos de
12.7kbps. Este tipo de trafico no representa gran consumo de ancho de banda pero
puede significar un problema al tener varios usuarios simultdneos sobre una
conexion dedicada.

5% SNMPTrafficGrapher - Untitled =N =R

File View Help

Target: 192.168.2.1 Update period: 15 { Graph Time: 0:06:40
20k : : Curr
14k
13k
G0k Aug
18k
: 16k
4.0k o Mlan
127k
ATk
20k
0
- 15:28 15:29 15:30 15:3 15:32 15:33 15:34
Ready 22-Mar-2016 15:34:08 |Querying /

llustracion 1-15 Trafico Medido — Conexion Telnet

c) ServiciodeCorreo
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Las diferentes empresas cuentan con dominios separados de correo. Estos dominios
se encuentra alojados en un servidor de correo en € Data Center de la ciudad de
Cuencaen las instalaciones de Virtualinfo.

*  mail.virtualinfo.com.ec
* mail.logimanta.com.ec
* mail.neomotors.com.pe
* mail.merquiauto.com.ec
* mail.ecsyauto.com.ec

* mail.quitomotors.com.ec

N s lcokup 190.10.252.116

Server: 80.58.61.250@

Address: 80.58.61.250#53

Non-authoritative answer:

116.252.10.190.in-addr.arpa name = mail,avtoexpress.com,ec,
116.252.10.190.in-addr.arpa name = mail.merquiauto.com.ec.
116.252.10.190. in-addr.arpa name = mail.ecsyauto.com.ec.
116.252.1@8.190. in-addr.arpa name = mail.quitomotors.com.ec.

I, s lookup 181.198.94,174
Server: 80.58.61.250
Address: 80.58.61.250#53

Non-authoritative answer:

174.94,198,181,in-addr.arpa name = mail.virtualinfo.com.ec.
174.94.198.181.in-addr.arpa name = mail.logimanta.com.ec.
174.94,198.181.in-addr.arpa name = mail.indianegocios.com.ec.

IS s lookup 190.10.252.114

Server: 80.58.61.254

| Address: 80.58.61.254#53

Non-authoritative answer:
§114,252,10,190. in-addr.arpa name = 114,190-10-252.cue,satnet.net,
1 114.252.10.190.in-addr.arpa name = mail.asiarace.com.ec.
114,252,10.190. in-addr.arpa name = mail.armacar.com.ec.
114,252.10.190.1in-addr.arpa name = mail.neomotors.com.pe.

llustracion 1-16 Dominios de Correo

El consumo de ancho de banda definido para correo no es critico, ya que se trata de
un trafico tolerante a demoras, sin embargo se tomara en cuenta en el siguiente

capitulo para el cdlculo de presupuesto de capacidad por enlace.

d) Servidor de Telefonia Elastix Vol P

Cada empresa cuenta con un servicio de telefonia. Las diferentes agencias del caso
de estudio se conectan a un servidor central de telefonia ubicado en el Data Center
en laciudad de Cuenca. Las lineas telefdnicas externas de cada empresa (troncal es)
son lineas digitales IP contratadas con diferentes proveedores (TV CABLE, CNT y
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ETAPA), y se conectan a la central telefonica Elastix Ilustracion 1-17 por medio de

|os enlaces dedicados.

Hay que tener en cuenta que cada troncal IP de telefonia manga su respectivo
segmento de red, que debera ser enrutado y tener un correcto tratamiento de tréfico a
través de los enlaces dedicados. Estas configuraciones se analizardn en los capitulos

siguientes.

) elastix’

Reciracs dal Satama S hereranc raghic S

6 @ Q Simsltanecus calls. misory wwd CPU
" R WAz = 5
¥ 388 'EEEEE]
o . - 127 ¢ % 4
Upoma: «

(4]

llustracién 1-17 Consola de administraci ondel servidor de Telefonia

Hay que tener en cuenta que para €l filtrado de paguetes y posterior manegjo para
calidad de servicio tenemos que referirnos a protocolo RTP. Configuramos NBAR
para obtener los paguetes que circulan por la red usando e protocolo RTP. Para

efectos de simulacion se tiene una llamada activa entre dos softphones.

TESIS#sho ip nbar protocol-discovery protocol rtp

FastEthernet®/@
Input Output
Protocol Packet Count Packet Count
Byte Count Byte Count
5min Bit Rate (bps) 5min Bit Rate (bps)
5min Max Bit Rate (bps) 5min Max Bit Rate (bps)
rtp 6108 0
1307112 0
22000 0
40000 0
unknown 1533 2137
125769 1349309
/] 18000
10000 42000
Total 7692 5214
1447172 1573934
22000 18000
51000 55000

Ilustracion 1-18 Filtrado de Trafico RTP NBAR
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Para la estimacion de tréfico de una llamada de voz sobre la central de telefonia IP,
se realiz6 la simulacion utilizando las maguinas virtuales Windows y Elastix con la
misma topologia de la llustracién 1-7. Se realizaron métricas para varios intentos de
Ilamadas. La llustracién 1-19 muestra los softphones instalados en cada méquina de
Windowsy registrados en la central Elastix con unallamada en curso.

Connection settings Connection settings
Profie ofle
[isv peofie] le x| Mew | (e v oo} ] Mew Dekete
Credentials

Credentals
Enter your SIP account credentials
Extengion:
D:

Enter your SIP account aredentials
Extension: |«
D: [0

Password:

Password:
tesis
My bocation e Mylocation |
Spacfy the IP of your PEX/SIP server Speafy the IP of your PBX/SIP server
@ 1am i the offics - boesl P [te2a1s of PBX met @ Tam in the offce ~local IP [125e81s  offex
™ Lam out of the office - external 1# | of PBX " 1am out of the office - external IP of PEX

™ Use 30X Tunel

Edminates frewal configuration. Requires 30X Phone System for
Windows

™ Use 3CX Tunel

Ekminates firewall configuration. Requres 30X Phone System for
Windows

I™ Use Outbound Proxy server
Requred by some VolP Providers. Specify IP or name.

™ Use Quthound Proxy server
Required by some VoI Providers. Specify IP or name.

Ilustramon 1-19 Smulacion de 1 IIamada con maqumas Vi rtualesy GNS3

El trafico medido muestra un consumo de 86kbps para una llamada establecida
utilizando un cddec G711 que muestreaa 8000 muestras por segundo y codificaen 8
bits, dando como resultado 64kbps. El exceso de carga viene definido por cabeceras

extras para la comunicacion.

B SNMPTrafficGrapher - Untitled =3 0]
File View Help
Tw;ez s 168.2.1 Update pariod: 12 | Gragh Time. 00540
......................................................... Cure
14k
13k
204K : : P
W2k
w2k Koy
52
= 1.7 k
S50k
698k
515K
Ak
172K
-~ ik 144
=2 L] B2 B2 22 %©:23 2 %
Ready 22-Mar-2016 16:25:12 Querying

Ilustracion 1-20 Tréafico Medido — Consumo de ancho de banda de 1 llamada usando el codec G.711
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e) Sevicio de Video Conferencia WebEx y mensajeria instantanea Jabber

Las empresas cuentan con un servicio para video conferencias através del aplicativo
WebEX. El servicio de videoconferencia WebEXx es un servicio de pago de Cisco, que
permite realizar reuniones en linea dindmicas con herramientas de colaboracion
integradas. L os requerimientos de trafico de red son basicamente internet.

Para el servicio de mensgjeriainstantanea, las empresas utilizan un servidor con
Jabber centralizado en Virtualinfo. Parala conexidn y acceso a este servicio se usan

|os enlaces dedicados.

Ilustracion 1-21 Cisco WebEx

f) Servicio de Escritorio Remoto TS (Terminal Server)
El servicio de Escritorio Remoto es utilizado de manera interna (intranet) y externa

(Internet), por lo cudl e ancho de banda estimado se considerard4 para enlaces

dedicados y paralos enlaces de internet.

Andlisisde Tré&fico

De igual manera para andizar e trafico del servicio utilizamos la topologia de la

llustracién 1-6. Realizamos una conexion entre los equipos Windows ubicados en

diferentes segmentos de red e interconectados por €l router TESIS.
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Se habilita el servicio de Escritorio Remoto y se realizan las mediciones en la

interfaz del host “WindowsTS’ paraverificar e aumento en el consumo de red.

& Conexion 2 Escritorio remoto o | B \"ZT

| Conexion
", a Escritorio remoto

Equipo: 19216813 v
Usuario: Ninguno especificado
Se 3 al

» ) Opciones Conectar Ayuda

llustracion 1-22 Windows Conexién a Escritorio Remoto

Cabe indicar que el consumo de red depende de la configuracién del tamafio,
resolucién y rendimiento de la pantalla en e cliente de conexién a Escritorio
Remoto.

% Conexibn a Escritorio remoto Lol & |sss) %= Coneni6n a Escritario remoto [l =
Conexion | Conexion
*>¢ a Escritorio remoto | »* a Escritorio remoto
General | Pantala | Recursos locales | Programas | Rendmento | Opex |+ Generdl | Partals | Recursos locales | Frogrames | Rendmerto Opex + | »
Configuracién de pantala Randmiento
e e Qb omiimoteio ket

Banda ancha a akis velocidad (2 Mbps - 10 Mbps)] +
Pequed ) Gande
_— Y Habitar |as siguientes opcones:
Partala completa V! Fondo de escatano

o b a 1o sesidn remcta 7] Susvizado de fusntes

Calores 9| Compoaizén del eactiono
Eljs |a peofundidad de color de |s sasidn rmmota :l Mogtrar &l contenido de |a ventana mientras ee anaeta
h_ :}W“mmw = i/hmmmdemmvvmmus
Color de alta densidad: 15bts V] Estios visuses
Calor de altn densidad 16 bits V] Amacenarmiento e caché persistants de mapas de bis
e mela(‘.dormdaml:bh Intala completa

|V! Volver & conectar si se pierde la conexdn

~ Dpcicnes [CConectar_] [ A . Opciones (CConectar | [ Aude )

llustracion 1-23 Configuracion Cliente Escritorio Remoto

Al configurar el cliente de escritorio remoto en la calidad més alta'y con todas las
opciones habilitadas, obtenemos el consumo mostrado en la llustracion 1-24. Se
tiene un pico méximo de latasa de datos de 1M bps.
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llustracion 1-24 Trafico Medido — Servicio de Escritorio Remoto con alta calidad

Configurando el cliente con una tasa de conexion media (Enlace de 2Mbps) y sin
opciones como fondo de escritorio 0 animaciones, obtenemos una tasa de datos de
893kbps. Aunque la diferencia no es grande, en este caso se puede observar una

menor densidad de trafico.

[54 SNMPTrafficGrapher - Untitled =] -=-] ]

File View Help

Target: 192.168.2.1
S96.0k R

Update period: 15 { Graph Time: 0:06:40

TE40kf -
E72.0k)
SE0.0 k)
4480k

3360k

2240k

N2.0k]

1744 . I 1745
|22-Mar-2016 17:45:18 |Querying

- 17:39 17:40 17:41 1742 1743

Ilustracion 1-25 Trafico Medido — Servicio de Escritorio Remoto con calidad media
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Capitulo 2 : PROTOCOLOS DE TUNELIZACION Y ENRUTAMIENTO
DINAMICO

2.1 Tunel GRE [2]

Lostuneles se utilizan para € transporte de un protocolo de red sobre otro, por medio
de la encapsulacion de sus paquetes.

e Cuando € tunel se construye en la capa | P se denominatunel IP.

* Pueden verse como rutas que eluden los mecanismos de encaminamiento
convencionales.

» Las direcciones IP publicas "externas' del router identifican los "puntos
finales' del tunel. En @ caso de estudio, las direcciones |P publicas, hacen
referenciaalared del proveedor.

>

N g 1P Pkt f 4 PPkt - >
-~ " e P < j -~ ">
S—t e
border border
router router
Private IP Net 1 ( Private IP Net 2
private addressing , private addressing
Router public
IP address Router public

IP address
Ilustracion 2-1 Topologia Tunel 1P

Cada paguete IP y su informacion de direccionamiento se encapsulan dentro de otro
paquete, cuyo formato corresponde a la red externa del proveedor (red administrada
por el proveedor). El destino, en el caso de estudio las agencias o sucursales, pueden
ser alcanzadas de manera transparente y sin necesidad de que la fuente debe conocer
la topologiadel proveedor o viceversa.
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Se tienen varios tipos de tuneles identificables por € nivel de lacapadered en laque
se establece 0 por la tecnologia sobre la que se implementan. Entre los mas

conocidos estan:

® L2TP (Protocolo de tunelizacién de Capa 2)

* MPLS (Multiprotocol Label Switching)

* GRE (Generic Routing Encapsulation)

* PPTP (Point-to-Point Tunneling Protocol)

* PPPoE (point-to-point protocol over Ethernet)
*  PPPoA (point-to-point protocol over ATM)

* |PSec (Internet Protocol security)

En & presente caso de estudio se revisard una solucion de conectividad con la
implementacion del protocolo de encapsulacion GRE (Generic Routing
Encapsulation), e cudl ofrece la posibilidad de trabajar como una overlay que
soporta otros protocolos sobre GRE. Esta funcion permite implementar un protocolo
de enrutamiento estético o dinamico independiente de la topologia del proveedor.

GRE [9] es un protocolo originamente desarrollado por Cisco Systems, pero que se
ha llegado a convertir en un estandar. El protocolo se encuentra definido en los
RFC 1701, 1702 y 2784. Es un protocolo de tunel, es decir, que permite transportar

paguetes de una red a través de otra red diferente. La especificacion RFC
basicamente explica la estructura de |a cabecera GRE, la cudl es de longitud variable

(4 a 16 bytes) con campos opcionales.
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S

e S SIS S S S S S

+-t—-t-t-t-t-t-t-t-t-t-t—t—t-t-t-t-t—t—t-t-t-t—t—t—-t—-t—t—t -ttt

0

12 2 3

0123456789012345678901234561789°01

ST RS S S S A T S S A S S MSSfMSMSSS SSSSt SST SM T S S

ettt ettt
R|K|S|s|Recur| Flags | Ver | Protocol Type
+—t—t—t—t—t—+

-------- tetetotet ettt et ettt et ettt m bbb mt ettt =

e AT S B S
Checksum (optional) | Offset (optional)

Key (optional)

Sequence Number (optional)

+—t—F—+—+

Routing (optional)

+

Ilustracion 2-2 Cabecera GRE

C, presencia del campo deintegridad de latrama o Checksum. 1 bit. Si es
1 los campos Checksum y Offset estan presentes.

R, presencia del campo de enrutamiento o Routing. 1 bit. Si es1 el campo
routing tiene informacion vélida y los campos Checksum y Offset estan
presentes.

K, presencia de clave o Key. 1 bit. Si es 1 el campo Key existe y tiene
informacion valida

S, presencia del nimero de secuencia o campo Sequence Number. 1 bit. S
es 1 & campo Sequence number existe y tiene informacion valida.

s, Campo Strict Source Route. 1 bit. Este campo esta definido en otros
documentos. Se recomienda ponerlo a 1 solo s toda la informaciéon de
enrutamiento esta formada por rutas estrictas.

Recur, campo Recursion Control. 3 bits. NUmero de encapsulaciones
recursivas permitidas. Por defecto 0.

Flags. 5 bits. Reservado. Poner a 0.

Version. 3 bits. Versiéon del protocolo GRE. Debe ser 0.

Protocol. 16 bits. Indica €l protocolo contenido en el paquete GRE. Para ello
utiliza los mismo indicadores que Ethernet. Por ggemplo, si dentro del tanel
GRE vigiaun servicio MPLS, €l valor de este campo seria 0x8847.
Checksum. 16 bits. Opcional. Contiene la suma en complemento a 1 de los
datos y la cabecera GRE.
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« Offset. 16 bits. Opcional. Indica el primer octeto a examinar dentro del
campo routing para conocer la entrada de enrutamiento activa.

« Key. 32 bits. Opciona. Contiene un numero insertado por la parte
encapsuladora del tinel que puede utilizarse en destino para propositos de
comprobacién del remitente correcto.

« Sequence Number. 32 bits. Opcional. Contiene un nimero insertado por la
parte encapsuladora del tinel que puede utilizarse en destino para controlar €l
orden de los paquetes.

« Routing. Longitud variable. Opcional. Este campo consiste en una lista de

rutas.
2.1.1 Proceso de Encapsulacion

En e proceso de encapsulacion |P, cada router de borde crea un pseudo-dispositivo
de red que se encuentra asociado a la direccion IP externa (IP del proveedor).
Cuando se envia un paguete a través de este pseudo-device, éste se encapsula en un
paguete IP y se envia a router de borde remoto. Una vez e paquete es recibido a
través del pseudo-device, se des encapsula y se trata como cualquier paquete IP de
entrada. El pseudo-device solo acepta paguetes provenientes del border router
remoto. La tabla de enrutamiento de los routers usan este pseudo-device de red para

enrutar los paquetes de | as redes remotas.

El pagquete I P externo (Outer | P packet) tiene un formato similar a presentado en la
[lustracion 3.

¥ RFC 1701 Generic Routing Encapsulation (GRE)[3]
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Outer
IP Header

Tunnel
Headers

Inner
IP Header

IP
Payload

Ilustracion 2-3 Formato Encapsulacion 1P

Outer IP header (Cabecera | P Externa):

* ContienelalP de origeny destino de los puntos origen y destino del tunel.

* Dentro del outer IP header en el campo IP protocol se define el tipo de
protocolo de encapsulacion usado. En nuestro caso € nimero de protocolo
IPv4 paraGRE esél 47. [4]

Tunnel Header (Cabeceradel Tunel):

* Dependiendo del tipo de encapsulacién, se puede incluir una cabecera propia
del protocolo de encapsulacion para incluir parametros propios de la
encapsulacion. GRE incorpora una cabecera en el proceso de encapsulacion
gue incluye algunos campos opcionales detallados en la llustracion 2-2.

4 https://en.wikipedia.org/wiki/List of IP protocol numbers
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Inner |P Header (CabeceralP Interior):

* Contiene las direcciones IP origen e IP destino del paquete IP original. El Inner IP

Header o cabecera interior IP, se encapsula como payload del paquete IP externo.

Delivery GRE Payload
Header Header Packet
), S L=
Outer Tunnel Inner Inner IP
IP Header | Headers | IP Header Payload

llustracion 2-4 Formato de encapsulacion GRE

2.2 Simulacién y Comandos basicos

La simulaciéon de los tineles GRE se realiza mediante el software GNS3 con la

topologia de la llustracion 2-5. Para la simulacién se toman en cuenta los comandos
basicos para establecer un tinel GRE entre equipos CISCO y entre CISCO y

MIKROTIK.

El software GNS3 nos permite la virtualizacion de una amplia gama de equipos.

Para la presente simulacion se han virtualizado los siguientes equipos:

¢ (Cisco I0S c3745-advipservicesk9

* RouterOS Mikrotik image

e  Windows 7
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[10S router templates

a ¢1700 “vGeneral
> Name: c3745
a ©2600 Server: local
Image: /Users/Pablo/GNS3/images/IOS/c3745-advipservicesk9-mz.124-25d.image
Idle-PC: 0x60a806d4
Startup-config: /Users/Pablo/.config/gns3.net/base_configs/ios_base_startup-config.txt
vMemories and disks
RAM: 256 MiB
NVRAM: 256 KiB
1/O memory: 5%
PCMCIA disk0: o MiB
PCMCIA disk1: o MiB
Auto delete: True
vAdapters
Slot 0: GT96100-FE

Ilustracion 2-5 Cisco 3745 10S

[VirtualBox VM templates

= vGeneral
4 Eastix VM name: RouterOS
[ RAM: 1024
& Mikrotik Server: local
Remote console enabled: True
m Router0S Headless mode enabled: False
o Linked base VM: False
4 Windows vNetwork
E Adapters: 3
! WindowsTS Use any adapter: True
Type: Intel PRO/1000 MT Desktop (82540EM)

Ilustracion 2-6 Router OS Mikrotik Image

Estos equipos corresponden a una topologia genérica del caso de estudio, ya que las
agencias en gran parte cuentan con equipos mikrotik o equipos cisco de gama media,

por lo cudl los tuneles | P se establecerian entre estos equipos.

Como referencia para la simulacion se toman en cuenta las principales agencias del
caso de estudio como son Quito, Cuencay Guayaquil. Se pretende establecer tuneles
IP entre las agencias de Guayaquil y Quito con e concentrador de Cuenca en donde
se encuentra e Data Center con los diferentes aplicativos mencionados en €
Capitulo 1. La Tabla 2-1 describe € direccionamiento de los dispositivos utilizados

en simulacion.
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Ubicacion Equipo Direccion IP Mascara Gateway
Host2 LAN 192.168.50.100 255.255.255.0 192.168.50.1
LAN 192.168.50.1 255.255.255.0 N/A
WAN F0/1 172.16.1.1 255.255.255.252 N/A
Cuenca
R2 WAN F0/0 172.16.1.5 255.255.255.252 N/A
TUNEL CUE-UIO 10.10.10.5 255.255.255.252 N/A
TUNEL CUE-GYE 10.10.10.1 255.255.255.252 N/A
Host4 LAN 192.168.150.100 255.255.255.0 192.168.150.1
. LAN 192.168.150.1 255.255.255.0 N/A
Quito
R1 WAN 172.16.1.6 255.255.255.252 N/A
TUNEL UIO-CUE 10.10.10.6 255.255.255.252 N/A
Windows LAN 192.168.100.100 255.255.255.0 192.168.100.1
R LAN 192.168.100.1 255.255.255.0 N/A
Guayaquil ) )
Mikrotik WAN 172.16.1.2 255.255.255.252 N/A
TUNEL GYE-CUE 10.10.10.2 255.255.255.252 N/A
Tabla 2-1 Direccionamiento |P para la Smulacién de Tuneles | P
pr- T cuenca
,/
¢ I
\
b Host2
LAN 192.168.50.0/24
Infraestructura del Proveedor
,/// \\\\
v
,’ TUNEL IP 172.16.1.4/30 TUNEL IP \\
/ 10.10.10.0/30 10.10.10.4/30
]
1
o= o SR ITLES am o, ‘
Py \\\ \
pr- GUAYAQUIL R\
£ N\
’/ @ eth3
vy N
l\ L] —@w—k}— A
\\ Windows etht mikrotik @ === —~—————-
N Border Router
o ~“  Border Router

LAN 192.168.150.0/24

LAN 192.168.100.0/24
llustracion 2-7 Topologia GNS3 para simulacion de Tuneles IP
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Para la administracion del equipo mikrotik se utiliza la herramienta de conexion
remota Winbox°. El acceso a Winbox se rediza desde e host Windows que se
encuentraen lared LAN de la Agencia Guayaguil. Una vez levantados los tlneles IP
se podran configurar politicas de acceso o0 ACL para administrar €l router Mikrotik
de manera remota desde la matriz en Virtualinfo Cuenca.

O WinBox v34 (Addresses) = NEN |
File Tools
Connect To: 192.163.100.1 V' Keep Pasaword
Login: {adsin Open In New Window
Password
Add/Set Connect To RoMON Connect
Mansged Neighbors

T | Refresh 3 S

MAC Address |P Address Mdertity Version Board bt
080027 £5:A2.66 192.168.100.1 MicoTic 6.35 (stable)  x86

llustracion 2-8 Consola Winbox

Para la administraciéon de los routers Cisco, € entorno GNS3 brinda accesos por
consola a cada equipo, por lo cudl se puede realizar la configuracion directamente
sobre el equipo 0 mediante conexion remota desde los host. De igual manera, una
vez establecidos los tunel es se pueden implementar politicas de acceso.

Se definen los siguientes pasos para la configuracién inicial de Tuneles GRE:

1. Configurar e direccionamiento IP de acuerdo alo especificado en la Tabla 2-
1.

En e entorno de simulacion GNS3 la configuracion del direccionamiento IP de los
hosts nativos se realiza de acuerdo alallustracion 2-9.

® http://wiki.mikrotik.com/wiki/Manual :Winbox
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Host 2

VPCS> ip 192.168.50.100 255.255.255.0 192.168.50.1
Checking for duplicate address...
PC1 : 192.168.50.100 255.255.255.0 gateway 192.168.50.1

VPCS>

Host 4

VPCS> ip 192.168.150.100 255.255.255.0 192.168.150.1
Checking for duplicate address...
PC1 : 192.168.150.100 255.255.255.0 gateway 192.168.150.1

VPCS> |
Ilustracion 2-9 Configuracién de direccionamiento IP de los Host GNS3

R2

R2#conf term

R2(config)#interface FastEthernet 1/0
R2(config-if)#ip address 192.168.50.1 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#interface FastEthernet 0/1
R2(config-if)#ip address 172.16.1.1 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#interface FastEthernet 0/1
R2(config-if)#interface FastEthernet 0/0
R2(config-if)#ip address 172.16.1.5 255.255.255.252
R2(config-if)#no shutdown

R2#sho ip interface brief

Interface IP-Address  OK? Method Status
Protocol
FastEthernet@/0 172.16.1.5 YES manual up
FastEthernetd/1 172.16.1.1 YES manual up
FastEthernetl/0 192.168.50.1 Y ES manual up
MIKROTIK

[admin@ikroTik] > ip address add
address=192.168.100.1/24 comment="LAN GYE"
interface=etherl network=192.168.100.0

up
up
up

[admin@MikroTik] > ip address add address=172.16.1.2/30

comment=WAN interface=ether3 network=172.16.1.0
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[admin@ikroTik] > ip address print
Flags: X — disabled, I - invalid, D - dynamic
#  ADDRESS NETWORK INTERFACE
0 ;33 LAN GYE
192.168.100.1/24 192.168.100.0 etherl
1 ;35 WAN
172.16.1.2/30 172.16.1.0 ether3

Al igual gue en los equipos Cisco, la configuracién de los equipos Mikrotik se puede
realizar mediante consola o0 de manera grafica por medio de la consola Winbox. En
la llustracién 2-9 se muestra la configuracién del direccionamiento IP utilizando la
consola Winbox. La consola gréfica es muy intuitiva pero poco préactica ya que
requiere de mucho tiempo pararealizar las configuraciones.

R1

R1#conf term

R1(config)#interface FastEthernet 0/1
R1(config-if)#ip address 192.168.150.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#interface FastEthernet 0/0
R1(config-if)#ip address 172.16.1.6 255.255.255.252
R1(config-if)#no shutdown

R1#sho ip interface brief

Interface IP-Address OK? Method Status
Protocol

FastEthernetd/0 172.16.1.6 YES manual up up
FastEthernet@/1  192.168.150.1 YES manual up up
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L admin@192.168.100.1 (MikroTik) - WinBox v6.35

Session  Settin Dashboard
it ==F P— Address <172.16.1.2/30> [=] E3 | Address <192 168.100.1/24> =B
LR IKe Safe Mode Session:| 192.168.100.1
! e SR [1 72 16.1.2/30 Address: |[EPRTERITRIEY
Quick Set [ ;
A2 | Network: |172.16.1.0 - Cancel Network: |192.168.100.0 - Cancel
| Intefaces Interface | Bthemet EolP [
== ¥ : 3
2 Brdge — 1 ; Intedace: |etherd Apply Interface: |etherl ¥ Apply
_
“a Mesh
j > — ARP Disable Disable
- = ; Accouding | Commert | Comment
s . [ddmses 1] |
Addresses Copy Copy
& Queves = ———————J
[ Fies DNS Remove Remove
oy el enabled enabled
Neighbors
S Radus eich
Took | Packing
Ca Pool
|| New Terminal
. Routes
_4 Make Supout i SMB Address List [=1 E3
Manual = T "
L T SNMP L+ dl | ¥
P How AT [ | Address /| Network Inteface -
E & : | WAN
Settings 4917216.1.2/30 17216.1.0 ether3
Socks . LANGYE
TFTP o1 192.168.100.1/24 192.168.1000  etherl
Traffic Flow
UPnP
Wak Demuns

llustracion 2-10 Direccionamiento |P Mikrotik mediante Winbox

2. Configurar los tineles entre los dispositivos Cisco y Mikrotik.

R2
TUNEL 1 CUE-GYE

R2#conf term

R2(config)#interface tunnel 1
R2(config-if)#description CUE-GYE

R2(config-if)#ip address 10.10.10.1 255.255.255.252
R2(config-if)#tunnel source fastEthernet 0/1
R2(config-if)#tunnel destination 172.16.1.2
R2(config-if)#tunnel mode gre ip

R2(config-if)#no shutdown

TUNEL 2 CUE-UIO

R2#conf term

R2(config)#interface tunnel 2
R2(config-if)#description CUE-UIO

R2(config-if)#ip address 10.10.10.5 255.255.255.252
R2(config-if)#tunnel source fastEthernet 0/0
R2(config-if)#tunnel destination 172.16.1.6
R2(config-if)#tunnel mode gre ip
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R2(config-if)#no shutdown

R2#sho ip int brief

Interface IP-Address 0K? Method Status Protocol
FastEthernet0/0 172.16.1.5 YES manual up up
FastEtherneto/1 172.16.1.1 YES manual up up
FastEthernetl/0 192.168.50.1 YES manual up up
Tunnell 10.10.10.1 YES manual up up
Tunnel2 10.10.10.5 YES manual up up
MIKROTIK

TUNEL 1GYE-CUE

[admin@MikroTik]>interface gre add local-address=172.16.1.2

name =tunnell remote-address = 172.16.1.1
[admin@ikroTik]>ip address add address=10.10.10.2/30
interface = tunnell network = 10.10.10.0
[admin@ikroTik]>interface gre comment tunnell GYE-CUE

R1

TUNEL 2 UIO-CUE

R1#conf term

R1(config)#interface tunnel 2
R1(config-if)#description UIO-CUE

R1(config-if)#ip address 10.10.10.6 255.255.255.252
R1(config-if)#tunnel source fastEthernet 0/0
R1(config-if)#tunnel destination 172.16.1.5
R1(config-if)#tunnel mode gre ip

R1(config-if)#no shutdown

R2

3.

Implentar un enrutamiento estético para alcanzar las redes privadas a través
de las interfaces Tunel. En el Tema 2.2 Tipos de Enrutamientos Dinamicos y
Route Map revisaremos las configuraciones del protocolo OSPF para facilitar
la administracion de rutas.
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Rutas para a canzar las redes privadas de la agencia Quito y Guayaquil:

R2#conf term
R2(config)#ip route 192.168.150.0 255.255.255.0 10.10.10.6

R2(config)#ip route 192.168.100.0 255.255.255.0 10.10.10.2

R2#sho ip route

S 192.168.150.0/24 [1/0] via 10.10.10.6
172.16.0.0/30 is subnetted, 2 subnets
172.16.1.4 is directly connected, FastEthernet0/0
172.16.1.0 is directly connected, FastEthernet@/1
10.0.0.0/30 is subnetted, 2 subnets
10.10.10.0 is directly connected, Tunnell
10.10.10.4 is directly connected, Tunnel2
192.168.50.0/24 is directly connected, FastEthernetl/0
192.168.100.0/24 [1/0] via 10.10.10.2

aNe)

2 NeNeNe)]

El Gateway para cadaruta esladirecciéon destino de lasinterfacestunelizadas

correspondientes.

MIKROTIK

Rutas para a canzar |as redes privadas de las agencias Cuencay Quito

[admin@MikroTik]>ip route add distance=1 dst-address =
192.168.50.0/24 gateway = 10.10.10.1

[admin@MikroTik] > ip route print
Flags. X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp,
- ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0ADC 10.10.10.0/30 10.10.10.2 tunnel 1 0
1ADC 172.16.1.0/30 172.16.1.2 ether3 0

2A'S 192.16850.0/24 10.10.10.1 1

(0]
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3ADC 192.168.100.0/24 192.168.100.1 etherl 0
R1

Rutas para a canzar las redes privadas de la agencia Cuencay Guayaquil:

R1#conf term

R1(config)#ip route 192.168.50.0 255.255.255.0 10.10.10.5
R1(config)#ip route 192.168.100.0 255.255.255.0 10.10.10.5
R1l#sho ip route

Gateway of last resort is not set

C 192.168.150.0/24 is directly connected, FastEthernet@/1
172.16.0.0/30 is subnetted, 1 subnets
C 172.16.1.4 is directly connected, FastEthernet0/0
10.0.0.0/30 is subnetted, 1 subnets
10.10.10.4 is directly connected, Tunnel2
192.168.50.0/24 [1/0] via 10.10.10.5
192.168.100.0/24 [1/0] via 10.10.10.5

N O

4. Readlizar pruebas de conectividad.

Para |as pruebas de conectividad se € ecutaran pings desde cada red privada hacia las
agencias destino.

Cuenca - Quito

Seredizaunatraza desde CUE red 192.168.50.0/24 hacia Ul O red 192.168.150.0/24

VPCS> ping 192.168.150.100

84 bytes from 192.168.150.100 icmp_seq=1 ttl1=62 time=31.498 ms
84 bytes from 192.168.150.100 icmp_seq=2 ttl=62 time=33.275 ms
84 bytes from 192.168.150.100 icmp_seq=3 ttl=62 time=33.151 ms
84 bytes from 192.168.150.100 icmp_seq=4 ttl1=62 time=27.917 ms
84 bytes from 192.168.150.100 icmp_seq=5 ttl=62 time=27.085 ms

llustracion 2-11 Ping CUE-UIO

Cuenca — Guayaquil

Se rediza una traza desde CUE red 192.168.50.0/24 hacia GYE red
192.168.100.0/24.
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(® @ Pablo — telnet 127.0.0.1 2004 — 66x16

VPCS> ping 192.168.100.100

84 bytes from 192.168.100.100 icmp_seq=1 tt1=126 time=21.847 ms

84 bytes from 192.168.100.100 icmp_seq=2 ttl=126 time=24.787 ms

84 bytes from 192.168.100.100 icmp_seq=3 ttl=126 time=15.067 ms

84 bytes from 192.168.100.100 icmp_seq=4 tt1=126 time=23.886 ms

84 bytes from 192.168.100.100 icmp_seq=5 ttl=126 time=17.198 ms
llustracion 2-12 Ping CUE-GYE

Guayaquil —Quito

Se rediza un ping desde GYE red 192.168.100.0/24 hacia la red UIO
192.168.150.0/24. Adicional se redliza una traza hacia el destino y se verifica los

saltos por los tineles IP configurados.

C:sUsersstesis2ping 192.168.158.1688

ping a 1?22.168.158.188 con 32 bytes de datos:

desde 172.168.158.188: hytes=32 tiempo=38ms TTL=61
desde 172.168.158.188: hytes=32 tiempo=33msz TTL=61
desde 172.168.158.188: hytes=32 tiempo=33msz TTL=61
desde 172.168.158.188: hytes=32 tiempo=4@msz TTL=61

Estadisticas de ping para 192.168.158.1688:
Paguetes: enviados = 4, recihidos = 4, perdidos = @
CAx perdidos).

Tiemposz aproximadoz de ida y vuelta en milisegundos:
Minimo = 3Bms, Maximo = 48ms, Media = 34ms

C:slUsersstesis>tracert 192.168.1568.1688

Traza a la direccidn TESIS-PC [1922.168.158.16881]
zobre un maximo de 38 saltos:

<1 ms <1 ms <1 ms 192.168.1868.1

11 ms 1A 18 ms 18.18.18.1

14 ms 21 21 ms 18.18.18.6

27 ms 35 ms 3% ms TESIS-PC [192.168.1568.106881]

Traza completa.

llustracion 2-13 Ping GYE-UIO / Tracert GYE-UIO
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2.3 Andlisisdel proceso de encapsulacion con Wireshark

Mediante la interfaz del simulador GNS3 podemos analizar €l trafico de red que
circula por los enlaces de la topologia. Para efectos del andlisis se monitorea €
enlace entre la agencia Guayaquil y Cuenca. Se realiza un ping desde la agencia
GYE red 192.168.100.0/24 hacia la agencia CUE red 192.168.50.0/24 y asi generar

tréfico para el andlisis de los paquetes encapsulados

En la llustraciéon 2-14 se valida que €l protocolo GRE se encuentra activo y se
constata la estructura de | os paquetes encapsulados, 10s cuales contiene las cabeceras
Inner o internas del paguete original (Paquete IP, IP Origen: 192.168.100.100, IP
Destino: 192.168.50.100) asi como las cabeceras Outer o externas del paquete
encapsulado  (Paquete IP Encapsulado, IP Origen: 172.16.1.2, IP Destino:
172.16.1.1).

L BN # Standard input
: R - | = b —

Am i@ OREG QexmsEF I H QR KQ

W | Apply a display filter ... <3/>

No. Time Source Destination Protocol Length Info

— 2 6.850702 192.168.100. 100 192.168.50.100 ICMP 98 Echo (ping) requi

- 3 9.869573 192.168.50.100 192.168. 100. 100 ICMP 98 Echo (ping) repl
4 9.871311 192.168.100.100 192.168.50.100 ICMP 98 Echo (ping) requ
5 9.891759 192.168.50.100 192.168.100.100 ICMP 98 Echo (ping) repl

Frame 2: 98 bytes on wire (784 b1ts), 98 bytes captured (784 bits) on interface 0
4 2 .

Internet Protocol Versmn 4, Src 172. 16 1.2, Dst: 172.16.1.1 Outer Header
Generic Routing Encapsulation (IP)

Internet Protocol Version 4, Src: 192.168.100.100, Dst: 192.168.50.100 Inner Header

VIVRERAY |V Vv

Internet Control Message Protocol
llustracion 2-14 Cabeceras Inner Outer GRE Wireshark

En la llustracién 2-15 se verifica la cabecera del protocolo de encapsulacion GRE
referida en la llustracion 2-2 con cada uno de los campos correspondientes a
protocolo. El tamafio del encabezado GRE es de 4 bytes.
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. ] @ Standard input

Am i@ mPNRR ResEF L EH QAT

M | Apply a display filter ... <38/>

No. Time Source Destination Protocol Length Info

— 2 6.850702 192.168.100.100 192.168.50.100 ICMP 98 Echo (ping) request
3 9.869573 192.168.50.100 192.168.100.100 ICMP 98 Echo (ping) reply

» Frame 2: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @
» Ethernet II, Src: CadmusCo_16:48:52 (08:00:27:16:48:52), Dst: c4:02:04:af:00:01 (c4:02:04:af:00:01)
» Internet Protocol Version 4, Src: 172.16.1.2, Dst: 172.16.1.1

v Generic Routing Encapsulation (IP)

v Flags and Version: 0x0000
0... v« +ees = Checksum Bit: No
.0.. = Routing Bit: No
L - = Key Bit: No
c@sies: s = Sequence Number Bit: No GRE Header
on Base e = Strict Source Route Bit: No
sese 0000 sose seen = Recursion control: @
........ 0000 0 = Flags (Reserved): @
............ .000 = Version: GRE (@)
Protocol Type: IP (0x0800)

» Internet Protocol Version 4, Src: 192.168.100.100, Dst: 192.168.50.100
» Internet Control Message Protocol

Tamarno
O Mic Routing Encapsulation (gre), 4 bytes l Packets;

llustracion 2-15 Cabecera GRE Wireshark

24 MTU Unidad Méaximade Transferencia

Otra pardmetro muy importante que se debe tomar en cuenta al momento de realizar
la tunelizacion es la Unidad Méxima de Transferencia o MTU. En nuestra
simulacion los datagramas deben pasar por varios enlaces, |os cuales tienen cada uno
su MTU definido, por lo cud € MTU general para todo €l path se define por €
menor tamafio de unidad de transferencia méxima del path. Debido a ese parametro
para que un datagrama llegue sin fragmentarse al destino debe ser menor o igua que
el menor MTU del path.

En e caso de TCP/UDP, & vaor maximo de MTU viene definido por el MSS
Maximum Segment Size, y toma su valor en funcién del tamafio méximo del
datagrama. Para el caso del protocolo GRE que tiene una cabecera extra de 4 bytes,
el tamafio del MTU viene definido por:
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MTU MSS + Cabeceras|P + Cabeceras TCP/UDP + Cabecera

GRE

1500

1456 bytes + 20bytes + 20 bytes +  4bytes

El proceso de fragmentacién incorpora carga innecesariay hace mas pasaday lenta a
lared, por lo cudl setiene que considerar losMTU y MSS a momento de configurar
el protocolo GRE para tunelizacion. En la llustracion 2-16 se puede verificar €l
proceso de fragmentacion al realizar un ping con una carga de 2000 bytes. Hay que
tener en cuenta que cada paquete fragmentado debera ser encapsulado lo que

significa agregar cabecerasy por o tanto cargainnecesariaalared.

® @ # Standard input
e - e = ==
Am @ RNE QesEFEL]E QaaaQTl
N | Apply a display filter ... <3£/> 3 ~| Expression..
No. Time Source Destination Protocol Length Info
54 156.637909 192.168.100,100 192.168.50.100 IPv4 82 Fragmented IP protocol (proto=ICMP 1, off=1456, ID=14c5) [Reassembled in #
- 55 156.638013 192.168.100.100 192.168.50.100 ICMP 586 Echo (ping) request 1id=0x0001, seq=160/40960, tt1=127 (reply in 58)
56 156.6600851 192.168.50.100 192.168.100.100 IPv4 586 Fragmented IP protocol (proto=ICMP 1, off=1480, ID=14c5) [Reassembled #
57 156.671814 192.168.50.100 192.168.100.100 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=@, ID=14c5) [Reassembled in #58]
58 156.685053 192.168.50.100 192.168.100.108 ICMP 82 Echo (ping) reply id=0x0001, seq=160/40960, tt1=63 (request in 55)
59 157.633014 192.168.100.100 192.168.50.100 IPv4 1514 Fragmented IP protocol (proto=ICMP 1, off=@, ID=14c6) [Reassembled in #61]
fA_157.633093 192.168.100.100 192.168.50.108 TPv4 82 Fraomented TP nrotocol (oroto=TICMP 1. off=1456. TD=14ch) [Reassembled in #
» Frame 55: 586 bytes on wire (4688 bits), 586 bytes captured (4688 bits) on interface @
» Ethernet II, Src: CadmusCo_16:48:52 (08:00:27:16:48:52), Dst: c4:02:04:af:00:01 (c4:02:04:31:00:01)
» Internet Protocol Version 4, Src: 172.16.1.2, Dst: 172.16.1.1
» Generic Routing Encapsulation (IP)
v Internet Protocol Version 4, Src: 192.168.1008.100, Dst: 192.168.50.100

v

v

v

0100 .... = Version: 4
. 0101 = Header Length: 20 bytes

Differentiated Services Field: ©x0@ (DSCP: CS@, ECN: Not-ECT)

Total Length: 548

Identification: @x14c5 (5317)

Flags: 0x00

Fragment offset: 1480

Time to live: 127

Protocol: ICMP (1)

Header checksum: 0x@c42 [validation disabled]

Source: 192.168.100.100

Destination: 192.168.50.100

[Source GeoIP: Unknown]

n P: wnl

(3 IPv4 Fragments (2008 bytes): #53(1456), #54(24), #55(528))
[Frame: 53, payload: ©-1455 (1456 bytes)]
[Frane; 54, payload: 1456-1479_(24 bytes)] Tramas fragmentadas
[Frame: 55, payload: 1480-2007 (528 bytes)]
[Fragment count: 3]

[Reassembled IPv4 length: 2008]
[Reassembled IPv4 data: 08007ad7080100206162636465666768696a6b6c6d6e6f70...]

» Internet Control Message Protocol - )
e . . __ Packets: 69 - Displayed: 69 (100.0%)

llustracion 2-16 MTU Fragmentacion

Para efectos de simulacion se gjustael e MTU a 1400 bytesy el MSS a 1356 bytes.
Debido a que lamayoriade MTU en e path de transporte de los proveedores son de
1500 bytes y GRE agrega 4 bytes debido a proceso de encapsulacion, se agrega un
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margen de tolerancia que en un entorno practico deberia ser regjustado. Las

configuraciones en el R1 quedarian de |a siguiente manera:

interface Tunnell
description CUE-GYE
ip address 10.10.10.1 255.255.255.252
ip mtu 1400
ip tcp adjust-mss 1356
tunnel source FastEthernet0/1
tunnel destination 172.16.1.2
tunnel path-mtu-discovery

El dltimo comando path-mtu-discovery indicara a los hosts remotos € MTU que
segmento del tinel de manera que no se envien fragmentos superiores a este maximo
y se evite la fragmentacion de los paguetes. De igual manera se debe configurar €l
R2y @l router Mikrotik.

2.5 Tiposde Enrutamientos Dindmicos y Route-Map

En el apartado 2.2 Smulacién y Comandos bésicos se realizo la implementacion de
los tineles GRE para funcionar como overlay de otros protocolos. En la simulacion
en GNS3 se configurd un enrutamiento estatico para las agencias. En este apartado se
revisarén los conceptos y configuraciones basicas para implementar protocolos de
enrutamiento dinamico sobre |a plataforma de tunelizacion.

La principales ventgjas que tiene implementar protocolos de enrutamiento dinamico

en unatopologia son:

e Comparten autométicamente lainformacion acercade lasredes remotas.

* Determinan la mejor ruta para cada red y actuadizan sus tablas de
enrutamiento en base diferentes métricas.

» A diferencia de los protocolos de enrutamiento estético, los protocolos de
enrutamiento dindmico requieren una menor carga administrativa y de

control.
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Desventgjas de |os protocol os de enrutamiento dinamico:

» Dedican parte de los recursos de los routers al funcionamiento del protocolo,

lo cud puede resultar contrapoducente en equipos sobrecargados o mal

dimensionados.
* Requieren un poco mas de conocimiento para su implementacion

La llustracion 2-17 se muestra la clasificacion de los enrutamientos dindmicos. Para

el presente caso de estudio, se pretende implementar EIGRP [5] y OSPF. El primero

basado en el vector distanciay el segundo en el estado de enlace.

Protocolos de enrutamiento

dinamico
|
Protocolos de gateway Protocolos de gateway
interior (IGP) exterior (EGP)

A |
Protocolos de Protocolos de 4
enrutamiento vector enrutamiento de Proocolode routing

y 3 : vector ruta
distancia link-state
RIPv1 IGRP
RIPv2 EIGRP OSPF IS-IS BGP

llustracion 2-17 Protocolos de Enrutamiento Dinamico
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2.5.1 Enrutamiento OSPF [4]

El protocolo OSPF (Open Shortest Path First) se encuentra definido en el RFC 2328
y OSPF V3 en el RFC 5340. Como observamos en la llustracion 2-17, corresponde a
un protocolo de gateway interior IGP y es usado para distribuir informacion de
enrutamiento dentro de un mismo sistema auténomo. Este protocolo es utilizado en
implementaciones de gran tamafio y que requieren escalabilidad, funcion que RIP en
sus versiones no soporta (RIP tiene un limitante de 15 saltos). Adiciona RIP
converge de manera mas lenta que OSPF. Por estos motivos se a optado por OSPF

con solucion de protocolo de enrutamiento dindmico para el caso de estudio.

Algunas de | as principales caracteristicas de OSPF son®:

e Sin clase: fue concebido como un protocolo sin clase, de modo que admite
VLSM y CIDR.

» Eficazz los cambios de enrutamientos desencadenan actualizaciones de
enrutamiento (no hay actualizaciones periédicas). Usa e agoritmo SPF para
elegir lamegor ruta.

» Convergencia rapida: propaga rapidamente los cambios que se realizan ala
red.

» Escalable: funcionabien en redes pequefias y grandes. Se pueden agrupar |os
routers en areas para admitir un sistema jerarquico.

e Seguro: admite la autenticacion de sintesis del mensgje 5 (MD5). Cuando
estan habilitados, los routers OSPF solo aceptan actualizaciones de routing

cifradas de peers con la misma contrasefia compartida previamente.

® CCNA 2 Exploration v 4.0 Conceptos y protocol os de enrutamiento
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Al ser OSPF un protocolo de estado de enlace, éste ofrece una descripcion del
estado de sus interfaces y de su relacién con los routers vecinos. Dicha descripcion
delainterfaz incluye, ladireccion IP de lainterfaz, laméscaradered, €l tipo dered a
la que se conecta, los routers conectados a la red, entre otros parametro que le
ayudan a construir latopologia de lared.

Lamétricade unainterfaz OSPF es el costo que se calcula en base al ancho de banda
delainterfaz y es configurable por parte del usuario. El costo esinversamente
proporciona a ancho de banda de dicha interfaz. Un mayor ancho de banda indica

un menor costo.

COSTO = 10000 0000/banda de ancha en bps

Para efectos de la simulacién de la topologia del caso de estudio de debera establecer
un costo en base alos datos proporcionados €l Capitulo 1.

2.5.2 Simulacién OSPF

Parala configuracién del protocolo OSPF, se modificarén los enrutamientos estéticos
configurados previamente paralas pruebas de Tuneles GRE.

R2

R2#conf term

R2(config)#router ospf 1

R2(config-router)#network 192.168.50.0 0.0.0.255 area 0
R2(config-router)#network 10.10.10.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.4 0.0.0.3 area 0
R2(config-router)#

*Mar 1 00:08:46.351: %0SPF-5-ADJCHG: Process 1, Nbr
192.168.150.1 on Tunnel2 from LOADING to FULL, Loading Done
*Mar 1 00:25:52.679: %0SPF-5-ADJCHG: Process 1, Nbr
172.16.1.2 on Tunnell from LOADING to FULL, Loading Done
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En lallustracion 2-18 se verificalaredistribucién de rutas por medio del protocolo
OSPF atravésdelos Tuneles 1y 2 . El router R2 recibe las redes privadas de las
agencias U0 192.168.150.0/24 y GY E 192.168.100.0/24.

@® @ Pablo — R2 — telnet 127.0.0.1 2002 — 87x21

R2#sho ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, [0 - OSPF] IA - OSPF inter area
N1 — OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, x - candidate default, U - per-user static route
0 — ODR, P - periodic downloaded static route

Gateway of last resort is not set

|0 192.168.150.0/24 [110/11121] via 10.10.10.6, 00:10:18, Tunnel2
172.16.0.0/30 is subnetted, 2 subnets
172.16.1.4 is directly connected, FastEthernet@/@
172.16.1.0 is directly connected, FastEthernet@/1
10.0.0.0/30 is subnetted, 2 subnets
G 10.10.10.0 is directly connected, Tunnell
C 10.10.10.4 is directly connected, Tunnel2
C 192.168.50.0/24 is directly connected, FastEthernet1/0
| 0 192.168.100.0/24 [110/11121] via 10.10.10.2, 00:10:18, Tunnell I

D

Ilustracion 2-18 Tabla de Enrutamiento Router Cisco R2

Router MIKROTIK

[admin@MikroTik] > routing ospf area set [ find default=yes ] area-id=0.0.0.0
disabled=no instance=default name=0

[admin@MikroTik] > routing ospf network add area=0 disabled=no
network=192.168.100.0/24

[admin@MikroTik] > routing ospf network add area=0 disabled=no
network=10.10.10.0/30

En lallustracion 2-19 se verificalaredistribucién de rutas por medio del protocolo
OSPF atravésdel Tunel 1. El router Mikrotik recibe las redes privadas de las
agencias CUE 192.168.50.0/24 y U10 192.168.150.0/24.
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Route List = E3
Routes ‘ MNexthops Rules VRF

*/= [Frd [ ]3]

‘Dst. Address 4 ‘Gateway ‘Distance ‘Routing Mark ‘F’ref. Source ‘V
DAC [ 10.10.10.0/30 tunnel1 reachable 0 10.10.10.2
DAco P 10.10.10.4/30 10.10.10.1 reachable tunnel 1 110
DAC P 172.16.1.0/30 ether2 reachable o 172.161.2
DAo P 152.168.50.0/24 10.10.10.1 reachable tunnel 1 110
DAC [ 192.168.100.0/24  etherl reachable 0 152.168.100.1
DAc P 192.168.150.0/24  10.10.10.1 reachable tunnel1 110

llustracion 2-19 Tabla de enrutamiento Mikrotik / DAo - Dinamic Active Ospf

R1

R1l#conf term
R1(config)#router ospf 1
R1(config-router)#network 192.168.150.0 0.0.0.255 area 0

R1(config-router)#network 10.10.10.4 0.0.0.3 area 0
R1(config-router)#

*Mar 1 00:09:34.227: %0SPF-5-ADJCHG: Process 1, Nbr
192.168.50.1 on Tunnel2 from LOADING to FULL, Loading Done

En lallustracion 2-20 se verificalaredistribucién de rutas por medio del protocolo
OSPF atravésdel Tunel 2. El router R1 recibe las redes privadas de las agencias
CUE 192.168.50.0/24 y GY E 192.168.100.0/24.
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e e Pablo — R1— telnet 127.0.0.1 2001 — 80x24

R1#wr

Building configuration...

[OK]

Rl#sho ip ro

R1#sho ip route

Codes: C - connected, S - static, R - RIP, M — mobile, B - BGP
D - EIGRP, EX - EIGRP external, [0 — OSPE.1IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, x - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

C 192.168.150.0/24 is directly connected, FastEthernet@/1
172.16.0.0/30 is subnetted, 1 subnets

C 172.16.1.4 is directly connected, FastEthernet0/@
10.0.0.0/30 is subnetted, 2 subnets

0 10.10.10.0 [110/22222] via 10.10.10.5, 00:10:25, Tunnel2

C 10.10.10.4 is directly connected, Tunnel2

0 192.768.50.0/24 [110/11112] via 10.10.10.5, 00:10:25, Tunnel2

|0

192.168.100.0/24 [110/22232] via 10.10.10.5, 00:10:25, Tunnel2

llustracién 2-20 Tabla de Enrutamiento Cisco R1

Algunos comandos Utiles para dar seguimiento a problemas o revisar configuraciones
de OSPF son:

» show ip ospf neighbor
e show ip ospf neighbor detail
e show ip ospf interface
e show ip ospf database

2.5.2.1 Pruebasde Conectividad

Las pruebas de conectividad se muestran en la llustraciéon 2-21, donde se verifica
conectividad entre todas las agencias mediante e comando ping realizado desde las

maquinas virtualizadas en el software GNS3.

Se verifica que existe conectividad entre todas las agencias y mediante un tracert
desde la agencia GYE hacia la agencia UIO se constata €l path de los paquetes, a

través de los tlneles.
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Host 2

All rights reserved.

EX Simbolo del sistema o [@ =3
[ . perdidos). . |VPCS is free software, distributed under the terms of the "BSD" licence.
Tiempos aproximadc de ida y vuelta en milisegundos: Source code and license can be found at vpcs.sf.net.
Minimo 16ms. Maximo = 21ms. Media 19ms For more information, please visit wiki.freecode.com.cn.

[C:\Users\tesisdping 192.168.1508.108

Press '?' to get help.
Haciendo ping a 192.168.156.188 con 32 hytes de datos:

Tiempo de espera agotado para esta soli itud. Executing the startup file
Respuesta desde 192.168.158. 2 tiempo=38
Respuesta desde 192.168. .188: bytes=32 tiempo & | Incomplete command.
Respuesta desde 192. S .188: bytes=32 tiempo=:
fetd : = VPCS> ip 192,168,50.10@ 255,255,255.0 192.168.50.1
[Estadisticas de ping para 192.168.158.100: 4
t enuviados = 4, recibidos . perdidos Checking for duplicate address...
i PC1 : 192.168.58.100 255.255.255.@ gateway 192.168.58.1
de ida y vuelta en milisegundos: : . .
Méximo = 38ms, Media = 34ms VPCS> ping 192.168.100.100 | NG desde Host 2 CUE hacia Windows GYE

84 bytes from 192.168.100.100 icmp_seq=1 ttl=126 time=12.964 ms
84 bytes from 192.168.100.100 icmp_seq=2 tt1=126 time=18.620 ms
Traza a la direccién T s > [192.168.150.1901 84 bytes from 192,168.100.100 icmp_seq=3 ttl=126 time=19,615 ms
sobre un mdximo de 30 : 84 bytes from 192.168.100.100 icmp_seg=4 ttl=126 time=19.075 ms
84 bytes from 192.168,100.100 icmp_seq=5 ttl=126 time=22,312 ms

IC:\Users\tesis>tracert 192.168.156.160

192.168.108.1

e i .
.168.150.1001 p— : 5
® ® Host4 Pablo — telnet 127.0.0,1 2005 — 80x24

All rights reserved,
VPCS is free software, distributed under the terms of the “BSD" licence.

Source code and license can be found at vpcs.sf.net.
For more information, please visit wiki.freecode.com.cn.

Press '?' to get help.
Executing the startup file
Incomplete command.

VPCS> ip 192.168.150.180 255.255.255.0 192.168.15@.1
Checking for duplicate address...
PC1 : 192.168.150.100 255.255.255.0 gateway 192.168.150.1

[vpcs> ping 192.168.50.100 | FING desde Host 4 UIO hacia Host 2 CUE

- B4 bytes from 192,168.50.100 icmp_seq=1 tt1=62 time=26.740 ms
B4 bytes from 192.168.50.100 icmp_seq=2 ttl=62 time=41.417 ms
B4 hvtes from 192.168.50.108@ icmo sea=3 tt1=62 time=33.860 ms

llustracion 2-21 Pruebas de conectividad entre Agencias

‘ m 4

2.5.3 Redundancia de Enlaces

Para mejorar €l servicio de disponibilidad de la red, se plantea implementar enlaces
redundantes entre las agencias de Quito — Guayaquil. Esto implica la contratacion de
un nuevo enlace de datos que brindara redundancia a la topologia. La llustracién 2-
22 muestra latopologia con € enlaces UIO-GY E redundante. En el proximo capitulo

de analizara €l proveedor y ancho de banda requerido para este nuevo enlace.

Para brindar la redundancia se requiere la implementacion del protocolo de
tunelizacion GRE en el nuevo enlace, asi con € protocolo de enrutamiento dinamico
OSPF de estado de enlace que actualizaria autométicamente cualquier cambio en la

topologia. La Tabla 2-2 muestralas configuraciones adicionales a las ya realizadas.
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<o - Border Router
LAN 192.168.50.0/24

TUNEL 2
10.10.10.4/30

TUNEL 1

10.10.10.0/30
172.16.1.4/30

—————

172.16.1.0/30

P
- cuavaquiL -
4 \
’ -
@ Imi 172.16.1.8/30
0 SO, ©2
~ - 10.10.10.8/30
‘\~__-__’,” Border Router
LAN 192.168.100.0/24 LAN 192.168.150.0/24

llustracion 2-22 Enlace Redundante UIO-GYE

R1 MIKROTIK

TUNEL1 3 UIO-GYE TUNEL1 3 GYE - UIO
interface Tunnel3 interface gre

description UIO-GYE _n _nTOv
ip address 10.10.10.10 add comment="TUNEL GYE-UIO

255.255,255.252 keepalive=10 local-address=172.16.1.9
ip mtu 1400 — - -

ip tcp adjust-mss 1356 mtu=1400 name=tunnel3 remote
keepalive 10 3 address=172.16.1.10

tunnel source FastEthernetl/0
tunnel destination 172.16.1.9
tunnel path-mtu-discovery

OSPF OSPF
router ospf 1 routing ospf network
network 10.10.10.8 0.0.0.3 area 0 add area=0 network=10.10.10.8/30

Tabla 2-2 Configuraciones adicionales para enlace Redundante
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25.3.1 Simulacién Redundancia

Para simular la redundancia de |a topologia mediante el ssimulador GNS3 se dara de
baja una de las interfaces tunelizadas de manera que el protocolo de enrutamiento
dindmico OSPF redlice la actualizacion de rutas en los equipos involucrados.
Durante el cambio de estado de enlace de una de las interfaces de los tuneles se
mantendra activo un ping para verificar e tiempo de respuesta del protocolo de

enrutamiento.

La interfaz del Tunel 2 se dara de bgja mientras se mantiene un ping entre la
agencia UIO hacia la agencia CUE. Se andizan los estados de las tablas de
enrutamiento e interfaces antes y después de dar de baja el enlace.

Estado de latablas de enrutamiento e interfaces antes de dar de baja €l enlace:

R1

® ® Pablo — R1 — telnet 127.0.0.1 2001 — 93x12

C 192.168.150.0/24 is directly connected, FastEthernet@/1
172.16.0.0/30 is subnetted, 2 subnets

¢ 172.16.1.8 is directly connected, FastEthernetl/0
C 172.16.1.4 is directly connected, FastEthernet®/0
10.0.0.0/30 is subnetted, 3 subnets
C 10.10.10.8 is directly connected, Tunnel3
0 10.10.10.0 [110/11121] via 10.10.10.9, 00:24:42, Tunnel3
C 10.10.10.4 is directly connected, Tunnel2
0 192.168.50.0/24 [110/11112] via 10.10.10.5, 00:24:42, Tunnel2
0 192.168.100.0/24 [110/11121] via 10.10.10.9, 00:24:44, Tunnel3
R1#
Ilustracion 2-23 Tabla de Enrutamiento R1
@® @ Pablo — R1 — telnet 127.0.0.1 2001 — 90x10

R1l#sho ip int bri
Rl#sho ip int brief

Interface IP-Address 0K? Method Status Protocol
FastEthernet0/0 172.16.1.6 YES NVRAM up up
FastEthernet@/1 192.168.150.1 YES NVRAM up up
FastEthernetl/0 172.16.1.10 YES manual up up
Tunnel2 10.10.10.6 YES NVRAM up up
Tunnel3 10.10.10.10 YES manual up up

R1#f

llustracion 2-24 Estado de las Interfaces R1
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R2

® e Pablo — R2 — telnet 127.0.0.1 2002 — 79x13

Gateway of last resort is not set

0 192.168.150.0/24 [110/11121] via 10.10.10.6, 00:26:51, Tunnel2
172.16.0.0/30 is subnetted, 2 subnets

€ 172.16.1.4 is directly connected, FastEthernet@/0
C 172.16.1.0 is directly connected, FastEthernet@/1

10.0.0.0/30 is subnetted, 3 subnets
0 10.10.10.8 [110/11121] via 10.10.10.2, 00:26:51, Tunnell
C 10.10.10.0 is directly connected, Tunnell
C 10.10.10.4 is directly connected, Tunnel2
(6 192.168.50.0/24 is directly connected, FastEthernetl/0
0 192.168.100.0/24 [110/11121] via 10.10.10.2, 00:26:52, Tunnell
R2#1

Ilustracion 2-25 Tabla de enrutamiento R2

@0 e Pablo — R2 — telnet 127.0.0.1 2002 — 85x10
R2#sho ip int brief
Interface IP-Address 0K? Method Status Protocol
FastEthernet@/0 172.16.1.5 YES NVRAM up up
FastEtherneto/1 172.16.1.1 YES NVRAM up up
FastEthernetl/0 192.168.50.1 YES NVRAM up up
FastEthernet2/0@ unassigned YES unset administratively down down
FastEthernet3/0 unassigned YES unset administratively down down
Tunnell 10.10.10.1 YES NVRAM up up
Tunnel2 10.10.10.5 YES NVRAM up up
R2#{

Ilustracion 2-26 Estado de las Interfaces R2

MIKROTIK

Teminal

[admin@MikroTik] > ip route print
Flags: X - disakled, A - active, D - dynamic,

C - connect, 5 - static,

B - bklackhole, U - unreachable,

# DST-ADDRESS
0 ADC 10.10.10.0/30
ADc 10.10.10.4/30

(=

ADC 10.10.10.8/30
ADC 172.16.1.0/30
ADC 172.16.1.8/30
ADo 192.168.50.0/24
ADC 192.168.100.0/24
ADo 192.168.150.0/24
[admin@MikroTik] > B

e I = T B O L N

FREF-5RC
10.10.10.2

10.10.10.9
172.16.1.2
172.16.1.%8

1%2.168.100.1

r - rip, b - bgp, ¢ - o3pf, m - mme,
P - prohibkbit

GATEWAY
tunnell
10.10.10.1
10.10.10.10
tunnel3
ether2
ether3
10.10.10.1
etherl
10.10.10.10

llustracion 2-27 Tabla de enrutamiento Mikrotik

B
DISTANCE
a
110
a
a
a
1140
D —
110
K
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# ADDRESS NETWORE INTERFACE .
0 ;;; LAN GYE |
192.168.100.1/24 192.168.100.0 etherl
1 ;7 WRN
172.16.1.2/30 172.16.1.0 ether2
2 ;:: TUNEL GYE'-CUE
10.10.10.2/30 10.10.10.0 tunnell
3 ;::; WAN GYE-UIO
172.16.1.9/30 172.16.1.8 ether
4 10.10.10.9/30 10.10.10.8 tunnel3
[admin@MikroTik] > ™

llustracion 2-28 Estado de las interfaces Mikrotik

Se da bgja la interfaz Tunel 2 entre las agencias UIO — CUE y se monitorea la
recuperacion de la conexién por medio del ping entre UIO — CUE llustracion 2-29.

R1

R1l#conf term

R1(config)#interface tunnel 2

R1(config-if)#shutdown

*Mar 1 00:57:53.567: %0SPF-5-ADJCHG: Process 1, Nbr 192.168.50.1 on
Tunnel2 from FULL to DOWN, Neighbor Down: Interface down or detached
R1(config-if)#end

*Mar 1 00:57:55.563: %LINK-5-CHANGED: Interface Tunnel2, changed
state to administratively down

*Mar 1 00:57:56.563: %LINEPROTO-5-UPDOWN: Line protocol on
Interface Tunnel2, changed state to down

R1(config-if)#end

Se verificael estado de lainterfaz Tunnel 2 como administrativamente abagjo y las
actualizaciones de la tabla de enrutamiento para acanzar lared de la agencia CUE
192.168.50.0/24.

® ® Pablo — R1— telnet 127.0.0.1 2001 — 108x8

R1l#sho ip int brief

Interface IP-Address 0K? Method Status Protocol
FastEthernet0/0 172.16.1.6 YES NVRAM up up
FastEthernet0/1 192.168.150.1 YES NVRAM up up
FastEthernet1/0 172.16.1.10 YES manual up up
Tunnel2 10.10.10.6 YES NVRAM administratively down down
Tunnel3 10.10.10.10 YES manual up up

R1#l

[lustracion 2-29 Interfaz Tunnel2 down
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@0 e Pablo — R1 — telnet 127.0.0.1 2001 — 72x13

Gateway of last resort is not set

C 192.168.150.0/24 is directly connected, FastEthernet@/1
172.16.0.0/30 is subnetted, 2 subnets

172.16.1.8 is directly connected, FastEthernetl/0

172.16.1.4 is directly connected, FastEthernet9/0
10.0.0.0/30 is subnetted, 2 subnets

10.10.10.8 is directly connected, Tunnel3

10.10.10.0 [110/11121] via 10.10.10.9, 00:06:29, Tunnel3
192.168.50.0/24 [110/11122] via 10.10.10.9, 00:06:29, Tunnel3
192.168.100.0/24 [110/11121] via 10.10.10.9, 00:06:29, Tunnel3

aNa]

‘'moocon

1#

llustracion 2-30 Tabla de enrutamiento R1 con la interfaz Tunnel 2 deshabilitada

Se verifica que las rutas en el router R1 se han actualizado (Ilustracion 2-23). Para
alcanzar lared CUE 192.168.50.0/24 en esta nueva topologia se re enruta e trafico
por lainterfaz Tunnel 3. El efecto de los cambios se explicaen lallustracion 2-31.

Saama=— Border Router
LAN 192.168.50.0/24

TUNEL 2
10.10.10.4/30

—————
- ~

172.16.1.0/30

P S
7  GUAYAQUIL
’ Mircotik
/ \
. . a
I'm.‘ I .‘ 0 =
W] W 172.16.1.8/30
B —.— -
2 €0 SO 02
Windows TUNEL 3
~ -
o | 10.10.10.8/30
LAN 192.168.100.0/24 LAN 192.168.150.0/24

Ilustracion 2-31 Redireccion de trafico
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Se verificaen lallustracién 2-32 que en promedio se tiene una pérdida de 4 paquetes

hasta que el protocolo de enrutamiento OSPF actualice cambios en la topologia. Este

tiempo de inactividad es aceptable para €l tipo de transaccionalidad del caso de

estudio.

® ©® Host4

Pablo — telnet 127.0.0.1 2004 — 80x18

*C

VPCS> ping 192.168.150.100 -t
84 bytes from 192.168.150.100
84 bytes from 192.168.150.100
84 bytes from 192.168.150.100
84 bytes from 192.168.150.100

icmp_seq=1 ttl=62 time=39.090 ms
icmp_seq=2 ttl=62 time=32.896 ms
icmp_seq=3 ttl1=62 time=28.897 ms
icmp_seq=4 ttl=62 time=27.646 ms

192.168.150.100 icmp_seq=5 timeout

192.168.150.100 icmp_seq=6 timeout
192.168.150.100 icmp_seq=7 timeout

192.168.150.100 icmp seg=8 timeout

84 bytes
84 bytes
84 bytes
84 bytes
84 bytes
84 bytes
84 bytes
84 bytes

from
from
from
from
from
from
from
from

192.
192.
192,

192

192.
192.
192,
192.

168.
168.
168.
.168.
168.
168.
168.
168.

150

150

150.
150.
150.
.100
150.
150.
150.
.100

100
100
100

100
100
100

Tiempo de Recuperacion

icmp_seq=9 ttl=61 time=24.008 ms

icmp_seq=10
icmp_seg=11
icmp_seq=12
icmp_seq=13
icmp_seq=14
icmp_seg=15
icmp_seq=16

ttl=61
ttl=61
ttl=61
ttl=61
ttl=61
ttl=61
ttl=61

time=31.
time=25.
time=29.
time=41.
time=25.
time=37.
time=30.

203
380
466
547
745
445
338

ms
ms
ms
ms
ms
ms
ms

Ilustracion 2-32 Tiempo de Recuperacion

2.5.4 Funcién Route-Map Cisco [6]

En € caso de estudio se presenta una topologia con dos accesos a internet. Los

proveedores de internet son TV Cable y Telconet, de acuerdo a lo especificado a la

Tabla 2-3.

Servicio de Internet

Telconet

10M 11

Tv Cable

15M 1.1

Tabla 2-3 Distribucion Internet

Las politicas de acceso a internet @ momento se mangjan mediante un equipo

Mikrotik Cloud Core 1016-12G, mediante €l cudl se realiza un balanceo de carga.
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Por temas administrativos y de pagos del gasto mensual por concepto de internet, se
requiere que solo ciertas agencias tengan accesos a la salida de internet por €
proveedor Telconet. Unicamente las agencias que paguen por el rubro de internet de

Telconet serén quienes tengan acceso a este servicio.

Para solventar este requerimiento se plantea una configuracion con una sola ruta por
defecto hacia el proveedor de internet Tv Cable, por el cudl deben acceder la mayor
parte de agencias a servicio de internet, y mediante la funcién Route-Map de Cisco
mapeamos las rutas del resto de agencias hacia el enlace de Telconet.

Lafuncién Route-Map

2.5.5 Simulacion Route-M ap

Parala simulacion del uso y configuracién de lafuncion Route-Map[9], se plantea el
entorno GNS3 de la llustracion 2-33.

INTERNET TV CABLE
4 pC1
ey o] -
pr- CUENCA N ~ -
/ \
Eim "
|
% ; / 172.16.1.12/30 i 8888
\_  Host2 ’/
~
R - Border Router
LAN 182.168.50.0/24
10 2
.

172.16.1.16/30

TUNEL 1
10.10.10.0/30

TUNEL 2
10.10.10.4/30

172.16.1.4/30

P e

- Y
~ GUAYAQUIL B
s MiReotik
/ \
)
] ] 172.16.1.8/30
——— @
. e0 e0 e2
Windows TUNEL 3
\\\ ,/Em, Router 10.10.10.8/30 Border Router
——————— o~
LAN 192.168.100.0/24 LAN 192.168.150.0/24

Ilustracion 2-33 Topologia de Smulacion de Acceso a Internet GNS3
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En la topologia se agregan dos equipos R3 y R4 que corresponderian a los gateways

de internet de los proveedores, por |0 tanto no tenemos injerencia alguna sobre estos

equipos. Las configuraciones se centran en el router R2, e cua requiere las

siguientes configuraciones:

1. Configurar laconexién con los gateways

interface FastEthernet2/0

description INTERNET TVCABLE

ip address 172.16.1.13 255.255.255.252
interface FastEthernet3/0

description INTERNET TELCONET

ip address 172.16.1.17 255.255.255.252

2. Configurar ruta por defecto haciael gateway de internet de TV CABLE

ip route 0.0.0.00.0.0.0172.16.1.14

3. Redistribuir laruta por defecto por medio de OSPF

router ospf 1
default-information originate aways

En la llustracion 2-34 se verifica que la ruta por defecto se anuncia mediante OSPF

en los routers remotos R1 y Mikrotik.

® @ Pablo — R1 — telnet 127.0.0.1 2001 — 71x14

Gateway of last resort is 10.10.10.5 to network 0.0.0.0

C

C
C

coNMNon

192.168.150.0/24 is directly connected, FastEthernet®/1
172.16.0.0/30 is subnetted, 2 subnets
172.16.1.8 is directly connected, FastEthernet1/0
172.16.1.4 is directly connected, FastEthernet@/@
10.0.0.0/30 is subnetted, 3 subnets
10.10.10.8 is directly connected, Tunnel3
10.10.10.0 [110/11121] via 10.10.10.9, 00:25:40, Tunnel3
10.10.10.4 is directly connected, Tunnel2
192.168.50.0/24 [110/11112] via 10.10.10.5, 00:25:40, Tunnel2
192.168.100.0/24 [110/11121] via 10.10.10.9, 00:25:42, Tunnel3

0xE2 0.0.0.0/0 [110/1] via 10.10.10.5, 00:25:42, Tunnel2

R1#l
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Terminal = E3
[admin@MikroTik] » ip route print -
Flags: X - disabled, A - active, D - dynamic,

C - connect, 5 - static, r - rip, b - bgp, © - o3pf, m - mme,

B - blackhcle, U - unreachable, P - prchikit

# DST-ADDRESS PREF-5RC GATEWAY DISTANCE
0 ADo 0.0.0.0, 10.10.10.1
1 ADC 10.10.10.0/30 10.10.10.2 tunnell 0
2 ADo 10.10.10.4/30 10.10.10.1 110
10.10.10.10
3 ADC 10.10.10.8/30 10.10.10.9 tunnel3 0
4 ADC 172.16.1.0/30 172.16.1.2 0
5 ADC 172.16.1.8/30 172.16.1.9 0
6 ADo 192.168.50.0/24 110
7 ADC 192.168.100.0/24 192.168.100.1 etherl 0
8 ADo 192.168.150.0/24 10.10.10.10 110
[admin@MikroTik] > =

[lustracién 2-34 Redistribucion de ruta por defecto OSPF R1y Mikrotik

4. Configurar una lista de control de acceso que contenga las ip de las agencias
gue requieren salir por € enlace de Telconet. Parala simulacién setoma ala
red UIO 192.168.150.0/24 que deberausa el enlace ainternet de Telconet.

access-list 10 permit 192.168.150.0 0.0.0.255

5. Configurar la politica de route map “internet” basado en e ACL creada
previamente y el match para laredireccion, en este caso de lared de UIO por
el | gateway deinternet de Telconet 172.16.1.18.

route-map internet permit 10
match ip address 10
set ip next-hop 172.16.1.18

6. Asignar lapoliticaalainterfaz del Tunel.

El tunel correspondiente es el tunel 2, sin embargo hay que tener en cuentaque si se
cae el enlace entre UIO y CUE la conexion de la agencia UIO se reestablece por
medio del tunel 1 entre GYE-UIO, por lo cudl la politica se debe aplicara en ambas

interfacesdelostuneles1y 2 en € router R2.

interface Tunnell
description CUE-GYE

ip policy route-map internet
interface Tunnel2
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description CUE-UIO
ip policy route-map internet

Para el andlisis del mapeo de rutas, habilitamos el debug de las paliticas:

R2#debug ip policy
Policy routing debugging is on

Verificamos en la llustracion 2-35 que al realizar un ping ainternet desde la agencia
de UIO 192.168.150.0/24 se tienen coincidencias y se reflga en e debug las
coincidencias de la politica internet. Se comprueba € correcto funcionamiento del
mapeo de rutas para direccionar €l internet de la agencia de UIO por €l enlace de
Internet de Telconet.

R2
*Mar 1 01:54:42,055: IP: $=192.168,150.100 (Tunnel2), d=8.8.8.8, len 84, FIB policy match
*Mar 1 01:54:42,055: IP: $=192.168,150,100 (Tunnel2), d=8.8.8.8, ¢g=172.16.1,18, len 84, FIB policy routed

R2#

*Mar 1 01:54:42,879: : . . . (Tunnel2), d=8.8.8. len 84, FIBIpolicy match |

*Mar 1 01:54:42.883: . 168,150, , 0=8.8.8.8, [g=172.16.1.18, len 84, FIB policy routed|
*Mar 1 01:54:43,779: IP: s$=192.168,150.100 (Tunnel2), d=8.8.8.8, Ten 84, FIB policy match

*Mar 1 01:54:43,779: IP: $=192,168,150.100 (Tunnel2), d=8.8.8.8, ¢=172.16,1.18, len 84, FIB policy routed
R2#

*Mar 1 01:54:44,479: IP: .8, len 84, FIB|policy match

*Mar 1 01:54:44,479: IP: .8, p=172.16.1,18, len 84, FIB policy routedl
R2#

[ NON ) Host 4 Pablo — telnet 127.0.0.1 2005 — 128x15

VPCS> ping 8.8.8.8
8.8.8.8 icmp_seq=1 timeout
8.8.8.8 icmp_seq=2 timeout

(Tunnel2),

84 bytes from 8.8.8.8 icmp_seq=3 ttl=61 time=62.797 ms
84 bytes from 8.8.8.8 icmp_seq=4 ttl=61 time=55.578 ms
84 bytes from 8.8.8.8 icmp_seq=5 ttl=61 time=56.273 ms

VPCS> ping 8.8.8.8

84 bytes from 8.8.8.8 icmp_seq=1 ttl=61 time=55.014 ms

84 bytes from 8.8.8.8 icmp_seq=2 tt1=61 time=47.956 ms | Ping desde la red UIO 192.168.150.0/24
84 bytes from 8.8.8.8 icmp_seg=3 tt1=61 time=44.821 ms %

84 bytes from 8.8.8.8 icmp_seq=4 tt1=61 time=56.363 ms | hacia internet 8.8.8.8

84 bytes from 8.8.8.8 icmp_seg=5 tt1=61 time=56.023 ms

vecs> B

Ilustracion 2-35 Resultado del Debug policy Match

Para el caso de otras agencias con direcciones origen diferentes a las del ACL, se
verifica en la llustracion 2-36 que se en rutan mediante la tabla de ruteo del router
R2, con ruta por defecto al Gateway de internet del proveedor Tv Cable.
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R2%
Mar
R2#
Mar
R2#
Mar
R2#
Mar
R2#
Mar
R2%
Mar
R2#}

1 02:03:51.223: IP: 5=172.16.1.5 (Tunnel2), ©=172.16.1.6, len 24, FIB policy

1 02:04:01.823:

§=172.16.1.5 (Tunnel2), d=172.16.1.6, len 24, FI
1 92:04:12.395: IP: §=172.16.1.5 (Tunnel2), ¢=172.16.1.6, len 24, FI

1 02:04:23.503: IP: $=172.16.1.5 (Tunnel2),

.16.1.6, len 24, FI

1 92:04:33.371: IP: s=172.16.1.5 (Tunnel

0=172.16.1.6, len 24, FI

1 02:04:43.447: IP: 5=172.16.1.5 (Tunnel2), d=172.16.1.6, len 24, FI

policy
policy
policy
policy

policy

t 127.0.0.1 2002 — 128x13

rejected(no
rejected(no
rejected(no
rejected(no
rejected(no

rejected(no

match)
match)
match)
match)
match)

match)

normal

normal

nermal

normal

normal

normal

forwarding
torwarding
forwarding
forwarding
forwarding

forwarding

Windows [RunningT

¥ Simbolo del sistema

Baciendo ping a
espuesta desde
esde
desde
desde

8
8

de ping para 8.8.8.8:
enviado 4, recibidos

ida y vuelta
ino = 47ns, Hedia

Ci\Users\tesis>tracert 8.8.8.8

raza la direccién TESIS-PC (8.8.8.8]

sobre un mixino de 38 saltos

3

Traza completa.

4,

perdidos

gundos

{1 _ms " 192,168,198,1
il m 168.18.18.1
35 2 172.16.1.14
34 ns TESTS-PC 18

Windows 7

& o™ Lefte

llustracion 2-36 Resultado debug policy rejected normal forwarding
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Capitulo3: DISENO Y SIMULACION

3.1 Descripcién del Disefio [8]

El disefio propuesto se basa en el modelo jerarquico de Cisco. El modelo implementa
alta disponibilidad, balanceo de carga e implementacion de seguridades en la capa
fisica. El disefio propuesto se detalla en dos partes, para € cuarto de datos 'y parala

red anivel nacional.

Para el cuarto de datos en la ciudad de Cuenca se toman en cuenta las capas Core,
Distribuciéon y Acceso, mientras que para las agencias Quito y Guayaguil, se toman
en cuenta las capas de Distribucién y Acceso, con las variantes de ciertos servicios
como € servicio de tunelizacion que se implementara en el capa de distribucion.

Core: El equipo evaluado para este nivel es e Cisco Catalyst WS-C3560G-24TS-E
con una licencia IP Services. Se selecciona este modelo debido al gran performance,
capacidad de procesamiento (paquetes por segundo) y confiabilidad que brinda. En
este nivel el equipo tendra las siguientes funciones:

* Enrutamiento Estatico

* Enrutamiento dindmico OSPF

* ACL (Listas de Control de Acceso)
* Link Aggregation

* Manejo de enlaces de datos

* Route Mapping

¢ Tunneling

* Port Trunking

* STP (Spanning Tree)

Distribucion: Para este nivel se determina gque €l equipo Cisco Catalyst WS-C3650-
24TSE. Las caracteristicas para seleccionar este dispositivo para la capa de
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distribucion son e ato performance que brinda €l equipo y la capacidad de
administrar en un futuro implementaciones de redes inalambricas WLAN (Wireless
Controller). El licenciamiento sera | P Services. No se requiere soporte POE ni stack.

* Enrutamiento Estatico

* Enrutamiento dinamico OSPF

* Manejo de VLANs (VTP Server)

* Link Agreggation

* Port Trunking

* DHCP Server

* ACL (Listas de Control de Acceso)

¢ STP (Spanning Tree)

Acceso: Se plantea para este nivel € equipo Catalyst 2960X-24PD-L., debido a sus
caracteristicas de crecimiento, ya que soporta hasta 8 dispositivos en stack, con un
licenciamiento de fébrica LAN Base que resulta suficiente para las funciones que
cumpliran estos equipos en la capa de acceso. Otra de las caracteristicas importantes
de este equipo es € soporte de POE, para servicios de alimentacion de teléfonos y
camaras I P.

* Manejo de VLANs (VTP Client)

* ACL (Listas de Control de Acceso)
* Port Security

* Port Trunking

* QoS

* STP (Spanning Tree)
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 Marca Modelo Descripcion
Cisco WS-C3560G-24TS-E Core Data Center
Cisco WS-C3650-24TS-E Distribucion

Cisco Catalyst 2960X-24PD-L Acceso
Tabla 3-1 Descripcion de Equipos

3.1.1 Diseflode Diagramafisicoy légico

Para dar una solucion a los requerimientos de disponibilidad, escalabilidad,
confiabilidad, optimizacién de recursos para € caso de estudio, se plantea re disefiar
la red a nivel nacional. Esta disefio incluye la readecuacion de la red de core,
distribucién y acceso del cuarto de datos. En la llustracion 3-2, se muestra €
diagrama fisico correspondiente a disefio para €l cuarto de datos. El disefio se basa
en el modelo jerarquico de cisco [8]. La llustracion 3-3 detalla el diagrama l6gico de
los equipos que componen el disefio de lared para €l cuarto de datos. Lallustracion
3-4 muestra de manera general la topologiafisica de lared anivel nacional, mientras
gue lallustracion 3-5 detalla la topologia l6gica.

Nucleo/

Distribuciéon Distribucién

E

Acceso
de clientes

llustracién 3-1 Disefio Jerarquico Cisco ’

! Imagen tomada de http://www.cisco.com/c/en/us/sol utions/enterprise/design-zone-
campus/index.html#~validate - dltimo acceso 10 de junio 2016
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Por otra parte la llustracion 3-3 describe el diagrama fisico de lared a nivel nacional
con las agencias en Quito, Guayaguil y Cuenca. De acuerdo a lo revisado en €
capitulo anterior, se incorporan algunos servicios de red (tunneling, routing, etc) que
funcionan como una red superpuesta que soportard los servicios brindados y
permitiran implementar QoS en latopologia del disefio.

Telconet

Internet Telconet

Mikrotik CC

Cisco 3560

Tv Cable

Internet Tv Cable

-—

Punto Net

Cisco 3650

Cisco 3650

Cluster de Servidores Vlan 10-50 Vlan 10-50 Vlan 10-50 Vlan 10-50

llustracion 3-2 Diagrama Fisico Cuarto de Datos

La llustracién 3-3 muestra € diagrama l6gico de los equipos del cuarto de datos. El
diagramaincluye interfaces y direccionamiento de las redes virtuales internas. No se
toman en cuenta los equipos de proveedores ni € equipo Mikrotik administrador del
internet. Estos equipos se incluirdn mas adelante en € andlisis a nivel nacional del
disefio. Para efectos de simulacion se incluyen dos méquinas para monitorizar €l
comportamiento de las configuraciones de capa 2. Se incluyen los equipos
correspondientes indicados en la Tabla 3-1 para cada nivel del modelo jerarquico.
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Laconfiguracion del disefio de red planteado, requiere laimplementacion de ciertos
protocolos de red que permiten brindar redundancia en los enlaces y equipos del data
center. Estos protocol os se mencionaran en la simulacion de la topologia en e punto

3.3

Adicional a la redundancia, otro pardmetro a tomar en cuenta, es la capacidad de
cada enlace. El centro de datos concentra los servidores de bases de datos, correo,
backups, etc. Estos servicios generan gran cantidad de tréfico y se ven afectados por

enlaces saturados o de baja velocidad.

VLAN 5
10.10.10.1/28
2 ’

Cisco 3560

VLANS
10.10.10.3/28

VLAN5
10.10.10.2/28 ¢1/0

Cisco 3650 Cisco 3650

Cisco 2960
VLAN5

10.10.10.4/28 10.10.10.5/28 10.10.10.6/28
en .
W W W
Windows WindowsTS Elastix
VLAN 10 VLAN 30 VLAN 20
192.168.1.0/24 192.168.3.0/24 192.168.2.0/24

Ilustracion 3-3 Diagrama Ldgico Cuarto de Datos
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Para solucionar el requerimiento de alta disponibilidad, el disefio plantea configurar
dos equipos por cada nivel en e core y distribucion. Uno actuard como equipo
principal y el segundo como backup. Adicional e disefio contempla un balanceo de
carga, de manera que todos los equipos se encuentren activos todo e tiempo,
optimizando los recursos existentes. Para esto, € disefio plantea la configuracion del
protocolo RSTP (Rapid Spannig Tree Protocol). Como una primera etapa para €l
caso de estudio, se plantea implementar redundancia en el nivel de distribucion, por
lo cudl lasimulacién y los esquemas de las llustraciones 3-2, y 3-3 hacen referencia
Unicamente a una redundancia en €l nivel de distribucion.

Para dar una solucién a requerimiento de ato tréfico, a més de seleccionar equipos
con altas prestaciones (procesamiento de paguetes), se plantea de igual manera como
una primera etapa optimizar los recursos y configurar enlaces agregados (Link
Aggregation) para aumentar las capacidades de los enlaces entre swiches del data
center y los enlaces de las maguinas del cluster de servidores.

QUITO
SZ
e
CUENCA
Telconet
Telcpnet
Internet Telconet @ g@

@\_i__ Cisco 3560

1 L em——
—
Internet Tv Cable —_— Punto Net

@/ - Punto Net

— S &

b=

GUAYAQUIL

E

1,0
SeH

Telconet

Ilustracion 3-4 Diagrama Fisico de enlaces a nivel nacional
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3.1.2 Segmentacién de Red VLSM vy Direccionamiento

La Tabla 3-2 describe € direccionamiento y las redes virtuales creadas para €l

manegjo y diferenciacién del tipo de tréfico. Cabe indicar que las redes virtuales han

sido creadas para efectos de ssmulaciéon. La cantidad de VLANs dependera del

nimero de servicios, seguridad, tipo de trafico o departamentos que requiera la

implementacion. Para el caso de estudio se definen de manera general 6 redes

virtuales con diferentes requerimientos y tipo de tréfico. Se excluye de las

configuraciones parametros de seguridad, Unicamente se hace referencia, como

giemplo de configuracion, a la seguridad implementada a nivel de interfaz de los

switches de acceso de configuracion fija (Port-Security ©).

Interfaz

Direccion de Red

Direccién IP

Equipo

Descripcion

VLANS5 | Administracion 10.10.10.0/28 10.10.10.1 255.255.255.240
VLAN 10 Telefonia 192.168.1.0/24 192.168.1.1 255255255.0
s1 VLAN 20 Video 192.168.2.0/24 192.168.2.1 255255255.0
VLAN 30 Soporte 192.168.3.0/24 192.168.3.1 255255255.0
VLAN 40 Internet 192.168.4.0/24 192.168.4.1 255255255.0
VLAN 50 Servidores 192.168.5.0/24 192.168.5.1 255255255.0
S2 VLANS5 | Administracion 10.10.10.0/28 10.10.10.2 255.255.255.240
S3 VLANS5 | Administracion 10.10.10.0/28 10.10.10.3 255.255.255.240
A VLANS5 | Administracion 10.10.10.0/28 10.10.10.4 255.255.255.240
S5 VLANS5 | Administracion 10.10.10.0/28 10.10.10.5 255.255.255.240
S6 VLANS5 | Administracion 10.10.10.0/28 10.10.10.6 255.255.255.240
S/ VLANS5 | Administracion 10.10.10.0/28 10.10.10.7 255.255.255.240

Tabla 3-2 Segmentacion de Red Centro de Datos

Para el direccionamiento de las agencias a nivel nacional se a tomado como

referencia la ubicacion de las agencias,

implementando un esquema de

8 Understanding Port Security - http://www.cisco.com/c/en/us/td/docs/switches/lan/catal yst6500/i0s/12-
2SX/configuration/guide/book/port_sec.html#wpl1061587 - Ultimo acceso 10 de junio 2016
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direccionamiento por ciudad y/o sector del pais. El plan de direccionamiento tomaen
cuenta un rengo de direcciones privadas 192.168.50.0-100.0 para agencias ubicadas
en la cuidad de cuenca y arededores, 192.168.100.0-150.0 para la parte norte del
pais, 192.168.150.0-200.0 parala ciudad de Guayaquil y alrededores, 192.168.200.0-
250.0 para la ciudad de Manta y arededores. La Tabla 3-3 describe €
direccionamiento de los equipos del backbone (Quito, Guayaquil y Cuenca), asi
como las agencias principales.

En la Tabla 3-4 se detalla € direccionamiento 16gico de la llustracion 3-4 que se
utiliza para la smulacion en GNS3. El disefio plantea la configuracién de tuneles
entre las agencias paralograr un control independiente del proveedor, de acuerdo alo
revisado en las simulaciones del capitulo 2.

Pararealizar la simulacion de calidad de servicio, se incorporan nuevos e ementos de
direccionamiento como subredes virtuales VLANSs para | os diferentes aplicativos que
utilizan las agencias; sin embargo, este direccionamiento extra no se contemplaen la
Tabla 3-3. Para la ssimulacidon del disefio propuesto, se toma como referencia €
direccionamiento de las agencias mostrado en la Tabla 3-3 y 3-4.
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Direcciones de Red Disponibles Méscara de Red
QUITO MATRIZ 192.168.100.0/24 254 255.255.255.0 192.168.100.1
LATACUNGA LAT 192.168.103.0/26 62 255.255.255.192 |  192168.103.1
QUITO RIOBAMBA RIO 192.168.103.64/26 62 255.255.255.192 | 192168.103.65
MOTORS QM AMBATO AMB 192.168.103.128/26 62 255.255.255.192 | 192.168.103.129
IBARRA IBA 192.168.103.192/26 62 255.255.255.192 | 192.168.103.193
SANTO
DOMINGO STO DOM 192.168.104.0/26 62 255.255.255.192 |  192168.104.1
QUITO MATRIZ 192.168.101.0/25 126 255.255.255.128 | 192.168.101.1
QUITO SUR 192.168.101.128/26 62 255.255.255.192 | 192.168.101.129
NEOAUTO NA QUITO SHIRIS 192.168.101.192/26 62 255.255.255.192 | 192.168.101.193
QUITO AMB 192.168.102.0/26 62 255.255.255.192 | 192.168.102.1
QUITO STO DOM 192.168.102.64/26 62 255.255.255.192 | 192.168.102.65
QUITO MATRIZ 192.168.102.128/25 126 255.255.255.128 | 192.168.102.129
LATACUNGA LAT 192.168.104.64/26 62 255.255.255.192 | 192168.104.65
IBARRA IBA 192.168.104.128/26 62 255.255.255.192 | 192.168.104.129
MERQUIAUTO
MO RIOBAMBA RIO 192.168.104.192/26 62 255.255.255.192 | 192.168.104.193
TENA TENA 192.168.105.0/26 62 255.255.255.192 |  192168.105.1
PUYO PUYO 192.168.105.64/26 62 255.255.255.192 | 192168.105.65
QUEVEDO QUE 192.168.105.128/26 62 255.255.255.192 | 192.168.105.129
MANTA MATRIZ 192.168.200.0/24 254 255.255.255.0 192.168.200.1
LOGIMANTA
LM MANTA PATIOS 192.168.201.0/25 126 255.255.255.128 | 192.168.201.1
MANTA BODEGA 192.168.201.128/25 126 255.255.255.128 | 192.168.201.129
GUAYAQUIL MATRIZ 192.168.150.0/24 254 255.255.255.0 192.168.150.1
AUTOHYUN | GUAYAQUIL ECSY AUTO 192.168.151.0/25 126 255.255.255.128 | 192.168.151.1
AH GUAYAQUIL LOCALIZA 192.168.151.128/25 62 255.255.255.192 | 192.168.151.129
GUAYAQUIL AMERICAS 192.168.151.192/25 62 255.255.255.192 | 192.168.151.193
CUENCA MERQUIAUTO | 192.168.50.128/26 62 255.255.255.192 | 192.168.50.129
CUENCA CUENCA AUTOHYUN 192.168.50.192/26 62 255.255.255.192 | 192.168.50.193
CUENCA NEOAUTO 192.168.51.0/24 254 255255255.0 192.168.51.1
CUENCA QUITOMOTORS | 192.168.50.0/25 126 255.255.255.128 |  192.168.50.1

Tabla 3-3 Direccionamiento de red agencias a nivel nacional
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Interfaz Descripcion Direccién de Red Direccién Origen Direccién Destino

Tunel 0 CUE-GYE 10.1.1.0/30 172.16.0.1 172.16.0.2
Tunel 1 CUE-UIO QM 10.1.1.4/30 172.16.0.5 172.16.0.6
Tunel 2 UIO-GYE AH 10.1.1.8/30 172.16.0.9 172.16.0.10
Tunel 3 | CUE-GYE AMERICAS AH 10.1.1.12/30 172.16.0.1 172.16.0.22
Tunel 4 CUE-AMBATO QM 10.1.1.16/30 172.16.0.5 172.16.0.14
Tunel 5 CUE-RIO QM 10.1.1.20/30 172.16.0.5 172.16.0.18

Tabla 3-4 Direccionamiento Tuneles

La Tabla 3-4 detalla e direccionamiento de los tuneles configurados para la
simulacion. Se incluye también las subredes del proveedor como referencia en las
configuraciones. El direccionamiento se aplica a la topologia de la llustracion 3-5

utilizada parala simulacion.

o ——————

192.168.1.024

TUNEL 1

iy 10.1.1.4/30

WAN PUNTO NET
172.16.0.0/30

WAN TELCONET
172.16.0.4/30

WAN TELCONET

W 172.16.0.8/30
Mikrotik 10 TUNEL 2
10.1.1.8730
192.168.150.0/24 192.168.100.0/24
AN TV CABLE
TUNEL 4
ML 8 172.16.0.12/30 TuneLs
TUNEL 3 WAN TV CABLE
WAN TV CABLE a8
172.16.0.2080 | 10-11.12/30 A4 172.16.0.16/30
. S, S -
- B
Z N
4 \
4 \
o .l ) }
. ' -
192.168.151.182/25 - . y 9 [V )
N 7 N 7
~ 7 ~ 7’
- g - b, WindowsTS _-

S ——e=- Seooes="

192.168.103.128/26 192.168.103.64/26

llustracion 3-5 Diagrama Lagico — Simulacién del Disefio
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La Tabla 3-5 muestra € direccionamiento de los routers de la topologia de la

llustracién 3-5 'y especifica & direccionamiento por interfaz de cada equipo. En base

aeste direccionamiento se realizala simulacion del disefio propuesto.

‘ Equipo Interfaz Red Direccion IP Méscara de Subred
FastEthernet 0/0 172.16.0.4/30 172.16.0.6 255.255.255.252
FastEthernet 0/1| 192.168.100.0/24 | 192.168.100.1 | 255 255.255 252
FastEthernet 1/0 172.16.0.8/30 172.16.0.9 255.255.255.252

R1 FastEthernet 2/0| 172.16.0.12/30 172.16.0.13 255.255.255.252
FastEthernet 3/0| 172.16.0.16/30 172.16.0.17 255.255.255.252

TUNEL 1 10.1.1.4/30 10.1.1.6 255.255.255 252

TUNEL 2 10.1.1.8/30 10.1.1.9 255.255.255 252
FastEthernet 0/0 172.16.0.4/30 172.16.0.5 255.255.255.252
FastEthernet 0/1| 192.168.1.0/24 192.168.1.1 255.255.255.252
FastEthernet 1/0 172.16.0.8/30 172.16.0.9 255.255.255.252

R? TUNEL O 10.1.1.0/30 10.1.1.1 255.255.255 252
TUNEL 1 10.1.1.4/30 10.1.1.5 255.255.255 252

TUNEL 3 10.1.1.12/30 10.1.1.13 255.255.255 252

TUNEL 4 10.1.1.16/30 10.1.1.17 255.255.255 252

TUNEL 5 10.1.1.20/30 10.1.1.21 255.255.255 252
FastEthernet 0 | 192.168.150.0/24 | 192.168.150.1 | 255.255.255 252
FastEthernet 1 172.16.0.0/30 172.16.0.2 255.255.255.252
FastEthernet 2 172.16.0.8/30 172.16.0.10 255.255.255.252
MIKROTIK | FastEthernet 3 172.16.0.20/30 172.16.0.21 255.255.255 252
FastEthernet 3/0| 172.16.0.16/30 172.16.0.17 255.255.255.252

TUNEL O 10.1.1.0/30 10.1.1.2 255.255.255 252

TUNEL 2 10.1.1.8/30 10.1.1.10 255.255.255 252
FastEthernet 1/0| 172.16.0.12/30 172.16.0.14 255.255.255.252

R3 FastEthernet 0/1 | 192.168.103.128/26 | 192.168.103.129| 255 255.255 192
TUNEL 4 10.1.1.16/30 10.1.1.18 255.255.255 252
FastEthernet 0/0| 172.16.0.20/30 172.16.0.22 255.255.255.252

R4 FastEthernet 0/1 | 192.168.151.192/25| 192.168.151.193| 255 255.255.128
TUNEL 3 10.1.1.12/30 10.1.1.14 255.255.255 252
FastEthernet /0| 172.16.0.16/30 172.16.0.18 255.255.255.252

R5 FastEthernet 2/0| 192.168.103.64/26 | 192.168.103.65 | 255 255.255.192
TUNEL 5 10.1.1.20/30 10.1.1.22 255.255.255 252

Tabla 3-5 Direccionamiento Routers a Nivel Nacional
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3.1.3 Licenciamiento delos equipos (109)

Un aspecto importante a tener en cuenta en e disefio de los servicios de red, es la
licencia que tendran los routers o switches de la topologia. Por ejemplo, en cisco los
equipos viene con un Universal Cisco Software Image precargado (Ilustracion 3-6)
gue contiene todas las caracteristicas que podran ejecutarse en el equipo. Las
funcionalidades disponibles en un equipo estén determinadas por la combinacion de
una o varias licencias instaladas en el mismo. La flash memory almacena un archivo

con estalicenciay de esta manera se libera un set de funcionalidades en el equipo.

License File Universal Image File

.“o IP Services

.*. IP Base

[lustracion 3-6 Caracteristicas del Licenciamiento ®

Lallustracion 3-7 muestra algunas de | as funcionalidades que se liberan en cada tipo
de licenciamiento. Para €l disefio del caso de estudio nos interesa €l licenciamiento
funciones IP Services, ya que incorpora las funcionalidades de OSPF y PBR que
servirdn para enrutamiento dinamico e implementacion de calidad de servicio

respectivamente.

o magen tomada de http://www.cisco.com/c/en/us/products/collateral/switches/catal yst-3560-x-
series-switches/white paper c11-579326.html
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Cada marca de equipos de comunicaciones implementa servicios de licenciamiento
similares, por gemplo en Mikrotik manejan un licenciamiento por niveles L4, L5y
L6. De igual manera los equipos vienen con el software RouterOS preinstalado, pero
en funcion de licenciamiento que tenga € equipo, se liberan un set de

funcionalidades diferentes.

Ya que el set de funcionalidades que se libera con un licenciamiento mas avanzado
es mayor, € costo también es mayor y se vuelve un pardmetro muy importante
dentro del disefio de lared.

Catalyst 3560/3750

Catalyst 3560-X, 3750-X
st — including E and X series

—

Functionality LAN Base IP Base

ey + Complete Access L2
Layer 2+ Supports all Catalyst 3K L2 features including hot standby
protocols. Stack power (3750-X).
: + Enterprise Access L3 + Complete Access L3
Layer3 RIP, static and Stub PIM and OSPF, EIGRP, BGP, ISIS
i EIGRP VRF-lite, WCCP, PBR
: Basic M: + Enterprise Access L3 + Complete Access L3
Manageability = Suppe Gold-Lite, Smart Install EEM, IPSLA Initiator
| Respo Director
« Complete Access Security
Security Router and VLAN ACLs, Private VLANSs, complete identity and
’ secunty, TrustSec SXP, IEEE 802.1AE (3560-X/3750-X)
« Complete Access QOS
Gos Supports all Catalyst 3K QOS features including per VLAN

policies

Ilustracion 3-7 Cisco 3560 Funcionalidadest®

3.2 Simulacién del disefio en GNS3 [7]

En funcién de redlizar la simulacion se requiere prepara €l escenario del disefio
propuesto. Como se reviso en el capitulo 2 los enlaces a nivel nacional implementan
OSPF y Tuneles GRE entre el centro de datos y las agencias. La topologia para la
simulacion es la detalada en € llustracion 3-5 con e direccionamiento y

1% |magen tomada de  http://www.cisco.com/c/en/us/products/col | ateral/switches/catal yst-3560-x-
series-switches/white paper c11-579326.html
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segmentacion de red especificado en las Tablas 3-3, 3-4 y 3-5. Adicional a esta, se
tiene la topologia de la llustracion 3-3 que corresponde al disefio para € centro de
datos. Para efectos de simulacion se incorporan 6 agencias correspondiendo 3 a
backbone principal entre Quito, Guayaquil y Cuencay 3 agencias distribuidas, 2 en
Quito y 1 en Guayaquil. La simulacion se compone de dos partes:

* Implementacién del disefio para el cuarto de datos en el entorno GNS3 - /lustracion
3-3.
* Implementacién del disefio para la red a nivel nacional en el entorno GNS3 —

llustracion 3-5.

3.21 Implementacion del disefio para el cuarto de datos entorno GNS3

Para la implementacién del disefio para € cuarto de datos, se requieren
configuraciones en capa 2. De manera genera se requieren redes virtuales para
segmentar |os servicios de red, eliminar broadcast innecesario, seguridad. Mediante
el protocolo VTP (VLAN Trunk Protocol) se optimiza la administracion de las
redes virtuales, centralizando las configuraciones en el switch S1 correspondiente al
equipo Cisco Catalyst 3560 del nivel de core. Este equipo se encarga del ruteo inter-
vlans. La Tabla 3-6 detalla las configuraciones necesarias en cada equipo para
implementar el protocolo VTP. El diagramaldgico se detallaen lallustracion 3-3.

‘Equipo VTP Mode Domain/Clave VLAN Creadas VLAN Aprendidas

S1 Server Tesis 5,10,20,30,40,50 -

S2 Client Tesis - 5,10,20,30,40,50
S3 Client Tesis - 5,10,20,30,40,50
A Client Tesis - 5,10,20,30,40,50
S5 Client Tesis - 5,10,20,30,40,50
S6 Client Tesis - 5,10,20,30,40,50
S7 Client Tesis - 5,10,20,30,40,50

Tabla 3-6 Configuracién VTP
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Adiciona a la configuraciéon de las redes virtuales VLANs y a la mejora de la
administracion de las mismas con e protocolo VTP, se requiere configurar €
protocolo RSTP ( Rapid Spanning Tree Protocol) definido en e estandar |IEEE Std
802.1w-2001. El principal objetivo de STP es evitar la creacion de bucles en
trayectos redundantes en la red. Al implementar STP sobre la topologia redundante

se evitan los bucles que resultan fatales paralared.

Rl#show spanning-tree summary

Root bridge for: VLAN1, VLAN5, VLAN10, VLAN20, VLAN3®, VLAN40, VLAN50.
PortFast BPDU Guard is disabled

UplinkFast is disabled

BackboneFast is disabled

Name Blocking Listening Learning Forwarding STP Active

VLAN1 ] 0
VLANS ] 0
VLAN10Q ] 0
VLAN20 ] 0
VLAN30Q 0 0
VLAN40Q 0 0
VLAN50Q 0 ]

llustracion 3-8 Resumen del STP en R1

De manera general los switches implementan automaticamente € protocolo STP.
Para el caso de estudio, cisco implementa el protocolo STP por defecto. Se requiere
cambiar de STP a RSTP para tener una répida convergencia. Para implementar €
balanceo de carga se debe modificar el STP de manera que todos los enlaces queden
activos y balanceados en concordancia a tréfico que se mangja cada VLAN. La
llustracién 3-8 muestra el estado inicial del switch R1 como root bridge para todas
las VLANSs configuradas, lo cual genera una Unica ruta activa, dejando el enlace

entre R3-R2 bloqueado, desperdiciando recursos.

R1#sho spanning-tree summary

Root bridge for: VLAN1, VLAN5, VLANSO.
PortFast BPDU Guard is disabled
UplinkFast is disabled

BackboneFast is disabled

Name Blocking Listening Learning Forwarding STP Active
VLAN1 0 0 0 2 2
VLANS 0 0 0 2 2
VLAN10 0 0 0 2 2
VLAN20 0 0 0 2 2
VLAN30 "] [} 0 2 2
VLAN40 0 0 0 2 2
VLAN50 0 0 0 2 2
7 VLANs @ 0 0 14 14
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R2#sho spanning-tree summary
Root bridge for: VLAN2O, VLAN30.
PortFast BPDU Guard is disabled
UplinkFast is disabled
BackboneFast is disabled

Name Blocking Listening Learning Forwarding STP Active
VLAN1 0 0 0 3 3
VLANS 0 0 0 3 3
VLAN10 1 0 0 2 3
VLAN20 0 0 0 3 3
VLAN30 0 0 0 3 3
VLAN40 1 0 0 2 3
VLAN50 0 0 0 3 3
7 VLANs 2 0 0 19 21

R3#show spanning-tree summary
Root bridge for: VLAN1Q, VLAN4O.
PortFast BPDU Guard is disabled
UplinkFast is disabled
BackboneFast is disabled

Name Blocking Listening Learning Forwarding STP Active
VLAN1 1 0 0 3 4
VLANS 1 0 0 3 2
VLAN10 0 0 0 2 2
VLAN20 1 0 0 1 2
VLAN30 1 0 0 1 2
VLAN4® 0 0 0 2 2
VLAN5@ 1 [} 0 1 2
7 VLANs 5 0 0 11 16

Ilustracion 3-9 Resumen STP enlaces balanceados

Lallustracion 3-9 muestra el resumen del STP luego de redlizar € balanceo de carga
en los enlaces. Se puede observar que los routers se distribuyen como root bridge de
las diferentes VLANS, manteniendo activos todos los enlaces. EIl momento que falle
alguin equipo o interfaz fisica de un enlace, este se blogueay € tréfico se direcciona
por otro path que determina STP. Se provee confiabilidad en € disefio por medio de
laredundanciaanivel de capa2 en el centro de datos.

Para brindar escalabilidad en los enlaces del cuarto de datos el disefio propone
implementar la agregacion de enlaces basado en e protocolo LACP  (Link
Aggregation Control Protocol). Una de las formas de implementar la agregacion de
enlaces es por medio de la funcionalidad Port Channel que permite agrupar hasta 8
interfaces de manera l6gica. Estas interfaces agrupadas |6gicamente se ven como un
puerto adicional del equipo con una capacidad aproximada a la suma de las
capacidades de cada interfaz que compone el Port Channel. De esta manera se puede

incrementar la capacidad en un enlace y laredundancia del mismo.
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Esta nueva interfaz se mantendra funcional mientras a menos una de las interfaces
gue la componen se mantenga activa. La capacidad serd igua a la suma de los
enlaces activos. Como se puede observar en la llustracién 3-2 cada enlace entre los
switches de los niveles de core, distribucion y acceso mantienen una configuracion
delink agregado que proporcionaredundanciay cierta escalabilidad en capacidad.

Junto con la configuracion del protocolo STP el disefio brinda redundanciay un alto
grado de confiabilidad al contar con equipos y enlaces redundantes en e centro
datos. La llustracion 3-10 muestra en resumen los protocolos STP y LACP activos,
brindando la redundancia y capacidad deseadas. Se observa el protocolo Spannig
Tree activo con los puertos Port-Channel 1, 2, 3 que corresponden a la agregacion de
enlaces. En €l siguiente capitulo se andliza la capacidad resultante al tener varias

interfaces agregadas.

VLAN10
Spanning tree enabled protocol ieee
Root ID Priority 8192

Address c803.1597.0002
Cost 12
Port 122 (Port-channel3)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32768
Address c802.158¢. 0002
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Designated

Name Port ID Prio Cost Sts Cost Bridge ID Port ID
Port-channell 128.121 128 12 BLK 12 32768 ¢801.158a.0002 128.121
Port-channel3 128.122 128 12 FWD @ 8192 c803.1597.0002 128.122
Port-channel2 128.123 128 12 FWD 12 32768 c802.158c.0002 128,123

llustracion 3-10 Resumen STP e interfaces Port-channel Router R2
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3.2.2 Implementacion del disefio paralared a nivel nacional entorno GNS3

TUNEL 1
10.1.1.430

WAN PUNTO NET
172.16.0.030

WAN TELCONET
172.16.0.430

WAN TELCONET
172.16.0.830

"
10 TUNEL 2
10.1.1.8Q0

192.168.150.0/24 192.168.100.0/24
AN TV CABLE
172.16.01230 TUNEL §

10.1.1.2030

WAN TV CABLE

WAN TV CABLE a4 172.16.0.16730

172.16.0.20030

_ooRBRRee. 22
<C awemcasam >Jroo

~. o
e o

2 R \

[} - \

\ e & K /

182.168.151.182/25 b A >

~
————————————————

192.168.103.128/26 192.168.103.6426

llustracion 3-11 Topologia de Smulacion - Caso de Estudio

La llustracion 3-11 muestra la topologia de red utilizada para la ssmulacién del
disefio de red a nivel nacional del caso de estudio. Paralaimplementacion del disefio
en e simulador GNS3 se requiere la configuracion de los protocolos introducidos en
el capitulo 2, OSPF, Tuneles GRE y Route Map.

Una vez redlizada la configuracion de los Tuneles GRE, se procede a la
implementacion del enrutamiento OSPF sobre los Tuneles configurados. Cabe
indicar que para efectos de simulacion se utiliza un mismo equipo para las interfaces
LAN (Agencias) y WAN (Proveedor). En un entorno préctico e proveedor instala
Su propio equipo y se encarga del enrutamiento entre las redes WAN de sus equipos
instalados en las agencias. El enrutamiento entre las redes LAN de las agencias se
realiza sobre los Tuneles GRE con la redistribucién de rutas autométicas por medio

de OSPF, siendo configuraciones propias del departamento de Telecomunicaciones.
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Como se muestra en las Ilustraciones 3-12,13,14 y 15, se encuentran configurados
los Tuneles GRE 1-5 y el protocolo OSPF esta re distribuyendo las rutas entre los
equipos del backbone y agencias. Se presenta e resumen las configuraciones,
siguiendo los pasos y comandos explicados en el Capitulo 2.

Route information
Name sysName sysContact sysLocation Comments
= R1[192.168.100.1) R1
Destination Next Hop IP ifDescr Route Type Method Route Mask Metric 1-4
10.1.1.030 10.1.1.10 Tunnel2 Indirect OSPF 255255255252 11121-1-1-1
10.1.1.4730 10.1.1.6 Tunnel1 Direct Local 255255255252 0.-1-1.-1
10.1.1.830 10.1.1.9 Tunnel2 Direct Local 255255255262 0.-1.-1.-1
10.1.1.12/30 101,15 Tunnell Indirect OSPF 255255255252 22222-1-1-1
10.1.1.16/30 10115 Tunnel1 Indirect OSPF 255255255252  22222.-1.-1.-1
10.1.120/30 10.1.15 Tunnel1 Indirect OSPF 255255255252 22222-1-1-1
172.16.0.030 10.1.1.5 Tunnel1 Indirect OSPF 255255265252 11121.-1.-1.-1
172.16.0.4730 172.16.06 FastEthernet0/0 Direct Local 255255255252 0.-1.-1.-1
172160830 1721609 FastEthernet1/0 Direct Local 255255285252 0-1-1-1
172.16.0.12/30 172.16.013 FastEthernet2/0  Direct Local 255255255252 0-1.-1.-1
172.16.0.16/30 172.16.0.17 FastEthernet30  Direct Local 255.255.255.252  0-1-1-1
172.16.0.20/20 10.1.1.10 Tunnel2 Indirect OSPF 255255255252 11131-1-1-1
192.168.1.0/24 10.1.15 Tunneil Indirect OSPF 255.255.255.0 1MN2-1.-1.-1
192.168.100 0724 192.168.100.1 FastEthernetl] Direct Local 2552552550 0-1-1-1
192.168.103 6426 101,15 Tunnei1 Indirect OSPF 255255255192  22223-1.-1.-1
192.168.103.128/26 10.1.15 Tunnell Indirect OSPF 255255.255.192  22232-1.-1.-1
192.168.150.0/24 10.1.1.10 Tunnel2 Indirect OSPF 255.255.265.0 11131.-1.-1.-1
192.168.151.128/25 10.1.1.5 Tunnell Indirect OSPF 255255265.128  22232-1.-1.-1
llustracion 3-12 Resumen configuracion R1 UIO
Route information
Name sysName sysContact sysLocation Comments
£ R2[192.168.1.1] R2
Destination Next Hop IP ifDescr Route Type Method Route Mask
10.1.1.030 10111 Tunnel0 Direct Local 255.255.255.252
10.1.1.4/30 10.1.15 Tunnell Direct Local 255.255.255.252
10.1.1.8/30 10112 Tunnel0 Indirect OSPF 255.255.255.252
10.1.1.1230 101113 Tunnel3 Direct Local 255.255.255.252
10.1.1.16730 10.1.1.17 Tunneld Direct Local 255.265.255.252
10.1.1.2030 101121 Tunnel5 Direct Local 255.255.255.252
172.16.0.0/30 1721601 FastEthernetd/1  Direct Local 255.255.255.252
172.16.0.4/30 172.1605 FastEthernet0/0 Direct Local 255255 255.252
172.16.0.8/30 101.1.2 Tunneld Indirect OSPF 255.255.255.252
172.16.0.12720 172.16086 Indirect Local 255.265255 252
172.16.0.16730 1721606 Indirect Local 255.255,255.252
172.16.0.2030 1721602 Indirect Local 255.255.255.252
192.168.1.024 192.168.1.1 FastEthernet1/0 Direct Local 255.255.255.0
192.168,100.024 10116 Tunnell Indirect OSPF 255.255.255.0
192 168.103.64/26 101122 Tunnel5 Indirect OSPF 255.255.255.192
192.168.103.128/26 10.1.1.18 Tunneld Indirect OSPF 255.255.255.192
192.168,150.0r24 10112 Tunneld Indirect OSPF 255,255,255,0 -
192.168.151.128/25 10.1.1.14 Tunnel3 Indirect OSPF 255255255.128  11121-1-1-1
llustracion 3-13 Resumen configuracién R2 CUE
Route information
Name sysName sysContact syslocation Comments
= MikroTik [192.168.150.1] MikroTik
Destination Next Hop IP ifDeser Route Type Method Route Mask Metric 1-4
10.1.1.030 10112 tunnel0 Direct Other 255265255252 0.-1.-1-1
10.1.1.8/30 10.1.1.10 tunnel2 Direct Other 265265.265252 0.-1.-1.-1
10.1.1.16/30 10.1.1.1 tunneld Indirect OSPF 255.255.255252  110-1-1-1
172.16.0.030 1721602 sther2 Direct Other 255255255252  0-1-1-1
172.16.0.2030 172.160.21 etherd Direct Other 255.255.255252 0-1.-1-1
192.168.100.024 10.1.1.9 tunnel2 Indirect OSPF 255.255.255.0 110-1-1-1
192.168.103.12826 10.1.1.1 tunnell Indirect OSPF 255256286192 110.-1-1.1
192.168.151.128125 10.1.1.1 tunnell Indirect OSPF 255255.255.128  110-1-1-1

llustracion 3-14 Resumen configuracion Mikrotik GYE
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Route infomation

Name sysName sysContact sysLocation Comments
s R1[192.168.100.1] R1
3 R2[192.168.1.1) R2
4] R4[192.168.151.183] R4
3)- MikroTik [192.163.150.1) MikroTik
= R5[192.168.103.65] R5
Destination Next Hop P iiDeser Route Type Method Routs Mask
10.1.1.21 TunnelS Indirect OSPF 255255255252 2
10.1.1.21 TunnelS Indirect OSPF 255255255252
101121 Tunnel5 Indirect OSPF 255256255252 2
101121 Tunnel5 Indirect OSPF 255256255252 222
10.11.21 Tunnel5 Indirect OSPF 255255255252 222
10.1.1.22 TunnelS Direct Local 255.255.255.252
10.1.1.21 Tunnels Indirect OSPF 255.255.255.252
172.16.0.4730 172.16.0.17 Indirect Local 255.255.255.252
10.1.1.21 TunnelS Indirect OSPF 255.255.255.252
172.16.0.18 FastEthernet1/0 Direct Local 255255255252
101121 Tunnel5 Indirect OSPF 252
101121 Tunnel5 Indirect OSPF
101121 TunnelS Indirect OSPF
192.168.103.65 FastEthemet2/0 Direct Local
192.168.103.128726 10.1.1.21 Tunnel5 Indirect OSPF 255255255192 222
192.168.150.0124 101121 Tunnel Indirect OSPF 255255.255.0
182.168.151.128/25 10.1.1.21 Tunnel5 Indirect OSPF 255.255255.128 22232

llustracion 3-15 Resumen configuracion R5

Las configuraciones se basan en el direccionamiento especificado en la Tabla 3-5. Se
observa las rutas hacia las distintas agencias y equipos del backbone. Las rutas para
alcanzar las redes LAN de las agencias utilizan los diferentes Tuneles configurados y
se describen como Route Type Indirect, mientras que las redes configuradas
localmente se describen como Route Type Direct.

Se redliza pruebas béasicas de conectividad entre los nodos. La llustracion 3-16
muestra el resultado de un ping realizado desde la agencia de QUITO QM desde la
maguina virtual WindowsTS hacia los diferentes nodos del backbone y agencias. Se
obtienen resultados de latencias comprendidas entre 10ms-90ms, correspondientes la
mas bagja a Gateway de la agencia R1 - 192.168.100.1 y la latencia mas alta al
equipo R5 — 192.168.103.65. A pesar de que la red aln no tienen ningln servicio
funcionando, se obtienen elevadas latencias entre los nodos. Esto se debe a que €
entorno de simulacion tiene varias méquinas e imégenes |0S virtualizadas
funcionando simultdneamente, requiriendo mucho procesador y memoria de la
maguina base (MacbookPro 4Gb Ram Intel Corei5).
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llustracion 3-16 Latencia de ICMPs a los diferentes Routers

3.2.3 Configuracion de calidad de servio QoS para Vol P

Pararedlizar laimplementacion de calidad de servicio en unared convergente (Vol P,
Video y Datos) se deben tener en cuenta ciertos parametros de la red que afectan el
rendimiento de los aplicativos, principalmente de los servicios en tiempo real. Los
pardmetros a tener en cuenta para la implementacion de QoS en e disefio de red
propuesto son:

* BW Disponible: EIl Ancho de banda se comparte entre los aplicativos
mencionados en el Capitulo 1.

* End-to-End Delay: Para redizar una conexiéon desde una agencia hacia el
centro de datos en Cuenca, los paquetes deben atravesar varios routers y
enlaces, lo cua incoorpora retardos. Adicional a estos delays, €l proceso de
encapsulacion incrementa | os retardos end to end (Retardo por serializacion).

* Jitter: VolP sensible a retardo y alavariacion del mismo - jitter.

* Pédida de Paquetes. Los paquetes pueden ser descartados por enlaces
congestionados. El caso de estudio presenta este problema, en

videoconferencias la imagen se distorsiona, €l audio se desfasa, en VoIP la

82



comunicacion es entrecortada, en la tranferencia de archivos se tienen

archivos corruptos.

Parametros QoS

Parametro Solucion

Priorizar (Clasificar,

Aumentar Ancho » L. Prevencidn
marcar trafico y Compresion Buffer  Incremento
de Banda del . . de
mecanismos de payload capa 2 De-litter Buffer .,
enlace . congestion
encolamiento)
Ancho de Banda
. . v v v
Disponible
R E
etardo End to v v v
End
Jitter v
pérdi
érdida de v v v %
Paquetes

Tabla 3-7 Parametro QoS

La Tabla 3-7 muestra los diferentes pardametros a tener en cuenta para la
implementacion de QoS en @ disefio propuesto, asi como las posibles acciones a
tomar para mitigar o eliminar los problemas gque pueden producirse por bajo ancho

de banda disponible, retardos o jitter y pérdida de paguetes.

Los pasos para implementar un control de asignacion de recursos y una

diferenciacion de servicios son:

Identificar el trafico y sus requerimientos

l

Clasificar el trafico basado en los requerimientos definidos

l

Definir Politicas de QoS a cada clase

llustracion 3-17 Pasos para implementara QoS en una red Convergente
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3.24 Identificacion de Traficoy requerimientos

De acuerdo a lo revisado en € Capitulo 1, se resume en la Tabla 3-5 € tréfico y

requerimientos a tener en cuenta para la simulacién de QoS para el caso de estudio.

Trafico Requerimientos
vOZ VolP 84 Kbps x Llamada
Escritorio Remoto (TS) 350 kbps x Sesién
AS400 15 kpbs x Consola
APLICATIVOS .
WEB 500 kbps - Promedio
E-MAIL 150 kbps - Promedio
TOTAL = 955 kbps

Tabla 3-8 Requerimientos Trafico

El tréfico estimado se considera por usuario. Se debe extrapolar €l tréfico necesario
para los enlaces en funcién del nimero de usuarios en las agencias y servicios que
ocupen cada uno. El peor escenario se deriva de una concurrencia total de usuariosy
servicios de manera simultanea en cada agencia. Adicional a las mediciones
presentadas, en una implementacién practica, se requiere analizar horas pico

(utilizacién de CPU y del canal) y horas lentas 0 de congestion.

3.25 Clasificacion de Tréfico

En base ala importancia de los aplicativos para la empresa, e modelo de negocio y

objetivos, se clasificadl tréfico paraluego definir politicas por clase.

Enlallustracion 3-18 se definen 6 niveles de clasificacion para e trafico del caso de
estudio. El primer nivel considera el tréfico de voz IP sensible a retardos y jitter, €
cud requiere unalatenciaminima. En el segundo nivel se incorporan los aplicativos
de la empresa con mayor importancia, siendo el Escritorio Remoto y el sistema
ASA00. En € tercer nivel se clasifican los protocol os de sefializacién de los servicios

de voz SIP, y se agregan también la sefidlizacion de los servicios de red, tunelizacion
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y enrutamiento dindmico, GRE y OSPF respectivamente. En € cuarto nivel se ubica

e tréfico transaccional, como el que se genera en € aplicativo WEB de la compafia.

Al igual que en e tercer nivel, e tréfico del cuarto nivel tiene una entrega

garantizada. En los Ultimos niveles se coloca el tréfico menos susceptible aretardos y

pérdida de paquetes como son € correo electrénicoy € trafico P2Py redes sociales.

VvoZ

\VolP

Mision Critica

Escritorio Remoto
As400

Sefializacién

Clasificacién por Trafico

SIP
GRE
OSPF

Transaccional

Company
WEB Services

Best Effort

E-Mail
Resto de Trafico

Basura

p2p
Redes Sociales

Ilustracion 3-18 Clasificacion de Trafico - Caso de Estudio

3.2.6 Definicion de Paliticas por clase

Latencia

Minima

Entrega

Garantizada

Entrega

Garantizada

Entrega

Garantizada

Entrega NO

Garantizada

Entrega NO

Garantizada

En funcion de establecer las politicas por clase de tréfico, se deben definir los

siguientes parametros:

7. Establecer un limite maximo de ancho de banda para una clase

» Establecer un limite minimo de ancho de banda garantizado para unaclase
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* Asignar un nivel de prioridad a cada clase
e Aplicar mecanismos de Control de Congestion (Queuing), Congestion
Avoidance, y otras tecnologias avanzadas de QoS a una clase.

Max BW Min BW

Clase Trafico (kbps) (kbps) Prioridad
Voz VolP 1008 840 1
Mision Critica Escritorio Remoto/AS400 2100 1750 2
Sefalizacion SIP/GRE/OSPF 300 250 3
Transaccional Web Services 1500 1200 4
Best Effort email / Resto 1200 1000 5
Basura P2P/Redes Sociales 700 500 6

Total = 6808 5540

Tabla 3-9 Requerimientos por Clase - Politicas

De la Tabla 3-9 se aproxima el ancho de banda para los enlaces troncales del

backbone, a6 M bps, donde:

El tréfico de voz tiene garantizado un 30% del total del ancho de banda.
El tréfico de Misidn Critica - Aplicativos, tiene garantizado un 20% del total
del ancho de banda del enlace.

10. El tréfico de sefiaizacion tiene garantizado un 30% del total del ancho de
banda.

11. El tréfico Transaccional, tiene garantizado un 20% del total del ancho de
banda del enlace.

12. El tréfico best effort, tiene un 20% del total del ancho de banda del enlace,
no garantizado.

13. El tréfico Basura, tiene un 20% del total del ancho de banda del enlace, no
garantizado.

3.3 Configuracion QoS
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En funcién de configurar QoS aplicado al caso de estudio (simulacién GNS3), se
toman encuentra ciertas recomendaciones y directrices revisadas en la asignatura de
Calidad de Servicio del Master en Redes de Comunicaciones.

14. El Método mas comun para la clasificacion y marcaje de paquetes es €l uso
de classmaps (MQC — Modular Qualify of Service Command Line
Interface).

15. Classsmaps pueden clasificar e tipo de aplicaciones usando NBAR
(Network-Based Application Recognition) [12] como se revisd en e Capitulo
1.

16. La clasificacién debe realizarce lo més cercano a la fuente de tréfico. Para el
caso de estudio se realiza en switch de acceso.

Se elige & méodo MQC para laimplementacion de QoS en e entono de simulacion
sobre los métodos CLI (Command Line Interface), AutoQoS y SDM (Security
Device Manager) QoS Wizard, ya que MQC se introduce para megjorar € método de
CLI y permitir el uso de nuevas técnica de QoS. Algunas de las caracteristicas de
MQC son:

* Laclasificacion del tréfico y la definicion de politicas de QoS son realizadas
por separado, brindando una configuracién modular.

* MQC es méseficiente y consume menos tiempo de procesamiento que CLI.

* Meétodo uniforme através de la mayoria de plataformas CISCO

* Laspoliticas son creadas y luego aplicadas a las interfaces, lo que permite €

re uso de codigo.
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Definicion de la Politica de QoS

Definir Clases de
Trafico

De qué trafico debo
preocuparme?

Cada clase de trafico
es definida en un

class map

Definir Politicas de QoS
para las clases

Qué se debe hacer con
este trafico?

Se define un policy
map el cual especifica
los parametros de QoS
que se aplicaran a una
clase de trafico

. 3
B Politica de Servicio

Aplicar una politica de
servicio

Dénde sera
implementada esta
politica?

Aplica el policy map
que contiene las
politicas de QoS a una
interfaz determinada

llustracién 3-19 Pasos para implementar QoS Método MQC™

3.3.1 MapadeClase

La Tabla 3-10 muestra las equivalencias de prioridades de PHB (Per hop Behaviour)
e |PP (IP Precedence). En base a estos valores se redlizala clasificacion y marcaje de
los diferentes tipos de tréfico definidos para el caso de estudio.

Layer 3 Classification

Taeti Layer 2

Spphestion IPP PHB DSCP C{’S
Reserved 7 — 56-62 7
Reserved 6 — 48 6
Voice bearer 5 EF 46 5
Video-data traffic 4 AF41 34 4
Mission-critical data 3 AF31 26 3
Transactional data 2 AF2x 18, 20, 22 2
Scavenger 1 —_ 8 1
Bulk data 1 AF1x 10, 12, 14 1
Best-effort data 0 BE 0 0
Less-than-best-effort data 0 —_ 2,46 0

Tabla 3-10 Equivalencias PHB - |P Precedence™

"Imagen tomada de Asignatura QoS Master en Redes de Comunicaciones Pontificie
Universitaria Catdlica — “Métodos de Implementacién QoS”

2 Imagen tomada de Asignatura QoS Master en Redes de Comunicaciones Pontificie
Universitaria Catdlica — “Clasificacién y Marcaje”
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La Tabla 3-11 muestra las configuraciones necesarias para el router R2 para la

implementacion de la clasificacion y marcaje del tréfico definido en los class-maps,

basados en protocol os conocidos de NBAR.

VOICE

APLICACIONES

SIGNALING

TRANSACCIONAL

BEST EFFORT

SCAVENGER /
BASURA

Interface IN
F1/0

class-map voice-in
match protocol rtp audio

class-map match-any mission-critical-in
match protocol xwindows
match protocol telnet

class-map match-any signaling-in
match protocol ospf

match protocol gre

match protocol snmp

match protocol sip

class-map match-any transaccional-in
match protocol http url www.virtualinfo.com.ec
match protocol secure-http

class-map match-any best-effort-in
match protocol secure-ftp

class-map match-any basura-in

match protocol gnutella

match protocol kazaa2

match protocol fasttrack

match protocol http url www.facebook.com
match protocol http url www.youtube.com

Interface OUT
TunnelO / Tunnell

class-map voice-out
match ip dscp ef

class-map mission-critical-out
match ip dscp af31

class-map signaling-out
match ip dscp af21

class-map transaccional-out
match ip dscp af22

class-map best-effort-out
match ip dscp default

class-map basura-out
match ip precedence 0

Tabla 3-11 Clasificacién y Marcaje de Tréfico - Router R2
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3.3.2 Mapade Paliticas

Las politicas de trafico determinan las caracteristicas de QoS asociadas a una clase
de trafico anteriormente identificada usando class maps. Una politica de trafico

contiene 3 elementos:

¢ Un nombre case-sensitive
e Unaclasedetrafico

* Lapolitica de QoS asociada a una clase de tréfico

La Tabla 3-12 resume las politicas definidas en € punto 3.2.3.3 Definicion de
politicas por clase. Como se observa el porcentgje de ancho de banda dinamico
reservado se referencia a una conexion de 6 Mbps. Enlace estimado de acuerdo alas

medicionesy consumo referido en el Capitulo 1.

Clase Max BW  Min BW Ref:rc;rrf:i:ia;z un Reservado
455 Iaps enlace de 6Mbps 142
Voz 1008 840 14% 840
Mision Critica 2100 1750 29% 1740
Seiializacion 300 250 4% 240
Transaccional 1500 1200 20% 1200
Best Effort 1200 1000 17% 1020
Basura 700 500 8% 480
Enlace Troncal (kbps) = 6000 92%

Tabla 3-12 Politicas

La Tabla 3-13 muestra la configuracién requerida en el Router R2 para implementar
el policy-map QoS-Policy que incluye los class maps definidos en la Tabla 3-11. Es
importante mencionar que tanto los class maps como €l policy map son case
sensitive, por lo tanto a configurar €l policy map y llamar alos class maps de salida
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(out) se tiene que ingresar el nombre configurado anteriormente. De igual manera al
configurar las politicas de servicio en las interfaces respectivas, se debera llamar a
los policy maps con el nombre exacto.

Router R2

F1/0

policy-map class-mark
class best-effort-in
set ip dscp default
class basura-in
set ip precedence 0
class signaling-in
set ip dscp af21
class transaccional-in
set ip dscp af22
class voice-in
set ip dscp ef
class mission-critical-in
set ip dscp af31

F0/0, F/1

policy-map QoS-Policy

class voice-out

priority percent 14

class mission-critical-out
bandwidth remaining percent 29
class signaling-out

bandwidth remaining percent 4
class transaccional-out
bandwidth remaining percent 20
class best-effort-out

bandwidth remaining percent 17
class basura-out

bandwidth remaining percent 8
class class-default

fair-queue

Tabla 3-13 Tabla Policy-Map

Como se observa en la Tabla 3-13, €l class class-default, contiene todo € trafico no
clasificado, y en este nivel se implementa un encolamiento de tipo fair-queue, que
provee una division justa (fair) del ancho de banda de la interfaz entre todos los
flujos activos restantes.

3.3.3 Politicade Servicio

Debido aque laclasificacién y marcado de tréfico debe configurarse en las interfaces
Tunnel 0, Tunnell y Tunnel2 e interfaces de salida, se requiere adicionar una
configuracion jerarquica en las politicas del servicio. Esto se debe a que en interfaces
I6gicas de Cisco |0S, no es soportado un estado de congestion de manerainherente y
no son compatibles con la aplicacion directa de una politica de servicio. Por este

motivo, es necesario aplicar una politicajerérquica de la siguiente manera:
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policy-map parent
class class-default
shape average 6000000
service-policy qos-policy

interface tunnelO
bandwidth 6000
service-policy output parent
interface tunnell
bandwidth 6000
service-policy output parent

interface fast1/0
service-policy in class-mark

Tabla 3-14 Service Policy - Router R2

La Tabla 3-14 muestra la configuracion de las politicas de servicio en € router R2
aplicadas en las interfaces correspondientes a los tineles 0 y 1. Las politicas se
aplican en modo out o de salida.

Cabe indicar que las configuraciones se especifican para e router R2, de igual
manera se requieren configuraciones para todos los equipos del backbone. Para
efectos de simulacion se redlizan las configuraciones en los routers R1-R6, pero
como se indico en las recomendaciones para la configuracion de Calidad de Servicio,
por escalabilidad €l marcagjey clasificacion de trafico debe hacerse lo méas cercano a
la fuente de trafico. Hay que tener en cuenta la frontera de confianza para esta
implementacion, que puede encontrase en:

* Dispositivos terminales (Teléfonos IP)
* Enla capa de acceso (Switch de Acceso)

* Enla capa de distribucion (Switch de distribucion)

Lallustracion 3-20, muestra los resultados del tréfico clasificado y marcado en la
interfaz de ingreso fastO/1 del router R1.

92



~— R2 — telnet 127.0.0.1 2002 ~— R1—telnet 127.0.0.1 2001

Class-map: voice-in (match-all)
1248 packets, 247104 bytes
5 minute offered rate 10000 bps, drop rate @ bps
Match: protocol rtp audio
QoS Set
dscp ef
| Packets marked 1248

Class-map: mission-critical-in (match-any)
378 packets, 22204 bytes
| 5 minute offered rate @ bps, drop rate @ bps
Match: protocol xwindows
@ packets, @ bytes
5 minute rate @ bps
Match: protocol telnet
@ packets, @ bytes
5 minute rate @ bps
Match: protocol ssh
378 packets, 22204 bytes
5 minute rate @ bps
QoS Set
dscp af3l
Packets marked 378

Class-map: class-default (match-any)
1372 packets, 120918 bytes
5 minute offered rate 9000 bps, drop rate @ bps
Match: any
Riz I

[+

Ilustracion 3-20 Tréfico deingreso clasificado en Router R1

Lallustracion 3-21, muestralos resultados del tréfico clasificado y marcado en la

interfaz de salida Tunnel1 del router R1.

~— R1— telnet 127.0.0.1 2001

R1#sho policy-map interface tunnel 1
Tunnell

Service-policy output: parent

Class-map: class-default (match-any)
35205 packets, 3840819 bytes
5 minute offered rate 5008 bps, drop rate @ bps
Match: any
Traffic Shaping
Target/Average Byte Sustain Excess Interval Increment

Rate Limit bits/int bits/int (ms) (bytes)
6000000/6000000 37580 150000 150000 25 18750
Adapt Queue Packets Bytes Packets Bytes Shaping
Active Depth Delayed Delayed Active

- (] 35205 2450059 0 2 no

Service-policy : qos-policy

Class-map: voice-out (match-all)

@ packets, 8 bytes

5 minute offered rate @ bps, drop rate @ bps

Match: ip dscp ef (46)

Queueing
Strict Priority
Output Queue: Conversation 136
Bandwidth 14 (%)
Bandwidth 840 (kbps) Burst 21000 (Bytes)
(pkts matched/bytes matched) @/9
(total drops/bytes drops) ©/@

Class-map: mission-critical-out {match-all)
4650 packets, 329078 bytes
5 minute offered rate @ bps, drop rate @ bps
Match: ip dscp af31 (26)
Queueing
Output Queue: Conversation 137
Bandwidth remaining 34 (%)Max Threshold 64 (packets)
(pkts matched/bytes matched) 9/8
(depth/total drops/no-buffer drops) 8/0/@

Class-map: signaling-out (match-any)
278 packets, 89166 bytes
5 minute offered rate @ bps, drop rate @ bps
Match: ip dscp af2l (18)
278 packets, 89166 bytes
5 minute rate @ bps
Queueing

Ilustracion 3-21 Trafico de salida clasificado en router R1




El disefio propuesto contempla una primera etapa basada en |os recursos disponibles
y presupuesto del caso de estudio. En una segunda etapa se planta la
implementacion de un switch redundante en el nivel de core, lo cudl brindaria una
confiabilidad comparable con un data center TIER 3. De igual manera en una
segunda etapa se plantea el cambio a fibra Optica de los enlaces entre los switches y
también entre el blade de servidores y los switches de distribucion. Los switches
propuestos en €l disefio soportan puertos SFP de fibra para este cambio. En cuanto al

blade, se requiere la compra de unatarjeta con soporte para puertos de fibra.

En e proximo Capitulo se analizan las configuraciones realizadas en los equipos
realizando mediciones de tréfico y saturando los canales para ver € comportamiento
de QoS en los enlaces congestionados. Las configuraciones buscan controlar el
comportamiento de lared, de manera que ésta provea un servicio predecible (nivel de

servicio) alas aplicaciones detalladas para el caso de estudio.
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Capitulo 4 : PRUEBASDEL SISTEMA

4.1 Software de monitoreo Cacti y Nagios

Para readlizar € andlisis del disefio propuesto, se plantea la implementacion en el
entorno de simulacion de un sistema de monitoreo de enlaces y consumo de los
diferentes canales. Se plantean las plataformas de monitoreo de Cacti y Nagios,
siendo herramientas con versiones open source con grandes facilidades para

monitoreo de TI.

La primera herramienta es Cacti que permite un monitoreo gréfico basado en
almacenamiento de datos, mostrando estadisticas y estado de los enlaces. La captura
de datos se hace a través de protocolo snmp y un poller configurable (5, 10, 30
minutos). La herramienta presenta templates para mostrar las gréficas de trafico de
manera web con una interfaz intuitiva y facil de usar. Otro de los beneficios de la
herramienta es su escalabilidad, que permite tener cientos de dispositivos en la

consola de monitoreo.

La segunda herramienta que se analiza es Nagios. Este software tiene versiones de
pago y open source. Se anadlizard la version open source de Nagios Network
Analizer. La herramienta provee estadisticas del banda, y herramientas de monitoreo
de seguridades de la red y tréfico en general. El usuario puede configurar €
monitoreo de informacion especifica sobre P Unicas, puertos de origen, puertos de
destino, o verificar si un equipo se encuentra infectado con malware y esta saturando

los enlaces.

4.1.1 Implementacion de Cacti [13]

Para la simulacién del caso de estudio se pretende virtualizar una méquina con un
sistema operativo Linux y una distribucion Centos 6.0 utilizando la herramienta

virtualbox. Sobre esta méguina virtual se monta e monitor Cacti. Con ayuda del
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GNS3 se configura la maguina virtual “Monitor_Cacti” en el entorno de simulacién

(Topologia de Red).

El software Cacti se basa en un paguete open source que se puede instalar sobre una
distribucién de Linux o plataforma Windows. Requiere tener instalados los paquetes
MySQL, PHP, RRDTool, net-snmp y Apache. Para la instalacion de los paquetes

iniciales se puede consultar lareferencia™

# Login to Cact - Windows internet Explorer = [

kI iv e 19216815010 v []4 ] x |[B g P~
favortes | 53 B ) £ G we
& Loginto Cacti -8 - % ~ Pégina~ Segunded v Heramientss v @+
;' |
| d
- IR
User Login
i Please enter your Cacti user name and password below:

2 @ Interet | Modo protegide: activade A~ W% -

Ilustracion 4-1 Administracion Web Cacti

Unavez instalados los paguetes iniciales y configurado el usuario Cacti en labase de
datos, se accede a servidor web con usuario y password admin, llustracion 4-1. Se

realizan las configuraciones iniciaes:

» Crear los dispositivos (192.168.150.10/cacti > Managment - Devices)

De manera genera las configuraciones para agregar un dispositivo a entorno de

monitoreo Cacti, incluyen |los siguientes parametros:

0 Nombre del dispositivo
0 Host template (MIB Management Information Base), para € caso de

estudio se selecciona € template “ Cisco Router”.

13 Instalacién y configuracion del software de monitoreo Cact
http://www.cacti.net/downl oads/docs/html/unix_configure_cacti.html
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0 Version snmp. Para la simulacion se selecciona el protocolo snmp

version 2.

Una vez configurado el equipo, se indicara que la adyacencia a sido exitosa
llustracion 4-2. Claro est4 que los equipos deben tener activos el snmp en las

interfaces a monitorear.

Save Successful.

GYE (192.168.150.1)

SNMP Information *Crea
System:Cisco 103 Software, 2700 Software (C2745-ADVIPSZAVICESKS-M), Versios “Dat
//wewcisco. com/vechsupport Copyright (c) 183€-2010 by Cisco Systems, ata
Ine. Compiled Wed 13-Rug-10 08:1% by prod rel sess *Grag
Uptime: 303352 (0 days, © heurs, 50 mimuzes)

Hostrame: R6

Ping Results
UD® Ping Ssccess (12.17 =s)

Devices [edit: GYE]

General Host Options

Description GYE
Give this host a meaningful description.

Hostname
Fully qualified hostname or IP address for this device, 192.168.150.1

Host Template

Choose the Host Template to use to define the default Graph Templates and Data Queries associated with this  Clsco Router -
Hose.

Number of Collection Threads

The number of concurrent threads to use for polling this device. This applies to the Spine poller enly. 1 Thread (defaul) v
Disable Host —-

Check this box to disable all checks for this host. - Dissble Host
Availability/Reachability Options

Downed Device Detection

The method Cacti will use to determine if a host iz available for polling. Ping and SNMP Uptime «
NOTE: It is recommended that, at 2 minimum, SNMP always be selected.

Ping Method

The type of ping packet to sent. UDP Ping ~

NOTE: TCMP on Linux/UNIX requires root privileges.

Ping Port 23

TCP or UDP port to attempt cannection,

Ping Timeout Value

The timeout value to use for host ICMP and UDP pinging, This host SNMP timeout value applies for SNMP 400

pings.

Ping Retry Count 1
Aftar an initial failure, the number of ping retries Cacti will attempt before failing.

SNMP Options

SNMP Version Version2 v

Ilustracion 4-2 Cacti Dispositivos

* Crear los gréficos
Una vez agregado e dispositivo, se selecciona los gréficos de las interfaces que se
desean monitorear. En este caso, como se trata de uno de los routers del backbone se

agregarén todas las interfaces, incluidas las interfaces Tunel O y Tune 2

correspondientes GY E — CUE y GY E —UIO respectivamente.
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GYE (192.168.150.1)

* Edit this Host

3 1) - i -

Host: GYE (192.168.150.1) Graph Types: Al S Creatis Nev Hoat
Graph Templates

Graph Template Kame o

Create: Cisce - CPU Usaga [l

Create: (Selecta graph type to eate)

Data Query [SNMP - Interface Statistics]

Index  Status  Description Alias (1F-M18)

1 Up FastEthernet1/0 Fa1/o ethemetCsmacd(6) 100000000 100 C4:06:08:80:00:10 172.16.0.10 vl
2 up FastEthemet2/0 Faz/0 ethermatCamacd(6) 100000000 100 ©4:06108:80:00:20 172,16.0.21 @
3 Down FastEthernet3/0 Fa3/o ethemetCsmacd(6) 100000000 100 C4:06:08:80:00:30 |
4 up FastEthem=t0/0 F20/0 ethemetCsmacd(6) 10000000 10 C4:06:08:80:00:00 192.168.150.1 7|
3 up FastEthemeto/ Fao/1 sthamacCsmacd(s) 10000000 10 ©4:06:08:80:00:01 1721602 v
7 up Nullo NuO other(1) 4294967295 10000 1
s up Tunnslo 740 CUE-GYE wnnsl(131) 9000 o 10112 7|
s Down  Tunnel2 Tu2 GYE-UIO tunnel{131) 9000 0 10.1.2.10 7]
b Select 2 graph type: In/Out Bits =

| Cancel || Create |

llustracion 4-3 Cacti Configuracion del Gréafico de Interfaces

* Crear € érbol de monitoreo (192.168.150.10/cacti - Managment—> Graph
Tree)

Una vez configuradas las interfaces a monitorear, se crea un nuevo &bol para
organizar la topologia. Para € caso de estudio se configura el backbone Quito,
Guayaquil y Cuenca, y como ejemplo los dispositivos de las agencias Ambato,

Riobambay Guayaquil.

Graph Trees [edit: Backbone

Name
A usaful name for this graph trae. Backbone

Sorting Type
Chaose how items in this tree will bs sorted. Maznual Ordering (No Sortng) ~

Tree Items Add

Expand Al | Colapse Al

[E1GYE (Acd) Heading e
GYE - Traffic - Fa0/0 Graph e
GYE - Traffic - F30/1 Graph e

GYE - Traffic - Fa1/o Graph e

GYE - Traffic - Fa2/0 Graph >e

GYE - Traffic - Tu0 Graph > e

GYE - Traffic - Tu2 Graph e

llustracion 4-4 Cacti Arbol de Monitoreo

Las configuraciones anteriores, dispositivos, gréficos y arbol de monitoreo se deben
repetir para cada equipo e interfaces a monitorear. Para el caso de estudio se agrega
al monitoreo los equipos de backboney las agencias mostradas en la llustracion 4-5.
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192.168.150.0:24
WAN TV CABLE
172.16.0.2030

192.168.151.182/25

TUNEL 2
10.1.1.8/30

-
e

192.168.103.128/26

Ilustracion 4-5 Topologia de Smulacién Cacti

192.168.103.64/26

oo

En la llustracion 4-6 se observa € arbol de monitoreo con las estadisticas de trafico

de cada interfaz de los equipos configurados en e Cacti. Las interfaces que nos

interesan para el andlisis son las correspondientes a los tuneles del backbone y

agencias.

~
console

<) ~
graphs || monitor

settings |

Logged in az admin (Logout)

Graph Filters

Search

Tree:Backbone-> Leah:CUE

Graphs per Pager 10+ Thumbnaits: 171 | Go | | Cleer |

H
1
z

0 - Traffie - Faio

ESESE

18:20 18.40

Bits per secesd
g

16:00

9 - Traffic - Fal/o

SEEEnESE
el

18:20 15:40

ot - Traffic - Tul
! 200
! 500
H 400
3
s 200
3 E— BN
o
18: 00 18:20 1840

eXxFop X #F0

CRFOP

bits per second

CUE - Traffic - Fao/3

18:20 18:40

bits per secoss

CUE - Traffic - Tuo

10:20 :20

.

Bits per second

400

CUE - Tratfsc - Tud

18:20 18:40

eXF0p exs0p

eXFs0p

Ilustracion 4-6 Cacti Arbol de Monitoreo - Caso de estudio
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Para monitorear el estado de los enlaces se agrega el plugin monitor'®. Una vez
activo e plugin aparece una pestafia extra de “Monitor” en la cudl se observa el
estado de los equipos con respecto a Cacti. En verde se encuentran los equipos
activos y en rojo los inactivos o inalcanzables por e Cacti. Pulsando sobre cada
equipo se muestra una estadistica del estado del equipo.

Este plugin presenta datos muy Utiles para una vision rapida del estado de la red.
Entre los datos que proporciona esta herramienta esta € estado del equipo
(up/down), promedio de tiempo de ping (average time), promedio de disponibilidad
(availability) y dltima caida. Estos datos permiten un monitoreo de primer nivel, no
se requieren conocimiento avanzados de la topologia de la red o de networking para
verificar el estado en una agencia. Con respecto a caso de estudio, lafacilidades que
presenta Cacti van de acuerdo con los objetivos de la empresa, ya que no se requiere
personal especializado para soporte de primer nivel.

Last Refresh : 7:03:17 pm

=|

Agencia Ambato QM Agencia Americas AH iobamba QM CUE GYE UIO

Status: Up

IP Address: 192.168.151.193
Ping: 47.7 ms

Last Fail: Never
Availability: 100%

llustracion 4-7 Cacti Plugin Monitor

4.1.2 Implementacion Nagios X| [14]

Nagios a diferencia de Cacti tiene una herramienta especializada en andlisis de
trafico “Nagios Network Analyzer” en una version de pago. Nagios ofrece también
laversion Nagios X1 para empresas con unainterfaz de configuracién mas amigable
que Nagios Core y mejores herramientas que Nagios Network Analyzer. La
herrami enta cuenta con soporte Unicamente para las distribuciones Centos 6y 7. Para

el caso de estudio se instalara el Nagios X| en un servidor virtualizado con sistema

14 Documentacion Cacti Plugins http://docs.cacti.net/plugins
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operativo Centos 6.0. De igua manera que Cacti, la maquina virtua de

“nagios_monitor” se agrega alatopologia de red por medio de la plataforma GNS3.

Para su instalacion basicamente se requieren descargar el paguete de instalacion de
Nagios X| sobre la plataforma Linux Centos con una instalacién minima®™. Una vez
descomprimido €l paguete se auto configura € script de instalacién y descarga las
dependencias faltantes del Nagios XI.

] Magios M0 - Login « 4
€ 192.168.100.100 i & B
Nagios’ Login
3 Nagios’
Login o gx,'
out
hagiosa About Naglos XI

Nagios Learning Opportunities

Ilustracion 4-8 Nagios Xl
Una vez configurado € equipo, se ingresa de manera web como se indica en la
llustracion 4-8. Los pasos para comenzar a monitorear 10s equipos con Nagios X

son los siguientes:

* Agregar hosts (Configure - Configuration Wizards > SNMP Network

Monitor)

La topologia propuesta, llustraciéon 4-5, tiene activo € protocolo snmp en cada
equipo. Nagios X| presenta una configuracion amigable para agregar hosts por medio
del protocolo snmp. Se activa el wizard para agregar los hosts. Se requieren las

direcciones IPy nombre de lacomunidad para el descubrimiento de |os equipos.

15 Documentacion de Instalacién Nagios XI

https://library.nagios.com/library/products/nagiosxi/documentation/252-manual -install ation-
instructions-for-nagios-xi
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CUE
GYE Nagios’ Proegss
localhost

RIOBAMBA_QM

Ilustracion 4-9 Interfaz Nagios X

La llustracion 4-9 muestra los equipos activos en el Nagios X1[15]. Cabe indicar que
el monitoreo a través del snmp incluye varios servicios como el uptime del equipo,
consumo de las interfaces, monitoreo del estado de las interfaces, entre otros.

{ Host § Status § Duration § Attempt § LastCheck § Status Information
#* Up 30m 35s 12 2016-07-14 12:38:26 OK - 192.168.103.129: rta 409.559ms, lost 0%
S Up 32m31s /74 2016-07-14 123821 OK - 192.168.151.193. na 43.491ms, lost 0%
SLl=* Up 36m 19s " 2016-07-14 12.38:50 OK-192.168,1.1: 3 28.751ms, lost 0%
GYE S50+ Up 34m 35s 7”2 2016-07-14 12:38:24 0K - 192.168.150.1: ta 22.774ms, lost 0%
»#* Up 17h 20m 38s 110 2016-07-14 12:37:26 OK -127.0.0.1: rta 0.013ms, lost 0%

S Up 23m 38s 2 2016-07-14 123852 OK -192.168,103.65 73ms, 05t 0%

S5 [2l=* Up 20m13s 172 2016-07-14 12:37.57 0K - 192.168.100.1: rta 10.972ms, lost 0%

Ilustracion 4-10 Nagios Xl Interfaces Satus

En la llustracién 4-10 se muestra el monitoreo del estado (up) de cada equipo de la
topologia. Adicional a este monitoreo, Nagios por medio de snmp proporciona €l
monitoreo del estado de cada interfaz de los routers. Esta herramienta se utilizara
durante este capitulo para verificar las configuraciones, en especia la tolerancia a
fallosy enrutamiento dinamico.
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4.2 Enrutamiento Dindmico/ Tolerancia a Fallos

Con ayuda de los monitores se verifica las configuraciones propuestas para la
tolerancia afallos y e enrutamiento dindmico. Se plantea €l siguiente escenario 1 de

pruebas:

Escenario 1: Mantener conexiones activas desde las sucursales hacia el data center
en la ciudad de Cuenca. Se utilizan varios servicios del data center y servicios entre
las agencias GYE — UIO. La Tabla 4-1 muestra las conexiones que se mantienen
activas. Se analiza €l impacto sobre los servicios a simular la caida de uno de los

enlaces del backbone. Enlace averificar CUE - UIO.

Servicios Client Agencia Servidor Destino ENLACE
SSH (AS400) Windows TS Riobamba QM Elastix Data Center  UIO-CUE
Telefonia IP Windows/ Riobamba QM/ .

El Data C I0-CUE

(Elastix) WindowsTS Ameéricas AH astix ata Center | U

Escritorio Windows Américas AH WindowsTS AmbatoQM  UIO-GYE

Remoto

FTP Windows  RiobambaQM = WindowsTS Angcas UIO-GYE
Ping PC1 Ambato QM Elastix Data Center  UIO-CUE

Tabla 4-1 Servicios Activos del Escenario

Enlace CUE - UIO: Para smular la caida del enlace CUE — UIO se desactiva la
interfaz WAN del equipo R2 ubicado en la ciudad de Cuenca.

Por medio de la herramienta SolarWinds - NetFlow Real Time, analizamos €l trafico
gue se encuentra activo en el Tunel 5 del router R2 de Cuenca. En lallustracion 4-11
observamos tréfico HTTPS, http, TELNET, SSH, SIP, ICMP, SNMP, entre otros. El

tréfico descrito se encuentra utilizando € enlace CUE-UIO.
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" NetFlow Readime - R2 - Tunnels Lol & ek
File Edit Tools View Help

Period 5min v Display: Top5 w Refreshmte: | SiZiUnits: Kilobyt v @ Stop Flow Capture & Refresh  ®@ s

dViens [ Inbound Traffic |

==
htto protacol over TLS/SSL (443/TC Traffic Analysis for Applications
Biad-Odyssey Protocol (2085/UDF)
NETEIOS Name Service (137/UDP) Hioe [Ehsp prosecol ovar TLSISSL (443TCP) lis= s0s0uDR)
2;’["55‘;““;33:?5‘/“3") [WViond Vida Viab HTTP (80/TCE) s 151008
SNMP (161/UDP)
SSH Remote Login Protocol (22/TC2 25609 kb
Telnet (23/7CP)
= Unknown
2048/1CMP

77/ICHP
World Wide Web MTTP (88/TCP)
= @y Coaversations
10.1.1.10
10.1.021
10.1.16
192.168.1.1
192.188.1.5
192.168.,100.200
192.168.103.65
192.168.150.1
tesis-PC
% pomains
= § Endpoints
10.5.1.10
10.1.121
10.1.16
192.168.1.4
192.168.15
192.168.100.100
192.168.103.65
102.168.150.1 Application, Protocol Total Traffic Total Packets  Traffic Percentage
tesis-PC m K 2042,8 Kb 48 30%
A 2’:2"‘“ World Wide TCP 17149 Kb 1354 2%
e http protoc TCP 1320,0 Kb 938 0%

"

=
S

08:05:36
05:44
08:05:47
08:05:53
08:06:60
00:06:02
00:06:93
00:06:94
08:06:96
08:06:97
08:06:1
00:06:18
08:06:16
08:06:17
08:06:18
08:06:19
08:06:20

00:06

TP SNMP (161): UDP 1083,1 Kb 1546 16%
voe SIP (5060) UDP 5544 Kb 94 8%

Ilustracion 4-11 Trafico NetFlow

Se procede a desactivar lainterfaz WAN del Router R2 de la ciudad de Cuenca para
simular la caida del enlace CUE — UIO, llustracién 4-12. Se verifica que ad bagar la
interfaz WAN, la interfaz TUNEL 1 también se desactiva, ya que esta se configura
en base alainterfaz WAN. El tiempo de reaccion de la Interfaz TUNEL 1 depende e
parametro keepalive [3]. Al ser menor el tiempo del parametro Keepalive e router
actualiza mas répido el estado de enlace del tanel, a costa de generas mas tréafico en
el enlace. Los resultados mostrados en |a Tabla 4-2 tiene como referencia un valor de

keepalive = 5.

~-— R2 — telnet 127.0.0.1 2002

R2#sho ip interface brief

Interface IP-Address 0K? Method Status Protocol
FastEthernet@/@ 172.16.0.5 YES NVRAM administratively down down
[FastEthernetd/1 172.16.0.1 YES NVRAM  up up
FastEthernetl/0 192.168.1.1 YES NVRAM up up

10,1.1.1 YES NVRAM __up up
Tunnell 10.3.1.5 YES NVRAM up down

llustracion 4-12 Interfaz Tunel 1 Down
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El monitor Cacti, llustracion 4-13, muestra que la interfaz tlnel 1 del router R2 de
Cuenca ya no genera tréfico desde las 20:35 minutos. Cacti por defecto no presenta
alertas por la caida de lainterfaz Tunel 1. Para activar las notificaciones y aertas se

requiere lainstalacion de un plugin extra.

Zooming Graph 'CUE - Traffic - Tul’

CUE - Traffic - Tul
2
<
g 20k
b
& 10 k
2z
=2
.
19:30 19:40 19:50 20:00 20:10 20: 20 20:30 20:40
From 14-07-2016 19:25:01 To 14-07-2016 20:42:46
@ Inbound Current: 91.96 Average: 7.44 kK Maximum: 27.50 k
B Outbound Current: 29.33 Average: 4.48 k Maximum: 12.03 k

Ilustracion 4-13 Monitor Tunel 1 R2 Cacti

Con el monitor Nagios se obtiene una mejor respuestaal incidente, ya que se emite
unaalertacriticade interfaz caida. Nagios al igual que Cacti proporcionad tréfico
promedio consumido por lainterfaz, pero para pruebas fail-over, resulta mas efectivo

el monitoreo por estado de enlace.

Service Status Detail

% Port 8 Status
uio

OD5L9
# Overview (e & 2 = |

0, CRITICAL: Interface Tunnell (index 8) is down.

Status Details Quick Actions
Service State: @ Critical M Ackr
Duration: 38m 30s L yble not
Service Stability: Unchanging (stable) D J Jis
Last Check: 2016-07-14 17:25:43
Next Check: 2016-07-14 17:26:40

Ilustracion 4-14 Monitor Nagios Tunel 1 Alerta
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El monitor Nagios X| presenta una mejor interfaz de aertas comparado con el Cacti.
Este Ultimo muestra e consumo de tréfico de las interfaces, pero por defecto no
emite alertas ante la caida de alguna interfaz. El monitoreo de estado de enlace se

puede implementar en Cacti, pero requiere lainstalacién de plugins extras.

Luego de la convergencia del enrutamiento dindmico OSPF, se constata que los
servicios siguen activos, por € enlace UIO — GYE y GYE — CUE. Lallustracién 4-
15 muestra € cambio de ruta debido a la caida del enlace principal CUE-UIO. Al
hacer una traza desde € host WindowsTS ubicado en la agencias Riobamba QM se
observa la nueva ruta de los paquetes. En € idle state con € enlace CUE-UIO
activo, se verifican 3 saltos que corresponden a R5 - R1 - R2, siendo Riobamba -
Quito > Cuenca respectivamente, Ilustracion 4-15 1. Al dar de bgja la interfaz
WAN, se observa en la llustracién 4-15 2 la nueva ruta de los paquetes, R5 — R1 —

R6 — R2, siendo Riobamba - Guayaquil - Cuenca.

B Simbolo del sistema ‘ { =] @
lC:\Users\tesis>tracert —d 192.168.1.1 =
: de 3@ saltos como méximo
.168.183.65

ms 10.1.1.21
5 ms 192.168.1.1

s como néximo.

espera agotado para es

de es
t de destino inaccesihble.

tracert —d 192.168.1.1
68.1.1 sobre caminos de 3@ saltos como néxino.

s 192.168.103.65
ms 18.1.1.21

s 104.1.1.18

s 192.168.1.1

’

llustracion 4-15 Traza - Tolerancia a Fallos/Enrutamiento Dinamico

De igua manera se verifica la tabla de enrutamiento del router R1, llustracion 4-16.
Se observa los cambios en el enrutamiento de la red 192.168.1.0/24 de la ciudad de
Cuenca. Al no tener activo el Tuanel 1 el tréfico con direccion alared del data center
de Cuenca 192.168.1.0/24 se re enruta €l trafico por el Tunel 2 hacia Guayaquil. A
su vez €l router R6 en Guayaquil enruta el tréfico a Cuenca por e Tanel 0.
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Debido al tiempo de convergencia del protocolo OSPF y al pardmetro de chequeo de
estado de enlace keepalive de los tineles GRE, se obtiene un tiempo de caida de la
red igual a5 segundos. Cabe indicar que este tiempo se calcula en base ala cargay
lareaccion de los equipos en el simulador GNS3. Con este tiempo de caida de la red,
los servicios se ven afectados en cierta medida. La Tabla 4-2 resume |os efectos en

algunos servicios.

~ — R1—telnet 127.0.0.1 2001

Gateway of last resort is not set

192.168.151.0/25 is subnetted, 1 subnets
192.168.151.128 [110/22232] via 10.1.1.10, 00:00:05, Tunnel2
192.168.150.0/24 [116/11121] via 10.1.1.10, 00:00:05, Tunnel2
172.16.0.0/30 is subnetted, 4 subnets
172.16.0.16 is directly connected, FastEthernet3/0
172.16.0.12 is directly connected, FastEthernet2/0
172.16.0.8 is directly connected, FastEthernetl/@
172.16.0.0 [110/22238] via 10.1.1.10, 00:00:05, Tunnel2
10.0.0.0/30 is subnetted, 6 subnets
10,1.1.8 is directly connected, Tunnel2
10.1.1.12 [110/22222] via 10.1.1.10, 00:00:07, Tunnel2
10.1.1.0 [110/22222] via 10.1.1.10, 80:00:07, Tunnel2
10.1.1.4 [110/33333] via 10.1.1.10, 80:00:07, Tunnel2
10.1.1.16 is directly connected, Tunnel4

g 29.1.1.20 1s directly connected, Tunneld
192.168.1.0/24 [118/22223] via 10.1.1.19, 00:00:09, Tunnel2 |

192.168.103.0/26 is subnetted, 2 subnets
0 192.168.103.64 [110/11112] via 10.1.1.22, 00:00:09, Tunnel5
0 192,.168.103.128 [110/11121] via 10.1.1.18, 00:00:09, Tunneld
C 192.168.100.08/24 is directly connected, FastEthernet®/1
R

onNnNNn oo

NnNooon

1

llustracion 4-15 Tabla de Enrutamiento Router R1 Quito

Hay gue tener en cuenta que los efectos mostrados en la Tabla 4-2 se producen
Unicamente cuando existe una caida del enlace y se requiere una nueva convergencia
de la topologia de red. El tiempo de convergencia del backbone con OSPF es de 5
segundos. En promedio se obtiene como resultado un impacto MEDIO (Perceptible
a usuario) en los aplicativos de lared.

SSH (AS400) 5s Continua Activo Nulo
Telefonia IP 5s Llamada con voz Medio
(Elastix) entrecortada
Escritorio Remoto 5s Pérdida.clle 2 coneﬁ(ifﬁn Medio
(reconexién automatica)
FTP 5s Pérdida de la conexién Alto
Ping 5s Pérdida de 7 paquetes Medio

Tabla 4-2 Impacto en los servicios — Tiempo de convergencia OSPF / Keepalive Tuneles GRE
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Latolerancia a fallos se basa en el disefio del backbone, a tener una topologia tipo
anillo, el trafico se puede re enrutar ante la caida de cualquier tramo que comprenda
el anillo. Las agencias terminales conectadas a cada extremo del anillo, son re
enrutadas automaticamente a través de protocolo OSPF. Como se revisd en €
capitulo anterior, OSPF presenta un mejor rendimiento y tiempo de convergencia que
RIPv2, sin embargo, e tiempo de actuaizacion de las tablas de enrutamiento,
sumado a tiempo del keepalive de los tineles GRE, tiene un impacto que resulta

perceptible al usuario final.

4.3 Balanceo decarga

El balanceo de la carga en latopologia del caso de estudio, se basa en |la métricas de
los enlaces. A diferencia de RIP, donde la métrica del enlace esta determinada por €l
numero de saltos hasta llegar al destino, en OSPF, la métrica del enlace viene
determinada por pardmetros adicionales como el ancho de banda de |os enlaces.

-
- -
See==="" 1

TUNEL 2

5 Mbps

TUNEL 4

TUNEL 3

Ilustracion 4-16 Ancho de banda Enlaces - Métrica OSPF
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Como gjemplo la llustraciéon 4-16 muestra un ancho de banda definido para cada
enlace, lo cud muestra que para ir de R1 a R2, la ruta mas corta en términos de
ancho de banda, no corresponde a enlace directo entre los equipos, ya gque este
enlace es de 3 Mbps. La ruta més corta corresponde a R1 — R6 — R2, ya que estos
enlaces tienen un ancho de banda de 5 Mbps. En e Capitulo 3 se determind una
ancho de banda superior a 6 Mbps para los enlaces troncal es (backbone) del caso de
estudio. Sin embargo en la préactica, por temas econdmicos o de factibilidad por para
parte de los proveedores de enlaces, puede darse un caso similar a gemplo, por lo
cud esimportante tener en cuenta lalas métricas que tienen los enlaces.

~ — R1— telnet 127.0.0.1 2001

192.168.151.0/25 is subnetted, 1 subnets

192,168.150.0/24 [110/11121] via 10.1.1.10, 00:02:43, Tunnel2
172.16.0.0/30@ is subnetted, 5 subnets
172.16.0.16 is directly connected, FastEthernet3/0
172.16.0.12 is directly connected, FastEthernet2/0
.16.0.8 is directly connected, FastEthernetl/0
172.16.0.4 is directly connected, FastEthernet®/@
172.16.0.0 [110/11127] via 10.1.1.5, 00:02:45, Tunnell
10.0.0.0/30 is subnetted, 6 subnets
10.1.1.8 is directly connected, Tunnel2
21.1.12 [110/22222] via 10.1.1.10, 00:02:45, Tunnel2
10.1.1.0 [110/11112] via 10.1.1.10, 00:02:45, Tunnel2
[110/11112] via 10.1.1.5, 00:02:45, Tunnell

[-NaNaNalal
-
~
N

[=] =N'a]
-
S
=

C 10.1.1.4 is directly connected, Tunnell

C 10.1.1.16 is directly connected, Tunnel4

C 10.1.1.20 is directly connected, TunnelS

IO 192.168.1.0/24 [110/11112] via 10.1.1.5, ©00:02:47, Tunnell l
192.168.103.0/26 is subnetted, 2 subnets

0 192.168.103.64 [110/11112] via 10.1.1.22, 00:02:47, Tunnel5

0 192.168.103.128 [110/11121] via 10.1.1.18, 00:02:47, Tunnel4

C ! 192.168.100.0/24 is directly connected, FastEthernet@/1

R1#

llustracion 4-17 Tabla de Enrutamiento R1 - Balanceo de Carga

En lallustracion 4-17 se observalas rutas hacialared 192.168.1.0/24 del data center
en Cuenca, 192.168.150.0/24 Agencia Guayaquil y 10.1.1.0/30 Red del Tunel 3
enlace CUE-GYE. En € primer caso, laruta hacia lared 192.168.1.0/24 tiene como
siguiente salto la interfaz Tunel 1 correspondiente al enlace UIO — GYE, mientras
gue el Gateway alared 192.168.150.0/24 de Guayaquil es lainterfaz Tunel 2. Por
otra parte, el siguiente salto parallegar alared del Tunel 3 correspondiente a enlace
CUE — GYE, presenta 2 gateways Tunel 1y Tunel 2, esto debido a que los enlaces
estdn debidamente balanceados con anchos de banda simétricos y por tanto las
meétricas de las rutas OSPF toman en cuenta la métrica de distanciaa destino.
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La topologia de red propuesta, optimiza los recursos (enlaces), balanceando la carga
entre los diferentes enlaces del anillo que componen el backbone.

4.4 Calidad de Servicio QoS para Vol P

Para el andlisis de la simulacion de QoS, se revisan las configuraciones del router
R5 correspondiente a la agencia Riobamba QM. De manera generd, las
configuraciones de la topologia siguen € mismo esquema de configuracion en todos
los routers. Se definen la clasificacion, marcagje y politicas, comentadas en €
Capitulo 3. Lallustracion 4-18 muestra las clasificacion de los paquetes o mapas de
clase de entrada y salida. EIl mapa de politica de entrada “QoS-in”, define la
marcacion de los paquetes usando € campo dscp, para luego definir la politica de
servicio y aplicarlo a la interfaz correspondiente y habilitar el encolamiento
CBWFQ. El mapa de politica de Salida “QoS-out” define las politicas de control de

ancho de banda.
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~— R2 — telnet 127.0.0.1 2002

R2#sho class-map
Class Map match-all FTP-out (id 1)
Match dscp afl3 (14)

Class Map match-all S-out (id 2)
Match  dscp af2l (18)

Class Map match-all T-out (id 3)
Match  dscp af22 (20)

Class Map match-any MC-in (id 4)
Match protocol ssh
Match protocol xwindows

Class Map match-any class-default (id 0)
Match any

Class Map match-any voice-out (id 5)
Match dscp ef (46)

Class Map match-all MC-out (id 6)
Match dscp af31 (26)

Class Map match-any voice-in (id 7)
Match protocol rtp audio
Match protocol sip
Class Map match-any FTP-in (id 8)
Match protocol ftp
Match protocol tftp
Match protocol secure-ftp
Class Map match-any S-in (id 9)
Match protocol ospf
Match protocol snmp
Match protocol gre
Class Map match-any T-in (id 10)
Match protocol http url "www.virtualinfo.com,ec"
Match protocol http url "mail.virtualinfo.com.ec"

R2#f

Ilustracion 4-18 Class Maps - R5

Como se observa en la llustracién 4-18 la clasificacion y filtrado de tréfico se basa
en class-maps. Adicional al mapeo por clase, se puede utilizar ACLs. Para el caso de
estudio se utilizan class-maps con la herramienta de cisco NBAR (Network Based

Application Recognition).

La llustraciéon 4-19, muestra los mapas de politicas configurados en €l router R5,
tanto de entrada como de salida, aplicados a las interfaces Fastethernet 2/0 y
Fastethernet 1/0, respectivamente. En la politica de salida, la configuracién de la
clase de voz incluye e comando “Priority percent”. Este comando, a mas de
garantizar un porcentgje del ancho de banda disponible, provee baja latencia propia

parael tréfico de voz.
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R2#sho policy-map

Policy Map QoS-out

Class

Strict Priority
Bandwidth 14 (%)

Class

voice-out

MC-out

— R2 — telnet 127.0.0.1 2002

Bandwidth remaining 29 (%) Max Threshold 64 (packets)

Class

S-out

Bandwidth remaining 6 (%) Max Threshold 64 (packets)

Class

T-out

Bandwidth remaining 20 (%) Max Threshold 64 (packets)

Class

FTP-out

Bandwidth remaining 17 (%) Max Threshold 64 (packets)

Class class-default

Flow based Fair Queueing
Bandwidth @ (kbps) Max Threshold 64 (packets)
Policy Map QoS-in

Class
set
Class
set
Class
set
Class
set
Class
set
R2#.

voice-in
dscp ef
MC-in
dscp af31l
S-in

dscp af2l
T-in

dscp af22
FTP-in
dscp afl3

Ilustracion 4-19 Policy Map — R2

Pararealizar las pruebas del sistema se propone el Escenario 2:

Escenario 2: Se redliza una llamada desde € host WindowsTS Ext. 1004
hacia el host Windows Ext. 1003, llustracién 4-20. Con ayuda del Cacti y su

funcion de monitoreo en tiempo real se verificala generacion de tréfico en el

router R5 de la agencia Riobamba QM.

JCXPhone = =%

¢

oo \H &

21:38:37 1004@152,168.1.5

ine

Ilustracion 4-20 Llamada Softphone

JCXPhone & o'W

Incoming calls

e
o el
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Se verifica @ tréfico de VoIP en lainterfaz Fastethernet 2/0 de R2 con un consumo
promedio de 80kbps. EI monitor muestra un promedio de los ultimos 10 segundos,
[lustracion 4-21.

@ Cacti - Realtime - Mozilla Firefox o |[@] =]

»

192.168.150.10/cacti/plugins/realtime/graph_popup_rt.php?local_graph_id=33

Timespan: 1 Minute v Interval: 5Seconds <~ Synchronize: @

1 seconds left.

Agencia Riobamba QM - Traffic - Fa2/0

80 k

60 k

40 k

bits per second

20 k

0
38:50 39:00 39:10 39:20 39:30

H Inbound Current: 67.57 k Average: 75.51 k  Maximum: 86.25 k
M Outbound Current: 22,49 k Average: 25.45 kK Maximum: 28.74 k

llustracion 4-21 Tréfico Vol P 80 kbps

El monitor Nagios presenta una medicion de tréfico similar, por lo cud para las
pruebas se puede utilizar cualquiera de las dos herramientas. Adiciona se configura
la herramienta de monitoreo Netflow de Solarwinds. Con esta Ultima herramienta, se
verifica e tréfico, por protocolo, constatando todo el trafico generado en la
simulacion, para luego contrastar con la clasificacién y marcgje de paguetes en los
mapas de politicas de los routers. En a llustracion 4-22, se observa € tréfico
correspondiente alainterfaz Tunnel 1 del router R2, enlace Cuenca — Quito. Setiene
diferente tipos de trafico como SSH, FTP, OmniSky (monitor), SIP, entre otros.
Cabeindicar que € tréfico mostrado corresponde a un promedio de 5 minutos, por 1o
cua se usa solo como referencia para verificar € tréfico circulando a través de la
interfaz Tunnel 1 en un momento determinado.
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. R2-Tunnell

T e

Fle Edit Tools View Help
Display: Top10 w Units: Kilobyt » 39 Refresh | i § SarTime 120803 1 End Time: 1248202 v

&% inbound Traffic

5 Views
[_JAcpiicationd

File Transfer [Control] (2L/TCP) Traffic Analysis for Applications

NETBIOS Name Service (137/UOP)

OmniSky Port (2055/UDP) W= (s0s0LD™) [0wwiSky Pon (2058/U0F) NETBIOS Name Serves (137U09)

SIP (S060/UOP)
SSH Remote Login Protocol (22/TC

Unknawn

49178/TCP
7P
5 Conversations

% Domains
Endpoints
= A Protocals
IcMP
TeP

up?

555 Reote Login Proscot 22TCP) [l Transter [Convol 21TCP) [ Eralletd

+

12:15:47
12:16:24
12:16:48

2147115

12:17:30
1201752
12:18:10
12:18:30
12:18:52
12:10:11
12:19:23
12:10:58
12:20:18
12:20:47
12:21:18
12:21:47
12:22:08
12:22:20
12:22:34
12:22:53

Application Protocol  Total Traffic Total Packets Traffic Percentage

SIP (S060) UDP 738,6 Kb 186 7%

S5H Remote Login Protocol (22) TCP 3853 Kb 670 0%
Omnisky Port (2056) UDP 156,1 Kb 78 12%

File Transfer [Controf} (21) TCP 144%0 20 1%
NETBIOS Name Service (137) UDP 33Kb 2 03%
771 1CMP 27Kb 5 2%

Ilustracion 4-22 Netflow Solarwinds

Para € andlisis se verifica e policy-map QoS-in aplicado a la interfaz Fal/0 del

router R2 (equipo méas proximo a la fuente). En la llustracion 4-23, se observa que

los paguetes de voz son clasificados y marcados con un DSCP 46, correspondiente a

un EF-express forwarding, de acuerdo a lo revisado en e Capitulo 3. Se verifica

ademés la clasificaciony marcaje de los paguetes:

SIP, establecimiento y control de lallamada, class-map voice-in.

RTP, transmision de los pagquetes de voz, class-map voice-in.

SSH, simula la consola del AS400 - caso de estudio, classsmap MC-in
(Mission Critical-input).

OSPF, GRE[16], SNMP, tréfico correspondiente a enrutamiento,
tunelizacion y monitoreo, class-map S-in [17], (Signaling-input).

URL, www.virtualinfo.com.ec/mail.virtualinfo.com.ec, correspondiente a
paginas de uso interno del caso de estudio. Debido a que e entorno de
simulacion GNS3 no cuenta con salida a internet, no se verifica tréfico en

este class-map T-in (Transactional-input).
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* FTP, tréfico correspondiente a respado de archivos — caso de estudio. Class-

map FTP-in.

=~ R2 — telnet 127.0.0.1 2002

Service~policy input: QoS~in

Class-map: voice-in (match-any)
19132 packets, 4051833 bytes
5 minute offered rate @ bps, drop rate @ bps
Match: protocol rtp audio
18888 packets, 3947184 bytes
5 minute rate © bps
Match: protocol sip
244 packets, 104649 bytes
5 minute rate © bps
QoS Set
dscp ef
Packets marked 19132

Class-map: MC-in (match-any)

851 packets, 132234 bytes
5 minute offered rate @ bps, drop rate @ bps
Match: protocol ssh

851 packets, 132234 bytes

5 minute rate © bps
Match: protocol xwindows

@ packets, @ bytes

5 minute rate © bps
QoS Set

dscp af31l

Packets marked 851

Class-map: S-in (match-any)
1279 packets, 128830 bytes
5 minute offered rate @ bps, drop rate @ bps
Match: protocol ospf
© packets, 0 bytes
5 minute rate © bps
Match: protocol snmp
1279 packets, 128830 bytes
5 minute rate © bps
Match: protocol gre
@ packets, © bytes
5 minute rate @ bps
QoS Set
dscp af21l
Packets marked 1279

Class-map: T-in (match-any)
0 packets, @ bytes
5 minute offered rate @ bps, drop rate @ bps

Match: protocol http url "www.virtualinfo.com.ec"

~— R2 — telnet 127.0.0.1 2002

Class-map: S-in (match-any)
1279 packets, 128830 bytes
5 minute offered rate @ bps, drop rate @ bps
Match: protocol ospf
@ packets, @ bytes
5 minute rate @ bps
Match: protocol snmp
1279 packets, 128830 bytes
5 minute rate @ bps
Match: protocol gre
@ packets, @ bytes
5 minute rate O bps
QoS Set
dscp af2l
Packets marked 1279

Class-map: T-in (match-any)
@ packets, @ bytes
5 minute offered rate @ bps, drop rate @ bps
Match: protocol http url "www,virtualinfo.com.ec"
@ packets, @ bytes
5 minute rate 0 bps
Match: protocol http url "mail.virtualinfo.com.ec"
@ packets, @ bytes
5 minute rate 0 bps
QoS Set
dscp af22
Packets marked @

Class-map: FTP-in (match-any)
14125 packets, 777280 bytes
5 minute offered rate @ bps, drop rate @ bps
Match: protocol ftp
14125 packets, 777288 bytes
5 minute rate 0 bps
Match: protocol tftp
@ packets, @ bytes
5 minute rate @ bps
Match: protocol secure-ftp
@ packets, @ bytes
5 minute rate @ bps
QoS Set
dscp af13
Packets marked 14125

Class-map: class—-default (match-any)
14570 packets, B91688 bytes
5 minute offered rate @ bps, drop rate 8 bps
Match: any

llustracion 4-23 Policy Map Interface Input R2

De igual manera, se verifica @ tréfico filtrado por € mapa de politicas de salida
“QoS-out” aplicada a lainterfaz Fastethernet 2/0 del Router R2. En esta instancia se

aplica las politicas de control de ancho de banday manejo de trafico (baja latencia).

Lallustracion 4-24 muestra los paguetes filtrados en cada clase.
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= R2 — telnet 127.0.0.1 2002

Service-policy output: QoS-out

Class-map: voice-out (match-any)
363 packets, 144442 bytes
5 minute offered rate 2000 bps, drop rate @ bps
Match: dscp ef (46)
363 packets, 144442 bytes
5 minute rate 2000 bps
Queueing
Strict Priority
OQutput Queue: Conversation 264
Bandwidth 14 (%)
Bandwidth 14000 (kbps) Burst 350000 (Bytes)
(pkts matched/bytes matched) ©/0
(total drops/bytes drops) ©/@

Class-map: MC-out (match-all)

864 packets, 138968 bytes

5 minute offered rate © bps, drop rate @ bps

Match: dscp af3l (26)

Queueing
Output Queue: Conversation 265
Bandwidth remaining 29 (%)Max Threshold 64 (packets)
(pkts matched/bytes matched) @/0
(depth/total drops/no-buffer drops) ©/0/0

Class-map: S-out (match-all)

513 packets, 49643 bytes

5 minute offered rate @ bps, drop rate @ bps

Match: dscp af2l (18)

Queueing
Output Queue: Conversation 266
Bandwidth remaining 6 (%)Max Threshold 64 (packets)
(pkts matched/bytes matched) ©/0
(depth/total drops/no-buffer drops) ©/0/0

Class-mep: T-out (match-all

@ packets, @ bytes

5 minute offered rate @ bps, drop rate @ bps

Match: dscp af22 (20)

Queueing
Output Queue: Conversation 267
Bandwidth remaining 2@ (%)Max Threshold 64 (packets)
(pkts matched/bytes matched) @/
(depth/total drops/no-buffer drops) 0/0/@

Class-map: FTP-out (match-all
14125 packets, 636414 bytes
5 minute offered rate @ bps, drop rate @ bps

~— R2 — telnet 127.0.0.1 2002

Class-map: MC-out (match-all)

864 packets, 138968 bytes

5 minute offered rate @ bps, drop rate @ bps

Match: dscp af31 (26)

Queueing
Output Queue: Conversation 265
Bandwidth remaining 29 (%)Max Threshold 64 (packets)
(pkts matched/bytes matched) 6/@
(depth/total drops/no-buffer drops) 0/0/@

Class-map: S-out (match-all)

513 packets, 49643 bytes

5 minute offered rate @ bps, drop rate 8 bps

Match: dscp af21 (18)

Queueing
Output Queue: Conversation 266
Bandwidth remaining 6 (%)Max Threshold 64 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/@

Class-map: T-out (match-all)

® packets, @ bytes

5 minute offered rate @ bps, drop rate 9 bps

Match: dscp af22 (20)

Queueing
Output Queue: Conversation 267
Bandwidth remaining 20 (%)Max Threshold 64 (packets)
(pkts matched/bytes matched) 8/0
(depth/total drops/no-buffer drops) 0/0/@

Class—-map: FTP-out (match-all)

14125 packets, 636414 bytes

5 minute offered rate @ bps, drop rate 9 bps

Match: dscp afl3 (14)

Queueing
Output Queue: Conversation 268
Bandwidth remaining 17 (%)Max Threshold 64 (packets)
(pkts matched/bytes matched) 2/88
(depth/total drops/no-buffer drops) 0/0/0

Class-map: class-default (match-any)
14279 packets, 1046729 bytes
5 minute offered rate @ bps, drop rate 9 bps
Match: any
Queueing
Flow Based Fair Queueing
Maximum Number of Hashed Queues 256
(total gueued/total drops/no-buffer drops) ©/0/0

Ilustracion 4-24 Policy Map Interface Output R2

Se verifica que € tréfico estd siendo clasificado, marcado y filtrado, segun las
politicas establecidas en el Capitulo 3. Es importante configurar el ancho de banda
contratado en la interfaz correspondiente, ya que las politicas de QoS se basan en
este parametro paraladistribucion del ancho de banda.

45 Seguridad dela Infraestructura

Al andlizar las vulnerabilidades de red, se debe clasificar como un servicio a
brindarse por el departamento de Tl, cuyo objetivo debe ser garantizar € tratamiento
y solucion de vulnerabilidades de las infraestructuras de red y hasta cierto nivel de
los aplicativos, con el fin de reducir a minimo los niveles de riesgo.
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Adiciona alaseguridad de acceso a data center, considerado como seguridad fisica
0 de capa 1, se deben tomar encuenta las capas 2 y 3 de TCP/IP, para lo cua se
desarrollan ciertas recomendaciones de seguridad en la red. Se detallan también
cirtas recomendaciones a nivel de capa 7 para un analisis rapido de vulnerabilidades
en los aplicativos.

45.1 Capal

A nivel fisico, se recomienda la instalacion de controles de acceso al data center.
Para e caso de estudio, € data center se ubica en la ciudad de Cuenca, en un edificio
privado, pero con afluencia de personas, por lo cual es vulnerable a un atague a nivel
fisico.

Actuamente el mercado presenta un gran numero de soluciones de controles de
acceso. Para analizar cuél es recomendable o menos vulnerable, se toma encuentra
los métodos de autenticacion de los equipos. De manera general |os equipos basan
sus métodos de autenticacion en:

* Algo que se conoce. Por gemplo una clave, nimero 6 palabras.
* Algo que setiene. Por g emplo unatarjeta de acceso.

* Algo que sees. Por gemplo, hulladigital 6 retinadel ojo.

De estos 3 métodos de autenticacion, € menos vulnerable es e “Algo que se es’
aplicado en sistemas biométricos. Se consideran seguros a los sistemas biométricos
por:

e Maés seguros que claves, vulnerables a ataques. Por lo general las personas

usan claves realacionadas con datos que pueden recordar, como fechas de

naci miento.
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* Maés seguros que tarjetas o tags de acceso. La mayoria de controles de acceso
utilizan los tags Mifare Classic.*®

* Sistemas biométricos dificiles de reemplazar o copiar. Autenticacién por
huellas dactilares, palma de lamano, iris del 0jo, etc.

De entre los sistemas biométrico se recomienda € uso de un sistema biométrico
lector de hullas digitales, costo — beneficio. El parametro EER (Equal Error Rate),
tasa de error y acierto se sitéiaen un 5%. *’

Ilustracion 4-25 Huellas Digitales o Fingerprint EER=5%

4.5.2 Capa?2

A nivel de enlace de datos, se presentan ciertas vulnerabilidades localizadas
principalmente en los switches de acceso y Access points. Los principales atagues
gue se presentan en este nivel son:

* Hombre en el medio —Menin the middle
* Espionaje de datos — Eavesdropping
* Falsificacion de MAC address

1° Ejemplo de Ataque a Mifare Classic - http://arxiv.org/abs/0803.2285
" ERR Tasade error y acierto White Paper - http://www.aware.com/what-are-
biometricy/
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Parareducir e impacto de estos atagues, se plantean las siguientes recomendaciones.

Configuracion de portsecurity en las interfaces de los switchces de acceso.
Esta configuracién se basa en la MAC de los dispositivos gue se conectaran
en un determinado puerto del switch. No elimina totalmente |os atagues, pero
presenta una dificultad extra de acceso. Para €l caso de estudio se
recomienda en espacial la configiracion de portsecurity en e switch de los

servidores.

Entre las recomendaciones de seguridad para la red Wifi, se especifica
mantener actualizados los firmware de los access points, para evitar bugs
propios de la casa fabricante. Adicional resulta imperativo migrar cualquier
configuracion con seguridad WEP a WAP2 con una contrasefia cuyos
caracteres no tengan relacion alguna con datos de la empresa 0 personales.
Un nivel de seguridad superior sugiera la implementacion de autenticacion
por medio de un servidor RADIUS.

Se recomienda el uso de la herramienta aircrak'®, para verificar la seguridad
de los Access points. Esta herramienta se puede instalar como paguete
unitario o preinstalada en la distribucién de Kali Linux™.

45.3Capa 3

A nivel de red es importante tener encuentra los tuneles publicos que se puedan

configurar. En €l caso de estudio, se plantea conexiones con otros paises a través de

internet, para lo cudl se recomienda el uso de VPN (virtual private networks) usando

el protocolo IPsec, que a diferencia de otros protocolos punto a punto o punto

multipunto, 1Psec ofrece un mecanismo de autenticacion y encriptacién combinado.

En & caso de estudio, los tuneles GRE, a no ser de acceso publico, basan su

'8 Herramienta de Monitoreo de seguridad Wifi - https://www.aircrack-ng.org/

19 Herramienta de escaneo de vulnerabilidades https://www.kali.org/
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seguridad en los mecanismos de capas inferiores, sin embargo existe la posibilidad
de configurar GRE sobre | Psec para brindar seguridad a los tineles GRE.

I

Transport SSL/TLS
Network IPSec
Link L2TP ,PPTP (microsoft)

Ilustracion 4-26 VPN - Protocol os de Seguridad Capas de Red

Una de las herramientas en capa 3 para verificar vulnetabilidades es nmap, que puede
ser instalado como un paquete extra en las distribuciones linux y que viene por
defecto en la distribucion kali. Nmap o network mapper, permite descubrir hosts en
lared y los puerto que estan escuchando en los equipos. Estos parametros brindan
informacion al atacante para establecer un plan de atague basado en los servicios que

estan activos (Puertos por defecto).

~— -bash
HP-desktop:~ Pablo$ nmap localhost
Starting Nmap 6.47 ( http://nmap.org ) at 2016-07-19 17:09 CEST
Nmap scan report for localhost (127.0.0.1)
Host is up (@.00061s latency).
Not shown: 966 closed ports, 27 filtered ports
PORT STATE SERVICE
631/tcp open ipp
2001/tcp open dc
2002/tcp open globe
2005/tcp open deslogin
2006/tcp open invokator
8000/tcp open http-alt
9090/tcp open zeus-admin

Nmap done: 1 IP address (1 host up) scanned in 5.92 seconds

Ilustracion 4-27 Herramienta NMAP

Para e andlisis de la capa de aplicacion, se presentan muchas herramientas Utiles
como “John The Ripper” que facilita la exploracién de contrasefias débiles en
entornos como Elastix y sus contrasefias de las extensiones. Esta herramienta es
utilizada para ataques de fuerza bruta a través de un diccionario de palabras para
descifrar claves, sin embargo para es Util también para verificar seguridades de

contrasefias de un entorno corporativo.
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john# john 1 esktop/english.txt /root/Deskto »ass --rules:MyRules
] P/P
ectory. root

: UTF-8
ypt, crypt(3) $14 [MD5 32/32])

, almost any other key for statu

s Parsnipsl. .Pectates]

Ilustracion 4-28 John The Ripper - Ataques de Fuerza Bruta

Otra de las herramientas para verificar las vulnerabilidades en la capa de aplicacion
es NIKTO, que se basa en vulnerabilidades bien conocidas y reportadas de
servidores web. En el caso de estudio se cuenta con servidores Web para manejo de
la p4gina de talleres y correo corporativo. Esta fuera del alcance de este trabgjo
monografico el andlisis de vulnerabilidades web.

root@iali: ~ 00

File Edt View Search Terminal Help

" llustracion 4-29 NIKTO escaner de vulnerabilidades en ServidoresWeb

la llustracién 4-30, muestra la herramienta sglmap, que se usa para realizar ataques a
bases de datos. En el caso de estudio, se puede usar la herramienta para realizar un
hacking ético para verificar errores de configuracion o vulnerabilidades existentes.
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root@kali:~# sqglmap -u http://www.colinst.com/brief.php?id=61 -a

[ __ {1.0-stable}
|
| | D ] L I |
I_I 1_1 http://sglmap.org

[!] legal disclaimer: Usage of sglmap for attacking targets without prior mutual
consent is illegal. It is the end user's responsibility to obey all applicable
local, state and federal laws. Developers assume no liability and are not
responsible for any misuse or damage caused by this program

[*] starting at 02:29:02

[02:29:02] [INFO] resuming back-end DBMS 'mysql'
[02:29:02] [INFO] testing connection to the target URL
[02:29:03] [INFO] heuristics detected web page charset 'IS0-8859-2"'
sqglmap resumed the following injection point(s) from stored session:
Parameter: id (GET)
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: id=61 AND 9735-9735

Type: error-based
Title: MySQL >= 5.0 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY

clause

Payload: id=61 AND (SELECT 7476 FROM(SELECT
COUNT (*) ,CONCAT (0x7170717a71, (SELECT
(ELT(7476~7476,1))),0x716a627a71, FLOOR (RAND(0) *2) ) x FROM
INFORMATION SCHEMA.CHARACTER _SETS GROUP BY x)a)

llustracion 4-30 SQLmap - SQL injection
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Capitulo5: CONCLUSIONESY RECOMENDACIONES

5.1 Conclusiones

El presente trabajo monogréfico, brinda una amplia vision de los aspéctos técnicos
del disefio unared LAN y WAN. Las configuraciones presentadas en €l trabajo, se
orientan a un caso de estudio, sin embargo € andlisis es genérico, y explica de
manera general las caracteristicas del disefio. Luego de proponer el disefio para €

caso de estudio se concluye:

*  Seidentifica los requerimientos para los diferentes tipos de trafico como
Voz |P Este requiere baja latencia (< 120 ms) y control del jitter a diferencia
del trafico Web que tiene un comportamiento transaccional sin grandes
requerimientos de latencia, pero si de picos de ancho de banda. En base al
analisis de los primeros capitulos, se propone el disefio de una topologia de
red para € caso de estudio “Grupo Automotriz’, € cua contempa dos
etapas, disefio de red para el cuarto de datos ubicado en la ciudad de Cuenca
y disefio de red anivel nacional.

e Laconfiguracién de los protocolos VTP, STP y LINK AGREGGATION,
brindan a disefio confiabilidad, escalabilidad y disponibilidad. En €
Capitulo 3 las configuraciones y simulaciones se aplican a cuarto de datos
del caso de estudio.

* El disefio de la topologia de red WAN incorpora las configuraciones
necesarias para la implementacion de tineles GRE. La propuesta toma
encuentra parametros como la longitud del encabezado GRE (4 bytes)
dentro del proceso de encapsulacién, para tener un MTU consistente a lo
largo de los diferentes enlaces y evitar la framentacién de paguetes que
incoorpora carga adicional a la red. Se desarrollan configurarciones paso a

paso de los tineles GRE en equipos Cisco y Mikrotik, siendo estas las
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principales marcas de los equipos con los que se cuenta en e caso de
estudio.

Para el disefio de la topologia de red WAN a nivel nacional se incluye un
direccionamiento |6gico completo, que incluye la segmentacién de red de
las principale agencias del caso de estudio y € direccionamiento de las
interfaces |6gicas GRE e interfaces fisicas de los equipos que componen €l
backbone de la red, Cuenca, Quito y Guayaquil, asi como tres agencia de

gjemplo parael caso de estudio.

Una vez planteado el disefio y direccionamiento, € trabgjo monogréfico
desarrola la simulacion de la topologia propuesta, inlcuyendo €
enrutamiento dinamico. Se realiza un andlisis previo de los IGP para la
topologia 'y se verifica la aplicabilidad de EIGRP y OSPF como protocolo
de enrutamiento dindamico sobre tuneles GRE. Se concluye que OSPF
presenta mejores caracteristicas sobre EIGRP como su escaabilidad y
tiempo de convergencia. Por otra parte EIGRP se determinafactible para ser

implementado como protocolo dindmico para conexion ainternet.

La implementacion de OSPF sobre los tlineles GRE en e backbone del
disefio, cumple con € principa objetivo del caso de estudio, que determina
eliminar la recurrente necesidad de soporte por parte del proveedor de los
enlaces, a tener que administrar € enrutamiento de nuevas redes. Las
interfaces |6gicas GRE simulan una conexion directa entre los equipos del
backbone, sobre la cua vigjan los paquetes de convergencia del protocolo
OSPF. Si una nueva agencia o subred se incoorpora a backbone, las tablas
de enrutamiento se actualizan de manera automética sin necesidad de

requerir configuraciones extras del proveedor.
Otro de los beneficios que presenta el disefio de la topologia en anillo con

OSPF y tunelizado GRE, es la redundancia automatica ante caida de enlces.
Se andliza la tolerancia a fallos con ayuda del simulador GNS3. Se plantea
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un escenario donde se smula la caida de un enlace del backbone. Se
verifica que e tiempo de convergencia de OSPF sumado al tiempo de
encapsulacion de GRE, presentan un retardo de 5s antes de reestablecer las
conexiones, produciendo pérdidas de paquetes perceptibles usuario. Luego
del tiempo de convergencia, se recuperan las conexionesy se verificael fail-

over.

Se implementa QoS basado en e concepto de Clases de Trafico
(Diferenciacion del Tréafico por clases) y de PHB (per hop behavior). Se
definen diferentes politicas para el manejo de tréfico de Voz, mision critica,
sefidizacion, transaccional y el resto de trafico con un encolamiento
CBWFQ y FAIR-QUEUE respectivametne. La clasificacion de trafico
basado en los mapas de clase utiliza la herramienta de cisco NBAR para la
identificacion de protocolos como FTP, SSH, OSPF, GRE, SNMP, entre
otros. Para el caso de estudio se ve factible y escalable el uso de NBAR, ya

gue contiene los principal es servicios usados en el Grupo Automotriz.

Los monitores de red implementados en el entorno de simulacién, permiten
un &gil monitoreo con estadisticas de tréfico. A diferencia de Nagios, Cacti
no implementa por defecto alarmas ante la caida de un enlace. Se requiere la
instalacion de un plugin extra para configurar alarmas en tiempo real y

notificiaciones al correo.

De los monitores analizados, Nagios presenta un entorno mas amigable y
estadisticas de nivel gerencial, lo cua lo hace propicio para la
implementacion en un entorno real. Adiciona Nagios implementa
monitoreo por interfaz y no por equipo como lo hace Cacti por defecto. Este
altimo presenta una herramienta de monitoreo en tiempo real, que a
diferencia de Nagios, muestra el tré&fico promedio con un tiempo
configurable de minimo 5 segundos.
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5.2 Recomendaciones

Basado en €l trabajo desarrollado y en los resultados obtenidos del smulador GNS3

se plantean las siguientes recomendaciones:

En la etapa de disefio de una topologia de red, se recomienda tener presente
aspectos como la disponibilidad, escalabilidad del entorno, nivel de
confiabilidad que brindara el esquema de red, costos de la solucion, en redes
convergentes es importante el parametro de latencia o delay y € jitter. Todos
estos parametros influyen en un presupuesto de enlace y en un SLA que se
brindard a usuario final.

Para brindar tolerancia a fallos en un red LAN, se recomienda implementar
enlaces redundantes entre switches e implementar el protocolo STP, para
evitar bucles entre los equipos. De igual manera para brindar cierto grado de
escalabilidad se recomienda la implementacion del link agreggation a través
de la configuracion de interfaces portchannel. Para e caso de estudio, se
recomienda en un futuro la implementacién de enlaces de fibra Optica entre

los switches de core y con €l case del blade.

Con respecto alared WAN, para el caso de estudio, se recomienda tener a
menos dos proveedores distintos que brinden el servicio en los enlaces del
backbone. Esto con la finalidad de tener redundancia en la topologia en
anillo. Esta configuracion en conjunto con el protocolo dindmico OSPF,
brinda una estabilidad y un cierto grado de confiabilidad a disefio de red.

Los tuneles GRE proveeen autonomia del proveedor y un grado de seguridad
de los datos que vigan a través del entorno de red del proveedor. Se
recomienda una revision futura para implementar la tunelizaciéon GRE sobre

| PSec para garantizar la confidencialidad de los datos en la Intranet.
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Se recomienda implementar la redundancia, € enrutamiento dindmico y los
monitores de red en conjunto para reducir la carga administrativa del

departamento de TI.

Para la implementacion de calidad de servicio en cualquier topologia de red,
se recomienda aplicar la politicas |0 mas cerca de la fuente. Se deben definir
de manera claray consistente las politicas para el manejo de trafico dentro de
la empresa, en funcion de los objetivos del negocio. Para implementar las
politicas de calidad de servicios, es importante seguir los pasos
recomendados en e presente documento, mapa de clase, mapa de politica y
politica de servicio. Se recomienda ademas, implementar no mas de 5 mapas
de clases, ya gque €l procesamiento que requieren |os equipos para clasificicar,
marcar y filtrar los paguetes, podria afectar € rendimiento de la red.
Adicional al tener demasiadas mapas de clases, se podrian generar
inconsistencias en el manejo del tréfico.

Se sugiere implementar el software de Monitoreo Nagios. A diferencia de
Cacti, Nagios incorpora una reporteria detallada. Para el caso de estudio, la
reporteria brinda las estadisticas necesarias para sugerir cambios vy
actualizaciones de los enlaces de datos. Una desventga de Nagios es €
tiempo promedio que ultiliza el software para presentar €l trafico (5 min). Se
recomienda contrastar |as estadisticas de Nagios con un monitoreo en tiempo

gue ofrece el STG através del protocolo snmp.

Para cualquier modificacion o futura implementacion de red, se recomienda
el uso del software GNS3 para realizar las pruebas y test necesarios antes de

incluir €l proceso en un entorno de producion.
Dentro de un disefio de red, se recomienda tener encuenta aspectos de

seguridad de todo €l entorno de lainfraestructura. Esto comprende un andlisis

de seguridad de todas las capas del model TCP/IP, desde la capa fisica hasta
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la capa de aplicacion con exploits de vulnerabilidades en busca de posibles
huecos de seguridad. Se recomienda el uso de la distribucion Kali Linux con
e fin de redlizar un andlisis de seguridad del caso de estudio una vez
implementado €l disefio prupuesto en este trabajo monografico.
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