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RESUMEN EJECUTIVO

Para el desarrollo de esta metodologia, se analizaron los elementos que provee
COBIT 5, incluyendo procesos, catalizadores y herramientas, con el fin de determinar
aguellos que influyen mas directamente en la evaluacion del Gobierno de TI, y se
establecié su forma de evaluarlos; luego se introdujo el factor de Cumplimiento, a través
de la identificacion de los requerimientos normativos de la Superintendencia de Bancos y
Seguros que coinciden con los procesos y catalizadores de COBIT 5, por lo cual su
implementacion se vuelve obligatoria para las instituciones financieras.

A continuacion se desarroll6 la propuesta metodoldgica para elaborar una matriz de
riesgos en la que se presente una vision gerencial de la situacion en que se encuentran
los elementos que contribuyen con el Gobierno, Riesgos y Cumplimiento de TI, la cual se
complementa con un procedimiento de priorizacion de iniciativas de mejora, con sus
correspondientes metas, métricas e indicadores, que permitirdn realizar la medicién

continua de los resultados, y conocer el avance de los logros obtenidos.

PALABRAS CLAVE: Gobierno, Riesgos y Cumplimiento de TI
Aplicacién de COBIT 5 en instituciones financieras
Matriz de riesgos de tecnologia de informacién
Gobierno y Riesgo de Tl en instituciones financieras

Cumplimiento de Tl en instituciones financieras ecuatorianas



INTRODUCCION

La constante y veloz evolucion de la tecnologia de la informacion y las
comunicaciones en el mundo de hoy, ha significado grandes avances en todos los
ambitos del quehacer humano, desde las ciencias astrondmicas hasta la educacion y la
salud, en los rincones mas remotos de la Tierra. Sin embargo, acompafando a este gran
avance tecnolégico, cada dia aparecen riesgos y retos que es necesario gestionar
adecuadamente para que, lo que parece ser una solucidn, no se convierta en un
problema.

Uno de los sectores que ha ido de la mano con este avance tecnolégico es el de la
banca y las finanzas, en procura de emplear cada vez mas canales y recursos
tecnolégicos para llegar hasta los clientes mas alejados con la prestacibn de mayores
beneficios financieros. No obstante, este sector también ha sido vulnerado por
actividades maliciosas, delitos informaticos, fraude, estafa, lavado de activos, entre otros,
en los que han sido victimas tanto las instituciones financieras como sus clientes.

Una de las herramientas que constituye un factor de éxito para la prevenciéon de
pérdidas no esperadas en todo tipo de organizaciones es la gestion de riesgos, a través
de la cual se puede identificar las amenazas y/o vulnerabilidades actuales para darles el
tratamiento adecuado y minimizar el impacto de una eventual pérdida. Como parte de las
mejores practicas que hoy existen en el mundo, la gestion de Riesgos se enmarca dentro
de un concepto aun mayor, que constituye el Gobierno Corporativo, los Riesgos y el
Cumplimiento (GRC), cuyas directrices y objetivos se complementan entre si, y ponen en
relieve la importancia del Gobierno de la Tecnologia de Informacion (TI).

Estudios en diversas industrias han demostrado que existen varias ventajas en la
implementacion de un buen Gobierno Corporativo de TI, tales como la mejora en el
retorno de las inversiones, mejor imagen y reputacién, mayor satisfaccion de los clientes
en la obtencion de productos y servicios, mayor creacién de valor para las partes
interesadas de las organizaciones, entre otros.

En este contexto, el conocimiento y aplicacion de herramientas que permitan
diagnosticar el riesgo existente en la gestion tecnoldgica y conocer las &reas en las que
deben enfocarse los esfuerzos es fundamental para la optimizaciéon del Gobierno
Corporativo y de Tl de las organizaciones. En el caso de las instituciones financieras, la
Superintendencia de Bancos y Seguros ha emitido diversas normas de control para su
funcionamiento, entre las cuales estdn las de Gestion de Riesgo Operativo y de

Seguridades Minimas, que establecen politicas y procedimientos necesarios para



garantizar que los riesgos y seguridad de la informacion y de los procesos, personas,
establecimientos y dispositivos electronicos estén adecuadamente gestionados.

El Instituto de Gobierno de Tl (ITGI por su siglas en inglés) cred los Objetivos de
Control para la Informacion y la Tecnologia relacionada, denominados COBIT®, en cuya
version 5 brinda buenas practicas a través de un marco de trabajo orientado a garantizar
que la tecnologia de informacién soporte las metas del negocio, optimice la inversién del
negocio en Tl, y administre de forma adecuada los riesgos y oportunidades asociados a
la Tl, todo lo cual constituye la base para generar un Gobierno de Tl efectivo.

Con el propdsito de contar con una herramienta gerencial que facilite la evaluacion
de la gestidon tecnolégica, y brinde directrices practicas para el establecimiento de un
buen Gobierno de TI, se ha desarrollado esta metodologia, de la mano de las buenas
practicas internacionales que sugiere el marco de trabajo COBIT 5, con lo cual se
promueve el buen Gobierno Corporativo, la Gestion de Riesgos y el Cumplimiento
normativo de Tl en las instituciones financieras del Ecuador.

En el Capitulo 1, se realiza una breve descripcién del marco de trabajo COBIT 5, se
exponen en forma resumida los requerimientos que efectla la Superintendencia de
Bancos y Seguros (SBS) en sus normas para la gestion del riesgo operativo y las
seguridades, se explica la metodologia para elaborar matrices de riesgos, y se resumen
los requerimientos del estandar ISO/IEC 27005 “Gestion de Riesgos de Seguridad de la
Informacion”, parte de los cuales son considerados en las normas de la SBS.

En el Capitulo 2, se determinan y se seleccionan los elementos de COBIT 5 que
influyen mas directamente en la evaluacion del Gobierno, Riesgos y Cumplimiento de TI.

En el Capitulo 3, se realiza un mapeo entre los procesos y practicas clave de
COBIT 5, frente a los requerimientos de las normas de la SBS y el estandar ISO/IEC
27005, con el fin de diferenciar los procesos de COBIT 5 que son de cumplimiento
obligatorio para las instituciones financieras. Ademas se disefi6 una encuesta que
permite conocer el nivel de aplicaciébn de estas buenas practicas en las instituciones
financieras, asi como su impacto en cada organizacion.

En el Capitulo 4, se presenta la matriz de riesgos en la que se plasma la evaluacion
de todos los elementos que tienen mayor influencia en el sistema de Gobierno, Riesgos y
Cumplimiento de TI, asi como las medidas que se pueden adoptar para su mejoramiento,
con las métricas sugeridas para la medicion continua de los elementos evaluados.

Finalmente, en el Capitulo 5, se presentan las conclusiones de este trabajo y las

recomendaciones para la aplicacién de la metodologia presentada.



CAPITULO 1 - MARCO TEORICO

1.1. Gobierno de Tl segun el marco de referencia de COBIT 5

La Asociacion de Control y Auditoria de Sistemas de Informacién (ISACA por sus
siglas en inglés) es un proveedor lider de conocimiento’, certificaciones, comunidades, y
educacién en sistemas de informacion, aseguramiento y seguridad, gobierno corporativo
y gestion de Tecnologia de Informacién (TI), y riesgo relacionados con Tl y cumplimiento,
la cual ha desarrollado varios marcos de trabajo que constituyen mejores practicas en
tecnologia de informacién a nivel mundial, entre ellos los Objetivos de Control para la
Informacion y la Tecnologia relacionada (COBIT por sus siglas en inglés).

Con la versién 5 de COBIT, ISACA provee un marco de trabajo integral® que ayuda
a las empresas a alcanzar sus objetivos para el gobierno y la gestion de las TI
corporativas; es decir, las ayuda a crear el valor 6ptimo desde Tl, manteniendo equilibrio
entre la generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de

recursos. COBIT 5 se basa en los siguientes cinco principios claves:

Figura 1: Principios de COBIT 5

Fuente: ISACA Elaborado por: ISACA

Segun el primer principio de COBIT 5, “Satisfacer las Necesidades de la Partes
Interesadas”, las empresas existen para crear valor para sus interesados, por lo que

cualquier empresa “tendra la creacion de valor como un objetivo de Gobierno. Creacion

L ISACA, COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de la empresa, USA, ISACA, 2012.
Pag. 2.
2 Ibidem, péag. 13.



de valor significa conseguir beneficios a un coste 6ptimo de los recursos mientras se
optimiza el riesgo” ®.

Con este enfoque, determina que las necesidades de las partes interesadas deben
transformarse en una estrategia corporativa factible, creando una cascada de metas
descendente, desde las metas corporativas hacia las metas relacionadas con las Tl y las
metas especificas habilitantes o catalizadoras. Este concepto se visualiza en las figuras

3y 4 del marco de trabajo de COBIT 5, parte de las cuales se muestra a continuacion:

Figura 2: Cascada de metas de COBIT 5

Motivos de las Partes interesadas

(Entorno, Evolucién de la Tecnologia, ...)

Objetl\.f'o de Gohierno:
Creacion de Valor

Necesidades de las Partes Interesadas i’ ]3
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos e Recursos

Metas Corporativas

Metas relacionadas con las Tl

Metas de los Catalizadores

Fuente: ISACA Elaborado por: Katalina Coronel Hoyos

En su segundo principio, “Cubrir la Empresa Extremo a Extremo”, COBIT 5 define
un enfoque de gobierno y su relacion con la gestion, que se forma por los siguientes

componentes clave:

® Ibidem, pag. 17.



Figura 3: Gobierno y Gestion en COBIT 5

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Fuente: ISACA Elaborado por: ISACA

En este sistema, los catalizadores de gobierno son los recursos organizativos para
el gobierno, tales como marcos de referencia, principios, estructuras, procesos y
practicas, a través de los que, o hacia los que, las acciones son dirigidas y los objetivos
pueden ser alcanzados. Los catalizadores también incluyen los recursos corporativos,
como capacidades de servicios, personas e informacion. Una falta de recursos o
catalizadores puede afectar a la capacidad de la empresa de crear valor®.

En cuanto al alcance, el gobierno puede ser aplicado a toda la empresa, a una
entidad, a un activo tangible o intangible, entre otros. Es posible definir diferentes vistas
de la empresa a la que se aplica el gobierno, y es esencial definir bien este alcance del
sistema de gobierno. Un dltimo elemento son los roles, actividades y relaciones de
gobierno, que definen quién esta involucrado en el gobierno, como se involucran, lo que
hacen y como interactian, dentro del alcance de cualquier sistema de gobierno.

Este segundo principio también se refleja en la Matriz RACI, cuyas siglas se
refieren a los roles que tienen los diferentes actores en una empresa: “R”, define al
Responsable de ejecutar la actividad, “A” es a quien se rinde cuentas de su ejecucion,

(‘I!l

“C” es a quien se Consulta para obtener insumos para la actividad, e “I” es a quien se
Informa; estos roles no solamente se refieren a la funcion de Tl, sino que abarca a todo el

negocio, tal como se puede ver en el siguiente ejemplo:

* Ibidem, pag. 24.



Figura 4: Ejemplo de Matriz RACI

MATRIZ RACI EDMO1

=
£ g : g
] 5 2
sg g |3 ggg gigg z| & = %gﬂ
.§§ {HUHBEHRH R HERARRHEE
B
Practica Clave de Goblerno Egggiégﬁgégiggg §§§§g§§§§§
ga'g:g‘snstemdegobiem. alrfelc|r]| | ¢| |elclelc|elr]|c]e]e
éﬂ:‘&fsam‘mgm%Anccnunuulcnl||CCRL||||1||
mdmmm_Anccnlnlllcs|||CCRC|||||||
Fuente: ISACA Elaborado por: ISACA

El principio 3, “Aplicar un marco de trabajo unico integrado”, se refiere a la amplitud
de normas y estandares sobre las que se ha basado el desarrollo de COBIT 5 vy la
elaboracion de su marco de referencia, lo cual le permite alinearse con practicas y
estandares relevantes de alto nivel que constituyen guias para el gobierno y la gestion de
la tecnologia empresarial, tales como: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC
31000, ISO/IEC 38500, ITIL, ISO/IEC 27000 series, TOGAF, PMBOK/PRINCE2, CMMI,
King Ill, entre otras.

En el principio 4, “Hacer posible un enfoque holistico”, COBIT 5 se enfoca en
“cubrir completamente las responsabilidades funcionales de Tl y del negocio, y todos los
aspectos que llevan a la gestion y el gobierno eficaz de las Tl de la empresa, tales como
estructuras organizativas, politicas y cultura, ademas de los procesos™.

Para ello, se han desarrollado los “Catalizadores” como factores que influyen de
manera general sobre el logro de los objetivos de la organizacién, y estan divididos en las
siete categorias que se muestran en la siguiente figura y cuya descripcién se detalla a

continuacion:

® Ibidem, pég. 15.



Figura 5: Catalizadores Corporativos COBIT 5

e ™\
3. Estructuras 4, Cultura, Etica
2. Procesos Organizativas y Comportamiento
( 1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
Infraestructura Habilidades

y Aplicaciones y Competencias

Fuente: ISACA Elaborado por: ISACA

1. Principios, politicas y marcos de referencia: vehiculo para traducir el
comportamiento deseado en guias practicas para la gestion del dia a dia.

2. Los procesos: conjunto organizado de practicas y actividades para alcanzar
objetivos y producir resultados que soporten metas relacionadas con TI.

3. Las estructuras organizativas: las entidades de toma de decisiones clave en
una organizacion.

4. La Cultura, éticay comportamiento de los individuos y de la empresa son muy
a menudo subestimados como factor de éxito en el gobierno y gestion.

5. La informacion: incluye toda la informacion producida y utilizada, la cual es
necesaria para mantener la organizacion funcionando y bien gobernada, pero a
nivel operativo, a menudo es el producto clave de la empresa en si misma.

6. Los servicios, infraestructuras y aplicaciones: incluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a la empresa, servicios y
tecnologias de procesamiento de la informacion.

7. Las personas, habilidades y competencias: estan relacionadas con las
personas y son necesarias para poder completar de manera satisfactoria todas

las actividades y para la correcta toma de decisiones y de acciones correctivas. ®

En el quinto principio, “Separar el Gobierno de la Gestion”, COBIT 5 hace una clara
diferenciacion entre las actividades de gobierno y de gestién, que se refleja en los
dominios del modelo de referencia de procesos, tal como se muestra en la siguiente

figura:

® Ibidem, pég. 27.



Figura 6: Dominios del modelo de referencia de procesos

|
Necesidades de negocio

' Gobierno

Retroalimentacion de gestion [t

Gestion

Construir NS Ejecutar

Fuente: ISACA Elaborado por: ISACA

En este esquema, los conceptos de Gobierno y Gestién son definidos por COBIT 5
de la siguiente manera:

El Gobierno asegura que se evallan las necesidades, condiciones y opciones de

las partes interesadas para determinar que se alcanzan las metas corporativas

equilibradas y acordadas; estableciendo la direccién a través de la priorizacion y la

toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la

direccion y metas acordadas.

En muchas corporaciones, el gobierno global es responsabilidad del comité de

direccién bajo el liderazgo del presidente. Algunas responsabilidades de gobierno

especificas se pueden delegar en estructuras organizativas especiales al nivel

apropiado, particularmente en las corporaciones mas grandes y complejas.

La gestién planifica, construye, ejecuta y controla actividades alineadas con la

direccion establecida por el cuerpo de gobierno para alcanzar las metas

empresariales. En muchas empresas, la gestion es responsabilidad de la direccién

ejecutiva bajo el liderazgo del Director General Ejecutivo (CEO)’.

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno y
de gestién de la TI empresarial en dos dominios principales de procesos:

» Gobierno: Contiene cinco procesos de gobierno; dentro de cada proceso se
definen practicas de evaluacion, orientacion y supervision (EDM).

+ Gestion: Contiene cuatro dominios, para las areas de responsabilidad de

planificar, construir, ejecutar y supervisar (Plan, Build, Run and Monitor - PBRM). Los

" Ibidem, pag. 14.



nombres de estos dominios han sido elegidos de acuerdo a estas designaciones de areas
principales, pero contienen més verbos para describirlos:

— Alinear, Planificar y Organizar (Align, Plan and Organise, APO)

— Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)

— Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

— Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA) ®

La siguiente figura muestra los 5 procesos de gobierno y 32 de gestién de COBIT 5:

Figura 7: Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar
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Procesos para la Gestion de la TI Empresarial

Fuente: ISACA Elaborado por: ISACA

Para evaluar los procesos, el conjunto de productos de COBIT 5 incluye un modelo
de capacidad de procesos, basado en la norma internacionalmente reconocida 1ISO / IEC
15504 de Ingenieria de Software-Evaluacion de Procesos’. En este modelo, existen 6

niveles de capacidad que puede alcanzar un proceso:

® Ibidem, pég. 32.
% Ibidem, pég. 41.
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0. Proceso incompleto: El proceso no estd implementado o no alcanza su
proposito. A este nivel, hay muy poca o ninguna evidencia de ningun logro
sisteméatico del propadsito del proceso.

1. Proceso ejecutado (1 atributo): El proceso alcanza su propdsito.

2. Proceso gestionado (2 atributos): El proceso esté ya implementado de forma
gestionada (planificado, supervisado y ajustado) y los resultados de su

ejecucién estan establecidos, controlados y mantenidos apropiadamente.

3. Proceso establecido (2 atributos): El proceso gestionado est4d ahora
implementado usando un proceso definido que es capaz de alcanzar sus

resultados de proceso.

4. Proceso predecible (2 atributos): El proceso establecido ahora se ejecuta

dentro de limites definidos para alcanzar sus resultados de proceso.

5. Proceso optimizado (2 atributos) — El proceso predecible es mejorado de

forma continua para cumplir con metas empresariales presentes y futuras®™.

Cada nivel de capacidad puede ser alcanzado so6lo cuando el nivel inferior se ha
alcanzado por completo. Por ejemplo, un nivel 3 de capacidad de proceso (establecido)
requiere que los atributos de definicién y despliegue del proceso se hayan alcanzado
ampliamente, sobre la consecucién completa de los atributos del nivel 2 de madurez de
procesos (proceso gestionado). El resumen de este modelo se muestra en la siguiente

figura:

19 Ihidem, pég. 42.
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Figura 8: Resumen del Modelo de Capacidad de Procesos de COBIT 5
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Elaborado por: ISACA

Para evaluar si un proceso alcanza sus objetivos (nivel de capacidad 1), se debe

seguir los siguientes pasos:

1. Revisar los resultados del proceso tal y como se describen para cada proceso en

sus descripciones detalladas, y usar las escalas y ratios de la ISO/IEC 15504 para

asignar un ratio para el grado en el que cada objetivo es alcanzado. Esta escala consiste

en los siguientes ratios:

Tabla 1: Escalas y ratios de la norma ISO/IEC 15504

Nivel Descripcién Logro

N (No Hay poca o ninguna evidencia de los logros del atributo 0 a 15%

alcanzado) en la evaluacion del proceso.

P (Logrado Hay una cierta evidencia de un enfoque y un logro del >15% a

parcialmente) atributo en la evaluacion del proceso. Algunos aspectos 50%
de la realizacion del atributo pueden ser impredecibles.

L (logrado en Hay evidencia de un enfoque sistematico para el logro  >50% a

gran medida) significativo del atributo evaluado. Alguna debilidad 85%
relacionada con este atributo puede existir en el proceso.

F (Totalmente  Hay evidencia de un enfoque completo y sistematico, y >85% a

logrado) la plena realizacién, del atributo definido en el proceso 100%

de evaluacion. No hay debilidades significativas en
relacion a este atributo.

Fuente: ISACA
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2. Las practicas del proceso (de gobierno o de gestion) pueden ser evaluadas

usando la misma escala de puntuacion.

3. Para afinar la evaluacion, los productos del trabajo pueden ser considerados para

determinar el grado al que un atributo de evaluacién especifico ha sido alcanzado™.

Otro de los productos de la familia COBIT 5 es su Guia de Implantacion®?, que esta

basada en la publicacion titulada “Implementacion de COBIT 5”, en la cual se describe

como implementar la gestion de las Tl de la empresa basada en COBIT 5, dentro de su

ciclo de vida de la mejora continua y cémo crear el entorno adecuado, los catalizadores

necesarios, puntos de fallo tipicos y eventos desencadenantes para la implementacion,

cuyas principales fases son las siguientes:

1.

Comienza con el reconocimiento y aceptacion de la necesidad de una iniciativa
de implementacion o mejora. Identifica los puntos débiles actuales y
desencadena y crea el &nimo de cambio a un nivel de direccién ejecutiva.

Se evalla el estado actual y se identifican los problemas y deficiencias mediante
la revision de capacidad. Se concentra en definir el alcance de la iniciativa de
implementacibn o mejora, empleando la cascada de metas de COBIT:
empresariales - Tl - procesos, considerando los procesos clave en los que
focalizarse.

Se establece un objetivo de mejora, seguido de un analisis mas detallado
aprovechando las directrices de COBIT para identificar diferencias y posibles
soluciones. Algunas soluciones pueden ser beneficios inmediatos (quick wins) y
otras actividades pueden ser mas desafiantes y de largo plazo. La prioridad
deberian ser aquellas iniciativas que son mas faciles de conseguir y aquellas que
podrian proporcionar los mayores beneficios.

La fase 4 planifica soluciones practicas mediante la definicibn de proyectos
apoyados por casos de negocios justificados. Ademas, se desarrolla un plan de
cambios para la implementacién. Un caso de negocio bien desarrollado ayuda a
asegurar que se identifican y supervisan los beneficios del proyecto.

Las soluciones propuestas son implementadas en practicas dia a dia. Se pueden
definir mediciones y establecer la supervision empleando las metas y métricas de
COBIT para asegurar que se consigue y mantiene la alineacion con el negocio y

gue el rendimiento puede ser medido.

1 Ibidem, pég. 45.
12 |Ibidem, pég. 35.
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6. Se focaliza en la operacion sostenible de los nuevos o mejorados catalizadores y
de la supervisién de la consecucion de los beneficios esperados.

7. Durante la fase 7, se revisa el éxito global de la iniciativa, se identifican requisitos
adicionales para el gobierno o la gestion de la Tl empresarial y se refuerza la

necesidad de mejora continua.

Como se puede apreciar de todos los elementos presentados, el marco de referencia
de COBIT 5 proporciona varias herramientas que se pueden adaptar y utilizar para
evaluar, dirigir y monitorear el Gobierno de Tl, asi como para contar con referencias para
el desarrollo e implementacion de buenas practicas aceptadas internacionalmente, que
contribuyen con el logro de los objetivos de Tl y corporativos, de manera holistica e
integral, por lo que ha sido elegido como base para el desarrollo de la presente

metodologia.

1.2. Normas de Gestion del Riesgo Operativo y de Medidas de
Seguridad de la Superintendencia de Bancos y Seguros

1.2.1. Norma de Gestiéon del Riesgo Operativo

Mediante resolucién No. JB-2005-834 de 20 de octubre de 2005, la Superintendencia
de Bancos y Seguros (SBS) emitié la norma “De la Gestion del Riesgo Operativo”, que
fue incorporada en el Titulo X, Capitulo V de la Codificacion de Resoluciones de la
Superintendencia de Bancos y Seguros y de la Junta Bancaria (CRSBSYJB), y es de
aplicacion obligatoria para las instituciones financieras publicas y privadas, el Banco
Central del Ecuador, las compafiias de arrendamiento mercantil, las compafiias emisoras
y administradoras de tarjetas de crédito y las corporaciones de desarrollo de mercado
secundario de hipotecas.

Posteriormente, esta norma fue modificada mediante resoluciones No. JB-2008-1202
de 23 de octubre del 2008, JB-2009-1491 de 26 de octubre del 2009, JB-2011-1851 de
11 de enero del 2011, JB-2011-1983 de 26 de agosto del 2011, y JB-2012-2148 de 26 de
abril del 2012, las mismas que igualmente se fueron actualizando en el Titulo X y
Capitulo V de la CRSBSYJB.

En esta base legal, el riesgo operativo se define como la posibilidad de que se

ocasionen pérdidas financieras por eventos derivados de fallas o insuficiencias en los
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procesos, personas, tecnologia de informacién y por eventos externos, los cuales
constituyen los Factores del riesgo operativo™.

Dentro del factor de Tecnologia de Informacion, se requiere que las instituciones
controladas cuenten con la tecnologia de informacion que garantice la captura,
procesamiento, almacenamiento y transmision de la informacién de manera oportuna y
confiable; evite interrupciones del negocio y logre que la informacion, inclusive aquella
bajo la modalidad de servicios provistos por terceros, sea integra, confidencial y esté
disponible para una apropiada toma de decisiones.

De acuerdo con esta norma, para considerar la existencia de un apropiado ambiente
de gestidén de riesgo operativo en lo relativo al factor de tecnologia de informacion, las
instituciones controladas por la SBS deben definir formalmente politicas, procesos vy
procedimientos que aseguren una adecuada planificacion y administracibn de la
tecnologia de informacion™.

Dichas politicas, procesos y procedimientos deben referirse a:

1. Administracion de la tecnologia de informacion: debe dar un soporte
adecuado a los requerimientos de operacion actuales y futuros de la entidad.

2. Operaciones de tecnologia de informacion: controles para que las operaciones
satisfagan los requerimientos de la entidad.

3. Recursos y servicios provistos por terceros: para garantizar que los recursos
y servicios provistos por terceros, se administren con base en responsabilidades
claramente definidas y estén sometidas a un monitoreo de su eficiencia y
efectividad.

4. Sistema de administracion de seguridad: con el fin de garantizar que el mismo
satisfaga las necesidades de la entidad para salvaguardar la informacién contra
el uso, revelacion y modificacién no autorizados, asi como dafios y pérdidas.

5. Continuidad de las operaciones: para contar con controles que permitan mitigar
el riesgo de presentarse interrupciones en la operacién del negocio.

6. Adquisicion, desarrollo, implementacion y mantenimiento de las
aplicaciones: buscan satisfacer las necesidades y objetivos del negocio, con un

proceso controlado adecuadamente.

13 Superintendencia de Bancos y Seguros, Codificacién de Resoluciones de la Superintendencia de Bancos y
Seguros y de la Junta Bancaria, Ecuador, SBS, 2005. Titulo X, Capitulo V, pag. 252.
 Ibidem, pég. 255.
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10.

11.

12.

13.

14.

Infraestructura tecnoldgica: que sea administrada, monitoreada y documentada
de forma adecuada, en lo relativo a bases de datos, redes de datos, software de
base y hardware.

Medidas de seguridad en canales electrénicos: su objetivo es garantizar que
las transacciones realizadas a través de canales electronicos cuenten con los
controles, medidas y elementos de seguridad para evitar el cometimiento de
eventos fraudulentos y garantizar la seguridad y calidad de la informacién de los
usuarios asi como los bienes de los clientes a cargo de las instituciones
controladas.

Cajeros automaticos: se busca garantizar la seguridad en las transacciones
realizadas a través de los cajeros automaticos.

Puntos de venta: su fin es garantizar la seguridad en las transacciones
realizadas a través de los dispositivos de puntos de venta (POS por sus siglas en
inglés) y PIN Pad (teclados maviles para el ingreso de las claves de los clientes).
Banca electronica: las instituciones que ofrecen servicios a través de este canal
electrénico deben contar con controles para garantizar la seguridad en las
transacciones realizadas mediante banca electrénica (Internet).

Banca movil: Las instituciones del sistema financiero que presten servicios a
través de banca movil (celular) deben sujetarse en lo que corresponda, a las
medidas de seguridad requeridas para canales electrénicos y banca electrénica.
Sistemas de audio respuestas (IVR por las siglas en inglés, de Interactive Voice
Response): Las instituciones del sistema financiero que presten servicios a través
de IVR (telefénico) deben sujetarse en lo que corresponda, a las medidas de
seguridad requeridas para canales electronicos y banca electrénica.
Corresponsales no bancarios: Las instituciones del sistema financiero que
presten servicios a través de corresponsales no bancarios (tiendas, comercios
autorizados) deben sujetarse en lo que corresponda, a las medidas de seguridad

requeridas para canales electronicos, puntos de venta y banca electrénica®®.

Los controles identificados en esta normativa de la SBS seran utilizados en el

Capitulo 3 para realizar un mapeo de estos requerimientos frente a los procesos y
practicas clave de COBIT 5, con el fin de determinar las exigencias normativas existentes
para las instituciones financieras ecuatorianas respecto de la tecnologia de informacion, y
evaluar con ellas el factor de Cumplimiento de TI, que es parte del objeto de esta

metodologia.

%5 Ibidem, péags. 255 a 265.1
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1.2.2. Norma sobre Medidas de Seguridad

Como una normativa complementaria a la de Gestion del Riesgo Operativo, la
Superintendencia de Bancos y Seguros del Ecuador emitié la resolucion No. JB-2011-
1851 el 11 de enero del 2011, con la que se incorpor6 la seccion VIl “De las medidas de
seguridad” en el Titulo Il, Capitulo | de la Codificacion de Resoluciones de la
Superintendencia de Bancos y Seguros y de la Junta Bancaria (CRSBSYJB).

Posteriormente, esta norma fue actualizada mediante las resoluciones No. JB-2011-
1895 de 15-marzo-2011, JB-2011-1921 de 19-abril-2011, JB-2011-1923 de 26-abril-2011,
JB-2012-2090 de 17-enero-2012, JB-2012-2148 de 26-abril-2012 y JB-2012-2352 de 23-
octubre-2012, las mismas que igualmente fueron incorporadas oportunamente en la
CRSBSYJB.

Con esta norma’®, la Superintendencia de Bancos y Seguros (SBS) requirié de forma
obligatoria a todas las instituciones financieras ecuatorianas, la adopcién de medidas de
seguridad minimas relacionadas con:

¢ Establecimientos: se requiere la instalacién y funcionamiento de dispositivos,
mecanismos y equipos, con el objeto de contar con la proteccién requerida en los
establecimientos, para clientes, empleados, publico y patrimonio, estableciendo
parametros de acuerdo a la ubicacion del establecimiento.

e Manuales y politicas de seguridad y proteccidon: su fin es definir ciertos
aspectos fundamentales para garantizar la seguridad de las instituciones, en
particular de sus empleados y usuarios, establecimientos, bienes y patrimonio,
asi como para el resguardo en el transporte de efectivo y valores.

o Personal de seguridad: con el objeto de contar con empleados debidamente
formados y capacitados para supervisar y custodiar las instalaciones de la
entidad en su interior o exterior al momento de apertura del establecimiento,
durante el horario normal y diferido de atenciéon al publico y hasta tanto se
encuentren empleados laborando.

e Bovedas y cajas fuertes: Las bdvedas, cajas fuertes y sus areas conexas en
gue se deposite efectivo y valores deben contar con elementos y sistemas que
proporcionen una adecuada seguridad y proteccion, asi como cumplir con

estandares internacionales en su construccion.

16 Superintendencia de Bancos y Seguros, Codificacién de Resoluciones de la Superintendencia de Bancos y
Seguros y de la Junta Bancaria, Ecuador, SBS, 2011. Titulo Il, Capitulo I, Seccion VIII, pag. 61.6
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e Sistemas de alarma de robo e incendio: se realizan requerimientos sobre los
sistemas de alarma contra robo e incendio con que deben contar todas las
instalaciones de las entidades financieras, especialmente los relacionados con la
verificacion de su operatividad, monitoreo y planes de respuesta.

e Sistemas de video vigilancia (cAmaras): se realizan requerimientos sobre los
sistemas de camaras fijas y movibles de circuito cerrado de televisibn con que
deben contar las instalaciones de las entidades financieras, especialmente los
relacionados con su monitoreo, cobertura y almacenamiento de imagenes.

o Inhibidores de sefial celular: se refiere a normas y procedimientos estrictos que
las instituciones financieras deben establecer para regular o prohibir, el uso de
telefonia celular y cualquier otro mecanismo de comunicacion desde el interior de
sus instalaciones.

e Cajeros automaticos: se requieren controles y medidas de seguridad que los
cajeros automaticos de las instituciones financieras deben cumplir.

e Transporte de fondos y valores: se refiere a medidas de seguridad minimas
gue se deben aplicar para el transporte de especies monetarias y valores,
vinculados con las actividades de las instituciones financieras.

e Seguro contra fraudes generados a través de la tecnologia: se requiere
contratar anualmente este seguro, con coberturas que aseguren a la entidad
contra fraudes generados a través de su tecnologia de la informacion, sistemas

telematicos, electrénicos o similares, ante varios riesgos.

De las medidas de seguridad anteriormente detalladas, se puede observar que
existen varios requerimientos relacionados con la seguridad de la informacion y la
tecnologia de informacién, las mismas que se utilizaran en el Capitulo 3 para realizar un
mapeo de estos requerimientos normativos frente a los procesos y practicas clave de
COBIT 5y de la norma ISO/IEC 27005, con el fin de determinar exigencias normativas
adicionales para las instituciones financieras ecuatorianas respecto de la tecnologia de
informacion, y evaluar con ellas el factor de Cumplimiento de TI, que es parte del objeto

de esta metodologia.

1.3. Metodologias de generacion de Matrices de Riesgo

De manera general, el riesgo se define como la probabilidad de que ocurra un evento
no deseado, mismo que puede generar pérdidas o efectos adversos. La Gestion de

Riesgos tiene como finalidad minimizar la probabilidad de ocurrencia del evento adverso,
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a través de la identificacién, medicion, tratamiento, monitoreo y control de los riesgos, y
se aplica a diferentes tipos de riesgos, tales como los laborales, financieros, operativos,
tecnolégicos, de lavado de activos, entre otros.

Debido a que los riesgos pueden ser de diversa indole y magnitud, es necesario
tratarlos y gestionarlos de manera ordenada y sisteméatica, enfocandose mayormente en
los riesgos de nivel mas alto, lo cual ademas permite una utilizacion eficiente de los
recursos disponibles.

Para ello, se puede construir una matriz de riesgos, en la que se representen la
probabilidad de ocurrencia de los riesgos por un lado, y por otro la gravedad o severidad
de sus consecuencias (impacto o costos).

La combinacion de la probabilidad y el impacto determina el nivel de riesgo de un
evento, el cual se puede identificar con un color distintivo, tal como se observa en el
siguiente ejemplo*’:

Figura 9: Ejemplo de Matriz de Riesgos

Riesgos que necesitan
MITIGACION:
Planes de accidn correctivos

Riesgos que necesitan
INVESTIGACION:
Planes de accion preventivos

| S T L VS I G SN I

Probabilidad

—
1 \s..\_ Riesgos que necesitan
1 5 3 4 5 = MONITORIZACION:
Planes de accion detectivos

Impacto

Fuente: Beltran Marta Elaborado por: Katalina Coronel Hoyos

En este ejemplo los riesgos se clasifican segun su probabilidad: muy baja (1), baja
(2), media (3), alta (4) o muy alta (5). En cuanto al impacto, se ha medido en costos con
una escala que cuantifica si este impacto es: menor de 1,000 euros (1), entre 1,000 y
10,000 (2), entre 10,000 y 100,000 (3), entre 100,000 y 1°000,000 (4) o mayor (5).

Adicionalmente, la probabilidad puede ser potencial o histérica, es decir, si el evento
ha ocurrido alguna vez se mide el periodo transcurrido entre cada evento (frecuencia),

mientras que si es potencial, se estima la frecuencia de su posible ocurrencia.

7 Beltran Marta. “Matriz de riesgos”. Internet. http://redindustria.blogspot.com/2010/05/matriz-de-
riesgos.html. Acceso: 1-abr-2013.
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Especificamente en el caso del factor “Tecnologia de informacion” que sefala la
norma de Gestion del Riesgo Operativo de la Superintendencia de Bancos y Seguros, la
ocurrencia de un evento adverso en una institucion financiera tendra un nivel de impacto
acorde con el nivel de dependencia que tengan sus procesos respecto de la tecnologia
de informacién. Por ejemplo, una institucion financiera que tenga un nivel bajo de
automatizacion de sus procesos operativos, tendrd un bajo impacto ante la ocurrencia de
un evento de riesgo tecnoldgico. En cambio en un Banco grande, en el que el 95% de
Sus procesos estén automatizados, serd mayor el universo de posibles riesgos, asi como
su probabilidad de ocurrencia y su nivel de impacto.

Cabe anotar que la politica de Gestidn de riesgos a aplicarse dentro de una institucion
dependera de su apetito de riesgo, y se reflejard en el umbral de riesgo que defina la
instancia de gobierno en su matriz de riesgos. Una institucion con un alto apetito de
riesgo tendra politicas menos conservadoras que otra cuyo apetito de riesgo sea bajo.

La importancia de construir una matriz de riesgos se basa en que permite tomar
acciones correctivas y aplicar controles mitigantes de los riesgos identificados y medidos,
con el fin de prevenir la generacién de pérdidas, que pueden ser reputacionales, de
imagen, operativas, entre otras, y que generalmente derivan en pérdidas econémicas.

Respecto al Gobierno de Tecnologia de Informacion, la matriz o mapa de riesgos
permitira identificar el nivel de riesgo que presentan los elementos de gobierno de Tl, con

el fin de definir las medidas a aplicar para su mejora continua en una institucion.

1.4. Requerimientos del Estandar ISO/IEC 27005 “Gestién de
Riesgos de Seguridad de la Informacion”

El estandar internacional ISO/IEC 27005 “Information technology — Security

techniques — Information security risk management”®

provee una guia para la gestion de
riesgos en seguridad de la informacién en una organizacion, soportando en particular los
requerimientos de un sistema de gestion de seguridad de informacién (ISMS por sus
siglas en inglés) y los conceptos generales especificados en el estandar ISO/IEC 27001.
Es aplicable a todos los tipos de organizaciones, sean comerciales, gubernamentales o
sin fines de lucro, que pretenden gestionar los riesgos que pudieran comprometer la
seguridad de su informacion.

Este estandar no constituye una metodologia especifica para la gestién del riesgo en
seguridad de la informacion, ya que cada organizacion debe definirla segun el alcance de

su ISMS, el contexto de su administracién de riesgos, o el sector de su industria.

'8 1SO/IEC 2008, INTERNATIONAL STANDARD ISO/IEC 27005, Suiza, 2008.
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Este estandar contiene la descripcion del proceso de gestion de riesgos de seguridad
de la informacion y sus actividades. Estas actividades se refieren a las siguientes:

e Establecimiento del contexto

e Evaluacion del riesgo

e Tratamiento del riesgo

e Aceptacion del riesgo

¢ Comunicacion del riesgo

e Monitoreo y revision del riesgo

Cada una de estas actividades de gestion de riesgos esta estructurada como sigue:
e Entrada: identifica cualquier informacién requerida para ejecutar la actividad
e Accion: Describe la actividad

¢ Guia de Implementacidn: provee una guia para ejecutar la accién.

¢ Salida: identifica cualquier informacion generada después de ejecutar la actividad.

Un enfoque sistematico para gestionar los riesgos de seguridad de la informacion es
necesario para identificar las necesidades organizacionales relativas a seguridad de la
informacién y crear un efectivo ISMS. Este enfoque debe ser ajustable al ambiente y
recursos de la organizacion y debe estar alineado con el esquema de gestién de riesgos
general de la empresa.

Para este estandar, los esfuerzos en seguridad de la informacion deben direccionar
los riesgos de forma efectiva y oportuna donde y cuando sean necesarios. La gestion de
riesgos de seguridad de la informacién debe ser un proceso continuo, debe ser parte
integral de todas las actividades de gestién de seguridad de la informacion de una
organizacion, como parte de sus procesos de negocio, y debe ser aplicada tanto a la
implementacion como a la operacion diaria de un ISMS.

El esquema del proceso de gestion de riesgos de seguridad de la informacién en

este estandar es el siguiente:
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Figura 10: Proceso de gestion de riesgos de seguridad de la informacion

%

A4

Establecer contexto

Identificar riesgos
Analizar riesgos
Evaluar riegos

Punto de decisién
de Riesgo:
Evaluacién NO >
satisfactoria? sl

| € Tratar los riesgos €

Punto de decision
de Riesgo: NO
Aceptar los
riesgos?
SI
FIN

Fuente: ISO/IEC 2008  Elaborado por: Katalina Coronel Hoyos

Varios de los requisitos de este estandar estan incorporados en las normas de la
Superintendencia de Bancos y Seguros, por lo que en el Capitulo 3 se realizara una
homologacion o mapeo entre estos documentos normativos.
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CAPITULO 2 - ANALISIS DE LOS ELEMENTOS DE COBIT 5 QUE
PERMITAN DETERMINAR EL NIVEL DE RIESGO DEL GOBIERNO
DE TI

Tal como se indicé en el numeral 1.1 del Capitulo 1, el enfoque principal de COBIT 5
se basa en el Gobierno de la tecnologia de informacién empresarial, asegurando la
alineacidn, realizacion de beneficios, optimizacion de riesgos y optimizacién de recursos
hacia los objetivos empresariales y la satisfaccion de necesidades de todas las partes
interesadas.

Para enfocar aln mas la evaluacién en el gobierno, riesgos y cumplimiento de TI,
dejando aparte posibles elementos mas operativos, se ha analizado y seleccionado, de
entre todos los elementos que provee COBIT 5, aquellos que tienen mayor influencia en
la consecucién de un buen Gobierno Corporativo.

Entre los elementos de COBIT 5 destacan los procesos y los catalizadores, con los
cuales se conforma el sistema de gobierno al cual se orienta este marco de trabajo, por lo
que en las siguientes secciones se efectla el analisis de los mismos para la seleccién de
aquellos mas significativos que permitan realizar una posterior evaluacion en una matriz
de riesgos, en la que se refleje la situacidon de una institucion financiera con respecto al

sistema de Gobierno, Riesgos y Cumplimiento de TI.

2.1. Analisis y seleccion de procesos de COBIT 5 relacionados
con el Gobierno de TI

Para la seleccién de los procesos de COBIT 5 que apoyan mas directamente al
gobierno de TI, se determinaron los siguientes criterios, que permitirdan filtrar aquellos
mas relevantes con respecto al Gobierno de TI:

1. Que el proceso esté en el dominio de gobierno EDM Evaluar, Dirigir y Monitorear.

2. Que el proceso mantenga alineacién “total” con los objetivos de gobierno.

3. Que el proceso provea informacion de insumo para alguno de los procesos del

dominio de gobierno EDM.

4. Se analizaron los procesos que, a criterio de la revista Journal de ISACA,

volumen 1, 2013, constituyen procesos de gobierno en COBIT 5.

Aplicando el criterio 1, los procesos EDM01, EDM02, EDM03, EDM04 y EDMO05
qguedarian seleccionados directamente para este analisis.

Para el andlisis del criterio 2, relativo a la alineacion “total” con los objetivos de

gobierno, se examinaron las 17 metas u objetivos de negocio que COBIT 5 provee en su
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cascada de metas®™, y su relacion principal (P) o secundaria (S) con los objetivos de
gobierno: realizacion de beneficios, optimizacion de riesgos y optimizacion de recursos, lo

cual se muestra en la siguiente tabla®:

Tabla 2: Objetivos 0 metas corporativas de COBIT 5

Relacion con los Objetivos de Goblerno
Realizacion de | Optimizacion de | Optimizacion de
Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos
Fnanciera 1. Valor para las parles interesadas de las Iversiones de Negocio P S
2, Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (saivaguarda de activos) P S
4. Cumplimianto de kyes y regulaciones extemas P
5. Transparencia financiera P S S
Chante 6. Cultura de servicio orientada al chente P S
7. Continuidad y disponibilidad del servicio de negocio P
8, Respuestas agikes a un entormo de negocio cambeante P S
9. Toma estratégica de Decisiones basada en Informacidn P P P
10, Optimizacion de costes de entrega del servicio P P
Intermna 11. Optimizacién de la funcionalidad de los procesos de negacio P P
12. Optimizacion de los costes de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P S
14, Productividad operacional y de los empleados P p
15. Cumplimiento con las politicas intemas
Aprendizaje y 16, Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de nnovacidn de producto y negocio P
Fuente: ISACA Elaborado por: ISACA

Cabe anotar que, debido a una ambigtiedad derivada de la traduccién de la version
en inglés de COBIT 5 a su versiéon en castellano, tanto en las propias publicaciones de la
familia de productos COBIT 5 en castellano, como en este documento, se utilizan
indistintamente las palabras “meta” u “objetivo” para referirse a los objetivos sefalados
por COBIT 5%

Utilizando el mapeo provisto por COBIT 5 que se observa en la Tabla 2, se asign6
un puntaje de 5 puntos a las relaciones soportadas de manera principal (P), y 1 punto a
las relaciones soportadas de manera secundaria (S), para determinar aquellas metas de
negocio que aportan de manera mas importante a los 3 objetivos de gobierno. Los
valores de 5 y 1 fueron elegidos por tener una distancia prudencial entre ellos, que facilita

la identificacidon de una relacién mas importante (P) de una de menor importancia (S).

19 ISACA, COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de la empresa, USA, ISACA,
2012. Pag. 19.

2 ISACA, COBIT 5 Procesos Catalizadores, USA, ISACA, 2012. Pag. 14.

2 En ciertas publicaciones de COBIT 5 se traduce la palabra “Goal” como “meta”, y en otras como
“objetivo”.
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Como se puede observar en la Tabla 2, los objetivos de negocio 2, 5, 9, 13y 16 son
los que dan soporte a los 3 objetivos de gobierno, por lo que al asignar puntos a su

relacion Principal o Secundaria, se obtuvieron los siguientes resultados:

Tabla 3: Objetivos de negocio que mas aportan a los Objetivos de Gobierno

OBJETIVOS DE GOBIERNO
Realizacién [Optimizacion |Optimizacion
de beneficios | de riesgos | de recursos

OBJETIVOS DE NEGOCIO DE COBIT 5 TOTAL

Valor de los interesados de las inversiones del negocio
Portafolio de productos y servicios competitivos 5 5 1 11
Riesgos del negocio administrados (proteccion de activos)
Cumplimiento con leyes externas y regulaciones
Transparencia financiera 5 1 1 7
Cultura de servicio orientada al cliente

Continuidad y Disponibilidad de los servicios del negocio
Respuestas agiles a un ambiente de negocio cambiante
Toma de decisiones estratégica basada en informacion 5 5 5 15
Optimizacion de los costos de entrega de servicios
Optimizacion de la funcionalidad de los procesos de negocio
12)|Optimizacion de los costos de los procesos de negocio
13[Programas de cambio de negocio gestionados 5 5 1 11
14|Productividad operacional y del personal
15|Cumplimiento con politicas internas

O[N]~ |W|IN|-

=
o

[y
[N

16 [Gente habil y motivada 1 5 5 11
17[Cultura de innovacion de productos y del negocio
Fuente: ISACA Elaborado por: Katalina Coronel Hoyos

Tal como se explico en el Capitulo 1 (ver figura 2), los objetivos de negocio
provistos por COBIT 5 tienen su soporte en objetivos relacionados con Tl hacia los cuales
se derivan en cascada; a su vez, los objetivos o metas de Tl se derivan en cascada hacia
los 37 procesos del modelo de referencia de procesos de COBIT 5, de la siguiente
manera:

Figura 11: Cascada de metas hacia procesos de COBIT 5

Objetivos /
Metas
‘Corporativas

*17 metas de negocio

Cascada 17 metas de Ti
——
Cascada ProceTsIos de *37 procesos de Tl
Fuente: ISACA Elaborado por: Katalina Coronel Hoyos
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En el ejercicio realizado en la Tabla 3, se descart6 el objetivo de negocio 5, debido
a que su puntaje es significativamente menor al maximo obtenido (15). Los restantes
objetivos o metas de negocio 2, 9, 13 y 16 fueron mapeados hacia las metas u objetivos
de TI, pero tomando en cuenta Unicamente las relaciones de soporte principal (P), con el
objetivo de filtrar aquellas que tienen mayor influencia en las metas de negocio
seleccionadas. Para realizar este ejercicio, se utiliz6 el mapeo que provee COBIT 5 entre
las 17 metas de negocio y las 17 metas de TIl, que se muestran en el anexo A, y entre las
17 metas de Tl y los 37 procesos de Tl, que consta en el anexo B.

Aplicando el mapeo entre las metas de negocio y las metas de TI, quedaron
seleccionadas las metas de Tl 1, 3,5, 7, 9, 12, 13, 14, 16 y 17, las cuales a su vez fueron
mapeadas hacia los procesos de Tl, obteniendo un puntaje de alineacion maximo de 25y
minimo de 3, por lo que se seleccionaron Unicamente aquellos con un valor igual o
superior al 80% de 25, es decir, de 20 puntos en adelante, mas los 5 procesos del

dominio de gobierno EDM que cumplen el criterio 1, quedando los siguientes:

Tabla 4: Mapeo Objetivos de T1 seleccionados con Procesos de Tl

OBJETIVOS DE TI
7 9 10|11

N
N
w
SN
o
o
©
&
P

4115

=
)]
~

T

leves v requlac. externas
Compromiso de la direccion ejecutiva para tomar
con Tl
Realizacion de beneficios del portafolio de inversiones y
servicios habilitados por Tl
Transparencia de costos, beneficios y riesgos de Tl
reguerimientos del negocio
Adecuado uso de aplicaciones, informacion y soluciones
de tecnologia
Agilidad de TI
Seguridad de informacion, infraestructura de
™~
toma de decisiones
Cumplimiento de Tl con politicas internas
negocio

decisiones relacionadas con Tl
Entrega de programas que generan beneficios, en

Administracion de los riesgos del negocio relacionados
procesamiento y aplicaciones
tiempo, presupuesto y calidad
Disponibilidad de informacién confiable y Gtil para Ta

Alineacion entre Tl y la estrategia de negocio
J

Entrega de servicios de Tl en linea con los
Personal de negocio y de TI competente y motivado
Conocimiento, pericia e iniciativas para la innovacién del |~

Cumplimiento y soporte de TI para el cumplimiento con

© | Optimizacién de activos, recursos y capacidades de Tl
g
+ | de la integracion de aplicaciones y tecnologia dentro de |k

PROCESOSDETI |1|0|a2|0fa2|0|12]|0|1]0O 111|011
Evaluar, Dirigir y

Monitorear 112|3|4|5|6|7 9110(11|12|13|14|15| 16 17
EDMO1 Asegurar el

establecimiento y

mantenimiento de un

marco de trabajo de

Gobierno 5 5 1 5 1 1111 1 1 22
EDMO02 Asegurar la

entrega de beneficios 5 1 5 5 111]1 1 5 25
EDMO03 Asegurar la

optimizacién de riesgos | 1 1 1 1)1 1 1 7
EDMO04 Asegurar la 1 1 1 1 5 1 5 1 16
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optimizacion de
recursos

EDMO5 Asegurar la
transparencia de los
interesados

14

Alinear, Planear y
Organizar

10

11

12

13

14

15

16

17

APOO01 Gestionar el
marco de trabajo de
Administracion de TI

25

APOO02 Gestionar la
Estrategia

22

APOO03 Gestionar la
Arquitectura
Empresarial

16

APOO04 Gestionar la
Innovacion

18

APOO05 Gestionar el
Portafolio

19

APOO06 Gestionar el
Presupuesto y los
Costos

APOOQ7 Gestionar los
Recursos Humanos

23

APOO08 Gestionar las
Relaciones

24

APOO09 Gestionar los
Acuerdos de Servicios

14

APO10 Gestionar los
Proveedores

14

APOQO11 Gestionar la
Calidad

20

APO12 Gestionar los
Riesgos

10

APO13 Gestionar la
Seguridad

Construir, Adquirir y
Operar

10

11

12

14

15

16

17

BAIO1 Gestionar
Programas y Proyectos

19

BAIO2 Gestionar la
Definicion de
Requerimientos

21

BAIO3 Gestionar la
Identificacion y
Construccion de
Soluciones

11

BAIO4 Gestionar la
Disponibilidad y
Capacidad

14

BAIO5 Gestionar la
Habilitaciéon del Cambio
Organizacional

16

BAIO6 Gestionar los
Cambios

12

BAIO7 Gestionar la
Aceptacion y Transicion
del Cambio

11

BAIO8 Gestionar el
Conocimiento

15

BAIO9 Gestionar los
Activos

BAI10 Gestionar la
Configuracion
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Entregar Servicio y

Soporte 112|3|4|5|6|7|8|9]10|11|12|13|124|15]| 16 | 17
DSSO01 Gestionar las
Operaciones 1 5 1 1 1 1 10

DSSO02 Gestionar las
Solicitudes de Servicio e

Incidentes 5 1 1 7
DSS03 Gestionar los

Problemas 1 5 1 1 5 1 14
DSS04 Gestionar la

Continuidad 1 1 5 1 1 5 1 1 16
DSSO05 Gestionar los

Servicios de Seguridad | 1 1 1 1 4

DSS06 Gestionar los
Controles de Procesos

del Negocio 5 1 1 1 1 9
Monitorear, Evaluar y
Valorar 112|3|4|5|6|7]8]9]10|11|12|13|14|15]| 16 | 17

MEAO1 Monitorear,
Evaluar y Valorar el
Desempefio y

Conformidad 1 1 1 5 1 1)1 1 1 13

MEAO2 Monitorear,
Evaluar y Valorar el
Sistema de Control
Interno 1 1 1 3

MEAO3 Monitorear,
Evaluar y Valorar el
Cumplimiento con
Requerimientos

Externos 1 1
Fuente: ISACA MAXIMO
Elaborado por: Katalina Coronel Hoyos MINIMO

PROMEDIO

En resumen, los procesos que han sido seleccionados con este procedimiento bajo
el criterio 2, relacionado con la alineacion a los objetivos de Gobierno, mas los procesos

del dominio EDM Evaluar, Dirigir y Monitorear del criterio 1, son los siguientes:

Tabla 5: Procesos de T1 seleccionados aplicando criterios 1y 2

PROCESOS DE Tl OBJETIVOS DE TI
Evaluar, Dirigir y Monitorear 1(2]3[4(5]|6|7(8]9]|10|11|{12|13|14|15]|16|17
EDMO1 Asegurar el establecimiento y mantenimiento
de un marco de trabajo de Gobierno 5[ |5] [1] |5] |1 1]1]1 11 22
EDMO2 Asegurar la entrega de beneficios 5] [1] [5] |5 1]1]1 1{5 25
EDMO3 Asegurar la optimizacién de riesgos 1| |1 1 11 11 7
EDMO4 Asegurar la optimizacion de recursos 1 J2] (1] |1f |5 1 5]1 16
EDMO5 Asegurar la transparencia de los interesados |1 |5 5 1]1 1 14
Alinear, Planear y Organizar 1{2]3[4(5]|6|7(8]9]10|11{12|13|14]|15]|16|17
APOO01 Gestionar el marco de trabajo de
Administracion de TI 5 1 1 5 1]11]1 5|5 25
APOO02 Gestionar la Estrategia 5 1 1 5 1 1]1]1 11]5 22
APOQ7 Gestionar los Recursos Humanos 5( |1 1] [1 5 5[5 23
APOO08 Gestionar las Relaciones 5 1 1 5 5|1 1{5 24
APQ11 Gestionar la Calidad 1 5| [5] [1 5 (1 1]1 20
Construir, Adquirir y Operar 1{2(3[4|5[6|7[8(9(10|11]12]|13]|14]15]|16|17
BAIO2 Gestionar la Definicion de Requerimientos 5[ |1] [1] |5 |1 5]1]1 1 21
Entregar Servicio y Soporte 112(3[4|5(6|7[8(9(10|11]12]|13]|14]15|16|17
Monitorear, Evaluar y Valorar 1{2]3[4|5]|6|7(8]|9]10|11|12|13|14|15]|16|17
Fuente: ISACA Elaborado por: Katalina Coronel Hoyos
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Se puede observar la consistencia de los resultados obtenidos, ya que de los 4
dominios de Gestion o Administracién, el de “Alinear, Planear y Organizar” es el que mas
soporte brinda al Gobierno de TI, mientras que los restantes son mas operativos. Debido
a ello, sus procesos APOO01, APO02, APO07, APOO08, APO11, asi como el proceso
BAIO2 del dominio Construir, Adquirir y Operar, seran sumados a los 5 procesos del
dominio EDM Evaluar, Dirigir y Monitorear, para ser seleccionados como parte de los
elementos que serviran para evaluar el Gobierno, Riesgos y Cumplimiento de TI.

Para analizar el cumplimiento del criterio 3, que se refiere a que el proceso provea
insumos para alguno de los procesos del dominio de Gobierno EDM Evaluar, Dirigir y
Monitorear, se tomaron las practicas clave de los 5 procesos del dominio de gobierno
EDM (ver figuras 6 y 7) y se filtraron las entradas que utiliza cada una de ellas para
generar sus salidas, asi como los procesos de los dominios de Gestibn que generan la
informacién de dichas entradas para cada practica clave de los procesos del dominio de

Gobierno, resultando lo siguiente:

Tabla 6: Procesos de Gestion que generan entradas para los procesos de Gobierno

Prgcgsos del Dominio EDM Evaluar, Dirigir y Monitorear, con sus Pr%%?f;);agupea?ae?gan
FrEsiEes Eave procesos de Gobierno
EDMO1 | Asegurar el establecimiento y mantenimiento de un marco de trabajo
de Gobierno
EDMO01.01 Evaluar el sistema de gobierno. MEAO03
EDMO01.02 Orientar el sistema de gobierno. No tiene
EDMO01.03 Supervisar el sistema de gobierno. MEAO1, MEAO, MEAO3
EDMO02 | Asegurar la entrega de beneficios
EDMO02.01 Evaluar la optimizacion del valor. APO02, APOO05, BAIO1
EDMO02.02 Orientar la optimizacion del valor. No tiene
EDMO02.03 Supervisar la optimizacion del valor. APOO5
EDMO03 | Asegurar la optimizacién de riesgos
EDMO03.01 Evaluar la gestién de riesgos. APO12
EDMO03.02 Orientar la gestion de riesgos. APO12
EDMO03.03 Supervisar la gestion de riesgos. APO12
EDMO04 | Asegurar la optimizacion de recursos
EDMO04.01 Evaluar la gestion de recursos. APQO02, APO07, APO10
EDMO04.02 Orientar la gestion de recursos. No tiene
EDMO04.03 Supervisar la gestion de recursos. No tiene
EDMO05 | Asegurar la transparencia de los interesados
EDMO05.01 Evaluar los requisitos de elaboracion de informes de las EDMO02, EDM03, EDMO04,
partes interesadas. MEAQ2
EDMO05.02 Orientar la comunicacion con las partes interesadas y la
elaboracion de informes. APQO12
EDMO05.03 Supervisar la comunicacion con las partes interesadas. MEAO02
Fuente: ISACA Elaborado por: Katalina Coronel Hoyos
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Como se puede observar en la Tabla 6, los procesos de Gestion identificados como
los generadores de informacion de entrada para los procesos del dominio de Gobierno
son: APO02, APOO05, APOO07, APO10, APO12, BAIO1, MEAO1, MEAO2 y MEAO3. Esta
condiciobn que caracteriza a estos procesos, como proveedores de insumos para los
procesos del dominio de Gobierno, pone de manifiesto su importancia, ya que una falla o
insuficiencia en los mismos afectard a la ejecucion de los procesos de Gobierno, razén
por la que seran incluidos en la lista de procesos seleccionados que permitirdn evaluar el
Gobierno, Riesgos y Cumplimiento de TI, que es el objeto de esta metodologia.

Por dltimo, para el andlisis del criterio 4, referente a los procesos que segun la
revista Journal, de ISACA, constituyen procesos de Gobierno?, y considerando que
ISACA es también la autora de COBIT 5, se examinaron los procesos que dicha revista
sefiala como procesos de gobierno en COBIT 5, que son:

APOO03 Administrar la arquitectura empresarial

APOO04 Administrar la innovacion

APOO05 Administrar el portafolio

APOO06 Administrar el presupuesto y los costos

APOO08 Administrar las relaciones

APO13 Administrar la seguridad

BAIO5 Administrar la habilitacion del cambio organizacional
BAIO8 Administrar el conocimiento

BAIO9 Administrar los activos

DSS05 Administrar los servicios de seguridad

DSS06 Administrar los controles de procesos de negocio

En la revision posterior de este articulo de la revista Journal en su version web, se
ha encontrado un comentario de que la afirmacion de que éstos son procesos de
gobierno en COBIT 5 es un error, ya que los mismos corresponden a los dominios de
Administracién. Sin embargo, tratandose de procesos que ha sido actualizados o nuevos
respecto de la version anterior de COBIT, y con el propésito de conocer si alguno de ellos
presenta un alineamiento importante hacia los objetivos de Tl que justifique incorporarlo
entre los procesos seleccionados para la evaluacion del Gobierno, Riesgos vy
Cumplimiento de TI, se analiz6 el puntaje obtenido por cada uno de ellos en el ejercicio

de alineamiento que se practicé en la tabla 4.

2 Larry Marks, “Governance Implementation — COBIT 5 and ISO”, Journal, Volumen 1, 2013, ISACA,
USA.
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De este andlisis, se concluy6 que aquellos procesos que presentaron un puntaje de
alineamiento superior al 60% del maximo obtenido por el resto de procesos, es decir 15
puntos o mas, podrian ser considerados en la lista de procesos a ser seleccionados,
mientras que los procesos con un puntaje menor fueron descartados bajo la perspectiva
de que son procesos mas operativos que de direccion, por lo que su ejecucién no influye
de manera importante en el sistema de gobierno.

Reuniendo todos estos elementos y resultados obtenidos, los procesos que
guedarian seleccionados como los que mas apoyan al gobierno de Tl en COBIT 5, segun

los 4 criterios analizados, son los 22 siguientes:

Tabla 7: Procesos seleccionados para evaluar el Gobierno, Riesgos y Cumplimiento de TI

Gobierno ‘

Asegurar el establecimiento y mantenimiento de un marco de trabajo de Gobierno

EDMO02 | Asegurar la entrega de beneficios

EDMO03 | Asegurar la optimizacion de riesgos

EDMO04 | Asegurar la optimizacién de recursos
EDMO5 | Asegurar la transparencia de los interesados

APOO01 | Administrar el marco de trabajo de Administracion de Tl

APOQ2 | Administrar la Estrategia

APOO03 | Administrar la Arquitectura Empresarial
APOO04 | Administrar la Innovacion

APQO05 | Administrar el Portafolio

APQOO07 | Administrar los Recursos Humanos
APOO08 | Administrar las Relaciones

APO10 | Administrar los Proveedores

APQO11 | Administrar la Calidad

APQO12 | Administrar los Riesgos

BAIO1 | Administrar Programas y Proyectos
BAIO2 | Administrar la Definicién de Requerimientos

BAIO5 | Administrar la Habilitacién del Cambio Organizacional
BAIO8 | Administrar el Conocimiento

Monitorear, Evaluar y Valorar el Desempefio y Conformidad

MEAOQ2 | Monitorear, Evaluar y Valorar el Sistema de Control Interno

MEAO3 | Monitorear, Evaluar y Valorar el Cumplimiento con Requerimientos Externos

Fuente: ISACA Elaborado por: Katalina Coronel Hoyos

Estos 22 procesos de COBIT 5, sumados a los elementos que se seleccionen en la
siguiente seccion, constituiran la base para realizar la evaluacion del Gobierno, Riesgos y
Cumplimiento de Tl en una institucién financiera, misma que se reflejara en la Matriz de
Riesgos a elaborar en el Capitulo 4, como parte de esta metodologia.
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2.2. Estudio y seleccidén de los habilitantes de COBIT 5y sus
dimensiones

Segun se manifesté en el marco conceptual, los habilitantes o catalizadores de
gobierno® son los recursos organizativos para el gobierno, tales como marcos de
referencia, principios, estructuras, procesos y practicas, a través de los que o hacia los
que las acciones son dirigidas y los objetivos pueden ser alcanzados. Una falta de
recursos o catalizadores puede afectar a la capacidad de la empresa de crear valor para
sus interesados.

Debido a que los catalizadores o habilitantes estan interconectados entre si** es
decir que cada habilitante necesita del resultado de otros habilitantes para ser
completamente efectivo, una deficiencia en el desempefio de uno de ellos afectara a otro
u otros, por lo que es necesario seleccionar a los 7 habilitantes para realizar una
evaluacioén integral del Gobierno, Riesgos y Cumplimiento de TI.

Para este efecto, se utilizaran las dimensiones de los catalizadores, que existen de
manera especifica para cada uno de ellos, y cuyo modelo genérico es el que se muestra

a continuaciéon?®:

Figura 12: Modelo genérico de los Catalizadores de COBIT 5

4 )
=8 e Grupos deInterés « Calidad intrinseca « Planificar « Practicas
SN internos « Calidad Contextual « Disefiar * Productos del
& | * Gruposde Interés (Relevancia, * Construir/ Adquirir/ Trabajo (Entradas/
°E" ® externos Efectividad) Crear/ Implementar Salidas)
= = * Accesibilidad * Utilizar/ Operar
- 'y Seguridad * Evaluar/ Supervisar
* Actualizar/ Eliminar
AN < = A < y )
)
| =N

2Se Atienden las
Necesidades de las
Partes Interesadas?

&Se Gestiona &Se Aplican
el Ciclo de Vida? Buenas Practicas?

2Se Alcanzan las Metas
de los Catalizadores?

Meétricas para la Consecucion de Metas
(Indicadores de Retraso)

Fuente: ISACA Elaborado por: ISACA

Meétricas para la Aplicacion de las Practicas
(Indicadores de Avance)

(Gestion del Rendimiento) [
de los Catalizadores

¥ ISACA, COBIT 5 Un Marco de Negocio para el Gobierno y la Gestién de la empresa, USA, ISACA,
2012. Pag. 24.

* |bidem, pég. 27.

% |bidem, pég. 28.
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Entre las herramientas que COBIT 5 provee para la implementacion de un adecuado
Gobierno corporativo de TI, no existe ninguna que oriente la forma de evaluar cada una
de las dimensiones de los catalizadores (grupos de interés, metas, ciclo de vida y buenas
practicas), mas alla de lo que se puede observar en la figura 12.

Con el objetivo de contar con una metodologia clara y concreta para evaluar cada
una de las dimensiones de los catalizadores, se elaboraron los cuestionarios que constan
en el anexo C, los mismos que permitiran obtener una puntuacion de la situaciéon actual
de cada uno de los catalizadores en la organizacion, lo cual a su vez servird de linea
base para priorizar y planificar iniciativas de mejora para cada uno de ellos.

Las preguntas que se han incluido en dichos cuestionarios han sido desarrolladas en
base a la descripcién detallada®® que provee COBIT 5 para cada dimensién de los
catalizadores, lo que asegura consistencia en la evaluacion de todos los componentes
analizados, asi como el criterio técnico de la autora, el mismo que ha sido desarrollado en
los varios afios que tiene de experiencia en el campo de la Auditoria Informatica en las
instituciones financieras ecuatorianas.

Durante el desarrollo de los aspectos a ser evaluados en cada una de las
dimensiones, se identificd la necesidad de establecer pesos que permitan obtener una
calificacion final que recoja la relevancia que tiene cada dimension dentro del catalizador
evaluado, ya que su correcta implementacion o su falla afectara en mayor o menor
medida a los objetivos del catalizador, dependiendo del impacto que en ellos tenga cada
dimension.

De esta manera, se determiné que las dimensiones “Grupos de interés” y “Metas”,
impactan en menor medida en los objetivos de los catalizadores, mientras que las
dimensiones “Ciclo de vida” y “Buenas practicas” contribuyen en mayor medida al logro
de los resultados esperados, ya que impactan en el disefio mismo del catalizador.

Por ejemplo, en el caso del catalizador “Principios, politicas y marcos de referencia”,
es importante contar con metas como una forma de medicién de los resultados de su
aplicacion; sin embargo, si en el ciclo de vida no esta contemplada una etapa de
evaluacion de resultados, no se desarrollara tal actividad y por lo tanto no se podran
realizar mejoras, aunque las metas estén propuestas y formalizadas. Igualmente, si en la
dimension de Grupos de interés estan identificadas las necesidades de todas las partes
interesadas tanto internas como externas, pero no se aplica un ciclo de vida adecuado y
apegado a buenas practicas, no se logrardn los resultados que esperan esas partes

interesadas.

% |bidem, pég. 65
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Con este enfoque, para el calculo del puntaje total de cada catalizador se asigné un
peso del 40% a las dimensiones “Grupos de interés” y “Metas”, por tratarse de
indicadores de retraso (ver figura 12), y el 60% restante a las dimensiones “Ciclo de vida”
y “Buenas practicas”, por tratarse de indicadores de avance, con lo cual se suma un total
de 100% en el puntaje.

El concepto de indicadores de retraso se refiere a que son aspectos cuya evaluacion
es posterior a la implementacion del catalizador, y nos indica el retraso o las debilidades
que se han presentado en su implementacion; mientras que el concepto de indicadores
de avance se refiere a los aspectos que nos indican durante la implementacién, si se
estdn logrando los resultados esperados para poder realizar oportunamente los
correctivos que sean necesarios y que nos conduzcan al logro de los objetivos.

El peso asignado a los indicadores de retroceso y de avance se lo dividid a su vez en
pesos individuales para cada una de las dimensiones, segin la importancia de los
aspectos a ser evaluados en cada dimension, su grado de dificultad en la
implementacién, o su condicién de ser requerimientos minimos con que deberia contar
una institucion financiera en el Ecuador.

De esta manera, se obtuvo la siguiente distribucion de pesos, que servird para
calcular el puntaje total del catalizador a través de un promedio ponderado de las

calificaciones de sus dimensiones:

Tabla 8: Pesos asignados a las dimensiones de los catalizadores

DIMENSIONES | Grupos de Metas Ciclo de Buenas
CATALIZADORES interés vida practicas
1. Principios, politicas y marcos de 25% 15% 20% 40%

referencia
2. Procesos 20% 20% 25% 35%
3. Estructuras organizativas 15% 25% 30% 30%
4. Cultura, ética y comportamiento 15% 25% 20% 40%
5. Informacién 15% 25% 40% 20%
6. Servicios, Infraestructura y Aplicaciones 15% 25% 35% 25%
7. Personas, habilidades y competencias 15% 25% 35% 25%
Fuente: ISACA Elaborado por: Katalina Coronel Hoyos

Para calificar cada uno de los aspectos que constan en los cuestionarios de
evaluacion de los 7 catalizadores adjuntos en el anexo C, se sugiere utilizar valores
porcentuales discretos, que sean multiplos de 5, en un rango de valores entre 0% y

100%, tal como se muestra en el siguiente ejemplo genérico:
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Tabla 9: Ejemplo de evaluacion de un catalizador

Catalizador ABC
Dimensién Aspectos a evaluar Puntuacion
. , |Aspecto 1 100
Grupos de interés Aspecto 2 o5
15% PROMEDIO: 62.5
Aspecto 3 85
Metas Aspecto 4 100
25% PROMEDIO: 92.50
. . Aspecto 5 85
Ciclo de vida Aspecto 6 a5
35% PROMEDIO: 85.00
Buenas practicas Aspecto 7 >0
P Aspecto 8 25
25% PROMEDIO: 37.50
PUNTAJE TOTAL.: 71.63
Fuente: Tesis*’ Elaborado por: Katalina Coronel Hoyos

Una vez que se tiene la puntuacion de cada aspecto evaluado, se calcula un
promedio simple de todos los valores de una misma dimensién para obtener su promedio.
Para calcular el puntaje total de la evaluacion del catalizador, se multiplica el peso de
cada dimension por el promedio obtenido de todos sus aspectos evaluados, y al final se
suman los 4 valores de las 4 dimensiones, con lo cual se consigue un promedio
ponderado que se registra como “Puntaje total” del Catalizador.

Este mismo mecanismo debe ser aplicado para llenar los cuestionarios elaborados
para cada uno de los catalizadores, cuyos puntajes totales se utilizaran en el Capitulo 4
para elaborar la matriz de riesgos resultante de la evaluacion del Gobierno, Riesgos y

Cumplimiento de TI, con todos los elementos seleccionados en este capitulo.

2.3. Estudio y seleccion de los elementos del modelo de
evaluacion de procesos de COBIT 5

Tal como se sefialé en el Capitulo 1, la familia de productos de COBIT 5 incluye un
modelo de evaluacion de la capacidad de procesos, basado en la norma internacional
ISO / IEC 15504 de Ingenieria de Software-Evaluacion de Procesos. Este modelo permite
evaluar el desempefo de cualquiera de los procesos del dominio de Gobierno (EDM
Evaluar, Dirigir y Monitorear) o de los dominios de Gestion (ver figuras 6 y 7), a partir del

cual se pueden identificar las posibles areas de mejora.

2T \/er la tabla 8.
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Con el propésito de determinar otros elementos adicionales a los procesos y
catalizadores seleccionados, que puedan contribuir con la evaluacion del Gobierno,
Riesgos y Cumplimiento de Tl en las instituciones financieras ecuatorianas, se ha
analizado el modelo de evaluacién de capacidad de procesos de COBIT 5, mismo que
cuenta con 6 niveles de capacidad que puede alcanzar un proceso, en cada uno de los

cuales se determina si el proceso tiene los siguientes atributos:

Tabla 10: Niveles de capacidad de los procesos

NIVEL DE CAPACIDAD

ATRIBUTOS A
ALCANZAR

Proceso incompleto: El proceso no estd implementado o no
alcanza su propésito. A este nivel, hay muy poca o ninguna
evidencia de ningun logro sisteméatico del propdsito del proceso.

Proceso ejecutado (1 atributo): El proceso alcanza su

PA 1.1 Rendimiento del

propaésito. Proceso
Proceso gestionado (2 atributos): El proceso esta ya PA 2.1 Gestion del
Rendimiento

implementado de forma gestionada (planificado, supervisado y
ajustado) y los resultados de su ejecucién estan establecidos,
controlados y mantenidos apropiadamente.

PA 2.2 Gestion del
Resultado del

trabajo
Proceso establecido (2 atributos): El proceso gestionado esta PA 3.1 Definicion de
ahora implementado usando un proceso definido que es capaz Procesos
de alcanzar sus resultados de proceso. PA 3.2 Despliegue de
Procesos
Proceso predecible (2 atributos): El proceso establecido ahora | PA 4.1 Gestion de
se ejecuta dentro de limites definidos para alcanzar sus Procesos
resultados de proceso. PA 4.2 Control de
Procesos
5. Proceso optimizado (2 atributos) — El proceso predecible es PA 5.1 Innovacion de
mejorado de forma continua para cumplir con metas Procesos
empresariales presentes y futuras. PA 5.2 Optimizacion de
Procesos

Fuente: ISACA Elaborado por: Katalina Coronel Hoyos

La evaluacion que se efectlia con el modelo de capacidad de los procesos de COBIT
5 distingue diferentes procedimientos para evaluar el nivel 1 de capacidad y los niveles
superiores.

El nivel 1 de capacidad de procesos describe si un proceso alcanza su objetivo
establecido, y por lo tanto es un nivel muy importante a alcanzar, no solamente como la
base para hacer alcanzables los niveles de capacidad superiores, sino que el nivel 1
requiere que el atributo de rendimiento sea alcanzado totalmente, lo que significa que el
proceso se ejecuta con éxito y la organizacion obtiene los resultados esperados.
Posterior a esto, los niveles de capacidad superiores afiaden diferentes atributos al
proceso. En este esquema de evaluacion, alcanzar un nivel 1 de capacidad, incluso en

una escala de 5, es un logro importante para la organizacion®.

% |bidem, pég. 43.
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Para la evaluacion de los niveles de capacidad superiores a 1 se evaltan practicas
genéricas y productos del trabajo genéricos para todos los procesos, mientras que para la
evaluacion del nivel 1 se evallan las metas de cada proceso, sus practicas clave de
gobierno especificas y sus entradas y salidas, definidas en el modelo de referencia de
procesos de COBIT 5.

Para analizar si un proceso alcanza el nivel de capacidad 1, es necesario utilizar los

siguientes indicadores que establece el modelo de capacidad de procesos de COBIT 5%

1. Indicadores de atributo de capacidad del proceso. Para el nivel 1, solo existe 1
indicador genérico de capacidad (PA 1.1) y mide la extension hasta la cual se
alcanza el propdsito (metas u objetivos) del proceso. De acuerdo con los ratios
establecidos por la norma ISO / IEC 15504, se debe alcanzar un ratio “F” (full o
totalmente logrado) para cumplir con el nivel de capacidad establecido, tal como

se observa en la siguiente tabla®:

Tabla 11: Criterios de evaluacion de desempefio de un proceso

Resultado del Logro o :
Total del atributo Practicas base (BPs) Productos de trabajo (WPs)
BP 1.1.1 Alcanza las metas del Los productos de trabajo son
El proceso alcanza sus | proceso. Hay evidencia de que la | producidos y proveen evidencia de
metas definidas intencién de las practicas base las metas del proceso, como esta
estéa siendo ejecutada. definido en la seccién 3.0.
Fuente: ISACA Elaborado por: Katalina Coronel Hoyos

2. Indicadores de desempefio del proceso. Los constituyen las practicas base
(practicas clave) y los productos de trabajo (entradas y salidas) de cada proceso,
segun el modelo de referencia de procesos de COBIT 5, sobre los cuales debe

existir evidencia de cumplimiento total (ratio “F”).

Debido a la importancia relevante que se observa en que un proceso alcance el nivel
1 de capacidad, mientras que el resto de niveles toman esta base para afadir diferentes
atributos al proceso, para efectos de evaluar el Gobierno, Riesgos y Cumplimiento de TI
se utilizara Unicamente la evaluacion del nivel de capacidad 1 de cada proceso, la misma
que sera parte de la evaluacion de los procesos seleccionados.

Con este componente se completa la seleccion de los elementos de COBIT 5 a ser

evaluados, los mismos que se resumen en la siguiente tabla:

2 ISACA, Process Assessment Model (PAM): Using COBIT 5, USA, ISACA, 2013. Pag. 14.
% |bidem, pég. 115.
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Tabla 12: Elementos de COBIT 5 seleccionados

22 Procesos de COBIT 5 CAPACIDAD
Asegurar el establecimiento y mantenimiento de un
marco de trabajo de Gobierno
EDMO2 [Asegurar la entrega de beneficios
EDMO3 [Asegurar la optimizacién de riesgos
EDMO04 [Asegurar la optimizacién de recursos
EDMO5 [Asegurar la transparencia de los interesados
APOO01 [Administrar el marco de trabajo de Administracion de TI
APOO02 [Administrar la Estrategia
APOO3 [Administrar la Arquitectura Empresarial
APOO04 [Administrar la Innovacién
APOO05 [Administrar el Portafolio
APOOQ7 [Administrar los Recursos Humanos
APOO08 [Administrar las Relaciones
APO10 [Administrar los Proveedores
APO11 [Administrar la Calidad
APO12 |Administrar los Riesgos
BAIO1 [Administrar Programas y Proyectos
BAIO2 [Administrar la Definicion de Requerimientos
BAIO5 [Administrar la Habilitacion del Cambio Organizacional
BAIO8 |Administrar el Conocimiento
Monitorear, Evaluar y Valorar el Desempefio y
Conformidad
Monitorear, Evaluar y Valorar el Sistema de Control
Interno
Monitorear, Evaluar y Valorar el Cumplimiento con
Reguerimientos Externos

7 CATALIZADORES DIMENSIONES
Principios, politicas y marcos de referencia
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21|MEAOQ2

22|MEAO03

Estructuras organizativas
Cultura, ética y comportamiento
Informacién

Grupos de interés
Metas
Ciclo de vida
Buenas practicas

Senvcios, infraestructuras y aplicaciones

N|[o|jlo|h~h|WIN|F

Personas, habilidades y competencias
Fuente: Tesis™" Elaborado por: Katalina Coronel Hoyos

Como se puede apreciar en la tabla anterior, se han seleccionado 22 procesos con
su evaluacion de atributos de capacidad, préacticas clave y productos de trabajo; los 7

catalizadores, y la evaluacion de sus 4 dimensiones. Estos elementos serén trasladados

31 Ver las tablas 7, 8 y 11.
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a una matriz de riesgos en el Capitulo 4, en la que se reflejara la situacion del Gobierno,
Riesgos y Cumplimiento de Tl con todos estos componentes.

2.4. Determinacion de las variables y escala de los niveles de
riesgo a utilizar en la calificacion de los elementos
seleccionados

En los numerales previos de este capitulo se analizaron los elementos de COBIT 5

gue inciden de manera mas significativa en el Gobierno de Tl, y se seleccionaron:

e 22 procesos del modelo de referencia de procesos

e 7 cuestionarios para evaluar las 4 dimensiones de los 7 catalizadores

e Evaluacion del nivel 1 de capacidad de los procesos, con 3 indicadores: atributo
de capacidad del proceso (metas), practicas clave y productos del trabajo

De acuerdo con esta seleccion, se deberan evaluar los 22 procesos seleccionados y
los 7 catalizadores de COBIT 5. Debido a que los procesos también constituyen 1 de los
7 catalizadores de COBIT 5, para la evaluacién de los procesos se considerara un
puntaje que reuna las calificaciones parciales obtenidas tanto en el modelo de capacidad
de procesos, como la evaluacién de cada proceso desde el punto de vista de catalizador.

Los puntajes obtenidos para estos elementos se deberan registrar en la siguiente matriz:
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Tabla 13: Matriz de evaluacién de los elementos seleccionados

Atributo de L fa
. Practicas Productos Evaluacién de .
capacidad del . X Promedio
base ERIELET] catalizador
proceso

Gobierno

Asegurar el establecimiento y mantenimiento de un marco de
trabajo de Gobierno

EDMO02 [Asegurar la entrega de beneficios

EDMO03 |Asegurar la optimizacién de riesgos

EDMO04 |Asegurar la optimizacién de recursos

EDMO05 |Asegurar la transparencia de los interesados

EDMO1

(620 F-S [OVH 0 I o

Administracion

6 |APOO1 |Administrar el marco de trabajo de Administracién de TI
7 |APOO02 |Administrar la Estrategia

8 |APOO03 |Administrar la Arquitectura Empresarial

9 |APOO04 |Administrar la Innovacién

10 JAPOO5 [Administrar el Portafolio

11 JAPOO7 [Administrar los Recursos Humanos

12 JAPOO08 [Administrar las Relaciones

13 JAPO10 [Administrar los Proveedores

14 |APO11 [Administrar la Calidad

15 |APO12 [Administrar los Riesgos

16 |BAIO1  [Administrar Programas y Proyectos
17 |BAIO2 _|Administrar la Definicién de Requerimientos

18 |BAIO5 |Administrar la Habilitacién del Cambio Organizacional
BAIO8 [Administrar el Conocimiento

MEAOQ1 |Monitorear, Evaluar y Valorar el Desempefio y Conformidad
21 [MEAO2 |Monitorear, Evaluar y Valorar el Sistema de Control Interno
Monitorear, Evaluar y Valorar el Cumplimiento con
Requerimientos Externos

22 IMEAO3

Buenas
practicas

Catalizadores Gr.upos’de Metas Promedio
interés

Principios, politicas y marcos de referencia
24 |CAT2 _ |Procesos

25 |CAT3 _ |Estructuras organizativas

26 |CAT4  |Cultura, ética y comportamiento

27 |CAT5 _|Informacién

28 |CAT6  |Senicios, infraestructuras y aplicaciones
29 |CAT7 |Personas, habilidades y competencias

Fuente: Tesis™ Elaborado por: Katalina Coronel Hoyos

En esta matriz, para la evaluacién del atributo de capacidad del proceso, se
determinard si el proceso cumple con las metas establecidas por COBIT 5 en su marco
de referencia de procesos, con valores porcentuales correspondientes a los deciles: 0%,
10%, 20%, 30%, 40%, 50%, 60%, 70%, 80%, 90% y 100% para cada meta, y luego se
obtiene un promedio simple, el cual se registrara en esta matriz.

Una evaluacion similar sobre 100% se realizard para determinar el cumplimiento de
las practicas base de cada proceso, y posteriormente se obtendrd un promedio simple
para registrarlo en esta matriz en la columna “Practicas base” de cada proceso.

En cuanto a los productos de trabajo se proceder4 de manera similar: por cada
practica base se identificard el nimero de productos de trabajo (salidas) que se generan
efectivamente, frente al total de productos de trabajo sugeridos por COBIT 5 para dicha
practica, y luego se obtiene un promedio simple de todas las préacticas base del proceso,

para ubicarlo en esta matriz.

32 \/er la tabla 12.
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Para la evaluacion de los 7 catalizadores, los cuestionarios desarrollados en el anexo
C permitiran definir un valor porcentual para cada una de sus dimensiones, obteniendo al
final un promedio ponderado para determinar el Puntaje Total del catalizador. En el caso
de los 22 procesos seleccionados, se debera llenar el cuestionario correspondiente al
catalizador “Procesos” para cada uno de ellos, y su puntaje se registrard en esta matriz
bajo la columna “Evaluacién de catalizador”.

Una vez que se cuenta con los 4 puntajes requeridos en esta matriz para cada
proceso, se obtiene un promedio simple para obtener un puntaje total para cada proceso.
Posteriormente, sera necesario homologar el puntaje obtenido por cada uno de los
procesos, con los ratios del modelo de evaluaciéon de capacidad de procesos, los cuales
permitiran determinar el nivel de logro alcanzado por el proceso.

Este mismo ratio puede ser utilizado en la evaluacién del resto de catalizadores,
haciendo una homologacién del puntaje alcanzado en cada una de sus dimensiones con
la escala de 0% a 100% hacia los ratios N, P, L, F, lo que reflejara a su vez la gestion de
su rendimiento en los indicadores de avance y de retraso.

Para graficar el ratio obtenido en cada elemento evaluado, se puede asociar un color

segun el nivel de logro, tal como se muestra a continuacion:

Tabla 14: Ratios del modelo de evaluacion de capacidad de procesos

PUNTAJE RATIO COLOR
0a 15% N (No alcanzado) Rojo
>15% a 50% P (Logrado parcialmente) Naranja
>50% a 85% L (logrado en gran medida) Amarillo
>85% a 100% F (Totalmente logrado) Verde
Fuente: Tesis™ Elaborado por: Katalina Coronel Hoyos

Como se puede apreciar, los colores verde, amarillo, naranja y rojo, permiten
identificar el nivel de riesgo en el logro de los resultados de un elemento evaluado. A
mayor logro, menor sera el riesgo, ya que se estan obteniendo los resultados esperados,
tanto en los procesos como en los catalizadores de COBIT 5, los cuales tienen un
enfoque holistico respecto del negocio. Si no se obtienen los resultados esperados,
entonces se pone en riesgo el logro de los objetivos institucionales y por ende, la
creacion de valor que busca toda organizacion para cada una de sus partes interesadas,
lo cual es parte fundamental del Gobierno Corporativo.

La determinacion del riesgo en el logro de los objetivos, permite enfocar de manera

eficiente los esfuerzos y el uso de los recursos para gestionar adecuadamente los riesgos

% \er latabla 1.
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al priorizar las iniciativas de mejora. La cultura de gestiobn de riesgos constituye el
segundo elemento dentro del esquema GRC que se pretende evaluar con este trabajo,
tanto dentro de los procesos de Optimizacién y Gestion de Riesgos, como en el
habilitante de Cultura, ética y comportamiento.

Para obtener una calificacion total del Gobierno, Riesgos y Cumplimiento de Tl a
partir del puntaje de los 29 elementos evaluados, se puede determinar pesos para cada
uno de estos elementos, ya que no todos tienen la misma influencia y por lo tanto la
calificacion total no podria ser calculada con un promedio simple.

Para este efecto, en el siguiente capitulo se realizara el mapeo de los procesos de
COBIT 5 frente a las normas de la Superintendencia de Bancos y Seguros sobre Gestion
del Riesgo Operativo y de Seguridades Minimas, y su relacién con la norma ISO/IEC
27005. Este mapeo con las normas de la SBS permite afianzar el factor de Cumplimiento
en la evaluacién, ya que determinan el nivel de implementacion de controles adecuados
en los procesos relacionados con la tecnologia de la informacién, que son exigibles a

través de regulaciones externas.
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CAPITULO 3 - ANALISIS COMPARATIVO DE LOS
REQUERIMIENTOS DE COBIT 5, LA NORMATIVA DE LA SBS Y EL
ESTANDAR ISO/IEC 27005

Con el fin de incluir en la evaluacién de este trabajo el factor de Cumplimiento, se
analizo cuales de los elementos de COBIT 5 seleccionados en el Capitulo 2 constituyen
una obligacion de cumplimiento para las instituciones financieras ecuatorianas, al estar
requeridos por la normativa de la Superintendencia de Bancos y Seguros (SBS), asi
como por el estandar internacional ISO/IEC 27005. Para este efecto, se realizd el mapeo
entre ellos, con el fin de asignarles un peso diferenciado en la evaluacion del Gobierno,
Riesgos y Cumplimiento de Tl a aquellos puntos comunes encontrados, que constituyen

elementos de cumplimiento obligatorio.

3.1. Mapeo de los requerimientos de la norma de Gestion del
Riesgo Operativo de la SBS y las préacticas clave de COBIT 5

Como se explico en la seccién 1.2 del Capitulo 1, la norma de Gestion del Riesgo
Operativo incluye requerimientos sobre Procesos, Personas y Tecnologia de Informacion
para las instituciones financieras, razén por la cual se incorporé en esta metodologia el
mapeo entre los requerimientos de la norma de Gestion del Riesgo Operativo de la SBS,
y los procesos y practicas clave de COBIT 5. En el mapeo realizado con esta norma se
realizaron 106 comparaciones, las cuales se pueden visualizar de manera completa en el
anexo D.

En la realizacion de este ejercicio, se observd que la mayor cantidad de
requerimientos normativos se enfocan principalmente en controles de seguridad de la
informacién (44), gestion de proveedores (11), continuidad del negocio (10) y gestion de
recursos humanos (9), de cuyo total existe una coincidencia con 11 de los procesos de
COBIT 5 que fueron seleccionados en el Capitulo 2 (ver la tabla 12) para la evaluacion
del Gobierno, Riesgos y Cumplimiento de Tl en una institucién financiera, y son los

siguientes:

Tabla 15: Procesos seleccionados coincidentes con la norma de Gestién del Riesgo Operativo

EDMO1 Asegurar el establecimiento y mantenimiento de un marco de trabajo de
Gobierno

EDMO03 Asegurar la optimizacion de riesgos

APOO1 Administrar el marco de trabajo de Administracion de Tl

APOQ02 Administrar la Estrategia

APOQ07 Administrar los Recursos Humanos

APO10 Administrar los Proveedores
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APO12 Administrar los Riesgos

BAIO2  Administrar la Definicion de Requerimientos

BAIO5  Administrar la Habilitacion del Cambio Organizacional

MEAO1 Monitorear, Evaluar y Valorar el Desempefio y Conformidad

MEAO3 Monitorear, Evaluar y Valorar el Cumplimiento con Requerimientos Externos

Fuente: Tesis™ Elaborado por: Katalina Coronel Hoyos

Al ser estos 11 procesos requeridos por la norma de Gestion del Riesgo Operativo de
forma obligatoria para las instituciones financieras, su incumplimiento o una débil
implementacion de los mismos generardn mas riesgos a las entidades, por lo que en la
evaluacién del Gobierno, Riesgos y Cumplimiento de Tl se les asignara un peso
diferenciado para el calculo del puntaje total por proceso, el cual se determinard en la
seccion 3.4 del Capitulo 3.

3.2. Mapeo de los requerimientos de la norma de Medidas de
Seguridad de la SBS frente a las practicas clave de COBIT 5
y el estandar ISO/IEC 27005

En el ejercicio de mapeo de la norma de seguridades minimas de la SBS, cuyo
contenido se encuentra en el anexo E, se determing la existencia de controles puntuales
y especificos que deben implementar las instituciones financieras en sus politicas y
procedimientos, personal, bévedas y cajas fuertes, instalaciones, cajeros automaticos, y
transporte de valores. De esta norma, se realizaron 62 comparaciones con los procesos
y practicas clave de COBIT 5, entre los cuales destacan la gestion de controles de
procesos de negocio (29), administracion de operaciones (11), y administracion de
seguridades (13).

De estos procesos, los que coinciden con los seleccionados para la evaluacion del
Gobierno, Riesgos y Cumplimiento de Tl en una institucion financiera, son los 5

siguientes, de los cuales 4 coinciden con los mapeados en la norma de Riesgo Operativo:

Tabla 16: Procesos seleccionados coincidentes con la norma de Medidas de Seguridad

Riesgo Medidas de
Operativo Seguridad

APOQO7 Administrar los Recursos Humanos X X

APO10 Administrar los Proveedores X X

BAIO5  Administrar la Habilitacion del Cambio X
Organizacional

BAIO8  Administrar el Conocimiento X X

MEAO3 Monitorear, Evaluar y Valorar el X X

Cumplimiento con Requerimientos Externos

Fuente: Tesis™ Elaborado por: Katalina Coronel Hoyos

% Ver latabla 12 y el anexo D.
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De los mapeos efectuados con las dos normativas de la SBS, se puede apreciar que
la implementacion de los 12 procesos mapeados con COBIT 5, genera obligacion
regulatoria para las instituciones financieras, y su incumplimiento puede acarrear
sanciones y multas, ademéas de problemas operativos o de gobierno al interior de la
organizacion. Al mismo tiempo, estos 12 procesos constituyen buenas practicas
internacionales cuya adecuada implementacién permitird mitigar posibles riesgos y
principalmente, contribuir al logro de los objetivos de negocio.

Por esta razon, estos procesos no pueden tener el mismo tratamiento dentro del
esquema de evaluacion del Gobierno, Riesgos y Cumplimiento de TI, sino que se les
debe asignar un peso diferente para obtener su puntuacion total, que refleje esta
condicion de presentar un riesgo mayor para las instituciones.

Con el propésito de complementar el analisis de cumplimiento normativo exigible
para las instituciones financieras, se realizdé el mapeo con la norma ISO/IEC 27005 (ver
anexo F), cuyos resultados revelan que las actividades de dicha norma que son
requeridas en la norma de seguridades minimas de la SBS son las siguientes, junto con

el proceso de COBIT 5 equivalente:

Tabla 17: Mapeo de la norma ISO/IEC 27005 con COBIT 5

Cod. | Actividad Norma ISO 27005 Proceso | Practica clave COBIT 5
7.22 | Criterios basicos - Criterios de evaluacion EDMO03 EDMO03.02 Orientar la gestion de
del riesgo riesgos.
7.23 | Criterios bésicos - Criterios de aceptacion EDMO03 EDMO03.02 Orientar la gestion de
del riesgo riesgos.
8.2.1.3 | Identificacion de amenazas APO12 APO12.01 Recopilar datos.
8.2.1.4 | Identificacién de controles existentes APO12 APO12.02 Analizar el riesgo.
8.2.1.5 | Identificacion de vulnerabilidades APO12 APQO12.02 Analizar el riesgo.
9.1 Descripcion general del tratamiento de APO12 APO12.05 Definir un portafolio de
riesgos acciones para la gestion de riesgos.
9.2 Reduccion del riesgo APO12 APO12.06 Responder al riesgo.
9.5 Transferencia del riesgo APO12 APO12.06 Responder al riesgo.
Fuente: ISO/IEC 2008 e ISACA Elaborado por: Katalina Coronel Hoyos

Los procesos de COBIT 5 que son requeridos en la norma ISO/IEC 27005 “Gestion
de riesgos de seguridad de la informacién” son aquellos relacionados con la Gestion de
riesgos: el proceso de gobierno EDMO03 “Asegurar la optimizacién de riesgos” y el
proceso del dominio de gestion APO12 “Administrar los riesgos”. Estos 2 procesos ya
fueron incluidos en la lista de elementos de COBIT 5 seleccionados en el Capitulo 2 para

la evaluacion del Gobierno, Riesgos y Cumplimiento de TI, por lo que no existe mayor

% Ver la tabla 15 y el anexo E.

45




aporte de la norma ISO/IEC 27005 al desarrollo de esta metodologia. En este sentido, no
se considera necesario asignar un puntaje diferente a estos dos procesos por el hecho de

estar mapeados con la norma internacional.

3.3. Disefo y aplicacién de encuestas a varias instituciones
financieras sobre sus debilidades en el Gobierno de TI

Con el fin de conocer la generalidad de debilidades existentes en las instituciones
financieras respecto de los 29 elementos seleccionados para la evaluacién del Gobierno,
Riesgos y Cumplimiento de TI, se disefi6 el cuestionario que se encuentra en el anexo G,
basado en las metas de los 22 procesos y los 7 catalizadores de COBIT 5 que fueron
seleccionados en el Capitulo 2.

Para el desarrollo de las preguntas, se revisé la redaccién de las metas de los
procesos establecidas por COBIT 5 en su modelo de referencia de procesos, y se las
puso en formato de afirmacién como una buena practica, seleccionando aquellas que
describen de la manera mas clara posible el objetivo de cada proceso.

En cuanto al nivel de aplicacion de cada buena préactica, no se utilizo la escala de 0 a
5 del nivel de madurez de la version 4.1 de COBIT, ya que podria confundirse el objetivo
del cuestionario con una evaluacién de la madurez de los procesos; en su lugar se
adopté en una escala de 0 a 7, basada en el modelo establecido en el articulo “IT
Governance and Business-IT Alignment in SMEs™®, de la Revista Journal, considerando
para ello las siguientes descripciones:

La administracion no esta consciente de esta buena practica

La administracién esta consciente pero no tiene voluntad para implementarla

La voluntad para implementar la buena practica existe, pero no se ha planificado
Se ha planificado e iniciado la implementacién

La implementacién estad avanzando conforme se planificd

La buena practica esta implementada y se reciben los beneficios esperados

Se miden los resultados para conocer desviaciones y se las gestiona

~N o o0 WN P O

Su ejecucion esta optimizada, de forma sistematizada

Ademas de las preguntas de evaluacion, se introdujeron variables demogréficas para

conocer el tipo de bienes o servicios que ofrece la organizacion, y su tamafio medido en

% Steven De Haes, Rogier Haest, Wim Van Grembergen, “IT Governance and Business-IT Alignment in
SMEs”, Journal, Volumen 6, 2010, ISACA, USA
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activos. Se incluyé la variable de “impacto” que tiene cada elemento en el negocio, lo
cual permite identificar las mayores o menores consecuencias que tenga una falla o una
implementacion inadecuada de dicho elemento, en el negocio.

Los resultados de la aplicacion de este cuestionario serviran, por una parte, para
determinar la validez de las preguntas respecto de los elementos que se busca evaluar, y
por otro lado, pueden ser utiles como insumo para la identificacion del impacto de cada
elemento evaluado, sea éste alto, medio o bajo en el negocio, que a su vez definira su
nivel de riesgo en la matriz de evaluacion®.

En las respuestas obtenidas al llenar el cuestionario, es importante notar que la
seleccion del nivel de aplicacion de las buenas préacticas no siempre corresponde a la
realidad de la institucién evaluada, ya que las respuestas seran influidas por el tipo de
involucramiento en la organizacion que tiene la persona que llena el cuestionario. Por
ejemplo, dentro de una institucién, se podra obtener diferentes resultados dependiendo si
el cuestionario es llenado por el Jefe de Sistemas, por un delegado de un éarea de
negocio, o por el Auditor Interno.

Para mitigar posibles inconsistencias de este tipo, es importante conseguir que los
cuestionarios sean llenados por al menos 2 personas de areas diferentes de una misma
institucion, con el fin de validar los resultados por comparacion cruzada. En este caso, el
resultado a considerar valido debe ser aquel que presente la menor evaluacion, pues se

la considera en general mas conservadora.

3.4. Definicion de los pesos a asignar a los elementos de COBIT
5 que viabilizan el cumplimiento regulatorio de la SBS

De acuerdo con el mapeo realizado en los numerales anteriores, de los 22 procesos
seleccionados para la evaluacién, 12 constituyen requerimientos normativos de la
Superintendencia de Bancos y Seguros (SBS), por lo que su incumplimiento generara
mayor riesgo a la institucién, asi como posibles sanciones y multas que ello pueda
acarrear. En cuanto a los catalizadores a ser evaluados, 6 de los 7 catalizadores de
COBIT 5 son requeridos en diferentes normativas de la SBS, por lo que una
implementacion inadecuada o deficiente en los mismos también ocasionard un
incumplimiento normativo, asi como un menor desempefio organizacional.

A continuacion se muestra un listado de las normas de la Codificacion de
Resoluciones de la Superintendencia de Bancos y Seguros y de la Junta Bancaria

(CRSBSYJB), que en su libro 1 referencia o realiza requerimientos directos sobre cada

37 \er Capitulo 4, seccion 4.1.
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uno de los catalizadores de COBIT 5, aunque pueden existir mas requerimientos en otras

normativas particulares de la SBS que en esta tesis ho se mencionan:

Tabla 18: Requerimientos de la CRSBSYJB relacionados con los catalizadores

CATALIZADOR NORMATIVA PRINCIPAL DE SBS QUE LO REFERENCIA

1. Principios, politicas y marcos | Gestion Integral de Riesgos, Gestion del riesgo operativo, Del
de referencia Control Interno, Principios de un Buen Gobierno Corporativo,

Prevencion de Lavado de Activos, entre otras.

2. Procesos Gestion del riesgo operativo

3. Estructuras organizativas

4. Cultura, éticay Prevencion de Lavado de Activos, Principios de un Buen
comportamiento Gobierno Corporativo

5. Informacion De la informacion y publicidad, De la Contabilidad, Medidas

minimas de seguridad (Apertura de oficinas), Transparencia y
Derechos del usuario financiero

6. Servicios, infraestructurasy | Gestién del riesgo operativo

aplicaciones
7. Personas, habilidades y Gestion del riesgo operativo, Del Control Interno, Del
competencias Gobierno y de la Administracion

Fuente: Codificacion de Resoluciones de la SBS y de la Junta Bancaria

Elaborado por: Katalina Coronel Hoyos

Debido las exigencias normativas que se presentan en 18 de los 29 elementos a
evaluar, se ha visto necesario realizar una diferenciacién en el peso a ser asignado a
cada elemento antes de ser ubicado en la matriz de riesgo, ya que una asignacion del
puntaje total por igual a todos los elementos evaluados, impedira reflejar la exigencia
adicional existente en dichos elementos.

Para este efecto, se plantea la premisa de que el 80% de los procesos de tecnologia
y catalizadores de gobierno de una institucién financiera ecuatoriana cumplen apenas con
un 20% de los requerimientos normativos vigentes, mientras que el 20% de ellos los
cumplen en un 80%.

Para aplicar esta premisa en la asignacion de pesos de la evaluacion de procesos y
catalizadores, se considera necesario restar un 20% al puntaje obtenido en la evaluacion
de cada elemento seleccionado, siempre y cuando el elemento sea requerido en la
normativa de la SBS, caso contrario se toma la totalidad del puntaje. Un ejemplo de esta

aplicacion se muestra en la siguiente tabla:
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Tabla 19: Mecanismo de asignacion de pesos a elementos requeridos en normativa

Gobierno : Req. _
Promedio . Puntaje
Normativo
1 |epmoz Aseg_urar el est.ableumlento y mantenimiento de un marco de 74% SI 59%
trabajo de Gobierno
2 |EDMO2 [Asegurar la entrega de beneficios 85% 85%
Fuente: Tesis™ Elaborado por: Katalina Coronel Hoyos

Al reducir un 20% de su promedio para obtener el puntaje total, se logra que los
elementos requeridos por la normativa de la SBS presenten un mayor riesgo en la matriz
de riesgos, y ello obligue a la institucién financiera a realizar una revision mas detallada
de su cumplimiento normativo. La introduccion de este calculo en la tabla 13, origina la
siguiente tabla:

Tabla 20: Matriz de evaluacién de elementos seleccionados

Gobierno A Gl Practicas Productos Evaluacion de Req.

capacidad del
proceso

Promedio

base de trabajo catalizador Normativo IPUTIEYR

Asegurar el establecimiento y mantenimiento de un marco de
trabajo de Gobierno

EDMO02_|Asegurar la entrega de beneficios

EDMO03_[Asegurar la optimizacién de riesgos Sl
EDMO04 [Asegurar la optimizacién de recursos
EDMO05 |Asegurar la transparencia de los interesados

Administracion

EDMO1

APOO01 |Administrar el marco de trabajo de Administracién de TI Sl
APOO02 |Administrar la Estrategia SI
APOO03_|Administrar la Arquitectura Empresarial
APOO04 |Administrar la Innovacién

APOO5 |Administrar el Portafolio

APOOQ7 |Administrar los Recursos Humanos Sl
APOO08 |Administrar las Relaciones
APO10 [Administrar los Proveedores S|

APO11 |Administrar la Calidad

APO12 [Administrar los Riesios S|

BAIO1 _[Administrar Programas y Proyectos
BAIO2 _|Administrar la Definicién de Requerimientos SI
BAIO5 _|Administrar la Habilitacién del Cambio Organizacional SI
Administrar el Conocimiento SI

MEAO1 [Monitorear, Evaluar y Valorar el Desempefio y Conformidad Sl
MEAO02 [Monitorear, Evaluar y Valorar el Sistema de Control Interno
MEAOS Monltor_egr, Evaluar y Valorar el Cumplimiento con
Reguerimientos Externos

Erelrehes Grupos de Ciclo de Buenas B Req.

. p X o . Puntaje
interés vida practicas Normativo

Principios, politicas y marcos de referencia Sl
CAT2 __[Procesos SI
CAT3 _ |Estructuras organizativas
CAT4 __ [Cultura, ética y comportamiento Sl
CAT5 _|Informacion S|
CAT6 _ |Senicios, infraestructuras y aplicaciones Sl
CAT7 |Personas, habilidades y competencias Sl

Fuente: Tesis™" Elaborado por: Katalina Coronel Hoyos

Con esta diferenciacion de pesos, se visibiliza en esta metodologia el factor de
Cumplimiento, que complementa la evaluacién conjunta del Gobierno y Riesgos de Tl en

una institucién financiera ecuatoriana.

38 \er la tabla 13.
39 Ver la tabla 13.
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CAPITULO 4 - GENERACION DE LA MATRIZ DE RIESGOS DE
GOBIERNO DE TI' Y MEDIDAS A ADOPTAR

Como se dijo en el capitulo anterior, la identificacién y gestién de riesgos es una
herramienta sumamente (til para conocer las areas en las que no se estan logrando los
resultados esperados, para priorizar las iniciativas de mejora, y por tanto, para enfocar de
manera mas eficiente los esfuerzos y el uso de los recursos hacia el logro de los objetivos
institucionales. Por ello, es importante determinar las areas en las que se presentan las
mayores debilidades del esquema de Gobierno de Tl para poder identificar su causa y la
forma de solventarlas de la manera mas eficiente.

En esta metodologia se ha desarrollado una matriz que permite visualizar de forma
ejecutiva, cada uno de los aspectos mas relevantes del Gobierno de Tl y su estado de
riesgo, desde el punto de vista del logro de los objetivos, con el fin de orientar los
esfuerzos hacia su mejora continua, basadndose para ello en las mejores practicas

sugeridas por el marco de trabajo de COBIT 5.

4.1. Desarrollo de la Matriz de Riesgos calérica con los
elementos evaluados y su nivel de riesgo

La matriz que se ha disefiado para mostrar los resultados de la evaluacion de los 29
elementos seleccionados, responde a una tipica matriz de riesgos en la que, en un eje se
muestra la probabilidad de ocurrencia de los eventos, y en otro se muestra el impacto o
costos de sus consecuencias.

Con los resultados obtenidos en los Capitulos 2 y 3 de esta metodologia®, se cuenta
con una calificacion o puntaje porcentual de los 29 elementos seleccionados, la cual
representa el porcentaje de logro de los resultados esperados para cada uno de los
elementos en la organizacion.

Si se obtiene la diferencia entre 100% y la calificaciébn obtenida en la tabla 20,
tendremos un porcentaje que representa las debilidades existentes, lo cual para efectos
de graficarlo en la matriz de riesgos, podria ser homologado a la probabilidad de
ocurrencia del riesgo, ya que a mayores debilidades presentadas, mayor es la
probabilidad de falla o error.

La medicion de la probabilidad de ocurrencia del riesgo, o nivel de riesgo, se
representa en el eje “X” de la matriz, utilizando una divisibn por percentiles que se

numeran del 1 al 9, asi:

0 \er la tabla 20.
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Tabla 21: Niveles de riesgo considerados en el eje X

Slliesioeflos  11% 22%  33% 44% 56% 67% 78% 89% 100%

| Nvel | 1 | 2 | 3 | 4 ]5 6] 7 | 8] 9|

Fuente: Tesis Elaborado por: Katalina Coronel Hoyos

En cuanto al impacto que debe representarse en el eje Y, es claro que no todos los
elementos seleccionados tienen el mismo nivel de impacto en el negocio, es decir que la
falla en uno de ellos puede provocar mayores 0 menores consecuencias en el negocio,
en funcién de la baja, media o alta dependencia o apalancamiento que brinde dicho
elemento de Tl a la organizacién. Debido a que este nivel de impacto varia en cada
empresa, su valor debe ser consultado al momento de realizar la encuesta aplicada en la
seccion 3.3 del Capitulo 3, tomando el maximo valor identificado de entre todas las
respuestas dadas a un mismo elemento, ya que para cada elemento se establecieron de
1 a 3 preguntas.

Adicionalmente, el impacto no depende solamente de las consecuencias que la falla
en uno de los elementos provoque en el negocio, sino también del tamafio de la empresa
analizada, ya que los problemas que ocurran en una institucion financiera generaran un
riesgo sistémico que podria afectar a terceros, en mayor o menor magnitud, dependiendo
de la cantidad de deudores, proveedores, acreedores 0 s0cCios que tenga la organizacion,
lo cual generalmente esta asociado al total de Activos de sus estados financieros.

Para determinar un rango adecuado de valores de Activos de los estados financieros
en los que se podria segmentar el impacto, se han analizado los ranking de bancos
privados, cooperativas de ahorro y crédito, mutualistas para la vivienda, sociedades
financieras, instituciones financieras publicas y tarjetas de crédito, que estan publicados
en los boletines financieros de la pagina web de la Superintendencia de Bancos y
Seguros*.

Cabe aclarar que en este andlisis se incluyeron Unicamente a las cooperativas de
ahorro y crédito que estuvieron controladas por la SBS hasta diciembre 2012, por su
mayor tamafo respecto de las demas cooperativas que ahora estan controladas por la
Superintendencia de Economia Popular y Solidaria, y por tener una mayor exigencia en
cuanto a los controles a aplicar en su tecnologia de informacion.

De acuerdo con estos boletines, los valores minimos y maximos de activos en miles
de délares por cada tipo de institucion con corte al 31 de diciembre de 2012, fueron los

siguientes:

* Superintendencia de Bancos y Seguros. Estadisticas — “Boletines mensuales” por tipo de institucién, con
corte al 31-dic-2012. Internet. www.sbs.gob.ec Acceso: 15-junio-2013
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Tabla 22: Valores minimos y maximos de Activos por tipo de institucion al 31-dic-2012

TIPO INSTITUCION | No. INST. | MINIMO MAXIMO | % MIN/MAX
Bancos 26 | 10,915.03 | 8,092,708.41 0.13%
Cooperativas 39 8,357.87 539,691.04 1.55%
Soc. Financieras 10 2,403.99 | 1,299,082.53 0.19%
Financieras Publicas 4 | 267,692.46 | 2,599,120.89 10.30%
Mutualistas 4| 12,213.28 411,961.83 2.96%
Tarjetas Crédito 2| 81,188.32 245,164.25 33.12%

Fuente: SBS

Elaborado por: Katalina Coronel Hoyos

Como se puede observar, la dispersidn existente en los activos financieros dentro de
un mismo tipo de institucién en general es bastante amplia, por lo que conviene hacer la
segmentacién por rangos de valores, indistintamente del tipo de institucién. De esta

manera, se obtuvieron las siguientes frecuencias y distribuciones:

Figura 13: Rangos de activos de instituciones financieras

Activos de instituciones financieras
al 31-dic-2012
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Rangos de Activos en miles de délares

Fuente: SBS Elaborado por: Katalina Coronel Hoyos

Para determinar los rangos de distribucién de la figura anterior, se obtuvieron las
diferencias entre cada institucién financiera y la subsiguiente, en orden ascendente de
activos, observando los valores en los que se podian apreciar “saltos” significativos
dentro de la serie. Los valores detallados por institucion se pueden ver en el anexo H.

De los grupos que se identifico que presentaban diferencias importantes entre ellos,
se descartaron aquellos cuyo valor no era significativo dentro del rango, y también los
gue agrupaban a pocas instituciones, ya que el nimero de grupos sera utilizado para
identificar el nUmero de segmentos que se graficara en la matriz de riesgos, por lo que lo

ideal es contar con un numero de 3 a 4 grupos.
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De esta forma, se agruparon en el primer rango a 28 instituciones que tienen activos
por hasta US$45.000.000, las cuales presentan caracteristicas similares en cuanto a
cobertura geografica y numero de socios o clientes; en un segundo rango se agruparon a
23 instituciones que presentaron activos por hasta US$131.000.000, y en los ultimos
rangos las restantes 34 instituciones financieras, que son las mas grandes y por tanto
requieren una mayor exigencia en cuanto a los controles que se deben aplicar en su
Gobierno Corporativo, Gestién de Riesgos y Cumplimiento normativo de TI.

Una vez que se han definido los rangos de valores para el eje “X” (probabilidad de
ocurrencia de riesgos) y para el eje “Y” (impacto de acuerdo al tamafio de los activos y a
la importancia de cada elemento en el negocio) de la matriz de riesgos, se puede graficar

la misma de la siguiente manera:

Figura 14: Matriz de riesgos de los elementos evaluados

Im pacto

Alto

Alto

Alto

IMPACTO SEGUN TAMARO EN ACTIVOS

PROBABILIDAD DE RIESGO ALCANZADA POR CADA ELEMENTO EVALUADO

Medio | Al
Fuente: Katalina Coronel Hoyos Elaborado por: Katalina Coronel Hoyos

Para ubicar un elemento evaluado en esta matriz, se debera obtener primero su
probabilidad de riesgo, restando de 100% la calificacion obtenida en su evaluacion, y
homologando dicho valor al percentil correspondiente, siendo el 1 un nivel no significativo

de riesgo, y el 9 un riesgo critico, tal como se anot6 en la tabla 21.
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Una vez determinado el valor del eje “X” de la matriz de riesgo (probabilidad), se
debe determinar el valor en el eje “Y” (impacto), que esta en funcion de los 4 rangos que
se habian identificado para el tamafio de los activos de cada institucion financiera,

considerando los siguientes limites:

Tabla 23: Rangos de activos de instituciones financieras

RANGO MINIMO MAXIMO
1 $0 $45.000.000
2 $45.000.001 | $131.000.000

3 $131.000.001 | $500.000.000
4 $500.000.001 | >$500.000.001

Fuente: Tesis™© Elaborado por: Katalina Coronel Hoyos

Por ejemplo, si una institucion tiene US$86.000.000 de activos, se encuentra en el
rango 2, y por tanto los valores de su evaluacién deberan colocarse en el segmento 2 de
la matriz de riesgos, tomando en cuenta para ello el nivel de impacto (alto, medio o bajo)

de cada elemento evaluado respecto al negocio:

Figura 15: Ejemplo de seleccion del segmento en la matriz de riesgos

Medio

Bajo

PROBABILIDAD DE RIESGO ALCANZADA POR CADA ELEMENTO EVALUADO

Fuente: Katalina Coronel Hoyos Elaborado por: Katalina Coronel Hoyos

Dependiendo del cuadrante en el que sea ubicada la evaluacién de cada elemento,
le correspondera un color que representa su nivel de riesgo, segun las siguientes

equivalencias:

Tabla 24: Equivalencia de colores con el nivel de riesgo

COLOR RIESGO
Blanco No significativo
Amarillo Medio
Naranja Alto
Rojo Critico
Fuente: Katalina Coronel H. Elaborado por: Katalina Coronel H.

2 \/er el anexo H.
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Al final de la evaluacién, esta matriz contendra la ubicacion de todos los elementos
seleccionados en alguno de los niveles de riesgo, lo cual permitira que se cuente con una
visién ejecutiva del estado general de los procesos y catalizadores que conforman el
sistema de Gobierno, Riesgos y Cumplimiento de TI en la organizacion, que la guiaran
hacia la adopcion de medidas de mejora.

4.2. Establecimiento de las medidas a adoptar para el
mejoramiento del Gobierno de Tl segun el nivel de riesgo
obtenido

Una vez que se ha completado la matriz de riesgos con la evaluacion de todos los
elementos seleccionados, se facilita la identificacion de los elementos que estan siendo
manejados de forma adecuada, asi como aquellos que requieren fortalecerse. Ello
permitird priorizar los esfuerzos de mejoramiento de acuerdo con el impacto de cada
elemento en el negocio, asi como con la disponibilidad de los recursos y adecuacion de
capacidades requeridas en el corto, mediano y largo plazo.

El primer paso a seguir para el mejoramiento del Gobierno de Tl es reconocer la
necesidad de mejorar, lo cual se logra a través de identificar los puntos débiles actuales y
desencadenar y crear el animo de cambio a un nivel de direccion ejecutiva. Este paso
constituye la primera fase que COBIT 5 recomienda aplicar, dentro del ciclo de vida de su
Guia de Implantacion®.

Una vez lograda la necesidad de cambio en la alta gerencia, se deber& continuar con
la fase 2 de la guia de implantacion de COBIT 5, la cual se cubre aplicando los siguientes

lineamientos:

1. Seleccionar todos aquellos procesos y catalizadores que se encuentren en riesgo

critico y alto para la organizacion, dentro de la matriz de riesgos.

2. Si el apetito de riesgo de la institucion es medio o bajo, en la seleccion de
elementos a mejorar se debera incluir también a aquellos que se encuentren en
riesgo medio, cuyo desempefio tenga un impacto medio o alto para la

organizacion.

* ISACA, COBIT 5 Un Marco de Negocio para el Gobierno y la Gestion de la empresa, USA, ISACA,
2012. P4g. 38.
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3. Para cada elemento seleccionado a ser mejorado, determinar las areas en las

gue se obtuvo un puntaje bajo. Para ello, se deben analizar las variables que se

calificaron durante la evaluacion de cada elemento, y que constan en la siguiente

tabla:
Tabla 25: Aspectos a ser evaluados en cada variable calificada
TIPO DE VARIABLE CALIFICADA ASPECTOS EVALUADOS
ELEMENTO
Atributo de capacidad Cumplimiento de metas del proceso™
Practicas base Ejecucion de las practicas base
PROCESO

sugeridas por COBIT 5 en su marco de
referencia de procesos

Productos de trabajo

Generacion de las salidas establecidas
en el marco de referencia de procesos
de COBIT 5 para cada practica clave

Evaluacién de catalizador

Puntaje total obtenido en el cuestionario
“2. Procesos”, para evaluacién de
catalizadores

CATALIZADOR

Grupos de interés

Identificacion de necesidades de los
grupos de interés Internos y externos

Metas Existencia de metas y métricas para
monitoreo del desempefio
Ciclo de vida Existencia y aplicacion de

procedimientos adecuados en cada
etapa del ciclo de vida

Buenas practicas

Aplicacién de buenas practicas en el
ciclo de vida del catalizador

Fuente: Tesis™

Elaborado por: Katalina Coronel Hoyos

4. Dependiendo de la variable que haya presentado un puntaje bajo, establecer la

iniciativa de mejora en los aspectos evaluados correspondientes. En el caso de

la evaluacién de catalizador para un proceso, se debera analizar la dimension o

variable calificada que obtuvo el puntaje mas bajo en el cuestionario para

identificar los aspectos en los que se debe realizar la mejora.

En la fase 3, se deben establecer las prioridades para los objetivos de mejora

identificados, iniciando por aquellas iniciativas que son mas faciles de conseguir y que

podrian proporcionar mayores beneficios (quick wins), ya que son las que generaran en

un corto plazo la sensacién de logro en el personal y promoveran un mejor ambiente para

el resto de iniciativas.

* ISACA, COBIT 5 Procesos Catalizadores, USA, ISACA, 2012. P4g. 19.

5 Ver la tabla 20.
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Aquellas que son mas retadoras y por lo tanto de mayor plazo, también deben contar
con una prioridad de ejecucion, en funcion de su impacto para el negocio y de los
recursos requeridos.

En los casos que aplique, se debe justificar debidamente la razén por la que no se
ejecutard alguna de las iniciativas de mejora y dejar constancia de forma manifiesta de la
aceptacion del riesgo de no hacerlo, por parte de la alta gerencia. Un aspecto importante
a considerar es que la iniciativa de mejora debe estar alineada a la estrategia del negocio
e identificarse claramente los objetivos de Tl y de negocio a los que apoya.

En la fase 4 se debe planificar, en base a las prioridades establecidas, la ejecucion
de las iniciativas de mejora, elaborando casos de negocio para cada una de ellas que
especifiquen el patrocinador, beneficios a obtener, partes interesadas, tareas criticas e
hitos, roles clave, responsabilidades, recursos necesarios, costos e inversiones previstos,
plan de gestion de riesgos, cambios organizacionales requeridos, mecanismos de
monitoreo y supervision de la obtencién de beneficios, y quién y cdmo generard y usara
las métricas.

En esta planificacibn también se debe desarrollar un plan de cambios para la
implementacion, que permita administrar de forma justificada y formalizada los cambios
que las partes interesadas hayan solicitado, asi como su andlisis de impacto y la
aprobacion final antes de su ejecucion.

En la fase 5 se implementan las iniciativas de mejora de acuerdo con la planificacién
establecida, y se realiza el monitoreo para constatar la obtencion de los beneficios
esperados y gestionar posibles desviaciones que pudieran darse respecto del plan. El
éxito de esta fase requiere el apoyo, involucramiento y compromiso de la alta gerencia
asi como la propiedad de las partes interesadas, tanto de Tl como del negocio.

La fase 6 se centra en la operacién sostenible de los beneficios obtenidos con las
iniciativas implementadas, y la fase 7 en la identificacién de posibles mejoras adicionales
0 correcciones que deban ser hechas para garantizar una mejora continua.

Se debe poner especial atencién a aquellos procesos o catalizadores que son
requeridos por la normativa de la Superintendencia de Bancos y Seguros, con el fin de
asegurar que cumplen con todos los requerimientos regulatorios, y que su nivel de
implementacion y desempefio no generara sanciones u observaciones de parte del
organismo de control.

Es importante ademds, establecer mecanismos que aseguren que se conocen
oportunamente, se implementan y se gestionan los nuevos requerimientos normativos
que pudieran presentarse en el futuro y que deban ser aplicados a los procesos o

catalizadores del sistema de Gobierno de TI.
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4.3. Definicién de métricas a utilizar para garantizar la mejora

continua en el Gobierno de TI

Si bien COBIT 5 sugiere métricas para cada meta de los procesos que constan en

su modelo de referencia de procesos, éstas pueden ser adaptadas por las organizaciones

segin puedan ser implementadas, ya que COBIT 5 no es prescriptivo* sino que

constituye un marco de referencia de buenas practicas.

Con el fin de establecer un conjunto de métricas mas facilmente adaptables al

modelo de negocio de las instituciones financieras, se han revisado y afinado las métricas

propuestas por COBIT 5 para cada uno de los procesos seleccionados, con lo cual en la

siguiente tabla se propone 1 métrica para cada meta, y para cada catalizador evaluado:

Tabla 26: Métricas sugeridas para medir el Gobierno de Tl

Evaluar, Dirigir y Monitorear | Métrica / Formula de calculo Tipo

EDMO1 | Asegurar el establecimiento y mantenimiento de un marco de trabajo de Gobierno
Modelo estratégico de tomade | Nivel de satisfaccion de los interesados con el alcance
deC|s_|ones para que las Tl sean | del portfolio de programas y servicios planificado
efectivas y estén alineadas con el ) - .
1 entorno externo e interno de la # de interesados satisfechos con el alcance del Positivo
empresa y los requerimientos de portfolio de programas y servicios planificado / Total
las partes interesadas. de interesados
Garantizar que el sistema de Porcentaje de procesos y practicas aplicados a Tl con
. 4 ) clara trazabilidad a los principios organizacionales
> gobierno para Tl esta — - Positi
incorporado al gobiermno # de procesos y practicas de Tl con trazabilidad a los ositivo
corporativo. principios organizacionales / Total de procesos y
practicas de TI
; Frecuencia del reporte del gobierno de Tl al Comité
3 thtenergaran;!as de que 'I?Il y Ejecutivo y a la direccién Posi
sistema de gobierno para Tl esta - — . ositivo
operando de manera efectiva. # de r_epor_tgs del gobler'no de Tl al (;omﬂe E]e,CUtIVO \
a la direccion en un periodo / # de dias del periodo
EDMO2 Asegurar la entrega de
beneficios
La empresa esta asegurando un | Nivel de satisfaccion de la gestion ejecutiva con la
1 |valor 6ptimo de su portafolio de | entrega de valor y los costos de TI Positivo
iniciativas TI, servicios y activos | # de ejecutivos satisfechos con la entrega de valor y
aprobados. los costos de Tl / Total de ejecutivos
Se deriva un valor éptimo de la Porcentaje de incidentes mensuales que ocurren
inversion TI mediant?e racticas debido a la actual o tentativa evasion de los principios
2 i P y practicas establecidos para gestionar el valor Negativo
de gestion del valor en la _ _ _ _
empresa. # de incidentes ocurridos en un periodo / # de dias del
periodo
3 Las inversiones individuales en Porcentaje del valor esperado realizado Positi
X P ositivo
Tl contribuyen a un valor 6ptimo. | vajor realizado / Valor esperado

¢ ISACA, COBIT 5 Procesos Catalizadores, USA, ISACA, 2012. Pags. 11, 16.
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EDMO3 Asegurar la optimizacién de
riesgos
Los umbrales de riesgo son Porcentaje de potenciales riesgos Tl identificados y

1 definidos y comunicados y los gestionados Positivo
riesgos clave relacionados con la | # riesgos Tl identificados y gestionados / Total riesgos
Tl son conocidos Tl
La empresa gestiona el riesqo Porcentaje de riesgos altos y criticos que han sido

t emp gest nesg mitigados por debajo del umbral de riesgo .

2 critico empresarial relacionado - — — Positivo
con las Tl eficaz y eficientemente # de riesgos altos y criticos mitigados / Total de

riesgos altos y criticos
Los riesgos empresariales Porcentaje de riesgos Tl que exceden el riesgo
relacionados con las Tl no empresarial tolerado

3 _exceden el apetito de riesgo y el Negativo
impacto del riesgo Tl en el valor # riesgos Tl que exceden el umbral / Total riesgos TI
de la empresa es identificado y 9 q 9
gestionado

EDMO04 | Asegurar la optimizacion de recursos
Las necesidades de recursos de Porcentaje de recursos que son utilizados del 50% al
1 la empresa son cubiertos con 80% de su capacidad Positivo
0, 0, i
capacidades 6ptimas # de recursos del 50% al 80% de su capacidad / Total
de recursos

Los recursos se asighan para Porcentaje de proyectos prioritarios con asignacion de
satisfacer mejor las prioridades | recursos adecuados "

2 - - — Positivo
de la empresa dentro del # de proyectos prioritarios con asignacion de recursos
presupuesto y restricciones adecuados / Total de proyectos prioritarios

Porcentaje de proyectos y programas con un estado
- de riesgo medio o alto debido a problemas en la
El uso 6ptimo de los recursos se -
gestién de recursos .
3 logra a lo largo de su completo - - Negativo
- . P # de proyectos y programas con riesgo medio o alto
ciclo de vida econémico -
por problemas en la gestién de recursos / Total
proyectos y programas
EDMOS5 | Asegurar la transparencia de los interesados
. Nivel de satisfaccion de los interesados con el
Los informes para las partes contenido de los informes »
1 interesadas se ajustan a sus - - - Positivo
o # de interesados satisfechos con el contenido de los
requisitos : .
informes / Total de interesados
Porcentaje de informes no presentados a tiempo, o
La elaboracién de informes es con Imprecisiones .
2 . : - Negativo
completa, oportuna y precisa # de informes mensuales no presentados a tiempo o
con imprecisiones / Total de informes del mes
L ) Porcentaje de interesados satisfechos con la
La comunicacion es eficaz y las oportunidad y profundidad de los informes N

3 partes interesadas estan - - - Positivo

satisfechas # de interesados satisfechos con la oportunidad y
profundidad de los informes / Total de interesados
Alinear, Planear y Organizar | Métrica/ Férmula de calculo Tipo
APOO1 | Administrar el marco de trabajo de Administracion de TI
Porcentaje de politicas, estandares y otros elementos
catalizadores activos, documentados, actualizados y
Se ha definido y se mantiene un | publicados o
1 . ) o — ~ Positivo
conjunto eficaz de politicas # de politicas, estandares y otros elementos
catalizadores activos, documentados, actualizados y
publicados / Total documentos
) o Porcentaje de asistencia a sesiones de formacién o
Toqu tienen canC|m|ent9 de las | 4e sensibilizacion N

2 politicas y de cémo deberian — - Positivo
; # de empleados que asistieron a sesiones de
implementarse . L

formacion o de sensibilizacion / Total de empleados
APOO02 | Administrar la Estrategia
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Todos los aspectos de la

Porcentaje de objetivos en la estrategia de Tl que dan
soporte a la estrategia de negocio

1 estrategia de Tl estan alineados — - - Positivo
con la estrategia del negocio # de opjetlvos enla e.str.ategla de Tl alineados al
negocio / Total de objetivos de Tl
La estrategia de Tl es coste- Porcentaje de iniciativas en la estrategia de TI
2 efectiva, apropiada, realista, autofinanciadas (los beneficios superan los costos) Positivo
factible, enfocada al negocioy [ # de iniciativas de Tl autofinanciadas / Total de
equilibrada iniciativas de TI
Se pueden derivar objetivos a Porcentaje de proyectos de Tl que pueden ser
corto plazo claros, concretos, y directamente trazables con la estrategia de Tl
3 trazables de iniciativas a largo - Positivo
plazo especificas, y se pueden # de proyectos de Tl trazables con la estrategia de Tl /
traducir en planes operativos Total de proyectos de Tl
Porcentaje de objetivos estratégicos empresariales
obtenidos como resultado de iniciativas de TI
4 Tl es un generador de valor para — —— - Positi
el negocio # de objetivos estratégicos empresariales soportados osIuvo
por iniciativas de Tl / Total de objetivos estratégicos
empresariales
Existe conciencia de la estrategia | Porcentaje de logro de resultados estratégicos de Tl
5 de Tl y una clara asignacion de obtenido en la medicion de desempefio del personal Positivo
responsabilidades para su Resultados estratégicos de T logrados por el
entrega personal / Resultados estratégicos de Tl esperados
APOO03 | Administrar la Arquitectura Empresarial
La arquitectura y los esténdares Frecuencia de cambios sc_;licitados y _concedidos en
. los estandares de la arquitectura basica .
1 son eficaces apoyando a la - - - _ Negativo
empresa # de cambios solicitados y concedidos en un periodo /
# de dias del periodo
- Porcentaje de proyectos que usan los servicios de la
La cgrtera de servicios de la arquitectura de empresa N
2 arquitectura de empresa soporta # de provectos que usan los servicios de la Positivo
el cambio empresarial agil proy d
arquitectura de empresa / Total de proyectos
Existen dominios apropiados y Porcentaje de deficiencias detectadas en los modelos
actualizados y/o arquitecturas de los dominios de empresa, informacion, datos,
3 federadas que proveen aplicaciones y arquitectura de tecnologia Negativo
informacidn fiable de la # de deficiencias detectadas en los modelos de
arquitectura arquitectura en un periodo / # de dias del periodo
Se utiliza un marco de Porcentaje de proyectos que utilizan el marco de
arquitectura de empresa y una trabajo y la metodologia para reutilizar componentes
metodologia comun, asi como un | ya definidos
4 repositorio de arquitectura # de on ¢ tilizan el marco de trabaio v | Positivo
integrado, con el fin de permitir la proyectos que uliizan €l marco de trabajo y 'a
reutilizacion de eficiencias dentro metodologia para reutilizar componentes / Total de
de la empresa proyectos
APOO04 | Administrar la Innovacion
El valor de empresa es creado Penetracion en el mercado o mejora en la
mediante la cualificacion y puesta | competitividad de la empresa debido a la innovacion
1 en escena de los avances e ) Positivo
innovaciones tecnolégicas mas # de clientes de la empresa con produ_ctos
apropiadas, los métodos y las |nn0vadores_ / Total de clientes potenciales del
soluciones TI utilizadas mercado objetivo
Los objetivos de la empresa se Porcentaje de objetivos estratégicos empresariales
cumplen por la mejora de los obtenidos como resultado de iniciativas innovadoras
beneficios de la calidad y/o la de TI
2 reduccion de costes como # de objetivos estratégicos empresariales logrados Positivo
resultado de la identificacion e debido f’i iniciativas ingovadoraz de TI /Tota?de
implementacion de soluciones bieti ol
innovadoras objetivos estratégicos
La innovacioén se permite y se Porcentaje de objetivos de innovacion o relacionados
3 promueve y forma parte de la con tecnologias emergentes en las metas de Positivo

cultura de la empresa

rendimiento para personal relevante
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# de objetivos de innovacion en las metas de
rendimiento de personal relevante / Total de objetivos
de personal relevante

APOO5 | Administrar el Portafolio
L Porcentaje de inversiones Tl que tienen trazabilidad
Se ha definido una mezcla con la estrategia, riesgos y costos de la compariia N
1 apropiada de inversion alineada - - — Positivo
con la estrategia corporativa # de inversiones TI Er’azables a Ia.estratggla, riesgos y
costos de la compafiia / Total de inversiones Tl
) Fuentes de fondos de inversién Porcentaje de fondos usados, de entre los asignados Posit
. " o i ositivo
identificados y estan disponibles | Fondos de inversion usados / Fondos asignados
Porcentaje de unidades de negocio involucradas en la
. elaboracién de casos de negocio y priorizacion de
Casos de negocio de programa roaramas
3 evaluados y priorizados antes de 2 dg unidades de negocio involucradas en la Positivo
gue se asignen los fondos L 9 : S
elaboracion de casos de negocio y priorizacion de
programas / Total de unidades de negocio
) ) ) Frecuencia de medicién del rendimiento de las
Existe una vista precisa y inversiones del portafolio »
4 comprensiva del rendimiento de # de mediciones del rendimiento de las inversiones Positivo
las inversiones del portafolio - . . ;
del portafolio en un periodo / # de dias del periodo
Los cambios en el programa de | Porcentaje de cambios del programa de inversiones
inversiones se reflejan en los reflejados en los portafolios relevantes de Tl
5 | portafolios relevantes de # de cambios del programa de inversiones reflejados | Positivo
servicios, activos y recursos de en los portafolios relevantes de Tl / Total de cambios
Ti del programa de inversiones
Porcentaje de inversiones en los que los beneficios
Los beneficios han sido producidos han sido medidos y comparados con el
6 generados debido a los caso de negocio, y gestionados para su logro Positivo
beneficios de la monitorizacion # de inversiones con beneficios medidos y
gestionados / Total de inversiones
APOO7 Administrar los Recursos
Humanos
La estructura organizacional y las | Porcentaje de tiempo que transcurre en la gerencia
1 |relaciones de Tl'son flexiblesy | Para la aprobacién de decisiones estratégicas Negativo
dan respuesta agil # de dias transcurridos / # de dias esperados
Porcentaje de rotacion del personal
Los recursos humanos son ! _
2 gestionados eficaz y ((# de entradas + # de salidas en el periodo) / 2) / ((# Negativo
eficientemente de empleados al inicio + # de empleados al final del
periodo) / 2)
APOO08 | Administrar las Relaciones
Las estrategias, planes 'y Porcentaje de servicios Tl definidos en términos de
1 requisitos de negocio estan bien | los requisitos del negocio Positivo
entendidos, documentados y # de servicios Tl definidos en términos de negocio / #
aprobados de servicios Tl
Porcentaje de usuarios y de personal de Tl
Existencia de buenas relaciones | satisfechos con su relacion .
2 - - Positivo
entre la empresay las Tl # de usuarios y de personal de Tl satisfechos con su
relacion / Total de usuarios y personal de Tl
Las partes interesadas del Porcentaje de usuarios que conocen los servicios
3 negocio son conscientes de las disponibles, beneficios y limitaciones de la Tl Positi
. - ositivo
oportunidades posibilitadas por 1a | # de usuarios que conocen los servicios disponibles,
T beneficios y limitaciones de la Tl / Total de usuarios
APO10 | Administrar los Proveedores
Frecuencia de infracciones de servicio causadas por
Los proveedores rinden segun lo | l0s proveedores ,
1 Negativo

acordado

# de infracciones de servicio causadas por los
proveedores en un periodo / # de dias del periodo
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El riesgo de los proveedores se

Frecuencia de incidentes ocurridos relacionados con
el riesgo de proveedores

2 1 — - - Negativo
evallia y trata adecuadamente # de incidentes ocurridos por riesgos de proveedores /
Total de incidentes
Porcentaje de disputas con proveedores resueltas
. adecuadamente y en un tiempo razonable
3 Las relaciones con los So d r : Positivo
proveedores son eficaces # de disputas con proveedores resueltas
oportunamente / Total de disputas presentadas con
proveedores
APO11 | Administrar la Calidad
. 3 Promedio de satisfaccion de las partes interesadas
Las partes interesadas estan con las soluciones y servicios »
1 satisfechas con la calidad de los - - - Positivo
servicios y las soluciones # de_ |r_1teresados sa_tlsfechos con las soluciones y
servicios / Total de interesados
Frecuencia de defectos sin descubrir antes de la
Los resultadgs de los proyectos y puesta en produccion .
2 de los servicios entregados son — Negativo
- # de defectos presentados en produccion en un
predecibles . . .
periodo / # de dias del periodo
- . . Porcentaje de procesos con un informe de evaluacion
Los requisitos de calidad estan .
. formal de la calidad .
3 implementados en todos los - — Positivo
# de procesos con un informe de evaluacion de su
procesos .
calidad / Total de procesos
APO12 | Administrar los Riesgos
Porcentaje de eventos de pérdida ocurridos, no
El riesgo relacionado con Tl esta | capturados en repositorios

1 identificado, analizado, # de eventos de pérdida ocurridos, no capturados en | Negativo
gestionado y reportado repositorios / # de eventos de riesgo registrados en el

repositorio
Porcentaje de procesos de negocio claves incluidos
Existe un perfil de riesgo actual y | en el perfil de riesgo i,
2 - - - Positivo
completo # de procesos de negocio claves con perfil de riesgo /
Total de procesos
Todas las acciones de gestion Grado de avance en la gestion de los riesgos
. 'S de ge significativos, respecto de su planificacion .

3 para los riesgos significativos _ — - Positivo
estan gestionadas y bajo control P_ror_n_edlc_n de avance en la gestion de los riesgos

significativos
Brecha entre el riesgo residual actual frente al nivel de
Las acciones de gestién de riesgo esperado luego de la implementacion de las
4 riesgos estan efectivamente acciones de gestion de riesgos Positivo
implementadas % de riesgo esperado por cada accion de gestiéon - %
de riesgo residual actual
Construir, Adquirir y Operar | Métrica/Formula de célculo Tipo
BAIO1 | Administrar Programas y Proyectos
Las partes interesadas Porcentaje de partes interesadas que estan
relevantes estdn comprometidas | participando en el proyecto .

1 - v Positivo
con los programas y los # de interesados participando en el proyecto / Total de
proyectos interesados
El alcance y los resultados de los | Porcentaje de proyectos emprendidos sin casos de
programas y proyectos son negocio aprobados .

2 ; . . - . : Negativo
viables y estan alineados con los | # de proyectos emprendidos sin casos de negocio
objetivos aprobados / Total de proyectos emprendidos
Los planes de programas y Porcentaje de programas y proyectos con riesgos

3 proyectos tienen probabilidades | identificados y su plan de mitigacion Positivo
de lograr los resultados # de programas y proyectos con riesgos identificados
esperados y plan de mitigacién / Total de programas y proyectos
Las actividades de los programas Porcenta_lje de proyectos con desviaciones del plan de

; referencia .
4 y proyectos se ejecutan de Negativo

acuerdo a los planes

# de proyectos con desviaciones del plan de
referencia / Total de proyectos
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Existen suficientes recursos de
los programas y proyectos para

Frecuencia de desviaciones e incidentes ocurridos por
los recursos (por ejemplo, habilidades, capacidad)

5 " 7. — — - Negativo
realizar las actividades de # de desviaciones e incidentes ocurridos por los
acuerdo a los planes recursos en un periodo / # de dfas del periodo
Los beneficios esperados de los leg:r:ezn;gge de beneficios esperados que se han
6 programas y proyectos son — — Positivo
obtenidos y aceptados # de beneficios alcanzados / Total de beneficios
esperados
BAIO2 | Administrar la Definicion de Requerimientos
Frecuencia de requerimientos repetidos debido a la no
Los requerimientos funcionales y | alineacion entre las necesidades y expectativas de la
1 técnicos del negocio reflejan las | organizacién Neaativo
necesidades y expectativas de la | # de requerimientos repetidos debido a la no g
organizacion alineacion con las necesidades de la organizacion en
un periodo / # de dias del periodo
La solucioén propuesta satisface | Porcentaje de requerimientos satisfechos por la
los requerimientos funcionales, | Solucion propuesta .
2 . I - - — Positivo
técnicos y de cumplimiento del # de requerimientos satisfechos por la solucion
negocio propuesta / Total de requerimientos efectuados
El riesgo asociado con los Porcentaje de incidentes no identificados como riesgo
3 requerimientos ha sido tomado 0 con un riesgo superior al esperado Negativo
en cuenta en la solucion # de incidentes no identificados como riesgo o con un
propuesta riesgo superior al esperado / Total de incidentes
Los requerimientos y soluciones | Porcentaje de los objetivos y beneficios del caso de
propuestas cumplen con los negocio alcanzados por la solucién propuesta
4 | objetivos del caso de negocio # de objetivos y beneficios del caso de negocio Positivo
(valor esperado y costos alcanzados por la solucioén propuesta / Total de
probables) objetivos y beneficios esperados
BAIO5 | Administrar la Habilitacién del Cambio Organizacional
Promedio del nivel de entendimiento del cambio
El deseo de cambio de las partes | requerido en las partes interesadas »
1 . . : - — - Positivo
interesadas ha sido entendido Promedio del % de entendimiento del cambio
requerido en las partes interesadas
Promedio de calificacion de competencias y
. . L habilidades de los miembros del equipo de
El equipo de implementaciénes | . .
- " implementacion .
2 competente y esta habilitado - - Positivo
; . Promedio del % de desarrollo de competencias y
para conducir el cambio e . .
habilidades de los miembros del equipo de
implementacion
. Porcentaje de partes interesadas que estan
El camblo_deseado es participando en el proyecto -
3 comprendido y aceptado por las - - Positivo
; # de interesados participando en el proyecto / Total de
partes interesadas :
interesados
Porcentaje de los que juegan algun papel con una
Los que juegan algun papel autoridad asignada adecuada
4 estén_facultados para entregar el |# de los que juegan algun papel con una autoridad Positivo
cambio asignada adecuada / Total de los que juegan algun
papel
Promedio de autoevaluacion de capacidades
Todos los que juegan algun relevantes por parte de los involucrados en operar,
5 papel estan habilitados para utilizar o mantener el cambio Positivo
operar, utilizar y mantener el Promedio de autoevaluacion del % de desarrollo de
cambio capacidades por parte de los involucrados en operar,
utilizar o mantener el cambio
Nivel de satisfaccion de los usuarios con la adopcion
6 El cambio esta integrado y del cambio Positivo
sostenido # de usuarios satisfechos con la adopcién del cambio
/ Total de usuarios
BAIO8 | Administrar el Conocimiento
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Porcentaje de procesos de negocio cuyas fuentes de
1 Las fuentes de informacién son informacidon han sido identificadas y clasificadas Positivo
identificadas y clasificadas # de procesos de negocio con fuentes de informacion
identificadas y clasificadas / Total de procesos
Frecuencia de reportes e informes del sistema
5 El conocimiento es utilizado y gerencial no utilizados al menos trimestralmente Negativo
compartido # de reportes e informes del sistema gerencial no
utilizados en un periodo / # de dias del periodo
L o Porcentaje de usuarios formados en el uso y
La comparticion de conocimiento comparticién de conocimiento
3 esta integrada en la cultura de la - — Positivo
empresa # de usuarios formados en el uso y comparticion de
conocimiento / Total de usuarios
L . Porcentaje de actualizacién del conocimiento
El conocimiento es actualizado y disponible
4 mejorado para dar soporte a los : — - Positivo
requisitos # de fuentes de informacién actualizadas en un
q periodo / Total de fuentes de informacion
MEAOL1 | Monitorear, Evaluar y Valorar el Desempefio y Conformidad
Porcentaje de servicios que cuentan con objetivos y
. o métricas de desempefio aprobadas por las partes
1| obiee ) meces aronacs | imeresadas
P P # de servicios que cuentan con objetivos y métricas
de desempefio aprobados / Total de servicios
Porcentaje de procesos que cumplen con los objetivos
. y métricas de desempefio y conformidad definidas
2 Procesos medidos acorde a las 5 I i bioh Positivo
métricas y objetivos acordados # de procesos que cumplen con los o jetivos y
métricas de desempefio y conformidad / Total de
procesos
o o Porcentaje de procesos cuyas desviaciones en la
La monitorizacion, evaluacion y | eyaluacién han sido gestionadas N
3 generacion de informacion es — - Positivo
efectiva y operativa # de procesos con desviaciones gestionadas / Total
de procesos con desviaciones
L . . Porcentaje de objetivos y métricas cuyo cumplimiento
Objetivos y me_trlcas integradas | ge informa peridicamente N
4 dentro de los sistemas de — — — Positivo
supervision de la empresa # de objetivos y métricas cuyo cumplimiento se
informa periddicamente / Total de objetivos y métricas
. Porcentaje de informes de rendimiento entregados
Los informes acerca del dentro del plazo previsto .
5 rendimiento y conformidad de los - . Positivo
rocesos es (til y a tiempo # de informes de rendimiento entregados dentro del
P plazo previsto / Total de informes entregados
MEAO2 | Monitorear, Evaluar y Valorar el Sistema de Control Interno
Los procesos, recursos e Porcentaje de procesos y salidas que estan
1 informacién cumplen con los conformes con las metas de control interno Positivo
requisitos del sistema de control | # de procesos y salidas que estan conformes con las
interno de la empresa metas de control interno / Total de procesos y salidas
o Porcentaje de iniciativas de aseguramiento ejecutadas
Todas las iniciativas de frente a las aprobadas en la planificacién N
2 aseguramiento se planean y — - - Positivo
ejecutan de forma efectiva # q§ iniciativas de aseguramiento (_ejecutadas [ # de
iniciativas de aseguramiento planificadas y aprobadas
Se proporciona aseguramiento Porcentaje de procesos bajo revision independiente
3 independiente de que el sistema - — - Positi
de control interno es operativoy | # de procesos bajo revision independiente / Total de ositivo
efectivo procesos
4 El control interno esta Porcentaje de debilidades identificadas en los Neaativo
establecido y las deficiencias son | informes externos de certificacion y cualificacion 9
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identificadas y comunicadas

# de debilidades identificadas en los informes
externos de certificacién y cualificaciéon en un periodo
| # de dias del periodo

MEAO3

Monitorear, Evaluar y Valorar el

Cumplimiento con Requerimientos Externos

La totalidad de los requisitos
externos de cumplimiento se han
identificado

Frecuencia de revisiones de cumplimiento

# de revisiones de cumplimiento en un periodo / # de
dias del periodo

Positivo

Tratar adecuadamente los
requisitos externos de
cumplimiento

Tiempo medio transcurrido entre el plazo de los
requisitos de cumplimiento y su implementacién

# de dias del plazo de cumplimiento - # de dias
transcurridos para su implementacion

Positivo

Catalizadores

Métrica / Férmula de célculo

Tipo

CAT1

Principios, politicas y marcos de
referencia

Porcentaje de aplicacién de los principios, politicas y
marcos de referencia

# de principios, politicas y marcos de referencia
aplicados / Total de principios, politicas y marcos de
referencia

Positivo

CAT2

Procesos

Porcentaje de procesos cuyo disefio recoge las
necesidades de provision de informacion, ejecucion,
control y rendicion de cuentas de las partes
interesadas

# de procesos cuyo disefio recoge las necesidades de
las partes interesadas / Total de procesos

Positivo

CAT3

Estructuras organizativas

Nivel de satisfaccion de los interesados con los
niveles de autoridad, apoyo y asesoria existentes

# de interesados satisfechos con los niveles de
autoridad, apoyo y asesoria existentes / Total
interesados

Positivo

CAT4

Cultura, ética y comportamiento

Porcentaje de principios y valores corporativos
recogidos en el cadigo de ética y la politica de toma
de riesgos

# de principios y valores corporativos recogidos en el
cédigo de ética y la politica de toma de riesgos / Total
de principios y valores corporativos

Positivo

CATS

Informacion

Porcentaje de fuentes de informacion cuyos
propietarios no han sido formalmente definidos

# de fuentes de informacién sin propietarios definidos
/ Total de fuentes de informacion

Negativo

CAT6

Servicios, infraestructuras y
aplicaciones

Promedio del porcentaje de procesos de negocio que
cuentan con los servicios, infraestructura, tecnologia y
aplicaciones requeridos

# de procesos de negocio que cuentan con los
servicios, infraestructura, tecnologia y aplicaciones
requeridos / Total de procesos de negocio

Positivo

CAT7

Personas, habilidades y
competencias

Porcentaje de personal cuyos conocimientos,
habilidades y competencias han sido evaluados antes
de ser seleccionados y reclutados

# de empleados con conocimientos, habilidades y
competencias evaluados previo a su seleccion / Total
de empleados

Positivo

Fuente: ISACA

Elaborado por: Katalina Coronel Hoyos

En la tabla anterior se ha definido ademas la formula de célculo para obtener la

métrica a utilizar en la mejora del sistema de Gobierno de TIl, para aquellos elementos

que hayan sido seleccionados.

Dependiendo de las prioridades y recursos de la

organizacion, debe establecerse la meta esperada para cada métrica, tomando en
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consideracion su tipo, es decir, si el valor es mejor al tener un incremento o decremento

de las variables involucradas, asi como los valores minimo, aceptable y maximo que se

espera en cada métrica.

Adicionalmente, se debe definir la periodicidad con que serdn calculadas las

métricas, el &rea o persona responsable de realizar la medicién, y a quién deben ser

presentados sus resultados. Para ello, se puede elaborar una matriz similar a la que se

muestra en el siguiente ejemplo:

Tabla 27: Formato para documentar la matriz de métricas

Meta
Métrica Tipo Férmula de Min. | Aceptable | Max. | Frecuencia | Responsable | Informar a
célculo de célculo | de medicion
Nivel de Positivo | # interesados 75% 80% 95% | Anual Desarrollo Comité

satisfaccion de
los interesados

satisfechos con
los niveles de

Organizacional

Estratégico

con los niveles autoridad,
de autoridad, apoyo y
apoyo y asesoria
asesoria existentes /
existentes Total
interesados

Fuente: Tesis — Tabla 26 Elaborado por: Katalina Coronel Hoyos

Es importante también contar con una linea base de medicion para conocer la
situacion actual de la que se parte hacia la iniciativa de mejora, lo cual permitira
determinar el grado de avance que se tenga en cada medicion.

Con estos indicadores y los resultados presentados en este capitulo, se espera
contribuir con una guia metodolégica concreta que permita mejorar el Gobierno, Riesgos
y Cumplimiento de Tl en las instituciones financieras ecuatorianas, lo cual optimizara la
creacion del valor empresarial que satisfaga las expectativas de todas sus partes

interesantes, dentro de un contexto amplio de Gobierno Corporativo.
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CAPITULO 5 - CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Para el desarrollo de la presente metodologia de evaluacién del Gobierno, Riesgos y
Cumplimiento de TI, se utiliz6 como base conceptual el marco de trabajo de COBIT 5, el
mismo que provee de elementos, herramientas y lineamientos de mejores practicas para
gue las empresas alcancen sus metas para el gobierno y la gestion de la tecnologia de

informacién corporativa.

En el marco de trabajo de COBIT 5 se establece una clara distincién entre gobierno y
gestion, ya que engloban diferentes tipos de actividades, requieren diferentes estructuras
organizacionales y se enfocan en diferentes propésitos. Ello implica que no todos los
elementos y herramientas que provee COBIT 5 apoyan de la misma manera al Gobierno
corporativo de la organizacion, por lo que en esta metodologia fue necesario seleccionar
aquellos procesos y catalizadores que contribuyen de manera mas directa a proveer de
informacion y dar soporte al cuerpo de gobierno de la institucion evaluada.

Los elementos seleccionados, las actividades realizadas y los mecanismos
disefiados para evaluar el Gobierno, Riesgos y Cumplimiento de TI, permitieron cumplir
con los objetivos planteados para el desarrollo de esta metodologia, que fueron:

a. Investigar y documentar los conceptos teéricos que permitan identificar los
elementos de COBIT 5y el estandar ISO/IEC 27005, asi como los requerimientos
normativos de tecnologia de informacién que deben cumplir las instituciones del
sistema financiero ecuatoriano.

b. Identificar los elementos de COBIT 5 relacionados con el Gobierno de TI, a ser
evaluados.

c. Homologar los requerimientos normativos de tecnologia de informaciéon de la
Superintendencia de Bancos y Seguros para las instituciones financieras, con los
requerimientos del estandar ISO/IEC 27005, y los objetivos de control de COBIT
5 que los satisfacen.

d. Generar una matriz de riesgos caldrica en la que se refleje el nivel de riesgo de

cada elemento evaluado, segun su importancia en la institucion financiera
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Para la aplicacion de esta metodologia, es necesario contar con un conocimiento
basico de COBIT 5 con el fin de evaluar adecuadamente el logro de las metas y la
ejecucion de las actividades clave de los procesos seleccionados.

Durante la aplicacion de esta metodologia, se podrian observar subvaloraciones o
sobrevaloraciones de los logros alcanzados por los elementos evaluados en la institucion
financiera, ya que las respuestas pueden estar influenciadas por el tipo y nivel de
involucramiento que tenga la persona evaluadora con respecto al negocio, por lo que es

importante dotarle de independencia y objetividad a la evaluacién.

Esta metodologia puede ser aplicada no solo a las instituciones financieras
ecuatorianas controladas por la Superintendencia de Bancos y Seguros, sino a cualquier
tipo y tamafio de empresa, publica o privada, de bienes o servicios, ya que entre sus
variables para la evaluacién del Gobierno, Riesgos y Cumplimiento de Tl considera el
tamafio en activos de la organizacion examinada, lo cual permite regular el nivel de
exigencia en la aplicacion de las buenas practicas que sugiere COBIT 5, de acuerdo con

su capacidad y recursos.

Las buenas practicas internacionales sobre Gobierno, Riesgos y Cumplimiento de Tl
generan ventajas competitivas a las organizaciones que las aplican, por lo cual esta
temética deberia ser parte de la formacién académica de estudiantes y maestrantes de
las carreras de la PUCE, de modo que se promueva la autorregulacion o cumplimiento

proactivo de practicas y procedimientos que otorgan valor a las empresas.

5.2. Recomendaciones

Debido a que esta metodologia facilita la identificacion de debilidades y areas de
posible mejora que permitan contar con un sélido sistema de Gobierno Corporativo
basado en buenas practicas internacionales, se recomienda difundirla, especialmente
entre las instituciones financieras medianas y pequefas, para que con su aplicacion
puedan incrementar la posibilidad de éxito en el logro de sus objetivos estratégicos
corporativos, asi como fortalecer su ambiente de control interno, mientras se optimizan

los riesgos y se realiza un uso de los recursos de forma mas eficiente.
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Previo a aplicar esta metodologia en una institucion financiera, se recomienda dictar
un taller de COBIT 5 de al menos 8 horas al personal que participard en la evaluacion,
con el fin de garantizar la comprension del alcance de la misma, y que los resultados
arrojados proporcionen un diagndstico ajustado a la realidad de la organizacion. Esto
facilitard ademés la identificacion de las iniciativas que se requiere implementar para

mejorar el sistema de Gobierno corporativo de Tl en la institucion.

Para evitar una subvaluacién o sobrevaluacién del logro alcanzado por los procesos
y catalizadores de la institucion evaluada con esta metodologia, se recomienda que en su
aplicacion intervenga un equipo multidisciplinario, integrada por al menos 2 personas de
diferentes areas de la organizacion, y de preferencia pertenecientes al area de Auditoria

Interna, lo que generara mayor independencia y objetividad a la evaluacién.

Con el propésito de perfeccionar esta metodologia con insumos tomados de las
actividades empresariales cotidianas, se recomienda aplicar la misma en al menos una
institucion financiera de cada tipo y rango de activos, lo cual permitira conocer las
diversas o comunes dificultades y limitaciones que presenten dichos tipos de instituciones
en la implementacién de un adecuado sistema de Gobierno, Riesgos y Cumplimiento de
TI.

Por dltimo, y dada su relevancia e incidencia en el logro de los objetivos
empresariales, es recomendable que los temas relativos a Gobierno Corporativo, Gestién
de Riesgos y Cumplimiento de Tl, sean incorporados al pensum académico de la carrera
de Ingenieria en Sistemas, asi como en los programas de maestria de la PUCE
relacionados con la tecnologia, de modo que se tenga una vision amplia y practica de lo
que las organizaciones deben gestionar para garantizar su sostenibilidad en el tiempo, y
generar el valor que esperan todas sus partes interesadas, con un nivel éptimo de sus

riesgos y de uso de sus recursos.
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ANEXO A: Mapeo entre las metas corporativas de COBIT 5y
las metas de TI*":
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resgos de las Tl

Entrega de senvicios da Tl de acuerdo & los
reguistos del negocio

Qlente

Uso adecuado de aplcaciones,
Informaciin y solucianes tecnoldgicas

Agilided de s TI

Seguridad de & nformacion, nfraestructuras
de procesamiento y aplicaciones

Optimizactn de actives, recursos y
copacidades de ks T

rlorna

Capacitacion y soporte de procesos
de negocio integrando aplicaciones y
tecnologia en procesos de negocia

Entrega de Programas que proporcionen
beneficios a tiempo, dentro del
presupuesto y satsfaciendo los requisitas
y normas de cahidad

Disponibilidad de mformacion (td y
relevante para la toma de decisiones

Personal ded negocwo y de kas T
competente y motivado

ferendizag
melrm,

Conocimiento, expenancia e iniciativas
para la innavacion da negocio

i

*T ISACA, COBIT 5 Un Marco de Negocio para el Gobierno y la Gestion de la empresa, USA, ISACA,

2012. P&g. 50.
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ANEXO B: Mapeo entre metas de Tl y procesos de COBIT 5*:
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Procesos de COBIT 5

EDMO1 | Asegurar el Establecimiento

y Mantenimiento del Marco

de Gobierno

hacia las partes mteresadas

Gestionar &l Marco

de Beneficios
de los Recursos

del Riesgo

de Gestion de Tl

Empresarial

los Costes
Humanos

Servicio

Gestionar la Calidad

EDMO2 | Asegurar la Entrega
EDMO3 | Asegurar la Optimizacidn
EDMO4 | Asegurar la Optimizacidn
EDMO5 | Asegurar [a Transparencia

APOO1

APODZ | Gastionar la Estrategia

APDO3 | Gestionar la Arquitectura

APDO4 | Gestionar la Innovacidn
APODS5 | Gestionar ef portafolio
APODS | Gestionar ef Presupuesto y
APDO7 | Gestionar los Recursos
APDO8 | Gestionar las Relaciones
APO09 | Gestionar los Acuerdos de

APO10 | Gestionar los Proveedores

APO11

AP012 | Gestionar &l Riesgo

APO13 | Gestionar la Seguridad

Jespuadng A Jeuaug Jenea3

Jeziuefio A Jeaueg seauy

*8 ISACA, COBIT 5 Un Marco de Negocio para el Gobierno y la Gestion de la empresa, USA, ISACA,

2012. P4g. 52, 53.
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Financiera

Procesos de COBIT §

Gestionar los Programas
y Proyecios

e Cambios Organizativos
Cambio y de fa Transicién

la Construccidn de Soluciones

de Requisitos
y la Capacidad

y los Incidentes del Sesvicio
de Seguridad
e los Procesos del Negocio

Rendimiento y Conformidad
¢l Sistema de Control
Interno

la Conformidad con los

A e £

BAIDT

BAIO3 | Gestionar la Idenbficackn y
BAID4 | Gestionar Ia Disponibifidad
BAIO7 | Gestionar la Aceptacion del

BAIOS | Gestionar la introduecion
BAIO6 | Gestionar los Cambios
BAIO8 | Gestionar el Conocimiento

BAIOZ | Gestionar la Definicidn

BAI0S | Gestionar los Actvos

BAIO | Gestionar fa Configuracion

:
i
:

DSS01 | Gestionar las Operaciones
DSS03 | Gestionar los Problemas
DSS04 | Gestionar la Continuxdad
DSS05 | Gestionar los Servicios
DSS06 | Gestionar los Controles

MEADT | Supervisar, Evaluar y Valorar

MEAD2 | Supervisar, Evaluar y Valorar
MEAD3 Supefvisar..Evaluat y Valorar

LOREIHLSKIL] 3 LOINSINDPY LONINGSU)

80005 A onssag p sebagul
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ANEXO C: Cuestionarios de evaluaciéon de los Catalizadores
de COBIT 5%

1. Principios, politicas y marcos de referencia

Dimension Aspectos a evaluar Puntuacién
La organizacion ha establecido principios y politicas de comportamiento para su personal 85
La organizacion ha adoptado marcos de referencia para la gestion de su negocio 85
Los principios, politicas y marcos de referencia recogen las necesidades de las partes 50
Grupos de interés |interesadas internas y externas
Estan identificados formalmente los responsables de su definiciébn y mantenimiento 85
Estan identificados formalmente los responsables del monitoreo de su cumplimiento 25
Estan identificados formalmente los responsables de su supenision 25
25% PROMEDIO: 59.17
Los principios son limitados en nimero 85
Los principios expresan los valores fundamentales y éticos de la empresa y estan 100
redactados en lenguaje sencillo
Las politicas son efectivas, eficientes y no intrusivas 50
Metas Las politicas estan disponibles y ampliamente difundidas 25
Se han definido objetivos y métricas para evaluar el rendimiento de los principios, politicas y 25
marcos de trabajo
Se mide periédicamente el cumplimiento de los objetivos y métricas establecidos y se 10

toman acciones correctivas

15% PROMEDIO: 49.17

Las politicas y marcos de trabajo se actualizan periédicamente o siempre que existen

nuevos requerimientos normativos 2
Ciclo de vida Existen mecanismos sélidos que garantizan que las personas estan al corriente de las o5
novedades
Existen procedimientos adecuados para difundir oportunamente las politicas y marcos de 15
trabajo al personal y medir su cumplimiento
20% PROMEDIO: 21.67
Las politicas se cifien a los principios y valores institucionales 50
Para todas las politicas, esta establecido su alcance y validez 25
Buenas précticas Las consecuencias pgr el no cumplimientg de las poll’ticgs estan definidas formalmfente 50
En los casos necesarios, se han establecido las excepciones gque se pueden considerar en 25
el cumplimiento de las politicas
Las politicas estan alineadas con el umbral de riesgo de la organizacion 25
40% PROMEDIO: 35.00

PUNTAJE TOTAL: 40.50

* Los valores colocados en la columna “Puntuacién” son solo ejemplos de evaluacion de cada aspecto de las
dimensiones, cuya participacion en el calculo del Puntaje Total fue explicado detalladamente en la seccion
2.2 del capitulo 2.
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2. Procesos

Dimension  [Aspectos a evaluar Puntuacién
El disefio del proceso recoge las necesidades de provision de informacién, ejecucion, 100
control y rendicién de cuentas de las partes interesadas internas
El disefio del proceso recoge las necesidades de provisién de informacion, ejecucion, a5

Grupos de interés [control y rendicién de cuentas de las partes interesadas externas

Estan identificados formalmente los responsables de su disefio y actualizacién 50
Estéan identificados formalmente los responsables de su ejecucion, provision de informacion 50
y rendicion de cuentas (matriz RACI)

20% PROMEDIO: 71.25
Estan definidas formalmente metas a ser cumplidas por el proceso 25
La ejecucion del proceso agrega valor al negocio (es relevante) 25
El proceso es comprensible y facil de aplicar 25

Metas El proceso se particulariza y se adapta a la situacion especifica de la empresa 25
El proceso se mantiene confidencial y, cuando se requiere, esta a disposicion de quien 25
tiene la necesidad
Estan definidas formalmente métricas de cumplimiento de las metas, vélidas para gestionar 25
la calidad del proceso

20% PROMEDIO: 25.00
El proceso se actualiza para adaptarse a cambios que se producen en el negocio 25
En su definicién y ejecucion, se ha considerado la alineacion a los objetivos empresariales 10

Ciclo de vida Existen mecanismos sélidos que garantizan que los cambios se difunden y las personas 25
estén al corriente de los mismos
Existen mecanismos de supenision y optimizacion del proceso 25

25% PROMEDIO: 21.25
El ciclo de vida del proceso se basa en estandares o buenas practicas 50
Las préacticas y procedimientos se definen para proporcionar beneficios, asi como para 15
optimizar riesgos y el uso de recursos
Buenas practicas |Estan definidas y documentadas las entradas que requiere el proceso para su ejecucion 25
Estan definidas y documentadas las salidas que produce el proceso, asi como sus 75
destinatarios autorizados
Se aplican buenas practicas para evaluar periddicamente la capacidad del proceso 25
35% PROMEDIO: 38.00
PUNTAJE TOTAL: 37.86
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3. Estructuras organizacionales

Dimension Aspectos a evaluar Puntuacién
La estructura organizacional se encuentra formalmente documentada, aprobada y 100
actualizada
La estructura organizacional refleja los niveles de autoridad y responsabilidad para la toma 25

Grupos de interés de decisiones, apoyo y asesoria que requiere la organizacion para el logro de sus objetivos

El disefio de la estructura organizacional recoge las necesidades de las partes interesadas 25
internas y externas, incluyendo entidades organizativas, clientes, proveedores y reguladores
Estéan identificados formalmente los responsables de su definicion y mantenimiento 25

15% PROMEDIO: 43.75
La estructura organizacional refleja las necesidades operacionales de los procesos y 25
objetivos organizacionales
La estructura organizacional permite la segregacion de funciones y facilita un adecuado 25
sistema de control interno

Metas " - — 7 . " -

La estructura organizacional y su documentacién estan actualizadas y disponibles para 50
todos los interesados
La interaccion entre unidades organizacionales esta claramente identificada y documentada 25
a través de los procesos

25% PROMEDIO: 31.25
Se documenta y se aprueba una razén y un prop6sito para la creacién o ajuste de una 25
estructura organizacional

. . Periédicamente, o ante requerimientos normativos, se efectlian revisiones y actualizaciones

Ciclo de vida o 75
de la estructura organizacional
Las creaciones, ajustes y eliminaciones organizacionales son aprobados y difundidos 25
oportunamente a los interesados

30% PROMEDIO: 41.67
Se aplican principios operativos y de funcionamiento de la estructura, como frecuencia de 50
reuniones, documentacion y reglas de mantenimiento
Las estructuras tienen miembros, los cuales son partes interesadas internas o externas 25
reconocidas

Los limites de los derechos de decision de la estructura organizativa estan claramente 25

Lo identificados.
Buenas practicas

Estan definidos, actualizados y se aplican niveles de autorizacién y/o derechos de decisién 10
La estructura puede delegar (un subconjunto de) sus derechos de decisién a otras 50
estructuras dependientes que le reportan.

La ruta de escalamiento para una estructura organizacional describe las acciones 5
requeridas en caso de problemas en la toma de decisiones.

30% PROMEDIO: 27.50

PUNTAJE TOTAL: 35.13
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4. Cultura, éticay comportamiento

Dimension Aspectos a evaluar Puntuacion
Existen responsables de definir, implementar y reforzar comportamientos deseados en el 100
personal

Grupos de interés El personal conoce oportunamente el alcance y la vigencia de los comportamientos 25

esperados
Existen responsables de supenisar el alineamiento del personal con las reglas y normas 25
definidas

15% PROMEDIO: 50.00
Est4 formalmente aprobado y difundido a todo el personal un cédigo de ética
organizacional, o un documento equivalente, que se alinea con los principios y valores por 25
los cuales la empresa quiere subsistir
Dentro del proceso de seleccion del personal se analizan factores externos tales como
religion, origen étnico, antecedentes socioeconémicos, demogréficos, y experiencias 25
personales, para garantizar que el personal se enmarca dentro de la ética y cultura

Metas organizacional
Existe una cultura de riesgos en la que se ha definido y aprobado un nivel de tolerancia y un 25
umbral para todos los tipos de riesgo, que rigen la toma de riesgos
Existe una cultura organizacional sélida frente a la aceptacion y cumplimiento de politicas y 25
normas internas y externas
Para la organizacion, los resultados negativos son oportunidades de aprendizaje, correccion 25
y mejoramiento

25% PROMEDIO: 25.00
El comportamiento ético, organizacional e individual estan identificados y aceptados por 100
todos los interesados

Ciclo de vida Existen procgdim_ientos oportunos y efectivos de comunicacién y concientizacion de la 25
cultura organizacional
Se analizan, actualizan y difunden periédicamente los lineamientos que rigen el 25
comportamiento, la ética y la cultura organizacional

20% PROMEDIO: 50.00
Existe una efectiva comunicacion a lo largo de toda la empresa de los comportamientos 100
deseados y los valores corporativos
Se promuewe la concienciacion de los comportamientos deseados, fortalecidos por la 100
conducta ejemplar de los gerentes de mayor cargo y otros lideres
Existen incentivos para fomentar y elementos disuasivos para hacer cumplir los 100

Buenas précticas [comportamientos deseados
Existe consistencia entre el comportamiento individual y el esquema de recompensas de 25
recursos humanos que la empresa ha implementado
Estan documentadas y actualizadas las reglas y normas que guian el comportamiento
organizativo deseado, y se vinculan en forma muy clara con los principios y politicas de la 25
empresa

40% PROMEDIO: 70.00

PUNTAJE TOTAL: 51.75
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5. Informacién

Dimension  |Aspectos a evaluar Puntuacién
Estan identificados y documentados los productores de datos o informacion, internos y 100
externos

. . |Estan identificados y documentados los custodios de datos o informacién, internos y
Grupos de interés 25
externos
Estan identificados y documentados los consumidores de datos o informacioén, internos y 25
externos, y los niveles de acceso que deben tener.
15% PROMEDIO: 50.00
Dentro de la calidad intrinseca de la informacién, se considera el grado en que los valores
de los datos estan en conformidad con los valores reales o verdaderos, en cuanto a: 25
precision, objetividad, credibilidad y reputacion
Dentro de la calidad contextual de la informacién, se considera el grado en que la
informacion es aplicable a la tarea del usuario y es presentada en una manera clara e
Metas inteligible, incluyendo: relevancia, completitud, vigencia, cantidad, representacion concisa, 25
representacion consistente, interpretabilidad, comprensibilidad y facilidad de manipulacion.
Se mide el grado en que la informacién esta disponible cuando se requiera, o que es rapida 25
y facilmente recuperable
Se mide el grado en que el acceso a la informacion se restringe adecuadamente a las 25
partes autorizadas
25% PROMEDIO: 25.00
Se planifica la creacién y uso del recurso informacién, incluyendo la identificacion de
objetivos, la planificacion de la arquitectura de la informacién y el desarrollo de estandares y 100
definiciones, p. €j., procedimientos de recoleccion de datos
Existe un procedimiento participativo para el disefio de la informacién, tomando en cuenta
las necesidades de las partes interesadas, asi como los criterios de calidad intrinseca, 50
calidad contextual, accesibilidad y disponibilidad
Existe una fase de construccion o adquisicion de informacién, que incluye la creacion de
registros de datos, la compra de datos y la carga de archivos externos, sobre la cual se 25

Ciclo de vida |aplican controles de validacion de ingreso o carga de datos
Se han implementado adecuados controles para las actividades en que se almacena,
comparte y usa la informacion, para garantizar las metas de la informacién y el 25
cumplimiento interno y externo
Continuamente se realizan procedimientos de supenision para comprobar que la
informacién estéa actualizada, asi como para la mejora, limpieza, fusién, y eliminacién de 50
datos duplicados de la informacion, en los casos que aplique
Se detecta cuando la informacién ya no es (itil, y se aplican procedimientos seguros para 50
su eliminacién o desecho

40% PROMEDIO: 50.00
Las inversiones en informacion y tecnologias relacionadas se basan en casos de negocio, 100
que incluyen analisis costo-beneficio y factores tangibles e intangibles
Cuando se requiere valorar la informacion, se lo hace a través de la identificacion de su uso 100
Para el disefio de aplicativos o sistemas, se analizan los atributos de la informacion, tales

Lo como:
Buenas précticas - A L ol

* Capa fisica—¢ Donde se almacenara la informacion?
» Capa empirica—¢ Como se puede acceder a la informacion? 50
» Capa sintactica—¢;Cémo se estructurara y codificara la informacion?
» Capa semantica—¢ Qué tipo de informacion es? ¢ Cual es el nivel de informacién?
+ Capa pragmatica—¢ Cuales son los requisitos de retencion? ¢Qué otra informacion es
necesaria para gue esta informacion sea util y utilizable?

20% PROMEDIO: 83.33

PUNTAJE TOTAL: 50.42
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6. Servicios, Infraestructurai Aﬁlicaciones

Estan identificadas y documentadas las partes interesadas internas que proveen senicios,

. e 100
infraestructura y aplicaciones
Estéan identificadas y documentadas las partes interesadas externas que proveen senicios, 25
. . linfraestructura y aplicaciones
Grupos de interés — - - - —
Estan identificadas y documentadas las partes interesadas internas que requieren senicios, 15
infraestructura y aplicaciones
Estéan identificadas y documentadas las partes interesadas externas que requieren 25
senicios, infraestructura y aplicaciones
15% PROMEDIO: 41.25
Estan identificados todos los senicios, infraestructura, tecnologia y aplicaciones que 25
requieren los procesos de negocio
Estén definidos y acordados los niveles de senvicio requeridos por los procesos de negocio 25
Metas Existen métricas que permiten medir el nivel de senicio prestado efectivamente a los 25
procesos de negocio, por cada uno de los senicios
Periédicamente se mide el nivel de contribucién de los senicios, infraestructura, tecnologia 25
y aplicaciones a los procesos de negocio
25% PROMEDIO: 25.00
Cuando se planifica la capacidad de un nuewo senvicio, se lo hace en funcién de las partes 25
interesadas identificadas
Para cada nuewo senicio, se disefia una arquitectura objetivo que cubre los blogues
constituyentes, tales como futuras aplicaciones y el modelo de infraestructura objetivo y
también describe los vinculos y las relaciones entre estos blogues de construccién
Las capacidades de senicio actuales estan documentados en una 25
. . arquitectura de base
Ciclo de vida - - — -
Cuando se construye/adquiere e implementa un nuewo senicio, se considera la
documentacion de una arquitectura de transicion, que muestre la empresa en estados 25
incrementales entre el objetivo y la arquitectura de referencia
Existen responsables formalmente designados para la supenision y aplicacion de medidas 25
correctivas ante desviaciones de los niveles de senicio acordados
Se identifica oportunamente cuando un senicio ya no es requerido o requiere ajustes, y se 25
lo elimina y/o actualiza su documentacion
35% PROMEDIO: 25.00
Existen principios de arquitectura que rigen la implementacién y utilizacion de los recursos
relacionados con las Tl dentro de la empresa, tales como reutilizacién, comprar frente a 50
construir, simplicidad, agilidad, apertura
Como definicion empresarial, se utilizan las herramientas, modelos o diagramas mas
adecuados para mostrar las soluciones que satisfacen las necesidades de los diferentes 25
interesados
Se dispone de un repositorio de arquitectura, que se utiliza para almacenar diferentes tipos
de productos arquitectonicos, incluyendo los principios de la arquitectura y estandares,
— modelos de arquitectura de referencia, etc., y que define los blogues que componen los
Buenas practicas .. i
sencios tales como: 25
» Las aplicaciones que proporcionan la funcionalidad empresarial
« La infraestructura tecnoldgica, incluyendo el hardware, el software del sistemay la
infraestructura de redes
* La infraestructura fisica
Se definen y monitorean los niveles de senicio que deben ser definidos y alcanzados por 25
los proveedores de senicio
Se aplican otras buenas practicas, tales como las sugeridas por TOGAF e ITIL para la 25
prestacion de senicios de TI
25% PROMEDIO: 30.00
PUNTAJE TOTAL: 28.69
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7. Personas,

Habilidades y Competencias

Dimension

Aspectos a evaluar

Puntuacién

Se toman en cuenta las capacidades y competencias de todas las partes interesadas

internas: directivos, gerentes de proyectos, socios, reclutadores, desarrolladores, técnicos 100
. . |de TI, etc., para que sean asignados y asuman los diferentes roles
Grupos de interés - - -

Se toman en cuenta las capacidades y competencias de todas las partes interesadas
externas: competidores, proveedores, reguladores, auditores externos, financistas, etc., 25
para la ejecucién de los procesos y proyectos de la organizacién

15% PROMEDIO: 62.5
Los cargos del personal se disefian en funcion de las necesidades de conocimientos, 85
experiencia y comportamiento que requiere la organizacion
Existen requisitos objetivos de formacion para cada papel desempefiado por las distintas 100
partes interesadas

Metas . — - .
Se realizan mediciones del wolumen de negocios frente a la capacidad actual de cada 50
proceso para la asignacion del nimero adecuado de personal
Existen mecanismos de administracion del personal que permiten garantizar su 25
disponibilidad

25% PROMEDIO: 65.00
La empresa determina cuél es su base de conocimientos actual y planifica lo que tiene que
ser, segun influyan la estrategia y metas organizacionales, competitividad, mercado, etc., y 85
establece la brecha existente
Se desarrollan o adquieren las habilidades y competencias necesarias para cerrar la brecha a5
encontrada en el personal

Ciclo de vida - . . ) o

Se eliminan las habilidades y competencias que ya no sean necesarias en la organizacion 25
Al menos anualmente, se evallan las competencias basicas para entender la evolucion que 25
se ha producido, y que se utilizara en el proceso de planificacion del préximo periodo
La evaluacién periddica de competencias se utiliza como un insumo para la compensacion 50
y reconocimiento al personal

35% PROMEDIO: 54.00
Para cada cargo, estan definidas las metas de habilidades y competencias, tales como
niveles de educacion y capacitacion, habilidades técnicas, niveles de experiencia, 50
conocimientos y habilidades de comportamiento necesarios para llevar a cabo con éxito las

o actividades del cargo
Buenas practicas . — = " " — - -

La organizacion utiliza diversos niveles de habilidad para las diferentes categorias 25
profesionales
Est& definido el nivel de habilidad apropiado en cada 25
categoria profesional, y una definicion de las cualificaciones

25% PROMEDIO: 33.33

PUNTAJE TOTAL: 52.86
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ANEXO D: Mapeo de los requerimientos de la norma de
Gestion del Riesgo Operativo de la SBS y las préacticas clave
de COBIT 5

Practica clave

Proceso de COBIT\

‘.Oz

Personas

Personas.- Las instituciones controladas deben
administrar el capital humano de forma adecuada,
e identificar apropiadamente las fallas o Administrar
insuficiencias asociadas al factor “personas”, tales los Recursos
como: falta de personal adecuado, negligencia, Humanos
error humano, nepotismo de conformidad con las APOOQ7 | Catalizador | APOO07.01
disposiciones legales vigentes, inapropiadas Personas,
relaciones interpersonales y ambiente laboral habilidades y
desfavorable, falta de especificaciones claras en competencias
los términos de contratacién del personal, entre
otros.
Dichos procesos corresponden a: APO07.01, APOO07.05
4.2.1 Los procesos de incorporacion.- Que Administrar Planificar y realizar un
comprenden la planificacidon de necesidades, el APOO07 |los Recursos |seguimiento del uso de
reclutamiento, la seleccién, la contratacion e Humanos recursos humanos de Tl
inducciéon de nuevo personal; y del negocio.
4.2.2 Los procesos de permanencia.- Que cubren
la creacion de condiciones laborales idéneas; la
promocién de actividades de capacitacién y
formacién que permitan al personal aumentar y Administrar
perfeccionar sus conocimientos, competencias y APOO07.03, APO07.04,
. : . ! APOOQ7 |los Recursos
destrezas; la existencia de un sistema de APO07.06
> . . Humanos
evaluacion del desempefio; desarrollo de carrera;
rendicion de cuentas; e incentivos que motiven la
adhesion a los valores y controles institucionales;
Y,
4.2.3 Los procesos de desvinculacion.- Que
comprenden la planificacion de la salida Qel Administrar APOO7.02 Identificar
personal por causas regulares, preparacion de APOO7 |los Recursos ersonal clave de Tl
aspectos juridicos para llegar al finiquito y la Humanos P ’
finalizacion de la relacién laboral.
Los procesos de incorporacion, permanencia y
desvinculacién antes indicados deberan ser Administrar | APO07.01 Mantener la
soportados técnicamente, ajustados a las APOOQ7 |los Recursos |dotacion de personal
disposiciones legales y transparentes para Humanos suficiente y adecuada.
garantizar condiciones laborales idéneas.
Administrar
Las instituciones controladas deberan analizar su ﬁjn?:ﬁgsrsos
organizacion con el objeto de evaluar si han .
- - . Catalizador
definido el personal necesario y las competencias Personas
laoneas pardieigssempeiioide Gaalpuesio, habilidades y | APO07.03, APO07.04,
considerando no sélo experiencia profesional, APOO7 .
s, . . = competencias | APO07.06
formacion académica, sino también los valores, .
: Y Catalizador
actitudes y habilidades personales que puedan o
. o . . Cultura, ética
servir como criterio para garantizar la excelencia
institucional. y .
comportamie
nto
!_as |nst|t'L{C|ones cpntroladas mgntendran APO07.05 Planificar y
informacion actualizada del capital humano, que - - o
. e Administrar realizar un seguimiento
permita una adecuada toma de decisiones por
. . . . APOO7 |los Recursos |del uso de recursos
parte de los niveles directivos y la realizacion de
P o o Humanos humanos de Tl y del
andlisis cualitativos y cuantitativos de acuerdo con .
. negocio.
sus necesidades.
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Dicha informacion debera referirse al personal
existente en la institucion; a la formacion
académica y experiencia; a la forma y fechas de
seleccion, reclutamiento y contratacion;

APOO07.05 Planificar y

informacion histérica sobre los eventos de Administrar realizar un seguimiento
capacitacion en los que han participado; cargos APOO7 |los Recursos | del uso de recursos
que han desempefiado en la institucion; resultados Humanos humanos de Tl y del
de evaluaciones realizadas; fechas y causas de negocio.
separacion del personal que se ha desvinculado de
la institucion; y, otra informacion que la institucion
controlada considere pertinente.
Requerimientos de operacion
1.1 El apoyo y compromiso formal del directorio u EDMO1
organismo que haga sus veces y la alta gerencia; Asegurar el
establecimien
EDMO1 toy o EDMOl.Ol Eva!uar el
mantenimient | sistema de gobierno.
o del marco
de referencia
de gobierno
1.2 Un plan funcional de tecnologia de informacion
o e o e | oo | Admiisga a| AR00205 Defri e
P P d ~ APOO02 . estratégico y la hoja de
ejecutar en el corto plazo (un afio), de manera que Estrategia ruta
se asegure el logro de los objetivos institucionales
propuestos;
1.3 Tecnologia de informacion acorde a las AP002.03 Definir el
operaciones del negocio y al volumen de - objetivo de las
. . . Administrar la ;
transacciones, monitoreada y proyectada segun | APOO02 Estrateqia capacidades de TI,
las necesidades y crecimiento de la institucion; 9 APOO02.04 Realizar un
andlisis de diferencias.
1.4 Un responsable de la informacion que se DSS06.02 Controlar el
encargue principalmente de definir y autorizar de - procesamiento de la
. . Administrar : y
manera formal los accesos y cambios funcionales los Controles informacion.
a las aplicaciones y monitorear el cumplimiento de | DSS06 de Procesos DSS06.03 Gestionar
los controles establecidos; . roles, responsabilidades,
del Negocio NP
privilegios de acceso y
niveles de autorizacién.
1.5 Politicas, procesos y procedimientos de Administrar el
tecnologia de informacion definidos bajo marco de
estandares de general aceptacion que garanticen trabajo de
Gicaci, eficiencia y cumplimiento, debidaments R o | APOO1.03 Mantener los
’ . . ; APOO01 . elementos catalizadores
aprobados por el directorio u organismo que haga Catalizador ) -
. - o o del sistema de gestion.
sus veces, alineados a los objetivos y actividades Principios,
de la institucion; Politicas y
Marcos de
trabajo
1.6 Difusion y comunicacion a todo el personal Administrar el
involucrado de las mencionadas politicas, marco de
procesos y procedimientos, de tal forma que se trabajo de
asegure su implementacion; vy, Gestion de Tl | APO01.03 Mantener los
APOOQ1 | Catalizador elementos catalizadores
Principios, del sistema de gestion.
Politicas y
Marcos de
trabajo
1.7 Capacitacion y entrenamiento técnico al - APOOQ07.03 Mantener las
, 2 ; p Administrar "
personal del area de tecnologia de informacién y habilidades y
. . APOO07 |los Recursos .
de los usuarios de la misma. competencias del
Humanos
personal.

Operaciones de tecnologia
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2.1 Manuales o reglamentos internos, debidamente
aprobados por el directorio u organismo que haga

importantes;
Recursos y servicios provistos por terceros

3.1 Requerimientos contractuales convenidos que

definan la propiedad de la informacién y de las

sus veces, que establezcan como minimo las Administrar DSS01.01 Ejecutar
responsabilidades y procedimientos para la DSS01 |las procedimientos
operacion, el uso de las instalaciones de Operaciones | operativos
procesamiento de informacién y respuestas a

incidentes de tecnologia de informacion;

2.2 Un procedimiento de clasificacion y control de

activos de tecnologia de informaciéon, que Administrar el | APO01.06 Definir la
considere por lo menaos, su registro e identificacion, APOO1 | Marco de propiedad de la

asi como los responsables de su uso vy trabajo de informacion (datos) y del
mantenimiento, especialmente de los mas Gestion de Tl | sistema.

dependencia de las instituciones controladas con
proveedores externos y los eventos de riesgo
operativo que esto origina.

Sistema de administracion de seguridad

4.1 Politicas y procedimientos de seguridad de la
informacion que establezcan sus objetivos,
importancia, normas, principios, requisitos de
cumplimiento, responsabilidades y comunicacion

APO13

aplicaciones; y, la responsabilidad de la empresa Administrar .

proveedora de la tecnologia en caso de ser| APO10 |los APOlO('jOZ e

vulnerables sus sistemas, a fin de mantener la proveedores proveedores.

integridad, disponibilidad y confidencialidad de la

informacion; y,

3.2 Requerimientos contractuales convenidos que

establezcan que las aplicaciones sean

parametrizables, que exista una transferencia del Administrar

conocimiento y que se entregue documentacion APO10 |los APQO10.02 Seleccionar

técnica y de wusuario, a fin de reducir la proveedores.
proveedores

Administrar la

APO13.01 Establecer y

garanticen una adecuada segregacion de
funciones y reduzcan el riesgo de error o fraude;

84

L . S Seguridad mantener un SGSI.
de los incidentes relativos a la seguridad;
considerando los aspectos legales, asi como las
consecuencias de violacién de estas politicas;
4.2 La identificacion de los requerimientos de
seguridad relacionados con la tecnologia de
informacion, considerando principalmente: la APO013.02 Definir y
evaluacion de los riesgos que enfrenta la Administrar la. gestionar un plan de
institucion; los requisitos legales, normativos, APO13 . tratamiento del riesgo de

: . : Seguridad .
reglamentarios y contractuales; y, el conjunto la seguridad de la
especifico de principios, objetivos y condiciones informacién.
para el procesamiento de la informacion que
respalda sus operaciones;
4.3 Los controles necesarios para asegurar la APO013.02 Definir y
integridad, disponibilidad y confidencialidad de la Administrar la. gestionar un plan de
informacion administrada; APO13 Sequridad tratamiento del riesgo de
9 la seguridad de la
informacién.

4.4 Un sistema de administracion de las
seguridades de acceso a la informacion, que
defina las facultades y atributos de los usuarios, Administrar DSS05.04 Gestionar la
desde el registro, eliminacion y modificacion, pistas | DSS05 | los Servicios |identidad del usuario y el
de auditoria; ademas de los controles necesarios de Seguridad | acceso logico.
que permitan verificar su cumplimiento en todos los
ambientes de procesamiento;
4.5 Niveles de autorizacién de accesos y ejecucion
de las funciones de procesamiento de las Administrar DSS05.04 Gestionar la
aplicaciones, formalmente establecidos, que DSSO05 | los Servicios |identidad del usuario y el

de Seguridad

acceso logico.
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26

27

28

31

4.6 Adecuados sistemas de control y autenticacion

DSS05.02 Gestionar la

para evitar accesos no autorizados, inclusive de Administrar seguridad de lared y las
terceros; y, ataques externos especialmente a la| DSSO05 |los Servicios |conexiones. DSS05.05
informacion critica y a las instalaciones de de Seguridad | Gestionar el acceso fisico
procesamiento; a los activos de TI.
4.7 Controles adecuados para detectar y evitar la Administrar DSS05.01 Proteger
instalacion de software no autorizado o sin la DSS05 | los Servicios | contra software malicioso
respectiva licencia, asi como instalar y actualizar de Seguridad | (malware).
periédicamente aplicaciones de deteccion y - .
desinfeccioén de virus informaticos y demas BAIO9 Qirmgtlfvt(;asr IL? (’;Ir?g;f AR D
software maliciosos; )
4.8 Controles formales para proteger la DSSO05.03 Gestionar la
informacion contenida en documentos; medios de seguridad de los puestos
almacenamiento u otros dispositivos externos; el S de usuario final.
uso e intercambio electrénico de datos contra DSSO05 || Py DSS05.02 Gestionar la
~ e . it 0s Servicios ]

dafo, robo, accesos, utilizacién o divulgacién no de Seguridad seguridad de lared y las
autorizada de informacion para fines contrarios a conexiones. DSS05.05
los intereses de la entidad, por parte de todo su Gestionar el acceso fisico
personal y de sus proveedores; a los activos de TI.
4.9 Instalaciones de procesamiento de informacién
critica en areas protegldas con los suficientes Administrar DSS05.05 Gestionar el
controles que eviten el acceso de personal no DSS05 | los Servicios | acceso fisico a los
autorizado y dafos a los equipos de computacién y de Seguridad | activos de TI
a la informacién en ellos procesada, almacenada o ’
distribuida;
4.10 Las condiciones fisicas y ambientales 1A DSS01.04 Gestionar el

> ; Administrar
necesarias para garantizar el correcto DSSO1 |las entorno. DSS01.05
funcionamiento del entorno de la infraestructura de o . Gestionar las

. : o peraciones | . -
tecnologia de informacion; instalaciones
4.11 Un plan para evaluar el desemperio del
sistema de administracion de la seguridad de la APO13 Administrar la | APO13.03 Supervisar y
informacion, que permita tomar acciones Seguridad revisar el SGSI.
orientadas a mejorarlo; y,
4.12 Las instituciones controladas que ofrezcan los DSS05.04 Gestionar la
servicios de transferencias y transacciones Administrar identidad del usuario y el
electrénicas deberan contar con politicas y DSS05 | los Servicios |acceso légico. DSS05.02
procedimientos de seguridad de la informacion que de Seguridad | Gestionar la seguridad de
garanticen que las operaciones solo pueden ser la red y las conexiones.
realizadas por personas debidamente autorizadas; DSS04.02 Mantener una
que el canal de comunicaciones utilizado sea estrategia de continuidad.
seguro, mediante técnicas de encriptacion de DSS04 Administrar la | DSS04.03 Desatrrollar e

informacion; que existan mecanismos alternos que

garanticen la continuidad del servicio ofrecido; y,

que aseguren la existencia de pistas de auditoria.
Continuidad de las operaciones

Continuidad

implementar una
respuesta a la
continuidad del negocio.

32

33

5.1 Controles para minimizar riesgos potenciales
de sus equipos de computacién ante eventos

. . r ~ - DSS01.04 Gestionar el
imprevistos, tales como: fallas, dafios o Administrar
. e . entorno. DSS01.05
insuficiencia de los recursos de tecnologia de DSS01 |las Gestionar las
informacion; robo; incendio; humo; inundaciones; Operaciones | . .

- X : P instalaciones
polvo; interrupciones en el fluido eléctrico,
desastres naturales; entre otros;
5.2 Politicas y procedimientos de respaldo de
|nformquon pe.”,Od'C(,).S’ qUERasEgUIEnSal Nmenos Administrar la | DSS04.07 Gestionar
gue la informacion critica pueda ser recuperada en | DSS04 I

p . o Continuidad | acuerdos de respaldo.
caso de falla de la tecnologia de informacién o con
posterioridad a un evento inesperado;
5.3 Mantener los S|ste_mas de comunicacion y Administrar DSS01.05 Gestionar las
redundancia de los mismos que permitan DSS01 |las . .
. o L . instalaciones

garantizar la continuidad de sus servicios; y, Operaciones
5.4 Informacion de respaldo y procedimientos de DSS04.02 Mantener una
restauracion en una ubicacién remota, a una Administrar la estrategia de continuidad.
distancia adecuada que garantice su disponibilidad | DSS04 DSS04.03 Desarrollar e

ante eventos de desastre en el centro principal de
procesamiento.

Continuidad

implementar una
respuesta a la
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Adquisicion y mantenimiento de aplicaciones

6.1 Una metodologia que permita la adecuada
administracion y control del proceso de compra de

Administrar la
Definicion de

continuidad del negocio.

BAI02.02 Realizar un
estudio de viabilidad y

37

38

39

software y del ciclo de vida de desarrollo y BAIO2 Requerimient | oroponer soluciones
mantenimiento de aplicaciones, con la aceptacion q propone
L . 0s alternativas.
de los usuarios involucrados;
6.2 Documentacion técnica y de usuario Administrar la
permanentemente actualizada de las aplicaciones Habilitacion .
de Ia institucion; BAIOS | del Cambio | BAI9°.05 Facltar la
Organizacion P y ’
al
. ntrol rmitan rar | Administrar |
S\d3mci:r?is;[r;\)ceic’fnqéjjtif \F/):rsiotr?esa;: ?;sz\pﬁ\czgﬁ)cnuea}sda Ageptaigéi ya BAIO7'0.6, il a
puestas en produccion; y BAIO7 Transicion produccmn. y gestionar
T h los lanzamientos.
del Cambio
6.4 Controles que permitan asegurar que la calidad Administrar la | BAIO7.02 Planificar la
de la informacién sometida a migracion, cumple BAIO7 Aceptacion y | conversién de procesos
con las caracteristicas de integridad, disponibilidad Transicién de negocio, sistemas y
confidencialidad. del Cambio datos.
Infraestructura tecnolégica \
Contar con politicas y procedimientos que permitan BAIO9 Administrar BAI09.02 Gestionar
la adecuada administraciéon, monitoreo y los Activos activos criticos
documentacion de las bases de datos, redes de Administrar DSS01.03 Supervisar la
datos, software de base y hardware. DSS01 |las infraest.ructur: de TI
Operaciones
BAI10.02 Establecer y
BAI10 Administrar la | mantener un repositorio

Seguridad en canales electrénicos

deberan adoptar e implementar los estandares y
buenas précticas internacionales de seguridad
vigentes a nivel mundial para el uso y manejo de

4.3.8.1. Las instituciones del sistema financiero

APO13

Configuracion

I

Administrar la

de configuracién y una
base de referencia.

APO13.01 Establecer y

42

43

- - Seguridad mantener un SGSI.
canales electrénicos y consumaos con tarjetas, los
cuales deben ser permanentemente monitoreados
para asegurar su cumplimiento;

DSS05.01 Proteger
4.3.8.2. Establecer procedimientos y mecanismos contra software malicioso
para monitorear de manera periédica la efectividad (malware). DSS05.02
de los niveles de seguridad implementados en - Gestionar la seguridad de

N . Administrar f
hardware, software, redes y comunicaciones, asi DSS05 | los Servicios la red y las conexiones.
como en cualquier otro elemento electronico o d : DSS05.07 Supervisar la

: i e e Seguridad | .
tecnoldgico utilizado en los canales electronicos, infraestructura para
de tal manera que se garantice permanentemente detectar eventos
la seguridad y calidad de la informacién; relacionados con la

seguridad.

4.3.8.3. El envio de informacion confidencial de Administrar el | APO01.06 Definir la
sus clientes y la relacionada con tarjetas, debe ser APOQ1 | Marco de propiedad de la
realizado bajo condiciones de seguridad de la trabajo de informacion (datos) y del
informacion, considerando que cuando dicha Gestién de Tl | sistema.
informacién se envie mediante correo electronico o
utilizando algun otro medio via Internet, ésta Administrar DSS05.02 Gestionar la
debera estar sometida a técnicas de encriptacion DSSO05 | los Servicios |seguridad de lared y las
acordes con los estandares internacionales de Seguridad | conexiones.
vigentes;
4.3.8.4. La informacion que se transmita entre el
canal electronico y el sitio principal de
procesamiento de la entidad, debera estar en todo Administrar DSS05.02 Gestionar la
momento protegida mediante el uso de técnicas de | DSS05 | los Servicios |seguridad de laredy las

44
encriptacion y debera evaluarse con regularidad la
efectividad y vigencia del mecanismo de
encriptacion utilizado;

de Seguridad

conexiones.
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4.3.8.5. Las instituciones del sistema financiero
deberan contar en todos sus canales electronicos
con software antimalware que esté
permanentemente actualizado, el cual permita

proteger el software instalado, detectar Administrar DSS05.01 Proteger

oportunamente cualquier intento o alteracion en su | DSSO05 | los Servicios | contra software malicioso

cadigo, configuracion y/o funcionalidad, y emitir las de Seguridad | (malware).

alarmas correspondientes para el bloqueo del

canal electrénico, su inactivacién y revisién

oportuna por parte de personal técnico autorizado

de la institucion;

4.3.8.6. Las instituciones del sistema financiero DSS05.04 Gestionar la

deberan utilizar hardware de proposito especifico - identidad del usuario y el

o N Administrar -
para la generacion y validacion de claves para - acceso logico. DSS05.06
: - . DSS05 | los Servicios 3

ejecutar transacciones en los diferentes canales ; Gestionar documentos
L . : L . de Seguridad . . -

electrénicos y dicha informacién no debera ser sensibles y dispositivos

almacenada en ningiin momento; de salida.

Administrar .
4.3.8.7. Establecer procedimientos para DSS01 |las .DSSOl'O3 Supervisar la
. o . . infraestructura de TI

monitorear, controlar y emitir alarmas en linea que Operaciones
informen oportunamente sobre el estado de los DSS05.07 Supervisar la
canales electrénicos, con el fin de identificar Administrar infraestructura para
eventos inusuales, fraudulentos o corregir las DSSO05 | los Servicios | detectar eventos
fallas; de Seguridad | relacionados con la
seguridad.
4.3.8.8. Ofrecer a los clientes los mecanismos
necesarios para que personalicen las condiciones
bajo las cuales desean realizar sus transacciones
a través de los diferentes canales electrénicos y
tarjetas, dentro de las condiciones o limites
maximos que c_zlebera esta.bl.ecer cada entidad. BAI02.01 Definir y
Entre las principales condiciones de
Ay . - mantener los
personalizacion por cada tipo de canal electrénico, Administrar |a | requerimientos t&cnicas
deberan estar: registro de las cuentas a las cuales L qu osy
desea realizar transferencias, registro de BAIO2 Def|n|C|.on.de funcionales de.negomo.
. ) ! . o Requerimient | BAI02.02 Realizar un
direcciones IP de computadores autorizados, el 6 - e
- PR - 0s estudio de viabilidad y

los nimeros de telefonia mavil autorizados, ;

o Lo proponer soluciones
montos maximos por transaccion diaria, semanal y alternativas
mensual, entre otros. :
Para el caso de consumos con tarjetas, se deberan
personalizar los cupos maximos, principalmente
para los siguientes servicios: consumos
nacionales, consumos en el exterior, compras por
internet, entre otros;
4389 Incquorar en Io; procedlmlentos dg} APO13.02 Definir y
administracion de seguridad de la informacién la estionar un plan de
renovacion de por lo menos una vez (1) al afio de APO13 Administrar la tgratamiento dgl riesao de
las claves de acceso a cajeros automaticos; dicha Seguridad la sequridad de la 9
clave debera ser diferente de aquella por la cual se . gurnd:

. informacion.

accede a otros canales electronicos;
4.3.8.10. Las instituciones deberan establecer
procedimientos de control y mecanismos que
permitan registrar el perfil de cada cliente sobre
sus costumbres transaccionales en el uso de APO13.02 Definir y
canales electrénicos y tarjetas y definir Administrar la gestionar un plan de
procedimientos para monitorear en linea y permitir | APO13 tratamiento del riesgo de

o rechazar de manera oportuna la ejecucion de
transacciones que no correspondan a sus habitos,
lo cual debera ser inmediatamente notificado al
cliente mediante mensajeria mévil, correo
electrénico, u otro mecanismo;

Seguridad

la seguridad de la
informacion.
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4.3.8.11. Incorporar en los procedimientos de
administracion de la seguridad de la informacion, el
blogueo de los canales electrénicos o de las
tarjetas cuando se presenten eventos inusuales
gue adviertan situaciones fraudulentas o después
de un nimero maximo de tres (3) intentos de

APO13

Administrar la

APO13.02 Definir y
gestionar un plan de
tratamiento del riesgo de

chescl) fallido. ) o Seguridad la seguridad de la
emas, se deberan establecer procedimientos . o
. P . . informacién.
gue permitan la notificacion en linea al cliente a
través de mensajeria movil, correo electrénico u
otro mecanismo, asi como su reactivacion de
manera segura,;
4.3.8.12. A rar Xi n - .
ses;]?egaciéieg: fﬁngil:)i:s zﬁr: ; ::rescglr?:lzue AL 2l D00 GeSt'Qnar
administra, opera, mantiene y en general accede a | DSS06 los Controles ro!eg, rgsponsabllldades,
| . . . de Procesos | privilegios de acceso y
os dispositivos y sistemas usados en los diferentes del Negocio | niveles de autorizacion
canales electrénicos y tarjetas; '
Administrar DSS05.05 Gestionar el
DSS05 | los Servicios |acceso fisico a los
de Seguridad | activos de TI.
4.3.8.13. Las entidades deberan establecer BAr1Iter.|0\;3|ManlterrT11ern)t/
procedimientos y controles para la administracion, gg co%?il u(:;c?éen entos
transporte, instalacion y mantenimiento de los BAI10 Og Generér
elementos y dispo’siyivos que permiten el uso de BAI10 Administrar]a informés de estado y
los canales electronicos y de tarjetas; Configuracion configuracion. BAI10.05
Verificar y revisar la
integridad del repositorio
de configuracion.
4.3.8.14. Las instituciones del sistema financiero BAI10.02 Establecer y
deben mantener sincronizados todos los relojes de BAIL0 Administrar la | mantener un repositorio
sus sistemas de informacion que estén Configuracion | de configuracion y una
involucrados con el uso de canales electrénicos; base de referencia.
4.3.8.15. Mantener como minimo durante doce
(12) meses el registro histérico de todas las
operaciones que se realicen a través de los Administrar la | DSS04.07 Gestionar
canales electrénicos, el cual debera contener como | DSS04 Continuidad | acuerdos de respaldo.
minimo: fecha, hora, monto, nimeros de cuenta
(origen y destino en caso de aplicarse), cédigo de
la institucion del sistema financiero de origen y de
destino, nimero de transaccion, cédigo del
dispositivo: para operaciones por cajero
automatico: codigo del ATM, para transacciones
por internet: la direccion IP, para transacciones a
través de sistemas de audio respuesta - IVR y para o o
operaciones de banca electrénica mediante Administrar la | BAI02.01 Definiry
dispositivos méviles: el nimero de teléfonoconel | gajop |De€finicion de |mantenerlos
que se hizo |a Conexién_ Requenmlent I’equ.erlmlentos tecnICpS y
En caso de presentarse reclamos, la informacion 0s funcionales de negocio.
debera conservarse hasta que se agoten las
instancias legales. Si dicha informacién constituye
respaldo contable se aplicara lo previsto en el
tercer inciso del articulo 80 de la Ley General de
Instituciones del Sistema Financiero;
4.3.8.16. Incorporar en los procedimientos de
administracion de la seguridad de la informacion,
controles para impedir que funcionarios de la
entidad que no estén deb|d.amente Q}Jtorlza('jos . Administrar DSS06.03 Gestionar
tengan acceso a consultar informacion confidencial los Controles | roles, responsabilidades
de los clientes en ambiente de produccion. En el DSS06 ’ ’

caso de informacién contenida en ambientes de
desarrollo y pruebas, ésta debera ser
enmascarada o codificada. Todos estos
procedimientos deberan estar debidamente
documentados en los manuales respectivos.

de Procesos
del Negocio

privilegios de acceso y
niveles de autorizacion.
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Ademas, la entidad debera mantener y monitorear

Administrar

DSS05.04 Gestionar la

un log de auditoria sobre las consultas realizadas DSS05 | los Servicios |identidad del usuario y el
por los funcionarios a la informacién confidencial de Seguridad | acceso légico.
de los clientes, la cual debe contener como . DSS06.05 Asegurar la
minimo: identificacién del funcionario, sistema Administrar |- bilidad de los
utilizado, identificacion del equipo (IP), fecha, hora, | DSS06 oz CoNITTES eventos y
e informacion consultada. Esta informacion debera de Procesos responsabilidades de
conservarse por lo menos por doce (12) meses; del Negocio | e acién.
4.3.8.17. Las instituciones del sistema financiero
deberan poner a disposicion de sus clientes un Administrar DSS02.01 Definir
acceso directo como parte de su centro de las esquemas de
atencion telefonica (call center) para el reporte de DSS02 | Solicitudes clasificacion de
emergencias bancarias, el cual debera funcionar de Servicio e |incidentes y peticiones de
las veinticuatro (24) horas al dia, los siete (7) dias Incidentes servicio.
de la semana;
4.3.8.18. Manteqer por lo menos durante sgis (6) Administrar DSS05.04 Gestionar la
meses la grabacion de las llamadas telefonicas DSS05 | los Servicios | identidad del usuario y el
realizadas por los clientes a los centros de de Seguridad | acceso l6gico.
atencion telefonica (call center), especificamente
cuando se consulten saldos, consumos o cupos o DSS06.05 Asegurar la
disponibles; se realicen reclamos; se reporten Administrar |- idad de los
emergencias bancarias; o, cuando se actualice su | pgggg |08 Controles | o y
informacion. De presentarse reclamos, esa de Procesps responsabilidades de
informacion debera conservarse hasta que se del Negocio informacién
agoten las instancias legales; ]
4.3.8.19. Las entidades deberan implementar los
Administar | 0550503 Gestinara
- s o DSS05 | los Servicios |seguridad de los puestos
centros de atencion telefénica (call center), estén de Seguridad | de usuario final
sometidas a técnicas de encriptacion acordes con ’
los estandares internacionales vigentes;
4.3.8.20. Las instituciones del sistema financiero
deberan ofrecer a los clientes el envio en linea a
través de mensajeria movil, correo electronico u Administrar DSS05.05 Gestionar el
otro mecanismo, la confirmacion del acceso a la DSSO05 | los Servicios | acceso fisico a los
banca electrénica, asi como de las transacciones de Seguridad | activos de TI.
realizadas mediante cualquiera de los canales
electronicos disponibles, o por medio de tarjetas;
4.3.8.21. Las tarjetas emitidas por las instituciones
del sistema financiero que las ofrezcan deben ser
tarjetas inteligentes, es decir, deben contar con Administrar DSS05.06 Gestionar
microprocesador o chip; y, las entidades DSSO05 | los Servicios | documentos sensibles y
controladas deberan adoptar los estandares de Seguridad | dispositivos de salida.
internacionales de seguridad y las mejores
practicas vigentes sobre su uso y manejo;
4.3.8.22. Mantener permanentemente informados y
capacitar a los clientes sobre los riesgos derivados
del uso de canales electrénicos y de tarjetas; y, APO12 Administrar APO12.04 Expresar el
sobre las medidas de seguridad que se deben los Riesgos | riesgo.
tener en cuenta al momento de efectuar
transacciones a través de éstos;
4.3.8.23. Informar y capacitar permanentemente a Administrar la
It;)ls cllentgs so_bre !Qs procegjlml_e’ntos para el - Habllltacn_)n BAI05.05 Eacilitar la
ogueo, inactivacion, reactivacion y cancelacion BAIO5 | del Cambio .
de los productos y servicios ofrecidos por la Organizacion | °Peraciony e
p y p g
entidad; al
4.3.8.24. Es funcién de auditoria interna verificar
oportunamente la efectividad de las medidas de Monitorear,
seguridad que las instituciones del sistema Evaluar y
financiero deben implementar en sus canales Valorar el MEAO03.03 Confirmar el
electronicos; asi también deberan informar sobre MEAO3 | Cumplimiento | cumplimiento de

las medidas correctivas establecidas en los casos
de reclamos de los usuarios financieros que
involucren debilidades o violaciéon de los niveles de
seguridad;

con
Requerimient
0s Externos

requisitos externos.
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4.3.8.25. Implementar técnicas de seguridad de la

Administrar la

BAI03.02 Disefiar los

tres factores: “algo que se sabe, algo que se tiene,
0 algo que se es”;
Puntos de venta

90

de Seguridad

informacioén en los procesos de desarrollo de las Identificacién | componentes detallados
aplicaciones que soportan los canales electrénicos, BAIO3 |V de la solucion. BAI03.03
con base en directrices de codificacion segura a fin Construccién | Desarrollar los
de que en estos procesos se contemple la de componentes de la
prevencion de vulnerabilidades; Soluciones solucion
Cajeros automaticos
Cajeros automaticos.- Con el objeto de garantizar
la seguridad en las transacciones realizadas a
través de los cajeros automaticos, las instituciones DSSO05.03 Gestionar la
del sistema financiero deberan cumplir como - seguridad de los puestos
minimo con lo siguiente: SS0 Admlnlsgrgr de usuario final.
4.3.9.1. Los dispositivos utilizados en los cajeros D 5 B Serwqos DSS05.06 Gestionar
. S ; de Seguridad g
automaticos para la autenticacion del cliente o documentos sensibles y
usuario, deben encriptar la informacién ingresada a dispositivos de salida.
través de ellos; y, la informacién de las claves no
debe ser almacenada en ningln momento;
4.3.9.2. La institucion controlada debe implementar
mecanismos internos de autenticacion del cajero Administrar DSSO05.03 Gestionar la
automatico que permitan asegurar que es un DSSO05 | los Servicios | seguridad de los puestos
dispositivo autorizado por la institucion del sistema de Seguridad | de usuario final.
financiero a la que pertenece;
4.3.9.3. Los cajeros automaticos deben ser Aglmlnl.strz.ar E BAI04.03 Planificar
. L . Disponibilida s .
capaces de procesar la informacion de tarjetas BAIO4 dy requisitos de servicio
inteligentes o con chip; Capacidad nuevos o modificados.
4.3.9.4. Los cajeros automaticos deben estar Administrar BAI09.02 Gestionar
instalados de acuerdo con las especificaciones del BAIO9 los Activos activos criticos
fabricante, asi como con los estandares de
seguridad definidos en las politicas de la institucion Administrar | DSS05.03 Gestionar la
del sistema financiero, incluyendo el cambio de las | pSS05 | los Servicios | seguridad de los puestos
contrasefias de sistemas y otros parametros de de Seguridad | de usuario final.
seguridad provistos por los proveedores;
4.3.9.5. Disponer de un programa o sistema de
proteccion contra intrusos (Anti-malware) que Administrar DSS05.01 Proteger
permita proteger el software instalado en el cajero DSS05 | los Servicios | contra software malicioso
automatico y que detecte oportunamente cualquier de Seguridad | (malware).
alteracion en su cédigo, configuracion y/o
funcionalidad. Asi mismo, se deberan instalar
mecanismos gue sean capaces dg identificar BAI10.04 Generar
conexiones no autorizadas a través de los puertos .
o - informes de estado y
USB, comunicaciones remotas, cambio de los configuracion
discos duros y otros componentes que guarden o BAI10 Administrar la BAI10.05 Verificar
procesen informacién. En una situacion de riesgo Configuracion o T F cary
. . revisar la integridad del
deben emitir alarmas a un centro de monitoreo o repositorio de
dejar inactivo al cajero automatico hasta que se ) L
. . iy configuracion.
realice la inspeccion por parte del personal
especializado de la institucion;
4.3.9.6. Establecer y ejecutar procedimientos de
auditoria de seguridad en sus cajeros automaticos
por lo menos una vez al afio, con el fin de
identificar vulnerabilidades y mitigar los riesgos Administrar DSS05.02 Gestionar la
que podrian afectar a la seguridad de los servicios | DSS05 |los Servicios |seguridad de laredy las
que se brindan a través de estos. Los de Seguridad | conexiones.
procedimientos de auditoria deberan ser
ejecutados por personal capacitado y con
experiencia; y,
4.3.9.7. Para la ejecucion de transacciones de
clientes, se deberan implementar mecanismos de Administrar DSS05.04 Gestionar la
autenticacion que contemplen por lo menos dos de | DSSO05 | los Servicios |identidad del usuario y el

acceso logico.




Puntos de venta (POS y PIN Pad).- Con el objeto
de garantizar la seguridad en las transacciones
realizadas a través de los dispositivos de puntos
de venta, las instituciones del sistema financiero
deberan cumplir como minimo con lo siguiente:

4.3.10.1. Establecer procedimientos que exijan que BAIO9 Administrar BAI09.02 Gestionar
los técnicos que efectian la instalacion, los Activos activos criticos
mantenimiento o desinstalacion de los puntos de
venta (POS y PIN Pad) en los establecimientos
comerciales confirmen su identidad a fin de
asegurar que este personal cuenta con la debida
autorizacion;
4.3.10.2. A fin de permitir que los establecimientos

mercial r n en presenci | clien - .
Adminiser | D5505.02 Gestonara
| . o DSS05 | los Servicios |seguridad de la red y las
os dispositivos de puntos de venta (POS o PIN de Seguridad | conexiones
Pad), éstos deben permitir establecer sus ’
comunicaciones de forma inalambrica segura; y,
4.3.10.3. Los dispositivos de puntos de venta (POS g?sm'on,lisgﬁéf BAI04.03 Planificar
o PIN Pad) deben ser capaces de procesar la BAIO4 d P requisitos de servicio
informacion de tarjetas inteligentes o con chip; Cgacidad nuevos o modificados.

4.3.11. Banca electrdnica.- Con el objeto de
garantizar la seguridad en las transacciones
realizadas mediante la banca electrénica, las
instituciones del sistema financiero que ofrezcan
servicios por medio de este canal electronico
deberan cumplir como minimo con lo siguiente:

| Banca electrénica

4.3.11.1. Implementar los algoritmos y protocolos DSS05 @i@gﬁﬁs 55?1?325 (iels;ltlrc;n dar lg s
seguros, asi como certificados digitales, que de Sequridad cogexiones y
ofrezcan las maximas seguridades en vigor dentro 9 ’

de las paginas web de las entidades controladas, a

fin de garantizar una comunicacion segura, la cual

debe incluir el uso de técnicas de encriptacion de

los datos transmitidos acordes con los estandares

internacionales vigentes

4.3.11.2. Realizar como minimo una vez (1) al afio

una prueba de vulnerabilidad y penetracion a los

equipos, dispositivos y medios de comunicacion

utilizados en la ejecucién de transacciones por

banca electrénica; y, en caso de que se realicen

cambios en la plataforma que podrian afectar a la

seguridad de este canal, se debera efectuar una Administrar DSS05.02 Gestionar la
prueba adicional. DSS05 | los Servicios | seguridad de lared y las
Las pruebas de vulnerabilidad y penetracion de Seguridad | conexiones.

deberan ser efectuadas por personal

independiente a la entidad, de comprobada

competencia y aplicando estandares vigentes y

reconocidos a nivel internacional. Las instituciones

deberan definir y ejecutar planes de accién sobre

las vulnerabilidades detectadas;

4.3.11.3. Los informes de las pruebas de Monitorear, MEAO01.04 Analizar e
vulnerabilidad deberan estar a disposicion de la Evaluar y informar sobre el
Superintendencia de Bancos y Seguros, MEAO1 | Valorar el rendimiento. MEAQ01.05
incluyendo un analisis comparativo del informe Desempefio y | Asegurar la implantacion
actual respecto del inmediatamente anterior; Conformidad | de medidas correctivas.
4.3.11.4. Implementar mecanismos de control,

autenticacién mutua y monitoreo, que reduzcan la Administrar DSS05.02 Gestionar la
posibilidad de que los clientes accedan a paginas DSSO05 | los Servicios |seguridad de lared y las
web falsas similares a las propias de las de Seguridad | conexiones.
instituciones del sistema financiero;

4.3.11.5. Implementar mecanismos de seguridad Administrar DSS05.02 Gestionar la
incluyendo dispositivos tales como IDS, IPS, DSSO05 | los Servicios |seguridad de lared y las

firewalls, entre otros, que reduzcan la posibilidad

de Seguridad

conexiones.
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de que la informacion de las transacciones de los
clientes sea capturada por terceros no autorizados
durante la sesion;

4.3.11.6. Establecer un tiempo maximo de

inactividad, después del cual deberéa ser cancelada Administrar DSSO05.02 Gestionar la
la sesion y exigir un nuevo proceso de DSS05 | los Servicios |seguridad de la red y las
autenticacion al cliente para realizar otras de Seguridad | conexiones.
transacciones;
4.3.11.7. Se debera informar al cliente al inicio de Administrar DSS05.02 Gestionar la
cada sesion, la fecha y hora del dltimo ingreso al DSS05 | los Servicios |seguridad de la red y las
canal de banca electrénica; de Seguridad | conexiones.
4.3.11.8. La institucién del sistema financiero
debera implementar mecanismos para impedir la
i I iferen mponen iti - .
\(/:voeFl)aavciﬁificc,:sa:j cﬁn?st;ﬁecrgenag qeut:ensodsee:\ﬁ S Admlnlsgrgr DSSO.5'02 Gestionar la
o A DSSO05 | los Servicios |seguridad de lared y las
modificados sus enlaces (links), suplantados sus " ;
o - . o . . de Seguridad | conexiones.
certificados digitales, ni modificada indebidamente
la resolucion de su sistema de nombres de dominio
(DNS);
4.3.11.9. La institucién del sistema financiero debe
implementar mecanismos de autenticacion al inicio
Listaro cebe ser distnto a nimer de céduia de Administrar | DSS05.04 Gestionar la
identidad v éste asi como su clave de acceso DSS05 | los Servicios |identidad del usuario y el
ye L de Seguridad | acceso ldgico.
deben combinar caracteres numéricos y
alfanumeéricos con una longitud minima de seis (6)
caracteres;
4.3.11.10. Para la ejecucion de transacciones de
clientes, se deberan implementar mecanismos de
autenticacion que contemplen por lo menos dos de
tres factores: “algo que se sabe, algo que se tiene, Administrar DSSO05.04 Gestionar la
0 algo que se es”, considerando que uno de ellos DSSO05 |los Servicios |identidad del usuario y el
debe: ser dindmico por cada vez que se efectlia de Seguridad | acceso ldgico.
una operacion, ser una clave de una sola vez OTP
(one time password), tener controles biométricos,
entre otros;
4.3.11.11. En todo momento en donde se solicite el
ingreso de una clave numeérica, los sitios web de Administrar DSS05.04 Gestionar la
las entidades deben exigir el ingreso de éstas a DSSO05 | los Servicios |identidad del usuario y el
través de teclados virtuales, las mismas que de Seguridad | acceso légico.
deberan estar enmascaradas;
Planes de contingencia y continuidad
16.1 Las personas responsables de ejecutar cada DSS04.03 Desarrollar e
actividad y la informacién (direcciones, teléfonos, Administrar la | implementar una
- . DSS04 .
correos electrénicos, entre otros) necesaria para Continuidad | respuesta a la
contactarlos oportunamente; continuidad del negocio.
16.2 Acciones a ejecutar antes, durante y una vez - .DSSO4'03 Desarrollar e
ocurrido el incidente que ponga en peligro la DSS04 Admllnls.trar et ejplimeiii) i
operatividad de la institucion; Continuidad | respuesta a la
p ’ continuidad del negocio.
16.3 Acciones a realizar para trasladar las DSS04.03 Desarrollar e
actividades de la institucion a ubicaciones Administrar la | implementar una
o : o DSS04 L
transitorias alternativas y para el restablecimiento Continuidad | respuesta a la
de los negocios de manera urgente; continuidad del negocio.
_— - DSS04.04 Ejercitar,
16.4 Crpnpgrama y pros:ed|m|entos de pruebay DSS04 Adm[nls.trar la probar y revisar el plan
mantenimiento del plan; y, Continuidad A
de continuidad.
16.5 Procedimientos de difusion, comunicacion y Administrar la DSSO4.'96 e elonel
NN o DSS04 I formacion en el plan de
concienciacion del plan y su cumplimiento. Continuidad -
continuidad.
Responsabilidades Unidad de Riesgos
19.1 Disefiar las politicas y el proceso de Administrar el | APO01.03 Mant_ener los
. . . T APOO1 | marco de elementos catalizadores
administracion del riesgo operativo; - . ny
trabajo de del sistema de gestion.
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Administracio
nde Tl

19.2 Monitorear y evaluar los cambios significativos

y la exposicion a riesgos provenientes de los AU .l‘:" EDMO03.03 Supervisar la
. EDMO3 | optimizacion - -

procesos, las personas, la tecnologia de ) gestion de riesgos.

; 2 ) de riesgos

informacion y los eventos externos;

19.3 Analizar las politicas y procedimientos

propuestos por el area respectiva, para los ) Asgggrar .Ig EDMO03.01 Evaluar la

procesos, personas, eventos externos y tecnologia | EDMO3 | optimizacién estion de riesqos

de informacién, especialmente aquellas de riesgos 9 90s.

relacionadas con la seguridad de la informacion;

19.4 Liderar el desarrollo, la aplicabilidad y

cumplimiento de los planes de contingencia y de

contl_n’mdad del negocio, al .que’ se refiere la DSS04 Adml_nls_trar la Todo DSS04

seccion IV de este capitulo; asi como proponer los Continuidad

lideres de las areas que deban cubrir el plan de

contingencias y de continuidad del negocio; vy,

19.5 Analizar, monitorear y evaluar los Monitorear,

procedimientos de orden legal de la institucion; vy, Evaluar y

en coordinacion con las areas legales, emitir Valorar el MEAO03.01 Identificar

informes que determinen su real exposicion al MEAO3 | Cumplimiento | requisitos externos de

riesgo legal, los cuales deben ser puestos en
conocimiento del comité de administracion integral
de riesgos.

20.1 Contar con politicas, procesos y

con
Requerimient
os Externos

\ Servicios provistos por terceros

cumplimiento.

procedimientos e_f[actlvos que aseguren una Administrar APO10.02 Seleccionar
°l:8 adecuada seleccion y calificacion de los APO10 |los
) proveedores.
proveedores, tales como: Proveedores
20.1.1 Evaluacion de la experiencia pertinente;
o 82 Administrar .
20.1.2 Desempefio de los proveedores en relacion APO10 |los AP0O10.02 Seleccionar
con los competidores; Proveedores proveedores.
2013 Evaluacién financiera para asegurar Ja Administrar APO10.02 Seleccionar
viabilidad del proveedor durante todo el periodo de | APO10 |los
L = L proveedores.
suministro y cooperacion previsto; Proveedores
Administrar .
20.1.4 Respuesta del proveedor a consultas, APO10 |los AP0O10.02 Seleccionar
solicitudes de presupuesto y de ofertas; Proveedores proveedores.
20.1.5 Capacidad del servicio, instalacion y apoyo APO10 i’-c\)(immmtrar AP0O10.02 Seleccionar
e historial del desempefio en base a los requisitos; proveedores.
Proveedores
- AP0O10.02 Seleccionar
al0l 20.1.6 Capacidad logistica del proveedor QRIS TE proveedores.
: ) . ) APO10 |los .
incluyendo las instalaciones y recursos; y, AP010.04 Gestionar el
Proveedores | . o
riesgo en el suministro.
20.1.7 La reputacion comercial del proveedor en la APO10 i’-c\)(immstrar AP010.02 Seleccionar
sociedad. proveedores.
Proveedores
20.2 Contratos debidamente suscritos y
legalizados que contengan clausulas que detallen,
entre otros, los niveles minimos de servicio
acordado; las pena_ll_lzamones por |ncu_rr1_pllm|ento; Administrar APO10.03 Gestionar
Y, que prevean facilidades para la revision y -
oL e APO10 |los contratos y relaciones
seguimiento del servicio prestado, ya sea, por la
: i b § Proveedores | con proveedores.
unidad de auditoria interna u otra area que la
entidad designe, asi como, por parte de los
auditores externos o de la Superintendencia de
Bancos y Seguros; Yy,
20.3 Contar con proveedores alternos que tengan APO10 ﬁ)(imlnlstrar APQO10.04 Gestionar el
la capacidad de prestar el servicio. Proveedores riesgo en el suministro.
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ANEXO E: Mapeo de los requerimientos de la norma de
Medidas de Seguridad de la SBS frente a las practicas clave de
COBIT 5

Medidas minimas de seguridad

32.1.1. Incluyan la instalacién y funcionamiento de
dispositivos, mecanismos y equipos, con el objeto de
contar con la proteccion requerida en los
establecimientos, para clientes, empleados, publico y
patrimonio, estableciendo parametros de acuerdo a la
ubicacion del establecimiento;

Proceso de COBIT Practica clave

Administrar los

DSS05.03 Gestionar
la seguridad de los
puestos de usuario

DSSO05 | Servicios de final. DSS05.05
Seguridad Gestionar el acceso
fisico a los activos de
TI.
BAIO9 Administrar los | BAI09.02 Gestionar

Activos

activos criticos

32.1.2. En todo tiempo cuenten con sistemas de
seguridad acordes con las disponibilidades técnicas

APO13

Administrar la

APO13.01
Establecer y

del momento; SEEEEE mantener un SGSI.
32.1.3. Cuenten con areas seguras de iluminacién
adecuada y suficiente. En los lugares en donde se
maneje efectivo, como bévedas, cajas, cajeros - DSS05.03 Gestionar
» . . Administrar los "
automaticos, autobancos y consignatarios nocturnos, - la seguridad de los
) e ey - DSSO05 | Servicios de :
deberé reforzarse la iluminacion y seguridad, . puestos de usuario
) S Seguridad .
debiendo asegurar la iluminacidon permanente de final.
estos puntos ante un eventual corte de suministro
eléctrico;
32.1.4. Mantengan controles de acceso al ég:l'rr:)'fet ;a(;éos DSS06.06 Asegurar
establecimiento, en caso de que presten servicio al DSS06 los activos de
publico; PO il informacién
' Negocio )
32.1.5. Las puertas de entrada a la entidad financiera -
. Administrar los
deben estar equipadas con dos cerraduras con llaves DSS06.06 Asegurar
. . - : Controles de :
codificadas o de seguridad, a fin de requerir la DSS06 Procesos del los activos de
presencia de dos personas al momento de la apertura Negocio informacién.
y cierre de sus operaciones; 9
32.1.6. Establezcan efectivos sistemas de seguridad y APO.13'02 Defllnlré/
vigilancia en el interior de sus instalaciones, con - gestlonar un plan de
. . - ' . Administrar la | tratamiento del
guardias de empresas de seguridad privada, efectivos | APO13 Sequridad riesao de la
de la Policia Nacional o personal de seguridad de la 9 se gridad de la
propia entidad; €9 y
informacién.
32.1.7. El area de cajas debera ser de acceso Administrar los
restringido al publico, al personal no autorizado de la Controles de DSS06.06 Asegurar
entidad y estar ubicada de tal forma que se minimicen | DSS06 Procesos del los activos de
los riesgos de que terceras personas realicen N ! informacion.
. . - e egocio
sustracciones de dinero u otras actividades ilicitas; y,
32.1.8. Garanticen el cumplimiento de la prohibicion
de que los funcionarios dpl area de cajeros porten Administrar los DSS06.06 Asegurar
teléfonos celulares, localizadores o beepers de uso Controles de .
. . DSS06 los activos de
personal. Se permite el uso de medios de Procesos del . g
A . > . informacién.
comunicacién bajo el control y supervision de la Negocio
entidad.
Manuales y politicas de seguridad y
proteccion
33.1 Las politicas, normas, principios y procesos
At ; . - APO13.01
bésicos conforme a los cuales las entidades bancarias Administrar la
: . APO13 . Establecer y
deben formular sus medidas de seguridad y Seguridad
o mantener un SGSI.
proteccion;
33.2 Las medidas minimas de seguridad contenidas Administrar la APO13.01
en el presente capitulo, precisando sus APO13 Establecer y

caracteristicas, y en su caso, dimensiones y calidad

Seguridad

mantener un SGSI.
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de los materiales; Administrar las | DSS01.05 Gestionar
DSS01 ; ; )
Operaciones las instalaciones
33.3 Las demés medidas de seguridad que las - AP013.01
; o Administrar la
entidades deseen adoptar como adicionales a las APO13 S . Establecer y
. P eguridad
contenidas en el presente capitulo; mantener un SGSI.
33.4 Los criterios para el disefio y construccion de sus
establecimientos, incluyendo la instalacion,
funcionamiento y control de dispositivos, mecanismos, DSSO01 Administrar las | DSS01.05 Gestionar
centros de procesos de datos y de comunicacién y Operaciones las instalaciones
equipo técnico de proteccion para la prestacion de los
servicios que le corresponda;
33.5 Los procesos, sistemas y controles operativos -
> > . . Administrar los
para la prevencion y deteccién de irregularidades en DSS06.06 Asegurar
= LU= . ) Controles de 3
la realizacién de sus operaciones y en el manejo de DSS06 Procesos del los activos de
los recursos, efectivo y valores que tengan bajo su Neqocio informacion.
responsabilidad; 9
33.6 Las caracteristicas que deberan reunir los
sistemas de monitoreo y alarma, incluyendo los
indices de calidad y disponibilidad, asi como las DSSO1 Administrar las | DSS01.05 Gestionar
demas caracteristicas técnicas o tecnolégicas Operaciones las instalaciones
necesarias para la efectiva emision y transmision de
las sefiales e imagenes;
33.7 Los aspectos relativos a la seguridad de la Administrar la AP013.01
informacion, tales como la seguridad fisica, légica de | APO13 Sequridad Establecer y
redes y comunicacion, entre otros; 9 mantener un SGSI.
DSS06.03 Gestionar
33.8 Los criterios para la seleccion, reclutamiento y Administrar los | roles,
capacitacion del recurso humano, asi como para la Controles de responsabilidades,
- - . . DSS06 or
contratacion de servicios profesionales para brindar Procesos del privilegios de acceso
seguridad y proteccion a los establecimientos; Negocio y niveles de
autorizacion.
33.9 Los lineamientos y planes de capacitacién e
informacion al personal que labora en sus entidades - DSSOA"(.)G
especificamente respecto del entrenamiento en casc; DSS04 ARG (6L [PIe 2 0EEeD
pec P ey . Continuidad formacion en el plan
de siniestros o durante la comision de un delito, estos S
. . o de continuidad.
deberan actualizarse por lo menos una (1) vez al afio;
33.10 Los dispositivos, sistemas y procedimientos Administrar los | DSS05.05 Gestionar
para controlar la entrada y salida de los empleados de | DSSO05 | Servicios de el acceso fisico a los
la entidad; Seguridad activos de TI.
33.11 Los sistemas y procedimientos para controlar la Administrar los | DSS05.05 Gestionar
entrada y salida de clientes, proveedores y otros a las | DSSO05 | Servicios de el acceso fisico a los
instituciones financieras; Seguridad activos de TI.
33.12 Procedimientos relacionados con el manejo, églr?tlrr(])llset ga(;éos DSS06.06 Asegurar
custodia y resguardo de informacién relativa a los DSS06 Procesos del los activos de
clientes de las entidades financieras; vy, ' informacién.
Negocio
DSS04.03
33.13 Los planes de seguridad, emergencia, Desarrollar e
contingencia y continuidad de negocios de la entidad implementar una
financiera en caso de siniestros o actos delictivos, Administrar la. respuesta a la
cuya efectividad debera revisarse y probarse DSS04 continuidad del

mediante simulacros por lo menos una (1) vez al afio
dejando la constancia escrita de su ejecucion y
evaluacion.

Personal de seguridad

Continuidad

negocio.

DSS04.04 Ejercitar,
probar y revisar el
plan de continuidad.

22

34.1 Contar con empleados debidamente formados y
capacitados que tengan la responsabilidad de las
labores propias de un supervisor de seguridad
bancaria, quien tendra como tarea la direccion,
gestion o coordinacion de los planes y medidas de
seguridad;

DSS06

Administrar los
Controles de
Procesos del
Negocio

DSS06.03 Gestionar
roles,
responsabilidades,
privilegios de acceso
y niveles de
autorizacion.

95




23

24

25
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27

28

29

30

31

34.2 Contar con personal o agentes de seguridad que
custodiaran las instalaciones de la entidad en su
interior o exterior al momento de apertura del
establecimiento, durante el horario normal y diferido
de atencion al publico y hasta tanto se encuentren
empleados laborando. Ademas tendran la

Administrar los
Controles de

DSS06.03 Gestionar
roles,
responsabilidades,

responsabilidad de la revisién a los clientes, DSS06 Procesos del privilegios de acceso
proveedores y otras personas que ingresen al Negocio y niveles de
establecimiento; que podran ser personas contratadas autorizacion.
directa o indirectamente por la entidad financiera para
ejecutar esta funcién o personal de una empresa de
seguridad privada;
34.3 En aquellos casos donde las entidades APO10.01 Identificar
financieras contraten empresas de seguridad privada, Administrar los |V evaluar las
verificar que las mismas cumplan con los requisitos APO10 Proveedores relaciones y
establecidos por la ley que regula la materia y el contratos con
Ministerio del Interior; y, proveedores.
DSS06.03 Gestionar
34.4 Verificar que al personal o agente de seguridad égrr:llrrglset;aééos :gfsc;nsabili dades
le sean asignadas funciones especificas de seguridad | DSS06 Procesos del rivFi)Ie i0s de accéso
y por ninguna razén se les asignen otras funciones. Negocio 5 nivelgtlas de
autorizacion.
Bdvedas y cajas fuertes
35.1 Las boévedas, cajas fuertes y sus areas conexas
en que se deposite efectivo y valores son de acceso Administrar los
restringido, por lo que deben contar con elementos y Controles de DSS06.06 Asegurar
sistemas que proporcionen una adecuada seguridad y | DSS06 Procesos del los activos de
proteccion, tanto a su contenido como durante los Negocio informacién.
procedimientos de depésito o retiro de efectivo y/o 9
valores objeto de transportacion y resguardo;
Monitorear,
Evaluar y
35.2 Deben cumplir con estandares internacionales Valora_r e_l MEA03.(_)3_Conf|rmar
L - . MEAO3 | Cumplimiento | el cumplimiento de
para la construccion de bévedas, cajas fuertes y of
. . g A con requisitos externos.
puertas de boveda; y, cumplir con las caracteristicas Requerimientos
de alta seguridad segun los lineamientos y estandares Externos
internacionales. Ademas deberan mantener pélizas de Administrar 1os
seguro adecuadas; Controles de DSS06.06 Asegurar
DSS06 Procesos del !os actlv9§ EE
' informacion.
Negocio
35.3 Las puertas de las bovedas cuenten con relojes | DSS01 Admlnls_trar las | DS501.04 Gestionar
i : S Operaciones el entorno
de tiempo y sistemas de ventilacion; con sensores de Administrar 1os
humo, de movimiento, de vibracién; y, adicionalmente, Controles de DSS06.06 Asegurar
con botones de panico y sistemas de comunicacion DSS06 Procesos del los activos de
ubicados estratégicamente; Negocio informacién.
Administrar los
35.4 Las bovedas tengan camaras en la parte interior DSS06 Controles de E)ii?:gv(())i ggegurar
de la misma; Procesos del . -
! informacién.
Negocio
35.5 Las entidades financieras deben establecer -
procedimientos para el cierre y la apertura de las ﬁgg:::;sggr: lgel BAI05.05 Facilitar Ia
boévedas y para situaciones de emergencia, tales BAIO5 ) R
e . Cambio operacion y el uso.
como en el caso de asalto, siniestro o si una persona .
o . . Organizacional
permanece en su interior luego de su cierre; y,
BAI10.02 Establecer
35.6 Las cajas fuertes y los compartimentos que Administrar la |V mantener un
mantienen el efectivo de la reserva deben contar con BAI10 repositorio de

relojes de tiempo.

Sistemas de alarmas de robo e incendio
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Configuracion

configuracion y una
base de referencia.




36.1 Todas las instalaciones de las entidades
financieras, deben contar con sistemas de alarma

Administrar los

contra robo e incendio, enlazados por frecuencia de Controles de DSS06.06 Asegurar
radio o cable con centrales de monitoreo y respuesta; | DSS06 Procesos del los activos de
ademas, éstas deben estar comunicadas con la . informacién.
o ; Negocio
Policia Nacional, Cuerpo de Bomberos y empresas de
seguridad privada, si es el caso;
Monitorear,
Evaluar y
36.2 Los sistemas de alarma para los riesgos de robo Valorar e.I MEAOS.(.)3.Conf|rmar
: . ; . . MEAO3 | Cumplimiento | el cumplimiento de
deben cumplir con estdndares internacionales; -
con requisitos externos.
Requerimientos
Externos
36.3 Los sistemas de alarma deben verificarse
permanentemente, con la finalidad de garantizar el
funcionamiento correcto de los equipos y la prestancia
del personal encargado. Asi mismo, deben - .
confirmarse los sistemas de comunicacion con la DSS01 Adm|n|§trar las DS.801'05 Gestlonar
. . . ; Operaciones las instalaciones
Policia y las empresas de seguridad privada; y,
especialmente, con el personal de seguridad
encargado de la proteccion y los funcionarios y
directivos de la institucion financieras;
36.4 Cuando lo requiera la Superintendencia de
Bancos y Seguros y en las oficinas que determine, se
debera realizar un ejercicio de simulacro para probar
el sistema de seguridad y los planes para las
diferentes emergencias y contingencias: caso de 1A DSS04.04 Ejercitar,
. ; - NP Administrar la :
asalto, robo, incendio (previa coordinacion con la DSS04 P probar y revisar el
- . - Continuidad S
Policia Nacional, Cuerpo de Bomberos y Proteccion plan de continuidad.
Civil), amenaza de bombas, u otra eventualidad. De
estos ejercicios y demas evaluaciones se debe
mantener registros, incluyendo los informes de
eficiencia del sistema; y,
36.5 Todos los sistemas electrénicos, alarmas y
demas elementos de seguridad de la institucién
financiera deben estar operativos en todo momento, - DSS01.03
~ Administrar las ;
captar y grabar, tanto las sefales de alarma como las | DSS01 Supervisar la

escenas de hechos delictivos o siniestros. Estas
grabaciones seran proporcionadas sin costo a las
autoridades competentes que las requieran.
Sistemas de video vigilancia
37.1 Las instituciones financieras deben contar con un
namero adecuado de camaras fijas y movibles de
circuito cerrado de television con imagenes de alta
resolucion, equipadas con videograbadoras, disco

Operaciones

Administrar los

infraestructura de TI

duro o su equivalente en camaras fotograficas para la Controles de DSS06.06 Asegurar
toma de fotos instantdneas durante 24 horas. El DSS06 Procesos del los activos de
sistema de video vigilancia debe ser evaluado . informacién.
- . Negocio
permanentemente y mantener un registro actualizado
de sus niveles de operacion, a fin de garantizar su
correcto funcionamiento, la nitidez y fidelidad de las
imagenes;
37.2 Las camaras de ubicacion fija, como minimo Administrar los DSS06.06 Asegurar
deben cubrir adecuadamente los lugares de acceso al Controles de .
S o e S . DSS06 los activos de
publico y personal de la institucion financiera y las Procesos del . g
. - B . informacion.
cajas de atencion al publico; y, Negocio
37.3 Los sistemas de grabacion y almacenamiento de
imagenes deben garantizar el archivo de por lo menos Administrar las | DSS01.05 Gestionar
o . . DSS01 ; ; :
tres (3) meses de grabacién, a través de cintas, de Operaciones las instalaciones
discos de video digital (DVD) o cualquier otro sistema.
ARTICULO 38.- Las instituciones financieras Administrar los
2 A —_— DSS06.06 Asegurar
estableceréan estrictos procedimientos y hormas que Controles de .
) , DSS06 los activos de
regulen o prohiban, segiin sea el caso, el uso de Procesos del informacion

telefonia celular y cualquier otro mecanismo de

Negocio
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comunicacion desde el interior de sus instalaciones.

Complementariamente se instalard mecanismos
tecnolégicos inhibidores de comunicacion en el area Administrar los
designada para cajas y hall de cajas, que permitan Controles de DSS06.06 Asegurar
bloquear la comunicacion a través de celulares, DSS06 Procesos del los activos de
excluyendo la zona donde se encuentran instalados Negocio informacién.

los cajeros automaticos, cuando éstos se encuentren

fuera de las areas de atencion al publico.

Cajeros automaticos
39.1 Proteccion al teclado.- Contar en todo momento

Administrar los

con los dispositivos conocidos como "protectores de DSS06.06 Asegurar
B o S Controles de 3

teclado”, que de una manera efectiva impidan la DSS06 Procesos del los activos de

visibilidad al momento que el usuario digita su clave Negocio informacién.

personal;

39.2 Proteccién contra clonacion de tarjetas.-

Contar con dispositivos electrénicos y/o elementos

fisicos que impidan y detecten de manera efectiva la Administrar los

colocacion de falsas lectoras de tarjetas, con el fin de DSS06.06 Asegurar

X S . Por P Controles de .
evitar la clonacién de tarjetas de débito o de crédito, DSS06 Procesos del los activos de

ademas de los correspondientes mecanismos de Negocio informacién.
monitoreo en linea de las alarmas que generen los
dispositivos electronicos en caso de suscitarse
eventos inusuales;
39.3 lluminacién.- Los cajeros automaticos instalados Administrar los
en areas externas a las oficinas de las instituciones Controles de DSS06.06 Asegurar
financieras, deberan estar ubicados en zonas DSS06 Procesos del los activos de
suficientemente iluminadas que permitan la . informacién.

h N A . Negocio
visualizacién de toda actividad a su alrededor;
39.4 Programas de vigilancia en sitio.- Contar con
un programa regular de visitas al sitio donde se DSS01.03
encuentra instalado el cajero automatico, con la Administrar las ;

- ) . ' DSS01 . Supervisar la
finalidad de garantizar que no existan objetos Operaciones

~ i e . infraestructura de Tl
extrafios, dispositivos u otros mecanismos

sospechosos instalados en el cajero automatico;
39.5 Mecanismo de anclaje.- Los cajeros

Administrar los

automaticos deben asegurarse adecuadamente al Controles de DSS06.06 Asegurar
piso u otro soporte a fin de que dificulte su remocién, | DSS06 Procesos del los activos de

salvo el caso de aquellos que estén empotrados a la N ! informacién.

pared; egocio

39.6 Proteccion al software e informacién del DSS05.01 Proteger

contra software
malicioso (malware).

cajero automatico.- Disponer de un programa o
sistema de proteccién contra intrusos (Anti-malware)
gue permita proteger el software instalado en el cajero DSS05.02 Gestionar
automatico y que detecte oportunamente cualquier la seguridad de la
alteracion en su cddigo, configuracion y/o red y las conexiones.
funcionalidad. Asi mismo, se deberé instalar
mecanismos que sean capaces de identificar
conexiones no autorizadas a través de los puertos

Administrar los
DSSO05 | Servicios de
Seguridad

Administrar los

USB, comunicaciones remotas, cambio de los discos Controles de DSS06.06 Asegurar
duros y otros componentes que guarden o procesen DSS06 Procesos del los activos de
informacioén. En una situacion de riesgo deben emitir Negocio informacién.

alarmas a un centro de monitoreo o dejar inactivo al
cajero automatico hasta que se realice la inspeccion
por parte del personal especializado de la institucién;
39.7 Procedimientos para el mantenimiento
preventivo y correctivo en los cajeros
automaticos.- Disponer de procedimientos auditables
debidamente acordados y coordinados entre la
institucion y los proveedores internos o externos para | BAIO9
la ejecucion de las tareas de mantenimiento
preventivo y correctivo del hardware y software,
provision de suministros y recarga de dinero en las
gavetas. Las claves de acceso tipo “administrador” del

Administrar los | BAI09.02 Gestionar
Activos activos criticos
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sistema del cajero automatico deben ser Gnicas y
reemplazadas periddicamente;

39.8 Accesos fisicos al interior de los cajeros
automaticos.- Disponer de cerraduras de alta

tecnologia y seguridades que garanticen el acceso Administrar los | DSS05.05 Gestionar
controlado al interior del cajero automatico por parte DSSO05 | Servicios de el acceso fisico a los
del personal técnico o de mantenimiento que disponga Seguridad activos de TI.
de las respectivas llaves. Estas cerraduras deben
operar con llaves Unicas y no genéricas 0 maestras;
39.9 Reportes de nivel de seguridad de los
; . . L DSS05.07
cajeros- Comunicar oportunamente la informacion ;
), . i - Supervisar la
sobre los estandares de seguridad implementados en Administrar los | .

: e S . oy infraestructura para
los cajeros automaticos, incidentes de seguridad DSSO05 | Servicios de detectar eventos
(vandalismo y/o fraudes) identificados en sus cajeros Seguridad relacionados con la
automaticos y/o ambientes de software o hardware sequridad
relacionados; 9 )

39.10 Establecer los mecanismos y procedimientos
adecuados para: Administrar las | DSS01.05 Gestionar
A o . DSS01 ; ; )
39.10.1. Revisar periédicamente los anclajes, Operaciones las instalaciones
iluminacién y entorno del cajero automatico;
39.10.2. Abastecer de dinero permanentemente a los BAIO9 Administrar los | BAI09.02 Gestionar
cajeros automaticos; Activos activos criticos
39.10.3. Atender las alarmas generadas por los - .
dispositivos electrénicos de cgntrol instalgdos en los DSS01 Adm|n|§trar las DS‘.Q’Ol'OS Qestlonar
> AN Operaciones las instalaciones
cajeros automaticos; y,
Administrar los APOO07.03 Mantener
39.10.4. Contar con personal capacitado para la las habilidades y
- S L - APOO07 | Recursos ;
operacion y mantenimiento diario del cajero. H competencias del
umanos
personal.
39.11 Campafias de capacitacion a usuarios sobre
medidas preventivas y buen uso del sistema.-
Llevar a cabo campafias educativas para los usuarios - BAI08.04 Utilizar y
S . . Administrar el 7
acerca del uso, ubicacion y medidas de seguridad BAIO8 C S compartir el
- . . onocimiento -
pertinentes durante el uso del cajero, incluyendo la conocimiento.
colocacion de letreros alusivos a éstas en los recintos
de los cajeros; y,
39.12 Sistema de grabacion o archivo de
imagenes.- Las instituciones financieras deberan
mantener un archivo de cintas, de discos de video - .
digital (DVD) o cualquier otro sistema de grabacion o | DSS01 Aty g | JSEULEs Cesilioey

su equivalentes en camaras fotograficas que cubra
por lo menos noventa (90) dias de archivo de
imagenes.

Transporte de fondos y valores
40.1 Brindar apoyo a los clientes que solicitaren el

Operaciones

Administrar los

las instalaciones

servicio de seguridad para el retiro o depésito de DSS06.06 Asegurar
) ) Controles de .
dinero en efectivo, cuando se trate de altas sumas, DSS06 los activos de
- o o Procesos del . g
esta actividad la realizaran en coordinacion con la Negocio informacién.
Policia Nacional; 9
40.2 En lo relacionado a la recepcién y envio de
efectllvo. y valort,es,l efectuar en areas de acceso Administrar los DSS06.06 Asegurar
restringido al publico y por personal autorizado por la Controles de .
I . s : DSS06 los activos de
institucion, que eviten su exposicion a riesgos, Procesos del " iy
. ! . L . informacién.
debiendo incluirse estos procedimientos en los Negocio
“Manuales de seguridad y proteccion”;
40.3 En el traslado de fondos y valores, ser realizado
por empresas debidamente autorizadas, utilizando
vehiculos blindados que cuenten con ventilacion Administrar los
. s DSS06.06 Asegurar
adecuada, sistemas de comunicacion y personal de Controles de .
. ) . DSS06 los activos de
seguridad debidamente capacitado y entrenado. Las Procesos del informacion

instituciones deberan mantener actualizadas las fichas
con los nombres, firmas y fotografias del personal de
la empresa transportadora de fondos y valores;

Negocio
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40.4 Sin perjuicio de lo dispuesto en el numeral 40.5,
los vehiculos blindados utilizados para tales

transportaciones deberan cumplir con las normas MO,
A - . p . Evaluar y
técnicas determinadas en el articulo 9 del “Instructivo .
ara el control, funcionamiento, supervision del Valorar e.I MEAOS.(.)3.Conf|rmar
para e S s ' g MEAO3 | Cumplimiento | el cumplimiento de
servicio de seguridad movil en la transportacion de he
S e . con requisitos externos.
valores y las normas de blindaje internacionales que feef
. P : Requerimientos
deben cumplir los vehiculos blindados que prestan
e . . . Externos
este servicio”, contenido en el Acuerdo Ministerial No.
1580 de 8 de julio del 2010; vy,
40.5 Aquellos bancos o instituciones financieras que
requieran transportar por sus propios medios, fondos
y valores, deberan hacerlo en los vehiculos blindados
mencionados en el numeral 40.3; o, en su defecto en -
. . RO Administrar los
compartimentos de seguridad, cuya combinacion solo DSS06.06 Asegurar
. Controles de .
conozca el personal de la entidad encargado de DSS06 Procesos del los activos de
recibir dichos fondos y valores, en compaifiia de un informacién.

guardia de seguridad o personal de policia y dos (2)
funcionarios de la entidad. En este Ultimo caso, los
fondos y valores deben ser entregados en forma
directa a las bévedas y cajas fuertes.

Contrato de pdlizas de seguro
ARTICULO 41.- Las instituciones financieras
contrataran anualmente con las compafiias de seguro
privado, coberturas que aseguren a la entidad contra
fraudes generados a través de su tecnologia de la
informacion, sistemas telematicos, electrénicos o
similares, como minimo ante los siguientes riesgos:
41.1 Alteraciones de bases de datos;

41.2 Accesos a los sistemas informaticos y de
informacion de forma ilicita;

41.3 Falsedad informéatica;

41.4 Estafa informética;

41.5 Dafio informético; vy,

41.6 Destruccion a la infraestructura a las
instalaciones fisicas necesarias para la transmision,

recepcién o procesamiento de informacion.

DSS06

Negocio

Administrar los
Controles de
Procesos del
Negocio

DSS06.06 Asegurar
los activos de
informacion.
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ANEXO F: Mapeo de la norma de medidas de seguridad de la
SBS con la norma ISO/IEC 27005

Medidas minimas de seguridad

32.1.1. Incluyan la instalacién y funcionamiento de
dispositivos, mecanismos y equipos, con el objeto
de contar con la proteccién requerida en los
establecimientos, para clientes, empleados, publico
y patrimonio, estableciendo parametros de acuerdo
a la ubicacion del establecimiento;

9.1

Actividad

Descripcion
general del
tratamiento de
riesgos

Accion

Seleccionar los controles
para reducir, retener, evitar o
transferir los riesgos, y definir
un plan de tratamiento de
riesgos

Seleccionar los controles

32.1.2. En todo tiempo cuenten con sistemas de D:sgrrg;%g? para reducir, retener, evitar o
seguridad acordes con las disponibilidades 9.1 |9 . transferir los riesgos, y definir
P . tratamiento de !
técnicas del momento; riesdos un plan de tratamiento de
9 riesgos
32.1.3. Cuenten con areas seguras de iluminacion
adecuada y suficiente. En los lugares en donde se .
maneje efectivo, como bévedas, cajas, cajeros Descripcion Seleccmna.r 192 controle_s
automaticos au’tobancos y cons,ignata,rios general del PE0E. TEIUEl, [EEnE, EET O
y ; e 9.1 . transferir los riesgos, y definir
nocturnos, deberd reforzarse la iluminacién y tratamiento de .
. ) A - un plan de tratamiento de
seguridad, debiendo asegurar la iluminacion riesgos [ieSq0S
permanente de estos puntos ante un eventual corte 9
de suministro eléctrico;
L Seleccionar los controles
Descripcion . -
32.1.4. Mantengan controles de acceso al eneral del para reducir, retener, evitar o
establecimiento, en caso de que presten servicio al | 9.1 g . transferir los riesgos, y definir
. tratamiento de /
publico; . un plan de tratamiento de
riesgos .
riesgos
32.1.5. Las puertas de entrada a la entidad Seleccionar los controles
financiera deben estar equipadas con dos Descripcion ara reducir. retener. evitar o
cerraduras con llaves codificadas o de seguridad, a general del P RN ’ -
; : . 9.1 . transferir los riesgos, y definir
fin de requerir la presencia de dos personas al tratamiento de un plan de tratamiento de
momento de la apertura y cierre de sus riesgos riesp os
operaciones; g
32.1.6. Establezcan efectivos sistemas de L Seleccionar los controles
. S oo Descripcion ; q
seguridad y vigilancia en el interior de sus eneral del para reducir, retener, evitar o
instalaciones, con guardias de empresas de 9.1 tgratamiento de transferir los riesgos, y definir
seguridad privada, efectivos de la Policia Nacional riesgos un plan de tratamiento de
o personal de seguridad de la propia entidad; 9 riesgos
32.1.7. El area de cajas debera ser de acceso .
restringido al publico, al personal no autorizado de Descripcion Selecmonqr los controle_s
la entidad y estar ubi’cada de tal forma que se general del DR ElUEl [EEE, GET ©
minimicen los riesgos de que terceras personas 9.1 tratamiento de FEIEENT? (25 HESes, 7 AT
. 59 qu P . un plan de tratamiento de
realicen sustracciones de dinero u otras riesgos fiesaos
actividades ilicitas; y, 9
32.1.8. Garanticen el cumplimiento de la Seleccionar los controles
prohibicion de que los funcionarios del area de Descripcion . ;
- . : para reducir, retener, evitar o
cajeros porten teléfonos celulares, localizadores o general del . . -
. 9.1 . transferir los riesgos, y definir
beepers de uso personal. Se permite el uso de tratamiento de d
. o ; - un plan de tratamiento de
medios de comunicacion bajo el control y riesgos .
s . riesgos
supervision de la entidad.
Manuales y politicas de seguridad y
proteccion
33.1 Las politicas, normas, principios y procesos Descripcion Seleccmna_r los controle_s
- b para reducir, retener, evitar o
basicos conforme a los cuales las entidades general del . . -
- ; 9.1 . transferir los riesgos, y definir
bancarias deben formular sus medidas de tratamiento de .
. e - un plan de tratamiento de
seguridad y proteccion; riesgos .
riesgos
33.2 Las medidas minimas de seguridad Descripcion Seleccionar los controles
contenidas en el presente capitulo, precisando sus | 9.1 | general del para reducir, retener, evitar o

caracteristicas, y en su caso, dimensiones y
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tratamiento de

transferir los riesgos, y definir
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12

13

14

15

16

17

18

19

20

21

calidad de los materiales; riesgos un plan de tratamiento de
riesgos
L Seleccionar los controles
. . . Descripcion . -
33.3 Las demas medidas de seguridad que las :r?ecraﬁ%gl para reducir, retener, evitar o
entidades deseen adoptar como adicionales a las 9.1 tgratamiento de transferir los riesgos, y definir
contenidas en el presente capitulo; riesqos un plan de tratamiento de
9 riesgos
33.4 Los criterios para el disefio y construccion de .
- ; - L L Seleccionar los controles
sus establecimientos, incluyendo la instalacion, Descripcion T
funcionamiento y control de dispositivos, 91 general del tpransferir Ios, - os’ i
mecanismos, centros de procesos de datos y de | tratamiento de 90s. y
S S st > - un plan de tratamiento de
comunicacion y equipo técnico de proteccion para riesgos riesgos
la prestacion de los servicios que le corresponda;
33.5 Los procesos, sistemas y controles operativos Descripcion Seleccionar los controles
para la prevencion y deteccién de irregularidades eneral del para reducir, retener, evitar o
en la realizacion de sus operaciones y en el 9.1 tgratamiento de transferir los riesgos, y definir
manejo de los recursos, efectivo y valores que riesdos un plan de tratamiento de
tengan bajo su responsabilidad; 9 riesgos
33.6 Las caracteristicas que deberan reunir los .
sistemas de monitoreo y alarma, incluyendo los Descripcion SEIEEHOMED (08 Gomilts
indices de calidad y dis| onibilidr;ld asi como las eneral del PE0E. TEUEl, [EEnE, EET O
demas caracteristi():las tgcnicas 0 técnolé icas 9.1 tgratamiento de WEITEIE; 65 MEEEES, 1 SRl
g : L gicas - un plan de tratamiento de
necesarias para la efectiva emisién y transmision riesgos riesgos
de las sefiales e imagenes;
L Seleccionar los controles
. : Descripcion . -
33.7 Los aspectos relativos a la seguridad de la :r?gr;:%gl para reducir, retener, evitar o
informacion, tales como la seguridad fisica, I6gica 9.1 tgratamiento de transferir los riesgos, y definir
de redes y comunicacion, entre otros; riesaos un plan de tratamiento de
9 riesgos
. . . L leccionar | ntrol
33.8 Los criterios para la seleccion, reclutamiento y Descripcion SEIEEEE CILOSTERIl
capacitacion del recurso humano, asi como para la general del PE0E. TEIUEl, [EEnE, EET ©
- - ! . 9.1 . transferir los riesgos, y definir
contratacion de servicios profesionales para brindar tratamiento de .
. » =1 . - un plan de tratamiento de
seguridad y proteccion a los establecimientos; riesgos riesgos
33.9 Los lineamientos y planes de capacitacion e .
informacion al personal que labora en sus Descripcion Selecmonay los controle_s
. " para reducir, retener, evitar o
entidades, especificamente respecto del general del . . .
; . 9.1 . transferir los riesgos, y definir
entrenamiento en caso de siniestros o durante la tratamiento de un plan de tratamiento de
comision de un delito, estos deberan actualizarse riesgos riesp os
por lo menos una (1) vez al afio; 9
L Seleccionar los controles
. i . L Descripcion " ;
33.10 Los dispositivos, sistemas y procedimientos ::graﬁchI para reducir, retener, evitar o
para controlar la entrada y salida de los empleados | 9.1 tgratamiento de transferir los riesgos, y definir
de la entidad; fiesaos un plan de tratamiento de
9 riesgos
L Seleccionar los controles
. - Descripcion - ;
33.11 Los sistemas y procedimientos para controlar ::gr;:%gl para reducir, retener, evitar o
la entrada y salida de clientes, proveedores y otros | 9.1 9 . transferir los riesgos, y definir
LY ) - ) tratamiento de ;
a las instituciones financieras; [EST0S un plan de tratamiento de
9 riesgos
L Seleccionar los controles
. . . Descripcion - .
33.12 Procedimientos relacionados con el manejo, enerffl‘ del para reducir, retener, evitar o
custodia y resguardo de informacion relativa a los 9.1 |9 . transferir los riesgos, y definir
: : ) - . tratamiento de :
clientes de las entidades financieras; vy, riesqos un plan de tratamiento de
9 riesgos
33.13 Los planes de seguridad, emergencia,
contingencia y continuidad de negocios de la Descrincion Seleccionar los controles
entidad financiera en caso de siniestros o actos enerarf del para reducir, retener, evitar o
delictivos, cuya efectividad debera revisarse y 9.1 |9 transferir los riesgos, y definir

probarse mediante simulacros por lo menos una (1)
vez al afo dejando la constancia escrita de su
ejecucion y evaluacion.

tratamiento de
riesgos

un plan de tratamiento de
riesgos

Personal de seguridad
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23

24
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34.1 Contar con empleados debidamente formados
y capacitados que tengan la responsabilidad de las

Identificacion

Los controles existentes y

con relojes de tiempo.
Sistemas de alarmas de robo e incendio |

103

existentes

labores propias de un supervisor de seguridad 8.2 de controles planeados deben ser
bancaria, quien tendra como tarea la direccion, 1.4 existentes identificados
gestion o coordinacion de los planes y medidas de
seguridad;
34.2 Contar con personal o agentes de seguridad
que custodiaran las instalaciones de la entidad en
su interior o exterior al momento de apertura del
establecimiento, durante el horario normal y
diferido de atencidn al publico y hasta tanto se Identificacién | Los controles existentes y
encuentren empleados laborando. Ademas tendran | 8.2. de controles planeados deben ser
la responsabilidad de la revision a los clientes, 1.4 existentes identificados
proveedores y otras personas que ingresen al
establecimiento; que podran ser personas
contratadas directa o indirectamente por la entidad
financiera para ejecutar esta funcioén o personal de
una empresa de seguridad privada;
Establecer el criterio de
34.3 En aquellos casos donde las entidades Criterios aceptacion del riesgo
financieras contraten empresas de seguridad bésicos - considerando: el criterio de
privada, verificar que las mismas cumplan con los | 7.23 | Criterios de negocio, aspectos legales y
requisitos establecidos por la ley que regula la aceptacion del | regulatorios, operaciones,
materia y el Ministerio del Interior; y, riesgo tecnologia, finanzas, factores
sociales y humanitarios
B Criterios Desarro_l[ar el cr_iterio de
34.4 Verificar que al personal o agente de basicos - evaluacion del riesgo de la
seguridad le sean asignadas funciones especificas 7.22 | Criterios de organizacion, considerando
de seguridad y por ninguna razén se les asignen ' evaluacion del requerimientos legales y
otras funciones. riesgo regulatorios, y obligaciones
contractuales
Bdvedas y cajas fuertes
35.1 Las boévedas, cajas fuertes y sus areas
conexas en que se deposite efectivo y valores son El nivel de riesgo debe
de acceso restringido, por lo que deben contar con reducirse a través de la
elementos y sistemas que proporcionen una 9.2 Reduccion del seleccion de controles de
adecuada seguridad y proteccion, tanto a su "~ | riesgo modo que el riesgo residual
contenido como durante los procedimientos de sea acentable
depdsito o retiro de efectivo y/o valores objeto de P
transportacion y resguardo;
35.2 Deben cumplir con estandares internacionales Criterios Desarrollar el criterio de
para la construccion de bdvedas, cajas fuertes y bASiCos - evaluacion del riesgo de la
puertas de béveda; y, cumplir con las 7.22 | Criterios de organizacion, considerando
caracteristicas de alta seguridad segun los ’ evaluacion del requerimientos legales y
lineamientos y estandares internacionales. Ademas riesdo regulatorios, y obligaciones
deberdn mantener pdlizas de seguro adecuadas; 9 contractuales
35.3 Las puertas de las bovedas cuenten con
relojes de tiempo y sistemas de ventilacién; con 8.2 Identificacion | Los controles existentes y
sensores de humo, de movimiento, de vibracién; vy, 1' 4' de controles planeados deben ser
adicionalmente, con botones de panico y sistemas " | existentes identificados
de comunicacién ubicados estratégicamente;
35.4 Las bévedas tengan camaras en la parte 8.2. Ldeegnggtlzlec;n ;;Sn;gzgglgzs exrlls;eerrltes y
TrEEier @l [ e 1.4 existentes identificados
35.5 Las entidades financieras deben establecer lecci | |
procedimientos para el cierre y la apertura de las Descripcion e ecmgna_r ostcontro eg,t
boévedas y para situaciones de emergencia, tales 91 general del Frgﬁis;:rirulf)l ; rrieesenoesr, e\(ljleiirn(i)r
como en el caso de asalto, siniestro o si una "~ | tratamiento de un plan de tratan?ienytg de
persona permanece en su interior luego de su riesgos ries%os
cierre; y,
35.6 Las cajas fuertes y los compartimentos que 8.2 Identificacion | Los controles existentes y
mantienen el efectivo de la reserva deben contar 1' 4' de controles planeados deben ser

identificados




36.1 Todas las instalaciones de las entidades
financieras, deben contar con sistemas de alarma
contra robo e incendio, enlazados por frecuencia

de radio o cable con centrales de monitoreo y 8.2. | Identificacion | Las amenazas y su origen
respuesta; ademas, éstas deben estar 1.3 |de amenazas |deben ser identificados
comunicadas con la Policia Nacional, Cuerpo de
Bomberos y empresas de seguridad privada, si es
el caso;
o Desarrollar el criterio de

Criterios s .

36.2 Los sistemas de alarma para los riesgos de basicos - e"a'”"?‘c'of‘,de' resgo de la
. h N organizacion, considerando

robo deben cumplir con estandares 7.22 | Criterios de ; imientos legal
internacionales; evaluacion del | 'cauenmientos iegalies y

i regulatorios, y obligaciones

riesgo

contractuales

36.3 Los sistemas de alarma deben verificarse
permanentemente, con la finalidad de garantizar el
funcionamiento correcto de los equipos y la Identificacién Las vulnerabilidades que
prestancia del personal encargado. Asi mismo, 8.2. | de pueden ser explotadas por
deben confirmarse los sistemas de comunicacion 1' 5‘ vulnerabilidad | @Meénazas para dafiar los
con la Policia y las empresas de seguridad privada; ' es activos o la organizacion,
y, especialmente, con el personal de seguridad deben ser identificados
encargado de la proteccion y los funcionarios y
directivos de la institucién financieras;
36.4 Cuando lo requiera la Superintendencia de
Bancos y Seguros y en las oficinas que determine,
se debera realizar un ejercicio de simulacro para
probar el sistema de seguridad y los planes para
las diferentes emergencias y contingencias: caso 8.2 Identificacion | Los controles existentes y
de asalto, robo, incendio (previa coordinacion con 1' 4' de controles planeados deben ser
la Policia Nacional, Cuerpo de Bomberos y " | existentes identificados
Proteccion Civil), amenaza de bombas, u otra
eventualidad. De estos ejercicios y demas
evaluaciones se debe mantener registros,
incluyendo informes de eficiencia del sistema; y,
36.5 Todos los sistemas electrénicos, alarmas y
?emas_ elementos de segurldgd de la institucion o Las vulnerabilidades que
inanciera deben estar operativos en todo Identificacion d lotadas por
momento, captar y grabar, tanto las sefiales de 8.2. | de pueden ser explotadas p
alarma como las escenas de hechos delictivos o 1.5 | vulnerabilidad | 2Menazas para CEITED (0%

siniestros. Estas grabaciones seran
proporcionadas sin costo a las autoridades
competentes

gue las requieran.

| Sistemas de video vigilancia

37.1 Las instituciones financieras deben contar con

un ndmero adecuado de camaras fijas y movibles
de circuito cerrado de television con imagenes de
alta resolucion, equipadas con videograbadoras,
disco duro o su equivalente en camaras

es

Identificacion

activos o la organizacion,
deben ser identificados

Los controles existentes y

fotograficas para la toma de fotos instantaneas 8.2.
. . o - de controles planeados deben ser
durante 24 horas. El sistema de video vigilancia 14 . ; e
existentes identificados

debe ser evaluado permanentemente y mantener
un registro actualizado de sus niveles de
operacion, a fin de garantizar su correcto
funcionamiento, la nitidez y fidelidad de las
imagenes;
37.2 Las cdmaras de ubicacion fija, como minimo Identificacion L ITEREEeEs g

. pueden ser explotadas por
deben cubrir adecuadamente los lugares de 8.2. | de ~

o DT . amenazas para dafiar los
acceso al publico y personal de la institucion 1.5 | vulnerabilidad . Y
. . ) = N activos o la organizacion,
financiera y las cajas de atencion al publico; y, es . e

deben ser identificados

37.3 Los sistemas de grabacion y almacenamiento
de imagenes deben garantizar el archivo de por lo 8.2 Identificacion | Los controles existentes y
menos tres (3) meses de grabacion, a través de 1' 4' de controles planeados deben ser

cintas, de discos de video digital (DVD) o cualquier
otro sistema.

existentes

identificados

104




ARTICULO 38.- Las instituciones financieras
estableceran estrictos procedimientos y normas
que regulen o prohiban, segun sea el caso, el uso
de telefonia celular y cualquier otro mecanismo de
comunicacion desde el interior de sus
instalaciones.

8.2.

1.4

Identificacion
de controles
existentes

Los controles existentes y
planeados deben ser
identificados

Complementariamente se instalard mecanismos
tecnolégicos inhibidores de comunicacion en el
area designada para cajas y hall de cajas, que
permitan bloquear la comunicacion a través de
celulares, excluyendo la zona donde se encuentran
instalados los cajeros automaticos, cuando éstos
se encuentren fuera de las areas de atencion al
publico.

Cajeros automaticos
39.1 Proteccién al teclado.- Contar en todo
momento con los dispositivos conocidos como

8.2.

1.4

Identificacion
de controles
existentes

Reduccion del

Los controles existentes y
planeados deben ser
identificados

El nivel de riesgo debe
reducirse a través de la

"protectores de teclado”, que de una manera 9.2 fiesao seleccion de controles de
efectiva impidan la visibilidad al momento que el g modo que el riesgo residual
usuario digita su clave personal; sea aceptable
39.2 Proteccidn contra clonacién de tarjetas.-
Contar con dispositivos electrénicos y/o elementos
fisicos que impidan y detecten de manera efectiva El nivel de riesgo debe
la colocacion de falsas lectoras de tarjetas, con el Reduccion del reducirse a través de la
fin de evitar la clonacién de tarjetas de débito o de | 9.2 riesdo seleccién de controles de
crédito, ademas de los correspondientes 9 modo que el riesgo residual
mecanismos de monitoreo en linea de las alarmas sea aceptable
que generen los dispositivos electrénicos en caso
de suscitarse eventos inusuales;
39.3 lluminacién.- Los cajeros automaticos
instalados en areas externas a las oficinas de las 8.2 Identificacion | Los controles existentes y
instituciones financieras, deberan estar ubicados 1. 4' de controles planeados deben ser
en zonas suficientemente iluminadas que permitan "7 | existentes identificados
la visualizacion de toda actividad a su alrededor;
39.4 Programas de vigilancia en sitio.- Contar
con un programa regular de visitas al sitio donde se e, .
encuentra instalado el cajero automatico, con la 8.2. :jdeeggfr:(t:%?;osn L%Snggzgglszsgr'lséi?tes y
finalidad de garantizar que no existan objetos 14 existentes iF:jentifica dos
extrafios, dispositivos u otros mecanismos
sospechosos instalados en el cajero automatico;
39.5 Mecanismo de anclaje.- Los cajeros El nivel de riesgo debe
automaticos deben asegurarse adecuadamente al Reduccion del reducirse a través de la
piso u otro soporte a fin de que dificulte su 9.2 [ieSa0 seleccion de controles de
remocion, salvo el caso de aquellos que estén 9 modo que el riesgo residual
empotrados a la pared; sea aceptable
39.6 Proteccion al software e informacion del
cajero automatico.- Disponer de un programa o
sistema de proteccién contra intrusos (Anti-
malware) que permita proteger el software
instalado en el cajero automatico y que detecte
oportunamente cualquier alteracion en su cédigo, El nivel de riesgo debe
configuracion y/o funcionalidad. Asi mismo, se reducirse a través de la
deberé instalar mecanismos que sean capaces de 9.2 Reduccion del By

. seleccion de controles de

identificar conexiones no autorizadas a través de
los puertos USB, comunicaciones remotas, cambio
de los discos duros y otros componentes que
guarden o procesen informacién. En una situacion
de riesgo deben emitir alarmas a un centro de
monitoreo o dejar inactivo al cajero automatico
hasta que se realice la inspeccidon por parte del
personal especializado de la institucion;

riesgo

modo que el riesgo residual
sea aceptable

105




48

49
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39.7 Procedimientos para el mantenimiento
preventivo y correctivo en los cajeros
automaticos.- Disponer de procedimientos
auditables debidamente acordados y coordinados
entre la institucion y los proveedores internos o

Identificacion

Los controles existentes y

externos para la ejecucion de las tareas de ?i de controles planeados deben ser
mantenimiento preventivo y correctivo del hardware | =" | existentes identificados
y software, provisién de suministros y recarga de
dinero en las gavetas. Las claves de acceso tipo
“administrador” del sistema del cajero automatico
deben ser Unicas y reemplazadas periddicamente;
39.8 Accesos fisicos al interior de los cajeros
automaticos.- Disponer de cerraduras de alta . .
tecnologia y seguridades que garanticen el acceso = ”'V.e' de resgo gere
L : - - reducirse a través de la
controlado al interior del cajero automatico por 9.2 Reduccion del seleccion de controles de
parte del personal técnico o de mantenimiento que "~ | riesgo modo aue el riesao residual
disponga de las respectivas llaves. Estas d go residua
cerraduras deben operar con llaves Unicas y no SR R
genéricas 0 maestras;
39.9 Reportes de nivel de seguridad de los
cajeros- Comunicar oportunamente la informacion
sobre los estandares de seguridad implementados 8.2 Identificacion | Los controles existentes y
en los cajeros automaticos, incidentes de 1. 4' de controles planeados deben ser
seguridad (vandalismo y/o fraudes) identificados en | =" | existentes identificados
Sus cajeros automaticos y/o ambientes de software
o hardware relacionados;
39.10 Establecer los mecanismos y procedimientos e .
adecuados para: 8.2 Identificacion | Los controles existentes y
39.10.1. Revisar periddicamente los anclajes, 1.4 de. ol _planegdos deben ser
S . L existentes identificados
iluminacion y entorno del cajero automatico;
39.10.2. Abastecer de dinero permanentemente a NA
los cajeros automaticos;
Descripcion Selecciona_r los controle_s
39.10.3. Atender las alarmas generadas por los eneral del para reducir, retener, evitar o
dispositivos electronicos de control instalados en 9.1 ?ratamiento de transferir los riesgos, y definir
los cajeros automaticos; y, riesgos un plan de tratamiento de
riesgos
o Desarrollar el criterio de
Criterios iy .
. bASICOS - evalua}mon,del riesgo de la
39.10.4. Contar con personal capacitado para la 7.22 | Criterios de organizacion, considerando
operacion y mantenimiento diario del cajero. ' i requerimientos legales y
evaluacion del . getiss
i regulatorios, y obligaciones
riesgo
contractuales
39.11 Campaiias de capacitacion a usuarios
sobre medidas preventivas y buen uso del El nivel de riesgo debe
sistema.- Llevar a cabo campafias educativas para Reduccion del reducirse a través de la
los usuarios acerca del uso, ubicacion y medidas 9.2 riesao seleccion de controles de
de seguridad pertinentes durante el uso del cajero, 9 modo que el riesgo residual
incluyendo la colocacién de letreros alusivos a sea aceptable
éstas en los recintos de los cajeros; y,
39.12 Sistema de grabacién o archivo de
imagenes.- Las instituciones financieras deberan
mantener un archivo de cintas, de discos de video 8.2 Identificacion | Los controles existentes y
digital (DVD) o cualquier otro sistema de grabacion 1' 4' de controles planeados deben ser

0 su equivalentes en camaras fotograficas que
cubra por lo menos noventa (90) dias de archivo de
imagenes.

Transporte de fondos y valores
40.1 Brindar apoyo a los clientes que solicitaren el
servicio de seguridad para el retiro o depésito de
dinero en efectivo, cuando se trate de altas sumas,
esta actividad la realizaran en coordinacion con la
Policia Nacional;

9.2

existentes

Reduccion del
riesgo

identificados

El nivel de riesgo debe
reducirse a través de la
seleccion de controles de
modo que el riesgo residual
sea aceptable
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40.2 En lo relacionado a la recepcion y envio de
efectivo y valores, efectuar en areas de acceso
restringido al publico y por personal autorizado por

Reduccion del

El nivel de riesgo debe
reducirse a través de la

et . s . 9.2 | . seleccion de controles de
la institucion, que eviten su exposicion a riesgos, riesgo f .
. - ! o modo que el riesgo residual
debiendo incluirse estos procedimientos en los
. f -, sea aceptable
Manuales de seguridad y proteccién”;
40.3 En el traslado de fondos y valores, ser
realizado por empresas debidamente autorizadas,
utilizando vehiculos blindados que cuenten con
ventilacién adecuada, sistemas de comunicacion y 8.2 Identificacion | Los controles existentes y
personal de seguridad debidamente capacitado y 1' 4' de controles planeados deben ser
entrenado. Las instituciones deberan mantener "7 | existentes identificados
actualizadas las fichas con los nhombres, firmasy
fotografias del personal de la empresa
transportadora de fondos y valores;
40.4 Sin perjuicio de lo dispuesto en el numeral
40.5, los vehiculos blindados utilizados para tales
transportaciones deberan cumplir con las normas Desarrollar el criterio de
técnicas determinadas en el articulo 9 del Criterios L .
“Instructivo para el control, funcionamiento basicos - evalugmon del resgo de la
L a J . g N organizacion, considerando
supervision del servicio de seguridad mévil en la 7.22 | Criterios de o
- o . requerimientos legales y
transportacién de valores y las hormas de blindaje evaluacién del . S
. . . . . regulatorios, y obligaciones
internacionales que deben cumplir los vehiculos riesgo
. ., - contractuales
blindados que prestan este servicio”, contenido en
el Acuerdo Ministerial No. 1580 de 8 de julio del
2010;y,
40.5 Aquellos bancos o instituciones financieras
que requieran transportar por sus propios medios,
fondos y valores, deberan hacerlo en los vehiculos
blindados mencionados en el numeral 40.3; o, en . .
: . El nivel de riesgo debe
su defecto en compartimentos de seguridad, cuya reducirse a través de la
combinacién solo conozca el personal de la entidad Reduccion del 2
9.2 seleccién de controles de

encargado de recibir dichos fondos y valores, en
compafiia de un guardia de seguridad o personal
de policia y dos (2) funcionarios de la entidad. En
este Ultimo caso, los fondos y valores deben ser
entregados en forma directa a las bévedas y cajas
fuertes.

Contrato de poélizas de seguro

ARTICULO 41.- Las instituciones financieras
contrataran anualmente con las compariias de
seguro privado, coberturas que aseguren a la
entidad contra fraudes generados a través de su
tecnologia de la informacion, sistemas telematicos,
electrénicos o similares, como minimo ante los
siguientes riesgos:

41.1 Alteraciones de bases de datos;

41.2 Accesos a los sistemas informaticos y de
informacion de forma ilicita;

41.3 Falsedad informéatica;

41.4 Estafa informatica;

41.5 Dafio informatico; y,

41.6 Destruccion a la infraestructura a las
instalaciones fisicas necesarias para la
transmision, recepcion o procesamiento de
informacion.

9.5

riesgo

Transferencia
del riesgo

modo que el riesgo residual
sea aceptable

El riesgo debe ser
transferido a un tercero que
pueda gestionar mas
efectivamente un riesgo
particular, dependiendo de la
evaluacion del riesgo
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ANEXO G: Cuestionario de aplicacion de buenas practicas de

Gobierno de TI

CUESTIONARIO SOBRE BUENAS PRACTICAS DE
GOBIERNO DE TI*°

OBJETIVO: Identificar el nivel de aplicacion de buenas practicas sobre Gobierno
Corporativo de la tecnologia de la informacion, de acuerdo al tipo y tamafio de institucion.
Tiempo estimado: 6 a 10 minutos

El cuestionario es anénimo y confidencial, pero si gusta conocer los resultados consolidados
de este cuestionario puede solicitarlos a kcoronel2009@gmail.com

Con una"X", sefale el pais en que se encuentra su organizacion:

X | Ecuador

Peru, Colombia, Uruguay, Paraguay, Panama, Costa Rica

Argentina, Chile, Brasil, EEUU, México, Canada

Guatemala, Belice, Honduras, Nicaragua, El Salvador

Venezuela, Bolivia, Guayanas, Cuba, Rep. Dominicana, Haiti

Europa, Asia

Otro

Actividad econémica principal a la que se dedica su organizacion:

Industria

Comercio

X | Servicios financieros, contables, auditoria y supervision

Seguros y reaseguros privados y seguridad social

Logistica corporativa

Tecnologia y comunicaciones

Marketing, comunicacion social, recursos humanos

Salud, medicina y bienestar personal

Otros servicios profesionales

Por favor indique el tamafio de su organizacién en Activos de sus estados financieros:

(en délares)

De $400 a $1,100,000

De $1,100,001 a $9,600,000

De $9,600,001 a $500,000,000

De $500,000,001 a $2,000,000,000

X | Mas de $2,000,000,000 (dos mil millones)

Para las siguientes afirmaciones, por favor marque con una "X" el nivel de aplicacion
en su organizacion:

%0 os valores registrados en este cuestionario fueron colocados como ejemplos de cémo debe ser llenado el
formulario, por una institucion financiera ecuatoriana grande; sin embargo, el mismo podria ser llenado por

cualquier tipo de institucion de cualquier nacionalidad.
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~N~No ook WwWwDNE O

La administracion no esta consciente de esta buena practica
La administracion esta consciente pero no tiene voluntad para implementarla
La voluntad para implementar la buena practica existe, pero no se ha planificado

Se ha planificado e iniciado la implementacion

La implementacion esta avanzando conforme se planificé

La buena practica estad implementada y se reciben los beneficios esperados
Se miden los resultados para conocer desviaciones y se las gestiona

Su ejecucioén esta optimizada, de forma sistematizada

En la columna "Impacto”, indigque si una falla en la practica sugerida tendria consecuencias
de impacto alto, medio o bajo en el negocio

Nivel de aplicacién

Buenas précticas de Gobierno de Tl

Se toman en cuenta las capacidades y competencias de
todas las partes interesadas internas: directivos, gerentes
de proyectos, socios, reclutadores, desarrolladores,
técnicos de TI, etc., para que sean asignados y asuman
los diferentes roles en la organizacion

Impa |
cto

Alto

Se toman en cuenta las capacidades y competencias de
todas las partes interesadas externas: competidores,
proveedores, reguladores, auditores externos, financistas,
etc., para la ejecucion de los procesos y proyectos de la
organizacion

Alto

La organizacion ha establecido principios y politicas de
comportamiento para su personal, cuyo cumplimiento es
evaluado periédicamente

Alto

El disefio de los procesos de la organizacién recoge las
necesidades de provision de informacion, ejecucion,
control y rendicion de cuentas de las partes interesadas
internas y externas

Medi

La estructura organizacional esta formalmente
documentada, y refleja los niveles de autoridad y
responsabilidad para la toma de decisiones, apoyo y
asesoria que requiere la organizacion para el logro de sus
objetivos

Alto

Esté formalmente aprobado y difundido a todo el personal
un cédigo de ética organizacional, o un documento
equivalente, que se alinea con los principios y valores por
los cuales la empresa subsiste

Alto

Estan identificados y documentados los productores,
custodios y consumidores de datos o informacién,
internos y externos, y los niveles de acceso que deben
tener.

Alto

Estan identificados todos los servicios, infraestructura,
tecnologia y aplicaciones que requieren los procesos de
negocio, asi como sus niveles de servicio esperados

Alto

Existe un modelo estratégico de toma de decisiones para
que las Tl sean efectivas y estén alineadas con el entorno
externo e interno de la organizacion

Alto

10

Existe un nimero suficiente de roles, responsabilidades y
autoridades que participan en un Comité Institucional
para gestionar el negocio y las tecnologias de forma
adecuada

Alto

11

Periédicamente se generan reportes del Gobierno de Tl a
un Comité institucional y/o al Directorio o Consejo de
Administracion

Alto

12

Previo a realizar una inversién en Tl, se analiza el valor
que dicha inversion otorgara al negocio

Alto
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13

Periédicamente, se evalla el porcentaje del valor
esperado que se ha obtenido de las inversiones en Tl

Alto

14

El umbral de riesgo del negocio esta identificado y
comunicado

Medi

15

Se conoce el porcentaje de riesgos de Tl que exceden el
umbral de riesgos definido y se los gestiona
oportunamente

Alto

16

Previo a la asignacién de recursos a proyectos y
procesos, se identifican los ahorros y beneficios que se
lograran a través de la utilizacién éptima de los recursos

Alto

17

Estan establecidos principios de gestion de recursos; se
identifica periédicamente el nimero de desviaciones y
excepciones y se los gestiona oportunamente

Alto

18

Periédicamente se generan reportes informativos para las
partes interesadas, seglin se analizan sus necesidades
(transparencia)

Alto

19

La elaboracién de informes para las partes interesadas es
completa, oportuna y precisa

Alto

20

Se ha definido y se mantiene actualizado un conjunto
eficaz de politicas, estandaresy otros elementos
catalizadores de la Tl

Alto

21

Todas las partes interesadas tienen conocimiento de las
politicas de Tl y de como deberian implementarse

Medi

22

La estrategia de Tl esté alineada con la estrategia del
negocio

Alto

23

Existe conciencia de la estrategia de Tl y una clara
asignacioén de responsabilidades para su entrega

Alto

24

Del plan estratégico de Tl se pueden derivar objetivos a
corto plazo claros, concretos, y trazables, que se pueden
traducir en planes operativos

Alto

25

La arquitectura de la organizacion esta definida mediante
una descripcién de alto nivel de las arquitecturas actual y
objetivo, cubriendo los dominios de negocio, informacién,
datos, aplicaciones y tecnologia

Alto

26

Se utiliza el marco de arquitectura de empresa y una
metodologia comun, asi como un repositorio de
arquitectura integrado, con el fin de permitir la
reutilizacién de eficiencias dentro de la empresa

Alto

27

La innovacion se permite y se promueve, y forma parte de
la cultura de la empresa.

Alto

28

Los objetivos de la empresa se cumplen por la mejora de
los beneficios de la calidad y/o la reduccién de costos,
como resultado de la identificacion e implementacion de
soluciones innovadoras

Alto

29

Se ha definido una mezcla apropiada de inversion
alineada con la estrategia corporativa, considerando al
menos: costos, retorno de la inversion, beneficios, y
riesgos.

Alto

30

Se evallan y priorizan los casos de negocio de
programas y proyectos antes de que se asignen los
fondos

Alto

31

La estructura organizacional y las relaciones de Tl son
flexibles y dan
respuesta agil

Alto

32

Se mantienen y desarrollan las competencias y
habilidades del personal

Alto

33

Los recursos humanos son gestionados eficaz y
eficientemente, en cuanto a su suficiencia, adecuacién y
evaluacion

Alto

34

Las estrategias, planes y requisitos de negocio estan
documentados y aprobados, y bien entendidos por el
personal de TI

Alto

35

Existen buenas relaciones entre la empresay las Tl

Alto
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36 Periddicamente, se evalla el rendimiento de los X Alto
proveedores segun los requisitos acordados
El riesgo de los proveedores se evalla y trata

37 adecuadamente X Alto

38 Se definen requisitos de calidad para procesos y X Medi
proyectos o]

39 Las partes interesadas estan satisfechas con la calidad X Alto
de los servicios y las soluciones de Tl
Los riesgos tecnoldgicos estan identificados de manera

40 |objetiva, y son analizados, gestionados y reportados a las X Alto
partes interesadas
Las acciones de gestion de riesgos estan efectivamente

41 implementadas X Alto

42 Las partes interesadas relevantes estan comprometidas X Medi
con los programas y los proyectos 0
Se planifica la viabilidad, el alcance y los resultados de

43 | los programas y proyectos de TI, y estan alineados con X Alto
los objetivos corporativos
Se realizan revisiones frecuentes que garantizan que las

a4 actividades de los programas y proyectos se ejecutan de X Alto
acuerdo a los planes, y se gestionan oportunamente las
desviaciones

45 Los requerimientos funcionales y técnicos del negocio X Alto
reflejan las necesidades y expectativas de la organizacién
Las soluciones propuestas por Tl satisfacen los

46 requerimientos funcionales, técnicos y de cumplimiento X Alto
del negocio, asi como sus objetivos de rentabilidad y de
riesgos
Ante un nuevo cambio organizacional, se conforma un

47 | equipo de implementacion competente y habilitado para X Alto
conducir el cambio
El cambio deseado es comprendido y aceptado por las

48 | partes interesadas, y se lo integra a los procesos de la X Alto
organizacion, de modo que sea sostenible en el tiempo
Se ha establecido el tipo de conocimiento que debe ser

49 | difundido entre las partes interesadas, y se han X Alto
identificado y clasificado sus fuentes de informacion
El conocimiento es actualizado, utilizado y compartido,

50 R X Alto
como parte de la cultura de la organizacion
Los procesos de la organizacion cuentan con objetivos y

51 métricas aprobadas por las partes interesadas, cuyo X Alto
cumplimiento es monitoreado periédicamente de forma
efectiva
Los informes acerca del rendimiento y conformidad de los

52 | procesos son Utiles y se entregan a tiempo a las X Alto
instancias de revision internas
Se proporciona aseguramiento independiente, interno o

53 | externo, de que el sistema de control interno es operativo X Alto
y efectivo
Los procesos, recursos e informacién cumplen con los

54 | requisitos del sistema de control interno de la empresa, y X Alto
las deficiencias son identificadas y comunicadas

55 La totalidad de los requisitos externos de cumplimiento se X Medi
identifican oportunamente (o]

56 Los requisitos externos de cumplimiento son tratados X Medi
adecuadamente y dentro de los plazos exigidos 0

0O 0 0 7 19 24 6 O
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Nivel de aplicacion de buenas practicas de Gobierno de Tl

Fuente: ISACA Elaborado por: Katalina Coronel Hoyos

Como se puede observar, el promedio ponderado del nivel de aplicacion de estas
buenas practicas para este ejemplo es de 4.52, lo cual debe ser interpretado de acuerdo

con la escala con la que el mismo fue obtenido, es decir:

La administracion no esta consciente de esta buena practica

La administracién esta consciente pero no tiene voluntad para implementarla

La voluntad para implementar la buena practica existe, pero no se ha planificado
Se ha planificado e iniciado la implementacion

La implementacion esta avanzando conforme se planifico

La buena practica esta implementada y se reciben los beneficios esperados

Se miden los resultados para conocer desviaciones y se las gestiona

~N o o~ N B O

Su ejecucion esta optimizada, de forma sistematizada
En este caso, un promedio de 4.52 refleja un alto nivel de implementacion de buenas

practicas, influido por un buen numero de ellas que se encuentran implementadas y

generando beneficios, y una pequefia porcidon que son medidas periddicamente.
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ANEXO H: Activos de instituciones financieras por rangos

El objetivo de la segmentacion de los activos de las instituciones financieras es
determinar los rangos en los que se puede clasificar a las entidades de acuerdo con su
tamafio, ya que ello implicaria la existencia de semejanzas en sus caracteristicas de
capacidad, tales como numero de clientes, cobertura geogréfica, nimero de productos, y
especialmente su infraestructura operativa y tecnolégica. Se incluye bancos privados,
cooperativas, mutualistas, sociedades financieras, financieras publicas y tarjetas de

crédito.

TIPO ENTIDAD ACTIVOS | DIFERENCIAS

5,953.88
703.27
1,369.12
44.41
440.36
1,298.25
632.73
171.29
31.40
5,979.77
615.32
218.41
336.91
952.16
3,102.33
263.35
689.27
1,095.94
394.70
893.30
52.50
2,313.68
795.76
1,448.51
1,028.74
5,313.99
4,719.81

COOP | CONSTRUCCION COMERCIO Y PRODUCCION LTDA 49,614.98

BPRI | BP FINCA 51,792.39 2,177.41
BPRI |BP D-MIRO S.A. 55,298.55 3,506.16
COOP | CACPE PASTAZA 56,519.78 1,221.23
SOCF | VAZCORP 62,282.67 5,762.89
COOP | SAN JOSE 62,649.44 366.76
COOP | TULCAN 69,115.02 6,465.59
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COOP | PABLO MUNOZ VEGA 69,552.15 437.13
COOP | CACPE BIBLIAN 71,748.71 2,196.56
COOP | SANTA ROSA 72,527.99 779.28
TCRE | INTERDIN 81,188.32 8,660.33
COOP | CODESARROLLO 82,324.88 1,136.56
COOP | CAMARA DE COMERCIO DE AMBATO 85,831.28 3,506.40
COOP | 23 DE JULIO 86,334.82 503.54
COOP | ALIANZA DEL VALLE 97,676.50 11,341.68
COOP | ATUNTAQUI 97,762.60 86.10
COOP | 15 DE ABRIL 97,793.53 30.93
COOP | EL SAGRARIO 103,835.70 6,042.16
MUT | AZUAY 103,898.54 62.84
COOP | ANDALUCIA 112,157.92 8,259.39
COOP | MUSHUC RUNA 127,091.29 14,933.37
SOCF | UNIFINSA 129,482.09 2,390.80
COOP | CACPECO 130,563.70 1,081.60
BPRI | BP CAPITAL 147,183.65 16,619.96
BPRI | BP TERRITORIAL 150,268.38 3,084.73
BPRI | BP COOPNACIONAL 156,561.30 6,292.92
BPRI | BP AMAZONAS 158,604.56 2,043.27
COOP | SAN FRANCISCO 166,815.58 8,211.02
COOP | RIOBAMBA 179,466.57 12,650.99
COOP | MEGO 191,672.47 12,205.90
COOP | OSCUS 193,760.32 2,087.84
COOP | COOPROGRESO 231,838.05 38,077.73
TCRE | PACIFICARD 245,164.25 13,326.19
COOP | 29 DE OCTUBRE 266,189.26 21,025.01
FPUB | BANCO ECUATORIANO DE LA VIVIENDA 267,692.46 1,503.20
COOP | JARDIN AZUAYO 299,366.17 31,673.71
BPRI | BP SOLIDARIO 394,757.51 95,391.34
BPRI |BP LOJA 409,232.77 14,475.26
MUT PICHINCHA 411,961.83 2,729.06
BPRI | BP UNIBANCO 415,244.60 3,282.77
BPRI | BP PROCREDIT 447,474.57 32,229.97

76,320.76
15,895.71
32,377.98
38,112.31
132,052.18
471,030.31
85,818.72
402,591.42
73,941.93
343,201.40
105,207.17
375,096.43
2,025.24

740,966.44
4,750,595.85

Fuente: SBS, Boletines mensuales
Elaborado por: Katalina Coronel Hoyos
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