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RESUMEN 

 

 

 

Actualmente, un aspecto clave tanto para usuarios como operadores de redes de 

comunicaciones es garantizar la calidad del servicio prestado en las redes de datos 

y servicios asociados. Para ello es necesario formalizar medidas que permitan 

comprobar que las redes están proporcionando el servicio contratado. Este 

performance debe ser traducido en indicadores de gestión apuntalados para 

alcanzar la estrategia de la institución.  El presente proyecto describe la 

monitorización de red basada en protocolo SNMP generadores de indicadores de 

gestión consumidos por el Balanced ScoreCard BSC. 
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CAPÍTULO I 

INTRODUCCIÓN 

 

A inicios de los años 80 se observó un gran crecimiento en el área del desarrollo de 

redes. Como las compañías se daban cuenta del costo, beneficio y productividad 

que se obtenía con la tecnología, estas empezaron a agrandarse para expandir sus 

redes actuales. Este crecimiento rápidamente se incrementaba a la par de las 

nuevas tecnologías que aparecían en el mercado. En esos años muchas de estas 

compañías experimentaron problemas crecientes por el desarrollo de redes no 

compatibles en su época. 

 

El problema presentado con la expansión fue que cada red requería de su propio 

grupo de expertos, los requerimientos de personal para grandes redes 

heterogéneas1 crearon una gran crisis para muchas organizaciones. La existencia 

de dispositivos de comunicaciones dispersos sobre los que se implementan e 

interconectan todas estas redes y los enlaces de comunicaciones para el acceso a 

servicios avanzados de telecomunicaciones, obligan a disponer de sistemas de 

gestión para la configuración, supervisión, diagnóstico y mantenimiento de todos 

estos dispositivos. 

 

Desde aquel momento, la evolución en las técnicas de red va a la par con la 

evolución de las tecnologías que permiten la propia evolución de las redes. Es por 

esto que este progreso tecnológico ha conducido al desarrollo de las redes de 

                                                            
1 Red Heterogénea: es aquel que se encuentra compuesto por hardware con características  físicas 
distintas entre  sí, y  software  con  características operativas distintas entre  sí, pero que  se pueden 
comunicar utilizando medios comunes.   
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comunicación de datos en las organizaciones, sobre las cuales se asientan muchos 

de sus sistemas de gestión. La ISO (International Organization for Standardization) 

define la Gestión de Red como: "El conjunto de elementos de control y supervisión 

de los recursos que permiten que la comunicación tenga lugar sobre la red" [1]. 

Dentro de los elementos de gestión de red se encuentra el protocolo SNMP2, 

creado por la IETF3, este protocolo trabaja a nivel de aplicación y es usado para 

manejar todo tipo de elementos de red basándose en varios datos enviados y 

recibidos. 

 

SNMP utiliza una estructura de agentes en todos los elementos que administra y se 

lo emplea para configurar dispositivos remotos, supervisar el rendimiento, detectar 

fallos y errores de enlaces, auditar usos de red, entre otros. Con esta información 

emitida por el protocolo SNMP pueden construirse indicadores de gestión que 

permitan ser consumidos para generar metas dirigidas a los objetivos y 

perspectivas estratégicas, ofreciendo la posibilidad de tomar decisiones mediante la 

utilización de un “Tablero de Comando y Control” como la metodología de Gestión 

Estratégica “Balanced ScoreCard” conocida como BSC4. 

 

El BSC es una metodología de gestión estratégica que permite ver el rendimiento 

institucional de una organización basado en cuatro perspectivas: 

• Perspectiva del Desarrollo Humano y Tecnológico 

• Perspectiva de Procesos Internos 

• Perspectiva del Cliente 

                                                            
2  SNMP:  Protocolo  de  Administración  de  Redes  conocido  como    Simple  Network Management 
Protocol  
3 IETF: Internet Engineering Task Force [2]. 
4 BSC: Balanced ScoreCard o cuadro de mando integral, metodología utilizada para el cumplimiento 
de la estrategia dentro de una organización. 
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• Perspectiva Financiera 

 

Los indicadores de gestión emitidos desde el protocolo de gestión alimentarán las 

metas y estrategias de la Perspectiva de Procesos Internos, logrando de esta 

manera traducir la gestión de red en gestión estratégica, apuntalando el 

cumplimiento de la visión institucional. 

 

1.1 Tema 

Gerencia de redes mediante protocolo de administración SNMP-Simple Network 

Management Protocol incorporado al Sistema Gerencial Estratégico Balanced 

ScoreCard BSC. 

 

1.2 Justificación 

En las organizaciones, los departamentos de IT5 se basan en la administración de 

las redes utilizando una diversidad de programas y protocolos inmiscuidos con el fin 

de garantizar el perfecto funcionamiento de sus negocios y comunicaciones. Por 

otra parte, las mismas organizaciones emplean departamentos de Procesos o de 

Gestión Institucional para la administración de la planificación estratégica, utilizando 

sus propias metodologías o las ya existentes a nivel mundial (FODA6, PEYEA7, 

BSC, etc.), con el fin de hacer un seguimiento o tracking sobre su planificación 

estratégica por medio del cumplimiento de objetivos, indicadores y metas 

propuestas durante el ciclo que dure la planificación institucional. 

                                                            
5 IT: Information Technology, es la rama de la ingeniería que se ocupa del uso de la informática y las 
telecomunicaciones para almacenar, recuperar y transmitir información. 
6 FODA: herramienta analítica que le permite trabajar con sus fortalezas, oportunidades, debilidades 
y amenazas [B].  
7 PEYEA: herramienta analítica que consiste en una matriz de la posición estratégica y la evaluación 
de la acción [C]. 
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Si bien es cierto, cada área se asegura de garantizar el cumplimiento de sus 

procesos, pero la mayoría de las organizaciones tienen la administración 

estratégica y tecnológica por separado. 

 

La realización de este proyecto está contenida en un marco más amplio de trabajo y 

tiene por objeto la integración de la Gestión Estratégica con la Gestión Tecnológica 

mediante la utilización de la metodología BSC (Balanced ScoreCard), cuyo 

cumplimiento de la perspectiva de “Procesos Internos” se integre al performance de 

la Red utilizando indicadores y KPI8 emitidos por el Protocolo de Gestión de Red 

SNMP y a su vez determine el impacto que tiene IT en el cumplimiento de la 

Estrategia Institucional. 

 

1.3 Planeamiento del Problema 

Si no se cuenta con un software de gestión de redes, es imposible reducir al mínimo 

el tiempo de inoperatividad de la red. Actualmente las empresas no ponen en 

práctica una innovadora gestión de redes que permita a los administradores 

supervisar, analizar el estado de la red en tiempo real, controlar y monitorear 

hardware y software como impresoras, servidores, router, switch o notificar 

inconsistencias que están suscitándose en la red. Y peor aún, no pueden 

determinar qué implicaciones tienen a largo plazo, en relación a los objetivos 

organizacionales y el no cumplimiento de su misión y visión. 

 

 

 

 

                                                            
8 KPI: son indicadores clave de desempeño [3]. 
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1.4 Objetivo 

1.4.1 Objetivo General 

Implementar indicadores de gestión estratégica basados en la metodología del  

Balanced ScoreCard “BSC”, que sean alimentados mediante el protocolo de 

Gerenciamiento de Redes SNMP para controlar y monitorear dispositivos de red 

con el fin de evitar el incumplimiento de los objetivos, estrategias, misión y visión de 

una organización. 

 

1.4.2 Objetivos Específicos 

• Integrar la Gestión Estratégica con la Tecnológica. 

• Formar una sólida base teórica sobre el protocolo SNMP entendiendo la razón 

de su existencia y su funcionamiento,  comprendiendo la arquitectura empleada 

entre los agentes y gestores para llevar a cabo emisión de alertas y seguimiento 

de dispositivos de red. 

• Integrar la información obtenida por los MIBs9 del protocolo SNMP al sistema 

gerencial estratégico BSC en cada uno de los indicadores de gestión de la 

Perspectiva Procesos Internos. 

• Reducir el tiempo de inoperatividad de la red mediante control y monitores de 

dispositivos. 

• Implementar indicadores de gestión para el monitoreo de redes apegados a la 

metodología del Balanced ScoreCard. 

 

1.5 Hipótesis 

Las variables que se considerarán en el presente proyecto de investigación son: 

• Plan del proyecto 

                                                            
9 MIB: Management Information Base [4]. 
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• Facilidad de implementación e interconectividad entre el protocolo de gestión de 

red y la metodología de gestión estratégica 

• Reducción de costos 

• Cumplimiento de la planificación estratégica institucional 

 

1.6 Operacionalización de la Investigación 

La operacionalización de las variables es la siguiente: 

 

Variable (A) Plan del Proyecto 

Definición Conceptual Definir las directrices generales que se deben seguir 

para la administración y ejecución de un plan de 

proyecto basado en la Planificación, Organización, 

Administración, Dirección y Control del mismo. 

 

Definición Operacional 

 

Definir qué se va hacer, cómo se realizará, quién lo 

gestionará, cuándo se debe realizar y qué se requiere 

para ejecutarlo. 

Indicadores  

 

• Cronograma de actividades 

• División del trabajo en tareas 

 

Tabla 1.01 Operacionalización de la Primera Variable [A] 

 

Variable (B) Facilidad de implementación e interconectividad 

entre el protocolo de gestión de red y la 

metodología de gestión estratégica 
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Definición Conceptual Definir una estructura de acoplamiento entre el 

protocolo de gestión de redes y las metodologías de 

desarrollo de herramientas, las cuales deben ser 

utilizadas para la administración, monitoreo y control de 

la red. 

Definición Operacional 

 

Determinar las herramientas a ser utilizadas para el 

reflejo de la información de monitoreo versus la 

información gerencial estratégica. 

Indicadores  

 

• Diagramas UML 

• Módulo SNMP con interconectividad  en el Sistema 

Gerencial BSC 

 

Tabla 1.02 Operacionalización de la Segunda Variable [A] 

 

Variable (C) Reducción de costos de implementación 

Definición Conceptual La disminución de errores y fallos en la red generan 

decremento en el mantenimiento y empleo de recursos 

horas/hombre en la solución de una problemática 

presentada. 

Definición Operacional Gestión de red mediante protocolos de administración. 

Indicadores  

 

• Indicadores de gestión de red relacionados a la 

Perspectiva De Procesos Internos-BSC, 

administrados por el protocolo SNMP. 

 

Tabla 1.03 Operacionalización de la Tercera Variable [A] 
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Variable (D) Cumplimiento de la Planificación Estratégica 

institucional. 

Definición Conceptual Alinear la estrategia institucional al cumplimiento de la 

visión por medio de la misión y objetivos estratégicos. 

Definición Operacional 

 

Empleo del tablero de comando y control para dar 

seguimiento o tracking de las metas e indicadores 

asignados directa o indirectamente a recursos, 

instituciones o dispositivos de red. 

Indicadores • Tracking de los indicadores de gestión 

 

Tabla 1.04 Operacionalización de la Cuarta Variable [A] 

 

1.7 Procedimiento - Marco Metodológico 

 

1.7.1 Metodología 

• Analítico - Sintético 

Este método emplea para el análisis y la síntesis, separando los objetos como 

un todo, obteniendo de esta manera una problemática y sus posibles 

alternativas de solución. 

• Inductivo - Deductivo 

Método que permite conseguir el objetivo general a partir de los objetivos  

específicos, a través del uso de secuencias de pasos descritos mediante el 

empleo de una metodología de desarrollo. 

• Sistémico 

Método utilizado para obtener todos los procesos que intervienen en el 

desarrollo del proyecto. 
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1.7.2 Técnicas 

Las técnicas que se han empleado en el presente proyecto son: 

• La Observación 

Esta técnica ha permitido tomar información y registrarla para un posterior 

análisis, logrando obtener el mayor número de datos emitidos por el protocolo 

SNMP. Para obtener estos datos se ha determinado objetos, situaciones y 

casos.  

Uno de los aspectos más importantes para efectuar un estudio de red es 

seleccionar adecuadamente los dispositivos que se debe medir, si este punto no 

se escoge con cuidado, los resultados obtenidos pueden ser inconsistentes. Los 

criterios para la elección son: qué dispositivos se van a considerar, qué se 

desea investigar y el tiempo de medición; en este último se debe intentar que 

coincida en el tiempo tanto el registro del tráfico privado como el tráfico Internet, 

para ver si ese punto de observación está relacionado con el interés de la 

investigación. 

• Análisis 

En el análisis de resultados se identifica el comportamiento de los indicadores 

de red en busca de patrones comunes de comportamiento y su relación con los 

indicadores a ser medidos, determinando la interpretación necesaria para 

formulación de metas a partir de información emitida por el protocolo SNMP. 

• Investigación Bibliográfica 

Se ha obtenido información referente a RFC10 y estructura SNMP mediante 

investigación bibliográfica, obteniendo muy buenos resultados en cada una de 

las definiciones del protocolo en mención. 

• Investigación Internet 

                                                            
10 RFC: Request for Comments [5]. 
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La mayor parte de información procesada se ha obtenido desde internet, como 

arquitectura SNMP, metodología BSC, integración y casos de prueba ya 

realizados. 
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2.3 Solución Propuesta  

El objetivo principal de este proyecto es integrar ambas gestiones, tanto la 

estratégica como la tecnológica, para contar con un cuadro de mando integral que 

permita visualizar la estrategia global y los impactos tecnológicos que pueden 

presentarse, a fin de tomar decisiones oportunas y directas. 

 

Para esto se utilizará la metodología de gestión estratégica “Balanced ScoreCard” o 

“cuadro de mando integral” y se desarrollará un nuevo sistema que permita 

gestionar dicha metodología. La metodología BSC cuenta con cuatro perspectivas: 

• Perspectiva Financiera 

• Perspectiva Cliente 

• Perspectiva de Procesos Internos 

• Perspectiva de Desarrollo Humano y Tecnológico 

De estas cuatro perspectivas, la tercera será una de las más importantes, pues los 

objetivos e indicadores asignados a esta perspectiva serán gestionados por medio 

de la administración de red utilizando el protocolo SNMP (Simple Network 

Management Protocol [6]), cuyos sensores asignados determinarán si la estrategia 

se está cumpliendo, lo cual permitirá conocer el impacto que tiene la misma sobre 

los objetivos directa o indirectamente relacionados. 
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paquetes, netflow, jFlow y sFllow. Dispone versiones gratuitas y también 

comerciales. Su ventaja es la integridad con diversos aplicativos externos. 

• OpenView. De Hewlett Packard, es el producto más representativo, con más de 

un 40% de cuota en el mercado. 

• Cacti. Es una solución completa para la monitorización de redes mediante 

gráficos y recopilación de datos. Obteniendo información en tiempo real sobre 

diversos dispositivos como routers, switches o servidores, tráfico de interfaces, 

cargas, CPU, temperaturas, etc. Este sistema de monitorización, contiene un 

recolector de datos excelente, un sistema avanzado de creación de plantillas y 

gráficos, y una completa interfaz de gestión de usuarios. Su instalación no es 

realmente compleja y es open source. 

• Net-SNMP. Es un programa que ofrece herramientas y librerías relacionadas al 

protocolo SNMP, incluye las versiones SNMPv1, SNMPv2, SNMPv3, así como 

herramientas para obtener y modificar información de agentes SNMP. 

• TIVOLI. Constituye la solución de administración de servicios de IBM, le permite 

obtener la visibilidad, el control y la automatización necesaria para proveer 

servicios de calidad. 

• LANTool Professional. Es un servicio de sistema para la administración 

remota de las redes. Permite determinar posibles fallos en la red, probar los 

anchos de banda, transferencia de fichero, recopilación importante de hardware 

y software en un ordenador local o remoto. 

• SunNet. De Sun Microsystem. 

• New-View. También de IBM. 

 

Cada uno de estos programas trabajan en conjunto con diversos protocolos para 

obtener la mayor cantidad de información y evitar fallas en sus dispositivos. 
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del protocolo SNMP, pero para garantizar los resultados se debe tener una correcta 

definición de los mismos dependiendo del servicio que proporcione la empresa. 

 

2.6 Indicadores de Acción Aplicados al Área Tecnológica 

Se puede considerar a los indicadores de gestión como las medidas utilizadas para 

determinar el éxito de un proyecto o una organización; estos suelen ser 

establecidos por los líderes del proyecto o de la organización y son posteriormente 

utilizados de forma continua, a lo largo del ciclo de vida, para evaluar el desempeño 

y los resultados de sus mediciones. 

 

También es importante conocer cuáles son las características mínimas que deben 

tener estos indicadores para que sean de utilidad a la administración de la 

compañía. Entre las principales características de un indicador podemos 

mencionar: 

• Definición inequívoca y aceptabilidad 

Debe estar correctamente definido en cuanto a su contenido y fórmula de 

cálculo, debiendo relacionarse con un objetivo concreto perfectamente 

cuantificable. Pero sobre todo debe ser entendido y aceptado por los 

responsables de su resultado. 

• Modo de expresión 

Los indicadores de gestión deben expresarse en forma de valores financieros o 

porcentajes, debido a que son cifras más estables y fáciles de interpretar que 

los números absolutos. Permiten analizar la evolución de los mismos y efectuar 

comparaciones con indicadores similares de otros sectores o departamentos. 

• Simplicidad operativa 
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Los indicadores de gestión establecidos deben ser sencillos de calcular e 

interpretar, empleando, en lo posible, instrumentos informáticos que actúen 

sobre bases de datos fiables y actualizadas. 

• Nivel de agregación 

Los indicadores de gestión deben instrumentarse a un determinado nivel de 

agregación definido, por ejemplo: familia de productos, sector de mercado, etc. 

 

2.7 Automatización Balanced ScoreCard-SNMP On-Line 

Luego de haber revisado y entendido el proceso metodológico de planificación 

estratégica BSC “Balanced ScoreCard”, comúnmente conocido como Tablero de 

Comando y Control, se automatizó la metodología con el propósito de acceder, 

monitorear y verificar la información empleada para el tracking de la planificación 

estratégica, en cualquier lugar y desde cualquier punto (PC, Smartphone, Tablet), 

utilizando la siguiente arquitectura: 
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implementarla y posteriormente monitorearla, ya sea directa o indirectamente, como 

es el caso de la integración con un sistema de administración de redes mediante la 

utilización del protocolo SNMP. 

 

Módulo Sub Módulos 

Planificación  • Flujo de Planificación 

• Misión  

• Visión  

• Principios 

• Valores 

• Fortalezas 

• Oportunidades 

• Debilidades 

• Amenazas 

• FODA Ingresada 

• Matriz de Impacto 

• Matriz de Acción 

• Matriz de Pareto 

• Pareto Objetivos 

• PE Fortaleza Financiera 

• PEI Ventaja Competitiva 

• PEE Estabilidad Ambiental 

• PEE Fortaleza Industrial 

• Matriz PEYEA 

• Gráfico PEYEA 
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• Matriz MCPE 

Formulación BSC 

 

• Áreas/Zonas 

• Responsables 

• Objetivos 

• Indicadores 

• Acciones 

BSC • Mapa Estratégico 

• Objetivos Estratégicos 

• Acciones Estratégicas 

• Indicadores de acción 

• Responsables 

 

Mi BSC • Mis Indicadores 

• Mis Acciones 

• Ingresar Metas 

• Comunicar Metas 

• Mensajes 

 

Conexión (SNMP) 

 

• Componentes 

• Sensores 

• Metas por Sensor 

• Generar Archivo Metas.xls 

• Cargar Archivo Metas.xls 

 

Tabla 2.01 Menús BSC  [17] 
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• Paquetes unicast de entrada y salida 

• Paquetes no unicast de entrada y salida (32 bits) 

• Paquetes multicast (solo 64 bits) 

• Paquetes broadcast de entrada y salida (solo 64 bits) 

• Protocolos desconocidos 

 

2.9 Tipos de Sensores a Ser Monitoreados 

Dentro de los tipos de sensores que se podrá utilizar para analizar el tráfico de la 

red, pueden abarcar varios destinos agrupados de acuerdo a su funcionalidad, 

entre estos podemos mencionar: 

• Sensores Comunes 

o Ping 

o Puerto 

o HTTP 

o SNMP Tráfico 

• Sensores de Servidores de archivo 

o Espacios de Disco Libre (sólo un disco) 

o WMI Disco Libre (discos múltiples) 

o FTP 

o TFTP 

o WMI archivo 

o Revisión de contenido de archivo INI 

o Revisar contenido de archivo de LOG 

o Número de archivos en el servidor FTP 

o Archivo 

o Carpeta 
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• Sensores de Servidores SQL/Bases de Datos 

o Microsoft SQL  

o Microsoft SQL Server 2005 

o Microsoft SQL Server 2008 

o MySQL 

o Oracle 

o ADO SQL 

• Sensores Virtuales 

o Servidor VMWare Host 

o Maquina Virtual VMWare 

o Maquina Virtual Xen 

o Amazon CloudWatch 

o Servidor Hyper-V Host 

o Aparato de almacenamiento Virtual Hyper-V 

o Maquina Virtual Hyper-V 

• Varios Servidores 

o NTP 

o DNS 

o LDAP 

o RDP 

o Radius 

o Jitter de PING 

o Cuenta de Hops de traceroute 

o Ping con demora de estado activo  

• Sensores SNMP 

o SNMP carga promedio Linux [22] 
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o SNMP información de memoria Linux 

o SNMP disco libre Linux 

o Biblioteca SNMP 

o SNMP disponible 

o SNMP personalizado 

o SNMP Custom string 

o Cisco IP SLA 

• Servidores de Correo 

o SMTP 

o POP3 

o SMTP&POP3 Round Trip 

o IMAP 

o SMTP&IMAP Round Trip 

o WMI servidor Exchange 2003 

o WMI Exchange Server 2007 

o WMI IIS6.0 SMTP Enviados 

o WMI IIS6.0 SMTP Recibidos 

o Blacklist de IP en DNS 

o Cuenta de Correo POP3 

• Windows/WMI 

o WMI Carga de Procesador 

o WMI Memoria 

o Tiempo disponible WMI 

o Espacio de disco libre WMI 

o WMI Tarjeta de Red 

o WMI Servicio 
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o WMI Share 

o WMI Terminal Service(Windows XP/Vista/2003) 

o WMI Terminal Service(Windows 2008) 

o WMI Proceso 

o WMI Event Log 

o WMI Personalizado 

o WMI Datos Vitales del Sistema 

o Queue de impresión Windows 

• Sensores Personalizados utilizando SNMP 

• Servidores WEB[23] 

• Monitorización de ancho de banda 

• Sensores LINUX/UNIX/OS X 

 

A los dispositivos de red se pueden asignar varios sensores de diversos tipos con el 

fin de tener una administración de acuerdo a las necesidades y funciones que estos 

desempeñen. Los sensores utilizados posteriormente serán asignados a una meta 

del indicador estratégico en el BSC, con el fin de determinar el impacto positivo o 

negativo en la planificación estratégica de la institución, es por ello que se desea 

administrar la gestión estratégica por medio de la gestión de redes para la toma de 

decisiones. 
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Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión del Nivel 

de Servicio (SLM) 

Servicios cubiertos por los SLA’s  Cantidad de servicios cubiertos por 

los SLA’s 

Servicios cubiertos por los 

OLA’s/UC’s 

Cantidad de servicios donde los SLA’s 

están apoyados por OLA’s/ UC’s 

SLA’s monitorizados  Cantidad de servicios/ SLA’s 

monitorizados que reportan puntos 

débiles y contra‐medidas 

SLA’s bajo revisión  Cantidad de servicios/ SLA’s revisados 

regularmente 

Cumplimiento de niveles de 

servicio 

Cantidad de servicios/ SLA’s que 

cumplen con los niveles de servicio 

acordados 

Cantidad de asuntos de servicio  Cantidad de asuntos, al proveer 

servicios, que son identificados y 

tratados en un Plan de Mejoras al 

Servicio (SIP) 

   
Tabla 3.01 KPI ITIL – Diseño de Servicio- Gestión de Servicio [25] 

 

Los KPIs ITIL de Diseño de Servicio en el sub proceso de la gestión de capacidad 

tenemos: 
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Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de la 

Capacidad  

No. de Incidentes debidos a 

falta de capacidad o capacidad 

inadecuada 

Cantidad de incidentes ocurridos 

debido a insuficiencia de Capacidad 

de Servicios o Capacidad de 

Componentes 

Exactitud del pronóstico de la 

capacidad 

Desviación de la predicción del 

desarrollo de la capacidad de su curso 

real 

Ajustes a la capacidad  Cantidad de ajustes a la Capacidad de 

Servicios y Capacidad de 

Componentes debido a cambios en la 

demanda 

Ajustes a la capacidad no 

planeados 

Cantidad de aumentos no planeados 

a la Capacidad de Servicios o 

Capacidad de Componentes como 

resultado de limitaciones de 

capacidad 

Tiempo para la resolución de 

carencias en la capacidad 

Tiempo empleado para la resolución 

de una limitación detectada en la 

capacidad 

Reservas de capacidad  Porcentaje de reservas de capacidad 

en tiempos de demanda normal y 

máxima 
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Porcentaje de monitorización de 

capacidad 

Porcentaje de servicios y 

componentes de infraestructura 

monitorizados para capacidad 

Total de Costos actuales de TI 

en HW, SW y redes 

  

   
Tabla 3.02 KPI ITIL – Diseño de Servicio-Gestión de la Capacidad [25] 

 

Los KPIs ITIL de Diseño de Servicio en el sub proceso de la gestión de 

disponibilidad tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de 

Disponibilidad 

No. total de Incidencias por 

interrupción del servicio 

Cantidad de interrupciones de 

servicio 

No. total de Incidencias 

impactadas sobre el cliente 

Cantidad de interrupciones de 

servicio impactadas sobre el cliente 

No. total de Incidencias 

relacionadas con seguridad TI 

  

Duración de interrupciones de 

servicio 

Duración media de interrupciones de 

servicio 

Monitorización de 

disponibilidad de Servicios. 

%Disponibilidad= (TIEMPO‐

FALLA)/TIEMPO * 100 

Porcentaje de servicios y 

componentes de infraestructura 

sujetos a monitorización de 

disponibilidad 

Medidas de disponibilidad  Cantidad de medidas implementadas 

con el objetivo de aumentar la 
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disponibilidad 

Total de costos no planificados 

relacionados con disponibilidad 

  

   
Tabla 3.03 KPI ITIL – Diseño de Servicio-Gestión de la Disponibilidad [25] 

 

Los KPIs ITIL de Diseño de Servicio en el sub proceso de la gestión de la 

continuidad tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de la 

Continuidad del 

Servicio de TI 

(ITSCM) 

Procesos de negocio con 

acuerdos de continuidad 

Porcentaje de procesos de negocio 

cubiertos por metas específicas de 

continuidad del servicio 

Lagunas en preparación para 

desastres 

Cantidad de lagunas identificadas en 

la preparación para eventos de 

desastre (amenazas serias sin 

contramedidas definidas) 

Duración de la implementación  Duración desde la identificación del 

riesgo relacionado a desastres hasta 

la implementación de un mecanismo 

de continuidad adecuado 

Cantidad de prácticas para 

desastres 

Cantidad de prácticas para desastres 

que realmente se llevaron a cabo 

Cantidad de defectos 

identificados durante las 

Cantidad de defectos identificados en 

la preparación para eventos de 
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prácticas para desastres  desastres identificados durante las 

prácticas 

No. de planes de continuidad 

auditados, fallidos 

  

   
Tabla 3.04 KPI ITIL – Diseño de Servicio-Gestión de la Continuidad [25] 

Los KPIs ITIL de Diseño de Servicio en el sub proceso de la gestión de seguridad 

tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de la 

Seguridad de TI  

Cantidad de medidas 

preventivas implementadas 

Cantidad de medidas de seguridad 

preventivas implementadas como 

respuesta a amenazas de seguridad 

identificadas 

Duración de la implementación 

de medidas preventivas 

implementadas 

Duración desde la identificación de 

una amenaza de seguridad hasta la 

implementación de una 

contramedida adecuada 

Cantidad de incidentes graves 

de la seguridad 

Cantidad de incidentes de seguridad 

identificados, clasificados por 

categoría de gravedad 

Cantidad de períodos de 

inactividad de servicio 

relacionados con la seguridad 

Cantidad de incidentes de seguridad 

que causan interrupciones de servicio 

o disponibilidad reducida 

Cantidad de pruebas de  Cantidad de pruebas y 
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seguridad  adiestramientos de seguridad 

llevados a cabo 

Cantidad de defectos 

identificados durante las 

pruebas de seguridad 

Cantidad de defectos identificados en 

los mecanismos de seguridad durante 

las pruebas 

   
Tabla 3.05 KPI ITIL – Diseño de Servicio-Gestión de la Seguridad [25] 

 

Los KPIs ITIL de Diseño de Servicio en el sub proceso de la gestión de 

suministradores tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de 

Suministradores 

Cantidad de UC’s acordados  Porcentaje de contratos apoyados 

por los UC's 

Cantidad de revisiones de 

contratos 

Cantidad de revisiones de contratos y 

suministradores realizadas 

Cantidad de incumplimientos de 

contrato identificados 

Cantidad de obligaciones 

contractuales que no cumplieron los 

suministradores (identificados 

durante las revisiones de contratos) 

   
Tabla 3.06 KPI ITIL – Diseño de Servicio-Gestión de Suministradores [25] 

 

3.2.2 KPIs ITIL - Transición de Servicio 

Dentro de este proceso se considerarán los siguientes subprocesos: 

• Gestión de Cambios 

• Gestión de Proyectos  (Planificación y Soporte de Transición) 



SNMP‐BSC           
Universidad Católica del Ecuador       

PUCE 

Página | 59 

• Gestión de Ediciones e Implementación 

• Validación y Pruebas de Servicios 

• Activos de Servicio y Gestión de la Configuración 

 

Para cada uno de estos subprocesos se utilizarán los siguientes KPI: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de Cambios  Cantidad de cambios mayores  Cantidad de cambios 

mayores evaluados por el 

CAB (Consejo Consultor 

para Cambios) 

Cantidad de reuniones de CAB  Cantidad de reuniones de 

CAB 

Tiempo para autorización para 

cambios 

Tiempo medio transcurrido 

desde la solicitud de una 

RFC (Solicitud de Cambio) a 

la Gestión de Cambios 

hasta la autorización para 

el cambio 

Tasa de aceptación de cambios  Cantidad de RFC's 

aceptadas vs. rechazadas 

Cantidad de cambios urgentes  Cantidad de cambios 

urgentes evaluados por el 

ECAB (Consejo Consultor 

para Cambios de 
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Emergencia) 

Total de Cambios en espera    

Total de Cambios 

Implementados 

  

No. de cambios fallidos    

 

Tabla 3.07 KPI ITIL – Transición de Servicio-Gestión de Cambios [26] 

 

Los KPIs ITIL de Transición de Servicio en el sub proceso de la gestión de 

proyectos tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de Proyectos  

(Planificación y Soporte de 

Transición)  

Cantidad de proyectos  Cantidad de despliegues de 

ediciones bajo el control de 

la Gestión de Proyectos 

Porcentaje de proyectos con 

Declaración de Proyecto‐SOW 

Porcentaje de proyectos 

que comienzan con 

Declaración de Proyecto ya 

firmada 

Cantidad de cambios a la 

Declaración de Proyecto‐CR 

Cantidad de cambios a la 

Declaración de Proyecto 

luego de comenzado el 

proyecto 

Adherencia a presupuesto del 

proyecto 

Uso de recursos humanos y 

financieros, reales vs. 
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planificadas 

Retrasos del proyecto  Fechas de finalización de 

proyecto, real vs. 

planificadas 

Tabla 3.08 KPI ITIL – Transición de Servicio-Gestión de Proyectos [26] 

 

Los KPIs ITIL de Transición de Servicio en el sub proceso de la gestión de 

ediciones e implementación tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de Ediciones e 

Implementación  

Cantidad de ediciones  Cantidad de ediciones 

desplegadas en el área de 

producción de TI, 

agrupadas en Ediciones 

Mayores (importantes, 

sujetas a riesgos) o 

Menores (menos 

significantes y sujetas a 

menos riesgos) 

Duración de Ediciones Mayores  Duración media de 

ediciones mayores, desde 

su autorización hasta su 

finalización 

Cantidad de retrocesos de 

ediciones 

Cantidad de ediciones que 

fueron revertidas 
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Proporción de ediciones de 

despliegue automático 

Proporción de nuevas 

ediciones distribuidas 

automáticamente 

Tabla 3.09 KPI ITIL – Transición de Servicio-Gestión de Edición e Implementación  

[26] 

Los KPIs ITIL de Transición de Servicio en el sub proceso de la validación y 

pruebas de servicio tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Validación y Pruebas de Servicios  Porcentaje de fracasos de 

pruebas de aceptación de 

componentes de ediciones 

Porcentaje de componentes 

de ediciones que no pasa las 

pruebas de aceptación 

Cantidad de errores 

identificados 

Cantidad de errores 

identificados durante las 

pruebas de ediciones. 

Tiempo para corregir un error Tiempo necesario para 

corregir los errores 

identificados durante las 

pruebas de ediciones 

Incidentes causados por 

ediciones nuevas 

Cantidad de incidentes 

atribuibles a ediciones nuevas 

Porcentaje de fracasos de 

pruebas de aceptación de 

servicio 

Porcentaje de pruebas de 

aceptación de servicio que no 

son aprobadas por el cliente 

 

Tabla 3.10 KPI ITIL – Transición de Servicio-Validación y Pruebas de Servicio  [26] 
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Los KPIs ITIL de Transición de Servicio en el sub proceso de activos y gestión de la 

configuración tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Activos de Servicio y  

Gestión de la Configuración  

Frecuencia de verificación  Frecuencia de 

verificaciones físicas del 

contenido de CMS 

Duración de verificación  Duración promedio de las 

verificaciones físicas del 

contenido de CMS 

Esfuerzo para verificaciones de 

CMS 

Promedio de esfuerzo de 

trabajo para verificaciones 

físicas del contenido de 

CMS 

Cubiertas CMS  Porcentaje de elementos 

de configuración cuyos 

datos están incluidos en la 

CMS 

Actualización automática de 

CMS 

Porcentaje de elementos 

de configuración cuyos 

datos en la CMS se 

actualizan 

automáticamente 

Cantidad de errores de CMS  Número de ocasiones en 

las que se detectaron 
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incorrecciones en el 

contenido de la CMS 

 

Tabla 3.11 KPI ITIL – Transición de Servicio-gestión de Configuración [26] 

 

3.2.3 KPIs ITIL – Operación de Servicio 

Dentro de este proceso se considerarán los siguientes subprocesos: 

• Gestión de Incidentes 

• Gestión de Problemas 

 

Para cada uno de estos subprocesos se utilizarán los siguientes KPI: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de 

Incidentes  

Cantidad de 

incidentes repetidos 

Cantidad de incidentes repetidos (con métodos 

para su resolución ya conocidos) 

Incidentes resueltos a 

distancia 

Cantidad de incidentes resueltos a distancia por el 

Service Desk (p.ej. sin acudir al lugar del usuario) 

Cantidad de 

escalados 

Cantidad de escalados de incidentes no resueltos 

en el tiempo acordado 

No. total de 

Incidencias 

Cantidad de incidentes registrados por el Service 

Desk, agrupados por categorías 

Tiempo de resolución 

de incidente 

Tiempo medio para resolver un incidente, 

agrupados por categorías 

Tasa de Resolución de 

Primera Llamada 

Porcentaje de incidentes resueltos en el Service 

Desk durante la primera llamada, agrupados por 
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categorías 

No. total de 

incidencias 

cumpliendo SLA 

Porcentaje de incidentes resueltos durante el 

tiempo acordado en el SLA, agrupados por 

categorías 

Esfuerzo de 

resolución de 

incidente 

Promedio de esfuerzo de trabajo para resolver 

Incidentes, agrupados por categorías 

 

Tabla 3.12 KPI ITIL – Operación de Servicio-Gestión de Incidentes [27] 

 

Los KPIs ITIL de Operación de Servicio en el sub proceso de gestión de problemas 

tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión de 

Problemas  

Cantidad de 

problemas/incidentes

Cantidad de problemas registrados por la Gestión 

de Problemas, agrupados por categorías 

Tiempo de resolución 

de problemas 

Tiempo medio para resolver problemas, 

agrupados por categorías 

No. de Incidentes 

repetidos 

Cantidad media de incidentes vinculados al mismo 

problema después de identificar el problema 

Tiempo hasta la 

identificación del 

problema 

Tiempo medio transcurrido entre la primera 

aparición de un incidente y la identificación de la 

raíz del problema 

Esfuerzo de 

resolución de 

Tiempo medio de esfuerzo de trabajo para 

resolver problemas, agrupados por categorías 
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problemas 

Cantidad de 

problemas en espera 

  

 

Tabla 3.13 KPI ITIL – Operación de Servicio-Gestión de Problemas [27] 

 

3.2.4 KPIs ITIL – Estrategia de Servicio 

Dentro de este proceso se considerarán los siguientes subprocesos: 

• Gestión del Portafolio de Servicios  

• Gestión Financiera 

 

Para cada uno de estos subprocesos se utilizaran los siguientes KPI: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión del 

Portafolio de 

Servicios  

Cantidad de nuevos 

servicios planeados 

Porcentaje de nuevos servicios desarrollados a 

iniciativa de la Gestión del Portafolio de Servicios 

Cantidad de nuevos 

servicios no planeados 

Porcentaje de nuevos servicios desarrollados sin la 

iniciativa de la Gestión del Portafolio de Servicios 

Cantidad de iniciativas 

estratégicas 

Cantidad de iniciativas estratégicas lanzadas por el 

proceso de la Gestión del Portafolio de Servicios 

Cantidad de clientes 

nuevos 

Cantidad de clientes nuevos adquiridos 

Cantidad de clientes 

perdidos 

Cantidad de clientes perdidos a competidores que 

proveen servicios 

 

Tabla 3.14 KPI ITIL – Estrategia de Servicio -Gestión de Portafolio [28] 
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Los KPIs ITIL de Estrategia de Servicio en el sub proceso de gestión financiera 

tenemos: 

Subproceso  KPI (Métrica de CSI)   Descripción  

Gestión Financiera   Adherencia al proceso 

presupuestado 

Porcentaje de proyectos que utiliza el proceso 

estándar de presupuesto de TI 

Estimación de costo‐/ 

beneficio 

Porcentaje de archivos de proyecto que contiene 

estimaciones de costo‐/beneficio 

Revisión post 

implementación 

Porcentaje de proyectos donde los costos y 

beneficios se verifican después de implementar 

Adherencia a 

presupuesto aprobado 

Porcentaje de gastos de TI que excede el 

presupuesto aprobado 

Adherencia a recursos 

del proyecto 

Porcentaje de gastos que exceden el presupuesto 

de TI planificado para el proyecto 

Propuestas para 

optimización de costo 

Cantidad de propuestas de la Gestión Financiera 

para el uso óptimo de recursos financieros 

Tabla 3.15 KPI ITIL – Estrategia de Servicio -Gestión Financiera [28] 

 

3.3 Integración KPI, Sensores e Indicadores 

De todos los KPI que se consideran en ITIL se ha tomado una selección 

determinada para su integración con los sensores SNMP. Para ello tenemos el 

siguiente diagrama de red de la empresa DHL Global Forwarding (Ecuador). Dentro 

del diagrama de red se toman en cuenta únicamente los equipos utilizados para la 

integración BSC-SNMP. 
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Perspectiva PROCESOS INTERNOS 

Objetivo Garantizar la calidad de los servicios 

Indicador Mejorar la disponibilidad de la capacidad de equipos 

Sensor Sensor Capacidad Disco 

Sensor Cap. Memoria 

Sensor Ancho de Banda 

 

Tabla 3.16 Primera Relación Indicador-Sensor [A] 

 

Perspectiva PROCESOS INTERNOS 

Objetivo Garantizar la calidad de los servicios 

Indicador Evitar interrupciones en los servicios TI 

Sensor Sensor PING 

Sensor Adaptador Red 

 

Tabla 3.17 Segunda Relación Indicador-Sensor [A] 

 

Perspectiva PROCESOS INTERNOS 

Objetivo Garantizar la calidad de los servicios 

Indicador Administración correcta de los datos de la organización 

Sensor Sensor de BBDD 

 

Tabla 3.18 Tercera Relación Indicador-Sensor [A] 
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Perspectiva PROCESOS INTERNOS 

Objetivo Garantizar la calidad de los servicios 

Indicador Mejorar la productividad del usuario final 

Sensor Sensor WEB 

Sensor de Puerto 

Sensor FTP 

 

Tabla 3.19 Cuarta Relación Indicador-Sensor [A] 

 

Perspectiva PROCESOS INTERNOS 

Objetivo Mejorar la productividad  del usuario final 

Indicador Mejorar los servicios IT brindados al cliente. 

Sensor Sensor WEB 

Sensor de Puerto 

Sensor FTP 

 

Tabla 3.20 Quinta Relación Indicador-Sensor [A] 

 

Perspectiva PROCESOS INTERNOS 

Objetivo Proveer soporte eficiente al usuario final 

Indicador -Implementación de SLA 

-Monitorización SLAs 

Sensor NA 

 

Tabla 3.21 Sexta Relación Indicador-Sensor [A] 
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Perspectiva PROCESOS INTERNOS 

Objetivo Optimizar los procesos Internos de IT 

Indicador -Tiempo empleado en solución de carencias de capacidad 

-Porcentaje de monitorización de capacidad 

-Disminuir costos no planificados por disponibilidad 

- Acuerdos de continuidad de servicios 

- Auditoría fallida de planes de control 

Sensor NA 

 

Tabla 3.22 Séptima Relación Indicador-Sensor [A] 

 

De este análisis de relación de los KPI, sensores e indicadores, se determinó la 

matriz final de integración: 
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3.4 Resultados o Tracking BSC 

Con la asignación de los indicadores por medio de sensores entregados a varios 

servidores de la empresa, se procedió a dar un seguimiento. Estos sensores serán 

gestionados mediante el protocolo SNMP, para lo cual se tomó como referencia una 

semana de recepción de datos. 

• Servidor WEB de Clientes 

o Para determinar el impacto del servidor WEB de los clientes de DHL se 

asignó un sensor PING para monitorear la disponibilidad del servidor. Para 

las pruebas se realizó el download de este dispositivo por 5 veces durante el 

siguiente horario: 

 

No Fecha Hora 

1 12 abril  20:00 

2 14 abril  04:00 

3 14 abril 06:07 

4 14 abril  06:40 

5 14 abril 12:03 

 

Tabla 3.24 Tracking Sensor WEB Clientes  [A] 

 



Fig

Este i

indicad

logran

Figu

gura 3.05 Es

mpacto en 

dor asigna

ndo alcanza

ura 3.06 Im

stadísticas 

la caída d

do disminu

r su meta m

mpacto BSC

Sensor WE

del servidor

uya su efic

mensual. 

Sensor WE

Univ

EB Clientes 

r hizo que 

ciencia del 

EB Clientes

versidad Católica

[A] 

el rendimie

100% al 8

s [A] 

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 74 

ento del 

86%, no 

   

 

 



 

Fi

 

Al ver 

senso

cuya m

a pes

alcanz

gura 3.07 I

 

Visual

mensu

cada una d

r se encuen

meta real e

sar de que

zar el 100%

nterrupcion

mente se p

ual a diferen

de las meta

ntra en un 

s de 5 inte

e se encue

% de la meta

nes del Serv

puede deter

ncia de los 

as en detall

rango acep

rrupciones

entra entre

a mensual.

vicio- Servid

rminar que 

demás sen

Univ

le se puede

ptable de 4 

durante el 

e los rango

dor de Web

el sensor n

sores: 

versidad Católica

e determina

a 6 interru

mes de Ab

os aceptab

b Clientes  [A

no cumplió 

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 75 

ar que el 

pciones, 

bril 2012, 

ble evitó 

 
A] 

su meta 

   



• Servid

o Pa

res

as

se
                    
15 Gatwets: 
16 Tracking: 

Figu

Figura 3.

dor BBDD 

ara determi

specta a la

ignada al d

rvidor de B
                      
componentes
monitorizació

ura 3.08 Gat

09 Tracking

inar el imp

as consulta

dispositivo d

BBDD, se co
                  
s gráficos que 
ón de un indic

twets15 del 

g16 mensua

pacto del s

as realizad

de red para

olocó un se

permiten visu
cador bajo un 

Servidor W

l del Servid

servidor de

das a la B

a determina

ensor de An

ualizar de mej
período de tie

Univ

Web Clientes

dor Web Clie

e Base de 

Base de D

ar el tráfico

ncho de Ba

jor manera ra
empo. 

versidad Católica

s  [A] 

entes  [A] 

Datos, en

Datos direc

o que circul

anda que m

angos de med

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 76 

 

 

 lo que 

ctamente 

la por el 

monitoree 

ición. 

   



la 

co

fue

 

Figura

disponibilid

nsultas, co

eron: 

No

1 

2 

3 

4 

5 

5 

a 3.10 Estad

dad del se

n el fin con

o Fech

19 ab

19 ab

19 ab

19 ab

19 ab

19 ab

Tabla 3.

dísticas Sen

ervidor. Pa

ntrolar que 

ha 

bril  

bril  

bril 

bril  

bril 

bril 

.25 Tracking

nsor SNMP 

 

ara las pru

no supere

Hora

20:55

21:01

21:04

21:06

21:10

21:13

g Sensor B

Ancho de B

Univ

uebas se 

 los 100Kb

a 

5 

1 

4 

6 

0 

3 

BDD [A] 

Banda Serv

versidad Católica

realizó el 

bs, y los res

vidor de BB

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 77 

uso de 

sultados 

DD [A] 

   

 



Figura 

El imp

de dat

50% a

3.11 Impac

Al ver 

senso

cuya m

a pes

alcanz

pacto del co

tos hizo que

al 25%, no lo

cto BSC Se

cada una d

r se encuen

meta real e

sar de que

zar el 100%

onsumo de 

e el indicad

ogrando alc

nsor SNMP

 

de las meta

ntra en un r

s de 9 inte

e se encue

% de la meta

más de 10

or asignado

canzar su m

P Ancho de 

as en detall

rango acept

rrupciones 

entra entre

a mensual.

Univ

0 kbps en e

o disminuya

meta mensu

Banda Serv

le se puede

table de 9 a

durante el 

e los rango

versidad Católica

el servidor 

a el rendimi

ual. 

vidor de BB

e determina

a 10 interru

mes de Ab

os aceptab

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 78 

de Base 

iento del 

 

BDD [A] 

ar que el 

pciones, 

bril 2012, 

ble evitó 

   



F

 

Figura 3.12 

 

Visual

mensu

Figura

Interrupcio

mente se p

ual a diferen

a 3.13 Gatw

ones del Ser

puede deter

ncia de los 

wets del Ser

rvicio- Anch

rminar que 

demás sen

rvidor de Ba

Univ

ho de Banda

el sensor n

sores: 

ase de Dato

versidad Católica

a BBDD  [A] 

no cumplió 

os  [A] 

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 79 

su meta 

 

   

 



• Route

o Pa

TR

so

de

dis

                    
17 OID: Obje

Figura 3.14

er Wireless

ara determ

RENDNET- 

porta, siend

l fabricante

spositivo so

                      
ect Identifier [3

4 Tracking 

 

minar el im

TEW-651B

do esta la v

e, se obtuv

oporta, con e

                  
30] 

mensual de

mpacto de

BR, ser ver

versión 2 (S

vo el archi

el fin de asi

el Servidor d

el Router 

rificó la vers

SNMPVer2)

ivo MIB co

gnar el sen

Univ

de Base de

Wireless, 

sión del pro

. Posteriorm

on todos lo

nsor requeri

versidad Católica

e Datos  [A] 

cuya ma

otocolo SN

mente, en la

os OID17 q

do. 

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 80 

arca es 

NMP que 

a página 

que este 

   

 



 

o Se

fue

re-

dis

 

Figura 3.1

e tomó com

eron determ

-inicializado

spositivos. 

F

15 MIB Rou

mo muestra

minar el tiem

o, este indic

Figura 3.16

uter Wireles

a el OID: 

mpo (en ce

cador ayuda

6 MIB Senso

s TRENDN

1.3.6.1.2.1.

entésimas d

ará a deter

or Asignado

Univ

ET- TEW-6

.1.3.0 cuya

de segundo

rminar la di

o Router [A] 

versidad Católica

651BR [29] 

as especific

o) que el ro

isponibilidad

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 81 

 

caciones 

outer fue 

d de los 

   

 



o Co

an

o Ca

pa

ún

res

po

oc

o Pa

pa

rea

los

 

 

on este sen

teriormente

ada fabrican

ra poder a

ica consid

spectiva co

r ser un pr

asionar falla

ara determin

ra monitore

alizó el uso 

s resultados

No

1 

T

Figura 

nsor, de la 

e, se asignó

nte puede 

administrar 

eración po

munidad pa

rotocolo de

as de segur

nar el impa

ear la dispo

 de consult

s fueron: 

o Fech

15 m

Tabla 3.26 T

3.17 Estad

misma ma

ó un indicad

emitir el ca

el dispositi

or parte d

ara su acce

e gestión d

ridad en la 

acto del Ro

onibilidad d

tas con el fi

ha 

mayo  

Tracking Pi

ísticas Sen

anera que 

dor relaciona

atálogo de 

vo mediant

del adminis

eso, lectura

e redes, su

red adminis

uter Wirele

de este dis

n controlar 

Hora

22:23

ng Router W

sor PING R

Univ

los disposi

ado a un ob

MIB con su

te el protoc

strador que

a y modifica

u uso no a

strada. 

ss se asign

positivo. Pa

que no sup

a 

3 

Wireless [A] 

Router Wirel

versidad Católica

itivos menc

bjetivo estra

us respectiv

colo SNMP

e es asign

ación, debid

administrado

nó el senso

ara las pru

pere los 100

 

less [A] 

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 82 

cionados 

atégico. 

vos OID 

P, con la 

nar una 

do a que 

o puede 

or PING, 

ebas se 

0 kbps y 

   



El imp

dismin

meta m

Figura 3

Al ver 

senso

pacto de la

nuya el rend

mensual de

3.18 Impact

cada una d

r presenta u

a caída de

dimiento de

e mayo 2012

to BSC Sen

de las meta

una interrup

l router hiz

el 100% al 8

2. 

nsor PING R

as en detall

pción en el 

Univ

zo que el 

86%, no log

Router Wire

le se puede

mes de Ma

versidad Católica

indicador a

grando alca

eless [A] 

e determina

ayo: 

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 83 

asignado 

anzar su 

 

ar que el 

   



Figura 3.19

Visual

mensu

Figura 3

9 Interrupci

mente se p

ual a diferen

3.20 Gatwe

ones del Se

puede deter

ncia de los 

ets del Serv

ervicio PING

rminar que 

demás sen

icio PING R

Univ

G Router W

el sensor n

sores: 

Router Wire

versidad Católica

Wireless  [A] 

no cumplió 

less [A] 

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 84 

su meta 

 

   

 



Figura 3

Con los e

tanto la ge

para cum

por separa

esta mane

datos son

medio del 

3.5 Notific

De prese

afectarían

mediante 

manera, t

línea y pu

 

3.21 Trackin

 

ejemplos co

estión tecno

plir los obje

ado debido

era que los

n consumido

protocolo S

caciones 

entarse falla

n al cumplim

correo ele

tanto la ges

eden tomar

ng mensual 

onsiderados

ológica com

etivos y la 

 a que la u

s resultados

os en línea

SNMP. 

as en el f

miento de lo

ectrónico da

stión tecno

rse las accio

del sensor 

s en los pu

mo la admin

visión de u

na depende

s del cumpl

a producto 

funcionamie

os indicado

ando a co

lógica com

ones neces

asignado a

untos anteri

nistración es

una organiz

e de la otra

imiento est

de la admi

ento de lo

ores, por lo

nocer la n

o gestión e

sarias. 

Univ

al servicio P

ores se pu

stratégica d

zación. No 

a y vicevers

tratégico so

inistración d

s dispositiv

o que se em

ovedad pre

estratégica,

versidad Católica

PING del Ro

udo determi

deben ir de 

deben ser 

a, consider

on más real

de los equ

vos de red

miten notific

esentada. 

, se encuen

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 85 

outer  [A] 

inar que 

la mano 

tratados 

rando de 

les y los 

ipos por 

d, estas 

caciones 

De esta 

ntran en 

   

 



3.6 Interfa

Debido al 

en todo m

de red, se

con conex

el único o

 

aces de Ac

rápido ava

momento, po

e la puede v

xión a inter

bjetivo de to

Figu

cceso 

ance de la 

or tal motivo

visualizar de

net, incluye

omar decisi

ura 3.22 No

tecnología,

o la informa

esde un bro

endo dispos

iones en lín

tificaciones

el acceso 

ación de la g

owser o des

sitivos móvi

nea. 

Univ

s  [A] 

a la inform

gestión tant

sde cualqui

iles/Smartp

versidad Católica

mación es re

to estratégic

er punto de

hone o Tab

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 86 

 

equerido 

ca como 

e acceso 

blet, con 

   



Figu

Figu

ura 3.23 Inte

ra 3.24 Inte

erface Móvi

erface Table

Univ

il [A] 

et [A] 

versidad Católica

 

 

SNMP‐BSC        
 del Ecuador      

PUCE 

Página | 87 

   



SNMP‐BSC           
Universidad Católica del Ecuador       

PUCE 

Página | 88 

Con la integración de estos dispositivos de acceso, se puede gestionar de la mejor 

manera tanto en el ámbito estratégico como en el tecnológico. 
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CAPITULO IV 

CONCLUISIONES Y RECOMENDACIONES 

5.1 Conclusiones 

Dentro de las principales conclusiones tenemos las siguientes: 

 

• La administración estratégica aislada de los sistemas transaccionales o 

administración de redes, no refleja la realidad del cumplimiento de la misión y 

visión de una organización. 

 

• El protocolo de administración de redes SNMP se implementa de una manera 

fácil y consume un tiempo modesto del procesador y de recursos de red, cuya 

utilización sirve de apoyo estratégico a la gestión de redes. 

 

• La existencia de estándares y mejores prácticas (ITIL) nos permite tener un 

panorama ya definido para el uso de indicadores o KPI que deben ser 

asignadas al área tecnológica. 

 

• Contar con la información oportuna de la operatividad de la red y determinar el 

impacto estratégico al momento se suscitarse un incidente permite tomar 

decisiones oportunas y correctivas reduciendo el tiempo de inoperatividad de la 

red.  

 

• La mayoría de los indicadores de gestión del área tecnológica tienen su impacto 

en la Perspectiva de Procesos Internos y Perspectiva del Cliente y siendo en 
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menor escala en la Perspectiva Financiera y Perspectiva del Desarrollo Humano 

(estos impactos pueden variar dependiendo del servicio que ofrece la empresa). 

 

• La inexistencia o falta de conocimientos relacionados con metodologías de 

gestión en lo administrativo, así como la no utilización de protocolos que 

faciliten la administración en lo tecnológico, inhabilitan o disminuyen el control 

de una actividad específica. 

 

• En nuestro medio, la concientización sobre el rápido avance tecnológico da a 

conocer que existe aún un número de individuos que rechazan el apego a las 

tecnologías y el acceso en línea por medio de dispositivos que se encuentran 

en sus manos como portátiles, Smartphone, Tablet, etc. Prefiriendo el uso de 

sus sistemas locales o peor aún, el uso de papel físico para dar seguimiento o 

control, sin aceptar que cada vez se torna más complicada la administración 

bajo estas condiciones. 

 

• El conocimiento adquirido sobre la gestión estratégica y la gestión tecnológica, 

así como su integración, están permitiendo abrir una puerta de negocio tanto en 

nuestro país como a nivel internacional, debido a que es una idea única y 

actual, que permite gestionar todos los aspectos de una organización mediante 

los accesos en línea, pues así se puede ofertar el producto a cualquier empresa 

a nivel mundial.  

 

• La diversidad de temas tratados en la Maestría de Redes a nivel tecnológico ha 

permitido integrar los conocimientos con el fin de dar solución a los problemas 

presentados de una manera más rápida y ágil en el ámbito profesional. 
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• La Universidad Católica del Ecuador es una de las pioneras en ofrecer a nivel 

de Postgrado una carrera técnica, práctica y gerencial en el ámbito de las redes 

de comunicaciones logrando de esta manera tener una visión  de las tendencias 

tecnológicas, estándares y dominio de los aspectos técnicos y económicos. 

 

5.2 Recomendaciones 

 

• Cuando se definan objetivos y estrategias, se debe integrar tanto el recurso 

humano como los sistemas tecnológicos existentes en una organización, 

considerando que ambos aportan al cumplimiento de sus metas. 

 

• Profundizar los conocimientos tanto en gestión y administración estratégica 

como en protocolos y herramientas útiles para la administración tecnológica, 

para que las personas de nuestro alrededor o las empresas en las que se 

labore logren el objetivo de facilitar la administración en todo aspecto (gestión-

técnica). 

 

• Concientizar a la gente sobre el uso de nuevas tecnologías y dispositivos que 

pueden facilitar la administración y la gestión, para que entiendan que a la larga 

esto tiene impactos económicos favorables en una organización, pues se puede 

obtener mejores estrategias formuladas fruto de una información útil para la 

toma de decisiones. 

 

• Actualmente los servicios IT representan una parte sustancial de los procesos 

de negocio y más aún en el cumplimiento estratégico de una organización, pues 

proporcionan: 



SNMP‐BSC           
Universidad Católica del Ecuador       

PUCE 

Página | 92 

o Gestión de calidad 

o Aumento de la eficiencia 

o Alineamiento de proceso de negocio y la infraestructura IT 

o Reducción de riesgos asociados a servicios IT 

o Generación de estrategias de negocio 

o Toma de decisiones gerenciales 

 

• Se recomienda fortalecer el ámbito estratégico en las carreras técnicas con el 

objetivo de que los maestrantes  puedan tomar decisiones gerenciales en base 

a conocimientos técnicos adquiridos. 
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