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RESUMEN

Actualmente, un aspecto clave tanto para usuarios como operadores de redes de
comunicaciones es garantizar la calidad del servicio prestado en las redes de datos
y servicios asociados. Para ello es necesario formalizar medidas que permitan
comprobar que las redes estan proporcionando el servicio contratado. Este
performance debe ser traducido en indicadores de gestion apuntalados para
alcanzar la estrategia de la institucion. El presente proyecto describe la
monitorizacién de red basada en protocolo SNMP generadores de indicadores de

gestién consumidos por el Balanced ScoreCard BSC.
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CAPITULO |

INTRODUCCION

A inicios de los afios 80 se observd un gran crecimiento en el &rea del desarrollo de
redes. Como las companfias se daban cuenta del costo, beneficio y productividad
gue se obtenia con la tecnologia, estas empezaron a agrandarse para expandir sus
redes actuales. Este crecimiento rapidamente se incrementaba a la par de las
nuevas tecnologias que aparecian en el mercado. En esos afios muchas de estas
compafiias experimentaron problemas crecientes por el desarrollo de redes no

compatibles en su época.

El problema presentado con la expansion fue que cada red requeria de su propio
grupo de expertos, los requerimientos de personal para grandes redes
heterogéneas® crearon una gran crisis para muchas organizaciones. La existencia
de dispositivos de comunicaciones dispersos sobre los que se implementan e
interconectan todas estas redes y los enlaces de comunicaciones para el acceso a
servicios avanzados de telecomunicaciones, obligan a disponer de sistemas de
gestién para la configuracién, supervision, diagnostico y mantenimiento de todos

estos dispositivos.

Desde aquel momento, la evolucién en las técnicas de red va a la par con la
evolucion de las tecnologias que permiten la propia evolucién de las redes. Es por

esto que este progreso tecnoldgico ha conducido al desarrollo de las redes de

1 s s e ;.

Red Heterogénea: es aquel que se encuentra compuesto por hardware con caracteristicas fisicas
distintas entre si, y software con caracteristicas operativas distintas entre si, pero que se pueden
comunicar utilizando medios comunes.
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comunicacion de datos en las organizaciones, sobre las cuales se asientan muchos
de sus sistemas de gestién. La ISO (International Organization for Standardization)
define la Gestién de Red como: "El conjunto de elementos de control y supervision
de los recursos que permiten que la comunicacion tenga lugar sobre la red" ™.
Dentro de los elementos de gestién de red se encuentra el protocolo SNMP?,
creado por la IETF?, este protocolo trabaja a nivel de aplicacion y es usado para
manejar todo tipo de elementos de red basandose en varios datos enviados y

recibidos.

SNMP utiliza una estructura de agentes en todos los elementos que administra y se
lo emplea para configurar dispositivos remotos, supervisar el rendimiento, detectar
fallos y errores de enlaces, auditar usos de red, entre otros. Con esta informacién
emitida por el protocolo SNMP pueden construirse indicadores de gestion que
permitan ser consumidos para generar metas dirigidas a los objetivos y
perspectivas estratégicas, ofreciendo la posibilidad de tomar decisiones mediante la
utilizacién de un “Tablero de Comando y Control” como la metodologia de Gestion

Estratégica “Balanced ScoreCard” conocida como BSC*.

El BSC es una metodologia de gestion estratégica que permite ver el rendimiento
institucional de una organizacién basado en cuatro perspectivas:

e Perspectiva del Desarrollo Humano y Tecnolégico

e Perspectiva de Procesos Internos

e Perspectiva del Cliente

> SNMP: Protocolo de Administracion de Redes conocido como Simple Network Management
Protocol

* |ETF: Internet Engineering Task Force [2].

* BSC: Balanced ScoreCard o cuadro de mando integral, metodologia utilizada para el cumplimiento
de la estrategia dentro de una organizacion.
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e Perspectiva Financiera

Los indicadores de gestion emitidos desde el protocolo de gestion alimentaran las
metas y estrategias de la Perspectiva de Procesos Internos, logrando de esta
manera traducir la gestibn de red en gestiébn estratégica, apuntalando el

cumplimiento de la visién institucional.

1.1 Tema
Gerencia de redes mediante protocolo de administracion SNMP-Simple Network
Management Protocol incorporado al Sistema Gerencial Estratégico Balanced

ScoreCard BSC.

1.2 Justificacion

En las organizaciones, los departamentos de IT° se basan en la administracion de
las redes utilizando una diversidad de programas y protocolos inmiscuidos con el fin
de garantizar el perfecto funcionamiento de sus negocios y comunicaciones. Por
otra parte, las mismas organizaciones emplean departamentos de Procesos o de
Gestion Institucional para la administracion de la planificacion estratégica, utilizando
sus propias metodologias o las ya existentes a nivel mundial (FODA®, PEYEA',
BSC, etc.), con el fin de hacer un seguimiento o tracking sobre su planificacion
estratégica por medio del cumplimiento de objetivos, indicadores y metas

propuestas durante el ciclo que dure la planificacion institucional.

> IT: Information Technology, es la rama de la ingenieria que se ocupa del uso de la informética y las
telecomunicaciones para almacenar, recuperar y transmitir informacion.

® FODA: herramienta analitica que le permite trabajar con sus fortalezas, oportunidades, debilidades
y amenazas (6l

’ PEYEA: herramienta analitica gue consiste en una matriz de la posicidn estratégica y la evaluacion
de la accién [
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Si bien es cierto, cada area se asegura de garantizar el cumplimiento de sus
procesos, pero la mayoria de las organizaciones tienen la administracion

estratégica y tecnoldgica por separado.

La realizacién de este proyecto esta contenida en un marco mas amplio de trabajo y
tiene por objeto la integracion de la Gestidn Estratégica con la Gestién Tecnoldgica
mediante la utilizacion de la metodologia BSC (Balanced ScoreCard), cuyo
cumplimiento de la perspectiva de “Procesos Internos” se integre al performance de
la Red utilizando indicadores y KPI® emitidos por el Protocolo de Gestién de Red
SNMP y a su vez determine el impacto que tiene IT en el cumplimiento de la

Estrategia Institucional.

1.3 Planeamiento del Problema

Si no se cuenta con un software de gestion de redes, es imposible reducir al minimo
el tiempo de inoperatividad de la red. Actualmente las empresas no ponen en
practica una innovadora gestion de redes que permita a los administradores
supervisar, analizar el estado de la red en tiempo real, controlar y monitorear
hardware y software como impresoras, servidores, router, switch o notificar
inconsistencias que estan suscitandose en la red. Y peor adn, no pueden
determinar qué implicaciones tienen a largo plazo, en relacion a los objetivos

organizacionales y el no cumplimiento de su mision y vision.

® KPI: son indicadores clave de desempefio B3l
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1.4 Objetivo

1.4.1 Objetivo General

Implementar indicadores de gestion estratégica basados en la metodologia del
Balanced ScoreCard “BSC”, que sean alimentados mediante el protocolo de
Gerenciamiento de Redes SNMP para controlar y monitorear dispositivos de red
con el fin de evitar el incumplimiento de los objetivos, estrategias, mision y vision de

una organizacion.

1.4.2 Objetivos Especificos

¢ Integrar la Gestidn Estratégica con la Tecnoldgica.

e Formar una solida base tedrica sobre el protocolo SNMP entendiendo la razén
de su existencia y su funcionamiento, comprendiendo la arquitectura empleada
entre los agentes y gestores para llevar a cabo emision de alertas y seguimiento
de dispositivos de red.

e Integrar la informacion obtenida por los MIBs® del protocolo SNMP al sistema
gerencial estratégico BSC en cada uno de los indicadores de gestion de la
Perspectiva Procesos Internos.

e Reducir el tiempo de inoperatividad de la red mediante control y monitores de
dispositivos.

e Implementar indicadores de gestion para el monitoreo de redes apegados a la

metodologia del Balanced ScoreCard.

1.5 Hipotesis
Las variables que se consideraran en el presente proyecto de investigacion son:

e Plan del proyecto

° MIB: Management Information Base @,
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e Facilidad de implementacion e interconectividad entre el protocolo de gestiéon de
red y la metodologia de gestion estratégica
e Reduccidn de costos

¢ Cumplimiento de la planificacién estratégica institucional

1.6 Operacionalizacion de la Investigacion

La operacionalizacion de las variables es la siguiente:

Variable (A) Plan del Proyecto

Definicion Operacional | Definir qué se va hacer, como se realizara, quién lo

gestionard, cuando se debe realizar y qué se requiere

para ejecutarlo.

Tabla 1.01 Operacionalizacién de la Primera Variable ™

Variable (B) Facilidad de implementacion e interconectividad
entre el protocolo de gestibn de red y la

metodologia de gestion estratégica
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Definicion Operacional | Determinar las herramientas a ser utilizadas para el
reflejo de la informaciébn de monitoreo versus la

informacion gerencial estratégica.

Tabla 1.02 Operacionalizacién de la Segunda Variable !

Variable (C) Reducciodn de costos de implementacion

Definicion Operacional | Gestion de red mediante protocolos de administracion.

Tabla 1.03 Operacionalizacion de la Tercera Variable
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Variable (D) Cumplimiento de la Planificacion Estratégica
institucional.

Definicién Conceptual Alinear la estrategia institucional al cumplimiento de la
vision por medio de la misién y objetivos estratégicos.

Definicién Operacional | Empleo del tablero de comando y control para dar
seguimiento o tracking de las metas e indicadores
asignados directa o0 indirectamente a recursos,
instituciones o dispositivos de red.

Indicadores e Tracking de los indicadores de gestion

Tabla 1.04 Operacionalizacién de la Cuarta Variable ¥

1.7 Procedimiento - Marco Metodolégico

1.7.1 Metodologia

e Analitico - Sintético
Este método emplea para el analisis y la sintesis, separando los objetos como
un todo, obteniendo de esta manera una problemética y sus posibles
alternativas de solucion.

e Inductivo - Deductivo
Método que permite conseguir el objetivo general a partir de los objetivos
especificos, a través del uso de secuencias de pasos descritos mediante el
empleo de una metodologia de desarrollo.

e Sistémico
Método utilizado para obtener todos los procesos que intervienen en el

desarrollo del proyecto.
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1.7.2 Técnicas

Las técnicas que se han empleado en el presente proyecto son:

La Observacion

Esta técnica ha permitido tomar informacién y registrarla para un posterior
analisis, logrando obtener el mayor nimero de datos emitidos por el protocolo
SNMP. Para obtener estos datos se ha determinado objetos, situaciones y
casos.

Uno de los aspectos mas importantes para efectuar un estudio de red es
seleccionar adecuadamente los dispositivos que se debe medir, si este punto no
se escoge con cuidado, los resultados obtenidos pueden ser inconsistentes. Los
criterios para la eleccion son: qué dispositivos se van a considerar, qué se
desea investigar y el tiempo de medicidn; en este Ultimo se debe intentar que
coincida en el tiempo tanto el registro del trafico privado como el tréfico Internet,
para ver si ese punto de observacion esta relacionado con el interés de la
investigacion.

Analisis

En el andlisis de resultados se identifica el comportamiento de los indicadores
de red en busca de patrones comunes de comportamiento y su relacion con los
indicadores a ser medidos, determinando la interpretacion necesaria para
formulacion de metas a partir de informacion emitida por el protocolo SNMP.
Investigacion Bibliografica

Se ha obtenido informacién referente a RFC* y estructura SNMP mediante
investigacion bibliografica, obteniendo muy buenos resultados en cada una de
las definiciones del protocolo en mencién.

Investigacion Internet

Y RFC: Request for Comments .

[5]
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La mayor parte de informacion procesada se ha obtenido desde internet, como
arquitectura SNMP, metodologia BSC, integracion y casos de prueba ya

realizados.
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CAPITULO 1I

INTEGRACION ESTRATEGICA — TECNOLOGICA

2.1 La Gestion Estratégicay Tecnolégica

La planeacion estratégica es la forma como se asegura que la vision de las
organizaciones se lleve a cabo a partir de su mision y objetivos anclados a ella. Los
objetivos pueden expresarse cualitativa y cuantitativamente (qué hay que lograr,
cuanto hay que hacer y cuando debe conseguirse)’™, ademas, gracias a su tracking
0 seguimiento se detectan necesidades en el mercado, las acciones de la
competencia y cambios medulares de la organizacion (existentes y a desarrollarse),
y a partir de la interrelacién de toda esta informacién se determinan oportunidades

de mejora en sus productos, procesos y Servicios.

Estrategias Objetivos Indicadores

Figura 2.01 Gestion Estratégica Organizacional

Por otra parte, la Gestion o Administracién de redes permite medir el performance
de su infraestructura tecnol6gica con el Unico fin de evitar la pérdida de sus
comunicaciones y del rendimiento de sus equipos, para que asi el negocio

mantenga una infraestructura de red tecnolégicamente sin complicaciones. Con
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este fin existen herramientas o sistemas operativos, gratuitos o pagados, que
agilitan la tarea de administracién, es decir, permiten estabilizar y reducir los

riesgos.

Administracion
de Redes

Figura 2.02 Programas de Gestion o Administracion de Redes

Si bien cada una de las areas, como gestion estratégica y gestion de administracion
de redes, cumplen con sus tareas y procesos establecidos, en la mayoria de la
organizaciones no se encuentran integrados estos dos procesos, lo que da
como resultado la ausencia de un panorama completo de la organizacién en cuanto

al cumplimiento de metas y el impacto que tienen los objetivos si la parte
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tecnolégica esta fallando, mas aun si no se cuenta con la informacién necesaria

para la toma de decisiones con el fin de disminuir el riesgo en la organizacion.

Al momento de la generacion de un plan estratégico si pueden considerarse
objetivos e indicadores asignados al area tecnoldgica, pero estos no son puntuales,
por ejemplo: “incrementar sus servidores”, “aumentar espacios de
almacenamiento”, “mejorar las comunicaciones”, entre otros que podrian solucionar
0 mejorar la estrategia a largo plazo; en cambio, no se considera el impacto que
ocasiona no mantener una red estable “en linea” (integrada a la estrategia
institucional) y los efectos producidos por la no integracion de estas dos gestiones:

la estratégica y la tecnoldgica.

Gestion

Estratégica

Figura 2.03 Desintegracion de Gestiones !

2.2 Estadisticas, Integracidn y Estrategia con la Tecnolégica

De un estudio realizado en el Ecuador en febrero de 2012, con una muestra de

empresas, se obtuvo que el 95% de las mismas afirman que no existe integracion
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de la gestion estratégica con la tecnoldgica. Cada una de ellas mantiene una

gestion individual, por separado, cuyo analisis es el siguiente:

4,2

Administracién Estratégica Administracién de Redes Integracion

Figura 2.04 Estadisticas 2012

Ademas, del porcentaje de empresas que trabajan con un plan estratégico
institucional se determiné que el 47% asigna objetivos tecnolégicos puntuales (no

integrados con la gestion tecnolégica).

B B

Sl Asigna
Objetivos
Tecnoldgicos;
47%

NO Asigna
Objetivos

Tecnolégicos;
53%

Figura 2.05 Estadisticas Objetivos Tecnoldgicos en una Planificacion Estratégica !
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2.3 Solucion Propuesta

El objetivo principal de este proyecto es integrar ambas gestiones, tanto la
estratégica como la tecnoldgica, para contar con un cuadro de mando integral que
permita visualizar la estrategia global y los impactos tecnolégicos que pueden

presentarse, a fin de tomar decisiones oportunas y directas.

Para esto se utilizara la metodologia de gestion estratégica “Balanced ScoreCard” o
“cuadro de mando integral” y se desarrollard un nuevo sistema que permita
gestionar dicha metodologia. La metodologia BSC cuenta con cuatro perspectivas:
e Perspectiva Financiera

e Perspectiva Cliente

e Perspectiva de Procesos Internos

e Perspectiva de Desarrollo Humano y Tecnol6gico

De estas cuatro perspectivas, la tercera sera una de las mas importantes, pues los
objetivos e indicadores asignados a esta perspectiva seran gestionados por medio
de la administracion de red utilizando el protocolo SNMP (Simple Network
Management Protocol ), cuyos sensores asignados determinaran si la estrategia
se esta cumpliendo, lo cual permitira conocer el impacto que tiene la misma sobre

los objetivos directa o indirectamente relacionados.
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Gestion Administracion
Estratégica Redes

Gestion Total Organizacional

Figura 2.06 Integracion Gestion Estratégica y Tecnoldgica ™

2.4 Administracion o Gestién de Redes

El rapido avance de la ciencia y la tecnologia va proyectandose a los
administradores de redes, para implementar herramientas y sistemas operativos
cada vez mas potentes, permitiendo obtener visibilidad y control en la gestién de
sus redes, con el objetivo de proveer servicios de calidad, administrar los riesgos
que puedan presentarse, maximizar el retorno de sus inversiones y acelerar el

crecimiento de su negocio.

Para realizar dicha gestion, en el mercado existe un gran nimero de herramientas

que facilitan la administracion (algunas utilizan el protocolo SNMP), entre las que se

puede mencionar las siguientes:

e PRTG . Es un software de monitorizacion de red facil de implementar, de uso
fiable y que se reajusta a las necesidades de la empresa. Permite la

administracion de redes por medio del protocolo SNMP, WMI, snifing de
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paquetes, netflow, jFlow y sFllow. Dispone versiones gratuitas y también
comerciales. Su ventaja es la integridad con diversos aplicativos externos.
OpenView. De Hewlett Packard, es el producto mas representativo, con mas de
un 40% de cuota en el mercado.

Cacti. Es una solucién completa para la monitorizacion de redes mediante
graficos y recopilacién de datos. Obteniendo informacion en tiempo real sobre
diversos dispositivos como routers, switches o servidores, trafico de interfaces,
cargas, CPU, temperaturas, etc. Este sistema de monitorizacion, contiene un
recolector de datos excelente, un sistema avanzado de creacion de plantillas y
graficos, y una completa interfaz de gestion de usuarios. Su instalacién no es
realmente compleja y es open source.

Net-SNMP. Es un programa que ofrece herramientas vy librerias relacionadas al
protocolo SNMP, incluye las versiones SNMPv1, SNMPv2, SNMPv3, asi como
herramientas para obtener y modificar informacién de agentes SNMP.

TIVOLI. Constituye la solucion de administracion de servicios de IBM, le permite
obtener la visibilidad, el control y la automatizacion necesaria para proveer
servicios de calidad.

LANTool Professional. Es un servicio de sistema para la administracion
remota de las redes. Permite determinar posibles fallos en la red, probar los
anchos de banda, transferencia de fichero, recopilacién importante de hardware
y software en un ordenador local o remoto.

SunNet. De Sun Microsystem.

New-View. También de IBM.

Cada uno de estos programas trabajan en conjunto con diversos protocolos para

obtener la mayor cantidad de informacién y evitar fallas en sus dispositivos.
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Para el presente proyecto se ha considerado la administracion de las redes
mediante la utilizacion del protocolo SNMP, por ser un protocolo que dispone toda
la estructura necesaria para obtener el performance de una red y obtener los

indicadores necesarios.

A continuacion se presenta un resumen de la funcionalidad del protocolo SNMP con

sus elementos y acciones:

=

agente ™

p

o siste ma 3 gastionar - sistemna 3 gestionar
m e

Figura 2.07 Esquema de una Red Gestionada con SNMP !
Una MIB (Management Information Base) ! es una base de datos jerarquica de

objetos y sus valores, almacenados en un agente SNMP 9. A continuacion se

muestra la estructura en arbol de la MIB ™
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Figura 2.08 Estructura de un Arbol de la MIB™*?

Cada MIB individual es un subérbol de la estructura total de MIB definida por la ISO.
La RFC 1156 ™, llamada MIB-I, especifica ciertas informaciones de primer nivel. La
RFC 1158 ™ llamada MIB-Il, es mas exhaustiva. Sin embargo, como estas
especificaciones no permiten describir todo tipo de agentes con la precision
requerida, los fabricantes de hardware y programadores de software estan
desarrollando MIB propietarias, de esta forma, una organizaciébn puede tener
autoridad sobre los objetos y ramas de una MIB. Los objetos de una MIB,

generalmente, son referenciados por un identificador.

2.5 Gestién Estratégica y Mapa Estratégico IT
La planificacion estratégica institucional es una de las fortalezas de una
organizacion, dentro del proyecto se utilizara las siguientes metodologias "

e FODA
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e PEYEAY
e MPCE 2

e Balanced ScoreCard

Figura 2.09 Macro Diagrama Integracion BSC-SNMP !

El mayor porcentaje de los indicadores de gestion asignados al area tecnologica de
una organizacién esta apuntalado a la Perspectiva de Procesos Internos de la
metodologia Balanced ScoreCard, para lo cual se va a generar indicadores
estdndar que midan el rendimiento por medio de la administracion de las redes

informaticas y el impacto respecto al cumplimiento de la estrategias institucionales

[16]

' PEYEA: Matriz de Posicién Estratégica y Evaluacién de Acciones [

2 MPCE: Matriz de planeacion estratégica cuantitativa ™
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A continuacion se ha construido un mapa estratégico que pude ser utilizado en el

area de tecnologia:

Perspectiva

Financiera

erspectiva
procesos
Internos

erspectiva
DHT

Figura 2.10 Mapa Estratégico IT ¥

Los objetivos de excelencia operacional y la Garantia de los Servicios dentro de la
Perspectiva de Procesos Internos en el mapa estratégico, reflejan el beneficio de IT

en tener costos competitivos y 6ptima calidad de servicio.

En el ejemplo anterior, el objetivo de garantizar la calidad de los servicios puede

llegar a medirse en linea, utilizando indicadores de gestiones (uno o varios), los

mismos que pueden ser comunicados por medio de la Gestion de Redes a través
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del protocolo SNMP, pero para garantizar los resultados se debe tener una correcta

definicion de los mismos dependiendo del servicio que proporcione la empresa.

2.6 Indicadores de Accién Aplicados al Area Tecnologica

Se puede considerar a los indicadores de gestion como las medidas utilizadas para
determinar el éxito de un proyecto o una organizacion; estos suelen ser
establecidos por los lideres del proyecto o de la organizacién y son posteriormente
utilizados de forma continua, a lo largo del ciclo de vida, para evaluar el desempefio

y los resultados de sus mediciones.

También es importante conocer cuales son las caracteristicas minimas que deben
tener estos indicadores para que sean de utilidad a la administracion de la
compafia. Entre las principales caracteristicas de un indicador podemos
mencionar:
e Definicién inequivocay aceptabilidad
Debe estar correctamente definido en cuanto a su contenido y férmula de
célculo, debiendo relacionarse con un objetivo concreto perfectamente
cuantificable. Pero sobre todo debe ser entendido y aceptado por los
responsables de su resultado.
e Modo de expresién
Los indicadores de gestion deben expresarse en forma de valores financieros o
porcentajes, debido a que son cifras mas estables y faciles de interpretar que
los nUmeros absolutos. Permiten analizar la evolucion de los mismos y efectuar
comparaciones con indicadores similares de otros sectores o departamentos.

e Simplicidad operativa
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Los indicadores de gestion establecidos deben ser sencillos de calcular e
interpretar, empleando, en lo posible, instrumentos informaticos que actien
sobre bases de datos fiables y actualizadas.

¢ Nivel de agregacién
Los indicadores de gestion deben instrumentarse a un determinado nivel de

agregacion definido, por ejemplo: familia de productos, sector de mercado, etc.

2.7 Automatizacion Balanced ScoreCard-SNMP On-Line

Luego de haber revisado y entendido el proceso metodolégico de planificacion
estratégica BSC “Balanced ScoreCard”, comunmente conocido como Tablero de
Comando y Control, se automatiz6 la metodologia con el propésito de acceder,
monitorear y verificar la informacién empleada para el tracking de la planificacién
estratégica, en cualquier lugar y desde cualquier punto (PC, Smartphone, Tablet),

utilizando la siguiente arquitectura:
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Request

Response

Persistence
Database -[
Plataform {
Windows

EsS10T CHart P.E.
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Linux Otros

Figura 2.11 Arquitectura MiBSC ®

La infraestructura utilizada consideroé los siguientes puntos:

Figura 2.12 Infraestructura MiBSC "
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El presente proyecto se encuentra implementado ya en produccion en la nube (en

linea):

¥ P

¥ i

ke N
crla bz e el p s e
forma cada vez méc penerskzads

Figura 2.13 Sistema MiBSC ™

Contempla los siguientes médulos:

Planificacion

Formulacién

I Conexion BSC

Figura 2.14 Mé6dulos MiBSC ™

Cada uno de los mddulos detallados en el apartado anterior contempla un

sinnimero de submddulos con el fin de generar la estrategia institucional,
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implementarla y posteriormente monitorearla, ya sea directa o indirectamente, como
es el caso de la integracion con un sistema de administracion de redes mediante la

utilizacién del protocolo SNMP.

Mé6dulo Sub Médulos
Planificacion e Flujo de Planificacion

e Mision

e Vision

e Principios

e Valores

e Fortalezas

e Oportunidades

e Debilidades

e Amenazas

e FODA Ingresada

e Matriz de Impacto

e Matriz de Accion

e Matriz de Pareto

e Pareto Objetivos

e PE Fortaleza Financiera
¢ PEI Ventaja Competitiva
e PEE Estabilidad Ambiental
e PEE Fortaleza Industrial
e Matriz PEYEA

e Grafico PEYEA
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Matriz MCPE

Formulacién BSC

Areas/Zonas
Responsables
Objetivos
Indicadores

Acciones

BSC

Mapa Estratégico

Objetivos Estratégicos
Acciones Estratégicas
Indicadores de accion

Responsables

Mi BSC

Mis Indicadores
Mis Acciones
Ingresar Metas
Comunicar Metas

Mensajes

Conexion (SNMP)

Componentes

Sensores

Metas por Sensor
Generar Archivo Metas.xls

Cargar Archivo Metas.xls

Tabla 2.01 Menus BSC &7
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El sistema MIBSC permite no Unicamente el seguimiento estratégico mediante la
metodologia BSC, sino también la integracién a diversos aplicativos, siendo el
principal del presente proyecto la administracion de una red por medio del protocolo

SNMP.

Las principales funcionalidades del sistema son las siguientes:

e Modulo de Planificacion. La primera etapa en la implementacion de la
Metodologia Balanced ScoreCard consiste en tener una adecuada
planificacién, con el fin de generar las estrategias y objetivos apropiados. Esta
etapa emplea las siguientes fases:

0 Analisis FODA

0 Analisis de Pareto

0 Analisis PEYEA

0 Posicién Estratégica Interna y Externa

0 Matriz Cuantitativa de Planeacion estratégica

MATRIZ FODA RELACION
LISTARLOS FACTORES SA EFECTO, ESTRATEGIAS FODA, 3 < ¥ or ; DETERMINACION DE
FOINA NIRFOCINNAMIFNTO NF 1A VALORADAS. J & FETRATFRIAS FOVNA

ESTRATEGIA

ELABORAR LA MATRIZ
SCLLCCION DT CLOMCNTOS 3 = MLFE, EVALUAK T

DE MATRIZ PEYEA 3 SELECOONARLA
IAS ESTRATEGIA

Figura 2.15 Etapas Planificacion MiBSC ™"

e Moddulo de BSC. La siguiente etapa en la implementaciéon de la Metodologia

Balanced ScoreCard es la formulacion de los elementos requeridos para la
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implementacion de la metodologia, esto posibilita manipular varios tableros de

control por zona asignada, permitiendo de esta manera tener varios CMI*®

dentro de una misma organizacion.

s s L

[Fitamad bt [ wadwaionn  &a bntwball Ghubal [ resimn |

m:::':-.’ "‘"';'..:ﬂ
=

Figura 2.16 Mapa Estratégico MiBSC*"!

Esto permite contar con un tablero de comando para administrar de manera global
todos los objetivos estratégicos, indicadores, acciones, actividades, tendencias y
seguimientos o tracking, segun el cumplimiento de sus metas. El Tablero de
Comando y Control presenta un detalle minucioso, permitiendo tener una gestion
mas interna en el cumplimiento de sus metas y actividades evaluadas, incluso por

recurso.

3 cMI: Cuadro de Mando y Control B
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Figura 2.17 BSC-MiBSC ™"

Para conectar con el protocolo de administracion SNMP se cuenta con un médulo
para asignar sensores y estos a su vez se relacionan con los dispositivos de una
red, de esta manera se puede determinar el impacto del cumplimiento de las metas
estratégicas dependiendo del correcto funcionamiento de la administracion de estos

dispositivos.
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Figura 2.18 BSC-SNMP MiBSC ™"

El protocolo SNMP permite dar un seguimiento mas detallado a los sensores o

componentes de una red.

Pagina | 39

ol -
o4
-
. —
§u- N
[ R ————— -]
=4 =
wow SNMP Ascho Banca Wikt
"
l e e e e e [y S—ye——— P p— - =
. T ——
¥ ¢ § § 8 E £ T R % % E ¥ € & E E E % S e |1 oty
L -




g

SNMP-BSC s "____
Universidad Catdlica del Ecuador @,

PUCE =

roup Root
Oversew | Jdays | 30 den | 365 dayn  Alsema || Log & Semngs M Nobfiations . B n -
vBuvHBe vHe v e vBwe v0u v O » Bs S oM oL a
Root
" Local probee (Local Probe on 117.0.0.1)
i Probe Devsce | /FEE nn—m
Growp 2
122 grouy (visible to il user sccounts) [ pes—ttl YT T
o
s L groupn, B 1'1"""' .M‘\"-‘ 2 aruie @ roomi 0o nampd conty o 2] [More_
dever
m gy W Ll
i HPT Feewall ] e mei v 8 [ oot aom oy [ e vasrma B Sia ais o PR TR Cavtmen ‘:_ -
[Fewwsdl? bes) 1= T e -y .-y -y -
:mm:w|_x|i:nu—@:ww:wm FEF g
QR KRy § Ky [ Rl 3] =
E‘tﬂq—w i.ﬂm wmiwmmm wd
10 = i 1o 1oy | bl w
- -
O baa- fewall- e Emhw 0EL md xT el i gssage [ ST Uesa |
1 datacenter bex 1 meec 0o tew o3 eay ] 240 ey » 4
(12004) o ] 't =]
[Limeen U] 53 53 Lg 53
Cammn:' I ociiec oS i m-c i:wwu— [T r— e L1 Ll L1
b (el bu) Bl = LI g Ten Qe iowey L B ~seme e I Bwipanie Time lnde ™
izwh—u—. ﬁzwa..u.. izwm»!izwmx'uw i'ua.--. B MU Load Ingen 1 Traffe Indes
FEw, L] 2%
] o swiangs [P 00 Dutagram [ L0¥ Dncagram e Foat (30 dey)
1 Sy Bt -0 Srrem
) w v
[ — - i 1 ]
1 s w4 - -
L frewsllT brin iwr .
1 =me »
OB Dot 6CSi smtch1 Elww i ixu-—u x:m-x:m:wm: BT tremer - EEEEEREEE
(29.0.0100) e M e LS L] inmiev 13137 ey 1T e " "' " " f: t' £t t‘ £
[ =t e [ 224 mama: [ 0 e [ 0% vmssage [ 8 Cvtnn [ 209 Cantnee 'FEEEEEEEEREE]

Figura 2.19 Administracion mediante SNMP 8

La integracion de un sistema de Administracién Estratégica BSC y Administracion
de Redes SNMP permite a las organizaciones encontrarse un paso adelante de las
demas instituciones, pues ambos aspectos permiten una mejor administracion

organizacional.

En términos generales, los beneficios son:

e Generacion de la planificacién estratégica

e Varios mapas estratégicos (varios tableros de control)

e Control y seguimiento de la estrategia institucional

¢ Implementacion de indicadores de gestion, acciones estratégicas, actividades y

metas
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¢ Conectividad con sistemas transaccionales externos

e Seguimiento mensual de las metas

e Integracion SNMP-BSC

e Determina el impacto estratégico de la organizacion con la administracion
técnica de la red

e Uso agil y sencillo por parte de todo el personal dentro de una organizacion

o Facilidad de aprendizaje

2.8 Configuracion del Protocolo SNMP
En el servidor o equipo que se desee monitorear con el protocolo SNMP, se debe

tener habilitado este protocolo para poder tener acceso a él .

® agregar o quitar programas =y (B %
1. :
Lol Programas actuaimente instalados: [0 Mostrar actuskzaciones Ordenar por: | Nombre |
il 5 foe =
Cambiar - =
q_u'tao .- Adobe Acrobat 8 Professional - Italiano, Espaiiol, Nederlands Tamafio 1.256,00M ™
programas Haga clic aqui para obtener informaciin de soporte, Utikzada cas nunca
- Se utiizd por (itima vez  02f23{2011 =
f} Para cambiar o quitar este programa de su equipo, haga cic en Cambiar o quitar. T
Aregar nuevos
programas B 4dobe Flash Player 10 Activel
_ B 4dobe Flash Player 10 Plugin
¢ 8 pple Applicabion Support Tamafio S2.66MB
“’”""’“ﬁ‘; Apple Mobile Device Support Tamafio 21.75M8
LTI 15 Apple Softwars Update Tamafia 2.26M8
@ [ Archivos auwdiares de instalacisn de Microsoft SOL Server {espafiol) Tamafio 20.97MB
8 Asiskents ala : Web 1.53 de Microsoft i
Confiqurar 3 sistente parz la pubbcacidn en Wel ros Tamafio 0.14M8
¥ programas avast! Fres Antivirus T i 155.00MB
predeterminados © e
& Bonjour Tamaiio 1.10M
50 Cisco Packet Tracer 5.3.1 Tamafia 158.00M8
ER Cisco SOM Tamafia £.23M6
a Cisco Systems ¥PH Clhent 5.0.04.0300 Tamafio 13.12MB
& Caro Internet Tamafio 17.61M5
o Compatibiidad con versiones anteriores de Microsoft SOL Server 2005 Tamafio 27.05MB |»

Figura 2.20 Configurar SNMP XP ™
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Comp tes de Wind
Puede agregar o quitar componentes de Windows XP.

Para agregar o quitar un componente haga clic en la cazilla de verficacion
comespondiente. Una casilla sombreada indica que sdlo se instalaran algunas de sus
opciones. Pata ver lo que se incluye en un componente, haga chic en Detalles.

Componentes:

W1 (B Accesonios y utiidades 17.9ME [»
¥ [E Actualizacién de cettificados raiz 0.0MB

V] 39 Henamientas de administracion y supervisiin 20MB
vl é Internet Explorer 0.0MB

7] 5@ Meszans Duenus Sener nnmMp ¥

Descripcion:  Inchuye hemamientas para supervisar y mejorar el rendimiento de la red.

E spacio total en disco requerido: 55.9 MB
_Ddﬂe.s_..
Espacio disponible en disco: 110408.3 MB
[ cawss || Siguiente> | [ Cancelar |

Figura 2.21 Agregar SNMP XP ¥

r

Herramientas de administracion y supervision

Para agregar o quitar un componente, haga clic en la casilla de verificacion
conespondiente. Las casillas sombreadas indican que sdlo se instalara parte del
componente. Para ver qué incluye cada componente, haga clic en Detalles.

Subcomponentes de Henamientas de administracion y supervision:
EBvaeedeNHPWMI 1.1 MB
v g Simple Network Management Protocol 0.9MBE

Descripcidn:  Permite a las aplicaciones cliente acceder a informacién SNMP
[Protocolo simple de administracidn de red) estatica v dindmica a través
del instrumental de administracion de ‘Windows (W),

E spacio total en disco requernido: 55.9MB
Espacio disponible en disco: 110406.9 MB

(aospta ] (Carcsa ]

Figura 2.22 Componentes SNMP XP
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Una vez instalado el servicio, se procede a habilitarlo y a colocar las credenciales

del grupo. Por ser un protocolo que permite tener acceso a los dispositivos de red,

se recomienda mantenerlos con claves.

Archivo  Accin  Ver

8y Servicios (locales)

Ayuda

mEFERR 2B = ®

%y Servicios (locales)

Servicio SNMP

Detener el servicio
Reiniciar &l servido

Descripcion:

Induye agentes de actividad que
supervisan la actividad en dispositivos de
red y notifican a la estaddn de trabajo
consola de la red.

Nombre
89 Servicio de horario Appls
£ Servicio de Index Server
84 Servicio de informe de errores
&84 Servicio de protocolo de autenticacion extensitle
%Semcuo de puerta de enlace de capa de aplicacién
8 Servicio de restauracion de sistema
%Sen’icio de transferencia inteligente en segundo plano
%Ser\n’cin del administrador de discos lagicos
£ Servicio del iPod
8 Servicio del ndmero de serie de medio portatil
g 5ervicios de cifrado
8 Servicios de Terminal Server
8 Servicios IPSEC
i

Figura 2.23 Servicio SNMP XP #

Procedemos a configurar la comunidad, en el apartado “destinos de captura de

datos” ponemos el nombre de la comunidad, que en este caso serd “public” y luego

hacemos clic en agregar lista.

En el apartado “destinos de captura” damos clic en la pestafia “agregar” y se nos

pedira que agreguemos el nombre, direccion IP o IPX del host.
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Servicio SHMP Propiedades (Equipo local) '? g

General Iniciar sesidn Recuperacién Agente
Capturas Seguridad Dependencias
El servicio SHMP proporciona una administracion de red de protocolos
TCPAR y IPX/SPX Si se requisren capturas, se deberdn especificar

uno o vanos nombres de comunidad. Loz destinos de capluras deben
ser nombres de host, direcciones IP o direcciones 1P

MNombre de comunidad
Arevalo b

Quitar de la fista
Destinos de caphuras:

[192168.1.40

Agregar.. Modificar... Quitar

[LAceptar | [ Concelar | [ Apicar |

Figura 2.24 Configurar SNMP XP

En la pestafia de seguridad estan las siguientes opciones:

e Enviar captura de autenticacién: Cuando el agente recibe una solicitud que no

contiene un nombre de comunidad valido o bien el host emisor del mensaje no
estd en la lista de los permitidos, el agente puede enviar un mensaje de captura
(alarma) a uno o mas destinos de captura (NMS'), con el mensaje del fallo de
la autenticacion.

e Nombres de comunidad aceptados: Es necesario configurar al menos un

nombre de comunidad predeterminado. Generalmente se usa el nombre
“public” y se puede cambiar y afiadir otros. Se recomienda el cambio de “public”
a otro nombre pues este no es seguro. Solo se procesaran los mensajes
provenientes de una comunidad que esté en esta lista.

e Derechos de comunidad: Se puede configurar con qué permisos se procesan

las solicitudes de los miembros de determinadas comunidades.

' NMS: Network management station (201
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e Aceptar paguetes SNMP de cualquier host: Cuando esta opcién esta habilitada

nunca se descartan paquetes SNMP en base a la direccibn o nombre del host
fuente.

o Aceptar paquetes SNMP de estos host: Cuando esta opcion esta habilitada

sOlo se aceptan paquetes de los host de la lista de los permitidos. Esto afiade

un nivel de seguridad mas alto que el nombre de la comunidad.

—————————

Servicio SHMP Propiedades (Equipo local) ? 2
General Iniciar sesién Recuperacion Agente
Caphuras Seguridad Dependencias

v Erwviar captura de autenticacion

Nombres de comunidad aceptados

| Comuridad Detechos
public SOLO LECTURA
Arevalo LECTURA Y ESCRITURA
Agregar... Modificar... Quitar

‘¢ Aceptar paguetes SNMP de cualquier host
(" Aceptar paquetes SNMP de estos hosts

[Aceptar | [ Cancela | [ _apicar |

Figura 2.25 Configurar Seguridades SNMP

Posterior a esta configuracién, iniciamos el servicio o lo reiniciamos, la

configuracioén en los demas sistemas operativos Windows es parecida.

En cambio, para configurar SNMP en los routers/switch CISCO, se debe ingresar al

modo de configuracion global.
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Router> enable
Router# configure terminal
Router(config)#

Figura 2.26 Configuracion SNMP Router 2"

Y ejecutamos los siguientes comandos:

[ Router (config) #snmp-server enable traps |

Figura 2.27 Habilitar SNMP Router !

Este comando se utiliza para habilitar y configurar la generacién de traps SNMP
sobre una base global. Los traps son mensajes no solicitados enviados desde un

servidor SNMP a un cliente SNMP.

Router (config) # snmp-server community
public ro

Figura 2.28 Asignar comunidad SNMP Router ?!

Lo que hacemos con este comando, por ejemplo, es agregar una comunidad

publica “public” con permisos de solo lectura.

Una vez habilitado SNMP en el dispositivo a monitorear se procede a la asignacion
del agente, para esto se selecciona el equipo y dispositivo de red a controlar. Se
puede también agregar canales adicionales a monitorizar, a parte del trafico In y
Out; entre estos tenemos:

o Errores de entrada y salida

e Paquetes descartados de entrada y salida
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e Paquetes unicast de entrada y salida

e Paquetes no unicast de entrada y salida (32 bits)

e Paquetes multicast (solo 64 bits)

e Paquetes broadcast de entrada y salida (solo 64 bits)

e Protocolos desconocidos

2.9 Tipos de Sensores a Ser Monitoreados

Dentro de los tipos de sensores que se podra utilizar para analizar el trafico de la
red, pueden abarcar varios destinos agrupados de acuerdo a su funcionalidad,
entre estos podemos mencionar:

e Sensores Comunes

o Ping
o Puerto
o HTTP

o SNMP Tréfico
e Sensores de Servidores de archivo
o Espacios de Disco Libre (s6lo un disco)
o WMI Disco Libre (discos mdultiples)
o FTP
o TFTP
o WMI archivo
0 Revision de contenido de archivo INI
0 Revisar contenido de archivo de LOG
o Numero de archivos en el servidor FTP
o Archivo

o Carpeta
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Sensores de Servidores SQL/Bases de Datos

(0]

0]

0]

(0]

Microsoft SQL

Microsoft SQL Server 2005
Microsoft SQL Server 2008
MySQL

Oracle

ADO SQL

Sensores Virtuales

0]

0]

Servidor VMWare Host
Magquina Virtual VMWare
Magquina Virtual Xen
Amazon CloudWatch

Servidor Hyper-V Host

Aparato de almacenamiento Virtual Hyper-V

Maquina Virtual Hyper-V

Varios Servidores

(0]

0]

(0]

NTP

DNS

LDAP

RDP

Radius

Jitter de PING

Cuenta de Hops de traceroute

Ping con demora de estado activo

Sensores SNMP

0]

SNMP carga promedio Linux *?
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0]

(0]

SNMP informacion de memoria Linux
SNMP disco libre Linux

Biblioteca SNMP

SNMP disponible

SNMP personalizado

SNMP Custom string

Cisco IP SLA

Servidores de Correo

0]

0]

SMTP

POP3

SMTP&POP3 Round Trip
IMAP

SMTP&IMAP Round Trip
WMI servidor Exchange 2003
WMI Exchange Server 2007
WMI 11S6.0 SMTP Enviados
WMI [1S6.0 SMTP Recibidos
Blacklist de IP en DNS

Cuenta de Correo POP3

Windows/WMI

WMI Carga de Procesador
WMI Memoria

Tiempo disponible WMI
Espacio de disco libre WMI
WMI Tarjeta de Red

WMI Servicio
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o WMI Share
o WMI Terminal Service(Windows XP/Vista/2003)
o WNMI Terminal Service(Windows 2008)
o WNMI Proceso
o WMI Event Log
o WAMI Personalizado
o WMI Datos Vitales del Sistema
0 Queue de impresion Windows
e Sensores Personalizados utilizando SNMP
e Servidores WEB™
e Monitorizacion de ancho de banda

e Sensores LINUX/UNIX/OS X

A los dispositivos de red se pueden asignar varios sensores de diversos tipos con el
fin de tener una administracién de acuerdo a las necesidades y funciones que estos
desempefien. Los sensores utilizados posteriormente serdn asignados a una meta
del indicador estratégico en el BSC, con el fin de determinar el impacto positivo o
negativo en la planificacion estratégica de la institucién, es por ello que se desea
administrar la gestion estratégica por medio de la gestion de redes para la toma de

decisiones.
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CAPITULO 1l

IMPLEMENTACION BSC-SNMP

3.1 Integracién KPI-BSC-SNMP

El objetivo principal de este proyecto es la integracion de indicadores de gestion por

medio de KPI (se utilizard la version 3 de ITIL), que seran integrados a las

perspectivas del Balanced ScoreCard relacionados por medio de sensores SNMP

para su gestién y cumplimiento.

.

[« KPI Disefio ' ﬁ '« Gestion Capacidad
l I{PIOperE.n:.i{r'm * Sensor Capacidad . Gesti{:m Disp.
. I(PITransmn.n * Sensor Disponibilidad = Gestion de Cont.
* KPIEstrategia = Sensor Continuidad

m . VN INDICADORES

PERPECTIVAS
. BSC

s Financiera

* Procesos

¢+ Cliente

s Desarrollo Humano

Figura 3.01 Resumen de la Integracion KPI-BSC-SNMP

3.2 Clasificacion de KPI ITIL Ver 3

Para el presente proyecto se considerd ITIL, la version 3, dentro de las cuales

existe un mapa de procesos que contiene todo el ciclo de vida del Servicio ITIL con

sus procesos los cuales son:

e KPIsITIL - Disefio del Servicio

e KPIsITIL - Operacion de Servicios
e KPIsITIL - Transicion de Servicios

e KPIs ITIL - Estrategia de Servicios
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KPIs ITIL - Perfeccionamiento Continuo

En la siguiente gréafica se puede observar su integracion:

2

A

fi@
7.

gseho de Sen,,% C'\Qb\%%z

f

(;W.
Bhiingg del Serdc®

Figura 3.02 Ciclo de Vida Servicio ITIL 4

3.2.1 KPIsITIL - Disefio de Servicio

Dentro de este proceso se consideraran los siguientes subprocesos:

Gestion del Nivel de Servicio (SLM)

Gestion de la Capacidad

Gestidn de Disponibilidad

Gestion de la Continuidad del Servicio de Tl (ITSCM)

Gestion de la Seguridad de TI

Para cada uno de estos subprocesos se utilizaran los siguientes KPI, en el sub

proceso de nivel de servicios tenemos:
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Subproceso
Gestion del Nivel

de Servicio (SLM)

KPI (Métrica de CSI)

Servicios cubiertos por los SLA’s

Descripcién
Cantidad de servicios cubiertos por

los SLA’s

Servicios cubiertos por los

OLA’s/UC’s

Cantidad de servicios donde los SLA’s

estan apoyados por OLA’s/ UC’s

SLA’s monitorizados

Cantidad de servicios/ SLA’s
monitorizados que reportan puntos

débiles y contra-medidas

SLA’s bajo revision

Cantidad de servicios/ SLA’s revisados

regularmente

Cumplimiento de niveles de

servicio

Cantidad de servicios/ SLA’s que
cumplen con los niveles de servicio

acordados

Cantidad de asuntos de servicio

Cantidad de asuntos, al proveer
servicios, que son identificados y
tratados en un Plan de Mejoras al

Servicio (SIP)

Tabla 3.01 KPI ITIL — Disefio de Servicio- Gestion de Servicio >

Los KPIs ITIL de Disefio de Servicio en el sub proceso de la gestion de capacidad

tenemos:
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Subproceso
Gestion de la

Capacidad

KPI (Métrica de CSI)
No. de Incidentes debidos a
falta de capacidad o capacidad

inadecuada

Descripcién

Cantidad de incidentes ocurridos
debido a insuficiencia de Capacidad
de Servicios o Capacidad de

Componentes

Exactitud del pronéstico de la

capacidad

Desviacion de la prediccion del
desarrollo de la capacidad de su curso

real

Ajustes a la capacidad

Cantidad de ajustes a la Capacidad de
Servicios y Capacidad de
Componentes debido a cambios en la

demanda

Ajustes a la capacidad no

planeados

Cantidad de aumentos no planeados
a la Capacidad de Servicios o
Capacidad de Componentes como
resultado de limitaciones de

capacidad

Tiempo para la resolucion de

carencias en la capacidad

Tiempo empleado para la resolucién
de una limitacién detectada en la

capacidad

Reservas de capacidad

Porcentaje de reservas de capacidad
en tiempos de demanda normal y

maxima
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Porcentaje de monitorizacién de

capacidad

Porcentaje de servicios y
componentes de infraestructura

monitorizados para capacidad

Total de Costos actuales de TI

en HW, SW y redes

Tabla 3.02 KPI ITIL — Disefio de Servicio-Gestién de la Capacidad

Los KPIs ITIL de Disefio de Servicio en el sub proceso de la gestién de

disponibilidad tenemos:

Subproceso
Gestion de

Disponibilidad

KPI (Métrica de CSI)
No. total de Incidencias por

interrupcion del servicio

Descripcién
Cantidad de interrupciones de

servicio

No. total de Incidencias

impactadas sobre el cliente

Cantidad de interrupciones de

servicio impactadas sobre el cliente

No. total de Incidencias

relacionadas con seguridad Tl

Duracién de interrupciones de

servicio

Duracién media de interrupciones de

servicio

Monitorizacion de
disponibilidad de Servicios.
%Disponibilidad= (TIEMPO-

FALLA)/TIEMPO * 100

Porcentaje de servicios y
componentes de infraestructura
sujetos a monitorizacidn de

disponibilidad

Medidas de disponibilidad

Cantidad de medidas implementadas

con el objetivo de aumentar la

Péagina | 55




disponibilidad

Total de costos no planificados

relacionados con disponibilidad

Tabla 3.03 KPI ITIL — Disefio de Servicio-Gestién de la Disponibilidad !

Los KPIs ITIL de Disefio de Servicio en el sub proceso de la gestiébn de la

continuidad tenemos:

Subproceso
Gestion de la
Continuidad del
Servicio de TI

(ITSCM)

KPI (Métrica de CSI)
Procesos de negocio con

acuerdos de continuidad

Descripcion
Porcentaje de procesos de negocio
cubiertos por metas especificas de

continuidad del servicio

Lagunas en preparacién para

desastres

Cantidad de lagunas identificadas en
la preparacion para eventos de
desastre (amenazas serias sin

contramedidas definidas)

Duracién de la implementacidn

Duracién desde la identificacion del
riesgo relacionado a desastres hasta
la implementaciéon de un mecanismo

de continuidad adecuado

Cantidad de practicas para

desastres

Cantidad de practicas para desastres

gue realmente se llevaron a cabo

Cantidad de defectos

identificados durante las

Cantidad de defectos identificados en

la preparacién para eventos de
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practicas para desastres

desastres identificados durante las

practicas

No. de planes de continuidad

auditados, fallidos

Tabla 3.04 KPI ITIL — Disefio de Servicio-Gestién de la Continuidad

Los KPIs ITIL de Disefio de Servicio en el sub proceso de la gestion de seguridad

tenemos:
Subproceso
Gestion de la

Seguridad de TI

KPI (Métrica de CSI)
Cantidad de medidas

preventivas implementadas

Descripcion

Cantidad de medidas de seguridad
preventivas implementadas como
respuesta a amenazas de seguridad

identificadas

Duracién de la implementacion
de medidas preventivas

implementadas

Duracién desde la identificacidn de
una amenaza de seguridad hasta la
implementacién de una

contramedida adecuada

Cantidad de incidentes graves

de la seguridad

Cantidad de incidentes de seguridad
identificados, clasificados por

categoria de gravedad

Cantidad de periodos de
inactividad de servicio

relacionados con la seguridad

Cantidad de incidentes de seguridad
gue causan interrupciones de servicio

o disponibilidad reducida

Cantidad de pruebas de

Cantidad de pruebasy
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seguridad

adiestramientos de seguridad

llevados a cabo

Cantidad de defectos
identificados durante las

pruebas de seguridad

Cantidad de defectos identificados en
los mecanismos de seguridad durante

las pruebas

Tabla 3.05 KPI ITIL — Disefio de Servicio-Gestion de la Seguridad *°

Los KPIs ITIL de Disefio de Servicio en el sub proceso de la gestion de

suministradores tenemos:

Subproceso
Gestion de

Suministradores

KPI (Métrica de CSI)

Cantidad de UC’s acordados

Descripcion
Porcentaje de contratos apoyados

por los UC's

Cantidad de revisiones de

contratos

Cantidad de revisiones de contratos y

suministradores realizadas

Cantidad de incumplimientos de

contrato identificados

Cantidad de obligaciones
contractuales que no cumplieron los
suministradores (identificados

durante las revisiones de contratos)

Tabla 3.06 KPI ITIL — Disefio de Servicio-Gestién de Suministradores

3.2.2 KPIs ITIL - Transiciéon de Servicio

Dentro de este proceso se consideraran los siguientes subprocesos:

e Gestion de Cambios

e Gestion de Proyectos (Planificacion y Soporte de Transicion)
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e Gestion de Ediciones e Implementacion

¢ Validacién y Pruebas de Servicios

e Activos de Servicio y Gestidn de la Configuracién

Para cada uno de estos subprocesos se utilizaran los siguientes KPI:

Subproceso

Gestion de Cambios

KPI (Métrica de CSI)

Cantidad de cambios mayores

Descripcion

Cantidad de cambios
mayores evaluados por el
CAB (Consejo Consultor

para Cambios)

Cantidad de reuniones de CAB

Cantidad de reuniones de

CAB

Tiempo para autorizacién para

cambios

Tiempo medio transcurrido
desde la solicitud de una
RFC (Solicitud de Cambio) a
la Gestion de Cambios
hasta la autorizacion para

el cambio

Tasa de aceptacidon de cambios

Cantidad de RFC's

aceptadas vs. rechazadas

Cantidad de cambios urgentes

Cantidad de cambios
urgentes evaluados por el
ECAB (Consejo Consultor

para Cambios de
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Emergencia)

Total de Cambios en espera

Total de Cambios

Implementados

No. de cambios fallidos

Tabla 3.07 KPI ITIL — Transicién de Servicio-Gestion de Cambios 2%

Los KPIs ITIL de Transicion de Servicio en el sub proceso de la gestion de

proyectos tenemos:
Subproceso
Gestidn de Proyectos
(Planificacion y Soporte de

Transicion)

KPI (Métrica de CSl)

Cantidad de proyectos

Descripcion
Cantidad de despliegues de
ediciones bajo el control de

la Gestidn de Proyectos

Porcentaje de proyectos con

Declaracién de Proyecto-SOW

Porcentaje de proyectos
gue comienzan con
Declaracién de Proyecto ya

firmada

Cantidad de cambios a la

Declaracién de Proyecto-CR

Cantidad de cambios a la
Declaracién de Proyecto
luego de comenzado el

proyecto

Adherencia a presupuesto del

proyecto

Uso de recursos humanos y

financieros, reales vs.
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planificadas

Retrasos del proyecto

Fechas de finalizacion de
proyecto, real vs.

planificadas

Tabla 3.08 KPI ITIL — Transicion de Servicio-Gestion de Proyectos

Los KPIs ITIL de Transicibn de Servicio en el sub proceso de la gestién de

ediciones e implementacion tenemos:

Subproceso
Gestion de Ediciones e

Implementacion

KPI (Métrica de CSl)

Cantidad de ediciones

Descripcion

Cantidad de ediciones
desplegadas en el 4rea de
produccién de TI,
agrupadas en Ediciones
Mayores (importantes,
sujetas a riesgos) o
Menores (menos
significantes y sujetas a

menos riesgos)

Duracién de Ediciones Mayores

Duracidon media de
ediciones mayores, desde
su autorizacion hasta su

finalizacion

Cantidad de retrocesos de

ediciones

Cantidad de ediciones que

fueron revertidas
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Proporcidn de ediciones de

despliegue automatico

Proporcidn de nuevas
ediciones distribuidas

automaticamente

Tabla 3.09 KPI ITIL — Transicién de Servicio-Gestién de Edicion e Implementacion

[26]

Los KPIs ITIL de Transiciébn de Servicio en el sub proceso de la validacion y

pruebas de servicio tenemos:
Subproceso

Validacién y Pruebas de Servicios

KPI (Métrica de CSl)
Porcentaje de fracasos de
pruebas de aceptacion de

componentes de ediciones

Descripcion
Porcentaje de componentes
de ediciones que no pasa las

pruebas de aceptacion

Cantidad de errores

identificados

Cantidad de errores
identificados durante las

pruebas de ediciones.

Tiempo para corregir un error

Tiempo necesario para
corregir los errores
identificados durante las

pruebas de ediciones

Incidentes causados por

ediciones nuevas

Cantidad de incidentes

atribuibles a ediciones nuevas

Porcentaje de fracasos de
pruebas de aceptacion de

servicio

Porcentaje de pruebas de
aceptacion de servicio que no

son aprobadas por el cliente

Tabla 3.10 KPI ITIL — Transicién de Servicio-Validacion y Pruebas de Servicio
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Los KPIs ITIL de Transicion de Servicio en el sub proceso de activos y gestion de la

configuracién tenemos:

Subproceso

Activos de Servicio y

Gestion de la Configuracién

KPI (Métrica de CSl)

Frecuencia de verificacion

Descripcion
Frecuencia de
verificaciones fisicas del

contenido de CMS

Duracion de verificacion

Duraciéon promedio de las
verificaciones fisicas del

contenido de CMS

Esfuerzo para verificaciones de

CMS

Promedio de esfuerzo de
trabajo para verificaciones
fisicas del contenido de

CMS

Cubiertas CMS

Porcentaje de elementos
de configuracién cuyos
datos estan incluidos en la

CMS

Actualizacidon automatica de

CMS

Porcentaje de elementos
de configuracion cuyos
datos en la CMS se
actualizan

automaticamente

Cantidad de errores de CMS

NUmero de ocasiones en

las que se detectaron
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incorrecciones en el

contenido de la CMS

Tabla 3.11 KPI ITIL — Transicion de Servicio-gestion de Configuracion

3.2.3 KPIs ITIL — Operacién de Servicio

Dentro de este proceso se consideraran los siguientes subprocesos:

e Gestion de Incidentes

e Gestion de Problemas

Para cada uno de estos subprocesos se utilizaran los siguientes KPI:

Subproceso
Gestion de

Incidentes

KPI (Métrica de CSI)
Cantidad de

incidentes repetidos

Descripcion
Cantidad de incidentes repetidos (con métodos

para su resolucion ya conocidos)

Incidentes resueltos a

Cantidad de incidentes resueltos a distancia por el

distancia Service Desk (p.ej. sin acudir al lugar del usuario)
Cantidad de Cantidad de escalados de incidentes no resueltos
escalados en el tiempo acordado

No. total de Cantidad de incidentes registrados por el Service
Incidencias Desk, agrupados por categorias

Tiempo de resolucion

de incidente

Tiempo medio para resolver un incidente,

agrupados por categorias

Tasa de Resolucién de

Primera Llamada

Porcentaje de incidentes resueltos en el Service

Desk durante la primera llamada, agrupados por
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categorias

No. total de
incidencias

cumpliendo SLA

Porcentaje de incidentes resueltos durante el
tiempo acordado en el SLA, agrupados por

categorias

Esfuerzo de

resolucion de

incidente

Promedio de esfuerzo de trabajo para resolver

Incidentes, agrupados por categorias

Tabla 3.12 KPI ITIL — Operacion de Servicio-Gestion de Incidentes

Los KPIs ITIL de Operacion de Servicio en el sub proceso de gestion de problemas

tenemos:

Subproceso

KPI (Métrica de CSI)

Descripcion

Gestion de

Problemas

Cantidad de

problemas/incidentes

Cantidad de problemas registrados por la Gestion

de Problemas, agrupados por categorias

Tiempo de resolucion

de problemas

Tiempo medio para resolver problemas,

agrupados por categorias

No. de Incidentes

repetidos

Cantidad media de incidentes vinculados al mismo

problema después de identificar el problema

Tiempo hasta la
identificacion del

problema

Tiempo medio transcurrido entre la primera
aparicion de un incidente y la identificacion de la

raiz del problema

Esfuerzo de

resoluciéon de

Tiempo medio de esfuerzo de trabajo para

resolver problemas, agrupados por categorias
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problemas

Cantidad de

problemas en espera

[27]

Tabla 3.13 KPI ITIL — Operacién de Servicio-Gestion de Problemas

3.2.4 KPIs ITIL — Estrategia de Servicio

Dentro de este proceso se consideraran los siguientes subprocesos:

e Gestion del Portafolio de Servicios

e Gestion Financiera

Para cada uno de estos subprocesos se utilizaran los siguientes KPI:

Subproceso KPI (Métrica de CSI) Descripcion
Gestion del Cantidad de nuevos Porcentaje de nuevos servicios desarrollados a
Portafolio de servicios planeados iniciativa de la Gestion del Portafolio de Servicios
Servicios Cantidad de nuevos Porcentaje de nuevos servicios desarrollados sin la

servicios no planeados | iniciativa de la Gestién del Portafolio de Servicios

Cantidad de iniciativas | Cantidad de iniciativas estratégicas lanzadas por el

estratégicas proceso de la Gestidn del Portafolio de Servicios
Cantidad de clientes Cantidad de clientes nuevos adquiridos

nuevos

Cantidad de clientes Cantidad de clientes perdidos a competidores que
perdidos proveen servicios

Tabla 3.14 KPI ITIL — Estrategia de Servicio -Gestion de Portafolio *®
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Los KPIs ITIL de Estrategia de Servicio en el sub proceso de gestidon financiera

tenemos:

Subproceso

Gestidn Financiera

KPI (Métrica de CSI)
Adherencia al proceso

presupuestado

Descripcion
Porcentaje de proyectos que utiliza el proceso

estandar de presupuesto de Tl

Estimacion de costo-/

beneficio

Porcentaje de archivos de proyecto que contiene

estimaciones de costo-/beneficio

Revisién post

implementacion

Porcentaje de proyectos donde los costos y

beneficios se verifican después de implementar

Adherencia a

presupuesto aprobado

Porcentaje de gastos de Tl que excede el

presupuesto aprobado

Adherencia a recursos

del proyecto

Porcentaje de gastos que exceden el presupuesto

de Tl planificado para el proyecto

Propuestas para

optimizacidn de costo

Cantidad de propuestas de la Gestién Financiera

para el uso éptimo de recursos financieros

Tabla 3.15 KPI ITIL — Estrategia de Servicio -Gestién Financiera

3.3 Integracion KPI, Sensores e Indicadores

De todos los KPI que se consideran en ITIL se ha tomado una seleccidon

determinada para su integracion con los sensores SNMP. Para ello tenemos el

siguiente diagrama de red de la empresa DHL Global Forwarding (Ecuador). Dentro

del diagrama de red se toman en cuenta Unicamente los equipos utilizados para la

integracion BSC-SNMP.
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Figura 3.03 Diagrama RED DHL Global Forwarding (Ecuador)

Definida la estructura de la organizacion se construyé el plan estratégico IT

relacionado con la perspectiva de procesos internos del BSC:

Optimizsr ior
proceos

" L ae IT
erspectiva o

procesos
Internos

Erterder ia
iirhtegia de
lass Urddades
ar Negatis

Figura 3.04 Objetivo de la Perspectiva de Proceso Internos ™

Asimismo, se determinaron los siguientes objetivos, de los cuales los KPI aportaran

a su tracking:
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Perspectiva PROCESOS INTERNOS

Objetivo Garantizar la calidad de los servicios

Indicador Mejorar la disponibilidad de la capacidad de equipos
Sensor Sensor Capacidad Disco

Sensor Cap. Memoria

Sensor Ancho de Banda

Tabla 3.16 Primera Relacion Indicador-Sensor ¥

Perspectiva PROCESOS INTERNOS

Objetivo Garantizar la calidad de los servicios
Indicador Evitar interrupciones en los servicios Tl
Sensor Sensor PING

Sensor Adaptador Red

Tabla 3.17 Segunda Relacién Indicador-Sensor

Perspectiva PROCESOS INTERNOS

Objetivo Garantizar la calidad de los servicios

Indicador Administracion correcta de los datos de la organizacion
Sensor Sensor de BBDD

Tabla 3.18 Tercera Relacion Indicador-Sensor ¥
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Perspectiva PROCESOS INTERNOS

Objetivo Garantizar la calidad de los servicios
Indicador Mejorar la productividad del usuario final
Sensor Sensor WEB

Sensor de Puerto

Sensor FTP

Tabla 3.19 Cuarta Relacion Indicador-Sensor ®

Perspectiva PROCESOS INTERNOS

Objetivo Mejorar la productividad del usuario final
Indicador Mejorar los servicios IT brindados al cliente.
Sensor Sensor WEB

Sensor de Puerto

Sensor FTP

Tabla 3.20 Quinta Relacion Indicador-Sensor !

Perspectiva PROCESOS INTERNOS

Objetivo Proveer soporte eficiente al usuario final

Indicador -Implementacién de SLA

-Monitorizacion SLAs

Sensor NA

Tabla 3.21 Sexta Relacién Indicador-Sensor
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Perspectiva PROCESOS INTERNOS

Objetivo Optimizar los procesos Internos de IT

Indicador -Tiempo empleado en solucion de carencias de capacidad
-Porcentaje de monitorizacion de capacidad
-Disminuir costos no planificados por disponibilidad
- Acuerdos de continuidad de servicios

- Auditoria fallida de planes de control

Sensor NA

Tabla 3.22 Séptima Relacion Indicador-Sensor

De este andlisis de relacion de los KPI, sensores e indicadores, se determiné la

matriz final de integracion:
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3.4 Resultados o Tracking BSC

Con la asignacién de los indicadores por medio de sensores entregados a varios
servidores de la empresa, se procedid a dar un seguimiento. Estos sensores seran

gestionados mediante el protocolo SNMP, para lo cual se tom6 como referencia una

semana de recepcioén de datos.

e Servidor WEB de Clientes

o0 Para determinar el impacto del servidor WEB de los clientes de DHL se

asign6 un sensor PING para monitorear la disponibilidad del servidor. Para

las pruebas se realiz6 el download de este dispositivo por 5 veces durante el

siguiente horario:

No Fecha Hora
1 12 abril 20:00
2 14 abril 04:00
3 14 abril 06:07
4 14 abril 06:40
5 14 abril 12:03

Tabla 3.24 Tracking Sensor WEB Clientes
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Sensor: PING (2 dias)
DHL Global Forwarding [ Serv.WEB Clientes
45 Maz: 44,2 msec = Z0
18
40
16
35
14
30
12
§ > - 10
2 .
g
15 -6
10 -4
s Min: 2.2 msec 2
0 T T T T T T T T T T T T 0
28 %8 %3 &8 &2g 38 38 88 &3 &g &g &8
95 a5 @83 CEY 6§ §9& @5 T TF FTs =

Figura 3.05 Estadisticas Sensor WEB Clientes

Este impacto en la caida del servidor hizo que el rendimiento del
indicador asignado disminuya su eficiencia del 100% al 86%, no

logrando alcanzar su meta mensual.

+Gadgets del Indicador [ 8 H calaulo entre Metas es: SUMA METAS MENSUALES

50%
25%

Cumplide, 6%

~ Peligro, 0%
y

" Precaucion, 14%

01% 100%
talle del Indicado
= Perspectiva: PROCESOS INTERNOS
= Objetivo: GARANTIZAR LA CALIDAD DE LOS SERVICIOS
) Indicador: EVITAR INTERRUPCIONES EN LOS SERVICIOS TL ( Tendencia ~ )
-2 Proceso: TTIL-DISERQ DEL SERVICIO - GESTION DE DISPONIBILIDAD
~ {3 Responsable: GERENTE TECNOLOGICO
Estado May 2012: (7]
Tendendia Mes Anterior: ||
- - Unidad: NO.INCIDENTES
- Detalle: KPL: NO. TOTAL DE INCIDENCIAS POR INTERUPCION DEL SERVICIO

Figura 3.06 Impacto BSC Sensor WEB Clientes "
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Al ver cada una de las metas en detalle se puede determinar que el
Sensor se encuentra en un rango aceptable de 4 a 6 interrupciones,
cuya meta real es de 5 interrupciones durante el mes de Abril 2012,
a pesar de que se encuentra entre los rangos aceptable evitd

alcanzar el 100% de la meta mensual.

" Responsable de la Mcta Mensual Afic Cuantitative Precoudon Pcligro Manificado REAL Estade Mctas

£ Responsable : GERENTE TECNOLOGICO
" hSensor : SERVIDOR. FTP CLIENTES 2 "
" ILomponente : SENSUR PING
Wrstadisticas : [Ver]

£  Respuisable : GERENTE TECNOLOGICO

" d;Sensor : SCRVIDOR APLICACIONTS
i Componente : SENSOR APADTADOR DERED
‘WDrstadishcas : [ver]

£ Responsahle : GFRENTE TRCHOI DGTON

_(‘;:nensur : SWLICH 100 T S . = . A
Componenle ; SENSOR PING

DEstadisticas : [Ver]

a Responsable : GERENTE TECHNOLOGICO

" Sensor : SWITCH 2UI0

| &fompanente : SFNSOR PTNG

WDesLadislivas : [Ve ]

£ Responsable : GERENTE TECNOLOGICO

" iySensor : SWITCH 3UIO0

" iComponente : SENSOR PTNG

“DEstadisticas : [Ver]

8 Responsable : GERENTE TECNOLOGICO

" hSensor + ROUTER DHL-QUITO

| §xComponente : SENSOR PING

‘Wrstadisticas : [Ver]

a Responsable : GISTION FROTOCOLO SNVF

" d;Sensor : SCRVIDOR WIiTD CLICNTLS O ks

— APRIL 2012 100 L} 6 - a3
L i'EumEenle : SENSOR. PING

@ ik

APRIL 2012 100 7 10

Figura 3.07 Interrupciones del Servicio- Servidor de Web Clientes ™

Visualmente se puede determinar que el sensor no cumplié su meta

mensual a diferencia de los demas sensores:
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Real Real Real
(1] 100 [1] 100 (1} 100
2 5] 5
—— N —

Cumplimiento Cumplimiento ‘Cumplimiento
SWITCH 2 UTOD SWITCH 3 UIO ROUTER DHL-QUITO
SENSOR PING SENSOR PING SENSOR PING

Real
0 CUMPLE LA META
] 100
\ 5
Cumplimiznto

imien
SERVIDOR WEB CLIENTES
SENSOR PING

Figura 3.08 Gatwets™ del Servidor Web Clientes ¥

¥ McmaMensud Planif. Ejec Metas Mensuales

JAN 20 12

FEG 2012

MAR 20112
AFR 20012
MAY 20112
JUNZ012
JUL 2012

AUG 20112

Ejecatado

SEP 2012

OCT 20012

MOV 20112

T T L S T

e 0 0 0 0 0 0 0O U = w M

DEC 2012

Figura 3.09 Tracking®® mensual del Servidor Web Clientes

e Servidor BBDD
o Para determinar el impacto del servidor de Base de Datos, en lo que
respecta a las consultas realizadas a la Base de Datos directamente
asignada al dispositivo de red para determinar el trafico que circula por el

servidor de BBDD, se colocé un sensor de Ancho de Banda que monitoree

15 I . . . . . g
Gatwets: componentes graficos que permiten visualizar de mejor manera rangos de medicion.
16 . . . .z . . . , .
Tracking: monitorizacién de un indicador bajo un periodo de tiempo.
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la disponibilidad del servidor. Para las pruebas se realizd el uso de

consultas, con el fin controlar que no supere los 100Kbs, y los resultados

fueron:
No Fecha Hora
1 19 abril 20:55
2 19 abril 21:01
3 19 abril 21:04
4 19 abiril 21:06
5 19 abril 21:10
5 19 abril 21:13
Tabla 3.25 Tracking Sensor BBDD !
Senacd: PP Ancho Bancs Wirslsss (Grafico e, 2 hoias)
DHL Global Farminrding | Serv BEDD
Baa; 1ATE bhah
l.m" *
1.400 - l
"1 INTERRUPCIONES
L__I.c't:w:l-
3 w04
m-
‘m-
:m-
0= R - L ~ _-ul)l:m, |
“© 2 % B B 2 LY 8 B 8 8 = © 2 ¥ R B 2 ¢ 8 B 8 8 =
£ £ £ £ £ £ £ 2 2 A AR AR AR R R AR AR EB AR R A &_&a
Il Oowntime = B Teatico suma aois) [ Teatico in by Tt it (R
Fecha Homn Trafico suma frelumen) Trafice suma iveleadad) Trafice in frel i Trafice in frefocidad) Trafico out frok ) Trafice out ivelocid)
Sumas (de 46 valores) 35916 Byte 356.710 KByte 1.205 EByte
Promwderi (Of 85 valoded) 45 1hyte Z15 kbit/s 796 KByte 203 kb3 43 iByte 12 kb

Figura 3.10 Estadisticas Sensor SNMP Ancho de Banda Servidor de BBDD ™
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El impacto del consumo de méas de 100 kbps en el servidor de Base
de datos hizo que el indicador asignado disminuya el rendimiento del

50% al 25%, no logrando alcanzar su meta mensual.

B cliculo enfre Me'tas c3: SUMA METAS MENGUALES

Cumglide. 30%

\ , Paligro. 0%

1% Frecaucion, 30

B elas enire Metas es: SUMA METAS MENSUALES

Cumplide, 25%

Peligro. 0%
Frecaudion 77

D el Crvdicach
= Perspectiva: PROCESCS INTERNOS
=) Objetive: GARANTIZAR LA CALIDAD DE LOS SERVICIOS
Indicador: MEJORAR DISPONIBILIDAD DE CAPACID: EQUIPOS. ( iaw)
. o Process: ITL-CISER0 DEL SERVICIO - GESTION DE LA CAPACIDAD
2 Responsable: GERENTE TECHOLOGICD
Estado April 2012 (7]
Tendencia Hes Anterior: |
# Unidad: HOINCIDENTES
:,m KPLDISPONIBILIDAD DE LOS EQUIPOS AL 100% 14/7, CON EL FIN DE EVITAR CAIDAS EN LOS APLICATIVOS DE LA

PETITUCION MEXORANDO EL SERVICIO AL CLIENTE

Figura 3.11 Impacto BSC Sensor SNMP Ancho de Banda Servidor de BBDD ™

Al ver cada una de las metas en detalle se puede determinar que el
Sensor se encuentra en un rango aceptable de 9 a 10 interrupciones,
cuya meta real es de 9 interrupciones durante el mes de Abril 2012,
a pesar de que se encuentra entre los rangos aceptable evitd

alcanzar el 100% de la meta mensual.
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+ Responsable de la Meta Mensual Fi Cuantitativo Precaudon Peligro Planificado REAL Estade Metas

£ Responsable : GERENTE TECNOLOGICO
“|i.Sensor : SERVIDOR DE EASE DE DATOS
"|&Componente : SENSOR CAPACIDAD DISCO
“DEstadisticas : [Ver]

£ Responsable : GERENTE TECNOLOGICO

APRIL 2012 100 4 8 - 5 (7] il

“|i.Sensor : SERVIDOR DE EASE DE DATOS
| &;Componente : SENSOR DE ANCHO DE BANDA
“DEstadisticas : [Ver]

£ Responsable : GESTION PROTOCOLO SHMP
“|i.Sensor : SERVIDOR FTP CLIENTES

| ZComponente : SENSOR CAPACIDAD DISCO
“DEstadisticas : [Ver]

£ Responsable : GESTION PROTOCOLO SNMP
“|i.Sensor : SERVIDOR APLICACIONES

APRIL 2012 100 [ 10 - [ (7] il

APRIL 2012 100 4 8 - 5 (7] il

L= APRIL 2012 100 2 3 - /] ik
| SyComponente : SENSOR CAPACIDAD MEMORIA

“iDEstadisticas : [Ver]

[ Ver Graficos 1| Gatwets

Figura 3.12 Interrupciones del Servicio- Ancho de Banda BBDD

Visualmente se puede determinar que el sensor no cumplié su meta

mensual a diferencia de los demas sensores:

-
Real Real
(i) 166 (1] 166
6 5
e Cumphmiento Cumplmeents
SERVIDOR DE BASE DE DATOS SERVIDOR DE BASE DE DATOS SERVIDOR FTP CLIENTES
SENSOR CAPACIDAD DISCO SENSOR DE ANCHO DE BANDA SENSOR CAPACIDAD DISCO
. A
Real HO CUMPLE LA META
) 100
1
Cumplmesnto
SERVIDOR APLICACIONES
SENSOR CAPACIDAD MEMORIA

Figura 3.13 Gatwets del Servidor de Base de Datos
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JAN 2012 2 0

FEB 2012 110

MAR 2012 10 o
APR 2012 9 9

MAY 2012 8 o

JUN 2012 7 0

UL 2012 & o 8
AUG 2012 5 o ‘é
SEP 2012 4 o .
ocT 2012 30

NOV 2012 20

DEC 2012 1 o

Figura 3.14 Tracking mensual del Servidor de Base de Datos ™

e Router Wireless
o Para determinar el impacto del Router Wireless, cuya marca es
TRENDNET- TEW-651BR, ser verifico la versién del protocolo SNMP que
soporta, siendo esta la version 2 (SNMPVer2). Posteriormente, en la pagina
del fabricante, se obtuvo el archivo MIB con todos los OID* que este

dispositivo soporta, con el fin de asignar el sensor requerido.

Y oID: Object Identifier 0]
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smp out get requests porbion of the system wae |zt re-ninaleed,
SNMp out Qek responces
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samp out koo bigs
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samp sct soriad no
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SYSONUD bme

= wypdem
Y5 5Crvices

* sysuptime

sysorlast change

Tkt s i e

Figura 3.15 MIB Router Wireless TRENDNET- TEW-651BR

0 Se tom6 como muestra el OID: 1.3.6.1.2.1.1.3.0 cuyas especificaciones
fueron determinar el tiempo (en centésimas de segundo) que el router fue
re-inicializado, este indicador ayudara a determinar la disponibilidad de los

dispositivos.

~'='DHL Glebal Ferwarding
B L) scrv.BEDD ™ Hsuunm; HSN!JDD'::‘DI‘-': H:-:u: Conasian

S El Serv.WEB Clientes [ is

s

LG Router Wireless 1=

H = Serv.FTPClientes ™ Ems

EE serBBDD2 ™ Ems

Figura 3.16 MIB Sensor Asignado Router ™
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o0 Con este sensor, de la misma manera que los dispositivos mencionados
anteriormente, se asigné un indicador relacionado a un objetivo estratégico.

o Cada fabricante puede emitir el catdlogo de MIB con sus respectivos OID
para poder administrar el dispositivo mediante el protocolo SNMP, con la
Gnica consideracién por parte del administrador que es asignar una
respectiva comunidad para su acceso, lectura y modificacion, debido a que
por ser un protocolo de gestién de redes, su uso no administrado puede
ocasionar fallas de seguridad en la red administrada.

o0 Para determinar el impacto del Router Wireless se asigné el sensor PING,
para monitorear la disponibilidad de este dispositivo. Para las pruebas se
realiz6 el uso de consultas con el fin controlar que no supere los 100 kbps y

los resultados fueron:

No Fecha Hora

1 15 mayo 22:23

Tabla 3.26 Tracking Ping Router Wireless ™

Sereor: PING (Grafico ve, 2 horas
DL Gobal Forwarding | Fouker Wirsless
Mt 1400 Wasl
14,0
12,0
Falla -
10,0 "‘-ﬂ.___k-_
B
g 8.0 -"""--.___
E T
6,0 T
T
—
4,0 T
-5 1““1\1_ —
."/ -q\n

0.0 & - - - - - :‘ﬂlﬁl‘?"ﬂﬁr - !-f. J

- - - » - b 4

1 8 8 2 $ 8 8 8 8 2 2 B
H# A a & a & & H i iH
. Downtime Tiempo de Ping

Figura 3.17 Estadisticas Sensor PING Router Wireless !
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El impacto de la caida del router hizo que el indicador asignado

disminuya el rendimiento del 100% al 86%, no logrando alcanzar su

meta mensual de mayo 2012.

| Palirs, 0%
Pracsucien 4%

Persgeitive PROCESSS INTERNGS
Ol CARANTIZAR LA CALTDAD 0F LO% S80iCios
- -] Indeador EVITAR INTERERUPTIONES EN LOS SERVICIOS TL { Tendensia = )
'_;lrm ITRL OSSN0 DEL SERVICID - SESTION DE DIPONIEa A
nl‘n—.-:—u-c BT BOOLOED
Estads May 2032 7]
Tradencia e Antrrices |
- Ukniciack: ROINCIDENTES
o Detalle: WP N0, TOTaL B8 PutDBcias 608 BATRUBCEON OB, SERVECSS

Figura 3.18 Impacto BSC Sensor PING Router Wireless !

Al ver cada una de las metas en detalle se puede determinar que el

sensor presenta una interrupcion en el mes de Mayo:
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Figura 3.19 Interrupciones del Servicio PING Router Wireless !
Visualmente se puede determinar que el sensor no cumplié su meta

mensual a diferencia de los demas sensores:

Real

Coriearts Lotz
SERVIBOR APLIEACIONES SWITEH 1 U8
SENSOR APADTADDR DE RED SEMSOR PING

R i)
SWITCH 3 U0
SEMSOR PING

STRVIGOR WD CLIENTTS
SENROR FING I

Figura 3.20 Gatwets del Servicio PING Router Wireless
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« MetaMensual Planif. Eec. Metas Mensuales

JAN 2012 1 0
FEB 2012 1 0
MAR 2012 1 0 600
APR 2012 1 5
4.80
MAY 2012 1 1
JunN 2012 1 0
2.60
JuL 2012 1 0 8
L]
AUG 2012 1 0 3
_% 2.40
SEP 2012 1 0
OCT 2012 1 1]
NOV 2012 1 0
DEC 2012 1 0
Aug Sep Oct Mow

Figura 3.21 Tracking mensual del sensor asignado al servicio PING del Router

Con los ejemplos considerados en los puntos anteriores se pudo determinar que
tanto la gestién tecnoldgica como la administracion estratégica deben ir de la mano
para cumplir los objetivos y la visiobn de una organizacion. No deben ser tratados
por separado debido a que la una depende de la otra y viceversa, considerando de
esta manera que los resultados del cumplimiento estratégico son méas reales y los
datos son consumidos en linea producto de la administracién de los equipos por

medio del protocolo SNMP.

3.5 Notificaciones

De presentarse fallas en el funcionamiento de los dispositivos de red, estas
afectarian al cumplimiento de los indicadores, por lo que se emiten notificaciones
mediante correo electrénico dando a conocer la novedad presentada. De esta
manera, tanto la gestién tecnoldgica como gestion estratégica, se encuentran en

linea y pueden tomarse las acciones necesarias.
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Figura 3.22 Notificaciones
3.6 Interfaces de Acceso
Debido al rapido avance de la tecnologia, el acceso a la informacion es requerido
en todo momento, por tal motivo la informacion de la gestién tanto estratégica como
de red, se la puede visualizar desde un browser o desde cualquier punto de acceso
con conexion a internet, incluyendo dispositivos moéviles/Smartphone o Tablet, con

el unico objetivo de tomar decisiones en linea.
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Figura 3.24 Interface Tablet™

Péagina | 87



Con la integracién de estos dispositivos de acceso, se puede gestionar de la mejor

manera tanto en el &mbito estratégico como en el tecnoldgico.
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CAPITULO IV

CONCLUISIONES Y RECOMENDACIONES

5.1 Conclusiones

Dentro de las principales conclusiones tenemos las siguientes:

La administracion estratégica aislada de los sistemas transaccionales o
administracion de redes, no refleja la realidad del cumplimiento de la mision y

vision de una organizacion.

El protocolo de administracién de redes SNMP se implementa de una manera
facil y consume un tiempo modesto del procesador y de recursos de red, cuya

utilizacién sirve de apoyo estratégico a la gestion de redes.

La existencia de estandares y mejores practicas (ITIL) nos permite tener un
panorama ya definido para el uso de indicadores o KPI que deben ser

asignadas al area tecnoldgica.

Contar con la informacion oportuna de la operatividad de la red y determinar el
impacto estratégico al momento se suscitarse un incidente permite tomar
decisiones oportunas y correctivas reduciendo el tiempo de inoperatividad de la

red.

La mayoria de los indicadores de gestién del area tecnolégica tienen su impacto

en la Perspectiva de Procesos Internos y Perspectiva del Cliente y siendo en
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menor escala en la Perspectiva Financiera y Perspectiva del Desarrollo Humano

(estos impactos pueden variar dependiendo del servicio que ofrece la empresa).

La inexistencia o falta de conocimientos relacionados con metodologias de
gestion en lo administrativo, asi como la no utilizacion de protocolos que
faciliten la administracion en lo tecnoldgico, inhabilitan o disminuyen el control

de una actividad especifica.

En nuestro medio, la concientizacion sobre el rapido avance tecnoldgico da a
conocer que existe aln un nimero de individuos que rechazan el apego a las
tecnologias y el acceso en linea por medio de dispositivos que se encuentran
en sus manos como portatiles, Smartphone, Tablet, etc. Prefiriendo el uso de
sus sistemas locales o peor aun, el uso de papel fisico para dar seguimiento o
control, sin aceptar que cada vez se torna mas complicada la administraciéon

bajo estas condiciones.

El conocimiento adquirido sobre la gestion estratégica y la gestién tecnoldgica,
asi como su integracion, estan permitiendo abrir una puerta de negocio tanto en
nuestro pais como a nivel internacional, debido a que es una idea Unica y
actual, que permite gestionar todos los aspectos de una organizacion mediante
los accesos en linea, pues asi se puede ofertar el producto a cualquier empresa

a nivel mundial.

La diversidad de temas tratados en la Maestria de Redes a nivel tecnholdgico ha
permitido integrar los conocimientos con el fin de dar solucién a los problemas

presentados de una manera mas rapida y agil en el &mbito profesional.
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La Universidad Catdlica del Ecuador es una de las pioneras en ofrecer a nivel
de Postgrado una carrera técnica, practica y gerencial en el ambito de las redes
de comunicaciones logrando de esta manera tener una vision de las tendencias

tecnolégicas, estandares y dominio de los aspectos técnicos y econdmicos.

5.2 Recomendaciones

Cuando se definan objetivos y estrategias, se debe integrar tanto el recurso
humano como los sistemas tecnoldgicos existentes en una organizacion,

considerando que ambos aportan al cumplimiento de sus metas.

Profundizar los conocimientos tanto en gestion y administracion estratégica
como en protocolos y herramientas Utiles para la administracion tecnoldgica,
para que las personas de nuestro alrededor o las empresas en las que se
labore logren el objetivo de facilitar la administracion en todo aspecto (gestion-

técnica).

Concientizar a la gente sobre el uso de nuevas tecnologias y dispositivos que
pueden facilitar la administracion y la gestion, para que entiendan que a la larga
esto tiene impactos econdmicos favorables en una organizacion, pues se puede
obtener mejores estrategias formuladas fruto de una informacién atil para la

toma de decisiones.

Actualmente los servicios IT representan una parte sustancial de los procesos
de negocio y mas aun en el cumplimiento estratégico de una organizacion, pues

proporcionan:
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o0 Gestion de calidad

o Aumento de la eficiencia

0 Alineamiento de proceso de negocio y la infraestructura IT
0 Reduccién de riesgos asociados a servicios IT

o0 Generacion de estrategias de negocio

0 Toma de decisiones gerenciales

Se recomienda fortalecer el &mbito estratégico en las carreras técnicas con el

objetivo de que los maestrantes puedan tomar decisiones gerenciales en base

a conocimientos técnicos adquiridos.
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