Pontificia Universidad

Catolica del Ecuador éﬁé PUCE

FACULTAD DE INGENIERIA
COORDINACION DE POSGRADO

/m\
o
PUCE

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
FACULTAD DE INGENIERIA

Trabajo de Titulacion como requisito previo para la obtencidn del titulo de

Magister en Tecnologias de Informacion mencion Gestién y Administracién de Tl

DEFINICION DE UN ROAPMAP PARA LA IMPLEMENTACION DE COBIT,
COMO FIN DE GOBERNANZA PARA LA DIRECCION DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES DE LA FUERZA AEREA
ECUATORIANA.

Autor: Pablo David Silva Calvache

Directora: Suyana Fabiola Arcos Villagomez

Quito, 09 de marzo de 2023



Pontificia Universidad
Catolica del Ecuador

FACULTAD DE INGENIERIA
COORDINACION DE POSGRADO

2
=
PUCE

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
FACULTAD DE INGENIERIA

DECLARACION Y AUTORIZACION

Yo, Pablo David Silva Calvache, titular de la Cédula de Identidad N° 1718239302,
declaro bajo juramento que el trabajo aqui descrito es de mi autoria; que no ha sido previamente
presentado para ningun grado o calificacion profesional; y, que he consultado las referencias
bibliogréaficas que se incluyen en este documento.

A través de la presente declaracion cedo y autorizo mis derechos de propiedad
intelectual correspondientes a este trabajo, a la Pontificia Universidad Catolica del Ecuador —
PUCE, segun lo establecido por la Ley de Propiedad Intelectual, por su Reglamento y por la
normatividad institucional vigente.

Pablo David Silva Calvache
Cl.. 1718239302

Av. 12 de octubre 1076 y Ramon Roca ii wilés
Apartado postal 17-01-2184 :x-:__:
Telf.: (593) 2 2991647 ’” > S

Quito — Ecuador Wwvv.puce.edu.ec JESUTTAS ECUADOR



Pontificia Universidad
Catolica del Ecuador

FACULTAD DE INGENIERIA
COORDINACION DE POSGRADO

APROBACION DEL TUTOR

En mi caracter de Directora del Trabajo de Posgrado Titulado: “Definicion de un
roadmap para la implementacion de COBIT, como fin de gobernanza para la Direccion
de Tecnologias de la Informacién y Comunicaciones de la Fuerza Aérea Ecuatoriana.”,
presentado por el maestrante PABLO DAVID SILVA CALVACHE, titular de la
Cédula de Identidad N° 1718239302 para optar al Grado de Magister en tecnologias de
la informacion mencidn gestion y administracion de T1, considero que dicho Trabajo de
Investigacion retine los requisitosy méritos suficientes para ser sometido a la evaluacion
por parte de los Lectores — Evaluadores que se designen para tal fin por parte de las
autoridades de la Facultad de Ingenieria.

En la ciudad de Quito, a los 09 dias de marzo de 2023

e foosd

Suyana Fabiola Arcos Villagomez

&‘M

C.1. 1705858932
sfarcos@puce.edu.ec

NRO TELEFONO: 0984873464
NOTA: 29/30

Se comunica que en el servicio de analisis Turnitin, el referido trabajo de
titulacion alcanzé el siguiente resultado: 0 % indice de similitud con otras

fuentes.

Av. 12 de octubre 1076 y Ramén Roca iii Wil
Apartado postal 17-01-2184 Z'??.’
Telf.: (593) 2 2991647 "f( > S

Quito — Ecuador vvwvv.puce.edu.ec JESUTTAS ECUADOR


mailto:ygarcia@puce.edu.ec

Pontificia Universidad
Catolica del Ecuador

FACULTAD DE INGENIERIA
COORDINACION DE POSGRADO

Tesis P Silva
INFORME DE ORIGINALIDAD
INDICE DE SIMILITUD FUENTES DE INTERNET ~ PUBLICACIONES TRABAJOS DEL
ESTUDIANTE
FUENTES PRIMARLAS
Excluir citas Activo Excluir coincidencias < 500 words
Excluir bibliografia ~ Activo
Av. 12 de octubre 1076 y Ramon Roca iv 10d
Apartado postal 17-01-2184 5":
Telf.: (593) 2 2991647 =

N
. (G
Quito — Ecuador www.puce.edu.ec Izsmtn:tcm\nok



DECLARACION DE AUTENTICIDAD Y RESPONSABILIDAD

Yo, Pablo David Silva Calvache, titular de la Cédula de Identidad N° 1718239302,
declaro bajo juramento que el trabajo aqui descrito es de mi autoria; que no ha sido previamente
presentado para ningun grado o calificacion profesional; y, que he consultado las referencias

bibliograficas que se incluyen en este documento.

A través de la presente declaracion cedo y autorizo mis derechos de propiedad
intelectual correspondientes a este trabajo, a la Pontificia Universidad Catolica del Ecuador —
PUCE, segun lo establecido por la Ley de Propiedad Intelectual, por su Reglamento y por la

normatividad institucional vigente

Pablo David Silva Calvache
Cl.. 1718239302



INDICE DE CONTENIDOS

INTRODUCCION ....oooiiiiiieiceeeeteseete sttt tenes sttt s st s st ne st ness st anes s st ensn s sanensnsasenes 11
CAPITULO I. PLANTEAMIENTO DEL PROBLEMA ......cooviiieiieeeeevee st 13
1.1, Formulacion del Problema ... 13

1.2.  Obijetivos de 1a INVESTIGACION ..........c.coviieiiiecicce e 15

121, ODJEtiVO GENEFAL.....cc.cciiiiiecicce et 15

1.2.2.  ODbjetivos ESPECITICOS .....ooviviiiiiiieiiiieiiiee et 15

1.3.  Justificacion de 1a INVESTIGACION ...........ccccoveiiiiiiiiei e 15
CAPITULO 1. FUNDAMENTACION TEORICA ......oooviieecteeeceeee et 17
2.1.  Antecedentes de 1a INVESTIGACION ........c.cceoviiiii i 17

A T 1T 1o o o T RSP 19

2.1.1.  IMPUISO de COBIT ..ottt 20

2.1.2.  Principios de COBIT ...coooiiiiic ettt 21

2.1.3. Catalizadores de 1a 0rganizaCion ............c.cocooverrinnineienccese e 24

2.1.4.  Marco de referencia inico iNtegrado ..........ccoeeeiriiniiincisee e 31
CAPITULO HI. METODOLOGIA ..ottt sttt 50
2.1, TIP0 de INVESTIGACION .....oiviiiiiiiiie ettt te ettt sbesta et sbesneesresne s 50

2.2.  Disefio de INVESTIGACION .........cccii ittt sae s 50

2.3, UNidades de eSTUAIO .......cccveeeiiiieiiie ettt saenne s 51

2.4. Meétodos, técnicas e instrumentos de recoleccion de datos ...........coveveeveivceeiviiieeen, 51

2.5.  Operacionalizacidn de variables............c.cccoiiieiiiii i 52
CAPITULO IV. PRESENTACION Y ANALISIS DE DATOS ....c.cvvriirieeneeneeeesneesesessseessesseens 53
CAPITULO V. PRESENTACION DE LA PROPUESTA......ooeeeteteeeeeeetee et seeer e 59
5.1. DescripCiOn de 12 PrOPUESTA ........ccceviuiiiiiirieiieeriee e e 59

5.2, Justificacion de 1a PropuUESTa.........c.cceciiiiii e 59

5.3, ODbjetivos de 1@ PrOPUESTA..........ccccveiiiiie ettt te e ne 60

5.4, Diseflo del rOQdMAP ......ccooiiiieiiiiii s 60

5.4.1.  REQUISITOS TECNICOS. ... cuiiviriiirieieisieieie ettt ettt sb et e e 60

5.4.2.  Presentacion del rOAdMAaD .......coeveiiiiiiiie ettt 60
CONCLUSIONES ..ottt sttt s e et et e s et e s e st e se st e saese e ese s e se s eseneenennenees 71
RECOMENDACIONES ...ttt st e et e e st ae e st e e e s abe e e taeesteeesteeesaeaeanns 73
REFERENCIAS . ...ttt ettt e e e st e et e e st e e sa e e e ebe e e s tae e s bae e sabeeanteeestbeesnteeenanaennes 75
ANEXOS .ottt e e b e s —e e e be e et ae e e te e e baeeatbe e ateeeaareeanreas 76

Anexo 1. Cuestionario aplicado al personal militar de oficiales, aerotécnicos y servidores
publicos de la Direccion de Tecnologia de la Informacion y Comunicaciones (DIRTIC) de la
FUErza A€rea ECURLOTTANA ........ccveveierierieieeie et siesie sttt sttt ese e e sessestesneseeneeneenes 76

Vi



INDICE DE TABLAS

Tabla 1. Plataformas de la Fuerza Aérea ECUALOITANA ..........ccevveieveiiene e 29
Tabla 2. Cronograma de implementacion del MINTEL .........ccocoiiiiiiiniinece e 36
Tabla 3 MALHZ FODA ...t bbb b bbbttt s bt b bbbt e 46
Tabla 4. Operacionalizacion de Variables ............cce e 52

Vii



INDICE DE GRAFICOS

Figura 1. Estructura organica de [a FAE ..ot 18
Figura 2.PrinCipios de COBIT 5....c.uiiiiiiii ittt et sttt pe e sreere 21
Figura 3. El Objetivo de Gobierno. Creacion de Valor...........cccociiveieieiic i 22
Figura 4 . Gobierno y Gestion €N COBIT 5....cviiiiiiieceec e st 23
Figura 5. Roles, actividades Y relaCiONES ..........ccviveiiiicii et st 24
Figura 6 . Catalizadores de CODIT5.........coiiiiiiicee s 25
Figura 7. Marco legal y normativo de [ FAE ... 25
Figura 8. Mapa de procesos de 1a DIRTIC .....c..ciiiiiiiiieeeeee e 26
Figura 9. Jerarquizacion del sistema de comunicaciones FAE ... 28
Figura 10. Marco de referencia integrado (nico para COBIT ........ccccoviiiniiiinni e 32
Figura 11 Estandares por Ca0a NIVEL ...........ccooiiiiiiiiiiiee e 32
Figura 13. DIMeNSIONES d& 18 ITIL ...c.oiuiiiiiieieeieiee sttt 41
Figura 14. Mapa de macroprocesos de 1a FAE ... 43
Figura 15. Fases de implementaCion ... 45
Figura 16. Mapa estratégico de 1aS FAE .........coi i 48
Figura 17. Existencia de metodologia Clara............cccoviveiiii i 53
Figura 18. Existencia de marcos de trabajo tecnoldgicos para mejorar la gobernanza......................... 54
Figura 19. Importancia de contar con un marco de trabajo integral ............ccccoeveiieeviiicicce e 54
Figura 20. Metodologia de gestion para el seguimiento a 1as aCCioNeS ...........cceceveeieieiieeveseesiesienes 55
Figura 21. Conocimientos sobre la gestidn de ProyeCtos.........cccivieieiiivieie e 55
Figura 22. Importancia de poseer una Mesa de SEIVICIOS........ccviiiiieieiiiiie ettt 56
Figura 23. Necesidad de metodologia agil y flexible..........cooiiiiiiiii 56
Figura 24. Necesidad de contar con una estructura y un estandar para la direccion de proyectos ....... 57
Figura 25. Necesidad de politicas documentadas y controles de seguridad..............cccocevvrerireiennnenns 57
Figura 26. Cobertura de [0S procesos teCNOIOGICOS. ........courveiiuiireiiieisieie et 58
Figura 27. Cronograma de implementacion.............cceiieiriinieseee e 61

viii



PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
FACULTAD DE INGENIERIA
MAESTRIA EN TECNOLOGIAS DE LA INFORMACION MENCION GESTION
Y ADMINISTRACION DE Ti

Definicion de un roadmap para la implementacion de COBIT, como fin de gobernanza para la
Direccion de Tecnologias de la Informacion y Comunicaciones de la Fuerza Aérea Ecuatoriana

Autor: Pablo David Silva Calvache
Director -Tutor: Ing. Suyana Arcos

Fecha: 09 de marzo del 2023

RESUMEN

El presente trabajo establece esquema lineal para implementacién del marco de
referencia COBIT y sus estandares relacionados para la direccion de Tecnologias de la
Informacion y Comunicaciones de la Fuerza Aérea Ecuatoriana, con la finalidad de generar
gobernanza de los sistemas de Tl y alinear estos esfuerzos al cumplimiento de la misién
encomendada a la institucion. Para ello se desarrolld una investigacién con enfoque mixto,
alcance descriptivo y disefio no experimenta. La necesidad de contar con una propuesta de este
tipo fue constatada a través de un cuestionario aplicado al personal militar de oficiales,
aerotécnicos y servidores publicos de la Direccion de Tecnologia de la Informacién y
Comunicaciones (DIRTIC) de la Fuerza Aérea Ecuatoriana. Para el desarrollo de la propuesta
de roadmap se establecieron los requisitos técnicos; el cronograma de implementacion y sus

hitos fueron elaborados en el software “Project” en su version libre.
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ABSTRACT

This paper establishes a linear scheme for the implementation of the COBIT reference
framework and its related standards for the Information and Communications Technology
department of the Ecuadorian Air Force, in order to generate governance of IT systems and
align these efforts to compliance. of the mission entrusted to the institution. For this, an
investigation with a mixed approach, descriptive scope and non-experimental design was
developed. The need for a proposal of this type was verified through a questionnaire applied to
military personnel of officers, airmen, and public servants of the Directorate of Information
Technology and Communications (DIRTIC) of the Ecuadorian Air Force. For the development
of the roadmap proposal, the technical requirements were established; the implementation

schedule and its milestones were prepared in the "Project™ software in its free version.

Keywords: DIRTIC, COBIT 5, governance, roadmap



INTRODUCCION

El siglo X X1 ha impuesto nuevos paradigmas y retos a las organizaciones en el contexto
de la conformacion de la sociedad del conocimiento, entre los cuales podemos encontrar el
constante esfuerzo de integrar al patron del constante avance tecnolégico con los objetivos
institucionales, para asi generar una vinculacion de sus procesos a la adopcion de nuevas

tecnologias, encaminandose a la consecucion de la generacion de nuevos saberes.

La gestion tecnoldgica es una labor que abarca la més variada sinergia de disciplinas y
saberes, entre las cuales se encuentran: la ciencia, ingeniera, economia, administracion del
talento humano, etc. Una vez interrelacionadas entre si, coadyuvan a la busqueda del desarrollo
y planeacion de nuevas estrategias para afrontar los desconocidas problematicas y vicisitudes
impuestas por los procesos de globalizacion que se manifiestan a manera de noveles tendencias

tecnoldgicas.

Hoy en dia, el control de las actividades inherentes a la labor tecnoldgica no solo
implica la verificacion de desempefio de un area especifica de T1I, sino, se involucran en la
constante comparacion del rendimiento esperado al observado a lo largo y ancho de la
organizacion. Por lo tanto, intrinsecamente este proceso busca la retroalimentacion de sus
actividades encaminado a la mejora continua, bajo este proceso es menester la participacion

activa de cada uno de los niveles de la organizacion y sus miembros.

De esta realidad no se encuentran alejadas las instituciones publicas dedicadas a la
seguridad y defensa de la nacion, las cuales a través de los afios han ido profesionalizando sus
procesos mediante la adquisicion de modernos sistemas tecnoldgicos de armas y la
implementacién de esfuerzos de investigacion y desarrollo, con el fin de responder a nuevos
escenarios con cambiantes acontecimientos de violencia e inseguridad, mediante la

implementacion de estrategias que permitan enfrentarlas en todas sus dimensiones.

Desde la concepcion de la politica estratégica de la Defensa Nacional, hasta la ejecucion
de las més especificas misiones militares, dentro del marco del respeto a la normativa vigente,
requiere la presencia de una cadena de mando robusta en todos los niveles, con procesos
definidos y claros, para lo cual resulta indispensable contar con medios tecnoldgicos que de
manera permanente enlacen un canal de comunicacion para ejercer el oportuno mando y control

de todas las actividades ejercidas dentro y fuera del territorio patrio (MIDENA, 2018).
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Para satisfacer esta necesidad, se establecen sistemas de comunicaciones a nivel
nacional como apoyo al combate y nexo directo para la ejecucion de operaciones en el aire,
tierra'y mar. El &rea de las comunicaciones militares utiliza medios digitales y anal6gicos, que
persiguen mantener operativas los enlaces de la cadena de mando en condiciones exigentes,
precautelando siempre mantener los principios de la integridad, confidencialidad vy

disponibilidad de la informacion.
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CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1. Formulacién del problema

Las Fuerzas Armadas del Ecuador (FF.AA.), es una institucion de caracter castrense,
que forma parte del Sistema de Seguridad Publica y del Estado, teniendo al ministerio de
Defensa Nacional (MIDENA) como rector para la emision de politicas de la defensa y
administracion de las FF. AA y sus entidades adscritas. Esta primera se encuentra conformada
por las tres ramas: Ejército Ecuatoriano (Fuerza Terrestre), Armada del Ecuador (Fuerza Naval)
y la Fuerza Aérea Ecuatoriana (FAE), las cuales se consideran como instituciones operativas
del Comando Conjunto de las Fuerzas Armadas (CCFFAA). Este Poder Militar basa su funcion
primordial en la defensa de la soberania e integridad territorial, ademas que ayuda a la

preservacion de derechos, libertades y participacién democratica (MIDENA, 2018).

Estas disposiciones entregadas por la Constitucion son alcanzadas en base a su
estructura jerarquizada y disciplinada. Actualmente, bajo los efectos de la globalizacion se
presentan nuevas amenazas asociadas al crimen, narcotrafico, explotacion de recursos,
asimismo, nuevas como los ciberataques. Tal como se expresa en la Carta Magna del afio 2018,
en su articulo 158: ““(...) Las Fuerzas Armadas tienen como mision fundamental la defensa de
la soberania y la integridad territorial. La proteccion interna y el mantenimiento del orden

publico son funciones privativas del Estado y responsabilidad de la Policia Nacional.”

En este sentido, las Fuerzas Armadas han desarrollado competencias tecnoldgicas e
investigativas para poder brindar soluciones que promuevan el cumplimiento de la mision
Constitucional y de la Politica de la Defensa Nacional del afio 2018. Segun el Foro Econémico
mundial en el 2018, los riesgos que se identifican a nivel global son de caracter: Economico,
global, geopolitico, sociales y tecnoldgicos. Estos Ultimos se destacan por el latente riesgo de
ataques de carécter cibernéticos con la consecuencia del compromiso de la seguridad de

infraestructura critica e informacioén.

En base a este contexto el MIDENA, a través del Comando Conjunto de las Fuerzas
Armadas ha dispuesto en base a sus competencias a la Fuerza Aérea Ecuatoriana la custodia,
seguridad y defensa del espacio aéreo nacional. Para lo cual, paulatinamente en lo relativo al
ambito del desarrollo aeroespacial la FAE ha fortalecido sus procesos inherentes al area de la

defensa, con el fin satisfacer los requerimientos entregados para el fiel cumplimiento de sus
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objetivos institucionales.

A medida que se ha realizado la adquisicion de nuevos medios aéreos para el
cumplimiento de diversas misiones en las diferentes regiones del pais, ha surgido la imperiosa
necesidad de contar con una eficiente cadena logistica, la constate preparacion del talento
humano y una sofisticada red de comunicaciones que permita establecer oportunos enlaces para
establecer una cadena de mando para la ejecucion de operaciones militares en cualquier

escenario.

Bajo esta sinergia de esfuerzos dedicados a el cabal desempefio ejecucion de la
actividad aerondutica militar, también existe la labor administrativa que cumple la direccion de
Tecnologias de Informacién y Comunicaciones (DIRTIC) de la FAE, la cual a través de sus
departamentos de Tecnologias de la Informacion (DTIC) aportan con el soporte técnico de
todos los sistemas, redes y medios. Sin embargo, se observa que se requiere de una
metodologia adecuada para la correcta vinculacion de las metas establecidas por la FAE con
las metas de Tl y la obtencion de métricas y modelos de madurez asociados al éxito de los

procesos.
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1.2. Objetivos de la Investigacion
1.2.1. Objetivo General

Establecer un roadmap como un modelo de gobernanza de los procesos tecnologicos de
la direccion de Tecnologias de la Informacion y Comunicaciones para coadyuvar con el
cumplimiento de la mision institucional de la Fuerza Aérea Ecuatoriana mediante la

implementacion de COBIT 5.
1.2.2. Objetivos Especificos

1. Realizar un analisis y evaluar las metodologias existentes para el manejo de las
tecnologias de la informacion y comunicacion en el contexto del sector tecnolégico
de la seguridad y defensa de la Fuerza Aérea.

2. Disefiar una secuencia general para la implementacion de un framework para la
gobernanza de los sistemas tecnolégicos de la DIRTIC.

3. Realizar un analisis del marco de referencia COBIT y las buenas préacticas para
determinar cuéles son los mas adecuados para la guia a implementar.

4. Realizar un diagnostico institucional para evaluar las necesidades de la creacion de un
marco de gobernanza de las Tl en la Fuerza Aérea Ecuatoriana.

5. Elaborar un roadmap que sirva como modelo de gobernanza de los procesos

tecnoldgicos.
1.3. Justificacion de la Investigacion

La dependencia de las Tl es esencial para el funcionamiento y desarrollo de la actividad
de las Fuerzas Armadas, ya que nos permite el cumplimiento de aspectos claves de su mision
estratégica para la ejecucion de misiones en sus niveles operativos, estratégicos y tacticos;
creando una sinergia de los esfuerzos que se encaminan al cumplimiento de la mision

encomendada por el Estado Ecuatoriano.

El apoyo del gobierno de las Tl para la institucién se fundamenta en la integracion y
mejora ciclica de las buenas practicas de planificacion, monitoreo y organizacion de las
tecnologias de la informacion alineando de mejor manera los objetivos y de manera

consecuente brindando un valor agregado a su labor para la seguridad y defensa del pais.
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El proposito esencial del gobierno de las tecnologias de la informacidn consiste en un
alineamiento de las Tl con las necesidades y actividades de la institucidn, en este punto es
importante puntualizar que al referirnos al gobierno nos referimos a la secuencia de actividades
asociadas al control de la organizacion de las T1 desde la Optica estratégica, encaminadas a

brindar al soporte de la finalidad de la organizacion.

Acorde a estas premisas, es importante reconocer que actualmente la Fuerza Aérea
Ecuatoriana no cuenta con un marco de referencia de gestion y modelo de valoracion, mejora
continua con una guia para la adecuada para alcanzar la madurez de sus procesos y poder

alinearlas a las TIC con desarrollo y la actividad aerondutica militar en el pais.

En tal virtud, es imperiosa la necesidad de establecer en cada uno de los niveles de
mando un marco de referencia integrado, para asi fortalecer las capacidades tecnoldgicas de las
Fuerzas Aérea Ecuatoriana que sean indispensables para mantener una capacidad de disuasion
y defensa de la integridad territorial y de la soberania nacional.

Adicional, es importante puntualizar que el trabajo de titulacion presentado se basa en
las lineas de investigacion de las Pontifica Universidad Catélica del Ecuador, referente al
Hébitat, Infraestructura y Movilidad, en el &mbito de la Tecnologias de la Informacion y

Comunicaciones.
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CAPITULO Il. FUNDAMENTACION TEORICA
2.1. Antecedentes de la Investigacion

Conocedor de las tendencias mundiales y la necesidad de tener en a nivel nacional una
conciencia aerondutica, el presidente Dr. José Luis Tamayo consigue que por medio del
Congreso Nacional emitir el Decreto Ejecutivo el 27 de octubre del afio de 1920, para la
creacion de dos escuelas de aviacion en Quito y en Guayaquil, con el fin de formar de pilotos

y mecanicos; y asi fomentar actividad aeronautica en el pais.

Con estos antecedentes, el 31 de diciembre del afio de 1943 el presidente constitucional
Carlos Alberto Arroyo del Rio con Decreto Ejecutivo Nro. 2091, dispone la separacién de la
aviacion del Ejército Ecuatoriano y conformacion la Fuerza Aérea Ecuatoriana, como una rama
dependiente del Ministerio de Defensa, y responsable de toda la actividad de regular y controlar
la actividad aeronautica nacional, modificando la Ley orgénica de las Fuerzas Armadas.

A partir de este hito, comenzé una etapa de profesionalizacion de pilotos, tripulaciones
de vuelo y técnicos de apoyo en tierra. En esta ultima labor, se reconoci6 la importancia de
implementar y enlazar oportunos sistemas de comunicaciones de operaciones terrestres, tierra-
aire, aire-aire; y de esta manera cumplir con la creciente demanda de operaciones aéreas en el

pais, las cuales comprendian de transporte, rescate y combate aéreo.

Como parte de este proceso de profesionalizacion en el area de las telecomunicaciones,
la FAE bajo el mando de su Estado Mayor dispone la creacion de la Directoria de
Transmisiones el 17 de julio de 1957, para lo cual se emiten normativas donde se fundamenta

un campo de carrera y se realiza la asignacion de personal y medios tecnolégicos.

Sin embargo, a través del paso de los afios y con las constantes reestructuraciones
organizacionales, en el afio del 2015 se la denomina bajo el nombre de Direccion de
Tecnologias de la Informacion y Comunicaciones (DIRTIC), ubicandose en la ciudad de Quito,
en la Comandancia General de la Fuerza Aérea Ecuatoriana y de manera descentralizada posee
departamentos de Tecnologia de la Informacion y comunicaciones (DTIC) en todos los repartos

a nivel nacional.

Bajo este contexto, el Comando General de la Fuerza Aérea Ecuatoriana cumple su

deber institucional encomendado de una manera sinérgica, para lo cual ha establecido una
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estructura organica funcional en cuatro niveles, tal como se puede observar en la siguiente

imagen:

NIVEL

NIVEL
DE APOYO

COMANDD DR (DUCADON COMANOD B4
¥ DOCTRINA MALITAR OPERAOONES AfRIAS ¥
ALROLIPAUAL OO aA

DIICOON OF DISARMOUD
ALROCIPACWL

Figura 1. Estructura organica de la FAE
Fuente: (FAE, 2022)

Dentro de los cuatro niveles de la estructura organica, a la DIRTIC le corresponde estar
subordinada bajo el Estado Mayor General, el cual es una entidad de control y supervision
administrativo de las directorias de la FAE. La DIRTIC, como ente de apoyo tecnoldgico de la
gestion del Estado Mayor general, se la ha impuesto la misién de “Implementar, establecer,
mantener y administrar enlaces de comunicaciones para la preparacion y ejecucién de
operaciones militares aéreas en el campo de las telecomunicaciones e informatica, a fin de
facilitar el ejercicio del mano y control, la toma de decisiones en todos los niveles” (FAE,
2018).

Este mismo objetivo se replica en todas las unidades militares donde la Fuerza Aérea
mantiene medios tecnoldgicos para el apoyo de las operaciones militares, en los cuales los
departamentos TIC toman parte bajo el Comando de Operaciones Aéreas y Defensa (COAD),
ubicandose en la ciudad de Guayaquil, la cual tiene su fecha de creacion en el afio de 1961, su
mision se fundamenta en el constante desarrollo de las capacidades en tres ejes: militar aéreas,
defensa aérea e infanteria aérea a nivel operativo la mando de todas sus unidades militares
subordinadas, pues cuenta con mando y control de medios aéreos y terrestres (FAE, 2018).
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En concomitancia con la mision que cumple este Gltimo comando, los departamentos
TIC con su personal y medios aporta de manera continua con el establecimiento de canales de
comunicacion administrativos y operativos en el ambito de la defensa terrestre y aéreo, ademas,
es el encargado de brindar soluciones de carécter tecnologico para efectivizar la consecucion

de los objetivos de cada uno de los repartos militares.

Para el establecimiento de la cadena de mando desde el nivel directivo, pasando por el
nivel asesor, nivel de apoyo y hasta el nivel operativo es necesaria la presencia del proceso de
las tecnologias de la informacion como un eje transversal y continuo, por lo que es determinante
en cada uno de sus escalones el personal, los medios y la mision se encuentren alineados a las
directrices estratégicas, por lo que, es indispensable contar de un marco de trabajo que permita

obtener el valor 6ptimo de las tecnologias de la informacion.

2.2. Bases Tedricas

Como parte del constante procesos de innovacion y mejora continua que ocurre en la
Fuerza Aérea Ecuatoriana, se ha considerado a la informacion y sus activos como componentes
que incurren en un papel de vital importancia para la toma de decisiones en las operaciones
militares. Por tal motivo, actualmente la institucién propende en el cumplimiento de nuevas
tendencias, leyes, regulaciones y politicas que mantienen en un nivel aceptable el riesgo y

generar un valor agregado a sus procesos.

En concomitancia a estos antecedentes y en base a las necesidades, se dispone de un
marco de trabajo integral llamado COBIT (Control Objectives for Information and Related
Technology), el cual que se presenta como un marco de trabajo (Framework) enfocado al
control de ambiente de TI. El referido, fue por vez primera promovido por la Asociacion de
Sistemas de Informacion, Auditoria y Control (ISACA) en el afio de 1996, teniendo en su
version inicial su target para la labor de los auditores de tecnologias de la informacion (ISACA,
2012). En versiones mas recientes, el enfoque de sus partes interesadas se ha ampliado hasta

Ilegar a todos los usuarios, clientes internos, externos, comités y la alta direccion.

La implementacion de este instrumento de gobernanza propone la consecucion del
objetivo de los propuestos por el gobierno corporativo y su gestion de las T1., ademas se pueden
mencionar una serie de beneficios tales como: la optimizacion de los niveles de riegos

presentados, ser gestionado de manera holistica, optimizar el coste de los servicios de las
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tecnologias de la informacion, etc. Siendo de uso e implementacion gerencia y flexible para

cualquier modelo de organizacion (ISACA, 2012).

2.1.1. Impulso de COBIT

Como parte de los mdaltiples impulsos para el desarrollo de COBIT, entre los mas

importantes Se encuentran:

e Que las necesidades y expectativas que los usuarios tiene sobre TI, sean tratadas
y priorizadas, afin de obtener beneficios y resultados reales a corto y largo plazo.

e Que todos los actores externos y servicios que forman parte de la actividad
tecnoldgica se sumen y contribuyan al éxito de la empresa para brindar un
entregable de calidad.

o Gestionar y clasificar de manera eficaz la cantidad abrumante de informacién

que se recibe y envie proveniente de las actividades propias de la organizacion.

e A propésito de la disrupcion digital se requiere que las herramientas tecnoldgicas
de TI estén al servicio de todas areas de la organizacién en todos sus niveles, su
integracion debera evidenciarse para todos los procesos, subprocesos,
procedimientos y actividades de una manera integridad.

e Lainnovacién y desarrollo deberan ir de la mano con la actividad fundamental de
la organizacion, tendiendo a la racionalizacion de utilizacion de insumos y
procesos, a fin de entregar un servicio acorde a los estdndares de eficiencia,
rapidez y calidad.

e Esimportante enlazar y alinearse con otros marcos de y estdndares existentes, tales
como: Information Techonology Infrastructure Library (ITIL), The Open Group
Architecture Framework (TOGAF®), Project Management Body of Knowledge
(PMBOK), Projects in Controlled Environments 2 (PRINCE2), Magerit
(Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion),
Committee of Sponsoring Organizations of the Treadway Commission (COSO) y
la Organizacion Internacional de Estandares de normalizacion (1SO).

e Bajo este dltimo impulso, y en base a la organizacion de la Fuerza Aérea
Ecuatoriana es necesario plantear un esquema integral con los principales marcos
y estandares, de tal manera, que COBIT 5 sirva como framework que abarque de
extremo a extremo la actividad institucional, mientras tanto que los referenciados

marcos se alineen e integren.
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2.1.2. Principios de COBIT

Para su mejor comprension, a este framework se lo puede presentar bajo cinco
principios, tal como se muestra en la siguiente figura para su posterior especificacion de cada
uno de sus tdpicos:

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

Principios
de COBIT 5

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 2.Principios de COBIT 5

Fuente: (ISACA, 2012)

Primer Principio: Satisfacer las necesidades de las partes interesadas: Los
accionistas que han confiado en la empresa, siempre esperaran obtener un valor agregado, de
la misma manera, los ciudadanos, entidades estatales y miembros de FFAA, lo estaran con la
Fuerza Aérea. Dicho de otra manera, este valor agregado esperado se traduce en un sin nimero
de beneficios vistos como econémicos en el sector comercial o de servicios publico bajo el

contexto del gobierno, siempre enmarcados en la correcta mitigacién y manejo de los riesgos.

Crear valor en una organizacién es el resultado de obtener la mayor cantidad de
beneficios para todas sus partes interesadas a través del uso optimizado de recursos y esfuerzos
mientras se mantiene niveles de riesgo tolerables, en el siguiente grafico se pueden apreciar la

relacion de los elementos referidos:
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Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacidn Optimizacion

de Beneficios del Riesgo de Recursos

Figura 3. El Objetivo de Gobierno. Creacién de Valor

Fuente: (ISACA, 2012)

La Fuerza Aérea Ecuatoriana posee varias partes interesadas las cuales se encuentran:
las instituciones gubernamentales, la poblacion civil y militar. En donde para cada una de ellas
se deben analizar que existen diversos intereses sobre: Los beneficios que debieran recibir, el

valor implicito para el manejo éptimo de los riegos y los recursos a utilizarse.

Para poder definir de una manera mas precisa las prioridades en los procesos de
implementacién, aseguramiento y continuidad del gobierno de las tecnologias de la
informacion, es indispensable el uso de la “Cascada de metas” propuesta por COBIT 5, en la
cual se plasman las metas empresariales que se necesita cumplirse y a su vez las metas con
relacion a las T1 estructuradas en dimensiones del cuadro de mano integral (CMI) o en inglés
Balanced Scordecard (BSC).

Segundo Principio: Cubrir la empresa de extremo a extremo: Es la capacidad de
poder integrar a todos los niveles del mando institucional a la gestidn tecnoldgica y replicar sus
catalizadores internos y externos, en los cuales se realiza el andlisis de los procesos y
capacidades existentes en la institucion, inmiscuyendo a los activos de la informacion, no solo
con un alcance limitado a las tecnologias de la informacion sino que lo trata con la misma

relevancia de cualquier otra propiedad de la institucion.

Es importante mencionar su integracion Entre el Gobierno de la empresa de sus
tecnologias de la informacién y su Gobierno corporativo, con la ayuda de COBIT 5 permite
una correcta alineacion con cualquier sistema de Gobierno y sus respectivas visiones. Ademas,

que brinda un alcance corporativo amplio debido que a este marco de trabajo abarca los
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servicios de TI internos y externos mas importantes, en siguiente grafico se puede apreciar los

componentes claves de un sistema gobierno:

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

Figura 4 . Gobierno y Gestién en COBIT 5

Fuente: (ISACA, 2012)

En el grafico presentado, se denota que desde los objetivos de gobierno, también se

desprenden tres elementos:

e Catalizadores de gobierno: Este elemento se refiere a los recursos a utilizarse para
que las necesidades, condiciones y pociones de todas las partes interesadas seran
realizables como metas institucionales desde un enfoque de politico-estratégico.

e Alcance del Gobierno: Como la organizacién de FF.AA., esta fundamentado en la
jerarquizacion y disciplina, su alcance comprendera desde la Comandancia
General FAE como 6rgano posicionado en el nivel politico-estratégico, pasando
por el Estado Mayor y sus direcciones, comandos, hasta los repartos militares
desplegados a lo largo del pais.

e Roles, Actividades y relaciones: Se definen responsabilidades de cada uno de los
integrantes del gobierno enlazados mediante sus actividades y relaciones;
haciendo especial énfasis en la diferenciacion de las actividades del gobierno y la
gestion.
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Establece Instruye

Delega direccion y alinea
Direccion de Departamentos de

tecnologias de la tecnologias de la
Informacion y . Informacion y
comunicaciones comunicaciones.

Comandancia
Estado Ecuatoriano General de la Fuerza

Aérea Supervisa

Organo de

Propietarios y bi
gobierno

grupos de interés

Gestion Operaciones y
ejecucion

Figura 5. Roles, actividades y relaciones

Fuente: (ISACA, 2012)

Tercer principio: Aplicar un marco de referencia Unico integrado: La gestion
militar siempre propendera a mantener una estandarizacion y normalizacién en sus
procedimientos, de la misma manera, en el ambito de la gobernanza es importante coincidir
con estandares y buenas practicas relativos a las tecnologias de la informacion que mantengan
relacion y compatibilidad entre si, a fin de encaminar la gestion como un marco de trabajo

sinérgico.

Cuarto principio: Hacer posible un enfoque holistico: La concepcion de considerar
algo como un todo, y que ese particular es una engranaje que mueve al motor de la institucion,
por lo tanto, es menester contar con la presencia de catalizadores que impulsen la consecucion
de metas, los cuales se detallan a continuacion: Principios, politicas y marcos de trabajo,
procesos, estructuras organizativas, cultura, ética y comportamiento, informacion, servicios,

infraestructuras y aplicaciones, personas, habilidades y competencias

Quinto principio: Separar el gobierno de la gestion: En cada organizacion es
necesario delimitar las responsabilidades, para este particular, los conceptos de gobierno y
gestion difieren en sus propdsitos. EI primero, se enfoca a buscar que las partes interesadas en
el nivel politico — estratégico alcancen sus metas propuestas, para lo cual se establece un marco
de direccion en base a toma de decisiones y medicion de resultados. Por otro lado, la gestion
se realiza en el nivel operativo en donde su campo de competencia de bases en la planificacion,
ejecucion y control de actividades alineadas con las disposiciones del nivel de directivo y

apoyo.

2.1.3. Catalizadores de la organizacion

Con el fin de definir catalizadores, como la capacidad de la institucién para crear valor,
dentro de las siete componentes podemos enumerar en cada una de sus categorias, tales como

se muestran en el siguiente gréfico:
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3. Estruciuras 4, Cultura, Etica
[ 2. Proceacs J [{Jruﬂnizaﬁvas} E'Eﬂmpnrtamimm]

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacian Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

Figura 6 . Catalizadores de Cobit 5
Fuente: (ISACA, 2012)

1) Principios, politicas y marcos de referencia. La Fuerza Aérea posee dentro de su marco
legal una serie de estamentos que soporta su actividad dentro de su competencia en el
ambito de la seguridad y defensa nacional, tal como se muestra en la siguiente figura:

Constitucion de la Republica del Ecuador

Cddigo Organico de
Planificacion y
Finanzas Publicas

Decreto Presidencial
No. 940

Ley Organica de la Ley de Seguridad
Defensa Nacional Publica y del Estado

Estatuto Orgénico de
Gestion Agenda de
Organizacional por Plan Nacional de Coordinacion
Procesos del Desarrollo Intersectorial de
Ministerio de Seguridad
Defensa Nacional

Politica de Defensa
Nacional -Libro
Blanco

Doctrina
Plan Sectorial de la Aeroespacial de la
Defensa 2017-2021 Fuerza Aérea
Ecuatoriana

Figura 7. Marco legal y normativo de la FAE

Fuente: (MIDENA, 2018)

2) Procesos. En el acuerdo Nro. 1573 de la Secretaria Nacional del Administracion Pablica,
emite en el afio 2016, la “Norma Técnica de Prestacion de Servicios y Administracion por
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Procesos”, que tiene como fin mejorar la eficiencia, eficacia y el fortalecimiento de la
gestion de las instituciones, organismos, entidades del Estado. Sobre la base del estatuto y
estructura organica, fundamentado en la gestion institucional en hechos documentados, con
las derivaciones que se generen y que faciliten la operatividad y establecimiento de
estandares de medicion y control de la gestion organizacional (Secretaria Nacional De La
Administracion Pablica, 2016).

La Fuerza Aérea posee para cada una de sus diferentes actividades una estructura clara
de sus procesos, las cuales agrupan las principales actividades y tareas que fortalecen la

administracion por procesos en todos sus niveles.

B. C.
TECNOLOGIAS DE SEGURIDAD DE LA
LA INFORMACION INFORMACION

Y
COMUNICACIONES

c1

GESTION DE
RIESGOS

c2

SOPORTE DE
SEGURIDAD

B3

— SERVICIOS DE
INFORMACION Y
COMUNICACIONES

B4

| — RADIO
COMUNICACIONES

BS
L SOPORTE TECNICO

Figura 8. Mapa de procesos de la DIRTIC

Fuente: (MIDENA, 2018)

3) Estructuras organizativas: Como una institucion jerarquizada y disciplinada, la Fuerza
Aérea Ecuatoriana a través de su Jefatura de Estado Mayor, se encuentra a cargo de tomar
decisiones claves bajo la cadena de mando establecida, pasando desde nivel directivo donde
en base a un plan estratégico y a la asignacion de presupuesto se traza lineamientos a los
comandos Yy direcciones, tal como se muestra en la Figura Nro. 1, en la mencionada
estructura se observa a través de la niveles como se ejerce el uso y empleo del poder
aeroespacial. (FAE, 2018)

4) Cultura, ética y comportamiento: La subsistencia y progreso de todas las instituciones
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se fundamentan cuando todos sus miembros comparten los mismos principios y valores
éticos, encaminados a alcanzar los mas altos intereses nacionales. El pragmatismo de estos
valores es la base primordial del servidor militar y se debe ejemplificar en la ejecucion de
todas sus tareas y labores como miembros de Fuerzas Armadas.

El Comando Conjunto de las Fuerzas Armadas, vela por el cumplimiento irrestricto de
los valores instituciones de sus miembros y colaboradores, por lo que se considera como un
organo rector del comportamiento de sus integrantes, en base a un documento llamado “Manual
de Etica para los Miembros de Fuerzas Armadas”. Esta herramienta brinda lineamientos
generales para una conducta adecuada de todo el personal militar en servicio activo y pasivo,
en tiempos de paz y conflicto, alineados a los principios de: transparencia, solidaridad,
colaboracion y efectividad. (CC.FF.AA, 2016)

Por otra parte, el CC.FF.AA posee ¢l “Reglamento sustitutivo al reglamento de
disciplina militar” como medio para normalizar el comportamiento de sus miembros, fue
expedido el 13 de julio del 2009; con la finalidad que por medio de esta herramienta se exija la
disciplina y la estricta observancia de las leyes y reglamentos; ademas la responsabilidad en la
accion u omision de oOrdenes y disposiciones emanadas por superiores, con sus respectivas
acciones sancionatorias (CC.FF.AA., 2009).

5) Informacidn: La comunicacion militar es un proceso que tiene la finalidad de transmitir
mensajes que sean comprendidos y recordados, para lo cual se crean condiciones de
interaccion entre los diferentes organismos militares, manteniendo los encaminado a
alcanzar la eficiencia en la gestion operativa y administrativa. La informacion en todos sus
estados, constituye el elemento mas determinante en la institucion militar para la trasmision

de disposiciones y ordenes.

Bajo este precepto, el Comando Conjunto de las Fuerzas Armadas ha expedido una
serie de normativas relacionadas a la informacion dentro de la institucién armada, Ilamado
“Reglamento para la Elaboracion, Manejo, Custodia, Difusion y Seguridad de la Informacion
Militar Clasificada”, el cual establece una clasificacion definida para la correcta gestion de la
informacién (CC.FF.AA, 2020), en funcién del principio de la necesidad del saber, segtn la

siguiente taxonomia:

1) Secretisima
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2) Secreta
3) Reservada; y,
4) Confidencial.

Una vez establecida la clasificacion, cada uno de los 6rganos operativos del CC.FF.AA,
através de sus Direcciones de Tecnologias de la informacion y comunicaciones, se ha dispuesto
el desarrollo de servicios para la gestion documental y divulgacion de informacion, para
asegurar que la informacion se extensiva para todos los miembros de la institucion armada, en

base de modulos informaticos, tales como:

1) Plataforma institucional

2) Correo institucional

3) Sistema de gestion documental

4) Portales operativos institucionales

5) Intranet

6) Servicios, Estructuras y aplicaciones: En cumplimiento con la misién fundamental de la
Fuerza Aérea Ecuatoriana a través de la DIRTIC, mantienen a nivel nacional un sistema de
comunicaciones operativas y administrativas que enlazan los diferentes comandos
operacionales con sus medios aéreos y terrestres conformado por un conjunto de medios y
enlaces distribuidos a nivel nacional, para ejercer un alto grado de redundancia y
disponibilidad. Los cuales se los puede jerarquizar de la siguiente manera:

Sistema
comunicaciones
FE.AA.

Sistema
comunicaciones
FAE

Figura 9. Jerarquizacion del sistema de comunicaciones FAE

Fuente: (FAE, 2013)
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Dentro de estas multiples redes, actualmente cuenta el sistema de comunicaciones de la
Fuerza Aérea, mantiene cristalizados las redes con sus medios empleados segun el siguiente

detalle:

e Red de Comando y Control

e Red de Pedidos Aero tacticos

e Red de Conduccion Aero tactica
e Red de Microondas

e Red Satelital

e Red de Alarma temprana

Para las comunicaciones de caracter administrativas y logisticas, se ha tejido a lo largo
de su permanencia en el d&mbito tecnoldgico, un sistema completo de infraestructura para
gestionar las crecientes demandas en el espacio de la web 3.0, para cumplir este cometido, se
ha generado una importante inversion de en elementos tecnoldgicos y capacitacion de recurso
humano, aunados a brindar soluciones a las areas operativas que cumplen los objetivos

inmanentes a la mision de la FAE en el pais.

Como parte de esta inversion, se puede destacar la adquisicion y constante actualizacion
de: Cableado estructurado, servidores, elementos activos de red y asesoramiento de terceros,
para el desarrollo de plataformas que permitan migrar antiguos procesos de gestién documental
administrativa y tramite de mensajes militares a las diferentes unidades militares de Fuerzas
Armadas, de manera segura y confiable. Esta transformacion, se debié en gran medida al
desarrollo de varias plataformas tecnoldgicas que permitian dinamizar todos los
procedimientos para la gestion militar y toma de decisiones a nivel directivo. Entre las mas

destacadas podemos detallar las siguientes:

Tabla 1. Plataformas de la Fuerza Aérea Ecuatoriana

Plataforma Descripcion
Porta_l BT OPEE AT Perm_lte el ingreso de mforrr]af:lon
Operativo relacionada a la  actividad

aeronautica militar y registros de
operaciones de todos los medios
aereos.
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Portal Permite el ingreso y visualizacion
Abastecimientos de las existencias del material
FAE. aeronautico en cada uno de los
repartos militares, que asegura el

uso eficiente de los bienes publicos

Portal Permite el ingreso de reporte,
Del Sistema seguimiento y visualizacion de
Integrado de riesgos relacionados con seguridad
Seguridad ocupacional, operacional y

ambiental, a fin de mejorar con el
sistema de integrado de seguridad.

Permite a todo el personal militar y
civil que labora en la institucion el
ingreso y  visualizacion  de
informacion laboral, ayudando a
automatizar el trabajo de RR.HH.,
brindando eficiencia y
transparencia en los procesos.

Portal de Consultas
FAE

Nota. En la presente tabla se muestra las principales plataformas desarrolladas por la DIRTIC, para el manejo
eficiente de sus operaciones con su talento humano y medios disponibles. Adaptado de Portales FAE, FAE,2022
(https://portal.fae.mil.ec/).

7) Personas, habilidades y competencias: Actualmente la Fuerza Aérea Ecuatoriana cuenta
con 68420 miembros en servicio activo, que prestan su contingente para en cada area
aportar con su trabajo especifico los objetivos de la Institucion (Fuerza Aérea Ecuatoriana,
2022). Cada miembro militar en su clasificacion jerarquica definida (Oficial y aerotécnico),
cuenta con una especialidad definida en base a la necesidad institucional que recae en

funcidn de la cantidad de la conduccion y soporte a los medios aéreos disponibles.

Para regular y normar la planificacion de asignacién de especialidades, el Comando de
Educacion y Doctrina en su nivel operativo, disefio un “Plan de carrera profesional para el
personal de la FAE”, en el cual brinda claros lineamientos sobre el perfil que debe tener cada
miembro desde en cada uno de sus grados militares. De esta disposicidn, el personal militar
que integra el sistema de la DIRTIC, se divide en dos especialidades: Informatica y

Comunicaciones.

Dentro de este plan, la Fuerza Aérea Ecuatoriana, es la responsable de planificar,
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ejecucion, seguimiento y evaluacion de cursos de especialidad y especializacion para, con la
finalidad de mantener personal capacitado y pueda brindar un verdadero aporte en cada uno de

sus grados y responsabilidades.

2.1.4. Marco de referencia Unico integrado

Una de las fortalezas de la cultura militar es la disciplina y uniformidad en sus procesos,
es por tal motivo, la tecnologia como herramienta de enlace y mando a nivel institucional debe
estar integrado en todos sus niveles, siempre alineados a los objetivos estratégicos planteados
por el Mando Militar del CC.FF.AA., los cuales se encontraran fundamentados en los

siguientes principios, adaptados de Cobit 5:

e Los estandares propuestos y sus marcos de referencia mas importantes, deberan
estar alineados a COBIT y viceversa, para formar un marco integrado general para
la gestion y gobierno.

e Su cobertura debe ser transversal para toda la institucién, y que de la misma se
permita la integracion con frameworks compatibles con sus similes,
consolidandose como una fuente consistente en todos sus niveles y usuarios.

e Su simplicidad y facilidad de asimilacion debe brindar al usuario un lenguaje de
facil entendimiento (no técnico), con el fin de estructurar los materiales guias y
entregar un conjunto consistente.

e El conocimiento de COBIT5 tiene que ser concomitante con los diferentes marcos

recomendados por ISACA.
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[ Base de Conocimiento COBIT 5 )

Filtro de Contenidos

para la Base de Conocimiento

Figura 10. Marco de referencia integrado tnico para COBIT

Fuente: (FAE, 2013)

Para el presente trabajo final de titulacién se ha establecido una serie de estandares y
marcos relevantes a ser utilizados en cada uno de los niveles de la Fuerza Aérea enfocado para
la DIRTIC y sus respectivas jefaturas, los cuales fueron seleccionados manteniendo los
principios de simplicidad y flexibilidad dispuestos en la Doctrina Aeroespacial de la Fuerza

Aérea Ecuatoriana del afio 2018, los cuales se presentan en el siguiente gréfico:

(DTIC COAD y COED)

Nivel Estratégico
[DIRTIC)
B
s
C
Nivel Operativo ITIL v4. SCRUM
(DTIC - Alas y Bases Adreas)

Figura 11 Estandares por cada nivel

Fuente: (FAE, 2013)
PMI: En el nivel méas elevado de la cadena de mando militar nivel se ve representado
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por la Comandancia General de la Fuerza Aérea Ecuatoriana, dentro de la cual el Estado Mayor
General se encarga de planificar y controlar el cumplimiento de la mision institucional y de los

Directorios en el nivel de apoyo.

En este conglomerado de directorias se encuentra la DIRTIC, por lo tanto, la gestion y
control a nivel institucional de la planificacion y proyectos a nivel institucional lo lleva esta
direccion, ademas, de la emisién de disposiciones y lineamientos de sus departamentos en los

niveles tacticos y operacionales.

Conociendo estas responsabilidades, se ha propuesto que en este nivel se maneje el
marco PMI (Project Management Institute). Esta metodologia se ve representada por una
institucién que otorga a sus asociados un certificado de representacion a nivel mundial que
garantiza a las organizaciones que sus colaboradores se encuentran en la capacidad de gestionar
los proyectos institucionales, utilizando como insumo principal al PMBOK (Project
Management Body of Knowledge) (Project Management Institute, 2021).

En base a normativas de caracter institucionales, la Comandancia General de la FAE
delega a la DIRTIC el desarrollo de nuevos proyectos tecnoldgicos de beneficio general en el
ambito de apoyo de las operaciones militares y la gestion administrativa.

Bajo la guia de Direccion de Planificacién (DIRPLAN) se realizan las respectivas
gestiones del levantamiento de proyectos los cuales se encuentra regidos bajo los lineamientos
de la Secretaria Nacional de Planificacion y Desarrollo (SENPLADES) debido a que la FAE
se encuentra presidido bajo la Administracion Publica Central por lo cual, es importante citar
a la Ley de Modernizacion del Estado, la cual expresa en su Art. 40.- Régimen Administrativo
del Ejecutivo.- “Dentro de los limites que impone la Constitucion Politica, declarase de
competencia exclusiva del Ejecutivo o regulacion de la estructura, funcionamiento y

procedimientos de todas sus dependencias y 6rganos administrativos”.

La labor de la gestion todos los proyectos a nivel institucional estan llevado por personal
militar que labora en la Direccidon de Planificacion, de acuerdo con el presupuesto asignado por
el Ministerio de Defensa Nacional y a los objetivos estratégicos plantados de manera
quinquenal, recogen de todas las direcciones bajo el Estado Mayor General, las propuestas de

proyectos para ser implementadas en cada una de las unidades militares a nivel nacional.
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La DIRTIC presenta una variedad de proyectos, para ser considerados durante este
periodo para que mediante una asignacion presupuestaria se puedan alcanzar los objetivos
propuestos dentro del mencionada propuesta. Sin embargo, el seguimiento y control que
merece, ha sido escaso y empirico. Por lo que, con base al PMBOK, es menester una APMO
(Oficina de Gestion de proyectos Agiles), la cual debe disponer de los recursos, permisos y
herramientas necesarias para poder formar parte de las decisiones de una manera informada y

consensuada con la organizacion.

Esta oficina debera establecer su labor bajo los tres niveles: Apoyo, control y direccion.
Ademas, que estandarizard que todo proyecto debera contar con los 5 procesos establecidos,
dentro de estos tenemos:

. Inicio,

. planificacion,
. ejecucion,

. cierre; y,

) monitoreo.

ISO 27001/ EGSI: Concordante a el manejo de la gobernanza establecida por COBIT
v5, en el establecimiento de un marco de referencia compatibles para cada uno de los niveles
del instituto, es menester establecer un framework de seguridad de la informacion, que
fortalezca la gestion del manejo de la seguridad en todos los ambitos de la organizacion y
coadyuve con la gestion de niveles aceptables de la triada de la seguridad de la informacién,
para lo cual, con base al Acuerdo Ministerial No. 025-2019, exige que todas las instituciones
pertenecientes al sector pablico realicen implementacion del EGSI (Esquema Gubernamental
del Seguridad de la Informacion), para el cual se debe determinar: necesidades y objetivos de
la institucion, los requisitos de seguridad, los procesos utilizados; y, el tamafio y estructura de

la institucion.

Bajo este esquema se desprenden una serie de documentacion elemental para habilitar

su funcionamiento:

. Politicas de seguridad de la informacion
. Metodologia de Evaluacion y Tratamiento de Riesgos
. Matriz de Evaluacion de Riesgos de Seguridad de la Informacion
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. Plan de Comunicacion y Sensibilizacion
. Plan de Tratamiento de Riesgos

. Instructivo para la auditoria del proyecto y mejora continua.

El EGSI, como marco de referencia adaptado de la ISO 27000, propone como modelo
de una implantacion en la organizacion al ciclo de Deming; y en cada una de sus etapas existe
el acompafamiento y asesoramiento de los delegados del ministerio de Telecomunicaciones

hasta el momento de su certificacion, la cual no posee un costo para la organizacion.

Una de las ventajas significativas que tiene la implantacién de este esquema, es la
reduccion de amenazas riesgos y vulnerabilidades relacionas a la agestion de la informacion.
De caréacter fisica y electronica, que la institucion le brinda un tratamiento. De la misma
manera, su gestion de mejora continua de la seguridad motivara a fomentar una conciencia

solida de seguridad en todos sus actores en el cumplimiento de sus funciones.

Para el cumplimiento de la implementacion de este esquema, la DIRTIC designara a un
a un Comité de seguridad de la Informacion (CSl), constituido por un grupo colegiado de
miembros de los directores o sus delegados del Comando General FAE, los cuales asesoraran
desde el &mbito de sus competencias las acciones a tomar para la implementacion y

sostenibilidad del ESGI, para lo cual estaran conformados por:

Jefe del Estado Mayor General FAE, o su delegado,

Director Tecnologias de la informacién y Comunicaciones; o su delegado,
Director de la Administracion Central FAE; o su delegado;

Director del Planificacion Estratégica, o su delegado,

Director de Talento Humano; o su delegado,

Director de Comunicacion Social; o su delegado; v,

N o a k~ w nh e

Director de Asesoria Juridica; o su delegado.

Ademas, como un miembro con voz, pero sin voto estara el Oficial de Seguridad de la

Informacion (OSI).
El mencionado comité, tendra entre sus principales responsabilidades:

a) Promover la aprobacion y seguimiento de cumplimiento de politicas institucionales

tendientes a mejoras los niveles de seguridad de la informacion, hacia el Comandante
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b)

d)

General de la FAE.

Receptar las notificaciones de seguridad provienes del monitoreo de incidentes en
funcidn al nivel de impacto a la institucion.

Mantener informado al sefior Comandante General sobre los avances al proceso y
novedades relativas a la implementacion del EGSI

Designar al Oficial de seguridad de la Informacion, como funcionario coordinador y

promotor de la seguridad en la institucion.

Como parte de esta Ultima responsabilidad, el Oficial de seguridad de la Informacién

(OSI) para la designacién el mencionado funcionario poseera conocimientos relativos a temas

de seguridad de la informacién y a los procesos de la institucion, a fin de focalizar los

principales riesgos existentes y futuros. Entre sus funciones mas relevantes las siguientes:

a)

b)

Detectar al publico objetivo en el &mbito privado y puablico, que de alguna forma
influyen o impactan en la utilizacion del EGSI,

Elaboracion, implementacion y seguimiento de las politicas de seguridad de la
informacidn de la organizacion.

Participar en el analisis y elaboracion del estudio de Gestion de riesgos de seguridad de
la informacion en los distintos procesos;

Mantener informado al Comité de seguridad de la informacion del instituto sobre los
avances del proceso de implementacion y de las posibles novedades.

Remitir informacién de las notificaciones de seguridad a la Comité de seguridad de la

informacion, para la aplicacion de controles en las respectivas areas.

Una vez realizadas las designaciones y emitidas las disposiciones se procede a

establecer la elaboracion de la documentacién habilitante de acuerdo con la informacion de los

procesos Yy servicios que son parte de la Cadena de Valor definido en el Plan Estratégico

Institucional. Para fines de implementacion en funcion del tiempo el Ministerio de

telecomunicaciones y sociedad de la Informacion (MINTEL), propone un cronograma dividido

en fases e hitos, y como medio de verificacion y cumplimiento se detalla un entregable, para

lo cual se despliega en la siguiente tabla:

Tabla 2. Cronograma de implementacién del MINTEL

Nro. Hito T. Estimado Responsable Entregable
Primera Fase (5 meses)
1 Perfil de proyecto 15 dias (O8] Acta del proyecto
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2 Definicion del Alcance 7 dias OSI / Direccion de Alcance EGSI

planificacion
3 Politica de Seguridad de la 25 dias OSI / DIRTIC Resolucién de la
Informacion politica
4 Metodologia de evaluacion y 20 dias (O] Instrumento técnico
tratamiento del riesgo
5 Plan de Comunicacién y 20 dias Direccion de Plan Comunicacional
Sensibilizacion comunicacion social

6 Informe de la Evaluacion de los 25 dias Osl Informe de evaluacion

Riesgos
Segunda fase (7meses)

7 Declaracion de Aplicabilidad 15 dias osl Plan de aplicabilidad
(SoA)

8 Plan de Tratamiento de los 25 dias oSl Plan de riesgos
riesgos

9 Procedimiento de comprobacién 120 dias DIRTIC/OSI Reporte mensual de

del cumplimiento técnico comprobacion
10 Plan de auditoria Interna 20 dias OSl / Direcci6n de Plan de auditoria
planificacion
11 Informe de los resultados de la 15 dias Csli Informe resultados
revision del EGSI revision CSI
12 Informe de los resultados de las 20 dias oSl EGSI implementado
medidas correctivas aplicadas
13 Informe de cierre 7 dias Csl/ 0sl Informe de envio al

MINTEL

Nota. En la presente tabla se presenta las actividades para implementar el EGSI. Adaptado de EGSI,
MINTEL,2020 (https://www.gobiernoelectronico.gob.ec/egsi/).

Scrum: Guardando principios iterativos e incrementales, esta metodologia funciona

como marco de trabajo contribuye a la ejecucién de trabajos, proyectos y aplicaciones, de

manera colaborativa, es decir, para fomentar el trabajo en equipo. Su metodologia de trabajo

pretende alcanzar los mejores resultados en la consolidacion de un proyecto institucional.

La necesidad de que su esquema de empleo sea de utilidad para los niveles tactico y
operativo, es debido a que cada unidad militar cumple una distinta mision para el afianzamiento
de la mision institucional, por ello, el gestor tecnolégico en estos dos Gltimos niveles son los

responsables de promover proyectos de mejora en apoyo a las operaciones aéreas Yy terrestres.

La obtencion de resultados a corto plazo sera fundamental en la planificacion de cada
uno de los proyectos, por ello la competitividad, la innovacion, la productividad y la
flexibilidad, seran fundamentales para la consecucion de este objetivo. En un previo analisis al
modelo preexistente en el &mbito militar, se denota falta de dinamismo y agilidad para dar la
gestion, seguimiento y control a los proyectos. Por lo que, resulta engorroso llevar un proyecto

adelante en los tiempos previstos, dando como consecuencia aletargamiento de la planificacion
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y la baja ejecucion presupuestaria.

Concordante a estos hechos, para su implementacion en cada departamento de

tecnologias de la informacion serd necesario definir a los siguientes actores:

Propietario del producto (Product Owner): En cada una de las unidades militares la
designacion del propietario de los productos sera el comandante del reparto, debido
es quien se cuenta con la designacion del sefior Comandante General de la Fuerza
Ecuatoriana para la ejecucion presupuestaria apoyado en la planificacion
presupuestaria. Por lo tanto, de manera quincenal convocara al scrum team para recibir
los avances de los proyectos y en funcién de la obtencion de objetivos y metas
operativas determinara los lineamientos para maximizar el valor del producto
resultante. Es importante mencionar que en caso de ausencia por motivos personales
o de servicio, la delegacion recaera sobre el segundo comandante de la unidad, sin
embargo, la responsabilidad siempre sera del responsable del producto.

Scrum Master: Es el miembro del departamento con mayor alto rango militar en el
departamento TIC (de preferencia el jefe departamental), el cual deberd comprender
la teoria y préactica de scrum, adicional su conocimiento también se extendera en la
planificacién presupuestaria, pues con base a la importancia de los proyectos a

gestionar realizara los reajustes de ejecucion presupuestaria.

Su vision y liderazgo le permitirdn medir la efectividad de su scrum team, brindando
las respectivas directrices y facilidades al grupo humano al cual dirige para que se
cumpla dentro del “Time-box” los proyectos previstos. Ademas, su labor no solo se
limita en la organizacion y supervision, sino que serd encargado de la transferencia de
conocimientos al personal que se integre organicamente con el pase a la unidad, a fin
de mantener la continuidad en la ejecucion de la planificacion en ausencia de algin

miembro del equipo.

El equipo Scrum (Scrum Team): Este grupo humano, se compondra de la parte
gerencial y operativa de ejecucion de los proyectos. Consta de los siguientes
integrantes: Propietario del producto (Comandante / Director) Scrum Master (Oficial
encargado del proceso), Desarrolladores (Personal militar y civil). EI numérico de este
altimo elemento del equipo sera directamente proporcional al numérico de disponibles

y a la duracion del proyecto, con un maximo de 10 personas. La agilidad y flexibilidad
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para resolver los trabajos dentro de un sprint, serdn determinantes para mantener un

ritmo sostenible y consistencia del equipo.

ITIL V4: Conociendo lo indispensable que son las tecnologias de la informacion en el
ambito militar, las cuales apoyan a satisfacer las necesidades operativas y administrativas,
entregando valor fundamental en la consecucion el objetivo dispuesto en la Constitucion.
Actualmente, como modelo de gestion de tecnologias en su nivel correspondiente, los
departamentos TIC, han adaptado un modelo de operacion empirico, es decir, se manejan
proyectados a satisfacer de una manera urgente las necesidades técnicas presentadas. La falta
de medicidn del servicio, procesos de mejora e informes son evidenciables en su gestion; de tal
manera, es indispensable contar con un enfoque de servicio que interconecte las competencias

y dinamice los procesos en cualquier escenario de ejecucion.

Aunado a estos hechos, se ha podido determinar que, en el nivel operativo, en los
departamentos de tecnologias de la Informacion y comunicaciones, existen varios
inconvenientes de gestién relacionados al manejo correcto del personal medios y recursos

disponibles para esta dependencia entre los cuales se puede destacar:

e No existe una forma de evaluar los servicios de TI,
e No existe un Unico punto de atencion, registro y soluciones de solicitudes de servicio,
e No se tiene control de las actividades y desempefio del Personal técnico militar

involucrados en el servicio.

Como antecedente es importante mencionar que ITIL, nace desde la perspectiva
britanica de la busqueda constante de la calidad de los servicios tecnoldgicos, por este hecho,
en el afio 2000, es lanzada ITIL en su primera version. Las siglas de ITIL corresponde a
Information Technology Infrastructure Library, que significan Biblioteca de Infraestructuras
Tecnologicas de Informacion (ISACA, 2019). Esta guia propone la implementacion y uso de
buenas préacticas para que las organizaciones puedan gestionar de una manera eficiente sus

medios y servicios tecnoldgicos.

ITIL en su cuarta version ha cambiado su enfoque, siendo mas significativo y dindmico
que sus antecesores, pudiendo contener maltiples procesos dentro de ella. Gracias a esta nueva
proyeccion se garantiza que se alcancen los objetivos de trabajo en un marco de flexibilidad

sin pasar por procesos redundantes, proponiendo su alcance mas alla que la gestion de servicios
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tecnoldgicos

Para la existencia de una real gestion del ITSM (Information Technology Service
Management), se necesita contar con una estructura de cuatro dimensiones de ITIL, que
permitan apoyar la vision integral del manejo de servicios para la institucion, en donde se
contemple la relacion entre la Fuerza Aérea con proveedores, socios, y los diferentes procesos
relacionados a la actividad aerondutica. Estos elementos, estaran enfocados como las cuatro
dimensiones, que son concomitantes al sistema de valor de servicio (SVS), que ofrece este
marco de trabajo. EI SVS, es el conjunto de componentes y actividades que interactian juntas

para responder los intereses legitimos de la organizacion y crear un valor agregado.

Sistema de valor de servicio (SVS). El sistema de valor del servicio explica el camino
en gque todos los componentes y actividades de la organizacién se conjugaran, como un sistema,
para permitir generar un valor. Mediante la referencia del presente gréfico, dilucida los
elementos méas destacables del sistema, en donde centran a la cadena de valor de servicio y sus
factores que la de manera ordenada de izquierda a derecha, con su respectiva entrada y

entregable.
Dimensiones de la gestion de servicio ITIL:

e Siete principios guias: Son las recomendaciones que brindan lineamientos para dirigir a
una organizacion, los cuales son independientes de la gestion en la cual se maneja a la
institucion. En definitiva, estos principios representan la cultura de la organizacion en el
ambito de las T1, las cuales estan alineadas los valores institucionales de la FAE.

e Gobernanza: Los entes por los cuales se dirigiran los sistemas, redes y medios en cada
uno de los niveles.

e Cadena de valor de servicio: Actividades que se encuentran caracterizadas en el manual
de procesos en los niveles de mando. Las cuales responden a los productos y servicios
que ofrece la FAE al Estado Ecuatoriano.

e Practicas: Este grupo de recursos colocados al cumplimiento de un trabajo estan
alineados a las cuatro dimensiones del servicio. Las cuales estan clasificadas en 3
categorias: practicas de generales de gestion, practicas de gestion de servicio, practicas
técnicas.

e Mejora continua: Mediante el modelo de mejora continua de ITIL, el departamento de

Desarrollo de la Gestion de la DIRTIC tendra la potestad de controlara el rendimiento
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para el cumplimiento de la expectativa institucional.

En la siguiente figura se podra observar la representacion de las cuatro dimensiones de

ITIL, la cuales seran pilares referenciales para su ejecucion:

Political .-~ “-..._Economic
factors 1 2 factors

Organizations Information

and people and technology
~~ Products
! and services N i
Environmental Social
factors factors

Partners ' i Value streams
and suppliers and processes

Legal 3 ) 4 Technological
factors . “ factors

Figura 12. Dimensiones de la ITIL

Fuente: (IT Governance Ltd, 2021)

En el diagrama presentado, se establece los siguientes componentes en el &mbito interno

y los factores externos, los cuales se conforman por:

Organizaciones y personas. La Fuerza Aérea, en el afio 2018, establecio el Plan de
Carrera Militar, el cual contiene las competencias que cada miembro de la institucion
debe cumplir en funcidén de la especialidad y grado, siendo un requisito indispensable
cumplimiento para encaminarse sobre eje de cultura militar (FAE, 2018). En la DIRTIC,
anualmente se realiza un estudio sobre las necesidades que cada unidad militar posee en
el ambito administrativo y operativo. Esta necesidad se eleva al Comando de Educacion
y Doctrina, el cual planifica la cantidad de oficiales y aerotécnico dado el alta, con la
especialidad de comunicaciones e informéatica, y su posterior capacitacion vy

perfeccionamiento.

Por otra parte, sera la misma DIRTIC la cual en funcion de la jerarquia y competencias,
conformara a los efectivos militares que integrardn los departamentos TIC en las

unidades militares.

Socios y proveedores: En el ecosistema de la gestion de servicios, mediante los
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lineamientos que emite JEM por medio de la DIRTIC, a nivel general sobre parametros
para la adjudicacion de futuros proveedores y socios. Esto se debe a que, para la
contratacion de servicios y adquisicion de bienes, la FAE como entidad adscrita a la
Administracion Publica Central, recurre al Servicio Nacional de Contratacion Publica
(SERCOP), el cual ofrece un entorno que integra a contratantes y oferentes a nivel
nacional, y por medio de sus respectivos organismos de planificacion y presupuesto, los
cuales cumplen roles establecidos mediante la Ley Organica del Sistema Nacional de
Contratacion Publica (LOSNCP). Por ello, el establecimiento de socios y proveedores
sera a través de los mecanismos dispuestos de la Ley, en su articulo 4, el cual expresa:
“Para la aplicacion de esta Ley y de los contratos que de ella deriven, se observaran los
principios de legalidad, trato justo, igualdad, calidad, vigencia tecnoldgica, oportunidad,
concurrencia, transparencia, publicidad; y, participacion nacional” (Servicio Nacional
de Contratacion Publica, 2008).

Informacion y Tecnologia: Actualmente la FAE, cuenta con un moderno sistema de
comunicaciones de la Defensa Aérea, conformado por mdultiples medios con
redundancia para una comunicacion efectiva, la cual es una referencia para la gestion
del resto de areas operativas. Sin embargo, el uso de tecnologias como inteligencia
artificial, aprendizaje automatico, Internet de las cosas y blockchain para procesar
grandes cantidades de datos, aun no se ha implantado por falta de infraestructura
definida por software y especialistas en este campo; representando una debilidad para la
toma de decisiones en el nivel estratégico.

Procesos y flujos de valor: Para este ambito a nivel: estratégico, tactico y operacional,
de frecuencia quinquenal se establecen los manuales de procesos y procedimientos,
acordes a los objetivos estratégicos establecidos por la Direccién de Planificacion
Estratégica de la FAE y alineados a la prospectiva del Comando Conjunto de las Fuerzas
Armadas, donde se traza la cadena de valor y se anexan las gestiones de apoyo, con sus

respectivos insumos y entregables, tal como se muestra en el siguiente gréafico:
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Figura 13. Mapa de macroprocesos de la FAE

Fuente: (MIDENA, 2018)

o Ambito externo, se han realizado el andlisis de los seis factores, segun el siguiente

detalle:

a) Factor ambiental: Politicas gubernamentales que limiten el uso de bienes
tecnoldgicos que causen una mayor huella ambiental, debido a que ciertas
unidades militares se encuentran colindantes a areas de reserva ambiental.

b) Factor politico: Politicas gubernamentales que limiten el accionar de Fuerzas
Armadas, las cuales se recogen y replican en cada una de sus entidades
operativas.

c) Factor Social: Falta de la aceptacion civica por parte de nuestros stakeholders y
la limitacion de la oferta publica para la adquisicion de bienes y servicios
tecnolégicos.

d) Factor Tecnoldgico: Politicas a nivel gubernamental que limiten la explotacién
de radio frecuencias; y adquisicion de bienes y servicios.

e) Factor Economico: Asignacion gubernamental del presupuesto para la

consolidacién de la mision institucional.

Balance Scorecard. La competitividad es esencial en la actualidad en todas las

organizaciones, lo que ha llevado a diferentes actores a desarrollar diferentes implementaciones
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Yy mejoras en sus procesos; estos cambios deben ser medibles para determinar la factibilidad de
los avances. De esta premisa, las FF. AA no han sido ajenos, como entidad perteneciente a al
APCID (Administracion Pablica Central e Institucional), y en referencia a la Constitucion de
la Republica del Ecuador del 2008, en su articulo 227 decreta: “La administracion publica
constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia,
calidad, jerarquia, desconcentracion, descentralizacion, coordinacion, participacion,

planificacion, transparencia y evaluacion”.

Bajo el modelo del GPR, se despliegan una jerarquia de planes que conforman el
esquema de gestion del gobierno, el cual inicia desde el Plan de Creacion de oportunidades
2021-2025, y su alcance en todos los niveles que enlazan vinculos de manera vertical y

horizontal.

Adentrandonos a nuestro nivel de competencia, es imprescindible recordar que la FAE
como institucion operativa del Comando Conjunto, cuenta con su propia normativa para
alimentar la gestion realizada por el MIDENA, Dicha responsabilidad segun la Regulacion
General FA-BZ-A-C-2021-003-O del 27 de julio del 2021, designa a la Direccion de
Planificacion y Gestion Estratégica de normar la planificacion, seguimiento y evaluacién de la
programacion plurianual de las Entidades Operativas Desconcentradas (EOD); y con base a
esta actividad se preveran las metas y recursos financieros para la contribucion del Plan de

Gestion Institucional (Fuerza Aérea Ecuatoriana, 2021).

Es importante recordar que dentro de unos de los principios de COBIT, sefiala que es
obligacion que el centro de gestion tecnoldgico condzcalas necesidades del as partes
interesadas, es por ello, que mediante sus departamentos TIC de manera anual, ademas de
planificar su gasto corriente anual con base al cumplimiento de metas, ademas se recojan
propuestas de proyectos tecnologicos que aporten al cumplimiento de la mision particular que
cumpla cada unidad militar. Dichas actividades deben ser medidas en todos sus niveles,
mediante una herramienta que pondere el desempefio de la organizacién desde cuatro

perspectivas:

e Perspectiva financiera: Para las organizaciones privadas, el retorno de capital es
una prioridad; de la misma manera, al tratarse la Fuerza Aérea una rama de las
FF.AA., el presupuesto es también un factor importante para el desempefio de sus

operaciones en el aspecto tecnoldgico, es innegable la relacion de costo beneficio
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de la inversion pablica para la consolidacion de proyectos para la generacion de
ahorro y eficiencia.

Perspectiva del cliente: La funcion de esta perspectiva se centra en el cumplimento
de los objetivos estratégicos encaminados al cumplimiento de la mision
institucional en el campo de la seguridad y defensa.

Perspectiva de procesos del negocio: Esta se centra en la eficiencia de los procesos
establecidos del Estatuto orgénico de la Fuerza Aérea, el cual busca mediante la
ponderacion del cumplimiento de objetivos, la mejora en todos sus niveles y
ambitos.

Perspectiva de aprendizaje y desarrollo: Los objetivos de esta perspectiva son los
inductores necesarios para conseguir excelentes resultados en las tres primeras
perspectivas del cuadro de mando, la preparacién y constante capacitacion del
personal militar en el ambito tecnoldgico, permitird gestionar de una manera

adecuada nuevos retos que presente la transformacion tecnologica.

Fases de implementacion. Uno de los objetivos que tiene el BSC dentro de las

organizaciones esta en detectar todas las falencias a nivel de gestién que estan ocurriendo y

que deben ser reforzados. Es importante precisar que, el BSC no es exclusivo del ambito

estratégico, sino, que su implementacion de ser adaptado a todos los niveles de responsabilidad,

teniendo mayor prioridad aquellos sometidos en el &mbito tactico, debido a que estos son los

de alcance en la gestién aeronautica. Para su agil implementacion, se establecieron un

planteamiento basado en tres fases las cuales se detallan en la siguiente figura:

Fase 1: Planeacion estratégica

Fase 2: Implementacion

Fase 3: Evaluacuén y mejoramiento continuo.

Figura 14. Fases de implementacién

Fuente: (MIDENA, 2018)

Fasel: Planeacion estratégica: En esta fase definiremos el quehacer y camino que debe
recorrer la DIRTIC, en funcién de las metas previstas por la organizacion. Para lo cual,
se debe establecer los siguientes requisitos:
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a) Mision Institucional: “Desarrollar la capacidad militar aeroespacial, que
garantice la defensa de la soberania e integridad territorial; y, apoyar con su
contingente al desarrollo nacional y a la seguridad publica y del Estado”. (FAE,
2018)

b) Vision institucional: “Ser una Fuerza Aérea disuasiva, respetada y aceptada por
la sociedad; pionera en ¢l desarrollo aeroespacial nacional”. (FAE, 2018)

C) Mision de la DIRTIC: “Gestionar el empleo de Tecnologias de Informacion y
Comunicaciones permanentemente con seguridad, mediante su desarrollo,
implementacion, administracion y mantenimiento; a fin de contribuir al
direccionamiento estratégico, desarrollo de capacidades aéreas y apoyo al
desarrollo nacional”. (FAE, 2022)

d) Principios: Lealtad, valor, honor y cohesion institucional.

e) Objetivo estratégico alineado a la DIRTIC:

= Incrementar los niveles de desarrollo tecnoldgico e investigacion,
mediante el disefio e implementacién de un sistema de desarrollo

tecnoldgico aeroespacial en la Fuerza Aérea.

f) Analisis del ambiente FODA:

Tabla 3 Matriz FODA

FACTORES INTERNOS DE LA FAE FACTORES EXTERNOS A LA FAE

DEBILIDADES (-) AMENAZAS (-)

Activos tecnologicos e infraestructura ) )
] N ) Ataques informaticos por parte de
1  enlasunidades militares poseen mas de 1 o
. ) ) cibercriminales
10 afios de existencia.

Los recursos financieros asignados no Falta de asignacion presupuestaria por

son los suficientes

Existe deficiencia de equipos y

capacitacion en el ambito de
ciberseguridad.

Falta de conocimientos y referencias
para la induccién a las transformacion

digital
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el Estado Ecuatoriano.

Regulaciones gubernamentales que
afecten el procesos de adquisicién de
activos y servicios tecnoldgicos.
Regulaciones ministeriales que afecten
la explotacion del espectro

electromagnético



Falta de compromiso del Alto Mando
Militar por desconocimiento.

Déficit de personal militar en nivel

operativo.

Obsolescencia tecnoldgica de los

medios y sistemas.

Conflictos internacionales y amenazas

de crimen organizado.

FORTALEZAS (+)

OPORTUNIDADES (+)

Designacion exclusiva del Alto Mando
para la  gestion  tecnoldgica

institucional.

La atencion de soporte técnico es 24/7
los 365 dias del afio.

Existe el irrestricto compromiso por
parte del personal militar para dar
continuidad. en las operaciones de las
TIC.

Institucion jerarquizada y disciplinada.

Red de comunicaciones de la Defensa

Aérea con medios y enlaces modernos.

Confianza y apoyo por parte de

proveedores externos.

Implementacion de Redes definidas por
Software para reducir costos de
implementacion fisica y

mantenimiento.

Apoyo Yy soporte por parte del
Comando Conjunto y el resto de

fuerzas.

Lineamientos y soporte del MINTEL.

Cooperacion internacional en el ambito

tecnoldégico.

Elaborado por: Pablo David Silva Calvache
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g) Mapa estratégico:

Desarrollar la capacidad militar aeroespacial, que garantice la defensa de la soberania e integridad
territorial, y, apoyar con su contingente al desarrolio nacional y a la seguridad publica y del Estado

Costos decrecientes de mantenimiento y optimizacion ge
utilizacion de medios
Si satisfacemos 1as
necesidades de nuestros |
chentes, u::tesunaoos Estudio financiero de los costos
veran ias partes
Sdsdaanitaio ) de costos de mantenimiento de infraestructura y pago de
2 reduccién de costos
-~ Los usuanos requi icacion efectiva en el ambito o
? -
s
LOS USUanos requieren CoMuNICacion efectiva en ef ambito
administrativo y operativo mendiante el entace de medios, redes
y sislemas.
Para lograr nuestra vision Illl
£COmO debemos ver a Encuesta de satisfaccion del personal miitar
nuestros chentes? » % Oa usuarios que hacen uso de os medios y sistemas tecnologicos
- Tasa de satisfaccién del usuario %
[,:MHMyﬂdaMymm ! a
A
Mejorar 1a cantidad y calidad de sistemas y medios disponibies,
mediante 1a Innovacion y desarrolio tecnolégico. A fin de lograr 1a
automatizacion de procesos
¢ Como vamos a satisfacer Tal
1as necesidades ode los
chentes y cumplir 1os Levantamiento de procesos existentes
objetivas financieros? » Automatizacién de procesos
»» Cantidad de procesos automatizados
#:Mdm&aﬂmmwy
-
A
Capacitar al personal miitar de T en transformacion tecnolégica
seguridad informatica
¢ Como dede la empresa y
aﬁmvmﬂa‘yafa Elaboracion de plan de capacitacion con el COED
logeat Bu weiod ~ Horas de entrenamiento
- N dep | militar capacitad
Leyenda del mapa estratégico indicador de actuacion Incicador de resuftado

Figura 15. Mapa estratégico de las FAE

Fase 2 Implementacion: Poner en marcha esta metodologia se traduce en asegurar que
cada uno de los componentes esenciales, para el seguimiento de las acciones ulteriores, se
apliquen de una manera ordenada y funcional, para generar los resultados deseados por la

organizacion.

Fuente: (MIDENA, 2018)

En esta fase se llevaran a cabo las siguientes actividades:

e Capacitacion del personal: Como sistema de comunicacion de la consecucion de los
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objetivos estratégicos de la institucionales, por ello la capacitacion en cada nivel de

ejecucion es fundamental, a fin de garantizar la accion y resultado planteado.

Objetivos e indicadores de gestion: En cada nivel de mando se obtendran los
objetivos maés relevantes los cuales determinan la finalidad a la cual se deben dirigir los
esfuerzos en todos sus &mbitos para cumplir nuestra mision institucional. Para ejercer esta
labor serd imprescindible contar con una metodologia que defina los objetivos de la

institucional en el campo de las TIC, Indicadores de gestion y su forma de célculo.

Asignacion de responsabilidades: Una vez definidos nuestros objetivos, posterior
es importante la delegacion desde el nivel estratégico hasta su ejecucion cada una de las
areas de los objetivos estratégicos planteados, para lo cual, alineado de manera doctrinaria,
el reporte de cumplimiento hacia el escalon superior es indispensable para medir los

avances realizados a favor de fortalecer las capacidades aeronauticas.

Definicion de metas: Para ponderar y presentar un elemento cuantificador al alto
mando militar, es indispensable dar una interpretacion en valores numeéricos especificos a
los indicadores de gestion levantados, lo cual permitira brindar un criterio mas objetivo de

nuestro accionar.

Alineacion: Para el cierre de esta fase, la retroalimentacion de los datos obtenidos
para enfilar los objetivos levantados por parte de la DIRTIC, a los objetivos de los
institucionales y no generar silos organizacionales que son tipicos en la generacion y
adaptacion de nuevas tecnologias que se podria alejar del campo aeronautico militar. En
este sentido, el balance de los indicadores debe realizarse de caracter prioritario para

mejorar la ejecucion de la estrategia.
Fase 3: Evaluacién y mejoramiento continuo

Como toda herramienta de gestion, como fase de perenne ejecucion existe un

mecanismo que permite desarrollar una constante evaluacion de los procesos y sus resultados.

Esta fase nos permitira clarificar y realinear la estrategia, en la cual mediante un analisis del

Estado Mayor tomarad mejores decisiones para futuras lineas de accion de mejora.

Con base al analisis realizado sobre las buenas practicas del manejo tecnoldgico para

del uso aceptable de los estandares y marcos de referencia, se debe establecer métricas y

49



ponderacion del rendimiento de los procesos sus procesos Yy actividades que desenvuelve el
personal militar de la especialidad de TIC de la FAE, siendo importante que esta aplicacion sea

de uso para todos los niveles de la cadena de mando militar.
CAPITULO I1I. METODOLOGIA

En este capitulo se presentan los elementos metodoldgicos que coadyuvan el logro de
los objetivos planteados. En este contexto, se describe el tipo de estudio y alcance de este,
disefio investigativo, definicion y delimitacion de las unidades de analisis, poblacion y muestra
que, utilizada en el diagnostico institucional, las principales técnicas y métodos empleados para
en aras del logro de los objetivos, asi como la operacionalizacion de las variables de estudio.

2.1. Tipo de investigacion

La presenta investigacion tiene un enfoque mixto combinando la investigacion
cualitativa y cuantitativa. En este sentido, se realiza inicialmente un trabajo de recopilacion
bibliografica que permitié establecer los referentes tedricos acerca de los modelos de
Gobernanza de procesos tecnoldgicos, asi como la estructura existente en la Fuerza Aérea

Ecuatoriana.

Por otro lado, la investigacion tiene un caracter cuantitativo puesto que utiliza la técnica
de encuesta como herramienta de recoleccion de informacion lo cual permite realizar un
diagnostico acerca de la necesidad de contar con una metodologia clara y un marco de trabajo

para la gestion tecnolégica dentro de la institucion.

Ademas, la investigacion es de tipo descriptiva por cuanto se realiza una caracterizacion
del objeto de estudio. El diagnostico realizado sirvio de base para el desarrollo de la propuesta

y fue procesado a través de estadisticos descriptivos.
2.2. Disefo de investigacion

El presente estudio se desarrolla bajo una estrategia no experimental transversal puesto
que se utilizan datos recopilados mediante la aplicacion de encuestas de manera transversal en

un solo momento de tiempo.
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2.3. Unidades de estudio

Como unidad de estudio se tomé al personal militar de oficiales, aerotécnicos y servidores

publicos de la Direccion de Tecnologia de la Informacion y Comunicaciones (DIRTIC) de la

Fuerza Aérea Ecuatoriana. La poblacion estuvo conformada por los 20 efectivos de las FAE

en cada nivel de la Institucion (directivo, asesor, apoyo, operativo) y como muestra se tomaran

la totalidad de estos, lo cual permite obtener calidad en la informacion recopilada, a traves de

la representatividad de la muestra.

2.4. Métodos, técnicas e instrumentos de recolecciéon de datos

En este epigrafe se describen los diferentes métodos, técnicas e instrumentos empleados

en el transcurso de la investigacion en funcién de lograr el cumplimiento de los objetivos

determinados.

Analitico — sintético. Se utiliz6 en el andlisis y sintesis de la informacion recabada en
funcion de establecer la fundamentacidn tedrica que sirve como base a la propuesta de
investigacion.

Inductivo-deductivo. Este método fue utilizado en el razonamiento de los referentes
tedricos establecidos en aras de responder a los objetivos determinados y el arribo de
las conclusiones y recomendaciones.

Analisis bibliografico. Con el uso de esta técnica se sintetizd la informacion
proveniente de los documentos consultados entre los cuales se encuentran: libros,
articulos, monografias, tesis.

Sistémico — estructural. El uso de este método permitié determinar la estructura de la
propuesta a desarrollar, asi como los diferentes elementos de la misma y sus relaciones.
Encuesta. Su uso permitio a recopilar las valoraciones del personal militar de la Fuerza
Aérea Ecuatoriana acerca de la importancia de contar con una metodologia clara y
marco de trabajo integral que mejore la gobernanza de las TI. Para lo cual se desarroll6

un cuestionario en “Google Forms” que fue administrado via web.

Estadistica. Estas técnicas permitieron el procesamiento de los datos recabados por la
aplicacién del cuestionario. Dicha actividad fue realizada en el software de analisis

estadistico SPSS v25, desarrollandose las tablas de frecuencias absolutas y relativas.
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2.5. Operacionalizacion de variables

A continuacion, se describe la operacionalizacion de las variables objetivos de la

investigacion:

Tabla 4. Operacionalizacion de variables

Necesidad de
metodologia Tl

Se refiere a la necesidad de |,

implementar una metodologia
y marco de gobernanza de las
Tl dentro de las FAE.

Importancia de marco trabajo
de TL

Seguimiento de acciones.
Conocimientos  sobre la
gestion de proyectos.

Importancia de mesa de
Servicios.
Necesidad de metodologia agil
y flexible.
Necesidad de  estructura
estandar.
Necesidad de politicas

documentadas y controles de
seguridad.
Cobertura de
tecnolégicos.

los procesos

Variables de Definicién conceptual Indicadores Escala
estudio
Se refiere al disefio de una |e Directivo Bueno
L propuesta que mejore la |e Asesor Regular
Disefio de gobernanza de las Tl en sus [«  Apoyo Malo
roapmap diferentes niveles. o Operativo
e Existencia de metodologia. Siempre
e Mejora de gobernanza con | A veces
marcos de trabajo. Nunca

Elaborado por: Pablo David Silva Calvache
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CAPITULO IV. PRESENTACION Y ANALISIS DE
DATOS

A continuacidn, se recogen los resultados del cuestionario aplicado al personal militar
de oficiales, aerotécnicos y servidores publicos de la Direccion de Tecnologia de la
Informacion y Comunicaciones (DIRTIC) de la Fuerza Aérea Ecuatoriana.

P1. ¢ Tiene usted una metodologia clara que fundamente el ejercicio de su actividad

laboral en funcién de su especialidad para el &mbito de la tecnologia?

El 95,0% del personal encuestado manifesté que (Nunca) ha tenido en funcién de su
especialidad una metodologia clara que fundamente el ejercicio de su actividad laboral en el

ambito de la tecnologia, mientras que sélo el 5,0% manifest6 que a veces.

0 20 40 60 80 100

—

A veces ’ 5,0%
Siempre E%

Figura 16. Existencia de metodologia clara
Elaborado por: Pablo David Silva Calvache

P2. (Cree usted que teniendo marcos de trabajo tecnoldgicos en cada nivel de la
Institucion (directivo, asesor, apoyo, operativo), podria mejorar la gobernanza de las

tecnologias de la informacion?

Segun los resultados obtenidos en la encuesta se observo que el 100 % de los
encuestados opina que contar con marcos de trabajo tecnolégicos en cada nivel de la Institucion

siempre podria mejorar la gobernanza de las tecnologias de la informacion.

53



0 5 10 15 20

/
Nunca ‘ 0,0%
A veces ‘O'O%

Figura 17. Existencia de marcos de trabajo tecnoldgicos para mejorar la gobernanza
Elaborado por: Pablo David Silva Calvache

P3. ¢Piensa usted que es importante que la DIRTIC tenga un marco de trabajo Unico
integral en el cual se alineen todas las metodologias de gestion tecnolégica en cada nivel de la
estructura organica de la FAE (directivo, asesor, apoyo, operativo)?

En relacion con esta pregunta también el 90,0% de los profesionales estan de acuerdo
que siempre la DIRTIC tenga un marco de trabajo Unico integral en el cual se alineen todas las
metodologias de gestidn tecnoldgica en cada nivel de la estructura organica de la FAE para

optimizar cada proceso en curso, solo el 10,0% manifestd que a veces es importante.

10 15 20

0 5
/
Nunca ‘ 0,0%
A veces ’ 10,0%

Figura 18. Importancia de contar con un marco de trabajo integral
Elaborado por: Pablo David Silva Calvache

P4. ;Le gustaria tener una metodologia de gestién para hacer seguimiento de las

acciones tomadas y medir la estrategia, con el fin de mejorar los resultados de la DIRTIC?

Alineada a las respuestas anteriores, la mayoria del personal encuestado (95,0%) refirio

que siempre le gustaria tener una metodologia de gestion para hacer seguimiento de las
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acciones tomadas y medir la estrategia, con el fin de mejorar los resultados de la DIRTIC como

parte de obtener un mejoramiento en el trabajo futuro. Solo el 5,0% refirid a veces.

0 5 10 15 20

g

Nunca ‘ 0.0%
A veces ‘ 5,0%

Figura 19. Metodologia de gestion para el seguimiento a las acciones
Elaborado por: Pablo David Silva Calvache

P5. ¢Posee usted conocimientos sobre la gestion de proyectos tecnolégicos dentro de la

institucion militar?

Con respecto al nivel de conocimientos acerca de la gestion de proyectos con perfil
tecnoldgico dentro de la institucion militar, el mayor porcentaje de los encuestados se situd en

la categoria de nunca para un 100%.

0 5 10 15 20
/
Nunca ‘ 0,0%
A veces ‘0'0%

Figura 20. Conocimientos sobre la gestion de proyectos
Elaborado por: Pablo David Silva Calvache

P6. ¢ Cree usted que es importante poseer en la institucion una mesa de servicios para

dar soporte y responder de manera eficiente las solicitudes de asistencia técnica de los usuarios?

El 85,0 % del personal encuestado dentro de la FAE manifiesta que (Siempre) es

importante tener en la institucion una mesa de servicios para dar apoyo y responder de manera
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eficiente las solicitudes de asistencia técnica de los usuarios y asi mejorar la capacitacion. En

la categoria de (A veces) quedd ubicado el 15,0% de los encuestados.

0 5 10 15 20

/
Nunca ‘0'0%
0,
A veces ‘ 15,0%

Siempre 85,0%

Figura 21. Importancia de poseer una mesa de servicios
Elaborado por: Pablo David Silva Calvache

P7. ¢En el area de desarrollo de sistemas de la FAE, ha visto usted la necesidad de tener

un metodologia agil y flexible aplicada a mejorar el ciclo de desarrollo de software?

En relacion con esta pregunta donde se aborda la necesidad de tener un metodologia
agil y flexible aplicada a mejorar el ciclo de desarrollo de software dentro de FAE, el 95,0%
reconocid que siempre ha observado esta necesidad enmarcada a perfeccionar el desarrollo de

software.

0 5 10 15 20
/

Nunca 0,0%

0,
A veces ‘ 5,0%
//M‘.

Figura 22. Necesidad de metodologia agil y flexible
Elaborado por: Pablo David Silva Calvache

P8. ¢ Cree usted que, si la DIRTIC tuviese una estructura y estandar para la direccion de
proyectos tecnoldgicos, los entregables tecnoldgicos generaria un valor agregado para la

institucion?
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Se observo en el siguiente grafico que el 100 % de las personas encuestadas siempre
estuvieron de acuerdo que con la implementacion de una estructura y estandar para la direccion

de proyectos tecnoldgicos se generaria un valor agregado para la institucion.

0 5 10 15 20
/
Nunca ‘ 0,0%
A veces ‘0'0%
Siempre 100%

Figura 23. Necesidad de contar con una estructura y un estandar para la direccion de proyectos
Elaborado por: Pablo David Silva Calvache

P9. ¢Considera que son necesarias tener politicas documentadas y controles de
seguridad de la informacién para mejorar confidencialidad y disponibilidad de los activos de

la informacion?

El 95,0 % del personal encuestado manifiesta que “Siempre” son necesarias tener
politicas documentadas y controles de seguridad de la informacién para mejorar

confidencialidad y disponibilidad de los activos de la informacion.

0 5 10 15 20

I

Nunca 0,0%

A veces ‘ 5,0%
./-ﬂdi-

Figura 24. Necesidad de politicas documentadas y controles de seguridad
Elaborado por: Pablo David Silva Calvache
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P10. ¢ Cree usted que, mediante los procesos tecnoldgicos de la DIRTIC, se ha cubierto

a la Institucion de extremo a extremo?

Segun los resultados obtenidos en la encuesta, el 80,0% de los encuestados estan de
acuerdo que con la implementacion de los procesos tecnoldgicos de la DIRTIC estara cubierta
la Institucion de extremo a extremo, solo el 20,0% refiere que con esto sélo a veces tendra la

cobertura total.

0 5 10 15 20
/
Nunca 0,0%
0,
A veces 20,0%
-/-—"""'

Figura 25. Cobertura de los procesos tecnolégicos
Elaborado por: Pablo David Silva Calvache
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CAPITULO V. PRESENTACION DE LA PROPUESTA

Se presenta en este capitulo la propuesta de un roadmap como modelo de gobernanza
para la Fuerza Aérea Ecuatoriana como salida a la investigacion realizada. EI mismo fue

desarrollado en el software “Proyect” en su version libre.
5.1.Descripcién de la propuesta

Un roadmap, es conocido como “hoja de ruta o plan de accion”, y se define como la
secuencia de pasos generales que se deben seguir para alcanzar los objetivos planteados, que
en el presente caso seria el establecimiento de un modelo de gobernanza. Este documento
servird para implementar y dar seguimiento al proceso de gobernanza de Tl en la Fuerza Aérea

Ecuatoriana coadyuvando al cumplimiento de la mision institucional.

El roadmap que se presenta como parte de la propuesta constituye una herramienta
descriptiva disefiada luego de la identificacion de las necesidades de la institucion para lo cual

se determinaron los objetivos, las etapas, las acciones y las prioridades.

Para su creacion se utilizé un diagrama de Gantt, que representa una grafica de barras
horizontales que permite el que permite mostrar el flujo de las actividades, tareas y objetivos

en una linea de tiempo.
5.2.Justificacién de la propuesta

La implementacion de un marco de trabajo en una organizacién permite la gestion
eficiente, gobernabilidad y reduccion de riesgos, brindando una guia para la toma de decisiones
institucionales. COBIT 5 se adapta a las necesidades de la organizacién y de esta forma le
facilita la mejora continua de los procesos, ademas, puede satisfacer diversas necesidades como
los son el manejo de costos, la alineacion de las Tecnologias de la Informacion (TI) con el

negocio, optimizacién del valor, entre otros.

Las FAE requieren la implementacion de un marco de referencia que guie la toma de
decisiones, en vista de fortalecer las capacidades tecnologicas de la Fuerza Aérea Ecuatoriana
que sean indispensables para mantener una capacidad de disuasién y defensa de la integridad

territorial y de la soberania nacional.
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5.3.0Dbjetivos de la propuesta

Disefiar una hoja de ruta basado en el modelo COBIT 5 que permita gestionar los
procesos tecnologicos de la direccion de Tecnologias de la Informacion y Comunicaciones en
aras de coadyuvar con el cumplimiento de la misién institucional de la Fuerza Aérea

Ecuatoriana.
5.4.Disefo del roadmap

En este epigrafe se presenta el disefio del roadmap para lo cual se empled la herramienta
para la gestion de proyectos “Proyect” en su version libre. Se establecio los requisitos técnicos,

el cronograma de implementacién y sus hitos.
5.4.1. Requisitos técnicos

Para el EGSI, los requerimientos tecnol6gicos son determinados a traves de los estudios
de seguridad fisica e informatica, los cuales estableceran los controles necesarios para asegurar
la confidencialidad, integridad y disponibilidad de la informacion.

Por otra parte, el resto de los esquemas no requieren de costos de implementacion

debido a que su metodologia Gnicamente requiere recurso humano.
5.4.2. Presentacion del roadmap

A continuacion, se presenta el cronograma de implementacion y sus respectivos hitos.
Para su creacion se utilizd un diagrama de Gantt, que representa una grafica de barras
horizontales que permite el que permite mostrar el flujo de las actividades, tareas y objetivos
en una linea de tiempo. En este tipo de grafico cada barra representa una tarea y como ésta

avanza de inicio a fin. La barra en este caso sirve para indicar la duracion de cada tarea.

60



Nombre

Duracion Inicio

Terminado

Predecesores

1 EGSI 362 days |13/01/23 08:00 AM 3/06/24 05:00 PM

2 Primera Fase 155 days [13/01/23 08:00 AM 17/08/23 05:00 PM

3 Perfil de proyecto 15 days | 13/01/23 08:00 AM 2/02/23 05:00 PM

4 Alcance 15 days [3/02/23 08:00 AM 23/02/23 05:00 PM 3
5 Politica de Seguridad de la Informacién 30 days | 24/02/23 08:00 AM 6/04/23 05:00 PM 4
6 Metolodologia de evaluacion de riesgo 65 days | 7/04/23 08:00 AM 6/07/23 05:00 PM 5
7 Plan de comunicacién 15 days [7/07/23 08:00 AM 27/07/23 05:00 PM 6
8 Informe 15 days | 28/07/23 08:00 AM 17/08/23 05:00 PM 7
9 Segunda fase 207 days |18/08/23 08:00 AM 3/06/24 05:00 PM 2
10 Declaracion de Aceptabilidad 25 days | 18/08/23 08:00 AM 21/09/23 05:00 PM 8
1 Plan de tratamiento de riesgos 15 days [22/09/23 08:00 AM 12/10/23 05:00 PM 10
12 Proceso de implementacion de controles 100 days [13/10/23 08:00 AM 29/02/24 05:00 PM 11
13 Plan de auditoria interna 30 days | 1/03/24 08:00 AM 11/04/24 05:00 PM 12
14 Informe revision de Direccién 15 days [12/04/24 08:00 AM 2/05/24 05:00 PM 13
15 Informe de medidas correctivas 15 days |3/05/24 08:00 AM 23/05/24 05:00 PM 14
16 Informe del cierre del proyecto 7 days | 24/05/24 08:00 AM 3/06/24 05:00 PM 15
17 ITIL 90 days |[13/01/23 08:00 AM 18/05/23 05:00 PM

18 Perfil de proyecto 5 days | 13/01/23 08:00 AM 19/01/23 05:00 PM

19 Definir estructura de servicios 15 days [20/01/23 08:00 AM 9/02/23 05:00 PM 18
20 Seleccién de roles ITIL y propietarios 5 days | 10/02/23 08:00 AM 16/02/23 05:00 PM 19
21 Establecimiento de controles 20 days | 17/02/23 08:00 AM 16/03/23 05:00 PM 20
22 Implementacién de procesos 15 days [17/03/23 08:00 AM 6/04/23 05:00 PM 21
23 Capacitacion 30 days | 7/04/23 08:00 AM 18/05/23 05:00 PM 22
24 PMI 60 days |[13/01/23 08:00 AM 6/04/23 05:00 PM
25 Definir objetivos 5 days | 13/01/23 08:00 AM 19/01/23 05:00 PM
26 Evaluacién de practicas actuales 10 days [20/01/23 08:00 AM 2/02/23 05:00 PM 25
27 Desginacién del PMO 5 days | 3/02/23 08:00 AM 9/02/23 05:00 PM 26
28 Implementacién de la metodologia de gestié.. 25 days | 10/02/23 08:00 AM 16/03/23 05:00 PM 27
29 Despliegue general 15 days [17/03/23 08:00 AM 6/04/23 05:00 PM 28
30 SCRUM 30 days |[13/01/23 08:00 AM 23/02/23 05:00 PM
31 Definir alcance 5 days | 13/01/23 08:00 AM 19/01/23 05:00 PM
32 Identificar a los Master Scrum o Scrum Ma.. 5 days |20/01/23 08:00 AM 26/01/23 05:00 PM 31
33 Formar equipos Scrum. 6 days |27/01/23 08:00 AM 3/02/23 05:00 PM 32
34 Planificar Sprint 7 days |6/02/23 08:00 AM 14/02/23 05:00 PM 33
35 Crear backlogs o listas de requerimientos ... 7 days | 15/02/23 08:00 AM 23/02/23 05:00 PM 34

road map - paginal

Figura 26. Cronograma de implementacion

Elaborado por: Pablo David Silva Calvache
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CONCLUSIONES

Como resultado de la investigacion se plantean las siguientes conclusiones:

Mediante el analisis presentado en este trabajo de investigacion, se ha determinado que
actualmente la Fuerza Aérea Ecuatoriana a través de su Direccion de Tecnologias de la
Informacion y Comunicaciones (DIRTIC), no posee un marco integral para el gobierno
y gestion de las tecnologias de la informacién para la gobernanza de los procesos
tecnoldgicos en cada nivel (Directivo, asesor, apoyo y operativo), por lo que se
imposibilita obtener las métricas de desempefio en relacién al cumplimiento de su
mision.

En cumplimiento al Acuerdo Gubernamental No. 025-2019 emitido por el MINTEL
para las instituciones dependientes a la Funcién Ejecutiva, el Ministerio de Defensa
Nacional dispone a sus unidades adscritas la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI), como un estandar basado en la
“INEN-ISO/IEC 270007, la cual se fundamenta en fases dentro del ciclo de Deming,
que consiste en Planificar-Hacer-Verificar-Actuar (PHVA). Este marco de trabajo sirve
para la gestion de la seguridad que permite el aseguramiento, la confidencialidad e
integridad de la informacion, activos y de los sistemas desarrollados en la Institucion.
Con base a lineamentos ofrecidos por COBIT 5, los cuales evocan mantener el enlace
y alineaciéon entre los frameworks, se han propuesto en el presente trabajo de
investigacion de manera secuencial en cada nivel de la cadena de mando militar la
implementacién de los siguientes marcos y estandares: Information Techonology
Infrastructure Library (ITIL), Project Management Body of Knowledge (PMBOK),
SCRUM, Esguema Gubernamental de Seguridad de la Informacion (EGSI) y Balanced
Scoredcard (BSC).

Con la ayuda de la definicion de los siete catalizadores de COBIT 5, se realiz6 un
andlisis de los factores enddgenos y exogenos de la Fuerza Aérea Ecuatoriana, los
cuales influyen en el gobierno y gestion de TI. En el que se determina que existe la
vinculacion adecuada de los agentes internos y externos que intervienen en la
Institucién a los catalizadores propuestos en el marco de referencia mencionado; y de
las cuales se generarian buenas practicas en su implementacion.

El Plan de Carrera Militar de la Fuerza Aérea Ecuatoriana, contiene las competencias
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que cada miembro de la institucion debe cumplir en funcion de la especialidad y grado.
Por lo que, en funcidn del referido plan, se gestiona el sistema de pases, altas y bajas
del personal militar a través de las unidades militares, para la planificacion de la
rotacion de los efectivos. Dicho hecho, generaria un déficit de personal militar y el
consecuente deterioro en la continuidad de la operacionalizacion de los estandares
implementados.

Por medio el analisis de necesidades presentados a traves de los resultados del
cuestionario aplicado al personal militar de oficiales, aerotécnicos y servidores publicos
de la Direccion de Tecnologia de la Informacion y Comunicaciones (DIRTIC) de la
Fuerza Aérea Ecuatoriana, se establecié que un promedio del 93.5 por ciento de las
personas encuestadas, develo la necesidad de contar con referentes metodoldgicos para
el manejo de las tecnologias de la informacion y comunicacion en el contexto del sector
tecnoldgico de la seguridad y defensa de la FAE.

Con base al establecimiento de estandares y frameworks compatibles para la
estructuracion de COBIT 5 para la Fuerza Aérea Ecuatoriana, se elabor6 un roadmap
utilizando un diagrama de Gantt en el cual se establecieron cronogramas y sus
respectivos hitos, actividades, tareas y objetivos en una linea de tiempo, tomando como
punto de inicio implementacion de todos los estdndares el 13 de enero del 2023,
teniendo como tiempo total de 362 dias, para lo cual se detalla a continuacion el plazo
por cada estandar: EGSI (362 dias), ITIL ( 90 dias), PMI (60 dias) y Scrum (30 dias).
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RECOMENDACIONES

Como resultado de la investigacion se plantean las siguientes recomendaciones:

Determinada la necesidad de la Fuerza Aérea Ecuatoriana de instaurar un marco de
trabajo integral que sirva como modelo de gobernanza de los procesos tecnolégicos,
cubra la actividad de la Institucion al completo y proporcione una base para integrar
otros marcos, normas Yy practicas, se recomienda a la Direccion de Tecnologias de la
Informacion y Comunicaciones buscar el compromiso y apoyo del Alto Mando
Institucional.

Mediante el establecimiento de los frameworks compatibles entre si para el modelo de
gobernanza tecnoldgico de los procesos de la FAE, se recomienda que, ademas de su
implementacion, se establezcan los indicadores de cumplimiento de la instauracion de
los estandares y su rendimiento a través del Balanced Scorecard (BSC).

Se recomienda a la DIRTIC, que por medio de su Departamento de Desarrollo de la
Gestion mantenga la estructura de los procesos definidos por COBIT 5 en cada nivel
de la cadena de mando militar, en la cual se incluye descripcidn, métricas y actividades,
asi como en la informacion global de los objetivos de gobierno/gestién, con el fin de
tener conocimiento por parte del personal militar de oficiales, aerotécnicos y servidores
publicos de la direccién en la utilizacion, administracion y gobierno de TI.

Se recomienda a la DIRTIC revisar las fases y considerar el mapa de la secuencia de
implementacion de los frameworks establecidos en el roadmap, los cuales fueron
previstos en referencia al plazo de implementacion del Esquema Gubernamental de
Seguridad de la Informacion (EGSI), como intervalo méaximo. Lo cual brinda
flexibilidad en la puesta en marcha del resto de estandares propuestos.

Se recomienda a la DIRTIC que, para el funcionamiento del Esquema de Gestion de
Seguridad de la informacién, en a la fase de verificacion, constantemente actualice, los
dominios y politicas de seguridad de la informacién institucionales, debido a que
diariamente existe el advenimiento de nuevas amenazas y potenciales riesgos que
afectarian a las instituciones del sector de la Seguridad y Defensa.

En vista que las instituciones castrenses fundamentan su gestion de talento humano con
el sistema de pases, altas y bajas del personal militar a través de las unidades militares,
se recomienda agregar fases de mejora continua y transferencia de conocimientos a

cada framework implementado, con la finalidad de asegurar la sostenibilidad a lo largo
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del tiempo.

Una vez evidenciado mediante el andlisis de necesidades presentados a través de los
resultados del cuestionario aplicado al personal militar de oficiales, aerotécnicos y
servidores publicos de la Direccion de Tecnologia de la Informacion y Comunicaciones
(DIRTIC) de la Fuerza Aérea Ecuatoriana, se recomienda a la DIRTIC que por medio
de su Departamento de Desarrollo de la Gestion, se continde aplicando encuestas de
satisfaccion, con el fin de evaluar el nivel de conformidad y compromiso que tienen los

clientes externos e internos sobre el rendimiento de los estdndares implementados.
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ANEXOS

Anexo 1. Cuestionario aplicado al personal militar de oficiales, aerotécnicos y servidores
publicos de la Direccion de Tecnologia de la Informacion y Comunicaciones (DIRTIC) de
la Fuerza Aérea Ecuatoriana

P1. ¢ Tiene usted una metodologia clara que fundamente el ejercicio de su actividad laboral en

funcion de su especialidad para el ambito de la tecnologia?

a) Siempre
b) A veces

c) Nunca

P2. ;Cree usted que teniendo marcos de trabajo tecnolégicos en cada nivel de la Institucion
(directivo, asesor, apoyo, operativo), podria mejorar la gobernanza de las tecnologias de la

informacion?

a) Siempre
b) A veces

c) Nunca

P3. ¢Piensa usted que es importante que la DIRTIC tenga un marco de trabajo Unico integral
en el cual se alineen todas las metodologias de gestion tecnoldgica en cada nivel de la estructura

organica de la FAE (directivo, asesor, apoyo, operativo)?

a) Siempre
b) A veces

c) Nunca

P4. ;Le gustaria tener una metodologia de gestion para hacer seguimiento de las acciones

tomadas y medir la estrategia, con el fin de mejorar los resultados de la DIRTIC?

a) Siempre
b) A veces

¢) Nunca

P5. ¢Posee usted conocimientos sobre la gestion de proyectos tecnoldgicos dentro de la

institucion militar?
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a) Siempre
b) A veces
¢) Nunca

P6. ¢Cree usted que es importante poseer en la institucion una mesa de servicios para dar

soporte y responder de manera eficiente las solicitudes de asistencia técnica de los usuarios?

a) Siempre
b) A veces

c) Nunca

P7. ¢En el area de desarrollo de sistemas de la FAE, ha visto usted la necesidad de tener un

metodologia agil y flexible aplicada a mejorar el ciclo de desarrollo de software?

a) Siempre
b) A veces

c) Nunca

P8. (Cree usted que, si la DIRTIC tuviese una estructura y estandar para la direccion de
proyectos tecnoldgicos, los entregables tecnoldgicos generaria un valor agregado para la

institucion?

a) Siempre
b) A veces

c) Nunca

P9. ¢ Considera que son necesarias tener politicas documentadas y controles de seguridad de la
informacidn para mejorar confidencialidad, disponibilidad y disponibilidad de los activos de la

informacion?

a) Siempre
b) A veces

¢) Nunca

P10. ¢Cree usted que, mediante los procesos tecnoldgicos de la DIRTIC, se ha cubierto a la

Institucién de extremo a extremo?
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a) Siempre
b) A veces

¢) Nunca

78



