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1. Introduccién

El presente trabajo investigativo trata sobre el estudio de una red SAN, con el objetivo de
optimizar la obtencion de las copias de seguridad y recuperacién que se realizan mediante la
herramienta de respaldo de HP Data Protector para los servidores que se hallan dentro de la
plataforma UNIX en los ambientes de produccion y test de la empresa Tata Consultancy
Services, TCS es una empresa que se dedica a brindar soporte IT, soluciones de negocios y

tercerizacion a las principales entidades bancarias del pais.

La empresa inicia y se constituye en el pais de la India y se ha posesionado en todo el mundo,
en América del sur se encuentra en los siguientes paises: Argentina, Brasil, Chile, Colombia,
Ecuador, Perd, Uruguay. En el pais, TCS, se encuentra establecida como empresa
aproximadamente hace 15 afios, brindando servicios de IT, servicios de infraestructura IT,
soluciones empresariales, soluciones Business Process Outsourcing (BPO), inteligencia

empresarial y gestién del rendimiento, servicios industriales y de ingenieria, Bancs.

La herramienta de respaldos seleccionada para el caso investigativo se denomina Data
Protector la cual es proporcionada por la empresa mundialmente conocida como Hewlett-
Packard y que generalmente se la reconoce por sus siglas HP. Data Protector es una
herramienta que facilita la obtencién de respaldos o backup y restauraciones de manera
eficiente unificada e inteligente y en tiempo real, cuenta con una interfaz grafica mediante la
cual se puede configurar aspectos fundamentales tales como: respaldos programados,
calendarizacion de eventos, integracion con base de datos y lo principal que es una
herramienta multiplataforma que se ha integrado con varios sistemas operativos tales como HP
- UX, Linux, Aix, Windows y puede ser instalado en los servidores de tipo fisico como también
para servidores virtualizados. Las caracteristicas y funciones principales sobre Data Protector,

infraestructura, la red SAN, se las tratara en el transcurso y desarrollo de presente documento.

El caso de estudio planteado tiene como base una institucion financiera en la cual el servicio de
copias de seguridad y recuperacién es un punto critico y de importancia significativa, siendo
necesario mantener éptimo y operativo un sistema de backup, el cual debe estar alineado con
las nuevas tecnologias y tendencias modernas, enmarcado en las buenas practicas y cuente

con procesos de gobernabilidad IT.

Los servidores que se analizaran corresponden a la plataforma UNIX, en los cuales se podra
encontrar equipos que han sido preparados con sistemas operativos como: HP - UX, Linux y
Aix, estos servidores se encuentran inter conectados por medio de una red SAN hacia los
dispositivos de almacenamiento como librerias y storages, dispositivos de los cuales se ha

obtenido la informacién necesaria para realizar el estudio de la red SAN y poder determinar el



consumo de ancho de banda, tiempo de ejecucidon, entre otros y determinar las posibles
mejoras para optimizar y minimizar los tiempos que tardan en ejecutarse las copias de

seguridad.

Al finalizar el proceso de estudio se entregara un documento donde conste el andlisis de la red
SAN vy las sugerencias para minimizar el tiempo de ejecucién de las copias de seguridad y

restauracion.



2. Justificacion

Las nuevas tendencias tecnolégicas y la constante evolucién permiten que las necesidades
sean cada vez mas elaboradas, exigentes y requieran de soluciones inteligentes e
innovadoras, soluciones en las cuales permitan facilmente ajustarse y acoplarse a la realidad y
a las demandas de las empresas, es por tal razén que hoy en dia las compafias buscan
medios y soluciones que garanticen un adecuado y correcto procedimiento para la obtencién
de copias de seguridad de sus aplicaciones, archivos e informacion de gran importancia para
Su negocio, pero de nada seria Util mantener un sistema de copias de seguridad si no existe un

mecanismo mediante el cual se pueda restaurarse la informacién obtenida del backup.

Teniendo en cuenta el objetivo que representa tener un sistema que permita obtener copias de
seguridad y de restauracion, se ve la obligacién de generar procedimientos y sistemas que
cumplan con las expectativas de las empresas, recordando que se debe apoyar en
herramientas o software especializados, los cuales permitan mantener de forma centralizada
toda la informacién que se considera de importancia para la linea de negocio de la empresa,
ademas debe reflexionar que también es necesario disponer de un conjunto de equipos en los
cuales se pueda almacenar una gran cantidad de informacion, producto de las copias de
seguridad planificadas y generadas por la herramienta de respaldos, debe también
considerarse como primordial el sistema de restauracion, ya que en algin momento del tiempo
y en base a las necesidades del negocio, también es posible se solicite una restauracion de la
informacion obtenida mediante la copia de seguridad. Sin copia de seguridad es imposible

realizar una restauracion.

En el caso del estudio planteado sobre el analisis de la Red SAN para la obtencién de copias
de seguridad y restauracion por medio de data protector es primordial y fundamental
primeramente conocer la infraestructura que la constituye, para poder colectar la informacién
de los equipos que la conforman y determinar las recomendaciones y mejoras para minimizar el
tiempo de ejecucién del respaldo y el uso del canal de transmisién y mejorar el consumo del

ancho de banda.

Para la obtencién de las copias de seguridad y su posterior restauracion es necesario disponer
del equipamiento necesario para llevar a cabo la actividad de respaldos adicional debe
contemplar un sitio donde pueda almacenar una gran cantidad de informacién, por lo que se
dispone de una libreria HP MSL 6480 de 20 drives, particionados de la siguiente manera 16
driver en LTO4 y 4 driver en LTOB6, lo que permite obtener restauraciones de cintas historicas,
en ocasiones y por tareas especificas también es Optimo tener espacio en disco, para lo cual se

dispone de un storage para su almacenamiento o recuperacion, los discos son presentados y



zonificados bajo demanda y depende de la criticidad del evento, el area analiza el préstamo de

las cuotas y espacio para su incremento.

Es por este motivo que se realiza el analisis del trafico en los equipos que conforman la red
SAN y la herramienta de copias de seguridad y restauracion Data Protector para poder
determinar mejoras en los tiempos de ejecucion y garantizar el correcto funcionamiento del
sistema de respaldos, el andlisis da a conocer informacidn til para emitir recomendaciones y
sugerencias que puedan ser consideradas para la toma de decisiones en beneficio de la
empresa y de la linea de negocio y su continuo mejoramiento.



3. Antecedentes

Mantener un sistema de copias de seguridad y restauraciones en una empresa es de
importancia significativa, debido a que conservar la informacién de manera ordenada y
centralizada, agilita y mejora el proceso de restauraciones en caso de desastre o pérdida de

informacién sensible.

El sistema de copias de seguridad que se analiza esta instalado en una empresa que presta
servicios tecnolégicos a las principales entidades bancarias del pais, por cerca de 15 afios
aproximadamente, motivo por el cual se debe mantener respaldos periddicos de los sistemas
operativos, files system, directorios, e informacion de importancia para la linea de negocio y
que es de uso exclusivo para el cliente, también se debe considerar que existen bases de
datos, en las cuales se almacena informacién de los cuenta ahorristas. Esta data es utilizada
para evitar casos de fraude, desvios de fondo, pérdidas de dinero, entre los casos mas
relevantes y que las entidades regulatorias del gobierno nacional como la superintendencia de

bancos y el SRI solicitan.

Una de las actividades que se realiza constantemente es el tema de actualizaciones a los
diferentes sistemas bancarios como la banca virtual, cajeros electrénicos, entre los mas
utilizados, se procede con actualizaciones peridédicas que se realizan mediante proyectos y
controles de cambios internos que garantizan la seguridad e integridad de la informacion para

evitar plagios y ataques.

Cuando las actualizaciones no salen como se espera viene el proceso de reverso de los
cambios realizados y puede darse que los datos se corrompan y se requiera realizar un
procedimiento denominado roll back, esta tarea es un mecanismo mediatico que no es mas que
la reinstalacion de los archivos modificados o recuperados de las copias de seguridad, asi se

agilita y se minimiza los tiempos de respuesta y de servicio que banco mantiene a sus clientes.

Por estas razén por la cual es necesario buscar mecanismos que permitan mantener el sistema
de copias de seguridad y la red SAN en éptimas condiciones, para lo cual se analiza ha
realizado un analisis del trafico entre los componentes tales como switch que conforman la red
SAN, los dispositivos de almacenamiento y data protector que es la herramienta que realiza el
proceso de obtencidn de los respaldos y restauraciones para sugerir procesos que mejoren los
tiempos del proceso de las copias de seguridad.

El caso de estudio cumple con los lineamientos elementales para un analisis del
comportamiento del sistema y se podra obtener datos relevantes para emitir recomendaciones

aplicables para un continuo mejoramiento y una optimizacién constante del sistema de



respaldos y red SAN, actualmente las empresas invierten recursos destinados a buscar
soluciones agiles, inteligentes y especializadas con el objetivo de disponer sistemas eficientes
estructurados, donde se pueda mantener gran cantidad de informacién de alta importancia y

crucial para la empresa de manera organizada y centralizada.



4. Objetivos

Objetivo General:

Realizar un estudio del comportamiento de la Red SAN como medio de transporte para la
obtencidn de copias de seguridad y restauracion de informacidon por medio data protector, con
el fin de optimizar y mejorar la red SAN para reducir los tiempos de ejecucion del respaldo.

Objetivos Especificos:

1
2
3.
4

g

Presentar el estado del arte de las redes SAN.

Estudiar la estructura, protocolos y caracteristicas principales de la red SAN.

Presentar los equipos que conforman una red SAN.

Estudiar la arquitectura y los componentes que constituyen el sistema de copias de
seguridad y restauracion.

Analizar la red SAN y la herramienta de copias de seguridad Data Protector.

Analizar el consumo de Ancho de banda en la red SAN y de la herramienta de Data
Protector.

Realizar un estudio comparativo entre las diferentes herramientas de copias de seguridad
y restauracion existentes en el mercado.

Presentar las recomendaciones necesarias para optimizar el tiempo de ejecucién de los
respaldos.

Presentar las recomendaciones necesarias para optimizar la red SAN.



5. Desarrollo Caso de Estudio

5.1. Estado del arte de las Redes SAN

5.1.1. Definicion de Red SAN

Una red SAN es una red de area de almacenamiento cuyas siglas en ingles son Storage
Area Network (SAN). Es una red dedicada y exclusiva para conectar servidores,
matrices, arreglos de discos y librerias de soporte. La red SAN es destinada a
transportar datos entre servidores y recursos de almacenamiento a grandes
velocidades, generalmente las conexiones se dan entre: servidor a equipo de
almacenamiento, entre equipos de almacenamiento y de servidor a servidor.

El almacenamiento compartido simplifica la administracién de la red SAN, lo que
permite que sea muy flexible, esto se debe a que el cableado y los dispositivos de
almacenamiento no necesitaran moverse de un servidor a otro. Cada dispositivo de la
SAN es propiedad de un solo servidor o un computador.

Una SAN tiende a maximizar el aprovechamiento de almacenamiento, puesto que
varios servidores pueden utilizar el mismo espacio reservado para crecimiento.?

Estaciones

Almacenamiento 4 Clientes LAN
Servidores

Figura 1 Disefio de red SAN.?

La red SAN enlaza los servidores o las estaciones de trabajo a los dispositivos,
generalmente por Fibre Channel, un transporte versatil de alta velocidad. El modelo de
red de area de almacenamiento (SAN) pone el almacenamiento en su propia red

1 Mundo Cisco, ¢Qué es una Red SAN?, recuperado de:
http.//www.mundocisco.com/2009/09/que-es-una-red-SAN.html|

2 Google.com, Redes SAN, recuperado de:
https://www.google.com.ec/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0a
hUKEwjSksa4l_7QAhXFOhQKHbVaAMgQjRwIBw&url=https%3A%2F%2Fwww.ecured.cu%2FRed_de_ %25
C3%25A1rea_de_almacenamiento&psig=AFQiCNEOUKEVVOwW9PYOEHMOtG_FOUtu3jQ&ust=1482165637
414218



dedicada, eliminando el acaparamiento de datos tanto del bus SCSI del servidor a disco
como de la red de usuario principal.

La red SAN incluye uno o mas hosts que proporcionan un punto de la interfaz con los
usuarios de LAN, asi como (en el caso de SAN grandes) uno o mds fabric switches y
hubs de SAN para acomodar un gran nimero de dispositivos de almacenamiento.

Una red con el almacenamiento compartido que es visible para todos los servidores en
SAN. Un paradigma de red que proporciona facilmente conectividad reconfigurable
entre cualquier subconjunto de equipos, almacenamiento en disco y hardware de
interconexién, como switches.?

Los protocolos de red utilizados en una SAN son Fibre Channel e iSCSI. Una red de
canal de fibra es una red muy répida aislada normalmente del trafico de la red LAN de
la empresa. Sin embargo, es muy cara. Las tarjetas de canal de fibra dptica cuestan
alrededor de mil délares cada una. También requieren dispositivos especiales de canal
de fibra.

Fibre Channel: Es un tipo de red de alta velocidad integrada por fibra dptica o cable de
cobre y la implementacién del protocolo de Fibra Canal. Un nombre generalizado para
la tecnologia de fibra éptica que es de uso frecuente para configurar una red de drea
de almacenamiento (SAN) o un entramado virtual (VSAN).

Un conjunto de estandares capaces de transferir datos entre los puertos y a través de
los dispositivos de red en altas velocidades y sobre distancias perceptiblemente
mayores que la tecnologia SCSI, Fibre Channel admite las tecnologias de punto a
punto, de bucle y de entramado.

iSCSI: Es una nueva tecnologia que envia comandos SCSI sobre una red TCP/IP. Este
método no es tan rdpido como una red Fibre Channel, pero ahorra costes, ya que
utiliza un hardware de red de menor costoso.*

A partir de eventos criticos de desastre, como los atentados terroristas a los Estados
Unidos del 11 de septiembre de 2001, los administradores de Tl han tomado acciones
al respecto, con servicios de cdmo recuperarse ante un desastre, cdmo recuperar miles
de datos y lograr la continuidad del negocio, una de las opciones es contar con la red
SAN; sin embargo, las companiias se pueden enfrentar a cientos de ataques, por lo que
es necesario contar con un plan en caso de contingencia.

Es de vital importancia que el sitio donde se encuentre la SAN, se encuentre en un area
geografica distinta a donde se ubican los servidores que contienen la informacion
critica. Ademas, se trata de un modelo centralizado facil de administrar, puede tener
un bajo costo de expansion y administracién, lo que la hace una red facilmente

3 Symantec Corporation, SAN (red de drea de almacenamiento), 1995 - 2016, Recuperado de:
https://www.symantec.com/es/mx/security_response/glossary/define.jsp?letter=s&word=SAN-storage-
area-network

4 Symantec Corporation, Fibre Channel, 2016, Recuperado de:
https.//www.symantec.com/es/mx/security_response/glossary/define.jsp ?letter=f&word=fibre-channel



escalable; fiabilidad, debido a que se hace mas sencillo aplicar ciertas politicas para
proteger a la red.

5.1.2. Estructura de una Red SAN

Las redes SAN proveen conectividad de E/S a través de las computadoras host y los
dispositivos de almacenamiento combinando los beneficios de tecnologias Fibre
Channel y de las arquitecturas de redes brindando asi una aproximacién mds robusta,
flexible y sofisticada que supera las limitaciones de DAS empleando la misma interfaz
I6gica SCSI para acceder al almacenamiento.

En el almacenamiento de conexion directa, Direct Attached Storage (DAS), el
almacenamiento es local al sistema de ficheros, mientras que en SAN, el
almacenamiento es remoto.

SAN

Tape library Storage

Figura 2 Estructura de una red SAN.>

La red SAN utiliza diferentes protocolos de acceso como Fibre Channel y Gigabit
Ethernet. En el lado opuesto se encuentra la tecnologia Network-Attached Storage
(NAS), donde las aplicaciones hacen las peticiones de datos a los sistemas de ficheros
de manera remota mediante protocolos Server Message Block (CIFS) y Network File
System (NFS).

Las redes SAN se componen de tres capas:

1. Capa Host: esta capa consiste principalmente en servidores, dispositivos o
componentes (HBA, GBIC, GLM) y software (sistemas operativos).

5> Google.com, Storage Area Network, Estructura de una red SAN, recuperado de:
https://www.google.com.ec/search?q=La+red+de+almacenamiento+SAN&biw=1366&bih=700&source=|
nms&tbm=isch&sa=X&ved=0ahUKEwjRkuaOjeHQAhXGeCYKHXeeCqQQ_AUIBigB#imgrc=giMvILQMj4KX
WM%3A



2. Capa Fibra: esta capa la conforman los cables (fibra éptica) asi como SAN switches
como punto central de conexién para la SAN.

3. Capa Almacenamiento: esta capa la componen las formaciones de discos (Disk
Arrays, memoria caché, RAID) y cintas empleados para almacenar datos.

+ Storage Area Networks
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Figura 3 Capas de la red SAN.¢

La red de almacenamiento puede ser de dos tipos:

e Red Fibre Channel.
La red fibre channel es la red fisica de dispositivos Fibre Channel que emplea Fibre
Channel Switches y directores y el protocolo Fibre Channel Protocol (FCP) para
transporte (SCSI-3 serial sobre canal de fibra).

e RedIP.
Emplea la infraestructura del estandar LAN con switches Ethernet interconectados.
Una red SAN IP emplea iSCSI para transporte (SCSI-3 serial sobre IP).”

Canal de fibra (Fibre Channel): es un estandar, que transporta en gigabits, estd
optimizado para almacenamiento y otras aplicaciones de alta velocidad. Actualmente
la velocidad que se maneja es de alrededor de 1 gigabit (200 MBps full-duplex). Fibre
Channel soportard velocidades de transferencia full duplex arriba de los 400 MBps.

Hay tres topologias basadas en Fibre Channel.

1. Punto a punto (Point to Point).
2. Bucle Arbitrado (Arbitrated Loop).
3. Tejido Conmutado (Switched Fabric).

6 Google.com, Storage Area Network, recuperado de:
https://www.google.com.ec/search?q=estructura+red+SAN&biw=1366&bih=700&tbm=isch&tbo=u&sou
rce=univ&sa=X&ved=0ahUKEwjUINfSi-HQAhVSgCYKHaRpBwoQ7AkIPQ#imgrc=nA5V2n-alwmURM%3A
7 Wikipedis.com, Fibra Canal, recuperado de:

https.//es.wikipedia.org/wiki/Canal_de_fibra
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Figura 4 redes Fibre Channel.8

Fibre Channel Fabric.

El “Tejido de Canal de Fibra” (Fibre Channel Fabric) fue disefiado como una interfaz
genérica entre cada nodo y la interconexidon con la capa fisica de ese nodo. Con la
adhesidén de esta interfaz, cualquier nodo "canal de fibra", puede comunicarse sobre el
Tejido, sin que sea requerido un conocimiento especifico del esquema de
interconexion entre los nodos.

Fibre Channel Arbitrated Loop.

Esta topologia, se refiere a la comparticion de arquitecturas, las cuales soportan
velocidades full-duplex de 100 MBps o inclusive de hasta 200 MBps. Analégicamente a
la topologia Token Ring, multiples servidores y dispositivos de almacenamiento,
pueden agregarse a mismo segmento del bucle.

Hasta 126 dispositivos pueden agregarse a un FC-AL (Fibre Channel Arbitrated Loop).
Ya que el bucle es de transporte compartido, los dispositivos deben ser arbitrados,
esto es, deben ser controlados, para el acceso al bucle de transporte, antes de enviar
datos.

Servicios Brindados por una Fabric.

Cuando un dispositivo se une a una Fabric su informacién es registrada en una base de
datos, la cual es usada para su acceso a otros dispositivos de la Fabric, asi mismo
mantiene un registro de los cambios fisicos de la topologia. A continuacién se
presentan los servicios basicos dentro de una Fabric.

8 Hewlett-Packard Development Company, L.P., Fibre Channel networks, recuperado de:
http://h17007.www1.hpe.com/docs/enterprise/servers/oneview1.2/cic/en/content/s_cicug-
netoverview-fc-about-fusion.htm|



Login Service: este servicio se utiliza para cada uno de los nodos cuando estos realizan
una sesion a la Fabric (FLOGI). Para cada una de las comunicaciones establecidas entre
nodos y la fabrica se envia un identificador de origen (S_ID) y del servicio de conexién
se regresa un D_ID con el dominio y la informacién del puerto donde se establece la
conexion.

Name services: toda la informacion de los equipos “logueados” en la Fabric son
registrados en un servidor de nombre que realiza PLOGIN. Esto con la finalidad de
tener todas las entradas registradas en una base de datos de los residentes locales.

Fabric Controller: es el encargado de proporcionar todas las notificaciones de cambio
de estado a todos los nodos que se encuentren dados de alta dentro de la Fabric
utilizando RSCNs (registro notificacion de estado de cambio).

Management Server: el papel de este servicio es proporcionar un punto de acceso
Unico para los tres servicios anteriores, basado en "contenedores" llamados zonas.
Una zona es una coleccién de nodos que define a residir en un espacio cerrado.

5.1.3. Protocolos de la Red SAN

Existen protocolos basicos usados en una red de drea de almacenamiento:

1. FC-AL
2. FC-SW
3. SCsl

4. FCoE

FC-AL. Protocolo Fibre Channel Arbitrated Loop: usado en hubs, en el SAN hub este
protocolo es el que se usa por excelencia, el protocolo controla quién puede
comunicarse, sé6lo uno a la vez.

FC-SW Protocolo Fibre Channel Switched: usado en switches, en este caso varias
comunicaciones pueden ocurrir simultdneamente. El protocolo se encarga de conectar
las comunicaciones entre dispositivos y evitar colisiones.

SCSI: Usado por las aplicaciones, es un protocolo usado para que una aplicacién de un
equipo se comunique con el dispositivo de almacenamiento.

En la SAN, el SCSI se encapsula sobre FC-AL o FC-SW. SCSI trabaja diferente en una SAN
que dentro de un servidor, SCSI fue originalmente disefiado para comunicarse dentro
de un mismo servidor con los discos, usando cables de cobre. Dentro de un servidor,
los datos SCSI viajan en paralelo y en la SAN viajan serializados.

FCoE: Es una tecnologia de red de computadoras que encapsula las tramas de canal de
fibra a través de redes Ethernet. Esto permite al canal de fibra utilizar 10 redes Gigabit
Ethernet (o velocidades mas altas), preservando el protocolo Fibre Channel. La



especificacién fue parte del Comité Internacional de Estdndares de Tecnologias de
Informacién T11 FC-BB-5 estédndar publicado en 2009.°

5.1.4. Caracteristicas principales de la Red SAN.
Las principales caracteristica de la red SAN de detallan a continuacion:

e Latencia: una de las diferencias y principales caracteristicas de las SAN es que son
construidas para minimizar el tiempo de respuesta del medio de transmision.

e Conectividad: permite que multiples servidores sean conectados al mismo grupo
de discos o librerias de cintas, permitiendo que la utilizacién de los sistemas de
almacenamiento y los respaldos sean validos.

e Distancia: las SAN al ser construidas con fibra dptica heredan los beneficios de
esta, por ejemplo, las SAN pueden tener dispositivos con una separacién de hasta
10 km sin repetidores.

e Velocidad: el rendimiento de cualquier sistema de cémputo dependerd de la
velocidad de sus subsistemas, es por ello que las SAN han incrementado su
velocidad de transferencia de informacion, desde 1 Gigabit, hasta actualmente 4y
8 Gigabits por segundo.

e Disponibilidad: una de las ventajas de las SAN es que al tener mayor conectividad,
permiten que los servidores y dispositivos de almacenamiento se conecten mas de
una vez a la SAN, de esta forma, se pueden tener "rutas" redundantes que a su vez
incrementaran la tolerancia a fallos.

e Seguridad: la seguridad en las SAN ha sido desde el principio un factor
fundamental, desde su creacidn se noto la posibilidad de que un sistema accediera
a un dispositivo que no le correspondiera o interfiriera con el flujo de informacion,
es por ello que se ha implementado la tecnologia de zonificacidn, la cual consiste
en que un grupo de elementos se aislen del resto para evitar estos problemas, la
zonificacién puede llevarse a cabo por hardware, software o ambas, siendo capaz
de agrupar por puerto o por WWN (World Wide Name), una técnica adicional se
implementa a nivel del dispositivo de almacenamiento que es la Presentacion,
consiste en hacer que una LUN (Logical Unit Number) sea accesible sélo por una
lista predefinida de servidores o nodos (se implementa con los WWN).

Una parte esencial de la seguridad de las redes de area de almacenamiento es la
ubicacioén fisica de todos y cada uno de los componentes de la red. La construccién de
un data center es sélo la mitad del desafio, es el hecho de decidir dénde se instalara
los componentes de la red (tanto software como hardware) la otra mitad y la mas
dificil.

9 WIKIPEDIA, Red de drea de almacenamiento, recuperado de:
https.//es.wikipedia.org/wiki/Red_de_%C3%Alrea_de_almacenamiento



Los componentes criticos de la red, como pueden ser los switches, matrices de
almacenamiento o hosts los cuales deben estar en el mismo data center. Al
implementar seguridad fisica, sélo los usuarios autorizados pueden tener la capacidad
de realizar cambios tanto fisicos como ldgicos en la topologia, cambios como pueden
ser: cambio de puerto de los cables, acceso a reconfigurar algln equipo, agregar o
quitar dispositivos, entre otros.

La planificacion también debe tomar en cuenta las cuestiones del medio ambiente
como puede ser la refrigeracion, la distribucidon de energia y los requisitos para la
recuperacion de desastres. Al mismo tiempo se debe asegurar que las redes IP que se
utilizan para gestionar los diversos componentes de la SAN son seguras y no son
accesibles para toda la compafiia. También tiene sentido cambiar las contrasefias por
defecto que tienen los dispositivos de la red para asi prevenir el uso no autorizado.

e Componentes: los componentes primarios de una SAN son: switches, directores,
HBAs, servidores, ruteadores, gateways, matrices de discos vy librerias de cintas.

e Topologia: cada topologia provee distintas capacidades y beneficios las topologias
de SAN son:

e Cascada (cascade).

e Anillo (ring).

¢ Malla (meshed).

e Nducleo/borde (core/edge).

ISL (Inter Switch Link, enlace entre switch): actualmente las conexiones entre los
switches de SAN se hacen mediante puertos tipo "E" y pueden agruparse para formar
una troncal (trunk) que permita mayor flujo de informacion y tolerancia a fallos.

e Arquitectura: los canales de fibra actuales funcionan bajo dos arquitecturas
basicas, FC-AL (Fibre Channel Arbitrated Loop) y Switched Fabric, ambos esquemas
pueden convivir y ampliar las posibilidades de las SAN. La arquitectura FC-AL
puede conectar hasta 127 dispositivos, mientras que switched fabric hasta 16
millones teéricamente. 1°

10 Wikipedia, Red de drea de almacenamiento, recuperado de:
https.//es.wikipedia.org/wiki/Red_de_%C3%Alrea_de_almacenamiento



&L &
PR
SETR>

Storoge Ares Networks

Figura 5 Topologia de Red SAN.!

5.1.5. Importancia de la Red SAN.

La importancia de mantener una red SAN se debe a la seguridad y velocidad de
transmisidon de informacién, no todos pueden acceder facilmente a los equipos,
menormente a la informaciéon almacenada, brindando un blindaje al acceso no
autorizado, esto garantiza la integridad y disponibilidad de la informacién en caso de
desastre.

La red SAN es independiente de la red LAN, los hosts se encuentran en redes distintas,
los servidores de la red SAN, se encuentran dentro de una misma ubicacidn y en el
mismo segmento de la red SAN.

5.1.6. Equipos que conforman la Red SAN.

Los equipos que conforman una red SAN son servidores, dispositivos de
almacenamiento y los equipos de interconexién, los cuales se describen a
continuacién.

e Servidores: Una red de almacenamiento debe ser una red abierta y heterogénea
en la que entre a formar parte todo tipo de servidores con todo tipo de sistemas
operativos que puedan acceder al almacenamiento de la red.

e Dispositivos de almacenamiento: Los dispositivos de almacenamiento son la base
de la SAN. La SAN libera el almacenamiento de tal manera que ya no forma parte
de un bus particular de un servidor, es decir, el almacenamiento se externalizay su
funcionalidad se distribuye. Tantas unidades de cinta magnética o librerias y robots
de cintas como cabinas de discos se conectan directamente a la red Fibre Channel.

11 Google.com, Storage Area Network, Estructura de una red SAN, recuperado de:
http://ensamblemantenimientocampoalto.blogspot.com/p/blog-page_12.html|



e Elementos de Interconexion: Toda la terminologia de una red de datos se hereda
en el mundo de las SAN para definir los dispositivos y elementos usados para
interconectar los servidores con el almacenamiento. Cualquier dispositivo
conectado a un puerto de un conmutador puede conectarse con cualquier otro
dispositivo de la red.

El hecho de que servidores y sistemas de almacenamiento compartan la misma red
permite la transferencia de datos de tres maneras distintas:

1. Entre servidor y almacenamiento: Es el modelo tradicional de interaccién, aunque
en el caso de una SAN el mismo dispositivo de almacenamiento puede ser
accedido por multiples servidores.

2. Entre servidores: La propia SAN puede usarse como medio de comunicaciones
entre servidores.

3. Entre dispositivos de almacenamiento: La SAN permite la transferencia de datos
entre sistemas de almacenamiento sin intervencidn directa de los servidores.

Figura 6 Equipos de una red SAN.?

5.1.7. Ventajas y desventajas de la Red SAN

El rendimiento de la SAN esta directamente relacionado con el tipo de red que se
utiliza. En el caso de una red de canal de fibra, el ancho de banda es de
aproximadamente 100 megabytes/segundo (1.000 megabits/segundo) y se puede
extender aumentando la cantidad de conexiones de acceso. La capacidad de una SAN
se puede extender de manera casi ilimitada y puede alcanzar cientos y hasta miles de
terabytes.

12 Sistemas Informaticos |ll, Redes de Almacenamiento SAN, recuperado de:
https://nikenver.wordpress.com/2014/04/23/tipos-de-redes/



Una SAN permite compartir datos entre varios equipos de la red sin afectar el
rendimiento porque el trafico de SAN esta totalmente separado del trafico de usuario.
Son los servidores de aplicaciones que funcionan como una interfaz entre la red de
datos (generalmente un canal de fibra) y la red de usuario (por lo general Ethernet).

Por otra parte, una SAN es mucho mas costosa que una NAS ya que la primera es una
arquitectura completa que utiliza una tecnologia que todavia es muy cara.
Normalmente, cuando una compaiiia estima el TCO (Coste total de propiedad) con
respecto al coste por byte, el coste se puede justificar con mas facilidad.

5.2. Herramienta de Backup Data Protector.

Data Protector es un software licenciado perteneciente a la empresa HPE, Data Protector
es una herramienta especializada en obtener copias de seguridad y recuperacién de datos
completa, con anadlisis en tiempo real y opciones de optimizacién que permite una
administraciéon amigable y confiable.

Data Protector es una herramienta disefiada para infraestructuras a nivel empresarial que
unifica y aprovecha al maximo la automatizacidon para obtener copias de seguridad y
restauracion de manera centralizada e inteligente. Permite estandarizar las copias de
seguridad y la restauracién de varias plataformas como HP-UX, AIX y Windows
permitiendo canalizarlas a medios de almacenamiento robustos como librerias o storage.

VCB LUN/MNT
SSEEC
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Virtual Center
Manager

ESX Server VCB Proxy Server

HP Data Protector

Figura 7 HP Data Protector.13

13 HPE.com, Best Backup Softwares, recuperado de:
https://encrypted-tbn3.gstatic.com/images?q=tbn:ANd9GcQjV2xQebQkgVvRW-NvB_wgE-
G87mapBCSjgk7jqB73LLK34H[3Eg



5.2.1. Beneficios.

Entre los principales beneficios que Data Protector brinda, se puede mencionar los
siguientes:

e Andlisis avanzados para obtener una mejor informacion y valor empresarial.

e La matriz de soporte completo simplifica su experiencia de copia de seguridad y
recuperacion.

e Obtencidén de copias de seguridad de manera centralizada.

e Las opciones de recuperacién avanzadas le permiten satisfacer las estrictas
expectativas de nivel de servicio y recuperacion.

e La de duplicacién federada optimiza el almacenamiento de copia de seguridad y
reduce los costes.

e La proteccion basada en politicas automatizada para ambientes virtuales reduce la
exposicion a la pérdida de datos y mejora la gobernabilidad de TI.

e Proteccién de instantdnea de copia de seguridad de tiempo de inactividad cero
para satisfacer facilmente las demandas de ventana de backup decrecientes.

e La arquitectura de recuperacidn por niveles optimiza el coste general de la copia
de seguridad.'

5.2.2. Requerimientos para la instalacion del Cell Manager de Data Protector.

Cell Manager Unix.
La cuenta para instalar data protector debe tener permisos de ROOT.

Tener el protocolo TCP/IP instalado y funcional, el protocolo debe ser capaz de
resolver los sistemas clientes involucrados en la solucién de Backup por HOSTNAME.

Los siguientes puertos deben estar libres (no pueden estar asignados o usados por
otras aplicaciones) y sin restricciones (firewall):

e 5555 — Puerto default comunicaciones Data Protector.

e 7112 — Puerto Servicio de la IDB (Internal Database).

e 7113 — Puerto conexion del Pooler de la Internal Database (IDB CP).
e 7116 — Puerto Application Server (HTTPS AS).

e 9999 — Puerto administracion Application Server.

Soportar nombres largos para los archivos.
Servicio Telnet habilitado y funcional.

Demonio INETD o XINETD (segun aplique) instalado y funcional.

14 HPE, HPE Data Protector, recuperado de:
http://www8.hp.com/ec/es/software-solutions/data-protector-backup-recovery-software/



Crear el grupo de usuarios hpdp y la cuenta de usuario dedicada hpdp configurado en
el sistema operativo para que puedan ser usados por Data protector.

Soportar rexec.
Recomendado usar LFS (large file Support) en los filesystem.

El espacio en disco recomendado es de 100 Gb o superior para el punto de montaje
que almacenara la Internal database (IDB) de modo que permita el crecimiento de
esta.

Para HP - UX debe setear el pardmetro de Kernel shmmax no menor 2,5 Gb,
ejecutando: kcusage shmmax

Para HP - UX debe setear el parametro de Kernel maxdsiz o maxdsiz_64 como minimo
en 134217728 bytes (128 MB).

Para HP-UX setear el parametro de Kernel semmnu no menor de 256.

Para Linux setear el pardametro de Kernel shmmax no menor de 2,5 Gb, verifiquelo con:
cat /proc/sys/kernel/shmmax

En Solaris se recomienda configurar el parametro de kernel shmsys: shminfo_shmmax
(maximum shared memory segment size (SHMMAX)) en /etc/system a 67108864 bytes
(64 MB).

Recomendado adicionar la ruta /opt/omni/lib/man a la variable MANPATH para poder
acceder a la ayuda desde cualquier path.

Las librerias fisicas de cintas deben estar conectadas a través de la SAN al Cell manager
(core) y los clientes que vayan a enviar sus backup por SAN. Estos deben poder ver los
drives y la robética de la libreria desde su sistema operativo.

Las librerias virtuales (VTL’s) emuladas en un dispositivo D2D o B6XXX deben poderse
ver los drivers y la robdtica de libreria desde su sistema operativo en el Cell manager
(core) y los clientes que vayan a enviar sus backup por SAN.

Clientes a tomar backup unix:

Usuario con permisos de root.

Archivo hosts referenciando al cell manager por su nombre completo e IP.
TCP/IP habilitado y funcional.

Servicio de telnet instalado y funcional.

Rexec habilitado y funcional.



En el caso de tener firewall definir rango de puertos (adicionales a los ya mencionados)
por el que no existan restricciones para la transmisién bidireccional de datos entre el
cliente y el cell manager.

Cell Manager Windows.
Usuario con permisos de ADMINISTRATOR.
Permisos de acceso de red seteados en la politica local de seguridad del servidor.

Tener el protocolo TCP/IP instalado y funcional, el protocolo debe ser capaz de
resolver los sistemas clientes involucrados en la solucidn de Backup por HOSTNAME, el
nombre del computador y el de su HOSTNAME deben ser exactamente iguales.

Tener una IP estatica asignada, si por alguna razon el servidor debe de usar DHCP debe
de configurarse adicionalmente un servidor DHCP para que reserve una IP estdtica
para el sistema.

Los siguientes puertos deben estar libres (no pueden estar asignados o usados por
otras aplicaciones) y sin restricciones (firewall):

e 5555 — Puerto default comunicaciones Data Protector

e 7112 — Puerto Servicio de la IDB (Internal Database)

e 7113 — Puerto conexién del Pooler de la Internal Database (IDB CP)
e 7116 — Puerto Application Server (HTTPS AS)

e 9999 — Puerto administracion Application Server

Soportar nombres largos para los archivos.
Cliente Telnet habilitado y funcional.

En Windows Server, en el Firewall del Sistema Operativo debe estar conFiguraurado
para aceptar "Remote Service Administration" (NP) connections (port 445).

Terminal services habilitado y funcional para el caso que se necesite desplegar
remotamente el cell manager, agentes y/o binarios.

Se recomienda usar filesystems tipo NTFS para el crecimiento de los datafiles de la
base de datos interna.

El espacio en disco recomendado es de 100 Gb o superior para el punto de montaje
que almacenara la Internal database (IDB) de modo que permita el crecimiento de
esta.

Se recomienda en Windows que exista un segundo disco o en su defecto sea particidén
l6gica de un disco fisico distinto al disco C:\ para albergar la IDB de modo que no se
pierdan los archivos de configuracion si se presentase un fallo en el sistema operativo.



Las librerias fisicas de cintas deben estar conectadas a través de la SAN al Cell Manager
(core) y a los clientes que vayan a enviar sus backup por SAN. Estos deben de poder ver
los drives y la robética de la libreria desde la seccidn de dispositivos (panel de control).

Las librerias virtuales (VTL’s) emuladas en un dispositivo D2D o B6XXX deben poderse
ver los drives y la robdtica de la libreria desde la seccion de dispositivos (panel de
control) en el Cell Manager (core) y los clientes que vayan a enviar sus backup por SAN
y puedan verla.

Clientes a tomar backup Windows:

Usuario con permisos de Administrador.

Archivo hosts referenciando al cell manager por su nombre completo e IP.
TCP/IP habilitado y funcional.

Cliente telnet instalado y funcional.

En el caso de tener firewall definir rango de puertos (adicionales a los ya mencionados)
por el que no existan restricciones para la transmision bidireccional de datos entre el
cliente y el Cell Manager.

5.2.3. Arquitectura de Data Protector.
La arquitectura de data protector esta definida por los siguientes aspectos.

Arquitectura escalable y altamente flexible. Data Protector puede utilizarse en
ambientes que van desde un Unico sistema hasta miles de sistemas en varios sitios.
Debido al concepto de componente de red de Data Protector, los elementos de la
infraestructura de respaldo pueden colocarse en la topologia de acuerdo con los
requisitos del usuario. Las numerosas opciones de backup y alternativas a la creacion
de una infraestructura de respaldo permiten la implementacion de practicamente
cualquier configuracién. Data Protector también se integra perfectamente con los
dispositivos de respaldo HP StoreOnce y HP StoreEver.

Administrador de Cell de Data Protector. Una celda de HP Data Protector es un
conjunto de sistemas con una politica de copia de seguridad comun existente en la
misma LAN / SAN. Cell Manager es el sistema principal que es el punto central para
administrar este entorno de red. Contiene la base de datos interna de HP Data
Protector (IDB) y ejecuta el software principal de HP Data Protector y los
administradores de sesion. La base de datos interna realiza un seguimiento de los
archivos de copia de seguridad y la configuracion de la celda.

Cliente Data Protector. Un sistema host se convierte en un cliente de HP Data
Protector cuando uno o mas de los componentes de software de HP Data Protector
estan instalados en el sistema. Los sistemas cliente con discos que necesitan una copia



de seguridad deben tener instalado un componente adecuado de Data Protector Disk
Agent.

El agente de discos le permite hacer una copia de seguridad de los datos del disco
cliente o restaurarlos. Los sistemas cliente que estan conectados a un dispositivo de
copia de seguridad deben tener instalado un componente de agente multimedia. Este
software gestiona dispositivos y medios de copia de seguridad.?®

Data Protector Manager

. N T -
— o » e—
B33 ’ (> E—
¥ | s - B TEB
g r
: |
Clients | | Backup Targets
& oot ] r (]
~ e
= = e | 8 i L..: Starednce Tape Storage
Fées 1 Lo ®
| =
- L5 1 Meodls Sorvor 1 Virtws! Tape
v ) " (R0
.
[ he™ i s
=) o StoreOnce Backup
? li oo

R

Applicstions
P Private Clowd

Figura 8 Arquitectura de Data Protector.1®

Data protector maneja su propia base de datos donde almacena localmente las
configuraciones de los job o tareas programadas que han sido creadas y que son
asociados a los servidores de los cuales se obtendra una copia de seguridad, almacena
datos de las sesiones realizadas para ser utilizadas en las restauraciones futuras.

5.2.4. Cell Manager.

El Cell Manager de Data Protector es el entorno grafico por medio del cual permite la
configuracidén necesaria para la obtencidn de las copias de seguridad y restauraciones,
es un ambiente amigable en el cual puede generar y programar actividades
personalizadas que le permitirdn una mejor administracién del producto y mejor
administracién a nivel de tareas planificadas.

A continuacidn en la imagen se puede apreciar de mejor manera como Data Protector
utiliza un menu para su navegacién y configuracion, de manera general se comentara
algunas de sus opciones, ya que el punto focal del caso de estudio es conocer a detalle
la red SAN que constituye el sistema de respaldos.

15 HP, Student Book, HP Arquitectura Data Protector, recuperado de:
http://hpstudentworkbook.blogspot.com/2014/11/hp-data-protector-architecture.html|
16 Hp Student, Arquitectura de Data Protector, recuperado de:
http://hpstudentworkbook.blogspot.com/2014/11/hp-data-protector-architecture.html|



La ventana principal de Cell Manager cuenta con un menu donde estan opciones
como: Clientes, Usuarios, Devices & Media Backup, Object Operations, Monitor,
Restore, Instant Recovery, Reporting, y la internal data base.
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Figura 9 Cell Manager Data Protector.
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Figura 10 Menu principal de data protector.

Cada una de sus opciones esta disefiada para la administracién del producto y obtener
el mayor provecho de la herramienta, asi se pone en consideracion los siguientes
puntos mas relevantes.

e C(Clientes: En la presente opcidn lista todos los clientes que se encuentran asociados
al Cell Manager de data protector, la lista solo muestra los equipos que utilizan la
red SAN para la obtencidn de copias de seguridad y restauracion.

e Usuarios: Creacién de usuarios y perfiles de acceso a la herramienta de data
protector donde define los privilegios, permisos y acciones de los usuarios.

o Device & Media: Son los dispositivos de almacenamiento tales como librerias que
se encuentran ligadas al data protector, previamente se debe realizar la



zonificacién para que los dispositivos se puedan reconocer y visualizar es el medio
fisico mediante el cual la herramienta data protector obtendrd o recuperara la
informacidn procedente de la copia de seguridad.

e Backup: pestana en la cual se configura las diferentes opciones para poder realizar
las copias de seguridad, también puede configurar las tareas planificadas vy
calendarizarlas.

e Monitor: Pestafia en la cual indica las actividades que estd realizando la
herramienta de copias de seguridad y restauraciones. Se puede visualizar en
tiempo real si estd realizando una tarea de backup o de restauracién.

e Restore: Aqui se puede ver las sesiones que han sido restauradas, también consta
del pool de trabajo en la cual detalla las politicas y los grupos de ejecucién para
cada restauracion.

Las politicas son generadas a un grupo de servidores que comparten afinidad en la
politica, esta también ocasiona una desventaja, debido a que si un servidor se modifica
o elimina, el job devuelve un error.

Una tarea planificada hacer referencia a la calendarizacidon de una copia de seguridad
determinada en un espacio del tiempo ya definido. La definicion esta dada por el
ambiente, la permanencia de retencidn del backup y la criticidad de la informacion.

Siendo el caso se puede determinar la siguiente tabla de contencién de la informacion:

| AMBIENTE  DiarioFS  Mensual FS | DB FS |
Produccién 30 dias 90 dias 10 afios 1 afio
Test 30 dias 90 dias 10 afios 1 afio
Desarrollo 30 dias 90 dias 10 anos 1 afio

Tabla 1 Tiempo de retencion de la informacion.

Data protector estd en monitoreo constante y serd considerado como la herramienta
principal para el tema de copias de seguridad y restauraciones, cotidianamente
conviven también herramientas como: Arcserve y Netbackup, TSM, herramientas que
han sido evaluadas por varios meses y no se ha obtenido la estabilidad y los beneficios
gue Data Protector ha proporcionado.

5.3. Arquitectura, componentes del sistema de copias de seguridad y restauraciones.

La empresa TCS, cuenta con un sistema de copias de seguridad y restauraciones para dos
ambientes principales definidos de la siguiente manera; el ambiente de produccion donde
alberga la mayor cantidad de informacidn y los equipos con mejores caracteristicas que
son destinados a brindar servicios y aplicaciones vy facilitan la interoperabilidad entre las
entidades bancarias y los usuarios o cuenta ahorristas, seguidamente también dispone de
un ambiente de test, el cual es destinado a las pruebas previas al paso a produccion.



Existe un ambiente de desarrollo que es donde nacen las aplicaciones y los servicios; los
cuales posteriormente pasaran al ambiente de testing para su valoracién y control de
calidad y seguidamente ser implementados y puestos en ejecucion en el ambiente
productivo, para el ambiente de desarrollo aun no existe una politica definida para la
obtencidn de copias de seguridad y solo se lo aplica a ciertos equipos que se consideran
importantes, esta es una de las razones por la cual el nivel de carga aumenta en la red SAN
y ocasiona que se produzca una saturacidn en el sistema de respaldos.

Los equipos de se involucran en el sistema de copias de seguridad y restauraciones
conviven en una infraestructura compuesta por los siguientes dispositivos, dos directores y
varios switches SAN, unidades de almacenamiento como libreria y la conexién a los
distintos servidores en sus diferentes plataformas, asi se tiene equipos con HP-UX, AlX,
Linux, el servidor de respaldos esta integrado con un Cell Manager, que es la consola
grafica de administracién y configuracion de data protector, en el desarrollo de esta punto
se mencionard y describird cada uno de sus componentes y se definird conceptos
fundamentales de la red SAN y Data Protector.

La Figura 11 representa la red SAN, en la cual se centrara el analisis para determinar las

recomendaciones y sugerencias necesarias que permitan mitigar la demora en la
obtencidn de las copias de seguridad y restauracion.

LIBRERIA| SERVIDORES DE PRODUCCION SERVIDORES DE TEST LIBRERIA
AIX HPUX LINUX AIX HPUX LINUX

Data Protector
ECBPHCB2

SAN 1 SAN 2

Figura 11 Infraestructura del sistema de copias de seguridad y restauraciones.

Brevemente se presentan los equipos de almacenamiento y los equipos que se encargan
de la asignacién de espacio de provisidon de discos para la utilizacién de cada uno de los
servidores.



5.3.1. Librerias

Son equipos de almacenamiento de informacién que se conectan entren los directores,
los equipos de almacenamiento y los servidores para la obtencion de las copias de
seguridad por medio de data protector, en la empresa la mas utilizada es la libreria
MSL 6480 que cumple con caracteristicas aceptables para la automatizacion y trabajo

requerido.

Figura 12 Libreria MSL6480.

Principales caracteristicas y ventajas.

e Escalabilidad en el sector con el fin de obtener una mejor solucién de cinta.

e la libreria de cintas HP MSL6480 preserva su inversidon de capital inicial con una
solucién Unica que se amplia sin discontinuidades para adaptarse a sus
necesidades. Puede abordar sus necesidades de almacenamiento a corto y largo
plazo sin esfuerzo y responder a cambios, servicios o crecimiento de naturaleza
impredecible.

e La libreria de cintas MSL6480 presenta una arquitectura ampliable, la cual le
permite pagar a medida que crece, solo tiene que afadir nuevos médulos para
aumentar la capacidad y el rendimiento sin invertir en una libreria nueva
completa. En caso necesario, las actualizaciones se realizan de manera rapida y sin
interrupciones. Puede ampliar verticalmente de 80 a 560 ranuras de cartuchos
para almacenar hasta 3,5 PB en un Unico rack de 19 pulgadas; afada entre 1y 42
unidades Fibre Channel (FC) o SAS LTO-5 o LTO-6 de media altura para obtener
velocidades de hasta 60,4 TB/h, una LTO-6 con una compresion de datos de 2,5:1,
lo que permite ahorrar mucho tiempo.

e Las librerias de cintas HP MSL le permiten gestionar con facilidad los soportes
dentro y fuera de la libreria de cintas mediante un lector de cddigo de barras
estandar y cargadores de 10 ranuras configurables.

e Reduce el tiempo de administracién: capacidad de gestidn y fiabilidad de clase
empresarial

e lalibreria de cintas HP MSL6480 libera sus recursos con capacidades de proteccién
y archivo de datos simplificado, consolidado y automatizado que reducen la
intervencién y los errores humanos, con la consiguiente mejora de sus resultados



finales. Sus administradores pueden gestionar, configurar y usar la libreria desde
cualquier parte de la oficina o del mundo con las exclusivas herramientas de
diagndstico y gestion a distancia basadas en la Web de HP.

e Los administradores pueden supervisar de manera proactiva e inteligente el uso, el
rendimiento operativo y la vida util y el estado global de |a libreria, las unidades y
los soportes de su infraestructura de cintas con el software HP StoreEver
TapeAssure Advanced.

e la division en particiones permite una mayor utilizacién de los activos, al
consolidarse varias librerias y aplicaciones en una sola libreria de cintas.

e Reduce costes de hardware, espacio fisico, refrigeracién y energia

e la libreria de cintas HP MSL6480 ofrece hasta 81 TB por 1U de espacio en rack
utilizando unidades LTO-6, ademas de brindar la mas alta densidad de unidad de
cinta por médulo de cualquier libreria de cinta de gama media.

e La libreria de cintas MSL6480 ofrece escalabilidad de 80 a 560 ranuras con una
Unica libreria ampliable, por lo que no es necesario quitar y reemplazar a medida
gue crezcan sus necesidades de almacenamiento.

e En el caso de los clientes de libreria MSL existentes, reutilice los recipientes de
unidades de cinta HP MSL2024, MSL4048, MSL8048 y MSL8096 en la libreria de
cintas MSL6480 para aprovechar las inversiones existentes.

5.3.2. Storage.

Una red de 4rea de almacenamiento, en inglés Storage Area Network (SAN), es una red
de almacenamiento integral. Se trata de una arquitectura completa que agrupa los
siguientes elementos:

e Unared de alta velocidad de canal de fibra 0 iSCSI.
e Un equipo de interconexién dedicado entre directores, switches.

La funcién Data Storage es el conjunto de especificaciones que sirven para definir
como, cuando y qué se almacena. En toda organizacién, independientemente del
sector o el tamafo, puede observarse que los datos crecen a un ritmo exponencial y
eso genera un problema a la hora de almacenarlos. Ya no es suficiente con almacenar,
sino que hay que definir una estrategia que siente las bases del almacenamiento.

La funcion de Data Storage busca implementar buenas practicas y politicas que
cumplan con los objetivos fijados desde el Data Governance, de forma que no se
pierda alineacidon con las politicas de cada empresa.

5.3.3. Directores y SAN Switch.

En el campo de almacenamiento, un switch Fibre Channel es un equipo de red
compatible con el protocolo Fibre Channel (FC). Permite la creacion de un tejido Fibre
Channel, que actualmente es el componente principal de la mayoria de las redes de
area de almacenamiento SAN.



El tejido es una red de dispositivos Fibre Channel que permite la comunicacion
muchos-a-muchos, busqueda de nombre de dispositivo, seguridad y redundancia. Los
switch FC implementan la zonificacién, un mecanismo que deshabilita el trafico no
deseado entre determinados nodos de tejido.

Un director de canal de fibra es, por convencion actual, un switch no menor de 128
puertos. No difiere de un switch en la funcionalidad del protocolo FC central.

Los switch Fibre Channel se pueden implementar uno a la vez o en configuraciones de
switch multiples mas grandes. Los administradores de SAN suelen afiadir nuevos
switch a medida que crecen sus necesidades de servidor y almacenamiento,
conectando los switch a través de un cable de fibra dptica utilizando los puertos
estandar del dispositivo.

Varios de los proveedores de switch ahora ofrecen puertos dedicados de apilamiento
de alta velocidad para manejar conexiones inter-switch (similares a los switch Ethernet
apilables existentes), permitiendo crear configuraciones de switch multiples de alto
rendimiento con menor niumero de switch en general.

Los principales fabricantes de switch Fibre Channel son: Brocade, Cisco Systems, Dell y
Qlogic.

En la figura 13 se aprecia un equipo SAN Switch de marca HP, un equipo de gama alta
dedicado a empresa con enfoque y visién de calidad y manejo de informacion a
grandes velocidades.
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17 NetStorageWorks.com, HP StoreFabric 8/80 SAN Switch, recuperado de:
http://www.netstorageworks.com/images/StoreFabric/HP-8-80-Base.png
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5.4. Andlisis de la red SAN y la herramienta de copias de seguridad Data Protector.

El andlisis en el presente caso de estudio se ha considerado realizarlo en los siguientes
dispositivos SAN switch y el servidor de data protector.

Como predambulo se indicard que el SAN switch tiene las siguientes caracteristicas técnicas.

e  SANSwitch: SANSWBP12 IP: 10.151.16.131
e  SANSwitch: SANSWBP11 IP: 10.151.16.134

El servidor de data protector es un equipo fisico donde estd instalado HP-UX como sistema
operativo y es el servidor principal donde se situd la version 9 del producto mencionado

e Procesador 8 cores.
e Memoria 25 Gb.
e Sistema Operativo HP-UX 11.31

5.4.1. Anadlisis de la red SAN.
Informacion General.

Para el analisis de la red SAN, se considerd realizar el estudio de la situacion actual de
la infraestructura de los directores, SAN switches y la conexidn con los servidores, se
tomé como punto de inicio el estudio del comportamiento de servidor de data
protector y su asociacion con los equipos de almacenamiento.

18 Brocade Storage, Brocade Storage San Family, recuperado de:
http://image.slidesharecdn.com/d4e1327a-d364-4901-a356-3962b429dc1f-150601133900-lval-
app6892/95/brocade-administration-troubleshooting-2-638.jpg?cb=1433166402



Para la realizacién de esta tarea fue necesario realizarlo por medio de herramientas
dedicadas y especializadas en la obtenciéon de métricas y analisis de consumos de
anchos de banda, la informacién obtenida sera interpretada para la generacién de un
reporte de facil entendimiento y sus datos puedan ser puestos a consideracién para la
toma de decisiones empresariales.

La recoleccion de la informacién fue obtenida mediante SAN Health, la investigacidn
de la data fue enviada de manera encriptada a los servidores de andlisis de Brocade
SAN, con el motivo de ver a detalle el trafico que cruza por el dispositivo y determinar
desconexiones o errores de comunicacién o de red procedentes entre los equipos
seleccionados.

El tiempo de andlisis de la informacion estuvo determinado por el nimero de equipos,
siendo asi el caso que la herramienta fue configurada para que analice durante un
lapso prudencial y que se ajuste a los instantes de mayor carga, se tomd como
referencia un tiempo de una semana y se considerd que lo oportuno era realizarlo en
un fin de semana, donde los backup son mas extensos y de manera full, se aproveché
el tiempo de mayor concurrencia y demanda de servicios.

El sistema de backup trabaja todos los dias durante los 365 dias y durante las 24 horas,
en fin de semana se programan los respaldos por temas de depuraciones a las bases de
datos y aplicaciones y se utiliza el tiempo nocturno para no incurrir en la operacién de
online.

5.4.2. Resumen ejecutivo.

La infraestructura que dispone y ofrece la empresa TCS, estd disefada de manera
escalable y garantiza la alta disponibilidad de acceso a los datos, hay que mencionar
que la empresa garantiza la redundancia con el disefio propuesto, por tal razén es
necesario realizar el analisis para poder determinar si existen errores o fallas en la red
SAN para poder emitir las recomendaciones y sugerencias correspondientes para
evitar fallas en la red SAN.

En el presente estudio se procedio con el andlisis de la red SAN de la siguiente manera.
e Recoleccién de datos por medio de la herramienta SAN Health Brocade.

El andlisis permite identificar el puerto de los equipos que se encuentran conectados,
el firmware instalado, la zonza a las que corresponden, el nivel de concurrencia,
redundancia a las fabric configuradas.

5.4.3. Objetivos del documento.
A continuacidn se detalla los objetivos del analisis de la red SAN de TCS:

e Analizar la situacion actual de la estructura de la red SAN TCS con el soporte de
herramientas que permitan obtener la informacion de la estructura légica vy fisica
de la red SAN.



e Analizar el estado de los componentes de la red SAN con el objetivo de identificar
errores y fallas de conexion de la red SAN.

e Analizar la configuracion de las zonas presentes y los dispositivos que
corresponden a cada una de éstas para comprobar las configuraciones que no
representan importancia.

e Analizar las alertas presentes para plantear recomendaciones que admitan mejorar
el performance de la red SAN.

e Emitir recomendaciones para mejorar los servicios de la red SAN de TCS.

5.4.4. Necesidades y requerimientos.

La necesidad de realizar un analisis técnico del estado de la red SAN actual, permitira:

Identificar la estructura légica y componentes que integran la red SAN. Con este
propdsito se realizé un andlisis detallado del sistema por medio de la utilizacién de
herramientas que proporciona la marca de los dispositivos Brocade SAN,
especializados en recolectar registros de la operacion de los equipos en un horario
flexible y de mayor congestién del funcionamiento de la red SAN.

Posterior al andlisis de la informacidn, el presente documento reflejara los resultados
encontrados que serviran para la emision de sugerencias y recomendaciones con el fin
de que TCS cuente con una infraestructura de red SAN optimizada para la carga de
trafico actual y futura.

5.4.5. Anadlisis de la red SAN.

Se realizé un andlisis de la situacion actual de los Directores y Switches Brocade, de la
siguiente manera:

e Recoleccidn de informacidén de operacién de la red SAN en horario normal y en
horas pico, durante el lapso de una semana de estudio.

e Procesamiento de la informacién de operacién de la red SAN, representacion
grafica y posterior analisis del informe emitido por el fabricante a través del portal
de propiedad de Brocade SAN Health, el cual envia los reportes con los datos
procesados.

e Andlisis de reportes, en el que se identifica los dispositivos conectados a los
puertos de cada Switch Brocade.

e Andlisis de miembros que estan formando parte de una zona.

e Andlisis de las versiones de firmware de los switches integrantes de cada Fabric.

e Andlisis de la configuracion actual de las zonas, en el que se identifica
configuraciones que no se encuentran activas.

e Andlisis de errores y alertas de los equipos SAN.

e Recomendaciones en la red SAN para garantizar un correcto funcionamiento de la
infraestructura.



5.4.6. Estado actual de los equipos SAN.

La empresa TCS cuenta con una red SAN, configurada de forma redundante para
garantizar la disponibilidad de los servicios y la obtencién de las copias de seguridad y
restauraciones a dos instituciones bancarias como el Banco del Pichicha y Banco
General Rumifiahui, la red SAN ha escalado vertiginosamente gracias a la necesidad de
incluir mas dispositivos, por lo que es posible demostrar un crecimiento de los
componentes de la red SAN de manera insegura y poco estructurada, lo que ha
ocasionado que exista errores de hardware y de configuracién que por el momento ha
degradado el rendimiento de la red SAN.

El andlisis que se pretende realizar en los componentes que conforman la red SAN
permitird identificar posibles errores, que seran el eje para realizar una adecuada
reestructuracién légica y fisica de la red SAN y emitir las recomendaciones mas
acertadas que beneficien en medida el rendimiento de la red SAN.

Del andlisis de la red SAN permitird cumplir con los objetivos propuestos al inicio de la
investigacion, entre los objetivos mas relevantes se iniciara con:

e Andlisis de situacion inicial de la red SAN.

e Andlisis del estado de los equipos que conforman la red SAN, en busca de fallas de
conexioén y soporte.

e Anidlisis de la configuracion de las zonas y la conexién a los equipos de
interconexidn, con el propdsito de mejorar las configuraciones.

e Del andlisis de las alertas se emitira las sugerencias y recomendaciones que
permitan optimizar la red SAN.

La situacién de la red SAN en la empresa TCS es la siguiente:

Cuenta con una infraestructura de red SAN, que es utilizada como medio de
comunicacion entre los dispositivos de almacenamiento y respaldo con los servidores
respectivos.

La presente tabla determina los fabric name constituidos por el director 1 y director 2,
respectivamente para mantener la redundancia entre los dispositivos.

Fabric Sw Spd (Sw |OSVer

Name Sw Name Domain |IP Address World Wide Name Speed) | (SO Ver)
Directorl | ¢7000-sw7 1 10.151.16.70 | 10:00:00:05:1e:c6:17:cd 8G 7.4.1c
Directorl | c7000-sw5 2 10.151.16.72 | 10:00:00:05:1e:c5:42:a4 8G 7.4.1c
Directorl | c7001-sw5 3 10.151.16.92 10:00:00:05:33:43:bf:da 8G 7.4.1c
Directorl | c7001-sw7 4 10.151.16.95 | 10:00:00:05:33:4a:01:68 8G 7.4.1c
Directorl | c7002-sw5 7 10.151.16.100 | 10:00:00:05:33:49:f7:bd 8G 7.4.1c
Directorl | c7002-sw7 8 10.151.16.102 | 10:00:00:05:33:49:e9:a1 8G 7.4.1c
Directorl SANsvlv_bpl 11 10.151.16.131 | 10:00:00:05:33:c0:f8:00 16G 7.4.1c




Directorl SANS‘;"—bpl 13 10.151.16.234 | 10:00:00:27:f8:60:29:68 |  8G 7.4.1¢
Directorl | "> 128 | 10.151.16.247 | 10:00:00:05:1e:c0:d8:75 |  8G 7.0.1a
Xp24000
Director2 | c7000-sw8 1 10.151.16.73 10:00:00:05:1e:c6:1e:62 8G 7.4.1c
Director2 | c7000-sw6 2 10.151.16.71 10:00:00:05:1e:¢c6:33:c0 8G 7.4.1c
Director2 | c7001-sw6 3 10.151.16.26 | 10:00:00:05:33:42:00:86 |  8G 7.4.1c
Director2 | c7002-sw6 7 10.151.16.101 | 10:00:00:05:33:49:f7:d0 |  8G 7.4.1c
Director2 | c7002-sw8 8 10.151.16.103 | 10:00:00:05:33:49:fc:a8 | 8G 7.4.1c
Director2 SANS‘Q’—bpl 12 10.151.16.134 | 10:00:00:05:33:81:9e:00 | 16G 7.4.1¢
Director2 SANS‘Z’;’—bpl 14 10.151.16.235 | 10:00:00:27:f8:60:0a:dc | 8G 7.4.1¢
Director2 | c7001-sw8 48 10.151.16.28 | 10:00:00:05:33:49:fa:14 | 8G 7.4.1c
Tabla 2 Summary Red SAN.

La figura 15 detallas la conexiones de las fabric name hacia los diferentes equipos, el

reporte es generado por Brocade SAN Health, donde se evidencia el dominio, la ip el

WWN, modelos de quipo, velocidad de sus tarjetas de red y numero de puertos,

versién del firmware, entre la informacién que mas se destaca y es de interés para el

analisis de la red SAN.

SAN SUMMARY DETAILS FOR JC
SWITCHES IN SAN jc

Fabric Marme Switch Mame Dor|  IP Address ‘whorld ‘wide Mame todel Spd [ O05Ver| Statuz |DavsUp|Pwarfw| Senal Number [ Farts [Total | Unusd |UnLicnd
Director c7000-3m7 1 | 101511670 [10:00:00.05:1e:cB:17.cdf 5480 86 | 7.4.1c| Healthy | 120 36 [ALED442EDER| 24 [24) 17 a
Directorl c7000-3w5 2 | 101511672 [10:00:00:05 T ech 42 a4 5480 86 | 7.4.1c| Healthy 20 36 |ALEO442E0BK| 24 (24] 16 a
Director] 7007 -swh 3 | 10151.16.92 [10:00:00:05:33:43:bF.dal” 5420 2G| 7.4.1c | Healthy ] 36 |ALED448FOFE| 24 (24) 5 a
Director c7007-zw7 4 | 10151.16.95 [10:00:00.05:33:4a:01:68] 5480 86 | 7.4.1c | Healthy E] 36 |ALEDMAFOFY| 24 [24) ] a
Director] c/002-gwh 7 | 1015116100 [10:00:00:05:33:45:f7bd[" 5480 86 | 7.4.1c | Healthy 9 36 |ALEO448FOF4| 24 [24) 15 a
Director] cFO0Z2-sw7 8 | 1015116102 [10:00:00:05:33:43.23:41 5480 8G | 7.4.1c | Healthy ] 36 [ALED448FOED] 24 [24) 18 0
Director] zahsw_bpl1 11 [ 1015176131 [ 10:00:00:05:33:c0:f3:00|DCx-8510-4) T6G | 7.4 10 | Healthy E] 1104 JANN2E0ZHOTS] 132 [256] E] i}
Director] zangw_bpl3 13 [ 10.151.16.234 [10:00:00.27f53:60:23.68] 5480 86 | 7.4.1c | Healthy 20 36 [ALEO40RI010( 24 [24) 5 14
Directar] swh-xp 24000 128 1015176247 10:00:00:05:Te:cl:d2: /57 5100 BG | 7.0.7a Healthy 04 94 |ALMOB4DEDZE] 40 [40] 33 1]
Director2 c7000-3wE 1 [ 101511673 [10:00:00:05: e 162 5420 2G| 7.4.1c | Healthy g 36 |ALED442E025] 24 (24) 16 a
DirectorZ c7000-3w6 2 | 101511671 [10:00:00:05:1e:cf:33:c0f 5420 8G | 7.4.1c| Healthy [ 36 |ALEO442ED40] 24 (24) 17 a
Director? c/ 000 -gwk 3 | 101511626 [10:00:00:05:33:42.00:86 5480 86 | 7.4.1c | Healthy g 36 |ALED44BFOET| 2424 I} a
Dirgctar c7002-swE 7 | 105116301 [ 10:00:00:05:33:45:f7:d0 5430 8G | 7.4.1c | Healthy g 36 [ALED448F0FT | 24 (24) 15 0
Director2? c7002-gwd 8 | 1015116103 [10:00:00:05:33:49:fc:a8 B480 G | 7.4.1c| Healthy g 36 |ALED44BFOG 24124 18 0
Director2 zangw_bpl2 12 | 10.151.16.134 [10:00:00:0%:33:81:9e:00[DC<-8510-4 T6G | 7 41| Healthy g [ 1104 [ANN2528G025] 192 [256) g a
Director? sansw_bpld 14| 10.151.16.235 |[10.00.00:27f5600ade[” 5480 806 [ 7.41c[Healthy [ 36 [ALEO403I023] 24 (24] 5 14
Directar? <7007 -3wE 45 | 101517628 [10:00:00:05:33:49:f=:74f 5480 8G | 7.4.1c| Healthy g 36 [ALED44BFOGE] 24 [24) g 0

Figura 15 San summary datails for SAN.

También se detallan los switch que se relacionan con los directores de la red SAN, los

switches estdan formando una topologia en cascada, para mayor detalle puede

encontrar en la parte de los anexos la topologia descubierta por SAN Health.

En el siguiente punto analizado se puede observar que el analisis determina un switch

con un firmware que no estd actualizado y requiere la instalacion del parche para su

mayor optimizacidn, lo que se pretende es lograr que le equipo este trabajando al 100

% y con todas sus ventajas.

La tabla 3 detalla la versién recomendada para la actualizacién del firmware en el

director 1.




SWITCHES THAT ARE NOT ON TARGET PATH RELEASES

Fabric Switch Doma World Wide Mod | Current OS | Target Path OS FICON in

Name Name in IP Address | Name el Ver Version use
SW5- 10.151.16. | 10:00:00:05:1e:cO:

Directorl | xp24000 | 128 247 d8:75 5100 | 7.0.1a 7.2.0d, 7.1.0c

Tabla 3 Version de Firmware de Switch con error.

La figura 16 muestra en resumen de las velocidades de los puertos, informacion
indispensable para canalizar las concurrencias y determinar posibles errores en su
tarjeteria.

SUMMARY FOR 7 SWITCHES WITH760 PORTS ( LICENSED PORT 5 - 732) THAT RE?H% (TILIZED B
Siw tch Count Port Court Port Use Metrics
Fabric Name G 46 86 106G 16G 3G Toal| 26 4G 8G 10G 16G  32G  Tobal |ISLPorts Device Ports Devices Unused UMiization

Dirgctort OO0 8ot o8 [ 2[00 [ 0040 2 [ 2 |62 18] 67%
Dt 00t oo 2 (4 a0 0 [0 (%0 0 [ M4 |8 8 Tih
TOTALS 00 B0 2 [0 |74 | M| 0[0]0|H|R B0 | M8 | M| T0%

Figura 16 Summary de Switches.*®

El nimero total de puertos en los directores es de 760 puertos de los cuales trabajan a
velocidades de 2Gb, 4Gb, 8Gb brindando servicio a cerca de 1199 dispositivo, donde a
velocidades de 8 Gb, tiene 15 tarjetas, de 16 Gb tan solo dos, de los cual se deduce
que el director 1 trabaja y negocia velocidades de 9Gb y el director 2 a solo 8Gb.
Teniendo un promedio de trabajo del 70%, se sugiere incrementar tarjetas HBA de
8Gbh.

5.4.7. Andlisis de la configuracion actual de la red SAN, SANSW_BP11.

El resultado del andlisis de la topologia de la red SAN, configuracién de alias, zonas y
errores que se encontraron en el san switch sansw_bp11.

5.4.7.1.  Andlisis de puertos.

Existen al momento un total de 766 miembros o alias definidos en la configuracién
del san switch sansw_bp11. Cada miembro representa a un dispositivo conectado
a un puerto del switch, pudiendo ser un servidor, un almacenamiento, una libreria.
De los cuales, 266 no estdn definidos, debido a que no existen fisicamente al
momento de realizar el levantamiento de informacién durante el periodo de
estudio. Esto indicaria que estos dispositivos no estan presentes y ya no forman
parte de la red SAN, por tanto estos puertos constarian como libres y se los podria
reutilizar. La figura 17 hace referencia a las zonas que se encuentran activas y
configuradas, muestra el nimero total de alias que al momento estan usadas e
identifica varios puertos que no reconoce lo que ayudaria a ser utilizados.

19 Brocade, San Health, Analisis de métricas.



Zone Aliases Statistics Zone Stalistics Canfig Statistics

FRAhE OatabaseUse | Alisses OwgMems MarMems HangMems| Zones  AwgMems MaxMems HangMems| Confige AwgMems MawMems HangMe
Director! 47545274 [ 766 m 2 i 52 27 1 gt 1 o B &
Diector? 1 4%lMRHE [ 7 1 2 240 54 2 1 e 1 B4t B 3
TOTALS T 2 | o | 1% | 27 | W | 1 | 2 | ™9 | o7 | o2

Figura 17 Métricas de las zonas y alias.?°

Los puertos usados se visualizan en la figura 18, se puede apreciar un nimero de
400 puertos, en los cuales se han conectado 495 hosts, 34 discos, 11 tapes, 6
Appliance, y 56 gateway, de los cuales 126 puertos se encuentran libres y 14 no
han sido autorizados, la distancia promedio es de 10 Km, el analisis realizado
evidencia que alrededor de 400 dispositivos estdan conectados a distancias de 10

Km.

Port Counts Attached Device Types Inter Switch Links Fan Out Ratios Lang Distance Modes
Fabic Mame Tatal Unusd Urlcd | Disk  Tape Host Appliance Gateway) SLs IFLs Tk Mstr Tmk St | HostDisk MondSLISLDevice: SU 10km - 25k B0km 100k 300k Auto
Directar! SN ERRIREA BP0 0D O | MW | W | FRipa0ofopoforan
Director? FTR W THIN400 6 BOraNrolr o 1 141 W [ A®I RO 00[0]0
T0TALS 700 | 210 28 | 69| 22 | 0b| Z2 |11 |42 0] 0 1] AP0 0[0]0]0
Figura 18 Puertos utilizados Director 1.
La figura 19 determina un total de 400 puertos, los cuales trabajan a velocidades
desde los 2 Gb hasta un maximo de 8Gb, se puede evidenciar que el san switch
sansw_bp11, pinta de color azul lo indica que es el equipo con una tarjeteria ya
obsoleta y se debe analizar su actualizacién y mejorar las caracteristicas de sus
tarjetas, menciona un acceso concurrente hacia el director 1, mediante los puertos
48 y 64 del san switch sansw_bp11.
PORT USE
Port Counts Attached Device Typez | Inter Switch Links | Fan Out Ratios Port Speeds Long Distance Modes
Switch Name Total Unusd Unled Digk Tape Host Aplnc Gwy| 150 TikMst TrkSlv|HstTrg DwelSU 26 4G 86 166 326 1GE 10GE[T0krn 25km B0km 100k 300k Autgl
T AT 0[O 0[6 00 [T 0 0 |G0[RI[O0[dTmra0 000l ATal0f0larad
G700 swE I AIAANANANENAN SR D [ &l [o0fa[nl ol ofolor#lofalolora
C7001-swh W5 T0l 0[O0l 0[ 040 0 |G0lamfol1lalol0 ofol&lalofalarao
G700 -sw7 Wl a o0 a0l 0[ 1[0 0o o]t ool rol 0 ofole&faloralarao
C7002-s5 B0l 0l ole 00100 a0 |8 [0[alarololofolafalofalarao
CT002-sw7 I I0l 0060010 /0|60 [o0falarololofolafaolofolara
sanow bpll (120 8 [0 [ [T [487 6 [P0 [0 [40si|Med 2 ([0 0fafof@laofafafora
sansw_bpl3 M5 Tl ofoldf0[ 0 [T1[a /0|4 |4 fofafmralaofofolafaofofrorara
swbp2 A0 Mmoo ol e 001 r0 /o606l folamloraololorolamrolorolaora
—Iﬂﬁrm1zs1434nﬁ!ss5szzuu Z 1041300 0 10 0104000010 0(00

Figura 19 Puertos utilizados.?!

Realizando un resumen con relacidn a la velocidad de sus tarjetas se tiene un total
de 400 puertos en la tabla 4 se presenta a detalle las velocidades y el nimero de
tarjetas a las que se debe dar prioridad de mejoramiento.

20 Brocade, San Health, Andlisis de métricas.
21 Brocade, San Health, Analisis de métricas.



Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

VELOCIDAD DEL PUERTO TOTAL

2G 2
4G 84
8G 300
Sub Total = 386
NO autorizadas = 14
TOTAL= 400

Tabla 4 Velocidad de los puertos del San Switch

5.4.7.2. Andlisis de zonas.

A continuacion un andlisis de la zonas que se encuentran configuradas en la
presente red SAN. La tabla 5 zonas y alias, se detalla las zonas y los wwn asociados
entre ellos, donde se aprecia que existe varios que no estan correctamente
definidos o no se relacionan entre si, de este resultados se puede empezar por la
depuracion de las zonas que tal vez ya no estén presentes o ya no sean necesarias
pero que aun constan como configuradas en los directores.

XP24000 ALI_3PAR_ECBPSTGO5_NO0S2P1_PEERMOTION 20:21:02:02:ac:00:ac:61 | Hanging NOT
ZONED
XP24000 ALI_3PAR_ECBPSTGO5_N1S2P1_PEERMOTION 21:21:02:02:ac:00:ac:61 | Hanging NOT
ZONED
XP24000 ALI_3PAR_ECBPSTGO5_N4S2P3_PeerMotion 24:23:02:02:ac:00:ac:61 | Hanging NOT
ZONED
XP24000 ALI_BANCSAPP_HPUXPOC 50:01:4¢:24:00:00:00:02 | Hanging NOT
ZONED
XP24000 ALI_BANCSDB_HPUXPOC 50:01:4¢:24:00:00:00:00 = Hanging NOT
ZONED
XP24000 ALI_CARRETAS_XP12K_7A 50:06:0e:80:04:76:76:60 = Hanging NOT
ZONED
XP24000 ALI_CARRETAS_XP24K_1F 50:06:0e:80:05:70:bb:05 | Hanging NOT
ZONED
XP24000 ALI_CARRETAS_XP24K_3F 50:06:0e:80:05:70:bb:25 | Hanging NOT
ZONED
XP24000 ALI_CARRETAS_XP24K_5A 50:06:0e:80:05:70:bb:40 = Hanging NOT
ZONED
XP24000 ALI_ECBPHCBA_fcdO 50:01:4¢:25:00:00:00:02 | Hanging NOT
ZONED
XP24000 ALI_ECBPHCBA_fcd7 50:01:4¢:25:00:00:00:06 = Hanging NOT
ZONED
XP24000 ALI_ECBPHCBA_fcpl4 50:01:4¢:24:00:00:00:73 = Hanging NOT
ZONED
XP24000 ALI_ECBPHCF5_PClI4P1 50:06:0b:00:00:6a:36:a8 | Hanging NOT
ZONED
XP24000 ALI_ECBPHCF5_PCI5P1 50:01:43:80:03:c0:f7:e0 Hanging NOT
ZONED
XP24000 ALI_ECBPHCF5_PCI6P1 50:01:43:80:03:c0:e7:a0  Hanging NOT
ZONED
XP24000 ALI_ECBPHCMF_c7001_sw7 50:01:43:80:21:dd:2c:ec = Hanging NOT
ZONED
XP24000 ALI_ECBPHCP5_PCI4P1 50:01:43:80:03:¢1:16:80 = Hanging NOT
ZONED
XP24000 ALI_ECBPHCP5_PCI5P1 50:01:43:80:03:c0:f9:c4 Hanging NOT
ZONED
XP24000 ALI_ECBPHCP5_PCI6P1 50:01:43:80:03:c1:15:e8 | Hanging NOT

ZONED
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Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

XP24000

ALI_ECBPHCT1_fcd4
ALI_ECBPHCT3_fcd0
ALI_ECBPPOCDP2
ALI_ECBPPOCIBM1_APP_P1
ALI_ECBPPOCIBM2_BDD_P1
ALI_ECBPPOCIBM_APP_P2
ALI_ECBPPOCIBM_BDD_P2
ALI_ECBPPOCIBM_LIB_TSM
ALI_ECBPPOCIBM_TSM_TSM
ALI_ECBPPOCVP1_FCDO
ALI_ECBPPRSX21_HBA2_PORT1
ALI_ECBPPRSX22_HBA2_PORT1
ALI_HABP1_FCSO
ALI_HABP1_FCS2
ALI_HABP1_P770_FCSO
ALI_HABP1_P770_FCS2
ALI_HABP3_FCSO
ALI_HABP3_FCS2
ALI_HABP3_P770_FCSO
ALI_HABP3_P770_FCS2
ALI_HATP2_FCSO
ALI_HATP2_FCS2
ALI_HATP2_P770_FCSO
ALI_HATP2_P770_FCS2
ALI_LAB1_HPUX_P1
ALI_MPX_BL1_FC1
ALI_MPX_BL2_FC2
ALI_MPX_TARGET1_BL1
ALI_MPX_TARGET2_BL2
ALI_MQSP3_FCSO
ALI_MQSP3_FCS2
ALI_MQSP3_P770_FCSO
ALI_MQSP3_P770_FCS2
ALI_MSBP2_FCSO

ALI_MSBP2_FCS2

50:01:43:80:03:3a:2c:74

50:01:4¢:25:00:00:00:09

50:01:4¢:23:00:00:00:15

10:00:00:00:¢9:d9:10:e1

10:00:00:00:¢9:da:65:47

10:00:00:00:¢9:d9:10:e0

10:00:00:00:¢9:da:65:46

20:02:00:0e:11:14:51:cf

10:00:00:00:¢9:d7:fd:58

50:01:4¢:23:00:00:00:10

50:06:0b:00:00:c2:62:8c

50:06:0b:00:00:c2:62:14

¢0:50:76:05:fe:e4:00:20

c0:50:76:05:fe:e4:00:40

€0:50:76:04:38:¢8:00:18

€0:50:76:04:38:¢8:00:1c

c0:50:76:05:fe:e4:00:24

¢0:50:76:05:fe:e4:00:48

¢0:50:76:04:38:¢8:00:22

€0:50:76:04:38:¢8:00:26

¢0:50:76:05:fe:e4:00:2c

¢0:50:76:05:fe:e4:00:4e

€0:50:76:04:38:¢8:00:00

€0:50:76:04:38:¢8:00:04

50:01:4¢:27:00:00:00:1c

21:00:00:c0:dd:23:e3:0e

21:00:00:c0:dd:23:e3:19

21:04:00:c0:dd:23:e3:0e

21:04:00:c0:dd:23:e3:19

c0:50:76:05:fe:e4:00:28

¢0:50:76:05:fe:e4:00:4a

€0:50:76:04:38:¢8:00:10

c0:50:76:04:38:¢8:00:14

¢0:50:76:05:fe:e4:00:1e

c0:50:76:05:fe:e4:00:3c

Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging
Hanging

Hanging

NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT
ZONED
NOT



Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Directorl

Name: c7000-Swé,
Domain ID: 2
IP: 10.151.16.72

Ports:24 Unused? Alensd:
10:00:00:05:1e:c6:17:cd

Name: c7000-sw7
Domain ID: 1

1P: 10.151.16.70

ZONED

XP24000 ALI_MSBP2_P770_FCSO €0:50:76:04:38:c8:00:08 | Hanging NOT
ZONED
XP24000 ALI_MSBP2_P770_FCS2 €0:50:76:04:38:¢8:00:0c Hanging NOT
ZONED
XP24000 ALI_TELCONET_XP24K_1F 50:06:0e:80:15:25:ce:05 = Hanging NOT
ZONED
XP24000 ALI_TELCONET_XP24K_3F 50:06:0e:80:15:25:ce:25 | Hanging NOT
ZONED
XP24000 ALI_VIOSAS720_FCS5 ¢0:50:76:05:fe:e4:00:56 Hanging NOT
ZONED
XP24000 SX46_sw5 50:01:43:80:12:0f:30:e4 | Hanging NOT
ZONED
XP24000 SX46_sw7 50:01:43:80:12:0f:85:44 | Hanging NOT
ZONED
XP24000 SX53_sw5 50:01:43:80:04:c0:9f:e8 Hanging NOT
ZONED

Tabla 5 Alias no definidos.?

5.4.7.3. Andlisis de topologia.

La topologia de la red SAN correspondiente al director 1, dispone de 922 zonas,
conectadas a 8 switch que disponen de tarjeteria que trabaja a velocidades de
8Gb/s, la ventaja es que el director se conecta con los switch generando la cascada
y minimizando el nimero de saltos, la recomendacion es que para que una red
SAN trabaje con un buen rendimiento debe tener en menor nimero de saltos
posibles. En la siguiente Figura, la representacién grafica de la topologia referente

al director 1.

Ports:24 Unused:18 Unlcnsd/
10:00:00:05:33:49:e9:;
Name: c7002-

Ports:24 Unused:5 Unlcnsd:14
10:00:00:27:f8:60:29:68
Name: sansw_bp13
Domain ID: 13
1P:10.151.16.234

Ports:24 Unused:15 Unlcnsd:0
10:00:00:05:33:49:f7:bd
Name: ¢7002-sw5
Domain ID: 7
1P:10.151.16,,

Ports:40 Unused:33 Unlcnsd:0
10:00:00:05:1e:c0:d8:75
Name: sw5-xp24000
Domain ID: 128
IP: 10.151.16.247

Black
Blue

.

@@ Trunk Master

Fabric Device
Loop Device

JBOD

?‘;“E Ports:192 Unused:9 Unicnsd:0

e Host 10:00:00:05:33:¢0:f8:00

NPV Hosts Name: sansw_bp11 -

iSCSI Host Domain ID: 11 Fabric Name : Directorl
Applance IP: 10.151.16.131

Generic Switch

Gateway -

1G Connector High-level diagram Brocade SAN Name: P4gina-1 Revision: 1.0

2G Connector Additional diagrams File Name: VisioDocument Drawn By: SAN Health

46 Connector are on the next page SAN Health

9 Cannectr pag Description:  © 2002 — 2017, Brocade Communications, Inc. Last Edit: 16/12/2016
onnector

16G Connector

32G Connector

Trunk Slave
Router IFL
FCIP Link
iSCSI Link

Figura 20 Topologia Director 123

La conexidon que se representa de color verde trabaja a una velocidad de 4G, es un
equipo que se debe de considerar para migrar o actualizar su tarjeta de conexién
para estandarizar la velocidad de transmisién a 8G, es un equipo que cuenta con

22 Brocade, San Health, Andlisis de métricas.
2 Brocade, San Health, Analisis de métricas, Topologia.



40 puertos y 33 de ellos no estan siendo utilizados, por tal razén se analizara las
redes y servicios que por este san switch cruzan y optimizar la red SAN.

En el apartado de los anexos puede encontrar las topologias detalladas que hacen
referencia a la Figura 20 y Figura 24, respectivamente.

5.4.8. Andlisis de la configuracion actual de la red SAN, SANSW_BP12.

El resultado del andlisis de la topologia de la red SAN, configuracién de alias, zonas y

errores que se encontraron en la sansw_bp12.

5.4.8.1.  Andlisis de puertos.

Existen al momento un total de 1501 miembros o alias definidos en la
configuracion del san switch sansw_bpll. Cada miembro representa a un
dispositivo conectado a un puerto del switch, pudiendo ser un servidor, un
almacenamiento, una libreria. De los cuales, 506 no estan definidos, debido a que
no existen fisicamente al momento de realizar el levantamiento de informacion
durante el periodo de estudio. Esto indicaria que estos dispositivos no estan
presentes y ya no forman parte de la red SAN, por tanto estos puertos constarian
como libres y se los podria reutilizar. La figura 17 hace referencia a las zonas que
se encuentran activas y configuradas, muestra el nimero total de alias que al
momento estan usadas e identifica varios puertos que no reconoce lo que
ayudaria a ser utilizados.

Z0NING METRICS
Fabic M Zone Blizses Staistics Zone Statistics Canfy Staistics
Dahasellse | Aliases AwgMems MaxMems HangMems| Zones AwoMems Manbems HangMems| Configs AvgMems Maxbems Hang Mem
Directo Tl 0BZTB [ 766 | 1.0 2 26 oo n LN 1 o T
Direcior? 14 4kl 152748 | 7 1 ! Ml 4 [ 21 i ] 1 il Mo A
TOTALS W0 | 1 | 2 | o0 | 1% | 27 | 1 | M | 2 | o9 | 87 | 52

Figura 21 Métrica de las zonas.

Los puertos usados se visualizan en la figura 22, se puede apreciar un nimero de
360 puertos, en los cuales se han conectado 490 hosts, 35 discos, 11 tapes, 6
Appliance, y 55 gateway, de los cuales 126 puertos se encuentran libres y 14 no
han sido autorizados, la distancia promedio es de 10 Km, el analisis realizado
evidencia que alrededor de 360 dispositivos estdn conectados a distancias de 10
Km.

PORT USE

Part Counts Attached Device Types Inter Swich Links Fan 0ul Ratios Long Distance Mades
FabricMame | Tatal Unusd Unled | Dk Tape Host Appliance Gateway! 5L [FLs Trok Mstr T S| HostDisk Nor/SLISL DevierSU 10am - 25km 50km 100k 300K Auto
Director’ MU N4l & [ (2707 1 IRRLARREAREER LA AN AR AR AL
Director? IR TR 8 [ B TOM0] 10 0w P (AR fRfofofofofn

TR0 218 28 60| 2 || 12 |1 2000 T 0 0,000

Figura 22 Puertos usados.



La figura 23 determina un total de 3600 puertos, los cuales trabajan a velocidades
desde los 2 Gb hasta un maximo de 8Gb, se puede evidenciar que el san switch
sansw_bp12, pinta de color azul indicando que es el equipo con una tarjeteria ya

obsoleta y se debe analizar su actualizacién y mejorar las caracteristicas de sus

tarjetas, menciona un acceso concurrente hacia el director 1, mediante los puertos
53 y 6 del san switch sansw_bp12.

PORT USE
Port Caunts Altached Device Types Inter Swaitch Links | Fan Out Ratios Port Speeds Long Distance Modes
Switch Mame Total Unusd Unlcd Disk Tape Host Aplnc Grww | 1SL TrihMst TrkSlv|Hst Trg Dvc:lSY 26 4G 8G 166 326G 1GE 10GE[10km 25km S0km 100k 300k Auto
c7000-swE 2 e fofoFoFrrFrorFol1d a 0 w0 [ T [N 0 [ oFofofofa
c7000-swh 2 7wlofFo FoFefofi 1 a 0 E:1 71 [N 0 aofroFrz orofofofa
c7007-swh 2 5 oo frfofFisrFofol4F0 0 [1e0[371foF1 2 a 0 aofroFrz orofofofa
c7002-swh 2 W lfofoForefofrold a 0 20 [ &1 ofrare a 0 aofroFrz orofofofa
7002wl 2 1@ fofoFoFrsfForol1 a 0 50 [ &1 ofrarz a 0 aoroFrz orofofofa
sansw_bpl2 1920 8 03T 430 e 47107 0 0 [4.061 - 2 r2frisefan 0 ofofFfofofofoflao
sansw_bpld A8 fTH4fofor4aforoli a 0 40 | 41 aofrofiwmpan 0 orfofaaproforofrorao
7001 -zl 24 3 oo frofrisro ol ] [ I = O T S i] ofrofrafFopfrorofrofo
TOTAL J60 92 [ 14 [ 35 11 3900 6 65 20 0 | 0 27297 0 [0 |0 |0 0] 000 0]

Figura 23 Puertos utilizados.?*

Realizando un resumen con relacidn a la velocidad de sus tarjetas se tiene un total
de 400 puertos en la tabla 4 se presenta a detalle las velocidades y el nimero de
tarjetas a las que se debe dar prioridad de mejoramiento.

VELOCIDAD DEL PUERTO TOTAL

5.4.8.2.

2G 2

4G 47
8G 297
Sub Total = 346
NO autorizadas = 14
TOTAL= 360

Tabla 6 Velocidad de los puertos del San Switch

Andlisis de zonas.

A continuacién un andlisis de la zonas que se encuentran colgadas y no se encuentran

zonificadas en la presente red SAN. La tabla 7 zonas y alias, se detalla las zonas y los wwn
asociados entre ellos, donde se aprecia que existe varios que no estdn correctamente
definidos o no se relacionan entre si, de este resultados se puede empezar por la depuracidn

de las zonas que tal vez ya no estén presentes o ya no sean necesarias pero que alun constan

como configuradas en los directores.

Director2 XP24000 ALI_3PAR_ECBPSTGO1_N3S2P2_PeerMotion 23:22:02:02:ac:00:5e:53 | Hanging NOT
ZONED
Director2 XP24000 ALI_3PAR_ECBPSTGO1_N3S2P4_PeerMotion2 23:24:02:02:ac:00:5e:53 | Hanging NOT
ZONED
Director2 XP24000 ALI_CARRETAS_XP12K_8A 50:06:0e:80:04:76:76:70 | Hanging NOT
ZONED
Director2 XP24000 ALI_CARRETAS_XP24K_2F 50:06:0e:80:05:70:bb:15 | Hanging NOT
ZONED
Director2 XP24000 ALI_CARRETAS_XP24K_4F 50:06:0e:80:05:70:bb:35 | Hanging NOT
ZONED

24 Brocade, San Health, Analisis de métricas.




Director2 XP24000 ALI_CARRETAS_XP24K_6A 50:06:0e:80:05:70:bb:50 | Hanging NOT
ZONED
Director2 XP24000 ALI_CARRETAS_XP24K_8A 50:06:0e:80:05:70:bb:70 | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPHCBA_fcd6 50:01:4¢:25:00:00:00:05 | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPHCF5_PCI4P2 50:06:0b:00:00:6a:36:aa | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPHCF5_PCI6P2 50:01:43:80:03:c0:e7:a2 | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPHCF5_PCI7P2 50:01:43:80:03:c0:e7:6e | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPHCP5_PCI4P2 50:01:43:80:03:c1:16:82 | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPHCP5_PCI6P2 50:01:43:80:03:c1:15:ea | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPHCP5_PCI7P2 50:01:43:80:03:c0:f4:8e Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPPOCDP2_fcd1 50:01:4¢:23:00:00:00:16 | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPPRCST1 50:01:43:80:02:a3:24:02 | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPPRSX21_HBA2_PORT2 50:06:0b:00:00:c2:62:8e | Hanging NOT
ZONED
Director2 XP24000 ALI_ECBPPRSX22_HBA2_PORT2 50:06:0b:00:00:c2:62:16 | Hanging NOT
ZONED
Director2 XP24000 ALI_HABP1_FCS1 c0:50:76:05:fe:e4:00:22 Hanging NOT
ZONED
Director2 XP24000 ALI_HABP1_FCS3 €0:50:76:05:fe:e4:00:42 Hanging NOT
ZONED
Director2 XP24000 ALI_HABP1_P770_FCS1 c0:50:76:04:38:¢c8:00:1a | Hanging NOT
ZONED
Director2 XP24000 ALI_HABP1_P770_FCS3 €0:50:76:04:38:¢8:00:1e Hanging NOT
ZONED
Director2 XP24000 ALI_HABP3_FCS1 ¢0:50:76:05:fe:e4:00:46 Hanging NOT
ZONED
Director2 XP24000 ALI_HABP3_FCS3 €0:50:76:05:fe:e4:00:44 Hanging NOT
ZONED
Director2 XP24000 ALI_HABP3_P770_FCS1 €0:50:76:04:38:¢c8:00:20 | Hanging NOT
ZONED
Director2 XP24000 ALI_HABP3_P770_FCS3 €0:50:76:04:38:c8:00:24 | Hanging NOT
ZONED
Director2 XP24000 ALI_HATP2_FCS1 ¢0:50:76:05:fe:e4:00:2e Hanging NOT
ZONED
Director2 XP24000 ALI_HATP2_FCS3 €0:50:76:05:fe:e4:00:50 Hanging NOT
ZONED
Director2 XP24000 ALI_HATP2_P770_FCS1 €0:50:76:04:38:¢8:00:02 | Hanging NOT
ZONED
Director2 XP24000 ALI_HATP2_P770_FCS3 €0:50:76:04:38:¢8:00:06 | Hanging NOT
ZONED
Director2 XP24000 ALI_MQSP3_FCS1 c0:50:76:05:fe:e4:00:2a Hanging NOT
ZONED
Director2 XP24000 ALI_MQSP3_FCS3 €0:50:76:05:fe:e4:00:4c Hanging NOT
ZONED
Director2 XP24000 ALI_MQSP3_P770_FCS1 c0:50:76:04:38:¢8:00:12 | Hanging NOT
ZONED
Director2 XP24000 ALI_MQSP3_P770_FCS3 €0:50:76:04:38:c8:00:16 | Hanging NOT
ZONED
Director2 XP24000 ALI_MSBP2_FCS1 ¢0:50:76:05:fe:e4:00:1c Hanging NOT
ZONED
Director2 XP24000 ALI_MSBP2_FCS3 €0:50:76:05:fe:e4:00:3e Hanging NOT
ZONED
Director2 XP24000 ALI_MSBP2_P770_FCS1 c0:50:76:04:38:¢8:00:0a | Hanging NOT
ZONED
Director2 XP24000 ALI_MSBP2_P770_FCS3 €0:50:76:04:38:¢8:00:0e Hanging NOT
ZONED
Director2 XP24000 ALI_TELCONET_XP24K_2F 50:06:0e:80:15:25:ce:15 | Hanging NOT
ZONED
Director2 XP24000 ALI_TELCONET_XP24K_4F 50:06:0e:80:15:25:ce:35 | Hanging NOT




ZONED

Director2 XP24000 SX46_sw6 50:01:43:80:12:0f:85:46 | Hanging NOT
ZONED

Director2 XP24000 SX46_sw8 50:01:43:80:12:0f:30:e6 Hanging NOT
ZONED

Director2 XP24000 SX53_sw6 50:01:43:80:04:c0:9f:ea Hanging NOT
ZONED

Tabla 7 Alias no definidos.?*

5.4.8.3.  Andlisis de topologia.

La topologia de la red SAN correspondiente al director 2, dispone de 766 zonas,
conectadas a 7 switch que disponen de tarjeteria que trabaja a velocidades de
8Gb/s, la ventaja es que el director se conecta con los switch generando la cascada
y minimizando el nimero de saltos, la recomendacion es que para que una red

SAN trabaje con un buen rendimiento debe tener en menor nimero de saltos

posibles. En la siguiente Figura, la representacion grafica de la topologia referente
al director 2.
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Figura 24 Topologia Director 2.26

La conexidn que se representa de color purpura trabaja a una velocidad de 8G, es
un equipo que cuenta con 192 puertos y 8 de ellos no estan siendo utilizados, por
tal razén se analizara las redes y servicios que por este san switch cruzan y se
recomienda un depuracion de las zonzas ahi configuradas.

En el apartado de los anexos puede encontrar las topologias detalladas que hacen
referencia a la Figura 20 y Figura 21, respectivamente.

25 Brocade, San Health, Andlisis de métricas.
26 Brocade, San Health, Analisis de métricas, topologia.



5.4.9. Anadlisis del consumo de Ancho de banda.

El analisis realizado al consumo de ancho de banda por medio de la herramienta SAN
Health, determina que existe un alto indice en el empleo del recurso, en los dos SAN
Switches se puede evidenciar que existe un gran nimero de dispositivos conectados a
la red SAN, el consumo de los canales y del ancho de banda es utilizado dependiendo
de la configuracidn que se realiza sobre el storage, los medios de almacenamiento y los
servidores mediante su tarjeteria y va a depender de los pardmetros de time out que
pueda soportar el servidor, para el caso exclusivo de Data Protector el servidor se
encuentra configurado con un time out del 1200 ms, asi sera dependiente de la
aplicacion, las necesidades o requerimientos y responderd a la concurrencia que se
desarrolla en cada uno de sus puertos.

La concurrencia se verd afectada por la masiva solicitud de requerimientos, depende
también del tipo de informacién que viaja por la red SAN, se recorda que la
informacidon que viaja mediante el llamado desde la aplicaciéon o servicio que se
encuentre disponible en los servidores, la data puede ser procedente de desde las
bases de datos transaccionales o histéricas donde el tiempo de respuesta debe ser
inmediato, la red SAN es utilizada como medio de comunicacidn mediante el cual el
sistema de backup realiza su operacion.

En las siguientes imagenes visualizar un sumario del SAN Switch, donde se evidencia el
consumo del ancho de banda que se provoca en horarios pico, se determina las
concurrencias a los puertos y determinar una solucidn acorde a la necesidad y los
requerimientos de la empresa.



SWITCH SUMMARY DETAILS FOR SANSW_BP11

Table Of
Lontents

ESSENTIAL SWITCH ATTRIBUTES
Switch Name sanaw_bpl1 world Wids Mame | 10:00:00:05:33: c0:f8:00 Mumber Of Ports 152
Model Mumber  [DCX-8510-4 Model Mame Brocade DC-8510-4 SwitchSpeed  [1EG
[Dromain 1D 1 Fabric Mame Director] Fabric Principal | 10:00:00:05:33:c0:f8:00
1P Address 10.151.16.131 Vendor/Support [BROCADE Serial Nurber  [AWNZBOZHOTS
OEM Serial Number [USB202C0015 Chassiz Serial Num  |ANP2E51GO0K Logical Fabric 1D [128
Logical Switch Rele | B aseSwitch:No DefaultSwitch'Y ez Addres: Pawer Usage 104 Switch Date 12122016 11:51:39
Switch State Online Health Status Healthy Switch Role Principal
ADDITIONAL SWITCH ATTRIBUTES
Chassiz Type Switch (D fifcb Model Sub Mumber
Switch Type 1 Buffer Credits [ [ ata Field Size 112
Error Detect Timeout 2000 Res Allocatn Timeout 10000 Long Distance Mode
Prort 1D Format Delay On ReRoutes |Enabled Sticky ReFoutes  [Set
Inteop Mode Hop Count To Far PrtlT__ Prefened Domain
Ingistent Domain Domain RSCH Switch Mode Mative
& v Perf Tuning Palic: deName ZoneChecki DCFM Wersions [, 838186778, 0., -511108013, 0., -952921%:
Fan 1 State 0k Fan 2 State 0k Temp Sensor1 [0k 30C 86F
Temp Sensor 2 |0k 29C 84F Temp Sensor 3 [0k 31CB7F Temp Sensor 4 |0k 17CB2F
Temp Sensor & |0k 20C B3F Temp Sensorb [0k 26C 78F Temp Sensor 7 |0k 28C 82F
Temp Sensor 8 |0k 29C B4F Temp Sensord [0k 33C 1F Temp Sensor 10 |0k 31C 87F
Metwork Time Protoco| LOCL FICOM hse FC Routing dizabled
15C51 /a RADIUS Authentication Mo LDAP Authentication [No
Port Based Routing |[Motlnlse wchange Based Routin Inlse Fabic 'wWatch | Disabled
nlse Ma&PS Active Policy [dit_base_policy Syslog Server otInUse
aMMP Trap Recipient | Commurity1 SMHMP P Addess 1 [10.0.0.141 EMMPF Trap Recipient 4 Community2
SHMP P Address 2 [10.0.3.9 NMP Trap Recipient 3 Community3 SHMP IP Address 3 [10.70.50.31
_PU load [One Minute.30 Active Fimware [7.4.1c Total Chassis Slots
Wacant Chagsis Slats CPO State Standby, Healthy CP1 State Active, Warm Recovered
Ha State Hé enabled, Heartbeat Up, Ha& State spncl  SCC Policy Count DCC Palicy Count
FCS Policy Count 206 Portg 4G Ports 9
G Ports E1 Unused Ports Inter-Switch-Links 11
Total Devices 35 Disk Ports 4 Host Ports 429
Tape Portg 1 Appliance Porte [ateway Porte i
Hast : Target parts |4.05:1 Device : I5L ports  [48.64:1 Mo Active Licenses [Ewists

Figura 25 Resumen consumo ancho de banda SW1

La Figura 25 Resumen del consumo de ancho de banda, evidencia los datos

anteriormente mencionados, tales como:

Ip del dispositivo

Nombre del dispositivo

WWN
192 Puertos

Fabric name al que corresponde

Informacidn necesaria para localizar e identificar el equipo dentro de las instalaciones

del centro de datos y procesamiento, ubicado en las instalaciones de Telconet.

La figura 26 Ancho de banda swi, describe el comportamiento y el uso del ancho de

banda en horas normales y pico, se logré evidenciar que el consumo oscila entre el 60

% del su rendimiento total, pero existe un punto que se debe evaluar y buscar una

solucién inmediata, en la imagen muestra al SAN switch sansw_bp11, que presenta

niveles altos en el consumo del ancho de banda llegando a ocupar el 62 % del recurso,

esto se debe a que el puerto 23 del slot 2, se conecta con el SAN switch sw5-xp24000,

el cual trabaja a una velocidad de 4G, lo que ocasiona que haya momentos de

saturacion, retardo y retencion de informacion en horario pico, su tasa de transmision

es de 497.7 MB/s, lo que evidencia un punto de quiebre en el performance de la red

SAN, se sugiere una actualizacion oportuna de sus componentes de conexién. Para

mejorar el rendimiento de la red SAN y llegar al estandar de transmision de 8G.



ISL / TRUNK SUMMARY

From Switch To Switch ISLor | FSPF | Fathest | Dynamic Ayvailable Bandwidth and Utiization
Narne Dom &rea Slot/Port Name Dom Area Slat/Port| Trunk Type | Cost | Prt(Hops) | or Static | Speed BW  Average %Use  Peak  %Use
sanop bpll T [ 1 [ 17 oT02-sws 7I17] 17 | MomallsL [ 500 [ 1 D [aGbps] & [1%4MB/s] 5% |56l bMB/s] 9%
sansp bpll [T [20] 1720 700135 T[T 17 | MomallsL [ 500 [ 1 D [aGbps B | B05MBA [ 5% |JGAEMBA[ 17%
sarep_bpll [0 [42 [ 142 sarow bpla (13 [17[ 17 | NomallsL [ 500 [ 1 D [aGbps] B | 12385 [ 1% [1334MBA[ 8%
sans bpll {11 (48] 143 o055 3 (18] 18 | MomallsL [ 500 [ 1 D [aGbps 8 | B07MB/ [ 5% |27 dMB/s[ To%
sansw bpll {11 ['50 ] 150 CA00T-swS TL190 19 | NomallsL [ 500 [ 1 D [aGbps! B | B0.7MBA [ 5% |2B3BMBA] 15%
sarep_bpll [0 (65 2/ Tz 8 [17[ 17 | MomallsL [ 500 [ 1 D [aGbes! B | 174MB/ [ 1% (137 3MBA[ 55
sans bpll {11 (80 [ 2716 o055 3L A0 | NomalsL [ 500 [ 1 D |GGhps] ® | ALAMB/s [ b% |Z625MB/s| The
sanw bpll P11 (67 [ 2023 | swhopad 1126/ 0 [ 0| MemallsL [ 500 |1 D [4Gbps 4 | 43bB/s [ 1% 4377 Mb/s [1B2%
sarep_bpll {11 [122] 258 70005 ZIT7] 17 | MomalloL [ 500 [ 1 D [GGbps| B [1955MBA] 12% |9%5MBA] 52%
sanaw bpll {11 [123] 250 s T L1717 | MomallsL [ 500 [ 1 D [aGbps B |1021MB/s[ 6% |SHIMBA] 1%
sanw bpl1 {11 (1887 7760 oo ETT7F 17 | NomalSL [ 500 [ 1 D [2Gbesl & | 35MBAs [ 0% [14GMBA[ 92
Figura 26 Ancho de banda sw1
Estadisticamente se puede demostrar lo anteriormente expuesto, la figura 27
Estadistica del consumo de ancho de banda en horario pico, revela los resultados
obtenidos de la captura y procesamiento de la informacion, el analisis emitido por
DELL EMC, identifica alto consumo de ancho de banda en el puerto 23 del slot 2, se
conecta con el SAN switch sw5-xp24000, la tasa de consumo se eleva hasta el 62% del
consumo total de la red SAN, los demas equipos muestran un comportamiento normal
y bajas tasas de consumo, de similar manera evidencio los picos, y se determina que la
velocidad de transmisién es ese punto es critico y debe ser analizado para su
actualizacién y mejora del performance del equipo, para obtener mayor rendimiento
en lared SAN.
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1000
800
< 600
C
o
(8]
(]
(%]
“» 400 i
3 | 1
> ‘ J
o
S P 0 g P2 P3 P4 P9 P 10 11
=—3002 P13 P15 P16 P17 P20 P21 22
P24 P25 P26 s P 27 P29 P32 P33 34
P35 P 36 P37 P38 P39 P42 P43 44
P45 P46 P47 P48 P49 P52 < P53 54
PG5 - P56 P58 =P 59 P60 P61, P62 P63 P 64 65
=P 66 =P 67 m-Peg —TO00R62 @ P72 50-0—P73 mpm —3eRd5
e P 76 P77 P78 —g) 15@ —P%éo—Psaz P84 =m===P 85 p@s
P87 emmp 88 —'ri’rﬁ% irriviiu?es {Pronk Starcar MR Deci? £3:58495 R0A6P 95 P96
e P 7 s P 98 s P ] 0() s P 101 P 102 e P 103 e P 104 P 105 e P 106
e P 107 P108—P 109—P 110 P 11] e P 112 P113 P 114 e P 115 s P 116

Figura 27 Estadistica del consumo de ancho de banda en horario pico.

En la figura 28 resumen del consumo ancho de banda SW2, se puede visualizar un

sumario del SAN Switch, donde se evidencia el consumo del ancho de banda que se



provocan en horarios pico, se determina las concurrencias a los puertos, esto da como
resultado poder determinar una solucion acorde a la necesidad y los requerimientos
de la empresa.

SWITCH SUMMARY DETAILS FOR SANSW_BP12 Latle L

ESSENTIAL SWITCH ATTRIBUTES
Switch Mame zanzw_bpl2 World Wide Name  [10:00:00:05:33:81:9e:00 Mumber OF Ports 92
tdodel Number DC=-8510-4 todel Name Brocade DC<-8510-4 Switch Speed fLE]
Cromain ID 2 Fabiic Name Director? Fabiic Principal 10:00:00:085:33:81:9e:00
IP Address 1015116134 “endor/Support |[BROCADE Serial Number ANNZRZEGOZS
OEM Serial Murber |USE128C025 Chaszsis Serial Num  |ANP2523G00M Lagical Fabric ID
Lagical Switch Rale |BaseSwitch:Na DefaulSwitch:es Addres: Power Usage 104 Switch Date 121272016 11:51:39
Switch State Online Health Status Healthy Switch Haolz Principal
ADDITIONAL SWITCH ATTRIBUTES
Chazsiz Type Switch 1D ffficOc todel Sub Mumber
Switch Tupe 21 Buffer Credits B Data Field Size 112
Errar Detect Timeout 2000 Res Allocatn Timeout 10000 Lang Distance Mode
Port D Format Delay On ReRoutes |Enabled Shicky ReRoutes  |Set
Inteop Mode Hop Count To Far Pt Preferred Domain
Insistent D omain Dromain BSCH Switch Mode Native
Ady Perf Tuning Polic: lpdeM ame ZoneChecki DCFM Versions |, 695500879, 0;, 588834778, 0., -6539902]
Fan 1 State a Fan 2 State [u] emp Sensor1 |0k 31C B7F
Temp Sensor 2 |0k 30C BEF Temp Sensord |0k 32C 89F emp Sensord |0k 18C 64F
Temp Sensor & |0k 21C B5F Temp Sensorb |0k 27C 80F emp Sengor 7|0k 23C B4F
Temp Sensor 8 [0k 23C B4F Temp Sensord |0k 33C 51F Temp Sensor 10 [0k 31C 87F
Network Time Pratoco| LOCL FICON InUse FC Routing disabled
1SCSl /a BADIUS Authentication Mo LDAF Authentication |No
Port Eazed Routing |Motinlze wchange Based Boutin nl se F abric 'watch izabled
MAPS nUse 1&APS Active Policy [dilt_base_policy Syslog Server ot In Use
SHMP Trap Recipient ] Commurity] SHMP IP Address 1 [10.0.0.141 EMMP Trap Recipient d Community2
SHMP P Addresz 2 [10.0.3.9 NMP Trap Recipient J Community3 SMNMP IP Address 3 [10.70.80.31
CPU load [One Minute.33 Active Fimware  [7.4.1c Total Chagsis Slotz
“acant Chassis Slots CPO State Active, Warm Recovered CF1 State Standby, Healthy
He State HA enabled, Heartbeat Up, HA State syncl  SCC Policy Count DCC Falicy Count [T
FCS Policy Caunt 205 Ports 4G Parts 2
80 Ports 58 Unused Ports Inter-Switch-Links 10
Total Devices 36 Disk Ports 0 Host Poits 430
Tape Parts 1 Appliance Parts Gateway Ports 4
Host : Target ports [4.06:1 Device : [SLp Mo Active Licenses [Exists

orts  [B3ET
SWITCH COMPONENTS

Figura 28 Resumen consumo ancho de banda SW2

La Figura 25 Resumen del consumo de ancho de banda, evidencia los datos
anteriormente mencionados, tales como:

e Ip del dispositivo

e Nombre del dispositivo

e WWN

e 192 Puertos

e Fabric name al que corresponde

Informacidn necesaria para localizar e identificar el equipo dentro de las instalaciones
del centro de datos y procesamiento, ubicado en las instalaciones de Telconet.

La figura 29 Ancho de banda sw1, describe el comportamiento y el uso del ancho de
banda en horas normales y pico, se logré evidenciar que el consumo oscila entre el 50
% del su rendimiento total, Para el mejorar y rendimiento dptimo de la red SAN el
equipo trabaja con estandar de transmision de 8G.



- ____ISL/TRUNKSUMHARY
From Switch To Switch ISL ar FSPF | Farthest | Dynamic Avallable Bandwidth and Utiization
Mame Diom Area Slat/Port Name Dom Area Slot/Port| Trunk Type | Cost | Prt(Hops] | or Static | Speed  BW  Average % Use  Peak X lse
sansw_bp12 2 c7002-swb 7 7 7 ormal ISL 500 ] SGbpsf 8 [1264MBA[ 8 FE2E8MB/s [T 49%
zanaw_bpl2 2 2D f20 7007 -gwb 317 7 ormal ISL [* 600 ] BGhpsf 8 | B2V MB/: [ B 03 2MB/As [ 19%
zanaw_bpl2 2142 42 zanaw_bpld 14 [17 7 ormal ISL [* 600 5] 8Ghps[ 8 5.4 MB/z i BBAMES [ 4%
zansw_bp12 2149 /49 c/007-swk ] 9 9 ormal ISL [ hod o BGbps[ B 228 MB/z [ 298.4 MB /s ]
zanaw_bpl2 2 'e0 ] 7007 -gwb 3 ran ] ormal ISL [* 600 ] BGhpsf 8 | B28MB/: [ & 3098 MBS 19
zansw_bp12 2 IER 2N c7002-2mB ] 7 7 ormal ISL_F* k00 ] 8Gbpsf 8 177 MB/s 1 1856 MB/s 2
zanaw_bpl2 2Me0f 216 7007 -gwb 3718 g ormal ISL [* 600 ] BGhpsf 8 | B24MB/: [ B IMITMBA [ 20%
zanaw_bpl2 2220 258 c7000-gwd 1 7 7 ormal ISL [* 600 ] BGhpsl 8 [1395MB/[ 9 T15.9MB/s [ 4
zansw_bp12 21230 2/59 c7000-swk 2 7 7 ormal ISL [ B0 ] 8Gbps[ & [1206MBA[ & HEETA AT
zanaw_bpl2 2esl 70 7007 -gwd 18 17 7 ormal ISL 7 600 ] BGhpsl 8 | 379MB/: [ 2 2hd1MB/sT 1E:
Figura 29 Consumo del ancho de banda sw2.
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Figura 30 Estadistica del consumo de ancho de banda en horario pico sw2.

Estadisticamente se puede demostrar lo anteriormente expuesto, la figura 30
Estadistica del consumo de ancho de banda en horario pico sw2, revela los resultados
obtenidos de la captura y procesamiento de la informacién, el andlisis emitido por
DELL EMC, identifica alto consumo de ancho de banda en el puerto 124, la tasa de
consumo se eleva hasta el 100% del consumo total de la red SAN, los demds equipos
muestran un comportamiento normal y bajas tasas de consumo.

Para este caso en particular, se identificd un error en su chasis, lo que no facilmente se
puede emitir una solucién adecuada sin la participacion del proveedor externo quien
con su experticia indicara la solucion y los pasos a seguir, el error encontrado se lo
comentara en el 5.4.10 alertas y errores.

Gracias el estudio de la red SAN por medio del analisis de Brocade SAN Health, se pudo
identificar de manera certera los inconvenientes que se producen de manera
imperceptible, pero que estdn ocasionando problemas en el rendimiento vy
performance de la red SAN.



5.4.10. Alertasy errores reportados por SAN health.

El andlisis permitid reconocer una alerta sobre un switch sw5-xp2400, que presenta su
firmware desactualizado, la recomendacidn para el caso es realizar un upgrade, por lo
cual se generara una ventana de tiempo para logra corregir el errores reportado y
causar el menor impacto posible en la disponibilidad de los servicios criticos del

cliente.

SWITCHES THAT ARENOT ONTARGET PATH RELEASES

Fabric hame Sutchtame  |Domem  PAdcress | WordWiceMName | Model |ComentCSVer|  Target Path O Version

Orectort o000 | 128 | 1005016247 | 10000005 1echoB ) IO

FCON muse

Figura 31 Error Switch reportado.?”

Del analisis realizado se puede determinar que se debe realizar una depuracién fina de
la conexién con los directores y los switches SAN, con el propdsito de reutilizar los
puertos, eliminar zonas y alias que ya no son parte de la red SAN, con la depuracién se
estima que el rendimiento mejoraria considerablemente, debido a que en sus tablas
solo constaria los datos de los equipos en los cuales debe asociarse, evitando carga de
procesamiento en los dispositivos de la red SAN.

La siguiente figura 33, se visualiza los puertos en los cuales el error encontrado
produce fallas en la red SAN, el error Brocade_DCX4S S7 hace referencia a fallas en el
chasis, por lo que se recomemienda la visita de un especialista para su valoracién y
posterior reparacion.
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Figura 32 Errores SAN 2.

27 Brocade, San Health, Analisis de métricas.



5.4.11. Andlisis de Data Protector.

El analisis realizado al servidor de data protector pudo evidenciar anomalias en varios
equipos tales como servidores en los cuales sus componentes principales como
memoria, disco y tarjeteria reportaron saturacién y la recomendacion para estos casos
fue el aumento considerable de procesador, cambio de tarjetas por unas de mayor
velocidad de transmision.

El reporte mas relevante estd incluido como anexos y medio de sustento del analisis
realizado sobre data protector, la parte principal es el estudio de la red SAN, lo que por
ningln motivo ha de ser de importancia la validacion del sistema de obtencién de
copias de seguridad y restauracion mediante data protector y su adecuado
almacenamiento en la librerias relacionadas.

La Figura 34 backup por medio de data protector identifica el tipo de backup realizados
por la herramienta de color azul muestra los backup de manera incremental y lo de
color rojo los backup de manera full.

Seguidamente el top de los servidores que realizan copias de seguridad vy
restauraciones utilizando data protector.

Fall haniups bypically Fave e smourss of dupleeie dais: great i far daduplcedion ]
Server Softears Veruan w Chemin ' Imagss Bmciked Up [TH) Lawi Eackup
ecbghobZ uis bgichinhe som Diptn Protepiee 8 TLET 288120

Irled @

Figura 33 Backup por medio de data protector.?8

28 Brocade San Health, Andlisis de métricas Data Protector.






ecbphcb?2.uio.bpichincha.com

PRD_PO13BANS_FULLMES

LTO-Ultrium

ecbphcb?2.uio.bpichincha.com | PRD_P013BANS_FULLMES_2 LTO-Ultrium | 20 3
ecbphcb?2.uio.bpichincha.com | PRD_P013BANS_FULLSEM LTO-Ultrium | 58 5
ecbphcb?2.uio.bpichincha.com | PRD_P013BANS_MIG_ANTES LTO-Ultrium | 1 0
ecbphcb2.uio.bpichincha.com | PRD_P014BANR_FULLDIA LTO-Ultrium | 3 12
ecbphcb?2.uio.bpichincha.com | PRD_P014BANR_FULLMES LTO-Ultrium | 39 108
ecbphcb2.uio.bpichincha.com | PRD_P014BANR_FULLSEM LTO-Ultrium | 141 187
ecbphcb?2.uio.bpichincha.com | PRD_P014BANR_MIG_ANTES LTO-Ultrium | 2 4
ecbphcb?2.uio.bpichincha.com | PRD_P016BANH_MIG_ANTES LTO-Ultrium | 1 4
ecbphcb?2.uio.bpichincha.com | PRD_PAGUEYA FULLDIA LTO-Ultrium | 3 3
ecbphcb?2.uio.bpichincha.com | PRD_PAGUEYA_FULLSEM LTO-Ultrium | 12 22
ecbphcb?2.uio.bpichincha.com | TST_4048 BS_lIgniteServer LTO-Ultrium | 2 1
ecbphcb?2.uio.bpichincha.com | TST_4048 DESA_BPDBFULLSEM LTO-Ultrium | 15 44




ecbphcb?2.uio.bpichincha.com | TST_4048 DESA_BRDBFULLSEM LTO-Ultrium | 2

ecbphcb?2.uio.bpichincha.com | TST_4048_ECBPHCD2_FULLDIA LTO-Ultrium | 1

ecbphcb?2.uio.bpichincha.com | TST_4048 ECBPHCD2_FULLSEM LTO-Ultrium | 2

ecbphcb?2.uio.bpichincha.com | TST_4048_ECBPHCQ1_FULLDIA LTO-Ultrium | 1

Tabla 8 Servidores top Data Protector. 22

29 EMCI, Analisis métricas Data Protector.



En la siguiente figura 25 el analisis de data protector y los canales de conexién permitio
identificar que existe concurrencia de un servidor denominado ECBRHCP1, durante el
analisis el servidor mostro fallas en su procesamiento la accion mediatica fue levantar
el servidor de contingencia y se mitigo el error, al momento se aumenté memoria y
procesamiento en los siguientes dias se iniciara la puesta en produccién el servidor
principal.

Top Client - Sizing Summary

Host Operating System Policy Type # Policies Simple Peak Peak Daily by Peak Daily
Daily (GIE) Policy Type Manuals plus
(GiB) Peak by Policy
Stream (GiB)

uio.bpichi com ibm rs6000 aie-7.1 FileSystem, Oracled 17 10,085 10,779 4,708
ecuio197h02. uio bpichincha.com ft amdG4 wiNT-6.0-5 WinFS 1 3,769 3,769 3,769
ecbphcsdp2.uio.bpichincha.com hp ia64 hp-ux-11.31 FileSystem 8 1,311 1,311 2197
ecbphcp2. uio bpichincha.com hp $800 hp-ux-11.11 FileSystem, Oracled 21 10,317 10,856 2,068
ecbrhcp3.bgr.com hp ia64 hp-ux-11.31 FileSystem 2 2,064 2,064 1,337
ecbrhcp1.bgr.com hp $800 hp-ux-11.11 FileSystem 4 1,530 1,530 1,182
ecbphcga.uio bpichincha.com hp 3800 hp-ux-11.11 FileSystem, Oracled 1" 2332 2334 554
ecuio197h01_vio_bpichincha com ft 1386 whT-5.0-5 WinFS 1 476 476 476
ecbphcop.uio.bpichincha.com hp ia64 hp-ux-11.31 FileSystem, Oracled 15 248 249 297
echphey gpl x36_64 linwe2.5.18-164 el5 FileSystem 2 570 570 268
ecbphemp.uio.bpichincha com hp ia64 hp-ux-11.31 FileSystem, Oracled 1" 152 203 197
ecbphcb2.uio bpichincha.com hp ia64 hp-ux-11.31 FileSystem, IDB 2 482 463 183
ecbphed2.uio bpichincha.com hp 5800 hp-ux-11.11 FileSystem 3 296 896 147
echphemt.uio. bpichincha.com hp ia64 hp-ux-11.31 FileSystem 3 110 110 136
ecbpbanati. uio.bpichincha.com gpl xB6_64 linw-2.6.32- FileSystem 2 104 104 95

504 el6.xB6_64

Figura 34 Top ECBRHCP1

Del andlisis realizado a la herramienta de data protector considerando los dias de
mayor carga, se puede apreciar como en los dias de fin de semana trabaja al 100%, en
base a lo evidenciado se recomendara realizar las copias en horarios nocturnos
diferentes tomando en consideracion el ambiente de produccidn, el cual se ejecutara
sincronizadamente y con las normas de IT, para garantizar la disponibilidad del servicio
y evitando el tiempos de retardo, se toma también en consideracion el tema de las
depuraciones mensuales y trimestrales a las bases de datos.
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Figura 35 Actividad de Data Protector.



Se puede apreciar también que se tiene que depurar los Jobs de manera de que pueda
aplicarse a grupos de servidores afines, ya que una modificacion en el job hace que el
backup no ejecute con normalidad, retrasando la operatividad del ambiente, los
criterios de la generacién de las tareas son coordinadas con el departamento de centro
de cOmputo para su analisis y posterior toma de decisién para una mejora continua.

Backup Job Summary

‘ Long backups are a sign of unhealthy and overloaded backup servers

Server ecbphcb2.uio.bpichincha.com
Clients 28
# Jobs 37,992
# Clients = 8 Hours 6
# Clients > 12 Hours 5
# Clients > 24 Hours 3
Backed Up (TB) 470.81
# Files 124 647 663

Figura 36 Tareas programadas en Data Protector.

La figura 27 resumen las acciones a deparar para que el sistema de copias de
seguridad y restauraciones mejore en su rendimiento y eficacia, el analisis recomienda
un andlisis de los respaldos que se realizan a las bases de datos transaccionales, y que
son ejecutadas por comandos propios de Oracle, comandos como rman, los cuales son
interpretados en las conexiones de la red SAN directamente con el servidor de
respaldos, revision en la parte de los dominios, recomienda que solo debe gobernar un
solo dominio en la red, por lo que se recomienda la separacion de los dominios y la
creacion de los servidores dentro de cada dominio correspondiente, una revision para
optimizar el ambiente virtual, tomando en consideracién la parte de UNIX que en HP -
UX, conviven contenedores asociados a la vpar, en todos los amientes conocidos.

Recommended Assessments

Data Domain: Utilization trends, performance and client data change rates
Viware: VM to Backup Relationships
Oracle RMAN: Directly measure client size, backup duration, and change rates

SAN Health: Understand how the SAM impacts backups

Figura 37 Recomendaciones a implementar sobre Data Protector.



El analisis pudo reflejar de manera generalizada las politicas que se imponen en el

sistema de copias de seguridad y restauracion, mostrando un andlisis para su

depuracion y mejor organizacién, la figura 28 presenta a detalle lo sugerido.
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Figura 38 Politicas aplicadas a Data Protector.

La capacidad de la red también fue analizada por medio del estudio de Data Protector,

sus resultados se visualizan en la siguiente imagen donde se evidencia el consumo

promedio de la red y servira también de referencia para la emisién de las sugerencias y
recomendaciones para la mejora de la red SAN.

NetWorker Capacity Licensing Metrics - Ty

pe

——

Al sizes are after any client-side P i RMAN
Operating System Policy Type Peak Daily - App Peak Daily - Unique or Total Largest Fulls - Capacity Estimate (GB)
(GB) Manual Filesystem (GB) Filesystems (GB)

apl x86_64 linux-2.6.18-164.215 FileSystem 0 0 570 570
gpl x86_64 linux-2.6.32 504.¢l6 x86_64 FileSystem 0 0 166 166
gpl x86_64 linux-2.6.32-504.el6 x86_64 Oracled 129 0 0 129
gpl x86_64 limux-2 6 32-573.7 1 el xB86_64 | FileSystem 0 0 35 35
opl x86_64 linux-2.6 32-573.7.1.el6 x86_64 | Oracled 22 0 0 22
hp ia64 hp-we-11.31 FileSystem 0 ] 5,691 5,691
hp ia64 hp-we-11.31 DB 154 0 0 154
hp ia64 hp-we-11.31 Oracled 191 0 o 191
hp 5800 hp-ux-11.11 FileSystem 0 0 3,845 3,845
hp 5800 hp-ux-11.11 Oracled 11723 0 0 11,723
ibm rs&000 aix-7.1 FileSystem 0 [] 695 695
ibm rsE000 aix-7.1 Oracled 10,085 [] o 10,085
microsoft amd64 whT-5.0-5 WinFS 0 ] 3,769 3,769
microsoft i336 wNT-5.0-5 WinFS 0 0 AT6 476
microsoft i336 wNT-5.2-5 WinFS 0 0 89 89
sUN sparc solanis-3.10 Oracled 92 0 0 92

Figura 39 Métricas del consumo de la red — Licencias.

La capacidad de retencidon vy almacenamiento de la informacién se dio a conocer

gracias al andlisis realizado, se procederd con un estudio para verificar si la informacion

almacenada es de importancia y sera utilizada a futuro, se analizard el riesgo que



conlleve la perdida de la misma. La figura 30 demuestra y evidencia el analisis
reportado.

Daily Capacity by Type Backup
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Figura 40 Capacidad de backups.

Media Consumption by Month
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Figura 41 Consumo promedio por mes.



Backup Throughput
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Figura 42 Performance de Data Protector.

En el espacio de los anexos usted puede encontrar el informe completo sobre el
andlisis de Data Protector, transcurso de la investigacibn se presentaron
inconvenientes tales como:

Demora en el backup: evento producido por falta de memoria en el servidor
ECBRHPC2, el cual consta en este caso de estudio retraso la operacién cerca de 3
Horas, lo que ocasiona pérdidas econdmicas para la empresa, los niveles y politicas
garantizan que se debe solucionar en un tiempo menor de una hora, al momento se
incrementd memoria y procesador al servidor en mencion.

El estudio ha sido de gran ayuda en la validacidn de los errores y casos reportados por
temas de retraso con la herramienta de copias de seguridad y restauracion

5.5. Estudio comparativo entre las diferentes herramientas de copias de seguridad y
restauracion existentes en el mercado.

Dentro de la empresa conviven otras herramientas que permiten la obtencién de copias de
seguridad y restauracion, las cuales estan siendo analizadas para determinar si contintdan
en funcionamiento o son remplazadas por otra, en el caso puntual data protector ha sido
elegida como la herramienta principal y se ha puesto en estudio Netbackup. La segunda
herramienta no ha brindado la confiabilidad y estabilidad con referencia a data protector,
Netbackup ha tenido varias dificultades desde su origen, no se ha adaptado a una de sus
caracteristicas principales que es la operatividad en multiples plataforma, el caso esta
siendo analizado por la empresa Conecta, empresa responsable de la adquisicion y soporte
dedicado de Netbackup.



Las herramientas utilizadas en TCS son Arcserve, Netbackup, TSM y Data Protector, como
se lo menciono anteriormente en el presente documento se debe tener en consideracion
gue se debe tener una ambiente de restauracidn por cada herramienta, en caso de que
salgan de produccién hay que proveer una ambiente alterno para restaurar los histdricos
que se soliciten, en especial de Arcserv que esta por ser remplazada por Netbackup, la
decisién depende de los resultados que se obtengan en el periodo de pruebas finales que
se llevard a cabo desde el mes de enero del 2017, y los beneficios que representa
mantener data protector y permitir la convivencias de Netbackup y data protector.

Las herramientas utilizadas se diferencias en costo y beneficio, siendo necesario realizar un
anadlisis detallado donde se pueda evidenciar las mejoras obtenidas al utilizar una sola
herramienta.

A continuacidn en siguiente tabla se describe cada una de las herramientas que se utiliza
como medio de obtencidn de copias de seguridad y se hara una comparacién entre ellas
para determinar ventajas y desventajas que a futuro serviran en la toma de decisiones y la
adecuada seleccién de la herramienta idénea para la tarea indicada.

BACKUP VENTAJAS DESVENTAJAS LICENCIAMIENTO SOPORTE
TSM e Respaldos No respalda Licenciamiento Si
programados  base de datos adicional por cada
e Respaldos de transaccionales base
Base de datos Licenciamiento por
db2 propias de cada servidor
del producto
e Respalda FS
Arcserve e Respalda base @ No respalda = Licenciamiento no
de datos Sql base de datos @ perpetuo
e Respaldo de transaccionales
file system
e Plataforma
solaris
Netbackup o Ambientes Respalda base = Por espacio Sl
virtuales de datos Por agente
o File system transaccionales.
Exchange Errores con
e Sql integraciones
e Oracle Oracle
e Produccion
e Integracion
Multiplatafor
ma
Data e Respalda File Al ocurrir | Por cada Si
Protector system pérdida o fallas = concurrencia a las
e Respalda Base en su base bases un
de datos | interna el | licenciamiento.
transaccionale = producto no | Errores que
s funciona. requiere  soporte



e Incluye su especializado
propia base

e Respalda
bases en linea

e Tareas
programadas

e Administracion
grdfica.

e Integracion
Multi
plataforma

e Produccion
Tabla 9 Comparaciones entre herramientas de backup.

La tabla 6 comparaciones entre herramientas de backup, representa resumidamente las
fortalezas y opciones de las diferentes herramientas de copias de seguridad y restauracién
que actualmente conviven en la empresa y dentro del sistema de las red SAN, lo que se
trata de evidencias que Data protector tiene mejores beneficios en comparacién con las
demas, pero el estudio solo mencionara como sugerencias y recomendaciones que luego
de un andlisis gerencial referente al costo beneficio las jefaturas y gerencias decidiran que
herramienta sera la que gobierne en toda la infraestructura y se tomara en consideracion
los riesgos que contemple las nuevas implementaciones.

5.6. Recomendaciones para optimizar el tiempo de ejecucion de los respaldos y
mejoramiento de la red SAN.

Luego del andlisis realizado en la red SAN, se determina las siguientes recomendaciones.

e Para una mejor optimizacién y administracion del sistema de copias de seguridad y
restauracion se debe considerar la separaciéon de las redes de los ambientes
existentes, es decir que se debe separa el ambiente de produccidn con los ambientes
de test y desarrollo.

e El cliente debe mejorar sus equipos, iniciando desde los mds elementales o basicos,
tratando de unificar su tarjeteria de comunicacién, al igual que sus equipos de
transmisién de datos, de nada sirve mejorar la tasa de transmisién y uno o varios
equipos trabajan a velocidades minimas.

e En el analisis realizado por DELLEMCI relacionado a las métricas de Data protector se
pudo identificar que el tema de procesamiento de datos es también un cuello de
botella que puede ocasionar retencion de data y no culminar el proceso exitosamente
y dentro de las tiempos estimados, al momento se esta validando la posibilidad de
incremento de cores y memoria en los equipos de produccién, tomando énfasis en los
servidores de nivel critico, cuyo tiempo de recuperacidon debe ser minimo el cliente
debera realizar un estudio de costo beneficio para lograr estabilizar el ambiente, al
tratarse de una empresa que brinda servicios masivos y por la politicas internas
establecidas iniciarian en los equipos que conforman el ambiente de test para



posteriormente ser aplicados a la plataforma de online o produccién. Pero basados en
el siguiente estudio la recomendacién aplica al ambiente productivo y se deja a libre
decisién por parte del cliente, quien decidird y aplica directamente el incremento de
cores y memoria o se rige a las politicas internas.

e Realizar un cronograma establecido y periddico para la realizacién de mantenimientos
a las librerias y todo el equipamiento que conforma el sistema de copias de seguridad
y restauracion.

e Se recomienda la separacion de las entidades bancarias y contemplar un sistema
propio de copias de seguridad y restauracidon que garantice la obtencidn y retencién de
la informacidn por separado, es decir la cada empresa deberia tener su servidor de
copiay su servidor de restauracion por cada herramienta y su respectivo ambiente.

e Elegir una sola herramienta de copias de seguridad y restauraciéon, al momento
conviven dos herramientas mas como el Arcserve y Netbakup dentro de toda la
infraestructura. Si data protector es elegida como herramienta principal deberia
considerar mantener un servidor para data protector y otro para restauraciones,
recordando que cada herramienta restaura desde el origen del backup, por ejemplo si
se contiene una copia de seguridad por medio de data protector solo puede restaurar
los backup obtenidos por dicha herramienta.

e Generar politicas de acuerdo a cada plataforma y ambiente, no debe mezclar los
ambientes productivos con los de test o desarrollo. Como se menciond anteriormente
al moverse un servidor la politica no puede ser aplicada con normalidad, esto retrasa
el proceso de backup, la revisién conlleva en todos los servidores que conforman el
job.

e Establecer normativas especificas cuando se realice las actividades de puesta en
produccidn del ambiente de FILE OVER y trate de ambientes donde esté constituido
por contenedores.

e Mejorar y aumenta las capacidad de drive y tape en las librerias como también se
sugiere mantener las cintas en éptimas condiciones.

e Mantener los licenciamientos de las herramientas de copias y restauracién a buen
recaudo y vigentes, al momento de solicitar soporte al proveedor en necesario tener
toda la informacién sobre los productos licenciados y que se encuentren vigentes y
dentro de un contrato de soporte especializado y dedicado durante un periodo
negociado entre las partes (cliente — proveedor).

En el caso de la red SAN las recomendaciones son las siguientes:

e En el presente analisis se pudo evidenciar que existen alias y miembros que son parte
de las configuraciones de las zonas que ya no existen, lo que ocasiona una saturacién y
sea dificil de administrar, no se lleva un orden, ni una secuencia en la asignacion de los
puertos.

e La topologia entre los directores y switches que integran la red SAN tienen tarjeteria
distinta y negocian a velocidades diferentes, esto no es dptimo debido a que exista
varios puntos de falla que ocasionaria cuellos de botella y retencién de la informacion,

e lo que puede ocasionar una degradacién en el rendimiento y aumento del delay y time
out.



Existen switches con velocidad de 8Gbps, en la mayoria de los switches, zonificados a
un almacenamiento de contingencia, los cuales podrian ocasionar un cuello de botella
en el momento que se active la contingencia y el FILE OVER.

La topologia actual con la que TCS estd operando, es un una combinacién estrella-
cascada, lo que ocasiona lo siguiente:

Saltos entre dispositivos, zonas con demasiados miembros, mds puntos de falla en
cuanto a fibras entre switches y posible aumento en el delay de los paquetes.

No hay redundancia de conexién entre los directores de FABRIC-1; en el FABRIC-2.

En la topologia no existen enlaces troncales, puesto que se carece de licenciamiento
de TRUNKING para este propodsito en los switches actuales.

Las versiones de firmware de un director estan desactualizadas y con errores en sus
tarjetas de FO.

Se observd que hay varios errores del tipo “ERROR” en varios puertos en ambos fabric,
lo que implicaria que existirian problemas en los cables de fibra, en la HBA o en el
transceiver involucrados.

Se observé que los puertos de ISL no se encuentran en porcentajes de utilizacién
criticos (70%), aun cuando las muestras corresponden a las horas pico, esto es, en la
noche, cuando se corren los procesos batch.

Se observa que las zonas tienen combinacidn de puertos, lo cual no es lo recomendado
por las Mejores Practicas del fabricante.



6. Conclusiones y Recomendaciones

6.1 Conclusiones
Al finalizar el presente caso de estudio se determina las conclusiones mas distinguidas:

e Se logré identificar el comportamiento irregular de la red SAN, provocado por no realizar
un mantenimiento y depuracién en la configuracién de los equipos SAN.

e Se encontrd que existe dispositivos que forman parte de varias zonas y que no estan
siendo utilizados, lo que provoca el uso de recurso de memoria y procesamiento
innecesario.

e La configuracion de la topologia asocia a varios equipos en distintos switches, se deberia
organizar la segmentacion y depurar las wwn que ya no son utilizadas.

e Laversién de un switch necesita una actualizacién urgente.

e No dispone de redundancia entre los directores, se debe ver la manera de generar un
sistema de conexidn alterno para el caso de los directores.

e No existe licenciamiento con los puertos que forman la cascada entre los switch SAN.

e Los puertos negocian entre el 70-100% cuando se corren las backup, los cuales se realizan
en el periodo nocturno.

e El analisis realizado identifico dos fallad de consideracion, porque es necesario realizar una
visita planificada del personal calificado y especializado en los equipos de SAN.

e Se identificd el encolamiento y retardo que se produce al momento de obtener el backup
de seguridad por medio de la herramienta de Data Protector por falta de recursos en sus
componentes principales como memoria y procesador.

e Con el andlisis de Data Protector se logré identificar politicas mal aplicadas, se identificd el
servidor que realiza mayor demanda de sistema de backup, el equipo requiere que se
aumente procesador y memoria.

¢ Un mantenimiento planificado también resultaria gratificate.

6.2 Recomendaciones

Las recomendaciones, que seran un eje fundamental para dar a conocer a la empresa las
posibles soluciones que servirdn para mejorar y optimizar los tiempos de ejecucidon de los
copias de seguridad y restauraciones, recomendaciones que seran presentadas a los
departamentos regulatorios de la empresa para su evaluacion y posterior aprobacion. La
empresa estd en la potestad de decidir si las recomendaciones emitidas en el presente estudio

son aplicables a sus requerimientos, necesidades y politicas institucionales.

e Lasegmentacion de la red LAN para los ambientes de test - desarrollo y produccién deben
ser distintas, lo que representa el uso dedicado de la red y del canal.

e Depurar la configuracién de los directores.

e Verificar los dispositivos que cumplieron con su vida util e implementar con mejores
dispositivos.

e En las tareas de zonificacién se deba mantener el formato de mejores practicas y las
recomendaciones del fabricante.



Todos los dispositivos deben mantener redundancia eléctrica, esta recomendacion la debe
garantizar el data center donde se encentra la red SAN.

Se debe pensar en mejorar las tarjetas HBA, para que aumente la velocidad de
transmisién.

Se debe pensar en una analisis sobre las librerias, su tarjeteria también ocasiona retardos,
considerar que el nivel de escritora de los tapes debe ir acorde a la velocidad de
negociacion de los demas equipos que conforman la red SAN.

Aumentar mds drives para que la informacidn enviada desde la red SAN sea almacenada a
velocidades mayores, mejorando el rendimiento de la red SAN.

Depurar la configuracidon de las zonas en cada uno de los directores, la concurrencia
deberia ser balanceada entre todos los puertos de conexién.

Mantener un inventario de los nuevos equipos que ingresan a formar parte de la red SAN.
Generar un inventario codificado de las conexiones de fibra hacia las distintas HBA de los
equipos con conforman la red SAN.

Validar soporte extendido con el fabricante para recopilar las mejores implementaciones y
analizar las sugerencias para el crecimiento y segmentacién de la red SAN.

Evitar que diferentes dominios convivan en una misma red SAN. Lo ideal es que solo uno
gobierne toda la infraestructura, se debe separar las entidades que financieras que
comparten los recursos del sistema de copias de seguridad y restauracion.

Mejorar el equipamiento de la red SAN, es necesario verificar en relacion al coste de los
equipos y no hay presupuesto se debe tener en consideracién el tunning de los mismos,
apegados siempre a las recomendaciones del fabricante y del soporte especializado que
brindan las empresa como HPE e IBM.
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Anexos:

SAN SUMMARY DETAILS FOR JC

Fabric Name Switch Mame Dom| [PAddress ‘World Wide Name Model Spd | OSVer| Status | DaysUp | Pw r(VW) Serial Mumber | Ports (Total|Unusd |UnLicnd
Director1 c7000-5w 7 1 10.151.16.70 |10:00:00:05:1e:c6:17:cd 5480 83 | 74.1¢c | Healthy 120 36 |ALED442ED6B| 24(24) 17 i)
Director1 c7000-5w 5 2 10.151.16.72  |10:00:00:05:1¢e:c5:42:a4| 5480 83 | 74.1¢c | Healthy 120 36 |ALED442ED6K| 24 (24) 16 i)
Director1 c7001-sw5 3 10.151.16.92 5480 83 | 74.9¢c | Healthy | 119 35 |ALED448FOF5 [ 1]
Director1 c7001-sw7 4 10.151.16.95 5480 83 | 74.9¢c | Healthy | 119 35 |ALED443FOFT [ 1]
Director1 c7002-sw 5 7 | 10.151.16.100 5480 83 | 74.9¢c | Healthy | 119 35 |ALED443F0F4 15 1]
Director1 c7002-sw7 8 | 10.1561.186.102 5430 8G | 74.1c |Healthy | 119 356 [ALED443F0ED| 24 (24| 18 0
Director1 sansw _bp11 11 [ 10.151.18.131 OCx-8510-4 186G | 7.4.1c | Healthy | 119 1104 |AMMZEOZHO1S| 192 (266) g 0
Director1 sansw _bpl3 13 [ 10.151.18.234 . 5480 8G | 74.1c | Healthy | 120 35 |ALED4DEJO10] 24 (24) E 14
Director] sw 5-xp24000 128) 10.151.16.247 |10:00:00: nfa 1e c0:d8:75[ 5100 8G | 7.0 1a | Healfthy | 284 84 |Al MOBA0ED2K] 40 (40) 33 0
Director2 c7000-5w 8 1 10.151.16.73 |10:00:00:05:1e:c6:1e:62 5430 8G | 74.1c | Healthy | 118 38 [ALED442E02S| 24 (24) 18 1]
Director2 c7000-zw & 2 10.151.16.71 |10:00:00:05:1e:c8:33:c0| 5430 8@ | 7.4.1¢ | Healthy 118 36 |ALED442ED4AD| 24(24) 17 1]
Director2 c7001-5w 6 3 10.151.16.26 |10:00:00:05:33:42:00:88| 5480 8G | 74.1c | Healthy 118 36 [ALED443FOET| 24(24) 5 0
Director2 c7002-5w 6 7 | 10.151.16.101 |10:00:00:05:33:49:f7:d0 5480 8G | 74.1c | Healthy 118 36 [ALED445FOF1| 24 (24) 15 0
Director2 c7002-5w 8 8 10.151.16.103 |10:00:00:05:33:49:fc:ad 5480 8G | 74.1c | Healthy 118 36 [ALED448FOGT| 24(24) 18 0
Director2 sansw _bpl2 12 | 10.151.16.134 |10:00:00:05:33:81:9¢:00|DCX-8510-4 16G | 7.4.1c | Healthy | 118 1104 [ANM2E28G02S) 192 (256) g 0
Director2 sansw _bpld 14 | 10.151.16.235 |10:00:00:27:78.60.04.dc 5430 8G [ 74.1c [Healthy | 118 35 |ALED408J023| 24(24) 5 14
Director2 c7001-5w 8 43 | 10.151.16.28 [10:00:00:05:33:49:a:14 5430 8G | 74.1c [ Healthy | 118 36 |ALED445FOGHE| 24 (24) g o

Figura 43 Summary Red SAN

SUMMARY FOR 17 SWITCHES WITH 760 PORT 5 ( LICENSED PORT S - 732) THAT ARE 70 % UTILIZED

Switch Count
10G 186G

Port Count
106G 186G
14

Port Use Metrics
Fabric Hame 8G 32G Total |ISL Ports Device Ports Devices Unused  Ltilization
Director1 300 400 802 128 87 %

8 0 1 0 9 0 0
Director2 7 0 1 0 i 2 47 207 0 "o 0 360 20 248 507 92 73 %
TOTALS 15 0 2 0 17 4 131 597 0 0 0 760 42 500 1199 218 70 %
DEVICE COUNT FORALL FABRICS 1193 (Including all NPIV and Loop Devices)

(7]
.
@

8G 32G _ Total

oo

=
ofo(o

Device Description Count Device Description Count Device Description Count
3PAR Data 42 Emulex HEA 110 Emulex HBA (HP-LIX) 1
HP HBA (Qlogic) 23 HP Library 49 HP Storage (Hitachi) 12
HPVirtual Connect 4 IBM Disk 8 IEM SAN Volume Controller 12
IBM TotalStorage DS8000 4 IBM Uttrium IBM Uttrium (A DIC)
MNOM-STANDARDS COMPLLIANT VWWIN 7 MPY Host Qlogic HEA 190
Port Counts Attached Device Types Inter Switch Links Fan Cut Ratios Long Distance Modes
Fabric Name Total Unusd Unlcd | Disk Tape Host Appliance Gateway) 1SLs IFLs Trnk Mstr Trnk Sk | HostDisk Mon-ISL:SL Device:ISL| 10km 25km 50km 100k 300k Auto
Directort 400 [126 [ 14 [ 34 [ 11 [ 496 6 56 [220 0 0 0 14561 | 17161 | 27361 [40 [ o o [0 [ o[ o
Director2 360 [ 92 | 14 | 35 | 11 | 490 g 55 20 0 0 0 14:1 174 29851 [ 380 [ 0 [0 [ 0 [0 [ 0O
TOTALS 760 | 218 | 28 69 22 985 12 111 0 0 760 0 0 0 0 0
MARY
Fabric Mame License Name Count License Name Count License Name Count License Name Count License Name Court
Director1 BGigFC| 8 EnhancedManagement| 8 FulFabric| & MNo Active Licenses| 1 PODM2| &
PODME 1 POD3 1
Director2 BGigFC| EnhancedMﬁnagemem FullFabric| No Active Licenses PODM2
Device Bandwidth Utilization (per port) 15L Bandwidth Utilization (per port) IFL Bandwidth Utilization (per port)
Fabric Name Deve | 0-25% | 26-75% | 76-100% | Avg |Peak| ISL 0-25% | 26-75% | 76-100% | Ava|Peak| IFL 0-25% | 26-75% [ 76-100% | Avg| Peakl
Count | Avg |Peak | Avg |Peak | Avg |Peak | MB/s | MBis | Count | Avg |Peak | Avg |Peak | Avg [Peak | MB/s | MBis | Count| Avg |Peak | Avg |Peak | Avg |Peak | MBis| MBis
Director1 502 | 602|438 | 0 [183] O 1 |18.1|2496| 22 22 | 14 0 7 0 1 |275|8585| 0 0 0 0 0 0 0 0 0
Director2 537 | 596 (432 [ 1 166 | 0 0 |204|1783] 20 20 | 14 0 6 0 0 |284) 755 0 0 0 0 0 0 0 0 0
TOTALS 1185 |1198] 870 | 1 | 328 0 | 1 |19,2 32 | 42 28] 0 1 13] 0 1 284 0 0] 0]0l0]o]olo0

Figura 44 Summary de Licencias — puertos.

ZONING METRIC S

Fabric Name Zone Aliases Statistics Zone Statistics Config Statistics
Database Use Alases  AvgMems Max Mems HangMems | Zones  AvgMems Max Mems HangMems | Corfigs  AwvgMems  Max Mems Hang Mem
Director1 14 7%0of 10462746 768 1.01 2 268 922 272 11 348 1 857 857 259
Director? 14.4%0of1 0422745 ?3_5 1 2 240 914 274 11 35_2 1 341 341 253
TOTALS 1501 1 2 506 1836 2,7 11 7 2 849 857 512

Figura 45 Zonas de la red SAN.



Ports:40 Unused:33 Unlcnsd:0

Ports:2 sed:16 Unlcnsd:0 PortsS\\nused:5 Unlcnsd:0 Ports:24 Unused:15 Unlcnsd:0 Ports:24 Unused:18 Unlcnsd: Ports:24 Unused:5 Unlensd: 10:00:00:05:1e:c0:d8.75
10:00:00:05°4e,c5:42:24 10:00°0Q8%:33:43:bf:da 10:00:00:05:33:49:7:bd 10:00:00:05:33:49:e9: :00:00:27:18:60: Name: lsws-be 4000
Name: ¢7000- Name: -SW5 Name: ¢7002-sw5 Dorﬁain D: 128

Domain ID: 2 Domain Domain ID: 7 IP: 10.151.16.247

Domain ID: 1 :
.151.16.72 IP; 10.151.16. IP: 10.151.16.140
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ISCSI Link €a Description:  © 2002 - 2017, Brocade Communications, Inc. Last Edit: 16/12/2016
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Pol Unused:5 Unlcnsd:0 iorts:24 Unused:15 Unlcnsd:0 Ports:24 Unused:18 Unlensd:Q Ports:24 Unused:8 Unlcnsd:0

10: :05:33:42:00:86 10:00:00:05:33:49:f7:.d0 10:00:00:05:33:49:fc:a8 :00:00:27: Oa: 10:00:00:05:33:49:fa:14
Nal 7001-sw6 Name: ¢7002-sw6 Name: ¢7002-sw§ nsw_bpl4 Name: ¢7001-sw8
Dol ID:3 Domain ID; 7 5 niD: 14 Domain ID: 48

IP: 10.134\.6.26 IP: 10.151.16.101 IP: 10.151.16.235 IP: 10.151.16.28

Domain ID: 2
|P: 10.151.16.71

Domain ID: 1
IP: 10.151.16.73
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Disk
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=

=

L

M FCHst i A= =y
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~
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iSCSI Host = S
Appliance i — S /E
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e BG CNNECLOT 10:00:00:05:33:81:9¢:00 -~ .
e 10G Connector Name: sansw_bp12 High-level diagram Fabric Name : Director2
16GC . Additional diagrams
onnector Domain ID: 12 re on the next page
326 Connector IP: 10.151.16.134 a pag
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Analisis de la red SAN por Brocade SAN Health.

Brocade
SAN Health

Survey Of SAN
jC
Completed For
TCS
On
Mon Dec 12 2016

SAN Health Client Version : 4.0.7
Reporter Builder Version : 4.0.7

Figura 48 Andlisis de la red SAN



Table Of
s

SAN SUMMARY DETAILS FOR JC

Fabric Name Switch Name Dom P Address World Wide Name Model | Spd | OSVer | Stetus | DaysUp |Pwr(\W) | Serial Number |Ports (Total gUnusd HUnLicnd
Director c7000-sw7 .151.16.70 1 :00:05:1eich:17:cd 480 G | 7.4.1c | Healthy 120 ALED442E06B 24 (24) 17 0
Director c7000-sw5 72 1 05:1e:ch:42:a4 480 G | 7.4.1c | Healthy 120 ALE0442E06K 24 (24) 16 0
Director c7001-sw5 92 10: :05:33:43:bf:da 480 G | 7.4.1c| Healthy | 119 ALED448FOF5 | 24 (24) 5 0
Director c7001-sw? 4 95 |1 05:33:42:01:68 480 G | 7.4.1c| Healthy | 119 ALED448F0F7 | 24 (24) 8 0
Director c7002-sw5 7 00 |1 :05:33:49:17:bd 480 G | 7.4.1c | Healthy | 119 ALED448F0F4 | 24 (24) 15 0
Director c7002-sw7 8 2 |1 :05:33:49:29:a 480 G | 7.4.1c | Healthy | 119 ALED448FOED| 24 (24) 18 0
Director sansw_bpl1l n 1 10:00:00:05:33:c0:18:00 |DCX-8510-4) 16G | 7.4.1c | Healthy 113 1104 [ANN2502HOTS| 192 (256) 9 0
Director sansw_bp13 13 4 10:00:00:27:18:60:29:6: 480 G | 7.4.1c | Hesalthy 120 ALE0408.Ji 24 (24) 5 14
Director SW5-xp24000 128 47 : excl 5100 G | 7.0.1a | Healthy | 284 4| ALMOB4OE! 40 (40) 33 0
Director. c7000-swi 7 : 480 G | 7.4.1c | Healthy | 118 ALE0442E0. 24(24) 16 0
Director. c7000-swi 7 480 G | 7.4.1c | Healthy | 118 ALE0442E04 24(24) 17 0
Director. c7001-swi 2 480 G | 7.4.1c | Healthy 118 ALED448F0E 24(24) 5 0
Director. c7002-sw! . 1 480 G | 7.4.1c | Healthy 118 ALE0448F0F 24 (24) 15 0
Director. c7002-sw! 8 3 | 5480 G | 7.4.1c | Hesalthy 118 ALE0448F0G7 24 (24) 18 0
Director. sansw_bpl12 12 4 DCX-8510-4| 16G | 7.4.1c | Healthy 118 1104 [ANN2528G02S| 192 (256) 8 0
Director. sansw_bpl14 14 480 8G | 7.4.1c | Healthy | 118 ALE0408J023 | 24 (24) 5 14
Director2 c7001-sw8 480 7.4.1c ALE0448F0GB i

Port Count Port Use Metrics

Fabric Name 2G 4G 8G 10G 16G 32G Total 2G 4G 8G 10G 16G 32G Total | ISL Ports Device Ports Devices  Unused  Utilization
Director! 0 [ 0 [ 8 [ 0o T 1T 1T 0 ]38 2 [ 84 [ 300 | 0 [ 0 [ 0 T 400 22| 252 | 602 126 67 %
Director T | 0 | 0 | T | 0 | ¢® |47 | 297 | U | 0 | U | 30 o0 | 248 | 597 | 92 | 3%
TOTALS T ] 1o T 7 T 7 T LI L T T T o0 | 42 500 JAEE] TS 0%

ding a
Denvice Description Count Device Description Count Denvice Description Count
3PAR Data 42 Emulex HBA 110 Emulex HBA (HP-UX)
HP HBA (Qlogic) 23 HP Librany 49 HP Storage (Hitachi) 2
HP Virtual Connect 4 IBM Disk IBM SAN Volume Controller 2
1BM TotalStorage DS8000 4 1BM Ultrium 4 1BM Ultrium (ADIC)
NON-STANDARDS COMPLIANT WWWIN 7 NPIV Host 27 Qlogic HBA 90

Port Counts Attached Device Types Inter Switch Links Fan Out Ratios
Fabric Name Total rUnusd (Unlcd (| Disk  Tape Host  Appliance Gateway| ISLs IFLs Trnk Mstr ( Tmk Sk (] Host:Disk Non-ISL:ISL | Device:ISL

Long Distance Modes
10km  25km 50km 100k 300k Auto

Director] 400 [ 126 [ 14 34 | 11 [ 495 | 3 | 56 2] 0] 0o | © 14561 | 17181 | 27361 | 400 | 0 | 0 0
Director? se0 T oo T 14 T 36 T 11 T as0 ] 6 T s5 1 o0 ] 141 T 171 1 29651
TOTALS 760 28 | 69 | 22 | 985 12 11| 42

Fabric Name License Name Count] License Name Count] License Name Count] License Name Count] License Name Count

Director! 8GigFC| 8 Enhanc A 8 FullFabric| 8 No Active Licenses| 1 POD12| 6
POD16| 1 PODS| 1
Director2 8GigFC| 7 EnhancedManagement| 7 FullFabric| 7 No Active Licenses| 1 POD12 ]
Device Bandwidth Utilization (per port) ISL Bandwidth Utilization (per port) IFL Bandwidth Utilization (per port)
Fabric Name Deve 0-25% 26-75% | 76-100% | Avg {Peak | ISL 0-25% 26-75% | 76-100% |Avg fPesk| IFL 0-25% 26-75% | 76-100% | Avg | Peak
Count | Avg |Peak | Avg (|Peak | Avg |Peak | MB/s| MB/s| Count | Avg {Peak | Avg {Peak | Avg |Pesk | MB/s| MB/s| Count | Avg {Peak | Avg |Pesk | Avg {Peak | MB/s| MB/s

Director! 602 | 602 | 438 0 163 0 18.1 | 2496| 22 22 14 0 7 0 275 855 0 0 0 0 0 0 0 0 0
worz EL&E 1 16_5 0 0 |204]1783] 20 20 1_4 0 [ 0 0 29_47_88 0 0 0 0 0 0 0 0 0
TOTALS 1199 | 1198 870 | 1 [328] © 1 ]19.2 42 | 42 ] 28] 0|13 0 1 ]|284 0 0 0 0 0 0 0 0

Fabric Name Zone Aliases Statistics Zone Statistics Config Statistics

Database Use Aliases  AvgMems (Max Mems (Hang Mems Zones  AvgMems ( Max Mems (Hang Mems Configs ~ Avg Mems ( Max Mems ( Hang Mem

Director! 14.7%0f1045274B 766 1.01 2 266 922 2.72 1 349 1 857 857 259
Director2 14.4%0f10452748 735 1 2 240 914 2.74 11 362 1 841 841 253
TOTALS T501 1 2 506 1836 27 [ fik 2 549 857 512

Figura 49 Detalle Resumido de la red SAN.

ALERTS e

UNDESIRABLE FIRMWARE LEVELS IN USE

TECH ALERT:

Non-ldeal
Firmware In Use

LEARN MORE »

Old Firmware Levels
A non-ideal version of firmware is in use on one or more switches. It is strongly recommended that you migrate to a designated Target Path release.

Understanding "Target Path"

Target Path is a set of guidelines for use when trying to determine the ideal firmware version to implement. A target path release is a version of firmware that was created primarily for
stability and reliability, and not for the introduction of new features. This version of firmware may contain RAS (Reliability, Availability, and Serviceability) improvements and enhancements,
but it typically will not contain any new software features or support for new hardware. The specified code level (or an earlier patch at the same release level) must be deployed in a
sufficient number of end-user production environments for a period of at least three months and must have no known critical issues or defect. The Target Path release recommendations
should be used in conjunction with advice and guidance from your support provider, as well as any special requirements and needs of your particular environment. Always refer to the
Brocade FOS Release Notes documentation and carefully review the “Important Notes and Known Defects” information prior to selecting and installing any version of FOS on a switch.

Fabric Name Switch Name Domain IP Address World Wide Name Model Current OS Ver Target Path OS Version FICON in use

Directorl sw5-xp24000 | 128 | 10.151.16.247 10:00:00:05:1e:c0:d8:75 5100 7.0.1a 7.2.0d 7.1.0c

Figura 50 Erres de la red SAN.



FABRIC SUMMARY FOR DIRECTOR1 (et

Contents

SUMMARY FOR Director1 (9 CHES IN FABRIC )
Switch Name Dom P Address World Wide Name Model [ Spd | OSVer | Status | DaysUp |Pwr(W) Mode Serial Number _[Ports(Total ports {Unused |Unlicnsd
c7000-sw7? 70 10:00:00:05:1e:c6:17:cd 480 G |7.4.1c Healthy [ ative ALED442E06B ( 17
c7000-sw5 72 10:00:00:05:1e:c5:42:a4 480 G [74.1c Health 6 ative ALE0442E06K ( 16
c7001-sw5 .151.16.92 | 10:00:00:05:33:43:bf:da [ 5480 G |7.4.1c Health: 36| Native ALE0448F0FS ( 5
c7001-sw7? 4 95 | 10:00:00:05:33:4=:01:68 | 5480 G |741c Healthy 36 ative ALED448F0F7 (
c7002-sw5 7 00 | 10:00:00:05:33:49:{7:bd 480 G [741c Healthy ative ALED448F0F4 [f 1
c7002-sw7 8 . 2 | 10:00:00:05:33:49:e9:a1 | 5480 G [74.1c Health ative ALE0448F0ED ( 1
sansw_bpl1 11 A 1 10:00:00:05:33:0:8:00 [DCX-8510-4 16G |7.4.1¢c Health: 1104 ative ANN2502H01S 192 (256)
sansw_bpl3 13 4 10:00:00:27:18:60:29:68 | 5480 8G [741c Healthy ative ALED408J010 4 (24 5 14
w5-xp24000 128 7 | 10:00:00:05:1e:c0:d8:75 100 8G _|7.01a [ Healthy 2. ative ALMOE40ED2K 40 (40) 33 0
'V and Loop Devices)
Device Description Count Device Description Count Device Description Count
3PAR Data| 21 Emulex HEA| 58 HP HBA (Qlogic) 11
HP Library] 25 HP Storage (Hitachi) 7 HP Virtual Connect 2
IBM Disk| 4 1BM SAN Volume Controller 6 1BM TotalStorage DS8000 2
IEM Ultriurm 2 1BM Ultrium (ADIC) | 3 NON-STANDARDS COMPLIANT WAWN 2
NPIY Host 364 Qlogic HBA) 95
Port Counts Attached Device Types Inter Switch Links Fan Out Ratios Port Speeds Long Distance Mode:
Switch Name Total rUnusd (Unlcd| Disk Tape Host Apinc Gtwy{ ISL  TrkMst TrkSh {HstTrg (DvcISL| 2G 4G 8G 16G__32G_1GE 10GE[10km 25km 50km 100k 300k Auto)
c7000-sw? 4 17 [ 1 6:0 6:1 4 20
c7000-sw5 4 16 7 1 71 8:1 4 20
c7001-sw5 4 5 15 4 16:0 | 3.75:1 3
c7001-sw7 4 15 1 16:0 | 151
c7002-sw5 4 15 8 1 8:0 8:1 1
c7002-sw7 4 1 5 1 5.0 5:1 1
sansw_bpl1 19 34 | 11 | 429 55 | 11 405—1H 29 | 161 192
sansw_bp13 24 5 14 0 0 4 0 1 4.0 4:1 0 10 24
SwE-xp24000 40 33 0 0 0 b 0 1 60 [ 61 | 40 0 40
— T 0 O O 1 T | 22 B4 300 00
Switch Name Component Location Status Serial Number Part Number ptime: Error Code Power Used
c7000-sw? SN Unit Unit ALED442E068 40-1000127- Sdays
c7000-sw5 SAAAN Unit Unit ALED442E06K 40-1000127- Sdays
c7001-sw5 SAAVIN Unit Unit ALE0448FOF5 40-1000127- Bdays
c7001-sw7 SAAWIN Unit Unit ALE0448F0F7 40-1000127- Bdays
c7002-sw5 SN Unit Unit ALE0448F0F4 40-1000127- Sdays
c7002-sw7 SAAAN Unit Unit ALE0448FDED 40-1000127- Bdays
sansw_bp FC8-64 Slot ENAS BAH0417H0TP 60-0000071- Gdays 115
sansw_bp FC8-64 Slot ENA BAH0418H02H 60-0000071- 8days 115
sansw_bp’ CP8 Control Processor Blade Slot ENAL AHJ0449G0EM 60-1000376-08 Bdays 40
sansw_bp’ CP8 Control Processor Blade Slot ENAE AHJ0451G02B £0-1000376-08 Bdays 40
sansw_bp CORE BLADE Version:2 Slot ENAS BQOD0444G01P 60-1002055- Bdays
sansw_bp CORE BLADE Version:2 Slot ENA BQOD0449G03E 60-1002055- 8days
sansw_bp’ FC8-64 Slot ENAB BAH0434J00D 60-0000071- Bdays 115
sansw_bp Power Supply Version:2 PS1 [o] AGC2M31G7H? 23-0000067- 42days
sansw_bp’ Power Supply Version:2 PS2 [8] AGC2M31G7GG 23-0000067- 43days
sansw_bp Fan Version:2 Fan [o] AGB2551G0D2 60-1000384- 8days
sansw_bp’ Fan Version:2 Fan O AGB1911F023 60-1000384- Bdays
sansw_bp SAAWN Unit Unit ANN2502H0TS 60-1000888-05 Bdays
sansw_bp SAAWIN Unit Unit ANO0448G0G4 60-1000888-05 Bdays
sansw_bp’ SARN Unit Unit ALE0408J010 40-1000127-13 Sdays
swb-xp24000 Fan Fan [o] 281days
swh-xp24000 Fan Fan [o] 281days
sw5-xp24000 Power Supph PS1 8] 43days
sw5-xp24000 Power Supph PS2 Ol 42days
Sw5-xp24000 SAAAN Unit Unit 1 ALMOBADEDZK 40-1000133-12 281dk
Switch Name License Name License Key License Name License Key License Name License Key
c7000-sw7 POD12 RdSRbRI9dISuxXScl FullFabric QMtPaYZTt7M73gTSf490GKGgd  EnhancedManagement  |QMtPaYZTi7M73gTSf4ggGKGoG!
GigFC QMtPaYZTt7M730TSt400GK Gad
c7000-sw5 POD12 RezShRcIedSvdTee FullFabric NmL3ftY44tfQt3RAMSKBJBEW!] EnhancedManagement | NmL3fty44tfOt3RAMSKBJBEW!F]
GigFC NmL3ftY44t{ Ot 3RAMSKBJBE WA
c7001-sw5 FullFabric SQRRzcRzcdTRSS0o POD12 zh9RRdRRelsESSk EnhancedManagement | 74XMJXaQEXQARBgMDmSWHE
8GigFC 3GMRCTYLPWJQ79GGJEEZYZ
c7001-sw7 FullFabric byRcbcROdSczSdc3 POD12 SdcReRchShTuhSfe EnhancedManagement | JS7FTZKWimfDZHKPHA4X7Z3.
8GigFC HwtrwINHCCHMgAH43 JgDHB?
c7002-sw5 FullFabric byQ9bQcSOSczRACt PODI12 SdbedwevbTugfeQ EnhancedManagement |A3GfaS3GEZLYGI4tEQMINWING
8GigFC 3QNZBGTaTKg7X4XtfgmKDRaH
c7002-sw7? FullFabric SzQzSdcSdQTIRITP POD12 RebddSydSRSvogeeD EnhancedManagement | gdHKEfJDJSAXYJEWLET?DP3fE]
8GigFC KiwaSrJo? HHLBXmJFZrX3T3GH
sansw_bpl1 No Active Licenses
sansw_bp13 FullF abric beSzdydReedToeQ EnhancedManagement WREG&Z%PBEAHCerPRLKWg}] 8GigFC NejgHFXa?NBWrH33WDZDBWH
sw5-xp24000 FullFabric beydRRIGcQctzASQ P SdQeb3bSRRTeVfch POD16 SdQeb3bSRRTuVfex
EnhancedManagement |\W7adft379YJTHIE avraEaNCMA] 8GigFC CJHENSMEAN3ASHOmtG Y7 4fE]

Figura 51 Resumen de la configuracion del Director 1



Table Of

FABRIC SUMMARY FOR DIRECTOR2 Contents

Switch Name P Address ‘World Wide Name (W) Serial Number _[Ports(Total ports {Unused |Unlicnsd

c7000-sw! 10.151.16.7 00:00:05:1e:ch:1e:62 [ ative ALED442E02S ( 16

c7000-swi 10.151.16.7 00:00:05:1e:c6:33:c0 6 ative ALE0442E04 [t 17

c7001-swi 10.151.16.2 :00:00:05:33:42:00:86 | ¢ 36| Native ALE0448F0ET ( 5

c7002-sw! 1 00:00:05:33:49:f7:d0 36 ative ALED448F0F ( 15

c7002-sw! 8 3 10:00:00:05:33:49:fc:a8 ative ALED448F0G ( 18
sansw_bp12 12 5 4 10:00:00:05:33:81:9e:00 |DCX-8510-4 1104 ative ANN2528G02S 192 (256) 8
sansw_bp14 14 35 | 10:00:00:27:18:60:0acdc 480 ative ALE0408J023 424 5

c7001-sw8 45 51.16.28 10:00:00:05 480 ALE0445F0GB 4

Denvice Description Count Denvice Description Denvice Description
3PARDatal 21 Emulex HBA[ 52 Emulex HBA (HP-UX)[
HP HBA (Qlogic) 12 HP Library] 24 HP Starage (Hitachi
HP Virtual Connect 2 IBM Disk| 4 IBM SAN Volume Cantroller
IBM TotalStorage DS8000 2 IBM Ultrium 2 1BM Uttrium (ADIC)[
NON-STANDARDS COMPLIANT WAWN 5 NPIV Host| 363 Qlogic HBA|
Port Counts Attached Device Types Inter Switch Links Fan Out Ratios Port Speeds Long Distance Modes
Switch Name Total rUnusd (Unlcd| Disk Tape Host Apinc Gtwy{ ISL TrkMst TrkShiHstTrg (DvelSL| 2G 4G G 16G__32G 1GE 10GE[10km 25km 50km 100k 300k Autol
c7000-swi 4 16 7 1 7.0 71 4
c7000-sw 4 17 6 1 6:1 71 4
c7001-sw! 4 5 15 4 15:0 | 3.7511 1
c7002-sw! 4 15 8 1 8 8:1 3
c7002-sw! 4 18 5 1 5 5:1 3
sansw_bp12 19 8 5 [ 11 | 430 54 | 10 4.06:1 2 | 158 19
sansw_bp1d 24 5 14 0 0 4 0 1 41 10 24
C7001-cw8 FZI I T T R T 0 1 150 e ] 24 24
TOTALS 360 92 14 35 11 | 490 55 20 7 297 360
MTCH COMPONENTS
Switch Name Component Location Status Serial Number Part Number ptime: Error Code Power Used
c7000-sw8 SN Unit Unit ALE0442E025 40-1000127- 7days
c7000-swb SAAAN Unit Unit ALE0442E040 40-1000127- Zdays
c7001-swb SAAWIN Unit Unit ALE0448FOET 40-1000127- Jdays
c7002-sw SAAWIN Unit Unit ALE0448F0F1 40-1000127- Jdays
c7002-sw! SN Unit Unit ALE0448F0G7 40-1000127- 7days
sansw_bp’ FC8-64 Slot ENABLED BAHD417H029 60-0000071- 7days 115
sansw_bp’ FC8-64 Slot ENA D BAH0425F00H 60-0000071- 7days 115
sansw_bp CP8 Control Processor Blade Slat ENA D AHJ0419G08D 60-1000376- 7days 4
sansw_bp’ CP8 Control Processor Blade Slot ENAL D AHJ0421GOF1 60-1000376-08 7days 40
sansw_bp’ CORE BLADE Version:2 Slot ENA D BQAD0422G021 60-1002055- 7days
sansw_bp CORE BLADE Version:2 Slot ENABLED BQD0421G002 -1002055- 7days
sansw_bp FC8-64 Slot ENABLED BAHD434J00/ 000071~ 7days 115
sansw_bp’ Power Supply Version:2 PS1 o] AGC2MO7G3E7 -0000067- 43days
sansw_bp’ Power Supply Version:2 PS2 [o] AGC2M07G3ER -0000067- 42days
sansw_bp’ Fan Version:2 Fan 6] AGB2548G03Y -1000384- 7days
sansw_bp’ Fan Version:2 Fan [o] AGB2529K00J -1000384- 7days
sansw_bp’ SAWN Unit Unit ANN2528G02S 60-1000888-05 Jdays
sansw_bp SAAAN Unit Unit ANQD413G02A 60-1000888-05 Zdays
sansw_bpl SN Unit Unit ALE0408J023 40-1000127-13 Zdays
c7001-sw8 SAAVIN Unit Unit ALE0448F0GB 40-1000127-10 7ds
LICENSE SUMMARY
Switch Name License Name License Key License Name License Key License Name License Key
c7000-sw8 POD12 S9dORSyecITQIRSO FullFabric JG7WIOLMIfERC4SGKGSGCP] EnhancedManagement | JG7WIOLmERCASGKGSGCPY
GigFC JGPWIOLmIfERCASGKGSGCPY
c7000-swb POD12 RzQ909eShySGVARI FullFabric aQZg7PYFaEBmCE7YMHaYYP(] EnhancedManagement |aQZg?PYFaEBmCE7YMHaYYPQ)
GigFC aQZg7PYFaEBmCE7YMHaYYP
c7001-swb FullFabric RRzRzRyzdSS0S0e POD12 bScQcSShdScihRdN EnhancedManagement  |BYTaNJHWGr<KEr793YPBrYC4
8GigFC 1ZCKAK4rTRMYPJAHPRZWWF
c7002-swb FullFabric SezRcy8928TH0SdL PODI12 RdQzyceSdbSuv0zD EnhancedManagement |S4RJYDYBFHGKSREBEQNPXK.
8GigFC fR{DADAJBaP? RIBPIPAYKT?|
c7002-sw8 FullFabric SQcdddRIQSTRdeee POD12 2ySzSdRyb0FX0Ti EnhancedManagement  |QHRRJItB4gORHG7 RmQ9.Jtm3rK.
8GigFC RGAMomBaACJgQCDAHIS7AT
sansw_bp12 No Active Licenses
sansw_bpl14 FullF abric RSRI9e5eQdSTSAAE EnhancedManagement | rAfR4LPasE 4YMMaBMM3F3CC. 8GigFC TPAQMHMAWIXGD7 TYRPC7 SoB
c7001-sw8 FullFabric bRdycQecSScSezdd POD12 RIzceydedhSO4dY EnhancedManagement  |rABPJIrK S4JEMBLDOE aM3Ftam|
8GigFC EXNTAHWNtgPaG7 gHKNPDJK
ISL / TRUNK SUMMARY
From Switch To Switch ISL or FSPF Farthest Dynamic Available Bandwidth and Utilization
Name Dom | Area_Slot/Port Name Dom | Area_Slot/Port Cost_| Pnt(Hops) | or Static | Speed B Average (% Use ( Pesk  ([% Use {
c7000-sw! 7 7 sansw_bpl 122 /58 | MNormal ISL 500 D Ghps 135.3 MB/s 8% 787.5 MBjs | 48%
c7000-sw 7 7 sansw_bpl 123 /59 ormal ISL_[ 500 D Ghps 1104MB/s | 7% 756 MB/s 47%
c7001-sw 7 7 sansw_bp1 20 /20 ormal ISL_[ 500 D Ghps 84.8 MB/s % | 290.6 MB/s %
c7001-sw! sansw_bpl 80 /16 ormal ISL 500 D Ghps 64.3 MB/s % | 289.4 MB/s %
c7001-swl sansw_bpl 49 /48 | MNormalISL | 500 D Ghps 85 MB/s % 288 MB/s %
c7001-sw sansw_bpl 50 /50 ormal ISL_[ 500 D Ghps 84.6 MB/s % | 298.9 MB/s %
c7002-sw sansw_bpl 1 111 ormal ISL_[ 500 D Ghps 123.2 MBY/s % | 572.1 MB/s %
c7002-sw! 8 7 7 sansw_bpl 65 211 ormal ISL 500 D Ghps 16.6 MB/s % 136.9 MB/s 9%
sansw_bpl2 12 | 42 1/42 sansw_bpld 4117 17 ormal ISL 500 D Ghps 5.4 MB/s % 58.5 MB/s 4%
sansw_bpl2 12 | 188 7/60 c7001-sw8 48 | 17 17 ormal ISL 500 D Ghps 37.9 MB/s % | 2541 MB/s [ 16%
Switch Name All Active Ports % BW used All'ISL Ports % BW used All Host Ports % BW used All Target Ports % BW used
Count_Avg (Peak ( 0-25 (26-75 76-100 | Count Avg Pesk( 0-25 (2675 76-100 | Count Avg Peask( 0-25 (2675 76-100 | Count Avg Pesk( 0-25 (26-75 | 76-100
c7000-swi 8 3.8 | 788 3 5 1 135.3] 788 7 3] 57 3 4 0
c7000-sw! 8 7.7 ] 756 4 4 1 110.4] 756 6 4] B4 3 3 0.9 ] 207
c7001-sw 19 57]878| 15 4 4 84.7 | 299 15 6| 87 11 4
c7002-sw 9 74]572| 6 1 [123.2] 572 ] 4] 48 6
c7002-swi 3 55 ) 137 6 1 16.6 | 137 1 5 3 136 5
sansw_bpl2 546 | 29.6 | 1200f 391 155 10 778 783 7 430 | 26.5]1000] 305 | 125 106 | 375)1200f 7 27
sansw_bp14 5 2 63 5 0 1 6.1 63 1 1 60 4 0 0 0 0
c7001-sw8 16 4 2301 16 0 1 34 1230 ] 1 1 2 230 ] 15 0 0 0 0
TOTALS. A ] T 17T AN WA K} T 113 L o7 [ 48 T 27

Figura 52 Resumen de la configuracion del Director 2.
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Backup Job Summary
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NetWorker Capacity Licensing Metrics - Type
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Database Directory Backups (estimated)
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Long Term Retention

Long Term Retention Summary
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Media Consumption by Month
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Media Pool Summary
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Media Pool Summary (Cont.)
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Performance
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Job Duration by Day
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Top Clients

Largest Clients (Top 15)
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Longest Backups
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o CEEERTE et R TEHT_DTET_FULLDSS EC | Full L] 0| HE1E -]
B TET_OTST_PLLLEOLA,_ECERHOOA

achpheaa s bpickinchn con TST_OTST_FULLOSA_EC | Pull Crucisl m IEE] =
B TET_DTET_PULLDIS_ECERHIOS

achpheaa sa bpickrctn con TST_OTST_FULLOSA PC | Pull T ETE] =
B TET_OTST_FULLDNA, ECERHOA

o CECERTE et R ] TEHT_DTBT_FULLDSS EC | Full o 0| HeIE F-]
TET_OTST_PULLELA,_FCERHOOA

achphesn sa bpickrctn con TST_OTST_FULLOSA PC | Pull [] a | miena =
B TET_DOTET_PULLDAS, ECEFHIOS

achpheaa s bpickinchn con TST_OTST_FULLOSA_EC | Pull Crucisl m IEE] =
B TET_DOTET_PULLDAS ECEPHIOS

bphia 180 Dpbaona vom TET_DTET_FULLDS: EC | Fel 7 a | Hhiedid ]
N TET_OTST_PLLLEOLA,_FCERHOOA

| Ecbpheze ez bpmrrova cen TST_OTST_FULLOSA_EC | Pull Crucisl m IEE] i

B TET_DTET_PULLDAS ECEPHIOS




