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RESUMEN

Dado que, en el Ecuador el 95% de las unidades productivas son pequefas y
medianas empresas, que no poseen el presupuesto necesario para implementar una
herramienta de aislamiento web por su elevado costo, el presente trabajo de
investigacion tiene como objetivo implementar un sistema de Web Isolation econémico
que permita a las empresas mencionadas el acceso a esta herramienta como
mecanismo de seguridad frente a las amenazas web en los equipos clientes. Como
metodologia de desarrollo se siguié Scrum y al ser un proyecto con un enfoque
experimental, dado que, se requiere establecer comparaciones del antes y después
de la implementacién de la solucién planteada, se considera como metodologia de
investigacion a la experimental. Para el desarrollo de la solucién, se utilizaron
tecnologias como Docker, Docker Compose, Voodoo, Zombie Lord, Dart, Flutter, Java,
Spring Boot, Firebase, DNSMasq entre otras. Con la aceptacion de un error igual a
0.05 equivalente al 95% de acierto, con un p valor igual a 0.03125, con la solucién
propuesta, se obtiene una herramienta open source, sin costo de instalacién ni
mantenimiento, capaz de mitigar al 100% las amenazas experimentadas, sin perjudicar

la velocidad de navegacion de los equipos clientes.

PALABRAS CLAVES: Aislamiento Web, Mitigacion Vulnerabilidades, Aislamiento de

Navegador.
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ABSTRACT

Since, at that in Ecuador 95% of the production units are small and medium-sized
companies, which don’t have the necessary budget to implement a web isolation tool
due to its expensive cost, the present research work has as general objective, the
implementation of an Economic Web Isolation system that allows this companies
companies access to this kind of tools as a security mechanism against web threats on
client computers. Scrum was followed as a development methodology and being a
project with an experimental approach, since it is required to establish comparisons
before and after the implementation of the proposed solution, it is considered an
experimental research methodology. For the development of the solution, technologies
such as Docker, Docker Compose, Voodoo, Zombie Lord, Dart, Flutter, Java, Spring
Boot, Firebase, DNSMasg among others were used. With the acceptance of an error
equal to 0.05 equivalent to 95% of success, with a p value equal to 0.03125, with the
proposed solution, an open source tool is obtained, with no installation or maintenance
costs, capable of mitigating 100% of the threats experimented, without affecting the
browsing speed of client computers.

KEYWORDS: Web Isolation, Vulnerability mitigation, Browser Isolation.
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INTRODUCCION

Los atagues basados en el navegador, son la principal fuente de amenazas a los
usuarios, es asi, la navegacion web en un entorno empresarial e institucional una tarea
con muchos riesgos, dado que, los atacantes utilizan los sitios web para la propagacion
de amenazas como: spam, spyware, adware, ataques de phishing, distribucion de
codigos maliciosos, troyanos, scripts de archivos portables ejecutables, robar
informacion confidencial de los equipos clientes y amenazas web dirigidas
deliberadamente a los sistemas operativos mas comunes como: android y Windows
(Kaspersky, 2019), ademas, a aplicaciones como: java, adobe reader o internet
explorer entre otras, lo cual conducen a graves consecuencias tanto financieras como

juridicas.

Si bien, el uso de antivirus, firewalls o actualizaciones de seguridad de los
navegadores, se ha podido hacer frente a infecciones de software malicioso instalable,
las mismas que son distribuidas a través de enlaces engafiosos como mensajes de
correo electrénico, mensajes instantaneos o sitios web que infectan los equipos
clientes, para los expertos en seguridad de McAFee (2020) aun no se garantiza la

totalidad de la seguridad, dado que, es imprescindible acceder a sitios web.

En relacion a esta necesidad MacDonald (2016) del grupo Gartner en su reporte /t's
Time to Isolate Your Users from the Internet Cesspool with Remote Browsing predijo
qgue para el afio 2018 la mitad de las empresas comenzaran a aislar activamente la

navegacion web de sus equipos, tecnologia denominada Web Isolation.

Actualmente, existen diversas soluciones de Web Isolation, como: ViewFinder cuyo
costo de aislamiento por sitio es de $100 dolares mensuales (dosyago, 2020), Cigloo
ofrece esta solucién desde $20 mensual por usuario (Sourceforge, 2019), asi también,
Fortinet Fortilsolator presenta una solucion basada en hardware por un costo de
$11,792.86 (Avfirewalls, 2020).

Del péarrafo anterior se evidencia que existen problemas asociados en la tecnologia de

Web Isolation como: el costo, una solucion implica un gasto mensual de entre 15y 50



dolares por equipo cliente situacion que limita a las empresas sin un fuerte fondo para
ciberseguridad; y la escalabilidad, dado que, un crecimiento en las necesidades implica

un crecimiento exponencial en los gastos de operacién por el elevado costo individual.

En Ecuador, segun Ron & Sacoto (2017) el 95% de las unidades productivas son
generadas por las pequefias y medianas empresas, mismas que por su tamafio
generalmente no poseen un fondo para ciberseguridad, lo que dificulta el acceso a las

soluciones de Web Isolation privativas existentes.

En este sentido, el problema cientifico de la investigacion se define: ¢ Como disminuir
el costo de la implementacion de una herramienta de Web Isolation para el
aseguramiento de la navegacion de los equipos clientes?, y la hipétesis de trabajo se
establece como: La implementacion de una herramienta accesible de Web Isolation,

permitira disminuir los costos del aseguramiento de los equipos clientes.

Es asi que el presente trabajo de investigacidn tiene como objetivo general
implementar un sistema de Web Isolation econdmico que permita a las pequefias y
medianas empresas el acceso a esta herramienta como mecanismo de seguridad
frente a las amenazas web en los equipos clientes, para el cumplimiento se plantea

los siguientes objetivos especificos:

e Fundamentar tedéricamente el uso de las herramientas de Web Isolation
existentes, para el desarrollo de la investigacion.

¢ Definir los requerimientos minimos para la herramienta de Web Isolation en la
disminucién de los costos del aseguramiento de la navegaciéon de los equipos
clientes.

e Disefiar la solucion Web Isolation como mecanismo de seguridad frente a las

amenazas web en los equipos clientes.

Una vez definidos los elementos de la solucion Web Isolation, para el desarrollo se
analiza la metodologia que se adapte mejor a la propuesta, para lo cual previo analisis
se determina que el proyecto es agil y por la naturaleza de la propuesta podria llevar

consigo cambios repentinos o aparecer nuevas necesidades a cubrir a corto plazo, por



lo que establece que la metodologia Scrum cumple con lo que se requiere en la
implementacion de la propuesta, por otra parte se al ser un proyecto con un enfoque
experimental y se requiere establecer comparaciones del antes y después de la
implementacion de la solucion de Web Isolation, se considera como metodologia de

investigacion a la experimental.

Se considera todo o mencionado anteriormente, ademas, de la situacion social de los
paises en vias de desarrollo, quienes prefieren invertir en la parte operativa mas que
en la seguridad de la informacién, se hace visible la necesidad que justifica la presente
investigacion, pues, al entregar a las Micro Pequefias y Medianas Empresas (PYME)
una herramienta de software libre gratuita, su uso podra masificarse y mejorar asi la
seguridad sin una fuerte inversion econémica, es importante, también, aclarar que es
un sistema de prevencion de ataques, no orientado a la correccion de incidentes de
seguridad, por cuanto usarian en ambientes previamente asegurados para poder

conservarlos en ese estado.

Para mantener la privacidad de la informacion, que es un tema muy demandado
actualmente, se recomienda que el servidor de Web Isolation se encuentre desplegado
de manera local en la infraestructura informatica a proteger, pero, con la filosofia del
software libre, se espera que alguna institucién se convierta en hospedera oficial de la

solucion y la comparta como servicio a las pyme interesadas.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1.Peligros en la navegacion web
Los navegadores web al ser una de las aplicaciones mas utilizadas, son las mas
dificiles de proteger debido a su complejidad, dado que, llevan a cabo la accién mas
peligrosa que realiza un programa informatico, que es descargar codigo que no es de
confianza y ejecutarlo directamente en el equipo de un usuario por lo que los ataques
basados en navegador sean el principal vector de amenaza para que los atacantes se
dirijan a los usuarios. Segun Osterman (2018) en su informe Why You Should Seriously
Consider Web Isolation Technology, el 60% de las organizaciones se han infectado

con malware como resultado de la navegacion web.

En concordancia con lo mencionado Zscaler (2020) menciona:

“La necesidad de una conexion persistente a Internet esta exponiendo a las
organizaciones a un mayor riesgo, la mayoria de los ciberatagues se dirigen a
los usuarios a través de sus navegadores, publicando publicidad maliciosa
(anuncios maliciosos), cebo de clics que puede conducir a contenido malicioso,
troyanos basados en navegador y mas. Una vez que un navegador esta
conectado a un sitio, les da a los ciberdelincuentes una puerta abierta a la

maquina del usuario y, muy probablemente, a su red.”

Esta es una realidad latente, a pesar de todos los esfuerzos que constantemente
realizan los fabricantes y desarrolladores de los principales navegadores como
Chrome y Mozilla Firefox.

Bajo este contexto, también, se considera que en una organizacién los colaboradores
dedican una cantidad significativa de tiempo a actividades en la web no relacionadas
al trabajo, concuerda con esto Osterman (2018), al estimar que los usuarios dedican
al menos tres horas al dia en la navegacion web no laboral, es asi que cada vez que
en un equipo cliente se navega en la web sin el uso de restricciones, se expone
potencialmente a amenazas incalculables para la organizacién como se evidencia en
la tabla 1:



Tabla 1: Amenazas Web

Amenaza Web Descripcién Casos Reales
Filtracion de Mediante el uso de phishing o Filtracion de datos de Target Corp en
Informacion malware distribuido por medio 2013: Dos dias antes del Black Friday, se
de correo electrénico o robaron 110 millones de registros de tarjetas
cualquier sistema web el de crédito y débito de los clientes, los
atacante logra convencer a la detalles especificos del ataque no han sido
victima para que interactie con | publicados, pero se tiene comprobado que
un determinado enlace que una campafa de phishing por correo
podria permitirle al atacante, electrénico a uno de sus proveedores fue el
entre otras cosas: el robo de origen del ataque. La empresa informé que
identidad, datos, etc. este evento le cost6 un total de $ 290
millones de délares.(Pall, 2016)
Robo de datos a las cadenas de
restaurantes Chipotle, Arby’s y Chili’s en
2017: Las cadenas recibierdn correo
electrénico que incluian software malicioso
adjunto, se instal6 silenciosamente en los
equipos lo que permitié con ello aceso a las
redes internas de estas empresas y
consiguieron robar mas de 15 millones de
registros de tarjetas de crédito
pertenecientes a los clientes.(Valinsk, 2018)
Ataques de Es un tipo de malware que tiene | Bad Rabbit 2017: Segun Perekalin( 2017),
ransomware como objetivo el secuestro de se trata de un ataque no deseado: las
datos, obliga a las personas u victimas descargaron un instalador de
organizaciones el pago por el Adobe Flash falso de los sitios web
rescate de la informacion. Se infectados y ejecutaron manualmente el
complementan con campafas archivo .exe. Entre las victimas confirmadas
de phishing, a través de las del malware se menciona a los medios de
cuales consiguen que su comunicacion rusos: agencia de noticias
archivo malicioso llegue a un Interfax y Fontanka.ru. Los criminales detras
dispositivo final, ademas, estos | del ataque Bad Rabbit pedian 0.05 bitcoin
archivos infectados, se como rescate (aproximadamente $ 280
distribuyen también por sitios délares).
web mgl_|0|osos con descargar Jigsaw 2016: Fue disefiado para
automaticas. : . .
propagarse mediante archivos adjuntos
maliciosos en correos electrénicos no
deseados. Este malware cifra los archivos y
exige un rescate para recuperarlos,
comienza una cuenta regresiva. Si el
rescate de $ 150 no se paga dentro de la
primera hora, se elimina un archivo. A
medida que pasa el tiempo, se elimina mas
de un archivo cada hora, ese nimero
aumenta cada vez que se reinicia el
temporizador de 60 minutos y cada vez que
se reinicia el programa, se eliminan hasta
1000 archivos.(Norton, 2020)
Malware Es una amenaza que infecta un | Dridex: Es un troyano que va evolucionado,
bancario equipo con el fin de monitorear | aparecié en 2011, pero su mayor impacto




los inicios de sesién de cuentas | fue en el afio 2015 en el cual causé dafios

bancarias para robar las estimados en mas de $ 40 millones en
credenciales de acceso entidades financieras. Mediante el uso de
mediante las técnicas: webinjects pudo robar dinero e infectar a
keylogger o webinjects, dispositivos USB. Segun el informe de
disefiadas especificamente Slepogin (2017), en la cuarta version de
para instituciones bancarias. Dridex a inicios del 2017, se detect6 esta

amenaza en varios paises europeos, en
donde el Reino Unido representé el 60% de
las victimas, seguido de Alemania y Francia.

Fuente: elaboracién propia

1.2.Web Isolation
Es un enfoque de la Ciberseguridad, que pretende separar la navegacion realizada por
el hardware de la informacion con la que interactia el cliente final, por lo cual
proporciona un nivel adicional proteccion al usuario, lo que reduce la superficie de
ataque, en resumen, el usuario final, simplemente recibe una renderizacion del
contenido, mientras que un navegador remoto interactia con el origen de la

informacion.
Esta tecnologia funciona de la siguiente manera:
1.- El cliente inicia una peticion web.

2.-De acuerdo a las politicas internas de la organizacion se determina el paso o no del
contenido del sitio web solicitado y si este seria o no aislado.

3.- Si se determina que el sitio web sera asilado, este es ejecutado dentro de un
contenedor o servidor seguro que estaria en la organizacién o alojado en la nube,
devuelve de esta manera informacion procesada de manera segura a los navegadores

de los equipos clientes.

4.- En el equipo cliente, se muestra un flujo visual en tiempo real del sitio web que esta

es ejecutado en el servidor.



llustracion 1: Funcionalidad Web Isolation
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Fuente: adaptado a partir de McAFee (2020)
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Entre los beneficios de la tecnologia Web Isolation, se menciona que: al reducir el
riesgo de una infeccion de malware basada en la web, reduce considerablemente el
costo de reparaciones, asi como el tiempo invertido en las mismas; ofrece proteccion
al usuario de correos electrénicos, sitios web, enlaces, descargas y anuncios

maliciosos.

1.3.0pen Source
Con la finalidad de cumplir con el objetivo general del proyecto en el cual se plantea
desarrollar una solucion de Web Isolation que sea econdmicamente accesible para las
pequefias y medianas empresas, se hace uso de herramientas open source se justifica
su uso por la principal caracteristica de distribuir libremente el software mediante una
licencia de cédigo abierto que permite al usuario final analizarlo y modificarlo para
adaptarlo a sus necesidades, ademas, de promover valores como la colaboracion, el
compaferismo, el acceso de todos a la tecnologia y la igualdad de oportunidades, que

son los pilares de la filosofia open source, asi como lo menciona (Red Hat, 2021).



1.4.Metodologias agiles
Los métodos de desarrollo agil fueron formalizados en el Manifiesto para el Desarrollo
de Software Agil (Beck et al., 2001), conocidos en un inicio como métodos ligeros, por

la contraposicion a los métodos tradicionales, pesados.

Entre las diferencias que destacan en la comparacion de métodos (agiles) con los
tradicionales (o pesados) se tiene que generan menos documentacion. Los agiles se
enfocan principalmente en la legibilidad del codigo fuente, para que el mismo no
requiera una documentacion adicional que explique su funcionamiento, en base a lo

mencionado se pone de manifiesto dos diferencias mas significativas.

Primero, los métodos tradicionales, tienen una marcada tendencia a la excesiva
planificacion del flujo de desarrollo de software, lastimosamente, estas planificaciones
no funcionan correctamente en caso de existir cambios, por otro lado, los métodos
agiles al ser mas adaptables que predictivos, asumen los cambios como una accion
impredecible e inevitable y se prepara para recibirlo, implanta de esta manera una
filosofia de pronta adaptacion a los cambios. Segundo, el agilismo prioriza a las
personas por sobre el proceso, lo cual, motiva la naturaleza del comportamiento

humano en lugar de tratar de controlarlo.

Segun, Digital.ai (anteriormente CollabNetVersionOne)(2020) en su reporte 14th
Annual State of Agile Report, entre las principales razones para adoptar una
metodologia &gil se tiene la aceleracion en la entrega de software con un 71% y la
mejora en la capacidad de gestionar las prioridades cambiantes en un 63%.

llustracion 2: Razones para uso de metodologias dgiles
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Fuente: adaptado a partir de Digital.ai ( 2020)



1.4.1. Scrum
Es un marco de trabajo que sigue los fundamentos establecidos en el manifiesto agil,
desarrollado a principios de la década de 1990. Se basa en el empirismo, dado que,
pretende que el conocimiento sea causa de la experiencia, asi como de la observacion
y toma de decisiones, ademas, incluye el pensamiento Lean, mismo que trata de
optimizar los recursos lo que promueve el enfoque y la optimizacién del tiempo
(Schwaber & Sutherland, 2020).

Con la finalidad de generar una apropiada solucién de Web Isolation que se adapte a
las necesidades del proyecto, se revisa las metodologias disponibles y se tiene que
Scrum sugiere un proceso simple pero funcional para desarrollar el proyecto. Para
afianzar la seleccion de este marco de trabajo, se menciona los resultados del informe
de Digital.ai, en el que Scrum y sus variantes relacionadas siguen consideradas las
metodologias agiles mas comunmente utilizadas en las organizaciones, y tienen un

alto margen de éxito en los proyectos que han seguido este principio.

llustracion 3: Metodologias dgiles mds utilizadas

1%
Extreme
Programming (XP}
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Lean Startup
3%
Dont Know
4o
Iterative Development
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El total supera al 100% debido al radondaa.
Fuente: adaptado a partir de Digital.ai ( 2020)
La version de Scrum a utilizarse en el desarrollo serd la mas actual, en este caso la
publicacion oficial de noviembre 2020, la guia sobre su aplicacién se obtiene en el

siguiente enlace: https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-

Spanish-European.pdf



https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-Spanish-European.pdf
https://scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-Spanish-European.pdf
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CAPITULO II. DISENO METODOLOGICO

2.1.Metodologia de desarrollo

Para el desarrollo de la solucién propuesta, se establece como marco de trabajo a
Scrum, a continuacién, se describe detalladamente los procesos realizados en cada

uno de los aspectos fundamentales propuestos:

2.1.1. Scrum Team

Se ha definido la participacion de dos personas y tres responsabilidades para la

implementacion planteada:

Tabla 2: Scrum Team

Responsabilidad Persona Descripcién
Paul Bernal Conoce y define las funcionalidades requeridas para
Product Owner ! g
la implementacion planteada.
Developers Ericka _ Encargada de la implementacion planteada por el
Guanoluisa Product Owner.
Scrum Master Ericka Asegura el seguimiento de la metodologia al orientar
Guanoluisa a los miembros del equipo en ser autogestionados y
multifuncionales.

Fuente: elaboracion propia

2.1.2. Artefactos y Eventos
2.1.2.1. Product backlog
Como parte del proceso de desarrollo con Scrum se empez6 con la lista de
funcionalidades requeridas y priorizadas por el product owner, responsabilidad que fue
tomado por el director del presente trabajo de titulacion quien tiene amplia experiencia

en servicios informéaticos avanzados.

Tabla 3: Product backlog

N° HISTORIA DE USUARIO ESTADO SPRINT
1 Definicién de la arquitectura de la solucién web isolation. Terminado 1
2 Preparacion del ambiente de desarrollo. Terminado 1
3 Despliegue de la infraestructura para pruebas Terminado 2
4 Implementacién de servidor DnsMasq Terminado 2
5 Implementacién de un servidor de isolacion Terminado 3
6 Plataforma web para la gestién de sitios a aislar Terminado 4
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7 Implementacién de Usuarios y Roles para el control de acceso | Terminado 4
ala web

8 Sesiones independientes en el servidor de isolacion Terminado 5

9 Bloqueo de creacion nuevas pestafias dentro del navegador Terminado 5
aislado

10 | Gestidn de contenido multimedia. Terminado 6

11 | Estadisticas de comportamiento de la navegacion aislado. Terminado 6

12 | Implementacion de Reverse Proxy para redireccion del puerto | Terminado 7
80 al del API de Web Isolation

13 | Reemplazar reverse proxy por un software propio encargado Terminado 8
de la redireccién

14 | Disefio de una solucién para aislar sitios https Terminado 9

Fuente: elaboracion propia

El product backlog se llend a partir de las historias de usuario, en las que se coloca
pequefias descripciones de los requerimientos del cliente, al redactarlas se considera
que el titulo sea claro, que la explicacion sea suficientemente detallada, asi como los

criterios de aceptacion sean puntuales y amplios. En la tabla 4 se presenta la historia

de usuario realizada implementacion de la solucion Web Isolation para la disminucién

de amenazas en equipos clientes. Todas las historias de usuario generadas siguen

mismo formato y se las encuentran en el Anexo 1: Historias de Usuario del presente

documento.

Tabla 4: Historia de Usuario 7

el

HISTORIA DE USUARIO

N°: 7 | Sprint: 4

Nombre de la Historia: Implementacién de Usuarios y Roles para el control de acceso a la web
Estado: Terminado ‘ Responsable: Ericka Guanoluisa

Fecha de Inicio: 27/10/2020 Fecha Fin: 03/11/2020

Descripcién:

Contexto Dado que la configuracion de la herramienta es un proceso administrativo, se controla el
acceso al mismo Unicamente a ciertos usuarios, para lo cual se requiere la implementacién de un
proceso de autenticacion y control de acceso a la web de administracién
Como Administrador de la herramienta necesito controlar mi acceso a la web de administracion
para prevenir modificaciones no autorizadas.
Criterios de aceptacién
1. Unicamente un usuario con inicio de sesién correcto accederia al listado de sitios
2. Encaso de un usuario o contrasefia incorrectos mostrar el mensaje “Credenciales
Incorrectas”
3. En caso de intentar navegar por url a algiin destino con evasién de la autenticacién seria
redireccionado a la pagina de inicio de sesion si no tiene una sesioén valida iniciada

Fuente: elaboracion propia
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Sprint

Para el desarrollo de las historias del backlog, se dividira el trabajo en sprints, scrum
recomienda que su duracion no supere los 30 dias, es asi que, para el desarrollo del
proyecto, por cuestiones de tiempo y horario del equipo, se establecen Sprint de 15
dias calendario; en total se desarrollaron 7 sprints con los rangos de fechas

especificados en la Tabla 5.

2.1.2.2. Sprint planning
Se realiza al inicio de cada sprint para determinar las funcionalidades a implementar
en ese lapso de tiempo, es importante la definicion de un Sprint Goal o meta del sprint
que sera el punto de foco del equipo durante esta iteracion, las historias se alinean a
este objetivo y cualquier acuerdo o decision estara a favor de lograr el mismo.

Tabla 5: Sprint planning

Sprint Historia de Fecha de Fecha de Sprint Goal
Usuario inicio Fin

1 1,2 07/09/2020 16/09/2020 Tener el entorno preparado para iniciar
la Implementacion.

2 3,4 17/09/2020 02/10/2020 Tener un servidor remoto de resolucion
DNS.

3 5 03/10/2020 18/10/2020 Poder visualizar un sitio web aislado.

4 6,7 19/10/2020 03/11/2020 Poder gestionar los sitios web aislados.

5 8,9 04/11/2020 19/11/2020 Mejorar la seguridad de la herramienta
de isolacion.

6 10,11 20/11/2020 05/12/2020 Mejorar las funcionalidades de la
herramienta de isolacion.

7 12 06/12/2020 21/12/2020 Producto Integrado listo para
produccion.

8 13 01/03/2021 0503/20 Agregar soporte https

9 14 08/03/2021 12/03/2021 Agregar soporte https

Fuente: elaboracion propia

2.1.2.3. Sprint backlog
Durante el planning, se toman las tareas del product backlog y segun las capacidades
del Scrum Team, se arma un Sprint Backlog, cada tarea al ser tomada de aqui durante
el Sprint en curso es desarrollada y genera Tareas Relacionadas, como ejemplo a

continuacion se listan las tareas de la historia de usuario 7:

1. Agregar dependencia spring security en el back end
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Agregar un provider de tokens jwt en el servidor back end
Crear pantalla de autenticacion en el front end
Implementar funcion de autenticacién contra el servidor back end

Establecer un tiempo de caducidad del token

o 0 kM w D

Agregar un interceptor en el back end para verificar la validez del token, en caso

de ser invalido retornara un error 403 Unauthorized

Implementar un local storage en el front end para almacenar el token jwt

8. Implementar un interceptor en el front end para adjuntar el token en cada
peticion al back (campo Authorization)

9. Implementar un interceptor en el front end para redireccionar a /login cualquier

intento de peticién que retorne un error 403 Unauthorized por parte del back

end

2.1.2.4. Increment
Como resultado de la historia desarrollada se obtiene una nueva funcionalidad para el
producto potencialmente desplegable en produccion, la suma de todas las
funcionalidades desarrolladas en el Sprint se la conoce en Scrum como incremento.

Se gener6 un total de 7 incrementos los mismos que se detallan a continuacion.

Incremento 1: Con los criterios de aceptacién de la historia de usuario 1 se utilizé para
el desarrollo del diagrama de la arquitectura la herramienta en linea draw.io, se
considera que la arquitectura estaria compuesta exclusivamente por herramientas de

software libre que permitan la escalabilidad. Como se muestra en la ilustracion 4.

llustracion 4: Arquitectura del proyecto
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Fuente: elaboracion propia
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Incremento 2: Se obtuvo el servidor con docker y docker compose sobre, los cuales,
se ejecutaran las diferentes partes de la solucion, de la misma manera sobre esta
infraestructura se despliega el servicio dnsmasq que serd el encargado de la

resolucion de dominios en la red y redireccion al api de isolacion.

llustracion 5: Docker y docker-compose instalado

state UP group default glen 10880

Fuente: elaboracion propia

llustracion 6: Archivo de instrucciones para docker-compose

Abrir - =1 d.ﬂ.c.k.er—Cfoipn.se.yrri.l o

1 version:
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3 services:

4 dnsmasq:

5 ports:
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8 volumes:
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1o logging:

11 options:

1z max-size: 100n
13 environment:

14 = HTTF

i5 - HT A 1
116 restart: unless-staopped
17 image: jpill

18 browsergap:

12 ports:

28 = 'Bot z¥

21 image: '=guanoluisa
22 security_opt:

23 . REaE A S

Fuente: elaboracion propia

llustracion 7: Servicio dnsmasq

Fuente: elaboracion propia

Incremento 3: Después de un analisis y pruebas individuales se escoge a Browsergap
como api de isolaciébn base, mismo que en historias siguientes se modificara para
adaptarlo a las necesidades del proyecto. Se despliega bajo docker y se lo implementa

en el servidor de pruebas. Sé considera que se modificara ampliamente la herramienta,
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se realiza un fork del proyecto oficial hacia nuestro repositorio propio, mismo que se

considerara como el oficial para esta implementacion.

Ilustracion 8: Servicio web-isolation

Fuente: elaboracion propia

llustracion 9: Ejecucion Web Isolation
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Fuente: elaboracion propia

Incremento 4: Se considera herramientas modernas y lenguajes robustos y con
mantenimiento, se crea un Rest Api para el back end con java y Spring Boot, mismo
que gestionara las configuraciones de dnsmasq a través del volumen que compartan
sobre el archivo de configuracién, el front end se lo realiza en flutter para aprovechar
las ventajas del desarrollo multiplataforma, en este caso se compilé para la web pero
se compilaria tanto para android e ios el mismo codigo fuente, por eso el disefio sigue
las tendencias para adaptarse a estos dispositivos. Para la seguridad y autenticacion
se utiliza Spring Security y tokens jwt.
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Ilustracion 10: Gestion de sitios a aislar

o 5 BAAND) O m—

Fuente: elaboracion propia

llustracion 11: Gestion de Usuarios y Roles

Gestion de Servidor Web Isolation
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Fuente: elaboracion propia
Incremento 5: Como se requiere mantener privacidad en la navegacion y dado que la
herramienta solicita la renovacion manual del token de identidad, se cambié este
proceso para que sea automatico, dado que, el sitio solicitado es el Unico que seria
utilizado, por cuanto se remueve también la capacidad de crear nuevas pestafnas al

modificar los css y retirar las funciones javascript.
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llustracion 12: URL con pardmetro true

Fuente: elaboracion propia

llustracion 13: URL con pardmetro false

T frndsmatialas Malware repository

Tweets

Fuente: elaboracion propia
Como se nota en las ilustraciones 12 y 13, el parametro showTabs es el que activa o
desactiva el modo restringido para el usuario, lo que permite asi a los técnicos un
mayor control sobre la herramienta sea para pruebas o desarrollo, esta configuracion

se cambiaria en el archivo nginx/conf.d/redirect.conf.
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Incremento 6: Las estadisticas se implementan con el uso del patron de desarrollo
provider para poder mantener datos en tiempo real por cliente en tiempo de ejecucion
y poder visualizar los mismos sin consultas permanentes individuales, se colocan en
un lugar visible y no utilizado, se escoge un color con gran opacidad para no causar

molestias en los usuarios.

Ilustracion 14: Estadisticas de datos

Gongle

Fuente: elaboracion propia
Incremento 7: Se utiliza la configuracion del reverse proxy para enviar la url solicitada
como parametro al api y que este la resuelva automaticamente. Los sitios http como
malware.lu son resueltos exitosamente e isolados por el api, como lo muestra la

ilustracion 15.

llustracion 15: Prueba reverse proxy http

Last articles

Mahaars ranncitang

Fuente: elaboracion propia

Se prueba con una red social en este caso facebook.com misma que es redireccionada

a https por el navegador, por lo cual se nota el reverse proxy no esta escucha https.



19

llustracion 16: Prueba reverse-proxy https

- CQ ey Facebock.com -gQ no® &=

server@isslation. ~/web-solation

w4 0F ved- LoebaLtnn/
vefved-Lsalatinnd Lot bt Aestieny oo

No se puede conecta

Firefox no puede establecer una conexién con el servidor e
facedock com

« £l sitio packia estar no dhpaniie terporalmente o demesioda
38 0UPado. \Weiya 3 INCENZArIo € UNoS MAme.os.
= » % 10 pusde cargar ringuna paging, compruebe s conexian de red
e ] de su equipo
* 5 3u cupo o red eszin protegidos por wn ortafuegos o proxy,
3uegirtso 80 quo Firefos ano permizo paa accedor a b web.

Fuente: elaboracion propia

Se implementa esta configuracion, al ser un entorno local se utiliza certificados auto

firmados con mkcert.

llustracion 17: Instalacion certificados mkcert

hare/mecert vishnunair/docker nkcert

¢+ Pull comp!
© Pull comp’
i Pull compl
Pull compt
Pl L comp
Pull comp!
3 : bbaffldacd
Status: Oownloaded Newer LTaQe Tor wIShnuner/oo
0056 e5dffeddebTad5423703ecacBIc2521007d25022

7854 = Fhlacd 2416

MKCETT:1aTesT

dafest

Fuente: elaboracion propia

Posteriormente se actualiza el servidor nginx para acceder https, con lo cual se logra
la redireccion.

llustracion 18: Configuracion nginx

servergisolation:—/web-isolations cat nginx/conT.d/redirect.conT
server {
listen B8O
location / {
return 382 hittp://192.168.1.1684:8002/7url=htips://$http hostishowTabs=true;
}
}
server {
Tisten 443 ==i:

Fserver name TLocalhosto;

wn

St _certiticate /etc/ssi/privateslocathost.pem:
ssl_cortificate keoy Joto/ssi/private/localhost-key . pom:

locetion / {
Fproxy set header X -Forwarded Proto sscheme:
recurn 302 http: /s, remote _addr::8002/77urlt—-ntps: //73nhttp host?showlabs—truc:

3

rervergisolation: —/web-iszolations N

Fuente: elaboracion propia
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lustracion 19: Visualizacion de certificados

servergisolation:~/web-isolation$ 1s certs/
localhost-key.pem Locakhost.pem
server@isolation:~/web-isolations$ |

Fuente: elaboracion propia

llustracion 20: Visualizacion de certificados

volumes:
- /nginx: /etc/nginx
- Jfoerts: fetc/ss1l/private
servergisolation;~/web-isolations |

Fuente: elaboracion propia

Pero el navegador lo detecta como suplantacion de identidad lo que impide la

navegacion a causa de incorcondacia en el emisor del certificado (nuestro vs original).

llustracion 21: Navegador indica Suplantacion de identidad

| & Mo 2 haconectado: Po. X
| € ce £ hios//Facebook.com -0 noe &=
|
1
i
No se ha conectado: Posible problema de seguridad

Firefox ha detectado una potendal amenaza de seguridad y no ha continuado a facebook com porque este sitio
web requiere una conexitn segura
#Qué puede hacer al respecto?

Facebook.com tiens una polizica de sequridad Llamada HTTP Stnct Transpart Secunty (HSTS), que significa que
| Firefox solo pueda coneckarse a &l Ge forma segura. No puede aadir una excepadn para visitar este sitic

£l problems esta probsblemente en el sitio web, y no hiay nada que pueds hacer para resohverlo,

Si estd enwna red corporativa o utiizands un antivirus, puede ponerse en contacto con el equipo de asistencia para
obtener ayude. Tembien puede notificer el problema 2l sdminstrader del sitio web,

Mas informadn

Alguien podriz estar tratando de suplantar e sico y usted no deberia continuar.

Lo sitios web prucban su identided mediante certificados. Firefox no confla en Facebook.com porque
su emisor del certificada es desconocida, & certificada es autofirmado o el servidor 0o esta eviando
los centificados intermediarios correctos.

Codigo de error: SEC_ERROR_UNKNCWN_ISSUER

Vet certficad

Fuente: elaboracion propia

Incremento 8: A causa de las complicaciones anteriores, durante el review de fecha

sptint 7 se decide desarrollar este nuevo sprint enfocado en intentar resolver el
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problema de suplantacion por cuanto se genera una alternativa software propia
encargada de la redireccion escrita en dart, la misma que se encuentra en el repositorio

https://gitlab.com/tesis8/web-isolation-redirecter

Ilustracion 22: Redireccion en dart

B main.dart [} 714 Bytss Web IDE

import 'dart:html”;
import 'package:url launcher/url_launcher.dart';
import 'package:flutter/material.dart’;

vold maini) {
runApp (MyApp()} )
1

class MyApp extends StatelessWidget {

@override

Widget build{BuildContext context) {
_deRedirect();
return Container(};

1

Future doRedirect() async {
var url = window.location.href;
if {await canlLaunch(
‘http://localhost: 8082/ Furl=https: fSwew . facehook . com?showTahs=trus')) {
await launch(
‘http://localhost:80802/7url=https://www.facebook.com?showTabs=true'};

print (window.closed);
} else {
throw ‘Could mot laumch®;
T
T
1

Fuente: elaboracion propia
Se utiliza esta imagen en lugar del reverse proxy y se lo integra en el entorno, como

se visualiza a continuacion.

llustracion 23: Docker-compose actualizo con imagen de redirect realizado

@ docHarcompeisym Oy 11K [ o |

mnimB vk - analation -manager: Letest

Eomdtendef ek inslatdion - mansger- oot - end

BACKEND 1P -3 {BACKEND IPY}
BACHEND _PORT—f (BACKEND _PORTY

CONTEXT=%{BACKEND CONTEXT]}
Levmm - utopped

Fuente: elaboracion propia
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llustracion 24: Docker-ps

server@isolation: ~/web-isolation

webt-1salations dotker ps

Fuente: elaboracion propia

Se obtuvo el mismo resultado de suplantacion de identidad.

llustracion 25: Navegador indica Suplantacion de identidad

€ 7 C A Nosg | fcbokeon * eSO

A

La conexién no es privada

Fuente: elaboracion propia

Ademas, se evidencia una menor velocidad en la navegacion, asi como la necesidad
de abrir nuevas pestafias del navegador por cuanto se retoma la solucion de la

iteracion 7.

llustracion 26: Redirect en funcionamiento

G& hioqUENBR VentnaL
#imedgentes

Fuente: elaboracion propia
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llustracion 27: Con Redirect se abre una nueva pestana

ftrust consulting

Fuente: elaboracion propia

Incremento 9: Durante la restrospective del incremento anterior, se define como
necesaria una manera de islolar sitios https, lo cual genera como resultado el sitio
isolate-me, que se accede desde la opcion probar que se agrega en el login, el mismo
ofrece una caja de texto en donde se escribira la direccion a visitar de manera segura
y un botoén Ir que genera la navegacion.

Se decide dejarla implementada como una solucién complementaria, dado que, no es

totalmente transparente para el usuario final, pero es funcional en caso de requerirse.

llustracion 28: Boton probar

[ ] C AM 192,168,110 30008/

Gestidn de Servidor Web Isolafion

Fuente: elaboracion propia
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llustracion 29: Pagina isoalte-me

€ 192.168.1.107:3000/#isc X

“ C & Noseguro | 192.168,1.107:3000 % s0late - me

Isolate Me

Fuente: elaboracion propia

El codigo generado en los incrementos del desarrollo de la presente propuesta se

encuentra en los proyectos de gitlab en la rama master.

e https://gitlab.com/erickaguanoluisa92/isolation-api

e https://gitlab.com/tesis8/web-isolation-manager-front-end

e https://gitlab.com/tesis8/web-isolation-manager

e https://gitlab.com/tesis8/web-isolation-redirecter

2.1.2.5. Sprint Review
Los incrementos obtenidos durante todo el Sprint son presentados durante esta
reunion al product owner y demas participantes, asi como su funcionamiento y
condiciones, se trata de una socializacion y no seria vista como un check list, la
duracién tiene un limite de tiempo de maximo cuatro horas para un Sprint de un mes.
Para el desarrollo del proyecto dado que se definieron Sprint mas cortos, el evento se

lo establecid en maximo 2 horas de duracion.

2.1.2.6. Sprint Retrospective
Posterior al review, se utiliza esta reunién para poder evolucionar como equipo, se
discute principalmente, lo que se hizo bien durante el sprint terminado, lo que se
mejoraria y como hacerlo en los siguientes Sprint. Scrum establece un tiempo limitado

a maximo tres horas para un sprint de un mes. En el desarrollo del proyecto, dado que,


https://gitlab.com/erickaguanoluisa92/isolation-api
https://gitlab.com/tesis8/web-isolation-manager-front-end
https://gitlab.com/tesis8/web-isolation-manager
https://gitlab.com/tesis8/web-isolation-redirecter
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se definieron Sprint mas cortos por lo que este evento se lo establecié en maximo 1

hora con 30 minutos de duracion.

Tabla 6: Sprint Retrospective

Sprint

Fecha Terminacién del
Sprint

Retrospective

1

16/09/2020

¢, Qué se hizo bien?

Elegir herramientas de software libre en constante
actualizacion.

Utilizacién de herramientas web, permitié el trabajo
remoto en diferentes equipos

¢, Qué se mejoraria?

Considerar los recursos disponibles en el equipo de
desarrollo para garantizar que el ambiente de pruebas
sea ejecutado localmente.

¢, Como mejorar para el préximo Sprint?

Configurar las herramientas para que se ejecuten con
requisitos minimos.

02/10/2020

¢, Qué se hizo bien?

Utilizacién de docker para escalabilidad y facil
migracion.

Cumplimiento del sprint goal en los tiempos requeridos.
¢, Qué se mejoraria?

Utilizar volumenes para la informacion de los
contenedores

¢, Como mejorar para el proximo Sprint?

Configurar las herramientas para que se ejecuten con
requisitos minimos.

18/10/2020

¢, Qué se hizo bien?

Utilizacién proyectos publicos de github.

Utilizacién de docker como plataforma de despliegue.
Cumplimiento del sprin goal en los tiempos requeridos.
¢, Qué se mejoraria?

Reducir las posibles maneras de evadir el control de la
herramienta.

La navegacion aislada sera transparente para el
usuario.

¢, Como mejorar para el proximo Sprint?

Bloquear el tréfico del puerto 53 para prevenir el uso de
un servidor dns externo no autorizado.

Al tomar la historia de usuario 6, modificar el docker-
compose, para agregar un volumen hacia el archivo
dnsmag.conf

03/11/2020

¢, Qué se hizo bien?

Uso de spring security para la gestion de credenciales.
Utilizar un hash bcrypt para asegurar las contrasefias en
la base de datos.

¢, Qué se mejoraria?

Diferenciar los mensajes error entre usuarios
inexistentes y contrasefia incorrecta.

¢,Coémo mejorar para el proximo Sprint?

Agregar estilos a la interfaz de usuario.
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5 19/11/2020 ¢, Qué se hizo bien?

Forkear el repositorio oficial a uno privado.

¢, Qué se mejoraria?

En la redaccion de la historia agregar las
funcionalidades minimas requeridas para dar por
terminado una historia.

¢, Como mejorar para el préximo Sprint?

Mejorar la definicion de hecho dado que han existido
inconvenientes para dar por terminado la historia.

6 05/12/2020 ¢, Qué se hizo bien?

Mejorar la definicién de hecho.

¢, Qué se mejoraria?

Mejorar el responsive para dispositivos maéviles.

¢ Cémo mejorar para el préximo Sprint?

Agregar una tarea en el sprint 7 para la mejora de esta
caracteristica.

7 21/12/2020 ¢, Qué se hizo bien?

Utilizar tecnologias populares por su amplia
documentacion

¢, Qué se mejoraria?

Horarios de las reuniones, dado que ha este punto del
proyecto las revisiones son mas extensas.

¢, Como mejorar para el proximo Sprint?

Realizar las reuniones en fines de semana antes del
mediodia.

8 26/03/2020 ¢, Qué se hizo bien?

Reutilizar tecnologias conocidas.

Realizar pruebas de concepto durante el desarrollo para
poder descartar soluciones antes de terminarlas.

¢, Cémo mejorar para el préximo Sprint?

En caso de funcionalidades desconocidas, agregar una
reunién a la mitad del sprint.

9 19/03/2020 ¢, Qué se hizo bien?

Comunicacion para definicion de alternativas

¢, Qué se mejoraria?

Culminacién de proyecto no aplica.

¢,Coémo mejorar para el proximo Sprint?

Culminacién de proyecto no aplica.

Fuente: elaboracion propia

2.2.Metodologia de la Investigacion

La presente propuesta tiene un enfoque experimental, por cuanto se requiere
establecer comparaciones del antes y después de la implementacion de la solucién de
Web Isolation, es asi que basados en este requerimiento se considera como
metodologia de investigacion a la experimental.

A continuacion, se describen detalladamente los procesos realizados en cada una de

las fases planteadas por esta metodologia.
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El problema cientifico de la presente investigacion se define: ¢ Como disminuir el costo

de la implementacién de una herramienta de Web Isolation para el aseguramiento de

la navegacion de los equipos clientes?

2.2.2. Planteamiento de la hipoétesis

La implementacion de una herramienta accesible de Web Isolation, permitira disminuir

los costos del aseguramiento de los equipos clientes.

2.2.3. Definicion de variables

Variables Dependientes:

e Vulnerabilidades mitigadas

e Costo de implementacion

e Costo de mantenimiento

e Velocidad de navegacion

Variable Independiente: Implementacion de la solucion Web Isolation

2.2.4. Operacionalizacion de variables

Tabla 7: Operacionalidad de variables dependientes

mantenimiento

que representan el
presupuesto requerido
para conservar la
herramienta en
funcionamiento a
través del tiempo.

Tipo | Variable Descripcién Indicador Técnicas Instrumentos
Vulnerabilidades | Namero entero de Cantidad de | Observacién | Registros
mitigadas incidentes detectados | incidentes directa

con y sin el uso de la
herramienta.
Costo de Valor monetario en Cantidad en | Observacién | Registros
implementacion | délares americanos dolares directa
que representan el
% presupuesto requerido
QL para la primera puesta
2 en marcha de la
3 herramienta.

] Costo Valor monetario en Cantidad en | Observacion | Registros

de dolares americanos dolares directa
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Velocidad de
navegacion

Lapso de tiempo que
representa la
obtencién del sitio web
al usuario final. Se
mide desde el
momento que se
realiza la peticion
hasta que todos los
recursos se
encuentran en el
navegador

Tiempo en
milisegundos

Observacion
directa

Software

Fuente: elaboracion propia

Tabla 8: Operacionalidad de variables independientes

Tipo Variable Descripcién Método | Herramientas
Implementacion de la Disefio de una SCRUM | -Entorno
Independiente | solucion Web Isolation | herramienta que permita integrado de
aislar sitios web. desarrollo
-Docker

Fuente: elaboracion propia

2.2.1. Procedimiento y recoleccion de datos

Se utilizd la técnica de observacién y busqueda de informacion bibliogréfica en sitios

web sobre la solucién propuesta, se consideré el idioma inglés y espafiol: Web

Isolation, Browser Isolation, Navegador Aislado, Asilamiento de Navegador.

Ademas, se aplicaron técnicas de experimentacion, para el andlisis de resultados, esto

para los experimentos del antes y después, en el antes se realiz6 las pruebas en los

equipos clientes sin el uso de la herramienta de Web Isolation implementada,

paralelamente se midi6 la velocidad y cantidad de amenazas mitigadas; para el

después se utilizd los mismos equipos clientes, pero con el uso de la soluciéon

planteada. Para la verificacion de la hipétesis se utilizo el software R como herramienta

automatizada de analisis estadistico como se evidencia en el capitulo Ill: Analisis de

los resultados de la Investigacion.




29

CAPITULO IIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Se obtiene una aplicacion que funciona bajo los requerimientos definidos inicialmente,
asi como las capacidades adicionales generadas durante las iteraciones, mismas que
se ven limitadas Unicamente por la funcionalidad propia de los navegadores actuales
gue pre procesan la navegacion antes de ejecutarla.

El caso patrticular de la red social facebook.com, misma que en el navegador chrome
como en firefox no permite su isolacion de manera transparente, pese a que una
peticiobn http pura si atraviesa el entorno de isolacién, proceso que se detallada
continuacion:

1. Se revisa el dns que resuelve facebook.com, misma que es correcta.

llustracion 30: Resolucion dns a Facebook.com

ericka@ericka: ~

=% 010 +Short wWeWw. Tacebook . com
- Tacebook . Codm.

Fuente: elaboracion propia

2. Se realiza una peticion http misma que responde un cédigo de estado http
302(moved).

llustracion 31: Peticion http

ericka@ericka: —

cka:=% curl htip://facebook.com
=ti1tl 202 Found=/tit e/ hend-

B2 Found=/hl=</coenters>

Fuente: elaboracion propia

3. Para verificar a donde se esta realizado la redireccion se agrega el parametro i,
el cual revela una correcta redireccion al servidor de isolacion.

llustracion 32: Peticion http con pardmetro -i

erickadericka: —

Fuente: elaboracion propia
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4. para resolver la redireccion se agrega el parametro —L lo cual devuelve el html
del servidor de isolacion.

llustracion 33: Peticion http con pardmetro -iL

ericka@ericka: ~

erickafericka:~% curl -il http://facebook.com

HTTP/1.1 362 Moved Temporarily

Server: nginx/1.19.8

Date: Sunm, 21 Mar 20821 18:48:13 GMT

Content-Type: text/html

Content-Length: 145

Connection: keep-alive

Location: http://192.168.1.1684:8002/url=https://facebook.com?showTabs=true

HTTP/1.1 200 0K

X-Powered-By: Express

[Accept-Ranges: bytes

Cache-Control: public, max-age=0
Last-Modified: Sat, 23 Nov 2819 18:25:21 GMT
ETag: W/"a0@3-16e97cbbabd"

Content-Type: text/html; charset=UTF-8
Content-Length: 2563

Date: Sun, 21 Mar 2021 18:48:13 GMT
Connection: keep-alive

<!DOCTYPE himl=
<html stylist="styleDocument" lang="en-US"=
<head=

<meta charset=utfi=

=meta name="viewport" content="width=device-width, initial-scale=1, minimum-scale=1, maximum-scale=1, user-scalable=no"=

<meta name=theme-color content=dodgerblues=

=meta name="apple-mobile-web-app-capable" content="yes"=

=meta name="apple-mobile-web-app-status-bar-style" content="dodgerblue"=

=meta property=og:loge contents=https://stretchy.live/logo.png=
o e

rel=manifest href=/manifest.webmanifest=

rel=icon-apple-touch-precomposed sizes=192x192 href=/images/icons/icon-192x192.png=

rel=shortcut-icon href=/images/icons/icon-152x152. png=
<link rel=stylesheet href=style.css>
=script type=module src=error catchers.js=</script>
=script type=module src=prod/setup-service-worker.js==/script=
=script type=module src=prod/ask-before-unload. js=</script=
=script nomedule src=meta bundle.js==/script>
<link rel="apple-touch-icon" sizes="57x57" href="/images/icons2/apple-icon-57x57.png">
=link rel="apple-touch-icon" sizes="BA8xE6R" href="/images/icons2/apple-icon-6Ex60.png"=
=link rel="apple-touch-icon" sizes="72x72" href="/images/icons2/apple-icon-72x72.png">
=link rel="apple-touch-icon" sizes="7&x7E" href="/images/icons2/apple-icon-76x76.png">
=link rel="apple-touch-icon" sizes="114x114" href="/images/icens2/apple-icon-114x114.png">
=link rel="apple-touch-icon" sizes="128x128" href="/images/icens2/apple-icon-126x128.png">
=link rel="apple-touch-icon" sizes="144x144" href="/images/icons2/apple-icon-144x144.png">
=link rel="apple-touch-icon" sizes="152x152" href="/images/icens2/apple-icon-152x152.png">
=link rel="apple-touch-icon" sizes="1B88x188" href="/images/icens2/apple-icon-180x180.png">
=link rel="icon" type="image/png" sizes="192x192" href="/images/icons2/android-icon-1%2x192.png">
=link rel="icon" type="image/png" sizes="32x32" href="/images/icons2/favicon-32x32.png">
=link rel="icon" type="image/png" sizes="96x98" href="/images/iceons2/favicon-96x%6.png">
<link rel="icon" type="image/png" sizes="16x16" href="/images/icons2/favicon-16x16.png">
=meta name="msapplication-TileColer" content="#leSB8ff"=>
=meta name="msapplication-TileImage" content="/images/icons2/ms-icon-144x144.png"=

=/head=

=body=
=div tabindex=-1 id=debugBox==</div=
<script type=module src=image-start-app.js=</script=
<script nomedule src=bundle image start.js=</script=

</ body=

</html>

erickagericka:~5 [

Fuente: elaboracion propia

5. En el mismo entorno se prueba desde el navegador y se obtiene un error y una
redireccion causada por el mismo, lo cual muestra un pre procesamiento o
telemetria a nuestra navegacion antes de su conexion a internet.



31

Este problema relacionado a hsts se intenta resolver en el incremento 8 cuyos
resultados fueron expuestos en el capitulo 2.

lustracion 34: Suplantacion de identidad por certificado no coincidente

bitpsy facebock com

ctbal yralemd bl deaiem ], o s, e s

= duge i

No se ha conectado; Posible problema de sequridad

Lmagen 1 oo it TN 10D v

irefox ha di 3 una pokencial de seguridad y no ha continuado o Facebook. com porque este stio
web requisre una conexdn sEgUTE.
iQue puede bacer 2l respecto?

Facebaok,com tiene una politice de seguridad lamads HTTP Strict Transport Seourity (HSTS), que signifi
i i ctarse 3 élde o e i una excepcian para visksr ecke dtin

£l problema estd prabablemente en el siio web, y oo hay nada que pusda hacer para resoberln.

Siestd anuna rad i anthvirus, p
obtener ayuda También puede notfice: el problema 2l administrador del sitio web.

.. -

Fuente: elaboracion propia

6. Se prueba manualmente la direccidn resultante de la peticién, misma que
funciona correctamente, por cuanto a limitante se encuentra en el navegador.

llustracion 35: Prueba exitosa de la redireccion

&

© Facotos et X @

Comtear
CoutentLength 145

caretion: kico slive P ———
it &N v tacebook com Pl

sextod, minim scale], i scuiam eyl s

facebook
Facebook te ayuda a comunicarte Inick o
y compar con s personas aue

forman parte de tu vida. O e e

Fuente: elaboracién propia
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3.1.Pruebas de la Investigacion
Se realizaron las pruebas en un entorno controlado de 20 equipos clientes, en el cual
se procede con el monitoreo continuo para medir el impacto de la herramienta, en
funcion de:

3.1.1. Atagues realizados vs ataques mitigados

Para esta prueba se establece un listado con los sitios con vulnerabilidades conocidas,
los cuales, se van a acceder, se espera que la implementacion de la herramienta limite
el acceso de software malicioso a los equipos clientes.
Para la medicidn se seleccionan los siguientes sitios:

e Sitio 1: https://randed.com/isolation-cloud-technology/

e Sitio 2: https://malware.erickaguanoluisa.ml/

e Sitio 3: http://extension.erickaguanoluisa.ml/
Los cuales entregan 1 malware cada uno, lo que da un total de 3.
Caso 1, el sitio es visitado por los equipos sin la herramienta y como se visualiza en la

llustracién 36, descarga un archivo bin peligroso para el sistema operativo.

llustracion 36: Sitio 1 sin el uso de la herramienta

. @ Nueva pestana b+ LR

C Q. https://randed.com/isolation- i-technology InNn@o & =

@ Comenzar a usar Firefox

G Buscarenlz web
Abriendo isolation-cloud-technology x
Buscar en la Web

Ha elegido abrir:
BB citios Favoritos v isolation-cloud-technology

que es: application/octet-stream (2 bytes)

de: https://randed.com
;Desea guardar este archivo?
Cancelar

192.168.1.104 facebook extension.e... miguelmejia 192.168.1.107 186.46.158.3
<> Destacados v
AR\ y ||

Fuente: elaboracion propia
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A continuacion, se vuelven a construir los equipos clientes y se implementa la solucién,
se procede a visitar nuevamente el sitio comprometido, como lo muestra la ilustracion
37, el equipo cliente no permite la descarga del archivo malicioso e interrumpe la

navegacion al mismo.

llustracion 37: Sitio 1 con el uso de la herramienta

- & BrowserGap Secure Bro. X - &

| €& cC @ © & 192.168.1.107:8002/?url=https;//randed.com/isolation-cloud-te === @ ¥ In @ &

@ hipsinandedco.. X @

< > hups:iranded.comiselation-cloud-technology &)

Fuente: elaboracion propia

En el caso 2, al tratarse de un sitio nuevo, que no se encuentra reportado, el adjunto
intenta descargarse, por cuanto se implementa un bloqueo adicional por software para

este tipo de amenazas, la ilustracion 38 muestra la alerta emitida con la herramienta.

Ilustracion 38: Sitio 2 sin el uso de la herramienta

- Ericka Guanoluisa = N =

| & c @ @ | & https)//malware erickaguancluisa.ml vee o wm m & =

Abriendo malware.exe x

Ha elegido abrir:
malware.exe

gue es: ejecutable de DOS/Windows (27 bytes)
de: https.//malware.erickaguanoluisa.ml

/Qué deberia hacer Firefox con este archivo?
©Abiir con!

Editar de textos (predeterminada) b

Guardar archivo

Cancelar

Fuente: elaboracion propia
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llustracion 39: Sitio 2 con el uso de la herramienta

1921881107 H0OZ Turk=htt

ErickaGuanoluisa™

La descarga de archivos ha sido da por politicas de

[

Fuente: elaboracion propia

En el caso 3, el sitio descarga una extension maliciosa en el navegador, la cual se
anexa al mismo para funcionar como se muestra en la ilustracion 40, se procede de la
misma manera que en el caso anterior y se evidencia que, sin la herramienta, el
navegador del cliente final resulta afectado, mientras que, con el uso de la herramienta,
la descarga e instalacion del mismo no se realiza, o que permite lograr asi aislar al
cliente de este tipo de amenazas, ademas, si el navegador llegase a verse
comprometido, al actualizar la pagina web o volver a acceder al sitio, el api de isolacion

entregara un navegador completamente nuevo.

llustracion 40: Sitio 3 sin el uso de la herramienta

| & c o © & #& exrension.erickaguanoluisa.ml = & mw /o & =

%2 iPermitir que extension.erickaguanoluisa.ml instale un
complemento?

Esta intentando instalar un complemento desde
extension.erickaguanoluisa.ml. Aseglrese de que confia en el
sitio antes de continuar.

Descubra mas sobre como instalar complementos de Forma segura

Mo permitir b4 Seguir con la instalacién

Fuente: elaboracion propia



llustracion 41: Sitio 3 con el uso de la herramienta

Fuente: elaboracion propia

Tabla 9: Medicion variable dependiente Ataques mitigados

Equipo

Ataques Mitigados

Sin la herramienta

Con la herramienta

OO (N|O|O|R|WIN(F

20

Promedio

O|0O|0|0|0O|O|0|0|0|0|0|0(0|0|0|0|0|0|o|0|o

WWWWWWWWWWWWWWWWWwwWw(Ww|w

Fuente: elaboracion propia
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Dado que los valores son constantes se desestiman, por lo cual no tienen una

distribucion normal y para su andlisis se aplica Wilcoxon, este test realizado en el

software estadistico R, como se indica a continuacion.



llustracion 42: Datos ataques mitigados en el software estadistico R
T

R Commander

o e Dam Bt s Gvifices  Modelos Dshibocone  Heramientes s

Conprtededatnn  megader | Edearcanets de dator || Visskear conforks de dains

qudos — =

Ronpt |8 wtykoown| | R

Sakdn

Fuente: elaboracion propia

llustracion 43: Seleccion de test Wilcoxon en el software R

® R Commander
Fichero Edtar Datos | Estedisticos | Geaficos Modelos D Ayuda
(— Resumenes » i f
Congunto de date datoz | |5 Visual J de daty Modelo: | 1
@ | Tables de contingencia ¥ s .. | |‘3 = = t
| R Script |R Markdown Medias »
I Proporciones »
Varianzas »
Test de Wilcexon pars dos muestras.,,

Andlisis dimensional

» Test de Wilcoxon para una muestra.,,
Ajuste de modelos *

Test de Wilcoxon para muestras pare
Test de Kuskal-Wallis

Test de suma de rangos de Fredman...

Fuente: elaboracion propia

llustracion 44: Seleccion de variables para el test Wilcoxon

® R Commander

Fichero Editar Datos Estadisticos Graficas Modelos Distribuciones  Herramientas  Ayuda

‘R Test de Wilcoxon para datos emparejados

Dates |Opciones

Primera variable (elegir una) Segunda variable (elegir una)

con_la_herramienta
sin_la_herramienta

Fuente: elaboracion propia

llustracion 45: Comando para el test Wilcoxon

‘R R Commander =

Fichero Editar Datos Estadisticos Graficas Modelos Distribuciones  Herramientas  Ayuda

@ Conjunto de dates: | || mitigados | ‘!Ed'rtarcoﬂjuntodedatos‘@Visuahzarcoﬂjuntodedatos‘ Modelo: | Z <No hay mo

R Script |R Markdown

with(mitigados, median(con_la herramienta - sin la herramienta, na.rm=TRUE)}
# median difference

with(mitigados, wilcox.test(con la herramienta, sin la herramienta, alternative='two.sided',
paired=TRUE))

Fuente: elaboracion propia
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llustracion 46: Prueba de hipdtesis - Amenazas mitigadas

Salida "‘u-ﬁ E3IE

> wWith(mitigados, median(con la herramienta - sin la herramienta, na.rm=TRIE))
+ # median difference
113

> with(mitigados, wilcox.test(con la herramienta, 2in la herramienta, alternative='two.sided',
+ paired=TRUE))

Wilcoxzon signed rank test with continuity correction

data: con la herramienta and sin la herramienta
V = 210, p-value = 0,000008554
alternative hypothesis: true location shift is not equal to 0

Fuente: elaboracion propia

Analisis: Con la aceptaciéon de un error igual a 0.05 equivalente al 95% de acierto, y
con un p valor de 0.000008554 menor al nivel de significancia de 0.05, se concluye
gue con el uso de la herramienta permite mitigar la descarga de software malicioso en
infraestructuras de red controladas, de los ejemplos planteados se logré neutralizar el

100% de los ataques como lo evidencia la Tabla 09.

3.1.2. Velocidad de navegacion con la herramienta y sin la herramienta
Para el presente experimento y con el fin de obtener aleatoriedad, se decide tomar
como sitio de pruebas al dltimo visitado en el computador de desarrollo, mismo que es

www.malware.lu, por cuanto se establece la prueba de velocidad en relacion al mismo.

Como instrumento de medicion se optara por la consola de chrome, misma que
entregard la medida de tiempo en segundos en que un sitio logré ser totalmente
presentado al cliente, se escoge este método, dado que, otros como cronémetros
visuales o herramientas externas no son capaces de considerar procesos en segundo

plano necesarios por los sitios para su funcionamiento.

Para mantener la uniformidad en el experimento, los equipos clientes se encenderan
al momento de la prueba y el primer sitio que visiten seréa el seleccionado tanto con y

sin la herramienta, resultados que se resumen en la Tabla 10.


http://www.malware.lu/

Tabla 10: Medicion variable dependiente Velocidad de Navegacion

Equipo Velocidad de Navegacién
Sin la herramienta Con la herramienta
1 4.06s 6.14 s
2 341s 252s
3 6.87 s 2.66s
4 4.03s 448 s
5 3.95s 3.70s
6 3.48s 3.31ls
7 3.33s 5.09 s
8 3.07s 2.23s
9 411s 251s
10 4.99s 2.65s
11 3.18s 4.02s
12 214 s 1.55s
13 2.59s 2.90s
14 4.38s 154 s
15 2.04 s 2.04 s
16 252s 1.01s
17 2.33s 1.87s
18 2.03s 2.00s
19 2.38s 5.18 s
20 1.67s 3.14s
Promedio 3.33s 3.03s

Tabla 11: Pruebas de Normalidad

Fuente: elaboracion propia

Variable Pardmetros Significancia
Velocidad de Navegacién Sin la herramienta 0.07302
Con la herramienta 0.2544

Los valores de significancia de la prueba de normalidad de Shapiro-Wilk aplicada a la

Fuente: elaboracion propia
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variable velocidad de navegacion, indican que son superiores al nivel de significancia

planteada, por lo que se deduce que siguen una distribucién normal, por tal motivo

para su analisis se aplica t de Student, mediante el software R como se demuestra en

las ilustraciones siguientes.
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llustracion 47: Datos de velocidad de Navegacion en el software estadistico R

R R Commander

Fichero Editar Datos Estadisticos Grdficas Modelos Distribuciones Herramientas  Ayuda

@ Conjunto de datos: | || Dataset |£[di|a| conjunto de datos
R Script R Markdown | (g Dataset - 0

sin la herramienta con la herramienta

Visualizar conjunto de datos Mode

Salida

Fuente: elaboracion propia

S ~llustracién 48: Seleccion de test T~
R’ R Commander
fichero Editar Datos | Estadisticos | Graficas Modelos Distribuciones Hemamientas  Ayuda
- Resumenes »
{ Conunto de datc
@ Tablas de contingencia *
| R Scnt R Markdown| Testt para uns muestrs..

renjunto de datos | &) Visualizar congunto de datos.  Madedo: . X <MNo hay model

Proporciones » Test t pira muestras independientes,
Vanonzas i Testipans

Test no paramétnicos ANOVA de un factor,

Andlisis dimensional  *  ANOVA de multiples fectores.,

Aguste de modelos ¥ ANOVA/ANCOVA de un factor con medidas repetidas...

ANOVA/ANCOVA de dot Tactores con medidas repetidas

Fuente: elaboracion propia

llustracion 49: Seleccion de variables para el test T
R R Commander

Fichero Editar Datos Estadisticos Graficas Modelos Distribuciones Herramientas  Ayuda

‘R Test t para datos emparejados “

Datos | Opciones L

Primera variable (elegir una) Segunda variable (elegir una)
con_la_herramienta

sin_la_herramienta

| @Ayuda | ‘ ” Reiniciar H JAceptal H x Cancelar

‘ F’Aplical ‘

Fuente: elaboracion propia
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llustracion 50: Comando para el test T
R Conjunto de datos: Datazet " Editar conjurto de datos | [ Visualizar conjunto de datos Modelo: | £ <Mo hay modelo activo>

R Seript | R Markdown

with (Dataset, (t.test(con la herramienta, sin la herramienta, alternative='"two.sided', conf.level=.25, paired-=TRUE}))

Fuente: elaboracion propia

llustracion 51: Prueba de hipdtesis - Velocidad de Navegacion

Salida

> with (Dataset, (t.test(con_la_herramienta, sin_la_herramienta, alternative—'two.sided', conf.lewvel=—.95, paired=TRUE)))

sample estimatess:
mean of the differences
—0.301

Fuente: elaboracion propia

Andlisis: Con la aceptacion de un error igual a 0.05 equivalente al 95% de acierto, y
con un p valor de 0.4386 mayor al nivel de significancia de 0.05, se concluye que la
velocidad de navegacion con el uso de la herramienta no se ve afectada
negativamente, segun el andlisis del experimento, este comportamiento se justifica por
la caché del api de isolacion, dado que, al visitar 20 veces el mismo sitio, la primera
vez lo trae completo de internet para el primer cliente (el de la medicion mas alta con
la herramienta), mientras que para los restantes, al ya haberlo visitado, lo entrega
desde su caché, lo que reduce asi ampliamente el tiempo de respuesta.

3.2.Resultados estadisticos de la hipotesis de la investigacion

HIPOTESIS NULA Ho: La implementacion de una herramienta accesible de Web

Isolation, no permitira disminuir los costos del aseguramiento de los equipos clientes.

HIPOTESIS ALTERNATIVA Ha: La implementacion de una herramienta accesible de

Web Isolation, permitird disminuir los costos del aseguramiento de los equipos clientes.

NIVEL DE SIGNIFICANCIA: p < 0.05.

3.2.1. Comparativa de costos.
En consideracion a los modelos de negocio mas populares, se establecen 2 origenes

de costos frecuentes, costo de licenciamiento y costo de operacion, por cuanto la
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primera puesta en marcha (implementacion) incluird este costo mientras que el
mantenimiento sera especificado por el precio de uso de la herramienta.

Se consideraron herramientas de la competencia de las cuales se logré obtener
informacion de precios de medios confiables y oficiales.

Tabla 12: Medicion variable dependiente costos de implementacion

Proveedor Costo implementacion Referencias
Kasm $0.00 (Kasm, 2021)
Citrix Secure Browser $0.00 (citriz, 2021)
Cigloo $0.00 (Sourceforge, 2019)
ViewFinder $ 0.00 (dosyago, 2020)
Passage $ 0.00 (g2.com, 2021)
Webgap $ 0.00 (Webgap, 2019)
Solucién Propuesta $ 0.00 -
Promedio $ 0.00 -

Fuente: elaboracion propia
Como se observa en la Tabla 12, no hay costo de implementacién de las herramientas
existentes en el mercado, asi como el de la solucion propuesta por lo que para el
andlisis de costos esté variable es despreciable.

Para la estimacién del costo de mantenimiento, se considera un total de 20 clientes al
igual que en los experimentos anteriores y el lapso de tiempo establecido es de 12

mes que es el periodo regular contable, informacion que se detalla en la Tabla 13.

Tabla 13: Medicion variable dependiente costos de mantenimiento

Proveedor Costo Cantidad de Total anual Referencias
mensual por usuario
usuario

Kasm $4.00 20 $ 960.00 (Kasm, 2021)
Citrix Secure | $3.00 20 $ 720.00 (citriz, 2021)
Browser
Cigloo $ 20.00 20 $ 4800.00 (Sourceforge, 2019)
ViewFinder $ 89.06 20 $21374.60 (dosyago, 2020)
Passage $14.99 20 $ 3597.60 (g2.com, 2021)
Webgap $5.00 20 $ 1200.00 (Webgap, 2019)
Solucién $0.00 20 $0.00 -
Propuesta
Promedio $22.68 20 $5441.93 -

Fuente: elaboracion propia
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Fichero Editar Datos Estadisticos Graficas Modelos Distribuciones  Herramient

llustracion 52: Datos costos de implementacion en el software estadistico R
R R Commander

Fichero Editar Datos Estadisticos Graficas Meodelos Distribuciones  Herramientas  Ayuda
@ Conjunto de datos: | || costos |Z Editar conjunto de dates | | @ Visualizar conjunto de da‘las|

R Script | R Markdown

1
4
S
&

Fuente: elaboracion propia

llustracion 53: Seleccion de test Wilcoxon en el software R

" R Commander
Fichero  Editar  Datos | Estedlisticos | Grafices  Modelos D Ayuda
= P | :
(R Conpntodedste Reenes 3¢ congunto de datoz| | Visual junto de datos  Modelo: | 1
Tablas de contingencia ¥ = {
| R Scrpt |R Markdown Medias R
. Proporciones »
Varianzas »
Test no paametricos  * Test de Wikcoxon para dos muestras.,,
Analisis dimensional ¥ Test de Wilconon pera una muestra. ..
Ajuste de modelos * XON PI3 Muestras pareadas,

Test de Kruskal-Wallis.
Test de suma de rangos de Faedman..

Fuente: elaboracion propia

llustracion 54: Seleccion de Variables para el test Wilcoxon

R Commander

‘R Test de Wilcoxon para datos emparejados

Primera variable (elegir una) Segunda variable (elegir una)

costo_herramienta_propuesta costo_herramienta_propuesta
costo_otras_herramientas

Fuente: elaboracion propia

42
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llustracion 55: Comando para el test Wilcoxon en R

R R Commander

Fichero Editar Datos Estadisticos Graficas Modelos Distribuciones  Herramientas  Ayuda
R‘ Conjunte de datos: costos ” Editar conjunto de datos || [i) Visualizar conjunto de dates|  Modela: | £ <No hay

R Script | R Markdown

with (costos, median(costo_otras herramientas - costo_herramienta propuesta, na.rm=TRUE))
# median difference

with(costos, wilcox.test(costo_otras_herramientas, costo_herramienta propuesta,
alternative='two.sided', palred=TRUE))

Fuente: elaboracion propia

llustracion 56: Prueba de hipdtesis - Costos de implementacion

Wilcoxon signed rank exact test
data: costoslSotras herramientas and costoslfherramienta propuesta

Vv = 15, p-wvalue = 0.03125
alternative hypothe=is: true location shift i=s greater than 0

Fuente: elaboracion propia

Analisis: Con la aceptacion de un error igual a 0.05 equivalente al 95% de acierto, con
un p valor igual a 0.03125 menor al nivel de significancia del 0.05, se decide aceptar
la hipétesis alternativa: “La implementacion de una herramienta accesible de Web
Isolation, permitird disminuir los costos del aseguramiento de los equipos clientes”, lo
que permite concluir que el costo de la herramienta propuesta permite un ahorro de
entre 720 dolares hasta 21374.60 dolares anuales.
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CONCLUSIONES

1. La fundamentacion teorica del uso de las herramientas de Web Isolation
existentes, para el desarrollo de la investigacion, permitié realizar un fork del
proyecto a utilizar al disponer de la version final de browsergap antes de que el
proyecto fuera renombrado como ViewFinder y cambiar su licencia de
distribucion, por cuanto se pudo modificarlo sin infringir ninguna normativa.

2. Con la definicion de los requerimientos minimos para la herramienta de Web
Isolation en la disminucién de los costos del aseguramiento de la navegacion
de los equipos clientes, se logré desarrollar una herramienta con $0,0 costo de
instalacion y mantenimiento, permitiendo con ello el acceso a soluciones de
seguridad a empresas con limitados presupuestos.

3. El disefio de la solucién Web Isolation como mecanismo de seguridad frente a
las amenazas web en los equipos clientes, demostré en pruebas un aislamiento
del 100% en relacién a malware distribuido por sitios web con objetivos del
sistema operativo, asi mismo, una capacidad de recuperacién inmediata hacia

ataques dirigidos al navegador distribuidos por sitios web.
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RECOMENDACIONES

1. Para futuras investigaciones se recomienda probar el uso del protocolo
WebRTC para la transmision del sitio renderizado en lugar del stream de
imagenes que utiliza la presente solucion.

2. Se considera los inconvenientes presentados en las iteraciones 7 y 8, se
recomienda probar alternativas como traefik u otras disponibles para tratar de
complementar el soporte https.

3. Al observar el pre procesamiento de la navegacion encontrado en el navegador
chrome, se recomienda probar la herramienta con el navegador open source
chromium con la finalidad de modificar el cédigo fuente del mismo para evitar

este proceso.
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ANEXOS

Anexo 1: Historias de Usuario

Tabla 14: Historia de Usuario 1

HISTORIA DE USUARIO

N°: 1 | Sprint: 1

Nombre de la Historia: Definicion de la arquitectura de la solucién web isolation.
Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 07/09/2020 | Fecha Fin: 10/09/2020
Descripcién:

Contexto Dado que, se tienen requisitos especificos en cuanto a las funcionalidades requeridas y
al rendimiento esperado, es necesario antes de iniciar definir una arquitectura que soporte todas las
funcionalidades requeridas
Como Desarrollador necesito definir una arquitectura candidata para poder iniciar un desarrollo
ordenado y viable.
Criterios de aceptacién

1. El diagrama se encontraria en una herramienta de diagramada visual en linea.

2. Serd compuesta exclusivamente por herramientas de software libre.

3. Permitir la escalabilidad.

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 1:

Andlisis de herramientas de diagramado visual.
Andlisis de herramientas DNS disponibles.

Estructuracion de puertos.

Ll A

Definicion de herramientas a desarrollar.

Tabla 15: Historia de Usuario 2

HISTORIA DE USUARIO

N°: 2 | Sprint: 1

Nombre de la Historia: Preparacion del ambiente de desarrollo.

Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 11/09/2020 | Fecha Fin: 16/09/2020
Descripcién:

Contexto Dado que, se requieren diferentes tecnologias para la consecucién del proyecto, es
necesario disponer de un ambiente que integre las mismas de manera local para su uso
Como Desarrollador necesito con todas las herramientas necesarias para poder realizar el
desarrollo de la solucién.
Criterios de aceptacién

1. Se utilizaran versiones open source 0 en su defecto comunitarias de los entornos

2. No se utilizara ninguna herramienta que implique un costo por su uso

3. Se usa versiones instalables tanto como web mientras cumplan las condiciones anteriores.

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 2:



Seleccion de un IDE para el backend.
Seleccion de un IDE para el front end.
Seleccién de un repositorio.

Inicializacion de los repositorios.

A A

Ambiente docker local.

Tabla 16: Historia de Usuario 3

HISTORIA DE USUARIO

N°: 3 | Sprint: 2

Nombre de la Historia: Despliegue de la infraestructura para pruebas
Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 17/09/2020 | Fecha Fin: 21/09/2020
Descripcién:

Contexto Dado que la solucién se compone de varios elementos de software, se requiere un
entorno integrado para la ejecucion y prueba conjunta de los mismos.
Como Desarrollador necesito una infraestructura de pruebas para poder realizar experimentos
controlados de la solucion.
Criterios de aceptacién

1. Se usaria recursos locales o remotos.

2. Serequiere que se ejecute sobre Linux

Fuente: elaboracion propia
Lista de tareas relacionadas historia de usuario 3:

1. Instalacion de docker-compose.

2. Pruebas de redes y volimenes.

Tabla 17: Historia de Usuario 4

HISTORIA DE USUARIO

N°: 4 | Sprint: 2

Nombre de la Historia: Implementacién de servidor DnsMasq

Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 22/09/2020 | Fecha Fin: 02/10/2020
Descripcién:

Contexto Dado que se requiere aislar determinados sitios web, se requiere una manera de
redireccionar las peticiones de los mismos a nuestro servidor de isolacion.
Como Usuario necesito que se redirijan mis peticiones de sitios aislados al servidor de isolacién
para prevenir incidentes de seguridad.
Criterios de aceptacién

1. El servidor DNS sera accesible desde los hosts fisicos de la red

2. Laresolucién externa estaria configurada hacia los DNS de google y cloudflare en este

orden de prioridad

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 4:



1. Despliegue del servicio a través de docker-compose.
2. Configuracion del servidor.

3. Pruebas de resolucion.

Tabla 18: Historia de Usuario 5
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HISTORIA DE USUARIO

N°: 5 | Sprint: 3

Nombre de la Historia: Implementacién de un servidor de aislamiento
Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 03/10/2020 | Fecha Fin: 18/10/2020
Descripcién:

Contexto Dado que, se requiere aislar la navegacién web de ciertos sitios, se requiere un servicio
capaz de procesar esos sitios y entregar el render a los clientes finales.
Como Usuario necesito poder navegar en los sitios aislados
Criterios de aceptacién
1. El sitio aislad abre en la misma pestafia que lo solicité
2. No seria necesaria ninguna interaccion adicional para usar el sitio aislado
3. La herramienta sera Open Source y tener su codigo completo disponible para poder
modificarlo

Fuente: elaboracion propia
Lista de tareas relacionadas historia de usuario 5:

Andlisis y seleccion de una herramienta.

Quitar la funcionalidad de agregar pestafias.

Cambiar funcionalidad de verificacion de Sessionld.

Modificar la navegacion hacia adelante y hacia atras dentro del sitio aislado.

Quitar la funcionalidad para modificar la URL.

o v A w N

Re ajustar el canvas para optimizar el espacio disponible en pantalla.

Tabla 19: Historia de Usuario 6

HISTORIA DE USUARIO

N°: 6 | Sprint: 4

Nombre de la Historia: Plataforma web para la gestion de sitios a aislar
Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 19/10/2020 | Fecha Fin: 26/10/2020

Descripcién:
Contexto Dado que, el servidor DNS presenta configuraciones complejas y por terminal, se
requiere facilitar su configuracion a través de una interfaz web
Como Administrador de la herramienta necesito poder gestionar los sitios aislados para el
mantenimiento de la herramienta.
Criterios de aceptacién

1. Se valida las direcciones ip asignadas como destino
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2. Ladireccion de destino sera modificada
3. Se realiza el Agregar, Modificar o Eliminar todos sitios del listado

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 6:

Rest Api para el control del back end.
Crear un repository para el acceso a datos basado en un archivo de texto.

Listar todos los sitios aislados.

Modificar un sitio.

1.

2

3

4. Crear un nuevo sitio.
5

6. Eliminar un sitio.

7

Web front end.

Tabla 20: Historia de Usuario 8

HISTORIA DE USUARIO

N°: 8 | Sprint: 5

Nombre de la Historia: Sesiones independientes en el servidor de isolacion
Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 04/11/2020 | Fecha Fin: 08/11/2020
Descripcién:

Contexto Dado que el servidor centralizado de aislamiento atendera las peticiones de todos los
equipos miembros del entorno, se requiere que cada uno reciba Unicamente las respuestas a sus
peticiones.
Como Usuario necesito diferenciar mis peticiones y mi tréfico para mantener mi privacidad.
Criterios de aceptacién
1. Por cada usuario que acceda se generaria y almacenaria un token de sesion independiente
2. Los tokens duraran 10 minutos como maximo para evitar saturacion

Fuente: elaboracion propia
Lista de tareas relacionadas historia de usuario 8:

1. Modificacién para autogenerar tokens de sesion.
2. Agregar caducidad del token.

3. Proceso de limpieza de tokens.

Tabla 21: Historia de Usuario 9

HISTORIA DE USUARIO

N°: 9 | Sprint: 5

Nombre de la Historia: Bloqueo de creacion nuevas pestafias dentro del navegador aislado
Estado: Terminado | Responsable: Ericka Guanoluisa

Fecha de Inicio: 09/11/2020 | Fecha Fin: 19/11/2020

Descripcion:
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Contexto Dado que la navegacion aislada se definio solo para ciertos sitios, es necesario bloquear
esta caracteristica del navegador interno
Como Administrador de la herramienta necesito bloquear la creacién de nuevas pestafias por los
usuarios dentro del navegador aislado para evitar que aislen sitios no autorizados.
Criterios de aceptacién

1. No existiria la opcién visual de agregar pestafias nuevas dentro del navegador aislado

2. Tampoco permitir agregar una pestafia por atajos de teclado

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 9:

1. Modificar la hoja de estilos.
2. Retirar la funcion javascript.

3. Modificar el interceptor de shotcuts.

Tabla 22: Historia de Usuario 10

HISTORIA DE USUARIO

N°: 10 | Sprint: 6

Nombre de la Historia: Gestion de contenido multimedia

Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 20/11/2020 | Fecha Fin: 24/11/2020
Descripcion:

Contexto Dado que, requiero acceder a sitios aislados de descarga de documentos, requiero poder
visualizar archivos PDF o de imagen dentro del navegador aislado
Como Usuario necesito poder acceder a archivos multimedia desde el navegador aislado para
observar su contenido.
Criterios de aceptacién

1. Los documentos pdf se abrirdn en el mismo navegador y NO en una pestafia hueva

2. Las imagenes seran renderizadas inline y NO se permitira su copia o descarga

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 10:

1. Modificar la funcion javascript que valida el token de suscripcién para esta
funcionalidad.

2. Completar la funcion de renderizado.

3. Habilitar en el menu contextual la opcién de “Almacenar como captura de

pantalla”.

Tabla 23: Historia de Usuario 11

HISTORIA DE USUARIO
N°: 11 | Sprint: 6
Nombre de la Historia: Estadisticas de comportamiento de la navegacion aislado
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Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 25/11/2020 | Fecha Fin: 05/12/2020
Descripcién:

Contexto Dado que, se requieren realizar mediciones del comportamiento se requiere obtener
informacion sobre la navegacion.
Como Desarrollador necesito métricas de funcionamiento de la navegacion para comparar y
optimizar el rendimiento.
Criterios de aceptacién

1. Se medira la cantidad de trafico generado y el tiempo de respuesta

2. Seravisible en la interfaz mientas se navega

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 11:

1. Agregar un interceptor para poder medir los tiempos.
2. Implementar un provider que mantenga la informacién disponible a través de
toda la herramienta.

3. Visualizar en el front end la informacion del provider en tiempo real.

Tabla 24: Historia de Usuario 12

HISTORIA DE USUARIO

N°: 12 | Sprint: 7

Nombre de la Historia: Implementacién de Reverse Proxy para redireccion del puerto 80 al del API
de Web Isolation

Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 06/12/2020 | Fecha Fin: 21/12/2020
Descripcién:

Contexto Dado que, la redirecciéon DNS se realiza directamente a una ip, la misma se resuelve en
el puerto 80, pero la herramienta de isolacién se encuentra en un puerto diferente, ademas, que se
requiere manipular la peticion para enviar la url solicitada como parametro al API, se requiere un
reverse proxy que tenga esa responsabilidad
Como Desarrollador necesito un reverse proxy para poder manipular y redireccionar las peticiones
hacia el servidor de isolacion.
Criterios de aceptacién

1. Laurl solicitada seria reenviada en el parametro “target” al api de isolacién

2. Se integraria al docker-compose de la solucién

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 12:
1. Agregar el servicio de nginx al docker-compose.

2. Configurar redireccion de la urldsd.
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Tabla 25: Historia de Usuario 13

HISTORIA DE USUARIO

N°: 13 | Sprint: 8
Nombre de la Historia: Reemplazar reverse proxy por un software propio encargado de la
redireccion

Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 01/03/2021 | Fecha Fin: 0503/20
Descripcién:

Contexto Dado que, los sitios con certificados estrictos no logran ser re direccionados pro el
reverse proxy, se requiere desarrollar un api de redireccion encargado de este proceso.
Como usuario necesito poder isolar todos los sitios https.
Criterios de aceptacion
1. El api funcionara en docker
2. El api funcionara en el puerto 80 para poder integrarse en el entorno del mismo compose

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 13:

4. Crear un servicio web capaz de recibir peticiones en el puerto 80.
5. Re direccionar peticiones hacia el api de isolacion.

6. Integrar en el entorno del docker-compose.

Tabla 26: Historia de Usuario 14

HISTORIA DE USUARIO

N°: 14 | Sprint: 9

Nombre de la Historia: Disefio de una solucion para aislar sitios https

Estado: Terminado | Responsable: Ericka Guanoluisa
Fecha de Inicio: 08/03/2021 | Fecha Fin: 12/03/2021
Descripcién:

Contexto Dado que, ninguna de las opciones de redireccion intentadas funciona correctamente, se
requiere una alternativa para poder isolar sitios https.
Como usuario necesito una alternativa para poder isolar sitios https.
Criterios de aceptacién
3. Debera funcionar para cualquier sitio https
4. Debera estar integrado al entorno compose de la solucién

Fuente: elaboracion propia

Lista de tareas relacionadas historia de usuario 14:
3. Crear una interfaz para ingresar la url a isolar
4. Construir la ruta necesaria para que la direccién funcione con el api

5. Integrar la solucion al entorno del docker-compose



Anexo 2: Datos de pruebas

Velocidad de navegacion sin la herramienta 20 equipos

llustracion 57: Velocidad de navegacion sin la herramienta equipo 1

Last articles Malware repository Twe

Fuente: elaboracion propia

llustracion 58: Velocidad de navegacion sin la herramienta equipo 2

Last articles Malware repository

Fuente: elaboracion propia

llustracion 59: Velocidad de navegacion sin la herramienta equipo 3

Last articles Malware repository

®

Fuente: elaboracion propia



Last articles

llustracion 60: Velocidad de navegacion sin la herramienta equipo 4

Malware repository

Last articles

Fuente: elaboracion propia

llustracion 61: Velocidad de navegacion sin la herramienta equipo 5

Malware repository

®

Last articles

Fuente: elaboracion propia

llustracion 62: Velocidad de navegacion sin la herramienta equipo 6

Malware repository

Fuente: elaboracion propia
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Last articles

llustracion 63: Velocidad de navegacion sin la herramienta equipo 7

Malware repository e

®

Last articles

Fuente: elaboracion propia

llustracion 64: Velocidad de navegacion sin la herramienta equipo 8

Malware repository

®

Last articles

Fuente: elaboracion propia

llustracion 65: Velocidad de navegacion sin la herramienta equipo 9

Malware repository Keioer

Fuente: elaboracion propia
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llustracion 66: Velocidad de navegacion sin la herramienta equipo 10

Last articles Malware repository

Fuente: elaboracion propia

llustracion 67: Velocidad de navegacion sin la herramienta equipo 11

“-w 2000
Last articles Malware repository .
L} —— \ ' . °
Fuente: elaboracion propia
llustracion 68: Velocidad de navegacion sin la herramienta equipo 12
)

Last articles Malware repository

Fuente: elaboracion propia
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llustracion 69: Velocidad de navegacion sin la herramienta equipo 13

y & O » @ mean
Last articles Malware repository .
Fuente: elaboracion propia
llustracion 70: Velocidad de navegacion sin la herramienta equipo 14
»Q

Last articles Malware repository

Fuente: elaboracion propia

llustracion 71: Velocidad de navegacion sin la herramienta equipo 15

Last articles Malware repository

® = =

Fuente: elaboracion propia



Last articles

llustracion 72: Velocidad de navegacion sin la herramienta equipo 16

Malware repository

®

Fuente: elaboracion propia

llustracion 73: Velocidad de navegacion sin la herramienta equipo 17

Last articles Malware repository e S

Fuente: elaboracion propia

llustracion 74: Velocidad de navegacion sin la herramienta equipo 18

Last articles Malware repository

FEERS

Fuente: elaboracion propia
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llustracion 75: Velocidad de navegacion sin la herramienta equipo 19

Last articles Malware repository

®

Fuente: elaboracion propia

llustracion 76: Velocidad de navegacion sin la herramienta equipo 20

Last articles Malware repository e

ﬁ s senmatarg . <N o
e - aseh " e
P — ' v

Fuente: elaboracion propia

Velocidad de navegacion con la herramienta 20 equipos

llustracion 77: Velocidad de navegacion con la herramienta equipo 1

- ——

Fuente: elaboracion propia
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llustracion 78: Velocidad de navegacion con la herramienta equipo 2

Last articles Malware repository

. —

Fuente: elaboracion propia

llustracion 79: Velocidad de navegacion con la herramienta equipo 3

Last articles Malware repository

. —

Fuente: elaboracion propia

llustracion 80: Velocidad de navegacion con la herramienta equipo 4

Last articles Malware repository

\ ]

L] R—

Fuente: elaboracion propia

llustracion 81: Velocidad de navegacion con la herramienta equipo 5




Last articles

Malware repository

. T

Fuente: elaboracion propia

llustracion 82: Velocidad de navegacion con la herramienta equipo 6

Last articles

Last articles

Malware repository

¢

Fuente: elaboracion propia

llustracion 83: Velocidad de navegacion con la herramienta equipo 7

Malware repository

&

' ——

Fuente: elaboracion propia
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llustracion 84: Velocidad de navegacion con la herramienta equipo 8

Last articles Malware repository

. E—

Fuente: elaboracion propia

llustracion 85: Velocidad de navegacion con la herramienta equipo 9

Last artcles Malware repository

®

L ————

Fuente: elaboracion propia

llustracion 86: Velocidad de navegacion con la herramienta equipo 10

Last articles Malware repository
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Fuente: elaboracion propia



Last articles

Last articles

llustracion 87: Velocidad de navegacion con la herramienta equipo 11

Malware repository

®)

Fuente: elaboracion propia

llustracion 88: Velocidad de navegacion con la herramienta equipo 12

Malware repository

&)

Fuente: elaboracion propia

llustracion 89: Velocidad de navegacion con la herramienta equipo 13

Malware repasitory

&)

Fuente: elaboracion propia
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llustracion 90: Velocidad de navegacion con la herramienta equipo 14

Last articles Malware repository

®)

Fuente: elaboracion propia

llustracion 91: Velocidad de navegacion con la herramienta equipo 15

Last articles Malware repository

Fuente: elaboracion propia

llustracion 92: Velocidad de navegacion con la herramienta equipo 16

Last articles Malware repository
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Fuente: elaboracion propia
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llustracion 93: Velocidad de navegacion con la herramienta equipo 17

Last articles Malware repository =, - g

Fuente: elaboracion propia

llustracion 94: Velocidad de navegacion con la herramienta equipo 18

Last arucles Malware repository

Fuente: elaboracion propia

llustracion 95: Velocidad de navegacion con la herramienta equipo 19

Last articles Malware repository

Fuente: elaboracion propia
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llustracion 96: Velocidad de navegacion con la herramienta equipo 20

Last articles Malware repaository

Fuente: elaboracion propia
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Anexo 3: Guia de Implementacién y uso

Servidor
Se requiere instalacion previa de docker y docker-compose

Las instrucciones detalladas para la instalacion de docker en linux se encuentran en la
pagina oficial y se recomienda el uso del convenience @ script
https://docs.docker.com/engine/install/ubuntu/#install-using-the-convenience-script

De la misma manera para docker-compose https://docs.docker.com/compose/install/

llustracion 97: Comando revision de version de docker

server@isolation: ~

gisolation:~$ docker --version
ion 20.10.5, build 55c4c88
server@solation:~$ docker-compose --version
docker-compose versign 1.28.5, buitd cdeb3alf

Fuente: elaboracion propia

Con los requisitos listos, se procede a clonar el repositorio mediante el comando: git
clone https://gitlab.com/web-isolation.qgit

Con el proyecto clonado, ingresar a la carpeta web-isolation y verificar la existencia del
archivo start.sh

Ilustracion 98: Comando para clonar proyecto de gitlab

server@isolation: ~/web-isolation

server@isolation:~§ git clene https://gitlab.com/tesis8/web-isolation.git
Cloning 1nto 'web-isolation'...

remote: Enumerating objec 149, done.

remote: Counting objects: 106% (149/149), done.

remote: Conpressing objects: 106% (30/80). dons

remotc: Total 149 (delta 71), reused 135 (delta 57), pack-reused 0
Recelving objects: 109% (149/149), 25.77 KiB | 5.44 MiB/s, done.
Resolving deltas: 108% (71/71), done.
SEr tion:~$ cd web-1solation/
olation:~/web.isolations Is
apply-dns.sh certs chrome.json configure.sh dnsassq.conf docker-compose.yml nginx start.sh
gisolation:~/web-isolations I

Fuente: elaboracion propia

A continuacién, se requiere configurar el ambiente en que se ejecutard el servicio, por
cuanto se requiere mostrar los archivos ocultos para poder acceder al archivo .env que
contiene las configuraciones necesarias.

Con cualquier editor de texto se colocaria tanto la IP como el puerto en el que se
espera funcione el servidor de back end.

llustracion 99: Archivo de configuracion .env

server(@isolation: ~/web-isolation

Fuente: elaboracion propia


https://docs.docker.com/engine/install/ubuntu/#install-using-the-convenience-script
https://docs.docker.com/compose/install/
https://gitlab.com/web-isolation.git
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Con el archivo preparado, se procede a configurar el servidor con el archivo
configure.sh, mismo que seran ejecutados con permisos de super usuario, dado que,

realizara las configuraciones mostradas en la siguiente imagen.

Ilustracion 100: Configuracion archivo configure.sh
server@isolation:~/web-isolation$ cat ./configure.sh
SudD SU -C “echo ‘Kernet.unprivileged userns clone=l' > /etc/sysctl.o/@6-local-userns.cont”
sudo su -c "eche ‘nect.ipv4.ip forword=1l' > /ctc/syscti.d/01-network-ipvd.conf”
sudo sysctl -p
sleep 1
echo 'DNS=1.1.1.1' | sudo tee -a /etc/systemd/resolved.conf
echo 'DNSSTubListener=no' | sudo tee -a /etc/systend/resolved.cont
sudo In -sf /run/systemd/resolve/resolv.conf /etc/resolv.conf
sudo systemctl restart systemd-networkd.service
sed -i 's/IP ADDR HERE/'$(head -1 .env | cut -b 12-30)'/g' ./ngimy/conf.d/redirect.conf
server@isolation:~/web-isolation$ sudo sh ./configure.sh
[SudO] password Tor server:
DNS-1.1.1.1
DNSStublListener=no
server@isolation:~/web-isolations [

Fuente: elaboracion propia

Con el equipo configurado, se inician todos los servicios con el script start.sh, el mismo
construird todo el ambiente necesario y los 5 servicios necesarios se ejecutarian

correctamente.

llustracion 101: Ejecucion del script start.sh

server@isolation: ~/web-isolation

d7c380871218: Pull complecte

2598dblabcctd: Pull complete

75a27d47acte: Pull coaplete

Digest: sha256:d9563470068934e5C0086706a96930548759322179ea674abeb3CB0BACAZE3D

Status: Downloaded newer image for registry.gitlab.com/tesisBfweh-isolation-manager-front.-end:latest
Pulling reverse (nginx:)...

latest: Pulling from Tibrary/ngine

6f28985ad184: Pull complcte

29f7ebfebefd: Pull complete

B7%aicléBact: Pull complete

Oe5G6cd48a671: PUll complete

be7Bdf3Th5fd: Pull conplete

1568ac73762c: Pull complete

Digest: sha?5h:d2925188ef fhdddcadf 14716206 Thalb5 fan232028aa0 7350 TabTh4dcal FOF

Status: Downloaded newer image for nginx:lotest
Creating reverse

Creating web-isolation dnsmasg 1 i
Creating web-1lsolation web-isolatlon-manager 1 ..
Creating web-isolation ngine 1 wa
serverplsolation:~/weli- isolations |

Fuente: elaboracion propia

Se verifica que los 5 servicios se encuentren en ejecucion mediante los procesos de
docker con el comando: docker ps

Ilustracion 102: Comando visualizacion de procesos docker

serverisolation: =

3 web-{selatico dusamsg |
roverse
solatitn-af

Fuente: elaboracion propia
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El puerto 3000 del servidor tendria ya en funcionamiento el administrador web de la

herramienta.

llustracion 103: Pdgina de inicio administrador web

r S-ORgRIeREaeRIn. *

€ = @ O localhost 3000/

Gestién de Sarvidor Web Isolation

Fuente: elaboracion propia

En el mend servidores se verificaria las direcciones de los isolation-api disponibles,
por start.sh desplegara una instancia en el mismo servidor asi que la direccion ipv4

seria la misma.

llustracion 104: Administracion de servidor aislado

Fuente: elaboracion propia

En el menu sitios se configura todos aquellos sitios web que se requieran aislar con la
herramienta y dirigirla al servidor correspondiente, por defecto estara disponible solo

uno llamado principal.

llustracion 105: Administracion sitios a aislar

Fuente: elaboracion propia
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Nota: La direccién web a aislar tiene la ruta exacta ya sea con o sin www, pero no
contener el protocolo de comunicacion ya sea http o https, dado que, el mismo sera

controlado por la herramienta.

llustracion 106: Administracion sitios a aislar

Fuente: elaboracion propia

Una vez agregado los sitios web a aislar, se reinicia el servicio con el comando: sh
Japply-dns.sh

llustraciéon 107: Comando reinicio de servicio

Fuente: elaboracion propia

En los equipos Cliente

Configurar como DNS la IP del servidor Web Isolation.

llustracion 108: Configuracion DNS en equipo cliente

= Cosaczasa aores «@ o

Fuente: elaboracién propia

Los pasos para la instalacién de la solucion propuesta, también, se encuentra en el
enlace: https://gitlab.com/tesis8/web-isolation/-/tree/http-only#installation



https://gitlab.com/tesis8/web-isolation/-/tree/http-only#installation

