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RESUMEN

El presente trabajo de investigacion analiza la plataforma de virtualizacion Proxmox
Virtual Environment (Proxmox VE) como alternativa de cédigo abierto para la

virtualizacion de servidores.

Se utilizaron los métodos cientificos: experimental, analitico - sintético, inductivo -
deductivo, triangulacién tedrica y la técnica de observacion para abstraer los
conocimientos necesarios de la bibliografia disponible y pruebas practicas realizadas

sobre Proxmox VE para cumplir con los objetivos propuestos.

Se realiz6 la comparacion de calidad de software de las plataformas de virtualizacion
VMware, Oracle VirtualBox, Windows Hyper-V, KVM y Proxmox VE mediante el
estandar ISO/IEC 9126, tomando en cuenta los criterios de funcionalidad, factibilidad,
usabilidad, eficiencia, mantenimiento y portabilidad para concluir qgue Proxmox VE es
una buena alternativa open source para virtualizacion de servidores en entornos

pequefios y medianos.

Finalmente, se implementd en una mini - red creada en las instalaciones del Instituto
Nacional de Economia Popular y Solidaria; un claster de tres nodos, un computador
servidor para almacenamiento y un computador para la administracion web; para
comprobar la validez de la plataforma Proxmox VE mediante la ejecucion de

funcionalidades de almacenamiento, redes, maquinas virtuales y alta disponibilidad.

Palabras clave: Virtualizacion, Servidores, Cédigo Abierto, Maquina Virtual, Proxmox VE
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ABSTRACT

This research paper analyzes the virtualization platform Proxmox Virtual Environment

(Proxmox VE) as an open source alternative for server virtualization.

Scientific methods were used: experimental, analytical - synthetic, inductive -
deductive, theoretical triangulation and the observation technique to abstract the
necessary knowledge from the available literature and practical tests carried out on

Proxmox VE to meet the proposed objectives.

Software quality comparison of VMware, Oracle VirtualBox, Windows Hyper-V, KVM
and Proxmox VE virtualization platforms through the ISO/IEC 9126 standard, taking
into account the criteria of functionality, feasibility, usability, efficiency, maintenance
and portability to conclude that Proxmox VE is a good open source alternative for

server virtualization in small and medium environments.

Finally, it was implemented in a mini-network created in the facilities of the National
Institute of Popular and Solidarity Economy; a cluster of three nodes, a server
computer for storage and a computer for web administration; to check the validity of
the Proxmox VE platform by running storage functionalities and a computer for web

administration, networking, virtual machines and high availability.

Keywords: Virtualization, Servers, Open Source, Virtual Machine, Proxmox VE
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DESCRIPCION DE CAPITULOS

El detalle de los diferentes capitulos que conforman el presente trabajo de

investigacion es el siguiente:

CAPITULO 1, denominado INTRODUCCION, presenta la definicion general del
proyecto de investigacion mediante: titulo de la propuesta, planteamiento del
problema, justificacién, objetivo general y especificos, alcance, resultados esperados,

viabilidad y metodologia de investigacion.

CAPITULO 2, denominado MARCO TEORICO, presenta dos secciones, la primera
se llama Antecedentes investigativos, donde se presentan trabajos recientes de
investigaciones relacionadas con el tema propuesto para conocer cuanto se ha

investigado y disponer de insumos importantes para realizar conclusiones del estudio.

La segunda seccién se llama Fundamentacion tedrica, donde se desarrolla,
fundamenta y conceptualiza la comprension de las variables de investigacion. Los
temas generales investigados son: servidores, centro de datos, virtualizacion y
plataforma Proxmox VE, los mismos que sirven de conocimiento general de los temas
relacionados con la investigacion y de base para la posterior comparacién de

virtualizadores.

CAPITULO 3, denominado PLATAFORMAS DE  VIRTUALIZACION,
COMPARATIVA Y ANALISIS, consta de dos partes. La primera, presenta
definiciones, requisitos, caracteristicas, ventajas y desventajas de las plataformas de

virtualizacion: VMware, Oracle VM VirtualBox, Windows Hyper-V y KVM, ademas de
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otras alternativas de virtualizacion igual de importantes. Todos estos insumos
contribuyen en la segunda parte, para comparar las plataformas de virtualizacion
mencionadas, tomando los criterios de comparacion de calidad de software del
estandar ISO/IEC 9126: funcionalidad, factibilidad, usabilidad, eficiencia,
mantenimiento y portabilidad. Los resultados son consignados en una tabla general
de comparacién. Finalmente, se realiza el analisis de la comparacion y se generan

las conclusiones respectivas.

CAPITULO 4, denominado IMPLEMENTACION DE FUNCIONALIDADES DE
PROXMOX VE, revisa la interfaz gréafica y ciertas funcionalidades basicas de Proxmox
VE, necesarias para comprender el entorno de trabajo. Luego, con la creacion de una
mini-red de 5 computadores, se realizan varias practicas para comprobar algunas
funcionalidades de Proxmox VE respecto al almacenamiento, maquinas y redes
virtuales, y alta disponibilidad. El detalle de los procedimientos realizados se presenta

en la seccion ANEXOS.
CONCLUSIONES Y RECOMENDACIONES
REFERENCIAS BIBLIOGRAFICAS

ANEXOS
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CAPITULO 1. INTRODUCCION

Desde afios atras se ha venido generalizando el uso de la virtualizacion como técnica
para aumentar el rendimiento de la infraestructura de cdémputo existente en la
empresa. El trabajo con maquinas virtuales, ha originado beneficios como ahorro de

tiempo, gastos de gestidon y espacio fisico.

El término virtualizacion, tomando el criterio de Bob Muglia, vicepresidente de

negocios de Microsoft Corporation, se define como:

“La Virtualizacion es una estrategia para desplegar los recursos del ordenador en

diferentes capas aisladas — hardware, software, datos, red, almacenamiento (...)".

La virtualizacién reemplaza el ambiente fisico por uno simulado para compartir los
recursos hardware disponibles de un anico servidor fisico en multiples maquinas
virtuales creadas de manera independiente asignadas con sus propios recursos y
sistema operativo, logrando de esta manera, beneficios como: disminuir el consumo
de energia, aumentar la escalabilidad y reducir costos de infraestructura y

mantenimiento. (Azure, 2023).

En la actualidad, existen varias plataformas de virtualizacién, con diferentes
aplicaciones y funcionalidades, algunas propietarias e inalcanzables debido a su gran

costo y otras de libre acceso y codigo abierto.

Entre los virtualizadores destacados tenemos: VMware, VirtualBox, Windows Hyper-

V'y KVM.
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A estas plataformas se suma Proxmox VE como alternativa importante, debido a su
gran acogida en el campo empresarial y ser una herramienta de cédigo abierto,

caracteristica muy importante que permite su estudio de manera libre y practica.

El objetivo general de este trabajo de investigacion consiste en realizar un analisis
completo del virtualizador de servidores Proxmox VE, analizando sus caracteristicas,
cualidades y funcionalidades destacadas que lleven a conclusiones importantes,
Utiles y necesarias para cualquier organizacién que decida utilizar tecnologia de

virtualizacion.

1.1. Titulo de la propuestatecnoldgica
Andlisis de la plataforma Proxmox como alternativa de software libre para la

virtualizacion de servidores.

1.2. Planteamiento del problema

El campo de estudio de las Tecnologia de la Informacion (TI, por sus siglas en el
idioma inglés — Technology Information) es el conjunto de herramientas, técnicas y
procesos utilizados para procesar, almacenar, recuperar y transmitir informacion en
una empresa u organizacion. Utiliza tecnologias de hardware y software, redes de
computadoras y sistemas de comunicacion para automatizar y mejorar los procesos
empresariales y la toma de decisiones. Se aplica en una amplia variedad de campos,
como la gestidén de proyectos, la gestion de inventarios, la contabilidad, la gestion de
relaciones con clientes, la planificacion de recursos empresariales, el analisis de datos

y la seguridad de la informacioén.

Los servicios de la Tl tienen por objetivo responder a las necesidades del cliente y
son un conjunto de actividades que podemos enmarcar en las siguientes areas:

desarrollo de software, mantenimiento y soporte de TI, servicios en la nube, seguridad
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de TI, consultorias de TI, integracion de sistemas, servicios de redes y desarrollo de

sitios web.

Con frecuencia, los servicios de la Tl son considerados criticos para la empresa o
negocio principalmente por los elevados costos originados por factores como la
adquisicion de hardware, software y licencias, instalacion y configuracion, y personal

técnico para administrar y mantener la infraestructura.

Por esos motivos las empresas no pueden invertir para mejorar sus servicios actuales
o desarrollar nuevos, llegando en muchos casos a considerarlos como caros e

inflexibles.

Ante esta realidad, surge la necesidad de investigar y adoptar una o varias soluciones
para la administracion de gran numero de servidores mediante una plataforma de
virtualizacion basada en open source que cumpla las necesidades de servicios Tl que

el cliente requiera.

1.3. Justificacion

En la actualidad, las organizaciones tienen como objetivo principal, brindar mejores
servicios de Tl a sus clientes mediante el correcto funcionamiento de la red que
disponen y de los sistemas de gestiobn que poseen, para ello, adoptan diferentes
estrategias basadas en aplicaciones informaticas y software centralizado dentro de

una infraestructura constituida por centros de datos y nodos de servidores.

Sin embargo, no todas las organizaciones disponen de los recursos necesarios para
cumplir con este objetivo, por esta razon, es necesario investigar y adoptar
herramientas open source que permitan gestionar eficientemente los recursos

disponibles al mismo tiempo que eleve su productividad.
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La virtualizacion de servidores es una técnica que permite crear multiples servidores
virtuales en una sola maquina fisica logrando maximizar la eficiencia de hardware,
aumentar la flexibilidad y escalabilidad, mejorar la seguridad y reducir los costos de

energia y administracion.

Proxmox VE es una solucion de virtualizacion de servidores open source que
proporciona virtualizacion completa, gestion de maquinas virtuales, almacenamiento,

redes, contenedores y cllsteres con alta disponibilidad.

Por lo expuesto, es necesario realizar un analisis completo de las principales
caracteristicas, bondades y funcionalidades del virtualizador Proxmox VE, como

alternativa open source para implementar tecnologia de servidores en la organizacion.

1.4. Objetivo(s)
1.4.1. Objetivo general
Analizar la plataforma Proxmox VE como alternativa de software libre para

virtualizaciéon de servidores.

1.4.2. Objetivos especificos

e Descripcion de las caracteristicas base de servidores, centro de datos y
virtualizacion.

e Investigar y comparar las plataformas de virtualizacion VMware,
VirtualBox, Windows Hyper-V, KVM y Proxmox VE, sus caracteristicas,
requerimientos, ventajas y desventajas.

e Investigar y presentar las funcionalidades importantes de
almacenamiento, maquinas y redes virtuales; y alta disponibilidad de la

plataforma Proxmox VE.
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1.5. Alcance

El proyecto de investigacion incluye:

e Instalacion de Proxmox VE en computadores fisicos con las
capacidades de computo suficientes y necesarias para realizar pruebas
de concepto de la herramienta.

e Configuracion base de maquinas virtuales.
En el proyecto de investigacion no se incluye:
e Adquisicion de servidores fisicos.

1.6. Resultados esperados
e Conocimiento de conceptos relacionados con el tema de investigacion.
e Comparacion de Proxmox VE con otros virtualizadores del mercado.
e Almacenamiento local y de red con Proxmox VE.
e Creacion y gestiéon de maquinas virtuales.
e Servidores virtualizados y gestionados con Proxmox VE mediante

entorno web.

1.7. Viabilidad
Econdmica. Al ser Proxmox VE open source, no se requiere capital efectivo para

realizar esta investigacion respecto a la plataforma de estudio.

Tecnolbgica. Se llevarda a cabo en las instalaciones del Instituto Nacional de
Economia Popular y Solidaria donde se dispone de la infraestructura necesaria para

ejecutar el proyecto.
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1.8. Metodologia de investigacion

Para resolver el problema de investigacion mediante la acumulacién de datos e
informacion generados, se aplicaran varios métodos y técnicas que proporcionaran
conclusiones, recomendaciones y resultados, fruto del estudio realizado y que

permitan responder a los objetivos y metas propuestas.

Método Analitico. Método de investigacién que se desprende del método cientifico
y es utilizado en las ciencias naturales y sociales para el diagnéstico de problemas y

la generacion de hipétesis que permiten resolverlos. (Método analitico, 2023).

Método Deductivo. Es un método cientifico que considera que la conclusion se halla

implicita dentro de las premisas. (Porto, Definicion.de, 2021).

Método Experimental. Es una técnica que se caracteriza por observar, manipular y
registrar las distintas variables (independientes, dependientes, etc.) que afectan a un

determinado fenbmeno u objeto de estudio. (Métodos, s.f.).

Método Inductivo. Inductivismo es aquel método cientifico que obtiene conclusiones

generales a partir de premisas particulares. (Porto, Definicién.de, 2021).

Método Sintético. Proceso cognitivo (de la mente) que intenta comprimir los datos
gue ingresan a nuestra memoria. Tal proceso se lleva a cabo para permitirnos
identificar la realidad que conocemos, que es inmensa, y abstraer sus caracteristicas

mas representativas, pero también sus particularidades. (Métodos, s.f.)

Método de Triangulacion Tedrica. Hace referencia a la utilizacién de distintas
teorias para obtener una interpretacibn mas completa y comprensiva, y asi dar
respuesta al objetivo de estudio, pudiendo ser incluso estas teorias antagoénicas.

(Barroso & Aguilar, 2015).


https://definicion.de/metodo-cientifico/
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Técnica Documental. Se centran en los procedimientos para organizar y analizar las

fuentes de informacién documental o secundaria. (Técnicas de investigacion, 2023).

Técnica de Observacion. Consiste en visualizar atentamente el fenémeno, hecho o

caso, tomar informacion y registrarla para su posterior analisis.

En el presente trabajo de investigacion se emplearon los métodos inductivo-
deductivo, analitico-sintético y la técnica documental para abordar los objetivos de
estudio, generando conclusiones importantes en base a las fuentes de informacién
consultadas. El método de triangulacion tedrica se implementé para revisar varios
trabajos de investigacion relacionados con el tema de estudio y resumir criterios,
ademas de dar nuestro punto de vista en los proyectos consultados. EI método
experimental y la técnica de observacion, se emplearon para obtener informacion en
base a la utilizacion de la plataforma objeto de estudio, se analizé su funcionamiento

y comportamiento en un entorno de pruebas.

El orden metodoldgico por objetivos es el siguiente:

Objetivo: Descripcion de las caracteristicas base de Servidores, Centro de Datos y

Virtualizacion.

La técnica de investigacion denominada documental permite recopilar informacion de
diversas fuentes como libros, tesis, paginas web, papers, articulos y monografias.

(Tabla 1. Fuentes de Informacion).

Los métodos analitico — sintético, permiten reunir la informacién necesaria y analizar

los elementos basicos para obtener un conocimiento claro y concreto.

Los métodos inductivo — deductivo, permiten en base a la bibliografia consultada,

abstraer el conocimiento de premisas iniciales para deducir conclusiones generales.


https://concepto.de/fuentes-de-informacion/
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El resultado es obtener un Marco Teorico concreto y conciso, que sirve de base para
la investigacion. En el Capitulo 2 denominado MARCO TEORICO, se cumple este

objetivo.

Objetivo: Investigar y comparar las plataformas de virtualizacion VirtualBox, VMware,
Windows Hyper-V, KVM y Proxmox VE, sus caracteristicas, requerimientos, ventajas

y desventajas.

La técnica de investigacion denominada documental, permite recopilar informacion de

varias referencias como libros, tesis, paginas web y articulos.

Los métodos analitico — sintético, permiten reunir informacién depurada durante la

investigacion para la posterior comparacion de las plataformas de virtualizacion.

Los métodos inductivo — deductivo, permiten sacar conclusiones generales en base

a las diferentes comparaciones de herramientas de virtualizacion investigadas.

El método triangulacién tedrica, permite sacar informacion abstracta luego de
consultar varios autores, consiguiendo aportar informacion depurada para la posterior

comparaciéon de herramientas de virtualizacion.

El resultado es el conocimiento de las diferentes alternativas de virtualizacion
existentes en el mercado y la eleccion del virtualizador recomendado para cumplir con
el tema propuesto en la investigacion. En el Capitulo 3 denominado PLATAFORMAS
DE VIRTUALIZACION, COMPARATIVA Y ANALISIS, se plasma este objetivo

utilizando el estandar ISO/IEC 9126 para la comparacion.

Objetivo: Investigar y presentar las funcionalidades importantes de almacenamiento,

magquinas y redes virtuales, y alta disponibilidad en la plataforma Proxmox VE.
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La técnica de investigacion denominada observacion, permite obtener informacion
generada ejecutar las funcionalidades y comportamientos experimentados por

Proxmox VE en la mini — red creada para realizar pruebas.

El método experimental, permitira manipular y registrar los datos obtenidos para llegar

a conclusiones importantes.

El resultado es el conocimiento sobre las funcionalidades destacadas que proporciona
Proxmox VE para su posterior implementaciéon en el ambiente de produccién. En el
Capitulo 4 denominado IMPLEMENTACION DE FUNCIONALIDADES DE

PROXMOX VE, se cumple este objetivo.

Finalmente, en la siguiente tabla se detallan las fuentes de informacion utilizadas en

el transcurso de la investigacion realizada para recopilar y abstraer la informacion:

Tabla 1. Fuentes de informacion

Fuente bibliogréfica Fuente electrénica
Diccionarios Articulos
Enciclopedias Blogs
Libros Especializados Diccionarios Virtuales
Monografias Ensayos
Revistas Paginas Web
Tesis Papers
Sitios Web

Nota. Por la facilidad al acceso de la informacion, los sitios web y blogs de internet has sido la principal
fuente de informacion en este proyecto.

Autor. Marco Molina.
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CAPITULO 2. MARCO TEORICO

Las variables de investigacion presentes en este trabajo se relacionan en varios
estudios realizados en los ultimos afios. Los aportes obtenidos han servido como base

de afianzamiento del conocimiento respecto a virtualizacion fundamentalmente.

2.1. Antecedentes investigativos

(Nifio, 2020). Realiz6 un estudio sobre “Disefio de un modelo de virtualizacion para la
implementacion de un sistema de servidores en alta disponibilidad”, en el cual
presentd una aplicacion tecnolégica de alta disponibilidad utilizando los mismos
equipos disponibles y mediante cloud computing, realiza la gestion de ciertos servicios
de una empresa con la implementacion de las herramientas de virtualizacion:

VMWare y Hyper-V.

Con este trabajo se puede comprobar algunos beneficios importantes que brinda la
virtualizacién a la empresa: administracién facil y controlada de la informacion,
optimizacion de los recursos computacionales existentes y ahorro econdémico

significativo.

(Ramirez, 2020). Exhibio6 el articulo titulado: “Plataformas de software libre para la
virtualizacion de servidores en pequefas y medianas empresas cubanas”. En esta
investigacion se compara cuantitativamente el desempefio de las principales
plataformas virtuales tipo “bar metal” basado en software libre en el entorno real de

una mediana empresa cubana.
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En la plataforma de virtualizacion tipo “bar metal” el software se instala directamente
en el hardware del servidor a diferencia del tipo “virtualizacion alojada”, donde se

instalan en el sistema operativo anfitrion del usuario.

La comparacién de varias herramientas entre las cuales tenemos: Proxmox VE 5.4,
Ubuntu Server 18.04 y oVirt 4.3.5, concluye que Proxmox VE 5.4 es la mejor opcion
para la virtualizacion de servidores tomando en cuenta la optimizacion de recursos de

hardware disponibles.

Por lo tanto, podemos afirmar que para pequefias empresas o para fines de estudio
e investigacion, donde no se disponen de los recursos econdmicos suficientes para
adquirir software especializado, las plataformas Proxmox VE, Ubuntu Server y oVirt

son buenas alternativas.

(Silva Richard, 2018). Aportan con la investigacion denominada: “Virtualizacion de los
servicios tecnoldgicos con software libre en el hospital geriatrico Dr. Bolivar Arguello
Proano de la ciudad de Riobamba (HGBA)”. Utilizan la plataforma libre Proxmox VE

como virtualizador de los servicios de correo electronico y firewall.

Logran reducir significativamente algunos problemas de infraestructura y bajar los
costos de implementacién y ejecucién. También realizan un andlisis del grado de
satisfaccion del cliente y las caracteristicas de calidad que debe poseer un software
rigiendose en la normativa ISO 25000 con lo cual la solucion tecnologica planteada

es viable para la entidad donde se aplica.

(Pérez, 2011). Presento un trabajo denominado: “Virtualizacion y Green IT”, donde se
hace hincapié en el uso eficiente de los recursos informaticos minimizando el impacto

ambiental, maximizando su viabilidad econémica y asegurando deberes sociales.
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Realiza una investigacion sobre las relaciones existentes entre las denominadas

“tecnologias verdes”: cloud computing, grid computing y virtualizacion.

Con esta investigacion se pudo comprobar que las “tecnologias verdes” brindan una
nueva alternativa de trabajo més ecoldgica que permite el ahorro de diferentes
recursos. Un ambiente virtualizado provee tiempos y performances similares a un

entorno fisico tradicional.

2.2. Fundamentacion tedrica
La investigacion se fundamenta en las siguientes bases tedricas que proporcionan los
insumos necesarios para obtener los resultados esperados dentro del presente

proyecto.

2.2.1. Servidor (Server)
Un servidor es un aparato de coémputo que posee recursos superiores de
procesamiento, memoria RAM, almacenamiento y comunicaciones en relacién con un

ordenador comun.

2.2.2. Servidor de red
Servidor de red o también denominado host, que traducido del idioma inglés significa
“anfitrion”, es un computador fisico perteneciente a una red informatica donde
funcionan uno o varios servidores basados en software a mas del sistema operativo

principal. (IONOS, 2023).

Su funcién es dar soporte a otros equipos como portatiles, impresoras, escaneres,

entre otros.
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2.2.3. Servidor software

Es un programa local o en red, que se comunica mediante el modelo cliente — servidor
(Figura 1) con otros programas llamados clientes para brindar algun servicio especial

con la intervencién de protocolos definidos para el intercambio de datos. (IONOS,

2023).

Figura 1. Modelo cliente - servidor
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Fuente. (Silva & Gallardo, 2018).

2.2.4. Tipos de servidores

Los servidores poseen varias formas de ser clasificados y, en forma general, en la
Tabla 2, se muestran los diferentes tipos de servidores tomando en cuenta los

servicios que ofrecen en la organizacion o empresa:
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Tabla 2. Tipos de servidores

Denominacién de Servidor

Descripcion

Servidor de Correo

Servidor Proxi

Servidor Web

Servidor de Base de Datos

Servidores Cluster

Servidores Dedicados

Servidor Virtual Privado — VPS

Servidor DNS

Servidor de Archivos

Ordenador que almacena, envia, recibe y realiza
todas las operaciones relacionadas con los
correos electronicos.

Programa o dispositivo intermediario entre las
peticiones de recursos que realiza el cliente al
servidor.

Programa informatico cuya funcion principal es
almacenar en un web hosting, todos los archivos
gue forman una pagina web (texto, imagenes,
videos, entre otros), para transmitirlos mediante un
protocolo (HTTP) al usuario final con la ayuda de
un navegador.

Servidor fisico que brinda servicios de base de
datos a otros aplicativos informéaticos vy
ordenadores mediante software especializado de
base datos.

Grupo de ordenadores especializados con gran
capacidad de almacenamiento que comparten
recursos balanceados.

Servidor exclusivo de un cliente que garantiza la
libertad de instalar aplicaciones, brinda mayor
flexibilidad, seguridad, estabilidad y autonomia.

Maquina virtual que ocupa recursos del servidor
fisico para brindar servicios equiparables a los
servidores dedicados.

Servidor que permite traducir los nombres de host
en la correspondiente IP! asignada.

Servidor fisico que almacena datos que son
accedidos mediante la red a la que pertenece.

Fuente. (Seguridad360, 2023).

1IP. Internet Protocol Address — Direccién Protocolo de Internet, es la direccién inequivoca de
un computador, servidor web, impresora dentro de una red informatica interna o externa.
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2.3. Centro de Datos

2.3.1. Definicion de Centro de Procesamiento de Datos
El centro de procesamiento de datos es un lugar fisico, independiente, controlado y
seguro, utilizado para albergar sistemas de TI, tales como servidores, recursos
informaticos y de almacenamiento, aparatos de conectividad, entre otros; para
almacenar aplicaciones y datos criticos a gran escala. Dispone de una infraestructura
gue permite controlar la temperatura y energia para que los equipos funcionen a su

maxima capacidad en todo momento.

Los administradores de Tl, deben adoptar buenas practicas y recursos para optimizar
el rendimiento de la infraestructura de los centros de datos, mucho mas ahora que,
con la llegada de la virtualizacion y el incremento acelerado de servidores dedicados,

se genera mayor calor y consumo energético.

2.3.2. Niveles de Centro de Procesamiento de Datos
Los niveles de un centro de datos es un sistema utilizado para definir una
infraestructura especifica en funcién de la frecuencia de acceso y rendimiento de los

datos para almacenarlos jerarquicamente.

En la Tabla 3 se presentan, los niveles de centros de datos con una breve descripcion
y otros valores importantes para la estadistica y conocimiento del administrador del

centro de datos:
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Tabla 3. Niveles de centros de datos

Tiempo de Tiempo de
Nivel L . Copias de np Inactividad
. Descripcion  Redundancia ) Actividad
(Tier) Seguridad (%) (horas /
afo)
Ruta Unica de
1  energla  y Pocos baja 99,671 % 28,8
refrigeracibon  componentes
Ruta Unica de
o energia  y Algunos media 99,741 % 22
refrigeracibon  componentes
Multiples _S|stemas
implementados
rutas de ara
3 energia y b L alta 99,982 % 1,6
. , actualizacion y
refrigeracion :
encendido
permanentes
4 Tolerante a Por cada alta 99.995 % 0.438
fallos componente

Fuente. (LP, 2023).

2.3.3. Virtualizacién de Centro de Procesamiento de Datos
La virtualizacion de centro de datos es una excelente alternativa para que los servicios
y el almacenamiento se implementen por software, solucionando restricciones de
espacio y hardware que se presentan en un centro de datos fisico. Algunos de sus

beneficios son:

e Tanto la memoria como la capacidad de procesamiento son independientes
del hardware.

e Es factible crear servidores remotos en una infraestructura virtual para
gestionar el almacenamiento y la carga de trabajo.

e Disminucién significativa de energia, nimero de equipos y espacio fisico.
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e En el caso de altas peticiones de almacenamiento o capacidad de

procesamiento, se puede expandir a cloud publico o privado.

2.4. Virtualizacion

2.4.1. Definicion de virtualizacion
La virtualizacion es una tecnologia que distribuye las funciones de un computador
fisico entre varios entornos para establecer servicios de TI dutiles con el
aprovechamiento total de la capacidad de recursos hardware disponible. (Hat, Red

Hat, 2023)

La virtualizacién utiliza el software para imitar las caracteristicas del hardware y crear
un sistema informatico virtual, optimiza recursos para aumentar el rendimiento del
hardware disponible ejecutando mas de un sistema virtual con varios sistemas

operativos y aplicaciones.

2.4.2. Arquitectura general de la virtualizacién
a. Hipervisor. Conocido también como Monitor de Maquina Virtual, traducido
del idioma inglés Virtual Machine Monitor (VMM), es la capa intermedia que
asigna tareas y recursos tanto al ambiente virtual como al ambiente fisico
para que funcionen en conjunto, sin intervenir entre ellos. Los hipervisores
pueden ser:

e Hipervisor tipo 1. Conocido también como bare metal o nativo,
es independiente del sistema operativo y se ejecuta directamente
en el hardware del computador anfitrion para lo cual dispone de
todos los controladores de los aparatos que intervienen en la
virtualizacién. Es ideal para crear un servidor de virtualizacién.

Ejemplos: KVM, VMWare ESXi.
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Figura 2. Hipervisor tipo 1
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Fuente. (Fernandez & Garcia, 2011).

e Hipervisor tipo 2. Denominado también como alojado o hosted, es
el software que se ejecuta como una aplicacibn encima de un
sistema operativo, soportando gran numero de configuraciones de
hardware. Es ideal para ejecutar varios sistemas operativos en un

servidor. Ejemplos: VMware Workstation, Oracle VirtualBox.

Figura 3. Hipervisor tipo 2

Sistema Operativo

Hardware

Fuente. (Fernandez & Garcia, 2011).

Como se observa en la Figura 4, la capa de virtualizacién contiene un hipervisor que
asigna los recursos de hardware. Este software crea un ambiente de maquinas

virtuales en el computador. En este ambiente, el hipervisor es el programa de control
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maestro, con el mas alto nivel de privilegios, y administra uno o mas sistemas

operativos, a los que se refiere como sistemas operativos huéspedes (Guests OS).

Figura 4. Arquitectura general de la virtualizacion

[App] [Apr |
Guest 0S Guest 0S
(Linux) Nindows)

| App |75 App App

Virtual Machine Monitor (VMM) / Hypervisor

Hardware

Fuente. (Borja, 2007).

Cada sistema operativo huésped administra sus propias aplicaciones (App) como lo
hace normalmente en un ambiente no-virtual, con la diferencia de que esta aislado
del hardware por el Monitor de Maquina Virtual> (VMM). Cada sistema operativo
huésped, con sus aplicaciones, es conocido como Maquina Virtual (MV). El hipervisor
asigna un VMM para cada MV. Como el SO huésped no controla el hardware, el VMM
actia como intermediario; este intercepta las llamadas de cada huésped a los
dispositivos periféricos y a las tablas de memoria, e intercede en su nombre.

(Fernandez & Garcia, 2011).

2.4.3. Técnicas de virtualizacién
a. Virtualizacién de Hardware. Esta técnica permite transformar el hardware
fisico en hardware virtual para dividir su capacidad y montar las maquinas
virtuales que contienen el sistema operativo que se ejecuta sobre el

hardware virtual.

2 VMM. Monitor de Maquina Virtual, es la parte fundamental de la Maquina Virtual porque
proporciona un ambiente de ejecucion independiente y gestiona los recursos para las maquinas
virtuales.
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b. Virtualizacion del Sistema Operativo. En un dnico servidor fisico se
implementa un hipervisor para crear varias instancias 0 maquinas virtuales
gue poseen su propio sistema operativo funcionando de manera individual
y en paralelo. Se logra utilizar los componentes de hardware de manera
mas eficiente. Da como resultado una o varias maquinas virtuales.

c. Virtualizacion Completa. Técnica de virtualizacion donde el software
emula totalmente al hardware, eliminando la interaccion con el hardware
real por lo que no es necesario disponer de sus controladores.

d. Paravirtualizacién. Técnica contraria a la virtualizacion completa, donde el
sistema invitado requiere de los controladores de hardware para interactuar
con el hipervisor.

e. Paravirtualizacién asistida por hardware. Técnica de virtualizacion
incorporada en los procesadores modernos Intel-VT-x y AMD-V (a veces
necesita activarse BIOS/UEFI), que aumenta la eficiencia al no tener los

sistemas invitados que gastar recursos en la adaptacion a la virtualizacion.

2.4.4. Esquemas de virtualizacién

a. Virtualizacién de Escritorios. Conocida como VDI (Virtual Desktop
Infrastructure — Infraestructura Virtual de Escritorio), dispone y centraliza en
una granja de servidores (centro de datos, por ejemplo) varias maquinas
virtuales con sus propios sistemas operativos, aplicaciones, servicios y
entornos de escritorio, para que el usuario en remoto y a través de una red
publica o privada, acceda a un entorno de escritorio de trabajo virtual.

b. Virtualizacion de Servidores. Consiste en crear una maquina virtual con
un servicio especifico que es accedido por red, proporcionando una facil

administracion, ahorro de energia y espacio.
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c. Virtualizacion de Aplicaciones. Consiste en instalar y virtualizar una
aplicacion en un servidor para que los usuarios accedan de manera remota.
No se instala la aplicacion en el cliente solo se ejecuta desde el servidor.

d. Virtualizacion de Almacenamiento. Consiste en uno o varios servidores
fisicos para asignar un espacio de almacenamiento como si fuera un unico
disco duro. Los servidores solo ven la cantidad de almacenamiento como
si fuese un Unico dispositivo de almacenamiento.

e. Virtualizacion de Redes. Consiste en crear redes virtuales (SD-WAN?3)
sobre redes fisicas con muchos mas direccionamientos obteniendo mayor

funcionalidad de una red. Ejemplos: VPN y VLAN.

2.4.5. Caracteristicas de virtualizacion

Tabla 4. Caracteristicas de virtualizacion

Caracteristica Descripcion
En un entorno virtual especifico de cluster, los recursos de
hardware disponibles son consumidos como un Unico

Agregacion
greg recurso.
Proporciona un entorno separado para ejecutar sistemas
Aislamiento  ©Perativos, aplicaciones y servicios y, a la vez, comparte

recursos su byacentes.

Segun el tipo de virtualizacion y mediante una imagen
Portabilidad  virtual, el entorno invitado puede transportarse y ejecutarse
entre multiples maquinas virtuales.

Fuente. (Greyrat, 2022).

2.4.6. Ventajas de la virtualizacion
a. Reduccion de costes. La virtualizacion evita comprar infraestructura y

pagar licencia en caso de utilizar software de virtualizacion gratuito.

3 SD-WAN. Redes virtuales definidas por software.
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b. Mayor eficiencia de trabajo. Existe eficiencia al acceso de los datos y
recursos disponibles gracias a la infraestructura compartida y escalada que
brinda la virtualizacion.

c. Ahorro del consumo de energia eléctrica. Al centralizar los servicios a la
plataforma que alberga el resto de sistemas, disminuye drasticamente el
namero de equipos conectados a la red eléctrica.

d. Mayor seguridad. Al disponer de servidores y almacenamiento
virtualizados, la probabilidad de ataques a los datos disminuye
considerablemente.

e. Menor necesidad de mantenimiento. Solo se requiere el mantenimiento
de los servidores fisicos que contienen las maquinas virtuales,
disminuyendo significativamente la necesidad del mantenimiento.

f. Posibilidad de clonacién. En funcion de las necesidades del modelo de
negocio, existe la gran posibilidad de copiar maquinas virtuales sin instalar
algo adicional.

g. Portabilidad. Se podran utilizar maquinas virtuales clonadas en otros

servidores fisicos disponibles.

2.4.7. Desventajas de la virtualizacion
a. Conocimiento. El personal técnico a cargo de la virtualizacién debe aplicar
todo su conocimiento y experiencia para evitar problemas graves que
comprometan la informacion de la empresa.
b. Costes de implementacidn. Tanto los servidores fisicos anfitriones como
el software implementado para la virtualizacion, requieren de inversion

economica inicial que varias organizaciones posiblemente no dispongan.
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c. Aumento de fallos en cadena. Al estar centralizado, si el servidor anfitrion
sufre algun percance, las maquinas virtuales estaran inoperativas,

reduciendo significativamente el rendimiento.

2.5. Plataforma de Virtualizacién Proxmox VE

Los desarrolladores de software, Martin Maurer y Dietmar Maurer, forman la empresa
Proxmox Server Solutions GmbH en Viena — Austria en el afio 2005. Este proyecto
inicialmente estuvo autofinanciado y, en el transcurso de 3 afios, se convirtié en una
empresa tecnoldgica exitosa gracias primero a la presentacion del programa Proxmox
Mail Gateway version 1.0, software para filtrar correos electrénicos para proteger de
spams, virus, phishing y troyanos; y, luego por la creacién de un programa de codigo
abierto seguro y facil de utilizar denominado Proxmox Virtual Environment (Proxmox
VE), como alternativa a los productos de virtualizacion existentes en el mercado

como: VMware, Microsoft Hyper-V o VirtualBox.

2.5.1. Definicion de Proxmox VE
Proxmox VE es una plataforma para ejecutar maquinas virtuales y contenedores®.
Esta basado en Debian Linux, y es completamente open source. Para lograr la

méxima flexibilidad, implementa dos tecnologias de virtualizacion: maquina virtual

4 Contenedor. Software ligero y portatil que acta como una forma de virtualizacién de un
sistema operativo. Contiene los ejecutables, bibliotecas, codigo binario y archivos de configuracion
para ejecutar cualquier programa.
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basada en Kernel (KVM/QEMU?®) y virtualizaciéon basada en contenedores (LXC).

(GmbH, 2023).

a. KVM (Kernel - based Virtual Machine — Maquina Virtual basada en el
Nucleo). Es una solucion para implementar virtualizacion completa con
Linux. Consta de un modulo del ndcleo y herramientas en la parte del
usuario. Utiliza imagenes de disco para ejecutar maquinas virtuales con su
propio hardware virtualizado sin modificar los sistemas operativos.

b. LXC (Linux Containers — Contenedores Linux). Es una tecnologia de
virtualizacién a nivel de sistema operativo exclusivo para Linux que permite
crear jaulas aisladas®, donde residen cuotas de CPU, disco duro, memoria
RAM, interfaces de red y sistema operativo GNU/Linux auto-contenido. LXC
construye un sistema virtual completo muy eficiente donde se pueden crear
en un simple host, docenas de mini maquinas virtuales con pocos recursos,

debidos principalmente a que posee un Kernel mejorado y adecuado.

2.5.2. Caracteristicas de Proxmox VE
a. Virtualizacion de Proxmox VE. Proxmox VE virtualiza sistemas operativos
como: Unix, Solaris, AIX, Windows 10 / 2016 / 2012 /7 / 8 1 2003 / XP y
Linux en todas sus versiones, con arquitectura de procesador de 32 y 64

bits.

5 QEMU. Software independiente que emula ordenadores y brinda funciones de virtualizacion
al hardware. Trabaja conjuntamente con la tecnologia KVM de Linux.

6 Jaula (chroot). Es una técnica que proporciona mecanismos de aislamiento e
individualizacion de los procesos del sistema principal del equipo que posee Kernel Linux.
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b. Administracion Central de Proxmox VE. Mediante una Unica plataforma
web, Proxmox VE administra todos los recursos del sistema mediante un
sistema de archivos con base de datos para almacenar los registros de
configuracion de miles de maquinas virtuales que se replican en tiempo real
en todos los nodos del cluster. La base se encuentra grabada en el disco y
una copia de los datos también se almacena en la memoria RAM.

c. Open Source de Proxmox VE. El codigo fuente de Proxmox VE esta
liberado mediante la Licencia Publica General Affero GNU. Existe pleno
acceso a todas sus funcionalidades y se puede instalar sin limites en
cualquier cantidad de servidores fisicos. La comunidad Proxmox VE esta
en constante actividad, realizando aportes significativos para perfeccionar
el software.

d. Migracién en caliente de Proxmox VE. Proxmox VE mueve sus
contenedores y maquinas virtuales en ejecucion, desde un host fisico

(nodo) a otro, sin necesidad de apagar la maquina virtual.

Figura 5. Migracién en caliente

Madquina Virtual en ejecucién migrada

NODO 1

NODO 2
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Fuente. (Hernandez, s.f.).

En la Figura 5, se ilustra la forma como Proxmox VE realiza la

“migracion en caliente”, de una maquina virtual con sobrecarga (fondo rojo)
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inicialmente localizada en el nodo 1 que es trasladada hacia el nodo 2

mediante la interfaz web proporcionada por Proxmox VE.

e. Proceso derestauraciony copias de seguridad mediante Proxmox VE.
Desde la interfaz web, Proxmox VE realiza respaldos (backups) de manera
inmediata o programada. La restauracion es simple, solo se debe
seleccionar el backup a restaurar o retroceder en tiempo para restaurar al
altimo snapshot’ creado de cualquier maquina virtual. Las copias de
seguridad en cambio, son generadas de manera rapida con baja y alta
compresion con la ayuda de herramientas adecuadas como KVM live
backup, por ejemplo.

f. Altadisponibilidad y escalabilidad de Proxmox VE. Proxmox VE permite
ubicar varios servidores con gran carga de trabajo sin originar problemas
de funcionamiento. Existe también el “cluster de alta disponibilidad”, que en
Proxmox VE se construye con minimo 3 nodos funcionales (servers fisicos)
que se distinguen por compartir un sistema de almacenamiento y estar
siempre monitorizando entre si. Al producirse un fallo de uno de los nodos
o de los servicios de alguna maquina virtual que forman el clister, Proxmox
VE automéaticamente migra las maquinas virtuales necesarias a otros nodos
del cluster, manteniéndose de esta manera, los servicios en todo momento.

g. Puente de red de Proxmox VE. Para lograr el balanceo automatico de
trafico en la red, Proxmox VE gestiona las tarjetas fisicas mediante puentes

(bridges) que comparte con las maquinas virtuales.

7 Snapshot. Es una copia instantanea de una maquina virtual donde se conserva su estado y
datos en una imagen.
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h. Dispositivos de almacenamiento de Proxmox VE. Proxmox VE utiliza
dispositivos de almacenamiento NAS® (Network Attached Storage) con
NFS® (Network File System) o SAN'C (Storage Area Network) mediante
iISCSI! (Internet SCSI).

i. Autenticacion de Proxmox VE. Proxmox VE permite configurar el acceso
a la administracion de los nodos a través de cuentas propias o por LDAP?1?
(Lightweight Directory Access Protocol) /Active Directory.

j.  Almacenamiento flexible de Proxmox VE. Proxmox VE almacena las
imagenes de las maquinas virtuales en dos formas:

e Forma local. En unas multiples unidades de disco local y los formatos
admitidos y utilizados son LVM®® y almacenamiento de sistema de
ficheros de directorio.

e Formared compartida. Con formatos NFS'*y SAN® con la ventaja de

poder migrar maquinas virtuales en caliente.

Fuente. (COSYSCO, 2017).

8NAS. Tecnologia de almacenamiento dedicada a compartir la capacidad de almacenamiento
de un computador/servidor con computadores personales/servidores cliente a través de una red de
comunicacion.

9NFS. Protocolo para sistemas de archivos distribuidos en un entorno de red de area local.

10SAN. Red dedicada al almacenamiento que esta conectada a las redes de comunicacion de
una compafiia.

11iSCSI. Protocolo de red de area de almacenamiento.
121 DAP. Protocolo ligero de acceso a directorios para buscar informacion en la red.

13 LVM. Logical Volume Manager — Gestor de Volimenes Ldgicos, implementacion para el
nucleo Linux, brinda una vista de alto nivel al almacenamiento del computador.

14 NFS. Network File System — Sistema de Archivos de Red, aplicacion cliente-servidor que
permite ver, almacenar o actualizar archivos en un ordenador remoto.

15 SAN. Network Area Storage — Red de Area de Almacenamiento, red independiente y
dedicada que conecta y provee dispositivos de almacenamiento compartidos a varios hosts.
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2.5.3. Ventajas de Proxmox VE

a. Ahorro de costes. Por ser de codigo abierto es una buena alternativa para
aguellas empresas pequefias que no disponen de grandes recursos
economicos, ademas Proxmox VE ahorra el nimero de hosts utilizados,
reduciendo la inversion de hardware.

b. Ahorro de espacio. Al disminuir el nimero de hosts, disminuye el espacio
fisico dentro del centro de datos.

c. Flexibilidad. Proxmox VE es un hipervisor donde se crean maquinas
virtuales y contendedores con sus propios recursos, convirtiéendose en una
plataforma flexible y facil de utilizar.

d. Agilidad. Proxmox VE satisface las necesidades de Tl del cliente mediante
la creacibn de maquinas virtuales y contenedores para proporcionar
servicios virtualizados en cualquier momento y lugar.

e. Gestion centralizada. Mediante una interfaz web amigable Proxmox VE
brinda a los administradores del centro de datos, la gestion centralizada de
toda la arquitectura armada en la empresa con la finalidad de proporcionar
servicios permanentes y eficientes a los usuarios finales.

f. Respaldos. Proxmox VE proporciona gran facilidad para las operaciones
de restauracion y creacion de respaldos de informacién de forma segura,

ductil y rapida.

Fuente. (COSYSCO, 2017).
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2.5.4. Desventajas de Proxmox VE

a. Host fisico. Proxmox VE virtualiza varias maquinas virtuales en un
ordenador fisico, y si este por alguin motivo sufre dafios, las maquinas
virtuales existentes en él, son afectadas directamente.

b. Servidor de alta gama. Sila empresa requiere brindar servicios con niveles
de excelencia, necesita invertir en equipos con buenas caracteristicas de
hardware para garantizar el buen funcionamiento de las maquinas virtuales
alojadas en esos servidores.

c. Soporte pagado. Si la empresa amplia el nUumero de servidores virtuales,

se requiere asistencia técnica personalizada mediante suscripcion pagada.

Fuente. (COSYSCO, 2017).
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CAPITULO 3. PLATAFORMAS DE VIRTUALIZACION, COMPARATIVA Y

ANALISIS

Actualmente existen varias plataformas de virtualizaciéon en el mercado clasificadas
por su arquitectura. En la Figura 6 se observan hipervisores clasificados bajo este

criterio y que algunos de ellos seran objeto de estudio en el presente capitulo.

Figura 6. Virtualizacién de plataformas

Virtualizacion de plataforma

Sistema Operativos Virtualiacion Paravirtu A nivel de Sistema A nivel
invitados completa alizacion Operativo de kernel

Vil VMwa{e VMware § Proxmox Xen OpenVZ e KVM
box player VServer

Fuente. (Zanetti, Implementacién de plataforma virtual Open Source para la
administracion de servidores, 2014).

3.1. VMware

VMware es un virtualizador por software que simula un sistema fisico real, permitiendo
emular varios sistemas operativos en un mismo computador anfitrion de manera
paralela, aprovechando de esta manera todos los recursos disponibles. Es el
virtualizador mas completo para maquinas virtuales y para acceder a todas sus

funcionalidades, se debe pagar la licencia que es costosa.
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VMWare esta constituido por un paquete de software de varios productos de uso

personal y profesional para diferentes campos de la virtualizacion. En la Tabla 5 se

presenta una breve descripcion de estos productos:

Tabla 5. Productos VMware

Producto

Descripcion

VMware Player

VMware Server

VMware ESX Server

VMware ESXi

Se instala sobre el sistema anfitrion para crear y ejecutar
maquinas virtuales de manera individual sin poder
administrarlas. Workstation Player es la edicion gratuita que
presenta varias limitaciones y Workstation Pro es la edicion
compleja y sin restricciones.

Se instala sobre el sistema anfitrion para gestionar y
ejecutar varias instancias de maquinas virtuales.

Hipervisor para virtualizar y centralizar servidores mediante
la ejecucién de un sistema operativo dedicado. Es la
plataforma sélida que abstrae los recursos hardware en
varias maquinas virtuales convirtiéndose en la base de la
infraestructura de TI dindmica.

Se instala sobre el sistema anfitrion, es la version completa
de VMware ESX y es de acceso gratuito por lo que posee
limitaciones en sus funcionalidades.

Fuentes. (vmware, 2020), (Tapia, 2013).

3.1.1. vSphere

Es un software cliente externo para administrar maquinas virtuales y hosts

conectandose al servidor que contenga ESX, posee varios servicios de infraestructura

en la nube y puede instalarse en una maquina virtual o en un computador personal.

vSphere es el programa proporcionado por VMware para administrar ESXi. Posee

varias versiones de pago y la version gratuita que se limita a gestionar de manera



45
PLATAFORMA PROXMOX COMO ALTERNATIVA PARA LA VIRTUALIZACION DE SERVIDORES

particular con cada host por la falta de comunicacién con vCenter'® se denomina

VMware vSphere Hypervisor.

3.1.2. Requisitos minimos de VMware
En la Tabla 6 se presentan los requisitos minimos de hardware necesarios para

instalar la dltima version a la fecha de VMware vSphere 7.0

Tabla 6. Requisitos minimos VMware ESXi 7.0

Recurso Descripcion

Minimo 2 ndcleos.

Procesadores x86 de 64 bits de varios nucleos

Procesador _ -
Bit NX/XD esté habilitado para la CPU en el BIOS.
Habilitar virtualizacion de CPU x64 (Intel VT-x o RVI AMD).
Memoria RAM 4 GB de RAM fisica. Suministre al menos 8 GB de RAM

para ejecutar maquinas virtuales en entorno de produccion

Disco de arranque de 8 GB como minimo para dispositivos
Disco Duro USB o SD, y 32 GB para HDD, SSD o NVMe.

Disco SCSI o un LUN RAID local.

Fuente. (vmare, 2023).

3.1.3. Caracteristicas de VMware

Las caracteristicas mas relevantes son:

a. Optimizacion del hardware disponible debido al funcionamiento en paralelo
y en el mismo computador anfitrion de las maquinas virtuales.
b. Buen nivel de servicio de aplicaciones debido a la destacada gestion de

recursos disponibles.

16 yCenter. Herramienta que permite administrar ESXi y las maquinas virtuales de manera
eficiente.
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c. Brinda un ambiente virtual completo con su propio software y hardware
plasmado en maquinas virtuales donde se pueden aplicar funcionalidades
incorporadas como alta disponibilidad y seguridad.

d. Con la ayuda de una interfaz grafica para la administracion, dispone de un
conjunto de aplicativos y herramientas para organizar la infraestructura y

brindar servicios en beneficio de la empresa.

En la Figura 7 se puede apreciar la arquitectura general de VMware:

Figura 7. Arquitectura - VMware

Host

Fuente. (Tapia, 2013).

3.1.4. Ventajas de VMware
a. Creary ejecutar maquinas virtuales.
b. Copia parcial de maquinas virtuales mediante la funcion linked clones.
c. Virtualiza cualquier sistema operativo.

d. Compatible con otros hipervisores como VirtualBox.

3.1.5. Desventajas de VMware

a. Virtualiza con licencia propietaria.
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3.2. Oracle VM VirtualBox

VirtualBox es la plataforma gratuita profesional de virtualizacion desarrollada por
Oracle Corporation para arquitecturas x86 / amd64 con licencia publica general GNU
(GPL). Posee un sistema operativo anfitrion donde se instalan sistemas operativos

invitados con su propio entorno simulado.

Los sistemas operativos anfitriones e invitados que soporta VirtualBox se presentan

ala Tabla 7:

Tabla 7. Sistemas operativos soportados por VirtualBox

Hosts Guests
GNU/Linux FreeBSD
Mac OS X GNU/Linux
OS/2 Warp OpenBSD
Microsoft Windows 0S/2 Warp
Solaris/OpenSolaris Microsoft Windows
GNU/Linux MS-DOS
Solaris

Fuente. (Observatorio tecnolégico, s.f.).

3.2.1. Requisitos de VirtualBox
En la Tabla 8 se presentan los requisitos minimos de hardware necesarios para

instalar Oracle VM VirtualBox:
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Tabla 8. Requisitos minimos VirtualBox

Recurso Descripcion

Procesador Minimo 2 nucleos.

Intel o AMD con soporte de virtualizacion con varios
nucleos.

Memoria RAM 2 GB
Disco Duro 1 GB en adelante, 90 MB por cada maquina virtual

Tarjeta de Red UnaovariasNICde 16 10 GB

Fuente. (Centro Integrado de Formacion Profesional Numero Uno de Santander, s.f.)
https://cifpnl.com/tic/?p=2468

3.2.2. Caracteristicas de VirtualBox

a. Simplifica las operaciones. Posee un GUI amigable y una potente linea
de comandos que permiten reducir el nimero de configuraciones de
escritorio y de host que se requieren para el correcto funcionamiento de la
virtualizacién, también ejecuta una misma soluciéon con cualquier sistema
operativo anfitrion compatible, simplificando de esta manera el entorno de
desarrollo.

b. Automatiza las implementaciones en la nube. La GUI incorporada
permite la conexién hacia Oracle Cloud Infrastructure para importar o
exportar maquinas virtuales y, con la utilizaciéon de cajas Vagrant!’, las
maquinas virtuales disponen del software pre configurado de Oracle para

automatizar la subida a produccion.

17 Vagrant. Programa que funciona a la par con VirtualBox para construir maquinas virtuales
rapida y automaticamente por intermedio de imagenes previamente construidas y disponibles para
todos en las denominadas cajas.
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C.

d.

3.2.3.

3.2.4.

Seguridad. Mediante cifrado de 256 bits se protege el acceso remoto a

aplicaciones y no permite la descarga ni almacenamiento de datos en

dispositivos remotos. Aumenta la proteccion con la implementacion de
restricciones basadas en roles.

Licencias y soporte. VirtualBox ofrece tres paquetes para sus clientes:

e Pagquete bésico, con la utilizacion de las principales funciones de Oracle
VirtualBox y con licencia GPL v2, permite: desarrollar y probar
aplicaciones entre plataformas, tiene hasta 32 CPU virtuales, migracion
en directo de maquinas virtuales entre servidores fisicos.

e Paquete de ampliacion, con la utilizacion de la licencia VirtualBox
Personal Use and Evaluation License (PUEL), permite: disponer de
dispositivos USB virtuales, integracion de Oracle Cloud Infrastructure,
cifrado de imagen de disco.

e Oracle VM VirtualBox Enterprise, provee licencia comercial y soporte
técnico ademas de: varias conexiones de escritorios remotos a

maquinas virtuales, actualizaciones y parches de seguridad al dia.

Ventajas de VirtualBox
Virtualizador de cédigo abierto, lo que implica que se puede modificar el
cadigo fuente para adaptarlo a las necesidades de la empresa.

Hipervisor gratuito, o que implica que no tiene costo para su utilizacion.

Desventajas de VirtualBox
Seguridad en riesgo por ser una plataforma de cédigo abierto, por lo que es

recomendable siempre descargarlo del sitio oficial.
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b. VirtualBox requiere de un computador anfitridn con buenas caracteristicas
de procesamiento, almacenamiento y memoria.

c. Requiere configuracion previa para su utilizacion por lo que no es “plug and

play”i8,

3.3.  Windows Hyper-V

Windows Hyper-V es un hipervisor que realiza la virtualizacion completa del hardware
mediante la ejecucion de un sistema operativo independiente y la asignacién de sus
propios recursos de procesamiento, almacenamiento, memoria RAM y otros
complementos. Cada maquina virtual creada en Windows Hyper-V, simula a un

equipo fisico completo.

Windows Hyper-V viene incluido en el paguete de Windows Server y en las versiones

profesionales de Windows 8 y Windows 10.

3.3.1. Requisitos de Windows Hyper-V

En la Tabla 9 se presentan los requisitos minimos de hardware necesarios para
instalar Windows Hyper-V:

Tabla 9. Requisitos minimos Windows Hyper-V

Recurso Descripcién

Procesador CPU 64 bits con minimo 2 nucleos.
Memoria RAM 4 GB

Disco Duro 100 GB

Nota. Disponer de una version de Windows Server 2012 o 2016.

Fuente. (Profesional Review, s.f.).

18Plug and Play. Término ligado al software o hardware instalado que se utiliza
inmediatamente sin necesidad de configuracion previa.
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3.3.2. Caracteristicas de Windows Hyper-V

Entre las caracteristicas importantes tenemos:

a. Entorno completo. Como se ha mencionado, Windows Hyper-V permite
crear maquinas virtuales en un entorno completo de computador fisico con
recursos de procesador, almacenamiento, memoria y redes.

b. Recuperacion mediante copias de seguridad. Windows Hyper-V crea
copias de maquinas virtuales que se pueden guardar en otros lugares
fisicos para restaurar cuando sea necesario.

c. Portabilidad. El traslado de maquinas virtuales en Windows Hyper-V es
posible por funcionalidades como: migracion, importacion y exportacion.

d. Seguridad. Windows Hyper-V proporciona maquinas virtuales blindadas

para proteger de posibles accesos no autorizados o virus informaticos.

3.3.3. Ventaja de Windows Hyper-V
Esta incluido en versiones profesionales de Windows, lo que facilita su acceso y
administracion incluso si no se tiene vasta experiencia en el campo de la

virtualizacion.

3.3.4. Desventaja de Windows Hyper-V
Windows Hyper-V no esta disefiado para funcionar en sistemas operativos diferentes
a Windows, por lo que presentara pérdida de rendimiento cuando ejecute maquinas

virtuales con Linux o MacOS.

3.4. KVM
KMV significa Maquina Virtual basada en el Nucleo, traducido del idioma inglés Kernel
— based Virtual Machine, es un software gratuito para realizar virtualizacion completa

gue esta integrado al kernel de Linux. KVM crea y ejecuta maquinas virtuales
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mediante la aceleracion de hardware, razon por la cual es utilizado en entornos de
produccion para brindar alto rendimiento. Gracias a KVM se pueden ejecutar varios

sistemas operativos invitados en un mismo computador fisico.

3.4.1. Requisitos de KVM
Para implementar KVM, se debe cumplir con dos requisitos fundamentales:
procesador que admita virtualizacion de hardware y una versién compatible del Kernel
de Linux. En la Tabla 10 se presentan los requisitos minimos de hardware necesarios

para instalar KVM:

Tabla 10. Requisitos minimos KVM

Recurso Descripcion

3154 MHz arquitectura de procesador de 64 bits, activada

Procesador ) . P
virtualizacion

Memoria RAM 2 GB
Disco Duro 6 GB

Fuente. (Ariza, s.f.).

3.4.2. Caracteristicas de KVM

Entre sus caracteristicas tenemos:

a. Alto rendimiento. KVM genera la virtualizacion cerca del hardware del
servidor para que los sistemas operativos invitados hereden el alto
rendimiento del sistema operativo del computador anfitrion.

b. Seguridad. KVM utiliza mediante sus maquinas virtuales, la seguridad
nativa de Linux denominada SELinux (Security Enhanced Linux), para

fortalecer la seguridad y el control de datos.
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c. Estabilidad. KVM posee gran estabilidad en el mercado, gracias a la
vigencia por afios sobre todo en el campo empresarial, ademas de poseer
una comunidad de desarrollo de codigo abierto importante.

d. Rentabilidad. KVM es de cddigo abierto por lo que no es necesario
comprar licencias para almacenar maquinas virtuales.

e. Flexibilidad. KVM es flexible gracias a su compatibilidad al proporcionar
recursos solo cuando necesitan las maquinas virtuales, también porque
ofrece varias opciones en el proceso de instalacién para dar alternativas
de configuracion al hardware y, permitir que los administradores del centro
de datos, pueden asignar eficientemente los recursos a las maquinas

virtuales.

3.4.3. Ventajas de KVM
a. Caodigo abierto, por lo que puede ser modificado el cddigo fuente para
adaptarlo a las necesidades de la empresa.
b. Es gratis, no posee licencia ni suscripcion para su uso.
c. Administracion automatica gracias al complemento Libvirt*°.
d. Mayor rendimiento debido a que posee un unico Kernel Virtual Machine

real.

3.4.4. Desventajas de KVM
a. Disponible solo para Linux.

b. EIl host anfitrion requiere buenos recursos de hardware.

19 Libvirt. Herramienta cédigo abierto para administrar plataformas de virtualizacion como
KVM, VMware ESXi, QEMU, entre otras.
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c. Administracion técnica compleja.
d. Centralizacion de hardware que origina una posible pérdida del sistema

virtual.

3.5. Otras alternativas de virtualizacion
3.5.1. QEMU
Abreviatura de Quick Emulator traducido del idioma inglés como Emulador Rapido,
es una solucién de virtualizacién de cddigo abierto, basado en software que
permite ejecutar maquinas virtuales en mdultiples plataformas de host, incluidas

Windows, macOS y Linux. (DzTechs, 2023).

QEMU y KVM trabajan en conjunto para la virtualizacién en el entorno Linux, KVM
gestiona la asignacién de recursos a los sistemas guest mientras que QEMU,
como software de emulacion, se encarga de brindar funciones de virtualizacion al

hardware disponible. Tanto KVM como QEMU ejecutan maquinas virtuales.

3.5.2. OPENVZ

Software basado en Linux para virtualizar Servidores Privados Virtuales (VPS?%) y
Entornos Virtuales (EV). El servidor fisico permite crear mediante OpenVZ un
sistema virtual en un segmento del sistema anfitrion para realizar pruebas o

actividades.

20 VPS. Servidor Privado Virtual, traducido del idioma inglés Virtual Private Server, es una
forma de alojamiento web donde varios servidores virtuales son huéspedes en particiones virtuales
creadas dentro de un computador fisico anfitrion.
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OpenVZ comparte el kernel del sistema operativo para todos los servidores
virtualizados que estan presentes en el nodo principal, brindando velocidad,
escalabilidad y reduccion de costos. Es facil de configurar y utiliza plantillas por lo
gue es mas amigable para usuarios principiantes. Posee licencia GNU GPL v2 con

software privativo Virtuozzo.

3.5.2.1. Caracteristicas de OpenVZ

a. Escalabilidad. Tanto un host completo como un EV Unico pueden
escalarse y OpenVZ utiliza un kernel Unico para este fin y lograr beneficios
como: migracion en vivo, optimizacion en la gestion de recursos y
autonomia del hardware.

b. Densidad. Se refiere al calculo proporcional entre la memoria, capacidad
del procesador y los EV generados por OpenVZ en funcion de los recursos
hardware disponibles, para determinar y analizar el rendimiento y el trabajo
realizado por el software.

c. Administracién masiva. OpenVZ administra masivamente escenarios y
actualizaciones de varios servidores simultaneamente con la ayuda del root

del host OpenVZ.

3.5.3. Docker
Tecnologia de cddigo abierto que permite crear, desplegar, ejecutar y gestionar
contenedores?! como maquinas virtuales muy livianas y modulares para trasladarlos

de un entorno a otro. También ejecuta herramientas y servicios.

21 Contenedor. Software ligero y portatil que actia como una forma de virtualizaciéon de un
sistema operativo. Contiene los ejecutables, bibliotecas, codigo binario y archivos de configuracion
para ejecutar cualquier programa.
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Con la finalidad de aprovechar al maximo la infraestructura, los contenedores
ejecutan multiples aplicaciones y procesos de manera individual y en paralelo. Docker
implementa un modelo basado en imagenes para compartir agilmente servicios y

aplicaciones en varios entornos. (RedHat, 2023).

3.5.4. Citrix Hypervisor
Plataforma perteneciente a la empresa Citrix para virtualizacion de servidores
Windows y Linux. Citrix Hypevisor es eficiente y escalable debido a que se ejecuta
directamente en el hardware del servidor fisico sin requerir de ningun sistema

operativo intermedio.

Citrix Hypervisor crea maquinas virtuales a las cuales les proporciona recursos

abstraidos del computador anfitrion. (XenServer, 2023).

3.6. Alternativa de virtualizacion en la nube
Mientras la virtualizacidon es una tecnologia que genera entornos simulados o recursos
en base a un unico sistema fisico disponible, la nube proporciona un entorno de
Tecnologias de Informacion con recursos ajustables segun los requerimientos del

usuario final. El entorno de nube impulsa el cloud computing que se define como:

Cloud computing es la tecnologia que proporciona recursos de computacion como
servicio por intermedio de Internet para evitar que las empresas tengan que
encargarse de aprovisionar, configurar o gestionar los recursos que requieren,

permitiéndoles pagar solo por lo que utilizan (Google Cloud, s.f.).
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Bajo este contexto, la plataforma de cloud computing de software libre mas grande

gue existe y que ofrece infraestructura como servicio se denomina OpenStack.

3.6.1. Plataforma cloud computing OpenStack
OpenStack es un sistema operativo de codigo abierto alojado en la nube, que gestiona
a través de un centro de datos, los recursos de computacion, almacenamiento masivo
y red. Utiliza el modelo de infraestructura laaS?? para mediante una interfaz web de

administracion, proporcionar a los clientes, los recursos que necesiten.

3.6.2. Requisitos de OpenStack
Los sistemas Oracle Solaris en los que se instala OpenStack deben cumplir con los

siguientes requisitos:

a. Sistema operativo. Oracle Solaris.

b. Hardware. Para instalar OpenStack se requiere un espacio adicional de 5
GB para cada nodo y dependiendo de los servicios a utilizar. Cada nodo
debe poseer los recursos de hardware suficientes en funcién de las
instancias de maquinas virtuales a crear. La capacidad de almacenamiento
ZFS?3 debe fluctuar entre 100 a 200 GB para imagenes de instancias de
maquinas virtuales.

c. Compatibilidad con la virtualizacion. Las zonas de nucleo deben ser

incorporadas por los sistemas OpenStack.

22 |aaS: Infraestructura Como Servicio traducido del idioma inglés Infrastructure As A Service,
es la tecnologia presente en la nube que brinda mediante Internet la infraestructura de Tl a los usuarios
finales.

28 ZFS. Zettabyte File System — Sistema de Archivos Zettabyte, Sistema de ficheros para
albergar contenedores que verifica la integridad de los datos, corrige errores identificados, creacion de
snapshots y clonacion.
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3.6.3. Caracteristicas de OpenStack
a. Proyecto abierto distribuido con licencia apache v 2.0 respaldado por la
comunidad OpenStack.
b. Para crear esta tecnologia se requiere del trabajo conjunto tanto del sistema
operativo base como de la virtualizacion.
c. Tecnologia disponible por pago solo por el servicio elegido y por el tiempo

de uso. Dicho pago esta sujeto a la ley de oferta y demanda.

3.6.4. Ventajas de OpenStack

a. Féacil acceso. Para usar los servicios disponibles en la nube solo se
requiere de un dispositivo con acceso a internet, desde cualquier lugar y a
cualquier hora.

b. Seguridad. Infraestructura armada para proteger los datos de ataques
externos o dafos en los mismos.

c. Infraestructura propia. OpenStack permite construir la infraestructura
requerida en la nube con tecnologia disponible y dispone de componentes
individuales y configurables segun las necesidades.

d. Open Source. OpenStack es un software de cédigo abierto disponible en
todo el mundo para ser modificado y mejorado.

e. Migracién de instancias en caliente. Permite migrar instancias en tiempo

de ejecucion para sistemas que manejen servicios o0 aplicaciones criticos.

3.6.5. Desventajas de OpenStack

a. Soporte. OpenStack no dispone de soporte técnico oficial.
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b. Compatibilidad limitada. Actualmente trabaja con los hipervisores KVM y
XEN?4, al integrar otras alternativas de virtualizaciéon del mercado, pueden

existir problemas de compatibilidad.

3.7. Metodologia de Analisis
Para el analisis de las plataformas de virtualizacion se evalla la calidad del software,
tomando en cuenta los enfoques funcional y estructural plasmados en seis criterios

globales en base al estdndar ISO/IEC 9126. (Factory, 2013):

a. Funcionalidad. Evalia las funciones del software que cubren las
necesidades del usuario final.

b. Factibilidad. EvalGa la capacidad del software a mantener el rendimiento
en rangos de tiempo y condiciones previamente definidas.

c. Usabilidad. Evalla el esfuerzo realizado por los usuarios al utilizar el
software.

d. Eficiencia. Evalta el rendimiento del software en funcion de la cantidad de
recursos utilizados.

e. Capacidad de mantenimiento. Evalla el esfuerzo realizado para realizar
modificaciones durante el soporte al software.

f. Portabilidad. EvalGa la capacidad del software para ser transportado entre

varios entornos.

24 XEN. Herramienta de virtualizacién que corre por debajo del sistema operativo y actlia como
hipervisor del mismo.
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3.7.1. Comparacion de plataformas de virtualizacion investigadas
En el analisis comparativo de las plataformas de virtualizacion investigadas, se toma
en cuenta los criterios de calidad de software descritos en la seccion anterior y la

informacion relevante que ha sido recopilada de cada plataforma objeto de estudio.

En la Tabla 11 se presentan las categorias que han sido clasificadas dentro de los

criterios de evaluacion del estdndar ISO/IEC 9126, segun corresponda.

Finalmente, la comparacion de plataformas de virtualizacion se presenta en la Tabla

12.

Tabla 11. Criterios y categorias para comparar plataformas de virtualizacion

Funcionalidad Factibilidad
Actualizaciones. Compatibilidad.
Alta disponibilidad. Licencia.
Cifrado. Rendimiento.

Creacion de clusteres.
Instantaneas en vivo.
Respaldos en caliente.

Técnica de virtualizacion.

Usabilidad

Eficiencia

Arquitectura.

Control centralizado para la
administracion.

Facilidad de uso.

Interfaz Web.

Escalabilidad.
Optimizacion del hardware.
Optimizacion del software.

Mantenimiento

Portabilidad

Open Source.
Soporte.
Tipo de almacenamiento.

Exportacion.
Importacion.
Migracién en caliente.

Autor. Marco Mollina.
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Tabla 12. Comparacion plataformas de virtualizacion — Criterios ISO/IEC 9126

Criterio Categoria VMware VirtualBox KVM V|\_|/I;pde0r\f\\lls Proxmox VE
Realizar Si Si Si Si Si
Actualizaciones
Alta , . : .
° . . Si No Si Si Si
__g Disponibilidad
© Cifrado Si Si Si Si Si
(@)
o . A partir de
= Cre§10|on de vSphere Si Si Si Si
o Clusteres .
version 6.7
Instantaneas en , . . .
VIVO Si Si Si No Si
Respaldos en Si No Si Limitada Si
Caliente
o Escalabilidad Media Baja Media Alta Alta
‘O
S Optimizacion de Si Si Si Si Si
o hardware
- Optimizacion de Si Si Si Si Si

software
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Criterio Aspectos VMware VirtualBox KVM Vl\_|/|ndows Proxmox VE
yper-V
32, 64 bits,
Arquitectura 32y 64 bits 32y 64 bits PowerPC?°, 32y 64 bits 32y 64 bits
ARM?6
° Control
S Centralizado Co_n . : Con servidor .
= servidor Si Si . Si
S para la dedi dedicado
= . . edicado
3 administracion
-
Fac'llﬁid de Medio Facil Medio Complejo Facil
Libvirt: es la
Interfaz Web Si No interfaz d.e, Si Si
programacion
(APD)
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25 PowerPC. Arquitectura CPU tipo RISC (Ordenador con un Conjunto Reducido de Instrucciones, traducido del inglés Reduced Instruction Set

Computer) de gran rendimiento.

26 ARM. Arquitectura RISC, de 32y 64 bits, se utiliza en unidades independientes.
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Criterio Aspectos VMware VirtualBox KVM Windows Proxmox VE
Hyper-V
Open Source No Si Si No Si
Soporte Solq con Si Si Si Solq con
o suscripcion suscripcion
% ext2, ext3,
£ ext2, ext3, ReiserFs,
§ Canal de VDI, VMDK ReiserFS, XFS, XFSI’:éFS’ iSCSI, Canal
= Tipos de fibra, FCoOE, VHIE) HDD’ JFS, UFS, ISO%éO de fibra, NFS,
s Almacenamiento  iSCSI, NFS, QéOW ’ ISO9660, FAT, FAT ’ GlusterFsS,
NAS FAT32, NTFS, ’ CEPH.
NFS, SMB FAT32,
' NTFS, NFS,
SMB
Exportacion
magquinas Si Si Si Si Si
virtuales
3
o Importacién
5 maquinas Si Si Si Si Si
g virtuales
g Migra_cién
maquinas Si No Si Si Si
virtuales en

caliente
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Criterio Aspectos VMware VirtualBox KVM Windows Proxmox VE
Hyper-V
Unix, Solaris,
. AIX, Windows
Windows/ Windows/ Windows/ 10/2016/
Compatibilidad Linux/ Linux/ Linux/ Windows 201277781
SO 2003/ XPy
° macOS macOS ersonalizados Linux en
© P todas sus
S versiones
L% Pagq /
Licencia Gratis Gratis Gratis Gratis Gratis
(VMware
Player)
Rendimiento Alto Medio Alto Alto Alto
Técnica de Hipervisor Hipervisor Hi . . Hipervisor Contenedor
. N . . Ipervisor nativo . . )
Virtualizacion alojado alojado nativo Hipervisor

Nota. Tabla de comparacién resultante esta basada en la investigacién realizada en los capitulos anteriores.

Fuentes. (Villasis, 2021, pag. 26), (Tereza & Porras, pag. 26), (Silva & Gallardo, 2018, pag. 12).
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3.7.2. Resultado de la comparacion
La virtualizacién de servidores persigue la reproduccion completa de computadores
fisicos a través del software para optimizar recursos. Las diferentes plataformas de

virtualizacién investigadas, a su manera, cumplen con este proposito.

QEMU y KVM trabajan a la par en entorno Linux para ejecutar maquinas virtuales, la
primera basada en software y la segunda en hardware. Si hablamos de servidores
virtualizados, OpenVZ es una buena alternativa, sobre todo para principiantes, por la
facilidad de la configuracion, pero, se limita por alojar inicamente a Linux; KVM en
cambio, permite albergar Linux, Windows y sistemas operativos personalizados. En
KVM los recursos son exclusivos para un usuario con su propio Kernel; OpenVZ, por

el contrario, comparte su Kernel disponible. (coriaweb, s.f.).

VirtualBox e Hyper-V en general son soluciones gratuitas de virtualizacion utilizadas
para Windows, pero, Hyper-V que es hipervisor de tipo 1 esta disponible solo para
Windows mientras que VirtualBox que es hipervisor de tipo 2, es multiplataforma.
VirtualBox es ideal para uso personal o pequefias empresas mientras Hyper-V esta

orientado al campo empresarial. (DzTechs, 2023).

Un contenedor de Docker es un segmento independiente dentro del cual se ejecuta
un Kernel Linux minimo que contiene un solo servicio, cumpliendo una sola funcion,
permitiendo dividir un proyecto grande en varios espacios pequefios para un mejor

funcionamiento y mantenimiento. (DzTechs, 2023).

El contenedor Docker a diferencia de VMware, Hyper-V y VirtualBox, cuando se
ejecuta en Windows, esta condicionado por Hyper-V para correr los contenedores,
mientras los tres virtualizadores mencionados dependen del procesador del servidor

anfitrion.
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Hyper-V se utiliza para crear subsistemas de Windows para Linux o plataformas de

virtualizacidon especificas como Docker.

VMware es el lider mundial en tecnologia de virtualizacion, catalogado como el
software mas completo para maquinas virtuales que existe, es de uso profesional y
para acceder a todas sus funcionalidades vSphere es uno de sus mejores productos

para la virtualizacion de servidores.

Proxmox VE es la plataforma completa, open source y gratuita que brinda
virtualizacion de servidores, contenedores y almacenamiento definido por software.
Es la mejor alternativa para PYMES, proveedores de servicios e instituciones
educativas debido a su capacidad de virtualizacién escalable y eficiente gracias

fundamentalmente al tema de contenedores. (ServerWatch, 2023).

VMware vSphere por otro lado, es una plataforma de virtualizacion integral, solida y
confiable. Es pagada y propietaria. Es la mejor alternativa para grandes empresas
con entornos Tl complejos, proveedores de servicios y centros de datos debido a sus
altos niveles de escalabilidad y eficiencia gracias a funcionalidades de VMware

vShere, vMotion y Alta Disponibilidad. (ServerWatch, 2023).

El usuario elegira Proxmox VE o VMware vSphere en funcion de sus necesidades y

recursos disponibles.

OpenStack es un administrador de hipervisores con infraestructura en la nube, por
tanto, es mas completo que Proxmox VE, aunque requiere pago si se desea algun

servicio especifico por un tiempo determinado.

OpenStack y Proxmox VE son soluciones open source para construir y administrar

infraestructura virtualizada. La diferencia radica en que OpenStack esta disefiado
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para trabajar a gran escala y mayor complejidad en la nube, Proxmox VE por su parte,
estad diseflado para trabajar en virtualizacion integral en un entorno pequefio y

mediano. (stackshare, 2023).

Bajo el analisis realizado de las herramientas de virtualizacion investigadas y con la
ayuda del estandar ISO/IEC 9126, se deduce que Proxmox VE es una buena
alternativa open source para la virtualizaciéon de servidores para pequefias y
medianas empresas, debido fundamentalmente a que es gratuita, posee fuentes de
informacion oficiales en varios idiomas, incluido el castellano, funcionalidades que
permiten gestionar maquinas virtuales en un entorno de centro de datos real y posee
iguales y en algunos aspectos, mejores caracteristicas, comparadas con las otras

alternativas como se puede apreciar en la Tabla 12.

Proxmox VE posee varias particularidades como migracion en vivo, clustering de alta
disponibilidad, backup y restauracién. Posee una interfaz grafica amigable y facil de

usar.
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CAPITULO 4. IMPLEMENTACION DE FUNCIONALIDADES DE PROXMOX VE

4.1. Descripcion del entorno de trabajo

Con la finalidad de probar las diferentes funcionalidades que brinda Proxmox VE, se
ha creado una pequefia red constituida por cinco computadores y un switch dentro de
la infraestructura del Instituto Nacional de Economia Popular y Solidaria?’. En la
Figura 8 se muestra la topologia fisica y l6gica de la mini-red mencionada.

Figura 8. Topologia fisica y légica de mini-red

Gateway: 10.2.79.1
Mascara: 255.255.255.0
NAS - Servidor DNS: 10.2.74.5
LAN: Ethernet - IEPS

Nodo 2

Nedo 1 - Servidor 10.2.78.254/24

Switch 10.2.79.218/24

10.2.79.219/24 ‘ /-((-
Nodo 3 /\
Internet j

PC - Interfaz Web

o
=

10.2.79.253/24

10.2.79.252/24
Autor. Marco Molina.

Como se muestra en la figura anterior, un computador (Nodo 1 — Servidor) es utilizado
como servidor Proxmox VE, otro computador (NAS - Servidor), es utilizado como
servidor de almacenamiento compartido. Dos computadores (nodo 2 y nodo 3), se

utilizan como nodos fisicos Proxmox VE y un ordenador adicional conectado a internet

27 |EPS. Instituto Nacional de Economia Popular y Solidaria, es una entidad gubernamental
ecuatoriana encargada de fomentar y promover a los actores de la economia popular y solidaria.
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(PC - Interfaz Web), sirve para acceder a las interfaces web tanto del nodo Proxmox
VE como del servidor NAS. En las Tablas 13, 14, 15, 16 y 17 se muestran las

caracteristicas técnicas de los equipos de la mini-red creada:

Tabla 13. Servidor Proxmox VE — nodo 1

Caracteristicas Fisicas

Modelo HP Compag 6200 Pro.
Procesador Core i7 3,4 GHz 477CPU.
Disco duro 1 TB SSD Kinsgton.

Memoria 20 GB

Autor. Marco Molina.

Tabla 14. Proxmox VE - nodo 2

Caracteristicas Fisicas
Modelo HP Compag.

Procesador: 2 x Intel(R) Pentium(R).

Procesador CPU G645 @ 2.90GHz.
Disco duro 1 TB HDD Samsung.
Memoria 6 GB

Autor. Marco Molina.

Tabla 15. Switch

Caracteristicas Fisicas

Modelo TE100-SS/TE100-S8.
Marca TRENDnNet.
Puertos 8
VIA 5v DC/800 mA

Fuente. Obtenido de: www.trendnet.com/register

Tabla 16. Proxmox - nodo 3

Caracteristicas Fisicas

Modelo Aspire One 725-0480
Procesador 2 X AMD C-60 APU with.
Disco duro 150 GB HDD.

Memoria 4 GB

Autor. Marco Molina.
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Tabla 17. Servidor NAS

Caracteristicas Fisicas

Modelo HP Compag.
Procesador Intel(R) Core (TM) i3 CPU 550 3,076 Hz.
Disco duro 1575 GB HDD Samsung.

Memoria 6 GB

Autor. Marco Molina.

4.2. Instalacion de Proxmox VE
Para la implementacion se instalara Proxmox VE version 7.4-3, en tres nodos (nodo
1, nodo 2 y nodo 3) de la mini-red creada, el instalador ISO ha sido descargado de la

pagina oficial: https://proxmox.com/en/downloads

4.2.1. Requisitos minimos de Proxmox VE
Los requisitos minimos para la instalacion de Proxmox VE en entorno de pruebas se

presentan en la Tabla 18 y para el entorno de produccion en la Tabla 19.

Tabla 18. Requerimientos minimos para pruebas

Caracteristicas Fisicas

Procesador  Intel EMT 64
e AMDG64
_ Soporte de virtualizacion:
Tarjeta Madre e Intel VT
e AMD-V
Disco duro 1GB
Memoria 1GB

Nota. En funcién de las maquinas virtuales a crear, se afiadiran mas memoria RAM y espacio en disco
duro.

Fuente. (INSIS, 2016).
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Tabla 19. Requisitos minimos para produccion

Caracteristicas Fisicas
Procesador con multiples e Intel EMT 64
nucleos e AMDG4

Soporte de virtualizacion:
e Intel VT
e AMD-V
Para soporte KVM virtualizacion
completa
. 8 gigabyte (8GB) de 15k rpm SAS,
Disco duro SSD, RAID 10. Soporte para RAID por
hardware o ZFS
Memoria 2 gigabyte (1 GB) solo para servicios de
Proxmox VE
Tarjeta de red Gbit NIC en funcién de la
Tarjeta de Red tecnologia de almacenamiento preferido
y configuracion del cluster

Tarjeta Madre

Nota. En funcién de las maquinas virtuales a crear, se afiadiran mas memoria RAM y espacio en disco
duro. Se requiere 1GB adicional por cada TB en almacenamiento para Ceph o ZFS. RAID de hardware
con baterias de caché protegida contra escritura (BBU) o proteccién de flash.

Fuente. (INSIS, 2016).

El proceso para instalar la plataforma de virtualizacion Proxmox VE se muestra en el

Anexo A.

4.3. Interfaz web de Proxmox VE
Proxmox VE proporciona una interfaz web amigable y facil de usar para administrar

todas las funcionalidades disponibles en la plataforma de virtualizacion.

4.3.1. Acceso ainterfaz web de Proxmox VE
Para acceder a la interfaz web de Proxmox VE se ingresa la direccion IP
proporcionada en el momento de la instalacion con el puerto 8006 desde cualquier

navegador, por ejemplo: hitps://127.0.0.1:8006/

La secuencia de pasos para el acceso es:


https://127.0.0.1:8006/
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a. Al momento de instalar Proxmox VE, se genera un certificado auto - firmado
para que la comunicacion entre el cliente y el servidor fisico donde esta
instalado Proxmox VE, se encuentre encriptado y genere comunicacion
segura. Por esta razon se presentara la notificacion de conexion privada

luego de ingresar la IP y que se muestra en la Figura 9.

Figura 9. Notificaciéon de conexion privada

I&Nosegurc ttps1//10.2.79.253 . 4 te | 0% W

Advertencia: riesgo potencial de seguridad a continuacion

Firefox ha detectado una posible amenaza de seguridad y no ha cargado 10.2.79.253. Si visita este
sitio, los atacantes podrian intentar robar informacién como sus contrasenias, correos electrénicos o
detalles de su tarjeta de crédito.

Qué puede hacer al respecto?

£l problema ests probsblemente en el sitio web, y no hay nads que pueds hacer para resolverlo

Si esté en una red corporativa o utilizando un antivirus, puede ponerse en contacto con el equipo de asistencia para
obtener ayuda. También puede notificar el problema al administrador del sitio web.

Mas informacién,

Retroceder (recomendado) Avanzado...

Alguien podris estar tratando de suplantar el sitio y usted no debenia continuar.
Los sitios web prueban su identidad mediante certificados. Firefox no confia en 10.2.79.253:8006 porque
su emisor del centificado es desconocido, e centificado es autofirmado o el senador no ests enviande los

centificados intermediarios correctos,

Cédigo de error: SEC_ERROR_UNKNOWN_ISSUER

certificado

Retroceder (recomendado) I Aceptar el riesgo y continuar I

Fuente. Obtenida de la interfaz web de Proxmox VE.

b. Ingresar el Nombre de Usuario y Contrasefia que fueron registrados en el

momento de la instalacion, como se muestra en la Figura 10.

Figura 10. Acceso a interfaz web de Proxmox VE

Login a Proxmox VE

Nombre de Usuario: | root

Contrasefia: | essesesssses

Ambito: | Linux PAM standard authentication

Idioma:  Spanish

Guardar nombre de usuario: [] Login

Fuente. Obtenida de la interfaz web de Proxmox VE.
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c. Proxmox VE ofrece soporte mediante una subscripcion pagada segun lo
qgue se indica en la Figura 11, la notificacion de este servicio aparece al

momento de acceder a la interfaz web.

Figura 11. Natificacion para subscripcién de soporte

Mo hay una suscripcion valida

You do not have a valid subscription for this server. Please visit www. proxmox com to get a

list of available options.

Fuente. Obtenida de la interfaz web de Proxmox VE.

4.3.2. Pantalla principal de la interfaz web de Proxmox VE
El entorno web para la administracion proporcionado por Proxmox VE esta dividido

en 4 paneles que se presenta en la Figura 12 y detalla a continuacion:

a. PANEL 1. Presenta en forma de arbol el conjunto de nodos que constituyen
el centro de datos creado y se disponen en 3 vistas: por servidor, por
carpeta y por pool. En este panel la configuracion global esta a nivel de
centro de datos y la configuracion aislada a nivel de nodo.

b. PANEL 2. Presentatodas las funcionalidades que posee Proxmox VE y que
las mas importantes se iran describiendo y probando en el transcurso del
capitulo.

c. PANEL 3. Presenta el contenido/descripcion preestablecidos y el acceso a
los diferentes controles para ejecutar las funcionalidades seleccionadas.

d. PANEL 4. Presenta el detalle de las tareas y log del cluster, que se van

generando en el transcurso de la utilizacion de la interfaz grafica.
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Figura 12. Pantalla principal de la interfaz web de Proxmox VE

¥ PROXMO K v B

BB Canirg de doios

B

PAMEL 1

Luvgy il chuciies

G

-]

PAMEL2

vamert 7 4-3

W i

& Caph

© Openne

B diracsnaimednts
B Copa de segundad
O Bl i it

ol Parmizas

Mpy 24 170415 Mpy 24170415

Mz 24 11 B4

[LH

R T

My 34 11 45 86 My 34 11 45 &6

By 24 11 42 5% i

Mgy 1126 g,

y M 114255

y o 11 26 W

& Lsuanoe

sorggpar

g par

P11

wE@pam

S e T

o et

-

PAMEL 3

i e tsten bna Ve y Canbansdores

LRt T o

PAMEL 4

Arlarmtie O

@ pums ma veti OO0

Fuente. Obtenida de la interfaz web de Proxmox VE.

4.4.

Gestion de Centro de Datos en Proxmox VE
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Proxmox VE es una alternativa de virtualizacion flexible y escalable para que los

centros de datos gestionen eficientemente los entornos de Tl. Para el efecto, permite

gestionar el almacenamiento de datos de forma local, en red y virtual; y administrar

funcionalidades como: alta disponibilidad, agrupamiento y migracién de vivo, para que

los servicios Tl sean constantes y con redundancia de datos.

4.4.1. Nodos Proxmox VE

Un centro de datos esta constituido por nodos y cada nodo de estos constituye un

computador fisico donde se encuentra instalado Proxmox VE. En la Figura 13 se

observan 3 nodos (nodo 1, nodo 2 y nodo 3), que serviran para ejecutar las diferentes

funcionalidades previstas en el presente trabajo de investigacion.
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Figura 13. Nodos Proxmox VE

O &a 10.2.79.218

Y PRO MO X Vinual Environment 7.4-3

Viata por Servidor ®  Centro de datos
BE Centro de dazcs (ClusterlEPS)
-
Fﬁ pve
nodos B peer B Copia de seguridad
el Replicacié
B pve2 = Des G quorum OK
of' Parmisos
& Usuarics

Nota. Un centro de datos Proxmox VE admite hasta 32 nodos como maximo.

Fuente. Obtenida de la interfaz web de Proxmox VE.

4.4.2. Ventana Shell
La gestion del centro de datos en Proxmox VE se puede realizar de diferentes
maneras: mediante la interfaz web del centro de datos, por Debian en modo texto, por
el CLI?2 de Proxmox VE o por la ventana Shell. En la Figura 14 se observa la ventana

Shell de Proxmox VE y como acceder a ella.

Figura 14. Ventana Shell de Proxmox VE

¢ J J G 10.2.79.218: oo% B ¥ :

X PRO X MO X vinua Emvionment 7 43 PYSORIY ..\ | © e c}

o . © | Nodo'prer O Revocat O Clerre orcenaco | Acclones mash
& Resumen

l 4 ocal (pvel 20%
1. Seleccionar Nodo D Notas

lecak-vm (pve1 00% 2. Seleccionar Shell
Linux pvel 5.15.102-1-pve #1 SMP BEVE 5.15.102-1
The programs included with the Debian GNU/Linux system are

the exact distribution terms for each program are described in
individual files in /usr/share/doc/*/copyright.

Debhian GNU/Linux comes with ABSOLUTELY WO WARRANTY, to the extent
permitted by applicable law.
rootl@pvel:~# D

Fuente. Obtenida de la interfaz web de Proxmox VE.

28 CLI. Interfaz de Linea de Comandos, consola de linea de texto para dar instrucciones a un
programa o sistema operativo.



76
PLATAFORMA PROXMOX COMO ALTERNATIVA PARA LA VIRTUALIZACION DE SERVIDORES

4.4.3. Resumen del estado de sistema
Como se muestra en las Figuras 15 y 16, presenta informacion actual general del
sistema Proxmox VE: el estado, hodos, maquinas virtuales, contenedores, consumo
de CPU, memoria, almacenamiento, direccion IP asignada, entradas y salidas de

datos, reportes gréaficos entre otros.

Figura 15. Resumen de recursos del sistema Proxmox VE

Q, Buscar

O3 Motas

BB Cluster

@ Ceph | Recursos
@ Opeiones
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3 Replicacidn

CPU Memoria Almacenamiento

o Permisos 1 %
& Usuarics
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Fuente. Obtenida de la interfaz web de Proxmox VE.

Figura 16. Resumen gréfico del sistema Proxmox VE
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4.4.4. Actualizaciones de Proxmox VE
Proxmox VE ofrece un servicio de suscripcion comercial para empresas que necesitan
soporte y caracteristicas adicionales como: parches automaticos, asistencia remota,

tickets de soporte y acceso a portal de clientes.

Los planes de suscripcion que ofrece Proxmox VE se muestran en la Tabla 20.

Tabla 20. Planes de suscripcién de Proxmox VE

Plan Detalle
Comunidad € 105/ano y z6calo CPU
Basico € 325/ano y z6calo CPU
Estandar € 490/ano y z6calo CPU
Primera Calidad € 980/ano y z6calo CPU

Fuente. (ServerWatch, 2023).

Las actualizaciones son fundamentales en cualquier software y en Proxmox VE no es

la excepcion.

La licencia empresarial es una forma de obtener ganancias para la empresa que ha
creado un determinado software, y con ella brindar actualizaciones probadas y

soporte para la utilizacién de sus diferentes funcionalidades.

En el Anexo D, apartado 7.4.1., se detalla el procedimiento para actualizar Proxmox

VE.

Luego de aplicar el procedimiento de actualizacion de Proxmox VE, se observo que,
al inicio, el virtualizador solo permite actualizar los paquetes de su sistema operativo
base Debian, presentando en el proceso de actualizacion algunos errores. Para evitar

esos problemas se ingreso al repositorio Enterprise de Proxmox VE para deshabilitar
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y luego, afadir el repositorio de usuarios sin suscripcion para finalmente, obtener

la actualizacion completa.

4.4.5. Cluster Proxmox VE
Un cllster es la estructura constituida por minimo 3 nodos funcionales (servers
fisicos) donde una maquina virtual o contenedor ha sido configurada como de alta
disponibilidad. En este entorno, si el host fisico falla, la maquina virtual se restaura en

uno de los nodos restantes del cluster Proxmox VE, manteniéndose el servicio.

Proxmox VE permite crear clusteres para que el administrador del centro de datos
cuente con una infraestructura de nodos para su mantenimiento y gestionar facilmente

maguinas virtuales y contenedores; todo esto sin dejar de brindar los servicios.

Una de las funcionalidades importantes que dispone Proxmox VE es la
implementacion de cllisteres y en el Anexo D, apartado 7.4.2., se detallan los

procedimientos para crear un clister y afiadir nodos a este cluster.

Luego de la implementacién del clister Proxmox VE con tres nodos, se observé gran
ductilidad en el sistema creado, permitiendo al administrador del centro de datos,
adaptar situaciones para probar funciones de Proxmox VE tales como: migracion,
copias de respaldo, alta disponibilidad entre otras. Al inicio el nodo 3 no se pudo afadir
al cluster debido a que el host anfitrién no tenia activada la virtualizacion. También

considerar que el nodo a afiadir debe estar vacio.

4.5. Almacenamiento en Proxmox VE
Proxmox VE proporciona varios tipos de almacenamiento y su utilizacion dependera
de la infraestructura y las necesidades del centro de datos. En la Tabla 21 se

presentan los tipos de almacenamiento que dispone Proxmox VE.
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Tabla 21. Tipos de almacenamiento de Proxmox VE

Descripcion Tipo PVE Nivel Compartida Instantanea Estable
ZFS (Local) zfspool file no Yes Yes
Directory dir file no No Yes
NFS nfs file yes No Yes
CIFS cifs file yes No Yes
GlusterFS glusterfs file yes No Yes
CephFS cephfs file yes Yes Yes
LVM lvm block no No Yes
LVM-thin lvmthin block no Yes Yes
ISCSI/Kernel Iscsi block yes No Yes
ISCSl/libiscsi iscsidirect block yes No Yes
Ceph/RBD rbd block yes Yes Yes
ZFS over Iscsi zfs block yes Yes Yes

Fuente. (Lopez, 2022).

4.5.1. Almacenamiento local en Proxmox VE
Por defecto, Proxmox VE presenta dos espacios para almacenamiento local. El
primero es tipo directorio (local) que permite almacenar: archivos de backup,
imagenes ISO y plantillas de contenedores. El segundo, es tipo l6gico (local-lvm),
gue reemplaza a las tradicionales particiones, y consiste en crear un volumen légico
para montarlo al sistema operativo, permitiendo almacenar: imagenes de disco y

contenedores. En la Figura 17 se visualizan estos tipos de almacenamiento.

Figura 17. Espacios de almacenamiento local en Proxmox VE
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Fuente. Obtenida de la interfaz web de Proxmox VE.
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En cualquier momento, el administrador del centro de datos, se vera con la necesidad
urgente de conseguir mayor espacio en el disco local para mantener los servicios
funcionales o para albergar un mayor nimero de maquinas virtuales, imagenes o
contenedores. Proxmox VE permite maximizar el tamafio del almacenamiento local
predefinido, eliminando el volumen légico preestablecido para conseguir mayor
espacio en el almacenamiento de directores. De esta manera, Proxmox VE

demuestra flexibilidad a la hora de aumentar sus funcionalidades preestablecidas.

En el Anexo E, apartado 7.5.1., se detalla el procedimiento para maximizar el

almacenamiento de directores en Proxmox VE.

Luego de realizar el aumento de disco local para directores, se observo que el sistema
Proxmox VE permite sin restricciones, la modificacion del almacenamiento local, pero
en un ambiente de produccion, el administrador del centro de datos debera ver otras
opciones para conseguir mayor espacio de almacenamiento que le permita proteger

el entorno virtual armado.

4.5.2. Sistema de almacenamiento por red
Un sistema de almacenamiento por red se define como un método que permite a
todos los dispositivos de una red local acceder a la informacion almacenada en los

discos duros constitutivos del sistema. (BITS, 2022).

Los tipos de sistemas de almacenamiento por red son:

a. SAN. Sistema de Almacenamiento en Red, traducido del idioma inglés,
Storage Area Network, es la arquitectura de redes de almacenamiento mas

utilizada por las grandes empresas fundamentalmente por brindar
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flexibilidad y escalabilidad, aunque su implementacién es costosa. (NetApp,
2023).

b. DAS. Almacenamiento de Conexion Directa, traducido del idioma inglés,
Direct Attached Storage, es un conjunto de discos duros conectados a un
servidor para su configuracion. Requiere para su conexién un sistema
adicional que lo hace mas seguro por dar restricciones de acceso a los
datos almacenados. (HZ hardzone, 2018).

c. NAS. Almacenamiento Conectado en Red, traducido del idioma inglés,
Network Attached Storage, es un servidor que posee uno a varios discos
duros externos conectados a la red y el acceso a la informacién que
contiene es de manera remota. Posee su propio sistema operativo y esta

acondicionado para funcionar todo el tiempo. (XALAKA, 2021).

4.5.2.1. Almacenamiento por red en Proxmox VE
El almacenamiento por red es una estrategia de contingencia que se implementa en
entornos de produccién de un centro de datos para mitigar posibles fallos de algun

nodo perteneciente al sistema.

Proxmox VE permite configurar el almacenamiento por red para que el administrador
del centro de datos disponga de la informacion en varios nodos del clister en todo
momento. De esta manera Proxmox VE ofrece una funcionalidad importante y Gtil en

la gestion de informacion para la empresa.

En el Anexo E, apartado 7.5.2., se detalla el procedimiento para crear el

almacenamiento por red en Proxmox VE.
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Para implementar esta funcionalidad, es necesario disponer de un servidor NAS para
entre otros servicios, crear carpetas compartidas que permitan configurar el

almacenamiento en red.

En el Anexo B, se detalla el proceso de instalacion de TrueNAS.

En el Anexo C, se detalla el procedimiento para crear carpetas compartidas en el

software libre para gestion de almacenamiento NAS denominado TrueNAS.

Luego de implementar el almacenamiento por red en la mini — red instalada, se
observo que efectivamente este tipo de almacenamiento aparece en todos los nodos
gue forman el clister, lo que permite acceder rapidamente a la informacion
almacenada. Entonces, como buena practica, el administrador del centro de datos en
un ambiente profesional, debe implementar esta importante y atil funcionalidad.
Respecto al servidor NAS creado, en base a la investigacion realizada, su
implementacion no es costosay con el software TrueNAS utilizado, fue suficiente para
armar el sistema completo. En un entorno empresarial, se requiere invertir en software

licenciado para obtener grandes beneficios.

4.6. Maquinas virtuales con Proxmox VE

Una maquina virtual es una representacién de un entorno independiente y aislado de
una maquina fisica generada por un software de virtualizacion. Posee procesador,
memoria, disco de almacenamiento y tarjeta de red virtuales, y se comporta como Si
fuese un equipo fisico real, aunque no contiene ninguna clase de componente de

hardware. Las maquinas virtuales pueden ser:
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4.6.1. Maquina virtual de Sistema
Virtualiza por completo un ordenador, con su propio sistema operativo, disco duro,
procesador, tarjeta de video, memoria RAM. Los recursos no necesariamente son
virtuales, una maquina virtual puede poseer recursos fisicos reservados que le

proporciona el equipo anfitrion.

4.6.2. Maquina virtual de proceso
Virtualiza procesos especificos que son requeridos por el usuario. La maquina virtual
de proceso se encarga de negociar con el sistema operativo para ejecutar los

mencionados procesos (Por ejemplo, aplicaciones basadas en Java).

En el Anexo F, apartados 7.6.1., 7.6.2. y 7.6.3., se detallan los procedimientos para
la creacion, migracion y verificacion de alta disponibilidad en el entorno de la mini —

red creada para probar las funcionalidades de Proxmox VE.

Luego de implementar las funcionalidades de maquinas virtuales, se observd que
Proxmox VE proporciona al administrador del centro de datos la posibilidad de
gestionar maquinas virtuales de manera flexible, segura y ordenada para que la
empresa disponga en todo momento de la informacion y servicios tomando en
consideracion los recursos disponibles. En la practica realizada, la creacion de
magquinas virtuales fue facil de realizar. Proxmox VE permite la migracion de maquinas
virtuales y contenedores sin apagar los servidores virtuales y sin consecuencias en el
rendimiento de estos elementos migrados ni tampoco del clister que los contiene. En
la préactica realizada, la migracion fue inmediata y sin experimentar ningun problema
de rendimiento. Por dltimo, Proxmox VE incorpora la funcionalidad de alta
disponibilidad como alternativa a problemas de fallo, migrando maquinas virtuales o

contenedores de un nodo a otro automéaticamente dentro de un determinado cluster.
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En la préactica realizada, luego de pausar el nodo que contenia el contenedor
configurado con alta disponibilidad, demoro 47 segundos en migrar automaticamente
al nodo que, en la configuracion previa, tenia la secuencia de prioridad. El tiempo de

migracion, sera menor si se disponen de mejores recursos de hardware y de red.

4.6.3. Respaldos de informacion en Proxmox VE
Frente al riesgo de pérdida o alteracion de informacion, el administrador del centro de
datos debe contar con un plan de respaldos a fin de reducir el impacto de este
escenario no deseado. La creacion de copias de seguridad es una préactica critica que
cualquier empresa debe adoptar y Proxmox VE brinda funcionalidades que han sido
incorporadas de otras herramientas en algunos casos o desarrolladas directamente

en su entorno de programacion para proporcionar estas funcionalidades.

En el Anexo F, apartados 7.6.4., 7.6.5. y 7.6.6., se detallan los procedimientos para
generar respaldos de maguinas virtuales y nodos, ademas de realizar la restauracion

de maquinas virtuales.

Luego de la implementacién de funcionalidades descritas en el anexo citado, se
observo que Proxmox VE permite al administrador de centro de datos disponer de
varias formas de proteger las maquinas virtuales, contenedores o informacién en
general. Puede respaldar inclusive un nodo completo en “caliente” y también utilizar
‘instantaneas” o “snapshots” cuando se desea probar alguna aplicacion o
configuracion y luego por alguna razoén, se requiere regresar al estado inicial. El
administrador debe aplicar buenas practicas de seguridad como guardar por triplicado

los respaldos y nunca almacenarlos en el mismo disco local.
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4.7. Redes virtuales con Proxmox VE

4.7.1. Redes virtuales
Las redes virtuales constituyen una arquitectura basada en el hardware de red
disponible en la empresa para implementar un conjunto de computadores y otros

dispositivos en paralelo, obteniendo mayor funcionalidad, agilidad y seguridad.

Las redes virtuales permiten la comunicacion entre varios dispositivos como maquinas
y servidores virtuales pertenecientes a varios centros de datos utilizando la gestion

de software. (RedUSERS, 2022).

Funcionalidades de red como enrutamiento, configuracion de puentes, switches o
maguinas virtuales son mas faciles de realizar y en Proxmox VE se las puede realizar

desde la interfaz web.

4.7.2. LAN virtual
Conocida también como VLAN, permite segmentar eficientemente una red en
subredes con la utilizacién de puentes o switches administrables, de esta manera, se

generan redes logicas independientes en la misma red fisica.

4.7.3. Puente
Dispositivo de capa 2 del modelo OSI utilizado para comunicar dos redes LAN o dos

segmentos de la misma LAN mediante un protocolo de transmision.

4.7.4. Modelo OSI
Modelo de Interconexion de Sistemas Abiertos, traducido del idioma inglés Open
System Interconnection, es una normativa de siete capas que especifica las diferentes
etapas por las que deben pasar los datos para pasar de un dispositivo a otro dentro

de unared. (W3C, s.f.).
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La pila OSl es:

e Nivel de aplicacion, servicio de red a aplicaciones.

¢ Nivel de presentacion, representacion de datos.

¢ Nivel de sesion, conexion entre dispositivos de la red.

e Nivel de transporte, conexion de extremo a extremo.

e Nivel de red, direccionamiento I6gico.

¢ Nivel de enlace de datos, direccionamiento fisico (MAC, LLC).

e Nivel fisico, sefial y transmision binaria. (W3C, s.f.).

Proxmox VE permite configurar mediante su interfaz web, varias funcionalidades de
red que ayudan al administrador del centro de datos a gestionar las maquinas y

servidores virtuales dentro de la red de manera eficiente, facil, flexible y segura.

En el Anexo G, apartados 7.7.1., se muestran los procedimientos para configurar la
comunicacién interna y externa de maquinas virtuales y la segmentacion de red en

Proxmox VE, como parte del estudio del presente trabajo de investigacion.

Luego de la implementacion de funcionalidades de red realizadas, se observd que
una sola tarjeta de red fisica es suficiente para asignar varias interfaces virtuales de
red al puente VLAN configurado. De esta manera, el beneficio que brinda Proxmox
VE es significativo, aunque al final de todo, siempre va a depender de la capacidad
del hardware disponible. También se observé que la segmentacién logica de redes
para organizar servidores independientes con servicios especificos es posible y facil
de implementar, aunque, si se incorporan mas VLAN, la administracién se hace

compleja.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

El objetivo guia de la presente tesis era “analizar la plataforma Proxmox VE
como alternativa de software libre para virtualizacion de servidores”. Este
objetivo se cumplié primero, a partir de comparar las plataformas de
virtualizacién importantes en la actualidad, tomando en cuenta parametros
para medir la calidad del software, y segundo, implementando varias
funcionalidades de la plataforma de virtualizacion Proxmox VE en un ambiente
de pruebas creado a partir de una mini — red. Al final de este trabajo de grado
se logré analizar e implementar Proxmox VE para demostrar que es una
excelente alternativa de software libre para servidores virtuales.

Una vez realizada la investigacion sobre servidores, centro de datos,
virtualizacion y Proxmox VE, se efectia el examen detallado de las plataformas
de virtualizacion: Oracle VirtualBox, Windows Hyper-V, VMware y KVM,
obteniendo informaciébn necesaria y suficiente para comparar los
virtualizadores objeto de estudio, con lo cual, se permite llegar a las siguientes
conclusiones: tomando en cuenta los éambito: educativo, PYMES e
investigacion, Proxmox VE es el virtualizador elegido, gracias a ser accesible
para estudiantes, pequefas y medianas empresas e investigadores con pocos
recursos economicos; y también por ser de cddigo abierto, donde con ayuda
del desarrollo de software, puede adaptar sus funcionalidades para cumplir con
las necesidades requeridas. A todo esto, se suma la gran ventaja que

representa administrar sus funcionalidades de manera facil y centralizada
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mediante la interfaz web. En el ambito empresarial en cambio, si bien Proxmox
VE es también una buena alternativa, por el momento, por su experiencia de
varios aflos en el campo de la virtualizacion, ademas de su estabilidad al
manejar multiples servidores virtuales en paralelo, VMware sigue liderando el
mercado a nivel mundial, su hipervisor ESXi y la plataforma de virtualizacion
vSphere destacan por su flexibilidad y rendimiento. De esta manera, se cumple
con el objetivo de “Investigar y comparar las plataformas de virtualizacion
VMware, VirtualBox, Windows Hyper-V, KVM y Proxmox VE, sus
caracteristicas, requerimientos, ventajas y desventajas”.

e Las conclusiones que se pueden extraer de laimplementacion de las diferentes
funcionalidades respecto al almacenamiento, maquinas y redes virtuales; y alta
disponibilidad en la mini — red creada con Proxmox VE son: para un ambiente
de pruebas esta bien eliminar una parte predeterminada de almacenamiento,
pero en produccion, el administrador del centro de datos, debe utilizar sistemas
de almacenamiento en red, para garantizar la seguridad y escalabilidad de
servidores virtuales y contenedores del sistema generado. Los servicios que
brinda la empresa deben ser independientes en un segmento de red
especifico, obteniendo de esta manera, un servidor virtual para cada servicio
gue sera permanente gracias a la implementacion de la alta disponibilidad.
Finalmente, la empresa que decida implementar Proxmox VE como hipervisor
de servidores virtuales debera invertir en servidores fisicos con buenas
caracteristicas de almacenamiento, capacidad de procesamiento, memoria
RAM y comunicaciones para disponer de la infraestructura adecuada. Proxmox
VE demuestra ser flexible y eficiente gracias a las multiples funcionalidades

gue posee y que permiten gestionar adecuadamente el centro de datos. Se
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cumple de esta manera con el objetivo de “Investigar y presentar las
funcionalidades importantes de almacenamiento, maquinas y redes virtuales;

y alta disponibilidad de la plataforma Proxmox VE”.

5.2. Recomendaciones

Establecidas las conclusiones de esta investigacion se recomienda:

Implementar Proxmox VE en el centro de datos de la pequefia o0 mediana
empresa, tomando en cuenta la infraestructura fisica existente. Crear los
ambientes de pruebas y produccién, a fin de probar aplicaciones,
funcionalidades, servicios y recursos, para luego, subir a produccion. En el
Instituto Nacional de Economia Popular y Solidaria, donde se realizaron las
pruebas, se recomienda ejecutar Proxmox VE en el ambiente de produccion,
para virtualizar los servicios actuales en maquinas virtuales dedicadas,
cumpliendo adicionalmente con esto, la disposicion de Contraloria de utilizar
software libre en las entidades gubernamentales del Ecuador.

Por falta de tiempo e infraestructura, no fue posible realizar la comparacién de
los virtualizadores VMware, VirtualBox, Windows Hyper-V, KVM y Proxmox VE
con pruebas de rendimiento benchmark?®. Se recomienda extender la actual
investigacion utilizando aplicativos de medicion para este objetivo.
Finalmente, de la ejecucion de las funcionalidades experimentadas en la
presente investigacion, se recomienda a las empresas que decidan

implementar Proxmox VE como hipervisor de servidores virtuales, invertir en

29 Benchmark. Test de rendimiento comparativo a aparatos informaticos con la ayuda de

aplicativos que presentan puntuaciones.
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servidores fisicos con buenas caracteristicas de almacenamiento, capacidad
de procesamiento, memoria RAM y comunicaciones, para disponer de la
infraestructura adecuada y necesaria para brindar buenos y permanentes
servicios. Se recomienda también, aplicar las siguientes buenas practicas que
ayudan a la gestion del centro de datos: mantener Proxmox VE en constante
actualizacion, para aprovechar todo su potencial y evitar posibles
complicaciones al implementar funcionalidades especificas; adquirir la
suscripcidon de soporte técnico para que €l o los administradores del centro de
datos, adquieran la asistencia necesaria e inmediata al gestionar servidores
virtuales y/o contenedores a gran escala; tomar en cuenta los recursos de
hardware disponibles (procesador, discos duros, memoria RAM y red), antes
de crear maquinas virtuales, para evitar la caida de servicios por falta o
limitaciones de estos recursos y disponer de un plan de contingencia en caso

de fallos en los servidores virtuales y/o contenedores.
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7. ANEXOS

7.1. Anexo A. Instalacion de Proxmox VE version 7.4-3
Antes de instalar Proxmox VE version 7.4-3 se deben considerar las siguientes

recomendaciones:

e La memoria RAM debe ser suficiente tanto para alojar el sistema
operativo host como para los sistemas operativos que se van a
virtualizar.

e El procesador debe ser multi - nicleo y milti - hilo con capacidades para
la virtualizacion.

e Disponer de almacenamiento externo mediante sistema NAS para
copias de seguridad.

e Latarjeta de red NIC debe poseer buena velocidad (SFP+).

El proceso de instalacion de Proxmox VE versién 7.4-3 es sencillo y en el transcurso

del mismo se debe seguir los siguientes pasos:

1. Descargar el instalador ISO en el sitio oficial:

https://proxmox.com/en/downloads

2. Instalar la SO en un pendrive con ayuda de algun utilitario libre como etcher
o rufus para crear el USB booteable.

3. Con las teclas Esc/F10/F12, dependiendo del fabricante de la placa base,
seleccionar la opcion que arranca el dispositivo desde la unidad flash.

4. Escoger la opcion Install Proxmox VE.


https://proxmox.com/en/downloads
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Figura 18. Pantalla de bienvenida al instalador tipo wizard de Proxmox VE

Froxm VE 7.4 (150 ralesse 13 - hULRS://ude. DRONTOK. CONS

X PROXMOX

Welcome to Proxmox Virtual Environment

[t eromr < ]

AtlynCed DT L0

Fuente. Obtenida del wizard de instalacion de Proxmox VE.

5. Leery aceptar el acuerdo de licencia dando clic en el boton | agree.

Figura 19. Aceptacion de acuerdo de licencia (EULA)

X PROXMO X Proxmox VE Installer

END USER LICENSE AGREEMENT (EULA)

Fuente. Obtenida del wizard de instalacién de Proxmox VE.

6. Clic en boton Next.
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Figura 20. Informacion sobre Proxmox VE

X PROXMO: Proxmox VE Installer

Fuente. Obtenida del wizard de instalacion de Proxmox VE.

7. Escoger el pais, la zona horaria y el idioma del techado, luego dar clic en

botén Next.

Figura 21. Localizacion y seleccion de zona horaria e idioma del teclado

Proxmox VE Installer

Zone selection

* Keyboard Layout: Choose your keyboar
ayout.

Fuente. Obtenida del wizard de instalacion de Proxmox VE.

8. Ingresar y confirmar la contrasefia, tomando en cuenta las condiciones de
usar minimo 8 caracteres y combinar entre letras, numeros y simbolos.

Luego dar clic en boton Next.
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Figura 22. Administracion de contrasefia y correo asociado a Proxmox VE

X PROXMOX

Administration Password and Email Address

Proxmox Virtual Environment is  full
catured, high

hly secure GNU/LInuX system,
n

Proxmox VE Installer

Fuente. Obtenida del wizard de instalacion de Proxmox VE.

9. Ingresar la informacion de configuracion de red: nombre del nodo Proxmox

VE (Hostname), IP asignada al nodo (IP Address), Puerta de enlace

(Gateway) e IP de servidor DNS (DNS Server). Luego dar clic en boton

Next.

Figura 23. Configuracion de la red de gestion

X PROXMOX

Management Network Configuration

Ple: erify the displayed network
work

Proxmox VE Installer

* IP address (CIDR): Set 2in IP address

Fuente. Obtenida del wizard de instalacion de Proxmox VE.

10. Finalmente,

aparecera

la ventana Resumen con la informacién

proporcionada durante la instalacién, clic en boton Install.
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Figura 24. Ventana resumen con la informacién ingresada durante la instalacion

X PROXMO Proxmox VE Installer

Summary

Please confirm the displayed information. Once you press the Install button, the instalier wil
Begin 1o partiian your drive(s) and extract te required files.

Filesystem: extd

Disk(s} [devisan

Country. Ecuador

Timezone: America/Guayaauil

Keymap, es

Email mal@exampie invalid.com

Management Intertace: ensle

Hostname: pveN1

1P CIDR: 192.168.100.2/24

Gateway: 192.168.100.1

DS 127.0.0.1

G Automatically rebeot afier successiul installation

& Provio gl

Fuente. Obtenida del wizard de instalacién de Proxmox VE.
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7.2. Anexo B. Instalacion de TrueNAS version 10.2.74.5
TrueNAS antes conocido como FreeNAS, es un sistema operativo de
almacenamiento gratuito y de coédigo abierto que permite crear un servidor de
almacenamiento sin disponer de licencia. Con ayuda de TrueNAS, se puede convertir
un computador normal en un almacenamiento conectado a la red con funcionalidades
completas para disponer de integridad de datos, excelente rendimiento y eficiencia

entre otras caracteristicas importantes.

(RZ redes zone, 2023). Antes de instalar TrueNAS version 10.2.78.5 se deben

considerar los requerimientos minimos:

e Procesador: 2-Core Intel 64-Bit or AMD x86_64 processor.

e Memoria: 8 GBy se requiere de mas de 8 GB si se instala una maquina
virtual o plugins adicionales.

e Almacenamiento: Dos dispositivos del mismo tamafio para un solo
grupo de almacenamiento. (TrueNAS OPEN STOREGE, 2023).

e Unidad independiente. TrueNas requiere una unidad independiente

para instalar este sistema operativo, no admite arranque dual.

(Greek Stars Tips, 2021). El proceso de instalacion de TrueNAS version 10.2.74.5 es

sencillo y en el transcurso del mismo se deben seguir los siguientes pasos:

1. Descargar el instalador ISO en el sitio oficial:

https://www.truenas.com/download-truenas-core/

2. Instalar la ISO en un pendrive con ayuda de algun utilitario libre como etcher
o rufus para crear un USB booteable.
3. Con las teclas Esc/F10/F12, dependiendo del fabricante de la placa base,

seleccionar la opcion que arranca el dispositivo desde la unidad flash.


https://www.truenas.com/download-truenas-core/
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Importante. Para desplazarse en la consola de instalacion, utilizar las teclas de
navegacion para desplazarse hacia: arriba, abajo, derecha o izquierda. Utilizar el
tabulador para desplazarse entre lineas de la consola. Utilizar la barra espaciadora

para seleccionar una determinada opcion y la tecla Enter para confirmar la seleccion.

4. Escoger la opcion 1. Boot TrueNAS Installer.

Figura 25. Pantalla de inicio para la instalacién de TrueNAS

TrueNAS Installer

1. Boot TrueNAS Installer [Enterl dd  dd:

2. Boot TrueNAS Installer (Serial Console) ‘ddMMd  dMMdd : :
3

4

. Escape to loader prompt DidMMMMMMA dMMMMMMA :
. Reboot :dMMMMMMMAd :

tddMdd : G
Options: Md:: I
S. Kernel: default/ (1 of 1) MMMMdd : O o rddMMMd
6. Boot Options MMMMMMMdd : i rddMMMMMMA
¢ i dMMMMMMMAd : tddMMMMMMMA : :

rdMMMMMMA dMMMMMMA :
tiddMMd  dMMdd:
dd  dd:/

Fuente. Obtenida de la consola de instalacion de TrueNAS.

5. Escoger la opcion Install /Upgrade y seleccionar el botén OK.

Figura 26. Menu consola de TrueNas opcion Instalar

TrueHAS 13.8-U4 Console Setup

l Install/Upgrade

2 Shell
3 Reboot System
4 Shutdown System

{Cancel>

Fuente. Obtenida de la consola de instalacion de TrueNAS.

6. Si el computador tiene menos de 8 GB de memoria RAM, aparecera la
siguiente recomendacion, en nuestro caso escogemos el botén Yes, para

continuar con la instalacion.
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Figura 27. Notificacidon sobre capacidad de memoria RAM

TrueHAS
This computer has less than the reconmended 8 GB of RAH.

Operation without enough RAH is not recommended. Continue anyway?

< {fes O <Ho >

Fuente. Obtenida de la consola de instalacion de TrueNAS.

7. Elegir el dispositivo donde se va a instalar TrueNAS, luego escoger el boton

OK.

Figura 28. Medio de destino para instalar TrueNAS

Choose destination media
Select one or more drives where TrueNAS should be
installed (use arrow keys to navigate to the drive(s)
for installation: select a drive with the spacebar).

l JL=1QiaBEUENU OEMU HARDDISK —— 32.8 GiBj
<Cancel>

Fuente. Obtenida de la consola de instalacion de TrueNAS.

8. Escoger el boton Yes, para aceptar la notificacion que indica la eliminacién

de toda la informacioén de la unidad.
Figura 29. Natificacion de eliminacion de contenido de medio de destino

TrueNAS installation
WARNING :
- This will erase ALL partitions and data on da@.
- You can't use daB for sharing data.

NOTE :
— Installing on SATA, SAS, or NVYHe flash media is recommended.

USB flash sticks are discouraged.

Proceed with the installation?

< 5 >

Fuente. Obtenida de la consola de instalacion de TrueNAS.
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9. Ingresary confirmar la contrasefia de la cuenta de administrador que servira

para acceder a las opciones de gestion de TrueNAS, escoger el boton Yes.

Figura 30. Ingreso y confirmacion de contrasefia

Enter your root password: cancel for no root
password

Password:
Confirm Password:

|< D( >] <Cancel>»

Fuente. Obtenida de la consola de instalacion de TrueNAS.

10.Escoger el modo de arranque de TrueNAS, en ésta caso se selecciona

Boot via BIOS, por ser el modo mas comun de placas base.
Figura 31. Modo de arranque de TrueNAS

TrueHAS Boot Mode
TrueNAS can be booted in either BIOS or UEFI mode.

BIDS mode is recommended for legacy and enterprise harduare,
wvhereas UEFI may be required for newer consumer motherboards.

<Boot via UEFI> kitut via BlUS)l

Fuente. Obtenida de la consola de instalacion de TrueNAS.

11.Aparece una notificacion para indicar que se debe reiniciar el computador

y retirar el medio de instalacion. Escoger el boton OK.

Figura 32. Notificacion de instalacion satisfactoria

The TrueNAS installation on adaB succeeded!
Please reboot and remove the installation media.

<kl

Fuente. Obtenida de la consola de instalacion de TrueNAS.
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12.Finalmente, escoger la opcidbn Reboot System vy retirar el medio de

instalacion. Escoger boton OK.

Figura 33. Menu consola de TrueNAS opcién Reinicio

Reboot System

Fuente. Obtenida de la consola de instalacion de TrueNAS.
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7.3. Anexo C. Crear Carpeta Compartida con TRUENAS v10.2.74.5
Para crear almacenamiento en red con Proxmox VE, es necesario crear una carpeta
compartida en el servidor NAS previamente implementado. El procedimiento para

crear una carpeta compartida se detalla a continuacién: (H., 2021).

e Acceso a TrueNAS
1. Abrir un navegador e ingresar la IP asignada a TrueNAS en el momento

de la instalacion y presionar la tecla Enter:
https: 10.2.79.254

2. Ingresar el usuario y contrasefia que fueron asignados en el momento

de la instalacion, luego dar clic en el boton LOG IN.

Figura 34. Pantalla de acceso a TrueNAS

<> TrueNAS

Fuente. Obtenida de la interfaz web de TrueNAS.

e Crear Pool

Para generar la carpeta compartida se inicia creando un grupo de recursos iniciados

y listos para ser utilizados denominado Pool.

1. Elegir las opciones Storage y Pools en el menu principal de TrueNAS.
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2. Clic en botén CREATE POOL.

Figura 35. Crear pool en TrueNAS

B &2 o0

TrueNAS CORE® © 2023

) Create or import pool

Fuente. Obtenida de la interfaz web de TrueNAS.

3. Ingresar el nombre del Pool y dar clic en botébn ADD VDEV.

Figura 36. Crear pool en TrueNAS - Definir nombre

O¥systems € B PSSt - BO)

TrueNAS CORE® © 2023

Network 4 GLOBAL @ O Encryption @ is

RESET LAYOUT Q@ ADDVDEV ¥

Available Disks
Snapshots
VMware-Snapshots Type Capacity

Disks da UNKNO 28.82 GiB

Import Disk a4 UNKNO 08B

e Directory Services - UNKNO 28.82Gi8

Fuente. Obtenida de la interfaz web de TrueNAS.

4. Elegir el tipo de almacenamiento para el Pool.
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Figura 37. Tipo de almacenamiento para el Pool

L H =

Olsystems © B & B O

TrueNAS CORE® © 2023

Filter disks by name Filter disks by capacity

Data VDevs

Type Capacity

UNKNOW 232.89 GiB

Import Disk

Nota. El tipo de almacenamiento Stripe suma valores de los discos existentes en el NAS.

Fuente. Obtenida de la interfaz web de TrueNAS.

5. Aceptar las notificaciones dando clic en botones CONTINUE y CREATE

POOL.

Figura 38. Notificaciones para crear Pool

Warning

VELG

is highly discouraged and wil result in data loss if i fails The contents of all added disks will be erased
e contents added disks 56
Create the pool with this layout?

+ Confirm CAMNCEL CREATE POOL

« Confirm

Fuente. Obtenida de la interfaz web de Proxmox VE.

Figura 39. Verificacion de Pool creado

OWsustems ca &80

TrueNAS CORE® © 2023

NE @ | 9.2MB (0%) Used | 222.87GiB

Fuente. Obtenida de la interfaz web de TrueNAS.
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e Crear Carpeta Compartida

1. Iraboton - y elegir opcion Add Dataset.

Figura 40. Crear conjunto de datos

=
B
A W

Fuente. Obtenida de la interfaz web de TrueNAS.

2. Ingresar nombre al Dataset y escoger opcién SMB en tipo de compartido.

Figura 41. Claster Proxmox VE con un nodo

Nota. SMB es un protocolo para compartir datos con clientes de Windows.

Fuente. Obtenida de la interfaz web de TrueNAS.
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Figura 42. Verificacion de carpeta compartida creada

Fuente. Obtenida de la interfaz web de TrueNAS.

e Crear Grupo
1. Elegir opciones ACCOUNTS y Groups del menu principal e ingresar un

nombre al grupo.

Figura 43. Crear grupo de usuarios

Fuente. Obtenida de la interfaz web de TrueNAS.

2. Elegir opciones ACCOUNTS y Groups del menu principal e ingresar un

nombre al grupo.

Figura 44. Verificacion de grupo creado

Fuente. Obtenida de la interfaz web de TrueNAS.
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e Crear Usuario
1. Elegir opciones ACCOUNTS y Users del menu principal e ingresar un nombre

de usuario, contrasefa y asignar el usuario al grupo anteriormente creado.

Figura 45. Crear usuario y asignar a grupo

w2 @ m>0oD

»

Fuente. Obtenida de la interfaz web de TrueNAS.

Figura 46. Verificacion de usuario creado

Fuente. Obtenida de la interfaz web de TrueNAS.

e Compartir Carpetay Habilitar el Servicio
1. Elegir opciones Sharing y Windows Shares (SMB) del menu principal para

compartir carpeta en Windows y agregamos a la carpeta creada anteriormente.
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Figura 47. Compartir carpeta y asignar a carpeta creada

P
B
A e
]
n

Fuente. Obtenida de la interfaz web de TrueNAS.

2. Clic en botones SUBMIT y ENABLE SERVICE para habilitar el servicio a

carpeta creada.

Figura 48. Habilitar el servicio

Fuente. Obtenida de la interfaz web de TrueNAS.

Figura 49. Verificacion de servicio habilitado

© SMB Service

The SMB s&fvice has been
enabled.

Fuente. Obtenida de la interfaz web de TrueNAS.

e Dar Permisos a Carpeta

1. Iraboton - y elegir opcion Edit Share ACL.
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Figura 50. Dar permisos a carpeta

Fuente. Obtenida de la interfaz web de TrueNAS.

Figura 51. Elegir todos los permisos (OPEN)

Select a preset ACL Select a preset ACL

Choosing an entry loads a preset ACL that is configured to

match general permissions situations. The chosen preset
REPLACE the ACL currently displayed in the form
te any unsaved changes.

RESTRICTED

HOME

Fuente. Obtenida de la interfaz web de TrueNAS.

Figura 52. Elegir carpeta compartida para dar todos los permisos

Fuente. Obtenida de la interfaz web de TrueNAS.

Figura 53. Verificacion de carpeta compartida con todos los permisos

Fuente. Obtenida de la interfaz web de TrueNAS.
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e Verificacion de Carpeta Compartida en Cliente Windows

Figura 54. Verificacion de carpeta compartida en cliente Windows

94

9

88

88

98

-

Fuente. Obtenida de la interfaz web de TrueNAS.

Figura 55. Acceso a carpeta compartida

Segurdad de Windows

Escribir credenciales de red

Escriba sus credenciales para conectarse a: TRUENAS

Dominio: IEPS

[ Recordar mis credenciales

Fuente. Obtenida de la interfaz web de TrueNAS.

Figura 56. Prueba de acceso a carpeta compartida en Windows

b | & Administrar publico (\Truenas) (Z:)
MM nico  Compatr  Vista  Hemamients de unidad
€ NP lg > Esteequipo > publico (\WTruenas) (Z) >
I Escritorio A Nombre - Fecha de modificacién  Tipo
& Descargas domp
3] Documentos images
& Imagenes private
. Planifica snippets
PROXMOX template
5 IMNUACHK ARPETA MPARTIDA TRI A
Moo |u CONTINUACION CARPETA COMPARTIDA CON TRUENAS |
PROXMOX flash
|

Fuente. Obtenida de la interfaz web de TrueNAS.
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7.4. Anexo D. Funcionalidades de Administracion de Proxmox VE
7.4.1. Procedimiento para actualizar Proxmox VE
(Manuel C. , 2017). Los requisitos previos para actualizar Proxmox VE son los

siguientes:

e Servidor Proxmox VE instalado correctamente.
e Acceso con perfil root al servidor Proxmox VE.

e Conexion a internet.

Para actualizar Proxmox VE se sigue la secuencia de pasos que se presentan desde

la Figura 57 hasta la Figura 64. (Manuel C. , 2017).

1. Clic en nombre del nodo, elegir opcion Actualizaciones y luego clic en opcion

Shell.

Figura 57. Claster Proxmox VE con un nodo

&« C IO G © hupsy/10.2.79.219:8006/#y ode¥2Fpve2:d:3 1 I <)
X PROXMOX vitua Environment 7,43 oo 8 Documens
Vista por Servidor 21 Nodo pvez D Rebecz () Cierre ordenado i Ascidnes masivi

BB Centro de datos

Refrescar  »_ Acwalizar Sistsma
1 @ ons
@ Hosts
aciua nuevo

© Opciones

@ Horario gin: Debian

— base-fies 11.1+0eb1... 11.1+debl.. Debian base system miscellaneous files

&= Sysiog

B 1816371 18.16.42-1 Clients provided with BIND &
T Actualizaciones I
i 1:8.16.371 1:8.16.42-1.. DS Lookup Lty

&) Reposiories bindg-ibs 19.1847-1.. 1816421  Shared Libraries used by BIND @
U Cortafuego deblan-archive-keyring 2021.1.1 202111+, GnuPG archive keys of the Deblan archive
8 Discos grep 361 36-1+08b GNU grep, egrep and fgrep

B um ise-dhep-chent 44123+ 441-23+...  DHCP client for automatically obtaining an IP address

T e isc-dhep-comman 44123+ 441-23+..  common manpagss relevant to all of the isc-dhcp packaget

. . libavahi-client3 0.8-5+0eb. 08-5+deb Avahi client Reary
B Directorio
libavahi-common-data 0.8-5+000 0.8-5+08D Avahi common data files
as
F

3 libavahi-common3 0.8-5+deb. 0.8-5+deb... Avahi common library

O Gz libe-bin 231-13+d 231-13+d GNU € Library: Binarles
(R Pt F T PR S

e

Hora de Iniclo Hora final

Jul 05 03:47:32 Jul 05 03:48:12 pvez root@pam Aclualizacion de paqueles en la Base de Daios oK
Jul 04 05:30:32 Jul 04 05:31:12 pve2 root@pam Actualizacion de paquetes en la Base de Daios Ok

Fuente. Obtenida de la interfaz web de Proxmox VE.
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2. En la ventana Shell, ingresar los comandos: apt update y apt dist-upgrade,

para actualizar los paquetes Debian. Apareceran los siguientes errores:

Figura 58. Intento de actualizacién de Proxmox VE

Linux pve2 5.15.102-1-pve #1 SMP FVE 5.15.102-1 (2023-03-14T13:482) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable 1

i Thu Jun 29 20 R -05 2023 on pts/0
:~% apt update
73ecurity.debisd bullseye-security InRelease [4B.4 kB]

/security.debian bullseye-security/main amd64 Packages [252 kB)
/security.debian.org bullseye-security/main Translation-en [164 kB]
cp://ftp.debian.org/debian bullseye InRelease
/ftp.debian.org/debian bullseye-updates InRelease [44.1 kB]
6 https://enterprise.proxmox.com/debian/pve bulls InRelease
144.2 225.162 443)
o) T3
//enterprise.proxmox.com/debian/pve/dists/bullseye/InRelease 401 Unauthorized [IP: 144.217.225.162 443]
The repository 'https://enterprise.proxmox.com/debian/pve bullseye InRelease' is not signed.
Updating from such a repository can't be done securely, and is therefore disabled by default.
manpage for repository creation and user configuration details.

Fuente. Obtenida de la interfaz web de Proxmox VE.

3. Para solucionar los errores, ingresar mediante el editor VI3° al repositorio
Enterprise de Proxmox VE con la siguiente linea de comando:

vi /etc/apt/sources.list.d/pve-enterprise.list

Figura 59. Ingreso por editor VI a repositorio Enterprise de Proxmox VE

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
:50:22 -05 2023 on pts/0

org bullseye-security InRelease [48.4 kB]
.org bullseye-security/main amdé4 Packages [252 kB]
.org bullseye-security/main Translation-en [164 kB]
rg/debian bullseye InRelease
/debian bullseye-updates InRelease [44.1 kB
Err:6 ht //enterprise.proxm m/debian/pve bullseye InRelease
401 Unauthorized [IP: 144.21 5.162 443]
Reading package lists... Done
Failed to fetch https://enterprise.proxmox.com/debian/pve/dists/bullseye/InRelease 401 Unauthorized [IP: 144.217.225.162 443]
The repository 'https://enterprise.proxmox.com/debian/pve bull ] 3 1 is not signed.
Updating from such a repository can't be done securely, and is therefore disabled by default.

FNXECETY

W

: See apt-secure(B) manpage for repository creation and user configuration details.

root@pw

Fuente. Obtenida de la interfaz web de Proxmox VE.

30 Editor VI. Editor de texto propio del sistema operativo UNIX que permite ingresar comandos.
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4. Deshabilitar la linea donde esta el repositorio Enterprise de Proxmox VE

anteponiendo el caracter especial #:

Figura 60. Deshabilitar linea donde esta repositorio Enterprise de Proxmox VE

ﬂdeb https://enterprise.proxmox.com/debian/pve bullseye pve-enterprise

Nota. Para salir grabando en el editor VI utilizar: :q!

Fuente. Obtenida de la interfaz web de Proxmox VE.

5. Ingresar mediante el editor VI al repositorio que utilizan los usuarios sin

suscripcion con la siguiente linea de comando:

vi /etc/apt/sources.list

Figura 61. Ingreso por editor VI a repositorio sin suscripciéon de Proxmox VE

with ABSOLUTELY NO WARRANTY, to the extent

e-updates InRelease [44.1 kB]
n/pve bullseye InRelease

401 Unauthorized [IP: 144.2
t signed.

.list.d/pve-enterprise.list
a.liatl]

Fuente. Obtenida de la interfaz web de Proxmox VE.

6. Anfadir las siguientes lineas de cédigo para activar Proxmox VE sin suscripcion:

Figura 62. Insertar repositorio sin suscripcién de Proxmox VE

deb http://ftp.debian.org/debian bullseye main contrib

deb http://ftp.debian.org/debian bullseye-updates main contrib
§ security updates

| deb _http://security.debian.org bullseye-security main contrib

| #Sin suscripcidn
deb http://download.proxmox.com/debian stretch pve—-no-subscription

Fuente. Obtenida de la interfaz web de Proxmox VE.
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7. En ventana Shell, ingresar nuevamente los comandos apt update y apt dist-

upgrade, para actualizar Proxmox VE.

Figura 63. Actualizacion de Proxmox VE

root@pwv
Hit:1 http

H

http

rg/debian bullseye-updates InRelease
com/debian stretch InRelease [3,05:

erprise.proxmox an/pve bullseye InRelease

Unauthorized [IP: 144.217 2 443]

http://download.proxmox.com/debian stretch InRelease

following signatures couldn't be verified because the publ

g package lists... ]
Failed to fetch https nterprise.proxm fdebian/pve/dists/bu
The repository "https://enterprise.proxmox.com/debian/pve bullseye
Updating from such a repository can't done securely, and is the
See apt-secure (8) manpage for repository creation and user configu

oxmox.com/debian stretch InRel 2: T

The repository 'http:// d.proxmox.com/debian stretch InRelea

Updating from such a repository can't be done securely, and is the

See apt-secure (8) manpage for jammository creation and user configu
pv # apt dist-upgrade

Reading package lists... Done

Building dependency tree... Done

Reading state informaticn... Done
Calculating upgrade... Done

The following packages will be upgraded:

A

base-files bind9-dnsutils bind9-host bind9%-libs debian-archive-keyxr
libavahi-common-data libavahi mmon3d libe-bin libe-110n libeé libg
libpam—-systemd libssll.1 libsystemd( libtinfofé libudevl libunbound8
openss]l postfix systemd systemd-sysv traceroute tzdata udev
upgraded, 0 newly installed, 0 to remove and 0 not upgraded.
t 29.7 MB of archives.
is operation., 46.1 kB of a nal disk s > will be us

Do you Want to ntinue? [¥/n] vl

Fuente. Obtenida de la interfaz web de Proxmox VE.

Figura 64. Verificacion de actualizaciéon de Proxmox VE

Setting up libr

need to make changes,
To view Post

reload poatfix'.

ting up 1
Setting up
tting up i
ting up T 1 -
tting up 9.10+dfag-6.7T+daebllud)
stting up T . 11ul)
ting up H ( 6.4z ebllul

g up
up bi

debllué) .
+debllul)

Fh

5]

=]

[FEEREREaEadsdRRauiRuaiReRiiaauaaaeonaReuesiiauineuusuuieaeeis ity

Fuente. Obtenida de la interfaz web de Proxmox VE.
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7.4.2. Procedimiento para crear cluster y afiadir nodos
Para crear un cluster y afiadir nodos al mismo se sigue la secuencia de pasos que se

presentan desde la Figura 65 hasta la Figura 69. (Branduche, No solo Hacking, 2022).

e Crear Cluster
1. Clic en opcion Centro de datos, luego en opcion Cluster y en Crear
cluster.

2. Ingresar en Nombre del cluster y dar clic en botdn Crear.

Figura 65. Crear clister Proxmox VE

| O
: Ingresar Nombre 0
del Cluster

Direccion IP de
Nodo anfitrién

—

| ClusteriEPS
0 10279218 |t

Muitipie links are used as faliover, lower numbers have higher

o e Or=n

Fuente. Obtenida de la interfaz web de Proxmox VE.

Figura 66. Verificacion de claster Proxmox VE con un nodo

€ c [O & hitpss/102792188006/0v1:0:18:4:= contentiso=8:=cluster | N <
X PRO MO X virtual Environment 743 ¢ PYTINY ... 1 | © Crew T
VIS Por Serador 8 | Centro de datos
ChRtes lforaiaen
B> pre Q Buscar
€[] amacenamieniofed (pve) 8 n rear Informacién de la unién
=[] oo_zFs_Locai2 (pve) ELETn
£ (] 1ocal (pve) O Notas Cluste ClusterlEPS arsion Config: 1 Numero de nodos: 1
1 I £ Cluster
@ Ceph
© Opciones D Votos Link 0
= Fae | pve 1 1 10.2.79.218

Copla de seguridad

13 Replicacion

o Permisos Direccién IP de
& Usuarios Unico nodo

Fuente. Obtenida de la interfaz web de Proxmox VE.
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e Afadir Nodos al Cluster

3. Clic en opcion Informacion de la union.

4. Copiar la informaciéon generada.

Figura 67. Informacion de la union

O & https://10.2.79.218:8006/#v1:0:18:4z=contentlsom:8z=cluster 0 o

Informacion de unién de cluster

Copia agul la informacion de union y utilizalo en €l nodeo que quiere anadir.

10.2.79.218

72:83:0C:3C.75:A3:B9:3D:66:E3:F5:9E:40:88:EE:99:F7:54:B6.E6.70:B9:B5.ET:91:D4.EC.E9:B6.E1:A3.4A

ISl Elvls R CAE Ny By JpCEFKZHJICEIMIOIIXMC4yLicSLIxOClsimZpbmdicnByaWs0IjoiNzIEOTMEMEMEMOMENZUBQTMEQ]K
GMOQE0DYSRTMERIUEOUUGNDAGODGERUUGO TKERICEGNTQEQYERTYGNZAGQIKGQUERTCEOTED

OFFIUMGRTPbODYbRTEBOTMEP EElLC‘-J\\r"W\ fTGIuaS‘.-‘hOanF |b||Ew‘|_]|UN zi< UF.- |Ea-lr|0’ Iant‘rndf‘u’\t"

O =

Nota Los nodos que van a unirse al clister deben estar vacios.

Fuente. Obtenida de la interfaz web de Proxmox VE.

5. Abrir la interfaz web del nodo que se va a afadir al clUster.
6. Clic en Centro de datos.

7. Clic en opcion Unir cluster.

8. Pegar informacion de cluster creado.

9. Ingresar contrasefia del nodo a afadir.

10.Clic en botéon Join ‘ClusterlEPS’
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Figura 68. Unir nuevo nodo al claster Proxmox VE

« C ° I O B O hitps//10.2.79.253:3006/4v1:0:18:4 _,,L‘:._,:,,I Abrir la interfaz web del nodo que o

se va a afiadir al claster
X PROXMOD

o . 1@

’ °‘ Pegar la informacién
Cluster - Unién generada del nodo Contrasefia
anfitrion > creadaenla
? & Union asistida: Pegue la informacion de gnion de cldster codificada e ingrese la contrasena instalacion

TkEODYBRTEGQTMENEEILCIWZWVYTGIua3MIONsIMCIBIEWLJIUNZKUMIEAINOSINJPDMATYWRKCIBWYDMCAyL A
jeSLjIxOCJALCJOb3RIDSIBeyJpbnRICMZNY2UIOnsIMCI6eyJsaWsrbnVIYmVyljoiMCJISHIY 2x 1¢3RICIGUYW 11T
0iQ2x1c3RICKIFUFMILCJI2ZXJzaWSuljoiMilsimNvbmZpZ 192ZXJ. P OKZ Cc3Npd

Informacion

MUILCJZZWNNGXRoljolo241L CIPCFI2ZXJzaWauljoiaXBaNCO2In19 v
SJLC: o 10279218 Contrasena | | L c |
Fingerprint 72:93:0C:3C:75:A3:89:3D:86.E3:F5:9E:40.88.EE:99.F7.54.B6.E6:70.89:B5.E7:91:D4.EC E9:86.E1:A3:4A
Cluster Network: | |jny. 0 | 1P resoived by node's hostnam peer's ink address: 10.2.79.21

.
0 0=

Fuente. Obtenida de la interfaz web de Proxmox VE.

Finalmente, en la Figura 69, se observa el clUster generado con dos nodos.

Figura 69. Cluster Proxmox VE con dos nodos

« o] IO G hitpsy/10.2.79.253:8006/#1:0:1 8:4zz2:=cluster I B o @ & A :
LTI P ——— B e | ST (0D Y
Visia por Servidor ® | Contro ge aatos © Ay
= Centro 02 datos (ClusterlEPS) )
[ - Cluster - Informacion
Q Buscar
B peet RO Crear chater | | Informacié de la unkn | Ui cluste
O Notas Chuster - ClusterlEPS Version Config. 2 Nimero de nodos: 2
= Mombre:
Cluster
® Cluster - Nodos
& Opeio Nombre del nodo 107 Voios Lnk 0 ClusterlEPS
B8 Amacenamiento pve 1 1 10279218 con 2 nodos
Copia de pvel 2 1 10.2.79.253
B Repiicacion
o Permisos
& Usuarios

Log del cluster

Hora da inicio J Hora final Nodo Nombré dé Usuario Dascripcion Estado

Jun 08 21:03:40 Jun 08 21:04:09 pvel reor@pam oK

Nota. Los nombres de los nodos afiadidos al cluster, no podran ser modificados.

Fuente. Obtenida de la interfaz web de Proxmox VE.
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7.5. Anexo E. Funcionalidades de Almacenamiento en Proxmox VE

7.5.1. Procedimiento para maximizar el almacenamiento de directores
Para maximizar el almacenamiento de directores en Proxmox VE se sigue la
secuencia de pasos que se presentan desde la Figura 70 hasta la Figura 72.

(Branduche, No Solo Hacking, 2022).
Abrir la ventana Shell e ingresar los siguientes comandos:

1. Eliminar el volumen légico:

Last login: Thu Jun 1l 0%9:43:04 —05 20
root@pve:~§f lvremove fdeufpvefdata.

TOOLEDVE:~y

Do you really want to remove active logical volume pve/data? [y/n]: _’fl

2. Afadir al tamafio del almacenamiento local el valor liberado del tipo l6gico

eliminado:

Logical wolume "data"™ successfully remowved
root@pve:~f lvresize -1 +100%FREE /dev/pve/rootl]]

3. Actualizar el file system para visualizar el valor sumado:

e Eliminar volumen logico (local-lvm):
1. Clic en Centro de datos

2. Clic enlocal-lvm (pve)
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3. Clic en boton Eliminar

4. Clic en boton Si

Figura 70. Eliminar volumen l4gico de panel 2 en Proxmox VE

G C O & 10.2.79.218:5006/#v1:0:18:4
X PROXMO X vitual Emvironment 743+
Vista por Sarvidod 3 Cantro 4o daiot
& Centro de datos -
k p:e Q Buscar
£ []iocal (pve) e - _ R
Umen
. _I I
o o) O Motas L) Directono Archivg 98 VZDump Dackup, Imagen 150, Plantilla
I kcal-ivm | LVM-Thin | Imagen dal gisco, Contenador
BE Ciuster
@ Ceph
T Confirmar
PANEL 2 JEsta seguro da que desea aliminar el elemanto ‘local-ivm™?

O ==

Nota. Para eliminar local-lvm debe cambiar el estado de “disponible” (avalable) a “desconocido”
(unknown), para obtener el cambio, es necesario reiniciar el nodo.

Fuente. Obtenida de la interfaz web de Proxmox VE.

5. Elegir los tipos de almacenamiento que contendrd el directorio local

maximizado.

6. Clic en boton Aceptar
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Figura 71. Afnadir tipos de almacenamiento en directorio maximizado

“ C O B hitpsy/F10.2.79.218:8006,/%v1:0:18:4:= aptrepositoriess:=2

Editar: Directorio . .
‘ Elegir los tipos de

° : =R ceckup Ression almacenamiento

local

3 CirgClonio o s Activar f
Contenido Archivo de VZDump ba Compartida:
& Imagen del disco

@ Ayuda Imagen IS0 Avanzago :m
Pilantilia de contenedor |
Archivo de VZDumg
backup

Contenador

Snippets

Fuente. Obtenida de la interfaz web de Proxmox VE.

Finalmente, en la Figura 72, se observa un Unico almacenamiento local con la

capacidad de almacenamiento maximizada.

Figura 72. Resultado de almacenamiento local maximizado

« o] |© & hpsyiozre2iasoos/sviv=nos s==2 | 0y o @ & 8 =
K PROXMOX vinus Envitorment 7.43 <. 8 Documentacien & roo@on
Vista par Servidor B jiodo pre' O Reboct ) Ciemeordenado  >_ Shel i Acciénes masivaz
&5 Centro de datos
- Versiones de Pagquetes de Programas Hora (promedio)
o pve @ B N
E[Jiocal (pve)
O Notas
W uso ge crU 0.35% de 2 CPU(s)
>_ Shell © Retardo 110 0.14%
== Carga promedio 0.05,0.02,000
0 Sistema
= Red B Memoria RAM 18.82% (1.07 GIE oe 569 GIE)  Compartiendo KSM 0B
® Certificados I & /Espacio e Disco 0.29% (2,63 GIB 06 909.73GIB) & Memoria SWAP 0.00% (0B de 5,69 GIE) I
@ ons
T [ CPUIs) 2 x Inel{R) Pentum(R) CPU GB45 @ 2 80GHz (1 Sockat)
Versign del kemel Linux 5.15.102-1-pve #1 SMP PVE 5.16.102-1 (2023-03-14T13:482)
£ Opclones

Versién de PVE Manager

@ Horario Repository Stalus °
B sysiog

pue-manager/7 4-3/9002ab8a
prise raposiiory needs valid subscription »

ady i itory anabied

Uso de CPU ® Uso de CPU__ @ Retardo 110 o

Log del clustar

Fuente. Obtenida de la interfaz web de Proxmox VE.
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7.5.2. Procedimiento para crear almacenamiento por red
Para implementar el almacenamiento por red en Proxmox VE, se sigue la secuencia

de pasos que presentan las Figuras 73y 74. (Branduche, No Solo Hacking, 2022).

e Crear Almacenamiento por Red
1. Clic en opcién Centro de datos, luego en opcion Almacenamiento y en
boton Agregar.

2. Elegir el tipo de almacenamiento.

Figura 73. Almacenamiento por red en Proxmox VE

[ O A& 10279218 I

X PROXMO X vierua Ervonmant 743 ® o
Vista por Servidor © Cerro 0o Gatos
[ 8E Centro oe catos l
Agregar
B pve Q Buscar & | Diecio
§ | DD_2FS_Loca2 (pve) rectorio
& [Jioca (pvo) & Rasumen Y
imagen del disco, Contenedor
D notas B LAThin »
o Archivo 08 VZDump Dackup, Ima;
= gTRFs !
B Custer SIS
N nes
® ceon
| E SMB/CFS I
Opciones
© Opc N Guswers
8 Copia de seguridad B Cepres
N R
O Repicacion H reo
B zFs over iSCSH
P o
o Pormisos & | e
‘ Usuarios Proxmox Backup Sefver
<
Log oo e
Jun 08 14 8508 Jun 08 14 5308 pve root@pam Inicio oo 1odas las VWis y Comenedores
Jun 02 185603 Jun 02 185603 ove root@pam Parar 10045 135 VMS y COMenacones

Nota. SMB/CIFS son protocolos asociados a UNIX para compartir archivos a través de una red LAN.

Fuente. Obtenida de la interfaz web de Proxmox VE.

3. Ingresar un nombre para el almacenamiento de red.
4. Ingresar la direccion IP del servidor NAS previamente implementado.
5. Ingresar el usuario, contrasefia y nombre de carpeta compartida

previamente configurada en el servidor NAS.
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6. Definir los nodos que van a acceder al almacenamiento en red.

7. Definir el tipo de contenido que va a guardar el almacenamiento en red.

Figura 74. Creacion de almacenamiento por red en Proxmox VE

Ingresar mombre al
almacenamiento por red

Agregar. SMB/CIFS
° Backup Reterticn
Almacenamientofied _— B J Acceso al almacenamiento de los
' o ' nodos especificados
Sarvidar 10.2.79.264 |
Datos proporcionados del NAS Hemie g pxmuct | Imagen del disco, imag —
nfigurado con anterioridad R Imagen del disco
configurado con anteriorida i
PUBLICO Plantila de contengdor
° P Tipo de contenido que
T vamos a almacenar
@ Ayuda backup
Conlenador
Snippets

Nota. El proceso para crear y compartir la carpeta compartida en el servidor NAS se muestra en el
Anexo C.
Fuente. Obtenida de la interfaz web de Proxmox VE.
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7.6. Anexo F. Funcionalidades de Maquinas Virtuales en Proxmox VE
7.6.1. Creacion de maquina virtual
Para la creacién de una maquina virtual en Proxmox VE, se sigue la secuencia de
pasos que presentan las Figuras comprendidas entre la 75 y 84. (Branduche, No Solo

Hacking, 2022).

e Cargar ISO de Sistema Operativo que Contendra la Maquina Virtual
1. Clic en nodo
2. Clic en opcion ISO Images
3. Clic en boton Cargar
4. Clic en botdn Select File
5. Seleccionar instalador 1ISO

6. Clic en botén Abrir

Figura 75. Cargar ISO de sistema operativo Proxmox VE

< c |O G O hitps//10.279.218 ; Az=content ¥

. Jem

b33
Q]
(e

@ Carga de archivos X
0[ - A | « PRO.. > PROXMOX INSTALADO... v o Buscar en PROXMOX_INSTA
: Organizar v Nueva carpets L A 2 )
& Imagenes 4 Nombre Fecha de modificacion
i Plonifica o ) FreeNAS-11.1-RELEASE
PROXMOX {2 FreeNAS-11.3-MASTER
PROXMOX_DOC i proxmox-ve 7.4-1
l_l PROXM! K TrueNAS-13.0-U4
PROXN | i ubuntu-22.04.2-live-server-amd64 6/06/2023 18:37 [r———
@ OneDrive
[ Este equipo
N
Ao $ Descargas
% Documentos
) Escritorio
i Ko v < >
Nombre: | ubuntu-22.04.2-live-server-amdbd v | Todos los tipos admitidos v

Fuente. Obtenida de la interfaz web de Proxmox VE.

Finalmente, se visualiza el instalador 1ISO cargado.
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Figura 76. 1ISO de sistema operativo cargado

Almacenamients 1o6al en &l nodo ‘pve’ © Ayuda

& Resumen Cargar  Dewnload fram URL Eliminar Buscar Name, Format

B Backups Mombre Facha Farmato Tamana

8 VM Dishs [ uburn-22 04 2ive-server-amds4 iso 2023-06-06 18:46:23 50 1868 |
5§ CT Volumes

Fuente. Obtenida de la interfaz web de Proxmox VE

e Crear Maquina Virtual en Proxmox VE
1. Clic en nodo
2. Clic en botén Crear VM
3. Clic en ficha General
4. Seleccionar el nodo donde se crearé la maquina virtual
5. Ingresar el nombre de la maquina virtual

6. Clic en botdn Siguiente

Figura 77. Crear maquina virtual en Proxmox VE ficha general

= C |O B O+ https//10.2.79.218:8006/#v1:0:=storage%2 Fove%2Flocal:d== contentlsoz=:2 I 0 <

O—

Crear: Maquina Virtual

o SO

I I Nodo: pve Con
VMID 100 -
Nombre | mvsericorubunty |

Seleccionar el nodo
y asignar un nombre
a la maquina virtual

@ Ayuda Avanzado

Fuente. Obtenida de la interfaz web de Proxmox VE

7. Clic en ficha SO
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8. Elegir tipo de almacenamiento local

9. Clic en boton Siguiente

Figura 78. Crear méaquina virtual en Proxmox VE ficha SO

Crear: Maquina Virtual

LB s

®) Usar imagen de disco (1I50) de CD/OVD o Sistermna operativa guest:

Almacenamiento Iloc'.aj I— Tipo ILinux I
Imagen IS0 [ru-22 04 24ive-server-amaded. iso I Version IE x - 2.6 Kernel |

) Usar lector fisico de CDIDVD

| NO usar algon medio

Espacio donde se encuentra almacenada la 150

Fuente. Obtenida de la interfaz web de Proxmox VE
10.Clic en ficha Sistema
11.Clic en bot6n Siguiente

Figura 79. Crear maquina virtual en Proxmox VE ficha sistema

Crear: Maquina Virtual

ceneras () DY o

Tarjeta grifica Por defecto fEE':'.I':Iass.' VinlO SCSI single
b ek h

Machine Por defecto (I3406x)
Qemu Agent

Firmware

BIOS Por detecto (SeaBlQS)
Add TR

© Ayuda

Avanzado Arrds Siguiente

Fuente. Obtenida de la interfaz web de Proxmox VE

12.Clic en ficha Discos

13.En Almacenamiento escoger AlmacenamientoRed creado anteriormente
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14.Clic en botdén Siguiente

Figura 80. Crear maquina virtual en Proxmox VE ficha Discos

Crear: Maquina Virtual )

General SO so m cPU
5]

scsi0 Disco Bandwidth

Bus/Dispositivo: | SCSI vlo < Caché Por defecto (No hay

Controlador VirtlO SCSl single Descartar ]

SCSl:

- 10 thread M

Almacenamiento: AlmacenamientoRed

Tamano de Nombre | Tipo Avall Capacidad

disco (GIiB)
AlmacenamientoRed cifs. 239.30 GB 239.30 GB

Fprmato:

e prmato DD_ZFS_Local2 Zispool 228 GB 228 GB

local dir 931.22GB 976.82 GB

Seleccionar el
*  almacenamiento por
red previamente

creado
© Agregar o
© Ands Avanzado O

Fuente. Obtenida de la interfaz web de Proxmox VE

15.Clic en ficha CPU
16.Ingresar el nimero de ndcleos segun recursos disponibles

17.Clic en botdén Siguiente

Figura 81. Crear maquina virtual en Proxmox VE ficha CPU

s W

Crear: Maquina Virtual X

General SO  Siktema o Memoria

Sockets 1 po Por defecto (kvmigd)
MOcleos I !d I Total de 2
MNOCless
Ingresar el nbmero
l—l_. de micleos segdan

recursos disponibles

S Ayuda Avanzado | .-‘\'.rés Si-,;-.;i.:n-..:

Fuente. Obtenida de la interfaz web de Proxmox VE
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18.Clic en ficha Memoria
19.Ingresar el nimero de memoria segun recursos disponibles

20.Clic en boton Siguiente

Figura 82. Crear maquina virtual en Proxmox VE ficha Memoria

Crear: Maguina Virtual

General S0  Sistema  Discos e m Red

Memoria (MiB) | 2048 |
Ingresar memaoria
I FAM segin recursos
disponibles

0 Ayuda Avanzado Arrds

Fuente. Obtenida de la interfaz web de Proxmox VE

21.Clic en ficha Red

22.Clic en botén Siguiente

Figura 83. Crear maquina virtual en Proxmox VE ficha Red

Crear: Maguina Virtual

Genaral 80 Sistema Discos CPU Me Confirmar

Sind Siivo de red
Puente vmbr) Miodelo Virlo (paravinualizacgo)
Etiqueta VLAN no VLAN Direccidn MAC: | auto
Cortafuego <)

Fuente. Obtenida de la interfaz web de Proxmox VE

23.Clic en ficha Confirmar

24.Clic en botén Finalizar
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Figura 84. Crear maquina virtual en Proxmox VE ficha Confirmar

Crear: Maquina Virtual X |

Genersl SO Ssema Discos CPU  Memora e

Key Value

cores 2

ide2 local:isofubuntu-22.04.2-live-server-amde4.iso,media=cdrom
memory 2048

name MVServidorUbuntu

net0 virtio, bridge=vmbr0 firewall=1

nodename pve

numa 0

ostype 126

scsi0 AlmacenamientoRed:32 format=qcow2,iothread=on
scsihw virtio-scsi-single

sockets 1

vmid 100

(] start after created e

Fuente. Obtenida de la interfaz web de Proxmox VE
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7.6.2. Migracion de maquina virtual
En el presente apartado se explica el proceso para migrar la maquina virtual 102
(MVTrueNAS) del nodo pve hacia el nodo pve2 del cluster ClusterlEPS previamente

creado.

Figura 85. Revision de contenidos de nodos para la migrar Proxmox VE

< c IO fa hitps://10.2.79.218:8006/#1:0:=qemuse2F100:4:=zfs:=contentBackup::7:=cluster 0y 1
X PROXMO X vitual Environment 7.4-3  5.sc & Documernacién m
Vista por Servidor had Maguina Virtual 100 (MVUbuntuServer) en el nodopve2 Mo Tags# P Iniciar Jierre ordenado I Migrar > Coni
& Centro de datos (ClusterlEPS)
& Resumen Agregar
101 (MVPXMX7.4) >~ Consola Memoria 200GiB
o — 102 (MVTrueNAS) 3 Hardware 8 Procesadores 2(1 sockets, 2 cores)
£ [] AlmacenamientoRied (pve) e 8§ s0s Por defecto (SeaBIOS)
S(000_275 Loca2 (pve) &2 Panalla Por defecto
t B0kcai e # opeens o Mach Por defecto (14401
B pver B Historial de Tareas aenne or defecto (144009
B pvez & Controlador SCSI VirtlO SCSI single
@® Monito
100 (MVUbuntwServer) onier @ Dispositivo CO/DVD (ide2) none,media=cdrom
=[] AmacenamientoRed (pvel) Copla da sequikdad B Disco Duro (s¢si0) AlmacenamientoRed: 100/vm-100-disk-0.qcow?, iothread=1,51ze=32G
Z[]1ocal (pve2) 13 Replicacidn = Disposftivo de red (net0) virtio=FE:56:98:6F93:4D bridge=vmbr0,firewali=1
D Snapshots

U Conatuego

o' Permisos

Nota. Para migrar maquinas virtuales y contenedores, los nodos deben activar la funcionalidad de
virtualizacion.

Fuente. Obtenida de la interfaz web de Proxmox VE

Para la migracion de una maquina virtual en Proxmox VE, se sigue la secuencia de

pasos que presentan las Figuras 86, 87 y 88.

1. Clic derecho en maquina virtual VM102.

2. Escoger la opcion Migrar.
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Figura 86. Migrar maquina virtual seleccionada en Proxmox VE

>~ Consola

0 conatuean

Fuente. Obtenida de la interfaz web de Proxmox VE

3. Elegir nodo destino de la migracion pve2.

4. Confirmar la migracion.

Figura 87. Eleccién de nodo destino para la migracién en Proxmox VE

Nodo origen de la

& 72

@ oo

< Migrar  >_ Cont

Disco Duro (scsi0) AlmacenamientoRed: 100/vm-100-disk-0.qcow?,othread=1,5ize=32G

€= C IO G hitps//10.2.79.218:8006/#v1:0:=qemu%2F100:4:=zfs:= contentBackup:z7:=cluster ]
XPROXMOXWM Environment 7.4-3 Buscar
Vista por Servidor b Maquina Virtual 100 (MVUbuntuServer) en el nodo pve2  No Tags & » Iniciar
& Centro de datos (ClusterlEPS) an
esumen Elimina Ediar
B e Agregar Efimina E
101 (MVPXMX7.4) > Consola Memoria 200 GiB
102 (MVTrueN/ 7= & Hardware & Procesadores 2 (1 sockets, 2 cores)
- :
£ (] Amacenarie & Cloucink ® sos Por defecto (SeaBIOS)
- » Inici
£S([]oD_zFs_Locs P Iniciar I Pantalla Por defecto
£ (J1ocal (pve) Cierre ordenado @ Opciones =
Machine Por defecto (i4401x
Eb pvet Historial de Tareas e 2
& Contolador SCSI Virtlo SCSI single
@ Monitor
> © Dispositvo CO/DVD (ide2)  none,media=cdrom
3 Copia de seguridad a
13 Replicacion = Dispositivo de red (net0) virtio=FE:56:98:6F:93:4D bridge=vmbr0 firewall=1
'® Snapshots

migracién i i
v v Elegir nodo destino
= WMigrar
de la migracién
-y 335% 65%of 2
| so% 09%os.. |
Task viewer: VM 102 - Migrar (pve ---> pve2) (x)
Confirmacion de la
Salida Estado migracion realizada
Parar * D
ara == UlESCargar

2023-06-09 14:37:48 starting migration of VM 102 to node ‘pve? (10.2.79.219)
2023-06-09 14:37:49 migration finished successfully (duration 00:00:01)
TASK OK

Fuente. Obtenida de la interfaz web de Proxmox VE

Finalmente, se obtiene la migracion de la maquina virtual.
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Figura 88. Verificacion de maquina virtual migrada en Proxmox VE

o

« C

O & https://10.2.79.218:8006,/#v1:0:=qer

Vista por Servidor

101 {MVPXMXT .4)
= [[ AimacenamientoRed (pve)
=[] DD_zZFS_Local2 (pve)

g D local {pve)
o pvel

—

B Xz
100 (MVUbuntuServer)
102 (MVTrueNAS) |

= [l iocal (pve2)

|| AlmacenamientoRed (pve2)

Fuente. Obtenida de la interfaz web de Proxmox VE

R PRO >XMO X virtual Environment 7.4-3  Suscar

o Maguina Virtual 100 (MVU

& Resumen
»>_ Consola
J Hardware

4 Cioud-Init
Maquina virtual
migrada de pve a pve2

& Monitor
Copia de seguridad
2 Replicacion

9 Snapshots
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7.6.3. Alta disponibilidad
Para implementar la alta disponibilidad en la mini — red creada, se sigue la secuencia
de pasos que presentan las Figuras desde la 89 a la 95. (Branduche, No Solo Hacking,

2022).

e Crear grupo en Proxmox VE
1. Clic en Centro de datos
2. Clic en opcion HA
3. Clic en opcion Grupos
4. Clic en botén Crear
5. Ingresar el nombre del grupo
6. Precisar los nodos que van a formar parte de la Alta Disponibilidad y definir
la prioridad

7. Clic en botén Crear

Figura 89. Crear grupo en Proxmox VE

(i

« C [O & nussiro2792188006) 1:11:=contentBackug nsolejs47 | wx O % 2 %

[ ] Ingresar un nombre al
o ] 0~

-

21% 4.1% of 2CPUs 1 Definir los nodos a ser
384% 8.8% of 2CPUs 3 parte de la Alta

° pve2 101% 0.7%of 4CPUs 2 | Disponibildady su

_ prioridad

§3 -

F—

— () =m

Fuente. Obtenida de la interfaz web de Proxmox VE



143
PLATAFORMA PROXMOX COMO ALTERNATIVA PARA LA VIRTUALIZACION DE SERVIDORES

Figura 90. Resultado de creacion de grupo en Proxmox VE

.

= C O & nittpsy/10.2.79.218:8006/#v1:0:18:4:11:=contentBackup::B:= consolejs:47
RFROXMUX\HM Environment 7.4-3 Euzcar
Vista por Servidor #  Centro de datos
B Centro de datos (Cluster|EPS)
B ove B Copla de sdad Crowr | | Echar ’
& pvel - s Grupo T restricted nofailback MNodos
B pvez 13 Replicacion
| HA-Gruze No No pve2 2, pvel 3 pvet |
o' Permizos
u| & Usuarios
8 AP Tokens

@ Two Factor
& Grupes
W Pocls
’ # Roles
@ Realms
& Gwes |

Fuente. Obtenida de la interfaz web de Proxmox VE

e Definir Contenedor a Ser Migrado Mediante Alta Disponibilidad
1. Clic en Centro de datos

2. Clic en opcion HA

3. Clic en boton Agregar

4. Seleccionar contenedor a migrar

Figura 91. Contenedor a ser migrado mediante alta disponibilidad

« C O & httpsy//102:79.218:8006/#v1:0:18:4:11:=contentBackup::8:=consoles:28 wx B €

Seleccionar el
D ° I contenedor para migrar
Aqreqar: Recurso: Contenador/Maquina Virt

eqar: R Co dor/Maq
VM 108 ¢!
Rain D Nombre Nodo Eztado 0
: Ma 100 MVUbuntuServer pve2 swopped Maquina Vinual
° : 101 MVPXMXT 4 pve stopped Maquina Vinual
o 102 MVTreNAS pve2 stopped Madquina Vimual
108 MVPXMX pve2 topped Maquina Virnual
0 Ayca
104 MV-Debian-11.5 pve unning Maquina Virual
| 108 CT-Desian-11 ove running Contanedor UC |

Fuente. Obtenida de la interfaz web de Proxmox VE
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e Vincular Contenedor con Grupo Anteriormente Creado

1. Clic en Centro de datos
2. Clic en opcién HA

3. Clic en opcion Agregar
4. Seleccionar grupo

5. Clic en botén Agregar

Figura 92. Vincular contenedor con grupo en Proxmox VE

« C IO G hips//10279218 o By © %
°D x—» Seleccionar grupo
iz °
e || Gruoo Nodos Camentario
HA-Grupo pve22,pve
0 rs a [ o |

Fuente. Resultado de vinculaciéon de contendor y grupo en Proxmox VE

Figura 93. Contenidos de nodos para la migrar Proxmox VE

€ C IO & httpsy/10.2.79.218:8006/#v1:0:18:4:11:=¢ oo O

tentBackupi:t: = consolejs:28

XK PROXMO X vitual Environment 7.48 £:2x0

Vista pee Senvidor

| Cenro de daios

B Centro de datos (ClusterlEPS)
B ove
B over
B pvez

B Copla de seguridad
1 Replicacion
of* Permizos

& Usuarics
8 APl Tokens
@, Two Facice
¥ Grupos
W FPools

$ Foles

@) Reams

H Grupes

m

Recursos

& Documer

I ot 105 queued

Fuente. Obtenida de la interfaz web de Proxmox VE
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e Revisién de Contenidos de Nodo pvel y pve2 Antes de la Migracion con
Alta Disponibilidad y Desactivacion de Nodo pvel

Figura 94. Contenidos de nodos antes de migrar y desactivacion de nodo pvel

X PRO MO X v trronmers 143
Vs por Sarvisor (] ™. "
B Coreo oo s (O ®P%)
Cwer
Boe Q Buscer
10T (VXA &
3 104 (MV-Decian11 & 8 Peisrer - :
B Araceramarsfad (ove 0 Nows e Ouocetiva de red v o e
B0 0025 Loce (ve . Sl et L Brcige - & ‘e
Blcxios e d L Bridoe H $ ~
Contenido B on & B
de nodo — el _ﬂ'ul. o | Contenedor a migrar
pvel l o (et 008 con Alta Dlsponlbllldad
Poee
Contenido 100 \N-M?m« Q rwen
103 (MVTn0NAT 0
de nodo 103 (MVPINQ A
”o
ve2 B Arecvamerzhes ol
P . L o (ped L)
o J
@ Feccerres
0 Coatege
& Crear VM
Desactivacion de nodo % Crear CT
pvel P Inicio masiva
B Bulk Shutdown
Z1

Migracion masiva

> Shell

adown rode pet
Wake-on-LAN
[ e

Nota. Nodo pvel contiene contendor 106 (CT-Debian-11) y nodo pve2 contiene 3 maquinas virtuales
(100, 102 y 103).

Fuente. Obtenida de la interfaz web de Proxmox VE

Para desactivar nodo pvel:

1. Clic derecho sobre pvel
2. Escoger la opciéon Bulk Shutdown

3. Clic en botén Si
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e Verificacion de Migracion de Contenedor con Alta Disponibilidad

Figura 95. Migracién de contenedor con alta disponibilidad en Proxmox VE

€« C QO G nttpsy/10.2.79.218:8006/#v1:0:= node%2Fpve1:4;
X PROXMO X virual Environment 7.43 -~

Vista por Servidor 2 Nodo ‘pver’

Centro de dasos (ClusterlEPS)

Crear Ravarty Edta
B o Q Buscar
101 (MVPXMX7.4) Nombre | Tipo
Nodo pvel } 104 (MV-Debian-11.5) & Recumen g A
deshabilitado  |[] AmacenamierscRed (ove)  [3 Nowms — —
£() 0D_2ZFS_Locai2 (pve) S Shal — i

{1 local (pve) -
©f Sistema
= O pve
106 (CT-Debian-11) | — —=‘3'="|_> Contenedor antes de la
Almacenamiereched (pve1)

S0 iocal (ove) 9 Quasusos migracion con Alta
P ove2 ) Disponibilidad
100 (MVUburtuServer) Q@ Hosts
103 (MVPXMX) O Hoearlo
=[] AmacenamierccRed (pve2)
S0 local (pve2) I8 Sakg
<« C O & https://10.2.79.218:8006/#v1:0:=node%2Fpve
X PROXMO X virual Envionment 743 ¢
Viaza por Servidor O Noco prer
EE Centro de datos (ClusterdEPS)
Crear Reer Editar
B ove Q Buscar
101 (MVPXMX7.4) Nombre | Tipo
Nodo pvel  wb 104(MV-Detian-115) 9 Potna enp1s0 Disposiivo de re
deshabilitado ~BUAmecsnamermcfisd (ve) | 03 Nows e
Z2[]0D_ZFS_Local2 (pve) >_ Shel ux Bridge
local (pve) o wip250 Desconocido
Q pvel Sictema
= | | AmacenamientcRed (pve1) = Red
@ Cenficados Contenedor migrado
Q@ OnS automaticamente con

105 (CT-Debian-11)
100 (MVUbuntuServer) Alta Disponibilidad a

102 (MVTrueNAS) © Opciones nodo activo pve2
103 (MVPXMX)

M Heearin

Nota. El contenedor 105 (CT-Debian-11) tard6 47 segundos en moverse automaticamente al nodo
pve 2 que tiene la prioridad 2 dentro del clUster.

Fuente. Obtenida de la interfaz web de Proxmox VE
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7.6.4. Procedimiento para crear respaldo de maquina virtual (huésped)
Para crear respaldos de maquinas virtuales se sigue la secuencia de pasos que

presentan las Figuras desde la 96 a la 98. (Branduche, No Solo Hacking, 2023).

1. Clic en maquina virtual

2. Clic en opcién Copia de seguridad

3. Clic en opcién Copia de seguridad ahora
4. Elegir tipo de almacenamiento en red

5. Elegir el tipo de almacenamiento Snapshot
6. Elegir el tipo de compresion ZSTD

7. Clic en botén Copia de seguridad

Figura 96. Crear respaldo de maquina virtual en Proxmox VE

(% (¢] IO G 10.2.79.218 4 a t t | N o ® %

(]
1}

Elegir tipo de
almacenamiento en red

°:I ° creado con anterioridad

. CElegir Compresion

° rapida y buena

0 namiento | AtmacenamientoRed T FSTD!vasx and good)

Snapshot

Frosces Elegir Modo Snapshot
] — o e e
N para luego restaurar
otas Parar
utilizando esa

funcionalidad
Possible template variables are: {{cluster}}, {{guestname}}, {{node}}, {{vmid}}

0 p O =z

Fuente. Obtenida de la interfaz web de Proxmox VE
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Figura 97. Tareas de respaldo de maquina virtual en Proxmox VE

Task viewer: VM/CT 102 - Copia de sequridad

cstaco

Parar

MNFQ: 86% (27.5 GiB of 32.0 GB) in 42m 315, read: 10.9 M8/s, write: 0B/s
INFO: 87% (27.8 GiB of 32.0 GIB) in 43m 1s, read: 10.9 MiBfs, write: 0 Bfs
88% (28.2 GiB of 32.0 GB) in 43m 30s, read: 11.3 MB/s, write: 0 B/s
89% (28.5 GiB of 32.0 GB) in 44m, read: 10.9 MiB/s, write: 0 Bfs
90% (28.8 GiB of 32.0 GB) in 49m 30s, read: 10,9 MB/s, write: 0 B/s
91% (29.1GiB of 32.0 GB) in 44m 59s, read: 11.3 MB/s, write: 0 B/s
92% (29.4 GiE of 32.0 G8) in 45m 29s, read: 10.9 MB/s, write: 0 B/s
93% (29.8 GiB of 32.0 GB) in 45m 58s, read: 11.3 MB/s, write: 0 B/s
94%: (30. 1 GiB of 32.0 GE) in 46m 28s, read: 10.9 MB/s, write: 0 B/s
95% (30.4 GiB of 32.0 G&) in 46m 58s, read: 10.9 MB/s, write: 0 B/s
96% (30.7 GiB of 32.0 GB) in 47m 27s, read: 11.1MB/s, write: 0 B/s
97% (31.0 GiB of 32.0 GiB) in 47m 575, read: 11.1MB/s, write: 0 B/s

3333

333333333

INFO: 98% (31.4GiB of 32.0 GEB) in 48m 27s, read: 10.9 MB/s, write: 0B/s
INFO: 99%: (31.7 GiB of 32.0 GE) in 48m 565, read: 11.3 MB/s, write: 0 B/s

INFO: 100% (32.0 GiB of 32.0 GiB) in 49m 265, read: 10.6 MB/s, write: 0 B/s
INFO: backup is sparse: 32.00 GB (100%) total zero data

INFO: transferred 32.00 GB in 2966 seconds (11.0 MiB/s)

INFO: archive file size: S87B

INFO: adding notes to badap

INFO: Finished Backup of VM 102 (00:49:26)

s = NG

INFO: Backup job finished successfully
TASK OK.

Fuente. Obtenida de la interfaz web de Proxmox VE

Figura 98. Verificacion de respaldo de maquina virtual en Proxmox VE

« O I QO A hiipsy/10.2.79.218:8006/#v1:0:= gemu%2F 102:4:=zfs:= contentBackup:=2 1:= duste I g o ®
X PROXMOX vinual Envirorment 7.43 o & Docunertacin © CrearcT
Vista por Servidor © | paquina Vinual 102 (MVTrueNAS) en el nodo pve2 1o Tags # B iniciar | ) Clerre ordenado 4] Migrar  >_ Consola Mas @ Ayuda
8 Centro de datos (ClusterlEPS)
B pve & Resumen Copla de seguridad ahora Restawrar | Mostrar configuracién Edi Notes Change Protection Eliminar  Almacenamie!
o pvet >~ Conscla Nombre Notas U | Fechal Formato Tamano
ve2
Be & Hardware |vzuumpqsmmz—ms_m_wl?_ss_s?v MVTrusMAS 2023-06-08 17:36:57  wma.zst 101 M8 |
100 (MVUbuntuServer) -
& CloudHnit
l G 102 (MvTruehas) |
=] AmacenamienoRed (pve2) € Opciones
£ [Jiocal (pve2) (2 Historial de Tareas
® Monitor
13 Replicacion
"© Snapshots
0 coratuego
o Permisos .

JEC)  Log el cluster

Hora da inicio | Hora final Nodo Nombre de Usuario Dascripcion Estado
I.lunos 17:36:57 Jun 08 18:26:26 pve2 root@pam VMICT 102 - Copla de seguridad OK I =
Jun 09 14:50.29 Jun 09 170059 pval root@pam VM/CT 102 - Consola oK

Nota. Se recomienda tener 3 copias de respaldos en lugares diferentes.

Fuente. Obtenida de la interfaz web de Proxmox VE
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7.6.5. Procedimiento para crear respaldo de nodo (infraestructura)
Para crear respaldos de nodos se sigue la secuencia de pasos que presentan las

Figuras desde la 99 a la 101.

1. Clic en Centro de datos

2. Clic en Copia de seguridad

3. Clic en botén Agregar

4. Clic en ficha General

5. Elegir el nodo a respaldar

6. Elegir el tipo de almacenamiento en red

7. Definir el intervalo de tiempo para que Proxmox VE realice la copia de
seguridad

8. Elegir el tipo de compresién ZSTD

9. Elegir el tipo de almacenamiento Snapshot

10.Clic en botdén Crear

Figura 99. Crear respaldo de nodo en Proxmox VE

Elegir el nodo a

respaldar y el tipo

de almacenamiento
Pr ar ; Comg ZSTD (fast and good)
Cada 30 minutos
Cada dos horas

Cada dia 21:00 Elegir compresién
h Cada dia 02:30, 22:30 rapida y buenay
Lunes a Viemes 00.00 modo Snapshot

Lunes a Viemes: por hora

Lunes a Viemes, 07:00 10 18:45: Cada 16 minutos
Domingo 01:00

Every first day of the Month 00:00

First Saturday each month 15:00

First day of the year 00:00

° I I °I:I m Retention  Note Template

apshot

tiempo para realizar

el respaldo del nodo

Maquina Vinual

Fuente. Obtenida de la interfaz web de Proxmox VE

11.Clic en botdn Crear
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Figura 100. Tareas de respaldo de nodo en Proxmox VE

Crear: Tarea de copia de sequrndad

Retenton  Note Templae

Noo pe e Emviar correo a| | soponeieps@ieps gob ec
FTLAC N i AMacenamienioRed Ema Mgty always
Programa mon. i 0000 OIMipreSid ZﬁDleNQG'DGJ
Mad de INCIUIr &S VMS S8lecion e Snapehoe
Lol CC
Activar
Job Commant
| D1 Modo Estado MNombre Tipo
|E] 0 pve stopped MVPXMXT 4 Maguing Vinual
© e wvarzaco 1

Fuente. Obtenida de la interfaz web de Proxmox VE

Finalmente, se muestra el respaldo del nodo seleccionado.

Figura 101. Verificacion de respaldo de nodo en Proxmox VE

-
« C | Q G hitps;//10.2.79.219:8006,#v1:0:1 a2 1 | B o 2 & f =
HPROXMOX vinua Environment 743 2o 8 Documensacion [=RegLl & oepam - |
Vista por Servdor C B oo g dars @ Ayuda

B Centro de datos (ClusterlEPS)
P & Agragar El Job Denai R @ Show: Guests Without Backup Job Schedule Simulator
B prer Activago | MNodo Proqramar Next Run AlMacena Cee | Rewention Seleccion
B pvez & Resumen
O notas v pve mon. i 00:00 2023-D6-12 00:00:00 Almacena Fallback 10
B Cluster
@ Cepn
& Opciones
8 Amacenamiento
‘
B Replicacion
o' Permisos
& Usuarios
Log del cluster

Hera de inicio | Hora fina Nodo Mombre de Usuario Descripcion Estaco

Ilun 08 17.38.57 = pue2 rooi@pam VMICT 102 - Copla de seguridad & a

Jun 09 14:50:29 Jun 0 17-09:58 pvel root@pam VMICT 102 - Consola OK

Jun 09 14:50:28 Jun 08 14:50-29 pvez root@pam WM 102 - Iniciar oK

Jun 09 14:37:48 Jun 09 14:37:49 pve root@pam VM 102 - Migrar oK

Jun 09 12:13:05 Jun 09 1213.07 pve root@pam M 100 - Migrar 3

Fuente. Obtenida de la interfaz web de Proxmox VE
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7.6.6. Procedimiento pararestaurar el respaldo instantaneo (snapshot)
Para restaurar una maquina virtual se sigue la secuencia de pasos gque presenta la

Figura 102.

=

Clic en méaquina virtual

2. Clic en opcién Copia de seguridad

3. Seleccionar Copia de seguridad a restaurar

4. Clic en opcion Restaurar

5. Elegir lugar donde se restaurara la Copia de seguridad

6. Clic en botdn Restaurar

Figura 102. Restaurar el respaldo instantaneo en Proxmox VE

I a 10279218 I [ TR

—

°| ] °I : ]

VZOUMP-Qemy- 102-2023_06_09-17_36_57 vma 25t
° e

Override Semings

Fuente. Obtenida de la interfaz web de Proxmox VE
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7.7. Anexo G. Funcionalidades de Redes en Proxmox VE
7.7.1. Configuracion de red para la comunicacién entre maquinas virtuales
y segmentacion de red
Para configurar la comunicacidén entre maquinas virtuales y segmentacion de la red
se sigue la secuencia de pasos que presentan las Figuras desde la 103 a la 112.

(Branduche, No Solo Hacking, 2023).

e Crear Puente (bridge) en Proxmox VE
1. Clic en nodo
2. Clic en opcion Red
3. Clic en botén Crear
4. Elegir la opcion Linux Bridge
5. Ingresar un nombre al puente
6. Clic en boton Crear
7. Clic en boton Aplicar Configuracién

8. Clic en botén Si
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Figura 103. Crear puente de red en Proxmox VE

“ (o] |oa 10279218 | [ T3 ® & ¢
X PROXMO X v envrorment 743« 8 Oocumertacien @ Cowrcr
Vista pot Servidot O | ooo prez O Reboot ) Cemeordenado > Shel i Accitoes mashas © Apuda
58 Centro de datos (ClusterEPS) m
4o Q o e
ovet : 8rag 3
pve2 Resumen Unux Bong
b l posiivo Ce 8t No No
100 (MVUbuneuServer) O Neeas Unux VLAN
v )] b 2 N
g 102 (MVTrueNAS) et ovs Briage  Bricge St St No oeno’ 1027921024 i
8[| amacenamientoRed (pve2) =
€ Sistema ovs Bona
S iccal (pve2) °_ Ve ot
@ Cermticados
? Q OnNs ¢
Q@ Hosts
© Opclones
© Horario
& Sysiog
T Actuaizaciones
< >
¥ Brida o Ingresar un nombre
- l al puente creado
Confirmar

5
o

Fuente. Obtenida de la interfaz web de Proxmox VE

Do you want to apply pending network changes?

O EEarm

e Asignar interfaces de red a dos maquinas virtuales

1. Clic en primera maquina virtual
2. Clic en opcion Hardware

3. Clic en dispositivo de red

4. Clic en bot6n Editar

5. Elegir puente creado

6. Clic en botdén Aceptar
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Figura 104. Asignar puente a primera maquina virtual en Proxmox VE

« c [O & nitpsii10279218 8006 w10 qemuskar100:4:11:2conte o & ¢
I - I : & Puente: Modelo: VirtlO (paravirtualizado)
Etiqueta VLAN VLAN Direccidn MAC Fiags 4D
Primera maquina © Anda Avanzado Im
virtual
o .
Fuente. Obtenida de la interfaz web de Proxmox VE
Figura 105. Asignar puente a segunda maquina virtual en Proxmox VE
« (6] I O B https;//10.2.79.218:8006/#v1:0:=qemut%2F102:4:11:=contentBackup:7:=cluster | o & ® & 8 =
: (e ]
— Editar: Dispositivo de red X
: Puente Modelo: VirtlO (paravirtualizado)
°| <= | Etiqueta VLAN: | no VLA? Direccién MAC BomF

Segunda maquina
virtual = | |

Nota. Se realiza el mismo procedimiento para asignar la segunda maquina virtual.

Fuente. Obtenida de la interfaz web de Proxmox VE

e Asignar Tarjeta de Red Fisica a Puente Creado
1. Doble clic en puerto creado
2. Ingresar el nombre de tarjeta de red fisica

3. Clic en botén Aceptar
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Figura 106. Asignar puerto a tarjeta de red fisica en Proxmox VE

I c |O B hitps//10.2.79.219:8006/#v1:0:=node%2Fpve2:d:1 1::21 | LT ® & &

Ingresar nombre de
tarjeta de red fisica

Nombre: vmbri nicio %]
automatico:
' IPv4/CIDR:
VLAN aware O

I Puerta de enlace
Puertos de enp8s0

puente

Comentario New Bridge

==

Editar: Linux Bridge

Fuente. Obtenida de la interfaz web de Proxmox VE

4. Clic en boton Aplicar Configuracion

5. Clic en bot6én Si

Figura 107. Aplicar configuracion para asignar puerto a tarjeta de red

Confirmar

~ Do you want to apply pending network changes?

Fuente. Obtenida de la interfaz web de Proxmox VE

Figura 108. Verificacion de asignacién de puerto a tarjeta fisica en Proxmox VE

a

« © | O A hitps//10.2.79.219:8006/#1:0:=node%2Fpveziai1 1121 | o 77 L9 =
K PROXMOX vinual Environment 743 evscer 8 Documencen © CrerC7
Visia por Seniice 2 | Nodo ‘prez O Reboot () Clerre ordenado 3 Shell i Acciénes masivas @ Ayuda
& Centro de datos (ClusterlEPS) F
b ve Crear Revertir Ediar Eliminar Apply Configuration
p Q Buscar
QyEl Nomire Tipo Activo Inicio a.. VLAN a Puertos/Es. Bond Mode CIDR Puena de
Bo pre2 I & Resumen
enol Dispositivo de Si No No
100 (MVUbuntuServer) O Notas
enp&sl Dispositivo ge .. Si No No
102 (MVTrueNAS) 3_ Shell - -
=[] AmacenamientoRed (pve2) vmbr0 Linux Bridge Si Ell No enol 10.2.79.219/24 102791
2 Jiocal (pve2) o sisema | vmort Linu Bridge si sl Ne enpbs0
I = Red I
# Certificados

Fuente. Obtenida de la interfaz web de Proxmox VE
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e Configuracién de Puente para Segmentar Redes
1. Doble clic en tarjeta fisica
2. Activar check list VLAN aware

3. Clic en botdén Aceptar

Figura 109. Configuracion de puente como VLAN en Proxmox VE

Editar: Linux Bridge

Activar check
Nombre vmbr1 inicio a VLAN aware

IPv4/CIDR

%
Puena de enlace
(IPv4) enpss0
IPVv6/CIDR
Comentario New Bridge

Puerta de enface
(IPv8)

@

Fuente. Obtenida de la interfaz web de Proxmox VE

4. Clic en boton Aplicar Configuracion

5. Clic en botén Si

Figura 110. Aplicar configuracion de puente como VLAN en Proxmox VE

[

1psf/10.2.79.219:8006/#v1:0:= node%2Fpve2:4:11:22:21 I

Confirmar

~"| Do you want to apply pending network changes?

O ===

Fuente. Obtenida de la interfaz web de Proxmox VE
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e Asignar VLAN a una Determinada Maquina Virtual

1. Clic derecho en nodo

2. Escoger la opcion Crear MV

3. Definir ISO de instalar en la nueva maquina virtual
4. Definir CPU y Memoria para nueva maquina virtual
5. Clic en ficha Red

6. Elegir puente VLAN configurado

7. Ingresar nombre de etiqueta para identificar la VLAN
8. Clic en boton Siguiente

9. Clic en botén Finalizar

Figura 111. Asignar VLAN a maquina virtual en Proxmox VE

Confirmar

Puente vmbr1 Modelc VirlO (paravinualizado)

Ingresar el puente VLAN
y etiqueta VLAN

Fuente. Obtenida de la interfaz web de Proxmox VE
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Figura 112. Verificacion de puente VLAN a maquina virtual en Proxmox VE

<« C QO & hitpsy/10.2.79.219:8006/#v1:0:= qemu%2F103:4:1 1:=contentlso=7:21 R ¢
X PROXMO X virwal Environment 743 .- 8 Documeriacen |
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Fuente. Obtenida de la interfaz web de Proxmox VE
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7.8. Anexo H. Evidencia del Trabajo Realizado
En las siguientes Figuras, se muestran todos los aparatos que formaron parte de la
mini red implementada en las instalaciones del Instituto Nacional de Economia
Popular y Solidaria, donde se realizaron las pruebas de funcionamiento de la

plataforma de virtualizaciéon Proxmox VE.

Figura 113. Mini —red instalada en el IEPS

Autor. Marco Molina.

Figura 114. Dispositivos de la mini — red instalada en el IEPS

Nodo 1

Switch Servidor NAS

Autor. Marco Molina.
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